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Santrauka

Teorinéje darbo dalyje buvo apraSomi dirbtinis ir konvoliucinis neuroniniai tinklai, jy sudétis
ir veikimas. Taip pat apraSomi skirtingy tipy duomenys bei jy problemos - dimensijy prakeiksmas
ir persimokymas. ApraSomos Liapunovo funkcijos ir Liapunovo eksponentés bei jy panaudojimas
neuroniniy tinkly kontekste. Toliau apibréZiamas pasirinktas duomeny rinkinys, vertinimo metri-
kos ir technologijos. Eksperimentinéje dalyje apibréZtos naudotos vertinimo metrikos, programy
veikimas ir patys bandymai. Tinklas su Liapunovo funkcijos algoritmais - LF I ir patobulintu LF I -
bei Adam funkcija naudotas spresti XOR ir paveiksliuky paveikty prieSiSky trukdziy klasifikavimo
uzdavinius. Patobulintas LF I pasiekia geriausias metrikas, bet atlikus konvergavimo bandymus bu-
vo nustatyta, kad tinklui su Siuo algoritmu reikia Zymiai daugiau epochy negu kitiems, kad pasiekti
labai maza nuostolio funkcijos reikSme. LF I algoritmas pasiekia konvergavimo salyga greiciausiai
sprendZiant XOR problema, o Adam - paveiksliuky klasifikavimo. Sie rezultatai parodo, kad nors
ir Liapunovo funkcijos algoritmai gali spresti Sias uzZduotis, bet jie yra neefektyvis su sudétingo-
mis uZduotimis kaip paveiksliuky klasifikacija. Kita eksperimento dalis - Liapunovo eksponenciy
gavimas, kurio metu buvo naudojami prieSiSky trukdZziy paveikti MNIST ir CIFAR bei sudarytas
duomeny rinkiniai. Buvo pastebéta, kad Liapunovo eksponentés iS nesudétingy duomeny buvo
susigrupavusios j atitinkamas klases (originalius ir prieSiSky trukdZiy paveiktus), o sudétingesniy
duomeny - klasés buvo stipriai persidengusios. Panaudojus Liapunovo eksponentes tinklo apmo-
kymui buvo nustatyta - kuo smarkiau jos yra susigrupavusios, tuo didesnj tikslumg tinklas gali
pasiekti. Taip pat buvo nustatyta, kad vidutiniSkai tinklas su patobulintu LF I algoritmu pasiekia

geriausia tiksluma, kai apmokymui naudojamas Liapunovo eksponenciy rinkinys.

Raktiniai ZodZiai: konvoliuciniai neuroniniai tinklai, prisitaikantis mokymosi Zingsnis, Lia-

punovo funkcija, priesiski trukdziai, Liapunovo eksponentés



Summary

The theoretical part of the work described artificial and convolutional neural networks, their
structure, and function. It also describes the different types of data and their problems - the curse of
dimensionality and overfitting. Lyapunov functions and Lyapunov exponents and their application
in the context of neural networks are described. The selected dataset, assessment metrics, and tech-
nologies are also defined. The experimental part defines the evaluation metrics used, the overview
of the created programs, and the experiments themselves. The network with Lyapunov function
algorithms - LF I and improved LF I - and Adam function were used to solve the XOR problem
and adversarial attacked image classification. The improved LF I achieves the best metrics, but
convergence experiments have shown that a network with this algorithm needs significantly mo-
re epochs than others to achieve very low loss function value. The LF I algorithm achieves the
convergence condition fastest when solving the XOR problem, and Adam when classifying ima-
ges. These results show that although the Lyapunov function algorithms can solve these problems,
they are less efficient with complex tasks such as image classification. The next part of the exper-
iment was the calculation of Lyapunov exponents using MNIST and CIFAR datasets affected by
adversarial attacks and an additional dataset compiled in this work. It was observed that Lyapunov
exponents were more clustered from simple data into appropriate classes (original and adversarial
attacked), than from more complex data in which case the classes were strongly overlapped. The
use of Lyapunov exponents for network training has shown that the more clustered the exponents
are, the higher the accuracy the network can achieve. It was also found that, on average, when a set
of Lyapunov exponents is used for training a network with an improved LF I algorithm, it achieves

the highest accuracy.

Keywords: convolutional neural network, adaptive learning rate, Lyapunov function, adver-

sarial attack, Lyapunov exponents
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Ivadas

Vienas i§ dirbtiniy neuroniniy tinkly tipy yra konvoliuciniai neuroniniai tinklai, kuriy viena
i§ uzduociy yra spesti klasifikacijos uzdavinj [Fuk80; LHB*99]. Tai yra procesas, kurio metu yra
ieSkoma panaSiy poZymiy (angl. feature) tarp skirtingy objekty, pavyzdZiui, paveiksliuky, ir pa-
gal tai jie yra skirstomi j atitinkamas klases [Pau0O1]. Klasifikacija yra labai aktuali, kadangi ji yra
naudojama jvairiose srityse - nuo medicinos iki savivaldZiy automobiliy. Siam uZdaviniui spresti
naudojant konvoliucinius neuroninius tinklus geriausia yra turéti didelj (,,JmageNet* duomeny ba-
z¢ turi apie 15 milijony paveiksliuky) ir jvairy duomeny rinkinj (angl. dataset) [HKY19; KSH12].
Taciau ne visose mokslo ar komercijos srityse tai yra jmanoma. PavyzdZiui, medicinos [SK17],
psichologijos [EBF18] ir kitose srityse mazas duomeny kiekis yra norma, kadangi tyrimai vyksta
su realiais Zmonémis. Todeél i§ mazo kiekio duomeny gali kilti persimokymo (angl. overfitting)
problema. Ji atsiranda, kai neuroninis tinklas iSmoksta specifinius duomeny poZymius ir jis nebe-
randa bendry pasikartojimy (angl. patterns) [Web10]. Taigi, permokytas tinklas pasirodo puikiai
mokymosi metu, taciau labai prastai su naujais duomenimis.

Bendry pasikartojimy radimo problema gali kilti ir dél didelio dimensijy (angl. dimensions)
kiekio jeities duomenyse (angl. input data) [KSK19]. Si problema vadinama dimensijy prakeiksmu
(angl. curse of dimensionality), o dimensijos yra jvairtis poZymiai, kuriuos turi duomenys, bei jy
kiekis yra nustatomas jeities sluoksnyje. Sis efektas pasireitkia, kai duomeny dimensijy (skirtingy
pozymiy) kiekis didéja ir taip pat ty paciy duomeny retumas didéja, todél norint gauti patikimus
rezultatus reikalingy duomeny kiekis irgi auga [SM14]. PrieSingu atveju mokymo duomenys su-
teikia tik vietiniy uZuominy, taciau neuzpildo aukstos dimensijos erdves. Taigi, dirbant su mazu
kiekiu duomeny ir norint iSanalizuoti didelj kiekj ty duomeny poZymiy tai gali buti nejmanoma
dél dimensijy prakeiksmo ir persimokymo. Pavyzdziui, apmokant neuroninj tinklg atlikti kalbos
atpazinima gali prireikti keliy Simty dimensijy [ACS™18]. Todél mokant neuroninj tinkla su didele
jeities dimensija privaloma struktiirizuoti duomenis. Siuo atveju konvoliuciniai neuroniniai tinklai
turi pranaSuma, nes apibréZta paveiksliuky struktira stipriai sumazina iSmokstamy parametry kiekj
[WGj19].

Neuroniniai tinklai turi dar viena pranaSuma prie§ dimensijy prakeiksmo efekta - mokymo
metu tinklas pradinj didelio dimensijy kiekio duomeny rinkinj projektuoja (angl. to project) j ma-
Zesnio dydZio dimensijy reprezentacijos erdves [GSM*18]. Tai yra dimensijy maZinimo (angl.
dimensionality reduction) procesas. Jis vyksta kiekviename tinklo sluoksnyje, kadangi kiekvie-

nas neuronas tinkle bus jautrus tik specifiniam aktualiam poZymiui. Tad, neuroniniai tinklai geba
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brézti netiesiniy ir sudétingy formy sprendimo ribas (angl. decision boundaries) aplink taskus di-
mensijy erdvéje [REH*19]. Taciau i§ prigimties konvoliuciniai neuroniniai tinklai negeba spresti
kitos su dimensijy prakeiksmu susijusios problemos - persimokymo. Sios problemos efektas gali
buti sumazintas atliekant tokius veiksmus: pridedant daugiau jeities duomeny, keiciant (angl. aug-
ment) turimus jeities duomenis [PW17], pridedant reguliarizavimg (angl. regularization) kad buty
pasiektas geresnis generalizavimas [SHK*14], sumaZinti naudojamos architektiiros sudétinguma
[XZG*18], pasirinkti architektiirg, kuri gerai generalizuoja.

Dimensijy maZinimo procesas gali buti suskirstytas j du tipus - poZymiy iSrinkimas (angl.
feature selection) ir poZymiy iSgavimas (angl. feature extraction). Abu tipai gali buti dar labiau
suskirstyti atitinkamai j filtry, jvyniojimo (angl. wrapper) ir jterptus metodus bei tiesinius ir netie-
sinius metodus. PoZymiy iSrinkimui ir iSgavimui gali buti naudojama Liapunovo eksponenté arba
ju rinkinys, vadinamas Liapunovo spektras. Liapunovo eksponenté gali identifikuoti chaotiska,
periodiSka ir stabily judéjima. Toks budas buvo naudojamas analizuojant elektroencefalografijos
signalus [UGO7], hiperspektrinius paveiksliukus [YGJ12], priesiskus trukdZius (angl. adversarial
perturbation) paveiksliukams [PDW18]. Visuose Siuose darbuose i§ pradiniy duomeny buvo gau-
tas poZymis, kuris atitiko Liapunovo eksponent¢ taip sutraukiant dimensijas, kas padéjo jveikti
dimensijy prakeiksma (placiau iSdéstyta ,,.Liapunovo eksponentés panaudojimas™ skyriuje).

Nors ir tinklai pasiekia vis geresnj tikslumg ir yra vis labiau patikimi, taciau jie turi vieng
saugumo spraga, kurig gali eksploatuoti piktus ketinimus turintys asmenys - duomeny paveikimas
prieSisSkais trukdziais (angl. adversarial attack). Tai yra mazi, beveik nepastebimi duomeny pa-
keitimai, dél kuriy modelis padaro neteisinga spé€jima su aukStu uZtikrintumu, nors tuos pacius
duomenis pamates Zmogus juos atpaZjsta teisingai. PavyzdZiui, kelio Zenklai gali buti apipaiSyti
arba apklijuoti lipdukais taip, kad savarankiSkai vairuojantys automobiliai su labai auksStu uztikrin-
tumu neteisingai atpaZinty tokius Zenklus ir sukelti pavojy Zmonéms [PMG*16]. Siai neuroniniy
tinkly spragai yra sukurta jvairiy apsisaugojimo budy (placiau iSdéstyta ,,Duomeny rinkinys* sky-
riuje), tac¢iau dauguma metody gali apginti tik nuo specifiniy trukdZiy ir daZniausiai besiginantysis
neturi informacijos apie galimus prieSiSkus trukdZius i$ anksto [WLW*18].

Vienas i§ galimy apsisaugojimo budy yra papildomo modelio naudojimas, kuris nustatyty, ar
pateikti duomenys yra paveikti prieSiSky trukdZiy ar ne. Taigi, Sio darbo metu buvo naudotas duo-
meny rinkinys, kuris turéjo dvi klases - tai originalus ir paveikti prieSiSko trukdZio paveiksliukai.
Persimokymo problemos i§vengimui buvo naudoti algoritmai, kuriy nuostolio funkcija buvo jrody-
ta kaip grieZta Liapunovo funkcija siekiant uZtikrinti modelio konvergavimg. Norint, kad funkcija

buty laikoma Liapunovo funkcija, ji turi atitikti tam tikras prielaidas (daugiau skyriuje ,,Liapu-
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novo funkcija®). Tokiu budu, jei funkcija yra Liapunovo funkcija, tai yra pakankamas jrodymas,
kad ji yra stabili - pradinés salygos, kurios prasideda prie pusiausvyros taSko (angl. equilibrium
point), iSlieka prie jo. Taciau sugrieZtinus prielaidas, galima teigti, kad arti esancios trajektori-
jos konverguoja j pusiausvyros taska ir tai yra vadinama asimptotiskai stabili. Sie algoritmai bu-
vo sukonstruoti [BKP06] ir [Rav15] straipsniuose, taciau juose apraSyti algoritmai buvo iSbandyti
sprendziant paprastesnes problemas ir su daug paprastesniu neuroniniu tinklu. Taip pat duomeny
rinkinys remiantis [PDW 18] straipsniu buvo konvertuotas j Liapunovo eksponentes tikintis, jog jos
iSgaus pozymius, kurie apibudins abi klases, ir taip sumaZins dimensijy kiekj bei gautas Liapunovo

eksponentes bus galima panaudoti neuroninio tinklo apmokymui.

Magistro darbo tikslas

Sio darbo tikslas yra i3analizuoti Liapunovo funkcijos praplésta neuroninj tinklg ir Liapu-
novo eksponenciy panaudojamuma tokio tinklo apmokymui sprendZiant klasifikacijos uZdavinj su

prieSisky trukdziy paveiktais duomenimis.

Magistro darbo uzdaviniai

1. Atlikti teoring analize apie dimensijy prakeiksma, persimokyma, Liapunovo funkcijg bei Lia-
punovo eksponentes, iStirti, kaip jos gali buti pritaikytos neuroniniams tinklams.

2. ParuoSti duomeny rinkinj, kuris buty paveiktas prieSisky trukdZiy, bei naudojant jj suderinti
pasirinkta neuroninj tinkla.

3. Pritaikyti Liapunovo eksponentes kaip dimensijy maZinimo metodg ir su apskai¢iuotomis

Liapunovo eksponentémis apmokyti sukurtg neuroninj tinkla.

Eksperimento Zingsniai:
1. Sukonstruoti neuroninj tinklg ir jj praplésti su algoritmais, paremtais Liapunovo funkcija.
2. Suderinti sukurta tinkla su pasirinktu duomeny rinkiniu.
3. Sukonstruoti duomeny konvertavimo sistemg i§ paveiksliuky j Liapunovo eksponentes ir pa-
naudoti jg pasirinkto duomeny rinkinio konvertavimui.

4. Naudojant konvertuotus duomenis apmokyti paprastesnj neuroninj tinkla.



1. Dirbtinis neuroninis tinklas

Pagal apibendrintag Zmogaus smegeny veikimg buvo sugalvoti dirbtiniai neuroniniai tinklai
[GBC16]. Bendrai Zmogaus smegenys turi Simtus milijardy neurony, kurie yra sujungti sinapse-
mis. Per Siuos neuronus sklinda elektroniniai impulsai, perduodantys informacija. Tokiu budu
Zmonés gali atpaZinti objektus, garsus ir t.t. Dirbtiniai neuroniniai tinklai veikia panaSiai. Jie turi
daug besijungianc¢iy neurony, kurie gauna informacijg ir pagal tg informacija gali nuspresti, koks
tai objektas. TacCiau tuo ir baigiasi Zmogaus smegeny ir dirbtiniy neuroniniy tinkly panaSumas, ka-
dangi dirbtiniai neuroniniai tinklai yra matematinis algoritmas su aritmetiniais kintamaisiais. Sis
algoritmas yra suvokiamas tik Zmogui, kuris suprogramavo dirbtinj neuroninj tinklg, pa¢iam tinklui

algoritmas nieko nereiSkia, nuovokos nesuteikia.

1.1. Dirbtinio neuroninio tinklo sudétis

Dirbtinis neuroninis tinklas yra sluoksniy rinkinys - neurony grupé sudaro sluoksnj, kuris
yra sujungtas tarpusavyje su kitais sluoksniais [ZGDO03]. Vienas i$ sluoksniy privalo buti jvesties
sluoksnis, kuris atitinkamai pagal uZduotj gali gauti jvairios formos informacijg - tai paveiksliukai,
vaizdo medZiaga, garsas ir t.t. Si informacija yra reikalinga tam, kad tinklas galéty ja iSanalizuoti ir
iSmokti, kad véliau, gaves panaSig informacija, galéty ja atpaZinti - tam reikalingas iSvesties sluoks-
nis. Jis yra prieSingame dirbtinio neuroninio tinklo gale negu jvesties sluoksnis. Tarp anksciau

apibudinty sluoksniy yra jvairaus dydzio vidiné sluoksniy sistema, kuri atlieka pagrindinj darba.

1.2. Dirbtinio neuroninio tinklo veikimas

Jungtys tarp neurony yra pateiktos skaitine iSraiSka ir vadinamos svoriu. Kuo didesnis $is
svoris, tuo didesne jtaka turi vienas neuronas kitam. Vienam neuronui yra pateikiama visy pries jj
buvusiy neurony informacija ir jungCiy svoriai. Kiekvieno neurono informacija yra sudauginama
su jo svoriu, ir visi §ie duomenys yra sudedami tarpusavyje bei pridedama slenkscio reik§mé (angl.
bias). Taip iS vektoriaus gaunamas vienas rezultatas, ir jei $is rezultatas tinka aktyvavimo funkci-
jai, jis yra perduodamas tolimesniems neuronams [Shil2]. Tokio tipo veikimo projektavimas yra
vadinamas tiesioginio sklidimo (angl. feedforward) tinklu.

Taciau jungciy svoriai néra pastovus. Kai dirbtinis neuroninis tinklas mokosi, galutinis re-
zultatas yra lyginamas su tikétinu teisingu rezultatu (daugiau informacijos ,,Nuostolio funkcijos*).

Jei Sie rezultatai skiriasi, slenkscio reikSmeés ir svoriai yra kei¢iami atitinkamai [RS17], tai vadina-



ma sklidimo atgal algoritmu (angl. backpropagation). Mokymo metu duomenys neuroniniu tinklu
keliauja j priekj - nuo jvesties j iSvesties sluoksnj. Kai i§vesties sluoksnis yra pasiekiamas, gautas
rezultatas yra palyginamas su norimu rezultatu bei apskai¢iuojama nuostolio funkcija - kaip stipriai
skiriasi gautas ir norimas rezultatai. Pagal Sig reikSme¢ matoma, kaip reikéty keisti gautg rezultata,
kad nuostolio funkcijos reik§mé pasiekty lokaly minimuma. Taciau siekiant aukStesnio tikslumo
reikia keisti viso neuroninio tinklo parametrus - svorius, slenkscio reikSmes. Taigi, i$ iSvesties
rezultaty galima matyti, kaip reikia pakeisti - didinti arba maZinti - prie§ tai buvusio sluoksnio pa-
rametrus, kad biity gautas geriausias tikslumas. Sis procesas yra iteratyviai kartojamas kiekvienam

neuronui su pries jj einanciu sluoksniu ir jj galima jvardinti kaip funkcija (1):

9Cy 92" dak 9C,
owl  Owk 9zL dal”
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Sioje funkcijoje vienas sluoksnis turi vieng neurong, priklausomai nuo neurony ir sluoksniy skai-
Ciaus prie funkcijos parametry prisidéty atitinkami indeksai. Funkcija parodo nuostolio funkcijos
dalinés iSvestinés ir svorio (arba slenks&io reik§més) santykio i§vesting, kur w’ yra svoris, kurj
galima pakeisti j b” (slenkscio reikimé), Cj yra nuostolio funkcijos reiksme, 2% = wral~! + b% ir
a = o(z*). Sitos funkcijos tikslas yra nustatyti, kokj efekta svorio reik§més pakeitimai turés nuo-

stolio funkcijos reikSmei. Taip pat, jei dvi viena po kitos apskaiiuotos dalinés iSvestinés artimai

nesutampa, tai parodo, kad jvyko klaida.

1.3. Aktyvavimo funkcijos

Aktyvavimo funkcijy (angl. activation function) yra jvairiy, todél specifinés problemos gali
reikalauti vienos ar daugiau konkreciy aktyvavimo funkcijy [VKI11]. Aktyvavimo funkcija yra
skirta tam, kad nustatyty, ar neuronui reikia buti aktyvuotam ar ne. Tai yra nusprendZiama pagal
duomenis, kuriuos neuronas gauna. Jeigu jie yra aktualus, neuronas yra aktyvuojamas, jeigu ne -

ignoruojamas. Sig funkcija galima apraSyti Zemiau pateikta formule (2):

Y = A(S(w * d) + b). )

Formuléje (2) pateikta raidé A reiskia bet kokig pasirinktg aktyvavimo funkcijg, o jos para-
metrai - w yra svoris, d yra jvesties duomenys ir b yra slenksc¢io reikSmeé. Taigi, ar neuronas bus
aktyvuotas priklauso nuo pries jj buvusio sluoksnio jungciy dydzio, kurios parodo, kiek svarbi yra
jungtis tarp neurony, kadangi kuo didesnis svoris, tuo didesnis rezultatas gaunamas svorj sudaugi-
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nus su jvesties duomenimis. Taip pat slenkscio reikSmé parodo, ar reikia sustiprinti ar susilpninti
gaunamg rezultatg. Y reikSmeé priklauso nuo pasirinktos aktyvavimo funkcijos iSvesties intervalo.
Zemiau yra pateiktos kelios aktyvavimo funkcijos su ivesties intervalais.
Kelios aktyvavimo funkcijos:
» Sigmoidiné (angl. sigmoid function) - iSvesties intervale [0; 1].
* Hiperbolinio tangento (angl. hyperbolic tangent) - iSvesties intervale [-1; 1].
* MinkStojo maksimumo (angl. softmax function) - sunormuoja iSvesties vektoriy j 1.

* ReLU - iSvesties intervale [0; begalybé].

1.4. Nuostolio funkcijos

Mokantis dirbtiniam neuroniniam tinklui, jo gaunami rezultatai gali labai skirtis nuo tike-
tiny rezultaty, todél nuostolio funkcija apskaiciuoja, kaip stipriai skiriasi gautas rezultatas nuo
tikétino. Kuo didesnis nuostolis, tuo toliau nuo teisingo atsakymo yra dirbtinis neuroninis tink-
las [Dav15]. Paprasciausia ir daZzniausiai naudojama nuostolio funkcija yra vidutinio kvadratinio
nuokrypio (angl. mean squared error). Si funkcija apskai¢iuoja vidutinj kvadratinj skirtuma tarp
tikétino ir gauto rezultaty. Taciau Sios funkcijos vienas iS didesniy trikumy - neproporcingas iSsky-
rimas dideliy rezultaty. Kadangi funkcija didéja kvadratiSkai, o ne tiesi$kai, tai gaunamas rezultatas
tolsta nuo tikétino rezultato.

Priklausomai nuo sprendZiamos problemos yra naudojamos skirtingos funkcijos. Viena i$
problemy yra klasifikacijos - daZniausiai iSvesties rezultatas yra tikimybeés verté f(x). Bendrai,
funkcijos reikSmés dydis parodo gauto rezultato tiksluma.

Kelios klasifikacijos nuostolio funkcijos:

* Binariné kryZiaus entropija (angl. binary cross entropy).
* Neigiama registravimo tikimybeé (angl. negative log likelihood).
* Marzos klasifikatorius (angl. margin classifier).

* MinkSty marZzy klasifikatorius (angl. soft margin classifier).

1.5. Optimizavimo funkcijos

Optimizavimo funkcijos naudojamos vidiniy tinklo parametry atnaujinimui, siekiant suma-
Zinti gaunamy rezultaty netikslumg [Nik16]. Visos optimizavimo funkcijos gali buti suskirstytos
j du tipus - nuolatinio mokymosi Zingsnio ir prisitaikan¢io mokymosi. 1 lentelé buvo parengta
remiantis [Rud16] straipsniu. Joje iSvardintos visos populiariausios optimizavimo funkcijos.
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1 lentelé. Optimizavimo funkcijos

Pavadinimas| Tipas Privalumai Trukumai Veikimas
SGD Nuolatinio Parametry Didelis svyra- | Parametry  atnaujinimas
mokymosi atnaujinimai vimas trukdo | vykdomas kiekvienai
Zingsnio turi auksta | konverguoti. mokymo iteracijai.
dispersija,
tai leidZia
lengviau
rasti  lokaly
minimuma.
Adam Prisitaikancio| Greitai  kon- | PraleidZia ma- | Suskai¢iuoja =~ mokymo-
mokymosi verguoja, zalokaly mini- | si ~ Zingsnj kiekvienam
ir modelio | muma. parametrui  bei  saugo
mokymosi eksponentiSkai nykstantj
Zingsnio  yra prie§ tai buvusj kvadra-
didelis bei tinio gradiento vidurkj ir
efektyvus. eksponentiSkai mazéjantj
prieS tai buvusj gradiento
vidurkj, panaSy j inercija
(angl. momentum).
Adagrad Prisitaikancio| Nereikia Mokymosi LeidZzia mokymosi Zings-
mokymosi rankiniu  bu- | Zingsnis niui priklausyti nuo para-
du derinti | visada yra | metry. Dideli atnaujini-
mokymosi mazéjantis mai nedazniems paramet-
Zingsnio. ir nykstantis, | rams, maZi atnaujinimai
o tai létina | daZniems parametrams.
konvergavima.
RMSprop Prisitaikancio| Greitai  kon- | Inercija nedi- | Dalija mokymosi Zingsnj
mokymosi verguoja. dina funkcijos | i§ eksponentiSkai nykstan-

efektyvumo.

¢io kvadratinio gradiento

vidurkio.
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Skyriuje ,,Dirbtinio neuroninio tinklo veikimas‘ minéta, kad sklidimo atgal algoritmas pagal
gauto ir norimo rezultaty skirtuma keicia vidinius neuroninio tinklo parametrus. Vidiniy paramet-
ry atnaujinimui yra naudojama optimizavimo funkcija, kuri apskaiciuoja gradienta. Svoriai yra
keic¢iami pagal prieSingg apskaiciuoto gradiento kryptj - bandoma leistis j gradiento minimuma.

Optimizavimo funkcijos turi parametrg - mokymosi Zingsnj (angl. learning rate). Jis pri-
valo buti nustatytas, tacCiau pasirinkti tinkama mokymosi Zingsnj gali buti sudétinga - pasirinkus
per maza, vidiniai parametrai gali labai létai konverguoti, o pasirinkus per didelj - parametrams
gali trukdyti konverguoti ir priversti nuostolio funkcijg svyruoti apie minimumg arba diverguoti
[Leo98]. Optimizavimo funkcijos tikslas yra surasti lokaly minimuma, o ta pasiekti galima gradi-
entu judant j Zemiausig jo vieta, taCiau pasirinkus per didelj mokymosi Zingsnj yra galimybe, kad

Zemiausia vieta bus perSokta ir bus tolstama nuo jos.

1.6. Hiperparametrai

MasSininiame mokymesi terminas hiperparametras (angl. hyperparameter) yra naudojamas
atskirti parametrus, kurie néra iSmokstami i§ duomeny, kurie yra naudojami mokant modelj. Hi-
perparametrai apima kintamuosius, skirtus reguliuoti neuroninj tinkla. Jie turi labai didelj poveikij
neuroninio tinklo tikslumui, taciau pasirinkti jy vertes gali buti sudétinga, nes jtaka daro architek-
tura, duomeny rinkinys. Dalis hiperparametry yra: mokymosi Zingsnis, epochy ir partijy (angl.
batch) dydziai, vidiniy sluoksniy kiekis, iSmetimo sluoksnio reik§mé, aktyvacijos, optimizacijos ir

nuostolio funkcijos.

13



2. Konvoliucinis neuroninis tinklas

Konvoliuciniai neuroniniai tinklai yra labai panaSus j paprastus dirbtinius neuroninius tinklus
(daugiau informacijos skyriuje ,,Dirbtinis neuroninis tinklas®). Taiau pagrindinis skirtumas tarp
Siy tinkly yra tai, kad konvoliucinio neuroninio tinklo jvesties sluoksnis priima duomenis, kurie
gali buti konvertuojami j 2D matrica, pavyzdziui, paveiksliukai, kurie, jei padaryti su standartine
skaitmenine kamera, turi tris komponentus - raudona, Zalig ir mélyna. Siuos komponentus galima
jsivaizduoti kaip sudétas viena ant kitos tris 2D matricas. Kiekvienos matricos i-osios eilutés ir
j-ojo stulpelio elementas atitinka nuotraukos pikselj, kurio reik§mé yra intervale nuo O iki 255.
Kadangi naudojamos informacijos tipas yra specifinis, tai labai sumazina tinklo parametry kiekj ir
tinklg padaro efektyvesnj [YK18].

» Segmentavimas - paveiksliukai gali atvaizduoti jvairias scenas, kuriose gali buti pavaizduota
daug objekty, kurie vienas kitg gali dalinai uZdengti.

« Sviesa - pikseliy intensyvumas gali biiti paveiktas $viesos Saltinio ar paties objekto.

* Deformacija - objektai gali buti deformuoti jvairiais budais, pavyzdZiui, Zmogaus ranka pa-
raSyti skaiciai.

* Galimybés - objekty klasés daznai nustatomos pagal tai, kaip patys objektai yra naudojami,
pavyzdziui, kédés yra sukurti sédéti objektai, taCiau jos gali buti skirtingo dizaino.

» Zvilgsnio taskas - keiCiant vieta, i§ kurios yra Zilirima, gali keistis objekto forma, informacija

Sokinéja per jvesties sluoksnio dimensija (t.y. pikselius).

2.1. Konvoliucija

Konvoliucija yra matematiné operacija, kuri apibudina taisykle, parodancia kaip reikia su-
jungti du informacijos rinkinius [PG17].

Pagal paveiksliuka (1 pav.) matyti, kad jvesties duomenys ir filtras, sudarytas i§ svoriy, yra
pateikti 2D matricomis. Filtras juda nuo jvesties duomeny matricos kairés virSutinés dalies j deSine,
tada yra nuleidZiamas Zemiau per vieng eilute. Taip filtras juda per visg duomeny matrica, kol
su visais jos duomenimis filtras yra sudauginamas ir uZpildo nauja matrica, kuri yra vadinama
pozymiy planu (angl. feature map). Taciau konvoliuciniai tinklai turi daug filtry, kurie pereina
per vieng paveiksliuka, kiekvienas iSskirdamas skirtinga paveiksliuko poZymj [Epp17]. Pirmuose
sluoksniuose Siuos filtrus galima apibudinti kaip horizontaliy, vertikaliy ar jstrizy linijy filtrus, kurie

sukuria paveiksliuko krasty plana.
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1 pav. Konvoliucijos veikimas

2.2. Konvoliucinio neuroninio tinklo sluoksniai

Konvoliuciniai neuroniniai tinklai yra sluoksniy rinkinys, kuris turi jvesties, vidinius ir iSves-
ties sluoksnius. Taciau vidiniai sluoksniai gali skirtis priklausomai nuo konvoliucinio neuroninio
tinklo tipo. Konvoliuciniai neuroniniai tinklai turi tris pagrindinius sluoksniy tipus, kurie sudaro
vidinj sluoksnj. Sie tipai yra konvoliucinis, sujungimo ir pilno sujungimo sluoksniai [RPA*18].

Nepagrindiniy sluoksniy paaiSkinimai:

* PlokStinimo sluoksnis (angl. flatten layer) - skirtas jeinancius duomenis suploti j atitinkama
sluoksniy skaiciy; jeigu sluoksnio parametras nenustatytas, suplojama j viena sluoksnj.
* ISmetimo sluoksnis (angl. dropout layer) - sluoksnyje atsitiktinai yra iSjungiami tam tik-

ri neuronai su Bernulio pasiskirstymo tikimybe, kuri priima dvi reikSmes: 1 (sékme) ir 0

(nesékmé) bei Siy reikSmiy tikimybe p ir 1 — p. Dazniausiai yra nustatyta 50 procenty.

2.2.1. Konvoliucinis sluoksnis

Konvoliucinis sluoksnis (angl. convolutional layer) yra pagrindinis konvoliucinio neuroninio
tinklo sluoksnis, kuris nustato visus paveiksliuko poZymius. Kadangi jvesties informacija (paveiks-
liukas) yra didelés dimensijos, neefektyvu visus neuronus sujungti vienus su kitais, todél neuronai
yra sujungiami su lokaliu informacijos kiekiu, kuris yra lygus filtro dydZziui ir vadinamas erdviniu
mastu (angl. receptive field) [Lil5].

Neurony kiekis po konvoliucijos (poZymiy plano dydis) yra nustatomas trimis parametrais:

* Gylis (angl. depth) - atitinka filtry skaiciy.
« Zingsnis (angl. stride) - pikseliy kiekis, kuris parodo, per kiek reikia slinkti filtro matrica per
jvesties informacijos matricg.
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* Nuliy pamusSalas (angl. zero-padding) - jvesties informacijos matricos krastus uzpildyti nu-

liais.

2.2.2. Sujungimo sluoksnis

Periodiskai sujungimo sluoksnis (angl. pooling layer) yra jterpiamas tarp konvoliuciniy. Pag-
rindinis sluoksnio tikslas yra laipsniskai maZinti erdvinj filtruojamo paveiksliuko masta. Sis veiks-
mas yra atliekamas dél to, kad buty sumaZintas parametry ir skai¢iavimy kiekis. Maksimumo sujun-
gimo (angl. max pooling) sluoksnis, nepriklausomai nuo kiekvieno sluoksnio gylio, yra erdviskai
(ilgis ir plotis) keiciamas, ir rezultatas gaunamas naudojant MAX operacija [LGT18]. Daznai Sis
sluoksnis yra naudojamas su 2x2 dydzio filtru - jvesties duomenys yra suskaidomi j keturias lygias
dalis, ir i§ kiekvienos dalies paimama didZiausia tos dalies reikSmé, i§ kuriy sudaroma nauja mat-
rica. Egzistuoja ne tik maksimumo sujungimo sluoksniai, bet ir vidurkio sujungimo (angl. average

pooling) - jame yra randama ne didZiausia matricos dalies reik§mé, o suskai¢iuojamas vidurkis.

2.2.3. Pilno sujungimo sluoksnis

Pilno sujungimo sluoksnis (angl. fully connected layer) yra sujungtas su visais neuronais iS$
sluoksnio, buvusio pries ji. Sio sluoksnio tikslas yra panaudojant poZymius, kurie buvo gauti i
pries tai buvusiy sluoksniy, nustatyti, kokioms klaséms priklauso jvesties paveiksliukas pagal mo-
kymo informacijos imtj, kai neuroninio tinklo problema yra klasifikacija [Sin18]. Siam sluoksniui
yra priskiriama aktyvacijos funkcija, kuri neprivalo buti tokia pati kaip vidiniuose sluoksniuose

naudota aktyvacijos funkcija.

2.3. Architekturos

Konvoliuciniai neuroniniai tinklai turi keletg skirtingy architektury, kurios naudojamos pagal

sprendZiamg problemg. 2 lenteléje pateikta informacija apie jvairias architekturas.
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2 lentele. Konvoliuciniy neuroniniy tinkly architekturos

Pavadinimas

Metai

Parametry kiekis

Veikimas

ILSVRC

vieta

LeNet

1998

60 000

Geriausiai atpaZjsta ranka paraSytus skai-
Cius. Susideda i§ sluoksniy - keliy pa-
sikartojanciy konvoliucijos ir sujungimo
bei pasibaigia dviem pilno sujungimo

sluoksniais [LJB*95].

AlexNet

2012

60 000 000

Veikimu panasus j LeNet, taciau turi daug
daugiau parametry ir filtry bei sudétus

konvoliucinius sluoksnius [ATY*18].

pirma

GooglLeNet

2014

23 800 000

Vidiniai sluoksniai sudéti paraleliai, nau-
dojami ,,Inception‘ moduliai. Vienas mo-
dulis savyje turi 1x1, 3x3 ir 5x5 dydziy
konvoliucijos filtry bei vidurkio sudéjimo

sluoksnius [SLJ*14].

pirma

VGGNet

2014

138 000 000

Panasus veikimas j AlexNet, ta¢iau daug
gilesnis. Naudojamy filtry dydis yra 3x3

ir jie yra sudéti vienas po kito [SZ15].

antra

ResNet

2015

25 000 000

Turi labai daug sluoksniy, sudéty vienas
po kito, kurie turi liekamajj (angl. resi-
dual) bloka, kuris jvesties informacija per-
duoda tolimesniam sluoksniui ja pridéda-
mas ir taip sumaZzina konvoliucijos ir ak-

tyvavimo funkcijy kiekj [TAL16].

pirma
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3. Duomenys ir jy problemos

Duomenys yra suskirstyti j tris pagrindinius tipus - struktirizuoti, pusiau struktirizuoti (angl.
semi-structured) bei nestrukturizuoti. Visy tipy duomenys yra apibudinami dimensijomis, kurios
parodo pozymiy kiekj duomenyse [KR18].

Strukturizuoti duomenys yra tokie duomenys, kurie atitinka nustatyta schema bei gali buti
patalpinti reliacinése duomeny bazése ar lentelése [SSST09]. Jie turi aiSkiai nurodytas dimensijas,
pavyzdZiui, viena duomeny jeitis lenteléje yra eiluté, o lentelés stulpeliai suskirsto duomeny jeitj j
skirtingas dimensijas, kurios gali buti kokybinés arba kiekybinés.

Pusiau strukturizuoti duomenys yra hibridas tarp strukturizuoty ir nestrukturizuoty duomeny
tipy - jie turi organizacinj karkasa, bet neturi pilnos strukturos, kuri yra reikalinga duomenis laikyti
reliacinéje duomeny bazéje [CZY*16]. Tokie duomenys turi save apibudinancia struktiirg, kuri
turi Zymas (angl. tag), kurios atskiria skirtingas duomeny esybes. Pusiau strukturizuoty duomeny
pavyzdziai yra XML, JSON, el. laiSkai ir t.t.

Duomenys, kurie neturi identifikuojamos strukttros, yra vadinami nestrukttirizuoti (paveiks-
liukai, garso jraSai, ir t.t.). Galima teigti, kad paveiksliukas yra masyvas, kurj sudaro skirtingos
pikseliy reikSmeés, ir tai yra struktura, taciau i§ tokio masyvo Zmogus negali suprasti, kas yra pavaiz-
duota paveiksliuke, dél to tokie duomenys yra laikomi nestruktirizuoti [Rao19]. Nustatyti poZymiy
arba dimensijy kiekj nestruktiurizuotuose duomenyse yra sunku, kadangi paveiksliukai, tekstas ir
kiti nestrukturizuoti duomenys turi skirtingus vienetus - pikselis, Zodis ir t.t. - todél toliau bus
nagrinéjami butent paveiksliukai.

Dimensijy skaiCius paveiksliukuose yra apibréziamas pikseliy kiekiu [ZHW10], kitaip ta-
riant, kiekvieno pikselio skaliaras yra atskira dimensija. PavyzdZiui, juodai balta nuotrauka turi
tiek pat dimensijy kiek pikseliy, o spalvota nuotrauka (RZM) turi tris kartus daugiau [Cel16] dél
to, kad kiekviena spalva atitinka vieng matrica.

Duomenys yra vadinami didelés dimensijos, jei jie turi maza kiekj duomeny ir didesnj kiekj
dimensijy [Skul4]. Tokie duomenys daZniausiai pasitaiko kaip medicininiai paveiksliukai, teksto

atpaZinimas, finansai ir chemometrija.

3.1. Dimensiju prakeiksmas

Terminas dimensijy prakeiksmas (angl. curse of dimensionality) buvo sugalvotas E.Bellman
1961 metais, kai jis nagrinéjo dinaminj programavimg (angl. dynamic programming)[Bel61]. Jis

teigeé, kad didinant dimensijy kiekj reikalingy duomeny skaicius didéja eksponentiskai, dél to kyla
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problemos su duomeny vizualizavimu ir tabuliavimu bei maSiny atminties reikalavimais. Taciau
Siais laikais duomeny analizés ir maSininio mokymosi sferoje dimensijy prakeiksmas sukelia kitg
aktualig problema - analizuojant didelés dimensijos duomenis didéja duomeny retumas. Jis yra
gerai perteikiamas tuscios erdvés fenomenu (angl. empty space phenomenon). Jis parodo Siuos
pozymius [LVO7]:
1. Sferos tiris su vieneto (angl. unit) spinduliu artéja link nulio, kai dimensijy skai¢ius didéja.
2. Tokio paties spindulio sferos ir kubo turiy santykis artéja link nulio, kai didéja dimensijy kie-
kis, todél galima teigti, kad kubo taris koncentruojasi krastuose, t.y. jis pasidaro spygliuotas.
3. Sfery su vienetiniu ir 1-¢ spinduliais tiriy santykis artéja link vieneto, kai didéja dimensijy
kiekis. Tai reiSkia, kad beveik visas turis kaupiasi iSorinéje apvalkalo dalyje.

Sie pozymiai leidZia teigti, kad didelés dimensijos erdvés yra daugiausia tu¢ios. Tai paro-
do, kad lokalios tasky grupés yra daugiausia tuScios, ir net tolygaus pasiskirstymo (angl. uniform
distribution) atveju duomenys koncentruojasi tiirio krastuose [VFS*03].

Duomeny analizés ir maSininio mokymosi atveju dirbant su dideliu dimensijy kiekiu reikia
vis daugiau duomeny, norint tiriamg erdve uZpildyti. Tai sukelia problemy, pavyzdZiui, atliekant
klasifikacijos uZdavinj - Zemesnése dimensijose du duomeny taSkai gali atrodyti arti vienas kito,

taCiau didinant dimensijy kiekj jie tolsta vienas nuo kito.

3.2. Persimokymas

Modelis, kuris yra apmokomas su dideliu kiekiu duomeny gali nukentéti nuo persimoky-
mo (angl. overfitting). Siuo atveju modelis i¥moksta duomenyse esantj triuk§ma (angl. noise) ir
duomeny netikslumus. Tai reiSkia, kad apmokytas modelis neberanda bendry pasikartojimy (angl.
patterns). Kitaip tariant, permokytas modelis pasirodo puikiai mokymosi metu, taciau labai pras-
tai su naujais duomenimis. Taip yra todél, kad modelis per daug jsimena mokymo metu naudotus
duomenis ir nesugeba generalizuoti su naujais duomenimis.

Egzistuoja jvairiy techniky kaip iSvengti persimokymo [Web10]:

* MaZa dispersija (angl. low variance) - tai reiSkia, kad mokymosi algoritmas bus maZiau jaut-
rus naudojamy duomeny specifikai (triuk§mui, netikslumams, specifiniams pastebéjimams).
* Apkarpymas (angl. pruning) - kuris yra suskaidytas j iSankstinj apkarpymga (angl. pre-
pruning), kai geriausio modelio ieSkojimas yra sustabdomas, kai pakankamai sudétingas mo-
delis yra rastas; kiti modeliai, kurie yra sudétingesni, yra iSmetami (nukirpti), ir po apkar-

pymo (angl. post-pruning), kai pirmiausia yra sukuriamas sudétingas modelis, kuris atitinka
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mokymo duomenis, ir tada yra apkarpomas tikslu jj supaprastinti [DB13].

Normalizavimas (angl. regularization) - papildomy parametry pridéjimas prie nuostolio
funkcijos su tikslu bausti sudétingus modelius [Liul7].

Stabdymo kriterijai (angl. stopping criteria) - modelio mokymo uZbaigimas, kai nuosto-
lio funkcija su validavimo duomenimis pradeda didéti (generalizavimas pradeda blogéti)
[NE19].

MaZziausias apraSymo ilgis (angl. minimum description length) - pagal duomeny reguliaruma
galima juos suspausti (duomenis apibudinti su maziau simboliy negu kad tai padaryti reikéty
paZzodziui), kas reiskia, kad kuo daugiau duomenys yra suspaudziami, tuo daugiau apie juos
yra iSmokstama [Grii07].

Maziausias praneSimo ilgis (angl. minimum message length) - karkasas, kuris stengiasi pa-
aiSkinti duomenis pagal hipoteze arba geriausiy hipoteziy rinkinj, koduojant ir perduodant
dviejy daliy Zinute, kurios pirmoje dalyje yra optimaliai uzkoduota hipoteze, o kitoje - duo-

menys uzkoduoti pagal hipoteze [Gun06].
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4. Liapunovo teorijos

Aleksandr Mikhailovich Lyapunov prisidéjo prie keleto mokslo sri¢iy - tai diferencialinés
lygtys, potencialo teorija, dinaminés sistemos ir tikimybiy teorija. IS visy sri¢iy jo didZiausias jdirbis
buvo srityje apie pusiausvyros tasko stabilumg ir mechaniniy sistemy judéjima. Tolimesniuose
skyriuose bus apZvelgtos kelios jo sukurtos ar jkvéptos teorijos, ir kaip jos gali buti panaudojamos

neuroniniy tinkly kontekste.

4.1. Liapunovo funkcija

Skaliariné funkcija, apibrézZta fazingje erdveje, kurioje yra atvaizduotos visos galimos siste-
mos busenos, yra vadinama Liapunovo funkcija [Kho12]. Ji yra skirta pusiausvyros tasko (angl.
equilibrium point) stabilumo jrodymui.

Dinaminés sistemos pusiausvyros taskas yra busenos kintamyjy reik§me, kur busenos kin-
tamieji nesikeiCia. Kitaip tariant, pusiausvyros taSkas yra sprendinys, kuris nesikei¢ia su laiku
[RAAG67]. Taigi, jei sistema prasideda pusiausvyros taSke, tai jos biisena amZinai iSliks tame tas-
ke. Taip pat, jeigu dinaminé sistema yra apibudinta diferencialine lygtimi arba jy sistema, tada
pusiausvyros taSkas gali buti apskaiciuotas nustatant iSvestin¢ kaip nulj [BDH12].

Pusiausvyros taSko stabilumas nustato, ar arti jo esantys sprendiniai liks prie pusiausvyros tas-
ko, tols nuo jo ar artés [VM14]. Pusiausvyros taskas gali turéti skirtingus stabilumo tipus [Far06]:

* Stabilus (angl. stable) - jei pradinés salygos, kurios prasideda arti pusiausvyros tasko, iSliecka

Salia jo. Kitaip tariant, pusiausvyros taSkas x, yra stabilus, jeigu visi € > 0, tuomet egzistuoja

0 > 0 visiems ¢ > 0:

[2(0) = el < & = [[a(t) — || <€ 3)

Toks apibréZimas nereiskia, kad x(z) artéja link pusiausvyros tasko su laiku, taciau kad iSlieka
netoliese jo.

» Nestabilus (angl. unstable) - jeigu pusiausvyros taskas néra stabilus.

* AsimptotiSkai stabilus (angl. asymptotically stable) - jeigu yra stabilus, bet taip pat x(¢) —
0 ir t — oo. Tai reiSkia, kad arti esancios trajektorijos konverguoja j pusiausvyros taska, kai
laikas tampa didelis.
Neéra apibréZty tiksliy procedury, kaip sukonstruoti Liapunovo funkcija [PPB09]. Tadiau ga-

lima jrodyti, jog funkcija yra Liapunovo funkcija, jei funkcija V turi minimuma x,, tai yra V(x) >

Osuvisaisx € Uir V(x) =0 < x = x,, kur V: U — R. Bei V(x) < 0 visiems x € U, tai reiskia,
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kad funkcija nedidéja palei sprendimo trajektorijg. Taciau jeigu V(x) < 0 visiems x € U, tuomet

funkcija grieztai mazéja ir tai reiskia, kad funkcija yra griezta Liapunovo funkcija [HG15].

4.2. Liapunovo eksponenté

Pagrindinis chaoso bruozas yra jautri priklausomybé nuo pradinés salygos. Dvi Salia vie-
na kitos pradinés sglygos esancios atraktoriuje (angl. attractor) yra atskirtos atstumo, kuris auga
eksponentiSkai su laiku. Skaiciuojant vidurkj palei trajektorija yra gaunamas ilgalaikis nenuspé-
jamumas. Liapunovo eksponenté (angl. exponent) yra vidutinis §io atstumo augimo greitis. Sio
dydZio reikSmeés gali biti:

» Teigiamos - nestabilus ir chaotiSkas, kitaip tariant, Salia esantys taSkai, nesvarbu kaip arti
vienas kito bebuty, vis viena diverguos vienas nuo kito.

* Nulin¢ - periodiskas, tai reiSkia, kad sistema yra kazkokioje pastovioje biisenoje.

* Neigiamos - stabilus, o tai lemia, kad tokios sistemos yra asimptotiSkai stabilios ir kuo ne-
gatyvesné yra reikSmeé tuo didesnis jos stabilumas.

Liapunovo eksponentés apskaiCiavimas yra konceptualiai paprasta uzduotis, nes reikia sekti
dviejy i§ pradZziy arti esanciy tasSky trajektorijas ir pritaikyti jy atstumo logaritmg tiesinei laiko
funkcijai. Sio pritaikymo nuolydis yra Liapunovo eksponenté. Taciau vis viena egzistuoja keli
sunkumai [Spr10]:

* Reikia pakankamai ilgai sekti trajektorija, kad buty jsitikinta, jog esama ant atraktoriaus pries
apskaiCiuojant eksponente.

* Pasirinktos pradinés salygos dviems trajektorijoms ne visada yra orientuotos j greiciausia
plétimasi, t.y. pirmiausia atstumas gali maZzéti, o tik po kazkiek laiko pradéti dideéti.

» Atsiskyrimo greitis daZniausiai labai skiriasi pagal pozicijg atraktoriuje, todél yra svarbu
gauti vidurj per labai ilga laika.

* Pradinés salygos turi pakankamai didelj atstuma, kad buty iSreikstos tiksliai pagal kazkokj
tikslumg (angl. precision), taip kad nemazéty j nulj ar nedidéty iki reikSmingos atraktoriaus

dalies dydzio.

4.3. Liapunovo spektras

Liapunovo spektras (angl. spectrum) apibudina tiesiniy diferenciniy lygciy stabiluma, jskai-
tant stabilia, centrin¢ ir nestabilig suberdves [CKK*00]. Kitaip tariant, Liapunovo eksponenciy
rinkinys, iSdéstytas maz¢jimo tvarka, yra Liapunovo spektras. Taip pat Sis spektras charakterizuoja
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chaotiSkg atraktoriy, nes leidZia nustatyti jo dimensijas. Liapunovo spektra yra sunku charakteri-
zuoti, ir jis neturi logiSky testinumo savybiy [HLN*98]. Jo apskaic¢iavimui yra reikalingi matricy
manipuliacijos metodai, kurie greitai pasidaro per sudétingi (skaic¢iavimo laiko ir atminties galimy-

bémis), nes orginalios sistemos parametry skaicius tampa didelis [COH*99].

4.4. Liapunovo eksponentés apskaiciavimas

Bendrai Liapunovo eksponente galima apskaiciuoti naudojant dinaminés sistemos judéjimo
lygtj arba rekonstruojant atraktoriy i$ laiko eiluciy. Taciau Siame darbe nebus nagrinéjama, kaip
apskaiciuoti Liapunovo eksponente naudojant dinaminés sistemos judéjimo lygtj, kadangi ji yra
labai retai Zinoma bei analizuoti straipsniai Sio budo nenaudoja.

Taigi, Siame skyriuje bus pateikti algoritmai, kurie nustato Liapunovo eksponentes rekonst-
ruojant atraktoriy i$ laiko eiluciy - Wolf ir kiti [WSS*85], Eckmann ir kiti [EKC87]. Buvo pasirinkti

butent Sie algoritmai, nes jie buvo naudoti nagrinétuose straipsniuose.

4.4.1. Wolf algoritmas

Pirmasis algoritmas, kuris buvo sukurtas tikslu surasti didZiausig Liapunovo eksponentg i$
laiko eiluciy, yra Wolf ir kity (toliau - Wolf) algoritmas. Sis algoritmas yra paremtas netoliese esan-
¢iy trajektorijy nuo vienos atskaitos trajektorijos vidutinés divergacijos stebéjimu norint nustatyti
didZiausig Liapunovo eksponente [Stel8].

Wolf algoritmo Zingsniai:

1. Tarkim x(z) yra skaliarinés laiko eilutés su ilgiu N, kur # = 1, 2,...,N. Pasirenkama jterpimo
dimensija (angl. embedding dimension) m ir uzdelsimo laikas (angl. delay time) 7 busenos
erdves rekonstrukcijai.

2. Pasirenkamas jterpimo taskas kaip pradiné salyga (toliau z(ty)). Sis taskas yra uzdelsimo
vektorius ir atraktoriuje yra pateiktas {z(t), x(t 4+ 7),..., z(t + [m — 1]7)}. Pagal §j vektoriy
yra sugeneruojama atskaitos trajektorija.

3. Randamas taskas (toliau zo (%)), esantis artimiausiai jterpimo tasko, kuris yra pateiktas kaip
{z(to), z(to + 7),..., x(ty + [m — 1]7)} kitoje trajektorijoje. Jis yra randamas apskai¢iuo-
jant Euklidinj atstumg tarp visy tasky, esanciy atraktoriuje, ir pasirenkant taska, kuris yra
maziausiai nutoles.

4. Apskai¢iuojamas atstumas tarp abiejy tasky Lo = ||zo(to) — z(to)]|

5. ,.Einant toliau” trajektorijomis yra vél apskai¢iuojamas L¢(7) iki tol, kol Lo(i) > e, kai $i
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salyga yra tenkinama, tas Ly(7) tampa Lo tam ¢; laikui.

6. Surandamas z(t) taskas, kur L; (atstumas tarp jy) ir kampinis atsiskyrimas tarp i$sivys¢iu-
sio ir z; (1) taSky yra mazi. Jeigu tinkamas z(¢;) taSkas néra randamas, turimi taskai néra
keiciami.

7. Jeigu tinkamas 2 (¢, ) taSkas yra rastas, tuomet algoritmo Zingsniai (nuo 4 Zingsnio) yra kar-
tojami iki tol, kol pasibaigia duomeny dokumentas.

Pasiekus duomeny dokumento pabaigg galima apskaiciuoti didZiausia Liapunovo eksponente

(A1) su sia formule:
M-1 .
1 L'(7)
~ — 1 4
N~ g 2 loes L(i) “)

1

kur N yra atskaitos trajektorijos = vystymosi Zingsniy kiekis, o M - z tasko keitimy kiekis bei At

yra skirtumas tarp t; ir .

4.4.2. Eckmann algoritmas

Eckmann ir kity (toliau - Eckmann) algoritmas leidZia surasti Liapunovo spektra ir susideda
i§ trijy pagrindiniy daliy - a) dinamika rekonstruojama baigtiniy dimensijy erdvéje, b) rekonstruo-
tos dinamikos liestinés atvaizdy gavimas naudojant maZiausiy kvadraty metoda, c¢) surandamos
Liapunovo eksponentés iS liestiniy atvaizdy.

Turimas laiko eilutes galima apibréZti kaip skaiciy seka z1, xo,...,2y. Galima teigti, kad laiko
intervalas 7 tarp matavimy yra fiksuotas taip, kad x; = z(i7).

Eckmann algoritmo a) dalies Zingsniai:

1. Pasirenkama jterpimo dimensija dg ir sukonstruojama orbita turinti dg dimensijy, kuri patei-

kia sistemos laiko vystymasi naudojant laiko uzdelsimo metodg. Taip yra apibréZiamas:
T = (5, Tt ooy Tt )

kuri=12.. N —d.+ 1.
2. Nustatomi z; kaimyniniai taskai Ej), kurie yra iSsidéste orbitoje su tam tikru spinduliu r ir

7, — 7| < r. Kaimyniniy tasky suradimui galima naudoti Eukliding

E) esanciu centre,
normag, taciau algoritmo autoriai sitilo naudoti maksimumo norma (angl. max-norm), nes su

ja galima greiciau surasti EJ?, kurie tenkinty ankstesniame sakinyje minétg salyga.

jy inversija. Tuomet siekiant surasti z; kaimyninius taSkus pirmoje dimensijoje, yra Ziurima
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i k= ][ "(:) ir skanuojami r[y(s), kur s = k + 1,k + 2,... iki tol, kol xy() — x; > 7 ir taip
patsus =k —1,k—2, ...
4. Tterpimo dimensijai bunant dgp > 1, pirmiausia yra pasirenkamos s reik§meés, kurios
| T[7(s)—2: < 7| bEL |T[(5) 10 — Tital ST kaia =1,2, ..., dg_;.
Atlikus Siuos Zingsnius, dinaminé sistema buvo jterpta i dg dimensijas. Tolesni Zingsniai
nusako Eckmann algoritmo b) dalj:
—

1. Matrica 7; (dg X dg) yra gaunama Zitrinti j z kaimynus zj ir:

= =
Ti(@f — o) = Tjsl — Tl (6)

Taciau vektoriai EJ) — 7 gali neapimti R9%, tai reiSkia, jog matrica T; gali bati dalinai nu-
statyta. Sig problemg galima isspresti leidZiant T biiti dy; x dyy, kur dy; < dg, o atitin-
kamai yra laiko vystymasis i$ z i Ziwm. Daroma prielaida, kad egzistuoja toks skaicius

—

m > 1,kad dg = (dyy — 1)m + 1 ir asocijuojamas su x] vektoriumi, turinéiu d,; dimensijy:

7] = (T4, Tigms - Tis (dpr—1)m ). Taigi, kai m > 1, (6) formulé yra pakeic¢iama:

Ti(T] = ) & Tyom — Tivmn (7
2. Nustatant S¥(r) kaip rinkinj E} kaimyniniy tasky su indeksu j nuo 7 centrinio tasko su
atstumu 7, tuomet gauname a; naudojant maZiausiy kvadraty metoda.
Pabaigus b) dalies Zingsnius yra gaunama matricy seka 7;, T; ., Ti+om,.... Paskutinéje Eck-
mann algoritmo dalyje yra nustatomos staCiakampés matricos () ;) ir virSutiniy trikampiy matricos

R(;) su teigiamais jstriZainés elementais taip, kad () o) yra vieneto matrica ir

T1Q) = Qu) Ry,

Ti1mQa) = Q) R2),

)
T1+ij(j) = Q(j+1)R(j+1)>
Tuomet Liapunovo eksponentes galima apskaiciuoti su Sia formule:
=
e = — ; In Rjik; )
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kur K < (N — dym — 1)/m yra turimy matricy kiekis, o 7 yra atrankos laiko Zingsnis.

4.5. Liapunovo eksponentés panaudojimas

Buvo analizuoti keturi straipsniai, kuriy duomenys buvo elektroencefalografijos (toliau EEG)
signalai [UGO7], hiperspektriniai paveiksliukai [ YGJ12], priesiski trukdZiai (angl. adversarial per-
turbation) paveiksliukams [PDW18] ir [PDB20].

Pirmasis straipsnis nejvardino tikslaus naudoto algoritmo, tik kad Liapunovo eksponentés
buvo apskaiciuotos i$ laiko eiluciy ir buvo naudotas programos ,,MatLab” paketas. Tad, Siame
straipsnyje EEG signalai (sudaryti i§ 256 atskiry duomeny) buvo panaudoti kaip laiko eilutés. Vie-
nam EEG segmentui buvo gauta 128 Liapunovo eksponentés, siekiant sumaZzinti dimensionaluma
modelio apmokymui buvo naudoti statistiniai poZymiai kiekvienam EEG segmentui - visy Liapu-
novo eksponenciy vidurkis, maksimali Liapunovo eksponentés reikSmé, Liapunovo eksponenciy
vidutiné galia, Liapunovo eksponenciy standartiné deviacija ir Liapunovo eksponenciy pasiskirs-
tymo iskraipymas. Sie poZymiai buvo naudoti EEG signaly klasifikacijai. Liapunovo eksponentés
puikiai apibudino EEG signaly chaotiSkumg turint tris skirtingas klases, pasiekiant 96.33 procenty
tiksluma.

Antrame analizuotame straipsnyje, kur duomeny tipas buvo hiperspektriniai paveiksliukai,
buvo naudotas Wolf algoritmas (daugiau skyriuje ,,Wolf algoritmas®) siekiant nustatyti didZiausia
Liapunovo eksponente. Kiekvieno pikselio hiperspektrinés atspindZio kreivés (arba spektras) bu-
vo laikytos kaip laiko eilutés, kadangi hiperspektriniy duomeny atspindZio kreiviy pasikartojimai
turéty buti panasus tarp tokiy paciy medziagy. Taigi, duomeny dimensionalumas buvo sutrauktas
nuo keliy Simty iki dviejy - didZiausios Liapunovo eksponentés ir Hurst eksponentés (pastaroji Sia-
me darbe nebus analizuojama). Naudojant Siuos du poZymius yra gaunamas didZiausias tikslumas
palyginus su kitais poZymiy iSgavimo metodais.

Trecias analizuotas straipsnis, kuriame buvo tiriami prieSiski trukdZiai paveiksliukams, buvo
naudotas Eckmann algoritmas (daugiau skyriuje ,,Eckmann algoritmas‘) tikslu nustatyti Liapunovo
eksponentes. Straipsnio autoriy eksperimentuose buvo pastebéta, jog didinant prieSisky trukdZiy
triukSma, auga teigiamy Liapunovo eksponenciy vyravimas. Taigi, prieS pateikiant duomenis kon-
voliuciniam neuroninam tinklui, galima patikrinti ty duomeny originalumg jiems apskai¢iuojant
Liapunovo eksponentes. Naudojami paveiksliukai buvo vektorizuoti (suplokstinti), kad jie atitikty
laiko eilutes, ir buvo indeksuoti pagal pikselio vieta. Toks Liapunovo eksponentés panaudojimas

buvo patikrintas su MNIST (juodai balti ranka paraSyty skaiciy paveiksliukai) ir mados MNIST
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(juodai balti deSimties drabuZiy tipy paveiksliukai) duomeny rinkiniais bei jvairiomis prieSiSky
trukdziy atakomis - Carlini Wagner, FGSM, JSMA, Madry ir kiti bei DeepFool - ir jy visy, is-
skyrus JSMA atakas, pavyko nustatyti su aukstu tikslumu. Sio autoriaus bandymuose baltai juodi
paveiksliukai buvo suplokstinti ir jiems apskai¢iuojamos keturios Liapunovo eksponentés (Liapu-
novo spektras). Bandymuose su MNIST duomeny rinkiniu originalus paveiksliukai (nepaveikti
prieSisky trukdZiy) neturéjo teigiamy Liapunovo eksponenciy, taciau prieSiSky trukdziy paveikti
paveiksliukai turéjo bent vieng teigiama Liapunovo eksponente, o tai yra stiprus chaoso jrodymas.
Autorius taip pat pateiké Liapunovo eksponentes, gautas i§ mados MNIST duomeny rinkinio, ta-
¢iau nepadarée jokiy iSvady apie juos, nors gauti rezultatai parode, jog net originalus paveiksliukas
turi teigiamas Liapunovo eksponentes, ir kai kurie paveiksliukai, paveikti prieSiSky trukdziy, turi
mazesnj kiekj teigiamy Liapunovo eksponenciy nei originalus.

Paskutinis analizuotas darbas, kaip ir prieSpaskutinis straipsnis, analizavo prieSisky trukdziy
paveikty paveiksliuky klasifikavima ir Liapunovo eksponenciy apskai¢iavimui naudojo Eckmann
algoritmg. Siame darbe buvo naudoti duomeny rinkiniai - MNIST, mados MNIST ir CIFAR-10 (su-
mazinto dydZio paveiksliukai iS ImageNet duomeny rinkinio, taciau straipsnyje spalvoti paveiks-
liukai yra konvertuoti j juodai baltus). ISvardinti rinkiniai buvo atakuoti su Carlini Wagner, FGSM,
JSMA, DeepFool, BIM, EAD, Virtual, Madry ir kiti, Spatial, HopSkip bei Sparse metodais, kai
atakuojamas tinklas yra LeNet. Taip pat Sio straipsnio autoriai analizavo entropijos (angl. entro-
py) panaudojamuma prieSiSky trukdZiy paveikty paveiksliuky nustatymui. Gautose i§vadose buvo
nustatyta, jog entropijos ir Liapunovo eksponenciy kombinacija gauna geresnius rezultatus negu

kiekvienas metodas atskirai.

4.6. Liapunovo funkcijos panaudojimas

Neuroniniy tinkly kontekste Liapunovo funkcijos sudarymas gali buti paremtas neuroninio
tinklo mokymosi klaidy buseny mazinimu [Tay06]. IS esmés svoriy keitimas sklidimo atgal algo-
ritmu turi uZtikrinti tinklo stabiluma, ir tai galima jrodyti su Liapunovo funkcija [Gral3]. Kitaip
tariant, dinaminé sistema, pavyzdZiui neuroninis tinklas, turinti Liapunovo funkcija, jrodo, kad
funkcija konverguoja j pusiausvyros taska. Taip pat Liapunovo funkcija padeda nustatyti, kur yra
pusiausvyros taskas - funkcijos lokaliame minimume [SRM96].

Siame darbe buvo analizuoti du straipsniai [BKP06] ir [Rav15], kurie panaudojo Liapunovo
funkcijg neuroniniy tinkly kontekste.

Pirmasis straipsnis ([BKP06]) apibrézé du skirtingus algoritmus, taciau Siame darbe bus ana-
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lizuojamas ir naudojamas tik vienas iS jy, kadangi jo nuostolio funkcija buvo tokia pati, kaip ir
antrojo straipsnio. Sio algoritmo pavadinimas yra ,,Liapunovo function (LF I) based learning algo-
rithm* (toliau LF I). Sio algoritmo esmé yra sklidimo atgal algoritmo fiksuoto mokymosi Zingsnio
pakeitimas su prisitaikan¢iu mokymosi Zingsniu (angl. adaptive learning rate), kuris yra iSvedamas

naudojant Liapunovo funkcijg. Taigi, bendrai naudota nuostolio funkcija yra:

C=—ee, e=y—y. (10)

Formulés (10) parametras 7 yra teisingas atsakymas, o y yra tinklo spéjimas. Si nuostolio
funkcija yra vidutinio kvadratinio nuokrypio funkcija. Pirmojo straipsnio prisitaikantis mokymosi
Zingsnis, kuris naudojamas LF I algoritme, yra apibréZtas kaip (originaliame straipsnyje formulé

(13)):

) el
[yTel?

(11)

Formulés (11) parametras /. yra konstanta, kuri pasirenkama euristi§kai. Sio straipsnio auto-
riy daromuose bandymuose buvo nustatyta, jog Si konstanta turi buti tarp 0.2 ir 0.8 reikSmiy. Kitas
formulés (11) parametras e yra taip pat apibréZiamas kaip ir formuléje (10), o J,, yra apskaiCiuoja-
mas pagal Jy/OW, kur y yra tinklo spéjimas, o W yra svoriy vektorius.

Svoriy atnaujinimo formulé Siame straipsnyje buvo gauta pagal Liapunovo funkcijos (formulé
(10)) laiko iSvesting. Tuomet pagal svoriy atnaujinimo algoritmg buvo sudaryta svoriy skirtumo
lygtis, kuri buvo palyginta su sklidimo atgal algoritmu paremtu gradiento nusileidimo metodu, ir
buvo pastebéta, jog sklidimo atgal algoritmo fiksuotas mokymosi Zingsnis yra pakeistas formule
(11).

Sis algoritmas straipsnyje buvo iSbandytas su dviejy sluoksniy tiesioginio sklidimo tinklu ir
sprendZiami paprasti uZzdaviniai kaip kad XOR uZdavinys.

Antrasis straipsnis [Rav15], kuris buvo paraSytas 2015 metais, bandé patobulinti prie§ tai
apraSyta LF I algoritma, kadangi jis priklausé nuo nuostolio funkcijos reikSmés ir jos iSvestinés.
Straipsnio autorius noréjo apibréZti algoritma (toliau patobulintas LF I) su prisitaikanc¢iu mokymosi
zingsnis, kuris nepriklausyty nuo nuostolio funkcijos, siekiant uztikrinti, kad algoritmo veikimas
neblogéty artéjant prie sprendimo.

Sio straipsnio naudojama nuostolio funkcija yra tokia pati, kaip ir buvo apibrézta (10) formu-
léje. O sukurta mokymosi Zingsnio apskai¢iavimo formulé buvo (originaliame straipsnyje formule

apraSyta 3.2. pastaboje):
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T 2ENVAWIMEV A

(12)

Formuléje (12) pateiktas « parametras priklauso [0, 1], kai norima pasiekti stabilumg nuo-
stolio funkcijos maZinime, kur Vy yra funkcijos gradientas pagal I (paskutinio sluoksnio svo-
rius) ir atitinkamai V,, yra funkcijos gradientas pagal w (like svoriai atmetus paskutinio sluoksnio
svorius). Bei El]y ir E[]p yra tikétinos reik§més su P (mokymui pateikty duomeny kiekis) ir M/
(paskutinio sluoksnio svoriy kiekis) rinkiniy elementy skai¢iumi.

Formule (10) buvo jvardinta kaip Liapunovo funkcija ir buvo apibréZtas pasikeitimas nuosto-
lio funkcijoje. Tuomet svoriy atnaujinimo formulé buvo parinkta pagal sklidimo atgal algoritma, ir
pagal ja atnaujintas nuostolio funkcijos pasikeitimo apskaiciavimas. Tai leido padaryti iSvada, jog
funkcija yra Liapunovo funkcija.

Siame straipsnyje [Rav15] buvo pateikti du bandymai - neuroniniy tinkly modeliavimo ir
klasifikacijos uZdaviniai. Naudotas neuroninis tinklas turéjo du vidinius sluoksnius su 100-200
svoriy konfiguracija. Kadangi mokymosi Zingsnio formulé (formulé (12)) buvo maza to darbo
dalis, dél to bandymy rezultatuose tiksliai neapibrézta, jog jy metu formulé buvo naudota.

Taigi, abiejuose straipsniuose buvo apibréztos adaptyvaus mokymosi Zingsnio formulés, ku-
rios turi buti naudojamos su specifine nuostolio funkcija bei naudojant gradiento nusileidimo me-

toda.
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S. Duomeny rinkinys

Pasirinktas duomeny rinkinys buvo sudarytas i§ ,,DAmangeNet“ [CHH*19] ir ,,ImageNet*
rinkiniy (daugiau skaityti ,,ImageNet®). ,,DAmangeNet* duomeny rinkinys yra sudarytas i§ pa-
veiksliuky, kurie buvo sugeneruoti i ,,ImageNet* duomeny rinkinio paveiksliuky, paveikty prie-
SiSky trukdziy (angl. adversarial attack).

Duomenys, paveikti prieSisSky trukdZiy, yra skirti suklaidinti neuroninj tinklg. PrieSiski truk-
dziai yra mazi, daznai nepastebimi pakeitimai normaliuose duomenyse [BA18], pavyzdziui, pa-
veiksliukuose. Pateikus tokius duomenis apmokytam modeliui, jis padaro neteisinga sp€jima su
labai dideliu uztikrintumu. Taciau pateikus tuos pacius duomenis Zmogui, jis atpaZjsta juos teisin-
gai. Si problema yra labai aktuali, kadangi naudojamo modelio saugumas negali biiti uztikrinamas.

Egzistuojantys prieSiSki trukdziai gali buti kategorizuoti j baltos dézés (angl. white-box),
pilkos déZés (angl. gray-box) ir juodos déZés (angl. black-box) [RZQ*20]. Skirtumas tarp Siy kate-
gorijy yra Zinios, kurias turi asmenys, norintys panaudoti prieSiSkus trukdZius prie§ modelj. Baltos
dézés trukdZiuose yra manoma, kad tie asmenys turi visg informacija apie modelj - jo architektirg
ir parametrus. Manoma, jog asmenys, naudojantys pilkos dézés kategorijos trukdZius, turi infor-
macija apie modelio strukturg. O juodos déZés kategorijos - turi tik informacijg i§ uzklausy (angl.
query), kai trukdZius kuriantis asmuo pateikia modeliui duomenis ir gauna rezultatg ir pagal tai
sukuria priesiskus trukdZius. Siame darbe naudojamas duomeny rinkinys ,,DAmangeNet* jo auto-
riy laikomas kaip nulio uzklausy (angl. zero-query), kadangi prieSiSky trukdZiy rinkiniui sukurti
nebuvo naudojamas specifinis modelis.

Sukurti apsisaugojimo budai nuo prieSiSky trukdziy gali buti iSskirti j dvi grupes - apsisau-
gojimas nuo priesiSky trukdziy (angl. adversarial defense) ir prieSiSky trukdZiy nustatymas (angl.
adversarial detection) [AD19]. Vienas i§ pirmosios grupés budy yra prieSiSkas mokymas (angl.
adversarial training), jo tikslas yra mokymo metu inkorporuoti duomenis, paveiktus priesiSky truk-
dziy. Taciau Sis budas apsaugo tik nuo apmokymo metu naudoty prieSisky trukdziy [SKC18].
Antros grupés budai bando nustatyti duomenis, paveiktus prieSiSky trukdZiy, prieS jiems patenkant
j modelj. Tai yra padaroma su modeliu, kuris yra apmokytas su originaliais ir paveiktais duomeni-
mis, ir jis yra panaudojamas nustatymui, ar jeinantys duomenys yra paveikti prieSisko trukdzio, ar
ne.

Taigi, sudarytas duomeny rinkinys savyje turéjo dvi klases - prieSiSky trukdZiy paveiktus
paveiksliukus ir originalius ,,ImageNet* paveiksliukus. Abiejy klasiy paveiksliuky pavyzdziai yra

pateikti 2 paveiksliuke. Duomeny rinkinio paveiksliukai yra spalvoti (raudona, Zalia ir mélyna) bei
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200 x 200 dydzio. Mokymo metu kiekviena klasé turéjo po 400 paveiksliuky, o testavimo metu
turejo 100.

2 pav. Duomeny rinkinio pavyzdys. Kairéje originalus paveiksliukas, o deSinéje - paveiktas prie-
SiSky trukdziy (paveiksliuky pav. ,,JLSVRC2012_val_00000003.png*).

Sis duomeny rinkinys buvo pasirinktas, nes yra sudétingesnis - daugiau dimensijy turintis

(spalvotas ir didesnés rezoliucijos paveiksliukas) - negu kad [PDW 18] straipsnyje naudotas MNIST

ir mados MNIST duomeny rinkiniai (daugiau ,,Liapunovo eksponenciy panaudojimas®).
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6. Vertinimo metrikos

Siame skyriuje apibréZtos bendros neuroniniy tinkly vertinimo metrikos, kurios buvo naudo-

tos eksperimentuose.

6.1. Klasifikavimo lentelé

Klasifikavimo lentelé (angl. confusion matrix) yra lentelé, kuri yra naudojama parodyti klasi-
fikacijos modelio su validacijos duomenimis veikima, kai yra Zinomos teisingos reikSmeés. Matrica
leidZia vizualizuoti modelio veikimg bei lengvai parodo maiSymasi tarp specifiniy klasiy.

Klasifikavimo lenteléje yra naudojamos Sios sgvokos:

TT (tikri teigiami) - spéjimas yra teigiamas ir jis yra teisingas.

e TN (tikri neigiami) - spéjimas yra neigiamas ir jis yra teisingas.

NT (netikri teigiami) - spéjimas yra teigiamas, taciau jis yra neteisingas.

NN (netikri neigiami) - spéjimas yra neigiamas, taiau jis yra neteisingas.

Siy savoky sutrumpinimai yra pavaizduoti 3 paveiksliuke.

Klasifikavimo lentelé

Klase 1 NN
1]
=
~
=l
Klase 2 TN
Klase 1 Klase 2

Spétas

3 pav. Klasifikavimo lentelés pavyzdys

Jeigu modelis jvardija dalj klasés 1 paveiksliuky kaip klase 1, tai ty paveiksliuky kiekis yra
jraSomas j TT lentelés laukelj. Taciau jei modelis klasés 1 paveiksliukus jvardina kaip klase 2, tai
tas paveiksliuky skaicius yra jraSomas j NT laukelj. Tas pat vyksta su klasés 2 paveiksliukais, jeigu
jie yra jvardinami kaip klasés 2 paveiksliukai, tas kiekis jraSomas j TN laukelj, taciau jei kazkiek

paveiksliuky jvardinama kaip klasés 1, tas skaicius jraSomas j NN laukelj.
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6.2. Tikslumas

Tikslumas (angl. accuracy) yra matavimas, kuris parodo santykj tarp teisingy spéjimy (angl.

prediction) ir i§ viso daryty spéjimy:

TT+ TN
tikslumas = + . (13)
TT + TN + NT + NN

Formulés (13) parametras 777" yra skaiCius tikry teigiamy spéjimy, 7'N yra skaiCius tikry
neigiamy spéjimy ir V7' yra skaiius netikry teigiamy spéjimy bei NV yra skai¢ius netikry nei-
giamy spéjimy. Turinti pagal klases nesubalansuota duomeny rinkinj (pvz., viena klasé turi daug
daugiau duomeny negu likusios), tikslumo metrika nevisiSkai atskleidZia modelio kokybe. Pavyz-
dziui, kaciy nuotrauky yra 9, o Suny nuotrauky yra 91, modelis teisingai atpazjsta 1 kate ir 90 Suny,

tikslumas bus 0.91, nors tik viena katé buvo atpaZinta.

6.3. AtSaukimas

AtSaukimas (angl. recall) yra metrika, kuri parodo santykj tarp visy teisingy spéjimy ir visy
esamy teigiamy spejimy:
T

atsaukimas = ———. (14)
IT + NN

Formulés (14) parametras 7" yra skaicius tikry teigiamy spéjimy, o NV yra skaic¢ius netikry
neigiamy spéjimy. Sudéjus 77" ir NN yra gaunama visos teigiamos reikSmeés. AuksStas atSaukimas

parodo, kad klasé buvo teisingai atpaZinta (mazas N N).

6.4. Precizija
Precizija (angl. precision) parodo, kiek iS visy teigiamy spéjimy buvo i$ tiesy teisingi:

T

precizija = m

(15)
Formulés (15) parametras 7"1" yra skai€ius tikry teigiamy spéjimy, o V7' yra skaicius netikry

teigiamy spéjimy. Sudéjus 77" ir N'T' yra gaunama visi daryti teigiami spéjimai. AukSta precizija

reiSkia, kad reikSmé, jvardinta kaip teigiama, iS tiesy yra teigiama (mazas NT').
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6.5. F-balas

F-balas (angl. F-score) gali buti matomas kaip svertinis precizijos ir atSaukimo vidurkis, taigi,

Si metrika atsiZvelgia kartu j netikrus teigiamus ir netikrus neigiamus spéjimus:

atsaukimas * precizija

F-balas = 2 % (16)

atSaukimas + precizija’

Formulés (16) atSaukimo ir precizijos parametrai yra apibrézti anks¢iau buvusiuose skyriuose
,ZAtSaukimas*ir,,Precizija®“. Simetrika yraitin naudinga, jeigu duomeny kiekis kiekvienoje klaséje
néra vienodas. Jeigu F-balas pasiekia vieneto reikSme, tuomet yra gaunamas geriausias rezultatas,

o kai pasiekia nulj - blogiausias.
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7. 'Technologijos

Siame skyriuje pateiktos populiariausios iy laiky technologijos bei glaustai apibréZti jy pag-

rindiniai funkcionalumai.

7.1. ImageNet

Projektas ,,ImageNet* buvo sudarytas profesorés Li Fei-Fei 2009 metais. Projekto tikslas
buvo sukurti didele sukategorizuoty paveiksliuky ir jy etike¢iy duomeny baze, kuri buty skirta vi-
zualinio objekty atpaZinimo programinés jrangos tyrimams. Si duomeny bazé suorganizuota pagal
WorldNet hierarchija - angly kalbos ZodZiai yra grupuojami j sinonimy rinkinius, kurie turi apibu-
dinimus ir naudojimo pavyzdzius bei saugo rySiy kiekj tarp sinonimy arba jy nariy. ,,JmageNet*
turi daugiau nei 100 000 sinonimy rinkiniy, kur didZioji dalis yra daiktavardziai (80 000+).

,JmageNet* projektas kiekvienais metais rengia konkursa, vadinama ,,.ImageNet Large Sca-
le Visual Recognition Challenge* (trumpinys ILSVRC). Konkurso uzduotis yra iSmokyti modelj,
kuris galéty jvesties paveiksliukg teisingai klasifikuoti j 1000 skirtingy objekty klasiy, kurios ati-
tinka realius daiktus, gyvunus ir t.t. Modeliai yra apmokomi su apie 1.2 milijony paveiksliuky ir
dar 50 000 paveiksliuky yra naudojami validacijai mokymo metu bei 100 000 paveiksliuky yra pa-
naudojami galutiniam modelio testavimui. Sis konkursas yra paveiksliuky klasifikacijos algoritmy

etalonas[RDS*15].

7.2. Keras

,Keras“ yra auk$to lygio programy sasaja, skirta neuroniniams tinklams. Sasaja paraSyta
,,Python* programavimo kalba ir vidinéje puséje gali veikti su ,,TensorFlow* ir kitomis biblioteko-
mis. ,,Keras* buvo sukurtas tikintis suteikti greitg eksperimentavima, kad sugalvojus idéja pasiekti
rezultato buty galima su kiek jmanoma maziau uzdelsimo.

Si sasaja savyje turi visus pagrindinius neuroninio tinklo kiirimo blokus, pavyzdZiui, sluoks-
niai, aktyvavimo ir optimizavimo funkcijos. Taip pat,,Keras* suteikia modelius, kurie yra apmokyti
naudojant ,,ImageNet“ duomeny baze. Siuos modelius galima derinti, pridéti papildomy sluoksniy,

pasirinkti esamus sluoksnius bei juos iS naujo apmokyti.
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7.3. TensorFlow

,TensorFlow* yra atviros programinés jrangos biblioteka, skirta aukSto naSumo skaitiniams
skai¢iavimams. Jo lanksti architektura leidZia lengvai diegti skai¢iavimus jvairiose platformose -
procesoriuose, grafikos procesoriuose. Sukurtas ,,Google* dirbtinio intelekto skyriaus, taigi, yra
aktyviai palaikomas automatinis ir gilusis mokymasis, taciau dél bibliotekos ir skai¢iavimy lanks-

tumo yra naudojamas jvairiose mokslinése srityse.

7.4. Modelio derinimas

Apmokius neuroninj tinkla ir nustacius vidiniy parametry reikSmes gaunamas neuroninio
tinklo architektiros modelis. Tokj jau egzistuojantj modelj galima derinti (angl. fine-tune) ir pri-
taikyti specifinei uZduociai spresti. Modelj derinti galima nustacius kelis paskutinius sluoksnius
kaip mokomus (angl. trainable) ir su maziau duomeny galima modelj suderinti.

Toks suderinimas yra galimas, nes pirmuosiuose sluoksniuose neuroniniai tinklai iSmoksta
pozymiy, panaSiy j Gaboro filtrg (tiesinis filtras, naudojamas teksturoms analizuoti) ir spalvy dé-
mes. Sie pirmojo sluoksnio poZymiai nepriklauso nuo duomeny rinkinio, bet yra bendri ir tinkami

daugeliui duomeny rinkiniy ir uZduociy [YCB*14].
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8. Eksperimentas

Sio darbo eksperimentas buvo suskaidytas j dvi dalis - programy sukiirimg ir tinkly suderi-
nimg. Buvo sukurtos Sios programos:

1. Konvoliucinis neuroninis tinklas prapléstas su algoritmu, kurio nuostolio funkcija yra griezta

Liapunovo funkcija.

2. Paveiksliuky duomeny rinkinio konvertavimas j Liapunovo eksponentes.
3. Sukurtas pradinis tinklas pritaikytas buti apmokytu su Liapunovo eksponentémis.

Prie§ gaunant rezultatus su pasirinktu duomeny rinkiniu sukurtos programos buvo testuo-
jamos su paprastesniu iSskirtinio arba (angl. XOR, toliau XOR) uzdaviniu ir su paprastesniais
duomeny rinkiniais - MNIST ir CIFAR.

Taigi, XOR uzdavinys yra klasifikacijos uzdavinys, kai neuroniniui tinklui yra pateikiami du
dvejetainiai jeities duomenys ir norima gauti spéjima, kuris atitikty XOR logika. Sis uZdavinys
yra itin tinkamas neuroninio tinklo testavimui, kadangi duomenys yra labai paprasti ir funkcija yra
netiesiné. Tad, jeigu neuroninis tinklas pasiekia aukSta tikslumg sprendZiant §j uZdavinj, galima
teigti, jog tinklas sugebéjo nubréZti netiesines sprendimo ribas.

MNIST ir CIFAR duomeny rinkiniai buvo atakuoti naudojant Carlini Wagner, PGD, FGSM,
Madry ir kiti metodais, norint uZtikrinti kad paraSyta programa gauna panasSius rezultatus, kaip
ir [PDW18] ir [PDB20] straipsniuose, taciau Siame darbe paveiksliuky atakavimo metodai nebus
nagrinéjami.

Sio eksperimento pirmos programos tikslas buvo pritaikyti , Liapunovo funkcijos panaudoji-
mas‘ skyriuje pateiktus algoritmus sukurtam neuroniniam tinklui ir jj suderinti su pasirinktu duo-
meny rinkiniu. Tokiu butu jrodant, jog naudojant Siuos algoritmus galima uZtikrinti modelio kon-
vergavimg ir jo nepersimokymg. Sukurty algoritmy palyginimui buvo naudota Adam optimizacijos
funkcija, kuri yra viena i§ labiausiai naudojamy giliuosiuose mokymuose [Soy20]. Adam algorit-
mas apskaiciuoja prisitaikan¢io mokymosi Zingsnio reikSmes kiekvienam tinklo parametrui. Taigi,

naujas parametras yra apskai¢iuojamas pagal funkcija (atnaujinant vieng tinklo parametra):

1%

t
*
St + €

8t (17)

Wil = Wy — 1) %

Kurioje 1 yra pradinis mokymosi Zingsnis, v, yra eksponentiSkai nykstantis gradiento vidur-
kis palei w laiku ¢, s, - eksponentiSkai nykstantis kvadratu pakelty gradienty vidurkis palei w laiku
t, o g, yra gradientas palei w laiku ¢. € yra labai maZas skai€ius uZtikrinti, kad nebuty dalybos

iS nulio. Bandymuose buvo naudota ,,TensorFlow* bibliotekoje apibréZta optimizacijos funkcija
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,»tf.compat.v1.train.AdamOptimizer*, kurios mokymosi Zingsnis buvo kei¢iamas. Tad, hiperpara-
metrai 3, ir £, yra nustatyti 0.9 ir 0.999 atitinkamai.

Remiantis skyriumi ,,Liapunovo eksponentés panaudojimas* likusiy dviejy programy tikslas
buvo jrodyti, jog galima Liapunovo eksponentes panaudoti kaip dimensijy maZinimo Zingsnj ir taip
uztikrinti, kad modelis nebus paveiktas dimensijy prakeiksmo.

Straipsnyje [PDW 18] prieSisky trukdziy atakuoty paveiksliuky gavimui yra naudojama ,,Cle-
verHans* biblioteka [PFC* 18], o apskaic¢iuoti Liapunovo eksponentes yra naudojama ,,nolds* bib-

lioteka [Sch19].

8.1. Naudojamos vertinimo metrikos

Eksperimentuose buvo naudojama klasifikavimo lentelé, tikslumo metrikos diagrama, mo-
kymo metu gauty nuostolio funkcijos ir mokymo Zingsnio grafikas, atSaukimo, precizijos ir F-balo
reikSmeés, kurios buvo apibréztos skyriuje ,,Vertinimo metrikos. Svarbu pabrézti, kad mokymo
metu pasiektos nuostolio funkcijos ir mokymo Zingsnio reikSmeés yra pateiktos po kiekvienos par-
tijos, o ne po epochos, kad pamatytume tikslias reikSmes, o ne jy vidurkius.

Pagal [BKPOG6] straipsnj buvo nuspresta lyginti jy sukurtg algoritmg (LF I) su tomis pacio-
mis metrikomis, tai - konvergavimo laikas, kuris yra lygus epochy kiekiui, reikalingam pasiekti
specifing nuostolio funkcijos reik§me (10#), ir konvergavimo laiko vidurkis, apskai¢iuojamas pen-
kiasdeSim&iai skirtingy tinklo apmokymy. Si informacija bus pateikta kaip lentelé su algoritmo
pavadinimu, epochy skai¢iumi bei laiku. Taip pat bus pateiktos diagramos su mokymo epochy ir
skirtingy mokymuy kiekiu bei konvergavimo laiku ir skirtingy mokymuy kiekiu skirtingiems algorit-
mams. Tuo tarpu straipsnyje [Rav15] klasifikacijos bandyme buvo pateikta tik testavimo nuostolio
funkcijos reikSmiy intervalas, taciau Siame darbe bus pateiktos nuostolio funkcijos diagramos.

Straipsniai [YGJ12] ir [UG07] naudojo tikslumg, kad parodyty jy sprendimo tinkamuma.

8.2. Programuy veikimas

Ankstesniame skyriuje ,,Technologijos* yra iSvardintos visos technologijos, kurios buvo nau-
dotos Siam eksperimentui.

Eksperimentui jvykdyti reikéjo paruosti kompiuterj darbui - jrasSyti ,,Python* programavimo
jrankius, paruosti ,,Anaconda* komandin¢ eilutg, ,,NVIDIA CUDA* jrankius, ,Keras* ir ,,Ten-
sorFlow*. Kompiuteris, naudotas eksperimentui, tur¢jo Nvidia 1070 Ti ir Intel Core i7-5820K

procesoriy.
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Pirmajai eksperimento daliai buvo sukurti du modeliai: keliy vidiniy sluoksniy ir prapléstas
VGG. Taigi, pirmasis modelis buvo skirtas XOR uZdaviniui spresti turintis du vidinius sluoksnius
(nustatytus kaip tankumo (angl. dense) su ReLU aktyvacijos funkcija bei neurony kiekis, nustatytas
16) ir paskutinis sluoksnis - tankumo su sigmoidine aktyvacijos funkcija. Vienos partijos (angl.
batch) dydis buvo nustatytas keturiems.

Antrasis modelis buvo VGG, kuris buvo naudojamas iS ,, Keras* pateikty modeliy, apmokyty
su ,,ImageNet“. Importavimo metu padaryti nustatymai - pilnai sujungtas sluoksnis nepridedamas,
kadangi galima parinkti, kokiy dimensijy paveiksliukai naudojami ir kiek spalvy sluoksniy jie turi
(spalvoti RGB paveiksliukai turi 3). Tuomet reikéjo nustatyti kiek importuoto modelio sluoksniy
bus nenorima mokinti; Siame darbe buvo pasirinkta - 5. Po Siy egzistuojancio modelio paruoSimy
reikéjo sukurti nauja ,,Kero* modelj, prie kurio buvo pridétas paruoStas egzistuojantis modelis bei
prideéti keli kiti sluoksniai tam tikru iSsidéstymu - plokstinimo (angl. flatten), tankumo, plokstinimo,
tankumo bei vél tankumo. Pirmi du tankumo sluoksniai turéjo aktyvacijos funkcijag ReLU, o pas-
kutinis - sigmoidin¢. Geriausias partijos dydis naudotam kompiuteriui buvo mokymosi partijai 20
paveiksliukai, o validacijos - 10 paveiksliuky. Klasiy tipas buvo nustatytas j binarinj, nes duomeny
rinkinys buvo sudarytas iS dviejy klasiy - originalus ir paveikti prieSiSko trukdzio paveiksliukai.

Po modeliy paruosimo buvo sukurtas specialus mokymosi ciklas, siekiant kad buty jmanoma
naudoti specialig nuostolio funkcijg bei pagal algoritmus keisti ir pritaikyti mokymosi Zingsnj tinklo
mokymo metu. Nuostolio funkcija buvo apibrézta kaip ,,Python* metodas, o optimizacijos funkcija
buvo nustatyta kaip ,,TensorFlow* ,,GradientDescentOptimizer* klasé bei abi Sios funkcijos priskir-
tos tinklui. Specialiam mokymosi ciklui sukurti buvo apibrézti ,,TensorFlow* metodai ,,train_step*
ir ,,test_step*. Gradienty gavimui buvo naudojamas ,,TensorFlow* ,,GradientTape‘ klas¢. Metode
»train_step* buvo apskai¢iuojamas mokymosi Zingsnis ir priskiriamas optimizacijos funkcijai pries$
pritaikant gradientus.

Kita programa, skirta Liapunovo eksponenciy apskaic¢iavimui, buvo atskirta nuo modelio,
kadangi Liapunovo eksponenciy apskaic¢iavimas uZtrunka ilgai, ir apskaiciuotos Liapunovo ekspo-
nentés yra deterministinés, todél neverta jas vis i$ naujo skai¢iuoti. Si programa atidaro paveiksliu-
ko failg naudojant ,,Pillow* bibliotekg [vVKwM™*21], nuskaito visus pikselius kaip vienos dimensijos
masyva (kiekvienas spalvos kanalas yra atskirame masyve). Gauti masyvai yra pateikiami ,,lyap_e*
funkcijai, kuri yra apraSyta ,,nolds* bibliotekoje [Sch19]. Gautos Liapunovo eksponentés ir atitin-
kami paveiksliuky pavadinimai yra iSsaugojami kableliais atskirtos vertés (angl. csv) dokumente.

Paskutiné programa turi j pirmaja programa panasia struktiira, taciau ji yra pritaikyta priimti

strukturizuotus duomenis. Taigi, teko pakeisti duomeny skaityma, kad buty galima priimti duome-
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nis iS kableliais atskirtos vertés dokumento. Taip pat buvo pakeistas pats modelis - buvo sukurtas
negilus tinklas su penkiais tankumo sluoksniais. Visy tankumo sluoksniy aktyvacijos funkcija yra

ReLU, iSskyrus paskutinj, kurio aktyvacijos funkcija yra sigmoidiné.

8.3. Eksperimento bandymai

Sukurus reikalingas programas buvo pradéti bandymai. Visuose pateiktuose rezultatuose
tikslumo reikSmes yra galimos nuo nulio iki vieneto, kur vienetas yra geriausias tikslumas, o nuo-
stolio funkcijos reikSmé turéty artéti link nulio. Neuroninio tinklo derinimo nuostolio funkcijos
grafikai yra pateikti skyriuje ,,Priedas nr. 1*. Eksperimentas suskaidytas j kelias dalis - Liapuno-
vo funkcijos algoritmy panaudojimas ir Liapunovo eksponenciy apskai¢iavimas bei jy pritaikymas

neuroninio tinklo suderinimui.

8.3.1. Liapunovo funkcijos algoritmai

Neuroninis tinkas su sukurtais LF I ir patobulintu LF I algoritmais bei Adam optimizacijos
funkcija buvo iSbandytas sprendZziant XOR uzdavinj. Taigi, pirmieji bandymai buvo atlikti su 50
epochy.

IS 4 ir 5 paveiksliuky matyti, jog tinklas su LF I algoritmu pasieké aukSc¢iausia tiksluma ir po
apmokymo suskirsté visus duomenis j teisingas klases. Tai parodo, kad modelis su Siuo algoritmu

sugeba iSspresti XOR uZdavini.

Modelio derinimo tikslumas Klasifikavimo lentelé

10

0.9 A
Originalus

e
0

Tikslumas
Tikras

I
j

0.6 4 Atakuotas

—— Mokymo tikslumas
0.5 4 —— Validacijos tikslumas

T T T T T T
0 10 20 30 40 50 originalus Atakuotas
Epocha Spetas

4 pav. Modelio su LF I algoritmu tikslumo 5 pav. Modelio su LF I algoritmu klasifika-
grafikas per 50 epochy sprendZiant XOR uz- vimo lentelé po 50 epochy sprendZiant XOR
davinj uzdavinj

Pagal 6 paveiksliukg matyti, kad nuostolio funkcija viso mokymo metu maz¢jo. Tame pacia-

me paveiksliuke mokymo Zingsnis pacioje pradZioje buvo aukStas ir sparciai mazéjo, bet jpuséjus
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mokymui pradéjo didéti. AukStos pradinés mokymo Zingsnio reik§meés gali buti paaiSkintos dide-

liu skirtumu tarp tikros reikSmés ir tinklo spéjimo bei dideliais pokyciais svoriuose. Taciau neu-
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6 pav. Modelio su LF I algoritmu mokymo nuostolio funkcija ir mokymo Zingsnis per 50 epochy
sprendZiant XOR uzdavinj

roniniam tinklui pasiekus auksta tikslumg bei nuostolio funkcijai vis maZéjant mokymo Zingsnis

pradéjo vel augti dél ty paciy reikSmiy, dél kuriy mokymo Zingsnis mokymo pradZioje mazgjo.
Kitas bandymas buvo atliktas su patobulintu LF I algoritmu ir tokiu paciu epochy kiekiu. Sio

bandymo tikslumas ir klasifikavimo lentelé yra pateikti 7 ir 8 paveiksliukuose atitinkamai, i$ kuriy

matyti, kad tinklas sugebéjo iSspresti XOR uZdavinj.

Modelio derinimo tikslumas Klasifikavimo lentelé

—— Mokymo tikslumas

091 — Validacijos tikslumas

0.8 originalus

I
j

Tikslumas
Tikras

e
o
L

Atakuotas
0.5 A

0.4 4

T T T T T T
0 10 20 30 40 50 originalus Atakuotas
Epocha Spetas

7 pav. Modelio su patobulintu LF I algorit- 8 pav. Modelio su patobulintu LF I algo-
mu tikslumo grafikas per 50 epochy spren- ritmu klasifikavimo lentele po 50 epochy
dziant XOR uZdavinj sprendZiant XOR uZzdavinj

Patobulintas LF I algoritmas priklauso nuo paskutinio sluoksnio ir likusiy svoriy gradienty,
tad deél Sios priezasties nuostolio funkcija ir mokymosi Zingsnis (9 pav.) turi panaSy maZzéjimo

polinkj.
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9 pav. Modelio su patobulintu LF I algoritmu mokymo nuostolio funkcija ir mokymo Zingsnis per
50 epochy sprendziant XOR uZdavinj

Likes algoritmas buvo Adam, kuris buvo iSbandytas su tokiu paciu neuroniniu tinklu ir tiek
pat epochy. IS 10 ir 11 paveiksliuky matyti, kad modelis su Adam algoritmu, kaip ir su visais
kitais algoritmais, sugebéjo iSspresti XOR uZdavinj bei pasiekti aukstg tikslumg ir po apmokymo

nepadaré nei vienos klaidos priskiriant jeinan¢ius duomenis skirtingoms klaséms.
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10 pav. Modelio su Adam algoritmu tikslu- 11 pav. Modelio su Adam algoritmu klasi-
mo grafikas per 50 epochy sprendZiant XOR fikavimo lentelé po 50 epochy sprendZiant
uzdavinj XOR uZzdavinj

IS 12 paveiksliuko matyti, kad nuostolio funkcija viso mokymo metu mazéja. O mokymo
Zingsnis iSlieka toks pats, kadangi yra pateikiamas formulés (17) pradinis mokymosi Zingsnis, nes
Adam algoritmas apskaic¢iuoja mokymosi Zingsnj kiekvienam parametrui.

3 lenteléje pateiktos visos vertinimo metrikos po 50 epochy mokymo. IS jos matyti, kad
modelis su visais algoritmais sugebé¢jo iSspresti XOR uzdavinj.

Atlikus Siuos bandymus buvo nuspresta padidinti epochy kiekj iki 250 ir jsitikinti, kaip kinta

nuostolio funkcijos ir mokymo Zingsnio reikSmés neuroniniam tinklui sprendZiant XOR uzdavinj.
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12 pav. Modelio su Adam algoritmu mokymo nuostolio funkcija ir mokymo Zingsnis per 50 epochy
sprendZiant XOR uZzdavinj

3 lentele. Atlikty bandymy metrikos su 50 epochy sprendziant XOR uzdavinj

Algoritmas Precizija | AtSaukimas | F-balas | Tikslumas
LFI 1.0 1.0 1.0 1.0
Patobulintas LF I | 1.0 1.0 1.0 1.0
Adam 1.0 1.0 1.0 1.0

Taigi, pirmasis panaudotas algoritmas buvo LF 1. I§ pateikty 13 ir 14 paveiksliuky matyti, jog
neuroninis tinklas pasiekia aukSc¢iausig tikslumg ir po suderinimo klasifikavimo lenteléje nepadaro

nei vienos klaidos. Tai, kaip ir pries tai, parodo, kad tinklas pilnai iSmoko spresti XOR uzdavinj.
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13 pav. Modelio su LF I algoritmu tikslumo 14 pav. Modelio su LF I algoritmu klasifi-
grafikas per 250 epochy sprendZiant XOR kavimo lentelé po 250 epochy sprendZiant
uzdavinj XOR uzdavinj

15 paveiksliuke pateiktos mokymo metu buvusios nuostolio funkcijos ir mokymo Zingsnio
reikSmes, i§ kurio matyti, jog nuostolio funkcijos reik§meé maz¢jo iki nulio, o po 200 partijos mo-
kymo Zingsnis pradéjo spar¢iai augti. Sis augimas prasidéjo dél to, kad mokymo Zingsniui apskai-
¢iuoti yra naudojamas skirtumas tarp tikrosios reikSmés ir tinklo spéjimo, kurie tapo labai mazi,

bei Jakobijano matrica, kuri irgi pasieke labai mazas reikSmes.
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15 pav. Modelio su LF I algoritmu mokymo nuostolio funkcija ir mokymo Zingsnis per 250 epochy
sprendZiant XOR uZdavinj

Suderintas neuroninis tinklas su patobulintu LF I algoritmu per 250 epochy pasieké aukSta
tikslumg (16 pav.) ir po suderinimo gautoje klasifikavimo lenteléje (17 pav.) matyti, jog tinklas
nepadaré nei vienos klaidos. Taip kaip ir su LF I algoritmu, parodo, kad tinklas iSmoko pilnai

iSspresti XOR uZzdavinj.
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16 pav. Modelio su patobulintu LF I algorit- 17 pav. Modelio su patobulintu LF I algo-
mu tikslumo grafikas per 250 epochy spren- ritmu klasifikavimo lentelé po 250 epochy
dziant XOR uZdavinj sprendziant XOR uzdavinj

IS 18 pav. matyti, jog nuostolio funkcijos reikSmeé greitai mazéjo ir tuomet pradéjo plokstéti
bei létai artéti link nulio. Sioje plokstéjimo dalyje mokymosi Zingsnis nors ir svyravo, tatiau tam
tikruose réZiuose dél mazai besikeicianciy svoriy gradienty.

Kaip ir i§ visy pries tai buvusiy bandymy su 250 epochy, neuroninis tinklas su Adam optimi-
zacijos funkcija pasieké aukStg tikslumg ir iSmoko spresti XOR uZdavinj, o tai irgi matyti iS 19 ir

20 paveiksliuky.
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18 pav. Modelio su patobulintu LF I algoritmu mokymo nuostolio funkcija ir mokymo Zingsnis per
250 epochy sprendZiant XOR uzdavinj
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19 pav. Modelio su Adam algoritmu tiks- 20 pav. Modelio su Adam algoritmu klasi-
lumo grafikas per 250 epochy sprendZiant fikavimo lentelé po 250 epochy sprendZiant
XOR uzdavinj XOR uZzdavinj
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21 pav. Modelio su Adam algoritmu mokymo nuostolio funkcija ir mokymo Zingsnis per 250
epochy sprendZiant XOR uzdavinj

IS 21 paveiksliuko matyti, kad nuostolio funkcija pasieké nulio reikSme¢. Mokymosi Zingsnis
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nekinta dél tokios pacios priezasties kaip ir bandyme su 50 epochy.

4 lenteléje pateiktos gautos precizijos, atSaukimo, f-balo ir tikslumo reikSmés po 250 epo-
chy suderinimo naudojant modelj su skirtingais algoritmais. IS lentelés matyti, kad visais atvejais
modeliai pilnai iSmoko spresti XOR uzdavinj.

4 lentelé. Atlikty bandymy metrikos su 250 epochy sprendZiant XOR uZdavinj

Algoritmas Precizija | AtSaukimas | F-balas | Tikslumas
LFI 1.0 1.0 1.0 1.0
Patobulintas LF 1 | 1.0 1.0 1.0 1.0
Adam 1.0 1.0 1.0 1.0

Atlikus visus bandymus su neuroniniu tinklu, pritaikytu spresti XOR uzdavinj, ir jsitikinus,
jog igyvendinti LF I ir patobulintas LF I algoritmai veikia kaip tikétasi, buvo pradéti bandymai su
pasirinktu duomeny rinkiniu, kuris apraSytas ,,Duomeny rinkinys* skyriuje, ir sprendZiant paveiks-
liuky klasifikacijos uzdavinj. Pirmiausia buvo pasirinktas 50 epochy kiekis.

Bandymai su paveiksliuky duomeny rinkiniu buvo pradéti naudojant LF I algoritmg. IS 22
pav. matyti, jog modelio tikslumas auga ir nepradeda plokstéti, o po Sio suderinimo gauta klasifi-

kavimo lentelé (23 pav.) parodo, jog dauguma paveiksliuky buvo priskirti tinkamai klasei.
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22 pav. Modelio su LF I algoritmu tikslu- 23 pav. Modelio su LF I algoritmu klasifi-
mo grafikas per 50 epochy klasifikuojant pa- kavimo lentelé po 50 epochy klasifikuojant
veiksliukus paveiksliukus

24 paveiksliuke yra pateikta, kad nuostolio funkcijos reikSmé nuolatos mazéja, o mokymo
Zingsnis turi didéjimo polinkj, kg galima buvo matyti su didesnémis reikSmémis ir XOR uzdavinio
sprendimo metu (6 ir 15 pav.). Taigi, galima daryti iSvada, kad maZéjant nuostolio funkcijai al-
goritmo LF I gaunama mokymo Zingsnio reikSmeé didéja dél anksCiau minéty priezasciy (skirtumo
tarp tikryjy reikSmiy ir spéjimo bei gradienty).

Po bandymo su LF I algoritmu buvo pradéti bandymai su patobulintu LF I algoritmu. Nau-

dojant jj tinklas pasieké gan aukstg tiksluma (25 pav.) ir po 50 suderinimo epochy padaré maZiau
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24 pav. Modelio su LF I algoritmu mokymo nuostolio funkcija ir mokymo Zingsnis per 50 epochy
klasifikuojant paveiksliukus

klaidy klasifikavimo lenteléje (26 pav.) negu kad LF I algoritmas. Tai leidZia spéti, jog patobulintas

LF I algoritmas pasiekia aukStesnj tikslumg negu LF I algoritmas per maZesnj laika.
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25 pav. Modelio su patobulintu LF I algorit- 26 pav. Modelio su patobulintu LF I algorit-
mu tikslumo grafikas per 50 epochy klasifi- mu klasifikavimo lentelé po 50 epochy kla-
kuojant paveiksliukus sifikuojant paveiksliukus

Taip pat 27 paveiksliukas parodo, jog modelio mokymo nuostolio funkcijos reikSmé ir mo-
kymo Zingsnis maZ¢ja beveik kartu, o tai leidZia modelio suderinimo pradZioje daryti labai didelius
pakeitimus ir taip spar¢iau artéti link nuostolio funkcijos minimumo.

Su tokia pacia epochos reikSme buvo suderintas neuroninis tinkas su Adam optimizacijos
funkcija. Sis modelis pasieké aukstg tiksluma (28 pav.) bei po suderinimo gautoje klasifikavimo
lentele (29 pav.) turéjo daugiausia klaidy i$ visy algoritmy - 15.

30 paveiksliuke matoma nuostolio funkcija pradZioje mazéjo link nulio, taciau neiSliko prie
Sio polinkio ir turéjo periody, kai buvo vis didéjanti. Pagal gautg klasifikavimo lentel¢ (29 pav.)
ir aukSciau pateiktus pastebéjimus galima daryti iSvada, jog modelis su Adam optimizacijos funk-

cija nors ir pasiekia auksta tiksluma, taciau neiSlaiko nuostolio funkcijos arti nulio per 50 epochy.
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27 pav. Modelio su patobulintu LF I algoritmu mokymo nuostolio funkcija ir mokymo Zingsnis per
50 epochy klasifikuojant paveiksliukus
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28 pav. Modelio su Adam algoritmu tiks- 29 pav. Modelio su Adam algoritmu klasifi-
lumo grafikas per 50 epochy klasifikuojant kavimo lentelé po 50 epochy klasifikuojant
paveiksliukus paveiksliukus
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30 pav. Modelio su Adam algoritmu mokymo nuostolio funkcija ir mokymo Zingsnis per 50 epochy
klasifikuojant paveiksliukus

O mokymosi Zingsnis nekinta, nes paveiksliuke pateiktas pradinis mokymosi Zingsnis, kuris yra
nustatomas hiperparametras.
Gautos precizijos, atSaukimo, f-balo ir tikslumo reikSmés pateiktos 5 lenteléje po 50 suderi-

nimo epochy naudojant modelj su skirtingais algoritmais. IS Sios lentelés matyti, jog modelis su
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5 lentele. Atlikty bandymy metrikos su 50 epochy atliekant paveiksliuky klasifikacija

Algoritmas Precizija | AtSaukimas | F-balas | Tikslumas
LFI 0.89 0.86 0.88 0.87
Patobulintas LF I | 0.92 0.9 0.91 0.92
Adam 0.77 0.96 0.86 0.85

patobulintu LF I algoritmu pasiekia geriausius rezultatus, iSskyrus atSaukimo reikSme, kurig Adam
funkcija pasiekia aukStesng, ir tai parodo, kad Adam padaré daugiau teisingy teigiamy spéjimy
(teisingai priskyré duomenis j originaliy paveiksliuky klas¢).

Atlikus bandymus su 50 epochy buvo nuspresta bandyma pakartoti su didesniu kiekiu epochy,
kad buty jsitikinta, kokj maksimaly tiksluma modelis gali pasiekti su kiekvienu algoritmu bei kaip
kinta nuostolio funkcijos ir mokymo Zingsnio reikSmés. Buvo nuspresta naudoti 300 epochy.

Pirmasis bandymas buvo atliktas su tinklu, kuris buvo prapléstas su LF I algoritmu. Suderi-
nus tinklg buvo gauti 31 ir 32 paveiksliukai, kuriuose parodytas tinklo pasiektas tikslumas, kuris
nuolatos augo, ir po suderinimo gauta klasifikavimo lentel¢, iS kurios matyti, kad tinklas neteisin-
gai priskyré 10 paveiksliuky j neteisingas klases. Tai parodo, kad tinklas sugebéjo pasiekti aukstus

rezultatus sprendZiant klasifikacijos uzduotj.
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31 pav. Modelio su LF I algoritmu tikslu- 32 pav. Modelio su LF I algoritmu klasifi-
mo grafikas per 300 epochy klasifikuojant kavimo lentelé po 300 epochy klasifikuojant
paveiksliukus paveiksliukus

Gautas 33 paveiksliukas atitinka 15 paveiksliuka, kuris buvo gautas sprendziant XOR uzda-
vinj. Kadangi i jy abiejy matyti, kad kai nuostolio funkcijos reik§mé tampa labai maZa ir toliau
artéja link nulio, mokymo Zingsnis pradeda sparciai augti. Tai vyksta dél tokios pacios priezasties,
kaip buvo iSnagrinéta ties 15 paveiksliuku - skirtumas tarp tikros reikSmés ir spéjimo tampa labai
mazas ir svoriy pasikeitimai tapo labai maZzi, dél ko Jakobijano matricos reikSmés taip pat tapo
mazos.

Atliekant bandyma su patobulintu LF I algoritmu buvo gautas 34 paveiksliukas, kuris parodo
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Modelio mokymao nuostolis ir Zingsnis
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33 pav. Modelio su LF I algoritmu mokymo nuostolio funkcija ir mokymo Zingsnis per 300 epochy
klasifikuojant paveiksliukus

tikslumo augima per epochas - jame matyti, kad nors tikslumas derinimo pradZioje ir sparciai augo,
tolimesnése epochose tikslumo grafikas iSsilygino. Taip pat i§ 35 paveiksliuko matyti, kad tinklas

po suderinimo padaré 8 klaidas.

Modelio derinimo tikslumas Klasifikavimo lentelé
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34 pav. Modelio su patobulintu LF I algorit- 35 pav. Modelio su patobulintu LF I algorit-
mu tikslumo grafikas per 300 epochy klasi- mu klasifikavimo lentelé po 300 epochy kla-
fikuojant paveiksliukus sifikuojant paveiksliukus

36 paveiksliukas parodo tokj patj polinkj, kaip ir 27 paveiksliukas, kur toks pat bandymas bu-
vo atliktas su maziau epochy. Taciau panaSius polinkius galima pamatyti ir i§ 9 bei 18 paveiksliuky,
kurie buvo gauti sprendZiant XOR uZdavinj, nors juose mokymo Zingsnis buvo Zymiai didesnis.

Gautas 37 paveiksliukas parodo tikslumo grafiko greita augima, po kurio seka iSsilyginimas,
kurio metu tikslumas smarkiai nebesikeicia. Tuo tarpu 38 paveiksliukas parodo, kad tinklas padaré

daugiausia klaidy - 12. Tokia pati iSvada buvo gauta suderinus modelj su maZiau epochy.
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Modelio mokymo nuostolis ir Zingsnis
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36 pav. Modelio su patobulintu LF I algoritmu mokymo nuostolio funkcija ir mokymo Zingsnis per
300 epochy klasifikuojant paveiksliukus
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37 pav. Modelio su Adam algoritmu tiks- 38 pav. Modelio su Adam algoritmu klasifi-
lumo grafikas per 300 epochy klasifikuojant kavimo lentelé po 300 epochy klasifikuojant
paveiksliukus paveiksliukus

Nuostolio funkcijos reik§mes 39 paveiksliuke tik pacioje suderinimo pradZzioje kito, tolimes-
néje eigoje jos artéjo link nulio. Tai gali jvykti todél, kad optimizacijos funkcija sékmingai surado
minimumg. Siame paveiksliuke mokymosi Zingsnis nekinta, kadangi yra pateiktas pradinis moky-

mosi Zingsnis.

Modelio mokymo nuostolis ir Zingsnis
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39 pav. Modelio su Adam algoritmu mokymo nuostolio funkcija ir mokymo Zingsnis per 300
epochy klasifikuojant paveiksliukus
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Visy atlikty bandymy vertinimo metrikos, kai epochy skai¢ius nustatytas kaip 300, yra pa-
teiktos 6 lenteléje. IS jos matyti, kad LF I ir patobulintas LF I pasieké aukStesnj tiksluma negu kad
Adam per 0.02 ir 0.04 atitinkamai. Taip pat visos metrikos turéjo aukSciausias reikSmes naudojant
patobulintg LF I algoritma, taciau jy skirtumai tarp algoritmy, kaip matyti iS tikslumo palyginimo,

yra labai mazi.

6 lentele. Atlikty bandymy metrikos su 300 epochy atliekant paveiksliuky klasifikacija

Algoritmas Precizija | AtSaukimas | F-balas | Tikslumas
LFI 0.94 0.87 0.91 0.91
Patobulintas LF I | 0.96 0.89 0.93 0.93
Adam 0.96 0.83 0.89 0.89

Po visy algoritmy rezultaty gavimo ir abiejy uZdaviniy sprendimo, buvo i§ naujo gauti re-
zultatai, kurie palyginty jy konvergavimg taip, kaip tai buvo padare [BKPO06] straipsnio autoriai.
Sio straipsnio autoriai laiké, kad konvergavimui reikia, kad nuostolio funkcijos reikimé per epo-
chg pasiekty 0.0001 reikSme ir norint gauti Siy metriky vidurkj, modelius apmoke 50 atskiry karty
(iteracijy). Siekiant atkartoti bandyma su XOR uZdaviniu buvo panaudota tokia pati salyga bei
maksimalus epochy kiekis pasirinktas kaip 3500, o sprendZiant paveiksliuky klasifikavimo uzda-
vinj nuostolio funkcijos reikSmé per epocha buvo pasirinkta kaip 0.001 bei nustatytas maksimalus
epochy kiekis kaip 1000, o iteracijy skai¢ius buvo pasirinktas kaip 10, kadangi Sis uZdavinys rei-
kalavo daugiau resursy.

Taigi, 40 ir 41 paveiksliukai pateikia gautus bandymo rezultatus sprendziant XOR uZdavinij.
Matyti, jog visi modeliai su skirtingais algoritmais konverguoja pagal apsibrézZta salyga. Taciau

algoritmai LF I ir Adam konverguoja Zymiai greiCiau nei patobulintas LF I.

Konvergavimui reikalingos epochos Konvergavimui reikalingas laikas
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40 pav. Epochy kiekis, reikalingas modeliui 41 pav. Laikas reikalingas, modeliui konver-
konverguoti sprendZiant XOR uZzdavinj guoti sprendziant XOR uzdavinj

Visy iteracijy skirtingy reikSmiy vidurkiai yra pateikti 7 lenteléje, i§ kurios matyti, kad pagal
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epochy skaiciaus vidurkj LF I algoritmas pasiekia konvergavimo salyga greiCiausiai, taciau nors
ir patobulintam LF I algoritmui reikéjo 17 karty daugiau epochy pasiekti ta paciag konvergavimo
salyga kaip kad LF I, bet Sis algoritmas pasieké 0.9 tiksluma per maZiausia epochy skaiciy iS visy
algoritmy. Taigi, i$ Sios lentelés ir prieS tai daryty bandymuy, i$ kuriy gauti nuostolio funkcijos
grafikai, galima daryti iSvadg, kad patobulintas LF I nors ir artéja link nulio, ta¢iau siekiant pasiekti
labai maZa nuostolio funkcijos reikSme, jam reikia daugiau epochy. Taip pat vél galima matyti, kad

visi algoritmai gali spresti XOR uZdavini.

7 lentelé. Algoritmy konvergavimo duomeny vidurkiai i§ 50 iteracijy sprendziant XOR uZdavinj

Algoritmas LFI Patobulintas LF I | Adam
Vid. epochy kiekis 127.44 2184.8 386.26
Vid. laikas (val:min:sek) 00:00:03 00:00:39 00:00:06
Vid. nuostolio funkcijos reikSmé 0.0000955 | 0.0001073 0.0001037
Vid. nuostolio funkcijos reikSmé per visg laikg | 0.0938 0.0059 0.0309
Vid. tikslumas 0.9833 0.9991 0.9929
Vid. epochy kiekis tikslumui pasiekti 0.9 21.7 19.92 26.82

PanaSus konvergavimo polinkis matomas ir iS 42 ir 43 paveiksliuky, taciau juose apibrézta
konvergavimo salyga Zymiai grei¢iau pasiekia modelis su Adam funkcija, o ne su LF I ar patobulintu
LF I algoritmais. Tai gali buti paaiSkinta, kad Adam algoritmas yra pritaikytas naudojimui su

dideliais duomeny rinkiniais, kurie gali buti sudaryti iS aukStos dimensijos duomeny [KB17].

Konvergavimui reikalingos epochos Konvergavimui reikalingas laikas
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42 pav. Epochy kiekis, reikalingas modeliui 43 pav. Laikas reikalingas, modeliui konver-
konverguoti sprendZiant paveiksliuky klasi- guoti sprendZiant paveiksliuky klasifikacijos
fikacijos uzdavinj uzdavinj

Pries tai pateikta iSvadg dar labiau pabréZia 8 lentelés duomenys, i§ kuriy matyti, kad vidu-
tiniSkai modeliui su Adam algoritmu reikéjo tik 24.5 epochy, kai kitiems reikéjo bent keliy Simty.
Modelis su Adam algoritmu daug greiciau pasieké 0.8 ir 0.9 tikslumo reikSmes - vidutiniSkai per

3.2 ir 10.7 epochas atitinkamai. Tuo tarpu modeliui su LF I ir patobulintu LF I algoritmais reikéjo
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bent 56.8 ir 17.2 epochy atitinkamai, kad pasiekty 0.8 tikslumg. Tai parodo, kad LF I ir patobu-
lintas LF I algoritmai nors ir sugeba spresti paveiksliuky klasifikavimo uZzdavinj, bet yra Zymiai
neefektyvesni palyginus su Adam algoritmu. Taciau svarbu pabrézti, kad Adam algoritmas yra
jautrus pradinio mokymosi Zingsnio reikSmei - modelis su Adam algoritmu ir pradiniu mokymosi

Zingsniu nustatytu didesniu kaip 0.0002 nesugebéjo mokytis (placiau ,,Priedas nr. 2%).

8 lentelé. Algoritmy konvergavimo duomeny vidurkiai i§ 10 iteracijy sprendZiant paveiksliuky
klasifikacijos uzdavinj

Algoritmas LFI Patobulintas LF I | Adam
Vid. epochy kiekis 228.7 890.2 24.5
Vid. laikas (val:min:sek) 0:49:30 | 3:00:16 0:01:59
Vid. nuostolio funkcijos reik§mé 0.0013 | 0.0010 0.0005
Vid. nuostolio funkcijos reikSmeé per visa laikg | 0.4025 | 0.0522 0.3056
Vid. tikslumas 0.9213 | 0.9640 0.9310
Vid. validacijos tikslumas 0.9213 | 0.9640 0.9308
Vid. epochy kiekis tikslumui pasiekti 0.8 56.8 17.2 3.2
Vid. epochy kiekis tikslumui pasiekti 0.9 159.4 58 10.7

8.3.2. Liapunovo eksponenciy gavimas

Atlikus bandymus su Liapunovo funkcijos algoritmais buvo pradéta kita eksperimento dalis-
Liapunovo eksponenciy panaudojimas. Pirmiausia buvo bandyta atkartoti straipsniy [PDW18] ir
[PDB20] gautus rezultatus. Abiejuose straipsniuose buvo naudoti MNIST ir mados MNIST duo-
meny rinkiniai, o [PDB20] straipsnis dar panaudojo ir CIFAR duomeny rinkinj. TaCiau Siame darbe
buvo nuspresta naudoti tik MNIST ir CIFAR duomeny rinkinius, kadangi vienas yra sudarytas i$
juodai balty paveiksliuky, o kitas iS spalvoty, kurie yra panasus j ImageNet duomeny rinkinj, bei
skyriuje ,,Duomeny rinkinys* aprasyta duomeny rinkinj. Taip pat remiantis abiem prieS tai miné-
tais straipsniais buvo nuspresta MNIST ir CIFAR duomeny rinkinius paveikti su Carlini Wagner,
FGSM, PGD bei Madry ir kiti atakomis. Siy ataky parametrai buvo naudoti tokie patys, kaip ir
buvo apibrézti [PDB20] straipsnyje, kadangi jie atitiko ty ataky autoriy numatytuosius parametrus.

Liapunovo eksponenciy apskai¢iavimui buvo naudoti tokie patys parametrai, kurie buvo nu-
statyti [PDW 18] straipsnyje, kadangi [PDB20] straipsnyje jie nebuvo tiksliai apibrézti, bet buvo
minima, kad vienam paveiksliukui buvo apskaic¢iuotos keturios eksponentes.

Taigi, pirmasis bandymas buvo atliktas su MNIST duomeny rinkiniu ir jj atakuojant su pries§
tai apibréZtomis atakomis. Originaliems ir atakuotiems paveiksliukams buvo apskaiciuotos ketu-
rios Liapunovo eksponentés, taciau kaip ir [PDB20] straipsnyje, grafikuose pateiktos pirmos dvi

Liapunovo eksponentés. IS 45, 46 ir 47 grafiky matyti, kad paveikti ir originalus paveiksliukai
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Liapunovo eksponenes i§ MNIST nespalvoty paveiksliuky Liapunovo eksponenés i MNIST nespalvoty paveiksliuky
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46 pav. Liapunovo eksponentés, gautos 47 pav. Liapunovo eksponentés, gautos
i§ MNIST duomeny rinkinio, atakuoto su i§ MNIST duomeny rinkinio, atakuoto su
FGSM ataka Madry ir kiti ataka

yra susiskirste j labai aiSkias grupes, taciau 44 paveiksliuke matyti, kad originaliy paveiksliukiy ir
Carlini Wagner atakos paveikty paveiksliuky gautos Liapunovo eksponentés nesusiskirsto j aiSkias
grupes.

Antras bandymas buvo atliktas su CIFAR paveiksliukais, kurie pries juos paveikiant priesis-
kais trukdZiais buvo paversti j juodai baltus paveiksliukus kaip tai buvo padar¢ [PDB20] autoriai.
Gautuose 48, 49, 50 ir 51 paveiksliukuose pateiktos pirmosios dvi Liapunovo eksponentés kaip ir
pries tai. IS 48 ir 51 paveiksliuky matyti, kad originalus ir atakuoti paveiksliukai yra susigrupave,
taCiau persidengia. Toks persidengimas dar stipresnis 50 paveiksliuke. O 49 paveiksliuke originaliy
ir atakuoty paveiksliuky pirmosios dvi Liapunovo eksponentés jy nesugrupuoja.

Pagal [PDW18] straipsnj duomenys, nepaveikti prieSiSky trukdziy, neturéty turéti arba tu-
réti maZzesnj kiekj teigiamy Liapunovo eksponenciy, kadangi tai yra stiprus chaoso indikatorius.
Taciau iS atlikty bandymy su MNIST ir CIFAR duomeny rinkiniais matyti, kad gauty Liapunovo
eksponenciy Zenklas néra pakankamas jrodymas, kad paveiksliukas yra paveiktas prieSisky truk-

55



Liapunovo eksponenés i CIFAR nespalvoty paveiksliuky
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dziy. Straipsnio [PDB20] autoriai gavo panaSius j Sio bandymo rezultatus bei padaré iSvada, kad

Liapunovo eksponentés yra labai jautrios atakos paveikty pikseliy kiekiui - kuo daugiau pikseliy

yra paveikty tuo lengviau atskirti originalius ir paveiktus prieSisky trukdziy paveiksliukus.
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Liapunovo eksponenés is nespalvoty paveiksliuky
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52 pav. Pagal nespalvotus originalius ir prieSiSky trukdziy paveiktus paveiksliukus apskaiciuotos
Liapunovo eksponentés

Atlikus auk$c¢iau pateiktus bandymus buvo pradétas bandymas su pasirinktu duomeny rinki-
niu (daugiau pateikta ,,Duomeny rinkinys* skyriuje). Kaip CIFAR duomeny rinkinys buvo pavers-
tas j juodai baltus paveiksliukus, buvo nuspresta ta patj padaryti su pasirinktu duomeny rinkiniu
bei jam apskaiCiuoti tokj patj kiekj Liapunovo eksponenciy. Gautos pirmos dvi Liapunovo eks-
ponentés pateiktos 52 paveiksliuke, i§ kurio matyti, kad originalts ir prieSiSky trukdziy paveikti
paveiksliukai néra susigrupave.

Buvo nuspresta sumazinti apskaiciuojamy Liapunovo eksponenciy skaiiy iki dviejy, kai
spalvoti paveiksliukai yra konvertuoti j juodai baltus. Buvo gautas 53 pav., i§ kurio matyti, kad
Liapunovo eksponentés, gautos i originaliy ir prieSiSky trukdziy paveikty paveiksliuky, yra stip-

riai persidengusios, ta¢iau ne taip smarkiai nesusigrupavusios kaip 52 paveiksliuke.

Liapunovo eksponenés i nespalvoty paveiksliuky
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53 pav. Pagal nespalvotus originalius ir prieSiSky trukdZiy paveiktus paveiksliukus apskaiciuotos
dvi Liapunovo eksponentés

57



—0.05 4

Liapunovo eksponenés i$ spalvoty originaliy paveiksliuky

# Raudona spalva L]

Liapunovo eksponenés i$ spalvoty paveikty paveiksliuky

® Raudona spalva

L]
L] L
e Zalia spalva 4;: '." ° -0.06 1 e Zalia spalva é ‘{'ﬁ,‘ *
e Meélyna spalva L &l‘:' ‘ s Melyna spalva o 5 ] (4
—0.10 4 » e o i‘?{ . "* _0.08 4 P "N '.ﬁlg
» e (]
SRR .- ¥ - $08L5
~0.15 1 o gy e o e, 0101 5 &~
| sty AT, R, S
. e 0”0 ¥ °? = ~0.12 A bl ‘.-%:'.!‘
. » [;
-0.20 | *® . . . . ALY .
o, *° . ° * -0.14 4 o see 0P R°
. ° e . fu'..
—0.25 4 2 o161 ® . ® o ® .a
. N . [ L °
. ¢ e
_0.30 1 ~0.18 A . .
¢ —0.20 1 o

T T T T T T T T T
0.1 0.2 0.3 0.4 0.5 0.6 0.2 0.3 0.4

54 pav. Pagal spalvotus originalius duomeny 55 pav. Pagal spalvotus duomeny rinki-
rinkinio paveiksliukus apskaiciuotos Liapu- nio paveiksliukus paveiktus priesiskais truk-
novo eksponentés dZiais apskaiciuotos Liapunovo eksponentés

Tikintis, kad dél spalvoty paveiksliuky konvertavimo j juodai baltus yra prarandama dalis
informacijos buvo nuspresta apskaiciuoti kiekvienam spalvy kanalui po dvi Liapunovo eksponentes
(iS viso apskaiciuotos 6 Liapunovo eksponentés). Gautos eksponentés pateiktos 54 ir 55 pav., kur
trys grafiko taSkai atitinka vieng konvertuojamy duomeny paveiksliuka.

Vizualiai perdengus Liapunovo eksponentes, gautas i§ spalvoty originaliy (54 pav.) ir paveik-
ty paveiksliuky (55 pav.), buvo gautas 56 paveiksliukas. IS jo matyti, kad originalas paveiksliukai
turi didesnj pasiskirstyma negu paveikti prieSiSky trukdziy. Taip pat matyti, jog abiejy klasiy pa-

veiksliuky Liapunovo eksponentés iSlieka panaSioje vietoje.
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56 pav. Pagal spalvotus originalius ir prieSiSky trukdZiy paveiktus paveiksliukus apskaiciuotos
Liapunovo eksponentés

Pagal anksc¢iau minétg [PDB20] straipsnio iSvadg buvo nuspresta apskaiciuoti pikseliy kieki,
kuris buvo pakeistas sudarytame duomeny rinkinyje. Taigi, kai paveiksliukai yra spalvoti vidutinis-
kas skirtingy pikseliy kiekis yra 49 441.12 iS visy 50 176 pikseliy, jeigu skaiciuojant visy skirtingy
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spalvy kanaly reikSmes piksleliy kiekis yra trigubai didesnis - 148 323.35 pakeisty pikseliy i§ vi-
sy 150 528. Tuo tarpu paveiksliukus konvertavus j juodai baltus - pakeisty pikseliy kiekis yra 22
271.74 i8 visy 50 176 galimy. Taigi, spalvoty paveiksliuky pikseliy 98.54 procentai yra pakeisti,
o juos konvertavus j pilkus - 44.39 procentai. Pagal Sig informacija matoma, kad iS tiesy straips-
nio [PDB20] padaryta iSvada dél Liapunovo eksponenciy jautrumo pakeisty pikseliy kiekiui yra
teisinga.

MNIST, CIFAR ir pasirinktam duomeny rinkiniams apskai¢iavus Liapunovo eksponentes
buvo pradétas tinklo apmokymas su jomis. Sukurtas tinklas buvo apmokomas 100 epochy su kiek-
vienu gautu Liapunovo eksponenciy rinkiniu. Visy apmokymy tikslumo ir nuostolio funkcijos
grafikai yra pateikti skyriuje ,,Priedas nr. 3*.

Taigi, pirmiausia buvo apmokytas tinklas su Liapunovo eksponenciy rinkiniu gautu i§ MNIST
duomeny rinkinio atakuoto su Carlini Wagner, PGD, FGSM bei Madry ir kiti metodais. Visos
gautos vertinimo metrikos pateiktos 9 lenteléje. IS jos matyti, kad su tais Liapunovo eksponenciy
rinkiniais, kurie buvo aiSkiai susigrupave 44-47 pav. tinklas su visais algoritmais pasiekia auksta
tikslumg. Svarbu pastebéti kad su FGSM bei Madry ir kiti atakomis tinklas su LF I algoritmu po
100 epochy nepasiekia auksto tikslumo. Zvelgiant j tinklo su LF I algoritmu tikslumo grafika, kuris
yra pateiktas skyriuje ,,Priedas nr. 3%, galima matyti kad tikslumas staigiai auga ir tuomet krenta
zemyn. Tai jvyko dél per didelio mokymosi Zingsnio - skirtumas tarp tikryjy ir spéty reikSmiy
tapo labai maZzas ir dél to mokymosi Zingsnis staiga pradéjo augti pagal LF I algoritmo mokymosi

zingsnio formulg.

9 lentelé. Vertinimo metrikos gautos is tinklo apmokyto su Liapunovo eksponentémis gautomis i$
MNIST duomeny rinkinio

Ataka Algoritmas Precizija | AtSaukimas | F-balas | Tikslumas
LFI 0.39 0.64 0.49 0.53
Carlini Wagner | Patobulintas LF I | 0.74 0.67 0.7 0.7
Adam 0.52 0.5 0.51 0.48
LFI 1.0 1.0 1.0 1.0
PGD Patobulintas LF I | 0.92 1.0 0.96 0.95
Adam 1.0 1.0 1.0 1.0
LFI 0.48 1.0 0.64 0.48
FGSM Patobulintas LF I | 0.91 1.0 0.95 0.95
Adam 0.95 0.95 0.95 0.95
LFI 0.45 1.0 0.62 0.45
Madry ir kiti | Patobulintas LF I | 0.94 1.0 0.97 0.98
Adam 1.0 1.0 1.0 1.0

Antrasis bandymas buvo atliktas apmokant tinklg su Liapunovo eksponenciy rinkiniu gautu
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i§ nespalvoty CIFAR duomeny rinkinio atakuoto su Carlini Wagner, PGD, FGSM bei Madry ir
kiti metodais. Bandymo metu gautos vertinimo metrikos pateiktos 10 lenteléje, i§ kurios matyti
panaSus polinkiai kaip ir apmokant tinklg su MNIST duomeny rinkiniu - kai klasés yra aiSkiai
susigrupavusios tinklas su bet kuriuo algoritmu pasiekia aukstg tiksluma. ISskyrus LF I algoritma,
kadangi jis kaip ir pastebéta anksc¢iau priartéjes prie auksSto tikslumo pradeda sparciai mazéti.

10 lentelé. Vertinimo metrikos gautos iS tinklo apmokyto su Liapunovo eksponentémis gautomis
i§ pilky CIFAR duomeny rinkinio

Ataka Algoritmas Precizija | AtSaukimas | F-balas | Tikslumas
LFI 0.6 1.0 0.75 0.6

Carlini Wagner | Patobulintas LF1 | 0.64 0.82 0.72 0.73
Adam 0.66 0.88 0.76 0.75
LFI 0.48 0.5 0.49 0.48
PGD Patobulintas LF I | 0.62 0.68 0.65 0.65
Adam 0.48 0.5 0.49 0.48
LFI 0.62 0.87 0.72 0.75
FGSM Patobulintas LF I | 0.59 0.63 0.61 0.68
Adam 0.75 0.63 0.68 0.65
LFI 0.0 0.0 0.0 0.63
Madry ir kiti | Patobulintas LF I | 0.95 0.95 0.95 0.95
Adam 0.89 0.94 0.92 0.93

Paskutinis bandymas buvo atliktas su sudarytu duomeny rinkiniu. Tinklo apmokymui buvo
naudoti Liapunovo eksponenciy rinkiniai - keturios eksponentés gautos i§ nespalvoty paveiksliuky,
dvi eksponentés gautos taip pat i§ nespalvoty bei SeSios eksponentés gautos i§ spalvoty paveiksliu-
ky. Po apmokymo gautos vertinimo metrikos pateiktos 11 lenteléje. IS jos galima daryti tokias
pacias iSvadas kaip su MNIST ir CIFAR duomeny rinkiniais paveiktais skirtingomis atakomis -
maZiau susigrupavusios klasés pasiekia mazesnj tiksluma. Taigi, iS 52 paveiksliuko matyti, kad
originalus ir paveikti paveiksliukai yra panasSiai pasiskirste ir dél Sios priezasties visos vertinimo
metrikos nepasiekia aukSty reikSmiy, nes yra sunku ar nejmanoma apibréZti riby tarp skirtingy
grupiy. Taip pat svarbu pabréZti, kad dél stipraus persidengimo matomo 53 ir 56 paveiksliukuose
tinklo pasiekiamas aukSciausias tikslumas yra apribotas.

IS visy atlikty bandymy su Liapunovo eksponentémis matyti, kad jeigu Liapunovo ekspo-
nentés, gautos i§ duomeny rinkinio, yra susigrupavusios, neuroninj tinklg galima apmokyti. Taciau
svarbu pabrézti, kad Liapunovo eksponenciy apskaic¢iavimas gali uztrukti daug laiko priklausomai
nuo pasirinkto eksponenciy skaiciaus ir pradiniy duomeny dydZio (paveiksliuko pikseliy kiekio).
Bei svarbu pabréZti, kad gautos Liapunovo eksponentés gali nesugrupuoti pasirinkty klasiy. Taip

pat iS visy apmokymy naudojant skirtingus algoritmus su Liapunovo eksponentémis matyti, kad
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11 lentelé. Vertinimo metrikos gautos iS tinklo apmokyto su Liapunovo eksponentémis gautomis
i sudaryto duomeny rinkinio

Duomenys Algoritmas Precizija | AtSaukimas | F-balas | Tikslumas
LFI 0.44 0.42 0.43 0.48
Nespalvoti (4 eksponentés) | Patobulintas LFI | 0.53 0.53 0.53 0.55
Adam 0.44 0.35 0.39 0.45
LFI 0.68 0.94 0.79 0.8
Nespalvoti (2 eksponentés) | Patobulintas LF T | 0.71 0.85 0.77 0.75
Adam 0.7 0.83 0.76 0.7
LFI 0.69 0.9 0.78 0.75
Spalvoti Patobulintas LF I | 0.83 0.63 0.71 0.7
Adam 0.79 0.95 0.86 0.85

LF I algoritmas pasiekes auksta tikslumg kartais pradeda blogéti. Tuo tarpu patobulintas LF I algo-

ritmas net esant aiSkiai nesugrupuotoms klaséms pasiekia aukSciausig tikslumag i§ visy algoritmy.
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Rezultatai ir iSvados

Atlikus §j darba buvo gauti tokie rezultatai:

1. Padaryta teorijos analizé - dimensijy prakeiksmo, persimokymo, Liapunovo teorijos (funk-
cija, eksponenté, spektras) bei Liapunovo teorijos pritaikymas neuroniniy tinkly kontekste.

2. Sukurtas neuroninis tinklas VGG ir prapléstas su LF I, patobulintu LF I algoritmais (pla-
¢iau skyriuje ,,Liapunovo funkcijos panaudojimas®) ir Adam funkcija bei buvo suderintas
naudojant pasirinkta duomeny rinkinj (placiau skyriuje ,,Duomeny rinkinys*). Taip pat ban-
dymai buvo pakartoti su paprastesniu neuroniniu tinklu sprendziant XOR uZdavinj su LF I ir
patobulintu LF I bei Adam algoritmais.

3. Sukurta paveiksliuky konvertavimo sistema j Liapunovo eksponentes bei originalus ir prie-
SiSky trukdziy paveikti MNIST ir CIFART bei pasirinktas duomeny rinkiniai konvertuoti.
Naudojant konvertuotus duomenis buvo apmokytas neuroninis tinklas su LF I, patobulintu
LF I bei Adam algoritmais.

Siame darbe buvo teoritkai i$nagrinéta, jog neuroniniams tinklams yra aktualios dimensijy
prakeiksmo ir persimokymo problemos. Taip pat buvo surinkta informacija apie skirtingas Liapu-
novo teorijas - funkcijg ir eksponentes - ir paaiskintas jy veikimas bei kaip jos gali buiti panaudoti
neuroniniuose tinkluose.

Taigi, dimensijy prakeiksmas parodo, kad didinant dimensijy kiekj reikalingy duomeny skai-
Cius auga eksponentiSkai. Kitaip tariant, duomeny retumas didéja, kai dimensijy skaicius auga.
Kita aktuali problema yra persimokymas, kai modelis iSmoksta duomenyse esantj triukSma ir pa-
¢iy duomeny netikslumus. Kas lemia, kad mokymosi metu modelis pasirodo labai gerai, taciau su
naujais duomenimis-labai prastai.

Egzistuoja skirtingy budy kaip jrodyti stabilumg - tai Liapunovo funkcija, Liapunovo ekspo-
nenté arba spektras. Siekiant jrodyti pusiausvyros tasko stabilumg naudojant Liapunovo funkcija,
analizuojamos sistemos funkcija arba potenciali Liapunovo funkcija turi atitikti bent dvi prielaidas:

* Potenciali Liapunovo funkcija turi turéti minimuma.
« Jeigu pradiné salyga néra pusiausvyros taske, tai potenciali Liapunovo funkcija mazéja per
specifine reikSme. Kitaip tariant, funkcija nedidéja palei sprendimo trajektorija.

Norint, kad potenciali Liapunovo funkcija buty griezta Liapunovo funkcija, ji turi grieztai
maZzéti | pusiausvyros taska.

Kitas budas kaip parodyti stabiluma yra naudojant Liapunovo eksponente, kuri parodo, ar

dvi arti viena kitos esancios pradinés sglygos su laiku artéja, tolsta ar iSlieka Salia viena Kkitos.
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Kitaip tariant, Liapunovo eksponenté yra vidutinis atstumo augimo greitis tarp dviejy trajektorijy.
Liapunovo spektras yra visy Liapunovo eksponenciy rinkinys.

Taigi, i§ analizes, atliktos skyriuje ,,Liapunovo eksponentés panaudojimas™ galima daryti is-
vada, jog Liapunovo eksponenté gali buti sékmingai naudojama poZymiy iSrinkimui ir iSskyrimui,
jeigu yra dirbama su duomenimis, kurie apibiidina dinaming¢ sistemg (smegeny biosrovés mata-
vimai, atspindZiy spektrai, paveiksliuky paveikimas prieSiSkais trukdziais) bei gali buti paversti j
laiko eilutes. Suradus duomeny rinkinio Liapunovo eksponentes, jas galima toliau naudoti mo-
delio apmokymui kaip poZymius apibudinanc¢ius duomenis ir taip sumaZinant dimensijy kiekj bei
iSvengiant dimensijy prakeiksmo.

Sio darbo eksperimentinéje dalyje buvo atlikti skirtingi bandymai, paremti [BKPO06] ir
[Rav15] straipsniuose pateiktais Liapunovo funkcijg naudojanciais algoritmais ir [PDW18] ir
[PDB20] straipsniuose pateiktu prieSiSky trukdZiy nustatymo metodu bei [YGJ12] ir [UG07]
straipsniuose apraSytu Liapunovo eksponenciy panaudojimu neuroniniy tinkly apmokymui. At-
likus Siuos eksperimentus buvo gauti tokie rezultatai:

1. Tinklas su LF I, patobulintu LF I ir Adam algoritmais sugeba pilnai iSspresti XOR uzdavinj
(4-21 pav. bei 3 ir 4 lentelés), kas parodo, kad pavyko atkartoti [BKP06] ir [Rav15] straipsniy
bandymus. Taip pat modelis su LF I, patobulintu LF I ir Adam algoritmais sugeba klasifikuoti
didesnio dydzio paveiksliukus paveiktus prieSisky trukdziy (pladiau ,,Duomeny rinkinys‘
skyriuje). Tai galima matyti i§ 22-37 paveiksliuky bei 5 ir 6 lenteliy. IS jy matyti, kad po
tinklo suderinimy (50 ir 300 epochy) geriausias vertinimo metrikas pasiekia patobulintas LF
I algoritmas (iSskyrus po 50 epochy Adam pasiekia geresne atSaukimo metrikos reikSme bei
po 300 epochy Adam pasiekia tokia pacig precizijg).

2. Po 50 iteracijy sprendZiant XOR uZzdavinj (40 ir 41 pav.) matyti, kad konvergavimo salyga
(nuostolio funkcija per epocha sumazéja iki 0.0001) pasiekia visi algoritmai. Taciau pagal
gautus vidurkius pateiktus 7 lentel¢je, LF I ir Adam pasiekia grei¢iau - vidutiniSkai per 127.44
ir 386.26 epochy atitinkamai, o patobulintas LF I - per 2184.8 epochas. Bet vidutiniSkai
patobulintas LF I algoritmas pasiekia 0.9 tiksluma greiciausiai - per 19.92 epochas, kai LF I
algoritmui reikia 21.7, o Adam - 26.82 epochy. Taciau po 10 iteracijy klasifikuojant prieSiSky
trukdZiy paveiktus paveiksliukus (42 ir 43 pav.) buvo nustatyta, jog Adam algoritmas pasiekia
konvergavimo salyga (nuostolio funkcija per epocha sumazéja iki 0.001) Zymiai greic¢iau negu
LF I ar patobulintas LF I algoritmai. Pagal vidurkius pateiktus 8 lenteléje matyti, kad Adam
pasiekia konvergavimo salyga vidutiniSkai per 24.5 epochas, o LF I ir patobulintas LF I per

228.7 ir 890.2 epochas atitinkamai. Taip pat Adam greiciau pasiekia 0.8 ir 0.9 tiksluma - per
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3.2 ir 10.7 epochas atitinkamai. Tuo tarpu tokius pacius tikslumus LF I pasiekia per 56.8 ir
159.4 epochas atitinkamai, o patobulintas LF I per 17.2 ir 58 epochas.

3. Bandant atkartoti bandymus atliktus [PDW18] ir [PDB20] straipsniuose buvo atakuoti
MNIST ir CIFART duomeny rinkiniai bei jiems apskaiciuotos Liapunovo eksponentés. IS
gauty rezultaty (44-51 pav.) matyti, kad pirmosios dvi Liapunovo eksponentes daugumoje
atveju aiSkiai sugrupuoja originalius ir prieSiSky trukdziy paveiktus duomenis. Taliau gru-
piy persidengimas didéja sudétingéjant duomeny rinkiniams ir naudojant sudaryta duomeny
rinkinj abi grupés buvo pilnai persidengusios (52, 53 ir 56 pav.). Buvo pastebéta, kad rezulta-
tai neatitinka [PDW 18] straipsnyje padarytos i§vados - duomenys paveikti prieSisky trukdZiy
turéty turéti labiau vyraujancias teigiamas Liapunovo eksponentes. Taciau [PDB20] straips-
nyje, kuriame buvo analizuotas ne vien MNIST duomeny rinkinys buvo padaryta iSvada, kad
Liapunovo eksponentés yra labai jautrios atakos paveikty pikseliy kiekiui. Si i§vada buvo
iSbandyta apskaiciavus pakeisty pikseliy kiekius sudarytam duomeny rinkiniui - spalvoty
paveiksliuky pikseliy buvo pakeisti 98.54 procentai, o juos konvertavus j pilkus - 44.39 pro-
centai. Pagal 52 ir 56 paveiksliukus matyti, kad pilky paveiksliuky Liapunovo eksponentés
yra maZziau susigrupavusios. Svarbu pabréezti, kad apskaiciavus dvi Liapunovo eksponentes
pilkiems paveiksliukams, jy susigrupavimas tampa panasus j spalvoty paveiksliuky.

4. Naudojant Liapunovo eksponenciy rinkinius gautus i$ originaliy ir prieSiSky trukdZiy pa-
veikty MNIST ir CIFAR duomeny rinkiniy bei sudaryto duomeny rinkinio pavyko apmokyti
tinklg su LF I, patobulintu LF I ir Adam algoritmais. Po apmokymo gautos metrikos pateik-
tos 9, 10 ir 11 lentelése, i$§ kuriy matyti, kad gautas modelio tikslumas priklausé nuo to kaip
stipriai buvo sugrupuotos Liapunovo eksponentés gautos iS originaliy ir paveikty paveiksliu-
ky. Tinklas su LF I per visus bandymus su Liapunovo eksponentémis vidutiniSkai pasieké
0.63 tiksluma, su patobulintu LF I vidutiniSkai pasieké 0.78 tikslumg, o su Adam pasieke -
0.75. Taigi, patobulintas LF I algoritmas vidutini$kai yra labiau tinkamas modelio apmoky-
mui su Liapunovo eksponentémis - jei Liapunovo eksponentés yra persidengusios ir neturi

aiSkiy grupiy, Sis algoritmas pasiekia aukStesnj tikslumg negu kiti algoritmai.

ISvados gautos atlikus §j darba:
1. Tinklas su LF I, patobulintu LF I ir Adam algoritmais gali spresti XOR ir prieSisky trukdziy
paveikty paveiksliuky klasifikacijos uzdavinius. Ta¢iau Adam algoritmas pastaraja uzduotj
sprendzia efektyviau nei LF I ir patobulintas LF I algoritmai, bet yra jautresnis pasirinkto

pradinio mokymosi Zingsnio dydZiui.
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2. Liapunovo eksponenciy rinkinius galima naudoti neuroninio tinklo apmokymui ir vidutinis-
kai geriausias metrikas pasiekia tinklas su patobulintu LF I algoritmu palyginus su LF I ir
Adam algoritmais. Taciau tinklo pasiekiamas tikslumas priklauso nuo Liapunovo eksponen-
¢iy gauty iS originaliy ir prieSiSky trukdZiy paveikty paveiksliuky susigrupavimo aiSkumo -
kuo aiSkiau Liapunovo eksponentés yra susigrupavusios, tuo aukstesnj tikslumg tinklas gali

pasiekti.
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Priedas nr. 1

Papildomi Liapunovo funkcijos bandymy grafikai

Siame skyriuje pateiktos neuroniniy tinkly praplésty su LF I ir patobulintu LF I bei Adam algoritmais nuostolio
funkcijos grafikai sprendZiant XOR ir paveiksliuky klasifikacimo uZdavinius. Gauti duomenys atitinka skyriuje ,,Lia-
punovo funkcijos algoritmai‘ pateiktus tikslumo grafikus, klasifikavimo lenteles bei nuostolio funkcijos ir mokymosi

greiio grafikus.
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Priedas nr. 2

Tinklo su Adam algoritmu derinimas su skirtingais mokymosi Zingsniais

Siame skyriuje pateikti tikslumo ir nuostolio funkcijy grafikai, kai yra derinamas tinklas su Adam optimizacijos
funkcija atliekant paveiksliuky klasifikacija per 50 epochy ir kei¢iant mokymosi Zingsnj - 0.001, 0.0005, 0.0002. Buvo
nustatyta, kad nustacius pradinj mokymosi Zingsnj kaip 0.0002 ar maZiau buvo gaunami tinkami rezultatai, tad darbe

buvo naudojamas 0.0001 mokymosi Zingsnis.

Modelio derinimo tikslumas Modelio derinimo nuostolis
] 5.5
0506 —— Mokymo tikslumas
—— Validacijos tikslumas
0.504 4 5.0
0.502 4 454
0.500 4
" v 4.0 4
g El —— Mokymo nuostolis
g 0498 8 —— Validacijos nuostolis
= 2 35
F Z3
0.496
3.0 4
0.494 4
0.492 4 257
04901 T T T T T T 2.0 T T T T T T
0 10 20 30 40 50 [} 10 20 30 40 50
Epocha Epocha

69 pav. Tikslumo grafikas, kai mokymosi 70 pav. Nuostolio funkcijos grafikas, kai

e . . v .
Zingsnis yra 0.001 mokymosi Zingsnis yra 0.001
Modelio derinimo tikslumas Modelio derinimo nuostolis
0.50
5.0
0.49
4.5
, 0.48
4 0 4.0 4
g S —— Mokymo nuostolis
E é —— Validacijos nuostolis
= 047 Z 35
0.46 | 3.0
0.45 4 —— Mokymo tikslumas 251 W\/_M/\/w—\/\/\/\/_\/\_/
—— Validacijos tikslumas
T T T T T T T T T T T T
0 10 20 30 40 50 0 10 20 30 40 50
Epocha Epocha

71 pav. Tikslumo grafikas, kai mokymosi 72 pav. Nuostolio funkcijos grafikas, kai
Zingsnis yra 0.0005 mokymosi Zingsnis yra 0.0005
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Modelio derinimo tikslumas Modelio derinimo nuostolis

3.0 4 —— Mokymo nuostolis
0.9 —— Vvalidacijos nuostolis
2.5
0.8 2.0
g o
5 ©
2
5 % 151
& 07 2
1.0+
0.6 05 4
—— Mokymo tikslumas
— Validacijos tikslumas 0.0 1
T T T T T T T T T T T T
0 10 20 30 40 50 [} 10 20 30 40 50
Epocha Epocha

73 pav. Tikslumo grafikas, kai mokymosi 74 pav. Nuostolio funkcijos grafikas, kai
Zingsnis yra 0.0002 mokymosi Zingsnis yra 0.0002
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Priedas nr. 3

Tinklo apmokymo grafikai su Liapunovo eksponentémis

Gautos Liapunovo eksponentés buvo panaudotos paprasto tinklo apmokymui. Siame skyriuje yra pateikti tiks-
lumo ir nuostolio funkcijy grafikai po 100 epochy. Liapunovo eksponentés buvo gautos i§ MNIST ir CIFAR duomeny
rinkiniy, kai jie buvo atakuoti su Carlini Wagner, PGD, FGSM bei Madry ir kiti atakomis. Taip pat Siame skyriuje
pateiktos tikslumo ir nuostolio funkcijy grafikai, kai tinklas buvo apmokytas su Liapunovo eksponentémis gautomis i$

sudaryto duomeny rinkinio, kai jis buvo nepakeistas ir kaip jis buvo konvertuotas j juodai baltus paveiksliukus.

Modelio derinimo tikslumas

0751 — Mokymo tikslumas
—— Validacijos tikslumas

75 pav. Tinklo su LF I
algoritmu tikslumo grafikas
kai MNIST duomeny rinki-
nys paveiktas su Carlini Wag-
ner ataka

Modelio derinimo nuostolis

wostolis
— validacijos nuostolis

— Mokymon

78 pav. Tinklo su LF I al-
goritmu nuostolio funkcijos
grafikas kai MNIST duomeny
rinkinys paveiktas su Carlini
Wagner ataka

Modelio derinimo tikslumas

— Mokymo tikslumas
0721 — validacijos tikslumas

76 pav. Tinklo su patobu-
lintu LF I algoritmu tikslumo
grafikas kai MNIST duomeny
rinkinys paveiktas su Carlini
Wagner ataka

Modelio derinimo nuostolis

nuostolis,
— validacijos nuostolis

— Mokymo

79 pav. Tinklo su patobulin-
tu LF I algoritmu nuostolio
funkcijos grafikas kai MNIST
duomeny rinkinys paveiktas
su Carlini Wagner ataka

Modelio derinimo tikslumas

0.80 { — Mokymo tikslumas
—— Validacijos tikslumas

77 pav. Tinklo su Adam
algoritmu tikslumo grafikas
kai MNIST duomeny rinki-
nys paveiktas su Carlini Wag-
ner ataka

Modelio derinimo nuostolis

14 —— Mokymo nuostolis
— validacijos nuostolis

80 pav. Tinklo su Adam al-
goritmu nuostolio funkcijos
grafikas kai MNIST duomeny
rinkinys paveiktas su Carlini
Wagner ataka
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Modelio derinimo tikslumas

% 090
5
2
—— Mokymo tikslumas
—— validacijos tikslumas
Epochs
81 pav. Tinklo su LF I

algoritmu tikslumo grafikas
kai MNIST duomeny rinki-
nys paveiktas su PGD ataka

Modelio derinimo nuostolis

— Mokymo nuostolis
05 — Validacijos nuostolis

Nuostolis

01

00

0 20 40 60 80 100
Epocha

84 pav. Tinklo su LF I al-
goritmu nuostolio funkcijos
grafikas kai MNIST duome-
ny rinkinys paveiktas su PGD
ataka

Modelio derinimo tikslumas

— Mokymo tikslumas
— Validacijos tikslumas

Tikslumas

87 pav. Tinklo su LF I
algoritmu tikslumo grafikas
kai MNIST duomeny rinki-
nys paveiktas su FGSM ataka

Modelio derinimo tikslumas

—— Mokymo tikslumas
— validacijos tikslumas

82 pav. Tinklo su patobu-
lintu LF I algoritmu tikslumo
grafikas kai MNIST duomeny
rinkinys paveiktas su PGD

Modelio derinimo nuostolis

06 — Mokymo nuostolis
— Vvalidacijos nuostolis
05
04
03
02

L

00

o 20 40 60 80 100
Epocha

85 pav. Tinklo su patobulin-
tu LF I algoritmu nuostolio
funkcijos grafikas kai MNIST
duomeny rinkinys paveiktas
su PGD ataka

Modelio derinimo tikslumas

—— Mokymo tikslumas
— validacijos tikslumas

88 pav. Tinklo su patobu-
lintu LF I algoritmu tikslumo
grafikas kai MNIST duomeny
rinkinys paveiktas su FGSM

Modelio derinimo tikslumas

— Mokymo tikslumas
— validacijos tikslumas

o 20 ) 60 80 100
Epocha

83 pav. Tinklo su Adam
algoritmu tikslumo grafikas
kai MNIST duomeny rinki-
nys paveiktas su PGD ataka

Modelio derinimo nuostolis

—— Mokymo nuostolis
— validacijos nuostolis

a0 60
Epocha

86 pav. Tinklo su Adam al-
goritmu nuostolio funkcijos
grafikas kai MNIST duome-
ny rinkinys paveiktas su PGD
ataka

Modelio derinimo tikslumas

— Mokymo tikslumas
— validacijos tikslumas

o 20 ) 60 80 100
Epocha

89 pav. Tinklo su Adam
algoritmu tikslumo grafikas
kai MNIST duomeny rinki-
nys paveiktas su FGSM ataka
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Modelio derinimo nuostolis

Nuostolis

—— Mokymo nuostolis
0.0 — validacijos nuostolis

0 20 40 60 80 100

90 pav. Tinklo su LF I al-
goritmu nuostolio funkcijos
grafikas kai MNIST duomeny
rinkinys paveiktas su FGSM
ataka

Modelio derinimo tikslumas

— Mokymo tikslumas
09 —— Validacijos tikslumas

Tikslumas

60
Epocha

93 pav. Tinklo su LF I
algoritmu tikslumo grafikas
kai MNIST duomeny rinki-
nys paveiktas su Madry ir kiti
ataka

Modelio derinimo nuostolis

—— Mokymo nuostolis

— validacijos nuostolis

Nuostolis

Epocha

96 pav. Tinklo su LF I al-
goritmu nuostolio funkcijos
grafikas kai MNIST duomeny
rinkinys paveiktas su Madry
ir kiti ataka

Modelio derinimo nuostolis

91 pav. Tinklo su patobulin-
tu LF I algoritmu nuostolio
funkcijos grafikas kai MNIST
duomeny rinkinys paveiktas
su FGSM ataka

Modelio derinimo tikslumas

Tikslumas

—— Mokymo tikslumas
— Validacijos tikslumas

0 20 40 60 80 100
Epocha

94 pav. Tinklo su patobu-
lintu LF I algoritmu tikslumo
grafikas kai MNIST duomeny
rinkinys paveiktas su Madry
ir kiti ataka

Modelio derinimo nuostolis

— Mokymo nuostolis
— Vvalidacijos nuostolis

Epocha

97 pav. Tinklo su patobulin-
tu LF I algoritmu nuostolio
funkcijos grafikas kai MNIST
duomeny rinkinys paveiktas
su Madry ir kiti ataka

Modelio derinimo nuostolis

92 pav. Tinklo su Adam al-
goritmu nuostolio funkcijos
grafikas kai MNIST duomeny
rinkinys paveiktas su FGSM
ataka

Modelio derinimo tikslumas

070 —— Mokymo tikslumas.
—— Validacijos tikslumas

0 20 ) 60 80 100
Epocha

95 pav. Tinklo su Adam
algoritmu tikslumo grafikas
kai MNIST duomeny rinki-
nys paveiktas su Madry ir kiti
ataka

Modelio derinimo nuostolis

—— Mokymo nuostolis
— validacijos nuostolis

0 60
Epocha

98 pav. Tinklo su Adam al-
goritmu nuostolio funkcijos
grafikas kai MNIST duomeny
rinkinys paveiktas su Madry
ir kiti ataka
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Modelio derinimo tikslumas

Tikslumas

— Mokymo tikslumas
— Validacijos tikslumas

60 80 100

99 pav. Tinklo su LF I al-
goritmu tikslumo grafikas kai
CIFAR duomeny rinkinys pa-
veiktas su Carlini Wagner ata-
ka

Modelio derinimo nuostolis

— Mokymo nuostolis
— validacijos nuostolis

Nuostolis

60 100
Epocha

102 pav. Tinklo su LF I al-
goritmu nuostolio funkcijos
grafikas kai CIFAR duomeny
rinkinys paveiktas su Carlini
Wagner ataka

Modelio derinimo tikslumas

— Mokymo tikslumas.
— Vvalidacijos tikslumas

064

Tikslumas

100
Epocha

105 pav. Tinklo su LF I al-
goritmu tikslumo grafikas kai
CIFAR duomeny rinkinys pa-
veiktas su PGD ataka

Modelio derinimo tikslumas

—— Mokymo tikslumas
— validacijos tikslumas

100 pav. Tinklo su patobu-

lintu LF I algoritmu tikslumo

grafikas kai CIFAR duomeny
rinkinys paveiktas su Carlini
Wagner ataka

Modelio derinimo nuostolis

— Mokymo nuostolis

0 100
Epocha

103 pav. Tinklo su patobu-
lintu LF I algoritmu nuostolio
funkcijos grafikas kai CIFAR
duomeny rinkinys paveiktas
su Carlini Wagner ataka

Modelio derinimo tikslumas

— Mokymo tikslumas
— Validacijos tikslumas

Epocha

106 pav. Tinklo su patobu-
lintu LF I algoritmu tikslumo
grafikas kai CIFAR duomeny
rinkinys paveiktas su PGD

Modelio derinimo tikslumas

— Mokymo tikslumas
— validacijos tikslumas

101 pav. Tinklo su Adam al-
goritmu tikslumo grafikas kai
CIFAR duomeny rinkinys pa-
veiktas su Carlini Wagner ata-
ka

Modelio derinimo nuostolis

—— Mokymo nuostolis
—— validacijos nuostolis

100

60
Epocha

104 pav. Tinklo su Adam
algoritmu nuostolio funkcijos
grafikas kai CIFAR duomeny
rinkinys paveiktas su Carlini
Wagner ataka

Modelio derinimo tikslumas

— Mokymo tikslumas
— Validacijos tikslumas

0 60
Epocha

107 pav. Tinklo su Adam al-
goritmu tikslumo grafikas kai
CIFAR duomeny rinkinys pa-
veiktas su PGD ataka
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Modelio derinimo nuostolis

— Mokymo nuostolis
16 —— validacijos nuostolis

Nuostolis

100

108 pav. Tinklo su LF I al-
goritmu nuostolio funkcijos
grafikas kai CIFAR duome-
ny rinkinys paveiktas su PGD
ataka

Modelio derinimo tikslumas

— Mokymo tikslumas
— validacijos tikslumas

Tikslumas

60 100
Epocha

111 pav. Tinklo su LF I al-
goritmu tikslumo grafikas kai
CIFAR duomeny rinkinys pa-
veiktas su FGSM ataka

Modelio derinimo nuostolis

2.00 —— Mokymo nuostolis
—— validacijos nuostolis
175
1.50
125
€100
H
0.75
030
025
0.00
3 B3 P P % 100
Epoch

114 pav. Tinklo su LF I al-
goritmu nuostolio funkcijos
grafikas kai CIFAR duomeny
rinkinys paveiktas su FGSM
ataka

Modelio derinimo nuostolis

—— Mokymo nuostolis
— Vvalidacijos nuostolis

109 pav. Tinklo su patobu-
lintu LF I algoritmu nuostolio
funkcijos grafikas kai CIFAR
duomeny rinkinys paveiktas
su PGD ataka

Modelio derinimo tikslumas

— Mokymo tikslumas,
— Validacijos tikslumas

0 100
Epocha

112 pav. Tinklo su patobu-
lintu LF I algoritmu tikslumo
grafikas kai CIFAR duomeny
rinkinys paveiktas su FGSM

Modelio derinimo nuostolis

— Mokymo nuostolis
— Vvalidacijos nuostolis

Nuostolis
8

075

115 pav. Tinklo su patobu-
lintu LF I algoritmu nuostolio
funkcijos grafikas kai CIFAR
duomeny rinkinys paveiktas
su FGSM ataka

Modelio derinimo nuostolis

nuostolis

— Mokymo

— validacijos nuostolis

110 pav. Tinklo su Adam
algoritmu nuostolio funkcijos
grafikas kai CIFAR duome-
ny rinkinys paveiktas su PGD
ataka

Modelio derinimo tikslumas

— Mokymo tikslumas
— validacijos tikslumas

100
Epocha

113 pav. Tinklo su Adam al-
goritmu tikslumo grafikas kai
CIFAR duomeny rinkinys pa-
veiktas su FGSM ataka

Modelio derinimo nuostolis

14 —— Mokymo nuostolis
— validacijos nuostolis

Tinklo su Adam

116 pav.
algoritmu nuostolio funkcijos
grafikas kai CIFAR duomeny
rinkinys paveiktas su FGSM
ataka
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Modelio derinimo tikslumas

— Mokymo tikslumas
— Validacijos tikslumas

0.80

Tikslumas

100

117 pav. Tinklo su LF I al-
goritmu tikslumo grafikas kai
CIFAR duomeny rinkinys pa-
veiktas su Madry ir kiti ataka

Modelio derinimo nuostolis

— Mokymo nuostolis
— validacijos nuostolis

Nuostolis

100

120 pav. Tinklo su LF I al-
goritmu nuostolio funkcijos
grafikas kai CIFAR duomeny
rinkinys paveiktas su Madry
ir kiti ataka

Modelio derinimo tikslumas

— Mokymo tikslumas
— validacijos tikslumas

065

°

Tikslumas

055

100
Epocha

123 pav. Tinklo su LF I al-
goritmu bei apmokytu su su-
darytu nespalvotu duomeny
rinkiniu, kuriam apskai¢iuo-
tos keturios Liapunovo eks-
ponentés, tikslumo grafikas

Modelio derinimo tikslumas

—— Mokymo tikslumas
— validacijos tikslumas

118 pav. Tinklo su patobu-
lintu LF I algoritmu tikslumo
grafikas kai CIFAR duomeny
rinkinys paveiktas su Madry
ir kiti ataka

Modelio derinimo nuostolis

LI

100

[T —JWVIoau

80

40 60
Epocha

121 pav. Tinklo su patobu-
lintu LF I algoritmu nuostolio
funkcijos grafikas kai CIFAR
duomeny rinkinys paveiktas
su Madry ir kiti ataka

Modelio derinimo tikslumas

— Mokymo tikslumas
— Validacijos tikslumas

Epocha

124 pav. Tinklo su patobulin-
tu LF I algoritmu bei apmo-
kytu su sudarytu nespalvo-
tu duomeny rinkiniu, kuriam
apskaiciuotos keturios Liapu-
novo eksponentes, tikslumo
grafikas

Modelio derinimo tikslumas

— Mokymo tikslumas
— validacijos tikslumas

60 80 100

Epocha

119 pav. Tinklo su Adam al-
goritmu tikslumo grafikas kai
CIFAR duomeny rinkinys pa-
veiktas su Madry ir kiti ataka

Modelio derinimo nuostolis

—— Mokymo nuostolis
—— validacijos nuostolis

100

122 pav. Tinklo su Adam
algoritmu nuostolio funkcijos
grafikas kai CIFAR duomeny
rinkinys paveiktas su Madry
ir kiti ataka

Modelio derinimo tikslumas

— Mokymo tikslumas
— Validacijos tikslumas

Epocha

125 pav. Tinklo su Adam al-
goritmu bei apmokytu su su-
darytu nespalvotu duomeny
rinkiniu, kuriam apskaiciuo-
tos keturios Liapunovo eks-
ponentés, tikslumo grafikas
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Modelio derinimo nuostolis

— Mokyr
14 — valida

Nuostolis

100

126 pav. Tinklo su LF I al-
goritmu bei apmokytu su su-
darytu nespalvotu duomeny
rinkiniu, kuriam apskaiciuo-
tos keturios Liapunovo eks-
ponentés, nuostolio funkcijos
grafikas

Modelio derinimo tikslumas

0700

0675

0650

0625

0.600

Tikslumas

0575

0550

—— Mokymo tikslumas
—— Validacijos tikslumas

0525

0 20 40 60 80 100

Epocha

129 pav. Tinklo su LF I algo-
ritmu bei apmokytu su suda-
rytu nespalvotu duomeny rin-
kiniu, kuriam apskaiciuotos
dvi Liapunovo eksponentés,
tikslumo grafikas

Modelio derinimo nuostolis

— Mokymo nuostolis
1.6{ — Validacijos nuostolis

Nuostolis

100
Epocha

132 pav. Tinklo su LF I algo-
ritmu bei apmokytu su suda-
rytu nespalvotu duomeny rin-
kiniu, kuriam apskaiciuotos
dvi Liapunovo eksponentés,
nuostolio funkcijos grafikas

Modelio derinimo nuostolis

— Mokymo nuostolis
— Validacijos nuostolis

127 pav. Tinklo su patobulin-
tu LF I algoritmu bei apmo-
kytu su sudarytu nespalvo-
tu duomeny rinkiniu, kuriam
apskaiciuotos keturios Liapu-
novo eksponentés, nuostolio
funkcijos grafikas

Modelio derinimo tikslumas

—— Mokymo tikslumas
— validacijos tikslumas

130 pav. Tinklo su patobu-
lintu LF I algoritmu bei ap-
mokytu su sudarytu nespal-
votu duomeny rinkiniu, ku-
riam apskaiciuotos dvi Lia-
punovo eksponentes, tikslu-
mo grafikas

Modelio derinimo nuostolis

— Mokymo nuostolis
— Validacijos nuostolis

133 pav. Tinklo su patobu-
lintu LF I algoritmu bei ap-
mokytu su sudarytu nespal-
votu duomeny rinkiniu, ku-
riam apskaiCiuotos dvi Lia-
punovo eksponentés, nuosto-
lio funkcijos grafikas

Modelio derinimo nuostolis

128 pav. Tinklo su Adam al-
goritmu bei apmokytu su su-
darytu nespalvotu duomeny
rinkiniu, kuriam apskaiciuo-
tos keturios Liapunovo eks-
ponentes, nuostolio funkcijos
grafikas

Modelio derinimo tikslumas

— Mokymo tikslumas
— validacijos tikslumas

o 20 0 60 80 100

Epocha

131 pav. Tinklo su Adam al-
goritmu bei apmokytu su su-
darytu nespalvotu duomeny
rinkiniu, kuriam apskaiciuo-
tos dvi Liapunovo eksponen-
tés, tikslumo grafikas

Modelio derinimo nuostolis

—— Mokymo nuostolis
— validacijos nuostolis

134 pav. Tinklo su Adam al-
goritmu bei apmokytu su su-
darytu nespalvotu duomeny
rinkiniu, kuriam apskaiciuo-
tos dvi Liapunovo eksponen-
tés, nuostolio funkcijos grafi-
kas
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Modelio derinimo tikslumas

0.85 1 — Mokymo tikslumas
— Validacijos tikslumas /

Tikslumas
°
3

135 pav. Tinklo su LF I algo-
ritmu bei apmokytu su suda-
rytu spalvotu duomeny rinki-
niu tikslumo grafikas

Modelio derinimo nuostolis

— Mokymo nuostolis
—— validacijos nuostolis

Nuostolis

60
Epocha

138 pav. Tinklo su LF I algo-
ritmu bei apmokytu su suda-
rytu spalvotu duomeny rinki-
niu nuostolio funkcijos grafi-
kas

Modelio derinimo tikslumas

—— Mokymo tikslumas
— validacijos tikslumas

136 pav. Tinklo su patobu-
lintu LF I algoritmu bei ap-
mokytu su sudarytu spalvo-
tu duomeny rinkiniu tikslumo
grafikas

Modelio derinimo nuostolis

— Mokymo nuostolis
— Vvalidacijos nuostolis

0
Epocha

139 pav. Tinklo su patobu-
lintu LF I algoritmu bei ap-
mokytu su sudarytu spalvo-
tu duomeny rinkiniu nuosto-
lio funkcijos grafikas

Modelio derinimo tikslumas

— Mokymo tikslumas
— Validacijos tikslumas

137 pav. Tinklo su Adam al-
goritmu bei apmokytu su su-
darytu spalvotu duomeny rin-
kiniu tikslumo grafikas

Modelio derinimo nuostolis

—— Mokymo nuostolis
—— validacijos nuostolis

60
Epocha

140 pav. Tinklo su Adam al-
goritmu bei apmokytu su su-
darytu spalvotu duomeny rin-
kiniu nuostolio funkcijos gra-
fikas

87



