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Santrauka

Elektroninése svetainése daZnai pasirenkama naudoti neetiSkas vartotojo sgsajas komerci-
niais tikslais, siekiant paveikti naudotojo veiksmus, ji suklaidinti. Sie specifiniai vartotojo sasajy
elementai, veikiantys naudotojy psichologija, yra vadinami apgaulingaisiais Sablonais. Tai néra
projektuotojy klaidos, o gerai apgalvotos vartotojo sasajos gudrybes.

Darbe nagrinéjamos internetinés svetainés, Siuo atveju, pasirinktos keliy tipy populiarios lie-
tuviskos elektroninés parduotuves, ir akcentuojamos jy neetiskos vartotojo sgsajos gudrybes. Ty-
rime iSnagrinéti: jtaigs vartotojo sgsajy Sablonai, apgaulingyjy Sablony terminija ir klasifikacija.
Nagrinétos pasirinkty internetiniy parduotuviy vartotojo sgsajos — gerosios ir blogosios praktikos,
iSaiSkinti daZniausiai pasitaikantys apgaulingieji Sablonai. Tyrime nagrinétos septynios elektroni-
nés parduotuves, jose dazniausiai naudojami apgaulingieji Sablonai buvo atgalinés atskaitos laik-
matis (penkiose svetainése) ir aktyvumo praneSimai (keturiose svetainése). Darbo metu taip pat
iSnagrinéti interneto narSyklése egzistuojantys jskiepiai ir jy panaudojamumas, remiantis Nielseno
euristikomis. Sukurtas Google Chrome narSyklés plétinys, nagrin€jantis svetainés tekstus ir ieSkan-
tis apgaulingyjy Sablony bei informuojantis naudotojg apie rastuosius. Sudarytos visos galimybés
naudotojams prisidéti prie plétinio duomeny bazés plétimo. Taip pat sukurta svetainé, kurioje pa-

teikta apibendrinta informacija apie apgaulinguosius Sablonus.

Raktiniai ZodZiai: apgaulingieji Sablonali, jtaigusis programavimas, plétinys, vartotojo sasa-
ja, panaudojamumas



Summary

Website designs often choose to use unethical designs for commercial purposes that mislead
users into taking action. These specific solutions that act as psychological to consumers are called
dark patterns, they are not designers mistakes, but well thought out solutions.

This paper examines the websites, in this case selecting several types of popular Lithuanian
online shops, and their unethical designs. An analysis of the development of persuasive user inter-
faces, terminology and classification of dark patterns was performed. Selected online store designs
were analyzed — good and bad practices, identified most used dark patterns. The study examined
7 online shops, where the most used dark patterns were the countdown timer (5 sites) and activity
messages (4 sites). The work also examines the existing plugins in web browsers and their usability,
based on Nielsen heuristics. A Google Chrome browser extension has been developed to analyze
website text and look for dark patterns and inform the user of any finds. All opportunities for users
to contribute to the extension database expansion. A website has also been set up with summary

information on dark patterns.

Keywords: dark patterns, persuasive computing, extension, user interface, usability
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Ivadas

Tyrimo objektas. Internetiniy svetainiy neetiSkos vartotojo sasajy gudrybeés, kurios sagmo-
ningai klaidina naudotojus, siekiant specifinio naudotojo poelgio.

Augant elektroniniy parduotuviy pasiulai, svarbu pasiulyti ne tik geras prekes ar paslaugas,
bet kartu sudominti pirkéja ir iSsiskirti i§ konkurenty. Tai galima pasiekti estetiSkai bei jtaigiai patei-
kiant preke. Norint patraukliai pateikti preke, svarbu ne tik graZios nuotraukos ar jtaigtis apraSymai,
bet ir svetain€s ar programos vartotojo sasaja, nes netinkamas svetainés vaizdas gali pirkéjui kel-
ti dvejoniy dél svetainés patikimumo ar prekeés, paslaugos kokybés [FGO09]. Butent todél, didelé
konkurencija interneto svetainiy ir mobiliyjy programéliy rinkoje ver¢ia programy kuréjus kurti kuo
grazesnius, patogesnius ir malonesnius vartotojo sgsajos elementus naudotojui. Taip atsirado ter-
minas naudotojo potyris (angl. user experience, toliau tekste UX) ir, Zinoma, Sios srities ekspertai
— UX projektuotojai. UX projektuotojy tikslas sukurti tokj svetainés ar programy sistemos dizaina,
kad Sis buty intuityvus, lengvai skaitomas ir naviguojamas, naudojami elementai sukurty pridétine
verte, o ne blaskyty. Svarbu rasti harmonija tarp spalvy, elementy, funkcionalumy bei skirtingy
Zmoniy poreikiy [Ben19]. Taciau uZ noro sukurti, kuo patrauklesnj produkta naudotojams, slypi
ir noras generuoti didesnes pajamas bei didinti jmonés ar programy sistemos Zinomumg. Tokiems
tikslams pasiekti kartais pasirenkami ir ne itin etiSki vartotojo sasajos elementai.

Apgaulingieji Sablonai, tai specifiniai vartotojo sgsajos Sablonai, sukurti sgmoningai suklai-
dinti Zmogy. Jy naudojimas dazZnai privilioja vartotojus pasirinkti ar atlikti Zingsnj, kurio jie tikétina
nedaryty sava valia. Apgaulingi Sablonai manipuliuoja vartotojy pasirinkimus, todél laikoma, jog
nusiZengia etikos normoms [GKB*18].

Apgaulingieji Sablonai ypatingai paplit¢ elektroninése parduotuvése, nors juos galima paste-
béti ir kompiuteriniuose Zaidimuose ar kitokiose kompiuterinése programose. LietuviSkos svetai-
nés ne iSimtis. ISvengti apgaulingyjy Sablony kol kas praktiSkai nejmanoma. Taciau galima jspéti,
supazinti visuomeng¢ su jais, padéti naudotojams atpaZzinti ir tokiu budu kovoti su apgaulingyjy Sa-
blony daromu spaudimu. Tam galima pasitelkti universalias priemones, tokias kaip svetainiy pléti-
niai, kurie atpaZjsta teksto fragmentus ir jspéja naudotoja. TaCiau universalios priemonés vargu ar
padés lietuviSkose (ar kity kalby) svetainése, nes esantys plétiniai orientuojasi j kalby populiaruma,
todél nepopuliarioms kalboms plétiniy apskritai néra.

Temos aktualumas. Augant elektroninés komercijos populiarumui bei konkurencijai Sio-
je srityje, kuréjai komerciniais sumetimais renkasi neetiSkas vartotojo sasajos gudrybes, siekiant
manipuliuoti vartotojy pasirinkimus.

Darbo tikslas. Sukurti narSyklés plétinj, atpazjstantj, nagrinétose elektroninése parduotuve-
se populiariausius, apgaulinguosius Sablonus ir informuojantj naudotoja apie jy buvima (nebuvima)
svetainéje bei kuris galéty buti naudojamas ir vykdant automatinj svetainiy vertinimg apgaulingy
Sablony aspektu.

Darbo uzdaviniai. Siekiant jgyvendinti tiksla, iSkelti tokie uZdaviniai:

1. ISnagrinéti jtaigiy vartotojo sasajy kurimo principus, apgaulingyjy Sablony tipus ir klasifika-
cija.
2. Pasirinkti elektroninés komercijos sistemos platformas ir jvertinti jy vartotojo sasajas jose
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naudojamy apgaulingy Sablony poZitriu.

3. IStirti, ar egzistuoja jskiepiai aptinkantys apgaulinguosius Sablonus ir jei yra, kokio tipo Sa-
blonus aptinka. Rastus jskiepius palyginti, iSskirti jy privalumus ir trukumus.

4. Suformuluoti busimo jskiepio, pritaikyto lietuviSkoms svetainéms, reikalavimus, atsizZvel-
giant j pastebéjimus, iSnagrinéjus egzistuojancius jskiepius.

5. Sukurti jskiepj, atpaZjstantj apgaulinguosius Sablonus ir informuojantj naudotoja.

Siame darbe nagrinéjami literatiiros Saltiniai, kalbantys apie jtaigiy vartotojo sasajy kiirima,
tyrimai apie apgaulingyjy Sablony naudojima sistemose. Plétiniy panaudojamumas jvertintas, nau-
dojantis Nielseno euristikomis [NieOS5].

Darbe esancios diagramos braiZytos su programa ,,Draw.io*. Sistemai sukurti naudoti jvairts
karkasai ir bibliotekos. Plétinio dizainai kurti su programa ,,Figma®, plétinys jgyvendintas naudo-
jant: HTMLS, CSS, Javascript. Svetainé jgyvendinta naudojant: HTMLS, CSS, React karkasa,
Material UI komponentus, emailjs biblioteka.



1. [Itaigiy vartotojo sasajos Sablony tyrimas

Su inovacijomis internetiniuose vaizdo jraSuose, socialiniuose tinkluose, programy sistemy
kurime, vis daZniau ir lengviau naudojami jtaigiy produkty kirimo jrankiai. Tokiy technologijy
kuréjai gali projektuoti dizainus produktams, kurie vienaip ar kitaip daro jtakg Zmoniy elgesiui
produkto naudojime. Itaigiosios technologijos iS esmés yra mokéjimas pakeisti naudotojo elgesj
sau norima linkme. Siekiant efektyviai suprojektuoti produkta, kad jis daryty jtaka naudotojo elge-
siui, reikia suvokti Zmogaus psichologijg ir, svarbiausia, veiksnius lemiancius tam tikrus Zmogaus
pasirinkimus, jo elgesj. Vartotojo sgsajos projektuotojai neturédami suvokimo Siose srityse daz-
niausiai spélioja parinkdami tam tikrg elementa arba imituoja technikas, kurios veikia, nors tiksliai
nesupranta kodel. BJ Fogg yra laikomas kaptologijos (angl. captology) pradininkas, mokslo apie
kompiuterius kaip itikinancias technologijas. Jis apibrézé tris funkcinius elementus: motyvacija,
gebéjimai ir iSSaukiantys veiksniai (angl. triggers), kurie yra laikomi butinomis salygomis iSgauti
norimg naudotojo elgesj. Su Siuo trijy elementy modeliu, kuris buvo pavadintas Fogg elgsenos
modeliu (angl. Fogg Behavior Model, toliau tekste FBM), buvo apibrézta elementy priklausomybé
vienas nuo kito — kuo naudotojas turi daugiau motyvacijos, gebéjimy uzduociai atlikti arba kitaip
tariant, kuo uZduotis yra paprastesné bei kuo tinkamiau panaudoti trigeriai, tuo labiau naudotojas
yra linkes pasielgti kaip iS jo tikimasi. Visi jvardinti elementai turi veikti kartu, siekiant naudotojo
elgesj pasikeisti norima linkme. FBM modelio kuréjas taip pat apibrézé aStuoniy Zingsniy jtaigiy
technologijy kurimo procesa [Fog09b]:

1. Pasirinkti smulky siekiamg elgesj, tai neturéty buti didelis, vartotojui per sudétingas tiks-
las. PavyzdZiui, jei bendrinis programos tikslas yra iSmokyti naudotoja sveikos gyvensenos,
smulkus tikslas galéty buti — paskatinti naudotoja sportuoti kasdien bent 5 min.

2. Pasirinkti tinkamg naudotojy grupe, kuri nebitinai bus visa pacio projekto naudotojy grupé.
Tai turéty buti Zenkliai smulkesné projekto auditorijos grupé. PavyzdZziui, jei projektas su-
sijes su sveika gyvensena ir jprociy keitimu, galima orientuotis j kazkokj jprotj jau turincius
asmenis, kuriems betruksta veiksnio i§Saukiancio veiksma.

3. ISsiaiSkinti, kas Siuo metu trukdo pasiekti norimg naudotojo elgesj: motyvacijos, gebéjimy
trukumas ar ne laiku ir ne vietoje naudojami veiksmus iSSaukiantys veiksniai.

4. Pasirinkti tinkamg technologijy kanalg, atkreipti démesj j jau pasirinktg auditorija (2 punk-
tas), siekiamg elges;j.

5. Rasti artimy pavyzdZiy, kurie veikia pasirinktai auditorijai.

6. Imituoti seékmingus pavyzdZius.

7. Testuoti pritaikytus pavyzdzius trumpais, greitais testais.

Sio proceso svarbiausia idéja — pradéti kurti jtaigias technologijas nuo mazy tiksly ir tik paskui
plestis, prijungti platesn¢ auditorija bei didesnius siekius [Fog09a].

Itikinancios technologijos yra daZnai giriamos dél jy teikiamos naudos visuomenei ir indi-
vidualiai, skatinamas socialiai atsakingas elgesys arba siekiama gerinti asmeninius jprocius, ta-
Ciau yra ir etiniy apmastymy, kalbant apie technologijy projektavima siekiant jtikinti naudotoja
[GKB*18]. Ir nors kai kurie mokslininkai teigia, jog butent sgmoningas technologijy, jtakojanciy

Zmogaus psichologija, kurimas yra neetiSkas, Fogg teigia, jog technologijas vis délto galima kurti
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ir etiSkai. Siam tikslui pasiekti projektuotojai turéty suvokti etines pasékmes implementuojamy
detaliy ir kuriant technologijas reikéty siekti naudoti tik etiSkus dizaino elementus [Fog02].

Harry Brignull 2010m. pirmasis pasiilé apgaulingyjy Sablony termina, kuris apibréze etis-
kai abejotinus dizainus, kaip vartotojo sasaja specialiai sukurtg apgauti vartotojus. Apgavystés
metodai suformuoti atsiZvelgiant | Zmogaus psichologija, nekreipiant démesio j vartotojo intere-
sus [Bril3]. NeetiSki dizaino elementai daZnai pasitelkiami sistemose, siekiant didesniy parda-
vimy, susidoméjimo ar kitokio naudotojy atsako projektuojant iSmanias technologijas. Vienas i§
dazniausiai matomy ir patiriamy neetiSky vartotojo sgsajos dizaino elementy yra apgaulingieji Sa-
blonai — tokie naudotojo sasajos dizaino elementai, kuriuos kuriant projektuotojai specialiai siekia
suklaidinti naudotoja, apsunkinti naudotojy galimybes iSreiksti savo tikrus norus arba manipuliuoti
naudotojy pasirinkimais. Paprastai tam yra naudojami kognityviniai iSkraipymai (angl. cogniti-
ve biases) ir taip skatinama ar apgaunama naudotojus pirkti prekes ar paslaugas, kuriy patys net
nenori. Kartais privercia naudotojus atskleisti net savo duomenis, kuriuos ver¢iau naudotojas pasi-
likty tik sau [LS21]. Daugelis UX projektavimo metody remiasi etiniu, vertybiniu poZitriu, taciau
augant iSmaniyjy technologijy galimybéms, kuomet vis paprasciau tampa sukurti programy siste-
mas, internetines parduotuves, jy dizainai tampa vis labiau komerciniai ir orientuoti j pardavimus
[GKB*18]. Svarbu pabrézti, jog apgaulingieji Sablonai néra projektuotojy paliktos klaidos, pa-
vyzdZziui, nevienodo dydZio mygtukai, o tai yra nuodugniai apgalvotas dizaino elementas, kuriuo
specialiai siekiama suklaidinti naudotoja [LS21].

Konkreciau jsivaizduoti, kaip vartotojo sgsajose atsiskleidZia apgaulingieji Sablonai Brignull
pasiiilé savo apgaulingyjy $ablony klasifikavimo versija (7r. 1 lentele). Sia klasifikacija besiremda-
mi Gray ir kiti mokslininkai strukturizavo temas pagal strategijg ir galima projektuotojo motyvacija
tokiu budu atrinkdami penkis apgaulingyjy Sablony tipus, kurie projektuotojams veiké kaip strate-
giniai motyvai [GKB*18]:

* jkyréjimas (angl. nagging) — pasikartojantys veiksmai, pasiulymai, kuriy nejmanoma at-
sisakyti, nes néra pateikiamas atsisakymo pasirinkimas. Sis apgaulingasis $ablonas daZnai
sutinkamas jvairiose mobiliosiose programy sistemose, kur yra praSoma jvertinti, ta¢iau nau-

dotojui pateikti pasirinkimai téra: ,,jvertinti programa* ir ,,galbut véliau* (Zr. 1 pav.).

y
Enjoying Olli?
Tap a star to rate it on the
| App Store.
Not Now
. — i

1 pav. Jkyréjimas

 trukdymas (angl. obstruction) — planuotas proceso apsunkinimas, lemiantis lengvesnio pro-
ceso pasirinkimg. PavyzdZiu galéty buti apsunkintas narystés, plano, prenumeratos, naujien-
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laiSkio ir pan. atsisakymas. DaZnu atveju juos pasirinkti (uZsisakyti) yra labai paprasta —
vienas ar keli spusteléjimai, taciau atsisakymas uZtrunka Zymiai ilgiau. Sudaromos kliutys
susirasti kur ir kaip galima atsisakyti, praSoma uZpildyti apklausa, pateikiant prieZastj kodél
norima atsisakyti ir panasiai.

sélinimas (angl. sneaking) — informacijos, naudingos ar privalomos Zinoti naudotojui, slépi-
mas. PavyzdZiui, papildomy prekiy jdéjimas j naudotojo krepselj arba papildomy mokesciy
pritaikymas, apie kuriuos nebuvo pranesta i§ anksto. Zinomame trumpalaikés nuomos tink-
lapyje ,,AirBnb*, atsidarius pasirinktus apartamentus rodoma tik kaina parai, taciau kitame

etape atsiranda aptarnavimo mokesciai ir kaina iSauga (Zr. 2 pav.).

20:42 Wil =8
« Saarch
4 Confirm and pay
= B Entire flak in Vilnius
| City View Apartment 57
e A0 (37} TS rhost
This Is.a rare find. Jurate's place s usually —
booked. Q
. " Your trip

City View Apartment 57
W 494(32) - T Superhost Dates Edit
Wilnis, Vilniaus spskitis, Lithuania 24-Dec-2020-26-Dec-2020

Guests Edit
This is a rare find. Jurate's place is 1guest
wiually booked. @

= Is this a work trip?

Entire flat a
hosted by Jurate 1
4 guasts -1 bedroom - 2 beds - 1 bathroom Price details

€45.00 x 2 nights £90.00
@ Entire home Service fee

T Total (EUR) €105.38
i Clisan
€45 / night
Risaarva

2 pav. Sélinimas

* trukdziai vartotojo sasajoje (angl. interface interference) — manipuliacija vartotojo sasaja,
privilegijuojant pasirinktus veiksmus. 3 pav. galima matyti parySkintg ir Zymiai intuityvesnj
pasirinkimo varianta, kuris atlieka tokia pacig funkcija kaip neparySkintas, tik pasirenkant

rySkesnj naudotojas sutinka paaukoti tam tikra suma.



ZSL London Zoo Guide
Book

Your Basket

Recipient
SUPPORT WILDLIFE WITH A 10% DONATION Yourself

Chosen Date

Did you know Z5L is a wildlife conservation charity? Saturday 11th March 2017

2 10% donation in the pric

Tickets
2 x Adult (£24.30) ® Edit #

Discount code

ADD TO BASK ADD TO BASKET

{you are not a UK tax payer your donation will still help ZSL work for wikdlife

To pay today: £48.60

3 pav. TrukdZiai vartotojo sgsajoje

e priverstiniai veiksmai (angl. forced action) — reikalavimai naudotojui atlikti priverstinius
veiksmus, kad galéty naudotis tam tikru funkcionalumu. 4 pav. galima matyti pavyzdj, kuo-
met norint naudotis programelés Safety App funkcionalumu, buvo bitina pasirinkti visuomet
leisti programai pasiekti asmens lokacijg, kuomet Siuo konkreciu atveju programai pakakty

pasiekti asmens lokacija tik ja naudojantis.

WHOA!

In order to get urgent nearby crime and
safety alerts, you must set your location
services to “Always Allow”. Location data
is private and used for your safety only.

Go to Settings

4 pav. Priverstiniai veiksmai

1 lentelé. Apgaulingyjy Sablony tipai pagal Brignull [Bril3]

Tamsaus Sablono tipas | Aprasymas

Masalas ir peréjimas Siekiant atlikti vieng veiksma, jvyksta kitas.

UzZmaskuota reklama Reklamos, kurios uZmaskuotos kaip kitokio tipo turinys ar nukreipi-

mas, kuriomis siekiama, kad naudotojas paspausty ant jy.

Priverstinis tgstinumas | Apgaulingojo Sablono tipas, kuomet pasibaigus bandomajam laiko-
tarpiui, be jokio perspéjimo pradedami nuskaiciuoti pinigai i pride-

tos kortelés, saskaitos ir pan. Kai kuriais atvejais dar ir yra apsunki-

nama galimybé atsisakyti paslaugy.
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DraugiSkas Slamstas

Produktas praso el. paSto ar socialiniy tinkly teisiy apsimetant, kad
jis bus naudojamas naudotojui naudingais tikslais (pavyzdZiui, surasti
draugus), bet tuomet visus gautus kontaktus i§ nukentéjusio atakuoja

praneSimais, kurie tariamai buvo siysti pacio nukentéjusio.

Paslépti mokesciai

Atvykus j paskutinj apmokéjimo etapg, kaina iSauga prisidéjus anks-
¢iau nenurodytiems mokes¢iams, pavyzdziui, aptarnavimo mokes-

¢iai ir pan.

Neteisingas nukreipi-

mas

Sistemos dizainas specialiai sutelkia naudotojo démesj j pasirinkta

vieta, siekiant atitraukti démesj nuo kitos.

Kainy palyginimo pre-

vencija

Pardavéjas apsunkina prekiy kainy palyginima, todél naudotojui sun-

kiau priimti pagrjsta pasirinkimg.

Privatumo Zuckeringas

Naudotojas apgaunamas viesai pateikti daugiau informacijos apie sa-

(angl. private Zucke- | ve negu buvo planaves. Pavadintas Facebook CEO Mark Zuckenberg
ring) vardu.

Kuojos motelis (angl. | Dizainas sudaro labai palankias salygas naudotojui pakliati j tam tik-
Roach Motel) ras situacijas, taciau labai apsunkina i jy iSeiti, pavyzdZiui prenume-

ratos.

Sélinimas j krepselj Apsipirkinéjimo metu puslapis nepastebimai prideda preke j naudo-

tojo krepselj.

Klaidinantys klausimai | Pateikiami klausimai, kuriuose i$ pirmo Zvilgsnio atrodo, jog klausia

vieno, taciau pasigilinus pasirodo, jog klausimas klausia visai ne to.

J. Luguriir L. J. Strahilevitz vieni pirmyjy pateikia vieSus jrodymus apie apgaulingyjy Sablo-
ny jtaka naudotojams. Jy atliktas eksperimentas, kuomet grupé Zmoniy, neZinodami, jog dayvauja
tyrime, dalyvavo internetinéje apklausoje. Zmonés buvo suskirstyti j tris grupes pagal apgaulingy
Sablony taikymo lygj — kontroliné (apgaulingieji raStai netaikomi), vidutiné (apgaulingieji rastai
taikomi vidutiniSkai) ir agresyvi (apgaulingi rastai taikomi itin agresyviai). Sios apklausos pra-
dzioje reikéjo pateikti nemaZzai asmeninés informacijos, tuomet dalis klausimy buvo skirti duomeny
apsaugai, o véliau buvo pereinama prie duomeny apsaugos pasiulymo, kuriame priklausomai nuo
asmens grupés buvo parenkama apgaulingy rasty taikymo strategija — jokios, vidutiniSka arba agre-
syvi. Kuo strategijos lygis agresyvesnis, tuo labiau buvo stengiamasi suklaidinti naudotoja, jtikinti
pasirinkti siulomg plang. Tam buvo naudojami tokie apgaulingy rasty dizaino elementai kaip mela-
ginga hierarchija (angl. false hierarchy), teiginiai verCiantys pajusti géda (angl. confirmshaming),
jkyrumas ir klaidinantys varianty pasirinkimai. Melaginga hierarchija, tai kuomet yra pridedamas
nepatvirtintas teiginys prie galimo pasirinkimo, leidZiantis juo pasitikéti, vienas i$ itin daZnai ma-
tomy ,,Rekomenduojama®. Gédos jausma keliantis sakinys Siame tyrime buvo ,,Nenoriu apsaugoti
savo duomeny ar kredito istorijos®, tokie teiginiai skatina naudotojus priimti pasiulymg. Ikyréjimas
buvo pasiekiamas verciant naudotojg skaityti tekstus apie asmenybés vagystes, kurie buvo paraSyti
vaizdinga, bauginancia kalbos maniera, neleidziant testi neprabuvus puslapyje 10 sekundziy. Klai-
dinantys pasirinkimai buvo pateikiami agresyviausiame lygyje, kuomet buvo bangoma jbauginti
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naudotojg teigiant, kg jis praranda atsisakydamas pasitlymo ir yra klausiama ar jis tikrai nori at-
sisakyti nemokamos apsaugos nuo duomeny vagystés, o galimi pasirinkimai buvo: ,,Ne, atSaukti*
(angl. ,,No, cancel ) ir ,,Taip* (angl. , Yes*), pasirinkimas atSaukti reiSké sutikima naudotis pasiu-
lymu. Gale apklausos korespondenty buvo praSoma nurodyti savo nuotaika, klausiama kiek laisvai
jie jautési atsisakydami pasitulymo, Siais klausimais tyréjai sieke iSsiaiSkinti ar jmonés, kurios taiko
apgaulinguosius Sablonus pajausty neigiamas pasekmes. Tyrimo rezultatai parodé, kad vos 11%
kontrolinés grupés asmeny pasirinkimo pasiulyma, beveik 26% vidutinio agresyvumo grupés na-
riy priémé pasiulyma ir net 42% papuolusiy j agresyviaja grupe pasirinko priimti pasiulyma. Tai
rodo, jog kuo agresyviau yra taikomi apgaulingieji Sablonai, tuo labiau vartotojai yra linke pasi-
duoti. Taip pat tyrimo rezultatai parodé, kad net jei vartotojai gali atsispirti vienam i§ apgaulingyjy
Sablony metody yra imlus paslysti kitame. Kartais ir labai smulkus apgaulingy Sablony dizaino
elementai gali stipriai daryti jtakg naudotojy pasirinkimams. Pakeitimus pasirinkimy galimybe iS
,Priimti®, ,,Atsisakyti* j ,,Priimti ir tgsti (Rekomenduojama)®, ,Kiti pasirinkimai‘“ pastebétas net
dvigubai iSauges varianto ,,Priimti* pasirinkimas [LS21].

Apgaulingy Sablony naudojimas tam tikrais atejais gali lemti ir teisinius iSSukius. Vienas
Zinomiausiy atvejy tai sparciai populiaréjanciai socialiniy tinkly platformai, labiausiai skirtos vers-
lui — LinkedIn, priteistas 13—os milijony doleriy mokestis uZ apgaulingy Sablony naudojimg savo
dizaine. Sio tinklo dizaine registracijos metu buvo tikinama, jog jvestas el. pasto adresas nebus nau-
dojamas be naudotojo sutikimo, ta¢iau nepaisant to Linkedin paslapcia surinkdavo visus kontaktus
i§ naudotojo adresy knygy, el. pasto kontakty ir jiems siunté automatinius el. laiSkus kvieciant uz-
siregistruoti. Lai%kai atrodydavo tarsi siysti pacio naudotojo [Bro15]. Sis tamsusis $ablonas puikiai
atspindi draugiSko SlamsSto sagvoka, remiantis Brignull skirstymu, nepaisant Sio teismo nuospren-
dzio Linkedin platformoje ir Siomis dienomis galime rasti apgaulingy Sablony, vienas tokiy — kainy
palyginimo prevencija, kuomet besirenkant LinkedIn Premium planus i§vardinti kiekvieno priva-
lumai, taciau kainos nepateikiamos (5 pav.). Tokiu atveju naudotojas negali palyginti kainy (jos yra
matomos tik pasirinkus vieng i plany), specialiai yra apsunkinamos salygos naudotojui pasirink-
ti tinkamiausios kainos pasitlyma, siekiama, jog kaina nejtakoty pasirinkimo, o kainos svyruoja
25-90%€ tarpe.

Career Business Sales Hiring

Get hired and get ahead Grow and nurture your network Unlock sales opportunities Find and hire talent

* Stand out and ¢ accounts in = Find great candidates, faster

= Find and contact the right

e and grow your

skills to enhance

nal brand

II: Select plan I II: Select plan i] I Select plan :] Select plan

5 pav. Nematomos kainos, renkantis LinkedIn Premium plang

Apgaulingieji Sablonai taikomi ne tik paskatinti naudotojg jsigyti preke ar paslauga, bet ir

sutikti su taikomomis privatumo politikomis. Siekiant paisyti privatumo politikos taiykliy, prog-
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ramos ir svetainés privalo informuoti naudotoja apie juose taikomas privatumo politikos taisykles:
saugoma informacija apie naudotoja, duomeny panaudojima ir tvarkyma. Sioje gan jautrioje kiek-
vienos programos vietoje tikétina dirba ne tik programuotojai ir vartotojo sgsajos projektuotojai,
bet ir teisininkai, kuriy rolé itin svarbi, nes nesekant reikalavimy programos kuréjai gali susidurti
su rimtomis teisinémis problemomis. Dauguma svetainiy pasirenka leisti vartotojui paciam nu-
spresti ar suteikti savo asmeninius duomenis programai, ar ne. TaCiau, atsiranda tokiy sistemy,
kurios tokio pasirinkimo nesuteikia. Siam tikslui pasiekti yra pasinaudojama apgaulingaisiais $a-
blonais, vienas i§ daZniausiy — neleidZiama naudotis programa, kol naudotojas nepateikia sutikimo
pasidalinti duomenimis su programa. Toks programy kuréjy pasirinkimas stipriai suvarzo musy
laisve j asmeniniy duomeny privatuma. Taip pat yra neatsiZvelgiama j iSskirtines vartotojy grupes,

pavyzdZiui, asmenis kenciancius nuo persekiojimo [Wal20].
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2. Jtaigiy Sablony vertinimas lietuviskose elektroninése

parduotuveése

Nagrinéjimui buvo pasirinkta po vieng iS gerai Zinomy lietuvisky elektroniniy parduotuviy,
kurios pagrindiné veikla viena iS Siy kategorijy: laisvalaikis, medicininés prekés, knygos, drabu-
Ziai, avalyné, buitinés prekes, kompiuteriniai Zaidimai. EtiSkiems pavyzdZiams pateikti nebuvo
apribojami jokie svetainiy pasirinkimo kriterijai.

Nors jprasti (fizinése parduotuvése) pardavimai vis dar sudaro didZiausig visy pardavimy
dalj, elektroniniai pardavimai sparciai auga. Jungtinése Amerikos Valstijose elektroniniai pardavi-
mai kas metus paauga mazdaug 14% [Ali20]. Jungtinéje Karalystéje (angl. United Kingdom, toliau
tekste UK) 2020m. nuo kovo mén. iki geguzés mén. elektroniniy pardavimy dalis visuose parda-
vimuose padidéjo 10 procentiniy punkty, ¢ia galima jzvelgti COVID-19 pandemijos jtaka, kuomet
UK buvo jvestas karantinas ir dalis parduotuviy nebegaléjo vykdyti gyvos prekybos [Cha20]. Tai
rodo, jog elektroniniai pirkimai tampa vis svarbesne gyvenimo dalimi, todél Siame skyriuje pagrin-
de bus nagrinéjamos lietuviSky elektroniniy parduotuviy vartotojo sasajos bei jy dizaino elementy
etiSkumas.

Pagal A. Mathur ir kt. yra penkiolika apgaulingy Sablony tipy, kuriuos galima suskirstyti j
septynias kategorijas [MAF*19]. Pasirinktose svetainése: beta.lt, eurovaistine.lt, knygos.It, abou-
tyou.lt, eavalyne.lt, pigu.lt, eneba.lt rasti 8 apgaulingyjy Sablony tipai (remiantis A. Mathur ir kt.
skirstymu): paslépti mokesciai, atgalinés atskaitos laikmatis, riboto laiko praneSimai, vizualiniai
trukdziai, spaudZiami pardavimai, riboto kiekio praneSimas, aktyvumo praneSimai, neaiskios kil-
més atsiliepimai. Sablonai buvo suskirstyti j penkias platesnes kategorijas (remiantis A. Mathur
ir kt. skirstymu): neteisingas nukreipimas, skubumas ir trikumas, socialinis jrodymas, sélinimas,

trukdymas.

2.1. Neteisingas nukreipimas

Sios kategorijos apgaulingieji $ablonai naudoja vizualus, kalbos manieras ir emocijas, sie-
kiant nukreipti naudotojg tam tikro pasirinkimo link, ar atvirk$ciai, atsisakyti tam tikro pasirinki-
mo. Neteisingas nukreipimas neriboja naudotojo pasirinkimy, tik naudoja jvairius funkcionalumus

bei kognityvinius iSkraipymus pasiekti tiksla [MAF*19].

2.1.1. Gédinantys teiginiai

Gédinanciy teiginiy apgaulingas Sablonas néra pasléptas, jis aiSkiai pastebimas ir matomas
vartotojui. A.Mathur ir kt. moksliniame darbe nagrinéjo 11-oje tukst. el. parduotuviy naudoja-
mus tekstinius apgaulingus Sablonus (buvo naudojamas jrankis skanuojantis tekstg, todél tam tikri
apgaulingi Sablonai naudojami dizaine galéjo likti nepastebéti, taip pat buvo nagrinéjami ne vi-
si svetainiy puslapiai) ir gédinantys teiginiai buvo vienas iS daZniausiai naudojamy apgaulingyjy
Sablony [MAF*19].

Registracijos metu daznoje elektroninéje parduotuvéje sitloma pasirinkti gauti reklamines
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Zinutes, jvairius pasitlymus el. pastu, ta¢iau daznu atveju atkreipus démesj j teiginius pastebimas
tamsusis Sablonas — gédinantys teiginiai, priveriantis naudotoja pagalvoti apie savo pasirinkima.
Beta.lt svetainéje (Zr. 6 pav.) jei besiregistruojantis asmuo nenori gauti laim¢ dovanojanciy pasiu-
lymy tereikia Salia paZymeéti varnele, vadinasi, jei Sios varnelés asmuo nepaZymi pasitlymai bus
automatiSkai siun¢iami, nes asmuo tariamai nori juos gauti, tai yra, standartiné reikSme yra ,,noriu
gauti®. Paclio teiginio formuluoté yra apsunkinanti vartotojo pasirinkima, juk tikétina visi norime
gauti, Siuo atveju: ,Jaime teikiancius pasiulymus®, taciau tikétina, jog tai tebus reklaminiai pasit-
lymai. Sios vartotojo sasajos projektuotojas puikiai supranta, jog laime teikianciy pasiiilymy yra
daug sunkiau atsisakyti nei Beta.lt naujienlaiSkio arba Beta.lt reklaminiy pasitlymy. Bet kuriuo at-
veju, vartotojui turéty buti pateikiami variantai pasirinkti ar nori, ar nenori gauti pasialymus. Kitas
galimas variantas standartine reikSme palikti variantg ,,nenoriu gauti* ir tik vartotojui pasirinkus,
jog nori gauti, Sie pasiulymai buty siun¢iami. Taip pat ,,laim¢ teikiantys pasiulymai* turéty buti

jvardijami savo tikru vardu.

Sutinku su visomis pasitlymy salygomis ir Beta.lt taisykiémis
Nenoriu praleisti pasialymy, kurie dovanoja laime

Jau turi paskyra? Prisijungti REGISTRUOTIS

6 pav. Registracija svetainéje Beta.lt — gédinantys teiginiai

Elektroniniy Zaidimy parduotuvéje Eneba.lt taip pat buvo rasti gédinantys teiginiai (7 pav.),
neigiama reikSme turintis sakinys (,,Ne, aS nenoriu sutaupyti Zaidimams*) besirenkant ar gauti re-
klamines Zinutes, ar ne, yra vélgi apsunkinantis vartotojo pasirinkima. Siekiama sukelti kalte nau-
dotojui, ZaidZiama vartotojo psichologija jterpus taupymo terming, nes tikétina, jog visi Zmonés

ieSko geresnés, pigesnés alternatyvos.

Ar norite gauti reklamines 2

® Taip, a& noriu gauti geriausius 2

u ir sutinku

7 pav. Registracija svetainéje Eneba.lt — gédinantys teiginiai

Svetainéje Eurovaistine.lt naujienlaiSkiy ir rinkodaros pasiulymy uZsisakyma galima laikyti
etiSku pavyzdZziu. Registracijos metu prie sutikimo gauti bendruosius rinkodaros pasiiilymus yra
jterpta nuoroda placiau pasiskaityti apie juos (Zr. 8 pav.). Nurodytoje nuorodoje gausu informa-
cijos apie Eurovaistinés taikoma privatumo politika, duomeny saugojimo ir tvarkymo taisykles,
rinkodaros pasiilymy taisykles, jy atsisakyma ir kt. Tokios informacijos pateikimas naudotojui yra
itin svarbus Zinoti: kokig informacija apie jj saugo svetainé, kiek laiko informacija bus saugoma
bei kaip jos atsisakyti. Eurovaistinés el. parduotuvéje taip pat galima uzsisakyti naujienlaiskj (Zr.
9 pav.), jo uzsakymo formoje iS karto paZyméta, jog jy bus galima bet kada lengvai atsisakyti. Ti-
kétina, jog vartotojai Zinodami, jog naujienlaiSkio visada bus galima atsisakyti, labiau link¢ sutikti

iSbandyti ir uZsiregistruoti. Taip pat naujienlaiskio uZsisakymo formoje yra pateikiama jo nauda,
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t.y. kg naudotojas gauna uzZsiregistraves naujienlaiSkiui. Toks teikiamos naudos iSvardinimas yra
motyvacijos naudotojui suteikimas, kas pasak Fogg elgsenos modelio yra vienas iS trijy faktoriy
reikalingy priversti naudotoja pakreipti norima linkme, Siuo atveju uZsiregistruoti naujienlaiskiui.
Abiejuose nagrinétuose pavyzdzZiuose i§ Eurovaistinés el. parduotuvés teiginiai yra aiskus, neke-

liantys jausmy bei neapsunkinantys pasirinkimo.

SlaptaZodis

Pakartokite slaptaZodj

(O Sutinku gauti bendruosius tiesioginés rinkodaros
pasialymus Plaéiau v
Daugiau informacijos Privatumo pranesime

([ Sutinku gauti asmeninius tiesioginés rinkodaros
pasitlymus, teikiamus atsiZvelgiant j mano pirkimo
jstorija. Placiau v

O Jums naudojantis Eurovaistine internete
paslaugomis, Jasy duomenys, jskaitant duomenis
apie jsigytas prekes, bus tvarkomi privatumo
pranesime ir Taisyklése numatytomis salygomis.
ISsaugodami pakeitimus jas patvirtinate, jog
susipaZinote ir sutinkate su Taisyklémis ir
susipaZinote su Eurovaistiné internete privatumo

pranesimu
REGISTRUOTIS

8 pav. Registracija ir sutikimas gauti rinkodaros pasitlymus (Eurovaistine.lt)

A _EURO R
S VAISTINE
[ inTerneTe |

NAUJIENAS IR PASIOLYMUS
GAUK PIRMAS!

DABAR VERTA UZSISAKYTI NAUJIENAS!

> [Sskirtiniai pasidlymai TIK INTERNETE
> NEMOKAMU méginuky pasirinkimas
> Geriausi ménesio, savaités, dienos pasidlymai

> Patarimai grozZio ir sveikatos klausimais

El. pasto adresas

O Sutinku gauti EUROVAISTINE ir jos partneriy bendruosius
pasidlymus.

UZSISAKYK NAUJIENAS INTERNETE »

Naujieny laisky galési atsisakyti bet kada vieno mygtuko
paspaudimu.

9 pav. NaujienlaiSkio uzZsakymo forma (Eurovaistine.lt)

2.1.2. Vizualiniai trukdziai

Vizualiniai trukdZiai skirti paveikti naudotojg prioretizuoti tam tikrus pasirinkimus pries ki-
tus, naudojant sistemos elementy stiliy, vaizdinj pateikimg ar kitus dizaino elementus [MAF*"19].

Vizualiniai trukdziai pastebéti pigu.lt parduotuvéje, kuomet mygtukai vartotojui pateikiami
nejprastine tvarka (Zr. 10 pav.). Bandant iStrinti preke i$ krepSelio pasirodo iSSokantis langas (angl.
popup) su dviem pasirinkimais. Pasirinkimai: Zalias mygtukas, kuris sitillo atsisakyti trynimo ir
jtraukti preke j krepSelj nors jprastai deSinesnis mygtukas (artimesnis paspaudimui) yra naudo-

jamas veiksmo patvirtinimui kaip ir Zalia spalva, o Salia iStrynimo mygtukas yra bespalvis ir ne
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toks rySkus. Kitas pavyzdys, kuomet pasirinkus kazkokig preke yra siulomas rinkinys ir vartoto-
jui jprastoje testi ar atsisakyti mygtuko vietoje Siuo metu pateikiamas — uzsakyti rinkinj (Zr. 12
pav.) pasirinkimas. Taip, pirkimo mygtukas yra rySkiausias, bet jo pozicija ne ten, kur jprastai
ieSkoty naudotojas. Dizaino elementai pasirinkti jsitlyti naudotojui papildomy prekiy, apsunkinti

dominanciy prekiy atsisakyma.

0

Ar tikrai norite iStrinti?

10 pav. Prekés paSalinimas i$ krepSelio (Pigu.lt)

Eneba.lt registracijos puslapyje (Zr. 7 pav.) i$ anksto paZyméta, jog naudotojas sutinka gauti
reklamines Zinutes, neuZsimenama apie galimybe atisisakyti reklaminiy Zinuciy, jei ateityje naudo-
tojas persigalvoty. Taip pat Zemiau registracijos mygtuko itin smulkiomis raidémis pazyméta, jog
registruojantis naudotojas sutinka su ENEBA taisyklémis ir patvirtina esantis vyresnis nei 16—o0s
mety. Tokiomis manipuliacijomis daugelis gali nepastebéti su kuo sutinka arba, jog yra i§ anksto
parinkta uZsisakyti naujienlaiskj.

Taip pat Enebos svetainéje iS katalogo pasirinkus mygtuka ,,Pirkti* patenkama j zaidimo pir-
kimo puslapj kur paryskinta kaina prie akcentuojamo pirkimo mygtuko yra 59,99€. Tai yra rekla-
muojamas ir parySkintas pasitulymas, o visi kiti kainy pasiulymai yra nebe tokie rySkus ir nublanksta
prieS reklamuojama (Zr. 11 pav.), Sioje vietoje galima jZvelgti tamsyjj Sablong — trukdZius vartoto-
jo sasajoje, kuris apibréZia vartotojo sasajos dizaing privilegijuojant veiuksmus, kuriuos siekiama,

kad atlikty naudotojas.

Kk kK Y 450 /569 vertnmy
Cyberpunk 2077 GOG Key GLOBAL

&
p Aktyva

59,99 € Pasitlymai: 25

O] [ mirw ] @ v

11 pav. Pasirinktas Zaidimas Cyber Punk (Eneba.lt) 2020-12-20

2.1.3. Spaudziami pardavimai

Spaudimo kélimas jsigyti brangesne preke, priedus prie jos arba iSankstinis brangesnés prekeés
parinkimas yra laikomi spaudZiamo pardavimo apgaulingojo Sablono tipu [MAF*19].
Pigu.It spaudZiamus pardavimus galima pastebéti, kuomet vos pasirinkus preke naudotojui

aktyviai perSamos papildomos prekés (Zr. 12 pav.). Siulomas visas prekiy rinkinys.
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Preké jtraukta j krepSelj

,,,,,,,,,,,,,,,,, pirkti >

Rekomenduojame jsigyti kartu su

mE -

12 pav. Rinkinio pasiulymas (Pigu.lt)

Stai senukai.lt svetainéje pridéjus preke j krep3elj yra pasiiilomos paslaugos ir papildomos
prekés (Zr. 13 pav.), taciau Siuo atveju papildomos prekés papildo dizaina, galimai sudomina pir-
kéja, bet ne iSblasko ar suklaidina. Taip pat néra perSamos sistemos atrinktos prekés, pasitlomi keli
vieno tipo prekiy variantai. Néra tiesioginés nuorodos pirkti, téra rekomendacijos, kur pasirinkus

vieng iS jy bus nukreipiama j prekés puslapj.

Preké sékmingai jdéta | pirkiniy krepel]

Lenovo Ideapad C340-14API Black 686,19 €
81N60OATPB PL

D D D

>
2400 € 4508 € 7321€ 139,99 €
Apple USEC To Genesis 0xid 550 AppleUSB-CDigial  Apple Magic

13 pav. Siulomos papildomos prekés ir paslaugos prie pasirinktos prekés (Senukai.lt)

2.2. Skubumas ir trukumas

A Mathur ir kity bendraautoriy atliktame tyrime populiariausi apgaulingieji Sablonai yra be-
siremiantys iStekliy ribotumo (angl. scarcity bias) kognityviniais iSkraipymais. Pasak iStekliy ribo-
tumo kognityvinio iSkraipymo, Zmonés yra nesgmoningai linke laikyti vertingesniu ta daikta, kurio
yra trukumas. Tyrime rasti pavyzdZiai: laikmatis, indikuojantis likusj laikg pasinaudoti specialiu
pasiiilymu (nuolaida ir pan.), akcentuojamas pasitilymo ribotumas, prekiy skai¢iaus likutis. Sie pa-
minéti apgaulingi Sablonai A. Mathur ir kity bendraautoriy suskirtytose kategorijose buvo priskirti
prie iStekliy ribotumo (susije su prekiy kiekiu) ir skubéjimo (susije su laiku) apgaulingy Sablony

kategorijy [MAF*19]. LietuvisSkose el. parduotuvése Siy Sablony taip pat apstu.

2.2.1. Atgalinés atskaitos laikmatis ir riboto laiko praneSimas

Naudojamas laikmacio motyvas arba riboto laiko praneSimas, nejvardinant tikslios pabaigos

datos vercia vartotoja greiCiau pasirinkti ir tikétina atlikti pirkima. Naudojant §j apgaulingajj Sablo-
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ng tikimasi, jog vartotojas bijos praleisti, nespéti jsigyti arba véliau pamirsti ir impulsyviai atliks
pasirinkima.

Enebos parduotuvéje 2021m. sausio ménesj buvo pastebéta atsiradusi ZaibiSky iSpardavimy
skiltis su laikmaciu (Zr. 14 pav.), kurioje buvo taikomos jvairios nuolaidos Zaidimams. Tamsusis
Sablonas, besiremiantis iStekliy ribotumo kognityviniu iSkraipymu, naudotojg vercia skubéti jsigyti

preke.

14 pav. Zaibisky iSpardavimy sekcija su atgalinés atskaitos laikmaciu pagrindiniame meniu (Ene-
ba.lt)

Laikmatis pastebétas ir populiariausioje lietuviskoje el. parduotuvéje Pigu.lt (Zr. 15 pav.),
taip pat | TOP20 patenkanciose kitose el. parduotuvése: knygos.lt (Zr. 16), aboutyou.lt (Zr. 17), o
taip pat ir beta.lt (Zr. 18) parduotuvéje (reitingy vietos nurodomos remiantis [Int20] duomenimis).

Vartotojo sasajose naudojamas laikmatis, skatina pirkéja intuityviai suskubti ir nusipirkti preke,

nelaukiant pasitlymo pabaigos, kuomet kaina galimai bus didesné.

€ Oho! Net 15 % PiguEurais griZta atgal! (@© Liko: 8 d. 02:49:33

15 pav. Laikmatis iki nuolaidy galiojimo pabaigos (Pigu.lt)

Moturime ABOUT|YOU°} Qa9 a

17 pav. Laikmatis iki nuolaidy galiojimo pabaigos (Aboutyou.lt)

Iki pasidlymo pabaigos liko: 25:19:50

18 pav. Laikmatis iki pasitlymo pabaigos (Beta.lt)

Eavalyne.lt teigia, jog Ziemos iSpardavimo laikas greitai baigsis, neidentifikuojant tikslios
pabaigos datos. Toks motyvas taip pat laikomas apgaulingu Sablonu — riboto laiko praneSimas (Zr.
19 pav.), kadangi naudotojui keliama panika, nes néra aiSku kuomet pasiulymo galiojimas baigsis.

Svarbu paminéti, jog kai kuriais atvejais tokiais dizainais téra ZaidZiama naudotojy psichologija
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ir pateikiamos ,,pasitilymo* kainos, pasibaigus galioti ,,pasitlymui‘ lieka tokios kaip ir buvusio

pasiilymo metu.

Winter Sale dabar nuolaidos iki 50%! Paskubékite, pasialymai zaibiskai dings. Saugus pristatymas. Ziaréti!

19 pav. Nuolaidinio pasiulymo laikas be galiojimo datos (Eavalyne.lt)

EtiSkas pasiulymo su galiojimo laiku pavyzdys galéty buti Benu.lt svetaine, kurioje pasirinkus
dominancia akcijg pasitlymas yra tiksliai apraSomas: kokiomis salygomis, kokiu laikotarpiu bus
taikomas, kokioms prekéms, taip pat néra naudojamas laikmacio elementas. Butent toks dizaino
elementas, kuomet vartotojui pateikiami tikslus duomenys, nurodant pasiulymo pabaiga, neturéty
naudotojui kelti streso ar iStekliy ribotumo kognityvinio iSkraipymo (Zr. 20 pav.), galimai netgi
leisty pasiplanuoti pirkinius bei i$laidas.

Antrai kosmetikos prekei -50%

Akcija , Antrai kosmetikos prekei -50%" galioja nuo 2020 12 01 iki 2021 01 03. Akcija galioja perkant dvi ne akcines kosmetikos
prekes. Nuolaida taikoma tokiai paciai arba pigesnei prekei nuo reguliarios kainos. Akcija netaikoma BIODERMA 11 pakuotéms,
rinkiniams, intymios higienos, burnos ir plauky priezidros priemonéms, gydomiesiems tepalams.

Akcija ,Perkant kosmetikos uz 29 EUR - Dovana" galioja nuo 2020 12 01 iki 2021 01 03, perkant veido, kino ir plauky kosmetikos
priemones. Dovany kiekis ribotas. Vienam klientui - viena dovana. Dovanos pasirinkimas krepselyje.

Rodoma: 1-18i5 558 Rikiuoti: Populiaruma v Rodyti: 18 v
—
I | SViR

20 pav. Nuolaidinio pasitlymo laikas su galiojimo data ir saglygomis (Benu.lt)

2.2.2. Ribotas kiekis

Indikavimas prie produkty kiek vienety liko arba praneSimas apie prekés paklausuma yra lai-
koma apgaulinguoju $ablonu. Sis $ablonas naudojamas sukelti geisma jsigyti produkta, nes tariamai
preke yra itin populiari ir perkama kity vartotojy, todé¢l greitu metu jos gali nebelikti.

Riboto kiekio apgaulingojo Sablono pavyzdZziai rasti parduotuvése: eavalyne.lt (Zr. 21 pav.),
aboutyou.lt (Zr. 22 pav.), pigu.lt (Zr. 23 pav.).

Pasirinkite dydi X
36
37
38
39 Paskutiniai vienetai

21 pav. Riboto kiekio praneSimas (Eavalyne.lt)
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VERO MODA
Petite

Demisezoninis paltas ‘Merlemay'

69,90 EUR 79,90E0R

22 pav. Riboto kiekio praneSimas (AboutYou.lt)

Kiekis 1 'Q | krepselj

Wil ATSIMKITERYTO) Liko tik 1 prekés wnt. T o 10: 48: 05

Q |traukti j nory sarasy ‘ UZsisakykite iki rytojaus 10 val. ryto ir
atsiimkite rytoj masy sandélyje Vilniuje ir
Kauno arba Klaipédas uZsakymy atsiémimo

punktuose,

23 pav. Riboto kiekio pranesimas (Pigu.lt)

2.3. Socialinis jrodymas

Ganétinai panaSus j iStekliy ribotumo kognityvinj iSkraipymg yra juostinio vagono efektas
(angl. Bandwagon effect), kuris sako, jog asmuo yra linkes jgytj poziurj, elgesj ar stiliy, nes taip
daro kiti. Socialinio jrodymo apgaulingieji Sablonai siekia paspartinti vartotojo apsisprendima ir

pirkimus.

2.3.1. Veiklos praneSimai

Juostinio vagono efektg lengva patirti, kuomet stebint daikta ar pasiulymg el. parduotuvéje
rodoma naudotojy aktyvumo informacija. PavyzdZiui, ,,Siuo metu $iuo pasiiilymu domisi dar 2
Zmonés® ir panaSiai. Pasirinkus preke Pigu.lt svetainéje ekranas Ziba nuo tokios informacijos (Zr.
24 pav.): pateikiama kada paskutinj kartg prekeé buvo jsigyta, uzsakyta, kiek perZiuréta per savaite,
keliomis panaSiomis prekémis Siuo metu domisi naudotojai. Tokia informacija pateikiama, siekiant
sudaryti vartotojui jspiidj, jog preké yra geidziama. Sis apgaulingas $ablonas rastas ir Beta.lt (7r.

25 pav.), Knygos.It (Zr. 26 pav.), Eneba.lt (Zr. 27 pav.) parduotuvése.

Uzveskite pelg, kad padidintumeéte nuotraukg
Tipas: Pulsoksimetras
Daugiau informacijos
@ Paskutin karta 3ig preke |sigijo
. Siandien 17:13 @ Paskutinj kartg l_'Q Panasiomis prekemis

[ * uisakyta pries Siuo metu domisi
1006 kartus 2 val. 11 Zmoniy

24 pav. Naudotojy aktyvumo praneSimai (Pigu.lt)
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Siuo metu pasidlyma Zidri: 2

25 pav. Naudotojy aktyvumo praneSimai (Beta.lt)

[§g] & @
Paskutinj karty  Per paskutines Sia preke
uzsakyta: 7 dienas dabar dar

pries 1 doméjosi domisi
valandg  S86lankytojai 1 lankytojas

26 pav. Naudotojy aktyvumo praneSimai (Knygos.lt)

Kazkas ka tik nupirko

27 pav. Naudotojy aktyvumo praneSimai (Eneba.lt)

2.3.2. Atsiliepimai

Dar vienas juostinio vagono efekto pavyzdys — neaiSkios kilmés atsiliepimai. Elektroninéje
parduotuvéje eavalyne.lt prie prekiy yra atsiliepimy skiltis (Zr. 28 pav.), kur prie kiekvieno atsilie-
pimo pateikiamas vertintojo jvertinimas Zvaigzdutémis nuo 1 iki 5 produktui, informacija apie kokj
produkta atsiliepimas buvo paliktas, data, atsiliepimo apraSymas ir jj palikusio asmens slapyvardis.
Salia yra pateikta atsiliepimui palikti skirta forma, kurioje galima jvertinti produkta ZvaigZdutémis,
palikti savo slapyvardj ir apraSyma (Zr. 29 pav.). Kaip galima matyti, nejmanoma pasirinkti, ku-
rj butent produkta vertini (kelios produkto variacijos, pavyzdZiui, spalvos) nors tokia informacija
pateikiama atsiliepimy sarasSe, taip pat palikus atsiliepima jis siun¢iamas moderatoriui patvirtinti ir
tik praéjus moderatoriaus atrankg atsiliepimas turéty patekti j visiems vartotojams matoma erdve.
NarSant svetainéje nepavyko rasti jokio atsiliepimo turin¢io maziau 5 Zvaigzduciy (ne visi produk-
tai buvo perziuréti), belieka tik spélioti ar visos prekes iS tiesy yra tokios puikios, ar moderatoriai
Siy atsiliepimy pasirenka neplatinti. Smalsumo délei buvo paliktas netikras neigiamas atsiliepimas
ir netikras puikus atsiliepimas apie skirtingas prekes (2020m. gruodZio mén. pab.), praéjus maZiau
nei ménesiui gerasis atsiliepimas buvo patvirtintas ir matomas visiems lankytojams, o neigiamas,

deja, ne.
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Apivalgos (3)

Atsiliepimas apie Juoda spalvos produktq 2020 m. lapkritis 6 d
Superinici, patogus, kokybigki.

Tomas

Atsiliepimas apie Pilka spalvos produktg 2020 m. rugséjis 9 d

Dydis atitinka pagal pateiktq lentele, labai patogas. Agia

Atsiliepimas apie Pilka spalvos produktg 2020 m. rugpjatis 21d

Kokybiski dydis atitnka,patogis
28 pav. Atsiliepimai apie pasirinktg preke (Eavalyne.lt)

Parasykite atsiliepimg
1. Pradome jvertinti produktg 2. Pridéti atsiliepimg

Jvertinkite §j produktg? Slapyvardis

Apzvalga

SIYSTI

29 pav. Forma atsiliepimui palikti (Eavalyne.lt)

Enebos parduotuvéje pasirinkus norimg Zaidima ir atkreipus démesj j tiekéja galima matyti
tariamg atsiliepimy statistikg apie tiekéja (Zr. 11 pav.), nenurodomas joks informacijos Saltinis, kas
leidZia teigti, jog ¢ia yra naudojamas neaiSkios kilmés atsiliepimy tamsusis Sablonas.

Stai svetainéje pigu.lt tikrai yra jvairiy atsiliepimy apie prekes bei juos gali palikti tik regist-
ruoti vartotojai, kas leidZia patikéti komentary kilme ir teisingumu. Kiekvieng atsiliepimg galima

perziuréti, netgi tuos, kurie vertina preke prastai (Zr. 30 pav.).

Atsiliepimai apie preke: Visiskai belaidés ausinés Xiaomi Mi True Wireless Earbuds Basic S

& Visiskai belaidés ausinés Xiaomi Mi True Wireless m

Earbuds Basic S
€22,99

Prekés jvertinimo pasiskirstymas 56 klienty jvertinimal Pirkéjy rekomendacijos

a6/5

5 balai
4balai . 88% klienty, jvertinusiy Sia preke, 88%

3 balai rekomenduoty ja draugui

2balal

1 balas

30 pav. Atsiliepimy apibendrinimo lentelé apie pasirinkta preke (Pigu.lt)

2.4. Sélinimas

Sélinimo grupei priklauso tokie apgaulingieji Sablonai, kuriais bandoma neteisingai pateikti

naudotojo veiksmus arba paslépti, atidéti informacija, kuo tolesniam laikui. Nagrinétose elektro-
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ninése parduotuvése buvo rasta paslépty mokesciy pavyzdziy.

2.4.1. Paslépti mokesciai

Svetainéje Beta.lt paskutinéje pirkimo stadijoje, jsidéjus preke j krepSelj ir nuvykus j pirkimo
puslapj, paaiskéja, jog yra taikomas 1€ aptarnavimo mokestis visam pirkiniy krepSeliui (Zr. 31 pav.).
Tokia suma didelés jtakos neturéty turéti vartotojo apsipirkimui, tac¢iau vartotoja reikéty bent jau
informuoti dar prieS dedant preke j krepSelj, jog toks mokestis bus taikomas tolesniuose pirkimo

Zingsniuose.

- -
= 1 nakvyné 2 asmenims STUDIO klasés apartamentuose - DARBO
[ DIENOMIS 47¢€ 1 47¢€

27

Turite BETA dovany kupong ar nuclaidos koda? jolantavize8 PRITAIKYTI >

48€

31 pav. Aptarnavimo mokestis (Beta.lt)

Eneba.lt Sis apgaulingas Sablonas naudojamas kitokios (geresnés) kainos akcentavimui pag-
rindiniame puslapyje ir pridedamy papildomy mokesciy paskutiniame pirkimo etape. Eneba sve-
tainé veikia kaip tarpininkas perkant Zaidimus iS kity tiekéjy, todél enebos Zaidimy kataloguose
itin akcentuojama maziausia galima kaina. Pasirinkus norimg Zaidima i$ katalogo atidaromas kitas
puslapis, placiau pasakojantis apie pasirinktg Zaidima, bei visi kainy pasialymai iS skirtingy pla-
tintojy. Nagrinéjimo metu buvo pasirinktas ,,Cyber Punk* Zaidimas i populiariausiy sekcijos, kur
rodoma jprasta kaina nuo 59,99€ (paspaudus klaustuka Salia Sios kainos paaiSkéja, jog tai yra reko-
menduojama pardavimo kaina) ir akcentuojama beveik 40% nuolaida, kur galutiné Zaidimo kaina
prognozuojama apie 37€ (Zr. 32 pav.). Pasirinkus mygtuka ,,Pirkti* patenkama j Zaidimo pirkimo
puslapj kur paryskinta kaina prie akcentuojamo pirkimo mygtuko yra 59,99€. Tai yra reklamuo-
jamas ir parySkintas pasiulymas, o visi kiti kainy pasiulymai yra nebe tokie rySkus ir nublanksta
pries reklamuojama (Zr. 11 pav.). Taciau ¢ia randame ir Zadétg kaing i§ pagrindinio puslapio, kartu
su mygtuku, kuriame pavaizduota krepSelio piktograma, kas leidZia pasirinkti Zaidimg su norima
kaina ir jsidéti j pirkiniy krepSelj. Pridéjus Zaidima j pirkiniy krepSelj — nuvykus j atsiskaitymo
puslapj atsiranda aptarnavimo mokestis, Siuo atveju siekiantis beveik 2,50€, taciau apie patj aptar-
navimo mokestj informacija pateikiama tik paskutiniame pirkimo etape (jokiame kitame puslapyje
informacijos apie §j mokestj néra). Pasirinkus ,,?** piktograma prie aptarnavimo mokescio patei-
kiama informacija kam jis taikomas ir kodél, taciau nepaaiSkinama kaip nustatoma aptarnavimo
mokescio kaina. Pastebéta, jog nagrinéjama kaina skiriasi priklausomai nuo apmokéjimo budo ir
galimai Zaidimo kainos arba tiekéjo, arba nuo abiejy (Zr. ?? pav.). Ivardintas aptarnavimo mo-
kescio apskaiciavimo budas leisty naudotojui dairytis galimai pigesnés alternatyvos, atsizvelgiant

j kriterijus.
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Populiariausi zaidimai

ninis produktas (2

Padékite mums kovoti su COVID-19 (3)

33 pav. Aptarnavimo mokestis (Eneba.lt)

2.5. Trukdymas — atSaukimo apsunkinimas

Tam tikri veiksmai, daZniausiai registracijos, naujienlai$kiy ar prekés prenumeratos ir pan.,
pateikiamos taip, kad naudotojui buty itin paprasta jas uzsisakyti, taciau jy atsisakymas yra specia-
liai apsunkinamas. Galimas pavyzdys, atsisakant naujienlaiSkio prenumeratos privaloma uzpildyti
apklausa. Naudotojas susidures su trugdZiais atisisakymo procese, tikétina atidés §j veiksma neri-
botam laikui.

Eneba.lt parduotuvéje uzsiregistruoti prenumeratai yra itin paprasta — pakanka jvesti savo el.
pasto adresa, pasirinkti prenumeruoti ir tokiu budu tampama eneba svetainés prenumeratoriumi (Zr.
34 pav.). Taciau kokiu buidu atsisakyti prenumeratos, nepavyko rasti jokiame svetainés puslapyje.
Gavus vieng iS naujienlaiSkj nurodytu el. paSto adresu paaiSkéjo, jog atsisakyti prenumeratos vis
délto galima. Norint atsisakyti prenumeratos jy gauto naujienlaiSkio pabaigoje reikia paspausti
maZesniu Sriftu palikta nuoroda ,,atsisakyti prenumeratos*, suvesti savo el. pasto adresa, jei norima

prieZastj, ir atlikus Siuos Zingsnius vartotojas tampa laisvas nuo prenumeratos (Zr. 35 pav.).
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Gaukite geriausius pasillymus pirmieji

Prenumeruokite

34 pav. Eneba.lt prenumeratos uzsakymas

{ eneba

F v @ B
Lm| susisie kil .

1. atsisakykile

prenurmaralos 1 i 4
wirgirdaite imva@gmail com
I

Unsubssribe
35 pav. Eneba.lt prenumeratos atsisakymas

ISnagrinéjus svetainiy projektuotus dizainus pastebéta, jog daZniausiai naudojami buvo atga-
linés atskaitos laikmatis ir aktyvumo praneSimai. Daugiausiai apgaulingyjy Sablony rasta Eneba.lt
ir Pigu.lt svetainése. Eurovaistinés elektroninéje parduotuvéje apgaulingyjy Sablony apskritai ne-

buvo rasta, todél j lentele (Zr. 2 lentel€) ji nejtraukta.

2 lentelé. Apgaulingyjy Sablony apibendrinimas nagrinétose svetainése

Apgaulingojo Sablono tipas | Beta.lt | Knygos.It | AboutYou.lt | Eavalyne.lt | Pigu.lt | Eneba.lt
Paslépti mokesciai Rasta - - - - Rasta
Atgalinés atskaitos laikmatis | Rasta Rasta Rasta - Rasta Rasta
Riboto laiko praneSimai - - - Rasta - -
Vizualiniai trukdziai - - - - Rasta | Rasta
Spaudziami pardavimai - - - - Rasta Rasta
Riboto kiekio praneSimas - - Rasta Rasta Rasta -
Aktyvumo praneSimai Rasta Rasta - - Rasta Rasta
Neaiskios kilmés atsiliepimai - - - Rasta - Rasta
Trukdymas - - - - - Rasta
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3. Apsaugos nuo apgaulingyjy Sablony tyrimas

Vargu ar yra jmanoma iSvengti apgaulingyjy Sablony narSant internete, taciau galima Sviesti
visuomeng ir skatinti jy atpaZinima. Kai kuriais atvejais, tam tikrais reglamentais, yra saugomos
vartotojy teisés. Vienas iS tokiy reglamenty — Bendrasis duomeny apsaugos reglamentas (angl. Ge-
neral Data Protection Regulation). Sis reglamentas reikalauja jmones gauti naudotojy sutikimus
saugoti, platinti ar kitaip naudoti jy asmenin¢ informacija. D¢l Sios priezasties, atvykus j daZng
svetaine parodomas praneSimas naudotojui su reikalavimu, norint toliau narSyti svetainéje, suteikti
teises j savo asmening informacija [NMC*20]. Net ir Sioje vietoje daugelis UX projektuotojy jkom-
ponuoja apgaulinguosius Sablonus. PavyzdZiui, neleidZia naudotojui atsisakyti sutikti su tokiomis
svetainiy kuréjy taisyklémis arba nepilnai supaZindina su savo puslapyje saugoma informacija apie
juos, arba nenurodo kokiems tretiesiems asmenims bus perduodama naudotojy asmeniné informa-
cija.

Siekiant skatinti interneto naudotojy susipaZinimg su apgaulingaisiais Sablonais, nuspresta
sukurti svetaine, kurioje buty bendra informacija apie apgaulinguosius Sablonus ir viktorina. Sve-
tainé turéty buti prieinama bent keliomis kalbomis, Siuo atveju pasirinktos lietuviy ir angly kalbos.
Viktoring galima pavadinti Zaisminga mokymosi forma. Tokiu budu naudotojas ne tik perskaito,
bet ir, tikétina, geriau jsisavina informacija.

Apgaulingyjy Sablony atpaZinimui gali padéti plétiniai, kurie geba nagrinéti svetainés turinj
ir pranesti naudotojui apie galimas dizaino gudrybes. Biitent dél Sios priezasties toliau skyriuje bus
ieSkoma plétiniy, kurie sukurti padéti naudotojui apsisaugoti nuo apgaulingyjy Sablony, labiausiai

naudojamose interneto narSyklése.

3.1. Iskiepiai narSyklése, aptinkantys tamsiuosius Sablonus

NarSyklés jskiepis arba plétinys yra tarsi maza programinés jrangos sistema papildanti nar-
Sykle tam tikru funkcionalumu. Naudotojas savo nuoZiira gali pasirinkti ir jsidiegti sau naudingus
jskiepius [MK15]. Remiantis internetinés svetainés StatCounter 2021 kovo 22d. duomenimis po-
puliariausia interneto narSyklé bene trigubai lenkianti kitas yra Google Chrome (63,5%), toliau seka
Safari (19%), o kitomis Zinomesnémis narSyklémis (tokiomis kaip Firefox, Edge ir kt.) naudojasi
vos po 3% naudotojy (Zr. 36 pav.). Naturalu, kad pla¢iausiai naudojamoms narSykléms plétiniy
yra daugiausiai, todél Siame skyriuje bus nagrinéjamos dvi interneto narSyklés: Google Chrome ir

Safari.

27



uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu

36 pav. Vartotojy naudojimasis interneto narSyklémis

Plétiniai gali suteikti privalumy, iSpleciant interneto narSyklés funkcijas, taciau svarbu Zinoti,
jog po plétiniais gali sléptis ir kenkéjiSkos programos arba patys plétinai gali tapti kenkéjy taikiniu
[LZY*12].

Siame skyriuje nagrinéjami plétiniai buvo testuojami, jei nenurodyta kitaip, svetainése: Ama-
zon, AliExpress, Eneba, G2A, Adobe.

3.1.1. Google Chrome

Vienas didZiausiy Google Chrome pranaSumy rinkoje tai didZiulé jskiepiy biblioteka. Di-
dzioji dauguma (apie 70%) jskiepiy turi iki 1000 naudotojy, todél tik vienetai sulaukia didZiulio
pasisekimo. Google Chrome internetinéje parduotuveje, kur patalpinti visi plétiniai ir temos, ras-
ti trys jskiepiai jspéjantys naudotoja apie apgaulinguosius Sablonus. Buvo ieSkoma angly kalba,
naudojant raktinius ZodZius: apgaulingieji Sablonai (angl. dark patterns). Du plétiniai tiesiogiai
ieSko apgaulingyjy Sablony, o vieno veikimas apribotas tik Google paieSkos sistemoje ir jis skirtas

paryskinti reklamuojamus jrasus.

3.1.1.1. Plétinys ,,Dark pattern detector*

Jose Reyes (naudotojo, jkélusio plétinj j parduotuve, vardas) pasiulytas plétinys pavadinimu
,Dark pattern detector* apraSytas vos keliais sakiniais. Teigiama, jog Sis jskiepis atranda apgaulin-
guosius Sablonus ir jspéja naudotoja. Pateiktas pavyzdys nuotraukos pavidalu (Zr. 37 pav.).

Idiegus jskiepj j interneto narSykle pasirinkimy lange galima pasirinkti kur ieSkoti apgau-
lingyjy Sablony: esamame puslapyje, visame domene, visuose puslapiuose. Taip pat Sioje vietoje
turéty rodyti ar yra rasta apgaulingyjy Sablony esamajame puslapyje ir jei taip — kiek, kartu patei-
kiama informacija kiek i viso apgaulingyjy Sablony rasta naudojant §j jskiepj. Taip pat yra pasirin-
kimas registruoti apgaulingaji Sablong esamame puslapyje, tac¢iau paspaudus ant §io mygtuko nieko
nejvyksta, todél néra aiSku ar tai veikianti funkcija. Papildomai yra jdéta nuoroda j socialinj tinkla
,, Iwitter, kuriame naudotojai kelia rastus apgaulinguosius Sablonus jvairiose svetainése.

Sistemos vertinimas remiantis Nielseno euristikomis [Nie05]:

1. Sistemos statuso matomumas. Atsidarius puslapj, kuriame rasta apgaulingyjy Sablony per

kelias sekundes (apie 2,5s) iSmetamas praneSimas apie rastus apgaulinguosius Sablonus pus-
28



lapyje. Nors sistemos uzdelsimas ir jau¢iamas, kuomet yra specialiai testuojamas plétinys,
taCiau vartotojui ieSkanciam jsigyti prekés uzdelsimas neturéty buti juntamas. Taip pat pa-
spaudus ant plétinio ikonos atidarytame lange per kelias sekundes (apie 1s) atvaizduojama
kiek apgaulingyjy Sablony rasta puslapyje, Sis uZdelsimas menkai jau¢iamas.

. Sistemos atitikimas realiai situacijai. PraneSime apie puslapyje rastus apgaulinguosius Sa-
blonus suprantamai paaiSkinama, kokio tipo Sablonai rasti ir kur ieskoti daugiau informacijos
apie juos. Pasirinkimy lange galima pasirinkti kur ieskoti apgaulingyjy $ablony. Sioje vieto-
je galéty buti jterptas tikslesnis paaiSkinimas, kg reiSkia vieno ar kito varianto pasirinkimas
ar atSaukimas.

. Laisvas naudotojo valdomas dialogas. Atsidarius bet kokj naujg puslapj, kuriame yra ap-
gaulingyjy Sablony yra parodomas praneSimas apie rastus apgaulinguosius Sablonus. Mineé-
tame praneSime galima pasirinkti daugiau neberodyti Siy praneSimy esamajame puslapyje,
taciau néra paaiSkinama kaip sugrjZzti j prading buseng véliau. Naudojant §j plétinj nepavyko
rasti budo kaip padaryti, kad vél parodyty praneSimg su jame atvaizduojama informacija (ko-
kio tipo apgaulingieji Sablonai rasti puslapyje). Vienintelis rastas variantas — iStrinti plétinj

ir jraSyti iS naujo.

4. Darna ir standartai. Visoje sistemoje vyrauja darna tiek spalviniu, tiek kalbos atZzvilgiu.

. Klaiduy vengimas. Nepastebéta jokiy klaidy praneSimy ar galimybiy atlikti nekorektiska
veiksma.

. Geriau yra atpazinti nei atsiminti. Puslapyje, kuriame rasta apgaulingyjy Sablony ir atsi-
sakius praneSimy, nebejmanoma Zinoti kokio tipo apgaulingieji Sablonai buvo rasti, rodomas
tik skaicius pasirinkimy lange.

. EstetiSkas ir minimalistinis dizainas. ISSokantys langai kiekviename puslapyje, kur ras-
ti apgaulingieji Sablonai apkrauna vaizda. Jy dizainas primena senas svetaines ir neatrodo
patraukliai.

. Padéti atpazinti klaidas, nustatyti ju priezastis ir iStaisyti. Sistemoje jokiy klaidy gauti
nepavyko. Taciau spaudZiant mygtukq registruoti apgaulingajj Sablong nieko nejvyksta. Jei
funkcija neveikianti, mygtukas turéty buti nespaudZiamas arba parodomas klaidos pranesi-
mas.

. Parama ir dokumentacija. Dokumentacija apie plétinj labai skurdi, neapibudinama koks
jo veikimo principas ar turi jtakos svetainés greiciui, kaip juo naudotis. NeapraSomos vei-
kiancios ir neveikiancios (tobulinamos) funkcijos, kadangi panasu, jog forma registruoti ap-
gaulingajj Sablong buty veikianti. Néra pavyzdZio kaip naudotis plétiniu, kaip iStestuoti jo
veikima, kg turétume matyti rade apgaulingyjy Sablony. Testuojant plétinj, kurj laikg ne-
pavyko aptikti jokiy apgaulingyjy Sablony todél buvo susisiekta su kuréju, deja, atsakymas

nebuvo gautas.
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37 pav. Plétinio ,,Dark pattern detector* pateikiami pavyzdZziai Google Chrome parduotuvéje

3.1.1.2. Plétinys ,,Dark Patterns‘

Plétinys ,,.Dark Patterns* Google Chrome narSyklei sukurtas Matthew Talebi (naudotojo, jkeé-
lusio plétinj j parduotuve, vardas) 2020m. geguZés mén. Sio plétinio aprayme trumpai papasa-
kojama, kas yra apgaulingieji Sablonai. Taip pat pasiiloma naudojantis plétiniu pamatyti ar yra
pranesta apie apgaulinguosius Sablonus naudojamuose puslapiuose. ApraSyme taip pat yra pabreé-
Ziama, kad tai yra beta versija (pradiné, vis dar testuojama versija) ir jog kol kas apgaulingyjy
Sablony duomeny bazé smulki, taciau naudojantis plétiniu sudaryta galimybé laisvai pranesti apie
rastus apgaulinguosius Sablonus. Tai lemty duomeny bazés augima ateityje ir tikslesnes puslapiy
perziuras. ApraSyme, kaip ir anks¢iau nagrinétame plétinyje, nepaminima kokiy tipy Sablonus jis
gali aptikti ar kaip tiksliai naudotis plétiniu.

Idiegus plétinj j interneto narSykle buvo pastebéta, jog plétinio dizainas itin patraukiantis aki,
minimalistinis ir patogus. Visos plétinyje pastebétos esancios funkcijos — veikiancios. Pastebétas
trukumas, jog jokios komunikacijos su naudotoju néra, apart pasirinkimy lango, t.y. norint pasi-
ziuréti ar puslapyje egzistuoja apgaulingieji Sablonai, butina paspausti plétinio ikong ir iSskleisti jo
langa. Radus plétinio koda patalpinta GitHub svetainéje pastebéta, kad jo veikimo principas pa-
gristas duomeny bazéje iSsaugoty duomeny atvaizdavimu, patikrinant tik esamos svetainés URL
(Uniform Resource Locators) adresg. Jeigu duomeny bazéje egzistuoja toks URL adresas ir prie jo
priskirti apgaulingieji Sablonai, informacija apie juos bus pateikiama plétinio iSSokanc¢iame lange.

Sistemos vertinimas remiantis Nielseno euristikomis [Nie05]:

1. Sistemos statuso matomumas. Sistema veikia itin greitai, nepastebéta jokiy uzdelsimy. Jau
minéta §io plétinio problema — informacija apie rastus Sablonus naudotojas gali pamatyti tik
iSplétes plétinio ikonos vaizda.

2. Sistemos atitikimas realiai situacijai. Informacija apie rastus apgaulinguosius Sablonus
pateikiama itin aiSkiai ir suprantamai. Formoje praneSimui apie pastebéta apgaulingajj Sa-
blong prie kiekvieno tekstui jraSyti skirto lauko yra iSsamus paaiSkinimai. Visame plétinyje
informacija yra nuolat prieinama ir aiski.

3. Laisvas naudotojo valdomas dialogas. Sistemoje nerasta jokiy veiksniy ar galimy pasirin-
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kimy, kurie galéty paveikti tolimesnj plétinio veikima.

4. Darna ir standartai. Sistemoje suderinta spalviné gama. Formoje jvesti apgaulingajj Sablo-
na pasiulymas buty nereikalauti jvesti jo temos ir apraSymo kaip jis atvaizduojamas, o tiesiog
turéty pakakti paminéti kodél manoma, jog tai yra apgaulingasis Sablonas. Minétieji laukai
galéty likti tik jie neturéty buti privalomi. Toks variantas leisty ir maZiau besidomintiems Sia
tema ieSkoti ir pasiulyti pridéti apgaulinguosius Sablonus j duomeny baze.

5. Klaidy vengimas. Apgaulingojo Sablono jvedimo formoje visi privalomi laukai yra tikrina-
mi ir nepaliekama galimybé naudotojui pateikti ne pilnai uzpildytg forma.

6. Geriau yra atpaZzinti nei atsiminti. Plétinio grafiniai elementai yra parinkti padéti naudo-
tojui atpaZinti tinkamas operacijas ar rezultaty statusa.

7. Estetiskas ir minimalistinis dizainas. Sistemoje naudojamas minimalistinis dizainas, kuris
yra itin patrauklus akiai ir patogus naudoti.

8. Padéti atpazinti klaidas, nustatyti jy prieZastis ir iStaisyti. NeuZpildZius atitinkamy lauky
apgaulingojo Sablono pateikimo formoje yra iSmetami klaidy praneSimai apie tusc¢ius priva-
lomus laukus.

9. Parama ir dokumentacija. Plétinio apraSyme trumpai paaiSkinama, kas yra apgaulingieji
Sablonai, taciau nepaaiSkinama kaip veikia Sablonas: kokiu principu ieSkoma puslapyje ar

kokiu kitu budu tikrinamas puslapis.

3.1.1.3. Plétinys,,Google Ad Highlighter

Google paieskos sistemoje buvo atnaujintas reklamuojamy rezultaty Zyméjimas (Zr. pav.).
Anksciau buvo kita spalva parySkinami reklamuojami rezultatai, o po atnaujinimo reklamuoja-
mi rezultatai beveik nebesiskiria nuo organinés paieskos rezultaty. Prie jy iSliko Zodis skelbimas
(angl. ad), taiau spalvinés gamos beveik nebesiskiria. Mack Grenfell pasiulé plétinj, kurj insta-
liavus Google paieskos reklamuojami rezultatai yra paryskinami iki tol naudotomis spalvomis. Sio
tipo plétiniy yra ne vienas Google Chrome parduotuvéje, taciau Siame darbe bus nagrinéjamas tik
vienas, kuriame pabréZiama, jog kovojama su apgaulingaisiais Sablonais.

Plétinio apraSyme paaiSkinama, kodél atsirado poreikis sukurti tokj jskiepj bei kokia proble-
ma iSsprendZia. ApraSyme neminima kaip naudoti plétinj, taciau jdiegus jj — iS karto pastebimas
aktyvus plétinio veikimas Google paieskos sistemoje.

Sistemos vertinimas remiantis Nielseno euristikomis [Nie05]:

1. Sistemos statuso matomumas. Vos atsidarius Google paieSkos sistemos rezultaty langui i$
karto matomi parySkinti skelbimai. Nepastebétas joks delsimas ar nar§yklés apkrovimas.

2. Sistemos atitikimas realiai situacijai. Plétinys atlieka visas reikalingas funkcijas, jokiy
papildomy dialogy su naudotoju nepastebéta.

3. Laisvas naudotojo valdomas dialogas. Idiegus sistemg naudotojo indélis nebereikalingas.

Atsisakyti papildinio veikimo galima tik pasalinus jj i narSyklés.

4. Darna ir standartai. Jokiy plétinio bendravimo su naudotoju néra, todél galima teigti jog
programa yra darni ir remiasi standartais.

5. Klaidy vengimas. Sistemoje nepalikta vietos naudotojui suklysti.
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nieko atsiminti ar atpazinti nebereikia.

. Geriau yra atpazinti nei atsiminti. ]diegus plétinj sistema veikia fone, todél naudotojui

EstetiSkas ir minimalistinis dizainas. Plétinys sugraZina buvusj Google paieskos dizaina,

galima laikyti, jog Sis naudojamas dizainas yra estetiSkas ir minimalistinis, neperkrautas.

Padéti atpazinti klaidas, nustatyti jy prieZastis ir iStaisyti. Nepastebéta jokiy galimy klai-

dos pranesSimy, taciau naudotojui ir nepalikta vietos suklysti.

Parama ir dokumentacija. Dokumentacija yra pakankama, kadangi jokio naudotojo indélio

instaliavus plétinj nebereikia.

3.1.2. Safari

Plétiniy Safari narSyklei buvo ieSkota ,,Apple App Store* parduotuvéje angly kalba, naudo-

jant raktazodZius. Siai narSyklei rastas tik vienas (mokamas) plétinys susijes su apgaulingaisiais

Sablonais. Tai plétinys skirtas paryskinti reklamuojamus skelbimus Google paieSkos sistemoje,

kadangi principas ir veikimas beveik niekuo nesiskiria nuo anksc¢iau nagrinéto plétinio Google Ch-

rome narSykléje (,,Google Ad Highlighter*) nuspresta jo nenagrinéti iSsamiau.

3.1.3. Plétiniy palyginimas

Palyginti pasirinkta visus plétinius, tai: ,,Dark pattern detector®, ,,Dark Patterns* ir ,,Google

Ad Highlighter. Plétiniai lyginami, naudojantis tomis paciomis Nielseno euristikomis, siekiant

iSskirti plétiniy privalumus ir trukumus, kuriais véliau buty galima pasinaudoti formuluojant naujo

jskiepio reikalavimus.

3 lentelé. Plétiniy ,,Dark pattern detector* ir ,,Dark Patterns* palyginimas pagal Nielseno euristikas

Nr.!| ,.Dark pattern detector* ,,Dark Patterns* ,Google Ad Highlighter*
1. | Trukumai: Privalumai: Privalumai: atsakg pateikia
UZdelsimas pateikiant siste- | Sistema atsaka pateikia itin | itin greitai
mos atsaka puslapyje, kuria- | greitai
me yra apgaulingyjy Sablony | Trukumai:
Informacija apie puslapyje
esancius apgaulinguosius Sa-
blonus galima pamatyti tik i$-
skleidus plétinj
2. | Privalumai: Privalumai: Trukumy ar privalumy ne-
PaaiSkinama, kokio tipo Sa- | PaaiSkinama, kokio tipo Sa- | rasta
blonai rasti blonai rasti
Trukumai:
Neaiskus pasirinkimai pasi-
rinkimy lange

"Nielseno euristikos numeris — atitinka numerius plétiniy vertinime.
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Trukumai: Trukumy ar privalumy neras- | Trikumy ar privalumy ne-
Atsisakius lange rodyti pra- | ta rasta
neSima nebejmanoma sugra-
Zinti praneSimo
Trukumy ar privalumy neras- | Trukumai: Trukumy ar privalumy ne-
ta Per daug techniSka apgaulin- | rasta
gojo Sablono pridéjimo for-
ma
Trukumy ar privalumy neras- | Privalumai: Trukumy ar privalumy ne-
ta Formoje pridéti apgaulingg- | rasta
ji Sablong visi laukai yra tik-
rinami ir neleidZiama palikti
tuS¢iy privalomy lauky
Trukumai: Privalumai: Trukumy ar privalumy ne-
Atisakius lange rodyti pra- | Informacija yra nuolat priei- | rasta
neSimg nebejmanoma maty- | nama
ti kokio tipo apgaulingieji Sa-
blonai rasti puslapyje
Trukumai: Privalumai: Trukumy ar privalumy ne-
— I8Sokantys langai apkrauna | EstetiSkas ir minimalistinis | rasta
vaizda ir erzina naudotoja dizainas
— Pasenes dizainas
Trukumai: Privalumai: Trukumy ar privalumy ne-
Spaudziant mygtuka regist- | Apgaulingojo Sablono jvedi- | rasta
ruoti apgaulingajj Sablong | mo formoje visi laukai tikri-
niekas nejvyksta nami jvedimo metu
Trukumai: Trukumai: Privalumai:

Skurdi dokumentacija

Skurdi dokumentacija

Pakankama dokumentacija

Plétiniy ,,Dark pattern detector* ir ,,Dark Patterns* pagrindiné funkcija panasi — informuoti

tik vieno tipo apgaulinguosius Sablonus.

naudotojg apie svetainéje esancius apgaulinguosius Sablonus. Sie plétiniai panaSus savo veikimo

principu. Plétinys ,,Google Ad Highlighter* skiriasi nuo ankstesniyjy, jis veikia fone ir parySkina

ISnagrinéjus visy plétiniy privalumus ir trikumus, galima matyti, jog vertinant sistemos sta-

tuso matomuma ,,Dark pattern detector* plétinyje tenka luktelti sistemos atsako, ko néra ,,Dark
Patterns® plétinyje. Taip yra, nes pirmasis plétinys nagrin€ja svetainés teksta, o ne atvaizduoja
duomenis i§ duomeny bazés. Turint omenyje, jog planuojamame plétinyje taip pat norima nagrinéti
svetainés tekstg nebus keliami reikalavimai sistemos atsakui. Busimoje sistemoje bus reikalaujama
pranesti naudotojui apie rasty apgaulingyjy Sablony tipus, Sis aspektas iSpildomas dviejuose i$ trijy

nagrinéty plétiniy (treciojo skiriasi veikimo principas), ir suteikti visas reikalingas nuorodas apie jj
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suzinoti daugiau. Tik viename plétinyje — ,,Dark Patterns* — buvo rasta veikianti registracijos for-
ma naujam apgaulingajam Sablonui pridéti, todél busimame plétinyje bus orientuojamasi j panasia
forma tik labiau suprantama paprastam naudotojui, kad uZregistruoti galéty ne tik apgaulingyjy Sa-
blony asas. ,,Dark pattern detector* plétinys pasiZyméjo gan jkyriais i$Sokanciais langais, kurie
trukdo naudotojo narSyma, nuspresta ieSkoti malonesnio budo informuoti naudotojg apie rastus ap-
gaulinguosius Sablonus. Taip pat atsiZvelgus j plétiniy skurdzia dokumentacija, nuspresta busimo
jskiepio dokumentacijg sukurti i$samia, kad kilty kuo maziau klausimy naujam naudotojui.
Plétinio projektavimo gaires, kurios bus naudojamos kuriant savo sistema:
1. Nekeliami reikalavimai sistemos atsakui, nagrinéjant svetainés teksta.
2. PraneSimai naudotojui apie rasty apgaulingyjy Sablony tipus.
3. Naudotojui suteikiamos visos reikalingas nuorodas suZinoti daugiau apie apgaulinguosius
Sablonus, jy tipus, patj plétinj.
4. Veikianti, ne itin techniSka registracijos forma naujiems apgaulingiesiems Sablonams pateik-
ti.
5. Neijkyrus sistemos praneSimai apie radinius.

6. Plati plétinio dokumentacija.
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4. Plétinio ,,Find Dark Patterns*‘ kurimas

Plétinj pasirinkta kurti Google Chrome narSyklei, dél jos populiarumo bei didZiausios kurejy
bendruomenés. Remiantis nagrinétais plétiniais sudaryti reikalavimai sistemai. Pasirinkta dizainus
kurti naudojant Figma programa. Nuspresta plétinj ir visus reikalingus elementus kurti angly kalba,

tik kuriamoje svetainéje pridéti galimybe keisti kalbg ir implementuoti lietuviy kalbos vertimus.

4.1. Reikalavimai

ISsamiai iSnagrinéjus tris skirtingus plétinius, sudaryti reikalavimai naujajam plétiniui (su-
daryti, remiantis sudarytomis projektavimo gairémis). Nuspresta apjungti plétiniy funkcionalumus
j viena — Google paieskos sitemos reklamuojamy skelbimy parySkinimas ir esamos svetainés pa-
teikiamo teksto nagrinéjimas. Siy funkcionalumy veikimg vartotojas galéty valdyti pats — jjungti,
iSjungti. Ta patj buty galima pritaikyti apgaulingyjy Sablony tipams — vartotojui pateikti sarasa,
kokio tipo Sablonus gali aptikti, o vartotojas savo nuoZiura gali atsisakyti tam tikry apgaulingyjy
Sablony tipy paieSkos.

Pagrindiniai reikalavimai sistemai:

* Smulki ir naudinga dokumentacija, kurioje apraSomas plétinio veikimo principas, apgaulin-
gujy Sablony klasifikacija su jvardinimu, kokius plétinys gali aptikti, naudojimosi instrukcija.

* Plétinys turéty jvardinti visus rastus apgaulinguosius Sablonus, pateikiant jy tipa.

* Sistema neturéty buti jkyri naudotojui — néra iSSokanciy langy (neskaitant pasirinkimy lan-
£0).

« Nuoroda j visy apgaulingyjy Sablony tipy apra§yma, Sablono registracija. Si informacija

turéty buti pateikiama bent keliomis kalbomis: angly ir lietuviy.

4.2. Plétinio dizainas

Plétinio dizaing pasirinkta kurti Figma programa. Dizainas kuriamas iSSokanc¢iam langui pa-
spaudus plétinio ikona. Dizainus sudaro trys langai: pradinis langas, sékmingas langas, kuomet
jokiy apgaulingyjy Sablony nebuvo rasta svetainéje ir nesékmingas langas su rasty Sablony kie-
kiu ir jy tipais. Plétinio iSSokanc¢iam langui pasirinkta naudoti Sviesias spalvas, todél maketuose
dominuoja balta spalva.

Paspaudus plétinio ikong atsiranda pradinis langas (Zr. 38 pav.), kuriame yra tik mygtukas
patikrinti esamg puslapj, nuoroda pasiskaityti apie apgaulinguosius Sablonus ir nuoroda j registra-

cijios forma.

CHECK PAGE

Read more about dark patterns and our extension

Register Dark Pattern

38 pav. Plétinio dizainas — pradinis langas
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Pradiniame plétinio iSSokanciame lange paspaudus mygtuka Ziuréti puslapj (angl. Check pa-
ge) neradus arba radus apgaulingyjy Sablony atsiranda elementas, kuriame teigiama, jog puslapyje
nerasta jokiy apgaulingyjy Sablony (Zr. 39 pav.) arba jvardinamas kiekis rasty Sablony ir tipai (Zr.
40 pav.). Visos kitos nuorodos lieka prieinamos naudotojui. IS naujo jjungus plétinio iSSokantj

langg jis grizta j pradinj langa.

CHECK PAGE

Great news!

No any known Dark Patterns was found

Read more about dark patterns and our extension

Register Dark Pattern

39 pav. Plétinio dizainas — langas praneSantis, jog jokiy apgaulingyjy Sablony nerasta svetainéje

CHECK PAGE

TOTAL of Dark Patterns found: 5

Types of Dark Patterns that were found:
Activity Message

Timer

Trick questions

Read more about dark patterns and our extension

Register Dark Pattern

40 pav. Plétinio dizainas — langas pranesSantis apie rastus apgaulinguosius Sablonus puslapyje

4.3. Plétinio struktura ir veikimas

Nuoroda j plétinj yra atvaizduojama ikona narSyklés jrankiy juostoje, jei plétinys yra jdiegtas
j narSykle. Priklausomai nuo plétinio veikimo principo jis veikia arba automatiskai, arba paspaudus
ikong ir atsidariusiame iSpléstiniame lange atlikus kitus reikalingus veiksmus [KTA*19].

Plétinys ,,Find Dark Patterns* veiks ir automatiSkai, ir paspaudus mygtuka plétinio iSSokan-
¢iame lange. Plétinio tikslas parySkinti Google paieSkos sistemoje reklaminius pasitlymus ir infor-
muoti naudotoja apie svetainéje esancius apgaulinguosius Sablonus. Todél automatiskai tikrinama
ar svetainés URL adresas yra priklauso prasideda google.com domenu ir jei taip ieSko reklamuoja-
my pasiulymy, kitu atveju skaito visa arba dalj teksty puslapyje ir ieSko tam tikry teksto elementy,
kurie galimai yra apgaulingieji Sablonai.

Chrome narSyklés plétinius jprastai sudaro keliy tipy failai: CSS, HTML ir Javascript. Taip
pat jam yra reikalingas manifesto failas json formatu. Pastarajame faile yra saugomi plétinio me-
taduomenys, tokie kaip plétinio pavadinimas, versija, teisés ir pan. elementai. Plétiniui taip pat
reikalinga ikona, kuri matoma narSyklés jrankiy juostoje [KTA™19]. Jeigu norima, jog plétinys
plano scenarijus (angl. background script). Turinio scenarijus yra jterpiamas j skirtukg kuomet

36



kraunamas puslapis ir veikia toje pacioje procesy aplinkoje, kur yra pateikiamas interneto puslapis,
todel gali pasiekti puslapio DOM objektus (puslapio logine strukturg) [LZY"12].

URL adresas prasideda
hitps:iwww.google. 7

Tikrinamas puslapio Ne
URL adresas

Taip

Muskaitomos puslapyje
esancios HTML Zymés su
jose esama informacija: h2,
h3, ha, hs, label, p ir k.

Tekstai lyginami su
duomeny bazéje
esanciais teksty

fragmentais

leskoma Reklama Taip Naudotojas jgalings
klasés elementy Google reklamy
ryskinima?

Taip Pakeitiamas

l elementy stilius

Y Ne

Rasty elementy
pakeistas stilius

Rasta sutampangiy
elementy?

Puslapio DOM elemente Siunciamas
iedkoma kity klasiy, kurios pranedimas "
alimai identifikuoja apgaulingyjy atvaizdavimui prie

sablony buvima ikonos

Ne Taip Pakeitiamas

l elementy stilius

Rasta tokiy elementy?

Siunéiamas
prane&imas I
atvaizdavimui prie
ikonos

41 pav. Automatinis plétinio veikimas be jokio naudotojo indélio

Plétinj pradéta kurti nuo automatinio jo veikimo be jokio naudotojo indélio (zZr. 41). Atsida-
rius puslapi, jei tai Google paieSkos sistemos puslapis, plétinys turéty ieSkoti reklamuojamy paies-
kos rezultaty. Tam jgyvendinti antrojo plano scenarijuje sukurta funkcija, kuri reaguoja j skirtuko
atnaujinima ir pranesa turinio scenarijui apie §j jvykj. Gavus §ig informacija yra patikrinama ar var-
totojas néra atsisakes Sio funkcionalumo ir jei néra patikrinamas puslapio URL adresas. Jei URL
adresas prasideda google domenu ieSkoma elementy, kuriem priskirta klasé, kuri apraso atvaizda-
vima raktaZodZio "Ads”, kuriuo yra Zymimi reklamuojami rezultatai ir pakeicia Siy elementy stiliy,
parySkindamas §j Zodj kita spalva.

Kitas automatinis funkcionalumas — nuskaityti puslapio tekstg ir ieSkoti apgaulingyjy Sablo-
ny bei radus juos pazyméti. UZkrovus puslapj paleidziama funkcija, kuri dar kartg pereina google
paieskos sistemai skirtg funkcionaluma, nes ne visais atvejais skirtukas yra atnaujinamas. Taip pat
pasiimami duomenys apie apgaulinguosius Sablonus. Domeny bazé yra json formato failas, kuria-
me saugomi jvairus teksto fragmentai, pagal kuriuos galima teigti, jog tekste naudojami apgaulin-
gieji Sablonai. Turint apgaulingyjy Sablony duomenis ir puslapio informacijg ieSkoma sutampanciy
elementy ir juos radus pastarieji yra apibréziami, kad naudotojas galéty matyti. Taip pat prie plé-
tinio ikonos atsiranda Sauktukas, informuojantis apie rastus apgaulinguosius Sablonus. Siekiant
iSlaikyti plétinio veikimo spartg ir neapkrauti svetainés, nuspresta automatiskai tikrinti tik keleta
HTML Zymiy su savo turiniu. Tos Zymés: h2, h3, h4, h5, label, p (ateityje jos gali buti Siek tiek
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koreguojamos, ieSkant tinkamiausiy).

Vartotojas norédamas konkreciau suZzinoti apie apgaulingyjy Sablony tipus, jei jy buvo rasta
puslapyje, arba pasitikrinti ar sistema suveiké tinkamai gali mechaniskai stimuliuoti plétinio vei-
kimg i$§okan¢iame plétinio lange. Siuo atveju, nuskaitomi visi tekstiniai duomenys pateikti tikri-
namajame puslapyje. Mechaninj tikrinimg galima pradéti iSSokanciame plétinio lange paspaudus
mygtuka ,,patikrinti puslapj®. Tai jvykdZius sistema dar kartg patikrina puslapj ir parodo atitinkama
informacija.

Apgaulingyjy Sablony teksty duomeny bazé (Zr.42 pav.) sudaryta nagrinéjant elektronines
lietuviSkas parduotuves. D¢l Sios priezasties, kol kas plétinys atpazjsta pagrinde tik lietuviskose

svetainése naudojamus apgaulinguosius Sablonus.

Pattermn

Id
Regex

Type

42 pav. Plétinio duomeny bazés klasiy diagrama

Plétinio veikimas tikrintas jvairiose svetainése, viena jy, jau nagrinéta Pigu.lt (Zr.43 pav.).
Atsidarius jos vieng i§ produkty prie plétinio ikonos atsirado Sauktuko simbolis ir puslapyje tam
tikros vietos paZzymétos spalvotomis sienomis (angl. borders), paspaudus ikong ir tikrinti puslapj

mygtuka atsranda informacija apie puslapyje egzistuojancius apgaulinguosius Sablonus.

W x g

oo [EEH © a

i 2
- ‘Types of dark patters that were found:
PREKYBOS CENTRE INTiE R
] TieR
ex

Atminties kortelé Samsung EVO Plus 128GB microSD su adapteriu

out dark patterns and our

-

Eo swsy SAMSUN
B "28' SD Adapter forgiicroSD >
-

43 pav. Plétinio veikimas — Pigu.lt svetainé

4.4. Svetainé

Plétinio i§Sokanciame lange egzistuoja kelios nuorodos. Viena i§ jy sitlo placiau pasiskaityti

apie pacius apgaulinguosius Sablonus, o kita veda j apgaulingyjy Sablony registracijos forma. Abi
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nuorodos priklauso tai paciai plétinio svetainei —,,Find Dark Patterns. Svetainé skirta supaZindinti
ar praturtinti vartotojy Zinias apie apgaulinguosius Sablonus.

Svetainé kurta naudojant React biblioteka ir Typescript programavimo kalbg. Pasinaudota
Material-UI komponentais tokiais kaip — antrasté, Soniné suskleidZiama meniu juosta, pasirenka-
masis saraSas, iSskleidZiamas elementas ir kt. Svetainéje jgyvendintas daugiakalbiSkumas, Siuo
metu palikti angly ir lietuviy kalby vertimai, kurie taikomi visiems puslapiams. Nuspresta jterpti
lietuviy kalba, nes informacijos apie apgaulinguosius Sablonus lietuviy kalba yra itin mazai

Pagrindiniame puslapyje apraSoma, kas yra apgaulingieji Sablonai bei jy tipai. Trumpai su-

pazindinama su termino apgaulingasis Sablonas kuréju ir pateikiamas jo tipy skirstymas su pavyz-

dZiais (Zr.44 pav.)
= Find Dark Patterns ENGLISH
o About Dark Patterns
ce) tri s and apps (even games) used to manipulate users to do things that they didn't mean to, like buying or signing up for something. Dark
Y p: ing of human psychology, and they do not have the user’s interest in mind.

Term "Dark Patterns”

As a term, Dark Patterns was first coined by the London — based UX designer Harry Brignull (PhD Cognitive Science) in August 2010. Brignull further listed 11 types of dark patterns on his website:
Types according to Brignull

» Friend Spam v
Disguised Ads v
Forced Continuity v
Bait and Switch v
Hidden Costs v
Misdirection v
Price Comparison Prevention v
Privacy Zuckering v

Roach Motel v

44 pav. Find Dark Patterns svetainés skiltis Apie

Taip pat yra viktorinos puslapis, kur naudotojai gali pasitikrinti savo Zinias apie apgaulin-
guosius Sablonus. Naudotojui pateikiami keli trumpi klausimai su galimais atsakymy variantais.
Kuomet naudotojas atsako j visus klausimus parodomas praneSimas su rezultatu bei siiloma mé-

ginti i$ naujo (Zr.45 pav.).

= Rask apgaulinguosius $ablonus LIETUVIY

(] Viktorina: Kaip gerai esi susipazines su apgaulingaisiais Sablonais?

Terming apgaulingieji $ablonai (angl. Dark patterns) pirmasis pasitlé

L BJ Fogg J [ Mark Zuckenberg

AN J J

L Harry Styles J [ Harry Brignull

45 pav. Find Dark Patterns svetainé, viktorinos puslapis

Svetainéje yra sukurti puslapiai skirti apraSyti plétinj ir iStestuoti jo veikimg. Nagrinéjant
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ankstesniuosius plétinius buvo sunku rasti svetaines, kad bent buty galima pamatyti plétinio veiki-
ma, todél Siam tikslui sukurtas testavimo puslapis.

Paskutiniame puslapyje yra registracijos apgaulingajam Sablonui forma (Zr.46 pav.). Ja uz-
pildZius j plétinio el. pasta yra i$siunc¢iama visa naudotojo informacija. Siam tikslui yra naudojama

emailjs biblioteka.

= Rask apgaulinguosius $ablonus LIETUVIY

(] Registruoti apgaulingajj Sablong

Pateikti

46 pav. Find Dark Patterns svetainé, apgaulingojo Sablono registracijos forma
Svetainé yra patalpinta Heroku debesy platformoje, todél yra laisvai prieinama visiems

(https://find-dark-patterns.herokuapp.com).

Iskiepio instaliavimo eiga ir naudojimasis apraSyti prieduose (Zr. ,,Priedas nr. 1°).
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Rezultatai

Darbo rezultatai:

1. ISnagrinéjus septyniy svetainiy vartotojo sgsajas rasti apgaulingieji Sablonai.

. ISnagrinéjus Google Chrome ir Safari narSykles, rasti 4 jskiepiai, kurie kovoja su apgau-
lingaisiais Sablonais. Du i jy kovoja su vizualiniais trukdZiais Google paieSkos sistemoje,
vienas ieSko apgaulingyjy Sablony nagrinédamas puslapio tekstg, o kitas puslapyje praneSa
naudotojui apie apgaulinguosius Sablonus, jei jie buvo uZregistruoti duomeny bazéje.

. ISskirti nagrinéty plétiniy privalumai ir trukumai, remiantis jais sudaryti reikalavimai busi-
mam jskiepiui: i§sami plétinio dokumentacija, rasty apgaulingyjy Sablony tipy jvardinimas,
sistema netrukdo naudotojo darbo, aktyvios nuorodos j bendra informacija apie apgaulinguo-
sius Sablonus ir naujai rasto registracija.

. Sukurtas jskiepis atpaZjstantis tam tikrus apgaulinguosius Sablonus ir informuojantis naudo-
toja apie rastuosius (Zr. ,,Priedas nr. 1‘). Plétinys suranda apgaulinguosius Sablonus, nagri-
néjant teksta — ieSkoma pagal duomeny bazéje esancias frazes, atgalinés atskaitos laikrodj,
google paieSkos svetainéje parySkina reklamuojamus jraSus. Rastus apgaulingyjy Sablony

tipus plétinys pateikia savo i§Sokanc¢iame lange bei paZymi rastoje vietoje.
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Isvados

Darbo iSvados:

. ISnagrinéjus septyniy lietuviSsky elektroniniy parduotuviy vartotojo sgsajas rasta devyniy ti-
pu apgaulingieji Sablonai: gédinantys teiginiai, vizualiniai trukdZiai, spaudZiami pardavimai,
atgalinés atskaitos laikmatis, riboto laiko, kiekio, veiklos praneSimai, neaiskios kilmés atsi-
liepimai, paslépti mokesciai, trukdymas.

. ISnagrinéjus lietuvisky elektroniniy parduotuviy vartotojo sgsajas, nustatyta, jog daZniausiai
naudojami apgaulingieji Sablonai yra atgalinés atskaitos laikmatis ir aktyvumo praneSimai.
Daugiausiai apgaulingyjy Sablony rasta Eneba.lt el. parduotuvéje (6 apgaulingieji Sablonai),
visiSkai nerasta Eurovaistinés el. parduotuvéje.

. ISnagrinéti egzistuojantys plétiniai, skirti apsisaugoti nuo apgaulingyjy Sablony, neturi dide-
liy duomeny baziy. ISnagrinéjus plétiniy panaudojamuma, nustatyta, jog pazeidZziamiausios
Nielseno euristikos: parama ir dokumentacija, sistemos statuso matomumas. Vienintelis
plétinys, nagrinéjantis svetainés tekstg yra pritaikytas naudoti tik svetainése angly kalba.

. Atsizvelgiant j esamy plétiniy trukumus: dokumentacijos stoka, kalbos barjera, nustatyta,
kad jy naudojimas néra patogus. Siekiant padéti naudotojams apsisaugoti nuo apgaulingy
Sablony, nuspresta sukurti nauja plétinj, kuris buty pritaikytas naudoti ir lietuviSkose svetai-

nese.
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Priedas nr. 1

Iskiepio instaliavimas ir naudojimasis

Visos toliau nurodytos nuorodos bus pasiekiamos visg laika iki bakalaurinio baigiamojo darbo gynimo ir po jo
maZiausiai savaite.
Reikalingos programos jskiepiui instaliuoti:
* Google Chrome narSykleé.
Iskiepio failai yra vieSai prieinami ir patalpinti GitHub platformoje (https://github.com/ievavizg/find-dark-
patterns).
Svetainés failai yra vieSai prieinami ir patalpinti GitHub platformoje (https://github.com/ievavizg/find-dark-
patterns-app).
Svetainé yra patalpinta Heroku debesy platformoje (https://find-dark-patterns.herokuapp.com).
Zingsniai instaliuoti jskiepj:
* Atsisiysti jskiepio failus j savo kompiuterj (https://github.com/ievavizg/find-dark-patterns).
* Turint Chrome narSykle reikia nunaviguoti j plétiniy puslapj (chrome://extensions/) ten jjungti kuréjo réZima
(angl. Developer mode).
 Plétiniy puslapyje pasirinkti ,,Ikelti nesupakuota® (angl. Load unpacked) ir nunaviguoti j atsisiysto plétinio
failus (1 Zingsnis), paspausti pasirinkti (angl. selecr).
Vaizdo  jrasa, iliustruojantj  nurodytus  instaliavimo  Zingsnius, galite rasti adresu -
https://youtu.be/tvXmT5RDufs.

Vaizdo jrasa, iliustruojantj plétinio naudojimasi, galite rasti adresu — https://youtu.be/CRa8BQjI000.
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