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Santrauka

Nagrin¢jama problema — McEliece kriptografinés sistemos saugumo jvertinimas kvantiniy
kompiuteriy vystymosi kontekste. McEliece kriptosistema pasizymi atsparumu P. Shor algoritmui,
skirtam kvantiniams kompiuteriams, prieSingai, nei dabartinés naudojamos kriptografinés
sistemos, kaip, pavyzdziui, RSA. Dél Sios priezasties reikia ieskoti alternatyviy kriptografiniy
sistemy, kaip, pavyzdziui McEliece. McEliece kriptografinés sistemos saugumas buvo jvertintas
jgyvendinus nekriting (mazo svorio zodZio tiesiniame kode radimo) bei kritines (susijusio
praneSimo bei praneSimo persiuntimo) atakas vykdant eksperimentus. ISanalizavus ataky
algoritmus bei gautg statistikag buvo padaryta iSvada, jog vertinant McEliece kriptosistemos
saugumg vykdyty ataky pozidriu, pasinaudojus iSvadose paminétomis rekomendacijomis bei
naudojant kriptosistemg su rekomenduojamais parametrais, McEliece kriptografiné sistema yra

viena i§ galimy alternatyvy dabartinéms naudojamoms kriptografinéms sistemos.

Raktiniai ZodZiai: McEliece, kriptosistema, kriptografiné sistema, saugumas, Kriptografija.



Summary

The considered problem is the assessment of the McEliece cryptographic system in the context
of the intense development of quantum computers. The McEliece cryptosystem is resistant to the
P. Shor*s algorithm for quantum computers in contrast to currently used cryptographic systems,
such as RSA. For this reason, there is a need for alternative cryptosystems to be considered, such
as McEliece. The security of the McEliece cryptographic system was assessed by implementing
non-critical (related message and message resend) and critical (finding low-weight codeword)
attacks as well as performing experiments using them. After analyzing attacks‘ algorithms as well
as obtained statistics and considering the recommendations regarding the way of using McEliece
cryptosystem with recommended specified parameters, the conclusion was made that the McEliece

cryptographic system is one of the possible alternatives to currently used cryptosystems.

Keywords: McEliece, cryptosystem, cryptographic system, security, cryptography.
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IVADAS

Beieskant informacijos internete ar beskaitant pasaulio naujienas el. dienrastyje, kibernetinis
saugumas nekelia susirtipinimo. Jo svarba bei démesio atkreipimas padidéja tuomet, kai vykdomi
pavedimai el. bankinkyst¢je ar siun¢iami konfidencialiis dokumentai, kuriy pavieSinimas sukelty
dideles problemas keliy zmoniy, visuomenés ar net pasaulio mastu - tai téra tik keli situacijy
pavyzdziai, reikalaujantys saugumo. Modernios vartotojo sgsajos narSyklése bei internetiniuose
tinklalapiuose palengvina narSymo patirtj, tac¢iau uz jy slepiasi kur kas sudétingesni procesai, nei
puslapio apacioje mirguliuojancios reklamos bei narSyklés lango virSutiniuose kampuose

prisitvirtinusios vaizdo leistuvés.

Narsyklés adresy juostoje suvedus internetinio tinklalapio adresg bei nuspaudus ,,Enter*
klavi$a, vos uz keliy sekundziy narSyklé atvaizduoja puslapj. Pasigilinus j tai, kas vyksta
prisijungimo prie svetainés metu, iSaiské¢ja jdomios detalés — tiek narSykle, tiek serveris, kurj
pastaroji bando pasiekti, apsikeicia informacija, kuri padeda suzinoti, ar internetinis puslapis, prie
kurio vartotojas jungiasi, yra patikimas — t.y., ar jis turi sertifikata, jrodantj, kad puslapis yra
saugus. Toliau besigilinant j detales galima uzduotj esminj klausimg — ar duomenys, kuriuos
narSykl¢ gavo i§ serverio, yra saugls? Kas uztikrina, jog nesaugiu kanalu siystas praneSimas

pakeliui nebuvo perimtas, modifikuotas ir nusiystas atgal  narSykle?

Kriptografija, arba kitaip - slapto raSymo mokslas - tai nuo senovés iki naujausiy laiky
taikomas menas, kurio ankstyviausias panaudojimas buvo apraSytas apie 1900 m. Pr. Kr., kai
egiptieCiy rastininkas uzrase panaudojo nestandartinius hieroglifus. Jis buvo panaudotas taikant
Jvairias programas - pradedant diplomatinémis misijomis ir baigiant karo laiko misSio planais.
Nenuostabu, jog netrukus po placiai pasauly pradétos naudoti kompiuterinés komunikacijos
atsirado naujos kriptografijos formos. Duomeny ir telekomunikacijy srityje kriptografija yra biitina
bendraujant nesaugiais kanalais - internetu [Kes20]. Nors dabartinés kriptografinés sistemos, kaip,
pavyzdziui, RSA, uztikrina, jog ir didelio galingumo S$iuolaikiniai kompiuteriai nesugebés jy
jveikti, itin svarbu atkreipti démesj j vieng i$ Siuo metu labiausiai vystomy technologijy —

kvantinius kompiuterius.

Fiziniai kvantinés mechanikos désniai leidzia naudoti alternatyvy metoda, kaip Siuolaikiniai
kompiuteriai apdoroja informacija. Tradiciniai kompiuteriai naudoja dvejetaing skai¢iavimo
sistema, kurios galimos reikSmés (0 arba 1) yra vadinamos bitais. Tuo tarpu kvantiniuose
kompiuteriuose naudojami kvantiniai bitai arba kubitai, kurie tuo paciu metu gali buti 0 ir 1
pozicijy derinys. Kvantinis skai¢iavimas gali pasinaudoti galingesniais kubitais ir vienu metu
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atlikti operacijas ne tik nustatytose vertése (0 arba 1), bet ir visose galimose superpozicijose, ko
pasekoje jis pasiekia efektyvumo pranaSumg prie§ dvejetainj skaiCiavimg tam tikriems
skaiciavimams atlikti [OR20].

Asimetrinis Sifravimas yra kriptografiné sistema, naudojanti vie$ojo bei privataus rakty pora.
Kaip pavyzdys ,Rivest-Shamir-Adleman® (RSA) algoritmas yra biitent tokio tipo sistema.
pranesimus, todél jy konfidencialumas bei autentiSkumas licka nepakite. Esminé problema yra ta,
jog pakankamai galingo kvantinio kompiuterio savininkai sukelty pavojy vieSojo rakto
kriptografijos sistemoms kompiuteriui atliekant desifravimg be iSankstiniy ziniy apie privatyjj
raktg. Tai gali biti, pavyzdziui, skaitmeniniai parasai, butini interneto protokolai, pvz., HTTPS
(TLS), reikalingi saugiam narSymui, internetinei bankininkystei, apsipirkimui internete ir t.t.

[OR20].

Pokvantiné kriptografija yra paremta algoritmais, kuriy saugumui kvantiniai kompiuteriai
nekelia grésmeés, kol néra jrodyta kitaip. Tai pasiekiama naudojant labai skirtingus matematinius
statybinius blokus, kurie apima matematines operacijas, kuriy kvantiniai kompiuteriai negali
ivykdyti efektyviau nei kiti kompiuteriai [OR20]. Pokvantiné kriptografija yra skirstoma j keleta
kategorijy, kaip, pavyzdziui, daugiamaté, kodu ar maiSos funkcijomis pagrijsta kriptografija. Viena
1§ kriptosistemy, manoma, atspariy kvantiniams kompiuteriams, yra 1978 metais matematiko
Robert McEliece pasitlyta asimetrinio rakto kriptografiné sistema, besiremianti Goppa kody
Seima bei atsitiktiniais klaidy vektoriais. Tai tiesiniais kodais grjsta sistema, kurios negalima
jveikti pasinaudojus kvantiniams kompiuteriams skirtu P. Shor algoritmu sveikiesiems skai¢iams

faktorizuoti. Biitent §is algoritmas ir kelia grésme tokioms kriptografinéms sistemoms, kaip RSA.

Baigiamojo darbo tikslas yra jgyvendinus atakas nustatyti saugius McEliece kriptografinés

sistemos parametrus ir pateikti saugaus naudojimo rekomendacijas.
Siekiant jgyvendinti §j tiksla, yra iskeliami atitinkami uzdaviniai:

1. Susipazinti su McEliece kriptografine sistema.

2. Susipazinti su susijusio prane$imo, pranesimo persiuntimo bei mazo svorio zodZio tiesiniame
kode radimo atakomis pries McEliece kriptografing sistema.

3. Realizuoti bei jvykdyti antrame punkte paminétas atakas prie§ McEliece kriptosistema renkant
statistinius duomenis.

4. ISanalizuoti statistinius duomenis.



5. Numatyti, kiek laiko uztrukty jvykdyti mazo svorio zodzio tiesiniame kode radimo atakg su
Siuo metu rekomenduojamais McEliece kriptografinés sistemos parametrais, ekstrapoliuojant
gautus atakos statistinius duomenis.

6. Palyginti atakoms naudoto kompiuterio bei superkompiuterio pajégumy skirtumus ir numatyti,
kiek laiko uztrukty 5 punkte minéta ataka, jei ja vykdyty superkompiuteris.

7. Ivertinus statistinius duomenis bei ataky algoritmus padaryti iSvadas.

Visy pirma, siekiant susipazinti su vie$ojo rakto kriptografinés sistemos veikimo principu
buvo pasinaudota [Neh20] saltiniu, kuriame viesojo rakto kriptografijos principas buvo apibréztas
auksStu abstrakcijos lygmeniu. Siekiant suprasti bei iSanalizuoti McEliece kriptografing sistema
buvo pasinaudota pirmgja publikacija, pristatan¢ia McEliece kriptosistemg - [MCE78]. Susijusio
prane$imo bei praneSimo persiuntimo ataky analizei, pristatymui bei realizavimui buvo
pasinaudota [Ber97] Saltiniu, kuriame apibréztos $ios atakos. [CS98] Saltinis buvo panaudotas
mazo svorio zodzio tiesiniame kode radimo atakos algoritmo apibrézimui ir pritaikymui. Siekiant
ivykdyti eksperimentus su susijusio praneSimo bei praneSimo persiuntimo atakomis buvo
pasinaudota [NMB+12] saltiniu, kuriame nurodyti rekomenduojami McEliece kriptosistemos
parametrai remiantis numatomu kompiuteriy techniniy charakteristiky tobuléjimu. Apskaiciuoti
efektyviausius mazo svorio zodzio tiesiniame kode radimo atakos parametrus buvo pasinaudota
[KI03] saltinyje apibréztomis formulémis, leidzianCiomis apskaiCiuoti atakai reikalingy
dvejetainiy operacijy skaiciy. Atlikus eksperimentus su mazais McEliece kriptografinés sistemos
parametrais ir apskaiCiuotais efektyviausiais mazZo svorio zodzio tiesiniame kode radimo atakos
parametrais buvo vykdoma ekstrapoliacija siekiant numatyti, kiek laiko uztrukty ataka su
didesniais kriptosistemos parametrais. Pasinaudojus numatytais laikais didesniems kriptosistemos
parametrams bei techninémis bandymams naudoto kompiuterio bei superkompiuterio
charateristikomis buvo numatyta, kiek laiko teoriskai uztrukty superkompiuteris vykdydamas

mazo svorio Zodzio tiesiniame kode radimo ataka.

Apskaiciuoti matematines formules buvo naudojama Microsoft Excel programa, ataky

algoritmy realizavimui bei statistikos rinkimui — C# programavimo kalba.



1. MCELIECE KRIPTOSISTEMA

Siekiant suprasti McEliece kriptografine sistemg, svarbu suvokti vie$ojo rakto kriptosistemos

koncepcija bei susipazinti su tiesiniams kodams naudojama terminologija.

1.1. VieSojo rakto kriptosistemos koncepcija

Bet kuriame vieSojo rakto kriptografiniame algoritme yra penki elementai:

1. Atvirasis tekstas - tai yra skaitomas praneSimas, kuris pateikiamas kaip jvestis j Sifravimo
algoritmg. VieSojo rakto algoritme atvirasis tekstas Sifruojamas blokais.

2. Uzsifravimo algoritmas — jo vykdymo metu atliekamos viena ar keletas atvirojo teksto
transformacijy pasinaudojant vie$uoju raktu. Sio algoritmo vykdymas yra vadinamas
Sifravimu.

3. Viesieji ir privatieji raktai - tai rakty rinkinys, tarp kuriy vieSasis naudojamas Sifravimui, 0
privatus - desifravimui.

4. Uzsifruotas tekstas - tai yra uzsifravimo algoritmo iSvestis. Jis visiskai priklauso nuo rakto,
kuriuo buvo uZzsifruotas.

5. Desifravimo algoritmas - jis priima uzsifravimo algoritmo iSvestj, t.y. uzSifruotg teksta, ir
panaudoja privatyjj rakta atvirajam tekstui i3 jo atkurti. Sio algoritmo vykdymas vadinamas
desifravimu [Neh20].

- 0 =

Atvirasis tekstas 1. Atvirasi
= tvirasis tekstas =

UiSifruotas tekstas

L T
siuntéjas Uisifruoti Desifruoti Gavéjas

A Skirtingi raktai yra A
1 naudojami ugéifruoti |

© irdesifruoti i
Viesasis raktas Privatusis raktas

1 pav. Pranesimo perdavimo nesaugiu kanalu eigos diagrama

Apibrézus algoritmo elementus galima apibrézti veiksmus vykdant algoritma:

1. Kiekvienas vartotojas turi sugeneruoti du raktus, i§ kuriy vienas bus naudojamas uzsifravimo,

0 kitas - pranesimy desifravimo algoritmams.



2

. Kiekvienas vartotojas turi porg rakty, i$ kuriy vieSasis bus atskleistas, o privatusis laikomas
paslapty.

Jei vartotojas turi iSsiysti pranesima nesaugiu kanalu, jis turi uzsifruoti pranesima (atviraji
tekstg) naudodamas gavéjo viesajj rakta, jog perémus jj kanale jsilauzélis nesuprasty zinutés.
Tai iliustruota pirmuoju veiksmu 1-ame paveikslélyje.

Gaves uzsifruotg teksta, gavéjas turi desifruoti pranes§img naudodamas savo privatyjj rakta. Tali

iliustruota antruoju veiksmu 1-ame paveikslélyje [Neh20].

1.2. Tiesiniams kodams naudojama terminologija

Sis poskyris yra skirtas apibrézti pagrindines sgvokas, kurios bus naudojamos tolimesniuose

skyriuose kalbant apie tiesinius kodus.

1

9

. Baigtinis kainas (F (p™), Kur p — pirminis skai¢ius, m > 1) - tai baigtin¢ aibé jam priklausanéiy
elementy ir rinkinys operacijy (sudétis, atimtis, dalyba, daugyba), tenkinanciy tam tikras
taisykles. Operacijos atliekamos tarp baigtinés aibés apibrézty elementy.

. Kodas — tai visy duotojo n ilgio vektoriy aibés poaibis vir§ duotojo baigtinio kiino F(p™), kur
n —kodo ilgis.

. Tiesinis kodas — tai kodo vektoriy tiesiné erdvé. Zyméjimas — [n, k], kur n yra tiesinio kodo
ilgis, k — tiesinio kodo dimensija, apibrézta 7-ame punkte.

. Hemingo atstumas tarp vektoriy — tai skai¢ius pozicijy, kuriose skiriasi jy reikSmés.

. Vektoriaus Hemingo svoris — tai nenuliniy jo koordinaciy skaiCius.

. Tiesinio kodo baz¢é — tai tiesiskai nepriklausomy vektoriy aibé, kuria pasinaudojant galima gauti
visus jmanomus pasirinkto tiesinio kodo ZodZius. IS visy kodo bazés vektoriy sudaryta matrica
yra vadinama generuojancia to kodo matrica.

. Tiesinio kodo dimensija — tai jo bazés vektoriy skaicius.

. Klaidy vektorius — tai vektorius, kurio nenulinés reik§més atitinkamose koordinatése apibrézia
padarytas klaidas tiesinio kodo zodyje.

. Aibés galia — tai aibés elementy skaicius.

10. Apverciamoji matrica — turinti atvirkstine.

1

1. Matricos A atvirkstiné matrica — tai matrica, kuriai galioja tokia lygybé: AB = BA = Id, kur
Id yra vienetiné matrica, k — tiesinio kodo dimensija, A — apverciamoji matrica, B — atvirkstiné

matrica.

1.3. Klaidas taisantys tiesiniai kodai

Tiesiniai kodai yra klaidas taisantys kodai. Jy veikimo principg ir apsibrézkime.
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Visi tiesiniai kodai [n, k] turi generuojancia matrica, kuri yra sudaryta i§ visy tiesinio kodo
bazés vektoriy. Pasirinkus bet koki k ilgio vektoriy ir jj sudauginus su generuojancia tiesinio kodo
matrica bus gaunamas to tiesinio kodo Zodis, kurio ilgis yra n. Sis procesas yra vadinamas
uzkodavimu, nes i8S pradinio k ilgio vektoriaus mes gauname kitg n ilgio vektoriy, kuris priklauso
naudotam tiesiniam kodui. Tuo tarpu dekodavimo proceso metu i$ uzkoduoto vektoriaus galima
atkurti pradinj vektoriy, kurio ilgis yra k. Praktikoje tiesiniai kodai neretai yra naudojami perduoti
duomenis kanalais, kuriuose pasitaiko trikdziy. Trikdziai iSkraipo uzkoduotus vektorius, t.y.
kanale biina padaromos klaidos. Svarbu paminéti, jog dekodavimo procesas pasizymi savybe
atkurti pradinj vektoriy ir tuomet, kai uzkoduotame vektoriuje pasitaike klaidy, taciau tik maziau
ar lygiai tiek, kiek tiesinis kodas gali ju iStaisyti. Si tiesiniy kody savybé yra pritaikoma
kriptografijoje.

Kriptografijoje yra pasinaudojama tiesiniy kody savybe istaisyti kanale padarytas klaidas tokiu
biidu — pats siuntéjas sugeneruoja klaidas tam, jog siunciant vektoriy nesaugiu kanalu ir jj perémus
jsilauzéliui jam nebiity taip paprasta rasti pradinj vektoriy naudojant algebros metodus
(sprendziant tiesiniy lygcCiy sistema), o reikéty taikyti klaidas taisan¢iy kody metodus (dekodavimo
procesas). Priklausomai nuo to, koks tiesinis kodas ir jo parametrai buvo naudojami, uzkoduota
vektoriy galima iSkraipyti padarant tiek klaidy, kiek daugiausiai jy gali iStaisyti tiesinis kodas, jei
jis jas i§ viso gali taisyti. ISkraipymo procesas yra atlickamas sugeneruojant atsitiktinj n ilgio
vektoriy, kurio Hemingo svoris atitinka ar yra mazesnis uz maksimaly klaidy skai¢iy, kurj gali
1Staisyti tiesinis kodas. Turint klaidy vektoriy jis yra pridedamas prie uzkoduoto vektoriaus. Gavus
tokj uzkoduotg ir iskraipyta vektoriy priklausomai nuo pasirinkto algoritmo yra vykdomas
dekodavimo procesas siekiant atkurti pradinj k ilgio vektoriy. Svarbu paminéti, jog jei klaidy buvo
padaryta daugiau, nei tiesinis kodas gali iStaisyti, klaidy dekodavimo algoritmas nesugebés atkurti

uzkoduoto vektoriaus. Tokiu atveju gauti pradinj k ilgio vektoriy yra praktiskai nejmanoma.

1.4. McEliece Kkriptosistemos apraSymas

McEliece kriptosistema yra grindziama Goppa Seimos kody egzistavimu. Kiekvienam
pirminiam t laipsnio polinomui vir§ baigtinio kiino F(2™) egzistuoja dvejetainis, n = 2™ ilgio
Goppa kodas, kurio dimensija k > n — tm, galintis atkurti vektoriy, kuriame buvo padaryta t ar
maziau klaidy, kur t ir m yra sveikieji teigiami skai¢iai, o n — Goppa kodo ilgis. Taip pat egzistuoja
ir greitas Patterson dekodavimo algoritmas, skirtas §io kodo dekodavimui. Jo vykdymo laikas
apibréztas O (nt) [McET78].
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1.4.1. Kriptosistemos inicijavimas

Tarkime, kad sistemos projektuotojas pasirenka norimas m ir t reikSmes bei atsitiktinai
pasirenka pirminj t laipsnio polinoma vir$ baigtinio kiino F(2™), kur t ir m yra sveikieji teigiami
skai¢iai, 0 n = 2™. Atsitiktinis polinomo pasirinkimas yra salyginai lengvas procesas, nes
tikimyb¢, jog jis yra pirminis, yra apie 1/t jskaitant fakta, jog yra ir greitas algoritmas, skirtas
patikrinti, ar polinoma galima iSskaidyti j mazesnio laipsnio polinomy sandauga. Kitame zingsnyje
sistemos projektuotojas sukuria Goppa kodo, kurj atitinka pasirinktas polinomas, k X n
generuojancig matricag G, kur k yra Goppa kodo dimensija. Sugeneraves matrica G, Sistemos
projektuotojas pasirenka atsitikting invertuojama k X k matricg S bei atsitikting n X n perstaty
matricg P. Tada jis apskaiCiuoja dar vieng generuojancig matricg G' = SGP, kuri apibrés tiesinj
koda, o §is praktiskai nesiskirs nuo atsitiktinai parinkto tiesinio kodo. G’ generuojanti matrica kartu
su klaidy vektoriaus svoriu t sudarys $ios kriptosistemos viesajj rakta, o rinkinys G, S ir P matricy
— privatyjj rakta. Paskutiniame Zingsnyje sistemos projektuotojas paskelbs sistemos vie$ajj rakta,
kurj galés naudoti tie, kurie norés nusiysti slapta pranes§img gavéjui (Siuo atveju projektuotojui)

[MCE78].

1.4.2. UzSifravimo algoritmas
Sifruojamus duomenis reikia suskirstyti i k ilgio bity blokus, kur k yra vienas i§ McEliece
kriptosistemos parametry — vieSosios matricos G’ eiluciy skaiCius, tiksliau — Goppa kodo
dimensija. Jeigu u yra toks blokas, tai nesaugiu kanalu bus perduodamas x = uG' + z vektorius,
kur nurodytoje formuléje G' yra vieSoji generuojanti matrica, o z yra lokaliai sukurtas atsitiktinis
n (vieSosios matricos G’ stulpeliy skai¢ius) ilgio ir t svorio klaidy vektorius (n ir t yra McEliece
kriptosistemos parametrai). Gaves x sistemos projektuotojas, kaip gavéjas, gali efektyviai atkurti

u vykdydamas desifravimo algoritma [McE78].

1.4.3. DeSifravimo algoritmas
Desifravimui reikia apskai¢iuoti x" = xP~1, kur P~1 yra atvirk$tiné perstaty matrica P, 0 x’
bus ankséiau pasirinkto Goppa kodo Zodis. Kitame zingsnyje pasinaudojus Patterson algoritmu,
galima apskaiéivoti uS = u’, kur u yra siystas pranesimas, o S yra atsitiktiné invertuojama matrica
(dalis privaciojo rakto). Galiausiai u apskai¢iuojamas u = u'S™1, kas ir yra siystas prane§imas

[MCE78].
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2. ATAKOS

Skyriuje aprasomos kritinés ir nekritiné atakos. Kritinés atakos pasiZymi tuo, jog tam, kad jos
bty jgyvendintos, yra reikalinga papildoma informacija. Tuo tarpu nekritinéms atakoms

papildoma informacija néra reikalinga.

2.1. Susijusio praneSimo ir praneSimo persiuntimo atakos
Sis poskyris skirtas pristatyti susijusio pranesimo ataka bei specialy jos atvejj, kai Zinutés

sutampa, t.y., kai ta pati Zinuté siunc¢iama nesaugiu kanalu 2 kartus.

2.1.1. Kriptoanalitinis kontekstas

Prie$ apzvelgiant galimg atakos scenarijy, svarbu apsibrézti [NMB+12] saltinyje nurodytus
saugiausius McEliece kriptografinés sistemos parametrus pagal metus (Sivo atveju 2021): n =
1983, t = 46, k = 1473, kur n yra Goppa kodo ilgis, t — klaidy vektoriaus Hemingo svoris, o k
— Goppa kodo dimensija. Atakos scenarijus gali buti toks: jei kriptoanalitikas galéty atspéti k
skaiciaus uzsifruoto vektoriaus x koordinates, kurios nebuvo iskraipytos klaidy vektoriaus z,
tuomet belikty apsibréZzti bei iSspresti matricineg lygti. Lygties matrica buty sudaryta i§ vieSosios
matricos stulpeliy, atitinkanciy atspétas koordinates, o lygties nezinomieji — uzkoduoto vektoriaus
reikSmés tose paciose atspétose koordinatése. Siekiant iSspresti lygtj, reikia rasti atvirkstine
matricg, kuri gali biiti randama tik tuo atveju, jei lygtys yra tiesiSkai nepriklausomos, t.y.
atitinkamos matricos stulpeliai (ar eilutés) yra tiesiskai nepriklausomi. Konkreéiai $ig matricing
lygti reikty iSspresti taip — transponuoti lygties matricg bei jvykdyti Gauso eliminacijg Siai lygciai.
Jei pasirinkti vieSosios matricos stulpeliai buvo tiesiskai nepriklausomi, gautas lygties sprendinys
bus u — desifruotas atvirasis tekstas. Svarbu paminéti, kad tai yra vieno pranes$imo ataka; privatus

sistemos raktas kriptoanalitikui lieka nezinomas [Ber97].

Kokio dydzio skaiCiavimus reikia atlikti Siai atakai? Kriptoanalitikas turi teisingai atspéti k
skaiCiaus klaidy vektoriaus neiSkraipytus stulpelius i§ galimy v =n —t, kur v yra klaidy
vektoriaus neiSkraipyty stulpeliy skaicius. Taigi galime apskaiciuoti, jog tam reikés @ spejimy.

2.1.2. PraneSimo persiuntimo atakos salygos

Tarkime, kad per neapsizitiréjimg arba dél kriptoanalitiko veiksmy tiek x; = uSGP + z,, tiek
X, = uSGP + z, uzsifruoti vektoriai su salyga, jog z; # z,, yra iSsiysti nesaugiu kanalu (tai
vadinsime praneSimo persiuntimo salyga), kur x; ir x, yra uzsifruoti praneSimai, u — atvirasis
pranesimo tekstas, SGP — vieSasis raktas, o z; ir z, — klaidy vektoriai. Svarbu pastebéti, jog x; +

X, = 71 + z, (mod 2). Kriptoanalitikas gali lengvai nustatyti prane$imo persiuntimo salyga,
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stebédamas bet kuriy dviejy uZzSifruoty praneSimy sumos Hemingo svorj. Kai pagrindiniai
praneSimai skiriasi, numatomas sumos svoris yra apie n/2, o kai jie identiski, sumos svoris negali

virsyti 2 X t [Ber97].

2.1.3. Atakos budas

Pradzioje reikia atitinkamais elementais uzpildyti dvi aibes remiantis vektoriy x; ir x, suma,

kur x; ir x, yra uzsifruoti pranesimai. Apsibrézkime Sias aibes.

1. L, aibéje saugosime visas sumos koordinates, kur (x; +x,) yra lygus 0. L, =
{le{1,2,...,n}:ix;(D) +x,() = z,(1) + z,(1) = 0}, kur z; ir z, — klaidy vektoriai, o | —
indeksy aibés {1,2, ..., n} elementas (n yra sveikasis teigiamas skai¢ius), x(1) - vektoriaus x
elementas, esantis koordinatéje .

2. L, aibéje saugosime visas sumos koordinates, kur (x; +x;) yra lygus 1. L; =
{le{12, ., n}x;(D)+x,0) =2z,(D) +z,(1) = 1}.

Mes siekiame pasinaudoti faktu, jog:

1.l € L, - grei¢iausiai nei x4 (1), nei x, (1) nebuvo iskraipyti klaidy vektoriy;

2.1 € L; — bitinai vienas iS§ x; (1) arba x, (1) buvo iskraipytas klaidy vektoriy.

Kiekvienas [ € L reiskia, jog z, (1) = 0 = z,(1) arba z;(l) = 1 = z,(1). Darant prielaida, jog z;
ir z, vektoriai yra pasirenkami nepriklausomai, bet kuriam [

2

Pr(z (1) =1 =z,(I)) = (%)

Kitaip tariant, didzioji dalis [ € L, reiskia z, (I) = 0 = z,(I). D¢l $ios priezasties kriptoanalitikas
turéty bandyti atspéti k skaiciaus klaidy vektoriy neiskraipytas stulpeliy koordinates i§ L, aibés
[Ber97].

Ivertinkime Sig strategijg. Tegul p; yra tikimybé, jog tiksliai i koordina¢iy yra iSkraipytos

abiejy z; ir z, Klaidy vektoriy. Tuomet

(=)
(&)

nes, tarkime, klaidy vektorius z, privalo rinktis i klaidy koordinaciy i$ ty t z; klaidy vektoriaus

pi =Pr{l:zz(D =1} n{l: (D =1} =) =

bei likusiy t — i, neiskraipyty klaidy vektoriaus z,, sumoje gaunant (Z) galimus klaidy vektorius,

kur i yra skai¢ius koordinaciy, kuriose padarytos klaidos. Tad numatoma L, aibés galia yra
E(|L{]) = Xt (2t — 2i)p;, kadangi kiekvienas [, kuriam galioja lygybé z,(l) =1 = z,(D),
sumazina |L,| dviem [Ber97].
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2.1.4. Susijusio pranesimo atakos salygos

ApraSius zinutés persiuntimo atakg, galima jg apibendrinti. Jsivaizduokime, jog turime x; =
U SGP + z; Ir x, = u,SGP + z, uzsifruotus praneSimus su sglygomis, jog Uy # Uy, Z; # Zy, il
kriptoanalitikas zino tiesinj rysj tarp praneSimy, pavyzdziui, u; + u, (tai vadinsime susijusio
prane$imo saglyga), kur x; ir x, yra uzSifruoti praneS$imai, u; ir u, — atvirieji pranesimo tekstai,
SGP — viegasis raktas, o z; ir z, — klaidy vektoriai. Siuo atveju kriptoanalitikas gali i$gauti u i$ x
ivykdydamas vieng skaiCiavimg ir po to atlikdamas ataka, nurodyta 2.1.3 skyriuje. Aptarkime
skaiciavima iki nurodytos atakos [Ber97].

Sudéjus abu uzsifruotus vektorius, gauname x; + x, = u;SGP + u, SGP + z; + z,, kur
X ir x, yra uzSifruoti praneSimai, u, ir u, — atvirieji pranesimo tekstai, SGP — vieSasis raktas, o
z, ir z, — klaidy vektoriai. Svarbu pastebéti, jog u;SGP + u, SGP = (uy +u, )SGP — tai
reik§mé, kurig kriptoanalitikas gali apskai¢iuoti pasinaudodamas susijusio pranes$imo sglyga i jau
Zinomo sary$io tarp praneSimy bei vieSojo rakto. Kriptoanalitikas apskaiCiuoja x; + x, +
(uy +uy)SGP = z; + z, ir toliau vykdo atakg, nurodytg 2.1.3 skyriuje panaudodamas (x; +
x; + (u; +u, )SGP) vietoje (x; + x, ). Svarbu paminéti, jog 2.1.3 skyriuje nurodyta ataka yra

atskiras susijusio prane$imo atakos atvejis, kai u; + u, = 0 [Ber97].

2.1.5. Konkretus atakos pavyzdys

Pateikime konkrety pranesimo persiuntimo atakos pavyzdj. Prie$ tai prisiminkime McEliece
kriptosistemos parametrus bei priskirkime jiems vertes: n = 1983 — Goppa kodo ilgis, k = 1473
— Goppa kodo dimensija, 0 t = 46 — klaidy vektoriaus svoris. Tarkime, jog aibés |Ly| = 1895,
kur |Lo| yra L aibés galia. Kai abu klaidy vektoriai iSkraipo nesutampancias to paties uzkoduoto
vektoriaus koordinates (Hemingo atstumas tarp vektoriy yra 2t), neiSkraipyty koordinaciy skai¢ius
uzkoduotame vektoriuje yra |Ly| = 1983 — 2 X 46 = 1891. Tai Zinodami galime daryti i§vada,
jog jei |Ly| > 1891, tuomet dalis klaidy vektoriy koordinaciy sutampa. Kadangi lyginame 2
nesaugiu kanalu perimtus uzkoduotus bei iSkraipytus vektorius, kaskart, kai tarp jy sutaps viena
koordinaté, jie L aibe papildys 2 elementais. Remiantis $ia logika bei pasinaudojus tuo, jog |Ly| =
1895, apskaiciuojame, kad i§ viso klaidy vektoriy buvo iskraipytos (1895 —1891) ~2 =2
sutampancios koordinatés abiejuose uzkoduotuose vektoriuose. Kiek teoriniy spé&jimy reikéty, kad
biity pasirinktos Goppa kodo dimensijg atitinkanc¢ios 1473 klaidy vektoriaus neiSkraipytos

uzkoduoto vektoriaus koordinatés? Siam skaidiui gauti pasinaudosime pirmaja formule.

Tikimybeé 1§ pasirinkto uzkoduoto vektoriaus atspéti 1473 klaidy vektoriaus neiskraipytas

koordinates 1§ L aibés yra apibrézta pirmoje formuléje.
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1 formulé. Teorinis spé€jimy skaicius, reikalingas pasirinkti 1473 klaidy vektoriaus
neiskraipytoms koordinatéms

(%or)

1=
(1555)

, kur b yra klaidy vektoriaus iSkraipyty koordina¢iy uzkoduotame vektoriuje skaicius,

0|Ly| - Ly aibés galia.

Dalmeniu yra iSreiksta jvykio tikimybeé, jog i§ uzkoduotojo vektoriaus bus pasirinktos 1473 klaidy
vektoriaus neiskraipytos koordinatés, o dalyba i§ vieneto apibrézia, kiek vidutiniSkai spéjimy

reikés, kol jvykis jvyks. IraSe pavyzdyje numatytas reikSmes, gauname tokj rezultatg: 1 +

(i)

(1473)

neiSkraipytas koordinates i§ L, aibés teoriSkai mums prireiks apie 20-ies bandymy.

~ 20. Tai reiks, jog i§ pasirinkto uzkoduoto vektoriaus atspéti 1473 klaidy vektoriaus

2.2. Mazo svorio ZodZio tiesiniame kode radimo ataka

Tarkime, jog turime tiesinj dvejetainj koda C, kurio ilgis yra n, kodo dimensija k, klaidy
vektoriaus svoris t, tenkinantis lygybe t = l?] kur d yra maziausias tiesinio kodo C atstumas,
ir viskas, kg zinome apie ji, yra jo generuojanti matrica G. Apsibrézkime algoritma, kuris padés
surasti svorio w zodj, priklausantj tiesiniam dvejetainiui kodui C, kuris yra artimas $io kodo
maziausiam atstumui d. Jei praneSimas x buvo sudarytas i§ kodo C Zodzio, kuris buvo iskraipytas
klaidy vektoriaus z, kurio Hemingo svoris tenkina lygybe w < t, pasinaudojant algoritmu galima
atkurti klaidy vektoriy z remiantis tuo, jog jis yra vienintelis minimalaus Hemingo svorio kodo
zodis, priklausantis tiesiniam kodui C. Pasinaudojus lygybe bei atliktais pastebéjimais dekoduoti
vektoriy, priklausantj [n, k] tiesiniam dvejetainiui kodui, tereikia rasti minimalaus Hemingo svorio

7odj, priklausantj [n, k + 1] tiesiniam dvejetainiui kodui [CS98].

Tarkime, jog N = {1,...,n} yra visy tiesinio dvejetainio kodo Zodzio koordinaciy aibé.
Kiekvienam N poaibiui I formulé G = (V,W); Zymi generuojancios matricos G skaidinj I, kur
V =(G)iet» W = (Gj) jen\1; O G; yra i-tasis generuojancios matricos stulpelis. Tuo tarpu n-bity
vektoriaus x ir koordinaciy poaibio I susiejimas yra Zymimas xj; = (x;);e;. Taip pat tarkime, jog
I yra k-elementy (k skaiCius atitinka tiesinio kodo dimensijg) aibés N poaibis. Poaibis I yra
vadinamas tiesinio dvejetainio kodo C informacine aibe tada ir tik tada, kai G = (Idy, Z); yra
tiesinio dvejetainio kodo C generuojanti matrica, kur Id; yra vienetiné matrica, o Z — like n — k
matricos G stulpeliai. Svarbu paminéti, kad tokio pavidalo G = (Idy, Z),; matrica yra vadinama
sistemine. Algoritmas remiasi tikimybine euristika, kuri apibendrina gerai zinoma informacinés
aibés dekodavimo metodg. Taciau, uzuot tyres atsitiktinai parinktas sistemines generuojancias
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matricas kiekvienos iteracijos metu vis i§ naujo atlickant Gauso eliminacija (k X n) matricali,
kiekviename Zingsnyje algoritmas parenka naujg informacing aibe pakeisdamas tik vieng
elementy. Jei I yra informaciné aibé ir G = (Idy, Z); yra atitinkama sisteminé generuojanti
matrica, tuomet I' = (I\{A}) U {u} vis tiek yra tiesinio dvejetainio kodo informaciné aib¢ tada ir
tik tada, kai koeficientas Z, , yra lygus 1, kur 4 yra atsitiktinis informacinés aibés I elementas, o
u — atsitiktiné koordinaté n i§ N, kuri nepriklauso I. Sio algoritmo atveju sisteminé generuojanti
matrica, susieta su I' informacine aibe, yra gaunama i§ prie$ tai buvusios atlickant keitimo
operacija, kuri reikalauja tik k(n — k) /2 dvejetainiy operacijy (vietoj Gauso eliminacijos atlikimo

(k x n) matricai). Pasinaudodami §ia logika apibréZzkime pilng algoritmo veiksmy sekg [CS98].

2.2.1. Mazo svorio ZodZio tiesiniame kode radimo atakos algoritmo
Zingsniai
Algoritmo pradzioje yra apibréziamas naujas tiesinis dvejetainis kodas [n, k + 1], kuris yra
sudaromas prie McEliece kriptosistemos vieSojo rakto matricos pridedant papildoma eilute, kuri
yra nesaugiame kanale perimtas vektorius x. Tuomet yra vykdomas $is veiksmas: atsitiktinai
uzpildoma informaciné aibé [ ir atliekama Gauso eliminacija sickiant gauti sisteming
generuojancig matricg pavidalu (Idy, Z);. Tolimesné algoritmo eiga yra vykdoma iteratyviai, kol

bus gaunamas w skai¢iaus Hemingo svorio zodis, priklausantis tiesiniam dvejetainiui kodui

[n, k+ 1]:

1. Informaciné aibé I yra atsitiktinai padaloma j tokius 2 poaibius I; ir I,, kad |I;| =
|k/2]ir|I,| = [k/2]. Z matricos eilutés yra taip pat atsitiktinai padalomos j dvi lygias
dalis Z; ir Z, tokiu pat principu, kaip ir I. Taip pat atsitiktinai parenkamas o-elementy
poaibis L i$ aibés ] = N\I, kur ¢ yra vienas i§ informacinés aibés dekodavimo atakos
parametry.

2. Apskai¢iuojamos visos galimos p skai¢iaus i§ Z; (atitinkamai ir Z,) matricos eilu¢iy
sudarytos tiesinés kombinacijos. Tuomet visos gautos tiesinés kombinacijos yra
1Ssaugojamos ] pirmgja arba antrgja maisSos lentele (priklausomai nuo to, kokios
matricos eilutés buvo naudojamos (Z; arba Z,)) tokiu budu - pasinaudojus tiesine
kombinacija bei remiantis L aibés nariais, kurie atitinka perimto prane$imo x
koordinates, yra apskaiiuojamas tiesing kombinacijg atitinkantis raktas, gaunamas
sudarius naujg vektoriy. Naujasis vektorius yra sudaromas pasirenkant tik tuos gautos
tiesinés kombinacijos elementus, kurie atitinka indeksus, apibréztus aibéje L. Tuomet
pasinaudojant apskaiciuotu raktu j atitinkama maiSos lentelg yra pridedama kiekviena

tiesiné kombinacija.
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3. Naudojantis maisos lentelémis yra pasirenkami visi sutampantys jy raktai. Inicijavus
ciklg, kurio kiekvienoje iteracijoje yra panaudojamas sutampantis raktas, yra
gaunamos dvi ta rakta atitinkancios tiesiniy kombinacijy aibés, kurias galime
apsibrézti kaip A ir A, indeksais nurodydami, kuria maiSos lentele buvo pasinaudota.
Tuomet naudojantis A; ir A, aibiy elementais apskaiiuojame visas tiesines
kombinacijas, gaunamas panaudojus po vieng elementa i$ aibiy A, ir A, ir Kiekvienos
gautos tiesinés kombinacijos, kurig galime apsibrézti kaip h, zingsnyje patikriname, ar
yra patenkinama tokia lygybé: wt(h) = w — 2p, kur wt(x) yra x vektoriaus Hemingo
svoris. Jei lygybé yra patenkinama, tai reiskia, jog gavome klaidy vektoriy z, kuris
atitinka apskaiCiuotg tiesing kombinacijg h ir algoritmas yra sustabdomas.

4. Atsitiktinai pasirenkamos tokios A € I'ir u € ] reikSmés, jog jos tenkinty salyga Z; , =
1 ir informaciné aibé I yra atnaujinama j (I\{1}) U {u}. Tuomet yra atliekama Gauso
eliminacija generuojancioje tiesinio kodo matricoje su stulpeliu, kurio indeksas yra p.

Galiausiai yra atnaujinama Z matrica. [CS98].

Gautas algoritmo rezultatas yra svorio w tiesinio kodo C Zodis, atitinkantis klaidy vektoriy z.

Atakos algoritmo vykdymo laikui sumazinti yra parenkami atitinkami p ir o parametrai [CS98].

2.2.2. Mazo svorio ZodZio tiesiniame kode radimo atakos algoritmo darbo

sanaudos

Darant prielaida, jog kiekviena mazo svorio zodzio tiesiniame kode radimo atakos algoritmo
iteracija yra nepriklausoma, bendram iteracijy skai¢iui apskai¢iuoti galima pritaikyti Sig formule:

(B)esD )

T _ k+1

"R W)

Svarbu paminéti, jog §i formulé yra aproksimuota bei modifikuota — altinyje [KI03] galimai

buvo padaryta klaida. Ji buvo iStaisyta sukeitus formulés vardikl;j ir skaitiklj vietomis.

Pirmojo ir antrojo algoritmo zingsniy metu reikia apskaiciuoti visas galimas p skaiciaus i§ Z;

(k +p1) /2)

ir Z, matricos eilu¢iy sudarytas tiesines kombinacijas, kuriy yra ( . Pirmajam ir

antrajam algoritmo zingsniams atlikti reikalingas dvejetainiy operacijy skaicius yra iSreikstas Sia

((k +p1) /2)_

formule: Q;(p,0) =p X o X Tre¢iame zingsnyje mazdaug tiesiniy
kombinacijy i§ A; ir A, aibiy atitinka tg patj rakta i$ maisos lenteliy. Kiekvienai tiesinei

kombinacijai h, gaunamai panaudojus po vieng elementg i$ aibiy A, ir A,, yra apskai¢iuojama
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tokia lygybé: wt(h) = w — 2p. Dél Sios priezasties treCiojo algoritmo Zingsnio reikalingam
dvejetainiy operacijy skaiCiui apskaiCiuoti yra naudojama §i formulé: Q,(p,0) = 2(t —

(k+1)/2\?
2p) X p X (12';0). Galiausiai paskutinio algoritmo zingsnio veiksmy atlikimo (atnaujinti kodo

generuojan¢ig matricg) dvejetainéms operacijoms apskai¢iuoti yra skirta §i formulé: Q;(p, o) =
@. Bendra dvejetainiy operacijy skaiciy, reikalingg jgyvendinti algoritmui, galima iSreiksti
antrgja formule.

2 formulé. Dvejetainiy operacijy skaicius, reikalingas atlikti siekiant jvykdyti mazo svorio
zodzio tiesiniame kode radimo atakos algoritmo cikla.

M/p,o ~ (Q (», o) + Q, (p: o) + Q3 (p: 7)) X Tp,a

19



3. ATAKU REALIZAVIMAS

Siame skyriuje bus apZvelgtas susijusio prane§imo, prane§imo persiuntimo bei mazo svorio
zodzio tiesiniame kode radimo ataky programinis kodas, pasiekiamas Github repozitorijoje adresu:

https://github.com/pjach/mceliece-crypto-syst-security.

3.1. Apzvalga

Konsoliné programa buvo paraSyta C# objektine programavimo kalba naudojant .NET Core
karkasg. Objektiné paradigma buvo pasirinkta dél to, jog atakoms realizuoti reikalinga objekty
(matricy, vektoriy) bei metody (ataky algoritmai) sgveika, kuria ir pasizymi nurodyta paradigma.
NET Core karkaso pasirinkimas grindziamas tuo, jog Sis karkasas suteikia skirtingy platformy
suderinamuma, kas leidzia neprisiristi prie operacinés sistemos; taip pat $is karkasas turi didelg
perspektyva dél Microsoft planuojamo jo palaikymo bei kuriamy naujesniy versijy ateityje.
Konsolinés programos tipas buvo pasirinktas dél grafinés vartotojo sgsajos nereikalingumo —

programos esme¢ yra vykdyti numatytas atakas, kurioms nereikia vartotojo isiterpimo.

3.2. Bibliotekos

Programiniame kode buvo panaudotos kelios atvirojo kodo bibliotekos - Math.Net Numerics,
Newtonsoft.Json ir Combinatorics. Pirmoji biblioteka yra skirta atlikti veiksmus su vektoriais bei
matricomis, kas yra labai aktualu vykdant atakos algoritmus. Esminis bibliotekos trikumas yra
mazas jos efektyvumas konkretiems atakos algoritmams. Visi vektoriy bei matricy elementai gali
jgyti tik 0 arba 1 vertes, 0 maziausio dydzio kintamasis, kurj palaiko biblioteka, yra 4 baity dydzio
Single tipas. Nepaisant nurodyto trilkumo biblioteka buvo pasirinkta dél to, jog geresniy bei
nemokamy alternatyvy nebuvo rasta. Newtonsoft.Json biblioteka yra skirti dirbti su JSON
objektais bei atlikti jvairias transformacijas, susijusias su §iuo formatu. Programoje $i biblioteka
pasitarnavo kaip jrankis, leidZiantis serializuoti bei deserializuoti statistikos objekty sarasa taip
suteikiant galimybg¢ manipuliuoti duomenimis ilgalaikéje atmintyje. Combinatorics biblioteka

buvo naudojama skaiciuojant galimas kombinacijas.

3.3. Projektavimo Sablonai bei principai

Programinis kodas buvo raSomas pritaikant SOLID objektiskai orientuoto programavimo
projektavimo principus. Pirmasis pavyzdys antrame paveikslélyje pateikiamas remiantis Open-
Closed principu, teigianéiu, jog objektai arba esybés turéty biiti atviros praplétimui, ta¢iau uzdaros

keitimui.
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FileWriter : IFileWriter

WriteToFile( data, name)

path = PathHelper.GetPath(name);

if (File.Exists(path))
{
File.Delete(path);

1
J

File.WriteAllText(path, data);

2 pav. Jgyvendinama sgsaja, kuri apriboja keisti metodo parametrus, taciau leidzia jj realizuoti

Antrasis pavyzdys yra susijes su Liskov Substitution principu, kuris teigia, jog jei S yra T potipis,
tuomet T tipo objektai gali buiti pakeisti S tipo objektais. Principas igyvendintas per sgsajg treCiame

paveikslélyje.
IFileReader fileReader = FileReader();
relatedAttackData = fileReader.ReadFromFile(ConfigurationManager

.AppSettings["related statistics"]);
3 pav. fileReader objektas yra IFileReader tipo — kode galima pasiekti tik sgsajai priklausancius

metodus

Programiniame kode taip pat buvo taikytas Singleton projektavimo Sablonas, kuris uztikrina,
jog visos programos metu bus sukurtas bei perpanaudotas tik vienas objektas. Pavyzdys ketvirtame

paveikslélyje.

Randomizer Instance

if (instance == )
I

1
instance = Randomizer();
}

return instance;

4 pav. Singleton projektavimo $ablono pritaikymas atsitiktiniy skai¢iy generavimui
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3.4. Susijusio pranesimo ir praneSimo persiuntimo ataky jgyvendinimas

Siame poskyryje apzvelgsime susijusio praneimo bei prane§imo persiuntimo ataky algoritmo
jgyvendinimg bei atvirojo praneSimo gavimg. Programa pradeda darbg nuo duomeny failo
nuskaitymo — McEliece kriptografinés sistemos vie$ojo rakto matricos. Sie duomenys yra gaunami
pasinaudojus programa [Sot19], kuri realizuoja McEliece kriptosistemg remiantis Goppa kody
Seima. Nuskai¢ius duomenis j String tipo kintamajj, jis yra konvertuojamas j matricos atitikmens
objekts. Kitas zingsnis yra paruoSti duomenis atakai: priklausomai nuo jos, yra atsitiktinai
sugeneruojamas praneSimo (arba praneSimy) vektorius bei sudauginamas su vieSuoju raktu
imituojant realy MCcEliece kriptosistemos uzsifravimo algoritma. Jis uzbaigiamas atsitiktinai
sugeneravus klaidy vektoriy, kuris yra pridedamas prie atvirojo prane§imo bei vieSojo rakto
sandaugos. Uzsifravimo algoritmas yra vykdomas ,,paruoSiamajame® metode, kuris, baigdamas
darbg, iSkvieCia atakg vykdant] metodg. Ataka vykdantis metodas sukuria 2.1.3. bei 2.1.4.
poskyriuose nurodytas aibes L, bei L, inicijuodamas du sgraso tipo objektus. Tuomet metodas
pradeda vykdyti begalinj cikla, kuris yra baigiamas tik tuomet, kai ataka pavyksta, t.y. gaunamas
vektorius, kurio Hemingo atstumas iki uzkoduoto vektoriaus yra lygus t, kur t yra McEliece
kriptosistemos parametras, nurodantis klaidy vektoriaus svorj. Ciklas prasideda atsitiktiniy L,
aibéje saugomy k skaiciaus (tiesinio kodo dimensija) koordinac¢iy pasirinkimu. Pasinaudojant
atsitiktinai pasirinktomis koordinatémis programa sukuria matricos objekta, sudaryta i§ Siy
koordinaciy, atitinkanc¢iy transponuotus stulpelius, paskutiniajam papildomam matricos stulpeliui
priskiriant uzkoduoto vektoriaus reikSmes, atitinkancias programos pasirinktas atsitiktines
koordinates. Kitas algoritmo zingsnis yra vykdyti Gauso eliminacijg, kuri parodo, ar matrica, kaip
lygc€iy sistema, turi sprendinj, kuris yra kandidatas j atvirgjj praneSima. Jei Gauso eliminacijos
metu pavyko matricg suvesti | vienetinj pavidalg ir gauti sprendinj, bool tipo kintamasis jgauna
true reikSme (nesékmés atveju reikSmé nustatoma j false), kurig kitame Zingsnyje algoritmas
patikrina. Nustacius, jog reikSmé yra true, programa paskutinjjj matricos stulpelj, kuris yra
kandidatas j sprendinj, sudaugina su vieSuoju raktu gaudama vektoriy. Paskutinis ciklo zingsnis
yra patikrinti, ar Hemingo atstumas tarp gautojo vektoriaus ir uzkoduoto vektoriaus yra lygus
klaidy vektoriaus svoriui t. Jei tai tiesa, programa sustabdo ciklg ir grazina atsakyma, reiSkiantj

s¢kmingg ataka. PrieSingu atveju pradedama nauja iteracija.
3.5. Mazo svorio Zodzio tiesiniame kode radimo atakos igyvendinimas

Siame poskyryje apzvelgsime maZo svorio Zodzio tiesiniame kode radimo atakos
jgyvendinimo algoritmg bei atvirojo praneSimo gavima i§ uzkoduoto vektoriaus, kuris nebéra
i8kraipytas klaidy vektoriaus t. Programa vykdo lygiai tokius pacius Zingsnius, kaip ir susijusio
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prane$imo (ir prane$imo persiuntimo) atakos paruoSiamasis metodas iki tol, kol yra gaunamas
uzkoduotas vektorius (paruoSiamasis metodas imituoja realy McEliece kriptosistemos
uzsifravimg). Tuomet yra pradedamas vykdyti 2.2.1. poskyryje apibréztas mazo svorio zodzio
tiesiniame kode radimo atakos algoritmas, kuris prasideda sukuriant tiesinj dvejetainj koda [n, k +
1] prie vieSojo rakto matricos pridedant papildoma paskuting eilute (uzkoduotas vektorius x) ir
gaunama modifikuota vieSojo rakto matrica. Toliau yra sukuriamas informacinés aibés I
atitikmens saraSas atsitiktinai pasirenkant k skaiciy atsitiktiniy modifikuotos viesojo rakto
matricos stulpeliy indeksy. Tuomet, naudojantis informacinés aibés sgrasu, atitinkanciu
informacing aibe I, yra vykdoma Gauso eliminacija modifikuotoje vieSojo rakto matricoje siekiant
gauti sistemine generuojancig matricg pavidalu (Idy, Z);, kur Id; yra k stulpeliy skaiciaus
vienetiné matrica, o Z yra like n — k stulpeliai. Jei kuris nors pasirinktas matricos stulpelis yra
tiesiskai priklausomas kity stulpeliy, atitinkan¢iy informacinés aibés sgraso elementus, poziiiriu,
tuomet programa vietoj to stulpelio atsitiktinai pasirenka kita (dar nepanaudota) stulpelj, atnaujina
informacinés aibés sarasg ir toliau bando vykdyti Gauso eliminacijg. Kitas zingsnis jvykdzius
Gauso eliminacijg yra J aibés sgraso sukiirimas siekiant suformuoti Z matrica. Programa perbéga
visus modifikuotos viesojo rakto matricos stulpeliy indeksus ir suformuoja naujg sgrasa tik i$ ty
stulpeliy indeksy, kuriy néra informacinés aibés sgraSe. Tuomet programa pradeda begalin; cikla,
kurio zingsniai yra apibrézti bei sunumeruoti 2.2.1. poskyryje. Ciklo pradzioje programa vykdo
pirmajj ciklo zingsnj apskai¢iuodama bei sukurdama L aibés sara$g atsitiktinai pasirinkdama o
skaiCiy indeksy i§ J aibés saraSo. Tuomet programa sukuria nauja objekta, kuriame yra saugoma
suformuota Z matrica (ji gaunama sudarant modifikuota matricg i§ vie$ojo rakto matricos stulpeliy,
kuriy indeksai yra saugomi J aibés sarase). Te¢siant pirmajj ciklo zingsnj informaciné aibé yra
padaloma j du lygius (jei jmanoma) bei nepersidengianéius poaibius. Si dalis yra realizuota taip:
programa atsitiktinai sugeneruoja pus¢ informacinés aibés indeksy. Tuomet yra paleidziamas
pirmasis ciklas, kuris pagal tuos indeksus suformuoja pirmajj informacinés aibés I poaibio sgrasa
I;. To paties ciklo metu yra sukuriamas ir Z matricos eilué¢iy pirmojo poaibio Z; sarasas (vietoj
atskiros matricos taupant atmintj). Jis yra uzpildomas tokiu biidu: pasinaudojant informacinés
aibés [ poaibio saraso I; elementais, atitinkanciais modifikuotos vieSojo raktos matricos
vienetinius stulpelius, yra pasirenkami tokie stulpeliy (vektoriy) elementy indeksai, kuriuose
stulpelio elemento reikSmé yra ,,1°“. Antrojo ciklo metu yra sukuriami Z, bei I, poaibiy sarasai su
likusiomis informacinés aibés sgraso I indeksy vertémis taikant tg pacig logika. Toliau programa
vykdo antrajj 2.2.1. poskyryje apibrézta ciklo zingsnj, kurio metu sukuria dvi maisos lenteles bei
randa visas galimas p skai¢iaus kombinacijas Z; ir Z, sarasams atskirai. Tuomet programa
inicijuoja po atskirg ciklg ir perbéga visas jmanomas tiesines kombinacijas i§ Z; ir Z, poaibiy
saraSy. Logika cikluose yra identiska: remiantis kombinacijomis yra sudedamos atitinkamos Z
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matricos eilutés ir sukuriamas naujas objektas, kuriame yra iS§saugomas gautas vektorius bei
sudétyjy eiluciy indeksai. Tuomet Sis objektas yra iSsaugomas i maiSos lenteles su tokiu raktu,
kuris atitinka gauto vektoriaus indeksus, kurie nurodyti L aibés sarase. Toliau programa vykdo
2.2.1. poskyryje apibrézta treciajj ciklo zingsnj, kurio metu yra vykdomas toks ciklas: pagal
identiSkus maiSos funkcijos raktus yra gaunami du jy reikSmiy sarasai (objektas, sudarytas i§
susumuoty vektoriy pagal Z matricos eilutes bei panaudoty eiluciy indeksy sgrasg), kurie algortime
jvardinti kaip A; ir A,. Siy objekty sumos vektoriai yra sudedami vienas su kitu (suma tik tarp
skirtingy sgrasy A; ir A, vektoriy) ir tikrinama, ar gauto sumos vektoriaus Hemingo svoris yra tas,
kurio ieSkome (t — 2p, kur t yra klaidy vektoriaus svoris, o p yra vienas i§ atakos parametry). Jei
salyga néra niekur patenkinama, tuomet programa pradeda vykdyti ketvirtgjj 2.2.1. poskyryje
apibrézta ciklo zingsnj - atsitiktinai pasirenka nenulinj stulpelj i§ modifikuotos vieSojo rakto
matricos ir pakeicia atsitiktinj informacinés aibés elementg naujuoju indeksu. Programa indeksus
taip pat atnaujina ir J aibés sgrase. Tuomet programa jvykdo Gauso eliminacijg tik naujam indeksui
modifikuotoje vieSojo rakto matricoje (atnaujinant visg matricg) ir ciklag pradeda i$ naujo. Jei
gautas sumos vektoriaus Hemingo svoris patenkina salyga, tuomet, remiantis J eilu¢iy indeksy
sgrasu, yra sudedami visi vektoriai i§ vie$ojo rakto matricos. Gautasis vektorius yra atspétasis
klaidy vektorius z. Svarbu paminéti, jog suradus klaidy vektoriy z 2.2.1. poskyryje apibréztas
algoritmas yra baigtas, tac¢iau dar liko surasti atvirgjj prane§ima. Turédama atspétajj klaidy
vektoriy programa jj prideda prie gauto uzkoduoto vektoriaus. Gautas sumos vektorius jau yra
neiskraipytas uzkoduotas vektorius, i§ kurio norint iSgauti atvirgjj pranesima belieka iSspresti
matricing lygt]. Ji yra sprendZiama tokiu budu: 1§ informacinés aibés yra paSalinamas pirmasis
elementas (tai yra daroma d¢l to, jog atakos pradzioje yra sukuriamas naujas tiesinis dvejetainis
kodas [n, k + 1], kurio dimensija yra vienetu didesné nei kriptosistemos tiesinio kodo dimensija
k). Tuomet viesojo rakto matricai yra vykdomas tas pats Gauso eliminacijos algoritmas, kaip ir
mazo svorio zodzio tiesiniame kode radimo atakos algoritmo pradzioje. Pasinaudojus atnaujintais
informacinés aibés elementais (tiesiskai nepriklausomais vie$ojo rakto matricos stulpeliais) yra
sukonstruojama nauja matrica, prie kurios paskutinio stulpelio yra pridedamas papildomas
stulpelis — naujas vektorius, gautas panaudojus uzkoduoto, tadiau neiSkraipyto vektoriaus
elementus tuose indeksuose, kurie yra apibrézti informacinés aibés sarase. Galiausiai paskutinj
karta jvykdzius Gauso eliminacijg yra iSsprendZiama matriciné lygtis, kurios atsakymas yra

paskutinis matricos stulpelis. Sis stulpelis yra atvirasis pranesimas.
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4. ATAKU REZULTATAI

Sis skyrius skirtas apZzvelgti eksperimentus bei gautus statistinius duomenis, atlikti jy analizg,

paaiskinti anomalijas.
4.1. Susijusio praneSimo bei praneSimo persiuntimo ataky rezultatai

Programa statistikg renka atakos vykdymo metu. Susijusio praneSimo bei praneSimo
persiuntimo atakos buvo jvykdytos po 100 karty su tokiais McEliece kriptosistemos
rekomenduojamais parametrais ([NMB+12]): n = 1983, t = 46, k = 1473, kur n yra Goppa
kodo ilgis, t —klaidy vektoriaus Hemingo svoris, o k — Goppa kodo dimensija. Renkami statistiniai

duomenys kiekvienam nurodyty ataky bandymui:

Bendras iteracijy skaicius;
S¢kmingy Gauso eliminacijy jvykdymo skaicius;
Bendras atakos vykdymo laikas sekundémis;

L, bei L, aibiy galios;

o M LN e

Aib¢, kurios elementai yra kiekvienos atakos iteracijos spéjimy skaiciai, kurie buvo

reikalingi pasirinkti klaidy vektoriaus neiskraipytus stulpelius.
Kompiuterio, panaudoto atakoms vykdyti, techninés charakteristikos:

1. Procesorius — 2 fiziniy (ir papildomy 2 virtualiy) branduoliy Intel Core i5 7200U su
varijuojanciu taktiniu dazniu, galin¢iu pasiekti 3.1 GHz bei turin¢iu 3 megabaitus cache
tipo atminties.

2. Operatyvioji atmintis — 8 gigabaity LPDDR3 tipo atmintis.

3. Vaizdo ploksté — integruota Intel HD 620 grafikos posistemé, galinti panaudoti iki 4
gigabaity bendrinamos operatyviosios atminties.

4. Talpykla — SSD tipo 256 gigabaity pastovioji atmintis.

Siekiant suvokti bendry ataky vykdymy laiky vidurkiy skirtumus tarp ataky bei tai lémusias
priezastis, 5-6 paveiksléliuose vaizduojami L, aibiy galiy skirstiniai kiekvienai atakai. Kuo
didesné L, aibés galia, tuo labiau didé¢ja teorinis spé&jimy skaicius, reikalingas pasirinkti klaidy
vektoriaus neiskraipytiems stulpeliams, ilginantis pacig ataka. Svarbu paminéti, jog siekiant
iSlaikyti kuo mazesnj statistikos tarp abiejy ataky nuokrypj, buvo atliktas statistikos imties
aritmetinio vidurkio 5% kirpimas. Tai reiSkia, jog abiejy ataky imtys buvo iSrikiuotos did¢jancia
tvarka pagal uztrukusij laikg atlikti vieng atakos bandyma ir 5% (po 5 imties vienetus) trumpiausiy

ir ilgiausiy atakos bandymy buvo pasalinti i§ statistiniy im¢iy.
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Pranesimo persiuntimo L0 aibiy galiy

pasiskirstymas

1897 1899
6% 1%

1891
39%

43%

5 pav. Prane$imo persiuntimo atakos L, aibiy galiy skrituliné diagrama

Susijusio pranesimo L0 aibiy galiy

pasiskirstymas
1897
3%

1893
44%

6 pav. Susijusio prane$imo atakos L, aibiy galiy skrituliné diagrama

Remiantis 5 - 6 paveiksléliais galima pastebéti, jog prane$imo persiuntimo atakos vykdymo
metu L, galios 1893 ir 1891 pasiskirsté beveik vienodai kartu sudarydamos 82% visos statistikos

imties, kuomet susijusio praneSimo atakos vykdymo metu 1891 ir 1893 L, galios skyrési apie 25%
kartu sudarydamos 76 % bendros statistikos imties.
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Bendroji ataky statistika pateikiama pirmoje lenteléje, kurioje vaizduojami rinktos statistikos

vidurkiai kiekvienai atakos statistikos im¢iai atskirai bei kartu.

1 lentelé. Bendroji ataky statistika

o Bendras verciy
Ataka Statistinis duomuo Verté _ ]
vidurkis
Pranes. persiun. o - 20,3
Vidutinis iteracijy
- 22,7
. skaicius
Susij. pranes. 25
Pranes. persiun. Vidutinis s¢kmingy 58
Gauso eliminacijy 6,6
Susij. pranes. skaicius 7,3
Pranes. persiun. Vidutinis atakos 27478
vykdymo laikas 3093,6
Susij. pranes. sekundémis 3439,3
Pranes. persiun. 1892,7
Vidutiné L, aibés galia 1892,8
Susij. pranes. 1892,9
Vidutinis sp¢jimy
Pranes. persiun. skaiCius, reikalingas 59
pasirinkti klaidy 7,2
Susij. pranes vektoriaus neiSkraipytas 85
koordinates

Pirmoje lentel¢je matyti skirtumai tarp susijusio praneSimo bei praneSimo persiuntimo ataky
statistiniy duomeny, kurie néra dideli. Siuos skirtumus lemia atsitiktinumo faktorius. Visy pirma,
kiekvienos atakos bandyme yra sugeneruojami atsitiktiniai klaidy vektoriai, nuo kuriy visiskai
priklauso L, aibés galia. Remiantis pirmaja formule galima daryti iSvada, jog kuo didesné L aibés
galia, tuo daugiau reikia spéjimy, reikalingy pasirinkti klaidy vektoriaus neiskraipytas koordinates.
Taip pat svarbu paminéti, jog kiekvienas toks spéjimas irgi yra atsitiktinis. Besiremiant pirmos

lentelés duomenimis galima pastebéti, jog viena iteracija vidutiniskai uztrunka Siek tiek daugiau,
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nei 2 minutés. Atlikus laiko iSmatavimus buvo pastebéta, jog didZiausig laiko dalj atakos algoritme
uzima Gauso eliminacijos vykdymas (Siek tiek daugiau nei 2 minutes). Taip pat pirmoje lenteléje
matyti, jog i§ bendry vidutiniSkai 23 iteracijy apie 7 atvejais Gauso eliminacija buvo sékminga, o
likusiais 16 — nesékminga, nes parinkti stulpeliai buvo tiesiskai priklausomi. Vidutiniskai
pirmuosiais 6 atvejais, kai Gauso eliminacija buvo sékminga, lygé¢iy sistemos sprendinys vis tiek
netiko, nes pasirinktose pozicijose biidavo klaidy pozicijy, ir vidutiniSkai tikdavo tik 7-tgjj karta.
(lars)
(455)

patikrinti, ar teorinis spéjimy skaicius, reikalingas pasirinkti klaidy vektoriaus neiSkraipytas

) galima

Toliau analizuojant pirmaja lentel¢ bei pasinaudojant pirmaja formule (1 =+

koordinates, atitinka praktinj. Remiantis pirmaja lentele suapvalinta vidutiné L, aibés galia yra

1893, o0 b galime apskaiciuoti vadovaujantis 2.1.5. poskyryje apraSytomis jZvalgomis:

1893—(1983-2t) __ 1893—(1983-92 L . - :
(2 ) 5 ¢ =1, Istacius reikSmes bei atlikus veiksmus yra gaunamas
(1892)
1473

(1473)

jy — statistikos imtis. 180 bendry atakos bandymy yra sglyginai mazas skai¢ius. Antrajai

neatitikmuo: 1 + ~ 4,52 # 7,2. Siam neatitikimui paaiskinti yra kelios prieZastys. Viena i3

priezasCiai paaiskinti reikia detaliau pasigilinti i L, aibiy galiy pasiskirstymus bei pritaikyti

pirmaja formule kiekvienai aibiy galiai atskirai.

2 lentelé. Teoriniy bei praktiniy vidutiniy spéjimy, reikalingy pasirinkti klaidy vektoriaus
neiskraipytas koordinates, skaiciy palyginimas

Eksperimenty o o
) Praktinis Teorinis
Lo |suZ2stulpelyje| Ataky praktiniy o
) vidutinis atakos vidutinis
Ataka aibés | pateikta L, L spéjimy .
) spe&jimy ) ] spéjimy
galia | aibés galia vidurkis ) _
skaicius vidurkis
skai¢ius
Pranes. persiun. 35 1
1891 1 1
Susij. pranes. 29 1
Pranes. persiun. 39 427
1893 4,14 4,52
Susij. pranes. 39 4
Pranes. persiun. 10 19,79
_ 1895 21,56 20,4
Susij. pranes. 19 23,36
Pranes. persiun. 5 69,43
1897 91,32 90,9
Susij. pranes. 3 113,2
Pranes. persiun. | 1899 1 21 21 500
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Eksperimenty

. Praktinis o Teorinis
Lo |suZ2stulpelyje | Ataky praktiniy o
) vidutinis atakos - vidutinis
Ataka aibés | pateikta L, . spéjimy .
. . . spéjimy . spéjimy
galia | aibés galia - vidurkis ) _
skaiius vidurkis

skaiCius

Susij. pranes. - -

Remiantis antrosios lentelés duomenimis, vidutinis abiejy ataky spéjimy, reikalingy pasirinkti
klaidy vektoriaus neiskraipytas koordinates, skai¢ius konkreciai L aibés galiai yra pakankamai
arti teorinio vidurkio, atsizvelgiant j aibés pasikartojimy skai¢iy. Kaip ir minéta pirmosios lentelés
apzvalgoje, did¢jant L, aibés galiai iSauga spéjimy skaicius, reikalingas atspéti klaidy vektoriaus
neiSkraipytas koordinates. Tesiant 1 lentelés praktiniy vidutiniy spé€jimy skaiciaus neatitikima L
aibés galiai, antros lentelés duomenys rodo, jog galiai iSaugus vos 2 (paskutinés 4 eilutés antroje
lenteléje), teoriniy spe¢jimy skaiCius iSauga drastiSkai taip darydamas didele jtaka (Zenkliai

didindamas) bendram visy galiy vidurkiy bei visy ataky spéjimy skai¢iaus sarysiui.

4.2. MaZo svorio ZodZio tiesiniame kode radimo atakos rezultatai

Kaip ir susijusio pranes§imo bei pranesSimo persiuntimo ataky statistikai rinkti, mazo svorio
zodzio tiesiniame kode radimo atakos vykdymo metu buvo renkama statistika. Ataka buvo
vykdoma po 1000 karty su skirtingais McEliece kriptografinés sistemos bei maZzo svorio zodzio
tiesiniame kode radimo atakos parametrais: n = 2™ bei poromis (m,t, p,o): (5,4,1,2),
(6,5,1,4),(7,8,1,6) ir(8,13,1, 7). Taip pat buvo jvykdyta viena ataka su tokiais kriptosistemos
ir atakos parametrais: n = 2™, bei pora (m, t, p, g) - (9,12, 2, 16). Tokie McEliece kriptografinés

sistemos bei atakos parametrai buvo pasirinkti ne atsitiktinai.

4.1.1. Mazo svorio ZodzZio tiesiniame kode radimo atakos efektyviausiy
parametry apskaiciavimas

Siekiant jsitikinti McEliece kriptografinés sistemos saugumu bei numatyti, kiek laiko uZtrukty
1vykdyti mazo svorio zodzio tiesiniame kode radimo atakg ne tik naudotam, ta¢iau ir galingiausiam
pasauly superkompiuteriui, visy pirma reikia apsibrézti saugiausius kriptografinés sistemos
parametrus kiekvienam naudotam m skai¢iui. Siy parametry pasirinkimo kelias buvo toks:
pasinaudojus antrgja formule su kiekvienomis m,t reikSmémis surasti optimalius atakos
parametrus p ir . Visy pirma, pasirinkus konkrecig m reik§me, buvo pasirinktos visos galimos t
reikSmés. Tuomet kiekvienai galimai t reikSmei buvo pritaikoma antroji formulé panaudojant

skirtingus atakos parametrus: p = 1,2, o = 1,2,3, ... 20. Kiekvienai t reikSmei buvo ieSkomos
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tokios p ir o reikSmés, jog atakai jvykdyti reikalingas dvejetainiy operacijy skaicius biity
maziausias. Tuomet, turint maziausias sgnaudas kiekvienai t reikSmei, pasirinkti tokj skaiciy t,
jog dvejetainiy operacijy skaiCius bty didziausias. Pritaikius tokig logika yra pasirenkami
efektyviausi atakos parametrai daugiausiai dvejetainiy operacijy reikalaujantiems McEliece
kriptosistemos parametrams. Tokie kriptosistemos parametrai biity rekomenduojami kaip
saugiausi, o jy sauguma biity galima jvertinti panaudojus efektyviausius atakos parametrus. IS viso
buvo sukurta ir panaudota 160 lenteliy, jvertinanciy parametrus naudojantis Microsoft Excel

programa. Vienos i$ lenteliy pavyzdys yra nurodomas septintame paveikslélyje.

p=1 |SIGMA W

1 431.52

2| 477.6220

3| 560.0874

4| B630.53594
MIN: 5| 842.1462

]

7

&

9

n=32
k=2

431.52 1055.348
1335.596
1705.734

2199.14
10| 2364.91
11| 3776.378
12| 5045.348
13| B846.474
14| 9460.408
15| 13353.09
16| 19327.95
17| 28833.44
15| 44623.13
19| 72279.63

20 124062

7 paveikslelis. Reikalingy dvejetainiy operacijy, apskai¢iuojamy remiantis antraja formule,
skaicius konkretiems McEliece kriptografinés sistemos bei mazo svorio zodzio tiesiniame kode

radimo atakos parametrams rasti.

Konkrecios atakos parametry ribos buvo pasirinktos dél to, jog, kaip galima pastebéti, o
reikSmés artejant link 20 pastoviai didéja, todél néra prasmeés skaiCiuoti jy toliau. Tuo tarpu
reik§més su p, kai p =1, visuomet pateikdavo geresnius rezultatus. Tik tuomet, kai buvo
apskaiCiuojamas dvejetainiy operacijy skai¢ius McEliece kriptosistemos parametrams, kuomet

m = 9, buvo pastebéta, jog didesnéms ¢t reikSmems efektyviau yra naudoti p = 2. Svarbu paminéti
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ir tai, jog dvejetainiy operacijy skaiciaus paieSkos buvo pilnai atliktos (su visais galimais t) tik
tokiems McEliece kriptografinés sistemos parametrams, kai m = 5,6,7,8. Pilniems skai¢iavimams
atlikti, kai m = 9, nebuvo prasmés, nes tam bty prireike apskaiciuoti 112 lenteliy, i$§ kuriy gavus
saugiausius parametrus ir panaudojus atakai, ji buty uztrukusi pernelyg ilgai. Dél Sios priezasties
buvo apskaiciuotos tik 28 lentelés, i§ kuriy gauti parametrai buvo panaudoti vykdant ataka tik
vieng karta. Sis bandymas uztruko apie 15 valandy, nors pasirinkti parametrai nebuvo saugiausi.

Astuntame paveikslélyje yra pateikiami visi apibendrinti skai¢iavimai.

W M,N

T 5,32 6,64 7,128 8,256 9,512
2 227.3333333 | 485.3333333 | 1051.034483 | 2292.892562 |5011.096774
3 594.2536476 | 2053.153846 | 7705.154458 | 29351.11111 |114493.6489
4 661.0294118 | 3627.181287 | 21344.53782 | 62958.47701 |213693.9131
5 604.7818182 | 4581.153043 | 46780.75095 | 514300.4441 |6098298.188
6 431.52 | 4527.293793 | 75038.89463 | 1420986.32 |29532392.74
7 3726.158937 | 99868.64257 | 3220212.705 |117776341.9
8 2682251363 | 111220.3309 | 6178570.183 | 397284777.4
9 1757.744215 | 108969.722 | 10270390.27 | 1165172360
10 1206.961679 | 9225210619 | 15050571.14 | 3008162342
11 71500.92280 | 19712012.66 | 6963501611
12 49392.93889 | 23330330.04 |IMAGOUSGIE
13 32316.77208 | 25181992.01 |26708637180
14 19396.76335 | 24979429.57 |44922230822
15 11359.01927 | 22922873.67 |71108195063
16 6267.701242 | 19572915.79

17 3840928648 | 15630242

18 2773.899818 | 11727549.56

19 8302851.383

20 5527857.525

21 3497824.818

22 2112040.506

23 1221784.359

24 680062.8825

25 366039.1114

26 1914417667

27 96598.65648

28 48355.01686

29 24527.85627

30 12688.74663

31 7512.039203

8 paveikslelis. Maziausios reikalingy dvejetainiy operacijy, apskai¢iuojamy antraja formule,

reik§mes skirtingiems McEliece kriptosistemos bei mazo svoro Zodzio tiesiniame kode radimo

atakos parametrams.
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Oranzine spalva pazymétos reikSmés atspindi didziausias reikSmes kiekviename stulpelyje,
pavyzdziui, kai m = 5, didziausias dvejetainiy operacijy skaicius yra parametrui t = 4 ir t.t.
Raudona spalva pazymeétas skaicius rodo, kokie McEliece kriptografinés sistemos parametrai, kai
m =9, jau reikalauja didesnio skai¢iaus dvejetainiy operacijy, reikalingy atakai jvykdyti, nei
Kkriptosistemos parametrai, kai m = 8. Tuo tarpu mélyna spalva pavaizduota reik§mé parodo, kokie
kriptografinés sistemos parametrai buvo panaudoti vykdant ataka vienintelj kartg, uztrukusj apie

15 valandy.

4.1.2. Mazo svorio ZodZio tiesiniame kode radimo atakos eksperimentai

Pasinaudojus 8 paveikslélyje pateikta informacija apie kriptosistemos parametrus bei tuos
parametrus atitinkanciomis konkreciomis lentelémis (7 paveikslélis kaip pavyzdys) buvo

ivykdytos atakos ir gauti rezultatai, kurie pateikiami 3-ioje lenteléje.

3 lentelé. Mazo svorio zodzio tiesiniame kode radimo atakos rezultaty bendroji statistika

McEliece n =32, n = 64, n =128, n = 256, n =512,
kriptosistemos m=o, m =6, m=7 m =8, m=9,
arametrai t =4, t =075, t=38, t =13, t=12,
P 12 34 k =92 k=152 | k=404
H p_l' p_l' p=1' P=1, p—2,
Atakos parametrai o =2 o =4 =6 G=7 o= 16
Ataksolfa‘i“é’izgymo 1000 1000 1000 1000 1
l\t’;g‘gz'sslfi‘;iz 8,99 24,77 286,57 | 1651543 50946
Vidutinis atakos
laikas 0,94 12,08 281,58 53977,35 53165226
milisekundémis
Pradinés Gauso
eliminacijos laikas 0,01 2,1 19,98 205,65 4415
milisekundémis
Galutinés Gauso
eliminacijos laikas 0,01 1,07 11,7 127,57 2131
milisekundémis

Remiantis trecigja lentele galima pastebéti, jog vidutiné atakos trukmé, kai m = 5, yra vos 1
milisekundé, 0 m reikSme¢ padidinus vos trimis, ataka vidutiniSkai uztrunka net apie 57,5
tikstancio karty ilgiau. Taip pat jdomu pastebéti, jog taikant Gauso eliminacijg tik tiesiSkai

nepriklausomiems stulpeliams (galutiné Gauso eliminacija atakoje), jos vykdymo trukmé

32



sumazéja per puse (lyginant su Gauso eliminacija, vykdoma su atsitiktiniais ir nebiitinai tiesiskai
nepriklausomais stulpeliais). Nors vertinti vienintelj atakos bandyma su paskutiniojo tre¢iosios
lentelés stulpelio McEliece kriptosistemos ir mazo svorio zodzio tiesiniame kode radimo atakos
parametrais yra sudétinga, taCiau galima daryti prielaidg, jog panaudojus saugiausius
kriptosistemos parametrus, kai m = 9, bendras atakos laikas teoriSkai turéty baty ilgesnis nei 15

valandy.

4.3. Mazo svorio Zodzio tiesiniame kode radimo atakos duomeny

ekstrapoliacija

Pasinaudojus tre¢iosios lentelés duomenimis galima bandyti ekstrapoliuoti gautus mazo SVOrio
zodzio tiesiniame kode radimo atakos rezultatus siekiant numatyti, kiek uztrukty §i ataka, jei ji
buity vykdoma su saugiausiais McEliece kriptosistemos ir efektyviausiais atakos parametrais, kai
m = 9 ir daugiau. Ekstrapoliacija buvo atliekama tokiu btidu — kadangi vidutiniski atakos laikai
su skirtingais kriptosistemos ir atakos parametrais didéja per daug sparciai, jiems buvo pritaikyta
logaritminé funkcija pagrindu 2. Toks sprendimas buvo priimtas dél to, jog jei patys ataky laikai
atitinka y asj, o x — kriptosistemos parametras m, pats m yra reiskinio n = 2™ rodiklis. Tuo
remiantis buvo sudaryta ketvirtoji lentelé.

4 lentelé. Preliminarios funkcijos, nusakancios atakos laiky priklausomybe nuo kriptosistemos
parametro m, zinomi taskai

f(x)

(log, a, kur a yra vidutiné atakos trukmé
milisekundémis)

X

(McEliece kriptosistemos parametro m reikSme)

-0,0862

3,5949

8,1374

| N o o

15,72

Pasinaudojus ketvirtgja lentele bei internetiniu jrankiu (https://www.dcode.fr/function-

equation-finder), sudaran¢iu pasirinktos funkcijos tipo formulg, buvo gautos dvi formulés.

Pasirinkti tipai buvo parabolé ir eksponenté, nes abi funkcijos pasizymi labai sparCiai ir

progresyviai didéjanc¢iomis y reikSmémis (dél to netinka ir tiesiné lygtis). Gautos formulés:

1. f(x) =0.975375x% — 7.48377x + 13.0572 (parabolé).
2. f(x) =0.965237¢9394078x _ 690978 (eksponenté).
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Kadangi yra pakankamai sudétinga nuspresti, kurig formule naudoti, buvo padaryta tokia prielaida:
atakos laikas yra tiesiogiai susijes su atakai reikalingy atlikti dvejetainiy operacijy skaiciaus
formule, kurios dalis reik§Smiy yra apskaiciuotos 8-ame paveikslélyje pateiktoje lenteléje, o kita
dalis — saltinyje [KIO3] (kai m = 10,11). D¢l Sios priezasties galima sukurti naujg x ir y

priklausomybe, kur x = m, o f(x) = W, ,. Remiantis tuo buvo gauta 5-oji lentelé.

5 lentelé. Preliminarios funkcijos, nusakancios atakai atlikti reikalingy dvejetainiy operacijy
skaiciaus priklausomybe nuo kriptosistemos parametro m, zinomi taskai

f(x)

(log, b, kur b yra atakai reikalingy
dvejetainiy operacijy skaicius)

X

(McEliece kriptosistemos parametro m reikSmeé)

5 9,3686
6 12,1615
16,7631
24,5859

Pasinaudojus penktgja lentele bei internetiniu jrankiu (https://www.dcode.fr/function-

equation-finder), sudaranciu pasirinktos funkcijos tipo formule, buvo gautos tokios formulés:

1. f(x) = 1.25747x% — 11,3218x + 34.6115 (parabolé);
2. f(x) =0.30121%519699% 4+ 532971 (eksponenté).

Remiantis [K103], kai m = 10, reikalingas dvejetainiy operacijy skai¢ius atakai yra apie 2°2, kali

m = 11 — apie 216, o iy skaiciy atitikmenys formulése atsispindi $tai taip:

1. f(10) = 1.25747 x 10? — 11,3218 x 10 + 34.6115 ~ 47,14, f(11) =~ 62,23.
2. f(10) = 0.30121e0519699%10 4 537971 ~ 59,77, f(11) ~ 96.87.

Remiantis $iais skai¢iavimais galima daryti prielaida, jog eksponentés funkcija pateikia tikslesnius
dvejetainiy operacijy skai¢iaus rezultatus nei parabolés. Dél Sios priezasties yra geriau naudoti
eksponentés funkcija ekstrapoliacijai nei parabolés. Sestoje lenteléje pateikiami ekstrapoliuoti

atakos laiko duomenys pasinaudojus f(x) = 0.965237¢%394078* _ 69(0978.

6 lentelé. Ekstrapoliacijos biidu gauti preliminarts atakos laikai didesniems m parametrams

McEliece kriptosistemos parametras m Preliminarus atakos laikas pritaikius

ekstrapoliacija (milisekundémis)

9 226,58
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McEliece kriptosistemos parametras m Preliminarus atakos laikas pritaikius

ekstrapoliacija (milisekundémis)

10 24—2,76
11 266,75
12 2102,33

Remiantis SeStgja lentele bei pasirinkus m = 9, galima apskai¢iuoti, jog bandymams naudotas
kompiuteris atakai jvykdyti vidutiniS8kai uZtrukty apie 27,89 valandas, 0 kai m = 11 — net apie
3,935 milijardo mety. Siekdami palyginti SeStos lentelés duomenis su $iuo metu galingiausiu

pasaulyje superkompiuteriu, visy pirma apsibrézkime jo technines charateristikas.

Oficialiame kompanijos LHFujitsu puslapyje

(https://www.fujitsu.com/global/about/innovation/fugaku/specifications/) nurodoma, jog Sios

imonés ,,Fugaku“ superkompiuteris susideda i§ 158976 mazgy A64FX, i§ kuriy kiekvienas
pasizymi 52 branduoliy 64 bity ARM architektiiros procesoriumi. Kadangi bandymams naudotas
kompiuteris naudoja Intel procesoriy, kurio architekttra yra X86 (64 bity), ataky laiky palyginimas

vyks tokiu biidu:

1. Apskaiciuosime, kiek slankaus kablelio operacijy per sekunde¢ (FLOPS) gali atlikti
bandymams naudotas kompiuteris bei visi superkompiuterio mazgai kartu.

2. Pagal bandymams naudoto kompiuterio procesoriaus apkrovos kiekj procentais atakos
vykdymo metu bei pasiekiamg maksimaly procesoriaus FLOPS skaiciy apsibrésime, koks
slankaus kablelio operacijy per sekunde greitis yra panaudojamas vienam atakos
bandymui.

3. Atakos trukme¢, kai m = 11, padalinsime tiek karty, kiek karty yra didesnis

superkompiuterio FLOPS skaicius lyginant su bandymams naudotu kompiuteriu.

Fugaku superkompiuterio FLOPS greitis (operacijoms su 32 bity slankaus kablelio
kintamuoju) yra 1,03 x 10'® (nurodyta oficialiame Fugaku superkompiuterio techniniy
specifikacijy  puslapyje), 0 bandymams naudoto kompiuterio - 403,2 x 10°
(https://askgeek.io/en/cpus/Intel/Core-i5-7200U).  VidutiniSskai vykdyti atakai paleista

programa sunaudoja apie 28 procentus visy procesoriaus resursy. Programa nenaudoja
paralelizmo, taciau vis tiek naudoja 8 gijas, kurioms pagal prioritetg bei skirtingy procesoriaus
apkrovy lygius yra i$skiriami skai¢iavimo resursai nepriklausomai nuo branduolio. Remiantis
panaudota procentine procesoriaus sgnaudy iSraiSka galime apskaiCiuoti, jog vienam atakos

bandymui reikia mazdaug (403,2 x 10°) x 0,28 = 112,896 x 10% FLOPS grei¢io. Tuomet
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superkompiuteris §ig ataka galéty atlikti 1,03 x 1018 =+ 112,896 x 10° =~ 9034863,946
karty grei¢iau nei bandymams naudotas kompiuteris idealiu atveju iSnaudojus visus jmanomus
superkompiuterio resursus ir darant prielaida, jog nepaisant procesoriy architektiiry operacijy
skirtumy programa buty vykdoma identiSku efektyvumu. Po atlikty skaiciavimy atakos
vykdymo laikas naudojantis superkompiuteriu sumazéty iki ~ 26%7° + 9034863,946 ~
1,374 x 103 ms, kas yra mazdaug 435,54 mety. Svarbu paminéti, kad tai yra trumpiausias
Jjmanomas atakos laikas, nes, kaip pavyzdys, tuo paciu metu paleistos dvi programos,
vykdancios ataka su identiskais kriptosistemos ir atakos parametrais, dél atsitiktinumo
faktoriaus tik teoriSkai gali sutrumpinti atakos laikg per puse (vienu metu yra atlickama du
kartus daugiau spéjimy). Tad tai nebiitinai reiSkia, jog atakos laikas dél dviejy paleisty
programy biitinai sutrumpés per pus¢. Jdomumo délei paskai¢iavus numatoma trumpiausia
laikg superkompiuteriui jvykdyti ataka, kai m = 12, yra gaunamas toks rezultatas: 219233 +
9034863,946 ~ 7,055 x 1023 ms, kas yra mazdaug apie 2,237 X 103 mety, o kai m = 10:
24276 + 9034863,946 ~ 824367,758 ms, kas yra vos 13,7 minudiy.
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REZULTATAI IR ISVADOS

Pasiekti rezultatai:

1. Susipazinta su McEliece kriptosistema.

2. Susipazinta su susijusio pranesimo, praneSimo persiuntimo bei mazo svorio Zodzio tiesiniame
kode radimo atakomis.

3. Realizuotos 2 punkte paminétos atakos.

4. Surinkta bei iSanalizuota statistika vykdant 2 punkte minétas atakas.

5. Padarytos iSvados.

McEliece kriptosistemos sauguma baigiamojo darbo kontekste galima vertinti tik vykdyty

ataky, minéty 2 skyriuje, atzvilgiu.

ISvados, gautos ijvykdzius Kkritines atakas (susijusio praneSsimo bei praneSimo

persiuntimo):

1. Remiantis atlikto tyrimo su susijusio prane§imo bei praneSimo persiuntimo ataky rezultatais
yra patartina vengti siysti pasikartojantj pranes§ima nesaugiu kanalu.

2. Daugiausiai laiko uzimanti dalis susijusio prane$imo bei praneSimo persiuntimo ataky
algoritme yra Gauso eliminacija. Optimizavus Sio algoritmo realizacija, ataky laikus bity
galima sumazinti.

3. L,y aibés galiy vidurkio ir vidutinio spéjimy skaiciaus, reikalingo pasirinkti klaidy vektoriaus
neisSkraipytus stulpelius, neatitikimas pagal pirmaja formulg tiesiogiai susijes su L aibés galios
skirstiniu.

4. Did¢jant teoriniam vidutiniam spéjimy skai€iui, rekalingam pasirinkti klaidy vektoriaus
neiskraipytus stulpelius, proporcingai reikia didinti ir ataky bandymy skaiciy, jog praktiniai

skai¢iavimai biity kuo artimesni teoriniams.

Nors susijusio prane$imo bei prane$imo persiuntimo atakos ir reikalauja papildomos
informacijos, ja iSgauti néra sudétinga, kaip, pavyzdziui, aptikti praneSimo persiuntimo salyga
(bandyti sudéti 2 nesaugiame kanale perimtus vektorius ir stebéti, ar jy sumos vektoriaus svoris
néra artimas 2 klaidy vektoriy svoriy sumai, atsizvelgiant | galimus kriptosistemos parametrus).
Sios atakos yra i§skirtinai nukreiptos prie§ McEliece kriptografine sistema, nes naudojasi biitent
Sios kriptografinés sistemos uzSifravimo specifika — atstumas tarp ty paciy uzsifruoty atviryjy
pranesimy vektoriy niekada nevirSys dviejy klaidy vektoriy Hemingo svoriy sumos. Sj
kriptosistemos elgesj galima traktuoti kaip silpngjg jos vietg. Atakos yra orientuotos j tai, kaip
kriptografiné sistema bus panaudojama, t.y. kaip tas pats ar susij¢ atvirieji praneSimai yra

uzsifruojami. Dél Sios prieZasties atsizvelgiant | ataky naudotus principus galima pradéti apibreézti



McEliece kriptografinés sistemos naudojimosi protokola, j kurj biity galima jtraukti Sig
rekomendacija — naudoti atsitiktinio simbolio (ar simboliy) pridéjima prie atvirojo pranesimo.
Tokiu atveju uzsifruojant tg patj atvirgjj prane$img visuomet bus gaunami uzkoduoti ir iSkraipyti
vektoriai, tarp kuriy Hemingo atstumas virSys dviejy klaidy vektoriy Hemingo atstumg. Kalbant
apie ataky algoritmo efektyvuma, ataky vykdymo laikg galima sutrumpinti pritaikant tokj
nepriklausomy vieSojo rakto matricos stulpeliy paieskos biida, kaip ir mazo svorio ZodZzio
tiesiniame kode radimo atakoje (vykdant Gauso eliminacijg ir suradus tiesiSkai priklausoma
vieSojo rakto matricos stulpelj pasirinkti kitg stulpelj, nei vykdyti Gauso eliminacija i$ naujo). Taip
pat remiantis ataky algoritmais bei suradus tiesiSkai nepriklausomy stulpeliy indeksy aibe
ivykdzius ataka vieng karta, i aibé gali biiti panaudojama ir kitiems ataky bandymams, jei visi tos
aibés nariai jeis ] kity ataky bandymy metu gautas L, aibes. Viskg apibendrinus svarbu paminéti,
jog nors Sios atakos esant iSskirtinéms sglygoms leidzia jsilauzéliui suzinoti, kokie praneSimai
buvo siun¢iami nesaugiu kanalu, tac¢iau bendru poziiiriu jos kriptosistemos nejveikia, t.y. néra

suzinomas privatus raktas.
ISvados, gautos jvykdzius nekritine ataka (maZo svorio ZodZio tiesiniame kode radimas):

1. Remiantis ekstrapoliacijos ir papildomy skai¢iavimy rezultatais bei mazo svorio ZodZzio
tiesiniame kode radimo ataka, pasirinkus pakankamai didelius McEliece kriptosistemos
parametrus (pavyzdziui, kai m = 11 arba m = 12), kriptosistema néra jveikiama Sios atakos
pozitiriu.

2. Remiantis ekstrapoliacijos ir papildomy skai¢iavimy rezultataiS, mazo svorio ZodZio
tiesiniame kode radimo ataka ir McEliece kriptosistemos parametrais, kai m = 10 (tai buvo
rekomenduojamas parametras, kai buvo pristatyta pati kriptosistema 1978 metais [McE78]),
kriptosistema yra i§ dalies jveikiama.

3. Remiantis mazo svorio Zodzio tiesiniame kode radimo atakos bei McEliece kriptosistemos
uz$firavimo algoritmais galima teigti, jog nepriklausomai nuo to, kiek karty i§ eilés bus
ivykdytos atakos, jose bei pacioje kriptosistemoje naudojamas atsitiktinumo faktorius apriboja
galimybes ataky vykdymo laikams palaipsniui mazéti, t.y. nejmanoma pasinaudoti prie§ tai

buvusios atakos duomenimis.

Nors mazo svorio zodzio tiesiniame kode radimo atakai néra reikalinga jokia papildoma
informacija, sékmingai iSsiaiSkinti nesaugiu kanalu siysta bei perimta praneSimg, kai yra
naudojami saugiis kriptosistemos parametrai, pavyzdziui, kai m = 11, praktiSkai néra jmanoma
net ir naudojant galingiausia superkompiuterj. Si ataka taip pat nekelia pavojaus kriptografinés

sistemos jveikimui, nes sékmingu atakos atveju yra gaunamas tik atvirasis praneSimas, o ne



privatus kriptosistemos raktas. Svarbu atkreipti démes;j j tai, jog §i ataka taip pat yra nukreipta pries

atsitiktinio klaidy vektoriaus panaudojima.

Bendrosios i§vados, atliktos remiantis vykdytomis atakomis, jy algoritmais bei gautais

vykdyty eksperimenty rezultatais:

1. Remiantis vykdyty ataky algoritmais bei McEliece kriptosistemos uzsfiravimo algoritmu
galima teigti, jog lygiagreciai vykdomos atakos dél atsitiktinumo faktoriaus gali buti
ivykdomos greiciau, nei jas vykdant viena po kitos.

2. Remiantis gautais rezultatais, tyrimais, pasinaudojus atliktomis i§vadomis, rekomendacijomis
bei darant prielaida, jog atliktos atakos kelia didziausig pavojy McEliece kriptosistemos
saugumui, galima daryti iSvada, jog McEliece kriptografiné sistema su pasirinktais saugiais
parametrais (pavyzdziui, kai m = 11 arba m = 12) yra galima alternatyva $iuo metu
naudojamoms kriptosistemoms spartaus kvantiniy kompiuteriy vystymosi kontekste i$

saugumo perspektyvos.

Siekiant naudoti McEliece kriptografing sistemg kaip alternatyva esamoms, tokioms kaip
RSA, yra labai svarbu parinkti ne tik saugiausius parametrus, taciau ir apsibrézti naudojimosi
kriptosistema protokolag. Remiantis visy jvykdyty ataky rezultatais galima daryti iSvada, jog
siekiant naudotis McEliece kriptosistema ne tik dabar, taciau ir netolimoje ateityje, yra patartina
naudoti m >= 11. McEliece kriptosistemos atsparumas P. Shor algoritmui, skirtam kvantiniams
kompiuteriams, bei §io saugumo tyrimo gauti rezultatai (Kriptosistemos atsparumas mazo svorio
zodzio tiesiniame kode radimo atakai) taip pat leidzia daryti iSvadas, jog §i kriptografiné sistema
turi Sansy buti naudojama laikais, kai pasaulis praktiskai pritaikys didelio kubity skaiciaus

kvantinius kompiuterius.
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SAVOKU APIBREZIMAI
Algoritmas — tai baigtiné aiskiai apibrézty, kompiuteriu jgyvendinamy instrukcijy seka.
Baitas — tai skaitmeninés informacijos vienetas, kurj sudaro 8 bitai.
Bitas — binary digit (dvejetainis skaitmuo) — tai pagrindinis kompiuterio skai¢iavimo vienetas.
Bool — tai kintamasis, saugantis vieng i§ dviejy reikSmiy — teisinga ar neteisinga.

Cache atmintis — procesoriaus naudojama didelio grei¢io atmintis, naudojama siekiant

sumazinti laikg ir energija norint pasiekti duomenis i§ pagrindinés atminties.

Gauso eliminacija — eiluciy redukcija — tai yra tiesinés algebros algoritmas, skirtas spresti

tiesiniy lygciy sistema.

Gija — tai maziausia uZprogramuoty instrukcijy seka, kurig tvarkyklé gali valdyti

savarankiskai.
Kriptografija - tai mokslas, naudojantis matematika duomenims uzsifruoti ir desifruoti.

Kubitas - tai pagrindinis kvantinés informacijos vienetas - klasikinio dvejetainio bito kvantiné

versija, fiziSkai realizuota dviejy biiseny jtaisu.

Liskov Substitution principas — jei S yra T potipis, tuomet T tipo objektus galima pakeisti S
tipo objektais (t.y. T tipo objektas gali biiti pakeistas bet kuriuo S potipio S objektu), nekeiciant

nei vienos i§ pageidaujamy programos savybiy (korektiSkumas, atlikta uZduotis ir kt.).

Open-closed principas — programinés jrangos esybés (klasés, moduliai, funkcijos ir kt.) turéty
biti atviri i§plétimui, taciau uzdaryti modifikavimui.

Singleton — tai programinés jrangos projektavimo $ablonas, ribojantis klasés kiirimo objekto
skaiciy iki vieno.

String - tai kintamasis, saugantis simboliy seka.

Superpozicija — kvantiné mechanikos ypatybé, leidzianti tam tikroms daleléms turéti kelias

reikSmes vienu metu.
Taktinis daZnis — tai skai¢ius, nusakantis, kiek takty per sekunde yra atliekama procesoriuje.

VieSojo rakto kriptografiné sistema - tai kriptografiné sistema, naudojanti rakty poras:
vieSuosius raktus, kurie gali biti platinami placiai, ir privacius raktus, kuriuos zino tik

savininkas.



SANTRUMPOS
C# - programavimo kalba, sukurta bei vystoma Microsoft kompanijos.

HTTPS - yra hiperteksto perdavimo protokolo (HTTP) plétinys, naudojamas saugiam rysiui

kompiuteriy tinkle.
JSON - JavaScript Object Notation — duomeny keitimosi formatas.

LPDDR3 - tai tre¢ios kartos dvigubo duomeny perdavimo greicio sinchroniné dinaminé
operatyvioji atmintis, kuri sunaudoja maziau energijos ir Yyra skirta mobiliesiems

kompiuteriams.

RSA - vieSojo rakto kriptosistema, kurios algoritmg 1977 metais sukiiré Ronald Rivest, Adi
Shamir ir Leonard Adleman.

SOLID - tai 5 projektavimo Sablony akronimas, skirtas programinés jrangos projektavima

padaryti suprantamesnj, lankstesnj bei prizitirimesnj.
SSD - tai kietojo kiino saugojimo jrenginys, skirtas saugoti duomenis kompiuteryje.

TLS - kriptografinis protokolas, skirtas uztikrinti ry$iy sauguma kompiuteriy tinkle.



