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SANTRAUKA

Siame darbe yra atlickamas McEliece kriptografinés sistemos saugumo tyrimas.
Pateikiama tyrimo teorija ir naudojant JAVA programavimo kalba parasytos atakos nukreiptos
pries McEliece kriptosistema, tokios kaip: apibendrintoji informacijos aibés dekodavimo ataka,
maZo svorio zodziy radimo ataka, pakartotinai siystos zinutés ataka. Sios atakos atlickamos
maziems parametrams ir i§ gautyjy rezultaty nustatoma, kiek truks tos atakos su realiais
parametrais, taip pat kiek jos truks naudojant superkompiuterj Fujitsu Fugaku, ir nustatomi
saugiausi McEliece sistemos parametrai Sioms atakoms. Darbe taip pat pasitilyta McEliece
kriptosistemos modifikacija, skirta atremti pakartotinai siystos Zinutés ataka. Siai modifikacijai
taip pat paraSyta ir atlikta modifikuota susijusiy pranesimy ataka.

Raktiniai ZodZiai: McEliece kriptografiné sistema, kriptografinés atakos, apibendrintoji
informacijos aibés dekodavimo ataka, mazo svorio zodziy radimo ataka, pakartotinai siystos
zinutés ataka, superkompiuteris Fujitsu Fugaku, McEliece kriptografinés sistemos modifikacija,

modifikuota susijusiy pranesimy ataka.



SUMMARY

In this work McEliece cryptographic system security has been studied. Research‘s theory
has been provided and by using JAVA programming language attacks against McEliece
cryptosystem have been written, such as: generalized information-set-decoding attack, low-weight
codeword attack, message-resend attack. These attacks are executed for small McEliece
cryptosystem parameters and from the results the time it takes to do these attacks with larger
parameters are found. Also attack execution times for supercomputer Fujitsu Fugaku are also
determined and the most secure parameters for McEliece cryptosystem against these attacks are
found. In this work McEliece cryptosystem modification which can withstand message-resend
attacks has been proposed. For this modification it was also written and executed the modified
related-message attack.

Key-words: McEliece cryptographic system, cryptographic attacks, generalized
information-set-decoding attack, low-weight codeword attack, message-resend attack,
supercomputer Fujitsu Fugaku, McEliece cryptographic system modification, modified related-

message attack.
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IVADAS

Siuolaikiniame pasaulyje technologijos pasistiméjo i prieki taip, kad dauguma Zmoniy
teikia pirmenybe naudoti interneta, kaip pagrinding terpg siysti duomenims i§ vienos pasaulio
vietos j kitag [CPB+17]. Pvz. elektroniniais laiskais ar per susiraSiné¢jimus. Duomeny siuntimas taip
atlickamas labai paprastai ir lengvai naudojant interneta. Cia atsiranda viena i§ pagrindiniy
problemy tokiam duomeny perdavimui — saugumas. Siunciami duomenys gali biiti jautris, slapti
ar privatis, t.y. jy perskaityti neturéty galéti bet kas. Kyla grésmé, kad tokie duomenys gali biiti
perimti ar ,,nulauzti* (angl. hack) programisiy ar kity priesisky individy. Tam, kad apsaugoti Siuos
duomenis yra naudojama kriptografija.

Kriptografija yra buidas apsaugoti svarbius duomenis nuo neleistinos prieigos [Goy12]. Ji
atsirado kaip saugus budas perduoti informacijg. Ji uztikrina duomeny konfidencialuma,
vientisuma, elektroninius paraSus, bei auksSto lygio vartotojy identifikavima. Kriptografijos
metodai naudoja matematika tam, kad bity apsaugoti duomenys. Duomenys paprastai yra
matematiskai uzsifruojami, o véliau deSifruojami. Tam, kad tai buty atlikta yra reikalingos
kriptografinés sistemos.

Viena i§ labiausiai naudojamy kriptografiniy sistemy yra RSA vieSojo rakto kriptosistema
[Kir15]. Si kriptosistema yra saugi, nes ja yra per daug sudétinga jveikti naudojant dabartines
kompiuterines sistemas. Vis délto kvantiniai kompiuteriai, kelia problemy §iai kriptosistemai, nes
Ju skaic¢iavimo galia ateityje gali tapti pakankama jveikti Sig RSA kriptosistema. Stipriai iSaugus
kvantiniy kompiuteriy skaiiavimo galiai, arba atradus greitesnius algoritmus sistemos jveikimui
kyla pavojus, kad §i naudojama kriptosistema taps nebesaugi ir ja gali tekti pakeisti.

Viena 1§ daugiausiai zadanc¢iy vieSojo rakto kriptosistemy, kuri sugeba atremti kvantiniy
kompiuteriy atakas ir galéty pakeisti RSA yra McEliece kriptografiné sistema [BBC+14]. Si
vieSojo rakto kriptosistema remiasi tiesinio kodo dekodavimo sudétingumu. Kadangi visoms
kriptosistemoms svarbiausias dalykas yra jy saugumas, tai taip pat yra svarbu, kuo geriau istirti ir
McEliece kriptosistemos sauguma. Siame magistriniame darbe bus siekiama tai padaryti
panaudojant jvairias atakas nukreiptas prie§ McEliece vieSojo rakto kriptografing sistemg. Kad
atakos neuZtrukty, jos bus atliktos su mazais McEliece kriptosistemos parametrais. IS gautyjy

rezultaty tada yra galima prognozuoti, kiek Sios atakos uzimty laiko, kad sugebéty jveikti



kriptosistemg su realiais parametrais. Tokiu biidu galima jvertinti McEliece kriptografinés

sistemos sauguma.

Informatikos magistro studijy programos mokslo baigiamajam darbui atlikti yra keliami

$ie uzdaviniai:

aprasyti su tyrimo tikslu susijusig teorijg, atlikti tyrimo literatiiros apzvalga;
surasti programavimo bibliotekas, kurios generuoty McEliece kriptosistemos
raktus ir uzSifruoty zinutes pasinaudodamos jais;

paraSyti programa - algoritma, kuris praktiSkai realizuoty apibendrintgja
informacijos aibés dekodavimo ataka;

pasinaudojant paraSytuoju atakos algoritmu atlikti apibendrintaja informacijos
aibés dekodavimo atakg maziems McEliece kriptosistemos parametrams;

parasyti kitg algoritma, kuris praktiSkai realizuoty mazo kodo zodziy radimo ataka;
taip pat, pasinaudojant paraSytuoju mazo svorio kodo zodziy radimo atakos
algoritmu atlikti atakas maziems McEliece kriptosistemos parametrams;

galiausiai paraSyti treciajj algoritma, kuris praktiSkai realizuoty pakartotinai siystos
zinutés ataka;

naudojantis parasytuoju pakartotinai siystos Zinutés atakos algoritmu, atlikti atakas
jvairiems McEliece kriptosistemos parametrams;

1§ atlikty eksperimenty rezultaty, nustatyti, kiek laiko uztrukty pasirinktos atakos,
naudojant realius McEliece kriptografinés sistemos parametrus;

nustatyti McEliece kriptografinés sistemos parametrus, su kuriais sistema yra
atspari nagrinétoms atakoms;

pateikti rekomendacijas kaip iSvengti silpnyjy McEliece kriptosistemos viety, bei
kitas iSvadas;

nustatyti, kiek laiko uztrukty nagrinétos atakos naudojant Siuo metu galingiausig
pasaulyje superkompiuterj Fugaku;

palyginti tarpusavyje paraSytyjy apibendrintosios informacijos aibés dekodavimo,
mazo svorio kodo Zodziy radimo ir pakartotinai siystos zinutés ataky

implementacijy vykdymo laikus.

Pirmuosiuose keturiuose Sio darbo skyriuose aprasyta tyrimo teorija ir literatiiros apzvalga

(kriptografijos temy apzvalga, klaidas taisantys kodai, McEliece kriptografinés sistemos sandara,



atakos pries McEliece kriptosistemg). Tuo tarpu 5-iajame skyriuje yra aptariamas atliktas tyrimas

ir pateikiami atlikto darbo rezultatai.



1. KRIPTOGRAFIJOS TEMU APZVALGA
1.1. KRIPTOGRAFIJA IR JOS UZDAVINIAI

Kriptografija yra apibréziama, kaip mokslo Saka, kuri studijuoja skirtingus metodus slaptai
siysti zinutes (paprastai uzSifruota ar uzslépta forma), taip kad tik numatytas gavéjas galéty
panaikinti maskuotg ir perskaityti siysta zinutg [Mol06]. Originali zinuté yra vadinama pradiniu
tekstu (angl. plaintext), o uzmaskuota zinuté vadinama Sifru. Procesas, kurio metu pradinis tekstas
paverciamas §ifru yra vadinamas Sifravimu. DeSifravimas yra prieSingas procesas Sifravimui. Jo
metu gavéjas, kuris turi informacijg, kaip panaikinti maskuote i$ Sifro gauna pradinj teksta.
“Pagrindinis Siuolaikinés kriptografijos reikalavimas, kad Sifravimo ir deSifravimo operacijy
rezultatai priklausyty nuo tam tikry dydziy, paprastai vadinamy raktais” [Sta06]. Taigi, jeigu
individui, norinfiam perimti zinutg, tapty Zinomos visos rySio slaptumg saugancios detalés
(i8skyrus raktus), jam perimti originalig zinut¢ nepasidaryty lengviau.

Tuo tarpu, matematiniy metody skirty jveikti kriptografija mokslas vadinamas
kriptoanalize. T.y. ji yra bandymas jveikti kriptografing duomeny apsauga. Taigi, kriptoanalizé —
duomeny kriptografiniy apsaugos algoritmy vertinimo mokslas.

Sugreting kriptografijag su kriptoanalize gauname kriptologija — moksla apie duomeny
apsauga naudojant matematikos ir informatikos priemones.

Pagrindinis, fundamentalus ir klasikinis kriptografijos uzdavinys yra uztikrinti duomeny
konfidencialumg (angl. confidentiality) naudojant Sifravimo metodus [DKO07]. Konfidencialumas
apibrézia taisykles, kurios riboja prieiga prie slaptos informacijos arba prideda papildomus
ribojimus paciai informacijai [BEH18]. T.y. konfidencialumas uztikrina, kad saugomi duomenys
niekada nebus pasiekiami neturintiems leidimo Zzmonéms ar programoms. Taip Kkriptografija
padeda informacijai islikti slaptai.

Taip pat, nemaZziau svarbiis kriptografijai yra kiti trys uzdaviniai:

e duomeny vientisumas (angl. data integrity);
e autentiSkumas (angl. authentication);

e duomeny nepaneigiamumas (angl. non-repudiation).



Duomeny vientisumo uzdavinyje Zinutés gavéjas turéty galéti patikrinti ar atsiysta zinuté
yraiskraipyta, tiek dél atsitiktiniy veiksniy, tick dél ty¢iniy. Taip pat niekas neturéty galéti pakeisti
netikros zinutés ar dalies jos originalia.

AutentiSkumo atveju zinutés gavejas turéty galéti patvirtinti zinutés siunt¢jg. Jeigu zinutés
yra siunciamos siuntéjos Alisos, gavéjui Bobui, tai niekas neturi galéti apsimesdamas Alisa
nusiysti zinutés Bobui. Pries prasidedant Alisos ir Bobo tarpusavio komunikacijai, tiek Alisa, tiek
Bobas turéty galéti vienas kitg identifikuoti.

Duomeny nepaneigiamumas padeda uztikrinti, kad zinutés siuntéjas ateityje niekada

negalés paneigti, kad jis siunte tg Zinute.

1.2. KRIPTOGRAFINE SISTEMA IR JOS RUSYS

Duomeny apsaugos sistema, naudojancig Sifravima, vadinsime kriptografine sistema arba
tiesiog kriptosistema [Sta06]. Toliau pateikiamas labiau matematinis §ios sgvokos apibrézimas.
Kriptografine sistema vadinsime trejeta (M, K, C), ¢ia M - neSifruoty teksty, K —

naudojamy rakty ir € — Sifry aibés, kartu su Sifravimo ir deSifravimo operacijomis

e(|K.): M - C, d(-1Kq) : C - M, (Ke,Kq) €K,

tenkinanc¢ioms salyga
vmeM = d(e(m|K,)|K;) = m. Q)

I$ ¢ia matyti, kad naudojamy rakty aibé susideda i§ Sifravimui skirto rakto K, ir
desifravimui skirto rakto K.

Kriptosistemos, kai abu raktai sutampa, ty. K, = K;, vadinamos simetrinémis
kriptosistemomis. Kai §ie raktai nesutampa t.y. K, # K, tai tokios kriptosistemos vadinamos
asimetrinémis kriptosistemomis.

Simetriniy kriptosistemy atvejy, jeigu gavejas noréty, kad jam siuntéjas atsiysty uzsifruota
Zinute, gavejas turéty perduoti siuntéjui slapta rakta, kurio neturéty suzinoti kiti individai ir tada
galéty laukti zinutés. Todél simetrinése kriptosistemose komunikacijos pradziai reikia bent

trumpalaikio saugaus kanalo, kuriame biity galimybé perduoti slapta rakta.



Iki 1976 mety visos kriptosistemos buvo simetrinés. Tais metais du matematikai W. Diffie
ir M.E. Hellman paskelbé savo zymuyjj straipsnj ,,Naujos kryptys kriptografijoje* (angl. New
directions in cryptography), kuriame aprasé naujos kartos kriptosistemy principus [DH76]. Siame
straipsnyje jie pristaté revoliucing sgvoka vieSojo rakto kriptografija. Jie kartu iSsprendé¢ ilgai
egzistavusig problemg dél saugaus rakty apsikeitimo.

Viesojo rakto kriptosistemos yra asimetrinés. Jy esmé yra tokia: nors deSifravimui skirtas
raktas K; yra susijes su Sifravimui skirtu raktu K,, taciau praktiskai neturi biiti jmanoma per
,»tikroviska” laikg nustatyti K. Tokiu principu bandoma uztikrinti vieSojo rakto kriptosistemy
saugumg. Paprastai Sifravimui skirtas raktas K, gali biiti perduodamas ir nesaugiu kanalu. Toks
raktas vadinamas viesuoju raktu. Tuo tarpu deSifravimui skirtas raktas K, iSlicka slaptu, todél
vadinamas privaciuoju raktu.

Taigi vieSojo rakto kriptosistemose kiekvienas zinutés gavéjas turi savo raktg k, Kuris
susideda i§ privataus rakto K, ir vieSojo rakto K., ty. k = (K,, K;) [DKO7]. Viesasis raktas
paskelbiamas viesai, o privatus lieka zinomas tik pac¢iam gaveéjui. Jeigu Alisa nori siysti zinute¢ m
Bobui, tada ji naudodama Bobo viesajj rakta K,, kuris Zinomas visiems, uzSifruoja zinut¢ m.
Galiausiai Bobas gaves uzsifruotg zinute ja desifruoja naudodamas savo privatyjj rakta K.

1.3.  KRIPTOSISTEMU SAUGUMAS IR ATAKOS PRIES JAS

Vykdyti kriptografinés sistemos kriptoanalizg reiSkia atlikti jos atakas. Todél kriptoanalizé
daznai apibréziama, kaip mokslas, kuris studijuoja atakas nukreiptas pries kriptografines sistemas
[DKO7]. Sékmingos atakos pvz. gali atkurti pagrindinj teksta (ar dalj jo), pakeisti dalj originalios
zinutes arba suklastoti elektroninius parasus.

Fundamentali prielaida apie kriptoanaliz¢ vadinama Kerchhofo principu. Ji teigia, kad
individas norintis pakenkti kriptografinei sistemai Zino viskg apie pacig kriptografing sistema,
visus algoritmus ir jy implementacijas. Pagal §j principg, kriptosistemos saugumas privalo biiti
priklausomas tik nuo slaptyjy rakty.

Atakos prie$ Sifravimo schemy suteikiamg slaptumg paprastai stengiasi atkurti pagrindinj
teksta 1§ Sifro, arba kartais net drastiSkiau, atkurti slaptajj rakta. Ataka vykdantis asmuo,
pavadinkime jj Zigmu, nezino slaptojo rakto. Atlikdamas atakas jis paprastai naudojasi kitomis
Ziniomis, tokiomis kaip, ziniomis apie Sifravimo ir deSifravimo operacijy strukttra, kriptosistemos

darbo duomenimis: Sifrais ir juos atitinkanciais tekstais, viskuo i§skyrus slaptuosius raktus.
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Toliau galima panagrinéti galimy ataky tipus:

1. Pavieniy Sifry ataka (angl. ciphertext-only attack). Zigmas sugeba gauti Sifrus. Tai gana
tikétina daugumoje Sifravimo situacijy. Net jeigu Zigmas negali atlikti sudétingesniy ataky
apraSyty apadioje, reikia manyti, kad jis gali gauti preiga prie uzsifruoty Zinuéiy. Sifravimo
metodas, kuris negali atsilaikyti pries Sig atakg yra visiSkai nesaugus.

2. Teksto-sifro pory ataka (angl. known-plaintext attack). Zigmas sugeba gauti pradinius
teksty-Sifry poras. Naudodamasis informacijg is $iy pory, jis bando deSifruoti Sifra, kuriam
jis turi atitinkamg pradinj teksta. Nors ir gali atrodyti, kad tokia informacija gali nebuti
paprastai pasiekiama atakuotojui, tadiau i3 tikryjy ji yra labai daznai pasiekiama. Zinutés
gali biiti siunciamos standartiniais formatais, kuriuos Zigmas atpazjsta.

3. Pasirinkty teksto-Sifro pory ataka (angl. chosen plaintext attack). Zigmas gali gauti Sifrus
i$ savo pasirinkty pradiniy teksty. Tada jis bando deSifruoti Sifra, kuriam jis neturi pradinio
teksto. Nors vél atrodo, kad tokia situacija turéty biiti reta, taciau yra daugybé atvejy kada
Zigmas tai galéty padaryti. Pavyzdziui, jis iSsiunc¢ia kazkokig jdomig informacija savo
galimai aukai, kuri jo jsitikinimu tikrai uZifruos ir i§siys. Sio tipo ataka daro prielaida, kad
Zigmas pirma privalo gauti bet kokig pasirinkta pradinio teksto-Sifro pora ir tada atlikti
savo analiz¢ be jokios kitos sgveikos su auka. Tai reiskia, kad jam reikia pasiekti Sifravimo
prietaisg vieng kartg.

4. Adaptyvi pasirinkty teksto-Sifro pory ataka (angl. adaptively-chosen-plaintext attack). Ji
yra tokia pati kaip pragjusi ataka, tik kad dabar Zigmas gali atlikti Siek tiek analizés
pradinio teksto-sifro poroms ir i$ to gauti daugiau pory. Jis gali keisti savo veikla tarp naujy
pory gavimo ir analizés atlikimo kiek tik nori. Tai reiSkia, kad jis turi arba ilga prieiga prie
Sifravimo jrenginio arba gali kazkaip pakartotinai juo naudotis.

5. Pasirinkty ir adaptyvi pasirinkty Sifry ataka (angl. chosen- and adaptively-chosen-cipertext
attack). Sios dvi atakos yra panasios j virSuje aprasytas pradinio teksto-3ifro pory atakas.
Zigmas gali pasirinkti Sifrus ir gauti atitinkamus pradinius tekstus. Jis gali gauti prieiga
prie deSifravimo jrenginio.

Yra keli pozitriai, kurie gali apibrézti, kg galima laikyti saugia kriptosistema [Sta06].
“Kriptosistema yra vadinama besalygiskai saugia (angl. unconditional security), jei net ir
turédamas beribius skai¢iavimo isteklius kriptoanalitikas negali be rakto i§ Sifro nustatyti, koks

praneSimas buvo siystas. Tai griez¢iausias saugios kriptosistemos apibrézimas.
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Kriptosistema vadinama saugia sudétingumo teorijos poziiiriu (angl. complexity-theoretic
security), jei jos negali jveikti Zigmas, kurio skaiiavimo resursai leidZia jam taikyti tik
polinominio laiko algoritmus (t.y. kai naudojamas laikas ir atmintis polinomiskais priklauso nuo
ivedamy duomeny dydzio).

Sakoma, kad kriptosistemos saugumas yra jrodomas (angl. provable security), jeigu galima
jrodyti, kad sistemos jveikimas yra tolygus matematinio (dazniausiai skaiciy teorijos) uzdavinio,
kuris laikomas sunkiu, sprendimui.

Kriptosistema vadinama skai¢iavimy pozitiriu saugia (angl. computational security), jeigu
pasiektas skai¢iavimy resursy lygis yra pernelyg Zemas, kad naudojant geriausias zinomas atakas,
sistema bty jveikta.

Pagaliau ad hoc saugia, arba euristiskai saugia, kriptosistema vadinama tokia sistema,
kurios saugumg patvirtina tam tikri daznai euristiniai argumentai. Suprantama, Sis terminas
tereiSkia, kad specialistai atliko tam tikrg sistemos analize, tacCiau jveikti kriptosistemos

nepavyko.”
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2. KLAIDAS TAISANTYS KODAI

2.1. IVADAS ] KLAIDAS TAISANCIUS KODUS

Klaidas taisan¢iy kody teorija atsirado kaip sprendimas praktinéms problemoms, kurios
atsiranda patikimame rysyje, kai rySiui yra naudojama skaitmeniSkai uzkoduota informacija
[P1e98]. Joje nagrinéjama situacija, kad praneSimas m btina perduodamas nepatikimu rysio kanalu,
t.y. kanale jj gali iSkraipyti triukSmas. IS kanalo iSeinantis pranesimas m ’ jau nebebiitinai sutaps su
pradiniu pranes§imu m. Tam ir reikalingi klaidas taisantys kodai.

Klaidas taisantys kodai naudoja metodus, padedancius aptikti ir iStaisyti kanale padarytas
klaidas. Tam informacija prie§ siun¢iant j kanalg yra koduojama, o i$¢jusi i§ kanalo dekoduojama
[Ske20]. Paprastai kodavimo metu prie pradinio prane$imo m prijungiama papildoma informacija,
kuri leidzia aptikti ir iStaisyti tam tikra skai¢iy kanale padaryty klaidy. Gaunamas uzkoduotas
pranesimas C, kuris yra didesnés apimties negu m. ¢ yra vadinamas kodo zodZiu (angl. codeword).
Sis uzkoduotas pranesimas ¢ yra siun¢iamas rysio kanalu ir galbiit iskraipomas. I3 kanalo iSeina y,
kuris gali skirtis nuo c. Dekodavimo metu praneS§ime Yy, naudojantis kodavimo metu pridéta
informacija, yra istaisomos klaidos, bei gaunamas praneSimas m’, kuris lygus pradiniam

praneSimui M, jeigu praneSime Yy visos klaidos buvo iStaisytos.

2.2.  KLAIDAS TAISANCIU KODU TAIKYMAS KRIPTOGRAFIJOJE

Klaidas taisantys kodai padeda rasti ir iStaisyti klaidas, kurios atsiranda rySyje dél kanalo
triukSmo. Todél kodai apsaugo siunciamy zinuciy vientisumg. Kriptografija, tuo tarpu, yra
naudojama paslépti Zinutés informacija nuo neleistiny individy ir suteikti Zinutés siuntinéjui ir
zinutés turiniui autentiSskuma [IHO8].

Nors klaidas taisanciy kody ir kriptografijos tikslai ir yra skirtingi, ta¢iau jie turi ir bendry
savybiy. Abi Sios teorijos pagristos kodavimu, t.y. transformuoja informacijg i§ vieno formato j
kita. Taip pat jos yra pagristos panasiais matematiniais metodais. Galiausiai jos duoda pagrinda
nepakei¢iamoms technologijoms, kurios padaro zmoniy gyvenimg patogesnj.

Sie panasumai ir skirtumai tarp klaidas taisanéiy kody ir kriptografijos leidZia §ias teorijas

taikyti kartu. Yra daugybé pavyzdziy, kur kriptografija ir klaidas taisantys kodai eina iSvien, pvz.
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slaptas dalinimasis (angl. secret sharing), autentifikacijos kodai (angl. authentication codes),
McEliece kriptosistemos, biometriskai pagrjsta asmens identifikacija (angl. biometrics-based
personal identification), kriptoanalizé, kvantiné kriptografija ir kt. Siame darbe pladiau bus

aptariama tik McEliece kriptografiné sistema.

2.3. MCELIECE KRIPTOGRAFINES SISTEMOS VEIKIMAS

1978 m. R. J. McEliece remdamasis tiesiniy Goppa kody egzistavimu pristaté naujg vie$ojo
rakto kriptosistema, kuri vadinama McEliece kriptografine sistema [Mce78]. Si kriptosistema,
kaip ir kitos vieSojo rakto kriptosistemos turi savo viesaji, bei privatyjj raktus, kartu Sifravimo ir
desifravimo algoritmus. Binariniai Goppa kodai ¢ia naudojami, nes Sie kodai turi efektyvius
dekodavimo algoritmus [Sti95]. Toliau yra aprasoma, kaip sudaroma §i kriptosistema.

Turime [n, k, d] tiesinj dvejetainj Goppa koda C. Cia Goppa kodo parametrai: n — Goppa
kodo ilgis, k — Goppa kodo dimensija, d — Goppa kodo minimalus atstumas. Tam, kad sudaryti
kriptosistema reikia parinkti n, k, d parametrus. Goppa kodams, galintiems iStaisyti t klaidy Sie

parametrai apskaiciuojami taip:

n=2"; (2.3.1)
d= 2t+1, (2.3.2)
k = n- mt. (2.3.3)

I$ auks¢iau esanciy formuliy matyti, kad Goppa kody parametrai priklauso nuo m ir t
parametry, todel:

1. Parenkami m ir t parametrai ir pagal juos apskai¢iuojami n, k, d parametrai remiantis 2.3.1-
3 formulémis.

2. Sudaroma k X n koda generuojanti matrica G, kuri gali baiti standartinio pavidalo - eilutés
kanoninés (angl. row canonical) formos.

3. Parenkama atsitiktiné k X k matrica S, kurios determinantas nelygus nuliui.

4. Parenkama atsitiktiné n X n perstaty matrica P, kuri gaunama i§ vienetinés matricos
atlikus joje perstatas.

5. Sudaromas viesasis raktas K, = (G'), kur G' yra viesoji generuojanti matrica gaunama
G' = SGP.

6. Privaciu raktu K,, paskelbiamos visos trys S, G ir P matricos K, = (S, G, P).
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Toliau, kad vykdyti Sifravimg, duomenys, kuriuos norima uz$ifruoti, yra padalinami j k —

bity blokus. Toliau vykdomas vieno tokio bloko x Sifravimas:

1.

Parenkamas atsitiktinis <t svorio (kai kuriuose McEliece kriptosistemos variantuose
svoris yra tiksliai t) ir n ilgio klaidos vektorius e.
Naudojant sugeneruota G' matricg ir klaidos vektoriy e, uzsifruojamas k — bity ilgio blokas
X naudojant formule:

c=xG"+e,
kur ¢ — zinutés X $ifras.
Sifro ¢ desifravimo algoritmas:
Apskai¢iuojamas ¢’ = cP~1, kur P~1 yra atvirkstiné matrica perstaty matricai P.
Naudojant Goppa kody greitajj dekodavimo algoritma yra dekoduojamas ¢ ‘ iStaisant kode
padarytas klaidas ir gaunant u.

Galiausiai apskai¢iuojamas pradinis dvejetainis k — bity pranesimas x = uS™1.
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3. MCELIECE KRIPTOGRAFINES SISTEMOS SANDARA

McEliece kriptosistema susideda i§ keliy sudedamyjy daliy: Goppa kody, S ir P matricy,
bei klaidos vektoriaus e. Yra dvi pagrindinés klasikinés McEliece kriptosistemos saugumo
prielaidos [RZ14]:

e Yra sudétinga atsitiktinio tiesinio kodo zZodziy aibéje surasti zodj, maziausiai nutolusj nuo
duoto vektoriaus (bendroji dekodavimo problema (angl. general decoding problem)). Tai
NP-hard tipo problema [BMT78].

e Nérajokio algoritmo, kuris galéty dekoduoti kodus, kurie sugeneruoti matricos G’ (be ziniy
apie slaptuosius parametrus) efektyviau negu atsitiktiniame tiesiniame kode.

Toliau yra aprasomos McEliece kriptosistemos dalys ir jy jtaka jos saugumui.

3.1. GOPPA KODAI

Visi Goppa kodai ¢ia apraSomi yra tik dvejetainiai ir neredukuojami. Biitent tokie jie yra
patogiausi naudojimui kompiuterinése sistemose. Cia yra keletas priezas¢iy, kodél jie yra svarbiis
kriptografijai [EOSO7]:

e Apatiné riba minimaliam atstumui yra lengvai apskaiciuojama.

e Zinios apie generuojantj polinoma leidzia efektyviai taisyti klaidas.

e Be Ziniy apie generuojantj polinoma, néra Zinomi jokie efektyvis algoritmai galintys taisyti
klaidas.

Goppa kodai, kurie priklauso klaidas taisan¢iy kody Seimai, buvo apibrézti V. D. Goppa
1970 metais. Toliau pateikiami apibrézimai [Gop70].

Tegul m ir t yra teigiami sveikieji skaiciai, F,m kinas, Fym tiesiné erdvé vir§ to kino, 0

IF,m[X] daugianariy aibé vir§ F,m. Tada t laipsnio Goppa polinomu g(X) vadinama:

g(X) =Xi_g: X' € Fpm[X].
Tada
L= (Yo, -, Yn-1) € Fym
yra tokia baigtiné surikiuota elementy seka, kad:

gly;)) # 0, visiems0 <i < n.

16



Bet kokiam vektoriui ¢ = (cy, ..., c,—1) € F%, apibréziamas ¢ sindromas (angl. syndrome
of ¢):

— _yn-1_6 9X)-gki)
SC(X) - 21_:0 g(Yi) X_Yi mOd g(X)

Dvejetainis Goppa kodas G(L, g(X)) virs kino [F, yra aibé visy vektoriy ¢ =
(coy--+)Cn_q) € F} taip, kad lygybé
Se X)=0

galioja polinominiame ziede [F,m[X] arba ekvivalenéiai, jeigu galioja lygybé:

S.(X) =Y =0 mod g(X).

=0 x—y;

Jeigu g(X) yra neredukuojamas vir§ [F,m, tada G(L, g(X)) vadinamas neredukuojamu
dvejetainiu Goppa kodu. Pastarasis ir naudojamas McEliece kriptografinéje sistemoje.

Sio kodo kontroling matricag H galima apskaiciuoti:

H=XYZ,
kur X, Y ir Z yra matricos:
Je O 0 - 0
x=[9 9 0 0
g1 92 9z = Gt
1 1 1
Y = Yo )’:1 Yn-1 1
vet ovitt Yol
1
9Wo) 0
0 ! 0
Z = 9(y1)
0 0 9Vn-1)
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Generuojancigjg matricg G galima apskaiciuoti pasinaudojant jos ir kontrolinés matricos H

sarysiu:
GHT = 0.

Pats R. J. McEliece pristatydamas $ig kriptosistemg biitent ir rémesi, kad kiekvienam
neredukuojamam t laipsnio polinomui vir§ kiino F,m egzistuoja dvejetainis neredukuojamas
Goppa kodas, kurio ilgis n = 2™, dimensija k = n - mt ir gebantis iStaisyti t arba maziau klaidy
[Mce78]. Papildomai yra parodyta, kad tokiems kodams dekoduoti egzistuoja greitas dekodavimo
algoritmas — Patterson’o algoritmas [Mce77].

McEliece kriptosistemos parametrai [n, k, d] yra apibréziami pagal Goppa kody parametrus
m ir t. R.J. McEliece pasitilé naudoti m = 10, t = 50. Tada remiantis 2.3.1-3 formulémis gaunami
McEliece kriptosistemos parametrai [1024, 524, 101].

1986 metais Niederreiter pasitlé kitokig schema, kuri vietoje Goppa kody naudoty
bendruosius Reed-Solomon (angl. Generalized Reed-Solomon) kodus. Deja, 1992 metais buvo
parodyta, kad tokiy kody naudojimas kriptosistemoje yra nesaugus [SS92].

Kaip ir Niederreiter atveju yra buve ir kity pasitilymy kriptosistemoje pakeisti Goppa kodus
kitais kodais, ta¢iau dauguma jy pasirode esantys nesaugils arba neefektyvus lyginant su McEliece
pasitlytu variantu. Tuo tarpu, McEliece kriptosistema vis dar i§licka nejveikta naudojant tinkamus

sistemos parametrus.

3.2. SIRPMATRICOS

Matricos S ir P yra labai svarbios McEliece kriptosistemos saugumui. Jos sumaiSo ir
paslepia Goppa koda generuojancios matricos G struktiirg paversdamos ja vieSuoju raktu G’. Nors
R. Heiman’as 1987 metais ir teigé, kad atsitiktiné matrica S McEliece kriptosistemoje neatlieka
visiskai jokios saugumo funkcijos, nes nepakeicia kody, ta¢iau A. Canteaut parodé, kad matrica S
gali biiti svarbi paslepiant sistemating Goppa kodo struktiira ir dél to turi svarbig rolg
kriptosistemos saugume [Hei87] [Can96] [Lou01].

Zinant tiek S, tiek P kriptoanalitikui nesudétinga gauti Goppa koda generuojan¢ia matrica
G, o i8 to radus Goppa polinomg g(X) jis sékmingai gali pats taikyti dekodavimo algoritmg ir
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desifruoti pranesima. D¢l Sios priezasties viena i§ galimy ataky galéty biti S ir P matricy spé&jimas.
Bet pats R. J. McEliece savo originaliame straipsnyje pasiiilgs $ig kriptosistema savo parametrams
paminéjo, kad S ir P matricy pasirinkimy skai¢ius yra astronomiskai didelis, todél tokia ataka
tampa beveik nejmanoma. Galima jvertinti kiek gi yra skirtingy varianty S ir P matricy spéjimams
[Joc02].

Matrica S yra k X k dydzio ir jai galima rasti atvirksting matrica (t.y. jos determinantas
negali biti lygus nuliui). D¢l pastarosios priezasties visos jos eilutés turi biti tiesiSkai
nepriklausomos viena nuo kitos. I§ ¢ia aisku, kad pirmoji eiluté r; gali turéti 2% — 1 skirtingy
varianty (visi jmanomi variantai iSskyrus nuliné eiluté). Antroji eiluté negali turéti pirmosios
eilutés tiesiniy kombinacijy 0 - ry (ta pati nuliné eiluté) ir 1 - r; (pirmoji eiluté), todél viso galimy
pasirinkimy antrajai eilutei yra 2% — 2. Trecioji eiluté nebegali turéti 0, ry, 15, 1 + 1, varianty,

todél jai lieka 2% — 4 variantai. Taigi viso varianty skai¢ius S matricai yra:

lj(zk —29).

McEliece pasitilytiems parametrams, kai k = 524, tikimyb¢ atsitiktinai atspéti S matrica:

1
_ . 10-82655
G 2 - 0.846 - 10 ,

taigi si tikimybé yra nykstamai maza.

Permutacijy matricai P rasti galimy varianty skaiciy paprasciau. Kadangi jos dydis yra
n X n ir ji yra gaunama i$ vienetinés matricos, tai skirtingy permutacijos matricy yra n!. Su
McEliece pasitilytais parametrais, kai n = 1024, tai skirtingy permutacijos matricy skai¢ius yra

1024!, todél tikimybé atspéti $ig matricg taip pat yra nykstamai maza ir lygi 0.185 - 1072639,

3.3. KLAIDOS VEKTORIUS

Klaidos vektorius e yra esminé dalis McEliece kriptosistemos saugume. Jeigu klaidos
vektoriaus nebity tada praneSimas X buty uZSifruojamas ¢ = xG'. Kadangi G’ yra viesas ir
zinomas, tai rasti pranesimag X buity labai paprasta, uztekty panaudoti Gauso metodg tiesiniy lygéiy
sistemai spresti.

Daznai atakos, kurios nukreiptos prieS McEliece kriptografing sistemg naudojasi Siuo

faktu. Dél to atakos stengiasi arba rasti klaidos vektoriy e, arba rasti Sifro koordinates, kuriy klaidos
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vektorius nepakeité, taip palengvinant sistemos jveikimo procesg [EOS07]. Todél klaidos vektoriy

galima laikyti viena silpnesniy McEliece kriptografinés sistemos viety.

3.4.  SILPNOSIOS VIETOS

Originalios McEliece kriptosistemos pagrindiniai trikumai, kodél ja sunku pritaikyti yra
jos ilgas vieSasis raktas, bei mazas pralaidumas [BBCO08]. Yra pasiilyta budy iSspresti Sig
problema. Paprastai stengiamasi pakeisti Goppa kodus, kitomis kody Seimomis, taiau jie
susilpnina sistemos saugumg [BBC16]. Net pakankamai naujy pasitlymy kriptosistemos,
naudojancios kvazi-ciklinius (angl. Quasi-Cyclic) ir kvazi-diadinius (angl. Quasi-Dyadic) kodus,
buvo jveiktos [UL10]. Kompaktinius raktus gali pasitilyti LDPC (angl Low-Density Parity-Check)
kodai, taciau ir jie turi rimty trikumy [BBC16]. Vis délto jmanoma i$naudoti kvazi-ciklinius
LDPC kodus sukurti sistemai, kuri biity atspari visoms zinomoms atakoms [BBC13a] [BBC13b]
[BBM+13] [BBCO08]. Panasiai jmanoma pritaikyti ir bendruosius Reed-Solomon kodus [BBC16].

Viena didZiausiy saugumo silpnybiy originalioje McEliece vieSojo rakto kriptosistemoje
yra tai, kad ji nesugeba apsaugoti zinutés, kuri yra uzkoduota daugiau negu vieng karta, bei kartu
negali apsaugoti panasios zinutes, t.y. tokios zinutés, kuri turi Zinoma tiesinj sary$j su kita zinute.
Yra pasitlyta McEliece kriptosistemos varianty, kurie gali s€kmingiau atremti atakas, kurios

naudojasi Siomis saugumo silpnybémis [Sun98].
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4. ATAKOS PRIES MCELIECE KRIPTOSISTEMA

Yra daug ataky nukreipty pries McEliece kriptografing sistema. Siame skyriuje dalis jy yra

aptariamos.

4.1. MAZO SVORIO KODO ZODZIU RADIMO ATAKA

Tegul C yra n ilgio tiesinis binarinis kodas, kurio dimensija yra k, o minimalus atstumas
d. Apie $i koda niekas néra zinoma i$skyrus generuojanc¢ig matricg. Toliau apraSomas algoritmas,
kuris skirtas rasti Zodj, kurio svoris yra w kode C ir kur w verté yra arti d [CS98]. Sis algoritmas

gali taip pat buti naudojamas dekoduoti kodus, kuriuose padaryta iki t = l%] klaidy. Jeigu zinuté

x yra sudaryta i§ kodo Zodzio, kuriame yra padarytos klaidos, panaudojant klaidos vektoriy e,
kuriosvorisw < t, tai e gali biti rastas su $iuo algoritmu, nes tai yra vienintelis minimalaus svorio
zodis tiesiniame kode C @ x, t.y. $is Zyméjimas parodo, kad $io tiesinio kodo generuojancioji

matrica sudaroma kaip matrica:

kur c = xG' + e. Tai reiSkia, kad dekoduojant [n, k] tiesinj koda tereikia rasti minimalaus svorio
kodo zodj [n, k + 1] kode.

Tegul N ={1,...,n} yra koordinaciy aibé. Bet kokiam N poaibiui I, G = (V,W),
Zyméjimas reiskia G matricos stulpeliy padalinimg pagal I aibe. T.y. V = (G;)ie ir W =
(Gj)jEN\I, kur G; yra i-tasis matricos G stulpelis. n-bity vektoriaus x apribojimas pagal
koordinaciy aibe I zymimas x; = (x;);e;. Kaip ir visur wt(x) Zymi binarinio vektoriaus x
Hamingo svorj.

Tegul I yra k elementy N poaibis. Tada I yra vadinamas informacijos aibe kodui C tada ir
tik tada, jeigu G* = (Idy, Z), yra sistematiné generuojancioji matrica kodui C. Cia Idy - k X k
vienetiné matrica. Kadangi yra keletas skirtingy algoritmo realizacijy, ¢ia jis apraSomas taip, kaip

ji aprasé Canteaut ir Chabaud [CS98].
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Algoritmas taip ir pradedamas, kai atsitiktinai btina pasirenkama informacijos aibé ir
panaudojama Gauso eliminacija, tam kad gauti sistematine generuojanc¢ig matricg G* = (Idy, Z);.
Toliau, iki tol kol randamas kodo Zodis, kurio svoris w atliekami tokie veiksmai:

1. Atsitiktinai padalinama aibé I j dvi aibes I, ir I, kur |I;| = |k/2] ir |I,| = [k/2]. Pagal
jas Z matricos eilutés padalinamos j dvi dalis Z; ir Z,. Atsitiktinai pasirenkamas o elementy
poaibis L 1§ aibés | = N\I.

2. Kiekvienai tiesinei kombinacijai A, (analogi$kai A,), kuri gaunama i§ matricos Z;
(analogiSkai Z,) p eiluciy, apskaiciuojami Ay, (analogiSkai Ay);) ir visos Sios vertés yra
sudedamos j maiSos lentelg (angl. hash table), kurioje viso yra 2° verciy.

3. Panaudojant $iomis maiSos lentelémis, paimti visas tiesiniy kombinacijy poras (A, A;),
tokias, kad Aq, = Ay, ir patikrinti ar galioja lygybé wt((A; + Az)pL) = w- 2p.
Jeigu galioja tada klaidos vektorius e yra tiesiné kombinacija matricos G* eiluciy, kai yra
pasirenkamos tos pacios eilutés, kaip ir skai¢iuojant A; + A, [EOSO07].

4. Jeigu e nerandamas, tada atsitiktinai pasirenkami A € I ir p € J tokie, kad Z;, = 1.1
pakeiciamas j (I\{1}) U {u} ir atitinkamai atnaujinamas Z.

Parametrai p ir ¢ turi biiti pasirenkami taip, kad algoritmo veikimo laikas biity minimalus.
Canteaut ir Chabaud apskai¢iavo Siuos parametrus McEliece kriptografinei sistemai su
standartiniais pasitlytais parametrais p = 2 ir ¢ = 18. Tada vidutinis iteracijy skaicius

sekmingai atlikti §iai atakai yra 9.85 x 101, Darbo faktorius (angl. work factor) yra lygus 2642,

4.2. STATISTINIO DEKODAVIMO ALGORITMO ATAKA

Tiesinis kodas [n, k] gali buiti charakterizuojamas ne tik savo generuojancia matrica G, bet
ir savo dualaus kodo generuojancia matrica H. H vadinama tiesinio kodo [n, k] kontroline matrica

ir jos sarysSiai su generuojancia matrica ir kodo Zodziu u yra:

GHT =0, uHT = 0.

Tegul C ir H yra aibés visy kodo Zodziy sugeneruoty kodo generuojancios matricos G Ir jO

dualaus kodo generuojancios matricos H [Jab01]. Kiekvienam kodo zodziui u € C ir h € H galioja

lygybé:
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uh™ = 0.

Tegul gautas vektorius ¢ yra kodo zodzio u ir klaidos vektoriaus e, kurio svoris < t
suma:

u = xaG,
c=u-+e.

Jeigu ch” = 1, tada $iam konkre¢iam h yra sakoma, kad jis atrado nelyginj skai¢iy klaidy
padaryty c. Panasiai, jeigu chT = 0, tai h sakoma, kad rado lyginj skai¢iy klaidy padaryty c.
Pastarasis atvejis taip pat galioja ir tuo atveju, jeigu klaidy padaryta nebuvo.

Dabar apzvelgiamas atvejis, kai nelyginiy skai¢iaus klaidy radimo procesas yra apribotas
tik tokiems H elementams, kuriy svoris yra didelis. Tegul §is poaibis biina Zymimas H,,. Mazi
svoriai taip pat gali biiti naudojami vietoje dideliy. Bendru atveju, vektorius h, procese ch’, elgiasi
kaip kauké arba filtras vektoriui c. Jeigu ch” = 1 arba ekvivalenciai eh” = 1, tada yra labai
tikétina, kad vektoriaus h komponentés ant klaidy koordinaciy bus vienetai.

Jeigu visi vektoriai h € H,,, kuriems galioja salyga ch” duotajam c, sudedami, tada
koordinatés su klaida dazniausiai turés didesnius daznius negu pozicijos be klaidy. Tegul gautasis

vektorius yra v:
v= ZhEH-HW(ChT)h- (4.2.1)

Operacija ch” =1 i$skaido H,, j du poaibius. Abu suteikia informacijos apie klaidy
padétis. Viename poaibyje yra klaidy koordinaciy informacija tarp m (= t) didziausiy v reikSmiy,
tuo tarpu kitame poaibyje yra klaidy koordinaciy informacija tarp m (t < m < n — k) maziausiy
reik§miy. Pasirinkimas tarp didziausiy ir maziausiy priklauso atitinkamai ar t yra nelyginis ar
lyginis. m ¢ia yra pasitilomas, tam kad atsizvelgti j neaiSkumus lokalizuojant ¢ klaidy koordinates.
Faktiskai, dél statistinés v skaiCiavimo prigimties, klaidos nebus izoliuotos iki ¢t maksimaliy
veréiy, bet bendrai bus tarp didesniy koordinadiy skaiGiaus; §iuo atveju m. Si verté m turéty
garantuoti, kad visi klaidy modeliai yra iStaisomi.

Kadangi wt(e) neZinomas i§ anksto, dekoduotojas turi apgalvoti du scenarijus. Pirmasis,
kad visoms nelyginés wt(e) vertés ir klaidos yra tarp vektoriaus v didZiausiy m koordinaciy.
Antrasis, kad wt(e) vertés lyginés ir kad klaidos yra tarp m maziausiy vektoriaus v koordinaciy.
Kai m skaiciaus klaidy koordinac¢iy kandidatés yra nustatomos, tada pasirenkamas subvektorius

Ck, sudarytas i§ k likusiyjy ¢ koordinaciy, kur klaidos nepadarytos. Atitinkamai galima paimti
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submatricg Gy i§ G ir jeigu egzistuoja suskaiciuoti ¢, G *, arba bandyti kita subvektoriy. Tegul x,

ir x, yra atitinkami sprendimai abiems scenarijams:

X; = CkiG,;il i = 1,2 (422)

Dekoduotojas gali rasti teisinga sprendimg patikrindamas x;G + ¢ ir x,G + ¢ svorius ir
tada pasirinkdamas tg x, kuris sugeneruoja svorj mazesnj arba lygy t.
Taigi statistinio dekodavimo algoritma galima sutrumpintai suskirstyti j §iuos etapus:
1. Paskai¢iuojami klaidas lokalizuojantys vektoriai v pagal (4.2.1) formulg.
2. PaskaiCiuojami x4 Ir x, pagal (4.2.2) formule.
3. Patikrinamos vertes:

wt(x;G+c¢) i=1.2,

ir pasirenkamas tas x;, i§ kurio seka, kad tikrinamas svoris yra <t. Si verté ir yra

prilyginama ieSkomam kodo zodziui x.

4.3. PAKARTOTINAI SIUSTOS ZINUTES ATAKA

Tarkime, kad dél kazkokios priezasties dvi kriptogramos:

1= XSGP + eq
ir e, * e,

Cy, = xSGP + (=)

yra iSsiun¢iamos [Ber97]. Tokia sglyga vadinama pakartotinai siystos zinutés (angl. message-
resend) salyga. Siuo atveju, kriptoanalitikui yra lengva atkurti Zinute x i3 sistemos c;. Galima
pastebéti, kad c; + ¢, = e; + e,. Tali reiskia, kad dviejy vienody kriptogramy sumos svoris yra <
2t. Jis yra zymiai maZzesnis negu turéty biiti, jeigu Sios salygos nebiity. Tokiu budu galima aptikti
pakartotinai siystos zinutés sglygg ir ja pasinaudoti atakuojant sistema.

Toliau skai¢iuojamos dvi aibés i§ ¢; + c¢,. Aibé L yra tokia aibé koordinaciy pozicijy, kur

¢, + ¢, koordinatés yra nuliai. Tuo tarpu, aibé L, bus tokia, kur pozicijose c; + ¢, yra vienetai.
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Tegul
Lo={l€e{1,2,..,n}:c;(D)+ c,(1) =e; () +e,(1) =0}

Li={l€{12 . n}c;() + ;D) = e; (D) + e,(1) = 13.

Toliau, stengiamasi pasinaudoti faktais, kad:

e kai [ €Ly, tai greiiausiai nei c;(l), nei c,(l) koordinatés néra paveiktos klaidos
vektoriumi, o

e kail € L4, tai tiksliai vienas i§ ¢4 (1) ar ¢, (1) koordinatés yra paveiktos klaidos vektoriumi.
Kiekvienas [ € L, reiskia, kad arba e, (1) = e,(l) =0, arba e;(l) = e, (1) = 1. Darant

prielaida, kad e, ir e, yra pasirenkami atsitiktinai, tada bet kokiam [ tikimybé P:

2
Pl = =1 =)

Pagal McEliece pasitlytus parametrus n = 1024, o padaryty klaidy skaicius t = 50,
gaunama, kad P(e;(1) = e,(l) = 1) = 0.0024. Kitais Zodziais, dauguma [ c L, parodo, kad
e;(1) = e, (1) = 0. Taip kriptonalistas gali lengvai atspéti k = 524 stulpelius, kuriuose néra
klaidy i$ ty, kurie indeksuoti, kaip priklausantys aibei L.

Galima taip pat nustatyti, kiek veiksminga yra $i strategija. Tegul p; yra tikimybe, kad

tiksliai i koordinatés yra tuo paciu metu paveiktos klaidos vektoriais e; ir e,:

50 974
pi=P({les(D)=13n{l:e;(D =1} =1i) = _( i )552—1)

(%5

Tuo tarpu tikétinas L, kardinalumas yra:

50
E(L,] = 2(100 —20)p; ~ 95.1,
i=0

25



nes kiekvienas [, kuriam e, (1) = e,(l) = 1 sumazina |L,|, per reik§me 2. Pvz. tarkim |L,| = 94,
tada |Lo| = 930 i$ kuriy tik 3 yra paveikti klaidos vektoriaus. Matyti, kad tikimybé, kad atspéti

524 nepaveiktus stulpelius i8S ty, kurie pazyméti L, yra:

(927

524

524

taigi kriptoanalitikas tikisi sékmingai atlikti atakg Siuo atveju tik su 12 sp¢jimy. Kai |L;| = 96 tai

uztenka tik apie 5 spé&jimy.

4.4. APLAIDZIOS ALISOS ATAKA

Aplaidzios Alisos ataka (angl. sloppy Alice attack) yra atakos, kuriose kenksmingas
tarpininkas Zigmas gauna ziniy, kad ar uzsifruotos zinutés yra atkoduojamos sékmingai, ar ne.

Siam algoritmui aprasyti reikalinga sgvoka maksimaliy klaidy savybé (angl. maximum
error property (MEP)) [VDTO02]. Tegul turime McEliece kriptosistemg, kurios dekodavimo
algoritmas yra A;. Tada persiunc¢iamas vektorius ¢, kuriame padarytos < t klaidy. Sakoma, kad
algoritmas A, turi MEP savybg, jeigu dekoduojant c §is algoritmas arba grazins kodo Zzodj u =
xG' tiesiniame kode C, kurio atstumas iki ¢ yra < t (jeigu toks kodo Zodis egzistuoja) arba grazins
klaidos pranesima. Tokiu atveju A, niekada negrazins kodo zodzio, kuris yra didesnio negu t
atstumu nuo c.

Toliau galima apraSyti algoritmg. Tegul McEliece kriptosistemos dekodavimo algoritme ir
yra naudojamas toks A, kuris turi maksimaliy klaidy savybe. Taip pat ¢ yra Sifras siun¢iamas
Alisos ir perimtas Zigmo (¢ = xG' + e). Tada Zigmas gali atlikti tokius veiksmus:

1. Padidinamas klaidy skaicius, kuris buvo atliktas Alisos $ifre ¢ iki t. Kad tai biity atlikta,
Zigmas vis keicia atsitiktinai pasirinktas vektoriaus ¢ koordinates, kiekvieng koordinate
pakeisdamas daugiausiai vieng karta, ir vis nusiuncia gautg vektoriy Bobui. Jis tg daro tol
kol i§ Bobo gauna klaidos pranesimg. Tada Zigmas Zino, kad dabar klaidy kodo Zodyje yra
padaryta per daug ir prie§ tai siystame vektoriuje ir buvo maksimalus klaidy skai¢ius. Sis

vektorius yra pavadinamas c’.
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2. Nustatomas pakankamas skai¢ius koordinaciy, kuriose néra padarytos klaidos. Kai Zigmas
zino, kad turi vektoriy su tiksliai t klaidy, jis gali pradéti atidziau zitréti j atsitiktines
koordinates (skirtingas negu visi pries tai buve pasirinkimai, jskaitant ir i§ pirmo Zingsnio).
Jis gali pasirinkes atskirg koordinate ja pakeisti vektoriuje ¢’ ir gautgjj rezultatg vél iSsiysti
Bobui. Jeigu klaidos praneSimas yra grazinamas, tai reiskia, kad Sioje koordinatéje nebuvo
padaryta klaida. Kai pakankamai tokiy koordina¢iy yra nustatoma Zigmas gali atlikti
trecigj] zingsnj.

3. Gaunamas pradinis tekstas. Kai Zigmas zino pakankamai koordinaciy, kuriose nepadarytos
klaidos, tada jis gali iSspresti matricy lygtj v’ = xG’ pradiniam tekstui x, naudojant Gauso

metoda tiems stulpeliams, kuriuose zinoma, kad nebuvo padarytos klaidos.

45. APIBENDRINTOJI INFORMACIJOS AIBES DEKODAVIMO ATAKA

Apibendrintoji informacijos aibés dekodavimo ataka (angl. Generalized Information-Set-
Decoding Attack) veikia taip: tegul Gy, Zymi k nepriklausomy stulpeliy pasirinkty i$ vieSosios
matricos G’ ir ¢, kartu su e, zymi atitinkamas k coordinates Sifre ¢ ir klaidos vektoriuje e. Juos

sieja atitinkamas rySys [KI03]:
Cx = XG],( + €k-

Jeigu e, = 0 ir Gy, kvadratiné matrica, kurios determinantas nelygus nuliui, tai Zinuté x

gali biiti randama:

X = (Ck + ek)G]I{_l.

Net jeigu e, # 0, x gali buti gaunamas spéjant ej, tarp mazos aibés {e|wt(e;) < j}
maziems j. Pradinio teksto x teisingumas yra patikrinamas, tikrinant ar reiskinio Hamming‘o
svoris:

cH+x-G =c+cG -G +eGyt -G

yra t ar ne. Taigi, galiausiai algoritmas atrodo taip:

e Turimi duomenys: Sifras c, vieSasis raktas (G', t) ir atakos parametras j € Z.
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e Randamas pradinis tekstas x.
Algoritmo zingsniai:
1. Pasirenkami k nepriklausomi stulpeliai i§ G’ ir tada apskaitiuojama G, = G, 'G'". Tegul
I zymi aibe indeksy 1§ k pasirinkty stulpeliy ir tada J zymi aibe i$ likusiyjy stulpeliy.
2. Kartojami Sie zingsniai iki tol kol zinuté x yra randama:
2.1.  (Procesas jeigu wt(e'y) = 0). Suskaitiuojama é := ¢ + ¢, Gy,. Jeigu wt(é) = t, tai x :
= ¢ G, L.
2.2.  (Procesas jeigu 1 < wt(e,) < j). Kiekvienam i; nuo 1 iki j atliekami sie veiksmai:
Visoms (ﬁ) vektoriaus e;, kombinacijoms tokioms, kad wt(ey) = iy, atlikti tai:

A) Sugeneruoti nauja ej kombinacija. Jeigu wt(é+ ey Gy)=t, tai x = (¢ +
e )G L.
2.3.  Pakei¢iama viena koordinaté aibéje I j koordinate aibéje J ir tada atnaujinama matrica

Ez = G, 'G', panaudojant Gauso eliminacija.
4.6. LAIKINE ATAKA PRIES PATERSONO ALGORITMA

Laikiné ataka prie§ Patersono algoritma (angl. timing attack against Patterson algorithm)
remiasi tuo, kad dekoduojant Goppa kodus naudojant Patersono algoritma, klaidy lokatoriaus
polinomas yra palyginamas n karty. Sio polinomo laipsnis daro jtaka dekodavimo trukmei.
Kriptoanalitikas gali bandyti pakeisti tg trukme, pakeisdamas Hamming’o svorj klaidos vektoriuje
pasirinktam $ifrui. Cia toliau apraSomas tik pac¢ios atakos algoritmas, papildomos informacijos
apie Sig atakg galima rasti [SSM+10].

Nagrinéjama ataka remiasi vieno bito ¢; turimame Sifre ¢ apvertimu ir dekodavimo trukmeés
matavimu. Kai apverstasis bitas néra klaidos vektoriaus teisingas bitas, tai Sio bito apvertimas tik
padidins padaryty klaidy skaiciy. Jeigu tas bitas yra klaidos vektoriaus teisingas bitas, tai Sio bito
apvertimas sumazins klaidy skaiciy Sifre ir dekodavimas uztruks trumpiau negu klaidingu atveju.

Algoritme naudojami: Sifras ¢, McEliece kriptosistemos parametrai t — klaidy vektoriaus
svoris, n — $ifro ilgis, bei tikslumo parametras M. Toliau pateikiamas algoritmo zingsniai, kai t
yra nelyginis:

1. Kiekvienam i nuo 0 iki n — 1 atliekama:
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1.1.  Sifre c apver¢iama i koordinaté ir rezultatas prilyginamas z.

1.2.  Kiekvienam j nuo 0 iki M atliekami veiksmai:

1.2.1. ISprovokuojama deSifruoti $ifrg z, tokiu biidu iSmatuojant deSifravimo laikg T; ;.

1.3.  Apskaiciuojama visy T; ; vidutin€ reikSmé T; ir jdedama j sgrasg L.

2. Sarasas L yra surikiuojamas T; reik§miy didéjimo tvarka.

3. Toliau kiekvienam k nuo 0 iki t — 1 atliekama:

3.1.  Gaunamas i indeksas k elementui sarase L.

3.2.  Sis indeksas parodo kurioje klaidy vektoriaus vietoje yra klaida, t.y. e; := 1.

4. Atlikus veiksmus gaunamas klaidos vektorius e.

Algoritma galima modifikuoti ir lyginiam ¢. Tokiu atveju reikia modifikuoti bent du bitus

Sifre c, atliekant Zingsnj 1.1. Tada tereikia apvertus i-gja koordinate, kartu apvertinéti visas kitas
koordinates nuo i+ 1 iki n—1 ir kiekvienai dviejy apvertimy koombinacijai iSmatuoti

desifravimo laikus ir testi visg procesa, kaip ir nelyginio t atveju.

4.7. SUSIJUSIU PRANESIMU ATAKA

Susijusiy praneSimy ataka (angl. Related-Message attack) yra apibendrintasis 4.3.

pakartotinai siystos zinutés atakos atvejis [Ber97]. Tarkime turime dvi kriptogramas:
C1 = xlsGP + 61
ir e; * ey
CZ = xszP + ez
Jeigu yra zinomas tiesinis rySys tarp zinuéiy x; ir x,, tarkime x; + x,, tada tokia salyga
yra vadinama susijusiy praneSimy salyga. Turint $ig salyga galima rasti x; panasiai, kaip 4.3.

atakos atveju. Sudedant abu Sifrus gaunama:

C1+C2 = xlsGP+XZSGP+61+ez.
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Cia galima pastebéti, kad x; SGP + x,SGP = (x; + x,)SGP ir $ig reikime galima

suskaiCiuoti remiantis susijusiy prane$imy sglyga ir vieSuoju raktu G'. Tada galima apskaiciuoti:

Cl + Cz + (x1 + xz)SGP == el + ez,

ir testi atakos vykdyma, kaip 4.3. atakos atveju pakeiciant ¢; + ¢, salygaj (¢, + ¢, + (x; +
X2)SGP).
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5. ATAKU PRIES MCELIECE KRIPTOGRAFINE SISTEMA
TYRIMAS

5.1. TYRIMO TECHNINE IR PROGRAMINE JRANGA

Siame darbe ataky realizacijai reikia ne tik paéiy atakos realizacijy, tadiau ir pacios
McEliece kriptografinés sistemos realizacijos, nes be jos Siy ataky nebuus jmanoma atlikti.
Kadangi tyrimo metu yra fokusuojamasi daugiausiai j pacias atakas ir sistemos sauguma, tai yra
naudojamasi jau suprogramuota McEliece kriptografinés sistemos realizacija.

Kadangi atakas norima realizuoti pasinaudojant JAVA programavimo kalba, tai McEliece
kriptografinés sistemos realizacija yra gaunama pasinaudojant Bouncy Castle JAVA
kriptografiniu  paketu (angl. The Bouncy Castle Crypto Package For Java
https://github.com/bcgit/bc-java). Sis Bouncy Castle kriptografinis paketas yra kriptografiniy

algoritmy JAVA implementacija, kuri buvo sukurta Legion of the Bouncy Castle. Siame pakete
tarp skirtingy kriptografiniy Sifravimo algoritmy taip pat yra ir McEliece kriptografinés sistemos
implementacija, kuria ir yra naudojamasi Siame darbe vieSyjy rakty generavimui, bei zinuciy
Sifravimui.

McEliece kriptografinés sistemos algoritmai yra realizuojami naudojant GF2Matrix ir
GF2Vector klases, kurios taip pat yra apraSytos pakete. Tai atitinkamai dvejetainiy matricy ir
vektoriy implementacijos, su kuriomis galima atlikti matematinius veiksmus biidingus matricoms
ir vektoriams. Sios klasés pasizymi tuo, kad kiekvienas bitas, kiekviena matricos ar vektoriaus
laukelio reikSmé yra saugoma int duomeny tipuose. JAVA programavimo kalboje int duomeny
tipas atmintyje viso uZima 32 bitus, tod¢l GF2Matrix vienos eilutés 32 stulpeliy reikSmes atitinka
vienas int duomeny tipo sveikasis skai¢ius. Kadangi McEliece kriptografiné sistema naudoja Sias
matricos ir vektoriaus implementacijas, tai atliekant atakas nukreiptas prie§ McEliece kriptografine
sistemg taip pat yra naudojamasi jomis.

Ataky programinis kodas yra raSomas ir pacios atakos yra atliekamos naudojantis
asmeniniu kompiuteriu, kurio techniniai parametrai pateikti 1 lentel¢je, bei naudojantis Eclipse
integruota kiirimo aplinka (angl. IDE) ir JAVA 15-gja versija. Kad pasinaudoti Bouncy Castle
bibliotekomis yra naudojamas Maven kuirimo jrankis (angl. build tool), kuris suranda ir instaliuoja

Sias bibliotekas, tarp kuriy yra McEliece kriptografinés sistemos realizacija.
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1 lentelé. Asmeninio kompiuterio techniniai parametrai.

Procesorius (CPU) 8 branduoliy Intel 10700F 4.6 GHz (visy branduoliy turbo-boost)
Operatyvioji atmintis (RAM) 16GB 3600MHz CL16
Operaciné sistema 64 bity Windows 10 Pro

Realizuojant atakas, buvo paraSytas programinis kodas, kuriame yra interfeisas
pavadinimu Attack ir kuris turi vieng abstrakty metoda pavadinimu decrypt. Kiekviena sukurta
ataka turi realizuoti Attack intefeisg ir jo metodg decrypt. Realizuotas metodas decrypt kiekvienoje
sukurtoje atakos klas¢je turi gauti McEliece kriptosistemos $ifrg, metodo viduje atlikti konkrecios
Visuose toliau pateiktuose ataky bandymuose ataky vykdymo laikas yra matuojamas kaip
realizuoto Attack interfeiso decrypt metodo vykdymo laikas, t.y. laikas nuo $ifro gavimo iki
isSifruotos zinutés grazinimo. McEliece kriptosistemos raktai yra sugeneruojami parenkant m ir t
reikSmes. Vykdymo laikai ir kita papildoma informacija yra raSoma | failus pasinaudojant
loginimo biblioteka logback.

Paprastai vienai atakai su vienodais parametrais yra atlickamas tam tikras skaicius
bandymy ir rezultatai yra suvidurkinami, nubraizomi grafikai. Naudojantis Siais rezultatais ir
grafikais yra nagrin¢jamos atakos, Sifrai ir jy saugumas, atsparumas atakoms. Tyrime Sifras
laikomas saugiu pries§ konkrecig ataka, jeigu ta ataka su superkompiuteriu uztrunka ilgiau negu 20
mety [W0010].

5.2.  APIBENDRINTOSIOS INFORMACIJOS AIBES DEKODAVIMO
ATAKOS TYRIMAS

Darbo metu buvo suprogramuota klasé¢ realizuojanti apibendrintgjg informacijos aibés
dekodavimo ataka. Si klasé viesajj rakta (G', t), gali gauti tiek per konstruktoriy, tiek per seterius.

Tuo tarpu atakos parametras j yra gaunamas tik per seterj.

Siai atakai, kiekvienam i; nuo 1 iki j reikia visy (Z) vektoriaus e, kombinacijy. Nuo $iy
kombinacijy generavimo efektyvumo labai priklauso pacios atakos efektyvumas. ParaSytoje
atakos implementacijoje kombinacijy generavimas vykdomas naudojant rekursing funkcijg. Deja,

bet rekursiné funkciné néra efektyvi JAVA programavimo kalboje. Kad ataka biity efektyvesné ir
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vykty greiciau, galbiit reikéty sugalvoti kaip padaryti pacig rekursijg kiek jmanoma efektyvesne, o
galbuit net pakeisti rekursijg j iteracijg. Tai galbut galéty pagreitinti vykdomg atakg. Tai ir buvo
bandoma padaryti. Pirmaji realizuoto algoritmo varianta buvo bandoma optimizuoti,
optimizuojant rekursija, bet skai¢iavimo laikai arba pailgédavo, arba nepasikeisdavo. Taip pat
buvo bandoma rekursijg pakeisti ] iteracija panaudojant steka, bet Siuo atveju atakos laikas tik
nezymiai pailgéjo. Galiausiai buvo nuspresta tyrimg testi su pirmuoju realizuoto algoritmo
variantu.

Atakos atlickamos su jvairiais parametrais, taciau kai m < 6 atakos trunka maziau negu
1 ms, todél su tokiais parametrais jos neatliekamos. Kai m > 8 atakos uztrunka per ilgai, todel su
tokiais paremtrais jos irgi neatlickamos. 1 pav. grafiko kreivés rodo atliktas atakas su m = 6,
visiems t nuo 2 iki 7 ir j atakos parametrais nuo 1 iki 4. Vienam grafiko taskui atidéti buvo atlikti
kai Sifro parametras t yra mazesnis uZ j tada ataka uztrunka ilgiau. Taip yra tod¢l, nes teisingas ey,
niekad nebus didesnio svorio negu t, todél kai kurios kombinacijos, kuriy svoriai didesni yra
generuojamos be reikalo. Net, jeigu j < t vis tiek matyti, kad atakos laikai trumpiausi yra prie

mazesniy j parametry, t.y., kai j = 1 ir j = 2, 0 su didesniais atakos jau uztrunka zymiai ilgiau ir

m=6
25
20
w» 15
g ——j=1
@
X =2
©
10 =3
j=4

1 pav. Apibendrintosios informacijos aibés dekodavimo atakos grafikas, kai m = 6.
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Sie parametrai nebéra tokie optimallis. Matavimai su j > 4 nebebuvo vykdomi, nes atakos su vis
didesniais j parametrais trunka vis ilgiau. Optimaliausias atakos parametras, kai m = 6 vis délto
yra j = 2. Tuo tarpu i§ grafiko matyti, kad su Siuo optimaliausiu parametru ilgiausiai atakos
uztrunka, kai padaryty klaidy skai¢ius kode t = 4 ir trunka vidutiniskai 3,06395 ms. Taigi
saugiausia McEliece kriptografiné sistema, kai m = 6 yra, kai t = 4.

2 pav. grafike pavaizduotas atliktas analogiskas tyrimas, tik Sjkart jau su m = 7. Kadangi
Sifras ilgesnis, jame galima padaryti ir daugiau klaidy, tod¢l matavimai atliekami t vertéms nuo 2
iki 15. j vertés Sjkart imamos tik dvi optimaliausios j = 1 ir j = 2. Atakos truko ilgiau, todél
vienam taskui grafike atidéti buvo atlikta 5000 bandymy. IS grafiky matyti, kad j =1 yra
optimaliausias parametras realizuotai atakos implementacijai, o kai padaryty klaidy skaiius t = 6
yra gaunamas saugiausias Sifras, kai m = 7. Su optimaliausiu parametru §io saugiausio Sifro
jveikimui vidutiniSkai reikia 163,4194 ms. Taigi §i ataka trunka 54 kartus kartus ilgiau sum = 7

saugiausiu Sifru lyginant su m = 6 saugiausiu Sifru.

m=7

300
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[EEN
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laikas, ms

100

. \

2 pav. Apibendrintosios informacijos aibés dekodavimo atakos grafikas, kaim = 7.
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3 pav. grafike pavaizduoti ataky laikai jveikti kriptosistemai, kurios m = 8 skirtingiems t
nuo 2 iki 31. Vél atlickami bandymai tik dviem optimaliausiems atakos parametrams j = 1irj =
2. Kadangi sjkart atakos uztruko Zymiai ilgiau negu pries tai buvusiais atvejais, su kai kuriais
parametrais 1 bandymas net daugiau negu vidutiniskai 100 sekundziy, tai vienam taskui grafike
buvo atlikta tik 50 bandymy. IS jy matyti, kad j = 1 vél yra optimaliausias parametras, o ilgiausiai
trunkanti ataka prie Sio parametro yra, kai t = 11. Tada ataka trunka 82350,64 ms arba

82,35064 sekundziy. Si ataka jau uztrunka apie 504 Kartus ilgiau negu ataka su m = 7.

m=28

120000
100000
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laikas, ms
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2 3456 7 8 91011121314151617 1819 2021 222324252627 28293031
t

3 pav. Apibendrintosios informacijos aibés dekodavimo atakos grafikas, kai m = 8.

IS 1-3 pav. grafiky matyti, kad atakos trumpiausiai uZtrunka, kai ¢t yra arba mazas, arba
didelis. Tai galima paaiskinti i§ atakos algoritmo struktiiros. Algoritmas paprastai stengiasi atspéti
klaidy vektoriaus k stulpeliy, kuriuose néra padaryta klaidy. Kai t mazas tai yra labai lengva
padaryti, nes dauguma stulpeliy neturi klaidy. Tuo tarpu i§ (2.3.3) formulés matyti, kad didéjant t
reikSmei, k mazéja Zymiai grei¢iau negu auga t. Dél Sios priezasties reikia atspéti maziau stulpeliy,

kuriuose nepadarytos klaidos ir prie dideliy t verciy atakos trunka trumpiau.

35



Atlikus bandymus su mazais McEliece kriptosistemos parametrais i§ gautyjy rezultaty
galima apytiksliai nustatyti saugiausig kriptosistemos t parametrg jvairiems §ifro ilgiams n = 2™,
Tam 4 pav. yra braizoma Sio eksperimento metu rasty saugiausiy atakos t parametry Siais atakai
priklausomybé nuo Sifro ilgio n. Kadangi i$ atidéty tasky priklausomybé panasi j tiesing, tai pats
grafikas yra aproksimuojamas tiesine priklausomybe. (5.2.1) formulé¢ yra S$ios tiesinés
priklausomybes lygtis. Naudojantis $ia lygtimi galima apytiksliai apskaiciuoti, kokie yra saugiausi
Sifro parametrai t, kiekvienam m arba Sifro ilgiui n. IS formulés gaunama, kad kai m = 9, tai

saugiausias parametras t = 20, kai m = 10, tai atitinkamai t = 39, 0m = 11 atveju -t = 77.

14
12

10

0 50 100 150 200 250 300

4 pav. Saugiausiy apibendrintosios informacijos aibés dekodavimo atakos Sifro
parametry t priklausomybé nuo n.

t =0,0368n + 1.5 (5.2.1)

Analogiska analiz¢ galima atlikti nustatant kiek vidutiniskai laiko uztrukty
apibendrintosios aibés dekodavimo atakos jvairiems S§ifro ilgiams n, naudojant saugiausius t
parametrus. I§ atlikty eksperimenty matyti, kad didéjant Sifro ilgiui n vidutinis atakos laikas

saugiausiam t parametrui didéja Zymiai greiCiau ir jgauna panasia j eksponenting forma. Kad tuo
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jsitikinti apskaic¢iuojami eksperimente iSmatuoty saugiausiy parametry vidutiniy atakos vykdymo
laiky natiiraltis logaritmai (2 lentel¢) ir 5 pav. grafike atidedama jy priklausomybé nuo Sifro ilgio

n. Cia vél gautasis grafikas yra aproksimuojamas tiesine priklausomybe, kurios lygtis:

In(laikas) = 0,0525n — 1,9915. (5.2.2)
2 lentelé. 5 pav. grafiko taSky duomenys.
laikas, ms | 3,06395 163,4194 82350,64
In(laikas) 1,1197 5,0963 11,3187
m 6 7 8
n 64 128 256
14
12
10
= 8
Y
°
£ 6
°
4
2
0
0 50 100 150 200 250 300

S pav. Saugiausiy apibendrintosios informacijos aibés dekodavimo atakos
saugiausiy Sifro parametry vidutiniy atakos laiky priklausomybé nuo n.

IS Sios lygties galima apytiksliai apskaiciuoti, kiek vidutinisSkai laiko uztrukty atakos esant
saugiausiems §ifro parametrams t, Kiekvienam m arba Sifro ilgiui n. IS formulés gaunama, kad kai

m = 9, tai vidutinis Sios atakos vykdymo laikas saugiausiam t parametrui yra 745 dienos arba
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apytiksliai 2 metai, kai m = 10 atveju vidutinis atakos vykdymo laikos siekia net 963 mlrd. mety,
0 m=11 - 2,15 x 103> mety. Jau kai m =9 §ig atakg jvykdyti asmeniniu kompiuteriu yra
sudétinga, o m = 10, bei m = 11 juo labiau, ir nejmanoma.

Toliau biity jdomu bent apytiksliai jvertinti, kiek vidutiniSkai laiko trukty §i ataka
naudojant galingiausig Siuo metu pasaulyje superkompiuterj Fujitsu Fugaku. Remiantis Linpack

etalonu® (angl. benchmark) yra nustatyta, kad $io superkompiuterio na$umas §iuo metu yra

442 010 @. Tuo tarpu kompiuterio procesoriaus su kuriuo atlikti eksperimentai remiantis

GFlops
s

Geekbench 4 etalonu? yra 473,8

. Remiantis Siais naSumais yra apytiksliai apskaiciuota, kiek
laiko uztrukty realizuota ataka jvairiems $ifro m parametrams, naudojant saugiausius t parametrus.
Kai m = 6 Fugaku ataka atlikty per vidutiniskai 3,28 X 10™® ms, m = 7- 1,75 X 10~* ms, m =
8 - 0,0882 ms. Tuo tarpu is pries tai atlikty skai¢iavimy zZinant kiek apytiksliai uztrukty atakos su
didesniais parametrais, yra analogiSkai nustatomi vidutiniai ataky laikai, kaim = 9 apie 1,15 min,
m = 10 apie 1 milijong ir 33tiikst. mety, 0 m = 11 apie 2,30 x 102° mety. Taigi skirtumas tarp
eksperimente naudoto kompiuterio ir superkompiuterio, kad superkompiuteris gali labai lengvai
jvykdyti atakas, kai parametras m = 9, ta¢iau net ir jam m = 10 ir ilgesni Sifrai su saugiausiais t
parametrais $iuo metu vis dar lieka nejveikiami. Eksperimenty ir detalesnés analizés pagrindiniai
rezultatai taip pat yra pateikiami 3 lentel¢je.
3 lentelé. Apibendrintosios informacijos aibés dekodavimo

atakos tyrimo pagrindiniai rezultatai.

m n teksperimentinis | |QikaSeksperimentinis | Tanalizes laikaSanaiizes laikassuperkompiuterio

6 64 4 3,06395 ms 3,8552 3,929 ms 3,28x10° ms

7 128 6 163,4194 ms 6,2104 113,125 ms 0,000175 ms

8 256 11 82350,64 ms 10,921 93760,599 ms 0,08827 ms

9 512 - - 20,342 2,04 metai 1,15 min

10 1024 - - 39,183 | 9,63x10" mety | 1033 071,16 mety

11 2048 - - 76,866 | 2,15x10% mety 2,30x10% mety
5.3. MAZO SVORIO KODO ZODZIU RADIMO ATAKOS TYRIMAS

Mazo svorio kodo ZodZiy radimo ataka buvo realizuojama programiniu biidu paraSant Sig

ataka realizuojancia klase. Si klasé taip pat realizuoja aprasytajj Attack interfeisg ir jo metoda

1 - https://www.top500.org/system/179807,

2 - https://gadgetversus.com/processor/intel-core-i7-10700f-gflops-performance,
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decrypt. Metodas decrypt ir realizuoja mazo svorio kodo zodziy radimo ataka. Taip pat klasé
viesgjj raktg (G, t) ir atakos parametrus p ir o gali gauti tick per konstruktoriy, tiek per seterius.

Sios atakos implementacija buvo bandoma suprogramuoti dvejais panagiais budais. I§
pradziy, pirmuoju budu, paraSytas atakos algoritmas, kuris ketvirtajame teoriSkai aprasSyto
algoritmo zingsnyje (4.1 poskyris) vietoje po I aibés elementy atnaujinimo tik Z matricos
atnaujinimo yra atnaujinama ne tik Z matrica, o visa informacijos aibés matrica G*, t.y. matricos
stulpeliai yra sukeiGiami vietomis, o originali stulpeliy tvarka yra saugoma papildomose aibése. Si
originali tvarka panaudojama tam, kad gauti klaidos vektoriy e su bitu reikSmémis teisingose
vietose. Stulpeliy sukeitimas vietomis G * matricoje padeda labai lengvai ir greitai programai gauti
atnaujintg Z matrica.

Véliau buvo pagalvota, kad galbiit nereikéty daryti G* matricos stulpeliy sukeitimy, 0 visus
stulpelius palikti jy originaliuose vietose, kaip ir vieSajame rakte G'. Tokiu biidu nereikia sekti
originaliy stulpeliy viety ir prie§ gaunant e vektoriy jame dar atkurti originalig bity tvarka. Deja,
nors pacios informacingés aibés Z atnaujinimas tikriausiai ir neuztrunka ilgiau, taciau atnaujinus G*
matricg kiekvienos iteracijos metu i§ jos iSgauti Z matrica, naudojant GF2Matrix matricy
programine implementacija patampa Zymiai sudétingesniu procesu ir uztrunka ilgesnj laiko tarpa,
lyginant su pirmuoju variantu. Taip gaunasi, kad atakos algoritmas antruoju bidu yra létesnis negu
pirmasis suprogramuotas variantas. D¢l Sios prieZasties buvo atsisakyta antrojo algoritmo varianto
ir visi tyrimai atlikti naudojant pirmaja atakos algoritmo implementacija.

Kadangi, §i mazo svorio kodo Zodziy radimo ataka turi du atakos parametrus p ir o, tai
tyrimas kiek pasunkéja, todél tyrimo metu stengiamasi apsiriboti tik efektyviausiais atakos
parametry rinkiniais. Cia taip pat atakos neatliekamos su McEliece kriptosistemos parametrais
m < 6, nes atakos uZtrunka per trumpai, bei m > 8, nes jos uztrunka per ilgai.

6 pav. nubraizytas grafikas su iSmatuotais vidutiniais ataky laikais, kai McEliece
kriptosistemos parametras m = 6, 0 atakos parametras p = 1, visiems galimiems atakos
parametrams o nuo 1 iki 11. Vienam grafiko taSkui atidéti buvo atlikta 10000 bandymy. Tuo tarpu
7 pav. grafike jau pavaizduotos atakos atliktos su atakos parametru p = 2. Kadangi atakos truko
ilgiau, tai vienam grafiko taskui atidéti jau buvo atlickama 500 bandymy. Jau i kreiviy grafike
verciy matyti, kad pvz. su t = 4 atakos uztrunka bent apie 50 karty ilgiau uz atakas, kai p = 1. I§
Cia matyti, kad parametro p parinkimas daro didele jtakg atakos vykdymo laikui, zymiai didesn¢

negu parametras o. Kadangi, p = 1 yra efektyviausias p atakos parametras, kai m = 6, tai toliau
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laikas, ms

6 pav. Mazo svorio kodo Zodziy radimo atakos grafikas, kaim = 6, p = 1, pagal t.
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m=6,p=2

7 pav. Mazo svorio kodo Zodziy radimo atakos grafikas, kai m = 6, p = 2, pagal t.
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0.9

laikas, ms
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©
[N}

0.1

8 pav.Minimumy grafikas pagal 6 pav. grafikq.

nagrinéjamas 6 pav. grafikas.

Tam, kad rasti $iai atakai saugiausig $ifro t parametro vertg, kai m = 6 ir Siam tokiam
saugiausiam $ifrui efektyviausia atakos parametra o yra braizomas 8 pav. grafikas. Siame grafike
yra paimami 6 pav. grafiko kiekvienos t vertés minimalus iSmatuotas taskas, t.y. taskas, kai su tuo
Sifro parametry rinkiniu ataka uZztruko trumpiausiai. Tai reiskia, kad kiekvienas naujojo grafiko
taskas taSkas parodo efektyviausiy ataky laikus konkrec¢iam Sifrui. Tuo tarpu Sio grafiko
maksimumas parodo, kuri McEliece kriptosistemos $ifro t reikSmé yra saugiausia §ifro parametrui
m = 6. I§ grafiko matyti, kad kai m = 6, tai t = 4 yra saugiausias $ifro parametras, o optimaliausi
atakos parametrai yra p = 1, ¢ = 7 ir tokia ataka uztrunka vidutinikai 0,9275 ms. Taigi $ios
atakos implementacija yra apie 3,3 karto greitesné uz analogiska apibendrintaja informacijos aibés
dekodavimo ataka.

Kadangi ilg¢jant Sifrui daugéja ir atakos parametry ir ataky laikas, tai stengiamasi atlikti
atakos tyrimg tik su efektyviausiais parametrais. Dél Sios priezasties, remiantis toliau atliktais
eksperimentais, pasirenkamas vienas saugiausiy m = 7 §ifro parametry, kai kode padaryty klaidy
skaiCius t = 7 ir atliekami tyrimai su didesne efektyviy o atakos parametry aibe, esant kitam
atakos parametrui p = 1 ir p = 2. Rezultatai pavaizduoti 9 pav. ir 10 pav. grafikuose. Bandymy

skaiCiai yra atitinkamai 1000 ir 100. I§ grafiky matyti, kad kai p = 2, atakos trunka zymiai ilgiau.
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9 pav. Mazo svorio kodo Zodziy radimo atakos grafikas, kaim =7, t =7, p =1, pagal 0.
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10 pav. Mazo svorio kodo Zodziy radimo atakos grafikas, kaim =7,t =7, p =2, pagal o.
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Dél to toks variantas nenagrinéjamas. Tuo tarpu i§ 9 pav. grafiko pasirenkami 6 o atakos
parametrai netoli kreivés minimumo ir su jais toliau atliekamas tyrimas.

11 pav. grafiko kreivése ir pavaizduotas $is atliktas tyrimas. Bandymy skaicius ¢ia yra 1000
vienam tadkui atidéti. I§ ¢ia matyti, kad kai t = 7 ir t = 8 atakos trunka ilgiausiai. Cia vél
analogiSkai, kaip m = 6 atveju, kad nustatyti saugiausia $ifra ir efektyviausius atakos parametrus
braizomas 12 pav. minimumy grafikas. IS jo randama, kad saugiausias Sifras m = 7 atveju yra, kai
t = 7, o optimaliausi atakos parametrai pries §j Sifrg yra p = 1, 0 = 7, o pati ataka vidutiniSkai
uztrunka 17,563 ms. Tai yra apie 18,94 karto létesnis rezultatas lyginant su m = 6, taciau $i ataka
yra net 9,3 karto greitesné lyginant su m = 7 saugiausiu Sifru ir optimaliausia ataka
apibendrintosios informacijos aibés dekodavimo atakos.

Toliau analogiskai tyrimas atlickamas m = 8 Siframs. Sjkart pasirenkamas Sifras o
parametrams nustatyti yra su t = 13. Pirmiausiai, kai p = 1 ir kai p = 2 atitinkamai 13 pav. ir 14
pav. pavaizduoti vidutiniai ataky laiko grafikai su atitinkamais bandymy skai¢iais 100 ir 5.
Kadangi, 14 pav. grafike buvo atlikti tik 5 bandymai, grafikas néra labai tikslus, bet jau ir i§ to
lyginant sup = 1 13 pav. grafiku galima pastebéti, kad atakos trunka bent kelias deSimtis karty il-

m=7,p=1
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11 pav. Mazo svorio kodo Zodziy radimo atakos grafikas, kaim =7, p = 1, pagal t.
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13 pav. Mazo svorio kodo zodziy radimo atakos grafikas, kaim = 8, t=13, p = 1, pagal 0.
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m=8,t=13,p=2
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14 pav. Mazo svorio kodo Zodziy radimo atakos grafikas, kaim = 8, t=13, p = 2, pagal 0.

giau. D¢l Sios priezasties p > 1 atvejai nenagrinéjami. Vél, Sjkart aplink 13 pav. grafiko
minimumo taska pasirenkamos $eSios o vertés ir tyrimas tesiamas jau su visais McEliece
kriptosistemos m = 8 t parametrais.

15 pav. nubraizytas grafikas, kai m = 8 visoms t vertéms su S$eSiais pasirinktais
o parametrais. Bandymy skaicius kiekvieno tasko grafike yra 100. IS jo toliau galima atlikti analizg
nustatant saugiausius Sifro parametrus ir efektyviausius atakos parametrus. 16 pav. pavaizduoti tie
patys duomenys tik kiekvienai m = 8 ir t porai paimta minimali laiko verté. I§ Sio grafiko
maksimumo matyti, kad saugiausias Sifro parametras pries mazo svorio kodo Zodziy radimo ataka,
kai m = 8 yra t = 13. Grafiko maksimumas yra kartu ir efektyviausios atakos prie§ saugiausia
$ifra, kai m = 8 taskas. Sj taska atitinka ir efektyviausi atakos parametrai prie§ saugiausius
parametrus yra p =1 ir 0 =9, o pati ataka vidutiniskai uztrunka 2878,55 ms arba 2,87855
sekundziy. Si ataka trunka apie 163,9 Kkarto ilgiau negu su parametru m = 7, ta¢iau rezultatas yra
apie 28,61 karto greitesnis negu analogiS$kas gautasis apibendrintosios informacijos aibés

dekodavimo atakos rezultatas.

45



4000

3500

3000

2500 —@—0=6

—@— 0=7

N
o
o
o

—@— 0=8

laikas, ms

1500 0=9
——0=10
1000 —o—o0=11

500

2 3456 7 8 910111213141516171819202122232425262728293031
t

15 pav. Mazo svorio kodo Zodziy radimo atakos grafikas, kaim = 8, p = 1, pagal t.
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16 pav. Minimumy grafikas pagal 15 pav. grafikq.
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I$ Sios atakos tyrimo grafiky matyti, kad maZzo svorio kodo Zodziy atakos uZtrunka
trumpiausiai, kai t yra didelis arba mazas. Tai galima paaiskinti dél atakos algoritmo strukttros.
Visy pirma, kai t yra mazas, tai Z matricos stulpeliy skai¢ius yra zymiai mazesnis, todél 4.1.
poskyrio algoritmo 2 ir 3 zingsniai yra atlickami su mazesniais trumpesniais vektoriais, o veiksmai
su trumpesniais vektoriais uztrunka trumpiau. Taip pat tokiu atveju yra ir paciy tiesiniy
kombinacijy daugiau, o su daug tiesiniy kombinacijy surasti tokig pora, kurios svoris mazesnis
(salyga t — 2p) yra papraséiau. Tuo tarpu, Kai t yra didelis tiesiniy kombinacijy yra Zymiai maziau,
dél mazo Z matricos eiluciy skaiCiaus. D¢l Sios priezasties algoritmui prireikia patikrinti maziau
tiesiniy kombinacijy varianty per vieng iteracija, galiausiai gaunama, kad ataka trunka trumpiau.

Kaip ir apibendrintosios informacijos aibés dekodavimo atakos atveju taip ir §1 mazo svorio
kodo Zodziy radimo ataka buvo eksperimentiSkai atlikta maZiems parametrams, 0 toliau yra
atlickama analizé rasti saugiausius parametrus ir atakos laikus didesniems parametrams. Tam, kad
nustatyti saugiausius atakos parametrus jvairiems §ifro ilgiams n yra braizomas 17 pav. grafikas,
kuriame atidéti mazo svorio kodo zodziy radimo atakos eksperimento metu rasty saugiausiy atakos
t parametry priklausomybé nuo Sifro ilgio n. Kadangi, kaip ir apibendrintosios informacijos aibés
dekodavimo atakos atveju taip ir ¢ia i$ atidéty tasky priklausomybé yra panasi j tiesing, todél pats

grafikas yra aproksimuojamas tiesine priklausomybe, kurios lygtis:

t = 0,0469n + 1. (5.3.1)

Naudojantis Sia lygtimi galima apytiksliai apskaiciuoti, kokie yra saugiausi Sifro parametrai t,
kiekvienam m arba $ifro ilgiui n. IS formulés gaunama, kad kai m = 9, tai saugiausias parametras
t = 25,0 kaim = 10, tai atitinkamai t = 49, kas yra labai artima McEliece pasitilytiems m = 10
ir t = 50 parametrams. Tuo tarpu, kai m = 11, tai t = 97.

Analogiskai analiz¢ atlickama nustatant kiek vidutiniskai laiko uztrukty mazo svorio kodo
7z0dziy radimo atakos jvairiems Sifro ilgiams n, naudojant saugiausius t parametrus. Kaip ir
apibendrintosios informacijos aibés dekodavimo atakos atveju, taip ir Cia i§ atlikty eksperimenty
matyti, kad didéjant Sifro ilgiui n vidutinis atakos laikas saugiausiam t parametrui didéja labai
greitai ir jgauna panasiag | eksponenting forma. Kad tuo jsitikinti apskai¢iuojami eksperimente
iSmatuoty saugiausiy parametry vidutiniy atakos vykdymo laiky naturaliis logaritmai, kurie

pateikti 4 lenteléje ir 18 pav. grafike atidedama jy priklausomybé nuo ifro ilgio n. Cia vél gautasis
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In(laikas)
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4 lentelé. 18 pav. grafiko duomenys.

m 6 7 8
n 64 128 256
laikas 0,9275 17,563 2878,55
In(laikas) | -0,07526 | 2,865794416 | 7,965042

grafikas yra aproksimuojamas tiesine priklausomybe, kurios lygtis:

In(laikas) = 0,0416n — 2,6249. (5.2.2)

IS Sios lygties galima rasti, kad kai m =9, tai vidutiniskai ataka prie§ saugiausiag t
parametra turéty trukti 35,79 valandy arba beveik 1,5 paros. Taigi su tokiais parametrais naudojant
mazo svorio kodo zodziy radimo ataka vis dar yra jmanoma is$ifruoti Sifrag. Tuo tarpu, kai m =
10, ataka naudojant saugiausig Sifro parametrg t, tai ataka uztrukty 7,268 mln. mety, o m = 11
atitinkamai net 2,30 x 102> mety. Taigi $iy ataky atlikti su asmeniniu kompiuteriniu $iuo metu
tikrai nejmanoma.

Toliau remiantis 5.2. poskyryje paminétais asmeninio kompiuterio ir Fujitsu Fugaku
superkompiuterio naSumais yra apytiksliai apskai¢iuojama, kiek laiko trukty atakos su pastaruoju
superkompiuteriu. Naudojantis eksperimento rezultatais: m = 6 atveju Fugaku saugiausia Sifra
issifruoty per 1,11288x 107®ms, m =7 per 159483 x 10>ms ir m=8 per
0,003275261 ms. Toliau remiantis analizés rezultatais nustatoma, kiek trukty atakos su didesniais
parametrais. Kai m =9 Fugaku atlikty atakg per vidutiniskai 138,1364863 ms. Taigi
superkompiuteriui atlikti tokig atakg yra labai lengva. Tuo tarpu, kai m = 10, tai ataka apytiksliai
uztrukty 7,79 mety. Taigi superkompiuteriui jveikti tokj Sifrg jau yra jmanoma su nagriné¢jama
JAVA implementacija, taciau per gan ilgoka laiko tarpg - beveik 8 metus. Parasius greitesne
algoritmo implementacijg, pvz. naudojant kita programavimo kalbg, galima baty gauti ir
mazesnius laikus. Toks Sifras galéty buti saugus nebent, kai nereikia laikyti uzsifruoty duomeny
daugelj mety. Deja, bet pagal iSsikeltus saugumo kriterijus toks Sifras néra saugus. m = 11 atveju
superkompiuterio ataka trukty 2,47 X 109 mety ir toks Sifras jau gali biiti laikomas saugiu.

Pagrindiniai mazo svorio kodo Zodziy radimo atakos tyrimo rezultatai pateikti 5-oje

lenteléje.

49



5 lentelé. Mazo svorio kodo Zodziy radimo atakos tyrimo pagrindiniai rezultatai.

m n teksperimentinis | likaSeksperimentinis tanalizes laikasanalizes laikassuperkompiuterio
6 64 4 0,9275 ms 4,0016 1,038 ms 1,113x10° ms
7 128 7 17,563 ms 7,0032 14,878 ms 1,594x10° ms
8 256 13 2878,55 ms 13,0064 3055,504 ms 0,003275 ms

9 512 - - 25,0128 35,797 h 138,136 ms
10 1024 - - 49,0256 7 268 819 mety 7,792 mety
11 2048 - - 97,0512 2,30x10% mety 2,47x10% mety

5.4. PAKARTOTINAI SIUSTOS ZINUTES ATAKOS TYRIMAS

Pakartotinai siystos atakos implementacijai sukurti, buvo parasyta klasé¢ realizuojanti Sig
ataka. Si klasé kaip ir kity ataky klasés taip pat implementuoja Attack interfeisg ir realizuoja jos
abstrakty metoda decrypt. Siame metode ir yra praktikai realizuotas pakartotinai siystos Zinutés
atakos algoritmas. Si ataka skiriasi nuo prie§ tai nagrinéty, nes jai yra reikalinga pakartotinai
siystos zinutés sglyga. T.y. reikia turéti ne tik zinutés $ifra, taciau ir kitg tos pacios zinutés $ifra,
kuris gautas naudojant tuos pacius raktus, taciau kitg klaidos vektoriy e. Tyrimo metu néra
nagrin¢jama, kaip yra gaunamas $is Sifras. Vietoje to tyrime yra uzSifruojama ta pati zinuté du
kartus naudojant tuos pacius raktus, bet skirtingus e vektorius ir vienas i§ iy Sifry yra paduodamas
ataka realizuojanciajai klasei kaip atakos parametras per konstruktoriy arba per seterj.

Pats algoritmas yra realizuojamas, kaip aprasyta 4.3. poskyryje, lengvai randant stulpelius,
kuriuose analogiSkai e vektoriuje néra padaryta klaidy. Toliau radus Siuos stulpelius isSifruoti
pacig zinute yra pritaikoma apibendrintosios informacijos aibés dekodavimo atakos (4.5. poskyris)
algoritmo 2.1. zZingsnis. Jeigu $is zingsnis neseékmingas, tai pasirenkamas kitas stulpeliy rinkinys
1§ Lg aibés.

Tyrimo metu buvo pastebéta, kad §i realizuotoji ataka yra zymiai greitesné uz pries tai dvi
nagrinétas atakas. Si ataka tokia greita, kad net su asmeniniu kompiuteriu galima is§ifruoti
pakankamai greitai ir iki m = 16 sistemos §ifra, o ataka trukty 5,2 mety, o visi m < 16 trumpiau
negu metus, taigi McEliece kriptografiné sistema yra nesaugi pries Sig ataka. Ir tai yra labai didelé
silpnoji vieta. Taip pat buvo pastebéta, kad naudojant ilgesnius Sifrus pats rakty generavimas ir

zinutés uzSifravimas uztrunka zymiai ilgesnj laiko tarpg negu trunka pati ataka.
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Visos atakos buvo atliktos su McEliece kriptografinés sistemos S$ifrais nuo m = 6 iki
jskaitant m = 10, kad baty galima palyginti su pries tai jvykdytomis kitomis dvejomis atakomis.

19 pav. grafike pavaizduotos pakartotinai siystos zinutés atakos, kai m = 6. Vienam
grafiko taskui atidéti buvo atlikta 10 tiikst. bandymy. IS grafiko matyti, kad ataka ilgiausiais trunka
t = 2. Tai yra saugiausias t parametras pries§ pakartotinai siystos zinutés ataka, kai m = 6 ir ataka
trunka vidutiniskai 0,1624 ms. Sis rezultatas yra apie 18,87 karto greitesnis uz apibendrintosios
informacijos aibés dekodavimo atakos rezultatg ir apie 5,71 karto greitesnis uz mazo svorio kodo
zodziy radimo atakos atitinkamg rezultatg.

20 pav. grafike jau pavaizduotas atliktas tyrimas, kai m = 7. Cia vél vienam grafiko taskui
atidéti buvo atlikta 10 tukst. bandymy. I$ grafiko matyti, kad ataka ilgiausiai trunka ir saugiausias
parametras prie§ Sig ataka yra, kai t = 4. Tokia ataka trunka vidutiniskai 0,7615 ms. Gautasis
laikas yra 4,69 karto létesnis uz m = 6 atvejj, bet rezultatas yra 214,60 karty greitesnis uz
analogiskg apibendrintosios informacijos aibés dekodavimo atakos rezultatg ir apie 23,06 karto
greitesnis uZ mazo svorio kodo ZodZiy radimo atakos atitinkama rezultatg.

21 pav. grafike pavaizduotas atliktas tyrimas, kai m = 8. Cia vél vienam grafiko taskui
atidéti buvo atlikta 10 tukst. bandymy. I$ grafiko matyti, kad ataka ilgiausiai trunka ir saugiausias
parametras prie§ Sig ataka yra, kai t = 7. Tokia ataka trunka vidutiniskai 4,1994 ms. Gautasis
laikas yra 5,51 karto létesnis uz m = 7 atvejj, bet rezultatas yra 19 610,10 karty greitesnis uz
analogiska apibendrintosios informacijos aibés dekodavimo atakos rezultaty ir apie 685,47 karto
greitesnis uZ mazo svorio kodo ZodZiy radimo atakos atitinkama rezultata.

22 pav. grafike pavaizduotas atliktas tyrimas, kai m = 9. Cia jau $jkart vienam grafiko
taskui atidéti buvo atlikta 1000 bandymy. IS grafiko matyti, kad ataka ilgiausiai trunka ir
saugiausias parametras pries Sig atakg yra, kai t = 15. Tokia ataka trunka vidutiniskai 38,684 ms.
Gautasis laikas yra 9,21 karto létesnis uz m = 8 atvejj, bet rezultatas Sios atakos yra net 1
mlr.665min. karty greitesnis uz analogiska analizés rezultatg apibendrintosios informacijos aibés
dekodavimo atakos rezultatg ir apie 3 min. karty greitesnis uz mazo svorio kodo Zodziy radimo
atakos atitinkamg analizés rezultatg.

23 pav. grafike pavaizduotas atliktas tyrimas, kai m = 10. Cia taip pat vienam grafiko
taskui atideti buvo atlikta 1000 bandymy. IS grafiko matyti, kad ataka ilgiausiai trunka ir
saugiausias parametras prie§ Sig atakg yra, kai t = 45. Tokia ataka trunka vidutiniskai

352,391 ms. Gautasis laikas yra 9,11 karto létesnis uz m = 9 atvejj, bet rezultatas $ios atakos yra
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net 8,6248 x 101° karty greitesnis uz analogiska analizés rezultatg apibendrintosios informacijos
aibés dekodavimo atakos rezultatg ir apie 6,50498 x 101* karty greitesnis uz maZo svorio kodo
zodziy radimo atakos atitinkamg analizés rezultatg.

24 pav. grafike pavaizduotas atliktas tyrimas, kai m = 11. Vienam grafiko taskui atidéti
buvo atlikta jau tik 50 bandymuy, nes atakos uztruko Zymiai ilgiau. I§ grafiko matyti, kad ataka
ilgiausiai trunka ir saugiausias parametras prieS§ $ig atakg yra, kai t = 56. Tokia ataka trunka
vidutiniskai 54816,18 ms. Gautasis laikas yra 155,55 karto létesnis uz m = 10 atvejj, bet
rezultatas $ios atakos yra net 1,23 X 10*! karty greitesnis uz analogi$ka analizés rezultaty
apibendrintosios informacijos aibés dekodavimo atakos rezultatg ir apie 1,32 X 103! karty
greitesnis uZ mazo svorio kodo Zodziy radimo atakos atitinkama analizés rezultata.

Kadangi atlikti m = 11 Sios atakos eksperimentus visoms t vertéms su 50 bandymy
uztrunka ilgiau negu 24 valandas, nuspresta eksperimenty su didesniais m parametrais toliau
nebevykdyti.

IS Sios atakos grafiky matyti, kad esant dideléms t vertéms atakos uZztrunka Zymiai
trumpiau. Taip yra todél, nes didéjant t vertel, k verté sumazéja daug labiau negu padidéja t, dél
to atakos algoritmui reikia atspéti Zymiai maZiau vieSosios G’ matricos stulpeliy, kai atitinkamuose
e vektoriaus koordinatése néra padaryta klaidy.

Toliau bty jJdomu suZinoti kokia priklausomybé sieja Sifro ilgj n ir vidutinj atakos laika
pries saugiausia to ilgio Sifra. NubraiZius 25 pav. grafika matyti, kad tai ne tiesiné priklausomybe,
tai taip negali biti ir eksponentiné priklausomybé¢, nes padvigubgjus Sifro ilgiui ataka sulététy
zymiai labiau. Nuspresta aproksimuoti gautajj rezultatg 4-0jo laipsnio laipsnine funkcija, kuri

pakankamai gerai atitinka gautajj rezultata, Sios funkcijos lygtis yra:

y =9,13611 x 10~°x* — 1,63698 x 1075x3 — 9,06977 X 10~3x2 + 1,66797x + 81.9481.
(5.4.1)

Remiantis Sia formule ir kituose atakos tyrimuose naudotomis nasumo vertémis galima
apskaiCiuoti kokia tiiréty biiti m verté ir Sifro ilgis n, kad sistema atitikty iSkeltus saugumo
reikalavimus. Kai m = 22 ir atitinkamai $ifro ilgis n = 222 = 4 194 304 tada superkompiuteriui
atlikti pakartotinai siystos zinutés ataka prireikty apie 96 mety, o asmeniniam apie 89 min. mety.

Aisku naudoti tokj Sifro ilgj yra nepraktiska.
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Tiek i$ ataky tyrimo, tiek Sios lygties ir grafiko galima pastebéti, kad tikrai didéjant Sifro
ilgiui n atakos trukmé ilgéja Zymiai lé¢iau negu apibendrintosios informacijos aibés dekodavimo
atakos atveju, tiek mazo svorio zodziy radimo atakos atveju. D¢l to Sig atakg galima atlikti net
pakankamai dideliems parametrams su asmeniniu kompiuteriu ir ataka yra silpnoji McEliece
kriptografinés sistemos vieta. Taciau pacig atakg néra visada jmanoma atlikti, nes jai reikalinga
pakartotinai siystos zinutés sglyga. D¢l Sios priezasties kriptosistemos silpnajg vieta galima
panaikinti. Vienas i§ pasitilymy biity tiesiog nesiysti tos pacios zinutés. Kitas variantas, jeigu
zinute vis dél to reikia i$siysti pakartotinai, tai naudoti tg patj Sifra, tai paciai zinutei i$siysti. Tokiu
budu ataka norintis atlikti Zmogus ar kompiuteris neturés galimybés atlikti Sios atakos. 5.5.

poskyryje nurodomas dar vienas, kitoks budas.
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25 pav. Pakartotinai siystos zinutés atakos saugiausiy Sifro parametry vidutiniy
atakos laiky priklausomybé nuo n.
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5.5. MCELIECE KRIPTOGRAFINES SISTEMOS MODIFIKACIJOS
TYRIMAS

IS pakartotinai siystos zinutés atakos tyrimo buvo gauta, kad pakartotinai siystos zinutés
salyga yra silpnoji sistemos vieta. Tam, kad ja panaikinti yra pasitiloma McEliece kriptografinés
sistemos modifikacija. Sios modifikacijos esmé yra, kad tam tikras Zinomas kiekis bity a Zinutés
pradzioje yra rezervuojami ir atsitiktinai sugeneruojami pries Sifravima, Sie atsitiktinai sugeneruoti
bitai jokios naudingos informacijos neparodo, tuo tarpu zinutés informacijg parodo likusioji
zinutés dalis. Tokiu budu net siunciant tg pacig informacija du kartus is$ eilés, bus uzsifruojamos
dvi skirtingos zinutés ir tokiai sistemai pakartotinai siystos zinutés sglyga negalios. Kadangi
atsitiktinai sugeneruoty bity skaicius a yra priskirtas prie vieSojo rakto, tai Sifro gavéjas desifraves
Sifrg gali lengvai gauti naudingg informacija.

Nors ir prie§ Sig McEliece kriptosistemos modifikacijg ir negalima pritaikyti pakartotinai
siystos zinutés atakos, kai siunc¢iama ta pati informacija, taciau pacios zinutés siunciant tg pacia
informacijg yra tarpusavyje susijusios. D¢l Sios priezasties tokiai modifikacijai galima pritaikyti
modifikuota susijusiy prane$imy ataka. Si ataka yra modifikuota 4.7. poskyrio ataka. Kai
siun¢iama ta pati informacija naudojant, modifikuota kriptosistema, Sig ataka reikia modifikuoti,
nes Zinoma, kad Zinutés susijusios, tac¢iau néra tiksliai Zinoma pati susijusiy pranesimy salyga x; +
x,. Akivaizdu, kad ten kur informacija sutampa reiskinio x; + x, bity vertés bus nuliai, tuo tarpu
pirmyjy a bity vertés bus atsitiktinés, kaip ir Zinuciy x; ir x,. Dél Sios priezasties reikia tikrinti
Vvisus 2% x; + x, reiSkinio galimus variantus, t.y. sugeneravus x; + x, galimg variantg tikrinama
salyga (c; + ¢, + (x1 + x,)SGP) < 2t. Jeigu salyga galioja tada Zinoma, kad x; + x, yra tikroji
susijusiy praneSimy salyga ir su ja toliau atlieckama susijusiy praneSimy ataka, kaip apraSyta 4.7.
poskyryje.

Siame tyrime buvo atlikta §i modifikuota ataka dviems saugiausiems $iframs gautiems i3
pakartotinai siystos zinutés atakos tyrimo, kai m = 10, t = 45 ir m = 11, t = 56, jvairiems a
parametrams. 26 ir 27 pav. yra nubraizyti ataky laiky natiiraliy logaritmy priklausomybé nuo
parametro a. Abiejy $ifry tyrime su ta pacia a verte atlikta po 100 skirtingy bandymy. I§ tyrimo
grafiky matyti, kad pirmoji pusé grafiko iki mazdaug a = 20 vertés yra pastovi, tuo tarpu didéjant
parametrui a nuo a = 20 verté pradeda augti tiesiSkai logaritminiame grafike, o tai parodo, kad

nuo tos vietos atakos laiko priklausomybé nuo parametro a tampa eksponentine. Sie eksperimenty
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grafikai yra tokie, nes modifikuotos susijusiy pranesimy atakos algoritmas susideda i§ dviejy daliy.
IS susijusiy praneSimy salygos paieskos ir susijusiy pranesSimy atakos algoritmo. Esant mazai a
vertei susijusiy praneSimy salyga yra randama Zymiai greiciau negu uztrunka susijusiy pranesSimy
ataka, o ji tiems patiems parametrams paprastai uztrunka tiek pat laiko, todél grafike matoma
pastovig priklausomybe. Tuo tarpu, a vertei pasiekus tam tikrg vertg susijusiy praneSimy salygos
paieska pradeda trukti ilgiau negu susijusiy praneSimy ataka, todél toje vietoje matome jau
eksponenting priklausomybe.
Yra randamos eksponentiniy grafiko daliy tiesiy priklausomybés. m = 10, t = 45 atveju
gaunama priklausomybés lygtis:
In(laikas) = 0,6944x — 7,408, (5.5.1)

o0 tuo tarpu m = 11, t = 56 lygtis:

In(laikas) = 0,5778x — 2,6331. (5.5.2)

Remiantis Siomis lygtimis ir pries tai naudotais naSumo parametrais, galima nustatyti nuo
kokios a vertés nagrinéti Sifrai tenkins iSkeltus saugumo reikalavimus.

Kaim = 10, t = 45, iskeltus saugumo reikalavimus tenkina nuo parametro vertés a = 70.
Su tokiu parametru naudotas asmeninis kompiuteris atlikti modifikuota atakg uztrukty 24 min. 781
tukst. mety, o superkompiuteris 26,56 mety. Kadangi visas ijmanomas uzsifruoti Zinutés ilgis yra
su tokiais parametrais yra k = 574, tai i$ jy 504 bitai gali baiti skiriami naudingai informacijai.

Tuo tarpu, kai m = 11, t = 56, iskeltus saugumo reikalavimus tenkina parametry vertés
nuo a = 76. Su tokiu parametru asmeninis kompiuteris atlikty modifikuotg atakg per 26 min. 837
tukst. mety, o superkompiuteris 28,77 mety. Kadangi visas ijmanomas uZzSifruoti zinutés ilgis su
tokiais parametrais yra k = 1432, tai i$ jy 1356 bitai gali bati skiriami naudingai informacijai.

Taigi, 18 Siy abiejy Sifry tyrimy akivaizdu, kad modifikuota McEliece kriptografiné sistema
gali sékmingai panaikinti McEliece kriptosistemos pakartotinai siysty zinuciy silpnaja vieta ir su
mazesniais McEliece kriptosistemos parametrais tenkinti iSsikeltus sistemos saugumo

reikalavimus.
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6. PAGRINDINIAI REZULTATAI IR ISVADOS

Siame magistro baigiamajame darbe buvo atliktas McEliece kriptografinés sistemos
saugumo tyrimas. Pirmiausia buvo atlikta su tyrimu susijusios teorijos ir literatiiros apzvalga. Po
to pasinaudota Bouncy Castle veiksmy su vektoriais ir matricomis funkcijy bibliotekomis ir
paraSyta programa, kuri realizuoja atakas nukreiptas prieS McEliece kriptosistemg: apibendrintgja
informacijos aibés dekodavimo atakg, mazo svorio kodo Zodziy radimo ataka, bei pakartotinai
siystos zinutés atakg. Pasinaudojant Siomis ataky implementacijomis buvo atlikti $iy ataky tyrimai
jvairiems McEliece kriptosistemos parametrams, nubraizyti grafikai, paskaiciuoti atakos laikai
didesniems parametrams, bei atakos laikai jei jas atlikty superkompiuteris Fujitsu Fugaku, aptarti
gautieji rezultatai, pasitilyti budai iSvengti silpnyjy viety. Taip pat pasitilyta modifikuota McEliece
kriptografiné sistema skirta i§vengti pakartotinai siystos zinutés silpnosios vietos ir atliktas tokios
sistemos tyrimas.

Apibendrintosios informacijos aibés dekodavimo atakos tyrime gauta, kad kai m = 6
saugiausias Sifras yra, kai t = 4 optimaliausias atakos parametras yra j = 2, o ataka trunka
vidutini§kai 3.06395 ms, ant superkompiuterio trukty 3,28 x 107® ms. Analogiskai, kai m = 7,
gautos vertés, kad t = 6,j = 1, o atakatrunka 163,4194 ms, ant superkompiuterio 0,000175 ms.
O kaim = 8, tai t = 11, j = 1, o vidutinis atakos laikas 82350,64 ms, 0 ant superkompiuterio
0,8827 ms. I8 analizés rasta, kad kai m = 9, tai t = 20, o vidutinis atakos laikas 2,04 mety, 0 ant
superkompiuterio 1,15 min. Kai m = 10, tai t = 39, o vidutinis atakos laikas 9,63 x 10! mety,
0 ant superkompiuterio daugiau negu 1 min. mety. Galiausiai taip pat rasta, kad kaim = 11 -t =
77, vidutinis atakos laikas 2,15 x 103> mety, o ant superkompiuterio 2,30 x 10%° mety.

Mazo svorio kodo zodZiy radimo atakos tyrime gauta, kad su parasytaja implementacija,
kai McEliece Sifro parametras m = 6, tai saugiausias Sifras yra su klaidos parametru t = 4
optimaliausi atakos parametrai yra yra p = 1, o = 7, 0 ataka trunka vidutiniskai 0,9275 ms, su
superkompiuteriu trukty 1,113 X 10~%ms. Atitinkamai, kai m = 7, nustatytos vertés yra t = 7,
p = 1, o = 7 ataka vidutiniskai trunka 17.563 ms, superkompiuterio atveju - 1,594 x 10~ 5ms.
Tuo tarpu, kai m =8, tai t =13, p =1, 0 =9, 0 vidutinis atakos laikas yra 2878,55 ms,
superkompiuterio - 0,003275 ms. I8 analizés rasta, kad kai m = 9, tai t = 25, o vidutinis atakos

laikas 35,797 valandy, o ant superkompiuterio 138,136 ms. Kai m = 10, tai t = 49, o vidutinis
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atakos laikas daugiau negu 7 min. mety, 0 ant superkompiuterio 7,792 mety. Taip pat rasta, kad
kai m = 11, tai t = 97, vidutinis atakos laikas 2,30 x 1025 mety, superkompiuterio 2,47 X 10°
mety.

Pakartotinai siystos zinutés atakos tyrime gauta, kad naudojant paraSytaja implementacija,
kai McEliece $ifro parametras m = 6, tai saugiausias Sifras yra su klaidos para parametru t = 2,
0 atakos vidutinis laikas 0.1624 ms. Atitinkamai gauta, kad kai m = 7, tai t = 4 ir laikas
0.7615ms. m =8 atveju gauta, kad t =7 o vidutinis atakos laikas 4.1994ms. m =9
atitinkamos vertés t = 15, 0 laikas 38.684 ms. Kaim = 10 gauta t = 45 ir vidutinis atakos laikas
yra 352.391 ms. Galiausiai, kai m = 11 - t = 56 ir vidutinis atakos laikas 54816,18 ms.

Buvo gauta, kad apibendrintosios informacijos aibés dekodavimo atakos ir mazo kodo
zodziy radimo atakos optimaliausi laikai saugiausiems t parametrams didéjant Sifro ilgiui auga
eksponentiskai. Nustatyta, kad McEliece kriptosistemos S$ifras prie§ abi Sias atakas, naudojant
saugiausius t parametrus, kai m = 10 yra saugitis, prie§ tyrime naudojamg asmeninj kompiuterj.
Taciau, galingiausio superkompiuterio atveju naudojant mazo kodo zodziy radimo ataka tokie
parametrai nebéra saugis ir reikéty naudoti parametrus, kai m = 11 arba didesnius.

Galiausiai tyrimo metu buvo nustatyta, kad McEliece kriptosistema yra labai nesaugi pries
pakartotinai siystos Zinutés ataka, naudojant bet kokius McEliece kriptosistemos $ifrus, nes tik
m = 22 ir didesnémis vertémis sistema gali tenkinti iSsikeltus saugumo reikalavimus. Buvo
pasitlyti buidai, kaip sustiprinti sistema, kad nebiity galima atlikti Sios atakos.

Moditikuotos McEliece kriptosistemos, skirtos iSvengti pakartotinai siystos zinutés atakos,
tyrimo metu buvo atlikta modifikuota susijusiy praneSimy ataka ir analizés metu nustatyta, kad
Sifras m = 10, t = 45 saugumo reikalavimus atitinka su modifikuotos sistemos parametru a =

70, 0m = 11, t = 56 Sifras su parametru a = 76.
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