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AKronimy apibrézimai

ICT — Informacinés ir komunikacinés technologijos
IEEE — Elektros ir elektronikos inzinerijos institutas
loT — daikty internetas (ang. Internet of things)

SMC - statistinis modeliy tikrinimas (ang. statistical model checking)



Ivadas

Siame darbe nagrinéjamos paskirstytos sistemos ir jy verifikavimas. Tarp svarbesniy tokiy sistemy
charakteristiky yra iStekliy pasidalijimas, lygiagretiSkumas, asinchroninis komunikavimas, tolerancija
gedimams [1]. Vienos i$ spar¢iai populiaréjanciy paskirstyty sistemy yra kiberfizinés sistemos, kKurios
pasizymi savo integracija su fiziniu pasauliu. Pavyzdys tokiy sistemy yra daikty internetas (1oT) [3].
Sios sistemos svarbus bruoZas yra tai, jog ji turi komponenty, kurie renka informacija apie fizinj
pasaulj arba jj veikia vienokiais ar kitokiais bdais. Sios sistemos vis sudétingéja ir jy klaidos gali bati
kritinés, kitais Zodziais yra atnesancios didelius finansinius nuostolius arba kelianc¢ios grésme¢ zmoniy
gyvybém ar aplinkai, todé¢l reikalingi grieztesni jy verifikavimo ar validavimo metodai. Tarp tokiy
metody yra formaliis metodai, kurie leidzia formaliai verifikuoti sistema pagal jai iSkeltus grieztus
reikalavimus [1]. Pavyzdziui, vienas i$ reikalavimy gali biiti, jog tam tikro Zinomo sistemos sutrikimo

atveju sistema turéty atsistatyti per ne didesnj nei duotg laikg ir veikti toliau [11].

Darbe remiamasi formaliuoju verifikavimu, konkreciau klasikinio ir statistinio modeliy tikrinimo
(SMC) metodais. Siam darbui buvo pasirinktas ,,Uppaal® jrankis, kuris geba tikrinti sistemy modelius
minétais metodais. Pagrindinis darbo rezultatas yra esamo loT sistemos, kurios tikslas yra kambario

temperatiiros reguliavimas, modelio praplétimas ir verifikavimas esminiy reikalavimy atzvilgiu.

Darbo tikslas: atlikti pasirinktos 10T sistemos modeliavima ir verifikavima remiantis statistinio
modeliy patikrinimo metodais.
Darbo tikslui pasiekti iSkelti Sie uzdaviniai:

e Atlikus literatiiros analize, apzvelgti modeliy tikrinimo metodus ir jrankius, siekiant

pagristi naudojamy metody tinkamuma IoT sistemy verifikavimui.

e Atlikti pasirinktos 10T sistemos analize, identifikuoti jos konfigiiracijos ir kitus parametrus,

verifikuotinas savybes.

e Naudojantis ,,Uppaal® jrankiu isplésti pasirinktos IoT sistemos modelj taip, kad biity

galima jj jvertinti remiantis statistinio modelio patikrinimo (SMC) metodu.

e Verifikuoti identifikuotas 10T sistemos savybes, tokias kaip funkcinio teisingumo (ang.
correctness), laiko (ang., timing), sistemos aklavieciy nebuvimo (ang. deadlock freeness),

ar invariantines (ang. invariant), tikslo pasiekimo (ang., reachability, liveness).



e StatistiSkai (tikimybiSkai) palyginti sistemos veikimo rezultatus, keifiant sistemos

konfigiiracijos parametrus.

1. Saltiniy analizé

Siame darbe remiantis jvairiais 3altiniais nagrinéjamas formalus verifikavimas bei jo at$akos —
klasikinis modeliy patikrinimas, statistinis modeliy patikrinimas. Paminima kokiais jrankiais galima
atlikti modeliy verifikavimg ir pateikta detalesné jrankio ,,Uppaal“ apzvalga. Nagrinéjamos
pasiskirstytos sistemos, kurios glaudziai siejasi su fiziniu pasauliu (kiberfizinés sistemos, jterptosios
sistemos, daikty internetas) bei jy verifikuotinos savybés. Taip pat apzvelgiamas daikty interneto

sistemos verifikavimo pavyzdys.

1.1 Formalus verifikavimas

Po kompiuterinés ar programy sistemos sukiirimo reikalingas jos verifikavimas, t.y., patikrinimas,
ar neatsiranda klaidy jos vykdymo metu. Kai sistema néra pernelyg sudétinga ir jos klaidos neatnesa
dideliy pasekmiy, dazniausiai tokiy sistemy kiiréjai sistemos patikrinimui renkasi testavimo atvejus
ar scenarijus (ang. test cases), kurie, konkreciy sistemos jvesties ir atitinkamy iSvesties duomeny
pagrindu, parodo, ar sistema tenkina arba netenkina nurodyta reikalavimg konkreciu atveju. Taciau,
jeigu sistema yra sudétinga ar jos klaidos gali bati kritinés, tai reikalingi grieztesni patikrinimo
metodai. Minétas testavimas tam tikrais scenarijais nebetinka, nes matematiniu pozitriu jveséiy

skaiCius gali artéti prie begalybés ir papras¢iausiai néra jmanoma patikrinti begalybe jvairiy scenarijy.

Vienas i§ grieztesniy sistemy patikrinimo budy yra formalus verifikavimas. Formalus
verifikavimas yra perspektyvus budas uztikrinti sistemos Saugumo ir kitas kritines savybes,
matematiSkai jsitikinant, kad sistemos modeliai ar prototipai yra teisingi, naudojant jvairius
matematinius ir loginius metodus [4]. Sie metodai yra taip pat naudingi norint kiekybiskai jvertinti
sistemos esmines savybes, tokias kaip funkcinis korektiskumas, saugumas, patikimumumas, na§umas
ir t.t. [5][6], pavyzdziui, kad sistemos kritinés klaidos tikimyb¢ yra ne didesné kaip reikalavimuose

nurodyta reikSme.

Formalus verifikavimas skaidosi j du biidus: verifikavimg teoremy jrodymo pagrindu ir modeliy
tikrinimg. Teoremy jrodymy biidas - tai matematinis modelio savybiy jrodymas visiem galimiem
sistemos pasikeitimams - reikalauja daugiau ziniy, pasiruosimo ir laiko, tac¢iau duoda didesng¢ garantija

verifikuojamai sistemai. Tuo tarpu klasikinis modeliy tikrinimas yra mechaninis visy sistemos bliseny



patikrinimas remiantis pasiekiamumo grafu [7], sékmingo veikimo atveju gaunantis greitesnius
rezultatus ir leidziantis patvirtinti reikiamy sistemos savybiy galiojimg. Pagrindinis tokio modelio
tikrinimo trikumas yra galimas tikrinamy buseny skaicCiaus "sprogimas" (ang. state explosion

problem) [9], dél kurio galima nesulaukti rezultaty.

1.1.1 Modeliy tikrinimas

Informatikoje modeliy tikrinimas yra metodas, skirtas patikrinti, ar baigtinés blisenos sistemos
modelis atitinka nurodyta specifikacijg - reikiamy sistemos savybiy rinkinj. [prastai tai siejama su
aparatinés ar programinéS jrangos Sistemomis, kuriy specifikacija sukuriama esamy sistemos
reikalavimy pagrindu. Reikalavimuose jprastai yra nurodoma, kg sistema gali arba negali atlikti,
kokias savybes turéty tenkinti. Savybiy klasiy pavyzdziai galéty bati aklavieCiy vengimas (ang.
deadlock freeness), sistemos gyvybingumas ar progresas (ang. liveness), saugumas (ang. safety), tikslo

pasiekimas nepaisant to, ar jvyko gedimai (ang. fault tolerance).

formalizavimas| modeliavimas

L @le_rﬁ 0S5~ |

speciaca ) \_modelis

modelio
tikrinimas

,-————\L d—~——_——~____
Qﬁk"]_a) / netenkina + \ -SimU“aCija H@I
— kontrapazyvdys N

1 pav. Modelio tikrinimo schema [7]

Elementari modelio tikrinimo schema pavaizduota 1 pav. Sistemos reikalavimai formalizuojami ir
gaunamas savybiy rinkinys, 0 i§ sistemos bendro aprasymo yra sukuriamas sistemos modelis,
naudojantis viena i$ egzistuojanciy modeliavimo kalby. Daznai Sios kalbos yra pagristos griezta
matematine ir logine semantika. Modelio tikrinimo metu perrinkimo badu pereinant per visas galimas

sistemos modelio biisenas, tikrinama, ar tenkinamos savybés i§ formalizuoty savybiy rinkinio. Jei

6



pereinant per visas sistemos biisenas savybé patvirtinama, tai grgzinamas teigiamas rezultatas, kad
sistemos modelis tenkina savybe. Jeigu sistemos modelyje atsiranda biisena, kuri netenkina savybés,
grazinimas neigiamas rezultatas ir kontrapavyzdys (ang. counterexample), kuris parodo kaip sistemos
modelis gali pasiekti buseng, kurioje savybé yra netenkinama. Simuliacijos metu stebimas sistemos
modelio veikimas. Jeigu sistemos modelyje yra klaidy, pavyzdziui, modelio apraSyme yra kalbos
sintaksés klaidy, simuliatorius grazina klaida. Kai modelyje néra klaidy, simuliatoriaus pagalba
galima stebéti, kaip keiCiasi Sistemos busenos, 0 kai reikia, i§ naujo paleisti simuliacija, keisti
vykdymo greiti arba sustabdyti simuliacija. Sie veiksmai leidZia detaliau analizuoti sistemos modelj
ir atlikti modelio koregavimus, jeigu analizés metu pastebéta, kad modelis turi trakumy,

neapibréztumy. [7]

Modeliy tikrinimas yra gana placiai taikomas ICT sistemose. PavyzdZiui, tokiu biidu buvo aptiktos
aklavietés skrydziy biliety rezervacijy sistemose, buvo verifikuoti moderniis elektroniniali,
komunikacijos protokolai, bei keletas IEEE standarty, kas leido pagerinti namy buities technikos
sistemy naSumg. Keletas nepastebéty klaidy buvo atrasta verifikuojant ,,Deep Space 1 erdvélaivio
vykdyma. [7]. Taigi verifikavimas modeliy tikrinimo buidu tinkamas ne tik kritiniy klaidy paieskai,

bet ir sistemy naSumui pajégumui gerinti.
Modeliy tikrinimas skirstomas i etapus:
e Modeliavimo etapas, kurio metu aprasomas modelis bei formalizuojami reikalavimai;

e Simuliacijos etapas, kurio metu vykdomas sistemos modelis, stebimi vykdymo zingsniai,

modelis koreguojamas (jei randama klaidy);

e Verifikavimo etapas, kurio metu analizuojama, ar sistemos modelis tenkina savybes gautas
i§ reikalavimy. Jeigu yra savybiy, kuriy netenkina verifikuojama sistema, analizuojami
kontrapavyzdziai, daromos iSvados, kei¢iama sistemos struktiira bei jos modelis ir
verifikavimo etapas kartojamas. Siame etape pasitaiko atvejy, kuomet verifikavimas gali
uztrukti labai ilgai dél didelio sistemos modelio biseny skaiciaus. Tokiais atvejais
didinamas kompiuterio, kuris atlieka verifikavima, pajégumas, priskiriant daugiau resursy

skai¢iavimams.

Kaip buvo minéta, savybés turéty biiti apibréztos tiksliai ir nedviprasmiskai. Tam dazniausiai

naudojamos specifinés modeliavimo kalbos ar logikos, pavyzdziui, tiesiné laiko logika (ang. Linear



Temporal Logic), skai¢iavimo medzio logika (ang. Computation Tree Logic) [7]. Praktika parodé, kad

Sios logikos yra tinkamos ICT sistemy savybiy apraSymui. I esmés, laiko logika yra tradicinés

teiginiy logikos iSplétimas operatoriais, kurie leidzia iSreiksti sistemos elgesj laike ar sekoje veiksmy.

Laiko logikos leidzia iSreiksti jvairiy klasiy savybes, tokias kaip funkcinio teisingumo (ang. functional

correctness), kuri susijusi su tuo, ar sistema atlieka tai, kg turéty atlikti. Taip pat pasiekiamumo (ang.

reachability), kurios pavyzdys biity, ar sistema nepasieks uzstingimo biisenos. Dar yra saugumo (ang.

safety) (kad kazkas tikrai nejvyks), realaus laiko (ang. real-time) (ar sistema teisingai elgiasi laike)

[7]1

Modeliy tikrinimo privalumai:

Pritaikomas plac¢iam spektrui sistemy, tokiy kaip jterptiniy sistemy, programy sistemy,

aparatinés jrangos sistemy verifikavimui.
Palaikomas dalinis verifikavimas, t.y. savybés gali biiti tikrinamos individualiai.

Pateikiama papildoma informacija, kai verifikuojant gaunama, kad sistema netenkina

konkrecios savybés (kontrapavyzdziy ir veiksmy seky, vedanciy prie klaidos, pavidalu).

Tyréjui, kuris atliecka modeliavimg ir verifikavima, néra butinas ypatingai aukStas ziniy
lygis.
Sis verifikavimas gali biti nesudétingai integruojamas j sistemos kiirimo procesa. Tyrimai

rodo, kad net gali patrumpinti sistemos kairimo laika.

Turi griezta matematinj pagrinda: remiasi grafy teorijos algoritmais, duomeny strukttiromis

bei logika.

Taciau modeliy tikrinimas turi ir trikumy:

Labiau tinka sistemoms, kuriose dominuoja operacijos (ang. control-intensive), o ne

duomeny kiekis (ang. data-intensive).

Kadangi modelio tikrinimo vykdymo metu vyksta perrinkimas per visas galimas biisenas,
tai jeigu buseny skaiCius labai iSauga, reikalinga didelio naSumo ir didelés apimties
aparatin¢ jranga, o kartais net naudojant didelio nasumo kompiuterius uztrunka daug laiko
ar iSvis nepavyksta gauti rezultaty. Sis reiSkinys Zinomas kaip biseny skai¢iaus

,,sprogimas" (ang. state explosion problem) [9].



e Negalima verifikuoti sistemy, kurios potencialiai turi begalybe skirtingy buseny.

e Modeliy tikrinimas verifikuoja sistemos modelj (prototipa), bet ne pacia sistemg, todel
gaunamy rezultaty teisingumas ir tikslumas priklauso nuo to, kiek sistemos modelis

atitinka realig sistema.

e Verifikuojamos tik pateiktos savybés reikalavimuose. Néra garantijos, kad sistemai galios

savybés, kurios reikalavimuose néra pateiktos.

e Modeliy tikrinimo jrankis (programiné jranga), taip pat gali turéti defekty ir grazinti
klaidingus rezultatus [7].

1.1.2 Statistinis modeliy tikrinimas

Statistinis modelio tikrinimo metodas yra modeliy tikrinimo metodo atmaina, kuri leidzia
verifikuoti sistemg, neperrenkant visy galimy sistemos biiseny, ir grazinti rezultata su tam tikru
patikimumu (tikimybe) [10], tuo paciu statistiSkai ar tikimybiSkai jvertinant sistemos savybiy
galiojimg. Sis biidas yra klasikinio modeliy tikrinimo papildymas ir toks metodas yra ypatingai

tinkamas stochastiniy sistemy analizei.

Tarkime turime stochastine sistemg S ir savybe ¢, kurios atzvilgiu norime verifikuoti sistema.

Statistinis modeliy tikrinimo metodas gali atsakyti j dviejy tipy klausimus:
e Kiekybinj;
e Kokybinj.

Kiekybinis kelia klausima, kokia tikimybé¢, kad sistema S tenkina savybe ¢. Atsakymas gali biti
apskaiCiuojamas remiantis tikimybiy jver¢iy metodais, kurie remiasi Chernoff-Hoeffding riba. Tai yra

tikimybés p (tikrosios tikimybés, kad sistema S tenkina savybe @) jvercio p ‘ skaiCiavimas, kai
Pr(lp'—p|l <e6)=21-«a (1)
kur e — tikslumas, o a — patikimumo dydis (ang. confidence level) [12] [13].

Tuo tarpu kokybinis kelia klausima, ar tikimybé, kad sistema S tenkina savybe ¢, yra didesné uz tam
tikrg verte (ang. threshold) 6. Tokio tipo klausimai dazniausiai atsakomi hipoteziy tikrinimo btdu. Jei
tariame, kad p yra tikimybé, kad S tenkina savybe ¢, tai hipoteziy tikrinimo biidas sprendzia, kuri 18

hipoteziy Ho : p> @ ir Hy : p < 6 yra teisinga, kai duotas patikimumo dydis («, ) [14] [15].



1.1.3 Laiko automatai

Kita matematiné teorija, kuri pagrindzia paskirstyty sistemy formaly verifikavima, yra laiko
automatai. Laiko automaty teorija gali biiti naudojama sistemy elgesiui laike modeliavimui ir tyrimui.

Laiko automatas A formaliai gali biiti uzraSomas taip:
A= (N1, X, EI) 2)

kur:
e N — baigtiné lokacijy (automato biiseny) aibé¢;
e [, —pradiniy lokacijy aibé, [, S N;

e Y —automato veiksmy arba jvykiy aibé. Elementas a i§ 2 gali reprezentuoti veiksma, dél kurio
ivyksta per¢jimas i§ vienos lokacijos i kita;

e X —baigtiné automato laikmaciy aibe;

e EC N XB(X) XX x 2% x N yralaiko automato peré¢jimy aibé. Kiekvienas (1, g,a,r,l') € E
reprezentuoja pasikeitima nuo [ lokacijos iki ' lokacijos. Sj biisenos pasikeitimg galima
Zyméti [ 2200 Ciarc x yra kintamieji, kurie turi baiti atstatyti j pradines reik§mes arba gauti
naujas reik§mes biisenos pasikeitimo metu. g reprezentuoja laiko apribojimus, kurie turi biiti
tenkinami, kad jvykty biisenos pasikeitimas. a € X reprezentuoja sinchronizacija su Kitais
sistemos komponentais (automatais) btisenos pasikeitimo metu.

e | :=N — B(X) yra lokacijy aibés sarysis su laiko apribojimy (taip vadinamy laiko invarianty)
aibe. [16]

Laiko automato busena laike taip pat turi apibrézimg. Laiko automato biisenos laike

apibrézimas yra formuluojamas kaip ([, u), kur [ € N yra lokacija, o u yra laikrodzio kintamojo (i$
aibés X) reik§mé. [16]

Kiekvienai lokacijai [ € N, jskaitant ir pradin¢ lokacijg [, yra galimi dviejy tipy buseny

pasikeitimai:

1) (l,u) i (Lu+d), kur le Nyuel(l),de R iru+d € I(l). Tokio tipo pasikeitimas yra

vadinamas laiko pasikeitimu.

2) (l,u)g'—a{ (I',u'), jei egzistuoja [ = I''kurl,l'e N, uel(),ueg,u' =[recluiru’ e

I(1"), ¢ia [r » c]u reprezentuoja laikrodzio ir kity kintamyjy reik§miy priskyrimus, jskaitant
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laikrodZio vertés nustatymg j nulj. Tokio tipo pasikeitimas yra vadinamas lokacijos

pasikeitimu.

Sistemos uzstingimas (ang. deadlock) taip pat turi apibrézimag laiko automato kontekste. Jeigu
turime laiko automatg biisenoje (I, u) ir busenos pasikeitimo sglyga (l,u)g'ﬂ (lI',u’)y visada néra

d
tenkinama kintant laikui (I, u) = (l,u + d), tai laikoma, jog laiko automatas yra uzstinges (ang.

deadlock) laikrodzio u atzvilgiu. [16]
Laiko automatai gali sudaryti tinkla. Jeigu turime laiko automatus A; = (Ny,l,, 21, X1, E1, 1) It

A, = (Ny, ly,, 25, X5, Ey, 1) ir 8iy laiko automaty veiksmy aibés tenkina salyga ¥, NX, # &, tai
Aqir A, gali biti sujungti ir Zymimi A||A,. Tai galima laikyti nauju laiko automatu ir Zyméti
A;||A; = (N;UN,, (10, l50), 21U, X, UX,, E;UE,, I;Ul,). Naujam laiko automatui A, jeigu
tenkinama salyga (2; U 2,) N X; # &, galimas dar vieno automato A; prijungimas. Kai du arba
daugiau laiko automaty yra sujungti, tai M = A1 || 42 || ... || An | n > 2 vadinamas laiko automaty

tinklu.

Modeliuojant paskirstytas sistemas, dazniausiai vienas laiko automatas laikomas vienu sistemos
komponentu, o visa sistema laikoma laiko automaty tinklu. Yra nemazai modeliavimo ir verifikavimo
jrankiy, kuriais galima modeliuoti sistema laiko automaty principu. Apie tai plac¢iau aprasoma Kitame

skyriuje.

1.1.4 Modeliy tikrinimo jrankis ,,Uppaal*

Egzistuoja sukurti jrankiai, kurie gali verifikuoti sistemg naudojant minétus klasikinj ir statistinj
modeliy patikrinimo metodus. Tokiy jrankiy pavyzdziai yra ,,Uppaal®, ,,Prism* , ,,Spin“, ,NUSMV*
ir t.t. Siame skyriuje démesys bus skiriamas ,,Uppaa“ jrankiui. ,,Uppaal“ buvo sukurtas Uppsala ir
Aalborg university mokslininky [8] ir yra skirtas sistemoms, kurias galima modeliuoti naudojant
nedeterministiskus (ang. non-deterministic) procesus su baigtinémis valdymo struktiiromis (ang. finite
control structures) ir realaus laiko laikrodziais, verifikuoti [4]. ,,Uppaal“ modeliavimo kalbos teorinis

pagrindas yra laiko automaty (ang. timed automata) teorija, trumpai aprasyta praeitame skyrelyje.
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1 pav. ,,Uppaal* jrankiu gautas tikimybés tankio pasiskirstymas [17]

,Uppaal* jrankis palaiko ne tik klasikinj, bet ir statistinj modelio tikrinimo metoda, kuris leidzia
patikrinti ne tik tai, ar sistema tenkina arba netenkina tam tikrg reikalavima, bet ir graZina statistinj
jvert], kiek vienoks ar kitoks rezultatas yra tikétinas. Tai leidzia daryti tyrimus, kei€iant sistemos
parametrus ir lyginant gautus statistinius jvercius (rezultato pavyzdys pateiktas 1 pav.), darant iSvadas
apie modeliuojamg sistemg. Pavyzdziui, kiberfizinés sistemos atveju galima nagrinéti, kaip did¢ja

arba maz¢ja sistemos atsistatymo laikas didinant arba mazinant galimy sutrikimy skai¢iy ar jy

tikimybe.
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2 pav. ,,Uppaal“ jrankio grafiné sasaja (modelio apraS§ymo posistemé) [8]
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3 pav. ,,Uppaal* jrankio grafiné sgsaja (simuliatoriaus posistemé) [17]

X

19 C:\Users\kgl\Desktop\DESKTOP12\UPPAAL\uppaal-4.1.18\demo\smc\rain-gate-stat.xmi - )
Eile Edit View Tools Options Help

Dﬁlbcigklke-}»;\

| Edtor | Simulator | Concretesimulator | Verifer |
Overview
“’!‘l <= 100] (<> Train(0) .Cross) [0.502421.0.602316].

Pr[ <= 100) (<> Train(0) .Cross) >= 0.2

Pr[ <= 100] (<> Train(S).Cross) >= Pr[ <= 100] (<> Train(0).Cross) .

E[ <= 20; 20000] (max: sum(i:id_t) Train(i).Stop) 3.64775 # 0.0126354@) [:m
Pr( <>[10,200] ( [] [2,5] Train(0).Stop ) (o}

]
Query

Pr{ <= 100)(<> Train(5).Cross)

Commenst . -
The probability that Train(5) will be in the Crossing within 100 time-units.

4 pav. ,,Uppaal“ jrankio grafiné sgsaja (modelio tikrinimo posistemé) [17]
Irankis susideda is$ trijy daliy:

1) Modelio aprasymo posistemé. Jos grafiné sasaja yra pateikta 2 pav. Sios posistemés
pagalba yra apraSoma sistema, jos pradiné bisena, jos visos jmanomos, pasiekiamos
biisenos, biiseny pasikeitimai, laikrodziai, kurie matuoja laikg, sistemos komponentés ar
procesai ir jy sinchronizavimas, duomeny kintamieji.
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2) Simuliavimo posistemé. Si posistemé leidzia analizuoti modelj jvairiuose vykdymo
scenarijuose, pasitikrinti, ar néra akivaizdziy kritiniy klaidy pries§ verifikuojant sistema.
Grafiné sgsaja yra pateikta 3 pav.

3) Verifikavimo posistemé. Si sistemos dalis leidzia verikuoti modelj statistinio modelio
patikrinimo metodu. Jos grafiné sasaja yra pavaizduota 4 pav. Biitent Sioje posisteméje
verifikuojamos tokios sistemos savybés, kaip pasiekiamumo (ang. reachability), laiko
(ang. timing), aklavieciy nebuvimo (ang. deadlock freeness), invariantines (ang. invariant),

iSreikstos kaip laiko logikos (ang. temporal logic) formulés.

Sistemos modelis susideda i§ grupés komponenéiy arba procesy. Kiekvienas toks procesas
aprasomas, nurodant jo lokacijas (ang. locations), kurios atspindi proceso atitinkamas btisenas.

Lokacijos yra sujungtos peréjimais (ang. edges, transitions). Lokacijos yra skirstomos j tipus:

e Pradiné (ang. initial) - kiekvienas modelis turi vieng prading lokacija. Si lokacija laikoma

proceso pradzia,

e Paprasta lokacija - blisena, kurioje sistema gali buti kurj laikg (paprastai apribota laiko

invariantu);

e Skubi (ang. Urgent) - laikas negali eiti, kai procesas yra skubioje lokacijoje, pavyzdziui,

sistema turi neuztrukdama pakeisti lokacijg vienu i§ jmanomy per¢jimy;

e sipareigojusi (ang. commited) - veikia panasSiai kaip skubi lokacija, bet naudojama, kai

reikalingas grieztesnis atsizvelgimas j sinchronizacija su kitais procesais.

Lokacijose galima apibrézti laiko invariantg arba eksponentinj daznj, kurie apriboja buvimo lokacije
laikg. Laiko invariantas nurodo salygas, iSreikstas laikrodziy apribojimais arba skirtumais.
Eksponentiniai dazniai nurodo lokacijos tikimybinj uzdelsima. Peré¢jimai tarp lokacijy gali baiti susieti
su kintamyjy salygomis ar predikatais (ang. guard), sinchronizacija su Kitais procesais (ang.
synchronisation) ir kintamyjy reik§miy atnaujinimais. Jei peréjimo sglygos iSraiska yra teisingos, tai
peréjimas yra galimas. Atskiry modelio procesy peréjimai gali sinchronizuotis kanaly (ang. channels)
pagalba. Dar gali buti apibrézti peréjimy tikimybiniai svoriai (ang. probability weights), kuriais

modeliuojama peréjimo tikimybe.

Verifikavimo posisteméje pateikiamos uzklausos sistemos verifikavimui. Sios uzklausos yra

suformuluotos naudojantis laiko logikos, o konkre¢iau TCTL (ang. Timed Computation Tree Logic),
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sintakse. Pavyzdziui, jrankis gali priimti uzklausas tokiy pavidaly: A[]p, A<>p, E<>p, E[]p ir p -->
g. Cia p ir q yra tikrinamos savybés. Operatorius A reiskia savybés p galiojima visuose sistemos
vykdymo keliuose, 0 operatorius E — bent vieng sistemos vykdymo kelig, kuriame galioja savybé p.
Zyméjimas [] atitinka laiko logikos operatoriy O, kuris reiskia visada (ang. always). Zyméjimas <>
atitinka laiko logikos operatoriy ¢, kuris reiskia ilgainiui laike (ang. eventually). Taigi uzklausa A[]p
tikrinama, ar kiekviename sistemos vykdymo kelyje visada galioja savybé p. Uzklausa A<>p
tikrinama, ar kiekviename sistemos vykdymo kelyje ilgainiui galios savybé p. Uzklausa E<>p
tikrinama, ar bent viename sistemos vykdymo kelyje visada galios savybé p. Uzklausa E[]p tikrinama,
ar bent viename sistemos vykdymo kelyje ilgainiui galios savybé p. Operatorius --> atitinka loging
implikacijag —, taciau tikrinamg skirtingose sistemos biisenose viename i§ galimy vykdymo keliy.
Kitais Zzodziais, uzklausa p --> ( tikrinama, jei bent viename sistemos vykdymao kelyje galioja savybé

p, tai nei§vengiamai tame paciame vykdymo kelyje turi galioti savybé q.

Be to, SMC papildymas leidzia pateikti kitokiy uzklausy ir sugrazinti rezultatus grafiniu formatu.
Pavyzdziui, jeigu reikia pasiziuréti biiseny arba kintamyjy p, .., q kitimg laike simuliacijos metu,

galima pateikti uzklausa:
simulate N [ < = bound] {p, .., q}.

Cia N — natiiralus skai¢ius, kuris reiskia atliekamy simuliacijy skai¢iy. <= Zymima nelygybé <, o

bound yra laiko ribos verté. p, .., q yra biiseny, kintamyjy israiskos. Pavyzdziui, uzklausa:
simulate 3 [<=300] {energy}

uzklausia kintamojo energy reik§miy nuo simuliacijos pradzios iki 300 laiko vienety. Simuliacija

kartojama N=3 kartus. Jrankio grazinamas rezultatas galéty bati toks, koks pavaizduotas 5 pav.
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5 pav. ,,Uppaal* jrankio uzklausos simulate 3 [<=300] {energy} pavyzdinis rezultatas [18]

Tikimybés pasiskirstyma galima uzklausti uzklausa:

Pr[<= bound]{<> p}

Cia bound yra laiko ribos verté. p yra sistemos biisenos arba kintamojo i$raiska. Pavyzdziui, [19] buvo

daromas tyrimas su kiberfiziném sistemom ir energijos suvartojimu pastatuose. Kitais zodZiais,

autoriai pateiké uzklausa Pr[Monitor.energy<=1000000](<> time>=2*day). Rezultato grafikas yra

pateiktas 6 pav.
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6 pav. Tikimybiniai skirstiniai gauti statistinio modeliy tikrinimo jrankio pagalba [19]

Taip pat galima tikrinti ar tikimybé yra didesné arba mazesné uz konkrecia reik§me su tokia uzklausa:

Pr[ <=bound J( <>p) >=po

Cia bound yra laiko ribos verté. p yra sistemos tikrinamos biisenos arba kintamojo israiska. po skaicius

nuo 0 iki 1. Pavyzdziui, [20] autoriai naudoja pateikia uzklausg:

Pr[<=20](<> time >=12 and y>=4) >=

0.45
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Sia uzklausa tikrinama, ar tikimybé, jog kintamasis time bus didesnis arba lygus 12 ir kintamasis y
bus didesnis arba lygus 4, bus didesné arba lygi 0,45, kai vykdymo laikas yra nuo 0 iki 20. Jrankis

leidzia lyginti tikimybe ne tik su skai¢iumi, bet ir Kita tikimybe, pavyzdziui, tokia iSraiska:
Pr[ <=bound2 ]J( <>p1) >= Pr[ <=bound: ]J( <>p2)

Cia bound; ir bound, yra laiko ribos vertés, 0 ps ir pz yra sistemos tikrinamy biseny arba kintamuyjy

iSraiskos.

1.2 Paskirstytos sistemos

Paskirstyta sistema yra sistema, kuri sudaryta i§ tinkle sujungty autonominiy kompiuteriy bei
atitinkamai jdiegtos paskirstytos programinés jrangos. Kompiuteriniai tinklai suteikia reikalingas
salygas sistemos komponenty tarpusavio komunikacijai. Vienos i§ svarbesniy tokios sistemos
charakteristiky yra iStekliy pasidalijimas, lygiagretiSkumas, asinchroninis komunikavimas, tolerancija

gedimams [1].

1.2.1 Kiberfizinés sistemos

Vienos 1§ sparciai populiaréjanciy paskirstyty sistemy yra sistemos, kurios persipina su fiziniu
pasauliu. Tarp tokiy sistemy yra kiberfizinés sistemos (ang. Cyber-physical systems) [2], jterptosios
sistemos (ang. Embedded systems), daikty internetas (ang. Internet of things) [3]. Jy svarbus bruozas
yra tai, jog jos turi komponenty, kurie renka informacijg apie fizinj pasaulj arba jj veikia vienokiais ar
kitokiais budais, pavyzdziui, per valdomus prietaisus kei¢iama aplinkos temperatiira. Kadangi Sios
sistemos vis sudétingéja ir jy klaidos gali buti kritinés, o tai yra atneSancios didelius finansinius
nuostolius arba kelian¢ios grésme zmoniy gyvybém ar aplinkai, reikalingi grieztesni jy verifikavimo
ar validavimo metodai. Tarp tokiy metody yra ankstesniuose skyriuose minéti formaliis metodai, kurie
leidzia formaliai verifikuoti sistemg pagal jai iSkeltus grieztus reikalavimus [1]. Pavyzdziui, keli
reikalavimai gali bti, jog tam tikro Zinomo sistemos sutrikimo atveju sistema turéty atsistatyti per ne
didesnj nei duotg laikg ir veikti toliau [11]. t.y.pasiekiamumas (ang. reachability), ar nejvyks kazkurio
komponento sistemoje sugedimas (ang. safety), ar sistema geba laiku atlikti uzduotis. Yra atveju,
kuomet tokios sistemos yra verifikuojamos, pavyzdziui, [21] buvo verifikuota kuro kontrolés sistema,
kuri sudaryta i§ jutikliy. Pati sistema palaiko toleravima jutikliy gedimams. [22] buvo verifikuotas
kiberfizinés sistemos saugumas esant retiems jvykiams. Kiberfzinés sistemos verifikavimo pavyzdziy

taip pat galima rasti [23], [24], [25].
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1.2.2 Daikty interneto sistema ir jos modeliavimo pavyzdys

Kaip buvo minéta ankstesniame poskyryje, daikty internetas yra paskirstyta sistema, kuri yra
glaudziai susijusi su fiziniu pasauliu. Ji yra dazniausiai sudaryta i§ jutikliy ir valdikliy, kurie
tarpusavyje komunikuoja radijo bangomis, interneto protokolu. Jutikliai gali rinkti informacija apie
fizing aplinkg, o valdikliai veikti aplinkg, kai valdikliams atsiun¢iama komanda. Kadangi S$ios
sistemos yra dinamiskos, jy resursai riboti, pasizymi atvirumu (ang. openness), tai iSkyla nemazai
i88ukiy kuriant tokias sistemas. Todél net ankstyvame tokiy sistemy kiirimo etape daznai pasitelkiama
j formaliu verifikavimu, modeliy tikrinimg grieZtais matematiniais metodais, kad bty uztikrinta, jog
daikty interneto sistema atitinka funkcionalumo ir patikimumo reikalavimus. Kadangi §i sistema yra
fiziniame pasaulyje, kupiname kintanéiy procesy ir neapibréztumy, daikty interneto sistemoje
dazniausiai svarbiausi atributai yra einamoji biisena ir laikas. Dél Sios priezasties sistema gali biti
modeliuojama naudojantis laiko automatu (ang. timed automata), kurie apraso ir atspindi Sistemos
elgesj laike, fizinés aplinkos, jrenginiy laiko apribojimus, biiseny pasikeitimus. Siame skyriuje bus
apzvelgiamas daikty interneto sistemos modeliavimo ir verifikavimo klasikiniu modelio tikrinimo

budu pavyzdys aprasytas [16] Saltinyje.

Daikty interneto sistemos modeliavimas remiantis laiko automaty teorija gali buti atlickamas

dviem zingsniais:

1) Kiekvienas sistemos komponentas modeliuojamas analizuojant jo paskirtj ir tiksla,
atitinkamai uzpildant laiko automato apibrézimo parametrus. Taip gaunamas komponento

modelis laiko automato pagrindu.

2) Daikty interneto komponenty laiko automato modeliai formuoja tinklg tarpusavyje
sinhronizuodami savo veiksmus (prane$imy ar komukavimo kanaly pagalba). Pabaigoje

gaunamas viso daikty interneto sistemos laiko automaty tinklo modelis.

Modeliuojant daikty interneto sistemg laiko automatais yra modeliuojami tiesiog daikty interneto
komponentai (jutikliai, valdikliai). Be fiziniy prietaisy taip pat gali buti ir virtualios duomeny
apdorojimo paslaugos (ang. service), pavyzdziui, debesy kompiuterija. Net pati fiziné aplinka, kurioje

yra daikty interneto sistema, gali baiti kaip komponentas aprasytas laiko automatu.

Paprastas daikty interneto pavyzdys galéty buti kambaryje esantys trys temperatiros jutikliai, kurie

matuoja kambario temperatiirg, oro kondicionierius, kuris Saldo, Sildytuvas, kuris §ildo. Visi prietaisai
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sujungti ir valdomi debesy kompiuterijos pagalba. Sistema turi uztikrinti, kad kambario temperatiira

turi buti pasiekta ties norima reik§me, pavyzdziui 26 °C [16].

Pradzioje reikéty pradéti nuo fizinés aplinkos modeliavimo. Tam aplinkos modelyje yra jvedami

£F: Air Z#)1: |nst int OUTSIDE_TEMPERATURE, const int INIT_TEMPERATURE, const int INTERVAL, const bool INC, const int INCREMENT

SIDE TEMPERATURE ‘emperatur

\
ic =0,

[Timer:=0
temperature := temperature-INCREMENT

c:=0,
Timer:=0,
temperature := temperature+INCREMENT

AirH
Timer:=0
temperature=temperature+1

Timer:=0
temperature:=temperature-1

setAirTemperature
X:=temperature

7 pav. Fizines aplinkos modelio schema [16]
kambario ir lauko temperatiiry kintamieji. Sie kintamieji turi pradines reik§mes, kurias galima priskirti
prie§ modelio simuliavimg. Jeigu kambario temperatiira yra mazesné¢ negu lauko, tai kambario
temperatiira didés per tam tikrg laiko intervalg tam tikra verte (temperattros verté ir laiko intervalas
yra sistemos parametrai ar konstantos, kuriy konkrecCios reikSmés yra pasirenkamos pries
modeliavimg), ta¢iau maksimali temperatiira nevirSys lauko temperatiiros. Jeigu kambario pradiné
temperatiira yra didesné nei lauko, tai kambario temperatiira mazés per tam tikra laiko intervalg tam
tikra verte. Kitaip tariant, kambario temperatira turi artéti ir tapti lygi lauko temperatirai (su salyga

jeigu kambario temperatiiros nekeicia koks nors kitas sistemos komponentas).

Kambario temperatiira yra nuskaitoma jutikliy. Jeigu oro kondicionierius pradeda saldyti, tam tikru
laiko Zingsniu kambario temperatiira krenta 1 °C. Jeigu Sildytuvas pradeda $ildyti, tai atitinkamai tam

tikru laiko zingsniu kambario temperatara kyla 1 °C.

Si sistema gali biiti modeliuojama 1.1.4 skyriuje minétu ,,Uppaal* jrankiu. 7 pav. pavaizduotas
fizinés aplinkos modelis. Konstanta OUTSIDE_TEMPERATURE Zzymima lauko temperatiira,
INIT_TEMPERATURE Zymima kambario temperatara, INTERVAL — laiko intervalas, zingsnis tarp
kiekvieno temperatiiros pasikeitimo, INC Zymimas temperatiros padid¢jimas arba sumazéjimas,

INCREMENT zymi temperatiiros pokyc¢io verté. 7 pav. pavaizduoti biisenos pasikeitimai
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AirCool B AirHot
(loop, u) — (loop, u') ir (loop, u) —— (loop, u’)

sinchronizuojasi su oro kondicionieriaus ir $ildytuvo procesais atitinkamai kanalais AirCool ir AirHot.
Temperatiiros nuskaitymo biisenos pasikeitimas

GetAirTemparature ,
(loop,u) (loop,u’)

sinchronizuojasi su jutiklio procesu kanalu GetAirTemparature. Sis biisenos pasikeitimas atitinka

temperattros jutiklio kambario temperattiros vertés nuskaityma.

14&%: [Sensor | S8 |const int INTERVAL

sent

GetAirTemperature?

c>=INTERVAL

8 pav. Temperatiiros jutiklio modelis [16]
Norint modeliuoti temperatiiros jutiklj, reikalinga jutiklio atlieckamy funkcijy analizé. Temperatiiros
jutiklis turi nuskaityti ir siuntinéti kambario temperatiiros verte per apibrézta laiko Zingsnj.
Modeliuojant §j jrenginj atsizvelgta, kad jis gali sugesti, todél turi sugedimo (ang. fault) bisena.

Temperatiros jutiklio modelio pavyzdys pateiktas 8 pav. Pavyzdyje pateiktas bisenos pasikeitimas:

RepairSensor? ,
(fault,u) — > (run, u’).

Sis pasikeitimas reiskia, kad po gedimo jutiklis gali bati pataisomas. Kanalu RepairSensor vyksta

sinchronizacija su atskiru taisytojo procesu.
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Kadangi siame pavyzdyje nagrinéjama sistema turi trys identiskus komponentus (temperatiiros
jutiklius), galime pasinaudoti ,,Uppaal*“ galimybe paskelbti kelis komponentus (procesus) sukurtus
pagal ta patj vieng kartg aprasyta modelj (Sablong). 9 pav. matoma, kad deklaruojami trys temperatiiros
jutikliai Sensorl, Sensor2, Sensor3 pagal modelj (3ablona) Sensor. Cia $ablono parametro reik§meé 10

— laiko zingsnis, per kurj nuskaitoma ir siun¢iama temperatiiros verteé.

/Physical Environment in Summer and Winter

SummarAir=Air(50,35,100,true,l); // Outdoor 50°C, indoor 35°C, increases by |1°C per 100 time units
WinterAir=Air(0,15,100,false, 1); /f Outdoor 0°C, indoor [15°C, decreases by 1°C per 100 time units
/I Temperature Sensors

Sensor|=Sensor(10); // Temperature sensing and sending every |0 time units

Sensor2=Sensor(10);

Sensor3=Sensor(10);

/I Air conditioning

AirCon|=AirCon(20); /I Temperature drops by |°C per 20 time units under refrigeration
//Heating
Heating | =Heating(20); /I Temperature rises by |°C per 20 time units under heating

/[Cloud control service

HouseManager=Manager(5,10); // Check whether the air conditioner or heating is fail every 5 time units
/I Check whether all sensors are fail every 10 time units

/I Artificial Repair

HouseMan=Man(true,0,false,0); //All resource can fail at any time and cannot be repaired artificially

9 pav. Daikty interneto sistemos deklaracija [16]
Tam, kad biity apdorojami daikty interneto jrenginiy gedimai, modeliuojamas gedimy taisytojas
(10 pav.). Sugesti gali jutikliai, oro kondicionierius ir Sildytuvas. Taisytojo modelyje apibréziami
kintamieji, kurie nusako, ar daikty interneto jrenginys gali sugesti, ar jrenginys gali biiti pataisytas,

per kokj laiko intervalg jrenginys gali buti pataisytas.

133 Man &3 const bool CAN_FAULT, const int FAULT_INTERVAL, const bool CAN_REPAIF

c:=0
rp_c:=0

10 pav. Gedimy taisytojo modelis [16]
Oro kondicionieriaus modelis pavaizduotas 11 pav. Kai jrenginys gauna jjungimo praneSima
(jvyksta sinchronizacija su debesy kompiuterijos valdikliu per kanalg AirConditionerOn), oro
kondicionierius patenka j jjungimo buseng ir pradeda Saldyti (vyksta sinchronizacija su aplinkos

procesu per kanalg AirCool), o kai gauna isjungimo prane$img (jvyksta sinchronizacija su debesy
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kompiuterijos valdikliu per kanalg AirConditionerOff) — patenka j i§jungimo biseng ir nebesaldo.

Jeigu oro kondicionierius yra veikiantis, jis visada turi sinchronizuotis kanalais AirConditionerO\n Ir

£F: |AirCon £#: const int INTERVAL

11 pav. Oro kondicionieriaus modelis [16]

£F: Heating |83 |const int INTERVAL

12 pav. Sildytuvo modelis [16]
AirConditionerOf . Jeigu jrenginys yra sugedes, oro kondicionierius lieka sugedimo biisenoje (fault)

kol taisytojas jo nepataiso. Sildytuvo modelis (12 pav.) yra analogiskas oro kondicionieriaus modeliui,

skiriasi tik tuo, kad $is jrenginys §ildo, o t.y. didina fizines aplinkos temperatiirg.

Daikty interneto jrenginiy valdiklis taip pat yra modeliuojamas. Jo modelis pavaizduotas 13 pav.
Valdikio trys svarbiausios buisenos: Idle, kuomet néra siunc¢iami pranesimai jrenginiams (kambario
tempertiiros verté yra lygi norimai, nereikia atlikti $ildymo arba $aldymo), cool, kuomet siun¢iami
praneSimai oro kondicionieriui mazinti aplinkos temperattirai, heat, kuomet siun¢iami pranesimai
Sildytuvui didinti aplinkos temperatiirai. Taip pat yra jdéti apribojimai ir papildomos biisenos, j kurias
patenka valdiklis, kai laiko jrenginius sugedusiais. Pavyzdziui, jeigu per nustatyta laika negauna

prane$imo i§ temperatiiros jutiklio, pereina j basena sensor_fault.

Kai sistemos modelis sékmingai aprasytas, ji galima verifikuoti, pavyzdziui, patikrinti, ar sistema

nesuges, ar nejvyks uzstingimas. Uzklausy pateikimo pavyzdys pavaizduotas 14 pav. [16].
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Verifikavimas patvirtina, kad i sistema parodo toleravimg gedimams, kuomet vienas jutiklis arba du

jutikliai sugenda, sistema nesustoja veikti, taisytojas pataiso jrenginius ir sistema veikia toliau.

2F: Manager #41° const int CHECK_INTERVAL, const int SENSOR_INTERVAL

13 pav. Daikty interneto jrenginiy kontrolés taskas debesy kompiuterijoje [16]

Status
Establiched direct com

(Academic) UPPAAL version 4.0.14
[EX> Sensorl. fault

ronartvy iz satisfsad
f’..,v. Ly 13 satisiiec

(rev. 5615), May 2014 == server.

E< AirConl. fault
Property is satisfied

ECO Heatingl. fault

Property 1s satisfied
IA[] not deadlock
f'xf;w:".' 1s satisfied

14 pav. 10T sistemos modelio verifikavimas [16]

A[] not deadlock tikrinama, ar sistema negali uzstingti. E<> Sensorl.fault, E<> AirConl.fault, E<>

Heatingl.fault tikrinama, ar jrenginiai gali sugesti.

Taigi, net jeigu daikty interneto sistema néra didelé, reikalingas tikslus kiekvieno sistemos
komponento aprasymas. Modeliuojant didesnes ir jvairesniy komponenty bei fizikiniy dydziy
turinCias sistemas, atitinkamai atsirasty daugiau modelio procesy, kintamyjy ir lokacijy, lokacijy

peréjimy.
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2. Praktiné dalis

2.1 Modeliavimas

Siame darbe buvo paimta daikty interneto sistema i$ [16] straipsnio, aprasyta $altiniy analizés 2.2.2
skyriuje, o praktinéje dalyje jos modelis iSpléstas ir pakeistas taip, jog buty galima atlikti formaly
verifikavima statistiniy modelio patikrinimo budu. [16] straipsnyje nebuvo pateiktas modelio iseities
kodas (t.y. konkretus xml formato Sablonas ir kintamyjy deklaracijos), todél modeliuojant buvo
remiamasi straipsnyje iSdéstytais ir aprasytais algoritmais ir paveiksléliais. Tiriamg daikty interneto
sistemg sudaro tokie komponentai (procesai): aplinka - ,,Environment®, temperatiros jutiklis -
,, TemperatureSensor*, taisytojas - ,,Repair*, oro kondicionierius - , AirConditioner®, sildytuvas -
,,Heating“, debesy kompiuterijos valdiklis - ,,CloudControl. Sistemos modelio deklaracija yra

pavaizduota 15 pav.

Deklaracijoje nurodyti minéti procesai ir jy parametry reikSmés. Aplinkos komponentas yra
sukuriamas pagal parametrizuotg Sablong Environment(50, 35, 100, true, 1), kur 50 yra lauko
temperatiira, 35 yra pradiné kambario temperatiira, 100 - laiko zingsnis, po kurio lauko aplinka sildo
arba Saldo kambarj nustatytu temperatiiros pokyc€iu, true — nustatoma, kad lauko aplinka Sildo

kambarj, 1 — temperataros pokytis, kuriuo lauko aplinka $ildo arba Saldo kambario aplinka.

Trys temperatiiros sensoriai yra sukurti naudojant Sablong TemperatureSensor(10), kur 10 — laiko
intervalas, kas kiek laiko temperatiiros jutiklis nuskaito ir nusiuncia temperatiirg debesy kompiuterijos
valdikliui. Oro kondicionieriaus procesas yra sukuriamas su AirConditioner(20), kur 20 — laiko
intervalas, per kurj atSaldoma kambario aplinka vienu temperatiiros vienetu. Sildytuvo procesas yra
sukuriamas su Heating(20), kur 20 — laiko intervalas, per kurj susildoma kambario aplinka vienu

temperatiiros vienetu.

Debesy kompiuterijos valdiklis yra sukuriamas su CloudControl(10, 20), kur 10 yra laiko reiksmé,
pagal kurig debesy kompiuterijos valdiklis tikrina ar temperatiira buvo atsiysta (temperatiiros jutiklio
gedimo tikrinimui), o 20 - laiko reik§mé, pagal kurig debesy kompiuterijos valdiklis tikrina, ar
kambario temperatiira padidéjo arba sumazéjo ($ildymo, Saldymo jrenginiy gedimo tikrinimui).
Pagaliau, taisytojo procesas yra sukuriamas naudojant Sablong Repair(10), kur 10 yra laiko trukmé

per Kurig taisytojas patikrina ir pataiso jrenginj.
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Editor | simulator | ConcreteSimulator | Verifier |
dly/ Place template instantiations here.

1 Project YEnvironmentProcess = Environment (50,3, 100,true, 1);
Declarations

o % CloudControl enperatureSensorl = TemperatureSensor(10);

- ?‘6 Environment enperatureSensor? = TemparatureSensor (10);

L3 ‘i’?é Heating enperatureSensor3 = TemperatureSensor (10},
Declarations X

+ 1 TemperatureSensor AdrConditionerProcess = AlrConditioner (20);
Declarations HeatingPracess = Heating(20):

¢ ?76 Repair

Declarations CloudControlProcess = ClowdControl (18, 200;

¢ ?%AWCDMTM?E" RepairProcess = Repair(10);
eciarations / List one or more processes to be composed into a system
System declarations ystem HeatingProcess, EnvironmentProcess, airConditionerProcess, CloudControlProcess, TemperatureSensorl, TemperatureSensor2, TemperatureSensor3, RepairProcess;

15 pav. Sistemos deklaracija (atnaujinti)

Visi sistemos kanalai yra deklaruojami kaip transliavimo (ang. broadcast channel), kadangi to
reikalauja ,,Uppaal“ jrankio SMC papildymas. Nuo paprasto kanalo transliuojamas kanalas skiriasi
tuo, jog vienas procesas transliuoja, o daugiau nei vienas procesas klausosi to paties kanalo ir vykdo
peréjimg tarp lokacijy, kai sulaukia transliavimo. Kad nejvykty atsitiktiniy peréjimy j lokacijas, kali
kuriuose sistemos peré¢jimuose reikéjo pridéti papildomy peréjimo sglygy, kad procesai veikty

tinkamai bei, kad biity jmanoma procesy sinchronizacija.

Globalios deklaracijos pavaizduotos 16 pav. Sioje vietoje skelbiami globaliis kintamieji reikalingi
daugiau nei vienam procesui. Pavyzdziui, deklaruojama temperatira, kurig norima palaikyti
(kintamasis target_temperature = 26) ir jutiklio nuskaityta temperatiira (kKintamasis X), kurig naudoja
jutiklio ir debesy kompiuterijos valdiklio procesai. ,,delta_temperature* konstanta nustato kokiu
laipsniu Sildoma arba Saldoma aplinka (naudoja Sildytuvo ir oro kondicionieriaus procesai). Taip pat
tarp globaliy deklaracijy yra pervadinti kanalai, kurie siejasi su jrenginiy gedimais: jutiklio gedimo -
,»SFault”, oro kondicionieriaus gedimo - ,,CFault”, sildytuvo - ,,HFault*. Sie kanalai buvo atskirti dél
to, jog taisytojui biity transliuojama, kuris jrenginys sugedo. Kity kanaly pavadinimai nebuvo pakeisti.

Detalesni modelio procesy aprasymai yra kituose skyriuose.

Starget temperature

s 4
& Project Flint target_temperature = 26
. :

¢ %9 Erwironment i f/sensor sensed temperature that Is later sent to cloud
| Declarations dint X
L ?T.’_n, TemperatureSensor §§
Declarations S Show much degrees does cooling / heating device change the tempeture
¢ ?% Répair Ecunst int delta_temperature = 1;

J Declarations
¢ 1% airconditioner
| Declarations

A fchannel s
ﬁhruadcast chan &irCool, AirHeat:
o T3 Heating iproadecast chan GetAirTemperature, SentAirTemperature;
0_?$ loud | iproadeast chan SFault, CRault, HFault; o _
4 CloudCoritro ) sbroadcast chan RepairSensor, RepalrdirConditioner, RepalrHeating:
J System declarations ‘broadeast chan airConditioneron, AirConditionerdff, HeatingOn, HeatingOff:

icluck t;

16 pav. Globaliyjy kintamyjy deklaracija
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2.1.1 Aplinkos procesas

Aplinkos procesas yra modifikuotas tuo, jog buvo pridéta apsauga (papildoma salyga) prie
peréjimo, Kuris turi transliavimo kanalg GetAirTemperature!, susieta su jutiklio modeliu. Aplinkos
procesas pavaizduotas 17 pav. Peréjimas, kuriame yra pridétas apribojimas ¢ >= 10, leidzia aplinkai
transliuoti temperatirg kas 10 laiko vienety. Jeigu Sios peréjimo salygos nebitty, verifikuojant
grazinama klaida, kad sistemg per ribotg laikg atlieka begalybe veiksmy (,,Probably zeno behavior*),
taip yra todél, kad aplinka stochastiSkai per daznai atlieka temperatiiros transliavima.

INC and ¢_envs=INTERVAL and INC and c_envs=INTERVAL and

temperature <=CUTSIDE_TEMPERATURE temperature >=0UTSIDE_TEMPERATURE
c_env:=0 c_env:=0

IINC and ¢_env==INTERVAL and
temperature=OUTSIDE_TEMPERy
c:=0,
c_env:=0,
temperature:=temperature - INEREMENT

temperature:=temperature+INCREMENT
AirCool?
temperature:=temperature-delta_tempeat
=0

temperature=temperature+delta_temperature,

c>=10 c:=0

GetAirTemperature!
X:=temperature,
=0

17 pav. Aplinkos procesas

2.1.2 Temperatiiros jutiklio procesas

Temperatiiros jutikliui reikia nuskaityti temperatiirg i§ aplinkos proceso. Paleidus jutiklio ir
aplinkos simuliacijas buvo pastebéta, kad verifikuojant SMC biidu negalima toje pacioje virSinéje
konfigtruoti apribojimo (angl guard) ir klausymosi kanalo GetAirTemperature? Kai kanalai
modelyje buvo pakeisti i§ paprasty j transliavimo, buvo pastebéta, kad jutiklis staigiai pereina j gedimo
buseng. Dél Sios priezasties buvo naudojamos virsiinés su tikimybiniais svoriais ir pridéta papildoma
lokacija ,,sense®. I§ viso procesg sudaro lokacijos sleep, sense, sent ir fault. Lokacijoje sleep islieka

invariantas
¢ <= INTERVAL

¢ia ¢ — lokaliai deklaruotas laikrodis, INTERVAL — laiko tarpas per kurj temperataros jutiklis nuskaito

ir iSsiuncia temperatiirg. IS lokacijos sleep einantys peréjimai:

e Peréjimas, kuris eina j lokacijg sense su nustatytu tikimybiniu svoriu arba j lokacija fault su

nustatytu tikimybiniu svoriu. Peréjimas turi ¢ >= INTERVAL peréjimo salyga. Kai peréjimas
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vyksta | sense lokacijg, tai laikoma, kad jrenginys atliks temperatiiros nuskaitymg, 0 Kkai

peréjimas vyksta j fault lokacija, tai laikoma, kad jrenginyje jvyko gedimas.
IS lokacijos sense einantys peré¢jimai:

e Peréjimas, kuris eina j lokacijg sent per GetAirTemperature? kanalg. Peréjimas vyksta
tuomet, kai temperatiiros jutiklis nuskaito temperattirg i$ aplinkos (aplinka transliuoja kanalu
GetAirTemperature!). [16] straipsnyje temperatiiros nuskaitymui ir i$siuntimui buvo
naudojama viena lokacija, taciau tokiu atveju leidziant simuliacija buvo pastebéta, kad
simuliacijos pradZioje kartais iSsiunciama temperatiiros pradiné verté 0, kuri neatitinka
aplinkos transliuojamos temperatiiros, kurios verté buvo 35. Kai buvo atskirta j dvi lokacijas,

§i situacija nebeatsikartojo.

Lokacijos sent tipas yra skubus (ang. Urgent) ir pridéto laiko apraSyto invarianto, o tai reiskia, kad
peréjus | Sig lokacijg procesas nedelsiant pereina j sleep lokacijg. Peréjimas j sleep lokacijg kanalu

SentAirTempeture! Reiskia, kad temperatiira i§siun¢iama debesy kompiuterijos valdikliui.
I$ lokacijos fault einantys peréjimai:

e Peréjimas, kuris eina j lokacijg sleep per RepairSensor? kanala. Peréjimas vyksta tuomet, kai

taisytojas pataiso temperatiiros jutiklj.

Minétose peréjimuose lokaliai deklaruoto laikrodzio verté ¢ visuomet grazinama j O verte. Modelis
pavaizduotas 18 pav. Paveikslélyje pavaizduoto proceso gedimo tikimybinis svoris yra 1, o veikimo
10000. Kitais zodziais, su tikimybe 1/10001 procesas pereis j buseng (lokacijg) fault, o su tikimybe
10000/10001 1 lokacija sense.

|| mame: [nperaturesencor| Parameters: [const int ANTERVA

fault

GetAirTemperature?

irSensor?

SentAirTemperature!
c:=0

c<=INTERVAL

18 pav. Temperatiros jutiklio procesas
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2.1.3 Debesy kompiuterijos valdiklio procesas

Debesy kompiuterijos valdiklio procesas pavaizduotas 19 pav. Procesas susideda i$ lokacijy idle,

handle, sensor_fault, cool, heat, aircon_fault, heating_fault ir keliy skubiy (ang. Urgent) lokacijy.

Simuliuojant pastebéta, kad sistemos veikimui jtakos nedaro, jei jsipareigojusios (ang. commited)

lokacijos pakei¢iamos j skubias. Skubios lokacijos ¢ia yra todél, kad nedelsiant vienu metu bity

i§jungiamas Sildytuvas ir oro kondicionierius (kai kambario temperatira lygi target_temperature) bei

vienu metu i§jungiamas Sildytuvas ir jjungiamas oro kondicionierius ir atvirksé¢iai (kai kambario

temperatara nelygi target_temperature). Taip pat deklaruoti lokalas laikrodziai:

e sensor_c, kuris skai¢iuoja laikg nuo paskutinio temperaturos jutiklio veiksmo;
e heating_c, kuris skai¢iuoja laikg nuo paskutinio $ildytuvo veiksmo;
e aircon_c, kuris skai¢iuoja laikg nuo paskutinio oro kondicionieriaus veiksmo.
:. Name: |Cquanm;u\ | Pa;ameters: const int CHECK_INTERWAL, const int SENSOR_INTERWAL
; sensor_c>=SENSOR_INTERVAL sensor_c>SENSOR_INTERVAL
sensor_ci=0
sensor_c>SENSOR_INTERVAL S fu\t SENS NSOR_INTERVAL
AirConditi off! Heating

SEnsor_c:

air CK_INTERVAL and c Temparature?
o o h SentAirTemperature?
t ‘ 5 N‘F_H ITERVAL tempi=X,

aircon sensor_c:=0

AirConditioneron!

temp=>target tem
©(—‘ Heal

SentAirTemper]
temp:=X,
SENsor_ci=|

tur

spnsor_c -::SEHSC-F_HJTEP.'EL

sensor_ci=0

SentAirTemperature?

.:D;Jl\;@u'e

eatingOn!
heating_c:=0

Heatingon!

aircon_c:=0

heating_c:=0

CHECK INTERVAL and
SENBOR_INTERVAL

heating_q==CHECK_INTERVAL
B temp==target_temperature
g‘it“- AirConditionerdif! heating_c = CHECK_INTERVAL
E\T?O‘ﬂ‘(* HFaul
n heating_c:=0
SentAirTempefature? O
temp:=X, |
sensor_c:=0 Heatingoff!
sensor_cf=0
aircon_fault idle heat_fault
AirConditioneroffl HeatingOff!
sensor_c:=0 J sensor_ci=0
aircon_g HECK_INTERVAL SENGOR_INTERVAL heatl[K_IHTER-.-iL
pting_c>=CHECK_INTERVAL
e sensor_c>—SENSORINTERVAL el
ault! sensor ¢i—0 - heating_c:=0
aircon_c:=0 -

19 pav. Debesy kompiuterijos valdiklio procesas

Modelis buvo pakeistas taip, kad nebiity uzstingimo laike, o t.y. kiekvienoje neskubioje lokacijoje

pasir@ipinta, jog biity laiko invariantai

sensor_c <= SENSOR_INTERVAL arba heating_¢c <= CHECK_INTERVAL arba

aircon_c <= CHECK_INTERVAL
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Cia SENSOR_INTERVAL — laiko tarpas per kurj temperatiiros jutiklis turéty atsiysti temperatiiros. Jei
Sis laiko tarpas virSijamas, debesy kompiuterijos valdiklis laiko jutiklj sugedusiu..
CHECK_INTERVAL — laiko tarpas per kurj oro kondicionierius turéty Saldyti arba Sildytuvas Sildyti.

Jei §is laiko tarpas virSijamas, debesy kompiuterijos valdiklis laiko jrenginius sugedusiais.
Debesy kompiuterijos valdiklio pradiné lokacija yra idle. I lokacijos idle einantys peréjimai:

e Peréjimas, kuris eina j lokacijg handle per SentAirTemperature? kanala. Peréjimas vyksta
tuomet, kai temperataros jutiklis atsiunc¢ia patalpos temperatiiros verte j debesy kompiuterijos

valdiklj. Kintamasis temp yra lokalusis kintamasis skirtas gautai temperatiirai saugoti.

e Per¢jimas, kuris eina  tg pacig lokacija su sensor_c >= SENSOR_INTERVAL per¢jimo salyga.
Sis peréjimas buvo pridétas, kad nebiity uZstingimo laike. Sis peréjimas reiskia, debesy

kompiuterijos valdiklis lieka laisvoje buisenoje ir neatlieka apdorojimo.

e Peréjimas, kuris eina | lokacija sensor_fault su sensor ¢ > SENSOR _INTERVAL sqlyga.
Per¢jimas vyksta tuomet, kai temperatiiros jutiklis neatsiuncia patalpos temperatiiros vertes j

debesy kompiuterijos valdiklj per laika SENSOR_INTERVAL.
I$ lokacijos sensor_fault peré¢jimai:

e Peréjimas, kuris eina j lokacija handle per SentAirTemperature? kanalg. Peréjimas vyksta
tuomet, kai temperatiiros jutiklis atsiuncia patalpos temperatiiros verte ; debesy kompiuterijos

valdikl}. Kintamasis temp yra lokalusis kintamasis skirtas gautai temperatiirai saugoti.

e Peréjimas, kuris eina j tg pacig lokacijg su sensor_c >= SENSOR_INTERVAL per¢jimo salyga.
Sis peréjimas buvo pridétas, kad nebiity uzstingimo laike. Sis peréjimas reiskia, kad debesy

kompiuterijos valdiklis temperatiiros jutiklj laiko sugedusiu.
I§ lokacijos handle per¢jimai:

e Per¢jimas, kuris eina per skubig (angl Urgent) lokacija su salyga temp > target_temperature
kanalu HeatingOff! j lokacija cool kanalu AirConditionerOn!. Peréjimas vyksta tuomet, kai
temperatiiros jutiklis atsiun¢ia patalpos temperatiiros verte, kuri yra didesné wuz
target_temperature, j debesy kompiuterijos valdiklj. Valdiklis nusprendzia, jog reikalingas

Saldymas, todél jjungiamas oro kondicionierius ir i§jungiamas Sildytuvas.

29



Per¢jimas, kuris eina per skubig (angl Urgent) lokacija su salyga temp < target_temperature
kanalu AirConditionerOff! j lokacijg heat kanalu HeatingOn!. Peré¢jimas vyksta tuomet, kai
temperatiiros jutiklis atsiun¢ia patalpos temperatiros verte, kuri yra maZzesné uz
target_temperature, j debesy kompiuterijos valdiklj. Valdiklis nusprendzia, jog reikalingas

Sildymas, todél jjungiamas Sildytuvas ir i§jungiamas oro kondicionierius.

Peré¢jimas, kuris eina per skubig (angl Urgent) lokacija su salyga temp == target_temperature
kanalu AirConditionerOff! j lokacija idle kanalu HeatingOff!. Peréjimas vyksta tuomet, kai
temperatiiros jutiklis atsiuncia patalpos temperatiiros verte, kuri yra lygi target_temperature
vertei, ] debesy kompiuterijos valdiklj. Valdiklis nusprendzia, jog nereikalingas nei $ildymas,

nei Saldymas, todé¢l uztikrinama, jog Sildytuvas oro kondicionierius iSjungti.

I$ lokacijos cool einantys peréjimai:

Per¢jimas, kuris eina j lokacijg sensor_fault transliuojant AirConditionerOff? kanalu su salyga
sensor_c > SENSOR_INTERVAL. Peréjimas vyksta tuomet, kai temperatiiros jutiklis
neatsiuncia patalpos temperatiiros vertés ] debesy kompiuterijos valdikl] per laika

SENSOR_INTERVAL. Siame peréjime pasiriipinama, kad oro kondicionierius i§sijungty.

Per¢jimas, kuris eina j lokacija handle per SentAirTemperature? kanalg. Peréjimas vyksta

tuomet, kai temperatiiros jutiklis atsiuncia patalpos temperatiiros verte | debesy kompiuterijos

valdiklj.

Peréjimas, kuris eina j ta pacig lokacija su saglygomis sensor_c <= SENSOR_INTERVAL ir
aircon_c >= CHECK_INTERVAL transliuojant AirConditionerOn! Kanalu. Sis peréjimas

reiskia, jog debesy kompiuterijos valdiklis rapinasi, kad oro kondicionierius likty jjungtas.

Peréjimas, kuris eina j lokacijg aircon_fault su salyga aircon_c¢ > CHECK_INTERVAL
transliuojant CFault! kanalu. Sis peréjimas reiskia, jog debesy kompiuterijos valdiklis nustato,

jog oro kondicionierius sugedo.

I$ lokacijos heat einantys peré¢jimai:

Peréjimas, kuris eina j lokacijg sensor_fault transliuojant HeatingOff? kanalu su sglyga
sensor_c > SENSOR_INTERVAL. Per¢jimas vyksta tuomet, kai temperatiros jutiklis
neatsiunc¢ia patalpos temperatiiros vertés ] debesy kompiuterijos valdikl] per laikg
SENSOR_INTERVAL. Siame peréjime pasiriipinama, kad $ildytuvas issijungty.
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e Peréjimas, kuris eina j lokacijg handle per SentAirTemperature? kanala. Peréjimas vyksta
tuomet, kai temperatiiros jutiklis atsiuncia patalpos temperatiiros verte j debesy kompiuterijos

valdiklj.

e Peréjimas, kuris eina j tg pac¢ig lokacijg su sglygomis sensor_c <= SENSOR_INTERVAL ir
heating_c >= CHECK_INTERVAL transliuojant HeatingOn! Kanalu. Sis peré¢jimas reiskia,
jog debesy kompiuterijos valdiklis riipinasi, kad Sildytuvas likty jjungtas.

e Peréjimas, kuris eina j lokacijg heating_fault su salyga heating_c > CHECK_INTERVAL
transliuojant HFault! kanalu. Sis peréjimas reiskia, jog debesy kompiuterijos valdiklis nustato,

jog sildytuvas sugedo.
I$ lokacijos aircon_fault einantys peréjimai:

e Peréjimas, kuris eina j tg pacig lokacija su aircon_c >= CHECK_INTERVAL per¢jimo salyga.
Sis peréjimas buvo pridétas, kad nebiity uzstingimo laike. Sis peréjimas reiskia, kad debesy

kompiuterijos valdiklis oro kondicionieriy laiko sugedusiu.

e Peréjimas, kuris eina j lokacija idle. Sis peréjimas reiskia, kad debesy kompiuterijos valdiklio

paruo$iamas priimti kitg temperatiiros vertg.
I$ lokacijos heating_fault einantys peréjimai:

e Peréjimas, kuris eina j ta pacia lokacija su heating_c >= CHECK_INTERVAL peréjimo salyga.
Sis peréjimas buvo pridétas, kad nebiity uzstingimo laike. Sis peréjimas reiskia, kad debesy

kompiuterijos valdiklis sildytuva laiko sugedusiu.
e Peréjimas, kuris eina j lokacija idle. Sis peréjimas reiskia, kad debesy kompiuterijos valdiklis

pasiruo$es priimti Kitg temperatiiros verte.

2.1.4 Oro kondicionieriaus procesas

Oro kondicionieriaus procesas buvo pakeistas taip, kad nebiity uzstingimo laike, o t.y. kiekvienoje

lokacijoje pridétas invariantas
c <= INTERVAL

¢ia ¢ — lokaliai deklaruotas laikrodis, INTERVAL — laiko tarpas per kurj jrenginys Saldo patalpa.

Procesg sudaro lokacijos off, cool ir fault. IS lokacijos off einantys peréjimai:

31



e Peréjimas, kuris eina j lokacijg cool per AirConditionerOn? kanalg. Peréjimas vyksta tuomet,

kai debesy kompiuterijos valdiklis siuncia signalg Saldyti patalpa.
I$ lokacijos cool einantys peréjimai:

e Peréjimas, kuris eina j lokacija off per AirConditionerOff? kanalg. Peréjimas vyksta tuomet,

kai debesy kompiuterijos valdiklis siuncia i§jungimo signalg.

e Peréjimas, kuris eina j tg pacig lokacija transliuojant kanalu AirCool! su nustatytu tikimybiniu
svoriu arba j lokacijg fault su nustatytu tikimybiniu svoriu. Peréjimas turi ¢ >= INTERVAL
peréjimo salyga. Kai peréjimas vyksta j tg pacig lokacija, tai laikoma, kad jrenginys lieka
jjungtas, o kai peréjimas vyksta j fault lokacija, tai laikoma, kad jrenginys sugenda.

Tikimybiniai svoriai parenkami taip, kad sugedimas yra maziau tikétinas nei Saldymas.
I$ lokacijos fault einantys peréjimai:

e Peréjimas, kuris eina j lokacija off per RepairAirConditioner? kanala. Peréjimas vyksta

tuomet, kai taisytojas pataiso oro kondicionieriy.

Minétose peréjimuose lokaliai deklaruoto laikrodzio verté ¢ visuomet grazinama j 0 verte. Procesas

pavaizduotas 20 pav.

RepairAirConditioner? 1

N AirCool!
Ss c:=0
cF=INTERVAL >

AirConditionerOn?

c<=INTERVAL

AirConditionerOff?
c:=0

20 pav. Oro kondicionieriaus procesas

2.1.5 Sildytuvo procesas

Sildytuvo procesas buvo pakeistas taip, kad nebiity uzstingimo laike, o t.y. kieckvienoje lokacijoje

pridétas invariantas
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¢ <= INTERVAL

¢ia ¢ — lokaliai deklaruotas laikrodis, INTERVAL — laiko tarpas per kurj jrenginys $ildo patalpg. Modelj

sudaro lokacijos off, heat ir fault. IS lokacijos off einantys peréjimai:

e Peréjimas, kuris eina j lokacija heat per HeatingOn? kanala. Peréjimas vyksta tuomet, kai

debesy kompiuterijos valdiklis siuncia signalg Sildyti patalpa.
IS lokacijos heat einantys peréjimai:

e Peréjimas, kuris eina j lokacija off per HeatingOff? kanalg. Peréjimas vyksta tuomet, kai

debesy kompiuterijos valdiklis siuncia iSjungimo signala.

e Peréjimas, kuris eina j tg pacia lokacija transliuojant kanalu AirHeat! su nustatytu tikimybiniu
svoriu arba j lokacijg fault su nustatytu tikimybiniu svoriu. Peréjimas turi ¢ >= INTERVAL
peréjimo salyga. Kai peréjimas vyksta | tg pacig lokacija, tai laikoma, kad jrenginys lieka

jjungtas, o kai peréjimas vyksta j fault lokacijg, tai laikoma, kad jrenginys sugenda.

Tikimybiniai svoriai parenkami taip, kad sugedimas yra maziau tikétinas nei Sildymas.
I$ lokacijos fault einantys peréjimai:

e Peréjimas, kuris eina j lokacija off per RepairHeating? kanala. Peréjimas vyksta tuomet, kai

taisytojas pataiso Sildytuva.

Minétose peréjimuose lokaliai deklaruoto laikrodzio verté ¢ visuomet grazinama j 0 verte. Modelis

pavaizduotas 21 pav.

RepairHeating?

5 O<_ ______ l__Q 10000

- h_fault:=true | ™

c>=INTERVAL '\ AirHeat!
HeatingOn? ,, =0
c:=0 i
off heat’

’

c<=INTERVAL
HeatingOff?
c:=0

21 pav. Sildytuvo procesas
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2.1.6 Taisytojo procesas
Taisytojo procesas pasikeité tuo, jog klausomasi jutiklio, oro kondicionieriaus, ir sildytuvo gedimy
atitinkamai SFault?, Hfault? Ir Cfault? kanalais i§vestose peréjimuose. Siais kanalais tarsi atkeliauja

praneSimas, kad jrenginys sugedo. Lokacija iSlieka tik viena ir jg papildo invariantas:
rp_c <= REPAIR_INTERVAL

kur rp_c — lokaliai deklaruotas laikrodis, REPAIR_INTERVAL - laiko intervalas per kurj pataisomi
jrenginiai. Lokaliai deklaruoti kintamieji s_fault, h_fault, ¢_fault, kuriais Zymimos jrenginiy gedimo
biusenos. Kintamojo s_fault reik§mé tampa true, kai gedimas jvyksta temperatiros jutiklyje, h_fault
tampa true, kai gedimas jvyksta Sildytuve, c_fault tampa true, kai gedimas jvyksta oro
kondicionieriuje. Be minéty peréjimy i$ lokacijos iSvesti keturi peréjimai:

e Peréjimas, kurio salyga yra c_fault and rp_c >= REPAIR_INTERVAL, transliavimas kanalu

RepairAirConditioner!. Po peréjimo kintamasis ¢_fault gauna false reik§me. Sis peréjimas

modeliuoja oro kondicionieriaus pataisyma.

e DPeré¢jimas, kurio sglyga yra s_fault and rp_c >= REPAIR_INTERVAL, transliavimas kanalu
RepairSensor!. Po peréjimo kintamasis s_fault gauna false reikime. Sis peréjimas modeliuoja

jutiklio pataisyma.

e Peréjimas, kurio salyga yra h_fault and rp_c >= REPAIR_INTERVAL, transliavimas kanalu
RepairHeater!. Po peréjimo kintamasis h_fault gauna false reiksme. Sis peréjimas modeliuoja

oro kondicionieriaus pataisyma.

e Peréjimas, kurio salyga yra rp_c >= REPAIR_INTERVAL. Sis peré¢jimas reikalingas, kad

nejvykty laiko uzstingimas arba galima laikyti, kad taisytojas nieko nedaro, kai néra kg taisyti.
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Visuose minétuose peréjimuose lokalus laikrodis rp_c nustatomas vél j prading reikSme - O.

Taisytojo modelis ,,Uppaal‘ jrankyje pavaizduotas 22 pav.

c_fault and rp_c>=REPAIR_INTERVAL
RepairAirConditioner!

rp_c:=0,
c_fault:=false

SFault?
rp_c:=0,
s_fault:=tr s_fault and rp_c >= REPAIR_INTERVAL

RepairSensor!
rp_c:=0,

HFault? s_fault := false
rp_c:=0,
h_fault:=tr rp_c >= REPAIR_INTERVAL
rp_c:=0
CFault? 2 =
h_fault and rp_c >= REPAIR_INTERVAL
rp_c:=0, = = =

RepairHeating!
rp_c:=0,
h_fault:=false

c_fault:=true

22 pav. Taisytojo procesas

Sumodeliavus sistemg ir paleidus jos simuliacija ,,Uppaal“ jrankiu simuliatoriaus sekcijoje
matoma, kaip modelis veikia, j kokias lokacijas pereina, kaip kei¢iasi kintamieji (Zr. 22 pav.). Pagal
minétg deklaracijg 15 pav. patalpos temperatiira temperature mazéja. Nuo 35 temperatiiros vienety

buvo atSaldyta iki 26 nepraéjus 2000 laiko vienety.

Editor | Simulator | ConcreteSimulator [ Verifier |
Enabled Transitions H ¢ =Global variables=
TemperatureSensorl — =] ;a:gs;ﬁtemperature =2
TemperatureSensor2 - ¢ fault =0
RepairFrocess s fault = 0
GetairTemperature: EnvironmentProcess — h_fault = 0
SFault: TemperatureSensorl — ? ??, EnvironmentProcess
SFault: TemperatureSensor2 — temperature = 26
¢ %4 CloudControlProcess
temp = 28

L ¢ =Constraints=

| t € (570,600]
< 1l I Ir] HeatingProcess.¢ € (570,600]

HeatingProcess.no_fault £ (570,600]
Next ErwironmentProcess.c € [10,20]
EnvironmentProcess.c_enwv € (60,80]
AirConditionerProcess.c € [10,20]
- B AjirConditionerProcess.no_fault € (570,600]
(Gff, -, off, - sent, sleep, sense, -} =t CloudCentrolProcess.aircon_c < [10,30]
CloudCentrolProcess.heating_c < (570,500]
Heatingoff: CloudControlFracess — ClondContralProcess. sensor_c € [10,20]
(off, -, off, idle, sent, sleep, sense, -} TemperatureSensorl.c € [0,10]
RepaitProcess TemperatureSensorl.no_fault € {570,600]
. R TemperatureSensor2.c € [0,10]
off. - off. idle, sent, sleep, sense, -} Temperaturesensor2.no_fault € {370,600]

Simulation Trace
&

RepairProcess TemperaturaSensora.c € [10,20]
(off, - off, idle, sent, sleep, sense, -} TernperatureSensord.no_fault € (570,600]
SFault: TemperatureSensor? — RepaitProcess.rp_c & [0,10]

t = HeatingProcess.c

(off, - off, idle. sent, fault, sense. ) t - CloudControlProcess. aircon_c € (560,570]

SentAirTemperature: TemperatureSensorl HeatingFrocess.c = HeatingProcess.no_fault
(off, - off, handle, sleep, fault, sense, -} HeatingProcess.no_fault - EnvironmentProcess.c_env = 510
SFault Temperaturesensorl — EnvironmentProcess.c = AirConditionerProcess.c

ErwiranmentProcess.c - CloudControlProcess.aircon_c & [-10,0]

(off, - off, handle, fault, faut, sense, -} airconditionerProcess.no_fault - EmironmentFrocess.c_ems = 510

wirconditioneroff: CloudControlProcess — AirconditionerProcess.c = CloudControlProcess.sensor_c
(off, - off, - fault, fault, sense, -} AirconditionerProcess.no_fault = CloudControlPracess. heating_c
HeatingOff: CloudControlPracess — CloudcentrolProcess.heating_c = TemperatureSensorl.no_fault

CloudCentrolProcess.sensor_c - TemperatureSensorl.c = 10
TermperatureSensorl.c = TemperatureSensor2.c
TemperatureSensorl.no_fault = TemperatureSensor2.no_fault
TemperatureSensor3.c - TemperatureSensor2.c = 10
TemperatureSensor2.no_fault = TemperatureSensor3.no_fault

(off, - off, idle, fault, fault, sense, -}
Repairsensor: RepairProcess — Temperatu
(off, - off, idle, sleep, sleep, sense, -]

Cal 1] I D

[«Tu]

N TemperatureSensor3.c - RepairProcess.rp_c = 10
Trace File: TemperatureSensor3.no_fault = t
ErmironmentProcess.c - RepairProcess.rp_c = 10

| Prev | | Replav

22 pav. Simuliatoriaus posistemé

Pavaizduoti kintamieji ir laikrodziai, kuriy vertés keiiasi, kuomet veikia simuliacija. Simuliacija taip

pat galima stebéti jrankio verifikavimo skiltyje jvedus funkcijg simulate. Pavyzdziui, jvedus formule:

simulate [<= 4000; 1] {Environment.temperature}
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gaunamas rezultatas yra grafikas, kuriame pavaizduota, kaip kinta aplinkos temperatiira
priklausomai nuo laiko, kai laiko vienetai yra nuo 0 iki 4000, o papildomas parametras 1 reiskia vieng
sistemos simuliacijos paleidima (ang. run). Rezultatas pavaizduotas 23 pav. Temperatiiros vertés nuo

35 vienety sumazéjamas iki 26 vienety reiskia oro kondicionieriaus veikimg. Matomi Suoliai nuo 26

iki 27 yra dél aplinkos Sildymo.

23 pav. simulate [<= 4000; 1] {Environment.temperature} uzklausos rezultatas

2.2 Verifikavimas

Siame skyriuje pateikiamas 2.1 skyriuje aprasyto sistemos modelio verifikavimas klasikinio
modelio patikrinimo bei statistinio modelio patikrinimo formulémis. Sistemos parametrai nustatyti
taip, kaip pavaizduota 15 pav. Pirmoji verifikuojama savybé buvo aklavie¢iy nebuvimo (ang.

deadlock freeness). Si savybé buvo verifikuota jvedus formule:
A[] not deadlock

Ivedus Sig uzklausg jrankio verifikavimo skiltyje buvo gauta, kad sistema aklavie€iy neturi. Jrankis

grazino rezultata ,,Property statisfied*.

Kita verifikuotina savybé yra funkcinis teisingumas. Patikrinama, ar sistemoje egzistuoja biisena,

kurioje dalyvaujantys jrenginiai gali sugesti, formulémis:
E<> TemperatureSensorl.fault
E<> AirConditionierProcess.fault

E<> HeatingProcess.fault
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Sistemos veikimo metu negali egzistuoti basena, kurioje oro kondicionierius ir sildytuvas bus vienu

metu jjungti. Toks reikalavimas verifikuojamas formule:
A[] not AirConditionierProcess.cool and HeatingProcess.heat

Minétomis formulémis sistema buvo verifikuota ir [16] straipsnyje, kuomet nebuvo atliktos modelio
modifikacijos, leidziancios verifikuoti SMC biidu. Po modelio modifikacijy $j verifikavimg svarbu
pakartotinai atlikti norint jsitikinti, ar modifikacijos nepakeité modelio taip, kad nebetenkinty minéty

savybiy.

Pereinant prie verifikavimo SMC metodu, pirma tikrinama savybé buvo suformuluota tokia laiko

logikos formule su laiko apribojimu:
Pr [t <= 5000] (<>AirConditionerProcess.cool)

Si formulé uzklausia tikimybinio skirstinio laiko intervale nuo O iki 5000 oro kondicionieriaus
Saldymo buisenos (kitais Zodziais, kaip tikétina, kad vykdymo metu oro kondicionieriaus bus
lokacijoje ,,cool®).. Toks skirstinys pavaizduotas 24 pav. ir 25 pav. Parodo, kad tikimybé yra labai
didelé (arti 1). Sistemos deklaracijoje patalpos temperatiira, kurios verté yra 35, yra didesné uz norima
target_temperature, kurios verté yra 26. Tod¢l kambarj reikia Saldyti ir pagal sistemos apraSyma
turéty jsijungti oro kondicionieriaus. Visy jrenginiy gedimo tikimybinis svoris yra 1, 0 veikimo 10000.
»Uppaal® vienintelis statistikos parametras, kuris buvo pakeistas, yra tikimybés neapibréztumas (ang.
probability uncertainty) . Parametro verté nustatyta j 5-10. Toks pakeitimas leido ,,Uppaal* jrankiui

grazinti tikslesnius grafinius rezultatus (tikimybinius pasiskirstymus).

‘ 536, bucket count=55
9

Probability Distribution

H

0.001
0
10 16 22 28 34 ap a8 32 58 64 70 76 82 88 94 100

24 pav. Oro kondicionieriaus jjungimo biisenos tikimybinis skirstinys, Kai i§ 35 temperatiiros
vienety reikalingas atSaldymas j 26.
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ket counta
naining

Cumulative Probability Distribution

24 pav. Oro kondicionieriaus jjungimo biisenos pasiskirstymo funkcija, kai i$ 35 temperatiiros vertés
reikalingas atSaldymas j 26.

Padidinus temperatiiros jutiklio gedimo tikimybini svorj i$ 1 j 1-10° tos pacios uzklausos rezultatas
pavaizduotas 25 pav. ir 26 pav. Tikimybé¢, kad oro kondicienirius bus jjungtas, yra pradzioje
didziausia. Kadangi jutiklio gedimo tikimybé didelé, jutikliai dazniau pradeda gesti ir debesy

kompiuterijos valdiklis i§jungia oro kondicionieriy, kai negauna temperatiiros pranesimo.

Probability Distribution

]

300 00 500 1200 1500 1800 2100 2400 2700

25 pav. Oro kondicionieriaus jjungimo biisenos tikimybés skirstinys, kai jutiklio gedimas yra
daugiau tikétinas, kai i§ 35 temperatiiros vertés reikalingas atSaldymas j 26.
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26 pav. Oro kondicionieriaus jjungimo biisenos pasiskirstymo funkcija, kai jutiklio gedimas yra
maziau tikétinas nei veikimas ir i§ 35 temperattiros vertés reikalingas atSaldymas j 26.
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Kita dominanti savybé, kuri tikrina, kad $ildytuvas ilgainiui bus sildymo biisenoje, buvo suformuluota

taip:
Pr [t <= 5000] (<>HeatingProcess.heat)

Rezultatas buvo ,,Property satisfied, bet su maza tikimybe. Simuliacijoje buvo pastebéta, kad Siame
scenarijuje 1§ tiesy gali biti taip, kad pasiekus norima temperatiira (26 vienetai) oro kondicionierius
neiskart jsijungia ir dar vis dar Saldo patalpa, tuomet, kai temperatiira mazesné nei 26, jjungiamas

Sildytuvas ir dél to egzistuoja maza tikimybé, kad Sildytuvas gali jsijungti.

Pakeitus pradiniy parametry reikSmes taip, kad patalpos temperatiira pradzioje yra ne 35, o 15 ir

lauko — 10, buvo kartojamas uzklausy pateikimas. Pateikus uzklausa
Pr [t <= 5000] (<>AirConditionerProcess.cool)

Rezultatas buvo ,,Property satisfied”. Simuliacijoje buvo pastebéta, kad Siame scenarijuje (panasiai
kaip ankstesniame) is tiesy gali biiti taip, kad pasiekus norima temperatiira (26 vienetai) Sildytuvas ne
i§ karto issijungia ir dar vis dar Sildo patalpa, tuomet, kai temperatiira didesné nei 26, jjungiamas 0ro

kondicionierius ir dél to egzistuoja maza tikimybé, kad oro kondicionierius gali biti jjungtas.
Pateikus uzklausa
Pr [t <= 5000] (<>HeatingProcess.heat)

uzklausa buvo vykdyta su atvejais, kuomet temperatiros jutiklio gedimas yra labiau tikétinas nei
veikimas ir atvirk$¢iai. Skirstiniai yra panaSts j ankstesnius (23-26 pav.) kai buvo tikrinama
AirConditionerProcess.cool lokacija kuomet patalpos temperatira buvo 35. Taip yra todél, nes
sildytuvas veikia identiskai kaip oro kondicionierius, ta¢iau jsijungia, kai kambario temperatiira yra

mazesné uz norima.

Pagrindinis visos sistemos tikslas yra pasiektas tada, kai kambario temperattros reik§mé tampa

lygi norimai temperatiiros reikSmei. Tai patikrinama jvedus uzklausa:
Pr[t<=10000](<>EnvironmentProcess.temperature == target_temperature)

gauti rezultatai pavaizduoti 27 ir 28 pav.
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Parameters: =0,05, £=0.0005, bucket width=51.223, bucket count=55
Runs: 2993 in total, 2995 (100%) displayed, 0 (0%} remaining

Span of displayed sample: [374, 3. 18e+03]

Mean from displayed sample: 1.17e+03 + 12.2 {95% Cl}

T B e S 0

HEl
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Il probability
Ed average
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e
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2000

27 pav. Temperatiiros pasiekimo j norima reikSme tikimybinis skirstinys, kai jrenginiy veikimo

tikimybinis svoris yra 10000, o gedimo 1

Parameters: a=0.05, =0.0005, bucket width=51.223, bucket count=55
Runs: 2995 in total, 2995 (100%] displayed, 0 {0%] remaining

Span of displayed sample: [374, 3.19e+03]

Mean from displayed sample: 1.17e+03 + 12,2 (95% CI}

Cumulative Probability Distribution

3 cumulative
Ed average
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time

3000

28 pav. Temperatiiros pasiekimo j norimg reikSme pasiskirstymo funkcija, kai jrenginiy veikimo

tikimybinis svoris yra 10000, o gedimo 1

Gauti skirstiniai parodo, kad didziausia tikimybé¢, kai kambario temperatiiros reik§mé taps lygi

norimai temperatiiros reikSmei yra tada, kai praeis mazdaug 1000 laiko vienetu (vidurkis 1170).

Rezultatai identiski, kai pradiné temperattira pakeic¢iama j 17, kuomet Sildytuvas turéty Sildyti. Minéta

savybe galima verifikuoti ir kitokia formulés iSraiSka, pavyzdziui:

Pr[t<=10000](<>EnvironmentProcess.temperature == target_temperature) >=0,9
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Sia formule galima uZklausti, kad kambario temperatiiros verté per 10000 laiko vienety pasieks
norimg temperatiros verte SU nemazesné¢ nei 0,9 tikimybés verte. Pateikus §ig uzklausa gautas
rezultatas parodé¢, kad sistema tenkina $ig savybe. Galima mazinti laiko reikSme ir surasti laiko riba,

ties kurig nebegalioja Si savybé. Pateikus formule:
Pr[t<=1700](<>EnvironmentProcess.temperature == target_temperature) >=0,9

Gaunama, kad sistema tenkina savybe, o pateikus formule:
Pr[t<=1600](<>EnvironmentProcess.temperature == target_temperature) >=0,9

Gaunama, kad sistema nebetenkina savybés. Rezultaty iSvestis pavaizduota 29 pav.

Prit<=1700l{<=EnvironmentProcess.temperature == target_temperature) == 0.9
Verification/kernel/elapsed time used: 0.12s [ 05 f 0.119s.

Resident/virtual memory usage peaks: 12, 164KE f 50, 7o0KB.

Property is satisfied.

Prit <=1600]{<=EnvironmentProcess.temperature == target_temperature) == 0.9
Verification/kernel/elapsed time used: 0.28s5 / 05 f 0.277s,

Residentfvirtual memory usage peaks: 12,164KB ! 50, 760KB.

Property is not satisfied.

29 pav. Sistemos tikimybés reikSmes tikrinimas kei€iant laiko apribojima

Sistemos parametrai nuo kuriy priklauso, kaip sistema veikia yra:

e Kambario temperatiira;

e Norima kambario temperatiira;

e Lauko temperatiira;

e Laikas per kurj kambarys suSyla dél lauko vienu temperatiiros vienetu;

e Temperatiiros jutiklio praneSimy siuntimo periodas;

e Oro kondicionieriaus suSaldymo vienu temperatiros vienetu laikas;

e Sildytuvo susildymo vienu temperatiiros vienetu laikas;

e [Jrenginio taisymo trukme.
Dauguma i§ minéty parametry yra pakankamai tiesiogiai susij¢ su Sistemos veikimo greiciu, todél
buvo kei¢iami parametrai, kurie ne taip akivaizdziai susij¢, pavyzdziui, sistemos pagrindinio tikslo
pasiekimas buvo tikrinamas kei¢iant jutikliy skai¢iy. Tikrinta kaip sistema veikia su 1, 2, 3, 4, 5
jutikliais. Visais atvejais skirstiniai yra panass j 30 pav. Kai jutikliy yra 4 arba 5 tikimybés skirstinio

vidurkis tapo mazesnis (1160 laiko vienety). Keic¢iant taisymo trukme nuo 10 laiko vienety iki 50,
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skirstiniai panasas j 30 pav. Kai taisymo trukmé nustatyta buvo 40 arba 50, skirstinio vidurkis Siek

tiek tapo didesnis (1180 laiko vienetu). Todél galima teigti, kad Sistema tikslg pasiekia greiciau, kai

jutikliy kiekis yra didesnis ir taisymo trukmé mazesné.

Buvo pastebéta, kad egzistuoja atvejis, kada jrenginiai visada sugenda, jskaitant atvejj, kuomet jie

yra pataisomi. Todél pateikus uzklausas:

1)

2)

3)

EnvironmentProcess.temperature > target_temperature -->

EnvironmentProcess.temperature == target_temperature;

EnvironmentProcess.temperature < target_temperature -->

EnvironmentProcess.temperature == target_temperature;

AirConditionerProcess.fault or HeatingProcess.fault or TemperatureSensorl.fault or
TemperatureSensor2.fault or TemperatureSensor3.fault --> not AirConditionerProcess.fault
and not HeatingProcess.fault and not TemperatureSensorl.fault and not

TemperatureSensor2.fault and TemperatureSensor3.fault;

buvo grazinti rezultatai, jog sistema netenkina $iy savybiy. Konkreciau, 3) uzklausa tikrina, kad jeigu

bent vienas jrenginys yra sugedes, ilgainiui visi jrenginiai bus nesugede¢ (pataisyti). Buvo jvestas

papildomas laikrodis ir sglyga (prielaida), kad jrenginys tam tikrg fiksuotg nedidelj laiko tarpa po

sutaisymo negali sugesti. Po minéto pakeitimo 3) uzklausos rezultatas buvo teigiamas.
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ISvados

Siame darbe i§ analizuoty $altiniy pavyko issiaigkinti formalaus verifikavimo, modeliy patikrinimo
apibrézimus, ypatybes bei svarbg. Buvo iSanalizuota, kokias sistemy savybes galima verifikuoti Siais
metodais. Atskirai buvo atlikta jrankio ,,Uppaal“ apzvalga. ISanalizuota daikty interneto Sistema
paimta i$ [16] Saltinio, identifikuotos jos verifikuotinos savybés ir detaliau apZvelgtas tokios sistemos

verifikavimas klasikiniu modeliy patikrinimo btidu.

Tyrimo metu 10T sistemos modelis i§ 1.2.2 skyriaus buvo pakeistas taip, kad buty galima atlikti
verifikavima statistiniu modeliy patikrinimo metodu. Visi modelio sinchronizavimosi kanalai buvo
pakeisti i§ paprasty j transliuojamus kanalus. Lokacijose, neturin¢iose apribojimy laikui, buvo
suformuluoti ir pridéti laiko invariantai bei kur prireiké, uzdétos sglygos peréjimuose. Taip pat
peréjimuose atnaujinamos laikrodziy vertés, kad nejvykty uzstingimas laiko atzvilgiu (ang. deadlock).
Pakeisti temperatiros jutiklio, oro kondicionieriaus, Sildytuvo procesai. Jiem buvo pridéti
i§siSakojantys peréjimai su skirtingais tikimybiniais svoriais: vienas is$siSakojimas veda j jrenginio
veikimg, o kitas j jo sugedima. Jrenginiy gedimams pranesti buvo jvesti skirtingi kanalai, tam kad

taisytojo procesas atskirty kuriam jrenginiui reikalingas taisymas.

Atlikus minétus modelio pakeitimus pradéjo veikti simuliacija ir buvo priimamos SMC
verifikavimo uZklausos. I§ gauty rezultaty galima teigti, kad sistema veikia korektiskai, t.y. kai
patalpos temperatiira didesné uz norimg — oro kondicionierius jjungtas ir $ildytuvas i§jungtas, 0 Kai
mazesné uz norimg — Sildytuvas jjungtas, o oro kondicionierius i§jungtas, sistema neuzstingsta. Be to,
iSlieka sistemos atsparumas gedimams, veikimo stabilumas. Kambario temperatiira tampa norima
mazdaug po 1170 laiko vienety, kai norimos temperatiiros verté ir esamos kambario temperatiiros
verté skiriasi 9 vienetais. Papildomai buvo stebimi rezultatai kei¢iant jutikliy skaiciy ir taisymo
trukme, kurie patvirtino, kad didéjant taisymo trukmei ir mazéjant jutilkliy skaiciui, sistemai pasiekti

norimg temperatira reikia daugiau laiko.

Atlikus verifikavima SMC metodu galima teigti, kad Sis metodas parodo ne tik, ar sistema tenkina
arba netenkina tam tikrg savybe, bet leidzia jvertinti sistemos veikimo efektyvuma. Be to, sistemos
verifikavimas ir rezultaty analizé leidzia parinkti optimalig sistemos konfigiiracija, bei aiSkiai

suformuluoti prielaidas, kurios reikalingos uztikrinti nuspéjamg ir patikima sistemos darba.
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Abstract

The purpose of this thesis is to overview the statistical model checking (SMC) theory, the Uppaal
tool and use them to analyze the identified properties of the chosen IoT system. Moreover, we discuss
what is required to perform SMC to an Internet of Things (IoT) system model. The room temperature

control system was chosen for analysis.

In the practical work part, the 10T system model, which was verified using classical model
checking, was changed so that the requirements for SMC verification would be satisfied. The obtained
verification results have showed that the system effectively and predictably behaves reaching its
required goals. Effectiveness might be affected by the device fault probability weight, temperature
sensor count, repair time length. Overall, the analysis and verification showed that the analyzed system
is stable, deadlock-free, functionally correct, reaches the target temperature, fault tolerant.
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