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SANTRAUKA

Apgaulingi $ablonai (angl. dark patterns) — tai vartotojo sgsajos Sablonai, kuriuose
iSnaudojant psichologinius démesio pritraukimo ir i§laikymo ypatumus vartotojai ver¢iami priimti
paslaugy tieckéjams naudingus sprendimus, uztikrinanéius verslo pelninguma. Sie $ablonai yra
vadinami apgaulingais, kadangi naudotojai daznai nepastebi jy likesCius neatitinkanciy
manipuliacijy. Siame tyrime identifikuojami apgaulingy $ablony atributai ir jy pagrindu sudaroma
vartotojo sgsajos inspektavimo metodika, skirta jvertinti vartotojo sgsajos atitikimg etinio
projektavimo gairéms ir identifikuoti manipuliatyvius elementus. Metodikoje siekiama nustatyti
teisés ] informacija, panaudojamumo, saugumo, lankstumo, optimizavimo, Zzmogaus gerovés ir
nuosavybés teisés principy pazeidimus.

Raktiniai zodziai: apgaulingi Sablonai, jtaigi kompiuterija, etikos principai,

panaudojamumas, panaudojamumo euristikos, naudotojo potyriy projektavimo gairés.



SUMMARY

Dark patterns are user interface patterns that, by exploiting the psychological features of
attracting and retaining attention, force consumers to make decisions that benefit service providers
and ensure business profitability. These patterns are called dark because users often do not notice
manipulations that do not meet their expectations. This study identifies the attributes of dark
patterns and develops a user interface inspection methodology based on them to assess the
compliance of the user interface with ethical design guidelines and to identify manipulative
elements. The methodology aims to identify breaches of the principles of the right to information,
usability, security, flexibility, optimization, human well-being and property rights.

Keywords: dark patterns, compelling computing, ethical principles, usability, usability

heuristics, user experience design guidelines.
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IVADAS

Tyrimo objektas. Apgaulingas Sablonas (angl. dark pattern) yra piktybiskai sukurta vartotojo
sgsaja, kuri veréia vartotojus priimti jiems nenaudingus sprendimus [GBF+20]. Tai gundantys
projektavimo metodai, kuriais siekiama iSnaudoti vartotojy psichologijos savybes, vartotojo
sasajose igyvendinant apgaulingg funkcionalumag [Mail9]. Be to, jie skirti padidinti verslo
efektyvuma ir skatinti naudotojg priimti naudingus verslui sprendimus. Apgaulingi Sablonai
kuriami remiantis jtaigiosios kompiuterijos principais (angl. persuasive computing). Jtaigioji
kompiuterija, arba kaptologija, yra kompiuteriniy sistemy, skirty pakeisti elgesj ir poziirj,
projektavimas [Dav09]. Nors jtaiglis projektavimo metodai savaime néra kenksmingi, sumanus
pazinimo mokslo taikymas suteikia galimybg jais piktnaudziauti. Daugelis svetainiy ir programy
mobiliesiems sudaro vartotojy apgaulés jspidi: pavyzdziui, paslépdamos vartotojui svarbig
informacijg. Tai paskatino mokslininkus tirti $iuolaikinio vartotojo potyriy (angl. user experience)
projektavimo etikos problema.

Apgaulingus Sablonus galima analizuoti tiek informatikos teisés, tiek vartotojo potyriy
projektavimo pozitriu. Sis darbas skirtas apgaulingy 3ablony analizei vartotojo potyriy
projektavimo poziiiriu, tod¢l teises ir elektroniniy nusikaltimy analizé néra Sio tyrimo objektas.

Tyrimo aktualumas. Apgaulingy Sablony kontekste, tarp amoralumo ir neteisétumo yra
siaura riba. Pavyzdziui, informacijos slépimas ar daikty jtraukimas j vartotojo krepSel; be jy
sutikimo laikomas ne tik neetiSku, bet ir neteisétu. Tuo tarpu apsunkinti paskyros iStrynimg ar
prenumeratos atSaukima néra neteiséta, bet vis tiek yra neetiSka.

Sunku pamatuoti, ar projektavimo strategija tikrai neetiska, ar pazeidzia jstatymus, todél
didzioji dalis esamy tyrimy yra orientuoti j apgaulingy Sablony nustatymg ir kategorizavima.
Mokslininkai tyré apgaulingus $ablonus skirtingais pozitriais. Pavyzdziui, Moser ir kt. [MSR19]
iSanalizavo 200 populiariausiy el. prekybos svetainiy ir rado kelis vartotojo sasajos elementus,
skatinan¢ius pirkimus. Panasiai Mathur ir kt. [MAF+19] nustaté, kad 11 proc. i§ 11 tukst.
populiariausiy el. prekybos programy naudoja tam tikras apgaulingy Sablony formas. Be to, daug

pastangy buvo skirta taksonomijy sukiirimui, siekiant suskirstyti apgaulingus Sablonus | tipus.



Didziausia klittis rinkti ir analizuoti manipuliuojancias vartotojo sgsajas yra jy
nevienalytiSkumas. D¢l to, nors supratimas apie Sias sgsajas augo, didelio masto duomeny
rinkimas ir analiz¢ atrodé sudétinga, o gal net nejmanoma [Mat20].

Gerai suprojektuotos vartotojo sgsajos turéty palengvinti naudotojy sgveika su sistemomis,
padéti jiems priimti sprendimus ir pasiekti savo tikslg. Apgaulingy projektavimo $ablony taikymas
verslo pozitiriu gali biiti pelningas, taciau jie yra ant moralés ir teisétumo ribos, daznai priestarauja
vartotojy norams. Vartotojo sasajos gali giliai paveikti zmoniy emocijas ir elgesj [Mail9].
Apgaulingi Sablonai vis dazniau pasitaiko skaitmeninése platformose, tokiose kaip socialiniai
tinklai, apsipirkimo svetainés, mobiliosios programélés ir Zaidimai. Geriausiu atveju apgaulingi
Sablonai erzina vartotojus. Blogiausiu atveju jie gali klaidinti ir apgauti vartotojus, pvz., sukeldami
finansinius nuostolius, apgaulingai skatindami atiduoti asmeninius duomenis arba paskatindami
priverstinj ir priklausomybe sukeliant]j elgesj tiek suaugusiems, tiek vaikams [MAF+19]. Tai rimta
Siuolaikinés visuomenés problema. Jg spresti galima dviem biidais:

a) siekiant sumazinti jos poveikj, interneto vartotojai biity mokomi atpazinti apgaulingus
Sablonus jy naudojamose svetainése ir programose. Tai padaryty apgaulingus Sablonus
neveiksmingus, nes tam, kad pasiekty savo tikslg, manipuliacija turi likti nepastebéta.

b) identifikuoti apgaulingus $ablonus, nustatant etikos pazeidimus ir manipuliacijas. Tali
paskatins projektuotojus jy vengti.

Apgaulingy Sablony klasifikacija yra jau sukurta, taciau reikia i§gryninti atributus, kurie leisty
nustatyti, ar kuriamg sgsajg galima priskirti apgaulingam Sablonui. Be to, néra metodikos, kuri
galéty padeéti kiiréjams sukurti vartotojo sasaja, kuri padéty kiiréjams pasirinkti etiSkas apgaulingy
Sablony alternatyvas, nemanipuliuodama ir neapgaudama naudotojy.

Tyrimo hipotezé. Apgaulingy Sablony atributy identifikavimas leis projektotuojui jvertinti, ar
kuriamoje naudotojo sgsajos yra pazeidziami etikos principai.

Darbo tikslas. Tyrimo tikslas yra nustatyti atributus, apibrézianc¢ius apgaulingus Sablonus, ir
sukurti metodika, kuri padéty identifikuoti apgaulingus Sablonus bei etikos principy pazeidimus
vartotojo s3sajose.

Uzdaviniai:



1. Apzvelgti apgaulingus Sablonus mokslinéje literatiiroje ir analizuoti etikos normy

pazeidimus bei panaudojamumo principus.

2. Nustatyti apgaulingy Sablony ypatybes ir projektavimo principus, skirtas jvertinti jy

panaudojamumg ir etikos normy laikymasi.

3. Sukurti metodika, skirtg identifikuoti apgaulingus Sablonus ir projektavimo principy

pazeidimus vartotojo sgsajoje.
4. Validuoti sukurta metodikg bandant ar ja vadovaujantis vartotojo sgsajoje yra
identifikuojami apgaulingi Sablonai ir projektavimo principy pazeidimai.

Darbo pirmame numeruojamame skyriuje pateikiama susijusios literattiros apzvalga, kurioje
yra identifikuojami apgaulingi $ablonai ir juos apibréziantys atributai bei etisko projektavimo
principai. Toliau sekan¢iame skyriuje remiantis literatiiros apzvalgoje iSskirtais principais ir
apgaulingy $ablony atributais yra kuriami vartotojo sasajos inspektavimo kriterijai. Sie kriterijai
yra kuriamos metodikos, leidzianCios vartotojo sgsajoje identifikuoti apgaulingus Sablonus bei
etiSko projektavimo principy pazeidimus, pagrindas. Tre¢iame darbo numeruojamame skyriuje
yra atliekamas sukurtos metodikos validavimas taikant ja interneto parduotuviy svetainiy
vertinimui. Galiausiai darbo pabaigoje yra pateikiami jo rezultatai ir i§vados.

Siame darbe nagrinéjama vartotojo sgsajos inspektavimo metodika yra kuriama taikant
Microsoft Office Excel programa, leidZianc¢ig surinkti vartotojo sgsajos vertinimo rezultatus ir juos
naudotojui aiSkiai pateikti diagramomis.

Darbe panaudota mokslinés literatiros palyginamoji analiz€ ir vertinimo metodo sinteze.
Sukurto metodo veiksmingumas validuotas vertinant populiariausiy elektroniniy parduotuviy

svetaines.



1 Apgaulingy Sablony jtaigioje kompiuterijoje literatiiros apzvalga
1.1 Apgaulingy Sablony jtaigioje kompiuterijoje analizé
1.1.1 Saltiniy parinkimas
Moksliniy straipsniy apgaulingy Sablony tema literatiros apzvalgai ieSkota naudojant

“l angly kalba, taikant raktazodzius ,,dark pattern®, ,,persuasive

paieskos variklj ,,Google Scholar
computing®. Straipsniai pasirinkti ir i§ informaciniy technologijy, ir i§ teisés duomeny baziy. Tie
moksliniai darbai, kurie nenagrinéja apgaulingy Sablony nei panaudojamumo, nei etiniu pozitriu

buvo atmesti.

1.1.2 [taigioji kompiuterija

Itaigiy produkty kiirimo jrankiai tampa vis labiau prieinami — internetiniy vaizdo jrasy,
socialiniy tinkly, metrikos ir kitos naujovés [Fog09]. D¢l to daugiau asmeny ir organizacijy
projektuoja patirtis, kurios jie tikisi, turés jtakos zmoniy elgesiui. Taciau daugelis jtaigaus
projektavimo bandymy yra nesékmingi, nes projektuotojai nesupranta, kokie veiksniai lemia
elgesio pokycius.

Fogg pasiilé elgesio modelj (angl. Fogg Behaviour Model, toliau FBM), kuris apraso
zmogaus elgesio veiksnius. Sis psichologinis modelis apibréZia tris veiksnius, kurie sukelia tam
tikrg elgesj: motyvacija, gebéjimai ir trigeriai (nelogiski veiksmai, verciantys zmones veikti
automatiSkai). Tam, kad zmogus elgtysi tam tikru badu, jis turi turéti pakankamai motyvacijos,
gebeéjimy ir veiksmingg trigerj. Visi trys veiksniai turi atsirasti tg pacig akimirka.

FBM suteikia jzvalgas elgesio keitimo specialistams daugelyje sri¢iy — sveikatos, Svietimo,
pardavimo ir kity. Si sistema taip pat aktuali projektuojantiems jtaigias technologijas. Jtaigios
technologijos esmé¢ yra elgesio pokyc¢io automatizavimas. Kad veiksmingai uzkoduoti potyrj kuris

keicia elgesi, reikalingas gilus, taciau praktiSkas zmogaus psichologijos supratimas, ypac apie

1 https://scholar.google.com



https://scholar.google.com/

veiksnius, lemianc¢ius Zmogaus elgesj. Be $io supratimo, jtaigiy potyriy projektuotojai sprendimus
spéja (arba imituoja metodus, kurie veikia be jo). FBM suteikia projektuotojams ir tyréjams

sistemingg mastymo biidg apie veiksnius, lemiancius elgesio pokycius.

1.1.3 Jtaigi kompiuterija ir etika
Pirmajame skyriuje pateiktos ir analizuojamos jtaigios kompiuterijos etinés problemos.
Analizuojami etikos principai ir metodai etinéms dilemoms naudotojo sgsajy kiirime spresti.

Etinés problemos, kurios kyla jtaigiose sistemose yra filosofy ir projektuotojy analizés tikslas
[Dav09]. Bandymai paveikti elgesj ar poziiir] yra etiSkai nenuspéjami. [taigiy sistemy naudotojai
gali netikeéti, kad sistemy prioritetas yra naudotojy gerové, nes jie jaucia spaudimg imtis tam tikry
veiksmy, kuriems jie prieStarauja. Vartotojai jaucia, kad jy emocijos yra nesgziningai
isnaudojamos ir kad jie néra pilnai informuoti apie sistemos veiksmus. Sios problemos isryskéja
tada, kai apgaulés taikinys yra emociskai pazeidziamas — tarkim, vieniSas asmuo ar kognityviai
pazeidZiamas — vaikas ar pagyvengs Zmogus, turintis silpnaprotyste.

Itikinéjimas 18 prigimties néra neetiSkas ir gali teikti socialing naudg. Projektuotojams sunku
iSvengti poveikio naudotojy elgesiui. Dauguma, jei ne visos, informacinés technologijos sukuria
sudétingas priezasCiy grandines, kurios veikia Zmoniy elgesj, net jei projektuotojai negalvoja apie
itikin¢jima ar apgaulg. Kompiuteriai yra tik viena i§ daugelio jtaigiy priemoniy.

Yra keletas etiniy problemy, budingy kompiuteriams kaip jtaigiai priemonei:

e sistemos naujumas nukreipia naudotojy démesj nuo projektuotojy itaigiyjy keésly;

e projektuotojai iSnaudoja kompiuteriy, kaip ,,protingy ir teisingy*, reputacija;

e kompiuteriai yra kur kas labiau paplite¢ ir atkaklis nei Zmonés;

e nejmanoma derétis su kompiuteriu — jie daro tik tai, kam jie uzprogramuoti;

e kompiuteriai paveikia emocijas, bet patys jy neturi;

e kompiuteriai neprisiima moralinés atsakomybés uz Zalinga poveik].

Sios etinés problemos néra biidingi tik jtaigiai kompiuterijai. Panasiis klausimai kelia didelj
nerimg ir kity tipy informacinése sistemose. Vienas pavyzdys yra SaliSkumo problema, arba

sistemingas ir nesgziningas nepageidaujamy rezultaty paskyrimas asmeniui ar grupei. Ji bidinga
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jvairioms informacinéms sistemoms, susijusioms nuo oro linijy rezervavimo iki nustatymo, ar
asmenys turi teise jgyti pilietybe. Kompiuteriy reputacija kaip ,,protingy ir teisingy®, yra veiksnys,
lemiantis kaip suvokiamas ir jgyvendinamas kompiuteriniy sistemy SaliSkumas ir ar apskritai Jis
yra pastebimas. Mokslininkai svarsto informuota sutikimg ir kg jis reiskia i$siblaskiusiy, tikslo
siekianCiy interneto narSytojy ir be galo atkakliy kompiuteriy kontekste. Jie tiria moraling ir teising
atsakomybe naudojant kompiuterines sprendimy palaikymo sistemas. Nors kompiuteriai

neprisiima moralinés atsakomybés, jie gali paslépti, kas turéty ja prisiimti.

1.1.4 Etikos principai ir metodai

Susidirus su etinémis dilemomis, susijusiomis su technologijy kiirimu, daznas metodas yra
etiniy gairiy ar principy kiirimas [Dav09]. Pavyzdys yra simuliaciniy sistemy ,,jsipareigojimai‘:
tikrovés ir atvaizduojamy reikSmiy atitikimo jsipareigojimas nurodo, kad modeliai turi tinkamai
atspindéti realyjj pasaulj ir tikslo funkcijos turéty biiti optimizuojamos atsizvelgiant i kliento
vertybes, o skaidrumo jsipareigojimas reikalauja, kad modeliai biity atviri tikrinimui. Buvo
pasitilyti profesinés etikos principai, su vienu pagrindiniu: kad jtikin¢jimas biity etiskas, auditorija
turi buti informuota apie jtikinétojy ketinimus [PEP1]. Du kiti principai akcentuoja jtaigius
projektuotojo ketinimus: jie turi buti laikomi etiSkais ir netechnologiniame kontekste [PEP2], o
technologijy kiir¢jai neturéty siekti jtikinti kity tuo, kuo jie patys nepatikéty [PEP3]. Kiti principai
yra susije su jtaigios technologijos poveikiu privatumui: jos kuréjai turéty saugoti naudotojy
privatuma lyg savo [PEP4] ir technologijos, perduodancios informacijg tre¢iosioms Salims, turéty
biti ypac kruops¢iai tikrinamos [PEP5]. Galiausiai, du principai yra susij¢ su rezultatais: pirma,
numatyti rezultatai turi biiti tokie, kad jie biity etiski ir be ijtikinimo [PEP6]; antra, itaigiy
technologijy kiir¢jai turi numatyti ir prisiimti atsakomybe uz visus ,,pagristai nusp€jamus*
rezultatus [PEP7].

Minéty principy igyvendinimas susiduria su §iomis problemomis: kaip projektuotojai nuspés
pasekmes visoms suinteresuotoms Salims, remdamiesi savo ribotomis perspektyvomis? Kaip
galima apsaugoti privatumg ir kas yra privatumas? Kaip uZtikrinti, kad asmenys bty

informuojami apie jtaigius ketinimus ir sutikty biti jtikinami?
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Nors principai yra naudingi, jy daznai nepakanka. Projektuotojams reikalingi metodai, skirti
struktiirizuoti savo pastangas jgyvendinti etikos principus. Be to, metodai padeda projektuotojams
suzinoti, kg daryti tais atvejais, kada nustatyti principai yra nepakankami. Nors principai padeda
projektuotojams kritikuoti ir kurti tinkamesnes sistemas, daugelis problemy atsiskleidzia tik
stebint, kas atsitinka, kai naudotojai sgveikauja su sistema. IS daugelio tokiy pasteb&jimy atsiranda
nauji principai. Septyni pagrindiniai reikalavimai technologijoms padeda kurti informuota
sutikimg. Analizuojant naudotojus atskleistas aStuntasis reikalavimas — minimalus blaskymas
[PEPS].

Itaigios technologijos yra tiriamos 1§ panaudojamumo ir jtikin¢jimo efektyvumo
perspektyvy, bet ne etikos. Be to, jtaigios technologijos paveikia ne tik vartotojus, bet ir kitas
suinteresuotasias Salis. Kadangi jtaigiy technologijy etikos problemos néra unikalios,
projektuotojai remiasi egzistuojanciais informaciniy technologijy projektavimo metodais.
Naudotojui palankus projektavimas jtraukia biisimus technologijy naudotojus i projektavimo
procesa ir yra susijes su socialiniu mokymusi ir derybomis su suinteresuotosiomis Salimis.

Apibendrinant, jtaigiai kompiuterijai reikia daugiau tyrimy etiniu pozitriu, siekiant sukurti
metodus sistemy projektuotojams, leisianéius struktiirizuoti savo pastangas jgyvendinti etikos
principus. Metodai reikalingi, kadangi nors principai yra naudingi, jy daznai nepakanka Siam

tikslui pasiekti.

1.1.5 Etiskas naudotojo potyriuy projektavimas

Etinis jsipareigojimas jau seniai laikomas pagrindiniu projektavimo aspektu, nes pats
projektavimas yra skirtas kurti naujus artefaktus [NSt12]. Kenas Friedmanas §j jsipareigojimag
apibuidino taip: ,,Tarnaudami zmonéms, profesionaliis projektuotojai turi jvaldyti zmoniy
jtraukimo meng, pagrista etika ir priezitra. Projektavimo mokymas turi ugdyti tokius jgtidzius ir
zinias® [NSt12, p. 150]. Taciau projektavimo pazinimo tyrimai retai mini vertybinius
jsipareigojimus, kuriuos projektuotojai prisiima savo darbe, net jei ir atsizvelgia | vertybes
akcentuojancius metodus [FHel9]. Siame kontekste i$ple¢iamos etikos ir vertybiy savokos j: 1)

profesing etikg ir 2) jraso sgvoka i§ mokslo ir technologiniy studijy [CGr20].
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Profesinés etikos literatiiroje projektavimo ir technologijy kontekste dominuoja inZinerinés
etikos srities darbai [BucO8, HPR+13, Herl0], i§ dalies dé¢l licencijavimo ir akreditacijos
reikalavimy. Nors §i tema keliama projektavimo mokymo kontekste [Buw18, Fin01], Sie atvejai
reti ir trikksta esminés integracijos Svietimo programose. ISanalizavus Zmogaus ir kompiuterio
sgveikos etikos principus [BGM+16], nustatytos galimybés jtraukti etikos ir su vertybe susijusiy
projektavimo aspektus [GTL+18]. IStirta, kaip projektuotojai diegia apgaulingus Sablonus
skaitmeninése ir fizinése sistemose, pakeisdami naudotojo vertybes mainais uz akcininky vertybes
[GKB+18]. Naudodami manipuliacijos metodus projektuotojai verslo likesCius pavercia
konkreciais projektiniais sprendimais [CGB19].

Mokslo ir technologiniy studijy tyrimai akcentuoja projektavimo etikos charakteristikas ir
ju itaka suprojektuoty rezultaty vertei. Nors sukurta jvairiy vertybémis grindziamy metody, jie
néra placiai naudojami projektuotojy ir neaisSku, kaip Siuos metodus pritaikyti konkreciame
projekte. Vertybémis grindziamas projektavimas (angl. value-sensitive design) yra tokiy metody
pavyzdys [FHel9]. Tadiau jie daugiau démesio skiria egzistuojanciy sistemy perprojektavimui,
nei naujy produkty kiirimui [Alb07]. Pabréziami biidai, kuriais projektuotojai vertybes taiko savo
darbuose bei keliami klausimai j kokias ir kieno vertybes reikéty atsizvelgti [GBo16]. Naujausios
Siy vertybiy iSraiSkos, kylancios i§ jvairiy kritiniy feministiniy ir socialinio teisingumo poziiiriy
[Cos18, DHF16, Manl1], skatina atkreipti démesj ne tik i i§ anksto nustatyta Zmoniy vertybiy
rinkinj [FKa07], bet ir atrasti vertybes, kurios yra svarbios tam tikroms grupéms arba
nepakankamai apriipintoms ir neturin¢ioms galios populiacijoms.

EtiSko projektavimo vertybés yra [CGB19]:

1. Teisé | informacijg — rodoma visa naudotojui reikalinga informacija.

2. Panaudojamumas — naudotojas skatinamas sékmingai atlikti uzduotis.

3. Saugumas — atsizvelgiama j naudotojo privatuma ir sistemos sauguma.

4. Lankstumas — suteikiama galimybé naudotojui atlikti uzduotj keliais biidais.

5. Optimizavimas — projektavimo komanda gali taikyti skirtingas vertybes, kad
pasiekty konkrety projektavimo rezultatg. Projektuotojai yra atsakingi uz vertybiy

susiejimg su galimais sprendimais.
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6. Zmogaus geroveé — §i vertybé nusako fizinés, materialinés ir psichologinés naudotojy
geroveés uztikrinimo sistemoje klausimus.
7. Nuosavybés teisé yra susieta su teise j informacija ir jo nuosavus objektus.

Pagrindinis zmogaus ir kompiuterio sgveikos akcentas yra vartotojo sgsajy ir jy patogumo
gerinimas [GBF+20]. Siekiant pagerinti naudotojy potyrius, siilomos jvairios technikos, sistemos
ir gairés. DeSimt Nielsen euristiky, isteigty 1994 m., yra pagrindas tobulinti vartotojo sasajas. Taip
pat sitilytos papildomos gairés ir taisyklés, atsizvelgus j mobiliuosius jrenginius.

Vis délto patogi naudoti sistema nebiitinai yra etiSka. Nors néra placiai apibréztos ,.etiSkos
vartotojo sasajos®, Sios srities ekspertai pateiké savo nuomong. Pavyzdziui, Karras apie etiska
projektavima pareiSké [Karl4]: ,,... man patinka galvoti apie etinius dalykus kaip mintis, zodzius,
elgesj, projektavimg, sistemas ir paprocius, kurie yra kartu daugiau naudingi gyvenimui nei
zalingi®. Taip pat, Lathamas 1§ ,,UX Collective* susieja etinj dizaing su asmens laisve ir aptaria
fakta, kad subtilios manipuliacijos reklamose ir skaitmeninése laikmenose salygoja misy
pasirinkimus.

Gray ir kt. [GKB+18] pabrézia svarbiausius etinius apgaulingy Sablony aspektus. Nors
projektavimas pagal apibrézimg yra jtaigus veiksmas ir jis gali manipuliuoti naudotojus, yra
atvejy, kai projektuotojai tuo piktnaudZziauja.

Tyréjai  kritikuoja neurorinkodaros  strategijas  etiSko  projektavimo  kontekste.
Neurorinkodara yra nauja sritis, kurioje naudojami tokie metodai kaip fMRI — funkciné magnetinio
rezonanso tomografija, EEG — elektroencefalografjia ir Zvilgsnio aptikimas, siekiant istirti, kokj
poveikj naudotojams daro rinkodaros elementai. Tyrimai parodé¢, kad ,pralaiméjimo® jausmas
ypac efektyviai veikia naudotojus. Remiantis $ia iSvada, elektroninés prekybos svetainése
klientams daromas spaudimas ir teikiami riboti pasiiilymai. Nors neurorinkodaros ,,pasirinkimai‘
pagerina naudotojy jsitraukimg ir sustiprina sgveikas svetainéje, jie gali tapti neetiSkais, kai
naudojami apgaulei.

Mokslininkai dirbtinai sukurtg skubos ir triikumo jausma priskyré apgaulingiems Sablonams.
Taciau jie neapsiriboja apsipirkimo veikla. Zaidimai, socialiniai tinklai, naujieny programos ir kiti

naudoja apgaulingg projektavimg. Kadangi Siandien daugelis paaugliy placiai naudojasi
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mobiliaisiais jrenginiais (95 proc. paaugliy turi prieigg prie iSmaniojo telefono ir daugelj dieny
praleidzia naudodamiesi socialiniais tinklais mobiliuosiuose telefonuose), o nepilnameciais yra
lengviau manipuliuoti, apgaulingy Sablony buvimas mobiliosiose programélése tampa vis labiau
aktualus. Nepaisant to, ziniy apie potencialiai apgaulingo projektavimo svarbg ir risis
kasdieninése mobiliosiose programélése vis dar triiksta.

Luguri ir Strahilevitzas [LSt19] aptaria apgaulingus Sablonus teisiniu pozilriu ir
naudodamiesi internetine apklausa tiria agresyvesniy apgaulingy $ablony poveikj naudotojams.
Visy pirma, Luguri ir Strahilevitzas suklastojo prenumeratos sistema, kurioje naudotojai turéjo
pasirinkti, priimti ar atmesti $e$iy ménesiy mokama duomeny apsaugos plana. Svelnioje
apgaulingo Sablono versijoje naudotojai gal¢jo ,,Priimti (rekomenduojama)“ programg arba
spusteléti ,,Kitos parinktys®, kur galiausiai galéty atsisakyti plano. Agresyvesnéje Sablono
versijoje, po atsisakymo naudotojy buvo praSyta perskaityti informacija apie tapatybés vagystes ir
palaukti deSimt sekundziy. Autoriai nustaté, kad 26% (lengvas variantas) ir 42% (agresyvus
variantas) dalyviy sutiko su planu, prieSingai nei tik 11% dalyviy be apgaulingy Sablony.

Pirmieji vieSi apgaulingy Sablony jtakos jrodymai buvo gauti atlikus didelio masto
eksperimentg. Jo metu Amerikos vartotojai buvo atsitiktinai priskirti trims grupéms — kontrolinei
grupei, grupei, kuriai buvo taikomi Svelniis apgaulingi Sablonai, arba grupei, kuri buvo veikiama
agresyviy apgaulingy Sablony. Visoms grupéms buvo pasakyta, kad jos buvo automatiskai
jitrauktos ] apsaugos nuo tapatybés vagystés plang, o eksperimentiné manipuliacija jvairino tai,
kokiy veiksmy reikejo, kad vartotojai atsisakyty plano. Naudotojai, kuriems parodytas Svelnus
apgaulingo Sablonas, sutiko priimti jiems nenaudingg plang daugiau nei du kartus daZniau nei tie,
kurie buvo priskirti Kontrolinei grupei, o agresyvaus apgaulingo Sablono naudotojai beveik keturis
kartus labiau buvo linkg¢ priimti §] plang. Buvo dar du jsptudingi atradimai. Pirma, agresyviis
apgaulingi Sablonai naudotojams sukelé stiprius neigiamus potyrius, o Svelniis apgaulingi Sablonai
ju nesukelé. Tai rodo, kad juos taikancios imongs turi galimybe uzdirbti didelj pelng nesukeliant
neigiamy potyriy. Antra, maziau i$silaving subjektai buvo daug jautresni Svelniems apgaulingiems
Sablonams nei jy gerai iSsilaving kolegos. Abi i§vados rodo, kad reikalingi teisés aktai, siekiant

apriboti Svelniy apgaulingy Sablony naudojimg. Daugelis apgaulingy Sablony pazeidzia
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federalinius ir valstijy jstatymus, ribojancius nesgziningos ir apgaulingos prekybos naudojima. Be
to, tais atvejais, kai vartotojai sudaro sutartis, susidire su apgaulingais Sablonais, jy sutikimas
galéty biiti laikomas negaliojanéiu pagal sutarCiy teisés principus. Sitilomi kriterijai leidziantys
nustatyti neleistinus apgaulingus Sablonus.

Apgaulingi Sablonai yra etinés projektavimo krizés pasekmé, kurios sprendimas reikalauja
kur kas daugiau nei tik vengti tam tikro Sablony saraSo [NMC+20]. Tam reikia struktiiriniy
projektavimo proceso pakeitimy. Pirmiausia reikéty apibiidinti svarbias vertybes, kuriomis
vadovaujamasi projektuojant. Ne kiekviena organizacija turi vienoda vertybiy sgrasa, taciau $ios
vertybés turi buti i§ esmés suderintos su tuo, kg visuomen¢ laiko svarbiu. DidZioji dabartinés krizés
dalis siejama su visuomenés ir jmoniy vertybiy neatitikimu. Autonomija ir privatumas yra dvi
vertybés, kurias tai labiausiai veikia. Svarbu svarstyti neklampy projektavima (angl. frictionless
design), kuris yra technologijy pramonés pagrindas. Deja, jis atima i§ naudotojy biitent tas
akimirkas, kurios suteikia jiems galimyb¢ apmastyti ir atsispirti baziniams impulsams.
Neklampumas prieStarauja autonomijai. Pana$iai projektavimas malonumui ir linksmybéms yra
Jprastas projektavimo tikslas, taCiau tai lengvai pereina j priklausomybe. Apibrézus vertybes, jos
turéty biiti nagrin¢jamos jmoniy viduje, skelbiamos iSoréje, diskutuojamos su naudotojais ir,
svarbiausia, jy turéty biiti laikomasi. Taciau tai yra sudétinga. PavyzdZiui, technologijy bendroviy
Isteigtos patariamosios tarybos yra kritikuojamos dél nepakankamo nepriklausomumo. Kasdieniai
projektavimo sprendimai turéty biiti grindZiami nustatytomis vertybémis. Daugeliu atvejy
intuityviai akivaizdu, ar projektavimas atitinka vertybes, ta¢iau ne visada. Tyrimai atskleide
veiksnius dél kuriy projektavimas tampa apgaulingu, pvz., Zinomy paZinimo SaliSkumy (angl.
cognitive biases) iSnaudojimg ir svarbios informacijos slépima. Verta diskutuoti, kur brézti riba,
remiantis jmonés vertybémis ir savo etikos suvokimu. Visada turéty biiti galimybé atSaukti
pakeitima, jei paaisSkéty, kad jis neatitinka vertybiy. Igyjant iy sprendimy priémimo tam tikrame
kontekste patirties, aukStesnio lygio principai koduojami j projektavimo gaires. Projektavimo
bendruomenéje yra senos naudojimo gairiy tradicijos. Taip pat yra privatumo gairiy, taciau jos dar
néra placiai paplitusios [EDPB19]. Naudotojy autonomijos paisymo gairiy yra palyginti nedaug.
Nepakanka etikos siekti atskiram projektuotojui — etikos principai turi biti jtraukti j projektavimo
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procesus organizacijoje. Taciau atskiri asmenys gali inicijuoti juos savo organizacijoje. (paieskoti
gairiy straipsnyje)

Apibendrinant, apgaulingi Sablonai biina Svelnis, vidutinio agresyvumo ir agresyvus.
Agresyvis Sablonai vartotojus veikia stipriausiai, o kiti silpniau. Nustatyta, kad neurorinkodaros

poveikio priemonés yra pralaiméjimo, skubos ir prekiy triikumo jsptidziy skatinimas.

1.2 Apgaulingi Sablonai ir naudotoju sprendimuy priémimas
1.2.1 Socialiné inZinerija

Socialiné inzinerija yra vartotojy manipuliavimo biidas, skirtas pasiekti konfidencialig
informacijg pazeidziancia informacines sistemas [KHH+15]. Vietoje techniniy ataky, socialiniai
inzinieriai taikosi j Zmones prieinancius prie konfidencialios informacijos. Jie skatina juos
atskleisti konfidencialig informacija arba net vykdyti socialiniy inzinieriy kenkéjiskas atakas
naudodami jtakg ir jtikinimg. Techninés apsaugos priemonés yra paprastai neveiksmingos pries
tokio pobuidzio atakas. Nors Zmonés paprastai mano, kad jie gerai geba aptikti tokias atakas, taciau
tyrimai rodo, kad Zmonéms blogai sekasi aptikti melg ir apgaule [MBKO04, QBu07]. Kevino
Mitnicko iSpuoliai [MSi02] parodé, kokios Zalingos sudétingos socialinés inzinerijos atakos yra
tieck bendroviy, tiek vyriausybiy saugumui. Svarbios iSvados buvo padarytos socialinés
psichologijos srityje apie jtikinimo principus. Daznai minimas jtikinimo srities eksperto [Cia0l]
darbai. Nors Cialdini pavyzdziai telkia démesj i jtikinima, rinkodaros principai yra svarbiis visiems
siekiantiems suprasti, kaip veikia apgaulé.

Socialinés inZinerijos tipai yra [KHH+15]:

1. Fiziniai veiksmai — uzpuolikas atlieka fizinj veiksma, rinkdamas informacijg apie biisima
auka. Informacija apima asmeninius duomenis — asmens kodg, gimimo datg ir prieigos prie
sistemos duomenis.

2. Socialiniai veiksmai — socialiniai ir psichologiniai metodai, tokie kaip Cialdini jtikinéjimo

principai.
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3. Atvirkstiniai socialiniai veiksmai — uzuot tiesiogiai susisiekes su potencialia auka,
uzpuolikas bando sudaryti patikimumo jvaizdj. Tikslas yra priversti potencialias aukas
kreiptis j uzpuolika, pvz. prasyti pagalbos arba paslaugos.

4. Techniniai veiksmai — vykdomi internete, pvz. jsilauzimai

5. Socialiniai techniniai veiksmai — sékmingos socialinés inzinerijos atakos apjungia keleta
ar visus aukS¢iau aptartus metodus. Socialiniy ir techniniy metody derinys yra
efektyviausias socialiniy inzinieriy jrankis. Vienas i§ pavyzdziy yra vadinamoji masalo
ataka: uzpuolikai palieka kenké¢jiskomis programomis uzkrésta saugykla tokioje vietoje,
kur ateityje ji greiCiausiai bus rasta aukos. Tai galéty biiti, pavyzdziui, USB jrenginys,
kuriame yra Trojos arklys [Sta06]. Uzpuolikai papildomai i$naudoja zmoniy smalsuma,
pridédami viliojancias etiketes, pvz., ,,konfidencialu“ arba ,,darbuotojy atleidimai 2014
Kitas daznas techniniy ir socialiniy metody derinys yra suk¢iavimas (angl. phishing).
Sukéiavimas yra paprastai atlieckamas el. pastu arba tekstinémis Zinutémis (angl. instant
messaging) ir yra skirtas didelei vartotojy grupei panasiai kaip $lamstas.

Socialin¢ inzinerija niekur nedings [BIn01]. Taciau vis tiek svarbu saugoti save ir savo verslo
vertingiausig turta. Darbo vietoje nesuteikti daugiau prieigos, nei biitina. SumaZzinus Zmoniy,
turinCiy prieigg prie konfidencialiy faily, pvz., darbo uzmokescio, skaic¢iy, galima sumazinti rizika,
bet jos nepanaikinti. Galiausiai socialiniai inZinieriai gali buti efektyviai stabdomi apmokant savo
darbuotojus. Siais laikais rizika yra visur. Zmonés neturi tapti jkyriis ar nesaziningi, kad apsaugoty

save ir savo jmongs turtg. Jie tiesiog turi biiti informuoti apie rizikas ir biiti budris.

1.2.2 Apgaulingi $ablonai
Apgaulingy Sablony tipai apima [CEV+19, GBF+20]:
AS1. Kabinéjimasis (angl. nagging) — daugkartinis atitraukimas nuo einamosios vartotojo
uzduoties.
AS2. Trukdymas (angl. obstruction) — naSumo mazinimas blokuojant uzduociy eiga.
a) Tarpiné valiuta — Kelios valiutos, pavyzdziui, Zaidimy brangakmeniai.

b) Kainy palyginimo prevencija — nekopijuojami produkty pavadinimai
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¢) ..Roach Motelis* (angl. Roach Motel — pavadinimas kiles i$ filmo, kuriame personazai
jviliojami j motelj ir negali i$ jo iStrikti) — lengva atidaryti paskyra, bet sunku jg iStrinti.
AS3. Slépimas (angl. sneaking) — slepiama naudotojui svarbi informacija.
a) Viliojimas ir sukeitimas slapta (angl. bait and switch) — pageidaujamas veiksmas
slaptai pakeic¢iamas kitu nepageidaujamu.
b) Pasléptos iSlaidos — prekés verté padidéja ja pridéjus j krepsel;.
c) Slaptas jtraukimas j krepSelj (angl. sneak to basket) — nepageidaujamos prekés j
krepselj jtraukiamos be vartotojo zinios.
d) Priverstinis tgstinumas — pvz., mokama prenumerata jsijungia pasibaigus nemokamos
bandomaosios versijos galiojimo laikui.
AS4. Saveikos trukdziai (angl. interface interference) — vartotojo sgsajos manipuliacijos,
nukreiptos j tam tikrus sgsajos elementus.
a) Paslépta informacija — pasirinkimai priimti salygas yra mazi, pilki.
b) ISankstinis pasirinkimas — i§ anksto parenkamos vartotojui nepalankios parinktys.
c) Estetinis manipuliavimas — blaskanti vartotojo sgsaja.
d) Emocinis manipuliavimas — ribotas pasitilymy galiojimo laikas.
e) Netikra hierarchija — parodoma, kad vartotojui nepalankus pasirinkimas yra labiau
paplites.
f) UZmaskuota reklama — interaktyvis zaidimai.
g) Keblis klausimai — dvigubai neigiami teiginiai.
ASS. Priverstinis veiksmas (angl. forced action) — vertimas atlikti tam tikras uzduotis.
a) Socialiné piramidé — skatinimas pridéti draugus norint jgyti privalumus.
b) Privaciy duomeny isviliojimas (angl. privacy Zuckering) — isviliojimas daugiau asmens
duomeny nei vartotojas tikisi.
¢) Zaidimai — priverstinés uzduotys, leidzian¢ios gauti kazka, ka galima gauti uz pinigus.
Vis daugiau tyrimy nustato ry$j tarp apgaulingy Sablony ir zmogaus sprendimy priémimo
teorijy, bandydami paaiskinti, kaip apgaulingi Sablonai veikia ir kenkia naudotojams [MAF+19].

Xiao ir Benbasat [XBel 1] pasiiilé teorinj modelj, kaip naudotojus veikia apgaulinga rinkodaros

19



praktika apsiperkant internetu, jskaitant emocinius mechanizmus (psichologing ar emocing
motyvacijg) ir kognityvinius mechanizmus (suvokimg apie produktg). Bosch ir kt. [BEK+16]
panaudojo Kahnemano dvigubo proceso teorija, apibuidinancia, kaip zmonés turi du mgstymo
bidus - ,,pirmoji sistema“ (nesgmoninga, automatiné) ir ,,antroji sistema“ (sgmoninga, racionali),
ir pazymeéjo, kaip ,,apgaulingos strategijos iSnaudoja naudotojus, galvojancius pirmagja sistema,
kad paskatinty juos priimti projektuotojo pageidaujama sprendimg. Neseniai atliktame Norvegijos
naudotojy tarybos tyrime [Kall8] nagriné¢jama, kaip sasajy projektavimas ,,Google®, ,,Facebook*
ir ,,Windows 10“ vartotojams apsunkina galimyb¢ naudotis privatumo nustatymais. Tyrime
1Sryskintos numatytosios parinktys ir teiginiai, naudojami apgaulinguose Sablonuose.
Apibendrinant, Zmogaus mastymas veikia dvejuose rezimuose:
1. Automatiniame ir nesgmoningame, grindziamame vartotojo patirtimi.
2. Samoningame ir racionaliame, kuris jsijungia pasirodzius naujoms aplinkybéms ir kai
reikalingas vartotojo sprendimas.

Apgaulinguose Sablonuose iSnaudojamas pirmasis Zmogaus mastymo rezimas, kadangi jame

zmogus veikia nesgmoningai ir tokiu biidu gali buti provokuojami pageidaujami veiksmai.

1.2.3 Apgaulingi $ablonai ir panaudojamumas
Siame poskyryje analizuojami platformomis grindziami verslai, arba platformos, kurios
i8naudoja naudotojy sprendimy priémima, pritraukiant ir i§laikant démesj bei jais manipuliuojant.

Taip pat analizuojami fizinio pasaulio sistemy pavyzdZiai.

1.2.3.1 Platformomis grindZiami verslai, démesys ir manipuliacija internete

Platformomis grindZiami verslai (toliau platformos) kuria internetines svetaines, programas
ir sgsajas, kad naudotojams sukelty priklausomybe ir jais manipuliuoty [DSt19]. Jos tai daro
skatindamos dopamino i8siskyrima smegenyse, o tai sukuria priklausomybe, panasia j lo§ima. Kai
zmogus atsitiktiniais intervalais gauna teigiamy dirgikliy, dopaminas uzlieja smegenis, o tai

pasikartojant sukuria priklausomybe. Pavyzdziui, ataskaitose nurodoma, kad Instagram atsisako
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pranesti vartotojams apie ,,patikimus® véliau, kad padidéty dopamino vartojimas. Kiti pavyzdziai
yra Snapchat ,serija“ (angl. streak) arba Twitter programa, kuri atsidaro mélynu ekranu ir
pulsuojanciu pauksciu. Nors Twitter sgsaja atrodo kaip kraunama, ji sukuria teigiamg grjZztamajj
ry§], pagrista laukimu. Sie pasirinkimai leidzia platformoms generuoti démesj ir surinkti duomenis
- pagrindines skaitmeninés ekonomikos prekes.

Turédamos démesj ir duomenis, platformos iSnaudoja savo naudotojy kognityvinj
pazeidziamuma per apgaulingus Sablonus ir kitas skaitmeninio manipuliavimo formas, kurios
skirtos nukreipti naudotojus i platformos siekiama elgesj. Skaitmeninis manipuliavimas yra
veiksmingas, nes jo veiksmai, pvz., dalijimasis nuotraukomis, praneSimais, geografine vieta ir
kontaktais, atrodo kaip laisvos valios pasirinkimai. Tai kelia grésme sprendimy privatumui, kuris
apibrézia zmogaus sugebéjima rinktis be prievartos. Taigi technologijy jmonés gali sumazinti
privatumg tiek tradiciniame kontekste, kai renkama ir naudojama privati informacija, tiek
sprendimy privatumo kontekste.

Daugeliu atvejy skaitmeniné manipuliacija neturéty jtakoti versly konkurencijos, kadangi
antimonopoliniai jstatymai vertina pastangas jkalbéti ar jtikinti naudotojus kaip konkurencijos
formas.

Skaitmeniné manipuliacija naikina naudotojy galimybe veikti racionaliai, todél platformos
iSgauna nauda ir kuria rinkos galig to i§ esmés nedarydamos. Antimonopoliniuose jstatymuose
akcentuojamas tradicinis privatumas kaip konkurencijos nauda, taCiau turéty ginti ir sprendimy
privatumg. Tai ne tik padidinty naudotojy gerove ir paskatinty konkurencijg skaitmeninése
rinkose, bet ir uzpildyty neatidéliotinas naudotojy apsaugos istatymy spragas.

Socialiniy tinkly programa Snapchat pritraukia démesj panaudodama zmogaus smegeny
bruozus. Kai du naudotojai keiciasi vaizdais tarpusavyje, sistema skaiciuoja kiek dieny 1§ eilés
buvo dalijamasi vaizdais, kas sudaro vieng serij3. Kai kuris nors naudotojas neatsiuncia vaizdo per
dvidesimt keturias valandas skaitliuko didinimas nutriksta ir serija uzsibaigia. Kadangi serijos
sukelia priklausomybeg, tai jos uzbaigimas neigiamai paveikia naudotojus. Suaktyvinant dopaming
smegenyse galima efektyviai susieti naudotojus su platforma. Nuo tada, kai Snapchat pristaté

serijas, platformoje praleistas laikas padidéjo 40%, o kasdienis aktyvumas pasiekeé 210 milijony
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zmoniy. Dabar Snapchat verté virSija 3 milijardus doleriy. Snapchat iliustruoja biida, kaip
platformos manipuliuoja naudotojais, nes teigiamy dirgikliy atsitiktiniais intervalais priémimas po
daugybés pasikartojimy sukelia priklausomybe. Facebook jkiiré¢jas Seanas Parkeris apibiidino
procesg taip: ,Mes ... suteikiame jums Siek tiek dopamino®. Taigi, Sios platformos pririsa
naudotojus sukeldamos priklausomybe.

IStyrus Twitter naudotojo potyriy etikg naudojant grotazyme #darkpatterns, buvo isskirtos
zinutés, kuriose minimi etiniai klausimai [FCG18]. Nustatyta, jog specialistai naudoja socialinius
tinklus kaip priemong, padedancia kitiems suvokti apgaulingus Sablonus. Jie dalijasi pavyzdziais,
reikalauja, kad jmonés biity atsakingos, jas vieSai gédydami, ir skatina diskusija apie etiSkg
projektavima. Taciau reikia daugiau tyrimy, kad biity galima toliau atskleisti biidus, kuriais etika
apibrézia naudotojo potyriy asmeningés ir drausminés atsakomybés samprata.

Atkreipiant naudotojy démesj j verslui naudingus pasirinkimus, kai kurios platformos
iSnaudoja naudotojy kognityvinj pazeidziamumg. PavyzdZziui, sgsajoje gali biiti pateikiamos dvi
parinktys — atSaukti arba likti uzsiregistravusiais — jy vieta, spalva ir mygtuky dydis gali skatinti
naudotojus pasirinkti platformai pageidaujamg pasirinkimg, t.y. skatinti naudotojus likti
uZzsiregistravusiais.

Pazymeétina, kad nedaugelis jmoniy yra patyr¢ antimonopoling atsakomybe uz privatumo
pazeidimus, nepaisant kylancios koncentruotos skaitmeninés rinkos, pvz., Facebook (74,17%
socialiniy tinkly), Google (90,8% internetiniy paiesky) ir YouTube (73,75% vaizdo jrasy
bendrinimo). Pagrindiné klititis yra tai, kad antimonopoliniai jstatymai skatina konkurencija
naudotojy ekonominei naudai, dél ko teismai i§ esmés yra priversti nustatyti antimonopoling
atsakomybe dirbtinai auk$toms kainoms. Kadangi Zemos kainos ir ,,nemokamos* paslaugos daznai
leidZia platformoms iSvengti patikrinimy, yra aktyviai diskutuojama apie antimonopoliniy
jstatymy vaidmen] skaitmeninése rinkose. Sprendimy privatumo svarbos nejvertinimas leido
didZiosioms technologijos jmonéms manipuliuoti vartotojais, nebijant patikrinimy.

Sprendimy privatumo uztikrinimui trukdo tai, kad antimonopoliniy jstatymy precedentas
apibréze jtikinéjima kaip konkurencijos forma, o ne nesgZininga konkurencijag. Manoma, kad

jmonés konkuruoja reklamuodamos, kurdamos produktus ir taikydamos taktikas, skirtas
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naudotojams jtikinti. Didesnj prekiy perkamumga teismai ir mokslininkai apibiidina kaip
konkurencijos rezultatg. Todél mazai tikétina, kad teismai pripazins skaitmening manipuliacijg

neteiséta, kas skatinty pakoreguoti antimonopolinius jstatymus.

1.2.3.2 Ekonominé démesio verté

Démesys yra svarbus bet kurios platformos pelningumui [DSt19]. Jos naudoja daugybe
strategijy démes] transformuojant i pelna, jprastas metodas yra reklama. Reklamos verté auga
priklausomai nuo platformoje aktyviy vartotojy skaiciaus, taip pat nuo joje praleidziamo laiko.
Pavyzdziui, YouTube gauna pajamy is reklamos, kai vartotojai platformoje praleidzia 1 milijarda
valandy kiekvieng dieng. Google gauna didziagja dalj savo pajamy — 40,3 mlird. USD tik per 2019
m. treciaj] ketvirt] — 1§ savo dukterinés jmonés AdSense.

Duomeny analiz¢ yra dar viena pajamy gavimo i$ platformy strategija, nes jos jraso naudotojy
saveika tarpusavyje, su pacia platforma ir su iSore. Yra daug naudotojy duomeny, kuriuos jmonés
stebi:

e paieskos uzklausa — ko Zmonés teigia norintys,

e pasirinktos nuorodos/jsigyti produktai — ko jie 1§ tikryjy nori,

e impulsyvumas priimant sprendimus — per kiek laiko nukreiptas ant pasirinkimo zZymeklis

buvo nuspaustas,

e vieta — kur priimamas sprendimas: namuose, nuotoliniu biidu ar iSmaniajame telefone,

e atsijungimo Sablonai — kas ilgiausiai jtraukia vartotojus.

Naudodamos dirbtinj intelektag platformos panaudoja subtilius elgesio Sablonus, kad iSgauty
daugiau démesio.

Ekspertai priskiria YouTube pelningumg — 15 mlrd. USD pajamy 2019 m. — jy algoritmui,
kuris jtraukia naudotojus pateikdamas jiems galimai tinkamus grojaras¢ius. Netflix sukuria savo
vidinj turin} naudodamas jzvalgas, suformuotas stebint naudotojy zitiréjimo jprocius. Uber tiria
zemélapiy sudarymg, vairavimo tendencijas ir naudotojy pageidavimus, siekdamas tobulinti
dalijimosi paslaugas ir patekti j naujas rinkas, tokias kaip maisto pristatymo pramoné. Amazon ne

tik nukreipia vartotojus j tam tikrus produktus, bet ir analizuoja duomenis, kad atpazinty ir imituoty
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populiarius daiktus. Kai Amazon nukopijuoja konkurento produkta, jis paieskos saraSe nurodo
savo kopija vir$ konkurento produkto, tuo padidindamas savo dominavimg rinkoje.

Platformos taip pat gali parduoti ir perduoti duomenis. Asmens duomeny verté yra apie
240 USD per metus, dar daugiau, jei asmenys skiriasi, laukiasi vaiky ar perka nauja busta.
Ataskaitos rodo, kad Instagram, iSanalizave apytiksliai 100 milijony nuotrauky, bendrinamy
platformoje, sukiir¢ izvalgy apie pasaulines mados tendencijas — informacija, vertinga
mazmenininkams, ziniasklaidos vadovams ir mados dizaineriams. Lygiai taip pat ,,protingi*
buitiniai prietaisai, tokie kaip Saldytuvai ir termostatai, vadinami ,,daikty internetu, generuoja
duomenis, vertinamus energetikos, sveikatos priezitiros ir maisto sektoriuose. Taigi, stebint
madingas fotografijas ar buities elgesj, naudotojy duomeny verté priklauso nuo to, kiek laiko jie
praleidzia platformoje, ir nuo sgveiky skaiciaus joje.

Naudotojai, darbuotojai, studentai ir kiti daznai patiria per didelj ar nepagrista savo
veiksmy apsunkinima, pvz., dokumenty tvarkymo nastg, kuri kainuoja laiko ar pinigy [Sun19].
Pernelyg ilgos ir sudétingos procediiros vargina ir Zemina vartotojus, atima i§ jy prieiga prie
svarbiy prekiy, galimybiy ir paslaugy. Siekdamos apsaugoti naudotojus turéty biiti vykdomas
reguliarus auditas, kuris fiksuoty $iy procediiry iSlaidas ir nuspresty, kada ir kaip jas sumazinti.
Sios islaidos daznai vir§ija nauda, jos kenkia pazeidziamiausiems visuomenés nariams. Tokios
procediiros daznai susideda i§ monotonisky ir pasikartojan¢iy dokumenty, prailginanciy internete
praleidziamg laika. Sunku jsitikinti ar procediira yra per sudétinga — tai yra norminis klausimas.
Jis susijes su ,,administracinés nastos* sgvoka [HMo19], kuri yra daug platesne, nes tokia nasta
gali biiti ne per didelé.

Apibendrinant, démesys yra svarbiausias jmoniy pelningumui. Platformos siekia pritraukti
vartotojy démesj ir kuo ilgiau jj iSlaikyti analizuodamos naudotojy elgesio Sablonus. Jos taip pat
renka naudotojy asmeninius duomenis ir juos parduoda arba perduoda. Dirbtinis procediiry
apsunkinimas skirtas pailginti vartotojo sgveikos su platforma trukme. Taciau uzfiksuoti ji yra

sudétinga, nes tai reikalauja specialaus audito.
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1.2.3.3 Démesio ciklas

Démesio ciklas yra démesio pritraukimo ir iS§laikymo pagrindas [DSt19]. Jis projektuojamas
siekiant didinti platformoje praleidziamg laikg. Démesio ciklai prasideda patraukiant démes;j. Kai
kurios platformos tai pasiekia sitilydamos ,,nemokamas® paslaugas, tokias kaip Instagram
nuotrauky filtravimo sistema. Kiti teikia nulinés kainos iSbandymo laikotarpj su prieiga prie
turinio, pvz., Netflix sitilomas serialas Draugai, kuris 2018 m. pritrauké naudotojy démesj daugiau
nei 32,6 milijjardo minuciy ekrano laiko. Patraukus démesj, platforma gali paveikti naudotojo
elgesj. Sios strategijos paZeidzia naudotojo privatumo likes¢ius, nes platformos:

a) stebi intymius jy gyvenimo aspektus,

b) eksperimentuoja su naudotojais,

) sukuria priklausomyb¢ manipuliuojant fiziologinémis reakcijomis.

Eksperimentavimui paprastai naudojamas A/B testavimas, kai lyginamos dvi sgsajos versijos.
Testuojant reakcijas j originalig sgsaja ir modifikuotg versija nustatomas jtakingiausias variantas.
Pavyzdziui, Airbnb naudojo A/B testavima, kad padidinty uzsakymy skaiciy per savo paieskos
puslapj. Facebook iSnagrinéjo naudotojy balsavimo elgsena, parodydami vienai vartotojy grupei
nuoroda 1 jy balsavimo vieta, mygtuka ,,a$ balsavau* ir balsavusiy draugy profilio nuotraukas.
Antroji grupé pamaté nuorodg ir mygtukg be draugy paveiksléliy. Grupé, pamaciusi nuotraukas,
turéjo 0,39% didesne tikimybe balsuoti.

Zaidimai yra dar viena eksperimenty strategija. Ji sifilo prizus, lygius ar kitus Zetonus, kad
naudotojai siekty nurodyto tikslo. Kaip pranes¢ New York Times, Uber informuoja savo
vairuotojus apie atlikty kelioniy skaiciy, uzdirbtus pinigus, jvertinimg ir laika, praleistg
programoje, stengdamiesi paskatinti testi veiklg imituojancig intriguojantj zaidimg. Kurdami
tokias strategijas Uber surenka daugybe¢ duomeny, kurie leidzia iSmesti neveikianc¢ias Zaidimo
funkcijas ir patobulinti tas, kurios veikia.

Imonés eksperimentuodamos nustato strategijas, geriausiai skatinancias priklausomybe
sukelian¢iy neurocheminiy medZiagy iSsiskyrimg. Dopaminas yra neuromediatorius,
apdovanojantis kiing, kai teigiamas jvykis jvyksta atsitiktinai. Nors yra diskutuojama ar

priklausomybé nuo dopamino labiau panasi | heroing ar azartinius loSimus, ji vis tiek prikausto
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naudotojus, kai jie siekia pakartotiniy malonumy. Siuo tikslu platformos kuria kintantj atlygio
grafika, kad naudotojai gauty atsitiktinius patvirtinimo potyrius. Kaip buves Facebook naudotojy
augimo viceprezidentas Chamathas Palihapitiya apgailestavo: ,Jauciu didziule kalte
Trumpalaikiai, dopaminu pagristi miisy sukurti griztamojo rysio ciklai ardo visuomeneés veiklg*.

Sia strategija iliustruojanti programa Twitter atsidaro mélynu ekranu, kuris atrodo Kaip
kraunamas, nors projektavimas i§ tikryjy skatina naudotojo tweet’y laukimg. Dopamino
i8siskyrimas grjztamojo rySio ciklo metu skatina vartotojus dazniau naudotis programa. Panasius
mechanizmus naudoja Facebook ir Instagram, randamus funkcijose ,,patinka® ir ,,atnaujinti, taip
pat kazino, kurie kuria loSimo automatus, kad atskleisty lo§imo rezultatus. Vienoje ataskaitoje
atskleista Instagram iSskaiciavimo strategija atsitiktinai skatina naudotojy dopamino antpliidZius.
Instagram skirtingiems naudotojams pritaiko atlygio grafikus, praneSdama jiems apie teigiamus
jvertinimus, kai algoritmai numato didziausig jtaka to naudotojo démesiui. Kiti priklausomybe
sukeliantys metodai yra begalinis slinkimas — kai programa yra nesibaigianti atsitiktiné saveika,
automatinis grojimas — kai vartotojai automatiskai perkeliami j tolimesnj turinj ir trumpalaikiai
tikslai — Snapchat serija.

Ypac nerimg kelia tai, kad pagrindiniai taikiniai yra vaikai. Paplite vaizdo zaidimy, tokiy kaip
Fortnite, Call of Duty ar Borderlands, bruozai yra grobio dézutés, i kurias patenka paslaptingi
prizai ar atlygiai, jskaitant ginklus, personazy aprangas ar tikrus pinigus. Zaidéjai jas uzdirba
atsitiktine tvarka, be uZuominos } jy turinj, kas sukuria tas pacias priverstines kilpas kaip ir
skaitmeninése platformose. Atsitiktinai malonumai sukelia dopamino issiskyrimg, kas leidzia
platformai kurti priklausomybe ir taip padidinti jai skiriamg démesj. Manipuliavimas dopamino
receptoriais gali ne tik sukurti pripaZintas priklausomybes formas, bet ir fiziSkai pakeisti smegenis,
stiprindamas priklausomybés sunkuma.

Apibendrinant, jmonés nustaté¢ démesio patraukimo strategijas, kurios geriausiai stimuliuoja
priklausomybei bitiny neurocheminiy medZziagy iSsiskyrima, siekiant maksimaliai padidinti ir
i3laikyti naudotojy démesj. Sios strategijos yra:

a) Nemokamos paslaugos,

b) Zaidimai,
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c) begalinis slinkimas,

d) automatinis grojimas.

1.2.3.4 Apgaulingi Sablonai ir manipuliacija internete

Démesiui patraukti, dalyje platformy sprendimy priémimo skatinimui naudojami
apgaulingi Sablonai [DSt19]. Pirmg karta 2010 m. jvardyti vartotojo sasajy projektuotojo Harry
Brignullo, tai subtilus projektavimo pasirinkimas skaitmeninése naudotojo sasajose, siekiant
iSgauti tam tikrg naudotojy elgesj. Apgaulingy Sablony principai yra apibrézti Danielio
Kahnemano ir Amoso Tversky izvalgose. Jie nustaté, kad Zzmonés priima sprendimus sgmoningai
arba nesgmoningai — kas jvardyta kaip I ir II sistema. II sistema apima aktyvy, samoningg ir
apmastyta sprendimy priémima, kurio metu renkamasi 1étai ir metodiskai. PrieSingai, naudojantis
I sistemg vadovaujamasi impulsyviais nuspé&jamais veiksniais, kad biity priimti pusiau sgmoningi,
automatiniai ar skuboti sprendimai. Butent I sistemos sprendimy priémimas yra manipuliuojamas.
Sis manipuliavimo tipas skirtas paslépti jtaka arba slaptai ardyti kito asmens sprendimy galia.
Pasak Susserio ir kt. [SRN19], internetiné manipuliacija néra nei jtikin¢jimas, kuris teikia
tiesioginj patrauklumg, nei prievarta, ribojanti priimtinus variantus, o kognityviniy
pazeidziamumy iSnaudojimas siekiant nukreipti naudotojy sprendimus nedarant to atvirai.
Problemos kyla tada, kai technologijos, uZuot pritaikiusios naudotojo nurodytus ar nenurodytus
pageidavimus, vercia juos elgtis prieSingai jy interesams. Tokia manipuliacija yra labai subtili.

Apgaulingy Sablony, naudojanciy I sistema, pavyzdys yra privac¢iy duomeny iSviliojimas,
kuris vyksta, kai platforma leidZia naudotojams nustatyti savo privatumo nustatyma, taciau sgsaja
tampa pernelyg sudétinga. Kartu su nepalankiais iSankstiniais nustatymais, jis skatina naudotojus
pasirinkti naudotojui nepalankius privatumo nustatymus. Pavyzdziui, pagal numatytuosius
nustatymus Condé Nast platformoje leidziama rinkti visg jmanoma — garso, elektroning, vaizdine,
Siluming, uoslés — ar pana$ig informacija, pvz., balso jrasus, vaizdo jrasus, fizines savybes ar

aprasg ir nuotraukas.
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[taigumo profiliavimas daro §ig taktikg dar efektyvesne. Remdamosi naudotojy elgesiu,
platformos jvertina, kurie metodai, pvz. kreipimasis | autoritetg, trukumas, sutarimas ir kt., yra
efektyviausi konkreCiam naudotojui. Turédama tokius duomenis, platforma gali parodyti
autoriteto nuotrauka Salia produkto ar politiko atvaizdo, todé¢l jie atrodys patikimiau. Tai vadinama
suliejimo apgaulingu $ablonu. Sis ir kiti apgaulingi $ablonai paZeidzia kognityvines euristikas,
kurios apima:

a) patvirtinimo SaliSkuma,

b) ketinimy Saliskuma,

C) jtvirtinimo ir nuostoliy vengima,
kad veiksmingai manipuliuoti naudotojus.

Kadangi vis daugiau vartotojy blokuoja skelbimus dél jy jkyraus ir privatuma
pazeidziancio pobiidzio, reklamuotojai pradéjo taikyti kitas priemones, kad pasiekty naudotojus
[McC19, Gut19]. Nuomonés formuotojy rinkodara yra viena i§ svarbiausiy §i0s naujos internetinés
reklamos bangos naujoviy. Tai leidzia turinio kiir¢jams ir jZymybéms socialiniuose tinkluose,
daznai vadinamiems nuomonés formuotojams, gauti pajamy i§ savo sukurto turinio, remiant ir
parduodant produktus savo auditorijai. Si praktika yra visi$kai teiséta, ta¢iau kelios gairés ir
taisyklés visame pasaulyje, jskaitant JAV Federalinés prekybos komisijos [FTC18], reikalauja,
kad turinio kiiréjai biity saZiningi ir atskleisty savo santykius su reklamuotojais naudotojams. Sios
gairés ir taisyklés padeda apsaugoti vartotojus nuo klaidinimo ir apgaulés neSaliSku reklamos
turiniu [Mat20].

PripaZjstant platformy galig pritraukti démes;j ir jtakoti elgesj, kyla klausimas: kokia yra
zala? Galbiit naudotojy patirtos islaidos yra de minimis. Kita vertus, kritikai teigia, kad
technologiniai projektai visuomenei daro nepaprastg Zalg.

Apibendrinant galima pasakyti, kad platformos naudoja démesj manipuliuoti naudotojy

sprendimy priémimu, iSnaudojant jy implusyvy mastymo biida.
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1.2.3.5 Apgaulingi Sablonai fiziniame pasaulyje

Apgaulingy Sablony strategijos naudojamos ne tik svetainése ir programose, bet ir fiziniame
pasaulyje [GBV+14]. PavyzdZiui, asmuo jeina j tam tikra vieta, kurioje tam tikrg laikg kazka veikia
nenaudodamas jokiy sistemy. Taciau sistema pastebi zmogy toje vietoje ir per prievarta pradeda
neprasytg ir galblt nepageidaujamg veiksma.

Skirtingai nuo stacionariy kompiuteriy, technologijos gali buti iSdeéstytos erdvéje, kad
panaudoty zmogaus jprastg ruting. Kai tai daroma naudingais tikslais, $i technologija sustiprina
arba palaiko tai, kg asmuo paprastai daro toje vietoje — tai yra viena i§ pagrindiniy jkiinytos
sagveikos prielaidy. Uzvaldytos auditorijos modelis savo tikslams naudoja jprastus Zmogaus
iprocius ir ruting, kai sistema zino, kad asmuo negali iSeiti nenutraukdamas to, ka ketino daryti.
Pavyzdziui, Novo Ad? gamina reklaminius veidrodZius, rodanéius vaizdo skelbimus j veidrodzius
panasiuose ekranuose, kuriy dydis yra nuo 21 iki 52 coliy. Novo Ad svetain¢je Advertising Mirror
puslapyje rasoma: ,,sistema veikia kaip veidrodinis ekranas, identifikuojantis priesais stovincias
figtras ir automatiskai jsijungiantis. Paleidimo metu ekrane rodomas 6 sekundZiy ilgio skelbimas
visame ekrane, kuris véliau sumazinamas iki % ekrano®.

Novo Ad nustato, kad vieSosios prausyklos yra viena 1§ svarbiausiy viety jy ekspozicijoms
ir netgi sukiré reklaminj vaizdo jrasa, kuriame demonstruojama jy technologija motery
prausykloje®. Moteris tampa uZvaldyta auditorija, nes jos pagrindiné uzduotis yra kriauklé ir
veidrodis. Vaizdo skelbimas, kuris prasideda jai pri¢jus, yra nepageidaujamas sistemos veiksmas.
Tarp kity Novo Ad iSvardyty uzvaldyty viety yra persirengimo kambariai ir liftai.

Kai kuriuose bankomatuose uzvaldytos auditorijos modelis naudojamas ypac¢ efektyviai,

bent jau reklamuotojui. Rodydami skelbimus, kai klientai laukia grynyjy ar gragZinamos banko

2 \www.novoad.com

3 YouTube ID: PXwbacfAwnY
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kortelés, jie iSnaudoja, kad uzvaldytas klientas negali palikti ar nukreipti savo démesio
nerizikuodamas prarasti norimg operacijg ar net savo banko kortele.

BBDO Diisseldorf ir Sky GO sukiiré jrenginj, galintj perduoti garso reklama keleiviams,
atloSusiems galva prie traukinio lango. Keliautojai netikétai iSgirsta kitiems keleiviams negirdima
reklama, kuri skamba kaip balsas jy galvoje. Siystuvas veikia per langg siysdamas auksto daznio
virpesius, kurie naudodami kauly laiduma patenka j keleivio viding aus;.

Apibendrinant, apgaulingi $ablonai naudojami ne tik interneto svetainése ir programose, bet
technologijos gali biiti i§déstytos fizinéje erdvéje, kurioje panaudojama Zzmogaus jprasta rutina ir

iprociai uzvaldant auditorija.
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2. Apgaulingy $ablony identifikavimo gairiy kiirimas

Gairés, pagal kurias bus identifikuojami apgaulingi $ablonai, yra formuojamos keliais

pozitriais:

1.

Analizuojant apgaulingy Sablony etikos principy pazeidimus.

. Analizuojant apgaulingy Sablony panaudojamumo principy pazeidimus.

2
3.
4

Siejant etikos ir panaudojamumo principus su panaudojamumo euristikomis.

Analizuojant apgaulingy Sablony Platt‘o gairiy pazeidimus.

2.1 Apgaulingy Sablony etikos principy paZeidimo analizé

Siame skyriuje atlickama etikos principy ir su jais susijusiy etikos vertybiy, kuriuos paZeidzia

apgaulingi Sablonai analiz¢.

EtiSko projektavimo vertybés yra [CGB19]:

1.

2
3
4.
5

Panaudojamumas — naudotojas geba sékmingai atlikti uzduotis.

Teisé j informacija — rodoma visa naudotojui reikalinga informacija.

Saugumas — atsizvelgiama j naudotojo privatumg ir sistemos sauguma.

Lankstumas — suteikiama galimybé naudotojui atlikti uzduotj keliais btidais.
Optimizavimas — projektavimo komanda gali taikyti skirtingas vertybes, kad pasiekty
konkrety projektavimo rezultatg. Projektuotojai yra atsakingi uz vertybiy susiejimg su
galimais sprendimais.

Zmogaus gerové — §i vertybé nusako fizinés, materialinés ir psichologinés naudotojy
geroveés uztikrinimo sistemoje klausimus.

Nuosavybeés teis¢ yra susieta su teise ] informacija ir jo nuosavus objektus.
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1 lentelé. Etikos principy siejimas su etikos vertybémis

Etikos principai [Dav09] Etisko projektavimo vertybés
[CGB19]
E1 [ Auditorija turi biiti informuota apie jtikinétojy Teisé | informacijg, Zmogaus
ketinimus gerove
E2 | Projektuotojo ketinimai turi biiti laikomi etiskais ir Zmogaus geroveé

netechnologiniame kontekste

E3 | Technologijy kiiréjai neturéty siekti jtikinti kity tuo, Optimizavimas
kuo jie patys nepatikéty

E4 [ Kar¢jai turéty saugoti naudotojy privatumg lyg savo Saugumas

E5 | Technologijos, perduodancios informacija treiosioms [ Saugumas
Salims, turéty buti ypac¢ kruopséiai tikrinamos

E6 | Numatyti rezultatai turi biiti tokie, kad jie buity etidki | Zmogaus gerové
ir be jtikinimo

E7 | Itaigiy technologijy kuiréjai turi numatyti ir prisiimti | Optimizavimas
atsakomybe uz visus ,,pagristai nuspéjamus‘
rezultatus

E8 Nuosavybés teis¢ yra susieta
su teise ] informacija ir jo
nuosavus objektus

Pagal lentele 1 matoma, jog teis¢ | informacija, saugumas, optimizavimas ir Zmogaus
gerove yra siejami su etikos principais, o nuosavybeés teis¢ yra laikoma atskiru principu, kadangi
nesisieja su nei vienu i§ jau egzistuojaniy principy. Panaudojamumas bei lankstumas yra
nagrin€jami atskirai, atlieckant panaudojamumo principy analize.

Toliau yra atliekama apgaulingy Sablony etikos principy pazeidimy analizé:

AS1. Kabinéjimasis — nuolatiniai atitraukimai nuo uzduoties néra etiski bet kokiame kontekste
(E2), nors naudotojas ir néra jtikin¢jamas (E6).

AS2. Trukdymas:
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c)

Tarpiné valiuta — uzduoties atlikimo ir tikslo siekimo apsunkinimas néra etiSkas ir
netechnologiniame kontekste (E2), nors naudotojas ir néra jtikin¢jamas (E6).

Kainy palyginimo prevencija — uzduoties atlikimo ir tikslo siekimo apsunkinimas néra
etiSkas ir netechnologiniame kontekste (E2), nors naudotojas ir néra jtikin¢jamas (E6).
»Roach Motelis“ — uzduoties atlikimo ir tikslo siekimo apsunkinimas néra etiskas ir

netechnologiniame kontekste (E2), nors naudotojas ir néra jtikinéjamas (E6).

AS3. Slépimas:

a)

b)

c)

d)

Viliojimas ir sukeitimas slapta — slaptas prekiy sukeitimas iSvengia jtikinimo, taciau vis
tiek yra neetiSkas (E6) ir technologiniame, ir ne technologiniame kontekste (E2).
Pasléptos iSlaidos — pasléptos iSlaidos iSvengia jtikinimo, taciau vis tiek yra neetisSkos (E6)
ir technologiniame, ir ne technologiniame kontekste (E2).

Slaptas jtraukimas j krepSelj — slaptas prekiy jtraukimas j krepselj iSvengia jtikinimo, taciau
vis tiek yra neetiSkas (E6) ir technologiniame, ir ne technologiniame kontekste (E2).
Priverstinis tgstinumas — priverstinis tgstinumas, pavyzdZiui mokamos prenumeratos
pratgsimas pasibaigus nemokamam bandomajam laikotarpiui, i§vengia jtikinimo, tafiau

vis tiek yra neetiSkas (E6) ir technologiniame, ir ne technologiniame kontekste (E2).

AS4. Saveikos trukdziai:

a)

b)

Paslépta informacija — ribojama naudotojams teikiama informacija (E1), informacijos
nuslépimas yra neetiSkas bet kokiame kontekste (E2).

[Sankstinis pasirinkimas — 1§ anksto parenkant naudotojui nepalankias parinktis
paZzeidziama zmogaus teis¢ i informuota sprendimg (El), kas yra neetiSka ne tik
technologiniame kontekste (E2), nors tiesioginio jtikinéjimo ir yra iSvengiama (E6). Gali
biti pazeidziamas naudotojo privatumas, jei i§ anksto parenkamos nepalankios privatumo

parinktys (E4).

¢) Emocinis manipuliavimas — dirbtinis skubinimas naudojant, pavyzdziui, riboto galiojimo

terminy nuolatinj keitimg yra neetiSkas ir technologiniame, ir netechnologiniame

kontekstuose (E2).
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d) Netikra hierarchija — naudotojui nepalankiy pasirinkimy parodymas kaip palankiausiy yra
neetiskas ir technologiniame, ir netechnologiniame kontekstuose (E2). Projektuotojai Zino,
kad rodomi pasirinkimai néra palankiausi naudotojui, ta¢iau siekia juos tuo jtikinti (E3).

e) Uzmaskuota reklama — vertimas naudotojg zaisti zaidimus, kuriais i§ tikro yra
uzmaskuojama reklama, nors tiesiogiai nejtikinéja zitiréti reklama, vis tiek yra neetiSkas
(E6) ir slepia tikruosius projektuotojo ketinimus (E1).

f) Keblas klausimai — tokie manipuliuojantys klausimai yra neetiski ir technologiniame, ir
netechnologiniame kontekstuose (E2).

ASS. Priverstinis veiksmas:

a) Socialiné piramidé — slepiami projektuotojy tikrieji ketinimai, nukreipiant naudotojy
démesj priverstine papildoma veikla siekiant pasiekti tikslus (E1).

b) Privaciy duomeny i$viliojimas — nuslepiama dalis naudotojui svarbios informacijos (E1),
tokiu biidu priver¢iant naudotojg pasidalinti privaciais duomenimis ir pazeidziant jo
privatuma ir sauguma (E3). Tai néra etiSka bet kokiame kontekste (E2).

¢) Zaidimai — slepiami projektuotojy tikrieji ketinimai, nukreipiant naudotojy démesj
priverstine papildoma veikla siekiant pasiekti tikslus (E1).

Ivertinus etikos principy paZeidimus, toliau Sios analizés rezultatai bus naudojami

perprojektuojant apgaulingus Sablonus tam, kad jie nebepazeisty etikos principy ir vertybiy.
2.2 Apgaulingy Sablony panaudojamumo principy paZeidimo analizé

Siame skyriuje apgaulingy 3ablony analizé yra vykdoma analizuojant panaudojamumo
principus. Kiekvienam Sablonui yra analizuojami pazeidziami panaudojamumo principai.
Nepaminéti principai yra nepaZzeisti.

Panaudojamumas (ISO 9241) — tai naudotojo veiklos efektyvumas, nasumas ir jauCiamas
malonumas, su kuriais konkretus naudotojas gali pasiekti konkre¢iy tiksly konkre¢iose naudojimo
aplinkose. Panaudojamumo principai yra:

1) Efektyvumas (P1l) — pasiekiamy tiksly uzbaigtumas ir tikslumas; suteikiamos tinkamos
funkcijos ir tinkama informacija

a) ISmokstamumas (Pla) - mokymosi arba uzduoties trukmé
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b) Isimenamumas (P1b)

c)

Klaidos (P1c) — skaicius, daznis, tipas

2) Nasumas (P2) — kiek pastangy ir resursy reikalauja tikslo pasiekimas?

3) Jauciamas malonumas (P3) — nuomoné apie sistema, pakartotiniai apsilankymai

AS1. Kabinéjimasis — pazeidzia naudotojo veiklos naSuma, kadangi nuolatiniai atitraukimai nuo

uzduoties prailgina jy trukme (P2), blaskomas naudotojo démesys apsunkina iSmokstamumg

(P1a) ir didina klaidy tikimybe (P1c), tuo paciu vartotojui trukdoma sékmingai uzbaigti uzduotj

(P1). Tikslui pasiekti reikia daugiau pastangy, todél maziau zmoniy gali pasiekti savo tikslus,

blogéja naudotojy nuomoné apie sistema (P3).

AS2. Trukdymas:

a)

Tarpiné valiuta — skirtingos valiutos be automatinio vertimo tarpusavyje stabdo uzduociy
eiga, mazina naudotojo veiklos naSumg (P2), kadangi prireikia daugiau pastangy tikslui
pasiekti, savarankiskai verCiant kainas skirtingomis valiutomis. Tai maZina naudotojo

pasitenkinimg (P3).

b) Nekopijuojami produkty pavadinimai — trukdoma palyginti skirtingus produktus, jy kainas

ir pasirinkti norimg, ilg¢ja uzduociy atlikimo trukmé ir daugéja naudotojo pastangy
siekiant tikslo — kencia sistemos efektyvumas (P1) ir nasumas (P2), taip pat ir naudotojo
pasitenkinimas (P3) sistema.

,Roach Motelis” — verslo tikslams nepalankios uzduoties vykdymo procesai yra
sagmoningai apsunkinti, reikalaujantys daugiau Zingsniy nei biitina jiems jvykdyti, tokiu
biidu uzduotys atliekamos ilgiau ir joms reikia daugiau pastangy, kad atbaidyty vartotojus
nuo nepageidaujamy veiksmy, pavyzdziui mokamos prenumeratos sustabdymo. Tai kenkia
naudotojo veiklos efektyvumui (P1), nes trukdo sékmingai pasiekti vartotojo tiksla;
naSumui (P2), nes verCia vartotojg ilgai ieSkoti tikslo pasiekimo biido ir naudotojo

pasitenkinimui (P3) sistema.

AS3. Slépimas:
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d)

Viliojimas ir sukeitimas slapta — pazeidziamas efektyvumas, kadangi naudotojas jsigijo
ne tg preke, kurios noréjo. Mazéja naudotojy jauc¢iamas malonumas (P3), kadangi jie gali
isigyti ne norimg preke, o sistemos slapta pateikta nepageidaujama.

Pasléptos iSlaidos — mazina naudotojy jau¢iama malonuma (P3), kadangi jie gali ja jsigyti
brangiau, nei tikéjosi ir todél pazeistas naudotojo veiklos efektyvumas (P1).

Slaptas jtraukimas j krep$elj — maZina naudotojy jau¢iama malonuma (P3), kadangi jie
gali jsigyti preke, kurios nebuvo pridéje j krepselj, todél pazeidziamas naudotojo veiklos
efektyvumas (P1).

Priverstinis t¢stinumas — maZina naudotojy jau¢iama malonuma (P3), kadangi jie gali
iSleisti daugiau pinigy, nei tikéjosi, kai jsijungia mokama prenumerata neperspejus

naudotojo. Pazeidziamas efektyvumas (P1).

AS4. Saveikos trukdziai:

a)

b)

d)

Paslépta informacija — per mazi, pilki pasirinkimai priimti saglygas trukdo uzduociy eiga,
mazina naudotojo veiklos naSuma kadangi prireikia daugiau pastangy pasirinkimus
pastebéti ir paspausti (P2). Jeigu dél per mazy pasirink¢iy naudotojas suklysta ir paspaudzia
nenorimg pasirinkima, tuomet pazeistas naudotojo veiklos efektyvumas (P1). Tai maZzina
naudotojy pasitenkinimg (P3).

ISankstinis pasirinkimas — naudotojui i§ anksto parenkamos nepalankios parinktys, tai
pazeidZia naSuma, nes reikalauja daugiau pastangy. Tai kelia nepasitenkinimg (P3).
Emocinis manipuliavimas — naudotojas yra skubinamas priimti sprendimus, kas didina
Klaidy tikimybe, trukdo pasiekti tikslus bei ir naudotojas gali priimti jam nepalankius
sprendimus — kencia naudotojo veiklos efektyvumas (P1) ir naudotojo pasitenkinimas
(P3) sistema.

Netikra hierarchija — sistema daugiau démesio skiria naudotojui nepalankiems
pasirinkimams, didina jy pasirinkimo tikimybe, tokiu biidu mazindama naudotojo veiklos

efektyvuma (P1) ir pasitenkinima (P3).
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e)

f)

Uzmaskuota reklama — naudotojai dirbtinai manipuliuojami ilgiau naudotis sistema,
pateikiamos papildomo uzduotys ir prailginamas jy atlikimo laikas, tod¢l mazéja sistemos
nasumas (P2) ir naudotojo jau¢iamas malonumas (P3).

Keblis klausimai — prailginamas laikas, kurio naudotojui reikia, kad pasiekti tikslg (P2),
kadangi reikalauja daug apmastymo ir gali sukelti nepalankiy sprendimy priémima (P1).
Nuo tokiy klausimy ken¢ia naudotojo veiklos efektyvumas (P1l), nasumas (P2) ir

naudotojo jau¢iamas malonumas (P3).

ASS. Priverstinis veiksmas:

e)

9)

Socialiné piramidé — naudotojo tikslo siekimas uZtrunka ilgiau, kai jis yra skatinamas
kreiptis j kitus naudotojus tam, kad jgyty papildomy privalumy, j tg patj procesa
jtraukdamas ir kitus naudotojus. Naudotojo veikla tampa maziau nasi (P2).

Privac¢iy duomeny iSviliojimas — naudotojas, to nezinodamas, pasidalina daugiau savo
asmeniniy duomeny nei sutiko pasidalinti, tai kelia nepasitenkinima (P3. Euristika
visibility).

Zaidimai — tiksly siekiama ilgiau, kai naudotojas yra skatinamas atlikti papildomas
uzduotis tam, kad jgyty kazka, ka jprastai galima jgyti uz pinigus. Nukencia naudotojo

veiklos nasumas (P2).

2.3 Etikos ir panaudojamumo principy paZeidimo apibendrinimas

Apgaulingy Sablony etikos ir panaudojamumo principy pazeidimo apibendrinimas yra

pateikiamas 2 lentel¢je. Joje matoma, kad dazniausiai apgaulingy Sablony paZeidziami etikos

principai yra E2 (projektuotojo ketinimai turi buti laikomi etiskais ir netechnologiniame kontekste)

ir E6 (numatyti rezultatai turi buti tokie, kad jie buity etiski ir be jtikinimo), retai pazeidziami E1

(auditorija turi biiti informuota apie jtikinétojy ketinimus), E3 (technologijy kiiréjai neturéty siekti

itikinti kity tuo, kuo jie patys nepatikéty) ir E4 (kuréjai turéty saugoti naudotojy privatuma lyg

savo),

0 E5 (technologijos, perduodancios informacija treCiosioms Salims, turéty biiti ypac

kruopsciai tikrinamos), E7 (jtaigiy technologijy kiiréjai turi numatyti ir prisiimti atsakomybe uz

visus ,,pagrjstai nusp&jamus® rezultatus) ir E8 (nuosavybés teisé, susieta su teise j informacija ir
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jo nuosavus objektus) — néra pazeidziami. Dazniausiai paZzeidziami panaudojamumo principai —

P1 (efektyvumas) ir P3 (jau¢iamas malonumas), re¢iau — Pla (iSmokstamumas), Plc (klaidy

skai¢ius) ir P2 (nasumas), o P1b (ijsimenamumas) néra pazeidziamas.

2 lentelé. Apgaulingy Sablony etikos ir panaudojamumo principy pazeidimai

Etikos principai

Panaudojamumo principai

Sablonas

El

E2

E3

E4

E5

E6

E7

E8

P1

Pla

P1lb

Plc

P2

P3

1. Kabinéjimasis

O

O

O

O

2. Trukdymas

Etikos principai

Panaudojamumo principai

a) Tarpiné valiuta

O

O

O

OO0

O

O

O

b) Kainy palyginimo prevencija

O
o

O

O

O

O
O

O

O

O

¢) ,,Roach Motelis*

O
[

O

O

O

O

O|®

O

O

O

3. Slépimas

Etikos principai

Panaudojamumo principai

a) Viliojimas ir sukeitimas slapta

O

O

O

O

O

O

O

O

b) Pasléptos iSlaidos

O

O

O

O

O

O

O

c) Slaptas jtraukimas j krepselj

O

O

O

O

O

O

O

d) Priverstinis testinumas

O] O] O] O
LK JK JK

O

O

O

O] 0| O] O
O] 0| O] O

O

O

O

O

4. Saveikos trukdziai

Etikos principai

Panaudojamumo principai

a) Paslépta informacija

O

O

O

O

O
O

O

O

O

O
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b) ISankstinis pasirinkimas

¢) Emocinis manipuliavimas

d) Netikra hierarchija

00| 0| @
O] O] O] O
@ O 0Ol @
O] O] O] O
O] O] O] O
O] O] O] O
@ O OO
L JK JK JK

e) UZzmaskuota reklama

e 00 @
| JECIK IK 1K |
00 @ OO
OINCIECINCINS
ClNCIECINCINS
e 0 0 0 O

O|0|O OO0 ee

) Keblis klausimai

5. Priverstinis veiksmas Etikos principai Panaudojamumo principai

[
O

O|0]|0|0O O|0|0]0|@|O

O
O

a) Socialiné piramidé

O
L

@O |O|0|0|00|00|0|0|®

O

b) Privaciy duomeny iSviliojimas

¢) Zaidimai ® O0|0|0|0|0|0|0|0|0|0|e|O

Toliau yra nagrinéjamos euristikos, arba nusistovej¢ gero projektavimo principai, kuriais

remiantis bus kuriami pazeisty panaudojamumo ir etikos principy perprojektavimo sprendimai.

2.4 Etikos ir panaudojamumo principy susiejimas su panaudojamumo euristikomis

Panaudojamumo euristikos apibrézia gero vartotojo sgsajy projektavimo praktikas.
Panaudojamumo ir etikos principy pazeidimai yra susiejami su panaudojamumo euristikomis,
kurios nurodo kokia gero projektavimo praktika yra pazeista. Toliau yra apibréziami pazeidimus
taisantys sprendimai.

Sistemos biisenos matomumas [H1]. Sistema nuolat turi teikti grjztamajj ryS} naudotojui
ir informuoti naudotoja apie esamg sistemos biiseng per atitinkamg laiko intervalg. Tokiu biidu
naudotojui yra suteikiamos salygos pasiekti tikslg (P1) bei sutrumpinamas laikas (P2), reikalingas

uzduotims atlikti to tikslo siekiant. Padidéja sistemos iSmokstamumas (P1a), jsimintinumas (P1b)
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ir maz¢ja naudotojo daromy klaidy skaicius (P1c). Galiausiai geréja naudotojo nuomoné apie

sistemg P3.

Sia euristika pazeidZiantys apgaulingi $ablonai:

a)

b)

c)

d)

Priverstinis tgstinumas (AS3d) — sunkiai matomas pasirinkimas atsisakyti
mokamos prenumeratos pratgsimo nemokamam laikotarpiui pasibaigus.

Paslépta informacija (AS4a) — sunkiau pastebimi mazi, pilki naudotojui svarbus
pasirinkimai, informacija.

Emocinis manipuliavimas (AS4c) — pateikiamas ribotas pasiiilymo laikas, taciau
nuslepiama, kad laikui pasibaigus produkto kaina nepasikeis.

Priva¢iy duomeny isviliojimas (AS5b) — sunkiai matomi pasirinkimai nesidalinti
privaciais duomenimis.

Zaidimai (AS5c) — nuslepiami tikrieji projektuotojo ir sistemos ketinimai, kai
naudotojas privalo zaisti zaidimus tam, kad gauty privalumus, kuriuos jprastai

galéty gauti uz pinigus.

Sistemos ir realaus pasaulio atitikimas [H2]. Sistema turi pateikti informacijg naudotojui

suprantama kalba, zodZiais, sgvokomis ar frazémis, o ne sistemos terminais. Informacija turi biiti

pateikta natiiralia ir logiSka tvarka. Tai leidZia naudotojui greiciau suvokti ir jsisavinti sistemoje

pateikta informacijg siekiant savo tikslo (P1) ir greiciau atlikti uzduotis sistemoje (P2). Teigiamai

veikiamas sistemos iSmokstamumas (P1a), jsimintinumas (P1b) bei naudotojas reciau klysta (P1c)

ir yra labiau patenkintas sistema (P3).

Sig euristikg pazeidziantys apgaulingi $ablonai:

a)

b)

c)

Viliojimas ir sukeitimas slapta (AS3a) — naudotojo norima preké sukei¢iama su
kita, todél sistemos biisena nebeatitinka naudotojo likesciy.

Pasléptos iSlaidos (AS3b) — prekés kaina padidéja ja pridéjus j krepSel] ir
nebeatitinka realios nustatytos kainos.

Slaptas jtraukimas j krepSeli (AS3c) — be naudotojo sutikimo j krepselj pridedamos
prekés, todeél krepSelio sudétis nebeatitinka to, ko tikisi ir kg siekia jsigyti

naudotojas.
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d) Emocinis manipuliavimas (AS4c) — pateikiamas ribotas pasiiilymo laikas, nors i$
tikryjy laikui pasibaigus prekés kaina nepakinta.

Vartotojo valdymas ir galimybés [H3]. Naudotojai atlicka klaidingus veiksmus, todél
sistema turi teikti galimybe iStaisyti padaryta klaidg nepateikiant papildomy dialogo langy.
Sistema privalo turéti atSaukimo ir atstatymo funkcijas, tam kad naudotojas galéty sékmingai
pasiekti savo tiksla (P1) ir sumazinti klaidy skai¢iy (Plc). Tai galiausiai gerina naudotojo
nuomong apie sistemg ir didina grjzimo tikimybe (P3).

Sia euristikg paZeidzia kabinéjimosi (AS1) apgaulingas Sablonas, kadangi atima i$
naudotojo valdyma ir ver¢ia ji atlikti papildomus veiksmus, kad sugrjzti prie savo uzduoties.

Darna ir standartai [H4]. Skirtingose sistemos vietose pasikartojantys zodziai ar frazés
turi reiksti tg pacig funkcija. Kad naudotojas galéty s€kmingai pasiekti savo tikslg (P1), sistema
turi iSlaikyti vieningg funkcijy veikimg. Tai sumazina naudotojo praleidziama laika atliekant
uzduotis (P2), pagerina sistemos iSmokstamumg (P1a), jsimenamuma (P1b), maZina naudotojo
daromy klaidy skaiciy (P1c) ir galiausiai teigiamai veikia nuomong apie sistemag (P3).

Sig euristikg paZeidzia apgaulingas $ablonas ,,Roach Motelis* (AS2c), kadangi paskyros
uzdarymo arba prenumeratos nutraukimo procesai yra daug sudétingesni, nei pradzios.

Klaidy prevencija [H5]. Naudotojas turi biiti apsaugotas nuo suklydimy (P1c). Tai leidzia
naudotojui pasiekti tikslg (P1) ir gerina jo nuomong apie sistemg (P3).

Sia euristika pazeidZziantys apgaulingi $ablonai:

a) ISankstinis pasirinkimas (AS4b) — iSankstinis naudotojui nepalankiy parink¢iy
parinkimas padidina naudotojo atzvilgiu klaidingy pasirinkimy tikimybe.

b) Netikra hierarchija (AS4d) — naudotojui nepalankiy parink¢iy pabrézimas ir
palankiy matomumo mazinimas sistemoje padidina naudotojo klaidy tikimybe.

Atpazinimas vietoje prisiminimo [H6]. Objektai, veiksmai ir pasirinktys turi bti
matomi, tam kad naudotojui nereikéty prisiminti informacijos apie juos. Naudotojo instrukcijos
turi buti aiSkiai matomos, pasiekiamos. Turi biiti galimybé naudotojo instrukcijas atsisiysti |
kompiuterj. Tai leidZia naudotojui sékmingai pasiekti savo tikslg sistemoje (P1), palengvina

sistemos iSmokstamumg (P1a), jsimenamuma (P1b), reikalauja maziau resursy uzduotims atlikti
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(P2) ir mazina naudotojo klaidy skai¢iy (P1c). Tokiu biidu teigiamai veikiama naudotojo nuomoné

apie sistemga (P3).

Sia euristika pazeidZiantys apgaulingi $ablonai:

a)

b)

c)

d)

Priverstinis testinumas (AS3d) — sunkiai matomas pasirinkimas atsisakyti mokamo
prenumeratos pratesimo nemokamam laikotarpiui pasibaigus.

[Sankstinis pasirinkimas (AS4b) — iSankstinis naudotojui nepalankiy parinkc¢iy
parinkimas nuslepia palankias parinktis.

Netikra hierarchija (AS4e) — pabrézimos naudotojui nepalankios parinktys ir
mazinamas palankiy matomumas sistemoje.

Uzmaskuota reklama (AS5a) — reklamos uzmaskuojamos interaktyviais zaidimais,

slepiami tikrieji projektuotojo ketinimai.

Naudojimosi lankstumas ir efektyvumas [H7]. Sistema turi bati lengva ir efektyvi

naudotis tiek patyrusiems naudotojams, tiek naujiems. Sistema turi suteikti galimybe patyrusiems

naudotojams pritaikyti naudotojo sgsaja juy poreikiams. Taip naudojai galés sékmingai pasiekti

savo tikslus (P1) ir praleisti kuo maziau laiko atlikdami uzduotis (P2). Sistema taps lengviau

iSmokstama (Pla), jsimenama (P1b) ir naudotojai darys maziau klaidy (Plc), jy nuomoné apie

sistemg bus labiau teigiama (P3).

Sig euristikg pazeidziantys apgaulingi $ablonai:

a)

b)

d)

Tarpiné valiuta (AS2a) — naudotojui tenka paciam keisti kainas j skirtingas valiutas,
kas apsunkina naudojimasi sistema ir maZzina jos efektyvuma.

Nekopijuojami produkty pavadinimai (AS2b) — naudotojui tenka atlikti papildomus
veiksmus tam, kad palyginti skirtingy produkty kainas, kas apsunkina naudojimasi
sistema ir maZina jos efektyvuma.

,,Roach Motelis” (AS2c¢) — kai kurie procesai naudotojui yra pernelyg apsunkinami,
todel mazinamas sistemos efektyvumas.

[Sankstinis pasirinkimas (AS4b) — iS anksto nustacius naudotojui nepalankius
nustatymus, naudotojas turi atlikti papildomus veiksmus tam, kad juos pakeisti |

palankesnius.
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e) Socialiné piramidé (AS5a) — naudotojo privalumai yra ribojami tol, kol jis sistema
naudotis nepakviecia savo draugy.

EstetiSkas ir minimalistinis dizainas [H8]. Dialogo languose neturi biiti neaktualios
informacijos. Nereikalingos ir neaktualios informacijos perteklius uzgozia aktualig informacija.
Taip naudotojams leis lengviau pasiekti savo tikslus (P1) ir praleisti kuo maziau laiko ieSkant
aktualios informacijos ir atliekant uzdutis sistemoje (P2). Sistema taps lengviau iSmokstama (P1a),
isimenama (P1b) ir naudotojai darys maziau klaidy (P1c), jy nuomoné apie sistema bus geresné
(P3).

Sia euristika pazeidZiantys apgaulingi $ablonai:

a) Kabinéjimasis (AS1) — naudotojui pateikiama neaktuali informacija, nukreipiamas
démesys.

b) Priverstinis testinumas (AS3d) — sunkiai pastebimas pasirinkimas nepratesti
mokamos prenumeratos pasibaigus nemokama laikotarpiui.

c) Paslépta informacija (AS4a) — slepiama naudotojui aktuali informacija.

Pagalba naudotojui atpazZinti, nustatyti ir iStaisyti klaidas [H9]. Klaidy praneSimai turi
biti pateikti Zmogui suprantama kalba, tiksliai nurodant problemg ir pasiiilant sprendimg. Taip
naudojai galés seékmingai i$spresti problemas ir pasiekti savo tikslus (P1), praleisti maziau laiko
atlikdami uzduotis (P2). Sistema taps lengviau iSmokstama (P1a), jsimenama (P1b) ir naudotojai
darys maziau klaidy (P1c), jy nuomong¢ apie sistemg bus labiau teigiama (P3).

Sia euristika pazeidziantys apgaulingi $ablonai:

a) Slaptas jtraukimas j krepSelj (AS3c) — slapta atlickamas naudotojo atzvilgiu
klaidingas veiksmas ir naudotojui nepateikiamas klaidos pranesimas.

b) Priverstinis testinumas (AS3d) — naudotojas néra perspéjamas apie nepalanky
ivyki.

c) Keblis klausimai (AS4f) — dvigubai neigiami ir kitokie keblis teiginiai didina
naudotojo klaidy tikimybe.

Pagalba naudotojui ir dokumentacija [H10]. Rekomenduojama sistemoje pateikti

pagalba naudotojui ir dokumentacijg. Informacija dokumentacijoje turi biiti lengvai randama. Turi
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bati pateiktas konkreciy zingsniy sarasas reikalingas atitinkamam veiksmui atlikti. Dokumentacija

padés naudotojams spresti problemas ir siekti savo tiksly (P1), leis greiciau atlikti savo uzduotis

sistemoje (P2). Pagerés sistemos iSmokstamumas (P1a), jsimenamumas (P1b) ir naudotojai darys

maziau klaidy (P1c¢), jy nuomoné apie sistema bus labiau teigiama (P3).

3 lentelé. Apgaulingy Sablony susiejimas su panaudojamumo principais ir euristikomis, siekiant

iSgryninti perprojektavimo tikslg

Euristikos

Panaudojamumo principai

Apgaulingi Sablonai

H1. Sistemos biisenos

matomumas

P1, Pla, P1b, Plc, P2, P3

AS3d, AS4a, AS4c,
AS5b, AS5c

H2. Sistemos ir realaus

pasaulio atitikimas

P1, P1a, P1b, P1c, P2, P3

AS3a, AS3b, AS3c,
AS4c

H3. Vartotojo valdymas ir P1, Plc, P3 AS1
galimybés

H4. Darna ir standartai P1, Pla, P1b, Plc, P2, P3 AS2c

H5. Klaidy prevencija P1, Plc, P2, P3 AS4b, AS4d

H6. AtpaZinimas vietoje

prisiminimo

P1, Pla, P1b, P1c, P2, P3

AS3d, AS4b, AS4d,
AS4e

H7. Naudojimosi lankstumas ir

efektyvumas

P1, Pla, P1b, P1c, P2, P3

AS2a, AS2b, AS2c,
AS4b, AS5a

H8. EstetiSkas ir minimalistinis

dizainas

P1, Pla, P1b, P1c, P2, P3

AS1, AS3d, AS4a
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H9. Pagalba naudotojui P1, Pla, P1b, Plc, P2, P3 AS3c, AS3d, AS4f
atpazinti, nustatyti ir iStaisyti

klaidas

H10. Pagalba naudotojui ir P1, Pla, P1b, Plc, P2, P3

dokumentacija

2.4.1 Platt vartotojo potyriu projektavimo gairés

Siame skyriuje pateikiamas Platt vartotojo potyriy projektavimo gairiy sarasas [Plal6].
Gairés bus pritaikytos kiekvienam apgaulingam Sablonui.

Parinkti naudotojui palankias iSankstines parinktis [G1]. NeuZtenka sukurti programos su
teisingu funkcijy rinkiniu arba teisinga konfigiiracija. Programai turi biiti pritaikyta tinkamiausia
konfigtracija pagal numatytuosius nustatymus, kad kuo daugiau vartotojy galéty ja naudoti
negalvodami.

Sia gaire pazeidziantys apgaulingi $ablonai:

e Priverstinis testinumas (AS3d) — iSankstiné parinktis mokamai pratgsti prenumeratg
pasibaigus nemokamam laikotarpiui.

e ISankstinis pasirinkimas (AS4b) — i§ anksto parenkamos vartotojui nepalankios
parinktys.

e Privaciy duomeny iSviliojimas (AS5b) — iSankstinés parinktys, leidziancios
projektuotojui jgyti privacius naudotojo duomenis.

Isiminti naudotojo parinktis [G2]. Programa turéty prisiminti viska, ka tik gali apie
paskutinj kartg, kai naudotojas jg naudojo. Yra iSimtiniy atvejy kai, pavyzdziui, yra sgmoningai
iStrinama narSyklés paieskos istorija, kad sekantis naudotojas negaléty matyti svetainiy, kurias
aplanké kitas naudotojas. Taciau beveik visada kompiuterio programos turéty jsiminti, kas
naudotojui patinka, ir automatiskai tai padaryti kitg kartg.

Sia gaire pazeidziantys apgaulingi $ablonai:
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e Priverstinis t¢stinumas (AS3d) — naudotojui svarbus pasirinkimas dél mokamo
prenumeratos pratesimo pasibaigus nemokamam laikotarpiui turi biiti jsimintas.

e [Sankstinis pasirinkimas (AS4b) — naudotojui savarbios iSankstinés parinktys, kurios,
jei nejsimintos, gali turéti neigiama jtaka naudotojui.

e PrivacCiy duomeny iSviliojimas (AS5b) — naudotojo dalinimosi privaciais duomenimis
pasirinkimai turi buti jsiminti.

Naudotojui suprantami sasajos terminai [G3]. Naudotojai mokosi naudotis
technologijomis priskirdami daiktams pavadinimus. Naudotojai jsimins ir supras pavadinimus,
kurie jiems turi prasme. Programa turi kalbéti naudotojy kalba, o ne tikétis, kad naudotojas iSmoks
jos kalba.

Sig gaire paZeidzia uzmaskuota reklama (AS4f), kadangi nuslepia tikraja sistemos
funkcionalumo paskirt] nuo jos nukreipdama naudotojo démesj papildomomis uzduotimis arba
naudotojui nesuprantamais terminais.

Automatizuoti kuo didesne procesu dalj [G4]. Pagrindinis klausimas — ar programa leidzia
naudotojams daryti tai, kg turéty padaryti uz juos?

Sia gair¢ pazeidzia tarpiné valiuta (AS2a) ir kainy palyginimo prevencija (AS2b). Sie
apgaulingi Sablonai vercia naudotojg atlikti papildomg darbg tam, kad pasiekty savo tiksla, kai tg
darba galéty automatiskai atlikti sistema.

Neleisti kraStutiniams atvejams diktuoti projektavimo krypties [GS]. KraStutiniai
funkcionalumo atvejai, kuriais pasinaudos nedidel¢ dalis naudotojy, neturéty trukdyti
pagrindiniam funkcionalumui, kuriuo naudosis dauguma naudotojy.

Neversti naudotojo mastyti [G6]. Naudotojo atlickamos uzduotys neturéty buti
nutraukiamos verciant jj papildomai mastyti.

Sia gair¢ paZeidzia tarpiné valiuta (AS2a) ir kainy palyginimo prevencija (AS2b). Sie
apgaulingi Sablonai ver¢ia naudotojg atlikti papildomai mastyti ir atlikti darbus tam, kad pasiekty

savo tiksla, kai tai uZ naudotoja galéty automatiskai atlikti sistema.
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NepraSyti patvirtinimo [G7]. Patvirtinimo praneSimai nukreipia naudotojo démes;.
Prasymas patvirtinti kiekvieng naudotojo veiksmag néra geras naudotojo klaidy taisymo problemos
sprendimas, tai turéty daryti tinkamai suprojektuoti naudotojo sasajos elementai.

Sig gaire pazeidzia kabiné¢jimasis (AS1), kadangi nukreipia naudotojo démesj ir prailgina
uzduoties atlikimg nebiitinomis uzklausomis naudotojui.

Projektuoti griZtamas operacijas [G8]. Veiksmy atSaukimas leidzia naudotojui tyrinéti
programa. Ne visada lengva suprasti naujos programos veikimg i§ meniu elementy ir jrankiy
juostos paveiksléliy. Griztamy operacijy déka galima atlikti jvairias komandas, Zinant, kad jos
nepazeis to, ko negalima pataisyti.

Apsisaugoti nuo negriZtamy operaciju [G9]. Kai kurios iSimtinés operacijos negali biiti
atSaukiamos, todél projektavimo metu turi biti skiriamas démesys apsisaugojimui nuo jmanomo
Jju neigiamo poveikio.

Suteikti konfigiiravimo galimybes [G10]. Vienas i§ pagrindiniy kompiuterinés naudotojo
sgsajos pranasumy yra tai, kad kiekvienam naudotojui jos gali biiti skirtingos, pateikiant tai, ko jis
nori. Taciau turi buti atidziai apgalvojama, kas turéty biti ir kas neturéty buti konfigiiruojama,
visada atsizvelgiant ] tai, kas yra sgsajos naudotojai, kokias problemas jie bando iSspresti ir kg jie
laikyty gero sprendimo ypatybémis.

Nuspéti naudotojo poreikius ir juos iSpildyti [G11]. Programa turi gebéti tam tikromis

aplinkybémis atspéti, ko vartotojui reikia, ir automatiSkai jam pateikti pasitilymus.

4 lentelé. Platt projektavimo gairiy susiejimas su apgaulingais Sablonais siekiant suformuluoti
perprojektavimo sprendimag

Projektavimo gairés Apgaulingas Sablonai
G1. Parinkti naudotojui palankias iSankstines parinktis AS3d, AS4b, AS5b
G2. Jsiminti naudotojo parinktis AS3d, AS4h, AS5b
G3. Naudotojui suprantami sasajos terminai ASAf

G4. Automatizuoti kuo didesne procesy dalj AS2a, AS2b
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GS5. Neleisti krastutiniams atvejams diktuoti projektavimo krypties

G6. Neversti naudotojo mastyti

AS2a, AS2b

G7. Neprasyti patvirtinimo

AS1

G8. Projektuoti grjztamas operacijas

(9. Apsisaugoti nuo negriztamy operacijy

G10. Suteikti konfigiiravimo galimybes

G11. Nuspéti naudotojo poreikius ir juos iSpildyti

2.5 Apgaulingy Sablony identifikavimas

Siame skyriuje pateikiamos apgaulingy 3ablony identifikavimo Kriterijai remiantis

panaudojamumo euristikomis ir Platt projektavimo gairémis.

2.5.1 Identifikavimas pagal panaudojamumo euristikas

Siame skyriuje pateikiamos apgaulingy S$ablony perprojektavimo gairés remiantis

panaudojamumo euristikomis.

AS1. Kabingjimasis — pazeidzia H3 (vartotojo valdymas ir galimybés) ir H8 (estetiSkas ir

minimalistinis dizainas) euristikas, todél $io $ablono identifikavimo zingsniai yra:

e Ar naudotojui neteikiama galimybé¢ iSaisyti padarytg klaidg be papildomy dialogo langy?

e Ar sistemos dialogo languose yra naudotojui neaktualios informacijos?

AS2. Trukdymas:

a) Tarpiné valiuta — pazeidzia H7 (naudojimosi lankstumas ir efektyvumas) euristika.

Sis sablonas yra identifikuojamas atsakant j klausima ar sistema neleidZia naudotojams

pritaikyti naudotojo s3saja jy poreikiams?

b) Nekopijuojami produkty pavadinimai — pazeidzia H7 (naudojimosi lankstumas ir

efektyvumas) euristikg. Sis 3ablonas yra identifikuojamas atsakant j klausima ar

sistema neleidzia naudotojams pritaikyti naudotojo sasaja jy poreikiams?
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¢) ,.Roach Motelis” — pazeidzia H4 (darna ir standartai) ir H7 (naudojimosi lankstumas
ir efektyvumas) euristikas. Identifikuoti §j apgauling Sablong galima atsakius j
klausimus:

e Ar skirtingose sistemos vietose pasikartojantys zodziai nereisSkia tos pacios
funkcijos?
e Ar sistema neleidzia naudotojams pritaikyti naudotojo s3saja jy poreikiams?
AS3. Slépimas:

a) Viliojimas ir sukeitimas slapta — pazeidzia H2 (sistemos ir realaus pasaulio
atitikimas) euristika. Sis $ablonas identifikuojamas atsakant j klausima ar sistema
neteikia informacijos naudotojui suprantama kalba, ZodZziais, sgvokomis ar frazémis,
nenaudodama sistemos terminy?

b) Pasléptos iSlaidos — pazeidzia H2 (sistemos ir realaus pasaulio atitikimas) euristika.
Sis 3ablonas identifikuojamas atsakant j klausima ar sistema neteikia informacijos
naudotojui suprantama kalba, zodZiais, sgvokomis ar frazémis, nenaudodama sistemos
terminy?

c) Slaptas jtraukimas j krepSelj — pazeidzia H2 (sistemos ir realaus pasaulio atitikimas)
ir H9 (pagalba naudotojui atpazinti, nustatyti ir iStaisyti klaidas) euristikas.
Identifikuoti §] apgauling Sablong galima atsakius j klausimus:

e Ar sistema neteikia informacijos naudotojui suprantama kalba, Zodziais,
sgvokomis ar frazémis, nenaudodama sistemos terminy?

e Ar klaidy praneSimai néra pateikiami Zmogui suprantama kalba, tiksliai
nurodant problemg ir pateikiant sprendimg?

d) Priverstinis testinumas — pazeidzia HI1 (sistemos basenos matomumas), H6
(atpazinimas vietoje prisiminimo), H8 (estetiSkas ir minimalistinis dizainas) ir H9
(pagalba naudotojui atpazinti, nustatyti ir iStaisyti klaidas) euristikas. Identifikuoti §j
apgauling Sablong galima atsakius j klausimus:

e Ar sistema naudotojui neteikia nuolatinio grjZtamojo rySio apie sistemos

biseng ir jos pasikeitimus?
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e Ar objektai, veiksmai ir pasirinkimai néra aiskiai matomi ir naudotojui reikia
juos prisiminti?

e Ar sistemos dialogo languose yra naudotojui neaktualios informacijos?

e Ar klaidy praneSimai néra pateikiami Zmogui suprantama kalba, tiksliai

nurodant problemg ir pateikiant sprendimg?

AS4. Saveikos trukdziai:

a)

b)

d)

Paslépta informacija — pazeidzia H1 (sistemos biisenos matomumas) ir H8 (estetiSkas
ir minimalistinis dizainas) euristikas. Identifikuoti §j apgauling Sablong galima
atsakius j klausimus:

e Ar sistema naudotojui neteikia nuolatinio grjztamojo rySio apie sistemos

biiseng ir jos pasikeitimus?

e Ar sistemos dialogo languose yra naudotojui neaktualios informacijos?
ISankstinis pasirinkimas — pazeidzia HS5 (klaidy prevencija), H6 (atpaZinimas vietoje
prisiminimo) ir H7 (naudojimosi lankstumas ir efektyvumas) euristikas. Identifikuoti
§1 apgauling Sablong galima atsakius | klausimus:

e Ar naudotojas néra apsaugotas nuo suklydimy?

e Ar objektai, veiksmai ir pasirinkimai néra aiskiai matomi ir naudotojui reikia

juos prisiminti?

e Ar sistema neleidZia naudotojams pritaikyti naudotojo sgsajg jy poreikiams?
Emocinis manipuliavimas — pazeidzia H1 (sistemos blisenos matomumas) ir H2
(sistemos ir realaus pasaulio atitikimas) euristikas. Identifikuoti §j apgauling Sablong
galima atsakius } klausimus:

e Ar sistema naudotojui neteikia nuolatinio grjztamojo rySio apie sistemos

biuseng ir jos pasikeitimus?

e Ar sistema neteikia informacijos naudotojui suprantama kalba, Zodziais,

sgvokomis ar frazémis, nenaudodama sistemos terminy?
Netikra hierarchija — pazeidzia HS5 (klaidy prevencija) ir H6 (atpazinimas vietoje
prisiminimo) euristikas. Identifikuoti §j apgauling $ablong galima atsakius j klausimus:
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e Ar naudotojas néra apsaugotas nuo suklydimy?
e Ar objektai, veiksmai ir pasirinkimai néra ai$kiai matomi ir naudotojui reikia
juos prisiminti?

e) Uzmaskuota reklama — pazeidzia H6 (atpazinimas vietoje prisiminimo) euristika.
Identifikuojant §j Sablong reikia atsakant j klausimg ar objektai, veiksmai ir
pasirinkimai néra aiskiai matomi ir naudotojui reikia juos prisiminti?

f) Keblas klausimai — pazeidzia H9 (pagalba naudotojui atpazinti, nustatyti ir iStaisyti
klaidas) euristikg. Identifikuojant §j Sablong reikia atsakyti i klausimg ar klaidy
praneSimai néra pateikiami Zzmogui suprantama kalba, tiksliai nurodant problema ir
pateikiant sprendima?

ASS. Priverstinis veiksmas:

a) Socialiné piramidé — pazeidzia H7 (naudojimosi lankstumas ir efektyvumas)
euristika. Identifikuojant §; Sablong reikia atsakyti i klausimg ar sistema neleidZia
naudotojams pritaikyti naudotojo s3asaja jy poreikiams?

b) Privaciy duomeny iSviliojimas — pazeidzia H1 (sistemos blisenos matomumas)
euristika. Identifikuojant $j Sablong reikia atsakyti j klausimg ar sistema naudotojui
neteikia nuolatinio grjZtamojo rysio apie sistemos biiseng ir jos pasikeitimus?

¢) Zaidimai — paZzeidzia H1 (sistemos biisenos matomumas) euristika. Identifikuojant §j
Sablong reikia atsakyti ] klausimg ar sistema naudotojui neteikia nuolatinio grjztamojo

ry$io apie sistemos biiseng ir jos pasikeitimus?

2.5.2 Identifikavimas pagal Platt gaires

Siame skyriuje pateikiamos apgaulingy $ablony perprojektavimo gairés pagal Platt
projektavimo gaires.

AS1. Kabinéjimasis — remiantis gaire G7 (neprasyti patvirtinimo) $is apgaulingas Sablonas
turi buti identifikuojamas vertinant ar naudotojo darbas yra nutraukiamas i§§okanciy patvirtinimo
praSanciy langy.

AS2. Trukdymas:
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a) Tarpiné valiuta — pagal gaires G4 (automatizuoti kuo didesne procesy dalj) ir G6
(neversti naudotojo mastyti) Sis Sablonas turi biiti identifikuojamas atsakant j Siuos
klausimus:

e Ar sistema automatiskai neatlieka uz naudotojus to, ka galéty?
e Ar naudotojo atlickama uzduotis yra nutraukiama veréiant ji papildomai
mastyti?

b) Nekopijuojami produkty pavadinimai — pagal gaires G4 (automatizuoti kuo didesng
procesy dalj) ir G6 (neversti naudotojo mastyti) Sis Sablonas turi biti identifikuojamas
atsakant j Siuos klausimus:

e Ar sistema automatisSkai neatlieka uz naudotojus to, ka galéty?
e Ar naudotojo atlickama uzduotis yra nutraukiama veréiant ji papildomai
mastyti?
AS3. Slépimas:

d) Priverstinis tgstinumas — Sablonas turi bati identifikuojamas remiantis gairémis G1
(parinkti naudotojui palankias iSankstines parinktis) ir G2 (jsiminti naudotojo
parinktis):

e Ar sistema néra automatiSkai konfigliruojama tinkamiausiu budu, atsizvelgiant
1 numatytuosius naudotojy nustatymus?
e Ar sistema automatiskai nejsimena, kas naudotojui patinka, ir automatiskai kitg
kartg to neatkartoja?
AS4. Saveikos trukdZiai:

b) ISankstinis pasirinkimas — Sablonas turi biti identifikuojamas remiantis gairémis G1
(parinkti naudotojui palankias iSankstines parinktis) ir G2 (jsiminti naudotojo
parinktis):

e Ar sistema néra automatiskai konfigiiruojama tinkamiausiu biidu, atsizvelgiant
1 numatytuosius naudotojy nustatymus?
e Ar sistema automatiskai nejsimena, kas naudotojui patinka, ir automatiskai kitg

karta to neatkartoja?
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AS5. Priverstinis veiksmas:
b) Privaciy duomeny i$viliojimas — $ablonas turi bati identifkuojamas remiantis gairémis
G1 (parinkti naudotojui palankias iSankstines parinktis) ir G2 (jsiminti naudotojo
parinktis):
e Ar sistema néra automatiskai konfigiiruojama tinkamiausiu btidu, atsizvelgiant
1 numatytuosius naudotojy nustatymus?
e Arsistema automatiskai nejsimena, kas naudotojui patinka, ir automatiskai kita

kartg to neatkartoja?
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3. Apgaulingy $ablony identifikavimo metodika

Siame skyriuje pateikiama vartotojo sasajos inspektavimo metodika, skirta sasajoje
identifikuoti apgaulingus Sablonus bei jvertinti jos atitikimg etikos bei panaudojamumo
principams.

Sia metodika sudaro klausimynas, sudarytas remiantis sukurtomis apgaulingy $ablony
identifikavimo gairémis. Klausimy atsakymai yra naudojami apgaulingiems Sablonams bei etikos

ir panaudojamumo principy pazeidimams vertinamoje vartotojo sasajoje identifikuoti.

3.1 Klausimy sgrasas
Kuriamos metodikos klausimyng sudaro trijy projektavimo principy grupiy klausimai:

projektavimo etikos, panaudojamumo ir naudotojo potyriy.

3.1.1 Projektavimo etika

El. Ar naudotojams néra teikiama informacija apie sistemos kiaréjy ketinimus? (AS4a, AS4b,
AS4e, ASba, AS5C)

E2. Ar sistemos kiiréjy ketinimai nebiity etiski netechnologiniame kontekste? (AS1, AS2a, AS2b,
AS2c, AS3a, AS3b, AS3c, AS3d, AS4a, AS4b, AS4c, AS4d, AS4f, AS5D)

E3. Ar sistemos kiiréjai bando jtikinti naudotojus tuo, kuo patys nepatikéty? (AS4d, AS5b)

E4. Ar naudotojy privatumas saugomas maziau nei sistemos karéjy? (AS4b)

E6. Ar numatyti sistemos rezultatai nebuty etiski be jtikinimo? (AS1, AS2a, AS2b, AS2c, AS3a,
AS3b, AS3c, AS3d, AS4b, AS4e)

3.1.2 Panaudojamumas

P1. Ar naudotojui néra suteikiamos tinkamos funkcijos ir informacija tikslui pasiekti? (AS1,

AS2b, AS2c, AS3b, AS3c, AS3d, AS4c, AS4d, AS4f)
Pla. Ar uzduoties atlikimo trukmé néra priimtina? (AS1)
Plc. Ar naudotojy daromy klaidy daznis néra priimtinas? (AS1)

P2. Ar naudotojo tikslo siekimas reikalauja daugiau pastangy ir resursy nei reikia? (AS1, AS2a,
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AS2b, AS2c, AS4a, AS4e, AS4f, AS5a, AS5c)

P3. Ar reti atvejai, jog pirma kartg pasinaudoj¢ sistema naudotojai ateityje ja pasinaudoja dar
bent vieng kartg? (AS1, AS2a, AS2b, AS2c, AS3a, AS3b, AS3c, AS3d, AS4a, AS4b, AS4c,
AS4d, AS4e, AS4f, AS5h)

H1. Ar sistema naudotojui neteikia nuolatinio grjztamojo rySio apie sistemos biiseng ir jos

pasikeitimus? (AS3d, AS4a, AS4c, AS5h, AS5c¢)

H2. Ar sistema neteikia informacijos naudotojui suprantama kalba, ZodZiais, sagvokomis ar
frazémis, nenaudodama sistemos terminy? (AS3a, AS3b, AS3c, AS4c, AS4f)

H3. Ar naudotojui neteikiama galimyb¢ iSaisyti padaryta klaidg be papildomy dialogo langy?
(AS1)

H4. Ar skirtingose sistemos vietose pasikartojantys zodziai nereiSkia tos pacios funkcijos?
(AS2c)

H5. Ar naudotojas néra apsaugotas nuo suklydimy? (AS4b, AS4d)

H6. Ar objektai, veiksmai ir pasirinkimai néra aiSkiai matomi ir naudotojui reikia juos
prisiminti? (AS3d, AS4b, AS4d, AS4e)

H7. Ar sistema neleidzia naudotojams pritaikyti naudotojo sasaja jy poreikiams? (AS2a, AS2b,
AS2c, AS4b, AS5a)

H8. Ar sistemos dialogo languose yra naudotojui neaktualios informacijos? (AS1, AS3d, AS4a)

HO. Ar klaidy praneSimai néra pateikiami Zmogui suprantama kalba, tiksliai nurodant problema

ir pateikiant sprendima? (AS3c, AS3d, AS4f)

3.1.3 Naudotojo potyriai
Gl. Ar sistema néra automatiSkai konfigiiruojama tinkamiausiu budu, atsizvelgiant |
numatytuosius naudotojy nustatymus? (AS3d, AS4b, AS5b)
G2. Ar sistema automatiSkai nejsimena, kas naudotojui patinka, ir automatiskai kita karta to
neatkartoja? (AS3d, AS4b, AS5hb)
G4. Ar sistema automatiskai neatlieka uz naudotojus to, kg galéty? (AS2a, AS2b)
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G6. Ar naudotojo atlickama uzduotis yra nutraukiama verc¢iant jj papildomai mastyti? (AS2a,
AS2b)

G7. Ar naudotojo darbas yra nutraukiamas i§Sokanciy patvirtinimo prasanc¢iy langy? (AS1)

3.2 Apgaulingy $ablony identifikavimas atsakant j klausimus

Kiekvieno klausimo atsakymo skaitiné verté (1 jei atsakymas teigiamas, O jei neaktualus,
-1 jei neigiamas) yra pridedama prie susijusiy apgaulingy Sablony jverciy. Jver¢iai didesni uz nulj
parodo, kurie apgaulingi Sablonai yra aptinkami vertinamoje vartotojo sasajoje. Kuo jvercio
reik§mé didesné, tuo intensyviau sasajoje naudojamas konkretus Sablonas. AnalogiS$ku budu
sumuojant kiekvienos projektavimo principy grupés klausimy atsakymy skaitines vertes yra
skai¢iuojama, kokia visy teigiamy atsakymy dalj sudaro biitent tos grupés klausimai. Si analizé
parodo, kuriy projektavimo principy grupiy pazeidimai yra labiausiai budingi vertinamoje

vartotojo s3sajoje.

3.3 Metodikos validavimas
Sukurta metodika yra validuojama ja taikant interneto parduotuviy pigu.lt* ir varle.It®

svetainéms vertinti.

3.3.1 Pigu.lt svetainés vertinimas

Vartotojo sgsajos inspektavimo metodika pritaikyta pigu.lt svetainés vertinimui, uzpildytas
metodikos klausimynas ir gautas apgaulingy Sablony ir projektavimo principy pazeidimy vartotojo
sgsajoje jvertinimas. Jis parodé, kad svetainés vartotojo sgsajoje yra daugiausia panaudojamumo

principy pazeidimy, maziau randama naudotojo potyriy pazeidimy ir néra etikos principy

4 https://pigu.lt/It/
5 https://www.varle. It/
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pazeidimy. Daugiausiai naudojami apgaulingi Sablonai — kabingjimasis ir tarpiné valiuta. Taip pat

pasitaiko zaidimai, socialiné piramid¢ ir paslépta informacija.

Projektavimo principy pazeidimai

= Projektavimo etika = Panaudojamumas = Naudotojo potyriai

1 pav. Projektavimo principy pazeidimai pigu.lt parduotuvés svetainéje

4 N\
Apgaulingi Sablonai
2
AS1. Kabinéjimasi?
AS5c. Zaidimai AS2a. Tarpiné valiuta
AS5b. Privaciy AS2b. Kainy palyginimo...
AS5a. Socialiné piramid ' AS2c. ,Roach Motelis“
AS4f. Kebliis klausimai A ﬁ“‘ AS3a. Slépimas
g\ .
AS4e. Uimaskuota. ““.’ AS3b. Pasléptos iSlaidos
AS4d. Netikra hierarchija "l" AS3c. Slaptas...
AS4c. Emocinis.: ’ AS3d. Priverstinis...
AS4b. [Sankstinis... AS4a. Paslépta...
- J

2 pav. Apgaulingi Sablonai pigu.lt parduotuvés svetaingje
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3.3.2 Varle It svetainés vertinimas

Toliau vartotojo sasajos inspektavimo metodika pritaikyta varle.lt svetainés vertinimui,
analogiskai uzpildytas metodikos klausimynas ir gautas apgaulingy Sablony ir projektavimo
principy pazeidimy vartotojo s3sajoje jvertinimas. Jis parodé, kad svetainés vartotojo sgsajoje
egzistuoja tik panaudojamumo principy pazeidimai. Daugiausiai naudojami apgaulingi Sablonai —
paslépta informacija. Taip pat pasitaiko zaidimai, socialiné piramidé, uZmaskuota reklama ir

netikra hierarchija.

Projektavimo principy paZeidimai

= Projektavimo etika ~ ® Panaudojamumas = Naudotojo potyriai

3 pav. Projektavimo principy pazeidimai varle.lt parduotuvés svetainéje
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Apgaulingi Sablonai

AS1. Kabinéjimasis

4 pav. Apgaulingi Sablonai varle.lt parduotuvés svetainéje
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REZULTATAI IR ISVADOS

Darbo tikslas yra nustatyti atributus, apibréziancius apgaulingus Sablonus, ir sukurti metodika

sistemos karéjams, kuri padéty jiems laikytis etinio projektavimo gairiy ir vengti manipuliavimo.

Siame darbe gauti rezultatai:

1.
2.
3.

Identifikuoti ir suklasifikuoti etikos principai ir apgaulingi $ablonai.
Sukurta apgaulingy Sablony identifikavimo vartotojo sasajoje metodika.
Sukurtai metodikai atliktas validavimas ja taikant dviejy interneto parduotuviy

svetainiy vertinimui.

Atlikus darbg prieita Siy iSvady:

1.

Literattiros analizéje nustatyta kad apgaulingi $ablonai pazeidzia Sias etikos vertybes ir
principus: teis¢ ] informacija, panaudojamumas, saugumas, lankstumas,
optimizavimas, Zmogaus gerove, nuosavybes teisé.

Kuriant apgaulingy Sablony identifikavimo gaires pastebéta, kad:

a. Visi tirtt apgaulingi Sablonai pazeidzia bent vieng etikos ir bent vieng
panaudojamumo principg. Daugiausiai pazeidzia kabinéjimasis ir iSankstinis
pasirinkimas, o maZiausiai — Vviliojimas ir sukeitimas slapta, emocinis
manipuliavimas, kéblus klausimai, socialiné piramid¢ ir Zaidimai.

b. Darbe tirti apgaulingi Sablonai pazeidzia beveik visas panaudojamumo
euristikas iSskyrus pagalbg naudotojui ir dokumentacijg. Visi Sablonai
pazeidZzia bent vieng euristika, taigi jomis galima remtis perprojektuojant
apgaulingus Sablonus. Dalis tirty apgaulingy Sablony nepazeidzia Platt
projektavimo gairiy bei ne visos gairés yra pazeidziamos, tac¢iau jomis galima
remtis identifikuojant tuos apgaulingus Sablonus, kuriems btdingi Platt gairiy
pazeidimai.

c. Atlikus sukurtos metodikos validavima nustatyta, jog internetinés parduotuvés
pigu.lt vartotojo sgsajoje apgaulingy Sablony ir projektavimo principy
pazeidimy egzistuoja maZiau nei interneto parduotuvés varle.lt vartotojo

sasajoje.
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Apgaulingi Sablonai jtaigioje kompiuterijoje
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Santrauka. Apgaulingi Sablonai (angl. dark patterns) - tai vartotojo sasajos Sablonai, kuriuose
iSnaudojant psichologinius démesio pritraukimo ir iSlaikymo ypatumus vartotojai verciami priimti
paslaugy tiekéjams naudingus sprendimus, uZtikrinanéius verslo pelninguma. Sie $ablonai yra
vadinami apgaulingais, kadangi naudotojai daznai nepastebi juy lukescius neatitinkanciy
manipuliacijy. Siame tyrime identifikuojami apgaulingy $ablony atributai ir jy pagrindu sudaroma
vartotojo sgsajos inspektavimo metodika, skirta jvertinti vartotojo sgsajos atitikimg etinio
projektavimo gairéms ir identifikuoti manipuliatyvius elementus. Metodikoje siekiama nustatyti
teisés j informacija, panaudojamumo, saugumo, lankstumo, optimizavimo, Zmogaus gerovés ir
nuosavybeés teisés principy pazeidimus.

Raktiniai ZodZiai: apgaulingi Sablonai, jtaigi kompiuterija, etikos principai, panaudojamumas,
panaudojamumo euristikos, naudotojo potyriy projektavimo gaires.

1 Jvadas

Apgaulingas Sablonas yra piktybiska vartotojo s3saja, vercianti vartotojus priimti jiems nenaudingus
sprendimus [1]. Juose siekiama padidinti verslo efektyvumg iSnaudojant vartotojy psichologijos
savybes vartotojo s3sajose jgyvendinant apgaulinga funkcionaluma [2]. Apgaulingi Sablonai kuriami
remiantis jtaigiosios kompiuterijos principais (angl. persuasive computing). Itaigioji kompiuterija,
dar vadinama kaptologija, apima kompiuteriniy sistemy projektavimo principus, skirtus jtakoti
vartotojy elgesj ir nuostatas [3]. Nors jtaiglis projektavimo metodai savaime néra kenksmingi, taciau
sumanus pazinimo mokslo taikymas suteikia galimybe jais piktnaudziauti, pavyzdziui, paslepiant
vartotojui svarbig informacija. Tai paskatino mokslininkus tirti vartotojo potyriy (angl. user
experience) projektavimo etikos problema.

Apgaulingus Sablonus galima analizuoti tiek informatikos teisés, tiek vartotojo potyriy
projektavimo poZitiriu. Siame darbe apgaulingy $ablony analizuojami vartotojo potyriy
projektavimo poziiiriu, o teisés ir elektroniniy nusikaltimy analizé néra Sio tyrimo objektas.

Apgaulingy Sablony kontekste tarp amoralumo ir neteisétumo yra siaura riba. Pavyzdziui,
informacijos slépimas ar daikty jtraukimas j vartotojy krepselj be jy sutikimo laikomas ne tik
neetiSku, bet ir neteisétu. Tuo tarpu apsunkintas paskyros iStrynimas ar prenumeratos atSaukimas
neéra neteisétas, bet vis tiek yra neetiska.

Sunku pamatuoti, ar projektavimo strategija yra neetiska, ar pazeidzia jstatymus, todél
daugelyje tyrimy apgaulingi Sablonai yra identifikuojami ir kategorizuojami. Pavyzdziui, Moser ir kt.
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[4] isanalizavo 200 populiariausiy el. prekybos svetainiy, kurioje nustaté manipuliatyvius vartotojo
sgsajos elementus, skatinancius pirkimus. Pana$iai Mathur ir kt. [5] nustaté, kad 11 proc.
populiariausiy el. prekybos programy naudoja apgaulingus Sablonus. Be to, autoriai sukiré
taksonomijg, kurioje identifikuoti apgaulingi Sablonai suskirstyti j agresyvius, vidutiniSkus ir
Svelnius.

Gerai suprojektuotos vartotojo sasajos turi palengvinti naudotojy sgveika su sistemomis, padéti
jiems priimti sprendimus ir pasiekti savo tiksla. Apgaulingy projektavimo $ablony naudojimas verslo
poZzitriu gali buti pelningas, taciau jie yra ant moralés ir teisétumo ribos, daznai prieStarauja
vartotojy norams. Todél tokios vartotojo sasajos giliai paveikia Zmoniy emocijas ir elgesj [2].
Geriausiu atveju apgaulingi Sablonai erzina vartotojus. Blogiausiu - klaidina ir apgauna vartotojus,
pvz., sukeldami finansinius nuostolius, apgaulingai skatindami atiduoti asmeninius duomenis arba
paskatindami priverstinj ir priklausomybe sukeliantj elgesj tiek suaugusiems, tiek vaikams [5]. Tai
rimta Siuolaikinés visuomenés problema. |3 spresti galima dviem biudais:

a) siekiant sumaZinti jos poveikj, interneto vartotojai bty mokomi atpaZzinti apgaulingus
Sablonus jy naudojamose svetainése ir programose. Tai padaryty apgaulingus S$ablonus
neveiksmingus, nes tam, kad galéty pasiekti savo tikslg, manipuliacija turi likti nepastebéta.

b) pertvarkyti apgaulingus Sablonus, kad biity iSvengta etikos pazeidimy ir manipuliacijuy. Tac¢iau
po pertvarkymo jie turéty islikti pajégus pasiekti konkrecius verslo tikslus.

Apgaulingy Sablony klasifikacija yra jau sukurta, taciau vis dar reikia iSgryninti atributus, kurie
leisty nustatyti, ar kuriama sgsajg galima priskirti apgaulingam Sablonui. Be to, néra metodikos, kuri
galéty padéti kiiréjams sukurti vartotojo sgsaja, kuri padeéty kiiréjams pasirinkti etiSkas apgaulingy
Sablony alternatyvas, nemanipuliuodama ir neapgaudama naudotojy.

Tyrimo tikslas yra nustatyti atributus, apibréziancius apgaulingus Sablonus, ir sukurti vertinimo
metodiky sistemos kiréjams, kuri padéty identifikuoti etinio projektavimo gairiy pazeidimus.
Antrame skyriuje pateikiama susijusios literatiros apzvalga. Toliau nagrinéjamas vertinimo
metodas. Galiausiai pateikiamos iSvados.

2 Literaturos apZvalga

[taigiy produkty kiirimo jrankiai tampa vis labiau prieinami - internetiniy vaizdo jrasy, socialiniy
tinkly, metrikos ir kitos naujovés [6]. Dél to daugiau asmeny ir organizacijy projektuoja patirtis,
kurios jie tikisi, turés jtakos Zmoniy elgesiui. Taciau daugelis jtaigaus projektavimo bandymy yra
nesékmingi, nes projektuotojai nesupranta, kokie veiksniai lemia elgesio pokycius.

Susidirus su etinémis dilemomis, susijusiomis su technologijy kiirimu, daznas metodas yra
etiniy gairiy ar principy kiirimas [3]. Juose siiilomi profesinés etikos principai, kuriy pagrindinis
teigia, kad jtikinéjimas turi biti etiSkas, auditorija turi biiti informuota apie jtikinétojy ketinimus. Du
kiti principai akcentuoja jtaigius projektuotojo ketinimus: jie turi buti laikomi etiskais ir
netechnologiniame kontekste, o technologijy kiiréjai neturéty siekti jtikinti kity tuo, kuo jie patys
nepatikéty. Kiti principai yra susije su jtaigios technologijos poveikiu privatumui: jos kiréjai turéty
saugoti naudotojy privatumg lyg savo ir technologijos, perduodancios informacija treciosioms
Salims, turéty buti ypac kruopsciai tikrinamos. Galiausiai, du principai yra susije su rezultatais:
pirma, numatyti rezultatai turi buti tokie, kad jie buity eti$ki ir be jtikinimo; antra, jtaigiy technologijy
kiiréjai turi numatyti ir prisiimti atsakomybe uz manipuliacijomis pasiektus rezultatus.

Nors principai yra naudingi, ju daznai nepakanka. Daugelis problemy atsiskleidZia tik stebint
naudotojy sgveika su sistema. Taip atskleistas astuntasis reikalavimas — minimalus blaskymas.
Mokslo ir technologiniy studijy tyrimai akcentuoja projektavimo etikos charakteristikas ir jy jtaka
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suprojektuoty rezultaty vertei. Nors sukurta jvairiy vertybémis grindziamy metody, jie néra placiai
naudojami projektuotojy ir neaiSku, kaip Siuos metodus pritaikyti konkre¢iame projekte. Vertybémis
grindZiamas projektavimas (angl. value-sensitive design) yra tokiy metody pavyzdys [7]. PabréZiami
biidai, kuriais projektuotojai vertybes taiko savo darbuose bei keliami klausimai j kokias ir kieno
vertybes reikéty atsizvelgti [8]. EtiSko projektavimo principai apibendrina kuriamy sistemy etinius
ir panadojamumo atributus [9]:
1. Teiséjinformacija - rodoma visa naudotojui reikalinga informacija (E1).

Panaudojamumas - naudotojas skatinamas sékmingai atlikti uzduotis (E2).
Saugumas - atsizvelgiama j naudotojo privatumg ir sistemos sauguma (E3).
Lankstumas - suteikiama galimybé naudotojui atlikti uzduotj keliais budais. (E4)
Optimizavimas - projektavimo komanda gali naudoti skirtingas vertybes, kad pasiekty
konkrety projektavimo rezultata. Projektuotojai yra atsakingi uz vertybiy susiejimg su
galimais sprendimais (E5).

6. Zmogaus gerové - §i vertybé nusako fizinés, materialinés ir psichologinés naudotojy

geroveés uztikrinimo sistemoje klausimus (E6).

7. Nuosavybés teisé yra susieta su teise j informacija ir jo nuosavus objektus (E7).
Apibendrinus apgaulingus Sablonus, jie kategorizuoti j Sias grupés [1], [10], [11]:

1. Kabinéjimasis (angl. nagging) - daugkartinis atitraukimas nuo einamosios vartotojo

Uik W

uzduoties.

2. Trukdymas (angl. obstruction) - naSumo mazinimas blokuojant uzduocliy eigg,
pavyzdziui, apsunkinant kainy palyginimg arba verslui nenaudingg vartotojo paskyros
panaikinima.

3. Slépimas (angl. sneaking) - slepiamos papildomos iSlaidos, jtraukimas prekiy j krepselj
be vartotojo Zinios, priverstinis mokamos prenumeratos testinumas.
4. Saveikos trukdziai (angl. interface interference) - vartotojo sasajos manipuliacijos, slepia
5. Priverstinis veiksmas (angl. forced action) - vertimas pridéti draugus, pateikti privacius
duomenis ir pan.
Literatiiros Saltiniy analizéje nustatyti apgaulingi Sablonai ir etikos principai, kuriais remiantis
yra sukurti vertinimo kriterijai.

3 Apgaulingy Sablony panaudojamumo principy paZeidimo analizé

Standarte ISO 9241:2018 apibrézta, kad panaudojamumas - tai naudotojo veiklos efektyvumas,
nasSumas ir jau¢iamas malonumas, su kuriais konkretus naudotojas gali pasiekti konkreciy tiksly
konkreciose naudojimo aplinkose. Remiantis Siuo apibréZimu apgaulingiems Sablonams vertinti
suformuotas Sis Kkriterijy rinkinys: efektyvumas (P1) - pasiekiamy tiksly uzbaigtumas ir tikslumas;
suteikiamos tinkamos funkcijos ir tinkama informacija: iSmokstamumas (P1a) - mokymosi arba
uzduoties trukmé, jsimenamumas (P1b), klaidos (P1c) - skaiCius, daznis, tipas; naSumas (P2) - kiek
pastangy ir resursy reikalauja tikslo pasiekimas bei jau¢iamas malonumas (P3) - nuomoné apie
sistemg, pakartotiniai apsilankymai.

Literatiiros analizéje surinkti apgaulingi Sablonai yra nagrinéjami etikos ir panaudojamumo
principy poziiiriu, siekiant nustatyti, kg konkreciai apgaulingi $ablonai pazeidzia (1 lentelé).

1 lentelé. Etikos principy siejimas su etikos vertybémis
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Etikos principai

Panaudojamumo principai

Sablonas E|E|E|E|E|E|E|E|P|P|P|P|P]|P
1(2(3|a|s5|6|7|8|1|1|1]1]|2]3
al|b|c

1. Kabinéjimasis OO0 e0eeCeee
2. Trukdymas

a) Tarpiné valiuta O @ OO0 @ OOOO0O0 e®
b) Kainy palyginimo prevencija | Q| @) O] O] O| @ OOl @ OO0 @ @
¢) ,Roach Motelis" Ol Jeoleolel Jelel lelelel I
3. Slépimas

a) Viliojimas ir sukeitimas slapta | O @) Ol O O| @ O] OOl O] O|O[O| @
b) Pasléptos islaidos O @0 OO @00 @O0 00e®
¢) Slaptas jtraukimas j krepzeli | O| @ O| O[O @ O|O| @ O] OO O @
d) Priverstinis testinumas O@OO0eO0e OO0 e

4. Saveikos trukdziai




a) Paslépta informacija

b) ISankstinis pasirinkimas

¢) Emocinis manipuliavimas

d) Netikra hierarchija

e) Uzmaskuota reklama

Cl @ Ol Ol @ @
e O 6 0 o o
Ol O @ O] O] O
Ol O O] O] @ O
Ol O O] O] O] O
Ol @ O] O] @ O
O]l O O] O] O] O
Ol O O] O] O] O
@ O @ 0 O O
Ol O O] O] O] O
Ol O O] O] O] O
Ol O O] O] O] O
@ & O O O @
o 6 & 0 o o

f) Keblis klausimai

5. Priverstinis veiksmas

a) Socialiné piramidé . O O O O O O O O O O O . O

b) Privaciy duomeny isviliojimas O . . O O O O O O O O O O .

) Zaidimai @ O O] O|OO|O|OO] OO0 @O

[Sanalizavus apgaulingy Sablony etikos, panaudojamumo principy ir euristiky [12] ir naudotojy
potyriy gairiy [13] paZeidimus, gautas apgaulingy Sis apgaulingy Sablony nustatymg padedanciy
klausimy rinkinys:

1. Klausimai susije su etikos principais ir vertybémis:

E1. Ar naudotojams teikiama informacija apie sistemos kiiréjy ketinimus?
E2. Ar sistemos kiiréjy ketinimai biity etiSki ir netechnologiniame kontekste?
E3. Ar sistemos kiiréjai nebando jtikinti naudotojy tuo, kuo patys nepatikéty?
E4. Ar naudotojy privatumas saugomas nemaziau nei sistemos kiiréjy?

E6. Ar numatyti sistemos rezultatai biity etiski ir be jtikinimo?

2. Klausimai susije su panaudojamumo principais:

P1. Ar naudotojui suteikiamos tinkamos funkcijos ir informacija tikslui pasiekti?
P1a. Ar naudotojo uzduoties atlikimas trunka ne ilgiau nei to tikisi naudotojas?
P1c. Ar daznai pasitaiko naudotojy klaidos?

P2. Ar naudotojo tikslo siekimas reikalauja daugiau pastangy ir resursy nei reikia?
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P3. Ar dazni naudotojy pakartotiniai apsilankymai?
3. Klausimai susije su panaudojamumo euristikomis:

H1. Ar sistema nuolat naudotojui teikia griZtamajj rySi apie sistemos bliseng ir jos
pasikeitimus?

H2. Ar informacija pateikiama naudotojui suprantama Kkalba, ZodZziais, savokomis ar
frazémis, nenaudodama sistemos terminy?

H3. Ar naudotojui suteikiama galimybé iStaisyti padaryta klaida be papildomy dialogo
langy?

H4. Ar skirtingose sistemos vietose pasikartojantys zZodZiai reiskia tg pacia funkcijg?

H5. Ar naudotojas yra apsaugotas nuo suklydimy?

H6. Ar objektai, veiksmai ir pasirinkimai yra ai$kiai matomi ir naudotojui nereikia jy
prisiminti?

H7. Ar sistema leidZia naudotojams pritaikyti naudotojo sasaja jy poreikiams?

H8. Ar sistemos dialogo languose néra naudotojui neaktualios informacijos?

H9. Ar klaidy praneSimai yra suprantami, tiksliai nurodant problemg ir pateikiant
sprendimg?
4. Klausimai susije su naudotojy potyriy projektavimo gairémis:

G1. Ar sistemai yra taikoma tinkamiausia konfigiiracija pagal numatytuosius nustatymus?

G2. Ar sistema automatiskai jsimena, kas naudotojui patinka ir automatiskai tai atkartoja
kitg kartg?

G4. Ar sistema automatiskai atlieka uz naudotojus tai, kg jmanoma atlikti?

G6. Ar naudotojo atliekama uzduotis néra pertraukiama verciant jj papildomai mastyti?

G7. Ar i$ naudotojo néra prasoma perteklinio patvirtinimo?

ISvados

Darbe apzvelgti apgaulingi Sablonai: kabinéjimasis, trukdymas, slépimas, sasajos trukdziai,
priverstinis veiksmas. Identifikuoti Siy Sablony atributai, padedantys identifikuoti apgaulingus
elementus.

Literatiiros analizéje nustatyta, kad apgaulingi Sablonai pazeidzia Sias etikos vertybes ir

principus: teisé j informacijg, panaudojamumas, saugumas, lankstumas, optimizavimas, Zmogaus
gerove ir nuosavybés teises. Kuriant vertinimo gaires pastebéta, kad visi tirti apgaulingi Sablonai
pazeidzia bent vieng etikos ir bent vieng panaudojamumo principg. Darbe tirti apgaulingi Sablonai
pazeidzia dauguma panaudojamumo euristiky. Visi Sablonai paZeidZia bent vieng panaudojamumo
euristika, kas atskleidZia glaudy panaudojamumo ir etiSko projektavimo principy santykj.
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