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SANTRAUKA

Pagrindinis baigiamojo darbo tikslas — pateikti rekomendacijy sarasg, kuriuo naudojantis
programuojant saityno programa, biity padedama iSvengti dazniausiai pasitaikanciy saityno
programy saugumo pazeidziamumy. Darbo metu buvo atlikti Sie uzdaviniai: iSanalizuotos
dazniausiai pasitaikancios saityno programy saugumo spragos, apzvelgti jy pavyzdziai versle,
iSanalizuotos ir praktiskai iSbandytos bei istirtos literatiiroje sitilomos metodikos, skirtos uzkirsti
kelig saityno programy pazeidziamy atsiradimui, galiausiai darbo metu gautos jzvalgos
panaudotos rekomendacijy sarasui sudaryti. Sukurtas rekomendacijy sgrasas padedantis iSvengti
dazniausiy saityno programy saugumo spragy - netinkamos prieigos kontrolés, kriptografijos ir
injekcijos pazeidziamumy.

Raktiniai zodziai: saityno programos, pazeidziamumas, prevencija.



SUMMARY

The main goal of the thesis is to create a recommendation list that could be used to help
with preventing the most common vulnerabilities in web applications. The goal was achieved by
completing the following tasks: analyzing the most common web application vulnerabilities,
studying examples of their occurences in real-world applications, researching and examining web
application vulnerability prevention methods suggested in literature, and lastly by creating a
recommendation list using the insights gained during the research. The final result of the work is
a recommendation list that should help developers with preventing the most common web
application vulnerabilities — broken access control, cryptographic failures, and injection.

Keywords: web application, vulnerability, prevention.



1. ]VADAS

1.1. Santrumpy zodynas

XSS — Cross-Site-Scripting. IT sistemy pazeidziamumas leidziantis jsilauzéliui jterpti savo
kenksmingg koda j sistemos puslapij.

SQL — Structured Query Language. Struktiirizuota Uzklausy Kalba, skirta bendrauti su
duomeny baze ir modifikuoti joje esan¢ius duomenis.

SQLi — SQL injection. SQL uzklausy injekcijos pazeidZiamumas.

DAST - Dynamic Application Security Testing. Dinaminis programy saugumo testavimas.

SAST — Static Application Security Testing. Statinis programy saugumo testavimas.

CWE - Common Weakness Enumeration. Bendruomenés plétojamas daznai pasitaikanéiy
programinés bei techninés jrangos pazeidziamumy sarasas.

IDOR - Insecure Direct Object Reference. Prieigos kontrolés pazeidZziamumy tipas, Kuris
leidzia vartotojui tiesiogiai pasiekti sistemoje naudojamus objektus.

HTTP — HyperText Trasnfer Protocol. Programos lygio duomeny perdavimo protokolas,
sukurtas komunikacijai tarp narSyklés ir saityno programos serverio.

HTTPS - HyperText Trasnfer Protocol Secure. HTTP protokolo praplétimas naudojamas
Sifruotai komunikacijai tinkle.

3DES - Triple Data Encryption Algorithm. Sifras, kuris buvo i$vestas i§ originalaus
duomeny Sifravimo standarto.

HTML - HyperText Markup Language. Zyméjimo Kkalba, skirta dokumenty atvaizdavimui
narSykléje.

DOM — Document Object Model. Sasaja, kuri vaizduoja Zyméjimo kalbomis parasytus
objektus medzio formatu.

CSP — Content Security Policy. Deklaratyvus politikos mechanizmas, leidZiantis saityno
programy kiir¢jams apibrézti, kurie kliento pusés iStekliai gali biti jkelti ir vykdomi narSyklés.

UUID — Universal Unique Identifier. 128 bity reikSmé, skirta unikaliai identifikuoti objekta
internete.

HSTS — Strict Transport Security. Paprastas ir pla¢iai palaikomas standartas, skirtas
uztikrinti, jog puslapio lankytojy narSyklés visuomet prie svetainés jungtysi per HTTPS.

ASIC — Application-Specific Integrated Circuit. Konkreciai paskirciai pritaikytas lustas.

OWASP — Open Web Application Security Project. Pelno nesiekianti organizacija, kurios
tikslas yra gerinti programinés jrangos sauguma.

1.2. Temos aktualumas

Internetas, prasidéjes kaip akademinis tyrimy projektas, greitai tapo neatsiejama modernaus
zmogaus gyvenimo dalimi. Internetas naudojamas informacijos sklaidai, elektroninés prekybos ir
bankininkystés paslaugoms, pramogoms ir tarpusavio bendravimui bei atlieka daug kity funkcijy.
Didzioji dalis Sio interneto funkcionalumo jgyvendinama naudojantis saityno programomis.



Dazniausiai saityno programos sudarytos i§ dviejy daliy — kodo, kuris vykdomas vartotojo
narSykléje ir kodo vykdomo saityno serverio puséje [1]. Klientas ir serveris bendrauja perduodami
informacija internetu.

Skaitmeniniame amziuje verslas privalo prisitaikyti prie vis spartéjancio inovacijy ir
poky¢iy tempo - daznai didZiausios sékmés susilaukia pirmasis jgyvendings naujg idéjg. Tai, be
abejo, galioja ir kuriamoms saityno programoms. Spaudimas spar€iai judancioje rinkoje
programas kurti greitai, nepakankamas programuotojy ziniy kiekis, ribotas biudZetas ar
paprasciausias abejingumas kibernetinio saugumo atzvilgiu yra daznos priezastys, kodél saityno
programose neretai paliekamos saugumo spragos.

Platus saityno programy atlickamy funkcijy spektras reiSkia, jog programoje esancios
saugumo spragos gali atverti duris labai rimtoms problemoms. Saityno programy naudojamose
duomeny bazése laikomi milziniski kiekiai privac¢iy duomeny, jskaitant susirasin¢jimus, sveikatos
bei finansinius duomenis. Deramai neapsaugoti, privatiis duomenys gali patekti j kibernetiniy
jsilauzéliy rankas. Taip pat Saityno programos naudojamos elektroninéms parduotuvéms ir
finansinéms platformoms, saugumo spragos Siose programose leisty uzpuolikui nusipirkti preke
nemokant pinigy ar tiesiog jvykdyti nelegalig transakcijg. Finansinio nusikaltimo grésmé ypac
aktuali augant jvairioms kriptografiniy virtualiyjy valiuty platformoms. Vienoje tokiy platformy
pavadinimu ,,Polygon® rasta saugumo spraga bty leidusi uzpuolikui pavogti per 850 milijony
JAV doleriy. Laimei, $i spraga buvo rasta kibernetinio saugumo tyréjy, kurie apie spragg pranesé
,,Polygon atstovams. Uz spragos radimg buvo iSmokéta didziausia kada nors matyta premija —
kartu sudéjus tyréjai kiSenes papildé beveik trimis su puse milijony JAV doleriy [2]. Saityno
programy saugumo spragos gali pakenkti net valstybiniu mastu. Atakos nukreiptos j valstybines
programas gali sutrikdyti valstybiniy institucijy veikla.

Kibernetiniams nusikaltéliams prieinama vis daugiau jrankiy ir informacijos apie tai, kaip
isilauzti | svetaines. Nepatyres, bet motyvuotas nusikaltélis, norédamas surasti saugumo spragas,
gali pasitelkti placiai prieinamus automatinius spragy paieSkos jrankius. Taip pat,
nusikalstamajame pasaulyje atsirado ir populiaréja ,,jsilauzimas kaip paslauga“ (ang. Hacking as
a Service — HaaS), tai reiskia, jog piktybinis veikéjas gali uzsakyti patyrusio kibernetinio
jsilauzélio paslaugg tam, kad jvykdyti savo pasirinktg kibernetinj nusikaltima [3].

Didelis potencialus atlygis ir palyginus lengvas spragy radimas skatina vis didesnius
kibernetiniy nusikaltimy mastus. Pagal kibernetinio saugumo jmonés SonicWall 2020 mety
kibernetinio saugumo ataskaitg, 2019 metais uzfiksuota 52% daugiau saityno programy ataky
lyginant su 2018 metais, o pagal CDNetworks interneto saugumo biiklés ataskaitg 2020 metais
saityno programy ataky uzfiksuota 7.4 kartus daugiau nei 2019 metais [4, 5]. Akivaizdu, jog
saityno programy kibernetinio saugumo tema laikui bégant taps tik aktualesné.

1.3. Tyrimo objektai

e Saugumo spragos, dazniausiai pasitaikancios saityno programose.
e  Metodikos, skirtos uzkirsti kelig saityno programy saugumo spragy atsiradimui.

1.4. Problema

Kaip uzkirsti kelig dazniausioms saityno programy spragoms?



1.5. Darbo tikslas

Pasitlyti konkre¢iy rekomendacijy sarasg dazniausiy saugumo spragy Saityno programose
prevencijai.

1.6. Darbo uzdaviniai

1. Apzvelgti ir iSanalizuoti dazniausiai pasitaikancias saityno programy spragas, siekiant
suprasti jy ataky scenarijus ir atsiradimo priezastis.

2. Surasti ir apzvelgti saityno programy spragas uzfiksuotas versle, kad jvertinti, kaip
saugumo spragos pasireiskia tikrose sistemose, ir turéti konkrecius spragy pavyzdzius,
kuriems galima biity pritaikyti spragy prevencijos metodikas.

3. Surasti ir iSanalizuoti metodikas, skirtas uzkirsti kelig spragy atsiradimui, siekiant
suprasti jy veikima.

4. Praktiskai iSbandyti ir iStirti siilomas metodikas, skirtas uzkirsti kelig spragy
atsiradimui, kad jvertinti jy efektyvuma.

5. Apibendrinus atlikty uzdaviniy jzvalgas, pasitlyti konkrecias metodikas galinCias
uzkirsti kelig analizuotoms Saityno programy saugumo spragoms.

1.7. Darbo struktura

Pasirinkta analizuoti spragas pateikiamas 2021 mety OWASP Top 10 dokumente [6].
Naudojantis dokumentu uztikrinama, jog apzvelgiamos aktualiausios, dazniausiai pasitaikancios
ir rizikingiausios spragos. Saityno programose galima rasti daug skirtingy spragy, kurios
neapsiriboja OWASP Top 10, taciau Sis saraSas yra puikus pirmasis Zingsnis svetainiy saugumo
situacijos gerinime. Norint pla¢iau iSnagrinéti spragy prevencijos biidus, nuspresta apsiriboti trijy
pirmyjy OWASP Top 10 dokumento kategorijy apzvalga —,,1. Neteisinga prieigos kontrole®, ,,2.
Kriptografinés klaidos®, ,,3. Injekcija®. Darbe saugumo spragos analizuojamos apZzvelgiant
literatliros Saltinius ir paZeidziamumy pasitaikymo pavyzdzius tikrose sistemose. Tuomet
atlickama metodiné dalis, kurioje aprasomi spragy prevencijos budai. Galiausiai prevencijos
metodai iStiriami ir sukonkretinami j rekomendacijas, kurios biity naudingos norint sukurti saityno
programa, atsparig daZniausiai pasitaikantiems saugumo paZeidZiamumams.

Baigiamagjj darbg sudaro septynios dalys: jvadas, pazeidziamumy analiz¢, pazeidZiamumy
prevencijos metodai, pazeidziamumy prevencijos metody tyrimas, rezultatai ir apibendrinimas,
literatiiros sarasas, trys priedai.



2. PAZEIDZIAMUMUY ANALIZE

Norint praplésti supratimg apie daZniausius saityno pazeidziamumus, apzvelgiami
literattiros Saltiniai $ia tema. Tuomet susipazjstama su kiekviena nagrinéjama spragy kategorija,
analizuojami konkretiis pazeidziamumai kiekvienoje kategorijoje, apzvelgiami jy pavyzdziai.

2.1. Literaturos apzvalga

Precedento neturintys saityno programy ataky ir jsilauzimy skaiciai reiskia, jog saityno
programy saugumo uztikrinimas tampa vis dazniau nagrinéjama tema tiek versle, tiek
akademingje bendruomenéje. Saityno programy saugumo problemos nagrinéjamos daugelyje
skirtingy neseniai ileisty Saltiniy [7-9]. Autoriai pabréZzia temos aktualuma, detalizuoja saugumo
spragy atsiradimo priezastis, daugelis jvardija tokias spragas kaip injekcija (SQLi, XSS) ar
netinkama prieigos kontrol¢ kaip dazniausiai pasitaikancias ir pavojingiausias spragas.

Daznai saityno programy spragos nagriné¢jamos i$ teorinés pusés, neskiriant daug démesio
konkretiems versle rasty spragy pavyzdziams. Senesni leidiniai neturéjo tokios galimybés, nes
pazeidziamumy koordinavimo ir klaidy mazinimo platformos kaip Hackerone [10] ar Bugcrowd
[11] pasirodé tik 2011-2012 metais, o iki to laiko rasti patikimos informacijos apie tikrus buvusius
pazeidziamumus verslo svetainése buvo sunku.

Daugelio tyrinéty autoriy darbuose daznai tyrimo objektas biina net ne spraga, o jvairiis
siilomi automatiniai spragy paieSkos jrankiai su tikslu iSmatuoti jy efektyvumg [12-15].
Problemai sprgsti dazniausiai siilomi dinaminiai programy saugumo testavimo jrankiai (ang.
dynamic application security testing - DAST) arba statiniai programy saugumo testavimo jrankiai
(ang. static application security testing- SAST). Dinaminiai spragy paieskos jrankiai sutelkia
démesj | testus skirtus jvertinti kaip programos reaguoja j piktybines uzklausas jy veikimo metu
[16]. Taigi DAST jrankiai bando atrasti spragas zifirint i§ vartotojo perspektyvos, nematant
programos kodo ar kity vidiniy sistemy, dar tai galima pavadinti juodosios dézés (ang. black-box)
metodu. Sie jrankiai yra labai efektyvis ieskant tokiy pazeidziamumy kaip XSS, tadiau norint
Siuos jrankius naudoti, jau reikia turéti sukurta programg ar bent jos dalj [17]. SAST jrankiai
ieSkodami saugumo paZzeidZziamumy analizuoja programos koda. Statinés analizés jrankiai tam
tikromis aplinkybémis gali buti labai efektyvis ir rasti daugiau nei 70% programose esanciy
spragy. Taciau pabréziama, jog tikrinant SAST jrankiy rezultatus daznai pasitaiko klaidingy
teigiamy rezultaty (ang. false positives), tai reiSkia, kad reikia nemazai zmogiskyjy istekliy
patvirtinant $iy jrankiy radinius [18].

Apibendrinant, saityno programy saugumo spragy problema sprendziama bandant spragas
surasti, 0 suradus — palikti atsakomybe programuotojui ta spraga panaikinti. Labai retai kalbama
apie priemones, kuriy reikty imtis ankstyvuosiuose programavimo ar sistemos architektiiros
kiirimo stadijose.

Norint pasiekti geriausig rezultatg privaloma ne tik naudoti statinés ar dinaminés saugumo
analizés jrankius, taiau taip pat programy saugumo klausima ,,pastumti j kair¢* (ang. shift left).
Pastumimas | kaire reiSkia, jog apie kuriamos programos sauguma privalu galvoti kuo anks¢iau
jos kiirimo cikle ir taip i§ sistemos kiirimo gyvavimo ciklo (ang. systems development life cycle -
SDLC) pereiti j saugy sistemos kiirimo gyvavimo ciklg (ang. secure systems development life cycle
- SSDLC). Sistemos saugumg planuojant i§ anksto iSvengiama testavimo metu atrasty spragy
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taisymo jau sukurtoje sistemoje, kas daznai uzima daug laiko ir resursy. Blogiausiu atveju
testavimo metu rasty spragy nusprendziama netaisyti, norint nevirSyti sistemos kiirimo biudzeto
ar laiko suvarzymy.

Apie tai kaip iSvengti dazniausiy pazeidZziamumy saityno programose ir kokiy priemoniy
saugumo uztikrinimui reikia imtis programy kairimo ciklo metu nagrinéja S. Gupta ir B. B. Gupta
[1]. Leidinyje apzvelgiamas daZniausiai pasitaikanéiy Saityno programy spragy sarasas remiantis
2013 mety OWASP Top 10 dokumentu. Apzvelgiami tiek spragy ataky scenarijai, tiek kaip
pazeidziamumus rasti bei jy iSvengti. Spragos taip pat jvertinamos pagal tai, kaip daznai jos
atsiranda, kaip sunku jas i$naudoti, koks galimas spragos iSnaudojimo poveikis bei kaip sunku
atrasti spragg testavimo metu. Autoriai pabrézia kibernetinio saugumo svarbg ankstyvuosiuose
programy kurimo stadijose ir rekomenduoja sekti ,,OWASP sukc¢iavimo lapais® (ang. OWASP
Cheet Sheet Series) [19] kaip saugiy saityno programy kiirimo standartu. Patys autoriai savo darbe
rekomendacijas spragy iSvengimui pateikia abstrakciai, nepateikdami skirtingy prevencijos
metody palyginimy ar efektyvumo jvertinimo.

Pelno nesiekianti organizacija OWASP aktyviai prisideda prie programinés jrangos
saugumo gerinimo. Organizacija kas keleta mety iSleidzia informuotumo dokumenta OWASP
Top 10 aprasantj daniausias ir rizikingiausias saityno programy spragas. Sis spragy sarasas
pateikiamas kaip vienas efektyviausiy pirmy zingsniy saugios programinés jrangos kiirimo
kultiirai gerinti. Duomenys Siam sgrasui renkami i§ kibernetinés saugumo jrangos pardavéjy,
saugumo konsultanty, bei paZeidziamumy koordinavimo ir klaidy mazinimo platformy.
Kiekviena pazeidziamumy kategorija aprasoma pateikiant pazeidziamumy apraSymus, nurodant
kaip jy iSvengti bei detalizuojant kokie jmanomi Siy pazeidziamumy ataky scenarijai.

OWASP organizacija apraSydama spragas taip pat pateikia nuorodas | susijusiy
pazeidziamumy apibtdinimus ,,Dazny Pazeidziamumy Sarase” (ang. Common Weakness
Enumeration - CWE) [20]. Pagrindinis CWE tikslas yra sustabdyti kelia pazeidZziamumy
atsiradimui pradedant nuo jy Saltinio, Svie€iant jrangos architektus, dizainerius, programuotojus
ir naudotojus apie tai, kaip iSvengti daznai pasitaikanciy spragy iki isleidziant naujg produkta.
Ypac svarbu Siam darbui, jog CWE paZeidZiamumy apraSuose yra ne tik spragy ataky scenarijai,
pasekmeés ir jy atradimo mechanizmai, ta¢iau ir spragos iSvengimo priemoniy ir programavimo
praktiky sgraSas su rekomendacijomis skirtingose programy kiirimo stadijose.

Hackerone - tai populiari atlyginimo uz klaidy atradimg programa (ang. bug bounty), kurioje
kibernetinio saugumo specialistai bei mégéjai gali ieskoti saugumo pazeidziamumy programoje
dalyvaujanciy versly programinéje jrangoje. Programoje dalyvaujancios jmonges turi atsakingo
atskleidimo politikg (ang. responsible disclosure policy) - tai taisykles, kuriomis vadovaujantis
galima ieskoti ir pateikti saugumo spragas jy produktuose be teisiniy veiksmy rizikos. Rastus
pazeidziamumus kibernetinio saugumo tyréjai dokumentuoja ir pateikia perzitrai. Verslo
atstovams patvirtinus, jog pazeidziamumas tikras, tyréjams iSmokamas atlygis pagal i§ anksto
nustatytus rézius. Taip pat neretai spragas iStaisius pirminé ataskaita redaguojama, paslepiant
konfidencialig informacijg, ir pavieSinama. PavieSintas ataskaitas galima rasti Hackerone
puslapyje, taigi Sios ataskaitos leidzia tyrinéti versle pasitaikiusias realias, paciy verslo atstovy
patvirtintas saugumo spragas.
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2.2. Prieigos kontrolés pazeidziamumai

OWASP organizacijos duomenimis viena ar kita forma prieigos kontrolés spragy buvo rasta
94 procentuose visy iSbandyty saityno programy [6]. Atitinkamai naujame 2021 mety OWASP
Top 10 sgrase prieigos kontrolés pazeidziamumy kategorija uzima pirmajg vietg. Prieigos kontrolé
uztikrina, jog resursai gali biiti prieinami tik autorizuotiems vartotojams, pagal i§ anksto numatytg
prieigos kontrolés politikg [21]. Prieigos kontrolés pazeidziamumai leidzia jsilauzéliui apeiti
prieigos kontrolés mechanizmg ir pasiekti, modifikuoti ar net iStrinti informacijg, kuri jam turéty
buti nepricinama, taip pat atlikti tam tikrus neautorizuotus verslo logikos veiksmus. Dazni
prieigos kontrolés paZzeidziamumai apima, bet neapsiriboja Siais [6]:

e Maziausios privilegijos principo pazeidimai, kuomet prieiga prie resurso turéty buti
skirta tik tam tikrai vartotojy grupei, bet yra prieinama visiems.

e Prieigos kontrolés patikrinimy apéjimas modifikuojant nuoroda, viding programos
biiseng, HTML puslapj ar uzklausas j programa,

e Neautorizuotas kito vartotojo paskyros perziiir¢jimas ar redagavimas naudojant unikaly
paskyros identifikatoriy;

e Privilegijy eskalacija - apsimetimas vartotoju neprisijungus prie sistemos ar
apsimetimas vartotoju su administratoriaus privilegijomis, nors prisijungimas atliktas
su paprasto vartotojo paskyra.

e Metaduomeny manipuliavimas, taip pat slapuky (ang. cookie) arba paslépto lauko
manipuliavimas siekiant gauti tam tikras privilegijas.

e Neteisinga CORS politikos konfigiiracija, leidzianti pasiekti programos duomenis
naudojantis nepatikimu Saltiniu.

e Tiesioginé prieiga j neapsaugotus puslapius, kuriuos pasiekti turéty tik privilegijuoti
vartotojai.

2.2.1. IDOR pazeidziamumas

Pasirinkta nagrinéti vieng daZniausiai pasitaikanciy prieigos kontrolés pazeidZziamumy —
nesaugia tiesioging objekto nuoroda (ang. insecure direct object reference - IDOR). Sis
pazeidziamumas atsiranda kuomet programuotojas pateikia nuorodas j vidinius objektus —
duomeny bazeés raktus, katalogus ar failus. Esant neteisingai prieigos kontrolei Sios nuorodos gali
buiti panaudotos tam, kad pasiekti duomenis be reikiamos autorizacijos [22]. Dazniausiai IDOR
pasireiSkia kaip horizontalus privilegijy eskalavimas, tai yra, jog vienas paprastas vartotojas
iSnaudodamas tokj pazeidziamuma gauna prieigg prie kito paprasto, ne administracinio, vartotojo
[1].

2013 mety OWASP Top 10 sarase IDOR pazeidziamumas buvo atskira kategorija ir uzémeé
ketvirtaja vieta. 2017 metais Sis pazeidZiamumas buvo apjungtas su kita spraga - trukstama
funkcijos lygio prieigos kontrole - j bendra neteisingos prieigos kontrolés kategorija, kuri 2017
mety sarase atsidiiré ketvirtoje vietoje.

Naudoti tiesiogines objekty nuorodas neturi saugumo padariniy savaime - taip tik
atskleidziamas objekty identifikatoriy formatas. Reali spraga duomeny saugumui atsiranda
tuomet, kai programoje yra ir prieigos kontrolés pazeidziamumas, leidZiantis naudoti atrastus
identifikatorius neteisétai su jais susiety objekty prieigai.

Galima jsivaizduoti paprasciausiag IDOR prieigos kontrolés pazeidziamumo pavyzdj - tai
svetainé, kurioje vartotojas perZiliri savo privaty profilj naudojantis nuoroda su pabaigoje
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nurodomu vartotojo skaitiniu identifikatoriumi - https://svetaine.lt/vartotojas/1. Tai pirmoji
pazeidziamumo dalis — vartotojui jo privatus profilis pasiekiamas per skaitinj identifikatoriy
naudojamg vartotojo jraSe duomeny baze¢je. Galima saugiai daryti prielaida, jog, kuriant nauja
vartotoja, prie prie§ tai buvusio vartotojo identifikatoriaus pridedamas vienetas, taigi nuspéti
nuoroda i naujai sukurto vartotojo profilj tampa labai lengva - https://svetaine.lt/vartotojas/2.
Nuspéjamy identifikatoriy naudojimas tampa prieigos kontrolés pazeidziamumu, jei vartotojui
,»1“ nuorodos pabaigoje esantj identifikatoriy i§ 1 pakeitus | 2 ar kitg skaiciy, gaunamas kito
vartotojo profilis. Tai reiskia, jog bet kuris vartotojas gali pasiekti bet kurio kito vartotojo privaty
profilj ir tuo paciu konfidencialig informacijg tiesiog pakeisdamas skaiciy esantj profilio nuorodos
pabaigoje.

2.2.1.1. IDOR pazeidziamumo pavyzdziy analizé
IDOR paZzeidziamumai yra daznas reiskinys, todél norint suprasti kaip jie pasireiskia
praktikoje, pasirinkta paanalizuoti IDOR pazeidziamumus rastus jvairiy jmoniy svetainése.
Hackerone platformoje rasti trys pavyzdziai iliustruojantys problema.

2.2.1.1.1. IDOR pazeidziamumas platformoje Nextcloud

Pirmasis nagrinéjamas pavyzdys - IDOR prieigos kontrolés pazeidziamumas jmonés
Nextcloud saityno programoje, kuris leido bet kuriam vartotojui iStrinti bet kurio kito vartotojo
jrenginio prieigos rakta. Apie pazeidziamuma pranesta 2020 mety kovo 15 dieng, pazeidziamumo
grésme jvertinta kaip auksta ir uz jo radimg iSmokéta 500 JAV doleriy premija. Pranesimo
identifikatorius Hackerone puslapyje — 819807.

Nextcloud leidzia perzitiréti, kokie jrenginiai turi galiojancius prieigos raktus susietus su
vartotojo paskyra. Vartotojas gali pasalinti pasirinkto jrenginio prieiga prie paskyros naudojant
uzklausa POST /settings/personal/authtokens/wipe/{skaicius}, uzklausos pabaigoje esantis
skaicius - tai norimo istrinti jrenginio identifikatorius.

Pranes¢jas parodo, kad vienas vartotojas, Zinodamas kito vartotojo jrenginio identifikatoriy,
gali naudoti uzklausg to jrenginio prieigos iStrynimui nurodant jo identifikatoriy uzklausos
pabaigoje. Kadangi identifikatoriai yra skaitiniai, jsilauzélis galéty susikurti naujg jrenginj ir
patikrinti jo identifikatoriy, norédamas suzZinoti kiek jrenginiy Siuo metu naudojama, tuomet
automatiniy jrankiy pagalba (pvz. BurpSuite Intruder) naudoti pazeidziamg uzklausg einant nuo
1 iki jsilauzélio sukurto jrenginio identifikatoriaus, taip iStrinant visy sistemos vartotojy jrenginiy
prieigos raktus.

2.2.1.1.2. IntenseDebate saityno programos IDOR pazeidziamumas

Antrasis analizuojamas prane$imas apie tai kaip IntenseDebate saityno programoje buves
IDOR prieigos kontrolés pazeidziamumas leido redaguoti informacija apie kito vartotojo
svetaing/internetinj dienorastj jo profilyje, Zinant to jraSo identifikatoriy. PraneSimas uZpildytas
2020 mety rugs€jo 3 dieng, pazeidziamumo grésmes jvertinimas — aukstas, o uz jo radima
iSmokéta 200 JAV doleriy premija. Hackerone puslapyje praneSimg galima rasti pagal
identifikacinj koda 974222.

Analizuojamas atakos scenarijus analogiSkas pirmajam pavyzdziui. Vartotojas savo
profilyje gali nurodyti jam priklausanciy svetainiy/internetiniy dienoraséiy sgraSa, kiekvienas
jraSas Siame sgraSe turi savo skaitinj identifikatoriy. Norint jrasg redaguoti, jo identifikatorius
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nurodomas redagavimo uzklausos parametre hidBlogID[]. Uzklausa vykdant néra tikrinama ar
vartotojas yra to jraSo savininkas. Tai reiSkia, jog galimas neautorizuotas kity vartotojy
svetainiy/internetiniy dienoras¢iy redagavimas jy profiliuose.

Toks pazeidziamumas gal¢jo biiti panaudotas konkreciy vartotojy puolimui norint pakenkti
Jy reputacijai, susiejant vartotojg su nepalankia svetaine. Taip pat galima ir masin¢ ataka, kurios
metu jsilauzZélio norima nuoroda galéjo biiti patalpinta visy programos vartotojy profiliuose ir taip
apgaule priversti daugybe Zmoniy apsilankyti nurodytoje svetainéje.

2.2.1.1.3. Semrush Academy saityno programos prieigos kontrolés
pazeidziamumas

Paskutinis nagrinéjamas pavyzdys yra mazesnés grésmés. PraneSime nurodoma, jog
Semrush Academy saityno programoje esantis pazeidZziamumas leido uzregistruoti bet kokj
vartotoja j nuotolinj kursg be jo sutikimo. Apie spragg praneSimas uzpildytas 2020 mety sausio
26 dieng, pazeidziamumas jvertintas kaip vidutiniskai grésmingas, o praneséjui iSmokéta 505 JAV
doleriy premija. PraneSimo identifikacinis kodas — 783708.

Spraga panasi | pries§ tai nagrinétas - registracijos | kursa uzklausoje vienas vartotojas,
nurodydamas kito vartotojo identifikatoriy, galé¢jo uzregistruoti jj j pasirinktg internetinj kursa.
Siuo atveju néra tikrinama ar vartotojas, kuris siunéia uzklausa, ir vartotojas, kuris nurodomas
uzklausos parametre, sutampa.

Prane§imo komentaruose aptariamas ribotas spragos panaudojimas. Vartotojo
identifikatorius néra skaitiné reik§mé sudaroma pagal skaiCiy seka, vietoje to vartotojui
identifikuoti naudojamas didele entropija turintis unikalus identifikatorius. Sis faktas lemia, jog
nors prieigos kontrolés pazeidziamumas analogiskas pirmiems dviem atvejams, pacios spragos
praktinis panaudojimas ribotas dél papildomos uzduoties surasti egzistuojanciy vartotojy
identifikatorius.

2.3. Kriptografinés klaidos

Siuolaiking kriptografija apima saugia komunikacija, prane§imy autentifikavima,
skaitmeninius paraSus, rakty apsikeitimo protokolus, laikomy duomeny jslaptinima,
skaitmeninius pinigus bei daug daugiau [23]. Kadangi kriptografija naudojama duomenims
apsaugoti nuo pasaliniy, pazeidziamumai kriptografijoje reiskia, jog duomenys, kurie tikéta buvo
saugiis, tampa prieinami jsilauzéliui.

DazZniausiai kai kalbama apie bet kokia kriptografija yra primygtinai rekomenduojama
nebandyti kurti savo kriptografiniy mechanizmy, kadangi sukurti kriptografiSkai saugy algoritma
yra labai sudétinga. Istorijoje gausybé kriptografiniy algoritmy pavyzdziy, kuriems laikui bégant
atrastos sékmingos nulauzimo atakos. Pavyzdziai i§ netolimos praeities — nebesaugiais laikomi
RC2 sifravimo algoritmas ar MD5 maisos algoritmas [23, 24]. Todé¢l privaloma naudoti tyréjy
patikrintus ir placiai pripaZintus algoritmus bei juos jgyvendinancias bibliotekas, jsitikinant, jog
Jju naudojimas vis dar saugus, remiantis naujausiais Saltiniais. Taip pat svarbu laikytis
dokumentacijos generuojant raktus ar pasirenkant inicijavimo vektorius. Dauguma saityno
programy nenaudoja sudétingy kriptografiniy funkcijy, todél nuspresta susitelkti j dvi pagrindines
uzduotis, blidingas didziajai daugumai kuriamy saityno programy — sgsajos su vartotoju saugumag
bei vartotojy slaptazodZziy saugojima.
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2.3.1. Sgsajos su vartotoju saugumas

Norint uztikrinti saugig komunikacijg tarp vartotojo ir saityno programos privaloma Sifruoti
uzklausas perduodamas internetu. Sifravimo metu tekstas paveréiamas j Sifruota teksta, kurio
nepageidaujama trecia Salis negali lengvai keisti ar perzitréti [25]. Tai svarbu dél vadinamosios
,zmogaus per vidurj“ atakos (ang man-in-the-middle — MITM). Sios atakos principas paprastas —
tarp dviejy bendraujanciy Saliy joms nezinant jsiterpia uzpuolikas, kuris slapta skaito ar pakeicia
perduodamg informacija. [silauzélis esantis komunikacijos viduryje galéty perimti jautrig
informacija, iskaitant slaptazodzius. Taip pat apsimesdamas sistemos serveriu galéty vartotoja
nukreipti j kitg svetaing ar vietoje tikimosi failo i$ programos, atsiysti savo kenkéjiskas programas.

2.3.1.1. Sasajos su vartotoju saugumo pazeidziamumy pavyzdziy analizé

2.3.1.1.1. Instagram brand nesaugios sgsajos su vartotoju pavyzdys

Instagram brand, naudodamiesi Mandrill elektroninio pasto produktu siunté nuorodas
skirtas slaptazodzio pakeitimui, kurios naudojo nesaugy HTTP protokola, vietoje Sifruoto HTTPS.
D¢l sios priezasties buvo jmanoma ,,zmogaus per vidurj* ataka, kurios metu gal¢jo biiti pavogtas
slaptazodzio pakeitimo raktas. Hackerone praneSimas uzpildytas 2017 mety vasario 15 diena,
pazeidziamumo grésme jvertinta kaip auksta, dél spragos suradimo praneséjui iSmokéta 200 JAV
doleriy premija. PraneSimo identifikacinis kodas Hackerone sistemoje — 206650.

Spraga elementari - slaptazodZzio keitimo nuorodos, kurig vartotojas gauna | savo
elektroninio pasto dézute, pradzioje nurodomas norimas naudoti protokolas, Siuo atveju, jis
nurodytas kaip http://, kas reiskia, jog paspaudus nuoroda uzklausa bus siunc¢iama per nesifruota
HTTP protokola. Naudojant neapsaugota HTTP protokola, jsilauzélis, galintis matyti siun¢iamas
uzklausas, gali matyti ir per nuoroda pateikiamus parametrus, jskaitant perduodamg rakta
naudojamg slaptazodzio keitimui. Nagrinéjamu atveju, praktiné ataka yra sudétinga, nes rakta
galima panaudoti tik vieng karta, todél jsilauzéliui jj perskaiCius reikéty rakta panaudoti pries tai
padarant vartotojui, taciau tai vis délto yra jmanoma naudojantis automatinémis priemonémis.
Pazeidziamumo panaudojimas ribotas, bet tai puikus pavyzdys iliustruojantis, kodél biitina visa
privacig informacija perduodi naudojant Sifruota komunikacijos kanala.

Spraga iStaisyta paSalinant tarpininkg Mandrill ir siun¢iant HTTPS nuorodas nukreipiant
vartotoja tiesiai j paslaugos tiekéjo serverj.

2.3.2. Vartotojy slaptazodziy saugojimas

Didzioji dauguma Saityno programy jgyvendina tradicing prisijungimo sistemg —
naudojantis vartotojo vardu ir slaptazodziu. Tai reiSkia, jog yra bitinybé saugoti sistemos
vartotojy prisijungimo slaptazodj. Lengviausias budas — laikyti slaptazodj kaip ir visus kitus
duomenis - nedarant jokiy pakeitimy, paprasé¢iausiai kaip laukg vartotojo jraSe duomeny bazéje.
Jeigu biity be abejonés zinoma, jog sistema neturi nei vieno pazeidziamumo leidziancio
jsilauzéliui gauti prieigg prie laikomy slaptazodziy, tuomet sprendimas laikyti slaptazodzius
paprastuoju tekstu (ang. plain text) nesukelty problemy. Praktika rodo, jog tobuly sistemy néra,
net tokios didelés jmonés kaip Yahoo, Ebay ar JP Morgan yra patyrusios duomeny baziy
nutekinimus [26-27]. Beveik pusés duomeny nutekéjimo atvejy priezastimi yra ne
pazeidziamumas sistemoje, o zmogiskasis faktorius, pavyzdziui lengvai atspéjami ar
pernaudojami darbuotojy slaptazodziai bei darbuotojy papirkingjimas siekiant gauti prieigg prie
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imonés vidiniy resursy [28]. Tai reiSkia, jog slaptazodzius sauganti jmon¢ privalo biiti atsakinga
ne tik uz slaptazodziy laikyma bet ir jy sauguma tuo atveju, jeigu jie biity nutekinti.

2.3.2.1. Neteisingo vartotojy slaptazodziy saugojimo pavyzdziy analizé
Siame poskyryje analizuojami pavyzdZiai parodantys neteisingas vartotojy slaptazodziy
saugojimo praktikas. Analizés metu gautos jzvalgos naudojamos metodin¢je dalyje svarstant
sprendimg tinkamam slaptazodziy saugojimui.

2.3.2.1.1. Citybee duomeny bazés nutekéjimas

Vienas Zymiausiy duomeny baziy nutekéjimy Lietuvoje jvyko 2021 metais, kuomet buvo
pavieSinta 110 tikstanciy bendrovés Citybee klienty asmens duomeny rinkinys CSV formatu. Po
valstybinés duomeny apsaugos inspekcijos atlikto tyrimo nustatyta, jog Citybee neuZztikrino
tinkamo asmens duomeny saugumo, viena sprendimo prieZastis — netinkamai laikomi vartotojy
slaptazodziai [29]. Slaptazodziams saugoti pritaikytas SHA-1 maiSos algoritmas, kurio
naudojimas jautriai informacijai laikyti nerekomenduojamas jau nuo 2011 mety dél esminiy
saugumo trukumy jrodyty analizése ir teorinése atakose, o 2017 metais taip pat buvo parodytas
pirmasis praktinis kolizijos generavimo pavyzdys [30]. Citybee vartotojy slaptazodziy duomeny
nutekinimas ir nepakankamas slaptazodziy apsaugos mechanizmas, reiskia, jog sistemos vartotojy
slaptazodziai motyvuotam kibernetiniam nusikaltéliui yra lengvai prieinami ir gali biiti panaudoti
norint jsilauzti j kitas sistemas, kuriose asmuo naudojo tuos pacius prisijungimo duomenis kaip ir
Citybee sistemoje. Apart finansinés zalos, jmoné Citybee patyré nuostolj reputacijos atzvilgiu -
jvykis pritrauké ziniasklaidos démesj, straipsniuose buvo pabréziama, kad Citybee neuztikrino
vartotojy duomeny saugumo.

2.3.2.1.2.  Adobe duomeny bazés nutekéjimas

Kitas atvejis, parodantis, jog net tarptautiniai kompiuteriy programinés jrangos kiirimo
milZinai yra nesaugts nuo duomeny nutekéjimy ir Siurks¢iy slaptazodziy laikymo klaidy tai 2013
metais jvykes Adobe duomeny bazés nutekéjimas. Sis incidentas paveiké bent 38 milijony aktyviy
vartotojy duomenis. Apart vartotojy vardy, kontakty, kreditiniy korteliy duomeny ar kitos
informacijos, taip pat buvo nutekinti ir uZzSifruoti vartotojy slaptazodziai [31]. Adobe
slaptazodziams §ifruoti naudojo Triguba Duomeny Sifravimo Algoritma (ang. Triple Data
Encryption Algorithm — 3DES). 3DES algoritmas yra simetrinis — tas pats raktas naudojamas ir
duomeny Sifravimui ir i$§ifravimui [32]. Tai yra prastas pasirinkimas slaptazodziy saugojimui,
kadangi duomeny bazés nutekinimo atveju, uztenka nulauzti vieng Sifravimo algoritmg ir surasti
kibernetinés atakos masto, kartu su vartotojy duomeny baze gali biti ir pazeista vieta, kurioje
saugojami Sifravimo raktai - tokiu atveju slaptazodziy Sifravimas tampa bereikSme apsaugos
priemone. Slaptazodzius Sifruojant taip pat atsiranda vidinio uzpuoliko rizika — darbuotojas,
turintis prieigg prie Sifravimo rakty ir duomeny bazés, gali lengvai slaptazodziais pasinaudoti pats
ar juos nutekinti. Konkre¢iu 3DES naudojimo atveju, 3 metai po Adobe duomeny nutekinimo,
algoritme rasta nauja saugumo spraga, de¢l kurios nacionalinis standarty ir technologijy institutas
(ang. National Institute of Standards and Technology — NIST) 3DES paskelbé nerekomenduojamu
naudoti naujoms sistemoms nuo 2017 mety ir nebenaudoting visoms sistemoms nuo 2023 mety
[33].
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2.4. Injekcijos pazeidziamumai

Injekcijos pazeidziamumai yra vieni daZniausiy ir neretai turi labai rimty pasekmiy.
OWASP Top 10 sagrase injekcijos pazeidziamumai uzémé pirmajg vieta nuo pat 2007 mety ir tik
2021 metais nukrito ] trecigja sgraso vieta. Dabar tai daugumai puikiai Zinomi pazeidziamumai,
turintys efektyvias prevencijos priemones, ta¢iau kartais injekcijos spragy vis dar galima atrasti
net didziausiy jmoniy Saityno programose. Vieni pavojingiausiy ir dazniausiy injekcijos
pazeidziamumy tai XSS ir SQLi.

2.4.1. XSS pazeidziamumai

XSS pazeidziamumas leidZia uzpuolikui jterpti savo kodg j kliento pusés saityno programos
dalj, tuomet Sis kodas yra vykdomas aukos narSykléje [34]. XSS pazeidziamumai paprastai
skirstomi | tris pagrindinius tipus:

1. ISsaugotas arba nuolatinis XSS (ang. stored or persistent XSS), kuomet kenksmingas
kodas yra laikomas saityno programos serveryje [35]. Tai viena pavojingiausiy XSS
apraiSky, nes pazeidziamais tampa visi vartotojai, kuriems pateikiamas resursas
uzkréstas kenksmingu kodu. Spragos atsiradimo priezastis — pazeidziamas programos
kodas, kuris tinkamai nepatikrina vartotojo jvesties ir priima kenksmingo kodo dalj,
tuomet ja iSsaugo ir pateikia kartu su uzkréstu resursu klientui. Kliento pusés kodas
neatlieka veiksmy uztikrinti, jog atvaizduojant uzkrésta resursg vartotojo jvestis néra
traktuojama kaip kodas, todél kenksmingas kodas yra vykdomas kaip teiséta programos
dalis. Vienas paprasCiausiy atakos pavyzdziy — XSS pazeidziamumas komentary
funkcionalume. UZpuolikas palieka komentara su kenksmingu kodu, tuomet Sis
komentaras i$saugomas Saityno programos serveryje. Kuomet bet koks kitas vartotojas
atsidaro puslapj, kuriame turéty buti atvaizduojami komentarai, jam pateikiamas
komentaras su kenksmingu kodu ir Sis kodas yra narSykléje jvykdomas iSsiunciant
vartotojo slapukuose esantj prieigos rakta uzpuolikui.

2. Atsispindintis arba vienkartinis XSS (ang. reflected or non-persistent XSS) - Sis
pazeidziamumas naudoja svetainés elementus, kurie atvaizduoja kliento pateiktus
duomenis [35]. Saityno programos kodas neuztikrina, jog kliento pateikti duomenys
nebus interpretuoti kaip kodo dalis. Klientui pateikus uzklausa su kenksmingu kodu,
gaunamas atsakas i§ serverio, kur pateiktas kodas yra vykdomas kaip teiséta programos
dalis. Norint priversti aukg i$siysti uzklausg su uzkréstu kodu, jis pateikiamas kartu su
nuoroda ] pazeidziamg svetaing. Vienkartinj XSS panaudoti yra sunkiau, kadangi tai
reikalauja pasinaudoti socialine inZinerija, norint priversi auka paspausti ant
kenksmingos nuorodos. Taciau vykusi ataka taip pat leis pavogti informacija i§ aukos
slapuky, tod¢l jos nuvertinti negalima.

3. XSS paremtas dokumenty objekty modeliu (ang. Document Object Model — DOM),
kuomet pateikta informacija atvaizduojama kliento pusés kode, be saveikos su serveriu
[35]. DOM paremtas XSS i$naudoja tik kliento kodo dalies patikrinimo trilkuma, tam,
kad teisétas programos kodas veikty netikétu biidu [19]. Kaip ir vienkartinio XSS atveju,
paZeidZiamumui iSnaudoti auka privalo atsidaryti nuorodg su patalpinta kenksminga
parametro reikSme.

2.4.1.1. XSS pazeidziamumy pavyzdziy analizé

Siekiant daugiau suprasti apie tai kaip XSS pazeidZziamumai gali atrodyti tikroje sistemoje,
pasirinkta paanalizuoti jy pavyzdzius apraSytus Hackerone platformos praneSimuose.
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24.1.1.1. Vienkartinis XSS pazeidziamumas jmonés Equifax svetainéje

ApraSomas vienkartinis XSS pazeidziamumas jmonés Equifax svetainés slaptazodzio
nustatymo i$ naujo puslapyje, leides sukurti nuoroda, kurig atsidarius biity pavogtas vartotojo
prieigos raktas, pakeistas svetainés turinys ar jvykdytos kitos XSS atakos. PraneSimas apie
pazeidziamuma buvo patalpintas Hackerone platformoje 2022 mety sausio 29 dieng,
pazeidziamumas jvertintas kaip vidutinés grésmés. Hackerone puslapyje pranesimg galima rasti
pagal identifikacinj kodg 1463638.

Slaptazodzio nustatymo i§ naujo formoje vartotojo vardo reikSmé netur¢jo tinkamos
patikrinimo, ko pasékoje jvedus JavaScript kodo dalj j vartotojo vardo kintamajj nuorodoje, kodas
buvo jvykdomas kaip teiséta programos dalis. Kadangi vartotojo vardas atvaizduojamas teksto
laukelio HTML elemente, visy pirma buvo reikalinga iseiti i§ HTML elemento riby - tai padaryta
1 kintamgjj nuorodoje pateikus simbolius “<. Tuomet sukurtas papildomas paveikslélio tipo
HTML elementas, kuriame pridétas parametras onerror. Parametras onerror nurodo JavaScript
koda, kuris turi buiti paleistas tuo atveju, jeigu paveikslélio uzkrauti nepavyksta. Kadangi
paveikslélio parametras Src, nurodantis paveikslélio buvimo vieta, pateiktas kaip neteisingas,
bandant uzkrauti paveikslélj veiksmas nepavyks ir bus iSkviestas kodas esantis parametre onerror.
Pavyzdys kaip atrodyty saityno programos kliento pusés kodas jterpus kenksmingg kodo dalj
pateikiamas apacioje (2.1 pav.). Kodo dalis, kuri biity jterpta uzpuoliko pazyméta raudonai.

sinput class="block" autocomplete="off" type="text" name="username" value="l"<img src=x onerror=alert(l):

2.1 pav. HTML kodo dalis iliustruojanti vienkartinio XSS rezultata

Taigi, uzpuolikas galéjo sukurti nuoroda, kuri vykdys jo nurodyta JavaScript koda.

2.4.1.1.2. Nuolatinis XSS pazeidziamumas jmonés Shopify svetainéje

Shopify  priklausandioje  svetain¢je ~www.linkpop.com rastas nuolatinis XSS
pazeidZziamumas nuorodos parametre, kurj panaudojus biity jterptas uzpuoliko pasirinktas kodas
1 naujai sukurta nuorodos parametrg uZpuoliko profilyje. Hackerone platformoje apie
pazeidZziamuma pranesta 2022 mety sausio 5 dieng, pazeidziamumo grésmé jvertinta kaip auksta,
uZ jo radimg pranes¢jui iSmokeéta 1600 JAV doleriy premija. PraneSimo identifikacijos kodas
Hackerone puslapyje — 1441988.

Svetaine leidZia vartotojui susikurti savo profilj ir jame pridéti nuorodas j vartotojo
pasirinktas svetaines. Vartotojo profilj véliau gali perziréti kiti vartotojai, jiems bus
atvaizduojamos pridétos nuorodos HTML elemento pagalba, kurio href atributas bus lygus
nuorodos reik§mei. Pridedant nauja svetaine kliento pusés kodas neleido jvesti reikSmes, kuri
neatitikty galiojanc¢ios nuorodos Sablono. Taciau jeigu pasitelkiama programa, leidzianti redaguoti
siun¢iamas uzklausas, kaip pavyzdziui BurpSuite Proxy, tuomet kliento pusés draudimas jvesti
netinkamg nuorodos reik§me apeinamas. Apéjus kliento pusés apribojimus vartotojas galéjo
visi§kai kontroliuoti HTML elemento href atributy reikSmes. Atributas href ypatingas, nes jame
galima naudoti JavaScript pseudoprotokola, tai yra vykdyti JavaScript koda atributo viduje. Taigi,
vartotojas savo profilyje gal¢jo pridéti savo JavaScript koda sukurdamas nauja nuoroda, kurios
pradzioje simboliy eiluté javascript: o toliau sekty norimas vykdyti JavaScript kodas (2.2 pav.).

"¢a class="image" href="javascript:alert(document.domain)"” target="_blank"

2.2 pav. HTML kodo dalis iliustruojanti nuolatinio XSS pazeidziamumo rezultata
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Tokiu budu uzpuolikas gal¢jo savo profilyje prisidéti nuorodg ir jos reikSme prilyginti
JavaScript kodui, skirtam pavogti prieigos raktus i slapuky. Tuomet uzpuolikas galéty laukti, kol
kiti sistemos vartotojai atsitiktinai atsidarys jo profilj arba bandyti i$siysti nuorodas j savo profilj
norimiems taikiniams ir taip paprastai pasisavinti bet kuriy jo profilio lankytojy prieigos raktus.

2.4.1.1.3. Vienkartinis XSS naudojantis HTTP antraSte svetainéje Omise
Paskutinis nagrinéjamas pavyzdys - tai vienkartinis XSS pazeidziamumas svetainéje Omise,
taciau §j kartg kenksmingas kodas yra pateikiamas per X-Forwarded-Host antrast¢. PraneSimas
apie pazeidziamumg Hackerone platformoje uzpildytas 2021 mety lapkri¢io 6 diena,
pazeidziamumas jvertintas kaip vidutinés grésmés, uz jo radimg iSmokéta 200 JAV doleriy
premija. PraneSimg Hackerone platformoje galima rasti naudojantis identifikaciniu kodu
1392935.

Kreipiantis | www.omise.co buvo galima pridéti savo nurodyta antraSte, pranes¢jas tai
iliustruoja su antraste X-Forwarded-Host. Pridé toji antrasté véliau atvaizduojama puslapyje
nepritaikius jokio filtravimo. Tai reiskia, jog uzpuolikas antrastés reikSme¢ galéjo jvesti
analogiskai, kaip aptarta pavyzdyje 2.4.1.1.1 ir taip paleisti savo norima JavaScript koda. Siuo
atveju, praktinés atakos galimybés ribotos, kadangi pazeidziamumo negalima iSnaudoti
paprasCiausiai atsiunciant nuoroda, reikéty kito buido, kuriuo aukai bty nustatyta uzpuoliko
pasirinkta antrasté.

2.4.2. SQL injekcija

Struktiirizuota Uzklausy Kalba (ang. Structured Query Language - SQL) skirta bendrauti su
duomeny baze ir modifikuoti joje esan¢ius duomenis [36]. SQL injekcijos metu uzpuolikai gali
vykdyti kenkéjiSkas uzklausas su tikslu neteisétai modifikuoti ar pavogti duomeny bazéje
saugojamus duomenis. Pazeidziamumo priezastis — Saityno programos kiiréjai pasitiki vartotojo
jvestimi ir jos tinkamai neapdoroja, to pasékoje kenkejiSka informacija yra jdedama j programoje
vykdomg SQL uZklausa.

Vienas papras¢iausiy SQL injekcijos pavyzdziy, tai SQL injekcijos panaudojimas norint
apeiti slaptazodzio reikalavimg prisijungimo metu. Prisijungimo metu vartotojo jvestas vardas ir
slaptazodis patikrinami programos serveryje naudojantis uzklausa:

SELECT * FROM Users WHERE username = ‘vartotojo ivestas vardas' AND password =
‘vartotojo jvestas slaptazodis®

Pavyzdyje mélynai pazymeéti SQL raktazodZiai, o raudonai — vartotojo jvesta informacija.
Uzklausa suranda duomeny bazéje vartotoja, kurio vardas ir slaptazodis atitinka vartotojo jvesta
informacijg. SQL injekcijos metu jsilauzélis | vartotojo vardo laukelj jveda aukos prisijungimo
varda, o slaptazodzio lauke simboliy eilute ,,'1' OR '1' = '1'“. Tuomet uzklausa atrodo taip:
SELECT * FROM Users WHERE username = ‘vartotojo ivestas vardas' AND password = 'l' OR
Pt o= 1y

SQL uZzklausoje OR yra loginis operatorius, reiSkiantis ,,arba®, taigi uzklausa dabar graZins
jvesto vartotojo duomenis jeigu jvestas slaptazodis sutampa arba jeigu 1 yra lygu 1. Kadangi 1
visuomet lygu 1 ir naudojamas operatorius ,,arba“, uzklausos slaptazodzio tikrinimo dalis bus
praleista. Tai labai paprastas pavyzdys iliustruojantis patj pazeidziamumo veikimo principa.

SQL injekcijos pazeidziamumai yra vieni pavojingiausiy, kadangi jie duoda uzpuolikui
prieiga prie programos duomeny bazes, kurioje daznai laikoma visa programoje naudojama
informacija, jskaitant vartotojy duomenis. UZpuolikas gali duomenis pavogti, istrinti, neteisétai
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modifikuoti, uz jy grazinima prasyti iSpirkos i$ paslaugy tiekéjo. Pavogti duomenys taip pat gali
biiti panaudoti kity sistemy nulauzimui. Todél SQL injekcijos paZzeidzZiamumo prevencija yra
kritinés svarbos.

2.4.2.1. SAQL injekcijos pavyzdziy analizé
Norint suprasti SQL injekcijos pazeidziamumy specifikg ir placiau pazinti jy atsiradimo
priezastis, pasirinkta paanalizuoti SQL injekcijos pazeidziamumy pavyzdzius versle naudojamose
saityno programose.

24.2.1.1. SQL injekcija Atavist puslapyje

Apzvelgiama SQL injekcijos spraga Atavist saityno programoje, kuri sukurta naudojantis
Newspack atvirojo kodo platforma. Pazeidziamumas leido uzpuolikui keisti dalj SQL uzklausos
ir taip duomeny bazéje atlikti neautorizuotus veiksmus. Apie pazeidziamuma pranesta 2020 mety
lapkri¢io 20 dieng, pazeidziamumo grésmes jvertinimas aukstas, uz pranes§ima iSmokeéta 200 JAV
doleriy premija. Pranesimo identifikacinis kodas platformoje Hackerone — 1039315.

Praneséjas nurodo, jog spraga buvo atrasta naudojantis automatiniu jrankiu ,,sqlmap*, kuris
skirtas SQL injekcijos spragoms aptikti. Irankis nurodo, jog Atavist puslapio ,,search* parametre
rastas SQL injekcijos pazeidziamumas. Spragos buvimas jrodomas parametre jterpiant SQL
funkcija ,,sleep, kuri pavélina SQL komandos vykdymag nurodytu laiko tarpu. Siuo atveju
duomeny bazei nurodoma laukti 5 sekundes ir patikrinama, jog atsakymas i§ serverio gaunamas
pra¢jus Siek tiek daugiau nei 5 sekundéms. PraneSime nenurodoma, kaip atrodé pazeidziama SQL
uzklausa, taciau galima spéti, jog ji turéjo biiti sudaryta mazdaug taip:

SELECT * FROM organizations WHERE organization name LIKE vartotojo ivestis

Kadangi vartotojo jvestis nebuvo tinkamai filtruojama ir dedama tiesiai j SQL uzklausa,

uzpuolikas galéjo valdyti SQL uzklausos pabaigg ir atlikti savo pasirinktas SQL operacijas.

2.4.2.1.2. SQL injekcija valstybiniame JAV duomeny katalogo puslapyje
Nagrinéjama SQL injekcijos spraga JAV valstybiniame vieSyjy duomeny rinkiniy katalogo
puslapyje, kuri buvo atrasta per HTTP antraste. Apie paZeidZiamumg Hackerone platformoje
pranesta 2017 mety gruodzio 13 dieng. PazeidZiamumo grésme jvertinta kaip kriting, pranes¢jui

iSmokeéta 2000 JAV doleriy premija. PraneSimg Hackerone puslapyje galima rasti identifikaciniu
kodu 297478.

PraneSime teigiama, jog HTTP antrastéje User-Agent nustatyta SQL injekcijos spraga.
Pazeidziamumo egzistavimas patvirtintas j saityno programos serverj nusiuntus uzklausa, kurios
User-Agent antrastéje nurodyta matematiné operacija SQL funkcijos ,,sleep* viduje. Funkcijoje
»sleep® nurodoma reikSmeé ,,5*5%, po kurios atsakymas i§ serverio gaunamas po 25 sekundziy. Tai
parodo, jog aritmetiné operacija buvo jvykdyta ir tuomet vykdoma SQL funkcija ,,sleep(25).

Apzvelgiamas pavyzdys parodo, jog SQL injekcija gali buti jvykdyta ne vien naudojantis
parametrais, taciau ir per HTTP antrastes - tai situacija apie kurig daznai néra pagalvojama.

2.4.2.1.3. SQL injekcija CONTACT finansiniy paslaugy saityno programoje
Apzvelgiamas SQL injekcijos pazeidziamumas vienoje tarptautiniy mokéjimy sistemos
CONTACT saityno programoje. PraneSimas, aprasantis pazeidziamumg, Hackerone puslapyje
patalpintas 2020 mety birzelio 19 dieng, pazeidziamumas pripazintas kritinés grésmés, uz jo
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praneSima iSmokéta 5500 JAV doleriy premija. PraneSimo identifikacinis kodas Hackerone
platformoje — 816254.

Pranes¢jas nurodo, jog pazeidziamumas kilo dél nepakankamos parametro SCEN_ID
validacijos, ko pasékoje jsilauzélis galéjo jterpti savo SQL sakinius j naudojamos SQL uzklausos
WHERE salyga. PraneSime pateikiama numanoma pazeidziamos SQL uzklausos struktiira:

SELECT * FROM tblName WHERE id=‘vartotojo ivestis' order by STEP
Pranesimas unikalus tuo, jog pazeidziamumas panaudojamas priver¢iant programos serverj

vykdyti uzpuoliko nurodyta koda. Tai jmanoma naudojantis SQL komanda EXEC, kuri gali
vykdyti saugomas procediiras (ang. stored procedure). Saugomos procediiros - tai SQL kodo
fragmentai, atlickantys i§ anksto numatytas funkcijas, kuriuos véliau galima vykdyti EXEC
komandai nurodant saugomos procediiros pavadinima.

Naudojantis EXEC komanda, jsilauzélis gali priversti SQL server] iSsiysti uzklausg
jsilauzélio nurodytg resursg, pavyzdziui, jo valdoma serverj. Tai vadinamoji SQL injekcijos ,,uz
riby“ (ang. out-of-bound) ataka, kurios metu programa negrazina SQL uzklausos rezultato
vartotojui tiesiogiai, o vietoje to atsakymui grazinti pasitelkiamas kitas, uzpuoliko nurodytas
komunikacijos kanalas.

Taip iliustruojama, jog net jeigu i pirmos pazitros SQL injekcijos pazeidziamumas
negrazina vartotojui rezultato, vis délto yra biidy jvykdyti sékmingg ataka.

2.5. Pazeidziamumy analizés apibendrinimas

Apzvelgtos saityno programose dazniausiai pasitaikanéios saugumo spragos — IDOR,
nesaugus slaptazodziy laikymas, nesaugi vartotojo sgsaja su serveriu, XSS ir SQL injekcija.
ISanalizuoti $iy paZeidziamumy pavyzdziai tikrose sistemose. Nustatytos pagrindinés spragy
atsiradimo prieZastys:

e Norint pasiekti programoje naudojamus objektus naudojami jy tiesioginiai

identifikatoriai.

e Vartotojui bandant pasiekti resursg, néra jsitikinama, jog jis turi tinkamg autorizacijg.

e Slaptazodziai programy duomeny bazése laikomi jiems pritaikant paZeidZziamg maiSos

algoritma arba juos Sifruojant.

e Saityno programoje komunikacijai tarp vartotojo ir serverio naudojamas neSifruotas

HTTP protokolas.

e  Vartotojo jvestis néra tinkamai filtruojama.

e Neapdorota vartotojo jvestis atvaizduojama Saityno programos vartotojo sgsajoje, kur

ji gali buti interpretuojama kaip teiséta programos kodo dalis.

e Neapdorota vartotojo jvestis naudojama sudarant SQL uZzklausas, kur vartotojo jvesti

SQL raktazodziai interpretuojami ir vykdomi kaip SQL uzklausos dalis.

Efektyviai pazeidziamumy prevencijai Saityno programose turi buti pritaikyti metodai

sprendZiantys minétgsias spragy atsiradimo prieZastis.
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3. PAZEIDZIAMUMUY PREVENCIJOS METODAI

Norint uztikrinti, kad spragy atsiradimo biity iSvengta, privalu atsirinkti efektyvius
prevencijos metodus. Siame skyriuje apZvelgiami literatiiroje sitilomi metodai. Pasitelkiant
praktines zinias Sie metodai iSanalizuojami, atsizvelgiama j metody pritaikyma spragy analizés
metu aptartuose pavyzdziuose.

3.1. Prieigos kontrolés pazeidziamumuy prevencija

3.1.1. IDOR pazeidziamumo prevencija
IDOR prieigos kontrolés problema turi biiti sprendziama dviem zingsniais:
e Nenaudojant tiesioginio identifikatoriaus, jj pakei¢iant unikalia sudétingai atspéjama
reikSme.

e Taikant tinkamg prieigos kontrolés politika, jsitikinant, jog vartotojas yra autorizuotas
prieiti prie prasomo resurso [1].

3.1.1.1. Reikalavimai objekty identifikatoriams

Norint apsunkinti potencialios prieigos kontrolés spragos eksploatavima, rekomenduojama
tokias tiesiogines objekty nuorodas kaip duomeny baziy raktus pakeisti i sistemoje
sugeneruojamas kuo sunkiau atspéjamas, unikalias reikSmes, kurios garantuoty anonimiSkumag ir
neatsekamumga [37].

Generuojamo identifikatoriaus unikalumo bitinybé akivaizdi — jeigu biity sugeneruojami
du vienodi identifikatoriai, tuomet programa vienu identifikatoriumi kreiptysi j du objektus, jie
tapty neatskiriami.

Identifikatorius privalo biiti aukStos entropijos tam, kad potencialiis jsilauzéliai, suprate
identifikatoriy kiirimo mechanizma, negaléty paprasciausiai nuspéti koks objektas biity susietas
su kokiu identifikatoriumi ir taip maksimizuoti potencialaus prieigos kontrolés pazeidziamumo
1Snaudojima.

Anonimiskumas reiskia, jog identifikatorius negali biiti panaudotas siekiant atsekti, kokiam
objektui jis sukurtas. Neatsekamumas reikalingas norint uZtikrinti, kad piktybinis veikéjas
negaléty nustatyti ar du identifikatoriai nebuvo sukurti tos pacios sistemos [37].

Netiesioginiai identifikatoriai, atitinkantys minétuosius reikalavimus, naudojami nurodant
objekta vartotojy uzklausose. Tuomet saityno programos serverio kode sudaromi zemeélapiai,
kuriuose netiesioginiai identifikatoriai susiejami su ty objekty tiesioginiais identifikatoriais. Taip
uztikrinama, jog vieSai objektai pasiekiami tik Zinant jy netiesioginius identifikatorius, o
tiesioginiai identifikatoriai naudojami tik programos viduje.

3.1.1.2. Prieigos kontrolés uztikrinimas

Siekiant uztikrinti tinkamg prieigos kontrole, siiloma naudoti rolémis grindZiama
autorizacijos modelj, kuriame kiekvienam vartotojui priskiriama atitinkama autorizacijos rolé —
pavyzdziui, paprastas vartotojas arba administratoriaus privilegijas turintis vartotojas [38].
Tuomet programoje vykdyti prieigos kontrolés politika, kuri nustato, jog prieiga prie resurso
atmetama pagal nutyl¢jimg. Tai yra, jeigu resursui nenurodoma, kokios rolés vartotojai jj galj

22



pasiekti, jo negalés pasiekti jokie vartotojai. Si politika uztikrina, jog rolés nustatymas resursui
nebus pamirstas.

Pirmajame aptartame IDOR prieigos kontrolés pazeidziamumo pavyzdyje, Nextcloud
verslo atstovas pateikia tiek originaly koda su spraga, tiek siiilomg problemos sprendima.
Pateiktame kodo fragmente matoma esminé prieigos kontrolés spraga — kvieciant funkcija
jrenginio prieigos rakto trynimui (markTokenForWipe(int $id)) néra tikrinama, ar vartotojas,
kuris kvie¢ia funkcija, ir vartotojas, kuriam priklauso jrenginys, sutampa. Cia pat pasiiilomas ir
sprendimas - pries atliekant trynimo veiksmg yra gaunamas vartotojo, kuriam priklauso jrenginio
raktas, identifikatorius ir jis palyginamas su vartotojo, kuris kvie¢ia funkcijg, identifikatoriumi.
Kodas pateikiamas apacioje (3.1 pav.), raudonai pazymétos kodo eilutés su pazeidziamumu,
kurios bus pasalintos, o tuo tarpu Zaliai pazymeétos eilutés tai siilomi pakeitimai.

3 - public function markTokenForWipe(int $%id): bool {
31 + public function markTokenForWipe(int $%$id, string $userId): bool {

32 $token = $this->tokenProvider->getTokenById(%id);

s + if (!%token instanceof IWipeableToken ttoken-»>getUID() !== $fuserId) {

36 return false;

3.1 pav. Nextcloud pazeidziamumo kodo fragmentas

Svarbu pabrézti, kad vartotojas negali pats pateikti savo identifikatorius ar rolés kaip
parametro kartu su uzklausa, nes tuomet ji biity galima lengvai pakeisti norint apsimesti kitu
vartotoju. ldentifikatorius turi biti randamas jau sistemos viduje, pagal prieigos rakta, kuris
patvirtina vartotojo tapatybe. Esant saugiam autentifikacijos procesui vartotojas negali gauti rakto
priklausancio kitam vartotojui.

Norint uzkirsti kelig pirmuose dvejuose pavyzdziuose nagrinétoms IDOR problemoms
(poskyriai 2.2.1.1.1, 2.2.1.1.2), programuojant privalu jsitikint, jog atlickant veiksmus su
objektais, kurie priklauso tam tikram vartotojui, objekto savininkas bei vartotojas, norintis atlikti
veiksma, sutampa. Tam galima naudoti unikaly vartotojo identifikatoriy ir saugoti ji objekto jrase
duomeny bazéje.

Treciame pavyzdyje (poskyris 2.2.1.1.3) esancios prieigos kontrolés problemos galima
iSvengti pasitelkiant principa, jog vartotojas turi biiti identifikuojamas pagal jo prieigos rakta, o
ne pagal lengvai modifikuojamg parametra uzklausoje.

3.2. Kriptografiniy pazeidziamumy prevencija

3.2.1. Sprendimas saugiai sgsajai su vartotoju
Norint uztikrinti, jog sasaja su vartotoju saugi, privalu uztikrinti, jog visi duomenys kelyje
tarp vartotojo ir paslaugos tiekéjo serveriy yra Sifruoti. Saugiai sgsajai sukurti naudojamas puikiai
zinomas HTTPS protokolas. HTTPS patvirtina paslaugos tiekéjo autentiSkuma naudojantis
skaitmeniniais sertifikatais bei jgyvendina transporto lygio saugumo protokola, kuris atlieka
perduodamy duomeny Sifravimo funkcijg [39]. HTTPS biitinybé perduodant privacig informacija
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nenugin¢ijama, taciau, kaip pastebima nagrinéjant pavyzdj aprasyta skyriuje 2.3.1.1.1, vis dar
pasitaiko atvejy kai HTTPS néra naudojamas.

Norint uztikrinti informacijos saugumg, rekomenduojama naudoti HTTPS visoje saityno
programos apimtyje, net tada, kai néra perduodama privati informacija. Tokiu biidu pasalinama
rizika, jog per zmogiskaja klaida bus tinkamai neapsaugos uzklausos, kurioms $ifravimas biitinas.

Sitloma nepalaikyti paprastojo HTTP protokolo ir uztikrinti HTTPS naudojimg pasitelkiant
saugumo antrastes. HTTP griezto transporto saugumo (ang. HTTPS Strict Transport Security —
HSTS) politika uztikrina, jog visa komunikacija tarp vartotojo ir paslaugos tiekéjo serveriy bus
atlickama per HTTPS ir bus uZzkirstas kelias protokolo pazeminimo atakoms, kuriy metu
vartotojas priveré¢iamas naudoti HTTP vietoje HTTPS [40]. HTTPS griezto transporto saugumo
politika jgyvendinama per Strict-Trasport-Security antraste. Antrastéje nurodomos direktyvos,
aprasancios politikos veikima:

e Galiojimo laiko direktyva max-age. Vartotojo narSyklé, gavusi Strict-Trasport-
Security antrastg, patikrina ir i$sisaugo direktyvos max-age reikSme¢. Tuomet
nar$yklé neleidzia vartotojui siysti uzklausy j tg pacia saityno programa per nesaugy
HTTP protokola, kol nepasibaigia nurodytas politikos galiojimo laikas. Galiojimo
laikas nurodomas sekundémis, dazniausiai rekomenduojama galiojimo laika
nustatyti lygy bent metams (31536000 sekundéms) [19].

e Direktyva includeSubDomain. Si direktyva nurodo, jog HSTS politika privalu
taikyti ir visiems svetainés subdomenams. Direktyvos naudojimas naudingas
siekiant apsaugoti visg svetainés funkcionaluma.

e Direktyva preload. Ji reiskia, jog saityno programa uzregistruota Google
platformoje ir HSTS politikos naudojimo faktas yra i§ anksto jkeltas j Google
Chrome nar$ykle ir taip pat visas Kitas narSykles, kurios naudoja Google preload
sgrasa. Buvimas Google preload sarase uztikrina, kad narSyklés, naudojancios §j
sgrasa, i§ anksto Zinos apie HSTS direktyvos taikyma svetainei ir nebandys siysti
net pirmosios nesaugios uzklausos, po kurios biity jrasyta HSTS direktyva. Tam,
kad patekti | Google preload sarasa, neuztenka tik pridéti antrastés - privaloma
uzpildyti formg ir laukti, kol ji bus patvirtina Google. Tik po patvirtinimo saityno
programos Strict-Trasport-Security antraStéje gali buti pridéta preload direktyva.
Buvimas Google preload sarase yra labai pageidautinas, dél minétojo fakto, kad
dauguma vartotojy narSykliy i§ anksto Zinos apie HSTS politikos buvima ir negalés
siysti nei vienos uzklausos per nesaugy HTTP protokola.

Spraga apraSyta poskyryje 2.3.1.1.1 parodo, kaip svarbu, kad buty kuo maziau tre¢iyjy Saliy,
kurioms biity siunc¢iama privati informacija. Praktikoje pastebimi atvejai, kuomet raktai yra
nutekinami j saityno programose naudojamus analitikos jrankius, kaip kad Google Analytics.
Rakty nutekinimo tre¢iosioms Salims reikty vengti, nes tai dar viena vieta, kurioje, atsiradus
pazeidziamumui, jsilauzélis galéty gauti paslaugos tiekéjo privacig informacijg. Daznai treciyjy
Saliy programinés jrangos saugumo negalima objektyviai jvertinti ar pagerinti, todél sunku
pamatuoti rizika perduodant informacija i jy rankas. Konkrec¢iu Mandrill atveju, sistema leido
naudoti tiek HTTPS, tieck HTTP, kas yra nepageidaujama perduodant privacia informacija.
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3.2.2. Sprendimas saugiam vartotojy slaptazodziy saugojimui

Slaptazodziai turi biiti saugomi jiems pritaikius maiSos algoritmus, Sie algoritmai
informacija pavercia fiksuoto ilgio simboliy eilute ir, prieSingai nei jprasti Sifravimo algoritmai,
neturi atvirkstinés funkcijos, kuri leisty vél matyti atvirojo teksto informacijg. Tai svarbu todél,
kad uztikrinti, jog net pats paslaugos tiekéjas neturi lengvo budo atSifruoti vartotojy slaptazodziy
ar nutekinti rakty, kurie leisty tai padaryti jsilauzéliams, kaip iliustruota pavyzdyje su nutekinta
Adobe duomeny baze. Vienintelis biidas suzinoti jvestg slaptazodj turint jo maiSos santraukg yra
spéti, koks slaptazodis galéjo biiti, jam pritaikyti tg pat] maiSos algoritma ir tuomet palyginti gauta
rezultatg su turima maiSos santrauka, jei jie sutampa - jvestas teisingas slaptazodis. Svarbu
paminéti, jog privaloma naudoti maisos algoritmus, kurie neturi zinomy pazeidZziamumy ar rasty
kolizijy. Taip pat, niekada nesitiloma bandyti kurti savo maiSos algoritmy, o vietoje to rinktis
srities eksperty sukurtus ir patikrintus sprendimus.

Renkantis maiSos algoritma, kuris bus naudojamas slaptazodziams saugoti, privaloma
atsizvelgti | jy atsparuma pagrindinéms slaptazodziy nulauzimo atakoms.

e Grubios jégos ataka. Dauguma placiai naudojamy maiSos algoritmy yra greitai
apskai¢iuojami - tai reiskia, kad turint pakankamus skai¢iavimo resursus, trumpame
laiko tarpe jmanoma padaryti daug spéjimy. Jeigu slaptazodis trumpas, tam gali buti
panaudota grubios jégos ataka (ang. brute-force attack). Sios atakos metu yra
spéjami visi jmanomi simboliy deriniai, pavyzdziui pradedant nuo eilutés aaaaaaaa
ir tuomet keiciant po vieng simbolj - baaaaaaa, caaaaaaa, daaaaaaa ir t.t.

e Zodyno ataka. Taip pat gali biti pasitelktos sudétingesnés atakos, viena ju tai
zodyno ataka (ang. dictionary attack), kuomet bandomi daznai naudojami zodziy,
skai¢iy ar raidziy deriniai. Tikslinéje atakoje prie§ konkrety vartotoja generuojant
potencialius slaptazodzius gali biiti pasitelkta vieSai prieinama informacija apie jj,
kaip pavyzdziui vartotojo gimimo data ar gyvenamasis miestas. D¢l zodyno ir
grubios jégos ataky svarbu, kad maiSos algoritmas nebiity spartus ir to pasékoje
kiekvienas spéjimas uztrukty pakankamai ilgg laiko tarpg, taip sumaZinant atakos
efektyvuma [41].

e Vaivorykstinés lentelés ataka. Isilauzéliai gali pasitelkti ir jau zinomais
slaptazodziais i$ kity nutekinty duomeny baziy. Saityno saugumo konsultanto Troy
Hunt valdomoje svetainéje haveibeenpwned.com sitillomg slaptazodziy sarasa
sudaro per 847 milijonus slaptazodziy [42], o svetainés Cybernews slaptazodziy
rinkinyje jrasy skaicius siekia daugiau nei 7.8 milijardo [43]. DaZnai naudojamiems
slaptazodZiams gali biiti i§ anksto pritaikyti daznai naudojami maiSos algoritmai taip
panaikinant algoritmo veikimo laiko elementg ir suprastinant atakg iki paprasciausio
palyginimo su jau turimu maiSos santrauky sgra$u. Sis metodas vadinamas
vaivorykstinés lentelés ataka (ang. rainbow-table attack) [41]. Efektyviausia
priemoné uzkirsti kelig vaivorykstinés lentelés atakoms yra prie§ pritaikant maiSos
algoritmg prie slaptazodzio pridéti atsitiktinai sugeneruota simboliy eilute,
vadinamg druska (ang. salt), kuri btty unikali kiekvienam Saityno programos
vartotojui. Druskos reik§més naudojimas reiskia, jog to pacio slaptazodzio maiSos
santrauka skirsis net jeigu du vartotojai naudos tg patj slaptazodj [41, 44].
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Saityno programoje slaptazodziams taikomas maiSos algoritmas turi biiti apsaugotas nuo
kiekvienos i§ minétyjy atakos tipy.

3.3. Injekcijos pazeidziamumy prevencija

3.3.1. Sprendimas XSS spragy prevencijai

Norint uzkirsti kelig XSS, privalu uztikrinti, jog jokia vartotojo jvestis nebus atvaizduota
kaip teiséta programos kodo dalis. Tai galima padaryti atliekant dvi pagrindines uzduotis -
filtruojant vartotojo jvestj ir, prie§ atvaizduojant vartotojo jvestus duomenis, pasiripinti jy
kodavimu.

IS pirmos paziiiros, gali pasirodyti, jog XSS prevencijai atlikti uztenka dirbti tik su kliento
pusés kodu, kadangi Cia yra kontroliuojama tiek vartotojo jvestis, tiek iSvestis, taciau tai daznas
nesusipratimas. Kalbant apie vartotojo jvesties filtravimg, daugelis problemy atsiranda i$
klaidingos nuomonés, jog vartotojas su saityno programos serveriu gali komunikuoti tik
naudodamasis klientinés programos dalies vartotojo sagsaja. Tokiu atveju nepatyre programuotojai
uztikrina, jog vartotojo jvesti duomenys atitinka tai, ko tikimasi, naudodamiesi apsaugas vartotojo
sgsajoje, taciau nevykdo jokios vartotojo jvesties patikros duomenims pasiekus programos
serverio koda.

Vartotojo jvesties patikrinimo nebuvimas saityno programos serverio pusé¢je matomas
pavyzdyje 2.4.1.1.2. Patikrinimas, ar vartotojas jvedé tinkama nuoroda buvo atliktas tik vartotojo
sasajoje. Problema, jog uzpuolikas gali lengvai modifikuoti uzklausas naudojantis tokiais
jrankiais kaip BurpSuite ir apeiti bet kokj filtravima atlickama vartotojo sgsajos lygyje. Taip pat,
svarbu nepamirsti, jog vartotojo jvestis, tai néra vien uzklausos parametrai. [vestimi gali bti ir
HTTP uzklausy antrastés ar kita informacija, kurig gali modifikuoti vartotojas, kaip iliustruojama
pavyzdyje aptartame poskyryje 2.4.1.1.3. Taigi, pirmasis zingsnis norint apsisaugoti nuo XSS
paZzeidZiamumy, tai suprasti, jog niekada negalima pasitikéti vartotojo jvestimi, ji turi buti
patikrinama ir filtruojama tiek programos kliento, tiek serverio lygiu.

Saityno programose daznai pageidaujamas funkcionalumas iSsaugoti ir atvaizduoti
vartotojo jvestas simboliy eilutes, pavyzdZiui komentarus, kuriuose gali biiti specialiy simboliy
naudojamy HTML, JavaScript ar CSS kode. Norint saugiai atvaizduoti specialiuosius simbolius
naudojamas iSvesties kodavimas. Kodavimas yra pana$i priemoné | filtravima, kurig galima
taikyti tiek kliento tiek serverio pusés kode, pakeiciant tam tikrus simbolius j nepavojingus jy
ekvivalentus [19]. Pavyzdziuose poskyriuose 2.4.1.1.1 ir 2.4.1.1.3 parodyta, kaip kabuciy
simbolis leido vartotojo jvesCiai uzeiti uz simboliy eilutés kintamojo riby, o simbolis >
panaudotas, norint iSeiti i§ HTML elemento, kuriame atvaizduojama vartotojo jvestis, konteksto.
Tai atlikus, vartotojo jvestis buvo interpretuojama kaip HTML kodo dalis. Taikant iSvesties
kodavima, Sie simboliai buty pakeisti j simboliy eilutes, kurios vartotojo sasajoje atrodyty taip
pat, kaip pradiniai jvesti simboliai, taciau negaléty buti interpretuojami kaip HTML kodo dalis.
Analogiskai HTML kodavimui, taip pat taikomas HTML atributy, JavaScript, CSS, bei kintamyjy
esanciy nuorodose kodavimas - simboliai galintys buti interpretuoti kaip kodo dalis kiekviename
kontekste, pakeic¢iami nepavojingu ekvivalentu [19].

Papildoma apsauga, kuri tampa vis dazniau rekomenduojama, norint apsisaugoti nuo XSS
pazeidziamumy, tai turinio saugumo politika (ang. Content Security Policy — CSP). CSP

naudojimas apibréziamas Content-Security-Policy antrastéje arba HTML <meta> elemente [45].
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CSP apsaugo nuo kodo i$ nepatikimy Saltiniy jterpimo, kadangi apibrézia visus Saltinius, i§ kuriy
narSyklé gali vykdyti koda, ar jterpti kita informacija. CSP default-src ir script-src direktyvos gali
uzkirsti kelig JavaScript kodo veikimui, kuris jterptas | HTML dokumenta, taip pat blokuoti
nesaugios eval() funkcijos naudojima [46]. Pritaikius CSP rekomenduotina jjungti pazeidimy
fiksavimg (ang. reporting). Taip programos kiréjai gali gauti informacijg apie politikos
pazeidimus ir kodg iStaisyti taip, kad jis atitikty norimga taikyti CSP.

Dazniausiai XSS pazeidziamumai panaudojami jautriai informacijai i$ slapuky pavogti.
Todél yra pageidaujama slapukus apsaugoti nuo galimybés juos pasiekti JavaScript kode.
Slapukai gali bati apsaugoti nurodant HttpOnly atributg, uztikrinant, jog jie galéty buti
perduodami tik su HTTP uzklausomis.

Taigi, yra keletas skirtingy priemoniy, kurios sitilomos norint apsisaugoti nuo XSS
pazeidziamumy. Idealiausiu atveju, sitiloma taikyti visas priemones, norint uztikrinti maksimalig

apsauga.

3.3.2. SQL injekcijos pazeidziamumy prevencija
Siekiant uzkirsti kelia SQL injekcijos pazeidziamumams, reikia uztikrinti, kad vartotojo
ivestis SQL uzklausoje bus interpretuojama tik kaip tekstas ir joje esantys SQL raktazodziai nebus
vykdomi. Siam tikslui taikomos priemonés panasios j XSS pazeidziamumy prevencijos metodus
— vartotojo jvestis filtruojama, ji néra tiesiogiai dedama j SQL uzklausos vidy.
Vartotojo jvesties filtravimas aptartas darbo poskyryje 3.3.1. Kalbant apie SQL injekcija,
privalu prisiminti jau minétuosius principus:
e Negalima pasitikéti vartotojo jvestimi, jai privaloma taikyti filtravima, jsitikinant,
jog ivesta informacija atitinka, tai, ko i§ vartotojo tikimasi.

e Vartotojas gali modifikuoti duomenis ne tik naudojantis vartotojo sasaja, todél
filtravima privalu taikyti informacijai atkeliavus j saityno programos server;.

e Vartotojo jvestis nepasiriboja tik uzklausy parametrais, svarbu atsizvelgti ir j kitus
dalykus, kaip kad HTTP antrastes.

Vien filtravimas néra pakankama apsauga nuo SQL injekcijos pazeidziamumy, kad jy
iSvengti taip pat siiloma naudoti paruostgsias formuluotes (ang. prepared statement) [34].
Paprastai SQL uzklausa galéty biti suformuojama kaip simboliy eiluté, sudedant i§ anksto
numatytg uzklausos dalj su vartotojo jvestimi, pavyzdziui:

uZzklausa = “SELECT * FROM vartotojai WHERE vardas =" + vartotojo ivestis;
Tuomet §i sudaryta simboliy eiluté vykdoma kaip SQL uzklausa. Tai reiSkia, jog vartotojo

Jvestis yra lygiateise 1§ anksto numatytai uzklausos daliai ir vartotojo jvesti SQL raktazodZiai bus
interpretuojami kaip teiséta uZklausos dalis. ParuoStosios formuluotés naudojimo atveju
sukuriamas SQL uzklausos Sablonas, kuriame vartotojo jvestis nenurodoma. Vietose, kuriose
tikimasi vartotojo jvesties nurodomi parametrai, dazniausiai Zymimi simboliu ,,?*:
uzklausa = paruostosiosFormuoleésFunkcija (“SELECT * FROM vartotojai WHERE vardas = ?");
Tuomet SQL uzklausos Sablonas sukompiliuojamas ir iSsaugomas. Prie§ vykdant SQL
uzklausg, programa uzklausos Sablono parametrus susieja su vartotojo jvesties reikSmémis.
Uzklausos vykdymo metu, uzklausos Sablonas yra 1§ anksto numatytas, todél vartotojo jvestyje
esantys SQL raktazodziai néra laikomi SQL uzklausos strukttiros dalimi, jie interpretuojami tik
kaip tekstas.
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SQL injekcijos spragy prevencijai siiilomos dvi efektyviausios priemonés — jvesties

filtravimas ir paruos$tyjy formuluoc¢iy naudojimas. Tinkamas jy taikymas zada uZzkirsti keliag SQL

injekcijos pazeidziamumy atsiradimui.

3.4. Pazeidziamumy prevencijos metody apibendrinimas

Apzvelgti pazeidziamumy prevencijos metodai sprendziantys spragy atsiradimo priezastis.

Pagrindiniai sitilomi metodai:

Tiesioginiy objekty nuorody pakeitimas identifikatoriais, kurie atitinka anonimiskumo
bei neatsekamumo reikalavimus ir yra sunkiai atspéjami.

Kiekvienam resursui, kuriam reikalinga autorizacija, privalomas patikrinimas, ar
vartotojas gali ji pasiekti. Vartotojo autorizacija turi biiti nustatoma pagal jo prieigos
raktg.

Visai vartotojo komunikacijai su serveriu vietoje HTTP, turi biti naudojamas HTTPS
protokolas. Protokolo naudojimas uztikrinamas HSTS antrastés pagalba.

Vartotojy slaptazodziams turi biiti taikomi maiSos algoritmai, kurie yra atspariis grubios
jégos, zodyno ir vaivorykstinés lentelés atakoms.

Visai vartotojo jvesCiai, neapsiribojant uzklausy parametrais, turi biti taikomas
filtravimas saityno programos serverio pusés kode.

Prie§ atvaizduojant vartotojo jvestj, jai turi biiti pritaikytas kodavimas.

CSP gali biiti naudojama kaip papildoma apsauga nuo XSS pazeidziamumy.

SQL uzklausoms sudaryti turi biiti naudojamos paruostosios formuluotés.

Sitlomi metodai yra bendriniai, nepatyres programuotojas sistemos kiirimo metu gali juos

netinkamai pritaikyti, todél metodus pageidaujama sukonkretinti.
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4. PAZEIDZIAMUMY PREVENCIJOS METODU TYRIMAS

Skyriuje siekiama sukonkretinti siilomus pazeidziamumy prevencijos metodus, jsitikinti jy
efektyvumu. Vertinant metodus atsizvelgiama j jy panaudojima uzkertant kelig pazeidziamumams
analizés metu apzvelgtuose pavyzdziuose.

4.1. Prieigos kontrolés pazeidziamumuy prevencijos metody tyrimas

4.1.1. Objektams sitilomy naudoti identifikatoriy vertinimas
Siame poskyryje palyginami du populiariausi universaliai unikalis identifikatoriai (ang.
universally unique identifier - UUID) — pirmosios ir ketvirtosios versijy UUID.

UUID yra 128 bity ilgio simboliy eiluté, kuri arba garantuojama, kad bus unikali, arba jos
unikalumas yra labai tikétinas [47].

Pirmosios versijos identifikatorius generuojamas fiksuojant laiko Zymg generavimo metu.
Laiko zyma yra 60 bity ilgio, kurios detalumas 100 nanosekundziy, taip garantuojamas
generuojamy identifikatoriy unikalumas 1600 mety j priekj. Identifikatoriy taip pat sudaro 48 bity
ilgio unikalus tinklo jrenginio identifikatorius (ang. media access control address — MAC address)
[47]. Tinklo jrenginio identifikatoriy galima laikyti kaip konstantg saityno programos kontekste,
darant prielaida, jog UUID sudaromas centralizuotai serveryje, kuriame programa talpinama.
PrieSingu atveju, jeigu UUID buty sudaromi pacio vartotojo, nebiity galima pasitikéti jo
unikalumu, vartotojas kurdamas objekta galéty pateikti jau egzistuojantj UUID, tikédamasis taip
gauti prieigg prie kitam vartotojui priklausancio objekto. Taip pat biity pazeisti anonimiSkumo ir
neatsekamumo principai, nes identifikatorius atskleisty ji sukiirusio vartotojo tinklo jrenginio
adresa.

I pirmosios versijos UUID jeina versijos (4 bitai) ir varianto (2 arba 3 bitai) reikSmés,
dazniausiai viso 6-7 bitai. Taip pat naudojama 14 bity ilgio laikrodzio eilés reik§mé, kuri
atsitiktinai sugeneruojama programos paleidimo pradzioje. Véliau laikrodzio eilé gali buti
didinama arba naujai sugeneruojama programos veikimo metu esant laikrodzio sinchronizacijos
poreikiui [47]. Naudojantis internetiniu UUID generavimo jrankiu buvo sugeneruoti du pirmosios
versijos identifikatoriai, apytiksliai 10 sekundZiy laiko tarpe:

abe3h416-b34b-11ec-b909-0242ac120002
ace286ca-b34b-11ec-b909-0242ac120002

Kadangi identifikatoriai sudaryti to pacio jrenginio, simboliai, nurodantys MAC adresa,
laikrodzio eile, versijos ir varianto reikSmes, sutampa. Tuo tarpu UUID sudaranti laiko Zyma
aktuali tik tam tikruose réziuose, pavyzdziui, pirmieji 12 simboliy (nuo 00000000-0000 iki
FEFFFFff-ffff) nurodo laiko tarpa lygy apytikriai 326 dienoms. Kartais objekty suktirimo laikas yra
vieSas, pavyzdZiui komentary laiko zZyma ar paskyry profiliuose skelbiama informacija apie
vartotojo paskyros sukiirima. Zinant objekto sukiirimo laika sekundziy tikslumu, jo UUID
garantuojamas atspéti 1§ 10 milijony bandymy. Taigi, pirmosios versijos UUID identifikatoriai
yra unikaliis, taip pat jei generuojami centralizuotai jie anonimiski ir neatsekami kiiréjo atzvilgiu,
taCiau atskleidzia objekto sukiirimo laikg. Atspéti identifikatoriy yra ganétinai sudétinga, taciau
tai vis tiek yra jmanoma Zinant apytikslj laikg, kuriuo sukurtas objektas. Beveik puse
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identifikatoriaus saityno programos kontekste dazniausiai nebus aktuali ir iSliks tokia pat visiems
programoje naudojamiems identifikatoriams, taigi jo panaudojimas galéty buti efektyvesnis.

Ketvirtosios versijos identifikatorius generavimui pasirenkama visiskai kitokia strategija —
pseudoatsitiktiniy arba tikrai atsitiktiniy skai¢iy generavimas. Kaip ir kituose UUID, 4 bitai
nurodo naudojamg versijg ir tuomet 2 arba 3 bitai naudojami atvaizduoti variantui. Taciau visi
like identifikatoriy sudarantys bitai yra atsitiktiniai [47]. Ketvirtosios versijos UUID
identifikatoriy auksta entropija matoma palyginant du sugeneruotus identifikatorius:

9f9862de-6f22-4563-9dc5-4536f68bb38c

df4ffdd7-f6a2-465e-a6e8-49f35ad1beec

Akivaizdu, jog didZzioji dalis simboliy tarp sugeneruoty identifikatoriy skiriasi.

Kadangi didzioji dalis ketvirtosios versijos identifikatoriaus sudaroma atsitiktinai,
prarandamas unikalumo garantas. Taciau tai veikiau teorinis nuostolis, praktikoje pirmasis
ketvirtosios versijos UUID variantas turés 122 atsitiktinius bitus, taigi viso su juo galima sudaryti
2122 skirtingus identifikatorius - tai milziniskas skaicius.

Siekiant iliustruoti kokia maza kolizijos tikimybé, galima pritaikyti gimtadienio dieny
paradoksg (ang. birthday paradox). Paradoksas sprendZiamas atsakant j klausimg — kiek zmoniy
reikia, kad bent dviejy jy gimtadieniy sutapimo tikimybé biity 50%. I $j klausimg apytiksliai
galima atsakyti naudojantis lygybe, kur n tai zmoniy skai¢ius [48]:

1 1
nz§+\/z+2-ln(2)-365

Gimtadienio dieny paradokso sprendimas gali biti pritaikomas ir UUID kolizijoms — Kiek

identifikatoriy reikia sugeneruoti, kad bent dviejy jy sutapimo tikimybé bty 50%. Formuléje

dieny skai¢ius pakei¢iamas visy unikaliy ketvirtosios versijos UUID skai¢iumi - 2122,

1 N
na o j1+ 2-In(2) - 2122 ~ 2.715 - 1018

Jeigu kiekvienam Zmogui Zeméje (apvalinama iki 8mlrd.) sugeneruotume po vieng UUID
kiekvieng minute, 50% Kkolizijos tikimybé biity pasieckta po mazdaug 645 mety (nepaisant
keliamyjy mety):

2.715- 108

~ 645.69
8-10°-60-24 -365

Sis milziniskas galimy identifikatoriy skaidius taip pat reiskia, jog, esant teisingam
ketvirtosios versijos UUID jgyvendinimui, atspéti objekto identifikatoriy tampa praktiskai
nejmanoma. Biitina saugaus jgyvendinimo dalis — kriptografiskai saugaus atsitiktiniy skaiciy
generatoriaus naudojimas, tai reiSkia, kad treCioji Salis negali nuspéti, koks skaiCius bus
sugeneruotas. Rekomenduojama rinktis pla¢iai naudojamas ir patikrintas atsitiktiniy skaiciy
generavimo bibliotekas.

Palyginus dvi UUID versijas galima teigti, jog saityno programy kontekste pageidautinas
ketvirtosios versijos UUID naudojimas, dél atitikimo visiems keturiems i$ anksto numatytiems
reikalavimams — unikalumo, auks$tos entropijos, bei anonimiskumo ir neatsekamumo.
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Nagrinétuose IDOR pazeidziamumy pavyzdziuose ketvirtosios versijos UUID naudojimas
objektams identifikuoti reiksty, kad prieigos kontrolés pazeidziamumo rizika biity stipriai
sumazinta — net esant prieigos kontrolés pazeidziamumui jsilauzélis negaléty gauti prieigos prie
bet kokio objekto, nes papildomai reikéty suzinoti to objekto identifikatoriy.

4.2. Kriptografiniy pazeidziamumy prevencijos metody tyrimas

4.2.1. HTTPS protokolo naudojimo uztikrinimo metody vertinimas

Norint praktiSkai iSbandyti, kaip atrodo komunikacija taip vartotojo ir saityno programos
serverio, imituojama ,,zmogaus per vidurj“ ataka. Siam tikslui naudojamas jrankis Wireshark,
galintis stebéti uzklausas, kurios siun¢iamos i$ narSyklés j saityno programos serverj [49].

Pavyzdziams naudojama prisijungimo formos uzklausa svetainéje http://hack-yourself-
first.com/ [50]. Svetainé sukurta saugumo saityno saugumo konsultanto Troy Hunt ir yra skirta
padéti programuotojams gerinti kibernetinio saugumo gynybinius jgiidzius. Svetainé palaiko tiek
nesaugy HTTP protokola, tiek Sifruota HTTPS.

Pirmiausiai, narsykléje iSsiun¢iama uzklausa http://hack-yourself-first.com/Account/Login
naudojantis HTTP protokolu. Tuomet uzklausa ir atsakymas i§ Saityno programos perzitirimi
Wireshark jrankyje (4.1 pav.).

GET fAccount/Login HTTR/1.1

Host: hack-yourself-first.com

Connection: keep-alive

Cache-Control: max-age=@

DNT: 1

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.@ (Windows NT 6.1; WinG4; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/181.8.4951.67 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=8.9,1image/avif,image/
webp,image/apng, */*;q=0.8,application/signed-exchange;v=b3;q=-0.9
Accept-Encoding: gzip, deflate

Accept-Language: en,lt;q=08.9,en-Us;q=0.8,ru;q=0.7,pl;q=08.6

Cockie: ASP.NET_SessionId=1x4dsghbrog2jvbr53kemcvk; VisitStart=5/19/2822 18:35:05

ABA
A

HTTP/1.1 288 OK

Date: Thu, 19 May 2822 18:58:83 GMT
Content-Type: text/html; charset=utf-8
Transfer-Enceding: chunked
Connection: keep-alive
Cache-Control: private

Vary: Accept-Encoding
X-X55-Protection: @
X-AspNetMvc-Version: 5.1
K-AspNet-Versicon: 4.8.38319
X-Powered-By: ASP.NET
CF-Cache-Status: DYNAMIC

4.1 pav. HTTP uzklausa ir atsakymas atvaizduoti jrankyje Wireshark

Paveikslélyje matoma uzklausos informacija paprastuoju tekstu. Uzklausoje matomi net
vartotojo siunc¢iami slapukai. Tokig pat informacija galéty matyti uzpuolikas, gebantis perimti
vartotojo tinklo srautg.

Tuomet j programg iSsiunciama ta pati uzklausa, Sjkart naudojantis HTTPS protokolu -
https://hack-yourself-first.com/Account/Login. Uzklausa atvaizduojama jrankyje Wireshark (4.2

pav.).
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4.2 pav. HTTPS uzklausa ir atsakymas atvaizduoti jrankyje Wireshark

Siuo atveju perduodami duomenys yra Sifruoti. Uzpuolikas galéty matyti tik svetainés
domena, tac¢iau negaléty patikrinti nei pilnos nuorodos, kuri buvo siun¢iama, nei kokie duomenys
ar slapukai buvo i$siysti kartu su uzklausa. HTTPS efektyvumas duomeny apsaugai akivaizdus.

Taciau islieka problema, jog vartotojas vis tiek turi galimybe naudoti nesaugia HTTP
puslapio versijg. Siai problemai spresti i¥bandomas jau aptartas HSTS antrastés naudojimas.
Norint iSbandyti HSTS funkcionaluma, domenas hack-yourself-first.com pridedamas j narSyklés
HSTS sarasa rankiniu biidu. Chrome narSykléje HSTS sarasa galima redaguoti j narSyklés
paieskos laukg jvedus chrome://net-internals/#hsts. Domeng pridéjus | HSTS sgrasa, narSykléje
vél bandoma atidaryti nesaugi HTTP nuoroda http://hack-yourself-first.com/Account/Login.
Irankyje Wireshark pastebima, jog neSifruota uzklausa néra perduodama. O narSyklés adreso
lauke svetainés nuoroda automatiskai pakeista i$ ,,http“ i ,,https* (4.3 pav.).

8 https://hack-yourself-first.com/Account/Login
4.3 pav. Narsyklés adreso lauke pakeista svetainés nuoroda

Svetainés buvimas narSyklés HSTS saraSe uzkirto kelig nesaugios HTTP uzklausos
i$siuntimui. Todél atakos, kuriose bandoma vartotoja apgaule priversti i$siysti nesaugiag HTTP
uzklausa, su tikslu perimti uzklausoje siun¢iamus duomenis, néra galimos.

4.2.2. Slaptazodziams saugoti skirty maisos algoritmy efektyvumo
jvertinimas
Pasirinkta palyginti keletag maiSos algoritmy, jvertinant jy atsparuma poskyryje 3.2.2
minétosioms slaptazodziy nulauzimo atakoms. Nagrinéjami algoritmai — paprastasis SHA256,
PBKDF2 ir Scrypt. Pastaba — pasirinkimo procese i$ karto nuspresta nenagrinéti maiSos algoritmy
su zinomais pazeidZiamumais, nes jy naudojimas neturi biiti svarstomas.

4.2.2.1. Algoritmy greitis
Algoritmy greiciui iSmatuoti pasirinkta sukurti paprasta programa, kuri vartotojo pateiktai
simboliy eilutei pritaiko kiekvieng i§ nagrin¢jamy maiSos algoritmy ir iSmatuoja kiekvieno jy
veikimo laikg. Programa sukurta naudojantis Python programavimo kalba, maiSos algoritmy
funkcijos jgyvendintos naudojantis hashlib biblioteka. Programos kodas patalpintas 1 priede.

32


https://hack-yourself-first.com/

Bandymy metu, kiekvienas algoritmas 10000 karty pritaikomas tai paciai simboliy eilutei,
iSbandytos trijy skirtingy ilgiy atsitiktinai sugeneruotos simboliy eilutés — ,,70p27KAj*,
,1Q%U9jdHX31724” ir ,,bUtO4ffdgDO661h M1 TL™.

PBKDF2 algoritmui parinkti parametrai pagal minimalias IETF rekomendacijas pateiktas
dokumente RFC2898, tai yra 1024 maiSos algoritmo taikymo iteracijy, atsitiktiné 64 bity dydzio
druskos reikSmé ir naudotas SHA256 maiSos algoritmas.

Scrypt algoritmo parametrai taip pat parinkti pagal IETF rekomendacijas, jos pateikiamos
dokumente RFC7914. Iteracijy skaiCius lygus 1024, lygiagretinimo (ang. parallelization)
parametro reik§meé — 1, o bloko dydzio reik§mé nustatyta kaip 8. Naudota ta pati druskos reikSmé
kaip ir PBKDF2 algoritmui.

Apacioje pateikiami tyrimo rezultatai (4.1 lentelé).

4.1 lentelé. MaiSos algoritmy spartos bandymo rezultatai

Naudotas algoritmas
Simboliy eiluté Paprastasis SHA256 PBKDF2 Scrypt
70p27KA]j 0.009s 6.804s 29.15s
1Q%U9jdHX31724 0.01s 6.888s 28.939s
bUtO4ffdgDO661h"1TL 0.01s 6.975s 28.967s

Svarbu paminéti, jog rezultatus interpretuoti galima tik lyginant algoritmus tarpusavyje,
skirtingi algoritmy jgyvendinimai skirtingomis programavimo kalboms turés gerokai kitokius
algoritmy veikimo laikus.

Tyrimo rezultatai parodo, koks didelis algoritmy veikimo spartos skirtumas yra tarp
paprastojo SHA256 maiSos algoritmo ir PBKDF2 bei Scrypt, kurie yra tikslingai sukurti, kad biity
létesnio veikimo bei uzkirsty kelig slaptazodziy nulauzimui juos spéliojant. Vienas spéjimas
PBKDF2 slaptazodziui atspéti vidutinisSkai uZtrukty 750 karty ilgiau nei vienas spéjimas
paprastajam SHA256. Scrypt, lyginant su PBKDF2, esant tam paciam 1024 iteracijy skaiciui,
uztrunka dar vir$ 4 karty ilgiau. Tac¢iau Scrypt ir PBKDF2 greicio skirtumas néra svarbus, kadangi
kitas $iy algoritmy privalumas — tai konfigiiracijos galimybés, vienos simboliy eilutés maisos
rezultato skaiiavimo laikas gali biti padidintas ar pamaZintas keiCiant iteracijy skaiciy.
Algoritmo veikimo sparta gali biiti pritaikyta atsiZvengiant j sistemos resursy kiekj. Taip pat,
konfigiiracijos galimybés reiskia, jog laikui bégant ir kartu augant kompiuteriy skaic¢iavimo galiai,
algoritmai 1Sliks aktualds.

Scrypt turi vieng esminj privalumg, kurio svarbg lengva nuvertinti - tai yra kad Scrypt
sudétingumas susidaro ir i§ reikalaujamy atminties resursy, kas apsunkina Scrypt naudojima
jrenginiuose, kurie optimizuoti maisos algoritmy skai¢iavimams [51]. Kriptografiniy valiuty
populiarumas sukiiré paklausg jrenginiams, galintiems kuo sparciau ir pigiau skai¢iuoti maiSos
algoritmy rezultatus, norint turéti pranaSuma kriptografiniy valiuty kasimo procese. D¢l $ios ir
kity priezasCiy technologija kurti jrenginius, naudojancius konkreciy programy integruotas
schemas (ang. Application Specific Integrated Circuit — ASIC), skirtus maiSos algoritmy
vykdymui, sparciai tobuléjo ir dabar ASIC jrenginiai maiSos algoritmus geba skai€iuoti Simtus
tukstanciy karty grei¢iau nei tradiciniai procesoriai. Kadangi slaptazodziai taip pat naudoja maisos
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algoritmus, tokie jrenginiai gali buti panaudoti ir slaptazodziy lauzymui, sukeldami
nuogastavimus d¢l slaptazodziams taikomy maisos algoritmy saugumo.

ASIC jrenginiai specializuodamiesi vienai paskirciai, optimizuoja reikalingg procesoriaus
plota tam paciam skaiCiavimui atlikti lyginant su universalios paskirties procesoriais, taip
sumazindami jrenginio kaing ir energijos sanaudas [52]. Siam prana$umui pasalinti pasiiilyta
naudoti maiSos algoritmus, kurie reikalauty tam tikro kiekio operatyviosios atminties resursy
veikimo metu. Kadangi néra biido operatyviosios atminties resursy optimizuoti vienai paskirciai,
tai stipriai sumazina ASIC jrenginiy pranasumg lyginant su tradicinémis sistemomis. D¢l

vwe

prie§ PBKDF?2 algoritma.

Pagal naujausius duomenis, atsizvelgiant | dabartiniy jrenginiy skaiciavimo galimybes,
sitlomas Scrypt minimalus iteracijy skaicius 65536 [19]. Laikui bégant technologijy tobul¢jimas
rekomenduojamy iteracijy skaiciy didins, todél kuriant sistemg rekomenduojama atsizvelgti |
OWASP rekomendacijas tuo metu.

4.2.2.2. Atsparumas vaivorykstinés lentelés atakai

Kaip aptarta skyriuje 3.2.2, itin svarbu taikant maiSos algoritmus naudoti druskos reikSmes,
norint apsisaugoti nuo vaivorykstinés lentelés ataky. PBKDF2 ir Scrypt algoritmus
igyvendinancios bibliotekos sudaro galimybes naudoti druskos reikSme ja pateikiant i algoritmo
funkcija, tuo tarpu naudojant paprastgjj SHA256 maiSos algoritma sistemos kiiréjai privaléty
druskos reik§me prie slaptazodZzio pridéti jgyvendindami savo funkcionaluma. Taip pat PBKDF
ir Scrypt bandytos bibliotekos druskos reik§mg¢ laiko privalomu parametru, taigi jas naudodamas
programuotojas nepamir§ naudoti druskos reik§més. Druskos reikSme turi biiti sugeneruota
naudojantis kriptografiskai saugiu atsitiktiniy skaiciy generatoriumi, jos ilgis - ne mazesnis nei 32
baitai. Kiekvienam slaptazodziui turi biiti sugeneruota nauja druskos reikSmé.

4.3. Injekcijos pazeidziamumy prevencijos metody tyrimas

4.3.1. Priemoniy skirty apsisaugoti nuo XSS pazeidziamumy jvertinimas

Norint jvertinti aptartas XSS paZeidZiamumy prevencijos priemones kiekviena jy iSbandyta
praktikoje pavyzdiniuose Python ir HTML/JavaScript kodo fragmentuose.

4.3.1.1. |vesties filtravimas

vesties filtravimas dazniausiai jgyvendinamas aprasSant taisykles, apie tai, kaip turéty
atrodyti jvestis. Tuomet jvesties taisyklés taikomos tikrinant, ar vartotojo siun¢iama informacija
tas taisykles atitinka, kitu atveju informacija turi biiti nepriimama arba modifikuojama. Taciau
dazna problema yra tai, jog kuriant taisykles yra pervertinamas sukurty taisykliy efektyvumas ir
neapsvarstomi visi btidai, kaip tas taisykles galima apeiti.

Sprendziant kaip iStaisyti spraga aprasyta poskyryje 2.4.1.1.2, viena strategija uzkirsti kelia
JavaScript pseudoprotokolo naudojimui - paprasciausiai i§ jvesties pasalinti simboliy eilutg
,javascript:“. Norint iliustruoti Sios strategijos trilkumus, parasyta paprasta programa i§ vartotojo
jvesties pasalinanti simboliy eilutg ,,javascript:“. Pasalinimas jgyvendintas naudojant funkcija
replace(), kuri pakei¢ia vieng simboliy eilute kita, Siuo atveju ,,javascript:*“ pakeic¢iama j tuscia
reikS§me. Programai pateikus reikSme ,,javascript:alert(document.domain)®, kuri buvo naudota
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iliustruoti XSS pazeidZiamuma, gaunamas atsakymas: ,,alert(document.domain)*. Taigi, atrodyty,
jog XSS pazeidziamumas iStaisytas, kadangi néra galimybés naudoti JavaScript pseudoprotokolo,
taciau tai biity klaidinga prielaida. UZpuolikas tokj filtravimo funkcionalumg galéty apeiti |
simboliy eilutés ,,javascript:“ vidurj jterpdamas vél tg pacig reikSme ,,javascript:“, pavyzdziui
,Javajavascript:script:alert(document.domain)“. I$bandzius S§ig simboliy eilute su filtravimo
programa, gaunamas rezultatas — ,,javascript:alert(document.domain)®. Programos trilkumas —
nepatikrinama ar po filtravimo pritaikymo gautame rezultate vél neatsiras nepageidaujamy
reikSmiy.

Paprastas praktinis pavyzdys parodo, jog pavojingy reikSmiy paSalinimas 1§ jvesties yra
netinkamas sprendimas. KonkrecCiu atveju, filtravimo biidg galima modifikuoti panaudojus cikla,
kurio metu filtravimas taikomas tol, kol i§ jvesties pasalintos visos nepageidaujamos reikSmeés.
Taip pat, problemg galima spresti nepriimant vartotojo jvesties su pavojingomis simboliy
eilutémis ir vartotojui grazinant klaidos koda. Taciau tai yra netinkamas poziiris j XSS problemos
sprendima. Siekiant isfiltruoti pavojingas reikSmes privalu sudaryti visg jy sarasg, atsiranda didelé
tikimybé nenumatyti potencialiai pavojingy simboliy eiluciy ir jy i sagrasg nejtraukti. Net numacius
visas potencialiai pavojingas reikSmes, néra garantuojama, jog kartu su programinés kalbos
atnaujinimais, jy neatsiras daugiau. Taip pat yra rizika, jog motyvuotas jsilauz¢lis sugebés atrasti
buda kaip filtravimg apeiti.

Saugesnis filtravimo jgyvendinimo metodas — apibrézti leidziamy reik§miy ar jy struktiiros
sarasg (ang. whitelist). Remiantis pavyzdziu poskyryje 2.4.1.1.2, vartotojas gali jvesti reikSme,
kuri atitinka nuorodos formatg ir joje gali biiti naudojami tik tie simboliai, kurie naudojami
nuorodose. Kadangi tikimasi nuorodos j puslapj internete, nuoroda turéty prasidéti ,,http* arba
Hhttps®, tuomet sekti simboliai ,,://*, po jy svetainés domenas su galimais subdomenais ir
virsutinio lygio domenas (,,.com®, ,,.net* ir t.t.). Galiausiai, nuorodoje gali buti nurodytas kelias.
Norint patikrinti, ar vartotojo jvestis atitinka apibréztg formg ir leidziamus simbolius, galimas
reguliarios iSraiskos taikymas (ang. regular expression). Ivesciai neatitikus reguliarios iSraiskos,
Ji turéty biiti atmesta, o vartotojui grazintas klaidos kodas.

Remiantis IETF RFC3986 standartu, sudaryta pavyzdiné reguliarioji i$raiska, kurig galima
taikyti norint patikrinti, ar jvesta tinkama nuoroda - "((http|https):VV)[a-zA-Z0-9-._~]+\.[a-
z]+[?:a-zA-Z0-9-._~/1*. Sitloma iSraiska neapibrézia visy jmanomy nuorody ir neleidzia
nuorodos pabaigoje nurodyti parametry, todél, esant poreikiui, galéty buti modifikuojama.
Pavyzdiné reguliarioji iSraiska iSbandyta programiniame kode (2 priedas). Bandymo rezultatai
uzfiksuoti lentel¢je (4.2 lentelg).

4.2 lentelé. Sukurtos reguliariosios iSraiskos bandymo rezultatai

Nuoroda Formato atitikimas
https://www.google.com Taip
https://is.vu.lt/vuis/ Taip

https://www.vu.lt/paieska?gsquery=aaa&searchin=in-website | Ne

javascript:alert(document.domain) Ne

javascript:alert(document.domain),https://www.google.com Ne
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Kuriant reguliarias iSraiSkas, rekomenduojama pradéti nuo labai griezto norimos jvesties
formato apibrézimo, véliau jj pildant, jeigu randamos pageidaujamos reikSmes, kurios neatitinka
apibrézty taisykliy. Taip pat svarbu atlikti bandymus, norint jsitikinti, jog parasytoji reguliarioji
iSraiska atitinka uzsibréztas taisykles.

Uztikrinti tinkamai jvesciai, taip pat galima naudoti bibliotekas, kurios atlieka reikSmiy
formato patikrinimo funkcijas. ISbandyta Python ,validators® biblioteka sitlo funkcija,
tikrinancia, ar reikSmé yra tinkamas svetainés adresas. Programos kodas pateikiamas 2 priede.
Bandymo rezultatai pateikiami lenteléje (4.3 lentelé).

4.3 lentelé. Python ,,validators“ bibliotekos bandymo rezultatai

Nuoroda Formato atitikimas
https://www.google.com Taip
https://is.vu.lt/vuis/ Taip

https://www.vu.lt/paieska?gsquery=aaa&searchin=in-website | Taip

javascript:alert(document.domain) Ne

javascript:alert(document.domain),https://www.google.com Ne

Bibliotekos naudojimas yra greitesné ir daznai saugesné filtravimo priemoné, kadangi jos
placiai naudojamos ir laiko patikrintos. Taciau reikSmiy patikrinimo bibliotekas galima naudoti
tik tais atvejais, kuomet reikalingas patikrinimas pagal pla¢iai naudojamus formatus, kaip kad
svetainiy nuorodos, elektroninio pasSto adresai ar UUID identifikatoriai. Jeigu reikalinga reikSme
atitinkanti specifinius programos reikalavimus, tuomet sitilomas reguliarios israiskos taikymas.

4.3.1.2. ISvesties kodavimas

ISvesties kodavimo tikslas — vartotojo jvest] pakeisti taip, jog narSyklé jg galéty interpretuoti
tik kaip teksta, bet ne kaip dalj programos kodo. ISvesties kodavimo pavyzdys, tai simbolio >,
kuris yra specialusis HTML simbolis, pakeitimas j simboliy eilute &gt;. Simboliy eciluté &gt;
vartotojo sgsajoje bus atvaizduojama kaip simbolis >, taciau nebus interpretuojama kaip HTML
kodo dalis (4.4 pav.).

e ol Elements Console  Sources Metwork i
Simboliu atvaizdavimas B
HTML puslapyje <html>

P cheads.</heads

}{:& ¥ <body:

<h2>5imboliy atvaizdavimas HTML puslapyje </h2:
<h2»

&gt; &1t; &famp;
</h2=

</ body>
</html>

4.4 pav. HTML puslapis parodantis specialiyjy simboliy atvaizdavimg

Kodavimas turéty biiti pritaikomas visai vartotojo jvestai informacijai. Automatinio
kodavimo funkcijos yra integruotos | dauguma saityno programoms kurti naudojamy karkasy
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(ang. framework). Norint kuo labiau sumazinti XSS pazeidziamumy atsiradimo rizika, siiloma
iSvesties kodavima taikyti tiek kliento, tiek serverio pusés kode.

Dazniausiai klientinés pusés kodas bus paraSytas JavaScript programavimo kalba, kuri turi
keleta metody automatiniam duomeny kodavimui (lentelé 4.4) [38].

4.4 lentelé. JavaScript kodavimo funkcijos

Kontekstas Metodas
HTML elementui elementas.textContent = vartotojolvestis

HTML atributo reik§mei | elementas.setAttribute(atributoPavadinimas, vartotojo]vestis)

Uzklausos reik$mei window.encodeURIComponent(vartotojo]vestis)

CSS reikSmei elementas.style.savybé = vartotojolvestis

Kodavimas turi biiti pritaikytas atitinkamai kontekstui, kuriame bus atvaizduota vartotojo
jvestis. Todél kuriant saityno programg svarbu nustatyti visus kontekstus, kuriuose galéty buti
atvaizduojama konkreti vartotojo jvestis ir atitinkamai pritaikyti koduote.

AnalogiSkai, kodavimas serverio pusés kode taip pat turéty biiti atliekamas atsizvelgiant |
konteksta, kuriame bus atvaizduota informacija. Daznu atveju viena vartotojo jvestis bus
atvaizduota keliuose skirtinguose kontekstuose, tuomet jvesCiai atitinkama koduoté turi biti
pritaikyta keleta karty.

JavaScript funkcijos, kuri saugiai nustato HTML elemento reik§me¢, veikimo pavyzdys
pateikiamas apacioje (4.5 pav.).

Simboliy atvaizdavimas v ﬂ Elements Console Recorder 4 Sources Net
HTML puslapyje

<html>
<>& P <head>..</head>

¥ <body>

<h2>Simboliy atvaizdavimas HTML puslapyje </h2>
khz id="elementoPavadinimas">&1t;&gt;&amp;</h2>

<script>elementoPavadinimas.textContent="<>&"</script>
</body>
</html>

4.5 pav. HTML puslapis parodantis JavaScript kodavimo funkcionaluma

Tarp HTML script zymy pridedamas JavaScript kodas elementui saugiai priskiriantis
reik§me lygig simboliams <>&. Patikrinant nustatyta HTML elemento reikSmg, pastebima, jog
vietoje simboliy matoma jy koduoté (&lt; &gt; &amp;).

Vien kodavimas néra sprendimas visoms XSS spragoms iSvengti. Tai iliustruojama
nagrinéjant XSS pazeidziamumag atsirandantj dél JavaScript pseudoprotokolo naudojimo href
HTML atribute (4.6 pav.). Pavyzdyje elemento href atributui reik§mé prilyginama naudojantis,
atrodyty, tinkama tokiam kontekstui funkcija. Taciau paspaudus ant nuorodos elemento,
JavaScript pseudoprotokole nurodyta funkcija suveikia ir vartotojui parodomas isSokantis langas.
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Nuorodos This page says ¢ 7
atvaizdavimas Apsauga nepakankama
HTML
puslapyje
<a id="elementoPavadinimas" href="javascript: alert('apsauga
nuoroda nepakankama' )" rnuoroda</a>
¥ <script>

elementoPavadinimas.setAttribute("href”, "javascript: alert( Apsaug

nepakankama')")
<fscript>
</body>
</html>

4.6 pav. HTML puslapis parodantis href atributo kodavimo pritaikyma

Kodavimas Siuo atveju nepasalino XSS pazeidziamumo, kadangi problema néra susijusi su
pavojingy simboliy naudojimu, o su JavaScript pseudoprotokolu. Uzklausos kodavimas Siuo
atveju taip pat néra tinkamas sprendimo biidas, jis uzkirs keliag XSS pazeidZziamumui, taciau
tuomet net ir tinkamos nuorodos bus tik atvaizduojamos, bet ant jy paspaudus vartotojas nebus
nuvestas j norimg puslapj.

Dél Sios priezasties visai norimai atvaizduoti vartotojo jvesciai svarbu naudoti tiek tinkama
jvesties filtravima, tiek iSvesties kodavima, atsizvelgiant j konteksta, kuriame ji bus atvaizduota.

4.3.1.3. CSP taikymas

Taikant CSP, galima valdyti resursus, kurie leidZziami uzkrauti puslapyje. Tai gali buti
JavaScript kodo, vaizdo, CSS stiliaus ar kito tipo failai. LeidZiami resursai nurodomi CSP
antraStéje. Pritaikius CSP direktyva default-src bus uzblokuotas viso JavaScript kodo, esancio
HTML dokumente veikimas, taip pat bus neleista uzkrauti nepatikimo kodo i§ treciyjy Saliy.
Pateikiamas pavyzdys, kuriame parodomas CSP veikimas praktikoje. HTML puslapio meta
elemente nurodoma CSP politikos default-src direktyva (4.7 pav.). Taip pat puslapyje bandomas
paleisti kodas:

e Uzkraunantis JavaScript kodo failg analytics.js 1§ Google Analytics Saltinio.
e Parodantis i§Sokantj langg vartotojui tik atsidarius puslap;j.
e Parodantis i§Sokantj langg vartotojui paspaudus ant elemento ,,nuoroda®.
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(e ﬂ] | Elements Console Sources MNetwork Perfor

CSP demonstracija
HTML puslapyje ¢html>

nuoroda

¥ chead:
<meta http-equiv="Content-Security-Policy"” content=
"default-src">

<script async src="https://www.google-analytics.com/

analytics.js"></script>
<titlerPage Title</title:
</head:>
¥ <hody>
<h2>C5P demonstracija HTML puslapyje </h2:
<a href="javascript:alert{1)">nuorcoda</a>

<script> alert(1l) </script:
</body >
“ogfhtml> == %8

4.7 pav. HTML puslapis parodantis CSP veikima

Puslapis atidaromas narSykléje, tuomet paspaudziama ant elemento ,,nuoroda“ ir

uzfiksuojamos klaidos zinutés narSyklés konsoléje (4.8 pav.).

CSP
demonstracija
HTML

puslapyje

nuoroda

[ ﬂ]| Elements Console  Sources * @3 A3 o

® top¥ | @ | Filter Default levels ¥

3 Issues: A 3

@ Refused to load the script "https://www.google-an testHTMLpage.html:1

alytics.comfanalytics.js' because it violates the following Content
Security Policy directiwve: “default-src ™. Note that 'script-src-
elem' was not explicitly set, so ‘default-src' is used as a fallback.

Refused to execute inline script because it testHTMlLpage.html:13
violates the following Content Security Policy directive: “default-
src ". Either the ‘unsafe-inline' keyword, & hash ("sha256-
CeviSQofAFTpN+WoBfngMaYKWVjZCWgBorPG+SUHaI8="), or a nonce
{'nonce-...") is required to enable inline execution. MNote alsoc that
"script-src’ was not explicitly set, so ‘default-src’ is used as a
fallback.

Refused to run the JavaScript URL because it testHTMLpage.html:1
viclates the following Content Security Policy directive: "default-
src ". Either the 'unsafe-inline' keyword, a hash ('sha256-...%), or
'} is required to enable inline executiocn. Mote
that hashes do not apply to event handlers, style attributes and
javascript: navigations unless the “unsafe-hashes' keyword is
present. Mote also that 'script-src® was not explicitly set, so
‘default-src’ is used as a fallback.

a nonce {'nonce-...

4.8 pav. NarSykles konsolé su klaidos zinutémis dél CSP pazeidimy

X
Lol

Visi trys pavyzdiniame puslapyje esancio kodo fragmentai buvo uzblokuoti d¢l CSP
pazeidimy. Norint naudoti JavaScript ar Kitus resursus, jie turi bati apibrézti CSP direktyvose,
tuomet jy naudojimas nebus blokuojamas. Siuo atveju, jeigu Google Analytics failo analytics.js

naudojimas yra pageidaujamas, tai turéty buti nurodoma CSP direktyva script-src - ,,script-src
https://www.google-analytics.com/analytics.js*.

CSP konfigiiracija turéty buti atlickama atsizvelgus | Saityno programos veikimo
reikalavimus. Tinkama konfigiiracija yra platus klausimas, nejeinantis j Sio darbo apimtj. Taikant

CSP situloma atsizvelgti | OWASP organizacijos sitilomus resursus, pradedant nuo ,,Content

Security Policy Cheat Sheet* dokumento.
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CSP apsauga nuo XSS pazeidziamumy efektyvi tik tuo atveju, jeigu yra teisingai
sukonfigliruojama ir programos vartotojai naudoja narSykles, palaikancias CSP. Taip pat, reikia
zinoti, kad CSP savaime neiStaiso XSS spragy, o tik uzkerta kelig jy iSnaudojimui. Dél Sios
priezasties rekomenduojama pirmiausiai pritaikyti jvesties filtravimo bei iSvesties kodavimo
apsaugos priemones, siekiant neleisti jsilauz¢liui jterpti savo kodo i puslapi, o tuomet jgyvendinti
CSP naudojima, kaip antrg saugumo linija.

4.3.1.4. Slapuky apsaugojimas

Norint sumazint XSS pazeidziamumo poveikj, tam atvejui, jeigu apsaugos nuo XSS nebuvo
tinkamai pritaikytos, sifiloma vartotojy prieigos rakty slapukams taikyti HttpOnly atributa. Sis
slapuky atributas neleidzia slapukams bati pasiektiems puslapio JavaScript kodui. Taigi,
jsilauzéliui jvykdzius XSS ataka, jo jterptas JavaScript kodas negalés pasiekti vartotojy slapuky
naudojantis funkcija document.cookie (4.10 pav.).

Mame Value Ca P.. |E. |S5. |HitpOnly
nesaugu raktas2 Lo |[fun | S| 14
saugu raktasl e | feen | Se | 12 W

4.9 pav. Slapukai su ir be HttpOnly atributo

= al Eleme|
—  localhost:8000 says
Slapuko HttpOnly ’
atributo chtmls nesaugu=rakias2
.e P <head>..</head|
demonstracija _ vy o
HTML puslapyje <h2>Slapuko
<a href="javascript:alert(document.cookie)">*nuoroda</a>

nuoroda </body>

</html>

4.10 pav. HTML puslapis parodantis slapuky HttpOnly atributo veikima

Pavyzdyje i§saugomi du slapukai, vienas pavadinimu ,,nesaugu® be HttpOnly atributo ir
kitas - ,,saugu® su HttpOnly atributu (4.9 pav.). Vykdant pavyzding XSS ataka matoma, jog
iSSokanc¢iame lange pateikiamas tik slapukas neturintis HttpOnly atributo.

Svarbu pabrézti, jog HttpOnly atributo naudojimas nepasalina XSS pazeidZziamumy, tai
veikiau priemon¢ sumazinanti XSS pazeidZiamumy panaudojimo galimybeés. UZpuolikas negalés
pavogti vartotojy prieigos rakty, taciau vis tiek turés galimybe veikti vartotojy vardu.

4.3.2. SQL injekcijos prevencijos metody jvertinimas

Norint jvertinti jvesties filtravimo ir paruostyjy formuluo¢iy naudojima SQL injekcijos
prevencijai, Python programavimo kalba paraSyta programa su funkcijomis skirtomis siysti
uzklausas j lokalia MySQL duomeny baze. Programos kodas pateikiamas 3 priede. Visos
funkcijos atlieka SQL uzklausg SELECT, kurioje vartotojo jvestis jiterpiama WHERE salygoje.
Tam, kad patikrinti ar SQL injekcija galima, vartotojo jvestyje bandoma jterpti SQL funkcija sleep
ir tuomet matuojamas uzklausos jvykdymo laikas.

Pirmoji programos funkcija sudaro ir vykdo nesaugia SQL uZzklausg. Ji iSbandoma su
dvejomis skirtingomis vartotojo jvestimis —,,15“ ir ,,15 AND sleep(5)“ (4.11 pav.).
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D:\>python bachelors.py N
Tveskite norima naudoti funkcija:l

%Eeskite reiksme, kurios i1eskosite: 15
Funkcijos wvkdymo laikas: 0.0009999215207519531

D:\>python bachelors.py N
Tveskite norima naudoti funkcija:1l

Tveskite reiksme, kurios ieskosite: 15 AND sleep(5)
Funkcijos vukdymo laikas: 5.000999921520152

4.11 pav. Pazeidziamos SQL uzklausos sudarymo funkcijos veikimo rezultatai

Funkcijos vykdymo laikas su paprasta skaitine reikSme - apytiksliai 0.0001 sekundés.
Naudojant jvestj su jterpta funkcija sleep(5), uzklausos vykdymo laikas lygiai 5 sekundémis
ilgesnis. Akivaizdu, jog pavyzdiné funkcija turi SQL injekcijos pazeidziamuma.

4.3.2.1. |vesties filtravimas
Norint parodyti jvesties filtravimo galimybes apsisaugant nuo SQL injekcijos, pavyzdinéje
programoje sukurta funkcija, sudaranti nesaugiag SQL uzklausg, taCiau Sjkart vartotojo jvesciai
pirmiausiai pritaikomas filtravimas. Kadangi WHERE salygoje naudojama reikSmé ,,id*, kuri
nurodo elemento skaitinj identifikatoriy, filtravimo metu turéty buti jsitikinama, kad vartotojas
jvedé bitent skaiting reikSme. Programos veikimas iSbandomas (4.12 pav.).

D:\>python bachelors.py
Tveskite norima naudoti funkcija:?
Tveskite reiksme, kurios i1eskosite: 15

15
Funkcijos wvkdymo laikas: 0.0009999275207519531

D:\>python bachelors.py

Tveskite norima naudoti funkcija:?

Tveskite reiksme, kurios ieskosite: 15 AND sleep(d)
Tvesta reiksme neatitinka reikalavimu

Funkcijos wvkdymo laikas: 0.0009999215207519531

4.12 pav. SQL uzklausos sudarymo funkcijos su pritaikytu jvesties filtravimu veikimo rezultatai

Kaip ir tikétasi, vartotojo jvestis su jterpta SQL sleep(5) funkcija nepriimama. Filtravimas
Siuo atveju labai efektyvi priemone, bet taip yra todel, jog vartotojo jvestis yra grieztai apibrézta.
Kaip jau nagrinéta poskyryje 4.3.1.1, daznai nenorima riboti, kokie simboliai yra galimi vartotojo
jvestyje. Taip pat, patirtis rodo, jog kartais apsaugos priemonés paprasciausiai pamirStamos
pritaikyti, tod¢l visuomet yra galimybé, jog filtravimas taip pat bus pamirstas.

4.3.2.2. Paruostosios formuluotés naudojimas

Pavyzdinéje programoje sukurta funkcija, sudaranti SQL uzklausg naudojantis paruostaja
formuluote. Sukuriamas uZzklausos Sablonas, kuriame vietoje vartotojo jvesties kintamojo
nurodoma reikSmé ,,%s”. Tuomet uzklausa vykdoma uzklausos funkcijoje nurodant uzklausos
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Sablong ir vartotojo jvesties kintamajj. Funkcija iSbandoma su reik§mémis naudotomis pries tai
buvusiuose bandymuose (4.13 pav.).

D:\>pvthon bachelors.py

Tveskite norima naudoti funkcija:3

{Eeskite reiksme, kurios i1eskosite: 15
Funkcijos wykdymo laikas: 0.80099992715207519531

D:\>pvthon bachelors.py

Tveskite norima naudoti funkcija:3

{Eeskite reiksme, kurios ieskosite: 15 AND sleep(5)
Funkcijos vvkdymo laikas: 0.00108001659393310547

4.13 pav. Paruostosios formuluotés SQL uzklausos sudarymo funkcijos veikimo rezultatai

Pastebima, jog duomeny bazés atsakymo laikai praktiskai vienodi, taigi SQL injekcijos
ataka buvo nesé¢kminga.

Paruostoji formuluoté sékmingai uzkirto kelia SQL injekcijos atakai. Paruostosios
formuluotés panaudojimas kodo prasme elementarus, o jos funkcionalumas prieinamas
daugumoje placiai naudojamy Saityno programy karkasy. Dél paruosStosios formuluotés
sprendimy prieinamumo ir efektyvumo uZzkertant kelia SQL injekcijos pazeidZiamumams,
paruostosios formuluotés naudojimas turéty biiti privalomas visoms programoje naudojamoms
SQL uzklausoms sudarinéti.

4.4. Pazeidziamumy prevencijos metody tyrimo apibendrinimas

Tyrimo metu pazeidziamumy prevencijos metodai iSbandyti praktiSkai, paanalizuota jy
jgyvendinimo specifika. PazeidZiamumy prevencijos metodai sukonkretinti, jvertintas jy
efektyvumas. Tyrimo metu gautos Zinios pritaikytos sudarant rekomendacijy sarasg pateikiama
darbo rezultaty skyriuje.
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5. REZULTATAI IR APIBENDRINIMAS

Dazniausiai pasitaikantys saityno programy pazeidziamumai kelia didele grésme¢ jy
vartotojy duomeny saugumui. Kibernetiniy ataky nukreipty j saityno programas kiekvienais
metais vis daugéja, todél sistemy apsaugojimas tampa vis aktualesné tema. Sistemy karéjai
privalo uztikrinti, jog jy sukurtos saityno programos bus atsparios jsilauzé¢liams, o tokie duomenys
kaip vartotojy slaptazodziai bus saugiis net po sékmingos atakos.

ISanalizuotos spragy atsiradimo priezastys, jy pavyzdziai. Padarytos iSvados, jog
pazeidziamumai atsiranda dél klaidingo autorizacijos mechanizmo bei naudojamy tiesioginiy
objekty identifikatoriy, netinkamo vartotojo jvesties filtravimo, atvaizdavimo bei naudojimo
sudarinéjant uzklausas j duomeny bazes, nesaugaus slaptazodziy laikymo ir neuztikrintos saugios
komunikacijos tarp vartotojo ir serverio.

Problemai spresti apzvelgti spragy prevencijos metodai. Nustatyta, jog IDOR spragy
prevencijai objektams sitiloma naudoti sunkiai atspéjamus identifikatorius atitinkancius
anonimiSkumo ir neatsekamumo reikalavimus, taikyti rolémis grista autorizacijos modelj bei
vartotojg identifikuoti pagal jo prieigos rakta. Saugiai komunikacijai tarp vartotojo ir serverio
rekomenduojama naudoti HTTPS protokola, kurio naudojimas uZztikrinamas HSTS antrastés
pagalba. Vartotojy slaptazodzius galima apsaugoti jiems pritaikant maisos algoritmus, kurie bty
atsparils grubios jégos, Zodyno ir vaivorykstinés lentelés atakoms. Injekcijos pazeidZiamumams
iSvengti vartotojo jvestis turi buti filtruojama, jg atvaizduojant taikomas kodavimas, o jvesti
naudojant SQL uZzklausose, joms sudaryti turi biit naudojamos paruostosios formuluotés.

ISbandyti ir iStirti konkretlis prevencijos metodai, jvertintas jy efektyvumas, atsizvelgta |
analizuotus versle buvusiy spragy pavyzdzius. Pagal analizés bei tyrimy rezultatus, sitilomas
dazniausiy saugumo spragy saityno programose prevencijos priemoniy sgrasas:

e IDOR paZeidziamumy prevencijai:

o Kaip nuorodas objektams naudoti netiesioginius identifikatorius. Pagal §io
darbo metu atliktg tyrimg rekomenduojama naudoti ketvirtosios versijos
UUID identifikatorius paremtus kriptografiSkai saugiais atsitiktiniy skaiciy
generatoriais.

o Naudoti rolémis grista autorizacijos modelj ir taikyti prieigos uzdraudimo
pagal nutyléjima politika.

o Kiekvienos uzklausos j objekta metu jsitikinti, jog vartotojas vykdantis
uzklausg turi teis¢ prieiti prie praSomo objekto.

o Identifikuoti vartotoja privalu naudojantis prieigos raktu, uzuot pasitikéjus
vartotojo pacio pateiktu tiesioginiu identifikatoriumi ar rolés kintamuoju.

e Kriptografiniy pazeidziamumy prevencijai:

o Siekiant uztikrinti, jog visai komunikacijai tarp vartotojo ir serverio
naudojamas HTTPS protokolas, svetainé turi jgyvendinti HSTS politika,
nustatydama  Strict-Trasport-Security antrast¢ su direktyvomis max-
age=31536000 ir includeSubDomains.

o Pageidautina uzpildyti paraiska Google, kad biity galimas Strict-Trasport-
Security antrastés preload direktyvos naudojimas.

o Slaptazodziams laikyti rekomenduojamas Scrypt maiSos algoritmas su
65536 iteracijomis bei lygiagretinimo parametro reik§mé 1 ir bloko dydzio
reik§me lygia 8.
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o Kiekvienam slaptazodziui naudoti druskos reikSme, kuri yra bent 32 baity

ilgio ir yra atsitiktinai sugeneruojama kiekvienam vartotojo slaptazodziui.
e Injekcijos pazeidZziamumy prevencijai:

o Vartotojo jvest] saityno programos serveryje filtruoti naudojantis karkasy
siilomomis funkcijomis arba reguliariyjy iSraiSky pagalba, jsitikinant, jog
vartotojo jvestis atitinka pageidaujamg formata.

o Visai atvaizduojamai vartotojo jvesciai pritaikyti iSvesties kodavima,
atsizvelgiant j konteksta, kuriame jvestis bus atvaizduota. Siam tikslui taikyti
saityno programy karkasy sitilomas funkcijas serverio puséje ir JavaScript
funkcijas programos kliento pusés kode.

o Programoje taikyti CSP politika.

o Programoje naudojamiems slapukams taikyti HttpOnly atributa.

o SQL uzklausoms sudaryti naudoti paruostgsias formuluotes.

Pateikty rekomendacijy taikymas negarantuoja, jog kuriama Saityno programa bus atspari
visoms kibernetinéms atakoms, taciau tai geras atspirties taSkas, padedantis apsisaugoti nuo
dazniausiai pasitaikan¢iy saityno programy pazeidziamumy.

Darbo uzdaviniai sékmingai atlikti, pasiektas iSsikeltas tikslas. Ateityje rekomendacijy
sarasas gali buiti prapleCiamas, norint aprépti daugiau saityno programy pazeidziamumy arba
redaguojamas atsizvelgiant j poky¢ius nagrinétose spragose ar prevencijos metoduose.
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1 PRIEDAS

Programa, kuri buvo naudota maisos algoritmy greicio testavimui.
import argparse
import hashlib
import time
#Paruosiamas komandines eilutes argumentu interpretatorius
parser = argparse.ArgumentParser (description='Tikrinamas maisos algoritmu greitis')
parser.add argument ('toHash', type=str)
args = parser.parse args()
toHash = args.toHash.encode ('utf-8")
salt = bytes.fromhex ('df1£f2d3f155d78a4"'")
#Tikrinamas 10000 SHA256 operaciju veikimo laikas

t 0 = time.time ()

for a in range (10000) :
sha256 hash = hashlib.sha256 (toHash) .hexdigest ()

time sha256 = time.time() - t O
print (time sha256)

#Tikrinamas 10000 PBKDF2 operaciju veikimo laikas
t 0 = time.time ()

for a in range (10000) :
pbkdf2 hash = hashlib.pbkdf2 hmac ('sha256', toHash, salt, 1024) .hex()

time pbkdf2 = time.time() - t O
print (time pbkdf2)

#Tikrinamas 10000 Scrypt operaciju veikimo laikas
t 0 = time.time ()

for a in range (10000) :
scrypt hash = hashlib.scrypt (toHash, salt=salt, n=1024, r=8, p=1).hex()

time scrypt = time.time() - t O
print (time scrypt)
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2 PRIEDAS

def

def

def

Funkecijos, naudotos jvesties filtravimo bandymams.

url filtravimas (url reiksme):
filtruota reiksme = url reiksme.replace("javascript:", "")

return filtruota reiksme

ar tinkamas url biblioteka(url reiksme):
check = validators.url (url reiksme)

if isinstance (check, ValidationFailure) :
return False

return check

ar_tinkamas url regex(url reiksme) :

regex = (" ((httplhttps):\/\/) [a-zA-Z0-9-. ~]+\.[a-z]+[?:a-2zA-Z0-9~.

regex url = re.compile (regex)

if (re.search(regex url, url reiksme)):
return True,

else:
return False
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3 PRIEDAS

Programa, kuri buvo naudota SQL prevencijos priemonéms testuoti.

import mysqgl.connector
import time

passdb = mysgl.connector.connect (
host="127.0.0.1",
user="redaguota",
password="redaguota",
database="redaguota"

pasirinkimas = input ("Iveskite norima naudoti funkcija:")
vartotojo ivestis = input("Iveskite reiksme, kurios ieskosite: ")

def SQL uzklausa nesaugi () :
dbcursor = passdb.cursor ()

sql uzklausa = "SELECT * FROM vartotojai WHERE id =" + vartotojo ivestis

dbcursor.execute (sql uzklausa)
res = dbcursor.fetchall ()

for it in res:
print (it [0])

def SQL uzklausa filtravimas():
dbcursor = passdb.cursor ()

if (vartotojo ivestis.isnumeric()):
sql uzklausa = "SELECT * FROM vartotojai WHERE id =" + vartotojo ivestis

dbcursor.execute (sql uzklausa )
res = dbcursor.fetchall ()

for it in res:
print (it [0])
else:
print ("Ivesta reiksme neatitinka reikalavimu")

def SQL uzklausa paruostoji formuluote() :
dbcursor = passdb.cursor (prepared=True)

sql uzklausa = "SELECT * FROM vartotojai WHERE id = %s"
parametrizuota ivestis = (vartotojo ivestis,)

dbcursor.execute (sql uzklausa, parametrizuota ivestis)
res = dbcursor.fetchall ()

for it in res:
print (it [0])

t 0 = time.time ()
if pasirinkimas == "1":
SQL uzklausa nesaugi ()
elif pasirinkimas == "2":
SQL uzklausa filtravimas()
elif pasirinkimas == "3":
SQL uzklausa paruostoji formuluote ()
else:

print ("Neteisingas pasirinkimas\n")

print ("Funkcijos vykdymo laikas: " + str(time.time() - t 0))
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