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Santrauka

Siekiant i§ naudotojy iSgauti kuo daugiau naudos, Siuolaikiniai elektroniniy tinklapiy savi-
ninkai daZnai j dizaing integruoja apgaulingus Sablonus. Apgaulingi Sablonai tai tyCinis, neretai
su etikos normomis prasilenkiantis naudotojy klaidinimas ar dirbtiny trikdziy sukurimas tam, kad
biity pasiektas puslapio valdytojui naudingas rezultatas. Si technika ypa¢ paplitusi elektroninés
komercijos puslapiuose.

Darbe aptariamas apgaulingy Sablony paplitimas elektroninés komercijos puslapiuose. Ap-
zvelgiant literaturg iSskiriami daZniausiai pasitaikantys jy tipai, jie suskirstomi j kategorijas. Taip
pat, apZvelgiami rinkoje egzistuojantys narSykliy jskiepiai, kuriy pagrindiné paskirtis atpaZinti ap-
gaulingus Sablonus tinklapiuose ir apie juos pranesti naudotojui. Atrinkus egzistuojanciy jskiepiy
trukumus sukurtas jskiepis gebantis atpaZinti apgaulingus Sablonus ir lietuviSkose elektroninés ko-
mercijos puslapiuose. Pasinaudojus sukurtu jskiepiu iSanalizuoti $eSi puslapiai, kuriuose aptikta

apgaulingy Sablony i$ penkiy kategorijy.

Raktiniai ZodzZiai: apgaulingi Sablonai, apgaulingy Sablony grupavimas, elektroninés

komercijos puslapiai, narSyklés jskiepiai, panaudojamumas



Summary

To get the most out of users, website owners often decide to use dark patterns in the design
of their systems. Dark patterns — user interface that was carefully created to deceive the user into
giving more information or buying more goods than intended. This technique is often used in
e-commerce websites.

The paper analyses the prevalence of dark patterns in e-commerce websites. By reviewing
other papers, it selects most common dark pattern types and summarizes their categorization. Also,
two browser extensions used for spotting dark patterns in websites are analysed and with their flows
in mind, new browser extension is created which can find dark patterns in Lithuanian websites.
Six e-commerce websites are analysed by searching for dark patterns with the created browser

extension.

Keywords: dark patterns, dark patterns categorization, e-commerce websites, browser

extensions, usability
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Ivadas

Tyrimo objektas. Siame darbe tiriamas apgaulingy $ablony klasifikavimas, jy charakteris-
tikos ir paplitimas elektroninés komercijos puslapiuose. Taip pat, jy aptikimas pasitelkiant progra-
ming sistemg ir naudotojy jvestimi, narSykliy jskiepiy panaudojamumo principai.

Aktualumas. Elektroninés komercijos puslapiai daZnai suprojektuojami taip, kad nukreipty
naudotojg atlikti puslapio savininkui naudingus veiksmus. Tokie puslapio dizaino elementai, daZnai
klaidinantys naudotojg ir prasilenkiantys su etikos normomis, vadinami apgaulingais Sablonais.

Apgaulingi Sablonai tai atsargiai suprojektuota vartotojo sasaja, skirta suklaidinti naudotojus
atlikti veiksmus, kuriy jie jprastai neatlikty — pavyzdZziui kartu su pirkiniu uzsisakyti draudimg
ar mokamas prenumeratas...apgaulingi Sablonai kuriami pasitelkiant Zmogaus psichologijos Zinias
ir jais nesiekiama iSpildyti naudotojy interesy [Bril3]. Termino ,,Apgaulingi Sablonai‘ autoriaus
Harry Brignull puslapyje darbo raSymo metu pateikiami 12 apgaulingy Sablony tipy [Bri22], taciau
ne visi jie paplite elektroninés komercijos puslapiuose. Darbe nagrinéjami tokie tipai kaip: atgalinio
skai¢iavimo laikmatis, jsélinimas j krepSelj, paslépti mokesciai ir kiti.

Vienas iS budy sumazinti apgaulingy Sablony veiksminguma — naudotojy Svietimas. Inter-
nete galima rasti keletg narSykliy jskiepiy, kurie geba atpaZinti dalj apgaulingy Sablony, taciau nei
vienas iStirtas jskiepis negebéjo atrasti apgaulingy Sablony lietuviSkuose tinklapiuose. Taip pat,
dazno jau egzistuojancio panaSaus funkcionalumo narSyklés jskiepio naudotojo sasaja néra pritai-
kyta kasdieniam naudojimui.

Darbo metu kuriamas narSyklés jskiepis skanuojantis lankomus tinklapius ir gebantis atpaZin-
ti apgaulingus Sablonus nepriklausomai nuo kalbos naudojamos tinklapyje, praneSantis naudotojui
apie rastus apgaulingus Sablonus, suteikiantis nuorodas j detalesnius informacijos Saltinius skirtus
susipaZinti su apgaulingais Sablonais.

Darbo tikslas. Igyvendinti sistema, kuri gebéty atrasti apgaulingus Sablonus elektroninés
komercijos puslapiuose. Taip pat, suteikty galimybe naudotojams uZregistruoti sistemos neaptik-
tus apgaulingus Sablonus patiems. ParaSytos sistemos pagalba identifikuoti labiausiai paplitusius
apgaulingus Sablonus elektroninés komercijos puslapiuose.

Darbo uzdaviniai. Siekiant darbo tikslo, bus atlieckami Sie uzdaviniai:

1. Analizuojant literatura atrinkti daZniausiai elektroninés komercijos tinklapiuose aptinkamy

apgaulingy Sablony charakteristikas.

2. ISanalizuoti egzistuojanciy, apgaulingus Sablonus aptinkanciy, narSyklés jskiepiy veikimo

principus, vartotojo sasajas. Identifikuoti pagrindinius tokiy sistemy trukumus.

3. Paruosti sistemos, skirtos rinkti duomenis apie apgaulingus Sablonus elektroninés komercijos

puslapiuose, vartotojo sasajos maketa ir jj iStestuoti su naudotojais.
4. Parengti sistemos techning architektiirg ir jgyvendinti suprojektuotg sistema.

5. Atlikti jgyvendintos sistemos panaudojamumo analiz¢ ir jgyvendinto jskiepio pagalba su-
rinkti apgaulingy Sablony tipy ir kiekio statistika atrinktuose elektroninés komercijos pusla-

piuose.



Siekiant atrasti daZniausiai elektroninés komercijos puslapiuose pasitaikancius apgaulingus
Sablonus, bus atliekama literaturos analizé. Euristinis vertinimas, grindZiamas Nilseno euristiko-
mis, naudojamas vertinant egzistuojanciy jskiepiy panaudojamuma. Naudotojui palankaus projek-
tavimo taikymas uZtikrina kuriamo jskiepio panaudojamumag. Siekiant jsitikinti jskiepio panaudo-
jamumu, atliekamas testavimas su naudotojais.

Nagrinéjami Saltiniai. Kadangi darbe sprendZiama problema susijusi su apgaulingais Sablo-
nais, tai literaturos ieSkoma pagal Siuos raktinius ZodZius: apgaulingi Sablonai (angl. dark patterns),
narSykliy jskiepiai (angl. browser add-ons), panaudojamumas (angl. usability). Moksliniai straips-
niai ieSkomi Siose duomeny bazése: ,,Google Mokslincius®, ,IEEE Xplore®.

Naudojamos programos. Kuriamo jskiepio maketas sudaromas naudojant ,,Balsamiq Wi-
reframes® programa. Iskiepis skirtas ,,Google Chrome* narSyklei ir raSomas su JavaScript prog-
ramavimo kalba, taip pat naudojamos HTML ir CSS technologijos. API sistema raSoma su C#

programavimo kalba. Diagramos braiZzomos ,,diagrams.net* programa.



1. Apgaulingy Sablony klasifikavimas ir charakteristikos

Dizaino Sablonai, tai daznai jvairiuose puslapiuose ar programose naudojami panaSus spren-
dimai, kurie dizaineriams padeda spresti jvairias problemas. Dizaino Sablonai tipiSkai iSvedami
nagrinéjant egzistuojancius problemy sprendimus ir juos generalizuojant [GBV*14]. Sie $ablonai
skirti kurti draugisSka vartotojui dizaing, padéti kuo paprasciau atlikti norimas funkcijas.

Apgaulingi Sablonai yra atskira dizaino Sablony rusis. Tai toks vartotojo sgsajos tipas, kuris
biina apdairiai sukurtas tam, kad suklaidinty naudotojg atlikti jam nenaudingus veiksmus. Apgau-
lingi Sablonai jmantriai sukuriami pasitelkiant Zinias apie Zmogaus psichologija ir jais nesiekiama
sistemos naudotojy interesy [BMR*15].

Apgaulingy Sablony termino kuréjo Harry Brignull jkurtoje internetinéje bibliotekoje
https://www.deceptive.design galima rasti pagrindinius apgaulingy Sablony tipus ir jy apraSymus
su pavyzdziais. Tinklapis sukurtas Sviesti naudotojus apgaulingy Sablony tema, taip pat sugédin-
ti juos naudojancias jmones — tod¢l tinklapyje galima rasti ir gédos sieng su apgaulingy Sablony
pavyzdZiais gerai Zinomose sistemose.

Toliau aptariamos kelios apgaulingy Sablony kategorijos, kurios buvo iSskirtos iSanalizavus
11 tukstanciy elektroninés komercijos puslapiy: skubinimas (angl. urgency), sélinimas (angl. sne-
aking), klaidingas nukreipimas (angl. misdirection), socialinis spaudimas (angl. social proof), pre-
kiy trikumas (angl. scarcity), trukdymas (angl. obstruction), priverstiniai veiksmai (angl. forced
actions) [MAF*19a].

1.1. Skubinimas

Skubinimo kategorijos apgaulingi Sablonai vercia naudotoja patikéti, jog atlikti prekiy ar pa-
slaugy pirkima reikia kuo greic¢iau [CJ21], taip neleidZiant vartotojui skirti pakankamai laiko priimti

racionaly sprendima.

1.1.1. Atgalinio skaic¢iavimo laikmatis

Daznai sutinkamas apgaulingas Sablonas — atgalinio skai¢iavimo laikmatis. Tinklapyje daz-
nai skelbiamos akcijos, iSpardavimai su Salia rodomu atgalinio skai¢iavimo laikmaciu su laiku iki
iSpardavimo pabaigos. Ne retai laikui iStikséjus akcijos lieka galioti, o perkrovus puslapj ar i§valius

slapukus laikmatis grjZta j pradinj laika.
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Blokuokite slapukus ir kenkéjiSkas programas naudodami
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1 pav. Atgalinio skai¢iavimo laikmatis tinklapyje www.nordvpn.com (2022-04-24)

1.1.2. Riboto laiko pardavimai

Riboto laiko pardavimo tipuose daZniausiai naudojamas tekstas ar vizualizacija, kuri infor-
muoja naudotoja, jog preké yra dalis iSpardavimo, taciau nepateikia informacijos apie iSpardavimo
pabaigos termina. Kaip ir atgalinio skai¢iavimo laikmatis, riboto laiko pardavimai sukuria skubos
ir panikos jausma vartotojui sukurdamas mita, jog vartotojas gali paveluoti jsigyti preke Zemesne

kaina, nors iS tikryjy iSpardavimas niekada nesibaigia.

1.2. Sélinimas

Sélinimas tai bandymas paslépti, maskuoti ar atidéti naudotojui aktualig informacija. Séli-
nimas daZnai aptinkamas uZsakymo puslapyje atliekant veiksmus, kuriy naudotojas pats neatlikty,
jei apie juos Zinoty [GKB*18]. NemaZai pirmyjy jvardinty apgaulingy Sablony tipy dabar priski-
riama biitent Siai kategorijai. Sioje apgaulingy $ablony kategorijoje nagrinésime Harry Brignull

pasiulytus [Bri22] tris tipus: jsélinimag j krepSelj, priverstinj pratesima ir pasléptus mokescius.

1.2.1. Isélinimas j krepSelj

Isélinimo j krepSelj tipas apibudinimas kaip: naudotojui bandant ka nors nusipirkti, pirkimo
procese tinklapis neakivaizdZziai j jo krepSelj jdeda papildomg preke, daZniausiai iSnaudojant radijo
dézute ar Zymima langelj ankstesniame puslapyje [Bri22]. Tinklapio kuréjai tikisi, jog naudotojas
nepastebés papildomos prekés jo krepSelyje ir uZ ja sumokeés kartu su pagrindine preke. DaZnai
kaip papildoma preke j krepSelj jdedama paslauga, kurig naudotojui sunku grazinti. PavyzdZiui
www.gamivo.com internetiné parduotuve, kuri specializuojasi kompiuteriniy Zaidimy pardavime,
prie kiekvieno pardavimo prideda naudotojy apsaugos programa, kurios atsisakyti naudotojams

néra taip paprasta.
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1.2.2. Priverstinis prat¢esimas

Sis apgaulingy Sablony tipas pasireiSkia kai baigia galioti naudotojo nusipirkta paslauga, ta-
Ciau ji automatiSkai pratesiama be atskiry naudotojo veiksmy. DaZnai pardavéjai sitilo nemokama
paslaugos bandymo laikotarpj, prie kurio naudotojai prisiregistruoja tikédamasi, jog jis nieko ne-
kainuos. Pasibaigus Siam laikotarpiui pardavéjai tyliai pakeicia paslaugos versija i§ nemokamos
j mokamg ir nuskaito pinigus i§ naudotojo banko sgskaitos. Naudotojai Siuos mokescius daZnai

pamato tik atsidare saskaitos iSrasg ir ne retai jau po keliy pinigy nuskaitymy.

1.2.3. Paslépti mokesciai

Siame tipe naudotojui nurodoma vienokia produkto ar paslaugos kaina, ta¢iau véliau ji pa-
kei¢iama dél papildomy mokesciy, riboto laiko salygy ar nejprastai aukSto pristatymo mokescio
[GKB*18]. Prekybininkai stengiasi papildomus mokescius pridéti kuo toliau pirkimo procese, ar-
¢iau apmokéjimo Zingsnio. PavyzdZziui, www.eneba.com tinklapyje perkant kompiuterinj Zaidima
kaina pasikeicia tik pasirinkus apmokéjimo tarpininka, o papildomas mokestis pristatomas kaip

aptarnavimo mokestis.

.Eneba* pinigi O Pe g
A y nat miesi .Eneba" el. pinigine :: i )
& Egame Trading

Red Dead Redemption 2

Momentinis bankinis mokéj LY g}t;o;;ne} EEmetus ey
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gali uztrukti kelias valandas ar dienas. Po to kodas bus automatiskai iSsiystas tavo el.
pasto adresu.
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1.3. Klaidingas nukreipimas

Klaidingo nukreipimo kategorijoje yra bandoma naudotojg nukreipti tinklapio savininko no-
rima linkme pasitelkiant jausmy manipuliacija, vizualizacijomis. Laikysime, jog i Sig kategorija
patenka Sablonai, kurie tenkina [MAF*19b] papildyta [Bri22] apibréZima: j klaidingo nukreipimo
kategorija patenka tie Sablonai, kurie naudotoja klaidina stilistinémis ir vizualinémis gudrybémis,
taip pat ir kalbos ir emocijy manipuliavimu. Aptarsime du daZniausiai pasitaikancius apgaulin-
gus Sablonus, kurie Siai kategorijai buvo priskirti [MAF*19b] publikacijoje: pasirinkimo gédinimo

(angl. confirmshaming) ir vizualiniai trikdziai (angl. visual interference)

1.3.1. Pasirinkimo gédinimo

Pasirinkimo gédinimas - sistemos naudotojo gédinimas tam, kad jis sutikty su puslapio sa-
vininkui naudingu pasiulymu. Atsisakymo pasirinkimas suformuojamas taip, kad naudotojas jj
spausdamas jausty gédos jausma [Bri22]. Iprastai naudotojui siutlomas tam tikras atlygis, daznai
nuolaida pirkiniams, tam, kad suteikty daugiau asmeninés informacijos ar uZsiregistruoty prie nau-

jienlaiSkio.

1.3.2. Vizualiniai trikdziai

Vizualiniai trikdZiai (arba vartotojo sgsajos trikdziai [GKB*18]), tai Sablonas kai veiksmai,
kurie neSa nauda tinklapio savininkui, tampa labiau pastebimi uz tuos, kuriuos jprastai pasirinkty
naudotojas. Sis apgaulingas $ablonas tapo ypa¢ pastebimas slapuky pranesimuose, kuriuose nesu-
tikimo su nebutinais slapukais veiksmas daZnai buina pasléptas ir néra tiek pat gerai prieinamas kaip
sutikimo mygtukas. [GKB*18] §j Sablong dar iSskiria j kelias smulkesnes kategorijas: paslépta in-
formacija, iSankstiniai pasirinkimai, estetinis manipuliavimas, Zaismas su emocijomis, neteisinga

hierarchija, uzsléptos reklamos ir sukti klausimai.

Neturite paskyros?

Registruotis

‘ Pirkti be registracijos ‘

4 pav. pigu.lt praneSimas pirkimo procese - registracijos mygtukas pateikiamas kaip pirminis pasi-
rinkimas (2022-05-11)

1.4. Socialinis spaudimas

Pasak socialinio jrodymo principo, asmenys, pateke j nepaZjstama situacija, nusprendzia kaip

elgtis iSanalizave kitus tuo metu toje pacioje situacijoje esancius Zmones, ypa¢ Zmones panasius j

10



juos pacius [RCK93]. Apgaulingi Sablonai Sioje kategorijoje remiasi biitent Siuo principu ir stengia-
si sistemos naudotojus spausti nurodant kartais sufabrikuota kity naudotojy veikla ar atsiliepimus.
[MAF*19a] Siai kategorijai priskiria du apgaulingus Sablonus: veiklos Zinutes ir klienty atsiliepi-

mus.

1.4.1. Veiklos zinutés

Veiklos Zinuc¢iy apgaulingas Sablonas jprastai pastebimas prekiy ar paslaugy puslapiuose kaip
iSSokantis praneSimas, jog vienas ar keli vartotojai ka tik jsigijo §j produkta. Tokiu budy pardavéjai
kuria iliuzija, jog preké yra paklausi ir jg renkasi kiti pirkéjai. Kai tinklapis praneSa, jog Ana i
AnkoridZo ka tik jsigijo Svarka, kurj naudotojas apziurinéja, [MAF*19a] tyrimas suponuoja, jog

Sios aukstos paklausos Zinutés gali buti netikros [LS21].

Someone just purchased

Grand Theft Auto V: Premium Online
Edition & Great White Shark Card
Bundle Rockstar Games Launcher Key
GLOBAL

5 pav. NeaisSkios kilmés aktyvumo praneSimai eneba.lt parduotuveje (2022-05-11)

1.4.2. Klienty atsiliepimai

Produkty puslapiuose esantys neaiskios kilmés klienty atsiliepimai, kurie liaupsina preke ir
ragina ja jsigyti. Beveik visada nenurodomas atsiliepimo autorius, o patys atsiliepimai gali buti ir

sufabrikuoti.

Malonas, jauni gydytojai. Jauki aplinka.

‘ﬁ + Jolita A.
WA

6 pav. Klienty atsiliepimai tinklapyje www.gzklinika.com (2022-04-27)

1.5. Prekiy trukumas

Viena populiariausiy elektroninéje komercijoje pasitaikanciy apgaulingy Sablony kategorijy.
Sios kategorijos $ablonai spaudZia naudotoja jsigyti prekes tikinant, jog $ios yra riboto prieinamu-
mo arba turi aukSta paklausg [Nev20]. Prekiy trukumo apgaulingi Sablonai sukuria dirbtinj skubos
jausma ir jo déka manipuliuoja naudotoja priimti maZiau apgalvota sprendimg. [ Sig kategorija
patenka du apgaulingi Sablonai: mazas likutis ir aukSta paklausa.

11



1.5.1. Mazas likutis

Mazo likucio apgaulingy Sablony tipas daZniausiai pasireiskia Zinute po produkty aprasSymo,

kuri indikuoja, jog Sio produkto sandélyje liko labai maZas kiekis.

Zaidimy kompiuteris MSI GF63 Thin 11UC 15.6" FullHD 144Hz / Intel Core
i5-11400H iki 4.5Ghz / GeForce RTX3050 4Gb / 8GBRAM / 512Gb SSD / USB
3.2type C / WiFi AX/ HDMI

* 55 PardavejasVarledt  Varlé kodas @ Likotik: s unt.

7 pav. Mazas likutis

1.5.2. AukSta paklausa

Aukstos paklausos apgaulingi Sablonai perspéja naudotojg, jog preké yra ypa¢ daZnai perka-

ma ir sukuria jausma, jog naudotojas gali nespéti jos jsigyti iki kol ji bus iSpirkta.

1.6. Trukdymas

Trukdymo Sablonas — bandymas dirbtinai apsunkinti i§ prigimties paprastg veiksma tam, kad
atgrasyty naudotoja nuo jo uzbaigimo. Viena iS daZniausiai pasitaikanciy praktiky, tai prenumeraty
atSaukimo procesas. Daznai paslaugy tiekéjai uZsiprenumeravimo procesg padaro kuo paprastesni,
kad jo atlikimo metu naudotojas turéty kuo maziau progy persigalvoti ir jo neuzbaigti. Taciau
prenumeratos atSaukimo kelias buina dirbtinai apsunkintas ir kartais net ne automatizuotas — norint
atSaukti paslauga tenka kalbéti su jmonés darbuotoju.

Sis $ablonas darbo ra§ymo metu svyruoja tarp neetisko ir nelegalaus sprendimo ribos, nes
Europos Komisija tikisi uZdrausti Sig praktika ir jpareigoti paslaugy tiekéjus padaryti prenumeratos

atSaukima tiek pat paprasta, kiek ir tos pacios paslaugos uZsiprenumeravima [Com22].

1.7. Priverstiniai veiksmai

[GKB*18] priverstinius veiksmus apibréZia kaip bet kokia situacija, kur naudotojas yra pri-
verstas atlikti tam tikrus su rezultatu nesusijusius veiksmus, kad galéty pasiekti norimg funkcio-
naluma. Sis veiksmas gali biiti apipavidalintas kaip privalomas Zingsnis procesui uzbaigti arba

pasirinkimas, kurio déka naudotojas gaus Zymios naudos.
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Krepsinio stovas, Outliner, 450 mm, 1370 mm
x 820 mm

] 363,30 € 519,00 €/ nt.
Registruokis SMART NET narystei 155,70 € (-30 %)

8 pav. Norint gauti 30% nuolaidg - privaloma registracija senukai.lt parduotuveje (2022-05-11)

1.8. Kuriamo jskiepio kategorijos

Nors laikui bégant atsiranda vis naujy apgaulingy Sablony tipy, per pastaruosius keleta mety
pasirode nemazai darby siekiant juos kategorizuoti ir Siandien literaturoje dazniausiai sutinkamas
anksciau aptartas kategorizavimo budas. Kadangi Sios atrinktos apgaulingy Sablony kategorijos yra
dazniausiai sutinkamos elektroninés komercijos puslapiuose, musy projektuojamas jskiepis geba

jas apdoroti ir naudotojui apie jas suteikti papildomos informacijos.
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2. Egzistuojandiy jskiepiy tyrimas

Vienas i§ budy kaip padéti naudotojams atpazinti apgaulingus Sablonus internete, tai sis-

temos, kurios automatiSkai atranda ir apie juos perspéja naudotoja. Bene patogiausia platforma

sistemoms, kurios atpaZjsta apgaulingus Sablonus elektroninés komercijos puslapiuose — narSykliy

jskiepiai. Internete galima rasti bent keleta jskiepiy, kurie padeda identifikuoti apgaulingus Sablo-

nus internetiniuose puslapiuose. Dviejy iS jy panaudojamumas toliau tiriamas pasitelkiant Nilseno

euristikas.

2.1. Dark Pattern Detector

Dark Pattern Caution

ﬂ) Dark Pattern Detectar

DETECT PATTERNS ON

This page
This domain*
All pages®

* Except pages/domains where the extension has been turned off

Found dark patterns:

1 on this page 2 total

/N Report dark pattern in this page

Check out new exposed dark pattarns ,

9 pav. Jskiepio valdymo langas

This page may contain a dark pattern know as
There's striked prices: Is it really a discount? Do you really need this product?

IT".\.‘ potential dark patiern instances will be h Eg.’:llglﬂt'-’.: with a red box as shown with this text.

Do not show this message on this page again,

Garden Water Hose Expandable Double Metal Connector High Pressure Pvec Reel Ma

10 pav. ISSokantis dialogas

gic Water Pipes for Garden Farm Irrigation Car Wash

i ¥ ¥ & ¥ 4.8~ 10Reviews 82 orders

US $16.88 | 35%

11 pav. Atrasto apgaulingo Sablono Zyméjimas
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Google Chrome narSyklés ,,.Dark Pattern Detector* jskiepis j Chrome Web Store tinklapj
jkeltas 2020 liepos 7 diena. Skurdus apraSymas apibudina jskiepio funkcionalumg kaip: atranda

apgaulingus Sablonus ir apie juos perspéja naudotoja [Rey20].

I lentele. ,,Dark Pattern Detector* jskiepio panaudojamumo vertinimas pasitelkiant Nilseno euris-
tikas.

Euristika Defekto Komentaras
sunkumas
Sistemos Iskiepis neatvaizduoja savo busenos. Puslapiuose, kuriuose
busenos 1 jskiepis neatranda apgaulingy Sablony, sudétinga suprasti ar
matomumas jskiepis veikia, ar atliko puslapio skanavima.
Puslapiuose atpaZinti apgaulingi Sablonai paZymimi raudonu
staciakampiu, taciau §j sta¢iakampj lengva supainioti su kai ku-
Sistemos atiti- riy puslapiy dizaino elementu (11 pav.).
kimas realiam | 2 Atrasti apgaulingi Sablonai paaiSkinami tik iSkart atidarius pus-
pasauliui lapj iSSokanciame lange, taiau jj uZdarius informacijos apie
apgaulingus Sablonus naudotojas nebemato ir prie jos sugrjzti
neperkrovus puslapio negalima (10 pav.).
Iskiepio valdymo langas ganétinai paprastas ir intuityvus (9
Naudotojo pav.).
valdomas 3 I$Sokanciame lange pasirinkus ,,Do not show this message on
dialogas this page again® funkcija, néra galimybés Sio pasirinkimo at-
Saukti veliau (10 pav.).
Iskiepio valdymo lange ,,Report dark pattern in this page* myg-
tukas neatlieka jokios funkcijos, jj paspaudus nieko nejvyksta
) (9 pav.).
Darna ir stan-
dartai 3 ,Check out new exposed dark pattern® sekcija valdymo lango
apacioje galéty buti mygtukas. Dabar norint suZinoti daugiau
apie apgaulingus Sablonus reikia spustelti ,,Twitter* ikong (9
pav.).
Klaidy preven- N . . . - .
ciia 0 Néra viety, kuriose galima padaryti potencialiy klaidy.
Atpazinimas Valdymo lange mygtuko ,,Report dark pattern in this page* iko-
geriau nei | 1 na gali buti Siek tiek klaidinanti, nes ji jprastai naudojama at-
atsiminimas kreipti naudotojo démesj j perspéjimus (9 pav.).
Valdymo lange visi pasirinkimai pasiekiami vieno mygtuko pa-
Naudojimo spaudimu. Lankantis puslapiuose, kuriuose jskiepis randa ap-
lankstumas ir | 2 gaulingy Sablony, iSSokantis langas trukdo naudotojui, nes rei-
efektyvumas kalingas papildomas paspaudimas norint pasiekti puslapj (9
pav.).
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EstetiSkas  ir - . ) B o o
o ISSokanciame lange informacija pateikiama chaotiSkai, jame
minimalistinis | 2 L ) i .
o daug teksto ir jis néra tinkamai atskirtas tarpais (10 pav.).
dizainas

Remti klaidy

atpaZinima,
jy priezasCiy | O Siame jskiepyje néra atvaizduojamos jvykusios klaidos.
nustatyma  ir

taisyma

) Paaiskinimai randami tiek valdymo lange, tiek iSSokanciame
Parama ir do- B o o ]
N 0 lange, jie pakankamai aiSkus, kad suprasti jskiepio funkciona-
kumentacija

luma ir kaip juo naudotis.

Nors ,,.Dark Pattern Detector valdymas gali pasirodyti gana paprastas, taiau neveikiancios
funkcijos nulemia, jog valdymo langas apkrautas nefunkcionuojan¢iu mygtuku. Taip pat, jskie-
pis nesuteikia galimybés naudotojui pakeisti savo pasirinkimo paslépti iSSokantj langa. Testuojant
,,Dark Pattern Detector* jskiepj lietuviSkuose tinklapiuose nepavyko atpaZinti nei vieno apgaulingo

Sablono.

2.2. Insite

Antrasis tiriamas jskiepis ,,Insite sukurtas David Wang, John Anthony Ribando, David Mo
ir Nicolas Tung. Iskiepis néra pasiekiamas Chrome Web Store parduotuvéje, taciau jj galima par-
sisiysti i§ GitHub talpyklos. Autoriai jskiepio funkcionalumg apibudina kaip: jskiepis perskaito
teksta pateikta produkto puslapyje elektroninés komercijos puslapiuose, atranda ir suklasifikuoja
apgaulingus Sablonus. Potencialus apgaulingi Sablonai iSskiriami su i§Sokanciu praneSimu identi-

fikuojanciu ir paaiSkinanciu apgaulingo Sablono kategorija [WJT20].

insite.

dark patterns

n/a

ANALYZE SITE

What are dark patterns?

12 pav. Iskiepio valdymo langas
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Scarcity Pattern

Tiffany & Co.
Blue Limited Edition 26 X 32 Mm Rectangle with
Diamond Bezel Watch

1.26"L x 1.02"W x 0.32"H
ltem #: 313256813

5% off

Sale: $3,670.00 Shipping Included
Original Listing Price: $3.876:00
Est. Retail Price: $5,200.00

13 pav. Atrasto apgaulingo Sablono Zymeéjimas

Misdirection Pattern

Aims to deceptively incline a user

towards one choica over the otha) .
Date Just 36 Watch
$8,915.00

14 pav. NekorektiSkai pozicionuojamas Sablono paaiSkinamasis tekstas

www.tradesy.com says

TypeError: Failed to fetch

at scrape (chrome-extension://okhlbeofflgmthgiimjhlocickdhanbl/js/
contentjs:31:3)

at chrome-extension://okhlbecflgmfhgiimjhlociokdhanbl/js/

contentjs:103:5

15 pav. Klaidos praneSimas
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2 lentele. ,.Insite” jskiepio panaudojamumo vertinimas pasitelkiant Nilseno euristikas.

Defekto
Euristika Komentaras
sunkumas
Iskiepis pakankamai aiSkiai parodo ar tinklapyje buvo aptikta
Sist apgaulingy Sablony. Siek tiek klaidinanti biisena kai jskiepis
istemos
bl { neatliko arba jam nepavyko atlikti puslapio skanavimo ir vietoj
usenos .
apgaulingy Sablony skaic¢iaus rodoma ,,n/a*. Zyméjimas leng-
matomumas
vai supainiojamas su busena kai puslapyje neaptiktas nei vienas
apgaulingas Sablonas (12 pav.).
) . Naudojami jprasti terminai, kurie turéty buti suprantami kiek-
Sistemos atiti- ) o
] ] vienam naudotojui.
kimas realiam | 3 oL ) ) o
. NemaZai paZymima jprasty puslapio elementy, kurie nepriski-
pasauliui P o -
riami jokiai apgaulingy Sablony kategorijai.
Valdymas ganétinai paprastas. Priimtas sprendimas automatis-
i kai neskanuoti puslapiy, juos analizuoti tik naudotojui inicija-
Naudotojo . )
vus operacijag mygtuko paspaudimu.
valdomas 0 5 . ) o o L
) UZvedus Zymeklj ant atpaZinty ir parySkinty apgaulingy Sablo-
dialogas , . N o )
ny atsiranda Sablono kategorija ir jos paaiSkinamasis tekstas
(13 pav.).
Darna ir stan- 5 Apgaulingo Sablono paaiSkinamasis tekstas kartais pasislepia
dartai uz kity puslapio elementy ir néra pilnai matomas (14 pav.).
Klaidy preven- . . ) . o .
3 0 Néra viety, kuriose galima padaryti potencialiy klaidy.
cija
v Minimalistinis dizainas verciasi be ikony, taciau dél paprasto
Atpazinimas e , y R :
. o jskiepio valdymo visos funkcijos pakankamai aiSkios. Pagrin-
eriau nei
g o dinis mygtukas valdymo lange iSskirtas kontrastinga zalia spal-
atsiminimas
va (12 pav.).
Naudojimo Iskiepis tinkamas analizuoti konkrecius puslapius, taciau ne-
lankstumas ir | O pritaikytas kasdieniam naudojimui. Norint nuskanuoti puslapi,
efektyvumas ji atsidarius reikalingi dar 2 paspaudimai.
EstetiSkas ir
minimalistinis | O Dizainas minimalistinis, estetiSkas ir Siuolaikiskas.
dizainas
Remti klaidy
atpaZinima, Iskiepio klaidos pateikiamos narSyklés perspéjimo dialogo lan-
jy priezasCiy | 2 gais. Klaidy praneSimai suprantami tik labiau jgudusiems,

nustatymag  ir

taisyma

programinj kodg skaityti mokantiems naudotojams (15 pav.).
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) Iskiepis pakankamai gerai supaZindina naudotojg su savo funk-
Parama ir do- ] ) o ) 5 .
B 0 cionalumu, taip pat pateikia atrasty apgaulingy Sablony aprasy-
kumentacija

mus.

,Dark Pattern Detector® ir ,,Insite* jskiepiy tikslas labai panaSus — atpazinti apgaulingus Sa-
blonus ir apie juos informuoti naudotojus. Panasu, kad ,,Insite* néra pritaikytas kasdieniam naudo-
jimui. Norint atrasti apgaulingus Sablonus puslapyje, Sio jskiepio naudotojai turi atlikti du papildo-
mus paspaudimus. Taciau ,.Insite* jskiepio dizainas atrodo pranaSesnis ir funkcionalumas labiau
iSbaigtas nei ,,.Dark Pattern Detector* jskiepio. Nei vienas i§ testuojamy jskiepiy negebé¢jo atpa-
zinti apgaulingy Sablony lietuviSkuose tinklapiuose, o ,.Insite* jskiepis linkes pazyméti dauguma
tekstiniy elementy puslapyje kaip apgaulingus Sablonus. Atrodo, jog Sis jskiepis geriausiai geba

atpazinti angliSkus slapuky sutikimo langus.

2.3. Pagrindinés kuriamo jskiepio savybés

ISnagrinéjus atrinktus jskiepius galima daryti prielaidg, jog svarbiausias tokiy sistemy funk-
cionalumas — jskiepio atpaZinimas ir jy atvaizdavimas naudotojams. Jei atrasty apgaulingy Sablony
Zyméjimas néra iSsiskiriantis, jis gali jsilieti j bendra puslapio dizaing ir tapti sunkiai pastebimu.
Siekiama, kad kuriamg jskiepj buty patogu naudoti kiekvieng diena, tad puslapio analizavimas
turéty vykti automatiskai — be papildomy naudotojo veiksmy. Taip pat, nei vienas i§ nagrinéty
jskiepiy neleido naudotojams jvesti sistemos neatpazinto apgaulingo Sablono (,,Dark Pattern De-
tector* jskiepyje Sis funkcionalumas pasirodé sugedes). Kadangi planuojama, jog kuriamas jskiepis
veiks teksto atpaZzinimo principu (kai duomeny bazéje saugomi teksty fragmentai, kuriy ieSkoma
elektroninés komercijos puslapiuose) — labai svarbu suteikti naudotojams galimybe praplésti ap-
gaulingy Sablony duomeny baze iSsaugant neatpazinta Sablong. Galime apsibrézti pagrindinius

jskiepio funkcinius reikalavimus:

1. Automatinis puslapio skanavimas — puslapis skanuojamas vos jis pilnai jkeliamas nau-
dotojo narSykléje, nereikalingas papildomas veiksmas puslapiui skanuoti. Naudotojas gali

iSjungti automatinj puslapiy skanavima.

2. Aptikty apgaulingy Sablony Zyméjimas — aptikti Sablonai Zymimi jy elementy plota nu-
spalvinant viena spalva ir konturus pazymint raudonai. Taip siekiama apgaulingy Sablony

Zyméjima iSskirti i§ bendro puslapio dizaino.

3. Aptikty apgaulingy Sablony apraSymas — nuvedus Zymeklj ant aptikto Sablono rodoma
Sablono kategorija ir jos apraSymas.

4. Neaptikto Sablono pazyméjimas — naudotojai gali paZyméti neaptiktg Sablong pasirenkant
puslapio elementg ir nurodant Sablono kategorijg.

19



3. NarsSyklés jskiepio testavimas ir jgyvendinimas

Pagal sudarytus jskiepio reikalavimus kuriamas maketas, kuris bus testuojamas su naudoto-
jais. Maketas kuriamas programa Balsamiq Wireframes. Kuriami du pagrindiniai langai: jskiepio
valdymo langas ir apgaulingy Sablony Zyméjimas elektroninés komercijos puslapyje. Taip pat, iS-
Sokantis langas skirtas jskiepio naudotojui nurodyti jvesto apgaulingo Sablono kategorijg. PrieS

jgyvendinant jskiepj jis testuojamas su naudotojais.

3.1. Testavimas su naudotojais

Maketas testuojamas su keturiais skirtingy profesijy naudotojais: programuotoju, farmacinin-
ke, elektros inZinieriumi ir studentu. Per testavima naudotojy praSoma atlikti tris pries tai atrinktas

uzduotis:
* Iskiepio aktyvavimas (apgaulingy Sablony skanavimo jjungimas).
* Atrasto Sablono apraSymo perskaitymas.
 Neatrasto Sablono jvedimas j sistema.

Po testo dalyviy praSoma uzpildyti klausimynus, kuriuose taip pat reikia nurodyti kaip sudé-

tinga buvo atlikti kiekvieng i§ uzduociy: labai lengva, lengva, vidutiniskai, sunku, labai sunku.

3 lentele. Testo dalyviy uzduociy atlikimo vertinimas.

Labai Viduti- Labai sun-
Lengva o Sunku
lengva niSkai ku
Iskiepio aktyvavimas (ap-
gaulingy Sablony skanavimo | 2 1 1
jjungimas)
Atrasto Sablono apraSymo 3 |
perskaitymas
Neatrasto Sablono jvedimas j { 5 1
sistema

IS testavimo dalyviy komentary atrinktos dvi rekomendacijos maketui: atvaizduoti sistemos
busena paspaudus ,,Radau Sablona“ mygtuka; sumazinti jskiepio valdymo langg. AtsiZvelgus j

rekomendacijas sukurtas patobulintas maketas.

3.2. Narsyklé jskiepio realizavimas

2022 mety balandZio ménesj Statcounter [Sta22] duomenimis Google Chrome interneto nar-
Syklé uzéme 64,34% rinkos dalies. Remiantis Sia statistika nuspresta narSyklés jskiepj rasyti Siai
20



narSyklei. Iskiepis raSomas JavaScript kalba kartu su CSS ir HTML technologijomis. Siekiant
kurti bendrg apgaulingy Sablony duomeny baze tarp visy jskiepio naudotojy — yra raSoma teksto
analizavimui ir naujy jskiepio sukurimui skirta programy sasaja (toliau API). API raSomas C# kal-
ba pasitelkiant ASP.NET Core karkasa. Siekiant supaprastinti sistemos jraSymo procedirg, vietoj
atskiros duomeny bazés iSnaudojama faily sistema, taciau programuojama taip, kad ateityje buty
kuo paprasciau integruoti ir tikrg duomeny bazg.

Toliau pateikiama Simon Brown sukurto C4 modelio [Bro18] antro lygio konteineriy kuria-

mos sistemos diagrama:

Iskiepio naudotojas

[Naudotojas]

irnugus, narsantis intemete
narsykle, kuri turi jrasyta
misy kuriama jskiepi

ljungiafisjungia ir paZymi sistemos
neafrastus apgaulingus $ablonus
ettt naudojant 0 mmmmmmmmmmmmmssesmmssseemo-oooooees -

: Narsyklés jskiepis

[Programy sistemal]

: |skiepis skirtas atpaZintiir [ __ i _____ __ K ) )
H pazymeéti apgaulingus Siuncia analizuojama teksta ir
' Zablonus naujus apgaulingus sablonus |
WSONHTTPS]

AP sistema
' [Programuy sistema]
: Duomeny baze Skaito ir radinéja
[Container: Faily sistema] | SEEELEEEEEE apgaulingus Sablonus i Sistema skirta analizuoti
[CEV] teksta, iSsaugofi atrastus
apgaulingus Sablonus
JSONHTTPS protokolu

H Duomeny baze skirta
: apgaulingy Sablony
! saugojimui

45 ledkotojas
{Programuy sistemal

16 pav. Sistemos C4 modelio diagrama

Pagrindiné sistemos funkcija — apgaulingy Sablony atpaZinimas ir jy Zyméjimas elektroninés
komercijos puslapiuose. Nors naudojamas algoritmas néra iSskirtinai pritaikytas biiti naudojamas
vien elektroninés komercijos puslapiuose, taciau pradiné surinkta apgaulingy Sablony duomeny

baz¢ pritaikyta Sio tipo puslapiams.
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Nariyklés jsKiepis

API sistema

l

Maudotojas
apsilanko tinklapyje

L 4
|skiepis atranda
visus puslapio
elementus su tekstu

b 4

Tekstas paZymimas
kaip ne apgaulingas
Sablonas

neidanalizuoto
teksto?

M asva

Tekstui priskiriama
apgaulingo Sablono
kategorija ir
aprasymas

Taip

Taip

Me

Puslapio elementy
tekstai igsiunciami
analizavimui

h 4

Pasiimami apgaulingu

Eablony teksty fragmentai

i& duomenu bazés

Elementai su tekstu

h 4

-

pazymétu kaip
apgaulingi Zablonai
pazymimi tinklapio sasajoje

S

Siunciamas atsakymas
su iZanalizuotu tekstu

L J

stas savy t
apgaulingo $ablono
fragmenta

17 pav. Sistemos apgaulingy Sablony puslapiuose atradimo algoritmas

Antroji jskiepio funkcija, kuri padeda plésti turimg apgaulingy Sablony duomeny baze¢ — ap-

gaulingy Sablony puslapyje paZyméjimas.
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Narsyklés jskiepis API sistema

|

Maudotojas
pasirenka funkcija
.Radau sablong®

Y
Maudotojas puslapyje

pasirenka slementa
ir nuredo jo tipa

Y

Pasirinkto elemento Elemento tekstas

tekstas siunéiamas igsaugomas duomenuy
| AP sistema bazéje

¥

|skiepis i naujo

skanuoja puslapio elementus|

iefkant apgaulingu
Sablonu

I
S @.

18 pav. Neatrasto apgaulingo Sablono jvedimo j sistemg algoritmas

Kaip ir minéta - vartotojo sgsaja jgyvendinta JS programavimo kalba pasitelkiant HTML ir
CSS technologijas. Pagrindiniai jskiepio elementai: valdymo langas (19 pav.), atrasto apgaulin-
go Sablono Zyméjimas ir apraSymas (20 pav.) ir iSSokantis langas, leidZiantis pasirinkti neatrasto
Sablono tipg (21 pav.).

£ % W B %

A.S. IESKOTOJAS

0

Aptikta apgaulingy Sablony

Radau Sablong ()

19 pav. Sukurto jskiepio valdymo langas
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Sub-total

Shipping fee€2.15
Buyer protection fee @ Sélinimas
Got discount code?

Sélinimas tai bandymas paslepti,
maskuoti ar atidéeti naudotojui

Edit shipping information

Total: €l aktualia informacija. Sélinimas daznai
aptinkamas uzsakymo puslapyje

atliekant veiksmus, kuriy naudotojas
inue"” 1 pats neatlikty, jei apie juos Zinoty.
Veiai e i e b daugiau informacijos

20 pav. Atrasto apgaulingo Sablono Zyméjimas ir jo apraSymas

Kokiai apgaulingy sablony kategorijai
priskirtuméte §j elementa?

O Skubinimas

O Sélinimas

O Klaidingas nukreipimas
@® Socialinis spaudimas
O Prekiy trikumas

O Trukdymas

O Priverstiniai veiksmai

21 pav. Dialogo langas naudotojui pasirinkus neatpaZzintg apgaulingg Sablong
3.3. Apgaulingy Sablony atpaZinimas

Su kiekvienu uZklausimu j API sistemg - jgyvendinamas kodas, kuris geba atpaZinti apgau-

lingus Sablonus pateiktuose tekstuose.
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22 pav. Kodas, kuris tikrina ar jskiepio atsiystame tekste yra apgaulingy Sablony fragmenty

[HttpPost( "analyse")]
public TActionResult AnalyseDarkPatterns([FromBody] AnalyseDarkPatternsReguest request)
{
var result = new List<AnalyseDarkPatternsResponse=();
var registeredDarkPatterns = _darkPatternsRepository.SelectAlLl().TolList();

foreach (var text in request.Content)
var foundRecord = registeredDarkPatterns.Find(
X => text.RemoveNewLineCharacters().Contains(x.Text));
if (foundRecord is not null)

{
result.Add( AnalyseDarkPatternsResponse.Build(foundRecord));

continue;

result.Add( new AnalyseDarkPatternsResponse{IsDarkPattern = false});

return Ok(result);
}

22 pav. kodo fragmente kodas pasiima visus duomeny bazéje turimus apgaulingy Sablony

teksty fragmentus (,,registeredDarkPatterns* kintamasis) ir ieSko jy kiekviename jskiepio atsiys-

tame teksto kintamajame. Atradus apgaulingo Sablono fragmentg tekste, jis paZymimas kaip ap-

gaulingas Sablonas ir jam priskiriamas apraSymas ir tipas (28-32 eilutés). Jei tekstas apgaulingy

Sablono fragmento savyje neturi, jis paZymimas kaip nesantis apgaulingas Sablonas (34 eilute).

3.4. Panaudojamumo vertinimas

Siekiant jvertinti sukurto jskiepio panaudojamuma, jis, kaip ir prieS tai aptarti jskiepiai, yra

tiriamas pasitelkiant Nilseno euristikas (4 lentel¢). Nors iSanalizavus rinkoje jau egzistuojancius

jskiepius buvo siekiama nebekartoti ty paciy klaidy, taciau jgyvendinus jskiepj buvo atrasta naujy,

pries tai neaptikty klaidy.

4 lentelé. Sukurto jskiepio panaudojamumo vertinimas pasitelkiant Nilseno euristikas.

o Defekto
Euristika Komentaras
sunkumas
Iskiepiui nepavykus iSanalizuoti puslapio (API sistemai atsa-
Sistemos kius klaidos praneSimu), naudotojui néra praneSama apie klai-
busenos 1 da (iSskyrus iSSokancius praneSimus, jog vykdant kodg atsitiko
matomumas kazkas netikéto). Nesékmés atveju galéty pasikeisti jskiepio

ikona.

pasauliui

Sistemos atiti-

kimas realiam | 1

se).

NarSykles jskiepyje naudojami naudotojui suprantami termi-
nai, ta¢iau nepateikiama bendros informacijos apie apgaulingy

Sablony terming (iSskyrus nuoroda atrasty Sablony apra§ymuo-

5
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Valdymo lange paspaudus ,,Radau Sablona“ mygtuka ir siste-

Naudotojo L , o
mai pakeitus biiseng j reZimg kuriame naudotojas turi pasirink-
valdomas 3 ) . . . . v e e s .
i ti apgaulingg Sablong puslapyje, néra budo iSeiti iS Sio reZimo
dialogas

nepasirinkus jokio puslapio elemento.

Darna ir stan-

, 0 -

dartai
Klaidy preven- 5 Pazymeéjus ir iSsaugojus sistemos neatpaZinta apgaulinga Sablo-
cija na, néra galimybés jo iStrinti.
AtpaZinimas . ) o )

) ) Valdymo lange ,,Radau Sablong* mygtukas galéty turéti asocia-
geriau nei | 1 s

o tyvig ikona.
atsiminimas

B Jei po to, kai jskiepis iSanalizuoja puslapj ir pazymi apgaulin-

Naudojimo

) gus Sablonus atsiranda naujy puslapio elementy su apgaulingais
lankstumas ir | 2
Sablonais — jie néra paZymimi iki kol naudotojas iSjungia ir vél
efektyvumas LT
jjungia jskiepi.

EstetiSkas ir
minimalistinis | O -
dizainas

Remti klaidy

atpaZzinima,
jy priezasCiy | O Siame jskiepyje néra atvaizduojamos jvykusios klaidos.
nustatyma  ir

taisyma

) Valdymo lange pasirinkus ,,Radau Sablong* funkcija naudoto-
Parama ir do-
B 2 jui gali buti neaiSku, jog jam reikia pasirinkti aptikta Sablong.
kumentacija

Apie §j reikalavimg naudotojas néra perspéjamas.

3.5. Iskiepiy panaudojamumo palyginimas

Norint jsitikinti ar sukurtas narSyklés jskiepis panaudojamumu yra pranaSesnis uZ prie§ tai
nagrinétus, rinkoje egzistuojancius jskiepius, palyginame jy panaudojamumo vertinimus pagal Nil-

seno euristikas (5 lentele). Galutinj jskiepio rezultata laikome defekty sunkumo skaiciy suma.

5 lentelé. Iskiepiy defekty sunkumy palyginimas pagal kiekvieng Nilseno euristika.

Euristika Sukurtas jskiepis ,,Dark Pattern Detector* | , Insite*
Sistemos

busenos 1 1 1
matomumas
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Sistemos atiti-
kimas realiam | 1 2 3

pasauliui

Naudotojo
valdomas 3 3 0

dialogas

Darna ir stan-

dartai

Klaidy preven-

cija

AtpaZinimas
geriau nei | 1 1 0

atsiminimas

Naudojimo
lankstumas ir | 2 2 0

efektyvumas

Estetiskas  ir
minimalistinis | 0 2 0

dizainas

Remti klaidy
atpazinima,

ju priezasciy | O 0 2
nustatymag ir

taisyma

Parama ir do-

kumentacija

Bendra
12 14 8

suma:

Galima matyti, jog panaudojamumo tyrime pranaSesnis liko ,,Insite* narSyklés jskiepis, ta-
¢iau sukurto jskiepio defekty sunkumo suma daugiausia susidéjo i§ funkcionalumo, kurio ,,Insite*

jskiepis neturi — galimybé naudotojui paZymeéti neaptikta Sablong.
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4. Elektroninés komercijos puslapiy tyrimas

Daznai butent elektroninés komercijos tinklapiai iSnaudoja apgaulingus Sablonus siekiant pri-
versti naudotojg jsigyti prekes ar paslaugas. Pasitelkiant sukurtg narSykliy jskiepj iSanalizuosime
SeSiy populiariy elektroninés komercijos puslapiy pirkimo kelius ir nustatysime kiek apgaulingy
Sablony aptiks sukurtas jskiepis. Kadangi paraSytas jskiepis labai priklauso nuo savo apgaulingy
Sablony duomeny bazés, tikétina, jog jskiepio gyvavimo pradZioje jis negebés atpaZinti visy apgau-
lingy Sablony. Dél Sios prieZasties surinkta statistika gali pilnai neatspindéti tikry duomeny.

Analizavimui atrinkti SeSi elektroninés www.amazon.de,

komercijos tinklapiai:

www.ebay.com, www.xbox.com, www.pigu.lt, www.varle.lt, www.eneba.com.  Testavimo
metu kiekviename tinklapyje siekiama jsigyti elektroninj konsoliy Zaidimo kodg. Pirkimo kelias
laikomas nuo pradinio tinklapio puslapio iki puslapio, kuris nukreipia j iSoring¢ apmokéjimo

sistema. Viso kelio eigoje fiksuojami aptikty apgaulingy Sablony tipai ir jy kiekis.

6 lentele. Apgaulingy Sablony tinklapiuose analizé.

Klaidin- o ] Priversti-
. . Socialinis| Prekiy o
Skubini- | Sélini- gas i _ Trukdy- | niai
) spaudi- | truku- )
mas mas nukrei- mas veiks-
] mas mas ]
pimas mai
www.amazon.de 1
www.ebay.com 1
WWWw.xbox.com
www.pigu.lt 1
www.varle.lt 1 1
www.eneba.com 1 1 1

NarSyklés jskiepis sugebéjo rasti apgaulingy Sablony visuose analizuotose elektroninés ko-
mercijos tinklapiuose, iSskyrus www.xbox.com (6 lentel¢). Tai nebutinai reiSkia, jog Sis tinklapis
neturi apgaulingy Sablony, tiesiog misy sukurtas jskiepis jy rasti nesugebgjo.

Siekiant jvertinti sukurto jskiepio efektyvuma, jis yra lyginamas su prie§ tai darbe aptarty
narSykles jskiepiy efektyvumu identiSkuose scenarijuose. Pradinis tyrimas parode, jog abu pries tai
tirti jskiepiai sugeneruoja daug klaidingai teigiamy rezultaty (7 lentelé), todél nuspresta patikrinti
kiekvieng paZymétg elementg ir nuspresti ar tai apgaulingas Sablonas. I$filtruotus rezultatus galima
pamatyti 8 lenteléje.
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7 lentelé. NarSykles jskiepiy efektyvumo tyrimas.

Sukurtas jskiepis ,,D‘a}rk Pattern Detec- , Insite”
tor

www.amazon.de | 1 0 196
www.ebay.com | 1 22 374
www.xbox.com | 0 2 133
www.pigu.lt 1 0 269
www.varle.lt 2 0 149
www.eneba.com | 3 0 60

8 lentele. NarSykles jskiepiy efektyvumo tyrimas (su iSfiltruotais rezultatais).

Sukurtas jskiepis ”Dilrk Pattern Detec- ,,Insite*
tor
www.amazon.de | 1 0 1
www.ebay.com | 1 0 2
www.xbox.com | 0 0 0
www.pigu.lt 1 0 0
www.varle.lt 2 0 0
www.eneba.com | 3 0 1

I$filtruotuose rezultatuose (8 lentelé) galima matyti, jog ,,Dark Pattern Detector* neatpaZino
nei vieno apgaulingo Sablono, o i§ ,,Insite* jskiepio paZyméty elementy net 99,66% nebuvo apgau-

lingi Sablonai.
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Rezultatai

1. Analizuojant literaturg buvo sudarytas elektroninés komercijos tinklapiuose dazniausiai ap-

tinkamy apgaulingy Sablony sarasas, pateiktos jy kategorijos.

2. Sukurtas narSyklés jskiepis gebantis atrasti apgaulingus Sablonus elektroninés komercijos
puslapiuose ir apie juos perspéti naudotoja. Taip pat jskiepis suteikia galimybe naudotojui
paciam paZymeéti jskiepio neatrastus apgaulingus Sablonus ir taip praplésti bendra apgaulingy

Sablony duomeny baze.

3. Iskiepio pagalba iSanalizuoti Sesi elektroninés komercijos puslapiai renkant informacija apie

apgaulingus Sablonus apsipirkimo procese. ISskirti atrasty apgaulingy Sablony tipai ir kiekis.
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ISvados

1. Informacija apie apgaulingus Sablonus literatiiroje yra susisteminta — galima rasti iSskirtus
Sablony tipus, kurie taip pat yra i$skaidyti j kategorijas. Sios apgaulingy $ablony kategorijos

naudojamos beveik kiekviename apZvelgtame Saltinyje.

2. Nors viename i$ analizuoty tinklapiy www.xbox.com pirkimo procese nebuvo aptikta nei
vieno apgaulingo Sablono, ta¢iau kity tinklapiy testavimy rezultatai rodo, jog apgaulingi Sa-

blonai placiai naudojami elektroninés komercijos puslapiuose.

3. ISnagrinéjus egzistuojanciy narSyklés jskiepiy panaudojamuma Nilseno euristikomis nusta-
tyta, jog nei viena iS nagrinéty sistemy néra pritaikyta kasdieniam naudojimui. Nei viena i
jy negebéjo atpaZzinti apgaulingy Sablony lietuviSkose tinklapiuose. Dél Sios prieZasties bu-
vo sukurtas jskiepis galintis atpazinti apgaulingus Sablonus tinklapiuose nepriklausant nuo
kalbos, taciau siekiant efektyvaus jskiepio veikimo reikalinga didelé apgaulingy Sablony duo-

meny baze.
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Priedai

NarSyklés jskiepio kodas ir maketo testavimo priedai: https://github.com/PauliusAn/A.S.-
Ieskotojas

Iskiepio veikimo pristatyma galima pamatyti GitHub talpyklos apraSyme.

Norint lokaliai paleisti programa, pries tai reikia jsiraSyti:

* Google Chrome: https://www.google.com/intl/lt_lt/chrome/

* ASP.NET Core Runtime 6: https://dotnet.microsoft.com/en-us/download/dotnet/6.0
Sistemos jraSymas:

1. Parsisiysti failus i§ GitHub talpyklos: https://github.com/PauliusAn/A.S.-Ieskotojas

2. Naviguoti j ,,As.Ieskotojas.App/net6.0 ir paleisti failg ,,RestAPLexe* (tai API sistema, kurig
naudoja jskiepis; programa naudoja 5050 portg).

3. Google Chrome narSykléje j adreso laukelj raSyti ,,chrome://extensions® ir aktyvuoti kur¢jo

rezimg (angl. Developer mode).

4. ,.chrome://extensions‘ lange spausti ,,L.oad unpacked* mygtuka ir pasirinkti ,,As.Ieskotojas‘

aplanka.

5. Iskiepis turéty buti matomas narSyklés jskiepiy sgraSe. Prie§ ji iSbandant jis turi buti akty-

vuotas jskiepio valdymo lange.
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