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Santrauka

Sio darbo tiriamasis objektas yra McEliece vie$ojo rakto kriptografiné sistema. Darbe
bendrai apzvelgiami kriptografijos aspektai: uzdaviniai, saugumo sgvokos ir lygiai, analizuojami
galimy ataky tipai. Taip pat darbe nagrinéjama McEliece ir Niederreiter sistemos sandara norint
suprasti ir jvertinti McEliece Kkriptosistemos sauguma, silpngsias vietas. Sistemos saugumas
vertinamas atliekant skirtingas kriptoanalizés atakas bandant pazeisti kriptosistemos sauguma.
Darbe analizuojamos atakos: perrinkimo, pranesimo persiuntimo, Zinomo dalinio teksto ir gavéjo
atsako. Pateikiami jgyvendinty ataky programy vykdymo laikai, atakos lyginamos tarpusavyje,
jvertinami jy praktiSkumo aspektai, pateikiamos rekomendacijos, kaip galima biity apsisaugoti nuo
Siy ataky. Darbe prieinama prie iSvados, kad McEliece kriptografiné sistema su standartiniais
saugumo parametrais yra atspari nagrinétoms atakoms, tol kol sistemos naudotojas elgiasi atsargiai

ir nesuteikia kriptoanalitikams jokios papildomos informacijos.

Raktiniai ZodZiai: McEliece kriptografiné sistema, Niederreiter kriptografiné sistema,
kriptografija, klaidas taisantys kodai, Goppa kodai, perrinkimo ataka, praneSimo persiuntimo

ataka, zinomo dalinio teksto ataka, gavéjo atsako ataka.



Summary

The research object of this paper is McEliece public key cryptosystem. General cryptography
aspects are discussed in this paper: tasks, security concepts and levels; possible attack types are
analyzed as well. Additionally, the structure of McEliece and Niederreiter systems is analyzed to
understand and to evaluate the security of McEliece cryptosystem, its weak points. The security
of the system is evaluated by executing various cryptoanalysis attack trying to break the security
of the system. Attacks analyzed in this paper: brute force, message resend, known partial text and
receiver response. Execution times of each attack is provided, attacks are compared with each
other, practicality aspects are evaluated, and recommendations are provided to suggest the ways
of improving protection against the attacks. A conclusion is made that the McEliece cryptosystem
with its standard security parameters is resistant to the analyzed attacks if the user of the system is

cautious and does not provide the attacker any additional information.

Keywords: McEliece cryptosystem, Niederreiter cryptosystem, cryptography, error
correcting codes, Goppa codes, brute force attack, message resend attack, partially known text

attack, receiver response attack.
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Ivadas

Informacijos slépimas zmonijai buvo aktualus net ir tais laikais, kuomet dar nebuvo
kompiuteriy ar kity nuotolinio rySio priemoniy. Apie pirmuosius bandymus uzsifruoti (paslépti)
informacijg liudija mazdaug 3-4 tikstantmecio pr. Kr. egiptieCiy jrasai antkapiuose [Sta02].
Zmonés maté poreikj uzSifruoti uzra§oma informacija taip, kad ja suprasti galéty tik Zinantys jy
pa¢iy sugalvotas Sifravimo taisykles. Visuomet buvo ir tokiy, kurie nezinodami deSifravimo
taisykliy, vis tiek band¢ jas perprasti, jog galéty perskaityti slaptus pranesimus. Tai skatino zmones
kurti vis sudétingesnius metodus $ifravimui. Si kriptografijos metody evoliucija lémé tai, kad $iy
laiky kriptografijos metodai tapo tokiais sudétingais, jog jiems deSifruoti nepakakty ir visy
pasaulio kompiuteriniy resursy.

Siais laikais daZniausiai naudojami Sifravimo ir deSifravimo metodai remiasi vieSojo ir
privataus rakty principu: informacijos gavéjas sugeneruoja du raktus — vieng skirtg informacijos
uzsifravimui, kitg skirtg deSifravimui. Gavéjas raktg skirtg deSifravimui laiko paslaptyje ir su
niekuo nesidalina — §is raktas vadinamas privaciu, o raktu skirtu uzSifravimui yra pasidalinama su
visais norinciais tam gavéjui perduoti informacija. Kadangi su vieSuoju raktu duomenis galima tik
uzsifruoti, néra svarbu kas suzinos §j raktg, nes jis nepagelbés su slaptos informacijos desifravimu.
Kai gavéjui yra persiun¢iama uzsifruota informacija, jis vienintelis gali desifruoti jg su savo slaptu
raktu, tokiu budu uZtikrinant perduotos informacijos konfidencialuma. Viena i§ kriptografiniy
sistemy, kuri remiasi Siuo vieSojo-privataus rakty principu yra McEliece kriptografiné sistema.

McEliece kriptosistema buvo pasirinkta $io darbo tyrimo subjektu todél, kad ji yra laikoma
saugia net ir prie§ kvantinius algoritmus [DMR11]. Siuo metu kvantiniai kompiuteriai dar néra
pakankamai pazangiis, jog galéty buti efektyviai naudojami prie§ aukSto saugumo lygio
kriptosistemas, taiau manoma, jog Siy kompiuteriy techninés galimybés ateityje dideés. Tai
suteikia aktualuma Sio darbo temai.

Pagrindinis darbo tikslas yra iSanalizuoti McEliece kriptografinés sistemos sauguma siekiant
surasti kriptosistemos silpnasias vietas. Sio darbo tikslui pasiekti buvo iskelti $ie uzdaviniai:

1. Bendrai apzvelgti kriptografijos aspektus: uzdavinius, saugumo sgvokas ir lygius, ataky

tipus.

2. ISnagrinéti McEliece ir Niederreiter kriptografiniy sistemy veikima.

3. Nustatyti McEliece kriptosistemos sandaros jtaka saugumui: apzvelgti kriptosistemos

silpnas vietas, iSnagrinéti silpny rakty bei viety iSvengimo budus, iSnagrinéti McEliece
kriptosistemos sandaros atskiry sudedamyjy daliy jtakg bendram sistemos saugumui,

apskaiciuojant jy sudarymui galimy kombinacijy skaiciy.



4. Atlikti perrinkimo, dalinio teksto, praneSimo persiuntimo, gavéjo atsako ataky prie$
McEliece kriptosistemg teoring analiz¢ ir prakting analiz¢. [vykdyti atakas su mazais
kriptosistemos parametrais, surinkti statistinius ataky vykdymo rezultatus, jvertinti,

kokie biity rezultatai su realiais parametrais.



1. Kriptografijos aspekty apzvalga

Kriptografijos mokslas tiria matematinius metodus, kuriais galima saugiai uzSifruoti ir
desifruoti informacija. Siais laikais informacijos slaptumas daznai néra vienintelis kriptografijos
uzdavinys, todél kriptografijos sgvoka galima apibrézti tiksliau — ,,Kriptografija yra mokslas apie
matematinius metodus susijusius su informacijos saugumu: konfidencialumu, duomeny

vientisumu, autorizacija, duomeny kilmés autentikavimu.“ [MOV96].

1.1. Kriptografijos uzdaviniai

Pagrindinis kriptografijos uZdavinys yra uZtikrinti informacijos sauguma. Saugumas yra
gana abstrakti sgvoka, todél kalbant apie kriptografija, saugumo savoka daznai yra iSskaidoma |
keturias sritis [MOV96]:

e duomeny konfidencialumas (angl. data confidentiality)
e duomeny vientisumas (angl. data integrity)

e autentiSkumas (angl. authentication)

e veiksmy neatsisakymas (angl. non-repudiation)

Duomeny konfidencialumas leidzia uztikrinti, jog persiunciama arba saugoma informacija
galés buti perskaityta tik jgalioty asmeny. DaZnu atveju jgaliotas asmuo yra tik tos informacijos
savininkas (valdytojas) arba asmuo, kuriam yra persiuniama informacija. Duomeny
konfidencialumas daznai yra uztikrinamas vieSo ir privataus rakty generavimo metu, kuomet
asmuo turintis privaty raktg yra jgaliotas skaityti informacijg, kuri yra uzkoduojama vieSuoju raktu.

Duomeny vientisumas uZtikrina, kad persiysta informacija po iSsiuntimo nebuvo
modifikuota kieno nors kito negu pacio siunt¢jo ir jog gavéjas gavo biitent tai, kas jam buvo
1Ssiysta. Dazniausiai duomeny vientisumas yra uZtikrinamas paskaiiuojant duomenims jy
kontroling sumg ir perduodant jg gavéjui saugiu kanalu. Tuomet gavéjes gaves duomenis gali pats
paskaiciuoti jy kontroling suma ir sulyginti su jam persiysta suma. Kontroliné¢ suma dazZnai yra
paremta maisos funkcija, kuri garantuoja jog nezymiai pasikeitus duomenims jy kontroliné suma
pasikeis nenusp¢jamai.

AutentiSkumas leidzia jsitikinti duomeny gavéjui, jog jam persiysti duomenys buvo i$siysti
konkretaus asmens, o ne persiysti prisidengiant kito asmens vardu. Tai daZnai yra uZztikrinama
vieSojo ir privataus rakty principu, tik §j kartg siuntéjas turi privaty rakta, o gaveéjas ir visi kiti gali
patikrinti pranesimo autentiSkumg vieSuoju raktu. Taigi gaunasi, kad siuntéjas pranesima $ifruoja

du kartus: vieng kartg savo privaciu raktu, norédamas uztikrinti autentiSkuma, o kitg kartg gavéjo



vieSuoju raktu, norédamas uztikrinti duomeny konfidencialumg [Sta02]. Tuomet gavéjas pirma
desifruoja pranesimg savo privaciu raktu, o po to siuntéjo vieSuoju raktu. Jei pavyksta sékmingai
desifruoti duomenis, vadinasi praneSimas yra autentiskas, nes ir gali priklausyti tik tam asmeniui,

kuris pasidalino vieSuoju raktu.

1.2.  Saugumo lygiai

Ne visi Sifravimo algoritmai yra vienodai saugiis — vieniems deSifruoti pakakty vieno
kompiuterio skaiiavimo resursy ir maziau nei vienos sekundés laiko, kitiems algoritmams
desifruoti gali prireikti ir viso pasaulio skai¢iavimo resursy bei daugybés mety laiko. Tod¢l daznai
kalbant apie kriptografinj sauguma, yra bandoma nustatyti kriptosistemos sudétinguma. Galima

18skirti kelis saugumo lygius [Sta02]:

e Dbesalygiskai saugus (angl. unconditional security)

saugia sudétingumo teorijos pozitriu (angl. complexity-theoretic security)

jrodomas saugumas (angl. provable security)

skai¢iavimy pozitiriu saugus (angl. computational security)

euristiSkai saugus

Besalygiskai saugi kriptosistema yra tokia, kurios $ifro nepavykty desifruoti net ir turint
neribotus skai¢iavimo resursus.

Saugia sudétingumo teorijos pozitiriu kriptosistema laikoma tokia, kurios $ifro nepavykty
desifruoti taikant polinominio laiko skai¢iavimo algoritmus. PavyzdZziui, kriptosistema, kurios
sudétingumas didéja eksponentiskai priklausomai nuo Sifruojamy duomeny dydzio, yra saugi
sudétingumo teorijos pozilriu.

Jrodomo saugumo kriptosistema yra tokia, kurios Sifro jveikimas yra prilygintas sudétingos
matematinés problemos iSsprendimui. PavyzdzZiui, kriptosistema, kuri remiasi dideliy skai¢iy
18skaidymu pirminiais dauginamaisiais, yra jrodomo saugumo.

Skai¢iavimy pozilriu saugi kriptosistema yra laikoma tokia, kuriai jveikti naudojant
geriausiai Zinomas atakas nepakakty skai¢iavimo resursy.

EuristiSkai saugi kriptosistema yra tokia, kurios nejveikiamumas yra paremtas daznai

euristiniais argumentais.

1.3. Galimi ataky tipai

Kalbant apie kriptosistemos saugumga taip pat svarbu yra analizuoti galimus biidus pazZeisti

sistemos sauguma. Tokie bandymai desifruoti uzsifruota praneSima neturint privataus rakto yra
8



vadinami atakomis arba kriptoanalize [Sta02]. DazZniausiai tokiy ataky vykdymas yra
motyvuojamas noru suzinoti slapta informacijg, taciau ne retai kriptoanaliz¢ galima naudoti kaip
jrankj kriptosistemos saugumo tyrimui. Jei ataka pries kriptosistema nepavyko, dar negalima teigti,
jog kriptosistema yra visiskai saugi. Galima iSskirti kelis skirtingus ataky tipus, priklausomai nuo

to kokia informacija atakos metu yra pasiekiama ir kokie metodai naudojami [Sta02]:

e pavieniy Sifry ataka (angl. ciphertext-only attack)

teksto-sifro pory ataka (angl. known-plaintext attack)

pasirinkty teksto-$ifro pory ataka (angl. chosen-plaintext attack)

adaptyvia pasirinkty teksto-$ifro pory ataka (angl. adaptive-chosen-plaintext attack)
e pasirinkty $ifry ataka (angl. chosen-ciphertext attack)

Pavieniy §ifry atakos metu yra zinomi tik uZ§ifruoti prane§imai. Sios atakos tikslas yra
surasti arba pradinius praneSimus, kurie buvo uzSifruoti, arba Sifravimo rakta, kuriuo buvo
Sifruojama.

Teksto $ifro pory atakos metu yra zinomi uzsifruoti pranesimai bei juos atitinkantys pradiniai
pranesimai. Dazniausiai $i ataka yra vykdoma po pavieniy $ifry atakos, kuomet pavyko surasti
nustatyta kiekj pradiniy praneSimy. Atakos tikslas yra suzinoti deSifravimo algoritma, kuris bet
kokiam Sifrui galéty surasti ji atitinkantj pradinj praneSima.

Pasirinkty teksto-Sifro pory ataka yra atlieckama, kuomet Sifravimo sistema yra prieinama
viesai, ta¢iau degifravimo algoritmas néra zinomas. Siuo atveju pradinius prane§imus pasirenka
pats kriptoanalitikas ir jiems, naudojantis prieinama Sifravimo sistema, sugeneruoja atitinkamus
uzifruotus pranesimus. Si ataka daZniausiai yra vykdoma prie§ vieSo-privataus rakty tipo
kriptosistemg, nes S$ioje sistemoje visiems yra prieinamas vieSasis raktas ir bet kas gali
pasirinktiems praneSimams sugeneruoti juos atitinkancius Sifrus. Atakos tikslas —rasti deSifravimo
algoritmg (arba privaty rakta).

Pasirinkty teksto-Sifro pory ataka galima patobulinti po nustatyto kiekio bandymy keiciant
naudojamus pradinius praneSimus. Tokia patobulinta ataka vadinama adaptyvia pasirinkty teksto-
Sifro pory ataka. Pavyzdziui, tarkim pavyko nustatyti, jog pradiniuose praneSimuose esant
pasikartojantiems simboliams, $ifruose taip pat pasikartoja simboliai, todél prasminga yra toliau
bandyti tokio tipo praneSimus, nes galbut pavyks atskleisti daugiau informacijos apie Sifravimo
algoritma.

Pasirinkty S$ifry ataka yra naudojama prie§ autentiSkumo jrodymui naudojamas
kriptosistemas, kuomet yra Zinomas deSifravimo raktas, bet neZinomas Sifravimo raktas. Atakos
tikslas — desifruojant prieinamus Sifruotus praneSimus gauti informacijos apie naudojama

Sifravimo algoritma.



2. McEliece ir Niederreiter kriptografinés sistemos

McEliece kriptosistema buvo sukurta 1978 metais Robert McEliece [Mce78]. Tai buvo
pirmoji asimetrinio Sifravimo kriptosistema naudojanti atsitiktiniy skai¢iy generavimg Sifravimo
procese. Niederreiter kriptosistema yra patobulinta McEliece kriptosistemos variacija, sukurta
1986 metais Harald Niederreiter [Nie86]. Tiek McEliece, tiek Niederreiter kriptografinés sistemos
veikimas yra pagristas klaidas taisanciais kodais, tod¢l yra svarbu aptarti Siose sistemose

naudojamas klaidas taisan¢iy kody sgvokas ir veikimo principus.

2.1. Klaidas taisantys kodai

Klaidas taisan¢iy kody teorija (arba kodavimo teorija) nagrinéja praktinius metodus
pranesimy kodavimui ir dekodavimui [Ske05]. Iprastai klaidas taisanciy kody paskirtis yra ne
slépti informacija, bet apsaugoti ja nuo galimy iSkraipymy siunc¢iant nepatikimu kanalu. Koduojant
praneS§img prie jo yra pridedama papildoma informacija leidzianti gavéjui patikrinti, ar gautasis
praneSimas atitinka siystajj, ir iStaisyti dalj klaidy atsiradusiy dél triuk§mo. Vienas papras¢iausiy
budy koduoti pranesimag galéty biiti kiekvieno pranes§imo simbolio pakartojimas n = 3 kartus.
Pavyzdziui, praneSimg m = ,010“ galima koduoti kodo Zodziu ¢ = ,000 111 000“. Jei gavéjui
i$siystas praneSimas buvo iskraipytas ir gautasis uzkoduotas pranesimas yra ¢’ = ,010 110 000,

tuomet jis, zinodamas kodavimo algoritma, gali iStaisyti padarytas klaidas ir atkurti pradinj
pranesima m. Sis klaidas taisantis kodas geba itaisyti t = [nT_IJ klaidy kiekviename n ilgio bloke
[Ske05].
Tegul F; — baigtinis kiinas turintis q elementy. Generuojanti matrica G yra k X n matrica
vir§ F,, kurios eilutés sudaro kodo C bazg [Ske05]. Si matrica generuoja C[n, k] koda vir§ K.
PavyzdZziui pranesimui m = ,010“ generuojanti matrica G galéty bti:
11 0 0
G = (1 0 1 0)-
0 1 1 1
(1)

Tuomet kodo zodj ¢ apskaiciuoti galima dauginant prane§img m su jo koda generuojancia

matrica G:
1 1 0 O
c=mG=(010)<1 0 1 o>:(1010).
01 1 1

(2)
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2.2. McEliece kriptografiné sistema

McEliece kriptografinés sistemos veikimas yra pagristas trimis algoritmais: vieSo ir
privataus rakty generavimu, tikimybémis paremtu Sifravimu ir deterministiniu deSifravimu.
PradZioje yra nustatomas saugumo parametry rinkinys (n, k, t), kur n yra siunc¢iamo $ifro ilgis,

k — pradinio prane§imo m ilgis, t — klaidy, kurias galima i3taisyti skai¢ius. Zinoma, n > k.

2.2.1. Rakty generavimas
McEliece kriptosistemos rakty generavimo metu yra sukuriami du rakty rinkiniai, privataus

rakto rinkinys R, ir vieSojo rakto rinkinys R,. Gavéjas pasidalina vieSuoju raktu su visais
norinc¢iais jam perduoti pranesima, o privaty rakta laiko paslaptyje ir naudoja tik gauty pranesimy
desifravimui. Rakty generavimas vykdomas tokiu algoritmu [Til98]:

e Sukonstruojama k X n matrica G, generuojanti tiesinj Goppa koda C, kuriame galima

iStaisyti t klaidy.

e Sugeneruojama atsitiktiné k X k dvejetainé nei$sigimusi matrica S.

e Sugeneruojama atsitiktiné n X n perstatos matrica P.

e Apskai¢iuojama G' = SGP.

e Tuomet vieso rakto rinkinys R, = (G’, t), privataus rakto rinkinys R, = (S, P,G).

2.2.2. Sifravimas
McEliece kriptosistemos praneSimo Sifravimo metu, naudojantis vieSuoju raktu R,
dvejetainio formato pranesimas m yra uzsifruojamas j §ifra c. Sifravimo vykdymo algoritmas
[Til9s]:
e Apskai¢iuojamas vektorius ¢’ = mG'.
e Sugeneruojamas atsitiktinis dvejetainis n ilgio klaidy vektorius z, turintis t vienety.

e Apskaiciuojamas $ifras ¢ = ¢’ + z.

2.2.3. DeSifravimas
Gavus Sifrg ¢, jis yra deSifruojamas | pradinj praneSimg m naudojantis privaciu raktu R,
[Til98]:
e Apskai¢iuojamas vektorius ¢ = cP~1, lygus vektoriui mSG + z’, kurz’' = zP~ L.
e Naudojantis Patterson dekodavimo algoritmu, randamas klaidy vektorius z' ir
apskai¢iuojamas vektorius m', kuris lygus vektoriui msS.

e Apskai¢iuojamas prane$imas m = m'S™L

11



2.3. Niederreiter kriptografiné sistema

Kaip ir McEliece kriptografinéje sistemoje, Niederreiter kriptosistema yra pagrista trimis
algoritmais: vieSo ir privataus rakty generavimu, Sifravimu ir deSifravimu. Pradzioje yra
nustatomas saugumo parametry rinkinys (n, k, t), kur n yra pradinio pranesimo m ilgis, n — k yra

siun¢iamo $ifro c ilgis, t — klaidy, kurias galima istaisyti skaicius.

2.3.1. Rakty generavimas
Niederreiter kriptosistemos rakty generavimo metu yra sukuriami du rakty rinkiniai,

privataus rakto rinkinys R, ir vieSojo rakto rinkinys R,. Rakty generavimas vykdomas tokiu
algoritmu [Til98]:

e Sukonstruojama k X n matrica G, generuojanti tiesinj Goppa koda C, kuriame galima

iStaisyti t klaidy.

e Sugeneruojama (n — k) X n kontroliné matrica H, kodui C.

e Sugeneruojama atsitiktiné (n — k) X (n — k) dvejetainé neiSsigimusi matrica S.

e Sugeneruojama atsitiktiné n X n perstatos matrica P.

e Apskai¢iuojama H' = SHP.

e Tuomet vieso rakto rinkinys R, = (H’,t), privataus rakto rinkinys R,, = (S, P, H).

2.3.2. Sifravimas

Niederreiter kriptosistemos prane$imo $ifravimo metu, naudojantis vieSuoju raktu R,
dvejetainio formato pranesimas m, kurio svoris yra ne daugiau negu t, yra uzsifruojamas j $ifrg c.

Sifravimo vykdymo algoritmas [Til98]:

e Apskai¢iuojamas Sifras ¢ = H'mT.

2.3.3. DeSifravimas
Gavus Sifrg ¢, jis yra deSifruojamas | pradinj praneSimg m naudojantis privaciu raktu R,
[Til198]:
e Apskai¢iuojamas vektorius ¢ = S~ 1c, lygus vektoriui HPm?T.
e Naudojantis sindrominiu dekodavimo algoritmu kodui €, randamas vektorius PmT.

e Apskai¢iuojamas pranesimas m = (P~ 1Pm")T.
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3. McEliece kriptosistemos sandaros jtaka saugumui

Kaip galima matyti i§ McEliece kriptosistemos rakty generavimo ir Sifravimo algoritmy,
kriptosistemg saugumg uztikrina Sie elementai: Goppa kodai, S ir P matricos, klaidos vektorius.
Visi Sie elementai, iSskyrus klaidos vektoriy, yra zinomi tik praneSimo gavéjui, taciau néra
garantijos, jog Sie elementai negali buiti pazeisti perrinkimo ataka (angl. brute-force attack).
Perrinkimo atakos metu yra iSbandomi visi galimi nezinomojo kintamojo variantai, kol randamas
tenkinantis variantas. Pavyzdziui, McEliece kriptosistemos atveju galima bty ieSkoti privaty raktg
atitinkan¢iy matricy generuojant visas jmanomas Siy matricy kombinacijas, kol jos tinkamai
desifruos prane$ima. Zemiau yra pateikiami McEliece kriptosistemos saugumo elementai, ju
saugumo analiz¢ ir skirtingy varianty skaiciai, kuriuos kompiuteriui tekty perrinkti atliekant
perrinkimo atakg. Laikoma, kad McEliece saugumo parametry rinkinys (n,k,t) =
(1024,524,50) [Mce78].

3.1. Goppa kodai

Dvejetainiai Goppa kodai naudojami McEliece kriptosistemoje yra klaidas taisantys kodai
ir priklauso bendrai Goppa kody klasei [Joc02]. Sifravimo metu McEliece kriptosistemoje
generuojanti matrica G naudojama Goppa kodo C konstravimui, kuriame galima istaisyti t klaidy.
Desifravimo metu Goppa kodo Zodis ¢ yra dekoduojamas naudojantis Patterson dekodavimo
algoritmu istaisant padarytas t klaidy.

Nors jprastinis klaidas taisan¢iy kody pritaikymas yra informacijos apsaugojimas nuo
signalo iskraipymuy, taciau §iuos kodus galima pritaikyti ir kriptografijoje, jei generuojanti matrica
G yra laitkoma paslaptyje. Literatiiroje laikoma, jog Goppa kodai yra saugiis pla¢iam taikymui

praktikoje [Ber73].

3.2. Sir P matricos

McEliece kriptosistemoje matricos S ir P naudojamos Sifro sumai§ymui atsitiktiniu badu.
Zinant $ias matricas ir vie$ajj rakta R, = (G’,t) nesunkiai galima biity suZinoti ir Goppa koda
generuojancig matricg G

G=S1'¢pPt
(3)
Apskaiciavus Goppa koda generuojancia matricg G, yra pasiekiamas pilnas privataus rakto

rinkinys R, = (S, P, () ir naudojantis apraSytu deSifravimo algoritmu, galima nesunkiai atkurti
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pradinj prane$img m. Taciau Sios matricos yra labai didelés ir jas atspéti perrinkimo atakos btdu
yra nepaprastai sudétinga. Kadangi S yra neiSsigimusi k X k dimensijy matrica, skirtingy biidy ja
sugeneruoti yra:

k-1
(2 — 20) = (257 — 20) x (25%* — 21) X ... x (25%* — 2523) ~ 1,18 x 1092655,

i=0
(4)
Matricai P skirtingy buidy sugeneruoti yra kiek maziau, nes vienetas matricos eilutése ir
stulpeliuose negali kartotis daugiau negu vieng kartg. Taigi skirtingy biidy sugeneruoti matricg P
yra:
n! = 1024! ~ 5.42 x 102639,
(5)

3.3. Klaidos vektorius

Klaidos vektoriy z galima laikyti viena silpniausiyjy McEliece kriptosistemos viety. Zinant
vie$ajj raktg R, = (G',t) ir klaidos vektoriy z i§ $ifro c nesunkiai galima atkurti pradinj
prane$img m sprendziant tiesiniy lygciy sistema:

c=mG +z.
(6)

Kadangi klaidos vektorius z yra ilgio n ir sudarytas i$ t vienety, skirtingy biidy sugeneruoti

§1 vektoriy yra:

(n> n! 1024!

= = ~ 3.19 X 1085,
t/  tl(n—t)! 50!x 974!

(7)

3.4. Silpnosios vietos

Kaip matyti silpniausias McEliece kriptosistemos elementas, perrinkimo atakos atzvilgiu,
yra klaidos vektorius z, kadangi Sio vektoriaus Zinojimo uztenka Sifro deSifravimui ir todél, kad
visoms jo kombinacijoms perrinkti reikia maziausiai bandymy, lyginant su kitais kriptosistemos
elementais. Taciau taikyti perrinkimo ataka pries McEliece kriptosistemg yra nepraktiska, nes net
klaidos vektoriaus kombinacijy skai¢ius kompiuteriams yra per didelis, jog visas kombinacijas

biity jmanoma perrinkti per praktiSkai trumpg laika.
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4. Ataky analizé

Ataky praktiniam jgyvendinimui buvo pasirinkta Java programavimo kalba dél naudingy
biblioteky palaikymo bei patogios matricy ir vektoriy objekty reprezentacijos. McEliece
kriptosistemos rakty generavimui, Sifravimui bei desifravimui panaudota BouncyCastle biblioteka
(kodas pasiekiamas vieSai internetiniu adresu: https://github.com/begit/bc-java). Tiesiniy lygciy
sistemos sprendimas jgyvendintas remiantis Gauso metodu pritaikytu dvejetainei logikai.
Programos kodas pasiekiamas internetiniu adresu: https://github.com/ingvaras/mceliece-
cryptosystem-attack.

Parasytos programos tikslas yra iSbandyti kelias skirtingas atakas prieS McEliece
kriptosistema ir palyginti ataky vykdymo laikus su skirtingais saugumo parametrais. Verta
paminéti, jog panaudota McEliece kriptosistemos biblioteka vietoje saugumo parametry rinkinio
(n, k,t) naudoja rinkinj (m,t), kur n = 2™, 0 k = 2™ —m X t. Taigi, keiiant parametro
t reikSmg keisis ir parametro k reikSme, todél nezymiai skirsis tiesinés ly¢iy sistemos sprendimo
laikas skirtingoms t reikSméms. Taip pat svarbu paminéti kompiuterio, kuriuo buvo atlikti
bandymai, specifikacijas: procesorius: Intel Core i7-9850H @ 2.60 GHz; RAM: 32GB.

Taip pat verta paminéti, kad bandymai, kurie jprastai uztrunka iki 15 minuciy, buvo atlikti
pakartotinai po 10 karty ir vykdymo trukmé paskaiciuota imant ataky vykdymo trukmeés vidurkj.
Taip buvo padaryta todél, nes McEliece kriptosistemos Sifravimo algoritmas priklauso nuo

atsitiktinumo (klaidos vektoriaus z generavimas).

4.1. Perrinkimo ataka

Perrinkimo ataka yra daZniausiai naudojama, kuomet néra Zinomi jokie kriptosistemos
privatiis parametrai, arba po to, kai pavyko sumazinti kriptosistemos sauguma kitomis atakomis.
Perrinkimo atakos metu yra generuojamos kurio nors sistemos neZinomojo elemento
kombinacijos, kuriomis paeiliui bandoma paZeisti sistemos sauguma. McEliece kriptosistemos
atveju tai galéty buti S ir P matricos, Goppa koda C generuojantis polinomas, pradinis prane$imas
m arba Kklaidos vektorius z. Kaip jau buvo parodyta analizuojant Sios kriptosistemos
sudedamuosius elementus, klaidos vektorius z yra laikomas silpniausia sistemos dalimi dél
maziausio kiekio reikalingy kombinacijy Siam vektoriui sugeneruoti. Sugeneravus galima klaidos

vektoriaus kombinacija z', sprendziama tiesiné lyg¢iy sistema:
G'"m =c—27

(8)
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Si lygéiy sistema turés sprendinj tada ir tik tada, jei z’ = z [Joc02]. Jei lygéiy sistema neturi

sprendinio, galima generuoti kitg klaidos vektoriaus kombinacijg ir SU ja spresti lygéiy sistema.

4.2. Perrinkimo atakos jgyvendinimas

Perrinkimo atakos praktinio jgyvendinimo tikslas yra isbandyti kelias skirtingas klaidy,
kurias galima iStaisyti, reikSmes t ir palyginti programos vykdymo laikus. Klaidos vektoriaus
kombinacijy generavimas jgyvendintas Kenneth H. Rosen aprasytu kombinacijy generavimo
metodu [Ros91].

Programa sugeneruoja vieSojo rakto rinkinj R, = (G',t) pagal saugumo parametry
rinkinius (m,t) = (6, t€{1,2,...,7}). Tuomet parinktas prane$imas m uZSifruojamas j Sifrg c
McEliece kriptosistemos Sifravimo algoritmu. Véliau generuojamos n ilgio, t svorio dvejetainio
vektoriaus z' kombinacijos. Su kiekviena vektoriaus z" kombinacija Gauso metodu sprendziama
tiesiné lygCiy sistema (lygtis 8), kol randama lygCiy sistema turinti sprendinj. Galiausiali,

fiksuojama atakos vykdymo trukmé su tam tikra t reikSme. Ataky vykdymo trukmes pateikiamos

lenteléje:
(n, k,t) Klaidos vektoriaus | Vykdymo trukmé
z galimos (s)
kombinacijos

(64,58,1) 6.4 x 101 0.16
(64,52,2) 2.02 x 103 0.61
(64, 46,3) 417 x 10* 22.06
(64,40,4) 6.35 x 10° 135.34
(64,34,5) 7.62 x 10° 1245.15
(64,28, 6) 7.50 x 107 3418.46
(64,22,7) 6.12 x 108 42714.09
(1024,1014,1) 1.02 x 103 1561.66

IS gauty rezultaty matyti, jog didéjant klaidy, kurias galima iStaisyti, skai¢iui t ilgéja ir
programos vykdymo trukmeé. Taip pat, naudojantis Sia ataka, pavyko sé¢kmingai deSifruoti
praneSimag su saugumo parametrais (m, t) = (10, 1) per apytiksliai 0.5 valandos. Nors parametras
m = 10 atitinka praktikoje naudojamg McEliece kriptosistemos saugumo parametrg, taciau
parametras t = 1 yra Zymiai mazesnis uz standartinj parametra t = 50. Norint jveikti standartinio

saugumo lygio McEliece sistemg su perrinkimo ataka tikétina prireikty perrinkti iki 3.19 x 108°
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(pagal 7 lygti) klaidos vektoriaus kombinacijy. Tai, pagal gautus rezultatus, uztrukty iki 0.43h X

3.19x1085
1.02x103

= 1.34 x 1082 valandy.

Taigi, nors McEliece kriptosistemos uzSifruotg pranes§img neturint privataus rakto rinkinio
R, pavyko desifruoti su saugumo parametrais (n, k,t) = (64,22,7) per apytiksliai 12 valandy,
taCiau $ig atakg sékmingai atlikti prie§ jprastinio saugumo parametry rinkinj (n,k,t) =
(1024,524,50) buty praktiskai nejmanoma. Parasyta programg dar galima bty optimizuoti
iSlygiagretinant lygc¢iy sistemos sprendimo veiksmus su matrica taip, jog skai¢iavimus optimaliai

atlikty vaizdo ploksté.

4.3. PraneSimo persiuntimo ataka

PraneSimo persiuntimo ataka yra taikoma, kuomet kriptoanalitikas turi galimybe perimti
kelis to pacio pradinio pranesimo m Sifrus ¢y, ¢y, ..., ¢;. Perimti Sifrai padeda sumazina klaidos
vektoriaus z galimy kombinacijy skai¢iy. Siame darbe bus nagrinéjamas atvejis, kai ataka
vykdanc¢iajam pavyko perrimti i = 2 Sifrus ¢4, ¢;.

Pranesimo persiuntimo atakos idéja yra, kad Sifrai ¢, ¢, suteikia informacijos apie klaidos

vektorius z;, z,:

c1—C=mG +zy— (MG + z,) =z, — Z,.
(9)
Sig informacija galima pritaikyti nustatinéjant 3ifry koordinates, kurios tikétina nebuvo
iSkraipytos klaidos vektoriaus. Pagal gautg Sifry skirtuma, sudarinéjamas vektorius L [Ber97]:
L={le[Ln]ic;() —c,() =0}
(10)
Siame vektoriuje yra §ifry cy,c,, koordinatés, kuriose 3ifrai sutapo. Sifrai koordinatéje
sutampa, jei:

e abu Sifrai buvo iskraipyti klaidos vektoriaus toje koordinatéje. Sio jvykio tikimybé

2
yra (%) [Ber97].
e abu sifrai buvo neiskraipyti klaidos vektoriaus toje koordinatéje. Sio jvykio tikimybe
£\ 2
yra 1- (Z) .
Akivaizdu, kad standartinio saugumo McEliece kriptosistemoje, pirmojo jvykio tikimybé

bus labai maza (~0.0024). Remiantis tuo, galima teigti, kad $iuo atveju vektoriuje L didzioji dalis

esanciy Sifry koordinaciy tikétina nebuvo iskraipytos klaidos vektoriaus.
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Tuomet i§ vektoriaus L yra parenkamos k atsitiktiniy koordinaciy ir suformuojama matrica
G'' pagal §ias atsitiktines koordinates parenkant k stulpeliy i§ G'. Gautoji G’ yra k X k dimensijy
matrica. Tokiu paciu principu, pagal tas pacias k atsitiktiniy koordinaciy, yra parenkama k
elementy i§ Sifro vektoriaus c; ir suformuojamas vektorius cj, turintis lygiai k elementy.
Galiausiai, bandoma iSspresti tiesing lyg¢iy sistema:
G""'m' = 1.
(11)
Jeigu parinktos k atsitiktinés koordinatés nebuvo iSkraipytos klaidos vektoriaus, tuomet
iSsprendus lygciy sistema, bus gautas tikrasis pradinis praneSimas m.

Tarkime, taikant praneSimo persiuntimg atakg prie§ standartinio saugumo McEliece

kriptosistema, buvo gautas vektorius L su 930 koordinaciy, kuriose buvo padaryti tik t — n_?m =

3 iSkraipymai. Tuomet, tikimybé atkurti pradinj praneSimg m, parenkant 524 atsitiktiniy

koordinaciy i$ L, bus [Ber97]:
(927

524
Il 0.0828

524

(12)

Vadinasi, vidutiniSkai reikés apie 12 spéjimy, norit atkurti pradinj pranesima.

4.4. PraneSimo persiuntimo atakos jgyvendinimas

PraneSimo persiuntimo atakos praktinio jgyvendinimo tikslas yra iSbandyti kelias skirtingas
klaidy, kurias galima iStaisyti, reikSmes t ir palyginti atakos vykdymo laikus. Tiesinis lygciy
sprendimas jgyvendintas naudojantis Gauso metodu.

Kaip ir perrinkimo atakos atveju programa sugeneruoja vieSojo rakto rinkinj R, = (G',t)
pagal saugumo parametry rinkinius (m,t) = (6, t € {1,2,...,7}). Tuomet parinktas praneSimas
m uzSifruojamas pakartotinai du kartus j sifrus c; ir ¢, McEliece kriptosistemos S$ifravimo
algoritmu. PraneSimo persiuntimo atakos teorinéje analizéje apraSytu metodu generuojamas
vektorius L ir i§ jo atsitiktiniu budu parenkamos k koordinatés. Su kiekvienu spéjimu sprendziama
tiesiné lygéiy sistema (lygtis 11), kol lyg¢iy sistemos sprendinys yra lygus m. Galiausiai,
fiksuojama atakos vykdymo trukmé su tam tikra t reikSme. Kadangi jgyvendinta praneSimo
persiuntimo ataka su nurodytais saugumo parametry rinkiniais sékmingai deSifravo praneSimg per
pakankamai trumpa laika, buvo nuspresta papildomai atlikti bandymg su (m,t) = (10, 50).

Ataky vykdymo trukmes pateikiamos lentel¢je:
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(n,k,t) Vykdymo trukmé
(s)

(64,58,1) 0.01
(64,52,2) 0.01
(64,46, 3) 0.01
(64,40,4) 0.01
(64,34,5) 0.01
(64,28,6) 0.01
(64,22,7) 0.01
(1024, 524,50) 9.24

I§ gauty rezultaty matyti, jog taikant praneSimo persiuntimo ataka, pavyko jveikti
standartinio saugumo McEliece kriptosistema per apytiksliai 9 sekundes. Taigi, turint du to paties
praneSimo Sifrus, praktiSkai néra sudétinga atkurti pradinj praneSimg taikant praneSimo

persiuntimo atak3.

4.5. Zinomo dalinio teksto ataka

Kaip jau buvo minéta prie§ tai, kriptosistemos saugumas priklauso ir nuo to, kokia
informacija yra prieinama j3 atakuojanciajam kriptoanalitikui. Turima omenyje, jog §i papildoma
informacija sumazina reikalingy perrinkimy skai¢iy bandant deSifruoti praneSimg neturint
privataus rakto rinkinio. Viena i§ tokio pobudzio ataky, kurig galima panaudoti prie§ McEliece
kriptosistema, yra zinomo dalinio teksto ataka.

Zinomo dalinio teksto ataka yra naudojama, kuomet kriptoanalitikui yra Zinoma dalis
pradinio praneSimo m ir pilng praneSimg atitinkantis Sifras c. Vienas gerai Zinomas pavyzdys, kur
Sio tipo ataka buvo sékmingai pritaikyta, yra bandymas deSifruoti antrojo pasaulinio karo vokieciy
naudotos Sifravimo masSinos ,,Enigma‘® Sifruotus praneSimus. Manoma, kad kriptoanalitiky
komandai vykdZiusiai $ig ataka buvo prieinama informacija apie tai, kurie Sifrai atitinka ory
prognozes, ir buvo Zinoma, kad Siose prognozése visuomet yra Zodis ,,Wetter (liet. oras), bei §io
zodzio pozicija pradiniame praneSime [Lee91]. Kadangi ,,Enigma* naudojamas Sifravimo
algoritmas buvo kei¢iamas tik kas dieng, deSifravus vieng praneSimg, galima buvo nesunkiai
desifruoti visus ta dieng siystus praneSimus. Nors McEliece kriptosistema neturi tokio
pazeidziamumo, nes dazniausiai klaidos vektorius yra kei¢iamas po kiekvieno Sifravimo, taciau

Sio tipo atakg vis vien galima pritaikyti pries Sig kriptosistema.
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Tarkime, yra zinoma $ifras c, Kuris atitinka pranesimg m, kurio ilgis yra k. Taip pat yra
zinoma dalis pradinio prane$imo m,., kurio ilgis k,.. NeZinoma pranesimo dalis yra m;, kurios ilgis
k;. Taigi praneSimas m susideda i§ dviejy daliy:

m = (my||m,),

(13)

ir praneSimo m 1ilgj galima iSreiksti kaip praneSimo daliy ilgiy suma:

k =k +k,.

(14)

Turint 8ig informacijg galima supaprastinti deSifravimo uzdavinj [KI01]:

c=mG +z=mG' + m.G',+z
¢ =mG' + z,

(15)

Kur G'; yra pirmosios k; matricos G’ eiluciy, o G’ yra paskutinés k,- matricos G’ eilutés.

Pritaikius tokia deSifravimo uzdavinio transformacija, kriptosistemos saugumo parametry
rinkinys dabar yra lygus (n,k;, t). Akivaizdu, jog k; < k. Nors laikoma, kad Kkriptosistemos
silpniausioji vieta yra klaidos vektorius z, taciau sumazéjes saugumo parametras k neturi jtakos
Sio vektoriaus sugeneravimo kombinacijy skai¢iui. Sumazéja tik matricos S ir generuojancios
matricos G galimy kombinacijy skaiciai. Jei zinoma pradinio prane$imo dalis buvo pakankamai
ilga, kad $ifro ¢’ deSifravimas su turimais skai¢iavimy resursais bity jveikiamas per praktiskai
trumpg laikg, tuomet galima naudoti perrinkimo atakg arba bandyti dar labiau supaprastinti

desifravimo uzdavinj kitokiomis atakomis.

4.6. Zinomo dalinio teksto atakos jgyvendinimas

Igyvendintoje programoje Zinomo dalinio teksto ataka buvo panaudota McEliece
kriptosistemos saugumo parametry supaprastinimui. Po to praneSimas buvo deSifruojamas
pasinaudojant perrinkimo ataka. Nors zinomo dalinio teksto ataka nesumazina klaidos vektoriaus
galimy kombinacijy skaiciaus, taciau tiesiniy lyg¢iy sprendimas supaprastéja dél sumazéjusiy
matricos G’ dimensijy.

Kaip ir kity apra$yty ataky atveju programa sugeneruoja vie$ojo rakto rinkinj R, = (G',t)
pagal saugumo parametry rinkinius (m,t) = (6, t € {1, 2, ...,7}). Tuomet parinktas pranesimas
m uzSifruojamas | Sifra ¢ McEliece kriptosistemos Sifravimo algoritmu. Toliau kiekvienas
bandymas yra atlieckamas po kartg su skirtingomis Zinomo praneSimo dalimis: 25%, 50% ir 75%
pradinio praneSimo ilgio. Atakos vykdymo metu Zinoma praneSima dalis yra naudojama
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supaprastinti tiesiniy lygéiy sprendimo uzdavinj pagal 15 lygti. Sifro klaidos vektoriaus

generavimui ir lygéiy sprendimui yra naudojami perrinkimo atakos analizéje apraSyti metodai.

Ataky vykdymo trukmés pateikiamos lenteléje:

(nk,t) Klaidos Vykdymo Vykdymo Vykdymo
vektoriaus z | trukme (S), kai | trukme (S), kai | trukmé (S), Kali

galimos br—0.25 b 05 b —0.75

k k k
kombinacijos

(64,58,1) 6.4 x 10* 0.04 0.02 0.01
(64,52,2) 2.02 x 103 0.60 0.23 0.06
(64,46, 3) 417 x 10* 13.08 5.99 1.89
(64,40,4) 6.35 x 10° 56.48 27.45 8.83
(64,34,5) 7.62 x 108 855.98 423.96 127.88
(64,28,6) 7.50 x 107 2695.15 1435.90 650.36
(64,22,7) 6.12 x 108 31255.89 10012.15 3561.56

I§ gauty rezultaty matyti, kad kuo didesné pradinio pranesimo dalis yra zinoma, tuo greiciau
praneSimas yra deSifruojamas. Taikant praktikoje zinomo dalinio teksto ataka, zinant 75% pradinio
praneSimo, kartu su perrinkimo ataka prie§ standartinio saugumo McEliece kriptosistema,
pranesimo desifravimas uztrukty kelis ar keliolika karty trumpiau nei taikant tik perrinkimo ataka.

Norint jvertinti Sios atakos pajégumg prie§ standartinio saugumo lygio McEliece
kriptosistema, buvo atliktas papildomas bandymas su parametrais (n, k,t) = (1024,1004, 2) ir
99.9% Zzinomo pradinio praneSimo dalimi. Tokig sistemg programai jveikti uztruko 24.12
sekundeés ir iki (10224) ~ 5.24 x 105 perrinkimy. Pagal tai, galima biity jvertinti, kad standartinio

3.19x10%°
524x105

saugumo McEliece kriptosistemg jveikti Zinant 99.9% praneSimo uZtrukty iki 24.12

1.47 x 1081 sekundziy arba iki 4.08 x 1077 valandy. Nors tai yra apie 10> karty greitesnis
vykdymo laikas nei perrinkimo atakos atveju, taCiau ataka vis tiek uztrukty praktiskai per ilgai.
Zinoma, nagrinétu atveju yra papraséiau atspéti nezinoma pranesimo dalj, jei yra buidas patikrinti,

ar atspétas praneSimas yra lygus pradiniam praneSimui.

4.7. Gavejo atsako ataka

Gavejo atsako ataka yra naudojama, kuomet kriptoanalitikas turi galimybe¢ patikrinti, ar tam
tikras §ifras ¢’ yra deSifruojamas j ta patj pradinj pranesima m, kaip ir Sifras c. Si ataka susideda
i§ dviejy zingsniy: $ifro ¢’, kuriame buvo padarytos t + 1 klaidos, radimo ir klaidos vektoriaus
radimo [HGS97].
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Pirmuoju zingsniu, skai¢iuojami vektoriai ¢; (kai i € [1; 2t + 1]):

c;=c+la; a; .. a Qi1 Qg2 - On,

(16)
kura, ; =1,0a;41., = 0. Kiekvienos iteracijos metu tikrinama, ar $ifras ¢; desifruojasi j m. Jei
Sifra ¢; pavyksta deSifruoti, vadinasi vektoriy sudéties operacijos metu buvo istaisyta daugiau arba
tiek pat klaidy, kiek naujy klaidy buvo privelta, todél $is Sifras turi t arba maziau klaidy. Jei $ifro
nepavyksta desifruoti j m, vadinasi jis turi t + 1 klaida. Sis $ifras pavadinamas ¢’ ir daugiau
iteracijy nebevykdoma.

Antruoju zingsniu, vektoriuje ¢’ paeiliui atliekant vieno bito modifikacijas, tikrinami kurie
vektoriai ¢;’ (kai i € [1; n]) desifruojasi j m, kai

¢'=c+[0 0 .. a 0 .. 0]

(17)
kur a; yra i-tasis vektoriaus elementas ir a; = 1. Kiekvienos sudéties operacijos metu yra arba
iStaisoma viena klaida (tuomet ¢;’ turés lygiai t klaidy ir bus desifruojamas j m) arba padaroma
viena klaida (tuomet ¢;' turés lygiai t + 2 klaidas ir bus deSifruojamas ne j m). Atlikus $iuos
patikrinimus formuojamas klaidos vektorius z':

S = {1, jeic; desSifruojasiim
Y0, jeic{ deSifruojasineim’

(18)
kur z; yra i-tasis z' elementas.

Galiausiai, turint $ifrg ¢’ ir jo klaidos vektoriy z’, spendziama tiesiné lyg¢iy sistema (8 lygtis)
ir randamas pradinis praneSimas m. Taigi, gavéjo atsako ataka yra pavojinga dél palyginus
nedidelio ¢; ir ¢;’ visy galimy kombinacijy skai¢iaus n + 2t + 1. Net ir naudojant §ig atakg pries
standartinio saugumo McEliece kriptosistemg, blogiausiu atveju, uztekty padaryti tik 1075
patikrinimus. Tiesa, kiekvienas patikrinimas, ar $ifras deSifruojasi j m, gali uztrukti nemazai
papildomo laiko priklausomai nuo komunikacijos kanalo ir gavéjo atsakymo greicio.

Gali atrodyti, kad §i ataka praktikoje néra pritaikoma, nes jos sékme priklauso nuo to, ar
praneSimo gavéjas pateiks informacijg kriptoanalitikui apie jam atsiystus Sifrus. Taciau, gavéjas
Sig informacija gali pateikti nesgmoningai, pats to nesuprasdamas. Tarkime, kriptoanalitikas gavo
prieigg prie duomeny bazés, kurioje yra saugomi tam tikros sistemos prisijungimo duomenys
uzsifruoti McEliece Sifravimo algoritmu. Tuomet, kriptoanalitikas duomeny bazeje galéty pakeisti
pasirinkto vartotojo slaptazodzio Sifra | bet koki kita Sifrg. Kai vartotojas bandyty prisijungti prie
sistemos, jam pavykty arba ne, priklausomai nuo to, ar kriptoanalitiko slaptazodzio Sifras

desifruojasi } tikrgjj vartotojo slaptazodj. Jei atakuojamam vartotojui pavyko prisijungti prie
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sistemos, kriptoanalitikas suzinoty, kad jo Sifras deSifruojasi j tg patj slaptazod;j kaip ir originalus
Sifras buves duomeny bazéje. Tuomet, kriptoanalitikas, naudodamasis apraSytu gavéjo atsako

atakos algoritmu, galéty iSsiaiskinti vartotojo slaptazod;.
4.8. Gavéjo atsako atakos jgyvendinimas

Gav¢jo atsako atakos praktinio jgyvendinimo tikslas yra iSbandyti kelias skirtingas klaidy,
kurias galima iStaisyti, reikSmes t ir palyginti programos vykdymo laikus. Kadangi atakos
teorinéje analiz€je buvo nustatyta, jog Sios atakos jgyvendinimas reikalauja nedidelio kiekio
perrinkimy, buvo nuspresta iSbandyti Sig ataka prieS standartinio saugumo McEliece
kriptosistemg. Verta paminéti, kad parasytoje programoje gavéjo atsakas neturi jokio delsos, t.y.
programa pati patikrina, ar Sifras deSifruojasi i pradinj praneSima.

Programa sugeneruoja vieSojo rakto rinkinj R, = (G',t) pagal saugumo parametry
rinkinius (m,t) = (6, t€{1,2,...,7}). Tuomet parinktas prane$imas m uZSifruojamas j Sifrg c
McEliece kriptosistemos Sifravimo algoritmu. Véliau teoringje analizéje apraSytais metodais
generuojami Sifrai ¢;. Tuomet tikrinama ar $ie Sifrai nesidesifruoja j m, kol randamas ¢'. Radus
c¢', generuojami ¢;’ ir, pagal tai, ar jie deSifruojasi j m, formuojamas klaidos vektorius z’. Turint
klaidos vektoriy iSsprendziama tiesin¢ lyg€iy sistema Gauso metodu ir gaunamas pradinis

praneSimas m. Galiausiai, fiksuojama atakos vykdymo trukmé su tam tikra t reikSme. Ataky

vykdymo trukmeés pateikiamos lenteléje:

(n, k, t) c; ir ¢’ visy Vykdymo trukmé
kombinacijy (s)
skaiius

(64,58,1) 6.7 x 10" 0.01
(64,52,2) 6.9 x 10° 0.01
(64, 46, 3) 7.1 x 10 0.01
(64,40, 4) 7.3 x 107 0.01
(64,34, 5) 7.5 x 101 0.01
(64,28, 6) 7.7 x 10 0.01
(64,22,7) 7.9 x 107 0.01
(1024, 524, 50) 1.08 x 103 412

I§ gauty rezultaty matyti, kad gavéjo atsako ataka, lyginant su kitomis tirtomis atakomis, yra
labai pavojinga — pranesima, uzsifruotg su standartinio saugumo McEliece kriptosistema, pavyko

desifruoti per apytiksliai 4 sekundes. Verta paminéti, kad realybéje Si ataka nebiity tokia greita,
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nes komunikacija tarp gavéjo ir kriptoanalitiko kiekvieno $ifro tikrinimo metu uztrukty papildomai

laiko, taciau vis tiek buity ijvykdoma per praktiskai trumpa laika.
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5. Ataky palyginimas ir rekomendacijos

Atlikus praktinius bandymus su atakomis, 1§ gauty rezultaty galima matyti, kad vienos atakos

yra pavojingesnés uz kitas. Zinoma, kiekvienos atakos rezultatas priklauso nuo kriptoanalitikui

pasiekiamos informacijos kiekio ir pobudzio, todél lyginti ataky rezultatus tarpusavyje néra

prasmés. Taciau praktiskai tam tikras atakas yra lengviau pritaikyti ir panaudoti nei kitas. Pagal

tai buvo sudarytas tirty ataky prie§ McEliece kriptosistema pavojingumo sarasas:

1.

Perrinkimo ataka. Nors S§ig atakg galima pritaikyti neturint jokios papildomos
informacijos apie Sifrg ar pradinj pranesima, Si ataka yra praktiSkai nepanaudojama pries
standartinio saugumo McEliece kriptosistema d¢l atakai reikalingy milziniSky

skai¢iavimo ir laiko resursy.

Zinomo dalinio teksto ataka. Si ataka remiasi tokiu pat principu, kaip ir perrinkimo ataka,
tik skaiCiavimy laikas yra trumpesnis iki keliy Simty tukstanéiy karty lyginant su
perrinkimo ataka, priklausomai nuo zinomo pradinio praneSimo dydzio. To praktikoje
vis tiek nepakanka norint pazeisti standartinio saugumo McEliece kriptosistema. Taciau
$i ataka turi privaluma, kad ja galima taikyti su bet kuria kita ataka norint palengvinti
tiesiniy lyg€iy sprendimo uzdavinj.

PraneSimo persiuntimo ataka. IStyrus Sig ataka, nustatyta, kad Zinant tik du Sifrus,
praneSimo persiuntimo atakos vykdymas uztrunka vos kelias sekundes. Praktiskai ataka
yra pritatkoma tik jei kriptoanalitikas turi galimybg perrimti du to paties pradinio
pranesSimo Sifrus.

Gavéjo atsako ataka. Nustatyta, kad $i ataka yra tokia pat pavojinga kaip ir prane$imo
persiuntimo ataka, nes $ios atakos vykdymo laikas tiesiskai priklauso nuo n ir t Saugumo
parametry, t.y. atakos vykdymas uZtrunka vos kelias sekundes su standartiniais McEliece
saugumo parametrais. Praktiskai ataka yra pritaikoma tik radus sistemose, naudojanéiose

McEliece kriptosistema, tam tikry spragy arba pasinaudojant gavéjo neatsargumu.

Pagal nustatytus ataky privalumus ir trikumus buvo sudarytos rekomendacijos, kaip galima

bty iSvengti silpny McEliece kriptosistemos viety bei pagerinti sistemos atsparumg pries Sias

atakas:

1.

Perrinkimo ataka. Nors §i ataka yra nepraktiska, taciau vis tiek galéty buti panaudoti prie
silpnesniy saugumo parametry McEliece kriptosistema. Norint apsisaugoti prie§ $ig
atakg rekomenduojama naudoti standartinio saugumo McEliece kriptosistema, nes Sia

sistema uzSifruotg pranesimg desifruoti kriptoanalitikui gali uztrukti apie 1082 valandy.
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2. Zinomo dalinio teksto ataka. Siai atakai galima taikyti tokia pat rekomendacija kaip ir
perrinkimo atakai. Papildomai rekomenduojama neatskleisti jokio informacijos apie

pradinj pranesimo turinj, net jei atskleista informacijos dalis yra nereikSminga.

3. PraneSimo persiuntimo ataka. Norint apsisaugoti prie§ $ig ataka rekomenduojama
nesifruoti to paties praneSimo daugiau nei vieng kartg. Jeigu nepavyko iSsiysti pranesimo
gavéjui  dél kanalo trikdziy, rekomenduojama Sifruoti prane$img kitomis

kriptosistemomis.

4. Gav¢jo atsako ataka. Kadangi atakos vykdymo laikas turi tiesing priklausomybe nuo
saugumo parametry veréiy, jy didinimas nuo gavéjo atsako atakos apsisaugoti
nepagelbés. Vienintelis biidas apsisaugoti nuo Sios atakos, neatsakyti siuntéjui apie

siun¢iamus §ifrus, jei tas pats praneSimas yra siunc¢iamas kelis kartus.
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Rezultatai ir iSvados

Darbe buvo analizuojama McEliece kriptosistema ir jos saugumas. Pirmiausia, buvo
nagrin¢jami bendri kriptografijos uzdaviniai, saugumo lygiai bei galimi ataky tipai prie§
kriptosistemas. Taip pat apibréztas vieSojo ir privataus rakty veikimo principas kriptosistemose.

Didelis démesys buvo skirtas McEliece kriptosistemos sandarai analizuoti. Pirmiausia, buvo
aptarti klaidas taisantys kodai, kurie ir yra pritaikyti McEliece kriptosistemoje. Véliau buvo
analizuojama kriptosistemos sandara bei veikimo principas: rakty generavimas, Sifravimo bei
desifravimo algoritmai. Tiriant kriptosistemos sandarg, buvo iSskirti Sie pagrindiniai McEliece
kriptosistemos sauguma uztikrinantys sudedamieji elementai: Goppa kodai, S ir P matricos,
klaidos vektorius z. Remiantis $ifravimo ir deSifravimo algoritmais, buvo nagrin¢jama kiekvieno
elemento saugumas perrinkimo atakos atzvilgiu. Paaiskéjo, kad klaidos vektorius z yra
silpniausioji kriptosistemos vieta. Taciau reikalingas perrinkimy skai¢ius visoms klaidos
vektoriaus kombinacijoms perrinkti per praktiSkai trumpg laikg vis tiek yra per didelis $iy laiky
kompiuteriams.

Galiausiai, iSanalizuotos perrinkimo, prane$imo persiuntimo, Zinomo dalinio teksto ir gavejo
atsako atakos ir jy veiksmingumas pries McEliece kriptosistema. Naudojantis praktiskai
igyvendintomis atakomis buvo atlikti bandymai deSifruoti McEliece Sifravimo algoritmu
uzsifruotus pranesimus su jvairiais saugumo parametry rinkiniais. Nustatyta, kad perrinkimo ir
Zinomo dalinio teksto atakos yra praktiSkai nepanaudojamas prie§ standartinio saugumo McEliece
kriptosistemg. Lyginant su pastarosiomis, praneS§imo persiuntimo ataka tur¢jo geresniy rezultaty —
turint vos du to pacio pradinio pranes$imo Sifrus, praneSimg pavyko deSifruoti per kelias sekundes.
Nustatyta, kad gavéjo atsako ataka yra tokia pat pavojinga, kaip ir praneSimo persiuntimo ataka
prie§ McEliece sistema, nes atakos vykdymo laikas turi tiesing priklausomybe¢ nuo McEliece
saugumo parametry verciy. Pagal gautus rezultatas darbe buvo pateiktos rekomendacijos, kaip

galima biity sustiprinti sistemos sauguma pries konkrecias atakas.
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