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Santrauka

Balso asistentai yra greitai tobuléjanti bei sparciai pritaikoma technologija. Atsirandant vis
daugiau interneto jrenginiy, balso asistentai suteikia vartotojams naujas galimybes valdyti aplika-
cijas bei iSmaniuosius namy prietaisus. Taciau personalizuota vartotojy patirtis naudojantis Sia
technologija sukelia privatumo problemy. Paciy populiariausiy balso asistenty kuiréjai renka milZzi-
niSkus kiekius asmeninés vartotojy informacijos ir dél to yra atveriamos galimybes kenkéjiSkiems
asmenims iSnaudoti Sig technologijg vartotojams nepalankiais tikslais. Dél to Siame darbe bus anali-
zuojamos populiariausiy balso asistenty - Google Assistant, Apple Siri ir Amazon Alexa, privatumo

problemos, bei atliktas Siy asistenty palyginimas pagal privatuma.

Raktiniai Zodziai: balso asistentai, privatumas, BDAR, pasitikéjimas balso asistentais, Siri,

Google Assistant, Alexa



Summary

Voice assistant is a rapidly improving and widely adapting technology. The increase in num-
ber of Internet of Things devices with voice assistants provide new opportunities for users to operate
their applications and smart home devices. However, the personalised user experience comes at a
cost of user data privacy. The most popular voice assistants manufacturers collect large amounts
of user personal data and therefore an opportunity for malicious activity is open. This work is fo-
cused on analysing the privacy problems of most popular voice assistants (Google Assistant, Siri

and Alexa) and comparing them by privacy criteria.

Keywords: Voice assistants, privacy, GDPR, trust of voice assistants, Siri, Google Assistant,
Alexa
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Ivadas

Zmogaus ir kompiuterio sgveika jprastai bidavo jgyvendinama naudojant tokius iSorinius
jrenginius, kaip, klaviatiira, kompiuterio pelé ar lie¢Giami ekranai. Sie prietaisai biidavo naudojami
dél to nes kompiuteriai nesugebédavo suvokti Snekamosios kalbos ir suprasti Zmogaus ketinimy.
Taciau per keleta pastaryjy mety tai Zenkliai pasikeité, dél sparciai tobuléjanciy balso technologijy
kompiuterinése aplikacijose. Kadangi balsas yra vienas efektyviausiy budy raiSkiai komunikuoti,
balso technologijos stipriai kei¢ia Zmogaus ir kompiuterio saveika. Siuo metu pati garsiausia inova-
cija naudojanti balso technologijas yra iSmanieji balso asistentai (angl. Smart Personal Assistants).
Balso asistentai yra technologija sugebanti surinkti vartotojo uzklausas, jas suvokti ir atitinkamai
atlikti uzduotis. Kadangi balso asistenty valdymui nereikia naudoti ranky bei matyti ekrano, Si
technologija padeda vartotojams jgyvendinti jvairias komandas uzsiimant visiSkai kita veikla. Taip
pat balso asistentai padidina Zmogaus ir kompiuterio bendravimo greitj nes jprastai Zmogus kalba
daug greiciau negu raSo [RWL+18]. Balso panaudojimas saveikaujant su kompiuteriu atrodo daug
naturalesnis lyginant su iSoriniy prietaisy naudojimu ir dél to yra kuriamas stipresnis socialinis rysis
su Sia technologija [PFL19].

Siuo metu balso asistentai yra integruojami j vis daugiau skirtingy prietaisy ir tampa jpras-
ta namy valdymo technologija. Apie 4.2 milijardo balso asistenty buvo naudojami 2020 metais
visame pasaulyje ir pranaSaujama jog iki 2024 mety bus naudojami 8.4 milijardai balso asistenty
- daugiau negu viso pasaulio gyventojy skaiCius [LAR22]. Baslo asistento populiarumg nulémé
funkcijy jvairové, kurig suteikia Sie prietaisai. Senesnés balsu valdomos technologijos suteikda-
vo tik maza kiekj j patj jrenginj instaliuoty komandy. Taciau dabartiniai balso asistentai naudoja
interneto paslaugas bei paZengusias naturalios kalbos apdorojimo technologijas (angl. Natural Lan-
guage Processing), kurios Zymiai padidina balso asistenty galimybes. Dabartiniai balso asistentai
yra daug patrauklesni dél jy gebéjimo uZmegzti Zaismingus pokalbius. Taip pat, jie daZniausiai
turi priskirtus vardus, kas vartotojams primena naturaly ir Zmogiska bendravimg [PFL19]. Balso
asistentai yra naudojami apsipirkinéti, sudelioti dienotvarke, klausytis muzikos, radio, Ziniy, Zaisti
Zaidimus, nustatyti Zadintuvus, priminimus, atlikti skambucius, raSyti Zinutes bei jgyvendinti dau-
gelj kity funkcijy. Dél tokio greito balso asistenty augimo, artéjame prie naujo etapo, kai balso
asistentai ne tik padés valdyti daugelj namie esanciy jrenginiy, taciau visiSkai juos pakeis. Pavyz-
dZiui, dabar balso asistentai yra naudojami kaip komunikavimo priemone, atlikti skambucius bei
rayti Zinutes, ir de¢l to prietaisai su integruotais asistentais gali buti gera alternatyva laidiniams
namy telefonams.

Populiaréjant balso asistentams, pacios vartotojy geidZiamiausios funkcijos sukelia jvairiy
saugumo problemy. Jos kyla dél daugelio priezasCiy: pacios svarbiausios balso asistenty funkcijos
- valdymo balsu, sudétingos architektiiros, dirbtinio intelekto naudojimo bei priklausymo nuo dau-
gelio kity technologijy. Norint iy saugumo problemy iSvengti reikia suprasti kokias rizikas sukelia
balso asistento naudojamos technologijos. Nors daugelis Siy technologijy turi tam tikrus saugumo
ir privatumo uZtikrinimo mechnizmus, vis dar egzistuoja didelis kiekis saugumo problemy, ku-
rioms reikty skirti démesio. Yra labai svarbu tvarkyti Sias saugumo problemas, nes balso asistentai

paliecia labai didelj gyvenimo sriciy spektra bei yra naudojami tokiose intymiose aplinkose kaip
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naudotojy namai. Jau nekartg buvo pranesta apie vartotojy saugumo ir privatumo pazeidimus susi-
jusius su balso asistento naudojimu. Vienas iS pavyzdziy buvo kai Amazon Alexa balso asistentas
jraSé intymy pokalbj ir iSsiunté jj internetu [WOL18]. Tokie jvykiai gali sukelti vartotojy susirupi-
nimy saugumo bei privatumo uZtikrinimo klausimais [CCJ18].

Dabartinése balso asistenty integracijose privatumo problemos dar néra iSsprestos. Dél to Sia-
me darbe bus nagrinéjama kokios dabar egzistuoja privatumo problemos. Kadangi didZioji dalis
naudojamy balso asistenty yra tokiy didZiyjy technologijy giganty kaip Google, Apple ir Amazon
[SRD2022], dél to Siame darbe bus siekiama apZvelgti butent Siy kompanijy kiriamy balso asistenty
naudojima, suprasti jy panaSumus ir skirtumus, iSsiaiskinti kokiu principu veikia Sios technologi-
jos ir svarbiausia atskleisti jy sukeliamas privatumo problemas, bei suprasti kokia yra jy svarba.
Taip pat remiantis literatiira apie balso asistenty vartotojy privatumo problemy susirtipinimg, bus
sudaromas privatumo uztikrinimo kriterijy rinkinys, kuris padés palyginti, kuris balso asistentas

yra saugesnis naudoti ir labiau uZtikrina vartotojy privatuma.

Darbo tikslas

Siuo darbu siekiama atskleisti privatumo problemas kylan¢ias naudojantis vienais populia-
riausiy balso asistenty Google assistant, Siri, Alexa. Taip pat atlikti Siy balso asistenty palyginima

ir jvertinti kuri technologija yra saugiausia naudoti ir labiausiai uztikrina vartotojy privatuma.

UZdaviniai
1. Apzvelgti populiariausiy balso asistenty veikimo principus, jvertinti jy panaSumus ir skirtu-
mus.
2. ISanalizuoti literaturg susijusia su balso asistenty privatumo problemomis.
3. Sukurti balso asistenty privatumo vertinimo kriterijy rinkinj remiantis iSanalizuotais skirtin-
gy tipy privatumo paZeidimais.
4. Palyginti Google assitant, Siri ir Alexa balso asistentus pagal sukurtus vertinimo kriterijus.

5. Apibendrinti tyrimo rezultatus, pateikti iSvadas ir rekomendacijas.



1. Kas yra balso asistentai?

Tai virtualios sistemos naudojancios balso atpaZinimg, kalbg apdorojancius algoritmus bei
balso sinteze¢ (angl. voice synthesis) klausytis balso komandy ir suteikti aktualig informacijg arba
atlikti funkcija automatizuojancia vartotojui jprastai daromus veiksmus rankiniu budu. Visi Sia-
me darbe nagrinéjami balso asistentai yra programiné jranga jraSyta j iSmaniuosius telefonus arba
biitent balso asistento funkcijas atlikti sukurtus jrenginius. Si programiné jranga nuolat klausosi
raktazodzio skirto aktyvuoti jos funkcionaluma. ISgirdus teisinga raktazodj, programa pradeda jra-
Sinéti vartotojo balsg ir jrasa nusiuncia j serverj, kuris apdoroja garsg ir supranta tai kaip komanda
atlikti tam tikrg veiksma. Priklausomai nuo komandos, serveris suteikia balso asistentui reikiamos
informacijos, pagal kurig balso asistentas Zino ar reikia iStarti atsakyma vartotojui, ar jjungti tam
tikrg programa, ar atlikti jvairiausius veiksmus naudojantis jrenginio galimybémis. O galimybés,
kurias gali panaudoti balso asistentai nuolat auga bei atsiranda vis daugiau jrenginiy, automatizuo-
janciy naujas vartotojy funkcijas.

IS nagrinéjamy balso pagalbininky Apple Siri asistentas yra atsirades seniausiasiai, $i techno-
logija buvo pradéta naudoti iOS jrenginiuose jau nuo 2010 [OBO21]. Véliau seké pradiné versija
Google assitant, kuri dar tada vadinosi Google Now, iSleista 2012 metais. Toks Google assistant,
kurj Zinome dabar, pasirodé Android jrenginiuose tik 2016 metais kartu su Google Nest jrengi-
niu skirtu balsu valdyti namuose jrengtus prietaisus [TIL22]. Ir Amazon Alexa balso asistentas
buvo pradétas naudoti 2014 metais [RUT22]. Kiekvienas asistentas turi savo unikaliy funkcijy
taCiau pagrindiné jy esmé yra tokia pati. Visi Sie balso asistentai skiriasi nuo ankSciau egzistavu-
siy balsu valdomy technologijy tuom, kad jie gali suprasti labai didelj kiekj komandy ir klausimy.
Taip yra dél to nes yra naudojamas Interneto rySys. Kiekviena komanda yra nusiunciama j centrinj
duomeny analizavimo bloka, kuris turi daug skai¢iavimo galios (angl. computing power) ir suge-
ba sugeneruoti tiksliausig atsakg j paduota komanda. AnkSciau balsu valdomi prietaisai veikdavo
remiantis tik lokaliai jraSytomis komandomis ir atsakymais. Taciau Siy dieny kompiuterinés ling-
vistikos (angl. computational linguistics) technologijos, apdorojancios naturaliag Zmogaus kalba,
suteiké galimybe kurti balso asistentus, kurie generuoja greitus ir reikSmingus atsakymus.

Kadangi asmeniniai kompiuteriai ir mobilus jrenginiai pasidaré daug pigesni ir galingesni,
Zmoniy sgveika su jrenginiais sukuré begales duomeny, kuriuos mokslininkai panaudojo apmokyti
balso asistentus klausytis ir reaguoti j vartotojy uzklausas Zmogui suprantamu ir natiraliu budu
[CLO22]. Balso asistentai gali suprasti komandas suformuluotas jvairiausiais budais ir teisingai
interpretuoti kg vartotojas butent noréjo pasakyti. PavyzdZziui, papraSyti Google assistant atsiminti
vieta, kur vartotojas priparkavo savo automobilj galima keliais budais: ”Atsimink kur a§ pastaciau
savo automobilj”, ”AS prisiparkavau ¢ia”, "Palikau automobilj Vilniaus gatvéje”, arba ”Automobi-
lis yra Siaurinéje aikStelés dalyje”. Visos Sios komandos variacijos suteiks tg patj rezultatg - Google
atsimins, kur vartotojas pastaté automobilj ir sugebés atsakyti, apie tai paklausus. Pavyzdziui, pa-
klausus: ”Kur a$ palikau automobilj?”” arba ”Ar atsimeni, kur a$ prisiparkavau?”, bus gautas toks
pat atsakymas. Sis natiiralios kalbos supratimas suteikia galimybe kalbéti su kompiuteriais taip
kaip kalbama su Zmogumi ir padeda iSvengti vartotojams atsiminti tikslias komandy formuluotes
[STE22].



1.1. Google assistant

Google assistant yra Google sukurtas balso pagalbininkas naudojamas Android 5.0+ mobi-
livose jrenginiuose, turinc¢iuose bent 1GB (gigabyte) RAM (angl. Random Access Memory) at-
minties arba Android 6.0+ su bent 1.5GB RAM atminties. Palaikomi mobilus jrenginiai taip pat
turi turéti maZiausiai 720 pikseliy ekrang. Si technologija yra integruota daugelyje kity jrengi-
niy, taip pat ir j Google gaminamus i$maniuosius garsiakalbius ir ekranus. Sis balso asistentas yra
aktyvuojamas iStarus "Ok Google” arba "Hey Google” [TIL22].

1.2. Siri

Pirmasis balso asistentas atsirades daugelio vartotojy jrenginiuose buvo Siri. Sis balso asi-
stentas buvo sukurtas Stanford Research institute ir buvo nupirktas Apple jmonés. Pirmiausia Sis
asistentas buvo prieinamas visiems iOS naudotojams kaip atskira mobili aplikacija, taiau Apple
iSleidus iPhone 4S telefony versija Siri buvo integruotas j patj jrenginj. Dabar Siri yra integruo-
tas j iPhone, iPad, iPod Touch, Apple Watch, HomePod, Apple TV ir Mac jrenginius. Sis balso

asistentas yra jjungiamas panaSiai kaip ir kiti asistentai, iStariant "Hey Siri” [OBO21].

1.3. Alexa

Alexa tai Amazon sukurtas balso asistentas integruotas j jvairius Amazon jrenginius. Pats
populiariausias jrenginys, kurio valdymas paremtas Alexa balso asistentu yra Amazon Echo iSma-
niosios kolonélés. Taip pat §j asistentg galime pasiekti naudojant Amazon Echo Show iSmaniuosius

ekranus, Amazon Fire plancetes, Amazon Fire TV bei Amazon Echo ausinukus [RUT22].

1.4. Tipinis balso asistento panaudojimo scenarijus

Balso asistenty funkcionalumas dazniausiai yra padalintas j kelias dalis, kurios vykdomos
skirtingose vietose. PavyzdZiui, balso apdorojimas ir komandy suvokimas yra dazniausiai vykdo-
mas ne paciame jrenginyje, o serveryje. Komandy jvykdymas jprastai vyksta jvairiausiy interneto
daikty (angl. Internet of Things) jrenginiy.

Balso asistentai nuolat jrasin€ja garsg, kad galéty tiksliai sureguoti j asistento paZzadinimo rak-
tazodj. Pavyzdziui, Google asistento atvjeu - "Hey Google”. Kai raktazodis yra iStariamas, balso
asistentas jraso vartotojo iStarta komanda ir siuncia duomenis j debesy sistemas (angl. Cloud-based
systems), kur vyksta balso atpazinimo procesai. Balsas yra paver¢iamas j virtualig forma, kuri yra
lyginama su jvairiy ZodZiy ir fraziy virtualia forma, kad buty galima atpaZinti Zmogaus ketinima.
Kad tai jgyvendinti, kompiuteris turi turéti duombaze skiemeny ir ZodZiy, jvairiomis kalbomis, kad
buty galima kuo tiksliau prilyginti Zmogaus kalbg su virtualiais Zodziais. Toks jvesties duomeny
tikrinimas su duombazéje esanciais Zodziais yra Zinomas kaip modelio atpaZinimas (angl. Pattern
recognition) ir tai yra pagrindinis balso atpazinimo veikimo principas [SCA18]. AtpaZinus varto-
tojo uzklausa sugeneruojamas atsakymas ir i$siunc¢iamas j balso asistento jrenginj. Sie balso jrasai

daznai yra saugomi serveriuose ir gali buti naudojami balso atpazinimo algoritmy tobulinimui, nes
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balso asistenty sistemos yra paremtos masininio mokymo technologijomis. MaSininis mokymas
(angl. Machine learning) tai dalis dirbtinio intelekto technologijos, kuri automatiskai kuria prog-
ramas be zmogaus pagalbos. Programuotojai vietoje pilnos programos paraSymo, sukuria sistema,
kuri atpaZjsta modelius ir i$ jy mokosi, ir tokiai sistemai duoda didelius kiekius duomeny, kurie yra
naudojami programai tobuléti. Taigi dirbtinio intelekto programos neturi konkreciy taisykliy kaip
jos turety veikti, taciau jos ieSko modeliy tarp jvesty duomeny ir naudoja informacijos atpaZinimui,
kad patobulinti jau esantj programos funkcionalumg. Vienas i§ budy kaip maSininis mokymas gali
padeéti dirbtiniam intelektui, kuris naudojamas balso asistentuose yra didelis kiekis jvairiais akcen-
tais ir tarmémis tariamy balso jraSy [IBM20].

Taip pat, balso atpaZinimas gali vykti paciame balso asistento jrenginyje, nenaudojant jokiy
serveriy ir nesaugant garso duomeny. Ne visi balso asistentai suteikia garsinj atsaka j vartotojo

uzklausas.

asistento
serveriai

Balso i
asistento H

jrenginys :

Apévietimo
sistemos
serveriai

Vartotojo L
namai I&manieji

Sviestuvai

1 pav. Balso asistento panaudojimo scenarijus

Tipinis balso asistento panaudojimas su iSmaniaisiais namy jrenginiais (angl. smart home)
pavaizduotas 1 paveikslélyje. Vartotojas iStaria komanda, pavyzdZiui, Alexa, jjunk Sviesas”. Balso
asistentas atpaZjsta raktaZzodj “Alexa” ir garso jraSas “’Jjunk Sviesas” yra perduodamas serveriams.
Tada balso atpaZinimo technologijy pagalba garso signalas yra paverciamas tekstu ir tekstas yra
susiejamas su tam tikru veiksmu, §iuo atveju - Sviesy jjungimu. Ir galiausiai serveris krepiasi i
apSvietimo sistemos, instaliuotos vartotojo namuose, serverius, kurie jjungia Sviesas. Pagal bal-
so asistento jrenginio lokacijg, apSvietimo sistemos serveriai gali tiksliai nuspresti, kurj Sviestuva
jjungti. Taip pat serveris gali sugeneruoti Zinute, pavyzdZiui, ”Sviesos buvo jjungtos”, ir nusiysti
jas atgal j balso asistento jrenginj. Taciau Siuo atveju akivaizdZiai matosi s€kmingas komandos

jvykdymas ir be balso asistento praneSimo.

1.5. Balso asistenty atlieckamos funkcijos pagal naudojamus jrenginius
Mobilusis telefonas arba planceté

* Komunikavimas. Skambinimas telefonu, SMS Zinuciy siuntimas, skambinimas su vaizdu,

elektroniniy laiSky siuntimas, kity susiraSinéjimo programéliy naudojimas Zinutéms iSsiysti.
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* Jrenginio kontrolé. WiFi rySio jjungimas, Bluetooth rySio jjungimas, "Do Not Disturb” ré-
Zimo jjungimas, garsumo didinimas, ekrano rySkumo maZzinimas, Zibintuvélio jjungimas,
fotografavimas, informacijos ieSkojimas narSykléje, nuotrauky paieSka, programéliy jjungi-
mas

« Zadintuvo nustatymas, rezervacijy uzsakymas, priminimy jraSymas, informacijos apie kams-
¢ius praneSimas.

* Prekiy saraSo sudarymas, pinigy aukojimas.

* Marsruto sudarymas, informacijos apie kamscius kelyje suteikimas, navigavimas kelionés

metu.

Naudojantis iSmaniaisiais garsiakalbiais arba ekranais

« Sviesy prigesinimas, kambario temperatiiros nustatymas, muzikos garso padidinimas

» Zadintuvo nustatymas, rezervacijy uZsakymas

» Skambinimas naudojantis komunikavimo programélémis.

* Dury atrakinimas, televizoriaus jjungimas, dulkiy siurblio, kavos aparato, Zoliapjoviy, Sal-

dytuvy valdymas.

Naudojantis iSmaniaisiais televizoriais

* Programéliy jjungimas, informacijos paieSka, filmy ir serialy jjungimas.

* Garso kontrolé, televizoriaus jjungimas, vaizdo sustabdymas, pratesimas.

Naudojantis iSmaniaisiais laikrodziais

* Komunikavimas, elektroniniy laiSky siuntimas, SMS bei kity tipy Zinuciy siuntimas.
* Informacijos suteikimas apie Sirdies ritma, nueity Zingsniy kiekj. Sporto treniruociy pradé-

jimas.

Naudojantis ausinémis

* Baterijos pakrovimo lygio patikrinimas.

* PaSaliniy garsy slopinimo jjungimas.

* PaSaliniy garsy garsinimo réZimo jjungimas.

* Ausiniy prisilietimy kontrolés jjungimas.
[TIL22] [OBO21] [RUT22]



2. Panasumai ir skirtumai

Visi Sie balso asistentai turi savy privalumy ir trukumy tam tikrose srityse. 2021 metais buvo
atliktas Siame darbe nagrinéjamy balso asistenty palyginimas pagal skirtingus Sios technologijos
aspektus: atsakymy tiksluma, palaikomy skirtingy interneto jrenginiy kiekj, atpazjstamy komandy
kiekj, pritaikymo galimybes, palaikomy kalby kiekj [REW21].

Amazon Alexa:

» Alexa balso asistentas buvo jvertintas geriausiai pagal jrengniy pritaikymo kriterijy. Sis asi-
stentas yra integruotas placiausiame spektre jrenginiy (daugiau nei 7400). Google Assistant
palaiko apie 1000 jrenginiy, Siri tik 50.

* Dél Alexa rySio su kitomis Amazon teikiamomis paslaugomis, Sio balso asistento iSskirti-
numas yra prekinimosi internetu galimybés. Vartotojai turintys Amazon Prime prenumeratg
gali lengvai uzsakyti prekes, sekti bei atSaukti uZsakymus naudojantis Alexa asistentu.

 Palyginus Alexa su kitais balso asistentais, buvo pastebéta, kad Sio asistento atsakymy tiks-
lumas yra prasciausias. Taciau yra pabreZiama, kad Sis asistentas palaiko labai didelj kiekj
skirtingy komandy, dél to pasiekti geresnj atsakymy tiksluma reikia daugiau laiko.

* Taip pat Sio asistento minusas yra jog Alexa néra instaliuotas mobiliuose jrenginiuose, prie-
Singai nei Google Assistant ir Siri. Amazon suteikia galimybe parsisiysti Amazon Alexa
programéle, taciau naudojimosi patirtis yra Zymiai prastesné palyginus su konkurenty asi-
stentais.

Siri:

« Siri yra labiausiai naudojamas balso asistentas i$ Siy trijy.

* Vienas iS Siri privalumy yra Sio asistento suderinamumas su Apple produktais. IStikimiems
Apple vartotojams, kurie visada naudojo Apple produktus, Siri yra geriausias pasirinkimas
dél patogesnio naudojimo. PavyzdZiui, naudojant Siri su iSmaniaisiais namy jrenginiais,
nereikia iStarti balso asistento raktazodzio, norint duoti asistentui uzklausa. To negalima
padaryti su Google Assistant ir Alexa.

* Taip pat Siri balso asistentas palaiko 21 skirtinga kalba, kai Google Assistant tik 4, o Alexa 3.
Taciau palyginime yra pabreZta, kad toks didelis kiekis kalby yra palaikomas tik naudojant
Siri per iPhone jrenginius.

* Vienas didZiausiy Siri trukumy yra tai jog Sis asistentas palaiko labai ribotg kiekj mobiliy
aplikacijy, kurias galima valdyti balsu. Dél to kad Apple skiria daugiausiai démesio butent
Apple jrenginiy ir aplikacijy palaikymui, Siri nesuteikia vartotojams galimybés naudoti tokiy
mobiliy aplikacijy, kaip Spotify ar Pandora.

Google assistant:

« Pagrindinis $io asistento iskirtinumas yra labai tiksliis atsakymai j vartotojy uzklausas. Sis
asistentas, skirtingai nei kiti, sugeba suprasti dvi komandas vienu metu, pavyzdZziui, asistentas
gali prigesinti Sviesas ir jjungti televizoriy vartotojui pateikus tik vieng komanda.

 Taip pat dél Sio asistento suderinamumo su Google produktais, internetiné paieska yra vyk-
doma naudojant pacig populiariausia paieSkos sistema - Google. Tokiu biidu dar labiau pa-

gerinant atsakymy tiksluma.
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Taciau nors ir kai kurie balso asistentai sugeba parinkti geresnius rezultatus ir atrodo pa-
trauklesni vartoti, tai nebutinai reiSkia, kad jie suteikia geresnj sauguma ar uztikring vartotojo pri-
vatumg. O saugumas ir privatumo uZtikrinimas ne tik labiau paskatina vartotojus pradéti naudotis

naujomis technologijomis, taciau taip pat gerina pasitikéjimg visa organizacija [LVK+19].
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3. Balso asistenty privatumo problemos

3.1. Susirupinimas dél privatumo uZztikrinimo

Kadangi balso asistentai turi suteikti vartotojams kuo patogesnius budus jais naudotis, §i tech-
nologija reikalauja visada klausytis aplinkos garsy. Sis faktas sukelia privatumo uZtikrinimo klau-
simus. Turint Zmogaus balso duomenis galima daug kg apie jj pasakyti, pavyzdziui, Zmogaus lyti,
amZziy, tautybe ar net sveikatos bukle [KFA+17]. Balso duomenys taip pat yra naudojami Zmo-
gaus identifikacijai [SHU1S]. Taigi balsas yra laikomas jautriais Zmogui duomenimis ir teisiniy
sistemy kaip Bendrasis duomeny apsaugos reglamentas (BDAR) arba GDPR (angl. general data
protection regulation) pritaikymas yra svarbus balsu valdomom technologijom. Pavyzdziui BDAR
reikalauja, kad vartotojas duoty sutikima rinkti jo duomenis, ir kad sistemos, renkancios duomenis
apie vartotojus, atsiZvelgty j vartotojy privatumg pagal tam tikras taisykles. Pagal BDAR duomeny
rinkéjai turi apsaugoti vartotojy teises ir laisves naudodami jy duomenis. Duomeny apsauga yra
kiekvienos, duomenis renkancios, sistemos jsipareigojimas [EURI18]. Taciau nors ir egzistuoja
tokie reglamentai kaip BDAR, vartotojai néra apsaugoti nuo jy duomeny vagysc¢iy, nes asmenys,
siekientys iSnaudoti balso asistenty saugumo trikumus, panaudoja §ig technologija, kaip pasiklau-
symo jranga [GRE17].

3.2. Privatus duomenys

Balso savininko tapatybeé yra jprastai laikoma pacia privaciausia vartotojo informacija, tac¢iau
ir ne biometriniai duomenys gali biiti jautriis vartotojui ir dél to Siuos duomenis reikia taip pat
apsaugoti [EUC22]. Vartotojai nori kontroliuoti kaip jy biometriniai ir ne biometriniai duomenys
yra saugomi, apdorojami arba bendrinami [LZS18].

Jeigu balso atpaZinimas buity naudojamas paciuose balso asistentus turin¢iuose jrenginiuose
tai privatumg uZtikrinti buty daug paprasciau. Taciau dél jrenginio galimybiy limity, balso atpa-
Zinimas paciame jrenginyje yra taip pat ribotas. Taip pat balso asistenty gamintojai daZniausiai
renkasi centralizuota sprendima, kad visi procesai biity atliekami vienoje vietoje. Zinoma mobiliy-
jy irenginiy galingumas vis auga ir dél to artimoje ateityje balso atpaZinimo algoritmai potencialiai
bus implementuoti paciuose jrenginiuose [HSP+18]. Tai turéty suteikti vartotojams daugiau kont-
rolés tvarkyti privacius balso duomenis. Taciau net ir jgyvendinus balso atpazinimg mobiliuose
jrenginiuose, nebus galima pilnai palaikyti balso asistento funkcionalumo nenaudojant duomeny
apdorojimo serveryje.

Zinoma buvo apsvarstyots galimybés techninés jrangos pagalba apsaugoti privacius duo-
menis. Buvo pasiilyta architektira naudojanti Intel SGX technologija vadinama VoiceGuard
[BFR+18]. SGX leidZia apibréZti privacias atminties vietas, kuriy turinys yra apsaugotas ir ne-
pasiekiamas jokio kito proceso vykstancio uz tos privacios atminties vietos riby. VoiceGuard ar-
chitekturoje, balso charakterizavimas yra atliekamas toje privacioje SGX atminties dalyje ir dél
to vartotojo balso duomenys néra pasiekiami serveriy, bei duomenys serveryje yra nepasiekiami

vartotojui. Taciau tokie sprendimai kaip VoiceGuard turi apribojimy: yra butina SGX techniné
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jranga, privacios atminties dalies dydZio apribojimai neleidZia atlikti sudétingy balso atpaZinimo

operacijy.

3.3. Pasitikéjimas organizacijomis

2018 metais buvo apskaiciuota, jog 80 procenty visy egzistuojanciy duomeny buvo sukurti
per pastaruosius du metus [KUM18]. IoT jrenginiai dar labiau paspartino duomeny surinkima, sau-
gojima ir analizavima. Dirbtinio intelekto pritaikymas Siems duomenims padidino jy verte ir sudaré
galimybe kompanijom uZdirbti pinigy juos panaudojant reklamoms ir rekomendacijoms [GCM16]
[RST16].

Taciau i$ vartotojo perspektyvos labai truksta aiSkumo susijusio su tokiais dideliais kiekiais
saugomy duomeny [LLZS18]. Orgranizacijos daZnai tiesiogiai neapibreZia kokiais tikslais ir me-
todais yra saugomi vartotojy duomenys. Taip pat, yra neaiSku kur ir kokiais tikslais duomenys
yra panaudojami treciy Saliy platformose. Nors tokiais budais surinkinéjami duomenys gali atro-
dyti nepavojingi, taiau Siais laikais vykstant privatumo jsilauZimams, yra jmanoma iSgauti daug
informacijos apie konkrety asmenj [KBL+16].

Miego informacija:

+ Miegojimo ir atsikélimo rézimai
« Sviesy, Sildymo, kavos aparaty

Asmeniné sveikatos informacija:
* SportiSkumo lygis
« Sirdies ritmas, nueiti Zingsniai

valdymas. « Miegas

« Miego stadijos ir kokybé.

Kaip miegojai? Kaip jautiesi?

Lokacija ir kelionés:

Kontaktai: « Kelionés j darba, kamséiy sékimas.

« Kontaktai skambuéiams ) . ?usmklmq vietos ;

« Virtualiy susitikimy kontaktai Su kuo bendrauji? Kur esi? * “Surask mano telefong
funkcionalumas (angl. Find my
phone)

Kokie tavo hobiai? K3 valgeiir
gérei?

Interesy informacija:
» Muzikos skonis.
« Knygy Zanrai
« Sporto Zinios
» PaieSkos istorija

Mitybos informacija:
« Restorany rezervacijos
« Pirkiniy sarasai

2 pav. Balso asistenty pasiekiama informacija

2 paveiksliuke matome kokiy tipy informacija yra pasiekiama balso asistenty per prijung-
tus jrenginius ir aplikacijas. Siame paveiksliuke pateikta tik dalis informacijos tipy, kuriuos gali
pasiekti balso asistentai, naudojantis atitinkamom jy funkcijom. Miego bei sveikatos informacija
yra pasiekiama ty naudotojy, kurie neSioja iSmaniuosius laikrodZius, pavyzdZiui, Fitibit laikrodZiai
palaiko Google Assistant balso asistentg bei Apple iSmaniuosiuose laikrodZiuose galima naudotis
Siri asistentu. Taip pat Zinome, kad balso asistentai yra naudojami kaip komunikacijos priemo-
né, dél to jie naudoja kontaky informacija. Naudojantis paieskos sistema, klausantis muzikos per
tokias aplikacijas kaip Spotify, narSant knygas per balso asistentg suteikiama informacija apie var-

totojo interesus. Sudarinéjant pirkiniy sgraSus ar atliekant restorano rezervacija balsu suteikiama
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informacija apie vartotojo mitybos jprocius. Taip pat suteikiama vartotojo lokacijos informacija
naudojantis marSruto sudarymo aplikacijomis, pavyzdziui, Google Maps, sudarant susitikimus ka-
lendoriuje, ar praradus jrenginj naudojant telefono suradimo funkcionaluma, Siri atveju - ”Surask
mano telefong” (angl. Find my phone) [TIL22] [OBO21] [RUT22].

Asmenin¢ identifikacijos informacija ir asmeniné sveikatos informacija yra du informacijos
tipai surenkami balso asistenty jrenginiy [DWK15]. Nors IoT jrengiy gamintojai pripaZjsta ir pa-
brezia jog surinkinéja duomenis savo terminy ir salygy rinkinyje, taciau ty jrenginiy integracija su
balso asistentais sukelia naujy pazeidZziamumy [SZK+17] [KBL+16] [RST16].

Jeigu jrenginio balso asistentas yra sukonfiguruotas, esant atitinkamu atstumu nuo jrenginio,
galima iStarti komandas ir pasiekti tg informacijg. Identifikacijos informacija, tokia kaip socialiniai
duomenys, vietove, pirkimy istorija, hobiai bei kiti vartotojo interesai, gali buti iSgauta i prijungty
prietaisy kaip iSmanus laikrodZiai [GRA17]. Sveikatos informacija, gali sudaryti, nueity Zingsniy
kiekis, Sirdies ritmas, miego duomenys. Prieiga prie tokiy duomeny sukelia rimta grésme¢ duomeny,
sugeneruoty balso asistenty, privatumui [WMS16].

Daugeliui vartotojy pasitikéjimas yra savybé kurig reikia uZsitarnauti [LZS18]. Vartotojy
pasitikéjimo stiprinimas yra svarbus norint integruoti balso asistentus j vis daugiau skirtingy jren-
giniy, kurie buty naudojami privacioje naudotojy aplinkoje [ALH18]. Taciau balso asistentai yra
patraukli technologija vartotojams dél suteikiamy naujy galimybiy ir patogumo. Jie palengvina
kasdienius darbus, namy ruosa bei sveikatos bukle. Nors daugelis vartotojy Zino, kad Sitie privalu-
mai gali kainuoti jy privatuma, vartotojai vis tiek renkasi naudoti $ig technologija [LZS18]. Balso
asistenty jrenginiai kaip Amazon Echo yra sujungti su daugeliu skirtingy Amazon produkty (Prime,
Music Unlimited, Video, Audible), kurie jau turi vartotojy pasitikéjima [AND17]. Ta¢iau duome-
ny kiekis, kuriuos vartotojai yra pasirjZ¢ atskleisti yra ribotas ir ta riba priklauso nuo pasitikéjimo
balso asistentais.

Pasitikéjimas apibreZia, kaip mes esame uZtikrinti jog privatus duomenys bus apsaugoti ir
naudojami tik del bendrai sutarty tiksly. Pagal Technische Universiteto Vokietijoje mokslininkus
[DWK15], pasitikéjimas yra skaidomas j keturias kategorijas:

1. Irenginio pasitikéjimas (angl. Device Trust)
2. Duomeny apdorojimo pasitikéjimas (angl. Processing Trust)
3. Duomeny apsikeitimo pasitikéjimas (angl. Connection Trust)
4. Sistemos pasitikéjimas (angl. System Trust)

Balso asistenty atveju, kiekviena §i kateogrija sukelia naujy sunkumy. Pasitikéjimas jrenginiu
dazniausiai yra pasiekiamas griezZtais testavimo procesais [RPP+18]. Taciau dar visai neseniai
matéme, kaip Amazon Echo balso iSmanusis garsiakalbis su integruotu balso asistentu, atsitiktinai
paskambino vienam i§ vartotojy kontakty ir jraSé pokalbj [JAO18]. Tokie jvykiai gali sumaZinti
vartotojy pasitikéjimg organizacija [CCJ18].

Duomeny apdorojimo pasitikéjimas yra panaSus j sgveika su internetu, kai nesitikima jog vi-
si jrengiai veiks tobulai visais atvejais. Kai rizika néra didelé, vartotojai toleruoja tam tikrg lygj
nesuderinamumo. Pavyzdziui, jeigu balso asistentas jjungia kitokia dainos versijg, negu vartoto-

jas prase, tai néra didelé problema vartotojui. Taciau didelés rizikos atveju, kai balso asistentas
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naudojamas atlikti mokéjimus, duomeny apdorojimo pasitikéjimas yra daug svarbesnis. Jeigu bal-
so asistentas jgyvendina klaidinga prikima ir tokiu budu vartotojas nukencia finasiskai, tada Zen-
kliai krenta pasitikéjimas duomeny apdorojimu. Balso asistenty kuréjai yra atsakingi sumaZzinti
klaidingy pirkimy kiekj, jeigu pirkimas balsu taps vienu pagrindiniu prekinimosi internetu budu
[TOK+17].

Duomeny apsikeitimo pasitikéjimas yra taip pat svarbus, norint pasiekti kuo didesnj balso
asistenty naudotojy kiekj. Nors vartotojai gali pasitikéti Amazon ar Google, ta¢iau bet kokia indi-
kacija, jog vartotojy duomenys gali buti nutekinti treciy Saliy platformoms, gali stipriai sumazint
pasitikéjima paciomis platformomis [LZS18]. Treciy Saliy aplikacijy, kaip Alexa skills ar Goog-
le Actions, naudojimas sukelia dar daugiau naujy problemy norint sukurti duomeny apsikeitimo
pasitikéjima.

Pasitikéjimas sistema yra vienas sunkiausiy iSSukiy jrenginiy gamintojams. Organizacijos
daznai néra suinteresuotos suteikti daug informacijos apie jrenginiuose vykstancius procesus, dél
saugumo priezasCiy. Isilauzéliai gali pasinaudoti pateikta informacija, kad lengviau jsilauZty ir
paZzeisty duomeny privatuma. Taip pat dél naudojamy gilaus mokymosi neuroniniy tinkly apdoro-
jant vartotojo balsa, daznai yra tiesiog nejmanoma paaiskinti kol balso asistentas atsake j klausima
bitent tam tikru budu dél to nes neuroniniai tinklai turi tukstancius jvesciy ir tukstanc¢ius mode-
liy sluoksniy [WSK+18]. Si problema galioja ne tik balso asistentams, bet ir visiems jrenginiams

naudojantiems dirbtinj intelekta.

3.4. BDAR

Pastangos spresti vartotojy pasitikéjimo problemas yra aktualu organizacijom, taciau dar svar-
biau yra apsaugoti vartotojy duomenis jstatymiskai. Vienas didZiausiy poky¢iy duomeny apsaugos
jstatymuose buvo BDAR, kuris atsirado 2018 mety geguze.

BDAR buvo vienas didziausiy pasikeitimy Europos duomeny apsaugos teis€je per daugiau
nei 20 mety. Sparti naujy technologijy paZanga pareikalavo pergalvoti esamas taisykles, bei su-
kurti naujg reglamenta, kuris atsizvelgty j nuolat atsirandancias naujas technologijas, jskaitant ir
IoT, dirbtinj intelekta bei Debesy inZinerija. Sis pokytis stipriai pakeité orgranizacijy poZiiir j duo-
meny surinkimg ir vartotojy asmeniniy duomeny naudojima [HPA17]. Dél to dabar visuose balso
asistenty taisykliy ir salygy dokumentuose (angl. Terms and Conditions) turi buti aiSkiai apraSy-
ta kokie duomenys bus saugojami ir kokiais tikslais naudojami, bei vartotojai turi buti informuoti
apie bet kokius taisykliy ir salygy pokycius. BDAR taisykliy rinkinyje yra keletas punkty, kurie
labiausiai taikomi balso asistenty technologijoms.

* Prieigos teisé (angl. Right of Access). Galimybeé pasiekti visa organizacijos saugoma asme-
nin¢ informacija.

* Atnaujinimo teisé¢ (angl. Right of Rectification). UZtikrina, jog visi neteisingi ar pasen¢
duomenys bus atnaujinti.

* IStrinimo teisé (angl. Right of Erasure). UZtikrina, jog bet kokie vartotojo asmeniniai duo-
menys gali buti iStrinti, vartotojui pareikalavus.

* Duomeny apdorojimo ribojimo teisé (angl. The right to restriction of processing). UZtikrina
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vartotojo asmeniniai duomenys bus naudojami tik bendrai nutartais tikslais.

* Duomeny perkeliamumo teisé¢ (angl. Right to Data Portability). Suteikia galimybe vartoto-
jams pasiimti asmeninius duomenis paliekant organizacija.

* PrieStaravimo teisé (angl. Right to Object). Galimybé pareikalauti nustoti naudoti vartotojo
asmeninius duomenis.

e Duomeny privatumo projektavimas (angl. Data Privacy by Design). Reikalavimas, jog duo-
meny privatumo uZtikrinimas turi buti planuojamas projektuojant produktg.

* Automatizuotas indvidualus sprendimy priimimas, iskaitant ir profiliavimg. (angl. Auto-
mated Individual Decision Making, including profiling). UZztikrina, jog vartotojy asmeniniai
duomenys nebus grupuojami siekiant jvertinti tam tikrus su fiziniu asmeniu susijusius aspek-
tus, pavyzdZiui, pomégius, interesus, darbo rezultatus, ekonoming¢ situacija. Tai yra vienas
sunkiausiai jgyvendinimy reikalavimy, nes pagrindinis balso asistenty gamintojy pajamy Sal-

tinis yra profiliuoty vartotojo duomeny pardavinéjimas marketingo kompanijoms.

3.5. Vartotojy nuomon¢ apie balso asistenty privatuma

Micigano Universiteto mokslininkai atliko tyrima apklausdami balso asistenty naudotojus
ir nenaudotojus (angl. non-users). Naudotojai buvo apklausti apie jy patirtis naudojantis balso
asistentais, jy poziurj apie Sios technologijos privatumo klausimus, bei jy susirtpinima balso asi-
stenty saugumu. Asmenys nenaudojantys balso asistenty buvo apklausti siekiant iSsiaiSkinti dél
kokiy priezas¢iy jie vengia naudoti balso asistentus bei kaip stipriai jy sprendimg lemia privatumo
klausimai [LZS18].

Sios apklausos rezultatai patvirtino, jog privatumo neuZtikrinimas yra pagrindinis Zmoniy,
vengenciy naudoti balso asistentus, veiksnys. Apklaustieji teige, kad tas faktas, jog namie yra jren-
ginys, kuris gali rinkti jvairiausig informacija, buti panaudojamas pasiklausymui, kenksmingiems
tikslams, vercia jaustis nesaugiai. Taip pat apklaustieji pareiSké susirupinima del vartotojo ir orga-
nizacijos sutarties rinkti ir dalintis duomenimis, bei prane§img apie sutarties pokycius bei duomeny
jsilauzimus. Jy nuomone, sutartis gali keistis jiems nepraneSus, ko pasekoje vartotojai nebuty in-
formuoti apie naujy duomeny rinkima. Tai pat apklaustieji, Zinodami kiek daug informacijos renka
interneto produktus kuriancios kompanijos, teigé jog nenori, askleisti dar daugiau asmeninés in-
formacijos j interneto platybes. Apklausius vartotojy ir ne vartotojy nuomones apie balso asistenty
renkamy duomeny naudojimo tikslinés auditorijos reklamoms (angl. targeting advertising), abi
grupés buvo susirtipinusios Siuo klausimu ir teigé jog jauciasi nesaugiai, neZinant kaip jy infor-
macija, parduota reklamy kompanijoms, gali biiti panaudota prie§ pacius vartotojus, bei pareisSke
susirupinimg dél nepakankamos tikslinés auditorijos reklamy kontrolés. DidZioji dalis apklaus-
tyjy buvo stipriai susirtping treciy Saliy jsitraukimo j balso asistento renkamy duomeny valdyma
klausimais ir teige, jog tikisi, kad duomenys bus renkami tik balso asistento organizacijos.

Nors ir keletas apklaustyjy buvo jsitikine niekada nenaudoti balso asistenty dél Siy prieZasciy,

dalis jy teige jog ateityje svarsto jsigyti Sia technologija jeigu Sios problemos bus iSsprestos.
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4. Tyrimas

4.1. Privatumo uztikrinimo Kriterijai

Norint palyginti skirtingy balso asistenty privatuma reikia kriterijy rinkinio, pagal kurj bus
atlikta lyginamoji analizé. Tam, kad S§is privatumo kriterijy rinkinys padéty lengvai palyginti skir-
tingas balso asistenty integracijas, buvo atsizvelgta j pacius svarbiausius ir lengvai suprantamus
privatumo aspektus. Kriterijy rinkinys buvo sudarytas atsizvelgiant j privatumo uZtikrinimo nauda
i§ keliy perspektyvy: vartotojo perspektyvos (atsiZvelgiant j ankSc¢iau iSvardytus vartotojy priva-
tumo susirtpinimus balso asistenty technologijose) ir organizacijy perspektyvos (atsiZvelgiant j
privatumo jtakg organizacijy pasitikéjimui). Taip pat kuriant Siuvos kriterijus buvo atsizvelgta j 8
BDAR reglamento punktus, ankSc¢iau minétus Siame dokumente.

Nagrinéjant vartotojy privatumo susirtupinimus, pasitikéjimg organizacijomis bei BDAR reg-
lamenta buvo sudaryti 52 klausimai pagal kuriuos buvo daromas balso asistenty palyginimas. Sie
klausimai buvo sugrupuoti j 8 kriterijus pagal skirtinga privatumo uZtikrinimo aspketa.

1. Duomeny rinkimas. Vienas didZiausiy vartotojams kylanciy privatumo klausimy naudo-
jantis balso asistentais yra - kokie yra renkami asmeniniai duomenys? D¢l to j §j kriterijy
buvo jtraukti klausimai apie tai kokius asmeninius duomenis renka organizacija (Identifika-
cijos duomenys, biometriné informacija, vartotojo sveikatos duomenys, geografiné padetis
bei kita jautri vartotojy informacija - religija, politinis poZiuris, rasé ar seksualiné orienta-
cija). Tai pat svarbu buvo jtraukti klausima ar organizacija renka duomenis tik su vartotojo
sutikimu, dél to nes Sio aspekto neaiSkumas yra viena i priezasCiy kodél Zzmones nesirenka
naudoti balso asistenty. Galiausiai dél vartotojy susirtipinimy dél treciy Saliy jsitraukimo j
vartotojy duomeny rinkima bei naudojima buvo jtrauktas klausimas vertinantis ar treciy Saliy
sistemos taip pat renka asmeninius vartotojo duomenis:

* Ar renkama identifikacijos informacija?

* Ar renkama biometrin¢ informacija ir sveikatos duomenys?

* Ar renkami geografinés padeties duomenys?

* Ar renkama jautri naudotojy informacija?

* Ar duomenys renkami tik su vartotojo sutikimu?

* Ar vartotojy asmeniné infromacija yra renkama naudojant tre¢iy Saliy sistemas?

2. Duomeny bendrinimas. Duomeny bendrinimas su tre¢iy Saliy sistemomis yra taip pat vie-
nas didZiausiy vartotojy privatumo susirtupinimy, bei informacija apie duomeny bendrini-
mga daro jtakg duomeny apsikeitimo pasitikéjimui tarp vartotojy ir organizacijos. Remiantis
BDAR - Duomeny apdorojimo ribojimo teisés punktu vertiname ar kompanija pateikia prie-
Zastis kodél yra bendrinami vartotojo duomenys su treciy Saliy organizacijomis bei ar yra
ribojamas bendrinamy vartotojo duomeny naudojimas:

* Arrenkama informacija yra bendrinama su treciy Saliy sistemomis?
* Ar nurodyti duomeny bendrinimo su treciy Saliy sistemomis tikslai?
* Ar vartotojo duomeny, bendrinamy su treciy $aliy sistemomis, naudojimas yra ribotas

pagal pasiraSytus kontraktus su kitomis organizacijomis?
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3. Duomeny apsauga. Remiantis BDAR - Duomeny privatumo projektavimo punktu vertina-
me ar organizacija naudoja duomeny apsaugos mechanizmus. Vertinama dalis paciy populia-
riausiy duomeny saugumo uZtikrinimo praktiky: keliy veiksniy autentifikavimas, duomeny
Sifravimas, vartotojo tapatybés patvirtinimas, prieigos prie duomeny ribojimas. Taip pat ka-
dangi organizacijos galimai bendrina informacija su treciy Saliy kompanijom, buvo jtrauktas
punktas iSsiaisSkinti ar organizacija reikalauja saugumo principy laikytis ir kitom organiza-
cijom naudojanc¢iom vartotojy duomenis. Galiausiai remiantis vartotojy susirtpinimu apie
organizacijos praneSimus vartotojam dél duomeny apsaugos pazeidimy buvo jtrauktas verti-
nimas ar organizacija informuoja vartotojus apie duomeny jsilauZimus:

* Ar vartotojo tapatybé yra patvirtinama su papildoma identifikavimo informacija?

* Ar yra keliy veiksniy (angl. multi-factor) paskyros apsauga?

* Ar treciy Saliy sistemos turincios prieigg prie vartotojo duomeny turi palaikyti tokius
pacius saugumo uZztikrinimo principus kaip ir pati organizacija?

* Ar darbuotojy prieiga prie duomeny yra ribota?

* Ar fizinis duomeny prieinamumas yra ribotas?

* Ar duomeny perdavimo metu informacija yra uZSifruota?

* Ar saugomi duomenys yra uzSifruoti?

* Ar organizacija informuoja vartotojus apie jvykusius duomeny jsilauzimus?

4. Duomeny teisés. Siuo aspektu vertinimo kriterijai buvo sukurti remiantis daugeliu ank$¢iau
minéty BDAR punkty (Prieigos teisé, atnaujinimo teisé, iStrinimo teis¢, duomeny perkelia-
mumo teisé).

* Ar vartotojai turi nuosavybés teis¢ j savo asmeninius duomenis?

* Ar vartotojai turi galimybe pasiekti ir perziuréti apie juos saugomus duomenis?
* Ar vartotojai turi galimybe keisti apie juos saugomus duomenis?

* Ar vartotojai turi galimybe iStrinti apie juos saugomus duomenis?

* Ar iStrynus naudotojo paskyra, kartu yra iStrinami ir jo duomenys?

* Ar duomenys yra iStrinami kai jie nebéra naudojami?

* Ar yra galimybé vartotojui parsisiysti savo asmenin¢ informacija?

5. Vartotojo kontrolé. Remiantis vartotojy susiriipinimais dél neaiSkumo ar egzistuoja galimy-
bés kontroliuoti jy duomeny rinkimg bei naudojimg Siame vertinime butent j tokio tipo klausi-
mus ir yra atsiZzvelgiama. Remiantis BDAR punktu - Automatizuotas indvidualus sprendimy
priimimas, iskaitant ir profiliavima, vertinama ar vartotojy duomenys néra kombinuojami ir
jeigu yra, tai ar ta informacija yra laikoma kaip identifikavimo. D¢l vartotojy susiruapinimy
praneSimu apie jy duomenis klausimais buvo vertinta ar administracinéms institucijoms pa-
reikalavus duomeny apie vartotojus, pasikeitus duomeny surinkimo praktimoms ar pasikeitus
duomeny rinkimo prieZastims apie tai praneSama vartotojams ir ar praSoma sutikti su naujom
saglygom. Taip pat remiantis BDAR punktu - Prieigos teise, buvo vertinama ar vartotojai gali
pasiekti jy asmenine¢ informacija bendrinama su kitomis organizacijomis.

* Ar vartotojai gali kontroliuoti apie juos renkamg informacija naudojant privatumo nu-

statymus?
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* Ar naudotojai gali atsisakyti atskleisti savo duomenis kitoms organizacijoms?

* Ar informacija yra panaudojama tik tiems tikslams dél kuriy ji buvo rinkta?

* Arorganizacija gali sujungti duomenis su papildoma informacija i$ tre¢iy Saliy Saltiniy?

* Ar kombinuota informacija yra laikoma identifikacijos informacija?

* Ar vartotojams praneSama jeigu pasikeicia priezastis dél kurios duomenys yra renkami?

* Ar organizacija praSo vartotojy i§ naujo sutikti su sglygomis ir taisyklémis jeigu pasi-
kei¢ia duomeny surinkimo praktikos?

* Ar vartotojai gali papraSyti gauti su kitom organizacijom bendrinamg asmenin¢ infor-
macija?

* Ar vartotojui praneSama jeigu jo duomeny pareikalauja vyriausybé arba kitos teisinés
institucijos?

6. Duomeny pardavinéjimas. Remiantis vartotojy susirtipinimu dél jy duomeny bendrinimo
ar pardavinéjimo su kitomis organizacijomis vertiname ar organizacijos pardavinéja vartoto-
jy duomenis. Taip pat atsizvelgiant j tai, kad duomenys gali buti perduoti ne tik tiesiogiai, bet
ir jvykstant organizacijy susijungimams, jsigyjimams ar bankroto atvejais, vertiname ar tokie
atvejai yra galimi nagrinéjamose organizacijose. Taip pat atsiZvelgiant j vartotojy susirupini-
mus dél praneSimy apie pokycius su jy duomenimis, vertiname ar organizacijos praneSa apie
duomeny perdavima kitai organizacijai. Remiantis BDAR iStrinimo teisés punktu vertiname
ar vartotojai turi galimybe iStrinti savo duomenis prie§ atiduodant juos kitai organizacijai.
Taip pat remiantis BDAR - duomeny privatumo projektavimo punktu vertiname ar duome-
nys yra perduodami anonimiSku formatu, kokie naudojami anonimizavimo mechanizmai, bei
ar organizacija identifikuoti perduotus duomenis.

* Ar vartotojy asmeniniai duomenys néra pardavinéjami tre¢iy Saliy organizacijoms?
* Ar vartotojy duomenys gali buti perduoti treciy Saliy organizacijoms vykstant orgrani-

zacijy susijungimams, jsigyjant nauja kompanijg arba bankroto atveju?

Ar naudotojai yra informuoti jvykus duomeny perdavimui kitai orgranizacijai?

* Ar vartotojai gali iStrinti savo informacijg prie§ perduodant jg kitai organizacijai?
* Ar vartotojy duomenys yra perduoti anonimisku formatu?

* Ar organizacija atskleidZia kokiais buidais anonimizuojami vartotojo duomenys?
* Ar organizacija draudZzia treciy Saliy organizacijoms identifikuoti duomenis?

7. Produkto apsauga. Remiantis BDAR - duomeny privatumo projektavimo punktu vertiname
ar organizacija naudoja produkty apsaugos mechanizmus (vartotojy saveiky moderavimas,
komunikavimo draudimas su nepatikimais vartotojais, informacijos vieSinimo vengimas).
Siuo aspektu yra vertinama saveikos tarp vartotojy (Naudojant balso asistenty komunikavi-
mo funkcijas) saugumas.

* Ar vartotojai gali sagveikauti su nepatikimais vartotojais?

* Ar profilio informacija turi buti bendrinama norint socializuotis su kitais vartotojais?
* Ar asmenin¢ informacija turi buti rodoma vieSai?

* Ar vartotojai gali kontroliuoti kokia informacija yra atvaizduojama kitiems vartoto-

jams?
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* Ar vartotojy sukurtas turinys yra perZiurimas ir jvertinimas?

* Ar vartotojy sukurtas turinys, turintis asmeninés informacijos, yra isfiltruojamas pries
ji pavieSinant?

* Ar yra renkami duomenys apie saveikas tarp vartotojy?

8. Reklamos ir duomeny stebéjimas. Nagrinéjant vartotojy privatumo susirupinimus paais-
kéjo, jog vartotojy asmeniniy duomeny bendrinimas su treciy Saliy marketingo organizaci-
joms, bei ty duomeny naudojimas personalizuotoms reklamoms lemia vartotojy apsisrendi-
mga vengti naudoti balso asistenty technologijas. D¢l to Siuo aspektu vertiname ar organizaci-
ja dalinasi duomenimis su treciy Saliy marketingo organizacijomis, ar duomenys naudojami
personalizuotoms reklamoms, bei kokia suteikiama vartotojui kontrolé atsisakyti reklamy ar
marketingo komunikacijos. Taip pat remiantis BDAR punktu - automatizuotas indvidualus
sprendimy priimimas, iskaitant ir profiliavima, buvo vertinama ar vartotojo duomenys yra
profiliuojami personalizuotoms reklamoms.

* Ar asmeniné informacija yra bendrinama treciy Saliy marketingo organizacijoms?
* Ar kuriami duomeny profiliai skirti personalizuotoms reklamoms?

* Ar vartotojo informacija yra naudojama reklamoms kitose treciy Saliy sistemose?
* Ar vartotojai gali atsisakyti personalizuoty reklamy?

* Ar vartotojai gali atsisakyti marketingo komunikacijos?

1 lentelé. Privatumo kriterijy rinkinys

Duomeny rinkimas Kokie duomenys yra renkami?

Duomeny bendrinimas Kokie duomenys yra bendrinami?

Duomeny apsauga Kaip duomenys yra apsaugomi?

Duomeny teises Kokias teises turi vartotojai j renkamus duomenis?
Vartotojo kontrolé Ar galima vartotojui kontroliuoti kaip yra naudojami jo duomenys?
Duomeny pardavingjimas Ar duomenys yra pardavinéjami?

Produkto apsauga Kaip yra apsaugomi produktai?

Reklamos ir duomeny stebéjimas Ar duomenys naudojami reklamoms ir stebéjimui?

4.2. Google assistant privatumo jvertinimas

Siame vertinime yra atsiZvelgiama tik j vieSai prieinama informacija apie Google produktus.
[GOO0O22a] [GOO022b] [GOO22c] [GOO22d] [GOO22e] [GOO22f] [GOO22g] [GOO22h]
Google salygose yra teigiama, jog Sios organizacijos kuriamos paslaugos padeda milijonams
Zmoniy kasdien ieSkoti naujos informacijos ir sgveikauti su pasauliu vis naujais budais. Dél to,
Google pabrezia, kad §i orgranizacija supranta kokia yra visiem vartotojams tinkancio privatumo
uztikrinimo svarba. Salygose raSoma, kad Google vadovaujasi privatumo uZtikrinimo principais
kuriant naujus produktus, atsirandant naujiems procesams, bei pleciantis darbuotojy komandai. Sa-
lygose yra teigiama, jog vartotojai turi pateikti informacija apie save, kuri bus naudojama idenfika-
cijai, pavyzdZiui, vartotojo vardas, elektroninis pastas, mokéjimy duomenys ar kitokia informacija,
kuri gali buti susieta su konkreciu vartotoju.
Taip pat, Google salygose teigiama, kad yra renkama vartotojo informacija apie jo aktyvu-
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ma naudojantis Google paslaugomis. Tokio tipo renkama informacija gali buti: paieSkos terminai,
perziuréti vaizdo jraSai, balso ir garso informacija naudojantis garso funkcionalumu, asmeny su
kuriais vartotojas bendrauja duomenys, paieskos istorija. Si informacija gali biiti panaudota jvai-
riems tikslams, pavyzdZiui, programéliy rekomendacija Google Play aplikacijoje. Jeigu vartotojas
naudoja Google komunikavimo paslaugas, pavyzdziui, Google Hangouts, Google gali rinkti infor-
macija apie skambuciy istorija, skambintojo ir skambucio gavejo telefono numerius, skambuciy bei
Zinuciy laikg ir data, skambuciy trukme, bei skambudiy tipus. Salygose teigiama, kad vartotojas
gali perziuréti ir kontroliuoti, savo Google paskyros saugomus duomenis.

Google tvirtina, jog supranta, kad skirtingi vartotojai, gali noréti skirtingy privatumo tai-
sykliy. Butent dél to, Google paskyroje vartotojai gali kontroliuoti privatumo nustatymus. Taip
pat tobuléjant Google technologijom, kartu keiciasi ir privatumo nustatymai tokiu budu uZtikrinant
vartotojy pasirinkima kontroliuoti savo privatuma visais atvejais. Google teigia, jog vartotojo asme-
niniai duomenys gali buiti panaudoti treciy Saliy marketingo organizacijy, taciau taip pat uZtikrina,
kad vartotojo duomenys néra pardavinéjami kitoms organizacijoms. Taip pat salygose raSoma, kad
Google gali rodyti tikslinés auditorijos reklamas, taCiau vartotojai turi galimybe modifikuoti savo
interesus, pasirinkti ar jy asmeniné informacija gali buti naudojama personalizuotoms reklamoms,
bei jjungti arba iSjungti tam tikras marketingo paslaugas. Salygose taip pat yra pabreZiama, kad
Google leidZia specifiniams partneriams rinkti informacija i$ vartotojy narSykliy arba jrenginiy bei
tuos duomenis naudoti reklamavimo tikslais, naudojant jy paciy slapukus (angl. cookies) arba ki-
tas tokio tipo technologijas. Reklamos gali naudoti duomenis apie vartotojo lankomas internetines
svetaines, paieSkos terminus, vartotojo Salj ir panaSig informacija. Taip pat salygose teigiama, kad
Google nerenka ir nenaudoja duomeny reklamavimo tikslais Google Cloud platformoje, G Suite
produktuose. Salygose pabreZiama, kad Google nerodo personalizuoty reklamy remiantis jautria
informacija, pavyzdZiui: religija, rase ar seksualine orientacija.

Google salygy pakete nurodoma, kad Google gerbia vartotojy privatuma ir dél to siekia ap-
saugoti duomenis, kuriuos jiems suteikia vartotojai. Google teigia, jog tam kad iSlaikyti Google
produkty ir paslaugy sauguma, organizacija taiko labiausiai paZengusias saugumo praktikas visa-
me pasaulyje. Tai reiSkia, kad Google nuolat stiprina saugumo technologijas, kad atrasty naujas
virtualaus pasaulio grésmes bei nuo jy apsaugoty. TaCiau salygose raSoma, kad duomeny apsauga
priklauso ne tik nuo Google, bet ir kity internetines paslaugas suteikianciy organizacijy. Goog-
le yra viena primyjy kompanijy, sukurusi saugumo standartus, kuriuos daugelis naudoja Siomis
dienomis. Si organizacija taip pat toliau tobulina saugumo technologijas, kurios gali biiti panaudo-
tos kity kompanijy. Salygose raSoma, kad Google dalinasi savo saugumo problemy patirtimis su
jvairiomis organizacijomis - savo partneriais bei konkurentais.

Salygose teigiama, jog Google daznai pertvarko informacijos rinkimo, saugojimo, apdoroji-
mo praktikas, jskaitant ir fizinj duomeny sauguma, tam kad uZkirsti kelia duomeny prieigai jga-
liojimo neturintiems asmenims. Google taip pat pabreZia, kad prieiga prie vartotojo asmeniniy
duomeny yra ribota Google darbuotojams, partneriams, bei asmenims, kuriems reikia informaci-
jos, duomeny apdorojimo tikslais. Kiekvienas asmuo, turintis prieiga prie duomeny, turi pasiraSyti

griezta konfidencialumo sutartj ir nesilaikius taisykliy, turi atsakyti uZ savo veiksmus. Atsirandant
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naujiems treciy Saliy partneriams, Google rengia saugumo ir privatumo patikrinimg, tam kad jsi-
tikinti ar kitos organizacijos laikosi atitinkamy saugumo principy. Taip pat salygose raSoma, kad
norint iSlaikyti vartotojo duomeny privatuma duomeny perdavimo metu bei saugant informacija
serveryje Google Sifruoja duomenis. Google teigia, kad Jvykus duomeny jsilauzimams, Google
informuos vartotojus iSkarto ir sieks sumazinti vartotojy patirtg Zalg kaip jmanoma labiau.

Google salygose yra teigiama, jog Sios organizacijos teikiamos paslaugos leidzia vartotojams
sgveikauti ir dalintis informacija su kitais Google patikimais ir nepatikimais vartotojais, pavyzdZiui,
siysti elektroninj laiSka ne Google vartotojams. Tai reiSkia, kad egzistuoja galimybé, jog vartotojo
duomenys atsidurs Google nekontroliuojamoje aplinkoje, kuri neuztikrina duomeny saugumo. Jei-
gu vartotojas turi Google paskyra, jis gali pavieSinti savo profilio varda, profilio nuotrauka bei su
Google sistema atliekamus veiksmus.

Google salygose yra pabreziama, kad vieSinama vartotojy informacija gali buti pasiekiama
naudojant jvairias paieSkos sistemas (angl. search engines), tarp kuriy yra ir Google. Prisijungu-
siam prie Google paskyros vartotojui naudojantis Google paslaugomis, pavyzdZiui, komentuojant
YouTube vaizdo jraSus arba raSant atsiliepimus Google Play programél€je, bus vieSai matomi varto-
tojo duomenys: vartotojo vardas ir nuotrauka. TaCiau taip pat salygose yra teigiama, jog vartotojai
turi galimybe patys kontroliuoti savo kontaktinius duomenis ir pasirinkti ar jy vardas ir nuotrauka
bus vieSai matomi naudojantis Google paslaugomis. Taip pat Google suteikia "My Activity” funk-
cionaluma, kuris leidZia vartotojams perziuréti ir kontroliuoti duomenis, kurie yra sukuriami nau-
dojantis Google paslaugomis. PavyzdZziui, perzitiréti duomenis apie vartotojo apsilankymus Google
Play programéléje arba vartotojo atliktas paieskas. Sie duomenys gali biiti ieSkomi pagal sukiirimo

data ir tema bei gali buti iStrinti vartotojui panoréjus.

4.3. Apple Siri privatumo jvertinimas

Siame vertinime yra atsizvelgiama tik j vieSai prieinama informacija apie Apple produktus.
[APP22a] [APP22b] [APP22c] [APP22d] [APP22e] [APP22f] [APP22g] [APP22h] [APP22i]

Apple salygose yra teigiama, kad vartotojy privatumas yra viena svarbiausiy Zmogaus teisiy
ir privatumo uZtikrinimo mechanizmai yra naudojami visuose Apple produktuose, aplikacijose ir
paslaugose. Vartotojui susikiirus Apple ID, pradedama rinkti jvairaus tipo informacija: vartoto-
jo vardas, elektroninis pastas, telefono numeris, jrenginio identifikavimo informacija, IP adresas,
lokacijos informacija bei kreditinés kortelés informacija. Taip pat Apple teigia, kad Siri paieSkos
yra susietos su unikaliu indetifikatoriumi, taciau ne Apple ID. Tai reiSkia, kad asmenin¢ informa-
cija néra renkama bendrinimui su kitomis organizacijoms. Apple salygose taip pat raSoma, kad
Siri vartotojai gali i$ naujo nusistatyti identifikatoriy, tokiu budu iStrindami visg ankSciau sukaupta
informacija apie saveika su Siri.

Salygose teigiama, kad vartotojo duomenys gali buti bendrinami su treciy Saliy aplikacijomis
tik su tikslu pagerinti Apple produkty ir teikiamy paslaugy kokybe. Asmeniné informacija néra
bendrinama kitoms organizacijoms tik dél ty organizacijy tiksly. Taciau Apple gali naudoti, per-
kelti ar atskleisti ne asmening informacija bet kokiais tikslais. Tai reiSkia, kad Apple svetainés,

internetinés paslaugos, aplikacijos, elektroniniai laiSkai ir treciy Saliy aplikacijy reklamavimas gali
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naudoti sekimo (angl. tracking) technologijas tam, kad pagerinty Apple supratimg apie vartotojy
elgesi.

Taip pat Apple suteikia vartotojams “Limit Ad Tracking” pasirinkima, kuris uZtikrina, kad
vartotojas negauty tikslinés auditorijos reklamy. Galiausiai Apple salygose yra tvirtinama, kad Si
organizacija nerenka duomeny apie vartotojus i$ treciy Saliy svetainiy tikslinés auditorijos rekla-
mavimo tikslams bei nepriima sprendimy susijusiy su algoritmy bei profiliavimo naudojimu, kurie
galéty daryti stiprig jtakg vartotojams.

Apple salygose raSoma, kad saugumas ir privatumas yra pagrindinis aspektas, kuriant Apple
technine ir programine jranga. Apple siekia uZtikrinti, kad kiekvienas vartotojo patirties aspektas
buity paremtas naujausiomis privatumo ir saugumo praktikomis. Sglygose teigiama, jog saugant as-
menin¢ vartotojo informacija, Apple riboja fizinj pri¢jima prie vartotojo duomeny. Taip pat Apple
teigia, kad privatumo ir saugumo uZtikrinimo gairés yra Zinomos visiems Apple darbuotojams.

Taip pat salygose teigiama, kad iCloud platforma yra paremta standartiniais saugumo prin-
cipais ir naudojamos grieztos taisyklés, kad apsaugoti iCloud laikomus duomenis. iCloud naudoja
duomeny Sifravimg siunciant informacija internetu bei saugant duomenis serveryje. Apple taip pat
riboja pri¢jima prie duomeny naudojant saugius autentifikavimo tokenus informacijos perdavimo
metu bei saugant duomenis iCloud platformoje. iCloud naudoja 128 bity AES (angl. Advanced
Encryption Standard) Sifravimg ir niekada nesuteikia Sifravimo rakty kitoms organizacijoms. Sif-
ravimo raktai yra laikomi Apple duomeny centruose ir Apple ID slaptazodziai bei jgaliojamieji
raStai (angl. credentials) yra saugomi iCloud duombazése tokiu budu, kad patys Apple negaléty jy
perskaityti ar pasiekti.

Taip pat, Apple salygy rinkinyje raSoma, kad dél Apple naudojamy Sifravimo metody, varto-
tojai butinai turi instaliuoti keliy faktoriy autentifikacija (angl. two-factor authentification) susieta
su vartotojo Apple ID. Taip pat Apple teigia, kad nuolatinis programinés jrangos atnaujinimas ir ke-
liy faktoriy autentifikacijos naudojimas yra svarbiausios saugumo priemonés, kurias gali panaudoti
vartotojai.

Apple salygose teigiama, kad vartotojams dalinantis informacija su kitais asmenimis, jy pro-
filio informacija, pavyzdZiui, vartotojo vardas ar kontaktiné informacija gali buti pavieSinta. Apple
taip pat pabreZia, kad informacija, kuria vartotojai dalinasi su kitais vartotojais gali buti pasiekiama,

renkama ir naudojama ty vartotojy.

4.4. Amazon Alexa privatumo jvertinimas

Siame vertinime yra atsizvelgiama tik j vieSai prieinama informacija apie Amazon produktus.
[AMA22a] [AMA22b]

Amazon teigia, kad jy produktai renka vartotojy asmenin¢ informacija dél to nes §i informa-
cija padeda suteikti labiau personalizuotg vartotojy patirtj bei nuolat tobulinti Amazon produktus.
Pavyzdziui, Amazon Echo Look jrenginys naudoja vartotojo nuotraukas, kad galéty rekomenduoti
vartotojui drabuZzius, kurie dera prie jo jprasto stiliaus pasirinkimo. Amazon salygose raSoma, kad
Si organizacija renka duomenis tam, kad suteikty prekinimosi galimybes, pateiktu rekomendaci-

jas, suteiktu balsu teikiamas paslaugas, rodyty reklamas bei apsaugoty vartotojus nuo apgavysciy.
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Salygose teigiama, kad Amazon nekontroliuoja kokius slapukus ar kitokius funkcionalumus nau-
doja reklamuotojai (angl. advertisers) arba kitos treciy Saliy organizacijos, kurios naudoja Amazon
duomenis. Taip pat duomeny saugumas ir privatumas néra uztikrinamas kity organizacijy.

Tac¢iau Amazon privatumo politikoje teigiama, kad Si organizacija siekia informuoti varto-
tojus apie naujy organizacijy jsitraukima, bei mazinti duomeny bendrinimg. Taip pat raSoma, kad
Amazon nesuteikia jokios vartotojo identifikavimo informacijos reklamuotojams arba kitoms tre-
¢iy Saliy organizacijoms, kurios vaizduoja personalizuotas reklamas. Trec¢iy Saliy kompanijos gali
naudoti vartotojo duomenis tam, kad atlikty Amazon teikiama funkcija, taciau negali naudoti savo
tikslams. Taip pat salygose raSoma, kad vartotojai turi galimybe pasirinkti ar jy asmeniné informa-
cija gali buti naudojama personalizuotoms reklamoms. Amazon teigia, kad vartotojai turi galimybe
patys pridéti arba pakeisti apie save saugomg informacija. Taip pat vartotojai turi galimybe¢ atsi-
sakyti marketingo komunikacijy bei personalizuoty reklamy. Amazon teigia, kad vartotojai gali
pasiekti apie juos saugomga informacija, pavyzdZiui, adresa, vardg, mokéjimo informacija, profilio
informacija, prenumeraty duomenis, pirkimy istorija.

Amazon salygose yra teigiama, kad vartotojai turi galimybe, rasSyti atsiliepimus, komentarus,
kelti nuotraukas, vaizdo jrasSus ir kitokj turinj. Salygose raSoma, kad Si organizacija turi teise, taciau
ne privalo, iStrinti arba keisti vartotojy turinj, taciau tas turinys reguliariai néra perziurimas. Taip
pat salygose raSoma, kad Amazon saugo vartotojo Zinutes naudojamas Alexa asistentui, tam kad
vartotojas galéty jas pasiekti Alexa programeéleje ir kituose jrenginiuose su Alexa integracija. Taip
pat Amazon pabréZia, kad Alexa paskyros nustatymuose yra galimybé iStrinti balso jraSus.

Registruojantis prie Amazon Alexa produkty, vartotojai privalo pateikti savo telefono nume-
rj, norint naudotis Alexa Communications funkcionalumu. Taip pat dél saugumo tiksly, Amazon
turi patvirtinti ta numerj siunc¢iant SMS Zinute. Salygy rinkinyje raSoma, kad vartotojai, kurie Zino
kity vartotojy naudotojo registracijos vardg ar kitus kontaktinius duomenis, turés galimybe komu-
nikuoti naudojant Alexa Communication aplikacija. Taip pat naudotojo telefono numeris gali buti
pavaizduotas kaip skambintojo ID, skambinant kitiems vartotojams. Taip pat Amazon salygose yra
raSoma, kad vartotojo informacija yra Sifruojama duomeny perdavimo metu naudojant SSL (angl.

Secure Scokets Layer) Sifravima.

4.5. Balso asistenty palyginimas

Balso asistenty palyginimas vyko nagrinéjant vieSa organizacijy informacija apie jy produkty

naudojimosi salygas bei privatumo politika.

4.5.1. Duomeny rinkimas

Atliekant duomeny rinkimo palyginima tarp balso asistenty organizacijy, geriausiai pasirodé
Google dél aiskiausiai apibrézty taisykliy apie renkamus duomenis. Google salygose buvo atrasta,
jog yra renkama identifikacijos, biometring, sveikatos, geografinés padeties informacija. PanaSiai
galima jvertinti ir Siri balso asistenta, taciau dél neaiSkumo ar yra renkama jautri vartotojo informa-

cija, Siri lieka antroje vietoje. Amazon Alexa jvertintas prasciausiai Siuo aspektu, nes néra pateikta
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pakankamai informacijos apie duomeny rinkimg. Truksta aiSkumo ar yra renkama biometriné in-
formacija bei sveikatos duomenys, bei salygose néra pabréZta ar duomenys yra renkami su vartotojo
sutikimu.

1. Arrenkama identifikacijos informacija?
Ar renkama biometriné informacija ir sveikatos duomenys?
Ar renkami geografinés padeties duomenys?
Ar renkama jautri naudotojy informacija?

Ar duomenys renkami tik su vartotojo sutikimu?

A T

Ar vartotojy asmeniné infromacija yra renkama naudojant treciy Saliy sistemas?

2 lentelé. Duomeny rinkimo palyginimas

Kriterijus | Google Assistant Siri Alexa
1. Taip Taip Taip
2. Taip Taip NeZinoma
3. Taip Taip Taip
4. Taip NeZinoma Taip
5. Taip Ne NeZinoma
6. Taip Taip Taip

Ivertinimas nuo geriausio iki prasciausio pagal duomeny rinkimo kriterijy:
1. Google Assistant
2. Siri
3. Alexa

4.5.2. Duomeny bendrinimas

Duomeny bendrinimo aspektu visos organizacijos yra panaSioje situacijoje. Visos trijy kom-
panijy salygose yra teigiama, kad jos dalinasi informacija su treciy Saliy sistemomis dél salygose
pateikty prieZasciy, taciau riboja bendrinamy duomeny naudojima pagal tam tikras sutartyje pa-
teiktas taisykles, pasiraSomas su treciy Saliy organizacijomis.

1. Ar renkama informacija yra bendrinama su treciy Saliy sistemomis?
2. Ar nurodyti duomeny bendrinimo su treciy Saliy sistemomis tikslai?
3. Ar vartotojo duomeny, bendrinamy su treciy Saliy sistemomis, naudojimas yra ribotas pagal

pasiraSytus kontraktus su kitomis organizacijomis?

3 lentelé. Duomeny bendrinimo palyginimas

Kriterijus | Google Assistant | Siri | Alexa
1. Taip Taip | Taip
2. Taip Taip | Taip
3. Taip Taip | Taip

Ivertinimas nuo geriausio iki prasciausio pagal duomeny bendrinimo kriterijy:
1. Siri, Google Assistant, Alexa
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4.5.3. Duomeny apsauga

Daugiausiai informacijos apie duomeny apsaugg suteiké Google Assistant. Google suteikia
keliy veiksniy autentifikavima, ribojama darbuotojy bei fiziné prieiga prie vartotojo duomeny, duo-
menys yra Sifruojami, uZtikrinama, kad kitos organizacijos naudojancios jy duomenis taip pat laiko-
si aukSty saugumo standarty. Siri nepateikia pakankamai informacijos apie treciy Saliy organizacijy
saugumo standarty laikymasi, bei skirtingai nei Google néra aiSku ar vartotojai yra informuojami
jvykus duomeny jsilauZimams. Amazon Alexa jvertinta prasCiausiai dél neaiSkios informacijos
apie keliy veiksniy autentifikacijos palaikymo, duomeny Sifravimo, informavimo apie jsilauZimus
bei neaiSkumo dél prieigos ribojimo prie vartotojo duomeny.

1. Ar vartotojo tapatybé yra patvirtinama su papildoma identifikavimo informacija?
2. Ar yra keliy veiksniy (angl. multi-factor) paskyros apsauga?
3. Ar treciy Saliy sistemos turincios prieiga prie vartotojo duomeny turi palaikyti tokius pacius
saugumo uZtikrinimo principus kaip ir pati organizacija?
Ar darbuotojy prieiga prie duomeny yra ribota?
Ar fizinis duomeny prieinamumas yra ribotas?
Ar duomeny perdavimo metu informacija yra uZSifruota?

Ar saugomi duomenys yra uzsifruoti?

®© N VoA

Ar organizacija informuoja vartotojus apie jvykusius duomeny jsilauZimus?

4 lentelé. Duomeny apsaugos palyginimas

Kriterijus | Google Assistant Siri Alexa
1. Taip Taip Taip
2. Taip Taip NeZinoma
3. Taip NeZinoma Taip
4. Taip Taip NeZinoma
5. Taip Taip NeZinoma
6. Taip Taip Taip
7. Taip Taip NeZinoma
8. Taip NeZinoma | NeZinoma

Ivertinimas nuo geriausio iki prasciausio pagal duomeny apsaugos kriterijy:
1. Google Assistant
2. Siri
3. Alexa

4.5.4. Duomeny teisés

Duomeny teisiy aspektu tieck Google Assistant tiek Siri buvo jvertinti vienodai gerai. Abi or-
ganizacijos teigia, kad vartotojai turi teis¢ j savo asmeninius duomenis, turi galimybe pasiekti apie
juos saugomus duomenis, juos keisti bei iStrinti, iStrynus vartotojo paskyra taip pat yra iStrinami ir
vartotojo duomenys, taip pat yra iStrinami nebenaudojami vartotojo duomenys, prieiga prie duome-

ny yra ribojama, bei egzistuoja galimybé duomenis parsisiysti. Alexa neturi tiek daug privalumy
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nes triksta informacijos apie vartotojo nuosavybes teis¢ j apie jj saugomus duomenis, duomeny
iStrinima, bei galimybes parsisiysti saugoma informacija.
1. Ar vartotojai turi nuosavybeés teis¢ j savo asmeninius duomenis?
Ar vartotojai turi galimybe pasiekti ir perZiuréti apie juos saugomus duomenis?
Ar vartotojai turi galimybe keisti apie juos saugomus duomenis?
Ar vartotojai turi galimybe iStrinti apie juos saugomus duomenis?
Ar iStrynus naudotojo paskyra, kartu yra iStrinami ir jo duomenys?

Ar duomenys yra iStrinami kai jie nebéra naudojami?

Nk wD

Ar yra galimybé vartotojui parsisiysti savo asmening informacija?

5 lentelé. Duomeny teisiy palyginimas

Kriterijus | Google Assistant | Siri Alexa
1. Taip Taip | NeZinoma
2. Taip Taip Taip
3. Taip Taip Taip
4. Taip Taip Taip
5. Taip Taip | NeZinoma
6. Taip Taip | NeZinoma
7. Taip Taip | NeZinoma

Ivertinimas nuo geriausio iki prasciausio pagal duomeny teisiy kriterijy:
1. Google Assistant, Siri
2. Alexa

4.5.5. Vartotojo kontrolé

Kontrolés aspektu Google Assistant buvo jvertintas geriausiai. Salygose teigiama, kad Goog-
le Assistant naudotojai gali kontroliuoti apie juos renkamg informacija naudojant privatumo nusta-
tymus, renkama informacija naudojama tik salygose apibréZtais tikslais, organizacija gali sujungti
duomenis su kita informacija gauta i tre¢iy Saliy Saltiniy bei tokia kombinuota informacija yra vis
tiek laikoma identifikacijos informacija, vartotojams praneSama apie duomeny rinkimo pokycius
bei yra praSomas vartotojy sutiktimas, vartotojams suteikiama informacija apie jy asmeniniy duo-
meny bendrinima, ir vartotojams praneSama jeigu teisinés institucijos pareikalauja jy duomeny.
Apple nesuteike tiek informacijos Siuo aspektu. Saglygose nebuvo aiSku ar vartotojai informuoja-
mi bei praSomas naujas sutikimas pasikeitus duomeny rinkimo salygom. Tiek Amazon tiek Apple
nepateikia informacijos ar yra galimybé vartotojams gauti su kitomis organizacijomis bendrinama
informacija. Taip pat Amazon salygose néra aiSku ar kombinuota vartotojo informacija yra laiko-
ma identifikacijos informacija, bei Amazon teigia, kad vartotojams néra praneSama jeigu teisines
institucijos pareikalauja jy duomeny.

1. Ar vartotojai gali kontroliuoti apie juos renkama informacija naudojant privatumo nustaty-
mus?

2. Ar naudotojai gali atsisakyti atskleisti savo duomenis kitoms organizacijoms?
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Ar informacija yra panaudojama tik tiems tikslams dél kuriy ji buvo rinkta?

Ar organizacija gali sujungti duomenis su papildoma informacija i treciy Saliy Saltiniy?

Ar kombinuota informacija yra laikoma identifikacijos informacija?

Ar vartotojams praneSama jeigu pasikeicia prieZastis dél kurios duomenys yra renkami?

Ar organizacija praSo vartotojy i§ naujo sutikti su sglygomis ir taisyklémis jeigu pasikeicia
duomeny surinkimo praktikos?

Ar vartotojai gali papraSyti gauti su kitom organizacijom bendrinamg asmenin¢ informacija?

9. Ar vartotojui praneSama jeigu jo duomeny pareikalauja vyriausybé arba kitos teisinés insti-

tucijos?

6 lentelé. Vartotojo kontrolés palyginimas

1.
2.

Kriterijus | Google Assistant Siri Alexa

1. Taip Taip Taip

2. Taip Taip Taip

3. Taip Taip Ne

4. Taip Taip Taip

5. Taip Taip NeZinoma
6. Taip NeZinoma Taip

7. Taip NeZinoma Taip

8. Taip NeZinoma | NeZinoma
9. Taip Taip Ne

Ivertinimas nuo geriausio iki prasciausio pagal duomeny teisiy kriterijy:
Google Assistant

Siri, Alexa

4.5.6. Duomeny pardavinéjimas

Siuo aspektu visos trys organizacijos teigia, kad nepardavinéja vartotojo duomeny treciy Saliy

organizacijoms, suteikia naudotojams galimybe¢ atsisakyti atskleisti duomenis kitoms organizaci-

joms, vartotojo duomenys gali buti perduoti kitoms kompanijoms jvykus organizacijy susijungi-

mui, jsigyjant naujg kompanijg arba bankroto atveju. Taip pat néra aiSku ar tiriamos organizacijos

duoda galimybe vartotojams iStrinti asmenin¢ informacija prieS jvykstant duomeny perdavimui.

Informacija apie vartotojy informavima jvykus duomeny perdavimui pateikiama tik Google saly-

gose. Taip pat, tiek Google tiek Apple bendrina duomenis anonimisku formatu, taciau néra aisku

kokiais budais tie duomenys anonimizuojami. Treciy Saliy organizacijy duomeny identifikavimas

yra draudZiamas tik Apple. Siuo aspektu tick Amazon Alexa suteikia maZiausiai informacijos.

1.
2.

Ar vartotojy asmeniniai duomenys néra pardavinéjami treciy Saliy organizacijoms?
Ar vartotojy duomenys gali buti perduoti treciy Saliy organizacijoms vykstant orgranizacijy
susijungimams, jsigyjant nauja kompanijg arba bankroto atveju?

Ar naudotojai yra informuoti jvykus duomeny perdavimui kitai orgranizacijai?

4. Ar vartotojai gali iStrinti savo informacijq prieS perduodant jg kitai organizacijai?

. Ar vartotojy duomenys yra bendrinami anonimiSku formatu?
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6. Ar organizacija atskleidZia kokiais budais anonimizuojami vartotojo duomenys?

7. Ar organizacija draudZia treciy Saliy organizacijoms identifikuoti duomenis?

7 lentelé. Duomeny pardavinéjimo palyginimas

Kriterijus | Google Assistant Siri Alexa
1. Taip Taip Taip
2. Taip Taip Taip
3. Taip NeZinoma | NeZinoma
4. NeZinoma NeZinoma | NeZinoma
5. Taip Taip NeZinoma
6. NeZinoma NeZinoma | NeZinoma
7. NeZinoma Taip NeZinoma

Ivertinimas nuo geriausio iki prasciausio pagal duomeny pardavinéjimo kriterijy:
1. Google Assistant, Siri
2. Alexa

4.5.7. Produkto apsauga

Produkto apsaugos aspektu Siri jvertintas geriausiai, antroje vietoje Google Aassistant, tre-
¢ioje Alexa. Visy organizacijy salygose buvo raSoma, kad vartotojai gali sgveikauti su nepatikimais
asmenimis bei naudotojy profilio informacija yra bendrinama norint komunikuoti su kitais vartoto-
jais. Siri balso asistentas vienintelis nereikalauja vieSinti asmeninés informacijos. Taip pat Google
ir Apple suteikia vartotojams galimybe kontroliuoti jy asmeninés informacijos vaizdavima kitiems
vartotojams, ta¢iau Si informacija neZzinoma apie Amazon produktus. Amazon yra vienintelé is trijy
organizacijy, kuri neperziuri ir nejvertina vartotojo kuriamo turinio. Taip pat Amazon nefiltruoja
asmeninés informacijos esancios vartotojo sukurtam turinj. Si informacija néra pateikta Apple ir
Google salygose. Apple prieSingai nei Amazon ir Google nesuteikia informacijos apie sgveiky tarp
vartotojy duomeny rinkima.

1. Ar vartotojai gali sgveikauti su nepatikimais vartotojais?
Ar profilio informacija turi buti bendrinama norint socializuotis su kitais vartotojais?
Ar asmeniné informacija turi buti rodoma vieSai?
Ar vartotojai gali kontroliuoti kokia informacija yra atvaizduojama kitiems vartotojams?

Ar vartotojy sukurtas turinys yra perZitrimas ir jvertinimas?

A

Ar vartotojy sukurtas turinys, turintis asmeninés informacijos, yra iSfiltruojamas pries jj pa-
vieSinant?

7. Ar yra renkami duomenys apie saveikas tarp vartotojy?
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Ivertinimas nuo geriausio iki prasciausio pagal produkto apsaugos kriterijy:

1. Siri

2. Google Assistant
3. Alexa

8 lentelé. Produkty apsaugos palyginimas

Kriterijus | Google Assistant Siri Alexa

1. Taip Taip Taip

2. Taip Taip Taip

3. Taip Ne Taip

4. Taip Taip NeZinoma
5. Taip Taip Ne

6. Nezinoma Nezinoma Ne

7. Taip NeZinoma Taip

4.5.8. Reklamos ir duomeny stebéjimas

Siuo aspektu Siri jvertintas geriausiai, antroje vietoje Alexa ir Google Assistant. Apple s3-

lygose teigiama, jog vartotojo asmeniné informacija néra bendrinama su tre¢iy Saliy marketingo

organizacijomis, néra kuriami vartotojy duomeny profiliai skirti personalizuotoms reklamoms, var-

totojo informacija néra naudojama reklamoms kitose tre¢iy Saliy sistemose. Visi Sie aspektai buvo

jvertinti prieSingai Google ir Amazon organizacijose. Visos trys organizacijos leidZia vartotojams

atsisakyti personalizuoty reklamy bei Apple nepateikia jokios informacijos apie marketingo komu-

nikacijos atsisakymo.
1. Ar asmeniné informacija yra bendrinama treciy Saliy marketingo organizacijoms?
. Ar kuriami duomeny profiliai skirti personalizuotoms reklamoms?

. Ar vartotojo informacija néra naudojama reklamoms kitose treciy Saliy sistemose?

2
3
4. Ar vartotojai gali atsisakyti personalizuoty reklamy?
5

. Ar vartotojai gali atsisakyti marketingo komunikacijos?

1. Siri

9 lentelé. Reklamos ir duomeny stebéjimo palyginimas

Kriterijus | Google Assistant Siri Alexa
1. Taip Ne Taip
2 Taip Ne Taip
3. Taip Ne Taip
4. Taip Taip Taip
5 Taip NeZinoma | Taip

2. Google Assistant, Alexa
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Rezultatai

1. ISanalizuota literatuira susijusi su balso asistenty veikimo principu, jy panaSumais bei skirtu-
mais.

2. ISanalizuota literatura susijusi su balso asistenty keliamom privatumo problemom, vartotojy
susirtipinimu privatumo klausimais, privatumo jtaka pasitikéjimu organizacijomis, privatu-
mo uZtikrinimo reglamentu - BDAR.

3. Sukurtas privatumo kriterijy rinkinys skirtas jvertinti balso asistenty technologijy privatumo
uztikrinimo lygj.

4. Atliktas Google Assistant, Siri ir Alexa balso asistenty palyginimas pagal sukurtg privatumo

kriterijy rinkinj.

31



ISvados

Balso asistentai yra greitai tobuléjanti bei sparciai pritaikoma technologija. Taciau nors ir Si
technologija vartotojams suteikia daug patogumy bei naujy galimybiy automatizuoti jprastus gyve-
nimo procesus, balso asistenty organizacijy renkami dideli informacijos kiekiai atveria galimybes
kenkejiSkiems asmenims ar asmeny grupéms iSnaudoti Sig technologija vartotojams nepalankiais
tikslais. Sis faktas bei praeityje jvyke vartotojy duomeny pavieSinimai sukelia privatumo susiripi-
nimy bei maZina pasitikéjimg balso asistenty organizacijomis.

Siame darbe buvo i$nagrinétas balso asistenty veikimo principas, vieny populiariausiy balso
asistenty, Google Assistant, Apple Siri ir Amazon Alexa panaSumai ir skirtumai. Tarp skirtumy
matome, kad skirtingi balso asistentai suteikia skirtingo tikslumo atsakymus, yra palaikomi ant
skirtingy kiekiy jrenginiy, bei turi savitus pranaSumus naudojant balso asistentus su tos pacios kom-
panijos kuriamais produktais. Google Assistent suteikia geriausia tiksluma, Alexa yra pritaikytas
didZiausiam skirtingy jrenginiy kiekiui, o Siri yra placiausiai naudojamas asistentas. Taciau nors
Sie balso asistentai buvo palyginti pagal naudojimo, pritaikymo bei patogumo aspektais, nagriné-
jant literatura buvo pasigesta informacijos apie Siy technologijy privatumo palyginimg. Taigi Siame
darbe buvo atliktas tyrimas skirtas palyginti populiariausiy balso asistenty privatumo uZtikrinima.

Sis jvertinimas buvo atliktas palyginimo principu, sukuriant kriterijy rinkinj ir atliekant ly-
ginamaja analize tarp Google, Amazon ir Apple kuriamy balso asistento technologijy. Kriterijy
rinkinys buvo kuriamas iSnagrinéjant vartotojy susirtipinimus privatumo klausimais, jvertinant pri-
vatumo problemy jtaka organizacijy pasitikéjimui bei pazvelgiant | BDAR reglamento punktus,
kurie yra aktualis tokioms technologijoms kaip balso asistentai.

Atlikus §j palyginima matosi, kad daugiausiai karty auksc¢iausig jvertinima gavo Google As-
sistant ir dél to galime teikti, jog Google yra labiausiai privatumg uZtikrinanti organizacija, del
didelio aiSkumo apie vartotojy duomeny rinkima, aukSciausio lygio duomeny apsaugos, bei su-
teikiamos duomeny valdymo kontrolés paciam vartotojui. Siri balso asistento bendras jvertinimas
yra prastesnis negu Google Assistant, ta¢iau Apple rySkiausias pranaSumas yra vartotojo asmeni-
nés informacijos nenaudojimas tre¢iy Saliy marketingo tikslais. Galiausiai Amazon Alexa balso
asistentas yra jvertintas pras¢iausiai beveik visuose aspektuose, dél maZiausiai suteikiamos infor-
macijos apie vartotojy privatuma bei duomeny apsaugg. Taciau nepaisant gero Google Assistant
balso asistentas jvertinimo privatumo klausimais, Sis tyrimas neuZtikrina, kad vartotojai naudo-
jantys Google Assistant nesusidurs su privatumo problemomis. Sio tyrimo rezultatai gali padéti
nuspresti kurj balso asistentg verta rinktis naudoti labiau, tac¢iau vartotojai vertinantys savo duome-
ny privatuma turéty vis tiek buti atsargus, bei suprasti, kad naudojantis visais trim balso asistentais

bus renkami jy asmeniniai duomenys ir egzistuoja rizika, kad tie duomenys pateks j blogas rankas.
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Santrumpos ir savoky apibrézimai

Dirbtinis intelektas (angl. Artificial intelligence) - Dirbtinis intelektas yra masinos sugebé-
jimas parodyti | Zmogy panaSias galimybes, tokias kaip argumentavimas, mokymasis, planavimas
ir kurybiSkumas.

Balso sintezé (angl. voice synthesis - Tai kompiuterio sugeneruota Zmogaus kalbos simu-
liacija, skirta paversti tekstg j garsa.

Kompiuteriné lingvistika (angl. computational linguistics) - lingvistikos sritis, kuri pri-
taiko kompiuteriy moksla kalbos analizavimui bei sintezei.

RAM atmintis (angl. Random Access Memory) - kompiuterio darbiné atmintis.

Interneto daiktai (IoT angl. Internet of Things) - tai jrenginiai turintys sensorius, duome-
ny apdorojimo galimybes, programin¢ jranga, bei kitas integruotas technologijas kurios internetu
dalinasi duomenimis su kitais jrenginiais.

Debesy sistemos (angl. Cloud-based systems - tai galimybé naudotis kompiuterine ir prog-
ramine jrangos resursais internete.

Modelio atpaZinimas (angl. Pattern recognition) - tai duomeny analizavimo budas naudo-
jant masininio mokymo algoritmus skirtas automatiskai atpazinti modelius ir pasikartojimus.

Masininis mokymasis (angl. Machine learning - dirbtinio intelekto metody klasé, kuriai
budingas ne tiesioginis problemos sprendimas, o mokymasis, kaip pritaikyti daugelio panaSiy prob-
lemy sprendimus.

Biometriniai duomenys - konkretiis poZymiai, pagal kuriuos galima nustatyti unikalias Zmo-
gaus savybes, tokias kaip pirSto atspaudas, akies rainelé, balsas, kuriais remiantis galime patvirtinti
Zmogaus tapatybe.

Autentifikavimas - Autentifikavimas tikrina tai, kas yra susieta ir valdoma paties subjekto
(pavyzdziui, slaptazodziai, skaiCiy Zetonai), ir uZtikrina, kad subjektas tai gali jrodyti.

Asmeniné identifikacijos informacija - tai informacija naudojama atpaZinti (identifikuoti)
asmens tapatybe.

Asmeniné sveikatos informacija - tai informacija susijusi su asmens sveikatos bukle.

Neuroniniai tinklai - tarpusavyje sujungty dirbtiniy neurony grupé. Si technologija még-
dZioja Zmogaus galvos smegeny darbg — tiksliau neurony veikima.

Profiliavimas - Profiliavimu yra laikomas toks asmeny duomeny tvarkymas, kai jie naudo-
jami siekiant jvertinti tam tikrus su fiziniu asmeniu susijusius asmeninius aspektus, pavyzdZiui,
pomeégius, interesus, darbo rezultatus, ekoniming situacija.

Tikslinés auditorijos reklamavimas arba personalizuotas reklamavimas (angl. targeting
advertising) - tai tokia reklamavimo forma, kai reklamos yra orientuotos j tam tikrag Zmoniy grupe
pagal asmenin¢ tos grupés Zmoniy informacijg, pavyzdZziui, vartotojy amziy, ras¢, pomeégius ar
politinj poZziurj.

Keliy veiksniy autentifikavimas (angl. multi-factor authentication - yra papildomas inter-
netiniy paskyry apsaugos lygis. Kai jis jjungtas, vartotojas turi jvesti slaptazodj ir leisti prisijungti

naudodami specialig programéle, tam tikra laika veikiantj koda arba antrg prietaisa.
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Duomeny Sifravimas (angl. Data encryption - tai budas atvirg informacija paversti uzdara
ir atvirkSciai.

Duomeny anonimizavimas - tai yra duomeny apdorojimo technologija, kurig taikant asmens
identifikavimo informacija paSalinama arba pakei¢iama; tod¢l anonimizuoti duomenys negali buti
susieti su jokiu asmeniu.

SSL (angl Secure Socket Layer) - kriptografinis protokolas, skirtas internete perduodamos
informacijos apsaugai Sifruojant.

Slapukas (angl. cookie) - mazas tekstinis dokumentas, turintis unikaly identifikacijos nu-
merj, kuris yra perduodamas iS interneto tinklalapio j lankytojo kompiuterio kietajj diska, kad tink-

lalapio administratorius galéty atskirti lankytojo kompiuterj ir matyti jo veiklg internete.
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