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IVADAS

Darbo temos aktualumas. Siuolaikiniame pasaulyje organizacijos pladiai naudoja
informaciniy technologijy (toliau - IT) sistemas, kad apdoroty informacija, uztikrinty efektyvesnj
sprendimy priémimo procesa bei padéty kurti pridéting verté ir jgyvendinti Kitus jmonés
uzsibréztus tikslus. Dabar IT yra neatsiejama organizacijy verslo procesy uztikrinimo priemoné.
Jmonés tampa vis labiau priklausomos nuo IT, todél kibernetinés rizikos valdymas tampa vis
svarbesnis, nes atlieka ypatingg vaidmenj saugant organizacijos informacijos turta bei pacia
organizacijg ir jos klienty duomenis.

IT jmonése daro didele jtaka jmonés rezultatams - pirma, IT gerina prekiy ir paslaugy
kokybe, jy koordinavimg. Antra, imonés pasitelkdamos verslo analitikos sistemas, IT pagalba
gali priimti efektyvesnius jvairaus valdymo lygmens, net ir strateginius sprendimus, kurie turi
jtakos jmonés finansiniams ir ne finansiniams rezultatams. Did¢jantis IT naudojimas
neabejotinai didina ir kibernetinio saugumo reik§me¢ organizacijose, todél rizikos valdymo
procesas pirmiausia turéty buti laikomas ne vien technine funkcija, o esmine organizacijos
valdymo funkcija.

Dél dinamiskos verslo aplinkos ir kintanciy poreikiy, kuomet jmonése vis daugiau
taikomi IT sprendimai, o jmoniy veikla tampa dar labiau priklausoma nuo skaitmeninés
informacijos, kyla ir didesné rizika tapti paZzeidziamiems kibernetinéje erdvéje. Nacionalinéje
Lietuvos kibernetinio saugumo strategijoje jvardijama, kad kibernetiniy incidenty skaicius
dabartiniams rizikos valdymo metodams. Tinkamai ir laiku nesuvaldytas kibernetinis incidentas
gali turéti neigiamos jtakos organizacijos veiklos testinumui, reputacijai, finansiniams ir ne
finansiniams jmonés rezultatams. Kibernetinés atakos vyksta dazniau ir tampa vis pavojingesnés.
Nacionalinio kibernetinio saugumo centro teigimu, kibernetinés atakos auka gali tapti Kiekviena
jmone, nepriklausomai nuo dydzio, vykdomos veiklos ar naudojamy kibernetinio saugumo
priemoniy modernumo. Taciau, Lietuvos statistikos departamento skelbiami duomenys rodo, kad
kuo mazesné jmon¢, tuo maziau démesio ji skiria saugumo sistemoms internetinéje erdveje
diegti.

Finansy sektorius yra vienas i§ labiausiai kibernetiniy ataky paveikty sektoriy. Finansiniy
technologijy jmonés yra finansy sektoriaus variklis. Nors jy sitlomi jvairts finansiniai
sprendimai technologijy pagrindu skatina viso finansy sektoriaus vystymasi, bet kartu atnesa ir

didesnj kibernetinés rizikos poveikj. Visuomenéje vis dar néra stipraus pasitikéjimo finansiniy



technologijy sektoriumi. Tai gali lemti jo bei visos finansy sistemos tolimesn¢ raida, todél
kibernetinio saugumo tyrimy aktualumas vis did¢ja.

Siuo darbu siekiama i$siaiSkinti kibernetinés rizikos valdymo jtaka jmoniy veiklos
rezultatams bei jvardinti svarbiausius veiksnius, lemianéius organizacijos kibernetinio saugumo
pasirengimg. Kibernetinés rizikos yra lankscios ir nuolat kintancios, o jy valdymas yra svarbus
norint i$laikyti verslo infrastuktiirg ir sékme tiek dabar, tiek ateityje. Taip pat svarbu paminéti,
jog tema aktuali ir moksline prasme dél nepakankamo temos istirtumo ne tik Lietuvos, bet ir
platesniu mastu, tod¢l $is darbas galéty tapti indéliu j akademinj pasaulj stipresnio kibernetinio
saugumo valdymo poveikio jmoniy veiklos rezultatams i$nagrin¢jimo prasme. Sis darbas galéty
biti indélis | geresnj pasitikéjima Finansiniy technologijy sektoriumi, nes §ios jmonés yra
atliekamo tyrimo vienetai.

Temos iStyrimo lygis. IT saugos riziky valdymas ir jtaka jmoniy veiklai bei verslo
procesams yra daugiau iSanalizuota uZsienio mokslininky, taciau tema daugiau iSnagrinéta
kibernetinio saugumo, kibernetiniy incidenty sgvoky ir klasifikacijos ar rizikos valdymo prasme.
Bendrai kibernetinis saugumas bei jo jtaka informacinei visuomenei, kurios vystymasis pagrjstas
IT revoliucija ir inovacijomis, aptariami Canongia ir Mandarino (2012) moksliniy darby
rinkinyje. Kibernetinio saugumo svarba jmonése nagrinéjama Kaplan, Bailey, O'Halloran,
Marcus ir Rezek (2015) knygoje ir James (2018) straipsniuose. IT saugos riziky valdymas bei
jtaka jmoniy verslo procesams nagrinéjama Hernadez ir Schou (2014) bei Mosteanu (2020) ir
Copeland (2017) tyrimuose. Kibernetino saugumo efektyvuma jmonéje sustiprinantys veiksniai
jvardijami Skrypnikov, Kozlov, Denisenko, Saranov, Kuznecova ir Savchenko (2020)
moksliniame straipsnyje. Temai atskleisti naudingi Lietuvos autoriy moksliniai S$altiniai:
Grinceviciaus (2019) aptartas kibernetinio valdymo saugumo gerinimas, Kuklytés ir Uso (2017)
aprasytos kibernetiniy incidenty formos, IT saugos rizikos identifikavimo ir vertinimo tema
aptarta Jevsejev (2020) bei Janielitinienés ir Davidavi¢ienés (2013) straipsniuose.

Nors kibernetiné rizika ir kibernetinis saugumas tampa vis aktualesné tema uzsienio
moksliniuose tyrimuose, Lietuvos mokslinéje literatiiroje Kibernetinis saugumas daugiau istirtas
tik valstybés mastu. Kibernetinés rizikos valdymo jtaka jmoniy veiklos rezultatams néra placiai
iSnagrinéta tema Lietuvos mokslingje literatiiroje, todél tai leidzia uztikrinti Sio darbo aktualuma
ir naujumg akademiniu lygmeniu.

Problema. Kokia jtaka kibernetinés rizikos valdymas turi jmoniy veiklos rezultatams?

Tyrimo objektas. Kibernetinis saugumas, kibernetinio saugumo veiksniai.

Darbo tikslas. [vertinti kibernetinés rizikos valdymo jtaka jmoniy veiklos rezultatams.



UzZdaviniai:

1. Atlikus moksliniy Saltiniy analiz¢ apraSyti pagrindinius teorinius aspektus
susijusius Kibernetine rizika - pateikti kibernetinés rizikos ir kibernetinio
saugumo samprata bei komponentus, jvardinti kibernetiniy incidenty tipus.

2. Mokslinés literatiiros analizés pagrindu apzvelgti Kibernetinio saugumo veiksnius,
kibernetinés rizikos valdymo svarba jmonés rezultatams ir i$siaiSkinti labiausiai
kibernetinés rizikos veikiamus sektorius.

3. Remiantis moksliniais straipsniais ir teorinémis jzvalgomis suformuoti tyrimo
metodologija ir jos pagrindu atlikti tyrima.

4. I8analizavus atlikto tyrimo rezultatus pateikti rekomendacijas kaip sustiprinti
kibernetinés rizikos valdymo veiksnius, kurie prisidéty prie jmoniy saugumo ir

veiklos rezultaty gerinimo.

Darbo metodai. Analizuojant teorinius ir metodologinius temos aspektus naudojama
mokslinés literatiiros ir tyrimy analize, grafiné duomeny bei palyginamoji analizé. Taip pat
naudojami duomeny grupavimo, lyginimo, informacijos sisteminimo bei aprasomasis metodai.

Darbo tyrimui naudojamas kiekybinis tyrimo metodas — apklausa, suformuota remiantis
atlikty moksliniy tyrimy pagrindu, kuri padéty issiaiskinti kokie veiksniai prisideda prie jmoniy
kibernetinio saugumo pasirengimo bei jo poveikio jmoniy veiklos rezultatams.

Tyrimo rezultaty analizei naudojama statistiné analizé - apraSomoji statistika, hipoteziy

tikrinimo ir ry$iy tarp kintamyjy metodai - koreliaciné ir regresiné analize.

Darbo struktiira.

Magistro darbg sudaro 87 puslapiai (su priedais), 97 literattiros Saltiniai.

Pirmajame darbo skyriuje pateikiami pagrindiniai kibernetinés rizikos teoriniai aspektai -
jvardijama kibernetinés rizikos sgvoka, pateikiama kibernetiniy incidenty klasifikacija,
paaiSkinama kibernetinio saugumo sgvoka ir pagrindiniai komponentai. Taip pat pateikiami
organizacijos kibernetinio saugumo pasirengimga skatinantys veiksniai. Pristatoma kibernetinés
rizikos valdymo svarba jmonés veiklos rezultatams bei apraSomi labiausiai kibernetiniy ataky
paveikti sektoriai.

Antrasis darbo skyrius skirtas empirinio tyrimo metodikai aprasyti. Siame skyriuje
pateikiamas tyrimo planas, aprasomas tyrimo metodas, tyrimo imtis ir respondentai bei

apribojimai. Detalizuojami tyrimo rezultaty analizei naudojami statistiniai metodai ir jrankiai.



Treciajame darbo skyriuje pristatomi tyrimo rezultatai ir jy analizé. Rezultaty statistiné
analizei atlikti naudojami SPSS ir MS Excel jrankiai. Tyrimo rezultatai pristatomi remiantis
aprasomajg statistika - patiekiamos rezultaty dazniy diagramos bei pagrindiniai statistiniai
jverCiai. RySiui tarp tyrimo konstrukty nustatyti ir hipoteziy tikrinimui atliekamos koreliaciné ir

tiesiné regresiné analizé, kuriy pagrindu pateikiamos iSvados ir rekomendacijos.



1. PAGRINDINIAI KIBERNETINES RIZIKOS IR JOS VALDYMO
TEORINIAI ASPEKTAI

Siame skyriuje siekiama atskleisti pagrindinius su kibernetinés rizikos ir jos valdymu
susijusius aspektus jvardijant kibernetinés rizikos sampratg, kibernetiniy incidenty tipus bei
kibernetinio saugumo savoka. Toliau Siame skyriuje iSskiriami kibernetinio saugumo veiksniai ir
aprasoma veiklos rezultaty samprata bei kibernetinés rizikos valdymo jtaka jmoniy veiklai. Taip
pat jvardijami labiausiai kibernetiniy ataky veikiami sektoriai ir pateikiama finansiniy

technologijy (Fintech) sektoriaus Lietuvoje apzvalga.
1.1 Kibernetinés rizikos samprata

Rizika mokslingje literatiiroje yra apibiidinama labai jvairiai. DaZniausiai rizika yra
siejama su grésme, tikimybe jvykti pavojui bei neigiamu poveikiu organizacijai, taciau rizika
gali biiti siejama ne tik su neigiamais aspektais, bet ir su sékme. Sékmé $iuo atveju dazniausiai
siejama su investicine veikla, kuomet remiantis grazos ir rizikos tiesiogine priklausomybe,
prisiémus didesn] rizikos lygi, imanoma nebitinai patirti nuostoliy, bet ir uzdirbti daugiau nei
nerizikavus - gauti didesne pridéting verte. Siame darbe rizika yra labiau siejama su neigiama
puse, nes grésmé IT saugai jprastai turi nepalanky poveikj organizacijai, jos klientams ir su ja
tiesiogiai susijusios aplinkos subjektams. Bendrai apibuidinant rizika, tai yra nuokrypio nuo
laukiamo rezultato galimybé (Norvai$iené, 2005). Rizika yra matas, nurodantis, kokiu mastu
subjektui kyla grésmé dél galimos aplinkybés arba jvyko, ir paprastai priklauso nuo: neigiamo
poveikio, kuris atsirasty, jei jvykty galima aplinkybé arba jvykis ir jvykio tikimybés (Committee
on National Security Systems, 2015).

Rizikos aspektas yra labai svarbus ir bet kokios organizacijos mastu. Siuolaikiniame
pasaulyje jmonés veikloje labai svarbus vaidmuo tenka informacinéms technologijoms, jas
taikant galima ne tik pagerinti verslo procesus, optimizuoti resursus, mazinti sgnaudas, pagerinti
sprendimy priémimo valdyma, bet ir pasiekti jmonés uzsibrézty strateginiy tiksly, susijusiy su
imonés konkurencingumo didinimu, efektyvesniu imonés pridétinés vertés kiirimu (Janelitiniené
& Davidaviciené, 2013). IT naudojimas organizacijoje butinai turi biiti suprantamas ne tik kaip
pridétinés vertés kiirimo jrankis, taciau turi biiti siejamas ir su kylanc¢iomis rizikomis, nes su IT
sauga susij¢ neapibréZtumai informacinése ar verslo sistemose gali turéti neigiamy pasekmiy
imonei ir jos veiklos testinumui (Janeliiniené & Davidavi¢iené, IT rizikos identifikavimo

proceso analize, 2013).



IT saugos rizikos sgvoka mokslingje literatiiroje yra jvardinama jvairiai. Su informacine
sistema susijusi saugumo rizika — tai rizika, kylanti dél informacijos ar informaciniy sistemy
konfidencialumo, vientisumo ar prieinamumo praradimo ir atspindi galimg neigiamg poveikj
organizacijos veiklai (jskaitant misija, funkcijas, jvaizdj ar reputacija), organizacijos turtui,
asmenims, kitoms organizacijoms (Committee on National Security Systems, 2015). IT saugos
rizika gali buti apibréziama ir kaip tiesiog galima zala organizacijos vertei, dél netinkamo
procesy ir technologijy valdymo (Savi¢, 2008). IT saugos rizika apima nesugebé¢jima reaguoti j
saugumo ir privatumo reikalavimus, Zmoniy klaidas, vidinj suk¢iavimg manipuliuojant
programine jranga, iSoriniy jsibrovéliy suk¢iavimg, masiny ir programy senéjima, patikimumo
problemas ar netinkamg valdyma (Savi¢, 2008). Remiantis Smith ir McKeen (2009) pozitiriu
dabartiné IT saugos rizika veikianti organizacijas yra kur kas kompleksiskesné savoka. ,,IT
saugos rizika keiciasi. 1T saugos rizikos incidentai kenkia jmonéms ir uz jos riby. Jie kenkia
jmonés reputacijai ir atskleidzia jmoniy vadovy trikumus. Svarbiausia — IT saugos rizika mazina
organizacijos konkurencinguma“ (Westerman & Hunter, 2007).

I8kilusi bet kokio tipo IT saugos problema, susijusi su programa, tinklu, nauja sistema,

pardavéju ar jsilauzeliu (ar kitos) turi dideli potenciala sukelti pavojy jmonés:

e Prekiniam zenklui;

e Reputacijai;

e Konkurencingumui;

e Finansinei vertei;

e Veiklos efektyvumui ir sékmei (McKeen & Smith, 2009).

Kibernetiné rizika yra IT rizikos pogrupis. IT saugumas reiSkia duomeny ir informaciniy
sistemy apsauga nuo neteisétos prieigos. Tai apima procesy jgyvendinima, kurie uzkerta kelig
neskelbtinos jmonés informacijos naudojimui, keitimui ar vagystei. Kibernetinis saugumas
apima duomeny apsaugg internete, ypac nuo jsilauzéliy ir kity kibernetiniy nusikaltéliy.

Kibernetiné rizika yra bet kokia rizika, susijusi su finansiniais nuostoliais, veiklos
sutrikdymu ar organizacijos reputacijos sugadinimu del jvykio, turincio jtakos organizacijos
informacijai ir (arba) informacinéms sistemoms; tai yra rizika atsiradusi dé¢l informacijos ir rySiy
technologijy sukelty pavojy duomeny ir paslaugy konfidencialumui, prieinamumui ir
vientisumui (OECD, 2017).

Konfidencialumo problemy kyla, kai jmonéje esanti privati informacija atskleidziama

treCiosioms Salims, pavyzdziui, duomeny saugumo pazeidimo atveju; vientisumo problemos yra
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susijusios su piktnaudziavimu sistemomis — suk¢iavimu; prieinamumo problemos yra susijusios
su verslo sutrikimais (Antoine, 2018).

Daugiau kibernetinés rizikos sampratos apibrézimy pateikiama lenteléje (zr. 1 lentelé).

1 lentelé

Kibernetinés rizikos apibrézimai

ApibréZimas Autorius

Pagrijstai nustatoma aplinkybé ar jvykis, galintis turéti neigiamg | LR Kibernetinio saugumo jstatymas

poveikj ry$iy ir informaciniy sistemy saugumui. (2018)

Operaciné rizika informacijos ir technologijy turtui, Kurios
pasekmés turi jtakos informacijos ar informaciniy sistemy Cebula, Young (2010)

konfidencialumui, prieinamumui ar vientisumui.

Rizika patirti finansinius nuostolius, sutrikdyti ar sugadinti
organizacijos reputacija dél tam tikro jos informaciniy IRM (2018)

technologijy sistemos gedimo.

Rizika, susijusi su kenké¢jiskas elektroniniais jvykiais,
sukelian¢iais  trikdzius verslui ir piniginius nuostolius.

Kibernetiné rizika apima visas rizikas, susijusias su veikla

internete, pvz., asmens duomeny saugojimas internete arba NAIC, 2018.
internetiniy sandorius, dél kuriy gali atsirasti Zala reputacijai,

finansiniy nuostoliy, gyvybés arba verslo sutrikdymas.

Verslo rizika susijusi su IT naudojimu, nuosavybe, veikimu,

jtraukimu ir jtaka verslo veikloje. Jg sudaro su IT susije jvykiai, ISACA, (2009)

kurie gali turéti jtakos verslui.

Saltinis: sudaryta autoriaus, remiantis lenteléje pateiktais $altiniais

Apibendrinus kibernetinés rizikos apibréZimai gali biiti iSskaidomi pagal:

e Kibernetinés rizikos Saltinius;
e Kibernetinés rizikos objektus;
e Kibernetinés rizikos poveikj;

e Sudétiniai, sudaryti i8 rizikos Saltiniy, objekty bei poveikio (Strupczewski, 2021).

Remiantis Strupczewski (2021) atlikta kibernetinés rizikos apibrézimy analize, geriausiai
kiberneting rizikg apibiidina §is apibréZimas: ,,kibernetiné rizika yra operaciné rizika susijusi su

veiklos vykdymu elektroningje erdvéje, kuri yra pavojinga informacijos ir technologiniam turtui
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bei informaciniy ir ry$iy technologijy (IRT) Saltiniams bei gali padaryti materialing zalg
organizacijos materialiajam ir nematerialiajam turtui, nutraukti veiklg ar pakenkti reputacijai.
Kibernetiné rizikos sgvoka taip pat apima fizines grésmes organizacijos informaciniy ir rysiy
technologijy Saltiniams.

Kibernetinés rizikos yra dinamiskos dél nuolatiniy IT naujoviy, intensyvéjancio
pasaulinio rysio ir didéjancio jsilauzéliy sumanumo (Sheehan, Murphy, Mullins, & Ryan, 2019).

Visali tai kiberneting rizika pavercéia kompleksisku sudétingu reiskiniu.
1.2 Kibernetiniy incidenty klasifikacija

Svarbu paminéti, jog kibernetiné rizika egzistuoja visada, nepaisant to, ar ji aptinkama ir
atpazjstama organizacijos, ar ne. |IT saugos pazeidimai sukelia verslo procesy sutrikimus,
(kritinj) infrastruktiiros sutrikdymg ir fizing Zzala nei tik organizacijos nuosavybei, bet ir
Zmonéms.

Kiberneting rizika gali sukelti stichinés nelaimés arba zmogus. Kibernetiniai incidentai
gali jvykti dél Zmogaus klaidos, kibernetinio nusikalstamumo, kibernetinio karo arba
kibernetinio terorizmo (Eling & Schnell, 2017). Kibernetiné rizika gali buti ir nesusijusi su
tiesioginémis kibernetinémis atakomis, pavyzdziui, programinés jrangos atnaujinimai arba
stichinés nelaimés gali sukelti pavojy verslo procesams be jokiy kibernetinio sukciavimo
priemoniy (Antoine, 2018). Siuolaikiniame pasaulyje kai dauguma organizacijy yra
priklausomos nuo IT, o informacija bei duomenys yra galios priemoné, dazniausiai kibernetinés
rizikos pavojus visgi kyla dél kibernetiniy incidenty.

Remiantis LR Kibernetinio saugumo jstatymu (2018), kibernetinis incidentas yra jvykis
ar veika kibernetin¢je erdvéje, galintys sukelti arba sukeliantys grésme¢ arba neigiama poveikj
ry$iy ir informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, galintys trikdyti arba trikdantys
ry$iy ir informaciniy sistemy veikima, valdyma ir paslaugy jomis teikima.

Pagal Setianingsih, Pulungan, Putra, Wibowo, ir Syarip (2021) kibernetiniai incidentai

yra iSskiriami ] tris kategorijas:

e Aktyvios atakos;
e Pasyvios atakos;

e Kibernetiniai karai.
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Aktyvios kibernetinés atakos/incidentai reiSkia veiklg, kuri paZeidzia informacines
sistemas, jskaitant zvalgybos atakas, prieigos atakas, elektroninius nusikaltimus, kibernetinj
Snipin¢jima, kibernetinj terorizma, kenkéjiskas ir nepiktybines atakas prie§ mobiliuosius ,,ad
hoc* tinklus ir belaidzius jutikliy tinklus.

Pasyvios atakos néra susijusios su sistemomis, bet labiau fokusuojasi j svarbios
informacijos i$saugojima tolesniam panaudojimui (Setianingsih, Pulungan, Putra, Wibowo, &
Syarip, 2021).

Kibernetinis kartas tai — valstybés atakos siekiant sutrikdyti ar padaryti Zalg kitai
valstybei prasiskverbiant j kitos valstybés kompiuterius ar tinklus (Clarke & Knake, 2014).

Pagrindiniai kibernetiniy incidenty tipai pateikti lenteléje (zr. 2 lentelé).

2 lentelé

Kibernetiniy incidenty tipai

Kibernetinio incidento

) AprasSymas
tipas
1. Ivykiai, susije su organizacijos konfidencialiais duomenimis
Duomeny konfidencialumo (pvz., finansiniais duomenimis, komercinémis paslaptimis,
pazeidimas intelektine nuosavybe);

2. lvykiai, susij¢ su treciyjy Saliy konfidencialiais duomenimis

(klienty asmenine informacija)

Imonés sistemos gedimas;

) ) Sistema, paveikta kenkéjisky programy;
Sistemos gedimas, problema . ) .
Tinklo rySio sutrikimas;

Nety¢inis tre¢iyjy Saliy sistemos sutrikimas;

IS

ISorinés skaitmeninés infrastruktiiros sutrikdymas.

1. Imonés ar treciyjy Saliy duomeny panaikinimas arba
Duomeny prieinamumas sugadinimas dél programinés jrangos klaidos;
2. Imonés arba tre¢iyjy Saliy duomeny Sifravimas dél iSpirkos

iSpuoliy.
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1. Piktnaudziavimas sistema;
Kenkgjiska veikla 2. Kibernetinis sukéiavimas/kibernetiné vagysté (socialiné

inZinerija)

Saltinis: sudaryta autoriaus, remiantis OECD (2017).

Duomeny konfidencialumo pazeidimai yra vieni i§ dazniausiy kibernetiniy incidenty
tipy. Jie gali jvykti dél Zmogaus klaidy ar kenkejisky ataky, kuriy metu atsiranda rizika pazeisti
organizacijos ar tre¢iyjy Saliy konfidencialius duomenis.

Antrasis kibernetiniy incidenty tipas lenteléje yra sistemos gedimas ar problema, kurios

smulkiau i$skiriamos j 5 smulkesnius tipus:

e |monés sistemos gedimas yra sistemos klaidos, sistemos nereagavimas j
jvestis dél kuriy sistema nustoja veikti.

e Sistema, paveikta kenkéjisSky programy - jtariamas jsibrovimas j sistema dél
kenkejisky programy aptikimo arba nenormalaus sistemos ir programinés
jrangos elgesio.

e Tinklo rySio sutrikimas atsiranda, kai sistemos negali susisiekti internetu ar
kitu skaitmeniniu tinklu.

e Netyd¢inis tre¢iyjy Saliy sistemos sutrikimas: atvejai kai jvyksta jsilauzimas j
organizacijos sistemas ar tinklus tam, kad pakenkty treciajai Saliai.
Organizacijos, kurios tinklai ar sistemos buvo panaudotos kenkéjiskos
programos perdavimui, gali patirti tre¢iosios Salies atsakomybés reikalavimus
1§ Salies, kuri nukentéjo.

e ISorinés skaitmeninés infrastruktiiros sutrikdymas - tai reiskia jmonés verslo
sutrikimg, atsirandantj dél treciosios Salies teikiamy informaciniy technologijy

paslaugy paskirstymo (pvz. debesy technologijos paslaugos) (OECD, 2017).

Treciasis kibernetiniy incidenty tipas yra duomeny prieinamumas. Tai yra jmonés ar
treCiyjy Saliy duomeny panaikinimas arba sugadinimas dél programinés jrangos klaidos, kuris
gali jvykti dél zmoniy klaidos ar kenkéjiskos atakos (OECD, 2017). Imonés arba treciyjy Saliy
duomeny Sifravimas dél iSpirkos vyksta kai uZpuolikai panaudoja kompiuterines programas
(ang. ,,ransomware®), kurios blokuoja vartotojy prisijungima prie jvairiy sistemy ar duomeny iki
tol kol nebus i$pildytos iSpirkos salygos (OECD, 2017).
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Ketvirtasis tipas yra jvardijamas kaip kenk¢jiSkai veikla, kuri iSskiriama ] kelis

smulkesnius tipus:

e PiktnaudZiavimas sistemomis - piktnaudziavimas skaitmeninémis sistemomis
sickiant platinti $meizikiska ar gédingg informacijag (OECD, 2017). Tokie
incidentai gali sukelti didelg reputacing Zala.

e Kibernetinis sukc¢iavimas/kibernetiné vagysté ivardijama kaip ijsilauzimas |
jmongs tinklus ir finansinius jgaliojimy naudojimas neteisétam pervedimui atlikti

(OECD, 2017). Tokio incidento metu galimi dideli finansiniai nuostoliai.

Kibernetiniam suk¢iavimui ar vagystéms jvykdyti daznai yra naudojama ir socialiné
inzinerija. Socialinés inzinerijos terminas siejamas su informacijos saugumo pazeidimais
pasinaudojus zmogiskuoju faktoriumi. Socialiné inZinerija yra apibiidinama kaip ataka kai
naudojantis ne technologijomis, bet manipuliuojant ir klaidinant Zzmones yra iSgaunama
naudinga informacija (Shimonski, 2016). Sis metodas gana daznai naudojamas, nes Zmonés
(atvirks¢iai, nei sistemos ir jrenginiai) socialiniame kontekste gali buti paveikti jvairiy
psichologiniy priemoniy.

Apibendrinus, $ie pagrindiniai kibernetiniy incidenty tipai turi skirtinga poveikj: verslo
(duomeny prieinamumo) sutrikimai trukdo jmonéms sklandziai vykdyti savo veiklg, dél to
negaunamos pajamos; sukcéiavimo (informacijos saugos vientisumo) incidentai sukelia
tiesioginius finansinius nuostolius, o duomeny saugumo (duomeny konfidencialumo) pazeidimo
pasekmes pasireiSkia po ilgesnio laikotarpio dé¢l reputacijos poveikio ir bylin¢jimosi iSlaidy
(Antoine, 2018). Konfidencialumo praradimo incidentai gali turéti rimty padariniy klienty
pasitikéjimui verslu;  verslo sutrikimo incidentai dazniausia turi tiesioginiy, bet kur kas

trumpesniy padariniy nei suk¢iavimas ar duomeny pazeidimai.
1.3 Kibernetinis saugumas ir pagrindiniai jo komponentai

Issiaiskinus kibernetiné rizikos sampratg bei kibernetiniy incidenty klasifikacija, svarbu
apsibrézti ir kibernetinio saugumo sgvoka bei pagrindinius komponentus.

Pagrindinis kibernetinio saugumo démesys yra turto (iskaitant zmones), duomeny,
sistemy ir organizacijoS apsauga remiantis naujomis informacinémis technologijom bei
vyriausybés reglamentais. Kibernetinis saugumas taip pat apima ir rizikos analiz¢, jskaitant
grésmes, pazeidziamuma ir sukc¢iavimg, kad biity galima numatyti jvairius kibernetiniy ataky

scenarijus (Setianingsih, Pulungan, Putra, Wibowo, & Syarip, 2021).
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Remiantis LR Kibernetinio saugumo jstatymu (2018), kibernetinis saugumas — visuma
teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, kuriomis siekiama islaikyti
atsparumg veiksniams, kibernetinéje erdvéje keliantiems grésme¢ rySiy ir informacinémis
sistemomis perduodamos ar jose tvarkomos elektroninés informacijos prieinamumui,
autentiSkumui, vientisumui ir konfidencialumui, rySiy ir informaciniy sistemy netrikdomam
veikimui, valdymui arba paslaugy Siomis sistemomis teikimui, taip pat, kuriomis siekiama
atkurti jprasting rySiy ir informaciniy sistemy veikla.

Nacionalinis Kkibernetinio saugumo centras (2022), kibernetinj saugumg jvardina kaip
veiksmus, kuriy imamasi norint apsaugoti kiberneting aplinkg ir uZztikrinti informacinémis
sistemomis perduodamos ar jose tvarkomos elektroninés informacijos prieinamuma, vientisumag
bei konfidencialumg. Kibernetinio saugumo sgvoka labiau apima jvairiy priemoniy visuma tam,
kad biity galima apsaugoti informacines sistemas bei jose tvarkomus duomenis nuo trikdZiy,
neteisétos veiklos ir ataky.

Kibernetinis saugumas yra uztikrinamas 3 pagrindiniais aspektais, kurie pavaizduoti

paveiksle (zr. 1 paveikslas).

1 paveikslas

Kibernetinio saugumo uztikrinimo aspektai

Konfidencialumas

Vientisumas Prieinamumas

Saltinis: sudaryta autoriaus, remiantis Nacionaliniu Kibernetiniu saugumo centru (2022).

Pagal Nacionalinj kibernetinio saugumo centrg (2022) informacijos konfidencialumas,

vientisumas ir prieinamumas apibiidinami taip:

16



Konfidencialumas yra konfidencialios informacijos pasiekiamumas, tik tiems
asmenims, kuriems tai yra reikalinga - bet kokia jmonés, klienty ar verslo
partneriy informacija yra pasiekiama tik jgaliotiems asmenims, kuriems yra
biitina zinoti, ir jiems suteikta tokia prieiga.

Vientisumas — uztikrinimas, kad informacija ir duomenys yra teisingi, néra
atsitiktinai ar neteisétai pakeisti ir sunaikinti. Duomenys dazniausiai suklastojami
dél kenkimo programinés jrangos ar neteiséto uzvaldymo, techninés ar
programinés jrangos gedimo.

Prieinamumas — uztikrinimas, kad visada yra prieiga prie tam tikros informacijos,
duomeny bazés ar kity elektroniniy paslaugy. Imonéje tai galéty biiti nuolatinés
svetainés ar duomeny bazés prieigos uztikrinimas. Sutrikus veiklai ir nesant
galimybés pasiekti reikiamg informacija, net ir trumpg laika, jmoné gali buti
priversta laikinai nutraukti savo veiklg ir prarasti pajamas, sukelti klienty

nepasitenkinimg bei pakenkti savo reputacijai.

Informacijos konfidencialumui, vientisumui ir pricinamumui uztikrinti padeda

kibernetinio saugumo komponentai atvaizduoti paveiksle (Zr. 2 paveikslas).

2 paveikslas

Kibernetinio saugumo komponentai

Technologijos

Komunikacija

Kibernetinis
saugumas

Procedirros/
politika

Zmogiskieji
iStekliai

Saltinis: sudaryta autoriaus, remiantis Setianingsih, Pulungan, Putra, Wibowo ir Syarip (2021).
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Setianingsih, Pulungan, Putra, Wibowo ir Syarip (2019) iSskiria 5 pagrindinius

kibernetinio saugumo komponentus, kurie yra:

1. Duomenys: informacija perduodama per tinkla.

2. Technologijos: programiné jranga apima programy paketus, operacines sistemas,

iskaitant platformas, skirtas valdyti prietaisus ir valdyma, kurie yra pazeidziami

ataky metu; techning jranga apima fizines jrangos dalis ir Kitus iSorinius

(periferinus) jrenginius.
3. Procediiros/politikos: nacionalinés ir tarptautinés taisyklés, kuriy reikia laikytis.
4. Zmogiskieji iStekliai: darbuotojai, atsakingi uz sklandy sistemos, jrenginiy
veikima, jy jgiidZiai.
5. Komunikacija: saveika tarp jrenginiy, tinklo ir zmogaus-masinos sasajos (angl.

Interface).

Atsargumo priemonés, kurios turi biiti naudojamos kaip prevencija kibernetinéms
atakoms, gali buti: uzSifruoty duomeny naudojimas (1); programinés ir techninés jrangos
jsigijimas i§ jvairiy tiekéjy, saugus programinés jrangos atnaujinimas, atitinkantis kokybés
uztikrinimg, periodiné techninés jrangos priezitira ir patikra (2); reglamentuoty reikalavimy
atitikimas  (3); tinkami darbuotojy mokymai ir reguliarus kompetencijos plétimas (4);
komunikacijos autentiSkumo uZztikrinimas (5) (Setianingsih, Pulungan, Putra, Wibowo, &
Syarip, 2021).

Kibernetinis saugumas apima vidinius teisés aktus, organizacinius procesus ir technines
priemones, leidZiancias iSvengti, aptikti ir reaguoti ] kibernetinius incidentus, jvertinti rizikas
(Nacionalinis ~ kibernetinio saugumo centras, 2022). Kibernetinj saugumas yra gana
kompleksiskas, nes susideda i§ gana placiy komponenty, kuriy pagrindu taikant atitinkamas
priemones siekiama apsaugoti informacines sistemas ir uztikrinti informacijos sauguma nuo
galimo neigiamo poveikio.

Bendrai rizikos valdymas gali biiti jvardijamas kaip procesas, kuris apima rizikos
nustatyma, rizikos jvertinimag bei veiksmy priémima, kuriy pagrindu siekiamg sumazinti rizika
iki priimtino lygio (Stoneburner, Goguen, & Feringa, 2002). CNSS (2015) rizikos valdymag
jvardija kaip programg ir pagalbinius procesus, skirtus valdyti informacijos saugumo rizika
organizacijos operacijoms (jskaitant misija, funkcijas, jvaizdj, reputacija), organizacinj turta,
asmenis, kitas organizacijas ir tautg, ir apima: (i) su rizika susijusios veiklos konteksto

nustatymag; i1) rizikos vertinima; ii1) reagavimg ] rizikg, po jos nustatymo; ir iv) rizikos stebéjima.
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Pagal Janelitinieng ir Davidavi¢ien¢ (2013), ,rizikos valdymas yra procesas, kai rizikos
identifikuojamos, jvertinamos ir imamasi priemoniy kaip sumazinti rizikas iki priimtino lygio®.

Pagrindiniai kibernetinés rizikos valdymo tikslai:

1. Apsaugoti IT sistemas, kurios susijusios su organizacijos informacijos saugojimu,
apdorojimu ir perdavimu;

2. Sudaryti galimybe vadovams priimti savalaikius rizikos valdymo sprendimus;

3. Pasiruosti tinkamai reaguoti ] incidentus ir sumazinti galimus neigiamus

padarinius (Stoneburner, Goguen, & Feringa, 2002).

Kibernetinio saugumo sistema ir jos pagrindinés funkcijos pavaizduotos paveiksle (zr. 3

paveikslas).

3 paveikslas

Kibernetinio saugumo sistema

1. Nustatyti

/7 N

5. Atsistatyti 2. Apsaugoti

\ /

4. Reaguoti 3. Aptikti
e—

Saltinis: sudaryta autoriaus, remiantis Wilson (2019).

Kibernetinio saugumo sistema turi penkis pagrindinius etapus (Wilson, 2019):

1. Nustatyti. Norédami vykdyti veiksmingg kibernetinio saugumo
sistemg, vadovai pirmiausia turi nustatyti komponentus (tam, kad
galéty teisingai paskirstyti laikg ir iSteklius):

¢ vidines ir iSorines kibernetinio saugumo grésmes ir rizika;
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e vidinius ir iSorinius uzpuolikus;

e svarbiausig turtg, kurj reikia apsaugoti nuo kibernetinio
incidento (klienty ir darbuotojy duomenys, kritinés IT ir
operacinés sistemos);

e suinteresuotus subjektus, atsakingus uz veiksmingos
kibernetinio saugumo programos diegima;

e procesus, sistemas ir isteklius, kurie turéty buti jdiegti ir
vykdyti kibernetinio saugumo programa.

2. Apsaugoti. Po nustatymo etapo vadovai turi imtis veiksmy, kad
tinkamai apsaugoty organizacija. Sio etapo metu svarbu jsivertinti
galimybes:

e Ar vadovybé turi pakankamg apsauga, kad galéty kontroliuoti
prieiga prie fizinio ir skaitmeninio turto ir susijusiy irenginiy?

Ar ribojamas jgalioty naudotojy procesy ir jrenginiy prieigos

lygis, atitinka su kiekvienu turtu susijusios rizikos lygj?

e Ar vadovybé turi tinkamg saugumo politikg, procesus ir
procediras, kuriy nuosekliai laikomasi?

3. Aptikti. Tre¢iajame etape vadovai turéty biti susipazing su terminu
"anomali veikla", kuris apibtidina sistemy ar Zmoniy, kurie nepatenka
1 iprasta elgesj, veikla. Anomalijos yra saugumo veiksniai, kuriuos
vadovybé turéty stebeti.

4. Reaguoti. Saugumo pazeidimai gali biiti neiSvengiami net ir taikant
geras saugumo priemones. Kai kibernetiniai incidentai jvyksta,
vadovai turi mokéti veiksmingai reaguoti. Efektyvi reakcija gali padéti
uzkirsti kelig incidento plétrai ir didesniam neigiamam poveikiui.
Reakcija tobulinti gali padéti nuolatinis mokymasis ir kompetencijos
plétimas.

5. Atsistatyti. Paskutinis etapas yra atsistatymas po incidento. Vadovai
turéty jsitikinti ar atsistatymo pajégumai yra tinkami, kad baty galima:
e atkurti sistemas ar turtg, kurj paveiké Kibernetinis incidentas

(atsarginés duomeny programos, tinklai, IT ir operacinés

sistemos);
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e koordinuoti atsistatymo veiklg su vidaus ir iSorés suinteresuotais
subjektais (interneto paslaugy tiekéjai, atakuojanciy sistemy

savininkai).

Galima daryti i8vada, jog kibernetinio saugumo sistemos funkcijos yra labai tarpusavyje
susijusios, o pats kibernetinio saugumo procesas turéty biti jgyvendinamas nuolat. Kibernetinio
saugumo valdymas yra daugiasluoksné koncepcija, teigianti, kad kibernetiniai jvykiai kenkia
tiek jmonei, tiek jos klientams (McKeen & Smith, 2009).

Remiantis Jevsejev (2020), vienas i$ rizikos valdymo uZztikrinimo metody yra rizikos
vertinimas. Yra daug metody, kurie atitinka kibernetinio saugumo rizikos vertinimo poreikius,
taciau skirtingoms organizacijoms metodai gali biiti adaptuojami pagal organizacijos poreikius,
atsizvelgiant | organizacijos priklausomyb¢ nuo informacijos. Siekiant kokybisko kibernetinio
saugumo uZztikrinimo, rekomenduotina kreiptis 1 specialistus, taciau jmonés ir pacios gali atlikti
rizikos valdymo bei identifikavimo funkcijas.

Riziky vertinimo metodologijos ir gerosios Kibernetinio ir informacinio saugumo
valdymo praktikos yra pateikiamos jvairiuose tarptautiniuose standartuose (pvz. ISO, NIST).
ISO/IEC 27001 yra tarptautinis informacijos saugos valdymo sistemy (ISVS) standartas. Siame
standarte pateikiama aiski ir i$sami specifikacija, skirta organizacijos informacijai apsaugoti ir
iSlaikyti pagal konfidencialumo, vientisumo ir priecinamumo principus. Standartas sitilo geryjy
praktiky kontrolés priemoniy rinkinj, kuris gali biiti taitkomas organizacijai, atsizvelgiant | rizika,
su kuria susiduriama. Standartg taip pat galima taikyti integruojant su keliais kitais standartais,
iskaitant NIST CSF (kibernetinio saugumo sistemg) ir NIST RMF (rizikos valdymo sistema).
NIST CSF (Nacionalinis standarty ir technologijy instituto) kibernetinio saugumo sistema yra
skirta valdyti ir sumazinti organizacijy kibernetinio saugumo rizikg, remiantis esamais
standartais, gairémis ir gerosiomis praktikomis. NIST standartas Zymus penkiais reagavimo |
incidentus zingsniais - identifikuoti, apsaugoti, aptikti, reaguoti ir atkurti. Pastovus $iy standarty
diegimas padeda apsisaugoti nuo vidiniy ir iSoriniy saugumo grésmiy. Mazesnéms jmonéms Sie
standartai gali biiti gana kompleksiski, o jy jgyvendinimas reikalauti daug kasty, taciau tai yra
naudingi Saltiniai, padedantys verslui jvertinti pasiruo§img reaguoti j kibernetinius incidentus
(Nacionalinis kibernetinio saugumo centras, 2022).

Rizikos nustatymo procese turéty dalyvauti visi asmenys, dirbantys su IT - aukS$ciausio ir
vidutinio lygmens vadovai, IT, informacijos saugumo ir Kkiti specialistai (JaneliGniené &
Davidaviciené, IT rizikos indetifikavimo proceso analize, 2013). Riziky vertinimas turi biiti

suprantamas kaip ne vienkartinis veiksmas, o nuolat kartojamas verslo procesas (Nacionalinis
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kibernetinio saugumo centras, 2022). Pagal kibernetinio saugumo vadovg (2022),
rekomenduojama periodiSkai (ne reciau kaip kartg per dvejus metus) perzitréti ir i§ naujo atlikti
rizikos vertinima. Jeigu diegiamos naujos IT sistemos, jrenginiai arba keic¢iami verslo procesai,

pries tai atlickant - jmonés turéty atlikti ir kibernetiniy riziky vertinima.
1.4 Kibernetinio saugumo veiksniai

Kibernetinio saugumo pasirengimas priklauso nuo ankséiau iSvardinty komponenty,
taCiau taip pat galima iSskirti ir veiksnius, kurie turi jtakos jmoniy Kibernetinio saugumo
pasirengimui.

Moksliniy Saltiniuose yra jvardijama IT infrastruktiiros jtaka organizacijy kibernetiniam
saugumui ir pasirengimui kovoti su kibernetinémis atakomis. Hsu ir kt (2012) ir Angst ir kt.
(2016) jvardina, jog kibernetiniam saugumui jtakos turi IT prieinamumas ir panaudojimas
kibernetinéms rizikoms valdyti organizacijoje. IT infrastruktiiros prieinamumas ir panaudojimas
sumazina kibernetiniy incidenty skaiciy organizacijoje ir informacijos saugumo pazeidZziamumag
(Kong, Kim, & Kim, 2012). Chang and Ho (2006) nustaté teigiama rysj tarp IT pajégumy ir IT
saugos valdymo jgyvendinimo organizacijose, dél IT sistemy ir iStekliy panaudojimo saugos
ispé&jimy steb&jimui ir kontrolei.

Moksliniuose Saltiniuose auksciausios vadovybés palaikymas jvardijamas kaip vienas i$
esminiy kibernetinio saugumo elementy (Kraemer, Carayon, & Clem, 2009) (Soomro, Hussain
Shah, & Ahmed, 2016). Auksciausioji vadovybé gali paveikti darbuotojy elgesj organizacijos
saugumo politikos ir strategijy atzvilgiu, taciau tokia jtaka reikalauja aukS$ciausios vadovybés
jsipareigojimo ir jsitraukimo. Vertinant auk$ciausios vadovybés palaikymo jtaka IT saugos
rizikos valdymui, Hsu ir kt. (2012) nustaté, kad auks$¢iausios vadovybés jsitraukimas j IT
saugumo valdymo procesg skatina kibernetinio saugumo efektyvumg organizacijoje.
Kankanhalli ir kt. (2003) teigia, kad auksciausioji vadovybé gali palaikyti kibernetinj sauguma
asmeniSkai dalyvaudama saugumo politikos, gairiy formavimo procese. Taip pat svarbus
aukSciausios vadovybés jsitraukimas formuojant organizacijos vizija, strategija, tikslus ir
standartus atsizvelgti j IT saugumga (Liang, Saraf, Hu, & Xue, 2007).

Organizaciniai jgudziai, tiksliau, organizacijos darbuotojy jgiidZiai daugelyje moksliniy
Saltiniy 1SrySkinami kaip svarbus veiksnys siekiant palaikyti kibernetinj sauguma organizacijose.
Wixom ir Watson (2001) jvardina, kad svarbu turéti darbuotojy, turinCiy stipriy techniniy
jgtidziy, kad buty galima geriau iSspresti saugumo problemas. Pagal D'Arcy ir kt. (2014),
nuolatinis darbuotojy mokymas ir kompetencijos kélimas padeda kovoti su kibernetinémis

atakomis ir taip stiprina kibernetin} sauguma.
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Remiantis literattiros Saltiniais, kibernetiniam saugumui jtakos turi ir organizacijos
kultira. Organizacijos kultira formuoja darbuotojy elgesj ir vertybes saugumo atzvilgiu.
Dalijimasis ziniomis ir bendradarbiavimas daro jtaka organizacijos saugumo valdymui, o tai gali
teigiamai paveikti organizacijos rezultatus (Tang, Li, & Zhang, 2016). Gopal ir Gosain (2010)
pabrézia bendradarbiavimo ir organizacinés kultiiros kiirimo svarbg skatinant efektyvesnio IT
saugos rizikos valdymo. Saugumo taisykliy suvokimas ir laikymasis yra irgi svarbus siekiant
gerinti organizacijos kibernetinj pasirengima (livari & Huisman, 2007).

Organizacijos pasirengimui kovoti su kibernetinémis atakomis taip pat turi jtakos
bendradarbiavimas su konkurentais saugumo klausimais. Nemazai tyrimy yra vertinamas
konkurenty bendradarbiavimas kibernetinio saugumo kontekste ir daroma iSvada, kad
organizacijos gali geriau numatyti atakas ir su jomis kovoti, kai konkurentai nuolat informuoja
apie naujus incidentus (Kianpour, @verby, James Kowalski, & Frantz, 2019) (Seppéanen, 2020).
Pasak Bouncken ir Fredrich (2016), organizacijos gali grei¢iau spresti problemas, kai naudojasi
ziniomis, gautomis i§ konkurenty. Dalijimasis naujomis idéjomis ir jgidZziais tarp konkurenty
gali pagerinti organizacijos pasirengima reaguoti j kibernetines atakas.

Dar vienas svarbus veiksnys - bendradarbiavimas su partneriais, kuris yra esminis
veiksnys siekiant laiku sustabdyti kibernetinj incidentg dél atviro bendravimo ir laiku uZztikrintos
atskaitomybés partneriams saugumo klausimais (Krishnan, Martin, & G. Noorderhaven., 2006).
Atlikus literatiiros analize, pastebétas rySys tarp santykiy su verslo partneriais ir pasirengimu
kovojant su kibernetinémis atakomis, kuris pagristas abipusiu pasitikéjimu ir bendradarbiavimu.

Valstybés reguliavimas jvardijamas kaip dar vienas i§ veiksniy, Kuris padeda
organizacijoms iSlaikyti informacijos sauguma (Wall, Benjamin Lowry, & B. Barlow, 2015).
Valstybé gali imtis jvairiy veiksmy, kad reguliuoty organizacijy kibernetinj sauguma. Pagal Zhu
ir Kraemeris (2005) svarbus valstybés vaidmuo reguliuojant organizacijy kibernetinj sauguma
pasireSkia per atitinkamy jstatymy kiirimg ir internetiniy sandoriy apsauga, paverciant internetg
patikima verslo platforma. Valstybés reglamentai ir sankcijos, kurie vercia organizacijas geriau
vykdyti taisykles ir uztikrinti atitinkamg saugumo lygj, lemia didesnj kibernetinio saugumo
pasirengimg (Wall, Benjamin Lowry, & B. Barlow, 2015).

Valstybés parama yra svarbi uztikrinant organizacijy kibernetinj sauguma. Valstybé gali
jvairiai palaikyti organizacijy kibernetin] saugumg jgyvendinat jvairias kibernetinio saugumo
programas (Knapp, E. Marshall, Rainer Jr, & W. Morrow., 2006). Valstybé turi biiti atsakinga uz
organizacijy informavimg apie naujausias kibernetines atakas, kad bity galima imtis atitinkamy

atsakomyjy veiksmy.
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Pramonés standarty laikymasis jvardijamas kaip svarbus veiksnys palaikant organizacijy
kibernetinj saugumg (Knowles, Prince, Hutchison, Ferdinand Pagna Disso, & Jones, 2015).
Daznai naudojami $ie tarptautinés institucijy standartai, kurie padeda organizacijoms palaikyti

kibernetin] saugumg, vadovaujantis gairémis priimant sprendimus:

e Nacionalinio standarty ir technologijy instituto (NIST) gerosios praktikos;
e Tarptautinés standarty organizacijos (ISO) saugumo gairés;

¢ Amerikos Nacionalinio standarty instituto (ANSI) taisyklés.

Visus anksciau jvardintus veiksnius, galima susikarstyti j grupes, pagal kontekstg (zr. 3

lentelé).

3 lentelé

Kibernetinio saugumo veiksniy grupés

Veiksniy grupé ApraSymas Veiksniai

e IT infrastruktura,
Technologiniai veiksniai (IT IT walimybe
ini . . . : * galimybes;

Technologinis iStekliai, sistemos), kurie turi ) -
kontekstas , . . ) e IT investicijos;
jitakos kibernetiniam saugumui

e IStekliai IT infrastruktiirai valdyti.

o o o e Auksciausios vadovybés
Vidiniai organizacijos veiksniai, laik

L palaikymas;
Organizacinis kurie turi jtakos kibernetiniam o o
kontekstas . e Darbuotojy jgidziai;
saugumui

e Organizacijos kultiira.

e Bendradarbiavimas su

konkurentais;
ISoriniai organizacijos veiksniai, . ..

_ B ' N e Santykiai su partneriais;
Aplinkos kontekstas kurie turi jtakos kibernetiniam

. e Valstybés reguliavimas ir
saugumui

parama;

e Pramonés Sakos standartai.

Saltinis: sudaryta autoriaus, remiantis (Hasan, Ali, & Kurnia, 2021).
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Technologinés priemonés i§ esmés yra organizacijos IT infrastuktiira. Tai susideda ne tik
i8 IT infrastruktiiros ir IT specialisty, reikalingy kibernetinio saugumo valdymui. Taip pat svarbu
kaip organizacija iSnaudoja IT iSteklius, pazangias IT priemones bei metodus kibernetiniam
saugumui valdyti.

Prie organizaciniy Kibernetinio saugumo priemoniy priskiriama — auk$¢iausiosios
vadovybés palaikymas, organizacijos darbuotojy jgtidziai ir kultiira. Auksciausios vadovybés
palaikymas yra vienas i$ svarbiausiy veiksniy. Jei organizacijoje kibernetinis saugumas yra
strategiskai svarbus, ir vadovybé skatina kibernetinio saugumo iniciatyvas bei kuria ir laikosi
kibernetinio saugumo politiky ir gairiy, neabejotinai tai gerina kibernetinio saugumo
pasirengimg. Be to yra svarbi organizacijos kultiira ir darbuotojy jgiidziai. Svarbu ne tik skatinti
bendradarbiavimg ir taisykliy laikymasi kibernetinio saugumo tema organizacijoje bet ir suteikti
reikiamus iSteklius darbuotojy mokymams ir kompetencijos augimui.

Aplinkos priemones sudaro organizacija veikianti aplinka: santykiai su konkurentais,
bendradarbiavimas su partneriais, valstybés reguliavimas ir parama bei pramonés Sakos
standartai. Dalijimasis informacija su konkurentais kibernetiniy incidenty tema ir atviras
bendradarbiavimas su partneriais padeda mokytis i§ klaidy ir taikyti geragsias praktikas.
Valstybés reguliavimas ir parama bei pramonés Sakos standartai yra irgi labai svarbios
kibernetinio saugumo priemonés. Jy laikymasis padeda mazinti kibernetiniy incidenty skaiciy

ir/ar geriau atsilaikyti kibernetiniy i$puoliy metu bei atsistatyti po jy.
1.5 Kibernetinés rizikos valdymo svarba jmonés veiklai ir rezultatams

Organizacijos sékmingai veikla ir rezultatams pasiekti esminiu aspektu tampa ir
kibernetinis saugumas, kuris tampa neatsicjama verslo gyvybingumo ir plétros dalimi
(Nacionalinis Kibernetinio saugumo centras, 2022). Kibernetinio incidento padariniai jmonéms
gali biiti labai dideli, gali sutrikdyti verslo pranaSumag ar testinuma. Jvykus kibernetinei atakai ne
tik paralyziuojama jstaigos ar organizacijos veikla, prarandami intelektiniai ir asmeniniai
duomenys, bet ir suduodamas stiprus smiigis reputacijai.

,»otatistikos departamento skai¢iavimais, 2021 m. 16 proc. jmoniy yra turéjusios
problemy dél e. saugos incidenty. DidZiosios jmonés kibernetiniy ataky patiria gerokai dazniau —
32,9 proc. Tarp vidutiniy jmoniy tokiy buta 22,8 proc., tarp smulkiyjy — 13,9 proc. Nors
draudimo bendrovés siiilo apdrausti versla nuo e. saugos incidenty, tik 5,2 proc. visy imoniy turi
tokj draudimg* (Lietuvos statistikos departamentas, 2022). Nuostoliai jvykus kibernetiniam
incidentui reikalauja didesniy iSlaidy nei investicijos | duomeny saugumg, taciau verslas ne

visuomet tinkamai jvertina kibernetines grésmes.
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Lietuvos statistikos departamento skelbiami duomenys rodo, kad ,,kuo mazesné jmoné,
tuo maziau démesio ji skiria saugumo sistemoms internetingje erdveje diegti. Pavyzdziui, Siemet
visas tyrime jvardytas saugumo priemones 100 proc. naudojusios 250 ir daugiau darbuotojy
turin¢ios jmonés. Taciau 50-249 darbuotojus turiniyjy grupéje Sis skaicius sieké 96,4 proc. O
maziausiy jmoniy, turinciy 1049 darbuotojus, grupé€je visas tirtas saugumo priemones internete
naudojo 85,9 proc. “ (Lietuvos statistikos departamentas, 2022).

Remiantis Nacionaliniu kibernetinio saugumo centru (2022), klaida yra galvoti, kad
maza jmoné niekada netaps atakos auka ar kad ji papras¢iausiai neturi ko saugoti. ,,Jmoné néra
izoliuota nuo kity jmoniy ar organizacijy. Tiek verslo jmonés, tiek patys jrenginiai tampa vis
labiau tarpusavyje susije¢ ir sujungti skaitmeniniu btidu, siekiant gerinti ar automatizuoti veiklos
procesus. I$naudodami tai, jsibrovéliai vis dazniau taikosi ] maZesniy jmoniy neapsaugotus
tinklus ir jrenginius® (Kibernetinio saugumo vadovas verslui, 2022).

Organizacijos verslo procesy valdymas yra nebeatsicjamas nuo IT. Naujosios IT
palengvina, padeda efektyviau valdyti bei gerina verslo procesus. Siuolaikinéje organizacijoje
procesy taikymas, analizé, optimizavimas, matavimas ir valdymas, pagristas IT, tampa
biitinomis salygomis norint uztikrinti organizacijos inovatyvumg bei konkurencingumg rinkoje
(Ulbinaité & Gribovskis, 2020). Verslo procesy efektyvumas veikia ir jmonés veiklos rezultatus.
Imonés veikloje vyksta daug vienas su kitu susijusiy procesy. Remiantis Ulbinaite ir Gribovskiu
(2020), ,,paprastai vieno proceso produkcija transformuojasi j kito proceso gavinius, taigi bet
kurio proceso sutrikimas paveikia kity procesy veiklg ir atitinkamai — rezultatus. Procesas |
veikly granding sujungia materialinius, finansinius ir ZmogiSkuosius iSteklius, leidZiancius
pasiekti, valdyti ir prognozuoti rezultata.” D¢l Sios priezasties ne tik IT pagrindu valdomy verslo
procesy kokybei, bet ir visos organizacijos pridétinés veiklos kiirimui bei se¢kmingam augimui -
veiklos finansiniams ir ne finansiniams rezultatams, reikalingas Kkibernetinio saugumo
uztikrinimas.

Verslo procesai yra jmonés veiklos pamatas. Dabartinés rinkos tendencijos skatina
daugel] jmoniy lanks¢iau kurti savo verslo procesus, kad galima biity grei¢iau reaguoti |
besikeiciancius klienty poreikius. Verslo procesy lankstumas svarbus ir imonéms uZzsitikrintini
savo konkurencingumg rinkoje (Sackmann, 2008). Siekiant sukurti verslo procesy lankstumg
stipré¢ja ir IT naudojimo vaidmuo. Didéjantis verslo procesy lankstumas, pagristas IT naudojimu,
ne tik pagerina veiklos efektyvuma, bet ir padidina kibernetiniy pavojy atsiradimg. Verslo
procesai yra tiesiogiai susije su imonés ekonominés vertés augimu. Did¢janti verslo procesy

priklausomybé nuo IT didina potencialius netiesioginius nuostolius, atsirandancius del IT
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sistemy gedimo ar pazeidimo. Taciau IT yra ne tik naujy riziky Saltinis, bet ir daug zadanti
pradinis taskas jy jvertinimui ir valdymui (Sackmann, 2008).

Didzioji dalis kiekvienos organizacijos funkcijy ir procesy iprastai priklauso nuo sistemy
ir programings jrangos. Bet koks Siy sistemy ar programinés jrangos sutrikimas gali turéti rimty
padariniy jmonés veiklai: gali sutrikdyti verslo procesy testinumg, Sukelti duomeny ir
programinés jrangos praradima; pabloginti produkto ar teikiamos paslaugos kokybe (klientai gali
reikalauti, iSkelti ieSkinj dél atsakomybeés); Sukelti fizinio turto (jrangos, programy sisteminés
jrangos, masiny) sugadinimg (OECD, 2017).

Remiantis Nacionalinio Kibernetinio saugumo informacija (2022) kibernetiniy incidenty

sukurti nuostoliai jmonéms apima:

e finansinius nuostolius dél banko ar kity finansiniy duomeny praradimo arba pinigy
vagyscCiy;

¢ finansinius nuostolius d¢l vykdomos veiklos sutrikdymo;

¢ islaidas, susijusias su paveikty IT sistemy sutvarkymu, atkiirimu bei remontu;

e baudas dél Bendrojo duomeny apsaugos reglamento nesilaikymo, kai yra asmens
duomeny pazeidimy;

e teisininky paslaugas;

e jmon¢s veiklai reikalingos informacijos praradimg ir jos atkiirima;

e poveikj ymonés reputacijai ir klienty pasitikéjimo praradima;

e 7alg kitoms jmonéms ar kitiems verslo partneriams, kuriems teikiate savo prekes ar

paslaugas.

Toliau lenteléje (zr. 4 lentelé) detaliau pateikiami galimi potencialiis nuostoliai jmonei

paveiktai tam tikro tipo kibernetini incidento.
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4 lentelé

Kibernetiniy incidenty potencialiis nuostoliai

Kibernetinio incidento tipas Potencialiis nuostoliai jimonei

e Intelektinés nuosavybés vagysté;

e Imonés vadovy atsakomybé;

Duomeny konfidencialumo e Treciosios Salies duomeny konfidencialumo pazeidimas;
pazeidimas e Reagavimo j incidenty islaidos;

e Kompensacijos uz privatumg pazeidima,

e Zala reputacijai;

e Teisinés islaidos, baudos;

e |monés vadovy atsakomybé.

e Baudos;

e Verslo procesy nutriikimas;
e Fizinio turto apgadinimas;

e Imonés vadovy atsakomybé;
Sistemos gedimas, problema
e Reagavimo j incidentg islaidos;

e Zalareputacijai;

e Tinklo saugumo pazeidimo atsakomybé;
e Teisings iSlaidos;

e Nenumatytas verslo procesy nutrkimas.

e Reagavimo ] incidenta islaidos;

e Duomeny ir programinés jrangos praradimas;
Duomeny prieinamumas . ]
e Zala produkto/paslaugos kokybei;
e |monés vadovy atsakomybé;

e Kibernetinés iSpirkos nuostoliai.

e Finansiniai nuostoliai;

Kenk¢jiska veikla o Vagyste;

e Imonés vadovy atsakomybé.

Saltinis: sudaryta autoriaus, remiantis OECD (2017).

Apzvelgus lentele (Zr. 4 lentelé), galima pastebéti, jog jvykes bet kokio tipo kibernetinis
incidentas uztikrina finansinius nuostolius, kuriuos sudaro ne tik tiesiogiai atakos metu prarasti
pinigai, bet ir baudos, teisinés iSlaidos. Taip pat, jimonés vadovy atsakomybé ir tiesiogiai susij¢
reputacinés Zalos nuostoliai gali buti priskiriami prie vieny i§ didZiausiy galimy nuostoliy jmonei

paveiktai kibernetinio incidento.
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Kiekvienos jmonés tikslas — kurti pridéting verte ir s€kmingai vykdyti veiklg. Imonés
veiklos sékmei ir efektyvumui pamatuoti reikalingas rezultaty vertinimas. Imonés veiklos
rezultatus galima jvertinti matuojant tiek finansinius, tiek ne finansinius jmonés veiklos
aspektus. Finansiniai rezultatai siejami su tuo, kaip pelningai jmon¢ veikia. Finansiniai rezultatai
iSreiSkiami jmonés pajamomis, pelnu, pardavimy, rinkos dalies tiksly jgyvendinimu. Ne
finansiniai rezultatai susij¢ su kity svarbiy aspekty, tokiy kaip, klienty pritraukimu ir i$laikymu,
veiklos procesy efektyvumu, reputacija ir jvaizdziu, konkurencingumu rinkoje (Tsou & Hsuan-
Yu Hsu, 2015) (Blazevic & Lievens, 2004). Kibernetinio saugumo pasirengimas gali biiti
matuojamas remiantis NIST kibernetinio saugumo sistema, kurig sudaro pagrindiniai etapai
(identifikuoti, apsaugoti, aptikti, atsakyti ir atsistatyti (Eilts, 2020).

Ivairiuose moksliniuose S$altiniuose aptariama organizacijos saugumo teigiama jtaka
organizacijos rezultatams. Nustatyta, kad saugumo procesy uztikrinimas teigiamai veikia
ilgalaikius jmonés finansinius ir nefinansinius rezultatus (Eccles, loannou, & Serafeim, 2014).
Organizacijos uztikrindamos kibernetinj sauguma gali pasiekti geresniy finansiniy rezultaty ir
uzsitikrinti geresng reputacija (Smith, Winchester, Bunker, & Jamieson, 2010) (Tsou & Hsuan-
Yu Hsu, 2015). Kibernetinio saugumo taisyklés ir standarty laikymasis stiprina organizacijos
sauguma, kuris taip pat prisideda prie geresniy jmonés veiklos rezultaty (Daud, Rasiah, George,
Asirvatham, & Thangiah, 2018).

Taigi tam, kad biity galima suvaldyti ar bent jau iSvengti dideliy nuostoliy susijusiy su
kibernetiniais incidentais, kurie tiesiogiai gali paveikti verslo procesus bei pacios jmonés veiklos
testinumg ir rezultatus, jmonés turéty taikyti tinkamg kibernetinés rizikos valdymo sistemg ir
priemones. Kibernetinis saugumas néra baigtinis procesas ir jokia jmon¢ negali uZtikrinti visiSko
atsparumo kibernetinéms grésméms (Nacionalinis kibernetinio saugumo centras, 2022), taciau
taikant atitinkamas priemones ir procediiras galima sumazinti jy poveikj ir vystyti savo
organizacijos saugumo reputacija bei pasiekti geresniy finansiniy ir nefinansiniy veiklos

rezultaty.

1.6 Labiausiai kibernetiniy ataky paveikti sektoriai

Ivairaus dydzio ir verslo sektoriy jmonés tampa kibernetiniy ataky aukomis. Remiantis
Bendovschi (2015) tyrimu, nepriklausomai nuo subjekto dydzio, dazniausiai nuo kibernetiniu
ataky nukencia vieSojo sektoriaus sritys (vyriausybe, teise, Svietimas, sveikatos apsauga) ir
privataus sektoriaus jmonés veikiancios finansy, ziniasklaidos, internetiniy paslaugos, turizmo,
telekomunikacijy, mazmeninés prekybos, Svietimo srityse. Nacionalinio kibernetinio saugumo

centro praneSimo duomenimis (LR raSto apsaugos Ministerija, 2022), kibernetiniy incidenty
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rizika yra didelé, ypac, prie§ Lietuvos ypatingos svarbos informacines infrastruktiiras ir
valstybés informacinius iSteklius.

Apibendrinus Benson (2017) ataskaitos rezultatus, daroma i§vada, jog vieSasis sektorius
ir toliau dominuoja kaip pagrindinis kibernetiniy ataky taikinys, po kurio eina finansinés
paslaugos. Finansy ir banko bei draudimo sektoriaus jmonés apibiidinamas kaip labiausiai
nukencianc¢ios nuo kibernetiniy ataky ir Bouveret Tarptautinio Valiutos Fondo (2018) knygoje.
Taip pat, pagal daznuma, finansiné ir draudimo veikla yra labiausiai paveiktas sektorius, taciau
vidutini$kai patiria maZesnes i$laidas. (Aldasoro, Gambacorta, Giudici, & Leach., The drivers of
cyber risk, 2022).

Finansines technologijos (Fintech) nulémé sparty inovacijy augimg ir pakeité visa
finansy sektoriaus ekosistema. Fintech paskatino finansy sektoriaus transformacijg, bet kartu su
did¢jancia priklausomybe nuo skaitmeniniy finansy produkty ir inovacijy padidéjo finansy
sektoriaus kibernetiné rizika - pazeidziamumas kibernetinéms atakoms. Augant Fintech paZzangai
didéja ir kibernetinio saugumo poreikis (Callen-Naviglia & James, 2018). Finansinés institucijos
(tokios kaip bankai) vis daugiau investuoja j finansines technologijas su tikslu pagerinti
finansines paslaugas ir veiklos procesus, todél tampa Fintech ekosistemos dalimi (Adeyoju,
2019). Fintech startuoliai, bankai ir kitos finansy institucijos, kurios naudoja finansines
technologijas, taip pat susiduria su didéjancia Kibernetine rizika. Didéjant ir augant Fintech
jmonéms didéja ir jy jtaka visai finansy sistemai, tai reiSkia, jog pazeidZziamumai susij¢ Su
Fintech gali turéti padariniy visai finansy sistemai. Fintech susiduria su iSaugusia kibernetine
rizika, nes yra labai priklausomos nuo technologijy ir duomeny — §ie faktoriai sukuria palankias
salygas kibernetinéms atakoms. To priezastis yra Fintech tendencijos atsisakyti jprasto
autentifikavimo (tokias priemones kaip slaptazodziai ir asmeniniai identifikavimo numeriai) ir
pasikliauti daugiau biometriniais jutikliais, vienkartiniais slaptazodziais, kodais ir. kt (Adeyoju,
2019). Taip didé¢ja duomeny vientisumo, atskleidimo ir kenkéjisky programy ataky rizika.
,Fintech® stkis ,,duomenys yra naujoji valiuta“ iSkart asocijuojasi su iSaugusia kibernetine
rizika (Allen, Gu, & Jagtiani, 2020). Dél Siy priezasCiy kibernetinis saugumas turéty bati
prioritetas Fintech sektoriaus jmonése. Kibernetinés atakos gali atgrasyti nuo Fintech diegimo ir
naudojimo, todél butina imtis proaktyviy kibernetiniy saugumo priemoniy — kurios gyvuoty per
visg produkty/paslaugy gyvavimo ciklg (Faya & Ogbuefi, 2019). Uztikrintas kibernetinis
saugumas Fintech sektoriuje ne tik paskatinty didesnj pasitikéjimg finansinémis technologijomis,

bet ir prisidéty prie finansy sektoriaus tolimesnio vystymosi.
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1.7 Finansiniy technologijy sektorius Lietuvoje

Finansinés technologijos (Fintech) — tai technologijomis pagrjstos finansinés inovacijos,
padedancios kurti naujus verslo modelius, veiklos programas, procesus ir produktus (Lietuvos
Bankas, 2022). Papras¢iau jvardijant, Fintech apibidinama jmoné, kurios tikslas teikti finansines
paslaugas, naudojant programing¢ jrangg ir Siuolaikines technologijas (MalcCiauskaiteé &
Kvietkauskiené, 2019). Sios inovacijos turi reik§minga poveikj finansy rinkoms, institucijoms ir
finansinéms paslaugoms.

Finansy technologijy (FinTech) sektoriaus dalyviai teikia inovatyvias paslaugas verslui ir
vartotojams ir didina konkurencinj spaudima. Siame sektoriuje kuriamos aukstos pridétinés
vertés darbo vietos, mokami mokes¢iai | valstybés biudzeta, prisidedama prie platesnés
startuoliy ekosistemos vystymo $alyje (Lietuvos Bankas, 2021).

Pagal Investuok Lietuvoje ataskaitg (2022), per pastaruosius metus Lietuvos Fintech
sektorius pasieké didziausias aukitumas. Siuo metu Lietuvoje veikia 256 finansiniy technologijy
imonés, kuriose dirba apie 6000 Zzmoniy.

Fintech jmoniy skaiCius Lietuvoje kasmet toliau auga, nes metams bégant yra iSlaikoma

stipri Fintech ekosistema dél:

¢ Fintech draugiSko reguliavimo ir gerai iSvystytos infrastruktiiros;
e Patogumo kurti verslg;
e Taip viena i$ Fintech augimo priezas¢iy Lietuvoje yra Sios industrijos darbuotojy,

talenty pasiekiamumas.

Lietuvos finansiniy technologijy sektoriaus augimas nebuvo atsitiktinis. 2016 metais
Lietuvos Bankas ir kitos valstybinés institucijos pristaté Salies Fintech strategija, kurios tikslas
skatinti finansiniy technologijy ekosistemos augima. Sis strateginis pozidris padéjo sukurti
atitinkama reglamentavima ir infrastruktiira Fintech jmonéms Lietuvoje (Invest Lithuania,
2022). Fintech reguliavimo ir priezitiros ekosistemos plétra bei inovacijy finansy sistemoje
skatinimas yra viena i§ Lietuvos banko strateginiy krypciy (Lietuvos Bankas, 2022).

Daugiau nei trec¢dalis Fintech jmoniy jvardijg politika, mokesCiy lengvatas ir bandomaja
finansiniy inovacijy aplinka kaip finansiniy technologijy ekosistemos Lietuvoje pranasumus.

Lenteléje (zr. 5 lentelé) pateikiamos Lietuvos Banko priemonés, kuriomis siekiama
pritraukti naujas Fintech jmones ir skatinti jas kurti naujus finansiniy technologijy produktus

Lietuvoje.
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5 lentelé

Lietuvos Banko priemonés Fintech jmoniy skatinimui

Priemonés .
o PaaiSkinimas
pavadinimas
Vieno langelio principu pagrjsta programa, skirta:
e susitikimams ir konsultacijoms su potencialiais finansy rinkos
dalyviais organizuoti;
e pagrindinei informacijai apie licencijavimo ir finansiniy paslaugy
Rinkos naujokams galimybes Lietuvoje teikti;

e uzklausoms dél susitikimy ir konsultacijy el. pastu ar telefonu,
norint pradéti versla ar kurti naujg produkta, teikti;
e galimybei pasitikrinti, ar ateities planai atitinka teisinius ir

licencijavimo reikalavimus, sudaryti.

. .. Suteikia galimybe inovatyviy finansiniy produkty ir verslo sprendimy
Bandomoji finansiniy

inovacijy aplinka . .
teikiant konsultacing pagalba.

. Pagrindines kryptis, kuriose Lietuvos bankas galéty jdiegti RegTech
Reguliavimo J yP salei 1dies 8
N sprendimus, iSgrynintos diskusijose su finansy rinka, informaciniy
technologijos . ) o i i
technologijy, akademine bendruomene, vieSojo sektoriaus atstovais.

Atviroji bankininkysté yra pagrjsta skirtingy finansy jstaigy technologiniu
Atviroji bankininkysté | tinklu, leidZian¢iu joms efektyviau keistis informacija. 2018 m. lapkritj

Lietuvos bankas paskelbé viesa konsultacija dél atvirosios bankininkystés.

Saltinis: sudaryta autoriaus, remiantis Lietuvos Banku (2022).

Nuolat skiriamas démesys verslo gerinimui ir reguliavimo aplinka, padeda Lietuvai tapti
vienai i§ geriausiy besivystanciy finansiniy technologijy ekosistemy. Taip pat siekiant gerinti
Fintech sektoriaus jmoniy integracijg yra sukurtos tokios organizacijos kaip ,,Fintech Lietuvoje*
ir ,,ROCKIT Lietuva®“, kurios vienija finansiniy technologijy jmonés ir skatina jy
bendradarbiavima.

Nors ir Lietuva pasizymi dideliu finansiniu technologijy imoniy skai¢iumi, jy sitilomi
produktai ir paslaugos gerina finansiniy paslaugy teikima, $ios jmonés vis dar turi nevisiSka
visuomenes pasitikéjimg. Kibernetiniai incidentai, kuriy metu nukencia konfidencialis ir jautriis

klienty duomenis, vercia Zmones atsakingiau pagalvoti prie§ naudojantis tam tikra paslauga.
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Apibendrinant pirmagja darbo dalj, galima teigti, kad kibernetinés rizika tai yra rizika,
atsiradusi dél informacijos ir rySiy technologijy sukelty pavojy duomeny ir paslaugy
konfidencialumui, prieinamumui ir vientisumui. Kibernetiniai incidentai gali jvykti dél Zzmogaus
klaidos, stichiniy nelaimiy ar programy gedimo. Pagrindiniai kibernetiniy incidenty tipai yra:
duomeny konfidencialumo paZeidimas; sistemos gedimas, problema; duomeny prieinamumas;
kenke¢jiska veikla. Kibernetiniai incidentai gali turéti dideliy neigiamy padariniy jmonei,
klientams bei su ja susijusiems subjektams, nes jmon¢ gali ne tik prarasti sistemas, duomenis,
jrangg, bet ir patirti dideliy finansiniy nuostoliy, susigadinti reputacijg bei susidurti su teisine
atsakomybe. Siuolaikinés organizacijos tampa priklausomos nuo skaitmeninés informacijos,
tode¢l tai ne tik gerina verslo procesy efektyvuma, bet ir didina kiberneting rizika. Finansy
sektoriaus, ypa¢ finansiniy technologijy jmonés isSskiriamos kaip labiausiai nukencian¢ios nuo
kibernetiniy ataky dél technologiniu pagrindu grjsty finansiniy sprendimy ir duomeny svarbumo.
Imonés, norédamos uztikrinti savo veiklos testinumg bei uzkirsti kelig ar bent sumazinti
potencialus nuostolius, turi uztikrinti kibernetinio saugumo priemones ir gerinti Kibernetinio
saugumo pasirengimg stiprinancius veiksnius. Pagrindiniai kibernetinio saugumo veiksniai
apima technologinius, organizacinius ir aplinkos veiksnius. Sie veiksniai gerina jmoniy
pasirengimg atremti kibernetines atakas. Organizacijos finansiniy ir ne finansiniy rezultaty
s¢kmé priklauso ne tik nuo jmonés procesy kokybés ir efektyvumo bei kity aspekty, bet ir nuo

jos pasirengimo valdyti kiberneting rizika.
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2. KIBERNETINIO SAUGUMO ITAKOS FINTECH IMONIU VEIKLOS
REZULTATAMS TYRIMO METODIKA

Sis skyrius skirtas tyrimo metodologijos apra§ymui. Siame skyriuje atliktos mokslinés

analizés pagrindu apibréziama tyrimo sritis, tikslas ir uzdaviniai. ApraSomi naudojami metodai ir

ju pagrindimas, tyrimo planas ir apribojimai bei jvardijami tyrime dalyvaujantys respondentai.

Atlikta moksliniy S$altiniy analizé parodé, jog daugiausia tyrimy susijusiy su

kibernetiniais incidentais ir kibernetinio saugumo tema yra nukreipti j kibernetiniy incidenty

klasifikacija, jy daznuma, kibernetiniy incidenty nuostolius. Taip pat nemazai tyrimy nagrinéja

kibernetiniy incidenty priezastis ir faktorius. Keliy tyrimy pagrindiniai aspektai pateikti lenteléje

(zr. 6 lentelé).

6 lentelé

Moksliniy tyrimy, kibernetinio saugumo tema, analizé

Autorius,

Tyrimo

: Pavadinimas Metodas . Respondentai
metal sritis
(Maharjan & | ,,Framework for Minimizing MiSrus — Kibernetinio Finansinés ir
Chatterjee, Cyber Security Issues in kokybinis ir saugumo valdzios
2019) Banking Sector of Nepal“ kokybinis grésmeés institucijos
metodas
(Shaikha, ,,Evaluating the cyber security | Kiekybinis Faktoriai IT srities
Ali, Kurnia, | readiness of organizations and | metodas lemiantys darbuotojai
& its influence on performance“ | (apklausa) pasirengimag (900)
Thurasamy, . . .
2021) modellq klbernetlplam
hipotezéms saugumui
patikrinti
(Lallie, et al., | ,,Cyber security in the age of Kokybinis Kibernetiniy Paieskos
2021) COVID-19: A timeline and metodas. ataky sistemos,
analysis of cyber-crime and Pranesimy ir kity | diapazonas naudojami
cyber-attacks during the Saltiniy perzitira, raktazod3iai
pandemic.* analizé.
(Ali, 2019) ,,Cyber crimes-A constant Kiekybinis Kibernetiniy Bankininky ir
threat for the business sectors | metodas — nusikaltimy finansy
and its growth (A study of the | apklausa. veiksniali, sektoriaus
online banking sectors in darantys jtaka | darbuotojai
GCC).« banko GCC salyse
sektoriaus
augimui
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(Héroux & | ,,Cybersecurity Disclosure by | Kokybinis Kibernetinio Bendrovés
Fortin, 2020) | the Companies on the metodas. [moniy | saugumo jtrauktos j S &
S&P/TSX 60 Index.* prane$imy ir kity | incidenty P/TSX 60
Saltiniy naujieny | atskleidimo indeksa
analizé. apimties Toronto
vertinimas vertybiniy
popieriy birzoje
(TSX)
(Jevsejev, ,, Informaciniy technologijy Kiekybiné IT rizikos IT specialistai
2020) rizikos vertinimo metodai ir apklausa ir vertinimo
tobulinimo sprendimai“ kokybinis metodai
interviu,
dokumenty
analizé
(Eling & | ,,What are the actual costs of Kiekybiné Kibernetiniy Viesi (SAS
Wirfs, 2019) | cyber risk events? duomeny analizé | incidenty OpRisk
mastas ir Global)duomen
nuostoliai ys
,» The drivers of cyber risk* Kiekybiné Kibernetiniy 3705
(Aldasoro, duomeny analizé | incidenty kibernetiniai
Gambacorta, ypatybés ir incidentai (JAV
Giudici, & veiksniai visuose
Leach, 2022) ekonomikos
sektoriuose)
(Elnagdy, ,,Cyber Incident Semantinés Kibernetiniy Atvejo analizé
Qiu, & Gal, | Classifications Using kibernetiniy incidenty
2016) Ontology-Based Knowledge incidenty klasifikacija
Representation for klasifikacijos
Cybersecurity Insurance in (SCIC) modelis
Financial Industry“
(Kuklytée & | ,,Informacinés visuomenés Literatiiros Kibernetiniy Literatiiros
Usas, 2017) | izsukiai: kokios yra analiz¢ ir sintezé, | nusikaltimy Saltiniai
kibernetiniy nusikaltimy chronologija, formos
formos?* analogija

Saltinis: sudaryta autoriaus.

Moksliniuose Saltiniuose nemazai démesio skiriama vieSojo bei finansy ir banko
sektoriams, kurie jvardijami kaip vieni i§ labiausiai paveikty kibernetiniy ataky. UZsienio
moksliniuose tyrimuose yra atlikta tyrimy nagrinéjanciy finansy ir banky sektoriy kibernetinius
incidentus ir sauguma, taciau Lietuvos mastu tokiy tyrimy — mazai.

Moksliniuose straipsniuose jvardijama, jog finansiniy technologijy (Fintech) jmoniy
sukurtos naujovés patobulino ir pakeité tradicines finansines paslaugas, taciau kibernetiné rizika
yra viena didziausiy tokias jmones veikianciy riziky. Finansiniy inovacijy tempas yra spartus,
bet kartu su jomis auga ir kibernetiniy incidenty rizika (Milena & Radoica, 2022). Taip pat
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jvardijama, jog Fintech sektorius yra labai jautrus kibernetinéms atakoms susijusiomis su
duomeny pazeidziamumu, 0 laiku nustatyti duomeny pazeidimai ir tinkamas kibernetinio
saugumo elementy taikymas gali paskatinti tolimesnj finansiniy technologijy vystymasi (Umara,
Anwar, Amjad, & Raymond, 2019). Finansiniy technologijy jmonés jvardijamos ir kaip finansy
sektoriaus variklis, kuris skatina ne tik didina konkurencinguma rinkoje, taCiau ir skatina tokias
institucijas kaip bankus diegti naujoves (Panetta, 2018).

Apibendrinus, kokybisky tyrimy kibernetinés rizikos ir saugumo temga finansiniy
technologijy jmonése nagrin¢janciy yra gana mazai, Lietuvos mastu tai iS§vis mazai iSnagrinéta
sritis ir daugiau iSanalizuota tik i§ teorinés pusés.

Vis didé¢jantis IT naudojimas jmoniy verslo procesuose neabejotinai didina ir
kibernetinés rizikos reikSme¢ organizacijose. Dabartinéje jmones veikiancioje aplinkoje ne tik
didéja kibernetiniy ataky skaiius, bet auga ir jy sudétingumas. Fintech jmonés yra finansinio
sektoriaus inovacijy variklis ir yra pagrjstos IT, todél yra labai veikiamos kibernetinés rizikos.
Siuo empiriniu tyrimu sickiama i3siaiskinti finansiniy technologijy sektoriaus jmoniy
kibernetinio saugumo veiksnius ir kibernetinés rizikos valdymo jtaka veiklos rezultatams.

Atlikto tyrimo eiga pavaizduota paveiksle (Zr. 4 paveikslas).

4 paveikslas
Tyrimo eiga

eTyrimo tikslo ir uzdaviniy formulavimas
eRespondety ir imties dydZio nustatymas

eAnketinés apklausos klausimyno sudarymas

eAnketinés apklausos platinimas ir respondenty atsakymy
rinkimas

eRezultaty analizé ir iSvady, pasitlymy formulavimas

%

Saltinis: sudaryta autoriaus.

Tyrimo eiga sudaryta i§ penkiy pagrindiniy etapy. Pirmiausia suformuluojami tyrimo
tikslai ir uzdaviniai tikslui pasiekti. Toliau apraSomi respondentai ir nustatoma imtis.

Atsizvelgiant j ankstesnius tyrimus ir tyrimo uzdavinius sudaroma anketiné apklausa. Si
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apklausa platinama elektroniniu biidu iki kol pasiekiamas reikiamas respondenty atsakymy

skaicius. Gauti rezultatai apdorojami, analizuojami ir pateikiamos iSvados ir pasitlymai.

Tyrimo objektas — kibernetinio saugumo veiksniai, jmoniy veiklos rezultatai.

Tyrimo vienetai — Fintech sektoriaus jmonés Lietuvoje.

Tyrimo tikslas — issiaiskinti kibernetinio saugumo jtaka veiklos rezultatams Fintech
sektoriaus jimonése Lietuvoje.

Tikslui pasiekti suformuoti tyrimo uzdaviniai:

1. I8siaiskinti, Kkokie pagrindiniai veiksniai turi jtakos kibernetinio saugumo
pasirengimui Fintech sektoriaus jmonése.

2. I8skirti aktualiausius kibernetinio saugumo veiksnius Fintech sektoriaus jmonése.

3. I8siaiskinti, kaip Fintech sektoriaus jmoniy pasirengimas kibernetiniam saugumui
daro jtakg finansiniams bei ne finansiniams veiklos rezultatams.

4. Atlikus tyrima, pateikti rekomendacijy Fintech jmoniy Lietuvoje kibernetinio
saugumo veiksniy gerinimui, kad buity sumazintas kibernetiniy ataky pasireiskimas ir

poveikis.

2.1 Tyrimo imtis ir respondentai

Remiantis moksliniu Saltiniy analize, jog finansinis sektorius, o ypa¢ finansiniy
technologijy jmonés apibiidinamos kaip labiausiai veikiamos kibernetiniy ataky, tyrimui atlikti
buvo nuspresta pasirinkti Lietuvos Fintech sektoriy.

Tyrimo respondentai — Lietuvoje veikianéiy Fintech bendroviy generaliniai direktoriai,
direktoriai, IT skyriy vadovai, saugumo vadovai ir specialistai bei kiti auksto lygio vadovai.

Remiantis ,,Investuok Lietuvoje” kasmetinés Fintech sektoriaus apzvalgos duomenimis
(Invest Lithuania, 2022), 2021 mety pabaigoje Lietuvoje buvo 256 Fintech bendrovés. Lietuvoje

veikiancias Fintech bendroves galima suskirstyti | kategorijas pagal veiklos sritj:

e Skaitmeniné bankininkysté
e Mokeéjimai

e Skolinimas

e Taupymas ir investavimas
e , Insurtech®

e Didieji duomenys ir analitika
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¢ Finansiné programiné jranga
e Atitikties valdymas ir kibernetinis saugumas
e ,.Blokchain“ ir kripto valiutos

e Kitos

Imties dydzio nustatymui naudojama V.I. Pannioti imties dydzio formulé (Valackiené,

2007):

AZ +=
Cia: N — imties dydis;
A — imties paklaidos dydis arba ribin¢ atrankos paklaida;

N — tyrinéjamos populiacijos dydis.

Atsizvelgiant j tai, jog socialiniy moksly tyrimuose priimtina 10 % paklaida (A = 0,1),
tyrimo metu siekiama surinkti 72 respondenty i§ skirtingy Fintech jmoniy Lictuvoje atsakymy,

tam kad imtis uztikrinty bent 90% patikimumo tikimybe.

2.2 Tyrimo metodas

[Sanalizavus atliktus tyrimus IT saugos rizikos tema, pastebéta tendencija, jog dazniausiai
autoriy buvo pasirinktas kiekybinis tyrimas apklausos forma arba kokybinis tyrimas interviu
metodu. Atsizvelgiant i $io darbo tyrimo tikslag buvo nuspresta, kad siekiama iSnagrinéti grupés
(Fintech jmoniy Lietuvoje) rezultatus, kurie galéty apibendrinti ir atspindéti populiacijos
nuomong, tendencijas. Tyrimu norima pagrjsti objekto poZymius, reiSkiniy priezastinius rysius,
todél darbo tikslo pasiekimui tinkamesnis kiekybinis tyrimas.

Atlikta moksliniy tyrimy ir literatlros analizé iSrySkino svarbiausius kibernetinio
saugumo veiksnius - organizacijos pasirengimas kibernetiniam saugumui priklauso nuo: IT
infrastruktiiros, auksCiausios vadovybés palaikymo, organizacijos jgudziy ir kultdros,
bendradarbiavimo su konkurentais, santykiy su partneriais, valstybés reguliavimo ir paramos,
pramonés Sakos standarty laikymosi. Visi Sie veiksniai tyrime naudojami kaip konstruktai.
Siekiant issiaiskinti jy jtaka kibernetinio saugumo pasirengimui ir jmonés veiklos rezultatams,
papildomai tyrimui naudojami Sie konstruktai: kibernetinio saugumo pasirengimas, organizacijos
saugumas, finansiniai rezultatai ir ne finansiniai rezultatai. Tyrimui atlikti visi naudojami

konstruktai ir jy paaiskinimai, pateikti lenteléje (zr. 7 lentelé).

38



7 lentelé

Tyrimo konstrukty paaiskinimas

Konstruktas

PaaiSkinimas

IT Infrastruktiira (IT)

IT resursy prieinamumas ir naudojimas organizacijoje kibernetiniam

saugumui uZztikrinti.

Organizacijos kultira (OK)

Auksciausiyjy organizacijos vadovy jsipareigojimas ir parama
kibernetinio saugumo palaikymui ir stiprinimui; Organizacijos

vertybés ir jsitikinimai, susije su kibernetiniu saugumu.

Darbuotojy jgiidziai (DI)

Darbuotojy jgiidziai kibernetinés saugos tema organizacijos viduje.

Bendradarbiavimas su
konkurentais ir partneriais
(BKP)

Organizacijos  bendradarbiavimas su  rinkos  konkurentus,
kibernetinio saugumo gerinimui. Organizacijos bendradarbiavimas

su partneriais, kibernetinio saugumo gerinimui.

Valstybés reguliavimas ir

pramongés Sakos standartai

Valstybés lygiu nustatytos taisyklés, kuriais reikalaujama stiprinti

organizacijy kibernetinj sauguma. Tarptautiniy institucijy nustatyti

(VRPS) standartai organizacijy kibernetiniam saugumui.

Kibernetinio saugumo Organizacijos pasirengimas kibernetiniy ataky prevencijai ir atsakui.

pasirengimas (KS)

Organizacijos saugumo Kibernetinio saugumo efektyvumas numatomas dél organizacijos

efektyvumas (OS) kibernetinio saugumo pasirengimo.

Finansiniai rezultatai (FR) Finansiné nauda numatoma dél organizacijos saugumo efektyvumo.

Ne finansiniai rezultatai (NFR) | Ne finansiné nauda numatoma dél organizacijos saugumo

efektyvumo.

Saltinis: sudaryta autoriaus remiantis (Hasan, Ali, & Kurnia, 2021).

Suformuluotos tyrimo hipotezés:

H1 (IT— KS): Kuo brandesné organizacijos IT infrastruktiira, tuo geresnis organizacijos
pasirengimas kovoti su kibernetinémis atakomis.

H2 (OK— KS): Kuo stipresn¢ auksc¢iausios vadovybeés parama kibernetiniam saugumui
ir stipresnis kultiirinis kibernetinio saugumo palaikymas organizacijoje, tuo geresnis
organizacijos pasirengimas kovoti su kibernetinémis atakomis.

H3 (Dl— KS): Kuo stipresni organizacijos darbuotojy kibernetinio saugumo valdymo
igtdziai, tuo geresnis organizacijos pasirengimas kovoti su kibernetinémis atakomis.

H4 (BKP— KS): Kuo aktyvesnis organizacijos bendradarbiavimas su konkurentais ir

partneriais, tuo geresnis jos pasirengimas kovoti su kibernetinémis atakomis.
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H5 (VRPS — KS): Vyriausybés parama ir reglamentai, susije¢ su kibernetiniu saugumu,

ir kibernetinio saugumo standarty laikymasis gerina organizacijy pasirengimg kovoti su

kibernetinémis atakomis.

H6 (KS— S): Kuo didesnis organizacijos pasirengimas kovoti su kibernetinémis

atakomis, tuo didesnis organizacijos kibernetinio saugumo efektyvumas.

H7(S— FR): Didesnis organizacijos kibernetinio saugumo efektyvumas yra susijes su

aukStesniais finansiniais rezultatais.

H8 (S — NFR): Didesnis organizacijos saugumo efektyvumas yra susijes su auksStesniais

nefinansiniais rezultatais.

Tyrimo modelis, kuriame pavaizduotas rySis tarp konstrukty, pateiktas paveiksle (zr. 5

paveikslas).

5 paveikslas

Tyrimo modelis

Technologinis kontekstas

IT Infrastruktdra

H1

Organizacinis kontekstas

Organizacijos kultlra

/

Darbuotojy jgudziai

/

Aplinkos kontekstas

Bendradarbiavimas su

X

konkurentais ir partneriais

Valstybés reguliavimas ir

N

pramonés $akos standartai

/

H2

H3

H4

H5

Kibernetinio
saugumo
pasirengimas

H6

Organizacijos |

» saugumo

efektyvumas N

Ne finansiniai
rezultatai

Saltinis: sudaryta autoriaus, remiantis (Hasan, Ali, & Kurnia, 2021).

Finansiniai
rezultatai
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Empirinio tyrimo atlikimui pasirinktas kiekybinio tyrimo metodas - struktiiruota anketiné
apklausa. Struktiiruota anketa respondentams pateikiama elektronine forma, todé¢l yra
respondento administruojama. Pagal pasirinkta tyrimo modelj i§ konstrukty teiginiy buvo
atrinkta tik dalis, tam, kad galima bty sumazinti apklausos apimtj. Pradiniai konstruktai ir
teiginiai pateikti prieduose (zr. 1 priedas).

Anketinés apklausos klausimai/teiginiai buvo atrinkti, suformuoti ir pritaikyti, kad padéty
ivykdyti uzsibréztus tyrimo uzdavinius. Pradiné anketa buvo sudaryta i§ 72 teiginiy. IS pradziy jy
skaicius buvo sumazintas iki 39, taciau galutiné apklausos anketa buvo suformuota i§ 26 tyrimo
klausimy/teiginiy, kurie buvo pateikiami tyrimo respondentams.

Respondenty buvo prasoma jvertinti konstrukty teiginius naudojant penkiabale Likerto
skale (1 = "visiskai nesutinku", 2 = "nesutinku", 3 = "neutralus", 4= ,sutinku®, 5 = ,visiskai

sutinku‘‘). Tyrimo anketos pateikta prieduose (zr. 2 priedas).
2.3 Tyrimo apribojimai

Respondenty atsakymai j ankety klausimus renkami 2022 spalio — lapkri¢io mén.
laikotarpiu. Tyrime respondentai dalyvauja savanori$ku principu. Prie$ dalyvavimg respondentali
informuojami apie surinkty duomeny panaudojima tyrimo tikslams ir supazindinami su tyrimo
uzdaviniais. Sukurta internetiné apklausa naudojant ,,Google forms* platinama respondentams
elektroniniu bidu, daugiausia naudojant socialinj tinklg ,,Linkedin®, taip pat anketinés apklausos
buvo siun¢iamos respondentams el. pastu. Respondentai buvo kontaktuojami remiantis Fintech
jmoniy Lietuvoje duomeny baze (ROCKIT VILNIUS, 2022). Buvo sukurtos dvi anketos -

lietuviy ir angly kalbomis.
2.4 Analizés metodai

Analizuojant metodologinius temos aspektus naudojama mokslinés literatiiros ir tyrimy
analizé. Iskeltiems tyrimo uzdaviniams jgyvendinti naudojama aprasomoji statistika, koreliaciné
ir regresiné analizé. Duomeny apdorojimo procediiroms naudojami SPSS ir MS Excel jrankiai.

Gauty tyrimo rezultaty sisteminimui ir grafiniam atvaizdavimui naudojama aprasomoji
statistika. Prie$ atliekant surinkty duomeny koreliacing ir regresing analize, pirmiausia
apzvelgiami gauti rezultatai, kiekvienas anketos teiginio rezultatas nagrinéjamas atskirai
(Bilevicien¢ & JonuSauskas, 2011). Naudojamos dazniy lentelés ir diagramos, kurios parodo

gauty tyrimo rezultaty pasiskirstyma. Tokiu pagrindu aprasomos pirmosios tyrimo rezultaty
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jzvalgos. Taip pat skaiCiuojami kintamyjy statistiniai jverciai — vidurkis, standartinis nuokrypis,
moda, mediana.

Tyrimui naudojami teiginiai sudaryti remiantis Likerto skale, todél analizés metu
sudedami vieno respondento atsakymai ] visus teiginius ir skai¢iuojamas vidurkis. Toks metodas
leidzia jvertinti bendra respondento nuomon¢ apie tyrimo objektus (konstruktus) ir nustatyti,
kurie 1§ jy yra vertinami pozityviau. Taip transformuoti Likerto skalés ranginiai duomenys tampa
intervaliniais ir yra naudojami koreliacinei bei regresinei analizei.

RySiui tarp tyrime iSkelty konstrukty nustatyti naudojama koreliaciné analizé.
Koreliaciné analizé (koeficientas) — yra kintamuyjy tiesinés priklausomybés matas (Cekanavi¢ius
& Murauskas, 2014). Atliekant koreliacing analiz¢ darbe skai¢iuojami kintamyjy Spearmano ir
Pearsono koreliacijos koeficientai.

Koreliacijos koeficiento reikSmés gali jgyti reikSmes intervale [-1;1]. Jei koreliacijos
koeficientas 0 — rySio taro kintamyjy néra. Koreliacijos koeficiento reik§miy interpretacija

jvardinta lenteléje zemiau (zr. 8 lentelé).

8 lentelé

Koreliacijos koeficiento reiksmeés

Koreliacijos koeficiento reik§mé Interpretacija
Ir<0,3 labai silpna koreliacija
0,3<|r <05 silpna koreliacija
05< |r|<0,7 vidutiné koreliacija
0,7< |r|<0,9 stipri koreliacija
09< <1 labai stipri koreliacija

Sudaryta autoriaus, remiantis (Cekanavi¢ius & Murauskas, 2014).

Koreliacijos koeficiento Zenklas parodo kintamyjy priklausomybe:

e jei koeficiento reikSmés neigiamos, tai taro kintamyjy yra netiesioginé
priklausomybé — vienam didéjant, kitas mazéja;
e jei koeficiento reikSmés teigiamos, tai tarp kintamyjy yra tiesioginé

priklausomybe — vienam did¢jant, didéja ir kitas.
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Kintamyjy koreliacija dar nerodo priezastingumo, todél iskelty tyrimo hipoteziy

tikrinimui naudojama tiesiné regresiné analizé. Tiesiné regresiné analizé skirta nustatyti, ar

nepriklausomi kintamieji turi jtakos priklausomam kintamajam - ieSkomi priklausomo

kintamojo regresoriai.

Atliekant regresing analize skaiCiuojami modelio beta (b) koeficientai, kuriy zenklai

parodo ar did¢jant regresoriam, didés ar mazés priklausomo kintamojo reikSmeés (Cekanavicius

& Murauskas, 2014):

jei b > 0, tai nepriklausomam kintamajam did¢jant, didéja ir priklausomas
kintamasis;
jei b < 0 nepriklausomam kintamajam didéjant, priklausomas kintamasis

mazéja.

Atliekant analize yra skaiCiuojamas ir standartizuotas beta koeficientas. Kuo S$is

koeficientas didesnis, tuo atitinkamo nepriklausomo kintamojo jtaka priklausomam kintamajam

modelyje didesné. Sis koeficientas neinterpretuojamas jei modelyje yra tik vienas regresorius.

Modelio tinkamumui jvertinti naudojami $ie rodikliai (Cekanavigius & Murauskas,

2014):

Determinacijos  koeficientas (R?) - modelio tinkamumo duomenims
charakteristika, kuri parodo kiek procenty priklausomo kintamojo elgesio
paaiskina nepriklausomy kintamyjy elgesys. Koeficientas jgyja reikSmes i$
intervalo [0;1], didesnés reikSmeés rodo geresnj modelio tinkamuma duomenims.
ANOVA p reikSmé - parodo ar modelyje yra regresoriy priklausomam
kintamajam. Jei p < 0,05, galima sakyti, jog modelyje yra su priklausomu
kintamuoju susijusiy regresoriy.

T (Stjudento) kriterijai — labai svarbus rodiklis, kuris rodo ar regresorius yra
statistiSkai reikSmingas modelyje. Jei T reik§mé < 0,05, tai regresorius statistiskai

reikSmingas ir yra paliekamas modelyje.
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3. TYRIMO REZULTATU ANALIZE

Siame skyriuje pateikiama atlikto tyrimo rezultaty analizé - pateikiamas rezultaty
aprasSymas, atlieckama koreliacing ir regresin¢ analiz¢ siekiant jgyvendinti tyrimo tikslg ir iSkeltus

uzdavinius, kuriy pagrindu formuojamos darbo i§vados ir rekomendacijos.
3.1 ApraSomoji tyrimo rezultaty statistika

Tyrimo metu surinkti apklausos atsakymai i§ 72 skirtingy Fintech jmoniy Lietuvoje
atstovy — uzsibrézta tyrimo imtis jgyvendinta. Tyrime dalyvave jmoniy atstovai uzpildé apklausa
el. formatu. Dauguma ankety (67) buvo uzpildytos lietuviy kalba, likusi dalis (5) — angly kalba.
Tyrimo dalyviai jvertino 26 teiginius, apibiidinancius tyrimo modelyje apibréztus konstruktus.
Priede pateikti visi atsakymy rezultatai bei pagrindiniai jy statistiniai rodikliai (zr. 3 priedas).

Geriausiai Fintech jmoniy atstovai dalyvave tyrime, jvertino teiginj ,,Misy organizacija
Zino ir yra jsipareigojusi naudoti duomeny Sifravima, apsaugos nuo virusy programing jrangg ir
laikytis grieztos slaptazodziy politikos®. Su $iuo teiginiu visiSkai sutiko/sutiko net 66 jmongs i$
72. Tai rodo, kad beveik visos jmonés jgyvendina pagrindines apsaugos nuo kibernetiniy ataky
priemones.

Taip pat stipriai jvertinti teiginiai, susij¢ su Fintech jmoniy pasirengimu reaguoti ]
kibernetines atakas bei ir atsistatyti po jy. Net 64 jmonés nuolat stebéti saugos jspé&jimus, ir yra
pasirengusios reaguoti j kibernetines atakas, o 62 — turi atkirimo plano procediiras. Siek tiek
prasciau Fintech jmonés jvertino kibernetiniy ataky identifikavimo priemon¢ — pazeidziamumo
vertinima. Tik 59 jmonés jvardino, jog naudoja pazangius paZeidZiamumo vertinimo metodus.

Prasciausiai jvertintas teiginys ,,Misy organizacija bendradarbiauja su konkurentais dé¢l
saugumo gerinimo ir naudoja 1§ konkurenty jgytg patirtj, siekdama greiciau iSspresti problemas®.
Net 52 jmonés i§ 72, ne bendradarbiauja su konkurentais kibernetinio saugumo klausimais. Tai
rodo, kad Fintech sektoriaus jmonés nelinkusios dalintis kibernetiniy incidenty patirtimi arba
nemato poreikio tg daryti.

Kita jdomi tendencija iSrySkéjusi atlikus tyrima susijusi su valstybés parama. Net 34
imonés nesutinka arba negali teigti, jog valstybés parama padeda jmonéms gerinti savo sauguma.
Tai galimai rodo, jog arba néra atitinkamy paramos priemoniy sitilomy valstybés lygiu arba
Jmongs néra informuotos apie paramos galimybes.

Kitas jdomus tyrimo rezultatas susijes su kibernetinio saugumo jgiidziais. Ne visos
Fintech jmonés gali teigti, jog turi pakankamai kompetentingy zmogiskuyjy iStekliy kibernetiniam

saugumui uztikrinti. Tik 49 jmonés jvardino, jog turi pakankamai specialisty kibernetiniam
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saugumui valdyti bei reguliariai moko savo darbuotojus §ia tema, o 47 vertina, jog jy
organizacijoje darbuotojai turi pakankamy kibernetinio saugumo jgiidziy.

Toliau dar detaliau aprasomi jvykdyto tyrimo rezultatai.

Rezultaty analizé rodo, kad geriausiai Fintech jmonés Lictuvoje jvertino teiginius
susijusius su organizacijos kultiira - aukS¢iausios vadovybés jsitraukimg j kibernetinj sauguma
bei organizacijos kibernetinio saugumo vertybiy sklaidg. Atsakymai pateikti paveiksle (zr. 6
paveikslas).

6 paveikslas

Tyrimo teiginiy, apibiidinanciy organizacijos kultiirq, rezultatai

Organizacijos kultura

80,0

70,0 68,1 65,3

60,0

50,0
& 50,0 47,2
'm
§ 40,0 31,9
o 29,2 ’
& 300 25,0
19,4
20,0 13,9
83 9,7
10,0 69,, 56069
2,8002,8 1[4 l. ’ 1'4 I.
0,0 .

Visiskai nesutinku Nesutinku Neutralu Sutinku Visiskai sutinku

B Auks. vadovybé demonstruoja jsipareigojima kibernetiniam saugumui kuriant politikg/gaires
B Auks. vadovybé remia kibernetinio saugumo iniciatyvas ir palaiko kibernetinio saugumo gerinimo

procesus
MUsy organizacija skatina darbuotojus prisidéti prie organizacijos kibernetino saugumo gerinimo

Musy organizacijoje svarbu laikytis taisykliy ir iSlaikyti saugiai veikiancig organizacijg

Saltinis: sudaryta autoriaus.

IS paveikslo duomeny galima matyti, jog 90% tyrime dalyvavusiy Fintech jmoniy yra
svarbu laikytis taisykliy ir iSlaikyti saugiai veikianig organizacija, o 80% jvardino, jog
auksciausioji vadovybe remia kibernetinio saugumo iniciatyvas ir palaiko kibernetinio saugumo
gerinimo procesus. Didelé dalis (79%) pasisaké, jog juy organizacijose kibernetinio saugumo
politika/gairés kyla i§ auksc¢iausios vadovybes, tai rodo, jog kibernetinis saugumas uZima viena

i§ strateginiy aspekty daugelyje Fintech jmoniy Lietuvoje. Taip pat, 79% jmoniy skatina savo
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darbuotojus prisidéti prie kibernetinio saugumo gerinimo. Daugelis jmoniy supranta $iy veiksniy
svarbg ir jas igyvendina.

IS tyrimo rezultaty galima matyti, jog taip pat gerai jvertinti teiginiai, susij¢ SuU
pasirengimu atremti kibernetines atakas. Fintech jmonés turéjo jvertinti, kaip jos pasirengusios
identifikuoti, aptikti kibernetines atakas ir reaguoti ] jas bei atsistatyti jvykus incidentui.

Rezultatai pateikti paveiksle (zr. 7 paveikslas).

7 paveikslas

Tyrimo teiginiy, apibidinanciy kibernetinio saugumo pasirengimg, rezultatai

Kibernetinio saugumo pasirengimas

80,0
70,0 %%6,7 66,7
60,0
£ 50,0
‘T
€ 40,0
(O]
o
x 300 222
. 22,2
20,0 13,9
10,0 5,65,6 >
1,41,4281,4 287142828
0,0 = -

Visiskai nesutinku Nesutinku Neutralu Sutinku Visiskai sutinku
B MUsy organizacija Zino ir yra jsipareigojusi naudoti pazangius pazeidZziamumo vertinimo metodus
B Musu organizacija Zino ir yra jsipareigojusi naudoti duomeny Sifravima, apsaugos nuo virusy programine
jranga ir laikytis grieZtos slaptazodziy politikos

Msy organizacija Zino ir yra jsipareigojusi nuolat stebéti saugos jspéjimus, kad nustatyty kibernetines
atakas ir yra pasirengusi j jas reaguoti

M{sy organizacija Zino ir yra jsipareigojusi turéti atkirimo plano jgyvendinimo procediras

Saltinis: sudaryta autoriaus.

Galima matyti, didzioji dalis respondenty skyré auksciausius balus vertindami savo
organizacijos kibernetinio saugumo pasirengima: 92% imoniy naudoja duomeny Sifravima,
apsaugos nuo virusu programine jranga ir laikosi grieztos slaptazodziy politikos; 82% nuolat
stebi saugos jspéjimus ir yra pasirengusios reaguoti j Kibernetines atakas; 86% turi atktirimo

plano jgyvendinimo procediras. Nors ir didZioji dalis jmoniy (82%) naudoja paZangius
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pazeidziamumo vertinimo metodus, galima matyti, jog net 14% respondenty $§j teiginj jvertino

neutraliai.

Remiantis tyrimo rezultatais, pastebéta, kad prasCiausiai jvertintas iSoriniS Kibernetinio
saugumo veiksnys - bendradarbiavimas su konkurentais saugumo gerinimo klausimais.

Paveiksle (zr. 8 paveikslas), pateikti apklausos teiginiy, apibiidinanéiy §j kibernetinio saugumo

veiksnj, rezultatai.

8 paveikslas

Tyrimo teiginiy, apibiidinanciy bendradarbiavimq su konkurentais ir parneriais, rezultatai

Bendradarbiavimais su konkurentais ir partneriais

40,0

37,5
35,0
30,6
300 29,2
’ 26,4
$ 25,0
= 20,8
©
€ 20,0 18,1
g 16,7
(8]
o
& 15,0
9,7
10,0
5,6 5,6
5,0 . .
0,0

Visiskai nesutinku Nesutinku Neutralu Sutinku Visiskai sutinku

B MUsy organizacija bendradarbiauja su konkurentais dél saugumo gerinimo ir naudoja i$
konkurenty jgyta patirtj, siekdama greiciau isspresti problemas

B Msy organizacija atvirai bendrauja su verslo partneriais siekdama atskaitomybés uz sauguma

Saltinis: sudaryta autoriaus.

Tik 28% tyrime dalyvavusiy jmoniy jvardino bendradarbiaujancios su konkurentais
saugumo gerinimo klausimais. Tai rodo, jog Fintech jmonés Lietuvoje jmonés nelinkusios ir
didzioji dalis jy nesidalina kibernetinio saugumo klausimais su konkurentais. Taip pat,
nenaudoja kity sukauptos patirties sieckdama i$spresti savo saugumo problemas. Daug geresni
rezultatai susij¢ su komunikacija su verslo partneriais — net 68% Fintech jmoniy, dalyvavusiy
tyrime, jvardino, jog bendrauja su verslo partneriais siekdamos atskaitomybés uz saugumg. Tai
rodo, jog daugumai jmoniy svarbu islikti saugiai veikiancia organizacija ir turéti gerg saugumo

statusg bei tuo dalintis su verslo partneriais.
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Tyrimo rezultatai parodé, jog taip pat nestipriai Fintech jmonés Lietuvoje jvertino kitg
iSorinj kibernetinio saugumo veiksnj — valstybés reguliavimg ir parama. Beveik pusé (47%)
dalyvavusiy tyrime Fintech jmoniy Lietuvoje atstovy jvardino, jog nesutinka arba neturi
nuomonés dé¢l valstybés paramos svarbumo siekiant skatinti jmoniy saugumg, bet dauguma
(53%) jvardina, jog valstybés reglamentai, taisyklés yra svarbios jy kibernetinio saugumo

stiprinimui. Sie rezultatai pateikti paveiksle Zemiau (zr. 9 paveikslas).

9 paveikslas

Tyrimo teiginiy, apibiidinanciy valstybés reglamentus ir pramonés standartus, rezultatai

Valstybés reglamentai ir pramonés standartai

50,0
45,0
40,0
35,0

43,1
33,3 33,3
30,6 319

30,0 26,4
2

>0 19,4 20,8
20,0 16,7
15,0 12,5
10,0 55 8,3 8,3 I 8,3

o mll» HER

0,0 . |

Visiskai nesutinku Nesutinku Neutralu Sutinku Visiskai sutinku

Procentai (%)

B Valstybés taisyklés ir reglamentai yra svarbs siekiant apsaugoti misy kibernetine infrastruktira ir
paslaugas
M Valstybés parama yra svarbi siekiant paskatinti mus gerinti misy sauguma

B Pramonés Sakos standarty (ISO,NIST) laikymasis stiprina organizacijos kibernetinj sauguma

Saltinis: sudaryta autoriaus.

IS paveikslo galima matyti, kad geriausiai i§ Siy teiginiy grupés buvo jvertintas standarty
(tokiy kaip ISO, NIST) laikymasis — 74% Fintech jmoniy Lietuvoje sutinka, jog $iy standarty
laikymasis gerina jy pasirengimg atremti kibernetines atakas ir tai yra svarbus kibernetinio
saugumo veiksnys.

Analizuojant tyrimo rezultatus, pastebéta tendencija susijusi su darbuotojy kibernetinio

saugumo jgudziais. Rezultatai pateikti paveiksle (zr. 10 paveikslas).
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10 paveikslas

Tyrimo teiginiy, apibiidinanciy darbuotojy jgiidzius, rezultatai

Darbuotojy jgudziai

60,0

500 48,6

40,0 37,5
S
T 30,6
It
< 300 25,0
o
o
[a

20,0 16,7

111 12,5
10,0 8,3 8,3
1,4 l l
0’0 |

VisiSkai nesutinku Nesutinku Neutralu Sutinku Visiskai sutinku

B MUsy organizacijos darbuotojai turi reikiamy kibernetinio saugumo igldziy

B Masy organizacija reguliariai moko darbuotojus apie kibernetinio saugumo priemones ir metodus

Saltinis: sudaryta autoriaus.

Nemaza dalis jmoniy, net 35%, jzvelgia darbuotojy kibernetinio saugumo jgudziy
trakuma savo organizacijoje. Taip pat panasi dalis (32%) imoniy patvirtino ir reguliariy mokymy
Sia tema trukuma.

Analizuojant atsakymus, susijusius su IT infrastruktira, reikalinga kibernetiniam
saugumui valdyti, galima matyti, jog dauguma Fintech jmoniy turi IT infrastruktiirg ir reikalinga

specialisty skaiciy kibernetiniam saugumui valdyti (zr. 11 paveikslas).
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11 paveikslas

Tyrimo teiginiy, apibiidinanciy IT infrastruktirg, rezultatai

IT infrastrukttra

45,0
40,0 38,9 s
34,7
35,0
300
S
T 250
C
3 20,0
E 15,3
150 11,1 11,1
10,0
56 6,9
5,0 2,8 I
0.0 /|

Visiskai nesutinku Nesutinku Neutralu Sutinku Visiskai sutinku

B Turime pakankamai IT specialisty kibernetiniam saugumui valdyti

M Turime IT infrastruktirg, reikalingg kibernetiniam saugumui valdyti

Saltinis: sudaryta autoriaus.

Nors ir dauguma respondenty gerai vertina savo IT infrastruktiira, jdomus pastebé&jimas,
jog net 20% Fintech jmoniy negali teigti, jog turi atitinkamg infrastrukttirg kibernetinio saugumo
valdymui. Sie tiek daugiau jmoniy, 32% vertina, jog neturi reikiamo IT specialisty kiekio
kibernetiniam saugumui valdyti arba nemato to poreikio.

Tyrime dalyvavusios Fintech jmonés taip pat turé¢jo jvertinti ir savo Kibernetinio
saugumo efektyvuma. 85% jvardino, jog turi teiséta saugos reputacijg ir 88% Fintech jmoniy
sutinka, jog procesai ju organizacijose laikui bégant tampa saugesni. Sie rezultatai pavaizduoti

paveiksle zemiau (Zr. 12 paveikslas).
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12 paveikslas

Tyrimo teiginiy, apibiidinanciy saugumo efektyvumq, rezultatai

Saugumo efektyvumas
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B Duomeny pazeidimy skaicius mlsy organizacijoje laikui bégant mazéja
W Musy organizacija turi teisétg saugos reputacija

m Vidiniai misy organizacijos procesai tampa saugesni

Saltinis: sudaryta autoriaus.

I§ paveikslo duomeny, galima matyti, kad labai issiskiria rezultatai susij¢ su duomeny
pazeidimy skai¢iumi. Tik daugiau nei pusé (58%) Fintech jmoniy Lietuvoje jvardina, jog
duomeny pazeidimy skai¢ius jy organizacijoje laikui bégant mazéja, nemazai jmoniy (35%) §i
teiginj jvertino neutraliai, kas gali indikuoti, jog pazeidimy skaifius nekinta arba su jais
organizacijos nesusidiiré.

Tyrimo metu respondentai turéjo jvertinti ir savo jmonés veiklos rezultatus. Analizuojant
Fintech jmoniy veiklos rezultatus apibiidinancius teiginiy jvertinimus, pastebéta, jog jmonés per
pastaruosius kelerius metus geriau vertina savo nefinansinius rezultatus lyginant su finansiniais
rezultatais. Sie rezultatai pateikti paveiksluose zemiau.
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13 paveikslas

Tyrimo teiginiy, apibiidinanciy finansinius rezultatus, jvertinimai

Finansiniai rezultatai
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W Masy organizacija padidino pardavimus ir pelninguma per pastaruosius kelerius metus
B Misy organizacija per pastaruosius kelerius metus pasieké pelno tikslus

B Msy organizacija per pastaruosius kelerius metus pasieké pardavimo tikslus

Saltinis: sudaryta autoriaus.

I$ paveikslo duomeny (Zr. 13 paveikslas) galima pastebéti, kad 81% Fintech jmoniy
Lietuvoje jvardino, jog per pastaruosius kelerius metus padidino pardavimus ir pelninguma,
taciau tik 68% pasieké uzsibréztus pelno ir tiek pat (68%) pardavimy tikslus.

Zemiau paveiksle pavaizduoti nefinansiniy rezultaty jvertinimai (Zr. 14 paveikslas)
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14 paveikslas

Tyrimo teiginiy, apibiidinanciy nefinansinius rezultatus, jvertinimai

Nefinansiniai rezultatai
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B Msy organizacija per pastaruosius kelerius metus pagerino esamy klienty lojaluma ir pritrauké naujy klienty
B MUsy organizacija per pastaruosius kelerius metus turejo svarby konkurencinj pranaSuma

B Msy organizacija pastaruosius kelerius metus turéjo gerg reputacija

Saltinis: sudaryta autoriaus.

I§ pateikty rezultaty galima, matyti, jog net 82% Fintech jmoniy pagerino savo klienty
lojaluma ir pritraukeé naujy klienty, 74% gali jvardinti, jog turéjo konkurencinj prana§umg ir net
92% imoniy jvardino, kad joms pavyko uztikrinti gera reputacija per pastaruosius kelerius
metus.

Pagal naudojama tyrimo modelj Sie teiginiai sugrupuoti taip, jog apibiidinty tyrime
naudojamus konstruktus. Remiantis Siuo pagrindu, tolimesnei duomeny analizei atlikti buvo
sukurti nauji kintamieji. Sie kintamieji apskai¢iuoti i§vedant visy teiginiy jveréiy, apibadinanéiy
konstrukta, vidurkj (sudedami kiekvieno respondento atsakymai ] visus teiginius ir
suskai¢iuojamas vidurkis).

Lenteléje (zr. 9 lentelé) pateikti tyrimo konstrukty pavadinimai, jy sutrumpinimai

(kintamyjy pavadinimai) toliau naudojami analizéje ir pagrindinés statistinés reikSmés.
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9 lentelé

Tyrimo konstrukty pagrindinés statistinés vidurkis ir stand. nuokrypis

Standartinis

(NFR1,NFR2, NFR3)

Tyrimo konstruktai Vidurkis ]
nuokrypis
IT
IT Infrastruktira 3,93 1,02
(IT4,1T2)
OK
Organizacijos kultiira 4,33 0,81
(OK1,0K2,0K3,0Ky4)
Darbuotojy jgad 0! 3,74 0,99
arbuoto udziai , ,
S (Dl11,Dl2)
Bendradarbiavimas su BKP
. . 3,33 0,99
konkurentais ir partneriais (BKP1,BKP2)
Valstybés reglamentai ir VRPS
3,81 0,90
pramongs standartai (VRPS31, VRPS,,VRPS3)
Kibernetinio saugumo KS
: . 4,44 0,78
pasirengimas (KS1, KS2, KS3, KSy)
S
Saugumo efektyvumas 4,24 0,78
(S1,52,53)
_ o _ FR
Finansiniai rezultatai 4,07 0,98
(FR1, FR2, FR3)
- - - - - NRF
Nefinansiniai rezultatai 4,20 0,80

Saltinis: sudaryta autoriaus.

IS lentelés duomeny, galima pastebéti, kad standartinio nuokrypio reikSmés visy

konstrukty gana panaSios. Standartinis nuokrypis parodo kiek daug reikSmeés skiriasi nuo

vidutinés reikSmes (vidurkio). DidZiausia standartinio nuokrypio reikSme turi IT infrastruktiiros

kintamasis, jo reikSmés stipriausiai skiriasi nuo vidutinés reikSmés, lyginant su Kkitais

konstruktais.

Toliau paveiksle pateikti atlikto tyrimo konstrukty jvertinimo rezultatai pagal vidurkj (zr.

15 paveikslas).
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15 paveikslas

Tyrimo konstrukty jvertinimo rezultatai pagal vidurkj

Rezultaty vidurkis

BKP . 3,33
DI I 3,74
VRPS  I— 3,81

FR I 4,07

Konstruktai

NRF I 4,20

OK | ——— 4,33
KS  m—— 4.,A4
3,00 3,40 3,80 4,20 4,60

Vidurkis

Saltinis: sudaryta autoriaus.

IS paveikslo duomeny galima teigti, kad Fintech jmonés Lietuvoje geriausiai jvertino savo
kibernetinio saugumo pasirengima ir organizacijos kultiira (vienas i§ kibernetinio saugumo
veiksniy). Taip pat, stipriai vertina savo saugumo efektyvuma bei veiklos rezultatus. Pras¢iausiai
jvertintas kibernetinio saugumo veiksnys — bendradarbiavimas su konkurentais ir partneriais. 1T
infrastruktira Fintech jmoniy atstovai jvertino geriau nei darbuotojy jgiidzius ir valstybés

reglamentus bei pramonés standarty laikymasi.
3.2 Koreliaciné ir regresiné analizé

RySiui tarp kintamyjy nustatyti buvo atlikta koreliaciné analizé skaiCiuojant Spearmano ir
Pearsono koreliacijos koeficientus (zr. 10 lentelé, 11 lentelé).

Toliau analizés apraSyme naudojami kintamyjy sutrumpinimai, nurodyti anksciau
pateiktoje lenteléje (zr. 9 lentelé). Detalios koreliacinés analizés lentelés gautos SPSS patektos
prieduose (zr. 4 priedas). Pirmiausia buvo atlikta koreliaciné analizé naudojat Spearmano

koreliacijos koeficienta.
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10 lentelé

Spearmano koreliacijos koeficientai

T OK DI BKP  VRPS KS S FR NFR

IT 1 0,669 0482 0,382 0,365 0,365 0,334 0,161 0,207

OK 0,669 1 0,699 0595 0,350 0,646 0576 0,261 0,464

DI 0,482 0,699 1 0,609 0,269 0574 0517 0,231 0,379

BKP 0,382 0,595 0,609 1 0,060 0,512 0,454 0,235 0,217

VRPS 0,365 0,350 0,269 0,060 1 0,195 0,495 0,325 0,436

Spearmano koreliacijos koeficientai

KS 0,365 0,646 0,574 0,512 0,195 1 0,633 0,323 0,413
S 0,334 0,576 0,517 0,454 0,495 0,633 1 0,392 0,539
FR 0,161 0,261 0,231 0,235 0,325 0,323 0,392 1 0,630

NFR 0,207 0,464 0379 0,217 0436 0413 0,539 0,630 1

Saltinis: sudaryta autoriaus.

Kintamieji statistiSkai reikSmingi ir daroma prielaida, kad koreliuoja tarpusavyje jei p
(sig.) < 0,05. Atsizvelgiant | tai, galima teigti, kad kintamieji IT,OK, DI, BKP koreliuoja su KS;
KS koreliuoja su S; S koreliuoja tiek su FR, tiek su NFR. Spearmano koreliacija rodo, jog
koreliacija tarp VRPS ir KS néra statistiskai reikSminga. Analizei sustiprinti buvo atlikta ir

Pearsono koreliacija. Pearsono koreliacijos koeficientai pateikti lenteléje zemiau.
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11 lentelé
Pearsono koreliacijos koeficientai

IT OK DI BKP VRPS KS S FR NFR

IT 1 0690 0552 0385 0423 0540 0453 0212 0,304

OK 0690 1 0717 0600 0476 0713 0712 0382 0,540

g bl 0552 0717 1 0612 0281 0645 0636 0367 0,469
S

S BKP 038 0600 0612 1 0139 0449 0458 0282 0,233
S

& VRPS 0423 0476 0281 0139 1 0273 0503 0354 0526
(&)
S
N

2 Ks 0540 0713 0645 0449 0273 1 0754 0353 0508
o
2
g

a s 0453 0712 0636 0458 0503 0754 1 0447 0,589

FR 0212 0382 0367 0282 0354 0353 0447 1 0,739

NFR 0,304 0540 0469 0233 0526 0508 0589 0,739 1

Saltinis: sudaryta autoriaus.

Pearsono koreliacija rodo ry$j tarp anks¢iau aprasyty kintamyjy, bet taip pat ir rodo
statistiSkai reik§mingg koreliacijg tarp VRPS ir KS kintamyjy, ta¢iau ji palyginus labai silpna.
Kintamieji koreliuoja vieni su kitais - vyrauja rySys tarp kibernetinio saugumo veiksniy
tarpusavyje. Taip pat, tarp FR ir NFR bei S kintamyjy. Visi lentelése pateikti koreliacijos
koeficientai teigiami, tai rodo, jog vyrauja tik tiesioginis rySys tarp kintamyjy, tiesiogine
priklausomybé, t.y. vieno kintamojo reik§mei didéjant, atitinkamai didéja ir kito kintamojo
reik§més. Stipriausias rysis i3 kibernetinio saugumo veiksniy yra tarp OK ir KS; DI ir KS; Siek
tiek silpniau koreliuoja BKP ir KS; IT ir KS. Gana stipriai koreliuoja OK ir DI bei KS ir S. S
koreliuoja tiek su FR, tieck su NFR, taciau stipresnis rySys yra su NFR. S koreliuoja su visais
kibernetinio saugumo veiksniais, stipriausias rySys su OK, DI, VRPS, BKP.

Remiantis tuo, jog rySys tarp kintamyjy rastas, toliau atlickama daugianaré¢ tiesine
regresiné analizé. Sia analize siekiama i$siaiskinti ar nuo nepriklausomy kintamyjy priklauso ir
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priklausomo kintamojo reikSmés, ieSkomi priezastiniai rySiai tarp kintamyjy. Taip pat sickiama
patikrinti iSkeltas tyrimo hipotezes.

Pirmiausia buvo atliekama tiesiné regresiné analizé siekiant iSsiaiskinti, kokie veiksniai
turi jtakos kibernetinio saugumo pasirengimui. KS — priklausomas kintamasis; IT, OK, DI, BKP,
VRPS - nepriklausomi kintamieji. Regresinés analizés rezultatai pateikti lenteléje (zr. 12
lentelé). ISsamiis regresinés analizés rezultatai gauti SPSS pateikti prieduose (zr. 5 priedas).

Atliekant regresing analizg, buvo atsizvelgta j gauto modelio tinkamuma. Determinacijos
koeficiento reiksmé didesné uz 0,20 (R2 = 0,553), todél daroma prielaida, kad modelis tinkamas.

Toliau buvo patikrintos ANOVA reikSmés. ANOVA reikSmé mazesné net uz 0,001,
todél daroma iSvada, jog modelyje yra bent vienas kintamasis — regresorius, nuo kurio priklauso
KS (kibernetinio saugumo pasirengimas).

Stulpelyje p-reik§mé yra nurodytos Stjudento kriterijaus p reik§mes, jei p < 0,05, daroma
iSvada, jog regresorius yra statistiSkai reik§mingas. Tuo remiantis, galima teigti, kad regresoriai
OK ir DI yra statistiSkai reikSmingi, o regresoriai IT, BKP ir VRPS statistiSkai nereikSmingi
Siame modelyje. Taip pat, VIF <4, tai rodo, jog multikolinearumo tarp kintamyjy problemos
modelyje néra.

Nestandartizuotas beta koeficiento Zenklai parodo ar didéjant regresoriams, didés ar
mazes priklausomas kintamasis. Jei Sio koeficiento reik§més mazesnés uz 0, tai regresoriui
didéjant, priklausomas kintamasis mazg¢ja ir , atvirksciai, jei koeficiento reikSmés didesnés uz 0 -
tai regresoriui didéjant, priklausomas kintamasis irgi did¢ja.

Standartizuotas beta koeficientas parodo regresoriaus jtakag priklausomam kintamajam.
Kuo standartizuotas beta koeficientas didesnis, tuo atitinkamo regresoriaus jtaka modelyje
didesné.

IS gauty rezultaty galime matyti, jog abiejy statistiSkai reikSmingy regresoriy
nestandartizuoto beta koeficiento reik§més teigiamos, o didziausig jtakg kibernetinio saugumo

pasirengimui turi OK, nes standartizuoto beta koeficiento reikSmés didziausios.
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12 lentelé

Tiesinés regresinés analizés rezultatai (1)

Nestand. | Stand. t i Hipoteze
Hipoteze Beta | Beta | R2 F e E | VIF pote
koef. koef. reikSme | reikSme patvirtinta
H1: IT - KS 0,056 0,073 | 0,553 | 16,347 | 0,626 0,534 | 1,995 NE
H2: OK — KS 0,518 0,539 | 0,553 | 16,347 | 3,544 <0,001 | 3,418 TAIP
H3: DI— KS 0,221 0,281 | 0,553 | 16,347 | 2,225 0,029 | 2,351 TAIP
H4: BKP— KS -0,049 -0,063 | 0,553 | 16,347 | -0,565 0,574 | 1,818 NE
HiVIfSPS -0,073 -0,085 | 0,553 | 16,347 | -0,874 0,385 | 1,383 NE

Saltinis: sudaryta autoriaus.

I$siaiskinus kibernetinio saugumo pasirengimo regresorius buvo atliekama regresiné

analize patikrinti likusias hipotezes. Buvo ieSkoma ar kibernetinio saugumo pasirengimas turi

jtakos saugumo efektyvumui (KS — nepriklausomas kintamasis, S — priklausomas kintamasis).

Taip pat ar saugumo efektyvumas turi jtakos finansiniams ir nefinansiniams rezultatams (S-

nepriklausomas, NR — priklausomas kintamasis; S - nepriklausomas kintamasis, NFR —

priklausomas). Gauti rezultatai pateikti lenteléje (zr. 13 lentelé). ISsamiis regresinés analizés

rezultatai gauti SPSS pateikti prieduose (zr. 6 priedas, 7 priedas, 8 priedas).

Atlikty tiesiniy regresiniy analiziy determinacijos koeficiento reik§més uztikrina modeliy

tinkamumg. ANOVA reik§més mazesné net uz 0,001, todél daroma iSvada, jog visuose

modeliuose yra kintamasis — regresorius, nuo kurio priklauso S, FR ar atitinkamai, NFR.

Be to, i§ gauty rezultaty galime matyti, kad visy statistiSkai reikSmingy regresoriy

nestandartizuoto beta koeficiento reikSmes teigiamos, tai rodo, jog Siems regresoriams did¢jant,

did¢ja ir priklausomo kintamojo reikSmes.
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13 lentelé

Tiesinés regresinés analizés rezultatai (2)

Nestand. | Stand. t i Hivotezé
Hipoteze Beta | Beta | R2 F R pote
koef koef reikSmé | reikSmé | patvirtinta
H6: KS — S 0,760 0,754 | 0,568 | 91,981 9,591 <0,001 TAIP
H7S — FR 0,558 0,447 0,200 | 17,450 4,177 <0,001 TAIP
H8: S — NFR 0,605 0,099 0,347 | 37,278 6,106 <0,001 TAIP

Saltinis: sudaryta autoriaus.

Apibendrinus rezultatus, atliktos koreliacinés analizés metu rastas stiprus tiesioginis
rySys tarp Fintech jmoniy Lietuvoje kibernetinio saugumo pasirengimo ir organizacijos kultiiros
bei darbuotojy jgiidziy. IT infrastruktiira bei bendradarbiavimas su konkurentais ir partneriais
taip pat turi ry§j su kibernetinio saugumo pasirengimu, taciau rySys tarp juy Silpnesnis.
ISsiaiSkinta, jog Fintech jmoniy saugumo efektyvumas labai priklauso nuo jmoniy kibernetinio
saugumo pasirengimo ir turi tiesioginj rysj ir su kibernetinio saugumo veiksniais — organizacijos
kultiira, darbuotojy jgiidZiais, valstybés reglamenty ir pramonés standarty laikymysi, bendravimu
su partneriais ir konkurentais kibernetinio saugumo tema bei IT infrastruktira. Taip pat rastas
labai stiprus tiesioginis rySys tarp Fintech jmoniy Lietuvoje kibernetinio pasirengimo ir saugumo
efektyvumo. Saugumo efektyvumas tiesiogiai koreliuoja su Fintech jmoniy finansiniais, o
labiausiai su nefinansiniais veiklos rezultatais.

Regresines analizés metu atmestos H1, H4, H5 hipotezés, nes kintamieji IT infrastruktiira
(IT), bendradarbiavimas su partneriais ir konkurentais (BKP), valstybés reglamentai ir pramonés
standartai (VRPS) nebuvo statistiskai reikSmingi modelyje.

Regresings analizés metu priimtos H2, H3, H6, H7, H8 hipotezés:

e Nustatyta, jog Fintech jmoniy Lietuvoje kibernetinio saugumo pasirengimo
statistiSkai reikSmingi regresoriai yra organizacijos kultiira ir darbuotojy jgtidziai.
Stipriausiai kibernetinio saugumo pasirengima veikia organizacijos kultiira.

e Nustatyta, kad kibernetinio saugumo pasirengimas turi jtakos organizacijos

kibernetinio saugumo efektyvumui.
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e Nustatyta, jog Fintech jmoniy kibernetinio saugumo efektyvumas turi jtakos
finansiniams rezultatams ir nefinansiniams rezultatams. Nustatyta, jog tarp

finansiniy ir nefinansiniy rezultaty yra stiprus tiesioginis rysys.
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ISVADOS

Kibernetiné rizika yra jvardijama bet kokia rizika, susijusi su finansiniais
nuostoliais, veiklos sutrikdymu ar organizacijos reputacijos sugadinimu dél
ivykio, turin¢io jtakos organizacijos informacijai ir (arba) informacinéms
sistemoms. Kibernetiniai incidentai klasifikuojami j duomeny konfidencialumo
pazeidimus; sistemos gedimga, problemg; duomeny pricinamumg ir kenkéjiska
veikla.

Kibernetinis saugumas yra visuma priemoniy, naudojamy apsaugoti kiberneting
aplinkg ir uztikrinti informacinémis sistemomis perduodamg ar jose tvarkoma
elektroning informacija. Pagrindinis kibernetinio saugumo aspektas yra uztikrinti
informacijos konfidencialumg, prieinamumg ir vientisuma.

Remiantis atlikta moksliniy Saltiniy analize, jmonés pasirengimg atremti
kibernetines atakas gerina technologiniai, organizaciniai ir aplinkos veiksniai.
Technologinius veiksnius sudaro IT infrastruktira ir iStekliai jg valdyti.
Organizaciniai veiksniai yra auksciausios vadovybés jsitraukimas, organizacijos
kultiira ir darbuotojy jgidziai. Aplinkos veiksnius sudaro valstybés reglamentai ir
parama, pramonés Sakos standarty laikymasis bei bendradarbiavimas su
partneriais ir konkurentais kibernetinio saugumo tema.

Remiantis atlikta moksliniy $altiniy analize, kibernetiniai incidentai gali turéti
didele neigiamg reik§me jmonés veiklos rezultatams — veiklos procesy tgstinumui,
konkurencingumui, reputacijai, finansiniams rezultatams. Geras pasirengimas
atremti kibernetines atakas stiprina jmonés kibernetinio saugumo efektyvuma, 0
Sis teigiamai veikia jmonés finansinius ir nefinansinius rezultatus.

[vairiy sektoriy yjmonés nepriklausomai nuo dydzio gali tapti kibernetiniy iSpuoliy
aukomis, taciau labiausiai kibernetiniy ataky veikiami yra vieSasis ir finansy
sektoriai dél ypatingos svarbos informaciniy istekliy. Finansiniy technologijy
sektoriaus jmonés yra svarbi finansy ekosistemos dalis, nes siiilo technologijomis
gristus finansiniu produktus ir paslaugas, taciau taip pat yra ir kibernetiniy ataky
taikinys.

Atlikto tyrimo rezultatai patvirtino, jog geresnis Kibernetinio saugumo
pasirengimas, kuris pasiekiamas stiprinant organizacijos kultiirg ir darbuotojy
jgidzius, didina jmoniy kibernetinio saugumo efektyvuma. Sis rezultatas

patvirtina anksciau atlikty tyrimy rezultatus.
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7.

10.

11.

12.

Remiantis tyrimu, galima teigti, jog Kkibernetinis saugumas turi jtakos jmonés
finansiniams ir nefinansiniams veiklos rezultatams Fintech sektoriaus jmonése
Lietuvoje. Imonés stiprindamos kibernetinio saugumo veiksnius gali pasiekti
geresniy veiklos rezultaty — didinti pardavimus ir pelng, pritraukti naujus klientus
ir i8laikyti jy lojalumg. Taip pat geresnis kibernetinio saugumo pasirengimas
stiprina konkurencinj prana§uma ir jmoniy reputacija. Sis rezultatas patvirtina
anksciau atlikty tyrimy rezultatus.

Tyrimo rezultatai patvirtino didele organizacijos kultaros jtakg Fintech jmoniy
Lietuvoje pasirengimui kovoti su kibernetinémis atakomis. Sis rezultatas
patvirtina anksciau atlikty tyrimy rezultatus. Remiantis tyrimo rezultatais jmonés
stipriai vertina ir supranta Sio kibernetinio saugumo veiksnio svarba ir skiria
nemazai démesio kultiiros kibernetinio saugumo atzvilgiu  vystymui
organizacijose. Auksciausioji vadovybé Fintech jmonése ne tik jsitraukus j
kibernetinio saugumo iniciatyvas, bet ir skatina iSlaikyti saugiai veikiancios
organizacijos statusa.

Tyrimo rezultatai patvirtino didele darbuotojy jgtidziy jtaka Fintech jmoniy
Lietuvoje pasirengimui kovoti su kibernetinémis atakomis. Sis rezultatas
patvirtina ankséiau atlikty tyrimy rezultatus. Remiantis tyrimo rezultatais, dalis
jmoniy susiduria su darbuotojy ir kompetencijos trukumy reikiamy valdyti
kibernetinj sauguma.

Tyrimo rezultatai parodeé, jog egzistuoja rySys tarp bendradarbiavimo su
partneriais ir konkurentais, ir kibernetinio saugumo pasirengimo. Taciau §io
veiksnio jtakg Fintech jmonése Lietuvoje kibernetinio saugumo pasirengimui
nenustatyta. Sis rezultatas skiriasi nuo ankséiau atlikty tyrimy rezultaty.

Tyrimo rezultatai parodé, jog egzistuoja rySys tarp valstybés reguliavimo bei
pramonés standarty laikymosi ir kibernetinio saugumo pasirengimo. Taciau $io
veiksnio jtaka Fintech jmoniy Lietuvoje kibernetinio saugumo pasirengimui
nenustatyta. Rezultatas skiriasi nuo ankséiau atlikty tyrimy rezultaty. Fintech
imonés Lietuvoje vertina valstybés reglamenty laikymasi kaip svarby veiksni,
taCiau zymaus valstybés reglamenty ir paramos poveikio saugumui nepastebi.
Tyrimo rezultatai rodo, jog saugumo standarty laikymasi Fintech jmonés suvokia
kaip svarby kibernetinio saugumo stiprinimo veiksnj.

Tyrimo rezultatai parodeé, jog egzistuoja rySys IT infrastruktiiros, reikalingos

kibernetiniam saugumui valdyti, ir kibernetinio saugumo pasirengimo. Taciau Sio
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veiksnio jtaka Fintech jmoniy Lietuvoje kibernetinio saugumo pasirengimui
nenustatyta. Sis rezultatas skiriasi nuo anks&iau atlikty tyrimy rezultaty. Net ir
turint gera IT infrastruktiirg ir pakankamg darbuotojy skai¢iy kibernetinio
saugumo valdymui, svarbiau yra $iy i$tekliy panaudojimas. Galima daryti iSvada,
jog tik turéti nepakanka — reikia investuoti j darbuotojy kompetencijg bei kurti
organizacijos kultora, kuri skatinty tinkamai taikyti turima IT infrastruktiirg
kibernetinei rizikai valdyti.
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REKOMENDACIJOS

1. Jmonés sieckdamos pagerinti savo finansinius bei nefinansinius rezultatus turéty
atitinkamai démesio skirti kibernetinio saugumo veiksniy, ypac¢ organizaciniy —
organizacijos kultiros ir darbuotojy jguidziy, stiprinimui. Kibernetinio saugumo
veiksniai gerina organizacijos kibernetinj sauguma, kuris teigiamai veikia tiek
jmonés reputacija, konkurencinguma bei klienty lojaluma ir pritraukima. Sie
nefinansiniai rezultatai taip pat yra gery ilgalaikiy finansiniy rezultaty pagrindas.

2. Siekiant padidinti organizacijy pasirengimg kovoti su kibernetinémis atakomis,
kuriant kibernetinj saugumg sitiloma jmonése skatinti organizacijos kulttrg, Kuri
susideda i§ auks$éiausio lygio vadovy jsitraukimo kuriat Kibernetinio saugumo
politika, strategijas, gaires, taisykles ir standartus bei kibernetinio saugumo
vertybiy sklaidos jmonéje. Auksc¢iausio lygio vadovai turéty rodyti atsakinguma
kibernetinio saugumo klausimais asmeniskai jsitraukdami j su kibernetinio
saugumu susijusius  klausimus, jsipareigoti remti kibernetinio saugumo
iniciatyvas ir gerinimo procesus. Siiiloma, jog auks$c¢iausioji vadovybé turéty
suformuluotg vizija jmonés Kibernetinio saugumo gerinimui. Organizacijos
kultliros gerinimui taip pat sitiloma skatinti darbuotojy jsitraukima j Kibernetinio
saugumo gerinimg ir kurti organizacijos kulttira, kurioje svarbu laikytis taisykliy,
bendradarbiauti ir i§laikyti saugiai veikiancig jmong.

3. Situloma jmonéms skirti pakankamai démesio darbuotojy kibernetinio saugumo
1giidziy gerinimui siekiant stiprinti organizacijos kibernetinj sauguma. Darbuotojy
kibernetinio saugumo jgidZiai ir kompetencijos gali buti lavinami reguliariai
organizuojant darbuotojy mokymus bei suteikiant prieigg prie reikiamy iStekliy,
kurie sustiprinty mokymosi procesg. Sitlloma gerinti darbuotojy jgiidZius, nes tai
prisidés prie efektyvesniy IT infrastruktiros panaudojimo galimybiy siekiant
apsaugoti jmones nuo kibernetinés rizikos.

4. Siekiant gerinti kibernetinj saugumg taip pat sitiloma stiprinti bendradarbiavimag
su konkurentais ir partneriais kibernetinio saugumo tema. Nors tyrimo metu
nepavyko rasti $io veiksnio jtakos kibernetinio saugumo pasirengimui, taciau
ankstesni tyrimai rodo teigiamg S§io veiksnio jtaka. Imonés nelinkusios dalintis
informacija su konkurentais galimai dél nepasitikéjimo ir baimés, kad informacija
susijusi su kibernetiniais incidentais ar priemonémis gali biiti panaudota pries

juos, taip pat, Fintech jmonés Lietuvoje galimai vengia dalytis su saugumu
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susijusia patirtimi, jzvalgomis ir jgiidziais, kad jgyty saugumo pranasumag pries
konkurentus arba nemato galimybés, kur galéty dalintis savo patirtimi. Sitiloma
Fintech jmones vienijan¢ias organizacijas, tokias kaip ,,Fintech Lietuvoje® ar
,Rockit* kurti kibernetinio saugumo praktiky dalijimosi bendruomeng, kurioje
savanoriskai biity galima dalintis savo patirtimi.

Siekiant gerinti Fintech jmoniy kibernetinj pasirengimg valstybés lygiu, turéty
biti atitinkamai skiriama daugiau démesio jgyvendinant paramg ir reguliavima
kibernetinio saugumo klausimu. Valstybé turéty teikti vertingesne¢ parama ir
pagalbg — galéty bati organizuojamos jvairios Kibernetinio saugumo iniciatyvos
(pvz., seminarai) bei stiprinimas jy zinomumas. Tai iSrySkinty valstybés
reguliavimo ir paramos nauda Fintech sektoriaus ir kity jmoniy atzvilgiu.

Sitloma taikyti ir laikytis saugumo standarty (pvz., NIST, ISO), kurie padéty
kovoti su kibernetinémis atakomis ir stiprinty kibernetinj pasirengimg. Standarty
gairiy ir geryjy praktiky taikymas turéty padéti organizacijoms sumazinti
kibernetinio saugumo incidenty ir neigiamy jy pasekmiy poveikj, taciau
tinkamam S§iy standarty taikymui reikéty jy specifika Lietuvoje adaptuoti
remiantis teisine, ekonomine aplinka. Atitinkamai ir mazoms jmonéms sitiloma

atsirinkti ir naudoti saugumo standarty gerasias praktikas.
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SUMMARY

87 pages, 14 tables, 15 pictures, 97 references

As companies become increasingly dependent on digital information, so do cyber risks. Cyber
incidents could have a negative impact on the organization's performance. The main purpose of
this master thesis is to determine the impact of cyber risk management on companies’
performance results. The work consists of three main parts: the analysis of literature, the
research methodology and research results analysis. Conclusions and recommendations based on
research findings are presented at the end of the work.

Literature analysis includes cyber risk definition, the classification of cyber incidents, the
concept of cyber security and its main components. Factors which affect cyber security readiness
of organization are presented as well as the importance of cyber risk management for company
financial and non-financial performance results. Literature analysis part is concluded with the
clarification of the sectors most affected by cyber-attacks and description of Fintech sector in
Lithuania.

After the literature analysis the author presents research methodology. Since the Fintech sector is
one of the most affected by cyber-attacks, Fintech companies were selected as research units.
The main purpose of the quantitative survey questionnaire was to define the factors which affect
cyber security readiness of organization and to find out the influence of the cyber security on the
performance results the Fintech sector companies in Lithuania. Representatives of Fintech
companies operating in Lithuania were requested to rate research statements using Likert scale.
The results of the research were statistically processed with the SPSS program. In order to
establish a correlation between cyber security factors and cyber security readiness of
organization as well as between cyber security effectiveness and organization performance
results Pearson’s and Spearman‘s correlation coefficients were used. Furthermore, regression
analysis to test the research hypotheses was applied.

The performed research revealed that direct relationship between all research constructs exists.
Besides, organization culture and employees’ skills are the main factors which impact the
organizations capability to combat cyber-attacks attacks. Moreover, based on research results
cyber security readiness significantly influences organizational cyber security performance
which have the impact on financial and non-financial performance results in the Fintech
companies operating in Lithuania.

The conclusions and recommendations summarize the main concepts of literature analysis as
well as the results of the performed research. The author believes that the results of the study
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could give useful advice to the companies how to strengthen cyber risk management factors that
would contribute to the improvement of company security and its performance results.

Keywords: cyber risk, cyber risk management, cyber security, cyber security factors, companies®
performance results, financial and non-financial performance results.
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PRIEDAI

1 priedas. Pirminé tyrimo anketiné apklausa

IT Infrastruktiira

1. IT1: Turime pakankamai IT specialisty kibernetiniam saugumui valdyti.

2. IT2: Turime IT infrastruktdra, reikalingg kibernetiniam saugumui valdyti.

3. IT3: Mes geriau iSnaudojame IT isteklius kibernetinio saugumo srityje.

4, IT4: Mes geriau panaudojame pazangias IT priemones ir metodus.
Auksciausiosios vadovybés palaikymas

5. VP1: Auksciausiajai vadovybei kibernetinis saugumas yra strategiskai svarbus.

6. VP2: Auksciausioji vadovybé demonstruoja jsipareigojima kibernetiniam saugumui

kuriant politikg/gaires.

7. VP3:Auksciausioji vadovybé prisiima atsakomybe uz kibernetinj sauguma.

8. VP4: Auksciausioji vadovybé asmeniskai jsitraukia j susijusius klausimus

9. VP5: Auksciausia vadovybé remia kibernetinio saugumo iniciatyvas.

10. | VP6: Auksciausioji vadovybé palaiko kibernetinio saugumo gerinimo procesus.

11. | VP7: Auksciausioji vadovybé suformuluoja organizacijos tobulinimo vizijg
kibernetinis saugumas ateityje.

12. | VP8: Auksciausioji vadovybé suformuluoja kibernetiniy tinkly mazinimo strategija

13. | VP9: Auksciausioji vadovybé nustato tikslus ir standartus, kuriuos reikia stebéti
ir sumazinti kibernetinio saugumo incidentus.

Darbuotojy jgiudziai

14. | OS1: Masy organizacijos darbuotojai turi reikiamy kibernetinio saugumo jgudziy.

15. | 0S2: Misy organizacija reguliariai moko personalg apie kibernetinio saugumo priemones ir
metodus.

16. | 0S3: Misy organizacija teikia iSteklius personalo mokymui kibernetinio saugumo klausimais.

Organizacijos kulttira

17. | OC1: misy organizacijoje dalijimasi saugumo Ziniomis jvairiuose organizacijos padaliniuose.

18. | OC2: Masy organizacijoje dalijimasi informacija apie kibernetinio saugumo incidentus.

19. | OC3: Masy organizacijoje dalijimasi informacija apie kibernetinio saugumo incidenty
pasekmes.

20. | OC4: Musy organizacija skatina komandos narius prisidéti prie organizacijos kibernetinio
saugumo gerinimo.

21. | OC5: Misy organizacija remia veiklos koordinavima tarp skirtingy padaliniy, kad pagerinty
kibernetinj sauguma.

22. OC6: Musy organizacijoje skatinamas bendradarbiavimas kibernetinio saugumo problemy
sprendimui.

23. OC7: Misy organizacijoje svarbu laikytis taisykliy ir islaikyti saugiai veikiancig organizacija.

24. OC8: Misy organizacijoje yra jsipareigojimas plétoti saugumo plétrai.

Bendradarbiavimas su konkurentais

25. | CC1: Dalijimasis informacija apie kibernetinius incidentus su konkurentais stiprina masy
sauguma.
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26. | CC2: Misy organizacija reguliariai bendrauja su konkurentais, kad pasidalinty informacija
apie kibernetinius incidentus.
27. | CC3: Misy organizacija naudoja Zinias apie incidentus, jgytas iS konkurenty patirties,
siekdama greiciau iSspresti problemas.
28. | CC4: misy organizacija bendradarbiauja su konkurentais saugumo gerinimui.
29. | CC5: Misy organizacija naudoja naujas konkurenty idéjas ir jgtidzius, kad pagerinty savo
sauguma.
30. | CC5: Misy organizacija naudoja naujas i$ konkurenty patirties gautas idéjas ir jgudzius, kad
pagerinty savo sauguma.
Partneriy santykiai
31. SPR1: Misy organizacija mano, kad pazeidimo atveju masy tiekéjai / verslo partneriai elgsis
musy interesais.
32. SPR2: Jei musy organizacijai prireikty pagalbos, misy verslo partneriai padarys viska, kg gali ,
kad padéty
33. SPR3: Misy verslo partneriai domisi ne tik savo, bet ir miisy organizacijos gerove.
34, SPR4: msy organizacija bendradarbiauja su verslo partneriais siekdama atsakomybés uz
sauguma.
35. SPR5: Misy organizacija atvirai bendrauja su verslo partneriais.
Valstybés reguliavimas
36. GR1: valstybés taisyklés ir reglamentai yra svarbis siekiant apsaugoti musy kibernetine
infrastruktira ir paslaugas, kad bity imtasi atitinkamy atsakomuyjy priemoniy.
37. GR2: Valstybé nustato verslo jstatymus, kad apsaugoty musy el. verslo sandorius.
38. GR3: Valstybés reguliuoja internetg, kad jis tapty patikima verslo platforma (pvz., kovojant
su sukciavimu ir piktnaudziavimu kredito kortelémis).
Valstybés parama
39. GS1: Valstybés parama yra svarbi siekiant paskatinti mus gerinti savo sauguma.
40. GS2: Valstybé kuria kibernetinio saugumo informavimo programas (pvz., kibernetinio
saugumo seminarus)
41. GS3: Valstybé daznai informuoja mus apie naujausias kibernetines atakas, kad imtumémeés

atitinkamy atsakomuyjy priemoniy.

Pramonés Sakos standartai

42. IS1: standarty laikymasis padidina organizacijos kibernetinj sauguma.
43, IS2: standarty laikymasis sumaZzina organizacijos kibernetiniy incidenty skaiciy
44, IS3: standarty laikymasis sumaZzina organizacijos kibernetiniy incidenty nesékmiy skaiciy.

Kibernetinio saugumo pasirengimas

45, Identifikavimas:
CSRI1 Masy organizacija Zino ir yra jsipareigojusi naudoti pazangius pazeidziamumo
vertinimo metodus.

46. CSRI2: Masy organizacija yra jsipareigojusi kontroliuoti kompiuteriy prievadus, kurie gali bati
naudojami atakoms.

47. CSRI3: Misy organizacija yra jsipareigojusi uztikrinti, kad sistemos pazeidZiamumai blty
priimtinos rizikos ribose.

48. Apsauga:
CSRP1: misy organizacija Zino ir yra jsipareigojusi naudoti duomeny Sifravimg galutiniame
taske.

49, CSRP2: Misy organizacija zino ir yra jsipareigojusi naudoti apsaugos nuo virusy programine
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jranga.

50. CSRP3: musy organizacija Zino ir yra jsipareigojusi laikytis grieztos slaptazodziy politikos.

51. Aptikimas:
Musy organizacija Zino ir yra jsipareigojusi jgalinti aktyvy kylanciy grésmiy valdyma prie$
joms atsirandant (pvz., grésmiy zvalgyba).

52. CSRD2: Misy organizacija Zino ir yra jsipareigojusi atlikti operatyvine ir strategine paskelbty
saugumo incidenty analize

53. CSRD3: misy organizacija zino ir yra jsipareigojusi nuolat stebéti saugos jspéjimus, kad
nustatyty kibernetines atakas

54, Atsakymas CSRR1: misy organizacija Zino ir yra pasirengusi reaguoti j galimas atakas.

55. CSRRs2: mlsy organizacija Zino ir yra jsipareigojusi turéti sistema, skirtg stebéti pertrak;.

56. CSRR3: misy organizacija Zino ir jsipareigojo planuoti atsigavima po kibernetiniy ataky.

57. Atkurimo CSRRcl: mlsy organizacija Zino ir jsipareigojo turéti atkirimo plano jgyvendinimo
proceddras.

58. CSRRc2: Musy organizacija yra jsipareigojusi atsigauti po nesékmés, saugodama ir
atnaujindama atsargines duomeny bazes.

Organizacijos saugumo efektyvumas

59. OSP1: duomeny pazeidimy skaicius musy organizacijoje laikui bégant mazéja.

60. OSP2: musy organizacija turi teisétg saugos reputacija.

61. OSP3: vidiniai mlsy organizacijos procesai tampa saugesni.

62. OSP4: misy organizacijos duomeny bazés pasiekiamos, kai tik reikia.

63. OSP5: Misy organizacija turi patikimg sistemg su tinkamomis informacijos apdorojimo

galimybémis ir pajégumais.

Finansiniai rezultatai

64. Midsy organizacija padidino pardavimus ir pelninguma per pastaruosius kelerius metus.
65. FP2: mlsy organizacija per pastaruosius kelerius metus pasieké pelno tikslus.

66. FP3: misy organizacija per pastaruosius kelerius metus pasieké pardavimo tikslus

67. FP4: Misy organizacija per pastaruosius kelerius metus pasieké rinkos dalies tikslus

Ne finansiniai rezultatai

68. NFP1: mlsy organizacija per pastaruosius kelerius metus pagerino esamy klienty lojaluma.
69. NFP2: per pastaruosius kelerius metus musy organizacija pritrauké daug naujy klienty

70. NFP3: mlsy organizacija pastaruosius kelerius metus turéjo svarby konkurencinj pranasuma.
71. NFP4: per pastaruosius kelerius metus musy organizacijos jvaizdis buvo gerai suvokiamas.
72. NFP5: misy organizacija pastaruosius kelerius metus turéjo gerg reputacija.
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2 priedas. Galutiné tyrimo anketiné apklausa

Sveiki,

Esu Vilniaus Universiteto 2 kurso magistro student¢ Deimanté Jotautaité. Siuo metu atlieku

baigiamojo darbo tyrimg. Darbo tema - kibernetinés rizikos valdymo jtaka jmoniy veiklos

rezultatams.

Siuo tyrimu siekiama iSsiaiskinti kaip kibernetinio saugumo priemonés veikia jmonés veiklos

finansinius ir ne finansinius rezultatus.

Pazymekite teiginius skal¢je: 1 = "visiskai nesutinku", 2 = "nesutinku", 3 = "neutralus",

4= sutinku®, 5 =, visiskai sutinku®. IS anksto dékoju uz atsakymus!

IT infrastruktara (IT)

1. IT1: Turime pakankamai IT specialisty kibernetiniam saugumui valdyti.
2. IT2: Turime IT infrastruktira, reikalingg kibernetiniam saugumui valdyti.
Organizacijos kultiira (OK)
3. OK1: Auksc¢iausioji vadovybé demonstruoja jsipareigojima kibernetiniam saugumui kuriant
politika/gaires.
4. OK2: Auksciausia vadovybé remia kibernetinio saugumo iniciatyvas ir palaiko kibernetinio
saugumo gerinimo procesus.
5. OK3: Miisy organizacija skatina darbuotojus prisidéti prie organizacijos kibernetinio
saugumo gerinimo.
6. OK4: Musy organizacijoje svarbu laikytis taisykliy ir i§laikyti saugiai veikian¢ig organizacija.
Darbuotojy jgiidziai (DI)
7. DI1: Musy organizacijos darbuotojai turi reikiamy kibernetinio saugumo jgidziy.
8. DI2: Misy organizacija moko darbuotojus ir teikia isteklius darbuotojy mokymui kibernetinio

saugumo klausimais.

Bendradarbiavimas su konkurentais ir partneriais (BKP)

9. BKP1: Misy organizacija bendradarbiauja su konkurentais dél saugumo gerinimo ir naudoja
i§ konkurenty jgyta patirtj, siekdama greiciau iSspresti problemas.

10. | PKP2: Miisy organizacija atvirai bendrauja su verslo partneriais siekdama atskaitomybés uz
sauguma.

Valstybés reguliavimas ir parama, Pramonés $akos standartai

11. | V1: Valstybés taisyklés ir reglamentai yra svarbiis siekiant apsaugoti miisy kibernetine
infrastruktiirg ir paslaugas, kad biity imtasi atitinkamy atsakomyjy priemoniy.

12. | V1: Valstybés parama yra svarbi siekiant paskatinti mus gerinti savo sauguma.

13. | S1: Pramonés Sakos standarty laikymasis stiprina organizacijos kibernetinj sauguma.
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Kibernetinio saugumo pasirengimas

Identifikavimas

14. KS1: Miisy organizacija Zino ir yra jsipareigojusi naudoti pazangius pazeidziamumo
vertinimo metodus.

15. | Apsauga:
KS3: Miisy organizacija zZino ir yra jsipareigojusi naudoti duomeny §ifravimg, apsaugos nuo
virusy programing jrangg ir laikytis grieztos slaptazodziy politikos.

16. | Aptikimas ir reakcija:
KS5: Miisy organizacija zino ir yra jsipareigojusi nuolat stebéti saugos jsp¢jimus, kad
nustatyty kibernetines atakas ir yra pasirengusi j jas reaguoti.

17. | Atsistatymas:
KS7: Miisy organizacija zino ir jsipareigojus turéti atkiirimo plano jgyvendinimo procediiras.

Organizacijos saugumo efektyvumas

18. | OS1: Duomeny pazeidimy skaicius miisy organizacijoje laikui bégant mazéja.

19. | OS2: Miisy organizacija turi teiséta saugos reputacija.

20. | 0S3: Vidiniai miisy organizacijos procesai tampa saugesni.

Finansiniai rezultatai

21. | FR: Miisy organizacija padidino pardavimus ir pelninguma per pastaruosius kelerius metus.
22. | FR2: Misy organizacija per pastaruosius kelerius metus pasieké pelno tikslus.
23. | FP3: Misy organizacija per pastaruosius kelerius metus pasieké pardavimo tikslus.

Ne finansiniai rezultatai

24. | NFR1: Masy organizacija per pastaruosius kelerius metus pagerino esamy klienty lojaluma ir
pritrauké naujy klienty.

25. | NFR3: Miisy organizacija pastaruosius kelerius metus turéjo svarby konkurencinj pranasuma.

26. | NFR5: Miisy organizacija pastaruosius kelerius metus turéjo gerg reputacija.
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3 priedas. Tyrimo rezultaty suvestiné

Atsakymy daznis Statistiniai rodikliai
. e e . > =z = b _ < Z =)
Apklausos teiginiai 2 g g & g L g = g__ 3 § § o
= AT ~ ':"' 5 5 w | = = = s 5 Q_
28|12 |g |2 EB8 |5 |E|® B
Turime pakankamai IT specialisty 4 | 8| 11|25 |24 |72(379| 4 | 4 | 1,19
kibernetiniam saugumui valdyti
T.urlme I'.I'l.nfrastruktural., relkall.ngq ) 5 8 28 | 29 |72 | 407 | 4 5 | 1,03
kibernetiniam saugumui valdyti
Auks. vadovybé demonstruoja
jsipareigojima kibernetiniam saugumui 2 6 7 21 | 36 |72 |1415 (45| 5 | 1,08
kuriant politikg/gaires
Auks. vadovybé remia kibernetinio
saugumo iniciatyvas ir palaiko kibernetinio O |5| 4 | 14|49 |72]|449| 5 | 5 |0,89
saugumo gerinimo procesus
Musy organizacija skatina darbuotojus
prisidéti prie organizacijos kibernetinio 2 |3 /110 23|34 172,417 4 | 5 |101
saugumo gerinimo
Musy organizacijoje svarbu laikytis taisykliy 1 1 5 18 | 47 | 72451 | s 5 |0,81
ir iSlaikyti saugiai veikiancig organizacija
Musy organizacijos darbuotojai turi 1 6 |18 | 35 | 12 | 723,71 | 4 4 |09
reikiamy kibernetinio saugumo jgidziy
Mdsy organizacija reguliariai moko
darbuotojus apie kibernetinio saugumo 6 8 9 22 | 27 | 723,78 | 4 5 11,29
priemones ir metodus
Mdsy organizacija bendradarbiauja su
konkurer?:calsdelsaugu.mogerln.lrr?o|r 12 |19] 21 | 13 7 721278 3 3 121
naudoja i$ konkurenty jgyta patirtj,
siekdama greiciau iSspresti problemas
Musy organizacija atvirai bendrauja su
verslo partneriais sieckdama atskaitomybés 4 | 4152227 (72138 | 4 | 5 115
uZ sauguma
Valstybés taisyklés ir reglamentai yra
svarbis siekiant apsaugoti misy 4 |6 (14 124 |24 172|381 | 4 | 4 |1]16
kibernetine infrastruktiirg ir paslaugas
Valstybés parama yra svarbi siekiant 6 9 |19 |15 |23 |72|356]| 4 5 |1,29
paskatinti mus gerinti madsy sauguma
Pramonés Sakos standarty (ISO,NIST)
laikymasis stiprina organizacijos kibernetinj 1 6 | 12 | 22 | 31 | 72| 4,06 | 4 5 11,03
sauguma
Msy organizacija Zino ir yra jsipareigojusi
naudoti pazangius pazeidziamumo 1 211023 |36 |72142 45| 5 0,9
vertinimo metodus
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Mdsy organizacija Zino ir yra jsipareigojusi
naudoti duomeny Sifravimg, apsaugos nuo
virusy programine jrangg ir laikytis grieztos
slaptaZzodziy politikos

16

50

72

4,57

0,78

Mdasy organizacija Zino ir yra jsipareigojusi
nuolat stebéti saugos jspéjimus, kad
nustatyty kibernetines atakas ir yra
pasirengusi j jas reaguoti

16

48

72

4,47

0,93

Mdasy organizacija Zino ir yra jsipareigojusi
turéti atkdrimo plano jgyvendinimo
proceduras

14

48

72

4,47

0,89

Duomeny pazeidimy skaicius masy
organizacijoje laikui bégant mazéja

25

16

26

72

3,86

1,03

Musy organizacija turi teisétg saugos
reputacijg

17

44

72

4,4

0,88

Vidiniai mlsy organizacijos procesai tampa
saugesni

19

44

72

4,44

0,82

Mdsy organizacija padidino pardavimus ir
pelninguma per pastaruosius kelerius
metus

11

15

43

72

4,35

0,94

Msy organizacija per pastaruosius kelerius
metus pasieké pelno tikslus

14

21

28

72

3,9

1,14

Mdasy organizacija per pastaruosius kelerius
metus pasieké pardavimo tikslus

15

18

31

72

3,96

1,14

Mdsy organizacija per pastaruosius kelerius
metus pagerino esamy klienty lojalumg ir
pritrauké naujy klienty

23

36

72

4,24

4,5

0,97

Msy organizacija per pastaruosius kelerius
metus turéjo svarby konkurencinj
pranasuma

10

32

21

72

3,89

Musy organizacija pastaruosius kelerius
metus turéjo gera reputacija

22

44

72

4,47

0,84
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4 priedas. Koreliacinés analizés rezultatai SPSS

Correlations

T oK DI BKP VRPS IS s FR NFR
Spearman's tha  IT Correlation Coefficient 1,000 6697 482" 282" 365" 265" 334" 161 207
Sig. (2-tailed) . <001 <001 <,001 002 002 004 176 081

N 72 72 72 72 72 72 72 72 72

oK Correlation Coefficient 6697 1,000 6o 5a5" 350" 646 576 261 164"
Sig. (2-tailed) <,001 . <001 <,001 003 <001 <,001 027 <001

N 72 72 72 72 72 72 72 72 72

DI Correlation Coefficient 4827 6997 1,000 6087 269 5747 5177 231 379"
Sig. (2-tailed) <,001 <001 <,001 022 <001 <,001 051 001

N 72 72 72 72 72 72 72 72 72

BKP  Correlation Coefficient 382" 595" 609 1,000 060 5127 454" 238 217
Sig. (2-tailad) <001 <001 =001 . 617 =001 <001 047 067

N 72 72 72 72 72 72 72 72 72

VRPS  Correlation Cosflicient 388 350" 269 060 1,000 195 495" 328" 436"
Sig. (2-tailed) 002 003 022 617 . 101 <,001 005 <001

N 72 72 72 72 72 72 72 72 72

KS Correlation Coefficient 365 46 5747 5127 105 1,000 6337 3237 4137
Sig. (2-tailed) 002 <001 <001 <,001 01 . <,001 006 <001

N 72 72 72 72 72 72 72 72 72

5 Correlation Coefficient 334”7 5767 5177 4547 4957 6337 1,000 3927 5397
Sig. (2-tailed) 004 <001 <001 <,001 <,001 <001 <,001 <001

N 72 72 72 72 72 72 72 72 72

FR Correlation Coefficient 61 261 231 2358 325" 3237 3927 1,000 630"
Sig. (2-tailad) 176 027 081 047 008 006 <,001 . <001

N 72 72 72 72 72 72 72 72 72

MFR  Correlation Coefficient 207 464" 379" 27 436" 3" 539" 630" 1,000
Sig. (2-tailad) 081 <001 001 067 =,001 =001 =,001 =,001 .

N 72 72 72 72 72 72 72 72 72

** Correlation is significant atthe 0.01 level (2-tailed).
* Correlation is significant at the 0.05 level (2-tailed).

I oK ] BKP VRPS kS s FR NFR
T Fearson Correlation 1 690" 552" 385 423" 5407 453" 212 304"
Sig. (2-tailed) <001 <001 <001 <001 <001 <001 074 010
M 72 72 72 72 72 72 72 72 72
ok Fearson Gorrelation o0 1 T Go0” ATE J13" J12" 382" 540"
Sig. (2-tailed) <001 <001 <001 <001 <001 <001 <001 <001
M 72 72 72 72 72 72 72 72 72
DI Fearson Correlation 552" T 1 612" 281" 645 636 367 469"
Sig. (2-tailed) <001 <001 <001 017 <001 <001 002 <001
M 72 72 72 72 72 72 72 72 72
BKP  Pearson Gorrelation 385" Go0” G127 1 139 440" 458" 282" 233"
Sig. (2-tailed) <001 <001 <001 243 <001 <001 016 049
M 72 72 72 72 72 72 72 72 72
VRPS Pearson Correlation 423" AT 281" 139 1 273 503 354" 526
Sig. (2-tailed) <001 <001 017 243 020 <001 002 <001
M 72 72 72 72 72 72 72 72 72
KS Fearson Gorrelation 540" J13" 645" 440" 273 1 7547 353" 508"
Sig. (2-tailed) <001 <001 <001 <001 020 <001 002 <001
M 72 72 72 72 72 72 72 72 72
5 Fearson Correlation 453" 712" 636 458" 503 7547 1 47" 589"
Sig. (2-tailed) <001 <001 <001 <001 <001 <001 <001 <001
M 72 72 72 72 72 72 72 72 72
FR Fearson Gorrelation 212 382" 36T 282" 354" 353" 447" 1 739
Sig. (2-tailed) 074 <001 002 016 002 002 <001 <001
M 72 72 72 72 72 72 72 72 72
NFR  Pearson Correlation 304" 5407 469" 233 526 508" 589" 739" 1
Sig. (2-tailed) 010 <001 <001 049 <001 <001 <001 <001
i 72 72 72 72 72 72 72 72 72

**. Correlation is significant at the 0.01 level (2-tailed).
*. Correlation is significant atthe 0.05 level (2-tailed).
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5 priedas. Regresinés analizés rezultatai SPSS (1)

Model Summary”

Adjusted R Std. Error of the
Madel [ R Square Square Estimate

1 7447 553 518 53890

a. Predictors: (Constant), VEFPS, BKP, [T, DI, QK
. DependentVariable: KS

ANOVA®
Sum of
Model Squares df Mean Square F Sig.
1 Regression 23,736 5 4747 16,347 =,001 b
Residual 18,167 66 ,280
Total 424903 71
a. DependentVariable: KS
. Predictors: (Constant), VEFPS, BKP, [T, DI, QK
Coefficients”
Standardized
nstandardized Coefficients Coefficients Collinearity Statistics
Model B Std. Errar Beta t Sig. Tolerance WIF
1 (Constant) 1,600 371 4313 =001
IT 056 08g 073 626 534 501 1,895
o4 518 146 539 3,644 =001 ,293 3418
] 221 0949 ,281 2,225 0249 A25 2,351
BKP -048 087 - 063 - 565 AT4 550 1,818
VRPS -073 084 - 085 - 874 384 723 1,383

a. DependentWariable: K5

Normal P-P Plot of Regression Standardized Residual

Dependent Variable: KS
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6 priedas. Regresinés analizés rezultatai SPSS (2)

Model Summary”

Adjusted R Std. Error of the
Maodel R R Square Square Estimate

1 7547 568 562 51913
a. Predictors: (Constant), KS
b. DependentWariahle: 5

ANOVA®
sum of
Model Squares df Mean Square F Sig.
1 Regression 24,788 1 24,788 91,981 =,001°
Residual 18,865 70 268
Total 43 653 71

a. Dependent Variahle: S
b. Predictors: (Constant), K3

Coefficients”
Standardized

Unstandardized Coefficients Coefficients Collinearity Statistics
Madel B Std. Error Beta t Sig. Tolerance WIF
1 (Constant) 858 358 2,399 019
KS TEO 079 754 §,591 <,001 1,000 1,000

a. Dependent Variahle: 5

Normal P-P Plot of Regression Standardized Residual

Dependent Variable: S
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7 priedas. Regresinés analizés rezultatai SPSS (3)

Model Summary”

Adjusted R Std. Error of the
Madel [ R Square Square Estimate

1 4477 200 188 88316
a. Predictors: (Constant), 5
. DependentVariable: FR

ANOVA®
Sum of
Model Squares df Mean Square F Sig.
1 Regression 13,611 1 13,611 17,450 <,001"
Residual 54,598 70 780
Total 5,208 71

a. Dependent Variable: FR
. Predictors: (Constant), 5

Coefficients”
Standardized

Unstandardized Coefficients Coefficients Collinearity Statistics
Maodel B Stal. Error Beta t Sig. Tolerance YIF
1 (Constant) 1,704 576 2,860 ,ao4
8 558 134 A47 4177 =001 1,000 1,000

a. Dependent Variable: FR

MNormal P-P Plot of Regression Standardized Residual
Dependent Variable: FR
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8 priedas. Regresinés analizés rezultatai SPSS (4)

Model Summary”

Adjusted R Std. Error of the
Model R R Square Square Estimate
1 5899 347 ,338 65428
a. Predictors: (Constant), 5
b. DependentVariable: NFR
ANOVA®
sum of
Model Squares df Mean Square F Sig.
1 Regression 15958 1 15,958 37,278 =001°
Residual 29 966 70 A28
Total 45824 71
a. Dependent Variable: NFR
. Predictors: (Constant), 5
Coefficients”
Standardized
Unstandardized Coefficients Coefficients Collinearity Statistics
Model B Std. Error Beta t Si. Tolerance WIF
1 (Constant) 1,638 427 3,840 =001
s 605 0ag 5809 6,106 =001 1,000 1,000

a. Dependent Variahle: MFR

Normal P-P Plot of Regression Standardized Residual
Dependent Variable: NFR
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