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SANTRAUKA

Skaitmeniniu nuotrauky steganografijos algoritmas ir jo tyrimas

Darbe apzvelgiami skaitmeninés steganografijos metodai, jy klasifikacija ir pasitilomas
originalus steganografijos metodas, kuris slepia duomenis skaitmeniniy vaizdy paletése, modifikuojant
tam tikry spalvy visus vaizdo pikselius. Pasitelkiant vizualius stegoanalizés metodus, atliktas tyrimas,
kokius iSkraipymus jneSa j skirtingos raiSkos ir spalvy gylio vaizdus ir jy histogramas pasitilytas
steganografijos algoritmas, rezultatai palyginami su LSB steganografijos algoritmu.

Raktiniai zodziai: steganografija, skaitmeniniy vaizdy apdorojimas, duomeny apsauga.



SUMMARY
Algorithm of the Digital Photos Steganography and its Research

This thesis is based on reviewing and classification of popular methods used in digital
steganography and proposes an original method of steganography which hiding data in color palettes
of digital images. There was made a research applying visual mothods of steganalysis on what kind of
distiortions adds the original method to digital images with different color depth and resolution and
how they their histograms. Results compared with LSB method of steganography.

Keywords: steganography, digital image processing, information security.
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IVADAS

Su svarbios informacijos perdavimo saugumo problema Zmonija susiduria nuo seniausiu laiky.
Siai problemai spresti susiformavo dvi mokslo $akos: steganografija ir kriptografija. Kai kriptografija
taikoma informacijos Sifravimui, steganografija paslepia patj perduodamos informacijos egzistavimo
fakta. Prasidéjus skaitmeninei erai atsirado ir skaitmeniné steganografija, kuriai placias galimybes
atveéré skaitmeniniu biidu pateikiami realaus pasaulio objektai. Vienas tokiy objekty yra skaitmeniniai
vaizdai, kurie dé¢l skaitmeninimo btudo bei Zmogaus regos ypatumy gali turéti dideles paklaidas bei
daug perteklinés informacijos, kas leidzia naudoti juos kaip konteinerius informacijai —
stegopranesimui slépti.

Siuo metu egzistuoja keletas pagrindiniy skaitmeninés steganografijos metody slapty
stegopranesimy iterpimui i skaitmeninius vaizdus. Kadangi zinomy steganografijos metody veikimas
gali buti gerai iStyrinétas, padidéja tikimybé, kad jy taikymas bus aptiktas. Tokiu atveju norint
padidinti slaptuma jgauna prasm¢ naujy dar nezinomy metody sukiirimas ir taikymas, o dél to, kad
steganografijos mokslas yra dar pakankamai jaunas, galimybiy tam yra.

Siuo darbo tikslas — pasiiilyti steganografijos skaitmeninése nuotraukose algoritmg ir istirti jo
taikymo savybes.

Siam tikslui pasiekti yra idkelti ie uzdaviniai:

[u—

. Atlikti egzistuojanciy steganografijos skaitmeninése nuotraukose metody apzvalga.
2. Pasiiilyti savo skaitmeniniy nuotrauky steganografijos algoritma.
3. Programiskai realizuoti pasiiilyta algoritma jo taikymo savybiy testavimui.

4. Istirti pasitulyto steganografijos algoritmo taikymo savybes su skirtingos raiSkos ir su
skirtingu naudojamy spalvy kiekiu nuotraukomis.

5. Apibendrinti atlikto tyrimo rezultatus, juos lyginant su kitais egzistuojanciais skaitmeniniy
nuotrauky steganografijos algoritmais.

Darbo rezultatai leis pasirinkti efektyvesnj steganografijos algoritma, priklausomai nuo
skaitmeninio vaizdo savybiy, jterpiamo duomeny kiekio ir reikalavimy modifikuoto vaizdo kokybei.

11



1. STEGANOGRAFIJA IR JOS PANAUDOJIMAS SKAITMENINIUOSE VAIZDUOSE

1. 1. Steganografija ir jos panaudojimas

Steganografija — tai mokslas bei menas perduoti slapta praneSima paslepiant jj dengianc¢iame
objekte [21]. Siuolaikingje literatiiroje steganografija aprasoma kaip kaliniy uzdavinys, kuriame du
kaliniai — Alicija ir Bobas — nori suregzti pabégimo plana, bet jy bendravimas yra stebimas
priziurétojo levos, kuri supratus, kad kaliniai perduoda vienas kitam paslépta nuo jos informacija,
sugriaus jy planus ir perkels juos j grieztesnio rezimo kaléjimg. Alicijos ir Bobo uzdavinys yra sukurti
tokj informacijos perdavimo biida, kad Ieva nieko neitarty [9].

Pirmieji jrasai apie steganografijos biidu perduodama informacija buvo padaryti senoves
graiky, o terming “steganografija” apie 1499 m. savo knygoje ‘“Steganographia” jvedé¢ lohannes
Trithemius [17]. Klasikinés steganografijos pavyzdziai yra:

* praneSimy slépimas ant vaSkuoty mediniy lenteliy, kurios buvo naudojamos rasymui,
uzraSant pranesimg ant pacios lentelés ir padengiant jg vasku;

* permatomo raSalo naudojimas rasant tarp kito teksto eiluciy arba laisvoje lapo vietoje;

* spausdinamo teksto simboliy parametry, tokiy kaip poslinkis, dydis, pakreipimas
naudojimas, kurie i§ pirmo zvilgsnio gali atrodyti kaip spausdinimo defektai;

e trafaretai, kuriais uzdengus teksta liecka matoma tik dalis simboliy, sudaranciy slapta
pranesima;

* mikrotaSkai — vaizdai arba tekstas sumazinti tiek, kad bty nejzilirimi be specialiy
prietaisy, pagaminti fotografijos principu.

Steganografijos Saka, kuri remiasi kompiuteriniy sistemy ypatumais — kompiuteriné
steganografija [19]. Sprendimai, taikomi kompiuterinése sistemose, daznai yra kompromisas tarp
universalumo, naudojimo patogumo, naSumo ir kt., todél neretai atsiranda situacijy, kur kompiuterinés
sistemos resursai nepilnai iSnaudojami. Kompiuterinés steganografijos pavyzdziai:

* kai faily sistema adresuoja kaupiklio vieta blokais, jmanoma paslépti informacija dalinai
uzpildytuose blokuose;

* informacijos slépimas faily formaty rezervuotose, bet nenaudojamose vietose

Skaitmeninéje steganografijoje stegokonteinerio vaidmenj atlieka daugialypés terpés objektai
— tokie kaip vaizdai. StegopraneS§imas jterpiamas j objekta neZymiai jj modifikuojant [8]. Vaizdai gali
buti sukurti kompiuteryje arba realus, gauti naudojant jutiklius(skeneris, fotoaparatas ir kt).
Steganografijos atzvilgiu, labiau susidoméjima kelia bitent realus vaizdai, nes dél jutikliy fizikiniy
savybiy vaizduose atsiranda netobulumai bei triukSmas, kuriuos galima panaudoti steganografijos
tikslams [1]:

* Skaitmeniniai atspaudai. Skaitmeniniai atspaudai gali buiti naudojami iSskirtiniy teisiy
apsaugai — legaliai platinant konteineri, i kiekvieng jo kopija steganografijos biidu
jterpiamas skirtingas praneSimas-zymuo. Jeigu konteineris pradedamas platinti nelegaliai,
tai galima atsekti jo Saltinj.

* Skaitmeniniai vandens Zenklai. Skaitmeniniai vandens zenklai gali biiti naudojami
autoriniy teisiy apsaugai, kai steganografijos biidu j platinamg konteinerj jterpiamas
vienodas praneSimas. Taip, esant reikalui, galima nustatyti konteinerio autoriy arba
patvirtinti konteinerio tikruma.
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* Slaptas informacijos perdavimas. Slaptas informacijos perdavimas tai klasikinis
steganografijos tikslas. Cia uzdavinys yra perduoti prane§ima nesukélus jtarimo, kad
praneSimas egzistuoja.

Kiekvienam atskiram tikslui pasiekti, steganografijos sistemos vadovaujasi skirtingais
kriterijais, nes steganografijos taikymo tikslams prasme skiriasi. Slapto informacijos perdavimo
prasme yra biitent slaptas informacijos perdavimas, o skaitmeniniai atspaudai ir skaitmeniniai vandens
zenklai yra skirti konteinerio apsaugai ir be to jy egzistavimo faktas nebiitinai yra slaptas. Dél to kai
kurie autoriai priskiria steganografijai tik slapta informacijos perdavima.

1. 2. Stegosistemos
Pagrindinis steganografijos tikslas — slaptai bendrauti, nesukeliant jtarimo, kad bendraujama

slaptai [8]. Tai galima pasiekti slepiant praneSimus jprastai atrodan¢iuose objektuose, siunc¢iamuose
atvirai komunikacijos kanalais.

Prie§ pradedant bendrauti, Alicija ir Bobas turi sutarti dél kazkokio bazinio bendravimo
protokolo, kuriuo jie remsis ateityje. Taip jiems reikia pasirinkti dengianciy objekty — stegokonteineriy
tipg, toliau jiems reikia sukurti praneSimo slépimo ir atkiirimo algoritmus, saugumui padidinti
algoritmai turi naudoti slapta rakta. Prizitirétojos levos gebéjimas aptikti slapta bendravima gali
priklausyti nuo siun¢iamy praneSimy dydzio, be to kontroliuojant komunikacijos kanala Ieva gali
isiterpti | bendravima [9].

Taip kiekvienoje steganografijos sistemoje (Zr. I./ pav.) galima iSskirti penkis bazinius
elementus:
* Stegokonteineriy $altinis
* Duomeny jterpimo ir atkiirimo algoritmai
* Rakty Saltinis
* PraneSimy Saltinis

* Duomeny apsikeitimo kanalas

4 Pranesimuy \)
L Saltinis J Pranesimas
‘ T

1 Kanalas

Atkarimo
algoritmas

i - ] a
[ Stegorakty \ ./ Stegoraktq\

\
|
J \

\ Saltinis / L Saltinis /

/e o .
Stegokonteineriy [terpimo

—- .
] algoritmas

-\ saltinis /

1.1 pav. Pagrindiniai steganografijos kanalo elementai
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Stegokonteinerio Saltinio atributai skaitmeniniy vaizdy atveju buty tokie kaip formatas, dydis,
turinio tipas ir t.t. Bendru atveju stegokonteinerio savybes apibrézia objektai, kuriais keistysi Alicija ir
Bobas bendraujant atvirai.

Duomeny jterpimo algoritmas tai procediira, kuri apibrézia skaitmeninj vaizda, kuriame
perduodamas slaptas pranesimas. Si procediira gali naudoti stegorakts, kuris reikalingas ir teisingam
pranes§imo atk@irimui [18].

Raktas pasirenkamas kaip atsitiktiné reik§me i§ visy galimy rakty intervalo.

Perduodami praneSimai taip pat labai jtakoja stegosistema. PraneSimo ilgiui artéjant prie
jterpimo algoritmo galimybiy ribos, atitinkamai padidéja ir tikimybé aptikti slapta bendravima.

Duomeny apsikeitimo kanalas, kuriuo siun¢iami skaitmeniniai vaizdai, tariamai stebimas
priziurétojos levos, kuri gali atlikinéti tris skirtingus vaidmenis. Pasyvus stebétojas — stebi srautg ir
nejtakoja patj bendravima. Aktyvus prizitirétojas - levai jtarus, kad Alicija ir Bobas gali naudoti
steganografija, gali bandyti preventyviai suzlugdyti steganografijos sistema, ty€ia iSkraipant
skaitmeninius vaizdus, kuriais apsikei¢ia Alicija ir Bobas. Pvz. ji gali suglaudinti vaizdus naudojant
JPEG formata, pakeisti jo dydj, apkarpyti arba kitaip juos apdoroti [6]. Steganografijos sistema bus
suzlugdyta, jeigu naudojamas steganografijos metodas néra atsparus tokiam apdorojimui. Piktavalis
prizitrétojas - kai aktyvus prizilirétojas stengiasi padaryti slapta bendravima negalimu, piktavalis
prizitirétojas nebitinai suzlugdo steganografijos sistema, bet nustaCius naudojama steganografijos
metoda, gali panaudoti jg savo tikslams — jsiterpti i bendravimg ir klaidinti slapto bendravimo
dalyvius.

Svarbiausia stegosistemos dalis tai jterpimo ir atktirimo algoritmas, kuris remiasi vienu i§ trijy
baziniy mechanizmu. Konteinerio parinkimas — kai stegokonteineris parenkamas taip, kad jis jau
turéty reikiama slapta informacija. Konteinerio sintezé — stegokonteineris sugeneruojamas taip, kad
perteikty perduodamg praneSimg. Konteinerio modifikavimas — modifikuojamas jterpiant slapta
informacija. Sis biidas leidzia perduoti daugiausiai slaptos informacijos.

1. 3. Konteinerio parinkimas

Siy algoritmy grupé atsitiktinai perrenka skaitmeninius vaizdus i§ apibréztos vaizdy bazés tol,
kol surandamas vaizdas atitinkantis norima perduoti prane$ima. Stegoraktas $iuo atveju - tai taisykliy
rinkinys, kuris apibrézia kaip reikia interpretuoti vaizda. Pvz pavieniai bitai gali biiti koduojami
horizontalia arba vertikalia vaizdo orientacija, tam tikry objekty vaizde buvimu arba nebuvimu ir tt.
Sio biido privalumas yra tai, kad konteineris yra visiskai natiiralus niekaip nemodifikuotas vaizdas.
Trukumas - mazas perduodamy duomeny kiekis.

1. 4. Konteinerio sintezé

Algoritmy grupé, kurie sugeneruoja konteinerj sutalpindami j ji slapta pranesima.
Priklausomai nuo to, kur bus naudojamas toks konteineris taikomi skirtingi jo sintezés metodai. Jeigu
tariamai konteinerj tikrins automatizuotos steganografijos aptikimo sistemos, tai konteineris
sugeneruojamas taip, kad jo savybés atitikty natiiralaus konteinerio savybes, tokias kaip greta esanciy
pikseliy tarpusavio priklausomybé. Taip sugeneruotas skaitmeninis vaizdas nebiitinai turi atrodyti kaip
tikras vaizdas.

1. 5. Konteinerio modifikavimas

Algoritmai, kurie jterpia slapta praneSima j konteinerj jj modifikuojant. Tai gali buti
algoritmai naudojantys formatinius metodus, kurie remiasi vaizdy saugojimo formaty ypatumais, ir
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algoritmai naudojantys neformatinius metodus, kurie daro pakeitimus pacio vaizdo duomenyse juos
kazkiek iSkraipant.

1. 6. Formatiniai metodai

Metodai, kurie remiasi skaitmeniniy vaizdy saugojimo formaty ypatumais. | skaitmeniniy
vaizdy formatus integruota daugiau galimybiy nei paprastai naudojama, todél juose egzistuoja
tarnybiniai, rezervuoti arba nepilnai iSnaudojami laukai, j kuriuos galima jraSyti slaptus duomenis
nekenkiant vaizdo kokybei.

1. 6. 1. BMP formato metodai

Dauguma standartiniy darbo su formatu priemoniy failo pabaiga nustato i§ jo antrastés, todél
yra galimybeé jrasyti slaptus duomenis j failo pabaiga.

Kadangi formatas numato paletés naudojima, kurios dydis gali buti skirtingas, tai vaizdo
duomeny pradzia yra nurodoma antrastéje poslinkio lauke. Jo reik§me gali biti pakeista net ir kai
paleté nenaudojama, taip tarp antrasStés arba paletés atsiranda vietos slaptiems duomenims.

Jeigu BMP faile saugomas vaizdas su 16 bity spalvy gyliu, galima i$naudoti tokj ypatuma, kad
vienam RGB kanalui skiriami 5 bitai, o vyriausias bitas neneSa jokios informacijos ir gali buti
naudojamas slaptiems duomenims.

Taip pat neiSnaudojamy baity yra spalvy paletéj, jeigu tokia yra naudojama. BMP formato
paletés elementai yra uzduodami 4 baitais, pirmi 3 i§ kuriy koduoja spalva, o paskutinis dazniausiai
lygus 0 ir nenaudojamas. tokiu biidu galima paslépti iki 256 baity informacijos.

BMP formate horizontalios vaizdo eilutés kodavimui naudojamas baity skai€ius turi buti
kartotinis 4-iems, Jeigu vaizdas netenkina Sios salygos, tai eiluté papildoma nuliniais baitais iki
reikiamo ilgio. Tuose baituose irgi galima patalpinti slapta praneSima.

1. 6. 2. JPEG formato metodai

Vienas paprasCiausiy buidy paslépti duomenis, tai jrasyti juos j failo pabaiga. Tai jmanoma
todél, kad JPEG formatas naudojg zymiy sistema, ir visos standartinés darbo su JPEG formatu
priemonés skaito duomenis iki tol, kol aptinka vaizdo pabaigos zyme¢ [4].

JPEG numato komentary Zymes, kurias naudoja grafikos apdorojimo programos ir jvairiis
jrenginiai, pavadinimams, techninéms charakteristikoms, darbo aplinkos parametrams ir kitiems
duomenims raSyti komentary pavidalu. Taip pat ¢ia galima paslépti duomenis.

JPEG faily formate yra galimybé saugoti papildoma sumazintg vaizdo kopija [4]. Ji yra
saugoma nesuglaudinta ir jai galima pritaikyti LSB jterpima.

1. 7. Neformatiniai metodai

Neformatiniai metodai remiasi tuo, kad skaitmeniniuose vaizduose saugoma pertekliné
spalviné informacija, t.y. zmogaus akys néra jautrios maziems spalvy svyravimams. Taip pertekliné
informacija gali buti paSalinta ir vietoj jos jraSyti duomenys, kuriuos norima paslépti.

1. 7. 1. LSB jterpimas

LSB tai paprasCiausias steganografijos algoritmas, kuris remiasi tuo, kad pikselio spalviniy
komponenciy reik§Smiy jauniausi bitai i§ esmés yra triuk§mas ir nedaro matomos jtakos vaizdui [20].
Vaizdo pikseliy vienos komponentés jauniausius bitus galima pavaizduoti bity plokStuma, kuri
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vadinama LSB plokStuma. Taip spalvotam vaizdui atitinka trys plokStumos, o vienspalviui viena.
Siose plokstumose ir jraSomas slaptas praneiimas, pakeidiant atitinkamai atskiry bity reik$mes.
Duomeny kiekis, kurj galima paslépti vaizde atitinkamai lygus 1 bitui per pikseli vienspalviams
vaizdams ir 3 bitai per pikselj spalvotiems.

1.2 pav. 24 bity vaizdas ir jo raudonos spalvos kanalo LSB plokStuma

Sio steganografijos algoritmo trikumai yra tai, kad jo naudojimg galima lengvai aptikti
analizuojant vaizdo histograma, ir taip pat nors ir atrodyty, kad LSB plokstumos bitai yra pasiskirste
atsitiktinai (Zr 1.2 pav.), jie yra kazkiek priklausomi nuo vyresniy bity, todél pakinta vaizdo statistinés
charakteristikos.

LSB algoritmo naudojimo aptikimo tikimybés sumazinimui buvo sukurta jo modifikacija "+1"
[3]. Vietoj to, kad tiesiog pakeisti bita, atitinkanti reikSmé atsitiktinai padidinama arba sumazinama
vienetu. Tokiu atveju gali pasikeisti ne biitinai tik vienas bitas. Slapty duomeny atktirimo algoritmas
iSlieka toks pat.

Darant prielaida, kad jauniausiy pikseliy spalviniy komponenciy bity reik§més yra atsitiktinés,
tai tikimybe, kad jis bus pakeistas naudojant LSB metoda, yra 1/2, t.y. dviems praneSimo bitams tenka
vienas pakeitimas. Ir jterpimo efektyvumas lygus 2 bitams per pakeitima. Kai praneSimo dydis yra
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mazesnis uz maksimaly dydj, kurj galima jterpti i vaizda, tada imanoma padidinti jiterpimo efektyvuma
naudojant matricinj jterpimg. Taip naudojant LSB jterpima slepiant pranesima, kurio dydis lygus 2/3
nuo maksimalaus, grupei i$ trijy jauniausiy pikseliy spalviniy komponenciy bity g[1], g[2] ir g[3] teks
du praneSimo bitai m[1] ir m[2]. PraneSimo bitas m[1] bus iterptas i g[1] bita, m[2] i g[2], o p[3] bus
praleistas ir efektyvumas bus lygus 3, kurj galima padidinti naudojant tokias formules [15]:

m[1] = LSB(g[1D®LSB(g[2]) (1.1)

m[2] = LSB(g[2])®LSB(g[3]) (1.2)

kur @ tai grieztoji disjunkcija, LSB() — LSB algoritmo funkcija . Jeigu visos p reik§més tenkina abi
salygas, tai pakeitimai nedaromi. Jeigu tenkinama tik pirma salyga, tai pakeic¢iama p[3] reikSme, jei tik
antra salyga, tai pakeiciama p[1] reik§mé, jei netenkinamos abi salygos, tai pakeiciama p[2] reikSmé.
Kadangi kiekvieno atvejo tikimybé yra 1/4, tai tikimybe, kad bus pakeistas vienas i$ trijy bity lygi 3/4,
kas duoda efektyvuma lygy 4. PraneSimo atkiirimas atliekamas naudojant tokia formule:

110
_ 13
m [0 1 1P (1.3)

Sie algoritmai gali biiti taikomi nesuglaudintiems vaizdams arba kitiems skaitmenine forma
iSreikStiems duomenims.

1. 7. 2. JPEG formatui taikomi metodai
* LSB jterpimas

LSB jterpima tiesiogiai j vaizdo duomenis jmanoma taikyti, kai naudojamas formate
numatytas Lossless JPEG kodavimas [2]. Lossless JPEG tai kodavimo be praradimy biuidas, kuris i$
esmés skiriasi nuo kodavimo su praradimais, naudojan¢io DCT. Toks kodavimas retai naudojamas
praktikoje.

* LSB jterpimas j kvantavimo koeficientus

JPEG failai jprastai turi vieng arba dvi kvantavimo koeficienty lenteles. Vienos lentelés dydis
yra 64 baitai, todél naudojant LSB metoda, vienoje lenteléje galima paslépti tik 8 baitus. Be to
kvantavimo koeficienty pakeitimas jneSa pakeitimus j statistines suglaudinamy bloky charakteristikas,
kas neigiamai veikia kodavimo efektyvuma.

* Papildomy kvantavimo lenteliy naudojimas

JPEG formatas numato keliy kvantavimo lenteliy naudojimg. Todél didesniam slepiamy
duomeny kiekiui sutalpinti, gali buti sukurtos papildomos kvantavimo lentelés [13]. Praktikoje
naudojami du papildomy lenteliy suktirimo btdai. Pirmas, kai lentelés apskaifiuojamos taip, kad
padidinti glaudinimo efektyvuma, kas ir numatyta JPEG specifikacijoje. Antras, kai sukuriamos
netikros lentelés, kurios skiriasi tik jauniausiais bitais.

* Slépimas vaizdo spektre

Metodas naudoja transformuotus ir kvantuotus vaizdo bloky koeficientus prie§ juos
suglaudinant. Duomenys gali buti slepiami jauniausiuose bituose. Slepiamy duomeny kiekis yra
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proporcingas suglaudinto vaizdo dydziui, be to didelio duomeny kiekio jterpimas gali salygoti
didesnius pradinio vaizdo iSkraipymus ir mazesnj glaudinimo efektyvuma.

1. 7. 3. Formatams su spalvy palete taikomi metodai
* LSB jterpimas

Tiesioginis LSB metodo taikymas gali jneSti Zymius iSkraipymus j skaitmeninj vaizda, nes spalvy
paletés elementai, kuriy indeksai skiriasi jauniausiu bitu, gali turéti visiSkai skirtingas spalvas [5].
Todél daznai naudojamas papildomas paletés apadorojimas.

Vienas paprasCiausiy biudy iSvengti iSkraipymy, tai atlikti paletés analize ir surasti tokias
elementy poras, kuriy spalviniy reikSmiy skirtumas nevirSija tam tikros ribos. Tada slépimas
vykdomas tik tuose atrinktuose elementuose. Slépimo metu paleté nekei¢iama ir praneSimo atkiirimas
atliekamas analogiskai analizuojant palete.

Tinkanciy slépimui elementy pory skaic¢ius dazniausiai néra didelis, todél metodas gali buti
modifikuotas. Prie§ paletés analizg, ji yra sur@iSiuojama ir atitinkamai pakei¢iamos vaizdo pikseliy
reik§més, tada jau jterpiamas pranesimas.

e Paletés LSB jterpimas

Formatuose su palete¢ daznai paleté yra saugoma viename faile su vaizdu, o tai reiSkia, kad
galima taikyti LSB metoda paciai paletei. Paletés dydis nevirSija 256-y elementy, kurie saugomi
analogiSkai vaizdo pikseliams formatuose be paletés [9]. Taip Siuo biidy galima paslépti iki 768-y bity.
Paletéje gali atsirasti vienodi elementai, kas gali biiti vienu i$ steganografijos naudojimo pozymiy.

* Vienodi paletés elementai

Jeigu palet¢ sudaryta taip, kad joje yra vienodi elementai, kas yra jmanoma, bet
nerekomenduojama, tai juos galima panaudoti prane§imo slépimui.

Bendru atveju surandami paletés elementai, kurie yra dazniausiai naudojami vaizde ir paleté
papildoma jy klonais. Toliau vaizde ieSkoma pikseliy, kurie nurodo j elementus turin¢ius klonus ir
bitai koduojami nuorodomis j originaly elementg arba jo klona.

* Paletés elementy sukeitimas

Jeigu paletés elementai nesikartoja ir jy skaiCius yra n, tai aiSku, kad galimy elementy
i8déstymy skaicius lygus n!. Jeigu naudoti skirtingus iSdéstymus dvejetainio prane§imo kodavimui, tai
pranesimo maksimalus ilgis sudarys apie logy(n!) bity.

1. 8. Stegoanalizé

1. 8. 1. Vizualiniai metodai

Vizualiniai stegoanalizés metodai remiasi zmogaus regos sistemos sugeb¢jimu analizuoti
vaizdus ir iSskirti juose neatitikimus. Vizualiné analizé yra efektyvi kai stegokonteineris pilnai
iSnaudojamas, bet maze¢jant jterpty duomeny kiekiui zmogaus akims vis sunkiau pastebéti jterpimo
pédsakus. Taip pat Sie metodai netinka vaizdams, kurie yra suglaudinti su praradimais, nes juose jau
yra iSkraipymy.
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1. 8. 2. Statistiniai metodai

I skaitmeninj vaizda steganografijos btuidu jterpiami duomenis iSkraipo taip pat ir statistinius
vaizdo parametrus. Statistiniai metodai analizuoja $iuos parametrus ir nustato ar jie panaSis |
nemodifikuoto vaizdo parametrus, ar vaizde gali biti slepiami duomenys. Sie metodai yra tikimybiniai
ir jvertina tikimybe, kad naudojama steganografija [10]. Analizei metodai gali naudoti jvairias
statistines charakteristikas, tokias, kaip entropijos jvertinimas, koreliacijos koeficientai, priklausomybé
tarp elementy seky, salyginiai pasiskirstymai, pasiskirstymy atskyrimas pagal Chi-kvadrata ir kt.

1. 9. Spalvy modeliai skaitmeniniy vaizdy apraSymui

Skaitmeninis vaizdas tai skaitiniy reikSmiy, apibrézian¢iy pikselius — maziausius atskyrus
vaizdo elementus, matrica. Pikselio reik§mé tai atspalvis, kuris apraSomas tasku spalvy erdvéje taikant
kuri nors spalvy modelj. Skaitmeninis vaizdas gali bti iS§saugotas i$ eilés saugant visy pikseliy
reik§mes, naudojant spalvy palete ir vietoj pikseliy reikSmiy saugant jas atitinkancius palétés indeksus
arba saugant skaitmeninio vaizdo transformacija.

Spalvy modelis tai matematinis spalvy pateikimo skaiciy kortezy, vadinamy spalvinémis
komponentémis arba spalvinémis koordinatémis, pavidalu modelis. Spalvy erdvé tai modelio
uzduodamos visos galimos spalvy reikSmés.
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1.3 pav. Standartinio stebétojo spalvinio atitikmens funkcijos

Spalvy modelis kuris naudojamas kaip etaloninis techninése srityse yra CIE XYZ [7]. Juo gali
biti apraSytas visas Zmogaus matomas spektras spalvy. Jis sukurtas remiantis standartinio stebétojo
spalvinio atitikmens funkcijomis x(1), (1), Z(1), kurios buvo nustatytos eksperimentiniu keliu(zr 1.3
pav.). Taip X, Y ir Z reik§més apskaiciuojamos:

780
X= f M)x(A)dA (1.4)

380

780 (1.5)
Y = J. MA)y(A)da

380

780 (1.6)
Z = J. M(A)z(A)dA

380

Kur 1 - atitinkamos monochromatinés $viesos bangos ilgis, M - spektrinis tankis (galios paskirstymas).

XYZ spalvy erdvé yra trimaté, bet dazniausiai vaizduojama naudojant CIE xy chromating
diagrama. XYZ modelis sukurtas taip, kad Y reikSmé tai i§ esmés yra skaistis. Tada spalvos
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chromatiskuma galima nurodyti i§vestiniais parametrais x ir y — dvejais i§ trijy normalizuotu X,Y ir Z

reikSmiy.
X
o= (1.7)
X+Y+Z
Y
- 1.8
Y= X+v+z (1)
7
= =1 —x- 1.9
T X+v+z Xy (1.9)

Taip chromatiné diagrama sudaroma naudojant x ir y koordinates prie tam tikro skaiscio z
[16]. Visos galimos monochromatinés spektro spalvos diagramoje sudaro neuzdarg kontiira, vadinama
spektriniu lokusu(zr 1.4 pav.).
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1.4 pav. Spektrinis lokusas
1.9.1. RGB

Matoma Sviesa tai elektromagnetinés bangos, kuriy bangos ilgis yra mazdaug 380—750nm
srityje. Zmogaus akies tinklainéje yra trijy skirtingy rii$iy receptoriai — kolbutés, kuriy jautrumo pikai
atitinka raudonai (570nm), zaliai (540) ir mélynai (420nm) Sviesai. Receptoriy i smegenis siunc¢iami
elektriniai signalai leidzia skirti spalvas. Remiantis tuo buvo sukurtas spalvy modelis RGB. Pagal §j
modelj norimas atspalvis gali biiti gautas kombinuojant tris bazines spalvas — raudong (r), zalia (g) ir
mélyna (b), vadinamas taip pat spalvos kanalais. Kanalo reik§més dazniausiai iSreiSkiamos intervale
nuo 0 iki 1. Taikant §j modeli skaitmeniniams vaizdams dazniausiai vieno kanalo reikSmiy kodavimui
naudojami 8 bitai ir jos iSreiSkiamos sveikaisiais skaiciais nuo 0 iki 255 imtinai. 0 atitinka minimaliam
spalvos intensyvumui, o 255 atitinka maksimaliam spalvos intensyvumui. Taip (r, g, b) vektorius
atitinkantis juodajai spalvai yra (0, 0, 0), o baltajai (255, 255, 255) [11]. Spalvy gylis — galimy
uzkoduoti spalvy kiekis — yra 2** (16 777 216). Kartais kai reikia didesnio tikslumo arba apdorojant
vaizdus, kanaly kodavimui naudojama daugiau bity. Geometriskai modelis vaizduojamas RGB kubu
(zr 1.5 pav.)- kanaly reik§més naudojamos kaip koordinatés Dekarto trimatéje erdvéje.
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1.5 pav. RGB spalvy modelis pavaizduotas kubu
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1.6 pav. sSRGB spalvy erdvés spalvy perteikimo apribojimas

Pats RGB modelis neapibrézia konkreciy baziniy spalvy reikSmiy ir todél sumaiSomos spalvos
yra santykinés baziniy spalvy atzvilgiu. Kad modelis apraSyty absoliucias spalvy reikSmes, jam
uzduodama spalvy erdve, kuri apraso konkrecias baziniy spalvy bei balto tasko reikSmes.
Kompiuterinéje grafikoje dazniausiai naudojama sRGB erdvé(Zr 1.6 pav.) [12]. Tada konvertavimas
i§ XYZ i RGB atliekamas taip:

Rlinear 3,24‘06 —1,5372 —0,4986 X
Glinear] = [_0,9689 1,8758 0,04‘15 Y (110)
Biinear 0,0557 -0,2040 1,0570 1Lz
12,92Ciinear Ciinear < 0,0031308
Csrgp = 1/2,4 (1.11)
g (14 a)Cpihoar — @, Clinear > 0,0031308

kur X, Y,Z — atitinkamos XYZ spalvy erdvés spalvos komponentés, C tai R, G arba B komponentés, o
a = 0.055.

Ir atvirkS$¢iai:
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Csrgb
C < 0,04045
12,92 ) srgb

Ciinear = 2,4 (1.12)

Csrgb +a
(ﬁ) , Cergp > 0,04045

X1 [0,4124 0,3576 0,18057 [Riinear
y|=02126 0,7152 0,0722 G”near] (1.13)
7zl 10,0193 0,1192 0,9505] [Bjipeqr

1. 10. Skaitmeniniy vaizdy saugojimo formatai

1. 10. 1. Taskinés grafikos formatai

Siuose formatuose skaitmeniniai vaizdai saugomi i§ eilés jrasant vaizdo pikseliy reikimes
vienu ar daugiau bity priklausomai nuo formato ir spalvy gylio. BMP, TIFF, PNG - tai tipiniai
taskinés grafikos formatai. Kadangi, esant pakankamam spalvy gyliui, vaizdas iSsaugomas be
praradimy, Sie formatai daznai naudojami kai reikia tikslumo, bet ir faily dydis atitinkamai padidé¢ja.
Kad sumazinti failo dyd;j Siuose formatuose gali biiti naudojamas glaudinimas be praradimy.

1. 10. 2. Spalvy paletés formatai

Naudojant tokius formatus skaitmeninis vaizdas saugomas kaip spalvy paleté ir vaizdo dydzio
paletés indeksy matrica. Palete gali sudaryti iki 256 spalvy, kurios uzduodamos RGB kortezais.
Formatai labiau pritaikyti vaizdams, kuriuose naudojamos ne daugiau nei 256 spalvos, tada vaizdas
gali biiti iSsaugotas be praradimy. Saugojant vaizda, kuriame naudojama daugiau negu 256 spalvos,
sukuriama spalvy palete ir visy pikseliy reik§meés pakeic¢iamos atitinkamais palétés indeksais.

Palete gali sudaryti fiksuotas nepriklausomas nuo vaizdo spalvy rinkinys, bet tokios fiksuotos
palétés trikumas, kad dalis spalvy nenaudojama, o reikiamy spalvy tritksta [14]. Taip vaizdo kokybei
pagerinti naudojama adaptyvi paleté, kuri sukuriama kiekvieno atskiro vaizdo pagrindu. Adaptyvi
paleté¢ gali buti sudaryta taikant jvairius algoritmus, vieni papras€iausiy biity populiarumo ir
medianinio pjuvio algoritmai. Populiarumo algoritmas i§ vaizdo histogramos nustato dazniausiai
skaitmeniniame vaizde pasitaikancias spalvas ir uzpildo jomis palete. Medianinio pjivio algoritmas
RGB kube sukuria tokj tariama gretasienj, kad jis talpinty visas vaizde naudojamas spalvas, tada
gretasienis dalinamas j du gretasienius ties mediana pagal didziausia matmenj. Gauti gretasieniai vél
dalinami tokiu pat principu. Rekursyvus procesas tesiasi kol gretasieniy skaicCius bus lygus paletéje
naudojamam spalvy skaiciui, tada kiekviename gretasienyje apskai¢iuojama vidutiné spalva ir
itraukiama i palete.

Kai paleté¢ sudaryta, pikseliy reikSmés pakeiciamos paletés indeksais, kas vélgi gali buti
padaryta skirtingais buidais. Paprasciausias biidas yra parinkti ar¢iausia paletéje esancia spalva, bet gali
biti naudojami ir glotninimo metodai. Paprasciausia klaidos sklidimo glotninimo algoritmo veikimo
principa galima pavaizduoti taip, kaip paveikslélyje(Zr 1.7 pav.).
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y[i,j] - tai arCiausiai x[i,j] esanti paletés spalva
1.7 pav. Klaidos sklidimo glotninimo algoritmo veikimo principas

Kur x[] - pikselio spalva, e[] — skirtumas tarp pikselio spalvos ir jai ar¢iausios paletés spalvos

I

Cia originalaus vaizdo pikseliai apdorojami i§ eilés eilutémis. Vienam pikseliui parenkama
arCiausig paletés spalvos reik§mé, o kitas pikselis modifikuojamas pridedant klaida - skirtumg tarp
pirmo pikselio spalvos reik§més ir jai parinktos palétés spalvos reik§meés. Taip vaizde iSsaugomas
bendras spalvy balansas. Sis procesas gali biiti patobulintas skleidziant klaidg tarp didesnio pikseliy
kiekio su salyga, kad tai arti esantys pikseliai ir jie dar néra apdoroti, o jiems priskirtos klaidos svoriy
suma lygi vienetui.

Vienas i§ populiariausiu glotninimo algoritmy yra Floido-Stainbergo (Floyd-Steinberg) (Zr 1.8
pav.). Cia klaida skleidziama taip, kaip parodyta pav.

x[i, j] —@ao,1€[i, j]

[2, ]
J/J\f \' o1 t+a11t+taotap -1 =1

S| N

o,-1€[i, j]| aaeeli, j] | aiefi, j]

1.8 pav. Floyd-Steinber glotninimo algoritmo veikimo principas

Kur x[] - pikselio spalva, e[] — skirtumas tarp pikselio spalvos ir jai ar¢iausios palétés spalvos,
3

Qo1 =4, 01 =—, t10=—,a =

0,1 — 16’ 1,1 — 16’ 1,0 — 16’ 1,-1 — 16

Glotninimo procesas pagristas tuo, kad zZmogaus akis, zitirint i§ nuotolio mazame vaizdo
gabalélyje, sugeba apjungti spalvas taip suvokiant atspalvius, kuriy i§ tikryjy néra palétéje.

1. 10. 3. Transformacijos-domeno formatai

Naturalius vaizdus zmogus suvokia kaip tekstiruoty segmenty visumg, o ne kaip tasky
matrica. Taip pat Zmogaus regé¢jimas néra labai jautrus maziems spalvos pakitimams bei
aukStadazniam triuk§Smui. Dél $iy savybiy vaizdy saugojimas spalvy reik§miy matricos pavidalu yra
neefektyvus ir buvo sukurti glaudinimo formatai naudojant vaizdo transformacijas. Vaizdo
transformacija yra lengviau suglaudinama, bet jnesa i vaizdg nezymius iSkraipymus, kurie jprastomis
salygomis nepastebimi. Dazniausiai naudojamos transformacijos tai diskretiné kosinusy transformacija
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(DCT) ir diskretiné vilneliy transformacija (DWT). Formatai kurie jas naudoja yra atitinkamai JPEG ir
JPEG2000. Labiau paplitusio formato JPEG glaudinimo algoritma sudaro penki pagrindiniai Zingsniai:

* Spalvos transformacija. Spalva i§ RGB spalvy modelio transformuojama j YCrCb
modelj, nors yra ir galimybé naudoti RGB ir kitus spalvy modelius.

 Padalinimas j blokus ir subdiskretizacija. Sviesumo kanalas Y padalinamas j 8x8 blokus,
o spalviniy komponenc¢iy Cr ir Cb kanalai prie§ padalinant j blokus gali biti
subdiskretizuoti, t.y. jy raiSka gali biiti sumazinta vertikalia ir/arba horizontalia kryptimi.

* DCT transformacija. Kiekvieno bloko signalais transformuojami i dazninj domena
naudojant DCT. DCT gali byti apskaiciuota taip:

klwl(l
dlk,1] = 2 %cos%k(% +1) cosln—6l(2j + 1)B[i, ] (1.14)

Kur d[k,[] — DCT koeficienty matrica, £,/ = 0,...,7, B[ij] — tai 8x8 §viesumo arba spalvinés
komponentés blokas, w[0] = 1/v2,w[k > 0] = 1.

Ir atvirkstiné transformacija:

_ewlkwlw . .y
Bli,j] = Tcosﬁk(Zl +1) cosEl(Zj + 1)d[k, 1] (1.15)
Kk,1=0

* Kvantavimas. Transformacijos koeficientai yra kvantuojami dalinant juos i§ kvantavimo
zingsnio ir apvalinami iki artimiausio sveikojo skaitiaus. Sviesumo ir spalviniams
kanalams gali buiti taikomi skirtingi kvantavimo zingsniai, kuriy didesnés reikSmés
padiding glaudinimo koeficientg jneSant daugiau iSkraipymuy.

* Kodavimas ir glaudinimas be praradimy. Kvantuoti DCT koeficientai surii§iuojami
zigzago tvarka, uzkoduojami bitais ir suglaudinami be praradimy naudojant Huffman arba
aritmetinj kodavima. Gautas bity srautas kartu su antrasté jraSomas | faila.
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2. PAVEIKSLELIO SPALVU PALETES KEITIMU PAREMTA STEGANOGRAFIJA

Dauguma steganografijos algoritmy remiasi taskinés grafikos atitinkamy pikseliy spalvos
keitimu taip, kad vartotojas nepajusty didesnio skirtumo tarp originalaus ir duomenimis papildyto
paveikslélio. Tokio tipo pikseliy spalvos keitimas jtakoja tai, jog tos pacios spalvos pikseliai
skirtingose paveikslélio vietose po papildomy duomeny jterpimo gali nesutapti, t.y. gali skirtis jy
spalva, taip pat gali pakisti vaizde naudojamy spalvy kiekis.

Priklausomai nuo papildomos informacijos iterpimo (steganografijos algoritmo), pakeistame
paveikslélyje atsiranda skirtingo lygio papildomas taskinis triuk$mas. I8eitis i$ Sios situacijos — keisti
ne atskiry pikseliy spalva, o pacia paveiksléliy spalvy palete. Jei biity pakei¢iama paveikslélio spalvy
paleté, tai visi vienos spalvos pikseliai paveikslélyje buty kei¢iami atitinkamos naujos spalvos
pikseliais. Tai leisty uztikrinti, kad vieno atspalvio pikseliy grupé ir toliau isliks vientisa, be vartotojui
pastebimy pikseliy spalvos svyravimy, t.y. neatsiras papildomo nepageidaujamo taSkinio triuk§mo
paveikslélyje.

Skirtumas tarp atskiry pikseliy ir spalvy paletés keitimo pateiktas paveikslélyje (Zr 2.1 pav.).
Siame paveikslélyje vaizduojamas 5x5 matmeny paveikslélis, kuriame naudojamos spalvos su kodais
nuo 1 iki 9. Dalyje (a) vaizduojamas originalus paveikslélis, kuris susideda tik i§ spalvy 1, 3, 8 ir 9.
Tuomet dalyje (b) spalvy 3 ir 8 reikSmés kai kur pakeistos i spalvas 4 ir 7. Nors §ie pakeitimai skiriasi
tik vienu didesne/mazesne reikSme, taCiau atsitiktiniy pikseliy pakeitimas jtakoja bendro paveikslélio
vaizdo iSkraipyma. Tuo tarpu dalyje (c) vaizduojama kaip pakisty paveikslélis, jei visi spalvos kodo 3
pikseliai biity kei¢iami j spalvos koda 4, o spalvos kodo 8 pikseliai — j spalvos koda 7. Siuo atveju
buvo pakeista daugiau pikseliy, tac¢iau bendras paveikslélio vaizdas yra artimesnis originalui (a), nei
paveikslélis po atsitiktinio Siy spalvy pakeitimo (b).

1 1/ 3/ 3008 | 1 1| 4 af@9 | 1| 1| 4| a9
1| 3| 399 1 3| 4 9 9 1| 4/ 4 9] 9
30 3] 9] 9| 8 4 3| 9] 9| 7 4 4| 9| 9| 7
3/ 9] 9| 8 8 3] 9] 9 7| 8 4, 9| 9| 7| 7
9 9 8 8 8 9l 9 7| 8 7 |9 9 7| 7| 7
a) b) c)
2.1 pav. Originalaus paveikslélio (a) pakeitimas keiciant atskiry pikseliy spalvas (b) ir keiciant paveiksiélio spalvy
palete (c)

Remiantis prielaida, kad paveikslélio keitimas keiCiant spalvy palete, o ne atskiry pikseliy
spalvas maziau jtakoja paveikslélio vizualinj suvokima, siilomas steganografijos algoritmas, kuris
papildomus duomenis irasyty taip, kad viena spalva visur buty keiiama kita, o ne kei¢iamos pavieniy
pikseliy spalvos, t.y. sitiloma jrasyti papildomus duomenis j paveikslélio spalvy palete.

Papildomy duomeny jrasymui i paveikslélio naudojamg spalvy palete reikia iSskirti vietas,
kurios gali buti kei¢iamos ir nesudaryti didesniy pakeitimy paveikslélio bendram suvokimui. Jei
paveikslélio naudojamos spalvy paletés pakeitimai bus pernelyg dideli ar tinkamai neapgalvoti,
paveikslélis gali pasikeisti kardinaliai ir tapti vartotojui neatpazjstamas, nepriimtinos kokybés ar pan.
Tad naujai kuriamam steganografijos algoritmui keliamos tokios prielaidos ir ribojimai:

1. Kelios paveikslélio spalvos negali biiti vaizduojamos kaip viena spalva pakeistame
paveikslélyje, t.y. kiekviena originalios spalvy paletés spalva turi turéti unikaly atitikmenj pakeistoje
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spalvy paletéje. Tai leis uztikrinti, kad paveikslélyje liks skirtumai tarp spalvy ir visas paveikslélis
nesuvienodés iki vienos spalvos.

2. Skaitmeniniai vaizdai daznai naudoja tik dalj viso galimo spalvy spektro, todél
pasirinkta spalva turéty buti keiiama j kitg i§ to paveikslélio nenaudojamy ,,reik§miskai artimy‘
spalvy.

3. Spalvy reik§Smés skaitmeniniuose vaizduose nevienodai pasiskirto spalvy erdvéje ir

tankiau iSsidésCiusiy spalvy pokyc€iams vartotojai gali biti jautresni, jy pakitimas bus labiau
pastebimas, todel Sios spalvos laikomos labiau reikSmingomis, nei tos, kurios yra labiau viena nuo
kitos nutolusios paveikslélio spalvy erdvéje.

4. Spalvos, kurios yra labiau nutolusios nuo kity spalvy paveikslélio spalvy erdveje
laitkomos maziau reikSmingos ir jas galima keisti didesniuose réziuose, nes jei turimos dvi labai
skirtingos spalvos, tai jas galima keisti pakankamai nemazai, kol jos nesuvienodéja ir vartotojas vis
vien junta skirtumga tarp ty spalvy, o kadangi paveikslélyje néra kity kei¢iamai spalvai artimy spalvy,
jos atspalviy, tai vartotojas neturi su kuo lyginti ir maziau pastebi atskiros spalvos pokyt;.

5. Priklausomai nuo paveikslélio ar jo atskiry spalvy, dalis spalvy gali likti nekeistos dél
pernelyg tankaus jy pasiskirstymo, todél paveikslélio naudojama spalvy paleté turi biiti kei¢iama taip,
kad buty galima atsekti kurios paveikslélio spalvos ar jo kodo vietos buvo pakeistos (neturint
originalaus paveikslélio) ir taip biity galima iSgauti | paveikslélj papildomai pridétus duomenis.

Vienas i§ paprasCiausiy sprendimy — keisti atitinkamus maziausiai reikSminius bitus §iuo
atveju néra tinkamas, nes prieStarauty 1 ir 2 ribojimui, nes jei gautai paveikslélio spalvy paletei
kiekvienai spalvai bty keiciami atitinkami bitai, nebiity galima uztikrinti, jog po pakeitimo nebus
gaunamas jau naudojamos spalvos kodas. Taip pat toks sprendimas neatsizvelgty i 3 ir 4 prielaidas,
nes nejvertinty spalvy pasiskirstymo spalvy erdvéje.

Siekiant realizuoti iSsikeltas prielaidas ir reikalavimus, pasirinktas sprendimas dalinti RGB
spalvy kubg pagal geometring progresija tol, kol analizuojamame kube liks tik viena arba nulis
paveikslélio paletés spalvy. Toks dalinimas uZztikrina, kad atrenkama tam tikra spalvy erdvés dalis,
kurioje panaudojama tik viena i§ spalvy, vadinasi $i spalva gali biiti kei¢iama j bet kokig kita spalva i§
tos srities, tad ji bus artima gretimose srityse esan¢ioms spalvoms, bet jy neperdengs, t.y. pasirinkta
spalva bus konvertuojama | kita unikalig paveiksléliui spalva. Kadangi pradedama dalinti nuo pilno
RGB kubo iki mazesniy jo daleliy kol vienoje srityje bus tik viena spalva, tai tuo paciu uztikrinama,
kad bus galima identifikuoti labiau ir maziau reikSmingas spalvas, t.y. jei sudalinus RGB kubg |
smulkesnius kubus po vieng spalva, tos srities matmenys nusako kiek tankiai toje RGB kubo vietoje
buvo pasiskirsciusios spalvos, tad atitinkamai bus atsizvelgiama ir j ty spalvy reikSminguma, galima
svyravimo diapazong.

Realizacijos patogumui, RGB kuba siiiloma dalinti kiekvieng i§ spalvy diapazony dalinant
pusiau. Taip RGB kubas padalinamas i 8 lygias dalis. Atitinkamai kiekvienas i§ gauty astuoniy kuby,
jei jame yra daugiau nei viena spalva, dalinamas vél | 8 dalis ir taip tol, kol tame kubelyje lieka tik
viena spalva (Zr 2.2 pav.). Toks paveikslélio naudojamos spalvy paletés dalinimas RGB kube leidzia
gauti daug skirtingo dydzio nepersidengianciy kuby, kurie atitinka kokiose ribose gali keistis Siame
kube esanti spalva.
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2.2 pav. Paveikslélio naudojamy spalvy issidéstymas spalvy erdvéje ir spalvy paletés RGB kubo dalinimas i 8 lygias
dalis tol, kol viename kubelyje licka tik viena spalva

L
[ E1. Nuskaitomas |
paveikslélis

- >

v Y ‘
" E2. Sudaromas paveikslélio spalvy ’
| pasiskirstymo spalvy erdvéje kubas |

. Y ,
| E3. Nustatomi spalvy erdvés kubai, ’
kuriuose yra tik viena spalva

Y
E4. Nustatomas maksimalus ‘
galimy jra%yti duomeny kiekis | Kiekvienam spalvy paletéje
" | isskirtam netus¢iam kubui,
" didesniam nei 1x1x1 dydzio

N\

> > Nebéra nepakeisty kuby

Yra F”—..m kuby
A 4

[ ES.IZskirtame kube esandios spalvos koordinadiy
| keitimas, pagal norima jterpti papildoma informacija |

4
[" E6. Visi paveiksklio pikseliai pakei&iami |
_ pagal modifikuotg spalvy palete
\

.. h 4 9
[ E7. 18saugomas paveikslélis su jterptais |
papildomais duomenimis, modifikuota
spalvy palete

2.3 pav. Siiilomo steganografijos algoritmo kodavimo (encoding) principiné schema

Taip pat galimi atvejai, kada kubelyje nebelieka nei vienos spalvos. Tokia situacija rodo, kad
§i spalvy erdvés sritis yra nenaudojama. Teoriniu poziiiriu tokias sritis biity galima taip pat iSnaudoti,
apjungiant su atitinkamomis gretimomis sritimis. Tai leisty padidinti spalvos keitimo rézj, o kartu ir
papildomai pridedamy duomeny kiekj, tafiau paprastas prijungimas gali apsunkinti pridétos
papildomos informacijos i§gavima, t.y. netenkinty 5 reikalavimo. Tod¢l priimama, kad gauti tusti (be
jokios spalvos kubeliai) yra ignoruojami ir nenaudojami siilomame steganografijos algoritme.
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Apibendrinant iSsikeltus reikalavimus, prielaidas ir idéjas, sudarytas naujas steganografijos
algoritmas (Zr 2.3 pav ir 2.4 pav.)

Duomeny jterpimui vykdomi §ie pagrindiniai veiksmai:

E1l. Nuskaitomas paveikslélis. EiliSkumo tvarka gaunamas kiekvieno paveikslélio pikselio 24
bity RGB kodas (po 8 bitus kiekvienai spalvai).

E2. Sudaromas paveikslélio spalvy pasiskirstymo spalvy erdvéje kubas. Sukuriamas trimatis
loginio (boolean) tipo masyvas, kurio matmenys yra 256x256x256. Siame masyve spalvos RGB koda
paverciant j Sio kubo koordinates, pazymima kurios spalvos naudojamos paveikslélyje, o kurios ne.

E3. Nustatomi spalvy erdvés kubai, kuriuose yra tik viena spalva. RGB kubas dalinamas j 8
lygius kubus (kiekvienos aSies intervala dalinant pusiau). Skai¢iuojama kiek kiekviename i§ Siy 8
kuby yra reikSmiy, kurios nusako, paveikslélyje naudojama spalva. Jei kube yra 1 spalva — kubas
i§saugomas tolesniam apdorojimui ir daugiau nebeskaidomas. Jei kube yra 0 spalvy — kubas toliau
nebeanalizuojamas (Salinamas i§ tolesnio apdorojimo). Jei kube yra daugiau nei 1 spalva — kubas vél
dalinamas j 8 smulkesnius vienodo dydzio kubus. Sie kubai vél analizuojami atskirai ir dalinami tol,
kol kubo matmenys tampa 1x1x1 dydzio. Tokio dydzio (1x1x1) kubai toliau nebeanalizuojami. Nors
sudaromas identifikuoty po 1 spalva apraSanciy kubeliy saraSas, taCiau Siuos kubelius véliau reikés
susieti su bendru RGB kubu, todél bitina uztikrinti sarysj tarp Siy objekty.

E4. Nustatomas maksimalus galimy jrasyti duomeny kiekis. Paveikslélyje galimy iSsaugoti
duomeny kiekis priklauso nuo paveikslélio naudojamos spalvy paletés, paveikslélio spalvy
pasiskirstymo. Galimy i$saugoti duomeny kiekis My, leidzia jvertinti kiek butent tame paveikslélyje
bus galima iSsaugoti papildomos informacijos. My, reikSmé paskaiciuojama radus visus spalvy
erdves kubus, kuriuose yra tik viena spalva. Tam naudojama formulé:

N
Mpax = 2 log, n; -3 (2.1)
t=0

¢ia N — iSskirtas spalvy erdvés kuby, kuriuose yra tik po vieng spalva, kiekis; n; — i-tojo
i§skirto kubo briaunos ilgis.

E5. I8skirtame kube esancios spalvos koordinaciy keitimas, pagal norimg jterpti papildoma
informacijg. Spalvos su z ilgio krastinémis koordinatés aprasomos log,(n)*3 bity ilgio adresu (logy(n)
nusako kiek bity reikia vienos aSies reikSmiy iSsaugojimui, o kadangi aSys yra 3, tai bity skaicius dar
dauginamas i§ 3). Sie bitai (spalvos reliatyvios koordinatés idskirtame kube) pakei¢iami jterpiamais
duomenimis.

Pavyzdziui jei turimas kubas, kurio krastinés ilgis n yra lygus 2, tai jame gali biiti aprasytos 8
skirtingos spalvos (2x2x2). Originalus paveikslélis iSnaudoja tik vieng i§ Siy spalvy, tad norint ta
spalva galima keisti bet kokia kita spalva, kuri telpa tame iSskirtame spalvy kube. Tad jei originaliame
paveikslélyje yra balta spalva, kurios kodas yra #FFFFFF, t.y. raudonos, zalios ir mélynos spalvy
desimtainé reikSmé yra 255, o iSskiriant RGB kube $§i spalva patenka i 2 reikSmiy ilgio krastiniy kuba,
tai kiekvieng i§ trijy spalvos dedamuyjy (raudonos, Zalios ir mélynos spalvos kiekius) galima pakeisti
duomenimis i$ intervalo nuo 0 iki 1 tame kube. Atitinkamai gaunant absoliuc¢ias kubo koordinates
gauname, kad spalvos kodas kiekvienai spalvos dedamajai gali svyruoti nuo 254 iki 255. Tad balta
spalva galima keisti kodais #FFFFFF, #FFFFFE, #FFFEFF, #FEFFFF, #FFFEFE, #FEFFFE,
#FEFEFF, #FEFEFE.
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E6. Visi paveikslélio pikseliai pakei¢iami pagal modifikuota spalvy palete. Kuomet visiems
i§skirtiems kubams yra pakei¢iamos reliatyvios spalvos koordinatés, visi paveikslélio pikseliai
pereinami ir pakeiciami i§ buvusios reik§més j nauja modifikuotg spalva. Modifikuota spalva kei¢iama
1 absoliuty kiekviename iSskirtame kubelyje esancios spalvos adresa. Biitent todél kiekvieng iSskirta
kubg bitina susieti su tuo, kur jis yra RGB kubo atzvilgiu. Taip pat patartina i§sisaugoti originalaus,
nekeisto RGB kubo duomenis, kad bty lengviau susieti kiekvienos spalvos pokyc€ius keiciant
kiekvieng paveikslélio pikselj.

E7. I§saugomas paveikslélis su jterptais papildomais duomenimis, modifikuota spalvy palete.
Pakeitus spalvy palete ir pikseliy spalvas, paveikslélis i§saugomas pagal pasirinkta duomeny formata
be praradimy ir toliau naudojamas pagal norima paskirtj.

Kuomet norima i§ gauto praneSimo iSgauti pridétus duomenis, vykdomas analogiSkas spalvy
paletés dalinimas j kubus, taciau vietoj duomeny jterpimo yra nuskaitomi reliatyvis spalvy adresai
bendro praneSimo sudarymui. Tad bendrai yra vykdomi Sie pagrindiniai stegopranesimo iSgavimo
zingsniai, kurie pavaizduoti paveikslélyje (Zr 2.4 pav)

_—
|

) v
D1. Nuskaitomas
paveikslélis
I
0 Y )
D2. Sudaromas paveikslélio spalvy
pasiskirstymo spalvy erdvéje kubas

.

§ A 4 .
D3. Nustatomi spalvy erdvés kubai, | <
kuriuose yra tik viena spalva Kiekvienam spalvy paletéje |
i iSskirtam netusfiam kubui,
| didesniam nei 1x1x1 dydzio
b4
> —— Nebéra neperiiiréty kuby

Yraneperdilréty kuby

D4. I3skirtame kube esancios spalvos reliatyviy
koordinadiy nuskaitymas

; h 4 .
D5. Visi iSgauti bitai sujungiami j vieng seka
ir taip sudaromasbendras pranelimas

2.4 pav. Siiilomo steganografijos algoritmo dekodavimo (decoding) principiné schema
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D1. Nuskaitomas paveikslélis. EiliSkumo tvarka gaunamas kiekvieno paveikslélio pikselio 24
bity RGB kodas (po 8 bitus kiekvienai spalvai).

D2. Sudaromas paveikslélio spalvy pasiskirstymo spalvy erdvéje kubas. Sukuriamas trimatis
loginio (boolean) tipo masyvas, kurio matmenys yra 256x256x256. Siame masyve spalvos RGB koda
paverciant j Sio kubo koordinates, pazymima kurios spalvos naudojamos paveikslélyje, o kurios ne.

D3. Nustatomi spalvy erdveés kubai, kuriuose yra tik viena spalva. RGB kubas dalinamas j 8
lygius kubus (kiekvienos aSies intervala dalinant pusiau). Skai¢iuojama kiek kiekviename i§ Siy 8
kuby yra reikSmiy, kurios nusako, paveikslélyje naudojama spalva. Jei kube yra 1 spalva — kubas
iS§saugomas tolesniam apdorojimui ir daugiau nebeskaidomas. Jei kube yra 0 spalvy — kubas toliau
nebeanalizuojamas (Salinamas i§ tolesnio apdorojimo). Jei kube yra daugiau nei 1 spalva — kubas vél
dalinamas j 8 smulkesnius vienodo dydzio kubus. Sie kubai vél analizuojami atskirai ir dalinami tol,
kol kubo matmenys tampa 1x1x1 dydzio. Tokio dydzio (1x1x1) kubai toliau nebeanalizuojami. Nors
sudaromas identifikuoty po 1 spalva aprasanciy kubeliy saraSas, tac¢iau Siuose kubelius véliau reikés
susieti su bendru RGB kubu, todél bitina uztikrinti sarysj tarp Siy objekty.

D4. I8skirtame kube esancios spalvos reliatyviy koordina¢iy nuskaitymas. I$skirtame kube
gaunamos spalvos reliatyvios koordinatés, kurios ir nusako kokie biitent duomenys buvo pateikti
Siame kube.

DS5. Visi iSgauti bitai sujungiami j vieng seka ir taip sudaromas bendras praneSimas. Atskiry
nuskaityty bity apjungimas j viena seka leidzia suformuoti vientisg pranesima, kuris ir bus pateikiamas
vartotojui, kaip deSifruotas stegopranesimas.

Atsizvelgiant | tai, kad itin mazai spalvy turinCiuose paveiksléliuose spalvos keitimo
intervalas gali biiti pakankamai didelis (viena spalvos dedamoji 128x128x128 dydzio kube gali
svyruoti per pus¢ savo galimos jgyti reik§més), tai norint kontroliuoti modifikuojamo paveikslélio
kokybe, galima jtraukti maksimalaus kubo briaunos ilgio ribojima. Toks ribojimas leisty uztikrinti tam
tikro intervalo spalvos svyravimus.

IS siillomo algoritmo veikimo principo aisku, kad duomeny kiekis, kurj galima paslépti
skaitmeniniame vaizde priklauso nuo vaizde naudojamo spalvy kiekio bei nuo $iy spalvy pasiskirstimo
RGB kube. Kadangi 24 bity spalvy gylio vaizduose jmanomy spalvy kiekis yra ribotas ir yra lygus
2*(viena spalva ireiskiama 24 bitais), tai galima apskaiGiuoti ir maksimaly duomeny kiekj, kuriuos
leidzia paslépti siiilomas algoritmas. Idealios salygos, prie kuriy pasiekiamas jterpiamy duomeny
maksimumas, biity tada, kai visas RGB kubas sudalinamas j 2*' kubelius su briaunos ilgiu 2 ir visi jy
talpina po vieng spalva. Didesniy kuby naudojimas yra maziau efektyvesnis, nes vienu 4x4x4 kubu
galima uzkoduoti 6 bitus, tuo tarpu kai jj sudaranciais mazesniais 2x2x2 dydzio 8 kubais bendrai
galima uzkoduoti 24 bitus(vienu 2x2x2 kubu galima uzkoduoti 3 bitus).Taip maksimalus duomeny
kiekis, kuri gali jterpti algoritmas idealiomis salygomis apskai¢iuojamas pagal formule (2.1) ir yra
lygus 3*2*' bity arba 768 kilobaitai.

Kadangi sitilomas algoritmas nejtakoja vaizde naudojamo spalvy kiekio, algoritma galima
taikyti ir vaizdams naudojantiems palete. Sie vaizdai pasizymi tuo, kad spalvy kiekis juose yra ribotas
- iki 256 spalvy, o palete sudaro 24 bity spalvos. T.y. spalvos yra iSsidés¢iusios toje pacioje RGB
erdvéje, kaip ir 24 bity spalvy gylio spalvos, taiau jy, dazniausiai, zymiai maziau, kas jtakoja ir
maksimaly jmanomg paslépti duomeny kiekj. Idealios salygos duomeny slépimui, maksimalaus
duomeny kiekio atzvilgiu, yra tada, kai 256 spalvos yra taip pasiskirs¢iusios RBG kube, kad kiekviena
ju patenka j atskirg 32x32x32 kuba. Vienu 32x32x32 kubu galima uzkoduoti 15 bity. Tada
maksimalus duomeny kiekis, kurj ijimanoma uzkoduoti vaizdo paletéje sitilomu algoritmu yra lygus
3480 bity.
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Taip pat pazymétina, kad taikant paletés pakeitimo steganografijos algoritma skaitmeniniams
vaizdams, kurie naudoja standarting paletg, modifikuotg palete reikia saugoti kartu su indeksais, dél ko
padidéja failo dydis.

ApraSytas steganografijos algoritmas gali buti taikomas, kai stegokonteineris su jrasytu
stegopranesimu yra iSsaugomi formatu be praradimy. Vaizdy glaudinimo su praradimais algoritmai,
kurie paSalina i§ vaizdo pertekling ir nereikSming informacija, atitinkamai iSkraipo vaizdo spalvy
atkiirimg. Tai reikia, kad negalima atkdrti ir sitilomu algoritmu jterptos j vaizda informacijos, kuri
buvo jrasyta i vaizdo spalvy paletg.
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3. SILLOMO

Tyrimo

STEGANOGRAFIJOS ALGORITMO TYRIMO METODOLOGIJA

metu bus nustatoma, kaip siiilomo paletés pakeitimo steganografijos algoritmo

naudojimas jtakoja skaitmeniniy vaizdy kokybe, kokie algoritmui budingi iSkraipymai atsiranda

skaitmeniniuose

vaizduose ir kaip jie priklauso nuo algoritmo parametro - naudojamy kuby briaunos

ilgio, ir nuo skaitmeniniy vaizdy tipy.

3. 1. Tyrimo metu analizuojami faktoriai

Savybeés, kurios jtakoja sitilomo steganografijos algoritmo pagalba pakeisto paveikslo kokybe

pavaizduotos paveikslélyje (Zr 3.1 pav.). Jos suskirstytos j tris kategorijas: steganografijos algoritmo

parametrai; informacijos slépimui naudojamo paveikslélio savybes; paveikslélyje slepiami duomenys.

Jterpiami duomenys | |Algoritmo parametrai |
Maksimalus briaunos ilgis »
Jterpiamy d T »
Jterpiamy duomeny kiekis Maksimalus gali uzkoduoti »

duomeny kiekis Paveikslélio kokybé
naudojant sitiloma
| steganografijos

Glotninimo naudojimas algoritlnq

Paveikslélio tipas (failo formatas)

Paveikslélio raiska (dydis)

Paveikslélio savybés |

3.1 pav. Paveikslélio kokybe naudojant siiilomq steganografijos algoritmg galincios jtakoti savybés

Vertinant sitilomo algoritmo pagalba kei¢iamo paveikslélio kokybe atsizvelgiama | visas $ias

savybes:

Iterpiamy duomeny reik§més — kiekviena karta bus generuojama atsitiktiné bity seka,
taip siekiant uztikrinti, jog jterpiami duomenys néra parinkti tikslingai.

Iterpiamy duomeny kiekis — atliekant testavima bus bandoma jterpti maksimaly
leisting duomeny kiekj. Tais atvejais, kada sitilomo algoritmo rezultatai bus lyginami
su kitu steganografijos algoritmu, vienody salygy uztikrinimui abejais metodais bus
koduojamas vienodas duomeny kiekis. Tam bus atrenkamas maziausias maksimalus
galimy iterpti duomeny kiekis tarp abiejy naudojamy algoritmy.
Paveikslélio raiska (dydis) — paveiksléliuvose, kuriuose néra naudojamos spalvy
paletés, spalvy kiekis labai susijes su paveikslélio dydziu, jo raiSka, todél
eksperimentai bus vykdomi su didelés ir mazos raiskos 24 bity gylio paveiksléliais:
3.a Didelés raiSkos paveiksléliai — nuotraukos, kuriy dydis svyruoja nuo 4 iki 24
milijony tasky (Mpx) ir kurios parinktos i§ asmeninio nuotrauky archyvo.
3.b Mazos raiSkos paveiksléliai — skaitmeniniai paveiksléliai, kuriy dydis iki 1
milijono tasky (Mpx), parinkty i$ interneto pagal naudojama uzklausa “cats”
paieskos sistemos “Google”.

Paveikslélio tipas (failo formatas) — eksperimentai, vykdomi su didelés ir mazos
raiSkos paveiksléliais yra iSsaugoti taip, kad kiekvienas paveikslélio pikselis
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apraSomas 24 bity gylio spalva ir néra naudojama spalvy paleté, todél tyrimui mazos
raiSkos paveiksléliai modifikuojami, juos pritaikant skirtingo tipo paveiksléliy
panaudojimo siilomam steganografijos algoritmui jvertinti. Siam papildomy
paveiksléliy generavimui atlikti naudojama GIMP programa, kurioje visi mazos
raiSkos paveiksléliai pakei¢iami | vaizdus su adaptyvia palete iki 256 spalvy ir
standartine 216 spalvy palete.

Glotninimo naudojimas — glotninimo naudojimas paveiksléliuose Siek tiek pakeicia
paveikslélio kokybe, todél tyrime naudojami paveiksléliai tiek su glotninimu, tiek ir
be glotninimo, todél generuojant paveikslélius su standartine ir adaptyvia palete iki
256 spalvy yra daromos kiekvienam mazos raiSkos paveiksléliui dvi kopijos — viena
su glotninimu, o kita be glotninimo.

Maksimalus briaunos ilgis — reguliuojant maksimaly briaunos ilgj galima kontroliuoti
sitilomo algoritmo pagalba pakeisto paveikslélio kokybe, todél jterpiant papildomus
duomenis bus netaikomas maksimalaus briaunos ilgio ribojimas, o tada dar atlieckamas
papildomas testas, kurio metu maksimalus briaunos ilgis yra 2 (gaunami kubai,
nedidesni nei 2x2x2 matmeny).

Maksimalus galimas uzkoduoti duomeny kiekis — $i savybé priklauso nuo paveikslélio
ir algoritmo savybiy, todél negali biiti tiesiogiai kei¢iama tyrimo metu.

3. 2. Tyrimo metu stebimi parametrai

Tyrimo metu taip pat stebimi keli parametrai, kurie gali nusakyti pakeisto paveikslélio kokybe

(Zr 3.2 pav.). Jie suskirstyti j keturias kategorijas: kokybiniai parametrai; kiekybiniai parametrai;
lyginamieji parametrai; atsekamumo parametrai.

Taikant paveikslélio pikseliams

ILyginamieji parametrai | | Kokybiniai (vartotojo pastabumo) parametrai |

Poky¢iy identifikavimas
Ziarint tik j pakeistg paveikslélj

Skirtumai, lyginant su LSB algoritmu

Taikont paveikslélio spalvy paletei

Pokygiy identifikavimas - -
Fiarint tik j originaly ir pakeistg paveikslélj Paveikslélio kokybé

_| naudojant sitiloma
steganografijos
algoritma

Paveikslélio spalvy histogramos poky¢iai

Kiekybiniai (paskaiciuojami) parametrai

3.2 pav. Paveikslélio kokybe naudojant siiilomq steganografijos algoritmg galintys nusakyti parametrai

Nors keliy paveiksléliy tarpusavio lyginimui egzistuoja keletas skaitiniy metody, taciau Siame

tyrime labiau remiamasi vizualia stegoanalize, jvertinant atsirandancius steganografijos algoritmy
veikimo metu skaitmeniniy vaizdy ir jy histogramy iskraipymus, nes steganografijos esmé i§ principo

ir yra pridéti papildomy duomeny taip, kad vartotojas pakeitimy vizualiai nepajusty. Tad atkreipiamas

démesys i Siuos po duomeny jterpimo paveiksléliuose gaunamus parametrus:

1.

Poky¢iy identifikavimas zitrint tik i pakeista paveiksléli — stebimas paveikslélis ar
jame matomi tam tikri netikéti elementai ar akivaizdis iSkraipymai.

Poky¢iy identifikavimas ziiirint j pakeista ir originaly paveikslélj — stebimas
paveikslélis ir lyginamas su originaliu paveiksléliu, bandant identifikuoti vizualiai
pakitusias vietas.
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3. Paveikslélio spalvy histogramy pokyciai — paveiksléliui sudaroma jo spalvy
histograma ir stebima kaip ji pakito, lyginant su originaliu paveiksléliu.

4. Skirtumai lyginant su LSB algoritmu — savaime suvokiama, kad steganografijos
algoritmas iSkraipo paveikslélj, tad labiau reikéty lyginti kiek paveikslélio iSkraipymai
skiriasi su kitais steganografijos algoritmais, o ne lyginant su originaliu paveiksléliu.
Todél tyrimo metu vertinama ne tik siiilomo steganografijos algoritmo pagalba
pakeisto paveikslélio kokybé, bet ir skirtumai, lyginant su LSB steganografijos
algoritmu pakeisto paveikslélio kokybe. LSB steganografijos algoritmas palyginimui
pasirinktas dél to, kad prie tam tikry salygy (kai paletés pakeitimo steganografijos
algoritmas naudoja kubus su briaunos ilgiu 2) abiejy algoritmy veikimo principas yra
panasus — skaitmeninio vaizdo kai kuriy pikseliy spalvos pakinta 1. Kadangi skiriasi
paveiksléliy tipai, tai LSB algoritmo taikymas taip pat skiriasi ir i$skiriami trys
atvejai:

4.a Taikant paveikslélio pikseliams — tai standartinis algoritmas, kuris kiekviena
paveikslélio pikselj pakeicia, jo spalvos RGB kode mazaisiais reikSminius
spalvy bitus kei¢iant jterpiamy duomeny bitais.

4.b Taikant paveikslelio pikseliy indeksams — kai paveiklélyje naudojama spalvy
paleté, pikseliy reikSmes iSreiSkiamos spalvy paletés indeksais, kurie
pakeiciami jterpiant duomenis.

4.c Taikant paveikslélio spalvy paletei — kadangi vaizduose su palete spalvy
palete sudaro 24 bity spalvos, LSB algortimg galima taikyti paletés
elementams keiciant jauniausius spalvy komponenciy bitus.

3. 3. Tyrimo eiga ir tyrimo duomeny kiekis
Vykdant siiiloma steganografijos algoritma,veiksmai atliekami pavaizduota seka (Zr 3.3 pav.).

Kaip matoma pateiktame paveikslélyje, pirma yra parengiami duomenys testavimui. Jie
vykdomi neautomatizuotai, pacio testuotojo. Kuomet turimi testavimui naudojami paveiksléliai,
duomeny jterpima j pateiktus paveikslélius ir analizei reikalingy duomeny parengima vykdo sukurtas
programinis kodas (paraSytas ir vykdomas MATLAB® aplinkoje, nes teik sitilomas, tiek LSB
algoritmas realizuoti taip pat Sioje aplinkoje). Sio programinio kodo pagalba yra nuskaitomi visi
pateikti failai, juose jvertinamas galimas jterpti papildomy duomeny kiekis, naudojant skirtingus
siilomo algoritmo parametrus, tas duomeny kiekis sugeneruojamas ir jterpiamas naudojant siiilomg ir
LSB steganografijos algoritmus. Tokiu btudu vienam paveiksléliui yra sugeneruojami keli,
priklausomai nuo originalaus paveikslélio savybiy, rezultaty paveiksléliai. Gautiem paveiksléliams
taip pat sugeneruojamos spalvy histogramos ir kiti vizualinei stegoanalizei reikalingi duomenys. Kada
visi duomenys analizei jau paruosti automatiskai vykdomas ekspertinis vertinimas pacio testuotojo ir
apibendrinami gauti testavimo rezultatai.

Tyrime i§ viso panaudota 148 paveiksléliai, o kadangi jie visi papildyti duomenimis naudojant
pasitlyta algoritma ir LSB algoritma, tai i§ viso iSanalizuota 1707 paveiksléliai po duomeny jterpimo.
Sie visi duomenys apibendrinami, bet konkre¢iy skirtumy i§skyrimui, pateikti atskiri pavyzdziai, kurie

leidzia aiSkiau suvokti skirtumus tarp LSB ir sitilomo algoritmo.

Sio tyrimo metu naudojami duomenys pateikti 3.1 lenteléje.
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L y

Kataloge iSsaugomi Kataloge iSsaugomi
didelés raiskos rasti mazos raiskos
paveiksléliai paveiksléliai

A Y

Sugeneruojami adaptuotos paletés iki Sugeneruojami adaptuotos paletés iki
256 spalvy be glotninimo paveiksléliai 256 spalvy su glotninimu paveiksléliai

Paleidziamas
testavimo skriptas
Nuskaitomi visi testavimui
kataloguose pateikti paveiksléliai

Paskaiciuojamas galimas
jterpti duomeny kiekis

| ﬁ

[ | kiekvieng nuskaitytg paveikslélj J [ | kiekvieng nuskaitytg paveikslélj J

iterpiami duomenys siGlomu algoritmu iterpiami duomenys LSB algoritmu

A 4 A 4
Pakeistas paveikslélis Pakeistas paveikslélis
iSsaugomasrezu Itatq kataloge iSsaugomas rezultaty kataloge

Y

Kiekvienam iSsaugotam paveiksléliui sudaroma
histograma ir parametry reikSmiy failas

4

Vykdoma vizuali
stegoanalizé

3.3 pav. Tyrimo eigos pagrindiné seka
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3.1 lentelé. Tyrimui naudojamas paveiksléliy kiekis ir jy tipai

Paveiksléliu Siulomu .
TL<T - ] . . | LSB algoritmu
Nr. Paveiksléliu kategorija kiekis duomenu | algoritmu gauti et s
. Lot —_ gauti failai
iterpimui failai
1. 24 bity spalvy gylio didelés raiskos (4 - 24
milijony tasky) skaitmeninés nuotraukos,
; o " . 48 281 96
kurios atsitiktinai parinktos i§ asmeninio
nuotrauky archyvo
2. 24 bity spavy gylio mazos raiskos (iki 1
milijono tasky) skaitmeniniai vaizdai, kurie
atsitiktinai parinkti i§ vaizdy, pateikty 20 114 40
paieskos sistemos “Google” naudojant
uzklausg “cats”
3. Valzdgl'su adaptyvia palete iki 256 spalvy, be 20 122 162
glotninimo
4. Valzdgl'su adaptyvia palete iki 256 spalvy, su 20 129 169
glotninimu
5. vaizdai s’u'standartlne palete iki 256 spalvy, 20 130 170
be glotninimo
6. vaizdai §u'standart1ne palete iki 256 spalvy, 20 127 167
su glotninimu
Bendra suma: 148 1707
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4. REZULTATU ANALIZE

4. 1. Steganografija didelés raiSkos 24 bity spalvy gylio skaitmeninése nuotraukose

Eksperimento duomenys, parod¢, kad vaizduose naudojamas spalvy kiekis labai silpnai
koreliuoja su vaizdo pikseliy kiekiu (koreliacijos koeficientas ~0,035), kas parodo, kad spalvy kiekis
labiau priklauso nuo kompozicijos arba kity faktoriy. Tuo tarpu, maksimalus jterpiamy duomeny
kiekis, taikant siiiloma algoritma, kaip ir tikétasi stipriai koreliuoja su naudojamy spalvy kiekiu
(koreliacijos koeficientas ~0,76). Todel galima teigti, kad, bendru atveju, mazesnés raiSkos vaizdy
naudojimas su §iuo steganografijos algoritmu, yra efektyvesnis uz didesnés raiskos vaizdy naudojima.
Siuo atveju efektyvumo vidurkis siekia apie 0,03 bito jterpty duomeny vienam vaizdo pikseliui, o
standartinis nuokrypis 0,02, kas irgi parodo silpng priklausomybe tarp vaizdo elementy ir naudojamy
spalvy kiekio. Taip pat eksperimentas parodé, kad santykio tarp maksimalaus jterpiamy duomeny
kiekio ir skaitmeniniame vaizde naudojamy spalvy kiekio vidurkis lygus 1 bitas per spalva.

Maksimalaus galimo duomeny kiekio jterpimo atzvilgiu, LSB algoritmas yra pranaSesnis nes
iterpiamy duomeny kiekis tiesiogiai priklauso nuo vaizdo pikseliy kiekio. Slepiant vienoda duomeny
kiekj LSB ir sitlomu algoritmu santykis tarp modifikuoty pikseliy kiekio ir nemodifikuoty pikseliy
kiekio, naudojant LSB algoritma, yra mazesnis (Zr 4.1 pav.). Kas atsispindi vaizdo histogramoje -
iSkraipymai daugumoje atvejy yra labai nezymus (Zr 4.3 pav.). Naudojant originaly algoritma, vienos
vaizdo paletés spalvos pakitimas jtakoja visus vaizde esancius Sios spalvos pikselius, todél lyginant
pradinio (Zr 4.2 pav.) ir modifikuoto (Zr 4.5 pav.) vaizdy histogramas iSkraipymai yra labiau
pastebimi. Taip pat pastebéta, kad Siuos iSkraipymus mazai jtakoja pasirinktas maksimalus kuby
briaunos ilgis (Zr 4.6 pav.), naudojamas paletés pakeitimo steganografijos algoritme, kokybés bei
maksimalaus jterpiamy duomeny kiekio koregavimui, o iSkraipymy pobtdis vizualiai panaSus i
atsitiktinj triuk§ma. Duomeny kiekis, kurj galima jterpti i skaitmeninj vaizda pasirenkant maziausig ir
didZiausia kubo briaunos ilgj padidéja vidutiniskai apie 10%. LSB algoritmu paslepiant maksimaly
jmanoma duomeny kiekj, histogramoje aiskiai matosi iSkraipymai budingi Siam algoritmui - taip
vadinamos “Sukos” (Zr 4.4 pav.).

a) b)

4.1 pav. LSB(a) ir paletés pakeitimo(b) algoritmais modifikuoto vaizdo raudonos spalvinés komponentés jauniausiy
bity plokstumu fragmentai
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4.2 pav. Didelés raiskos nemodifikuoto vaizdo histograma
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4.3 pav. Vaizdo, j kurj LSB metodu jterpta 110904 bity, histograma
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4.4 pav. Vaizdo, j kurj LSB metodu jterptas didziausias jmanomas duomeny kiekis, histograma
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4.5 pav. Vaizdo, j kurj paletés pakeitimo steganografijos algoritmu jterptas didziausias galimas duomeny kiekis,
naudojant 2x2x2 kubus (110904 bitai), histograma
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4.6 pav. Vaizdo, j kurj paletés pakeitimo algoritmu jterptas didziausias galimas duomeny kiekis
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Lyginant pradinj skaitmeninj vaizda su modifikuotais vaizdais, skirtumai plika akimi yra
nepastebimi, net ir jterpiant maksimaly duomeny kieki, kuri leidzia jterpti naudojami steganografijos
algoritmai (27 4.7 pav.). Siuo atzvilgiu, priekai$tu algoritmams néra.

a) b) c)
4.7 pav. Didelés raiskos nemodifikuoto(a), LSB(b) ir siiilomo(c) algoritmais modifikuoty vaizdy padidinti fragmentai

Steganografijos tikslas yra paslépti duomenis, ir remiantis gautais duomenimis, galima teigti
kad slepiant sulyginamg kiekj duomeny didelés raiSkos skaitmeniniuose vaizduose efektyviau uzduotj
atlicka LSB algoritmas. LSB algoritmas, esant vienodam jterpiamy duomeny kiekiui ir vienodai
modifikuoty vaizdy kokybei, daro mazesne itaka histogramai.

4. 2. Steganografija maZos rai§kos 24 bity spalvu gylio skaitmeniniuose vaizduose

Eksperimento su mazos raiSkos vaizdais metu pasitvirtino teiginys apie paletés pakeitimo
steganografijos algoritmo didesnj efektyvuma, taikant jj maZzesnés raiskos vaizdams. Efektyvumas
vidutiniSkai siekia 0,47 bito vienam vaizdo pikseliui. Taip pat padid¢jo ir santykis tarp maksimalaus
iterpiamy duomeny kiekio ir vaizde naudojamy spalvy kiekio, kurio vidurkis yra apie 1,66 bito
spalvai. Tai gali reiksti, kad naudojamos mazos raiSkos vaizduose spalvos labiau iSsibarst¢ po RGB
kuba, o didelés raiSkos vaizduose spalvos iSsidésCiusios tankiau, ka ir parodo (Zr 4.8 pav.).
Maksimalaus jmanomo kubo briaunos ilgio naudojimas palyginus su atveju, kai naudojami tik kubai
su briaunos ilgiu 2, padidina jterpiamy duomeny kieki vidutiniskai 19%.

Vizuali mazos raiskos skaitmeniniy vaizdy histogramy analizé parodé, kad nemodifikuoto
vaizdo histograma (Zr 4.9 pav.) néra tokia glotni, kaip didelés raiSkos vaizdo. Ir todél iSkraipymai,
kurie atsiranda po duomeny jterpimo i skaitmeninj vaizda, naudojant vaizdo paletés pakeitimu grista
metoda, nors ir yra tokiame pat lygyje, kaip ir didelés raiSkos vaizduose (Zr 4.12 pav.), taciau yra
maziau pastebimi. Kaip ir didelés raiSkos atveju, pasirinktas maksimalus kuby briaunos ilgis mazai
jtakoja histogramos iSkraipymus. Vaizdo, j kurj LSB metodu jterptas toks pat duomeny kiekis, kaip ir
naudojant sitiloma algoritma, histogramoje LSB metodui biidingi iSkraipymai yra aiSkiai matomi ir
labai pastebimi, nors ir yra nedideli (Zr 4.10 pav.). [terpiant maksimaly duomeny kiekj, kurj leidzia
paslépti LSB algoritmas iSkraipymai zymiai padidéja (Zr 4.11 pav.).
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a)
4.8 pav. Spalvy pasiskirstymas RGB kube:didelés raiskos vaizde(a) ir mazos raiskos vaizde(b)
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4.9 pav. Mazos raiskos nemodifikuoto vaizdo histograma

x10%

0 50 100 150 200 250 300
4.10 pav. Mazos raiskos vaizdo, j kurj jterpta LSB metodu 86862 bitai, histograma
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4.11 pav. Mazos raiskos vaizdo, j kurj LSB metodu jterptas didzZiausias jmanomas duomeny kiekis, histograma
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4.12 pav. Mazos raiskos vaizdo, j kurj paletés pakeitimo algoritmu jterptas didziausias galimas duomeny kiekis,
naudojant 2x2x2 kubus (86862 bitai), histograma
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4.13 pav. Mazos raiskos vaizdo, j kurj paletés pakeitimo algoritmu jterptas didziausias galimas duomeny kiekis,
histograma

a) b) 9]

4.14 pav. Mazos raiskos nemodifikuoto(a),LSB(b) ir paletés pakeitimo(c) algoritmais modifikuoty, jterpiant
didziausiq jmanomq duomeny kiekj, vaizdy padidinti fragmentai

Lyginant nemodifikuota vaizda su vaizdais j kuriuos jterptas maksimalus duomeny kiekis
naudojant steganografijos algoritmus (Zr 4.14 pav.) matyti, kad LSB algoritmo atveju pakitimai
nepastebimi, o paletés keitimo algoritmo atveju atsirado nezymus iSkraipymai. Jeigu paziiiréti j
skaitmeninio vaizdo spalvy pasiskirstimg RGB kube (zr 4.8 pav.), tai galima pastebéti, kad raudoni
atspalviai yra nutolg vienas nuo kito. Dél Sios priezasties raudoni atspalviai, taikant paletés keitimo
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steganografijos algoritma, patenka j didesnius kubus, kas lemia didesnj jy nukrypima nuo originaliy
atspalviy, kas ir matosi padidintame vaizdo fragmente. Apribojus kubo briaunos ilgj, galima sumazinti

atsirandancius iSkraipymus (Zr 4.15 pav.).

" W W

4.15 pav. Mazos raiskos nemodifikuoto(a),LSB(b) ir paletés pakeitimo(c) algoritmais modifikuoty, jterpiant duomeny
kiekj, kurj jmanomgq paslépti paletés pakeitimo algoritmu, kai didziausias kubo briaunos ilgis yra 4,
vaizdy padidinti fragmentai

Remiantis gautais duomenimis, galima teigti, kad sitilomas paletés keitimo steganografijos
algoritmas gali efektyviau paslépti duomenis lyginant su LSB algoritmu, taikant juos mazos raiskos 24
bity spalvy gylio vaizdams. Esant vienodam slepiamy duomeny kiekiui, nors vaizdo kokybe ir iSlieka
viename lygyje, LSB algoritmg iSduoda jam buidingos lengvai atpazystamos “Sukos” histogramoje, kai
sitilomo algoritmo histogramos iSkraipymai vizualiai atrodo natiiralus ir gali nekelti jokio jtarimo.

4. 3. Steganografija vaizduose su palete

4. 3. 1. Vaizdai naudojantys standarting palete

Pirma eksperimentas buvo atliktas su vaizdais, kurie standartinés paletés spalvas. Standartiné
paleté sudaryta taip, kad spalvos, kuriy yra 216, biity pasiskirs¢iusios tolygiai visame RGB kube (Zr
4.16 pav.), kas yra artima idealioms salygoms, prie kuriy jmanoma jterpti j vaizdg maksimaliai daug
duomeny, naudojant paletés pakeitimo steganografijos algoritma. Bet realis vaizdai daZniausiai
iSnaudoja tik dalj Siy spalvy (Zr 4.17 pav.). Eksperimente dalyvavusiy vaizdy su standarting palete
naudojamy spalvy kiekio vidurkis yra 76 spalvos. Tai lemia, kad duomeny kiekis, kurj galima jterpti
naudojant siilomg steganografijos algoritmg yra nedidelis ir svyruoja vidutiniskai nuo apie 230 bity,
kai naudojami kubai su briaunos ilgiu 2, iki 1198 bity, kai naudojami didziausi jmanomi kubu
briaunos ilgiai bet santykis tarp vaizde naudojamy spalvy kiekio ir duomeny kiekio, kurj galima jterpti
1 vaizda, siekia 3 bitus per spalva, kai naudojami 2x2x2 kubai ir 15,5 bity, kai naudojami didziausi
jmanomi kubai. Tokios $io santykio reikSmés parodo, kad daugumos spalvy reik§més gali kisti
dideliame diapazone, kas Zymiai jtakoja vaizdo kokybe. Didzioji dalis spalvy patenka j 32x32x32
kubus.
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Vizualiai analizuojant vaizdus su palete, sugeneruotus nenaudojant glotninimo, j kuriuos buvo
jterptas praneSimas, naudojant paletés pakeitimo steganografijos algoritma (Zr 4.18 pav.), pastebimi
skirtumai tarp originalaus ir modifikuoto vaizdo atsiranda tada, kai didziausias kuby briaunos ilgis
didesnis arba lygus 16. Atsirandantys iSkraipymai pasiZzymi tuo, kad pasikeic¢ia lokalus vaizdo
kontrastas tuose vietose kur yra staigiis spalvy peréjimai, o didesni plotai uzpildyti viena spalva jgauna
kitokiy atspalviy. Bet turint omenyje tai, kad nemodifikuotas vaizdas dél riboto spalvy skaiciaus jau
gali biti iSkraipytas ir tikrosios spalvos néra zinomos, iSkraipymai néra tokie akivaizdis. Kadangi
pakeista paleté jau nebeatitinka standarting (Zr 4.17 pav.), ja reikia i§saugoti kartu su indeksais, kas, be
jtakos failo dydziui, turéty reiksti, kad vaizde naudojama adaptuota palete, o tai jau turéty reiksti, kad
vaizdo spalvy perteikimas turi biiti tikslesnis ir atitinkamai vaizde turéty biiti daugiau detaliy. Taip
tokios paletés, kuri nepagerina vaizdo kokybés, naudojimas gali sukelti jtarima.

4.16 pav. Standartinés paletés spalvy pasiskirstymas RGB kube

4.17 pav. Standartinés paletés dalis naudojama realiame vaizde(a), pakeistos paletes spalvy issidéstymas RGB
kube(b)
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4.18 pav. Skaitmeninio vaizdo su standartine spalvy palete pokyciai, taikant spalvy paletés pakeitimo steganografijos
algoritmgq, didéjant kubo briaunos ilgiui: a) nemodifikuotas vaizdas, b) jterpti 183 bitai, kai kubo
briaunos ilgis 2; c) jterpti 366 bitai, kai kubo briaunos ilgis 4, d) jterpti 549 bitai, kai kubo briaunos
ilgis 8, e) jterpti 732 bitai, kai kubo briaunos ilgis 16; f) jterpta 915 bity, kai kubo briaunos ilgis 32;
g) jterpti 975 bitai, kai kubo briaunos ilgis 64, h) jterpti 978 bitai, kai kubo briaunos ilgis 128
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Slepiant duomenis LSB metodu vaizdy su palete indeksuose, vaizde atsiranda biidingi Siam
atvejui iSkraipymai, panasus j “salt & pepper” triukSma, ir yra gerai matomi net ir jterpiant nedidelio
kiekio duomeny. Tai atsitinka dél to, kad paletéje viena po kitos einanciy spalvy reik§més gali labai
skirtis. Ypa¢ gerai pastebimi Sie iSkraipymai monotoniSkai nuspalvintuose vaizdo plotuose (Zr 4.19
pav.). Didéjant jterpiamam duomeny kiekiui, atitinkamai didéja ir iSkraipymai.

Taikyti LSB metoda paletés reikSméms, Siuo atveju, yra, i§ esmés, tas pats, kaip ir naudoti
siilomg paletés pakeitimo steganografijos algoritma, kai kubo briaunos ilgis 2. Tokie pat yra
privalumai ir trikumai - spalvos pasikeicia labai nezymiai ir pakeitimai nejzitirimi plika akimi, bet
pakitusi paleté neatitinka standartinés.

4.19 pav. Nemodifikuotas vaizdas ir padidintas jo fragmentas(a) ir vaizdas ir jo padidintas fragmentas, j kurj jterpti
duomenys naudojant LSB algoritmq(b)

Nagringjant vaizdy histogramas galima pamatyti, kad nemodifikuotame vaizde(Zr 4.20 pav.) ir
vaizduose, kuriy indeksams taikytas LSB metodas, reik§més susikoncentravo ties SeSiais stulpeliais,
kas atitinka standartinés paletés spalvy iSdéstyma. Modifikuoty vaizdy histogramos, i kuriuos iterptas
nedidelis duomeny kiekis (Zr 4.21 pav.), beveik nesiskiria nuo nemodifikuoto vaizdo histogramos.
Iterpiant LSB algoritmy maksimaly galima duomeny kiekj, histograma pakinta, bet visos reik§més
susikoncentravusios ties tais paciais stulpeliais, tik kitaip pasiskirs¢iusios. Tai yra nusp¢jama, kadangi
taikant LSB algoritma vaizdo indeksams, vaizdo paleté nesikeicia, o kei€iasi tik indeksy reik§més.

Histogramos vaizdy, j kuriuos buvo jterpti duomenis naudojant paletés pakeitimo algoritmg ,
bei LSB algoritma taikant jj vaizdo paletei, atrodo skirtingai. Spalvy reikSmés nukrypsta nuo
standartinés paletés spalvy reikSmiy, kas ir matosi histogramose (zr 4.22 pav. ir 4.23 pav). Tuo atveju,
kai naudojamas LSB algoritmas vaizdo paletei ir sitilomas originalus algoritmas su kuby briaunos ilgiu
2, reikSmeés histogramose nukrypsta per 1, tik skiriasi reikSmiy tarpusavio pasiskirstymas dél
algoritmy skirtingo palétés spalvy apdorojimo eiliSkumo. Taikant originaly algoritma su didesniais
kuby ilgiais, spalvy reikSmés vis toliau nukrypsta nuo standartiniy spalvy, kg ir parodo histograma (zr
4.24 pav.)ir spalvy pasiskirstymas RGB kube (Zr 4.17 pav.).
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4.20 pav. Nemodifikuoto vaizdo su standartine palete histograma
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4.21 pav. Vaizdo su standartine palete, j kurio indeksus LSB metodu jterpti 978 bitai, histograma
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4.22 pav. Vaizdo naudojusio standarting palete, j kurj jterpti duomenys taikant LSB algoritmq paletei, histograma
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4.23 pav. Vaizdo naudojusio standarting palete, | kurj jterpi duomenys, naudojant paletés pakeitimo steganografijos
algoritmgq, kai naudojami kubai su briaunos ilgiu 2, histograma
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4.24 pav. Vaizdo naudojusio standarting palete, | kurj jterpi duomenys, naudojant paletés pakeitimo steganografijos
algoritmgq, kai naudojami kubai su briaunos ilgiu 128, histograma

Vaizdy su standartine palete be glotninimo atveju, abu lyginami algoritmai rodo blogus
rezultatus slepiant duomenis. LSB algoritmas vaizde sukuria atpazjstama labai matoma triuk$Sma, o
paletés pakeitimo algoritmas pakeic¢ia palet¢ | adaptyviag su biidingais iSkraipymais, kas matosi
histogramoje, be matomo vaizdo kokybés pageréjimo.

4. 3. 2. Vaizdai naudojantys standartine palete ir glotninimg

Eksperimentuojant su vaizdais, kurie naudoja standarting spalvy palete ir kuriuos sudarant
buvo atlickamas glotninimas, pastebéta, kad nemodifikuoti vaizdai (Zr 4.25 pav.) vizualiai atrodo
geriau, ir glotninimas tikrai pagerina vaizdo kokybe. Taip pat vaizduose padidéjo standartinés paletes
spalvy iSnaudojimas, kas teigiamai veikia duomeny jterpimo galimybes, naudojant paletés pakeitimo
steganografijos algoritma bei LSB algoritma vaizdo paletei, kuris kaip ir anksCiau atitinka paletés
pakeitimo algoritmui su kubu briaunos ilgiu 2. Vaizduose su standartine palete ir glotninimu
naudojama vidutiniskai 28% daugiau spalvy, negu vaizduose su standartine palete be glotninimo.

4.25 pav. Vaizdas naudojant standarting palete be glotninimo (a) ir su glotninimu (b)

Glotninimas taip pat teigiamai veikia ir vaizdo, | kuri paletes pakeitimo steganografijos
algoritmu yra jterpti duomenis, kokybe. Kadangi tokiose vaizduose retai pasitaiko dideli vienos
spalvos plotai - didzioji dalis vienas Salia kito esanciy pikseliy spalvy reikSmés yra skirtingos, labai
pasikeitusios spalvos yra atskiedziamos Salia esanciy pikseliy spalvomis ir pasikeitimai yra maziau
pastebimi. Pastebimi skirtumai tarp nemodifikuoto vaizdo ir vaizdo su jterptais duomenimis atsiranda,
kai paletes pakeitimo steganografijos algoritmas naudoja kubu briaunos ilgj 32 ir didesnius, bet
atskirai paimti Sie vaizdai atrodo gana nattraliai (Zr 4.26 pav.).
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4.26 pav. Skaitmeninio vaizdo su standartine spalvy palete ir glotninimu pokyciai, taikant spalvy paletés pakeitimo
steganografijos algoritmq. a) nemodifikuotas vaizdas; b) jterpti 192 bitai, kai kubo briaunos ilgis 2; c)
jterpti 384 bitai, kai kubo briaunos ilgis 4, d) jterpti 576 bitai, kai kubo briaunos ilgis 8; e) jterpti 768
bitai, kai kubo briaunos ilgis 16; f) jterpta 960 bity, kai kubo briaunos ilgis 32; g) jterpta 1017 bity,
kai kubo briaunos ilgis 64, h) jterpta 1020 bity, kai kubo briaunos ilgis 128
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Taikant LSB steganografijos metoda skaitmeniniams vaizdams su standarting palete ir
glotninimu, vaizde atsiranda toks pat triukSmas, kaip ir vaizduose be glotninimo (Zr 4.27 pav.). T.y.
jeigu labai skirtingos spalvos paletéje eina viena po kitos, tai keiCiant jauniausia indekso bita gali
atsirasti tokiy situacijy, kai vienas pikselis labai iSsiskiria supanciy jj pikseliy fone. Glotninimas i$
dalies gali uzmaskuoti LSB triuk§ma, kai skirtumai tarp pakei¢iamy indeksy nedideli, bet atsiranda ir
labai matomy elementy.

Vaizdy su standartine spalvy palete histogramoms glotninimas nedaro jokios jtakos. Todél
glotnintiems skaitmeniniams vaizdams su standartine spalvy palete galioja tie patys désniai kaip ir
skaitmeniniams vaizdams su standartine spalvy palete be glotninimo.

a) b)

4.27 pav. Triuksmas atsirandantis skaitmeniniame vaizde su standartine palete dél LSB steganografijos algoritmo
naudojimo. Nemodifikuotas vaizdas ir jo padidintas fragmentaa (a) ir vaizdas modifikuotas LSB
metodu ir jo padidintas fragmentas (b)

Apibendrinant, galima teigti, kad vaizdo glotninimas ne tik pagerina pacio vaizdo kokybe, bet
ir leidzia labiau iSsiskleisti steganografijos algoritmams. Kadangi vaizdas su glotninimu vizualiai
atrodo geriau, o pritaikius paletés pakeitimo algoritma paleté pasidaro nestandartiné, tai gali susidaryti
ispudis, kad naudojama optimizuota adaptyvi paleté. Taip pat glotninimas dalinai uzmaskuoja LSB
sukuriamg triuk§ma.

4. 3. 3. Vaizdai naudojantys adaptyvig palete

Kadangi standartinés spalvy paletés spalvos iSdéstytos tolygiai visame RGB kube, dazniausiai
tik dalis Siy spalvy yra iSnaudojama, o naudojamos spalvos gali zymiai skirtis nuo originaliy spalvy,
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kas neigiamai jtakoja vaizdo konvertuojamo i§ 24 bity spalvy gylio i vaizdo su palete kokybe.
Kokybés gerinimui gali biiti naudojama adaptyvi paleté, kuri sudaroma kiekvienam vaizdui atskirai
taip, kad kuo tiksliau perduoti originalaus vaizdo spalvas iSnaudojant visg paletés spalvy kiekj (Zr 4.28
pav.). Taip pat tai reiSkia, kad spalvos yra pasiskirs¢iusios tankiau.

a) b)

4.28 pav. Skaitmeninio vaizdo su palete, kuris yra sugeneruotas is 24 bity spalvy gylio vaizdo, spalvy pasiskirstymas
RGB kube naudojant standartine palete (a) ir naudojant adaptyvig palete (b)

Paletés pakeitimo steganografijos algoritmo atzvilgiu, padidéjes naudojamy spalvy kiekis
turéty padidinti ir duomeny kiekj, kurj galima paslépti vaizde, o labiau koncentruotas jy iSdéstymas
jtakoja galimg atskiry spalvy pakitimo rézius, kas riboja slepiamy duomeny kiekj naudojant didesnius
kubus.

Spalvy kiekis tiriamuosiuose vaizduose vidutini$kai siekia 255, duomeny kiekio, kurj galima
jterpti  vaizda naudojant paletés pakeitimo steganografijos algoritmg ir kubo briaunos ilgj 2, vidurkis
yra 795 bitai, maksimalus duomeny kiekio, naudojant didziausig imanomg kubo briaunos ilgj, vidurkis
2731 bitas, kas atitinka apie 3 bitus ir 11 bity vienai spalvai atitinkamai.

Vizualiai analizuojant vaizdus su jterptais duomenimis, taikant paletes pakeitimo
steganografijos algoritma (Zr 4.29 pav.), pastebéta, kad nezymiis kontrasto pasikeitimai léty spalvy
peréjimo vietose atsiranda jau naudojant kubo briaunos ilgi 4. Tai atsitinka dél to, kad adaptyvi paleté
sudaryta taip, kad gauti geresn¢ vaizdo kokybe¢. Didzioji dalis paletés spalvy iSsidésCiusi taip, kad
apimty kuo didesnj vaizde naudojama spalvy spektra ir kiek jmanoma lygiau vaizduoti spalvy
peréjimus. Kai vienos spalvos nezymus pokytis yra nematomas, visy Salia esanciy spalvy pokyciai
skirtingomis kryptimis gali susidéti ir tapti pastebimi. Didéjant kuby briaunos ilgiui Zymiai mazéja
spalvy kiekis, kuris patenka j didesnius kubus ir galima matyti, kad tik pavienés spalvos pakinta labai
pastebimai. Nors ir pasikeitimai, kai naudojami kubai mazesni uz 32x32x32, gerai matomi, lyginant su
nemodifikuotu vaizdu, bet Sie pakeitimai atrodo gana natiiraliai Ziurint | modifikuota vaizda atskyrai,
todél, neturint vaizdo originalo, sunku spresti ar | vaizda buvo jterpti duomenys.

Vizualiai nagrin¢jant LSB steganografijos algoritmo taikymo indeksams veikimo rezultatus,
vél galima pastebéti jam buidingg triukSma (Zr 4.30 pav.). Nors $is triukSmas ir yra kai kur maziau
pastebimas dél tankesnio adaptyvios paletés spalvy tarpusavio iSsidéstymo, bet rezultatas priklauso ir
nuo to, kaip paleté yra surii§iuota ir kiek naudojamoje paletéje yra labai dideliy skirtumy tarp spalvy
su vienu paskui kita einanciais indeksais.
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g)

4.29 pav. Skaitmeninio vaizdo su adaptyvia paletg pokyciai, taikant spalvy paletés pakeitimo steganografijos
algoritmg: a) nemodifikuotas vaizdas; b) jterpti 765 bitai, kai kubo briaunos ilgis 2; c) jterpta 1530
bity, kai kubo briaunos ilgis 4, d) jterpti 2289 bitai, kai kubo briaunos ilgis 8, e) jterpti 2805 bitai, kai
kubo briaunos ilgis 16; f) jterpti 2949 bitai, kai kubo briaunos ilgis 32; g) jterptas 2961 bitas, kai kubo
briaunos ilgis 64
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4.30 pav. Triuksmas atsirandantis skaitmeniniame vaizde su adaptyvia palete dél LSB steganografijos algoritmo
naudojimo. Nemodifikuotas vaizdas ir jo padidintas fragmentas (a) ir vaizdas modifikuotas LSB
metodu ir jo padidintas fragmentas (b)

Kadangi tiriamuosiuose vaizduose taikant paletés pakeitimo steganografijos algoritmg visas
spalvas galima sudéti j 2x2x2 kubus, tai i§ esmés LSB steganografijos algoritmo taikymas paletei
atitinka paletés pakeitimo algoritmo su kuby briaunos ilgiu 2, veikimui.

Vizualiai analizuojant histogramas, galima pastebéti, kad vaizdy su adaptyvia palete
histogramos (Zr 4.31 pav.) labiau panaSesnés i 24 bity spalvy gylio vaizdy histogramas negu vaizdu su
standartiné spalvy palete histogramos. Matyti, kad paletés pakeitimo steganografijos algoritmas nors ir
zymiai pakei€ia histogramos vaizda, bet histogramoje neaptikta jokiy désningumy (Zr 4.32 pav.) ir
vizualiai histograma atrodo nattiraliai. Didelius histogramos pokycius lemia tai, kad vienos paletés
spalvos pakitimas jtakoja visus §ig spalva atitinkancius pikselius. Kadangi, net ir naudojant mazus
kubus, didzioji dalis spalvy linkusi kisti, tai atitinkamai pasikeicia didzioji dalis vaizdo pikseliy. LSB
metodu jterpiant | vaizda duomeny kiekj atitinkanti duomeny kiekiui, kurj galima jterpti naudojant
paletés pakeitimo algoritma, beveik nejtakoja histogramos (zZr 4.33 pav.).
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4.31 pav. Nemodifikuoto vaizdo su adaptyvia palete histograma
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4.33 pav. Vaizdo su adaptyvia palete, j kurj jterptas 2961 bitas duomeny, taikant LSB steganografijos algoritmq
indeksams, histograma

Adaptyvios paletés naudojimas Zenkliai pagerina vaizdo kokybe¢ lyginant su standartinés
paletés naudojimu. Paletés pakeitimo steganografijos algoritmo atzvilgiu, spalvos gali kisti
mazesniame diapazone, bet tai yra kompensuojama padidéjusiu vaizde naudojamy spalvy kiekiu.
Todél, bendru atveju, galima teigti, kad adaptyvios paletés naudojimas pagerina algoritmo
efektyvumg. Taikant LSB steganografijos algoritma vaizdams su adaptyvia palet¢, jam biudingas
triuk8mas iSlieka, bet tampa maziau pastebimas.

4. 3. 4. Vaizdai naudojantys adaptyvig palete ir glotninimg

Glotninimo taikymas vaizdams su adaptyvia palete, kaip ir vaizdams su standartine palete,
pagerina vaizdy kokybe (Zr 4.34 pav.) - greta esantiems pikseliams parenkant skirtingas spalvas,
sudaroma optiné iliuzija, kad vaizde naudojama daugiau spalvy, nei yra i§ tikryjy. Vaizde, esant
letiems peréjimams ir nenaudojant glotninimo, atsiranda dideli vienos spalvos plotai ir labai rySkiai
matomos $iy ploty ribos, naudojant glotninima, peréjimai atrodo lygiau ir natiiraliau.

Analizuojant vaizdus su adaptyvig palete ir glotninimy, pastebéta, kad glotninimas labai
silpnai jtakoja paletéje naudojamas spalvas. Didzioji dalis palefiy analizuotose vaizduose isliko
nepakitusios arba jose pasikeité tik kelios spalvos. Atitinkamai duomeny kiekiai, kuriuos galima jterpti
] vaizdus su adaptyvig palete ir glotninimu naudojant paletés pakeitimo steganografijos algoritma,
nepakito, arba pakito neZymiai lyginant su vaizdais be glotninimo.

Taikant vaizdams su adaptyvia paletg¢ ir glotninimy paletés pakeitimo steganografijos
algoritma (Zr 4.35 pav.), pastebimi iSkraipymai, tokie kaip lokaliis kontrasto pasikeitimai, atsiranda
naudojant kubus su briaunos ilgiu 8. Sie idkraipymai nors ir yra pastebimi lyginant modifikuotg ir
nemodifikuotg vaizdus, bet atrodo gana natiiraliai. Naudojant kubo briaunos ilgi 64 ir daugiau,
pavienés spalvos smarkiai degraduoja ir labai iSsiskiria vaizde.
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g h)

4.35 pav. Skaitmeninio vaizdo su adaptyvia paletg ir glotninimu pokyciai, taikant spalvy paletés pakeitimo
steganografijos algoritmq. a) nemodifikuotas vaizdas; b) jterpti 768 bitai, kai kubo briaunos ilgis 2; c)
jterpti 1536 bitai, kai kubo briaunos ilgis 4; d) jterpti 2283 bitai, kai kubo briaunos ilgis 8; e) jterpti
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2802 bitai, kai kubo briaunos ilgis 16, f) jterpta 2910 bity, kai kubo briaunos ilgis 32; g) jterpti 2934
bitai, kai kubo briaunos ilgis 64; h) jterpta 2940 bity, kai kubo briaunos ilgis 128

LSB steganografijos algoritmo taikymas vaizdo su adaptyvia palete ir glotninimu indeksams,
kaip ir kitais atvejais, jneSa buidingy iSkraipymy - pavieniai pikseliai, kuriy reik§més Zymiai skiriasi
nuo jy supanciy pikseliy reik§miy (Zr 4.36 pav.). Glotninimas §iek tiek maskuoja tokius pikselius, nes
vaizde, palyginus su vaizdu be glotninimo, néra dideliy vienodos spalvos ploty. LSB metodo taikymas
vaizdo paletei, atitinka paletés pakeitimo steganografijos algoritmui, kai naudojami kubai su briaunos
ilgiu 2.

a) b)

4.36 pav. Nemodifikuotas vaizdas su adaptyvia palete ir glotninimu ir vaizdo padidintas fragmentas(a), vaizdas su
adaptyvia palete ir glotninimu, j kurj jterpti duomenys naudojant LSB steganografijos algoritmq
vaizdo indeksams ir vaizdo padidintas fragmentas (b)

IS vaizdy histogramy matyti, kad paletés pakeitimo steganografijos algoritmas labai iSkraipo
originalig histograma (Zr 4.37 pav. ir 4.38 pav), bet iSkraipymai nejnesa i histogramos vaizda jokiy
pastebimy désningumuy, todél atrodo natiiraliai. LSB algoritmo naudojimas, jterpiant tokj pat duomeny
kieki, kiek leidzia jterpti paletés pakeitimo steganografijos algoritmas, beveik nedaro jokios jtakos
vaizdo histogramai (zr 4.39 pav.), nes pakeic¢iamy pikseliy kiekis yra Zymiai mazesnis uz visg vaizdo
pikseliy kiekj.
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4.37 pav. Nemodifikuoto vaizdo su adaptyvia palete ir glotninimu histograma
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4.39 pav. Vaizdo su adaptyvia palete ir glotninimu, j kurj jterpta 2910 bity naudojant LSB steganografijos algoritmg
vaizdo indeksams, histograma

Kaip ir vaizdy su standartine palete atveju, glotninimas teigiamai veikia steganografijos
algoritmy taikymo efektyvuma, lyginant su vaizdais be glotninimo. Naudojant paletés pakeitimo
steganografijos algoritma, galima uzduoti didesnj kuby briaunos ilgj, be didesniy matomy vaizdo
iSkraipymy. Taip pat glotninimas maskuoja LSB steganografijos algoritmo sugeneruojamga triuk§ma.

4. 4. Duomenuy Kkiekis ir algoritmo veikimo laikas

Eksperimento metu buvo fiksuojamas maksimalus duomeny kiekis, kuri galima jterpti paletés
pakeitimo steganografijos algoritmu naudojant skirtingus kuby briaunos ilgius. Apdorojus duomenis,
sudarytas grafikas(zr. 4.40 pav), kuris parodo kokia jtakg daro kuby briaunos ilgio pakitimas, taikant
algoritma skirtingiems vaizdy tipams. Grafikui sudaryt buvo apskaiciuoti vienodo tipo vaizdy
iterpiamy duomeny kiekio vidurkiai.
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Maksimalaus jterpiamy duomeny kiekio priklausomybé nuo kuby briaunos ilgio
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4.40 pav. Maksimalaus jterpiamy duomeny kiekio priklausomybé nuo kuby briaunos ilgio

IS grafiko matyti, kad taikant algoritma 24 bity spalvy gylio vaizdams, kuby briaunos ilgis
silpnai jtakoja maksimaly iterpiamy duomeny kiekj. Tai yra dél to, kad Sivose vaizduose spalvy yra,
palyginus, daug ir jos iSsidésCiusios pakankamai tankiai, todé¢l nejmanoma sudaryti didesniy kuby.
Skirtumas tarp didelés ir mazos raiSkos vaizdy yra labai nedidelis, ir, tikriausiai, atsiranda dél skirtingy
$iy vaizdy kompozicijy.

Taip efektyvumo atzvilgiu naudoti didesnius kuby briaunos ilgius taikant algoritmg 24 bity
vaizdams turi mazai prasmés, nes jterpiamy duomeny kiekis pakinta nezymiai, bet gali nukentéti
vaizdo kokybé.

Vaizduose su adaptyvia palete spalvy kiekis yra apribotas 256 spalvomis, kurios
pasiskirsciusios spalvy erdvéje netolygiai taip, kad geriau perduoti létus spalvy perejimus ir tuo pat
metu padengty kuo didesnj vaizde naudojamy spalvy sprektra. Matyti, kad, kuby briaunos ilgiui
padidéjus nuo 2 iki 4 ir iki 8, jterpiamy duomeny kiekis padidéja du kartus ir beveik tris kartus
atitinkamai, tai reskia, kad didZzioji dalis spalvy §iuose vaizduose yra nutolusios viena nuo kitos spalvy
erdvéje per 8 pozicijas. Spalvy nutolusiy nuo kity per 16 pozicijy yra per pus maziau, o nutolusiy per
didesnius atstumus yra tik vienetai. Taip kuby briaunos ilgiai 8 ir 16 yra optimaliausi §iuo atveju,
didesniy kuby ilgiy naudojimas yra neefektyvus, nes maksimalus jterpiamy duomeny kiekis padidéja
nezZymiai, bet  vaizdg jneSama daug iSkraipymy.

Standartinés paletés spalvos yra pasiskirs€iusios spalvy erdvéje tolygiai ir nutolusios viena
nuo kitos per 42 zingsinius. Tai lemia, kad taikant paletés pakeitimo algoritma vaizdams su standartine
palete, visos vaizdo spalvos patenka i kubus su briaunos ilgiu 32, kg ir parodo grafikas — didéjant kuby
briaunos ilgiui nuo 2 iki 32, maksimalus jterpiamy duomeny kiekis padidéja 5 kartus. Kadangi Siuose
vaizduose yra iSnaudojama tik dalis spalvy, tod¢l yra galimybé dar padidinti jterpiamy duomeny kieki
déka spalvy, esanCiy vaizdo spalvy spieCio spalvinéje erdvéje, pakraS¢iuose, bet tokiu spalvy yra
mazai ir atitinkamai duomeny kiekis kinta nezymiai. Vaizdo kokybés atzvilgiu, naudojant kubus su
briaunos ilgiu didesniy uz 16 iSkraipymai labai padidéja, kraStutiniu atveju gali buti naudojamas
briaunos ilgis 32 norint jterpti daugiau duomeny, bet didesniy ilgiy naudojimas neturi prasmés.
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Paletés pakeitimo steganografijos algoritmo kodavimo laiko priklausomybé
nuo vaizdo pikseliy ir spalvy kiekio
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Pikseliy kiekio ir spalvy kiekio sandauga

B Paletés pakeitimo steganografijos algoritmas, kai didZiausias kubo briaunos ilgis lygus 2
© LSB algoritmo veikimo laikas, jterpiant toki pat duomeny kiekj, kaip ir siulomo algoritmo, kai biraunos ilgis lygus 2

4.41 pav. Paletés pakeitimo algoritmo ir LSB algoritmo veikimo laikas

Taip pat eksperimetno metu buvo fiksuojamas paletés pakeitimo steganografijos algoritmo
veikimo laikas kiekvienu testniniu atveju. Kadangi algoritmas analizuoja visus paveikslélio pikselius
ir visas paveikslélyje naudojamas spalvas, tai atitinkamai veikimo laikas turi priklausyti nuo $iy dviejy
parametry, ka ir parodo grafikas (Zr. 4.41 pav). Galima sakyti, kad veikimo paletés pakeitimo
algoritmoo veikimo laikas yra tiesiogiai proporcingas pikseliy kiekiui ir spalvy kiekiui vaizde. Taikant
LSB algoritma vaizdo analizé neatliekama, todél algoritmo veikimo laikas nepriklauso nei nuo vaizdo
dydzio, nei nuo spalvy kiekio, o tik nuo jterpiamy duomeny kiekio.
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5. DARBO ISVADOS

1. Atlikus dalies egzistuojanciy steganografijos skaitmeninése nuotraukose metody apzvalga,
pastebéta, kad steganografijos metodai, taikomi skaitmeniniams vaizdams, priklauso nuo
vaizdy pateikimo buidy — vaizda apibrézian¢iy objekty, pvz. pikseliy spalviniy reikSmiy
matricos, kvantavimo ir koeficientai ir lentelés, spalvy paletés ir indeksy matricos, kurie savo
ruoztu taip pat gali biti pateikti skirtingai, pvz. spalvy palet¢ galima pateikti kaip spalvy
skaitiniy reikSmiy letele, arba kaip taSky spieciy spalvy erdvéje. Pateikimo budai gali biiti kaip
plac¢iai naudojami, taip ir naujai sukiiriami originaliis, kuriuos kombinuojant atsiranda
galimybés naujy steganografijos algoritmy suktrimui.

2. Darbe pasiiilytas naujas steganografijos metodas, kuris papildomus duomenis j skaitmeninj
paveikslélj jterpia keisdamas ne kiekvieno pikselio spalva, o pacig spalvy palete. Taip
padidinamas steganografijos metudy skaiCius ir atitinkamai apsunkinamas pasléptos
informacijos aptikimas paveikslélyje, bei naudojamo steganografijos metodo nustatymas.

3. Pasitlytas naujas steganografijos algoritmas realizuotas programiSkai, kas leidzia taikyti jj
skaitmeniniams vaizdams jterpiant duomenis ir juos atkiiriant.

4. Altiktas pasiiilyto steganografijos algoritmo tyrimas, kurio metu nustatyta, kad taikant §j
metoda duomeny kiekis, kurj jmanoma jterpti j skaitmeninj vaizdg néra tiesioiai priklausomas
nuo vaizdo raiSkos, o priklauso nuo paveikslelyje naudojamy spalvy kiekio ir nuo jy
iSdéstymo spalvy erdvéje.

5. Nustatyta, kad paletés pakeitimo algoritmo veikimo laikas turi tiesing priklausomybe nuo
spalvy kiekio ir vaizdo pikseliy kiekio sandaugos, kas leidzia daryti veikimo laiko prognoze.

6. Nustatyta, kad LSB algoritmas yra daugumoje atvejy pranaSesnis uz paletés pakeitimo
steganografijos algrotima maksimalaus jterpiamy duomeny kiekio atzvilgiu nuo 50 karty ir
visada pranasesnis veikimo laiko atzvilgiu nuo 5 karty, bet atskirais atvejais ineSa vizualiai
maziau pastebimus iSkraipymus j vaizda ir/arba vaizdo histograma lyginant su LSB algoritmu.
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