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ANOTACIJA IR PAGRINDINIAI ZODZIAI

Siame magistro darbe bus analizuojama kriptovaliutos savoka, galimos rasys bei jos specifika
siekiant atskleisti kriptovaliutos samprata. Taip pat bus méginama nustatyti, ar kriptovaliuta
gali bati laikoma vagystés nusikalstamos veikos dalyku bei galimus teorinius ir praktinius
kriptovaliutos vagystés modelius pagal BK 178 straipsnyje jtvirtintas vagystés sudétis.
Nagrinéjant Lietuvos Respublikos, uzsienio valstybiy, tarptautiniy bei virSnacionaliniy
institucijy priimtus teisinius aktus, kitus aktus ir uzsienio valstybiy teismy praktikg bus
siekiama nustatyti ar kriptovaliuta gali baiti traktuojama, kaip atskiros riiSies turtas, kuris galéty

biiti pripazintas nuosavybés teisés objektu pagal Lietuvos Respublikos BK 178 str.

Pagrindiniai Zodziai: kriptovaliuta, virtualioji valiuta, nusikaltimas, nusikalstama veika,

turtas, vagyste, vagystés dalykas.

This work consists of the analysis the concept of cryptocurrency by providing it‘s definition,
possible clasifiction and the specific aspects of cryptocurrency, also examining the possibility
of cryptocurrency to be a subject of matter by article 178 of Criminal Code of the Republic of
Lithuania. By studying national legal acts of the Republic of Lithuania, forgein states,
international and supranational level established legal acts and other acts, scientific material
and forgein country judicial descisions, it‘s aimed to determin whether cryptocurrency can be
recognised as a separate type of property that could be the subject of a crimminal offece - theft
under the Article 178 of the Criminal Code of the Republic of Lithuania.

Keywords: cryptocurrency, virtual currency, criminal offence, crime, property, theft, the
subject matter of theft.
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JZANGA

Magistro darbo temos aktualumas.

Zmonéms istorikai atitinkamuose sektoriuose susiduriant su jvairiausiais i§$ukiais,
visuomet buvo ieSkomas inovatyvus problemos sprendimas, galintis pateikti atsakyma
iSsprendziant ne tik vieting, taciau kartais ir globaliu mastu egzistuojancia problema. 2009 m.
pirmosios Bitcoin kriptovaliutos autorius (ar jy grupé) atsizvelgdamas j tuometing finansing krizg
pateiké problemos sprendimg sukurdamas jrankj, kurio pagalba Zzmonés galéty patys spresti savo
pinigy likima ir taip lengviau integruotis j finansy rinka. Pra¢jus daugiau nei deSimtmeciui praktika
parodé, kad kirptovaliutos susilauké nemazai démesio ne tik i§ asmeny, ieSkan¢iy naujy galimybiy
disponuoti pinigais, ar lengvai praturtéti tradicinéje centralizuotoje finansy sistemoje, ar teikti
naujo pobiidZio paslaugas, bet ir susilauké nemaZzai démesio i§ nusikalstamo pasaulio atstovy.
Pagal 2021 m. statistikg kriptovaliuty rinkoje kibernetiniai nusikaltéliai jvykdé apie 250
kriptovaliuty vagysciy, taip bendrai pagrobdami kriptovaliuty uz ~3,2 milijardo eury, kas prilygsta
beveik 1/6 Lietuvos Respublikos valstybés biudZetui, numatytam 2021 m. (Priedas Nr.1)
(Finmin.Irv.1t). Taciau, kaip ir kiekvienos statistikos, siekianc¢ios pateikti duomenis dél realios
kriminogeninés padéties, nurodytoji nepateikia 100% tikslios informacijos, nes tokio pobiidzio
nusikaltimai pasiZymi itin dideliu latentiSkumu. LatentiSkumas Siame kontekste yra siejamas su
kriptovaliuty pseudo-anonimiSka prigimtimi, dél ko vis daugiau asmeny jsitraukia j kibernetiniy
nusikalteliy gretas. Covid-19 pandemija suvarZydama pasaulyje laisvo judéjimo galimybe parode,
jog nusikaltéliai atranda vis naujy btidy nepagrjstai praturtéti. Tai patvirtina beveik 17 karty labiau
1Sauges kriptovaliuty vagysCiy skai¢ius nuo 2015 mety (Priedas Nr. 1). Didesnis démesys
kriptovaliuty teisiniam reguliavimui yra skiriamas i§ pinigy plovimo prevencijos perspektyvos
arba méginimy adaptuoti kripto turto rinkg j tradicines valstybiy finansy sistemas (Priedas Nr.1)
(Finmin.Irv.1t). Taciau teisés akty leid¢jui turéty biiti aktualu ir tai, jog nesant atitinkamy
priemoniy, kuriomis biity galima uZztikrinti kripto turto rinkos dalyviy teisiy apsauga, palaikyti
tokios rinkos tvarumg ir stabilumg gali buti lygiai toks pat naujas i$Stkis, Kaip ir kriptovaliutos
atsiradimas.

Darbo originalumas:

Saltiniy, kuriuose buty analizuojama kriptovaliuta analizé, parodé, kad kriptovaliutoms

nuo 2009 m. daugiausia mokslinio ir publicistinio pobudzio straipsniy, rekomendacijy ir kity akty
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buvo isleista i§ ekonomikos, mokesciy teisés, buhalterijos, ekonomikos, matematikos bei pinigy
plovimo ir teroristy veiklos finansavimo prevencijos pusés. IS teisés moksly darby perspektyvos,
kuriuose biity analizuojamos kriptovaliutos yra iSties nedaug. Per pastaruosius 3 metus Vilniaus
Universiteto teisés fakultete buvo parasyti trys baigiamieji magistro darbai, kuriuose buvo
analizuojamas kriptovaliutos teisinis statusas skirtingy teisés Saky kontekstuose. 2019 m. magistro
darbe: ,,Kriptovaliutos ir jy apmokestinimas‘‘kriptovaliutos buvo nagrinéjamos i§ Finansy ir
mokesCiy teisés Sakos perspektyvos siekiant nustatyti kriptovaliuty apmokestinimo galimybes.
Tais paciais metais komercinés teisés magistro baigiamajame darbe: ,,Kriptovaliutos: teisinis
statusas bei reglamentavimo problemos® buvo nagriné¢jama kriptovaliutos teisinio statuso ir
teisinio reglamentavimo probleminiai aspektai. Tre¢iajame magistro darbe: ,,Kriptovaliuta kaip
nusikalstamos veikos dalykas‘‘, parasytame 2021 m. buvo sickiama identifikuoti galimybe
pripazinti kriptovaliuta, kaip atskiry kategorijy nusikalstamy veiky dalyka. 2018 m. Mykolo
Romerio Universitete buvo apginti 2 baigiamieji magistro darbai, kuriy tematikoje buvo
nagriné¢jama kriptovaliuta. 2018 m. buvo parasytas magistro darbas tema: ,,Kriptovaliutos: teisinio
reguliavimo poreikis ir galimi modeliai“, kuriame buvo nagrinéjamos kriptovaliuty teisinio
reguliavimo perspektyvos. 2020 m. to paties universiteto teisés mokyklos, baudziamosios teisé€s ir
proceso institute buvo apgintas baigiamasis magistro darbas: ,,Suk¢iavimai Elektroninéje erdvéje:
kriminologiniai aspektai®, kuriame buvo i$analizuoti suk¢iavimo elektroninéje erdvéje aspektai.
Taigi matyti, jog i§ baudziamosios teisés mokslo, ar mokslinio pobtudzio darby, kuriuose bty
nagrin¢jama kriptovaliuta Siuo metu yra vos keletas. PaZymétina, kad atliekant teismy praktikos
paieska ir iSanalizavus 64 bendrosios kompetencijos teismy baigiamuosius aktus, i§ kuriy: 44
nuosprendziai [-sios instancijos teismy; 18 apeliaciniy teismy ir 2 Kasacinio teismo nutarimai,
laikotarpyje nuo 2018 m. iki 2021 m. buvo pastebéta, kad vieninteliai teismy pateikti argumentai
del kriptovaliuty, buvo jos panaudojimas, kaip atsiskaitymo priemonés uz daiktus iSimtus uz
apyvartos, kontekste. Taigi Sis baigiamasis magistro darbas baudZiamosios teisés mokslo srityje
bus vienas i§ pirmyjy, kuriame kriptovaliuta bus analizuojama tiesiogiai konkrecios nusikalstamos
veikos - vagystés atzvilgiu.

Tyrimo objektas: kriptovaliuta, kaip nusikalstamos veikos - vagystés dalykas.

Darbo tikslas: nustatyti ar kriptovaliuta gali buti pripazjstama vagystés nusikalstamos
veikos dalyku.

Darbo uZdaviniai:



1) ISanalizavus kriptovaliutos sgvoka, galimas jos rusis bei specifinius aspektus, pateikti
kriptovaliutos sampratg.

2). Nustatyti, ar kriptovaliuta yra pripazjstama turtu, turin¢iu unikaliy poZymiy.

3) Nustatyti, ar kriptovaliuta gali buti pripazinta nusikalstamos veikos dalyku pagal
Lietuvos Respublikos baudziamojo kodekso 178 straipsnj.

4) Isanalizuoti ir pateikti, kaip gali buiti nustatoma nuosavybés teisé ] kriptovaliutg .

5) ISanalizuoti ir nustatyti galimus teorinius ir praktinius kriptovaliuty vagystés modelius
pagal Lietuvos Respublikos baudziamojo kodekso 178 straipsnyje jtvirtintas atskiras vagystés
nusikalstamy veiky sudétis.

Darbo metodologija.

1. Analitinis ir loginis metodai bus naudojami tiriant Liectuvos Respublikos, uzsienio
valstybiy teisés aktus ir teismy praktika bei virSnacionaliniu lygmeniu veikianCiy institucijy
priimtus aktus, kuriuose yra minima kriptovaliutos sgvoka ir kiti su ja susij¢ aspektai, analizuojant
kriptovaliutos sampratg bei siekiant nustatyti ar kirptovaliuta gali buti pripazjstama turtu, turinciu
unikaliy pozymiy.

2. Lyginamasis metodas Siame darbe bus naudojamas siekiant pateikti bendrine
kriptovaliutos sgvoka iSanalizavus Lietuvos Respublikos nacionalinius teisés aktus, uzsienio
valstybiy teisés aktus bei teismy praktika ir virSnacionaliniu lygmeniu veikianCiy institucijy
priimtus aktus, kuriuose yra nurodomas kriptovaliutos apibréZimas.

3. Sisteminés analizés ir apibendrinimo metody pagalba bus siekiama nustatyti, ar
kriptovaliuta gali biiti pripaZjstama vagystés nusikalstamos veikos dalyku bei identifikuoti galimus
teorinius ir praktinius nusikalstamy veiky modelius, jtvirtintus Lietuvos Respublikos baudziamojo
kodekso 178 straipsnio 1-4 dalyse, kuomet nusikalstamos veikos sudéties dalykas yra
kriptovaliuta.

Svarbiausi Saltiniai

Siame rasto darbe i$skirtinés reik§més vienam ar keliems §altiniams suteikti nepavyko,
kadangi kiekvienas i§ jy turéjo svarby indelj atliekant analizes dél skirtingo pobiidzio aspekty.
Viso darbo kontekste svarbig reikSme¢ turéjo Lietuvos Respublikos nacionaliniai teisés aktai,
uzsienio valstybiy teisés aktai ir teismy praktika, kur yra pateikiami kriptovaliuty apibrézimai.
Taip pat svarbig reikSme¢ turéjo ir uZsienio valstybiy teismy praktika bei tarptautiniy ir

virSnacionaliniy lygmeniy veikian¢iy institucijy priimti teising galig turintys aktai arba kitokio



pobiidzio aktai, tokie kaip biuleteniai, rekomendacijos, analitinio ir publicistinio pobidzio
straipsniai. Be kita ko analizuojant kriptovaliuty vagystés galimus modelius pagal Lietuvos
Respublikos baudziamojo kodekso 178 straipsnio 1-4 dalyse jtvirtintas vagystés nusikalstamos
veikos sudétis, svarbig reikSme turéjo baudziamosios teisés mokslininky darbai, kurie formavo
baudziamosios teisés doktring vagystés nusikalstamos veikos sudééiy atskirais klausimais, ir

zinoma Lietuvos Respublikos Auksc¢iausiojo teismo jurisprudencija.



1. KRIPTOVALIUTOS SAMPRATA

2008 m. lapkri¢io 1 dieng nezinomas asmuo arba asmeny grup¢ pasivadings/¢ Satoshi
Nakamoto pseudonimu viename i$ savo laiSky teigé, jog Siuo metu yra dirbama ties nauja
elektroniniy pinigy mokéjimo sistema, kuri yra visapusiSkai tiesioginio veikimo (angl. peer to
peer) be jokios treciosios Salies (Nakamoto S., Bitcoin 2009) Taip buvo apibiidinta pirmoji pasaulj
ivydusi kriptovaliuta — Bitcoin. Sis terminas atsirado sujungiant du angly kalbos ZodZius, t.y.
kompiuterinis atminties vienetas (angl. bit) ir moneta, pinigai (angl. Coin) (Galushka, Pakon,
2017). Pra¢jus daugiau nei deSimtmeciui neabejotinai galima teigti, kad nuo seny laiky pasauliui
priimtos centralizuotos finansy sistemos greta jos visu pajégumu sékmingai funkcionuoja ir
decentralizuota finansy sistema, kuri veikia pagal atitinkama kompiuterinj protokolg ir
nereikalauja jokio centrinio subjekto priezitiros, kad galéty nepertraukiamai funkcionuoti.
Covid-19 pandemija parodé ne tik kriptovaliuty rinkos vartotojy, bet ir finansiniy, valstybés
valdzios bei teisésaugos institucijy silpnasias puses méginant kovoti su nusikalstamumu
baudziamosiomis teisinémis priemonémis. Zvelgiant j §iuo metu galiojantj Lietuvos Respublikos
baudziamajj kodeksa (Toliau — BK) vargu ar ji atsivertgs eilinis Zmogus ar net gi teisininkas, galéty
be abejonés vienareikSmisSkai teigti, jog asmuo, prarades savo turimas kriptovaliutas dél kito
asmens padaryty nusikalstamy veiksmy galés apginti savo teises ir teisétus interesus Lietuvos
Respublikos teisés akty nustatyta tvarka (Lietuvos Repsublikos Baudziamasis Kodeksas, 2002).
Kadangi pagrindinis $io darbo objektas yra kriptovaliuta nusikalstamos veikos (Toliau — NV) —
vagystes kontekste, tai prie§ pradedant analizuoti kriptovaliuty vagystés baudziamumo klausima

visu pirma aptarsime, kas gi yra ta kriptovaliuta, kokios yra jos rasys bei kriptovaliuty ypatumus.
1.1 Kriptovaliutos savoka

Terminas kriptovaliuta yra santykinai naujas, kurio iStakos yra siejamos su dvidesimt
pirmojo amzZiaus pradzia. Sis Zodis susideda i§ priesdélio kripto (graik. kryptos), kuris reiskia
pasléptas arba paslaptis, ir Zodzio valiuta (lot. currere) reigkian¢io judéjima. Siomis dienomis
zodis kripto yra referuojamas j jvairius uzsifravimo algoritmus ir kriptografines technikas, kuriy
paskirtis - apsaugoti tam tikrus duomenis suteikiant jiems didesnj anonimiskumo laipsnj. Zodis

valiuta, yra suprantamas kaip tam tikra atsiskaitymo priemoné uz prekes ar paslaugas, kuri yra
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iSleista ir kontroliuojama jgaliotos valstybinés institucijos. Taigi i§ esmés biity galima teigti jog
terminas kriptovaliuta, atsizvelgiant j kilme reiskia slapta pinigy (valiutos) jud¢jimg. Taciau tai
dar nereiSkia, jog turime globaliai priimta konsensusa d¢l kriptovaliutos apibrézimo. Nuo pat
pirmosios Kriptovaliutos - Bitcoin atsiradimo, definicijos klausimas vis dar néra pasiekgs
kompromiso, taciau laikui einant vis daugiau jtakingy institucijy i$ skirtingy sektoriy yra
iSreiskusios savo pozicijg dé¢l kriptovaliutos sgvokos (Miliunec, 2019, p. 8). Prie§S pradedant
nagrinéti Europos Sajungos (Toliau — ES), tarptautiniy ar atskiry valstybiy valdzios institucijy
priimtus aktus, rekomendacijas bei teisés aktus, manytina, kad yra tikslinga i§ anksto apsibrézti
terminija, kuri bus vartojama toliau siekiant pateikti kriptovaliutos definicija. ZodZiai kriptovaliuta
ir virtuali valiuta (angl. virtual currency) turi buti vartojami, kaip sinonimai, kadangi Sio tipo
valiutos pasizymi tuo, kad neturi fizinés formos. Pazymétina, jog terminas skaitmeniné valiuta
(angl. digital currency) nebus tapatinamas su prie$ tai minétais zodziais, nes ne visos skaitmeninés
valiutos yra virtualios valiutos ar kriptovaliutos, kadangi yra skaitmeniniy valiuty (pvz.
elektroniniai pinigai), kurios egzistuoja ir uz virtualios erdves riby turédamos fizinius parametrus
(pvz: elektroninéje banko saskaitoje esantys eurai, doleriai ir t.t.).

Analizuojant ES autoritetingy institucijy priimtus aktus nebuvo pastebétas termino kriptovaliuta
vartojimas. Dar nuo 2009 m. kai tik atsirado Bitcoin, §is reiSkinys buvo vadinamas virtualia
valiuta, dél jos iSimtinio priklausomumo virtualiai erdvei (Kozych 2021, p. 18-22). Véliau 2018
m. geguzés 30 d. sgvoka virtuali valiuta su savo definicija oficialiai buvo jtvirtinta Europos
Parlamento ir Tarybos direktyvoje 2018/843, kuri dar kitaip Zinoma kaip penktoji pinigy plovimo
direktyva (Toliau — 5PPD) (Europos Parlamento ir Tarybos direktyva, 2018). 2012 m. Europos
Centrinis bankas (Toliau — ECB) buvo viena i§ pirmyjy reguliaciniy figtry, kuri i$saké savo
pozicija de¢l kriptovaliutos, kaip naujos augancios tendencijos. Leidinyje Virtualiyjy valiuty
schemos (angl. Virtual currency schemes) ECB nurodé, kad virtuali valiuta, tai nereguliuojami
virtual@is pinigai, kurie yra iSleisti ir kontroliuojami savo kiiréjo bei yra priimami ir naudojami
konkrecios bendruomenés nariy virtualioje erdvéje, kurie ja pripazjsta (Europos Centrinis Bankas,
2012). Analogisko tipo leidinyje 2015 m. ECB atsizvelgdamas j 2012 m. apzvalgoje aptartas
kriptovaliutos charakteristikas nurod¢, kad virtuali valiuta gali biiti apibréziama, kaip skaitmeniné
vertés iSraiSka, kuri esant atitinkamomis aplinkybémis gali buiti naudojama kaip alternatyva
pinigams, taciau néra isleista centrinio banko, kredito ar elektroniniy pinigy institucijos (Europos

Centrinis Bankas, 2015). Analogiska pozicija ECB pateikiamoms pozicijoms, iSreiskia ir



Tarptautinis valiutos fondas. Institucija nurodo, kad virtuali valiuta — skaitmeniné vertés iSraiska,
iSleista privaciy kiaréjy ir iSreikSta savo apskaitos vienetais (Tarptautinis Valiuty Fondas,
2016). Pazymétina ir tai, jog Pasaulio banko pozicija virtualiy valiuty atzvilgiu atitinka jau pries$
tai minéty institucijy pateiktus apibrézimus (Pasaulio Bankas, 2014). Taigi, kaip matyti
virSnacionaliniu lygmeniu veikian¢iy finansiniy institucijy pozicijos dél virtualiosios valiutos
apibrézimo 18 esmeés yra identiskos.

Tarpvyriausybiné organizacija - Finansiniy veiksmy darbo grupé (angl. Financial Action Task
Force (FATF)), kurios pagrindinés veiklos sritys — standarty nustatymas ir teisés akty leidyba
kovoje pries pinigy plovima ir terorizmo finansavima, 2014 mety vienoje i$ savo ataskaity nurodé,
kad virtuali valiuta — tai skaitmeninés vertés israiSka, kuria galima prekiauti skaitmeniniu btdu ir
funkcionuoja, kaip: 1) mainy priemoné (angl. medium of exchange); 2) apskaitos vienetas (angl.
unit of account) arba; 3) vertés saugykla (angl. store of value), tafiau néra pripaZjstama
atsiskaitymo priemone jokioje jurisdikcijoje (Financial Action Task Force Report, 2014). ES i8
pinigy plovimo prevencijos perspektyvos, kaip jau buvo minéta anksciau, SPPD oficialiai pareiSke,
kad virtualioji valiuta - skaitmeniné vertés forma, kuri néra i$leista arba uztikrinta centrinio banko
ar vieSosios valdzios institucijos, yra nebiitinai susieta su teisés aktais nustatyta valiuta ir neturinti
teisinio valiutos ar pinigy statuso, tafiau pripazistama fiziniy arba juridiniy asmeny kaip
atsiskaitymo priemon¢ ir galinti biiti perduodama, laikoma arba parduodama elektroniniu budu.
Taip pat Siame kontekste paminétina ir kita 2019 m. balandzio 17 d. Europos Parlamento ir
Tarybos direktyva dél kovos su sukCiavimu negrynosiomis mokéjimo priemonémis ir jy
klastojimu (Europos Parlamento ir Tarybos Direktyva, 2019). Pagal direktyvos 2 str. ¢ ir d dalis
virtualioji valiuta yra suprantama, kaip skaitmeninis vertés pakaitalas, kurio neiSdaveé ar
negarantavo nei centrinis bankas, nei valdZios institucija ir kuris néra butinai susietas su teisiSkai
nustatyta valiuta ir neturi teisinio valiutos ar pinigy statuso, taciau kurj fiziniai ar juridiniai
asmenys pripazjsta kaip atsiskaitymo priemong ir kuris gali biiti pervedamas, saugomas ir kuriuo
gali buti prekiaujama elektroninémis priemonémis. Taigi galima pastebéti, kad tiek tarptautiniu,
tiek virSnacionaliniu lygmeniu veikian¢ioms institucijoms prireiké daugiau nei deSimtmecio
formuluojant teisinj kriptovaliutos apibrézimg. Chronologiniu pozitriu, kriptovaliutos
apibrézimas laikui bégant tapo vis platesnis ir apimantis savyje daugiau virtualia valiuta
charakterizuojanciy aspekty. Apzvelgus minéty virSnacionaliniy dariniy aktuose pateikiamas

kriptovaliutos definicijas, galima teigti, jog tarptautiniu ir virSnacionalinius lygmeniu



kriptovaliuta/virtuali valiuta yra suprantama, kaip tik virtualioje erdvéje funkcionuojanti
skaitmeniné vertés iSraiska, kuri neturi legitimaus atsiskaitymo priemonés statuso, taciau esant
pripazinimui tarp vartotojy ji gali biiti traktuojama kaip alternatyva pinigams ar teisétai
atsiskaitymo priemonei, ir yra nepriklausoma nuo jokios centrinés priezitiros institucijos ar
jurisdikcijos.

Kodifikuotose Lietuvos Respublikos teisés aktuose kriptovaliutos apibrézimas néra pateikiamas,
ta¢iau galima pastebéti kriptovaliutos apibrézimy valstybiniy institucijy bei atitinkamuose
norminiuose teisés aktuose. Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo
prevencijos jstatymo (Toliau - PPTFEP]) 2 str. 222 dalyje yra nurodoma, kad virtualioji valiuta -
skaitmening vertg turinti, bet teisinio valiutos ar pinigy statuso neturinti priemoné, kurios neleidzia
ar uz kurig nelaiduoja centrinis bankas ar kita valstybés institucija ir kuri néra bitinai susieta su
valiuta, taCiau kurig fiziniai ar juridiniai asmenys pripazjsta kaip mainy priemong ir kuri gali bati
pervedama, saugoma ir parduodama elektroninémis priemonémis (Lietuvos Respublikos Pinigy
plovimo..., 1997). Pateikiamas apibrézimas turinio prasme yra identiSkas prie$ tai analizuoty
vir$nacionaliniu lygmeniu veikianciy institucijy pateiktoms pozicijoms. Pazymétina, jog 2020 m.
kovo 9 d. Lietuvos Respublikos Generalinis prokuroras priémé jsakyma dél proceso veiksmy su
virtualiosiomis valiutomis atlikimo metodiniy rekomendacijy patvirtinimo, kuriame galima rasti
virtualiosios valiutos apibrézima (Generalinio prokuroro jsakymas Nr. 1-384, 2020). Siame
dokumente nurodyta definicija yra tiesiogiai perkelta i§ PPTFP] 2 str. 222 dalies. Panasi technika
buvo pasirinkta ir 2020 m. gruodzio 17 d. Generalinio prokuroro jsakyme (Toliau — GP]) Nr. I-
384 del Rekomendacijy dél procesinio sprendimo perduoti ikiteisminio tyrimo metu paimtus
daiktus, nurodytus Lietuvos Respublikos Baudziamojo proceso kodekso 93 str. 4 d., priémimo ir
patvirtinimo, tik Siuo atveju buvo jtvirtinta nukreipian¢ioji nuostatg ; PPTFP] dél virtualiosios
valiutos traktavimo (Generalinio prokuroro jsakymas Nr. 1-64, 2020). I§ mokeséiy teisés
perspektyvos, Valstybiné mokes¢iy inspekcija (Toliau — VMI) 2014 m. paaiSkinimuose dél
virtualiyjy valiuty yra nurodZiusi, kad virtuali valiuta — tai decentralizuotai ar i§ dalies
decentralizuotai leidZiama atsiskaitymo priemoné, kurios leidimas jprastai néra reguliuojamas
jokios valstybés teisés aktais, uz kurios leidimg néra atsakingas atitinkamos valstybés jgaliotas
asmuo, kurios privalomas priémimas kaip atsiskaitymo priemonés néra nustatytas jokioje
valstybeje, kurios kursa nustato paklausa ir pasiiila ir kurios leidimo ir / ar naudojimo salygose

néra nustatyta jokiy papildomy jsipareigojimy suteikti kitas paslaugas (iSskyrus nustatomag



pirmumo teis¢ atsiskaityti tokia valiuta) ir / ar patiekti prekes (Valstybine MokesCiy Inspekcija,
2014). Finansy ir mokesCiy teisés sritj reglamentuojanciuose teisés aktuose oficialus
kriptovaliutos apibrézimas nebuvo rastas, iSskyrus prie$ tai nurodytas apibrézimas. Atkreiptinas
démesys | tai, jog VMI pateikiamoje sgvokoje yra pavartoti terminai decentralizuota ar i§ dalies
decentralizuota, kas nebuvo pastebéta pries tai analizuotose dokumentuose. Decentralizacija arba
daliné decentralizacija kriptovaliuty kontekste reiSkia, jog vartotojai technologijy pagalba gali
atlikti pinigines operacijas tiesiogiai, nesinaudojant tarpininkaujancios — centrinés institucijos
paslaugomis (Investopedia.com Decentralized Market). Analogiska nuomong¢ dé¢l pateikiamos
kriptovaliutos sgvokos apibrézimo palaiko ir Lietuvos Bankas (Lietuvos Bankas, 2019). UzZsienio
valstybiy kontekste, tai Jungtiniy Amerikos Valstijy (Toliau — JAV) Oregono administraciniy
taisykliy rinkinyje, skirsnyje dél specifinio turto apibiidinimo — virtuali valiuta ar kriptovaliuta, 1
dalies a punkte kriptovaliuta yra apibréziama, kaip virtualiu ar skaitmeniniu formatu prieinama
valiuta, kuri néra iSleista centrinio banko ar reguliuojama valdzios institucijy, taciau funkcionuoja,
kaip mainy priemoné (Oregon Administrative Rules).

Apzvelgus minétus institucijy aktus bei teisinio pobudzio dokumentus galima pastebéti, jog
praktiSkai kiekviename kriptovaliutos/virtualiosios valiutos apibrézime yra iSskiriami bendri
bruozai, tokie kaip nepriklausymas jokiai institucijai ar jurisdikcijai, skaitmeninés vertés iSraiska,
iSleista privaciy asmeny, nepripazjstama pinigais ir t.t.. Kiekvienos definicijos konstrukcija ar
turinys Siek skiriasi, taciau pastebima jog iSlaikomas apibréZimo pastovumas. Pabréztina, kad
daugelyje atveju néra pateikiamas kriptovaliutos teisinis statusas, iSskyrus tai, jog kriptovaliuta
néra teiséta atsiskaitymo priemoné ir negali buti prilyginama valstybés jgalioty institucijy
leidziamiems pinigams. Taigi atsizvelgiant j anksciau pateiktus kriptovaliutos apibrézimus,
manytina, jog tinkamiausia btity kriptovaliutg apibrézti, kaip centrinio banko nekontroliuojama ir
autoritetingy valstybés valdzios institucijy nelaiduojama skaitmeniné vertés iSraiSka, kuri
egzistuoja tik virtualioje erdvéje, neturi legitimaus pinigy ar valiutos statuso, taciau esant
pripazinimui ir pasitikéjimui tarp skirtingy Saliy, virtuali valiuta yra pripaZjstama, kaip civiliniy

teisiniy santykiy objektas, atsiskaitymo priemoné ar alternatyva pinigams.
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1.2 Kriptovaliuty rasys

Kadangi jau turime apsibrézg, kas yra kriptovaliuta, toliau apzvelgsime galimas jos risis.
Pazymétina, jog 2022 m. kovo ménesio pradzioje buvo uzfiksuota daugiau nei 10,000 skirtingy
kriptovaliuty, kurios egzistuoja virtualioje rinkoje (Statista.com Number of Cryptocurrencies
Worldwide). Pateiktas skaiCius yra labai dinamiskas, kadangi naujos kriptovaliutos vis yra
i8leidziamos ir likviduojamos dél jy nepopuliarumo. Atsizvelgiant j gausig virtualiyjy valiuty rinka
toliau bus aptariamos kriptovaliuty ruSys pagal galimas klasifikacijas, atsizvelgiant | pacius
bendriausius bruozus ir neisskiriant jy charakteristiniy - techniniy savybiy. Norintiems pagilinti
zinias dél pavieniy kriptovaliuty veikimo principy, jy sukirimo tiksly ir kity aspekty,
rekomenduojama paskaityti Pasaulio ekonomikos forumo 2020 m. gruodzio ménes;j isleistg leidinj:
Crypto, What is it good for? An overview of Cryptocurrencu use cases (World Economic Forum,
2020).

Pries pradedant aptarinéti rusis svarbu paminéti, jog kriptovaliuta be kita ko pati yra specifiné
virtualaus - kriptoturto kategorija. Kriptoturtas (angl. crypto-asset) — skaitmeniné vertés arba teisiy
iSraiska, kurig galima perleisti ir laikyti elektroniniu biidu naudojant paskirstytojo registro ar
panas$ig technologija (Europos Komisijos Pasitilymas, 2020). Terminas kriptoturtas yra skirtas
apibiidinti virtualioje erdveje figiiruojant] turtg pacia bendriausia prasme. Kriptoturta galima
klasifikuoti j kriptovaliutas/virtualias valiutas ir unikalius, nedalius, nekintamus Zetonus. Nedalus
Zetonas, dar kitaip yra zinomas, kaip NFT (angl. NFT — Non-Fungible token/Crypto Collectible).
Tai tokia kriptoturto rtsis kuri veikia iSimtinai Ethereum bloky grandinés tinkle ir yra paremta
konkreciais skaitmeniniais daiktais ar prekémis. NFT 1§ esmés yra virtualus sertifikatas
patvirtinantis Zetono turétojo nuosavybés teise ] tokj kilnojamajj arba nekilnojamajj (virtualy)
objekta, kaip meno dirbiniai, vaizda kei¢ian¢iu formatu veikiantis paveikslas (angl. Gif), vaizdo
klipai ar jsimintini kadrai (angl. highlights), kolekcionavimo objektai ir t.t. Sie Zetonai buvo
sukurti siekiant padidinti autoriy teisiy apsaugg virtualioje erdvéje bei iSplésti kolekcionieriy
veiklos sferg net iki virtualios erdvés. Taigi galima daryti iSvada, jog nedalus zetonas atsizvelgiant
1 jo specifika ir paskirtj néra ir negali buti tapatinamas su kriptovaliuta ar virtualia valiuta ir toliau
apzvelgiamas nebus.

Kaip pirmaja rusj, kriptovaliutas galima iSskirti atsizvelgiant ] jy prigimtj: Bitcoin Zetonas,

alternatyvus zetonus (angl. Altcoin) ir bevertis zetonas (angl. Shitcoin). Toks grupavimas yra kone
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pats paprasCiausias, kadangi yra atsizvelgiama ] kriptovaliutos atsiradimg laiko atzvilgiu ir jy
praktinj pritaikomumg kriptoturto rinkoje. Laiko aspektu, tai pagrindziama atsizvelgiant j tai, jog
Bitcoin buvo pirmoji kriptovaliuta s€kmingai prieinama vartotojams ir naudojama iki $iy dieny.
Terminas alternatyvus Zetonas apima visas kitas kriptovaliutas, kurios buvo sukurtos po Bitcoin
atsiradimo ir sékmingai dalyvauja virtualioje apyvartoje. Bevercius zetonus biity galima priskirti
prie alternatyviy, kadangi jie i§ esmés yra iSleisti po 2009 mety, taciau atsizvelgiant j virtualiyjy
valiuty bendruomenéje priimtg terminija, bevertis zetonas yra iSskiriamas kaip tre€ioji risis,
kadangi §io tipo Zetonai yra beverciai arba neturi jokio praktinio panaudojimo galimybiy.
(Kriptologija.lt, Terminy Zodynas)

Antroji rusis — pagal pobudj bei vartotojo teisiy ir pareigy turinj (Jankauskas, 2019, p. 24).
Praktikoje yra iSskiriami: vertybiniy popieriy pobudzio/investavimo zetonai (angl. security
tokens), prekiy ar paslaugy zetonai (angl. utility tokens) bei mokéjimo Zetonai (angl. payment
tokens). Pazymeétina, jog savoka zetonas (angl. token) jprastai yra tapatinama su iSleistu pirminiu
virtualiosios valiutos platinimo btdu (ang. ICO — Inicial coin offering). Taip pat svarbu nemaisyti
savokos Zetonas ir moneta. Moneta kriptovaliuty kontekste yra suprantama, kaip virtualus turtas,
kuris paprastai veikia vietinéje bloky grandinéje ir juo galima naudotis, kaip mainy priemone.
Zetonas reprezentuoja tai, kas priklauso jo turétojui, skirtingai nei monetos atzvilgiu, kuri parodo,
ka jos savininkas gali turéti. Lietuvos Bankas pateikia tokj ICO apibrézima: ICO - virtualiojo turto
zetony platinimo biidas, kuriuo siekiama pritraukti kapitalo ar investicijy naujam produktui arba
paslaugai sukurti, jmonei plétoti ar jos veiklai plésti (Lietuvos Bankas, protokolas Nr. 01-2, 2019).
Zetono teisiy ir pareigy paketas, kuris yra suteikiamas jsigijus atitinkamos grupés Zetong, yra
apibiidinamas Zetono platinimo dokumente, vadinamu baltgja knyga (angl. white paper). Baltoji
knyga — dokumentas, kuriame zetono kiréjy-leidéjy komanda pateikia detaly savo produkto
Banko, atitinka perleidZiamyjy vertybiniy popieriy ar kity finansiniy priemoniy, kaip antai akcijy
ar skolos priemoniy apibrézimus bei gali suteikti tam tikry teisiy i pelng jo turétojui (Lietuvos
Bankas, STO gairés, 2019). Prekiy ir paslaugy Zetonai paprastai suteikia teis¢ jo turétojui ateityje
uz zetong gauti tam tikras prekes arba tam tikras paslaugas 1§ subjekto, kuris iSleido minétg Zetona.
Atsiskaitymo zetonas pacia bendriausia prasme gali biiti suprantamas kaip kriptovaliuta, kadangi
jo esminé paskirtis — vykdyti pinigines perlaidas tarp Saliy, kurios sutinka bei pripazista toki

zetong, kaip atsiskaitymo priemoneg.
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Treciajai rusiai priklauso kriptovaliutos, kurios yra 1) iSgryninamos (konvertuojamos) arba 2)
neisgryninamos (nekonvertuojamos) (Financial Action Task Force Report 14). Pazymétina, jog
praktikoje yra vartojami dar ir tokie terminai, Siai klasifikacijai apibuidinti: 1.1) atvira valiuta arba
1.2) decentralizuota ir 2.1) uzdara valiuta. Siuo atveju iSskyrimas i§ kity valiuty yra
apsprendziamas atsizvelgiant | galimybe disponuoti kriptovaliutomis virtualios erdvés atzvilgiu.
ISgryninamy valiuty savybé yra ta, jog jos turi ekvivalenty - santykj tikrai valiutai (pinigams) ir
gali biiti konvertuojamos j tikrus pinigus ir atvirksciai (pvz. Bitcoin, Ethereum Monero ir t.t.).
Nekonvertuojamos valiutos pasizymi tokia technine savybe, jog jos priklauso specifiniam
virtualiam domenui, tokiam kaip internetiniai Zzaidimai ar internetinés parduotuvés (pvz.
Amazon.com), kuriame Siomis valiutomis galima disponuoti (pvz. Qcoin, World of Warcraft Gold,
t.t.)

Kiekviena kriptovaliuta, skirtingai nei praprasta valiuta, suteikia jos turétojui tam tikra, taciau ne
absoliuty anonimiskumg. Taigi kaip Ketvirtaja rasj galime iSskirti kriptovaliutas, kurios yra
klasifikuojamos pagal anonimiskumo laipsnj (U.S. Department of Justice Report, 2020). Sios
rasies kriptovaliutos yra i$skiriamos j atviro (angl. public coins) arba uzdaro tipo (private coins).
Atvirumas yra siejamas su galimybe panaudojant maziau programiniy resursy, nustatyti
atitinkamos kriptovaliutos jud¢jima bloky grandinéje ir pamatyti transakcijy turinj. Atviromis
kriptovaliutomis yra pripaZjstamos tokios kaip Bitcoin, Ethereum, Litecoin ir t.t., UZdarumas
pasizymi atitinkamos informacijos uzmaskavimu bloku grandinéje prie§ tre¢iuosius asmenis,
taCiau ne Salims, kurios jvykdo piniging operacijg. Tokiam rezultatui pasiekti yra pasitelkiamos
technologijos, tokios kaip Stealth Address, Ring Signatures ir t.t., kuriy pagalba transakcijy
duomenys yra dar labiau uZmaskuojami. Pavyzdziui kriptovaliuta Monero, yra viena i$
populiaresniy tarp rinkos dalyviy, kuri suteikia jos turétojui daugiau privatumo disponuojant
turima valiuta. Monero pasizymi tuo, kad bloky granding¢je tretieji asmenys niekada nepamatys
tikslios transakcijos sumos ar Saliy adresy, kadangi transakcija atrodo jvykusi ne tarp dviejy
asmeny, taciau tarp viso tinklo (U.S. Tokiy virtualiyjy valiuty kiiréjai didesnj anonimiskumo
laipsnj grindzia siekiu uztikrinti aukS$ciausig privatumo laipsnj virtualios valiutos vartotojy
bendruomenéje (Monero.how, A low-level explanation). Taciau tai nereiskia, jog tokio tipo
kriptovaliutos negali biti atsekamos norint iSsiaiSkinti uZmaskuotus duomenis. JAV privatus

Kornelio universitetas 2018 m. iSleido leidinj, kuriame yra apraSomos Monero kriptovaliutos
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silpnybés ir atsekamumo galimybés analizuojant kriptovaliutos technines charakteristikas
(Getmonero.org, About Monero).

Kaip penktaja kriptovaliuty rasi, galime pateikti stabilia moneta (angl. stable coins). Tai tokia
kriptovaliuty kategorija, kuri geba palaikyti stabilig vert¢ analogiska nacionalinei valiutai (pvz.
Tether — USDT yra ekvivalentas 1 JAV doleriui) ar kitokio tipo turtui (pvz. auksas) (Moser et. al.
Traceability in the Monero, 2021). Siomis dienomis stabiliis Zetonai yra pladiausiai naudojami
JAV siekiant palengvinti prekyba, pinigy skolinimg ar skolinimasi kitokio pobtdzio virtualiu turtu
per virtualy turtg ar kriptovaliuty mainy platformas. Be kita ko, svarbu paminéti ir tai jog 2022 m.
sausio ménes] JAV Federalinés Rezervy sistemos valdytojy taryba isreiSké savo pozicijg dél
galimybiy i§leisti pirmaja centrinio banko kontroliuojama virtualiaja valiuta (U.S. Federal Reserve
System, 2022).

Atsizvelgiant j pateikta kriptovaliuty klasifikavimg pagal pacius bendriausius bruozus pastebéta,
jog virtualiyjy valiuty rinkg sudaro gausa skirtingy kriptovaliuty, kurios gali veikti ne tik kaip
atsiskaitymo, bet ir kaip investiciné priemon¢, ir gali patenkinti kiekvieno rinkos dalyvio
individualius poreikius. Neatlikus i$§samios techniniy charakteristiky analizés buity galima daryti
prielaida, jog vargu ar pavykty visas Sias kriptovaliuty riisis priskirti vienai konkreciai sferai ir
reglamentuoti vienos teisés Sakos reguliaciniais aktais, kadangi atsiZvelgiant j bendras savybes ir
praktinj pritaikyma matyti, jog kiekviena kriptovaliuta savo turiniu turi panasumy, taciau tuo paciu

jos yra ir labai skirtingos.
1.3 Kriptovaliutos ypatumai

Zinodami kriptovaliuty rasis bei turédami bendra jos apibrézima dabar galime panagrinéti
definicijoje vartojamus terminus tam kad suprastume, kuo kriptovaliuta i$siskiria nuo tradiciniy
pinigy ar mokéjimo priemoniy.

Viena 1§ pagrindiniy kriptovaliuty savybiy, kurios neturi jokia tradiciné valiuta —
nepriklausomumas nuo treciosios Salies. Nepriklausomumas nuo tarpininkaujancios-centrings
institucijos praktikoje dar kitaip yra vadinamas decentralizacija (angl. decentralized). I§ Sio
termino ir atsirado decentralizuota finansy sistema (angl. Decentralized Finance — DeFi). Tai
sistema, kurig sudaro autonomiskai veikian¢iy programy visuma, kuriy pagrindu vartotojai
turédami absoliucig laisve ir atsakomybe uz savo 1€Sas gali disponuoti jomis nepriklausomai nuo

tre¢iyjy asmeny valios. Toks veikimo principas yra vadinamas tiesioginiu (angl. Peer-to-peer)
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tinklu, kuriame vartotojai norédami neatskleisti savo tapatybés gali atlikti mokéjimus tarpusavyje.
Taciau Sioje vietoje atsiranda didelé rizika, kadangi jeigu piniginé operacija yra atlikta, jos atSaukti
jau nebegalima skirtingai nei esant centralizuotai sistemai, kurioje vartotojo manymu neteisinga
piniginé operacija galéty buti atSaukta, arba pinigai galéty biiti grazinami atgal. Dél Sios priezasties
visas interaktyvumas yra grindziamas pasitik€¢jimu, kaip ir objektyviame pasaulyje atlickant
pinigine operacija. Greta pasitikéjimo svarbu paminéti ir pripazinima. Sie du aspektai kriptovaliuty
rinkoje atlicka labai svarby vaidmenj - ekonominés vertés suteikimas. Sios unikalios
finansy sistemos egzistavimas nebiity realus be bloky grandinés (angl. Blockchain) technologijos
pagalbos. Bloky grandiné — pagal specifinj protokolg veikianti kompiuteriné sistema — duomeny
baz¢ visiskai arba i§ dalies laisvai prieinama visiems, kurioje yra laikomos ir saugomos visos kada
nors su konkrecia kriptovaliuta atliktos piniginés operacijos (Angotti, Mingue, 2018, p. 5-8).
Paprasciau $ia technologija galima jvardinti, kaip buhalterinés apskaitos knyga, kurios kopijg turi
kiekvienas tinkle dalyvaujantis asmuo (Natarjan et. Al., 2017 p. 15-19). Tai ir yra esminis pozymis
skiriantis blockchain technologija nuo centrinés duomeny bazés, kuri $iuo metu yra labiausiai
paplitusi, taciau palieckanti didesne rizika neteisétai intervencijai. Atkreiptinas démesys | tai, jog
kiekviena kriptovaliuta veikia savo (vietingje) bloky grandinéje. Vadinasi skirtingos rusies
kriptovaliutomis vienoje bloky grandingje disponuoti yra nejmanoma, nes $iuo momentu bloky
grandinés nepalaiko tokios funkcijos kaip sinchronizacija.

Pirmosios blockchain technologijos uzuomazgos yra siejamos su 1991 m., kuomet du tuometiniai
zymus mokslininkai Sturt Haber ir Scott Stornetta iSleido pirmaja bloky grandinés baltaja knygg,
konceptualiai nurodydami jos veikimo principa, ir kaip tai padétu kaupti ir saugoti duomenis
virtualioje erdvéje (Suart and Sorneta 1991 p. 2-4). Taciau praktikoje sékmingai §i technologija
buvo pritaikyta i§leidziant pirmaja kriptovaliutg — Bitcoin. Be kita ko svarbu paminéti, jog ne visos
bloky gandinés yra atvirai priecinamos, kadangi egzistuoja atviras (angl. Permissionless
blockchain) ir uzdaras (angl. Permissioned) tinklai. Norint gauti prieigg prie atviro tinklo
vartotojams pakanka jdiegti atitinkama programing jranga savo jrenginyje (kompiuteryje ar
telefone). Uzdaro tinklo atveju yra prieSingai, vartotojas privalo atitikti tam tikrus reikalavimus ir
turi gauti tinklo administratoriaus patvirtinimg. Daznu atveju net yra reikalaujama atskleisti savo
tapatybe. Tik taip yra suteikiama teisé naujam vartotojui prisijungti prie tinklo, skaityti ar kurti
informacijg. Pats technologijos pavadinimas nurodo, kad ji yra sudaryta i§ bloky (angl. blocks).

Tai yra kriptografiskai uzSifruoty duomeny vienetas, kuriame yra laikoma informacija, tokia kaip
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kada nors jvykdytos kriptovaliuty operacijos, vartotojy vieSi raktai, sumos bei unikalus
identifikacinis numeris (angl. Transaction hash) (Chuen et. Al.,2017, p. 5). Unikalus kodas veikia
kaip nuoroda i prie§ tai buvusj bloka. Taip yra palaikomas bloky grandinés nuoseklumas ir
panaikinama objektyvi galimybé jg iSkraipyti, t.y. pazeisti arba padirbti bloky granding naujame
bloke integruojant, arba sename iSkreipiant jau patvirtintg informacijg. Tam kad atsirasty naujas
blokas bloky grandinéje, yra reikalingas tokiy subjekty, kaip kaséjy (angl. Miners) dalyvavimas
tinkle. Kaséjais yra laikomi tokie asmenys arba jy grupé (angl. Mining pool), kurie prie bloky
grandinés tinklo prijungia savo kompiuterj, tam kad kompiuteriniy resursy pagalba iSspresty
sudétingus kriptografinio pobudzio algoritmus (angl. Cryptographic puzzles). I$sprendus
algoritmg tinkle esantys vartotojai (angl. Nodes), kurie turi naujausia informacija apie bloky
grandinés statusa, validuoja kaséjo/y atlikta darbg konsensuso pagrindu ir taip patvirtina naujame
bloke esancios informacijos tikrumg (Tapscott A. and Tapscott D., 2016, p. 5). Uz gausiy
kompiuteriniy resursy naudojimg ir naujy bloky sudarinéjimg kas¢jai yra apdovanojami
kriptovaliuta kaip atlygiu, kurj sudaro transakcijos mokeséiai (angl. Transaction fees) ir/arba
naujai sukurta virtuali valiuta (Wright, Fillipi, 2016, p.5). Tokia kaséjy veikla dar kitaip yra
vadinama jrodymas darbu (angl. Proof of Work).

Taigi kaip matyti visas bloky grandinés technologijos procesas yra labai sudétingas, taciau kokia
viso to reik§mé? Kaip jau minéta ankséiau, blockchain technologijos paskirtis — informacijos
autentiSkumo palaikymas ir jos saugojimas vieSame tinkle. Kitaip tariant, atsiZvelgiant j visg bloky
grandinés veikimo mechanizmg galima teigti, kad Sios technologijos analizés pagalba galima
pagristi asmens nuosavybés teis¢ ] turimas arba konkreciu laiku turétas kriptovaliutas.

Zinodami kokioje sudétingoje ekosistemoje kriptovaliuta juda, kaip ji atsiranda apyvartoje bei
kokiu budu yra patvirtinama ir vieSai skelbiama kiekvieno virtualios valiutos turétojo teiseé |
atitinkama kiekj virtualiosios valiutos, toliau bus nagrinéjama kur vartotojai laiko savo virtualius
,»pinigus‘‘. D¢l iSimtinio sandoriy atlikimo virtualioje erdvéje, kriptovaliutos yra laikomos ir
saugomos virtualiose piniginése (angl. Digital wallets). Virtuali piniginé yra vartotojo paskyra,
kurioje asmuo savo virtualy turta laiko, saugo ir juo disponuoja. Vartotojui jsigijus virtualig
piniging sistema sugeneruoja viesajj raktg (angl. Public key) ir privatyjj raktg (angl. Private key),
kurie yra susieti tarpusavyje dél kiekvieno i$ jy funkcinés paskirties. VieSasis raktas veikia, kaip
Iprastos banko saskaitos numeris, kuris kiekvienos transakcijos metu sugeneruoja kripto piniginés

adresg, 1 kur] yra siun¢iamos kriptovaliutos. Vieng kart atlikus transakcijg, vartotojas gali
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sugeneruoti naujg viesgjj rakta i$ turimo privataus rakto, taciau atvirkstinis procesas néra galimas.
Taip yra daroma, siekiant kiek jmanoma labiau apsaugoti virtualig pinigine. Norint disponuoti
turimomis kriptovaliutomis, svarbiausig ir lemiamg reik§mg turi privatus raktas. Privatus raktas —
kriptografinis slaptazodis (64 simboliy kombinacija sudaryta i§ raidziy ir skai¢iy), kuris vartotojui
suteikia galimybe autentifikuoti kriptovaliuty transakcijas bei patvirtina piniginés turétojo teise j
disponavimg turima kriptovaliuta. Kaip privataus rakto analogija galima pateikti jprastos
elektroninés bankininkystés slaptazodj (pvz: biometrika, Smart-ID, mParasas ir t.t.), kurj
panaudojus asmuo prisijungia prie savo el. bankininkystés paskyros.

Praktikoje yra iSskiriami du pagrindiniai virtualiyjy piniginiy tipai, kuriose vartotojai gali saugoti
savo rakty pora: 1) karstoji ir, 2) rySio neturinti (Saltoji pinigine) (Stunzinas, 2018, p. 141). KarStoji
piniginé (angl. Hot wallet) yra suprantama, kaip nuolatos prie interneto prijungta kriptopiniginé.
Sios risies piniginés dar yra i§skiriamos j: 1.1.) kompiuterine (angl. Desktop wallet) ir, 1.2.)
mobiliojo jrenginio (angl. Mobile wallet). Saltoji piniginé (angl. Cold Wallet) yra prie interneto
tinklo neprijungta piniginé. Sios riiSies kriptopiniginés dar skirstomos j : 1) specialaus atmintuko
tipo (angl. Hardware wallet) ir, 2) popiering pinigines (angl. Paper wallet) (FinTech Notes, 2021
p. 19) . Specialius atmintukas yra USB laikmena/raktas, kuriame esanti informacija yra uzkoduota
naudojant specialias technologijas, o kad prie jos prieiti, vartotojas privalo jvesti savo sugalvota
Pin-koda. Popieriné piniginé yra ant popieriaus lapo atspausdinti vieSasis ir privatus raktai.
Vienintelé rizika §ios piniginés atvejy yra vizualus aptikimas aplinkoje esanciy asmeny bei
galimybe¢ jg prarasti pametant, pamirStant kur ji yra ir pan. Kalbant apie saugumo lygj, tai rySio
neturincios kriptopiniginés yra laitkomos saugesnémis nei karStos, kadangi rakty poros saugojimas
internete suteikia galimybe programisiams (angl. Hackers) jsilauzus j vartotojo kompiuterj,
suzinoti privaty raktg ir pasisavinti turimas kriptovaliutas.

Pazymétina, jog kiekvieng kartg vartotojui jsigijus kriptopiniging, jam yra suteikiama unikali
atstatymo frazé (angl. Recovery seed). Tai 12 arba 24 atsitiktiniy Zodziy kombinacija, kurios
pagalba asmuo praradgs savo privatyji rakta arba kitaip praradgs prieigg prie§ karStosios ar
Saltosios piniginés, naujame jrenginyje gali §ig kriptopiniging atkurti i§ naujo.

Be kita ko yra svarbu paminéti ir dar vieng rtsj kriptopiniginiy, tai - depozitinés piniginés (angl.
Custodian wallets) (Coinbase.com, Wallet services). Tai tokia piniginés rusis, kuomet vartotojo
kars$toji ar Saltoji kriptopiniginé yra patikima treciajam asmeniui, kad Sis uZztikrintu virtualioje

piniginéje esanéiy kriptovaliuty sauguma ir administravima. Siuo atveju ypatybé yra ta, jog
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nuosavybés teis¢ | kriptopinigingje esantj kriptoturtg iSlaiko paslaugos gavéjas (vartotojas).
Vadinasi tiek asmens privatus raktas, tiek pacios kriptovaliutos yra Siuo atveju yra iSimtinai
depozitinés piniginés operatoriaus dispozicijoje. Teigiama pusé tokiy pinigines paslaugas
teikianciy subjekty yra ta, kad naujy vartotojy dazniausiai yra reikalauja, kad Sie patvirtinty savo
tapatybe atlikdami kliento pazinimo (angl. Know your customer — KYC) procediirg. Taciau
praktika rodo, jog ne visi tokiy paslaugy tiekéjai reikalauja minétos tapatybés identifikavimo
procediiros.

Apzvelgus galimus piniginiy modelius galima teigti, jog vartotojai juose laiko ir saugoja ne patj
kriptoturta, o viesa ir privacius raktus, t.y. tam tikrus duomenis, kuriuos panaudoj¢s asmuo gali
disponuoti savo turimu kriptoturtu. Kadangi kriptovaliuty judéjimas yra registruojamas bloky
grandinéje, o pati kriptovaliuta i§ esmés yra tik tam tikri duomenys turintys skaitmening verte,
vadinasi visos kriptovaliutos i§ esmés saugomos ne kriptovaliuty piniginéje o pacioje bloky
grandingje.

Apibendrinus Kkriptovaliutos ypatumus galima pastebéti, jog visa bloky grandinés technologijos
sistema ir uz jos veikiantys sudétingi kompiuteriniai mechanizmai yra nukreipti ne tik i
kriptovaliuty judéjima, bet ir j Sios valiutos turétojy nuosavybeés teisés patvirtinimag bei apsauga.
Kriptovaliuty kasimo proceso pagalba bei galimybe visiems asmenims turéti bloky grandinés
istorija savo kompiuteriniame jrenginyje yra palaikomas teisingos informacijos nuoseklumas ir
panaikinama galimyb¢ atlikti fiktyvias kriptovaliuty transakcijas ar ,,padirbinéti’’ kriptovaliutas.
Kriptografijos pagalba uzkoduotos vartotojy tapatybés leidZia judéti virtualioms valiutoms 1§
vienos kriptopiniginés j kitag nezinant kito asmens tapatybés. Kadangi viena i§ blockchain
technologijos savybiy yra vieSumas, tai daryti iSvada, jog kriptovaliutos prigimtis yra anonimiska
bty klaidinga. Kiekviena transakcija bei jos turin] sudaranti informacijg apie Saliy piniginiy
adresus, kriptovaliutos dydj, laika, data visiems yra matoma ir atliekant bloky grandinés analize
pasitelkiant specialiai skirtg techning jrangg bloky grandinés duomenims analizuoti galima
nustatyti vadinama naudos gavéja. Dél Sios priezasties kriptovaliuta turéty biiti traktuojama ne kaip

anoniming, tac¢iau kaip pseudo-anoniming prigimtj turinti valiuta.
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2. KRIPTOVALIUTA, KAIP VAGYSTES DALYKAS

2.1 Kriptovaliuta BK 178 str. kontekste

Lietuvos Respublikos Konstitucijos 23 str. 2 d. yra nurodyta, kad nuosavybés teis¢ saugo
istatymai (Lietuvos Respublikos Konstitucija, 1992). Plétodamas konstitucing jurisprudencija
minétos nuostatos kontekste teismas yra konstataves, kad nuosavybés santykiai yra jstatyminio
reguliavimo dalykas (Lietuvos Respublikos Konstitucinio Teismo 1997 m. balandzio 8 d.
nutarimas) . Konstitucinis nuosavybés nelieCiamumo principas buty paneigtas, jeigu dél kito
asmens padaryto nusikaltimo savininkas neturéty objektyvios galimybés apginti savo pazeisty
teisiy ir teiséty interesy (Lietuvos Respublikos Konstitucinio Teismo 2008 m. spalio 30 d.
nutarimas). Kaip vienas i§ pagrindiniy apsaugos mechanizmy garantuojantis asmenims
nuosavybés teisés apsaugg yra BK XVIII skyrius, kuriame yra numatytos NV nuosavybei,
turtinéms teiséms ir turtiniams interesams, uz kuriy padarymg asmenys yra traukiami
baudziamojon atsakomybén.

Vagysté —tai NV, numatyta BK XVIII skyriaus 178 str., kuria yra pazeidziama viena i$ prigimtiniy
zmogaus teisiy — nuosavybeés teisé. NV sudéties jtvirtinimas konkre¢iame BK skyriuje nurodo kokj
objekta — teisinj gérj yra siekiama apsaugoti baudziamuoju jstatymu. BK 178 str. objektu yra
pripaZjstama Salyje egzistuojanti visy formy ir riiSiy, t.y. vieSoji, privati bei miSrioji nuosavybeé
(Draksien¢ et. al. 2009, p. 281-282). Analogiska pozicija yra nurodoma ir uzsienio valstybiy teisés
doktrinoje. JAV vagystés objektu yra pripazjstama ekonoming vertg turinti, bet kokios formos
nuosavybé (Zaytoun, 2019, p. 7) . Pavyzdziui Vokietijoje iSreiSkiama skirtinga pozicija, nes
nuosavybés teisés apsauga vagystés nusikaltimo atveju yra pripaZjstama tik materialaus turto
atzvilgiu (Boehm, Pesch, 2014, p. 12).

Vagystés objektas yra pazeidziamas, kuomet yra pasikésinama j konkrety turtg. Turtas — BK 178
str. jtvirtintos NV dalykas. Kas yra turtas, jstatymo leidéjas néra pateikes vienareikSmisko bendro
visai teisinei sistemai apibrézimo. Pazymétina ir tai, jog turto apibrézimo BK taip pat néra pateikta.
Taciau tiek teisés doktrinoje, tiek teisés aktuose galima rasti pateikiamy turto apibrézimy. Civilinés
tiesés doktrinoje galima sutikti vieng i§ pozicijy, kaip turtas buvo suprantamas 2009 m.. Asta
Jakutyté-Sungailiené, teigé, kad atlikus tuo metu galiojusiy Lietuvos Respublikos teisés akty,

kuriuose yra pateikiamas turto apibréZimas analizg, galima daryti iSvada, jog teisés sistemoje yra
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kompromisas turtg pripazinti, kaip daiktiniy teisiy objekta, kuris yra ne vien tik objektyvaus
pasaulio daiktas, bet ir turintis nematerialia formg (Sungailiené, 2009, p. 213-227). Taciau
vagystés kontekste tokia iSvada negali buti pritaikoma, nes nurodytas turto apibrézimas yra
suprantamas pleciamai. Baudziamosios teisés doktrinoje pateikiant turto sgvoka NV nuosavybei
kontekste yra isreiSkiama prieSinga pozicija. Oleg Fedosiuk yra nurodes, kad BK XXVIII skyriaus
kontekste turtas turi biiti interpretuojamas siaurgja prasme, t.y. turtu laikant tik tokius objektus,
kurie turi fizinius parametrus ir egzistuoja objektyviame pasaulyje (turtas siaurgja prasme)
(Fedosiuk, 2002, p. 70-73). Analogiska pozicijg palaiko ir Lietuvos Auksc¢iausiasis Teismas
(Toliau — LAT). LAT praktikoje yra nurodoma, kad vagystés dalykas — konkrettis materialaus
pasaulio daiktai (Lietuvos Auks¢iausiojo Teismo 2017 m. spalio 3 d. nutartis baudziamojoje byloje
Nr. 2K-187-895/2017) (Lietuvos Auksc¢iausiojo Teismo 2015 m. rugséjo 29 d. nutartis
baudziamojoje byloje Nr. 2K-389-677/2015). Be kita ko svarbiis yra ir vagystés dalykui keliami
kriterijai, kadangi esant jy visumai daiktas yra pripaZjstamas turtu. Baudziamosios teisés
doktrinoje yra iSskiriami tokie trys pagrindiniai vagystés dalykui keliami kriterijai: materialumo
(fiziniai parametrai); ekonominis (ekonominé verté) ir juridinis (priklausomumo/svetimumo)
(Vosyliaté et al. 2015 p. 164-172) . Materialusis kriterijus, kaip jau zinoma, reiskia, kad vagystés
dalyku pagal nurodyta baudziamosios teisés doktring bei LAT praktika gali buti tik objektyvaus
pasaulio daiktai. Ekonominés vertés kriterijus reiskia, jog daikto varte remiantis objektyviais
kriterijais galima jvertinti pinigais. Kaip nurodo LAT, tai turto verté yra nustatoma pagal pirkimo
- pardavimo ar kity sandoriy kaing, turto sukiirimo (atkiirimo), jsigijimo kastus, o jeigu nustatyti
turto vertés néra galimybiy arba kyla rimty abejoniy dél nustatytos turto vertés teisingumo, tai turto
verté yra nustatoma remiantis turto rinkos verte veikos padarymo metu (Lietuvos AukSc¢iausiojo
Teismo 2012 m. sausio 31 d. nutartis baudZziamojoje byloje Nr. 2K-6/2012) . Be kita ko svarbu
paminéti, jog turto verté pagal BK yra skai¢iuojama MGL. Vieno MGL verté prilygsta vienam
baziniam bausmés ir nuobaudos dydziui (BBND), kuris $iuo metu yra 50 eury (Lietuvos
Respublikos Vyriausybés 2008 m. spalio 14 d. nutarimas). Juridinis kriterijus reiskia, jog
kaltininko atzvilgiu grobiamas turtas turi biti svetimas, t.y. nuosavybeés teise priklausyti
nukentéjusiajam (Svedas G. 2009, p. 509).

Taigi atsizvelgiant | baudziamosios teisés doktring ir LAT pateiktus iSaiSkinimus dél vagystés
dalyko galima teigti, jog vagystés dalykas — turtas yra suprantamas siaurai, neapimant

nematerialaus turto, o tuo labiau - kriptovaliutos. Taciau vien dél §iy i$aiSkinimy negalima teigti,
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jog kriptovaliuta ar kitokios riiSies virtualus ar bet koks kitas turtas, negali buti laikomas vagystés
dalyku.

Grjztant prie 2020 m. kovo 9 d. Lietuvos Respublikos GPI Nr. 1-64 dél proceso veiksmy su
virtualiosiomis valiutomis atlikimo galima pastebéti tokj skyriy— Virtualios valiutos teisinis
statusas (Generalinio prokuroro jsakymas Nr. 1-64, 2020). 11 skyriaus 2 punkte yra nurodoma, kad
virtualioji valiuta teisiniu poziiiriu turi turto ir duomeny pozymiy. Toliau yra nurodoma, kad dél
kriptovaliutai budingy pagrindiniy turto pozymiy, t.y. jog pripazistama nuosavybés teisés objektu,
turi objektyvig verte ir civilinio apyvartumo savybe, virtuali valiuta gali buti laikoma turtu siekiant
Lietuvos Respublikos Baudziamojo proceso kodekse jtvirtinty tiksly. Taip pat Siame dokumente
eksplicitiSkai nurodoma ir tai, kad virtualioji valiuta, kaip ir kity rGSiy turtas, gali biiti ne tik NV
dalykas (pvz. vagystés), bet ir tam tikros formos neteisétas atlygis (pvz: kysis). Detalesniy
paaiskinimy, kuom remiantis Siame pojstatyminiame teisés akte buvo suformuluotos tokios
nuostatos apibréziant turtag BK 178 str. kontekste placigja prasme, atlikus vie$gja Saltiniy paieska
rasti nepavyko. Tac¢iau analizuojant nacionalinius Lietuvos Respublikos bei uzsienio valstybiy
teisés aktus, teismy praktika ir teisés teorijg galima pastebéti nuostaty, netiesiogiai palaikanciy GP]
itvirtinta pozicija dél kriptovaliutos pripazinimo unikaliu turtu. Turtas pagal PPTFP] 2 str. 22 d. -
daiktai, pinigai, vertybiniai popieriai, kitos finansinés priemonés, kitas turtas bei turtinés teisés,
intelektinés veiklos rezultatai, informacija, veiksmai ir veiksmy rezultatai, kitos turtinés ir
neturtinés vertybes, taip pat bet koks kitas fizinis arba ne fizinis, kilnojamasis arba nekilnojamasis,
materialus arba nematerialus turtas ir bet kokios formos, jskaitant elektroning ar skaitmening,
teisiniai dokumentai arba priemonés, jrodanc¢ios nuosavybés teis¢ i §j turtg arba su juo susijusias
teises. Svarbu pazyméti, jog §is turto apibréZimas Lietuvos teisinéje sistemoje atsirado jgyvendinus
prisiimtus jsipareigojimus pagal 2018 m. spalio 23 d. Europos Parlamento ir Tarybos direktyva
2018/1673 dél kovos su pinigy plovimu baudziamosios teisés priemonémis (dar kitaip Zinoma kaip
Sestoji pinigy plovimo direktyva). Sio dokumento 2 str. 2 d. yra pateikiamas turto apibrézimas
(Europos Parlamento ir Tarybos 2018 m. spalio 23 d direktyva). Pagal direktyva turtas yra bet koks
fizinis arba ne fizinis, kilnojamasis arba nekilnojamasis, materialus arba nematerialus turtas ir bet
kokios formos, jskaitant elektroning ar skaitmening, teisiniai dokumentai arba priemonés,
jrodantys nuosavybés teis¢ i §j turtg arba su juo susijusias teises. Kaip jau buvo minéta, PPTFP] 2
str. 222 d. yra pateiktas ir virtualiosios valiutos apibrézimas, kuriame nurodomas vienas i§ esminiy

kriptovaliutos pozymiy — skaitmeningés vertés tur¢jimas. Pateiktuose turto apibrézimuose i pinigy

21



plovimo perspektyvos pastebima, jog turtas gali biti skaitmeninis, nematerialus, elektroninis ir bet
kokios kitos formos. Zvelgiant sistemiikai su prie§ tai paminétu GP], kriptovaliuta yra
pripazjstama turtu, turin¢iu unikaly — skaitmeninés vertés pozymj. Skaitmeninés vertés pozymis,
kaip buvo pastebéta analizuojant kriptovaliutos sgvoka yra nurodomas tiek uzsienio valstybiy, tiek
tarptautiniy bei virSnacionaliniy institucijy teisés akty nuostatose. Taigi Zvelgiant globaliai i$
dalies galima teigti jog vienas i$ pozymiy dél kuriy kriptovaliuta arba Zvelgiant bendrai - Kripto
turtas yra pripazjstami specifiniu turtu, yra ekonominés vertés identifikavimas skaitmeninéje
erdvéje. Svarbu pazyméti ir tai, jog kriptovaliuta i§ esmés yra tam tikras ekvivalentas nacionaliniai
valiutai, kaip ir bet kuri kita nacionaliné valiuta yra ekvivalentas kitai valiutai. Vienintelis
skirtumas Siuo atveju yra tik tas, jog kriptovaliuta, kaip iSimtinai skaitmeninio pobidzio turtas,
neturi oficialaus pinigy, elektroniniy pinigy ar turto teisinio statuso.

Analizuojant uzsienio valstybiy pozicijas galima pastebéti jdomiy pozicijy bei argumenty, dél
kuriy kriptovaliuta yra traktuojama kaip unikalus turtas. Jungtin¢je Karalystéje darbo grupe
LawTech Delivery Panel, sudaryta i§ pramonés sektoriaus, valstybiniy institucijy bei teismy
sistemos eksperty viename i$ savo veikaly analizuodami kriptoturto teisinius aspektus nurodé, kad
yra svarbu suprasti, jog statutinés ir bendrosios teisés nuostatos yra taikomos ne tik
nuosavybei/turtui, bet ir kriptoturtui. Taip pat toliau yra nurodoma, kad susidarytu nepriimtina
situacija teisinéje sistemoje, jeigu kriptoturto vagystés atveju egzistuojantys nuosavybeés/turto
apsaugos mechanizmai nebity pritaikomi kriptoturto atveju (The LawTech Delivery Panel,
2019). Be kita ko, ta pac¢iame veikale darbo grupé yra pazyméjusi, kad kriptoturtas nepatenka po
tradiciniu nuosavybés/turto apibréZimu pagal Anglijos teisg, tafiau toks turtas turi visus
nuosavybei keliamus poZymius, t.y. apibréztumas, vieSumas, galimybé disponuoti bei turi
atitinkamg pastovumo laipsnj - Vertg. Taip pat apzvelgus autoriy iSvadas galima pastebéti jog
teisiniu poZzitriu kriptoturtas buvo jvardintas kaip treCiosios rusies turtas, kuris néra nei turtine
teisé ar materialiag formg turintis turtas. Tokia pat pozicijg galima aptikti ir Anglijos teismy
praktikoje. 2019 m. gruodzio 13 d. Anglijos ir Velso Auksciausiasis Teismas (komercinis teismas)
nurodé, jog nepaisant to, kad pagal Anglijos teis¢ kriptoturtas negali biiti pripazjstamas materialiu
turtu ar turtine teise, vis tiek tokio pobiidZio turtas turi biiti pripaZjstamas nuosavybe, nes
kriptoturtas pagal Anglijos teis¢ atitinka nuosavybei keliamus keturis kriterijus (England and
Wales High Court, December 13, 2019 descision). Anglijos ir Velso Auks¢iausiasis Teisingumo

Teismas vienoje 1§ byly nagrinédamas gincg dél kriptovaliuty neteiséto pasisavinimo nusikalstamo
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pobiidzio veiksmais taip pat pasisaké, kad kriptovaliuta yra pripazjstama, kaip specifinés riisies
nuosavybé, pakartodamas tuos pacius argumentus, kurie buvo minéti pries tai paminétoje 2019 m.
gruodzio 13 d. teismo sprendime (England High Court Of Justice, July 15, 2021, descision). Taigi
pastebéta, jog Anglijos teisés poziiiriu kriptovaliutai yra suteikiamas teisinis, treciosios rusies turto
statusas.

JAV situacija kiek painesné. JAV kompromiso dél kriptovaliutos teisinio statuso bei kriptovaliutos
vietos teisinéje sistemoje néra. Zvelgiant i§ skirtingy federaliniu lygmeniu veikianéiy institucijy
perspektyvos, galima rasti, kaip kiekviena i§ jy ir dél kokiy priezasCiy traktuoja kriptovaliutg i$
savo pozicijos. Pavyzdziui JAV Vidaus Pajamy Tarnyba (angl. Internal Revenue Service (IRS))
yra nurodziusi, kad federaliniy mokesciy tikslais bei prevencijai prie§ mokestinius nusikaltimus,
virtualioji valiuta yra laikoma turtu, kadangi bendrieji mokesciy principai jai yra pritaikomi, kaip
ir bet kuriam kitam turtui (U.S. Internal Revenue Service Bulletin, 2014). JAV akcijy ir birzos
komisija (angl. Securities and Exchange Commision (SEC)) yra nurodziusi, kad yra situacijy,
kuomet atitinkamos kriptovaliutos gali biti traktuojamos, kaip akcijos (U.S. Securities and
Exchange Commision, 2017) . Buves akcijy birzos komisijos pirmininkas Jay Clayton yra nurodgs,
kad jeigu yra kriptovaliuty, kurios néra laikomos akcijomis, tai dar nereiskia, jog tai galima
traktuoti kaip ,,valiutg‘‘ arba valiutos pagrindu iSleista produktg (SEC Chairman Jay Clayton
Statement). Taciau viena i§ esminiy priezas¢iy, dél kuriy kriptovaliutai yra suteikiamas akcijos
statusas yra asmeny, kurie prekiauja tokio tipo portfeliu ir sitilo investavimo paslaugas, veiklos
registravimas ir teisinis reglamentavimas bei jy pripazinimas kaip brokeriy-pardavejy. JAV
Niujorko Rytinés Apygardos apylinkés teismas buvo nurodgs, jog pagal patogumy prekybos akta
virtualioji valiuta turi buti laikoma patogumu, kadangi tokiomis valiutomis galima prekiauti
rinkoje ( U.S. District Court Eastern District January 18, 2018 descision). Siais argumentais buvo
iSreik§ta JAV Birzos Pardavimy Ateityje Komisijos (angl. Commodity Futures Trading
Commision (CFTC)) pozicija dél kriptovaliutos teisinio statuso. Taliau ir pati komisija yra
nurodZiusi, jog toks virtualiosios valiutos interpretavimas yra del subjekty - kriptovaliuty keitykly
veiklos reglamentavimo, kurie siiilo kriptovaliutas, kaip apyvartinj produkta rinkoje (U.S.
Commodities Future Trading Commision proposal, 2017). Skirtingai nei Lietuvos ar Anglijos
analizuoti Saltiniai, JAV Saltiniuose nebuvo pastebéta eksplicitiniy nuostaty dél kriptovaliutos,
kaip treCios ruisies turto. Taip pat Siame kontekste galima pazyméti ir vienos 1§ ryty valstybés

pozicija dél kirptovaliutos teisino statuso. 2019 m. Singapiiro Respublikos Apeliacinis teismas
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nurodé, jog Bitcoin kriptovaliuta (arba tiesiog kriptovaliuta) yra tokia turto riisis, kuri gali buti
pasitikéjimo objektu (The Court Of Appeal Of The Republic Of Singapore, February 24, 2019,
descision). Tokia teismo pozicija buvo grindziama atsizvelgiant | tai, jog kriptovaliuta gali biiti
sutarties dalykas, del kurio tarp skirtingy Saliy susikuria teisiniai santykiai. Manytina, jog toks
pozicijy dinamiskumas slypi kriptovaliuty rasyse bei jos galimu praktiniu panaudojimu. Esant
gausai skirtingy kriptovaliuty, kurios tam tikrais pozymiais yra panasSios, taCiau tuo paciu ir
skirtingos, kiekvienos reglamentavimas atskirame sektoriuje yra privalomas, kadangi vienos
kriptovaliutos yra labiau naudojamos, kaip ,,virtualis pinigai‘‘(mainy priemoné), kitos kaip
investavimo priemoné, o dar kitos kaip produktas, kuriuo galima disponuoti apyvartoje.
Atsizvelgiant j Lietuvos ir uZsienio valstybiy pozicija dél kriptovaliutos teisinio statuso galima
teigti, jog kriptovaliuta yra ir turi biiti pripazinta atskiros riiSies — specifiniu turtu.

Grjztant prie kriptovaliutos analizés BK 178 str. kontekste, svarbu dar karta paminéti vieng i
vagystés dalykui keliamy reikalavimy — svetimumas (juridinis pozymis). Materialaus turto ar
turtinés teisés atveju savininko nuosavybés teis¢ pagristi yra nesudétinga, nes daznu atveju
priklausomai nuo turto, savininko dispozicijoje bus turto jsigijimo sandorj patvirtinantis
dokumentas, ar tretieji asmenys, galintys patvirtinti nuosavybés teisés perleidimo ar jgijimo fakta,
teisés jregistravimas vieSame registre ir t.t.

Kriptovaliutos ir materialaus turto jgijimo procesas pacia bendriausia prasme vyksta identiskai.
Materialy daikta asmuo gali gauti jj sukuriant arba atitinkamy teisiniy santykiy metu jsigyti jau
pagamintg daikta (dovanojimas, pirkimas, ir t.t.). Nagrin¢jant kriptovaliutos ypatumus buvo
paminéti vieni svarbiausiy subjekty, dalyvaujanciy kriptovaliuty rinkoje - kaséjai, kuriy pagrindiné
funkcija yra naujy bloky kiirimas sprendziant sudétingus matematinius algoritmus, kuriuose yra
fiksuojama kriptovaliuty transakcija arba naujos kriptovaliutos sukiirimas. Taigi pastebima, kad
virtualaus turto jgijimo pagrindai 1§ esmés atspindi realiame gyvenime vykstancius procesus.
Pazymeétina, jog visi pries tai nurodyti pavyzdiniai nuosavybeés teisés | materialy turtg patvirtinimo
aspektai taip pat buvo aptarti analizuojant kriptovaliutos ypatumus. Siekiant paaiskinti paprasciau,
kaip kriptovaliuty ypatumuose atsispindéjo kriptovaliuty nuosavybés teisés nustatymas, viskas bus
analizuojama pateikiant analogijas. Teisiy jregistravimo vieSame registre analogija: pateikiant
bloky grandinés sgvoka buvo pastebéta, kad Si technologija veikia, kaip tam tikra vieSo pobiidzio
duomeny bazé, priesinga centriniam duomeny bazés modeliui. Centrinis duomeny bazés modelis

pasizymi informacijos privatumu, t.y. jog prie atitinkamo pobiudzio informacijos gali prieiti
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vartotojas institucijos leidimu, o absoliuti prieiga prie visy duomeny pasilieka institucijos rankose,
kuri ir apsprendzia duomeny integravimo ir teisétumo fakta. Viesa blockchain technologijos
prigimtis ir bendruomenés dalyvavimas finansiniy operacijy procese parodo, kad atitinkamy
duomeny integravimg ] $ig duomeny baz¢ apsprendzia ne transakcijos Salys, bet visos
bendruomenés nariai. Taigi sukonkretinant, bloky grandinés technologijos paskirtis yra integruoti,
kaupti ir saugoti tik autentiSko pobiidzio duomenis bei suteikti galimybe visam tinklui juos matyti
viesai. Vadinasi bloky granding - viesas kriptovaliuty nuosavybés teis¢ patvirtinantis registras.
Treciyjy asmeny, kurie patvirtintina kriptovaliutos nuosavybés teisés jgijimo ar perleidimo fakta
analogija. Nustatyta, kad kirptovaliuty disponavimo procese dalyvauja skirtingy subjekty visuma.
Taciau nurodytos analogijos atveju svarbig reikSme atlieka kaséjai ir tinkle esantys vartotojai, kurie
turi visg bloky grandinés kopija, kuri su kiekvienu nauju bloku atsinaujina pati savaime. Taigi,
kas¢jai atlieka du pagrindinius dalykus, t.y. sukuria nauja kriptovaliutg ir spresdami sudétingus
kriptografinio pobtidzio matematinius algoritmus integruoja kriptovaliuty transakcijas | naujus
blokus. Tinklo vartotojai, kurie turi duomeny bazés kopija, 1§ esmés atlieka audito funkcijg kaséjy
atlikto darbo rezultato — bloko, atzvilgiu. Audito funkcija pasireiSkia istoriniu bloky grandinés
duomeny analizavimu patvirtinant, kad naujame bloke uzfiksuota informacija yra teisinga.
Pazymétina, jog tiesiogiai niekas jokiy veiksmy neatlieka, nes kaip minéta anksciau, pati bloky
grandiné veikia pagal sudétinga kompiuterinj protokola, kuris pats autonomiskai atlieka visus
veiksmus.

Taigi atsizvelgiant ] pateiktas analogijas ir i§ esmés ] pacig bloky grandinés technologijos paskirt]
galima teigti, jog pati technologija veikia, kaip tam tikras kriptovaliuty nuosavybés teisés registras,
kurio duomeny analizés pagrindu galima identifikuoti asmens turimg arba konkreciu laiku turéta
nuosavybes teise 1 kriptovaliutas.

Pabréztina, kad be prie§ tai minéty nuosavybés teisés identifikavimo aspekty, yra dar keletas
svarbiy momenty, kurie gali padéti identifikuoti asmens nuosavybés teis¢ i kriptovaliutas. Norint
disponuoti kriptovaliutomis, reikia turéti ne tik kriptopiniging, bet ir viesajj ir privatyjj raktus.
Greta bloky grandingje uzfiksuoty duomeny analizés, be kita ko svarbig, kartais net ir lemiamg
reikSme¢ nuosavybés teisés nustatyme gali turéti privatus raktas ir atkuriamoji frazé. Privatus
raktas, kaip tam tikras unikalus slaptazodis leidzia kriptovaliuty turétojui jo pagrindu jgyvendinti
vieng i§ nuosavybeés teisiy — disponavimo. Be kita ko svarbus aspektas yra ir tas, jog tiek privatyji

rakta, tiek atkuriamaja fraze zZino tik kriptopiniginés savininkas. Skirtingi nei privatus raktas,
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atkuriamoji frazé yra parodoma tik vieng karta, o privatyjj rakta galima pamatyti kriptopiniginéje
bet kuriuo metu. Vadinasi nesant privaciam raktui, negalima disponuoti ir paciomis virtualiosiomis
valiutomis, o tas, kuris turi privatyjj rakta, yra kriptovaliuty savininkas. Taciau su tokia pozicija,
jog tas, kas turi privatyjj rakta, vadinasi kontroliuoja ir visas kriptopiniginéje esancias valiutas,
nesutiktina. Hipotetiné situacija: kibernetinis nusikaltélis nepastebimai pasisavina i$
nukentéjusiojo asmens privatyjj rakta, atlieka piniging operacijg ir nuosavybes teis€s nustatymo
ginco metu teigia, jog tai jis yra tikrasis kriptovaliuty savininkas. Pagal anksciau pateikta pozicija
del privataus rakto ,,iSimtinés’’ reikSmés, atsizvelgiant | pateikta pavyzdj turéty biiti daroma
iSvada, jog kriptovaliuty savininkai yra abu asmenys, arba juo néra nei vienas i§ jy. Kaip jau
minéta, be privataus rakto yra ir daugiau veiksniy, kuriy visumos jvertinimas gali padéti nustatyti
tikrajj savininka bei jo nuosavybés teise. Manytina, jog kripovaliutos nuosavybés teisés
nustatymui turéty biiti pasitelkiami dar ir tokio pobiidzio veiksmai, kaip kriptopiniginés atstatymas
naujame jrenginyje, nes atkuriamoji fraz¢ praktiskai visais atvejais yra iSimtinai tikrojo savininko
zinioje. Taip pat svarbu paZzyméti, kad kiekvienas atliktas kompiuterinis veiksmas yra fiksuojamas
ir iSsaugomas kompiuteringje atmintyje. Taigi i§ esmés atsizvelgiant | privataus rakto,
atkuriamosios frazés paskirtj, bloky grandinés technologijos duomeny atvirumg ir kompiuteriniy
veiksmy fiksavima bei saugojimg duomeny formatu jrenginio atminties diske galima daryti
iSvada, jog nuosavybés teis¢ | kriptovaliutas neabejotinai galima nustatyti iSanalizavus Siy
duomeny visuma.

Nustacius, jog kriptovaliuta yra pripazjstama turtu, turin¢iu unikaliy pozymiy, kurio turétojo
nuosavybés teis¢ atitinkamy duomeny analizés pagalba galima identifikuoti, reikia jsitikinti, ar
kriptovaliuta gali biiti laikoma vagystés dalyku. Siame kontekste yra svarbi 2007 m. geguzés 29
d. LAT nutartis Nr. 2K-7-323/2007, kurioje teismas nurodé, kaip turi buti kvalifikuojami
kaltininko veiksmai, kai pagrobto atitinkamo turto apsauga néra numatyta konkreiame BK
specialiosios dalies straipsnyje (Lietuvos Auks¢iausiojo Teismo 2007 m. geguzés 29 d. nutartis
baudziamojoje byloje Nr. 2K-7-232/2007). Zinoma, §ioje nutartyje buvo nurodyta, kaip turi biiti
sprendZiamas baudZiamosios atsakomybés klausimas, kai pagrobtas turtas yra daiktas, kuris yra
1Simtas 1§ apyvartos ar apyvartoje ribotai esantis (pvz: kontrabandinés cigaretés). Taciau esming
reik§me turi ne tai, koks turtas buvo pagrobtas, o kaip turi biiti sprendZiamas kaltininko veiksmy
kvalifikavimas. Kasacinés instancijos teismas konstatavo, kad kai jstatyme yra specialios normos,

saugancios daiktus, i§imtus 1§ apyvartos, ar daiktus, kuriy apyvarta yra ribota, jie néra NV dalykas

26



pagal bendrasias normas, jtvirtintas BK 178 str. ir 180 str. Zvelgiant | BK specialiosios dalies
straipsniy nuostatas néra tokios NV sudéties, kurioje kriptovaliuta yra jtvirtinta, kaip atitinkamos
NV dalykas. Vadinasi atsizvelgiant j bendrosios ir specialiosios normy konkurencijos taisykles
galima teigti, jog nesant specialios normos, kuria biity ginama savininky teisiy apsauga, esant
kriptovaliuty pagrobimui, virtuali valiuta turéty biiti pripazjstama vagystés dalyku pagal BK 178

str.

2.2 Kriptovaliuty vagystés objektyvieji ir subjektyvieji nusikalstamos veikos sudéties
poZymiai

Kriptovaliutos, kaip unikalaus turto analizé parod¢, jog ji yra ir turi biti pripazjstama turtu tiek
baudziamosios teisés, tiek ir kity teisés Saky kontekste. Baudziamojo jstatymo paskirtis —
baudziamosios teisés priemonémis ginti zmogaus ir pilieCio teises bei laisves, visuomenés ir
valstybés interesus nuo NV (Lietuvos Auksciausiojo Teismo 2018 m. spalio 9 d. nutartis
baudziamojoje byloje Nr. 2K-249-222/2018).

Nustacius, kad asmuo patyres zalos dél kriptovaliuty vagystés, galés apginti savo teises pagal
baudziamajj jstatyma, reikia nustatyti teorinius ir praktinius kriptovaliuty vagystés modelius BK
178 str. jtvirtinty vagystés NV sudéciy kontekste. Toliau bus analizuojama, ar jmanoma realizuoti
visas BK 178 str. 1-4 dalyse jtvirtintas vagytés NV sudétis, kai grobiamas turtas yra kriptovaliuta.
Vagysté bendrai gali biiti apibréZiama, kaip tyCinis, slaptas, neteisétas ir neatlygintinas svetimo
turto uzvaldymas, kurio pagrindu savininkas praranda galimybe jgyvendinti nuosavybés teise |
turtg (Lietuvos AukSciausiojo Teismo 2020 m. lapkricio 25 d. nutartis baudZiamojoje byloje Nr.
2K-251-495/2020). Svarbu nepamirsti, jog Sis apiblidinimas yra taikomas i§ esmés tik materialiam
turto pagrobimui, tac¢iau pazZymétina, jog toks apibrézimas galimas ir kriptovaliutos (virtualaus
turto) pagrobimo atveju. Dabar bus pateikiama keletas praktiniy pavydziy, kaip kriptovaliuty
vagysté¢ gali pasireiksti praktikoje. JAV 2020 m. byloje buvo pateikiamos tokios faktinés
aplinkybés, kriptovaliuty vagystés byloje: Kaltininkas, turédamas atitinkamy kompiuterio
programavimo ziniy, sukiiré kenkéjiska programa (Toliau — Virusas) (angl. Malware) su tikslu,
pazeisti kriptovaliuty turétojo prietaisgir nukreipti kriptovaliutas j savo kripto piniging. Nukentéjes
asmuo nezinodamas, kad siunciasi i$ internetinio puslapio virusa, parsisiuncia ir jdiegia jj i savo

prietaisg. Po jdiegimo virusas uzmaskavo savo buvimo vieta jrenginyje ir suteiké kaltininkui
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galimybe stebéti nukentéjusiojo asmens veiklg jo prietaise. Kad pasisavinty Kriptovaliutas, virusas
veiké vadinamo tarpininko (angl. Man-in-the-Middle) pagrindu. Tai vienas i$§ kibernetinés atakos
biidy, kurio pagrindu kaltininkas slapta jsiterpia arba padirba komunikacijos linija tarp Saliy, kurios
mano jog i$ tiesy bendrauja tarpusavyje. Be kita ko, kai virusas atpazino, kad nukentéjusysis
nukopijavo naujg kriptovaliuty gavéjo piniginés adresg, virusas apkeité adresus nurodydamas
kaltininko kriptopiniginés adresa. Nukentéjusiajam nepastebéjus, jog pasikeité kitos sandorio
Salies kripto piniginés adresas, iSsiunté kriptovaliutas  kaltininko virtualiosios piniginés adresa.
Tokiu biidu buvo jvykdyta kriptovaliuty vagysté (U.S. District Court For the District of Colorado,
January 14 2022 Descisoin).

Kitas, kiek paprastesnis, taciau kone dazniausiai praktikoje pasitaikantis kriptovaliuty vagystés
pavyzdys. Kaltininkas sukuria arba gauna kenkéjiska programa, ir ieSko silpnosios grandies
kriptovaliuty keityklos apsaugos sistemoje. Tai daroma, tiesiogiai bandant integruoti virusg j
keityklos sistema ieSkant trikumy oficialiame tinklalapyje arba atliekant vadinama duomeny
vagyste (angl. Phishig Scam), t.y. siuntingjant elektroninius laiSkus su priedais arba nuorodomis
keityklos personalui ir tikintis, jog bent vienas darbuotojas paspaus ant kenkéjiskos laisko dalies.
Kadangi kriptovaliuty keityklos administruoja savo klienty kripto pinigines, tai jos kontroliuoja ir
privatyji rakta. Taigi pagrindinis kibernetinés atakos taikinys — pazeidus keityklos apsaugos
sistemg, gauti prieigg prie vieSyjy rakty ir pagrobti keityklos bei paciy klienty administruojamas
kriptovaliutas (Zaytoun, 2019, p. 8).

Siy pavyzdziy esmé yra iliustruoti kriptovaliutos pagrobimo mechanizma, t.y. kenkéjiskos
programinés jrangos pasitelkimas turint tikslg jos pagalba paZeidus turto turétojo prietaiso
apsaugos mechanizmus, pagrobti kriptovaliutas pasisavinant privatyjj rakta. Pazymétina, jog
abiejy pavyzdziy atvejy, visi nusikalstami veiksmai vyko iSimtinai virtualioje erdvéje, o NV
kurios padarymui reikalingi kompiuteriniai bei interneto resursai, yra laikomi kibernetiniu
nusikaltimu (VerSekénas, 2017, p. 17-18). Vadinasi, kiekvienu konkreciu atveju tiek kaltininko
veiksmai, tiek kaltininko nusikalstamas sumanymas bus nukreipti j siekj pasisavinti privatyjj rakta,
padarant kriptovaliuty vagyste.

Kiekvienos NV sudétj sudaro objektyviyjy ir subjektyviyjy pozymiy visuma (Lietuvos
Auksciausiojo Teismo 2015 m. rugséjo 29 d nutartis baudziamojoje byloje Nr. 2K-389-677/2015).
Objektyvieji pozymiai apima veika, dalyka, padarinius ir priezastinj rysj. Subjektyvieji pozymiai
— motyvas, tikslas ir kalté. Svarbu pazymeti, jog LAT dél subjektyviyjy pozymiy vagystés bylose
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yra nurodes, kad motyvas ir tikslas néra tiesioginiai vagysteés nusikaltimo sudéties pozymiai, taciau
Jjuy nustatymas padeda atriboti vagyste nuo panasiy turtinio pobiidzio NV (Lietuvos Auksciausiojo
Teismo 2017 m. spalio 3 d. nutartis baudziamojoje byloje Nr. 2K-187-895/2017). Kaip jau minéta,
vagystes dalykas — turtas. Atlikta analize, dél kriptovaliutos pripaZzinimo turtu, turin¢io unikaliy
pozymiy, leido daryti iS§vada, jog tokio turto apsauga patenka po BK 178 str., nes BK nenumato
specialios NV sudéties, kurioje kriptovaliuta figiiruotu, kaip dalykas. Norint pripazinti
kriptovaliuta, kaip vagystés dalyka, reikia nustatyti, kad vert¢ NV darymo metu yra bent 3 MGL
dydzio, kad biity galima kalbéti apie privilegijuotos vagystés NV sudéties taikyma. Pagal
pagrinding vagystés sudét] turto verté veikos padarymo metu turi biiti nuo 5 MGL iki 250 MGL
dydzio. Kriptovaliuty tikslia ekonoming vert¢ galima nustatyti tiesiogiai analizuojant bloky
granding, kadangi minéta anksCiau, visos kriptovaliuty transakcijos ir jos turinj sudaranti
informacija yra fiksuojamos ir saugomos joje. Svarbu pazyméti, jog kriptovaliuty verté rinkoje yra
vaizduojama pagal vieneta, taciau disponuoti galima bet kuria vieneto dalimi, kurig galima jvertinti
tikslia pinigy suma.

Sekantis aspektas — veika. Pagal BK 178 str. 1 d. vagysté turi bati padaroma slaptai. LAT
praktikoje yra teigiama, kad slaptumas pasireiSkia tada, kai kaltininkas grobia turta manydamas,
jog veikia nepastebint nukentéjusiajam ar pasaliniams asmenims (Lietuvos Auks$c¢iausiojo Teismo
2021 m. gruodzio 22 d. nutartis baudZiamojoje byloje Nr. 2K-213-719/2021). Kriptovaliuty
vagysté objektyviai yra padaroma pasitelkiant atitinkamg kenkéjiSka kompiutering programa,
kurios pagalba asmuo pazeidzia nukentéjusiojo asmens prietaiso apsaugos mechanizmus tam, kad
nekliudomai galéty pasisavinti kriptovaliutas. Kadangi kriptovaliutos, kaip jau buvo konstatuota,
pasireiskia iSimtinai virtualia forma, tai ir visi nusikalstami veiksmai grobiant kriptovaliutas yra
atlickami virtualioje erdve¢je. Vadinasi nukentéjusiajam kaltininko tapatybés nustatymas tampa
sudétingesnis, negu objektyvaus turto pasisavinimo metu. Manytina, jog de¢l Sio aspekto
kriptovaliuty vagysté visuomet biity pripaZjstama slapta, kadangi kaltininkas veikia ,,kitoje ekrano
puse¢je‘ kartu nesant paSaliniams asmenims. Taip pat Siame kontekste svarbu pazyméti, jog atvira
kriptovaliuty vagysté yra praktiskai nejmanoma. LAT praktikoje ir baudZiamosios teisés
doktrinoje yra nurodoma, kad vagysté yra laikoma atvira, kai yra Siy poZymiy visuma: 1)
kaltininkas veikia viesai esant pasaliniams asmenims; 2) pasaliniai asmenys supranta nusikalstamy
veiksmy esmeg ir tai parodo kaltininkui (Lietuvos Auksciausiojo Teismo 2015 geguzés 5 d. nutartis
baudziamojoje byloje Nr. 2K-245-696/2015), (Vosyliaté, Abramavi¢ius, 2017, p. 10).
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Atsizvelgiant | keliamus reikalavimus atvirai vagystei kvalifikuoti, kaltininkas grobdamas
kriptovaliutas, 1§ esmés turéty veikti vietoje, kurioje yra paSaliniy asmeny ir kurie pastebi bei
supranta kriptovaliuty vagystés fakta ir tai parodo kaltininkui. Zifirint teoriskai, tokia NV sudétis
yra galima, tac¢iau manytina, jog praktiniu poziiiriu tokio turto pasisavinimas nebus laikomas
atviru. Taip pat Siame kontekste galima pazyméti ir tai, jog kiSenvagystés scenarijus be kita ko taip
pat vargu ar bity jmanomas praktikoje dél keliamy reikalavimy visumos. Pagal LAT praktikg
kiSenvagystés nusikaltimo darymo metu, turto buvimo vieta turi biiti nukentéjusiojo asmens
drabuziuose, rankinéje ar kitokiame neSulyje, veiksmai turi buti padaryti vieSoje vietoje, o
drabuzius ar nesSulj kaltininkas turi turéti su savimi (Lietuvos Auksciausiojo Teismo 2005 m.
geguzeés 31 d. nutartis baudziamojoje byloje Nr. 2K-364/2005). Kaip jau minéta kriptovaliutos
pasizymi iSimtinai virtualia forma, vadinasi jy fiziSkai nukentéjusysis turéti su savimi negalés.
Pacios kriptovaliutos yra laikomos ir saugomos kripto pinigin¢je. Vienintelis jmanomas
kiSenvagystés scenarijus, tai biity Saltosios piniginés pagrobimas. Popierinés kriptopiniginés
pagrobimui konstatuoti atsizvelgiant | jos specifikg reikia nustatyti, kad 1) popieriné kripto
piniginé yra nukentéjusiojo asmens drabuziuose ar neSulyje, kurie betarpiskai yra su juo, ir 2)
kaltininkas pasisavings tokig pinigine inicijuoja kriptovaliuty gavima nuskanuodamas piniginéje
pavaizduota QR koda, kuris yra privatus raktas. Tik esant tokiai aplinkybiy visumai asmens
veiksmus bty galima kvalifikuoti, kaip kiSenvagyste. Taip pat jmanoma ir kiSenvagysté kitos
rusies Saltosios piniginés— specialaus atmintuko. Pazymétina, jog vagystés esmé — neteisétas
svetimo turto uzvaldymas. Vagystés NV veikos sudétis yra materiali. Vagysté laikoma baigta, kai
kaltininkas uzvaldo svetimg turtg ir gali juo disponuoti pagal savo valig (Lietuvos Auks¢iausiojo
Teismo 2018 m. sausio 11 d. nutartis baudZiamojoje byloje Nr. 2K-61-489/2018). Taigi ir $iuo
atveju Sios piniginés pagrobimas dar nereiksSty kriptovaliuty uzvaldymo fakto, kadangi kaltininko
zinioje turéty buti ir specialus atmintuko Pin-kodas, ir prisijungimo duomenys prie programings
jrangos, prie kurios yra prijungiama Saltoji piniginé norint disponuoti turimu turtu. Tik Siy
duomeny tur¢jimas leisty kaltininkui inicijuoti neteiséta kriptovaliuty operacija ir uzvaldyti
kriptovaliutas. Taigi ir Siuo atveju tikétina, kad toks NV modelis yra jmanomas tik teoriniu
lygmeniu. Paminéjus specialaus atmintuko tipo piniginés specifika, galéty kilti klausimas, ar tokio
tipo kriptopiniginé galéty biiti pripazjstama saugykla. BK 178 str. 2 d. yra nurodoma, kad
saugykla turi buti jsibraunama. Saugykla yra pripazjstamas jrenginys (pvz: seifas, konteineris,

kasos aparatas ir pan.), specialiai pritaikytas arba skirtas materialiy vertybiy saugojimui (Lietuvos
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Auksciausiojo Teismo 2011 m. lapkric¢io 29 d. nutartis baudziamojoje byloje Nr. 2K-534/2011).
Saugojimas pasizymi fizinémis, mechaninémis, elektrinémis arba elektroninémis apsaugos
priemonémis. [sibrovimas — neteisétas slaptas arba atviras patekimas j saugykla. Kriptovaliuty
piniginé, kaip pastebéta saugo sugeneruota porg vieSojo ir privataus rakto, kurie yra skirti
jgyvendinti nuosavybés teisés turinj  turimas kriptovaliutas, arba jgyti kity, t.y. naujai gaunamy,
atzvilgiu. Karstyjy virtualiy piniginiy apsaugos mechanizmas apsiriboja asmens sugalvotu
slaptazodziu ir 2FA (angl. Two Factor Authentication) — papildomu apsaugos sluoksniu, kurio
reikia norint patvirtinti savo tapatybe. AnalogiSka apsauga yra suteikiama ir standartinei
elektroninei banko saskaitai, tadiau dél §iy aspekty ji néra pripazjstama pinigy saugykla. Saltoji —
popieriné piniginé neturi jokio apsaugos mechanizmo, nes tai atspausdinti duomenys ant
popieriaus lapo, o specialaus atmintuko tipas, reikalauja specialaus slaptazodzio, ir prisijungimo
duomeny prie kripto piniginés paskyros. Vadinasi kriptovaliuty piniginé, kaip saugykla BK 178
str. 2 d. prasme negaléty biti pripazinta, nes kiekvienu atveju kriptovaliuty pagrobimas biity
kvalifikuojamas, kaip vagyste jsibraunant i saugykla. IS teorinés pusés, jeigu Saltoji piniginé biity
laikoma saugykloje, kuri atitinka anksc¢iau minétus kriterijus, ir i§ jos biity pagrobiama
kriptopiniginé, kartu ir kriptovaliutos, manytina, jog tokie veiksmai galéty biti kvalifikuojami,
kaip kriptovaliuty vagysté jsibraunant i saugykla.

Analizuojant kitus BK 178 str. 2 d. nurodytus objektyviuosius pozymius, kurie parodo NV
padarymo biidg ir vieta, paZymétina, jog atsizvelgiant | anks¢iau aptartus aspektus galima teigti,
kad kriptovaliuty vagysté jsibraunant j patalpg arba saugomg teritorijg tiek praktiniu tiek teoriniu
pozilriu yra galima. Patalpa yra pripazjstama uzdara erdvé arba statinys, skirtas Zmonéms nuolatos
arba laikinai gyventi, dirbti bei materialioms vertybéms laikyti. Saugoma teritorija yra
apibréziama, kaip fizinémis, elektroninémis, mechaninémis ar elektrinémis priemonémis saugoma
apibréztas zemés ar vandens plotas, kuris yra specialiai jrengtas, o jo tiksliné paskirtis — laikinai
saugoti materialius daiktus (Vosyliiite, 2008, p. 93). BK 178 str. 2 d. yra nurodoma, kad i nurodytus
objektus turi biiti jsibraunama. PaZymétina, jog patekus | patalpg ar saugomg teritorija,
kriptovaliuty, skirtingai nei materialaus turto pasisavinti nepavyktu. Sios NV sudéties atveju
kaltininko veiksmai turéty biiti nukreipti j popierinés kriptopiniginés paieska arba  méginimg gauti

kriptovaliuty siuntimo operacija. Taigi ir Siuo atveju Zvelgiant teoriSkai, tokia NV sudétis
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kriptovaliuty vagystés atveju yra galima, tac¢iau praktiniu poziiiriu vargu ar tokio tipo kriptovaliuty
vagyste bility jmanoma sutikti.

BK 178 str. 2 d. yra numatytos ir kitos vagystés NV sudétys, tokios kaip automobilio vagysté
arba pagrobimas turto ar jo dalies, kuris sudaro strateging ar svarbig reikSme¢ nacionaliniam
saugumui turin¢iy Juridiniy asmeny infrastruktiirg. Kriptovaliuty vagystés kontekste, Sie pozymiai
nagrin€¢jami toliau nebus, kadangi kriptovaliuta néra pripazjstama nei vienu i§ jy. Taip pat
pazymétina, kad kriptovaliuta nebus nagrinéjama ir BK 178 str. 3 d. jtvirtintos NV sudéties —
pagrobimo didele moksling, istoring ar kultiiring reikSme turinciy vertybiy, kadangi kriptovaliuta
néra laikoma didele moksling, istoring ar kultiiring reikSme turincia vertybe. Be Sio, itin vagyste
kvalifikuojancio pazymio, minéto straipsnio dalyje yra jtvirtintas ir didelés vertés turto
pagrobimas. Didelés vertés turtu yra pripazjstamas toks turtas, kurio verté virsija 250 MGL dydzio
sumg (Lietuvos Auksciausiojo Teismo 2016 m. geguzés 26 d. nutartis baudziamojoje byloje Nr.
2K-147-511/2016). Sis vagyste itin kvalifikuojantis pozymis apibiidina turto verte — dalyka.
AnalogiSkai yra ir su BK 178 str. 4 d. numatyto nedidelés vertés turto pagrobimu, kurio verté turi
siekti 3MGL, taciau nevirSyti 5 MGL. Be iSsamesnés analizés galima teigti, jog tokia kriptovaliuty
vagystés NV sudétis tiek praktiniu, tiek teoriniu aspektu buty jmanoma. Administracinés
atsakomybés klausimas kriptovaliuty vagystés kontekste taip pat biity galimas. Lietuvos
Respublikos Administraciniy nusizengimy kodekso 108 str. nurodoma, kad vagyste, kai pagrobto
turto verté nevirSija 3 BBND (MGL), uztraukia atitinkamo dydZio piniging administracing
nuobaudg (Lietuvos Respublikos administraciniy nusizengimy kodeksas, 2015). Administracinio
nusiZzengimo sudétis minétoje Administraciniy nusizengimy kodekso nuostatoje iSlieka ta pati,
keiciasi tik grobiamo turto verte, dél kurios ir yra veiksmai kvalifikuojami administracinés arba
baudziamosios teisés prasme. Taciau pazymétina, kad jeigu asmens padarytoje veikoje yra
nustatoma, kad pagrobto turto verté¢ nesiekia 3 MGL, tai neSalina baudZiamosios atsakomybés
jeigu kity BK 178 st. 2-3 dalyse ijtvirtinty vagyste kvalifikuojanciy pozymiy (Lietuvos
Auksciausiojo Teismo 2016 m. kovo 15 d. nutartis baudziamojoje byloje Nr. 2K-98-139/2016).
Atsizvelgiant ] nurodytus Siuo metu BK ir teismy praktikoje jtvirtintus pagrobto turto vertes
dydzius, pagal kuriuos yra diferencijuojama atsakomybé uz vagyste, manytina, jog kriptovaliuty
vagysteés nusikaltimo atveju jie turéty buti keistini. Viena i§ priezasCiy, tai jog praktika rodo, kad
kiekvienos kriptovaliuty vagystés atveju, bendra jy verté yra labai didele. Pavyzdziui 2016 m. i$

kriptovaliuty keityklos Bitfinex buvo pagrobta apie 120 tuks. vienety Bitcoin kriptovaliutos, kas
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tuo metu buvo verta apie 71 milijono JAV doleriy, o pagal Siuo metu pakilusig kaing, tokio
pagrobto turto verte siektu 4,5 milijardo (Complaint to U.S. Magistrate Judge). Taip pat vieSojoje
medijoje 2022 m. kovo 30 d. pasirod¢ straipsnis, kuriame nurodoma, kad nusikaltéliai i§ video
zaidimo Axie Infinity pagrobé kriptovaliuty, kuriy verté siekia apie 625 miln. JAV doleriy
(Washingtonpost.com). Taip pat laikotarpyje nuo nuo 2014 iki $iy dieny, be pries tai paminéty
kriptovaliuty vagysciy buvo padaryta dar apie 14. Padarytos zala diferencijavo nuo 81 iki 610
milijony JAV doleriy. (Comparitech.com). Taip pat svarbu paminéti, leidinyje Lietuvos
Respublikos Baudziamojo kodekso Specialiosios dalies sistemiSkumo j$Sukiai, autoriai,
iSanalizave baudziamosios teisés doktring, Lietuvos teismy praktika bei atlike empirinj tyrimg —
teisés mokslininky ir teiséjy apklausg dél Siuo metu BK nustatyty turto dydZziy, pateiké iSvada, jog
reikéty padidinti BK 190 str. nurodyta didelés vertés turto dydj iki 500 MGL, nes esami 250 MGL
neuztikrina baudziamosios teisés, kaip ultima ratio idéjos (Vosyliaté, et al., 2022). Sutiktina su
tokia autoriy pozicija ne tik pac¢iame BK XVIII skyriaus kontekste, bet ir kriptovaliuty vagystés,
nes 250 MGL $iuo metu yra 12,5 tiks. eury. Zidirint j kriptovaliuty verte rinkoje, tai bity kone
maziau nei tre¢dalis Bitcoin kriptovaliutos arba 3 Ethreum kriptovaliutos Zetonai
(CoinMarketCap.com). Atsizvelgiant | prie§ tai pateiktus pavyzdzius, kokiomis sumomis yra
ivykdomos kriptovaliuty vagystés, biity nelogiSka pastatyti | vienoda padét] asmenis uz didelés
vertés kriptovaliuty vagyste, kai yra pasisavinama 13 tuks. ar 70 mln. eury vertés kriptovaliuty.
Taigi manytina, jeigu kriptovaliuty vagysté¢ BK biity jtvirtinta, kaip savarankiSka NV, biity galima
kalbéti net ir apie naujag kriterijy nurodantj turto dydj, t.y. 1 000 MGL (BBND), kas galéty
apibudinti itin kvalifikuojancios kriptovaliuty vagystés nusikaltimo sudétj. Taip baudZiamosios
atsakomybés diferencijavimas atsizvelgiant j tokio pobiidZio NV specifika biity racionalesnis.

BK 178 str. 3 d. be kita ko, kaip veika kvalifikuojantis pozymis yra numatytas veikos padarymas
organizuotoje grup¢je. Organizuota grupe pagal BK 25 str. yra tuomet, kai bet kurioje NV stadijoje
du ar daugiau asmeny susitaria daryti kelis nusikaltimus arba vieng apysunkj, sunky ar labai sunky
nusikaltimg ir kiekvienas grupés narys, darydamas nusikaltima, atlieka tam tikra uzduotj ar turi
skirtingg vaidmenj. Teismy praktikoje yra nurodoma, kad organizuota grupé¢, be susitarimo ir
vieningos ty¢ios pozymiy, turi pasizyméti biitent vaidmeny ar uzduo¢iy pasiskirstymu, kuriam yra
biidingas ne vienalaikiSkumas, organizuotumo lygis ir kiekvieno bendrininko suvokimas dél savo
indelio siekiant realizuoti nusikalstamg sumanyma (Lietuvos Auksciausiojo Teismo 2019 m. kovo

5 d. nutartis baudZziamojoje byloje Nr. 2K-60-942/2019). Svarbu pazyméti, jog butinasis, bet
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kurios bendrininkavimo formos pozymis yra susitarimas, kuris gali biiti iSreiSkiamas bet kokia
forma (Lietuvos Auksciausiojo Teismo 2012 m. vasario 21 d. nutartis baudziamojoje byloje Nr.
2K-44/2012). Anksciau nurodytos garsiausios ir didziausio masto kriptovaliuty vagystés buvo
padaromos bendrininkaujant, ta¢iau teisminiai procesai vis dar vyksta. Manytina, jog bet kurios
kriptovaliutos vagystés atveju esant bendrininkavimui, pagal kriptovaliuty pagrobimo specifika,
bendrininkavimo formos nustatymas ir baudziamosios atsakomybés klausimas biitu jmanomas tiek
teoriniu, tiek praktiniu pozitriu. Tokio pobiidzio kriptovaliuty vagysté nuo kity NV sudéciy
skiriasi tik tuo, jog objektyviosios pusés pozymius realizuotu ne vienas asmuo, taciau jy grupé.
Taigi atsizvelgiant j pries tai atliktg analiz¢ galima daryti i§vada, jog esant kriptovaliuty vagystei
bei atsizvelgiant | kiekvienos situacijos individualuma, praktiskai ir teoriSkai pagal BK 178 str. 1-
4 d. yra galimi i§ esmés visi vagytés NV sudéciy modeliai.

ISanalizave objektyvigja kriptovaliuty vagystés pus¢ pagal BK 178 str., svarbu aptarti ir
subjektyviuosius kriptovaliuty vagystés pozymius. Kaip jau minéta, kalté, motyvas ir tikslas néra
tiesioginiai vagystés NV sudéties pozymiai (Lietuvos Auksc¢iausiojo Teismo 2013 m. sausio 8 d.
nutartis baudziamojoje byloje Nr. 2K-108/2013). Kalté — psichinis kaltininko santykis su veika bei
jos padariniais (Lietuvos Auks¢iausiojo Teismo 2015 m. gruodzio 22 d. nutartis baudziamojoje
byloje Nr. 2K-P-498-746/2015). Motyvas ir tikslas yra suprantami, kaip priezastis, dél kuriy
kaltininkas siekia sumanyty nusikalstamy padariniy, t.y. neteisétai praturtéti — savanaudiskos
paskatos. Pagal LAT praktika, kaltés turinys atskleidZziamas ne vien pagal kaltininko subjektyvius
paaiskinimus dél priezasCiy, kurios 1émé NV padarymg ir ko i$ tiesy buvo sickiama, bet ir
analizuojant objektyviuosius sudéties pozymius (Lietuvos Auks$ciausiojo Teismo 2018 m.
lapkri¢io 27 d. nutartis baudZiamojoje byloje Nr. 2K-244-303/2018). Vagystés sudéties
subjektyvusis pozymis — kalte, pasireiskia tiesiogine tycia, t.y. kaltininkas suvokia, kad neteisétai
ir neatlygintinai pasisavindamas svetimg turtg, nukentéjusiajam asmeniui padarys turtinés Zalos,
taCiau sgmoningai tai daro ir siekia nusikalstamy padariniy — turto pagrobimo (Lietuvos
Auksciausiojo Teismo 2019 m. balandzio 4 d. nutartis baudZiamojoje byloje Nr. 2K-94-
303/2019). Objektyviyjy kriptovaliuty vagystés NV sudéties pozymiy analizé parodé, jog
kiekvienu konkre€iu atveju norédamas pagrobti svetimas kriptovaliutas, kaltininkas turi gauti
prieiga prie privataus rakto. Vadinasi, kriptovaliuty vagystés atveju, kaltininkas taip pat veikty
tiesiogine tycia. Kaltés turinys bty apibréziamas taip: kaltininkas, neteisétai jsilauzes i kito

asmens kriptovaliuty piniging ir gaves prieiga prie privataus rakto, suvokia, jog inicijuodamas
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kriptovaliuty pervedimg j sau priklausancig kripto piniging neteisétai ir neatlygintinai uzvaldys
kriptovaliutas, taip sukeldamas nukentéjusiajam materialius nuostolius, supranta savo
nusikalstamy veiksmy esme ir tikslingai siekia numatomy padariniy. Atsizvelgiant j pateiktus
objektyviuosiuose ir subjektyviuosius kriptovaliuty vagystés NV pozymius svarbu pazyméti, jog
tokio pobiidzio nusikaltimas yra nukreiptas i$ esmés ] elektroninius duomenis, t.y. privatyjj rakta,
0 jo/jy gavimas arba suzinojimas pasireiSkia neteisétu poveikiu informacinei sistemai —
kompiuteriui ar bet kuriam kitam jrenginiui ar jy tinklui. Minéti veiksmai baudziamajame jstatyme
yra apibréziame kaip savarankiSkos NV, jtvirtintos BK XXX skyriuje. Ta¢iau pazymétina, jog Siuo
atveju kriptovaliuty vagystei minétame skyriuje jtvirtinti nusikaltimai daugeliu BK 178 str.
itvirtinty NV sudéciy atveju, turéty buti suprantami, kaip NV padarymo biidas. Kriptovaliuty
vagystés tikslas yra neteisétas praturtéjimas pasisavinant svetima turta. Taigi manytina, kad
sékmingai pagrobus kriptovaliutas, tokie kaltininko veiksmai, atsizvelgiant j faktines aplinkybes
turéty biti laikomi, kaip vagystés ir kity nusikaltimy, numatyty BK XXX sutaptis. Zinoma, jeigu
pasisavinus ar gavus prieigg prie tokiy duomeny, kriptovaliutos nebuvo pasisavintos, nes
kaltininkas neturéjo tikslo jy pasisavinti, tai tokie veiksmai turéty bati kvalifikuojami arba kaip
atitinkamy NV, numatyty BK XXX skyriuje, ir/arba kituose skyriuose, sutaptis. Be kita ko svarbu
pasisakyti ir dél kriptovaliuty vagystés subjekto. Pagal BK 13 str. 2 d. asmuo gali biiti traukiamas
baudZiamojon atsakomybén jeigu NV darymo/padarymo metu fizinis yra 14 mety amZiaus ir yra
pakaltinamas. Tik esant $iy saglygy visumai asmuo gali biiti traukiamas baudZiamojon atsakomybén
pagal BK 178 str. (Bagdzeviciené, 2011, p. 27-30). Pakaltinamumas kalbant apie subjekta
apibiidina fizinio asmens gebéjimg suprasti savo veiksmy esme ir geb¢jimu juos sagmoningai
valdyti (Petrutyte, 2006, p. 6-7). Taigi kriptovaliuty vagystés atveju reikeéty nustatyti, kad asmuo
supranta, savo atlieckamy veiksmy, kurie faktiskai atitinka BK 178 str. 1-4 dalyse jtvirtintas galimas
kriptovaliuty vagystés NV sudétis, ir samoningai juos atlieka. Zvelgiant j kibernetiniy nusikaltéliy
amziaus statistika, tai 2019 m. Tarptautiniame Zurnale dél kibernetinio saugumo Zvalgybos ir
kibernetiniy nusikaltimy, tyrimo rezultatai parode, kad minimalus kibernetiniy nusikaltéliy amzius
yra 19 mety, maksimalus 73 metai, o vidurkis yra 34,79 mety (Hadzidimova, Payne, 2019 p. 40-
45).

Atribojant kriptovaliuty vagyste ir nuo kity, panasiy turtinio pobiidzio NV, galima teigti, jog tokios
NV, kaip pléSimas, sukCiavimas, turto prievartavimas, turto pasisavinimas, ir t.t., gali biiti

padaromos, kai jy dalyku yra virtuali valiuta. Esminis pléSimg ir vagyste atribojantis kriterijus yra
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NV padarymo biidas (Lietuvos AuksCiausiojo Teismo 2011 m. lapkri¢io 8 d. nutartis
baudziamojoje byloje Nr. 2K-488/2011). PléSimas yra smurtinio pobiidzio nusikalstama veika,
skirtingai nei vagysté. Vadinasi, jeigu kaltininkas, turédamas tiksla neteisétai pagrobti kito asmens
kriptovaliutas realizuoja bent vieng i§ BK 180 str. 1-3 d. numatyty objektyviyjy pozymiy, pvz.
panaudoja fizinj smurtg, grasina jj tuoj pat panaudoti ir t.t. AnalogiSka situacija biity ir turto
prievartavimo atveju, kuomet kaltininkas grasina prie$ nukentéjusjjj ar kitg asmenj panaudoti fizinj
smurtg ar atlikti kitus BK 181 str. numatytus alternatyvius veiksmus, jeigu jam nebus neteisétai
perduotos kriptovaliutos. Suk¢iavimo nusikaltimas, kai Sios NV dalykas yra kriptovaliuta yra
tiesiogiai aptinkamas praktikoje. Pavyzdziui: 2017 m. lapkri¢io ménesj, depozitine kriptovaliuty
veikla teigiantis startuolis Confido, kvieté asmenis investuoti j kriptovaliutas per pirminj monety
siilymag (ICO), taCiau bendrové sukaupusi apie 375 tiks. JAV doleriy su investuotojy
kirptovaliutomis dingo per vieng naktj (Investopedia.com). Toks kirptovaliuty pasisavinimas
panaudojant investicing apgaule vadinamas ,I$¢jimo apgaule” (angl. Exit Scam). Taip pat
praktikoje yra sutinkamas ir visiems labiau Zinomas sukéiavimo modelis — Ponzi schemos (angl.
Ponzi Scheme), kurios metu vartotojams yra sitiloma investuoti ] atitinkamas galimybes, kuriy
pagrindu vartotojams bus sugeneruotas ir grazintas didelis pelnas (U.S. SEC Office of Investor
Education). Taigi, jeigu apgaulé yra esminis dalykas, dél kurio asmuo yra suklaidinamas
kaltininkui perduoti turta — kriptovaliutas, tokie veiksmai turéty buti kvalifikuojami, ne kaip
vagyste, bet kaip suk¢iavimas (2011 m. gruodzio 13 d. Lietuvos Auks¢iausiojo Teismo nutartis
baudziamojoje byloje Nr. 2K-552/2011).

Nustacius, kad kriptovaliuta galéty biiti ne tik vagystés, bet ir atskiry turtinio pobiidZzio NV
dalykas, svarbu aptarti pacios baudziamosios atsakomybés realumo klausima nustatant
jurisdikeija.

Lietuvos Respublikos baudziamoji jurisdikcija yra apibréziama BK 4-7 straipsniuose (Svedas et
al., p. 121-122). BK 4 str. numato teritorinj baudziamosios atsakomybés principa. Pagal teritorinj
principa, valstybe gali jgyvendinti savo baudZiamajg jurisdikcijg prie§ asmenis, kurie padar¢ NV
Lietuvos Respublikos teritorijoje visiskai, arba 1§ dalies (Satzger, 2017, p. 16). Esant situacijai kai
valstybés teritorijoje yra padaroma tik dalis NV, tai gali vadovaujamasi ubikvitacijos teorija
nustatant veikos padarymo vieta, t.y. atsizvelgiant j tai, kur buvo atlikti veiksmai arba kur kilo
padariniai (Namavicius, et al., 2015, p. 197-201). Kaip minéta, §i NV yra kibernetinis

nusikaltimas, nes jo padarymui yra reikalingi kompiuteriniai resursai bei internetas. Elektronine
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erdve, skirtingai nei vandens ar sausumos teritorija, niekaip negali biiti apibrézta, kaip konkrecios
nustatymo klausimas, kai veika padaroma virtualioje erdvéje, turéty biti sprendZiamas pagal
bendras NV padarymo vietos taisykles — NV padarymo vieta yra ta, kurioje kaltininkas faktiskai
veiké (Nevera, 2006, p. 167). Kriptovaliuty vagystés kontekste su tokia autoriaus pozicija sutikti
negalima. Jeigu kaltininkas atliktu veiksmus biidamas pavyzdziui Siaurés Koréjoje, ar bet kurioje
kitoje valstybéje, su kuria néra jokio teisinio pagrindo dél tarptautinés teisinés pagalbos, arba jeigu
kaltininko vietos valstybé atsisakyty pastargjj iSduoti arba bausti, tai reiksty, kad Lietuvos
Respublika kone kiekvienu tokiu atveju esant turétu atsisakyti vykdyti baudZziamajj persekiojima.
R. Marcinauskaité pasisakydama dél teritorinés jurisdikcijos, kai NV padaroma elektroninéje
erdvéje teigé, kad tokiy veiky atveju pirmumas turéty biiti taikomas teritoriniam baudziamosios
jurisdikcijos principui, nes atsizvelgiant j suformuluotus kriterijus tick ES, tiek tarptautinés teisés
aktuose valstybé turi teritoring jurisdikcija, kai padariniai kyla vietos valstyb¢je arba kai
kaltininkas veiké tos valstybés teritorijoje (Marcinauskaite, 2021, p. 213-215). Vienas i$
pagrindiniy dokumenty, kuriuo remiantis R. Marcinauskaité padaré¢ tokias i§vadas, yra 2013 m.
rugpjiicio 12 d. Direktyva dél ataky prie$ informacines sistemas (Europos Parlamento ir Tarybos
2013 m. rugpjiicio 12 d. direktyva). Pazymétina, jog igyvendinus nuostatas pagal Sia direktyva,
toks teritorinio baudziamosios jurisdikcijos principo aiskinimas yra skirtas BK XXX skyriuje
numatytoms veikoms. Kaip minéta anksciau, BK XXX skyriuje nurodytos kai kuriy NV sudétys
kriptovaliuty vagystés atveju turi bati kvalifikuojamos, kaip NV daugetas — sutaptis. Vadinasi
kriptovaliuty vagystei toks teritorinio baudZiamosios jurisdikcijos principo interpretavimas turi
biiti pritaikomas, ir baudziamosios atsakomybés klausimas turéty biiti sprendZiamas vadovaujantis

juo.
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ISVADOS

1. VienareikSmisko apibrézimo, kaip yra suprantama kriptovaliuta nustatyti nepavyko.
Analizuojant atskirus apibrézimus buvo pastebéta, jog daznu atveju yra siekiama iSlaikyti bendrus
pozymius, apibiidinancius kriptovaliutos specifikg. Atsizvelgiant j skirtingo pobudzio aktuose
pateiktus kriptovaliutos bruozus ir | pacios kriptovaliutos specifika, kriptovaliutg galima suprasti,
kaip centrinio banko nekontroliuojama ir autoritetingy valstybés valdzios institucijy nelaiduojama
skaitmeniné vertés iSraiSka, kuri egzistuoja tik virtualioje erdvéje, neturi legitimaus pinigy ar
valiutos statuso, ta¢iau esant pripazinimui ir pasitikéjimui tarp skirtingy Saliy, galinti fighiruoti,

kaip civiliniy teisiniy santykiy objektas, atsiskaitymo priemon¢ ar alternatyva pinigams.

2. Kriptovaliuta Lietuvos Respublikos, uzsienio valstybiy ir vir$nacionaliniu lygmeniu veikian¢iy
institucijy yra traktuojama, kaip iSimtinai skaitmeninio pobtidzio turtas turintis unikaliy pozymiy,
kuris atitinka tradiciniam turtui keliamus reikalavimus ir gali biiti civiliniy teisiniy santykiy

dalyku.

3. Kriptovaliutai, kaip unikalaus pobiidzio turtui Lietuvos Respublikos baudziamajame kodekse
atskira teisin€ apsauga néra nustatyta. Baudziamosios teisés mokslas ir teismy praktika vagystés
dalyka interpretuoja vienareikSmiSkai, kaip turta siaurgjg prasme. Dél iSimtinai skaitmeninés
formos tur¢jimo, kriptovaliuta negali biiti traktuojama turtu siaurgja prasme, nes ji patenka po
nematerialaus turto sgvoka. Vadovaujantis bendrosios ir specialiosios baudziamosios teisés normy
konkurencijos taisyklémis kriptovaliutg galima pripaZinti vagystés dalyku, siekiant uZtikrinti naujy

teisiniy santykiy, kurie atsiranda dél kriptovaliuty, tvarumg bei teising apsauga.

4. Bloky grandin¢je esancios informacijos analizé gali parodyti kada, koks kriptovaliuty piniginés
adresas savo dispozicijoje turéjo konkrety kiekj kriptovaliuty. Kadangi visos virtualios piniginés
yra siejamos su konkreCiais asmenimis, vadinasi galima patvirtinti ne tik pacios piniginés
priklausomuma bet ir kriptovaliuty nuosavybés teise. Privac¢iam raktui iSlaikant esming reikSme
nuosavybés pagrindimo procese, neturéty biiti pamirsti ir tokio pobidzio duomenys, kaip
atkuriamoji fraz¢ ir jrenginio, i§ kurio buvo administruojama virtualig pinigin¢ kietasis atminties

diskas, kuris savyje talpina informacija apie visy jrenginyje atlikty veiksmy istorija. Del
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nezinomos virtualiyjy valiuty kilmés kiekvienu individualiu atveju nuosavybeés teisés faktas turéty

biti nustatinéjimas remiantis minéty duomeny visuma.

5. Kriptovaliuty vagystés mechanizmas yra susijes su kaltininko siekiu neteisétai paveikus kito
asmens elektroninj jrenginj, kuriame yra laikoma kriptovaliuty piniginé, pasisavinti privatyjj rakta,
kurio pagrindu yra inicijuojama kriptovaliuty siuntimo/gavimo operacija. Vien kriptovaliuty
piniginés pagrobimas dar neindikuoja kriptovaliuty vagystés baigtumo momento. Kibernetiné §io
nusikaltimo prigimtis parod¢, kad tokios nusikalstamos veikos sudétys, kaip vagysté jsibraunant j
patalpa, saugoma teritorija, saugykla, kiSenvagysté ar atvira vagysté praktiniu pozitiriu bty
nejmanomos arba retai sutinkamos. Realiis kriptovaliuty vagystés modeliai BK 178 str. kontekste
bty slaptos vagystés, vagystés organizuotoje grupéje, didelés vertés arba nedidelés vertés turto
pagrobimo atvejais, kadangi §ie pozymi labiausiai atspinti kriptovaliuty vagystés esmeg ir

padarymo mechanizma.
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PASIULYMAI

1. Atsizvelgiant j atskiry uzsienio valstybiy bei tarptautiniy ir ES lygmeniu veikianciy institucijy
pozicijas, dél kriptovaliutos interpretavimo, kaip atskiros riiSies skaitmeninés iSraiSkos turta,
sitilytina teisés akty leidéjui jvirtinti nuostatg, kurioje biity tiesiogiai iSreiSkiamas kriptovaliutos
teisinis statusas. Teisinio statuso apibréZtumas $io reiskinio atveju ne tik baudziamosios teisés, bet
ir kity teisés Saky atzvilgiu suteikty daugiau teisinio aiSkumo pritaikant Siuo metu galiojancias
teisés nuostatas naujai besikuriantiems teisiniams santykiams, kuriy objektu tampa kriptovaliuta.
2. Atsizvelgiant | spar¢iai augant] kibernetiniy nusikaltimy skai¢iy globaliu mastu, kurio nemaza
nemazg dalj sudaro turtinio pobiidZio nusikaltimai virtualioje erdvéje, rekomenduojama teisés akty
leidéjui priimti tokius baudziamojo kodekso pakeitimus:
2.1. Sidlytina BK 190 straipsnio 1 dalyje padidinti didelés vertés turto ribg nuo 250 BBND
iki 500BBND;
2.2. Situlytina BK 190 straipsnj papildyti trecigja dalimi, jtvirtinant labai didelés vertés turto
kriterijy, kurio dydis buty 1 000 BBND;
2.3 Siulytina kriminalizuoti kriptovaliuty vagyste, kaip atskirg turtinio pobidzio
nusikalstamg veika, papildant baudziamojo kodekso XXX skyriy tokiu nauju straipsniu:
178! straipsnis. Kriptovaliuty vagysté.
1. Tas, kas turédamas tikslg pasisavinti, pagrob¢ svetimas kriptovaliutas
baudziamas bauda arba laisvés apribojimu, arba arestu, arba laisves atémimu iki 5 mety
2. Tas, kas turédamas tiksla pasisavinti, pagrobé didelés vertés svetimas kriptovaliuty
baudziamas bauda arba arestu, arba laisvés atémimu iki 8 mety
3. Tas, kas turédamas tikslg pasisavinti pagrobé labai didelés vertés svetimas kriptovaliuty.
baudZiamas bauda, arba laisvés atémimu iki 12 mety
4. Tas kas turédamas tikslg pasisavinti pagrobé nedidelés vertés svetimas kriptovaliutas
2.3 Siulytina papildyti Administraciniy nusiZengimy kodekso XIII skyriy papildyti nauju
straipsniu, kuris numatyty smulkig kriptovaliuty vagyste tokia nuostata:
108! straipsnis. Smulki kriptovaliuty vagysté
Kriptovaliuty vagyste, kai pagrobto turto verté nevirsija trijy baziniy bausmiy ir nuobaudy dydziy,

Uztraukia baudg nuo Simto penkiasdeSimt iki SeSiy Simty eury.
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SANTRAUKA

Baudziamoji atsakomybé uzZ kriptovaliuty vagyste

Algirdas KieviSas

Magistro baigiamajame darbe analizuojama kriptovaliuta Lietuvos Respublikos baudziamojo
kodekso 178 straipsnio kontekste. Pirmoje dalyje yra siekiama atskleisti kriptovaliutos samprata
analizuojant jos sgvoka, rusis bei ypatumus. Kriptovaliuta nacionaliniuose ir vir§nacionaliniuose
teisés aktuose pacia bendriausia prasme yra apibiidinama kaip centrinés institucijos neiSleista,
autoritetingos valdZios institucijos nelaiduojama skaitmeninés vertés iSraiska, kuri neturi aiSkaus
teisinio statuso, taciau civiliniy teisiniy santykiy dalyviy gali biiti pripazinta tiek teisiniy santykiy
objektu, tiek legitimia atsiskaitymo priemone uZz prekes ir paslaugas. Kiekviename analizuotame
kriptovaliutos apibrézime pastebétas poZymiy pastovumas. Istoriniu pozidiriu, tai nuo
kriptovaliutos atsiradimo jos sgvoka einant metams ] priek] vis buvo papildyta naujais aspektais.
Definicijos turinj sudarantys elementai padéjo atskleisti kriptovaliutos, kaip dvideSimt pirmojo

amziaus fenomeno ypatumus.

Antroji baigiamojo darbo dalis analizuoja kriptovaliutg turtinio pobiidzio nusikalstamos veikos —
vagystés kontekste. Nesant aiSkaus teisinio statuso ar teisiniy prielaidy, praktika rodo, jog per
paskutiniuosiu 5 metu kriptovaliuty vagyséiy skaiCius iSaugo kone 14 karty. Lietuvos
Respublikoje, kaip ir kitose uzsienio valstybése su kriptovaliuty vagystémis yra méginama kovoti
turimomis baudziamosios teisés priemonémis. Kibernetinio pobiidzio prigimtis atskleide¢, jog
turimas nuosavybeés teisés apsaugos mechanizmas, kuris i§ esmés yra skirtas materialaus pobiidzio
turtui, gali buti pritaikomas ir kriptovaliuty vagystei. Europos Sajungos siekis integruoti
kriptoturto rinkg i tradicing finansy sistema gali dar nematyty jSSukiy teisésaugos institucijoms
kovojant prie§ kibernetinius nusikaltélius baudZiamosios teisés priemonémis. D¢l Sios priezZasties
baigiamojo darbo vienas i§ pasitilymy buvo Lietuvos Respublikos baudziamgjame kodekse
nusikalstamas veikas, kuriy dalyku gali biti pripazinta kriptovaliuta, kriminalizuoti, kaip

savarankiska nusikaltima.
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ANNOTATION

Criminal Liability for Theft of Cryptocurrency
Algirdas KievisSas

The Master‘s thesis analyses cryptocurrency in the context of Article 178 of the Criminal
Code of the Republic of Lithuania. The first part of the papr is devoted to the concept of
cryptocurrency, by analysing its definition, types and its inque features. Cryptocurrencies are
defined in the most general sense by national and supranational legislation as an digital
representation of not issued by a central authority, not backed by any national authority, which
does not have a clear legal status, but which can be recognised by the participants in civil legal
relations as both an object of legal relations and a legitimate means of payment for goods and
services. Each cryptocurrency definitions analysed revealed the consistency of characteristics.
From a historical point of view, the concept of cryptocurrency has been added to over the years
since its inception. The elements that make up the content of the definition have helped to highlight

the unique characteristics of cryptocurrency as a twenty-first century phenomenon.

The second part of the thesis examines cryptocurrency in the context of the criminal
offence - theft of property. In the absence of a clear legal status or legal preconditions, practice
shows that the theft of cryptocurrencies has increased about 14 in the last 5 years. In the Republic
of Lithuania, as in other foreign countries, attempts are being made to combat cryptocurrency theft
by means of available criminal law and other legal instruments. The nature of cybercrime has
shown that the existing mechanism of protection of property rights, which is essentially aimed at
means of possesion, can also be applied to cryptocurrency. European Union is dedicated to
integrate the cryptocurrency market into the traditional financial system. As every new aspect it
may also provide unprecedented challenges for law enforcement authorities in their fight against
cyber criminals through criminal law. For this reason, one of the proposals of the thesis was to
criminalise theft of the cryptocurrency as an independent offence in the Criminal Code of the

Republic of Lithuania.
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More Than $3 Billion Stolen in 2021 As DeFi Thefts
Leap 1,330%

2021 was a big year for digital thieves. Throughout the year, $3.2 billion in eryptocurrency
was stolen from individuals and services — almost 6x the amount stolen in 2020.
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And that's just part of the story: Approximately 52.3 billion of those funds were stolen from
DeFi platforms in particular, and the value stolen from these protocols catapulted 1,330%.

This shift toward DeFi-centric attacks doesn't just sound pronounced—it looks like it, too.

In every year prior to 2021, centralized exchanges lost the most cryptocurrency to theft by a
large margin. But this year, DeFi platform thefts dwarfed exchange thefts by a factor of six.
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