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ANOTACIJA IR PAGRINDINIAI ZODZIAI

Sis magistro darbas nagrinéja fizinio asmens tapatybés vagystés, kaip
socialinio — teisinio reiSkinio, teisinius aspektus. Darbe analizuojamas asmens tapatybés
vagystés, kaip nusikalstamos veikos, reglamentavimas uzZsienio Salyse, nagrinéjami
dazniausi tokios veikos atlikimo biidai bei padaroma zala. Galiausiai, pateikiama
informacija apie Siuo metu Lietuvoje esant] tokios veikos teisinj reglamentavima,
nusikalstamas veikas, kuriy sudétyse yra Sios veikos pozymiy bei iSanalizuojamas tokios
veikos kriminalizavimo reikalingumas bei pateikiamas galimas tokios nusikalstamos

veikos jtraukimo j Lietuvos Respublikos baudziamajj kodeksg modelis.

Pagrindiniai Zodziai: tapatybé, vagysté, asmens duomenys, privatumas, elektroniné

erdvé, asmens tapatybés vagysté, kriminalizavimas.

This master's thesis examines the legal aspects of the theft of a natural person's identity
as a social-legal phenomenon. The work analyzes the regulation of identity theft as a
criminal offense in foreign countries, examines the most common ways of committing such
an offense and causes damage. Finally, information is provided on the current legal
regulation of such an offense in Lithuania, criminal offenses containing signs of such an
offense and the need to criminalize such a criminal offense is analyzed, as well as a possible
model for including such an offense in the Criminal Code of the Republic of Lithuania.

Keywords: identity, theft, personal data, privacy, cyberspace, identity theft,

criminalization.
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IVADAS

Temos aktualumas. Kickvienas i§ miisy esame skirtingas bei unikalus, kiekvienas i§ miisy
turime tik sau priklausanc¢ius asmens duomenis, kiekvienas i§ miisy turime savo tapatybe,
kuri ir i$skiria mus i§ visy kity zmoniy, esan¢iy pasaulyje. Vos ne kiekvieng dieng
susiduriame su savo asmens duomeny tikrinimu, turime pateikti savo tapatybe
patvirtinan¢ius dokumentus, identifikuotis elektroningje bankininkystéje, pateikdami
asmens koda bei atlickame dar begales veiksmy, kuriy déka identifikuojame save.
Siuolaikiniame gyvenime mes taip pat vis dazniau susiduriame su technologijomis.
Nepaisant kasdieniniy interneto suteikiamy funkcijy, priklausomybés nuo socialinés
ziniasklaidos tyrimai atskleidzia, kad apie 333 milijonai Zzmoniy visame pasaulyje kencia
net nuo tam tikros formos priklausomybés nuo interneto ir socialinés ziniasklaidos. Be to,
tyrimai rodo, kad padétis tik blogés (Geyser, 2021). Atsizvelgiant | tai, modernéja ir
vagys¢iy padarymo biidai, o tuo labiau, ne iSimtis yra ir vis tobul¢jancios asmens duomeny
bei tapatybés vagystés. Vis nauji padarymo biidai atneSa | miisy gyvenimus vis naujy
i18Sukiy — asmens tapatybés vagysté elektroninéje erdvéje tampa vis didesne grésme.

Nors pirmiausia neteisétg veikla skaitmeninéje erdvéje gal¢jome laikyti
papokstavimais, vandalizmu ar chuligani$ky veiksmy atlikimu, pavyzdziui, kKompiuteriniai
virusai, skirti kompiuteriy operacinés sistemos veiklai sutrikdyti, arba internetiniy puslapiy
iSvaizdos pakeitimas (angl. defacement), laikui bégant tokie veiksmai tapo orientuoti
konkreciai j finansinés naudos siekimg (Kalpokas, Marcinauskaité, 2012, p. 30). Pirmiausia
internetas ir skaitmeniné erdvé buvo pradéti naudoti kaip priemoné atlikti jau anksciau
zinomas nusikalstamas veikas, tokias kaip pinigy plovimas, suk¢iavimas, taip pat tapo
puikia platforma realizuoti vagystés metu jgytus daiktus, vykdyti tokius nusikaltimus kaip
prekyba Zmonémis. Taciau kuo toliau, tuo praktikoje vis dazniau iSvystame ir tokiy
nusikalstamy veiky, kurios btdingos tik elektroninei erdvei, pavyzdziui, neteisétas
prisijungimas prie informacinés sistemos, kompiuteriniy sistemy atakos ir kt.

Taciau tam, kad buty galima vykdyti nusikalstamas veikas, asmuo daznu atveju siekia
suzinoti duomenis, kurie jam padéty tai padaryti. Daznu atveju, asmuo tiesiog nori
apsimesti kitu zmogumi, identifikuoti save ir taip atlikti veiksmus, kuriems jis neturi jokio
teiseto pagrindo. Tuomet susiduriame su nauju socialiniu — teisiniu reiSkiniu — tapatybés
vagyste. Tapatybés vagyst¢ didele¢ Zalg gali padaryti ne tik paprastiems
vartotojams — fiziniams asmenims, finansinéms institucijoms, ta¢iau ir visai $alies ar net
pasaulio ekonomikai. Tai naujas reiskinys, susijes ne tik su asmeny privataus gyvenimo

nelie¢iamumo, saugumo pazeidimais, taciau ir apskritai su neteisétu informacijos apie



asmenj gavimu. Ji gali biti atliekama jvairiai — nUO neteisé€to prisijungimo prie asmens
elektroninés bankininkystés, banko kortelés duomeny panaudojimo apsiperkant internetu
iki visiSko kito asmens tapatybés pasisavinimo bei apsimetimo §iuo asmeniu visose
gyvenimo situacijose.

Kaip bebiity, pati sgvoka ,,tapatybés vagysté“ ar ,,asmens duomeny vagyste* Siais
technologijy laikais labiau siejama su elektronine erdve, kadangi Sis budas dazniau
pasirenkamas dél platesniy identifikacijos galimybiy ir vis naujesniy technologiniy
iSradimy. Be to, tapatybés vagysté elektroninéje erdvéje gali buti atlieckama bet kuriuo
metu, buinant bet kurioje vietoje, kas tik dar didina Sios veikos pavojingumg ir padaro ja
globalia problema. Atsizvelgiant j tai, matome, jog pasaulyje vyksta diskusijos ar tokia
veika, kaip asmens tapatybés vagysté, turéty bati kriminalizuota, ar tokia veika turéty biiti
itraukta 1 valstybiy baudziamuosius jstatymus bei koks bendradarbiavimas tarp valstybiy
turéty buti plétojamas, norint siekti maZinti tokius reiSkinius bei kovoti su $ia veika, kurios
mastas, atrodo, neiSvengiamai didéja. Vienose valstybése toks reiskinys per se apskritai
néra jtvirtintas kaip teisés pazeidimas, tuo tarpu kitose valstybése tapatybés vagysté
laikoma nusikaltimu uz kurj yra taikoma baudziamoji atsakomybé. Pazymétina, jog
daugumoje valstybiy (taip pat ir Lietuvos Respublikoje) tapatybés vagysté bendraja prasme
ir (ar) tapatybés vagysté elektroninéje erdvéje néra laikoma kaip atskirg sudétj turinti
nusikalstama veika, taip pat §i sgvoka néra minima jokiuose kituose Lietuvos Respublikos
istatymuose ar teisés aktuose. Atsizvelgiant j darbo apimties reikalavimus, Siame darbe bus
nagrin¢jama fizinio asmens tapatybés vagysté, bei koncentruojamasi biitent | asmens
tapatybés vagystes elektroninéje erdvéje aspektus.

Darbo tikslas. ISnagrinéti tapatybés vagystés elektroningje erdvéje kaip
socialinio — teisinio reiSkinio teisinius aspektus, jvertinti ar tikslinga bty Lietuvos
Respublikos baudZiamajame kodekse kriminalizuoti tapatybés vagyste kaip atskirg veika
bei pateikti tokio teisinio vertinimo sitilymus.

Darbo uzdaviniai. Siekiant jgyvendinti magistro darbo tiksla, buvo iSkelti Sie
uzdaviniai:

1) Apzvelgti tapatybés vagystés elektroninéje erdvéje reikSme, istorinj vystymasi
bei sampraty jvairove, iSanalizavus Siuos aspektus pateikti vieng galimg tokios
sgvokos formuluote;

2) Aptarti tapatybés vagystés elektroningje erdvéje, kaip vienos i$ tapatybés
vagystés rusiy, atlikimo biidus, jy specifika;

3) ISnagrinéti bei jvertinti atskiry asmens duomeny vagystés elementy

kriminalizavima uzsienio Salyse bei Lietuvoje;
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4)

ISskirti ir iSanalizuoti tapatybés vagystés elektroninéje erdvéje pozymius bei
pateikti Lietuvos teisiniam reguliavimui tinkamiausig Sios veikos sudéties

modelj.

Darbo objektas. Magistro darbo objektg sglygoja darbo tikslas bei jam pasiekti

iSkelti uzdaviniai. Objektas — fizinio asmens duomeny vagysté elektroninéje erdvéje bei

jos, kaip nusikalstamos veikos, teorinés ir praktinés problemos.

Tyrimo metodai. Magistro darbe naudojami Sie mokslinio tyrimo metodai:

1)

2)

3)

4)

5)

6)

7)

Analizés — naudojant §] metoda tapatybés vagystés elektroninéje erdveje reiskinys
iSskaidomas ] atskiras sudétines dalis, pozymius, kurie kiekvienas nagrin¢jami
atskirai, kad buty atskleisti ir aptarti tiriamojo objekto ypatumai, atlieckama
atitinkamy teisés akty, doktrininiy teiginiy analizé;

Lingvistinis — $is metodas magistro darbe taikomas analizuojant atitinkamy teisés
akty normy turinj;

Sisteminis — metodas naudojamas tam, kad, remiantis tarptautiniais ir
nacionaliniais teisés aktais, teismy praktika ir doktrina, jvertinti bei iStirti asmens
tapatybés vagystés, kaip nusikalstamos veikos, galimg reglamentavima ir jo
taikyma,

Loginis — remiantis Siuo metu atskleidziamos problemos, pateikiami galimi jy
sprendimo budai, formuojama atitinkama pozicija magistro darbe keliamais
probleminiais klausimais;

Lyginamasis — analizuojama tarptautiniy, Europos Sajungos, uzsienio valstybiy
teis¢s akty specifika lyginant su Lietuvos Respublikos baudziamojo kodekso ir
kity nacionaliniy teisés akty nuostatomis;

Analitinis — Kritinis — §io metodo pagalba akcentuojami esamo tapatybés vagystés
elektroningje erdveje teisinio reguliavimo trikumai, atliekamos teisés norminiy
akty trakumy jzvalgos;

Teleologinis — $is metodas padeda magistro darbe atskleisti galiojancio teisinio
reglamentavimo bei teisekiiros subjekty tikruosius ketinimus ir tikslus, susijusius
su tarptautiniais bei nacionaliniais teisés aktais, asmens tapatybés vagystés

kvalifikavimo bei pritaikymo praktikoje klausimais.

Pagrindiniai $altiniai. Atsizvelgiant | magistro darbo tikslus, uzdavinius, magistro

darbo objekta bei tai, jog Lietuvoje $i tema néra placiai analizuojama, vienu i$ pagrindiniy

Saltiniy yra laikomas Lietuvos Respublikos baudziamasis kodeksas (2000), kurio normos

yra analizuojamos Siame darbe. Taip pat, magistro darbe remiamasi kitais tarptautiniais,

Europos Sajungos, Lietuvos Respublikos bei kity uzsienio valstybiy teisés aktais, Lietuvos
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bei wuzsienio valstybiy teismy praktika. Darbe daugiausia remiamasi Lietuviy
autoriy — Dariaus Stitilio, Ingos Dauparaités, Mariaus Laurinaicio, Pauliaus Pakutinsko,
Vaido Kalpoko bei Renatos Marcinauskaités moksline literattira. Svarbig reikSm¢ magistro
darbui turi ir uzsienio autoriy moksliné literatira — itin aktualtis buvo Sandra K. Hoffman,
Tracy G. McGinley, Marco Gercke moksliniai darbai.

Darbo naujumas bei originalumas. Lietuviy autoriy darbuose asmens tapatybés
vagysté néra plaCiai nagrinéjama tema, ypatingai paskutiniyjy mety perspektyvoje.
Atsizvelgiant | tai, jog asmens tapatybés vagysté yra vertinama kaip socialinis — teisinis
reiSkinys, daugiausia $§i tema nagriné¢jama tarpdiscipliniS$kai — darbuose pasitelkiami
socialinily moksly autoriai. 2011 m. iSleista kolektyviné moksly monografija
(Stitilis et al., 2011), nagrinéjanti tapatybés vagyste elektroninéje erdvéje bei apjungianti
informaciniy technologijy, ekonomikos ir teisés sritis. Po Sios monografijos daugiau
Lietuvos autoriy darby iSleista néra. UZsienio teisingje literatiroje randama mokslo darby,
susijusiy su asmens tapatybés vagystés teisiniu vertinimu, tafiau juose néra nagrinéjami
Lietuvos teisiniam reguliavimui aktualiis aspektai, tokie kaip asmens tapatybés vagystés,
kaip nusikalstamos veikos sudéties analizé, kriminalizavimo galimybés Lietuvos
Respublikos baudziamajame kodekse, kity nusikalstamy veiky lyginamoji analizé. Taigi,
autorés ziniomis, asmens tapatybés vagystés elektroninéje erdvéje teisiniai aspektai bei
tokios nusikalstamos veikos kriminalizavimo galimybés bei reikiamybé Lietuvoje

atskiruose mokslo darbuose nagrinéta néra.



1. ASMENS DUOMENU VAGYSTES ELEKTRONINEJE ERDVEJE SAMPRATA

Sis magistro darbo skyrius analizuos asmens tapatybés vagystés elektroningje erdvéje
sampratg — jvardinama, kokia ji yra pateikiama skirtinguose Saltiniuose, ir kaip vystési
skirtinguose laiko tarpsniuose. Apibréziama, kas yra laikoma asmens duomenimis bei kaip
Si sgvoka yra susijusi su asmens tapatybés sgvoka ir koks turéty buti (jei turéty buti) tokiy
sgvoky tapatumas. Galiausiai, apibréziami asmens tapatybés nustatymo Kkriterijai, kurie itin

reik§mingi tolimesniam tokios veikos tyrimui bei analizavimui.
1.1. Asmens duomeny vagystés samprata ir tapatybés nustatymo kriterijai

Visy pirma, pradédami kalbéti apie tapatybés ar asmens duomeny vagyste mes susiduriame
su klausimais, kas tai yra? Kas yra duomenys, kas yra asmens tapatybé? Ar Sias sgvokas
mes galime vadinti sinonimais, ar priesingai, Sios sgvokos apima vieng kita ir be vienos,
nebity kitos? Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (1996)
mus nukreipia j 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamenta (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo, kurio 4 straipsnio 1 dalyje yra apibréziama, jog: ,,asmens
duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio
tapatybg¢ galima nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe galima
nustatyti, yra asmuo, kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma
pagal identifikatoriy, kaip antai vardg ir pavardg, asmens identifikavimo numerj, buvimo
vietos duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens
fizinés, fiziologings, genetinés, psichinés, ekonominés, kultiirinés ar socialinés tapatybés
pozymius“. Tuo tarpu apibréziant tapatybés sgvoka, démesys turi biti kreipiamas |
tapatybe, susijusig su asmens duomenimis — tai, pagal ka mus atpazjsta jvairios kompanijos,
asociacijos ar valdzios institucijos. Tapatybg sudaro bet koks vardas, numeris ar kitas
pozymis, kuris suteikia informacija apie mus arba kuriuo pasinaudojus galima prieiga prie
kity asmens duomeny (Sileo, 2005). Atsizvelgiant | tai, galime daryti iSvada, jog asmens
duomenys yra platesné sagvoka, apibiidinanti daug daugiau negu asmens tapatybe¢. Taciau
be konkrec¢iy asmens duomeny, mes negalétume apibudinti ir to konkretaus asmens
tapatybés, taigi, asmens tapatyb¢ yra sudaroma i§ asmens duomeny, todél Siy sagvoky mes
negalime laikyti sinonimais — tai labiau kaip viena kitg papildanc¢ios sagvokos.
Akcentuotina tai, kad nors tapatybés vagysté yra tarptautinio pobtuidzio problema, nei
tarptautiniu, nei regioniniu lygiu privalomo pobudZzio teisés aktuose néra jtvirtintos
tapatybés vagystes ar tapatybés vagystés elektroninéje erdvéje sagvokos. Nacionaliniu lygiu

tapatybés vagystés sgvoka suprantama gana skirtingai, o tapatybés vagystés elektroninéje
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erdvéje savoka i§ viso nepateikiama (Stitilis, et al., 2011, p. 70). Atsizvelgiant j tai, $ioje
darbo dalyje bus apibiidinamos mokslin¢je literatiroje randamos tapatybés vagystés
sgvokos.

Tapatybés vagysté yra kompleksinis reiskinys, susijes su vartotojy teisiy, saugumo,
privatumo, taisykliy, reglamentuojan¢iy nepageidaujamos informacijos gavima,
pazeidimais. Ji gali buti atliekama jvairiai — nuo neteiséto mokéjimo kortelés panaudojimo
iki visisSko kito asmens tapatybés perémimo ir uzvaldymo. Akademine prasme Jaishankar
(2008) tvirtina, kad tapatybés nusikaltimas yra sgvoka, kurig galima suskirstyti j tris
kategorijas: asmenine, socialing ir teising tapatybg.

Akademiniuose istekliuose yra randama jvairiy nuomoniy, kaip reikéty apibudinti
tapatybés vagyste, nes apibrézimas yra ne tik labai svarbus akademiniams tyrimams, bet ir
suteikia didziule nauda teisinei praktikai bei teisékiiros procesui, kuris yra pagrindas
kovojant su elektroniniais nusikaltimais. Tapatybés vagysté jvyksta, kai kas nors panaudoja
kito asmens tapatybe identifikuojancia informacija, pvz., varda, pavarde, gimimo data,
motinos mergautine pavarde, asmens tapatybés numer; ir pan., kad suk¢iauty arba uzsiimty
kita neteiséta veikla (Collins, 2005, p. 7) .

Tapatybés vagystés procesas pripazjstamas, kai: ,,nusikaltéliai jgyja esming asmens
tapatybe identifikuojancia informacija, pvz., varda, pavarde, adresa, gimimo data, motinos
mergauting pavardg, informacija apie darba, kredito informacija ir kitus itin svarbius faktus,
kad galéty apsimesti ir apgauti auka. Si pasisavinta informacija suteikia galimybe jvykdyti
daugybe suk¢iavimo formy, jskaitant aukos finansiniy saskaity perémimg — Kreiptis dél
paskolos, kredito korteliy ir socialinio draudimo iSmokuy, jsigyti blistg ar automobilj bei
teikti paslaugas, pavyzdziui, komunaliniy paslaugy ir telefono rysio bendrovése (Digital
Agenda of Europe, 2010, p. 1-4).

Kiti Saltiniai ne kartag nurodo beveik ta pacia situacija: ,,Tapatybés vagysté jvyksta,
kai nusikaltelis jgyja pagrindines asmens tapatybe identifikuojancios informacijos dalis,
kad galéty pasiekti asmens finansines saskaitas* (Copes, Vieraitis, 2012). Palyginus su tuo,
Jungtiniy Valstijy slaptoji tarnyba tapatybés nusikaltimus apibréZzia kaip ,,piktnaudziavima
asmeniniais ar finansiniais identifikatoriais, siekiant jgyti ka nors vertingo ir (arba)
palengvinti kitg nusikalstamg veiklg”“ (United States Secret Service, 2011). Asmens
tapatybés vagysté — tai asmens duomeny naudojimas be jo zinios ir siekiant padéti arba
paskatinti bet kokia neteisétg veikla, pvz., apgaulinga paslaugy, prekiy, pinigy ir (arba)
kredito gavimg (Hoffman, McGinley, 2010, p. 1).

Visi Sie apibréZimai pirmiausia nurodo, kad informacijg galima gauti legaliai ar

nelegaliai, metodas néra toks svarbus, nes tokiy kibernetiniy nusikaltimy tikslas i§ savo
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esmes yra neteis€tas — gauti naudos 1§ asmens, kuriam priklauso asmeniné informacija,
susijusi su jo finansine/turtine veikla. Apsimetinéjimas asmeniu yra nusikaltimo dalis, nes
jis suteikia sukc¢iui galimybg apsimesti konkreCiu asmeniu ir atlikti savo neteisétus
intelektinius ir (ar) fizinius veiksmus. Paprastai paskutinis zingsnis jvyksta jau perémus
finansines sgskaitas, tuomet tapatybés vagystés nusikaltimas laikomas visiskai baigtu,
pavyzdziui, gauta informacija panaudota kreipiantis dél paskolos, pirktas automobilis ir
pan. (Allstate, 2018).

Sunkiausia tapatybés vagystés forma yra ,visiSkas tapatybés perémimas“. Tali
jvyksta, kai pavagiama pagrindiné¢ asmens tapatybe identifikuojancios informacijos dalis,
kurig vagis naudoja siekdamas kontroliuoti kiekviena aukos gyvenimo aspekta, taigi,
paprastai perimama visa tapatybé. DaZniausiai pasisavinamas asmens kodas arba motinos
mergautiné pavardé, bet kuri asmeniné informacija, kuri gali biiti naudojama norint gauti
papildomus dokumentus, prieiga ar prisijungimus, turint esminius asmens duomenis
(Hoffman, McGinley, 2010, p. 3).

Kai sgvoka tapatybé¢ ir nusikaltimas yra sujungiami j bendring savoka, jie vadinami
»tapatybés nusikaltimais®, o terminas reiskia visy formy neteisétus veiksmus, atlickamus
prisidengiant kito asmens tapatybe, taip pat parengiamuosius veiksmus, susijusius su
tapatybés rinkimu, manipuliavimu ir prekyba $ia informacija (Lawson, 2011, p. 111). Be
to, vienas i$ iSsamiausiy tapatybés nusikaltimo apibrézimy galéty biiti tas, kuris jj traktuoja
kaip ciklg su penkiomis skirtingomis fazémis (The Cross-Border Crime Forum, 2019,
p. 2):

1) neteisétas identifikuojanéiy duomeny ar daikty (pvz., korteliy ar dokumenty)

gavimas;

2) i8 pradziy gauty identifikaciniy duomeny ar dokumenty perdavimas;

3) manipuliavimas duomenimis arba elementais (pvz., keiCiant, sujungiant arba

klastojant);

4) manipuliuojamy duomeny arba elementy perdavimas; ir

5) duomeny ar elementy naudojimas suk¢iavimui arba nusikalstamai tapatybei

nuslepti.

Taciau Siame darbe bus remiamasi kiek siauresne asmens tapatybés vagystés savoka,
kurioje yra i$skiriamos trys tapatybés vagystés stadijos: pirma stadija — Su tapatybe
susijusios informacijos gavimas, antra stadija — saveika su tapatybe susijusia informacija,
treCia stadija — su tapatybe susijusios informacijos panaudojimas siekiant padaryti
nusikaltimg (Gercke, 2011, p. 17-20).



1 paveikslas. Tapatybés vagystés savoka
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Saltinis: Stitilis et al., Tapatybés vagystés elektroninéje erdvéje kriminalizavimas:

lyginamieji aspektai, 2011, p. 2011.

Vartojamas tapatybés nusikaltimo terminas ir naudojamas kaip bendras terminas,
apimantis jvairius nusikaltimus tapatybei skirtingose atskirose stadijose. Tokia veikla
galéty biiti klastojimas, keitimas, vogimas, naikinimas, naudojimas ir panagiai. Zvelgiant j
tapatybés nusikaltimg atskirais etapais, galima spresti apie nusikalstamg veikla skirtingose
stadijose. Pavyzdziui, kai kurie nusikaltéliai gali rinkti informacija, o kiti gali eiti toliau ir
manipuliuoti ar naudoti tokia informacijg tolesniems nusikaltimams daryti. Taigi, visy $iy
etapy aptarimas apie nusikaltimg tapatybei ir galiojan¢iy nuostaty Zinojimas, jei tokiy yra,
galéty padéti pazaboti tuos sunkius nusikaltimus ir susvelninti neigiama jy poveiki.

Taigi, tapatybés vagyst¢e yra kenkéjiska grésmé. Siais laikais asmeninei ar
identifikuojanciai informacijai bet kuriuo momentu kyla didelé vagystés rizika, nes véliau
ji gali buti panaudota ,,apgaulingam paslaugy, prekiy, pinigy ir (arba) kredito gavimui*
(ibid, p. 2). Sios galimy tapatybés vagyséiy auky apzvalgos rodo didele galimy grésmiy,
kurias gali kelti nusikaltéliai, rizikg. Didesnio teisinio démesio Siai nusikalstamumo sriciai
tikimasi ir dél teisés | privatuma pazeidziamumo bei iSvados, kad gintis nuo tokio pobiidZio
nusikaltimy yra itin sunku, lyginant su kity rasiy ir formy vagystés nusikaltimais. Siems
aspektams reikalingas konkreCiai orientuotas teisinis démesys, taip pat efektyvios
technologinés ir teisinés priemongs, kurios turi biiti jdiegtos | nacionaling teisg.

Kalbant apie tapatybés nustatymo kriterijus ir duomenis, reikalingus asmens
tapatybei identifikuoti, turétume paminéti, jog fizinéje erdvéje identifikavimo procesas néra
toks sudétingas, kaip elektroningje erdvéje. Asmens tapatybé gali buti identifikuojama
naudojant tokig teising priemone¢ kaip pasas, kurj iSduoda nacionaliné valstybé. Pase
pavaizduotas asmuo bus identifikuojamas realiu laiku ir erdvé¢je, taciau butina nurodyti,

kad oficialius dokumentus gali sufabrikuoti ir nusikaltéliai.



Be to, toks tapatybés nustatymo procesas, kai konkretaus asmens tapatybei nustatyti
naudojamas teisétai iSduotas individualus dokumentas, paprastai vadinamas oficialiu
identifikavimu (Chiffelle et al., 2009, p. 20). Palyginus su daugeliu Europos identifikavimo
sistemy, pavyzdziui, Jungtinés Valstijos susiduria su daugybe tapatybés vagysciy dél
priezasties, kad yra labai lanksti identifikavimo sistema, leidzianti naudoti jvairius asmens
tapatybe identifikuojancius dokumentus, galime teigti, jog Lietuvoje yra nedidelis kiekis
dokumenty, kuriais remiantis gali biiti nustatoma asmens tapatybé — Lietuvos Respublikos
asmens tapatybés kortelés ir paso jstatymu (2014), turime dvi oficialias valstybés
18duodamas priemones tapatybei nustatyti — pasg bei asmens tapatybés kortelg.

Elektroningje erdvé¢je identifikavimo procesas tapo esminis reikalavimas. Taip yra i$
dalies dél intensyvaus elektroninés erdvés naudojimo, jskaitant iSaugusius komercinius
sandorius, balsavimg ir socialiniy tinkly naudojima. Akademingje literatiiroje pastebima,
kad identifikavimas virtualioje erdvé¢je yra kelis kartus didesnis rizikos lygiu, palyginti su
realiu pasauliu. D¢l to logiska pastebéti, kad daugiau tapatybés vagysciy jvyksta virtualioje
erdvéje, palyginti su realiu laiku ir erdve (Higgins, 2010, p. 74).

Internetinis pasaulis taip pat yra specifiSkesnis, palyginti su realiu pasauliu d¢l to, kad
atpazinimo procesas nereikalauja asmens buvimo, nes internetinis pasaulis suteikia
galimybe atlikti jvairius veiksmus per didelj atstuma ir laika. Sie veiksmai gali apimti
duomeny operacija, duomeny i$saugojima ir (ar) duomeny naudojimg, naudojant technines
priemones, dazniausiai pasitelkiant kompiuterius ar mobiliuosius telefonus
(Stitilis et al., 2010, p. 22-23). Be to, identifikavimo procesas elektroninéje aplinkoje
laikomas sudétingesniu, palyginti su realia erdve, nes elektroniné aplinka dazniausiai turi
daug tarpininky, kurie identifikavimg dar labiau apsunkina, ir susiduriama su konkretaus
asmens tapatybés nustatymo mechanizmu, taip pat su vartotojy teisémis ir duomeny
apsauga, privatumo apsaugos politika (ibid, p. 22). Zinoma, skiriasi aplinkos sfera, kurioje
reikia identifikuoti asmenj: elektroninés komercinés paslaugos, administracinés paslaugos
ir kt., be to, skiriasi ir identifikavimo biidai, nes asmuo gali biiti atpazjstamas ir
identifikuojamas naudojant elektroninj parasa, kompiuterio adresa IP, belaidés stoties
adresas, domeno pavadinimas ir kt. (Bullot, 2014, p. 567). Tapatybés savokos apibrézimas
ir klasifikacija, taip pat struktiira iSlieka labai svarbios norint suprasti aktualius tapatybés
vagystés internetiniame pasaulyje aspektus, nes poziiiriai j §j apibréZzimg vis dar skiriasi.
Norint turéti tobulg teisinj pagrinda nacionaliniam, regioniniam, tarptautiniam kibernetiniy
nusikaltimy srities ir jos specifiniy nusikalstamy tapatybés vagys€iy teisiniam

reguliavimui, butina sukurti vieng pagrindinj teorinj tapatybés poziiirj, kuris atspindéty
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visus biitinus teisinius aspektus ir punktus, yra svarbiis ir biitini siekiant veiksmingy
teisékiros tiksly ir teisinés harmonijos Sioje srityje.

Atsizvelgiant j tai, galime daryti iSvada, jog tapatybés vagysté turi buti suprantama
kaip ,,neteiséti veiksmai pasitelkiant kito asmens duomenimis ir (ar) informacija, kurie
suteikia galimybe identifikuoti kitg asmenyj, turint tikslg apsimesti tuo asmeniu®. Tuo tarpu
tapatybés vagystés elektroningje erdvéje sgvoka turéty skambeéti kaip: ,,tapatybés vagystés
rasis, kai tapatybés vagysté atlickama nuotoliu, pasinaudojant informacinémis ir rysio

technologijomis®.
1.2. Asmens duomeny vagystés istorinis vystymasis ir aktualumas

Tapatybes vagyste, tai santykinai nesena frazé, kurios kilme 1émé populiari mintis, o ne
teisékliros iSraiska, teisminé iSmoné ar akademiné abstrakcija. Pabréztina, jog tai yra itin
senas reiskinys, ta¢iau miisy Salyje atsirado gana nesenai ir apie tai visi pradéjo kalbéti lyg
tai bty tik kazkokia nauja mada. Zinoma, esminis pokytis yra internetas ir jo atsiradimas,
kuris itin palengvino tokio pobiidZio nusikaltimy jvykdyma ir suteikia nusikaltéliams naujy
bei modernesniy budy juos vykdyti.

Tapatybés vagystés raida galima pamatyti zemiau esancioje 1 lenteléje nuo 1800-yjy

iki 2018 m. bei numatomos biklés véliau (Irshad, Soomro, 2018, p. 43).

1 lentelé. Tapatybés vagystés eros raida

Era Tapatybes vagystés tipai
1800 Sios eros uzdrausti monés Zudé Zmones, kad prisiimty savo auky
1918 tapatybes.
1919- Tapatybés buvo vagiamos d¢l jvairiy rinkimy.
1921
1922- Kontrabandininkai sukiiré savo liudininky apsaugos programy versijg ir
1930 zudé zmones, kad gauty teisinius dokumentus ir to pagrindu kurty naujas

tapatybes Zmonéms.

1931~ Jaunuoliai  kurdavo netikrus asmens tapatybés dokumentus ar
1959 naudodavo/klastodavo esamus, norédami nusipirkti alkoholio.

1960— Kreditiniy korteliy jvedimas nusikaltéliams suteiké naujy tapatybés
1969 vagysciy budy.

1970- Garsusis suk¢ius Frankas Abagnale'as voge grynyjy pinigy ¢ekiy tapatybes.
1989
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1990 Technologijy pazanga itin padidino tapatybés nusikaltimy atvejus.
1998

1999- Internetas ir paieSkos sistemos, tokios kaip Google, paskatino zmones

2000 perduoti savo asmening¢ informacija.

2001- Kredito ataskaity agentiiroms buvo nurodyta teikti kredito ataskaitas

2003 klientams, kad bty i§vengta apgaulingy saskaity atidarymo.

2004 [traukiamos naujos tapatybés vagystés formos vis atsirandancios kartu su

2015 interneto egzistavimu ir itin placiu paplitimu pasaulyje.

2016 Tapatybés vagysté buvo populiariausias vartotojy skundas JAV 15 mety i§
eilés.

2017 Bankai itin padidino savo saugumag, ko pasekoje nusikaltéliai tapatybei

vogti naudojosi kitomis ir vis naujomis platformomis.

2018- Technologijos tobul¢ja ir pristatomos vis naujos aplikacijos/internetinés
kol svetainés/socialiniai tinklai, ko pasekoje, vagys gauna vis daugiau
galimybiy bei prieigos prie asmeninés zmoniy informacijos.

Saltinis: Shareen ir Tariq, ldentity Theft and Social Media, 2018.

Placiau aptariant tapatybés nusikaltimy istorijg ir raidg yra randami jvairis istoriniai
pavydziai:

Pirmiausia, remiantis anksciausiai zinomais pavyzdziais, asmuo, vardu Jokibas,
buvo laikomas pirmuoju asmeniu, pavogusiu kito asmens tapatybe. Toks atvejis yra
apraSomas Biblijoje, kuomet jis mégdziojo savo brolio tapatybe, kad galéty paveldéti
Seimos turtg, kadangi jis jam nepriklausé ir Jokiibas galéjo gauti Seimos turtg tik
naudodamasis apsimetinéjimo bidu (Hoffman, McGinley, 2010, p. 21). Apsimetingjimas,
kaip tapatybés vagystés biidas, reiskia teiséto asmens mégdZziojima, norint apgauti asmenj,
siekiant gauti asmeninés naudos.

Sekantis tapatybés vagystés atvejis jvyko Jungtinéje Karalystéje dar 1450 m., kai
asmuo, dirbes gydytoju Anglijoje iki 1440 m., kuomet buvo apkaltintas Zzmogzudyste ir
1449 m. pabégo | Pranctizijg. Po vieneriy mety jis griZzo | Anglija prisiimtu kito asmens
vardu (ibid, p. 22) ir po kurio laiko net ne karta pagautas bei nubaustas jis vis keisdavo
Jvairias tapatybes ir toliau sékmingai apsimetinédavo kitais Zmonémis.

Retkarciais kaltininkas vagia kito asmens informacija, kad pasinaudoty ja asmeninei
naudai gauti arba pabégti nuo siaubingy gyvenimo salygy ar jsipareigojimy. Pavyzdziui,
vienas i§ neretai pasikartojan¢iy atvejy jvyko dar 1771 m. Seimininkas, su jo dvare dirbusia

tarnaite elgési itin Ziauriai — ja musé bei kitaip kankino. Dél tokio griezto elgesio ji
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nusprendé palikti buvus] gyvenimg ir pradéti naujg etapg — jau nebe tarnaités, o itin
pasiturincios ir privilegijuotos. Siekdama tokio gyvenimo, ji panaudojo brity karalienés
sesers vardg ir adresa, kurj ji pavogé dirbdama tarnaite karalienés dvare (ibid, p. 23).

Zinoma, jdomu ir tai, jog mirusieji taip pat nebuvo ir vis dar néra apsaugoti nuo
tapatybés vagystés atvejy. Pavyzdziui, 1917 m. Rusijos caras Nikolajus Il buvo nuverstas
per perversma ir visame pasaulyje pasklido gandai apie tai, jog po jo mirties liko gyvi jo
ipédiniai — jo vaikai. Daugelj mety begalés asmeny bandé¢ apsimesti jo vaikais. Dauguma
apsimetéliy bandé apsimesti jo jauniausia dukra Anastasija. Garsusis Anastasijos
apsimetimas jvyko 1920 m., kai moteris bandé nusizudyti, taciau jg iSgelb¢jo patrulis, o
véliau ji buvo iSvezta | psichiatring ligoning. Psichikos jstaigoje ji pasaké gydytojui, kad
jos vardas yra Anastasija, Nikolajaus Il dukra, taciau, deja, ji negaléjo jrodyti savo
tapatybés (Lyzhina, Zaghrid, 2004).

Dvidesimtojo amziaus pradzioje nusikaltéliai pradéjo keisti vykdomus tapatybés
vagystés metodus. Jie naudojo jau kur kas sudétingesnius metodus: kiiré netikrus
dokumentus, klastodavo arba vogdavo dokumentus su asmeny informacija, kad pavogty ir
pasisavinty Kito asmens tapatybe. Pavyzdziui, asmuo, kuris meté studijas negaves mokslo
baigimo pazyméjimo i$ jokios mokyklos, uzémé daug svarbiy pareigy, tokiy kaip kolegijos
déstytojas, ligoninés prizitrétojas ir mokyklos mokytojas. Galiausiai, jis pavogé vieno
gydytojo medicininj pazyméjima ir naudojosi jo vardu bei pareigomis, kuomet tada,
prisidengdamas tokia informacija, prisijungé prie Kanados karinio jury laivyno jau kaip
chirurgas. Nepaisant oficialios medicinos praktikos nebuvimo, Koréjos konflikte jis atliko
daug operacijy kariams. Galiausiai jj atrado asmens, kuriuo apsimeté, mama. Po to jis buvo
paleistas 1§ karinio jiiry laivyno ir deportuotas 1§ Salies. Nors kaltininkas buvo daug karty
suimtas, jis ir toliau sékmingai vykdé tapatybés vagystes (Hoffman, McGinley, 2010, p.
25).

Vienas 1§ svarbiausiy jvykiy tapatybés vagystes plétroje ivyko tuomet, kai Jungtinése
Amerikos Valstijose socialinio draudimo numeris buvo priimtas ir naudojamas kaip
priemoné atlikti asmeny sandorius. Sio numerio tikslas buvo padéti susigrazinti ekonominj
sauguma, kurj tuo metu palieté krizé, ir uztikrinti jo stabilumg ateityje. Todél 1935 m.
Jungtiniy Amerikos Valstijy prezidentas priémé jstatymg, reglamentuojantj socialinio
draudimo numerio naudojimg. Pirmoji socialinio draudimo kortelé buvo iSduota 1936 m.,
0 jy naudojimas buvo sukurtas bégant laikui. Taciau, kaip minéta pirmiau, nusikaltéliai
patobulino savo technologijas, kad galéty iSnaudoti pazeidziamuma, susijusj su socialinio
draudimo numeriu. Tod¢l bégant metams itin iSaugo piktnaudziavimo socialinio draudimo

numeriu rizika. Socialinio draudimo numeris ir iSduota kredito kortelé suteiké dar vieng
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galimybe nusikaltéliams jvykdyti tapatybés vagyste. Po keleriy mety kreditiné kortelé tapo
pagrindine priemone, kuri gali biiti naudojama atliekant asmeny pinigines operacijas.
1966 m. ir prie§ Sventinj apsipirkimo sezong pirmosios tapatybés vagystés jvyko, kai
daugybé laisky, imituojanciy keliy banky laiSkus, buvo iSsiysti jvairiausiais adresais
Cikagoje. Daugelis asmeny, gavusiy $iuos laiskus, neturéjo kredito korteliy. Be to, daugelis
i§ jy buvo vaikai ir (ar) jy augintiniai (ibid, p. 27).

Taigi, apibendrinant galima buty teigti, jog Siais laikais tapatybés vagystés tapo
epidemija ir nekontroliuojamu nusikaltimu, nes informacija apie asmenis yra prieinama
visur. Be to, internetas palengvina tapatybés vagystés vykdymg. Dauguma asmeny turi
informacijos internete ir naudojasi internetu kaip jrankiu daugumai savo operacijy atlikti.
Internetas tapo nepakei¢iamu jrankiu Zmogaus gyvenime. Be to, naudojant §ig technologing
plétra, nusikaltéliai gali sukurti ir naudoti sudétingus tapatybés vagystés metodus. Jie gali
1$siugdyti gebéjima itin gerai nuslépti savo nusikaltima. Kaip ir bet kuri nauja technologija,
internetas turi stipriyjy ir silpnyjy viety, todél nusikaltéliai gali pasinaudoti Siomis
silpnybémis, kad pasisavinty zmoniy tapatybes. Pirmoji oficiali tapatybés vagysté internete
ivyko 1971 m., kai rusy tautybés pilietis internete jvykdé interneting atakg pries ,,Citibank*
ir pervedé pinigus i jo klienty saskaity | savo asmening¢ saskaita Suomijoje. Skelbiama,
kad S8iai operacijai atlikti jis buvo jdarbings itin daug asmeny. Kiek
véliau — 1994 m. tuomet veikusio nusikalstamo susivienijimo nariai naudojo pavogtus
vartotojo vardus ir slaptazodzius, kad prisijungty prie to paties ,,Citibank® kompiuteriy
tinklo ir greitai pervesdavo milijonus doleriy finansy jstaigoms, esanioms visame
pasaulyje. Jy nusikaltimas buvo iSaiskintas, kai banko pareigtinai pasteb&jo du abejotinus
pavedimus ir pranes$é apie incidentg Federaliniam tyrimy biurui (ibid, p. 27). Taigi, taip
nusikaltéliai galéjo ir vis dar gali panaudoti zmoniy tapatybes darydami kitus nusikaltimus
arba siekdami neteiséty tiksly sau ar kitam asmeniui, o daznu atveju, yra itin sunku tokius
nusikaltimus iSsiaiSkinti ir uz juos pritaikyti reikalingg atsakomybeg, taip stabdant Sio

reiSkinio plétra.
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2. TAPATYBES VAGYSTES ELEKTRONINEJE ERDVEJE FORMOS IR BUDAI

Siame magistro darbo skyriuje bus jvardijamos ir apibréZiamos pagrindinés tapatybés
vagystés formos, kadangi biitent Siy veiky gilesné analizé atspindi tokiy veiky mastg ir
padaromg zalg. Atsizvelgiant i Siuolaikiniy technologijy svarbg bei sparcig plétra Siomis
dienomis, placiau bus analizuojama asmens tapatybés vagysté, atliekama elektroninéje
erdvéje. Pladiau apibudinami skirtingi tokiy veiksmy padarymo budai, jrankiai,

disponavimo buidai bei galima Zala.
2.1. Tapatybés vagystés formos

Tapatybés vagysté yra didelé problema ir kylanti grésmé. Ji gali pasireiksti jvairiomis
formomis — nuo paprasto neteiséto kredito kortelés naudojimo iki visiSko asmens tapatybés
perémimo. Daznai pasirenkamas tapatybés vagystés traktavimas placigja prasme, kai
sgvoka ,.tapatybés vagysté* apima abi Sio reiSkinio riisis, i$skiriamas pagal jvykdymo vieta
ir atlikimo buda — tapatybés vagyste fizingje erdveje ir tapatybés vagyste elektroningje
erdveéje (Stitilis, et al., 2011, p. 76).

Nors yra daugybé Sio nusikaltimo varianty, bei nusikaltéliai naudoja aukos asmening
informacijg jvairiais buidais, tarp dazniausiai pasitaikan¢iy naudojimo pavyzdziy (United
States Secret Service, 2011):

» Jie gali paskambinti kredito kortelés iSdavéjui, kad pakeisty atsiskaitymo adresa

aukos kredito kortelés saskaitoje;

» Jie gali atidaryti naujas kredito korteliy saskaitas aukos vardu. Kai jie naudojasi
kreditinémis kortelémis ir neapmoka saskaity, auky kredito ataskaitoje praneSama
apie nesumokeétas saskaitas;

+ Jie gali informacijg naudoti neteisétai prekybai narkotikais ar zmonémis;

+ Jie gali naudoti informacija skambindami telefonu;

» Jie gali padirbti cekius arba kredito ar debeto korteles arba leisti atlikti
elektroninius pervedimus kitu vardu ir iSeikvoti banko saskaita;

« Jie gali pateikti bankroto bylg kitu vardu, kad iSvengty susidariusiy skoly arba
iSvengty iSkeldinimo;

 Jie gali nusipirkti automobilj imdami paskola kito asmens vardu,

« Jie gali gauti asmens tapatybe patvirtinantj dokumenta, pvz., vairuotojo
paZzymejima, 18duota su jy nuotrauka, aukos vardu;

+ Jie gali nurodyti aukos vardg policijai.

Atsizvelgiant j visus Siuos atvejus, fizin¢je erdvéje mes galime iSskirti tokius

dazniausiai pasitaikanCius atvejus. Visy pirma, tai buty veiksmai, atliekami su asmens
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kreditine kortele. Tai gali biiti tiek tokios kreditinés kortelés pasisavinimas, tiek veiksmy
atlikimai su ja (atsiskaitymai, pervedimai). Taip pat galima turint pavyzdj tiesiog padirbti
tokig asmens mokéjimo kortele ir toliau ja naudotis. Antra, veiksmai gali bati atlickami
turint informacijos, kurig asmuo gali tiesiog pamatyti ar nusifotografuoti, pavyzdziui,
parduotuvéje atsiskaitin€jant banko kortele, kitam asmeniui nusifotografavus jisy kortelés
numerj, vardg ir pavarde, kortelés galiojimo datg bei CV koda, jis gali atlikti mokejimus
internetiniu budu. Trecia kategorija bty susijusi su asmens duomenimis. Tai reiSkia, jog
asmuo gali pasisavinti jiisy asmens tapatybe identifikuojant] dokumentg ir su juo atlikti
pa¢ius jvairiausius veiksmus — nuo paskolos paémimo, buto nuomos sutarties iki
isidarbinimo sutarties sudarymo ar tokio dokumento palikimo kaip uzstato, nuomojantis
transporto priemong. Galiausiai, asmuo taip pat gali suklastoti jisy asmens dokumentus ir
jais naudotis paciais jvairiausiais buidais (May, 2004, p. 2). Vienas i$ jdomiausiy atvejy,
paplitusiy Jungtinése Amerikos Valstijose ir §iuo metu, yra dokumenty pasisavinimas ir
(ar) veikimas kito asmens vardu, siekiant gauti medicining pagalbg ar medicinines
paslaugas (Biegelman, 2009, p. 1).

Kalbant apie konkrecius realiai jvykusius atvejus, viena i§ paskutiniyjy didelio masto
duomeny vagysciy yra susijusi su ,,Facebook* bei ,,LinkedIn* socialiniais tinklais, kuomet
2021 mety pradZioje buvo praneSta apie pirmgjj incidenta — internete pavieSinti 533
milijony vartotojy asmens duomenys. Tuo metu jsilauzéliy forume gana nesunkiai ir net
nemokamai buvo prieinami tokie ,,Facebook* vartotojy duomenys kaip profiliy adresai,
telefony numeriai, vardai ir pavardés, gimimo data, dalies elektroninio pasto adresai.
Netrukus po Sio atvejo buvo pranesta apie tokio pat pobiidzio incidentg su 500 milijony
,LinkedIn‘ vartotojy asmens duomenimis (Teise.Pro, 2021).

Pazymint Lietuvoje jvykusius incidentus, vienas i§ svarbiausiy — 2017 metais
jvykdytas jsilauzimas j ,,Grozio chirurgijos klinikos duomeny baze. Tuo metu pasisavinti
ne tik asmeniniai klienty duomenys, taciau ir asmeny nuotraukos prie§ ir po plastiniy
operacijy. Nukentéje klinikos pacientai buvo Santazuojami sumokéti nuo 50 iki 800 eury,
kitaip jy informacija biity pavieSinta. Tuo tarpu i§ klinikos savininky buvo reikalaujama
500 tokstanciy eury bitcoin kriptovaliuta. Teigiama, kad buvo pavogti duomenys,
priklausantys daugiau nei 22 tikstanciams klinikos klienty; dalis nukentéjusiyjy — uzsienio
pilie¢iai. Nustatyta, kad j ,,GroZio chirurgijos* klienty duomeny baze jsilauzta panaudojus
buvusio klinikos darbuotojo prisijungimo duomenis (BNS, 2019).

Vienas 1§ naujausiy ir didZiausio masto jvykiy — 2021 mety vasario ménesj
ziniasklaidg apskriejo zinia, kad daugiau nei 110 tokstanéiy Lietuvoje registruoty

automobiliy dalijimosi paslaugos ,,CityBee* vartotojy duomenys viesai paskelbti viename
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internetiniame forume. Kibernetiniy jsilauzéliy pamégtoje erdvéje buvo skelbiami trejy
mety senumo ,,CityBee* klienty duomenys, tarp kuriy vardai ir pavardés, asmens kodai,
telefony numeriai, elektroninio pasSto adresai, gyvenamosios vietos adresai, mokéjimo
kortelés detalés, vairuotojy pazyméjimo numeriai bei uzSifruoti slaptazodziai. Teigiama,
Jjog incidentas jvyko nusikaltéliams neteisétai pasisavinus dokumenta, kuris 2018 m. buvo
laikinai naudotas techniniais tikslais, o uz tokig veika Valstybiné duomeny apsaugos
inspekcija skyré 110 tikstanéiy eury administracing bauda (VDAI, 2021).

Taigi, apibendrinant, galime teigti, jog tapatybés vagysté gali pasireiksti dviem
formomis: tapatybés vagysté fizinéje erdveje ir tapatybés vagyste elektroningje erdvéje.
Abejomis formomis atlickama tapatybés vagysté sukelia itin daug Zalos, taciau Siuo metu
daugéjant tokiy nusikaltimy, atlieckamy elektroninémis ir informacinémis ryS$iy

priemonémis, platesné analizé pateikiama toliau.
2.2. Tapatybés vagystés elektroninéje erdvéje jvykdymo buidai

Tapatybés vagyste elektroningje aplinkoje — pavojinga, strukturiSkai iSplétota neteiséta
veika, kurig atlieka kibernetinis nusikaltélis, turintis tiksla jgyti asmenin¢ elektroning
informacija, kurig iSduoda finansy jstaiga, administraciné institucija, socialinio tinklo
puslapis ir pan. Papildoma paskata tokios informacijos rinkimui dazniausiai biina panaudoti
gautg informacija kitiems nusikaltimams daryti ir (ar) platinti pavogta informacija. Dél
sparciai augancio interneto naudojimo ir sparciai besivystanc¢ios programings jrangos, kuri
dar labiau palengvina nelegalaus asmeninés informacijos rinkimg, sustabdyti elektroninés
tapatybés vagystés procesa darosi nepaprastai sunku. Norint sukurti reikSmingas
technologines ir teisines priemones, skirtas kovoti su tokio pobtdZio elektroniniais
nusikaltimais, biitina nurodyti, kokie yra populiariausi privacios elektroninés informacijos
rinkimo budai. Taip pat svarbu pazymeéti, kad daznai Zmonés parduoda pasisavintg
informacijg internetu, jsigyja jg i$ kity nusikaltéliy arba tiesiog iSplatina ja neatlygintinai.
(Bryan et al., 2009, p. 27).

Suk¢iy nuomone, pavogtos informacijos pirkimas i§ kibernetiniy nusikaltéliy yra
saugesnis, taip pat nereikia paciam daryti pirminiy nusikalstamy veiky (informacijos
surinkimo), o Sie aspektai daZniausiai yra paskatinimas jsigyti tokig informacija.
Nurodoma, kad tapatybés vagysté dazniausiai atliekama vartotojui atliekant elektroninio
autentifikavimo procesa, dél to, kad vartotojai, norédami gauti prieiga prie elektroninés
informacinés sistemos, turi pateikti identifikuojanéia informacija (Stitilis, et al., 2011,

p. 120).
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Kibernetiné erdve suteikia galimybe kiekvienam rinkti asmening informacijg apie

kitus bei didel¢ Sios informacijos dalj — uz tam tikrg kaing, galima rasti ir internete

(Dodge, 2001, p. 1). IS esmés beveik visuose apzvelgtuose moksliniuose Saltiniuose

pateikiama ta pati elektroninés tapatybés vagystés atlikimo klasifikacija, pateikiami

Zinomiausi tapatybés vagystés jvykdymo budai (Atefeh, 2013, p. 52-54):

1)

2)

3)

4)

5)

6)

Sukéiavimas (angl. Phishing). Si gerai Zinoma taktika paprastai apima
apgaulingos svetainés sukiirimg, sukurtg taip, kad atrodyty kaip teiséta banko ar
kitos finansy institucijos svetaing, o po to elektroniniy laisky, kurie, atrodo, buvo
iSsiysti i$ tos teisétos institucijos, siuntimas elektroniniu pastu;

Isilauzimas ] tinklag (angl. Network Intrusion). Kitas paplites finansinés
informacijos vagystés budas yra tiesioginis jsilauzimas | mazmenininko ar kito
tokios informacijos turétojo tinkla;

Trojos arkliai (angl. Trojan Horses). Vienas i§ sudétingiausiy kenkéjisky kody
tipy yra ,,rakty registravimo Trojos arklys®, §i programa automatiskai jsidiegia
aukos kompiuteryje ir neveikia tol, kol auka aplanko vieng i§ anksto nustatyty
interneto svetainiy URL eilu¢iy (pavyzdziui, banko Svetaingje), rakty
registratorius ,,aktyvuoja® ir iSsaugo pirmasias kelias deSimtis aukos jvesty
klavisy paspaudimy (eiluté, kurioje bus jo prisijungimo vardas ir slaptazodis), o
tada siuncia Siuos duomenis atgal uzpuolikui,

,Tikro pasaulio vagysté (angl. “Real-World” Theft). Sis tapatybés vagystés
tipas, susijes su realiu pasauliu, iSskirtinai pristatomas dél viso apZvelgiamo
konteksto rySio. Tai vis dar populiariausia finansinés informacijos vagystés
priemoné: apima tokias taktikas kaip ,,skimeriy* jrengimas bankomatuose, kurie
jraSo informacijg 1§ ] aparata jdéty korteliy, o restorany padavéjai vagia
informacijg 1§ kredito korteliy, kuriomis buvo apmokéta uz maistg. DaZzniausiai
vagis tiesiogiai nesinaudoja tokia informacija, o parduoda jg internete deSimtimis,
Simtais ar net tukstanciais paZeisty paskyry;

Biometriniy sensoriy klastojimas (angl. Spoofing of biometric sensors).
Atpazinimo procesas atlieckamas be asmens, turincio teisétg teis¢ tai veikti pagal
tokias biometrines priemones. Pirmiausia i§ asmens surenkama informacija,
pavyzdziui, nuotrauka, o véliau ji neteisétai panaudojama,

Pharmingas (angl. Pharming). Tokios atakos yra panasios j suk¢iavimo atakas,
nes jos skirtos iSgauti konfidencialius duomenis i§ auky, apsimetant patikimu
Saltiniu ir praSant informacijos. Pharmingo ir suk¢iavimo skirtumai yra tie, kad

per apsimetimo atakas aukos DNS pasalinamas j kenkéjiska serverj, jam lankantis
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teisétoje svetainéje, o sukéiavimo atakoje, reikalaujama, kad aukos bty
apgaudinéjamos socialine inzinerija, kad apsilankyty apgaulingoje svetainéje;

7) Snipingjimo programos (angl. Spyware). Snipingjimo programos yra kompiuteriy
programiné jranga, kurig naudojant galima rinkti ir paSalinti konfidencialig
informacijg 1§ bet kurio kompiuterio be savininko zinios. Viskas, kg narSytojas
daro internete, jskaitant jo slaptazodzius, gali biiti pazeidziama Snipinéjimo
programy. Snipin¢jimo programos gali sukelti didelj pavojy tapti tapatybés
vagystés auka,;

8) Elektroninés skelbimy lentos (angl. Electronic Bulletin Boards). Pokalbiy
kambariai ir elektroninés skelbimy lentos tapo vietomis tapatybés vagystéms. Kai
nusikalteliai gauna asmens tapatybe¢ identifikuojancig informacija, pvz., kredito
korteliy numerius ar socialinio draudimo numerius, jie lankosi jsilauzéliy
pokalbiy kambariuose ir skelbia praneSimus, kad turi parduoti asmeninés
informacijos.

Fiziniy ir teritoriniy kliti¢iy pasaulyje visuomenés skirsto grésmes ] iSorines ir
vidines, o atsakomybe uz kiekvienos i jy pasalinimg paskiria atitinkamoms socialinéms
institucijoms. Nors mums visada reikés institucijy, kurios kovoty su tradicinémis realaus
pasaulio grésmiy formomis, vis délto mums tikrai reikia ir strategijos, kaip kovoti su
gréesmémis, kylanciomis i§ kibernetinés erdvés ar virtualaus pasaulio. Kurdami Sig
strategija, turétume perziuréti ir apsvarstyti klasikinés ir tradicinés vidiniy ir iSoriniy
grésmiy nomenklatiiros tinkamumag ir jgyvendinamuma.

Atitinkamai, nustatyti elektroninio nusikaltimo vieta gali biti nelengva uzduotis, kai
nusikaltélis galéjo nukreipti savo ry§j su auka per kompiuterius i§ trijy ar keturiy Saliy su
neaiSkiais tinklais, kurie tyréjams nepasiekiami. Be to, nusikaltéliai gali daug apsunkinti
Sifravimo budus, uztikrinanéius auks$ta anonimiSkumo lygj arba prisiimdami nekalto
asmens tapatybe¢. Be to, tapatybés vagystés internete mastas gali virSyti realaus pasaulio
nusikalstamumo masta pagal Zalos, kurig padaro vienas nusikaltimas, laipsn;.

Skirtingai nuo realaus pasaulio nusikaltimy, kai atskiroms aukoms padaroma jvairiy
rusiy zala, tapatybés vagystés internetu gali padaryti tiek individualios, tiek sisteminés
zalos. Kibernetiné erdve tapo svarbia nacionalinés ypatingos svarbos infrastrukttiros dalimi
(Brenner, 2004, p. 19). Nors tapatybés vagysté kenkia atskiroms aukoms, tuo neapsiriboja,
tapatybés vagystés internete gali pakenkti ar net sunaikinti svarbiausig tautos infrastruktiira.
Dél to tai yra daug didesné grésmé nei tradicinis, realus nusikalstamumas — tam tikra

prasme tapatybés vagystés internete panaikina skirtuma tarp vidiniy ir iSoriniy grésmiy.
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3. ASMENS DUOMENU VAGYSTES ELEKTRONINEJE ERDVEJE
KRIMINALIZAVIMAS

Siame skyriuje bus aptariamas uZsienio valstybiy poziiiris j asmens tapatybés vagyste —
apibuidinama, kaip tokia veika vertinama skirtingose Salyse, nurodoma, kuriose Salyse ji
laikoma kaip nusikalstama veika, o kuriose ji laikoma tik sudétine kity nusikalstamy veiky
dalimi. Skyriuje teikiamos jzvalgos ar tokia veika, kaip asmens tapatybés vagysté gali buti
laikoma nusikaltimu asmens privataus gyvenimo pazeidziamumui, kokias vertybes ir
saugomus gérius ji pazeidzia, bei kaip tai turéty biti vertinama. Galiausiai, apibiidinama,
kaip atskiri asmens duomeny vagystés elementai yra kriminalizuoti Lietuvos Respublikos

Baudziamajame kodekse.
3.1. Tapatybés vagystés kriminalizavimas uZsienio valstybése

Tapatybées vagystes nusikaltimai Siais laikais yra globali problema, kuri vystosi ir plétojasi
visame pasaulyje, su ja susiduria kone kiekviena valstybé. Pastaruoju metu yra matoma vis
daugiau diskusijy, kuriose yra keliami klausimai — ar tokia veika kaip tapatybés vagysté
turéty buti kriminalizuota? Ar tokios veikos sudéties inkorporavimas j kiekvienos valstybés
baudZziamuosius jstatymus padéty kovoti su tokiu nusikaltimu?

Pabréztina tai, jog Sis nusikaltimas daznu atveju yra daromas vienoje valstyb¢je,
kuomet konkreti zala atsiranda kitos valstybés jurisdikcijoje. Tuomet susiduriame su
problema, jog daugelyje valstybiy tapatybés vagysté néra kriminalizuota veika, tai néra
laikoma teisés pazeidimu, o daznu atveju yra kaip kity nusikalstamy veiky sudedamoji
dalis, susijusi su duomeny slaptumo pazeidimais, pléSimu, sukéiavimu ar kitomis
nusikalstamomis veikomis. Tuo tarpu kitos valstybés laikosi nuomonés, jog tokios veikos
yra specifinés, tod¢l tapatybés vagystés kriminalizavimas yra naudinga priemoné siekiant
uzkirsti kelig tapatybés vagystés sukeliamoms grésméms (Stitilis, et al., 2011, p. 216).
Atsizvelgiant | tai, Zemiau aptariamas Jungtiniy Amerikos Valstijy, Pranctzijos,
Vokietijos, Latvijos ir Estijos teisinis reguliavimas tapatybés vagystés srityje. Sios 3alys
pasirinktos dél to, jog JAV yra viena 1§ pirmyjy Saliy iniciavusi elektroniniy nusikaltimy
kriminalizavimg bei turinti sukaupusi didele patirt] Sioje srityje, yra vienas i§ sektiny
pavyzdziy. Pranctzija ir Vokietija paimtos dél to, jog yra vienos i§ kontinentinés teisés

atstoviy, Latvija ir Estija pasirinktos d¢l Baltijos Saliy regiono analizés.
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Jungtinés Amerikos Valstijos turi sukaupusios didziule patirtj kovojant su
elektroniniais nusikaltimais, yra viena i§ Konvencijos dél elektroniniy nusikaltimy (2001)
iniciatoriy® ir émeési daugybés priemoniy, siekiant uzkirsti kelig tapatybés nusikaltimams.

2021 m. asmenys Jungtinése Amerikos Valstijose pateiké daugiau pranesimy apie
tapatybés vagyste (25 % visy gauty pranesimy) visomis formomis nei bet kokio kito tipo
skundy. Tokiy pranesimy buvo pateikta beveik pusantro milijono. Sis nusikaltimas,
remiantis 2021 m. gautais praneSimais, labiausiai paplites Rod Ailando, Kanzaso, Ilinojaus,
Luizianos ir Dzordzijos valstijose (Federal Trade Commissio, 2021).

Pirmos uzuomazgos kriminalizuoti tapatybés vagyst¢ prasidéjo 1998 m., kuomet
JAV Kongresas jtvirtino tokios veikos sudéti Tapatybés vagystés ir apsimetingjimo
atgrasymo akte (angl. The Identity Theft and Assumption Deterrence Act). 2004 m.
tapatybés vagystés sudétis buvo jtvirtinta Jungtiniy Amerikos Valstijy baudZiamojo
jstatymo 18 skirsnio 1 dalies 47 skyriaus 1028 straipsnio a dalies 7 punkte (United States
Code, 1926). Remiantis $ia jtvirtinta nuostata, veika laikoma nusikaltimu, kuris yra
atliekamas tada, kai kas nors ty¢ia perduoda, laiko, naudoja, neturédamas tam teisés, kito
asmens identifikavimo priemones, turédamas tiksla jvykdyti arba tam kad padaryty, bet
kokia neteiséta veika, kuri biity Federacijos teisés pazeidimas arba kuri bty sunkus
nusikaltimas pagal galiojan¢ius Valstijos ar vietinius teisés aktus (ibid).

Tais paciais 2004 m. Kongresas paskelbé Tapatybés vagystés bausmés stiprinimo
akta (angl. The Identity Theft Penalty Enhancement Act). Siuo dokumentu buvo jvesta
sgvoka ,,Siurksti tapatybés vagysté® ir taip nurodomos sunkinamos nusikalstamos veikos
aplinkybés. Tokia tapatybés vagystés forma buvo jtvirtinta Jungtiniy Amerikos Valstijy
baudziamojo jstatymo 18 skirsnio 1 dalies 47 skyriaus 1028A straipsnyje (United States
Code, 1926). Joje nurodoma, jog toks nusikaltimas gresia tuomet, kai asmens tapatybé
naudojama nusikaltimams, susijusiems su imigracijos taisykliy pazeidimu, socialinio
draudimo iSmokomy vagystémis bei vidaus terorizmu.

Atsizvelgiant ] tai, galima pabrézti, jog Jungtinés Amerikos Valstijos jau nuo
2004 m. yra jsitvirtinusios tokios nusikalstamos veikos, kaip asmens tapatybés vagyste,
sudétj, turi apsibrézusi sunkinancias aplinkybes bei turi priemones kovai su tokios
nusikalstamos veikos plitimu Salyje.

Tapatybés vagystés, kaip atskiros veikos, Vokietijos baudziamuosiuose jstatymuose

jtvirtinta néra. Atsizvelgiant ] tai, jog tapatybés vagyste gali biiti kity nusikalstamy veiky

1 Konvencija dél elektroniniy nusikaltimy JAV ratifikavo 2006 m. rugséjo 29 d., Salyje ji jsigaliojo nuo
2007 m. sausio 1 d.
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sudétyje, Vokietijoje veika ir yra vertinama priklausomai nuo to, kaip nusikaltélis gauna
prieigg prie tapatybés duomeny.

Tai gali buti daroma naudojant vieng i$ labiausiai paplitusiy biidy asmens duomenis
gauti — ,,Phishing®, o tai buty laikoma baudziamuoju nusikaltimu pagal 2000 m. Vokietijos
baudziamojo kodekso 202b straipsnj. Remiantis 202a straipsniu yra galimybé baudziamajai
atsakomybei kilti uZ ,,Duomeny $nipinéjima*. Siame straipsnyje kalbama apie tai, jog ,, Tas,
kas, neturédamas tam leidimo, apeidamas prieigos apsauga gauna sau ar kitam prieigg prie
duomeny, kurie nebuvo jam skirti ir buvo specialiai apsaugoti nuo neteisétos prieigos,
baudziamas laisvés atémimu ne ilgesniam kaip trejy mety laikotarpiui arba bauda‘“ (German
Criminal Code, 1998). Taip pat naudojant tokius tapatybés duomenis nesgziningais tikslais,
tai gali bati laikoma nusikalstama veikla pagal Vokietijos baudziamojo kodekso 263
straipsnj (suk¢iavimas) arba Vokietijos baudziamojo kodekso 263a (kompiuterinis
sukc¢iavimas). Uz abu nusikaltimus gresia laisvés atémimas iki penkeriy mety, o ypac
sunkiais atvejais — iki 10 mety. Atsizvelgiant | konkreCius bylos faktus, kito asmens
tapatybés naudojimas gali buti laikomas baudziamuoju nusikaltimu, numatytu $io kodekso
267 straipsnyje (dokumenty klastojimas) arba 269 straipsnyje (jrodomosios reik§més
duomeny klastojimas) Vokietijos baudZziamojo kodekso. UZ abu nusikaltimus gresia laisvés
atémimas iki penkeriy mety, o ypac sunkiais atvejais — iki 10 mety.

Atsizvelgiant | tai, galime teigti, kad Vokietijoje taip pat néra jtvirtintos atskiros
tapatybés vagystés nusikalstamos veikos sudéties, o ji yra viena 18 kity nusikalstamy veiky
sudedamoiji dalis.

Pranciizijos baudZiamajame kodekse taip pat néra jtvirtintos vienos nusikalstamos
veikos, susijusios su asmens tapatybés vagyste.

Visy pirma, reikéty paZymeéti, jog veikos, susijusios su asmens tapatybe bei
dokumenty klastojimu yra jtvirtintos Pranciizijos baudziamojo kodekso skyriuje
,Klastojimas®, taCiau Siuose straipsniuose mes randame nuostatas, susijusias su oficialiy
valstybés dokumenty klastojimu, pirkimu, jgijimu. Labiausiai su tapatybés vagyste susijusi
nusikalstama veika yra jtvirtinta Pranciizijos baudziamojo kodekso IV skirsnio I dalies
434-23 straipsnyje, kuris teigia, jog: ,,Kito asmens vardo prisiémimas aplinkybémis, dél
kuriy tam asmeniui buvo iskelta baudziamoji byla arba dél kuriy jis galéjo biiti patrauktas
baudziamojon atsakomybén, baudziamas penkeriy mety laisves atémimu ir 75 000 eury
bauda“ (France Criminal Code, 1994, p. 104). Taciau pabréztina, jog §i veika yra itin siaura
ir kalbama tik apie pasinaudojima kito asmens vardu (sukonkretinta pasisavinamy

duomeny sgvoka).
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Galime daryti iSvada, jog tapatybés vagyste, kaip tokia, Pranciizijoje néra jtvirtinta
kaip atskira nusikalstama veika, o taip pat laitkoma tik kity nusikalstamy veiky sudedamoji
dalis.

Vienoje i$ Baltijos Saliy — Latvijoje, tapatybés vagysté, kaip atskira nusikalstama
veika kriminalizuota néra.

Latvijos baudziamajame kodekse labiausiai atitinkanti norma yra susijusi su bendrais
asmens duomenimis ir jy panaudojimu, kai yra sukeliama Zala. Sio kodekso 145 straipsnio
,,Neteiséta veikla, susijusi su fiziniy asmeny duomenimis® 1 dalyje yra reglamentuojama,
jog: ,,UZ neteiséta veikla, susijusig su fizinio asmens duomenimis, jeigu ji padaré didele
zala, taikoma baudziamoji atsakomybé — laisvés atémimas iki dvejy mety arba laikinas
laisvés atémimas, arba vie$ieji darbai, arba bauda“ (Latvia Criminal Code, 1998, p. 51).
Taip pat antroje dalyje matome ir sunkinancias aplinkybes, jei duomenys pasisavinami
kersto, turto isigijimo ar Santazo tikslais: ,,UZ neteisétg veikla, susijusig su fizinio asmens
asmens duomenimis, jeigu asmens duomeny tvarkymo administratorius ar operatorius juos
vykd¢ kersto, turto jsigijimo ar Santazo tikslais, taikoma baudziamoji atsakomyb¢ — laisvés
atémimas iki ketveriy mety arba laikinas laisvés atémimas, vieSieji darbai arba bauda*
(ibid).

Atsizvelgiant | tai, galime teigti, jog Latvijoje yra kriminalizuota neapibrézta
veika — neteiséta veikla, susijusi su fizinio asmens duomenimis, j kurig $iuo atveju gali
patekti ir tapatybés vagyste. Taciau pabréZtina, jog savoka neteiséta veikla yra gana siaura.

Kitoje Baltijos Salyje — Estijoje, tapatybés vagysté nusikaltimu yra laikoma jau nuo
2009 mety, kuomet buvo jtvirtinta Estijos baudziamojo kodekso 1572 straipsnyje
»Nelegalus kito asmens tapatybés naudojimas®. Jame nurodoma: ,,Asmens duomeny,
kuriais remiantis nustatoma ar galima nustatyti kito asmens tapatybe, perdavimas, leidimas
susipazinti su duomenimis ar jais naudotis be to asmens sutikimo, siekiant samoningai
suklaidinti tg asmenj, darant prielaida, kad tas asmuo yra tapatus, jeigu dél to padaryta zala
kito jstatymo saugomo asmens teiséms ar interesams arba nuslépti nusikalstamg veika,
baudziama pinigine bauda arba laisvés atémimu iki trejy mety* (Estonia Criminal Code,
2001). Taip pat galime pazyméti ir kitas nusikalstamas veikas, kurios biina sietinos su
tapatybés vagyste — Estijos baudziamojo kodekso 209 straipsnis (sukéiavimas) bei 344-349
straipsniali, susije su asmens dokumenty klastojimu, jy gaminimu, naudojimu.

Taigi, galime teigti, jog viena i§ Baltijos regiono valstybiy jau nuo 2009 mety
tikslingai kovoja su tapatybés vagystés nusikaltimu bei uz tokia veika skiria atitinkamas
sankcijas. Atsizvelgiant | tai, toks valstybés teisinis reguliavimas kaimynéje Salyje gali biiti

laikomas itin tinkamu pavyzdziu.
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Galiausiai, reikéty pabrézti, jog iSnagriné€jus Siy penkiy valstybiy jurisdikcijas galime
matyti, jog tapatybés vagysté yra vertinama skirtingai — tik dvejose 1§ auk§¢iau nagrinéty
valstybiy mes matome, jog tokia veika yra laikoma atskiru nusikaltimu ir yra jtvirtinta
atskirame baudziamojo jstatymo straipsnyje. Tuo tarpu kitos valstybés tokig veika traktuoja
kaip kity nusikalstamy veiky sudedamgjg dalj. Taciau butent dél tokiy skirtumy,
nesutapimy traktuojant padarytas nusikalstamas veikas, yra sunkinamas tokiy veiky
susekimas ir iStyrimas, apsunkinamas baudziamojo persekiojimo ne tik nacionaliniu, bet ir
tarptautiniu lygmeniu procesas. Tuo tarpu neiSaiskinus ar iSaiSkinus tokig veikg per vélai
yra sudaroma galimybe¢ atsirasti dar sunkesniems ir sunkiau iSaiSkinamiems nusikaltimams,
kuriems tapatybés vagysté gali biti tik viena i§ sudedamyjy daliy. Blogiausiu atveju, tokios
veikos, daromos skirtingose Salyse, pasekméms atsirandant kitose Salyse ir nesutampant

reguliavimui, gali likti ir visai neistirtos.

3.2. Asmens duomeny vagysté kaip nusikaltimas asmens privataus gyvenimo

paZeidZiamumui

Visy pirma isgirdus sagvoka ,,asmens duomenys* ar ,,tapatybés vagysté* kyla klausimas, su
kuo Sie zodziai yra susij¢, kokias vertybes jie saugo? Tam, kad pasisavinti kito asmens
tapatybe reikia kito asmens duomeny. Atsizvelgiant j tai, asmens duomenys yra ne kas kita,
kaip asmens privatus gyvenimas, kuriuo jis nesidalina vieSai. Remiantis Lietuvos
AukSc¢iausiojo Teismo praktika — neteisétas informacijos apie privaty asmens gyvenima
rinkimas visy pirma sietinas su informacijos gavimo biido bei pazeisto asmens privatumo
jvertinimu (Lietuvos Auks¢iausiojo Teismo 2018 m. geguzés 31 d. nutartis baudziamojoje
byloje; Lietuvos Auks¢iausiojo Teismo 2020 m. sausio 7 d. nutartis baudziamojoje byloje).
Cia matome i$skirta asmens privatuma bei jo pazeidima.

Teisé | privaty gyvenimg yra fundamentali tiek Lietuvos Respublikos Konstitucijoje
(1992), tick Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijoje (1950)
(toliau — Konvencija) (8 straipsnis), tieck Europos Sgjungos pagrindiniy teisiy chartijoje
(2012) (7, 8 straipsniai) ir tokia teisé gali buti ribojama tik iSimtiniais atvejais. Konstitucijos
22 straipsnio 1 dalyje nustatyta, kad zmogaus privatus gyvenimas nelieCiamas; informacija
apie privaty asmens gyvenimg gali biiti renkama tik motyvuotu teismo sprendimu ir tik
pagal istatyma (3 dalis). Konstitucijos 22 straipsnio 4 dalyje suformuluotas bendrasis
privataus gyvenimo gynimo principas, pagal kurj jstatymas ir teismas saugo, kad niekas
nepatirty savavaliSko ar neteiséto kiSimosi ] jo asmeninj ir Seiminj gyvenima, késinimosi |
jo garbe ir oruma. Lietuvos Respublikos Konstitucinis Teismas savo nutarimuose ne kartg

yra konstataves, kad pagal Konstitucijg riboti asmens teises ir laisves galima, jeigu yra
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laikomasi S$iy salygy: tai daroma jstatymu; apribojimai yra bitini demokratinéje
visuomeng¢je siekiant apsaugoti kity asmeny teises bei laisves ir Konstitucijoje jtvirtintas
vertybes, taip pat konstituciskai svarbius tikslus; apribojimais néra paneigiama teisiy ir
laisviy prigimtis bei esmé; yra laikomasi konstitucinio proporcingumo principo (Lietuvos
Respublikos Konstitucinio Teismo 2005 m. geguzés 13 d., 2010 m. vasario 26 d., 2011 m.
birzelio 21 d., 2014 m. geguzés 9 d. nutarimai). Privataus gyvenimo nelie¢iamumas
suponuoja asmens teis¢ ] privatumg, kuri apima asmeninio, $eimos ir namy gyvenimo,
garbés ir reputacijos nelieCiamuma, asmens fizing ir psichin¢ nelieCiamybe, asmeniniy
fakty slaptumg, draudimg skelbti gauta ar surinkta konfidencialig informacijg ir kt.
(Lietuvos Respublikos Konstitucinio Teismo 1999 m. spalio 21 d., 2000 m. geguzés 8 d.,
2002 m. rugséjo 19 d., 2002 m. spalio 23 d., 2003 m. kovo 24 d. nutarimai).

Europos Zmogaus Teisiy Teismas (toliau — EZTT) savo sprendimuose ne karta yra
pasisakes dél privataus gyvenimo sgvokos aiskinimo, dél to, kokia informacija ir kokiais
biidais renkama, net ir vieSame kontekste, gali patekti j asmens privataus gyvenimo sfer.
Pavyzdziui, EZTT 1992 m. gruodzio 16 d. sprendime, priimtame byloje N. prie§ Vokietija,
nurod¢, kad néra nei galimybés, nei bitinybés pateikti iSsamig (baigting) ,,privataus
gyvenimo* sgvokos apibréztj; kad biity per daug siaura $ig sagvoka apriboti ,,artimiausia
asmens aplinka®, kurioje asmuo gali savo nuozilira gyventi savo asmeninj gyvenima,
visi§kai pasalinant i§ $ios sgvokos iSorinj pasaulj, kurio §i aplinka neapima. Sis teismas
2004 m. birzelio 24 d. sprendime, priimtame byloje V. H. pries§ Vokietija, dar kartg pabrézes
esmin¢ privataus gyvenimo apsaugos svarba kiekvieno Zmogaus asmenybes raidos
poziuriu, pazyméjo, kad §i apsauga apima ne tik privacig Seimos, bet ir socialing erdve, kad
kiekvienas asmuo (net jei jis ir yra Zinomas plac¢iajai visuomenei) turi turéti galimybe
naudotis teise ] teiséta lukesti dél savo privataus gyvenimo apsaugos ir gerbimo.

Atsizvelgiant | tai, mes matome, jog asmens duomenys gali biiti prilyginami privaciai
asmens informacijai. Vienas i§ garsiausiy tapatybés vagystés eksperty Jungtinése Amerikos
Valstijose John D. Sileo (2005, p. 32) pateikia duomenis, pagal kuriuos, jo manymu, galima
nustatyti zmogaus tapatybe: pilnas vardas, socialinio draudimo numeris, banky saskaity
numeriai, gimimo data, adresas, motinos mergautiné pavardé, kompiuterio slaptazodziai,
bankomaty PIN kodai, kreditiniy korteliy numeriai, vairuotojo pazymeéjimo numeris,
telefono numeris, mobiliojo telefono numeris, elektroninio pasto adresas, kompiuterio 1P
adresas, garazo dury kodai, transporto priemonés numeris, Seimos nariy vardai ir
informacija apie juos, nuotrauka, nykscio antspaudas, akies tinklainés rastas, balso tembras,

DNR, tgis, svoris, plauky ir akiy spalva, etniné priklausomybé¢, pilietybé, lytis, profesija,
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pajamos, religija. Taciau net ir matant sgrasa reikia paminéti, jog tai yra tik keletas dalyky,
pagal kuriuos galima nustatyti asmens tapatybe — jy gali buti daug daugiau.

Pagal Lietuvos Respublikos baudziamojo kodekso (2000) (toliau — BK) 167
straipsnio 1 dalj atsako tas, kas neteisétai rinko informacijg apie privaty asmens gyvenima.
Sios nusikalstamos veikos objektas yra asmens privataus gyvenimo nelie¢iamumas,
dalykas — informacija, kurios turinj sudaro zinios apie privaty zmogaus gyvenima.
Nusikaltimas objektyviai pasireiSkia neteisétu informacijos apie privaty asmens gyvenima
rinkimu, neteisétais veiksmais késinamasi | asmens privataus gyvenimo nelieCiamuma.
Siame baudziamajame jstatyme nurodytos nusikalstamos veikos sudétis yra formalioji,
nusikaltimas laikomas baigtu atlikus veiksmus, kuriais neteisétai buvo renkama informacija
apie privaty zmogaus gyvenima. Nusikaltimas padaromas tiesiogine ty€ia — asmuo,
darydamas pavojingg veika, suvokia pavojingag daromos veikos pobudi ir nori taip veikti
(Lietuvos Respublikos baudziamojo kodekso komentaras..., 2009, p. 236-237).

BK 167 straipsnio 1 dalyje nusikalstamos veikos aprasymas formalia sudétimi
nereiskia, kad, sprendziant dél konkreCios veikos kvalifikavimo pagal §j straipsnj,
nereikalaujama jvertinti panaudoty konkrec¢iy neteiséto informacijos rinkimo priemoniy,
nustatyti, kaip ir i kokig privataus asmens gyvenimo sritj jomis buvo jsiterpta. Pazyméta,
kad privataus gyvenimo sgvoka yra gana plati, BK 167 straipsnyje nedetalizuojama, todél
apie tai, kas yra konkretaus asmens privataus gyvenimo dalis, kokia informacija patenka j
konkretaus asmens privataus gyvenimo sfera, teismas sprendzia jvertings byloje nustatyty
aplinkybiy ir fakty visuma. Informacijos rinkimo samprata apima visus jmanomus tam
skirto neteiséto veikimo buidus — asmens sekima, jo paties ar jo bisto stebéjima, pokalbiy
klausymasi ir kitus (Lietuvos Auksciausiojo Teismo 2014 m. geguzés 6 d. nutartis
baudziamojoje byloje; Lietuvos Auks¢iausiojo Teismo 2021 m. lapkri¢io 10 d. nutartis
baudZiamojoje byloje).

Remiantis BK 168 straipsnio 1 dalimi, atsako tas, kas be asmens sutikimo viesai
paskelbé¢, pasinaudojo ar kity asmeny labui panaudojo informacijg apie kito Zmogaus
privaty gyvenima, jeigu ta informacijg jis suzinojo dél savo tarnybos ar profesijos arba
atlikdamas laiking uzduotj, arba ja surinko darydamas BK 165-167 straipsniuose numatyta
veika. Objektyviai $i veika pasireiSkia informacijos apie kito Zmogaus privaty gyvenima,
suzinotos d¢l tarnybos, profesijos arba laikinos uzduoties atlikimo, arba surinktos auksc¢iau
nurodytuose straipsniuose numatytomis veikomis, viesas paskelbimas, pasinaudojimas ja
ar jos panaudojimas kity asmeny labui neturint to Zmogaus sutikimo. PabréZtina, kad Siuo
atveju nusikalstama veika dviem budais: 1) zinias apie kito asmens privaty gyvenima

kaltininkas gauna atlikdamas savo darbg, t. y. jis informacija suzino; 2) aktyviai ir
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nusikalstamai veikia su tikslu surinkti informacija apie to asmens privaty gyvenima, t. Y.
informacija renka aktyviais veiksmais. Taip pat apibiidinant pasinaudojimo informacija
sgvoka sutinkame tokj apibrézima — ,tokios informacijos panaudojimas kaltininko
savanaudiskais ar kitokiais interesais, siekiant paveikti tg Zzmogy kaip esamg ar biisimg
klienta, daryti jtakg jo elgesiui, nugaléti jj konkurse <...> ir kt.* (Lietuvos Respublikos
baudziamojo kodekso komentaras...2009, p. 241).

Taigi, atsizvelgus | atlikta analize, galime daryti iSvada, jog taip, asmens duomeny
vagysté, tiksliau, tapatybés vagysté elektroninéje erdvéje turéty bati vertinama kaip asmens
privataus gyvenimo pazeidimas. Taciau BK XXIV skyriuje ,Nusikaltimai privataus
gyvenimo nelieCiamumui® mes turime jtvirtintas normas, kurios kalba apie neteiséta
informacijos apie privaty asmens gyvenimg rinkimg, panaudojimg, bet ,,panaudojimo
sgvoka Siuo atveju yra apibréziama zymiai Svelniau nei tikroje tapatybés vagystéje,
neminint nei tikryjy panaudojimo biidy, nei tokiy veiksmy padariniy. Siose normose mes
nematome, jog asmuo duomenis rinkty su tikslu apsimesti kitu zmogumi, panaudoti
duomenis, kad galéty veikti kito asmens vardu ir tai daryty tycia. Taip pat Siose normose
mes nematome padariniy, uzbaigtumo momento, 0 susiduriame labiau su informacijos apie
asmen] rinkimu ir naudojimu, o ne informacijos, su tikslu biti tuo asmeniu rinkimu ir
naudojimu.

Apibendrinant tai, kas iSdéstyta anksé¢iau, $iuo metu turimi BK 167-168 straipsniai,
kalbantys apie asmens privataus gyvenimo pazeidimus, gali biti siejami tik su pirmaja
tapatybés vagystés stadija — neteisétu duomeny apie privaty Zmogaus gyvenima rinkimu.
Atsizvelgiant ] tai, minéti straipsniai gali biiti laikomi tik kaip sudétiné tapatybés vagystés
dalis.

3.3. Atskiry asmens duomeny vagystés elementy kriminalizavimas Lietuvoje

Lietuva 2004 m. kovo 18 d. ratifikavo Konvencijg dél elektroniniy nusikaltimy (2001) ir
tapo jos nare (Konvencija jsigaliojo nuo 2004 m. liepos 1 d.). Nors elektroniniy
nusikaltimy, tokiy kaip tapatybés vagysté elektroningje erdvéje, daugéja, taciau Lietuvoje
mes vis dar neturime daug su tuo susijusios teismy praktikos, moksliniy tyrimy, atlikty
elektroniniy nusikaltimy srityje ir taip susiduriame su teikiamos informacijos trilkumu. Tuo
labiau, tokia veika daznu atveju net néra suprantama paciy zmoniy — dazniausiai tokios
veikos kaip elektroniniai laiSkai, telefoniniai skambuciai prisistatant asmens giminaiciais
ar pareigiinais, yra vertinami ne kaip tapatybés vagysté, taciau kaip sukciavimas
(Swedbank, 2021) ar tiesiog paciy asmeny neapdairumas (pasitaiko ir tokiy atvejy, kad
zmonés gali net ir nesuzinoti, kad jy tapatybé buvo pavogta, kol nesusiduriama su realia
zala).
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Tadiau zitrint ir i§ formaliosios pusés, reikéty pabrézti tai, jog net ir norint
inkriminuoti tokig veika, Lietuvoje teisés aktai nenumato vieno konkretaus nusikaltimo,
nusiZzengimo ar teisiskai apibrézto veiksmo, kuris buty jvardijamas kaip tapatybés vagysté
(Visuotiné lietuviy enciklopedija).

Pirmiausia apzvelkime BK normas, kurios gali biiti susijusios su tapatybés vagystés
sudétinémis dalimis. Visy pirma, BK 182 straipsnyje yra jtvirtinta suk¢iavimo, Kkaip
nusikalstamos veikos, sudétis: ,.tas, kas apgaule savo ar kity naudai jgijo svetimg turtg ar
turting teise, iSvenge turtinés prievolés arba jg panaikino <...>”; 2 dalyje turime kvalifikuotg
nusikaltimo sudét] — ,,tas, kas apgaule savo ar kity naudai jgijo didelés vertés svetimg turtg
ar turting teis¢ arba didelés mokslings, istorinés ar kultiirinés reikSmés turincias vertybes
arba iSvengé didelés vertés turtinés prievolés, arba ja panaikino, arba sukciavo
dalyvaudamas organizuotoje grup¢je <..>”. Tuo tarpu BK 207 straipsnis nurodo
specifiSkesne sukéiavimo nusikaltimo sudétj — kreditinj suk¢iavima: ,,tas, kas apgaule gavo
kredita, paskola, tiksling parama, subsidijg, dotacija, laidavimo ar banko garantijos rastus
arba kitus kreditinius jsipareigojimus <...>“. BK 198 straipsnyje kriminalizuotas neteisétas
elektroniniy duomeny perémimas ir panaudojimas: ,tas, kas neteisétai stebéjo, fiksavo,
peréeme, igijo, laiké, pasisavino, paskleidé ar kitaip panaudojo nevieSus elektroninius
duomenis <...>”; taip pat 2 dalyje nurodoma ir kvalifikuota nusikaltimo sudétis — jei minéti
veiksmai buvo atliekami su strateging reikSme nacionaliniam saugumui arba didele reikSme
valstybés valdymui, tkiui ar finansy sistemai turinCiais nevieSais elektroniniais
duomenimis. BK 198! straipsnyje numatyta baudZiamoji atsakomybé uZz neteiséta
prisijungimg prie informacinés sistemos: ,tas, kas neteisétai prisijungeé prie informacinés
darbais arba bauda, arba arestu, arba laisvés atémimu iki dvejy”, 0 jei prisijungta buvo prie
strateging reikSme nacionaliniam saugumui arba didele reikSme valstybés valdymui, tkiui
ar finansy sistemai turin¢ios informacinés sistemos, — bauda arba areStu, arba laisvés
atémimu iki trejy mety. BK XXX skyrius apibrézia nusikaltimus elektroniniy duomeny ir
informaciniy sistemy saugumui. Nuo 2004 m. BK yra jtvirtinta ir neteiséto disponavimo
jrenginiais, programine jranga, slaptazodziais, kodais ir kitokiais duomenimis nusikalstama
veika (BK 1982 straipsnis). Siame straipsnyje nurodoma, jog: ,.tas, kas nusikalstamais
tikslais ar Kitaip neteisétai gamino, gabeno, importavo, pardaveé, suteiké prieigg ar Kitaip
platino, jgijo ar laike jrenginius ar programing jranga, tiesiogiai skirtus ar pritaikytus daryti
nusikalstamas veikas, taip pat slaptazodzius, kodus ar kitokius panasius duomenis, skirtus

.....

bauda, arba areStu, arba laisvés atémimu iki ketveriy mety”. Galiausiai, i$skiriamos kelios
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nusikalstamos veikos, kurios susijusios su elektroninémis mokéjimo priemonémis ir
disponavimu jomis — BK 214 straipsnis jtvirtina baudziamaja atsakomybe uz netikros
elektroninés mokéjimo priemonés gaminima, tikros elektroninés mokejimo priemonés
klastojimg ar neteiséta disponavimg elektronine mokéjimo priemone arba jos duomenimis;
215 straipsnyje kaip nusikalstama veika nurodomas neteisétas elektroninés mokéjimo
priemonés ar jos duomeny panaudojimas. Be to, tapatybés vagystés veiksmai gali
atsispindéti ir BK 300 straipsnyje, kuris jtvirtina dokumento suklastojimo ar disponavimo
suklastotu dokumentu sudétj. Siame straipsnyje i$skiriamas tick dokumentas, kaip toks,
neisskiriant jokiy konkreéiy pozymiy, tiek valstybés iSduoti asmens dokumentai ir
disponavimas jais: asmens tapatybés kortele, pasu, vairuotojo pazyméjimu ar valstybinio
socialinio draudimo pazyméjimu (veikos, atliktos su tokiais asmens dokumentais, remiantis
BK 300 straipsnio 2 dalimi laikomos kvalifikuota tokios nusikalstamos veikos sudétimi).

ISanalizavus BK esancias teises normas bei atlikus doktrining analize galime jzvelgti
nebent tam tikry tapatybés vagystés elektroningje erdvéje elementy, kurie gali biti
vertinami kaip pavojingos veikos. Tapatybés vagystés pirmoji stadija — su tapatybe
susijusios informacijos gavimg — yra jtvirtinta BK 166, 167, 198, 198, 214 straipsniuose.
Tuo tarpu antroji stadija (laikymas, perdavimas) — i dalies patenka j 198 ir 214 straipsniy
veikimo sritj, taciau $ioje stadijoje esantis pagrindinis elementas — su tapatybe susijusios
informacijos turéjimas — BK néra kriminalizuotas. Siuo atveju baudZiamaja atsakomybe
uztraukia tik neviesy elektroniniy duomeny ir svetimy, netikry ar suklastoty elektroniniy
mokéjimo priemoniy laikymas (BK 1982 straipsnis). Tapatybés vagystés trecioji stadija —
su tapatybe susijusios informacijos panaudojimas siekiant jvykdyti nusikaltimg — patenka j
BK 182, 207, 215, 300 straipsniy apimtis. Taigi, galima teigti, jog $iuo atveju reikéty kalbét
apie nusikalstamy veiky daugeta (Stitilis, et al., 2011, p. 242).

Atsizvelgiant | tai, kas iSanalizuota auk$ciau, kyla klausimas ar nebiity reikalinga
turéti tokj straipsnj, kuriame galétume matyti vieng nusikalstamg veika, uz kurig biity
baudziama? Matome, jog tokia nusikalstama veika, kaip tapatybés vagyst¢ yra padaroma
aiSki ne tik moraliné, bet ir materialiné¢ Zala asmeniui, be to, tai yra aiSkus vienos i§
pamatiniy zmogaus laisviy — teisés ] privaty gyvenima, jtvirtintos Lietuvos Respublikos
Konstitucijos 22 straipsnyje — pazeidimas. Paminétina, jog baudziamasis jstatymas nustato
konkrecius minétos konstitucinés normos pazeidimy budus ir sankcijas uz jas (Vaisvila,
1998). Taciau tiek BK skyriuje, kalbanc¢iame apie nusikaltimus asmens gyvenimo
nelieCiamumui, tiek kituose aptartuose BK straipsniuose ar jy dalyse mes matome tik

Kitaip néra ir negali biti atskleidziama tikroji tapatybés vagystés sudétis. Taigi, $iuo atveju
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susiduriame su teisés taikymo spraga, kuomet turime akivaizdy teisés pazeidima, taCiau

neturime racionalios ir Lietuvos jstatymuose jtvirtintos bausmés uz jo padaryma.

4. GALIMAS ASMENS TAPATYBES VAGYSTES, KAIP NUSIKALSTAMOS
VEIKOS, SUDETIES MODELIS

Nusikalstamos veikos sudéties pozymis turiniu ir forma i§ esmés skiriasi nuo nusikalstamos
veikos, baudziamosios teisés normos ir baudziamojo jstatymo straipsnio pozymiy. Reikia
pazyméti, kad tik suvokus nusikalstamos veikos sudéties pozymio esme, galima tinkamai
kvalifikuoti veikg kaip nusikalstamg (Versekys, 2012, p. 203).

Atsizvelgiant ] tai, jog nusikalstamos veikos sudétj sudaro tam tikri pozymiai, kurie
skirstomi ] objektyviuosius ir subjektyviuosius nusikalstamos veikos sudéties pozymius,
Sio skyriaus tikslas — atlikti tapatybés vagystés elektroninéje erdvéje sudéties pozymiy
analize ir pateikti BK specialiosios dalies pakeitimo projekta, konstruojant tapatybés

vagystes elektroningje erdvéje sudéties model;.
4.1. Tapatybés vagystés elektroninéje erdvéje sudéties objektyvieji poZymiai

Visy pirma, reikéty aptarti, kas yra laikoma objektyviaisiais pozymiais. Prie objektyviyjy
priskiriami $ie fakultatyvieji nusikalstamos veikos sudéties pozymiai: nusikalstamos veikos
dalykas, objektas, padarymo budas, laikas, vieta, priemonés, aplinkybés, specialaus
subjekto pozymis (Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus 2007 m.
birzelio 28 d. apzvalga Nr. 27).

Kalbant apie nusikalstamos veikos dalyka turétume paminéti, jog dalykas yra
pazeidziamos baudziamojo jstatymo saugomos vertybés. Tapatybés vagysté elektroningje
erdvéje yra kiek platesné nei tapatybés vagyste fizin¢je erdveje, kadangi ji néra nukreipta
vien tik prie§ kazkokj konkrety asmenj, siekiant pasisavinti jo dokumentus ar kitus
reikSmingus daiktus, taCiau atlikdamas $ig veika kaltininkas veikia ir prie§ informacines
sistemas bei elektroniniy rySiy tinklus. Tuo tarpu kalbant apie nusikalstamos veikos
objekta turétume jvertinti BK 178 straipsnyje jtvirtinto nusikaltimo — vagystés — sudét;.
Paminétina, kad susiduriame su problema, jog yra laikomasi pozitrio, jog vagystés objektas
yra visy rusiy ir formy nuosavybé, o turtas — turintys verte bei fizinius parametrus
(gabaritus, svorj, skai¢iy, kiekj) daiktai. Tai reiSkia, pavyzdziui, namy apyvokos daiktali,
transporto ir gamybos priemonés, asmeniniai daiktai, taip pat pinigai ir vertybiniai popieriai
(Lietuvos Auksciausiojo Teismo Senato 2005 m. birzelio 23 d nutarimas Nr. 52). Todél
darytina iSvada, jog vagystés dalyku gali biiti tik materialus turtas, kuris turi ekonoming

verte, o Siuo atveju — informacija nepatenka j BK 178 straipsnio reglamentavimg ir negali
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buti vagystés objektu. Atsizvelgiant j tai, jog tapatybés vagystés metu zala yra padaroma
pasisavinus asmens duomenis ar kitg informacija, kurios déka gali buti nustatoma to asmens
tapatyb¢, asmens tapatybés objektu turéty buti latkomi duomenys, atskleidziantys asmens
tapatybe, neiSskiriant ar informacija yra laikoma elektroninéje erdvéje, ar materialioje
laikmenoje.

Padarymo biidas Sioje nusikalstamoje veikoje pasireisSkia veikimu, tai reiskia, jog
asmuo, darantis tokig veika ja atlieka sgmoningai ir valingai, imasi tam tikry konkreciy
veiksmy, jog jgyty kitam asmeniui priklausancius asmens duomenis ir (ar) tam tikrg
informacijg, kuria remiantis biity galima nustatyti zmogaus tapatybe, o véliau atlikty
dazniausiai neteisétus veiksmus, apsimesdamas tuo asmeniu. Taigi tapatybés vagysté
elektroninéje erdvéje pasireiskia alternatyviais padarymo biudais, tokiais kaip neteisétas
jgijimas, laikymas, pasisavinimas, fiksavimas, stebéjimas, perémimas, disponavimas ar
kitoks neteisétas duomeny ir (ar) informacijos apie kitag asmenj panaudojimas.

Tapatybés vagystéje néra svarbus nei padarymo laikas, nei vieta, kadangi
nusikaltimas padaromas elektroninéje erdvéje, kurioje néra skiriama padarymo vieta. Taip
pat neturéty buti iSskiriamas ir laiko kriterijus, kadangi laikas reikSmeés dél tapatybés
vagystés kvalifikavimo neturi. Kalbant apie priemones, tapatybés vagystés elektroninéje
erdveje atveju jomis galima laikyti informacines ir rySio technologijas, kuriy pagalba
galima rinkti, kaupti bei atlikti kitus veiksmus su kito asmens duomenimis ir (ar)
informacija, pasiekti jo kompiuteryje esancia informacijg ar atlikti kitus efektyvius
veiksmus net neturint tiesioginio kontakto su nusikalstamos veikos auka. Specialaus
subjekto $iuo atveju taip pat néra, kadangi asmuo duomenis gali gauti ne tik iSimtinai
atlikdamas savo tarnybines pareigas, taciau ir bet kokiais kitais atvejais.

Galiausiai, kalbant apie padarinius, tapatybés vagystés sudétis — formali, kadangi
Zala atsiranda vos tik yra pasikésinama pasisavinti kito asmens duomenis, kadangi tai jau
yra laikoma asmens privataus gyvenimo pazeidimu. Néra biitina, jog asmuo pasinaudoty
tais gautas duomenimis ir (ar) informacija, atsakomybé kilty vien uz tokios informacijos
rinkimg ar kitos alternatyvios veikos atlikima. Toks vertinimas yra pasirinktas dél to, jog
tokia nusikalstama veika késinamasi ] pamatines Zmogaus vertybes, pazeidziama asmens
duomeny apsauga, o iSskirtinais atvejais duomenys apie asmenj gali biiti renkami tik su jo

sutikimu ar konkretaus jstatymo pagrindu.
4.2. Tapatybés vagystés elektroninéje erdvéje sudéties subjektyvieji poZymiai

Subjektyvieji nusikalstamos veikos sudéties poZymiai apibiidina Zmogaus vidine, psiching

biiseng, jo valig ir tikslus atliekant tam tikra veika. Siems pozymiams priskirtini: kalte,
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tikslas, motyvai (Lictuvos Auks¢iausiojo Teismo 2022 m. vasario 23 d. nutartis
baudziamojoje byloje). Be to, subjektyvioji nusikaltimo sudétis turéty aptarti ir kriterijus,
taikomus subjektui.

Taigi, pirmiausia turétume apibtdinti sitilomus kriterijus subjektui. Tapatybés
vagystés subjektu yra fizinis asmuo, pakaltinamas, bei sulaukes BK 13 straipsnio 1 dalyje
nurodyto amziaus (16 mety), nuo kurio asmuo galéty biuti traukiamas baudZiamojon
atsakomybén. Tokios nusikalstamos veikos subjektu gali biti ir juridinis asmuo, jei yra
jrodoma, jog juridinis asmuo yra atsakingas uz neteisétag asmens duomeny rinkima,
saugojimg, panaudojimg ir (ar) kitas alternatyvias veikas, nurodytas tapatybés vagystés
nusikaltimo sudétyje. Apibiuidinant kalte, reikia paminéti, jog kalté yra asmens, padariusio
pavojinga veika, vidinis (psichinis) santykis su objektyviaisiais nusikalstamos veikos
sudéties poZzymiais. Ji yra biitinoji kiekvienos nusikalstamos veikos sudéties dalis, todél
turi buti jrodinéjama kiekvienoje baudZiamojoje byloje (Piesliakas, 2009, p. 336).
Tapatybés vagyste Siuo atveju padaroma tik tiesiogine tycia, kadangi i§ pacios nusikaltimo
sudéties matome, jog turi biti aiSkus nusikalstamos veikos suvokimas, supratimas, aiskiis
zingsniai bei noras atlikti biitent tokius veiksmus.

Pazymint dél tapatybés vagystés tikslo, reikéty apzvelgti du aspektus. Visy pirma,
tapatybés vagysté dazniausiu atveju yra atlickama su tikslu gautus duomenis ir (ar)
informacija panaudoti kitais nusikalstamais tikslais. Tai reiskia, kad asmuo, pasisavings
kito asmens duomenis ir veikdamas jo vardu atlieka nusikalstamas veikas ar teisés
pazeidimus. Atsizvelgiant | tai, galima daryti prielaida, jog tapatybés vagystés nusikaltimo
sudétyje (dispozicijoje) neturéty biiti jtrauktas tikslas biitent jvykdyti kitas nusikalstamas
veikas ar teisés pazeidimus. Tuomet tapatybés vagystés nusikaltimu ir bty laikomi tokie
veiksmai, o nejrodZius S$io esminio Kkriterijjaus, negalétume taikyti baudZiamosios
atsakomybeés. Taciau $iais laikais mes kalbame apie tapatybés vagyste kaip apie asmens
privatumo pazeidima, kai vien zmogau asmeninés informacijos rinkimu, turéjimu,
saugojimu yra sukeliama zala. Net ir apsimetimas kitu asmeniu vien atliekant tokius
veiksmus, kaip elektroninio paSto dézutés sukirimas, prisijungimas prie banko
informacinés sistemos ar net prie asmens socialiniy tinkly, kadangi taip pamatomi asmens
privatis duomenys, susira$inéjimai ar net identifikuojamasi to asmens vardu. Praktikoje
taip pat pasitaiko ir atvejy, kai duomenis yra pardavin€jami tretiesiems asmenims, kurie
naudojasi tokiais duomenimis ir (ar) informacija bei realizuoja priesingus teisei veiksmus.
Galiausiai, tokie duomenys ir (ar) informacija gali buti panaudojami ne iSkart, o renkami
sistemingai ir naudojami saviems tikslas ar parduodami ir véliau, praéjus tam tokiam laiko

tarpui. Taigi, kalbant apie tapatybés vagystés, kaip nusikaltimo, sudétj ir tokios

32



nusikalstamos veikos kvalifikavimg, turétume neiSskirti tikslo, jog duomenys ir (ar)
informacija turi buiti panaudota nusikalstamai veikai ir (ar) prieSingoms teiséms veikoms,
ta¢iau ir tuomet, kai informacija ar (ir) asmens duomenys yra renkami, gaunami, atliekamos
kitos alternatyvios veikos, taCiau néra atlieckama nusikalstama veika, nes tai jau yra
prieSingas teisei veiksmas, Kuriuo yra pazeidziama asmens privataus gyvenimo apsauga.
Galiausiai, aptariant veikos motyvus, galétume teigti, jog motyvai gali biiti patys jvairiausi
ir neturéty biti iSskiriami vien iSskirtiniai motyvai. Vieni asmenys gali bandyti tokiais
duomenimis pasinaudoti $meizto, reputacijos sugadinimo tikslais, kiti — bandyti pasisavinti
asmens turtg ir (ar) turtines teises. Galiausiali, galimi ir tokie motyvai kaip tiesiog smalsumo
patenkinimas, t. y. prisijungimas prie kitam asmeniui priklausancios elektroninio pasto
dézutés ar socialiniy tinkly, siekiant suzinoti asmens privacig informacija, perskaityti jo

susiraSinéjimus, laiSkus ar suZinoti konfidencialig informacija.

4.3. Lietuvos Respublikos baudziamojo kodekso specialiosios dalies pakeitimo

projektas

Sio darbo tikslas — issiaiskinti ar tikslinga bty Lietuvos Respublikos baudziamajame
kodekse kriminalizuoti tapatybés vagyste kaip atskirg veika. Visy pirma, norint atlikti
iSvadas ar tikslinga bei reikalinga kriminalizuoti asmens tapatybés vagyste kaip atskirg
veika, turime jvertinti ar §i veika atitinka kriterijus, pagal kuriuos veikos turéty biti
kriminalizuojamos. Remiantis profesoriaus Gintaro Svedo (2012) nuomone, pagrindiniai
kriterijai, kuriuos biitina jvertinti priimant tam tikros veikos kriminalizavimo
(dekriminalizavimo) sprendima, yra veikos pavojingumas, jos paplitimas, ultima ratio
principas, baudziamosios teisés veikimo sritis ir ribos.

Kalbant apie tokios veikos, kaip asmens tapatybés vagystés, pavojinguma, turétume
pabréZti, jog tokios veikos mastas ir padaroma zala gali buti itin didelé, veika dazniausiu
atveju neapsiriboja vienu asmeniu ir jo duomeny pasisavinimu — ypatingai kalbant apie
tokios veikos padarymg elektroningje erdvéje, daznai tam prireikia ir didesnés grupés
veikimo, atliekant skirtingus vaidmenis bei jvykdant specialiy ziniy reikalaujancias
uzduotis. Kaip ir aptarta auksciau, tokia veika gali buti atlickama paciais jvairiausiais
biudais — nuo asmens tapatybés dokumento pasisavinimo iki masinés elektroninés
bankininkystés prisijungimo duomeny vagystes, taip paZeidziant ne tik asmens finansinius
interesus, taciau ir privataus gyvenimo apsauga. Nepaisant to, tokios veikos kaip pléSimas,
vagysté, baudZziamosios teisés teorijoje yra jvardijamos kaip ,,blogis savaime* (mala en se)

(ibid, p. 17).
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Aptariant tokios veikos paplitimg, asmens duomenys bei asmens tapatybé visais
laikais buvo itin svarbi vertybé kiekvieno zmogaus gyvenime. Atéjus | $i technologijy
amziy, tokios veikos padarymui atsirado tik dar daugiau priemoniy, jrankiy, padedanciy
veiksmus atlikti greiciau, efektyviau, prieiti prie slaptesnés informacijos bei islikti sunkiau
surandamam, atliekant skirtingus veiksmus skirtingy $aliy jurisdikcijose. Siuo metu
Lietuvoje neturime tikslios statistikos, kuri apibtidinty biitent asmens tapatybés vagystés
paplitima, taiau matome, jog asmenys itin daznai susiduria su elektroniniais nusikaltimais,
kuriy viena i§ dazniausiy esmiy ir yra susijusi su asmeny duomeny pasisavinimu
(Swedbank, 2021). Pavyzdziui, vien $iy mety (sausio — kovo ménesiais) Lietuvoje jau yra
uzregistruotos 349 nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy
saugumui (per 2021 metus — 705 nusikalstamos veikos) (Informatikos ir ryS$iy
departamentas..., 2022).

Sekantis kriterijus — ultima ratio principas bei jo taikymas praktikoje. Sis principas
kalba apie tai, jog tam tikro elgesio draudimas su baudziamosios teisés pagalba turi buti
griezCiausia (ultima ratio) valstybés reakcijos | nepageidaujamg elgesj forma
(Dambrauskiené, 2015, p. 118). Kitaip sakant, nepageidaujamo elgesio draudimas
baudZiamojoje teiséje galimas tik tuo atveju, kai jis neturi alternatyviy poveikio priemoniy
kitose teisés Sakose (pavyzdziui, drausming, civiline, administraciné atsakomyb¢ ir pan.)
(Fedosiuk, 2012, p. 717). Siuo konkrediu atveju mes matome situacija, kuomet tokios
veikos kaip asmens tapatybés vagystés reguliavimo mes neturime nei vienoje kitoje teisés
Sakoje, jskaitant ir baudziamaja justicija.

Galiausiai, aptariant paskutinjjj kriterijy — baudziamosios teisés veikimo sritis ir
ribas, pazymétina, kad kuomet baudziamoji teis¢ virsija ribas, tuomet galimas neigiamas
poveikis, kuris pertekliniai suvarZyty net pacias pamatines Zmogaus teises. Taciau i§ §ios
veikos kriminalizavimo perspektyvos mes galime pastebéti, jog biitent veikos padarymu
yra padaroma daug didesné Zala ir paZeidZiamos itin svarbios ir fundamentalios
teis€s — teis€ ] asmens privataus gyvenimo apsauga, tokio gyvenimo nelieCiamumg ir
galiausiai, tiesiog saugumo jausma ne tik d¢l asmens duomeny, taciau ir pacios tapatybés.

Taigi, atsizvelgiant | auks$¢iau analizuotus tapatybés vagystés elektroningje erdvéje,
kaip atskiro nusikaltimo, subjektyviuosius ir objektyviuosius pozymius bei aptartus
kriminalizavimui taikomus Kriterijus, toliau S$ioje dalyje sitlomas atskiros veikos
itvirtinimo BK projektas.

Pirmiausia, turétume pabrézti, nors jog ir Siame darbe dél ribotos apimties pagrinde
kalbama apie asmens tapatybés vagyste elektroninéje erdvéje, taciau kalbant apie tokios

naujos veikos kriminalizavima, | nusikalstamos veikos sudét] turétume jtraukti ir asmens
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tapatybés vagyste atlieckamg fizin¢je erdvéje. Tai turéty biti atlieckama dél to, nes tapatybés
vagystés jvykdymas elektroninéje erdvéje informaciniy ir rySio technologijy pagalba néra
iSskiriamas kaip didesn¢ Zalg padaranti ar didesnj pavojingumg turinti veika, kadangi ir
fizinéje erdvéje pasisavinami duomenys ar (ir) informacija gali sukelti itin dideles
pasekmes, pavyzdziui, asmens tapatybés dokumento pasisavinimas, SU Kuriuo asmuo yra
identifikuojamas fizinéje erdvéje.

Antra, turétume paminéti tai, jog turétume jsitvirtinti tokia sgvoka, kaip asmens
tapatybé — siiiloma, jog asmens tapatybé biity apibréZziama — asmens duomeny visuma,
kuria remiantis gali buti nustatyta konkretaus asmens tapatybé. Tuo tarpu asmens
duomenys — bet kokia informacija, susijusi su gyvu asmeniu, kurio tapatybé yra nustatyta
arba gali bti nustatyta (Europos Komisija, 2007).

Autorés nuomone, jvertinus BK esanciy veiky sudétis, kurios yra tapatybés vagystés
nusikaltimo sudedamosios dalys, néra tinkama keisti vieng i§ jau esan¢iy nusikalstamy
veiky sudécéiy. Vertintinas BK 198 straipsnio 1 dalies pakeitimas, ,,neviesy elektroniniy
duomeny” savoka kei¢iant tik ,,duomeny* sgvoka, taCiau nusikalstama veika, kurios
dispozicija skambéty kaip: ,tas, kas neteisétai steb¢jo, fiksavo, peréme, jgijo, laike,
pasisavino, paskleidé ar kitaip panaudojo duomenis® labiau vertintina kaip BK 167-168
straipsniy apibiidinimas, nesusijes su pasinaudojimu tokiais duomenimis, siekiant
apsimesti ir identifikuotis kitu asmeniu, o tai ir yra esminis tokios nusikalstamos veikos
tikslas.

Taigi Siuo darbu biity sitiloma papildyti BK nauju straipsniu, apibrézian¢iu asmens
tapatybés vagystes, kaip savarankiskos nusikalstamos veikos, sudét]. Reikéty paminéti tai,
jog Siuo atveju pasirinkta tiek tokios veikos atlikimg elektroningje, tiek fizin¢je erdvéje
vertinti kaip nusikalstama veika, neiSskiriant kazkurios i§ jy kaip pavojingesnés ar
sukeliancios didesn¢ Zalg. Tuo paciu vertinant tiksla, neturéty biiti iSskiriamas tikslas, jog
duomenys (ir) ar informacija pasisavinti nusikalstamos veikos tikslais vertinama kaip
kvalifikuoto nusikalstamos veikos pozymis, kadangi atlikus nusikalstamg veika, tai biity
galima vertinti kaip asmens tapatybés vagystés bei kitos atliktos nusikalstamos veikos
sutapt]. Galiausiai, reikéty pabréZti ir tai, jog atsizvelgiant | itin placig asmens tapatybés
vagysciy jvairove, pobiidj, rezultatus bei atlikimo budus, jstatymy leidéjas turéty jtvirtinti
platy sankcijy pasirinkimg, kadangi kiekvieng kartg tokia veika turéty biiti vertinama itin
individualiai ir uz jos atlikimg biity paskirtos itin proporcingos ir teisingos priemonés.

Atsizvelgiant | tai, kas iSdéstyta aukSc¢iau, bei pabréZiant tokios nusikalstamos veikos
pobiid] — vagysté, siiilytina, jog BK specialiosios dalies straipsnis, kuris jtvirtinta asmens

tapatybés vagyste, kaip nusikaltima, turéty atrodyti:
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178 straipsnis. Asmens tapatybés vagysté

1. Tas, kas neteisétai jgijo, laiké, paskleidé, perémé, fiksavo, disponavo ar kitaip neteisétai
panaudojo asmens duomenis ir (ar) informacijg apie kitg asmenj, siekiant pasisavinti
tapatybe ir apsimesti kitu asmeniu, kurio duomenys ir (ar) asmeniné informacija buvo
pasisavinta, baudziamas <...>;

2. Uz Siame straipsnyje numatyta veika atsako ir juridinis asmuo.

36



ISVADOS

Tapatybés vagystés terminas kilo ne i§ teisékiiros iSraiSkos, teisminés iSmonés ar
akademinés abstrakcijos. PrieSingai, tai yra itin senas Saknis turintis reiSkinys, kuris
siauriausia prasme visuomenéje yra suprantamas, kaip neteisétas asmens duomeny
pasisavinimas. Tuo tarpu, asmens tapatybés vagystés sgvoka Lietuvos teisiniame
reguliavime taip pat néra tiesiogiai apibrézta ar oficialiai jtvirtinta. Taigi, jvertinus uzsienio
ir Lietuvos literatliros Saltinius, nurodoma bendriné tapatybés vagystés sgvoka, kuri turi
buti suprantama kaip — ,,neteiséti veiksmai pasitelkiant kito asmens duomenis ir (ar)
informacijg, kurie suteikia galimybe identifikuoti kita asmenj, turint tikslg apsimesti tuo
asmeniu“. Tuo tarpu specifiné tapatybés vagystés elektroninéje erdvéje sgvoka turéty
skambéti kaip: ,.tapatybés vagystés riusis, kai tapatybés vagysté atlickama nuotoliu,
pasinaudojant informacinémis ir ry$io technologijomis®.

Tapatybés vagystés yra jvykdomos fizinéje erdvéje ir (ar) elektroninéje erdvéje. Siame
darbe buvo nuodugniai analizuojamos elektroningje erdvéje jvykdomos asmens duomeny
bei tapatybés vagystés, nes §i nusikalstama veika yra atlickama vis dazniau ir gali bati
atlickama paciais jvairiausiais metodais, kurie kinta ir tobuléja kartu su technologijy
pazanga. Dazniausi ir §iuo metu labiausiai paplite tapatybés vagystés metodai elektroninéje
erdvéje yra Sie: suk¢iavimas (angl. Phishing), jsilauzimas j tinklg (angl. Network Intrusion),
trojos arkliai (angl. Trojan Horses), biometriniy sensoriy klastojimas (angl. Spoofing of
biometric sensors).

Asmens tapatybés vagyste laikant globalia problema bei atlikus uzsienio Saliy analize
matomas skirtingas tokios veikos vertinimas — vienos valstybés, tokios kaip Jungtinés
Amerikos Valstijos bei Estija, suprasdamos tokios veikos pavojingumg asmens tapatybés
vagyste laiko atskira nusikalstama veika, jtvirtinta jy baudziamuosiuose jstatymuose, tuo
tarpu kitos — Pranciizija, Vokietija ir Latvija tokig veika laiko atskiry nusikalstamy veiky
sudétine dalimi. Kaip bebiity, matoma, jog tokios nusikalstamos veikos atskiras
kvalifikavimas itin reikalingas tikslingesniam ir efektyvesniam tokiy veiky iStyrimui bei
prevencijai, kadangi tokiems veiksmas itin reikSmingas Saliy bendradarbiavimas.

Asmens tapatybés vagyst¢ turéty buti kvalifikuojama kaip nusikalstama
veika — sagmoningas, valingas, prieSingas teisei ir saugomoms vertybéms zmogaus elgesys,
pasireiSkiantisS objektyviaisiais ir subjektyviaisiais poZymiais, apibréZianc€iais tapatybés
vagystés sudétj. Taip pat §i veika atitinka ir visus kriminalizavimo Kkriterijus — veikos
pavojinguma, jos paplitima, ultima ratio principa ir baudziamosios teisés veikimo sritj ir

ribas.
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Lietuvoje tokia nusikalstama veika néra kriminalizuota, taciau tam tikri tapatybés vagystés
elektroningje erdvé¢je atvejai patenka j kity nusikalstamy veiky sudétj. Taciau visose i$ $iy
veiky matomi neatitikimai, kurie neatspindi tikrojo asmens tapatybés vagystés tikslo,
veiksmy bei padariniy, todél Kritikuotinas toks jstatymy leidéjo nusikalstamos veikos
susiaurinimas — egzistuojanéiy Lietuvos Respublikos baudziamojo kodekso specialiosios

dalies normy reglamentavimo sritis neapima visy minétos veikos elementy.
PASIULYMAI

Remiantis atlikta tarptautiniy ir nacionaliniy teisés akty, Lietuvos ir uzsienio mokslininky
formuojama doktrina, tapatybés vagystés sudéties pozymiy analize, kriminalizavimo

Kriterijais bei atsizvelgiant j suformuluotas iSvadas, teikiami Sie pasitalymai:

Asmens tapatybés vagyste siiilytina apibrézti kaip bet kokius neteisétus veiksmus su kito
asmens duomenimis ir (ar) asmenine informacija, leidziancia identifikuoti kitag asmenj
(tokiy duomeny ir (ar) informacijos apie kita asmenj jgijimas, laikymas, paskleidimas,
perémimas, fiksavimas, disponavimas ar kitas neteisétas panaudojimas), su tikslu
pasisavinti tapatybe ir apsimesti kitu asmeniu, kurio duomenys ir (ar) informacija buvo
pasisavinta. Tuo tarpu tapatybés vagyste elektroninéje erdvéje ir (ar) fizinéje erdvéje laikyti
asmens tapatybés vagystés rusimis.

Atsizvelgiant | tapatybés vagystés, kaip savarankiSkos nusikalstamos veikos poZymiy
analize, bei kriterijus kvalifikavimui, sitiloma papildyti Lietuvos Respublikos baudziamojo
kodekso specialiaja dalj nauju straipsniu, numatanéiu baudziamaja atsakomybe uz asmens

tapatybés vagyste:
178! straipsnis. Asmens tapatybés vagysté

1. Tas, kas neteisétai jgijo, laike, paskleideé, perémé, fiksavo, disponavo ar kitaip neteisétai
panaudojo asmens duomenis ir (ar) informacijq apie kitq asmenj, siekiant pasisavinti
tapatybe ir apsimesti kitu asmeniu, kurio duomenys ir (ar) asmeniné informacija buvo
pasisavinta, baudziamas <...>;

2. Uz siame straipsnyje numatytq veikq atsako ir juridinis asmuo.

Galiausia, dél itin placios asmens tapatybés vagysCiy jvairovés, pobudzio, rezultaty bei
atlikimo biidy, jstatymy leidéjui siiilytina jtvirtinti platy sankcijy pasirinkimg, kadangi
kiekvieng kartg tokia veika turéty bati vertinama itin individualiai ir uz jos atlikimg turi

bati paskirtos itin proporcingos bei teisingos priemongés.
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SANTRAUKA

Asmens duomeny vagystés, kaip nusikalstamos veikos, teorinés ir praktinés
problemos

Andra Mazrimaité

Magistro darbe analizuojamas asmens tapatybés vagystés, kaip nusikalstamos veikos,
kriminalizavimo poreikis bei galimybés Lietuvoje. Visy pirma, aptariama asmens tapatybés
vagysté savoka bei jvertinama ar asmens duomenis ir asmens tapatybe galima laikyti
tapaciomis sgvokomis. Aptariamas asmens tapatybés vagystés istorinis vystymasis bei tai,
kaip keiCiantis laikotarpiams ir tobuléjant technologijoms vystési ir stipréjo asmens
tapatybés vagysciy atvejai. Paminima, jog Siais laikais tapatybés vagystés tapo itin daznu
ir nekontroliuojamu nusikaltimu, nes informacija apie asmenis yra prieinama visur. Be to,
internetas itin palengvina tapatybés vagystés vykdyma. Darbe jvardijamos ir apibréZiamos
pagrindinés tapatybés vagystés formos, kadangi biitent $iy veiky gilesné analiz¢ atspindi
tokiy veiky mastg ir padaroma zala. Trec¢iajame Sio darbo skyriuje pirmiausia atliekama
uzsienio Saliy analizé pateikiant vertinima, kaip tapatybés vagysté yra kriminalizuojama
uzsienio valstybése, tokiose kaip Jungtinés Amerikos Valstijos, Pranciizija, Vokietija,
Estija bei Latvija. Pereinant prie Lietuvos analizés — magistro darbe analizuojamas atskiry
asmens duomeny vagystés elementy kriminalizavimas Lietuvoje bei atliekamas vertinimas
ar asmens tapatybés vagysté gali bati vertinama kaip nusikaltimas asmens privataus
gyvenimo pazeidziamumui — daroma isvada, jog Lietuvos Respublikos Baudziamojo
kodekso 167-168 straipsniai, kalbantys apie asmens privataus gyvenimo pazeidimus, gali
biti siejami tik su pirmagja tapatybés vagystés stadija — neteisétu duomeny apie privaty
Zmogaus gyvenima rinkimu. Galiausiai, atsizvelgiant j tai, jog magistro darbe jvertinama,
kad Lietuvoje asmens tapatybés vagysté néra laikoma savarankiska nusikalstama veika,
paskutinéje darbo dalyje analizuojamas galimas asmens tapatybés vagystés, kaip
nusikalstamos veikos, sudéties modelis. I$skiriami bei i§samiai aptariami objektyvieji ir
subjektyvieji pozymiai bei pateikiamas Lietuvos Respublikos baudZiamojo kodekso

specialiosios dalies pakeitimo projektas.
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SUMMARY

Theoretical and Practical Problems of Identity Theft as Criminal Act
Andra Mazrimaitée

This master thesis analyzes the need and possibilities for the criminalization of identity
theft as a criminal act in Lithuania. In particular, the concept of identity theft is discussed
and it is assessed whether personal data and identity can be regarded as identical concepts.
The historical development of identity theft and the way in which personal identity theft
has evolved and intensified as periods change and technology evolves are discussed. It is
mentioned that identity theft has become an extremely common and uncontrollable crime
these days, as information about individuals is available everywhere. In addition, the
internet makes it much easier to commit identity theft. This work identifies and defines the
main forms of identity theft, as a deeper analysis of these acts reflects the scale of such acts
and the damage they cause. The third chapter of this paper first analyzes foreign countries
by providing an assessment of how identity theft is criminalized in foreign countries such
as the United States, France, Germany, Estonia, and Latvia. Turning to the analysis of
Lithuania, the master's thesis analyzes the criminalization of individual elements of
personal data theft in Lithuania and assesses whether the theft of a person's identity can be
considered a crime against a person's privacy. It is concluded that Articles 167-168 of the
Criminal Code of the Republic of Lithuania, which deal with violations of a person's private
life, can be related only to the first stage of identity theft — the illegal collection of data
about a person's private life. Finally, taking into account that the master's thesis concludes
that identity theft is not considered an independent criminal offense in Lithuania, the last
part of the thesis analyzes a possible model of identity theft as a criminal offense. Objective
and subjective features are singled out and discussed in detail, and a possible draft
amendment to the special part of the Criminal Code of the Republic of Lithuania is
presented.
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