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ANOTACIJA IR PAGRINDINIAI ZODZIAI

Siame rasto darbe analizuojami suké&iavimo socialiniuose tinkluose baudziamojo teisinio
kvalifikavimo pagal Baudziamojo kodekso 182 straipsnj ypatumai, aptariami dazniausiai
pasitaikantys sukc¢iavimo socialiniuose tinkluose budai bei Sios veikos nusikalstamumo

prevencijos priemongs.
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parduotuvé, negrynoji mokéjimo priemoné, Kibernetiniai nusikaltimai.

This work analyses the peculiarities of criminal legal qualification of fraud on social
networks under Article 182 of the Criminal Code, discusses the most common ways of

social network fraud and measures to prevent this crime.
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JZANGA

Temos aktualumas. Sparti informaciniy tinkly sklaida bei vis didesnj populiaruma
jgaunantys socialiniai tinklai turi labai didele jtakg Siuolaikinei visuomenei. Virtualis
socialiniai tinklai yra naudingi tiek privatiems asmenims, tiek valstybinéms institucijos, o
interneto atsiradimas pakeit¢ ne tik komunikavimo ypatumus, taciau pozityviai
atsispindéjo ir visos visuomenés kasdieniniame gyvenime. Vis délto, informaciniy
technologijy progresas ir socialiniy tinkly jsivieSpatavimas Siuolaikinéje visuomenéje
savyje talpina ne tik pozityvius aspektus, kadangi jie tampa puikiu jrankiu vykdyti
nusikalstamas veikas. Pastaraisiais metais teisésaugos institucijy susirGpinimg kelia
suaktyvéjes sukCiavimo nusikalstamy veiky skaiCius, kuriy dalis yra jvykdoma biitent
virtualiuose socialiniuose tinkluose. D¢l Sios priezasties butina iSsiaiskinti, ar
suk¢iavimas, vykdomas socialiniuose tinkluose, yra tapati veika, Kkuri jtvirtinta
Baudziamojo kodekso 182 straipsnyje, ar tai nauja, dar galimai nekriminalizuota,
nusikalstama veika.

Darbo tikslas. Darbo tikslas - iSanalizavus socialiniy tinkly sampratg bei atskleidus
suk¢iavimo nusikalstamos veikos sudétj, jvertinti baudziamosios atsakomybés uz
suk¢iavimg socialiniuose tinkluose taikymo galimuma bei $ios veikos kvalifikavimo
pagal baudziamajj jstatyma ypatumus.

Darbo uzdaviniai. Rasto darbo tikslui pasiekti keliami Sie uzdaviniai: 1) analizuojant
suk¢iavimo nusikalstamos veikos sudétj, aptarti sukéiavimo socialiniuose tinkluose
baudziamagjj teisinj kvalifikavimg; 2) iSanalizuoti daZniausiai pasitaikanéius suk¢iavimo
socialiniuose tinkluose budus bei jy kvalifikavimo ypatumus; 3) aptarti sukéiavimo
socialiniuose tinkluose prevencijos priemones.

Objektas. Sio rasto darbo tyrimo objektas - suké&iavimo socialiniuose tinkluose
baudziamasis teisinis kvalifikavimas pagal Baudziamojo kodekso 182 straipsn.

Tyrimo metodai. Rasant darbg buvo pasitelkti apraSomasis, sisteminis, lyginamasis,
istorinis ir analizés metodai.

Sisteminis metodas naudotas siekiant susieti teisinj reglamentavima su teismy praktika.

Lyginamasis metodas — lyginami nusikalstamos veikos sudéties pozymiai,
pasireiskiantys skirtingose kaltininky veikose.

Istorinis metodas pasitelktas socialiniy tinkly sampratos raidai atskleisti.

Loginés analizés metodas pasitelktas tiriant normine ir specialigja literatiirg, darant

apibendrinimus bei iSvadas.



Darbo originalumas. Sukc¢iavimo socialiniuose tinkluose baudziamojo teisinio
vertinimo tema yra pakankamai naujas diskusijy objektas, kadangi sukéiavimo
socialiniuose tinkluose nusikalstama veika, kaip sukcéiavimo padarymo bidas,
visuomenéje jsivyravo tik prasidéjus socialiniy tinkly erai. Lietuvoje atlikti moksliniai
tyrimai pagrinde yra orientuoti apzvelgti nusikaltimus internete placigja prasme,
nesikoncentruojant j viena konkredia nusikalstama veika. Sis rasto darbas, lyginant su
atliktais moksliniais tyrimais, apzvelgia konkrecios nusikalstamos veikos — sukéiavimo
socialiniuose tinkluose, baudziamajj teisinj vertinima ir Kitus su tuo susijusius ypatumus
bei pateikia apibendrintg informacijg ne tik apie suk¢iavimui socialiniuose tinkluose
budingus kaltininky veikimo budus, bet ir susistemintg informacija apie §j
nusikalstamuma pozityviai veikian¢ias prevencijos priemones.

Svarbiausi $altiniai. Pagrindiniai Saltiniai, turéje didziausig reikSme¢ raSant darbg —
Lietuvos Respublikos baudziamasis kodeksas, kuriame jtvirtintos teisés normos buvo
naudojamos nusikalstamos veikos sudéties pozymiy analizei. Taip pat svarby vaidmenj
teisés normy taikymo iSaiskinimui turéjo Lietuvos AuksCiausiojo Teismo praktika
skirtingose baudziamosiose bylose. Be minéty Saltiniy, rasto darbe buvo remiamasi
Lietuvos Policijos internetiniame tinklalapyje talpinama informacija ir kita specialigja

literatura.



1. SOCIALINIU TINKLU REIKSME SIUOLAIKINEI VISUOMENEI

Kiekvienoje bendruomenéje zmonés susikuria savo skirtingus socialinius tinklus.
Socialinis tinklas — tai socialiné struktara, kurioje susitelkia individai ar organizacijos
tarpusavio rySiais, paremtais bendromis vertybémis, idéjomis, interesais, finansiniais
mainais, draugyste ir pan. Atsiradus internetui, socialiniai rysiai palaipsniui persikélé ir j
virtualia erdve (Socialiniai tinklai internete, 2012), taip formuodami virtualias
bendruomenes.

Mokslinéje literatiroje  socialinés tinklavietés (virtualts socialiniai tinklai)
apibréziamos Kaip internetinés paslaugos, kurios leidzia asmenims: 1) kurti vieSus arba
pusiau viesus profilius ribotoje sistemoje, 2) formuoti kity vartotojy, su Kuriais jie
bendrauja, sarasus, ir 3) perzitréti ir narSyti kity vartotojy sistemoje suformuotuose
saraSuose (Boyd, Ellison, 2007, p. 211).

Pirmosios virtualios bendruomenés, kurios turéjo tam tikry panaSumy su $iuo metu
egzistuojanciais socialiniais tinklais, atsirado 1990 m. pirmoje puséje. Tuo metu pradéjo
kurtis internetinés tinklavietés, skirtos uztikrinti greitesnj ir paprastesnj konkreéiy
universitety bendruomenés nariy bendravimg ir dalijimasi informacija (Malinauskaité —
van de Castel, 2017, p. 50). Pirmoji atpazjstama socialinio tinklo SixDegrees.com
svetainé buvo paleista 1997 m.. Sio socialinio tinklo vartotojai galéjo kurti asmeninius
profilius, draugy sarasus, 0 nuo 1998 m. narsyti ir draugy sukurtuose sarasuose. Zinoma,
kiekviena i§ $iy funkcijy tam tikra forma egzistavo iki SixDegrees.com atsiradimo,
pavyzdziui, viena i§ interneto pokalbiy kompiuteriniy programy ICQ leido kurti draugy
sgrasus, taCiau Sie sgrasai nebuvo matomi kitiems vartotojams, tuo tarpu socialinio tinklo
Classmates.com nariai galéjo prisijungti prie savo mokyklos ar universiteto tinklavietes ir
ieskoti kity prisijungusiy nariy. SixDegrees.com pirmasis sujungé Sias funkcijas viename
socialiniame tinkle (Boyd, Ellison, 2007, p. 214). Véliau susikiirg virtuallis socialiniai
tinklai pradéjo jungti konkreciy interesy bendruomenes, apjungiancias vartotojus verslo ir
profesiniais interesais (Ryze ir Linkedin), asmeniniais pomégiais (Friendster) ir pan. Siy
tinkly plétra paskatino sukurti ir Kitus panasius virtualius socialinius tinklus — MySpace
(2003 m.), Orkut (2004 m.) ir Facebook (2004 m.). Per gana trumpg laikotarpj sparciai
1Spopuliar¢je ir tape globaliu kultiiriniu reiSkiniu, virtualiis socialiniai tinklai mokslininky
dar yra vadinami ,,vieni sékmingiausiy kiriniy interneto istorijoje* (Malinauskaité — van
de Castel, 2017, p. 50-51).

Virtualtis socialiniai tinklai Siuolaikinéje visuomenéje yra neatsiejama kasdienybés
dalis. Milijonai zmoniy kiekvieng dieng dalijasi savo nuotraukomis internete, bendrauja
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su darbo kolegomis ar draugais, iesko naujy pazinc¢iy, reklamuoja tam tikrus produktus,
formuoja viesgja nuomong ir pan.. Vieniems tai laisvalaikio praleidimo biidas, kitiems -
saviraiSkos forma, tretiems - pajamy Saltinis. Remiantis viesai pasiekiamais Statista.com
statistiniais duomenimis, populiariausiu socialiniu tinklu visame pasaulyje yra
pripazjstamas Meta Platforms kontroliuojan¢iai bendrovei priklausantis Facebook su
daugiau kaip 2,9 mird. aktyviy vartotojy kiekvieng ménesj (Number of monthly active
Facebook ...). Siuo metu jmonei taip pat priklauso keturios didziausios socialiniy tinkly
platformos, kuriy Kiekviena turi daugiau nei po vieng milijardg aktyviy vartotojy per
ménesj: Facebook (pagrindiné platforma), WhatsApp, Facebook Messenger ir Instagram.
2021 m. Il ketvirtj Facebook pagrindiniais seimos produktais naudojosi jau daugiau nei
3,58 mlrd. aktyviy vartotojy (Most popular social networks worldwide ...). Egzistuoja ir
Kiti socialiniai tinklai, tokie kaip: LinkedIn, Tinder, Snapchat ir pan., kuriy kiekvienas turi
savo paskirtj ir kuriais naudojasi taip pat milijonai vartotojy visame pasaulyje.
Statista.com duomenimis 2021 m. sausio ménesj socialiniais tinklais visame pasaulyje
naudojosi i8 viso apie 4,2 mlird. aktyviy vartotojy (Worldwide digital population as of ...),
o0 tai reiSkia, kad socialiniai tinklai tapo neatsiejama daugiau nei kas antro pasaulio
gyventojo gyvenimo dalimi.

Socialiniai tinklai, kaip ir bet koks kitas reiskinys, turi savo privalumus ir trikumus.
Privalumu yra tai, kad socialinio tinklo svetainése galima greitai ir nevarzomai bendrauti
su Kkitais Zzmonémis esanciais bet kuriame pasaulio kraSte ir tam nebereikia siysti
popieriniy laiSky bei ilga laikg laukti atsakymo - viskas vyksta realiu laiku. Taip pat
privalumu yra tai, kad virtualiis socialiniai tinklai padeda nedrasiems ir socialiai
izoliuotiems zmonéms rasti naujas pazintis ir jsilieti j visuomene, jveikiant savo baimes.
Socialiné tinklavieté yra taip pat puiki reklamos vieta, kadangi kickvieng dieng milijonai
vartotojy gali pamatyti reklamuojamus produktus ar paslaugas. Visam pasauliui pakliuvus
j Covid-19 pandemijos spastus, socialiniai tinklai tapo geriausiu jrankiu palaikyti rysj su
artimais Seimos nariais, draugais ir kolegomis, nerizikuojant jy bei savo sveikata. Be to,
virtualis socialiniai tinklai yra naudingi ir valstybinéms institucijoms, pavyzdziui,
Valstybés Prezidentas pasinaudodamas socialiniais tinklais informuoja visuomeng apie
atliktus darbus ir tiesiogiai bendrauja su savo tauta; Vyriausybé rengia tiesioginius
posédzius, kuriuos realiu laiku gali stebéti tukstanciai, ar net milijonai gyventojy.
Socialiniai tinklai naudingi ir teisésaugos institucijoms tiriant nusikalstamas veikas,
pavyzdziui, Lietuvos policija Facebook platformoje daznai praso visuomenés pagalbos
atpazinti tam tikrus asmenis arba suteikti zinomos informacijos apie vieng ar kit

nusikalstama veikg. Vis délto, informaciniy technologijy sklaida ir socialiniy tinkly
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populiarumo iSaugimas turi ir neigiamy padariniy visuomenéje. Vienas is jy yra tai, kad
socialinés tinklavietés tampa puikiu jrankiu vykdyti apgaules

[$analizavus moksling literatiirg ir statistinius duomenis, galima teigti, kad socialiniai
tinklai, o tiksliau, virtualts socialiniai tinklai, yra daugiau nei kas antrg pasaulio
gyventoja pavergusios internetinés paslaugos, leidziancios vartotojams susikurti savo
asmenines paskyras ir jsilieti i jvairias virtualias bendruomenes. Nepaisant visy socialiniy
tinkly privalumy, bivimas virtualios bendruomenés nariu ne visais atvejais gali bti
naudingas, kadangi kiekvienas asmuo susiduria su rizika tapti sukéiavimo auka ir prarasti
sSavo turtg.

Kadangi Sis rasto darbas orientuotas apzvelgti suk¢iavimo socialiniuose tinkluose
baudziamajj teisinj vertinima, toliau verta iSanalizuoti suk¢iavimo, kaip nusikalstamos
veikos, jtvirtintos Lietuvos Respublikos Baudziamojo kodekso (toliau - ir BK) 182
straipsnyje, sudétj bei jvertinti, ar suk¢iavimas, reglamentuotas nacionaliniame teisés
akte, ir sukciavimas, pasireiskiantis socialiniuose tinkluose, yra ta pati nusikalstama

veika, ar, galbut, Sios veikos kvalifikavimas yra kitoks.



2. SUKCIAVIMO SOCIALINIUOSE TINKLUOSE BAUDZIAMASIS TEISINIS
KVALIFIKAVIMAS

Tobuléjant informacinéms technologijoms, tkinei, finansinei ir Kitai veiklai sparciai
persikeliant j skaitmening erdve, eclektroninéje erdvéje jvykdomy nusikalstamy veiky
skai¢ius Lietuvoje, kaip ir visame pasaulyje, nuolat auga bei spéjama, kad ir toliau augs
(Nusikaltimai elektroninéje erdvéje, 2019). Lietuvos policija skelbia, kad naujgsias
technologijas itin efektyviai naudoja ir nusikaltéliai, kurie daZnai piktnaudziauja
anonimiSkumg uZtikrinanéiomis technologijomis, siekdami anonimiskai bendrauti
nusikalstamais tikslais ir kartu iSvengti teisésaugos kontrolés (Kriminaliné policija
stiprina kibernetiniy grésmiy ... , 2017). Su Siuo teiginiu sunku nesutikti. Pastaruoju metu
vien socialiniuose tinkluose galima pastebéti iSaugusj asmeny, kurie bando pasipelnyti
neteisétais budais, skai¢iy. Socialiniame tinkle Facebook vis dazniau galima pamatyti
sillymus uz tam tikra atlyg] pagaminti vairuotojo pazyméjimag ar kitokj dokumenta,
apsimetama paramas renkanciomis organizacijomis ir iSviliojami pinigai i$ geradariy
tautie¢iy, 0 jzuliausi suk¢iai nesikuklina asmeniskai susisiekti su nepazjstamais Facebook
Messenger vartotojais ir isvilioti pinigus papasakojus sukurtg istorija apie tai, kaip jo
vaikas per neapdairumg iki vélumos uzsiliko mieste ir neturi pinigy grizti atgal namo.
Deja, bet tai tik maziausia dalis pavyzdziy, kaip nekalti asmenys gali bati apgauti
socialiniuose tinkluose, todél bitina iSsiaiskinti, ar virtualiose bendruomenése veikiantys
suk¢iai gali bati patraukti atsakomybén.

Baudziamojo kodekso 2 straipsnio 1 dalyje jtvirtinta nuostata, jog asmuo atsako pagal
§] kodeksg tik tuo atveju, jeigu jo padaryta veika buvo uzdrausta jstatymo, galiojusio
nusikalstamos veikos padarymo metu, o to paties straipsnio 4 dalyje papildomai
nurodoma, kad pagal baudZziamgjj jstatyma atsako tik tas asmuo, kurio padaryta veika
atitinka jstatymo numatyta nusikaltimo ar baudziamojo nusizengimo sudétj. Vis délto,
baudziamasis jstatymas nepateikia nusikalstamos veikos sudéties sgvokos. BaudZziamosios
teisés doktrinoje dél Sios sagvokos pagrinde vyrauja dvi nuomonés: pagal vieng i$ juy,
nusikalstamos veikos sudéties savoka siejama tik su baudziamajame jstatyme numatytais
pozymiais; pagal kita nuomong, nusikalstamos veikos sudétis - tai ne tik jstatymuose
jtvirtintas nusikalstamos veikos modelis, nusikalstamos veikos pozymiy aprasymas
jstatyme, bet ir pacig veikg apibudinanéiy pozymiy visuma. Labiau nesigilinant j
minétasias nuomones pritartina, kad nusikalstamos veikos sudétis siejama su jstatyme

nustatytais pavojingos veikos pozymiais (Svedas, 2019, p. 167)



Visy pirma, nusikalstamos veikos sudéciai priklauso objektyvieji ir subjektyvieji
pozymiai, biitini tam, kad pavojinga veika biity pripazinta nusikalstama, o kaltas asmuo
patrauktas baudziamojon atsakomybén. Kitaip tariant, nesant bent vienam is $iy pozymiy,
néra ir nusikalstamos veikos sudéties. Bitinasis kiekvienos nusikalstamos veikos sudéties
pozymis — kalté. Kai néra kaltés, néra ir nusikalstamos veikos sudéties, nors ir baty Visi
kiti nusikalstamos veikos sudéties pozymiai (veika, pavojingi veikos padariniai,
priezastinis rySys, pakaltinamumas ir t.t.). Antra, nusikalstamos veikos sudéciai priklauso
objektyvieji ir subjektyvieji pozymiai, pakankami, kad pavojingg veikg buty galima
pripazinti nusikalstama veika, 0 kaltg asmenj — patraukti baudziamojon atsakomybén.
Kiekviena pavojinga veika gali turéti labai daug jvairiy pozymiy, taciau baudziamajame
jstatyme visy jy formalizavimas yra nejmanomas. Todél jstatymy leidéjas, jstatyme
reglamentuodamas baudziamaja atsakomybe ir kartu pripazindamas Sig veikg
nusikalstama, turi atsiriboti nuo visy galimy veikos ir ja daranc¢io asmens pozymiy, tik
pagal esminius, pagrindinius jos pozymius §ig veikg pripazindamas nusikalstama ir
atskirdamas ja nuo kity nusikalstamy veiky. Kiti pozymiai, nepriskiriami nusikalstamos
veikos sudéciai, gali turéti reik§més individualizuojant bausme ar sprendziant Kitus su
padaryta nusikalstama veika susijusius baudziamosios atsakomybés klausimus, bet
nusikalstamy veiky kvalifikavimo jie nelemia. Taigi, nusikalstamos veikos sudétis - tai
baudziamajame jstatyme numatyty objektyviy ir subjektyviy pozymiy visuma, lemianti
pavojingos veikos pripazinima nusikalstama veika (Svedas, 2019, p. 167-168).

Kiekviena nusikalstama veika yra objektyvaus ir subjektyvaus, t.y. veikos ir veika
daran¢io asmens, vienybé. Nusikalstamos veikos sudéties pozymiai kaip tik ir apibiidina
iSorine bei vidine nusikalstamos veikos puses. Sias pozymiy grupes teismy praktikoje ir
baudziamosios teisés doktrinoje priimta vadinti nusikalstamos veikos sudéties elementais,
kuriais i§skiriami objektas, objektyvioji pusé, subjektas, subjektyvioji puse. Sie elementai
turi bati matomi ir pacioje nusikalstamoje veikoje. Kiekvieng i§ minéty nusikalstamos
veikos sudéties elementy apibtidina tam tikri pozymiai:

- nusikalstamos veikos objektu yra pripazjstama tai, j ka nukreipta nusikalstama
veika, kam nusikalstama veika padaroma zala ar sukeliama Zalos padarymo grésmé.
Su objektu yra susijes ir nusikalstamos veikos dalykas — tai tie materialaus pasaulio
daiktai, j kuriuos tiesiogiai késinantis pazeidziami teisiniai gériai,

- nusikalstamos veikos objektyviaja puse apibtidina pozymiai, tiesiogiai susij¢ su
iSorine nusikalstamos veikos puse: veika, padariniai, priezastinis rySys tarp veikos ir
padariniy, nusikalstamos veikos padarymo laikas, vieta, badas, jrankiai, priemonés ir
kt.;



- nusikalstamos veikos subjektas — pakaltinamas, jstatyme numatyto amziaus
sulaukes fizinis asmuo, taip pat ir juridinis asmuo, padares nusikalstamg veika. Fizinj
asmenj, kaip nusikalstamos veikos subjekta, paprastai apibiidina amzius ir
pakaltinamumas, taciau tam tikrais atvejais jstatyme gali bati numatyti ir specialieji
pozymiai, pavyzdziui, pilietybé, tarnybine padétis, profesija, Iytis ir pan.;

- nusikalstamos veikos subjektyvioji pusé — pozymiy, apibiidinanéiy viding
nusikalstamos veikos puse, visuma: kalté, tikslas ir motyvas (Svedas, 2019, p. 173-
174).

Nusikaltimy sudétys yra klasifikuojamos i raisis pagal tam tikrus kriterijus. Didelg
praktine reik§me turi klasifikavimas j materialias ir formalias. Si klasifikacija yra pagrista
objektyviosios pusés pozymio pavojingos pasekmés vieta nusikaltimo sudétyje, t.y.
vienais atvejais, konstruojant nusikalstamos veikos sudétj, jstatymy leidéjas jtraukia
pavojingas pasekmes i nusikaltimo sudétj ir apraso jas Baudziamojo kodekso straipsnio
dispozicijoje, o kitais atvejais — tokios pasekmés j nusikalstamos veikos sudétj néra
jtraukiamos. Pirmosios nusikalstamy veiky sudétys vadinamos materialiomis, antrosios —
formaliomis. Materialiose sudétyse pavojingos pasekmés yra pagrindinis nusikaltimo
sudéties pozymis Ir jos yra jrodinéjamos tiriant nusikalstamg veika. Be to, tokios sudéties
nusikalstamose veikose didele reik§me jrodinéjimo procese turi ir priezastinis rySys tarp
pavojingos veikos ir pavojingy pasekmiy. Tuo tarpu esant formaliai nusikalstamos veikos
sudéciai, baudziamoji atsakomybé iskils uz pacig veika, neatsizvelgiant j pavojingas
pasekmes. Todél labai svarbu kiekvienos veikos tyrimo pradzioje nustatyti, ar
inkriminuojamos nusikalstamos veikos sudétis yra materiali, ar formali, nes nuo to
priklausys jrodinéjami byloje pozymiai, 0 kartu ir jrodinéjimo ribos (Piesliakas, 1996, p.
44-45),

Nusikaltimy sudétys dar skirstomos j pagrindines, kvalifikuotas ir privilegijuotas.
Pagrindinémis vadinamos tokios nusikaltimy sudétys, kuriose yra apraytas minimalus
kiekis veikos nusikalstamumag apibiidinanéiy pozymiy, jos daZniausiai aprasomos
Baudziamojo kodekso specialiosios dalies straipsniy pirmosiose dalyse. Kvalifikuota
nusikaltimo sudétis vadinama tokia sudétis, kurioje yra jtraukti papildomi, palyginti su
pagrindine sudétimi, pozymiai, didinantys nusikaltimo pavojingumg, pavyzdziui, didelés
zalos kriterijus ir pan. Privilegijuotos nusikalstamy veiky sudétys yra formuluojamos
jtraukiant | pagrinding sudétj papildomus veikos pavojingumg mazinanéius pozymius,
pavyzdziui, nedidelés zalos kriterijus (Piesliakas, 1996, p. 46-47).

Taigi, iSsiaiskinus, kokie pagrindiniai sudéties pozymiai yra budingi Kiekvienai
nusikalstamai veikai, aptarus kiekvieng §] pozymj sudaranciy elementy turinj bei
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nusikalstamy veiky sudéciy rasis, tikslinga pradéti nusikalstamos veikos, jtvirtintos

Baudziamojo kodekso 182 straipsnyje, analizg.

2.1. Sukéiavimo nusikalstamos veikos sudéties analizé

Pagal Baudziamojo kodekso 182 straipsnj suk¢iavimas - tai nusikaltimas, kuriuo
késinamasi j nuosavybe, turtines teises ir turtinius interesus. Sios nusikalstamos veikos
dalyku yra turtiné nauda, kurig apgaule panaudojes Kaltininkas gauna sau ar kitam
asmeniui ir kuri pasireiS8kia svetimo turto ar turtinés teisés jgijimu, turtinés prievolés
panaikinimu ar isvengimu (Lietuvos Auksciausiojo Teismo 2015 m. balandzio 14 d.
nutartis baudziamojoje byloje Nr. 2K-7-176-303/2015). Nagrin¢jamos temos kontekste
pravartu aptarti kiekvieng sukéiavimo objektyviosios ir subjektyviosios pusés elementg
bei i8analizuoti jy tapatumg suk¢iavimo socialiniuose tinkluose baudZziamajam vertinimui.

Baudziamasis jstatymas numato atsakomybe uz suk¢iavimo baudziamajj nusizengima,
paprasto bei kvalifikuoto suk¢iavimo nusikaltimus. Baudziamajame kodekse
reglamentuoto suk¢iavimo objektu yra laikoma konkretaus asmens (fizinio ir/ar juridinio)
turtiniy santykiy visuma, kurig sudaro konkretaus asmens turima nuosavybé¢, turtinés
teisés bei turtinio pobuidzio prievolés, kurias $is asmuo privalo jvykdyti (Prapiestis, 20009,
p. 332).

Kaip jau buvo minéta anksCiau, sukéiavimas yra turtinis nusikaltimas, todél
suk¢iavimo dalykas — turtas, turtiné teisé ir turtiné prievolé, privalo turéti ekonoming
verte bei objektyviai gali bati jvertinti pinigais (Prapiestis, 2009, p. 333). Kvalifikuojant
veikg pagal Baudziamojo kodekso 182 straipsnj, neteisétai apgaule jgyto turto verté yra
nustatoma vadovaujantis Baudziamojo kodekso 190 straipsnyje pateiktu turto vertés
iSaiSkinimu, pagal kaing, nurodyta S$io turto jsigijimo sandoryje (jskaitant PVM), jo
suktirimo (atkiirimo) kastus, 0 kilus abejoniy dél turto vertés — remiantis §io turto rinkos
verte veikos padarymo metu (Lietuvos Auks$c¢iausiojo teismo 2012 m. geguzés 2 d.
Teismy praktikos suk¢iavimo bylose apzvalga). Pagrindinés suk¢iavimo nusikalstamos
veikos sudéties, jtvirtintos Baudziamojo kodekso 182 straipsnio 1 dalyje, objektu yra
laikomas apgaule jgytas svetimas turtas ar turtiné teisé, iSvengta arba panaikinta turtiné
prievolé, kurios verté virSija 5 MGL (250 Eury), bet nevirsija 250 MGL (12500 Eury)
dydzio suma. Veika kvalifikuotina pagal kvalifikuota, straipsnio 2 dalyje jtvirtinta, sudétj,
kai apgaule jgyto turto ar turtinés teisés verté virsija 250 MGL (12500 Eury) dydzio suma
arba turtas yra didelés mokslinés, istorinés ar kultrinés reik§més vertybé. Pazymétina,

kad Sis pozymis yra vertinamas ir S§i aplinkybé paprastai yra nustatoma remiantis
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atitinkamos srities specialisto ar eksperto iSvada. Straipsnio 3 dalyje jtvirtinta atsakomybé
uz suk¢iavimo baudziamajj nusizengima, kurio objektu yra apgaulés budu jgytas
nedidelés vertés svetimas turtas ar turtiné teisé, 0 butent, kai jo verté virsija 3 MGL (150
Eury), bet nevirsija 5 MGL (250 Eury) dydzio sumos. Atitinkamai, kai jgyto turto verté
nevirsija trijy baziniy bausmiy ir nuobaudy dydziy (150 Eury), veika kvalifikuojama kaip
administracinis nusizengimas ir uztraukia atsakomybe pagal Administraciniy
nusizengimy kodekso 108 straipsnj’.

Teismy praktikoje pripazjstama, kad sukéiavimo objektyvigja puse apibudina veika,
padariniai, priezastinis rySis tarp veikos ir padariniy bei veikos padarymo budas, taigi,
Sios nusikalstamos veikos sudétis yra materiali, o nusikaltimas laikomas baigtu, kai kyla
Baudziamojo kodekso 182 straipsnyje numatyti padariniai, turto savininkui ar teisétam
valdytojui padaroma turtiné zala — jis netenka turto ar turtinés teisés (Lietuvos
Auksciausiojo Teismo 2017 m. birzelio 30 d. nutartis baudziamojoje byloje Nr. 2K-185-
696/2017). Objektyviai suk¢iavimo nusikalstama veika pasireiskia tam tikry alternatyviy
veiky padarymu, o biitent: 1) Svetimo turto savo ar kity naudai jgijimu apgaule; 2)
svetimos turtinés teisés savo ar kity naudai jgijimu apgaule; 3) turtinés prievolés savo ar
kity naudai iSvengimu apgaule; 4) turtinés prievolés savo ar kity naudai panaikinimu
apgaule (Lietuvos Auksciausiojo Teismo 2012 m. geguzés 25 d. nutartis baudziamojoje
byloje Nr. 2K-7-112/2012).

Svetimo turto savo ar kity naudai jgijimas apgaule — tai neteisétas ir neatlygintinis
svetimy kilnojamy arba nekilnojamy, taip pat ir nematerialiy daikty (pavyzdZziui,
nematerialios akcijos, pajai ir pan.) paémimas savo ar kity asmeny zinion, kai kaltininkas
ar naudg gave tretieji asmenys dél suklaidinto nukentéjusiojo ir jam nenaudingo
disponavimo savo turtu faktiskai gali valdyti, naudotis ar disponuoti daiktu savo nuoziiira
(Prapiestis, 2009, p. 336-337). Pavyzdziui, kaltininkas patalpino skelbimg socialiniame
tinkle Facebook, kad parduoda alkoholinius gérimus pigiau, taciau i§ anksto zinodamas,
kad alkoholio neparduos, telefoninio pokalbio metu melagingai pazadéjo nukentéjusiajai
parduoti jos pageidaujamo alkoholio produktus, o nukentéjusiajai sumokéjus uz prekes
kaltininko nurodytg sumg, pervedant pinigines l1ésas j kaltinamojo banko saskaita, prekes

nukentéjusiajai nepateiké ir tokiu budu apgaule savo naudai jgijo nukentéjusiajai

! Vadovaujantis Lietuvos Respublikos Vyriausybés 2017 m. rugpjacio 30 d. nutarimu Nr. 707 ,.Dél
Lietuvos Respublikos Vyriausybés 2008 m. spalio 14 d. nutarimo Nr. 1031 ,,Bazinio bausmiy ir nuobaudy
dydZio patvirtinimo” pakeitimo”, nuo 2018 m. sausio 1 d. bazinis bausmiy ir nuobaudy dydis yra lygus 50
Eury.
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priklausantj turtg (Vilniaus miesto apylinkés teismo 2017 m. balandzio 18 d. nuosprendis
baudziamojoje byloje Nr. 1-88-827/2017) .

Svetimos turtinés teisés savo ar kity naudai jgijimas apgaule — tai neteisétas ir
neatlygintinis ,,niekinio” teisinio santykio sukarimas, pagal kurj Kaltininkas ar tretieji
asmenys dél nenaudingo nukentéjusiajam disponavimo savo turtu gauna jiems
nepriklausancia, bet realizuoti ar disponuoti tinkama daikting teis¢ ar prievoling teis¢ arba
teis¢ i kitus nukentéjusiojo turtinio pobudzio veiksmus ar jy rezultatus (Prapiestis, 2009,
p. 337). Pavyzdziui, kaltininkas, turédamas tikslg apgaule savo naudai jgyti turting teise j
nekilnojamajj turtg — buta, teismui pateikia Zinomai suklastotg mirusio asmens vardu
sudarytg ir pasiraSyta dokumentg — asmeninj testamenta, kuriuo konkretus nekilnojamas
turtas, o butent, butas, po asmens mirties lieka kaltininkui, o teismui patvirtinus tokio
testamento tikruma, kaltininkas neteisétai jgyja mirusio asmens turto paveldéjimo teisg.

Turtinés prievolés savo ar kity naudai panaikinimas apgaule yra labai artimas turtinés
teisés jgijimui, taciau Siuo atveju kaltininkas taip paveikia nukentéjusjjj, kad §is biudamas
suklaidintas dokumentu patvirtina fakta, jog kaltininkas nebeskolingas arba kad jo
prievolé yra mazesnio dydzio. Tokiu budu prievolé arba jos dalis nustoja egzistuoti ir,
nejrodzius apgaulés, teisés turétojas negali jgyvendinti arba apginti savo teisiy (Lietuvos
apeliacinio teismo 2008 m. lapkricio 20 d. nutartis baudziamojoje byloje Nr. 1A-
179/2008). Pavyzdziui, kaltininkas — jmonés direktorius, klastodamas pridétinés vertés
mokescio (toliau - PVM) saskaitas — faktaras bei pateikdamas jose tikrovés neatitinkancig
informacijg dél parduodamy prekiy kainos ir kiekio, apgaule jmonés naudai panaikina
prievole sumokeéti tam tikrg PVM sumag | valstybés biudzeta.

Turtinés prievolés savo ar kity naudai iSvengimas apgaule — tai kaltininko ar kito
asmens pareigos, kilusios i§ delikto, sandorio ar Kitu teisétu pagrindu, nevykdymas ar tik
dalinis vykdymas panaudojant apgaule (Lietuvos Auksciausiojo Teismo 2017 m. sausio 12
d. nutartis baudziamojoje byloje Nr. 2K-7-19-942/2017). Skirtingai nuo turtinés prievolés
panaikinimo apgaule, Siuo atveju prievolé neiSnyksta, taciau jos jvykdymas yra
apsunkintas arba nejmanomas. Tai reiskia, kad kaltininko ty¢ia padaryti nusikalstama
veikg gali susiformuoti ir po sandorio sudarymo. Tokiais atvejais apgaulé naudojama ne
jtraukiant nukentéjusjjj i jam nenaudingg sandorj, 0 iS§vengiant butinumo vykdyti savo
pareigg. Turtinés prievolés iSvengimas gali pasireiksti neteisétai atsisakant vykdyti savo
pareiga kreditoriui, sudarant situacija, kai kreditorius negali civilinémis teisinémis
priemonémis atkurti savo pazeistos teisés arba toks pazeisty teisiy gynimo bidas yra
apsunkintas, pvz., ty¢ia tapus betur¢iu, kad nebiity j kg nukreipti reikalavimo, ir pan.
(Lietuvos Auksciausiojo Teismo 2008 m. geguzés 20 d. nutartis baudziamojoje byloje Nr.
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2K-224/2008). Baudziamoji atsakomybé uz prievoliy iSvengimg sietina su $iy objektyviy
pozymiy visuma: 1) turtiné prievolé néra jvykdyta ir aplinkybés rodo, kad faktiskai be
teiséto pagrindo yra atsisakyta ja vykdyti; 2) vengdamas prievolés kaltininkas panaudoja
apgaule; 3) kreditorius patiria turting Zalg dél prievolés nejvykdymo, be to, dél
panaudotos apgaulés praranda galimybe¢  apginti savo teis¢; 4) yra priezastinis
negaléjimas arba apsunkinimo kompensuoti patirta zalg ir apgaulés rySys (Lietuvos
apeliacinio teismo 2008 m. lapkricio 20 d. nutartis baudziamojoje byloje Nr. 1A-
179/2008). Pavyzdziui, kaltininkas pagal paskolos sutartj trijy ménesiy laikotarpiui
pasiskolina i§ kaimynés 4 000 Eury sumg busto sglygoms pagerinti, skolos grazinimg
garantuodamas nuosavybés teise jam priklausanciu butu (pateikdamas kaimynei kadastro
duomeny bylos originalg). Negrazings ankstesnés paskolos, i§ tos pacios kaimynés
kaltininkas pasiskolina dar 54 000 Eury, skolos grazinimg garantuodamas tuo paciu
nuosavybés teise jam priklausanciu butu. Kai paskolos grazinimo terminas baigési,
kaltininkas kreipési j valstybés jmone¢ Registry centrg, kad gauty jam priklausancio buto
kadastro duomeny bylos dublikata, ir Zinodamas, kad originalg turi kreditoré, §j butg
padovanojo savo nepilnametei dukrai, o po kurio laiko, veikdamas per savo nepilnamete
dukrg, butg pardavé tretiesiems asmenims, taip apgaule ir piktnaudziaudamas kaimynés
pasitikéjimu, norédamas iSvengti turtinés prievolés grazinti paskola, jgijo didelés 58 000
Eury vertés svetimg turtg (Lietuvos Auksciausiojo Teismo 2008 m. geguzés 20 d. nutartis
baudziamojoje byloje Nr. 2K-224/2008).

Aptarus visus alternatyvius sukc¢iavimo nusikalstamos veikos padarymo badus, svarbu
pabrézti, jog analizuojant suk¢iavimo socialiniuose tinkluose atvejus nacionalinéje teismy
praktikoje, pastebéta, kad kaltininkai dazniausia késinasi j nukentéjusiyjy asmeny
negrynasias pinigines lésas esancias banko saskaitoje, pavyzdziui, talpindami tikrovés
neatitinkanc¢ius skelbimus socialiniuose tinkluose apie parduodamas prekes ar teikiamas
paslaugas, Kkaltininkai praso j banko saskaitg pervesti tam tikra avansinj mokéjima uz
busimy paslaugy atlikima arba visg mokestj uz konkreéiy prekiy jsigijima; apsimesdami
paramos fondais kaltininkai nukreipia asmenis pervesti pinigines 1ésas j banko saskaitas,
kurios neturi jokios sasajos su tikrais paramos fondais ir pan. Pagal savo atliekamas
funkcijas negrynieji pinigai (pinigai esantys banko saskaitoje), niekuo nesiskiria nuo
grynyjy pinigy ir yra vienodai svarbiis Siuolaikingje civilinéje teisé¢je kaip mokéjimo
priemoné¢ ir prievoliy jvykdymo budas (Jakutyté—Sungailiené, 2009, p. 222). Vis délto
pastebima, kad negrynieji pinigai, kaip nusikalstamos veikos dalykas, vienais atvejais yra
vertinami kaip turtas, o Kitais atvejais — kaip turtiné teisé. Pavyzdziui, vienoje byloje

asmuo kaltinamas tuo, kad btdamas pavaldus jmonés direktoriui ir gaves iS jo
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prisijungimo prie jmonei priklausancios elektroninés bankininkystés paskyros duomenis,
be direktoriaus zinios ir pritarimo, neteisétai ir neatlygintinai pervedé pinigines lésas j
savo asmening banko saskaita. Sioje byloje kasacinis teismas konstatavo, kad tokia
kaltinamojo padaryta veika vertintina kaip neteisétas neatlygintinis svetimos turtinés
teisés (negrynyjy pinigy) jgijimas apgaule (Lietuvos Auksciausiojo Teismo 2012 m.
birzelio 26 d. nutartis baudziamojoje byloje Nr. 2K-375/2012). Kitoje byloje, kuri taip pat
susijusi su negrynyjy pinigy pervedimu, asmuo buvo nuteistas uz sukciavimg apgaule
jgyjant svetimg turtg, 0 ne turting teise, dél to, kad pasinaudodamas socialiniu tinklu
Facebook apgaule suklaidino nukentéjusjjj, nurodydamas, jog uz tam tikrg pinigy sumg
parduoda mobilaus rySio telefong, 0 nukentéjusiajam pervedus pinigus j kaltininko
nurodyta banko saskaita, telefono zadétu budu neperdavé, kadangi net neketino jo
parduoti (Kauno apygardos teismo 2014 m. birzelio 13 d. nutartis baudziamojoje byloje
Nr. 1A-501-290-2014). ISanalizavus panaSaus pobiidzio nacionaliniy teismy praktika,
darytina iSvada, kad tais atvejais, kai negrynieji pinigai pervedami i$ vienos banko
saskaitos ] kitg banko saskaita, prisijungiant prie elektroninés banko sistemos neturint jos
teiséto savininko ar valdytojo sutikimo arba Kitaip suklaidinant banko elektroning
sistema, kaltininko veika kvalifikuotina kaip suk¢iavimas apgaule jgyjant svetimg turting
teis¢ (bei tam tikrais atvejais kaip sutaptis su kitomis Baudziamojo kodekso specialiojoje
dalyje jtvirtintomis nusikalstamomis veikomis). O tais atvejais, kai kaltininkas
pasinaudodamas apgaule jtikina nukentéjusjjj sSavo noru pervesti negrynuosius pinigus is
Jo asmeninés banko saskaitos j kaltininko nurodyta banko saskaitg, tokia veika
kvalifikuotina kaip suk¢iavimas apgaule jgyjant svetimg turtg. Taigi, darytina iSvada, kad
daugumai veiky, kai Kkaltininkai socialiniuose tinkluose skelbia tikrovés neatitinkancig
informacijg ir nukentéjusieji savo noru perveda jiems negrynuosius pinigus j banko
saskaitas (uz prekes, paramai ir pan.), turéty buti taikomas pozymis apgaule jgyjant
svetimg turtg, 0 ne turting teis¢. Be to, vieSai prieinamoje teismy praktikoje néra nei vieno
atvejo, kad kaltininkas, pasinaudodamas socialiniais tinklais, iSvengty ar panaikinty
turting prievole.

Subjektyviai §i nusikalstama veika padaroma tik esant tiesioginei kaltininko ty¢iai, t.y.
savo ar kity naudai jgyja svetimg turtg ar turting teisg, iSvengia ar panaikina turting
prievolg, numato, kad dél jo veiksmy nukentéjusysis patirs turting zalg, ir to nori bei
siekia (Lietuvos Auksciausiojo Teismo 2012 m. geguzés 25 d. nutartis baudziamojoje
byloje Nr. 2K-7-112/2012).
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Lietuvos Auksciausiasis Teismas savo nutartyse nuolat pabrézia, kad konstatuojant
suk¢iavimo nusikalstamos veikos buvima, biitina ne tik nustatyti vieng i§ alternatyviy
veikos padarymo pozymiy, t.y. svetimo turto ar turtinés teisés jgijima, turtinés prievolés
iSvengimg ar panaikinima, bet kartu ir tai, kad tokia veika buvo padaryta naudojant
apgaule (Lietuvos Auksciausiojo teismo nutartys baudzZiamosiose bylose Nr. 2K-225-
303/2019; 2K-319-693/2016). Apgaulés panaudojimas prie$ turto savininkus, teisétus
valdytojus, asmenis, kuriy zinioje yra turtas, ar asmenis, turinCius teis¢ spresti teisinj
ginCg Ir priimanc¢ius privalomai vykdyting sprendima, siekiant jgyti tokiu badu turtg ar
turting teis¢ yra esminis pozymis, skiriantis suk¢iavima nuo kity teisés pazeidimy, tarp jy
ir nuo civilinio delikto ir darantis turto uzvaldyma ar turtinés teisés jgijima neteiséta
baudziamaja teisine prasme (Lietuvos Auksciausiojo Teismo 2017 m. spalio 31 d. nutartis
baudziamojoje byloje Nr. 2K-7-128-699/2017). Apgaulé suk¢iavimo atveju naudojama
kaip turto uzvaldymo, teisés | ji igijimo ar prievolés iSvengimo budas (Lietuvos
Auksciausiojo Teismo 2019 m. lapkricio 12 d. nutartis baudziamojoje byloje Nr. 2K-7-
152-895/2019). Asmuo gali buti suklaidinamas dél bet kokiy aplinkybiy ar fakty,
susijusiy Su turto, turtinés teisés perleidimu kaltininkui, arba kaltininko turtinés prievolés
jvykdymu, taciau kaltininko apgaulé turi bati esminé, t. y. turéti lemiamg jtakg asmens
apsisprendimui minétiems veiksmams atlikti ar pripazinti kaltininko turtiniy prievoliy
jvykdyma (Lietuvos Auksciausiojo Teismo 2013 m. lapkricio 12 d. nutartis baudziamojoje
byloje Nr. 2K-7-322/2013). Jei asmens suklaidinimas neturéjo lemiamos jtakos asmens
apsisprendimui perduodant turtg ar turtine teise, tokia apgaulé nedaro veikos suk¢iavimo
nusikaltimu (Lietuvos Auksciausiojo Teismo 2019 m. lapkricio 12 d. nutartis
baudziamojoje byloje Nr. 2K-7-152-895/2019).

Be to, atskiriant suk¢iavima nuo civilinés teisés pazeidimo svarbu ne tik tai, kad
nukentéjusiojo apsisprendima nulemia kaltininko panaudota apgaulé, bet reik§mingas yra
ir nukentéjusiojo atidaus ir riipestingo elgesio Kkriterijus, susijgs su nukentéjusio asmens
savybémis ir veiksmais. Vadovaujantis $iuo Kriterijumi, naudojama apgaulé turi jveikti
bent minimalius protingo civiliniy teisiniy santykiy dalyvio elgesio lygj. Suk¢iavimu
paprastai nepripazjstami tokie atvejai, kai asmuo elgiasi itin nerfipestingai, pavyzdziui,
savo turtg perleidzia kaltininkui naiviai pasikliaudamas jo geranoriskumu, nors tam néra
pagrindo ar logisko paaiskinimo (Lietuvos Auksciausiojo Teismo 2019 m. lapkricio 12 d.
nutartis baudziamojoje byloje Nr. 2K-7-152-895/2019). Nagrin¢jamos temos kontekste
Sis nukentéjusio asmens atidumo ir ripestingumo Kriterijus yra ypatingai svarbus, kadangi
socialiniuose tinkluose rizika susidurti su virtualioje erdvéje veikianciais sukciais yra

daug didesné, nei realiame gyvenime. Neretai socialiniy tinkly vartotojai savo elgesiu
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patys sudaro palankias salygas sukc¢iy veiklai ir tampa potencialiomis aukomis.
Pavyzdziui, daznai asmenys apie tam tikros socialiniame tinkle Facebook veikiancios
parduotuvés patikimuma sprendzia vien i$ Sig parduotuve stebinéiy sekéjy skaiciaus (kuo
sekéjy daugiau — tuo parduotuvé patikimesné?) ir net nesivargina pasidométi atsiliepimais
apie Sios parduotuvés veikla, kurie daznai yra laisvai prieinami, 0 susigunde Zemomis
kainomis ir zadama gera prekiy kokybe, skuba pervesti pinigus j nurodytas banko
saskaitas, taCiau ne visada prekés pasiekia savo pirkéjus ir apie tai daznu atveju yra
praneSame jau minétuose atsiliepimuose. Nors teismy praktikos suk¢iavimo socialiniuose
tinkluose bylose néra daug, vis délto, manytina, kad teismas kiekvieng kartg turéty
iSsiaiskinti, ar nukentéjusiojo elgesys buvo pakankamai riipestingas, ar jis naiviai,
neturédamas jokio pagrindo, pasikliové kaltininko geranoriskumu ir tikéjo kiekvienu jo
pazadu.

Analizuojant nacionaling teismy praktika sukéiavimo bylose, galima pastebéti, jog
apgaulé gali pasireiksti jvairiais veiksmais: dokumenty klastojimu, tikrovés neatitinkanciy
fakty pateikimu turto savininkui ir pan. Apgaulé taip pat gali pasireiksti ir nukentéjusiojo
suklaidinimu dél kaltininko ketinimy vykdyti susitarimg, vienas i$ tokio suklaidinimo
budy — piktnaudziavimas pasitikéjimu. Pazymétina, kad piktnaudziavimas pasitikéjimu
néra savarankiskas sukciavimo pozymis, 0 tik vienas i§ apgaulés biidy, naudojamy
siekiant jgyti turta. Piktnaudziavimas pasitikéjimu yra tada, kai kaltininkas Baudziamojo
kodekso 182 straipsnyje numatytas veikas padaro piktnaudziaudamas tarp jo ir turto
savininko, valdytojo ar asmens, kurio Zinioje yra turtas, susikloséiusiais asmeniniais,
tarnybiniais ar Kitokiais tarpusavio rysiais, sudaranéiais tarpusavio pasitikéjimo pagrinda.
Piktnaudziavimas pasitikéjimu yra ir tada, kai viena salis, jgijusi Kitos Salies pasitikéjima,
jitikina ja suteikti atlyginting materialing pagalba. Kita $alis, suklaidinta del kaltininko
ketinimy, perduoda turta, tikédamasi, kad véliau atgaus analogiSska materialinj atlygj,
tac¢iau kadangi Kkita Salis to daryti nesiruoSia, ji patiria materialy nuostolj, Kurio
atlyginimas civilingje teis¢je numatytomis priemonémis yra pasunkintas. Turto savininkas
ar valdytojas gali buti suklaidinamas dél kaltininko ketinimy jvairiais buidais, ta¢iau visy
juy esmé — pasunkinti asmens, uzvaldziusio turta, nustatyma arba padaryti problemiska
pazeistos teisés atkiirimg (Lietuvos Auksciausiojo Teismo 2016 m. geguzés 17 d. nutartis
baudZziamojoje byloje Nr. 2K-202-696/2016).

Puikus piktnaudziavimo pasitikéjimu pavyzdys, kuris aktualus sukc¢iavimo
socialiniuose tinkluose temos analizei, yra JAV kompanijos, teikiancios pasaulines vaizdo
formato internetu paslaugas, Netflix sukurtas dokumentinis filmas ,,The Tinder Swindler”.

Kino juostoje pasakojama apie vyra, kuris pasinaudodamas pazin¢iy programéle Tinder,
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i§ motery iSsiviliojo milijonus JAV doleriy ir jy saskaita gyveno iSties praSmatny
gyvenimg. Shimon Hayut, socialiniame tinkle pasivadings Simonu Levievu, veiké pagal
i§ anksto apgalvotg strategijg. Nuolatinés kelionés, prabangiis automobiliai, privatus
léktuvas, brangiis aksesuarai ir vardiniai rubai — maziausia dalis to, kg vyras demonstravo
savo socialiniuose tinkluose, kad pelnyty vieniSy motery démesj. Ir jam tai puikiai
pavykdavo. Uzmezges santykius per atstuma ir jgaudamas motery pasitikéjima, jis
iSprasydavo i§ jy tukstancius doleriy, kurie neva buvo reikalingi, siekiant i§vengti su
verslu susijusiy pavojy. Anot dokumentikos herojy, jis pats visg laika ,,keliaudavo darbo
reikalais® ir prabangiai gyveno savo ankstesniy auky sgskaita (Pasaulj sudrebinusioje
Netflix dokumentikoje..., 2022). D¢l S. Levievo nertipestingo gyvenimo biido motery
kreditiniai jsiskolinimai augo, taciau i$ vyro jos gaudavo tik pazadus, kad grazins pinigus,
nors i$ tikryjy, to daryti jis neketino Deja, bet §is pavyzdys néra vien tik Kino rezisieriaus
iliuzija, kadangi tokio pobudzio apgaulés aukomis socialiniuose tinkluose gali tapti
kiekvienas jos vartotojas.

Suk¢iavimo nusikalstamos veikos subjektu, vadovaujantis Baudziamojo kodekso 13
straipsnio 1 dalies nuostata, yra fizinis asmuo, kuriam iki nusikaltimo ar baudziamojo
nusizengimo padarymo buvo sugj¢ SeSiolika mety, 0 uz paprastag bei kvalifikuoty
sukCiavimag, jtvirtinta Baudziamojo kodekso 182 straipsnio 1 ir 2 dalyse, atsako ir
juridinis asmuo.

Taigi, i8analizavus suk¢iavimo nusikalstamos veikos sudéties pozymius, galima teigti,
kad sukéiavimas socialiniuose tinkluose neturi bati vertinamas kaip atskira nusikalstama
veika ir kvalifikuojamas pagal atskirg baudziamojo jstatymo straipsnj, 0 turi buti
suprantamas kaip viena i§ sukc¢iavimo rasiy. Sukciavimo nusikalstamos veikos sudétj
apibudina veika, padariniai ir priezastinis rySys tarp veikos ir padariniy, bei veikos
padarymo bidas. Sios nusikalstamos veikos padarymo vieta yra fakultatyvus pozymis ir
nedaro jtakos veikos kvalifikavimui, o sukéiavimo socialiniuose tinkluose, kaip
suk¢iavimo rasies, pavadinimas, jau suponuoja tai, kad kaltininkas savo veika didziagja
dalimi vykdo batent socialiniy tinkly platformose, taciau tai nekeicia Sios nusikalstamos
veikos esmés ir pavojingumo. Sukéiavimo socialiniuose tinkluose veikos objektu yra
svetimas turtas, objektyviai $i veika dazniausiai pasireiSkia vienu i§ suk¢iavimo
alternetyviy pozymiy — neteisétu Svetimo turto jgijimu, kuris, kaip ir suk¢iavimo atveju,
butinai turi buti salygojamas kaltininko panaudota apgaule pries nukentéjusiji. Svarbu
pabrézti ir tai, kad sukciavimas socialiniuose tinkluose, kaip ir sukciavimas placiaja

prasme, gali pasireik$ti jvairiais veikimo mechanizmais, todél Sios analizés kontekste
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svarbu apzvelgti visus jau egzistuojancius suk¢iy veikimo budus, kad sumazinti rizika

tapti jy aukomis.

2.2. Sukéiavimo socialiniuose tinkluose badai

Vadovaujantis Informatikos ir rySiy departamento pateiktais statistiniais duomenimis,
Lietuvoje 2021 metais pagal Baudziamojo kodekso 182 straipsnj uzregistruotos 3278
nusikalstamos veikos (nusikaltimai ir baudziamieji nusiZzengimai). IS jy istirta — 1516
nusikalstamy veiky, perduotos teismui 1422 nusikalstamos veikos, 0 988 nusikalstamy
veiky tyrimai dél skirtingy priezaséiy buvo nutraukti (Duomenys apie nusikalstamas
veikas ..., 2022). Lyginant pateiktus duomenis su 2020 mety ir ankstesniais duomenimis,
pastebimas $ios nusikalstamos veikos skai¢iaus nuolatinis augimas. Pabréztina ir tai, kad
tyrimas dél suk¢iavimo pagrindinés sudéties bei suk¢iavimo baudziamojo nusizengimo
pradedamas tik gavus nukentéjusiojo asmens skundg, jo teiséto atstovo pareiskimg ar
prokuroro reikalavimu, o tai tiesiogiai suponuoja tai, kad Sios nusikalstamos veikos
latentiskumas yra didesnis nei kity, viesajam kaltinimui priskiriamy nusikalstamy veiky.
Suk¢iavimo vykdymas virtualiuose socialiniuose tinkluose, manytina, dar labiau padidina
Sios nusikalstamos veikos latentiskuma, kadangi daznu atveju aukomis tape asmenys net
nesuvokia, jog buvo apgauti, kas savaime reiskia, kad apie sukciavimo atveji
nepraneSama teisésaugos institucijoms ir tokios veikos neatsispindi bendroje statistikoje.

Suk¢iavimas, vykdomas socialiniuose tinkluose, yra pakankamai naujas Sios veikos
padarymo biidas, kadangi jo atsiradimas yra tiesiogiai susijes Su socialiniy tinkly
jsivieSpatavimu visuomenéje. Vis délto, nors socialiniy tinkly era skaiCiuoja savo
pirmuosius deSimtmecius, Virtualioje erdvéje atsiranda vis daugiau nusikalstamg
gyvenimo biidg propaguojanciy asmeny neteiséto pasipelnymo alternatyvy. Siekiant
informuoti visuomeng apie Kylancias grésmes socialiniuose tinkluose bei visapusiskai
iSanalizuoti suk¢iavimo socialiniuose tinkluose baudziamajj teisinj vertinima, butina
aptarti kiekvieng i$ galimy sukéiavimo socialiniuose tinkluose buidy bei tokiy veiky
kvalifikavima teismy praktikoje arba teoriniame lygmenyje.

Didziausig teisésaugos démesj ir tuo paciu metu visuomenés susiripinimg Keliantis

suk¢iy veikimo budas virtualiuose socialiniuose tinkluose — apgaulingas pirkimas —

? Kadangi suké&iavimo socialiniuose tinkluose latentiskumas yra didelis, ir ne visais atvejais aukos suvokia,
kad tapo sukéiy aukomis, bylos dél tam tikry suk¢iavimo virtualioje bendruomenéje budy nepasiekia
teisminio nagrinéjo, kas savaime suponuoja tai, kad teismy praktikos dél tokio veikos padarymo bado néra
ir jos kvalifikavimas islieka tik teoriniame, ta¢iau ne praktiniame lygmenyje.
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pardavimas. Socialiniy tinkly platybése galima rasti ne vieng skelbimg, sitlantj pigiau
rinkos kainos jsigyti tam tikrus vardinius drabuzius, iSmaniuosius jrenginius, alkoholinius
gérimus Ir Kitus, vartotojy démesj pritraukiancius daiktus. Nuspéti, ar kKitapus monitoriaus
daiktus nori parduoti suk¢ius, ar saziningas pardavéjas, i§ pirmo zvilgsnio nejmanoma.
Susisiekus su pardavéju, pradedamas jprastas bendravimas, susitariama dél prekés kainos
ir apmokéjimo btido — negrynyjy pinigy pervedimo j pardavéjo nurodytg banko saskaita,
kadangi taip visas procesas biina greitesnis ir patogesnis, taciau, po bankinio pavedimo
atlikimo — pardavé¢jas dingsta (pavyzdziui, Kauno apygardos teismo 2014 m. geguzés 30
d. nuosprendis baudziamojoje byloje Nr. 1A-374-238-2014; Vilniaus miesto apylinkés
teismo 2017 m. balandzio 18 d. nuosprendis baudziamojoje byloje Nr. 1-88-827/2017).
Tai standartiné ir paprasciausia suk¢iy veikimo schema, kadangi pasinaudojus socialiniais
tinklais galima lengvai suklastoti savo tapatybe, kad nukentéjes asmuo net nesuvokty su
kokios lyties atstovu jis bendrauja ir tariasi dél prekés jgijimo, 0 bankinis negrynyjy
pinigy pavedimas ne visuomet yra atliekamas j kaltininko asmening banko saskaita.
Pasitaiko ir tokiy atvejy, kai pardavéjas (kaltininkas) pats susisiekia su potencialiu pirkéju
ir apgaule jtikina, kad turi pirkéjo ieSkoma preke. Teismy praktikoje galima rasti ne vieng
panasy sukc¢iy veikimo buda, pavyzdziui, 2020 metais Klaipédos apylinkés teismas
pripazino kaltu asmenj dél net keliy tokio pobudZzio nusikalstamy veiky padarymo, o
bitent, kaltininkas vardu R. Z., socialiniuose tinkluose pasivadings Ramas Donata,
Skuodo Autodalys, Deta Lynas, Ramu Nelis ir pan., veikdamas pagal i§ anksto apgalvota
schemg, internete ieskojo zmoniy, kurie skelbési, kad jiems reikalingos automobiliy
detalés, savo iniciatyva susisiekdavo su jais, praneSdavo, kad turi reikiamg detalg, jeigu
reikédavo, internete rasdavo ir iSsiysdavo pirkéjui detalés nuotraukas, bei pasitlydavo
preke pirkti pigiau. Nukentéjusieji, suklaidinti R. Z. prasimanymais apie turima
automobilio detalg, sutardavo dél prekés apmokéjimo ir perdavimo budo. Atlikus
negrynyjy pinigy pavedima j kaltininko nurodyta banko saskaita, nukentéjusiesiems dar
kelias dienas buvo zadama, kad greitu metu prekés pasieks pirkéja, taciau po kurio laiko
kaltininkas socialiniuose tinkluose uzblokuodavo nukentéjusiuosius, 0 galiausiai
iStrindavo ir suklastota, nusikalstamy veiky vykdymui skirta, paskyra. Dalj apgaulés btudu
jgyty piniginiy 1é§y R. Z. spéjo isnaudoti ar issigryninti, o dalis pinigy liko banko
saskaitoje. Teismo vertimu, R. Z. veikos kvalifikavimas priklauso nuo to, ar kaltininkas
spéjo pasinaudoti nukentéjusiyjy jam pervestais negrynaisiais pinigais, ar ne, o butent:
jeigu kaltininkas spéjo pasinaudoti nukentéjusiojo jam pervestais negrynaisiais pinigais
(iSsigryninti, pervesti tretiesiems asmenims ar iSnaudoti internete jvairiy paslaugy

jsigijimui), tuomet veika kvalifikuojama kaip wuzbaigtas sukc¢iavimas, ty. pagal
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Baudziamojo kodekso 182 straipsnio atitinkama dalj, priklausomai nuo pasisavinty
piniginiy 1é8y vertés; tuo tarpu, jei kaltininkas nespéjo pasinaudoti j jo banko saskaitg
pervestomis 1ésomis, veika kvalifikuojama pagal Baudziamojo kodekso 22 straipsnio 1
dalj ir 182 straipsnio atitinkamg dalj, kaip pasikésinimas atlikti suk¢iavimo nusikalstamg
veika (Klaipédos apylinkés teismo 2020 m. birzelio 8 d. nuosprendis baudziamojoje
byloje Nr. 1-306-729/2020).

Taip pat pastebimas ir naujas, kiek nejprastas sukciavimo socialiniuose tinkluose
budas, kuomet pagal skelbimg suradus patikusj daiktg, susisiekiama su jo pardavéju,
taCiau Siuo atveju sukciy taikinys yra nebe nukentéjusiyjy negrynieji pinigai, taciau
konkrec¢ios parduodamos prekés. Susitarus dél prekés kainos, nuotrauky redagavimo
programos pagalba suklastojama bankinio pavedimo israso kopija, Kkuri issiunc¢iama
pardavéjui Kaip jrodymas uz tariamai apmokéta preke. Paprastai, kaip apsidraudimas,
nurodoma, kad bankinis pavedimas buvo atliktas i$ kito banko ir pinigai j aukos banko
saskaitg jkris sekancig dieng, O jsigyjamos prekés skubiai reikia jau Siandien. Aukos,
suklaidintos suklastotu bankinio pavedimo kopijos israsu, patiki suk¢iy melu ir perduoda
nepazjstamiems asmenims savo turtg, taCiau, nei sekancig, nei kurig nors kitg dieng
pinigai uz parduotg preke jy banko saskaitos nepasiekia (Policijos pareiglinai jspéja:
parduodami daiktg ..., 2019). Jprastai tokiy sukéiavimy objektais tampa smulkesni daiktai
— mobilieji telefonai, kompiuteriai, smulkios automobilio detalés ir pan., 0 kaltininky
veika kvalifikuojama pagal Baudziamojo kodekso 182 straipsnio 1 arba 3 dalj. Be to,
iSanalizavus teismy praktikg panaSaus pobudzio bylose, manytina, kad uz bankinio
pavedimo iSraso kopijos klastojimg Kaltininkui taip pat turéty bati taikoma atsakomybé
pagal Baudziamojo kodekso 300 straipsnio 1 dalj (pavyzdziui, Vilniaus miesto apylinkés
teismo 2016 m. lapkri¢io 24 d. nuosprendis baudziamojoje byloje Nr. 1-1762-276/2016).
Lietuvos Auksciausiasis Teismas yra iSaiSkines, kad dokumento suklastojimas — tai
veiksmai, kuriais sukuriamas dokumento netikrumas arba jo turinio neteisingumas.
Dokumentai klastojami jrasant melagingg informacijg, padirbant parasa ar antspauda,
pasalinant tikro dokumento teksto dalj, perklijuojant nuotrauka ir pan. (Lietuvos
Auksciausiojo Teismo 2019 m. balandzio 11 d. nutartis baudziamojoje byloje Nr. 2K-92-
648/2019). Siuo atveju, kaltininkas veikia tiesiogine tydia, kadangi suvokia, jog
redaguodamas bankinio pavedimo israso kopijg ir joje jraSydamas tikrovés
neatitinkan¢ius duomenis, kurie yra bitini siekiant suklaidinti auka, klastoja tikrg
dokumenta ir nori taip veikti. Dokumento klastojimui kaltininkai dazniausiai pasirenka
prie$ tai jvykdyto bankinio pavedimo israso kopija, kompiuterinés jrangos pagalba

pasalina butinus pakeisti mokéjimo duomenis bei pakeicia juos nukentéjusiojo pateiktais
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duomenimis. Sis suklastotas dokumentas savaime neturi jokios juridinés galios, kadangi
banko darbuotojai lengvai gali patikrinti, ar buvo atliekama konkreti finansiné operacija,
taciau butent $is suklastotas dokumentas yra esminé aplinkybé, dél kurios nukentéjusysis
sutinka perduoti savo turta nepazjstamam asmeniu. Vis délto, manytina, kad apraSyta
nusikalstamg veikg kaltininkas turéty buti patrauktas atsakomybén tik pagal Baudziamojo
kodekso 182 straipsnio atitinkamg dalj, kaip suk¢iavimas jgyjant svetimg turta,
nekvalifikuojant papildomai kaltininko veiksmy pagal Baudziamojo kodekso 300
straipsnj, kadangi tokie kaltininko veiksmai traktuotini kaip suk¢iavimo padarymo budas,
0 ne dviejy nusikalstamy veiky sutaptis.

Be jau aptarty apgaulingus pirkimus — pardavimus vykdanéiy sukc¢iy veikimo schemuy,
egzistuoja dar viena tokio sukciavimo biido atmaina. Plac¢iau §j veikimo mechanizma savo
internetiniame tinklapyje apraso Lietuvos Policija: jdéjus skelbimg, tariamai pirkti daiktus
norintys sukéiai su pardavéjais visada susisiekia per jvairias bendravimo programéles —
Viber, Skype, Messenger, Snapchat, Whatsapp ir pan., susitaria dél kainos ir pasiiilo patys
uzsakyti kurjerj, kuris paimty daikta i§ pardavéjo namy. Mazesne riipeséiy nasta
susigundZiusiems pardavéjams atsiunc¢iama suklastota populiariy platformy nuoroda, o Sie
suveda praSomg asmening informacijg — vardg, pavarde, adresa, banko kortelés numer;j ir
kita. Be to, prasoma 1 Euro depozito, kuris, kaip teigiama, nebiity grazinamas, jei atvykes
kurjeris nieko nerasty namuose. Vos paspaudus ,,Sutinku®, visi Zmogaus duomenys

nukeliauja j suk¢iy rankas. Pastarieji, naudodami gautus duomenis, uzsisako prekiy i$
uzsienio elektroniniy parduotuviy, 0 zmogus gauna prasymg patvirtinti mokéjimag —
galvodamas, kad patvirtina operacijg dél 1 Euro depozito, nors i$ tikryjy apmoka sukciy
vykdomg pirkimg. Ivykdzius nusikalstamg veika, nuorodos i§ karto panaikinamos.
Policijos pareigiinai jtaria, kad tokias nusikalstamas veikas vykdo asmenys i§ uzsienio
(ryty) valstybiy (Policijos pareigiinai ragina saugotis naujo ..., 2021). Vadovaujantis
baudziamuoju jstatymu, tokia kaltininky veika turéty buti kvalifikuojama Kkaip
suk¢iavimas apgaule jgyjant svetimg turtg ir uZtraukti baudziamaja atsakomybe¢ pagal
Baudziamojo kodekso 182 straipsnio atitinkamg dalj. Atkreiptinas démesys j tai, kad
kaltininkas ne tik suklaidina nukentéjusj asmenj fiktyviu prekiy pirkimu, ta¢iau taip pat
neteisétai panaudoja svetimos elektroninés mokéjimo priemonés duomenis tam, kad
jvykdyty savo nusikalstamg sumanymg. Tokie veiksmai taip pat turéty uztraukti
baudziamaja atsakomybe pagal Baudziamojo kodekso 215 straipsnj, kadangi tam tikrais
atvejais, pirkimo i§ wuzsienio valstybiy internetiniy parduotuviy, tokiy Kkaip
AliExpress.com, Shein.com ir pan., jvykdymui pakanka jvesti banko mokéjimo kortelés
savininko vardg ir pavarde, kortelés numerj, galiojimo datg bei trijy skaitmeny CVV
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koda, o tai reiSkia, kad kaltininkas gali pasinaudoti svetima banko kortele (elektronine
mokéjimo priemone) finansinei operacijai atlikti vien tik zinodamas reikiamus jos
duomenis, taciau negaudamas jokio elektroninés mokéjimo priemonés Savininko
patvirtinimo. Taigi, manytina, tokie kaltininko veiksmai turéty buti kvalifikuojami pagal
Baudziamojo kodekso 182 straipsnio atitinkamg dalj, kaip sukéiavimas apgaule jgyjant
svetimg turting teis¢ bei pagal 215 straipsnio 1 dalj, kaip neteisétas finansinés operacijos
atlikimas svetima elektronine mokéjimo priemone.

Akivaizdu, kad Zzmonés, norédami jsigyti prekes ne oficialiose -elektroninése
parduotuvése, 0 i§ jiems nepazjstamy asmeny socialiniuose tinkluose, labai rizikuoja
paklitti j suk¢iy rankas. Ne maziau rizikinga yra ir biiti pardavéju socialiniuose tinkluose,
kadangi suk¢iai atranda vis naujus bidus kaip pasipelnyti kito asmens saskaita. Atvejy,
kaip suk¢iaujama socialiniuose tinkluose pasinaudojant pirkimo — pardavimo priedanga,
yra be galo daug, kadangi nustojus veikti vienai schemai, sugalvojama kita. Kartais i$
naiviy pirkéjy sukciai pasityCioja ir vieto] jsigyjamos prekés j siuntinio dézg jdeda
akmenis ar Kitus bevercius daiktus, kad pirkéjai ne i$ karto suvokty, kad yra apgauti, o
sukc¢ius turéty laiko ,,uzmaskuoti” nusikalstamos veikos pédsakus. Vis délto, tai ne
vienintelis sukéiavimo socialiniuose tinkluose budas.

Socialiniy tinkly vartotojy susirGipinima kelia ir spar¢iai populiaréjanti apgavysté buty
nuomos ir pardavimo rinkoje. Suk¢iai, tariami buto savininkai, zmonéms sukuria istorija,
kad savininkas yra iSvykes j uzsienj arba buto paklausa yra labai didelé, todél reikéty jj
rezervuoti. Tokiais atvejais dazniausiai yra atsiun¢iama banko sgskaita, priklausanti
tre¢iajam asmeniui, kad nebuty aiSku, kas i$ tikryjy tuos pinigus gauna, ir pasitiloma
sumokéti avansinj mokéjima, kad uztikrinti buto rezervacijg. Patikliis Zmonés sumoka
rezervacijos mokestj, po ko tariami buto savininkai pradingsta (Netapkite sukéiy aukomis
..., 2021). Tokiu atveju susigrazinti savo pinigus bina labai sudétinga, 0 rasti sukéiy,
kuris apgaule issiviliojo pinigus — dar sudétingiau. Vis délto, tokie kaltininko veiksmai
turéty buti kvalifikuojami pagal Baudziamojo kodekso 182 straipsnio atitinkamg dalj,
kaip suk¢iavimas apgaule jgyjant svetima turta.

Kitas, ne mazesng grésme¢ Keliantis suk¢iavimo socialiniuose tinkluose budas —
praneSimai apie konkursy laiméjimus, paveldéjimus ir pan. Pavyzdziui, socialiniuose
tinkluose sukuriamos paskyros, analogiS$kos jau egzistuojan¢ioms jmoniy ar jstaigy
paskyroms ir jose skelbiama apie neva vykstancias jvairias akcijas, konkursus, bei
siiloma laiméti jvairaus spektro prekiy ar paslaugy — poilsinés kelionés, vardiniai riibai,
piniginés 1éSos, iSmanieji jrenginiai, dovany Cekiai ir pan. Iprastai konkurso dalyvavimo

salygos biina labai paprastos ir aiskios Kiekvienam — paspausk ,,Patinka”, pazymék drauga
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ir pasidalink siuo jrasu savo asmeninéje paskyroje. Po kurio laiko asmenys per Messenger
programeéle gauna praneSimus, kad yra konkurso nugalétojai, 0 norédami atsiimti priza
turi paspausti atsiystg nuorodg ir uzsiregistruoti. Atsiystoje registracijos formoje prasoma
pateikti varda, pavarde ir banko kortelés duomenis, o tai padarius — suk¢iai pasinaudoja
svetimos banko kortelés duomenimis ir pasisavina joje esancias pinigy léSas (Klaipédos
policijos pareigiinai jspéja saugotis ..., 2021). Panasus suk¢iy elgesio modelis biidingas ir
prane$imy apie paveldéta turta atveju. Su potencialia auka nusikalstamo gyvenimo
atstovas susisiekia per neseniai sukurtg socialinio tinklo paskyrg ir pranesa, kad yra
kokios nors tolimosios valstybés turtuolis, kuris serga nepagydoma liga ir nori, kad visus
JO turtus paveldéty butent tas asmuo. Tokie praneSimai dazniausiai biina parasyti lietuviy
kalba, taciau juose lengvai galima pastebéti daug gramatiniy klaidy. Dazniausiai tokius
praneS§imus gave socialiniy tinkly vartotojai nutraukia bendravimg Su nepazjstamuoju
arba uzblokuoja jo paskyra, taciau, manytina, susigundzius pasitlymy ir sutikus priimti
palikima, sukéius paprasyty aukg pateikti jo asmeninius duomenis tariamam piniginiy
1é8y pavedimui atlikti ir pasisavinty asmens saskaitoje esancias pinigines 1ésas arba jy
dalj. Manytina, kad tokie Kkaltininko veiksmai galéty buti kvalifikuojami pagal
Baudziamojo kodekso 182 straipsnio atitinkamg dalj, kadangi kaip ir prie§ tai aptartu
apgaulingo pirkimo — pardavimo atveju, kaltininkas apgaulés btidu jgyja Svetima turting
teis¢ ir gali savo nuozitra, be savininko sutikimo, disponuoti nukentéjusiojo asmens
banko saskaitoje esanéiomis piniginémis léSomis.

Dar vienas suk¢iavimo socialiniuose tinkluose buidas — pasitilymai greitai ir lengvai
uzsidirbti. Siuo atveju sukéiai socialiniuose tinkluose patalpina skelbima, kad siiilo
papildomai uzsidirbti net neiSeinant i$ namy. Susisiekus su skelbimo autoriumi suzinoma,
kad darbas yra labai paprastai, tereikia i$ savo asmeninés banko sgskaitos, j kurig bus
pervedami negrynieji pinigai, atlikti mokéjimo pavedimus j nurodyta banko saskaitg, sau
kaip uzdarbj pasiliekant sutartg procentg nuo gautos sumos. Sutikus su darbo pasitlymu,
socialiniy tinkly vartotojas pasidalina su skelbimo autoriumi savo banko saskaitos
numeriu. Taciau po kurio laiko iSaiskéja, kad uzsidirbti nusprendgs asmuo tampa ne tik
nusikalstamo sumanymo auka, bet ir jtariamuoju, kadangi butent j jo banko saskaitg
tretieji asmenys pervedé negrynuosius pinigus uz tariamai jsigyjamas prekes ir paslaugas,
kuriy pardavimu uzsiima aukai darbg pasitiles asmuo (Nelegalus ir lengvas uzdarbis ...,
2021). Is esmés, Sis suk¢iavimo socialiniuose tinkluose biidas yra tiesiogiai susijes Su
kitais suk¢iavimo socialiniuose tinkluose budais, tokiais kaip: apgaulingas pirkimas —
pardavimas; tariama buto nuoma ir t.t. Manytina, kad kaltininky, kurie apgaule jtikino

savo aukas jiems nezinant tapti nusikalstamo sumanymo dalimi, veika konkreciu atveju
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turéty bati kvalifikuojama kaip sukciavimas apgaule jgyjant svetimg turtg veikiant per
tarpininkg. Tuo tarpu aukomis tape asmenys, kurie nieko nezinojo apie kaltininko
nusikalstama sumanyma, turéty bati atleisti nuo baudziamosios atsakomybés.

Tesiant suk¢iavimo socialiniuose tinkluose bady aptarimag, verta i§ naujo atkreipti
démesj | piktnaudziavimo pasitikéjimu problematikg, kadangi socialiniai tinklai yra
geriausia vieta vykdyti taip vadinamg ,romantinj” sukciavimg. Pagrinde tokiam
sukCiavimui auky ieSkoma pazinciy interneto svetainése, taciau neretai kontaktui
uzmegzti taip pat gali bati naudojami ir socialiniai tinklai. Jau anksé¢iau Siame rasto darbe
buvo aptartas puikus romantinio sukc¢iavimo socialiniuose tinkluose pavyzdys, kurj
perteiké dokumentinio filmo ,,The Tinder Swindler” kiiréjai. Pastaraisiais metai Lietuvos
ziniasklaidoje taip pat buvo aprasomos net kelio romantinio sukciavimo istorijos,
pavyzdziui, apie garsiu krepSininku apsimetinéjusj vyra, Kuris jgijes jauny motery
pasitikéjimg iSsiviliodavo i§ jy tiikstancius eury, arba apie jaung vyra, kuris socialiniuose
tinkluose karé netikras merginy anketas bei mezgé pazintis su vyrais ir iSviliodavo
svetimus prisijungimo prie elektroninés bankininkystés duomenis bei pasisavindavo
banko sgskaitose esancius turtus. Lietuvos banky asociacijos duomenimis, romantinio
suk¢iavimo nuostoliai Lietuvoje pernai isaugo 44 procentais ir tai — vienas sparciausiai
populiaréjanciy suk¢iavimo budy. Pagal zalos mastg romantiniai sukciai jau aplenké taip
vadinamus telefoninius suk¢ius. Situacijg sunkina dar ir tai, kad nusikaltéliai neretai
veikia i§ uzsienio valstybiy, dél ko sumazéja galimybé susigrazinti prarastas 1ésas, be to,
aukos ne iskart supranta patekusios j pinkles arba gédijasi savo patirtimi pasidalinti su
artimaisiais ir specialistais (,,Tinder Swindler” problema aktuali ir Lietuvoje ..., 2022).
Pagrindinis suk¢iy tikslas tokio pobiidzio nusikalstamose veikose — visomis jmanomomis
priemonémis pelnyti aukos pasitikéjima bei issivilioti kuo didesnius turtus. Nacionaliniy
teismy praktikoje tokio pobudzio kaltininko veiksmai, kai pasisavinto turto verté virsija
bent 3 MGL sumag, yra kvalifikuojami pagal BaudZiamojo kodekso 182 straipsnio
atitinkamg dalj, kaip suk¢iavimas apgaule jgyjant svetimg turtg. Sukéiavimu apgaule
jgyjant svetimg turtg pripazjstami ir tokie atvejai, kai kaltininkas neteisétai prisijungia
prie kito asmens socialinio tinklo paskyros ir apsimesdamas tuo asmeniu apgaulés biudu
i§sivilioja negrynuosius pinigus is to asmeniu pasitikin¢iy draugy bei pazjstamy (Vilniaus
miesto 1-0jo apylinkés teismo 2011 m. gruodzio 22 d. nuosprendis baudziamojoje byloje
Nr. 1-1366-865/2011).

I socialinius tinklus persikelia ne tik sukciai pirkéjai — pardavéjai ar romantikai, taciau
ir burtininky ar magy paslaugas sitlantys veikéjai. Dar 2017 metais Lietuvos

AukscCiausiasis Teismas iSaiskino, kad tokiy paslaugy teikimas kaip veiklos rasis Lietuvos

24



Respublikoje jstatymy néra uzdraustas, 0 vien tik su magija susijusiy paslaugy teikimo
faktas savaime nesudaro pagrindo tokios veikos laikyti sukciavimu, nes objektyviai
numatyti tokiy paslaugy pageidaujamo rezultato negalima. Taciau §i veikla, kaip ir kity
rasiy veikla, jstatymy ribojama, jei ji vykdoma nesgziningai. Tokiy veiky pavojingumas
yra didesnis, kai kaltininkas manipuliuoja Zmogaus sgmone, jam jteigdamas grésmiy
buvimg gyvybel, sveikatai ar turtui. Kaltininkui siekiant naudos, sitokiu manipuliavimu
lengviau paveikti nukentéjusjji, kad jis sudaryty jam nenaudingg sandorj; manipuliavimas
grésmémis nukentéjusiajam asmeniui apsunkina jo pazeisty teisiy ir teiséty interesy
gynimg (Lietuvos Auksciausiojo Teismo 2017 m. vasario 7 d. nutartis baudziamojoje
byloje Nr. 2K-7-41-511/2017). Siuo metu magisky paslaugy reklamos socialiniuose
tinkluose pasirodo vis reciau, tac¢iau, manytina, grésmé tapti nuotoliniu badu veikiancio
tariamo burtininko auka vis dar yra. Socialiniuose tinkluose veikiantys sukciai i§ esmés
niekuo nesiskiria nuo gyvai su klientais bendraujanc¢iy suk¢iy — burtininky, Kurie visais
budais bando iSsivilioti i§ savo klienty turtus, tik $iuo atveju viskas vyksta virtualioje
erdvéje, 0 nurodytg atlygj uz savo paslaugas sukc¢iai gauna ne grynaisias pinigais, o
bankiniu pavedimu. Vadovaujantis nuosekliai formuojama teismy praktika tokio
pobudzio bylose, apgaulingas svetimo turto jgijimas nesaziningai teikiant su magija
susijusias paslaugas, uztraukia baudziamaja atsakomybé pagal Baudziamojo kodekso 182
straipsnj.

Kitas suk¢iavimo socialiniuose tinkluose budas, ypatingai aktualus Siy dieny
kontekste, yra susijes Su apsimetimu paramos fondais ar paramas renkanciomis
organizacijomis. Prasidéjus Kkariniams veiksmais Ukrainos teritorijoje, Lietuvos
gyventojai neliko abejingi susikloscCiusiai situacijai ir pradéjo aktyviai aukoti pinigus
paramos fondams bei organizacijoms, teikian¢ioms paramg UKkrainos gyventojams ir
kariams. Taciau ir Siuo nejprastu laikotarpiu, sukéiai surado budus, kaip pasipelnyti
geradariy tautieCiy sgskaitg. Lietuvos Policija nepraéjus savaitei po karo Ukrainoje
pradzios, savo internetiniame tinklalapyje patalpino informacija, jog sukciai patikimo
paramos fondo vardu, ta¢iau nurodydami klaidingg banko sgskaitg, socialiniuose
tinkluose dalijasi jrasais jvairiose grupése bei ragina pervesti paramg j jy nurodyta banko
saskaitg (Parama Ukrainai: j ka atkreipti démesj ..., 2022). Manytina, kad tokie veiksmai
taip pat turéty bati traktuojami kaip sukéiavimas apgaule jgyjant svetimg turta, O
kaltininkai patraukti baudziamojon atsakomybén pagal Baudziamojo kodekso 182
straipsnj.

Taigi, akivaizdu, kad sukc¢iavimo socialiniuose tinkluose bady yra labai jvairiy ir juos

visus identifikuoti nejmanoma, kadangi kiekvieng dieng sukciai sugalvoja naujus
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suk¢iavimo virtualioje erdvéje modelius ir iesko naujy auky. Vis délto, aptarus
dazniausiai pastaraisiais metais pasitaikancius sukéiavimo socialiniuose tinkluose budus,
galima dar karta patvirtinti, jog sukciavimas socialiniuose tinkluose néra atskira
nusikalstama veika, o tik sukonkretinta suk¢iavimo nusikalstamos veikos padarymo vieta
(erdvé), kadangi kaltininky tokio pobiuidzio veika visais atvejais uztraukia baudZiamaja
atsakomybe pagal Baudziamojo kodekso 182 straipsnj. Pazymétina, kad internetiniai
(kibernetiniai) nusikaltimai siuo metu kelia didelj teisésaugos institucijy susiriipinimag ir
bendradarbiaujant su kitomis institucijomis imtasi visy jmanomy priemoniy kovojant su
Siy nusikaltimy plitimu. Ne iSimtis yra ir suk¢iavimo socialiniuose tinkluose nusikalstama
veika, kadangi Sis suk¢iavimo buidas taip pat priskirtinas prie internetiniy nusikaltimy,
todél uzbaigiant raSto darbo temos analizg, biitina aptarti egzistuojancias prevencijos

priemones, skirtas apsisaugoti nuo virtualioje erdvéje veikianciy suk¢iy.
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3. SUKCIAVIMO SOCIALINIUOSE TINKLUOSE PREVENCIJOS PRIEMONES

Siuolaikingje kriminologijoje galima rasti labai jvairiy nusikaltimy prevencijos
apibrézimy. Per daug nesigilinant j visg jy jvairove, galima pateikti tokj sudétinj vokieciy
kriminology apibrézimg: nusikaltimy prevencija yra visuma visy privaciy ir valstybiniy
pastangy, kuriomis siekiama uzkirsti kelig nusikalstamoms veikoms, kad visuomeniniu ir
asmeniniu lygmeniu bty kiekybiskai ir kokybiskai mazinamos nusikalstamo elgesio
apraiSkos (nusikalstamumas) arba bent minimizuojami konkrecios nusikalstamos veikos
padariniai. Taip pat pazymima, kad nusikaltimy prevencija neapsiriboja baudziamaisiais
teisiniais instrumentais, bet apima ir socialines, Svietimo ir kitas politines priemones,
kurios nusikaltimy prevencijai atrodo tinkamos (Sakalauskas, 2016, p. 73-74). Akivaizdu,
jog siekiant pozityviai veikti kiekvienos nusikalstamos veikos, 0 konkre¢iu atveju —
suk¢iavimo socialiniuose tinkluose, pasireiskimg visuomenéje bei bent dalinai reguliuoti
nusikalstamuma, batina imtis tam tikry prevencijos priemoniy, todél nagrinéjamos temos
kontekte svarbu iSanalizuoti, kokios priemonés yra naudojamos siekiant pozityviai veikti
suk¢iavimo socialiniuose tinkluose apraiskas.

Pagrindiné Lietuvos Kkibernetinio saugumo institucija, atsakinga uz vieninga
kibernetiniy incidenty valdyma, Kibernetinio saugumo reikalavimy jgyvendinimo
stebéseng ir kontrolg yra Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos
ministerijos (toliau — NKSC). Nagrinéjamos temos kontekste svarbu pazyméti, kad
kibernetiné erdveé, tai aplinka, kurig sudaro kompiuteriai ir Kita rysiy ir informaciniy
technologijy jranga ir juose sukuriama ir (arba) jais perduodama elektroniné informacija,
0 tai reiSkia, kad sklandi virtualiy socialiniy tinkly veikla yra tiesiogiai susijusi su
kibernetiniu saugumu, kadangi kibernetinio incidento (jvykio) atveju gali biiti neigiamai
paveikta informacinés sistemos tvarkoma elektroniné informacija, tame tarpe
autentiSkumas, vientisumas ir konfidencialumas. Kitaip tariant, uz kibernetinj sauguma
atsakancios institucijos riipinasi, kad informaciniy technologijy naudotojai, o tuo tarpu ir
socialiniy tinkly vartotojai, galéty sklandziai ir saugiai naudotis visomis jiems
prieinamomis paslaugomis, nerizikuojant prarasti savo turtg ar kit svarbig konfidencialig
informacijg (tame tarpe ir elektroninés bankininkystés duomenis, duomenis apie turimg
turtg ir pan.). Visi anksciau aptarti ir su tuo susij¢ aspektai nacionaliniu lygmeniu yra
sureguliuoti Kibernetinio saugumo jstatymu (Lietuvos Respublikos kibernetinio saugumo
jstatymas, 2014).

Siekdamas stiprinti policijos pajégumus vykdant kibernetiniy ataky aptikimg ir

uzkardyma bei informacijos apie nusikaltimus elektroninéje erdvéje paiesks, 2016 mety
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pradzioje Lietuvos kriminalinés policijos biuras pradéjo jgyvendinti Europos Sagjungos
finansinj projekta ,,Kibernetiniy ataky ir kity nusikaltimy elektroninéje erdvéje aptikimo
stiprinimas, | etapas” Nr. LT/2016/VSF/6.1.1.13, finansuojamg nacionalinés Vidaus
saugumo fondo 2014-2020 mety programos léSomis. Konkretus Sio projekto tikslas -
stiprinti policijos pajégumus efektyviai valdyti $alies saugumui kylancig rizika ir Krizes,
susijusias su Kkibernetinio saugumo pazeidimais ir Kitais nusikaltimais elektroninéje
erdvéje. Lietuvos kriminalinés policijos biuras minétos programos léSomis jsigijo
specializuotg licencijuota programing jrangg, skirtg socialiniuose tinkluose skelbiamai
rizikos turin¢iai informacijai analizuoti, t. y. $i programiné jranga leidzia atlikti
socialiniuose tinkluose skleidziamos informacijos stebésena, paieska ir vykdyti perzitira,
taip pat leidzia iSsaugoti informacijg i$ kai kuriy elektroninio pasto dézuciy, ziniatinklio ir
socialiniy tinkly. Be to, gautus duomenis galima kaupti, analizuoti, iSsaugoti ir
operatyviai apdoroti. Atkreiptinas démesys, jog toks elektroninéje erdvéje vykdomas
stebéjimas yra tikslingai orientuotas j galimus grésme keliancius veiksnius (Kriminaliné
policija stiprina kibernetiniy grésmiy ..., 2017). Sis projektas ir jo jgyvendinami tikslai,
zinoma, nepanaikina rizikos tapti virtualiuose socialiniuose tinkluose veikianc¢iy suk¢iy
aukomis, taciau sumazina joS progresavimg ir plitima, kadangi teisésaugos institucijy
pareigtinai gali lengviau ir sklandziau apdoroti visg gaunamg informacija, 0 Kartu ir
informuoti visuomeng apie kylancias grésmes.

Siekiant stiprinti valstybés kibernetinj sauguma ir kibernetiniy gynybos pajégumy
plétra bei uztikrinti nusikalstamy veiky kibernetingje erdvéje prevencija, 2018 m.
rugpjicio 13 d. nutarimu Nr. 818 Lietuvos Respublikos Vyriausybé patvirtino
Nacionaling kibernetinio saugumo strategija (toliau — Strategija) bei rinkinj kity
dokumenty, kurie ypatingai svarbiis Kkibernetinio saugumo uZtikrinimui. Strategijos
pagrindinis tikslas — efektyviai ir laiku identifikuoti kibernetinius incidentus, uzkertant
kelig jy atsiradimui ir plitimui, valdant kibernetiniy incidenty sukeltas pasekmes,
uztikrinti galimybe Lietuvos visuomenei saugiai naudotis informaciniy ir rySiy
technologijy teikiamomis galimybémis. Strategijoje teigiama, kad, nors Lietuva tinkamai
jgyvendina prisiimtus tarptautinius jsipareigojimus elektroniniy nusikaltimy prevencijos
srityje ne tik teisiniu, bet ir praktiniu lygiu, vis délto, nusikalstamos veikos kibernetinéje
erdvéje nuolat evoliucionuoja ir jgauna naujas formas, todél siekiant stiprinti
nusikalstamy veiky kibernetingje erdvéje prevencija ir kontrole turi buti imamasi
papildomy priemoniy: propaguojant visuomenéje Savisaugos kulttirg ir atsakingg elgesj
kibernetinéje erdvéje, tobulinant tarptautinj bendradarbiavimg tiriant $ias nusikalstamas

veikas, plétojant teisésaugos institucijy efektyvy bendradarbiavima ir pan.
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Be to, Nacionalinis kibernetinio saugumo centras vykdo Europos infrastruktiiros tinkly
priemonés (EITP) 1éSomis dalinai finansuojamg telekomunikacijy sektoriaus projekta
»lrankiai Ir gebéjimy stiprinimas kibernetinés erdvés stebésenai, analizei ir grésmiy
aptikimui Lietuvoje ir ES gerinti* (toliau — Projektas). Projekto tikslas — stiprinti NKSC
pajégumus efektyviai koordinuoti ir valdyti kibernetinius incidentus, grésmes, uztikrinti
glaudesnj tarptautinj ir nacionalinj bendradarbiavima, informacijos apie grésmes
apsikeitimg. Uz Projekto 1ésas atnaujinama NKSC naudojama incidenty valdymo
infrastruktiira, jgyjami nauji jrankiai grésméms aptikti, analizuoti ir dalintis su Europos
partneriais. Dalj Projekto sudaro kvalifikacijos kélimo mokymai NKSC darbuotojams.
Projekto veiklos padidins institucijos pasirengimo lygj Kibernetiniams incidentams, leis
teikti platesnes ir veiksmingesnes kibernetinio saugumo paslaugas nacionaliniu lygmeniu
ir suteiks galimyb¢ dalyvauti bendrose Europinése bendradarbiavimo programose ir
informacijos mainy platformose (Jrankiai ir gebéjimy stiprinimas kibernetinés erdvés ...).
Visos Sios priemonés susijusios ne tik su Nacionalinio kibernetinio saugumo centro
darbuotojais ir jy atliekamomis darbo funkcijomis, taciau turi tiesioginj poveikj ir visai
visuomenei, kadangi ne tik sukciai, veikiantys socialiniuose tinkluose ir bendrai
virtualioje erdvéje, randa naujas galimybes pasipelnyti kity asmeny saskaitg, taciau tokiy
projekty déka ir teisésaugos institucijy darbuotojai jgyja vis daugiau patirties ir ziniy, kaip
galima apsaugoti visuomeng nuo tokio pobitidzio neteiséto elgesio.

Dar viena sukc¢iavimo virtualioje erdvéje prevencijos priemoné Yyra Susijusi su
tarptautiniais jsipareigojimais. Aptarus suk¢iavimo socialiniuose tinkluose, kaip
suk¢iavimo nusikalstamos veikos, padarymo biidus, galima teigti, jog $i nusikalstama
veika daznu atveju yra tiesiogiai susijusi su disponavimu negrynosiomis mokéjimo
priemonémis, kas suponuoja tai, kad tam tikrais atvejais kaltininky veika uZztraukia
baudziamajg atsakomybe ne tik pagal Baudziamojo kodekso 182 straipsnj, bet kartu ir
pagal 215 straipsnj, kaip uz neteisétg finansinés operacijos atlikimg svetima elektronine
mokéjimo priemone. Tokios veikos dar yra vadinamos suk¢iavimu negrynosiomis
mokéjimo priemonémis. Kovai su tokio pobudzio nusikalstamomis veikomis 2019 m.
balandZio 17 d. buvo priimta Europos Parlamento ir Tarybos direktyva (ES) 2019/713 dél
kovos su suk¢iavimu negrynosiomis mokéjimo priemonémis ir jy Klastojimu, kuria
pakeic¢iamas Tarybos pamatinis sprendimas 2001/413/TVR (toliau — Direktyva). Lietuvos
nacionalinéje teiséje §i Direktyva jgyvendinta laiku ir tinkamai, o tai reiskia, kad misy
valstybé jsipareigojo siekti tarptautiniame teisés akte uzsibrézty tiksly. Direktyvos 3
straipsnyje jtvirtinta nusikalstama veika — negrynyjy mokéjimo priemoniy naudojimas

suk¢iaujant, kai pavogtos ar kitaip neteisétai pasisavintos ar jgytos negrynosios mokéjimo
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priemonés naudojamos sukciaujant (a punktas) ir suklastotos arba padirbtos negrynosios
mokéjimo priemonés naudojamos sukc¢iaujant (b punktas). Vadovaujantis Direktyvos 2
straipsnio a punktu, negrynoji mokéjimo priemoné — tai apsaugotas materialusis ar
nematerialusis jrenginys, daiktas ar jrasas arba jy derinys, iSskyrus teisétg valiuta, kuris
leidzia jos turétojui ar naudotojui tiesiogiai arba kartu atliekant vieng ar daugiau
procediiry pervesti pinigus ar piniging verte, be kita ko, naudojant skaitmenines
atsiskaitymo priemones. Manytina, kad Direktyvos 3 straipsnio a punkte jtvirtinta
nusikalstama veika, 0 bitent, neteisétai jgytos negrynosios mokeéjimo priemonés
panaudojimas suk¢iaujant, yra tiesiogiai susijusi su suk¢iavimo socialiniuose tinkluose,
kaip sukc¢iavimo nusikalstamos veikos, padarymo btdu, kai i§ nukentéjusiojo asmens
panaudojant apgaule yra gaunami jo negrynosios mokéjimo priemonés (banko kortelés)
duomenys ir jie naudojami inicijuoti finansines operacijas su nukentéjusio banko
saskaitoje esanciomis piniginémis léSomis. Remiantis tuo, kad Direktyva yra skirta
uztikrinti tarptautinj valstybiy nariy bendradarbiavimg tokio pobudzio bylose bei skatina
valstybes susirtipinti skaitmeninéje erdvéje jvykdomy nusikalstamy veiky skaiciaus
augimu, manytina, aptarta Direktyva galima traktuoti kaip dar vieng i§ prevencijos
priemoniy mazinant suk¢iavimo socialiniuose tinkluose plitima.

Europos Sajungos projekty ir tarptautinio lygmens jsipareigojimy, susijusiy Su
saugumo kibernetinéje erdvéje, 0 Kartu ir socialiniuose tinkluose uztikrinimu ir plétra yra
ir daugiau, taciau jy rezultatai daznu atveju yra nepastebimi jprastam socialiniy tinkly
vartotojui, kadangi projekty plétra paprastai uzima ne vienerius metus, o tarptautiniai
jsipareigojimai didziaja dalimi atsispindi tik teisés aktuose. Siuolaikiné visuomené
palaipsniui jpranta jsisgmoninti tik tg informacijg, kuri yra greitai ir lengvai pasiekiama
bei suprantama be papildomy teisés akty analizavimo. Lietuvos policija, reaguodamos j
tai, kad visuomené yra vis labiau priklausoma nuo socialiniy tinkly ir praleidzia juose
didziajg laisvo laiko dalj, nuo 2021 m. balandzio ménesio Facebook socialinio tinklo
platformoje pradéjo vystyti naujg projekta — virtualy patrulj, patruliuojantj elektroninéje
erdvéje. Virtualus patrulis — tai viesai prieinama socialinio tinklo anketa, kurig prizitri
Lietuvos policijos pareigiinai, 0 jy pagrindiné uzduotis — nusikalstamy veiky ar
administraciniy nusizengimy prevencija elektroninéje erdvéje. Pagrindinés veiklos
kryptys, kuriomis dirba virtualaus patrulio pareigtinai: skelbimai su sitlymais jsigyti
kontrabandiniy cigareciy ar alkoholio; sitilymai prisiimti kito asmens padaryta pazeidima;
grasinimai susidoroti su kitais asmenimis; sitilymai nusipirkti vairuotojo pazyméjima, ar
padéti uz pinigus islaikyti vairavimo egzaming, sitilymai nusipirkti technine apzitirg ir

pan.; narkotiniy medziagy platinimas elektroningje erdvéje; sitilymai investuoti j jtartinas
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platformas, pirkti el. badu netikrose internetinése parduotuvése ir Kitokie suk¢iavimai
elektroningje erdvéje. Gyventojai, pastebéje socialiniuose tinkluose akivaizdziai
neteisétas paslaugas sitlancius arba jtarimus keliancius asmenis, gali apie juos pranesti
virtualiam patruliui — komentary skiltyje po jtartina publikacija pazyméje virtualaus
patrulio anketg, susisieke su virtualiu patruliu asmenine Zinute arba elektroniniu pastu.
Pareigtinai reaguoja tik j akivaizdzius elektroningje erdvéje daromus ar rengiamus daryti
teisés pazeidimus. PradZioje asmenys yra jspéjami, kad jie nutraukty galimai neteisétus
veiksmus, 0 jy nenutraukus - surinkta medziaga yra registruojama ir perduodama
atitinkamam policijos padaliniui tolimesniam tyrimui. Svarbiausia yra tai, kad virtualus
patrulis dirba viesai ir savo asmeningje paskyroje periodiskai jspéja vartotojus apie naujus
suk¢iy veikimo metodus, vizualizuoja konkreiy atvejy pavyzdzius bei informuoja
visuomeng, kokiais buidais geriausia apsisaugoti nuo prieSingai teisei besielgianéiy
socialiniy tinkly vartotojy (Elektroninéje erdvéje pradeda ,,patruliuoti” policijos ...,
2021). Vadovaujantis oficialia Policijos virtualaus patrulio puslapio skelbiama
informacija, nuo jo veikimo pradzios, t.y. nuo 2021 m. balandzio 6 d. iki 2021 mety
pabaigos, i§ viso buvo gauta 3380 gyventojy pranesimy, i$ jy 2963 praneSimai gauti per
Facebook platforma, o likusieji 417 — elektroniniu pastu. Turint omenyje, kad kai kurie
praneSimai galéjo buti dél tos pacios veikos, pasiekti rezultatai dziugina: pradétos 40
administracinio nusizengimo teisenos ir 28 ikiteisminiai tyrimai, jteikti 64 viesi jspéjimai
bei pravesti 8 prevenciniai pokalbiai. Pazymétina tai, kad i§ 102 aplinkybiy patikslinimui
perduoty medziagy, i$ kuriy 68 buvo identifikuotos paciy pareigiiny aktyviais veiksmais,
36 yra susijusios su suk¢iavimu, aplenkiant nelegalig prekybg (27), vieSosios tvarkos
pazeidimus internete (16) bei neapykantos kurstymg (15) (Policijos virtualus patrulis,
2022). Akivaizdu, kad virtualus patrulis néra ta priemoné, kuri gali visiskai eliminuoti
suk¢iavimo nusikalstamg veikg i§ socialiniy tinkly, o tai padaryti ir nejmanoma, taciau
laiku jspéti visuomeng apie kylanc¢ias grésmes bei informuoti apie budus, kurie padés
apsisaugoti nuo sukc¢iy — puiki prevencijos priemoné Sios veikos nusikalstamumo
kontroliavimo kontekste.

Kaip jau buvo minéta aptariant nusikaltimy prevencijos sgvoka, nusikaltimy prevencija
neapsiriboja baudziamaisiais teisiniais instrumentais, taciau apima ir socialines, Svietimos
ir kitas priemones. Svarbu dar kartg pabrézti, kad prevencijos priemonés néra Susijusios
tik su tam tikry veiky uzkardymy, nubaudimu ar kitokiu pasmerkimu, o siekiant
pozityviai veikti konkreCios nusikalstamos veikos paplitimg butina kuo daugiau

informuoti visuomene¢ apie tokios veikos padarymo budus bei, Kkartais, paprasciausiai
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priminti, kad negalima aklai tikéti viskuo, kg tvirtina nepazjstamas asmuo. Didziagja
dalimi tai ir yra visuomenés §vietimas.

Jau anksciau aptartas Nacionalinis kibernetinio saugumo centras savo internetiniame
tinklalapyje dar 2018 metais patalpino informacijg apie tai, kaip atpazinti suklastota
elektroning parduotuve. Ir nors tuo metu sukéiavimo socialiniuose tinkluose atvejy,
preziumuojama, buvo maziau, taciau pagrindiniai pozymiai, budingi suklastotoms
elektroninéms parduotuvéms, nesvarbu, ar tai buty socialiniuose tinkluose veikianti, ar
atskirg tinklalapj turinti internetiné parduotuvé, iki S$iy dieny iSliko tokie patys.
Pavyzdziui, vienas akivaizdziausiy suklastoty parduotuviy pozymiy, yra iSskirtinai
didelés nuolaidos visoms prekéms. Nuolaidy dydis tokiose parduotuvése siekia net 80 —
90 procenty, taciau, ar tai jmanoma? Be to, jeigu j parduotuve asmuo pateko i socialinio
tinklo reklamos, sitiloma perskaityti tos reklamos atsiliepimus (socialiniai tinklai leidZia
vartotojams komentuoti pacig reklamg). Piktavaliai daznai pamir$ta arba nespéja sekti
savo reklaminiy kampanijy ir trinti neigiamy atsiliepimy, todél kity zmoniy neigiama
patirtis gali padéti iSvengti nuostoliy. Taip pat patariama pasinaudojus pagrindinémis
paieskos sistemomis (google.lt, bing.com ir pan.) paskaityti rastus atsiliepimus apie
parduotuve Kitose svetainése. Jeigu tai uzsienio parduotuve, papildomai ieskoti pagal
uzklausg ,,scam parduotuvés adresas® ir pan. Visgi reikéty nepamirsti, kad vien teigiami
atsiliepimai patikimumo negarantuoja, nes jie taip pat gali buti suklastoti. Pries tvirtinant
uzsakyma patartina patikrinti kontaktinius duomenis: paskambinti nurodytu telefonu,
parasyti elektroninj laiSka, perzitiréti atidziai Kitus skelbiamus duomenis. Be to, jtarimy
turi sukelti ir tai, kad internetiné parduotuvé, j kurig vartotojas buvo nukreiptas is
socialiniy tinkly reklamos, veikia be SSL sertifikato, t.y. svetainé nenaudoja saugaus
rySio. Tokj saugumo lygj parodo svetainés adreso pradzioje esantis trumpinys ,https”
arba pavaizduotas spynelés simbolis. Vis tik net ir sertifikato buvimas negarantuoja, kad
elektroniné parduotuvé tikra. AtidZiau elektroning parduotuve reikéty vertinti, ir tuo
atveju, jeigu pastebima akivaizdziy pasikartojanciy raSybos ar gramatikos klaidy, taip pat
jeigu svetainé atvaizduojama neteisingai, iskraipyta, rodomos nesuprantamos simboliy
sekos. Piktavaliai dazniausiai vertimams naudoja nemokamus vertéjus, 0 nukopijave
originalias svetaines, nemoka arba neskiria laiko istaisyti atsiradusiems trikumams. Vis
délto, jtarus, jog buvo apsipirkta netikroje elektroninéje parduotuvéje, patariama
nedelsiant kreiptis j savo mokéjimo jstaigg (pvz. banka) ir prasyti sustabdyti pavedima.
Jei atsiskaitant netikroje parduotuvéje buvo nurodyti ir mokéjimo kortelés duomenys,
butina prasyti blokuoti mokéjimo kortele ir pavedimus i§ susijusiy saskaity. Jtarus, kad

pinigai buvo neteisétai pasisavinti, reikia kreiptis j mokéjimo jstaigos atstovus ir j
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Lietuvos policijg. Taip pat siiloma pranesti apie veikiancig suklastota elektroning
parduotuve Nacionaliniam kibernetinio saugumo centrui, kad Sie savo ruoztu informuoty
svetainés prieglobos paslaugos teikéjus apie jy infrastruktiiroje vykdoma neteisétg veikla
(Kaip atpazinti suklastota elektronine parduotuve, 2018). Sie patarimai yra naudingi ne
tik apsiperkant elektroninése parduotuvése, taciau ir tuo atveju, kai i§ socialinio tinklo
reklamos vartotojas buina nukreiptas j paramos fondy ar organizacijy internetinius
puslapius arba tuo atveju, kai pardavéjas, prekiaujantis socialiniuose tinkluose, pirkéjui
atsiunCia jtartinos formos registracijos nuorodsg, kurioje reikia uzpildyti savo banko
kortelés duomenis.

Lietuvos banky asociacijg taip pat nelieka abejinga kylanios grésméms ir savo
internetiniame puslapyje gyventojus perspéja apie jau anksciau Siame darbe aptarto
romantinio suk¢iavimo veikimo metodus ir prevencijos priemones. Sukc¢ius tokiais
atvejais galima identifikuoti i$ keliy aspekty, pavyzdziui, netikétas prabylimas apie
stiprius  jausmus beveik nepazjstamam asmeniui, neaiskaus turinio zinutés Su
gramatinémis Klaidomis, asmens paskyros informacijos neatitikimas jo pasakojamoms
gyvenimo detaléms ir pan. Taip pat susirtpinti reikéty tuo atveju, kai vos pelnius
pasitikéjima, nepazjstamas asmuo praso atsiysti intymiy nuotrauky ar vaizdo jrasy, ko
pasekoje dazniausiai atsiranda praSymai pervesti negrynuosius pinigus arba atskleisti
banko saskaitos/kredito kortelés duomenis, 0 nejvykdzius nurodymy, vartotojas gali
sulaukti Santazo. Lietuvos banky asociacija pataria socialiniuose tinkluose visada biti
budriems ir atsargiems, i$samiai analizuoti naujy pazjstamy paskyras, atkreipti démesj j
susirasingjimo ir bendravimo stiliy, nesidalinti jokia kompromituojancia informacija, kuri
véliau galéty buti panaudota Santazui prie$ patj asmenj, atsisakyti daryti negrynyjy pinigy
pavedimus ir neplatinti jokiy internetinés bankininkystés ar kredito korteliy duomeny,
vengti iSankstiniy apmokéjimy menkai paZjstamiems asmenims bei jokiais budais
nedaryti negrynyjy pinigy pavedimo uz kitg, mazai pazjstamg asmenj (CyberScams: kaip
iSvengti sukéiavimo internete).

Suk¢iavimo socialiniuose tinkluose prevencijai didele pozityvig nauda turi ir paciy
pilieciy susirtipinimas bei dalijimasis asmenine patirtimi, pavyzdziui, socialiniame tinkle
Facebook kuriant grupes, kuriose praneSama apie nepatikimus asmenis, taip jspé&jant Kitus
socialiniy tinkly vartotojus apie suk¢iy veikimo metodus.

Aptarus anks¢iau paminétas prevencijos priemones, kurios pozityviai veikia
sukc¢iavimo socialiniuose tinkluose nusikalstamumg, manytina, kad sukciavimas
socialiniuose tinkluose yra bitent ta veika, nuo kurios apsaugoti gyventojus gali tik jy

pa¢iy samoningumas, ripestingumas ir neabejingumas kitg asmen;j istikusiai bédai, 0
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teisésaugos institucijy ir kity valstybiniy organizacijy vykdomos veiklos ir jgyvendinami

projektai yra pagalbinés $io sudétingo proceso priemonés.

34



ISVADOS IR PASIULYMAI

Isanalizavus suk¢iavimo nusikalstamos veikos sudéties pozymius, galima teigti, kad
sukc¢iavimas socialiniuose tinkluose neturi biti vertinamas kaip atskira nusikalstama
veika ir kvalifikuojamas pagal atskirg baudziamojo jstatymo straipsnj, 0 turi bati
suprantamas kaip viena i§ suk¢iavimo rasiy.

Sukciavimo nusikalstamos veikos sudétj apibtidina veika, padariniai ir priezastinis
ry$ys tarp veikos ir padariniy, bei veikos padarymo bidas. Sios nusikalstamos veikos
padarymo vieta yra fakultatyvus pozymis ir nedaro jtakos veikos kvalifikavimui, o
suk¢iavimo socialiniuose tinkluose, kaip suk¢iavimo rasies, pavadinimas, jau
suponuoja tai, kad kaltininkas savo veika didzigja dalimi vykdo bitent socialiniy
tinkly platformose, tacCiau tai nekeiCia S$ios nusikalstamos veikos esmés ir
pavojingumo.

Sukéiavimo socialiniuose tinkluose veikos objektu yra svetimas turtas, objektyviai $i
veika dazniausiai pasireiskia vienu i§ suk¢iavimo alternatyviy pozymiy — neteisétu
svetimo turto jgijimu, kuris, kaip ir suk¢iavimo atveju, bitinai turi bati sglygojamas
kaltininko panaudota apgaule prie$ nukentéjusjjj.

Sukciavimas socialiniuose tinkluose gali pasireiksti jvairiais kaltininko veikimo
buidais: apgaulingais pirkimo — pardavimo sandoriy sudarymais; apgaulinga biisto
nuomos ar pardavimu; praneSimais apie paveldéjimus, konkursy, loterijy laiméjimus;
pasitilymais greitai ir lengvai uzsidirbti; apsimetimu paramos fondais ar paramas
teikianCiomis organizacijomis; apgaulingu romantiniy santykiy karimu ir pana$iai.
Aptarus dazniausiai pastaraisiais metais pasitaikanéius suk¢iavimo socialiniuose
tinkluose budus, galima pakartotinai patvirtinti, jog suk¢iavimas socialiniuose
tinkluose néra atskira nusikalstama veika, o tik sukonkretinta suk¢iavimo
nusikalstamos veikos padarymo vieta (erdvé), kadangi kaltininky tokio pobudzio
veiksmai visais atvejais uztraukia baudziamgja atsakomybe pagal Baudziamojo
kodekso 182 straipsnj.

Sukéiavimo socialiniuose tinkluose nusikalstamumo prevencijai yra skiriama daug
teisésaugos institucijy Ir kity organizacijy démesio ir aktyviy veiksmy, Kkurie
pozityviai veikia Sios nusikalstamos veikos apraiskas. Vis délto, darytina iSvada, kad
sukc¢iavimas socialiniuose tinkluose yra bitent ta veika, kurios apraiskas visuomenéje
gali sumazinti tik paciy gyventojy samoningumas, riipestingumas ir neabejingumas

kitag asmenj istikusiai bédai, 0 teisésaugos institucijy ir kity valstybiniy organizacijy
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vykdomos veiklos ir jgyvendinami projektai yra pagalbinés Sio sudétingo proceso

priemones.
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Nr. 2K-224/2008;

19. Lietuvos Aukséiausiojo Teismo 2012 m. birzelio 26 d. nutartis baudziamojoje byloje
Nr. 2K-375/2012;

20. Lietuvos Auksciausiojo Teismo 2019 m. spalio 22 d. nutartis baudziamojoje byloje
Nr. 2K-225-303/2019;

21. Lietuvos Auks¢iausiojo Teismo 2016 m. lapkric¢io 8 d. nutartis baudziamojoje byloje
Nr. 2K-319-693/2016;

22. Lietuvos Auksciausiojo Teismo 2017 m. spalio 31 d. nutartis baudziamojoje byloje
Nr. 2K-7-128-699/2017,

23. Lietuvos Auksciausiojo Teismo 2013 m. lapkri¢io 12 d. nutartis baudziamojoje byloje
Nr. 2K-7-322/2013;

24. Lietuvos Auksciausiojo Teismo 2019 m. lapkri¢io 12 d. nutartis baudziamojoje byloje
Nr. 2K-7-152-895/2019;

25. Lietuvos Auksciausiojo Teismo 2016 m. geguzés 17 d. nutartis baudziamojoje byloje
Nr. 2K-202-696/2016;

26. Lietuvos Auksciausiojo Teismo 2019 m. balandzio 11 d. nutartis baudziamojoje
byloje Nr. 2K-92-648/2019;

27. Lietuvos Auksciausiojo Teismo 2017 m. vasario 7 d. nutartis baudziamojoje byloje
Nr. 2K-7-41-511/2017 ;
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28.

29.

30.

31.

32.

33.

34.

35.

Lietuvos apeliacinio teismo 2008 m. lapkri¢io 20 d. nutartis baudziamojoje byloje Nr.
1A-179/2008;

Kauno apygardos teismo 2014 m. birzelio 13 d. nutartis baudziamojoje byloje Nr.
1A-501-290-2014;

Kauno apygardos teismo 2014 m. geguzés 30 d. nuosprendis baudziamojoje byloje
Nr. 1A-374-238-2014;

Vilniaus miesto apylinkés teismo 2017 m. balandzio 18 d. nuosprendis baudziamojoje
byloje Nr. 1-88-827/2017;

Vilniaus miesto apylinkés teismo 2017 m. balandzio 18 d. nuosprendis baudziamojoje
byloje Nr. 1-88-827/2017;

Vilniaus miesto 1-o0jo apylinkés teismo 2011 m. gruodzio 22 d. nuosprendis
baudziamojoje byloje Nr. 1-1366-865/2011;

Klaipédos apylinkés teismo 2020 m. birzelio 8 d. nuosprendis baudziamojoje byloje
Nr. 1-306-729/2020;

Lietuvos Auksciausiojo Teismo 2012 m. geguzés 2 d. Teismy praktikos sukéiavimo

baudziamosiose bylose (Baudziamojo kodekso 182 straipsnis) apzvalga Nr. AB-36-1;

Kiti $altiniai:

36.

37.

38.

39.

40.

Straipsniai.org. Socialiniai tinklai internete. [interaktyvus] (modifikuota 2012-12-04).

Prieiga per interneta: https://straipsniai.org/socialiniai-tinklai-internete/ [Zitiréta 2022

m. vasario 26 d.];
Statista. Number of monthly active Facebook users worldwide as of 4th quarter 2021.
[internaktyvus]. Prieiga per interneta:

https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-

users-worldwide/ [zitiréta 2022 m. vasario 23 d.];

Statista. Most popular social networks worldwide as of January 2022, ranked by
number of monthly active wusers. [interaktyvus]. Prieiga per interneta:

https://www.statista.com/statistics/272014/global-social-networks-ranked-by-

number-of-users/ [Zitiréta 2022 m. vasario 23 d.];

Statista. Worldwide digital population as of January 2021. [interaktyvus]. Prieiga per
internetg:  https://www.statista.com/statistics/617136/digital-population-worldwide/

[zitréta 2022 m. vasario 23 d.];
Lietuvos Respublikos Prokurattira. Nusikaltimai elektroninéje erdvéje. [interaktyvus]
(modifikuota 2019-06-10). Prieiga per interneta:

39


https://straipsniai.org/socialiniai-tinklai-internete/
https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/
https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
https://www.statista.com/statistics/617136/digital-population-worldwide/

41.

42.

43.

44,

45.

46.

47.

https://www.prokuraturos.lt/lt/veiklos-sritys/baudziamasis-

persekiojimas/nusikaltimai-elektronineje-erdveje/185 [zitiréta 2022 m. kovo 15 d.];

Lietuvos Policija. Kriminaliné policija stripina kibernetiniy grésmiy valdymo
pajégumus.  [interaktyvus] (modifikuota 2017-04-25). Prieiga per interneta:

https://policija.lrv.lt/It/naujienos/kriminaline-policija-stiprina-kibernetiniu-gresmiu-

valdymo-pajegumus [zitréta 2022 m. kovo 15 d.];

Lrt.It. Pasaulj sudrebinusioje ,, Netflix” dokumentikoje ,, The Tinder Swindler” — j
nejtikéting aferq pakliuvusiy motery liudijimai. [interaktyvus] (modifikuota 2022-02-
07). Prieiga per interneta:

https://www.Irt.It/naujienos/gyvenimas/13/1608979/pasauli-sudrebinusioje-netflix-

dokumentikoje-the-tinder-swindler-i-neitiketina-afera-pakliuvusiu-moteru-liudijimai
[zitréta 2022 m. kovo 15 d.];

ird.It. Duomenys apie nusikalstamas veikas, padarytas Lietuvos Respublikoje pagal

tarptautinio  nusikaltimy  klasifikatoriaus (TNK) kategorijas (forma_TNK).
[interaktyvus] (modifikuota 2022-01-10). Prieiga per interneta:
https://www.ird.It/It/reports/view_item_datasource?id=9598&datasource=67315
[zitréta 2022 m. kovo 31 d.];

Lietuvos policija. Policijos pareigiinai jspéja: parduodamq daiktq perduokite tik

pinigams pasiekus Jisy sgskaitq. [interaktyvus] (modifikuota 2019-01-21). Prieiga

per interneta: https://policija.lrv.It/It/naujienos/policijos-pareigunai-ispeja-

parduodama-daikta-perduokite-tik-pinigams-pasiekus-jusu-saskaita [zitréta 2022 m.
kovo 31 d.];

Lietuvos policija. Policijos pareigiinai ragina saugotis naujo sukciavimo

elektroninéje erdvéje bido. [interaktyvus] (modifikuota 2021-02-26). Prieiga per

interneta: https://policija.lrv.1t/It/naujienos/policijos-pareigunai-ragina-saugotis-

naujo-sukciavimo-elektronineje-erdveje-budo [zitréta 2022 m. kovo 31 d.];

Telsiy apskrities vyriausiasis policijos komisariatas. Netapkite sukciy auka. Plinta
naujas sukciavimo biidas socialiniame tinkle ,, Facebook”: pervedZiau avansqg, bet
buto taip ir negavau. [interaktyvus] (modifikuota 2021-12-20). Prieiga per interneta:

https://telsiai.policija.lrv.It/lt/naujienos/netapkite-sukciu-auka-plinta-naujas-

sukciavimo-budas-socialiniame-tinkle-facebook-pervedziau-avansa-bet-buto-taip-ir-

negavau [zitréta 2022 m. kovo 31 d.];
Lietuvos policija. Klaipédos policijos pareigiinai jspéja saugotis naujo sukciavimo

budo. [interaktyvus] (modifikuota 2021-06-11). Prieiga per internets:
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https://policija.lrv.lt/It/naujienos/klaipedos-policijos-pareiqunai-ispeja-saugotis-

naujo-sukciavimo-budo [Zitiréta 2022 m. kovo 31 d.];

Lietuvos policija. Nelegalus ir lengvas wuzdarbis tapo nuostoliy Saltiniu.
[interaktyvus] (modifikuota 2021-04-27). Prieiga per interneta:
https://policija.lrv.It/It/naujienos/nelegalus-ir-lengvas-uzdarbis-tapo-nuostoliu-saltiniu
[zitréta 2022 m. kovo 31 d.];

Delfi. ,, Tinder Swindler” problema aktual ir Lietuvoje: pernai romantiniai sukciai

issiciliojo 0,6 min. eury. [interaktyvus] (modifikuota 2022-02-11). Prieiga per

interneta: https://www.delfi.lt/verslas/verslas/tinder-swindler-problema-aktuali-ir-

lietuvoje-pernai-romantiniai-sukciai-isviliojo-0-6-min-euru.d?id=89435485 [zitréta
2022 m. kovo 31 d.];

Lietuvos policija. Parama Ukrainai: j kg atkreipti demesj, aukojant pinigus?

[interaktyvus] (modifikuota 2022-03-01). Prieiga per interneta:
https://policija.lrv.1t/It/naujienos/parama-ukrainai-i-ka-atkreipti-demesi-aukojant-

pinigus [zitréta 2022 m. kovo 31 d.];

Lietuvos policija. Kriminaliné policija stiprina kibernetiniy grésmiy valdymo
pajégumus. [interaktyvus] (modifikuota 2017-04-25). Prieiga per interneta:
https://policija.lrv.It/It/naujienos/kriminaline-policija-stiprina-kibernetiniu-gresmiu-

valdymo-pajequmus [zitréta 2022 m. balandzio 8 d.];

Nacionalinis Kkibernetinio saugumo centras. [rankiai ir gebéjimy stiprinimas
kibernetinés erdveés stebésenai, analizei ir grésmiy aptikimui Lietuvoje ir ES gerinti.
[interaktyvus]. Prieiga per interneta: https://www.nksc.lt/cef.html [zitiréta 2022 m.
balandzio 8 d.];

Lietuvos policija. Elektroninéje erdvéje pradeda , patruliuoti” policijos virtualus
patrulis. [interaktyvus] (modifikuota 2021-04-06). Prieiga per interneta:
https://policija.lrv.lt/It/naujienos/elektronineje-erdveje-pradeda-patruliuoti-policijos-

virtualus-patrulis [zitiréta 2022 m. balandzio 8 d.];

Facebook. Policijos virtualus patrulis. [interaktyvus] (modifikuota 2022-01-04).
Prieiga per interneta:
https://www.facebook.com/policijosvirtualuspatrulis/photos/a.105120208347521/279
059504286923/ [zitréta 2022 m. balandzio 8 d.];

Nacionalinis Kkibernetinio saugumo centras. Kaip atpazinti suklastotq elektroning

parduotuve. [interaktyvus] (modifikuota 2018-11-22). Prieiga per interneta:
https://www.nksc.lt/naujienos/kaip atpazinti suklastota elektronine parduotuve.html
[ziGréta 2022 m. balandzio 8 d.];
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56. Lietuvos banky asociacija. Cyber Scams: kaip iSvengti sukciavimo internete.

[interaktywvus]. Prieiga per interneta: https://www.lba.lt/It/banku-

klientams/cyberscams-kaip-isvengti-sukciavimo-internete [zitréta 2022 m. balandzio
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SANTRAUKA

Sukéiavimo socialiniuose tinkluose baudZiamasis teisinis vertinimas

Vanesa Pavtel

Magistro darbe analizuojama sukc¢iavimo socialiniuose tinkluose baudziamojo teisinio
vertinimo tema, nagrinéjant tiek reikSmingus teisés aktus, mokslininky padarytas iSvadas
baudziamosios teisés doktrinoje ir teismy praktikoje pateiktus iSaiSkinimus, tiek viesai
pricinamg teisésaugos institucijy ir kity valstybiniy oOrganizacijy internetiniuose
tinklalapiuose talpinama aktualig informacija visuomenéje. Sukcéiavimo socialiniuose
tinkluose baudziamasis teisinis vertinimas yra labai reikSmingas niidienos kontekste,
kadangi remiantis vieSai prieinamais statistiniais duomenimis, socialiniai tinklai tapo
beveik kas antro pasaulio gyventojo neatsiejama gyvenimo dalimi, o virtualioje erdvéje
veikiantys nusikalstamo elgesio atstovai atranda vis naujus budus kaip pasipelnyti i8
patikliy socialiniy tinkly vartotojy.

Darbe analizuojama suk¢iavimo, jtvirtinto Baudziamojo kodekso 182 straipsnyje,
nusikalstamos veikos sudétis ir jos santykis su sukciavimo socialiniuose tinkluose
pasireiskian¢ia veika. Taip pat analizuojami dazniausiai pasitaikantys sukéiavimo
socialiniuose tinkluose budai bei jy kvalifikavimo ypatumai, aptariamos sukéiavimg
socialiniuose tinkluose pozityviai veikian¢ios prevencijos priemonés bei jy jtaka Sios
veikos pasireiSkimui visuomengje. ISsamesnei analizei pasitelkiama nacionaliniy teismy
praktika ir baudZziamosios teisés doktrina leidzia padaryti iSvadas susijusias su suk¢iavimo
socialiniuose tinkluose baudziamuoju teisiniu kvalifikavimu. Teisésaugos institucijy
internetiniuose tinklalapiuose talpinamos informacijos apzvalga leidzia nustatyti Sios
nusikalstamos veikos apraiskas visuomenéje pozityviai veikian¢ias prevencijos

priemones.
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SUMMARY

Criminal Legal Assessment of Fraud in Social Networks

Vanesa Pavtel

This master thesis analyses the topic of criminal legal assessment of fraud on social
networks, examining both significant legal acts, conclusions made by scientists in the
doctrine of criminal law and court practice, as well as the publicly available relevant
information on the websites of law enforcement institutions and other state organizations.
The criminal legal assessment of fraud on social networks is very significant in today’s
context, because according to publicly available statistics, social networks have become
an integral part of the life of almost every second world resident, and representatives of
criminal behavior operating in the virtual space are discovering new ways to profit from
gullible users of social networks.

The work analyses the composition of the criminal act of fraud established in Article
182 of the Criminal Code and its relationship with the act of fraud on social networks.
The most common methods of fraud on social networks and the peculiarities of their
qualification are also analyzes, prevention measures that positively affect fraud on social
networks and their impact on the manifestation of this act in society are discussed. The
use of the case law of national courts and the doctrine of criminal law, used for a more
detailed analysis, makes it possible to draw conclusions related to the criminal legal
qualification of fraud on social networks. An overview of the information contained on
the websites of law enforcement institutions allows us to identify the manifestations of

this crime in society with positive prevention measures.
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