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ANOTACIJA IR PAGRINDINIAI ZODZIAI

Siame magistro darbe analizuojamos interneto technologijy grésmés ir galimybés
demokratiniam valstybiy valdymui. Darbo pradzioje yra iStiriam0s demokratinés valstybes
ir interneto technologijy sampratos bei Siy dviejy instituty santykio problematika. Toliau
akcentuojamos interneto technologijy grésmés demokratiniam valstybiy valdymui:
dezinformacija, internetinis balsavimas, interneto technologijy sukelti duomeny apsaugos
bei ,,Deepfake” instituto i$Stikiai. Taip pat yra iStiriamos ir interneto technologijy galimybés
demokratiniam valstybés valdymui. Galiausiai nurodant, interneto technologijy grésmes ir

galimybés Lietuvos teisinei sistemai.

Pagrindiniai Zodziai: Interneto technologijos, demokratija, grésmés, galimybés.

This master's thesis analyzes the threats and opportunities created by Internet
technologies in regards to democratic governance of states. Initially, the concepts of
democratic state and Internet technologies as well as the problems of the relationship
between these two institutes are studied. The key threats to the democratic governance of
states are as follows: disinformation, online voting, the challenges of data protection posed
by Internet technologies, and the challenges of the Deepfake institute. The potential of
Internet technologies for democratic governance are also explored. Finally, the threats and

opportunities of the Internet technology to the Lithuanian legal system are also listed.
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JZANGA

Temos aktualumas. ,,Facebook®, ,Instagram®, , Twitter* ir kiti socialiniai tinklai
moderniame pasaulyje padaré revoliucija. Socialiniy tinkly déka saviraiskos laisvés sklaida
tapo globali, uztikrinanti dalijimagsi informacija realiu laiku tarp atokiausiy pasaulio viety.
Interneto technologijos leidzia naudotojams palaikyti ry$j tarpusavyje, dalintis informacija
vos mygtuko paspaudimu. Sis jrankis tapo sudétine Zmonijos gyvenimo dalimi, kuriuo $iuo
metu naudojasi daugiau nei 4,62 milijardai vartotojy, o tai sudaro 58,4 procento visy
pasaulio gyventojy (Global Social Media Stats 2022). Atsizvelgiant j tai, kad interneto
technologijy jtaka miisy visuomenégje yra iSties didelé, galime pastebéti, jog interneto
technologijy ir demokratinés valstybés valdymo institutai daznai tarpusavyje susiduria
jvairiuose teisiniuose aspektuose.

Pastaruoju metu daugelis mokslininky pripazjsta, jog interneto technologijos sudaro
salygas skleisti populizma ir dezinformacija bei gali biiti panaudotos prie§ demokratija
nukreiptiems tikslams jgyvendinti. Juk dar 2018 m. jvykus Cambridge Analytica skandalui
(The New York Times 2018) mokslininkai pradéjo kelti klausimus dél interneto
technologijy grésmiy demokratiniy valstybiy santvarkoms. Taciau nepaisaint to, galima
izvelgti ir interneto technologijy galimybiy demokratiniam valstybiy valdymo institutui
(John Street 1997).

Apibendrinant galima teigti, jog Sio darbo tema yra aktuali tiek teisiniu, tick socialiniu
aspektu — didelis visuomenés naudojimasis socialiniais tinklais, su isstkiais susidurian¢ios
valstybiy demokratijos bei egzistuojantis itin aukstas teisinio neapibréztumas lemia didelj

Sio darbo temos aktualumo lygj.

Darbo tikslas. Sio darbo tikslas — istirti ir jvertinti interneto technologijy grésmes ir

galimybes demokratiniam valstybés valdymui.

Tyrimo hipotezé. Interneto technologijos demokratiniam valstybés valdymui sukelia

daugiau grésmiy negu suteikia galimybiy.

Darbo uZdaviniai. Norint pasiekti auks¢iau nurodyta darbo tikslg, yra keliami Sie
uzdaviniai:
1. Remiantis specialigja literatiira apsibrézti darbe naudojamas demokratinés valstybés ir

interneto technologijy sampratas.



2. I8analizuoti interneto technologijy problematika pasireiSkiancig ar galin¢ig pasireiksti
demokratiniam valstybés valdymui, kokia yra tokiy problemy specifika. ISanalizuoti
uzsienio teisés doktring — Europos Sajungos ir Jungtiniy Amerikos Valstijy vieSyjy

institucijy praktika, susijusia su interneto technologijy grésmémis demokratiniam valstybés

......

3. Istirti ir jvertinti interneto technologijy taikymo galimybes demokratiniame valstybiy

valdyme susijusias su demokratinio valstybés valdymo gerinimu.

4. Isanalizuoti ir jvertinti interneto technologijy grésmes bei galimybes Lietuvos teisinei

sistemai ir pateikti Lietuvos teisinio reglamentavimo vertinima.

Objektas. Sio darbo pirmoje dalyje yra apibréziama demokratinés valstybés samprata.
Antroje dalyje yra perteikiamas interneto technologijy institutas. TreCioje dalyje yra
vertinamas demokratinés valstybés ir interneto technologijy santykio problematika.
Ketvirtoje dalyje yra tiriamos interneto technologijy grésmes, 0 penktoje galimybés
demokratiniam valstybés valdymui. Galiausiai S$estoje dalyje yra analizuojamos ir

vertinamos grésmés bei galimybés Lietuvos teisinei sistemai.

Tyrimo metodai. Rengiant darbg buvo pasitelkti Sie mokslinio tyrimo ir aiskinimo
metodai:
1. Sisteminis metodas — remiantis Siuo metodu buvo susisteminta gausi tyrimo medziaga,
iSskirtos atskiros darbo dalys, apibendrintos teisés doktrinos ir uzsienio valstybiy viesyjy
institucijy pozicijos.
2. Lyginamasis metodas — §is metodas darbe buvo naudojamas siekiant palyginti Lietuvos,
Jungtiniy Amerikos Valstijy ir Europos Sajungos teisinj reglamentavimg susijusj su

interneto technologijy itaka demokratiniy valstybiy santvarkoms.

3. Atvejo analizés metodas — tai metodas, kuris buvo naudojamas siekiant istirti uzsienio
teisés doktrinoje, uzsienio valstybiy praktikoje perteikiamas demokratiniy valstybiy vieSyjy

institucijy pozicijas interneto technologijy atzvilgiu.

4. Lingvistinis metodas — nurodytas metodas darbe buvo pasitelktas teisinio
reglamentavimo gramatiniam analizavimui, siekiant nustatyti teis€s normy pobiid] susijusj

su interneto technologijy grésmémis ir galimybémis demokratiniam valstybiy valdymui.

5. Teologinis metodas — darbe pasitelkiant §] metodg buvo siekiama atskleisti jstatymy

leidéjo, vieSyjy institucijy tikruosius tikslus priimant interneto technologijas



reglamentuojancius jstatymus ar jy pakeitimus. Taip pat Siuo metodu buvo siekiama

atskleisti darbe pateikiamy jstatymy ir vieSyjy institucijy pozicijy reikSme bei tikslus.

Darbo originalumas. Yra manoma, jog internetas aktyviai formuoja visuomenés ir
demokratinés valstybés santykj, taciau vis tik yra reikalinga atlikti tolesnius mokslinius
tyrimus. Siuo metu nedalyvaujaniy asmeny politinis aktyvumas  didéja
(Abdurashid Solijonov 2016). Ir nors Siuolaikiniame pasaulyje interneto technologijy
pazangos déka pasikeite pagrindiniai informacijos bendrinimo ir perdavimo budai suteiké
visuomenei daug galimybiy, ta¢iau vyraujantys interneto technologijy atvejai turi didziule
jtaka paciy demokratiniy valstybiy teisinéms sistemoms. Vertinant §io darbo aktualumag
pazymétina, jog per pastaruosius penkerius metus Lietuvoje buvo apginti tik keli magistro
darbai tiriantis socialinius tinklus: Greta Aleksynaité ,,Socialiniy tinkly atsakomybé uz jy
vartotojy skelbiamg informacijg* (Aleksynaité 2019) ir Gabrielius Matonis ,,Garbés ir
orumo gynimas socialiniuose tinkluose* (Matonis 2020). Taciau per pastaruosiuspenkerius
metus néra apginta magistro darby susijusiy su interneto technologijy jtaka demokratiniam
valstybés valdymui. Nors galima rasti jvairiy straipsniy ir moksliniy tyrimy uzsienio

praktikoje, ta¢iau uzsienio teisés doktrinos darbai neanalizavo Lietuvos teisinés sistemos.

Svarbiausi darbe nagrinéti altiniai. Siame darbe yra analizuojami daugiausiai
uzsienio teisés mokslininky darbai. Tokiy mokslininky kaip David Beetham, Frank
Pasquale, Danielle Citron ir daugybés kity uzsienio mokslininky darbai yra vieni
pagrindiniy $io darbo Saltiniy. Be to, darbe yra tiriami ir vertinami Lietuvos, Europos
Sajungos, Jungtiniy Amerikos Valstijy vieSyjy institucijy teisés aktai, praktika bei

rekomendacijos, kuriose yra nustatomos biisimo teisinio reglamentavimo gaires.



l. Demokratiné valstybé

Demokratinés valstybés sampratg atspindi demokratijos sgvoka, kuri yra priskirtina prie
daugiaprasmiy politinio mastymo sgvoky. Graikai buvo pirmieji pateike Sios sgvokos
aiSkinimg, jungdami ,,demos* ir ,kreitein“ (liaudies valdzia). Sgvoka ,,demokratija“ nuo
antikos laikoma mokslinés kalbos sgvoka. Taciau demokratija buvo suprantama
nevienareikSmiskai. Platonas demokratija kartu su monarchija ir aristokratija laiké
gerosiomis valstybés formomis, taip demokratija aiSkiai atskirdamas nuo daugumos
diktatiiros. Tuo tarpu Aristotelis demokratija suprato kaip daugumos diktatiirg ir priskyré
ja i8sigimusiai valstybés formai (Lietuva. Mykolo Romerio universitetas 2009).

Nevartodamas pacios sgvokos ,,demokratija“ labai aiskiai demokratinés valdzios esme
apibudino ir JAV prezidentas Abrahamas Lincolnas savo garsiajame Getisburgo kreipimesi
1863 m.: ,Vyriausybé yra zmoniy, i§ ty zmoniy iSrinkta, dirbanti zmonéms (angl.
government of the people, by the people, for the people)“. O pasak Davido Beethamo,
demokratija yra sprendimy dél visuotinai jpareigojanciy taisykliy ir politiky priémimo
budas, kurj kontroliuoja liaudis (Beetham 1992).

Teisiné valstybé, skelbianti ir jtvirtinanti Zmoniy santykiuose teisés vieSpatavimg yra
Siuolaikiné, naujo tipo valstybé. Ji pretenduoja jveikti klasikinés valstybés tradicija ir taip
buti skirtingy socialiniy grupiy (klasiy) bendradarbiavimo, visy socialiniy grupiy geroves
garantavimo politing, teisiné organizacija (Vai$vila 2009).

Pazymétina, kad demokratija néra tik sklandiis Seimo ir Respublikos Prezidento
rinkimai, perrinkimai ar parady inicijuoti referenduma rinkimas. Sis principas i§ esmés yra
sudétingiausias (kompleksiSkiausias) tuo poziiiriu, kad ji lemia ne tiek valstybeés, kiek
visuomenes (ne tik valstybinés bendruomengs, t. y. teisinés tautos) biisena ir raida. Todél
jstatymy leidyba, valdymas ar teisingumo vykdymas pajégis labiau jkinyti
nepriklausomybe ar teisinj valstybinguma nei demokratija. Siuo poziiiriu nejmanoma
demokratizuoti valstybés, nedemokratizavus visuomeneés (o tai ne tiek konstituciniy ir
teisiniy, kiek socialiniy normy, t.y. paprociy ir tradicijy turinio klausimas). Todél sunku
i§samiai analizuoti demokratija, neperzengiant jprasty jurisprudencijos riby (nejsibraunant
i politologijos ar istorijos aruoda) (Sileikis 2005).

Vertinant Lietuvos Respublikos demokratijos pozymius galima pazvelgti j Lietuvos
Statutus, kuriuose dar tuomet atsispindi tiek Seimo ir seimeliy veikla, tiek ir bajory
demokratija. Pazymétina, jog dar 1922 m. Lietuvos Respublikos gyvavimo metais
Lietuvoje buvo jteisinta demokratiné valdymo sistema, 0 20 amziaus pabaigoje demokratija
tapo vyraujancia valstybés valdymo forma, kuri garantuoja visas politinés ir pilietinés
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laisves. 1992 m. Lietuvos Respublikos Konstitucijoje 2 straipsnyje nustatyta, kad Lietuvos
valstybe kuria Tauta (Lietuva. Mykolo Riomerio universitetas 2017).

Konstatuotina, jog Lietuvos Respublikos Konstitucinis Teismas niekuomet néra
bandes pateikti iSsamaus demokratijos elementy ar atributy katalogo. Taciau 2002 m.
rugséjo 19 d. nutarime (Lietuvos Respublikos Konstitucinio Teismo 2002 m. rugséjo 19 d.
nutarimas. Valstybés zinios, Nr. 93-4000) galima rasti savotiska pavyzdinj sarasa, kuriame
jvardijami kituose Konstitucinio Teismo aktuose iki tol minimi ir véliau kartojami
demokratijos aspektai. Siame nutarime, referuodamas j Konstitucijos 1 straipsnj, kuriame
nustatyta, kad Lietuvos valstybé yra nepriklausoma demokratiné respublika, Konstitucinis
Teismas nurodé: ,,Lietuvos valstybé yra demokrating, reiSkia, kad valstybéje turi buti
uztikrinama Konstitucijos virSenybé, zmogaus teisiy ir laisviy apsauga, visy asmeny lygybé
istatymui ir teismui, teis¢ ] teisming gynyba, laisvi ir periodiski rinkimai, valdziy
padalijimas ir pusiausvyra, valdzios atsakomybé pilieCiams, demokratinis sprendimy
priémimo procesas, politinis pliuralizmas, galimybés plétotis pilietinei visuomenei ir kt.
Pazymétina, kad nuostata, jog Lietuvos valstybé yra demokratiné, yra konstitucinis
ipareigojimas nenukrypti nuo demokratijos reikalavimy, taikytinas visoms valstybés
institucijoms, neisSskiriant ir jstatymy leid¢jo.*

Siuo pozitriu taip pat pabréztina, kad Konstitucinis Teismas nurodo: , Konstitucija
priesStaraujanciais jstatymais ar kitais teisés aktais pazeidus neatskiriama demokratijos
dalimi pripazistama Konstitucijos virSenybés principa (taip pat kitas minétas vertybes),
kartu ne ,,yra“, o tik ,gali buti késinamasi ir j Konstitucijoje jtvirtintus demokratijos
elementus. <...> konstatavimas, kad jstatymas ar Kkitas teisés aktas prieStarauja
Konstitucijai, savaime nereiskia, jog yra pazeista Konstitucijos 1 straipsnio nuostata, kad
Lietuvos valstybé yra demokratiné. Kiekvienu atveju Konstitucinis Teismas turi jvertinti,
ar teisiniu reguliavimu, pripazintu prieStaraujanc¢iu Konstitucijai, néra paneigiama
Konstitucijos 1 straipsnio nuostata, kad Lietuvos valstybé yra demokratiné (Lietuvos
Respublikos Konstitucinio Teismo 2011 m. birzelio 21 d. nutarimas. Valstybés Zinios,
Nr. 76-3672).

Konstitucinio Teismo nutarimuose paciai demokratijai yra skiriama ypatinga vieta:
Salia prigimtinio zmogaus teisiy ir laisviy pobiidZio, valstybés nepriklausomybés bei
respublikinés valdymo formos, ji jvardijama kaip viena i§ keturiy pamatiniy konstituciniy
vertybiy. Demokratija pripazjstama Konstitucijos, ja grindziamo Tautos bendro gyvenimo,
Lietuvos valstybés pamatu (Lietuvos Respublikos Konstitucinio Teismo 2012 m. gruodzio
19 d. nutarimas. Valstybés zinios, Nr. 152-7779).



Konstitucinio Teismo vertinimu, Konstitucijos nuostaty, jtvirtinan¢iy Sias pamatines
konstitucines vertybes, paneigimas ,reik$ty pacios Konstitucijos esmés paneigima®
(Lietuvos Respublikos Konstitucinio Teismo 2014 m. liepos 11 d. nutarimas. Valstybés
zinios, Nr. 10117). Be kita ko, tai taip pat reiSkia, kad jokiomis sglygomis negali biti
priimamos Konstitucijos pataisos, naikinancios prigimtinj Zmogaus teisiy ir laisviy pobudj,
demokratijg ar valstybés nepriklausomybe.

Aiskindamas demokratijos sampratg Lietuvos Respublikos Konstitucinis Teismas
dazniau ja mini ne kaip atskirg dalyka, o valstybe arba visuomen¢ apibtidinant] terming.
TaCiau reikia pabrézti, kad nors analogiSkuose kontekstuose terminas ,,demokratija“
Konstitucinio Teismo jurisprudencijoje gali biiti vartojamas siejant jj tiek su ,,valstybe®,
tiek ir su ,,visuomene*, kiekybiniu pozitiriu dominuoja sgvoka ,,demokratiné valstybé*.

Interpretuojant demokratijos principg viso konstitucinio reguliavimo kontekste
pazymétina, kad Konstitucijoje jtvirtinti demokratijos standartai determinuoja visg teisinj
reguliavimg: vieng vertus teisés aktais negali buti nustatyta tokiy instituty ir procediry,
kurie pazeisty demokratijos standartus valstybés ar jos dalies mastu, kita vertus, institucijos
igyvendinancios = demokratiSkumg, turi ir paCios tvarkytis = demokratiSkai
(Lietuva. Mykolo Romerio universitetas 2002).

Pazymétina, jog demokratinis valstybés valdymas suprantamas kaip tautos valdzia.
Siame valdyme visa valdzia kyla i3 tautos ir jai tarnauja visos valdZios institucijos. Be to
Sis valdymui yra budingi tam tikri bruozai be kuriy jis negaléty buti laikomas demokratiniu.

Demokratinj politinj rezimg apibtidina tokie bruozai: 1) demokratiniy pilieciy teisiy ir
laisviy pripazinimas, uZztikrinantis galimybe jiems savarankiSkai ir aktyviai dalyvauti
tvarkant bendruosius visuomenés reikalus; 2) politinis pliuralizmas — t. y. valstybéje veikia
jvairios politinés partijos ir organizacijos, kurios nustatyta tvarka rungiasi d¢l vadovavimo
visuomenei, visos politinés partijos turi vienody teisiniy galimybiy, laisvai veikia
opozicings partijos, sifilancios alternatyvius Vyriausybés politikos sprendimus, laisvieji
susirinkimai — svarbiausiyjy valstybés institucijy sudarymo budas; 3) valdziy padalijimo
principo realus jgyvendinimas; 4) parlamento, kaip tautos atstovybés, auk$ciausiosios
jstatymy leidimo institucijos, funkcionavimas; tik parlamentas priima jstatymus, skirtus
svarbiausiems visuomeniniams santykiams reguliuoti, taip pat nustato valstybés vidaus ir
uzsienio politikos pagrindus, tvirtina biudZeta, kontroliuoja vyriausybe. Parlamentas priima
sprendimus balsy dauguma, bet kartu laiduojamos mazumos, politinés opozicijos teisés;
5) leidZiama bet kokios politinés ideologijos laisva propaganda, jeigu nekvieciama griebtis
smurto, nepazeidziamos visuomenés moralés ir bendrosios elgesio normos, nesikésinama j

kity pilieciy teises (Lietuva. Mykolo Riomerio universitetas 2017).
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Apibendrinant galima teigti, kad demokratiné valstybé remiasi valdymo forma, kuria
visa valdzia kyla i§ valstybés pilieCiy valios, o pats valstybés valdymas jgyvendinamas
laisvais ir reguliariais rinkimais, renkant valstybés valdzig ir veikiant valdziai pagal
Konstitucijoje nustatytus jgaliojimus. Demokratinémis valstybémis vadiname tas Salis,
kurios turi konstituciskai jteisintg demokratijg kaip politinio valdymo formg ir pasizymi
procediiromis, kuriy realus jgyvendinimas atitinka demokratiniy valstybiy bruozus. Taigi
demokratija néra autokratija ar diktattra, kur valdo vienas asmuo. Ir tai ne oligarchija, kur
valdo mazas visuomenés segmentas. Tinkamai suprantama demokratija net neturéty bati
daugumos valdzia, jeigu tai reiSkia, kad mazumy interesai yra visiskai
ignoruojami. Demokratija, bent jau teoriSkai, yra visy zmoniy valdzia iSreikSta pagal jy

valig.



1. Interneto technologijy samprata

Internetas tai vienas reikSmingiausiy Siuolaikinés visuomenés iSradimy. Socialiniai tinklai
,,JFacebook®, ,Instagram®, , Twitter ir kitos interneto technologijy platformos suteikia
mums galimyb¢ bendrauti su Zzmonémis, skaityti naujienas, dalintis informacija i$ viso
pasaulio. Internetas atvéré naujas galimybes daugeliui zmoniy suteikdamas prieiga prie
anksciau neprieinamy dalyky.

Jungtiniy Amerikos Valstijy Auksc¢iausias Teismas (See Reno v. ACLU (1997) 521
U.S. 844) internetg apibudina taip: ,Internetas — tai tarpusavyje sujungty kompiuteriy
tarptautinis tinklas.”, o Jungtiniy Amerikos Valstijy (toliau — JAV) jstatymy leidéjas
Interneto Mokesciy Laisvés jstatyme (The Internet Tax Freedom Act 1998 (ITFA; P.L.
105-277)), pateikia i§samesni apibrézimg — ,,Internetas — tai kolektyviné kompiuterio ir
telekomunikaciniy jrenginiy sankaupa, susidedanti i§ techninés bei programinés jrangos,
kuri apima tarpusavyje sujungta pasaulinj tinklg (world—wide network), veikianti TCP/IP,
bei visus buvusius (predecessor) ar bsimus (successor) protokolus, leidziancius bevieliu
ar kabeliniu biidu perduoti, keistis informacija.*

Tuo tarpu, Europos Zmogaus Teisiy Teismas (Yildirim v Turkey (2012) EZTT.
Paraiskos Nr. 3111/10), teigia, jog socialiniai tinklai kaip komunikacijos internete forma,
tapo viena svarbiausiy priemoniy, kurig pasitelke individai naudojasi saviraiSkos laisve, o
kartu socialiniai tinklai suteikia galimybe dalyvauti veiklose ir diskusijose dél politiniy bei
kity su vieSuoju interesu susijusiy klausimy. Europos Tarybos Ministry Komiteto
rekomendacijoje (Europos Tarybos Ministry Kabinetas 2012) yra nurodoma, kad
socialiniai tinklai yra svarbi didé¢janc¢io Zmoniy skaiciaus gyvenimo dalis.

Konstatuotina, kad Lietuvos teisiniame reglamentavime (Lietuvos Respublikos
Vyriausybés nutarimas 2003 (Zin Nr. 24-1002)) internetas apibréziamas kaip viesojo
naudojimo kompiuteriy tinklas — bendrosios prieigos informacinis tinklas, tarptinklinés
sgveikos protokolais vienijantis techning jrangg (kompiuterius) ir tinklus, priklausancius
informacijos iStekliy ir telekomunikacijy paslaugy teikéjams, kitiems juridiniams ir
fiziniams asmenims. Tarpusavyje sujungti vidaus kompiuteriy tinklai irgi laikomi vieSojo
naudojimo kompiuteriy tinklais.

Interneto technologijy savoka Siame darbe suprantame kaip interneto galimybe
perduoti informacijg, duomenis per skirtingus serverius ir sistemas. Nurodant, kad interneto
technologijos yra svarbios daugelyje skirtingy pramonés $aky, kadangi jy déka zmonés gali

bendrauti vieni su kitais priemonémis, kurios ankséiau nebuvo prieinamos.
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Tam, kad suprasti interneto technologijy institutg turime atsizvelgti j pacig interneto
istorija. Teisingje literatiroje (Lietuva. Mykolo Romerio universitetas 2004) nurodoma, jog
1960 m. JAV moksly tyrimy institutams pradéjus jungti kompiuterius tarpusavyje, Kilo
kompiuterinio tinklo sgvoka. <..> Apie 1990-1994 m. internetg atrado komercinés
organizacijos, suvokusios jo galimybes prisidéti prie elektroninés komercijos plétros. <...>
2000 m. internetas tampa visiSkai globaliu kompiuteriy tinklu, visiems laikams apraizgiusiu
planeta.

Po interneto burbulo Zlugimo atsirado vadinamoji ,,Web 2.0 “ (Meskauskaité¢ 2018),
internetas, kuriame yra akcentuojamas socialinis tinklas ir vartotojy sukurtas turinys bei
debesy kompiuterija. Socialinés ziniasklaidos priemonés kaip ,,Facebook®, ,,Instagram® ir
,» Twitter”, tapo vienaiS populiariausiy interneto technologijy jrankiy. Taip pat tie patys
iSmanieji telefonai tapo efektyvia prieiga prie interneto, todél interneto vartotojy skaiéius
visame pasaulyje $iuo metu yra iSauges iki 4.95 milijardy (Global Social Media Stats 2022),
0 tai sudaro 62,5 procento visy pasaulio gyventojy. O tuo tarpu socialiniy tinkly
platformomis naudojasi daugiau nei 4,62 milijardo, kas sudaro 58,4 procento visy pasaulio
gyventojy (Global Social Media Stats 2022).

Pabréztina, kad interneto technologijos, kuriy sudétiné dalis yra socialiné Ziniasklaida
— nuolat tobuléja ir keiCiasi. Socialiniai tinklai kaip interneto technologijy jrankiai
palengvina informacijos dalijimasi per virtualius tinklus ir bendruomenes, o socialiné
ziniasklaida yra pagrista internetu ir leidzia vartotojams greitai elektroniniu budu,
naudojant kompiuterj, plansetinj kompiuterj ar iSmanyjj telefong, perduoti turinj —
asmening informacija, dokumentus, vaizdo jrasus, nuotraukas ar kt.

Taciau teise, kaip socialinis reiSkinys, negal¢jo ir toliau negali atsilikti nuo sparcios
ir problemy tarptautinéms institucijoms, Europos Sajungos ir atskiry valstybiy jstatymy
leid¢jams inicijuojant teisés akty, kurie atspindi jvykusius technologinius pokycius,
leidima, tiek verslo subjektams, tiek teis€saugos institucijoms bei, ko gero, kiekvienam 1§
miisy, nes Siuolaikinio Zmogaus gyvenimas yra beveik nejsivaizduojamas be informaciniy
technologijy (Lietuva. Mykolo Romerio universitetas 2016).

Interneto technologijy plétra ir spartus Sio instituto keitimas daugybei mokslininky
kelia nerimg. Pasaulio ekonomikos forumo paskelbtoje baltojoje knygoje nurodoma:
matsizvelgiant | Ketvirtosios pramonés revoliucijos nepaprastai greitus technologinius ir
socialinius pokyc¢ius, neapgalvota yra pasikliauti tik vyriausybés teisés aktais ir paskatomis
siekiant uztikrinti tinkamus rezultatus. Tikétina, kad priimti teisés aktai bus pasen¢ arba

pertekliniai iki tol, kol bus reglamentuoti.* (World Economic Forum 2016).
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Pazymétina, kad geriausias biidas uztikrinti teigiamus rezultatus interneto technologijy
teisiniame reguliavime yra remtis aiskiu vertybiniu pagrindu, sutelkiant démesj j tokius
pagrindinius principus kaip zmogaus orumas ir bendrasis géris. Tai svarbu, nes tik
vertybiniu pagrindu pagrjstas teisinis reguliavimas gali uztikrinti teisinés valstybeés
stabiluma.

Taigi galima teigti, kad interneto technologijos tapo neatsicjama misy gyvenimo
dalimi. Nesvarbu ar tai ,,Facebook*, ,Instagram®, ar ,, Twitter, Zmonés naudojasi Siomis
internetinémis svetainémis tam, jog susirasty draugy ar dalintysi asmeninio pobidzio
turiniu. Internetas kaip didziulis tinklas, jungiantis kompiuterius ir tuo paciu visuomenés
narius visame pasaulyje, suteikia galimybg¢ naudotis interneto technologijomis. Tad
interneto technologijos yra suprantamos kaip interneto jrankis, leidziantis asmenims
dalintis internetu tam tikra informacija ir bendrauti i$ bet kurios pasaulio vietos, kurioje yra

interneto rysys.
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I11.  Demokratinés teisinés sistemos ir interneto technologijy santykio
problematika

Nuo pat pirmyjy dieny internetas buvo laikomas demokratiniy vertybiy sklaidos priemone.
John Perry Barlow savo 1996 m. Nepriklausomybés deklaracijoje nurodé: ,,Mes kuriame
pasaulj, | kurj visi gali patekti be privilegijy ar iSankstiniy nusistatymy pagal rase,
ekonoming galia, karing jéga ar gimimo vieta. Mes kuriame pasaulj, kuriame kiekvienas,
bet kur gali iSreiks$ti savo jsitikinimus, kad ir kokie jie iSskirtiniai baty, nebijodami bati
nutildyti*“ (Perry Barlow 1996).

Interneto technologijy egzistavimo pradzia demokratijos atzvilgiu buvo neabejotinai
daug Zadanti: jgalinti rinkimuose paprastai nebalsuojancius piliecius, skleisti politing
informacijg, Kurti aktyvias pilietines bendruomenes. Taciau daznai galime iSgirsti
susirtpinimy, kad demokratiSkiausios interneto savybés pasizymi tuo, jog kelia pavojy
demokratijos santvarkai.

Interneto technologijy optimizmas vyravegs pirmuosius kelis interneto augimo
deSimtmecius, dabar susidiiré su didziuliais i$Stkiais, kurie vyrauja demokratijos ir
interneto technologijy saveikoje. Be plataus akademinio susidomegjimo technologijy
poveikiu visuomenei ir demokratijai per pastaruosius kelerius metus, demokratinés
valstybés iSreiSké didelj susirtpinimg dél interneto bei demokratijos sgveikos. Europos
Komisijos narys Julianas Kingas tvirtino, kad ,kiekviena valstybé naré turi visapusiskai
jvertinti grésme¢ savo demokratiniams procesams ir institucijoms, nesvarbu, ar kyla
tradiciniy kibernetiniy ataky, ar dél manipuliavimo informacija“ (Julian King 2018).

Socialinés ziniasklaidos poveikio klausimas yra aktualus demokratiniam valstybiy
valdymui, nes pirma, socialiné Ziniasklaida yra naujausia socialiniy ir techniniy naujoviy
interneto komunikacijos sritis, suteikianti galimybe naudotis naujomis ir skirtingy rasiy
galimybémis vartotojams bendrauti internete (Shelley Boulianne 2015). Antra, socialiné
ziniasklaida ir socialinés tinklo svetainés pritraukia itin daug vartotojy. Socialinis
tinklalapis ,,Facebook* turi ne vieng milijarda vartotojy visame pasaulyje. ,,Youtube®,
,Facebook®, , Wikipedia®“, , Twitter ir ,LinkedIn* yra vieni i§ labiausiai paplitusiy
interneto svetainiy pasaulyje (Global Social Media Stats 2022). Trecia, daugybé politiniy
1vykiy, susijusiy su socialine ziniasklaida padidino susidoméjimg politikos ir socialinés
ziniasklaidos sgveika bei socialinés ziniasklaidos naudojimu politikos tikslams pasiekti.

Isryskinant interneto technologijy ir demokratiniy valstybiy valdymy santykio
problematika, galime atkreipti démesj j politinius sukrétimus bei dezinformacija.

Pavyzdziui, kiSimasis j JAV 2016 m. prezidento rinkimus (Michelle Ma 2018). Verta

13



paminéti, kad dauguma apzvalgininky padaré iSvadg, jog socialiné Ziniasklaida buvo
svarbus, jeigu net ne lemiamas veiksnys sudargs prielaidas Siam neteisétam jsikiSimui |
demokratinius JAV procesus.

Taciau yra ir kity nuomoniy, kurios pabrézia, jog visos komunikacijos revoliucijos
(nuo spaustuveés, televizijos ar interneto) turi teigiamy ir neigiamy pozymiy. Tiek televizija,
tiek internetas, tiek kitos komunikacinés priemonés daznai yra kaltinamos (dazniausiai be
priezasties) dél politiniy, socialiniy ar kitokio pobtidzio nesutarimy. Naujoji ziniasklaida
tarnauja kaip veidrodis, atspindintis visuomenes socialines negeroves, bet nebiitinai jas
sukuriantis. Tad problemos, kurias tariamai sukelia interneto technologijos, vyravo dar
prie$ joms atsirandant.

Konstatuotina, kad socialiné ziniasklaida stipriai pakeit¢ zmoniy naudojimasi
internetu, pasinaudodama naujomis galimybémis jungtis, bendrauti ir keistis informacija.
Zinoma, kyla pagunda dél viso to kaltinti interneto atsiradima, ta¢iau svarbu pripazinti, kad
technologijy veikimg formuoja jstatymai. Ironizuojant, galima jsivaizduoti XXI amziy,
kuriame néra jstatymy, reglamentuojanciy vaiky darbo draudimg ar jtvirtinanéius
darbuotojy teises. Vietoj to, kiekviena jmoné galéty nuspresti, kokias teises ji suteiks
darbuotojams, kokig darbo santykiy praktika taikys ir kaip paskirstys jmonés pelna. Laimei,
teisés ir jstatymai reglamentuojantys Siuos santykius egzistuoja jau deSimtmecius Vvisose
pasaulio demokratinése Salyse.

Ne iSimtis ir interneto technologijos, kurios negali vystytis be jstatymy leid¢jo
reguliavimo apsauganc¢io demokratiniy valstybiy pilie¢ius nuo jy teisiy pazeidimy.
Suprantama, jog jstatymy leidéjas turi padaryti pasirinkimg. Galima turéti demokratines
valstybes arba valstybes, Kkuriose sprendimy priémimas yra sutelktas keliy interneto
technologijy bendroviy rankose. Todél jeigu demokratinés valstybés nereguliuos interneto
technologijy sukuriamy grésmiy, turésime pasekmes, kurios susilpnins ir galiausiai pakeis
pacia demokratija.

Vertinant interneto technologijy itaka demokratijai svarbu jzvelgti pacios valstybés
besikei¢iancig role. Suprantama, jog valstybé turi priimti sprendimus, kadangi valstybé
kartu su visuomene yra sudariusi visuomenés sutartj (Jean—Jacques Rousseau 2015). Sia
sutartimi valstybé yra jsipareigojusi uztikrinti visuomenés saugumg, socialing apsauga,
gerove ir t. t. Valstybé yra kaip pagalbinis veikéjas, kuris gali ir turi priimti sprendimus,
kadangi visuomeng jai tai leidzia padaryti.

Visuomenés sutartis yra reikalinga, nes taip ji iSsprendzia viena i§ pagrindiniy
demokratiniy problemy: ,,Kaip rasti tokig organizacijos forma, kuri visa bendraja jéga ginty

ir globoty kiekvieno nario asmenj ir turtus ir per kurig kiekvienas, susijungdamas su visais,
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vis dél to klausyty tik pats saves ir likty taip pat laisvas, kaip ir anks¢iau® (Jean—Jacques
Rousseau 2015).

Taciau atsiradus interneto technologijoms valstybés vaidmuo yra iSkreiptas. Valstybé
nebevaidina tokios rolés, kuria uztikrinty visuomenés interesus. Internetinei erdvei esant
atsietai nuo tam tikros teritorijos, pacios demokratinés valstybés jtakos ribos aiskiai
sumazgja.

Tuo tarpu atsiradusios didziosios interneto technologijy bendrovés turincios didziule
jtakg valstybés demokratiniams procesams, nesulaukia tinkamo valstybés atsako. Jeigu
valstybé neuztikrins visuomenés ir demokratiniy procesy saugumo, tuomet kyla klausimas
— ar valstybés bei visuomenés sudarytas socialinis kontraktas yra patikimas? Ar
demokratiné valstybé gali apsaugoti savo visuomeng nuo interneto technologijy grésmiy?

Pasaulyje girdisi daug nerimo dél demokratijos silpnéjimo interneto technologijy
atzvilgiu. Vykstant poky¢iams visuomenéje, tai siejama su internetine erdve. Atsirandanti
nauja erdvé sukelia naujas galiy varzybas tarp valstybiy ir interneto technologijy bendroviy.
Kadangi internetiné erdvé gali aiskiai paveikti ta pacia fizing erdve, kurios dalimi yra visi
demokratiniy valstybiy pilieciai.

Sarzuojant galima teigti, jog bet kada galima apsisaugoti ijungiant internetg. Gal
tuomet demokratiné valstybé iSvengty daugybés interneto technologijy grésmiy? Taciau tai
gali padaryti tik autoritariniai rezimai kaip Kinija ar Rusija. Autokratijos gali lengvai
susekti interneto technologijy pazeidimus ir juos uzblokuoti, o demokratijos taip elgtis
negali, kadangi jos yra jsipareigojusios savirai§kos, laisvo Zodzio ir ziniasklaidos teiséms.

Pabréztina, jog demokratinés valstybés yra atviros, todél yra jsipareigojusios atvirumui
ir zodzio laisvei. Tuo tarpu autoritarinés valstybés gali paZeisti ZodZzio laisve, taip
apsaugodamos savo rezimus, o demokratijos to padaryti negali. Todél demokratinése
valstybése prieSiSkai nusiteike subjektai, siekdami paZeisti demokratiniy valstybiy
institucijas, paveikti Zzmoniy mastyma ir taip gauti tam tikra nauda, daznai interneto
technologijy pagalba pakenkia demokratiniy valstybiy santvarkoms.

Atsizvelgdama j dabartines interneto technologijy grésmes Europos Sajunga patvirtino
Europos skaitmeninés transformacijos iki 2030 m. vizija, tikslus ir kryptis (Europos
Komisija 2021). Siame dokumente ,,Skaitmeninés politikos kelrodis“ aiskiai i3déstoma
bendra Europos skaitmeninio deSimtmecio vizija ir sékmingo jos jgyvendinimo tiek
Europoje, tiek pasaulyje, veiksmai.

2022 m. sausio 26 d. Europos Sgjungos deklaracijoje (Europos Komisija 2022)
nurodoma, kad $ioje deklaracijoje bus galima rasti informacijg apie Europos skatinamg ir

ginamg skaitmening¢ pertvarkg. Nurodyta rekomendacija gali vadovautis politikos
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formuotojai ir su interneto technologijomis dirbané¢ios bendrovés. Deklaracija yra glaudziai
susijusi su 2021 m. rugs€¢jo mén. priimtu programos ,,Skaitmeninio deSimtmecio kelias*
pasiilymu, kuriame nustatyti platesni skaitmeniniai tikslai ir jy jgyvendinimo planas.
Deklaracijos tikslas - uztikrinti skaidruma, stebéti tendencijas ir pasiektus rezultatus visose
valstybése narése ir suteikti informacijos, padésian¢ios tinkama linkme kreipti politika
galimais busimais teisés aktais, susijusiais su sritimis, kurioms taikomi deklaracijoje
jtvirtinti principai.

I$ pateiktos analizés galima spresti, kad demokratinéms valstybéms yra ypac svarbu
turéti tinkama teisinj reglamentavima reguliuojantj interneto technologijas. Siandien
vyraujantis teisinis neapibréztumas yra bandomas kompensuoti deklaracijomis ir vieSais
pareiskimais, jog §i problema yra ir bus sprendziama. Ta¢iau pazymétina, kad $iuo metu
galiojantis teisinis reglamentavimas vis tiek yra nepakankamas. Todél jstatymy leidéjai turi
siekti teisinio reguliavimo, kuris sustiprinty demokratija ir suvaldyty technologines

grésmes demokratiniy valstybiy atzvilgiu.
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3.1. Dezinformacija internete — Siuolaikinés demokratijos isSukis

Interneto technologijos kiekvieng dieng suteikia milziniSkg informacijos kiekj dideliam
skai¢iui zmoniy visame pasaulyje. Taciau tuo pat metu interneto technologijos pagalba yra
skleidziama melaginga informacija. Suprantama, kad skaitmeninés platformos suteikia
didesng tiesioging prieigg prie informacijos turinio, taciau galima pastebéti, jog Siuo metu
internetinéje Ziniasklaidoje pirmenybé yra teikiama didesniam paspaudimy skaiéiui
,.clickbait®“, o ne profesionaliai zurnalistikai (Kornbluh and Goodman 2020).

Pabréztina, jog socialiniai tinklai pakeit¢ misy asmeninj poziiirj | informacija.
Pastaraisiais metais dezinformacijos skaiciai iSaugo visame pasaulyje. MIT Media Lab
tyrimas nustaté, kad melas yra skleidziamas toliau, grei¢iau, giliau ir placiau nei tiesa, 0
melas 70 proc. labiau tikétina, kad bus pasidalintas ,, Twitter* platformoje, nei teisingi faktai
(Vosoughi et al. 2018).

Tokios tendencijos neramina, kadangi dezinformacija gali turéti zalingg poveikij
demokratijos veikimui. Dezinformacija gali suklaidinti piliecius arba jais manipuliuoti,
sukurti  nepasitikéjimg ~ valstybiy  vyriausybémis, institucijomis, tarptautinémis
organizacijomis. Dezinformacijos pagalba priesiskos jégos gali suklastoti rinkimus, skatinti
nepasitikéjimg demokratinés valstybés santvarka.

Europos Sajungoje dezinformacijos sgvoka apibiidinama (Europos Komisija 2018)
kaip ,,patikrintai melaginga ar klaidinanti informacija“, kuri yra sukurta, pristatoma ir
platinama siekiant ekonominés naudos arba ty¢ia apgaunant visuomene, taip jai padarant
zalg®. PanaSus apibrézimas priimtas ir 2018 m. kovo mén. paskelbtoje nepriklausomos
aukSto lygio melagingy naujieny, ir internetinés dezinformacijos grupes ataskaitoje
(Europos Komisija 2018). Pagal $j apibrézima, zalos rizikg apima grésmés demokratiniams
politiniams procesams ir vertybéms.

Zinoma, reguliuojant padia dezinformacija galima isskirti keleta skirtingy modeliy.
Timothy Garton Ash i$skiria tris skirtingus modelius (Timothy Garton Ash 2016) — Kinijos,
JAV ir Europos. Sie trys modeliai pateikia tris skirtingas interneto kalbos ir interneto
platformy reguliavimo sampratas.

Siandien yra matomas placiai paplites susiriipinimas, kad interneto technologijos kelia
modelius, kurie padéty apsaugoti savo gyventojus nuo dezinformacijos.

Stai Kinijos pozitiris j dezinformacijos reguliavima yra pats krastutiniausias
reguliavimo pavyzdys (Gary King et al. 2017). Kinija cenztruoja ir baudzia uz ,,netinkama‘
internetine kalbg, draudzig tokiy internetiniy platformy kaip ,,Google* ir ,,Facebook* veikla
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Salyje. Taip pat Kinijos pilieiy veiklg internete stebi milijoniné Zmoniy stebéjimo
komanda, kuri prizitri diskusijas internetingje erdvéje. Kinijos teisinis reguliavimas
visi§kai neatspindi vakarietiSkos Zodzio laisvés sampratos, todél galima teigti, jog Kinija
uzima krastutinio autoritarinio reguliavimo pozicija.

PrieSingas kraStutinumas yra JAV. Verta pastebéti, kad Sioje valstybéje teisinis
reguliavimas dezinformacijos atzvilgiu yra isties libertarinio pozitrio. Pirmoji JAV pataisa
(U.S. Const. amend. 1) apsaugo kai kurias kalbos kategorijas, kurios yra placiai
reguliuojamos visame pasaulyje. JAV Auksc¢iausiojo Teismo doktrina dél nepadorumo,
neapykantos kurstymo, $meizto, kampanijy finansavimo ir daugybés kity laisvo zodZio
sri¢iy i8skiria placig visuomenés daugumos apsaugg Sios kalbos kategorijoms.

JAV interneto technologijy teisinis reguliavimas (Communications Decency Act 1996
(47 U.S.C. § 230)) atleidZia interneto technologijy bendroves nuo atsakomybés uz kity Saliy
pasisakymus, vykstancius jy platformose, kuriose néra vykdomi redakciniai kontrolés
veiksmai. Sis teisinis reguliavimas egzistuoja dél spartaus ,,Google*, , Facebook* bei kity
interneto technologijy platformy augimo. Tai parodo akivaizdy JAV teisinio reguliavimo
atsakomybés trukuma, kuris leidzia jstatymy leidéjui pilnai nereguliuoti interneto
technologijy platformy klienty kalbos.

Tuo tarpu Europoje yra taikomas grieztesnis tarpininko atsakomybés modelis ir
interneto kalbos apribojimai nei JAV. Pavyzdziui, Vokietijos NetzDG jstatymo 36
straipsnis (Network Enforcement Act 2017 (Nr. 2017/127/D)) numato baudas interneto
technologijy platformoms iki penkiasdeSimties milijony eury uz neteisétg kalba, kuri licka
platformoje po to, kai jiems buvo pranesta (su kai kuriomis i§imtimis). Sis jstatymas
nukrypsta j didesnius apribojimus, numatytus Vokietijos jstatyme dél Smeizto ir
neapykantos kurstymo. Nors pats jstatymas interneto technologijy platformoms nenurodo,
kokia kalba yra dezinformacija t.y. kokia kalba turéty buti pasalinta. Taciau atvirkséiai,
jame nurodoma, kad reikia zitréti j jstatymg ir teisinius precedentus, siekiant nustatyti, ar
kalba interneto technologijy platformose yra i§ tikryjy dezinformacija. Siuo jstatymo
teisinés atsakomybés perkélimu pasinaudojo ir dauguma Europos valstybiy, kurdamos
teisinj reglamentavima.

Pazymétina, jog net ir nevirSijant turinio apribojimy, Europa yra labiausiai pazengusi
interneto technologijy bendroviy reguliavimo atzvilgiu. Pavyzdziui, dél antimonopoliniy ir
privatumo apsaugos pazeidimy, Europos Komisija skyré grieztas (keliy milijardy ir keliy
milijony doleriy) baudas Google ir Facebook (lan Bogost 2018).

2018 m. Europos Sajunga paskelbé savo pirmajj veiksmy plang (Europos Komisija

2018) pries dezinformacijg, kuriame nurodé, kad prokremliska dezinformacija yra
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didZiausia grésmé Europos Sajungai. Siuo planu dezinformacija buvo jtraukta j hibridiniy
grésmiy konteksta, taip pabréziant Europos iSorés veiksmy tarnybos prioritetines tolesnio
darbo sritis.

Dezinformacija tapo pagrindiniu diskusijy ir rapeséiy objektu Europos Sajungoje.
Dezinformacijos sklaida ypa¢ klestéjo koronaviruso pandemijos kontekste, skatinant
susiskaldyma ir mazinant pasitikéjima vieSosiomis institucijomis. Tokie dezinformacijos
zenklai kelia grésme¢ Europos stabilumui. Suprantama, kad dezinformacijos problema
iSspresti sudétinga, kadangi melagienos yra labai sunkiai atskiriamos. Jos daugiausia
atsiranda dél antriniy ir daznai privaciy veikéjy duomeny perdavimo tam, jog pasiekty
tiksling auditorija.

Socialiniy tinkly problemos vyrauja visame pasaulyje - ne tik pagrindinése socialinése
ziniasklaidos priemonése ,,Facebook®, ,, Twitter ir ,,YouTube*, bet ir tokiuose forumuose
kaip ,,Reddit®, ,,Discord* ir ,,4chan®, kuriuose susekti melagienas yra dar sudétingiau. Taigi
kova su dezinformacija reikalauja itin apgalvoty strategijy.

Pabréztina, kad Europos Sajunga siekia bendradarbiauti su privac¢iomis jmonémis, jog
padéty sustabdyti prieSiSkos dezinformacijos bangg. Nuo 2018 m. Europos Komisija
vadovaudama dezinformacijos internete teisékiiros darbotvarkei, taiké Dezinformacijos
praktikos kodeksa (Code of Practice on Disinformation 2018) (toliau — DPK), kurj
pasiraSiusios Salys, jskaitant ,,Facebook®, ,, Twitter* ir ,,TikTok*, savanoriskai jsipareigojo
sumazinti dezinformacija bei uzkardyti kiSimasj i rinkimus.

Interneto technologijy platformos sutiko apsaugoti savo teikiamas paslaugas nuo
neautentiSko elgesio, skatindamos skaidrias reklamas ir atvirg dalijimasi atitinkamais
duomenimis su ,tyréjy bendruomene” (Europos Komisija, 2020). DPK yra pirmoji
pasaulyje tokio pobudzio sistema, kurios pagalba nustatomi platformy ir jmoniy
isipareigojimai kovoti su dezinformacija.

Taip pat §i savireguliavimo sistema nustato, kad interneto technologijy platformos
neprivalo jgyvendinti jokios konkrec¢ios praktikos, taciau sutinka reguliariai pranesti apie
savo veikla Europos Komisijai. Galiausiai paskatos jgyvendinti DPK daugiausia priklauso
nuo paciy interneto technologijy jmoniy. Pabréztina, jog $iuo metu néra jokios bendros
privalomos sistemos, tikslingai sukurtos kovai su dezinformacija internete
(De Cock Buning 2018).

DPK perziiiros sistema audituoja penkias pagrindines sritis: reklamos tikrinimas,
problemomis pagrista reklama, paslaugy vientisumas, vartotojy jgalinimas ir moksliniy

tyrimy bendruomenés jgalinimas.
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Nagrinéjant DPK veiksminguma, galime pastebéti, jog praéjus dvejiems metams nuo
DPK jgyvendinimo, rezultatai yra nevienodi. Nors Europos Komisija gyré pasiraSiusiyjy
visapusiSkas pastangas jtraukti fakty tikrintojus, taciau pati Europos Komisija pastebi DPK
jgyvendinimo greicio ir apimties problematikg jvairiose interneto technologijy platformose.
Visa apimanti problema yra tai, jog savanoriskas DPK pobidis neskatina konkretaus
struktiirinio platformy bendradarbiavimo (Europos Komisija 2020). Platformoms negresia
materialinés sankcijos uz jgyvendinimo nesékmes. Sunkiausia pasekmé — galimas
pasalinimas i§ DPK ir su tuo susijusi reputacijos Zala.

Konstatuotina, kad dezinformacija Europoje atsiranda dél paliktos savireguliacijos
eigos, kuri turi baigtis. DPK, nors ir nustato svarbius jsipareigojimus, tafiau yra
nepakankamai jgyvendinamas ir suteikia skaitmeninéms platformoms per daug veiksmy
laisvés.

D¢l Sios diskrecijos, kaip pripazino Europos Komisija, atsirado dideliy jgyvendinimo
spragy, kurios neleido koordinuotai reaguoti j dezinformacijg internete visoje Europoje
(Madiega 2020). Taciau tikétina, jog blisimas Skaitmeniniy paslaugy jstatymas (Europos
Parlamentas ir Europos Taryba 2020) (toliau — SP]), idiegs didesnj skaidrumg ir deramg
patikra, taip uztikrinant, kad interneto technologijy bendrovés biity atsakingos uz zalinga
turinj savo platformose.

Svarbu pazyméti, kad ne viskas taip paprasta. Reaguojant j dezinformacija vis dar kyla
dideliy spragy, o SPI nepasalina daugelio i$ jy. Pagrindinis klausimas, dél kurio diskusijos
turéty buti nukreiptos | ateit], yra tai, ar Zalingas, bet teisétas turinys ir toliau turéty vengti
reguliavimo vien dél to, kad jis pats savaime néra neteisétas?

Kaip nurodoma Europos Sgjungos Demokratijos veiksmy plane (Europos Komisija
2020) — teisé j laisvus ir sgziningus rinkimus ir Ziniasklaidos laisvés stiprinimas turéty biti
besikeiciancios darbotvarkés centre. Atitinkamai, reikia atsizvelgti j keleta svarbiy dalyky.
Pirma, ne visos dezinformacijos formos, o tik kai kurios is jy yra neteisétos. Ypac tuomet,
kai yra pastebimi diskriminacinés ar rasistinés dezinformacijos aspektai, kurie gali
priestarauti tiek vidaus teisés aktams, tieck Europos Sajungos teisei.

Antra, privalomy dezinformacijos taisykliy taikymas nebitinai turi pasireiksti
Jpareigojimais paSalinti turinj. Turi biti taikomos ap¢iuopiamos ir konkrecios sankcijos
platformoms, kurios nesugeba sumazinti dezinformacijos. Tai galéty buti pagrjsta remiantis
apsauga Europos Sajungos demokratijai.

Akivaizdu, kad reikia grieztesnés priezitiros, suderinty pozitiriy ir geresnés prieigos

prie svarbiy ziniy, kaip ir kur dezinformacija atsiranda Europos Sajungoje. D¢l nuolatiniy
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dabartinés sistemos trikumy, ilgalaikiai klausimai, susij¢ su dezinformacijos jstatymu ir
saviraiS$kos laisvés kompromisu, kol kas ir toliau liks neatsakyti (Helm and Nasu 2021)

Vis délto suprantama, kad dezinformacija sukelia unikalig teising problema Europoje,
kuri reikalauja nustatytos teisékiiros darbotvarkés, kurios pagrindu pagaliau baigtysi
interneto technologijy bendroviy savireguliacija. Dezinformacijos jtaka valstybiy
demokratijoms susiduria su nauja realybe. Europos Sajunga iSgyvena vidines dilemas
nustatant pusiausvyra tarp zodzio laisvés ir teisés buti tinkamai informuotam. Europos
Zmogaus Teisiy Teismas nedviprasmiskai yra pareiskes, kad vyriausybés (ir tuo paéiu
Europos Sajunga) negali nutildyti kalbos remdamosi tuo, kad ji kvestionuoja oficialig
nuomone, nes vienas i§ pagrindiniy zodzio laisvés tiksly yra apsaugoti mazumy balsus, nes
jie gali prisidéti prie diskusijy visuotinés svarbos klausimais (Colomina 2019).

Teigtina, kad savanoriS$kos internetiniy platformy priemonés kovojant su
dezinformacija yra nepakankamos. Todél turime suprasti, jog Europos Sajunga, o ypac
JAV, per daug pasikliauja gera interneto veikéjy valia. Europos Sajungai ir jos valstybéms
naréms reikéty taikyti veiksmingas sankcijas interneto technologijy bendrovéms, jeigu biity
nesilaikoma taisykliy. Tac¢iau yra problema, jog fakty tikrintojams daugeliu atveju apibrézti
netikras naujienas ir atskirti jas nuo kraStutiniy pazitry iSraiSkos yra labai
nelengva. Kritikai pagrijstai baiminasi, kad taip gali biiti pazeista zodzio laisvé.

Remiantis auksciau iSdéstytomis ziniomis pastebime, kad siuo laikotarpiu Europos
Sajungai kovojant su dezinformacija dabartinis teisinis reguliavimas néra pakankamas.
Dabartiniai dokumentai ir strategijos yra tik deklaratyvaus pobudzio. Todél Siuo metu
vyraujantis teisinis neapibréZtumas ir teisinio reglamentavimo stoka dezinformacijos
atzvilgiu, kelia grésme tiek atskiry valstybiy, tiek ir visos Europos Sgjungos demokratinei

santvarkai.
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3.2. Internetinio balsavimo problematika Europos Sajungos kontekste

Per pastaruosius du deSimtmecius dinamiska interneto technologijy plétra bei didziulis
visuomenés entuziazmas paskatino internetinio balsavimo programy diegimus visame
pasaulyje. Tai sukélé placias diskusijas dél internetinio balsavimo naudos ir rizikos
demokratiniam valstybiy valdymui.

Europos Sgjungos vieSyjy institucijy ir Europos Sgjungos valstybiy nariy teisinis
reglamentavimas bei pozicijos, aiskiai atspindi internetinio balsavimo problematika
demokratiniam valstybiy valdymui. Tad svarstant balsavimo internetu jvedima Europos
Sajungoje, konkreciai Europos Parlamento rinkimuose, pirmiausia reikia pabrézti, kad bet
kokia balsavimo internetu programa turi biti sukurta ir jvertinta atsizvelgiant j pagrindinius
Europos rinkimy principus, jtvirtintus dabartiniuose Europos Sajungos teisés aktuose.
Atsizvelgiant j tokig principals pagrjstg perspektyva, teisinéje analizéje démesys turéty biiti
skiriamas balsavimo internetu poveikiui rinkimy teisés principams.

I$skiriami penki pagrindiniai Europos rinkimy principai (Act concerning the election
of the representatives of the Assembly by direct universal suffrage 1976 (No. L 278,
8.10.1976)): 1) visuotiné rinkimy teis¢, 2) lygi rinkimy teisé, 3) laisva rinkimy teisé¢, 4)
balsavimo slaptumas, 5) tiesioginé rinkimy teisé.

Antra, vertinant internetinio balsavimo galimybes Europos Sajungoje reikéty
atsizvelgti ir j balsavimo internetu pasekmes bei iSorines grésmes, kurias pastaruoju
laikotarpiu Europos Sajunga daznai iSgyvena. [vertinant internetinio balsavimo instituto
atitiktj Europos rinkimy principams ir internetinio balsavimo pasekmes bei iSorines
grésmes, turime taip pat suprasti internetinio balsavimo grésmes ir galimybes.

Skiriant démesj pirmajam aspektui dél pagrindiniy Europos rinkimy principy
laikymosi, reikia remtis internetinio balsavimo pasekmiy analize (Garrone 2004), kurioje
yra padaryta iSvada, kad balsavimas internetu nekelia jokios grésmés visuotiniam rinkimy
teisés principui, pagal kurj kiekvienas pilietis turi teis¢ balsuoti. Ta¢iau pazymétina, kad
Siam principui gali buti pakenkta reglamentavus balsavima tik internetu, kaip vienintelj
balsavimo biidg, nes tuomet pilieCiams, neturintiems prieigos prie interneto, gali baiti atimta
teisé balsuoti. Lygias rinkimy teises uztikrinti internetinio balsavimo budu néra taip
paprasta, kaip taikant tradicines balsavimo priemones, kurios reikalauja rinkéjy tapatybés
nustatymo vietoje, taciau atkreiptinas démesys, kad tokia problematika yra budinga ir
balsavimui pastu.

Zinoma, jog kai kurios valstybés narés pasisako uZ internetinio balsavimo jvedima, kai

kurios nori laikytis tradiciniy metody. Ar tada galima susitaikyti su situacija kur vienos
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valstybés jgyvendina internetinj balsavima, o kitos ne? Europos jstatymai $iuo atzvilgiu yra
gana aiSkus — tai, kas netaikoma i$ dalies pakeistam 1976 m. Aktui (Act concerning the
election of the representatives of the Assembly by direct universal suffrage 1976 (No. L
278, 8.10.1976)), priklauso valstybiy nariy ir jy vidaus kompetencijos.

Kitaip tariant, Europos parlamento rinkimy jstatymy skirtumai yra ir bus jprastas
dalykas, net jeigu ir biity jvestas internetinis balsavimas visoje Europos Sgjungoje. Lygybés
problema, regis, kyla priklausomai nuo to, ar jvyks rinkimai Europos Sajungos ar
nacionaliniu lygiu. Zinoma, biity galima jzvelgti ir dviguby standarty, jeigu Europos
Sajungos valstybé reglamentuoty internetinj balsavimg Europos Parlamento rinkimuose,
taCiau remdamasi savo iniciatyva ir Europos Sgjungos teise, tokios galimybés savo
pilie¢iams nacionaliniuose rinkimuose nesuteikty. Toks diferencijavimas biity neteisingas.
Rinkéjai galéty jaustis nusivyle ir nebiitinai suprasti, kodél Europos Parlamento rinkimuose
naudojamas internetinio balsavimo metodas, nacionaliniuose rinkimuose - néra taikomas.

Nors atrodyty, kad balsavimas internetu laisvam rinkimy teisés principui didelés
grésmés nekelia, taciau grésmes galima jzvelgti atskiruose Seimos nariy balsavimuose.
Galiausiai laisvo balsavimo uztikrinimas labai priklauso nuo internetinio balsavimo
sistemos konstrukcijos ir kokybés — rink&jams internetu turéty biiti suteikiama teisé esant
reikalui pakeisti savo balsg iki tam tikro nustatyto termino. Aisku, toks reglamentavimas
kelty papildomy klausimy dél laisvos rinkimy teisés jgyvendinimo.

Vertinant balsavimo slaptumo principg, svarbu nurodyti, kad Sis principas yra
uztikrinamas keletu tarptautiniy taisykliy, jskaitant ir 1976 m. Aktu (Europos Tarybos
sprendimas 2002 (2002/772/EB, Euratom)), kuriame nurodyta: ,,Rinkimai vyksta tiesiogiai
visuotine rinkimy teise, kuri yra laisva ir slapta“. Taip pat Europos Sajungos pagrindiniy
teisiy chartijos (Charter of Fundamental Rights of the European Union 2000 (2000/C
364/01)) 39 straipsnio 2 dalis patvirtina, kad Europos Parlamento nariai renkami remiantis
tiesiogine, visuotine rinkimy teise, laisvu ir slaptu balsavimu.

Taciau manytina, kad balsavimas internetiniu biidu neatitiks slapto balsavimo principo,
kurie yra jtvirtinti 1976 m. Akto 1 straipsnyje (Gibson et al. 2003). Tokie jsitikinimai yra
pagristi tuo, kad identifikavimo reikalavimai yra grieztesni uzZ patj balsavima. PIN kodo
ir/ar elektroninio paraso naudojimas leidzia pareigiinams sekti elektroninius veiksmus,
susiejancius atiduotg balsg su rinkéju. Kita vertus, visiskas slaptumas yra uztikrinamas tik
tradicinio balsavimo atveju.

Pripazjstama, jog balsavimo internetu jgyvendinimas ,,turéty biiti grieZtai nustatytas

jstatymu® (Auer and Mendez 2005). Kitaip tariant, nustatyti teisinj balsavimo internetu
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TV —

balsavimo procediirg taikyti visoms valstybéms naréms.

Remiantis §iais argumentais iSkyla esminis klausimas — kokiu lygiu turéty buti
kuriama ir jgyvendinama teisiné bazé: bendru Europos Sajungos lygiu ar atskirai valstybése
narése? Aueris ir Mendezas pazymi (Auer and Mendez 2005), kad ,,Sutarties 190 straipsnio
4 dalis (Europos Sajungos veikimo sutartis 2012 (OJ C 326, 26.10.2012)) numato, kad
Europos Parlamentas parengia pasitilymg dél butiny nuostaty, jog jo narius biity galima
iSrinkti remiantis tiesiogine visuotine rinkimy teise, priémimo pagal visose valstybése
narése taikomg vienodg tvarka arba pagal visoms valstybéms naréms bendrus principus.
Taciau toks teisinis reglamentavimas internetinio balsavimo Europos Sgjungoje jdiegimo
procediirose susidiiré su daugybe kliticiy, kadangi Europos Parlamentas negaléjo priimti
bendro internetinio balsavimo visoms valstybéms naréms nepaisant pasikartojanciy
bandymy. Tokias pasekmes lemia atskiry valstybiy nariy nelankstumas ir nuomoniy
jvairoveé, kurios pagrindiné klifitis — skirtingas pozitris | vienodg rinkimy procediiros
nustatyma.

Galima teigti, jog visi$ko vienodumo paieska, internetinio balsavimo reglamentavimo
Europos Sajungos kontekste yra sunkiai jmanoma. Internetinis balsavimas gali bati
jdiegimas nebent kiekvienoje valstybéje naréje atskirai, taip administruojant rinkimy
rezultatus decentralizuotai.

Suprantama, jog Europos Sajungos lygmeniu, internetinio balsavimo procediros
decentralizavimas biity ambicingas tikslas, skirtas jtraukti jvairias valstybes nares,
pasinaudojant jau egzistuojanciomis reglamentavimo struktGromis. Taciau jvertinant
internetinio balsavimo grésmes iSties svarbu apsaugoti internetinio balsavimo sistemas nuo
kibernetiniy ataky, kurios galéty sukelti plataus masto pavojy demokratiniy valstybiy
santvarkoms.

Vertinant internetinio balsavimo grésmes Europos Sajungos kontekste svarbu atkreipti
démes;j ir j tai, kad 1976 m. Europos Parlamento akto (Act concerning the election of the
representatives of the Assembly by direct universal suffrage 1976 (No. L 278, 8.10.1976)),
8 straipsnyje yra nustatyta ,,vien0 zmogaus, vieno balso* taisyklé, kuri reiskia, jog Europos
Parlamento rinkimuose niekas negali balsuoti daugiau nei vieng kartg.

Atsizvelgiant | tai, kad internetinio balsavimo metu balsavimas vykty visose
valstybése, galimai net ir uz Europos Sajungos riby, kyla pavojus, jog bty pastebimi Sios
taisyklés pazeidimai, kurie gali likti taip ir nesankcionuoti. Problema yra sudétinga, kadangi
internetinio balsavimo schemos beveik neabejotinai priklausyty nuo skirtingy ir galbat

nesuderinamy programy, standarty ir autentifikavimo procediiry tarp skirtingy valstybiy

24



nariy. Tad optimistiniu atveju svarstant apie internetinio balsavimo jvedima, biitina priimti
internetinio balsavimo teisés aktus, kuriais biity apribotos valstybiy nariy pilieciy teisés
balsuoti internetu ne valstybése narése.

Svarbu pabrézti, jog taip pat vienas i§ pagrindiniy su internetinio balsavimo jdiegimu
siejamy klausimy yra saugumo uztikrinimas balsuojant internetu. Todél turi biiti skiriamas
didelis démesys balsavimo internetu sistemos saugumui. Europos Sajungos atskiry
valstybiy praktikoje matoma, jog visuotinis internetinis balsavimas néra placiai jdiegiamas.
Norvegija iSbandZziusi internetinj balsavimg 2011 m. ir 2013 m. nusprendé¢ internetinio
balsavimo atsisakyti, kadangi suvoké Sio balsavimo saugumo problematika.

Pranciizija pasiiiliusi balsuoti internetu Pranciizijos pilieCiams gyvenantiems uzsienyje
2012 m. vykstanc¢iuose parlamento rinkimuose, taip pat nusprendé nutraukti $ig internetinio
balsavimo praktikg pries 2017 m. vyksian¢ius parlamento rinkimus, kadangi buvo
baiminamasi kibernetiniy ataky jsikiSimo. O Suomija 2016 m. svars¢iusi internetinio
balsavimo reglamentavimg, taip pat atsisaké tokiy plany, remdamasi darbo grupés
rekomendacija.

Estija $iuo atveju yra priesingas pavyzdys. Likusi Europa su pavydu stebéjo kaip Estija
stiprina savo demokratine sistemg, naudodama naujausias technologijas ir taip tapdama
pirmaja Europos Sgjungos valstybe pradéjusia balsuoti internetu. Taciau $is sékmingas
transformavimasis j pirmaja Europoje visiskai internetiniu budu balsavusig valstybe nebuvo
toks sekmingas. Sis pavyzdys vertas démesio, atsizvelgiant ir j tai, jog 2007 m. Estija patyré
didziule kiberneting (Microsoft EU Policy blog 2018) ataka, dél kurios buvo uzdarytos
vyriausybés, bankininkystés ir ziniasklaidos svetainés. Atrodyty, kad po tokio sukrétimo
Estijos vyriausybé turéjo atsisakyti tuometinio teisinio reglamentavimo dél internetinio
balsavimo, tac¢iau uzuot atsitraukusi nuo internetinio balsavimo, salis iSmoko vertingy
pamoky ir tapo pasaulio internetinio balsavimo pioniere.

Verta paminéti, kodél estai nusprendé jvesti internetinj balsavimg. Jy sprendimg lémé
mazas rinkéjy aktyvumas ir kova su politiniu susvetiméjimu (Madise and Martens 2006).
2005 m. geguzés mén. Estijos parlamentas priémé jstatyma, kuriuo reglamentavo galimybe
balsuoti internetu 2005 m. spalj vyksianéiuose $alies savivaldos rinkimuose. 2007 m.
vasario mén. Estija iSplété internetinj balsavimg nacionaliniuose parlamento rinkimuose ir
galiausiai §ig technologija panaudojo per 2009 m. Europos Parlamento rinkimus
(Charles 2009).

Galima manyti, kad Estijos pavyzdys, kuris daznai yra idealizuojamas, turéjo nustatyti
praktika likusiai Europos Sgjungai, taciau situacija yra prieSinga, nes dauguma tyrimy,

pagristy suvestiniais duomenimis, nenurodo beveik jokio internetinio balsavimo poveikio

25


http://www.diplomatie.gouv.fr/fr/services-aux-citoyens/actualites/article/francais-de-l-etranger-modalites-de-vote-aux-elections-legislatives-06-03-17
http://www.diplomatie.gouv.fr/fr/services-aux-citoyens/actualites/article/francais-de-l-etranger-modalites-de-vote-aux-elections-legislatives-06-03-17
https://yle.fi/uutiset/osasto/news/ministry_working_group_says_not_yet_to_online_voting_in_finland/9984736
https://yle.fi/uutiset/osasto/news/ministry_working_group_says_not_yet_to_online_voting_in_finland/9984736

rinkéjy aktyvumui (Henry 2003). Tai galioja ir Estijos pavyzdziui, kadangi analizuojant
rinkimy duomenis i§ 234 Estijos savivaldybiy, darytina iSvada, kad internetinis balsavimas
neturi jokios pastebimos jtakos demokratiniams rinkimams (Palities and Bochsler 2010).

Nors ir Siuo metu Estija turi nusistovéjusj internetinio balsavimo rinkimuose
mechanizmg, Micigano universiteto atlikta nepriklausoma saugumo analizé
(Michigan University 2014) nurodé, kad Estijos internetinio balsavimo rinkimy sistemoje
kyla daug pavojy, iskaitant programinés jrangos pazeidziamumg ir asmens duomeny
saugumo klaidas. Pazymeétina, jog Estija yra vienintelé Europos Sajungos S$alis, savo
pilie¢iams siiilanti visuotinio balsavimo internetu galimybeg, Sios valstybés internetinio
balsavimo sistema yra nuolat vertinama ir atnaujinama, siekiant uztikrinti, kad bity
naudojamos naujausios technologijos demokratijos pagrindams apsaugoti.

Taciau per pastaruosius daugiau nei penkiolika mety jvyke jsilauzimai bei kiSimasi j
rinkimus JAV ir Europoje, atkreipé demokratiniy valstybiy démesj j kibernetines atakas
nukreiptas pries demokratinius procesus. Atsizvelgiant j tai, Europos Sgjunga vis dar neturi
vieningo pozitrio dél internetinio balsavimo technologijy. Nors Europos Komisija deda
pastangas siekdama uztikrinti, kad kiekviena valstybé naré zinoty apie galima pavojy jy
rinkimy aplinkai, ta¢iau valstybés narés islicka labai atsargios.

Apibendrinant galima teigti, kad susidoméjimas rinkimy technologiniais sprendimais
yra isties didelis, taciau $iuo metu egzistuojantys internetinio balsavimo pavyzdziai kelia
daug abejoniy dél tinkamo Sio instituto jgyvendinimo. Pabréztina, kad internetinio
balsavimo Europos Sajungos kontekste grésmés atsveria galimas internetinio balsavimo
galimybes. Tai jrodo tiek valstybiy nariy praktika, tiek ir bendra Europos Sgjungos viesyjy
institucijy veikla bei skirtingos valstybiy nariy pozicijos, kurios leidzia daryti iSvada, jog
Siuo laikotarpiu Europos Sajungoje yra skeptiSkai zvelgiama j bendrg internetinio

balsavimo teisinio reguliavimo nustatyma valstybése narése.
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3.3. Interneto technologijy sukelti duomeny apsaugos issiikiai demokratijai

Visame pasaulyje vis daugiau démesio skiriama duomeny privatumui. 2015 m.
paskelbtame Frank Pasquale darbe (Frank Pasquale 2015) pastebima, kad technologiniai
algoritmai pakeité Siuolaiking visuomeng, nors didziyjy duomeny problemas dekonstruoti
néra lengva. Praéjus metams po Frank Pasquale knygos isleidimo, nedaugelis galéjo
nuspéti, kad algoritminiais jrankiais kartu su sudétingy Siuolaikiniy kampanijy pobudziu,
galima manipuliuoti JAV rinkéjais 2016 m. prezidento rinkimuose.

Rusijos kiSimasis j 2016 m. JAV rinkimus sukélé susiripinimg dél interneto
technologijy kaupiamy duomeny jtakos demokratiniams procesams.
2018 m. ,,Cambridge Analytica“ skandalas tapo simboliu iliustruojanciu neteisétg kisimasj
i demokratinius rinkimus. Sis skandalas kilo 2018 m. kovo 17 d. (Lapowsky, | 2019)
kuomet viename interviu pagrindinés Cambridge Analytica jmonés tyrimy direktorius
paaiskino, jog psichografinis profiliavimas leido ,,Cambridge Analytica® paveikti rinkéjus
naudojant socialinés ziniasklaidos duomenis.

Vykstantys tyrimai JAV galiausiai atskleidé, jog mazdaug 87 milijony ,,Facebook*
naudotojy duomenis surinkes tyréjas, o véliau juos panaudojusi jmoné, padaré didziulg
jtakg demokratiniams procesams JAV (Kang and Frenkel 2018). Po ,,Cambridge Analytica“
ir ,,Facebook* skandalo Federalin¢ prekybos komisija pradéjo Sio pazeidimo tyrimg.

2019 m. liepos 24 d., ,,Facebook® buvo skirta rekordiné 5 milijardy doleriy bauda bei
buvo priimtas Federalinés prekybos komisijos jsakymas nustatyti naujus privatumo
standartus (Kang 2019) tam, kad daugiau tokie atvejai, kuomet remiantis priva¢iy asmeny
duomenimis baty daroma jtaka demokratiniams procesams, nepasikartoty.

Cambridge Analytica® skandalas atskleide, kaip lengva politinéms kampanijoms
panaudoti socialinés ziniasklaidos duomenis, siekiant manipuliuoti rinkéjais tam, kad jie
balsuoty tam tikru buidu. Vertinant tuo metu susiklosciusia situacijg iskyla klausimai —
kokiy veiksmy émési jstatymy leid¢jai ir kaip pasikeité privatumo jstatymai po ,,Facebook*
duomeny skandalo?

Europos Sgjunga émési pirmyjy Zingsniy masinés duomeny apsaugos srityje ir dar
2016 m. priémé Bendragjj duomeny apsaugos reglamentg (Europos Parlamento ir Tarybos
reglamentas 2016 (2016/679)) (toliau — BDAR), o po dvejy mety jis jsigaliojo ir iSplété
teises | duomeny privatumg bei nustaté grieztas taisykles, kaip jmonés turéty tvarkyti
asmens duomenis.

Europos Sajunga priimdama $§] reglamentg sieké iSspresti susiklos€iusias duomeny
apsaugos privatumo problemas. Apskritai Europos Sajunga noréjo, kad reglamentas biity
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nuosekliai priimtas visoje Europoje, biity sustiprintos duomeny perdavimo uz Europos
Sajungos riby taisyklés ir taip biity suteikta asmenims daugiau galimybiy valdyti savo
asmens duomenis. Europos Sajungoje BDAR pakeité jmoniy, jskaitant ,,Facebook®,
duomeny saugojimo ir naudojimo bidus.

Pazymeétina, kad jgyvendinus BDAR vartotojai turi daug daugiau galimybiy valdyti
savo duomenis — svarbiausia, jie turi teise¢ buti pamirsti, o tai reiskia, jog Sig informacija
turinti jmoné privalo istrinti visus su tuo asmeniu susijusius jrasus. Jeigu to nepadaro,
tuomet jai gresia bauda, kuri gali siekti 4 proc. jmonés pasauliniy pajamy arba 20 milijony
eury, atsizvelgiant j tai, kuri suma didesné. Ironiska, bet jeigu ,,Cambridge Analytica“
skandalo metu buity galiojes BDAR, tuomet Jungtinés Karalystés informacijos komisaro
biuras bty skyrgs ne 500 000 svary bauda, o0 4% ,,Facebook* pasaulinés metinés apyvartos.
Bendra baudos suma bty buvusi 315 milijony eury (Statista 2021).

BDAR yra didziulis Zingsnis stipresnés privatumo apsaugos link. Duomeny
naudojimas tapo gyvybiskai svarbus Siy dieny visuomenei — duomenys pakeité nafta kaip
vertingiausia  pasaulio iSteklj. Taigi tikimybé, jog asmens duomenimis bus
piktnaudZiaujama, yra didelé, todél asmenys turi biiti apsaugoti tam tikrais teisés aktais.

Tuo tarpu, stebétina, kad JAV neturi vieno bendro pagrindinio duomeny apsaugos
teisés akto. JAV S§iuo metu galioja Simtai jstatymy priimty tiek federaliniu, tiek valstijy
lygiu. Pavyzdziui, Federalinés prekybos komisijos jstatymas (Federal Trade Commission
Act (15 U.S.C. 41 et seq.) i§ esmés apsaugo vartotojus nuo nesgzining0s ar apgaulingos
praktikos ir uztikrina federalinj privatuma bei duomeny apsaugos taisykles. Siame jstatyme
nustatyta, jog apgaulinga praktika apima jmonés privatumo taisykliy nesilaikymag ir
nesugeb¢jimg tinkamai uZztikrinti asmeninés informacijos saugumg, be apgaulingos
reklamos ar rinkodaros metody naudojimo.

Nors néra bendro federalinio jstatymo, turin¢io jtakos duomeny apsaugai, yra keletas
federaliniy duomeny apsaugos priemoniy sektoriui biidingy jstatymy. Pavyzdziui, 1994 m.
Vairuotojo privatumo apsaugos jstatymas (18 U.S. Code § 2721) reglamentuoja valstybés
motoriniy transporto priemoniy departamenty surinktos asmeninés informacijos privatuma
ir atskleidima.

Pabréztina, kad taip pat vaiko informacija yra saugoma federaliniu lygmeniu pagal
Vaiky privatumo internete apsaugos jstatymg (15 U.S. Code § 6501), kuris draudZia rinkti
bet kokig informacijg i§ vaiky jaunesniy nei 13 mety, prisijungusiy prie skaitmeniniu
jrenginiy. Sis jstatymas reikalauja paskelbti privatumo pranesimus ir rinkti tévy sutikimus,

kuomet informacija i§ vaiky yra renkama. Taip pat ir Vaizdo jraSy privatumo apsaugos
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jstatymas (18 US Code § 2710) riboja nuomos ar pardavimo atskleidimg susijusj su vaizdo
jrasy ar panasiais vaizdo, garso medziagos jrasais, jskaitant transliacija internetu.

Kiti JAV jstatymai taip pat nustato apribojimus ir jpareigojimus jmonéms, susijusiomis
su duomeny rinkimu, naudojimu, atskleidimu, sauga arba specialiy kategorijy informacija,
pvz., biometriniy duomeny, medicininiais jrasais, vairuotojo pazyméjimo informacija,
pasto adresaiS, bibliotekos jrasais, televizijos zitiréjimo jprociaiS, finansiniai jrasais,
mokesciy jrasais, draudimo informacija, telefono jrasais ir t.t. Kiekviena atskira JAV
valstija yra priémusi atskirus pranesimo dél duomeny pazeidimy teisés aktus. Taciau kali
kurios valstijos yra labiau pazengusios nei kitos, kuomet yra kalbama apie asmens duomeny
apsauga.

Pavyzdziui, Masaciusetse galioja griezti duomeny apsaugos reglamentai (The
Massachusetts General Law Chapter 93H 2021 (201 CMR 17.00)), reikalaujantys, kad bet
Masaciusetso gyventojo asmeninés informacijos, kuri yra susijusi su prekiy ar paslaugy
teikimu arba susijusia su uzimtumu — a) turi jgyvendinti ir prizitréti iSsamy rasytinj
informacijos saugumo plang, apimantj 10 pagrindiniy standarty,b) nurodytas subjektas
privalo sukurti ir prizitréti oficialig informacijos saugumo programa, atitinkancig aStuonis
pagrindinius reikalavimus, kurie apima reikalavimus susijusius nuo S$ifravimo iki
informacijos saugumo mokymy.

Tuo tarpu, 2019 m. Niujorkas i$plété¢ praneSimy apie duomeny pazeidimus jstatyma
(N.Y. Gen Bus. Law § 899-bb), jtraukdamas aisky reikalavima, jog subjektai sukurty,
informacijos sauguma, konfidencialumg ir vientisumg. Svarbu tai, kad §is Niujorko
istatymas (N.Y. Gen Bus. Law § 899-bb) nustato daugyb¢ administraciniy, techniniy ir
fiziniy apsaugos priemoniy. Ne i$imtis ir llinojaus valstija, kurioje galioja i$skirtinai platus
Biometrinés informacijos privatumo jstatymas (Biometric Information Privacy Act. 2008
(740 ILCS 14/), kuris nustato reikalavimus verslui bei renka ar kitaip gauna biometring
informacija. Ilinojaus biometrinés informacijos privatumo jstatymas yra vieninteliS
Ilinojaus valstijos jstatymas, reglamentuojantis biometriniy duomeny naudojima, Kkuris
leidzia privatiems asmenims pareiksti ieSkinj ir iSieSkoti zalg esant duomeny apsaugos
pazeidimui.

Kalifornijoje jau seniai yra priimti teisés aktai dél asmens duomeny privatumo, o 2018
m. valstija priémé Kalifornijos vartotojy privatumo jstatyma (California Consumer Privacy
Act 2018 (Assembly Bill No. 375). Siuo 2020 m. sausio 1 d. jsigaliojusiu jstatymu buvo

nustatyti nauji jpareigojimai apdraustam verslui, jskaitant reikalavimus atskleisti asmeninés
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informacijos kategorijas verslui, kuris renka duomenis apie vartotojus. Taip pat buvo
jvestos naujos teisés Kalifornijos gyventojams, jskaitant teis¢ praSyti prieigos prie
asmeninés informacijos, teis¢ istrinti surinktus asmeninius duomenis ir teis¢ atsisakyti
perduoti asmenine informacijg treciosioms Salims. Sekdama Kalifornijos pavyzdziu, 2021
m. pradzioje Virdzinija priémé Vartotojy duomeny apsaugos jstatyma (Virginia Consumer
Data Protection Act 2021 (SB 1392)) ir tapo antrgja valstija reglamentavusia issamias
duomeny privatumo taisykles.

Taigi nors JAV neturi bendro duomeny apsaugos reguliavimo, taciau institucijos
federaliniu lygiu daZznai nustato bendrg tong federalinio privatumo ir duomeny saugumo
klausimais. Pazymétina, jog JAV neturint bendry teisés akty, uztikrinanciy vartotojy
privatuma, atsirado keletas alternatyviy modeliy, skirty spresti su asmens duomeny apsauga
susijusias problemas. ,,Facebook “ ir ,,Google* jdiegé vartotojy tyrimy programas, kurios
tiesiogiai kompensuoja Zmonéms zalg uz jy savanoriska duomeny dalijimagsi
(Peters 2019). Pavyzdziui startuolis, ,,Ozone Al siiilo savo vartotojams tiesioginius,
reguliarius mokéjimus uz savanoriska vartotojy asmeniniy duomeny perdavima.

Deja, kol $ios milzini§kos technologijy jmonés dar néra priverstos perraSyti savo verslo
modeliy veikimo, tol jy tokio pobuidzio veikimas dar labiau paskatins vis didéjantj
piktnaudziavimg vartotojy duomeny privatumu. Jstatymy leidéjai turi buti suinteresuoti
apsaugoti savo pilie€ius ir priversti interneto technologijy jmones uztikrinti, kad vartotojy
duomenys biity tvarkomi tinkamai.

Apibendrinant galime teigti, jog jstatymy leidéjai tik pradeda spresti problemas.
Pastaruoju metu vykdoma teise¢kiiros veikla buvo sutelkta ; asmens privatumo apsauga,
reikalaujant, kad interneto technologijy platformos suteikty vartotojams daugiau galimybiy
valdyti savo asmens duomenis. Atrodo, jog Europos Sajunga yra ryski lyderé duomeny
apsaugos klausimu lyginant su JAV, ta¢iau tinkamas duomeny apsaugos reglamentavimas
toliau iSlicka labai svarbus, nes netinkamas asmens duomeny tvarkymas gali sukelti zalg
demokratiniy valstybiy sistemoms, neteisétai manipuliuojant rinkéjy duomenimis.
PaZzymeétina, jog apgalvotas teisinis reglamentavimas asmens duomeny apsaugos atzvilgiu

yra jrankis, kuris padéty apsaugoti demokratiniy valstybiy santvarkas.

30


https://play.google.com/store/apps/details?id=com.google.android.apps.paidtasks&hl=en_US
https://www.ozone.ai/

3.4. ,Deepfake* — Kkita didelé grésmé demokratijai?

Naujos kartos skaitmeniné interneto technologija, kuria manipuliuojant galima generuoti
labai tikroviSkus vaizdo jraSus. Visa tai yra realybé, kadangi naujoji technologija
pavadinimu ,,deepfake” sukélé didelj tiek mokslo, tiek politinés bendruomenés
susirtipinimg dél galimo Sios technologijos naudojimo netinkamiems tikslams pasiekti —
pakenkti demokratiniams procesams.

Akivaizdu, jog dirbtinio intelekto pazanga leido sukurti itin tikroviSkus netikrus vaizdo
jrasus, kuriuose yra vaizduojamas asmuo atliekantis veiksmus, kuriy jis niekada neatliko
(Bateman 2020). Populiarus ir universalus terminas, kuris daznai vartojamas $iai
technologijai apibudinti — ,,deepfake*.

Siame darbe ,,deepfake* suprantamas kaip manipuliuojamas arba sintetinis garso ir/ar
vaizdo jrankis, kuris atrodo autentiskai, nes turi tam tikro asmens bruozus bei atliecka
veiksmus, kurie niekada tikrojo asmens nebuvo pasakyti ar padaryti. Sie veiksmai
sukuriami naudojant dirbtinio intelekto metodus, jskaitant pacios interneto technologijos
savarankiSka mokymasi.

Ryskas ,,deepfake” pavyzdziai yra matomi vaizdo jrasuose, kuriuose buves JAV
prezidentas Barackas Obama jzeidzia savo jpédinj Donaldg Trumpg arba Donaldas
Trumpas ragina Belgijos vyriausybe¢ pasitraukti i§ Paryziaus Klimato susitarimo. Taciau
tokie vaizdo jra$ai, Kurie i§ pirmo zvilgsnio gali pasirodyti juokingi, i§ tikryjy gali buti tik
problemos ledkalnio virsiiné. Spartus Sios technologijos augimas interneto technologijy
tarpe gali sukelti didziule¢ Zalg demokratiniy valstybiy santvarkoms, taip paliekant jas
pazeidziamomis (Bateman 2020).

Atrodyty, jog ,,deepfake® neigiamas poveikis demokratijai gali biiti didesnis negu kity
interneto technologijy. Kai kurie ekspertai mano, jog prognozuojant niliresnj scenarijy,
galime sulaukti ir tokio atvejo, kuomet nebegalésime tikéti skaitmeniniu turiniu, nes viskas
ka mes matysime, galimai bus manipuliatyvu (Schick 2020). Tokiu atveju turétume
situacija, kuomet bity destabilizuota visa visuomene. IS esmés ,,deepfake™ sukelty
neigiamg poveikj ne tik asmeny privatumui, bet ir demokratiniam valstybiy valdymui bei
nacionaliniam saugumui. ,,Deepfake® gali biiti panaudojamas kaip dezinformacijos
skleidimo priemoné (Vaccari and Chadwick 2020).

Toks technologinis manipuliavimas yra naujas reiskinys, sukeliantis susirtipinima $io
technologinio jrankio esme. Zinoma vertinant ,,deepfake” galime jZvelgti ir teigiamy
niuansy. Daugelis Zzmoniy, kurie yra naudoje Siuolaikinj iSmanyjj telefong fotografijai,
tikriausiai yra pajute ,,deepfake* technologijy suteikiamg naudg. Daznai visose fotografijy
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programélése yra jdiegti grozio filtrai, kurie fotografuojant ar filmuojant automatiskai
kei¢ia vaizdus. Pazangesni ,,deepfake™ gali pakeisti visg veida, modifikuoti kalbg, taip
teisétai leidziant interneto technologijy vartotojams kurti satyra, parodijas ar kitg interneto
turinj. ,,Deepfake* panaudojimo galimybés leidzia ne tik gerai praleisti laikg, bet ir uzsiimti
kiirybine raiska.

Taciau vertinant ,,deepfake” bendraja prasme matyti, jog §is technologinis jrankis gali
buti zalingas, ypac Siomis dienomis, kadangi gyvename dezinformacijos kampanijy laikais,
kuomet daznai pasitaiko jvairiy prieSiSky kampanijy nukreipty prie§ demokratijas. Galima
tikétis, jog ,,deepfake gali pakenkti demokratiniam valstybiy valdymui jvairiais budais:
vieSiems debatams, rinkimams, vieSyjy institucijy legitimumui, mastymui (Bennett and
Livingston 2018).

Pazymétina, jog yra galimas problematiSkas manipuliavimas naujieny Ziniasklaida,
kadangi ji tiesiogiai susijusi su svarbiais demokratijos procesais. Pavyzdziui, vieSosiomis
diskusijomis. VieSyjy diskusijy vientisumas ir kokybé yra labai svarbiis, nes tai yra
pagrindiné priemoné padedanti pilieciams formuoti savo politing nuomong demokratinéje
valstybéje svarbiais klausimais. Taciau siekiant vieSosios diskusijos kokybés, turi biti
uztikrintas tam tikras bendras tikrovés pojitis, apimantis pilieiy bendrg suvokima, kas yra
vieSosios diskusijos, kas jose dalyvauja ir kokias pozicijas atstovauja vieSyjy diskusijy
dalyviai.

Pasitelkiant ,,deepfake galima manipuliuoti visais bendros tikrovés jausmo aspektais
(Yiping Xia et al. 2019). Tokios manipuliacijos gali sukelti gilumines problemas
demokratiniam valstybiy valdymui, kadangi pasitelkiant §j technologinj jrankj galima
sukelti susiskaldymag ir poliarizacijg pacioje visuomenéje. Taip pat tai gali biiti naudojama
kaip politiné manipuliacija ir tiksliné propaganda, siekiant padidinti sagmokslo teorijy
skai¢iy, nukreipty prie§ demokratiniy valstybiy institucijas.

,Deepfake taip pat gali padaryti ilgalaike Zalg vieSyjy asmeny reputacijai, jskaitant
politiky ir kity iSrinkty pareigiiny, taip siekiant manipuliuoti demokratiniais rinkimais.
Pavyzdziui, 2019 m. Malaizijoje placiai paplito netikras vaizdo jraSas, kuriame yra
vaizduojamas politikas, kuris neva pripazino turé¢jes homoseksualiy santykiy Ssu
vyriausybés kabineto ministru. Netikrame vaizdo jrase taip pat kalbama apie tariamg
ministro korupcijg. Dél Sio ,,deepfake” jraSo buvo sukeltas vyriausybés koalicijos
nestabilumas (Nic Ker 2019). Tokiy dezinformacijos pavyzdziy galima pastebéti ir per
rinkimus JAV 2016 m. bei Pranciizijoje 2017 m. (Citron and Chesney 2019).

Taigi ,,deepfake” pagalba sukurti vaizdo jraSai gali sukelti zalg demokratiniam

valstybiy valdymui. ,,Deepfake* taip pat gali sukelti socialin] susiskaldyma, politinius
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neramumus, panikg,konfliktus bei pakenkti visuomenés ir nacionaliniam saugumui.
O blogiausiu atveju ,,deepfake® gali sukelti smurtinius konfliktus, iSpuolius prie$ politikus
ir galiausiai demokratiniy valstybiy santvarkos zlugimg. Tad kyla klausimas — kg reikéty
daryti, kad iSvengti tokiy grésmiy demokratiniam valstybiy valdymui? Koks turéty biiti
nustatytas teisinis reglamentavimas, jog nebiity pakenkta demokratinéms santvarkoms?

Pastebétina, jog “deepfake® yra dirbtinio intelekto technologijy produktas, todél jo
naudojimo taisyklés ir reglamentai yra labai svarbiis. 2021 m. balandZio mén. Europos
Komisija paskelbé pasitilymg dél vieningo pozitrio j dirbtinio intelekto reguliavima
(Europos Komisija 2021). Pasitilyme buvo siiilomos jvairios galimybés, kuriomis siekiama
sudaryti salygas patikimai ir saugiai taikyti dirbtinj intelekta, tuo pat metu gerbiant vertybes
ir pagrindines Europos Sajungos pilie¢iy teises. Siuo tikslu siiilomame reguliavime
nustatomos suderintos dirbtinio intelekto sistemy kiirimo, pateikimo } rinkg ir naudojimo
taisykles.

Savo pasitlymu Komisija sieké uzdrausti naudoti dirbtinio intelekto sistemas, kurios
kelia nepriimting rizikg Europos Sajungos pilieiy saugumui ir pagrindinéms teiséms.
Dirbtinio intelekto sistemy, kurios patenka i didelés rizikos kategorija, teikéjai, be kity
reikalavimy, bty jpareigoti atlikti rizikos vertinimg, numatyti dokumentacijg ir Zmogaus
prieziiirg bei uztikrinti auksta duomeny kokybe.

Svarbu pazyméti, kad Siame pasitlyme nurodyta, jog yra leidziama naudoti
»deepfake, taciau tuo paciu yra suformuluoti kai kurie minimalis reikalavimai, ypac susij¢
su skaidrumo jpareigojimais. ,,Deepfake* kuiré¢jai privalo pazyméti savo turinj taip, kad
visiems buty aisku, jog jie susiduria su manipuliuojama filmuota medziaga. Pasiiilyme
(Europos Komisija 2020) numatoma, kad sistemos, kurios yra sukurtos arba manipuliuoja
garso ir vaizdo turiniu, kuris yra labai panasi kopija j egzistuojancius asmenis, objektus,
vietas ar kitus subjektus, ar jvykius ir kuris asmeniui klaidingai atrodyty autentiskas arba
teisingas, ,.deep fake“ naudotojai turi atskleisti, kad turinys buvo dirbtinai sukurtas arba
manipuliuojamas.

Taciau pasitilymo 52 straipsnio 3 dalyje taip pat nustatyta, kad §i Zenklinimo prievolé
netaikoma, kai naudojimas yra leidziamas pagal jstatyma, siekiant nustatyti, uzkirsti kelia,
tirti nusikalstamas veikas, arba kai tai bitina siekiant pasinaudoti teise j saviraiSkos laisve,
teise j meno ir mokslo laisvg. Nors jpareigojimas zenklinti padirbtus produktus galéty buti
pirmasis Zingsnis siekiant sumazinti galimg neigiama poveikj, $ios priemonés pobidis ir
taikymo sritis licka neaiski. Pasiilyme néra nenumatytos jokios priemonés prie$ tuos

naudotojus, kurie neatitinka 52 straipsnio 3 dalyje nustatyty skaidrumo reikalavimy.
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Pasiiilyme tarp bausmiy nenurodoma, ar yra baudziama uz 52 straipsnio 3 dalies
reikalavimy nevykdyma ir jeigu baudZiama, tai kokia apimtimi.

2022 m. sausio 20 d. Europos Parlamentas ratifikavo Skaitmeniniy paslaugy jstatymo
pataisas (Europos Parlamento pataisos 2022 (P9_TA(2022)0014)), kurios turéty jsigalioti
2023 m. Sios pataisos tiesiogiai susijusios su ,.deepfake* platinimu internete. Atkreiptinas
démesys | pataisose priimta naujg 30a straipsnj, kuriame nurodyta: ,,Kai labai didelé
interneto platforma suzino, kad dalis turinio yra sukurtas arba manipuliuojamas vaizdo,
garso ar vaizdo jraso turinys, kuris pastebimai panasus j egzistuojanc¢ius asmenis, objektus,
vietas ar kitus subjektus ar jvykius ir sudaro klaidingg jsptdj, kad asmuo yra autentiSkas
arba tikras (sintetiné¢ vaizdo sankaita), paslaugos teikéjas pazymi turinj taip, kad biity
informuojama, jog turinys yra neautentiskas, ir kad biity aiSkiai matoma paslaugy gavéjui.*

Taip pat Siuo atveju svarbus ir 63 straipsnis, kuris daugiausia susij¢s reklamos
platformy skaidrumo didinimu. Tekstas skamba taip: ,.Be to, labai didelés interneto
platformos turéty Zenklinti visg zinomg sinteting vaizdakaitg, garso jrasus ar Kitus failus;*.
Panasu, Europos Sagjunga priimta tok] teisinj reglamentavima ruos$iasi auganciai,,deepfake*
praktikai, taip stengdamasi apsaugoti savo demokrating santvarka.

Tuo tarpu, JAV Nacionalinés gynybos leidimo jstatyme (United States National
Defense Authorization Act 2021 (H.R.4350)) yra jtrauktos nuostatos, sprendziancios
did¢jancia ,,deepfake” atvejy problema. Minétas JAV Nacionalinés gynybos leidimo
jstatymas tapo jstatymu, kuris reikalauja Valstybés saugumo departamento ateinancius
penkerius metus pateikti metines ataskaitas dél ,,deepfake* situacijos. Istatyme nurodyta,
jog ataskaita turéty apimti visg galimg technologijy zala, jskaitant uzsienio kampanijy jtaka,
sukciavima ir Zalg konkrecioms gyventojy grupéms.

Tai i$ esmés i$plété ,,deepfake™ ataskaitos apimtj. Be to, nurodytas jstatymas jpareigoja
JAV vidaus saugumo departamenta istirti ,,deepfake* kirimo technologija ir galimus
aptikimo bei mazinimo sprendimus. Galiausiai, jstatyme reikalaujama, kad JAV gynybos
departamentas iSnagrinéty galimybe priesiskiems subjektams sukurti netikrg turinj, kuriame
buty vaizduojamas JAV Karinis personalas.

2020 m. JAV buvo priimtas kitas jstatymas — Konkurenciniy tinkly rezultaty
nustatymo aktas (Identifying Outputs of Generative Adversarial Networks Act 2020 (H.R.
4355 (116th)). Pagal §j jstatyma Nacionalinis mokslo fondas turi tirti ,,deepfake®
autentiSkumo priemones, o Nacionalinis standarty ir technologijy institutas remtis
standartais, susijusiy su ,.deepfake“. Sis jstatymas nurodo abiems agentiiroms sukurti

budus, kaip dirbti su privaciu sektoriumi, ,,deepfake* identifikavimo galimybiy srityje.
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Pazymétina, jog llinojaus universiteto teisés apzvalgos straipsnyje (Prajakta Pradhan
2020) nurodoma, kad kelios valstijos taip pat priémé apsaugg ir draudimus, susijusius su
,deepfake®. Teksasas buvo pirmasis, uzdraudgs ,,deepfake®, siekdamas apsisaugoti nuo
neigiamos jtakos 2019 m. rinkimams. Tuo tarpu Kalifornijos jstatymai draudzia kurti
vaizdo ir garso jraSus ar vaizdus, kuriuose per 60 dieny nuo rinkimy buvo pavaizduoti
politikai, primenantys tikrg filmuota medziaga. Nurodytame straipsnyje teigiama, jog
draudimai pries ,,deepfake® gali susidurti su JAV pirmosios pataisos issukiais. Tad net jeigu
»deepfake® kiir¢jams sumazinty jy veiksminguma. Todé¢l draudimai dél ,,deepfake® gali
biti taikomi tik esant kelioms konkrecioms aplinkybéms, jskaitant zalag demokratijai.

Nors galéty atrodyti, kad ,,deepfake* zala demokratiniam valstybiy valdymui neturéty
buti didele, taciau tenka prisiminti Sio technologinio jrankio Zalg Ukrainos karo jvykiy
kontekste. Kuomet informacinéje erdvéje pasirodé Ukrainos prezidento Volodymyro
Zelenskio “deepfake” jrasSas, kuris pasklido akimirksniu. Vaizdo jraSe buvo pasirinkta
kapituliacijos zinuté siekiant sumenkinti ukrainieciy visuomenés norg priesintis agresoriui.
,Deefake® kiir¢jai tik¢josi, jog taip pavyks apgauti ukrainieciy karius bei jnesti chaosa
Ukrainos demokratiniams procesams (Independent 2022). Pazymétina, kad greitai
pasklides “deepfake” buvo efektyviai demaskuotas — jj paSalino socialiniai tinklai, fakty
tikrintojai skubiai paneigé tariamus Ukrainos prezidento zodzius. Nepaisant to, jrasas toliau
sékmingai sklido rusiskoje informacingje erdvéje. Nors nurodytas vaizdo jrasas buvo
sukurtas gan megeéjiskai, negalima atmesti daugelio eksperty nuogastavimy, jog ateityje
galima tikétis itin kokybisky ,,deepfake* atvejy, kuomet politikai ar kiti asmenys turintys
itakg demokratiniams valstybiy procesams tapty naujos formos dezinformacijos aukomis.

Apibendrinant galima daryti i$vada, kad ,,deepfake” technologija greitai vystosi ir
tobuléja. Sis interneto technologinis jrankis gali sukelti didZiule grésme demokratiniy
valstybiy santvarkoms. Todél pastaraisiais metais “deepfake” yra laikomi savotiSku
rytojaus dezinformacijos simboliu, o jvairiis ekspertai pranaSauja niiiria informacinés
erdvés ateitj. ,,Deepfake” néra tik smagiis dainuojanciy garsenybiy jrasai ir ,,prastumti
laika” padedancios veidy keitimo aplikacijos. Tai yra realig dezinformacijos grésme
keliantys jrankiai ateityje galintys kelti didelj pavojy demokratiniams procesams. Si
technologija griauna senas kategorijas — kas yra tikra, o kas yra dirbtina? Kadangi
,deepfake® tampa vis svarbesnis, ateinanciais deSimtmeciais priprasime prie tokiy patirciy,
tac¢iau tam, kad demokratija biity saugi, reikia platesnio ir detalesnio teisinio

reglamentavimo tiek JAV, tiek Europos Sajungoje.
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IV.  Interneto technologiju galimybés demokratiniam valstybés valdymui

Demokratijg apibrézti néra lengva. Taip yra todél, kad demokratija - daugelio skirtingy
elementy rinkinys — elementy, kuriuos suprantame kaip demokratijg derinys arba visuma.
Siame kontekste nenuostabu, jog egzistuoja daugybe skaitmeninés demokratijos
apibrézimy. Vieniems tai reiskia skaitmeniniy priemoniy naudojimg informacijai teikti ir
reklamuoti. Kiti skaitmening demokratijg apibtdina kaip technologinj informacijos ir
komunikacijos buda, kuris gali iSplésti, ir pagilinti dalyvavimg demokratiniuose
procesuose, o kiti kalba apie skatinima, jgalinima suteikiantj pilie¢iams galimybg tiesiogiai
priimti sprendimus naudojant internetines priemones.

Nors literatiiroje néra sutarty skaitmeninés demokratijos apibrézimy, taciau Siame
darbe skaitmening demokratija apibréziame kaip demokratijos praktika naudojant
skaitmenines priemones ir technologijas.

Pabréztina, kad galime isskirti ,,minimalistinius® ir ,,maksimalistinius* skaitmeninés
demokratijos apibrézimus. Pirmuoju minimalistiniu skaitmeninés demokratijos apibrézimu
daugiausia démesio yra skiriama pilie¢iy prieigos prie vyriausybés informacijos suteikimui
ir salygy bendrauti su vyriausybe sudarymui — pavyzdziui, internetinés konsultacijos.
Pastarasis skaitmeninés demokratijos biidas suteikia daugiau dalyvavimo demokratiniuose
procesuose, taip leidziant pilie¢iams bendrauti su valdZios organy pareigiinais ir sitilyti savo
sprendimus dél to, kaip jie bei jy vietos bendruomenés turéty biti valdomi
(Cammaerts and Carpentier 2007).

Demokratinés naujoveés Siuo metu yra jtraukusios daugybe pilie€iy 1 demokratinius
procesus ir suteikusios jiems jvairias galimybes — teikti peticijas (We The People JAV),
teikti pasitlymus (Your Priorities in Reykjavik), bendradarbiauti su valdzios atstovais
(Estonian Citizens’ Assembly) arba atlikti uzduotis, iki $iol priklausiusias valstybés
tarnautojams (Peer to Patent). Sie pavyzdziai jrodo, jog demokratiniuose procesuose
remiantis interneto technologijy pagalba galima jtraukti pilieius ir taip sukurti
kolaboracing (bendradarbiavimo) demokratija (Noveck 2009).

Nors Siandien skaitmeninés platformos apibiidinamos kaip ,,.XX pirmojo amziaus
pradzios organizaciné forma“, kuriomis yra monopolizuojamas duomeny rinkimas (Stark
and Pais 2021), internetinés platformos biidamos tarpininkés tarp demokratinés valdzios ir
demokratinés valstybés pilieciy, tapo privac¢iomis valstybiy valdytojomis (Helberger 2020),
turin¢iomis didelj poveikj demokratijos procesams, jskaitant ir pilie¢iy nuomonés

formavimg susijusi su demokratinéms valstybéms svarbiais klausimais. Ankstyvos viltys,
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kad internetas automatiSkai sukurs demokratijg subliusko. Nepaisant to, galima jzvelgti ir
teigiamy interneto technologijy aspekty demokratiniy valstybiy atzvilgiu.

Pastebétina, kad tiek privatus, tiek viesasis pilie¢iy bendravimas internete turi
netiesioginj poveikj politiniams sprendimams. Diskusijose, kurios vyksta internete, daznai
dalyvauja savarankiskos bendruomenés, kaip pavydziui,,Reddit, Kkuri nepatenkaj
socialinés ziniasklaidos didziyjy bendroviy jtakos sfera. Bendra tokiy forumy savybé yra
ta, kad jie néra oficialiai reglamentuojami. Tad kuomet tokie politiniai pokalbiai iSauga, jie
gali tapti socialiniais judéjimais.

Internetiniai socialiniai tinklai gali bati jgalinan¢iomis platformomis padedanc¢iomis
asmenims ir mazumoms pasiekti auditorijas, didinti sgmoningumg ir sukurti didziulius
judéjimus. Kaip pavyzdziui: ,,Metoo* ar ,,BlackLivesMatter. Minétojo judéjimo ,,Metoo*
grotazymé #metoo, Zyminti seksualinio priekabiavimo patirtis, per 2017 m. metus
,» T'witter platformoje buvo panaudota 19 milijony karty (Pew Research Center 2018)
Pabréztina, kad judéjimai yra prisitaikantys prie interneto platformy vartotojy. Tai rodo
aukstas jsitraukimas, kuris jmanomas tik per interneting socialing ziniasklaidg.

Konstatuotina, jog socialiné ziniasklaida ne tik leidZzia koordinuoti socialinius
judéjimus, ji taip pat gali nukreipti vartotojus j oficialias svetaines, skirtas politiniam
dalyvavimui. Tyrimas rodo, jog apie 50 proc. Jungtinés Karalystés vyriausybés peticijy
svetainés lankytojy atkeliavo per Facebook (40 proc.) ir Twitter (10 proc.) platformas.
(S. A. Hale et al. 2018). Tai rodo, jog socialinés ziniasklaidos platformos padeda platinti
reik§mingg informacija, kuria demokratinés valstybés pilieCiai gali iSreiksti savo politing
nuomong. Pazymétina, kad socialinés ziniasklaidos platformy suteikiama lengva prieiga yra
labai svarbus veiksnys, lemiantis aktyvesnj dalyvavimg demokratiniuose procesuose.

Tuo tarpu kitame spektro gale galime jzvelgti tiesioginj visuomenés dalyvavima, kuris
yra oficialiai pripaZjstamas, valdomas ir reglamentuojamas, pavyzdZiui: referendumai,
svarstomieji susirinkimai ir t.t. Pasinaudojant interneto technologijomis galima surasti ir
kity pilieciy dalyvavimo formy, formuojanciy politikg. Pavyzdziui, peticijos pasiraSyma
internetu ar prisijungima prie bendry grupiniy ieskiniy, ginant savo pilietines teises.

Galima sutikti, jog yra pavyzdziy, kuomet skaitmeniné demokratija gerai veikia ir
paciose Europos Sajungos valstybése. Interneto technologijy priemonés vis dazniau
naudojamos siekiant atgaivinti ir pagerinti pilieciy dalyvavimg priimant demokratinius
sprendimus. Mazéjant rinkéjy aktyvumui ir maz¢jant partijos nariy skai¢iams
(Pascal Delwit 2011) pilieciai pereina prie internetinio politinio jsitraukimo. Daugelis

Europos pilie¢iy nors ir néra apotiski politikai, ta¢iau naudojasi naujais buidais, kurie padéty

37



iSgirsti jy nuomone svarbiais klausimais. Tai svarbu, kadangi skaitmeninis dalyvavimas
demokratiniuose procesuose yra paprastas, prieinamas ir gali pasiekti placig auditorija.

Europos Sagjungoje daznai vadinama e—demokratija suteikia daugybe labai skirtingy
internetinio jsitraukimo galimybiy, jskaitant e—iniciatyvas, e-konsultacijas, dalyvavima
biudZeto sudaryme ir elektroninj balsavimg. Daugelis Europos Saliy pradéjo taikyti Sias
priemones, tam, kad pasiekty daugiau pilie¢iy ir pasinaudoty taip vadinamagja minios
iSmintimi. Siy interneto technologijy déka Europos demokratija yra plétojama su tikslu ja
padaryti skaidresn¢ ir labiau jtraukiancig Europos Sgjungos pilie¢ius dalyvauti sprendimy
priémimo procesuose.

Pavyzdziui, 2014 m. Paryziaus miesto vienas i§ prioritety buvo padidinti miesto
bendradarbiavima, leidziantj paryzie¢iams kartu teikti naujus pasitilymus miestui irprisidéti
prie kuriamy projekty. Paryziaus miesto valdzia sickdama uzmegzti tvirtesnius santykius
SuU miestieciais, nedelsdama pradé¢jo igyvendinti viso Paryziaus dalyvaujamojo biudZeto
sudarymo projekta, apimantj visus politikos klausimus.

Paryziaus miestas pasitlé penkiolika projekty, kurie galéty buti finansuojami iki
20 milijony eury. Si iniciatyva leido miestie¢iams balsadézéje arba internetu balsuoti ir
nuspresti j kuriuos projektus ParyZiaus miesto valdZzia turéty investuoti. ParyZie€iai ir vietos
valdzia §j eksperimentg laiké sékmingu. Todél buvo nuspresta §j projekta testi skiriant tam
dar daugiau 1éSy. Pazymétina, jog per dvejus metus miestieCiy dalyvavimo lygis
demokratiniuose procesuose labai isaugo — nuo mazdaug 40 000 rinkéjy 2014 m. iki 92 809
2017 m. rinkéjy (Paris Budget Participatif 2017).

,, Paris Budget Participatif « yra oficiali platforma, leidzianti paryzieCiams nuspresti,
kaip iSleisti 5 proc. Paryziaus miesto biudzeto, kuris sudaro apie 500 milijony eury. Be to,
Paryziaus miesto valdzia yra pristaciusi dar dvi e-demokratijos platformas — ,, Paris

3

Petitions “ elektroninéms peticijoms ir ,,Idée Paris “ elektroninéms konsultacijoms. Tad
dabar Pranciizijos sostinés gyventojai turi daugybe technologiniy jrankiy, kuriuose gali
iSreiks$ti savo nuomong ir taip prisidéti prie savo miesto plétros.

Tuo tarpu Suomijoje pati vyriausybé j Suomijos politing sistemg jtrauké tiesioginés
demokratijos elementa. Suomijos valdZia priimdama 2012 m. Pilie¢iy iniciatyvos akta
(Citizens Initiative Act 2012 (12/2012)) leido pilieiams teikti iniciatyvas parlamentui
internetiniu badu. Reikalavimai, kurie buvo nustatyti yra labai paprasti: bet kuris pilietis,
kuris turi balsavimo teise, gali pasiiilyti jstatymo projekto iniciatyva, kuri pakeic¢ia esamus
teisés aktus arba sudaro visiskai nauja jstatymo projekta. Iniciatyvos turi surinkti 50 000

paraSy per SeSis ménesius popieriuje arba internetu. Tuomet Suomijos parlamentas tokj
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projekta svarstys. Parlamentarai privalo svarstyti paraSus surinkusias iniciatyvas, jas
priimdami arba atmesdami.

Netrukus po PilieCiy iniciatyvos akto (Citizens Initiative Act 2012 (12/2012))
priéemimo, buvo sukurta internetiné platforma Avoinministerio.fi, kurioje galima
diskutuoti, reklamuoti ir balsuoti uz pilie¢iy iniciatyvas. Tam, jog biity lengviau surinkti
50 000 parasy, Suomijos teisingumo ministerija atidaré oficialig interneting sistema
(www.kansalaisaloite.fi), skirta pareiskimams teikti.

Konstatuotina, kad ir kitos pilietiniy technologijy nevyriausybinés organizacijos Visoje
Europoje kuria ir eksperimentuoja su jvairiomis skaitmeninémis priemonémis, siekdamos
atgaivinti Europos Sajungos demokratija. Tai apima tokias iniciatyvas kaip ,,Science For
You“ (SCiFY) Graikijoje, ,, Netwerk Democratie “ Nyderlanduose ir ,, Citizens
Foundation “ Islandijoje.

Nors $ios iniciatyvos daro teigiama poveiki Europos demokratijos kokybei, didzioji
dalis oficialios Europos Sajungos politikos démesj skiria technologijy milziny galios
suvarzymui, o ne teigiamam skaitmeninio dalyvavimo skatinimui.

Per pastaruosius metus tik 18 trijy Europos Sajungos programy buvo finansuoti darbai,
tiesiogiai susije¢ su skaitmenine demokratija: 700 000 eury paketas pagal Teisiy, lygybés ir
pilietybés programg (Rights, Equality and Citizenship Programme 2014-2020), 1,6
milijony eury pagal Erasmus+ ateities bendradarbiavimo projektus (Erasmus+ 2015) bei 5
milijony eury akademiniams tyrimams pagal programg ,, Horizontas 2020 (Horizon 2020).
Sios investicijos daugiau nei 1 trilijono eury bendro Europos Sajungos biudzete yra tik lasas
jiiroje.

Taciau zvelgdama ] ateitj, Europos Komisija pasitileé 9,2 milijardo eury vertes
Skaitmeninés Europos programa (European Commission. EU budget 2018), kurioje 2021—
2027 m. numatyti penki prioritetai: superkompiuteriai, dirbtinis intelektas, kibernetinis
saugumas, skaitmeniniai jgiidziai ir platesnis skaitmeniniy technologijy naudojimas,
daugiausia vieSajam administravimui ir paslaugoms. Taciau pasitilyme akivaizdZiai néra
jtraukta skaitmeniné demokratija.

Skeptikai $j sprendimg kritikuoja ir nerimauja, kadangi apie skaitmening demokratija
Europoje placiai kalba populistiniai judéjimai. Kritikai teigia, jog tokj sprendimg lémé
stiprus Europos Sajungos institucijy nepasitikéjimas tiesioginés demokratijos procesais.
Pavyzdziui, referendumais, kurie per pastaraji deSimtmetj sukélé sukrétimy visai Europos
demokratinei sistemai.

Europos Sajungos kontekste galima jzvelgti poziirj, jog skaitmeninés grésmés gali

uzgozti galimybes. Nors atrodyty, kad skaitmeninés technologijos galéty sumazinti Zzmoniy
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nusivylimg tradicine politika, ta¢iau vadindama Siuolaikiné dezinformacija ir interneto
technologijy mazinama asmeniné laisvé kelia grésme demokratiniams procesams. Todél
Siuo metu Europos Sajungos institucijos skiria daug démesio neigiamiems skaitmeniniy
priemoniy aspektams suvaldyti.

Politikos formuotojy susiriipinimas yra i$ dalies pagrjstas ir jie teistis kritiSkai
zvelgdami | skaitmeninés demokratijos praktika. Skaitmeniniai jrankiai néra be
trikumy. Pabréztina, jog skaitmeninis dalyvavimas gali isties pakenkti demokratiniams
procesams, jeigu interneto technologijy priemonés yra prastai jdiegiamos. Tuomet pilie¢iy
lukesciai néra tinkamai jgyvendinami.

Tinkamas interneto technologijy galimybiy jgyvendinimas yra labai svarbus —
prieSingu atveju skaitmeninés priemonés gali pakenkti demokratinei santvarkai. Taciau
minéti pavyzdziai — Pranciizijoje ir Suomijoje — rodo, kad e— dalyvavimo platformos yra
naudojamos papildyti, o ne pakeisti esamus demokratinius jrankius. Tad jeigu sprendimus
priimantys demokratiniy valstybiy valdzios organai atsizvelgia j skaitmeninio balsavimo
rezultatus, tuomet skaitmeninés priemonés gali buti labai sékmingos, stiprinant pilieciy
dalyvavimg demokratiniuose procesuose.

Galiausiai reikia suprasti, kad realybé yra tokia, jog skaitmeniné demokratija jau
egzistuoja, nesvarbu, ar vyriausybés yra pasirengusios ja jdiegti, ar ne. Esminiai klausimai
yra tokie — ar panaudojus interneto technologijas galima atgaivinti ,,sergancias® Europos
demokratines institucijas bei demokratinius procesus ir ar $iuo metu toks e-demokratijos
idiegimas visoje Europos Sajungoje nesugriauty pacios Europos demokratijos? Tai yra
klausimai j kuriuos turi atsakyti tieck Europos Sgjungos institucijos, tiek Europos Sgjungos
pilieciai.

Taigi interneto technologijos néra pacios demokratijos problema. Internetinés
platformos gali ir turéty buti panaudotos demokratijai skatinti ir miisy demokratiniy procesy
kokybei gerinti. Nors galima jzvelgti daugybe galimy piktnaudziavimy rinkimy procesais,
taCiau pastebime ir teigiamy interneto technologijy savybiy demokratiniams procesams:
informacijos sklaida, efektyvesnis tiesioginis ir netiesioginis pilieiy atstovavimas,
sklandesnis valdzios organy jsiklausymas j pilie¢iy nuomone. Tad Siuo metu vertinant
Europos Sajungos bei valstybiy nariy vieSyjy institucijy praktikg darome iSvada, jog
interneto technologijos vis délto gali suteikti demokratiniams procesams teigiamy poky¢iy.

Taciau tokius poky¢ius reikia vertinti labai atsargiai.
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V. Lietuvos demokratiné teisiné sistema

Lietuvos Respublika biidama Europos Sajungos nare bei pasaulinés rinkos dalyve interneto
technologijy atzvilgiu yra glaudZiai susijusi su interneto technologijy jmonémis ir
vyraujan¢iomis tarptautinémis grésmémis bei galimybémis. Interneto technologijy grésmiy
ir galimybiy Lietuvos demokratiniams procesams tyrime svarbu atsizvelgti | Lietuvoje
galiojant] teisinj reglamentavima bei vieSyjy institucijy pozicijas.

Nors atrodyty, kad per pastaruosius deSimtmecius Lietuvos institucijos, kurias
ankstesnés kartos laiké buitinomis formuojant demokratiska valstybe vis dar veikia, a¢iau
siuo atveju kyla esminiai klausimai —ar Lietuvoje yra pakankamas teisinis reglamentavimas
interneto technologijy grésméms suvaldyti? Kokios yra galimos interneto technologijy
galimybés Lietuvos teisinéje sistemoje?

Konstitucinio teismo jurisprudencijoje (Lietuvos Respublikos Konstitucinio Teismo
2000 m. vasario 23 d.nutarimas. Valstybés zinios, Nr. 17-419) nurodoma, kad
Konstitucijos 1 straipsnyje ne tik jtvirtinti pamatiniai Lietuvos valstybés principai (Lietuvos
valstybé yra savarankiska, nepriklausoma valstybé; Lietuvos valstybés valdymo forma yra
respublika), bet ir (interpretuojant terming ,,demokratiné®) tai, jog ,,valstybés valdzia turi
buti organizuota demokratiskai, Salyje turi biiti demokratinis politinis rezimas.

Konstatuotina, jog Lietuvoje egzistuojant demokratinei santvarkai, turime suprasti, kad
Sig santvarkg reikia nuolat prizitiréti ir puoseléti, taip ja stiprinant ir iSsaugant taisyklémis
pagrista tvarka. Siekiant, kad Lietuvos teisiné sistema atlaikyty interneto technologijy
keliamas grésmes turime tobulinti egzistuojantj teisinj reglamentavima.

Taciau neramina tai, jog daugelis Lietuvos gyventojy, t. y. net 71 proc., toleruoty ir ne
taip gerai veikian¢ig demokratija, jei Salyje bty uztikrinta stipri ekonomika (Pew Research
Center 2011). Minétas tyrimas taip pat rodo, jog per dvidesimtmetj nuo nepriklausomybés
atkiirimo Lietuvoje gerokai sumaz¢jo remianciy daugiaparting sistema, rinkos ekonomika
ir apskritai demokratijg. O teikian¢iy pirmenybe demokratijai, o ne stipriam lyderiui
respondenty yra beveik tik puse.

Biitina pastebéti, kad svarbiausia uzduotis Lietuvos institucijoms — uztikrinti tinkama
demokratinés sistemos biiseng. Kadangi demokratija savaime negimsta — daznai ja reikia

sukurti, o Lietuvos teisiné sistema néra iSimtis.

41



5.1. Interneto technologijuy grésmés Lietuvos teisinei sistemai

Siuo metu Lietuvoje galiojantis rinkimy kampanijy organizavimo, finansavimo, priezitiros
ir atsakomybés uz rinkimy proceso pazeidimus reglamentavimas yra vienas griez¢iausiy
Europos Sajungoje. Lietuvos Respublikos politiniy kampanijy finansavimo ir finansavimo
kontrolés jstatyme (Lietuvos Respublikos politiniy kampanijy finansavimo ir finansavimo
kontrolés jstatymas 2004 (Zin Nr. IX—2428)) yra nustatyti gana griezti politinés reklamos
reikalavimai. Minétame jstatyme nurodyta, kad politiné reklama turi bati pazyméta
nurodant 1éSy S$altinj, taip aiskiai atskiriant politing reklama nuo kitos skleidziamos
informacijos. Taip pat politiné reklama, nepazyméta pagal teisés akty reikalavimus arba
paZzyméta nesilaikant teisés akty reikalavimy, laikoma paslépta politine reklama ir yra
draudZiama. Uz jos skleidima taikoma jstatymy nustatyta atsakomybe.

Taciau vertinant dabartinj teisinj reglamentavima politinés reklamos atzvilgiu interneto
technologijy socialiniuose tinkluose, matome, kad atskirai néra iSskiriamas teisinis
reglamentavimas socialiniy tinkly atzvilgiu. Atrodyty, jog politinés reklamos socialiniuose
tinkluose Siuo metu sureguliuoti nejmanoma, nes Socialinis tinklas ,,Facebook* vis dar
nedeklaruoja savo reklamos jkainiy, kurie turéty bati vienodi visiems politinés reklamos
uzsakovams.

Pabréztina, jog vieSoje erdveje dar 2020 m. rugs€jo mén. pasirodé Interneto
ziniasklaidos asociacijos raginimas (15min. 2020) Lietuvos Respublikos vyriausiaja
rinkimy komisijg imtis priemoniy dél politinés reklamos socialiniuose tinkluose. Interneto
ziniasklaidos asociacija nurodé, kad pirma, reikia jpareigoti politines partijas ir fizinius
rinkimy kampanijos dalyvius deklaruoti vieng socialiniy tinkly paskyra, kurioje biity
skelbiama informacija bei kurios matomumas galéty biti didinamas komerciniu reklamos
pirkimu. O antra, remiantis finansinio skaidrumo principu, turi biiti nustatytas teisinis
reglamentavimas, kuomet politinés partijos ir fiziniai rinkimy kampanijos dalyviai turéty
buti jpareigoti visus mokéjimus, susijusius su socialiniais tinklais (ypac rinkiminiu
laikotarpiu) vykdyti tik i§ vienos, Lietuvos Respublikos vyriausiajai rinkimy komisijai
deklaruotos banko saskaitos.

Gali biiti manoma, jog Interneto Ziniasklaidos asociacijos pasitilymas padéty uZtikrinti
rinkimuose dalyvaujanéiy kandidaty ir partijy finansinj skaidrumg, ir atskaitomybe
visuomenei, taip apsaugant Lietuvos demokratijg, taciau praktikoje toks reguliavimas vis
dar néra jgyvendinamas.

Tarptautiniy socialiniy tinkly kontrolé remiantis Lietuvos teisiniu reglamentavimu yra
stebétinai sunkiai jgyvendina, kadangi Lietuvos Respublikos vyriausioji rinkimy komisija
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neturi kompetencijos jpareigoti didZigsias interneto technologijy jmones keisti taisykles
politinés reklamos atzvilgiu. Taciau galima teigti, jog tokie Interneto ziniasklaidos
asociacijos raginimai yra teigiami atsizvelgiant ] politinés kampanijos dalyviy
atskaitingumo klausimus.

Nors Siuo metu ] tokj Interneto ziniasklaidos asociacijos raginimg Lietuvos
Respublikos Vyriausioji rinkimy komisija teisiniais veiksmais nesureagavo. Taciau reikia
atkreipti démésj, kad apskritai siekdama reglamentuoti bendrus reikalavimus interneto
technologijy bendrovéms, Lietuva biidama Europos Sgjungos nare turéty spresti §j klausima
Europos Sajungos lygiu kartu su kitomis Europos Sgjungos valstybémis. Bendros politinés
reklamos socialiniuose tinkluose klausimas yra tarptautinio pobiidzio, kurj galéty iskelti
Lietuvos atstovai Europos Sajungos institucijose.

Taigi augant socialiniy tinkly svarbai ir naudojimo mastui, siiilytina apsvarstyti teisé€s
akty, susijusiy su politine reklama, tobulinimg, daugiau démesio skiriant reklamos
socialiniuose tinkluose sklaidos ir finansavimo skaidrumui. Pavyzdziui, jpareigojant
politines partijas pateikti iSsamesnes finansines ataskaitas, kuriose buty iSskirtos 1éSos
reklamai socialiniuose tinkluose, saskaitos bei sutartys sudarytos su socialiniais tinklais, ir
uz kurias bty atsiskaitoma i$ vienos Lietuvos Respublikos vyriausiajai rinkimy komisijai
deklaruotos banko saskaitos.

Dabartiniame Politiniy partijy ir politiniy kampanijy finansavimo ir finansavimo
kontrolés jstatyme (Lietuvos Respublikos politiniy kampanijy finansavimo ir finansavimo
kontrolés jstatymas 2004 (Zin Nr. 1X—2428)) néra atskirai apibréZiama politiné reklama
internete ar socialiniuose tinkluose. Taip pat néra jtrauktas treCiyjy asmeny vaidmuo
politingje kampanijoje. Istatymas palieka landy, kurios neleidzia uztikrinti pakankamy
politinés reklamos sklaidos ir finansavimo skaidrumo. Tai yra teisinio reglamentavimo
spraga, kadangi biitent pasinaudojant Siomis jstatymo landomis bty galima pakenkti
Lietuvos teisinei santvarkai.

Tuo tarpu tiriant Lietuvos teisine situacija dezinformacijos ir kibernetinio saugumo
atzvilgiu turime jvertinti, kad pries 2019 m. Lietuvoje vykusius savivaldybiy taryby ir mery,
Respublikos Prezidento ir Europos Parlamento rinkimus buvo sustiprintos Lietuvos
institucijy pastangos pasirengti galimam poveikiui i§ kity Saliy. Tai paskatino uzsienio
Salyse uzfiksuoti precedentai (2016 m. JAV prezidento rinkimai, 2017 m. Pranctzijos
prezidento rinkimai) bei suintensyvéjusi Rusijos dezinformacijos veikla, kuri isaugino
konfrontacija tarp Rusijos ir Vakary Saliy.

Ypac didelis démesys buvo skiriamas kibernetiniam saugumui. Nors Kibernetiniy

incidenty per visus trejus Lietuvoje vykusius 2019 m. rinkimus nebuvo daug. Buvo stebima
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tipiné potencialiai kenkéjiska veikla (pvz., Lietuvos Respublikos vyriausiosios rinkimy
komisijos serveriy perimetro skenavimas, ieskant pazeidziamy viety), taciau esminiy
incidenty ar ypatingai didelio kibernetiniy iSpuoliy suaktyvéjimo nepastebéta. Svarbu
paminéti, jog Lietuvos Respublikos Seimo ir Respublikos Prezidento rinkimy metu buvo
blokuota daugiau negu 900 IP adresy (Nacionalinio kibernetinio saugumo centras 2019).
Taip pat Lietuvos Respublikos vyriausioji rinkimy komisija uzfiksavo keleta atvejy,
susijusiy su galimos kenkéjiskos programinés jrangos naudojimu asmeniniuose
kompiuteriuose.

Zvalgybos priemonémis buvo vykdomas ir politinio kigimosi j rinkimus stebéjimas.
Lietuvos Respublikos valstybés saugumo departamento ir Antrojo operatyviniy tarnyby
departamento parengtoje grésmiy Vvertinimo ataskaitoje (Lietuvos Respublikos Valstybés
saugumo departamentas, Antrasis operatyviniy tarnyby departamentas prie Krasto
apsaugos ministerijos 2020) nurodoma, kad 2019 m. savivaldybiy taryby rinkimuose Rusija
sieké, jog jai lojaltis politikai i§laikyty savo pozicijas savivaldybése. Tokia veikla néra nauja
— tautiniy mazumy rinkéjy segmentai vis dar yra santykinai jautriausia visuomenés grupeg,
kuriai bandoma daryti jtaka i§ Rusijos. Tai susij¢ ir su Rusijos informacinés erdvés
naudojimosi jprociais, Kai kuriais atvejais — su ribota integracija j Lietuvos visuomeng ir
dél to kylan¢iu nesaugumo jausmu. Tuo tarpu Lietuvos Respublikos Prezidento rinkimy
metu nebuvo pastebéta aktyviy Rusijos ar kity uzsienio $aliy kiSimosi pastangy.

Kaip nurodoma zvalgybos tarnyby 2020 m. parengtame vertinime (Lietuvos
Respublikos Valstybés saugumo departamentas, Antrasis operatyviniy tarnyby
departamentas prie Krasto apsaugos ministerijos 2020) 2019 rinkimy kampanijy metu
plataus masto bandymy paveikti rinkimy rezultatus nebuvo, sistemingy bandymy
manipuliuoti visuomenés nuomone taip pat nenustatyta. Pastebima, kad rinkimy laikotarpiu
Rusijos propagandistai labiau orientavosi j Smeizto kampanijas prie§ Rusijos valdZios
veiksmus aktyviausiai kritikuojancéius Lietuvos politikus.

Galima matyti, jog 2020 m. rugséjo mén. buvo parengti Lietuvos Respublikos
kibernetinio saugumo jstatymo (Lietuvos Respublikos kibernetinio saugumo jstatymas
2014 (Zin Nr. X11-1428)) ir Lietuvos Respublikos administraciniy nusiZengimy kodekso
pakeitimo jstatymo (Lietuvos Respublikos administraciniy nusizengimy kodekso 12, 79,
124, 136, 146, 477, 502 ir 548 straipsniy pakeitimo jstatymas 2021 (Zin Nr. XIV-182))
projektai, numatantys Lietuvos rinkos subjektams galimybe produktus, procesus ir
paslaugas sertifikuoti pagal Europos kibernetinio saugumo sertifikavimo schemas bei

jteisinanti RIS spragy atskleidimo model;.
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Tad galima teigti, jog Lietuvos Respublikoje teisinis reglamentavimas kibernetinio
saugumo bei dezinformacijos atzvilgiu yra nuolat tobulinimas. Istatymy leidé¢jas, tiek
vieSosios institucijos deda ryskias pastangas, siekdamos uzkardyti dezinformacijos ir
kibernetiniy ataky zalg Lietuvos demokratinei sistemai.

Kita vertus tiriant asmeny duomeny aspektus Lietuvoje, turime pabrézti, jog asmens
duomenys Lietuvos demokratiniy rinkimy metu Lietuvos Respublikos vyriausioji rinkimy
komisija tvarko vadovaujantis BDAR (Europos Parlamento ir Tarybos reglamentas 2016
(2016/679)). Valstybiné duomeny apsaugos inspekcija 2019 m. vasario 27 d. yra iSleidusi
rekomendacijg apie asmens duomeny tvarkyma rinkimy metu, kuri yra skirta asmens
duomenis tvarkanc¢ioms politinéms partijoms, kandidatams, visuomeniniams rinkimy
komitetams, taciau pabréztina, jog Siuo atveju atskiro ir plataus teisinio reguliavimo S$iuo
klausimu néra.

Atskiro teisinio reguliavimo Lietuvos teisinéje sistemoje néra ir dél ,,deepfake*
keliamy grésmiy. Matoma, kad tiriant Lietuvoje galiojanciy jstatymy teising baze Sio darbo
tyrimo metu nebuvo rasta galiojan¢iy norminiy teisés akty, kuriuose biity paminéta ar
sureguliuota ,,deepfake® problematika Lietuvos teisingje sistemoje. Taip pat Siuo momentu
Lietuvoje néra teismy sprendimy ar nutarciy, kuriuose biity paminétas ar iSaiskintas §is
interneto technologinis jrankis. Pazymétina, kad ,deepfake” yra grésmé Lietuvos
demokratinei santvarkai, kuri negali biiti ignoruojama.

Taigi Lietuvoje galiojantis teisinis reguliavimas interneto technologijy grésmiy
Lietuvos demokratijai atzvilgiy — nepakankamas, nes Lietuvos jstatymy leidéjas néra
tinkamai sureguliaves ne tik politinés reklamos sklaidos ir finansavimo skaidrumo
klausimy, bet ir vis daznéjanciy interneto technologijy grésmiy — ,,deepfake™. Ir nors
Lietuvoje vyraujantis teisinis reglamentavimas susijes su kibernetiniu saugumu ar duomeny
apsauga yra tobulinamas, jstatymy leid¢jas ir vieSosios institucijos Vis dar palieka spragy
teisiniame reglamentavime, kuriomis pasinaudojant bty galima pakenkti Lietuvos

demokratinei santvarkai.
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5.2. Interneto technologiju galimybés Lietuvos teisinei sistemai

Lietuvos Respublikos teisiniame reglamentavime susijusiame su interneto technologijy
institutu turime jzvelgti ir Sio instituto galimas galimybes Lietuvos teisinei santvarkai.
Pabréztina, jog vieSojoje erdvéje Lietuvos Respublikos vyriausioji rinkimy komisija 2021
m. priémé sprendimg (LRT 2021) pradéti internetinio balsavimo informacinés sistemos
galimybiy studijos pirkimo procediiras. Taciau tenka pastebéti, kad idéja jteisinti balsavimag
internetu vieSojoje erdvéje svarstoma jau daugiau nei penkiolika mety.

Lietuvos Seime anksciau keliskart buvo teikti projektai dél balsavimo internetu, bet jie
nebuvo priimti. Internetinio balsavimo Salininkai daznai nurodo, kad internetinis
balsavimas Lietuvoje leisty padidinti rinkéjy aktyvuma, o kritikai nuoggstauja, kad
balsavimo internetu sistema gali tapti lengvu kibernetiniy ataky taikiniu, jomis gali biiti
siekiama pakeisti rinkimy rezultatus. Tad keliami klausimai dél internetinio balsavimo —
toli grazu ne naujiena Lietuvos teisiniame gyvenime.

Balsavimo internetu rinkimuose ir referendumuose koncepcija, kurioje buvo
suformuluoti balsavimo internetu jvedimo tikslai, pagrindiniai balsavimo principai,
aprasyta balsavimo internetu schema bei numatyta, kad turi buti pakeisti Savivaldybiy
taryby rinkimy, Seimo rinkimy, Prezidento rinkimy, Rinkimy j Europos Parlamenta,
Referendumo jstatymai, juose jteisinant balsavimg internetu kaip alternatyvy balsavimo
budg, buvo numatyta dar 2006 m. Lietuvos Respublikos Seimo nutarime (Lietuvos
Respublikos Seimo nutarimas 2006 (Zin Nr. X-912)).

Svarbu paminéti, kad buvo parengti rinkimy jstatymy pakeitimai net kelis kartus —
2008 m. sausj, 2009 m. gruodj, 2010 m. birzelj, 2014 m. geguze buvo teikiami Lietuvos
Respublikos Seimui, taciau nesekmingai. Lietuvos Respublikos Seimas jstatymy projektus
grazindavo iniciatoriams tobulinti.

Pirmg kartg parengtas Lietuvos Respublikos balsavimo internetu pagrindy jstatymo
projektas po pateikimo Lietuvos Respublikos Seimui 2016 m. kovo 22 d. posédZio metu
buvo grazintas iniciatoriams tobulinti. O 2018 m. kovo 6 d. uzregistravus Balsavimo
internetu pagrindy jstatymo projektg (Balsavimo internetu pagrindy jstatymo projektas
2018 (Zin XIIP-3879(2)) nebuvo priimtas.

2018 m. geguzés 25 d. Lietuvos Respublikos Seimo kanceliarijos Teisés departamentas
pateikdamas isvada (Teisés departamento i§vada 2018 (Zin Nr. XI1IP—3879(2)) jvertino $io
projekto atitikt] Konstitucijai, jstatymams, teisékiiros principams bei teisés technikos

taisykléms.
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ISvadoje Lietuvos Respublikos Seimo kanceliarijos Teisés departamentas atkreipé
démes;j | tai, kad 2012 m. kovo 15 d. priimtu Konstituciniy jstatymy saraso konstituciniu
istatymu Seimas yra jsipareigojes patvirtinti Rinkimy kodekso patvirtinimo, jsigaliojimo ir
jgyvendinimo konstitucinj jstatymg ir Referendumo konstitucinj jstatymag (Konstituciniy
jstatymy sgraSo konstitucinio jstatymo 2 straipsnio 1 dalies 5 ir 6 punktai). Taigi praktika,
leidzianti nurodyty konstituciniy jstatymy sferai priskirtus klausimus reglamentuoti
paprastu jstatymu, taip iSvengiant Konstitucijoje numatytos ypatingos konstituciniy
jstatymy priémimo ir keitimo tvarkos, biity ydinga.

Svarbu, kad Teisés departamentas nurodé ir tai, jog projekto nuostatos bei jy
imperatyvumas yra diskutuotini. Balsavimas internetu nuotoliniu budu vyksta
nekontroliuojamoje rinkéjo pasirinktoje aplinkoje. Tai reiskia, kad rinkimy komisijy nariai
ir kiti valstybés jgalioti asmenys negali jsitikinti balsavimo slaptumu bei rinkéjo laisva
valia, tuo labiau negali to uztikrinti. Reikalavimai dél balsavimo slaptumo ir rinkéjo laisvos
valios balsavimo internetu metu negali biiti uztikrinami, todél balsavimas internetu nickada
negaléty atitikti minéty imperatyviy projekto nuostaty.

Taip pat Lietuvos Respublikos Seimo kanceliarijos Teisés departamentas nurodo, kad
projekte néra nustatoma jstatymo jsigaliojimo data, tod¢l jstatymas, jeigu jis biity priimtas,
jsigalioty Teisékiiros pagrindy jstatymo 20 straipsnio 1 dalyje (Lietuvos Respublikos
teisékiiros pagrindy jstatymas 2012 (Zin Nr. X1-2220)) nustatyta tvarka — kita diena jj
oficialiai paskelbus Teisés akty registre. Nuo Sios datos jstatymas turéty biti taikomas.
Taciau diskutuotina, ar projektu teikiamo jstatymo, kuris sudaryty teisines prielaidas
sukurti, jdiegti, palaikyti ir atnaujinti balsavimo internetu sistemg, pri€mimas neturéty vykti
lygiagre€iai su rinkimy ir referendumo jstatymy pakeitimais.

Lietuvos teisingje sistemoje pateikti jstatymy projektai yra kritiSkai vertinami, tac¢iau
Siuo metu vykstancios diskusijos dél interneto balsavimo reglamentavimo vél jgauna naujy
gyvybés Zenkly, bet svarbu atkreipti démesj, kad Lietuvos Respublikos vyriausioji rinkimy
komisija priémusi sprendimg pradéti internetinio balsavimo informacinés sistemos
galimybiy studijos pirkimo procediiras bei taip siekdama i$siaiskinti internetinio balsavimo
idiegimo Lietuvoje galimybes, suteikia daugiau peno diskusijoms dél Sio internetinio
balsavimo instituto reglamentavimo.

Konstatuotina, kad rinkimy organizavimui informacinés technologijos Lictuvoje
naudojamos jau gana seniai ir placiai: Lietuvos Respublikos vyriausioji rinkimy komisija
turi elektroninius rinkéjy saraSus, rinkéjai gali internetu gauti ir atsispausdinti rinkéjo
paZzymeéjima, rinkimy apygardos turi interneto ry$j, rinkimy rezultatai pateikiami nuolat

atnaujinamoje Lietuvos Respublikos vyriausios rinkimy komisijos interneto svetaingje.
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Siuo metu Lietuvoje naudojamas kol kas tik popierinis balsavimas. Nors Lietuvos
Respublikos vyriausiosios rinkimy komisijos jstatymo 3 straipsnio 15 punkte (Lietuvos
Respublikos vyriausiosios rinkimy komisijos jstatymas 2002 (Zin Nr. [X-985) nustatyta,
kad $i institucija ripinasi rinkimy technologijy tobulinimu galutinis sprendimas dél
internetinio balsavimo reglamentavimo Lietuvoje priklauso nuo jstatymy leidéjo — Lietuvos
Respublikos Seimo.

Teigtina, jog Lietuvos teisingje triksta teisinio reglamentavimo, kuris apriboty
interneto technologijy grésmes demokratiniams procesams. Lietuvoje néra pakankamai
skiriamas démesys politinés reklamos socialiniuose tinkluose kontrolés reglamentavimui.
Galima pastebéti, kad kibernetinéje, duomeny apsaugos bei kovos su dezinformacija sferoje
Lietuvos teisiné sistema yra paZengusi, dabartinis teisinis reglamentavimas néra
pakankamas tam, jog galétume kalbéti apie saugy internetinio balsavimo jdiegima Lietuvos
teisingje sistemoje.

Apibendrinant galima teigti, kad vertinant Lietuvos teisinj reglamentavimg interneto
technologijy galimybiy atzvilgiu, pastebime, jog internetinio balsavimo jteisinimas
Lietuvoje iSgyvena sudétingg laikotarpj. Galima sutikti, rinkimai yra viena svarbiausiy
moderniosios atstovaujamosios demokratijos procediry — jie sudaro galimybe pilie¢iams
netiesiogiai per savo iSrinktus atstovus dalyvauti valstybés valdyme. Taciau klaidinga bty
teigti, kad kiekviena interneto technologija demokratinés valstybés atzvilgiu yra
sveikintina, nes kiekviena tokia idéjg turime vertinti atsargiai, ypac stebint bendra situacija
Europos Sajungoje. Tad internetinio balsavimo galimybé Lietuvos demokratijai yra
rizikinga. Siandien tai yra vienas i§ populiariausiy siiilymy, neva padedantis spresti
maz¢jancéio dalyvavimo rinkimuose problema, bet tai gali sukelti didziule zalg Lietuvos
Respublikos demokratiniams procesams, o galbtt ir paciai Lietuvos demokratinés

santvarkos egzistencijai.
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ISVADOS

1. Specialiojoje literatiiroje demokratiné valstybé apibréziama kaip valstybé, kuri turi
ne tik konstituciskai jteisintg demokratijg kaip politinio valdymo forma, bet ir,
kurios procediiry realus jgyvendinimas atitinka demokratiniy valstybiy bruozus:
demokratiniy pilieciy teisiy ir laisviy pripazinimas, politinis pliuralizmas, valdziy
padalijimo principo realus jgyvendinimas, parlamento funkcionavimas bei politinés
ideologijos laisvumas. Interneto technologijos specialiojoje literatiiroje yra
suprantamos Kaip interneto jrankis, leidZiantis asmenims dalintis internetu tam tikra
informacija ir bendrauti i§ bet kurios pasaulio vietos, kurioje yra interneto rysys.

2. Pozityvus poziiiris | interneto technologijas, kuris ypa¢ vyravo pirmaisiais plétros
desimtmeciais keiciasi ir kelia susirtipinima, kai yra atsizvelgiama j demokratijos ir
interneto technologijy saveika. Esminé problematika interneto technologijy ir
demokratiniy valstybiy santykyje:

2.1. Néra nustatytas bendras teisinis reglamentavimas skirtas kovai su
dezinformacija internete. Europos Sajunga, o ypa¢ JAV per daug pasitiki gera
interneto technologijy bendroviy valia. Dabartinis teisinis reguliavimas
(dokumentai ir strategijos) nustato svarbius jsipareigojimus interneto
technologijy jmonéms, taciau S§iy teisiniy idéjy jgyvendinimas néra
pakankamas, nes iki $iol néra reglamentuotos bendros ir visuotinai taikomos
teisés normos skirtos kovai prie§ dezinformacija internete. D¢l Sios prieZasties
skaitmeninéms platformoms yra suteikiama per didelé veiksmy laisvé. Tai kelia
gresme tiek atskiry valstybiy, tiek visos Europos Sgjungos demokratinéms
santvarkoms.

2.2. Internetinio balsavimo problematika demokratiniy valstybiy santvarkoms
atsispindi Europos Sgjungos viesyjy institucijy ir Europos Sgjungos valstybiy
nariy teisiniame reglamentavime bei pozicijose. Dél Sios priezasties, kad
egzistuoja galimas iSorés subjekty kiSimasis | demokratiniy valstybiy valdymo
procesus, internetinis balsavimas galéty buti jdiegiamas nebent kiekvienos
Europos Sgjungos valstybés narés iniciatyva atskirai, taip administruojant
rinkimy rezultatus decentralizuotai, nes bendrai Europos Sajungoje yra
skeptisSkai zZvelgiama j centralizuotg internetinio balsavimo teisinio reguliavimo
nustatymg valstybése narése.

2.3. Duomeny apsaugos reglamentavimo problematika atsispindi JAV, kadangi

Sioje  valstybéje néra nustatytas bendras duomeny apsaugos teisinis
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3.

reglamentavimas. Tuo tarpu Europos Sgjungoje duomeny apsaugos klausimas
buvo iSsprestas dar 2016 m. Reikia pabrézti, kad tinkamas Sio instituto
reglamentavimas ir jgyvendinimas iSlicka itin svarbus demokratinéms
santvarkoms, nes tik tinkamai tvarkant demokratinés valstybés pilieciy
duomenis galima iSvengti manipuliavimo rinkéjy duomenimis, kuriais
naudojantis ne kartg buvo sieckiama neteisétai kistis j valstybiy demokratinius
procesus.

2.4. Deepfake” yra kylanti grésmé demokratiniy valstybiy santvarkose. Sis
interneto technologijy jrankis gali pakenkti demokratiniam valstybiy valdymui
jvairiais buidais: vieSiems debatams, rinkimams, vieSyjy institucijy legitimumui,
mastymui, o tai turi neigiamg jtaka patikimos informacijos srautui ir
demokratiniy valstybiy funkcionavimui. ,,Deepfake problematikai kol kas yra
skiriama nepakankamai démesio teisiniame reglamentavime.

Interneto technologijos gali biiti jgalinancios platformos, padedancios visiems

asmenims pasiekti auditorijas, didinti sgmoninguma ir sukurti didziulius judéjimus.

Nors jvairios jstatymy leidéjy ar vieSyjy institucijy iniciatyvos daro teigiama

poveikj demokratijos kokybei, didzioji dalis teisinio reglamentavimo yra nukreipta

1 technologijy milziny galios suvarzyma, o ne teigiamg skaitmeninio dalyvavimo

skatinima.

Lietuva interneto technologijy atzvilgiu yra glaudziai susijusi su interneto

technologijy jmonémis ir vyraujan¢iomis tarptautinémis interneto technologijy

grésmémis bei galimybémis. Lictuvoje galiojantis teisinis reguliavimas interneto
technologijy grésmiy Lietuvos demokratijai atzvilgiu — nepakankamas. Be to
internetinio balsavimo reglamentavimo idéja Lietuvos demokratijai yra rizikinga,

nes tai gali sukelti didZiule zalg Lietuvos demokratiniams procesams.
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PASIULYMAI

1. Sialytina Lietuvos Respublikos jstatymy leidéjui keisti Lietuvos Respublikos
politiniy kampanijy finansavimo ir finansavimo kontrolés jstatymg (Lietuvos
Respublikos politiniy kampanijy finansavimo ir finansavimo kontrolés jstatymas
2004 (Zin Nr. IX-2428)) isskiriant atskirg teisinj reglamentavima socialiniy tinkly
atzvilgiu. Sitiloma jstatymy leidéjui nustatyti teisinj reglamentavima kuriuo buty:
1.1. jpareigojamos politinés partijos ir fiziniai rinkimy kampanijos dalyviai

deklaruoti vieng socialiniy tinkly paskyra, kurioje biity skelbiama informacija,
bei kurios matomumas galéty biti didinamas komerciniu reklamos pirkimu.
1.2. jpareigojamos politinés partijos ir fiziniai rinkimy kampanijos dalyviai vykdyti
visus mokejimus tik i§ vienos, Lietuvos Respublikos vyriausiajai rinkimy
komisijai deklaruotos banko saskaitos, susijusius su socialiniais tinklais.

2. Siilytina nustatyti teisinj reguliavimg dél ,,Deepfake* keliamo instituto grésmiy
reguliavimo. Nurodant galimas $io instituto pasekmes ir rekomendacijas Lietuvos
valstybinéms institucijoms — kaip reaguoti | Sio kylancio interneto technologijy
jrankio grésmes.

3. Siulytina atsisakyti internetinio balsavimo idéjos Lietuvoje nacionaliniu lygmeniu
jvertinant tai, jog internetinio balsavimo reglamentavimas bty rizikingas Lietuvos
demokratijai. Atsizvelgiant | tai siiilytina Lietuvos didZiosiose savivaldybeése
igyvendinti dalyvaujamojo biudZzeto sudarymo projekto nustatymg remiantis
ParyZiaus miesto pavyzdziu. Taip pateisinant dalies Lietuvos visuomenés likescius

deél interneto technologiniy jrankiy jdiegimo Lietuvos demokratinéje santvarkoje.
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SANTRAUKA

Siandieniniame pasaulyje interneto technologijos suteikia galimybiy kiekvienam i§ masy.
TaCiau tiriant interneto technologijy jtaka demokratiniam valstybiy valdymui galime
pastebéti, kad interneto technologijos sudaro sglygas skleisti populizmg ir dezinformacijg.
Interneto technologijos gali buti panaudotos prie§ demokratija nukreiptiems tikslams
igyvendinti. Matomas populizmo augimas visame pasaulyje sutapo su interneto
technologijy sukelta revoliucija. Tad pastebétina, kad internetiné aplinka yra palanki
dezinformacijos ir poliarizacijos kampanijoms, kuriy pagalba galima sugriauti senaja
tvarka, panaudojant naujus manipuliavimo jrankius — interneto technologijas. Tai turi bati
sustabdyta, pasitelkiant tinkama teisinj reglamentavimg. Kadangi $iuo metu galiojantys
istatymai yra nepakankami ir i§samiai neapibréZiantys interneto technologijy poreikiy
demokratijos atzvilgiy. Siuo laikotarpiu galiojanéius jstatymus reikia tobulinti, siekiant
atsverti interneto technologijy sukeliamg zalg j naudos puse. Tokios interneto technologijy
galimos grésmés kaip dezinformacija internete, internetinio balsavimo nepatikimumas,
duomeny apsaugos problemos bei ,deepfake” issukiai gali sukelti didziule zala
demokratiniam valstybiy valdymui.

Atsizvelgiant | tai, darbo tema yra aktuali tiek teisiniu, tiek socialiniu aspektu,
kadangi yra pastebimas didelis visuomenés naudojimasis socialiniais tinklais, su i$$tikiais
susiduriancios valstybiy demokratijos ir egzistuojantis itin aukstas teisinio neapibréztumo
lygis — visa tai leidzia pagrjsti Sio darbo iskelta hipotez¢ interneto technologijos

demokratiniam valstybés valdymui sukelia daugiau grésmiy negu suteikia galimybiy.
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SUMMARY

In today’s world, internet technology offers opportunities to every one of us. However,
when studying the impact of Internet technologies on the democratic governance of states,
we can observe that Internet technologies facilitate the spread of populism and
disinformation. Internet technologies can be used for anti-democratic purposes. The visible
growth of populism around the world coincided with the revolution brought about by
Internet technology. Thus, it should be noted that the online environment is conducive to
disinformation and polarization campaigns, which can disrupt the old order by using new
manipulation tools - Internet technologies. This must be stopped through appropriate
regulation, because the current laws are insufficient and do not fully define the requirements
for Internet technology in terms of democracy. Existing laws need to be improved to
actually materialise the benefits of Internet technology. Potential threats from online
technologies such as online misinformation, the unreliability of online voting, data
protection issues and the challenges of deepfake can cause great damage to democratic
governance.

In this context, the topic of the work is relevant from both a legal and a social point
of view, as there is a high level of public use of social networks, challenging democracies
and a high level of legal uncertainty posing more threats than opportunities.
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