Vilniaus universiteto Teisés fakulteto

Viesosios teisés katedra

Vitos Dvarionaités
V kurso, tarptautinés ir Europos Sajungos teisés

studijy Sakos studentes

Magistro darbas

Genetiniy duomeny reguliavimas pagal ES Bendrajj duomeny apsaugos reglamentg

Regulation of Genetic Data under the EU General Data Protection Regulation

Vadovas: asist. dr. Julius Zaleskis

Recenzentas: asist. dr. Donatas Murauskas

Vilnius
2022



ANOTACIJA IR PAGRINDINIAI ZODZIAI

Siame magistro darbe yra analizuojamas ES Bendrasis duomeny apsaugos reglamentas, jo
nuostaty taikymo praktika genetiniams duomenims ir jy analizei. Taip pat Siame darbe
atskleidziami ryskiausi ES Bendrojo duomeny apsaugos reglamento nuostaty taikymo

genetiniams duomenims ir jy analizei probleminiai aspektai.

Pagrindiniai ZodzZiai: genetiniai duomenys, genetiné informacija, privatumas, duomeny

apsaugos teis¢, BDAR.

The master’s thesis examines the EU General Data Protection Regulation, the practise of
applying its provisions to genetic data and their analysis. This paper also reveals the main
problematic aspects of applying the EU General Data Protection Regulation provisions within

the context of genetic data and its analysis.
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IVADAS

Darbo temos aktualumas. Per pastaruosius kelis deSimtmecius genetiniai tyrimai padaré
didele pazangg. Kasdien atsiranda naujy jrankiy, produkty ir paslaugy, padedanciy zmoniy
sveikatai (ir ne tik) gerinti. Sis pazangus jud¢jimas matomas genetiniy tyrimy, personalizuotos
medicinos kontekste, taip pat daug zadancioje ir santykinai naujoje CRISPR-Cas9
technologijoje, galinCioje padaryti geny redagavimg prieinamesn;j ir efektyvesnj (Granados-
Moreno et al., 2018). Be visa to, jau Siandien mokslininkai dirba su paciais jvairiausiais
genetiniais Zymenimis®, i§sibars¢iusiais visame Zmogaus genome?, o gauti duomenys
naudojami jvairiausiose tyrimy srityse, jskaitant pastangas atrasti naujus ligy variantus arba
praplésti supratima apie genetines variacijas ir jy jtaka zmogui.® Vis délto, nors §ie poky¢iai,
natiiralu, Zada ypatingai praplésti miisy suvokimg apie Zmogaus genomg ir jo ry$j su jvairiomis
svarbiomis problemomis (kurios, pabréztina, neapsiriboja zmoniy ligomis), jie taip pat kelia
naujy pavojy, susijusiy su privatumu. Iki Sios dienos suvokiama, kad minéti pavojai gali Kilti
ne tik genetiniy duomeny savininkams, pvz., asmenims, teikiantiems genetinius méginius
genetiniams tyrimams (pvz., teikiantiems kraujo, plauky, odos ar kity audiniy méginius), bet
net ir tiems asmenims, kurie, neteikdami jokiy genetiniy méginiy, yra SuU prie§ tai minétais
asmenimis genetiskai susij¢ (Mitchell et al, 2020). Todél su privatumu ir ypa¢ su duomeny
apsauga susijusiy jstatymy bei kity teisés akty laikymasis su kiekviena diena kelia vis
rimtesnius probleminius klausimus. Siame kontekste pabréztina, kad nors besivystan¢ios
genomo sekos nustatymo technologijos iki pat dabar skatina generuoti, rinkti ir dalytis
genetiniais duomenimis bei su jais susijusia klinikine informacija, pavyzdziui, moksliniy
tyrimy tikslais, Europos Parlamento ir Tarybos 2016 m. balandzio 27 d. reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny

judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (toliau — BDAR) dar 2016 metais

1Genetinis Zzymuo — tai DNR seka, turinti zinomg fizine vietg chromosomoje. Genetiniai Zymenys gali padéti
susieti paveldimg liga su atsakingu genu. Genetinis Zymuo paprastai laikomas geno dalimi. Pla¢iau Zr. ¢ia:
https://www.genome.gov/genetics-glossary/Genetic-Marker.

2Genomas - geny visuma chromosomose arba konkredioje lgstelés struktiiroje, kuriai biidinga savarankigka
genetiné funkcija. Plal¢iau zr. ¢ia: https://www.vle.lt/straipsnis/genomas/.

% Pavyzdziui, mokslininky .. Ahmetov ir kity moksliniame darbe ,,Genes and Athletic Performance: An Update*
atlikta analizé sporto genetikos tema atskleidé 155 genetinius zymenis (iSsidésCiusius per 82 autosomy genus,
mitochondring DNR, X ir Y chromosomas), i§ kuriy 93 susij¢ su i§tvermés savybémis, o 62 su greicio ir jégos
savybémis. Pla¢iau skaityti I. I. Ahmetov, E. S. Egorova, L. J. Gabdrakhmanova ir kt. darba ,,Genes and Athletic
Performance: An Update* (DOI: 10.1159/000445240).
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atnaujino teising asmens duomeny apsaugos sistemg visoje Europos Sajungoje (toliau — ES) ir
atitinkamai sukélé didelj netikruma sveikatos priezitros specialistams, mokslininkams ir
politikos formuotojams dél to, kaip duomeny apsaugos istatymai veikia ir turéty buti taikomi
dabartiniam ir besivystanciam genetinés informacijos naudojimui, visy pirma, tokiy genetiniy
duomeny tipy naudojimui, kuriy patekimas j BDAR taikymo sritj jau $iandien nekelia abejoniy
(Mitchell et al, 2020). Taigi minéty procesy ir technologijy derinimas su asmens duomeny
apsauga, siekiant visapusiSkai uztikrinti atitiktj jstatymams bei atitinkamai apsaugoti fiziniy
teisininky, technologijy bei medicinos specialisty bendruomené.
Darbo tikslas. Magistro darbo pagrindinis tikslas yra iSanalizuoti bendrasias bei specialigsias
BDAR nuostatas ir jy pritaikomumag genetiniy duomeny apsaugos uztikrinimo kontekste, taip
pat atskleisti $iy nuostaty taikymo problematikg, Kai yra tvarkomi genetiniai duomenys.
Darbo uzdaviniai. Magistro darbo tikslui pasiekti yra keliami §ie uzdaviniai:
1. ISnagrinéti genetiniy duomeny kaip asmens duomeny apibrézimg ir budingus
pozZymius.
2. I8analizuoti svarbiausius asmens duomeny apsaugos teisés Saltinius, taikomus
genetiniy duomeny tvarkymui.
3. Atskleisti teritorinés ir personalinés BDAR taikymo apimties ypatumus genetiniy
duomeny tvarkyme.
4. ldentifikuoti BDAR jtvirtinty principy bei duomeny subjekty teisiy, kurie turi bati
garantuojami genetinés informacijos tvarkymo atveju, ypatumus.
5. ldentifikuoti specialius teiséto genetiniy duomeny, kai jie patenka po specialiy
kategorijy asmens duomeny apimtimi, tvarkymo pagrindus.
6. Atskleisti specialigsias taisykles, skirtas specialiy kategorijy asmens duomeny, po kuriy
apimtimi gali pakliati ir genetiniai duomenys, tvarkymui.
Darbo objektas. Sio magistro darbo objekta lemia analizuojamai temai atskleisti nustatytas
tikslas ir iSsikelti uzdaviniai. Tyrimo objekta pagrinde sudaro BDAR nuostatos ir jy
pritaikymas, kai tvarkomi genetiniai duomenys. Pirmiausia darbe analizuojamas genetiniy
duomeny ir duomeny apsaugos teisés tarpusavio rysis, véliau — genetiniy duomeny apsaugai
taikomi duomeny apsaugos teisés $altiniai. Tada pereinama prie teritorinés ir personalinés
BDAR taikymo analizés ir kaip jis pasireiskia bitent genetiniy duomeny tvarkyme. Taip pat
didelis démesys skiriamas i§ BDAR kylantiems principams ir duomeny subjekty teiséms bei

ju taikymo problematikai genetiniy duomeny tvarkymo kontekste. Galiausiai darbo objekta
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sudaro kity - specialiyjy - BDAR nuostaty, taikkomy specialiy kategorijy asmens duomeny, po

kuriy apimtimi gali paklititi ir asmens genetiniai duomenys, tvarkymui, analizé ir

problematikos apzvalga. Siame magistro darbe i§ esmés nebus giliau nagrinéjamas kity

valstybiy, i$skyrus Lietuva, nacionaliniy jstatymy arba Kity teisés akty taikymas, kai tvarkomi

genetiniai duomenys. Be visa to, biobanky reguliavimas taip pat nepateks po Sio magistro

darbo objektu.

Tyrimo metodai. Magistro darbe yra naudojami $ie tyrimo metodai:

1.

Lingvistinis — §is metodas naudojamas siekiant iSanalizuoti genetiniy duomeny
apibrézimo sampratg bei jos pasireiskimg BDAR. Taip pat metodas naudojamas
siekiant atskleisti kity, nagriné¢jamai temai aktualiy BDAR nuostaty reikSmg ir jy turinj.
Istorinis — §is metodas naudojamas analizuojant genetiniy duomeny sampratos raidg.
Taip pat metodas naudojamas apzvelgiant atitinkamy Saltiniy, akcentuojamy Siame
magistro darbe, poky¢ius laiko ir technologijy pazangos kontekste.

Lyginamasis — §is metodas naudojamas lyginant BDAR ir 1995 m. spalio 24 d. Europos
Parlamento ir Tarybos direktyvos 95/46/EB dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo (toliau - Direktyva 95/46/EB)
nuostatas. Tarpusavyje lyginami ir tarptautinés teisés aktai (Europos Tarybos Ministry
komiteto rekomendacijos Nr. R(97)5 dél medicininiy duomeny apsaugos; 2003 m.
spalio 16 d. UNESCO Generalinés konferencijos Tarptautiné deklaracija d¢l zmogaus
genetiniy duomeny ir BDAR) ir juose apibréztos genetiniy duomeny formuluotés.
Vietomis lyginamos duomeny subjekty teisés ir jy pritaikymas esant genetiniy
duomeny tvarkymui. Taip pat tarpusavyje lyginamos Valstybinés duomeny apsaugos
inspekcijos (toliau — VDAI) leidziamos gairés ir atitinkamos BDAR nuostatos.
Galiausiai lyginamos tam tikry autoriy nuomonés genetiniy duomeny tvarkymo
apimties klausimy srityje.

Sisteminis — darbe $is metodas matomas sistemiskai aiSkinant BDAR nuostatas, pvz.,
siejant BDAR straipsnius su BDAR preambulés nuostatomis, taip pat sistemiSkai
sicjant BDAR straipsnius su kitais konkreciai temai aktualiais BDAR straipsniais,
siekiant atskleisti jy sasaja.

Teleologinis — darbe $is metodas naudojamas apzvelgiant pagrindinius BDAR tikslus,
kuriy siekiama reguliuojant genetiniy duomeny tvarkyma.

Loginis — $is metodas dazniausiai naudojamas apibendrinant §] magistro darbg

sudarancias dalis bei galutines isvadas.
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Darbo originalumas. Autoriy, raSiusiy genetiniy duomeny tema, vertinant i§ esmés platy
genetiniy duomeny kaip tokiy konteksta, yra tikrai nemazai. Taciau minéta tema tyrinéjusiy
autoriy didzioji dauguma yra biitent uzsienio autoriai ir daugelyje $iy autoriy straipsniy,
moksliniy tyrimy ir monografijy paprastai analizuojamos atskiros (specifinés) genetiniy
duomeny tvarkymui taikomos nuostatos ir sritys. BDAR nuostaty, susijusiy su genetiniy
duomeny apdorojimu, taikymo problematika ir tokiy nuostaty, kai genetiniais duomenimis
dalijamasi moksliniy tyrimy tikslais, jvertinimas sustiprintos teisinés apsaugos kontekste
i$samiai nagrinétas autoriy M. Shabani ir P. Borry straipsnyje ,,Rules for processing genetic
data for research purposes in view of the new EU General Data Protection Regulation”. Taip
pat moksliniame straipsnyje ,,Genetic data and the research exemption: is the GDPR going too
far?” autorius Kart Pormeister aptaré ypac dideles diskusijas kelian¢io duomeny apsaugos
teisés princip0 — duomeny tikslo apribojimo principo - taikymag genetiniy duomeny
reguliavime. Autoriai C. Mitchell, J. Ordish ir kt. 2020 m. mokslinéje ataskaitoje ,,The GDPR
and genomic data - the impact of the GDPR and DPA 2018 on genomic healthcare and
research® iSrySkina pagrindines genomy tyrimy problematikas, kylancias 2018 m. pradéjus
taikyti BDAR. Detali teisiniy reikalavimy, susijusiy su genomika ES ir uz jos riby analizé
pateikiama Uppsalos universiteto, Santa Slokenberga ir daugelio kity autoriy bendroje
mokslinéje ataskaitoje ,,Analysis of the legal and human rights requirements for genomics in
and outside the EU“. Tuo tarpu Lietuvoje Kiek detalesne¢ teisiniy, medicininiy bei etiniy
aspekty analize¢ Zmogaus genetiniy duomeny apsaugos kontekste atliko psichogenetikas
Danielius Serapinas moksliniame straipsnyje ,,Zmogaus genetinio privatumo ir genomo
apsaugos teisiniai ir etiniai aspektai‘.

Pana$ia tema, susijusia su genetiniais duomenimis, yra parasytas Mykolo Romerio
universiteto Teisés fakulteto studentés Laimos Gintautés magistro darbas ,,Paciento genetinés
informacijos teisiné apsauga (lyginamuoju aspektu)“. Taciau $is darbas i§ esmés apzvelgia tik
bendruosius genetiniy duomeny apsaugai skirtus tarptautinés ir atitinkamy valstybiy
nacionalinés teisés Saltinius. Be to, minétame darbe néra nagrin¢jama, kokig teising genetinés
informacijos apsaugg uztikrina BDAR, kadangi darbo raSymo metu BDAR buvo tik rengimo
stadijoje. Taip pat yra paraSytas to paties universiteto ir fakulteto studentés Dovilés
Lekarauskaités magistro darbas ,,Genetiniy tyrimy etika ir teisinis reguliavimas.” Vélgi,
minétame magistro darbe dél ty paciy priezas¢iy néra apzvelgiamos BDAR nuostatos ir i$
esmes labiau gilinamasi | etinius genetiniy tyrimy aspektus. Galiausiai taip pat yra paraSytas

Lietuvos sveikatos moksly universiteto visuomenés sveikatos fakulteto studentés Lauros
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Pékienés magistro darbas ,,Asmens duomeny apsaugos reikalavimy jgyvendinimas
biomedicininiy tyrimy ir biobanky veikloje®. Vis délto, §iuo darbu iSimtinai apsiribojama tik
biomedicininiy tyrimy ir biobanky veikla vykdanciomis jstaigomis bei praktiniu asmens
duomeny apsaugos jgyvendinimu atsizvelgiant j minéty jstaigy patvirtinty taisykly salygas.

Sis magistro darbas i$siskiria i§ auk$¢iau nurodyty rasto darby, nes jame susisteminama

atskirus klausimus, susijusius su BDAR nuostaty taikymu genetiniy duomeny tvarkymuli,
nagrinéjanti uzsienio literattira, moksliniai tyrimai, svarbiausios autoriy jzvalgos bei aktualts
moksliniai straipsniai. Taip pat Siame magistro darbe atlickama poveikio duomeny apsaugai
vertinimo (toliau — PDAV) palyginamoji analizé VDAI leidziamy gairiy ir BDAR nuostaty
atzvilgiu, kai yra tvarkomi duomeny subjekto genetiniai duomenys.
Svarbiausi Saltiniai. Svarbiausias $io magistro darbo Saltinis yra BDAR. Aiskinant BDAR
nuostaty sampratg taip pat daug kur remiamasi 1995 m. pagal Direktyvos 95/46/EB 29 straipsnj
jsteigtos ES 29 straipsnio duomeny apsaugos darbo grupés (toliau — 29 str. darbo grupé)
gairémis.

Nagrinéjant genetiniy duomeny sgveikos su asmens duomenimis bei genetinio privatumo
klausimus daugiausiai remiamasi W.E. Clayton, B. J. Evans, W. J. Hazel straipsniu, i§ esmés
nagrinéjanciu genetinio privatumo svarbiausius aspektus. Tuo tarpu analizuojant duomeny
apsaugos principy taikymo bei duomeny subjekty teisiy uztikrinimo klausimus bei
problematikg daznai remiamasi C. Mitchell, J. Ordish ir kity autoriy 2020 m. moksline
ataskaita ,,The GDPR and genomic data - the impact of the GDPR and DPA 2018 on genomic
healthcare and research®, taip pat M. Shabani ir P. Borry moksliniu straipsniu ,,Rules for
processing genetic data for research purposes in view of the new EU General Data Protection
Regulation”. Nagrinéjant genetiniy duomeny reguliavimo klausimus, kiek tai susij¢ su asmens
duomeny apsaugos teisés Saltiniais, nemazai remiamasi D. Serapino moksliniu straipsniu, o
kiek tai susij¢ su reguliavimu Lietuvoje - VDAI leidZziamomis gairémis. Tuo tarpu 2018 m.
jsteigtos Europos duomeny apsaugos valdybos (toliau — EDAV) gairémis daugiausiai
remiamasi analizuojant BDAR pritaikyma genetiniy duomeny tvarkymo kontekste. Esminius
aspektus, susijusius su duomeny subjekto sutikimu tvarkyti jo genetinius duomenis apzvelgia
D. Hallinan bei A. L. McGuire, taigi jy moksliniais straipsniais siame magistro darbe taip pat
remiamasi aptariant i§ duomeny subjekto sutikimo kylan¢ius klausimus bei problematika. Tuo
tarpu aptariant moksliniy tyrimy, kaip teiséto pagrindo tvarkyti genetinius duomenis, i§imtj,
remiamasi K. Pormeister straipsniu ,,Genetic data and the research exemption: is the GDPR

going too far?”’. Galiausiai apzvelgiant specialiyjy BDAR taisykliy taikyma specialiy
6



kategorijy duomenims, kurie gali apimti ir genetinius duomenis, turint omenyje biitent
poveikio duomeny apsaugai vertinimg bei duomeny apsaugos pareigiino paskyrimg, daznai
remiamasi G. Chassang moksliniu darbu ,,The impact of the EU General Data Protection

Regulation on scientific research”.



1. GENETINIAI DUOMENYS IR ASMENS DUOMENU APSAUGOS TEISE

1.1. Genetiniy duomeny sampratos raida

Siandien genetiniy duomeny arba genetinés informacijos savokos kaip tokios vartojimas
kasdieniame pokalbyje, ko gero, mazai kam kelia nuostabg. Minétas savokas jau dabar
jvairiomis perspektyvomis apibrézia ir cituoja moksliniy straipsniy autoriai, autoritetingos
institucijos, $iy savoky naudojimas matomas finansiniy paslaugy jmoniy* arba advokaty
kontory® sudarytuose dokumentuose. Vis délto, toks suvokimas neatsirado i§ karto. Moksliné
genetikos kaip biologijos mokslo $akos istorija prasidéjo dar XI1X a. vid. nuo ¢eky kilmés
mokslininko Gregoro Mendelio darby, kuris pirmasis émési moksliskai tirti genetika.
Prasidéjusi genetikos ir genetiniy technologijy sriCiy raida (pvz., 1888 m. apibudinama
chromosoma; 1910 m. nustatoma, kad genai yra i$sidéste chromosomose; ir kt.) XX a. pirmoje
pus€je sudaré pagrindg vélesniems poky€iams (pvz., 1953 m. apibiidinama DNR grandinés
strukttira) ir dél to XX a. antroje puséje genetikos molekulinis fonas tapo vis labiau
suprantamas (Durmaz et al., 2015). Be visa to, XX a. antroji pusé patampa svarbi genomikos
mokslo, kuris i§ esmés yra daugelio moksly, jskaitant genetikg, molekuling biologija,
biochemijg, statistikg ir kompiuteriy mokslus, konvergencija (McClean, 2011), proverzio
kontekste, kadangi pradedami tyrinéti visi individy genai (kas ir sudaro genomg) ir juose
slypinti informacija (McKusick et al., 1987). Naturalu, kad $ie ir tolesni procesai davé pradzig
rastis ne tik specifinéms Zinioms apie genetikg, genus ir juose koduojamg informacijg, bet ir
specifinei genetikos terminijai, tokiai kaip genetiniai duomenys ir/ar genetiné informacija, ir
su kiekviena diena plété ir, esant sparciai technologijos pazangai, toliau ple¢ia minéty terminy
apibréztj bei samprata. Si genetiniy duomeny sampratos raida matoma gretinant genetiniy
duomeny apibrézéiy, pripazjstamy tarptautinés bendrijos, pavyzdzius: 1997 m. vasario 13 d.
Europos Tarybos Ministry komiteto rekomendacijos Nr. R(97)5 dél medicininiy duomeny
apsaugos (toliau — Rekomendacija Nr. R(97)5) 1 dalyje apibréziama genetiniy duomeny
savoka, pazymint, jog tai ,reiSkia visus bet kokio tipo duomenis, susijusius su individo

paveldimomis savybémis arba susijusius su tokiy savybiy paveldimumo modeliu tam tikroje,

4 Zr. nuoroda: http://www.auslandskrankenversicherungen-

fuss.com/PDF/PassportCard Versicherungsbedingungen_en.pdf

5 7r. nuoroda:

https://www.nominadvocates.com/upload/files/Client%20note Draft%20Law%200n%20Personal%20Data_En

g_Final.pdf
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susijusioje asmeny grupéje.” Tuo tarpu 2003 m. spalio 16 d. Jungtiniy Tauty Svietimo, mokslo
ir kultiros organizacijos (toliau — UNESCO) Generalinés konferencijos priimtoje
Tarptautinéje deklaracijoje dél Zzmogaus genetiniy duomeny (toliau - 2003 m. spalio 16 d.
UNESCO deklaracija), 2 straipsnio (i) dalyje genetiniai duomenys apibréZziami jau
pazangesne forma (t.y. kartu konkre¢iai nurodamas genetinés informacijos gavimo biidas), ir
yra apibiidinami kaip ,,informacija apie paveldimas individy savybes, gauta analizuojant
nukleino riigstis ar atliekant kitqg moksling analize.* Visgi 2018 m. jsigaliojusiu BDAR buvo
jvesta dar detalesné bei platesné genetiniy duomeny sagvoka (t.y. pabréziama, kad jmanoma ne
tik nukleino ragsties, bet ir kity elementy analizé) ir preambulés 34 punktu jtvirtinta, jog
genetiniai duomenys yra ,.fizinio asmens duomenys, susije su asmens paveldétomis ar jgytomis
genetinémis savybémis, kurios nustatytos isanalizavus biologinj atitinkamo fizinio asmens
méginj, ypac iSanalizavus chromosomas ir dezoksiribonukleino rigstj (DNR) arba
ribonukleino riigstj (RNR), arba kitus elementus, is kuriy galima gauti lygiaverte informacijq.”
Taigi patampa aisku, kad jei genetikos, genomikos ir kompiuteriniy technologijy raida ir toliau
vystysis dabartiniu grei¢iu, atitinkamai artimoje ateityje bus matoma ir genetiniy duomeny

sampratos raida, kuri, tikétina, jtvirtins dar detalesnj genetiniy duomeny apibrézima.

1.2. Genetiniy duomeny ir asmens duomeny rysys

Techniné mokslo pazanga vis dazniau atskleidzia netikéty naujoviy genetiniy tyrimy srityje.
Jau dabar matome, kaip yra atrandamos jvairios sgsajos tarp zmogaus genetiniy duomeny ir,
pvz., kairiarankiSkumo (2019 m. Oksfordo universiteto mokslininkai genetinés analizés metu
atskleidé keturis reikSmingus lokusus (geny vietas chromosomoje), susijusius su
kairiarankiSkumu (Wiberg et al., 2019)). 2022 m. sausio mén. Kolumbijos universiteto
Mailmano visuomenés sveikatos mokyklos mokslininkai sukiiré nauja kraujo tyrima, kuriuo,
remiantis baltyjy kraujo kiineliy DNR cheminiais Zymenimis, patap0 jmanoma iSmatuoti
biologinio senéjimo tempa (Belsky et al., 2022). Be visa to, $iais, 2022 metais Stanfordo
mokslininkai pasieké Gineso rekorda dél grei¢iausio DNR sekos nustatymo metodo retoms
genetinéms ligoms diagnozuoti, kuris buvo panaudotas Zzmogaus genomui ,.Sekvenuoti
(nuskaityti) ir tai atliko vos per 5 valandas ir 2 minutes (seniau tai budavo jmanoma per
vidutiniskai 8 valandas) (Gorzynski et al., 2022). Ir tai tik labai maza atradimy dalis genetiniy
tyrimy srityje pasitelkiant zmogaus genetiniy duomeny analiz¢. Visgi tokie ir panasis
genetikos bei genomikos moksly laiméjimai atskleidzia ne tik tai, kad dél naujausiy
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technologijy pazangos zymiai pageréjo genetiniy tyrimy ir analizés tikslumas ar kad gerokai
sumazéjo jy sgnaudos (Clayton et al., 2019), bet ir tai, jog jvairiy duomeny identifikavimas,
pvz., i§ DNR kodo, leidzia atpazinti vis daugiau sri¢iy Su jvairialypio turinio genetine
informacija. Vis délto, Siame magistro darbe bus tyrinéjama tik tokia genetiné informacija, kuri
gali buti pripazjstama asmens duomenimis, kadangi toks poreikis savaime kyla i§ BDAR 2 str.
1 d., kuri numato, kad ,,reglamentas taikomas asmens duomeny tvarkymui”.

Siame kontekste pirmiausia labai svarbu i§sigryninti pa¢ios savokos ,,asmens duomenys*
apibrézt] ir kaip ji siejasi su genetiniy duomeny sgvoka. Dar 2007 metais 29 str. darbo grupé
savo nuomongje dél asmens duomeny sagvokos nurodé, kad Direktyvoje 95/46/EB esancios
»asmens duomeny“ sgvokos apibrézimg sudaro keturi pagrindiniai elementai: tai (i) bet kokia
informacija, (i) susijusi su (iii) identifikuotu arba identifikuotinu (iv) fiziniu asmeniu (29 str.
duomeny apsaugos darbo..., 2007). Tuo tarpu BDAR 4 str. 1 p. i§ esmés nurodo analogiska
asmens duomeny apibréztj bei jtvirtina, kad tai (i) bet kokia informacija apie (ii) fizinj asmenj,
kurio (iii) tapatybé nustatyta arba kurio tapatybe galima nustatyti. Taigi darytina pirminé
i8vada, jog iki Sios dienos po BDAR taikymo sritimi i§ principo gali paklititi bet kokio
pobiidzio informacija, net jeigu tai — genetiné informacija, jeigu ji susijusi su Zzmogumi ir gali
jibent teoriskai identifikuoti. Vis délto, buty ne visiSkai pagrijsta apsiriboti tik asmens duomeny
apibréztimi ir atitinkamai kiekvienos i§ fizinio asmens bet kokiu btidu surinktos genetinés
informacijos reguliavimui iskart taikyti BDAR nuostatas. Pabréztina, kad batina atskirai
nagrinéti BDAR jtvirtintg genetiniy duomeny apibréztj, kadangi jis minétiems duomenims
numato detalesnius reikalavimus, kad Sie, BDAR atzvilgiu, biity laikytini asmens duomenimis
ir atitinkamai paklitity po jo taikymo apimtimi. Tokia detalesné genetiniy duomeny analizé yra
atlickama $io magistro darbo 4.1 skyriuje prie iSsamaus genetiniy duomeny sampratOs

aptarimo.

1.3. Genetiniy duomeny tvarkymas: genetinis privatumas ir teisiniai genetiniy duomeny
apsaugos Saltiniai

1.3.1 Genetinis privatumas

Zmonés savo geneting informacijg daznai laiko privagia. Pavyzdziui, DNR jau kurj laikg yra
suvokiamas kaip unikalus identifikatorius, Zmogaus gyvenimo knyga, kuri suteikia jzvalgy

apie daugeli asmens arba jo biologiniy giminaiCiy ateities aspekty. D¢l Sios koncepcijos
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nemaza dalis Zmoniy nori kontroliuoti, kas turi prieiga prie jy genetinés informacijos, dél to
skatina tvirtg privatumo apsaugg arba pasisako netgi uz asmens genetiniy duomeny nuosavybe
(Clayton et al., 2019). Be visa to, 29 str. darbo grupé jau 2004 m. savo darbiniame dokumente
apie genetinius duomenis nurodé jzvalga, kad techniné mokslo pazanga kelia naujy ripesc¢iy ir
klausimy duomeny apsaugos teis€s srityje, susijusiy su genetiniy tyrimy ir genetiniy duomeny
apdorojimo reik§me ir poveikiu (29 str. duomeny apsaugos darbo grupé..., 2004). IS esmés kas
yra bendra tarp minétos darbo grupés ir atskiry individy, kad tiek vieni, tiek Kiti genetinio, ir
ne tik, mokslo pergalése jzvelgia pavojy genetiniam privatumui. Norint suprasti genetinio
privatumo koncepcija, pirmiausia reikia apsibrézti privatumo savoka: privatumas - ribotos
prieigos prie asmens ar informacijos apie asmenj biisena (Clayton et al., 2019). Sio magistro
darbo kontekste pazymima, kad biitent prie informacijos apie asmenj prieigos ribotumas, arba
informacinis privatumas, yra svarbiausias genetinio privatumo koncepcija apibiidinantis
aspektas, kadangi didziulis duomeny ir informacijos rinkinys, kurj turi kiekvieno zmogaus
genomas, yra glaudziai susij¢s su informacija apie konkrety asmenj/-is (Clayton et al., 2019).
Kadangi $i informacija neretai yra jautri, pasinaudojant teise j $ios informacijos privatuma
sickiama jg apsaugoti nuo bet kurio asmens prieigos ir/ar panaudojimo. Laikoma, jog Sie,
genomuose uzkoduoti duomenys yra sensityvis ne tik dél to, kad savyje saugo galimai zmogui
jautrig informacijg, bet ir dél to, nes jie gali baiti Susij¢ Su esama ir/ar btisima jy $eimos nariy
sveikatos informacija. Be to, i§ 29 str. darbo grupés jau minéto darbinio dokumento galima
teigti, jog atitinkama genetiné informacija taip pat gali turéti dideliy socialiniy ir ekonominiy
pasekmiy: kaip pavyzdj 29 str. darbo grupé nurodé Jungtines Amerikos Valstijas, kada jose
buvo uzfiksuota daug atvejy, kai asmenys nusprendé neatlikti genetiniy tyrimy, nors jie buvo
batini siekiant apsaugoti sveikata, nes buvo baimintasi, kad Siuos rezultatus gali suZinoti
minéty asmeny darbdaviai ir draudimo bendrovés. Todél teigiama, kad asmenims, kuriems
kyla bet kokio pobudzio grésmé tvarkant jy asmens duomenis — taigi ir tam tikrus genetinius
duomenis -, taip pat privalo bty uztikrinta teisé j privatuma, o $io magistro darbo kontekste —
teisé | genetinj privatumg bei genetiniy duomeny apsauga.

Pazymima, kad atliekant genetinius tyrimus, analizuojant biologinius atitinkamy fiziniy
asmeny méginius ar biologinius elementus, taip pat kity panasiy procesy apimtyje genetinio
privatumo klausimas su kiekviena diena uzima vis svarbesng vieta. DidZiausia §io klausimo
problematika, kad minétas privatumas ne visada gali buti uztikrintas, ir tai, nataralu, lemia
didziulj susirpinimg. Mokslininko, psichogenetiko Danieliaus Serapino teigimu, tokj

susirlipinimg galima grjsti noru apsaugoti asmenin¢ informacija bei iSvengti tokios
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informacijos panaudojimo prie§ asmenj, kuris su ja susijes. Tiesa, pabréziama, kad nors abu
Sie aspektai turéty biiti saugomi jstatymy, nustatyti, kokio lygio apsauga turéty biiti suteikta
asmeninei genetinei informacijai, néra paprasta, nes yra aplinkybiy, kai, pvz., visuomené gali
reikalauti genetinés informacijos apie asmenj, t.y. turéti socialinj interesg susipazinti su tokia
informacija (Serapinas, 2013, p. 166-167). Taigi matomas Sios situacijos problemiskumas:
nors genetinis privatumas laikomas itin svarbiu genetinius tyrimus sudaran¢iu elementu, taciau
jis — ne visada pasiekiamas. Vis délto, nors genetinis privatumas ir negali biiti absoliuciai
garantuotas, tai dar nereiskia, kad visuomené neturéty stengtis minétg privatuma uztikrinti,
todel butina analizuoti, kokie duomeny apsaugos teisés Saltiniai garantuoja teis¢ ] genetinj

privatuma bei siekia uztikrinti genetiniy duomeny teising apsauga.

1.3.2. Genetiniy duomeny reguliavimas duomeny apsaugos teiséje

Pagrindiniai teisés aktai, kurie pirmiausia pabréziami kalbant apie teisé€s ] genetinj privatuma
uztikrinimg, yra 1997 m. balandzio 4 d. Europos Tarybos konvencija dél Zmogaus teisiy ir
orumo apsaugos biologijos ir medicinos taikymo srityje (dar kitaip Zinoma kaip Zmogaus
teisiy ir biomedicinos konvencija), taip pat 1997 m. lapkri¢io 11 d. UNESCO visuotiné
zmogaus genomo ir zmogaus teisiy deklaracija (toliau — 1997 m. lapkricio 11 d. UNESCO
deklaracija) (Serapinas, 2013, p. 167). Pirmasis paminétas teisés aktas, t.y. Zmogaus teisiy ir
biomedicinos konvencija, teis¢ j genetinj privatumg uztikrina jtvirtindama 5 straipsnj, kuriame
teigiama, jog ,, kiekviena intervencija sveikatos srityje gali buti atliekama tik gavus atitinkamo
asmens laisvai duotq ir informuotumu pagrijstq sutikimq.” Tuo tarpu, antrasis teisés aktas -
1997 m. lapkricio 11 d. UNESCO deklaracija — $ig teis¢ garantuoja taip pat 5 straipsnyje, a ir
b punktuose jtvirtinta bendra taisykle, jog tyrimai, gydimas ir diagnozé, turintys jtakos asmens
genomui, taip pat visais atvejais atliekami tik gavus iSankstinj, laisva ir informuoto atitinkamo
asmens sutikima. Siame kontekste aktualu pazyméti, kad Lietuvoje minétos teisés pagrindas
nustatytas Lietuvos Respublikos civilinio kodekso (toliau - LR CK) 2.25 straipsnio 1 dalyje,
nustatancioje, kad ,, <...>Be paties asmens <...> valios ir laisvo sutikimo su juo negali biiti
atliekami jokie moksliniai, medicinos bandymai ar tyrimai.<...>.”

Taigi, kaip teigiama D. Serapino moksliniame straipsnyje, teisé j genetinj privatumg yra
pripazjstama tarptautiniu lygiu ir matoma daugelio Saliy vidaus teisés aktuose (Serapinas,

2013, p. 167).
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Taciau naturalu, kad teis¢ | genetinj privatumg biity ypa¢ sunku ar netgi nejmanoma
igyvendinti, jeigu apskritai neblity uztikrinama genetinj privatumg sudarancio pagrindinio
elemento, t.y. genetiniy duomeny, teisiné apsauga. Todél genetiniai duomenys, patenkantys ]
asmens duomeny sgvokos apimtj, taip pat yra reguliuojami atitinkamy duomeny apsaugos

teisés Saltiniy.

1.3.2.1. Reguliavimas tarptautinéje teiséje

Genetiniai duomenys, paklitivantis po asmens duomeny sgvoka, pirmiausia yra reguliuojami
bendraisiais tarptautinés teisés $altiniais. Tokiu Saltiniu galéty biiti Jungtiniy Tauty (toliau —
JT) 1948 m. priimta Visuotiné zmogaus teisiy deklaracija (toliau — VZTD), kuri nors ir
nenumato tiesioginés teisés j asmens duomeny apsaugg, tarptautiniu lygmeniu jtvirtina teise j
privatuma, kuri i§ esmés apima ir asmens duomeny apsaugag (Europos Sgjungos pagrindiniy
teisiy agentiira..., 2018, p. 21). Svarbu paminéti, jog teisés j privatumg jtvirtinimas VZTD
atitinkamai paskatino Sig teis¢ jtraukti ir j Europos Zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencijos (toliau — EZTK) 8 str., kuris nustato, kad ,.kiekvienas asmuo turi teise i
jo privataus ir Seimos gyvenimo gerbimg, biisto nelieciamybe ir susirasinéjimo slaptumag*
(Europos Zmogaus teisiy ir pagrindiniy..., 1950) bei Tarptautinio pilietiniy ir politiniy teisiy
pakto (toliau — TPPTP) 17 str., kuriame aiskiai jvardinta, jog TPPTP ,saugo asmenis nuo
savavalisko ar neteiséto kisimosi j asmeninj ir Seimyninj gyvenimgq, biisto nelieciamybe,
susirasinéjimo slaptumgq bei neteiséto késinimosi j asmens garbe ir orumgq® (Tarptautinis
pilietiniy ir politiniy teisiy..., 1966) (Krishnamurthy, 2020, p. 27). Pabréztina, kad iki Siol
Europos Zmogaus Teisiy Teismas (toliau — EZTT), vadovaudamasis EZTK 8 str., savo
praktikoje per teisés j privatumg aspektg pateikia praktiniy iSaiSkinimy tam tikrais duomeny
apsaugos klausimais, kurie apima ne tik duomenis apie sveikata (Europos Sajungos
pagrindiniy teisiy agenttira, Europos Taryba, 2018, cituota Zaleskis, 2019, p. 64), bet ir
genetiniy duomeny kaip asmens duomeny reguliavimo klausimus.

Kaip jau teko akcentuoti, genetiniy duomeny sampratos kontekste ypac svarbig vieta
uzima UNESCO iSleidziami tarptautinio pobiidzio dokumentai. Visgi aiSkumo délei biitina
pazyméti, kad minétos organizacijos leidZiami dokumentai viso labo néra teisiSkai privalomi
(angl. ,legally bindging™) ir priklauso ,Svelniosios teisés“ (angl. ,.soft law) akty grupei
(Daudet et al., 2001, p. 43). Vis délto, pastaryjy teisés akty verté — didziulé, nes nors jie ir

nenumato griezto teisinio privalomumo, bet kuriuo atveju patampa svarbiu orientyru
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formuojant tarptautinés bendrijos ir atskiry valstybiy politika (Guzman et al., 2010, p. 187-
188). Taigi, suvokiant $iy teisés akty svarba, genetiniy duomeny reguliavimo kontekste
pabréziamos jau Siame darbe minétos 1997 m. lapkricio 11 d. ir 2003 m. spalio 16 d. UNESCO
deklaracijos bei 2005 m. spalio 19 d. UNESCO deklaracija dél bioetikos ir zmogaus teisiy.
Pirmasis — 1997 mety — Saltinis pazyméjo esminj tikslg — apsaugoti zmogaus teises, susijusias
Su jo genomu, bei jtvirtino idéjg, kad mokslas turi biiti jgyvendinamas pirmiausia atsizvelgiant
1 zmogaus teises (Universal Declaration on the Human..., 2019). Antroji deklaracija,
atsizvelgiant ] aplinkybe, kad genetiniai tyrimai, ypa¢ Zmogaus genomo sekos nustatymas,
atveré kelig toli siekiantiems medicininiams tyrimams, nustaté etinius Zmogaus genetiniy
duomeny, gauty i§ biologiniy méginiy, analizavimo, tvarkymo, jy saugojimo bei naudojimo
principus (International Declaration on Human Genetic..., 2019). Tuo tarpu, treciasis Saltinis,
papildantis 1997 m. deklaracijg, be jau nusistovéjusiy informuoto sutikimo, pagarbos
privatumui ir konfidencialumui, nediskriminavimo ir nestigmatizavimo principy, suformavo
socialinés atsakomybés sgvoka, kuri, UNESCO teigimu, buvo nauja genetiniy tyrimy
kontekste (UNESCO adopts Universal Declaration on..., 2005).

Taigi, visos minétos deklaracijos, nors ir nepasizymin¢ios privalomomis teisinémis
taisyklémis, savo turiniu genetiniy duomeny apsaugos reguliavimo kontekste turéjo didele
reik§me formuojant genetiniy duomeny teising apsaugg tarptautiniu mastu.

Visgi, neapsiribojant vien UNESCO leidziamomis ,,Svelniosios teisés deklaracijomis,
taip pat svarbu paminéti ir teisiSkai jpareigojancius teisés aktus. Vienas pirmyjy genetiniy
duomeny reguliavimo kontekste pasizyminéiy teisiniy dokumenty — jau minéta Zmogaus teisiy
ir biomedicinos konvencija, kurios atsiradimg paskatino kylantis susiripinimas dél pagrindiniy
Zmogaus teisiy apsaugos genetikos srityje (Genetics, 2014). Sioje konvencijoje jtvirtinamos
nuostatos, susijusios su genetiniais tyrimais, kalbama apie Zmogaus genomo apsauga (IV
konvencijos skyrius). Be visa to, $ig konvencijg papildo jos papildomas protokolas Nr. 203,
priimtas Europos Tarybos 2008 m. geguzés 7 d. dél genetiniy tyrimy sveikatos tikslais.
Minétam protokole nustatomi principai, visy pirma susij¢ su genetiniy paslaugy kokybe,
konsultavimu genetikos klausimais, taip pat apimama privataus gyvenimo apsauga ir teisé |
informacija, gauta atlickant genetinj tyrima (Lwoff, 2009). I§ esmés Zmogaus teisiy ir
biomedicinos konvencijos ir jos papildomo protokolo tikslas — asmeny apsauga nuo genetiniy
tyrimy jgyvendinimo, nesuderinamo su visuotinai priimtais ir/ar teisés akty jtvirtintais
principais. Be kita ko, prie svarbiy, genetiniy duomeny reguliavima uZtikrinan¢iy duomeny

apsaugos teisés akty priskiriama ir jau anksciau Siame magistro darbe prie genetiniy duomeny
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sampratos minéta Rekomendacija Nr. R(97)5, kuri atskirai apibrézia asmens duomenis,
medicininius duomenis bei genetinius duomenis ir jau 1997 m. inovatyviai pazyméjo, jog
genetiniy duomeny tvarkymui turéty biti taikomi tokie patys reikalavimai, kokie paprastai yra

taikomi visiems duomenims apie sveikata.

1.3.2.2. Reguliavimas Europos Sgjungoje

Pirminio Saltinio vaidmenj ES teis¢je atlicka Europos Sajungos pagrindiniy teisiy chartija
2012/C326/02 (toliau — Chartija), kuri savo tekste tiesiogiai nemini genetiniy duomeny
savokos, tadiau yra laikoma bendruoju duomeny apsaugos teisés 3altiniu. Sio magistro darbo
kontekste itin svarbts patampa du Sios Chartijos Straipsniai — 7 str., kuris jtvirtina, jog
»(K)iekvienas asmuo turi teise j tai, kad biity gerbiamas jo privatus ir Seimos gyvenimas, biisto
nelieciamybé ir komunikacijos slaptumas®, bei 8 str., kuriuo tiesiogiai jtvirtinama asmens
duomeny apsauga. Pirmoje 8 str. dalyje akcentuojama, kad ,, (k)iekvienas turi teis¢ j savo
asmens duomeny apsaugq ‘. Sie duomenys, remiantis Chartijos 8 str. 2 dalimi, ,, furi biti
tinkamai tvarkomi ir naudojami tik konkretiems tikslams ir tik atitinkamam asmeniui sutikus
ar kitais jstatymo nustatytais teisétais pagrindais. Kiekvienas turi teise susipaZinti su surinktais
jo asmens duomenimis bei | tai, kad jie biity iStaisomi. Pateikiamos duomeny apsaugos
nuostatos yra ypac svarbios siekiant uztikrinti genetiniy duomeny apsauga, nes, kaip jau ne
kartg buvo akcentuota, genetiniai duomenys gali patekti po asmens duomeny sgvoka ir tokiu
atveju Chartija taip pat uztikrinty fundamentalig genetiniy duomeny apsaugg. Visgi svarbu
pazyméti, jog i§ Europos Sajungos Teisingumo Teismo (toliau — ESTT) praktikos matyti, jog
nepaisant Chartijos daromo skirtumo tarp privatumo ir duomeny apsaugos, privatumas
pagristai laikomas duomeny apsaugos pagrindu. I§ esmés remiantis tieck EZTT, tieck ESTT
praktika galima daryti bendrg iSvada, kad abiejy teismy nuomone, sgvoka ,privatus
gyvenimas“ neturi biiti aiSkinama siaurai ir atitinkamai apimti asmens duomenis (Kokott et al.,
2013, p. 223).

Visgi svarbiausias vaidmuo ES duomeny apsaugos teisés sistemoje bei genetiniy
duomeny reguliavime tenka BDAR, pakeitusiam iki jo galiojusig Direktyva 95/46/EB. Tiesa,
genetiniy duomeny reguliavimo kontekste Sis pokytis sveikintinas, nes iki BDAR pagrindinis
dokumentas, 1§ esmés reguliuojantis asmens duomeny klausimus (turint omenyje Direktyva
95/46/EB) savo turinyje net nejtvirtino genetiniy duomeny ar genetinés informacijos sagvokos.

Tiesa, buty klaidinga teigti, kad tokiu atveju Direktyva 95/46/EB apskritai neuztikrino tokiy
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duomeny apsaugos, kadangi jos 8 str. nustaté bendrg draudimg tvarkyti tam tikry duomeny —
ypatingy duomeny — kategorijy duomenis, taciau i jy sudétj jéjo tik asmens sveikatos
duomenys bendraja prasme. Tik po EZTT 2008 m. gruodzio 4 d. sprendimo byloje S. ir Marper
prie§ Jungting Karalyste, | Sio 8 str. aiSkinimo apimtj buvo jtraukti ir genetiniai duomenys
(Gintauté, 2015, p. 35). Bet kuriuo atveju, 2018 m. jsigaliojus BDAR, i§ esmés buvo
modernizuoti ES duomeny apsaugos teisés aktai ir tai atitinkamai lémé, jog genetiniy duomeny
savokai ir reguliavimui buvo skirtas atskiras démesys, todél tai, kad genetinei informacijai taip
pat turi bati taikytina teisiné apsauga, nebekelia didesniy klausimy. Be to, Siame kontekste taip
pat ypa¢ svarbu pabrézti, kad BDAR jtvirtina tam tikras specialigsias taisykles specialiy
kategorijy, kurie gali apimti ir genetinius duomenis, duomeny tvarkymui, bet tik tiek, kiek
genetiniai duomenys yra tvarkomi siekiant identifikuoti konkrety asmenj, t.y. nustatyti
konkretaus fizinio asmens tapatybe. Tai reiSkia, kad genetiniai duomenys tik tada tampa
specialiy kategorijy duomenimis, kai jie tvarkomi turint specialy tikslg — identifikuoti asmenj,
ir tik tada, kai jie bus tvarkomi minétu tikslu, jiems taip pat jsijungs specialios BDAR taisyklés.

Be 10, kas paminéta, iki Sios dienos vis dar ypac svarbiis ES 29 str. darbo grupés iSleisti
»svelniosios teisés* Saltiniai, kadangi jy pateikiamos nuomonés bei gairés kiekvieng atvejj, net
jeigu tai labai specifinis genetiniy duomeny klausimas, nagrin€ja detaliau, o jy pateikiami
paaiskinimai leidzia artimiau susipazinti su sudétingu genetiniams duomenims taikomos
apaugos turiniu. Visgi svarbu pazyméti, kad 2018 m. geguzés 25 d. 29 str. darbo grupé, kartu
su BDAR ,,atéjimu®, buvo panaikinta ir vietoje jos jsteigta EDAV. Tiesa, nors matomas
institucijy pokytis, EDAV tiktai perémé 29 str. darbo grupés uzduotis ir jos tikslas iSliko toks
pats — leisti ,soft law* Saltinius, t.y. sudétingg duomeny apsaugos teisés konteksta
detalizuojancias gaires. Be to, su 29 str. darbo grupés panaikinimu nereikty sieti jy isleisty
Saltiniy negaliojimo, kadangi EDAV patvirtino $iy Saltiniy testinuma, todél jie yra ne tik
aktualtis iki pat Siandien, bet ir atliekg svarby vaidmenj genetiniy duomeny apsaugos teisés

aiSkinimo kontekste (Europos duomeny apsaugos teisés vadovas, 2021, p. 14).

1.3.2.3. Reguliavimas Lietuvoje

Privataus gyvenimo pagrindus Lietuvoje pirmiausia jtvirtina Lietuvos Respublikos
Konstitucijos (toliau — LRK) 22 str., kuris tiesiogiai nurodo, kad ,, (Z)mogaus privatus
gyvenimas nelieciamas.* Toliau minétame straipsnyje pabréziama, kad ,,/statymas ir teismas

saugo, kad niekas nepatirty savavalisko ar neteiséto kisimosi j jo asmeninj ir Seimyninj
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gyvenimgq, késinimosi j jo garbe ir orumgq.” (Lietuvos Respublikos Konstitucija, 1992). Tokio
jstatymo pavyzdziu galétu buti laikomas LR CK, kurio 2.23 str. 1 d. beveik analogiskai
pakartoja LRK ijtvirtinta nuostata, jog ,.(f)izinio asmens privatus gyvenimas neliecCiamas
<..>" o kitose to paties straipsnio dalyse dar labiau detalizuoja, kas turi biiti garantuojama
asmeniui, besiremian¢iam savo teise j privatumg. Vis délto, nei LRK, nei LR CK, nors ir
jtvirtindami grieztg asmeny teis¢ j privatumg, niekur savo tekstuose tiesiogial neiSskiria
asmeny teisés bitent j jy asmens duomeny apsauga, todél minéti teisés aktai, be abejonés, néra
laikytini pagrindiniais asmens duomeny apsaugg uztikrinaniais $altiniais. Siuo klausimu
svarbiausias Lietuvos lygmeniu duomeny apsaugos teisés Saltinis yra 2018 m. Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymas (toliau — LR Duomenu teisinés
apsaugos jstatymas). Tiesa, minimas jstatymas, nors ir priimtas tikslu jgyvendinti BDAR
nuostatas, niekaip neapibrézia genetiniy tyrimy, genetiniy duomeny/ informacijos, medicininiy
tyrimy ar kity Siam magistro darbui aktualiy sriciy. Vis délto, tam tikry medicininiy sriciy
kontekste yra taikomi specialiis LR teisés aktai, reguliuojantys fiziniy asmeny genetiniy
duomeny klausimus. PavyzdZiui, vienas tokiy — Lietuvos Respublikos biomedicininiy tyrimy
etikos jstatymas, kurio 13 str. 1 d. detaliai jtvirtina, kad ,, (b)iobanky veikla vykdoma laikantis
Sio jstatymo, Asmens duomeny teisinés apsaugos jstatymo ir Sveikatos prieZiiiros jstaigy
istatymo reikalavimy, gerbiant asmens teises ir laisves bei vadovaujantis skaidrumo,

® (Lietuvos Respublikos

patikimumo, duomeny saugumo ir atvirumo principais
biomedicininiy tyrimy etikos..., 2015). Kitas pavyzdys — Lietuvos Respublikos sveikatos
apsaugos ministro jsakymas dél informuoto asmens sutikimo dalyvauti biomedicininiame
tyrime ir informacijos apie biomedicininj tyrimg reikalavimy ir informuoto asmens sutikimo
dalyvauti biomedicininiame tyrime davimo ir atSaukimo tvarkos apraSo patvirtinimo (toliau —
Isakymas). Sis [sakymas ypa¢ aktualus dél to, nes labai detaliai jtvirtina, kokius reikalavimus
privalo atitikti asmens, norin¢io dalyvauti biomedicininiame tyrime, sutikimas dalyvauti
tokiame tyrime. Tiesa, nenuostabu, kad ypatingai akcentuojama sutikimo klausimo svarba,
kadangi be visy kity biomedicininiy tyrimy objekty, juo gali biiti ir Zmoniy genetiné medZiaga’,

kuri, kaip jau iSsiaiSkinome, gali Sifruoti savyje ir jautraus turinio informacija.

& Remiantis Lietuvos Respublikos biomedicininiy tyrimy etikos jstatymo 2 str. 5 d.: Biobankas — viesasis
juridinis asmuo, <...>, turintis asmens sveikatos priezifiros licencijg uzsiimti veikla, apimancia Zmogaus
biologiniy éminiy ir sveikatos informacijos tvarkyma Siame jstatyme nustatytais tikslais ir biomedicininiy
tyrimy atlikimg <...>.
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Be to, kas paminéta, svarbu akcentuoti ir VDAI leidziamas gaires, kurios paprastai
atlicka ,,$velniosios teisés* Saltinio funkcijas ir neretai yra tik rekomendacinio pobiidzio. Be
to, VDAL, atvirksciai nei LR Duomeny teisinés apsaugos jstatymas, yra pasisakiusi genetiniy
duomeny klausimu. Pvz., svarbus VDAI direktoriaus jsakymu priimtas ,,Duomeny tvarkymo
operacijy, kurioms taikomas reikalavimas atlikti poveikio duomeny apsaugai vertinima,
sgraSas“ (Valstybinés duomeny apsaugos inspekcijos direktoriaus..., 2019), kuriame
nurodoma, kad genetiniy duomeny tvarkymas, esant tam tikroms aplinkybéms, paklitiva j
veikly sarasg, kurioms privalomas poveikio duomeny apsaugai vertinimas (toliau — VDAI
sarasas). Detalesné minéto saraso analizé atlickama $io magistro darbo 4.3 dalyje.

Vis délto, galima daryti i§vada, jog konkrecCiy Saltiniy, detaliai reguliuojanéiy asmens
duomeny apsaugg iSimtinai tik genetiniy duomeny kontekste, Lietuvos teisésS sistemoje néra

jtvirtinta. Vietoje to, Lietuva remiasi ES ir kity tarptautiniy teisés Saltiniy nuostatomis.
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2. ES BENDRASIS DUOMENU APSAUGOS REGLAMENTAS KAIP GENETINIU
DUOMENU REGULIAVIMO SALTINIS

2.1. Reglamento dalykas ir tikslai

BDAR, kurj viso sudaro 99 straipsniai, dalykas ir tikslai numatyti paiame pirmame jo
straipsnyje, nurodant, kad ,,reglamentu nustatomos taisyklés, susijusios su fiziniy asmeny
apsauga tvarkant jy asmens duomenis, ir taisyklés, susijusios su laisvu asmens duomeny
judéjimu” kartu pazymint, jog ,,reglamentu saugomos fiziniy asmeny pagrindinés teisés ir
laisvés, visy pirma jy teisé j asmens duomeny apsaugqg.” (BDAR 1 str.). Tobuléjant
genomineéms technologijoms, per jas generuojamy duomeny pobudis ir mastas eksponentiskai
iSaugo. Jau Siandien matoma, kaip, pavyzdziui, viena i$ iSsamiausiy technologijy - Viso
genomo sekos nustatymas - gali generuoti milijardus duomeny (Mitchell et al., 2020). Tokios
ir panasaus veikimo principo technologijos dél paciy jvairiausiy priezaséiy galéty buti
pasitelkiamos jvairiose gyvenimo sferose, pavyzdziui, jdarbinimo srityje: darbdavio poziiriu,
genetiniy duomeny apdorojimas galéty puikiai pasitarnauti prie$ pasamdant asmenj atitinkamai
pozicijai, t.y. genetiniy duomeny apdorojimo technologija jam galéty padéti atpaZzinti
kandidatus, kurie netinka konkre¢iam darbui, pvz., dél tam tikros esamos ar netgi busimos
ligos. Tai palengvinty darbdavio pasirinkimag ir jis atitinkamai nesamdyty tokiy kandidaty. Tuo
tarpu zvelgiant i§ darbuotojo perspektyvos, genetiniai tyrimai jam suteikty informacijos, ar
konkretus darbas jam tinka, taip pat kokiy apsaugos priemoniy reikéty imtis siekiant pagerinti
jo darbo sglygas (29 str. duomeny apsaugos darbo..., 2004). Vis délto, 2003 m. rugséjo 24 d.
29 str. darbo grupé nusprend¢, kad genetiniy duomeny tvarkymas jdarbinimo srityje turéty biti
i§ esmés uzdraustas dél tikétinos diskriminacijos ir galimo klaidingo tyrimy nuspéjamumo (29
str. duomeny apsaugos darbo..., 2004). Taigi BDAR tikslas ir bty uztikrinti asmeny, o minétu
atveju — darbuotojy, teisiy ir laisviy apsaugg, visy pirma jy teis¢ j asmens duomeny apsauga.
Taip pat pabréztina, kad BDAR jtvitinamas tikslas yra saugoti tik asmens duomenis.
Asmens duomenys - bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba
kurio tapatybe galima tiesiogiai ar netiesiogiai nustatyti (BDAR, 4 str.). Siame darbe jau buvo
akcentuota, kad genetiniai duomenys bus laikytini BDAR saugomais duomenimis tik tokiu
atveju, kada jie paklius po BDAR apibrézta asmens duomeny (bei genetiniy duomeny) sgvoka.
Pavyzdziui, 2008 m. gruodzio 4 d. byloje S. ir Marper prie§ Jungting Karalyste EZTT

pripazino, kad lasteliy méginiai gali bati susieti su individualiu asmeniu dél juose esancios
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informacijos ir Sios informacijos galimo panaudojimo (S. and Marper v. United Kingdom,
2008). Todél tokie duomenys atitinkamai bus laikytini asmens duomenimis ir saugomi BDAR
nuostaty.

Galiausiai, BDAR i$imtinai reguliuoja tik fiziniy asmeny (BDAR 4 str. kontekste
jvardinamy kaip duomeny subjektai) asmens duomeny tvarkyma, todél genetiné informacija,
niekaip nepaklitinanti po zmogaus sagvoka (pvz., augaly arba gyviiny genetiné informacija),

nebus minéto reglamento reguliavimo dalykas.

2.2. Teritorinis taikymas

sickiant pagerinti gydyma ir vaisty atradima, vis labiau priklauso nuo valstybiy
bendradarbiavimo ir jy institucijy veiksmy suderinamumo. Pazymétina, kad ES, siekdama
apsaugoti asmens privatumg ir atitinkamai priimdama BDAR, sugrieztino keitimosi
duomenimis tarpvalstybines taisykles (Bradford et al., 2020). Siame kontekste akcentuojama,
kad BDAR reglamentuoja visy fiziniy asmeny (gyvy asmeny) asmens duomeny tvarkyma, kurj
atlieka ne tik fiziniai asmenys, bet ir jmonés ir institucijos, jsteigtos Europos ekonomingje
erdvéje (EEE)8. Be to, BDAR tam tikromis aplinkybémis i$ple¢ia savo jurisdikcija duomeny
valdytojams ar tvarkytojams, esantiems uz EEE riby (pvz., JAV), jei jie sitlo prekes ar
paslaugas duomeny subjektams EEE arba stebi asmeny elgesj EEE teritorijoje (Mitchell et al.,
2020).

BDAR teritoriné taikymo sritis yra nustatyta BDAR 3 str. Minéta sritis padalijama dviem
bidais:

a) Pagal 3 str. 1 d. BDAR taikomas atsizvelgiant | teritorijg ir jurisdikcija, kurioje

atlickamas duomeny tvarkymas (jstaigos teisinés registracijos vietos Kriterijus);

b) Pagal 3 str. 2 d. BDAR taikomas tvarkymui, kada ,,taikomasi* j duomeny subjektus,

esancius EEE (,.taikymosi kriterijus) (Mitchell et al., 2020).

Pagal 3 str. 1 d. duomeny tvarkymui taikomas BDAR, kai jis susij¢s su duomeny
valdytojo ir/ar duomeny tvarkytojo buveinéje vykdoma veikla. Pabréztina, kad duomeny
tvarkymas nebiitinai turi vykti pacioje ES/EEE teritorijoje, tereikia, kad jis vykty ES/EEE
esancios ,,jstaigos* veiklos kontekste. Pavyzdziui, jei genetiniai duomenys tvarkomi moksliniy

tyrimy tikslais Siaurés Amerikoje, bet moksliniy tyrimy institute dirba kai kurie tyréjai ar

8 EEE apima ES ir Norvegija, Lichtensteing ir Islandija.
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istaigos, vykdancios veikla ES, gali bati, kad Siaurés Amerikoje esancioje institucijoje
duomeny tvarkymas bus reguliuojamas BDAR nuostaty, jei bus jrodyta, kad tvarkymas
vykdomas Sajungoje esancios jstaigos (agenty) veiklos kontekste (Mitchell et al., 2020). Kitas
pavyzdys, kurj pateikia EDAV savo gairése dél BDAR teritorinés taikymo srities: farmacijos
imoné, kurios biistiné yra Stokholme, visg savo asmens duomeny tvarkymo veikla, susijusia
su klinikiniy tyrimy duomenimis, perkélé j savo filiala, jsikiirusj Singapire. Siuo atveju, Kai
duomeny tvarkymo veikla vyksta Singapiire, Sis tvarkymas vykdomas atsizvelgiant j
Stokholmo farmacijos jmonegs, t. y. Sajungoje jsisteigusio duomeny valdytojo, veiklg. Todél
tokiam tvarkymui taikomos BDAR nuostatos, kaip nurodyta 3 str. 1 d. (Europos duomeny
apsaugos valdybos..., 2019).

BDAR 3 str. 2 d. tam tikromis aplinkybémis taikoma duomeny valdytojo ir/arba
duomeny tvarkytojo atlickamam duomeny tvarkymui uz EEE riby, net jei jie neturi filialo ar
susijusio subjekto EEE/ES. Kaip jau minéta, tokia aplinkybé vadinama ,taikymusi j duomeny
subjektus EEE/ES:

I. sialant jiems prekes ar paslaugas, arba

I1. stebint jy elgesj ES.

Tai reiskia, kad, pavyzdziui, tiesioginés vartotojui (DTC) genomikos paslaugos®,
teikiamos uz EEE riby, privalés visiskai atitikti BDAR nuostatas, jei bus apdorojami EEE/ES
duomeny subjekty genetiniai duomenys (Mitchell et al., 2020).

Kalbant apie prekiy ir paslaugy siilymg, BDAR taikomas neatsizvelgiant j tai, ar
duomeny subjektas privalo uz prekes ar paslaugas susimokéti, ar ne (Christopher et al., 2019,
p. 76). Be to, praktikoje pastebima, kad ne taip paprasta nustatyti, kada prekés ar paslaugos
siilomos duomeny subjektams ES/EEE, o kada jos - atsitiktinai prieinamos vartotojams
Europoje. EDAV anks¢iau minétose gairése 14 pavyzdziu pazymi, kad kai prekés ar paslaugos
siilomos visam pasauliui, konkre¢iai nenurodant, kad taikomasi | EEE duomeny subjektus, tai
tokiy duomeny tvarkymas nepateks ; BDAR taikymo sritj (Europos duomeny apsaugos
valdybos..., 2019). Pavyzdziui, jei DTC genomikos paslaugos teikéjas yra absoliu¢iai

®Dazniausiai genetiniai tyrimai atliekami per sveikatos prieZifiros paslaugy teikéjus, tokius kaip gydytojai,
medicinos seserys ar genetikos konsultantai. Sveikatos priezitiros paslaugy teikéjai nustato, kokio tyrimo reikia,
uzsako tyrimg laboratorijoje, paima ir i$siuné¢ia DNR méginj, interpretuoja tyrimo rezultatus ir dalijasi rezultatais
su pacientu. Tuo tarpu, tiesioginiai vartotojy (direct-to-consumer) genetiniai tyrimai skiriasi: jie pirkéjams
parduodami tiesiogiai, t.y. testus galima nusipirkti internetu arba parduotuvése. Klientai siuncia jmonei DNR
méginj ir gauna rezultatus tiesiai i§ saugios svetainés arba radytingje ataskaitoje. Zr. nuoroda:
https://medlineplus.gov/genetics/understanding/dtcgenetictesting/directtoconsumer/
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taikymo sritj. Zinoma, neatmetama galimyb¢, kad Europos teismai ir institucijos galéty
susigundyti uztikrinti EEE esan¢iy duomeny subjekty apsaugg ir tokiomis aplinkybémis prekiy
ir paslaugy sitilymo duomeny subjektams ES salyga taikyti ir aiskinti pleciamai (Mitchell et
al,, 2020).

Be visa to, BDAR preambulés 24 dalyje aiSkiai nurodyta, kad S$is teritorinés taikymo
srities aspektas yra ypac svarbus internetiniam stebéjimui ir profiliavimui. EDAV priduria, kad
tai taip pat neabejotinai aktualu ir kitoms sekimo formoms, jskaitant neSiojamus ir kitus
iSmaniuosius jrenginius. Tal, Ko gero, baty pritaikoma ir, pvz., sveikatos programoms, kurios
renka tiesioging duomeny subjekto elgesio informacijg. Visgi tikétina, kad Sioje BDAR
teritorines taikymo srities dalyje nebus su genetinés informacijos tvarkymo kontekstu susijusiy
aplinkybiy. Taciau jei suasmenintose sveikatos svetainése, jrenginiuose ar programelése
naudojama genetiné informacija ir nuolatinis asmens steb¢jimas ES, BDAR be abejonés bus
taikomas (Mitchell et al., 2020).

Galiausiai manytina, kad teritorinés taikymo srities nuostatos artimiausiais metais
greiCiausiai turés didelj poveikj genomo sveikatos prieZilirai ir tyrimams. Pelno nesiekianc¢ios
organizacijos ,,PGH Foundation* 2020 m. mokslin¢é ataskaita pazymi, kad jau dabar genetinés
informacijos tyréjams ir kitiems asmenims, bendradarbiavimo pagrindu dalyvaujantiems
tarptautinéje genomikos srities veikloje, patekti j BDAR taikymo sritj, net jei jie patys
tiesiogiai netvarko duomeny arba negauna i$ jy jokios naudos, yra potencialiai jmanoma
(Mitchell et al., 2020). Taigi matyti, kad BDAR teritoriné taikymo sritis — labai plati, | ja
neretai pakliiiva net ir genetiniy duomeny tvarkymu tiesiogiai neuzsiimantys subjektai. Dél to

atitinkamai jau¢iamas BDAR teritorinis poveikis bei i$ to kylantys i$stkiai.

2.3. Duomeny subjektas, duomeny valdytojas ir duomeny tvarkytojas

Duomeny subjekto, duomeny valdytojo ir duomeny tvarkytojo sgvokos apbréziamos BDAR 4
str., atitinkamai 2, 7 ir 8 punktuose.

BDAR 4 str. 2 p. nurodo, kad duomeny subjektas - fizinis asmuo, kurio tapatybe
tiesiogiai arba netiesiogiai galima nustatyti pagal tam tikrg identifikatoriy, kaip antai vardas,
pavardé, buvimo vietos duomenys ir, be visy kity straipsnyje paminéty identifikatoriy,
genetinés tapatybés pozymiai. 29 str. darbo grupé darbiniame dokumente apie genetinius
duomenis kaip vieng i§ genetiniy duomeny ypatybiy pateikia tai, jog genetiniai duomenys
atskleidZia informacija ne tik apie duomeny subjekta, bet ir apie jo kraujo giminaicius bei tam

tikras asmeny grupes, kurioms jis priklauso (29 str. duomeny apsaugos darbo..., 2004). Siame
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kontekste, autoriaus M. Taylor sitlymu turéty biiti pripazistamos bei iSskiriamos ,,pirminiy
duomeny subjekty‘ ir su jais susijusiy ,antriniy duomeny subjekty* sagvokos, tam, kad biity
aiskiai jtvirtintos tiek vieny, tiek kity asmeny teisés. Autoriaus teigimu, tokiu atveju genetiniy
duomeny tyré¢jams buty suteikta galimybé aiSkiai nustatyti, kokias pareigas jie turi tiek
pirminiy, tiek antriniy duomeny subjekty atzvilgiu, ir tos pareigos turéty biiti proporcingos bet
kokiai rizikai, kuri kyla kiekvieno asmens privatumui (Taylor, 2012, p. 105-107).

Tuo tarpu kalbant apie duomeny valdytojo bei tvarkytojo koncepta, pazymima, kad Siy
sgvoky atskyrimas atlieka itin svarby vaidmen;j prie§ imantis taikyti BDAR nuostatas, nes
bitent pagal atitinkamos sgvokos priskyrimg konkreCiam subjektui nustatoma, kas bus
atsakingas uz skirtingy duomeny apsaugos taisykliy laikymasi. Pabréztina, kad tiksli $iy
sgvoky reikSmé turi biiti pakankamai nuosekli visoje EEE (Guidelines 07/2020 on the
concepts..., 2020, p. 3). Taigi, BDAR 4 str. 7 p. jtvirtinta, kad duomeny valdytojas — fizinis
arba juridinis asmuo, valdzios institucija, agentiira ar kita jstaiga, kuris vienas ar drauge su
kitais nustato duomeny tvarkymo tikslus ir priemones. EDAV savo gairése 07/2020 dél
duomeny valdytojo ir duomeny tvarkytojo sgvoky BDAR pazymi, kad i$ esmés subjekto tipuli,
kuris gali atlikti duomeny valdytojo vaidmenj, néra taikomi jokie apribojimai, taciau paprastai
tai yra pati organizacija, o0 ne asmuo organizacijoje (pvz., generalinis direktorius, darbuotojas
ar valdybos narys) (Guidelines 07/2020 on the concepts..., 2020, p. 3). Be visa to, 29 str. darbo
grupé dar 2010 m. savo nuomonéje dél sgvoky ,,valdytojas ir ,,tvarkytojas* pazyméjo, kad
pirmiausias ir svarbiausias duomeny valdytojo vaidmuo yra nustatyti, kas bus atsakingas uz
duomeny apsaugos taisykliy laikymasi ir kaip duomeny subjektai gali praktiskai jgyvendinti
savo teises (29 str. duomeny apsaugos darbo..., 2010). Taigi, i$ to, kas pasakyta, kyla i§vada,
jog duomeny valdytojui nereikia i8 tikryjy dalyvauti tvarkant asmens duomenis arba apie juos
turéti tiesioginés informacijos, o uztenka to, jog jis biity pagrindiné figira, nustatanti duomeny
tvarkymo tikslus bei priemones. Sia i§vada patvirtina ir §ioje pastraipoje minétos EDAV gairés,
Kuriose aiSkiai i$skiriama, kad duomeny valdytojas sprendzia dél pagrindiniy tiksly ir
priemoniy, taciau praktiSkesnius duomeny tvarkymo jgyvendinimo aspektus gali palikti
duomeny tvarkytojui, t.y. nebiitina, kad duomeny valdytojas i§ tikryjy turéty prieiga prie
tvarkomy duomeny, kad biity kvalifikuotas kaip duomeny valdytojas (Guidelines 07/2020 on
the concepts..., 2020, p. 3).

Prie to, kas pasakyta, biitina pazyméti, jog BDAR 26 str. 1 d. taip pat numato, kad esant
dviems ar daugiau duomeny valdytojy, kurie kartu nustato duomeny tvarkymo tikslus ir

priemones, jie bus vadinami bendrais duomeny valdytojais. ESTT pastaryjy mety praktika
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rodo, kad norint suteikti duomeny valdytojo statusg, dalyvavimas nustatant tvarkymo
priemones ir tikslus gali buti santykinai minimalus. Kitaip tariant, esant keliems j duomeny
tvarkymo priemoniy ir tiksly nustatymg jsitraukusiems asmenims, net santykinai ribotos vienos
Salies jtakos gali pakakti, kad jie kartu tapty bendrais asmens duomeny valdytojais (Mitchell
et al., 2020). Be visa to, kaip pazymima EDAV 07/2020 gairése, svarbus kriterijus yra tai, kad
duomeny tvarkymas nebiity jmanomas be abiejy Saliy dalyvavimo ta prasme, kad kiekvienos
Salies vykdomas tvarkymas yra neatsiejamas, t. y. neatsiejamai susij¢s. Bendras dalyvavimas
turi apimti, viena vertus, tiksly nustatymg ir, kita vertus, priemoniy nustatymag (Guidelines
07/2020 on the concepts..., 2020, p. 3). Kalbant apie genetiniy duomeny tvarkyma, nenuostabu,
kad visame procese daznai dalyvauja daug asmeny, kurie tarpusavy bendradarbiauja ir dalinasi
skirtingomis duomeny formomis, todél labai tikétina, kad daugelis specialisty ir institucijy gali
bati pripazinti perZengusiais ,.bendry valdytojy “ slenkstj (Mitchell et al., 2020). Taigi,
jzvelgiamas BDAR poveikis genetiniams tyrimams yra netikrumas dél to, kaip placiai minétas
reglamentas gali biiti taikomas asmenims ir organizacijoms ES/EEE, taip pat kitiems
subjektams, dalyvaujantiems genetiniy duomeny tvarkyme uz ES/EEE riby.

Galiausiai BDAR 4 str. 8 p. nurodo, kad duomeny tvarkytoju laikomas fizinis arba
juridinis asmuo, valdzios institucija, agentiira ar kita jstaiga, kuri duomeny valdytojo vardu
tvarko asmens duomenis. Kitaip tariant, duomeny tvarkytojas kaip subjektas skiriasi nuo
bei priemoniy apimtyje. EDAV jau minétose 07/2020 gairése akcentuoja, kad duomeny
tvarkytojas neturi tvarkyti duomeny Kkitaip, kaip tik pagal valdytojo nurodymus. Tiesa,
duomeny valdytojo nurodymai gali palikti tam tikrg diskrecijg, kaip geriausiai patenkinti
duomeny valdytojo interesus, leidziant duomeny tvarkytojui pasirinkti tinkamiausias technines
ir organizacines priemones. Tadiau pazymima ir tai, kad duomeny tvarkytojas bus laikomas
pazeidusiu BDAR, jei veiks vir§idamas duomeny valdytojo nurodymus bei pats nustatys
duomeny tvarkymo tikslus ir priemones. Tokiu atveju duomeny tvarkytojas bus laikomas
duomeny valdytoju ir jam bus pritaikytos sankcijos uz duomeny valdytojo nurodymy
nesilaikymg (Guidelines 07/2020 on the concepts..., 2020, p. 3). Vis d¢lto, siame kontekste
gali bti jzvelgiama problematika, kai genetiniy duomeny tvarkymo procese gali patapti
neaisku, ar duomeny valdytojas, ar duomeny tvarkytojas yra atsakingas uz tinkamiausiy

techniniy ir organizaciniy priemoniy jgyvendinimg. Pavyzdziui, atliekant genetinius tyrimus,
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debesies saugykly (dar zinomy kaip ,,Cloud”)'°, skirty saugoti genetiniams duomenims,
teikéjai gali bendradarbiauti su antriniais tiekéjais, visiSkai neatskleisdami savo
bendradarbiavimo aplinkybiy duomeny valdytojams. Tokiais atvejais gali susiklostyti
situacija, kad pagrindinis debesijos paslaugy teikéjas santykiuose su antriniu paslaugy teikéju
veiks kaip duomeny valdytojas ir jam, remiantis BDAR nuostatomis, Kils atitinkama pareiga
jgyvendinti tinkamiausias priemones (Molnar-Gabor et al., 2017).

2.4. Specialiy kategoriju asmens duomenys

BDAR preambulés 51 punktas skelbia, kad asmens duomenims, kurie pagal savo pobiidj yra
ypac neskelbtini pagrindiniy teisiy ir laisviy atZvilgiu, turi biiti uZtikrinta ypatinga apsauga,
nes atsizvelgiant ] jy tvarkymo kontekstg galéty kilti didelis pavojus pagrindinéms teiséms ir
laisvéms. Tokius duomenis, dél jy jautraus konteksto, remiantis BDAR vartojama terminija,
yra jprasta vadinti specialiy kategorijy asmens duomenimis. Siy duomeny sampratg aiskiau
apibrézia BDAR 9 str. 1 d., kurioje nurodoma, kad ,, (d)raudziama tvarkyti asmens duomenis,
atskleidziancius rasine ar etning kilme, politines paZiiras, religinius ar filosofinius jsitikinimus

ar naryste profesinése sqjungose, taip pat tvarkyti genetinius duomenis, biometrinius

duomenis, siekiant konkreciai nustatyti fizinio asmens tapatybe, sveikatos duomenis arba
duomenis apie fizinio asmens Ilytinj gyvenimq ir lyting orientacijg.* Akivaizdu, kad BDAR,
atvirkséiai nei Direktyva 95/46/EB, aiSkiai pripazjsta ypatingg genetiniy duomeny jautruma
(kai, pabréziama, jie tvarkomi siekiant identifikuoti atitinkamag asmenj) ir i§ to kylantj poreikj
juos apsaugoti (Hansson, 2021, p. 31-42), t.y. uzdrausti jy tvarkymg. Vis délto, BDAR 9 str. 2
d. savo ruoztu taip pat numato ir sgrasg iSimc¢iy, kada toks draudimas gali biiti netaikomas,
tokiu buidu papildydamas BDAR preambulés 51 punktg, kuriame pazyméta, kad ,, (t)uréty biiti
aiskiai nustatytos nuostatos, leidZiancios nukrypti nuo bendro draudimo tvarkyti tokiy
specialiy kategorijy asmens duomenis <...>.” Tafiau, nors ir jtvirtinamas specialiy kategorijy
asmens duomeny, kurie gali apimti ir genetinius duomenis, tvarkymui nustatyto draudimo
iSimtinumas, pazymétina, jog minéty duomeny tvarkymas vis tiek isSliecka labai rizikingas

asmeny teisiy ir laisviy atzvilgiu, todél BDAR nustato specialius tokio tvarkymo reikalavimus:

19 Debesies saugykla (,,Cloud”) dar vadinama duomeny saugykla internete. Paprastai zinomi ir naudojami
debesies saugojimo paslaugy tiekéjai - ,,Microsoft OneDrive®, ,,Google Drive® (,,Google Cloud*), ,,Dropbox‘ ar
»Skydrive®.

25



BDAR 35 str. numato poveikio duomeny apsaugai vertinimo atlikimo pareigg (daugiau apie
tai Zr. §io magistro darbo 4.3 dalyje). Sj konteksta taip pat papildo ir jau minétas VDAI sarasas
1 kurio apimtj jeina ir genetiniy duomeny tvarkymas. Tuo tarpu BDAR 37 str. 1 d. ¢ punktas
jtvirtina duomeny apsaugos pareigiino paskyrimo pareiga, jei minétas tvarkymas yra
pagrindiné duomeny valdytojo/duomeny tvarkytojo veikla (daugiau apie tai zr. §io magistro
darbo 4.4 dalyje). Galiausiai specialiy kategorijy duomeny, kurie gali apimti ir genetinius
duomenis, tvarkymo srityje taip pat labai svarbu jgyvendinti tinkamas technines ir
organizacines priemones, turint omenyje, kad tai apskritai vienas pagrindiniy jsipareigojimy
pagal BDAR nuostatas, kai tvarkomi asmens duomenys (Voigt et al., 2017, p. 116).

Taigi, darytina iSvada, kad genetiné informacija gali baiti laikytina specifine informacija,
lyginant su kity rasiy medicinine informacija (Sariyar et al., 2017, p. 494-501), ir tai
suprantama vien 1§ poreikio BDAR tokius duomenis aiSkiai i§skirti j atskirg asmens duomeny
kategorijg. Be to, genetiniy duomeny specifiSkumas matyti ir tuo aspektu, jog jy atskleidimas
gali turéti jtakos ne tik vienam asmeniui, bet ir jo artimiesiems, jie gali buati naudojami
jvairioms diskriminacijos formoms, kurios taip pat gali turéti jtakos dideliam genetiskai
susijusiy asmeny ratui. Pavyzdziui, sergant autosomine dominuojancia liga (pvz., Hangtintono
ligall), visi pirmos eilés giminai¢iai turi 50% galimybe paveldéti genetinj polinkj susirgti §ia
liga, t.y. nuspéjamasis DNR tyrimas gali nustatyti, ar giminaiciai paveldéjo tokj polinkj. IS
vienos pusés, toks DNR tyrimo rezultatas gali padéti minétiems giminai¢iams priimti
lemianéius sprendimus gyvenimiskuose pasirinkimuose (pvz., imtis atitinkamos prevencijos ar
iSankstiniy gydymo budy). Tac¢iau zinios apie padidéjusia rizikg susirgti paveldima liga taip
pat gali paveikti neigiamai, pavyzdziui, sukelti neigiamas pasekmes draudimo apsaugai (van
den Heuvel et al., 2021). Tod¢l darytina iSvada, kad genetiniy duomeny, kurie tam tikrais
atvejais gali buti laikytini specialiyjy kategorijy asmens duomenimis, tvarkymui, dél tokiy
duomeny jautrumo ir keliamo pavojaus pagrindinéms teiséms ir laisvéms, turi buti skiriamas
didziulis démesys ir grieztas, toliau Siame magistro darbe nagrin¢jamy BDAR nuostaty

taikymas.

1 Hangtintono liga - genetiné liga, pazeidZianti centrine nervy sistema ir sukelianti progresuojancia smegeny
lasteliy degeneracija. Zr. placiau - https://www.aop-health.com/It_lt/rare-diseases/neurology-metabolic-
disorders/huntingtons-disease
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3. ES BENDRAJAME DUOMENU APSAUGOS REGLAMENTE ITVIRTINTU
PRINCIPY IR DUOMENU SUBJEKTO TEISIU SPECIFIKA GENETINIU
DUOMENU KONTEKSTE

3.1. BDAR principy ypatumai genetiniy duomeny reguliavime

Pripazinus genetinius duomenis asmens duomenimis pagal BDAR, jie turéty buti tvarkomi
vadovaujantis pagrindiniais BDAR 5 str. iSdéstytais principais (Shabani et al., 2017). Tiesa,
nors minétame straipsnyje nurodyti principai gali atrodyti ne tik bendro, bet ir ganétinai plataus
pobiidZio (lyginant juos su konkretesnémis BDAR nuostatomis), svarbu pabrézti, kad uz jy
nesilaikymg yra skiriamos grieztos jpareigojancios priemonés, 0 neretai — ir didelés baudos.
Be to, esant principy pazeidimui, néra biitina nustatyti kity BDAR jtvirtinty teisiy ar pareigy
pazeidima. Taigi Siy principy gilesné analizé gali padéti genetiniy duomeny valdytojams/
tvarkytojams jvertinti, koks duomeny tvarkymas yra pagristas siekiant tinkamai laikytis BDAR

nustatyty jsipareigojimy.

3.1.1. Teisétumo, saziningumo ir skaidrumo principas

1981 m. Europos Taryba priémé pirmgjj tarptautinj duomeny apsaugos dokumentg, kuriame
buvo nustatyti esminiai standartai ir principai, uztikrinantys pagarbg pagrindinei visy asmeny
teisei tvarkant jy asmens duomenis (toliau — Konvencija Nr. 108). Be to, kad Konvencija
Nr. 108 padaré¢ didele jtakg ES rengiant Direktyva 95/46/EB, ji taip pat zymi ES duomeny
apsaugos principy pradzia, jskaitant pagrindinius teiséto, saziningo ir riboto tikslo (apie kurj
pla¢iau bus kalbama kitoje — 3.1.2 - dalyje) tvarkymo principus (Mitchell et al., 2020), kurie
bus aptariami §ioje magistro darbo dalyje.

BDAR 5 str. 1 d. a p. jtvirtina bendrajj principa, kad asmens duomenys duomeny
subjekto atzvilgiu tvarkomi:

a) teisétu,

b) saziningu ir

c) skaidriu badu.

Duomeny tvarkymo teisétumas i§ esmés yra bendras imperatyvas, kuris iSsiskaido i
daugybe kity reikalavimy ir taisykliy ne tik per visga BDAR, bet ir apskritai per visag duomeny

apsaugos reguliavima. Sis principas reikalauja, kad duomenys bity tvarkomi laikantis teisés
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aktais nustatyty reikalavimy (tiek bendryjy, tiek specialiyjy, kurie neretai taikomi biitent
genetiniams duomenims) bei kad tvarkymas atitikty visus duomeny apsaugos teisés norminius
Saltinius. Taigi, tvarkymo teisétumas zengia koja kojon ir su tais reikalavimais, kurie keliami
genetiniy duomeny tvarkymui. Pavyzdziui, vadovaujantis BDAR 6 str. 1 d. ap.ir9str. 2d. a
p., gali tekti gauti duomeny subjekto aisky sutikima, kad jo asmens duomenys biity tvarkomi
genetiniy tyrimy metu, ir tik gavus tokj sutikimg genetiniy duomeny tvarkymas bus laikomas
teisétu (Slokenberga et al., 2019, p. 75). Zinoma, gali biti aktualds ir Kiti genenetiniy duomeny
tvarkymo teisétumo pagrindai, pvz., svarbaus vie$ojo intereso priezastys (BDAR 9 str. 2 d. g
p.) arba moksliniy tyrimu tikslai (BDAR 9 str. 2 d. j p.), leidZiantys tam tikrais atvejais teisétai
tvarkyti genetinius duomenys ir neturint duomeny subjekto sutikimo. Be to, pagal BDAR 9 str.
4 d. valstybéms naréms leidziama nustatyti papildomas saglygas, jskaitant apribojimus,
susijusius su genetiniy duomeny, biometriniy duomeny ar sveikatos duomeny tvarkymu, todél
visada biitina nustatyti, ar valstybés narés savo teisés aktais (taigi nacionaliniu lygiu) néra
nustaciusi specifiniy salygy genetiniy duomeny tvarkymui, kad jis biity laikomas teisétu
(Slokenberga et al., 2019, p. 75).

Tuo tarpu, prie asmens duomeny tvarkymo saZiningumo principo sampratos paprastai
akcentuojama, jog tai — daugiau vertybiné nuostata, reikalaujanti tvarkyti duomenis sgziningai.
Vis délto, duomeny apsaugos teisé néra kazkuo unikali, kad galéty aiSkiai apibrézti, kas yra
sgzininga, o kas ne, taigi Sio principo sampratg bandoma formuoti per teismy praktika,
institucijy iSaiSkinimus, subjektyvius-objektyvius kriterijus. Taciau teigiama, jog saZiningumo
principas i§ esmés susijes su tuo, ar asmenys — duomeny subjektai - tikétysi, kad jy duomenys
bus naudojami tam tikru badu ir ar tvarkymas apskritai gali biiti pateisinamas. Taigi aptariamas
principas galéty patapti stipriu rams¢iu genetiniy duomeny tvarkymo kontekste, jei valdytojai/
tvarkytojai galéty jrodyti, kad duomeny subjektai galéjo aiskiai tikétis, jog jy genetiniai
duomenys bus naudojami tam tikru budu (pavyzdziui, naudojami tam tikros srities
Klinikiniuose tyrimuose) (Mitchell et al., 2020).

Galiausiai kalbant apie skaidrumo principa, verta paminéti 29 str. darbo grupés gaires,
kuriose pasisakoma apie skaidruma ir jo sampratg remiantis BDAR nuostatomis. 4 gairiy
punkte teigiama, kad ,,(s)kaidrumas, kai jo laikosi duomeny valdytojai, suteikia duomeny
subjektams ne tik teise reikalauti, kad duomeny valdytojai ir tvarkytojai biity jiems atskaitingi,
bet ir galimybe kontroliuoti savo asmens duomenis, pavyzdziui, suteikiant arba atSaukiant
duotq sutikimgq bei jgyvendinant savo kaip duomeny subjekto teises. <...> informacijos kokybé,

prieinamumas ir suprantamumas yra tiek pat svarbis, kiek ir tikrasis informacijos turinys,
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kuris turi buti pateikiamas duomeny subjektams.* (Guidelines on transparency under..., 2018,
p. 5). Taigi skaidrumo principas i§ esmés reikalauja, kad duomeny apdorojimas biity aiSkus,
atviras ir suprantamas duomeny subjektui. Visgi §ioje vietoje paminétina, kad skaidrumo
principas gali sukelti nemazai problemy kai kuriy genetiniy duomeny valdytojams, pvz., tuo
atveju, kai jie turi placiau paaiskinti sutikimo, kaip genetiniy duomeny tvarkymo pagrindo ir,
pvz., moksliniy tyrimy, kaip genetiniy duomeny tvarkymo pagrindo pagal BDAR, skirtumus
ir kokiuose kontekstuose jie pasireisSkia (Mitchell et al., 2020). Be visa to, gali buti pernelyg
sunku paaiskinti atitinkamo duomeny tvarkymo pobiidj bei galutinj to tvarkymo rezultata, jog
buty galima tvirtai teigti, kad informacija buvo pateikta aiSkiai ir suprantamai. Pripazjstama,

kad tai gali bati sudétinga iSkomunikuoti (Mitchell et al., 2020). Todél Sio principo

v v —

3.1.2. Duomeny tikslo apribojimo principas

BDAR 5 str. 1 d. b p. jtvirtina, kad asmens duomenys ,,renkami nustatytais, aiskiai apibréztais
bei teisétais tikslais ir toliau netvarkomi su tais tikslais nesuderinamu budu; tolesnis duomeny
tvarkymas archyvavimo tikslais vieSojo intereso labui, moksliniy ar istoriniy tyrimy tikslais
arba statistiniais tikslais pagal 89 straipsnio 1 dalj néra laikomas nesuderinamu su pirminiais
tikslais®. Taigi, $is principas reiSkia, kad genomo ir/ar genetiniy duomeny tvarkytojai, pries
pradédami tvarkyti genetinius duomenis, turéty labai tiksliai apibrézti savo tikslus ir
atitinkamai pasirinkti tinkama teiséta duomeny tvarkymo pagrinda. Visgi principo laikymasis,
rodos, galéty patapti sudétingas, kai svarstomi nauji duomeny tvarkymo tikslai, pavyzdziui,
tolesnés genetiniy tyrimy formos ir biidai, kuriy metu biity atliekami naujos krypties genetiniai
tyrimai, bet su jau turimtais ir kiek kitu tikslu surinktais duomeny subjekty genetiniais
duomenimis (Mitchell et al., 2020). Vis délto, pabréztina, kad BDAR preambulés 33 d.
pazymi, jog ,.daznai biina nejmanoma asmens duomeny rinkimo metu galutinai nustatyti, kad
duomenys bus tvarkomi moksliniy tyrimy tikslais. Todél duomeny subjektai turéty turéti
galimybe duoti sutikimq dél tam tikry moksliniy tyrimy sriciy, laikantis pripaZinty moksliniy
tyrimy srities etikos standarty. “ (BDAR preambulés 33 d.). Si preambulés dalis parodo, kad
yra jmanomas platesnis duomeny subjekto sutikimas tvarkyti jo genetinius duomenis
moksliniy tyrimy tikslais tam tikrose tyrimy srityse, jeigu yra laikomasi atitinkamy pripazinty
etikos standarty. Taigi toks lankstumas biity suderinamas su, pvz., aiSkia BDAR 5 str. 1 d. b p.
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numatyta iSimtimi dél tikslo ribojimo principo taikymo moksliniams tyrimams (Mitchell et al.,
2020).

3.1.3. Duomeny kiekio mazZinimo principas

, Asmens duomenys turi biiti adekvatis, tinkami ir tik tokie, kuriy reikia siekiant tiksly, dél
kuriy jie tvarkomi* — nuostata, jtvirtinta BDAR 5 str. 1 d. ¢ punkte. Si nuostata kalba biitent
apie duomeny kiekio mazZinimo — duomeny minimizavimo - principg, kurio turi laikytis
kiekvienas genetiniy (ir ne tik) duomeny tvarkytojas. Problematika, genetiniy duomeny
tvarkymo kontekste siejama su Siuo principu, yra tokia, kad duomeny minimizavimas
priestarauja esminiui faktui, jog laikui bégant genetiniai duomenys tampa vis naudingesni
sveikatos priezitirai ir tyrimams. Taip yra tod¢l, kad miisy supratimo apie genetikos,
fiziologijos ir ligy saveikg lygis nuolat ir su kiekviena diena vis sparciau geréja. Biitent §i0
pozitrio kontekste genomikos bendruomené ir duomeny apsaugos jstatymas (Siuo atveju
BDAR) turi visiskai skirtingus atspirties taskus, kaip ir kokiu supratimu remiantis turéty biti
tvarkomi duomeny subjekty genetiniai duomenys. Nepaisant to, ypa¢ svarbu, kad genomikos
specialistai, jeigu to reikia sveikatos priezitirai ir moksliniams tyrimams, aiSkiai pagrjsty

saugotiny duomeny kiekj ir jy naudojimg ilgesn;j laikotarpj (Mitchell et al., 2020).

3.1.4. Duomeny tikslumo principas

Ketvirtasis BDAR jtvirtintas principas — asmens duomenys turi biiti ,.tiksliis ir prireikus
atnaujinami, turi biiti imamasi visy pagristy priemoniy uztikrinti, kad asmens duomenys, kurie
neéra tikslis, atsizvelgiant | jy tvarkymo tikslus, biity nedelsiant iStrinami arba iStaisomi*
(BDAR 5 str. 1 d. d p.). Sio principo sampratg papildo ir BDAR 16 str., numatantis, kad
duomeny subjektas turi teis¢ reikalauti duomeny valdytojo iStaisyti ir/arba papildyti jo
duomenis, jeigu jie néra tikslas (Mitchell et al., 2020). Visgi, genetiniy duomeny tvarkymo
kontekste kyla pagrijsty klausimy, j kuriuos iki pat Sios dienos vis dar sudétinga atsakyti, kada
genetiniai duomenys galéty bati laikytini netiksliais, ypa¢ kai BDAR apskritai neapibrézia
sgvoky ,tikslus® ir ,,netikslus®.

Papildant nagrinéjama konteksta ir kartu siekiant aiSkumo, svarbu paminéti EDAV 2020
m. gaires ,,25 straipsnis. Pritaikytoji duomeny apsauga ir standartizuotoji duomeny apsauga”,

kuriose EDAV aiskiai nurodo, jog reikalavimai, taikomi duomeny tikslumo principui
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jgyvendinti, turéty buti vertinami atsizvelgiant ] konkretaus duomeny naudojimo rizikg ir
pasekmes. Pazymima, kad netikslis asmens duomenys gali kelti rimtag pavojy duomeny
subjekty teiséms ir laisvéms, pavyzdziui, kai dél netiksliy duomeny nustatoma klaidinga
diagnozé arba sveikatos protokole nurodomas neteisingas atliktas gydymas ir dél to gali biti
priimami neteisingi sprendimai (Guidelines 4/2019 on Article 25..., 2020). Taigi tam tikry
situacijy apimtyje matyti, kad $io principo nuolatinis uztikrinimas gali buti netgi gyvybinés
svarbos. Dél to jo jgyvendinimas genetiniy duomeny tvarkymo kontekste jokiu bidu
nepraranda savo aktualumo, net jeigu dél to genetiniy duomeny valdytojams kyla dileminiy

klausimy.

3.1.5. Saugojimo trukmés apribojimo principas

Nagrinéjamas principas yra jtvirtintas BDAR 5 str. 1 d. e p.: asmens duomenys turi biiti
wlaikomi tokia forma, kad duomeny subjekty tapatybe biity galima nustatyti ne ilgiau, nei tai
yra biitina tais tikslais, kuriais asmens duomenys yra tvarkomi; asmens duomenis galima
saugoti ilgesnius laikotarpius, jeigu asmens duomenys bus tvarkomi tik archyvavimo tikslais
viesojo intereso labui, moksliniy ar istoriniy tyrimy tikslais arba statistiniais tikslais pagal
89 straipsnio 1 dalj, jgyvendinus atitinkamas technines ir organizacines priemones, kuriy
reikalaujama Siuo reglamentu siekiant apsaugoti duomeny subjekto teises ir laisves. Sj
straipsnj papildo BDAR preambulés 39 d., kuri trumpai pabrézia, jog ,reikia uztikrinti, kad
asmens duomeny saugojimo laikotarpis biity tikrai minimalus.” Taigi Sio principo esmé -
asmens duomenys neturi buti saugomi ilgiau nei butina ir tas saugojimas turi buiti pagrjstas.
Taciau Sis principas néra taikomas, jei duomenys buvo anonimizuoti (kas neretai daroma
tvarkant genetinius duomenis) ir duomeny subjekty tapatybés nebejmanoma nustatyti. Taip pat
matyti, kad minéto principo taikymas yra zymiai lankstesnis tiems duomenims, Kkurie
tvarkomi, renkami bei saugomi moksliniy tyrimy tikslais (Mitchell et al., 2020), kas i§ esmés
reiSkia, kad tyrimy tikslais naudojami duomenys gali biiti saugomi neribotg laika. Vis délto,
pabréZtina, kad nors BDAR ir neriboja duomeny saugojimo moksliniams tyrimams termino,
nuostatos, susijusios su informacija, kuri turi biti teikiama duomeny subjektams (BDAR 13 ir
14 str.), aiSkiai reikalauja, kad biity apibréZzti kriterijai, kiek laiko atitinkamus duomenis reikia
saugoti (GA4GH GDPR Brief: Storage limitations..., 2020). Sie kriterijai, be abejonés,

taikytini ir genetiniy duomeny saugojimo atveju.

31



3.1.6. Duomeny vientisumo ir konfidencialumo principas (duomeny saugumo principas)

Autoriai jau dabar nurodo, kad Siuolaikiai zmogaus genetikos tyrimai tapo ,,didziyjy duomeny
mokslu“ (,,Big Data Science*) dél naujausiy genomo seky nustatymo technologijy pazangos,
kuriy déka sumaZéjo sanaudos ir pageréjo minétos sekos nustatymo tikslumas. Siuos
jrasai ir kt. Akivaizdu, kad esant tokiam jautriy duomeny kiekiui bei egzistuojant jy aktyviam
naudojimui, gali Kilti pagristy, susirfipinimg kelian¢iy saugumo problemy tvarkant tokius
duomenis (Mukherjee, 2018). Siame kontekste pabréziama, kad asmens duomenys, remiantis
BDAR 5 str. 1 d. fp., turi bati ,,tvarkomi tokiu biidu, kad taikant atitinkamas technines ar
organizacines priemones biity uZtikrintas tinkamas asmens duomeny saugumas, jskaitant
apsaugq nuo duomeny tvarkymo be leidimo arba neteiséto duomeny tvarkymo ir nuo netycinio
praradimo, sunaikinimo ar sugadinimo”. Taigi, genetiniy duomeny valdytojai ir tvarkytojai
taip pat yra grieztai jpareigojami imtis tinkamy techniniy ar organizaciniy priemoniy genetiniy
duomeny saugumui uztikrinti.

Siekiant jgyvendinti duomeny saugumo prinicipg, Organizacijos imasi jvairaus pobtudzio
priemoniy. Svarbiausia, kad jos biity tinkamos ir pakankamos genetiniy duomeny tvarkymo
apimtyje. Autoriai iki Sios dienos kaip vieng tokiy priemoniy jvardina kontroliuojamos priegos
(informacijos (ne)pasiekiamumo) metodo jgyvendinimg. Daznas budas, naudojamas siekiant
iSvengti, pvz., su privatumu susijusiy problemy kilimo dalijimosi genetiniais duomenimis
procese, yra priegos prie DNR sekos informacijos kontrol¢ ir apribojimas. Tai galéty biiti, pvz.,
Saltinio ar asmens, i§ kurio kilo minétos sekos informacija, ,,deidentifikavimas®, ir vietoje to
dalinimasis metaduomenimis??, tokiais kaip pagrindiniai demografiniai rodikliai ar bendra
asmens sveikatos buklé (Mukherjee, 2018).

Kita priemoné - genomo maskavimo kriptografijos metodo jgyvendinimas. Norédami
apsisaugoti nuo duomeny baziy ataky, kuriose laikoma informacija, galinti padéti identifikuoti
duomeny subjekta, informatikai ir matematikai sukiiré sudétingesnj genetiniy duomeny
Sifravimo metoda. Taikant kriptografinj ,,genomo maskavima®, kiekvieno genomo genetinés

variacijos pakei¢iamos atitinkamais parametrais ir naudotojui atskleidziami tik tos genetinés

12 Metaduomenys — tai duomenys, teikiantys informacijg apie kitus duomenis. Jie i§ esmés apibendrina
pagrindine informacijg apie duomenis. Pvz., dokumento pavadinimas, jo sukiirimo data, autorius yra labai
paprasty metaduomeny pavyzdziai. Taciau remiantis Siais duomenimis turime galimybe surasti (identifikuoti)
konkrety Saltinj ar dokumentg. Zr. plagiau &ia: https://whatis.techtarget.com/definition/metadata
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variacijos, kurios susijusios su uzklausa ar tyrimo klausimu, pvz., su kokiomis genetinémis
variacijomis siejama tam tikra liga. Tuo tarpu likusi genomo sekos dalis yra paslépiama nuo
naudotojo. Todél visa genomo seka naudotojui neatskleidziama, o i§ esmés atskleidziama tik
su atitinkama liga susij¢ genomo sekos duomenys (Mukherjee, 2018).

Be to, kas paminéta, siekiant aptariamo principo kuo efektyvesnio jgyvendinimo, yra
naudojamasi ir neseniai sukurtu slapto dalijimosi metodu. Taikant §ig technika, jautriis genomo
duomenys yra padalinami tarp keliy serveriy taip, kad viename serveryje saugomi duomenys
1§ esmés nieko iSsamaus nepasakyty nepasirémus kituose serveriuoSe esanc¢iais duomenimis.
Pavyzdziui, genetiné informacija (pvz., DNR) tam tikroje vietoje yra saugoma ne kaip
vienetas, kuriuo pasirémus bty iSkart galima identifikuoti atitinkamg asmenj, 0 kaip, pvz.,
atimties reik§mé (pvz., DNR = X-r). Siuo atveju ,r* biity atsitiktinai priskirtas skaiCius,
saugomas 1 serveryje, o ,.x* - 2 serveryje. Siy skai¢iy reik§miy skirtumas suteikty atitinkama,
asmens DNR uzsSifruotg informacijg, taciau tuo pat metu neturint minéty skaiéiy ,,x* ir ,,r*,
juose esantys duomenys atskirai nesuteiks jokios esminés informacijos. Svarbu, kad Sis
metodas yra skirtas apsaugoti tik dalj informacijos, todél laikomas daug ekonomiSkesniu
metodu uz kitus kriptografinius metodus, pvz., ,,genomo maskavima®, kurio metu siekiama
apsaugoti visg informacijg (Mukherjee, 2018).

Be abejonés, genetiniy duomeny tyrimo organizacijos imasi ir kity, saugumo principg
galin¢iy uztikrinti priemoniy. Kaip jau ne kartg buvo akcentuota, svarbiausia ne pati priemoné
(nes kiekvienam individualiam atvejui atitinkamos priemonés poreikis gali skirtis), o tai, kad
buty uztikrintas tinkamas asmens duomeny saugumas, kad duomenys nebiity tvarkomi be
leidimo ar tvarkomi neteisétai, taip pat kad jie biity apsaugoti nuo netyCinio praradimo,
sunaikinimo ar sugadinimo, o tai pasickama tik jgyvendinant tinkamas technines ar

organizacines saugos priemones.

3.1.7. Atskaitomybés principas

Atskaitomybés principas yra i$vestinis principas, tarpusavy ,,sucementuojantis® visus BDAR
jtvirtintus principus. Tai, be visa to, ir naujas principas, taikomas nuo BDAR jsigaliojimo.
BDAR 5 str. 2 d., kuriame jtvirtintas aptariamas principas, i§ esmés nustato, kad duomeny
valdytojas:

a) yra atsakingas uz tai, jog biity laikomasi BDAR nuostaty (akcentuojant BDAR 5 str.

1 dalj) ir
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b) gebéty jrodyti (priezitros institucijoms), kad jy laikomasi.

Norint jgyvendinti §j principa, genomo duomeny valdytojas (ir tvarkytojas) turi gebéti
aktyviai pagrjsti savo pasirinktg veikimo btida ir galéti parodyti, kad padaré viska, ka turéjo
bei galéjo, kad atitikty BDAR nuostatas (Mitchell et al., 2020). Vienas biidy tai parodyti yra,
pvz., poveikio duomeny apsaugai vertinimo atlikimas (BDAR 35 str.), kuris gali i§ dalies
padéti genetiniy duomeny valdytojui pagrijsti atlickamo genetiniy duomeny tvarkymo pobtdj,
mastg ir priemones, kuriy buvo imtasi BDAR jtvirtintiems principams uztikrinti.

Teigiama, kad Sio atskaitomybés principo esmé - sustiprinti duomeny valdytojo (ir
tvarkytojo supratimg ir praktinj jsipareigojimg dél tvarkomy duomeny apsaugos. Svarbu, kad
prie§ pradédamas duomeny tvarkymo operacijas jis privalo jgyvendinti tinkamas technines ir
organizacines priemones, jog bity iSvengta BDAR pazeidimy. Tinkamos priemonés apima
vidaus politikos patvirtinima, atitinkamy programy jvykdyma, kad biity jgyvendinti duomeny
apsaugos principail, ir kitas priemones, kurios turi atitikti numatytosios duomeny apsaugos
principus (Voigt et al., 2017, p. 31-32).

Kaip minéta, priezitros institucijy praSymu genetiniy duomeny valdytojai turi gebéti
jrodyti, kad laikosi BDAR jtvirtinty principy, pvz., laikosi duomeny tvarkymo teisétumo ir
skaidrumo arba duomeny mazinimo principy. Kad galéty jvykdyti savo jrodinéjimo pareiga,
duomeny valdytojai (ir tvarkytojai) paprastai veda duomeny tvarkymo veiklos jrasus. Tokiu
atveju, priezitiros institucijoms papra$ius, duomeny valdytojai gali minétus jrasus pateikti ir
pagrjsti vykdomo duomeny tvarkymo atitikimg BDAR jtvirtintiems principams. Be visa to,
genetiniy duomeny valdytojai (ir tvarkytojai) turéty pasinaudoti duomeny apsaugos pareigiino
patirtimi ir prasyti jo patarimo, kaip geriausiai jvykdyti savo pareigg jrodyti, kad laikomasi
BDAR nuostaty (Voigt et al., 2017, p. 32).

Galiausiai pakartotinai pazymima, kad siekis pagristi atitiktj tieck nagriné¢jamam, tiek
pries tai minétiems principams, organizacijoms (ir ne tik) yra ypac aktualus. Tai aktualu ne tik
dél galimy neigiamy priemoniy ar jpareigojimo atlikti atitinkamus veiksmus paskyrimo, bet ir
dél gresianciy dideliy baudy (minéta bauda gali siekti net iki 2—4 proc. organizacijos ankstesniy
finansiniy mety bendros metinés pasaulinés apyvartos, arba iki 10 000 000-20 000 000 EUR).
Todél nattiralu, kad subjektai (ypa¢ jmonés gigantés), tvarkan¢ios asmens duomenis, tarp kuriy
gali buiti ir jautrlis genetiniai duomenys, Vis dazniau renkasi jgyvendinti priemones, galinCias

tinkamai uztikrinti BDAR jtvirtinty principy laikymasi.
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3.2. Duomeny subjekto teisiy ypatumai genetiniy duomeny reguliavime

Pamatinis duomeny apsaugos teisés tikslas - apsaugoti zmogy nuo duomeny tvarkymo keliamy
pavojy jo privatumui, turtui, orumui, ekonominei gerovei ir kitiems jo interesams. BDAR
numatytas reguliavimas padeda realizuoti §j tikslg jtvirtindamas konkretesnes teises, kg
duomeny subjektas gali daryti su savo duomenimis, ko gali prasyti i§ duomeny valdytojo,
galiausiai kokias teises turi pagal BDAR nuostatas. Iki sios dienos BDAR numato tokias teises,
kaip teisé buti informuotam, teisé susipazinti su duomenimis ir juos iStaisyti, teisé duomenis
i8trinti, teis€¢ apriboti duomeny tvarkyma, teis¢ 1 duomeny perkeliamuma, teis¢ nesutikti su
duomeny tvarkymu bei teisés, susijusios su automatizuotu sprendimy priémimu ir
profiliavimu. Toliau bus nagrinéjama kiekviena i§ §iy teisiy ir aptariamas jy poveikis genetiniy

duomeny tvarkymui.

3.2.1. Teisé buti informuotam apie duomeny tvarkyma

Remiantis bendraisiais atskaitomybés ir skaidrumo principais, BDAR numato duomeny
subjekto teise bati informuotam arba teis¢ j informacijg, nurodyta BDAR 13 (kai asmens
duomenys surinkti is duomeny subjekto) ir 14 (kai asmens duomenys gauti ne i§ duomeny
subjekto) straipsniuose. Tuo tarpu, BDAR 12 str. pateikiamos bendrosios taisyklés, t.y.
nustatomi standartai, kad informacija, teikiama palaikant santykj su duomeny subjektais, pagal
13 ir 14 straipsnius (ir Kitus straipsnius) turi bati glausta, skaidri, suprantama ir lengvai
prieinama, naudojant aiskia ir paprasta kalba, ypa¢ kai informacija skirta vaikui. Siy standarty
paprastai nereikia pabrézti sveikatos priezitiros ir genomikos kontekste, nes minéty sriciy
specialistai jau suvokia aiSkaus ir pricinamo bendravimo svarbg. Taciau papildomas issukis
genetiniy duomeny tvarkymo kontekste yra sudétingo jautriy duomeny reguliavimo
iSkomunikavimas, su kuriuo pacientai, tyrimy dalyviai ar net tie patys sveikatos priezitiros
specialistai gali buti dar maziau susipazing nei su sudétinga genomika (Mitchell et al., 2020,
p. 87).

Teisé gauti 13 ir 14 str. nurodyta informacija turi, ko gero, maziausiai i§im¢iy i§ visy
duomeny subjekto teisiy, t.y. minétuose straipsniuose pabréZiama informacija turés biiti
atskleidziama i§ esmés visomis aplinkybémis tvarkant asmens genetinius duomenis (Mitchell
etal., 2020, p. 87). Vienintelée BDAR 13 str. iSimtis, numatyta $io straipsnio 4 d., taikoma tada,
kai duomeny subjektas jau turi atitinkamg informacija (BDAR 13 str. 4 d.) (nors pagal 23 str.
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1 d. valstybés narés gali nustatyti ir Kitus apribojimus). Tuo tarpu 14 str. nustatyta dar svarbesné
iSimtis, kuri taikoma, jei informacijos pateikimas yra nejmanomas arba pareikalauty
neproporcingy pastangy, visy pirma, kai duomenys tvarkomi archyvavimo tikslais vieSojo
intereso labui, taip pat moksliniy tyrimy tikslais laikantis 89 str. 1 d. nurodyty salygy ir
apsaugos priemoniy, arba rimtai paveikty duomeny tvarkymo tikslus (BDAR 14 str. 5 d.).

IS esmés, ko sieckiama §iuo principu, tai suteikti duomeny subjektui galimybe atidzial
iSnagrinéti, kas, kokiais tikslais, kokiu pagrindu ir pan. tvarko jo duomenis ir, prireikus,
uzginéyti jy tvarkymg. Tokiu bidu jiems atitinkamai suteikiama galimybé uzsitikrinti savo
teises (Mitchell et al., 2020, p. 87). Kaip jau buvo minéta, genetiniy duomeny valdytojai
duomeny subjektams taip pat turi pateikti visg aktualig informacijg, taciau tam tikros
informacijos iSkomunikavimas gali kelti nemazai problemy. Pvz., vienas 1S i$§iikiy yra tai, kad
duomeny subjektui turéty bati atskleisti jo duomeny gavéjai arba gavéjy kategorijos. I8Stkis
kyla dél to, nes néra aiSku, kaip konkreciai turi bati apibréztos duomeny gavéjy kategorijos,
ypac kai jgyvendinami dideli moksliniy tyrimy projektai. Remiantis skaidrumo, saZiningumo,
tikslo ribojimo principais, atrodo, kad nurodant ,,mokslinius tyréjus®, kaip duomeny gavéjy
kategorijg, nepakakty. Mazy maziausiai tikétina, kad prie genetiniy duomeny gaveéjy reikéty
nurodyti, ar jie yra i$ vieSojo sektoriaus, ar komercinés organizacijos, ir pan. (Mitchell et al.,
2020, p. 89). Kitas issukis — duomeny subjekto informavimas, jeigu jo genetinius duomenis
ketinama tvarkyti tolesniais tikslais. Siuo atveju 13 ir 14 str. skirtumai dél numatyty i§iméiy
tampa svarbus, nes kai duomenys surinkti tiesiogiai i§ duomeny subjekto, bus taikoma minéta
13 str. iSimtis ir duomeny subjektui nereikés teikti infromacijos apie tolesnius tyrimo tikslus
tik tuo atveju, jeigu jis turés atitinkamg informacija. Tuo tarpu surinkus duomenis ne i$
duomeny subjekto, bus taikomos jau 14 str. iSimtys, kurios savaime yra daug platesnio
pobidzio (Mitchell et al., 2020, p. 89). Sj i§iméiy nelygiavertiskuma yra pazyméjusi ir 29 str.
darbo grupé jau Siame magistro darbe minétose skaidrumo gairése, nurodydama, kad
nejmanomumo arba neproporcingy pastangy iSimtis ,furi biiti tiesiogiai susijusi su tuo, kad

asmens duomenys buvo gauti ne is duomeny subjekto (Guidelines on transparency under...,

2018, p. 30). Kartu gairése pateikiamas pavyzdys, kad kai ligoniné tvarko duomenis, kurie
gauti i$ pacienty ir kurie susije su jy artimiausiais giminaiciais, minétiems gimaiciams suteikti
informacija, jtvirtinta 14 str., pareikalauty neproporcingy pastangy, todel nebuty privaloma

atitinkamg informacijg suteikti ir giminai¢iams (Guidelines on transparency under..., 2018, p.
30).
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Apibendrinant galima pasakyti, kad BDAR nenumato specialaus reguliavimo genetiniy
duomeny tvarkymo kontekste ir lygiagreciai jpareigoja genetiniy duomeny valdytojus
atskleisti duomeny subjektams 13 ir 14 str. jtvirtintg informacija. Vis délto, BDAR 14 str. 5 d.
nustatytos iSimtys gali zenkliai sumazinti genetikos duomeny valdytojy nasta, kai jy veikla
patenka j moksliniy tyrimy apibréztj arba paklitiva po kita aktualia informavimo iSimtimi.
Vélgi, ribotas iSimties taikymas, kai duomenys buvo gauti tiesiogiai i$ duomeny subjekto
(BDAR 13 str. 4 d.), iki pat dabar kelia tam tikry dilemy ir sunkumy genetiniy duomeny

valdytojams.

3.2.2. Teisé susipazinti su duomenimis

Kita duomeny subjekto teisé, kuri taip pat kelia tam tikry problemy genomikos kontekste, yra
teisé susipazinti su asmens duomenimis (dar Kitaip vadinama prieigos teise), jtvirtinta BDAR
15 str. IS esmés $i teisé susijusi su duomeny subjekto teise gauti tvarkomy jo asmens duomeny
kopija (15 str. 3 d.). Nepaisant pastebéjimy, kad $i dalis aiSkinama kaip duomeny santraukos
kopija, o ne kaip i8sami kopija, galiausiai vis tiek suprantama, kad kopijoje turi atsispindéti
visi duomenys, susije su konkrec¢iu asmeniu (nebent duomeny subjektas prasyty konkreciy
duomeny) (Mitchell et al., 2020, p. 91). Taip pat paminétina, kad asmens duomenys gali apimti
nuomones ir kitg subjektyvig medziaga, kuri gali identifikuoti atitinkamg duomeny subjekta,
tod¢l Si teisé taip pat bus taikoma profesinéms nuomonéms ir pastaboms, susijusioms su
genetiniy tyrimy rezultatais (Mitchell et al., 2020, p. 91). Taigi nataralu, kad Sios teisés
jgyvendinimas yra didelis i$stkis dirbant su genetiniais duomenimis, nes minéti duomenys
apima visa duomeny seka, gauta i§ viso egzomo®® arba viso genomo sekos, neskaitant

susijusios klinikinés ar fenotipinés informacijos. Toks didziulis duomeny kiekis reiskia, kad

WV —

tyréjams (Mitchell et al., 2020, p. 91).

Vienas teisés susipazinti su duomenimis apribojimas, ypac¢ svarbus genetinés
informacijos tvarkymo srityje, yra tas, kad ,,teisé gauti kopijg negali daryti neigiamo poveikio
kity teiséms ir laisvéems* (BDAR 15 str. 4 d.). Be to, kartu vél paminétinas ir BDAR 23 str. 1
d., kuri leidzia valstybéms naréms pacioms apriboti duomeny subjekty prieigos teise¢, jeigu

tokiu apribojimu gerbiama pagrindiniy teisiy ir laisviy esmé. Kaip minéta, genetiniy duomeny

13 Egzomas — genomo dalis. Placiau zr. ¢ia: https://www.vle.lt/straipsnis/egzomas/
37



https://www.vle.lt/straipsnis/egzomas/

kiekis yra didziulis, o tai gali reiksti, kad kai kurios informacijos atskleidimas gali netiesiogiai
identifikuoti kitag asmenj. Pavyzdziui, genetinio rezultato, esanio paciento jrasuose,
atskleidimas galéty netiesiogiai identifikuoti jo Seimos narj, kuris buvo to rezultato Saltinis, jei
turima pakankamai ziniy tam tikroje srityje, pvz., Ziniy apie naujausig saveika su sveikatos
sistema arba net apie fenotiping informacijg, susijusig su minétu genetiniu rezultatu (Mitchell
et al., 2020, p. 93). Vis délto, $j ry$j néra taip paprasta nustatyti. Nathralu, kad i$siaiSkinti
minétai sgsajai turi buti atliktas pirminis jvertinimas: visy pirma, reikia nustatyti, ar atitinkami
prasomi duomenys yra laikytini asmens duomenimis, po to — kad tie duomenys tikrai susij¢ su
uzklausg pateikusiu asmeniu, ir galiausiai, kad tie duomenys gali identifikuoti ir kita, Su
duomenimis susijusj asmen;.

Taigi, matyti, kad teisé susipaZinti su duomenimis kelia nemazai i§Sukiy genetiniy
duomeny tvarkytojams ne tik dél tvarkomy genetiniy duomeny kiekio, bet ir dél apribojimo
dalintis duomenimis, jeigu tai galéty padaryti neigiamg poveikj kity asmeny teiséms ir
laisvéems. Vis délto, tinkamai nustacius praSomy genetiniy duomeny s3saja su Kkitais
asmenimis, tai gali tapti dar viena iSimtimi, leidzian¢ia genetiniy duomeny tvarkytojams

atsisakyti atskleisti atitinkamg geneting informacija to reikalaujan¢iam duomeny subjektui.

3.2.3. Teisé reikalauti iStaisyti duomenis

Kita teis¢, jtvirtinta BDAR 16 str., - teis¢ reikalauti iStaisyti (netikslius) duomenis arba,
atsizvelgiant j duomeny tvarkymo tikslus, reikalauti duomenis papildyti, jei minéti duomenys
yra nei§samis. Sios teisés uztikrinimas — nuolatinis duomeny tikslinimas ir atnaujinimas - yra
itin svarbus siekiant jgyvendinti duomeny tikslumo principg. Taciau gali kilti pagrjsta abejoné,
kada genetiniai duomenys gali biiti laikomi netiksliais bei kada juos pagrista taisyti.
Priezastis, dél ko Sios teisés uztikrinimas gali biiti sudétingas kalbant apie genomika, yra
ta, kad, pvz., duomenys, susije su geny varianty klasifikavimu, greitai pasensta, o, atitinkamai,
naujy moksliniy atradimy greitis toliau spar¢iai auga. Tai, nattralu, gali kelti klausima, ar,
pasirodzius naujiems atradimams, egzistuoja jpareigojimas i§ naujo analizuoti, atnaujinti ir
tikslinti jau turimus genetinius rezultatus (Mitchell et al., 2020, p. 93). Dalis atsakymo j
klausimg yra ta, kad genetiniai duomenys turi biti tikslas tiek, kiek to reikalauja jy tyrimo
salygos. Pavyzdziui, jei jie yra bandymo su didele paklaida rezultatai, tol, kol §i paklaida bus
paaiskinta, duomenys bus laikytini tiksliais, net jei jie bus klaidingi. Tiesa, jei néra nuorodos j

klaidos galimybe, duomenys gali buti pripazinti Klaidinanciais. Tai pat pabréztina, kad jei
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iSvada apie genetinj rezultatg yra nuomongés dalykas - tai taip pat reikéty paminéti (Mitchell et
al., 2020, p. 94). Be visa to, gali biti dvejojama, ar apie atliktus duomeny atnaujinimus biitina
pranesti su duomenimis susijusiems asmenims, kaip to reikalauja BDAR 19 str. Manytina, kad
pakartotinis kontaktas yra pageidautinas, jei yra naujos svarbios informacijos, taciau dél riboto
laiko ir i$tekliy tai i§ esmés néra jmanoma (Mitchell et al., 2020, p. 93). Todél, greifiausiai,
biity pasitelkiama BDAR 19 str. i$skirta i§imtis, kad apie iStaisytus duomenis nebus privaloma
pranesti, jeigu tai galéty pareikalauti neproporcingy pastangy (Staunton, 2021).

Be to, kas pasakyta, taip pat egzistuoja atviras klausimas, ar teisé | iStaisymag galéty biti
taikoma reikalaujant atnaujinti jrasus, kuriy rezultatai akivaizdZiai nebéra tikslis. Viena vertus,
galima teigti, kad jrasai yra tiksli genetiniy rezultaty ataskaita, kuri buvo gauta bandymo ir
analizés metu. Kita vertus, jei rezultatai nebeatitinka tikroveés ir tai gali turéti jtakos duomeny
subjektui (pvz., jo draudimo galimybéms ateityje), galima teigti, kad neiStaisius jrasy, jie bus
faktiSkai netiksliis arba klaidinantys apie tikrgja duomeny subjekto sveikatos bukle (Mitchell
et al., 2020, p. 94).

Taigi, darytina iSvada, kad teisé reikalauti iStaisyti duomenis arba juos papildyti yra bene
svarbiausiy duomeny tikslumo principg jgyvendinanciy teisiy. Vis délto, genetiniy duomeny
kontekste, esant sparc¢iai moksliniy tyrimy raidai ir egzistuojant ribotam laikui bei finansams,
Sios teisés tinkamas jvykdymas iki pat Sios dienos genetiniy duomeny tvarkytomas kelia

nemazai sunkumy.

3.2.4. Teisé biiti pamirStam

Teise buti pamirStam (teisés reikalauti iStrinti duomenis sinonimas) garantuoja BDAR 17 str.
Si teis¢ galéty turéti ypa¢ didelj poveiki, jei ji biity pritaikyta tyrimy duomeny bazéms
(Mitchell et al., 2020, p. 94). Taciau iSkart skubama pazyméti, kad aptariama teisé visgi néra
absoliuti. Pirmiausia, ji i§ esmés netaikoma, kai duomenys tvarkomi vie$ojo intereso labui ir/
ar moksliniy tyrimy tikslais ir kai dél nurodytos teisés gali tapti nejmanoma arba ji gali labai
sukliudyti pasiekti to tvarkymo tikslus (BDAR 17 str. 3 d. d p.). Be visa to, §i teisé apsiriboja
ir kitais, BDAR 17 str. 1 d. a-f punktuose nurodytais pagrindais. Vis délto, moksliniy tyrimy
kontekste labiausiai tikétina, kad duomeny subjektas teise j iStrynimg remsis pasitelkdamas
BDAR 17 str. 1 d. a— punktus, t.y. kad asmens duomenys nebereikalingi tiems tikslams,
kuriems jie buvo renkami ar tvarkomi (17 str. a p.), duomeny subjektas atSaukia sutikima, jei

sutikimas yra vienintelis teisétas duomeny tvarkymo pagrindas (17 str. b p.) ir duomeny
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subjektas prieStarauja duomeny tvarkymui pagal 21 str. 1 d., t.y. kai duomenis tvarkomi
siekiant atlikti uzduoti, vykdoma vie$ojo intereso labui, arba kai jie tvarkomi teisétu duomeny
valdytojo interesu (17 str. ¢ p.) (Staunton, 2021, p. 97). Tai i§ esmés reiksty, kad duomeny
subjektai genetiniy tyrimy kontekste gali remtis minéta teise, kai:

a) tyrimas baigtas;

b) jie atSaukia savo sutikimg (jei sutikimas buvo vienintelis teisétas duomeny tvarkymo

pagrindas);

C) jie prieStarauja remdamiesi BDAR 21 str. 1 d. jtvirtintais pagrindais.

Kalbant apie sutikimg, kaip teiséta pagrindg tvarkyti duomeny subjekto genetinius
duomenis, biitina akcentuoti, kad jeigu praSymas iStrinti duomenis yra pagristas, bet duomenys
jau paskelbti viesai, duomeny valdytojas privalo apie duomeny subjekto praSymg informuoti
Kitus subjektus, tvarkan¢ius tuos duomenis (nebent buty pritaikyta BDAR 19 str. iSimtis,
leidZianti neinformuoti duomeny gavéjy, jeigu tai biity nejmanoma arba pareikalauty
neproporcingy pastangy). Tai ypa¢ svarbu, jei duomenys buvo perduoti tarptautiniu mastu
(Mitchell et al., 2020, p. 94).

Gali kilti dviprasmiskas klausimas, ar nagrinéjama teisé visiSkai jgyvendinama tik tuo
atveju, kai duomenys yra visiSkai iStrinami, ar Siame kontekste galimas ir duomeny
anonimizavimas, kuris neretai naudojamas genetiniy duomeny tyrimuose. Sj klausima svarbu
giliau analizuoti, nes galimybé paversti duomenis anonimiskais gali turéti didelés jtakos
tolesniems genetiniams tyrimams. Teigiama, kad kai kurios institucijos sutinka, jog
anonimiskumo gali pakakti. Vis délto, Kitos isntitucijos yra linkusios nesutikti ir teigia, kad tai
atima i§ duomeny subjekty teise reikalauti visisko jy duomeny iStrynimo (Mitchell et al., 2020,
p. 95).

Taigi, matyti, kad teis¢ iStrinti duomenis yra labai ribota moksliniy/ genetiniy tyrimy
kontekste. Taciau, genetiniy duomeny tvarkytojai, sieckdami biiti atleisti nuo praSymo iStrinti
duomentis, vis tiek turéty atlikti atidy vertinima, ar duomeny subjekto praSymas netenkina kurio
nors i§ BDAR 17 str. 1 d. numatyty pagrindy, 0 jeigu tenkina — imtis priemoniy atitinkamiems

duomenims iStrinti (anonimizuoti).

3.2.5. Teisé apriboti duomeny tvarkyma
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BDAR 4 str. 3 d. duomeny tvarkymo apribojimg apibrézia kaip ,, saugomy asmens duomeny
Zyméjimq siekiant apriboti jy tvarkymg ateityje”. Tuo tarpu BDAR 18 str. 1 d. suteikia
duomeny subjektams teis¢ apriboti jy duomeny tvarkyma, kai taikoma viena i8 Siy salygy:
a) duomeny subjektas uzgin¢ijo duomeny tikslumg ir duomeny valdytojas apriboja
duomeny tvarkyma, kad patikrinty minéty duomeny tikslumg (BDAR 18 str. 1 d. a p.);
b) tvarkymas buvo pripaZintas neteisétu, bet duomeny subjektas nesutinka, kad asmens
duomenys biity iStrinti, ir vietoj to praSo apriboti jy naudojimg (BDAR 18 str. 1 d. b
p.);
c) duomeny subjektas nori uzsitikrinti, kad duomenys nebus istrinti duomeny subjektui
siekiant pareiksti, vykdyti arba apginti teisinius reikalavimus (BDAR 18 str. 1 d. ¢ p.);
d) nagriné¢jamas duomeny subjekto priestaravimas pagal 21 str. ir duomeny valdytojas

apriboja duomeny tvarkyma priestaravimo nagrinéjimo laikotarpiui (BDAR 18 str. 1 d.
dp.).
duomeny tvarkymui (Mitchell et al., 2020, p. 95). Taip pat svarbu suvokti, kad nors genetiniy
duomeny tyrimo kontekste tyrimai gali buti apriboti, genetiniy duomeny valdytojai ir
tvarkytojai vis tiek turi teise toliau saugoti surinktus duomenis, t.y. duomeny valdytojai ir
tvarkytojai neprivalés pasalinti ar iStrinti turimy duomeny. Be to, $i teisé j apribojimg taikoma
tik dabartiniams ir biisimiems tyrimams (Staunton, 2021, p. 98). Be visa to, kas pasakyta,
pabréztina, kad genetiniy duomeny valdytojai vélgi gali remtis BDAR 19 str. ir neinformuoti
tolesniy duomeny valdytojy (gavéjy) apie duomeny subjekto prasymg apriboti duomeny
tvarkyma, jei tai biity nejmanoma arba pareikalauty neproporcingy pastangy.
Galiausiai darytina i§vada, kad nagrinéjama teisé nekelia didesniy neaiSkumy genetiniy
duomeny valdytojams bei tvarkytomas ir, esant pagrjstiems pagrindams, gali buti bet kada

realizuojama genetiniy duomeny tvarkymo kontekste.

3.2.6. Teisé j duomeny perkeliamuma

Kita BDAR garantuojama teisé — teis¢ j duomeny perkeliamuma, numatyta BDAR 20 str. Sia
teise siekiama uZtikrinti, kad duomenys biity teikiami ,,susistemintu, jprastai naudojamu ir
kompiuterio skaitomu formatu‘ bei kad duomeny valdytojas netrukdyty perduoti ir, duomeny
subjekto praSymu, persiysty jo asmens duomenis kitam duomeny valdytojui (BDAR 20 str. 1

d.).
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Nagrinéjama teisé¢ - gana ribota. Ji taikoma tik tieks genetiniams duomenims, kuriuos
duomeny subjektas pats pateiké duomeny valdytojui. Tai reiskia, kad teis¢ nebus taikoma
duomenims, kurie buvo gauti i§ treciosios $alies arba kuriuos duomeny valdytojas sukiiré pats.
Tai taip pat reiskia, kad, atsizvelgiant j tai, jog genomo sekos duomenys ir rezultatai gaunami
tik i§samiai analizuojant duomeny subjekto pateikta medziaga, $i teisé neturéty buti taikoma
genetiniy duomeny analiziy rezultatams. Vis délto, Sis skirtumas gali biiti ne toks aiSkus, kai
analizés rezultatus sudaro arba apibtidina duomeny subjekto suteikti duomenys (Mitchell et
al., 2020, p. 96).

Biitina akcentuoti, kad §i teisé neapsiriboja viena sglyga (kad duomenys biity suteikti
paties duomeny subjekto), bet butina iSpildyti ir kitas salygas, t.y. duomenys tvarkomi sutikimo
ar sutarties pagrindu arba kai specialios kategorijos duomeny tvarkymas yra pateisinamas
aiskiu sutikimu ir kai tvarkymas ,,atlickamas automatizuotomis priemonémis“ (BDAR 20 str.
1 d. a-b p. ). Pavyzdziui, tokia teise galéty pasinaudoti duomeny subjektas, kurio duomenys
yra tvarkomi biobanke, jeigu jo genetiniai duomenys, pirmiausia, yra pateikti jo paties ir
tvarkomi jo sutikimo pagrindu, ir jei toks tvarkymas atliekamas automatizuotomis
priemonémis (taigi bty tenkinamos visos bitinosios sglygos norint pasinaudoti $ia teise).
Kartu darytina i§vada, kad jei tas pats biobankas tvarkys genetinius duomenis, pvz., moksliniy
tyrimy tikslais, jis neprivalés vykdyti duomeny subjekto praSymo pagal 20 str. (Staunton, 2021,
p. 98).

Taip pat itin pabréziama, kad kai duomeny subjektas pasinaudoja 20 str., tai nereiskia,
jog duomenys turi bati iStrynami ir nereiSkia sutikimo atSaukimo. Tai - tik duomeny
perdavimas, o 29 str. darbo grupé aiskiai nurodé, kad duomeny valdytojas gali toliau tvarkyti
duomenis po perdavimo. Taigi, remiantis BDAR 20 str. genetiniy duomeny valdytojai privalés
perduoti duomenis, jei jy bus paprasSyta ir praSymas tenkins visas auksc¢iau jvardintas salygas,
taCiau jie galés ir toliau naudoti duomenis dabartiniams ir biisimiems tyrimams (Staunton,
2021, p. 99).

Taigi, kaip ir teisés j duomeny tvarkymo apribojima, taip ir teisés j duomeny
perkeliamumga atveju yra numatytos tam tikros salyginés nuostatos, kuriy jgyvendinimas
visumoje yra bitinas, duomeny subjektams norint Sias teises jgyvendinti. Nepaisant to, kad
genetiniai duomenys yra jautriis duomenys, jokios iSimtys minéty duomeny perkeliamumo

atveju néra taikytinos.
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3.2.7. Teisé nesutikti su duomeny tvarkymu

Teis¢ nesutikti gali biiti taikoma bet kokiam genetiniy duomeny tvarkymui, grindziamam
teisétais interesais arba vieSosios uzduoties vykdymu (BDAR 21 str. 1 d.). Taigi, tik tada, kai
genetiniy duomeny valdytojas remiasi kuriuo nors i§ $iy duomeny tvarkymo pagrindy,
duomeny subjektas turés teis¢ nesutikti, kad jo duomenys biity naudojami atliekant tyrima. Be
to, ta pati 21 str. dalis nurodo, kad jei duomeny subjektas nesutinka, duomeny valdytojas gali
testi tvarkyma tik tuo atveju, jei jrodo, kad duomenys tvarkomi dél jtikinamy teiséty priezasciy,
kurios yra virSesnés uz duomeny subjekto teises ir laisves. Tiesa, néra aiSku, kaip teisingai
jvertinti, kas yra ,,jtikinamos priezastys®, taciau tikétina, kad bty taikomi auksti standartai,
nes esminis BDAR tikslas - uztikrinti pakankamg pagarbg pagrindinéms duomeny subjekty
teiséms (Mitchell et al., 2020, p. 96)

BDAR 21 str. 6 d. jtvirtina specialig iSimtj, kad jei duomeny subjektas dél su juo
konkreciu atveju susijusiy priezas¢iy nesutinka su jo duomeny tvarkymu, kai jie tvarkomi
moksliniy tyrimy tikslais pagal 89 str. 1 d., duomeny valdytojas Vvis tiek gali testi tvarkyma,
bet tik tuo atveju, jei duomenis tvarkyti butina sickiant atlikti uzduotj, vykdoma dél vie$ojo
intereso priezaséiy. Siame kontekste paminétina ir BDAR preambulés 45 d., kuri nurodo, kad
sveikatos tikslai gali biiti jtraukti j ,,vieSojo intereso‘* apibrézimg (Staunton, 2021, p. 99).

Galiausiai pasakytina, kad teisés nesutikti su duomeny tvarkymu genetiniy duomeny
valdytojams poveikis yra tas, kad jie nebegali naudoti ty duomeny genetiniy tyrimy tikslais,
taciau tai nereiSkia, kad duomenys privalo biti iStrinti (Staunton, 2021, p. 99).

Darytina iSvada, kad Sios teisés taikymas yra gana ribotas, t.y. ja galima pasinaudoti, bet
tik esant atitinkamiems, BDAR 21 str. 1 d. numatytiems duomeny tvarkymo pagrindams. Be
to, BDAR 21 str. 6 d. numatyta iSimtis dar stipriau jgalina genetiniy duomeny tvarkytojus
atsisakyti Sig teis¢ tenkinti, jeigu duomeny tvarkymas biitinas atliekant uzduotj, vykdoma deél

vieSojo intereso priezasCiy.

3.2.8. Teisés, susijusios su automatizuotu sprendimy priémimu ir profiliavimu

Paskutiné duomeny subjekto teise, jtvirtinta BDAR 22 str., kurig turi duomeny subjektas, tai
kad jam nebiity taikomas tik automatizuotu duomeny tvarkymu, jskaitant profiliavima,
grindZiamas sprendimas, del kurio jam kyla teisinés pasekmés arba kuris jam panaSiu biidu

daro didelj poveikj (BDAR 22 str. 1 d.). BDAR 4 str. 4 d. apibrézia profiliavimo sgvoka,
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nurodydama, kad tai ,,bet kokios formos automatizuotas asmens duomeny tvarkymas, kai
asmens duomenys naudojami siekiant jvertinti tam tikrus su fiziniu asmeniu susijusius
asmeninius aspektus, visy pirma siekiant iSanalizuoti ar numatyti aspektus, susijusius su to
fizinio asmens darbo rezultatais, ekonomine situacija, sveikatos biikle, asmeniniais pomégiais,
interesais, patikimumu, elgesiu, buvimo vieta arba judéjimu.*.

Vieni autoriai teigia, kad kol kas labai mazai tikétina, jog aptariamas BDAR straipsnis
bity taikomas genetiniy duomeny tyrimy kontekste. Be to, net ir naudojant pazangy, dirbtiniu
intelektu pagrista tvarkyma, praktiskai neabejotina, kad visuose tvarkymo procesuose
egzistuos sveikatos priezitiros specialistas, galintis jsikisti j sprendimy pri€mimo procesg, jeigu
sprendimas galéty turéti rimtg ir reikSmingg poveikj (Mitchell et al., 2020, p. 96). Vis délto,
kita dalis autoriy teigia, kad, pvz., profiliavimas kaip tik pakankamai daznai naudojamas
biobanky veikloje, nes pavyzdziai ir duomenys gali buti klasifikuojami pagal tam tikras
charakteristikas (pvz., amziy, lytj, ligos profilj ir pan.). Be visa to, dirbtinis intelektas,
taupydamas tiek tyréjy laika, tiek iSteklius, gali padéti tyréjams daug grei¢iau analizuoti ir sekti
DNR, todé¢l mokslininkai gali Sios analizés rezultatus interpretuoti ir paversti kliniSkai
pritaikytomis ziniomiS. Analizés metu gauti duomenys gali numatyti tikimybe, kad asmuo
susirgs liga arba kaip jis gali reaguoti j tam tikrg vaistg ar gydyma, tad duomenys gali daryti
atitinkama poveikj duomeny subjektui. Galiausiai tikétina, kad dirbtinio intelekto ir masininio
mokymosi naudojimas genetiniuose tyrimuose tik padidés, nes jis jau dabar padeda sparciai
analizuoti vis sudétingesnius duomeny rinkinius (Staunton, 2021, p. 100).

BDAR 22 str. 2 d. yra numatytos kai kurios nuo Sios teisés leidzianCios nukrypti
nuostatos: kai toks tvarkymas butinas siekiant sudaryti arba vykdyti sutartj, taip pat kai tai
leidzia valstybés narés teisés aktai ir taikomos apsaugos priemonés arba kai yra duotas
duomeny subjekto sutikimas (BDAR 22 str. 2 d. a-c p.). Tiesa, tokios leidzian¢ios nukrypti
nuostatos netaikomos specialiy kategorijy duomeny tvarkymui (taigi, tam tikrais atvejais gali
buti netaikoma ir genetiniams duomenims), nebent tvarkymas buty pagrjstas duomeny
subjekto sutikimu (9 str. 2 d. a p.) arba butinas dél svarbaus viesojo intereso priezas¢iy, pagrjsty
ES arba valstybés narés teise (9 str. 2 d. g p.) ir kuriam taikomos tinkamos apsaugos priemonés
(BDAR 22 str. 4 d.).

Taigi, galima teigti, kad $i teis¢ arba pasinaudojimas ja priklausys iSimtinai tik nuo
genetiniy duomeny tvarkymo pobudzio (genetiniy tyrimy veiklos pobuidzio). Taciau jei
genetiniy duomeny tvarkytojai ketina naudoti automatizuotg sprendimy priémimg ir (arba)

profiliavimg genetiniy duomeny tyrimy veikloje, jie turi turéti aiSky duomeny subjekto
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sutikimg arba tai turi biiti numatyta jstatyme ir tokiam tvarkymui turi baiti taikomos tinkamos
apsaugos priemonés. Galiausiai tikétina, kad BDAR 22 str. nuostatos taps vis svarbesnés, nes,
atsizvelgiant | spar¢ig mokslo pazangg genomikos kontekste, manytina, kad bus taikomos vis
sudétingesnés dirbtinio intelekto sistemos bei, atitinkamai, automatizuotas sprendimy

priémimas.
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4. SPECIALIY KATEGORIJU ASMENS DUOMENU REGULIAVIMO YPATUMAI
GENETINIAMS DUOMENIMS

4.1. Genetiniy duomeny samprata pagal ES Bendrajj duomeny apsaugos reglamenta

Siame magistro darbe, jo 1.2 dalyje, jau buvo akcentuota, kad pirminis jvertinimas sprendZiant,
ar genetiniams duomenims taikomas BDAR, turi biiti daromas per genetiniy duomeny kaip
asmens duomeny apibréztj ir ar surinkti genetiniais duomenys ja atitinka. Todé¢l toliau Sioje
dalyje bus nagrinéjama genetiniy duomeny apibréztis bei samprata pagal BDAR.

Pastebima, kad genetiniy duomeny sgvoka yra siekiama apibrézti poroje BDAR viety.
Kaip jau anksCiau Siame darbe buvo paZyméta, pirmiausia genetiniai duomenys yra
apibréziami BDAR preambulés 34 punkte, kurj, aiSkumo délei, biity paranku skaidyti j keleta
daliy:

A. Visy pirma, tai fizinio asmens duomenys

B. Kurie yra susij¢ su:

a) arba asmens paveldétomis genetinémis savybémis (pvz., polinkis j nutukimag
(Walley et al., 2009, p. 431-442)

b) arba jgytomis genetinémis savybémis (pvz., netinkamos mitybos sukeltas
metabolinis sindromas (Chen et al., 2016, p. 733-743)

C. Kurios nustatytos iSanalizavus biologinj atitinkamo fizinio asmens méginj, ypac
i8analizavus:

a) chromosomas ir dezoksiribonukleino riigstj (DNR) arba

b) ribonukleino rigstj (RNR), arba

c) kitus elementus, i$ kuriy galima gauti lygiaverte informacija.

Taigi, tik visus - A, B ir C - punktus atitinkantys duomenys/ informacija, surinkta
minétame punkte nurodytu biuidu i§ atitinkamo subjekto, galéty biiti laikomi genetiniais
duomenimis BDAR turinio analizés kontekste. Tiesa, Sioje vietoje iSlieka reguliavimo
klausimas dél kitokiu biidu surinktos genetinés informacijos, pvz., analizuojant ne biologines
medziagas, o kitus Saltinius, tokius kaip klausimynai, kurie galéty biti naudojami surinkti
genealoginei informacijai (Shabani et al., 2017). Be visa to, dar vienas aspektas, galintis kelti
pagristy klausimy, tai kas butent pakliiva po fizinio asmens biologinio méginio analizés
apibréztimi. Kaip iSsiaiSkinome, norint suZinoti, ar genetiniai duomenys priskirtini asmens
duomenims, biitina imtis analizuoti biologinj méginj, ypa¢ chromosomas ir DNR arba RNR,
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arba kitus elementus, i§ kuriy galima gauti lygiaverte informacija. I§ principo Chromosomuy,
DNR ir RNR analiz¢ (kaip procesas) Siandien nebekelia didesniy klausimy, taciau kas jeing |
,»Kity elementy” apibrézimo apimtj néra iKi galo aisku. Vis délto, atsizvelgiant j technologiniy
pasiekimy sparcig raida, ,.kito elemento* analizé laikui bégant gali tapti itin svarbi, nes, pvz.,
naudojant ,,Omic* technologijas'® jau dabar galima be didesniy sunkumy identifikuoti
informacijg apie genetines, sveikatos ir fiziologines asmens savybes (Mitchell et al., 2020).
Pavyzdziui, buvo jrodyta, kad pazangiis baltymy analizés metodai identifikuoja asmenj i§ vos
1 cm vienos plauky sruogos. Manytina, kad tokios analizés rezultatai galéty biti klasifikuojami
kaip genetiniai duomenys (nes gali nurodyti konkrety plauky tipg ir (arba) spalvg), bet tik jeigu
bty galimybé susieti gautus rezultatus su, pvz., jau turimais genetiniy duomeny rinkiniais
(Mitchell et al., 2020). Taigi ,.kity elementy” apibréztimi jdiegtas visapusiSkumas i§ esmés
reiSkia, kad BDAR gali lanksciai prisitaikyti prie spar¢ios mokslo raidos.

Be to, kas paminéta, genetiniy duomeny kaip asmens duomeny apibréztj jtvirtina BDAR
4 str. 13 punktas: ,,genetiniai duomenys — asmens duomenys, susije su paveldétomis ar jgytomis
fizinio asmens genetinémis savybémis, suteikianciomis unikalios informacijos apie to fizinio
asmens fiziologijq ar sveikatq, ir kurie gauti visy pirma analizuojant biologinj atitinkamo
fizinio asmens méginj “. Sis punktas i§ esmés jtvirtina analogiska genetiniy duomeny apibréztj,
pateikta BDAR preambulés 34 punkte, taciau svarbiai papildo, jog gauti duomenys turi suteikti
ne bet kokig, o unikalig informacijg apie asmens:

a) fiziologijg arba

b) sveikata.

Kaip pazymima Visuoting¢je lietuviy enciklopedijoje, unikalumas apibréziamas kaip
asmens savitumas, individualumas, iSskirtinumas, nepakartojamumas, kurj sudaro savitas
asmenybés bruozy derinys. BDAR, akivaizdu, ne be reikalo pavartojama pastaroji savoka ir
tokiu biidu nustatoma riba, jtvirtinanti ne bet kokiy fizinio asmens genetiniy duomeny, o tik
unikalios, galin¢ios i$skirti asmenj i§ kity asmeny, informacijos, apsauga. Tiesa, pazymima ir
tai, kad BDAR nedetalizuoja, kas visgi laikytina ,,unikalia® informacija genetiniy duomeny
kontekste, todél ji gali biiti interpretuojama skirtingai ir atitinkamai kelti klausimy dél

genetiniy duomeny reguliavimo apimties. Vienu atveju manytina, kad tiek, kiek genetinio

14 Omic* technologijos pirmiausia yra skirtos universaliam geny (genomika), mRNR (transkriptomika),
baltymy (proteomika) ir metabolity (metabolomika) aptikimui konkrec¢iame biologiniame méginyje. Omic
technologijos turi platy pritaikymo spektrg. Zr. plagiau:
https://obgyn.onlinelibrary.wiley.com/doi/abs/10.1576/toag.13.3.189.27672
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tyrimo rezultatas patvirtina kazka, kas stipriai jtariama remiantis kita informacija, pavyzdziui,
autosominés dominuojancios ligos paveldéjima, tai tokia tyrimu gauta informacija gali bati
aiSkiai traktuojama kaip vertinga nauja, unikali informacija. Vis délto, kyla tam tikry
neaiSkumy, ar BDAR nuostatos genetiniy duomeny apimtyje taip pat buty taikomos, pvz.,
atliekant genetinj jautrumo véziui geny tyrimg, turint tikslg prognozuoti vézio i$sivystymo
rizika, jei genetinio tyrimo rezultatai patvirtinty, kad yra ,,3 klasés variantas, t.y. neaiskios
reikSmés variantas ir yra per mazai informacijos, kad biity galima pateikti kokiy nors
rekomendacijy duomeny subjektui. Tokiu atveju nepriestaraujama, kad gaunama informacija
yra susijusi su asmens sveikata ar fiziologija, taciau ji nevir$ija to, kas jau Zinoma ar jtariama
1§ kitos fenotipinés informacijos ar bandymy rezultaty, todél néra jokios naujos ar unikalios
informacijos apie to fizinio asmens fiziologija ar sveikatg. Manytina, kad tokio tyrimo
rezultatai neturéty patekti j ,,genetiniy duomeny* apibrézimg ir jy tvarkymui atitinkamai
neturéty buti taikkomos BDAR nuostatos, susijusios su genetiniy duomeny tvarkymu, taciau,
kartu pripazjstama, kad tai buty stebétinai siauras genetiniy duomeny apibrézimas (Mitchell et
al., 2020). Kitas - alternatyvus - zodzio ,,unikalus‘ aiskinimas yra tas, kad tokia informacija
turi buty unikali vieno konkretaus asmens atzvilgiu. Pagal tokj apibrézimo aiSkinima, i
genetiniy duomeny kaip asmens duomeny apimt] neturéty biti jtraukiami duomenys,
suteikiantys informacijos apie daugiau nei vieno asmens fiziologija ar sveikata, pvz.,
konkreciai Seimai buidingo genomo variantas. ISkart pazymima, kad toks individualistinis
genetiniy duomeny pozidris neatitinka bendro genetiniy duomeny pobudzio, t.y. nors visas
genomas ir gali biiti unikalus individui, $is unikalumas yra santykinis, nes kiekvienas asmuo
gali tikétis, kad didZigja savo genetinio kodo dalimi dalinsis su kitais (Mitchell et al., 2020).
Be to, gali susidaryti nuomoné, kad BDAR, apibrézdamas ,,genetiniy duomeny* sgvoka,
nejtraukiancia, pvz., bendrai Seimai budingos genetinés informacijos, netraktuoja tokios
Seimos informacijos kaip jautrios, nors daugeliu atveju kita, tarpusavy besidalinama
informacija gali suteikti galimybe identifikuoti konkrety vieng asmenj (Mitchell et al., 2020).
Galiausiai pabréziama, kad Zmonés dalijasi 99,9% savo genetinés sandaros su kitais zmonémis,
ir taip yra dél to, nes jie yra Zmones, todel tik likusius 0,1% genetinius duomenis reikéty laikyti
unikaliais tam asmeniui (Mitchell et al., 2020). Bty galima teigti, kad taip ir turéty biti, nes
tai atitinka esminj pozitrj j genetinius duomenis kaip asmens duomenis, kuriy apibrézimas
BDAR reikalauja, kad asmuo galéty biti individualiai iSskirtas arba atskirtas i$ kity, net artimy

Seimos nariy ar identisky dvyniy. Jeigu biity neimanoma atskirti dviejy Zmoniy, duomenys
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techniSkai neturéty buti laikomi asmens duomenimis, ir atitinkamai nejeity ;| BDAR
reguliavimo apimtj genetiniy duomeny kontekste (Mitchell et al., 2020).

Tuo tarpu kity BDAR genetiniy duomeny apibrézimo elementy analizg, t.y. informacija
apie fiziologija ar sveikata ne itin padeda suvokti pagrindines genetines charakteristikas,
kadangi jais siekiama nustatyti papildomus bendruosius reikalavimus. Pavyzdziui,
informacijos apie fiziologija teikimas tik aiskiai parodo, kad genetiniy duomeny kilmé turi biiti
zmogaus kiinas (Sariyar et al., 2017, p. 494-501).

Galiausiai, kaip jau iSsiaiSkinome Sio magistro darbo 1.2 dalyje, norint bet kokia
informacijg apie fizinj asmenj kvalifikuoti kaip asmens duomenis, bitina i$siaiskinti, ar tai -
asmenj galinti identifikuoti informacijg. Butent identifikavimo kontekste svarbu pabrézti, kad
fizinis asmuo nebiitinai turi buti tiesiogiai identifikuotas pagal atitinkamus duomenis, o gali
buti tik ,,identifikuotinas®. Tai reiskia, kad fizinj asmenj galima ne tik tiesiogiai, bet ir
netiesiogiai nustatyti remiantis genetiniais duomenimis. Pazymima, kad tiesioginis
identifikavimas reiskia galimybg¢ identifikuoti asmenj pagal tam tikrus turimus duomenis be
papildomy duomeny jtraukimo (pvz., DNR fenotipy nustatymo technologijos panaudojimas
siekiant atkurti veidus (The controversial company using DNA..., 2020).). Tuo tarpu
netiesioginis identifikavimas reiSkia galimg asmens identifikavimg sujungiant arba lyginant
atitinkamus duomenis su kita informacija, pavyzdziui, lyginant genomo seka su prieinamais
genetiniy duomeny rinkiniais, kuriuose yra vardai ar kiti identifikatoriai (Mitchell et al., 2020).
Vis délto, nors ir pritartina, kad visas genomas yra unikalus asmeniui ir gali biiti naudojamas
kaip identifikatorius, didZioji jo dalis (apie 99,9%) yra bendra su kitais zZmonémis. Tai reiskia,
kad beveik visa genetiné informacija be papildomos informacijos praktiskai negali biiti susieta
su fiziniu asmeniu ir naudojama kaip identifikatorius (New benchmark could improve
detection..., 2022).

Vis délto, bitina pazyméti, kad kita speciali duomeny kategorija - duomenys apie
sveikatg - yra pakankamai plati ir gali apimti net ir tuos pacius genetinius duomenis: ,, (P)rie
asmens sveikatos duomeny turéty biiti priskirti visi duomenys apie duomeny subjekto sveikatos
biikle, kurie atskleidZia informacijq apie duomeny subjekto buvusiq, esamq ar biisimq fizine ar
psichine sveikatq. Tai apima informacijq <...> gautqg atliekant kiino dalies ar medziagos
tyrimus ar analize, jskaitant genetinius duomenis ir biologinius méginius <...>.” (BDAR
preambulés 35 d.). Todél daznai bus ne itin svarbu, ar genetiniy tyrimy metu gauti duomenys

atitiks specifinj ,,genetiniy duomeny‘ apibrézima, nustatyta BDAR, ar ne, nes gauti duomenys
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savaime pateks j platesne — duomeny apie sveikatg - kategorijg ir jiems, be kita ko, bus
taikomas toks pat - padidintas - apsaugos lygis (Mitchell et al., 2020).

Taigi darytinos kelios iSvados: pirmiausia pabréztina, kad Zzmogaus genetiniai duomenys
BDAR prasme ne visada bus laikytini asmens duomenimis ir jy apsauga bus uztikrinama tik
BDAR jtvirtinty nuostaty, taikomy genetiniams duomenims, atitikimo atveju. Vis délto, antroji
iSvada byloja, kad, nepaisant to, jog pirma kartg j tiesioginio taikymo duomeny apsaugos teisés
dokumentg aiskiai jtraukiama ir ,,genetiniy duomeny* apibréztis, BDAR tokiu jtraukimu, vis
délto, nepazymi asmens genetiniy duomeny i$skirtinumo, kuriems BDAR kontekste turéty biti
taikomas iSimtinis, nuo kity BDAR nuostaty besiskiriantis reguliavimas. I§ esmés taip yra
tode¢l, kad BDAR néra jokiy teisiy ar pareigy, kurios biity taikomos iSimtinai tik genetiniy

duomeny tvarkymui.

4.2 Specialiyjy kategorijy asmens duomeny tvarkymo draudimas ir iSimtys

Kaip jau buvo uzsiminta $io magistro darbo 1.3.2.2 dalyje, BDAR jtvirtina tam tikras specialias
taisykles specialiy kategorijy, kurie gali apimti ir genetinius duomenis, duomeny tvarkymui.
Visgi primintina, kad genetiniai duomenys tik tada tampa specialiy kategorijy duomenimis, kai
jie tvarkomi turint specialy tikslg — identifikuoti asmenj, ir tik tada, kai jie tvarkomi minétu
tikslu, jiems bus taikomos specialios BDAR taisyklés. Taigi toliau Siame magistro darbe bus
nagrin€¢jama kaip minétos specialios taisyklés pasireiSkia, kai genetiniai duomenys yra
priskiriami specialiyjy kategorijy duomenims.

Sio magistro darbo 2.4 dalyje jau buvo pazyméta, kad BDAR 9 str. 1 d. yra jtvirtinta
bendra taisyklé, numatanti, kad specialiy kategorijy duomenis, po kuriais gali patekti ir
genetiniai duomenys, tvarkyti draudziama. Vis délto, primintina, jog BDAR 9 str. 2 d. kartu
jveda ir bendro draudimo tvarkyti specialiy kategorijy duomenis, taigi paprastai ir genetinius
duomenis, iSimtis. Todél dazniausiai laikytina, kad vienas pagrindiniy BDAR principy,
jtvirtinty 9 str. 1 ir 2 dalyse, yra tas, kad bet koks jautriy asmens duomeny tvarkymas, ypac kai
yra tvarkomi genetiniai duomenys, turi bati pagrjstas (Hallinan, 2018, p. 305-308). Manytina,
kad trys pagrindai — i§ deSimties —pagrjstai taikomi genetiniams tyrimams: 9 str. 2 d. a punktas,
9 str. 2 d. g punktas ir 9 str. 2 d. j punktas (Hallinan, 2020). Tiesa, yra autoriy, teigianéiy, kad
pagristu genetiniy duomeny tvarkymo pagrindu gali buti laikomas ir 9 str. 2 d. e p. jtvirtintas

pagrindas (Dove et al., 2021). Taigi toliau bus analizuojama, kaip minéti pagrindai, arba
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tiksliau — specialiy kategorijy asmens duomeny tvarkymo bendro draudimo atitinkamos

iSimtys yra taikomos tvarkant genetinius duomenis.

4.2.1. Duomeny subjekto sutikimas (BDAR 9 str. 2d. ap.)

Zmogaus teisiy stebéjimo institutas — nevyriausybiné organizacija, jsikiirusi Lietuvoje — jau
2006 m. isleistoje informacinéje medziagoje pabréze, kad teisé | asmens fizinj privatuma bei
kiino nelie¢iamuma jpareigoja gauti asmens sutikimg genetiniams tyrimams atlikti (Genetiniy
duomeny tvarkymas ir privataus..., 2006). Tuo tarpu BDAR, uztikrinantis teis¢ biitent ] asmens
duomeny apsaugg, asmens sutikimo pagrinda, kaip vieng i$ alternatyviai galimy specialiy
kategorijy asmens duomeny tvarkymo iSim¢iy, jtvirtina 9 str. 2 d. a p.: ,, duomeny subjektas
aiskiai sutiko, kad tokie asmens duomenys biity tvarkomi vienu ar keliais nurodytais tikslais
<..>.” Duomeny subjekto detali sutikimo apibréztis yra numatyta BDAR 4 str. 11 p.,
pazymint, kad tai bet koks (I) laisva valia duotas, (II) konkretus ir (III) nedviprasmiskas (IV)
tinkamai informuoto duomeny subjekto valios iSreiSkimas pareiskimu arba vienareik$miais
veiksmais, Kuriais jis sutinka, kad bty tvarkomi su juo susij¢ asmens duomenys. Tik visy
sutikimg sudaranéiy elementy — I, I, 11 ir IV — egzistavimas garantuoja aiSkaus ir pakankamai
informuoto duomeny subjekto sutikimo buvimg. PaZzymétina, kad detali sutikimg sudaranciy
elementy analizé Siame magistro darbe nebus atlieckama ir i$ karto bus pereita prie duomeny
subjekto sutikimo analizés, kai tvarkomi specialiy kategorijy asmens duomenys, kurie gali
apimti ir genetinius duomenis.

Informuoto duomeny subjekto sutikimo buvimas yra etisky tyrimy, kuriuose dalyvauja
zmonés, kertinis akmuo. Remiantis etiniu pagarbos zmogui principu, tokio sutikimo tikslas —
uztikrinti, kad duomeny subjektai zinoty apie rizikg bei galimg naudg ir priimty savanoriskg
sprendimg dél dalyvavimo tyrime (McGuire at el., 2010). Iki Sios dienos autoriai iSskiria tris
pagrindines aplinkybes, kai jzvelgiamas poreikis gauti duomeny subjekto sutikima:

1. Kai duomeny subjektas po supazindinimo su jam biitina zinoti informacija pasirenka
duoti savo biologinj méginj;

2. Kai gautais duomenimis norima dalintis su kitais sveikatos priezitiros specialistais
(pvz., kai méginys ir informacija jtraukiami j biobankg);

3. Kai surinkti duomenys paskelbiami (atskleidziami) ir planuojamas tolesnis $ios
informacijos dalijimasis su kitais (pavyzdziui, Su iSores tyréjais) (Fedeli, et al., 2022,

p. 3).
51



Tradiciniai informuoto duomeny subjekto sutikimo standartai reikalauja, kad duomeny
subjektai dalyvauty tyrime savanoriskai ir, turédami pakankamai informacijos apie tiriamaja
veikla, galéty priimti visapusiska sprendimg dél dalyvavimo minétame tyrime (McGuire at el.,
2010). Be visa to, teoriSkai jiems turéty bati i$ anksto zinoma, kur ir kokiu tikslu tvarkomi jy
pateikti genetiniai duomenys. Taciau genetiniy tyrimy pazanga, ypa¢ didéjantis didelio masto
populiacijos tyrimy ir genetiniy duomeny baziy atsiradimas, meté i$Siikj tradicinéms
informuoto duomeny subjekto sutikimo sampratoms. Dél méginiy ir duomeny saugojimo bei
plataus jais dalijimosi nejmanoma detaliai apibiidinti ar net numatyti visy bisimy tyrimy,
kuriems gauti duomenys galéty biiti naudojami. Todél renkant biologinius méginius ir juose
esanCius duomenis sudétinga visiskai jvykdyti teisinius ir etinius informuoto duomeny
subjekto sutikimo reikalavimus dél visy basimy duomeny panaudojimo bady (McGuire at el.,
2010). Taciau tai tikrai nereiskia, kad tokio jvykdymo néra siekiama.

Autoriy pripazjstama, kad moksliniai tyrimai, j kuriuos jtraukiamos zmogaus biologinés
medziagos, susideda i$ dviejy skirtingy etapy:

(a) méginiy ir duomeny rinkimo bei saugojimo; ir

(b) saugomy méginiy ir duomeny panaudojimo tyrimams (McGuire at el., 2010).

Kalbant apie (a) punktg, méginiai ir duomenys gali baiti renkami kaip pirminio tyrimo
dalis ir véliau saugomi kitiems tikslams arba jie gali biiti renkami ir saugomi i§ esmés siekiant
sukurti biobankg. Pabréztina, kad méginiy ir (arba) duomeny, skirty naudoti ateityje,
surinkimas ir, atitinkamai, saugyklos sukiirimas, nors savaime néra laikomas ,,tyrimu*, vis tiek
paklitiva | tiriamosios mokslinés veiklos apimtj, todél jis privalo atitikti moksliniy tyrimy
etikos normas, susijusias su zmoniy duomeny apsauga. Taigi paprastai reikalaujama, kad
tyréjai gauty informuoto duomeny subjekto sutikimg konkreciai biobanky veiklai. Sutikimo
gavimo proceso metu duomeny subjektams turéty bati suteikiama iSsami informacija apie
pacia saugykla, iskaitant informacija apie jos paskirtj, procediiras, konfidencialumo apsauga,
rizika ir nauda (McGuire at el., 2010).

Sudétingesnis klausimas, kaip tinkamai gauti sutikimg (b) punkto atveju. Tradiciniai
sutikimo modeliai rodo, kad pradinio sutikimo metu nejmanoma pateikti Vvisos svarbios
informacijos apie biisimus tyrimus, o tai veda prie i§vados, kad mokslininkai kaskart turéty is
naujo susisiekti su duomeny subjektais, jog gauty konkrety sutikima dél kiekvieno papildomo
duomeny subjekto genetiniy duomeny naudojimo. Taciau toks pozidris kelia didelj
susirtipinimag pirmiausia dél poveikio duomeny subjektams (vienas i§ pavyzdziy — pakartotinis

kreipimasis j duomeny subjekta Kiekviengkart norint gauti naujg jy sutikimg kiekvienam
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naujam tyrimui gal apskritai atgrasyti nuo dalyvavimo tyrime), o galiausiai ir dél poveikio
moksliniy tyrimy institucijy darbui bei jy atlieckamiems tyrimams (pvz., reikalavimas kaskart
gauti naujg sutikimg gali pareikalauti dideliy iSlaidy, be to, duomeny subjekto vélavimas
pateikti atsakymg gali turéti neigiamg poveikj tolesniems tyrimo veiksmams) (McGuire at el.,
2010). Tiesa, ieSkoma alternatyviy buidy, galin¢iy padéti iSvengti tokio jsipareigojimo nuolat
prasyti naujo duomeny subjekto sutikimo. Vienas tokiy budy - leisti duomeny subjektams
patiems pasirinkti, kokiais atvejais ir kieno jy duomenys gali btti tvarkomi bei naudojami
(Reilly et al., 1997). Pavyzdziui, kai kurie duomeny subjektai gali noréti, kad jy genetiniai
duomenys biity naudojami i§imtinai tik su tam tikra liga, pvz., véZiu ar epilepsija, susijusiems
tyrimams atlikti, todél jy sutikimas galioty tik Siy tyrimy apimtyje. Kiti, atvirks¢iai, gali
prieStarauti tam tikram jy genetiniy duomeny naudojimui (pvz., alkoholizmo ar psichikos ligy
tyrimams) arba priestarauti jy genetiniy duomeny perdavimui tam tikry tipy tyréjams (pvz.,
komercinés pramonés arba ne savo Saliy mokslininkams) (McGuire at el., 2010). Kitas
sutikimo gavimo buidas — prasyti visisko sutikimo dél visy bisimy jy méginiy, taigi ir genetiniy
duomeny, naudojimo (Hansson, 2006). Vélgi, keliama abejoné, Kiek toks sutikimas gali biiti
laikomas aiSkiai, konkre¢iai bei nedviprasmiskai duotu, o duomeny subjektas — tinkamai
informuotu, kai biisimas tyrimas net néra iSgrynintas (McGuire at el., 2010). Dar vienas
galimas, bet re¢iau naudojamas buidas — preziumuojamas sutikimas, asmenj informuojant apie
galimybe ataukti savo sutikima. Sio biido naudojimas atskleidé padidéjusj duomeny subjekty
dalyvavimag tyrimy veikloje, tacCiau kartu iSliecka nezinomybé¢, ar Sie asmenys tinkamai
supranta, kad dalyvauja atitinkamame tyrime, taip pat ar visi jie turi pakankamai ziniy,
iSprusimo ar galimybiy pasinaudoti suteikiama atsisakymo teise (McGuire at el., 2010).
Galiausiai dar vienas sitilytinas biidas — apskritai nereikalauti jokio duomeny subjekto sutikimo
(Taylor, 2008, p. 32—33). Sio biido $alininkai teigia, kad bet koks sutikimas tyrimams, kai yra
naudojami biologiniai meéginiai ir duomenys, trukdo mokslo pazangai ir tuo pat metu
nepakankamai apsaugo duomeny subjektus. Taciau Sis budas gali nuvesti iki pavojingos
prielaidos, kad yra pateisinama tokia sveikatos priezitiros sistema, kurioje néra paisoma
savarankiSkumu grindZiamy subjekty teisiy nuspresti, su kuo dalytis savo asmenine ir privacia
genetine informacija (McGuire at el., 2010).

Taigi, darytina i$vada, kad duomeny subjekto sutikimas tvarkyti jo genetinius duomenis
yra vienas i§ budy uztikrinti jo genetiniy duomeny apsauga, nes tokiu atveju jis suzino apie
galimas rizikas bei naudg ir gali priimti savarankiska sprendima dél savo genetinés

informacijos (ne)teikimo atitinkamiems tyrimams. Taciau dél naujy genetiniy tyrimy pokyc¢iy,
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ypa¢ dél saugomy méginiy ir duomeny saugykly sukiirimo biisimiems tyrimams, kuriy,
natiiralu, nejmanoma numatyti genetiniy duomeny rinkimo metu, sunku, o gal net nejmanoma,
visiSkai uztikrinti informuoto duomeny subjekto sutikimo pagrindo jgyvendinimg pagal
BDAR nuostatas. Vis délto, auks¢iau minéti alternatyviis metodai gali bent i§ dalies susvelninti

sutikimo reikalavimo jvykdyma ir tokiu biidu palengvinti mokslo pazangos vyksma.

4.2.2.Svarbus viesasis interesas (BDAR 9 str. 2d. g p.)

Pripazjstama, kad dominuojanti taisyklé genetiniy tyrimy srityje yra tokia, jog, kai tik
jmanoma, reikia prasyti duomeny subjekto sutikimo (Hallinan, 2020, p. 6). Vis délto, daugeliu
atvejy gali buti pernelyg sunku arba nejmanoma minétg sutikima gauti. Pavyzdziui, duomeny
subjekty gali biiti per daug, su jais gali buti itin sudétinga susisiekti arba gali biiti per sunku
paaiskinti atitinkamo duomeny tvarkymo tipg, jog bty galima tvirtai teigti, kad sutikimas buvo
gautas 1§ aiSkiai informuoto duomeny subjekto. Be visa to, tam tikrais atvejais sutikimas gali
biti pripazintas neetiSku dé¢l galios disbalanso (pvz., kai dél duomeny valdytojo ir duomeny
subjekto santykiy pastarajam papraséiausiai sunku nesutikti) (Solove, 2013). Vis délto,
genetiniai tyrimai kaip tokie neretai patenka j vieSojo intereso apimtj, t.y. jy tvarkymas atitinka
pagrjsta visuomenés interesa (Quinn, 2021). Taigi dar vienas pagrindas, kuriuo remiantis
galéty bati tvarkomi genetiniai duomenys, yra jtvirtintas BDAR 9 str. 2 d. g punkte, kuris
numato, kad genetinius duomenis galima tvarkyti ,,dél svarbaus viesojo intereso priezasciy,
remiantis Sgjungos arba valstybés narés teise, <...>.“ Vis délto, nors §is teisinis pagrindas ir
atrodo platus, jis neturéty buti laikomas prieinamu visy rasiy genetiniams tyrimams, t.y. juo
pagristai galima remtis tik tuo atveju, jei tenkinami du kriterijai:

a) Genetiniai tyrimai turi buti aiSkiai apibrézti kaip esminis, svarbus viesasis interesas.

b) Atitinkami genetiniai tyrimai turi biiti apibrézti ES arba valstybés narés teisés aktuose,
kuriuose numatytos tinkamos ir konkrecios priemonés pagrindinéms duomeny subjekty
teiséms bei interesams apsaugoti (Hallinan, 2020, p. 6).

I$ principo tai reiskia, kad turi egzistuoti ne tik fundmentalus viesasis interesas, bet ir
atitinkamas teisés aktas, nurodantis, kaip ir kada duomeny valdytojas gali atlikti tam tikro tipo
duomeny tvarkyma. Pavyzdziui, teisés aktais gali blti nustatyta, kad tam tikri moksliniai
(genetiniai) tyrimai atliekami duomeny subjektui nesukeliant didelés Zalos arba dideliy
rupesciy (butent tokj reguliavima savo teisés aktais yra jtvirtinusi Jungtiné Karalysté) (Mitchell

et al, 2020). Taigi, jeigu néra atitinkamo teisés akto, numatancio priemones duomeny subjekty
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teiséms apsaugoti, arba jis netaikomas tam tikram tyrimo kontekstui (pvz., komerciniais
tikslais pagrijstam tyrimui), remtis §iuo asmens duomeny tvarkymo pagrindu nebus galima
(Quinn, 2021).

Be to, kas pasakyta, labai svarbu daryti skirtuma tarp sagvoky ,,svarbus viesasis interesas*
ir ,,vieSojo intereso labui*. Pabréztina, kad pirmoji sgvoka vartojama bitent jautriy duomeny
tvarkymo kontekste ir atitinkamai nustato zymiai auks$tesng kartele duomeny tvarkymui, nei
tvarkymo ,,vieSojo intereso labui* pagrindui. Tiesa, pastarasis pagrindas yra jtvirtintas BDAR
6 str. 1 d. e punkte ir yra taikomas tvarkant tik j jautriy duomeny apimtj nepaklitivan¢ius
duomenis. Visgi tai tik parodo, kad siauras vieSojo intereso pagrindo aiskinimas dar labiau
apriboja jo panaudojimg genetiniy duomeny tvarkymo kontekste. Pavyzdziui, tai gali reiksti,
kad pagrindas nebus laikomas tinkamu fundamentinio mokslo tyrimams*®, kai tyrimai i§ esmés
atliekami smalsumo pagrindu ir tiesioginé nauda visuomenés interesams néra aiski. Tikétina,
kad tas pats baty pasakyta ir apie tuos mokslinius tyrimus, kuriy atlikimo motyvacija
pirmiausia yra komerciné (Quinn, 2021). Vis délto, kaip atskirti svarby (esminj) viesajj interesa
nuo ,,jprasto* - BDAR tiksliai neapibrézia ir palieka galimybg valstybéms naréms tai padaryti
pacioms remiantis savo pozitriu (GA4GH GDPR Brief: The Public..., 2021).

Kadangi viesasis interesas turi buti esminis, prie$ atlickant genetinius tyrimus ir/ar
imantis tvarkyti genetinius duomenis batina atlikti visuomenés intereso ir genetiniy duomeny
tvarkymo keliamos rizikos balanso testa (GA4GH GDPR Brief: The Public..., 2021). Tokio
balanso testo tikslas - iSsiaiSkinti tikéting asmens duomeny tvarkymo poveikj duomeny
subjektams bei nustatyti ar toks poveikis yra proporcingas sickiamiems duomeny valdytojo
interesams (Jurgelyté, 2020). Panasiu klausimu 2019 m. sausio 29 d. EZTT buvo nagrinéta
byla Affaire Mifsud v. Malta: 2012 m. X nacionaliniuose teismuose pradéjo procesa pries
pareiskeja, kad jis biity paskelbtas jos biologiniu tévu ir tai biity jrasyta j jos gimimo liudijima.
PareiSkéjas neigé tévyste ir X, remdamasi Maltos civiliniu kodeksu, paprasé teismo paskirti
pareiskéjui DNR tyrimg. Nacionaliniams teismams sutikus su X prasymu, pareiskéjas pradéjo
procesg EZTT dél minétos Maltos jstatymo nuostatos ir neproporcingo kisimosi j pareiskéjo
privaty gyvenima, tokiu atveju pazeidziant EZTK 8 str. EZTT &iuo atveju sprendé, kad nors
ipareigojimas atlikti DNR tyrimg ir buvo kiSimasis ] pareiSkéjo privaty gyvenimg, Maltos

15 Fundamentinio mokslo tyrimai (angl. Blue-skies research) — eksperimentiniai ir (arba) teoriniai pazinimo
darbai, atliekami siekiant, visy pirma, jgyti naujy ziniy apie reiskiniy esme ir (arba) stebima tikrove, tuo metu
neturint tikslo konkreciai panaudoti gauty rezultaty. Daugiau zr. ¢ia:
https://www.egu.eu/policy/science/fundamental-sciences-blue-skies-research/
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nacionaliniai teismai nustaté teisingg pusiausvyrg tarp X interesy, kad biity nustatyta tévyste,
ir pareidkéjo interesy neatlikti DNR tyrimo. EZTT byloje pastebéjo, kad asmens teisé gauti
tokig informacijg yra itin svarbi, nes ji reik§mingai prisideda prie tokio asmens asmenybés
formavimo. Be visa to, EZTT jau anksciau buvo sprendusi, kad tariamo tévo apsauga negali
atimti i§ tariamy palikuoniy jiems galimai priklausanciy teisiy, todél Sioje byloje buvo
pripazinta, kad Malta, numatydama DNR tyrimo atlikimg, stengési jvykdyti savo pozityvy
jsipareigojima X atzvilgiu, kuris, remiantis svarbaus vie$ojo intereso pagrindu, buvo virsesnis
uz pareiskéjo teisg atisakyti atlikti DNR tyrima (Affaire Mifsud v. Malta, 2019). Taigi matyti,
kad minétoje byloje buvo atliktas ne kas kitas, o svarbiausiy interesy — svarbaus viesojo
intereso ir individualaus asmens intereso uzsitikrinti savo privatumg — balansas.

Galiausiai pabaigai labai svarbu akcentuoti, kad 4.2.1 dalyje aptarta duomeny subjekto
sutikimo pagrindg galima naudoti visada ir atliekant bet kokio pobiidzio genetinius tyrimus.
Tuo tarpu tas néra pasakytina nei apie BDAR 9 str. 2 d. g p., nei j p., nei e p. jtvirtintus
pagrindus (Hallinan, 2020, p. 7).

IS to, kas pasakyta, darytina iSvada, kad nors svarbaus viesojo intereso pagrindas,
jtvirtintas BDAR 9 str. 2 d. g punkte, i§ pirmo zvilgsnio apima labai plac¢ig duomeny tvarkymo
sritj, juo bus galima pasinaudoti tik esant i§imtinai svarbiam vie$ajam interesui bei konkre¢iam
atitinkamus genetinius tyrimus reguliuojan¢iam ES arba valstybés narés teisés aktui. Vis délto,
pabréztina ir tai, kad $io pagrindo buvimas kryptingai prisideda prie galimybés iSvengti
komplikuotos situacijos tuo atveju, kai duomeny subjekto sutikimg pernelyg sunku, o gal (dél

paciy jvairiausiy prieZzas¢iy) net nejmanoma gauti.

4.2.3. Moksliniai tyrimai (BDAR 9str. 2d. j p.)

BDAR 9 str. 2 d. j punktas leidzia tvarkyti specialiy kategorijy asmens duomenis, jei ,.tvarkyti

duomenis biitina <...> moksliniy <..> tyrimy tikslais <..> pagal 89 straipsnio 1 dalj,

remiantis Sqjungos arba valstybés narés teise,<...>.“ V¢lgi, kaip ir 9 str. 2 d. g punkto atveju,

§iuo pagrindu galima remtis tik tada, jei tenkinami atitinkami Kriterijai:

a) Turi biti taikomos tam tikros priemongs, aiSkiai nurodytos BDAR 89 str. 1 dalyje, kuriomis
siekiama uztikrinti moksliniy tyrimy subjekty teises. Sios priemonés apima pseudonimy
nustatyma ir kitas numatytas (technines ir organizacines) apsaugos priemones (Hallinan,
2020, p. 6).
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b) Genetinial tyrimai turi bati iSplétoti ES arba valstybés narés jstatyme, kuriame numatytos
tinkamos ir konkreCios priemonés duomeny subjekto teiséms ir laisvéms apsaugoti
(Hallinan, 2020, p. 6).

Auksiau nurodytas b punktas sutampa su 4.2.2 dalyje isskirtu b punktu, todél detalesné
jo analizé Sioje magistro darbo dalyje papildomai nebus atliekama. Tuo tarpu a punktu
pazymima nuostata, kuri i§ esmés budinga tik Siai, BDAR 9 str. 2 d. j punkte numatytai
iSim¢iai, t.y. né viena BDAR 9 str. 2 d. jtvirtinta iSimtis nereikalauja, jog jautriy duomeny
tvarkymui privalomai biity taikomos apsaugos priemonés, nurodytos BDAR 89 str. 1 dalyje.
Tiesa, be pseudonimy nustatymo, aiskus kity apsaugos priemoniy apibrézimas nei pastarajame
straipsnyje, nei paciame BDAR néra pateiktas, ir jas apsibrézti yra palikta valstybéms naréms.
Vis délto, tokiu atveju iSkart pastebima, kad suteikiant placias veikimo galimybes gali biiti
trukdoma tarpvalstybiniam genetiniy duomeny tvarkymui bei pakenkta duomeny apsaugos
suderinimui ES, jei tie apribojimai ir sglygos skiriasi (Shabani et al., 2017), todél kai kurie
autoriai teigia, kad BDAR 89 str. 1 d. i§ esmés jtvirtina tik principus, kuriy valstybés turi
laikytis, taciau jie — abejotinos vertés (Pormeister, 2017). Pazymétina, kad 2011 m. 29 str.
darbo grupé paband¢ apibrézti galimas ,,apsaugos priemones® iSleisdama patariamajj
dokumentg d¢l specialiy kategorijy asmens duomeny (,,jautriy duomeny*), kuriame nurodé¢:
,,organizacinés ir techninés apsaugos priemonés galéty apimti tokias priemones kaip
informacijos saugumo valdymo sistemy (pvz., ISO/IEC standarty) jdiegimas, pagristy
informacijos istekliy ir pagrindiniy grésmiy analize, taip pat kriptografines apsaugos
priemones, siekiant apsaugoti jautrius duomenis ir saugiai perduoti, autentifikavimo ir
autorizacijos reikalavimy jvedimas, fizinés ir loginés prieigos prie duomeny jgyvendinimas,
prieigos registravimas ir kt. “ (29 str. darbo grupés patariamasis..., 2011, p. 11). Manytina, kad
Sios priemonés Siandien vis dar néra praradusios savo aktualumo (Shabani et al., 2017).

Kaip jau buvo minéta, BDAR 89 str. 1 dalyje yra iSskiriama ir konkreti apsaugos
priemoné - pseudonimy suteikimas. Svarbu pabrézti, kad pirma kartg ,,pseudonimy suteikimo*
sgvoka buvo paminéta ir apibrézta butent BDAR, jo 4 str. 5 dalyje, pazymint, kad tai asmens
duomeny tvarkymas tokiu budu, ,,kad asmens duomenys nebegaléty biiti priskirti konkreciam
duomeny subjektui nesinaudojant papildoma informacija, jeigu tokia papildoma informacija
yra saugoma atskirai ir jos atzvilgiu taikomos techninés bei organizacinés priemonés siekiant
uztikrinti asmens duomeny nepriskyrimgq fiziniam asmeniui, kurio tapatybé yra nustatyta arba
kurio tapatybe galima nustatyti (BDAR 4 str. 5 d.). Biitina atsizvelgti, kad vertinant duomeny

identifikuojamuma, reikéty turéti omenyje visas priemones, kurias bent teoriskai galéty
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panaudoti duomeny valdytojas arba kitas asmuo, siekdamas identifikuoti konkrety asmenj

(Mitchell et al., 2020). Tai atveria duris jvairioms interpretacijoms, nes net ir tuo atveju, kai

taikomos atitinkamos priemoneés, dé¢l kuriy pakartotinis identifikavimas yra mazai tikétinas

(pvz., epidemiologiniy tyrimy atveju, kada naudojami raktu koduoti arba pseudonimizuoti

genetiniai duomenys ir dél to jy i$ esmés nejmanoma identifikuoti), BDAR nuostatos paprastai

vis tiek bus taikomos (Mitchell et al., 2020). Bet kuriuo atveju, pseudonimy suteikimas yra
ypac¢ skatinamas kaip duomeny (ypa¢ moksliniy tyrimu metu surinkty genetiniy duomeny)
apsaugos priemone.

Be to, kas pasakyta, siekiant jsigilinti ne tik j aptariamo pagrindo teoring reikSmg ir
pritaikomuma, svarbu trumpai apzvelgti ir $io sampratg. Taigi svarbu isskirti tris dalykus:

1. Si i§imtis yra atskirta nuo duomeny subjekto sutikimo savokos, jtvirtintos 9 str. 2 d. a p.,
kuri leidzia tvarkyti jautrius asmens duomenis tik remiantis aiSkiu duomeny subjekto
sutikimu (Pormeister, 2017).

2. Remiantis $ia i§imtimi, kartu butina atsizvelgti ir ] BDAR 5 str. 1 d. b punkta, kuris aiskiai
pabrézia, kad tolesnis (genetiniy) duomeny tvarkymas (t.y. antrinis tvarkymas) turi biti
suderinamas su pradiniais duomeny tvarkymo tikslais (t.y. dél ko minéti duomenys buvo
surinkti) (Pormeister, 2017).

3. Kaip nurodyta BDAR 5 str. 1 d. e punkte, (genetiniai) duomenys moksliniy tyrimy tikslais
gali biiti saugomi ,,ilgesn] laikotarp; (t.y. néra aiSkaus saugojimo apribojimo). Tai reiskia,
kad rySys tarp genetiniy duomeny ir duomeny subjekto gali biiti iSsaugotas neribotg laika.
Jei genetiné informacija yra saugoma neapibréztg laikotarpj tokia forma, kuri leidzia
identifikuoti duomeny subjektus (t.y. su papildoma nuoroda j genetinius duomenis, pvz.,
vardu ar identifikavimo numeriu), asmuo ir jo artimieji gali buti identifikuojami potencialiai
per visg jo gyvenimo laikotarpj. Be visa to, kadangi moksliniy tyrimy interpretacija gali bati
traktuojama ganétinai placiai, suinteresuotosios Salys, pavyzdziui, farmacijos jmones,
potencialiai galéty saugoti asmens (genetinius) duomenis tiek laiko, kiek, jy nuomone, tai
bty btina praktiskai bet kokiems moksliniy tyrimy tikslams (Pormeister, 2017).

Reaguojant | 3 punktg, butina paminéti, kad jame aptariama plati moksliniy tyrimy
interpretacija, todél kartu svarbu akcentuoti, i§ kur toks platus aiSkinimas kyla: pirmiausia,

BDAR preambulés 159 dalyje pabréziama, jog asmens duomeny tvarkymas moksliniy tyrimy

tikslais turéty buti aiSkinamas placiai, jskaitant, pavyzdZiui, technologing plétra ir

demonstravima, fundamentinius tyrimus, taikomuosius mokslinius tyrimus ir privac¢iojo

sektoriaus 1éSomis finansuojamus mokslinius tyrimus. Taip pat moksliniy tyrimy tikslai turéty
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apimti vieSojo intereso labui atlickamus tyrimus visuomenés sveikatos srityje (BDAR
preambulés 159 d.). Tuo tarpu preambulés 162 dalis jtvirtina, kad jei asmens duomenys
tvarkomi statistiniais tikslais, gauti statistiniai rezultatai gali biiti naudojami moksliniy tyrimy
tikslais (BDAR preambulés 162 d.). Taigi i BDAR nuostaty aiskiai matyti, kad yra jtvirtintas
ganétinai palankus pozitiris ] mokslinius tyrimus, kuriy metu gali biiti tvarkomi ir genetiniai
duomenys. Manytina, kad toks poziiiris j minétg pagrindg bei jam taikytina i§imtis yra dél to,
nes $i veikla paprastai atitinka visuomengs interesus (Voigt et al., 2017, p. 114).

Taigi, galima teigti, kad BDAR 9 str. 2 d. j punkte numatytas pagrindas, kuris pagrjstai
gali buti taikomas moksliniy tyrimy metu tvarkomy genetiniy duomeny atveju, jtvirtina
pakankamai placig jo pritaikymo apimtj, jeigu, be abejonés, toks tvarkymas iki galo i$pildo
BDAR jtvitintas atitinkamas nuostatas. Vis délto, dél sparciai besivystan¢iy genetiniy tyrimy
technologijy bei genominio mokslo raidos, bet kada gali kilti pagristas klausimas, ar tokio
tvarkymo metu tikrai imamasi pakankamy apsaugos priemoniy duomeny subjekto teiséms ir

laisvéms apsaugoti, kadangi Siy priemoniy konkretus apibrézimas BDAR néra jtvirtinas.

4.2.4. Akivaizdziai vieSai paskelbti duomenys (BDAR 9 str. 2 d. e p.)

Tam tikram genetiniy duomeny tvarkymui gali biti taikomos kai kurios kitos BDAR 9 str. 2
d. iSimtys. Pvz., specialiy kategorijy duomenys, kurie gali apimti ir genetinius duomenis, gali
biti tvarkomi, jei tvarkymas yra susij¢s su asmens duomenimis, kuriuos duomeny subjektas
akivaizdziai paskelbé viesai (BDAR 9 str. 2 d. e p.). Si i$imtis gali bati taikoma jvairiuose
kontekstuose, pvz., skelbiant duomenis ziniasklaidoje arba pateikiant juos internetinése
socialinése platformose. Vis délto, vienas i§ jdomesniy ir naujesniy (t.y. i§ esmés neiSbandyty)
konteksty, kur §i iSimtis gali bati taikoma, yra didelio masto genetiniy duomeny tyrimo veikla,
skatinanti atvirg dalijimasi tokiais duomenimis (Dove et al., 2021). Pabréztina, kad jau
Siandien yra keletas platformy, kuriose jvairiais buidais skatinamas toks dalijimasis (pvz.,
GenomeConnect®, Personal Genome Project!’, openSNP?8).

Teigiama, kad BDAR 9 str. 2 d. e punktas buvo viena i§ maziausiai aptarty salygy
priimant BDAR. Nuo 2012 m., kai Europos Komisija pristatyté pirmajj pasitilyma dél BDAR

oy e

nuostaty, $i i§imtis buvo nepakeista bei iSsaugota visose pagrindinése vélesnése BDAR

16 7r. &a: https://www.genomeconnect.org
17 7r. &a: https://www.personalgenomes.org
18 7r. &ia: https://opensnp.org
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versijose, nekeliant dél jos didesniy klausimy ar diskusijy. Galbtt dél diskusijy triitkumo
BDAR pri¢émimo etapuose, de¢l konkreciy gairiy nenumatymo tieck BDAR preambuléje, tiek
paciame BDAR tekste, valstybiy nariy duomeny apsaugos institucijos émé aiskinti §j pagrinda
kaip jmanoma siauriau ir grieztai tikrinti jo naudojimo pagrjstumg per du elementus:

a) Informacija turi buti akivaizdziai viesai paskelbta;

b) Informacija paskelbta paties duomeny subjekto (Dove et al., 2021).

Kalbant apie pirmajj elementa, pvz., Jungtinés Karalystés (toliau — JK) Informacijos
komisaro biuras (ICO) (nacionaliné duomeny apsaugos institucija JK) laikosi nuomonés, kad
salyga ,,akivaizdziai paskelbta” turi buiti tikrinama per prieinamumo visiems kriterijy:

,Kad duomenys buty akivaizdZiai viesai paskelbti, jie turi biiti realiai prieinami
placiosios visuomenés nariui. Klausimas ne tas, ar jie teoriskai yra viesoje erdvéje (pvi.,
specializuotoje bibliotekoje esanciame leidinyje ar paminéti teismo nutarime), bet ar jie is
tikryjy yra vieSai prieinami praktiskai. Duomeny atskleidimas ribotai auditorijai nebiitinai yra
., akivaizdziai viesas “. Be to, informacija nepatampa viesa tik todél, kad turite prie jos prieigq,
nes tokiu atveju kyla klausimas, ar bet kuris hipotetinis suinteresuotas visuomenés narys galéty
pasiekti Sig informacijq. *“ (What are the conditions for..., 2020).

Tuo tarpu kalbant apie antrajj elementa, salygos ,paskelbta duomeny subjekto
apibrézimg ICO aiskino per duomeny subjekto sgmoningumo ir savanoriskumo kriterijus:

»lurite biti tikri, kad tai buvo tas pats asmuo, kuris aktyviai nusprendé viesinti savo
specialios kategorijos duomenis ir kad tai buvo neabejotinai sgqmoningas jo veiksmas. <...>
gali buti sunku jrodyti, kad kazkas aiskiai paviesino informacijq, jei, pvz., socialiniy tinkly
jrasq paskelbé savo Seimos nariy ir draugy ratui, taciau numatytieji auditorijos nustatymai tai
paviesino platesniam ratui. Todél turétuméte biiti labai atsargiis naudodami Sig sqlygq, kad
pateisintuméte specialios kategorijos duomeny <..> tvarkymq.“ (What are the conditions
for..., 2020).

Vis délto, tiek tarptautiniai, tiek nacionaliniai teismai praktikoje $ig BDAR iSimtj yra
linke aiSkinti placiau nei valstybiy nariy duomeny apsaugos institucijos, todél jy taikymo sritis
atitinkamai gali buiti platesné. Pavyzdziui, ESTT byloje Monika Esch-Leonhardt and Others v.
European Central Bank (toliau - ECB) buvo sprendziamas klausimas, ar pareiskéjai, kurie
buvo ECB darbuotojai, galéjo prasyti paSalinti el. laiSka i§ savo personalo profiliy, nes jame
buvo jautriy duomeny. ESTT atmeté pareiskéjy ieSkini, motyvuodamas, kad pareiskéjai
akivaizdziai paviesino $iuos duomenis (iSsiunté minétg laiska ECB), 0 savo samoninguma

iSreiské pasiraSydami §j laiska elektroniniu parasu (Monika Esch-Leonhardt v European
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Central Bank, 2004). Taigi akivaizdu, kad ESTT nesilaiké pozitrio, kad salyga ,,akivaizdziai
paskelbta viesai“ yra lygi ,,pricinamumui bet kam*. ESTT pla¢iau traktuojamas ,,vieSumas*
Siuo atveju leidzia teigti, kad duomeny vieSinimas uzdaroje erdvéje suteikia pakankamag
pagrindg tvarkyti duomenis, net jeigu tai — jautriis duomenys (Dove et al., 2021). Tas pats
pasakytina ir apie duomeny subjekto ir i$ jo kylan¢ig savarankiSkumo/ sgmoningumo sglyga,
kada Anglijos ir Velso Aukstasis Teisingumo Teismas byloje NT1 ir NT2 pries Google
sprendé, jog Sios iSimties atveju Nnéra biutinas duomeny subjekto sagmoningas sprendimas
paviesinti informacijg, o uztenka jo sgmoningy veiksmy, dél kuriy informacija patampa viesa
(Dove et al., 2021).

Mokslingje literattiroje laikomasi nuomonés, kad, pirmiausia analizuojant ,,akivaizdziai
paskelbty asmens duomeny sampratg, daugiausia démesio turi buti skiriama aiSkiems
jrodymams, kad pats duomeny subjektas tyc€ia, sgmoningai pritardamas viesai atskleidé savo
duomenis, pavyzdziui, paskelbé jrasg socialinéje medijoje i§ savo paskyros arba, genetiniy
duomeny kontekste, pats savanoriskai ir sgmoningai jkélé savo genetinius duomenis j atviros
prieigos platforma (Dove et al., 2021), arba paskelbé savo geneting ar sveikatos informacija
atviroje, visiems pasiekiamoje svetaingje, pvz., kilmés nustatymo duomeny bazéje (Mitchell
et al., 2020). Taigi turéty bati reikalaujama, kad buty pateikti aiSkis jrodymai apie tycinj,
savanoriska duomeny subjekto kryptinga veikima, kad jo asmens duomenys biity akivaizdziai
viesai paskelbti. Tuo tarpu zodzZio ,,viesa“ reikSmé analizuojama per hipotetinio suinteresuoto
visuomenés nario galéjima pasiekti $ia informacija. Siame kontekste remiamasi BDAR
preambulés 26 dalimi, kurioje teigiama, kad turi biti atsizvelgta ne tik ] hipoteting galimybe
nustatyti fizinio asmens duomenis, bet ir j visus objektyvius veiksnius, pvz., sgnaudas, laiko
trukme bei technologijas, reikalingas panaudoti prieigai prie konkre¢iy duomeny. Manytina,
kad jeigu reikia jdéti neproporcingy ir daug iStekliy reikalaujanciy pastangy, maziau tikétina,
kad duomenys bus laikomi viesais (Dove et al., 2021). Galiausiai atsizvelgiant | ,,duomeny
subjekto* analizg, laikomasi pozicijos, kad duomeny subjektas turi aiSkiai paskelbti savo
asmens duomenis arba bent jau biti savo veiksmy iniciatoriumi, kad jo duomenys biity
paviesinti. Todél atviros genetiniy duomeny platformos atveju paprastai patartina reikalauti,
kad duomeny subjektai aiskiai pripazinty, jog jie, keldami savo genetinius duomenis, pasitiki
atitinkama praltforma, todél savanoriskai dalinasi savo genetine informacija (Dove et al.,
2021).

Taigi, daroma iSvada, kad per daugelj mety buvo pateikta mazai gairiy dé¢l Sios iSimties

taikymo, nors ji gali biiti reikSminga moksliniy tyrimy organizacijoms, norin¢ioms apdoroti
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genetinius duomenis nesiremiant kitomis iSimtimis, kurios, kaip jau zinome, gali biiti
sudétingai suderinamos ir kelti probleminiy klausimy. Be to, ne tik minétas gairiy trilkumas,
bet ir valstybiy nariy institucijy bei teismy praktikos nesuderinamumas gali lemti netinkamg
nuostatos taikyma arba piktnaudziavimg ja. Todél tikétina, kad ateityje, sparciai besivystant

......

iSvysime detalesniy nagrin¢jamos iSimties vertinimy.

4.3. Poveikio duomeny apsaugai vertinimas (PDAYV)

BDAR 35 str. reikalauja, kad duomeny valdytojai pries atitinkamu badu imdamiesi tvarkyti
tam tikros ruSies asmens duomenis atlikty poveikio duomeny apsaugai vertinimg (toliau -
PDAV). I esmés toks vertinimas reikalingas tada, kai dél duomeny tvarkymo ,,fiziniy asmeny
teiséms bei laisvéms gali kilti didelis pavojus” (BDAR 35 str. 1 d.). PDAV esminis tikslas —
prie§ pradedant tvarkyti duomenis jvertinti galimos kilti rizikos, susijusios su duomeny
subjekty teisémis ir laisvémis, tikimybe¢ ir sunkumg. PDAV atlikimas yra naudingas ne tik
siekiant suzinoti duomeny apsaugos priemoniy technologing pazangg tam tikrame duomeny
tvarkymo kontekste, ne tik siekiant planuoti ir valdyti butinus patobulinimus, kad bty
uztikrintas sukurtos sistemos atitikimas BDAR, bet ir nustatyti, ar butina iSankstiné
konsultacija su priezitros institucija (konsultacija biity butina, jeigu PDAV rezultatai parodyty,
kad duomeny tvarkymas gali sukelti didelj pavojy, jei duomeny valdytojas nesiimty pavojaus
mazinimo priemoniy) (Chassang, 2017). Kaip jau buvo pastebéta Siame magistro darbe,
genetiniy duomeny valdytojai, remdamiesi tiek BDAR 35 str., tiek (Lietuvos atveju) VDAI
sgrasu, prie$ imdamiesi genetiniy duomeny tvarkymo praktiskai visada privalés atlikti PDAV.

Remiantis BDAR 35 str. 1 d., PDAV visy pirma bus taikomas situacijoms, kai
naudojamos naujos technologijos. Genetiniy duomeny tvarkymo kontekste tai galéty bati, pvz.,
tos situacijos, kai naudojamos naujos visisko genomo sekos nustatymo technologijos
(Chassang, 2017). Tuo tarpu BDAR 35 str. 3 d. akcentuoja PDAV taikyma tada, kai specialiy
kategorijy asmens duomenys, kurie gali apimti ir genetinius duomenis, pritaikant iSimtj 9 str.
1 daliai, tvarkomi dideliu mastu (BDAR 35 str. 3d. b p.), o genetiniy duomeny tvarkymo atveju
Sis mastas aiskiai matosi, pvz., biobanky veikloje ar konkre¢iose moksliniy tyrimy grupése
(Chassang, 2017). Tiesa, kartu paminétina ir tai, kad BDAR nenustato aiskiy nuostaty minétam
,masiskumui“ apibrézti, tac¢iau BDAR preambulés 91 d. tiksliai jtvirtina, kad ,, (@)smens

duomeny tvarkymas neturéty biti laikomas didelio masto duomeny tvarkymu, jei tai yra atskiry
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gvdytojy, kity sveikatos priezitiros specialisty pacienty <..> asmens duomeny tvarkymas. "
(BDAR preambulés 91 d.). Taigi, tokiais atvejais, remiantis BDAR, atlikti PDAV neturéty biiti
privaloma. Tiesa, labai svarbu nepamirsti ir VDAI saraSo, kuriame numatyta, kad PDAV
privalomas, jeigu asmens duomenys tvarkomi moksliniy tyrimy tikslais arba kai be asmens
sutikimo tvarkomi specialiy kategorijy asmens duomenys. Matyti, kad VDAI, atvirks¢iai nei
BDAR, nenumato biitino ,,masiskumo* pozymio, kai tvarkomi specialiy kategorijy asmens
duomenys, po kuriy apimtimi gali paklititi ir genetiniai duomenys, o tai i§ esmés reiSkia, kad
tvarkant genetinius duomenis ir Siems pakliivant po specialiy kategorijy asmens duomeny
apimtimi praktiSkai visada bus reikalinga atlikti PDAV. Visgi papildant nagrinéjama
kontekstg, VDAI taip pat numato, kad PDAV bus privalomas, jei asmens duomeny tvarkymas
bus vykdomas dideliu mastu, kai asmens duomenys gauti ne i§ asmens bei informacijos
pateikimas tam tikrais atvejais yra nejmanomas arba tam reikéty neproporcingy pastangy, arba
jeigu dél tokio informacijos pateikimo gali tapti nejmanoma arba jis gali labai sukliudyti
pasiekti tvarkymo tikslus. Taigi pastebima, kad VDAI, atvirksciai nei BDAR, jpareigoja
duomeny valdytojg atlikti PDAV ne tik specialiy kategorijy duomeny, bet bet kokiy duomeny
tvarkymo atzvilgiu, jeigu jie tvarkomi dideliu mastu ir yra gauti ne i§ duomeny subjekto. Tai
velgi byloja, kad tvarkant genetinius duomenis dideliu mastu, net jeigu jie, remiantis BDAR
nuostatomis, nebus priskirti specialiyjy kategorijy duomenims, pagal VDAI direktoriaus
jsakyma bus reikalinga atlikti PDAV.

Pazymima, kad nors genetiniy duomeny valdytojai, atliekantys, pvz., didelio masto
genetiniy duomeny tvarkyma, ir turés atlikti PDAYV, tai dar nereiskia, kad kiekvienai genetiniy
duomeny apdorojimo veiklai ar projektui jie privalés naujai atlikti minétg vertinimg. T.y. vieno
PDAYV atlikimas gali apimti panaSias genetiniy duomeny tvarkymo operacijas, kurios kelia
panasaus sunkumo pavojy. Ypac didelés apimties genetinés informacijos tyrimy projektuose
tam tikromis aplinkybémis gali buti ne tik protinga, bet ir ekonomiska, kad PDAV objektas
biity platesnis nei vienas projektas (GDPR Brief: The Data Protection..., 2019). Vis délto,
svarbu suvokti ir tai, kad biity klaidinga apsiriboti vienkartiniu PDAV atlikimu bei kliautis juo
visg veiklos vykdymo laikotarpj, t.y. atsizvelgiant | mokslo bei technologing pazangag PDAV
turéty biiti nuolat atnaujinamas (GDPR Brief: The Data Protection..., 2019).

BDAR taip pat pabrézia PDAV taikymo butinybe, kai atliekamas sistemingas ir i§samus
su fiziniais asmenimis susijusiy asmeniniy aspekty vertinimas, kuris yra grindziamas
automatizuotu tvarkymu, jskaitant profiliavima, ir kuriuo remiantis priimami sprendimai,

kuriais padaromas su fiziniu asmeniu susijes teisinis poveikis arba kurie daro panasy didelj
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poveikj fiziniam asmeniui (BDAR 35 str. 3 d. a p.). Sis punktas galéty baty taikytinas, pvz., e.
sveikatos technologijy kontekste, atlieckant elektroninius medicininius ar sveikatos jrasus
(Chassang, 2017). Tuo tarpu VDAI sgrase konkreciai numatyta, kad PDAV privalomas, kai
atliekmas genetiniy duomeny tvarkymas vykdant duomeny subjekto savybiy vertinimg arba
baly skyrima, jskaitant profiliavimg ir prognozavimg. Akivaizdziai pastebima, kad asmeniniy
aspekty vertinimo atveju BDAR apriboja PDAV atlikimo butinybe, nes, atvirks¢iai nei VDAL,
reikalauja, jog atliekant asmeniniy aspekty vertinimg, jis taip pat buty grindZziamas
automatizuotu tvarkymu ir kuriuo remiantis baty priimami sprendimai, kuriais biity padaromas
atitinkamas poveikis fiziniam asmeniui. VDAI numato gerokai platesnj ir atitinkamai
griezstesn] Sio pagrindo pritaikyma, nurodydama, jog tvarkant genetinius duomenis ir atliekant
su fiziniais asmenimis susijusiy asmeniniy aspekty vertinimg visada prie§ tai turés biti
atliekamas PDAV.

Be to, kas pasakyta, svarbu uzsiminti ir apie BDAR 35 str. 7 d., kuri nurodo minimalig
informacija, biiting pateikti atlikus PDAV. Taigi jvertinime pateikiama tokia informacija, kaip
sistemingas numatyty duomeny tvarkymo operacijy aprasymas, duomeny tvarkymo tikslai,
duomeny tvarkymo proporcingumo vertinimas, priemonés, numatytos pavojams pasalinti ir
Kita aktuali informacija.

Galiausiai pabréZtina, kad, kalbant apie genetiniy duomeny tvarkyma, PDAV atlikimo
procese turés dalyvauti ir duomeny valdytojo paskirtas duomeny apsaugos pareigtinas (toliau
— DPA) (Chassang, 2017). Toliau bus aptariama bitent $io pareigiino samprata bei reikSmé

esant genetiniy duomeny tvarkymui.

4.4, Pareiga paskirti duomeny apsaugos pareigiing (DAP)

BDAR 37 str. 1 d. c punkte jtvirtinta nuostata, kad duomeny valdytojas ir duomeny tvarkytojas
paskiria DAP, kai ,, duomeny valdytojo arba duomeny tvarkytojo pagrindiné veikla yra
specialiy kategorijy duomeny tvarkymas dideliu mastu pagal 9 straipsnj <...>.* Taigi, kai
genetiniy duomeny, pakliivanéiy po specialiy kategorijy asmens duomeny apimtimi,
tvarkymo kontekste kalbama apie PDAV, ne be reikalo pabréziama, jog atlickant minéta
vertinimg turéty biti konsulutojamasi ir su DAP (GDPR Brief: The Data Protection..., 2019).

DAP paskyrimas i esmés grindziamas ekspertinémis ziniomis ir profesinémis
savybémis apie duomeny apsaugos teis¢ ir praktika konkrecioje, pvz., genetiniy duomeny

tvarkymo, srityje. Tai reiskia, kad jis turi ne tik turéti ziniy, bet ir gebéti parodyti, jog turi
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pakankamai jgidziy ir gali atlikti savo uzduotis, nustatytas BDAR 39 str. Be visa to, DAP turi
informuoti ir patarti duomeny valdytojui (duomeny tvarkytojui) dél jy jsipareigojimy, stebéti,
kaip laikomasi BDAR, bendradarbiauti su nacionaline duomeny apsaugos institucija (Lietuvos
atveju — VDAI), taip pat biti duomeny subjekty, norin¢iy pasinaudoti savo teisémis pagal
BDAR, kontaktas. Kaip nurodyta BDAR 38 str., DAP turi turéti reikiamy istekliy savo
uzduotims atlikti bei savarankiSkai, t.y. negaudamas jokiy duomeny valdytojo ar duomeny
tvarkytojo nurodymy, atlikti savo uzduotis. Bet kuriuo atveju, nors ir veikdamas savarankiskai,
DAP privalo uztikrinti slaptumg arba konfidencialuma, susijusi su jo uzduociy vykdymu
(Chassang, 2017).

Daugeliu atvejy DAP paskyrimas bus privalomas moksliniy, genetiniy tyrimy
organizacijoms, biobankams ir sveikatos duomeny baziy infrastruktiroms, taip pat jis bus
matomas daugumos moksliniy tyrimy projekty kontekste. Cia svarbiu, jei ne esminiu,
Kriterijumi patampa genetiniy duomeny apdorojimo mastas, nes nedidelio masto genetiniy
duomeny tvarkymas apskritai nepaklius 1 BDAR 37 str. 1 d. ¢ punkto apimtj. Vis délto,
primintina, kad BDAR neapibrézia, kada duomeny tvarkymas turéty bati laikomas
,,apdorojimu dideliu mastu®, todél praktikoje gali pasitaikyti situacijy, kai BDAR 37 str. —
DAP paskyrimg - bus vengiama jgyvendinti prisidengiant nedidelio masto aplinkybe
(Chassang, 2017). Visgi pabréztina, kad greitu tempu besivystanéiy technologijy eroje
organizacijos yra vis labiau linkusios savanoriskai paskirti DAP ir jos tai daro ne tik tada, kai
kyla bent mazy abejoniy dél tokio pareigiino reikalingumo, bet net ir tuo atveju, kai pareigino
BDAR apskritai nereikalauja. Tokio pareigiino buvimas organizacijoms atnesa ne tik nauda,
tvarkomi laikantis BDAR nuostaty. V¢lgi, butina pabrézti, kad jei organizacija nesilaiko
BDAR, tai DAP nebus uz tai asmeniskai atsakingas. BDAR aiSkiai nustatyta, kad butent
duomeny valdytojas arba duomeny tvarkytojas privalo uZztikrinti ir sugebéti jrodyti, kad
duomenys tvarkomi laikantis BDAR nuostaty (BDAR 5 str. 2 d.).

Taigi, racionalu teigti, kad masinio duomeny tvarkymo metu tiek technologijy nulemtos,
tiek ir zmogiSkosios klaidos yra sunkiai kontroliuojamos nesiémus pagristy bei pakankamy
priemoniy nuo jy apsisaugoti. Todél atsakingos organizacijos, skirdamos atitinkamus isteklius
tiek genetiniy, tiek bet kokiy kity asmens duomeny apsaugai, turéty ne tik kurti, nuolat stebéti
ir vykdyti konkre¢iy duomeny tvarkyma atitinkancig politika, atlikti vidaus bei iSorés saugumo

perzitiras ir vertinimus, bet ir paskirti ekspertiniy Ziniy turintj DAP, atsakingg uz saugumo
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politikos ir praktikos jgyvendinimg bei vykdyma, taip pat uz stebéjima, kaip laikomasi BDAR

nustatyty, jame jtvirtinty standarty, procediry ir principy.
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ISVADOS

Genetiniai duomenys gali bati laikomi asmens duomenimis ir atitinkamai saugomi
BDAR nuostaty, taciau pirmiausia jie privalo atitikti tam tikrus pozymius. Visy pirma,
genetiniai duomenys turi biiti fizinio asmens duomenys, kurie turi buiti susij¢ su asmens
paveldétomis arba jgytomis genetinémis savybémis, suteikian¢iomis unikalig
informacijg apie to fizinio asmens fiziologija ir sveikatg. Be visa to, genetiniai duomenys
turi buiti gauti konkreciu budu, t.y. gauti analizuojant to fizinio asmens biologinj méginj.
Galiausiai paskutinis BDAR reikalaujamas pozymis — galimybé¢ fizinj asmenj i$ turimy
genetiniy duomeny tiesiogiai arba netiesiogiai identifikuoti. Tik visus §iuo pozymius
iSpildantys genetiniai duomenys bus saugomi BDAR.

Nors genetiniai duomenys laikomi jautriais duomenimis, o jy tvarkymas susijgs su
padidinta grésme duomeny subjekty laisvéms, teiséms ir privatumui, pabréZziama, kad
tiek tarptautiniai, tiek regioniniai teisés Saltiniai genetiniy duomeny reguliavimo
kontekste i§ esmés nepasizymi specialiy normy gausa. Tas pats pasakytina ir apie
pagrindinj ES duomeny apsaugos teisés Saltinj - BDAR -, kuris nenustato specifiniy
taisykliy genetiniy duomeny apsaugos reguliavimui ir daugiausiai humato bendrus
reguliavimo principus. Vis délto, BDAR jtvirtina tam tikras specialias taisykles specialiy
kategorijy, kurie gali apimti ir genetinius duomenis, duomeny tvarkymui, bet tik tiek,
kick genetiniai duomenys yra tvarkomi siekiant identifikuoti konkrety asmenj, t.y.
nustatyti konkretaus fizinio asmens tapatybe.

Tiek teritoring, tiek personaliné BDAR taikymo apimtis — labai plati. Pirmiausia, BDAR,
vertinant jo teritoring taikymo sritj, gali apimti net ir tuos genetiniy duomeny valdytojus
(tvarkytojus), kurie néra ES arba EEE veikiantys subjektai. Tokia situacija gali
pasitaikyti, kai minéti genetiniy duomeny valdytojai (tvarkytojai) sitilo prekes arba
paslaugas duomeny subjektams Sajungoje arba atlicka Siy subjekty elgesio stebésena,
kas natiraliai praplec¢ia BDAR taikymo apimtj. Tuo tarpu vertinant BDAR personaling
taikymo srit}, pabréZiama, jog genetiniy duomeny valdytojai gali net netvarkyti genetiniy
duomeny ir/ar apskritai negauti i§ jy jokios naudos, taciau vis vien patekti po BDAR
taikymu. Tokiais atvejais i§ esmeés uZtenka, kad genetiniy duomeny valdytojai priimty
sprendimus dél genetiniy duomeny tvarkymo tiksly ir priemoniy, o visg darba, susijusj

su genetiniy duomeny tvarkymu, patikéty genetiniy duomeny tvarkytojams. Taigi, net ir
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esant minétai aplinkybei genetiniy duomeny valdytojai, remiantis BDAR reguliavimu,
pateks po BDAR taikymo apimti.

Genetiniy duomeny tvarkymui be i§im¢iy yra taikomi visi bendrieji BDAR principai. Vis
délto, pastebima, kad vieni jy gali kelti didesniy sunkumy genetiniy duomeny
valdytojams, nei kiti. Tokiu probleminiu principu galéty bati jvardytas skaidrumo
principas, kuris reikalauja informacija pateikti aiskiai ir suprantamai. Jj ypatingai sunku
uztikrinti, kai privaloma detaliai paaiskinti genetiniy duomeny tvarkymo pobtdj menkai
su genetika susipazinusiam duomeny subjektui. Kitas probleminis principas — duomeny
genomikos mokslo idéjai. Iki Sios dienos pripazjstama, kad kuo didesnis yra duomeny
Kiekis, tuo naudingesni tampa atliekami genetiniai tyrimai ir batent Siy aplinkybiy
kontekste genomikos bendruomené bei BDAR turi visiSkai skirtingus pozitirio taskus ir
tai pastebimai apsunkina genetiniy duomeny tvarkyma, kadangi genomikos specialistai
kaskart turi aiskiai pagrjsti saugotiny duomeny kiekj, kuris, dél savo pobtidzio, gali biiti
milziniSkas. Be visa to, dél spartéjancios technologijy pazangos duomeny saugumo
apsisaugoti nuo duomeny baziy ataky bei iSvengti genetiniy duomeny praradimo,
sunaikinimo ar sugadinimo surinkta geneting informacijg batina apsaugoti kuo
efektyvesnémis priemonémis, kurios turi biti atidziai priziirimos ir kaskart
atnaujinamos, jog atitikty tinkamumo kriterijy, todél genetiniy duomeny valdytojams (ir
tvarkytojams) atitinkamai taikomas grieztesnis duomeny saugojimo standartas nei
kitiems, ne specialiy kategorijy asmens duomeny, kurie gali apimti ir genetinius
duomenis, valdytojams.

Genetiniy duomeny tvarkymo kontekste i§ duomeny subjekto teisiy pastebimai issiskiria
teisé susipazinti su duomenimis. Ji pasizymi tam tikra problematika dél egzistuojancio
apribojimo genetiniais duomenimis dalintis, jeigu jie galéty padaryti neigiamg poveikj
kity asmeny teiséms ir laisvéms. Taigi kiekviengkart prie§ dalinantis minétais
duomenimis tokios galimos sgsajos su Kitais asmenimis nustatymas gali tapti nemenku
i§8kiu genetiniy duomeny tvarkytojams. Tuo tarpu Kalbant apie teis¢ buti pamirstam,
daroma i$vada, jog ji — labai ribota genetiniy tyrimy kontekste, nes $i teis¢ apskritai
netaikoma, kai duomenys tvarkomi viesojo intereso labui ir/ ar moksliniy tyrimy tikslais
ir kai dél nurodytos teisés gali tapti nejmanoma arba ji gali labai sukliudyti pasiekti to

tvarkymo tikslus. Taigi duomeny subjektai turi mazai galimybiy reikalauti iStrinti jy
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genetinius duomenis. Kalbant apie ribotumg, juo taip pat pasizymi teisé nesutikti su
duomeny tvarkymu. Pirmiausia, $ia teise galima pasinaudoti tik kai genetiniy duomeny
tvarkymas grindziamas teisétais interesais arba vieSosios uzduoties vykdymu. Be to,
duomeny valdytojui jrodzius, kad jis tvarko genetinius duomenis atlikdamas uzduotj,
vykdoma dél vieSojo intereso priezasCiy, duomeny subjektas, tikétina, minéta teise
apskritai neturés galimybiy pasinaudoti.

Kadangi genetiniai duomenys gali paklititi po specialiy kategorijy asmens duomeny
apimtimi, jiems gali buti taikoma griezta taisyklé, draudzianti duomeny valdytojams
Siuos duomenis tvarkyti. Vis délto, minétam draudimui gali biiti taikytini specialiis teiséti
tokiy duomeny tvarkymo pagrindai, dar kitaip vadinami i§imtimis i§ bendros taisyklés,
kuriy visumoje yra deSimt. Visgi paprastai genetiniy duomeny, paklitivanciy po specialiy
kategorijy asmens duomeny apimtimi, tvarkymas yra grindziamas tokiais specialiais
pagrindais, kaip duomeny subjekto sutikimas tvarkyti jo genetinius duomenis genetiniy
tyrimy tikslais, taip pat genetiniy duomeny tvarkymas esant svarbiam viesajam interesui,
genetiniy duomeny tvarkymas jgyvendinant mokslinius tyrimus arba kai Sie duomenys
— akivaizdziai viesai paskelbiami paties duomeny subjekto.

Genetiniy duomeny, kai jie patenka po specialiy kategorijy asmens duomeny apimtimi,
tvarkymui yra itin aktualios kelios specialios taisyklés, kurios yra ypa¢ svarbios specialiy
kategorijy asmens duomeny tvarkymui. Pirmoji — poveikio duomeny apsaugai
vertinimas, kurj genetiniy duomeny valdytojas atlieka turédamas tiksla suvaldyti rizikas,
kurios gali Kilti fiziniy asmeny laisvéms ir teiséms genetiniy duomeny tvarkymo
darbuose bei projektuose. Vis délto, pabréziama, kad BDAR nustato pareigg atlikti
PDAV tik tada, kai specialiyjy kategorijy asmens duomenys, po kuriy apimtimi gali
pakliiti ir genetiniai duomenys, tvarkomi dideliu mastu. Tuo tarpu uztikrinti, kad
genetiniy duomeny tvarkymas atitikty BDAR nuostatas, padeda duomeny apsaugos
pareigino institutas, kuris, remdamasis savo ekspertinémis Ziniomis bei jgiudziais,
informuoja ir pataria genetiniy duomeny valdytojams dél jy jsipareigojimy tinkamo
igyvendinimo, bendradarbiauja su nacionalinémis duomeny apsaugos institucijomis ir
atlieka kitas BDAR jam numatytas uzduotis. Kartu paminétina, kad DAP skyrimas taip
pat priklausys nuo to, kokiu mastu bus tvarkomi specialiy kategorijy duomenys (kurie
gali apimti ir genetinius duomenis), nes tik esant dideliam genetiniy duomeny tvarkymo

mastui bus pareiga skirti minéta pareigting.
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SANTRAUKA

Genetiniy duomeny reguliavimas pagal ES Bendrajj duomeny apsaugos reglamenta

Vita Dvarionaité

Magistro darbe i§ esmés nagrinéjamas ES Bendrojo duomeny apsaugos reglamento (BDAR)
nuostaty taikymas genetiniy duomeny tvarkyme. Pirmojoje darbo dalyje atskleidziama
genetiniy duomeny sampratos raida, analizuojamas genetiniy duomeny ir asmens duomeny
tarpusavio rySys. Pirmojoje dalyje taip pat apZvelgiama genetinio privatumo samprata,
genetiniy duomeny apsaugos problematika ir iSkart po to pereinama prie pagrindiniy teisiniy
genetiniy duomeny apsaugg uztikrinan¢iy Saltiniy, kartu apzvelgiama jy problematika. Antroje
dalyje aptariami BDAR tikslai ir dalykas, teritorinis BDAR taikymas genetiniy duomeny
kontekste. Be visa to, démesys skiriamas duomeny subjekty, duomeny valdytojy bei duomeny
tvarkytojy sampratai. Galiausiai bendraisiais pagrindais apZvelgiama genetiniy duomeny kaip
specialiyjy kategorijy asmens duomeny samprata. TreCiojoje darbo dalyje detaliai
apzvelgiamos BDAR bendrosios taisyklés, taikomos genetiniy duomeny tvarkymui.
Pirmiausia gilinamasi, kokie yra pagrindiniy BDAR principy ypatumai reguliuojant genetinius
duomenis. Tada pereinama prie pagrindiniy duomeny subjekty teisiy ypatumy analizés,
apzvelgiama, kaip jos gali buti jgyvendinamos genetiniy duomeny tvarkymo procese.
Pabréziama, kad tiek principy, tieck duomeny subjekty teisiy jgyvendinimas yra neatsiejama
genetiniy duomeny tvarkymo dalis. Paskutinéje — ketvirtoje — magistro darbo dalyje atliekami
nuosekli BDAR specialiyjy taisykliy, taikomy genetiniy duomeny tvarkymui, analizé.
Pirmiausia identifikuojamos dazniausiai taikytinos i§imtys, kuriy pagrindu genetiniy duomeny
tvarkymas patampa galimas (tai — duomeny subjekto sutikimas, svarbus vieSasis interesas,
moksliniy tyrimy tikslas bei atvejis, kai duomenys yra akivaizdZiai paskelbti). Veéliau
aptariamas poveikio duomeny apsaugai vertinimas kaip priemoné, kurios paprastai turi biiti
imamasi prie$§ pradedant tvarkyti genetinius duomenis. Kartu aptariamas duomeny apsaugos
pareigiino skyrimas, kurio paskyrimas bitinas, jeigu genetiniy duomeny tvarkymas yra

laikytinas pagrindine duomeny valdytojo veikla ir tvarkymas atliekamas dideliu mastu.
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SUMMARY

Regulation of Genetic Data under the EU General Data Protection Regulation

Vita Dvarionaité

The master‘s thesis examines the application of the provisions of the EU General Data
Protection Regulation (GDPR) to genetic data. The first part of the thesis reveals the
development of the concept of genetic data. The relation between genetic data and personal
data is also analysed. In the first part the concept of genetic privacy, the issues of genetic data
protection is also reviewed. Immediately afterwards the thesis reveals the main legal sources
for the protection of genetic data, together with an overview of issues of mentioned sources.
The second part focuses on the objectives and subject matter of the GDPR, also the territorial
application of the GDPR in the context of genetic data. In addition, attention is paid to the
concept of data subjects, data controllers and data processors. Finally, the concept of genetic
data as special categories of personal data is reviewed. The third part of the thesis provides a
detailed overview of the general rules of the GDPR in the context of genetic data. First of all,
the peculiarities of the basic principles of BDAR in the regulation of genetic data are explored.
Then it proceeds to an analysation of the main features of the rights of data subjects and an
overview of how these rights can be implemented in the process of processing genetic data is
also done. It is emphasized that the implementation of both the principles and the rights of data
subjects are an integral part of the processing of genetic data. In the last - fourth - part of the
master 's thesis, a consistent analysis of the BDAR special rules applicable to the processing
of genetic data is made. First, the most common exceptions that make the processing of genetic
data possible (such as the consent of the data subject, the important public interest, the purpose
of the research and the case where the data are clearly published) are identified. Later on, data
protection impact assessment as a measure to be usually taken before starting processing
genetic data is also discussed. Finally, the appointment of a Data Protection Officer is
considered. The appointment of mentioned officer is necessary if the processing of the genetic

data is considered to be the main activity of the controller and is carried out on a large scale.
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