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ANOTACIJA IR PAGRINDINIAI ZODZIAI

Siame darbe analizuojama kibernetiné rizika kylanti bendrovéms, nagrin¢jami atskiri §ios
rizikos elementai bei galimi jos valdymo — mazinimo biuidai. Darbe taip pat nagrinéjamos
bendroviy vadovy pareigos, susijusios su bendrovés Kibernetinio saugumo uztikrinimu bei
Siy pareigy prigimtis ir vadovy civilinés atsakomybés klausimai, susij¢ su netinkamu

Kibernetinio bendrovés saugumo uztikrinimu.

Pagrindiniai Zodziai: kibernetinis incidentas, vadovo pareigos, civiliné vadovo

atsakomybé, bendroviy teis¢, fiduciarinés pareigos, civiliné atsakomybé

This paper analyzes the cyber risk the companies are facing, examines the individual
elements of this risk and possible ways to manage and reduce it. The study also looks into
the responsibilities of the company executives related to ensuring the cyber security of the
company, the nature of these responsibilities and the issues of civil liability of executives

related to cyber security of the company.

Main words: cyber incident, executives duties, executives civil liability, company law,

fiduciary duties, civil liability
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IVADAS

Nagrinéjamos temos aktualumas. Sparciai plintant informaciniy rySiy technologijy
panaudojimui tiek vieSajame, tiek privaciajame sektoriuose, proporcingai didéja ir neteiséty
prisijungimy, bandymy perimti, pakeisti ar kitaip neteisétai paveikti duomenis,
perduodamus informacingje erdvéje. Vien per 2020 m. Lietuvoje buvo uzfiksuota 4330
kibernetiniy incidenty, tuo tarpu kibernetiniy incidenty kiekis per metus (nuo 2019 m.)
pakilo net Ketvirtadaliu. Toks zenklus kibernetiniy incidenty augimas gali buti
paaiskinamas sparciu verslo taikomy duomeny apdorojimo, gamybiniy ir kity procesy
skaitmenizavimu, t.y. nuolat didéjant skaitmeniniu btdu tvarkomy duomeny kiekiams,
atitinkamai didéja ir neteiséty bandymy paveikti Siuos procesus. Pazymétina, kad verslo
sektoriaus ,,perkélimg™ j skaitmening erdve paskatino ir 2019 m. prasidéjusi Covid-19
pandemija. Nuolat didéjantis kibernetiniy incidenty skaicius tiek Lietuvoje, tiek visame
pasaulyje ver¢ia verslininkus Vis labiau susimgstyti valdomy bendroviy kibernetiniu
saugumu. Atitinkamai, tikétini ir nauji, iki $iol teismy dar nenagrinéti gincai dé¢l bendroviy
vadovy pareigy, susijusiy su kibernetiniu bendrovés saugumu.

Darbo tikslas. Apibrézti kiberneting rizikg kylanéig bendrovéms, bei nustatyti, kokios
pareigos, susijusios su kibernetinio bendroviy saugumo uztikrinimu, kyla bendroviy
vadovams. O taip pat, nustatyti ar §i0S pareigos vykdymas gali biiti pavedamas Kitiems
asmenims

Darbo uzZdaviniai. Darbo tikslui pasiekti keliami S§ie uzdaviniai: 1) Atskleisti, kuo
pasireiskia bendrovéms kylanti kibernetiné rizika; 2) Nustatyti, kokios pareigos susijusios
su kibernetiniu saugumu kyla bendrovés vadovui bei atskleisti Siy pareigy pobidyi;
3) Nustatyti, ar vadovas turi teis¢ pavesti kitiems asmenims vykdyti pareigas, susijusias su
Kibernetinio saugumo uztikrinimu bei iSanalizuoti susijusius atsakomybés klausimus.
Objektas ir tyrimo metodai. Darbe nagrinéjama bendroviy vadovo pareiga uztikrinti
Kibernetinj bendrovés sauguma, bei vadovo teisé Sias pareigas vykdyti kitiems asmenims.
Siekiant atskleisti Sios pareigos turinj ir kilme, apibréziama, kibernetiné rizika kylanti
bendrovéms, bei atskirai nagrin¢jama pareiga uztikrinti kibernetinj sauguma kylanti: (i)
bendroviy, kurioms kyla tam tikri papildomi reikalavimai susij¢ su kibernetiniu saugumu,
vadovams; bei (ii) bendroviy, kuriy kibernetinio saugumo nereglamentuoja papildomi
teiseés aktai, vadovams. Taip pat, pazymétina, kad darbe nebus vertinamas techniniy
priemoniy, i8déstyty Kibernetinio saugumo reikalavimy aprase, tinkamumas ir

pakankamumas, kadangi iSsamiam vertinimui atlikti reikalingos iSsamios informaciniy



technologijy ir kitos techninés kibernetinio saugumo zinios, kurios néra susijusios su teisés
fakultete déstomomis disciplinomis.

Sio darbo tikslui siekti buvo naudojami §ie metodai:

Sintezés metodas — analizuojant vadovo pareigas pasitelktas, siekiant apibendrinti ir,
atsizvelgiant | esamg reguliavima, suformuotg teismy praktika bei teorinius Saltinius,
apibrézti bendrovés vadovo pareigos, uztikrinti kibernetinj sauguma, kilme, turinj bei
intensyvuma.

ApraSomasis metodas — buvo pasitelktas siekiant perteikti techning, pareigos uztikrinti
Kibernetinj bendrovés saugumg, puse. Taip pat perteikiant ir sisteminant jvairiuose
Saltiniuose pateiktg techning Statisting ir kitag medziaga.

Lingvistinis metodas — buvo naudojamas analizuojant jvairius jstatymus, siekiant atskleisti
juy normy reikSme ir praktinj pritaikomuma.

Apibendrinimo ir analogijos — pasitelktas aiskinant ir taikant panasiy ir susijusiy instituty
pozymius ir jiems budingus principus.

Darbo originalumas. Informaciniy technologijy pazanga lemia naujy ir dar teisés
kontekste nenagrinéty klausimy atsiradimag bei kuria naujg realybe, kuriai tampa aktualiis
nauji, iki $iol teisés nenagrinéti institutai ar jy aspektai. Iki Siol, Lietuvos Respublikoje
nebuvo nei vieno mokslinio darbo nagrinéjanc¢io bendroviy kibernetinio saugumo tema.
Svarbiausi $altiniai. Lietuvos Respublikos Civilinis Kodeksas, Lietuvos Respublikos
akciniy bendroviy jstatymas, kibernetinio saugumo jstatymas, Europos Parlamento ir
Tarybos Reglamentas (ES) 2016/679 (Bendrasis duomeny apsaugos reglamentas),
Lietuvos Auksciausiojo Teismo praktika, jvairiy uzsienio teisés ir kibernetinio saugumo
eksperty straipsniai bei publikacijos, Lietuvos Respublikos krasto apsaugos ministerijos ir

Nacionalinio kibernetinio saugumo centro leidiniai.



1. KIBERNETINES RIZIKOS SAMPRATA BENDROVIU TEISES
KONTEKSTE

Nagrinéjant kibernetinius incidentus ir su jais susijusias bendroviy pareigas, visy pirma
svarbu nustatyti, kas yra kibernetiniy incidenty rizika bendroviy teisés kontekste (toliau ir
kibernetiné rizika). Lietuvos Respublikos Kibernetinio saugumo jstatymas (Lietuvos
Respublikos Kibernetinio saugumo jstatymas, TAR, 2014-12-23, Nr. 20553) (toliau
Kibernetinio saugumo jstatymas) , yra specialusis jstatymas, kuriame apibréziami
kibernetinio saugumo principai, kibernetinio saugumo politikos formavimo ir
jgyvendinimo institucijos, $iy institucijy jgaliojimai Kibernetinio saugumo srityje,
kibernetinio saugumo subjekty pareigos, tarpinstitucinis bendradarbiavimas, rySiy ir
informaciniy sistemy spragy paieSkos ir praneSimo apie jas ir kibernetinius incidentus
pagrindai, taip pat nacionalinés kibernetinio saugumo sertifikavimo institucijos funkcijos
ir jgaliojimai. Be kita ko, Siame jstatyme apibréziama ir kibernetinio incidento savoka.
Kibernetinio saugumo jstatymo 2 str. 9 d. kibernetinj incidentg apibrézia kaip jvyk]j ar veika
kibernetinéje erdvéje!, galintj sukelti arba sukeliantj grésme, arba neigiamg poveikj rysiy
ir informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, galintis trikdyti arba
trikdantis rySiy ir informaciniy sistemy veikimg, valdyma ir paslaugy jomis teikimg.
Kibernetinio saugumo jstatymas duoda gerg atspirties taSka apibréZiant kibernetines rizikas
bendroviy teisés kontekste, t.y. Sis jstatymas iSskiria tam tikras sritis, kurios gali buti
pazeistos jvykus kibernetiniam incidentui.

Vertinant kibernetines rizikas, svarbu atsizvelgti j jy specifika ir nuolatinj kitima
bei dazniausiai pasitaikan¢iy kibernetiniy incidenty raisis. KraSto apsaugos ministerija
2020-yjy mety Nacionalinéje Kibernetinio saugumo biklés ataskaitoje nurodo, kad
didziausig grésme¢ asmeny skaitmeniniam turtui kelia duomenis Sifruojanti ir iSpirkos
reikalaujanti kenkimo programiné jranga (angl. ransomware), rysiy ir informacinémis
sistemomis teikiamy paslaugy trikdymas (angl. distributed denial of service (DDoS)
atakos), duomeny vagystés (angl. phishing), kitokio pobtidzio suk¢iavimas internete. 2020
m. didziausig nusikalstamy veiky kibernetinéje erdveje dalj (vir§ 90 proc.), kaip ir 2019 m.,
sudare elektroninis suk¢iavimas, neteisétas prisijungimas prie informacinés sistemos ir

neteisétas elektroniniy duomeny perémimas ir panaudojimas. <..> Lietuvos banky

! Kibernetiné erdvé — aplinka, kurig sudaro kompiuteriai ir kita rysiy ir informaciniy technologijy jranga ir
juose sukuriama ir (arba) jais perduodama elektroniné informacija (Kibernetinio saugumo jstatymo 2 str.
6d.).
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asociacijos duomenimis, 2020 m. elektroniniy suk¢iy Lietuvoje gyventojams padaryta zala
perkopé 4,5 mln. eur. <...> dazniausiai vykdé socialine inZinerija pagristas duomeny
vagystes. Taip pat pazymétina, kad vienas sparciausiai plintanciy sukc¢iavimo internete
budy — investicinis sukCiavimas, sukeliantis didziuliy nuostoliy. (Krasto apsaugos
ministerija, 2020. NACIONALINE KIBERNETINIO SAUGUMO BUKLES
ATASKAITA 2020). Kibernetinio saugumo specialistai nurodo, kad kasdien sukuriama
apie 230 000 naujy kenkéjisky programy pavyzdziy (Purplesec, 2021. Cyber Security
Statistics. The Ultimate List Of Stats, Data & Trends [interaktyvus, zitréta 2022-04-06].

Prieiga per internetg: https://purplesec.us/resources/cyber-security-statistics/) Taigi, galime

matyti, kad kibernetiniy incidenty spektras, i$ tiesy, yra labai platus, be to, nuolat didéjantis.
Atsizvelgiant | nuolat didéjantj kibernetiniy riziky spektra ir kenkéjiskos programinés
jrangos tobul¢jimg, kibernetinio saugumo specialistai, teisininkai, draudimo riziky
vertintojai ir kt. pradéjo naudoti nulinés dienos pavojaus savoka (angl. zero day theat), kuri
naudojama apibudinti tam tikra kenkéjiSka programa, kuri iki Siol dar nebuvo aptikta ir
neatitinka jokiy zinomy kenkeéjisky programy aprasy. Kibernetinio saugumo specialistai
TrendMicro nurodo, kad pasitaiko ir tokiy situacijy, kai tam tikrg kibernetinio saugumo
spraga atrade subjektai parduoda informacijg apie Sig spraga kibernetinio saugumo
nusikaltéliams. Pastarieji bando pasipelnyti pasinaudodami spraga, kol ji néra
uzfiksuojama ir iSleidZiami tam tikri sistemos atnaujinimai, kurie uZzkardo tolimesnj
kibernetinio saugumo spragos iSnaudojima (TrendMicro. CAN YOU BE READY FOR A
YOU DON’T KNOW ABOUT? The Art of Zero-Day Threat Coverage [interaktyvus.
Zitréta: 2022-03-28]. Prieiga per interneta: https://resources.trendmicro.com/rs/945-CXD-

062/images/Trend-Micro_eBook_The-Art-of-Zero-Day-Threat-Coverage.pdf). Taigi, vien

atskirtos nulinés dienos pavojaus savokos buvimas parodo informaciniy rysiy ir
kibernetiniy technologijy diktuojamg vystymosi tempa, kuriam atitinkamg atsakg turi
pateikti ir valstybiy teisinés sistemos, kuriose veikiantys vieSieji ir privatieji subjektai
nuolat susiduria su kibernetiniais incidentais bei tam tikru badu valdo jy rizikas.
Kibernetiniy incidenty neiSvengiamumg dar 2012 m. vykusios RSA kibernetinio saugumo
konferencijos metu yra pabrézgs ir Jungtiniy Amerikos Valstijy federaliniy tyrimy biuro
vadovas Robert Mueller teigdamas, kad ,yra dviejy tipy bendrovés: tos, j kuriy
informaciniy technologijy ir rySiy sistemas jau buvo jsilauzta ir tos, ] kuriy dar bus
jsilauzta” (Robert Mueller kalba per 2012 m. RSA kibernetinio saugumo konferencija

[interaktyvus, ziuréta 2022-04-01]. Prieiga per interneta:


https://purplesec.us/resources/cyber-security-statistics/
https://resources.trendmicro.com/rs/945-CXD-062/images/Trend-Micro_eBook_The-Art-of-Zero-Day-Threat-Coverage.pdf
https://resources.trendmicro.com/rs/945-CXD-062/images/Trend-Micro_eBook_The-Art-of-Zero-Day-Threat-Coverage.pdf

https://archives.fbi.gov/archives/news/speeches/combating-threats-in-the-cyber-world-
outsmarting-terrorists-hackers-and-spies).

Apibréziant kiberneting rizika ir nagrin¢jant kitus kibernetinio saugumo klausimus,
verta iSskirti ir specialiuosius, Kibernetinio saugumo jstatyme jtvirtintus, kibernetinio
saugumo principus. IS esmés, Sie principai taikytini Kibernetinio saugumo jstatyme
apibréztiems kibernetinio saugumo subjektams, taciau Kibernetinio saugumo jstatymo 16
str. 1 d. jtvirtina visy asmeny teis¢ savanoriskai pranesti apie kibernetinius incidentus jy
valdomose rysiy ir informacinése sistemose. Atitinkamai NKSC tokius praneSimus tvarko
pagal Nacionaliniame kibernetiniy incidenty valdymo plane? (Nutarimas dél kibernetinio
saugumo strategijos patvirtinimo) nustatytg tvarkg. Taigi, tokiu budu jstatymy leidéjas
iSplecia kibernetinj sauguma reguliuojanciy teisés akty pritaikomuma, t.y. Sie teisés aktai
gali biiti taikomi praktiskai visiems subjektams (tame tarpe ir bendrovéms, nepriklausomai
nuo vykdomos veiklos pobuidzio), kurie gali biiti paveikti kibernetiniy incidenty. Minétieji
kibernetinio saugumo principai yra jtvirtinti Kibernetinio saugumo jstatymo 3 str. Jame
nustatomi pagrindiniai principai, kuriais grindziamas kibernetinis saugumas, t.y.: (i)

kibernetinés erdvés nediskriminavimo principas — pagal §] principg teisiniai gériai

kibernetingje erdvéje turi buti saugomi tokia pat apimtimi kaip ir teisiniai gériai fizinéje
erdvéje. Sis principas parodo jstatymy leidéjo poziirj ir ypatinga svarba, teikiama naujai
atsirandanciy technologijy reiskiniams, taciau taip pat ir valig reguliuoti kibernetingje

erdvéje vykstanCius reiskinius; (ii) kibernetinio saugumo rizikos valdymo principas —

kibernetinio saugumo rizika turi biiti nuolat vertinama bei atitinkamai turi biiti imamasi
reikiamy saugumo priemoniy. Detalesné Sio principo reikSmeé ir susijusios subjekty
pareigos detalizuojamos Nutarime dél kibernetinio saugumo strategijos. Apibendrintai
galima teigti, kad Sis principas jpareigoja Kibernetinio saugumo subjektus periodiskai
vertinti kibernetinio saugumo rizikg ir atlikti kitus susijusius veiksmus; (iii) Kibernetinio

saugumo proporcingumo principas — saugumo priemongés neturi, i$ esmés, riboti subjekty

veiklos daugiau, negu tai yra biitina siekiant uztikrinti sauguma kibernetinéje erdvéje. Nors
galétuméme sakyti, kad tai ir yra bendrasis teisinis principas, taciau jstatymy leidéjas jam
suteikia ypatingg svarba, kadangi kibernetinio saugumo reikalavimy apimtis priklauso nuo
subjekto vykdomos veiklos. Biity neprotinga i$ nedidelés parduotuvelés reikalauti jsidiegti
pazangiausias saugumo technologijas, kuriy jdiegimas ir palaikymas gali kainuoti net

daugiau nei atitinkamas verslo subjektas uzdirba. Todél, ypatingas démesys turi biiti

2 Nacionalinis kibernetiniy incidenty valdymo planas nustato kibernetiniy incidenty kategorijas, informavimo
apie kibernetinius incidentus, kibernetiniy incidenty tyrimo ir kibernetiniy incidenty analizés baigus
kibernetiniy incidenty tyrimg tvarkg, valdant kibernetinius incidentus.
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skiriamas konkretaus subjekto veiklos vertinimui; (iv) vie$ojo intereso vir§enybés principas

— nepazeidziant atskiry vartotojy teisiy, turi buiti uztikrinama viesojo intereso apsauga. Dél
plataus subjekty, kuriuos jungia informaciniy ir rySiy technologijy tinklai, pavieniy
subjekty interesai negali ir neturéty biiti keliami bendry — vieSyjy interesy. (v)

standartizacijos ir technologinio neutralumo principas — jgyvendinant kibernetinio

saugumo priemones, subjektai skatinami vadovautis nacionaliniais, Europos Sajungos ir
kitais tarptautiniais ry$iy ir informaciniy sistemy kibernetinio saugumo standartais ir
specifikacijomis, nereikalaujant taikyti kokios nors konkrecios riiSies technologijos ir
nesuteikiant jai pirmenybés. Sio principo jtvirtinimas yra sveikintinas, ypag, atsizvelgiant j
nuolatinj informaciniy technologiy tobul¢jima, kadangi jstatymy leidéjas neturéty
galimybés eiti koja kojon su naujausiomis technologijomis, bei nurodyti, kokig konkrecig
programine jranga privalo biti jsidiege tam tikri subjektai. Siuo atveju pazymétina, kad
kibernetinio saugumo klausimai Europos Sajungos lygmenyje paprastai yra
reglamentuojami tam tikromis gairémis, kurios priskirtinos negrieztosios teisés (angl. soft
law) $altiniams, kuriy laikymasis ar atitikimas keliamiems standartams paprastai néra

privalomas. (vi) subsidiarumo principas - uz rysiy, informaciniy sistemy bei jomis teikiamy

paslaugy kibernetinj sauguma yra atsakingi $ias sistemas valdantys ir paslaugas jomis
teikiantys subjektai. Autoriaus nuomone, Sis sistemas valdanciy ir paslaugas teikianciy
subjekty atsakomybés klausimas, kelia nemazai abejoniy, kadangi numatant tokj
reguliavima, Salys praranda galimybe apsibréZti savo teises ir prisiimamas pareigas ir rizika
(pvz. sudarant tam tikras informaciniy technologijy paslaugy teikimo sutartis), kadangi
Istatymas jpareigoja subjektus atsakyti subsidiariai. Tuo paciu galimi ir prieStaravimai
kitiems teisinés valstybés principams. [tvirtinus §j principg galime jzvelgti grieztg jstatymy
leid¢jo tona, kuris lie¢ia klausimus susijusius su kibernetiniu saugumu, t.y. jtvirtindamas
toki principa, jstatymy leid¢jas aiSkiai leidzia suprasti, kad kiekvienas susijes subjektas
privalés atsakyti uz kibernetinio saugumo spragas, taip jtvirtinant ,,nuling¢ kibernetiniy
saugumo pazeidimy tolerancija“. Apibendrinant, vertéty paminéti ir tai, kad nei vienam 18
nurodyty principy néra teikiama pirmenybé pries kitus, o visi principai turi bti aiSkinami
in corpore, bei derinami tarpusavyje.

Atsizvelgiant | Kibernetinio incidento jstatyme pateikiamus rizikos ir kibernetinio
incidento apibrézimus, kibernetiniy incidenty rizika bendroviy teisés kontekste galéty biiti
apibrézta, kaip tikimybe, kad konkrecioje bendrovéje, atsizvelgiant | jos (ne)naudojamas
kibernetinio saugumo priemones, jvyks kibernetinis incidentas, kuris sukels Zala bendrovei
ar tretiesiems asmenims. Svarbi kibernetinés rizikos valdymo dedamoji yra bendrovés

kibernetinio saugumo uZztikrinimas ir tam pasitelktos priemonés, jrankiai ar sprendimai,
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vykdomi procesai. Nagrin¢jant kibernetinius incidentus, biitina atsizvelgti ir jvertinti, ar
atsakingi asmenys €émeési visy biitiny ir protingy priemoniy, kad kibernetinio saugumo
rizikos buty tinkamai identifikuotos, galimybés kilti kibernetiniams incidentams
minimizuojamos (iki bendrovés toleruojamo lygio), o jvykus incidentui mazinti jo
padarinius ir imtis kity veiksmy susijusiy su kibernetinio incidento padariniy Salinimo
organizavimu, o taip pat, informuoti atitinkamas valstybines institucijas. Klasifikuojant
kibernetinés rizikos objekta pagal CK 1.97 str. 1 d., galime teigti, kad kibernetinés rizikos
objektu turéty buti laikoma informacija saugoma bendroviy duomeny bazése ar kitose
skaitmeninése laikmenose. Praktiskai kibernetinés rizikos objektas galéty apimti jvairiy
formy neigiamg jtaka bendrovés vykdomai tkinei komercinei veiklai bei bendrovés
sutartiniy ir jstatymais nustatyty pareigy vykdymui.

Kibernetiné rizika bendroviy kontekste, kaip ir dauguma kity instituty, gali biti
klasifikuojama pagal kriterijus. Atsizvelgiant i tai, kad Lietuvos Respublikos ir uzsienio
teisés aktai, doktrina ir kita literatiira nepateikia aiSkiy kriterijy, pagal kuriuos galéty biti
apibrézta kibernetiné rizika bendroviy teisés kontekste, toliau autorius pateikia keleta
kriterijy, pagal kuriuos galéty buti skirstoma ir detaliau nagrinéjama kibernetiné rizika,
kylanti bendrovems.

Vienas i§ galimy kibernetinés rizikos skaidymo ar detalizavimo varianty, galimas
pagal subjekta, kuriam kyla Zala jvykus kibernetiniam incidentui. Tokiu atveju, autorius
sitilyty kiberneting rizikg skirstyti j tokius elementus:

i) Zala kylantia paciai bendrovei
Zala kylan¢ig paciai bendrovei paprastai sudaro dar bent keletas savarankisky elementy,
ty.:

a) Zala kylanti praradus bendrovés veiklai svarbia informacija (pvz.: komercine
paslaptj, konfidencialig ar kt. informacija). Kaip jau buvo nurodyta NKSC kibernetinio
saugumo biklés ataskaitoje, kibernetiniai incidentai gali pasireiksti jvairiomis formomis,
taciau vieng didziausiy pavojy ir toliau kelia duomenis Sifruojanti ir iSpirkos reikalaujanti
kenkimo programiné jranga (angl. ransomware). Tokio kibernetinio iSpuolio metu yra
uzsifruojami bendrovés kompiuteriuose ir/ar net serveriuose/debesijoje esantys duomenys.
Tokiu biidu bendroveé bent tam tikram laikui (kol/jei duomenys buvo saugomi iSorinése
laikmenose ir gali biiti atkurti) netenka prieigos prie jautrios klienty, darbuotojy, techninés
ar kitos informacijos. Tafiau tai tik viena medalio pusé, jsilauzéliy naudojanciy
ransomware tikslas, apribojus informacijos valdytojo prieiga prie tam tikry duomeny, uz
ju (galimai tariamg) atkodavimg gauti tam tikrg iSpirka. Paveiktos bendrovés

kompiuteriuose paprastai atsiranda tekstas, kuriuo jsilauzéliai reikalauja sumoketi tam tikra
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pinigy sumg (daznu atveju suma gali biiti net neatskleidZziama, taiau bendrovei tampa
zinoma tik susisiekus su jsilauzéliais), taip pat pazymétina, kad beveik visada reikalaujama
atsiskaityti Bitcoin ar kita elektronine valiuta. Pasitaiko atvejy, kai jsilauzeliai, siekdami
uztikrinti savo saugumag ir susiraSin€jimo slaptuma, susisiekimui su jais reikalauja naudoti
atvirojo kodo TOR narSykle skirtg informacijai anonimiskai siysti ir gauti internetu, ar
nurodo komunikacijai naudoti tam tikrg konkrecig elektroninio pasto dézute, kurig palaiko
konfidencialumg garantuojantys elektroninio pasto paslaugy teikéjai. Ivykus tokiam
Kibernetiniam incidentui, bendrovéms rekomenduotina susilaikyti nuo jsilauzéliy
reikalaujamos iSpirkos sumokéjimo, kadangi net sumokéjus iSpirka, negaunama jokiy
garantijy, kad duomenys bus saugiai atkoduoti pilna apimtimi ir/ar nebus kopijuojami ar
perkeliami. Tokias rekomendacijas teikia ir dauguma teisininky bei verslo konsultanty
(pvz.: Gartner, 2021. When it Comes to Ransomware, Should Your Company Pay?
[interaktyvus, zitiréta 2022-04-01]. Prieiga per interneta:

https://www.gartner.com/en/articles/when-it-comes-to-ransomware-should-your-

company-pay), kibernetinio saugumo specialisty (pvz.: Kyle Johnson, 2021. Should
companies pay after ransomware attacks? Is it illegal? [interaktyvus, Zitiréta 2022-04-03].

Prieiga per internetg: https://www.techtarget.com/searchsecurity/tip/Should-companies-

pay-ransomware-and-is-it-illegal-to) ir valstybiniy institucijy (pvz.: NKSC, 2021. Lietuvos

Respublikos rySiy reguliavimo tarnybos nacionalinis elektroniniy rySiy tinkly ir
informacijos saugumo incidenty tyrimo padalinys (CERT-LT) jspéja apie pavojingy
Lransomware® tipo virusy suaktyvéjima [interaktyvus, zitréta 2022-04-05]. Prieiga per
internety:

https://www.nksc.lt/naujienos/demesio_plinta_virusai_uzsifruojantys failus.html;

Nacionalinis JK kibernetinio saugumo centras, 2020. Mitigating malware and ransomware
attacks [interaktyvus, Ziuréta 2022-04-05]. Prieiga per interneta:

https://www.ncsc.gov.uk/guidance/mitigating-malware-and-ransomware-attacks)  Taigi,

nors vertinant Zalg kylanc¢ig paciai bendrovei nereikty pamirsti ir aptartos iSorinés Zalos,
susijusios su iSpirkos reikalavimu, taciau ne maziau svarbiis gali biiti ir patys duomenys,
kurie yra prarandami/uzkoduojami, ir t.t. Pavyzdziui bendrové vykdanti tam tikrg veikla
praradusi naudojamus bréZinius ar kitg techning informacijg vargu ar galéty sékmingai testi
pelningg veikla, jei Sie duomenys negaléty bati atkurti pasitelkiant protingus kastus. Taip
pat, pazymétina ir bendrovés veiklai ypac¢ svarbi reputaciné Zala. Tikétina, kad potencialiis
bendrovés klientai ir kontrahentai vengty bendrovés nesiriipinancios savo informaciniy

technologijy sistemy saugumu.
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b) Zala kylanc¢ia dél bendrovés veiklos nutraukimo ar laikino sustabdymo.
Daugumos kibernetiniy incidenty atveju, bendroviy veikla sutrikdoma iki tokio lygio, kai
bendrové nebegali testi savo vykdomos tkinés komercinés veiklos, kadangi jsilauzéliai
apriboja prieiga prie tam tikry duomeny baziy (jos gali buti ir uzsifruojamos). Taip pat,
galima rizika, kad tesiant veiklg gali biiti paveikta ir didesné dalis kompiuteriuose esanciy
duomeny ar jsilauzéliai pasalins duomenis dél atsisakymo su jais bendradarbiauti. Todél
galima teigti, kad jvykus kibernetiniam incidentui, yra didel¢ rizika, kad bendrovei teks
stabdyti savo veiklg ar tam tikrg laikg (kol kibernetinis incidentas bus suvaldytas) ja vykdyti
maziau kompiuterizuotu biidu, jei tai jmanoma, atsizvelgiant j bendrovés vykdomga tking
komercing veikla. Nepaisant to, tikétina, kad jvykus kibernetiniam incidentui, bendrove
patirs nuostoliy dél negauty pajamy;
¢) kaip netiesioginé bendrovei kylanti zala gali biiti jvardijami ir tre¢iyjy asmeny ieskiniai
dél zalos atlyginimo (t.y. juose keliami reikalavimai bendrovei), ta¢iau pla¢iau apie treciyjy
asmeny patiriamg zalg zr. sekan¢iame punkte.

i) Zala kylanéia kitiems asmenims
Priklausomai nuo bendrovés vykdytos veiklos, tretieji asmenys, patyre tam tikrg zalg, gali
biti tiek fiziniai asmenys (pvz. vartotojai, kuriy duomenis valdé bendrove), tiek ir juridiniai
asmenys (pvz. nuo kibernetinio incidento nukentéjusios bendrovés verslo partneriai ar
kontrahentai).

Viena jautriausiy duomeny kategorijy — tai asmens duomenys. Galime konstatuoti,
kad pastaruoju metu, Zenkliai iSaugus kompiuteriniy technologijy panaudojimui, didelé
dalis bendroviy yra asmens duomeny valdytojos. Taigi jvykus kibernetiniam incidentui
tokioje bendroveje, kyla pavojus ir bendrovés valdomiems duomenims. Nepaisant to, kad
asmenys, kuriy asmens duomenys buvo prarasti ar kitaip paveikti kibernetinio incidento,
turi teise kreiptis dél turtinés ir neturtinés zalos atlyginimo ieskinio tvarka, Lietuvos
Respublikos teisés aktai numato galimybe teikti ir grupés ieskinj.

Kaip jau buvo minéta, kiti duomenys, kurie gali bati prarandami kibernetinio
incidento metu bei sukelti zalg tretiesiems asmenims, yra konfidenciali informacija, kurig
bendrovei patikéjo jos kontrahentai, pvz. tam tikri sandorio elementai, kaip kaina, vykdymo
terminas, ar kita informacija, kurig Salys sutartyse apibrézé kaip konfidencialia.

Kibernetinio saugumo reikalavimy aprase (Nacionalinis kibernetiniy incidenty
valdymo planas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5 d.
nutarimu ,,D¢l Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio 13 d. nutarimo Nr.
818 ,,Dé¢l Nacionalinés kibernetinio saugumo strategijos patvirtinimo** pakeitimo* (toliau -

Nutarimas dél kibernetinio saugumo strategijos patvirtinimo)) (placiau zr. 2.2. dalyje)
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numatoma kibernetinés rizikos vertinimo tvarka, kuri grindziama grésmiy ir
pazeidziamumy, galin¢iy turéti jtakos rysiy ir informaciniy sistemy kibernetiniam
saugumui, rizikos vertinimu, atsizvelgiant j naujausius technikos laiméjimus. Kibernetinio
saugumo subjektai®, organizuodami rysiy ir informaciniy sistemy rizikos vertinima yra
Ipareigoti: (1) paskirti uz rizikos vertinima, rizikos vertinimo proceso prieziiirg bei nuolatinj
tobulinimg atsakingg asmenj arba asmenis ir nustatyti jiems taikomus kvalifikacinius
reikalavimus; (ii) nustatyti reikalavimus rizikos vertinimo procesui, rizikos iSdéstymo
pagal prioritetus kriterijus ir apibrézti priimting rizikos lygj*; (iii) nustatyti grésmes ir
pazeidziamumus, galinCius turéti jtakos rySiy ir informaciniy sistemy kibernetiniam
saugumui, ir nustatyti galimo grésmiy ir pazeidziamumy poveikio vykdomai veiklai sritis;
(iv) jvertinti rySiy ir informaciniy sistemy pazeidimo grésmiy tikimybe ir pasekmes,
nustatyti rizikos lygi, ivertinti identifikuotas grésmiy tikimybes ir jas iSdéstyti prioriteto
tvarka pagal svarba, kuri nustatoma atsizvelgiant j atlikta rizikos vertinima; (v) Apraso
nustatyta tvarka, atsizvelgiant j atliktg rizikos vertinima, rengti ir perzitiréti patvirtintus
teisés aktus, reglamentuojancius valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros kibernetinio saugumo politikg ir jos jgyvendinima, vieSyjy
ry$iy tinkly ir (arba) vieSyjy elektroniniy paslaugy kibernetinio saugumo valdymo
taisykles, paslaugy kibernetinio saugumo valdymo taisykles, ir nustatyti, kuriuos ,i§ juose
nustatyty kibernetinio saugumo reikalavimy, bitina atnaujinti ir (ar) jgyvendinti
pirmiausia, siekiant uztikrinti ry$iy ir informaciniy sistemy kibernetinj sauguma. Siame
apraSe taip pat pabréZiama, kad organizuojant rySiy ir informaciniy sistemy rizikos
vertinima, rekomenduojama vadovautis Lietuvos Respublikos ir tarptautiniais standartais

ar metodikomis (placiau apie kibernetinio saugumo standarty taikyma zr. 2.1. dalyje),

3 Kibernetinio saugumo subjektas - subjektas, valdantis ir (arba) tvarkantis valstybés informacinius
iSteklius, ypatingos svarbos informacinés infrastruktiros valdytojas, vieSyjy elektroniniy rysiy tinkly ir
(arba) viesyjy elektroniniy rysiy paslaugy, elektroninés informacijos prieglobos paslaugy ir skaitmeniniy
paslaugy teikéjas (Kibernetinio saugumo jstatymo 2 str. 8 d.). Sio darbo kontekste, darytina isvada, kad
bendrovéms, atitinkan¢ioms Kibernetinio saugumo subjekty apibrézimg taikomas papildomos jstatyme
numatytos pareigos susijusios su kibernetinio saugumo uZztikrinimu.

4 Kibernetinio saugumo ekspertai paprastai pabréZia, kad praktiskai nejmanoma uztikrinti §imtaprocentinio
kibernetinio saugumo, taigi subjektai yra priversti nuolat toleruoti tam tikrg rizika. Sj argumenta patvirtina
ir Kra$to apsaugos ministerija bei NKSC pabrézdamas, kad kibernetinis saugumas néra baigtinis procesas
ir jokia jmoné negali uZtikrinti visi§ko atsparumo kibernetinéms grésméms (Krasto apsaugos ministerija,
NKSC, 2020. KIBERNETINIS SAUGUMAS IR VERSLAS Kg turéty zinoti kiekvienas jmonés vadovas
[interaktyvus, Ziliréta 2022-04-01]. Prieiga per internetg:
https://kam.It/download/68737/kibernetinio%20saugumo%20vadovas¥%20verslui.pdf).
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reglamentuojanciais rizikos valdyma, ir jtraukti rySiy ir informaciniy sistemy rizikos
vertinimg | kibernetinio saugumo subjekty veiklos rizikos vertinimo procesus.

Taigi, atsizvelgiant j tai kas buvo iSdéstyta Sioje darbo dalyje, galime daryti i§vada,
kad kibernetiné rizika bendroviy teisés kontekste, yra tam tikra tikimybé, kad bendrové
patirs kibernetinj incidentg (kuris atitinkamai sukels neigiamus padarius bendrovei ir
kitiems asmenims). Batina pabrézti, kad Sios rizikos vertinimas praktikoje yra ypaé
sudétingas, kadangi ir pati rizika gali buti vadinama ,.tarpdisciplinine. Apsibrézus §ig
rizikg ir kitus SuU ja susijusius klausimus, galima pereiti prie bendroviy vadovy pareigy,

susijusiy su bendroviy kibernetinés erdvés apsauga, analizés.

2. BENDROVES VADOVO PAREIGA UZTIKRINTI
KIBERNETIN] SAUGUMA

Sioje darbo dalyje bus nagrinéjamos bendrovés vadovo pareigos, susijusios su kibernetiniu
bendrovés saugumu, $iy pareigy apimtis bei i§ Siy pareigy nevykdymo ar netinkamo
vykdymo kylancios pasekmés. Siekiant aiSkumo, bus iSskirti keli atvejai, ty.: (1) kai
bendrové nepriklauso tam tikram specifiskai regulivojamam sektoriui (pvz. tam tikra
bendrové uzsiimanti jprasta tikine komercine veikla, kuri néra papildomai reguliuojama
Lietuvos Respublikoje); (i1) kai bendrové priklauso tam tikram reguliuojamam sektoriui
(pvz.: sveikatos priezitros, finansy, ir t.t.).

Vadovo atsakomybés klausimo analize vertéty pradéti nuo vadovo atsakomybés
pobiidzio, kurj biitina apibrézti konkreCiu darbe nagrinéjamu atveju dél Lietuvos
Auksciausiojo Teismo nustatyto, vadovo teisinio statuso prigimties dualizmo. Kadangi
AB] 37 str. 1 dalyje nustatyta, jog bendrovés vadovas yra vienasmenis bendrovés valdymo
organas, o pagal AB] 37 str. 4 dalj toks yra jmonés darbuotojas, nes su juo sudaroma darbo
sutartis (Lietuvos Auksciausiojo Teismo 2008 m. geguzés 12 d. nutartj, priimtg civilinéje
byloje Nr. 3K-3-267/2008). Vadovas laikytinas ne tik juridinio asmens darbuotoju, taciau
ir juridinio asmens vienasmeniu valdymo organo nariu, kurio pareigos numatytos Civilinio
kodekso, kity norminiy teisés akty, juridinio asmens jstatuose. CK 2.87 str. 7 dalyje
jtvirtinta juridinio asmens valdymo organo nario (nagrinéjamu atveju - vadovo),
nevykdancio arba netinkamai vykdancio savo pareigy, nurodyty CK 2.87 str. ar steigimo
dokumentuose, prievolé padaryta zala atlyginti juridiniam asmeniui visiskai, jei jstatymai,
steigimo dokumentai ar sutartis nenumato kitaip. Tai, kad vadova ir bendroveg sieja
civiliniai teisiniai santykiai, reiskia, jog bendrovés vadovo civiliné atsakomybé bendrovei

neribojama materialinés atsakomybés taisyklémis, jei jis padaro Zalg vykdydamas valdymo
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funkcija, t. y. pazeisdamas jam, kaip valdymo organui, civiliniuose jstatymuose nustatytas
pareigas. Kiekvienu konkre¢iu atveju, bendrovés vadovui taikytinos atsakomybés riisis
nustatoma atsizvelgiant j vadovo veiksmo, sukélusio zalg, pobiid] ir pazeisty pareigy rusj —
jei vadovas padaro Zalos veikdamas pagal savo, kaip valdymo organo, kompetencija, jis
pazeidzia jam, kaip valdymo organui, o ne darbuotojui nustatytg pareiga, todél jam taikoma
civiliné atsakomybé. (Lietuvos AuksCiausiojo Teismo 2016 m. birzelio 3 d. nutartis,
priimta civilinéje byloje Nr. 3K-3-298-701/2016). Taigi, vertinant vadovo pareigas
uztikrinti kibernetinj sauguma, bei atsizvelgdami anksc¢iau nurodytus vadovy pareigy
pagrindus, galime teigti, kad, vadovo pareigos uztikrinti kibernetinj saugumg kyla is
civiliniy, o ne darbo santykiy, tod¢l uz vadovo pareigos uztikrinti kibernetinio saugumo
nevykdyma ar netinkamg vykdymga vadovui kyla civiliné atsakomybé.

Sio darbo 2.1. ir 2.2. dalyse, siekiant atskleisti bendroviy ir jy valdymo organy pareigas
kylanc¢ias bendrovéms veikian¢ioms tam tikruose reguliuojamuose bei nereguliuojamuose
sektoriuose, bus detaliau nagrinéjami atskiri bendroviy, jy valdymo organy pareigy ir

atsakomybés atvejai ir $iy pareigy kilmés klausimai.

2.1. Bendrovés vadovo pareiga uZtikrinti Kkibernetinj bendrovés sauguma

nereguliuojamuose sektoriuose

Sioje dalyje bus analizuojamos bendrosios bendroviy pareigos, susijusios su kibernetinio
saugumo uztikrinimu, t.y. nebus vertinamas specialusis reguliavimas, taikomas tik tam
tikroje sferoje, konkreCioje srityje veikian¢ioms bendrovéms ir / ar taikomas tik
Kibernetinio saugumo subjektams. Vertinant atsakomybe, kylan¢ig uz kibernetinius
incidentus, visy pirma svarbu nustatyti: (i) ar bendrovéms bei jy valdymo organams kyla
specifinés pareigos uztikrinti kibernetinj sauguma; (ii) jeigu bity nustatyta, kad pareiga
uztikrinti kibernetin] saugumag kyla, svarbu nustatyti, kas yra atsakingas uz tinkama Siy
pareigy vykdyma, t.y. ar $i pareiga keliama pacioms bendrovéms ar atitinkamiems jy
valdymo organams bei koks yra $ios pareigos turinys.

Paprastai, bendroviy teiséje bendrovés organy teisés ir pareigos suvokiamos pagal
Jjy apimt], numatyta Lietuvos Respublikos akciniy bendroviy jstatymo (Lietuvos
Respublikos akciniy bendroviy jstatymas, Valstybés zinios, 2000-07-31, Nr. 64-1914)
(toliau - ABI) 20 (Visuotinio akcininky susirinkimo kompetencija), 32 (Stebétojy tarybos
kompetencija ir sprendimy priémimas), 34 (Valdybos kompetencija) ir 37 (Bendrovés
vadovas) str. bei Lietuvos Respublikos Civilinio Kodekso (Lietuvos Respublikos Civilinis

Kodeksas, Valstybés zinios, 2000-09-06, Nr. 74-2262) (toliau - CK) 2.87 str., kuriame
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numatomos bendrovés valdymo organy fiduciarinés pareigos. Pazymétina, kad pagal AB]
37 str. 8 dalj, bendrovés vadovas organizuoja kasdiening bendrovés veikla, pagal ABI 37
str. 12 d. 1 p., bendrovés vadovas yra atsakingas uz bendrovés veiklos organizavima bei jos
tiksly jgyvendinima.

Pradedant nagrinéti konkrecius vadovy civilinés atsakomybés klausimus, tikslinga
biity pradéti nuo konkreCiy Lietuvos Respublikos teisés akty nuostaty, apibrézianciy
bendrovés organy pareigas ir atsakomybe. CK 2.82 str. 3 d. numato, kad valdymo organas
atsako uz juridinio asmens dalyviy susirinkimo susaukimg, pranesimg juridinio asmens
dalyviams apie esminius jvykius, turin€ius reikSmés juridinio asmens veiklai, juridinio
asmens veiklos organizavima, juridinio asmens dalyviy apskaita, bei kitus veiksmus,
nurodytus CK 2.4 str. 3 dalyje <...>, tuo tarpu CK 2.4 str. 3 dalyje nurodyta, kad kiekvienas
asmuo, kuris verciasi verslu ar profesine veikla, privalo tvarkyti savo turtg ir visa kita, kas
susije su jo verslu ar profesine veikla, taip pat saugoti dokumentus ir kita informacija apie
savo turtg, versla ar profesing veikla taip, kad kiekvienas turintis teisinj interesg asmuo bet
kada galéty gauti visapusiska informacija apie to asmens turtines teises ir pareigas. Taigi,
1§ Sios CK normos galime daryti i§vada, kad juridinio asmens valdymo organai atsako uz
tinkamg, informacijos susijusios su vykdomu verslu, saugojimg. Kita vertus, toliau
matome, kad minimame straipsnyje numatyta saugoti su verslu susijusig informacijg yra
siejama su Sios informacijos atskleidimu teisin] suinteresuotumg turintiems asmenims
»<...> kad kiekvienas turintis teisinj interesa asmuo bet kada galéty gauti visapusiska
informacija apie to asmens turtines teises ir pareigas®, taigi darbo autoriaus nuomone, $ios
normos tikslas néra informacijos apsaugos nuo neteis€to treiyjy asmeny poveikio
uztikrinimas, bet greiCiau bendrovés pareiga saugoti su vykdoma tikine komercine veikla
susijusius dokumentus (pvz.: pirkima patvirtinan¢ius finansinius dokumentus, sudarytas
sutartis ir t.t.) ir tinkamai tvarkyti bendrovés apskaita. Si vadovo pareiga galéty bati
priskirta prie priemoniy siekiant i§vengti zalos padiai bendrovei®. Taigi, darytina i$vada,
kad CK eksplicitiSkai nenumato bendroviy ar jy organy pareigos uztikrinti kibernetinj
sauguma.

ABJ detalizuoja akciniy bendroviy valdymo organy pareigas. Taciau, iSanalizavus
ABI 37 str. 12 dal; numatancig bendroveés vadovo pareigas, galime daryti iSvada, kad ABI
taip pat, eksplicitiSkai nejpareigoja vadovo riipintis bendrovés informaciniy technologijy ir
rysiy perdavimo sistemy saugumu. Kita vertus, AB] numato bendrovés vadovo pareiga

organizuoti bendrovés veikla bei jos tiksly jgyvendinimg, todél reikéty jvertinti, ar

5 kaip tai buvo apibrézta ir paaiskinta $io darbo 1. dalyje.
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bendrovés veiklos organizavimas neturéty apimti ir kibernetinio saugumo organizavimo ir
uztikrinimo. Taigi, darbo autoriaus nuomone, tais atvejais, kai teisés aktuose bendrovei
eksplicitiSkai néra nustatoma pareiga uztikrinti tam tikro lygio kibernetinj sauguma,
manytina, kad $ig pareigg turéty vykdyti vadovas, vykdydamas auk$¢iau paminétas jam
priskirtas pareigas, kadangi daznu atveju (pazymétina: kai bendrové naudoja kompiuterines
sistemas ir jos yra ypac svarbi bendrovés veiklos organizavimui, pvz. vykdoma e-prekyba,
ar teikiamos skaitmeninés paslaugos) neuztikrinus kibernetinio saugumo, bendrovés veikla
gali buti nutraukta ar bendrové gali patirti Zenklius nuostolius. Kibernetinis saugumas po
truput] tampa neatsiejama verslo gyvybingumo ir plétros dalimi. Kibernetinio incidento
padariniai bendrovéms gali buti itin skaudas, kartais net lemtingi (ypa¢ smulkioms ar
vidutinéms bendrovéms) verslo pranasumui ar tgstinumui. NKSC ir Krasto apsaugos
ministerijos duomenimis, net 3 i§ 4 smulkiojo ir vidutinio verslo vadovy sutinka, kad
Kibernetinis saugumas jy jmonei yra svarbus. (Krasto apsaugos ministerija, NKSC, 2020.
KIBERNETINIS SAUGUMAS IR VERSLAS Ka turéty zinoti kiekvienas jmonés vadovas
[interaktyvus]. Prieiga internete:
https://kam.lt/download/68737/kibernetinio%20saugumo%20vadovas%20verslui.pdf

[zitréta 2022-04-01]). Todél, Siame darbe yra koncentruojamasi bitent j vadovo, kaip

vienasmenio valdymo organo, pareiga uztikrinti kibernetinj bendrovés sauguma.

Lietuvos AukS¢iausiasis Teismas yra pazymeéjes, kad bendrovés vadovas, kaip
vienasmenis valdymo organas, ex officio organizuoja kasdien¢ bendrovés veikla (AB] 37
str. 8 d.), atsako uz bendrovés veiklos organizavima bei jos tiksly jgyvendinimg (AB] 37
str. 12 d. 1 p.). Sios funkcijos ir yra pagrindinés funkcijos, kurios identifikuoja bendrovés
vadovg, kaip vieng svarbiausiy figiiry, dalyvaujanciy juridinio asmens veikloje. Todél, vien
aptariamy funkcijy apibrézimai rodo, kad bendrovés vadovas, kaip vienasmenis valdymo
organas, turi placius jgaliojimus bendrovés valdymo procese. Vis délto, kad ir kokie platiis
yra bendrovés vadovo, kaip vienasmenio valdymo organo, jgaliojimai, nereiskia, jog Sio
subjekto atsakomybé yra neribota ir kartu neindividualizuota, t. y. kad jis automatiskai
atsako pagal visas prievoles, kurios atsiranda kaip juridinio asmens vykdomos veiklos
pasekme. Pazymeétina, kad, sprendZiant civilinés atsakomybes taikymo bendrovés vadovui
klausima, biitina identifikuoti, ar pareigos, kuriy pazeidimas yra jrodin¢jamas reikalaujant
zalos atlyginimo, priskirtos vadovo kompetencijai, ar bendrovés vadovas pazeidé §ias (jo
kompetencijai priskirtas) pareigas ir ar jrodinéjama zala yra biitent bendrovés vadovui
tenkancCiy pareigy pazeidimo pasekme (Lietuvos Auksc¢iausiojo Teismo Civiliniy byly
skyriaus 2018 m. rugséjo 21 d. nutartis civilinéje byloje Nr. 3K-3-326-1075/2018).

Lietuvos Auksciausiasis Teismas, pasisakydamas dél bendrovés valdymo organy pareigy
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taip pat yra nurodgs, kad organizuodamas ir vykdydamas bendrovés kasdieng veikla,
bendrovés vadovas, be kita ko, yra saistomas jstatyme jtvirtinty fiduciariniy pareigy, t. y.
veiklos principy, kuriais jis turi vadovautis, priimdamas konkrec¢ius verslo sprendimus, ir
kuriais 1§ esmés apibiidinamas bendrovés vadovo veiklos standartas (Lietuvos
Auksciausiojo Teismo Civiliniy byly skyriaus 2021 m. gruodzio 2 d. nutartis civilinéje
byloje Nr. e3K-3-300-313/2021). Pasisakydamas dél konkretaus standarto, kurj turéty
atitikti vadovas, Kasacinis teismas yra nurodgs, kad jmonés vadovas privalo dirbti
rupestingai ir kvalifikuotai bei daryti viska, kas nuo jo priklauso, kad jo vadovaujama
Jmon¢ veikty pagal jstatymus ir kitus teisés aktus. JImonés vadovas privalo ripintis, kad
imon¢ laikytysi jstatymy, nustatyty jos veiklos apribojimy ir kt. Vadova ir jo vadovaujama
imong sieja fiduciariniai santykiai, nuo pat tapimo bendrovés vadovu momento vadovas
turi elgtis riipestingai, atidziai ir apdairiai. Ar vadovas konkreciu atveju $ig pareiga ivykde,
nustatoma pagal tam tikrus objektyvius elgesio standartus — ripestingo, apdairaus, protingo
vadovo elgesio matg (Lietuvos Auksc¢iausiojo Teismo 2006 m. geguzés 25 d. nutartis,
civilingje byloje Nr. 3K-7-266/2006). T.y. pasisakymas dél vadovo pareigos organizuoti
bendrovés veiklg Kasacinis teismas §ig pareigg sieja su fiduciarinémis vadovo pareigomis,
o tuo tarpu fiduciarinés pareigy vykdymas nustatomas pagal bonus pater familias standarta.

Apibendrindamas suformuotg praktika, Lietuvos AuksSc¢iausiasis Teismas yra
nurodes, kad taikant verslo sprendimy priémimo taisykle pirmiausia biitina nustatyti, ar
priimtas sprendimas buvo verslo sprendimas. Verslo sprendimu laikomas toks vadovo (ar
valdybos) veiksmas, kurio atlikimas nebuvo susijgs su imperatyvy, nustatyty jstatymuose
ir jmonés dokumentuose, jvykdymu, t. y. vadovas turé¢jo diskrecijg priimti konkrety
sprendimg ir tuo metu nebuvo zinoma, ar §is pasiteisins (Bendrovés valdymo organy
civiling atsakomybe reglamentuojanciy teisés normy taikymo Lietuvos Auksciausiojo
Teismo praktikoje apzvalga). Taigi, nustacius, kad vadovo pareigos uztikrinti kibernetinj
bendrovés saugumg Kildinamos i§ AB] numatyto bendrovés veiklos organizavimo, galime
daryti iSvada, kad verslo sprendimo taisyklé nebiity taikoma, kadangi laikytina, kad Siy
veiksmy atlikimas yra susijgs su imperatyvy nustatyty jstatyme jvykdymu.

Taigi, vertinant auk$¢iau nurodyta Lietuvos Auks¢iausiojo Teismo suformuoty
praktika, galime daryti iSvada, kad AB] 37 str. 12 d. 1 p. numatyty bendrovés vadovo
pareigy vykdymas bei bendroveés kibernetinio saugumo uztikrinimas glaudziai susij¢s su
bendrovés vadovo fiduciarinémis pareigomis. Apibrézdamas vadovo fiduciarines pareigas
V. Mikelénas nurodo, kad vykdydamas savo pareigas imonés vadovas pagal savo pareigas
privalo veikti maksimaliai apdairiai ir riipestingai, kad biity visokeriopai uztikrinti jo

vadovaujamos jmonés interesai. Kadangi vadovg ir jo vadovaujamg jmong¢ sieja
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fiduciariniai santykiai, <...> vadovas turi elgtis riipestingai, atidZiai ir apdairiai. Sios
pareigos turinys yra platus ir i§ esmeés reiskia, kad jmoné bei jos akcininkai turi teis¢
reikalauti i§ jmonés vadovo veikti jmonés interesais kvalifikuotai, protingai, riipestingai ir
apdairiai. Ar jmonés vadovas konkrec¢iu atveju §ig pareigg jvykdé, ar ne, nustatoma pagal
tam tikrus objektyvius elgesio standartus. Daugumos uzsienio valstybiy teisé ir teismy
praktika pripazjsta, kad jmonés vadovo veiklai turi biiti taikomas objektyvus, ,,riipestingos
Seimos galvos“ elgesio standartas (bonus pater familias). Sis kriterijus reiskia, kad
sprendziant administracijos vadovo atsakomybés klausima, turi buti aiSkinamasi, ar
budamas asmens, kurio atzvilgiu gali buti taikoma atsakomybé, vietoje riipestingas,
apdairus, protingas vadovas toje pacioje situacijoje biity pasielges analogiskai. Jeigu
daroma iS§vada, kad analogiskoje situacijoje protingas, apdairus ir riipestingas vadovas biity
pasielges kitaip ir d¢l to imone bty iSvengusi nuostoliy, tai reiSkia, kad imones vadovas
pazeidé savo pareigg veikti apdairiai (Abramavicius A., Mikelénas V. 1999, Imoniy vadovy
teisiné atsakomybé, antras leidimas, VI Teisinés informacijos centras, Vilnius). Vertinant
vadovo veiklos tinkamuma, tokiu atveju pasitelkiamas bonus pater familias standartas,
kuris tam tikru atspirties tasku. Numacius tam tikrg standartg, pagal kurj vertinami vadovo
veiksmai, galima spresti ar vadovas konkrec€ioje situacijoje veiké tinkamai. Nustacius, kad
bendrovés vadovo atsakomybé turi bati vertinama pagal bonus per familias standarta,
galima bty iSsiaiSkinti, ar nustatyti objektyvig sistema, pagal kurig galima biity vertinti
kokio lygio kiberneting apsauga privalo uztikrinti tam tikrus parametrus (pvz. vykdomos
veiklos pobudis, darbuotojy skaiCius, apyvartos dydis ir kt.) atitinkan¢ios bendrovés. Be
kita ko, tokj reguliavimg bei kibernetinio saugumo uZztikrinimo metodika skatina ir
Kibernetinio saugumo jstatymo 3 str. v p. jtvirtintas standartizacijos ir technologinio
neutralumo principas, pagal kurj subjektai (iskaitant bendroves) skatinami vadovautis ir
taikyti Europos Sajungos ir kitus tarptautinius rySiy ir informaciniy sistemy kibernetinio
saugumo standartus.

Taip pat, svarbu pabrézti, kad vertinant bendroves vadovy pareigy klausima, vertéty
atsizvelgti ir  vadovy civilinés atsakomybés pagrindus bei salygas, esant skirtingai vadovo
civilinés atsakomybeés kilmei. Manytina, kad bendrovés vadovui, civiliné atsakomybe uz
netinkamg kibernetinio saugumo uztikrinimo pareigos vykdyma (kai tokia pareiga kyla),
galéty kilti delikto pagrindu, kadangi kaip jau buvo minéta anksciau, laikytina, kad
bendruoju atveju, vadovo pareiga uztikrinti kibernetinj sauguma kyla i$ pareigos numatytos
ABI ty. ABJ 37 str. 12 d. 1 p. Taigi, pagal CK 6.246-6.249 str., civilinei vadovo
atsakomybei kilti biitina jstatyme nustatyty salygy visuma: neteiséti vadovo veiksmai

(i8skyrus jstatyme nustatytas i§imtis), priezastinis rySys tarp neteiséty veiksmy ir nuostoliy,
19



vadovo kalté (iSskyrus jstatyme ar sutartyje nustatytas iSimtis), zala (nuostoliai). Apie
vadovo veiksmy neteisétuma ir kalte sprendziama pagal tai, ar vadovas laikési bendryjy
(CK 2.87 str.) ir specialiyjy teisés normy, reglamentuojanciy jo pareigas atliekant valdymo
organo ar jo nario pareigas (nagrin¢jamo darbo kontekste koncentruojantis j vadovo
pareigas) valdant jmone. <...> bendrovés valdymo organy (vienasmenio ir kolegialaus)
nariai turi elgtis riipestingai ir sgziningai bendrovés atzvilgiu. Taip pat, pazymétina, kad
vertinant bendryjy ir specialiyjy teisés normy pazeidimo santykj biitina pabrézti, kad
vadovy kaltés laipsnis taikant civiling atsakomybe pagal minétus pagrindus skiriasi. T.y.
tais atvejais, kai pazeidziamos fiduciarinés vadovo pareigos ar vadovas priima tam tikra
nenaudingg verslo sprendima, atsakomybé vadovui kyla tik nustacius didelj jo neatsarguma
ar tyCig (Lietuvos Auksciausiojo Teismo 2013 m. lapkri¢io 20 d. nutartis civilinéje byloje
Nr. 3K-3-581/2013; 2013 m. gruodzio 20 d. nutartis civilinéje byloje Nr. 3K-3-699/2013),
pagal Kasacinio formuojamg praktika, didelis neatsargumas kaip kaltés forma pasireiskia
neprotingu arba isskirtiniu riipestingumo nebuvimu, kai asmuo néra tiek riipestingas, kiek
akivaizdziai bitina duotomis aplinkybémis, tuo tarpu civiliné atsakomybé uz imperatyviy
— specialiyjy normy pazeidimus, galima ir esant vadovo neatsargumui. (Lietuvos
Auksciausiojo Teismo 2017 m. spalio 16 d. nutartis civilinéje byloje Nr. 3K-7-177-
701/2017). Fiduciariniy ir imperatyviy pareigy pazeidimai yra savarankiski valdymo
organo nario atsakomybés pagrindai, t. y. ir nepazeidus konkreiy jstatymuose jtvirtinty
imperatyviyjy normy valdymo organy veiksmai gali bti neteiséti dél fiduciariniy pareigy
pazeidimo. (Bendrovés valdymo organy civiling atsakomybe reglamentuojancCiy teisés
normy taikymo Lietuvos Auksciausiojo Teismo praktikoje apzvalga).

Apibendrinant Sioje dalyje nagrinéta vadovy pareigos uztikrinti kibernetinj
sauguma kilme, galime daryti i§vada, kad atsakomybé¢ uz kibernetinio saugumo uztikrinima
bendruoju atveju turéty buti vertinama pagal pagal bonus pater familias elgesio standarts.
Atsizvelgiant | kibernetiniy riziky naujuma ir tam tikrg neapibréZztuma (kadangi $i rizika
yra stipriai jtakojama treciyjy asmeny ir technologijy pazangos) vadovams turéty buti
suteikta teisé patiems jvertinti bendrovés vykdoma veikla, jos pobidj, ir t.t., bei atitinkamai
priimti protingus sprendimus, kurie konkreciu atveju bty naudingiausi bendrovei.
Vertinant ar vadovas émesi pakankamy priemoniy ir tinkamai uztikrino kibernetinj
saugumg bendruoju atveju, biitina vadovautis bonus pater familias ripestingumo standartu,
kadangi §iai dienai neturime kito instituto, kuri padéty jvertinti vadovo veiksmy ir
ripestingumo (ne)pakankamuma. Skaidant kibernetine rizika i atskirus jos elementus (t.y.
pritaikant §j institutg konkre€iai situacijai), galimos ir kitos iSvados, kadangi kiekvienas

elementas gali turéti atskira atsakomybés pagrinda. Stai pavyzdZiui jmonés vadovui
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neuztikrinus vidiniy bendrovés dokumenty apsaugos (pagal 1 dalyje aptarta skirstyma tokj
atvej] galétuméme priskirti ir zalai, bendrovei praradus jos veiklai svarbius dokumentus),
t.y. galima konstatuoti CK 2.4 str. 3 d. jtvirtintos normos (ir i$ jos kylanéiy pareigy
numatyty Lietuvos Respublikos buhalterinés apskaitos jstatyme (Lietuvos Respublikos
buhalterinés apskaitos jstatymas, Valstybés Zinios, 2001-11-28, Nr. 99-3515)) pazeidima.
Tuo tarpu jei bendrovés vadovas nepasirlipino ugniasieniy, antivirusiniy ar kity
kibernetinio saugumo priemoniy jdiegimu, tikétina, kad toks elgesys buty laikomas
neriipestingu (vertinimas ar toks neveikimas galéty biiti laikomas dideliu nertipestingumu
ar tyCia turéty buti atlieckamas atsizvelgiant j bendrovés vykdomos veiklos pobiidj,
kibernetinés rizikos dydj ir specialiuosius teisés aktus numatancius konkrecias pareigas
susijusias su kibernetiniu saugumu, kurios placiau nagrin¢jamos 2.2. dalyje), taciau kaip
jau buvo minéta, toks sprendimas turés biiti vertinamas pagal bonus pater familia standarta.

Be jokios abejonés, kad vienokio ar kitokio saugumo standarto taikyma ir jo
taikymo apimtj lemia bendrovés vykdoma veikla ir jos pobudis. Tikriausiai visi sutikty, kad
advokaty kontoros, valdancios ypac jautrius klienty duomenis ir nedidelés parduotuvélés
prekiaujancios maisto produktais, kibernetinio saugumo uztikrinimo standartai turéty
zenkliai skirtis. Sj teiginj pagrindzia ir V. Mikeléno i3sakyta mintis, kad vadovo
ripestingumo ir apdairumo laipsnj gali apspresti daugybé faktoriy. Pavyzdziui didele jtaka
gali turéti bendroveés veiklos pobudis. <...> tai, kg vienu atveju galima pripazinti normalia
gamybine — Gkine rizika, kitu atveju bus pripazinta neapdairiu, neprotingu ir neripestingu,
t.y. kaltu vadovo elgesiu. Taip pat, nurodoma, kad atidumo ir riipestingumo pareigos
pazeidimai daZniausiai pasireiSkia: <...> 3) elementariy verslo administravimo standarty
nesilaikymu; <...> 10) nesaugojamos ar nepakankamai saugojamos jmonés komercinés
paslaptys ar kitokia konfidenciali informacija; <..> 16) kitokio pobiidZio aplaidumu,
neriipestingumu, neapdairumu arba nepakankamu doméjimusi jmonés reikalais
(Abramavicius A., Mikelénas V. 1999, Jmoniy vadovy teisiné atsakomybé, antras leidimas,
VI Teisinés informacijos centras, Vilnius). Taigi, vertinant vadovo atsakomybe, ypac
svarbu nustatyti, ar pasirinktas informaciniy technologijy sistemy apsaugos standartas yra
pakankamas ir proporcingas, atsizvelgiant j bendrovés vykdomg tiking komercing veikla.
Informaciniy ir rySiy technologijy saugumo standarty pasirinkimas turéty priklausyti
iSimtinai  nuo bendrovés vykdomos veiklos, veiklos skaitmenizavimo lygio,
pazeidZziamumo, saugomos informacijos kiekio ir pobiidZio ir kity objektyviy kriterijy.
Dauguma Siy atsparumo kibernetiniy incidenty rizikoms standarty yra vieSinami jvairiy ES
ar nacionaliniy institucijy negrieztosios teisés (angl. soft law) Saltiniais, tokiais kaip gairés

ar rekomendacijos. Stai pavyzdziui Europos draudimo ir profesiniy pensijy institucija
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(toliau - EIOPA) parengé Informaciniy ir rysiy technologijy saugumo ir valdymo gaires
Nr. EIOPA-B0S-19/600 (toliau - ITR saugumo gairés), kuriomis rinkos dalyviams
sickiama paaiskinti apie butiniausig pageidaujamg informacijos ir kibernetinio saugumo
pajéguma, t. y. bazinj saugumo lygj. Siomis gairémis pateikiamos rekomendacijos valdymo
reikalavimus informaciniy ir rySiy technologijy, saugumo ir valdymo srityje. 2-0ji ITR
saugumo gair¢ nurodo, kad administracinis, valdymo arba prieziliros organas turéty
uztikrinti, kad jmoniy valdymo sistemoje, visy pirma rizikos valdymo ir vidaus kontrolés
sistemoje, biity tinkamai valdoma jmoniy informaciniy rysiy technologijy ir saugumo
rizika. Pazymétina, kad ,,tinkamo valdymo* sgvoka Siose gairése néra iSaisSkinta, taip pat,
Si definicija placiai naudojama ir kituose teisés aktuose (pvz. 2.2. dalyje nagriné¢jamame
Elektroniniy rySiy jstatyme ar BDAR), taciau jos aiSkinimo ir taikymo praktika néra
suformuota. Pla¢iau apie Sios definicijos aiskinimg zr. 2.2. dalyje.

Dalis jmoniy, siekdama gauti dar aukstesnj kibernetiniy riziky atsparumo
patvirtinimg siekia tam tikry konkreCiy standarty. Informaciniy sistemy saugumo
sertifikavimas pagal tam tikrus standartus leidzia parodyti prieziiiros institucijai, esamiems
bei potencialiems klientams ir partneriams sertifikuotos bendroves isipareigojima uztikrinti
valdomos informacijos saugumg, konfidencialumg ir prieinamumg reikiamu metu. Taip
pat, daznu atveju Sis sertifikatas gali patvirtinti vieSyjy pirkimo kvalifikaciniy reikalavimy
laikymasi tais atvejais, kai konkurso dalyviy atrankos kriterijumi yra informacijos saugos
sistemy turéjimas. Stai pavyzdziui ISO 27001:2013 yra tarptautinis standartas, kurj
igyvendinus bendrovéje sukuriama patikima informaciniy technologijy saugos sistema,
nustatomos informacijos ir duomeny saugumo rizikos ir numatomos biitinos priemoneés
uzkirsti joms kelig bei sumazinti jy poveik] ateityje.

Tiek literatiiroje tiek praktikoje, bendrovems, kuriy kibernetiniy incidenty rizika yra
auksta, rekomenduojama suburti tam tikra vidine kibernetiniy incidenty valdymo komanda,
kuri biity pasiskirs€ius konkrecius vaidmenis ir pareigas, ir Zinoty kg privalo atlikti jvykus
kibernetiniam incidentui. Stai pavyzdZiui Belgijos kibernetinio saugumo centras yra
parenges Kibernetinio saugumo incidenty valdymo vadova (Centre for Cyber Security
Belgium, 2021. CYBER SECURITY INCIDENT MANAGEMENT GUIDE [interaktyvus,
Zitréta 2022-03-22], prieiga per interneta:
https://www.cybersecuritycoalition.be/content/uploads/cybersecurity-incident-

management-guide-EN.pdf). Kaip vienas i§ pasiruosimo ir vidiniy bendrovés tvarky

parengimo zingsniy nurodytas minétos komandos, atsakingos uz kibernetiniy incidenty
valdyma, subtirimas ir tinkamas apmokymas. Paprastai tokig komandg turéty sudaryti: (i)

kibernetinio incidento valdymo vadovas, atsakingas uZ visus procesus SuSijusius su
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kibernetinio incidento valdymu nuo pat jo pradzios iki pabaigos, paprastai Sias pareigas
atlieka bendrovés vadovas ar informaciniy technologijy padalinio vadovas (placiau apie
vadovo atsakomybé dalj funkcijy pavedant vykdyti informaciniy technologijy
specialistams zr. 3 darbo dalyje); (ii) akcininkai, turintys galimybe sutelkti reikalingus
resursus ir priimti strateginius bendrovés valdymo sprendimus; (iii) informaciniy
technologijy ekspertai, kurie galéty analizuoti ir administruoti techninius informacinio
saugumo procesus, atkurti prarastus ar uzkoduotus duomenis, riboti tolimesn¢ jsilauzeliy
prieigg prie tam tikry sistemy ar jos daliy, pradéti jprastos bendrovés veiklos atkiirimo
procesus. Ypac svarbu, kad Sie specialistai biity nuodugniai susipazing su bendrovés
informaciniy technologijy tkiu, naudojamais sprendimais, ir kt. Jei samdomi iSoriniai
informaciniy technologijy specialistai, rekomenduojama parengti trumpas instrukcijas ar
gaires, kuriose bty detalizuota informacija susijusi su informacinémis technologijomis
naudojamomis konkrecioje bendrové¢je. Informaciniy technologijy specialistams keliama ir
kita ypac svarbi pareiga — tai kibernetinio incidento jvykiy protokolavimas ir tinkamas jy
apraSymas ir jforminimas tokiu biidu, kad §i informacija véliau galéty biti teikiama tam
tikroms tyrimus atliekan¢ioms institucijoms, teismui ar draudimo bendrovéms; (iv)
teisininkai (tiek iSoriniai, tiek vidiniai bendrovés teisininkai, priklausomai nuo bendrovés
dydzio ar veiklos pobiidZio), kurie galéty jvertinti kibernetinio incidento poveik] sutartiniy
ir jstatymais nustatyty pareigy vykdymui. Teisininkai paprastai jvertina ir atrenka
reikalingg informacija, bei parengia dokumentus, kurie yra teikiami tam tikroms
valstybinéms institucijoms (pvz. Valstybinei duomeny apsaugos inspekcijai (toliau -
VDAI), Lietuvos Respublikos Kibernetinio saugumo centrui, policijai ar kitos valstybés
atsakingai institucijai atliekanciai tyrimg); (v) Komunikacijos ar vieSyjy rysiy specialistai,
kurie galéty atsakyti ] visuomenei ripimus klausimus susijusius su kibernetiniu incidentu,
tai ypa¢ aktualu didesnéms bendrovéms, kai nutekinami dideli kiekiai fiziniy asmeny
asmens duomeny; (vi) fizinés apsaugos atstovas turéty organizuoti fizing tam tikry
bendrovés patalpy apsauga, kadangi jvykus kibernetiniam incidentui, galimi ir
signalizacijos ar kity bendrovés saugumo sistemy sutrikimai, todél svarbu uzkardyti
treCiyjy asmeny patekima i bendrovés valdomas patalpas. Taigi, bendroviy vadovai
(atsizvelgdami j vykdomos veiklos pobiid]) turéty apsvarstyti galimybe sukurti tam tikrg
komanda, kuri galéty reaguoti j kibernetinius incidentus jvykusius minétoje bendrovéje.
Taciau nepaisant to, kad bendrovéms rekomenduojama burti minétas komandas, nereikty
pamirSti AB] nuostaty numatanciy vadovo pareiga organizuoti bendrovés veikla. Taigi,
bitina jvertinti ir nustatyti, ar bendrovés veiklos organizavimas apima ir kibernetiniy riziky

apsaugos organizavimg. Ketvirtoji ITR saugumo gairé¢ nurodo, kad administraciniam,
23



valdymo arba prieziiiros organui tenka bendra atsakomybé sukurti veiksmingg IRT ir
saugumo rizikos valdymo sistema, kuri biity imonés bendros rizikos valdymo sistemos
dalis. Tai apima priimtinos rizikos nustatyma Sios rizikos atzvilgiu pagal jmonés rizikos
strategijg ir reguliarig raSyting ataskaita apie rizikos valdymo proceso rezultatus, skirtg
administraciniam, valdymo arba prieziiiros organui. Taip pat, toliau patikslinama, kad
rengdamos bendrg rizikos valdymo sistemg, jmonés informaciniy rySiy technologijy ir
saugumo rizikos atzvilgiu turéty jtraukti bent Siuos elementus: a) jmonés turéty sudaryti ir
reguliariai atnaujinti savo verslo procesy ir veiklos, veiklos funkcijy, vaidmeny ir iStekliy
(pvz., informaciniy ir informaciniy rysiy technologijy istekliy) planus, kad nustatyty jy
svarba ir tarpusavio priklausomybés rysius su informaciniy rysiy technologijy ir saugumo
rizika; b) jmonés turéty nustatyti ir vertinti visg susijusig informaciniy rysiy technologijy ir
saugumo rizika, su kuria jos susiduria, ir suklasifikuoti nustatytus verslo procesus ir veikla,
veiklos funkcijas, vaidmenis ir iSteklius (pvz., informacinius ir informaciniy rysiy
technologijy iSteklius) pagal svarba. Nesigilinant | negrieztosios teisés Saltiniy taikymo
klausimg, ITR saugumo gairés galéty biiti laikomos tam tikro imperatyvaus teisés akto,
numatanc¢io konkrecias vadovy pareigas susijusias su bendrovés kibernetiniu saugumu,
uzuomazga. Imonés taip pat turéty jvertinti apsaugos reikalavimus, susijusius su bent ty
verslo procesy ir veiklos konfidencialumu, vientisumu ir prieinamumu, veiklos
funkcijomis, vaidmenimis ir iStekliais (pvz., informaciniais ir informaciniy rySiy
technologijy istekliais). Turéty biiti nurodyti iStekliy savininkai, atsakingi uz iStekliy
klasifikavima; c) metodai, skirti reikalingos apsaugos svarbai ir lygmeniui nustatyti, ypac
atsizvelgiant j apsaugos tikslus, susijusius su vientisumu, prieinamumu ir konfidencialumu,
turéty uztikrinti, kad nustatomi apsaugos reikalavimai biity nuoseklis ir i§samdis.

Taigi, darbo autoriaus nuomone, vertinant bendrgsias vadovy pareigas susijusias su
kibernetiniu saugumu, reikéty pabrézti, kad ekspertai rekomenduoja bendrovéje: (i) turéti
suformuotg kibernetiniy incidenty valdymo komanda, bei parengtus reagavimo j
kibernetinius incidentus planus — veiklos testinumo planus ir Kitus vidinés tvarkos
dokumentus, susijusius su kibernetinio saugumo uztikrinimu; (ii) yra nuolat stebima
kibernetin¢ aplinka, atlickamas savalaikis kibernetinio saugumo riziky vertinimas; (iii)
bendrové naudoja proporcingas kibernetinio saugumo uztikrinimo priemones, t.y.
priklausomai nuo bendrovés vykdomos veiklos, turéty biti naudojamos antivirusinés
programos, ugniasienés, atlickamas duomeny kopijos, periodiskai atliekami informaciniy
sistemy auditai. Vertinant vadovo pareigy intensyvuma ir §iy pareigy apimtj, turéty biti

atsizvelgiama j bonus pater familias standartg ir vertinama, kokias kibernetinio saugumo
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priemones rinktysi protingas verslininkas atitinkamoje situacijoje budamas atsakingas ir
atitinkamai konsultuodamasis su informaciniy technologijy ir kity sri¢iy specialistais.
Apibendrinant $ig dalj galima paminéti ir Susan Moore rinkos poky¢iy sp¢jimus —
prognozes, kuriuose nurodoma, kad plintant informaciniy technologijy, iSmaniyjy pastaty
ar net iStisy miesty, ir autonominiy transporto priemoniy panaudojimui kibernetiniai
incidentai visame pasaulyje turés daug didesnj poveikj fiziniam pasauliui, nes rizika,
grésmés ir pazeidziamumas (atsizvelgiant j sparciai didéjant] informaciniy technologijy
naudojima ir jvairiy procesy skaitmenizavima) egzistuoja dvikrypcCiu kibernetings ir fizinés
veiklos spektru. Ji taip pat pazymi, kad 75% vadovy bus asmeniskai atsakingi uz
kibernetinio saugumo incidentus dar iki 2024 m. (Susan Moore (2020), Gartner Predicts
75% of CEOs Will be Personally Liable for Cyber-Physical Security Incidents by 2024
[interakyvus, zitréta 2022-03-22]], prieiga per interneta:

https://www.gartner.com/en/newsroom/press-releases/2020-09-01-gartner-predicts-75--

of-ceos-will-be-personally-liabl) Tiesa reikéty pabrézti, kad Siame straipsnyje kalbama

biitent apie kibernetinius incidentus sukeliancius fizinj poveikj. Nepaisant to, galima
1zvelgti aiskia tendencijg ir kryptj, kuria galimai judés vadovy atsakomybés uz kibernetinj
sauguma institutas.

Pazymétina, kad praktiSkai vertinant bendroviy valdymo organy pareigas, nereikty
apsiriboti vien S$ioje dalyje iSdéstytomis bendrosiomis bendroviy valdymo organy
pareigomis susijusiomis su kibernetiniu saugumu, ta¢iau taip pat reikéty atsizvelgti ir |
bendrovés jstatuose ar kituose specialiuosiuose teisés aktuose (daugiau apie specialiaisiais
teisés aktais bendrovéms sukuriamas pareigas zr. 1.2. dalj) bendrovés valdymo organams

priskiriamas pareigas.

2.2. Bendrovés vadovo pareiga uZtikrinti Kkibernetinj bendrovés sauguma

reguliuojamuose sektoriuose

Nagrinéjant bendroviy valdymo organy atsakomybeés klausimus vertéty iSskirti tam tikras
jstatymy leidéjo ypatingai reguliuojamas rinkas. D¢l ypatingos svarbos valstybés
ekonomikai, tam tikros sritys patiria platesnio masto jstatymy leidéjo jsikiSimg j tokiy
bendroviy steigimo, valdymo, tikinés veiklos vykdymo procesus, ir kt. Nepaisant to, kad
Lietuvoje funkcionuoja laisvos rinkos santykiais grjsta rinkos ekonomika, ir toliau islieka
nemazai valstybés aktyviai reguliuojamy sri¢iy (rinky), pvz.: telekomunikacijos, energetika
(elektra, gamtines dujos, Siluma), vandens tiekimas, finansinés institucijos ir rinkos

(bankai, draudimo kompanijos), transportas (gelezinkeliy, oro, jiry), medicinos paslaugos
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ir farmaciné veikla, Zemés ukis ir kt. Be kity jau paminéty regulivojamy procesy, daznu
atveju nustatomos ir papildomos pareigos Sioms jmonéms, kurios be kita ko yra susijusios
su rysiy ir komunikacijos sistemy ar kibernetinio saugumo sritimi.

Kibernetinio saugumo jstatymo 5 str. 4 p. numato, kad Vyriausybé tvirtina
organizacinius ir techninius kibernetinio saugumo reikalavimus, taikomus kibernetinio
saugumo subjektams. Jgyvendindama savo pareigg numatyta Kibernetinio saugumo
istatyme, Vyriausybé priémé Nutarimg dél kibernetinio saugumo strategijos patvirtinimo,
kuriame numatyti ypatingos svarbos sektoriai, subsektoriai, paslaugos ir atsakingos
institucijos (toliau — Ypatingos svarbos sektoriy sarasas); organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy Kibernetinio saugumo subjektams,
Kibernetinio saugumo reikalavimy aprasas, ir t.t. | Ypatingos svarbos sektoriy sgrasa yra
itraukta 14 sektoriy, tarp kuriy: sveikatos prieziliros, informaciniy technologijy ir
elektroniniy rySiy, finansy sektorius ir kiti. Taigi, atsizvelgiant | §j sarasa, galime daryti
iSvada, kad Sie sektoriai yra laikomi ypatingos svarbos, dél to juose veikiantys subjektai
laikytini Kibernetinio saugumo subjektais, kuriems priskiriamos tam tikros papildomos
pareigos, susijusios su aukstesnio kibernetinio saugumo lygio uztikrinimu.

Sioje darbo dalyje bus nagrinéjamas specialusis sektorinis reguliavimas susijes su
kibernetiniu saugumu, nustatytas Siy sektoriy veikla reguliuojaniuose jstatymuose, o
apibendrinant - dalies gale bus paminéti ir visiems Kibernetinio saugumo subjektams
taikomi techniniai kibernetinio saugumo reikalavimai numatyti Kibernetinio saugumo
reikalavimy apraSe.

Lictuvos Respublikos sveikatos sistemos jstatymo (toliau — Sveikatos sistemos
jstatymas) (Lietuvos Respublikos sveikatos sistemos jstatymas, Valstybés Zinios, 1994-
08-17, Nr. 63-1231) 52 str. 2 d. numato, kad informacijos apie asmens sveikatg
kompiuteriuose apsauga privalo garantuoti jos konfidencialumg. Kitais ZodZiais,
naudojamos informaciniy tinkly apsaugos sistemos turi garantuoti, kad saugomi duomenys
netaps zZinomi tretiesiems asmenims. Atsizvelgiant ] nuolatinj administraciniy medicinos
jstaigy vykdomy procesy skaitmenizavima, §i norma jgauna ypatingg reik§me, kai visi (ar
didzioji dalis) asmens sveikatos duomenys jau yra laikomi elektroninése laikmenose, tame
tarpe ir sveikatos priezitros jstaigy naudojamuose kompiuteriuose. [statymy leidéjas
nedetalizuoja, kam tenka Sveikatos prieziiiros jstatyme numatyta pareiga uztikrinti asmens
sveikatos duomeny konfidencialuma, taciau atsizvelgiant | ankstesnéje darbo dalyje
padarytas iSvadas galime teigti, kad konkrecios sveikatos prieziliros jstaigos vadovas turéty
buti laikomas atsakingu uz tokio pobudzio (kasdienés bendroveés veiklos organizavimo)

bendrovei priskiriamy pareigy tinkamg jvykdyma. Visgi, nors Siame jstatyme ir pastebime
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papildomy pareigy susijusiy su informacijos apsauga kibernetinio saugumo kontekste,
taCiau jy apimtis yra ypac siaura, kadangi numatoma tik informacijos konfidencialumo
pareiga. CK 6.164 str. 1 d. numatanti sutartinés informacijos konfidencialumo pareigas
nurodo, kad Salis, suzinojusi ar gavusi $ig informacijg, privalo jos neatskleisti ar nenaudoti
savo tikslams neteisétu biidu. KembridZo universiteto Zodyne zodis konfidencialus (angl.
confidential) apibuidinamas kaip slaptas ir privatus, laikomas pasléptas nuo kity zmoniy
(angl. secret and private, kept hidden from other people) (Kembridzo Zodynas
[interaktyvus, zitréta: 2022-04-01]. Prieiga per interneta:

https://dictionary.cambridge.org/dictionary/english/confidential). Pacienty teisés yra

detalizuojamos ir kituose teisés aktuose, pavyzdziui Lietuvos Respublikos pacienty teisiy
ir zalos sveikatai atlyginimo jstatymo 8 ir 9 str., detalizuojamos pacienty teisés j privataus
gyvenimo nelie¢iamuma (Lietuvos Respublikos pacienty teisiy ir zalos sveikatai
atlyginimo jstatymas, Valstybés zinios, 1996-10-23, Nr. 102-2317).

Taip pat, pazymétina ir tai, kad asmeny sveikatos duomenys priskirtini specialiyjy
kategorijy duomenims (pagal BDAR 9 str. 2 dalj). Minétiems duomenims, kurie pagal savo
pobiidj yra susij¢ su pagrindinémis teisémis ir laisvémis bei dél to neskelbtini, turéty biiti
uztikrinta ypatinga apsauga, nes atsizvelgiant ] jy tvarkymo aplinka galéty kilti didelis
pavojus pagrindinéms teiséms ir laisvéms (Zaleskis, J., 2019. Europos Sgjungos Bendrasis
duomeny apsaugos reglamentas ir asmens duomeny apsaugos teis¢: monografija, Vilnius:
Registry centras). BDAR 4 str. 15 p. apibrézta sveikatos duomeny sgavoka (asmens
duomenys, susij¢ su fizine ar psichine fizinio asmens sveikata, jskaitant duomenis apie
sveikatos prieziiiros paslaugy teikima, atskleidziantys informacijg apie to fizinio asmens
sveikatos bukle) 1§ esmés atitinka Sveikatos sistemos jstatyme minimg duomeny kategorija
»~Informacija apie asmens sveikata®, todel darytina iSvada, kad $iai duomeny kategorijai ir
jos apsaugai reglamentuoti taikytinas ir BDAR.

Todé¢l, galime daryti iSvadg, kad sveikatos prieziiiros jstaigoms kyla pareiga
uztikrinti informacijos apsaugg, kuri turéty pasireiksti ir $ios informacijos pasiekiamumo
ribojimu tretiesiems asmenims. Autoriaus nuomone, vertinant konfidencialumo pareiga
nurodyta Sveikatos sistemos istatyme ir BDAR kibernetinio saugumo uztikrinimo
kontekste, sveikatos priezitiros jstaigos vadovas turéty biiti latkomas atsakingu uz reikiamy
informaciniy sistemy apsaugos parinkima, jy idiegimo ir prieZiliros organizavima, t.y.
duomeny saugos uztikrinimg placigja prasme. Nepaisant to, pastebima, kad paminéti teisés

aktai nejpareigoja sveikatos priezitiros jstaigy vadovy imtis priemoniy, reikalingy sveikatos
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prieZiiiros jstaigos veiklos testinumui uztikrinti®, t.y. vadovams néra keliami reikalavimai
susije su galima Zala paciai sveikatos prieziliros jstaigai, aptarti Sio darbo 1 dalyje (zala
bendrovei). Taciau atsizvelgiant j ypatingg sveikatos prieziliros jstaigy svarbg visuomenéje,
sveikatos priezitros jstaigos yra laikomos Kibernetinio saugumo subjektais, kuriems
taikomi papildomi techniniai reikalavimai (placiau apie techninius reikalavimus keliamus
Kibernetinio saugumo subjektams Zr. Zemiau) susij¢ su kibernetinio saugumo uztikrinimu,
kuriuose jtvirtintos priemonés apima ir priemones reikalingas iSvengti zalos paciai
bendrovei.

Specialusis (sektorinis) reguliavimas, gali biti pastebimas Lietuvos Respublikos
elektroniniy ry$iy jstatyme (toliau - Elektroniniy rySiy jstatymas) (Lietuvos Respublikos
elektroniniy rysiy jstatymas, Valstybés Zinios, 2004-04-30, Nr. 69-2382). Sio jstatymo 74
str. 1 d. numato, kad Viesyjy elektroniniy ryS$iy paslaugy teikéjai privalo jgyvendinti
tinkamas technines ir organizacines priemones savo teikiamy elektroniniy ry$iy paslaugy
saugumui uztikrinti, o prireikus kartu su vieSyjy elektroniniy rysiy tinkly teikéjais imtis
tokiy paiy priemoniy viesyjy elektroniniy rysiy tinkly saugumui uztikrinti. Sios priemonés
turi atitikti BDAR nustatytus reikalavimus, uztikrinti saugumo lygj, atitinkantj iskilusig
grésme, ir uztikrinti: 1) kad su asmens duomenimis galéty susipazinti tik tokig teis¢ turintys
vieSyjy elektroniniy rysiy tinkly ir (arba) viesyjy elektroniniy rySiy paslaugy teikéjo jgalioti
darbuotojai teisétais tikslais; 2) tvarkomy asmens duomeny apsaugg nuo atsitiktinio arba
neteiséto sunaikinimo, atsitiktinio praradimo ar pakeitimo ir neteiséto saugojimo,
tvarkymo, susipazinimo ar atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo; 3)
kad biity jgyvendinama asmens duomeny saugumo politika asmens duomeny tvarkymo
srityje. Lyginant Sio jstatymo bei Sveikatos sistemos jstatymo formuluotes susijusias su
informaciniy technologijy sistemy saugumu, akivaizdu, kad Elektroniniy rysiy jstatymas
daug detaliau nurodo, kokios pareigos kyla §iuo jstatymu reguliuojamiems subjektams.
Pazymétina ir tai, kad Elektroniniy rysiy jstatymas reguliuojamiems juridiniams asmenims
sukuria daugiau pareigy, t.y. galime daryti iSvada, kad Elektroniniy ryS$iy jstatymas,
lyginant su Sveikatos sistemos jstatymu, yra Siuolaikiskesnis, labiau pritaikytas ir geriau
parengtas plac¢iam informaciniy technologijy sistemy panaudojimui. Be kita ko, galime
1zvelgti normy perkélimg ar nuorodas } BDAR: pavyzdziui Elektroniniy rySiy jstatymo 74
str. 1 d. 2 p. galime jzvelgti BDAR 4 str. 12 p. jtvirtinto Duomeny saugumo pazeidimo

apibrézima, 3 p. jtvirtinama bendroji pareiga laikytis duomeny saugos reikalavimy, 74 str.

® Pazymétina, kad sveikatos prieziiiros jstaigy vadovy pareigos susijusios su siekiu uztikrinti bendrovés
veiklos testinumg, galéty bati priskiriamos ir prie bendryjy vadovy pareigy veikti bona fidei, geriausiais
bendrovés interesais.
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1 dalyje be kita minima ir BDAR naudojama ,tinkamy techniniy ir organizaciniy
priemoniy*“ konstrukcija. Vertinant §j jstatymg kibernetinio saugumo uztikrinimo
kontekste, galima padaryti iSvada, kad Elektroniniy rySiy jstatymas kaip ir auksciau
nagrinétas Sveikatos sistemos jstatymas apibrézia kibernetinio saugumo reikalavimus per
duomeny apsaugos prizmeg, t.y. j jstatymg perkeliami BDAR reikalavimai. Esminis $iy
istatymy skirtumas — reguliavimo konkreCiuose nacionaliniuose teisés aktuose
intensyvumas. Atsizvelgiant | nacionaliniuose teisés aktuose eksplicitiskai jtvirtintas
pareigas, galime daryti prielaidg, kad jstatymy leidéjas jy apsaugai skiria ypac didelj
démesj. Taip pat, pazymétina ir tai, kad Lietuvos Respublikos Administraciniy
nusizengimy kodekso (Lietuvos Respublikos Administraciniy nusizengimy kodeksas,
TAR, 2015-07-10, Nr. 11216) 83 str. numato vadovy atsakomybe¢ uz Elektroniniy rys$iy
istatymo pazeidimus, 0 Kibernetinio saugumo reikalavimy aprasas detalizuoja technines
priemones taikomas tame tarpe ir sveikatos prieziiiros, finansy bei kitoms jstaigoms.

Panasus reguliavimas susijes su kibernetinés aplinkos apsauga gali biiti pastebimas
Lietuvos Respublikos finansy jstaigy jstatyme (toliau - Finansy jstaigy jstatymas)
(Finansy jstaigy jstatymas, Valstybés zinios, 2002-09-18, Nr. 91-3891). Finansy jstaigy
jstatymo 8 str. 1 d. 4 p. numato, kad finansy jstaiga gali teikti finansines paslaugas tik tuo
atveju, jeigu ji turi tinkamas technines, informacines, technologines apsaugos uztikrinimo
priemones ir patalpas. Taigi, Finansy jstaigy jstatymas eksplicitiSkai nurodo, kad techninés,
informacinés ir technologinés apsaugos uZtikrinimas yra neatsiejama finansy institucijy
veiklos salyga. Be to, minéto jstatymo 10 str. 2 d. 4 p. nurodo, kad priezitiros institucija
taip pat, turi teis¢ atSaukti finansy jstaigai iSduotg licencijg teikti licencines finansines
paslaugas, jeigu finansy jstaiga pazeidé Lietuvos Respublikos teisés aktuose nustatytus
finansinés apskaitos, valdymo ir kontrolés reikalavimus, Sio Jstatymo bei kity teisés akty
nuostatas ar prieziliros institucijos nurodymus dé¢l finansy jstaigos saugios ir patikimos
veiklos. Atsizvelgdami | tai, galime teigti, kad jstatymy leid¢jas nurodo ne tik pries tai jau
minétus apsaugos uztikrinimo reikalavimus, bet ir numato galimas sankcijas uz $iy, bei kity
nuostaty nesilaikyma, t.y. licencijos atSaukima. Sis jstatymas nurodo gan abstrakty
rezultata, kurj privalo pasiekti finansy prieziiiros jstaigos. Finansy jstaigy istatyme, kaip ir
prie§ tai minétame Elektroniniy rySiy jstatyme galime matyti aiSkig nuoroda ;| BDAR.
Ipareigojimas uztikrinti tinkamas technines informacines, technologines apsaugos
uztikrinimo priemones kyla i§ BDAR 24 str. 1 d. ir 32 str. 1 d.

Formuluoté¢ ,tinkamas technines, informacines, technologines apsaugos
uztikrinimo priemones® teismy dar nebuvo iSaiSkinta ir néra iki galo aiSku, kokj saugumo

lygj, standartg ar etalong ji implikuoja. Todél, verta paminéti, kad 2021 m. birzelio 2 d.
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Bulgarijos AukSciausiasis Administracinis Teismas kreipési | Europos Sajungos
Teisingumo Teisma su praSymu priimti prejudicinj sprendimg (2021 m. birzelio 2 d.
Bulgarijos Auksc¢iausiojo Administracinio Teismo praSymas priimti prejudicinj sprendima,
Europos Sgjungos Teisingumo Teismo byloje Nr. C-340/21 [interaktyvus, zitréta 2022-03-
29], prieiga per interneta:
https://curia.europa.eu/juris/documents.jsf?oqp=&for=&mat=or&Igrec=en&jge=&td=%3
BALL&jur=C%2CT%2CF&num=C-
340%252F21&page=1&dates=&pcs=0or&lg=&pro=&nat=or&cit=none%252CC%252C
CJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%2
52C%252Ctrue%252Cfalse%252Cfalse&language=en&avg=&cid=1758136). Jame

prasoma isaiSkinti BDAR 32 str. numatytas duomeny valdytojui tenkancios pareigas,
susijusias su tvarkymo saugumu, kurios yra reikSmingos kalbant apie duomeny tvarkytojo
atsakomybe pagal 24 str. ir praSome detalizuoti kriterijus pagal kuriuos turi biti taikomos
tinkamos techninés ir organizacinés priemonés, kad biity uztikrintas pavojy atitinkancio
lygio saugumas. Nors Sis praSymas ir susij¢s su BDAR normos aiskinimu, taciau akivaizdu,
kad perkélus Sios BDAR normos esme | nacionalinius teisés aktus, jos aiSkinimas turéty
18likti nepakites, taigi jis teismo iSaiSkinimas bus aktualus ir Elektroniniy rysiy bei Finansy
Istaigy jstatymy ir jose numatytoms apsaugos priemonéms keliamy reikalavimy aiskinima.
Siame praSyme pazymima, kad BDAR néra apibrézta savoka ,tinkamos techninés ir
organizacinés priemones. BDAR preambulés 74 dalyje nurodyta, kad duomeny valdytojas
turi jgyvendinti tinkamas ir veiksmingas priemones ir galéti jrodyti, kad duomeny
tvarkymo veikla atitinka §j reglamenta, jskaitant priemoniy veiksmingumg. Remiantis tuo,
kas 18déstyta, darytina iSvada, kad duomeny valdytojas privalo jvertinti rizika pagal
reglamento 32 str. nustatytus kriterijus, j kurig atsizvelgdamas jis imasi tinkamy techniniy
ir organizaciniy priemoniy, kad buity uztikrintas bitinas ir pavojy atitinkancio lygio asmens
duomeny saugumas. Jdiegdamas atitinkamas technines ir organizacines priemones
duomeny valdytojas uZtikrina, kad asmens duomenys bus tvarkomi pagal BDAR.
Atsizvelgdamas | tai, kas iSdéstyta, Bulgarijos Auks$ciausiasis Administracinis Teismas
klausia, ar BDAR 24 ir 32 str. aiskintini taip, kad vien neteiséty pasekmiy, kaip antai
asmens duomeny atskleidimas be leidimo arba prieigos prie jy gavimas be leidimo, kaip tai
suprantama pagal BDAR 4 str. 12 p., atsiradimas jrodo, kad techninés ir organizacinés
priemongs, kuriy émési duomeny valdytojas, buvo netinkamos.

Tikétina, kad teismui patvirtinus Sig hipotezg, biity patvirtinta, kad bet koks
duomeny saugumo pazeidimas (nepriklausomai nuo jdiegty saugumo priemoniy, nulinés

dienos rizikos ir kity aplinkybiy) buty laikomas atitinkamy (pvz. Elektroniniy rySiy ir
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Finansy jstaigy) jstatymy normy, sukurianciy pareigas vadovui pazeidimu. Taigi, tai
suponuoty ir vienos i§ vadovo civilinés atsakomybés salygy — kaltés atsiradima’. Sis
prejudicinis sprendimas neabejotinai turés jtakos ir tolimesniam kibernetinio ir duomeny
saugos lygio standarto formavimui, kadangi tikétina, kad bus iSaiSkinta, kas turéty biiti
laikoma tinkamomis techninémis ir organizacinémis priemonémis, kurios yra pakankamos
saugumui uztikrinti. Visgi darbo autoriaus nuomone, $iai dienai turime konstatuoti, kad
techniniy ir organizaciniy priemoniy tinkamumas turéty biiti nustatomas Sio darbo 2. ir 2.1.
dalyse detaliau nagrinéta tvarka, t.y. pagal bonus pater familias standarta.

Apibendrinant galime daryti iSvada, kad detalesné specialiyjy jstatymy,
reglamentuojanciy atskiras sritis, analizé¢ parodé, kad pareigy, susijusiy su informaciniy
technologijy saugumu, lygis skirtingose srityse (reguliuojamuose rinkose) yra gan panasus.
IS esmés visi trys analizuoti jstatymai jpareigoja juridinius asmenis uztikrinti valdomy
duomeny apsauga, o Finansy jstaigy jstatymas numato ir papildomas priemones susijusias
su, tame tarpe ir veiklos testinumo uztikrinimu. Pagrindinis skirtumas tarp bendruoju atveju
taikomos bendroviy vadovy atsakomybés ir bendroviy vadovy atsakomybés
reguliuojamuose sektoriuose yra Siy pareigy kilmé ir atitinkamai i§ to kylantys padariniai
vertinant vadovy atsakomybés klausima (kuriy esminis yra vadovo kaltés laipsnis). T.y.
bendruoju atveju vadovas galéty atsakyti uz netinkamai uZztikrintg bendrovés kibernetinj
saugumg tik esant dideliam neatsargumui ar ty¢iai, tuo tarpu reguliuojamuose sektoriuose
esant tam tikram reguliavimui jpareigojan¢iam vadovus uztikrinti tam tikro lygio ar
apimties kibernetinj sauguma, vadovo atsakomybé galima ir dél neatsargiy veiksmy.

Taip pat, gali buti daroma iSvada, kad dauguma specialiyjy teisés reguliuojanciy
tam tikry specifiniy sfery veikla koncentruojasi j duomeny apsaugg ir konfidencialumo
uztikrinimg. Toks reguliavimas nekelia didelés nuostabos, atsizvelgiant ;| BDAR
isigaliojimg ir ypatingg institucijy démesj asmens duomeny apsaugai, taciau pastebima
tendencija, kad nagrinétieji teisés aktai nereglamentuoja kity kibernetinés rizikos elementy
(pvz. Zalos paciai bendrovei), dauguma $iy elementy reguliuojami Vyriausybés, tvirtinant
tam tikrus techninius aprasus. Tuo tarpu bendruoju atveju — nereguliuojamuose rinkose
bendrovés savarankiskai vertindamos galimai joms kylancia zalg turi galimybe pasirinkti,
kokias kibernetinio saugumo priemones naudoti, bei kokig rizika jos gali toleruoti.
Pasirenkamos saugumo priemonés turéty stipriai priklausyti nuo juridinio asmens

vykdomos veiklos. PavyzdZziui vertinant tam tikrg bendrove uzsiimancia smulkia prekyba,

7 Autoriaus nuomone atsakomybés be kaltés instituto taikymas Kibernetinio saugumo kontekste yra abejotinas,
kadangi kibernetinio saugumo specialistai vienbalsiai skelbia, kad paprastai nejmanoma uztikrinti visisko
kibernetinio saugumo.
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toks reguliavimas gali buti laikomas tinkamu. Taciau vertinant juridinius asmenis
vykdancius tam tikrg visuomenei itin svarbig veiklg (pvz. sveikatos priezitra), darbo
autoriaus nuomone yra sveikintinas esamas reguliavimas, kai tam tikros veiklos sferos,
sektoriai, ir kt. yra pripaZjstami turintys ypatingg svarba ir priskiriami tam tikrai
Kibernetinio saugumo subjekty kategorijai, kuriai keliami aukStesni techniniy ir
organizaciniy priemoniy reikalavimai, kurie Siems subjektams turéty padéti uztikrinti
duomeny saugumg ir vykdomos veiklos testinumg nepriklausomai nuo jvykusiy
kibernetiniy incidenty.

Kaip jau buvo minéta, Kibernetinio saugumo reikalavimy aprase, yra iSdéstyti tam
tikri techniniai reikalavimai taikomi Kibernetinio saugumo subjektams. Nors Siy
reikalavimy pobidis ir yra techninis, taciau jie gali buti aktualts vertinant konkrecias
bendroviy pareigas, bet suteikti galimybe jvertinti 2.1. dalyje iSdéstytas bendrasias vadovy
pareigas. Kibernetinio saugumo reikalavimy apraso 5 p. nurodoma, kad subjektai, <...>,
ypatingos svarbos informacinés infrastruktiiros valdytojai: (i) ne re¢iau kaip kartg per metus
ar po esminiy organizaciniy pokyCiy organizuoja ir atlieka rizikos vertinimg; (ii)
atsizvelgdami | atlikto rizikos vertinimo rezultatus, taip pat jeigu nustatoma kibernetiniy
incidenty valdymo ir Salinimo, organizacijos nepertraukiamos veiklos uZtikrinimo
trikumy, tobulina informaciniy iStekliy veiklos testinumo valdymo planus ar kibernetiniy
incidenty valdymo ypatingos svarbos informacinése infrastruktiirose planus, rengia
nustatyty trilkumy ataskaitas, kurios teikiamos NKSC; (iii) kartu su NKSC tvirtina
kibernetinio saugumo politikos jgyvendinimo dokumentus, kuriuose be kita ko numatoma:
kibernetinio saugumo politikos ir jos jgyvendinimo dokumenty taikymas ir naudojimas,
sistemy naudotojy pareigos ir funkcijos, susijusios su kibernetiniu saugumu, bei Siy
naudotojy, kompetentingo asmens ar padalinio, atsakingo uZ kibernetinio saugumo
organizavimg ir uZztikrinima, mokymai kibernetinio saugumo klausimais, jsibrovimy
aptikimas ir prevencija, naudotojy vardy ir slaptazodziy sudarymas, apsauga ir keitimo
tvarka, duomeny Sifravimo nuostatos, dokumentai susij¢ su nustatytais pazeidZiamumais,
ir uzfiksuotais kibernetiniais incidentais, elektroninio pasto naudojimo tvarka, ir kt.; (iv) ne
reciau kaip kartg per metus organizuojamas atitikties reikalavimams vertinimas, naudotojy
veiksmy audito jraSy analizé, Salinamos pastebétos neatitiktys ir vykdomi naudojamy
priemoniy naudotojy vardy ir slaptazodziy sudarymas, apsauga ir keitimas, ir kita.

Taigi, atsizvelgdami j techniniy pareigy i§samuma, galime tik konstatuoti fakta, kad
Lietuvos Respublikos teisés aktai numato i§samy techniniy priemoniy skirty Kibernetinio

saugumo subjekty kibernetinio saugumo uztikrinimui. Akivaizdu, kad Sios priemonés yra
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daug iSsamesnés ir konkretesnés, lyginant su bendrosiomis bendroviy pareigomis

susijusiomis su kibernetiniu saugumu iSdéstytomis Sio darbo 2.1. dalyje.

3. PAVEDIMAS VYKDYTI KIBERNETINIO SAUGUMO
UZTIKRINIMO IR SUSIJUSIAS PAREIGAS BEI SIU
PAREIGU VYKDYMO PRIEZIURA

Pazymétina, kad Lietuvos Respublikoje, skirtingai nei daugelyje kity ES valstybiy,
bendroveés gali turéti tik vieng juridinio asmens vadova. Todél, praktiSkai visa atsakomybé
uz bendrovés veiklos organizavimag yra koncentruojama administracijos vadovui
(bendrovése paprastai vadinamam direktoriumi). Bendruoju atveju, bendrovés valdymas
yra pareigy ir tam tikry funkeijy, kurias vykdo uz jmong atsakingi asmenys (pvz.: vadovas,
valdyba ar stebétojy taryba), visuma, siekiant bendrovei suteikti strateging kryptj,
uztikrinti, kad buty pasiekti uzsibrézti tikslai, jsitikinti, kad rizikos valdomos tinkamai, ir
patikrinti, ar jmonés iStekliai naudojami atsakingai. Atsizvelgiant j tokj reguliavima kyla
klausimas dél vadovo atsakomybés, kai tam tikras funkcijas, pavyzdziui nagrin¢jamo darbo
kontekste svarbig kibernetinio saugumo uztikrinimo funkcija, vadovas perduoda kitiems
asmenims — jmonés darbuotojams (pvz. IT specialistams) ar tretiesiems asmenims
teikiantiems informaciniy technologijy ar kibernetinio saugumo paslaugas. Bendrovés
valdoma rizika ir istekliai gali buti siejami su tam tikromis skirtingomis sritimis (pvz.:
informacinémis technologijomis, finansais, rinkodara ir t.t.), taciau skirtingy sriciy
rizikoms vertinti ir valdyti reikia specialiy Ziniy. Taigi atitinkamai turéty biiti
organizuojamas ir jmonés valdymas — paskirstant tam tikry riziky valdyma. Sioje dalyje
bus nagrinéjama vadovo teisé pavesti tam tikras funkcijas vykdyti bendrovés darbuotojams
ar tretiesiems asmenims, bei susije vadovo ir asmeny, kuriems buvo pavestas Siy funkcijy

vykdymas, atsakomybés klausimai.

3.1. Vadovo teisé pavesti vykdyti kibernetinio saugumo uZtikrinimo pareigas

vidiniuose bendrovés santykiuose

Didéjant informaciniy technologijy panaudojimui, ar jy panaudojimui tampant beveik
neiSvengiamu siekiant i$laikyti konkurencinguma rinkoje, daugelis vadovy supranta
kibernetinio saugumo svarba, taciau ne visada zino, kaip turéty biiti vertinamos kibernetinio

saugumo rizikos, bei kokia infrastruktiira yra reikalinga siekiant padidinti atsparuma
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kibernetiniams incidentams. Nepaisant kibernetinio saugumo temos naujumo ir ziniy
stokos, galime iSvesti paralele tarp kibernetinio saugumo uZztikrinimo ir kity bendrovés
vadovo veiklos krypciy, kurios reikalauja tam tikry specifiniy Ziniy ar jgidziy, pvz.
Siuos uzdavinius vykdyti kitiems bendrovés darbuotojams ar tretiesiems asmenims, todél
nagrinétas ir vadovo pareigy, susijusiy su kibernetiniu bendrovés saugumu pevedimas, bei
atitinkami atsakomybes klausimai.

Kibernetinio saugumo reikalavimy apraSo 3.1. dalyje nurodoma, kad Kibernetinio
saugumo subjektai paskiria uz rizikos vertinima, rizikos vertinimo proceso prieziiirg bei
nuolatinj tobulinimg atsakingg asmenj arba asmenis ir nustato jiems taikomus
kvalifikacinius reikalavimus. Atsakingu asmeniu gali biiti skiriamas Kibernetinio Saugumo
subjekto darbuotojas arba sudaroma sutartis su rizikos vertinimo, rizikos vertinimo proceso
prieziiiros bei nuolatinio tobulinimo paslaugas teikian¢iu subjektu. Atsizvelgiant i tokig
apraso formuluote, galime daryti iSvada, kad atsakomybés uz kibernetinio saugumo
uztikrinimag paskirstymas bendrovéje (perduodant Sig atsakomybe kitiems nei vadovas
asmenims) ar perdavimas tretiesiems asmenims yra jprasta praktika, bent jau tarp
Kibernetinio saugumo subjekty (atsizvelgiant | paprastai zenkliai didesnj; bendrovés
darbuotojy kiekj ir vykdomy procesy sudétingumg). Tuo tarpu manytina, kad pareiga skirti
Siuos asmenis, bei atsakomybé tais atvejais kai tokie asmenys néra skiriami tenka
bendrovés veikla organizuojan¢iam vadovui.

Pazymeétina, kad nors ABJ ar kituose teisés aktuose néra eksplicitiSkai nustatyta
vadovo teisé tam tikras pareigas pavesti vykdyti kitiems bendrovés darbuotojams ar
tretiesiems asmenims, taciau nepaisant to, ir remiantis civilingje teis¢je dominuojanciu
dispozityvumo principu, jstatymas nedraudzia tam tikras funkcijas perduoti darbuotojams
ar kitiems asmenims, pavyzdziui sudarant darbo sutartis, atitinkamas funkcijas pavedant
bendrovés jstatuose, pareigy apraSymuose ar kituose vidiniuose teisés aktuose ar sutarties
pagrindu. Praktikoje tokie darbuotojai, kuriems perduodamos teisés ir pareigos tvarkyti tam
tikrg bendrovés veiklos srit] (pvz. bendrovés rinkodara, finansus, informaciniy technologijy
sauguma, Ir t.t.), paprastai vadinami funkciniais arba tam tikry (pvz. informaciniy
technologijy) padaliniy vadovais. Nustatant funkcinio/padalinio vadovo pareigy ir
atsakomybés klausima, ypaC svarbu atsizvelgti, ar konkreCios pareigos buvo tinkamai
perduotos darbuotojui. T.y. turéty biiti atsizvelgiama j konkretaus asmens paskyrimo
vykdyti tam tikras pareigas nustatan¢iy dokumenty turinj bei fakta, kad asmuo kuriam
skiriamos papildomos pareigos yra su jomis supazindintas, su jomis sutinka bei patvirtina,

kad objektyviai gali (turi reikiamg iSsilavinimg, kompetencijos ir Ziniy tam tikroje srityje)
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jas eiti, bei yra gautas tai patvirtinantis rasytinis sutikimas. Paprastai siekiant iSvengti gincy,
tokio darbuotojo vykdomos funkcijos ir atsakomybés klausimai turéty biti aiskiai ir
iSsamiai apraSyti pareigybés apraSyme ar kituose bendrovés vidaus tvarkos dokumentuose.
Pazymétina, kad funkciniy vadovy sgvoka yra minima ir Lietuvos Vyriausiojo
Administracinio Teismo praktikoje, pavyzdziui nutartyje priimtoje administracinéje byloje
Nr. eA-324-442/2022, kurioje buvo nagringjamas juridinio asmens atsakomybés, uz
personalo vadovés atliktus neteisétus veiksmus klausimas (Lietuvos Vyriausiojo
Administracinio Teismo 2022 m. vasario 23 d. nutartis administracinéje byloje Nr. eA-324-
442/2022).

Tais atvejais, kai valdyba (ar nagrinéjamu atveju - vadovas) tinkamai (t.y. laikantis
tam nustatyty procediiry, bendrovés jstaty, ir kt.) pavedé kitam asmeniui atlikti tam tikras
pareigas ar konkrecius veiksmus, laikytina, kad tai savaime nepaZeidzia vadovo pareigos
elgtis rapestingai, protingai ir kvalifikuotai. Tinkamas pavedimo laipsnis yra leistinas ir
daznai butinas, o tam tikras darby pasidalinimas, pavedimai bei atitinkamas atsakomybés
pasidalijimo laipsnis bendrovéje paprastai yra neiSvengiamas. Pazymétina, kad tam tikry
pareigy pavedimas neatleidZia vadovo nuo pareigos, prizitréti kaip yra vykdomos pavestos
funkcijos, o Sios pareigos nevykdymas gali biiti laikomas vadovo pareigy pazeidimu. Todél
bet koks funkcijy pavedimas turi biti pagrjstas, 0 funkcijas pavedantis asmuo turi jsitikinti,
kad atitinkamas darbuotojas yra pajégus atlikti pavestus uzdavinius. Tai, kokias funkcijas
yra tikslinga pavesti vykdyti kitiems asmenims, i$ esmés priklauso nuo jmonés dydzio ir
vykdomos veiklos pobiidzio. Pavyzdziui, didelés jmonés valdyba vadovas greiciausiai bus
priverstas pavesti daugiau funkcijy. Vadovas (pavesdamas atitinkamas funkcijas),
pazeidZiantis pareigg elgtis protingai, riipestingai ir kvalifikuotai gali buti atsakingas
bendrovei uz sukeltos zalos atlyginimg (Michael Currie 2017. Delegation of Company
Directors' Power [interaktyvus, ziaréta 2022-03-31], prieiga per interneta:

https://www.dallasmcmillan.co.uk/Blog/Corporate/delegation.html).

Nagrinéjant konkre¢ius pareigy pavedimo ir vadovo atsakomybés Kklausimus,
vertéty sugrizti ir prie 2 dalyje nagrinétos pareigos, uztikrinti kibernetini bendrovés
sauguma, kilmes klausimy. Nustacius, kad reguliuojamuose sektoriuose pareiga uztikrinti
Kibernetinj saugumg kyla pagal jstatymg, galime daryti iSvada, kad vadovo pareigos
prizitiréti pavesty funkcijy vykdymg intensyvumas atitinkamai padidé¢ja, t.y. civiliné
atsakomybé vadovui galéty kilti ir dél neriipestingo jo elgesio.

Tuo tarpu vertinant vadovo atsakomybe uz pavestas kibernetinio saugumo
uztikrinimo funkcijas nereguliuojamuose sektoriuose, galime teigti, kad pavestos funkcijos

vykdymo priezitiros pareigos intensyvumas turéty bati nustatomas pagal bonus pater
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familias standartg, 0 civiliné atsakomybé vadovui kilty tik nustacius didelj jo neatsarguma
ar tycia.

Nagrinéjant uzsienio Saliy vadovy teis¢ pavesti tam tikras pareigas vykdyti Kitiems
asmenims, galima paminéti ir Harvardo universiteto bendroviy valdymo forume iSsakyta
pozicija, pagal kurig valdyba jgaliojimus ir atsakomybe uz jmonés veikla perduoda
direktoriui, o per generalinj direktoriy - vadovybei. <..> Vadovybé, vadovaujama
generalinio direktoriaus, yra atsakinga uz bendrovés strategijy nustatymg, valdyma ir
jgyvendinimg. <...> Valdyba turéty sukurti rizikos priezitiros ir atsakomybés komitetams
bei vyresniajai vadovybei pavedimo, tvarkg <...> Vadovybé nustato pagrindines jmonés
verslo ir veiklos rizikas, jskaitant susijusias su stichinémis nelaimémis, valdymo spragomis,
fiziniu ir kibernetiniu saugumu, reguliavimo poky¢iais ir kt. (Harvard Law School Forum
on corporate governance, 2016. Principles of Corporate Governance [interaktyvus, Zitiréta
2022-04-01]. Prieiga per interneta: https://corpgov.law.harvard.edu/2016/09/08/principles-
of-corporate-governance/). Atsiribojant nuo bendroviy valdymo modeliy skirtumy ir
atskiry bendroviy vadovybés struktiiros aspekty, darbo autoriaus nuomone, §is pavyzdys
parodo, kad bendrovés turéty siekti pareigy pasidalinimo, o bendrovés vadovo teisé pavesti
tam tikras pareigas tretiesiems asmenims yra nei§vengiama ir net sveikintina. Kibernetinio
saugumo klausimas gali biiti laikomas neblogu pavyzdZziu iliustruojanciu bendrovés
vadovo poreikj pavesti tam tikras funkcijas kitiems asmenims. D¢l kibernetinio saugumo
klausimy specifiskumo, bendrovés, kurioms atsizvelgiant j jy vykdomg veikla kyla didelé
kibernetiné rizika (pvz. Kibernetinio saugumo subjektai), paprastai yra sudariusios
atitinkamas sutartis su informaciniy technologijy specialistais, t.y. tokios bendrovés samdo
iSorinius $iy paslaugy teikéjus - profesionalus, kurie tvarko bendrovés kompiuteriniy
technologijy @kj ir su jo saugumu susijusius klausimus. Sie atvejai bei atitinkami

atsakomybeés klausimai bus aptariami sekancioje darbo dalyje.

3.2. Asmeny atsakomybé uz jiems pavesta vykdyti bendrovés kibernetinio

saugumo uZtikrinima

Vertinant darbuotojo, kuriam buvo pavesta pareiga uztikrinti kibernetinio saugumo
atsakomybés klausimus, butina pabrézti, kad nepriklausomai nuo to, kad atitinkamg pareiga
darbuotojui paveda vadovas, tai savaime nesukuria prielaidy Siam darbuotojui taikyti
civilinés atsakomybés instituto, kuris bty pritaikytas aptariamas pareigas vykdant paciam
vadovui. Pazymétina, kad turtiné darbuotojy atsakomybé galima tik pagal darbo teisés

normas, o Lietuvos Respublikos darbo kodekso (Lietuvos Respublikos Darbo Kodeksas,
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TAR, 2016-09-19, Nr. 23709) (toliau — Darbo kodeksas) 153 str. numato, kad darbuotojas
privalo atlyginti visg padaryta turting zala, bet ne daugiau kaip jo trijy vidutiniy darbo uzmokesciy
dydzio, o jeigu turtiné zala padaryta dél darbuotojo didelio neatsargumo, — ne daugiau kaip jo Sesiy
vidutiniy darbo uzmokesciy dydzio. Taigi, prieSingai nei civiliné atsakomybe, kuriai galioja visisko
7alos atlyginimo principas, Zalos atlyginimas pagal darbo teisés normas yra ribojamas®.

Nagrinéjant asmeny, kuriems pavedamos teises ir pareigos susijusios su
kibernetiniais incidentais ir duomeny apsauga, vertéty skirti démesio tretiesiems asmenims
teikiantiems informaciniy technologijy paslaugas. Bendrovés vykdancios tam tikrg tiking -
komercing veiklg kurioje naudojamos pazangios informacinés technologijos, paprastai
naudojasi tam tikromis rysio, serveriy, informaciniy technologijy infrastruktiiros, techniniy
sistemy darbo prieziiiros ar kitomis panasiomis paslaugomis. Atsizvelgiant j tai, kad minéty
paslaugy teikéjai yra susije su bendrovei teikiamomis informaciniy technologijy
paslaugomis, nagrinétinas klausimas, dél Siy paslaugy teikéjy pareigy ir civilinés
atsakomybeés susijusios su kibernetiniais incidentais. Paprastai, bendrovés siekianc¢ios gauti
tam tikras informaciniy technologijy paslaugas sudaro sutartis su atitinkamy informaciniy
technologijy paslaugy teik¢jais, todél galime daryti iSvada, kad Salis sieja sutartiniai
teisiniai santykiai. Todél asmenims teikiantiems kibernetinio saugumo paslaugas gali kilti
sutartiné atsakomybé uz konkreciy sutartyje numatyty salygy pazeidima, bet deliktiné
civiliné atsakomyb¢ pagal bendrasias deliktinés atsakomybés salygas.

Kibernetinio saugumo principai numato, kad uz ry$iy ir informaciniy sistemy ir
jomis teikiamy paslaugy kibernetinj saugumg yra atsakingi Sias sistemas valdantys ir
paslaugas jomis teikiantys kibernetinio saugumo subjektai. T.y. §iuo principu jtvirtinama
subsidiari informaciniy technologiy paslaugas gaunan¢iy ir jas teikian¢iy subjekty
atsakomybe, jvykus kibernetiniam incidentui®. Lietuvos Respublikos kibernetinio saugumo
jstatymo Nr. XII-1428 pakeitimo jstatymo ir Lietuvos Respublikos administraciniy
nusizengimy kodekso 479, 480, 589 str. ir priedo pakeitimo jstatymo projekty
aiSkinamajame raSte (Nutarimas dél Lietuvos Respublikos kibernetinio saugumo jstatymo

Nr. Xii-1428 pakeitimo jstatymo ir Lietuvos Respublikos administraciniy nusizengimy

8 Atsakomybés ribojimo i§imtys numatytos Darbo kodekso 154 str..

® Pazymétina, kad skolininky atsakomybés klausimas Siame darbe nebus nagrinéjamas i§ esmés, kadangi
siekiant atlikti detalesn¢ analiz¢ reikéty nagrinéti konkrecia Saliy sudaryta sutartj, taCiau atsizvelgiant j tokio
pobiidzio sutartyse dominuojancias konfidencialumo salygas, iSsamesné analizé tampa negalima. Visgi,
siekiant atskleisti Kibernetinio saugumo jstatyme jtvirtinto subsidiarumo principo esme, gali biiti nagriné¢jama

bendroji, teoriné skolininky subsidiarumo problematika kibernetiniy incidenty kontekste.
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kodekso 479, 480, 589 str. ir priedo pakeitimo jstatymo projekty pateikimo Lietuvos
Respublikos Seimui, TAR, 2018-03-29, Nr. 4776) nurodoma, kad atsizvelgiant j
besikeiciant] kibernetinio saugumo teisinj reguliavima, kibernetinio saugumo principy
sgraSg sitiloma papildyti ir subsidiarumo principu, kurio esmé: uz rys$iy ir informaciniy
sistemy ir jomis teikiamy paslaugy kibernetinj saugumg yra atsakingi Sias sistemas
valdantys ir paslaugas teikiantys kibernetinio saugumo subjektai, o srityse, kurios priklauso
iSimtinei Kibernetinio saugumo subjekty kompetencijai, kibernetinio saugumo politika
formuojancios ir jgyvendinanCios institucijos veiksmy imasi tik tada, kai rySiy ir
informaciniy sistemy ir jomis teikiamy paslaugy kibernetinio saugumo negali uztikrinti Sias
sistemas valdantys ir paslaugas teikiantys kibernetinio saugumo subjektai. Pazymétina, kad
teismai Siuo klausimu néra suformulave praktikos, ta¢iau darbo autoriaus nuomone, toks
subsidiarumo principo perkélimo j jstatymg iSaiSkinimas néra pakankamas, kadangi néra
aiSku, kokiu biidu jis turéty buti taikomas, bei ar Sis principas yra taikytinas civilinés
atsakomybeés klausimams uz kibernetinio saugumo pazeidimus spresti, atsizvelgiant | tai,
kad Kibernetinio saugumo jstatymas reguliuoja ir ,,<...>viesyjy elektroniniy rysiy paslaugy
teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy pareigas®.

I§ dalies gali biiti pateisinamas jstatymy leidéjo siekis proteguoti nuo kibernetiniy
incidenty nukentéjusius asmenis (kuriy duomenys buvo paskleisti ar kitaip paveikti), taiau
subsidiarumo principo taikymas informaciniy paslaugy teikéjo (kaip antrinio kreditoriaus
subsidiarioje prievoléje) atzvilgiu neproporcingai apsunkina informaciniy paslaugy teikéja.
Sudarydamas tam tikra paslaugy sutartj teikti konkrecia sutartimi apibréztas paslaugas, Siy
paslaugy teikéjas prisiima rizika, kurios visiskai negali ir neturi teisés kontroliuoti. Stai
pavyzdZiui jmon¢ A suteikia jmonei B informaciniy technologijy — kompiuterinés
prieglobos (angl. hosting) paslaugas. Teoriskai, jmonés atitinka Kibernetinio saugumo
jstatyme numatytg situacijg, taigi A ir B jmonés prie§ nukentéjusius tre¢iuosius asmenis
atsakyty subsidiariai. Atkreiptinas démesys, kad kibernetiniy incidenty sukeliama Zala
paprastai yra kompleksiné ir susideda i§ daugelio dedamyjy, tadiau ekspertams atlikus
informaciniy technologijy audita, paprastai jmanoma nustatyti kokie veiksmai ar jy
neatlikimas nulémé galimybe kilti incidentui, t.y. paprastai nekyla sunkumy nustatant
priezastinj ry$j'® (Microtrend, Bridging Cybersecurity Gaps with Managed Detection and
Response, 2018 [interaktyvus, ziaréta 2022-04-09]. Prieiga per internets:

https://www.trendmicro.com/vinfo/hk-en/security/news/security-technology/bridging-

10 Kibernetinio saugumo specialistai tam naudoja ir specialig ,,pagrindinés priezasties analizés* savoka (angl.
root cause analysis), kurios tikslas nustatyti konkre¢ig priezastj, kuri leido Kilti kibernetiniam incidentui.
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cybersecurity-gaps-with-managed-detection-and-response). Darbo autoriaus nuomone,
subsidiarumo  principo pritaikymas civiliniuose teisiniuose santykiuose jvykus
kibernetiniam incidentui gali buti problematiSkas ir ne visais atvejais atitikti kitus teisinés
valstybés principus. Nors kibernetiniai incidentai ir gali pasireiksti ypac sudétingais
reiSkiniais vykstanciais skaitmeninéje — kompiuterinéje erdvéje, tafiau nepaisant to,
informaciniy paslaugy teiké&jo ir jy gavéjo pareigos susijusios su kibernetiniu saugumu yra
gan aiskios ir paprastai gali biiti atskirtos. Nustacius priezastinj rysj tarp konkreciy veiksmy
/ neveikimo ir kilusiy padariniy, gali buiti nustatomas ir subjektas, kuriam teko pareiga imtis
atitinkamy priemoniy, kad uzkirsti kelig kibernetiniam incidentui. Taigi, kibernetinio
saugumo uztikrinimo procesy kompleksiskumas nesuponuoja biitinybés taikyti subsidiarig
atsakomybe.

Taip pat, subsidiarumo principo taikymas kritikuotinas ir dél to, kad kibernetiniy
incidenty metu kilusios Zalos dydis gali stipriai priklausyti nuo kibernetinio incidento
Salinimo spartos. T.y. galimos situacijos, kai kibernetinio incidento sukelta Zzala
eksponentiskai didéja vien dél to, kad kibernetinio incidento paveikta bendrové B gaunanti
pavyzdyje minétas prieglobos paslaugas nesiima tam tikry veiksmy ar nebuvo i§ anksto
pasirengus kibernetiniam incidentui (pvz. nebuvo i§ anksto parengtas verslo tgstinumo
planas, atliktos duomeny kopijos ar suburta kibernetinio incidento valdymo komanda, ir
kt.), kurie daznu atveju gali priklausyti ir nuo komerciniy bendrovés sprendimy (pvz.
bendroveé apsisprendé neinvestuoti papildomy 1€y i atsarginiy duomeny kopijy saugojima).
Tokiu atveju bendrovei B neatsiskaiius su savo kreditoriais (pvz. nukentéjusiais
asmenimis), bendrove A kaip subsidiari skolinink¢ biity priversta atlyginti kreditoriy patirta
zala.

Kita vertus, galimos ir tokios situacijos kai informacines paslaugas teikianti
bendrové netinkamai vykdé savo sutartinius jsipareigojimus (pvz. laiku nejdiegtos
reikalingos serveriy apsaugos sistemos), ar dél jvykusio paZeidimo kalti abu kontrahentai.
TacCiau pabréZztina, kad tokiu atveju bendroji kontrahenty atsakomybé galima ir pagal
bendrasias civilinés atsakomybés normas, t.y. néra bitinas §io principo perkélimas |
Kibernetinio saugumo jstatyma, nenumatant jo pritaikomumo gairiy ar paaiskinimy.

Pazymétina, kad subsidiarumo principas néra jprastas ar placiai taikomas ir kitose
valstybése, Stai pavyzdziui pagal JAV reguliavimg, duomeny savininkas yra atsakingas uz
nuostolius, atsiradusius dél Kibernetinio duomeny pazeidimo, net jei dél saugumo sutrikimy

kaltas duomeny saugotojas (debesijos paslaugy teikéjas) (Thomson Reuters, Who is liable
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then a data breach occurs? [interaktyvus, zitréta 2022-04-01]. Prieiga per interneta:

https://legal.thomsonreuters.com/data-breach-liability).

Darbo autoriaus nuomone, subsidiarumo principas numatytas kibernetinio saugumo
jstatyme turéty biiti taikomas ypac ribotai ir atsizvelgiant j konkrecig situacija, kadangi
platus Sio principo pritaikymas sudétingose kibernetinio saugumo situacijose gali
priestarauti civilinés atsakomybés instituto prasmei, protingumo, sgziningumo ir teisinés

valstybés principams.

40


https://legal.thomsonreuters.com/data-breach-liability

ISVADOS

Kibernetiniy incidenty rizika bendroviy teisés kontekste gali buti apibréziama kaip
tikimybé, kad konkreCioje bendrovéje, atsizvelgiant j jos (ne)naudojamas kibernetinio
saugumo priemones, jvyks kibernetinis incidentas. Svarbi kibernetinés rizikos valdymo
dedamoji yra bendrovés kibernetinio saugumo uztikrinimas ir tam pasitelktos
priemongés, jrankiai ar sprendimai, vykdomi procesai. Svarbu pazymeéti, kad kibernetiné
rizika ir i§ kibernetinio incidento kylanti zala gali pasireiksti ne tik pac¢iai bendrovei,
bei jos vykdomai veiklai, bet ir bendrovés kontrahentams ir tretiesiems asmenims.
Bendruoju atveju (bendrovéms, kuriy kibernetinio saugumo pareigy nereguliuoja
papildomi teisés aktai), bendroviy vadovams gali kilti pareiga uztikrinti kibernetinj
bendrovés saugumg, taciau Sios pareigos kilmé priklauso nuo bendrovés vykdomos
veiklos. Manytina, kad dél ypa¢ didelés jvairiy bendroviy vykdomy procesy
skaitmenizacijos, kibernetinio saugumo uztikrinimas galéty buti priskiriamas prie
bendrovés vadovo pareigos organizuoti bendrovés veikla. Kadangi néra kito
objektyvaus kriterijaus, pagal kurj galéty buti nustatomas vadovo pareigos uztikrinti
kibernetinj saugumg intensyvumas ir pritaikomumas, taikytinas bonus pater familias
standartas.

. Sektorinio reguliavimo atveju ar bendroviy, kurios yra priskiriamos Kibernetinio
saugumo subjektams, vadovams kyla konkrecios pareigos numatytos specialiuosiuose,
konkrec¢iy bendroviy veiklg reglamentuojanéiuose jstatymuose, 0 taip pat, vadovams
tenka pareiga uztikrinti konkreciy techniniy priemoniy, jtvirtinty Kibernetinio saugumo
reikalavimy apraSe, jgyvendinima.

. Bendroviy vadovai turi teis¢ pavesti bendrovés darbuotojams ar tretiesiems asmenims
vykdyti pareigas susijusias su kibernetinio saugumo uztikrinimu.

. Bendroviy vadovai, pavede kibernetinio saugumo uzZtikrinimo pareigy vykdyma
darbuotojams ar tretiesiems asmenims privalo tinkamai priziaréti Siy funkcijy
vykdyma. Priezitiros pareigos intensyvumas priklauso nuo to, ar bendrove, kurios
vadovas pavedé tam tikry funkcijy vykdyma: (i) priklauso nereguliuojamam sektoriui
(kai bendrovei néra keliami papildomi — specialieji kibernetinio saugumo uztikrinimo
reikalavimai) — atsakomybé vadovui nustatoma pagal bonus pater familias strandartg ir
kyla dél vadovo didelio neatsargumo ar tycios; ar reguliuojamam sektoriui (kuriam
pagal jst. numatytos specialiosios su kibernetiniu saugumu susijusios pareigos) —
atsakomybé tokiu atveju kyla ir d¢l imperatyviy jstatymo normy pazeidimo, o Sie

veiksmai gali bati (ne)atliekami ir neatsargiai.
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6. Néra iki galo aiSkus kibernetinio saugumo jstatyme jtvirtinto kibernetinio saugumo
subsidiarumo principo panaudojimas. Darbo autoriaus nuomone, S$io principo
pritaikomumas civiliniuose teisniuose santykiuose gali biiti problematiSkas ir

priestarauti kitiems bendriesiems teisés principams.
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=1758136.

Nutarimas dél Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. Xii-1428

pakeitimo jstatymo ir Lietuvos Respublikos administraciniy nusizengimy kodekso

44


https://curia.europa.eu/juris/documents.jsf?oqp=&for=&mat=or&lgrec=en&jge=&td=%3BALL&jur=C%2CT%2CF&num=C-340%252F21&page=1&dates=&pcs=Oor&lg=&pro=&nat=or&cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&language=en&avg=&cid=1758136
https://curia.europa.eu/juris/documents.jsf?oqp=&for=&mat=or&lgrec=en&jge=&td=%3BALL&jur=C%2CT%2CF&num=C-340%252F21&page=1&dates=&pcs=Oor&lg=&pro=&nat=or&cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&language=en&avg=&cid=1758136
https://curia.europa.eu/juris/documents.jsf?oqp=&for=&mat=or&lgrec=en&jge=&td=%3BALL&jur=C%2CT%2CF&num=C-340%252F21&page=1&dates=&pcs=Oor&lg=&pro=&nat=or&cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&language=en&avg=&cid=1758136
https://curia.europa.eu/juris/documents.jsf?oqp=&for=&mat=or&lgrec=en&jge=&td=%3BALL&jur=C%2CT%2CF&num=C-340%252F21&page=1&dates=&pcs=Oor&lg=&pro=&nat=or&cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&language=en&avg=&cid=1758136
https://curia.europa.eu/juris/documents.jsf?oqp=&for=&mat=or&lgrec=en&jge=&td=%3BALL&jur=C%2CT%2CF&num=C-340%252F21&page=1&dates=&pcs=Oor&lg=&pro=&nat=or&cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&language=en&avg=&cid=1758136
https://curia.europa.eu/juris/documents.jsf?oqp=&for=&mat=or&lgrec=en&jge=&td=%3BALL&jur=C%2CT%2CF&num=C-340%252F21&page=1&dates=&pcs=Oor&lg=&pro=&nat=or&cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&language=en&avg=&cid=1758136

479, 480, 589 str. ir priedo pakeitimo jstatymo projekty pateikimo Lietuvos
Respublikos Seimui, TAR, 2018-03-29, Nr. 4776.
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SANTRAUKA

Kibernetiné rizika yra neiSvengiama praktiskai kiekvienos bendrovés veiklos dalis, kuri
gali buti maZinama (taCiau negali buti visiS8kai eliminuojama) pasitelkiant tam tikras
Kibernetinio saugumo priemones. Bendrovéms kylanti kibernetiné rizika gali pasireiksti ne
tik zala paciai bendrovei (prarasta informacija, reputaciné zala, ir kt.) taciau ir Zala
kontrahentams — verslo partneriams (konfidenciali informacija) ir tretiesiems asmenims
(prarasti duomenys). Atsakingi bendroviy vadovai (papildomai nereguliuojamuose
sektoriuose) organizuodami bendrovés veiklg ir vykdydami savo fiduciarines pareigas
bendrovei, turéty laikytis bonus pater familias standarto ir apsvarstyti bei vertinti jy
bendrovei kylancig kiberneting rizikg, 0 atlikus vertinimg taikyti atitinkamas rizikos
mazinimo priemones, bei ruostis galimam kibernetiniam incidentui. Tuo tarpu bendroviy,
kuriy veikla priskiriama tam tikriems papildomai reguliuojamiems sektoriams (pvz. finansy
jstaigos) ir tam tikry valstybés ekonomikai ypac svarbiy subjekty, kurie yra priskiriami
Kibernetinio saugumo subjekty sarasui, vadovams kyla grieztesnés, imperatyviomis
istatymy normomis bei techniniais apraSais itvirtintos kibernetinio saugumo uZztikrinimo
pareigos. Nepaisant to, kad pareiga uztikrinti kibernetinj bendrovés saugumg kyla
bendroveés vadovui, organizuojan¢iam bendrovés veikla, vadovai turi teis¢ Sias pareigas
pavesti vykdyti bendrovés darbuotojams (pvz. informaciniy technologijy ar kt. riziky
valdymo specialistui) ar tretiesiems asmenims (pvz. iSoriniams informaciniy technologijy
ar kibernetinio saugumo paslaugy teikéjams). Pazymétina, kad vadovui pavedusiam
pareigy vykdyma, iSlieka pareiga prizitiréti kaip Sios pareigos yra vykdomos, o priezZiiiros
pareigos intensyvumas ir apimtis nustatoma pagal pavedamos vykdyti pareigos kilme. Uz
pavestas kibernetinio saugumo uztikrinimo pareigas bendrovés darbuotojas atsako Darbo
Kodekse nustatyta tvarka, o tre¢iojo asmens civiliné atsakomybé gali kilti i§ sutarties arba
delikto.
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SUMMARY

Cyber risk is an unavoidable part of virtually every business activity that can be reduced
(but not completely eliminated) through certain cyber security measures. Cyber risk for
companies can include not only damage to the company itself (lost information,
reputational damage, etc.) but also damage to contractors - business partners (confidential
information) and third parties (lost data). Responsible company executives (in sectors
where there is no additional cyber regulation) should adhere to the bonus pater familias
standard when organizing the company's activities and performing their fiduciary duties
also consider and assess the cyber risks the managed company faces, and apply appropriate
risk mitigation measures, prepare for a possible cyber incident. Meanwhile, the executives
of companies operating in certain additionally regulated sectors (eg financial institutions)
and certain entities of particular importance to the state economy, which are included in the
list of cyber security entities, are subject to wider range of cyber security obligations
established by mandatory legal norms and technical specifications. Although the obligation
to ensure the cyber security of the company rests with the executive of the company, while
organizing the company's activities, the executives have the right to entrust these
responsibilities to the company's employees (eg information technology or other risk
management specialist) or third parties (eg external information technology or cyber
security service providers). It should be noted that the executive, which have entrusted
performance of some the duties to other parties retains the duty to supervise the
performance of these duties, while the intensity and scope of the duty of supervision shall
be determined according to the origin of the assigned duty. An employee of the company
shall be liable for the assigned cyber security duties in accordance with the procedure
established in the Labour Code, and the civil liability of a third party may be subject
contract or tort liability.
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