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ANOTACIJA IR PAGRINDINIAI ZODZIAI

Siame magistro darbe yra analizuojami BDAR reikalavimai ir su tuo susij¢ pagrindiniai
taikymo 1i8Sukiai darbo santykiy srityje. Nagrin¢jama darbo santykiy Saliy interesy
pusiausvyros problematika asmens duomeny apsaugos aspektu. Identifikuojami konkretiis su
darbuotojo asmens duomeny apsauga susije i$Siikiai ir pasitilomi galimi teisiniai ir praktiniai
sprendimai. I$samiai iSanalizuojama koronaviruso (COVID-19 ligos), nuotolinio darbo,
darbuotojy atstovy jtaka duomeny apsaugos kontekste. Taip pat darbe prognozuojami ateityje
galintys kilti duomeny apsaugos teisés i$$uikiai darbo santykiuose (dirbtinis intelektas ir

metavisata).

Pagrindiniai Zodziai: BDAR, darbas, sekimas, stebésena, koronavirusas, dirbtinis intelektas,

metavisata

This master's thesis analyses the requirements of GDPR and the related main application
challenges in the field of labour relations. The issue of the balance of interests of the parties to
the employment relationship in the field of personal data protection law is examined. Specific
challenges related to the protection of employee personal data are identified and possibly legal
and practical solutions are proposed. The influence of coronavirus (COVID-19 disease),
teleworking, employee representatives in the context of data protection is analysed in detail.
The thesis also predicts possible future data protection law challenges in the employment

relationship (artificial intelligence and metaverse).

Keywords: GDPR, employment, surveillance, monitoring, coronavirus, artificial intelligence,

metaverse
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SANTRUMPU IR SAVOKU SARASAS

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentas (ES) 2016/679 d¢l fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas).

Lietuvos Respublikos darbo kodeksas.
Europos Sajunga.

bet kokio pobiidzio informacija (tiek tiesioging, tiek netiesioging),
kuri yra susijusi su fiziniu asmeniu (duomeny subjektu) (BDAR 4
straipsnio 1 punktas).

gyvas fizinis asmuo, kurio tapatybé yra nustatyta arba gali biti
nustatyta (BDAR 4 straipsnio 1 punktas). Sio magistro darbo
kontekste jprastai bus laikomas darbuotoju.

fizinis asmuo, jsipareigojes atlygintinai atlikti darbo funkcija pagal
darbo sutartj su darbdaviu (Darbo kodekso 21 straipsnio 2 dalis).

fizinis arba juridinis asmuo, kuris nustato asmens duomeny
tvarkymo tikslus ir priemones (BDAR 4 straipsnio 7 punktas). Sio
magistro darbo kontekste jprastai bus laikomas darbdaviu.

asmuo, kurio naudai ir kuriam btidamas pavaldus darbo sutartimi
darbo funkcijg atlygintinai jsipareigojo atlikti fizinis asmuo (Darbo
kodekso 21 straipsnio 3 dalis).

fizinis arba juridinis asmuo, kuris duomeny valdytojo pavedimu
tvarko asmens duomenis (BDAR 4 straipsnio 8 punktas).

nepriklausoma valdzios institucija, kuri prisideda prie nuoseklaus
BDAR taikymo visoje ES ir nagrinéja skundus dél BDAR
pazeidimy. Kiekvienoje ES valstyb¢je naréje yra po vieng (BDAR
51 straipsnis).

bet kokiomis automatizuotomis ir  neautomatizuotomis
priemonémis atliekamos asmens duomeny tvarkymo operacijos ar
operacijy seka (rinkimas, sisteminimas, saugojimas, naudojimas,
perdavimas, sujungimas, apribojimas, iStrynimas, sunaikinimas ir
pan.) (BDAR 4 straipsnio 2 punktas).



[ZANGA

Informacija yra galia. XXI amziuje jtakg formuojancia priemone yra asmens duomeny tvarkymas,
kurio panaudojimas gali suteikti reikSmingg, o tuo paciu ir konkurencingg pranasumg rinkoje.
Duomeny tur¢jimas apie besikeic¢iancius ekonominius ir socialinius procesus, fiziniy asmeny
gyvenimg gali sukurti komercing nauda ir leisti daryti jtakg kitiems (pavyzdziui, Lietuvos
Respublikos konkurencijos jstatymo 15 straipsnis). Priklausomai nuo to, kokie yra informacijos
turétojo panaudojimo tikslai, atitinkamai gali Kilti teigiami arba neigiami padariniai. BDAR yra
suformaves fundamentalig vizija, jog asmens duomenys turéty biiti tvarkomi taip, kad tai
pasitarnauty visai zmonijai (BDAR preambulés 4 punktas). Asmens duomeny tvarkymas XXI
amZziuje yra neiSvengiamas procesas. Paradoksalu, kad grieztas asmens duomeny tvarkymo
taisykles jtvirtinancio teisés akto tikslas néra asmens duomeny tvarkymo uzdraudimas, o kaip tik
skatinimas asmens duomenis panaudoti geriems, visuomeniniams tikslams. Si vertybiné idéja gali
biiti paaiskinta tuo, kad BDAR neriboja asmens duomeny tvarkymo, o atvirksciai siekia iSgryninti
tvarkomus asmens duomenis ir juos efektyviai panaudoti. BDAR yra papildomas saugiklis, kuris
uztikrina, kad asmens duomenys bus adekvatiis ir tvarkomi aiskiai nustatytu tikslu, teisétu,
sgziningu ir skaidriu buidu (BDAR 5 straipsnio 1 dalies a-Cc punktai).

Taigi, prima facie galéty atrodyti, kad darbdavys turi absoliucig teis¢ stebéti kaip jo
suteiktomis darbo priemonémis naudojasi darbuotojas. Tarytum yra siekiama pozityviy tiksly:
patenkinti darbdavio interesg apsaugoti turtg, uztikrinti darbuotojo produktyvuma ir gal net paties
darbuotojo sveikatos apsaugg. Taciau atsakymas kaip ir daugelyje teisiniy situacijy gali bati ir taip,
ir ne. Todél, kad asmens laisvés baigiasi ten, kur prasideda kito asmens laisvés®. Biitent §i plona
riba egzistuoja tvarkant darbuotojy asmens duomenis.

Temos aktualumas. Pirmiausiai, nagrinéjama tema yra patraukli dél technologinés
pazangos. Naujy priemoniy naudojimas ypa¢ paplito koronaviruso (COVID-19 ligos) ir nuotolinio
darbo kontekste. Panasu, kad ateitis ruoSiasi dar labiau asmens duomeny apsauga ribojancioms
priemonéms.

Antra, pasirinkta tema yra nepakankamai iStirta Lietuvos teisés moksle. Placiau
technologinés pazangos rizikas jzvelgé dr. G. TamaSauskaité-Janické. Naujausias jzvalgas,

problematika, darbuotojy asmens duomeny tvarkymo ypatumus tiria lekt. R. Grigoniené. Tuo tarpu

1 Si mintis priklauso rasytojui Alfred George Gardiner (1865-1946).



uzsienio teisés mokslininky $i tema nagrin¢jama dazniau ir iSsamiau. ISsamius tyrimus dél BDAR
jtakos darbuotojo asmens duomeny tvarkymui yra atlike prof. K. Ball, prof. M. T. Bodie, dr. C.
Ogriseg, I. Mandl, J. Nogarede ir kt. nagrinéti autoriai.

Trecia, tema yra svarbi darbo santykiy Salims, kurie kasdien susiduria su teisiniais ir
praktiniais iSSiikiais tvarkant darbuotojy asmens duomenis (nuo jdarbinimo iki darbo santykiy
nutraukimo jforminimo). Taip atsiranda susikertanti riba: tarp darbdavio interesy apsaugos ir
darbuotojo teisés | duomeny apsauga. Riba dar labiau susiaur¢ja, kai turime omenyje, kad
darbuotojas yra silpnesnioji darbo santykiy $alis. Todél, pagristai kyla klausimas: kaip pasiekti
darbo santykiy Saliy pusiausvyros? Kokie yra pagrindiniai i§Stukiai? Kaip juos jveikti?

Darbo originalumas. Lictuvos teisés moksle BDAR reik§mé darbuotojy asmens duomeny
tvarkymui yra nagrinéta labai mazai. Praktikoje BDAR laikomas kaip labai sudétingas, grieztas
asmens duomeny tvarkymo taisykles jtvirtinantis, neaiSkus teisinis instrumentas. Siekiant sukurti
teisinj apibréztumg darbo santykiuose (Darbo kodekso 2 straipsnio 1 dalis) labai svarbiis tampa
teisiniai ir praktiniai patarimai. Sis magistro darbas lyginant su praéjusiy mety magistro darbu
,BDAR ir darbo teis¢*, G. Tamasauskaités-Janickés, R. Grigonienés, V. Petkevi¢iené bei Kitais
uzsienio moksliniais darbais yra ypatingas ir tuo, kad pirmg karta pakankamai iSsamiai nagrin¢ja
darbuotojy stebésenos, koronaviruso (COVID-19 ligos), darbuotojy atstovavimo aspektus
darbuotojy asmens duomeny tvarkymo srityje. Taip pat verCia atkreipti démesj j tai, kaip
technologiné pazanga gali ir toliau paveikti darbo santykiy Salis. Tod¢l yra butina identifikuoti
pasiruosti juos spresti. Sis magistro darbas yra gausus praktiniais patarimais, rekomendacijomis,
gairémis, kurie bus naudingi tiek darbuotojui, tiek darbdaviui apsaugant savo interesus.

Tyrimo objektas. Sio darbo objektas yra pagrindiniai BDAR taikymo issikiai darbo
santykiuose, t. y. BDAR reik§mé darbuotojy asmens duomeny tvarkymui.

Darbo tikslas. Sio darbo tikslas yra i$siaikinti, kokie yra pagrindiniai su darbuotojy asmens
duomeny tvarkymu susij¢ teisiniai ir praktiniai i$$tikiai. Atsizvelgiant j tai, kad pasirinkta tema yra
plati, Sio magistro darbo kontekste, siekiama apibrézti darbo santykiy Saliy pusiausvyrg tvarkant
darbuotojy asmens duomenis. Taip pat aptarti, kaip tolimesné technologiné plétra gali paveikti

darbo santykiy Salis.



Darbo uzdaviniai. Siekiant jgyvendinti apibrézta darbo tiksla, keliami Sie uzdaviniai:

1) atskleisti darbo santykiuose egzistuojan¢ig darbuotojo asmens duomeny tvarkymo
problematika,

2) iSnagrinéti pagrindinius darbuotojo asmens duomeny tvarkymo i$Stukius ir pateikti
pasiiilymus kaip juos spresti;

3) istirti, kokie yra potencialiai ateityje kylantys i$Stkiai susije su darbuotojo asmens
duomeny tvarkymu.

Tyrimo metodai. Siekiant kompleksiskai atskleisti pasirinkta tema, naudojami Sie tyrimo
metodai: i) sisteminis — buvo iSanalizuoti BDAR ir nacionaliniai teisés akty reikalavimai darbo
santykiuose, bei jy tarpusavio santykis; ii) teleologinis — analizuotas BDAR preambulés tekstas,
Kiti teisés norminiai aktai atskleidZiantys darbo santykiy Saliy teises ir pareigas, teisés normy
paskirtis; iii) lingvistinis — paaiskinami BDAR, Lietuvos Respublikos teisés akty reikalavimai
darbuotojo asmens duomeny tvarkymo srityje, analizuojant jy gramating, morfologing ir sintaksine
prasme; iv) loginis — formuojami racionallis praktiniai patarimai darbuotojo asmens duomeny
tvarkymo srityje. Naudojami teisiniai argumentai siekiant sustiprinti teiginius, iSvadas, konstatuoti
teisinius ir praktinius i8§tkius; v) lyginamasis — lyginamas BDAR suderinamumas su ES ir
Lietuvos Respublikos teismy iSaiSkinimais, kity ES priezitros institucijy sprendimais; Vi)
apibendrinamasis — kiekviena déstymo dalis apibendrinama tarpinémis iSvadomis, o darbo
pabaigoje susisteminami ir pateikiami apibendrinimai i§ visy nagrinéty teisés Saltiniy.

Svarbiausi $altiniai. Pagrindiniai pirminiai Saltiniai buvo BDAR preambulés tekstas ir
jtvirtinti BDAR reikalavimai, Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija,
Europos Sajungos pagrindiniy teisiy chartija, kiti tarptautiniai ir Europos Sajungos norminiai teisés
aktai, Lietuvos Respublikos darbo kodeksas, kiti nacionaliniai teisés norminiai aktai. Pagrindiniai
antriniai $altiniai buvo G. Tamasauskaités-Janickés, R. Grigonienés, V. Petkeviciené et al., K.
Ball, M. T. Bodie, C. Ogriseg, |. Mandl, J. Nogarede ir kt. autoriy doktrininiai darbai. Siame darbe
buvo vadovaujamasi $iais soft law Saltiniais: Europos Sgjungos 29 straipsnio duomeny apsaugos
darbo grupés nuomonémis, Europos duomeny apsaugos valdybos gairémis, Valstybinés duomeny
apsaugos inspekcijos rekomendacijomis. Taip pat reikSmingai analizuoti aktualis Europos
Zmogaus Teisiy Teismo, Europos Sajungos Teisingumo Teismo, Lietuvos vyriausiojo
administracinio teismy isaiskinimai ir Europos Sajungos valstybiy nariy priezitiros institucijy

sprendimai.



1. Darbo santykiy Saliy interesuy pusiausvyros problematika

Darbuotojo teisé j privataus gyvenimo gerbimg egzistuoja deSimtmecius. Darbo santykiams
besipleciant  interneto laikus atsirado poreikis uztikrinti duomeny apsaugg. Taip teis€ | privaty
gyvenimg pamazu transformavosi. Susiformavo nauja savarankiska teisé | duomeny apsaugg, kuri
yra pripazjstama ir tarptautiniu lygmeniu (pavyzdziui, ES pagrindiniy teisiy chartijos 8 straipsnis,
Sutarties dél ES veikimo 16 straipsnis). Zinoma, kad nacionaliniu lygmeniu §i apsauga taip pat
galioja. Asmens susirasinéjimai, pokalbiai, bet kokio kitokio pobtudZzio informacija apie asmens
privaty gyvenimg yra nelieCiami ir ginami jstatymy (Lietuvos Respublikos Konstitucija, 1992).
Darbdavys turi pareigg uztikrinti darbuotojy teises j privataus gyvenimo nelieCiamumg ir teises |
duomeny apsaugg (Darbo kodekso 27 straipsnis). Visgi, tai neturéty bati suprantama, kad asmens
duomeny tvarkyti negalima. Anaiptol, atitinkamu atveju, netgi atvirk$¢iai, teisés aktai gali jtvirtinti
pareiga darbdaviui tvarkyti darbuotojo asmens duomenis.

Taciau, tai nereiskia, kad darbdavys turi tik pareigas. Tarptautiniu lygmeniu bendrovei yra
pripaZjstama laisvé uzsiimti verslu (ES pagrindiniy teisiy chartija, 2016). Lietuvos Respublikos
Konstitucijoje asmeniui laisvé turéti verslg yra laiduojama 48 straipsnyje (Lietuvos Respublikos
Konstitucija, 1992). Taigi, darbdavys gali turéti pagrjsta interesg ginti savo verslo interesus. Darbo
santykiuose kaip viena problematiskiausiy situacijy gali biiti sankirta tarp darbdavio ir darbuotojo
interesy. Darbdavys turi pareigg suteikti reikalingas darbo priemones darbuotojui (Darbo kodekso
31 straipsnio 1 dalis), tuo tarpu darbuotojas turi pareigg tausoti turta, naudotis darbo priemonémis
pagal paskirt] taip apsaugodamas bendrovés (ne)turtinius interesus (Darbo kodekso 31 straipsnio
2 dalis). Todél darbdavys turi visapusiska teise kontroliuoti kaip darbuotojas laikosi savo pareigy
ir ne tik Siame kontekste.

Taigi, pirma, problema yra dél skirtingy interesy: darbdavio teisé kontroliuoti kaip
darbuotojas laikosi prisiimty jsipareigojimy prie$ darbuotojo teis¢ i duomeny apsauga. Taip pat
darbdavys turi placig sprendimy diskrecijg, gali daryti jtaka darbuotojo padéciai darbovietéje.
Darbuotojas yra pavaldus darbdavio nurodymams (Darbo kodekso 32 straipsnio 2 dalis). Si
interesy pusiausvyros problematika buvo i§samiai atskleista Europos Zmogaus Teisiy Teisme
(Barbulescu pries Rumunijg ..., 2017). Toliau darbo santykiy Saliy interesy pusiausvyros
problematika nagrinéjama darbuotojo asmens duomeny tvarkymo teisétumo ir skaidrumo

aspektais.



1.1. Darbuotojo asmens duomeny tvarkymas teisétumo aspektu

Natiiralu, kad darbuotojas, gali pagrjstai tikétis, jog jo asmens duomenys darbo santykiy metu bus
tvarkomi teisétai (Darbo kodekso 2 straipsnio 1 dalis). Tiek darbdavys, tiek darbuotojas turi
bendradarbiauti ir pasitikéti vienas kitu. Kitaip darbo santykiai nebus sékmingi ir nei vienai i$ Saliy
nesusiklostys palankiai. Darbdavys turi pareiga darbuotojo asmens duomenis tvarkyti teisétai,
sgziningai ir skaidriai (BDAR 5 straipsnio 1 dalies a punktas). Teisétumo sglyga yra grindziama
remiantis vienu i§ alternatyviy asmens duomeny tvarkymo teisiniy pagrindy (BDAR preambulés
40 punktas).

Taciau kaip jau minéta anks¢iau, darbuotojo asmens duomeny tvarkymas yra dviejy interesy
sankirta. Todé¢l yra svarbu, kad abi Salys stengtysi suderinti savo interesus ir pasiekty jy
pusiausvyros (Darbo kodekso 24 straipsnis). Siuo aspektu toliau bus nagrinéjami ne visi asmens
duomeny tvarkymo teisiniai pagrindai, bet tik tie, kurie yra vieni i§ problematiskiausiy darbo
santykiuose, t. y. asmens duomeny tvarkymas sutikimo ir teiséty interesy pagrindais.

Darbuotojo asmens duomeny tvarkymas remiantis sutikimu. Jprastai praktikoje
duomeny valdytojas klaidingai mano, kad sutikimas yra saugiausias teisinis pagrindas. Darbdaviui
gali atrodyti, jog bus lengviau pagristi turint rastu pasiraSyta darbuotojo sutikimg. Teisés aktai
netgi jtvirtina pareiga saugoti sutikima vienerius metus (Lietuvos vyriausiojo archyvaro jsakymas
..., 2011). Tikimasi, kad bus i$vengta nesklandumy. Visgi, taip néra. Duomeny subjekto sutikimas
— laisva valia duotas (savanoriSkas), konkretus ir tinkamai informuotas (nedviprasmiskas), valios
iSreiSkimas zodziu, rastu ar konkliudentiniais veiksmais, kad biity tvarkomi asmens duomenys
(BDAR 4 straipsnio 11 punktas). Reglamentas jtvirtina sutikimo salygas (BDAR 7 straipsnis),
kurias turi realizuoti kiekvienas darbdavys besiremiantis sutikimo pagrindu, jskaitant darbuotojo
teis¢ atSaukti savo sutikima.

Paprastai darbo santykiuose sutikimas negalés bati laikomas laisva valia duotu. Europos
duomeny apsaugos valdyba savo gairése pazymi darbo santykiy galios disbalansa (Europos
duomeny apsaugos valdyba, 2020c, p. 9). Taip susiklosto todél, kad biitent darbdavys turi
didZiausig jtakg i$ anksto nustatydamas tvarkg darbovietéje, 0 darbuotojas privalo jai paklusti
(Darbo kodekso 32 straipsnio 2 dalis). Lekt. R. Grigoniené pritaria Siai pozicijai ir atkreipia
su kitomis sutikimo salygomis. Grigoniené taip pat skiria démesj darbuotojo biometriniy asmens

duomeny tvarkymui sutikimo pagrindu (Grigoniené, 2020, p. 350-351).



Biometriniai duomenys (asmens veidas, balsas, pirS§to antspaudai, akies rainelé ir pan.) yra
specialiyjy kategorijy asmens duomenys (BDAR 9 straipsnio 1 dalis), kuriuos tvarkyti galima tik
esant tam tikros papildomoms saglygoms (BDAR 9 straipsnio 2 dalis). Tokiy asmens duomeny
atskleidimas sukelty didesniy pasekmiy asmeny teiséms ir laisvéms. R. Grigoniené teigia, kad
sutikimas neturéty baiti naudojamas kaip teisinis pagrindas (Grigoniené, 2020, p. 368). Sia pozicija
patvirtina ir zemiau aptartos praktinés situacijos.

Lietuvos Respublikos teismy praktikoje jau yra iSaiskinimy dél darbuotojo biometriniy
asmens duomeny tvarkymo. Pavyzdziui, bendri duomeny valdytojai tvarké darbuotojy pirsty
antspaudus vidaus administravimo tikslais. I§ pradziy darbuotojai buvo supaZindinti per
susirinkimg zodZiu, véliau po institucijy patikrinimy gauti jy sutikimai rastu. Teismas konstatavo,
kad bendrovés neteisétai tvarké darbuotojy asmens duomenis, netinkamai supazindino darbuotojus
su savo teisémis (Lietuvos vyriausiojo administracinio teismo 2020 m. balandzio 2 d. sprendimas
administracinéje byloje Nr. A-3345-822/2020). Nagrinéta situacija ypatinga ir dél to, kad
darbuotojai buvo 1§ mazo miestelio. Tokiu biidu sumazinant darbuotojams pasirinkimy laisve
nesutikti ir kylant dar didesnei rizikai jy duomeny saugumui.

Visiskai panasi situacija jvyko Nyderlandy Karalystéje. Tik $iuo atveju, priezitiros institucija
paskyre realig 725,000 EUR bauda. Tarnyba nenustaté, kad bendrové patekty i iSimtis, kai galima
tvarkyti darbuotojy biometrinius asmens duomenis. Bendrove nepagrindé, kad biity turéjusi aiskiai
iSreikStus darbuotojy sutikimus ar biity tvarkiusi asmens duomenis de¢l teiséty interesy
(Nyderlandy duomeny apsaugos tarnybos 2020 m. balandzio 30 d. sprendimas).

Taciau nereikéty manyti, kad darbdavys negali apskritai tvarkyti biometriniy darbuotojo
asmens duomeny. Darbdavys gali turéti interesg vieSinti darbuotojo atvaizda internete (pavyzdziui,
komunikacijos su klientais; jvaizdzio formavimo tikslais). Kaip vienas i§ teisiniy pagrindy gali
bati sutikimas, jeigu atitinka aptartas sutikimo sglygas. Sutikimas neprivalo biiti Zodziu ar rastu.
Sutikimas konkliudentiniais veiksmais yra galimas. Administracinis teismas $ig nuostatg neseniai
patvirtino. Asmuo suprato ir savo noru atvyko j filmavimus, prisisegé mikrofona, turéjo suderinta
teksta, neprieStaravo buti filmuojamas (Lietuvos vyriausiojo administracinio teismo 2022 m.
vasario 9 d. nutartis administracinéje byloje Nr. eA-146-415/2022). Taigi, svarbu jsivertinti: 1)
duomeny tvarkymo tiksla; ii) pasirinkti reikalingg teisinj pagrinda; iii) gebéti jrodyti, kad atitinka
BDAR reikalavimus (BDAR 5 straipsnio 2 dalis). Atsizvelgiant j reikalavimus ir rizika, sutikimas

turéty buti ultima ratio darbo santykiuose.



Darbuotojo asmens duomeny tvarkymas teiséty interesy pagrindais. Reglamentas
jtvirtina alternatyvy teisinj pagrinda, t. y. kai tvarkyti asmens duomenis bitina siekiant teiséty
duomeny valdytojo arba treCiosios $alies interesy ir tik tuo atveju, kai tokie interesai yra virSesni
uZ duomeny subjekto interesus (BDAR 6 straipsnio 1 dalies f punktas). Sis teisinis pagrindas
skiriasi nuo sutikimo: 1) subjekty skai¢iumi — galima remtis tieck duomeny valdytojo, tiek treciosios
Salies interesais; 1) zymiai lankstesnis, nes jvedama vertinamoji sgvoka ,,interesas‘ — kuri gali biiti
placiai suprantama. Asmens duomeny apsaugos prasme yra svarbus duomeny tvarkymo tikslas.
Interesas gali buti paaiSkintas kaip poreikis tvarkyti asmens duomenis, kuris suteikia nauda
duomeny valdytojui arba visuomenei (ES 29 straipsnio duomeny apsaugos darbo grupé, 2014, p.
24). Remiantis $iuo pagrindu reikia atlikti teiséty interesy balanso testg. Atliekant testa, reikia
visapusiSkai atsizvelgti | daugelj veiksniy, siekiant uztikrinti, kad biity tinkamai atsizvelgta i
duomeny subjekty interesus ir pagrindines teises (ES 29 straipsnio duomeny apsaugos darbo grupé,
2014, p. 3). Kada galima remtis teiséty interesy pagrindu? Kokias salygas turi atitikti?

Pirma, turi biiti teisétas interesas, kuriy siekia duomeny valdytojas arba trecioji Salis. Reiskia,
kad tai negali priestarauti nacionaliniams teisés aktams. Turi biiti suformuotas pagrjstas duomeny
tvarkymo tikslas. Pavyzdziui, Europos Sajungos Teisingumo Teismo byloje buvo jvardinta, kad
teisétas interesas yra pagrjstas ketinimu pareiksti ieSkinj Zalg padariusiam asmeniui (Rigas
satiksme ..., 2017). Duomeny apsaugos darbo grupé jvardija, kad teisétas interesas gali bati ir
darbuotojy stebéjimas darbuotojy saugumo, jy kontrolés, darbdavio fizinio turto, IT ir tinklo
saugumo valdymo tikslais (ES 29 straipsnio duomeny apsaugos darbo grupé, 2014, p. 25).
COVID-19 ligos kontekste ypac¢ didZiulg reikSme galéjo turéti darbdavio pareiga uztikrinti saugias
darbo salygas (Darbo kodekso 158 straipsnis).

Darbuotojo stebésena gali biti ypa¢ intensyvi, aktyvi naudojantis elektroninémis
priemonémis. Darbdavys naudodamasis informacinémis technologijomis gali pasitelkti jvairias
technines ir organizacines priemones, kuriy pagalba bty surinkti dideli kiekiai informacijos apie
darbuotoja (jskaitant metaduomenis). G. Tamasauskaité-Janické atkreipia démesj, kad biitent
Siame kontekste atsiranda didziausia rizika darbuotojo teisei | privaty gyvenimg (TamasSauskaité-
Janicke, 2016, p. 82). Taigi, svarbu turéti aiSky duomeny tvarkymo tikslg, kuriuo siekiama naudos
sau arba kitiems. Taip pat atsizvelgti | galimas rizikas darbuotojo teisei ] privataus gyvenimo

gerbima ir jsivertinti suformuotus teisétus interesus toliau aptariamomis saglygomis.



Antra, galima tvarkyti darbuotojo asmens duomenis tik tokia apimtimi, kuri yra bitina ir
proporcinga siekiamiems duomeny tvarkymo tikslams. Pavyzdziui, asmens kodas gali buti
privaloma asmens duomeny kategorija siekiant pareiksti ieskinj, nes kitu atveju tai buty
neimanoma (Rigas satiksme ..., 2017). Bendrové, priklausanti jmoniy grupei, gali turéti teiséta
interesg tvarkyti darbuotojo asmens duomenis, kuriuos perduoty kitai bendrovei (darbo laiko
apskaita, darbuotojo pareigybiy pavadinimas, darbo uzmokes¢io dydis). Siuos duomenis tvarkyty
zmogiskyjy istekliy administravimo tikslais, pavyzdziui, siekiant iSmokéti darbo uzmokest]
darbuotojams (BDAR preambulés 48 punktas). Todél yra ne tik svarbu turéti teiséta interesg
tvarkyti darbuotojo asmens duomenis, bet tuo paciu atlikti teisinj ir praktinj vertinimg: kokie
asmens duomenys i$ tiesy yra reikalingi atitinkamiems duomeny tvarkymo tikslams pasiekti; ar
gebésiu argumentuoti kam to reikia? (BDAR 5 straipsnio 2 dalis). I§ esmés, praktinis patarimas
biity kiekvieng asmens duomeny kategorijg jsivertinti: ar ji tikrai yra biitina.

Trecia, teiséti interesai yra virSesni uz duomeny subjekto pagrindines teises ir laisves. Kaip
Zinia, teisé¢ j asmens duomeny apsauga néra absoliuti (BDAR preambulés 4 punktas). Siekiant
patikrinti §j santykj svarbu nustatyti, ar pats duomeny subjektas, asmens duomeny rinkimo
kontekste, gali pagrjstai tikétis, kad atitinkami duomenys galimai bus tvarkomi vienokiu ar kitokiu
tikslu (BDAR preambulés 47 punktas). Tarp $aliy yra pakankamas santykis, jog biity ijmanoma
remtis Siuo teisiniu pagrindu. Darbuotojas dirbantis pagal darbo sutart] bendrovéje, gali pagrjstai
tikétis, kad atitinkami asmens duomenys apie jj nei§vengiamai bus tvarkomi. Asist. dr. J. Zaleskis
pastebi, kad siekiant suderinti darbdavio ir darbuotojo interesus, reik§me turi teigiami duomeny
tvarkymo rezultatai ir neigiami tokio asmens duomeny tvarkymo padariniai (Zaleskis, 2019, p.
162). Siame kontekste yra svarbi Europos Zmogaus Teisiy Teismo byla, kuri detalizuoja dviejy
Saliy interesy prieSprieSg. Darbuotojo teis¢ ] asmens duomeny apsaugg ir darbdavio teise¢ vykdyti
darbuotojo prieziiira.

Teismas Sioje byloje jvertino, kad turi biiti atsizvelgta j darbdavio kontrolés apimtj: asmens
duomeny kategorijas, priemones, intensyvuma. Taip pat darbdavio geb&jima pagrijsti savo teisétus
interesus, asmens duomeny tvarkymo biitinuma, t. y. ar néra kity alternatyviy priemoniy, kurios
maziau riboty asmens teises. Visgi teismas sutiko, kad darbdavys turéjo teisétg interesg uztikrinti
gerg bendrovés veikima, bei pasirinkti tam tikslui reikalingas priemones. Taciau pazyméjo, kad
darbdavys nejspéjo i§ anksto (prie§ pradédamas asmens duomeny tvarkyma) darbuotojo apie

galimg darbuotojo stebéseng (Bdarbulescu prie§ Rumunijg ..., 2017). Todél, asmens duomeny
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tvarkymo skaidrumas yra ypa¢ reikimingas darbo santykiuose. Salys turi bendradarbiauti, keistis
tarpusavyje darbo santykiams reikalinga informacija (Darbo kodekso 24 straipsnis). Nepakanka
turéti tik teiséty interesa ir gebéti pagristi asmens duomeny tvarkymo biitinuma. Svarbu atsizvelgti
1 visas faktines aplinkybes susijusias su asmens duomeny tvarkymu.

Siame kontekste yra svarbu ir tai, kad bendrové pradédama naujas asmens duomeny
tvarkymo operacijas, diegdama naujas technologijas vadovautysi pritaikytosios duomeny
apsaugos ir standartizuotosios duomeny apsaugos principais (BDAR 25 straipsnis). Siy principy
igyvendinimas duomeny valdytojams padéty pagristi savo asmens duomeny tvarkymo biitinuma
ir pasirinktas proporcingas priemones. Todél sutiktina su prof. Davulio nuomone, kad kuo daugiau
yra siekiama surinkti informacijos apie darbuotoja, tuo labiau turi biti siekiama pagristi teiséta
interesa, bei pasirinkti tinkamas technines ir organizacines priemones, kurios blity proporcingos
(Davulis, 2018, p. 119). Prof. Ball, pazymi, kad bendrovés valdymo interesai apima ir paciy
duomeny sauguma, t. y. uztikrinti duomeny atkiirima, praradimo prevencijg ir pan. (Ball, 2021, p.
71). Atsizvelgiant | tai, tvarkant darbuotojy asmens duomenis svarbu pasirinkti apsauga
uztikrinancias saugumo priemones.

Apibendrinant, galima pagrijstai teigti, kad tiek darbdavys, tiek darbuotojas gali turéti
skirtingus interesus, bet svarbu juos derinti. Asmens duomeny tvarkyma grindziant sutikimo
pagrindu: i) darbuotojas privalo turéti teis¢ pasirinkti, turéti galimybg nesutikti su asmens duomeny
tvarkymu ir neturéti neigiamy pasekmiy; ii) darbdavys turi teis¢ tvarkyti darbuotojo asmens
duomenis, jskaitant specialiyjy kategorijy asmens duomenis, jeigu yra jgyvendinamos sutikimo
salygos. Asmens duomeny tvarkyma grindziant teiséty interesy pagrindu: i) darbdavys
remdamasis savo arba tre¢iyjy Saliy interesais turi teis¢ tvarkyti darbuotojo asmens duomenis; ii)
darbuotojo teisé j asmens duomeny apsaugg gali biti ribojama, bet nepaisant to, turi teis¢ buti
informuotas apie asmens duomeny tvarkyma.

Uztikrinant darbo santykiy Saliy interesy pusiausvyra svarbu i§ anksto apibrézti duomeny
tvarkymo tikslus, tokiy duomeny butinuma, bei pasirinkti tinkamas technines ir organizacines

priemones, kurios uztikrinty asmens duomeny apsaugg.
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1.2. Darbuotojo asmens duomeny tvarkymas skaidrumo aspektu

Darbuotojo asmens duomenys turi biti tvarkomi skaidriu budu, ypac¢, kai darbdavys pasirenka
naudoti vis labiau intensyvesnes stebésenos priemones. Darbuotojas turi teis¢ biiti informuotas
apie tai, kokiais tikslais, kokia apimtimi, kokiu btidu yra tvarkomi jo asmens duomenys (BDAR
13 straipsnis). Informacija apie darbuotojo asmens duomeny tvarkyma turi biiti pateikta lengvai
prieinama ir suprantama, aiskia ir paprasta kalba. Negana to, darbuotojas turéty biiti supazindintas
su galimomis asmens duomeny saugumo rizikomis, bei galimybémis pasinaudoti savo kaip
duomeny subjekto teisémis (BDAR preambulés 39 punktas). Darbo santykiuose neturéty biiti
pateisinamas joks slaptas asmens duomeny tvarkymas. Tuo atveju, kai asmens duomeny
tvarkymas yra grindziamas darbuotojo sutikimo teisiniu pagrindu, skaidrumo reikSmé tik iSauga
(Europos duomeny apsaugos teisés vadovas, 2018, p. 122-123). Pasirinkus tvarkyti darbuotojo
vaizdo ir (ar) garso asmens duomenis, darbdavys privalo pasirasytinai ar kitu jrodanciu biidu
supazindinti darbuotojus (Lietuvos Respublikos asmens duomeny ... jstatymas, 1996). Taigi,
skaidrumo principas reiskia, kad darbuotojas turéty gebéti aiskiai suprasti, kaip yra tvarkomi jo
asmens duomenys.

Darbuotojams turi biiti suteikta teisé Zinoti apie asmens duomeny tvarkymo operacijas tam,
kad jie galéty jas kontroliuoti. Prof. Ball pazymi, jog skaidrumo principo jgyvendinimas yra
biitinas darbo santykiuose, kitu atveju, bty paneigta darbuotojy teisé reikalauti iStaisyti, i$trinti
asmens duomenis ar apriboti jy tvarkyma (Ball, 2021, p. 71-72). Darbuotojas, kuris nezino, kokie
asmens duomenys yra tvarkomi, negali pasinaudoti savo teisémis. Tinkamas darbuotojo
informavimas yra bitinas. Stanev akcentuoja, jog informavimas neturéty apsiriboti tik, kai jau yra
vykdomas asmens duomeny tvarkymas. Atvirks€iai, supaZindinimo pareiga turéty biti
jgyvendinta dar prie§ pradedant rinkti asmens duomenis. Tokiu budu suteikiant galimybe
darbuotojui atlikti prevencinius veiksmus (Stanev, 2019, p. 103). Darbuotojas zinodamas apie savo
asmens duomeny tvarkyma turés galimybe uzgincyti neteiséta tvarkyma.

Skaidrumo principo jgyvendinimas turi atsispindéti ir technologinéje paZzangoje. Iprasti
skaidrumo tikslai paseno ir nebeatitinka pirminiy tiksly. Asmens duomeny tvarkymas skaidrumo
aspektu atsinaujino kartu su naudojamomis informacinémis ir komunikacinémis sistemomis.
Naujos technologijos asmens duomeny tvarkymo amziuje gali sudaryti galimybes, kai darbdavys
darbuotojo asmens duomenys rinks ir tvarkys slaptai, o informacijos kiekiai perkops visas

jmanomas ribas (ES 29 straipsnio duomeny apsaugos darbo grupé, 2017, p. 8). Atsizvelgiant |
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technologijy pazangg, asmens duomeny tvarkymas tampa vis labiau intensyvesnis. Darbdavys gali
rinkti ne tik jprastai suprantamus tiesioginius asmens duomenis, bet taip pat iSgauti informacijg
apie jo naudojimosi patirt, elgesj susijusj su tam tikra darbo priemone. Darbuotojo privataus ir
profesinio gyvenimo atskyrimas pamazu nyksta. Darbuotojo asmens gyvenimas tampa
neatsiejamai susijes su darbu ir jo sukurtais duomenimis, ypac dirbant nuotoliniu biidu i§ asmens
gyvenamosios vietos. Skaidrumas negali apsiriboti tik informacijos pateikimu darbuotojui.
Skaidrumas turi apimti ir pritaikytosios duomeny apsaugos principo jgyvendinimg. Reiskia
tinkama techniniy ir organizaciniy priemoniy diegimg, piktogramy panaudojimg informacijos
jsisavinimui.

Dirbtinio intelekto panaudojimas darbo santykiuose jgauna pagreitj. Dirbtinj intelekts
sieckiama panaudoti jdarbinimo procese. UzZtikrinant greitesn] ir efektyvesnj darbuotojo jdarbinimo
procesg. Taip pat surinkti gausybe asmens duomeny apie kandidata, bei parduoti jdarbinimo
agentiroms (Broecke, 2022). Taciau dirbtinis intelektas gali apimti ne tik jdarbinima, bet ir darbo
santykiy nutraukima, kuris biity automatizuotas. Tinkamas skaidrumo jgyvendinimas gali padéti
ji suvaldyti. Dirbtinio intelekto algoritmai gali pasiekti ribg, kai jie bus tokie veiksmingi, jog taps
nekontroliuojami. Todél skaidrumo trilkumas gali pazeisti darbuotojy teises ir laisves (Aloisi et
al., 2019, p. 106). Algoritmai, kurie yra neoptimalis ir nenaudingi darbuotojams silpnina
darbuotojo padétj. Tokiy algoritmy panaudojimas gali sukurti atvirksc¢ia situacija — nesaZiningg ir
neskaidry asmens duomeny tvarkyma (Mandl, 2021, p. 17). Dirbtinio intelekto panaudojimas gali
kelti grésme. Taikant tokius algoritmus darbo santykiuose yra svarbu iSgryninti jy loginj
pagrindimag ir apie tai supaZindinti darbuotojus. Nustatyti standartinius nustatymus taip, kad biity
tvarkoma, kuo maziau darbuotojo asmens duomeny.

Pasitelkiant vaizdo stebé¢jima skaidrumo reikalavimas neiSnyksta. Filmuojamose patalpose
turi biti perspéjimo praneSimai, kurie biity informatyviis (Europos duomeny apsaugos valdyba,
2020a, p. 27). Informacija jtvirtinta BDAR 13-14 straipsniuose turéty biti pateikta ne tik kaip
lipdukai vietose, kurios patenka i filmavimo erdve, bet taip pat ir vidinése darbovietés tvarkose
(Ball, 2021, p. 27). Siekiant jgyvendinti skaidrumo ir atskaitomybés principa geriausia
dokumentuoti asmens duomeny tvarkymo operacijas (Petkeviciené et al., 2020, p. 334). Viena i$
priezasCiy, kodé¢l jvyksta asmens duomeny tvarkymo pazeidimai yra ne dél to, kad asmens
duomenys per se tvarkomi neteisétai, o todél, kad darbuotojai nebuvo tinkamai informuoti apie

asmens duomeny tvarkymg (ES 29 straipsnio duomeny apsaugos darbo grupé, 2001, p. 20).
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Darbuotojo asmens duomeny apsaugos srityje siekiant skaidrumo turéty biiti jgyvendintos
informavimo ir konsultavimo procediros su darbuotojy atstovais (ES 29 straipsnio duomeny
apsaugos darbo grupé¢, 2002, p. 15). Darbuotojy atstovai gali veikti asmens duomeny apsaugos
srityje, teikti savo rekomendacijas, sitilymus ir reikalauti informacijos.

Darbuotojo asmens duomeny apsaugos politikos turi aiSkiai deklaruoti skaidrumg, kokie
duomenys, Kkokiais tikslais generuojami ir panaudojami (Mandl, 2021, p. 23). Politika gali buti
parengta vadovaujantis Siais elementais: i) aiSkumu; ii) prieinamumu; iii) tinkamumu; iv)
universalumu; v) suprantamumu; vi) informacijos dalijimusi jvairiais kanalais ir panasiai (Europos
duomeny apsaugos valdyba, 2020d, p. 15). Politika ir Kiti vidiniai dokumentai reguliuojantys
asmens duomeny apsauga turi biiti reguliariai perziliréti ir atnaujinti. Atsakingos prieziliros
institucijos turi galimybe paskirti baudas.

Neskaidrus asmens duomeny tvarkymas kelia rizikg darbuotojo asmens duomeny saugumui.
PavyzdZziui, darbuotojo konkreti buvimo vieta ir veikla tampa gana lengvai atsekama ir gali biiti
neteisétai ar per klaidg atskleista tretiesiems asmenims. Taigi, darbuotojas turi teise¢ bati
informuotam apie asmens duomeny tvarkyma. Tod¢l, pirmiausiai duomeny valdytojas privalo
zinoti visas asmens duomeny tvarkymo operacijas: kokius asmens duomenis renka, kas turi prieiga
prie jy. Antra, darbdavys turi pareiga suteikti reikalinga informacijg darbuotojui apie asmens
duomeny tvarkyma, jskaitant automatizuota atskiry sprendimy priémimg ir asmens duomeny
tvarkyma. Si informacija turi biiti pateikiama jvairiais kanalais, jskaitant ir patvirtinta vidine
tvarka. Tokio pobtdzio informacija gali buti i§ anksto pateikiama darbo sutartyje arba atskirais
dokumentais pasirasant darbo sutartj. Trecia, darbdavys turi teise pasirinkti tinkamas technines ir

organizacines priemones asmens duomeny apsaugai uztikrinti.
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2. Pagrindiniai darbuotojo asmens duomeny tvarkymo issikiai

Reglamentas nejtvirtina papildomy, specialiy reikalavimy, kai duomeny valdytojas savo veikloje
tvarko darbuotojo asmens duomenis. ReiSkia darbuotojo asmens duomeny tvarkymo operacijoms
galioja bendrieji BDAR reikalavimai. Tac¢iau kaip ir anks¢iau aptartais teisétumo ir skaidrumo
aspektais, reikéty atkreipti démesj, kad darbo santykiuose yra galios disbalansas. Darbuotojas yra
silpnesnioji darbo santykiy Salis. Todél yra svarbu derinti abiejy Saliy interesus ir pasiekti
pusiausvyros.

Darbdavys turi galimybes nustatyti asmens duomeny tvarkymo tikslus, jy apimtj ir pasirinkti
tinkamas technines ir organizacines priemones. Pavyzdziui, i) vidiniy dokumenty (prasymuy,
jsakymy, tvarky, taisykliy ir kt.) administravimui gali buti pasitelktos kity paslaugy teikéjy
informacinés sistemos; ii) turto apsaugos ir asmeny saugumui galimai jdiegtos vaizdo kameros;
iii) darbuotojo darbo efektyvumui ir kontrolés tikslais — vidinés IT sistemos; iv) saugiy darbo
salygy uztikrinimui gali buti pasitelkiami jvairiis jrenginiai, Sveikatos prietaisai.

Darbuotojo asmens duomenis tvarkant minétais tikslais ir biidais gali kilti rizika darbuotojo
teiséms ir laisvéms, grésmé pazeisti jtvirtintus BDAR reikalavimus, susimokéti priezitiros
institucijos paskirta bauda. Bendrové rizikuoja savo dalykine reputacija, o tuo paciu klienty ir
darbuotojy, jskaitant pelno, praradimu. Taigi, yra plona riba tarp neteiséto darbuotojo asmens
duomeny tvarkymo darbo santykiuose. Verslo subjektams duomeny apsauga turi tapti prioritetu.
Toliau aptariamos gyvenimiskos situacijos identifikuos, kur kyla daugiausiai 18Stkiy ir pateiks

praktinius patarimus, kaip jas i$spresti.
2.1. Darbuotojo vaizdo ir garso duomeny tvarkymas darbo vietoje

Darbuotojo vaizdo ir (ar) garso asmens duomeny tvarkymas darbo vietoje tampa intensyvesnis ir
rizikingesnis. Prof. Ball pazymi, kad toks darbuotojo asmens duomeny tvarkymas nuo $iol gali
apimti keturias kategorijas: i) darbuotojo mintis, jausmus; ii) judéjimg ir lokacijg; iii) uzduociy
atlikimg (efektyvuma); iv) santykius tarp kity kolegy ir reputacijg (Ball, 2021, p. 23). Vaizdo
diktofonai jraSo geresnés kokybés pokalbius. Tuo paciu pasitelkiamos veido atpazinimo sistemos,
kuriy netinkamas naudojimas ar veikimas kelia rizikg darbuotojo teiséms ir laisvéms. Manytina,

kad veido atpazinimo sistemos diegimas gali daryti jtaka seksualinio priekabiavimo apraiSkoms
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darbovietéje, bet tam yra reikalingas iSsamesnis tyrimas. Taigi, veido atpazinimo sistemy
naudojimas turéty biti apsvarstytas ir pagristas.

Darbuotojo steb¢jimas pasitelkiant vaizdo kameras, pokalbiy jraSymas yra imanomas, bet
tam reikia atlikti keleta papildomy Zingsniy. Pirma, reikia nusistatyti asmens duomeny tvarkymo
tikslg ir aiSkiai zinoti, kokiy duomeny tikrai reikia tikslui pasiekti. Antra, pasirinkti tinkamg teisinj
pagrindg. Jprastai praktikoje, bendrovés vaizdo stebéjimg grindzia turto ir fiziniy asmeny apsaugai
uztikrinti. Sutikimo teisinis pagrindas darbuotojo asmens duomenis rinkti vaizdo steb&jimu ar
garso jraSymu daznu atveju yra netinkamas. Pirmiausiai, todél, kad tai yra specialiyjy kategorijy
asmens duomenys, kurie gali biiti renkami i§imtiniais atvejais (BDAR 9 straipsnio 2 dalis). Antra,
dél galios disbalanso darbuotojui nebus uztikrintas sutikimo laisvanoriSkumas. Todél jprastai
asmens duomenis tvarkyti Sioje situacijoje reikia teiséty interesy teisiniu pagrindu ir tik tuo atveju,
kai atliktas balanso testas (Europos duomeny apsaugos valdyba, 2020a, p. 9-10). Taigi, svarbu
identifikuoti tiksla, bei pasirinkti teisinj pagrinda ir tvarkyti tik tuos duomenis, kurie yra biitini
tikslui pasiekti.

Bendrové atlikdama vaizdo stebé&jimg turéty derinti technines ir organizacines priemones.
Turto ir fiziniy asmeny apsaugos tikslams neturéty buti naudojama tik vaizdo steb¢jimo kamera.
Todél, kad jranga yra pasyvaus naudojimo: i) jranga nesulaikys pazeidéjo nuo zalos atsiradimo; ii)
jranga nebitinai uzfiksuos pazeid¢ja. Turi buti pasitelkiama alternatyviy priemoniy, kurios biity
aktyvaus naudojimo, pavyzdziui, jdiegti signalizacijg, geresnj apSvietimg, samdyti saugos
paslaugy teikéja, rakinti patalpas (Europos duomeny apsaugos valdyba, 2020a, p. 9-10). Vaizdo
stebéjimas turéty biiti logisSkai nukreiptas j ta erdve, 1 ta vieta, kurioje yra realiausia, kad gali kilti
zala (pavyzdZziui, parduotuves kasos aparatas vagystés atveju; j€jimas ] biurg pro duris, langus ar
pan. jsilauzimo atveju). Vaizdo stebéjimas neturi apimti erdviy, kuriose darbuotojas gali pagrjstai
tikétis privatumo (pavyzdziui, persirengimo, poilsio kambariuose, buities, sanitarinés ir higienos
patalpose).

Bendrové atlikdama darbuotojo pokalbiy jraSyma turi pasirtipinti techninémis priemonémis.
Darbuotojas teikdamas konsultacijg telefonu nepraranda teisés susipazinti su telefoninio pokalbio
duomenys neturéty biiti atskleisti darbuotojui, nes gali buti atskleista jautri, konfidenciali
informacija; ii) reiskia asmens duomenis surinktus pokalbio metu reikia techniskai atskirti pagal

subjektus. Priezitros institucija rekomenduoja, kad darbuotojui baty pateiktas garso jraSas su
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»iskirptais® kito asmens kalb&jimo epizodais arba pateikiant dialogo stenogramg (Valstybiné
duomeny apsaugos inspekcija, 2021). Sie sprendimai gali pareikalauti dideliy Zmogiskyjy istekliy.
Todél svarbu 1§ anksto tinkamai pasirtipinti duomeny apsauga.

Darbdavys turi supazindinti darbuotoja, kai tvarko darbuotojo vaizdo, balso asmens
duomenis pasirasytinai ar kitu biidu (Lietuvos Respublikos asmens duomeny ... jstatymas, 1996).
Siuo aspektu, rekomenduojama darbovietéje turéti atskira vaizdo stebéjimo ir pokalbiy jra§ymo
(jeigu tai yra atlieckama) tvarkg. Si tvarka turéty biiti prieinama visiems darbuotojams bet kuriuo
metu. Pavyzdziui, buty atsiysta kiekvienam individualiai el. pastu arba jkelta vidinéje sistemoje
tarp kity bendrovés dokumenty. Tvarka turéty aiSkiai numatyti momentus, kada vyksta atitinkamas
darbuotojo asmens duomeny tvarkymas, kokiais tikslais, kokia apimtimi. Turéty buti laikomasi
duomeny kiekio mazinimo principo (BDAR 5 straipsnio 1 dalies ¢ punktas). Reiskia, kad tokie
asmens duomenys neturéty biti saugomi neribotg laika. Vaizdo kameros, garso jrasai negali
saugoti Simtus valandy jrasy. Grieztai neturéty biti pritaikomas techninis sprendimas, kad vaizdo,
garso jrasai i$sitrina, kai nebelieka vietos saugomame kietajame diske arba, kai $ie vaizdo, garso
jrasai perraso (angl. override) ankstesnius vaizdo, garso jrasais surinktus duomenis.

Kitos su vaizdo stebéjimu ir balso jraSymu kylanc¢ios grésmés gali buti, kai pasitelkiamas
dirbtinis intelektas ar kitos informacinés technologijos. Pavyzdziui, vaizdo (veido iSraisky) ir garso
(balso) jraSymas, bei $iy duomeny analize, kai vyksta pokalbis su kandidatu j darba gali pagreitinti
jdarbinimo procesa, bet tikétina, kad tai bus neteisétas asmens duomeny tvarkymas (Ball, 2021, p.
12). Kandidato veido iSraiSkos, emocijos gali atskleisti apie kg galvoja kandidatas. Keletas
papildomy pertekliniy klausimy ir darbdavys, kaip verslo subjektas gali jgauti pranaSumga rinkoje
(Lietuvos Respublikos konkurencijos jstatymo 15 straipsnis, 1999). Kita vertus, vaizdo steb¢jimas
pasitelkiant veido atpaZinimo sistemas kaip priemoné prie§ seksualinj priekabiavimg gali buti
tinkamas ir efektyvus. Taciau, tuo paciu tai sustiprina susirtipinimg dél pacios duomeny apsaugos
(Anthony et al., 2017 cituotas Stark et al., 2020, p. 1084). Visgi, tuos pacius surinktus duomenis
galima panaudoti tiek mobingo prevencijai, tiek jo uzkardymui, bet tuo paciu ir paties seksualinio
priekabiavimo apraiSkoms. Taigi, darbdavys naudodamasis technologijomis gali lengviau ir pigiau
rinkti didelius darbuotojo asmens duomeny kiekius, o surinktus duomenis panaudoti skirtingiems
tikslams (Bodie, 2021, p. 36). Daznu atveju darbuotojams to nezinant. Bendrové turi islikti skaidri.
Tinkamai apraSyti asmens duomeny tvarkymo operacijas ir parengti aiSkias duomeny tvarkymo

procediiras. Apibrézti tikslus ir priemones, kuriomis siekia tiksly jgyvendinimo. Pasirinkti
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maziausiai darbuotojo teises ir laisves ribojancias priemones. Supazindinti darbuotojus su
jgyvendinama duomeny apsaugos politika darbovietéje.

Europos Zmogaus Teisiy Teismo nagrinéjo situacija, kai mokymosi jstaigoje buvo jrengtos
vaizdo kameros, kuriomis nors ir siekta uztikrinti turto ir Zmoniy sauguma, pazeidé teise j privataus
asmens gerbimg. Apie vaizdo kameras déstytojai buvo i§ anksto informuoti (4Antovié ir Mirkovi¢
pries Juodkalnija ..., 2017). Taciau akivaizdu, kad nepakanka jgyvendinti reikalavimy formaliai:
aiSkiai apibrézti duomeny tvarkymo tikslg ir informuoti duomeny subjektus. Teiséjai Vucinic ir
Lemens pateiké savo atskiragja nuomong, kuria sustiprino teismo argumentus, jog tarp déstytojy ir
studenty susiformuoja artimas tarpusavio santykis auditorijose. Déstytojai gali sau leisti elgtis taip,
kaip galbiit niekada nepasielgty uz auditorijos riby. Darbuotojai auditorijoje gali pagristai tikétis,
kad tai, kas jvyksta auditorijoje bus prieinama tik joje esantiems asmenims (Antovic¢ ir Mirkovi¢
pries Juodkalnija ..., 2017). Vaizdo steb&jimas konkreciose darbuotojy darbo vietose turéty biiti
vengtinas arba turi blti gerai argumentuotos to priezastys ir nustatytos galimos kilti grésmés.
Darbdavys siekdamas jrodyti, kad laikosi BDAR reikalavimy turéty atlikti poveikio duomeny
apsaugai vertinimg (Valstybinés duomeny apsaugos inspekcijos direktoriaus jsakymas ..., 2019)
(BDAR 84 preambulés punktas). Taip duomeny valdytojas jsivertinty ar to negalima pasiekti
kitomis saugumag uZtikrinan¢iomis ir maZziau teises ir laisves ribojan¢iomis priemonémis.

Kitoje Europos Zmogaus Teisiy Teismo byloje buvo atleisti darbuotojai, nes uzsiiminéjo
vagystémis darbo vietoje. Darbuotojai gin€ijo atleidimus ir sieke pripaZinti, kad vaizdo kameromis
surinkti duomenys yra neteiséti, nes apie vaizdo stebéjimg jie nebuvo informuoti (Lépez Ribalda
ir kt. prie$ Ispanija ..., 2019). Gali atrodyti, kad toks asmens duomeny tvarkymas bus laikomas
neskaidriu. Tagiau tiek nacionaliniai teismai, tiek Europos Zmogaus Teisiy Teismas konstatavo,
jog vaizdo stebéjimo ir jrasy darbdavys nenaudojo jokiais kitais tikslais, kaip tik siekdamas susekti
asmenis, atsakingus uZ uzfiksuotus prekiy praradimus ir imtis drausminiy priemoniy jy atzvilgiu.
Teismai pripaZino, kad buvo pasiekta Saliy interesy pusiausvyra ir atleidimai, bei asmens duomeny
tvarkymas buvo teiséti ir proporcingi (Lopez Ribalda ir kt. pries Ispanijg ..., 2019). Sis sprendimas
ypatingas tuo, kad darbdaviai turéty aiskiai atriboti, kokios darbo erdvés yra filmuojamos ir kokios

rizikos kyla kiekvienoje 18 jy.
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Duomeny valdytojai privalo tinkamai informuoti apie vaizdo steb&jimg ir garso jraSyma.
Darbuotojai turi teise¢ biiti informuoti apie vaizdo ir (ar) garso duomeny rinkimg (BDAR 13
straipsnis). Pavyzdziui, darbdavys Ispanijoje gavo jspéjimg nepaisant to, kad buvo iSkabines
vaizdo kamery lipdukus. Tam, kad lipdukai biity pakankami, juose turi buti pateikta §i informacija:
1) duomeny valdytojo tapatybé; i) duomeny tvarkymo tikslas, ir iii) informacija, kuri nurodyty
kaip asmuo gali susipazinti su duomeny tvarkymu, bei jgyvendinti savo kitas duomeny subjekto
teises (Ispanijos duomeny apsaugos agentiiros 2021 m. spalio 18 d. sprendimas). Si nurodyta
informacija yra bitina pateikti. Liuksemburge bendrové gavo 12,500 EUR bauda, nes taip pat
turéjo neiSsamius lipdukus. Pazymétina, kad dalis informacijos privalo biiti pateikta (angl. first
layer), tuo tarpu informacija j kitg dalj gali buti pateikta pasitelkiant URL nuorodas, QR kodus ir
kt. (angl. second layer) (Liuksemburgo duomeny apsaugos komisijos 2021 m. liepos 13 d.
sprendimas). Lipdukuose turi buti pateikta informacija, kuri leisty suprasti, kas ir kokia apimti
tvarko asmens duomenis. Taip pat sudaryta teisé¢ susipazinti ir galéti jgyvendinti kitas teises.
Pavyzdziui, ant lipduky galima pateikti duomeny apsaugos pareigiino ar kito atsakingo asmens
kontaktinius duomenis ar nuorodg j privatumo politika.

Duomeny valdytojai turi atsakingai jvertinti filmuojamas erdves darbo vietoje. Nacionaliné
teisé leidZia numatyti papildomy reikalavimy. Todél Ispanijoje duomeny apsaugos teisés aktas
numato draudimg filmuoti darbuotojy poilsio kambarius. Nagrinéjamoje situacijoje darbdavys
gavo 19,600 EUR baudg uz perteklinj asmens duomeny tvarkyma, nes vaizdo kamera buvo
nukreipta j poilsio kambario duris, o pro jas matési dalis paties poilsio kambario (Ispanijos
duomeny apsaugos agentiiros 2021 m. birzelio 7 d. sprendimas). Bendrové situacijas turi vertinti
kompleksiskai ir logiskai. Tuo tarpu Liuksemburge bendrovés vaizdo kameros nepertraukiamai
fiksavo registrattros stalg ir poilsiui skirtas erdves (Liuksemburgo duomeny apsaugos komisijos
2022 m. sausio 17 d. sprendimas). Duomeny valdytojas Rumunijoje pazeidé duomeny kiekio
mazinimo principg filmuodamas darbuotojams skirtas riibines ir valgymo zonas (Rumunijos
nacionaliné asmens duomeny tvarkymo priezitiros institucijos 2021 m. balandzio 15 d.
sprendimas). Taigi, naudojant vaizdo kameras ar atlickant garso jraSus, svarbu aiskiai nustatyti, o
kas gali biiti uzfiksuota tvarkant asmens duomenis pasirinktu bidu. Darbdaviai privalo zinoti ir

gebéti valdyti informacijos srautus.
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Pagrjstai galima daryti iSvada, kad vaizdo ir (ar) garso asmens duomeny tvarkymas kelia
tvarkymo. Siekiant suvaldyti rizikas, duomeny valdytojas turéty atlikti poveikio duomeny
apsaugai vertinimg. Tinkamai ir i§ anksto informuoti duomeny subjektus, pavyzdziui, pasitelkiant
informacinius lipdukus, aprasant vidaus dokumentuose. Bendrové turéty tvarkyti tik tiek
duomeny, kiek yra bitina atitinkamiems tikslams pasiekti. Atsisakyti nepertraukiamo vaizdo

steb¢jimo. Nefiksuoti erdviy, kurios kelty diskomfortg ar Zeminty darbuotojy garbe ir oruma.
2.2. Darbuotojo stebésena elektroninémis priemonémis

Darbuotojo stebésena yra kasdienis, aktyvus asmens duomeny tvarkymo procesas. Dr.
Tamasauskaités-Janickes vertinimu darbuotojo stebésena yra darbdavio prevenciniy priemoniy ir
veiksmy sistema, skirta uztikrinti darbo saugg ir drausme, bei sumazinti arba panaikinti bet kokig
galimg rizikg nuo neigiamy padariniy, jskaitant zalos atsiradimo (TamasSauskaité-Janicke, 2016, p.
83). Taciau praktikoje gausu pavyzdziy, kai darbuotojo stebésena perzengia Siuos tikslus. Asmens
duomeny gavimo Saltiniai apima tik mazg dalj gauty tiesiogiai i§ darbuotojo. Didelé dalis duomeny
gali biti gaunami i§ darbdavio suteikty darbo priemoniy, aplikacijy, programy ar kity darbuotojo
asmeniniy jrenginiy, jutikliy, jtaisy (Europos Sajungos pagrindiniy teisiy agentiira ..., 2018, p.
362). Pavyzdziui, darbuotojy sveikatingumo skatinimo tikslais gali bti siloma, 0 kai kada ir
reikalaujama, sekti save naudojant ant kiino dévimus, neSiojamus prietaisus (Ball, 2021, p. 23).
Toks platus informacijos rinkimas yra asmens duomeny tvarkymas. Europos Sgjungos Teisingumo
Teismas yra iSaiSkings, kad net ir daZnai besikeiciantis dinaminis interneto protokolo (IP) adresas
yra laikomas asmens duomenimis, nes iSliecka galimybé identifikuoti konkrety fizinj asmenj
(Patrick Breyer ..., 2016). Kartais i§ pirmo zZvilgsnio negalime aiSkiai pasakyti, kas yra asmens
duomenys, o kas ne. Todél, darbdaviams yra svarbu savo veikloje pirmiausiai gebéti nustatyti ir
aiSkiai atsakyti, kokius asmens duomenis jie renka apie darbuotojus.

[Ssamus darbuotojo asmens duomeny rinkimas ir tvarkymas gali buiti pateisinamas dél jvairiy
priezas¢iy. Darbdaviai yra skatinami ieSkoti technologiniy sprendimy siekiant didinti darbo
naSumg ir efektyvuma, mazinti veiklos kaStus. Kita vertus, darbdaviai ieSko priemoniy kaip
jsitikinti, kad darbuotojai laikosi prisiimty jsipareigojimy ir darbo priemones naudoja pagal
tiksling jy paskirtj (Tamasauskaité-Janické, 2016, p. 81-82). Toks poreikis ypac iSaugo, kai pasaulj

apémé pandemija dél koronaviruso (COVID-19 ligos). Darbas persikélé nuotoliniu budu.
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Darbuotojy stebéjimo programinés jrangos paklausa pasieké aukStumas. Paslaugy teikéjai pranesé
apie milziniSkus pardavimus: ,,Time Doctor padidéjo 202 proc., ,, Teramind* padidéjo 169 proc.,
,,Desk Time* padidéjo 333 proc., ,,Kickldler« padidéjo 139 proc. (Ball, 2021, p. 12). Si statistika
rodo kaip duomeny rinkimo srautai susij¢ su darbo santykiais iSaugo. Tokie didieji duomenys
metodai, kurie apima nuo Siol veidy atpazinima, elektroniniy rySiy analizg, internetines kameras,
kompiuterio ekrano veiklos ar balso jraSymg. Kilo grésmé darbuotojy nediskriminavimui,
seksualiniam priekabiavimui, automatiniam sprendimy priémimui (Ball, 2021, p. 73). Duomeny
valdytojai turi jsipareigoti netvarkyti darbuotojo asmens duomeny toliau nesuderinamais tikslais,
ypa¢ darbuotojy sekimui ir vertinimui (Ogriseg, 2017, p. 19). Bendrovés turéty ieskoti biidy kaip
gebéti valdyti tokius iSaugusius duomeny srautus; kaip gebéti uztikrinti surinkty ir tvarkomy
asmens duomeny apsauga.

Darbuotojo kontrol¢ atlickama nebe tik konkrecioje darbo vietoje, bet taip pat ir darbo
funkcijy atlikimo vietoje, kuri pasirenkama paties darbuotojo. Darbdavys nuo $iol kontrole gali
atlikti ne vien tik jrengdamas vaizdo kameras savo buveingje, bet stebésena atlikti nuotoliniu badu
pasitelkdamas elektroninémis priemonémis. Tokios stebésenos objektas tampa pats darbuotojas,
jo darbo procesas, informaciniai ir komunikaciniai srautai, jskaitant darbuotojo asmeninius
susirasingjimus, bei veikla internetinéje erdvéje (Tamasauskaité-Janické, 2016, p. 48). IS esmés
darbuotojas ir jo elgsena kuria naujus asmens duomenis, naujo pobiidzio informacija, kuri tampa
pertekline ir nebiitina darbdaviui Zinoti. Tiesa, ne visais atvejais. Informacija gali biiti pagalba
darbdaviui uztikrinti, kad darbuotojas nepiktnaudZiaus darbo procese suteiktomis priemonémis.
Duomeny valdytojas naudodamas naujas technologijas, automatizuotas priemones turéty
uztikrinti, kad pasitelkiami algoritmai ir dirbtinis intelektas 1§ anksto nenulems darbuotojy
pasirinkimy (Europos Komisija, 2022). Pavyzdziui, jog nesudarys salygy rinkti dar daugiau
asmens duomeny elektroninéje erdvéje arba kity pasirinkimy susijusiy su darbo sutarties vykdymu.
Asmens duomeny tvarkymas turi biti skaidrus ir darbuotojui privalo biti sudarytos galimybeés
sprendimus priimti savarankiskai.

Darbdavys gali fiksuoti darbuotojo darbg automobilyje, pavyzdziui, jmontuojant GPS.
Taciau butina iSlikti skaidriam. Lietuvos vyriausiasis administracinis teismas pripazino, kad
automobilio judéjimo trajektorija, laikas, vaziavimo greitis ir kt. yra asmens duomenys. GPS

jrenginio pagalba asmens duomenys surenkami tiesiogiai i§ darbuotojo (Lictuvos vyriausiojo
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administracinio teismo 2016 m. gruodzio 7 d. nutartis administracinéje byloje Nr. eA-2333-
525/2016). Todél, batina informuoti darbuotojus apie tokiy asmens duomeny tvarkymag.
Portugalijos teismas atkreipé démesj, kad sekimo jrankiai turéty buti naudojami tik aiskiai
apibréztam tikslui. Taip pat, kad darbuotojai gauty instrukcijas, kaip naudotis tokiais jrankiais ir
kokig informacijg apie juos yra renkama (Gimarainso apeliacinio teismo 2016 m. kovo 3 d.
sprendimas byloje Nr. 20/14.7T8VRL.G1). Nukentéjes darbuotojas turi teis¢ reikalauti neturtinés
zalos atlyginimo, jeigu GPS jrenginiu néra uztikrinama jo teisé ] privataus asmens gerbima
(Austrijos Auksciausiojo Teismo 2020 m. sausio 22 d. sprendimas byloje Nr. 9 ObA 120/19s).
Tokiu biidu suteikiama reali galimybé kompensuoti darbuotojo patirtus iSgyvenimus.

Automobiliu renkami vietos nustatymo duomenys negali bati renkami nepertraukiamai.
Liuksemburgo prieziiiros institucija nustaté, kad bendrové rinko darbuotojo asmens duomenis ir
tada, kai darbuotojas naudojosi automobiliu i§ namy j darbg ir atvirksciai. Taip pat saugojo tokius
duomenis 28 mén. tokiu budu paZzeisdamas saugojimo trukmes apribojimo principg
(Liuksemburgo duomeny apsaugos komisijos 2021 m. birzelio 7 d. sprendimas). Kitoje byloje
nustaté, kad automobiliuose buvo jrengtos ir vaizdo kameros. Nepagrindziant tokio asmens
duomeny tvarkymo, pripazino duomeny kiekio mazinimo principo pazeidimg (Liuksemburgo
duomeny apsaugos komisijos 2021 m. lapkri¢io 2 d. sprendimas). Tuo tarpu Suomijoje buvo
paskirta 16,000 EUR bauda, nes bendrové prie§ pradedama tvarkyti geolokacijos duomenis
neatliko poveikio duomeny apsaugai vertinimo ir nejvertino galimy riziky (Suomijos duomeny
apsaugos ombudsmeno tarnybos 2020 m. geguzés 18 d. sprendimas). Taigi, prieS pradedant
tvarkyti tokio pobiidZio duomenis svarbu jvertinti galimas rizikas, apraSyti procesa, supazindinti
darbuotojus su automobilio naudojimo tvarka. Automobilio sekimas turi biiti savalaikis, ypac, kai
automobiliu darbuotojas gali naudotis ne darbo reikalais. Duomeny apimtis ir jy saugojimo trukmé
turi biiti pasirinkta pagristai ir argumentuotai.

Darbdavys turi teis¢ patikrinti darbuotojo darbo kompiuterj, o darbuotojas manydamas, kad
jo teisés pazeistos gali jas ginti. Teismas pripazino, kad bendrové atlikdama veiklos tyrima gali
paimti darbuotojo darbo kompiuterj ir patikrinti darbinj el. pasta. Teismas aiskino, kad bendrové
turi teisétyg interesg apsaugoti konfidencialig informacija (Lietuvos vyriausiojo administracinio
teismo 2018 m. balandzio 20 d. nutartis administracingje byloje Nr. A-622-525/2018). Teismui
pavyko uztikrinti interesy balansa. Darbuotojas turi prisiimti rizika, jeigu nusprendzia saugoti

asmeninio pobiidzio informacijg darbo kompiuteryje. Asmuo turi teis¢ ginCyti prieZitiros
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institucijos sprendima, kai Sis yra susijes tik su paties duomeny subjekto teisémis, o ne treciyjy
asmeny (Lietuvos vyriausiojo administracinio teismo 2020 m. vasario 5 d. nutartis
administracinéje byloje Nr. eA-37-629/2020). Vokietijoje buvo isaiskinta, kad neteisétai dél
darbuotojo stebésenos gauti duomenys negali biiti jrodymais teismo procese. Stebésena apémé ne
tik narSymo istorija, bet ir pat] narSytg turinj, o tai buvo jvertinta kaip pertekliniai duomenys
(\Vokietijos Federalinio darbo teismo 2017 m. liepos 27 d. sprendimas byloje Nr. 2 AZR 681/16).
Apibendrinant, galima teigti, kad tvarkant duomenis reikalingas teisétas interesas. Informacija
galima suteikti darbo sutartyje ar kituose dokumentuose. Sitlytina stebéseng vykdyti reguliariai
arba kilus abejonéms, o ne nepertraukiamu biidu. Asmens duomeny tvarkymga ir kontrolés
veiksmus dokumentuoti.

Platformy darbuotojams (angl. platform workers) galimai neuztikrinama teisé¢ | duomeny
apsauga. Paslaugy teikéjo ,,Uber* vairuotojai naudojasi i§maniaja programéle. Si aplikacija renka
geolokacijos duomenis padedancius nustatyti asmens tikslia buvimo vieta, t. y. artimiausig
vairuotojg klientui ir duomenis susijusius su ekonominiu vairavimu (Ball, 2021, p. 28). Lietuvos
Respublikos teiséje yra vietos nustatymo duomeny sgvoka ir bendrosios duomeny teikimo
tretiesiems asmenims taisyklés (Lietuvos Respublikos elektroniniy rySiy jstatymo 3 straipsnio 98
dalis ir 80 straipsnis, 2004). Teisé reguliuoja duomeny teikimg tarp vieSosios valdzios institucijy,
bet ne privaciuose santykiuose. Tokiam duomeny tvarkymui ir teikimui galioja bendrieji BDAR
reikalavimai. Platformy darbuotojai, nepaisant jy uzimtumo statuso, bado ar trukmés, turi teis¢ j
saZziningg ir tinkamga apsaugg skaitmeninéje erdvéje (Europos Komisija ..., 2022). Taigi, duomeny
valdytojai teikdami universalias paslaugas vartotojams, sukuria skaitmenine dalijimosi ekonomika
(angl. digital sharing economy), kurioje gausiai renka savo platformy darbuotojy asmens
duomenis.

Neskaidrus ir neteisétas asmens duomeny tvarkymas gali pasireiksti kaip diskriminacinis.
Italijos priezifiros institucija paskyré 2,6 min. EUR baudg paslaugy teikéjui ,,Foodinho®.2
Bendrovéje veiké algoritmu paremta kurjeriy vertinimo sistema. Priezitiros institucija nustaté, kad
bendrové nejdiegé tinkamy saugumo priemoniy, kurios uztikrinty tinkama ir teisingg kurjeriy
reitingavimo sistemg. Nebuvo sudaryta galimybé zmogui uzginc€yti algoritmu paremtos sistemos.

Siy priemoniy trukumu pasireiSké diskriminacinis kurjeriy vertinimas, o to pasekmé paskyros

2 Foodinho” yra skaitmeniné platforma teikianti maisto pristatymo paslaugas Milane. Darbuotojai jprastai pristato
maisto uzsakymus dviraciu.
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iSjungimas (darbo netekimas) aplikacijoje. Be viso to, paslaugy teikéjas neatliko poveikio
duomeny apsaugai vertinimo, nepaskyré¢ duomeny apsaugos pareigiino, nejgyvendino tinkamy
techniniy ir organizaciniy priemoniy (Italijos nacionalinés prieziiiros institucijos 2021 m. birzelio
10 d. sprendimas). Tai vienas pirmyjy atvejy, kuriuo yra nustatomi platformy darbuotojy teisiy ir
laisviy pazeidimai. Darbo santykiai suteikia vienokig ar kitokig apsaugg darbuotojams, taip pat
suteikia teisinj aiSkuma. Nors platformy darbuotojy statuso suvienodinimui apraiSky matyti. Visgi,
ju statusas kol kas néra iki galo iSsprestas. Platformy darbuotojy teisei | duomeny apsauga
reikalingas atskiras i§samesnis tyrimas. Sis magistro darbas pristat¢ problema, bet toliau $io
santykio nenagrinés.

Apibendrinant, darbuotojo stebésena néra biitina, o atvirkS¢iai turéty biti pasitelkiama tik
esant aiskiai apibréztiems tikslams ir turint teisétg interesg. Pareiga pradéti darbuotojo stebésena
nekyla tik todél, kad darbas yra organizuojamas nuotoliniu biidu (Valstybiné duomeny apsaugos
inspekcija, 2020a, p. 2). Darbdaviai turéty vengti nepertraukiamo asmens duomeny tvarkymo,
surinkti asmens duomenis nuotoliniu biidu. Pasitelkiant naujas darbuotojo fiksavimo priemones
kyla naujy i$stkiy. Tokia asmens duomeny rinkimo praktika jprastai tampa neproporcinga ir
neteiséta (ES 29 straipsnio duomeny apsaugos darbo grupé, 2017, p. 21). Siekiant uztikrinti
teisingg Saliy interesy pusiausvyra, siiloma naudotis priemonémis, kurios apriboty perteklinj
asmens duomeny tvarkyma (Ogriseg, 2017, p. 19). Siomis priemonémis gali biiti saugos sistemy
idiegimas, apribojimas naudotis mobiliais jrenginiais automobilyje, asmeninio el. pasto
i§jungimas, prieigos prie interneto puslapiy ribojimas. Skaidrus asmens duomeny tvarkymas gali
biti jgyvendinamas parengiant vidines tvarkas, pasiraSant darbo sutartis, kolektyvines sutartis
(Torres, 2021, p. 55). Taigi, jvairiy tinkamy techniniy ir organizaciniy priemoniy derinimas gali
padéti sustabdyti perteklinj asmens duomeny tvarkyma, uZztikrinti darbuotojo asmens duomeny

apsaugg ir atspindéti geriausius darbdavio interesus.
2.3. Darbuotojo sveikatos asmens duomeny tvarkymo ypatumai

Duomeny valdytojas savo veikloje gali susidurti su situacijomis, kai reikés tvarkyti darbuotojo
sveikatos asmens duomenis. Pirmiausiai, galioja bendra darbdavio pareiga uztikrinti darbuotojams
saugias ir sveikatai nekenksmingas darbo salygas visy darbo santykiy metu (Darbo kodekso 158
straipsnis). Reiskia darbdavys turi imtis visy batiny priemoniy tinkamos, saugios darbo aplinkos

suktirimui. Pavyzdziui, darbuotojo atsisakymas privalomai tikrintis savo sveikata gali buti
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pripazintas Siurk$¢iu darbo pareigy pazeidimu (Darbo kodekso 58 straipsnio 2 dalies 3 punktas).
Tvarkyti darbuotojo sveikatos duomenis yra tiek pareiga, bet tuo paciu ir darbdavio teisétas
interesas, nes siekiama apsaugoti savo darbuotojy sveikatg, uztikrinti nenutriikstamg darbo
procesa.

2020 m. pasaulyje isplito koronavirusas (COVID-19 liga), o to pasekmé tapo bitinumas
tvarkyti darbuotojo sveikatos asmens duomenis. Sveikatos asmens duomenys yra priskiriami
specialiyjy kategorijy asmens duomenims, kuriy tvarkymas galimas tik iSimtiniais atvejais (BDAR
9 straipsnio 1-2 dalys). Taciau, tai nereiskia, kad toks asmens duomeny tvarkymas yra absoliuciai
uzdraustas ir negalimas. Kaip jau minéta anksciau, asmens duomeny tvarkymas turi pasitarnauti
zmonijai (BDAR preambulés 4 punktas). Be jokios abejonés, kad isplitus COVID-19 ligai asmens
duomeny tvarkymas yra pateisinamas. Sveikatos asmens duomenims yra taikoma didesné apsauga.
Sveikatos asmens duomeny tvarkymo tikslais, o Siuo atveju COVID-19 ligos prevencijos ir plitimo
valdymo tikslais gali buti tvarkomi darbuotojo sveikatos asmens duomenys (BDAR 9 straipsnio 2
dalies i punktas). Visgi, tokiy jautriy asmens duomeny tvarkymas turi buti aiskiai, skaidriai ir
tinkamai vykdomas. Asmens duomeny susijusiy su darbuotojo sveikata tvarkymo apimtys ir jy
tvarkymo butinumas privalo biiti aiSkiai pagrjstas.

Darbuotojo sveikatos asmens duomenis galima tvarkyti esant teisinei prievolei. COVID-19
liga savaime nesuteikia pareigos ar teises tvarkyti darbuotojo sveikatos asmens duomeny. Todeél
jprastai tinkamiausias teisinis pagrindas tokio pobiuidzio kontekste yra teisiné prievolé, Kuri
jtvirtinta nacionalinéje teiséje (BDAR 6 straipsnio 1 dalies ¢ punktas). BDAR aiskiai deklaruoja,
kad epidemijos kontrolés tikslais gali buti tvarkomi sveikatos asmens duomenys (BDAR
preambulés 46 punktas). Teisinio reguliavimo taikymg ir aiSkinimg patvirtina Europos duomeny
apsaugos valdyba, nurodydama, jog darbdaviui darbo santykiuose sveikatos asmens duomeny
tvarkymas yra biitinas, kai tai nustatyta nacionalinéje teiséje (Europos duomeny apsaugos valdyba,
2020b). Lietuvos Respublikos Vyriausybés nutarimu yra jtvirtinta darbuotojy pareiga pateikti su
sveikatos patikrinimu susijusius dokumentus (Lietuvos Respublikos Vyriausybés nutarimas ...
darbuotojy sveikatos tikrinimosi tvarkos, 1995). Reiskia tuo paciu, tai yra darbdavio teisé
reikalauti 1§ darbuotojo pateikti reikalingus dokumentus, bei kartu sistemiskai vadovaujantis ir
kitais teisés aktais, pareiga tokius duomenis tvarkyti. Apibendrintai, galime teigti, kad darbuotojo

sveikatos asmens duomeny tvarkymas yra leistinas, kai yra jtvirtinama teisiné prievole.
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Duomeny valdytojas turéty imtis visy reikalingy priemoniy siekiant apsaugoti darbuotojo
sveikatos asmens duomenis. Sveikatos asmens duomenys dél savo pobtidZio yra jautri informacija
susijusi su konkrec¢iu duomeny subjektu. Tokiy neskelbtiny duomeny atskleidimas gali turéti
neigiamy pasekmiy darbuotojams. Si aplinkybé ypa¢ aktuali COVID-19 ligos kontekste, nes
surinkti sveikatos duomenys bus naudojami moksliniams tyrimams (Petkeviéiené et al., 2020, p.
335-336). Kartu kyla ir kity grésmiy. Pavyzdziui, darbo santykiuose i§ darbuotojo gali bati
reikalaujama jsidiegti vietos sekimo aplikacijas ar naudoti kitus dévimus neSiojamus jrenginius,
kurie rinkty informacijg apie darbuotojo sveikatg ne tik darbo vietoje (Ogriseg, 2017, p. 17). Taigi,
darbdavys negali nepagristai rinkti ir kurti naujus duomeny gavimo Saltinius apie darbuotojy
sveikata, o renkant, uztikrinti tinkama apsaugg.

Duomeny valdytojas privalo gerai jvertinti duomeny tvarkymo operacijas, apimtis ir rizikas.
Prof. Ball tyrinédama kity mokslininky vertinimus atkreipé démesj, kad darbdaviai diegé jvairias
sveikatingumg skatinancias programas. Kryptingos tendencijos jzvelgiamos darbo santykiams
persikélus i nuotolinj darba. Tokio pobtidzio aplikacijos rinko milziniSkus kiekius duomeny apie
darbuotoja, to pasekmé virto, kad darbdaviai analizavo pacius duomenis, o ne teikiamas programos
naudas (Ball, 2021, p. 24-26). Lietuvos atveju, tokia situacija galéjo susiformuoti jvedus karantino
rezimg visoje teritorijoje. Siekiant uZimti darbuotojus, iSlaikyti aktyvia, efektyvia komanda, uz
zmogiskuosius iSteklius atsakingi darbuotojai kiiré panaSaus pobiidZio iniciatyvas. Taciau
atkreiptinas démesys, kad karantino reZimas ar COVID-19 liga savaime nesudaro galimybés
tvarkyti tokio pobtidzio duomeny (Valstybiné duomeny apsaugos inspekcija, 2020b). Duomeny
valdytojai i8 principo turéty susilaikyti nuo bet kokiy pertekliniy asmens duomeny tvarkymo, kai
tai susij¢ su sveikatos duomenimis. PavyzdZiui, darbuotojy temperatiiros rodmeny, medicininiy
pazymy, sveikatos patikrinimo rezultaty ar kt. rinkimo (Petkevi¢iené et al., 2020, p. 340).
Darbdaviai turéty imtis aktyviy priemoniy, kurios padéty uztikrinti darbuotojo sveikaty
savarankiskai paCiam. PraSyti tik susipaZinti su sveikatos patikrinimo rezultatais, jy nerinkti ir
nesaugoti.

Darbo santykiy Salys privalo tarpusavyje bendradarbiauti, ypac, kai tai susije su epidemijos
kontrolg. Svarbu, kad darbuotojai biity parengti, apmokyti, instruktuoti ir Zinoty kaip elgtis jvykus
COVID-19 ligos protriikiui darbovietéje ar patiems pajautus ligos simptomus. Supazindinti su
darbuotojy pareiga informuoti apie patvirtintag COVID-19 liga, jauCiamus ligos simptomus.

Nereikalauti pildyti dokumenty, ankety, apklausy, kurios padéty surinkti ir saugoti duomenis 1§
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darbuotojy (Valstybiné duomeny apsaugos inspekcija, 2020b). Bendrové gali investuoti ne |}
sistemy kiirimg, kurios surinkty duomenis apie darbuotojus, bet j priemoniy sudaryma, kurios
padéty individualiai darbuotojams pasitikrinti savo sveikata.

Darbuotojui  susirgus COVID-19 liga informuoti tik ribotg skaiciy darbuotojy.
Rekomenduojama tik i§imtiniais atvejais informuoti, kas susirgo COVID-19 liga, pavyzdziui, tuo
atveju, kai siekiama nustatyti sglytj turéjusius asmenis (Petkevi¢iené et al., 2020, p. 343). Tiesa,
siekiant pasitikéjimo ir skaidrumo prie§ darbuotojus — informuoti reikia apie COVID-19 ligos
atvejus darbovietéje reikia. Taciau bet kokio pobiidzio informacija riboti, jsivertinti, kas yra tikrai
butina atskleisti (Europos duomeny apsaugos valdyba, 2020b). PavyzdZziui, informuoti visg
komandg bendru el. laisku apie COVID-19 ligos atvejj ir pranesti, kad su salytj turéjusiais
asmenimis bus asmeniskai susisiekta. Sio laisko turinys biiti ribotas.

Darbdavio teisétas interesas tvarkyti darbuotojo sveikatos duomenis pries$ ji jdarbinant ar
paauksStinant. Darbo kodeksas leidZia i§ darbuotojo reikalauti informacijos, kuri yra susijusi su
darbuotojo sveikatos bukle (Darbo kodekso 41 straipsnio 1 dalis). Darbdavys gali turéti interesa,
kad darbuotojo sveikata leis atlikti darbo funkcijas, o darbuotojui susidaryti ltkestj ir zinoti, ko
gali tikétis darbo pradzioje. Visgi, tokio pobiidzio informacijos rinkimas néra absoliutus. Europos
Zmogaus Teisiy Teismas padar¢ i§vada, kad yra pazeidziama asmens teisé j privataus gyvenimo
gerbima, kai dél darbuotojo psichikos sveikatos duomeny saugojimo ir atskleidimo bei jy
panaudojimo sprendziami darbuotojy prasymai paaukStinti pareigose. Nagrinéjamoje byloje
nustatyta, kad Ukrainos nacionaliné teisé leido ilgg laikg saugoti su sveikata susijusius duomenis
ir juos atskleisti bei naudoti su pradiniu rinkimo tikslu nesusijusiais tikslais (Surikov pries Ukraing
..., 2017). Kandidatui turi buti uztikrinta asmens duomeny apsauga. Darbdavys negali surinkti
duomenis apie kandidato sveikata, o juos véliau ilgg laikg saugoti ir (ar) perleisti tretiesiems
asmenims, pavyzdZziui, jJdarbinimo agentiirai.

Duomeny valdytojo pasirinktos COVID-19 ligos valdymo priemonés tvarkancios
darbuotojo asmens duomenis. Bendrové turéjo internetinj registra, kuriame kaupé darbuotojy
vardus, pavardes, adresus, el. p. adresus, soc. draudimo numerius, neatvykimo j darbg prieZastis
(ligy pavadinimus, simptomus, kt. pozymius). Si informacija atitiko sveikatos duomenis (BDAR
4 straipsnio 15 punktas). Tyrimu buvo nustatyta, jog tokiy duomeny tvarkymas yra nebiitinas
darbuotojy reintegracijai (sugrizimui j darbg) (Nyderlandy duomeny apsaugos tarnybos 2020 m.

kovo 24 d. sprendimas). Bendrové neturéty sveikatos asmens duomeny tvarkyti per soc. tinklus.
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Danijoje darbuotojai keitési sveikatos duomeny informacija naudodamiesi ,,WhatsApp*
programéle. Pripazinta, kad tokiu biidu duomeny valdytojas neuztikrino tinkamy techniniy ir
organizaciniy priemoniy (Danijos duomeny apsaugos agentiiros 2021 m. liepos 9 d. sprendimas).

Apibendrinant, darytina iSvada, kad darbuotojo sveikatos asmens duomeny tvarkymas gali
buti teisétas, bet atsizvelgiant j $iy duomeny jautruma turi biiti imamasi visy atsargumo priemoniy.
Siekiant valdyti rizikas, apibrézti duomeny tvarkymo tikslus konkreciai ir nedviprasmiskai.
Instruktuoti darbuotojus kaip tvarkyti sveikatos duomenis. Riboti prieigas prie sveikatos duomeny.
Darbo santykiy Salys turi bendradarbiauti, dalintis viena su kita reikalinga informacija, ypac, kai
sickiama naudos visuomenés, epidemijos kontrolés valdymo. Pasirinkti tinkamas ir sauguma
uztikrinanéias technines priemones. Atlikti poveikio duomeny apsaugai vertinima. [vertinti rizikas

ir pasirengti planus, procediiras Sioms rizikoms valdyti.

2.4. Darbuotojo asmens duomeny tvarkymas vykdant darbuotoju atstovavimg

duomenis, tiek su aktyviu jsitraukimu atstovaujant darbuotojy teise¢ j duomeny apsauga. Sis istkis
pirmiausiai yra susijes su galiojan¢ia bendrgja taisykle, kad, pavyzdziui, specialiyjy kategorijy
asmens duomeny tvarkymas atskleidZiantis naryste profesinése sgjungose yra draudziamas,
iSskyrus jtvirtintas iSimtis (BDAR 9 straipsnio 1 dalis). Antra, sunkumai kyla su atstovy
nepasiruo$imu biiti aktyviems teisiy gynéjams, kai tai susije su teise | duomeny apsauga (Vargas,
2017 cituota Ball, 2021, p. 27). Toks kylantys dvilypiskumas gali signalizuoti tik vieng —
darbuotojy teises gali likti neapgintos. Natiiralu, kad kai problemos kyla organizacijos viduje
(tvarkant asmens duomenis), jos kils ir iSor¢je (atstovaujant asmeny interesus ir ginant teises).
Todel, Siuo aspektu yra reikalingas kompleksinis BDAR reikalavimy ir darbuotojy atstovavimo
igyvendinimo vertinimas. Svarbu aiskiai atskirti dvi galincias kilti problemas, bei joms pasitlyti
sprendimy btidus.

Galimybé tvarkyti darbuotojo asmens duomenis vykdant darbuotojy atstovavima. Lietuvoje
darbuotojy atstovais yra jvardijamas darbuotojy patikétinis, darbo taryba ir profesiné sajunga
(Darbo kodekso 165 straipsnio 2 dalis). Sie konkretiis subjektai susiduria su i§§tkiais tvarkydami
darbuotojo asmens duomenis. Pavyzdziui, Vokietijoje darbdavys tvarké darbuotojy darbo
uzmokescio apskaitg elektroniniu budu. Darbo taryba prasé susipaZinti su neanoniminiais

duomenimis (teisés aktai nenumaté ribojimo) argumentuodami, kad tik tokiu biidu bus jmanoma
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uztikrinti ly¢iy lygybés ir nediskriminavimo kitais pagrindais principus. Teismas patvirtino darbo
tarybos argumentus isaiskindamas, kad darbo tarybai reikalinga konkreti informacija apie
darbuotojams mokamag atlyginima, jog galéty jgyvendinti savo pareigas (Vokietijos Federalinio
darbo teismo 2019 m. geguzés 7 d. sprendimas byloje Nr. 1 ABR 53/17). Tuo tarpu Lietuvoje
jtvirtinta, kad tik nuasmenintus duomenis apie vidutinj darbo uzmokestj pagal darbuotojy grupes
galima atskleisti darbo tarybai ar profesinei sgjungai (Darbo kodekso 23 straipsnio 2 dalies 1
punktas). BDAR prasme darbo tarybos teisinis statusas néra aiSkus ir reikalingas tolimesnis
tyrimas. Taciau autoriaus nuomone manytina, kad tokiy nenuasmeninty duomeny atskleidimas
duomeny apsaugos teisés srityje galéty buti pagristas ir pateisinamas. Darbo taryba turi teis¢ biiti
sprendimy priéméja, gauti informacijg ir teikti sitlymus (Darbo kodekso 174 straipsnio 1 dalis).
Darbuotojo asmens duomeny tvarkymas bus laikomas teisétu, jeigu darbo taryba gebés jrodyti
tokiy duomeny tvarkymo proporcinguma ir biitinuma, siejant su reikalingy pareigy jgyvendinimu.

Darbuotojo asmens duomeny apsaugos teisés srityje galimos susiformuojancios Saliy
praktikos dél duomeny tvarkymo darbovietéje. Vienoje i§ Belgijos ligoniniy susiformavo praktika,
kai i§ darbuotojy darbo uzmokeséio buvo i§skaitomas narystés mokestis profesinéje sajungoje. Si
praktika buvo pagrista tik zodiniu susitarimu su ligoningje esanc¢ia darbo taryba ir rasytiniais
darbuotojy sutikimais. Problema kilo po to, kai darbovietéje neliko ankstesnés profesinés sgjungos
ir ja pakeité kita, o tokia darbuotojo asmens duomeny tvarkymo praktika nepakito (Belgijos
duomeny apsaugos institucijos 2020 m. lapkri¢io 9 d. sprendimas). Profesiné sgjunga gali tvarkyti
specialiyjy kategorijy asmens duomenis esant Sioms sglygoms: 1) tvarko profesinés sgjungos
tikslais, kuriy siekia asociacija; ii) taiko tinkamas saugumo priemones; iii) tvarko tik savo esamy
ar buvusiy nariy duomenis; iv) duomeny neatskleidzia tretiesiems asmenims be duomeny subjekto
sutikimo (BDAR 9 straipsnio 2 dalies d punktas). Taigi, profesiniy sgjungy tikslas tvarkyti savo
nariy (darbuotojy) asmens duomenis turi biiti aiskiai suformuotas. Profesiné sagjunga gali tvarkyti
tik ty nariy, kurie palaiko rysj su asociacija. PavyzdZiui, narys yra Salinamas i§ profesinés sajungos,
jeigu nesumokéjo kartg per metus nesumoka nario mokescio. Reiskia, tokioje situacijoje pagristai
kilty klausimas: ar vis dar bitina tvarkyti darbuotojo asmens duomenis? NepagrindZiant biitinumo

— toks tvarkymas nebiity pateisinamas.

29



Darytina iSvada, jog darbuotojy atstovai gali tvarkyti darbuotojo asmens duomenis.
Remiantis tikslo apribojimo principu darbuotojo asmens duomeny tvarkymas turéty bati bitinas
tik tiek, Kiek yra tai i$ tiesy yra reikalinga atstovauti darbuotojy interesams arba vykdyti prisiimtus
jsipareigojimus pagal atskirus tarp Saliy sudarytus susitarimus (Europos Sgjungos pagrindiniy
teisiy agentara, 2018, p. 346). Vertinant teisétumo aspektu, pazymeétina, kad ne kaip kitose darbo
santykiams jprastose situacijose, sutikimas $iame kontekste galéty bati laikomas teisétu pagrindu.
Kitoks aiSkinimas buty nelogiSkas. Nepagrista teigti, kad tarp darbuotojo ir ji atstovaujanciy
asmeny yra galios disbalansas. PrieSingai, abiejy Saliy interesai yra suderinti ir negali priestarauti.
Darbuotojy atstovai turi gerai jsivertinti, kokia informacija yra reikalinga tinkamam atstovavimui.
Darbdavys tuo tarpu turi i8likti aktyvus ir naudotis galimybe apriboti perteklinj asmens duomeny
tvarkymg. Darbovieté ir darbuotojy atstovai gali sudaryti susitarimus (Darbo kodekso 175
straipsnis) arba kolektyvines sutartis (Darbo kodekso 190 sutartis), kuriose galéty aptarti
darbuotojo (asociacijos nariy) duomeny tvarkymo apimtis ir Saliy besiformuojancia praktika.

Darbuotojai gali ginti savo teis¢ 1 duomeny apsaugg savarankiSkai arba per darbuotojy
atstovus. Siuo metu teisés aktai nereglamentuoja kaip individualus darbuotojas galéty teikti
sitlymus darbdaviui asmens duomeny apsaugos teisés srityje (iSskyrus tiek, kiek tai apima
tarpusavio susitarimus, pavyzdziui, darbo sutartyje, kt. susitarimuose). Teisiniai mechanizmai yra
numatyti tik darbuotojy atstovams (Bodie, 2021, p. 63). Kiekviena valstybé naré teisinéje
sistemoje gali reglamentuoti darbuotojo asmens duomeny tvarkymo ypatumus (BDAR 88
straipsnio 1 dalis). Anaiptol, valstybés i§ tiesy Sioje srityje néra ryztingos. Todél, atsizvelgiant ]
darbing technologing paZanga, turéty buti stiprinama apsauga nuo savavaliSko kiSimosi |}
darbuotojy privatumg (Stanev, 2019, p. 102). Vienais atvejais, tai gali biiti biitina, kitais atvejais
reikalinga iniciatyva. Pavyzdziui, siekiant aprasyti IT sistemy panaudojimo darbe ribas ir
galimybes, nustatyti $iy priemoniy naudojimo tvarka, darbdaviui bus privalu suderinti jg su
darbuotojy atstovais (Tamasauskaité-Janicke, 2016, p. 226). Taigi, atstovavimo iniciatyva galima
iSreiksti dvejopai: 1) pasyviai, t. y. kai darbdavys inicijuoja ir vykdo informavimo ir konsultavimo
procediras, o darbuotojy atstovai prie to prisijungia (Darbo kodekso 206 straipsnio 1 dalis), arba
ii) aktyviai, t. y. kai darbuotojy atstovai imasi aktyviy priemoniy, teikia sitlymus, inicijuoja

derybas ir pan.
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Atkreiptinas démesys, kad teisé ginti interesus duomeny apsaugos teisés srityje yra suteikta
ne konkreé¢iam darbuotojy atstovavimo subjektui, bet visiems. Sutiktina su Europos pazangiyjy
studijy fondo (FEPS) pataréjo J. Nogarede pozicija, kuris teigia, kad tais atvejais, kai darbo tarybos
lieka pasyvios, profesinés sgjungos gali jsitraukti, jog uztikrinty tinkamg parama atstovaujamiems
darbuotojams (Nogarede, 2021, p. 30). Neaisku, kiek tai buty reali situacija Lietuvoje, bet
sutiktina, kad darbuotojy atstovy subjektai turi bendradarbiauti ir dirbti drauge. Pavyzdziui, steigti
ir (ar) konsultuotis su duomeny apsaugos komitetu, specialistais, teisininkais (Ball, 2021, p. 77).
Taip pat, darbuotojy atstovams néra biitina siekti susitarimy su darbdaviu. Be abejonés, kad tais
atvejais, kai kyla derybiniy sunkumy d¢l jvairiy socialiniy, ekonominiy klausimy jgyvendinimo,
ne kg maziau tikétina bus sunku pasiekti susitarimg duomeny apsaugos teisé€s srityje. Todél,
darbuotojy atstovai gali konsultuotis su bendrovéje paskirtu duomeny apsaugos pareigiinu, Sviesti
darbuotojus apie jy kaip duomeny subjekty teisiy jgyvendinimo galimybes, padéti rengti skundus
priezitros institucijoms (Nogarede, 2021, p. 41). Susitarimus gali biiti per sunku pasiekti ir jie gali
likti formalis arba sunkiai jgyvendinami. Tad, alternatyviy priemoniy paieska, kurios galéty turéti
jtakos kiekvienam darbuotojui gali biti tapti zenkliai labiau efektyvesnémis.

Taigi, darbuotojy atstovai gali ir turi jsitraukti j darbuotojy interesy gynimg asmens duomeny
apsaugos srityje. Pavyzdziui, duomeny valdytojas atlikdamas poveikio duomeny apsaugai
vertinimg gali siekti i§siaiSkinti darbuotojy ar jy atstovy nuomong, apie numatyta asmens duomeny
tvarkymg (BDAR 35 straipsnio 9 dalis). Konsultavimasis ypa¢ svarbus prie§ diegiant naujas
informacines technologijas (Europos Sajungos pagrindiniy teisiy agentiira, 2018, p. 343).
Informavimas ir konsultavimasis apima visg su asmens duomeny tvarkymu susijusj procesa: 1)
tikslo apibrézimg, ii) darbuotojy tinkamg informavima, iii) pasirinkty saugumo priemoniy
diegima, 1v) tvarkymo operacijas, apimtis, v) saugojima ir iStrynimg (Poquet Catala, 2021 cituotas
Torres, 2021, p. 55). Darbuotojy atstovai gali islikti pasyvis ir dalyvauti tik tiek, kiek yra
itraukiami darbdaviy arba imtis aktyviy priemoniy. Darbuotojy atstovai pirmiausiai turéty didinti
informuotuma apie duomeny subjekty teises ir rengti mokymus. Taip pat steigti nevyriausybines
organizacijas arba bendradarbiauti su profesinémis sgjungomis, jog galéty teikti skundus
priezitiros institucijai, atstovauti darbuotojy teiséms, kai kyla pazeidimy grésmé (Nogarede, 2021,

p. 18-19).
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Apibendrinant, galima pagrjstai vertinti, kad darbuotojy atstovai gali tvarkyti darbuotojo
asmens duomenis tokia apimtimi, kuri yra butina jy pareigoms ir jsipareigojimams jgyvendinti.
Kiekvienu atveju reikia kompleksiSkai jsivertinti biitinumg tvarkyti asmens duomenis. Tais
atvejais, kai kyla abejoniy dé¢l tokio butinumo, darbdavys turi islikti aktyvus ir siekti apriboti
neteisétg asmens duomeny tvarkyma. Atsizvelgiant j tai, kad tarp santykyje tarp darbuotojo ir jo
atstovy néra galios disbalanso, asmens duomeny tvarkymas gali buti grindziamas ir sutikimo
teisiniu pagrindu. Darbuotojy atstovai turi imtis iniciatyvos siekdami tinkamai atstovauti
darbuotojy interesams. Derinti jvairaus pobtidzio priemones, kurios leisty sékmingai stiprinti
apsaugg darbuotojy teisei 1 duomeny apsaugg ir darbdavio galimybei kistis i darbuotojo privaty

gyvenima.
2.5. Darbuotojo asmens duomeny saugumas ir saugojimas

Didelis i8stkis darbdaviui yra surinkty darbuotojo asmens duomeny saugumas ir jy pasirinkta
saugojimo trukmé. Reglamentas jtvirtina, kad siekiant uztikrinti apsauga, reikalingos tinkamos
techninés ir organizacines priemonés (BDAR preambulés 78 punktas). Tod¢l, duomeny valdytojas
turi atsizvelgti | techniniy galimybiy i$sivystymo lygj, igyvendinimo sgnaudas, asmens duomeny
tvarkymo operacijas ir jgyvendinti pasirinktas saugumo priemones (BDAR 25 straipsnio 1 dalis).
Savoka ,techniniy galimybiy iSsivystymo lygis*“ apima tiek technines, tiek organizacines
priemones. Techninés priemones gali uztikrinti tinkama sistemy, jrankiy, darbo priemoniy veikima
ir sumazinti rizikg. Organizacinés priemone¢s uztikrina skaidruma, atsakingy asmeny kompetencijy
ugdyma, bei apibrézia aiSkias asmens duomeny tvarkymo procediras (Europos duomeny apsaugos
valdyba, 2020d, p. 8). Sutiktina su C. Ogriseg nuomone, jog prie§ diegiant turi buti atliktas
poveikio duomeny apsaugai vertinimas ir pasirinktos tinkamos priemonés apsaugai uZztikrinti
(Ogriseg, 2017, p. 8). Aiskiai i$ anksto atpazinus rizikas kils mazesnis pavojus duomeny apsaugos
incidentui. Svarbu, jog kuo daugiau priemoniy bus jdiegta, tai savaime nereiks, kad asmens
duomeny tvarkymas bus teisétas (Stanev, 2019, p. 101). Saugumo priemonés turi buti diegiamos
ne tam, kad pagristi teis€tuma, o tam, kad apsaugoti asmens duomenis.

Duomeny valdytojas turi pasirinkti efektyvias saugumo priemones. Darbdaviui galioja
pareiga, kad turi laikytis pritaikytosios ir standartizuotosios duomeny apsaugos principy (BDAR
25 straipsnis). Si pareiga reiskia saugumo priemoniy nustatyma, kuris gali apimti visa asmens

duomeny tvarkymo surinkima, tvarkymga ir saugojima, t. y. visg techninj (programinis kodas,
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iSdéstymas, iSvaizda) ir organizacinj (procediiros, tvarkos) sprendimg (Europos duomeny
apsaugos valdyba, 2020d, p. 10). Pavyzdziui, kaip tinkamas sprendimas gali biti pseudonimy
duomenims suteikimas. Asmens duomenys yra uzSifruojami, o jy Sifras yra laikomas atskirai
(Europos Sajungos pagrindiniy teisiy agentiira, 2018, p. 136). Si priemoné yra efektyvi ir mazai
kasSty reikalaujanti. Taigi, kiekvienam darbdaviui prieinama. Be kita ko, efektyviy priemoniy
pasirinkimas pasireiskia per nuolatinj jy testavima ir vertinimag (Ogriseg, 2017, p. 8). Efektyvios
saugumo priemonés yra tos, kurios yra nuolat reguliariai perzilirimos, suteikiancios tinkama
apsauga.

Tik tinkamy techniniy ir organizaciniy priemoniy pasirinkimas, bei jy tarpusavio derinimas
uztikrins reikiamg duomeny apsaugg. Darbdavys Siuo aspektu turéty ypac atkreipti démesj, nes
netinkamy saugumo priemoniy jgyvendinimas arba apskritai jy nebuvimas gali lemti nebitinai
konkretaus darbuotojo asmens duomeny neteisétg atskleidimg tretiesiems asmenims, bet paties
darbdavio ar jo klienty konfidencialios informacijos apsaugos pazeidimus (ES 29 straipsnio
duomeny apsaugos darbo grupé¢, 2017, p. 18). Priezitiros institucijos jprastai teikia rekomendacijas,
konsultacijas ir dalinasi gairémis, kuriy sgziningas jgyvendinimas padés iSvengti pazeidimy.
Pavyzdziui, Valstybiné duomeny apsaugos inspekcija rekomenduoja jdiegti prieigos kontrole
principu ,,biitina zinoti* (Valstybiné duomeny apsaugos inspekcija, 2018, p. 3). Darbuotojams turi
biiti leista dirbti su tokia duomeny apimtimi, kuri yra biitina jy darbo funkcijoms atlikti.

Duomeny valdytojo atsakomyb¢ uz darbuotojo neteisétus veiksmus. Jungtingje Karalystéje
darbuotojas tycia atskleidé dalies savo bendradarbiy duomenis apie jy darbo uzmokestj. 10,000
bendradarbiy pareiské bendrovei grupés ieskinj dél Zalos atlyginimo. Teisme buvo ginéijamas
atsakomybés klausimas: ar darbdavys atsakingas uz darbuotojo neteisétus veiksmus? Teismas
pripazino, kad Sioje situacijoje ne, nes darbuotojas atskleidé atlikdamas ne priskirtas darbo
funkcijas, bei tai, jog darbdavys uztikrino adekvacig ir tinkamg saugumo kontrolg (Jungtinés
Karalystés Auksc¢iausiojo Teismo 2020 m. balandzio 1 d. sprendimas byloje Nr. [2020] UKSC 12).
Taciau, tai vienas i§ rety atvejy, kai duomeny valdytojas liko neatsakingas uz tokiy duomeny
atskleidimg. Dazniausiai duomeny apsaugos incidentai jvyksta dél darbuotojy Zmogiskosios
klaidos. Pavyzdziui, todél, kad darbuotojai negeba tinkamai atpazinti duomeny saugumo

pazeidimy ir (ar) neturi aiskiy procediry jam jvykus.

33



Duomeny valdytojas turi pasirengti jvairios kibernetinéms atakoms. Norvegijoje po
kibernetinio jsilauzimo nutekéjo 160 GB dydzio duomeny j juodajj internetg (angl. dark web).
Priezitros institucija pradéjo tyrimg ir nustaté IT sistemy ir procesy trilkumus: neapsaugojo
atsarginiy kopijy, netaiké dviejy veiksniy autentifikavimo (angl. two-factor authentication),
netinkamai dokumentavo (Norvegijos duomeny apsaugos institucijos 2021 m. spalio 19 d.
sprendimas). Taigi, duomeny valdytojai turi bati pasiruo$¢ jvairioms kibernetinéms, duomeny
vagystés (angl. phishing) atakoms. Tai nereiskia, kad bendrové turéty skirti neproporcingai daug
finansiniy ir Zzmogiskyjy iStekliy. AtvirkSciai, kartais pigios, bet efektyvios priemonés gali biiti
daug veiksmingesnés (Europos duomeny apsaugos valdyba, 2020d, p. 9). Esminiu atakos
suvaldymo veiksniu gali biti atsarginiy kopijy darymas. Tokiu biidu yra uZtikrinamas
nepertraukiamas bendrovés darby ir procesy testinumas (Valstybiné duomeny apsaugos
inspekcija, 2018, p. 12). Taciau svarbiausia yra derinti saugumo priemones kartu, kad kuo daugiau
pasirinkty priemoniy bty realiai veiksmingos duomeny apsaugai uztikrinti. Turi biiti paskirti
atsakingi asmenys, numatytos vidinés procediiros kaip reaguoti jvykus incidentui. Taip pat visi
veiksmai siekiant suvaldyti jvykusj incidentg turi buti dokumentuoti, jog véliau bendrové gebéty
pagristi, kad émési biitiny priemoniy.

Duomeny valdytojas turi apibréZti duomeny saugojimo laikotarpj. Jokie asmens duomenys
negali biiti saugomi neterminuotai. Pirmiausiai, turi biiti aiskiai identifikuota, kokie konkreciai
tvarkomi darbuotojo asmens duomenys turi biiti saugomi butinam tikslui pasiekti. Bendrové
privalo gebéti pagristi sprendimo priezastis. Taip pat kaip minéta, atsarginés kopijos gali biiti
veiksminga priemoné duomeny saugumui, bet jos taip pat pra¢jus atitinkamam laikotarpiui privalo
buti istrintos (Europos duomeny apsaugos valdyba, 2020d, p. 26). Taigi, atkreiptinas démesys yra
tai, jog pirmiausiai saugojimo laikotarpj gali pasirinkti pats darbdavys. Todé¢l, kad bendrove
geriausiai gali Zinoti, kokie duomenys, kokiam laikotarpiui turi biiti saugomi. Vis délto, teisés aktai
taip pat numato tam tikrus saugojimo terminus. Siuo aspektu reik§mingas dokumentas yra
poistatyminis teisés aktas nustatantis personalo valdymo dokumenty saugojimo trukme.
Darbdavys ar kiti atsakingi darbuotojai gali aiSkiai susipazinti, kokie su darbuotojais susije
dokumentai privalo bati saugomi atitinkamg laikotarpj (pavyzdziui, jsakymai dél atostogy,
komandiruoc¢iy saugomi 10 mety, o darbo sutartis net 50 mety) (Lietuvos vyriausiojo archyvaro
jsakymas ..., 2011). Pastebétina, kad butent darbo sutarties saugojimo terminas yra daznai

kritikuotinas. Darbuotojas gali palikti darbg vos po dienos, o tokia jo darbo sutartis su visais
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surinktais asmens duomenimis bus saugoma 50 mety. Taigi, darbdavys sieckdamas jgyvendinti
visus BDAR reikalavimus turéty pagrjstai pasirinkti saugojimo laikotarpj ir netvarkyti darbuotojo
asmens duomeny ilgiau, nei tai yra bitina.

Darbuotojo asmens duomeny iStrynimas praéjus saugojimo laikotarpiui. Darbdavys,
atsizvelges | darbuotojo asmens duomeny tvarkymo ypatumus, gali priimti sprendimg panaikinti
nereikalingus duomenis. Tuo atveju, jeigu dalis informacijos vis délto yra reikalinga, tokie
duomenys gali biiti anonimizuojami arba archyvuojami vie$ojo intereso, mokslo ar istorijos
tikslais ar statistikos tikslais (Europos Sajungos pagrindiniy teisiy agentiira, 2018, p. 134).
Duomenys gali teikti naudg. Todél dalis informacijos tokiu biidu bus i$saugota. Svarbu yra tai, kad
jgyvendinant anonimizavimg nelikty galimybés nustatyti konkrety fizinj asmenj. Pasirinkus
netaikyti anonimizavimo visi surinkti darbuotojo asmens duomenys turi biiti negrjZztamai istrinti.
Pavyzdziui, dokumentai, jvairlis popieriai sunaikinti su smulkintuvu, prie§ pasalinant pacig
saugojimo laikmeng (Kietasis diskas, USB, CD, DVD ar kt.), joje saugoti duomenys pasitelkiant
programine jranga privalo biiti iStrinti. Tais atvejais, kai tai padaryti nejmanoma, gali biiti
pasirinktas fizinis duomeny laikmenos sunaikinimas be galimybés jos atstatyti (Valstybiné
duomeny apsaugos inspekcija, 2018, p. 14). Tik negrjztamas ir neatkuriamas asmens duomeny,
jskaitant laikmeny, sunaikinimas yra tinkama priemoné asmens duomeny apsaugai uZztikrinti ir
BDAR reikalavimams jgyvendinti.

Tinkama darbuotojo asmens duomeny apsauga privalo biiti uZtikrinta ir po darbo santykiy
nutraukimo. Buves darbuotojas nepraranda savo teisés j privatumg. Bendrové Italijoje po darbo
santykiy nutraukimo nedeaktyvavo buvusio darbuotojo darbinio el. paSto adreso. Darbuotojas
teiké praSymus darbdaviui, bet Sis | juos neatsaké. Prieziliros institucija nustaté duomeny kiekio
mazinimo, duomeny sgziningumo principy pazeidimus. Be to, nustaté, kad duomeny valdytojas
laiku neatsake ;] duomeny subjekto praSyma (Italijos nacionalinés priezitiros institucijos 2020 m.
liepos 2 d. sprendimas). Taigi, darbdavys elgési neskaidriai, nesupazindino darbuotojy su tuo, kad
po darbo santykiy juy el. pasto dézutés liks aktyvios. Tokiu buidu rinko ir saugojo perteklinius

buvusio darbuotojo asmens duomenis.
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Apibendrinant, galima prieiti prie iSvados, kad tieck duomeny saugumo uZztikrinimas, tiek
tinkamas duomeny saugojimo trukmés pasirinkimas gali kelti i$§tkius darbdaviui. Darbdavys turi
atlikti rizikos vertinima, jsivertinti savo duomeny tvarkymo operacijas. Bendrovéje turi biiti
jdiegiamos tinkamos techninés ir organizacinés priemonés, kurios biity efektyvios ir veiksmingos
apsaugant fiziniy asmeny teises ir laisves. Darbdavys turi informuoti apie savo pasirinktas
saugumo priemones. Pasibaigus biitinumui tvarkyti darbuotojo asmens duomenis ir praéjus
atitinkam saugojimo laikotarpiui privaloma istrinti asmens duomenis arba juos nuasmeninti taip,
kad fizinio asmens tapatybé negaléty buti nustatyta. Duomeny valdytojas turi gebéti pagristi
duomeny saugojimo laikotarpio pasirinkimg ar kitus priimtus sprendimus susijusius su duomeny

saugumu ir jy saugojimu.
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3. Tolimesni asmens duomeny apsaugos isSiikiai darbo santykiuose

Susipazinus su esamais darbuotojo asmens duomeny apsaugos i$$tikiais randasi poreikis toliau
i§samiai pradéti nagrinéti ateityje galinéius kilti. Sis teiginys gali biiti paaiskintas tuo, kad teisinis
reguliavimas yra linkes atsilikti nuo to, kas i§ tiesy vyksta kasdieniame gyvenime. Sparti
technologiné plétra, iSauge duomeny rinkimo ir tvarkymo mastai leidzia priva¢ioms bendrovéms
ir valdzios institucijoms tvarkyti darbuotojo asmens duomenis beprecedenciais kiekiais (BDAR
preambulés 6 punktas). Todél svarbu iSlikti budriems ir i§ anksto pasiruosti galimiems teisiniams

Svarbu atkreipti ] tai, kad pamatiniai, fundamentalis teisés principai, iSaiSkinimai ir (ar)
argumentai gali likti nepakite arba su gyvenime egzistuojanciais i$Sukiais transformuotis kartu.
Taigi, naujos technologijos ir nauji asmens duomeny apsaugos teis¢s srityje kylantys i$siikiai darbo
santykiuose nepaneigia darbuotojo teisés j privatuma (ES pagrindiniy teisiy chartijos 7-8
straipsniai, Sutarties dé¢l ES veikimo 18 straipsnis, Lietuvos Respublikos Konstitucijos 22
straipsnis). Atvirksciai, teisé | privatumg yra vis labiau aktualizuojama. Europos Komisija siekia
sustiprinti §ig apsauga deklaruodama, kad kiekvieno asmens teis¢ | asmens duomeny apsauga
galioja ir internete (Europos Komisija, 2022, p. 5). Atsizvelgiant j tai, kuo anks¢iau biitina atpazinti

galimus sunkumus ir ieSkoti priemoniy jiems spresti.
3.1. Darbuotojo asmens duomeny tvarkymas pasitelkiant dirbtinj intelekta

Dirbtinio intelekto (angl. artificial intelligence) naudojimas darbo santykiuose néra visiskas
naujadaras, bet panasu, kad vis daugiau duomeny valdytojy pasiryZta ji naudoti. Pirmiausiai,
dirbtinis intelektas gali buti suprantamas kaip objektas, kuriam programinio kodo ir surinkty
duomeny pagalba yra sukuriamas intelektas. Dirbtinis intelektas yra uZpildomas algoritmais.
Algoritmais gali biti atlieckami Sie veiksmai: automatizuotas duomeny tvarkymas, skai¢iavimai,
vertinimai, sprendimy priémimas ir kt. (Europos Sajungos pagrindiniy teisiy agentiira, 2018, p.
363). Programinj kodg paraso programuotojas. Taciau reikSmingiausia dalis yra duomenys, kurie
yra iSgaunami i§ duomeny subjekto. Skaitmeninés technologijos sukuria daug darbuotojo asmens
duomeny, kuriuos gali panaudoti jvairiems tikslams, pavyzdziui, jdarbinimo, atleidimo, uzduociy

paskirstymo, efektyvumo, veiklos vertinimo, stebéjimo procesuose (Mandl, 2021, p. 23).
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Neapibréztas ir platus dirbtinio intelekto panaudojimas darbo santykiuose kelia reikSmingus

Dirbtinis intelektas kelia jvairias rizikas. Dirbtinis intelektas perbraizo darbuotojo
stebésenos ribas ir galimybes. Nuo $iol stebésena iSreiSkiama klavisy paspaudimais, soc. tinkly
sgveika, ekrano kopijomis, paieSkos rezultatais, veido atpazinimo sistema, iSmaniyjy telefony
jutikliais ir kt. (Aloisi et al., 2019, p. 105). Atsizvelgiant j tai, kad dirbtinis intelektas yra jrankis,
kurio pagalba gali buti surinkti milziniSki duomeny kiekiai susije¢ su konkreciu darbuotoju,
formuojasi terpé pazeisti darbuotojo teises ir laisves. Pirma, kyla rizika, kad bus pazeistas asmens
duomeny konfidencialumas (BDAR 32 straipsnio 2 dalis). Kuo daugiau asmens duomeny yra
tvarkoma, tuo daugiau jy gali biiti neteisétai atskleisti tretiesiems asmenims. Antra, grésmé yra
susijusi su tvarkomy asmens duomeny panaudojimu neteisétais tikslais. Pavyzdziui, surinkta
informacija galima manipuliuoti, Santazuoti, daryti jtaka, spaudima, diskriminuoti ar netgi pavogti
asmens tapatybe (Europos Sajungos pagrindiniy teisiy agenttra, 2018, p. 366). Todél, darbdavys
turéty gebéti identifikuoti grésmes, susipazinti su dirbtinio intelekto loginiu pagrindimu ir valdyti
rizikas. Duomeny sauguma uztikrinant pasirinkus tinkamas technines ir organizacines saugumo
priemones, jgyvendinant pavojaus mazinimo priemones, pavyzdziui, pseudonimizavima,
Sifravima, prieigy valdyma.

Duomeny valdytojas rizikuoja tvarkyti perteklinius darbuotojo asmens duomenis.
Reglamentas jtvirtina duomeny kiekio mazinimo principg (BDAR 5 straipsnio 1 dalies ¢ punktas).
Siame darbe jau ne karta buvo minéta, kad darbdavys privalo jsivertinti, kokie asmens duomenys
jam 18 tiesy yra reikalingi. Todél, tuo atveju, kai yra pasitelkiamas dirbtinis intelektas reikety
sunerimti. Dirbtinis intelektas yra minéto principo prieSingybé¢, nes jis kuria pridéting vertg tik
apdorojes milziniSkus duomeny kiekius (Europos Sgjungos pagrindiniy teisiy agentiira, 2018, p.
368). Bendrové turéty pasverti: ar turéti ir zinoti maziau, bet atitikti BDAR jtvirtintus
reikalavimus; ar pasiryzti prisiimti rizikg ir naudoti dirbtinj intelekta. Prisiémus rizika, biitina
dirbtinio intelekto veikimo analizé. [prastai sistemos yra sukalibruotos taip, kad automatiskai renka
apie darbuotojg ypac detalius ir per se perteklinius duomenis (Aloisi et al., 2019, p. 105-106).
Taigi, darbdavys privalo suprasti duomeny srautus ir apimtis. Negali biiti pateisinama situacija,
kai duomeny valdytojas nezinojo rinksigs duomenis. Tokio pobtidzio surinkti duomenys privalo

biiti tinkamai apsaugoti.
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Skaidrumo problematika pasitelkiant dirbtinj intelekta. Darbuotojas nepraranda teisés buti
informuotam (BDAR 12 straipsnis), kai darbovietéje ar jos sistemose yra jdiegtas ir naudojamas
dirbtinis intelektas. Kaip tik, reikéty skirti didesnj démesj siekiant uztikrinti atitikti tinkamo
informavimo pareiga. Dirbtinis intelektas kaip priemoné yra susijusi su techninio pobiidzio
aspektais. Ne kiekvienas teisininkas ar juolab darbuotojas galéty aiSkiai atsakyti ir suprasti, kaip
yra tvarkomi jo asmens duomenys. Todé¢l informacijg biitina pateikti prie§ pradedant rinkti
duomenis, lengvai prieinamu ir suprantamu biidu, pateikiant aiSkia ir paprasta kalba (BDAR
preambulés 39 punktas). Sioje situacijoje negali likti jokiy nutyléty aspekty, nes bet koks
informacijos nukrypimas gali lemti neskaidry asmens duomeny tvarkyma. Tai ypac svarbu, kada
dirbtinis intelektas realiai priima vienokius ar kitokius sprendimus turin¢ius ar galin€ius turéti
reik§més darbuotojui (Europos Sajungos pagrindiniy teisiy agentiira, 2018, p. 369). Skaidrumas
neturéty biiti paneigtas mainais j nedidelj atlygj, paaukstinimg ar kitas naudas. Be to, ir tada, kai
tuos duomenis i§ esmés surenka ir pateikia pats darbuotojas dévédamas jrenginius (pavyzdZziui,
iSmaniuosius akinius) ar dalyvaudamas vidinése darbovietés programose (Aloisi et al., 2019, p.
106). Informacija turi bti pateikta laiku, ji turi btti suprantama. Neturi kilti abejoniy, kad kazkas
nutylima ar juolab uzslepiama neaiskiomis tvarkomis, teisiniu zargonu. Darbuotojui turi baiti aisku,
kai naudojamas dirbtinis intelektas.

Darbuotojy atstovai turi buti aktyvesni, kai yra pasitelkiamas dirbtinis intelektas.
Informavimas ir konsultavimas tvirtinant vidines tvarkas yra reikSmingas, nes yra jtraukiami
darbuotojai ir jy atstovai (Darbo kodekso 206 straipsnis). Darbdavys neturéty laikytis formalaus
pozilrio ir (ar) neturéty nepasitikéti savo paties darbuotojais, jog Sie siekia jam pakenkti,
apsunkinti teisinémis procediromis. Tinkamas informavimas ir konsultavimas gali leisti
darbdaviui i§ anksto pasitikrinti, kokios technologijos gali biiti priimtinos, o kurios biity sutiktos
neigiamai. Socialiniai partneriai gali biiti naudingi savo jZzvalgomis, sprendimais ir pasitilymais,
kurie pabrézty teigiamg skaitmeniniy technologijy panaudojimg gerbiant darbuotojo teises ]
privatumg (Mandl, 2021, p. 41). Tiesa, galima ir kita pozicija, kuri gali biiti labiau radikalesné, bet
tuo paciu rezultatyvi. Nogarede mano, kad darbo tarybos turi reikalauti reguliariy konsultacijy su
darbdaviu ir siekti susitarimy, kurie leisty koreguoti naudojamas sistemas asmens duomeny
tvarkymui (Nogarede, 2021, p. 29-30). Darbo tarybos kaip darbuotojy pasitikéjimo pagrindu
iSrinktas organas turéty galéti aktyviai atstovauti darbuotojy interesams. Taciau turi buti siekiama

suderinti skirtingus Saliy interesus, susipazinti su darbdavio argumentais, jvertinti kylancias rizikas
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ir galimas naudas. Darbuotojy ir jy atstovy vaidmuo asmens duomeny apsaugos teisés srityje yra
1§ esminiy priemoniy ribojanc¢iy darbdavio neteisétiems veiksmams.

Galimos teisiy gynimo priemongs, kai pasitelkiamas dirbtinis intelektas. Be to, kad duomeny
subjektai gali pasinaudoti Reglamente jtvirtintomis teisémis j duomeny apsaugg. Galimos ir kitos
alternatyvios priemonés. Autoriai pabrézia, kad dirbtinio intelekto diegimas jdarbinimo, veiklos
vertinimo ir kity procesy metu turi tapti kolektyviniy deryby objektu (Roething et al., 2021).
Skaitmeniniy technologijy diegimas apipintas tokiomis diskusijomis kainuoty daug brangaus
laiko. Sutrikdyty galimus darbdavio ketinimus greitai ir efektyviai pakeisti darbo organizavimo
procesus. Darbuotojai naudotysi Europos Komisijos deklaruojamais tikslais uztikrinti skaidry
algoritmy ir dirbtinio intelekto panaudojimg (Europos Komisija, 2022, p. 4). Tai savaime reiksty
darbuotojy teisétus reikalavimus suteikti i§samig informacija apie jdiegtas technologijas, jy loginj
pagrindima, veikima, nauda, rizikas. Tokie reikalavimai jpareigoty darbdavj, kuo skubiau atlikti
poveikio duomeny apsaugai vertinimg. UZsienio autoriai atkreipia démesi, kad darbuotojy teise i
privatuma gali buti apginta pasitelkiant streikg kaip priemong (Roething et al., 2021). Sutiktina su
Sia autoriy pozicija, kad streikas galéty biiti viena i§ alternatyviy priemoniy siekiant apsaugoti savo
teises ir laisves | privataus asmens gerbima.
santykiy $alims, bet negana to, jo populiarumas tik augs. Dirbtinis intelektas yra viena i§ darbdavio
kaSty mazinimo priemoniy. Uzdrausti juo naudotis biity neproporcinga. Taciau darbdavys turi
jsivertinti kylancig Sio skaitmeninés technologijos rizikg — perteklinj asmens duomeny tvarkyma
milziniSku mastu. Turi jdiegti ne tik, kad tinkamas saugumo priemones, bet tuo paciu ir duomeny
kieki mazinancias priemones, siekiant atsisakyti nebiitiny duomeny. Atsizvelgiant j sudétinga ir
neaiSky algoritmy ir dirbtinio intelekto veikimo metodus ir principus, darbdavys turi imtis
papildomy priemoniy skaidrumui ir tinkamam darbuotojo informavimui uztikrinti. Darbdavys
turéty atkreipti démesj, kad tuo atveju, kai yra perzengiamos asmens duomeny tvarkymo ribos,
darbuotojy atstovy vaidmuo tampa reikSmingiausias ginant darbuotojy teises ir laisves.
Darbuotojai ir jy atstovai iSlikdami aktyviis gali vesti kolektyvines derybas, derétis, teikti
siilymus, sprendimus, kurie biity naudingi abejoms Salims. Kaip vienas i§ labiausiai

Cvv —

nesilaikant jy, galés buti taikoma ultima ratio priemoné — darbuotojy streikas.
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3.2. Darbuotojo asmens duomeny tvarkymas virtualioje realybéje

Netolima ateitis ruos$iasi dar labiau precedento neturintiems asmens duomeny rinkimo ir tvarkymo
mastams. COVID-19 liga padaré¢ jtakos i tai kaip suprantame darbo vietos sampratg. Nuotolinis
darbas tapo nebe iSimtis i$ taisyklés, bet kitaip ir nesuprantama butinybé. Bendrovés tapo drasios
besikiSdamos ] darbuotojy gyvenimg, pavyzdziui, ,,Amazon* S$nipinédama savo darbuotojus
privaciose soc. tinklo ,,Facebook* grupése, ar net ir mazy darbdaviy pastangos pasitelkiant veido
atpazinimo sistemas stebéti darbuotojo darbg nuotoliniu biidu (Roething et al., 2021). Hibridinis
darbo modelis iSpopuliar¢jo. COVID-19 liga priverté persvarstyti, kaip atrodys ateities
darbovietés. Manoma, kad nauji biurai bus lankstiis, apjungiantys skirtingas erdves, sudarant
galimybes dirbti tiek darbovietéje, tiek nuotoliniu budu (Pennel, 2021). Taciau didziosios
korporacijos kaip ,,Facebook*, ,,Microsoft* ar kt. svarsto apie jau visiskai kitokias darbui skirtas
erdves — virtualios realybés (Blum, 2022). Si mintis intriguoja, verdia svarstyti apie naujas
atsakymus kaip apsaugoti nykstancia darbuotojo teis¢ j privatuma.

Virtuali realybé kaip nauja darbuotojo darbo vieta. J. Zaleskis vienas pirmyjy Lietuvoje
pradéjo kelti diskusijas apie ribos tarp virtualiosios ir fizinés realybés iStrynima (Zaleskis, 2019,
p. 318). Siandien mums jau yra zinoma, kad ,,Facebook* kuria darbo kambarius metavisatoje (ang|.
metaverse). Siuo tikslu bendrové netgi pakeité savo pavadinima j ,Meta“. Deklaruojama, kad
virtualts darbo kambariai panaikins fizinj atstumg tarp Zmoniy, pagerins komandinj darba, leis
bendradarbiauti ir bendrauti nuotoliniu biidu naudojant virtualios realybés (angl. VR) akinius
(Meta, 2021). Darbuotojai jau dabar kelia klausimus: kodél privalo vykti j darba, sugaisti daug
brangaus laiko ir sédéti prie to paties kompiuterio, kai tai galima padaryti i§ namy (Pennel, 2021).
Taigi, neabejotina, kad vienu ar kitu biidu darbo vietos samprata keisis. Manytina, kad bendrovés
siekdamos sutaupyti dar daugiau Zzmogiskyjy ir finansiniy iStekliy — perkels savo darbus j virtualios
realybés darbo kambarius.

Metavisata kaip darbuotojo asmens duomeny rinkimo ir tvarkymo vieta. [prasta, kad viena
1§ skaitmeninés technologijos funkcijy yra duomeny surinkimas ir tvarkymas. Virtuali realybé
neiSvengs asmens duomeny tvarkymo operacijy, netgi kaip tik manytina, kad duomeny apimtys
tik iSaugs. ,,Meta“ teigia, kad uZtikrins privatuma, neapdoros vaizdo jraSy, aplinkos vaizdy,
neperduos duomeny tretiesiems asmenims, sudarys galimybe paciam naudotojui kontroliuoti ir

valdyti duomenis (Meta, 2021). Visgi, autoriaus nuomone, $i deklaratyvi pozicija yra abejotina.
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Lygiai taip pat kaip ir soc. tinklo ,,Facebook* atveju, gali biiti pagrjstai keliamas klausimas: kas
generuos $io produkto pajamas? Metavisata ypac susitelks j biometriniy asmens duomeny
tvarkyma, o tai savaime kels daugybe naujy isstkiy (Blum, 2022). Siandien jau esami duomeny
srautai néra tinkamai suvaldomi. Kaip bus suvaldyti iSauge dar milziniSkesni duomeny kiekiai?
Atsizvelgiant j tai, pirma, darbdaviai turéty labai gerai apsvarstyti kaip uztikrins darbuotojo teise j
privatuma, prieS pradédami naudoti virtualios realybés darbo kambarius (Beioley, 2022, p. 4).
Taigi, darbdaviai turéty tinkamai suvokti virtualios realybés veikima, duomeny rinkimo ir
tvarkymo apimtis, kylancias rizikas, bei ieSkoti priemoniy uZztikrinanéiy darbuotojo asmens
duomeny apsauga.

Darbuotojo kiinas kaip duomeny rinkimo ir tvarkymo vienetas. Informacija renkama vos
keliais paspaudimais, pavyzdziui, mygtuku ,,Patinka* soc. tinkluose, o tinkama duomeny analizé
gali atskleisti neregétus mastus informacijos (Zaleskis, 2019, p. 319). Jeigu dirbtinis intelektas
rinko daug duomeny, ypac siekiant to, kad veikty be klaidy. Virtualios realybés atveju jy bus dar
daugiau. ,,Meta“ ketina rinkti duomenis nuo akiy, nosies trikéiojimo iki kiino judesiy. Manoma,
kad be galo asmenisky asmens duomeny tvarkymas leis tikslingiau parduoti reklamas tretiesiems
asmenims (Beioley, 2022, p. 3). Autoriaus nuomone, metavisatoje visas asmens kiinas bus
nuskanuotas ir apdorojamas. Biometriniai duomenys bus renkami pla¢iausia jmanoma prasme:
veidas, akies rainelé, balsas, pirSty antspaudai ir pan. Todél, grieztas teisinis reguliavimas, masinis
biometriniy asmens duomeny tvarkymo uZdraudimas gali biti reikSminga priemoné siekiant
apsaugoti darbuotojo teises (Roething et al., 2021). Autorius mano, kad biometriniai duomenys
bus naudojami asmens identifikavimui prisijungti prie virtualios realybés erdvés. Reiskia, tokios
asmens duomeny tvarkymo apimties atsisakyti ar pasirinkti nei darbuotojui, nei darbdaviui nebus
Jmanoma.

Darbuotojo asmens duomeny tvarkymo teisinio reguliavimo stoka virtualioje realybéje.
Paradoksalu, bet pakankamai naujo teisinio dokumento — BDAR — gali nebepakakti. Siandien yra
daugybe teisiniy klausimy ir mazai teisinio reguliavimo susijusio su virtualia realybe, o ypac
biometriniy asmens duomeny apsauga, kuriy tvarkymas bus gausus (Blum, 2022). Teisé virtualioje
realybéje kol kas néra pakankamai akivaizdi. Néra aiSkils neteiséto asmens duomeny tvarkymo
atsakomybeés aspektai. Autorius svarsto, kad nagrinéjant vaidmeny aspekta, duomeny tvarkytoju

bus laikoma ,,Meta“, o duomeny valdytoju — darbdavys. Taciau néra aisku, kiek realiai duomeny
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valdytojas turés galimybiy nustatyti duomeny tvarkymo tikslus, pasirinkti saugumo priemones ir
pan.

Atsizvelgiant | tai, kad virtuali realybé, daikty internetas dar néra placiai naudojamas
ekonomikoje, daugiausia dél iSlaidy ir jgiudziy reikalavimy. Atitinkamai skaitmeninés
technologijos yra paplitusios tarp didziyjy korporacijy (Mandl, 2021, p. 8). Taip pat atsizvelgiant
] tai, kad jstatymy leid¢jas yra linkes atsilikti reguliuvodamas naujyjy technologijy teisines
problemas, autoriaus nuomone manytina, kad biitent didziosios bendrovés bré§ duomeny tvarkymo
ribas. Zinoma su tuo kovoti turés darbuotojy atstovai, kurie privalés imtis iniciatyvy sitlydami
platesne teisiy apsauga suskaitmenintoje darbo vietoje (Nogarede, 2021, p. 18). Tiesa, autorius
atkreipia démesj ir j visiSkai kita aspekta susijusj su BDAR, pavyzdziui, BDAR ijtvirtina teis¢ |
duomeny perkeliamumg (BDAR 20 straipsnis). Pastebima, kad $ia teise kol kas néra daznai
naudojamasi. Tac¢iau butent virtualios realybés déka, galimai skirtingy virtualios realybés serveriy
déka, tai taps jmanoma. Apibendrinant galima teigti, kad nors bendri principai ir liks galioti.
Bendrovés turés galimybiy nustatyti ribas. Tuo tarpu, socialiniai partneriai ir jstatymy leidéjai
privalo i8likti aktyvas. Taigi, kol kas lieka neaisku ar BDAR tikrai atlaikys §j iSbandymga ir ar
nereikés naujy teisiniy instrumenty.

Apibendrinant, galima pagrijstai teigti, kad virtualios realybés darbo kambariai yra tolimesnis
i88tkis darbo santykiuose. Koronavirusas (COVID-19 liga) ir nuotolinio darbo praktika paskatino
diskusijas apie virtualios realybés kiirimg darbo santykiuose (angl. metaverse). Neabejotina, kad
darbuotojo asmens duomeny rinkimo ir tvarkymo vieta taps virtualios realybés darbo kambariai
prie kuriy bus galimybé prisijungti tik mainais j daugybg¢ biometriniy asmens duomeny. Manytina,
kad darbdavys jpareigos darbuotojus perkelti savo kiinus j virtualig realybg. Nors ir galbit
sieckdamas pozityviy tiksly, bet rizikuodamas savo paties darbuotojy saugumu. Virtualios realybés
duomeny serveriai saugos milziniSkus darbuotojo biometrinius asmens duomenis, Kkuriy
atskleidimas tretiesiems asmenims galés kelti neregétus pavojus, jskaitant, bet neapsiribojant
tapatybés vagyste. MilZiniskas iSbandymas laukia jau dabar grieztas asmens duomeny tvarkymo
taisykles jtvirtinan¢iam teisiniam dokumentui — BDAR. Kol kas néra aiSku, ar Reglamentas bus

pajégus sureguliuoti virtualioje realybéje kylancius darbuotojo asmens duomeny apsaugos
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ISVADOS

1. Darbo santykiuose vyrauja galios disbalansas, todél egzistuoja plona riba tarp teiséto ir
neteiséto asmens duomeny tvarkymo. Atsizvelgiant j tai, kad sutikimo teisiniam pagrindui
yra keliamos grieztos sutikimo salygos (jskaitant teise¢ bet kuriuo metu atSaukti), sitilytina,
jog sutikimo teisinis pagrindas darbo santykiuose bty ultima ratio priemoné. Neskaidrus
asmens duomeny tvarkymas yra pavojingas darbuotojo teiséms ir laisvéms, todél
privaloma siekti suderinti skirtingus darbo santykiy Saliy interesus asmens duomeny

apsaugos teis€s srityje.

2. Duomeny valdytojo pozitris ] duomeny apsauga privalo keistis. Darbdavys tvarkydamas
darbuotojo asmens duomenis gali susidurti su jvairiais duomeny apsaugos teisés
probleminiais aspektais: nuo perteklinio vaizdo stebéjimo darbo vietoje iki informacijos
saugojimo darbiniame el. paste po darbo santykiy nutraukimo ar tinkamo atsakingy
darbuotojy instruktavimo kaip tvarkyti ir uztikrinti (ypa¢ sveikatos) asmens duomeny
konfidencialumg. Visi jvardinti duomeny apsaugos iSsukiai gali buti jveikti, jeigu
darbdavys laikysis duomeny apsaugos teisés principy, jgyvendins tinkamas technines ir
organizacines priemones visy asmens duomeny rinkimo ir tvarkymo procesy metu, bei
bendradarbiaus su darbuotojais ir jy atstovais. Autorius taip pat atkreipia démesj, kad didelé
rizika teisei j privatumg gali kilti platformy darbuotojams, tafiau §iuo aspektu yra

reikalingas iSsamesnis mokslinis tyrimas.

3. Teisé yra linkusi atsilikti nuo technologinés pazangos. Sparti technologiné plétra ir naujy
informaciniy technologijy diegimas darbo santykiuose gali kelti naujus su duomeny
techniniy subtilybiy, tod¢l darbdavys turéty imtis papildomy priemoniy skaidrumui
uztikrinti. Kartu autorius mano, kad koronavirusas (COVID-19 liga) paskatino didzigsias
korporacijas kurti virtualios realybés darbo kambarius, o tai lemia, jog visas darbuotojo
kiinas taps duomeny rinkimo ir tvarkymo vienetu. Tampa akivaizdu, kad pakankamai

naujas BDAR greitai besikeiciancioje aplinkoje jau spéjo pasenti ir tapti nepajégus.
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SANTRAUKA

Darbuotojo asmens duomeny apsaugos isSikiai

Artiaras Anisimenka

kuri yra atskleidziama nagrin¢jant BDAR reikalavimus, kitus asmens duomeny apsauga
reglamentuojancius teisés aktus, Lietuvos ir uzsienio valstybiy teisés mokslininky doktrininius
darbus, tiek Europos Sajungos Teisingumo Teismo, tiek Europos Zmogaus Teisiy Teismo ir
Lietuvos vyriausiojo administracinio teismo praktika, bei priezitiros institucijy duomeny apsaugos
teisés srityje pateiktas nuomones, gaires ir rekomendacijas. Nagrinéjama tema geriausiai
atskleidziama per praktinius i$Stkius kartu su teisinio reguliavimo analize.

Pagrindiné darbo problema yra plona riba tarp neteiséto darbuotojo asmens duomeny
tvarkymo ir darbo santykiy Saliy interesy pusiausvyros uztikrinimo. Magistro darbe yra
identifikuojami pagrindiniai darbo santykiuose vyraujantys darbuotojo asmens duomeny apsaugos
i$Suikiai. Darbe yra iSsamiai iSnagrinéjamas darbuotojo asmens duomeny tvarkymas pasitelkiant
informacines technologijas: elektronines priemones, dirbtinj intelekta ir kt. ISanalizuojama
sveikatos (ypac¢ koronaviruso kontekste), biometriniy, kity specialiyjy kategorijy asmens duomeny
apsauga. Atskleidziamas darbuotojy atstovy poreikis aktyviai atstovauti darbuotojy interesus
asmens duomeny apsaugos teisés srityje. Aptariami kiti galintys kilti darbuotojo asmens duomeny
apsaugos i$Sukiai ateityje.

Darytina pagrijsta iSvada, kad sutikimo teisinis pagrindas darbo santykiuose turi baiti ultima
ratio priemoné. Visi teisiniai ir praktiniai i$$tukiai susije su darbuotojo asmens duomeny apsauga
gali biiti jveikti. Darbdavys turi laikytis duomeny apsaugos teisés principy, derinti saugumo
priemones tarpusavyje, bendradarbiauti su darbuotojais ir jy atstovais. Prie§ pasitelkiant naujas
skaitmenines technologijas atlikti rizikos vertinimg. Metavisatoje darbuotojo kiinas virs duomeny

rinkimo ir tvarkymo vienetu.
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SUMMARY

Employee Personal Data Protection Challenges
Artiras Anisimenka

The master's thesis analyses the main employee personal data protection challenges, which is
revealed by examining the requirements of the GDPR, other legal acts regulating personal data
protection, doctrinal works of Lithuanian and foreign legal scholars, the European Court of Justice,
the European Court of Human Rights, and the Supreme Administrative Court of Lithuania, and
the opinions, guidelines, and recommendations of the supervisory authorities in the field of data
protection law. The topic is best revealed through practical challenges along with regulatory
analysis.

The main problem thesis is the thin line between the unlawful processing of an employee’s
personal data and the balance of interests between the parties to the employment relationship. The
main employee personal data protection challenges in the employment relationship are identified
in the master's thesis. The work examines in detail the processing of an employee’s personal data
using information technology: electronic means, artificial intelligence, etc. The protection of
health (especially in the context of coronavirus), biometrics, and other special categories of
personal data is analysed. The need for employee representatives to actively represent the interests
of employees in the field of personal data protection law is revealed. Other possible challenges to
the protection of employee personal data in the future are discussed.

It is reasonable to conclude that the legal basis for consent in an employment relationship
must be the ultima ratio measure. All legal and practical challenges related to the protection of
employee personal data can be overcome. The employer must comply with the principles of data
protection law, coordinate security measures with each other, and cooperate with employees and
their representatives. Carry out a risk assessment before using new digital technologies. In

metaverse, an employee’s body will become a unit of data collection and processing.
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