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Ivadas

Sparciai besivystant informacinéms technologijoms ir vis labiau besiskverbiant { ivairias
gyvenimo sferas, kompiuteriy panaudojimas tapo neatsiejama miusy gyvenimo dalimi. Todél
iSkilo naturalus poreikis apsaugoti saugoma ir perduodama informacija. Tai paskatino
kriptografijos mokslo vystymasi ir tuo paciu naujy kriptografiniy schemy poreikj ir juy atsiradima.
Salyginai neseniai atsiradusi kriptografija identifikacinés informacijos (toliau ID) pagrindu
suteikia galimybe naudoti raktus pasinaudojant vartotoja identifikuojancia informacija ir taip
1Svengiant vartotojy autentifikavimo naudojant sertifikatus.

Sio darbo mokslinis naujumas pasireidkia ne fundamentaliais atradimais, bet esamy schemy
geryjy savybiy suliejimu | efektyvia schema, analizuojant jos dabartines savybes ir numatant
tobulinimo bei pritaikymo galimybes.

Darbo tikslas — susipazinti ir apraSyti kriptografijos ID pagrindu koncepcija bei panagrinéti
jos taikymo galimybes.

Siam tikslui pasiekti buvo suformuluoti uzdaviniai:

e Svarbiausiy ID kriptografiniy schemy aprasymas ir analize.

e Efektyvios schemos kiirimas.

e Atlikti programinio schemos modelio realizacija.
Atliktas darbas gali biiti naudingas pagrindiniy ID schemos veikimo principy suvokimui

bei konstravimui naujy, pagal konkrety poreiki pritaikomy ir naudojamy schemu.



1. Apie kriptografija ID pagrindu

1.1. Atsiradimas

Kriptografijos ID pagrindu pradininku laikomas Adis Samiras (Adi Shamir) [2] vienas i§
RSA [18] kiarejy, kuris 1984 m. pateiké koncepcija. Pasak jo, bet kokia vartotojus
identifikuojanti informacija (pvz.: elektroninio pasto ar IP adresas, vardas, pavarde, telefonas
arba ju kombinacija) vietoj skaitmeniniy sertifikaty gali biiti panaudojama kaip vieSas raktas
uzSifravimui ar paraSy verifikavimui. Todé¢l kriptografija ID pagrindu palengvina sistemos
sudetinguma bei rakty autentifikavimo struktiiros Public Key Infrastructure (PKI) kiirima bei
palaikyma.

Samirui, suk@irusiam paraso schema identifikacinés informacijos pagrindu (identy based
signature 1BS) pasinaudojusiam jau sukurta RSA kriptosistema, nepavyko sukurti uzSifravimo
identifikacinés informacijos pagrindu (identy based encryption 1IBE) schemos, kurios kiirimo
paieskos tapo ilgai besitesiania atvira problema. Tik 2001 m. i Samiro atviroji problema buvo
nepriklausomai iSspresta kartu dirbusiu Boné ir Franklino (Boneh and Franklin) [6] bei atskirai
dirbusio Kokso (Cocks) [4]. Kadangi jiems pavyko sékmingai realizuoti uzSifravima, Sia

kriptografija pradéjo dométis ivairios tyrinétojy grupés.
1.2. Originali Samiro idéja

Pasak jo — ,tai naujo tipo kriptografiné schema, kuri leidzia bet kokiai vartotojuy porai
bendrauti saugiai ir patikrinti vienas kito paraSus nesikeiCiant privaciais ir vieSais raktais,
nelaikant rakty Zinyny ir nesinaudojant treCiyjy asmeny paslaugomis. Pagal schema, reikalingi
patikimi rakty generavimo centrai, kuriy viena 1S paskiriy duoti kiekvienam vartotojui
asmening kortele (smart card) kai jis pirma karta prisijungia prie tinklo. Kortel¢je esanti
informacija leidZia vartotojui pasirasSyti ir uz§ifruoti Zinutes, kurias jis siuncia, ir i§Sifruoti bei
patikrinti Zinutes kurios gaunamos visiSkai nepriklausomu keliu, nepaisant kity asmeny
tapatybés. Korteliy nereikia atnaujinti atsiradus naujam vartotojui, o jvairiems centrams nereikia
koordinuoti savo veiklos ar net turéti vartotojy saraSo. Centrai gali biiti uzdaromi po korteliy
iSdavimo, o tinklai gali funkcionuoti visiSkai decentralizuotu biidu neribota laika.

Schemos pagrindas — vieSo rakto kriptosistema su viena detale: vietoj to, kad biity
generuojama vieSo ir slapto rakty pora, ir publikuojamas vienas jy, vartotojas pasirenka savo
varda ir tinklo adresa kaip savo viesaji rakta. Bet kokia kombinacija i§ vardo, socialinés

apsaugos numerio, gatvés adreso, ofiso numerio ar telefono numerio gali biiti naudojama
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(priklausomai nuo konteksto) iSskirti unikalig vartotojo tapatybg, kurios véeliau jis negaléty
paneigti ir kuri lengvai prieinama kitiems. Atitinkamas slaptas raktas sugeneruojamas centre ir
kortelés forma iSduodamas vartotojui, kai jis pirma karta prisijungia prie tinklo. Kortel¢ turi
mikroprocesoriy, i¢jimo/is¢jimo sasaja (I/O port), RAM, ROM su slaptu raktu, programing
Iranga Zinuc¢iy uzSifravimui bei deSifravimui, ir paraso generavimui bei patikrinimui.

Kai vartotojas A nori pasiysti zZinut¢ vartotojui B, jis pasiraSo slaptuoju raktu esanciu jo
kortel¢je, uzsifruoja rezultatus naudodamas B varda ir tinklo adresa, prideda savo varda ir tinklo
adresa prie Zinutés ir siuncia vartotojui B. Kai B gauna Zinutg, i$Sifruoja ja naudodamasis slaptu
raktu savo korteléje, patikrina paraSa naudodamas siuntéjo varda ir tinklo adresa kaip
verifikavimo rakta.

Slapti raktai apskaiiuojami generavimo centry, o ne vartotojy, nes pacios vartotojy
tapatybés néra kuo nors iSsiskiriancios: jei vartotojas A galéty apskaiCiuoti slapta rakta, kuris
atitinka A vieSa rakta, jis galéty apskaiciuoti slaptus raktus, kurie priklauso B, C ir t.t. - schema
nebiity saugi. Rakty generavimo centrai turéty privilegija zinoti Siek tiek slaptos informacijos
(tokios kaip dideliy skai€iy faktorizacija), kuri leisty apskaiciuoti visy tinklo vartotoju slaptus

raktus.“[...] [2]

1.3. Klasifikacija

ID kriptografija galima pavaizduoti atvaizduoti schema (1 pav.), kurioje matomos dvi
esminés tyrimo kryptys: 1) Parao schemos, tokios kaip Samiro IBS [2], 2) UZSifravimo
schemos, tokios kaip Bon¢ ir Franklino IBE schema [6].

Be Siy pagrindiniy krypc€iu, ivairios tyrinétoju grupés yra sukiirusios ir daugybg teoriniy
miSriy paraSo ir uzSifravimo arba kity, itin didel; démesi teikianciy rakty suteikimui ir platinimui.
Vienas i§ aktyviy dabartiniy ,,Pravimo pagrindu® kriptografijos tyréju Paulo Barreto savo
tinklalapyje [17] pamégino sudaryti saraSa kriptosistemy ID pagrindu. Taciau jas visas suraSyti ir
suskirstyti néra lengva, nes tai sparCiai besivystanti kriptografijos dalis ir pasak jo,

,eksponentiSkai‘ sukuriama naujy schemuy.



ID kriptografija

Paraso schemos [vairios rakty, UZSifravimo schemos
tarpinés, misSrios
schemos

1 pav. Abstraktus ID kriptografijos skirstymas.

1.4. Pagrindinés IBS ir IBE koncepcijos [9]

Kaip minéta, siuntéjas Aldona siun¢iamajai Zinutei uzsifruoti gali naudoti bet kokia gavéjo
identifikacing informacija, netgi jo skaitmening nuotrauka [1]. Tada gavéjas Benas, turi turéti
privaty rakta, susieta su jo identifikacine informacija, kuris gaunamas i$ patikimos trecios Salies
(butina salyga) - “Privaciy rakty generatoriaus” centro (Private Key Generator - toliau PKG), ir
tik tada gali i8Sifruoti gauta uZzSifruota teksta.

IBE schema:

e PradZia: PKG sukuria savo valdanciojo (privataus) ir vieSo rakty pora atitinkamai
skpkg it pkpxc. pkpxc 1Sduodamas visiems vartotojams ir yra nekintantis ilga laika.

e Privataus rakto gavimas: Gaveéjas Benas pranesa apie save ir irodo savo tapatybe
PKG ir gauna privaty rakta skjpgenss susieta su identifikacine informacija IDpepgs.

e UZSifravimas: naudodamas Beno identifikacine informacija IDg,,,s bei PKG pkpgg,
siunt¢jas Aldona uZzsifruoja atviro teksto zZinutg¢ M ir gauna Sifra C.

e I[SSifravimas: Gauta i§ Aldonos Sifra C, Benas isSifruoja naudodamas savo privaty

rakta skippenas ir V€l gauna atvira teksta M.

IBS schemoje, pasirasancioji Aldona pirmiausia gauna privaty rakta, kuris susiejamas su
jos identifikacine informacija i§ PKG. Tada ji pasiraSo Zinut¢ naudodama privaciu raktu.
Tikrintojas Benas dabar naudoja Aldonos identifikacing informacija verifikuoti Beno parasa.
Taigi Benui gauti Aldonos sertifikato nereikia.

IBS schema:

e PradzZia: PKG — patikima trecioji Salis, sukuria savo valdanciojo ir vieSo rakty pora
atitinkamai skpgg it pkpgc.
e Privataus rakto gavimas: PasiraSancioji Aldona autentifikuoja save PKG ir gauna

privaty rakta skipaiuona, Susieta su jos identifikacine informacija IDygonq-
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e ParaSo generavimas: Naudodama savo privaty rakta skipazons, Aldona sukuria paraSa

o savai zZinutei M.
ParaSo verifikavimas: Turédamas gauta paraSa o ir Zinut¢ M i§ Aldonos, tikrinantis Benas
tikrina ar o tikras M paraSas naudodamas Aldonos identifikacing informacija ID4on, it PKG

vie$a rakta pkpkc. Jei taip, grazinama “Priimti”, jei ne graZinama “Atmesti”.

1.5. Bitiesinio poravimo kriptografinés schemos identifikacinés informacijos pagrindu

Bitiesinis poravimas yra matematiné struktiira, be kurios neisivaizduojama dabartiné ID
kriptografija nuo pat Boné ir Franklino panaudojimo savo IBE schemoje [6].

Bitiesinio poravimo apibréZimas. Bitiesinis poravimas P apibréziamas vir$ dviejy grupiu G
ir F su ta pacia pirmine eile q. (G* pazymime G \{O}, kur O yra grupés G neutralusis elementas,
07, ={1,223,....q - 1} atitinkamai Z,\ {0}.)

Praktikoje grupé G realizuojama naudojant tam tikry elipsiniy kreiviy tasky grupe, o grupe
F bus realizuota naudojant baigtinio kiino multiplikatyviosios grupés pogrupi. Leistinas bitiesinis

atvaizdis iSreikStas P : G X G — F turi savybes:
e Bitiesiné: P(aR;,bR;) = P(R;,R:)™, kur R,,R; € Z, .
e NeiSsigimusi: P neatvaizduoja visy tasky pory G x G 1 grupés F neutralyji
elementa. (Vadinasi, jei R yra G generatorius, tai P(R,R) yra F generatorius.)
e ApskaiCiuojama: visiems R;,R, € G atvaizdis P(R,R;) yra efektyviai
apskaiciuojamas.
Bitiesiné Diffie-Hellman prielaida. Dél bitiesinio poravimo atsirado problema, vadinamoji
“Bitiesin¢ Diffie-Hellman (BDH)” problema:
e Duota (G, g, P, R, aR, bR, cR), kur a, b, ¢ yra atsitiktinai parinkti i§ Z *, reikia
apskaiciuoti P(R, R)*".
BHD prielaida reiskia, kad aukSc¢iau pateikta problema sudétinga skai¢iuojamuoju pazitriu.
Yra pastebéta, kad daugelio kriptosistemy saugumas priklauso nuo BDH apskai¢iavimo (arba
jos varianty) iSsprendziamumo sudétingumo.

Bitiesinis poravimas naudojamas konstruojant ir kitas idomias ne ID kriptografines

schemas.



1.6. Samiro IBS schema [2]

ParaSo schema pagrista verifikavimo salyga

€—j. tf(t,m)

s (mod n)

Kur
— mZinuté
— s, t parasai
— i vartotojo identifikacin¢ informacija
— ndviejy dideliy pirminiy skai¢iy sandauga
— e didelis pirminis skaiCius, kuris tarpusavyje pirminis ¢(n)

— fvienakrypté funkcija

Parametrai n, e ir funkcija f parenkami PKG, o visi vartotojai turi tuos pacius n, e ir ta pacia
f savo kortelése. Dydziai gali buti viesi, bet n faktorizacija turi biti Zinoma tik PKG. Vienintelis
skirtumas tarp vartotojy yra dydis i, o slaptas raktas yra unikalus skaicius

g‘=i (modn)

Sis g gali bti apskai¢iuojamas PKG, ta¢iau niekas negali istraukti e-osios $aknies mod n.

Kiekviena Zinuté m turi didZiulj skaiciuy galimu (s, ¢) paraSy, bet ju tankis toks mazas, kad
atsitiktinai ieSkant yra beveik neitikétina surasti viena jy. Bet koks méginimas viena i§ (s, f)
susieti su atsitiktiniu dydziu ir surasti kita kintamaji reikalauja Sakny iStraukimo mod r, kas bty
be galo sudétinga skai¢iavimo uzduotis. Taciau, kai g Zinomas, yra labai paprasta generuoti bet
koki skai¢iuy Zinuc¢iu parasy, net kai n faktorizacija néra Zinoma.

Kad pasiraSyty Zinutg m, vartotojas pasirenka atsitiktini skaiciy r ir suskaiciuoja

e

t=r (mod n)
Verifikavimo salyga gali buti uzrasyta taip:

e e ref(t,m)

s'=g (mod n)

Kai e tarpusavyje pirminis skaiius su ¢(n), galima eliminuoti bendra daugikli e i3
eksponenciy
s=g-r/®™  (mod n)

Ir taip s gali buti apskaiciuotas be Sakny traukimo.



Kad apsisaugoti nuo ataky, besiremianciy sarySiy dauginimy tarp vartotojy identifikaciniy
informacijuy, patartina iSplésti eilutg, kuri apibiidina vartotojo identifikacing informacija, 1 ilga
pseudoatsitikting eilut¢ universalios, vienos krypties funkcijos pagalba, ir naudoti §ig iSplésta
forma verifikavimo salygoje vietoje i. Kai visi tinkle Zino kaip pasinaudoti Sia funkcija, schema
iSlaiko savo ID pédsaka net kai paraSo verifikavimo raktas néra tiksliai lygus vartotojo
identifikacinei informacijai.

Schemos saugumas priklauso nuo kriptoanalitiko negal¢jimo iSskirti g analizuojant dideli
kieki turimy Zinuciy parasy. Jei didZiausias bendras daliklis DBD(f, e) yra ¢ # 1, imanoma
iStraukti ¢ — aja Sakni i§ i manipuliuojant verifikavimo salyga, ir taip svarbu padaryti e
pakankamai dideliu pirminiu skai¢iumi, o f pakankamai stipria vienos krypties funkcija, kad
tokiu budu Sis atvejis praktiSkai niekada neivykty. Dydis r niekada neturéty biti pakartotinai
naudojamas ar atskleistas, kai g yra bet kokiame konkreCiame parase apsaugotas savo
atsitiktinumu bei slaptumu.

Verifikavimo salygy variantai, kuriame vienas i§ dviejy ¢ eliminuojamas (pvz.: pakei¢iamas
konstanta) yra nesaugiis. Tod¢l svarbu naudoti vienakrypte funkcija, kuri visiSkai sumaiSyty ¢ ir
m (pageidautina ne aritmetinémis ir ne neigimo operacijomis) ir kuri turéty didzZiul; galimuy

reikSmiy intervala.

1.7. Boné ir Franklino IBE schema [6]

Bon¢ ir Franklinas sukiiré¢ schema pavadinimu Basicldent, bei §ios schemos modifikuota
versija Fullldent, kuri Siame darbe nebus nagrin¢jama.

Basicldent schema susideda is keturiy daliy — Setup, Extract, Encrypt, Decrypt. Tarkime,
kad k yra saugumo parametras duotas Setup dalyje. /G yra BDH parametro generatorius.

SETUP: Pirmiausia sugeneruojamos dvi grupés G; ir G,. Bitiesinis atvaizdis e : G; x G

— G. Tarkime, kad g yra grupiuy G; ir G; eilé. Pasirenkamas generatorius R € Gj.

Pasirenkamas bet koks s € Zq* ir nustatomas Ry, = sP.

Pasirenkama kriptografiné maiSos funkcija H; :{0,1}* — G;* . Pasirenkama kita kriptografiné
maiSos funkcija Hy: G, — {0,1}" su tam tikru n. Zinuté yra M € {0,1}" . Sistemos parametrai
yra{ G;, G2 e,n,R, R,u, H\, H>}. Valdantysis raktas yra s € Zq* .

EXTRACT: Su turima teksto eilute ID € {0,1}* suskaiCiuojamas Qp = H;(ID) € G;* ir

surandamas privatus raktas dijp = s Qip , kur s yra valdantysis raktas.



ENCRYPT: Kad uZzSifruoti Zinutg M su vieSu raktu ID reikia suskaiciuoti Q;p = H;(ID) €

G/* ir pasirinkti atsitiktini r € Z, : , tada Sifras bus C = {rR, M & Hx(g;p' ) }, kur g;p = e(Oip,
Rpub’)-
DECRYPT: Tarkime, kad C = {U,V} yra Sifras uZSifruotas naudojant vieSa rakta ID.

Norint i$Sifruoti C naudojamas privatus raktas djp € G;* ir skai¢iuojama M = V& H, (e(dp,

0)).
Boné¢ ir Franklinas realizuodami Sig schema skai¢iavimams naudojo Weilo poravima.
Yra pastebeta, kad §i schema yra saugi prieS pasirinkto atviro teksto ataka. Tai reiSkia, kad

BHD problema yra sunkiai i§sprendZiama.

1.7.1. IBE jgyvendinimas

Iki Siol yra jgyvendinta keletas projekty, naudojanciy IBE.

Adresu http://crypt.stanford.edu/ibe/download.html galima rasti realizacija Boné ir

Franklino schemos pavadinimu “Stanfordo IBE sistema” Debian GNU/Linux.

Yra sukurta Shamus Software kriptografiné biblioteka pavadinimu “MIRACL”, kurioje tai
pat yra Bon¢ ir Franklino IBE schema.

Tiek Stanfordo, tieck Shamus bibliotekos sukurtos naudojant C/C++ kalbas.

Néra démesio vertos Java realizacijos.

Verti pasidométi realaus pasaulio IBE pritaikymai: Voltage Security sukurti elektroninio
paSto sistemos priedai skirti Outlook, pine. DidZiosios Britanijos Bristolyje tyrinétojai iS$

Hewlett Packard Lab sukiiré sveikatos prieziiiros informacing sistema

1.8. Kokso IBE schema [4]

SETUP: PKG naudodama saugumo parametra k sugeneruoja du pirminius p ir g, tokius,
kad p,g =3 mod 4 . p ir g laikomi paslaptyje, yra Zinomas tik M = pq.

EXTRACT: Benas siuncia savo maisSyta identifikacing informacija a = H (ID) { PKG, kur
JacobiSymbol( a/M ) = 1. PKG grazina dydi

M P
r=an S mod A

Tokiu biidu r tenkina * = a mod M arba r*= -amod M .

ENCRYPT: Aldona sugeneruoja transportavimo rakta ir naudoja duomenims uZ$ifruoti
simetriniu Sifravimu. Tegu x yra atskiras transportavimo rakto bitas 1 arba -1. Aldona atsitiktinai
pasirenka dydi k, toki, kad JacobiSymbol( k/M ) = x. Tada ji Benui siuncia
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s =(k+¢) mod M

27 .
DECRYPT: Benas, gaves uZzSifruota bita s, turi suskaiciuoti | 57/ , kad gauti pradinj x.
Kadangi 2

s+2r=k+ E +2r=k+ IT +2r =k(1+ %}2 mod M

¥ fa+dry _ q kv L
IS to seka, kad fij = 'LH:I = &
Schemos saugumas remiasi prielaida, kad M faktorizacija suskaiCiuoti yra sudétinga.

Taciau dél tokio po bita skai¢iavimo, §i schema néra efektyvi.
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2. Projektiné dalis

2.1. Jrankiy ir priemoniy pasirinkimo analizé

Siame darbe bus atlickami matematiniai skai¢iavimai. Kartais skai¢iavimuose pasitaikius
nemaziems skaiCiams arba atliekant skaiiavimy ruting yra nepatogu atlikti be pagalbiniy
priemoniy. Matematiniams skaiCiavimams reikalingas koks nors matematinis paketas.
Zinomiausi 4 variantai: Mathematica, Maple, Matlab ir MathCAD. Kadangi itin ypatingy
reikalavimy skai¢iavimams ir paketui néra, tai ne taip svarbu, kuri i§ Siy pakety pasirinkti.
Martijn Maas [12] realizavo Weilo ir Tate poravimy skai¢iavimus Mathematicos pagalba, todél ji
buvo pasirinkta ir Siame darbe. Maas skaiiavimus naudosime Sio darbo tarpiniams
skaiCiavimams tikrinti.

Kadangi vienas i§ uZdaviniy yra programinis schemos modelis, todél tikslinga pasirinkti
programavimo kalba Siam modeliui realizuoti. Ne paskutingje vietoje yra programavimo kalbos
savybé — naudojimo patogumas t.y. turi buti aukSto lygio, objektiné, turéti gera palaikyma
(support), galimyb¢ programos koda raSyti ne tik paprastame tekstiniame redaktoriuje, biity
galimybé greitai iStaisyti klaidas. Labai svarbu, kad Sioje kalboje buty palaikomi labai ilgi
skaiCiai. Kriptografija gali biiti naudojama ir yra naudojama {vairios architektiiros
kompiuteriuose. Siame darbe numatomas modelis bandyti paprastiems, paplitusiems PC
architekttiiros kompiuteriams. Dabar bandymai bus skirti PC kompiuteriams, bet véliau gali
prireikti ir naudoti terminaluose su smartcard tipo kortelémis. IS to kyla beveik reikalavimas
programavimo kalbai biiti kuo maZiau priklausomai nuo kompiuterio architektiros. Siuos
reikalavimus praktiSkai atitinka Java kalba. Déka savo neegoistiniy paskaty Sun kompanija Sia
kalba i$populiarino ir dabar Java turi ne tik daugybe naudotojy, bet ir tobulintojy. Siuo atveju
tinkama versija Standart Edition Development Kit 5.0. Taigi Java turi ir reikiama Biglnteger
klas¢ neriboto ilgio sveikiesiems skaiCiams, ji yra dél Java Virtualios MaSinos (JVM Java
Virtual Machine) praktiskai nepriklausoma nuo kompiuterio architektiros. Zinoma, greitis yra
svarbus dalykas ir Java kalba paraSyta programa daugeliu atveju veiks 1éCiau nei analogiSka C++
programa, bet Java patogesné¢. Numatoma galimybé ID kriptoschema realizuoti ir aplety
(applets) pagalba. Alternatyva - nelabai populiarts C# apletai.

Keletas Java integruoty kiirimo aplinky, iSbandyty kuriant projekta:
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Irankis Privalumai Triukumai
NetBeans IDE 5.5 Leidzia  kurti  grafiSkai | Reikalauja daug
formas, iskiepius. | kompiuterio resursy.
Nemokama. Neleidzia taisyti
sugeneruoto  programinio
kodo.
JBuilder X Galima  kurti  grafiSkai | Reikia daug kompiuterio
formas, iskiepius. Generuoja | resursuy.
ir UML vaizda. Mokama.
Eclipse 3.1 Galima naudoti papildomus | Reikia daug kompiuterio

modulius ir kurti grafiskai.
Nemokama.

resursy.
Irankio suderinimui reikia
nemazai laiko.

Java GUI Builder 1.3

Galima  kurti  grafiSkai

Skirta tik GUI kurimui.

formas, iskiepius. Negalima pakeisti
Labai paprasta naudoti. komponento savybiy,
Naudoja mazai kompiuterio | iSskyrus dydi ir teksta.
resursy. Nedidelis komponenty
Nemokama. pasirinkimas.

1 lentel¢. Java integruotos kiirimo aplinkos.

Viena geriausiy Java kalbos integruoty kirimo aplinkuy (IDE Integrated Development
Environment) yra Eclipse. Patogi grafiné vartotojo sasaja, automatin¢ klaidy paieska, integruotas
kompiliatoriaus valdymas, galimybé ne 1§ komandinés eilutés valdyti java programéles t.y.

generuoti javadoc, jar ir kt. Vertas naudoti nemokamas jrankis.

2.2. Matematinés priemonés

2.2.1 Elipsinés kreivés

Kad schema biity kuo saugesné¢ panaudosime elipsines kreives (2 pav.). Yra paskaiciuota
[19], kad kriptoschemos, kuriose naudojamos elipsinés kreivés yra saugesnés uZz analogiskas
RSA. Apytikriai 160 bity elipsiniy kreiviy vieSasis raktas atitinka sauguma, kuri duoda RSA
1024 bity raktas.

Algebroje ir geometrijoje elipsinés kreivés [5] intensyviai tiriamos jau apie 150 mety,
todel ju teorija tapo gana turtinga. Elipsinés kreiveés kriptografijoje naudoti 1985m. pirmiausia
pasiiilé nepriklausomai vienas nuo kito, Neal Koblitz i§ VaSingtono Universiteto ir Victor Miller
1S IBM. Nemazai Siuolaikiniy kriptografiniy sistemy, tame tarpe ir Boné ir Franklinas IBE

schemoje, naudojamos elipsinés kreivés. Toki susidoméjima elipsinémis kreivémis nuléme jy
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tasky aibés struktiira. Kriptografijoje naudojamos elipsinés kreives apibréztos virs baigtiniy kiiny

m

K. Paprastai tai biina K = F),, kur p yra pirminis skaiCius, arba K = F,".
Elipsiné kreive vir§ kiino K, kurio charakteristika néra lygi 2 arba 3, yra tasky (x,y) aibe,
kurie tenkina VejerStraso (Weierstrass) lygybg:
y2 =X +Ax + B,
kur taSky koordinatés bei koeficientai A, B priklauso kiinui K bei 4A% + 27B? + 0.
Algebroje pateikiamame grupés apibréZime turi bati neutralusis elementas. Siuo atveju
neutralusis elementas yra vadinamasis taSkas begalybéje O. Pati grupé yra adityvi, t.y. operacija

grupéje yra sudétis. Kiekvienas taSkas P i§ elipsinés kreivés turi sau prieSinga taSka -P x aSies

atzvilgiu, taigi patenkinamas ir kitas reikalavimas grupei — turéti atvirkStinius elementus.

s C/
™\

w=x3_x W=x3-x

2 pav. Elipsiniy kreiviy virs realiyjy skaiciy kiino pavyzdZiai. (Wikipedia)

Tarkime, kad turime du taskus P = (x1, 1), Q = (x2, y2) ir P, Q # O.

Kai P#£Q,
Yz — Y
N 22 d
Ire — Y
Kai P=Q
\_ 3-.1‘% + a
211

Tada taskas R = (x3, y3) = P + Q, kurio koordinatés
X3= },2 -X1-X2

=A(x1—x3) -y;
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3 pav. Geometriné tasky sudetis.

2.2.2. Supersinguliarios ir ne-supersinguliarios elipsinés kreivés

Pagal Hasse teoremg Zinoma, kad grupés eilé t.y. grupés elementy skaiCius #E(Fy) =g +
1 — ¢, kur t yra ,,Trace of Frobenius*“ 1t]1<2 \ g. Kreivé E yra supersinguliari, jei #* = 0; g; 2g;
3q, ar 4g; kitu atveju kreive yra ne-supersinguliari. Pla¢iau apie Sias kreives galima rasti [8].
Idomiausios kriptografiniu poziiiriu supersinguliarios kreives:
)}2:)63 + Ax, kurp=3mod4 (1)
yV=x+B,kurp=2mod3 (2)
Ir ne-supersinguliarios:
y'=x+Ax,kurp=1mod 4 (3)

yV=x+B kurp=1mod3 (4)

2.2.3. Bitiesiniai poravimai

Esminé priezastis (neskaitant grupés suformavimo), kodé¢l kriptografijoje naudojamos
elipsinés kreivés yra ta, kad galima atlikti bitiesinius poravimus su taskais, esanciais elipsinése
kreivese.

Apibrézimas. Grupiy G; ir G, bitiesinis poravimas yra atvaizdis e : G; X G; — G su

savybémis:

e Bitiesiné: e(aR;,bR2) = e(R,R)™, kur R,R; € Z, .
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e NeiSsigimusi: e neatvaizduoja visy tasky pory G x G 1 grupés F neutralyji
elementa. e(R,R) # 1 (Vadinasi, jei R yra G generatorius, tai P(R,R) yra F
generatorius.)

e ApskaiCiuojama: atvaizdis P(R;,R;) yra efektyviai apskai¢iuojamas.

Biitent pirmoji savybé ir yra pagrindiné priezastis, kodél pradéti naudoti bitiesiniai
poravimai kriptografijoje.

Zinomiausi ir daZniausiai sutinkami poravimai yra Weil poravimas ir Tate poravimas.

2.2.4. Tate poravimas

Praktikoje yra pastebéta, kad Tate poravimas [10], [11] yra Siek tiek greiciau
apskaiCiuojamas ir tod¢l vertesnis naudoti.

Tarkime elipsin¢ kreivé E apibrézta vir§ baigtinio kiino K. Tarkime, kad egzistuoja toks r,
kad E(K) turi taSka, kurio eilé yra r. Skirtingy tasSky rinkinys, gautas padauginus kiekviena E(K)
taska i§ r ir Zymimas rE(K). Sis rinkinys yra E(K) gretutin¢ klasé (coset). Gretutinés klasés tasky
skaiCius lygus #C = #E(K)/r. Tokiu biidu E(K) taSky grupé gali biiti i§skaidyta { kelias gretutines
klases. Tarkime, kad r yra priminis skaiCius. Jei E[r] ¢ E(K) tai kiekvienoje gretutin¢je klaséje
bus lygiai vienas r-tosios eilés taskas. Kitu atveju, jei E[r] C E(K) tai kiekvienoje gretutin¢je
klaséje bus r r-tosios eilés taskuy.

Tarkime, kad elipsin¢ kreivé E/F, apibrézta vir§ kuino F,. Tarkime, kad r yra teigiamas
sveikas skaiCius, tarpusavyje pirminis su g, toks, kad E(F,) turi taSka, kurio eilé r. Kriptografijoje
r daZzniausiai imamas didelis pirminis skaiCius, toks kad rl #E(F;). Tegu k yra maZiausias sveikas
skaiius, tenkinantis A ¢* — 1. Sis dydis yra jtvirtinimo laipsnis (embedding degree). Naudosime
dydi k£ = 2 t.y. tinkantj ir supersinguliarioms ir ne-supersinguliarioms kreiveéms.

Panasiai kaip Weilo poravimas, §is taip pat turi naudingas kriptografijoje savybes:

1. (0,0)=1suvisais Q € E(F,)),0o (P, Q) €(F, ") visiems P € E(F,)[r] ir visiems
Q € rE(F").

2. Kiekvienam taskui P € E(F,))[r]\ {O} yra kitas taskas Q € E(F,*), toks kad (P,Q)
¢ (Fqk* )" (ne i$sigimusi).

3. Visiems Py,Po,P € E(F,)[r] ir 01,0,.0 € E(F,') galioja (P1+P2,0) = (P1,Q) (P2,Q) ir
(P,01+0>) = (P,0)) (P,Q,) (bitiesiskumas).
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&(P,Q)

4—— coset

4 pav. Tasky parinkimas Tate poravimui.

Taigi Tate poravimas operuoja su taSky pora: r-tosios eilés P ir Q, kuris yra vienas i§
gretutinés klasés nariy. Tate poravimo reikSmeé gali gautis 1, jei P yra Q kartotinis t.y. jei Q

parenkamas 1S tos pacios gretutinés klasés S[r]. Kadangi Tate poravimas yra neiSsigimegs, tai bet

kokiam P # O visada galima rasti toki Q, kad e(P,Q) # 1. Taip pat e(P,P) =1 bet kokiam P €
S[r].

Kitas btidas yra naudoti supersinguliarias kreives, nes tik jos turi viena itin patogia savybe
— egzistuoja vienareikSme atitiktis (distortion map) (apie ja kiek véliau).

Panaudojus tasko Q vienareikSme atitikti f(Q) (5 pav.) galima skaiciuoti Tate poravima

e(P,Q) = e(P, f(Q)), kur P yra S[r] narys ir Q yra S narys.

5 pav. Tasky parinkimas Tate poravimui supersinguliariy kreiviy atveju.
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2.2.5 Algoritmai

Milerio algoritmas. Milerio algoritmas [21] tinka ir Weilo poravimui ir Tate poravimui.
Kiekvienai taSky porai Uir V € E(Fqk ) tegu guyv € Fqk (E) yra racionali funkcija atitinkanti

linija L1y + bx + I3 = 0 per taskus U ir V.

U= (XU, }’U), V= (XV, yV)7 Q = (x’ y)’
A= Gxy® + a)l2yv),
A= (yu —yv)/(xy — xv).

Kai

guv(0) = guo(Q) = gov(Q) =1,

gvv(Q) =Ai(x—xv) =y +yv, Q# O,

guvQ) =2 (x—xv)—y+yv, QF# 0, U# £V,
gvv(Q)=x—-x,Q#O0.

Tada Milerio algoritmas:

f—1, V<P
fori <— t— 1 downto O do
fer? gvv(Q+R) - gav av(R) / govov(Q+R) - gvv(R), Ve— 2V
if ri =1 then
f—f-gvp(Q+R) - gvip_vp(R) / gvip-v-p(Q+R) - gvp(R),
V—V+P
end if
end for
z—(-D/r
return f°

BKLS algoritmas. Analogiskas yra BKLS (Barreto, Kim, Lynn, Scott) [16] algoritmas, tik
jame yra paSalinti vardikliai. Tod¢l lyginant su tokiais pat parametrais abu algoritmus, BKLS
skaiciuoja greiciau.

BKLS algoritmas:

f—1, V<P

fori < t— 1 downto O do
fef? gvv(Q), V2V
if ri =1 then

f—f-gvpQ),V—V+P

end if

end for

z— (" =D/r

return f*
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2.3. Projekto vykdymo planas

Kaip ir kiekvieno darbo pradzioje reikalinga turimy arba prieinamy informacijos Saltiniy
paieska ir informacijos tyrimas. Visy pirma svarbiausia suprasti pacig ID kriptografijos esmg.
Kuo ji skiriasi nuo kity krypciy? Esminis dalykas buidingas visos ID schemoms yra identifikaciné
informacija. Vienokiu pavidalu ar kitokiu, ji iSlieka svarbiausiu elementu, kuris atlieka ne tik
vieSojo rakto vaidmeni, bet ir leidZia nenaudoti skaitmeniniy sertifikaty, vartotojui identifikuoti.

Antra, ko ieSkoma Saltiniuose — tai kokios yra dabartinés populiariausios schemos. Kadangi
modelis bus uzSifravimo schema, tai Siame darbe didesnis démesys skiriamas ir literatiiroje
ieSkoma tokiy schemy. Pagal rasta informacija matyti, kad pati populiariausia ir davusi pamatus
kitoms schemoms yra Boné¢ ir Franklino IBE schema.

Kuo ypatinga schema, kaip ji veikia, kas schema padaro saugia, kas greita? [ Siuos

klausimus turi biiti ieSkomi atsakymai darbo vykdymo metu.

2.4. Pradinis projekto apraSymas

Daugumoje ID Sifravimo schemuy dalyvauja trys pagrindinés Salys: PKG, siuntéjas ir
gaveéjas. Modelis turi parodyti kokius veiksmus atlieka kieviena Salis ir kokia informacijos
dalimi disponuojama. Informacija tarp $iy Saliy kei¢iamasi nesaugiais kanalais pvz.: elektroniniu
pasStu. IS esmés kanalai schemoje nevaidina svarbaus vaidmens. Tod¢l i juos bus kreipiama
nedaug démesio. Svarbus pats principas — pradiné informacija patenka i§ PKG pas vartotojus —
Siuntéja ir Gaveja (6 pav.), o véliau Siuntéjas gali siysti Gavejui neribota skaiciy uZzSifruoty
Zinuciy.

Pati schema bus IBE tipo.

PKG

Parametrai

Parametrai
Privatus raktas

Siuntéjas Gave¢jas

A 4

Sifruota Zinuté

6 pav. Informacijos keitimasis tarp Saliy.

Bet kokioje rimtoje schemoje §iuo metu reikia naudoti elipsines kreives. Cia iskyla dilema,

kokios elipsinés kreivés turéty buti naudojamos. Naudojant supersinguliarias kreives
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skaiGiavimai atlieckami grei¢iau, ypatingai vir§ baigtinio binarinio kiino F,", jas papras¢iau
naudoti. Taciau saugumas nukencia d¢l greitumo. Ne-supersinguliariy kreiviy atveju saugumas
yra didesnis, tacCiau veikia léCiau, nebent pritaikytume Skoto (Scott) [13] siiloma galimybg
pasinaudoti efektyviais endomorfizmais ir taip pagreitinti taSky dauginimo procesa. Taciau yra
dar didesn¢ problema — tinkamas ne-supersinguliarias kreives sunku surasti, o dar sunkiau yra
pasirinkti  taskus poravimui. Skirtingai nei supersinguliariyju kreiviy atveju, ne-
supersinguliarioms kreivéms negalioja ankSCiau minétoji vienareikSme atitiktis t.y. néra
galimybeés greitai ir efektyviai parinkti poravimui taskus, o tai kritiné problema.

Pagal iSvardintas savybes geresnis variantas yra naudoti supersinguliarias kreives.

Tate poravimas yra greitesnis [3] nei Weilo, todé¢l schemoje skai¢iavimams naudosime Tate
poravima. Minétas BKLS algoritmas uz Milerio algoritma yra greitesnis, todél jis bus

naudojamas Tate poravimui.
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3. Darbo eigos apraSymas

3.1. Darbo eigos planas

ISnagrinéjus esama ID kriptografijos literatiira, buvo sugalvota numatomos schemos
struktira. Tiksliau tariant, nebus kuriama visiSkai nauja, bet modifikuojama esama Boné ir
Franklino IBE schema. Kadangi su Java kalba jau susipaZinta jau anks¢iau, tai atskirai daug
laiko skirti nereikéjo. ISkylanciy problemy sprendimuy paieSkai verta naudotis oficialiu Java
tinklalapiu [15], pateikiama dokumentacija ir forumu.

Visa darby eiga galima suskirstyti i tokius etapus:

e Esamy schemy analiz¢, kokiomis priemonémis bandoma realizuoti schemas, kuriy
dauguma yra teorings.

e Numatomos schemos projektavimas

e Matematiniy priemoniy analiz¢ ir pasirinkimas

e [rankiy, kuriais bandoma realizuoti schema pasirinkimas

e Atikti elementariis veiksmai su supersinguliariosiomis kreivémis

e Skaiciuotas Tate poravimas BKLS ir Milerio algoritmy pagalba; ir rastas
tinkamas variantas.

e Triju schemoje dalyvaujanciy Saliy programinis kiirimas, joms skirty atlikti
veiksmuy nustatymas

e Atliktas s€ékmingas schemos veikimo jgyvendinimas — Siuntéjas perduoda Sifra

Gavéjui, ir Sis ji isSifruoja.
3.2. Darbo metu kilusios problemos

Kriptoschemy ID pagrindu yra sukurta nemaZzai, nes tai sparciai besivystanti sritis. Beveik
kiekviena tyréjuy grupé stengiasi kiek modifikave kokia prie§ tai buvusia schema, paskelbti apie
savo sukurta nauja schema. Taciau i$ tikro sukurti absoliuc¢iai naujoviska, fundamentalia schema
yra itin sudétinga. Todél verta pazvelgti labiau ne i pacios schemos naujoviskuma, bet i
principinius dalykus. Kas ir meéginta atlikti Siame darbe. Sprendimas buty nekurti naujos
schemos, bet pasinaudoti esamomis schemomis jas modifikuojant, kei¢iant, tobulinant.

Matematiniy priemoniy gana platus spektras, paémus tam tikra jy rinkinj kaip schemos
pagrinda, galima patyrinéti, kokios yra galimybés Siai schemai biiti spar€ia ir saugia. Tai turbtit

vienas didziausiy galvosukiy, biitent kas yra svarbiau: sparta ar saugumas. Tokiu atveju
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daZniausiai renkamasi tarpinis, aukso vidurio variantas, nebent turimas iSankstinis poreikis turéti
itin sparcia arba itin saugia. Ne iSimtis ir §is darbas (turima galvoje ne programing realizacija).

Saugumo poZiiiriu ne itin geras variantas — nesirinkti ne-supersinguliariy kreiviy. Cia
geriausiai galéty talkinti matematikai, nes 1S esmés tai matematiné problema — teisingas
reikalingy poravimui taSky parinkimas. Kadangi, kaip jau minéta, ir pacios kreivés tinkancios
kriptografijai suradimas ir taSky parinkimas yra sudétinga problema, véliau galinti turéti rimty
pasekmiy praktinei realizacijai. Geriausias, bent jau Siuo metu variantas yra rinktis
supersinguliarias kreives su kiek mazesniu saugumu. Supersinguliari kreivée (1) turi vienareikSme
atitikt] @: (x,y) — (-x,yi) t.y. bet kokiam taskui P(x,y) € E(F), )[l] egzistuoja taSkas Q(-x,yi) €
E(F,g2 )[1], kur i nurodo kompleksinj skaiiy (menamasis vienetas V-1 ). Dél Sios atitikties
parinkti teisingus taSkus bitiesiniam poravimui tampa nesudetinga. Be to, biitent Siai kreivei (1)
tasky skaiCius yra #E(F,) = p + 1 ir nereikia naudoti kitos, sudétingesnés taSky apskaiciavimo
formulés.

Deja, nepavyko greitesnio BKLS algoritmo priversti visada skaiCiuoti teisingai. Nedidelis
palyginimas realizuotas Mathematica:

Tarkime turime kreive y2 = -10x, kur p=067.

Pasirenkame taska P(37,10)[17], ir taska Q(41,29)[41]. Gautas pagal vienareikSmg¢ atitikt]
taskas ¢Q(26,291).

Atlikus skaiciavimus pagal BKLS gaunamas Tate poravimas e(P, pQ) = 57 + 13i, e(2P,
00) = 30 + 21i ty. e(P, p0)* # e(2P, ¢Q), nes (57 + 13i)* = 65 +8i # 30 + 21i. Neatitinka
bitiesiSkumo savybes.

Atlikus skai¢iavimus pagal Mileri (Maas [12]), Tate poravimas e(P, pQ) = 65 + 59i, e(2P,
00) = 7 + 32i ty. e(P, pQ)* = e(2P, 9Q), nes (65 + 59i)* = 7 + 32i. Atitinka bitiesiskumo
savybg.

Todél buvo nuspresta naudoti Milerio algoritma pagal Maas.

2.3. Galutiné schemos struktiira

Galutinis projekto variantas yra kiek skiriasi nuo pradinio, svarbiausias skirtumas — Tate
poravimo apskaiciavimo algoritmas yra Milerio algoritmas.
Si schema remiasi Boné ir Franklino IBE schema. Susideda i§ keturiy etapy:
1) Pasiruo$imas(SETUP): PKG parenkami kreivés parametrai A ir p. A gali biti bet koks
sveikasis skaiCius, iSskyrus 0. p yra pirminis skai¢ius, kur p = 3 mod 4. IS tiesy d¢l
didelio saugumo p turéty biiti 160 bity skaicius (prisiminkime elipsiniy kreiviy ir RSA

saugumo palyginima), tacCiau praktiniame pavyzdyje Sis skaiCius mazesnis - iki ir apie
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2)

3)

4)

300 (nors tokio grieZto apribojimo ir néra), nes dél skaiCiavimy sudétingumo reikia laukti
daug laiko.

Tasky parinkimas — bet koks taskas P € E(F] pz ) # O, # (0,0), kurio eil¢ yra [ — pirminis
skaiCius (programiniame pavyzdyje apribojimas [ >10) skaiCius. IS tiesy rinktis mazo [
neverta, bet geriausia, jei yra tokia galimybe, kad / biity maZo Hamingo svorio (low
Hamming weight), nes tai palengvina Tate poravimo skai¢iavimus. Si [ galima perduoti
vartotojams, tokiu biidu paspartintume skai¢iavimus, kad kiekviena karta nebereikty
patiems vartotojams apskaiciuoti.

Toliau pasirenkame valdantjji rakta 0 < s < /. Jo negalima niekam atskleisti, jis teZinomas
vieninteliam PKG.

Kad gautume antraji reikalinga taSka, reikia suskaiciuoti Q = [s]P.

Visi parametrai, i§skyrus, minétaji s yra viesi.

Visa tai atlickama viena karta. Nereikia kaskart, atsiradus naujam vartotojui arba norint
iSsiusti zinutg, vis inicijuoti pasiruosimo.

Informacija apie kreiveg perduodami visiems vartotojams.

Naujo vartotojo atsiradimas(EXTRACT): Atsiradus naujam vartotojui PKG, pagal
vartotojo identifikacing informacija ID, suranda kreivéje E(F), ) taSka QOipll], kuris yra
vartotojo viesasis raktas.

Kad gauti vartotojo privatyji rakta reikia suskaiciuoti Sip = [s]Qp.

QO parametras yra viesas, taciau Sip turi Zinoti tik Sis vartotojas, nes turint Sifra ir Sip
galima gauti atvirg teksta.

Sip parametras perduodamas vartotojui — gavejui.

Uzsifravimas(ENCRYPT): vartotojas — siuntéjas pasirenka atsitiktini skai¢iy 0 < r < L.
Zinodamas gavéjo ID, siuntéjas turi surasti kreivéje E(F, ) taska Qmpl/]. Yra galimybé
PKG perduoti Qp, bet tada reikéty perdavinéti visy naujy vartotojy Qip, visiems jau
esantiems vartotojams, kas biity didelis nepatogumas. Todé¢l geriau yra kiekvienam
siuntéjui paciam apskaiciuoti §j taska atskirai.

Tada jis suskai¢iuoja Sifro dalis: taska C, = [r]P ir skaiCiy C; = m * e(Qmp,Q)" , kur m
yra atviro teksto Zinuté iSreiksta skai¢iumi. Zinutg m geriausia yra skirstyti blokais pvz.:
po 10 simboliy (tai jgyvendinta programoje). Visas Sifras perduodamas tam tikrais
kanalais gavéjui.

I$Sifravimas(DECRYPT): vartotojui — gavejui iSSifruoti Sifrg ir gauti atvira teksta yra
paprasta - jam tereikia privataus rakto Sip. Atviro teksto Zinuté gaunama pagal Tate

poravimo bitiesiSkumo savybg, suskaiciuojant:
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C, * e(Sip,C)) ' =m * e(Qp,Q)" * e(Sip,C1)' = m * e(Qip,[s1P) * e([s]Qm,.[1P)" =

= m* e(Qm,P)” * e(Qm,P)" = m

PKG

P, 0,1 Sip.

Siuntéjas Gavéjas
Ci, C;

A 4

7 pav. Informacijos keitimasis tarp Saliy schemoje.

Realiame gyvenime Siuntéjas ir Gavéjas gali buti tas pats asmuo, tod¢l Sis 7 paveikslelis

gali biiti papildytas atitinkamais komponentais (8 pav.):

PKG

PO 1 S
Sip P, 0,1

Siuntéjas Gavejas

/ C, G \:

<

Gav¢jas Siuntéjas

8 pav. Informacijos keitimasis realiame gyvenime.

2.4. Darbo rezultaty analizé

Darbo rezultatas — nesudétingos struktiiros schema pagal Bon¢ ir Franklino schema bei
programin¢ jos realizacija kartu su konsole, kurioje matomi svarbiausiy veiksmy rezultatai ir
norimi gauti duomenys. Konkretus §ios schemos programinis modelis leidZia skaiciuoti kai p yra

iki/apie 300. TeoriSkai schema yra greita, taCiau praktinis jos igyvendinimas, dél tam tikry
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subjektyviy priezasCiy yra Siek tiek komplikuotas. Tai nuléme 1étesnis elipsiniy kreiviy veiksmy
atlikimas. Pati operacija ,,mod p* taip pat reikalauja nemazy skai¢iavimu. Jei biity naudojami tik
integer tipo kintamieji, tai skaiCiavimai buty greitesni, Siuo atveju naudojamas kiekvienam
kintamajam Biglnteger objektas, kas taip pat sulétina programos veikima. Taciau, naudoti tik
integer galima, jei skaiGiai yra nedideli. Siuo atveju, teoriskai skai¢iai gali bati labai dideli ir
integer bei kity standartiniy sveikyju skai¢iy saugojimo tipy jiems nepakaktuy.

Atviro teksto Zinuté yra skaidoma i blokus, todél jos ilgis teoriSkai apie 2*1-1 bloky ty
kokia didZiausia reikSme gali saugoti integer tipas; gautysi apie (2°'-1) * 10 simboliy.

Paimkime pavyzdj.

Tarkime naudojame kreive y*=x"-10x, kur p = 67.

PKG sugeneruotas taSkas P(32,39i), [ = 17, valdantysis raktas s = 15, taSkas Q = [s]P =
(8,38i), Beno vieSasis raktas - taskas Qmp (47,21), kai ID: benas@su.lt , Beno privatus raktas -
taskas Sip = [s]Qm = (9,61). Sukurti du failai: Aldona.ini ir Benas.ini, kurie perduoti vartotojams.
Siuose failuose yra visa reikalinga informacija: Aldonai suteikiama informacija apie P, Q, [ .
Benui tereikia Syp ir /.

Aldona, norédama i8siysti Zinut¢ Benui, suskai¢iuoja Qip (47,21), kai ID: benas @su.lt .
Sugalvoja atsitiktini skai¢iy » = 9. Tokiu biidu pirmoji Sifro dalis C; = [r]P = (57,30i) ir antroji
Co=m * e(Qp,Q)" - skai€iy rinkinys:
-14962991122579629355264329-34126120104128979231304611
30796790426290255724513121+70238293954697074459415891

27576188014677605827122387+62893060384352434342559831
110409396891+251810905191

Benas, gavo $ifra ir nori isSifruoti. Jam jvedinéti nieko nereikia. Jis tiesiog apskaic¢iuoja C;
*e(Sp,C 1)'1 ir suZino, koks buvo atviras tekstas.

Pavyzdys gautas atlikus skai¢iavimus naudojantis programine schemos realizacija.

Esant dabartiniam projekto variantui, geriausias panaudojimo biidas yra elektroninis pastas.

Programiné¢ realizacija tai patvirtina.

2.5. Schemos tobulinimas ateityje

Saugumo pozidriu tobulinimas galéty vykti suradus efektyvu biida panaudoti ne-
supersinguliarias kreives. Tai viena 1§ galimy schemos vystymo krypciy.
Spartos pozitriu jmanoma veikti keliomis kryptimis:
1) Surasti buida, kaip tinkamai panaudoti spartesnjji BKLS algoritma, nes jis sumaZina

bendra skaiciavimy kiekj.
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2) Siame darbe buvo naudojamasi afiniosiomis koordinatémis t.y. israika (x,y), bet galima
naudotis ir projekcinémis koordinatémis [7] ty. (X:Y:Z), kur x = X/Z ir y = Y/Z.
Kiekviena iSraiSka turi ir savy pliusy ir minusy: skaiciuojant tasky sudéti bei daugyba
afiniosiomis koordinatémis kiekvieng karta reikia atlikti operacija ,,mod p*, bet reikia
maziau paprastos daugybos (projekcinéms koordinatés taSky sudétis ir daugyba iSreikSta
kiek kitaip — naujos tasko koordinatés surandamos atliekant daug aritmetiniy daugybos
veiksmy).

3) Naudojant ne-supersinguliarias kreives reikia panaudoti efektyvius endomorfizmus [13],
nes tai itin paspartina skaiiavimus t.y. vietoj brangiai kainuojancios tasky daugybos
galima greitai gauti ta patj rezultata panaudojus endomorfizma, kuris yra palyginti maZzai
kainuojanti operacija.

Pati schema galéty ir turéty buti pritaitkoma smartcard tipo korteléms. Tik reikalingas itin
kruopStus optimizavimas, nes kol kas Zvelgiant | programing realizacija matyti, kad jai reikia
nemazai kompiuterio resursy. Pavykus optimizuoti galima biity schema naudoti kortelése, nes
bent kol kas smartcard kortelés nepasiZymi dideliais resursais. Plaiau apie poravimy

igyvendinima kortelése [14], [20].
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ISvados

Norintiems susipazinti su  kriptografija ID pagrindu nebereikia ieSkoti informacijos
daugybgje jvairiy Saltiniy, nes Siame darbe yra apraSyti svarbiausi ID kriptografijos principai ir
keletas esminiy schemu, davusiy pradZia Siuo metu esamai ir “eksponentiSkai” besivystanciai
kriptografijai.

Modifikuojant IBE schema, gautas efektyvios, taCiau nesudétingos savo sudétimi teorinis
modelis, kuris leidZia ne tik suprasti, kas schema padaro saugia ir greita, bet bandyti Sig schema
tobulinti, nes dél savo nesudétingos struktiiros ir plétimo galimybiy tai yra jmanoma padaryti.

Atliktas elementarus programinis $ios schemos realizavimas, kas leidzia atlikti bandymus ir
geriau suprasti schemos veikima, nes pateikiami duomenys, kurie paprastai realiame gyvenime

nematomi paprastiems vartotojams.
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Anotacija

Kriptografija identifikacinés informacijos pagrindu yra aktyviai vystoma ir tiriama
paskutiniuosius keleta mety, bei kelianti dideli susidoméjima tyrinétoju grupése. Bendruoju
atveju, ID kriptografijos esmé — vartotoja identifikuojanti informacija atstojanti vieSaji rakta,
leidZia nenaudoti sertifikaty vartotojo autentifikavimui. Siame darbe apZvelgiamos keletas
pamatiniy kriptoschemy, kurios daro didZiausia jtaka naujy schemuy atsiradimui. Méginama
atsakyti, kas yra reikalinga, norint sukurti efektyvia IBE kriptoschema. Siomis dienomis
patikimos kriptoschemos kuriamos naudojant elipsines kreives ir bitiesinius poravimus. Todé¢l
Sios matematinés priemonés panaudojamos efektyvios schemos ktrimui. Atliekama bandomoji

schemos programiné realizacija.
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Summary

Identy based cryptography has been, for a few recent years, the most active area of research
and currently is of a great interest to the researchers groups. In general case the root of ID based
cryptography is that user identifying data is used like a public key and so is no need of
certificates for the user authentification. In this work we survey a few basic the most influent
cryptoschemes. We attempt to answer what is needed for constructing an efficient IBE scheme.
There are trustworthy cryptoschemes that uses elliptic curves and bilinear pairings in nowadays.
We use these mathematical implements for efficient cryptoscheme too. And finally, there is a

pilot software realization for this scheme.
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Kompaktinés ploksteles turinys

Kataloge dokumentai saugoma §i informacija:

Magistro darbo titulinis puslapis
Titulinis.doc

Darbo apraSymas
Darbo aprasymas.doc

Vartotojo vadovas
Vartotojo vadovas.doc

Testavimo protokolas
Testavimo protokolas.doc

Jjava docs katalogas Informacija apie sukurtas klases

Sis dokumentas

CD turinys.doc

Kataloge projektas saugomi visuy triju programéliy projektai.
Kataloge programa naudojimui saugomos programelés skirtos naudojimui.

Kataloge papildoma saugomos laisvai platinamos programos, kuriomis buvo naudojamasi
darbo metu ir sukurtas bandomasis Mathematica failas BKLS.nb.

31



