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1 Ivadas

1994 mety pradzioje Vokietijos Saarland’o universiteto skai¢iuojamosios skaiciy teorijos
tyrimy grupé pradéjo kurti algoritmus. Kuriami algoritmai sveikyjy skaiciy faktoriza-
cijoms, nustatantys diskrec¢ius logaritmus baigtiniuose ktinuose, skai¢iuojantys taskus
ant elipsiniy kreiviy vir§ baigtiniy kuny ir panasiai. Ju realizacijoms buvo naudojami
trys skirtingi daugiakarcio tikslumo aritmetikos (multiprecision integer arihtmetic) pa-
ketai. Siems algoritmams parasyti kodai buvo sunkiai skaitomi ir prastai aprasyti, todel
paprasciausios procediiros daznai buvo perraSomos iS naujo ir nelabai efektyviai. Ju
realizacijoms buvo nuspresta visg programine jranga sudéti i viena biblioteka, kuri buvo
pavadinta LiDIA.

Dél §iy priezasciy buvo nuspresta visa programine jranga sudéti  vieng biblioteka,
kuri buvo pavadinta LiDIA. Sia biblioteka sumodeliavo ir realizavo Tomas Papanikolaou.
Jis sukuré pagrindines bibliotekos gaires ir komponentus, tokius kaip branduoli, interfeisa
ir didziaja dalj aritmetiniy komponenty.

Magistrinio darbo tema: daugiakarcio tikslumo aritmetikos biblioteka LiDIA kripto-
grafijos kurse.

Pasirinkau §ig tema, nes ji aktuali. Aktualumas: nagrinéjant ir realizuojant krip-
tografinius algoritmus programavimo C++ kalba daznai prireikia jvairiy matematiniy
funkciju, kurios néra apraSytos Sioje programavimo kalboje. Studentai tokias funkcijas
galés rasti nemokamai platinamoje C++ daugiakarcio tikslumo aritmetikos biblioteko-
je LiDIA, kuri yra apraSyta ir papildyta virtualiame kriptografijos kurse, ir galés jas
tiesiogiai naudoti kurdami savo programas C++ kalba. Naudodamiesi Sia daugiaka-
réio tikslumo aritmetikos biblioteka laboratoriniy darby metu studentai galés greic¢iau ir
efektyviau realizuoti kai kurias kriptosistemas ir kriptografinius protokolus praktikoje.
Be to, 8i priemoné gali buti naudinga ir mokiniams, besidominantiems skai¢iy teorija ir
kriptografija. Virtualaus kriptografijos kurso adresas: http://mokymai.dist.su.lt/

Magistrinio darbo tikslas: sukonstruoti pagrindines daugiakarcio tikslumo aritmeti-
kos bibliotekos LiDIA funkcijas skirtas algoritmu (RSA schemos, pirminio skai¢iaus testu,
faktorizacijos algoritmu) realizacijai kriptografijos kurse.

Siam tikslui realizuoti buvo iskelti ie reikia uzdaviniai:

1. atlikti mokslinés literaturos analize, kuri leis atrinkti funkcijas reikalingas realizuo-
jant kriptografijos kursa;

2. atlikti jrankiy analize kriptografijos kurso ir virtualaus kriptografijos kurso reali-
zacijai;

3. sukurti virtualy kriptografijos kursa, kur pagal temas parinkti ir sukurti uzdaviniai
kriptografijos mokymuisi (RSA schema, pirminio skai¢iaus testai, faktorizacijos
algoritmai, AKS algoritmas).
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Problema: isstudijavusi kriptografijos kursa pastebéjau, kad truksta medziagos rei-
kalingos kriptografijos kurse, nagrinéjamy algoritmuy realizacijai.

Tyrimo objektas — daugiakar¢io tikslumo aritmetikos biblioteka LiDIA, bei jos rea-
lizavimas.

Tyrimo metodai: mokslinés literatiiros analize, medziagos sisteminimas, palyginimas,
klausimyno bei gauty rezultaty analizeé.

Praktiné darbo reikSmé: sukurtas virtualus kriptografijos kursas, papildo tradicinj
mokymosi buda, suteikdamas daugiau galimybiy besimokantiems studentams.

Mokslinis naujumas: Lietuvoje skelbiamuose darbuose iki Siol néra aprasSyta dau-
giakarcio tikslumo aritmetikos biblioteka LiDIA, bei néra sukurto virtualaus kriptogra-
fijos kurso realizuoto daugiakarcio tikslumo aritmetikos biblioteka LiDIA, bei parinkty
uzdaviniy Sios bibliotekos realizavimui.
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2 Viesojo rakto kriptosistemos

Siame skyriuje pateiksime viesojo rakto kriptografijos koncepcija. Toliau panagrinésime
vieng i§ svarbiausiy ir iki Siol naudojamuy praktikoje vieSojo rakto kriptografiniy schemuy
— RSA kriptosistema.1976 metais W. Diffie ir M.E. Hellman vieSai paskelbé savo idéjas
ju izymiame straipsnyje ,New Directions in Cryptography“ [9]. Jie aprasé vieso rakto
metoda rakty apsikeitimui, kuris naudojamas iki iy dieny. Be to jie aprasé kaip veiks
skaitmeniniai para8ai ir paliko atvira klausima kaip surasti tam tinkamas funkcijas. Pir-
moji vieSo rakto kripto sistema, kuri galéjo veikti kaip funkcijos rakty apsikeitimui ir
skaitmeniniam parasui, buvo RSA kripto sistema, aprasyta 1978 m. [13]. RSA pavadin-
tas pagal ju atradéjuy pavardes: R. Rivest A. Shamir, L. Adleman. RSA kriptosistema
pateikia Sifravimo ir skaitmeninio paraso technologijas ir ji yra viena populiariausiy ir
pla¢iausiai naudojamuy kripto sistemy $iandien. RSA schema bus aprasyta 2.3 skyriuje 10
puslapyje. Sistema paremta tuo, kad yra gana sudétinga faktorizuoti didelius skaicius,
kas suteikia galimybe sukurti vienos krypties funkcijas. Kita vienos krypties funkcijy
bazé — tai diskreciuju algoritmy isskleidimo sudétingumas. Sios dvi skai¢iy teorijos
problemos yra daugelio Siuolaikiniy kripto sistemy pagrindas. Pateiksime uzdaviniy ir jy
sprendimy su LiDIA pavyzdziy, iliustruojanc¢iy RSA veikimo principus bei atskleidzian¢iy
RSA efektyvumo ir saugumo problematika,.

2.1 ViesSojo rakto kriptografijos koncepcija

Pagrindiné vieso rakto kriptografijos idéja — vieSieji raktai. Kiekvieno asmens raktas
yra suskirstytas i dvi dalis: vieSas raktas Sifravimui ir prieinamas visiems; ir slaptas
raktas desifravimui, kurj savininkas laiko paslaptyje. Siame skyriuje apzvelgsime vieso
rakto kriptografijos koncepcija.

Kriptografija - pavadinimas kiles is graiky kalbos zodziy kryptos ,,pasléptas® ir graph
y,rasau“, kaip mokslas apie slaptaji rasta, turi ilga istorija. Netrukus po to, kai senovés
civilizacijos isrado rasta (mazdaug keturi tukstanciai metu pries Kristu), atsirado ir ban-
dymai Sifruoti tekstus. Nemazai Sifravimo pavyzdziy buvo rasta senovés Egipto, Indijos,
Kinijos, Mesopotamijos istoriniuose dokumentuose. Ty laiky slaptaras¢iai nepretendavo
biiti nejskaitomi -labiau buvo siekiama ,mistiniy“ tiksly. Taciau mokéjimas atskleisti
archeologiniy tekstu prasme glaudziai siejasi su menu iminti Sifravimo metodus [15].

Plagiai paplitus rastui, kriptografija pradéjo vystytis kaip mokslas. Pirmosios kripto-
grafinés sistemos priklauso senovés graikams ir roménams.Praéjusio amziaus pasauliniai
karai padaré didele itaka kriptografijos raidai. Tais laikais kriptografiniai metodai dau-
giausiai buvo naudojami kariniy bei diplomatiniy rysiy saugumui uztikrinti ir zvalgybiniy
organizaciju tikslams. Tada kriptografija tapo labai placia ir svarbia moksline sritimi.

Sparciai vystantis informacinéms sistemoms XX amziaus antroje puséje kriptogra-
finés priemonés tapo neatsiejama musy kasdienio gyvenimo dalimi. Kompiuteriniy
technologijy naudojimas jvairioje veikloje reikalauja uztikrinti laikomos ir perduodamos
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informacijos sauguma. Su informacijos saugumo aspektais susijusius matematinius
metodus nagrinéja kriptografijos mokslas.

Klasikiné simetriné kriptografija pateikia saugu duomenu apsikeitimo kanala kiek-
vienai vartotoju porai. Kad toki kanala sukurti, vartotojai turi naudoti sutarta slapta
rakta. Po to kai saugus kanalas sukurtas, duomenuy saugumas yra uztikrintas. Simet-
riné kriptografija taip pat turi metodus, kuriy pagalba aptinka duomeny pakeitima ir
patikrina pranesimo originaluma. Tokiu budu slapto rakto technika uztikrina duomeny
apsikeitimo konfidencialuma ir vientisuma.

Vieso rakto technologija naudojama saugiam slapty rakty pasiskirstymui, taip pat kai
kurios svarbios autentifikacijos formos (tokios kaip skaitmeninis parasas) reikalauja vieso
rakto metodu. Skaitmeninis parasas turétu buti skaitmeninis priedas prie ranka rasyto
parago. Skaitmeninis parasas turi priklausyti nuo pasiraSytos zinutés turinio, o slaptas
raktas turéty buti zinomas tik paraso savininkui. Nesaliskas trecios Salies atstovas turi
galéti patikrinti paraso autentiSkuma neturédamas priéjimo prie pasiraSiusiojo slapto
rakto.

Vieso rakto sifravimo schemoje tarp dviejy vartotoju néra bendro slapto rakto. Kiek-
vienas vartotojas turi rakty pora: slaptq raktq sk zinomg tik jam paciam ir vieSq raktg
pk, kurj zino visi. Viesas raktas parametrizuoja Sifravimu funkciju Seima (Epk)prepi,
kur PK 7zymi viesy rakty aibe. Sifravimo funkcijy seima (Epk)pkepk taip pat yra vieSai
zinoma informacija.

Tarkime, kad Bobas naudoja vieSo rakto kriptosistema, ir Alisa nori uzsifruoti Bo-
bui zinute m. Bobas turi slaptg rakta sk ir vieSg rakta pk. Kaip ir visi kiti, Alisa
Zino Bobo viesg rakta pk Ji paprasciausiai ima Bobo vieSo rakto Sifravimo funkcija Epy,
ir apskaic¢iuoja kriptograma ¢ = E,;(m). Akivaizdu, kad sistema bus saugi tik tokiu
atveju, jei bus praktiskai nejmanoma apskaic¢iuoti m i§ ¢ = Epi(m). Bet kaip tuomet
Bobas atstatys zinute m i§ ¢? Sioje vietoje bus panaudotas Bobo slaptas raktas. Sifra-
vimo funkcija E,i(m) turi turéti tokia savybe, kad zinute m buitu galima apskaiciuoti
pasinaudojant Bobo slaptu raktu sk. Kadangi tik Bobas zZino savo slapta rakta, jis yra
vienintelis, kuris gali desifruoti pranesima. Netgi Alisa, kuri uzSifravo zinute m negalés
apskaiciuoti m i§ Epi(m) jei praras originalia zinute m. Zinoma, turi egzistuoti efektingi
algoritmai, kurie atlikty Sifravima ir desifravima,

Kiekvienas vieSo rakto kriptosistemos vartotojas turi turéti savo asmeninj rakta k =
(pk, sk), sudaryto i viesos ir slaptos (dar vadinamos privacia) dalies. Kad uztikrinti
kriptosistemos sauguma, turi biiti neimanoma apskai¢iuoti slapta rakta sk is vieSo rakto
pk, taip pat turi buti imanoma pasirinkti atsitiktinj rakta k i§ milziniSkos parametry
erdvés. Turi buti efektingas algoritmas, kuris atliktu § atsitiktini pasirinkima. Jei
Bobas nori dalyvauti Sioje kripto sistemoje, jis turi atsitiktinai pasirinkti savo rakta
k = (pk, sk), laikyti sk slaptai ir paviesinti pk. Tuomet keikvienas galés naudoti pk, kad
uzsifruoti pranesimus Bobui.

Dar viena vieso rakto kriptosistemos panaudojimo sritis, tai sesijos rakty dalijimas.
Sesijos raktas, tai slaptas raktas, naudojamas klasikinéje sifravimo schemoje, kad Sifruo-
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ti duomenis vienai apsikeitimo sesijai. Jei Alisa zino Bobo viesa rakta (ir juo pasitiki),
tuomet ji gali sugeneruoti sesijos rakta, ji uzsifruoti su Bobo viesu raktu ir ji iSsiuysti
Bobui. Skaitmeniniai parasai naudojami uztikrinti vieSu raktu sertifikavimo agentiiry
autentiskumui. Sertifikavimo agentura pasiraso kiekvieno vartotojo viesSa rakta savo
slaptu raktu. ParaSas gali buti patikrintas pasinaudojant patikimu vieSuoju sertifikavi-
mo agentiros raktu. Siandien §ios sistemos yra Interneto komunikacijy ir elektroninés
komercijos pagrindas.

2.2 Modulinés aritmetikos elementai

Siame skyriuje trumpai apzvelgsime moduline aritmetika, kuri yra bitina norint suprasti
kriptosistemas. Daugiau informacijos Sia tema galima rasti vadovélyje [12] arba [10].

Tarkime, kad m yra teigiamas sveikasis skai¢ius. Du sveikieji skaiciai a ir b lygsta
moduliu m, jei m dalija a — b, ir rasysime [15]:

a = bmodm (1)

Pavyzdziui: —5 = 3 mod 8. Likiniy klase a mod m, m > 1, sudaro visi sveikieji
skai¢iai b, kurie lygsta a moduliu m.

Akivaizdu, kad yra m skirtingy likiniy klasiy moduliu m, o kiekvienai is ju atsto-
vauja reprezentuojantis elementas. Aibé i§ elementu 0,1,m — 1 mod m yra viena i3
reprezentuojan¢iy elementu aibiu. Pavyzdziui, {0,1,2,3} yra likiniy klasiy moduliu 4
aibé. Visy likiniu klasiu moduliu m aibe zymeésime Z/nZ. Tada, ,perkéle” sudéties ir
daugybos veiksmus i§ sveikuju skaiciu aibés Z i aibe Z/nZ pagal taisykles

a mod m 1_ bmod m = (al_b) mod m,
gauname likiniy klasiy moduliu m zieda Z/nZ . Galima irodyti, kad ziedas yra Z/nZ

kunas tada ir tik tada, kai m yra pirminis skai¢ius; prieSingu atveju egzistuoja nulio
dalikliai. Tai iliustruojama pavyzdys:

> Jofi]2]3]

o[z R
0)J010]0

14401123

210[2(0]2
2 211

3110[3]2]|1

1 pav. Daugyba mod 3 ir mod 4

Aibé
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(Z/mZ)* = {amod m : (a,m) =1}

yra ziedo Z/nZ multiplikatyvioji grupé; Sios grupés eilé lygi ¢(m), kur ¢(m) zymi
Oilerio (Euler) funkcijq, t.y. sveikuju skai¢iu 1 < a < m, tarpusavyje pirminiu su m,
skai¢iu. Nesunku jsitikinti, kad ¢(p) = p — 1, jei p yra pirminis skaic¢ius. Elemento
a € (Z/mZ)* vadinamas toks maziausias teigiamas sveikasis skaicius k, kad

a® =1 mod m (2)

Mazojgi Ferma (Fermat) teorema teigia, kad jei p yra pirminis skai¢ius, o sveikasis
skaic¢ius a néra dalus is p, tai
a?~1 =1 mod p.

Yra zinomas Siek tiek stipresnis mazosios Ferma teoremos formulavimas, priklausantis
L. Oileriui.

Teorema Sakykime, (a,m) = 1. Tuomet

a®™ =1 mod m (3)

Nemazai taikymuy kriptografijoje turi kiny teorema liekanoms.

Teorema (kinuy teorema liekanoms). Tarkime, mq,...,m, yra poromis tarpu-
savyje pirminiai skaiCiai, o ai,...,a, yra bet kurie sveikieji skai¢iai. Tuomet lyginiy
sistema

r=ajmod m;, 1<j<r,

turi vienintelj sprendinj moduliu m =mq - ... - m,.

Dalyba su liekana. Jei m ir n yra sveikieji skaiciai, m # 0, galima dalinti n i§ m
su liekana. Galima rasyti n = g-m+r, vieninteliu biidu, kad 0 < r < abs(m). ! Skaic¢ius
q vadinamas , dalmuo®, o r vadinamas dalybos ,lickana® Jie yra unikaltus. Dazniausiai
r zymimas kaip a mod b.

Sveikasis skai¢ius m dalija sveikaji skai¢iu n, jei n yra m kartotinis (n = mgq svei-
kajam skai¢iui q). Tuomet sakome, kad m yra n daliklis arba faktorius. Didziausio
bendrojo daliklio funkcija ged. Skai¢iy m,n # 0 didZiausias bendras daliklis ged(m,n)
yra didziausias teigiamas skai¢ius, dalijantis m ir n. Sutarta, kad ged(0,0) yra nulis.
Jei ged(m,n) = 1, tuomet m vadinamas reliatyviai pirminiu skaic¢iui n arba trumpiau
pirminiu skaiéiui n.

Euklido algoritmas apskaic¢iuoja dviejy skaic¢iy didziausia bendrs daliklj ir tai yra
vienas seniausiy algoritmy matematikos istorijoje:

Yabs(m) zZymi absoliu¢ia m reiksme.
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1. int ged(int a, b)

2. kol b # 0 kartoti
3. r «— a mod b
4. a—b

D. be—r

6. grazinti abs(a)

Algoritmas apskai¢iuoja ged(a,b), kur a # 0 ir b # 0. Algoritmas yra baigtinis,
kadangi teigiamas skaic¢ius r padidinamas kiekviename zingsnyje. Yra zinoma, kad Sis
algoritmas veikia léCiausiai su Fibonacio skaiciais.

Fibonacio skaiciais vadinama tokia seka:
Fh=Fh=1F,=F, 1+ F, 9, kur n=2,3,...

Daugiakarcio tikslumo bibliotekos LiDIA lietuviska aprasSyma ziturékite 1 priede,
o angliska Sios bibliotekos apraSyma galite parsisiysti is ftp://ftp.informatik.tu-
darmstadt.de/TI/systems/LiDIA. ISspresime uzdavini su daugiakarcio tikslumo
aritmetikos biblioteka LiDIA. Tarkime funkcija ged(a, b) grazina skai¢iu a ir b didziausia
bendra daliklj. Rekursinis ios funkcijos apibrézimas:

. ged(a,0) =a
remainder(liekana, a, b);
. jei liekana # 0

a = gcd(b, liekana);
. grazinti (a)

gali sukelti problemu, jei rekursijoje yra per didelis zingsniu kiekis. Patartina naudoti
tradicinj iteracinj metoda;

1. gcd(a,b)
2. kol b # 0 kartoti
r«—amod b

3.

4. a<—b
5. be—r

6. grazinti abs(a)

Palyginsime rekursinio ir iteracinio algoritmuy veikimo trukme testuodami su dideliy
Fibonacio skai¢iy poromis. Uzdavinys generuos x atsitiktiniy skai¢iy nuo 0 iki ,,100
000%. Sugeneravus viena skai¢iu z, programa apskai¢iuos bigint tipo z-taji ir (z + 1)-
taji Fibonacio skaic¢ius ir paskaic¢iuos Siy skaic¢iy bendra didziausia dalikli rekursiniu ir
iteraciniu budu. bigint — tai klasé, kuri pateikia daugiakarcio tikslumo sveikyju skaiciy
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aritmetika. Kintamajam, kurio tipas bigint, gali buti priskirtas sveikasis skaicius su
kiek norima daug skaitmeny. Kadangi kintamojo tipas int taip pat aprasSytas klaséje
bigint, galima sakyti, kad tipas bigint yra tipas int tik be apribojimu (ziuréti 1
priede). Pabaigusi darba, programa palygins kiek laiko truko skai¢iavimai skirtingais
metodais. Programos koda ziurékite kompaktinio disko kataloge ,uzd01“. Pasirinkus
generuoti 4 atsitiktinius skaicius gaunami tokie rezultatai:

Kiek atsitiktiniy skaiZiy generuoti (x)7: 4
84019-asis ir 84020-asis Fibonacio skaiciai:
Iteracinis skaiciavimas uZtruko: 1420000
Rekursinis skaifiavimas uZtruko: 8310000

39439-asis ir 39440-asis FibonaCio skaiciai:
Iteracinis skaiciavimas uZtruko: 370000
Rekursinis skaiciavimas uZtruko: 1660000

78310-asis ir 78311-asis FibonacCio skaiciai:
Iteracinis skaiciavimas uZtruko: 1290000
Rekursinis skaiciavimas uZtruko: 6850000

79845-asis ir 798 Fibonacio skaiciai:
Iteracinis skaiciavimas uZtruko: 1310000
Rekursinis skaiciavimas uZtruko: 7240000

Programa uztruko: 29990000
Iteraciniu biidu uZtruko: 4390000
Rekursiniu bidu uZtruko: 24060000

I8 gaunamy rezultaty matyti, kad rekursiniu budu skai¢iavimai atliekami daug ilgiau,
nei iteraciniu. Jei kompiuteris neturi pakankamai resursy,tai rekursiniu metodu uzdavinj
iSspresti nepavyks. Raskime tokia skai¢iy pora, kuriai rekursinis metodas neveikia.

Isspreskime lyginiy sistema:

rz =1 mod 2
x =1mod 3
x =1mod 5
r=1mod7

Pasinaudoje daugiakarcio tikslumo aritmetikos bibliotekoje LiDIA apraSyta kiny teo-
rema liekanoms, sudaromelyginiy liginiy sistemai funkcija:
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bigint liginiu_sistema(const bigint & yl, const bigint & y2, const bigint & y3,
const bigint & y4, const bigint & ml, const bigint & m2,
const bigint & m3, const bigint & m4)

{
bigint x, x1, x2;

x = chinese_remainder(yl, ml, y2, m2);
x1 = chinese_remainder(x, ml*m2, y3, m3);
x2 = chinese_remainder (x1, ml1*m2*m3, y3, m3);

return x2;

ir ja iSsprendziame. Programos koda ziurékite kompaktinio disko kataloge ,ligi-
niu_sistema’.

Uzdaviniai savarankiskam darbui.

1. Parasykite rekursine funkcija apskaic¢iuojancia Euklido algoritmo sekos ilgj. Pavyz-
dziui: Euklido algoritmo sekos ilgis EALength(a,b). Jei Euklido algoritmo sekos
ilgis EALength(97, 18), tai turéty grazinti 5, nes:

97 =18 -5+ T;
18=7-2+4;
T=4-1+3;
4=3-1+1;
3=1-3+0.

Transformuokite gauta rekursine funkcija i iteracine, iSbandykite ne maziau kaip
100 pavyzdziy ir suraskite gauty seky ilgiy vidurkj.

2. Daugiakarcio tikslumo aritmetikos bibliotekoje LiDIA funkcija extended gcd(a,b)
duotiems skai¢iams apskaic¢iuoja ju didziausia bendra daliklj d ir suranda sveikuo-
sius skaiCius s ir t, tokius, kad d = s - a +t - b. Parasykite programa, kuri ivedus a
ir b sugeneruoja pilnas s ir ¢ sekas atitinkanc¢ias Euklido algoritma skai¢iams a ir
b.

3. Istirkite problema: kiek procenty atsitiktiniy sveikuju skai¢iu poru (x,y) yra tar-
pusavyje pirminiai skaiciai, tai yra gcd(x,y)=1. ISnagrinékite keleta tukstanciu
atsitiktiniy pory tarp 1 ir 105, ir apskaiciuokite kokia dalis i§ ju yra tarpusavyje
pirminiai skaiciai. Pasinaudoje eksperimento rezultatais pabandykite rasti formule
ivertinanciag tikimybe, kad atsitiktinai paimta skai¢iy pora bus tarpusavyje pirmi-
niai skaic¢iai (j dydj nusakantj minéta tikimybe jeina m?).
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2.3 RSA schema

1978 metais R.Rivestas (R.Rivest), A.Samiras (A.Shamir) ir L.Eidlmanas (L.Adleman)
[...] isrado pirmaja vieSojo rakto kriptosistema, kuri buvo pavadinta RSA sistema [13].
RSA algoritmas ir dabar vaidina svarby vaidmeni kriptografiniuose taikymuose. Mes
aptarsime tik pagrindines RSA schemos idéjas.

2.3.1 RSA schemos raktuy generavimas

RSA vieSojo rakto generavimui reikalingi du atsitiktiniai dideli pirminiai skai¢iai. Saky-
kime, turime du atsitiktinius didelius pirminius skai¢ius p ir q. Ju sandauga paZymime
N. N vadinamas RSA moduliu.

Kuriant programas reikia apsirasyti skaic¢iaus tipa. Daugiakarcio tikslumo bibliote-
koje LiDIA bigint tipas atitinka int. bigint — tai klasé, kuri pateikia daugiakarcio
tikslumo sveikuju skai¢iu aritmetika. Kintamajam, kurio tipas bigint, gali buti pri-
skirtas sveikasis skaic¢ius su kiek norima daug skaitmeny. Kadangi kintamojo tipas int
taip pat aprasSytas klaséje bigint, galima sakyti, kad tipas bigint yra tipas int tik be
apribojimy.

Norint rasti pirminj skai¢iy daugiakarc¢io tikslumo aritmetikos bibliotekoje LiDIA,
patogu naudoti funkcija next_prime(const bigint & a), kuri sugeneruoja sekanti po
sveikojo skai¢iaus a pirminj skaic¢iy. Reikty rasyti:

bigint next_prime (const bigint & a)

tada grazina maziausia sveikaji skaic¢iy, didesni uz a, tenkinantj funkcijos
is_prime(a) pirminio skaic¢iaus testa. Bet kuriam a < 1 §i funkcija grazina 2.Placiau
skaityti daugiakarcio tikslumo aritmetikos bibliotekos zinyne [7].

Po to pagal formule:

(N)=(p—1)(¢—1)

apskaiciuojame Oilerio funkcija. Norint apskaic¢iuoti privaty rakta reikia zinoti Sifra-
vimo eksponente e. Pasirenkame sveikaji skaic¢iu e, tenkinanti salygas 1 < e < ¢(N) ir
(e, »(N)) = 1. Norédama rasti Sifravimo eksponente e pasinaudojau objekto priskyrimo
metodu assign, kadangi Sifravimo eksponenté e turi apribojimus, aprasiau cikla:

e.assign(3);

tinka = false;

while (!tinka){
if (gcd(e, phi)==1){
tinka = true;

}
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else{
e = e + 2;

¥

Privatus raktas zymimas d ir randamas pagal formule:
d=e1mod (p—1)(¢g—1).

Daugiakarcio tikslumo aritmetikos bibliotekos LiDIA déka nesunku buvo patikrinti ar
du atsitiktinai pasirinkti dideli skai¢iai yra pirminiai ar ne, bei sugeneruoti viesa rakta,
apskaiciuoti Sifravimo eksponente ir privaty rakta.

2.3.2 Sifravimas ir desifravimas pagal RSA schema

RSA kriptosistemoje uzsifruoti (Sifruoti) ir issifruoti (desifruoti) duomenys siun¢iami, bei
gaunami praneSimai pagal formules. Pasizymime zinute m, kur zinuté turi tenkinanti
salygas m < N (zinuté m turi buti mazesné uz RSA moduli N). Sakykime uzsifruotas
tekstas Zymimas c ir galime apskaic¢iuoti:

¢=m°®mod N.

Daugiakarcio tikslumo bibliotekoje LiDIA Zinuté uzsifruota su funkcija:

void power (bigmod & c, const bigmod & a, long b)

¢ — ab (atliekama i3 desinés i kaire dvejetaine eksponentacija)
Pavyzdys:

bigmod c, m;

bigmod: :set_modulus(N);

cout << "Iveskite zinute skaiciais: tarp 0 ir " << N << "; ";
cin >> m;

power(c, m, e);

cout << "Uzsifruota zinute: " << c¢ << "\n";

Daugiakar¢io tikslumo aritmetikos bibliotekoje LiDIA iskvietus funkcija
set_modulus(m) po kintamuju, kuriy tipas bigmod aprasymo, visi Sie kintamieji gali
buti neteisingi. Jie gali turéti mantisas kurios yra netinkamame rézyje. Norédami
naudoti bigmod tipo kintamuosius po to kai globalus modulus pasikeicia, juos reikés
normalizuoti.

Gauta pranesima desifruoti galime pagal formule:
m = c¢? mod N.

Desifruoti galime analogiskai kaip ir uzsifruojant su funkcija power.(Programos koda
ziuréti kompaktinio disko kataloge ,rsa_ataka®).
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2.3.3 RSA schemos atakos

Siunciant uzsifruota pranesima, visada yra asmeny norinciy ,,nulauzti“ siun¢iama, prane-
§ima. Panagrinésime keleta RSA schemos atakuy:

e 7emos eksponentés ataka;
e bendrojo modulio ataka;

e RSA modulio faktorizacija.

Zemos eksponentés ataka. Tarkime zinuté m uzsifruota pagal RSA schema, nau-
dojant vieSuosius raktus tokias skai¢iy poras (3;391), (3;55), (3;87). Atitinkamai uzsif-
ruoti tekstai yra 208; 38; 32. Pasinaudodami zemos eksponentés ataka raskime uzsifruota
zinute m. Siuo atveju uzsifravimo eksponenté e = 3, RSA moduliai N taip pat zinomi,
N1 =2391; N2 =55; N3 = 87. Visi N tarpusavyje pirminiai dél to atakuojantysis pagal
kiny teoremgq liekanoms gali surasti zinute m.

bigint chinese_remainder (const bigint & a, const bigint & m,
const bigint & b, const bigint & n)
grazina maziausia neneigiama sveikaji skaiciy, kuris atitinka @ mod m ir b mod n.
Jei sprendinys, tenkinantis abi salygas vienu metu, neegzistuoja (m ir n nebutinai
tarpusavyje pirminiai skai¢iai), tai iSkvie¢iamas lidia_error_handler.

Su programos kodu galima susipazinti kompaktinio disko kataloge ,rsa_ataka“.

Maza sifravimo eksponente siuly¢iau nenaudoti, kai norite iSsiusti ta pacia zinute
daugeliui gavéjy. Apsisaugoti nuo zemos eksponentés atakos galima prie atviro teksto
bloky prijungiant keleta atsitiktinai parinkty bity, tada Zemos eksponentés ataka yra
neveiksminga. Kita alternatyva buty didesné Sifravimo eksponentés parinkimas; pavyz-
dziui, e = 2'% + 1 yra gana populiarus pasirinkimas.

Bendrojo modulio ataka. Sakykime zinuté m yra uzsifruota pagal RSA schema
naudojant viesuosius raktus (3,493), (5,493). Slaptarasciai yra 293 ir 421. Naudodami
bendrojo modulio ataka rasime uzsifruota zinute m. Taigi zinomos Sifravimo eksponentés
el = 3, e2 = 5, kurios tarpusavyje yra pirminés. RSA modulis N = 493. Kaip ir
praeitame uzdavinyje analogiSkai vyksta pranesimy uzsifravimas:

bigmod: : set_modulus(N) ;
bigmod m, cl, c2;
bigint cl_, c2_;

m = 142;
cl = RSAsifravimas(m, el);
cl_ = cl.mantissa();

cout << "Pirma uzsifruota zinute: " << cl_ << "\n";
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c2 = RSAsifravimas(m, e2);
c2_ = c2.mantissa();
cout << "Antra uzsifruota zinute: " << c2_ << "\n";

Bendrojo modulio ataka naudoja Euklido algoritma, nustatant didziausio bendro
daliklio tiesinés kombinacijos koeficientus:

uel +ve2 = 1.

Daugiakarcio tikslumo aritmetikos bibliotekoje LiDIA iskvietus auksto lygio funkcija xgecd
surandame didziausius bendro daliklio tiesinés kombinacijos koeficientus. Placiau paskai-
tyti galima daugiakarcio tikslumo aritmetikos bibliotekos LiDIA zZinyne [7].

bigint xgcd (bigint & w, bigint & v, const bigint & a,
const bigint & b)
grazina a ir b ged; rezultatas yra teigiamas, bigint tipo. Apskai¢iuojami koefi-
b . .
Qg%(la,b) ir |v| < 2gc|+(‘a’b), tokie, kad ged(a,b) =u-a+v-b,
pvz. naudojant iSplésta ged algoritma.

cientai u ir v, kur |u| <

Pavyzdys:

bigint u, v;

xged(u, v, el, e2);

cout << "u: " <K u <K< "; v: " < v <<"\n";
bigmod ml, m2, m_;

power (ml, cil, u);

power (m2, c2, v);

m_ = ml *x m2;

cout << "Nulauzta zinute: " << m_ << "\n";

Visa programos koda ziuréti kompaktinio disko kataloge ,rsa_ataka2.

Taigi egzistuoja nemazai biidy kaip galima ,nulauzti“ siun¢iamus pranesimus, tai jau
minétos atakos (zemos eksponentés ataka, bendrojo modulio ataka), dar yra cikliné ata-
ka. Atkurti slaptarasti galima ir pagal Kinie¢iu teorema liekanoms ar Vinerio (Wiener)
algoritma. Kad to iSvengti reikty pasirinkti didele Sifravimo eksponente, jei vieSas raktas
(n, e) tai desifravimo eksponente d naudoti tokio pat dydzio, kaip n.

Uzdaviniai savarankiskam darbui

1. Tarkime, kad §i 40 raidziy abécélé naudojama visiems tekstams ir Siframs: A-Z
su skaitiniais analogais 0-25, tarpas=26, .=27, 7=28, $=29, skaiciai su skaitiniais
analogais 30-39. Tarkime, kad tekstiniai pranesimai yra digrafai ir Sifruotés yra
trigrafai (pavyzdziui, k = 2, [ = 3,40% < ny < 403 visiems n4).
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a) Issiuskite pranesima ,SEND $7500“ vartotojui, kurio Sifravimo raktas yra
(na,ea) = (2047,179).

b) ,Nulauzkite* koda faktorizuojant n 4, po to apskai¢iuodami desifravimo rakta
(na,da).

c) Paaiskinkite kodél jsilauzélis gali palyginti greitai rasta desifravimo rakta net-
gi nefaktorizuodamas n4. Kitaip sakant, kodél (neatsizvelgiant i jo mazuma,)
2047 yra netinkamas kandidatas i n4?

2. Pabandykite ,nulauzti“ koda, kurio Sifravimo raktas (na,e4) =
(536813567, 3602561 ). Pasinaudokite kompiuteriu n4 faktorizavimui.
Naudokite kvailiausia zinoma algoritma (atliekant dalyba ir visu nelyginiu skai¢iu
3, 5, 7, ...). Jei neturite kompiuterio, bandykite atspéti pirmini n, faktoriu
naudodami specialias pirminiy skaic¢iy klases. Faktorizave n4 raskite deSifravimo
rakta. Tuomet deSifruokite pranesima BNBPPKZAVQZLBJ, su salyga, kad
tekstas sudarytas i§ 6 raidziy bloku iprastinéje 26 raidziy abécéléje (pakeiskite i
sveikaji skai¢iy tarp 0 ir 26 — 1). Sifruotas tekstas sudarytas i§ 7 raidziu bloky
toje pacioje abeceléje. IS Sio uzdavinio turétu paaiskéti, kad net 29 bity ny yra
stipriai per mazas.

3. Tegul n yra sveikasis skai¢ius be Saknuy. Tegul d ir e yra teigiami sveikieji skaiciai
taip, kad de —1 yra dalus i§ p— 1 kiekvienam pirminiam dalikliui p i§ n (Pavyzdziui
jei de = 1 mod ¢(n).). Irodykite, kad a® = a mod n bet kokiam sveikajam skaiciui
a (nesvarbu ar jis yra pirminis n faktorius).

2.4 Pirminio skaic¢iaus testai

Jau pries kelis Simtmecius matematikai sprendé dvi problemas:

e pirminiai skai¢iai;

e RSA modulio faktorizacija.

Kas yra pirminis skai¢ius suzinome mokykloje. Sveikas skai¢ius n > 1 yra vadinamas
pirminiu, jei jis turi tik du teigiamus daliklius: 1 ir n. Su nedideliais skai¢iais viskas
paprasta, bet kaip nuspresti ar duotas teigiamas sveikasis skaiCius n pirminis ar ne, su
dideliais skaiciais? Kita problema - tai faktorizacija. Sakykime duotas teigiamas sveikasis
skai¢ius n, reikty rasti n pirmine faktorizacija. Siuo metu tai vienas i§ aktualiausiy
klausimy.

Ypac Sios problemos paastréjo vystantis kriptografijai. Prisiminkime, kad sudauginti
du didelius pirminius skai¢ius yra nesunku, taciau daug sunkiau yra faktorizuoti duota
didelj sveikaji skai¢iu, bent jau patenkinamo greicio faktorizacijos algoritmai kol kas néra
zinomi. VieSojo rakto kriptosistemose naudojamas raktas yra daugiau kaip dvieju Simty
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skaitmenuy sveikasis skaiCius n, kuris yra vieSai zinomas, bet Sio skaic¢iaus pirminé fak-
torizacija yra rakto savininko paslaptis. Kriptosistema bus nesaugi jeigu n suskaidomas
mazais pirminiais daugikliais. Bet jei n yra dvieju (tinkamai parinktu) pirminiy skai¢iu,
turin¢iy daugiau kaip Simta skaitmenuy, sandauga, tai skai¢iaus n faktorizacija, galima
sakyti, yra neiSsprendziamas uzdavinys Siuolaikiniams kompiuteriams. Tokiy rakty ge-
neravimui reikalingi dideli pirminiai skai¢iai. Kitaip tariant, reikia turéti greita pirminio
skaiciaus testa.

Viena i§ pirmujuy idéju, kylanc¢iy norint faktorizuoti duota skaic¢iy n, galéty buti ban-
domoji dalyba, t. y. bandyti dalinti n paeiliui i§ visu teigiamy sveikuju skaiciu /n.
Akivaizdu, jei tarp ju néra skaiciaus n dalikliy, tai n yra pirminis skai¢ius. Si strategija
néra efektyvi dideliems n. Paprasta bandomosios dalybos idéja yra Eratosteno récio
pagrindas. Si metoda pasiiilé graiky matematikas Eratostenas, kuris pirmasis apytiks-
liai ,,iSmatavo® Zemeés perimetra 250 metais pries Kristu. Jei i§ sveikuju skaiciy 1 < nz
saraso pasalintume visus pirminiy skaiciy p,/x kartotinius n, tuomet likty vien tik pirmi-
niai skaiciai tarp /x ir 2. Tokiu buidu galime rasti visus pirminius skai¢ius tam tikrame
intervale ir tai, ko gero, geriausias algoritmas iki §iol siam tikslui pasiekti (neskaitant jo
nezymiai patobulinty versiju). Dar daugiau, mes gauname visu saraso sveikuju skaiciy
faktorizacija. Ir faktorizacijos algoritmui, ir pirminio skaiciaus testui visos §ios informa-
cijos yra per daug, todél galima pagalvoti apie greitesnius metodus.

Dauguma paraSyty pirminio skaic¢iaus testy yra tikimybiniai. Prisiminkime, kad pir-
minio skaiciaus testas laikomas ,, greitu“, jei jis yra polinominio laiko jvedamuy duomeny
atzvilgiu. Jei mus tenkina pirminio skaiciaus testas, pateikiantis korektiska atsakyma su
ydidele tikimybe“, tuomet galime pasinaudoti greitesniu algoritmu, nei bandomoji daly-
ba. Mazoji Ferma teorema teigia, kad jei p yra pirminis ir a néra p kartotinis, tuomet

a? ' =1modp (4)

Mazajai Ferma teoremai atvirkstiné teorema neteisinga, tai patvirtina toks pavyzdys:

2310 = 1 mod 341 (5)
ir 341 = 11 - 31 Sudétinis skai¢ius n, kuriam galioja sarysis

a" ' =1modn (6)

yra vadinamas pseudopirminiu skaic¢ium: pagrindu a.
AKS pirmas determinantinis polinominio laiko testas.

Sakykime Alisa uzsifruoja zinute m naudodama Bobo viesa RSA rakta (11, 899).
Uzsifruotas tekstas yra 468. Reikia atstatyti uzsifruota zinute m. IS salygos Zinome
c=468, e=11, N=899. Pagal formule:
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m = c®mod N.

galétumém desifruoti zinute, tik reikia surasti privaty rakta d. Privatus raktas randamas
pagal formule:

d = ¢! mod ¢(N).

Zinome, kad N = p * ¢, jei zinosime N faktorizacija, tai galésime apskai¢iuoti Oile-
rio funkcija ir privaty rakta. Sprendziant §i uzdavinj daugiakarcio tikslumo aritme-
tikos LiDIA bibliotekoje teko prisijungti ne tik prie bigint ir bigmod klasiy, bet ir
prie rational_factorization klasés. Funkcijos factor pagalba du didelius pirminius
skaicius p ir q. VieSo rakto skaidymas daugynamaisiais LiDIA bibliotekoje:

rational_factorization f;

f = factor (N);

p = f.base(0); g = f.base(1);

cout << "Faktorizacija: " << N << "=" << p << "x" << g << "\n";

Programos koda zitiréti kompaktinio disko kataloge ,,rsa_ataka2“. Taigi rasant progra-
mas su daugiakarcio tikslumo aritmetikos biblioteka LiDIA ne visos klasés turi konkreciai
programai reikalingas vienas ar kitokias funkcijas, todél reikia atidziai rinktis tipus ir
juos apsiraSineéti.

2.4.1 AKS algoritmas

AKS [1] algoritmo pagrindiné idéja yra pirminio skaiciaus testo Fermat mazosios teore-
mos apibendrinimas polinomams: teigiamas sveikasis skaiCius n > 1 yra pirminis tada ir
tik tada, kai

(z+1)"=z"+1 (7)

polinomy su koeficientais i§ Z/nZ Zziede. Pavyzdziui, Carmichael’o skai¢iui n = 561
gauname tokj polinoma

(z+1)%01 = 251 4 4+ 512 + ... + 1 mod 561.

Sarysio (1) irodymas yra nesudétingas ir remiasi Fermat mazaja teorema bei
binominiy koeficienty dalumo savybémis. Deja, §is kriterijus neduoda polinominio laiko
pirminio skai¢iaus testo, nes tikrinant ar skai¢ius n yra pirminis reikéty apskaiciuoti
mazdaug n polinomo, esanc¢io kairéje sarysio (1) puséje, koeficienty. Agrawal’is ir jo
studentai pasiulé salyga (1) pakeisti silpnesniais reikalavimais
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(r—a)"=2"—a (modmn,z" —1), (8)

kur @ turi btiti mazomis likiniy klasémis moduliu n, o r yra mazas sveikasis skaicius.
Taciau, uztikrinimui, kad peréjimas nuo polinominio lyginio (1) prie lyginiu sekos (2)
vis dar duoda pirminio skaic¢iaus testa a ir r turi ,perbégti“ gana nemazai reikSmiy. IS
kitos puses, Sie lyginiai gali buti patikrinti daug greic¢iau, nei (1), nes pakanka atlikti
skai¢iavimus su polinomais, kuriy laipsnis < 2r. Tinkamas balansas duoda polinominio
laiko determinantinj pirminio skai¢iaus testa.

Teorema (Agrawal, Kayal, Saxena) Tegul s, n yra teigiami sveikieji skaiciai.
Tarkime, kad ¢ ir 7 yra tokie pirminiai skaiiai, kad ¢ dalija r — 1, n(""1/9 2 0,1 mod r,
ir

S

Jei visiems 1 < a < s, a ir n tarpusavyje pirminiai skaiciai, yra patenkinama salyga
(2), tada n yra pirminio skai¢iaus laipsnis.

Sios teoremos jrodyma, galima rasti [1].
I sios (Agrawal, Kayal, Saxena) teoremos seka AKS algoritmas:

Ivestis: sveikas skaicius n > 1

1. jei (n yra pavidalo a’, b > 1) isvestis SUDETINIS;
2. r=2;
3. kol (r < n)
4. jei (DBD(n,r) # 1) isvestis SUDETINIS;
5. jei ( r pirminis)
6. tegul ¢ yra didziausias skai¢iaus » — 1 pirminis daliklis;
7. jei (g > 44/rlogyn) ir (anl # 1 (mod r)) — nutraukti;
. r«—r+1;
9. a kinta nuo 1 iki 24/rlogyn
10. jei ((z — a)™ # (™ — a) (mod 2" — 1,n)) isvestis SUDETINIS;
11. isvestis PIRMINIS;

Vienas i§ uzdaviniy, pateikiamy praktikumo metu, galéty buti AKS algoritmo pra-
dinés versijos realizacija naudojant biblioteka LiDIA. Algoritmo pseudokodas palengvina
8ia uzduoti. Belieka ji transformuoti | C++ kalba. Kai kurios matematinés funkcijos
jau yra realizuotos bibliotekoje LiDIA nebereikia programuoti i§ naujonaujo. Pavyzdziui,
didziausio bendro daliklio radimas, nustatymas, ar duotas skai¢ius yra pirminio skai¢iaus
laipsnis. Smulkiau aptarsime tik sudétingesnius zingsnius. Vienas i§ tokiy zingsniy —
duoto skaic¢iaus didziausio pirminio daliklio radimas. Tam tikslui mes sukiiréeme atskira
funkcija:
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bigint DidziausiasPirminisDaliklis(const bigint & n)
{
bigint r, p, 1i;
if (m<2){
return 1;
}
else{
r = n;
if (r % 2 == 0O){
p =2
do{
r /= 2;
}while (r%2==0);
}
for (i=3; i<=r; i += 2){
if (rAhi==0){
p=i;
do{r/=i;}while (r%i==0);
}
}
return p;

}

Daugiausiai sunkumuy sukelia 10 zZingsnis. Pries lygindami polinomus turime juos
sukonstruoti. Pasinaudosime LiDIA paketo polynomial funkcijomis. Ju aprasSyma galite
rasti priede. Pradedame nuo kairés sarysio pusés:

kairel.assign_x();
kaire2.assign(a);
subtract(kaire3, kairel, kaire2);

Analogiskai sukonstruojame desinéje puséje esantj polinoma;

desinel.assign_x();
desine2.assign(a);

power (desinel, desinel, n);
subtract(desine3, desinel, desine2);

bei polinoma, kuriuo redukuojame:

daliklisl.assign_xQ);

power(daliklisl, daliklisl, r);
daliklis2.assign(1);

subtract(daliklis, daliklisl, daliklis2);



2 VieSojo rakto kriptosistemos 19

Redukcija galime atlikti pasinaudoje funkcija power_mod bei reminder atitinkamai:

power_mod (kaire, kaire3, n, daliklis);
cout <<"kaires liekana: "<< kaire<<"\n";
n_poli.assign(n);

remainder (desine, desine3, daliklis);

Norédami atlikti koeficienty redukcija moduliu n sukturéme atskira cikla, nes tinkamy
funkcijuy bibliotekoje LiDIA neradome. Koeficientai ir juy redukcijos rezultatai saugomi
masyvuose:

bigint* koeficientaik;
bigint koefskaiciusk;
koefskaiciusk = kaire.degree();
koeficientaik = kaire.get_data();
vector<bigint> liekanosk;
for (int i=0; i<=koefskaiciusk; i++){
bigint 1;
remainder (1, koeficientaik[i], n);
liekanosk.push_back(1);
cout << "koeficientas " << i << ": " << koeficientaik[i]
<< ", liekana: " << liekanosk[i] << endl;

Analogiska procedura atliekama ir su de§inéje tikrinamo sarysio puséje esan¢iu polinomu

AKS algoritmo daugiakarcio tikslumo aritmetikos bibliotekoje LiDIA, programos koda,
ziuréti kompaktinio disko kataloge ,,aks"

2.4.2 Miller’io testas

1976 metais Miller’is paskelbé pirmaji modernyji pirminio skaiciaus testa. Jis teige, kad,
esant teisingai iSpléstinei Rymano hipotezei, pirminio skaiciaus testas gali buti atliktas
polinominiame laike. Miller’io algoritmas paremtas mazaja Fermat teorema, kuri teigia,
kad jei teigiamam sveikagjam skaiciui n galime rasti sveikaji skaiciy a toki, kad

1<a<n (9)
a"1#1 (mod n) (10)

tada mes jrodysime, kad n yra sudétinis. Sis metodas turi du pagrindinius trikumus:
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e testuojant visus galimus a, skai¢iavimai ,iSeis“ uz polinominio laiko riby. Nors
mums ir nebutina testuoti visu a mazesniuy uz n (kadangi puse i$ ju yra priesingi
kitos puseés elementams moduliu n), bet testavimas iki n/2 lyginiu taip pat neduoda
reikiamy rezultaty.

e Carmichaelo skaiciais vadiname tokius sudétinius skai¢ius n, kuriems galioja sarysis
a"1=1 (modn) (11)

su visais a, DBD(a,n) = 1 . Kitaip tariant, netgi jei galétume patikrinti visus a,
mes nebusime tikri, kad n yra pirminis.DBD — tai didziausias bendras daliklis.

Papildomy salygu ivedimas mazojoje Fermat teoremoje padeda iSvengti minéty
trukumy. Miller’is pasitilé naudoti tokj algoritma, kuris nustato, ar duotas skaic¢ius n
yra pirminis (tariant, kad ispléstiné Riemann’o hipotezé teisinga).

Ivestis: n — nelyginis teigiamas sveikas skaic¢ius, f(n) yra suskai¢iuojama funkcija
aibéje N.

1. jein = ab, kai a,b € Z ir b>1, tai iSvestis SUDETINIS;
2. a kinta nuo 2 iki f(n)

3. jei a/n, tai isvestis SUDETINIS;

4. jei a" ' £ 1 (mod n), tai isvestis SUDETINIS;

5. jei DBD((a™ /% —1 (mod n)),n) # 1 arba n kuriam nors k,
kuris kinta tarp 1 ir didziausio dvejeto laipsnio, dalijan¢io n — 1,
tai isvestis SUDETINIS;

6. isvestis PIRMINIS;

Daugiau informacijos apie pirminio skai¢iaus testus galima rasti [6].

Uzdaviniai savarankiskam darbui.

1. Parasykite programa, randancia visus pirminius skai¢ius pagrindu a.

2. Remiantis auksciau pateiktu pseudokodu realizuokite Miller’io pirminio skai¢iaus
testa. Palyginkite su AKS algoritmuy.

3. AKS algoritmo patobulinimai ir susijusios realizacijos yra aptariami, pavyzdziui,
internete adresu http://fatphil.org/maths/AKS/. ISnagrinékite siilomus pato-
bulinimus ir naudojantis biblioteka LiDIA realizuokite naujausia AKS varianta.
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2.5 Faktorizacijos algoritmai

RSA kriptosistemos saugumas glaudziai susijes su sunkumais iskylanéiais faktorizuojant
sveikuosius teigiamus skai¢ius i pirminius skaic¢ius. Taciau néra zinoma ar tikrai taip
sudétinga iSspresti Sias faktorizavimo problemas. Per paskutinius keleta mety atrasti
daug efektyvesni sveikuju skaiciy faktorizavimo algoritmai. Saugaus RSA modulio dydis
iSaugo nuo 512 iki 1024 bity.

Siame skyriuje aprasysime keleta svarbiy faktorizavimo algoritmy. Platesné apzvalga
pateikiama [6]. Tegul n yra teigiamas sveikasis skaicius, ir yra zinoma, kad jis sudétinis.
Tai gali buti nustatyta Fermat testo pagalba, arba Millerio - Rabino testo pagalba.
Taciau Sie testai nenustato n daliklio. Cia apradyti algoritmai realizuoti LiDIA bibliote-
koje.

2.5.1 Pollard’o (p — 1) metodas

Egzistuoja faktorizavimo algoritmai, kurie veikia gerai sudétiniams sveikiesiems
skai¢iams su tam tikromis savybémis. Reikia vengti tokiy skai¢iy RSA ar Rabino
modulio algoritmuose. Kaip tokio faktorizavimo algoritmo pavyzdi, aprasysime John
Pollard metoda p — 1.

(p — 1) metodas geriausiai veikia su sudétiniais sveikaisiais skai¢iais su pirminiu fak-
toriumi p tokiu, kad p — 1 turi tik mazus pirminius daliklius. Tuomet yra jmanoma
nustatyti p — 1 dalikli k¥ nezinant p — 1, kaip mazy sveikyju skai¢iy Sakny produkta.
Detalés apraSytos toliau. Ferma mazoji teorema numato

a* =1modp

visiems sveikiesiems a kurie néra daliis i§ p. Tai reiskia, kad p dalo a* — 1. Jei o — 1
néra dalus i§ n, tuomet ged(a® — 1,7n) yra tinkamas n daliklis, taigi n faktorius rastas.

Kaip k kandidatus, p—1 metodas naudoja visy pirminiy skai¢iy, nevirsijanc¢iy zemiau
duotosios B ribsandaugaauga; butent

k= H q°.
q€P, ¢°<B

Jei visos pirminés Saknys, kurios dalija p — 1 yra mazesnés uz B, tuomet k yra p — 1
daliklis. Algoritmas apskaiciuoja g = gcd(a® — 1,n) bazei a. Jei n daliklis nerastas,
tuomet naudojama nauja riba B.

2.5.2 Pell’io konikiy faktorizavimo algoritmas

Vienas i$ svarbiausiy faktorizavimo metoduy yra Lenstros elipsiniy kreiviy faktorizaci-
jos metodas [14]. Elipsiniu kreiviu teorija yra gana sudétinga, todél apsiribosime sio
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algoritmo versija paprastesnéms algebrinéms kreivéms, turin¢iomis analogisky savybiuy.
Nagrinésime kreives pavidalo C' : X? — Dy? = 1, apibréztas vir§ baigtinio kino Z,. Sios
kreiveés tasky aibéje galima apibrézti sudéties operacija tokiu budu:

(x1, 1) + (z2,¥2) = (x122 + DY1y2, T1y2 + T2Y1).

Kreiveés C taskai formuoja grupe, auksciau apibréztos sudéties operacijos atzvilgiu.
Neutraliojo elemento vaidmenj atlieka taskas (1,0). Tarkime norime faktorizuoti skai¢iuy
N. Tuomet atlickame tokius zingsnius (reikia transformuoti i pseudokoda;

1. Parinkti bekvadrati sveikaji skai¢iu D ir taska P # (1,0) atitinkamoje kreivéje,
apibréztoje formule: C': X% — DY? = 1 mod N.

2. Parinkite teigiama sveikaji skai¢iu B ir apskaic¢iuokite (B!)P = (x,y) kreivéje C.
Cia kP =P+ P+ ...+ P k kartu.

3. Jei y nedalus i§ N grazinti DBD(x — 1, N) arba DBD(y, N). Kitu atveju padi-
dinkite B arba sugeneruokite nauja kreive ir atitinkama taska P.

Praktiniy uzsiémimuy metu studentams bty galima pasitilyti atlikti Sio algoritmo rea-
lizacija bibliotekos LiDIA pagalba ir istirti jo efektyvuma. Mes situlome vieng realizacijos
varianta. Pradzioje generuosime pasirinktos kreivés taska:

bigint sumax (const bigint & x1, const bigint & yi,
const bigint & x2, const bigint & y2){
return (x1 * x2 + D * y1 * y2) % n;
b
bigint sumay (const bigint & x1, const bigint & yi,
const bigint & x2, const bigint & y2){
return (x1 * y2 + yl * x2) % n;
b

Po to apibréziame tasky sudéti ir daugyba is skaliaro atitinkamai:

void dalikliai (bigint& daliklisl, bigint& daliklis2,
const bigint& taskasl, const bigint& taskas2){
bigint t, B, daugiklis;
B=3;
daugiklis = faktorialas(B);
bigint taskasx, taskasy;
taskasx=taskasl;
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taskasy=taskas2;
bigint i, xx1, xx2, yyl, yy2;

xxl=taskasx; xx2=taskasx; yyl=taskasy; yy2=taskasy;
for (i=2; i<=daugiklis; i++){
taskasx = sumax(xxl, yyl, xx2, yy2);
taskasy = sumay(xxl, yyl, xx2, yy2);
xx2=taskasx; yy2=taskasy;
}
daliklisl=gcd(taskasx-1, n);
daliklis2=gcd(taskasy,n);
}//dalikliai

Realizuodami §j algoritma mes pasirinkome tokia strategija - uzfiksuojame daugiklj
B = 3 ir varijuojame kreivés taskus. Pilng algoritmo koda galima rasti kompaktinio
disko kataloge faktorizavimas.cpp.

Uzdaviniai savarankiskam darbui.

1. Realizuokite Pollard’o faktorizacijos algoritma, naudojantis biblioteka LiDIA.
Ivertinkite jo efektyvuma.

2. Teorinéje dalyje nagrinéty Pell’io Konikiy tasky daugyba is skaliaro galima ap-
skaic¢iuoti atliekant nuosekly dvigubinima. Pavyzdziui, norédami apskaic¢iuoti 7P
surandame 2P = P+ P, 4P = 2P+ 2P, tuomet 7P = 4P +2P+ P, Tai efektyviau,
negu SeSis kartus atlikti sudéties operacija. Remdamiesi Sia idéja, pagreitinkite
Pell’io Konikiy faktorizacijos algoritmus.

3. Realizuokite Pell’io Konikiy faktorizacijos algoritmo variantus kai didinamas dau-
giklis B. Palyginkite su pateikta teorinéje dalyje algoritmo versija.
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3 Darbo eiga

3.1 Irankiy analizé

Viskas ko reikia kuriant: algoritmus sveikyjuy skaiciy faktorizacijoms, algoritmus nusta-
tancius diskrecius logaritmus baigtiniuose ktinuose, skai¢iuojantys taskus ant elipsiniy
kreiviy vir§ baigtiniy kiiny ir panasiai, sudéti i viena biblioteka, kuri buvo pavadinta
LiDIA.

Matematiniy algoritmuy realizavimui tinka objektinio programavimo kalba. LiDIA
realizacijai buvo nuspresta naudoti C++. Tam, kad uztikrinti daugiakarcio tikslumo
aritmetikos bibliotekos LiDIA portabiluma, naudojamas labai mazas, nuo platformos
priklausomas, branduolys. Sis branduolys sudarytas is daugiakarcio tikslumo aritmetikos
moduliy ir atminties tvarkyklés. Visi kiti daugiakarcio tikslumo aritmetikos bibliotekos
LiDIA objektai realizuoti naudojant C++ ir sukompiliuoti skirtingais kompiliatoriais,
naudojamais skirtingose platformose.

Daugiakarc¢io tikslumo aritmetikos bibliotekai LiDIA sukompiliuoti reikalinga UNIX
tipo operaciné sistema. Darba atlikti pasirinkau Linux OS su programavimo jrankiu
KDevelop ir GNU C++ kompiliatoriumi. KDevelop yra programavimo jrankis skir-
tas daugeliui programavimo kalby, tokiy kaip C, C++, Fortran, Java, Perl, PHP ir
kitos. Rasant programas Borland C++ kompiliatoriumi, tai tinkamiausias pasirinki-
mas, mano nuomone, programavimo jrankis Borland C++ Builder x. Mano nuomone,
naudojant GNU C++ kompiliatoriy vienas i§ geriausiy pasirinkimy Linux OS, progra-
mavimo irankis KDevelop. Linux OS aplinkoje galima naudoti programavimo jrankius
Emacs arba Vim, taciau jie tinkamesni profesionaliems (patyrusiems) programuotojams.
Kadangi biblioteka LiDIA kompiliuojasi su kompiliatoriumi GNU C++, tai pasirinkau
programavimo jrankj KDevelop. Norédama susikompiliuoti ir jsidiegti daugiakarcio tiks-
lumo aritmetikos biblioteka LiDIA pirmiausia atsisiunc¢iau naujausius iSeities tekstus is
ftp://ftp.informatik.tu-darmstadt.de/TI/systems/LiDIA

Daugiakarc¢io tikslumo aritmetikos biblioteka LiDIA aprasSyta virtualiame kriptogra-
fijos kurse adresu http://mokymai.dist.su.lt/. Virtualus kriptografijos kursas sukurtas
Moodle aplinkoje. Kiekvienam kurso moduliui yra parengta teoriné medziaga, sava-
rankiskam darbui skirti uzdaviniai, uzdaviniy sprendimo pavyzdziai, pagrindiniy savoky
zodynélis. Studentai gali bandyti paskaitas virtualioje Moodle aplinkoje neribota kar-
ta skaiciy bei jiems patogiu laiku. Daugiakarcio tikslumo aritmetikos biblioteka LiDIA
veikia visose POSIX standartu suderinamose sistemose.

3.2 Daugiakarcio tikslumo biblioteky palyginimas

Siame skyriuje palyginsime jvairias daugiakarc¢io tikslumo bibliotekas. Daugelis siy
biblioteky yra laisvai prieinamos ne komerciniam naudojimui. Skai¢iy teorijai yra sukur-
ta labai daug biblioteky, tac¢iau daugelis juy yra ne intuityvios ir nedraugiskos vartotojui.
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Aprasysime bibliotekas optimizuotas darbui virs riboty kunu, daugiausiai Z/nZ, GF(2")
arba GF(p"). ZEN vienintelé biblioteka, kuri veikia efektyviai bet kokiame polinominia-
me baigtiniy kuny plétinyje.

e NTL — tai galinga, portabili C++ biblioteka, pateikianti duomeny strukturas ir
algoritmus sveikyju skaiciy, vektoriy, matricy ir polinomy manipuliavimams virs
baigtiniy kiiny. Pagrindinis N'TL bibliotekos privalumas, tai greitis. Ji gali biiti
naudojama kartu su GMP (GNU daugiakarcio tikslumo biblioteka), UNIX platfor-
moje. WinNTL distributyvas gali biiti naudojamas su bet kuria Windows versija
(aukstesne uz Windows 3.11). NTL yra laisva programiné jranga platinama pagal
GNU bendraja viesaja licenzija. NTL polinominé aritmetika, viena greic¢iausiy
ir buvo panaudota pasiekiant keleta ,,pasaulio rekordy“ polinominéje faktorizaci-
joje ir ieskant elipsiniu kreiviu tvarkos. Taip pat §i biblioteka buvo panaudota
L,hulauziant” keleta kriptosistemu.

e LiDIA — tai C++ biblioteka naudojama skaic¢iuojamojoje skai¢iy teorijoje. Si bi-
blioteka pateikia optimizuotas jvairaus duomeny tipo daugiakarcio tikslumo laikui
imliy algoritmy realizacijas.

— sveikuyjuy, realiyjy, racionaliyjy ir kompleksiniy skai¢iy aritmetika;
— aritmetika virs Z/nZ, GF(2") ir GF(p");

— sveikoji faktorizacija;

— polinomy faktorizacija vir§ baigtiniy kunu.;

— ir kt.

Daugiakarc¢io tikslumo aritmetikos biblioteka LiDIA kuria LiDIA grupé Darmstadt
technologiju universitete. Si biblioteka taip pat yra laisvos prieigos programiné
iranga. LiDIA veikia visose su POSIX standartu suderinamose sistemose. Windows
palaikymas planuojamas ateityje.

e MIRACL - tai dideliy skai¢iy biblioteka, kuri realizuoja visus algoritmus, butinus
dideliy skai¢iy kriptografijoje. MIRACL yra kompaktiskas greitas ir efektyvus.
Tai C biblioteka, realizuojanti pilna daugiakarcio tikslumo aritmetika. Biblioteka
naudojama vieSo rakto kriptografijoje ir skaitmeninio paraSo realizavimui. MI-
RACL yra nemokamas nekomerciniams tikslams. Ji gali buti naudojama Win-
dows NT'/95/98/2000/XP ir Linux platformose.

e GP/PARI — tai skai¢iu teorijos kalkuliatorius. Naudojami tipai, tai sveikie-
ji skaiciai (iki 300 000 skaitmenu), realieji skaiciai (atitinkamai realiajam tikslu-
mui), Z/nZ elementai, racionalieji skai¢iai, kompleksiniai skaiciai, polinomai ir kt.
GP/PARI veikia MS DOS, OS/2, UNIX (tame tarpe ir Linux), Mac sistemo-
se. Iseities tekstai laisvai prieinami. Sia biblioteka naudotis sunkiau, nei auksciau
iSvardintomis. Ji yra simboliné, objektai laikomi ne kaip abstraktiis duomeny tipai.
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Pasirinkta daugiakarcio tikslumo aritmetikos biblioteka LiDIA, nes iSstudijavusi
kriptografijos kursa pastebéjau, kad truksta medziagos reikalingos kriptografijos kurse,
nagrinéjamy algoritmy realizacijai. Kadangi LiDIA turi placiausia realizuoty tipy
ir algoritmu spektra, ji buvo pasirinkta kaip Sio magistrinio darbo irankis. Kitas
bibliotekas drauge su daugiakarcio tikslumo aritmetikos biblioteka LiDIA galima naudoti
be jokiy papildomu veiksmuy. Daugiakarcio tikslumo aritmetikos biblioteka LiDIA gali
biti naudojama nemokamai nekomerciniais tikslais.

3.3 Anketinés apklausos analizé

Siekiant iSanalizuoti ar reikalingas virtualus kriptografijos kursas, buvo panaudotas ty-
rimo metodas — studenty anketiné apklausa.

Tyrime dalyvavo 20 studentu magistranty, kurie turéjo atsakytii 11 anketos klausimy
(anketos pavyzdys pateikiamas priede).

Respondenty atsakymai buvo susisteminti, o gauti rezultatai pateikiami diagramose.
I klausima: Jusy nuomone, studijuoti kriptografijos kursa labai lengva, lengva, viduti-

niskai, sunku, labai sunku, nezinau, gauti tokie rezultatai (zr. 1 pav.).
e T % 0%

14%

O lLlengva [l lengva [ vidutiniskai

O sunku O l.sunku B nezinau

1 pav.: Studijuoti kriptografijos kursa

Is diagramos matyti, kad néra apklausoje dalyvavusiy tiriamuju, kurie galvoja, kad
studijuoti kriptografijos kursa, yra labai lengva, lengva ar labai sunku. Net 79% studenty
mano, jog studijuoti kriptografija yra vidutiniskai, o 14% — sunku. Taigi galima daryti
isvada, kad daugumai studijuoti kriptografijos kursg yra vidutiniskai.

Norédama issiaiskinti ar medziagos lietuviy kalba pakanka savarankiskoms kriptogra-
fijos studijoms pateikiau sekantj klausima. [ antra klausima: kaip manote, ar medziagos
lietuviy kalba savarankiSkoms kriptografijos studijoms yra labai daug, pakanka, viduti-
niskai, sunku gauti, néra ar nezinote, gauti tokie rezultatai (zr. 2 pav. 27 puslapyje).

I pateikta klausima didzioji dalis respondenty atsaké jog medziagos lietuviy kalba
savarankiskoms kriptografijos studijoms sunku gauti (51%), 21% nezino ar pakanka me-
dziagos studijoms, tiek pat apklausoje dalyvavusiu studentu (21%) pazyméjo, kad yra
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0% 0%
21%

51%

O lLdaug O pakanka B vidutiniskai

O sunku gauti O néra B nezinau

2 pav.: Pakanka medziagos lietuviy kalba savarankiskoms kriptografijos studijoms

vidutiniskai lietuviskos literatiiros. 7%. respondenty mano, jog néra medziagos lietuviy
kalba savarankiskoms kriptografijos studijoms. Nei vienas tiriamasis neatsaké, kad yra
labai daug ar pakanka medziagos lietuviy kalba savarankiskoms kriptografijos studijoms.
Is Sios diagramos galima spresti, kad truksta medziagos lietuviy kalba savarankiskoms
kriptografijos studijoms. [ klausima: kaip manote, ar yra pakankamai pavyzdziy krip-
tografijos uzdaviniams spresti, gauti tokie anketinés apklausos rezultatai (zr. 3 pav. 27
puslapyje).

7%

43%

50%

Il Taip O Ne [ Isdalies |

3 pav.: Pakanka pavyzdziy kriptografijos uzdaviniams spresti

Is diagramos matyti, jog pusé apklaustuju (50%) mano, kad nepakanka pavyzdziu
kriptografijos uzdaviniams spresti, o 43% — i dalies ir tik 7% atsaké, kad taip pakan-
ka pavyzdziu kriptografijos uzdaviniams spresti. IS §iy duomeny galima daryti iSvada,
jog daugumai nepakanka arba is dalies pakanka pavyzdziy kriptografijos uzdaviniams
spresti. Siuo metu studijuoti galima jvairiai. Vienas i§ studijavimo budy yra virtualus
kursas. I klausima: ar studijuojant kriptografijos kursa, studijas palengvinty virtualus
kriptografijos kursas; gauti tokie respondentu atsakymai (zr. 4 pav. 28 puslapyje).
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7%

93%

O Taip M Ne [0 Nezinau

4 pav.: Palengvinty studijas virtualus kriptografijos kursas

Is diagramos matyti, kad net 93% apklaustuyju mano, kad virtualus kriptografijos kur-
sas palengvinty studijas, o 7% atsaké nezinantys. IS §iy rezultaty matyti, kad daugumai
respondenty virtualus kriptografijos kursas palengvinty studijas.

I sekantj klausima: ar studijuodami kriptografijos kursa naudotumeétés virtualiu krip-
tografijos kursu, jei toks butu; tiriamieji atsaké taip (zr. 5 pav.).

21%

79%

B Taip O Ne OO I8 dalies

5 pav.: Naudotysi virtualiu kriptografijos kursu

Is sios diagramos matoma, kad 79% respondenty teigia, jog naudotysi virtualiu
kriptografijos kursu, o 21% — is dalies naudotysi, o nebuvo tokiy studenty, kurie
nesinaudoty virtualiu kriptografijos kursu. Taigi galima teigti, kad didzioji dalis ap-
klausoje dalyvavusiy zmoniy naudotysi virtualiu kriptografijos kursu.

Pateiktas klausimas: kaip manote, ar studijuojant kriptografija reikia mokéti prog-
ramuoti? Gauti tokie respondenty atsakymai (zr. 6 pav. 29 puslapyje).

Is diagramos duomenu matyti, kad didziajai daliai respondenty (71%) sunku pasa-
kyti ar studijuojant kriptografijos kursa reikia mokéti programuoti ir tik 29% — atsake
teigiamai. Nebuvo tokiy kurie pazymeéty, kad studijuojant kriptografijos kursa nereikia
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0%

29%
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6 pav.: Ar reikia mokéti programuoti studijuojant kriptografija?

mokéti programuoti. Taigi galima daryti iSvada, kad dauguma studenty nezino ar reikia
mokéti programuoti studijuojant kriptografijos kursa.

I septinta klausima: ar mokate programuoti C, C4++ ar kitomis kalbomis, gauti tokie
apklausoje dalyvavusiuy asmeny atsakymai (Zr. 7 pav.)

1%

B Taip O Ne

7 pav.: Moka programuoti

71% respondentu nemoka programuoti C, C++ ar kitomis programavimo kalbomis,
0 29% — atsake teigiamai. Tai reiskia, kad dauguma apklausoje dalyvavusiy tiriamujy
nemoka programuoti C, C++ ar kitomis programavimo kalbomis.

I astunta klausima: ar teko rasyti programas su labai dideliais skaiciais (pvz.: 109),
gauti tokie rezultatai (zr. 8 pav. 30 puslapyje).

I 5i klausima 71% apklaustyjy atsaké neigiamai, 29% studenty pazyméjo, kad yra
teke rasyti programas su labai dideliais skai¢iais (pvz.: 10%). Taigi galima spresti, kad
didzioji dalis tiriamuju néra rase programuy su labai dideliais skai¢iais. [ sekanti klausima.:
ar teko raSyti programas su labai dideliais skai¢iais, ar ,uzluzdavo® programa? Turéjo
atsakyti tie respondentai, kurie j aStuntg klausima atsaké teigiamai. 40% atsakiusiyju
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29%

71%
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8 pav.: Ragé programas su labai dideliais skai¢iais

pazyméjo, kad rasant programas su dideliais skaiciais jiems programa neuzlizdavo, o
60% — pritaré. Isvada: daugiau nei puse tiriamujuy pazymeéjo, kad rasant programas su
labai dideliais skaiciais jiems programa ,uzlizdavo®.

I atvira desimta klausima: parasSykite sitilymus, kaip reikty iSspresti problemas su
kuriomis teko susidurti studijuojant kriptografija, gauti tokie apklausoje dalyvavusiy
studenty pasitilymai:

e sukurti virtualy kriptografijos kursa, kuriame buty patalpinta daugiau teorinés
medziagos lietuviy kalba ir uzdaviniy pavyzdziy;

e susisteminti teorija, teorija iSdéstyti nuosekliai, visiems terminams parasSyti api-
brézima;

e daugiau lietuviskos literaturos.

Galime daryti iSvada, kad truksta medziagos lietuviy kalba savarankiskoms kripto-
grafijos studijoms ir reikalingas virtualus kriptografijos kursas, kuriame buty patalpinta
daugiau teorinés medziagos lietuviy kalba ir uzdaviniu pavyzdziy bei terminams parasSyti
apibrézimai.

Pateikiau sekanti klausima: ar teko raSyti programas naudojantis kokia nors mate-
matine sistema (Matchad, Matematika ar kt.), apklausoje dalyvave respondentai atsaké
(zr. 9 pav. 31 puslapyje).

Taigi matoma, kad 50% apklausoje dalyvavusiy studenty pazymeéjo, jog teko rasyti
programas naudojantis kokia nors matematine sistema (Matchad, Matematika ar kt.) ir
tiek pat (50%) — neteko.

Norédama suzinoti Siek tiek informacijos apie tiriamuosius pateikiau klausimus apie
lyti, amziy. I klausima: kokia Jusu lytis, gauti tokie respondenty atsakymai (zr. 10 pav.
31 puslapyje).

Is diagramos matyti, kad tyrime dalyvavo 50% vyry ir 50% motery.
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9 pav.: Rasé programas naudojantis kokia nors matematine sistema

50%/G.

50%
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10 pav.: Anketinégje apklausoje dalyvavusiy tiriamuju lytis

7% 0%
7%

29%
57%

O iki20 B nuo 21 iki 30 O nuo 31 iki 40
B nuo 41 iki 50 O virs 50

11 pav.: Respondenty amzius
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I pateikta klausima apie savo amziy tiriamieji taip atsaké (zr. 11 pav. 31 puslapyje).

Dauguma respondentu (57%) yra nuo 21 iki 30 metu, 29% nuo 31 iki 40 metu amziaus
ir 7% nuo 41 iki 50 mety ir virs 50 mety. Iki 20 mety. Virs 50 mety apklausoje dalyvavo
taip pat 7 procentai. Iki 20 metu amziaus apklausoje nedalyvavo. Taigi galime daryti
iSvada, jog apklausoje dalyvavo ivairaus amziaus tiriamieji, daugumos amzius nuo 21 iki
30 metuy.

Dél anketiniy duomeny patikimumo neabejojama, nes anketa buvo anoniminé.

3.4 Iskilusios problemos darbe

Daugiakarc¢io tikslumo bibliotekoje LiDIA daznai atliekami veiksmai su skirtingu tipuy
skaiciais. Viena i§ esminiu problemu buvo tipuy keitimas. Toje pacioje programoje kartais
neuztekdavo vieno tipo bigint ji reikédavo keisti kitu pvz. bigmod. Norint atlikti veiks-
mus su skirtingais tipais, tenka kintamuosius konvertuoti i vienodo tipo kintamuosius.
Norint pakeisti tipus reikty pries priskiriant bigint tipo kintamojo reikSme kompiuterio
tipo kintamajam (pvz.: int), atlikti testa, kuris patikrins ar toks priskyrimas gali buti
atliktas be perpildymo. Platesnis apraSymas vartotojo vadove.

Realizuojant AKS algoritma reikéjo vykdyti skai¢iavimus su polinomais su koeficien-
tais i§ likiniy klasiy moduliu N Ziedo Zy, kur N — sudétinis skai¢ius. Bibliotekoje LiDIA
yra apraSyta tik klasé Fp_polynomial, skirta darbui su polinomais vir§ baigtiniy kiiny
Zy, kur p — pirminis skaicius. Siuo atveju polinomo koeficientai redukuojami pirminiu
moduliu p. Esant tokiam apribojimui prireiké aprasyti atskira procedira, kurios metu
nagrinéjamy polinomy koeficientai buvo redukuojami reikiamu moduliu V.

Atliekant savo darba pirmiausiai reikéjo iSmokti naudotis sukompiliuota daugiakarcio
tikslumo aritmetikos biblioteka LiDIA. Sios bibliotekos funkcijy aprasymu lietuviy kalboje
néra, teko ilgokai aiskintis teorine dalj apie daugiakarcio tikslumo aritmetikos biblioteka,
LiDIA.
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4 ISvados

1. Surinkau ir susisteminau medziaga, kuria galima butu déstyti kriptografijos kurse
bei sukiiriau virtualy kriptografijos kursa,.

2. Parinkti uzdaviniai (RSA schemos, pirminio skai¢iaus testu, faktorizacijos
algoritmu) kriptografijos praktikumui.

3. Realizuotos pagrindinés daugiakarc¢io tikslumo aritmetikos bibliotekos LiDIA
funkcijos skirtos algoritmuy (RSA schemos, pirminio skaiciaus testu, faktorizacijos
algoritmu) realizacijai.

4. Sprendziant uzdavinius su daugiakarcio tikslumo aritmetikos biblioteka LiDIA prob-
lema yra tipy keitimas. Norint atlikti veiksmus su skirtingais tipais, tenka kinta-
muosius konvertuoti j vienodo tipo kintamuosius. Kita problema - veiksmai su po-
linomais. Realizuojant AKS algoritma reikéjo vykdyti skai¢iavimus su polinomais
su koeficientais i$ likiniy klasiy moduliu NV ziedo Zp, kur N — sudétinis skaicius.
Bibliotekoje LiDIA yra apraSyta tik klasé Fp_polynomial, skirta darbui su poli-
nomais virs baigtiniy kiiny Z,, kur p — pirminis skaicius. Siuo atveju polinomo
koeficientai redukuojami pirminiu moduliu p. Esant tokiam apribojimui prireiké
aprasSyti atskira procedura, kurios metu nagrinéjamy polinomuy koeficientai buvo
redukuojami reikiamu moduliu N.
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5 Anotacija

Edita Zitkeviciené. Magistro darbo tezés tema: daugiakarcio tikslumo aritmetikos bib-
lioteka LiDIA kriptografijos kurse. Darbo vadove dr. R. Steuding. Siauliy universitetas,
Siauliai, 2006. 38 puslapiai.

Nagrinéjant ir realizuojant kriptografinius algoritmus programavimo C++
kalba daznai prireikia jvairiy matematiniy funkcijy, kurias galima rasti nemokamai
platinamoje C++ daugiakarcio tikslumo aritmetikos bibliotekoje LiDIA. Si daugiakaréio
tikslumo aritmetikos biblioteka LiDIA apraSyta virtualiame kriptografijos kurse adresu
http://mokymai.dist.su.lt/

Nagrinéjama: vieSojo rakto kriptografijos koncepcija, kai kurie modulinés aritmetikos
elementai, RSA schema (rakty generavimas, Sifravimas, desifravimas, atakos), pirminio
skaiCiaus testai, faktorizacijos algoritmai.

Daugiakarc¢io tikslumo aritmetikos bibliotekoje LiDIA gali buiti naudojama nemoka-
mai nekomerciniais tikslais. LiDIA veikia visose POSIX standartu suderinamose siste-
mose.

Summary

Edita Zitkevic¢iené. Informatics Master’s Final Thesis. LiDIA is a Libary For Computa-
tional Number Theory in Cryptography Course. Work leader dr. R. Steuding. Siauliai
University. Siauliai, 2006. 38 pages.

LiDIA is a library for computational number theory. Since we find that object oriented
programming is appropriate for implementing mathematical algorithms and since C++
belongs to the most accepted programming languages in scientific computing, we decided
to use C++ as the implementation language for LiDIA. To guarantee easy portability of
LiDIA we decided to have a very small machine dependent kernel in LiDIA. That kernel
currently contains the multiprecision integer arithmetic and a memory manager. All
LiDIA objects are implemented in C+-+ and compiled with many different compilers on
various architectures.

Information about LiDIA can be found in website http://mokymai.dist.su.lt/.
RSA scheme, algorithms of factorization, tests of prime numbers, some elements of
modular arithmetic are analysed there. Although not in the public domain, LiDIA can
be used freely for non commercial purposes.
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6 Priedai

6.1 Vartotojo vadovas

Vartotojo vadova galima rasti kompaktinio disko Sakninio katalogo faile VartotojoVa-
dovas.pdf. Jame apraSyta kaip reikty isidiegti ir susikompiliuoti biblioteka LiDIA, koks
biity scenarijus configure pagalba, bei aprasyti klasiu sablonu idiegimas.

6.2 Techniné uzduotis

1. RSA schema (raktu generavimas, Sifravimas, desifravimas, atakos) daugiakarcio
tikslumo aritmetikos bibliotekoje LiDIA;

2. Moduliné aritmetika plius algoritmy sudétingumas;

3. Pirminio skaic¢iaus testai. (Miller’io testo realizacija daugiakarcio tikslumo aritme-
tikos bibliotekoje LiDIA;

4. Apra8yti ir iSnagrinéti AKS algoritma;
5. Padaryti pirminiy skai¢iy generatoriy pasinaudojant AKS algoritmu;
6. Igyvendinti AKS algoritma programiskai;

7. Faktorizacijos algoritmai. (Pollard’o (p — 1) metodas) daugiakarcio tikslumo arit-
metikos bibliotekoje LiDIA;

8. Atlikti testavima ir jsitikinti, kad programos veikia korektigkai;

9. Sukurti virtualy kriptografijos kursa.

6.3 Kompaktinio disko aprasymas

Kompaktinis diskas susideda i§ katalogu dokumentai, programos, projektai.

Kataloge dokumentai yra darbo dokumentacija, tai LiDIAmag.pdf — magistranto
darbas, VartotojoVadovas.pdf — instrukcijos kaip idiegti ir naudoti C++ biblioteka
LiDIA, LiDIA.pdf — bibliotekos LiDIA zZinynas.

Kataloge programos yra sukompiliuotos visos darbe parasytos programos. Progra-
ma aks — tai AKS algoritmo realizacija, faktorizavimas — tai naujo faktorizavimo
algoritmo isbandymas, rsa — tai supaprastinas RSA Sifravimo ir degifravimo sistema,
rsa_ataka, rsa_ataka? ir rsa_ataka3 — tai keliy RSA ataky realizavimas, uzd01 — tai
dviejy dideliy skai¢iy bendro didziausio daliklio paieska rekursiniu ir iteraciniu budu ir
abieju metody efektyvumo palyginimas, 1iginiu_sistema — tai keturiy lyginiu sistemos
sprendimo funkcija. Programos veikia Linux operacinéje sistemoje, kurioje suinstaliuota
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daugiakarcio tikslumo aritmetikos biblioteka LiDIA. Norint paleisti, pavyzdziui programa,
aks, reikia atlikti Siuos veiksmus (jei jusu kompaktiniu disky skaitymo irenginys mon-
tuojamas ne prie /cdrom katalogo, atitinkamai pakeiskite komandas):

mount /cdrom
cd /cdrom/programos/aks
./aks

Ivykdzius Sias komandas bus pradéta vykdyti aks programa. Atkreipkite démesj, kad
Linux operacinéje sistemoje nenaudojami programuy plétiniai .exe, kadangi UNIX ti-
po operacinése sistemose vykdomosios bylos atskiramos pagal byluy sistemos leidimus.
Baigus naudotis kompaktine plokstele, ja reikia iSmontuoti komandy pagalba:

cd /
umount /cdrom
eject

gali buti, kad jusy sistemoje néra programos eject, tuomet kompaktine plokstele iSimsite
paspaude ploksteliy skaitymo irenginio atitinkama mygtuka.

Kataloge projektai yra sukurtu programuy tekstai. Sistema, kurioje norima sukom-
pilivoti sukurtas programas, turi atitikti tam tikrus reikalavimus:

e sistema turi atitikti POSIX standarta (zr. LiDIA reikalavimus sistemai priede
VartotojoVadovas.pdf);

e sistemoje turi buti idiegtas LiDIA branduolys (zr. LiDIA reikalavimus sistemai prie-
de VartotojoVadovas.pdf), Siame darbe buvo naudota biblioteka ,,GNU Multiple
Precision Arithmetic Library* (1ibgmp3 paketas Debian GNU/Linux sistemoje),
tai atviro kodo biblioteka, kuria laisvai galima atsisiusti i§ http://www. swox.com/

gmp;

e reikalingas C++ kompiliatorius, suderinamas su ISO C++4, darbe naudotas ,,GNU
Compiler Collection®, kuris taip pat yra atviro kodo ir laisvai prieinamas adresu
http://gcc.gnu.org/;

e programos naudoja LiDIA biblioteka, taigi, sistemoje turi buti sukompiliuota ir
idiegta LiDIA biblioteka (zr. VartotojoVadovas.pdf).

Programos sukurtos naudojant programavimo aplinka KDevelop, todél paprasc¢iausia
programas kompiliuoti §io jrankio pagalba. Uztenka su §ia programa atidaryti projekto
byla (projekto bylos pavadinimas visada baigiasi .kdevelop). Atidarius projekta, ji
reikia sukompiliuoti mygtuko F8 pagalba (arba meniu: Build-Build project) ir ivykdyti
sukompiliuota programa klavisu kombinacijos pagalba Shift+F9 (arba meniu: Build-
Execute program).
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Kataloge projektai taip pat yra pakatalogis tex, jame visu Siame darbe esanciy
dokumety iseities tekstai ITEX formatu. Kataloge 1idia yra bibliotekos LiDIA Zinynas,
kataloge magistro — §io dokumento tekstai. Norint i$ §iy Saltiniu sukompiliuoti lietuvis-
kas PDF, HTML ar RTF bylas, reikalingas IXTEX paketas http://www.latex-project.
org/ ir jo sulietuvinimas http://www.vtex.1lt/tex/littex/. Debian GNU/Linux ope-
racinéje sistemoje patogiau naudoti Kestucio Bilitino paruostus ITEX lietuvinimo pake-
tus http://kebil.ghost.lt/#littex.



