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1 Jvadas

1.1 Tyrimy sritis

Biometrinés technologijos pastaraisiais metais tampa vis populiaresnés. Asmens
identifikavimas panaudojant unikalius pozymius (gautus i$ pirSty atspaudy, veido, balso
ar akies rainelés) padaro Zzmogaus identifikavima greitu, paprastu ir patikimu. Daugelyje
Saliy biometriniai duomenys yra jtraukiami j pasus ir asmens tapatybés korteles.
Biometriniai duomenys yra naudojami: jstaigose, tam, kad buty tiksliai apskaiciuota
darbo trukmé (asmuo identifikuojamas jeinant ir iSeinant i$ darbo); Zmogaus tapatybé
nustatoma per rinkimus, siekiant jsitikinti jog kiekvienas asmuo balsavo tik vieng kartg;
bankuose ir laisvés atémimo jstaigose, siekiant padidinti sauguma.

Pastovus biometriniy technologijy augimas daro biometrijg labai patrauklia tyrimy
sritimi. Sio darbo tyrimy sritis yra pir§ty ir balso biometrija: pir§to atspaudo
sintezavimas, pirSto atspaudy palyginimas, asmens atpaZinimas pagal balsg ir keliy

biometriniy duomeny sujungimas.

1.2 Problemos aktualumas

Lengva pastebéti, kaip auga biometriniy technologijy populiarumas: pradinio lygio
nebrangls neSiojamieji kompiuteriai ir netgi mobilieji telefonai dabar turi integruotg
pirSty atspaudy skenerj, kuris uZtikrina duomeny saugumg ir palengvina darbg su
jrenginiu, nes nereikia atsiminti slaptazodZiy. Integruotos kameros panaudojamos
asmens atpaZinimui pagal veida, o mikrofonas — pagal balsg. Sios technologijos
palengvina darbg ir uztikrina sauguma. Dél Siy priezas¢iy mokslo institucijos ir privacios
kompanijos investuoja laikg ir pinigus j biometriniy technologijy tobulinima.

Siekiant palyginti skirtingus biometrinius algoritmus ir stebéti pazangg biometriniy
tyrimy srityje buvo surengti tarptautiniai konkursai: FVC (FVC 2000, FVC 2002, FVC
2004, FVC 2006 ir FVC ongoing), NIST (National Institute of Standards and Technology)
MINEX (MINEX, MINEX Il ir Ongoing MINEX) ir PIV pirSty atspaudams; NIST Face

Recognition Vendor Tests (FRVT) veidams; NIST Speaker Recognition Evaluation (SRE)



balsui; NIST Iris Challenge Evaluation (ICE), Independent Testing of Iris Recognition
Technology (ITIRT) akiy raineléms. Sie konkursai parodo, kad nors paZanga tokiuose
aspektuose, kaip patikimumas, greitis ir saveika yra jspudinga, liko dar daug sudétingy
neisSspresty problemy.

Visos biometrinés technologijos priklauso nuo jvesties signalo kokybés: jeigu gautas
pirSto atspaudas yra nekokybiskas, blogo kontrasto arba deformuotas, jrasyta frazé yra
nepakankamo garsumo, akies rainelé yra dalinai paslépta dél voko arba atspindziy,
veido nuotrauka gauta nepakankamomis apsSvietimo sglygomis arba panaudojant
nekokybiskg kamerg, identifikavimo uzdavinys tampa sunkesniu. Pagrindinis issukis
Siuolaikiniams biometriniams algoritmams yra jveikti Sias sudétingas sglygas ir iSgauti
kiek jmanoma daugiau patikimy poZzymiy. Nauji metodai padeda algoritmy kdréjams
geriau suprasti ir spresti algoritmy problemas.

Sis darbas yra apie asmens atpaZinima pagal pirSty atspaudus ir balsa. Zmogaus
atpazinimas pagal pirsty atspaudus yra labai populiarus: pirsty atspaudy skaitytuvai yra
pigus, juos paprasta naudoti ir identifikavimo procesas yra greitas.

Zmogaus atpaZinimas pagal balsg irgi yra lengvai prieinamas kiekvienam, nes
daZniausiai nereikia papildomos aparattros: dauguma kompiuteriy turi garso sgsajg su
galimybe prijungti mikrofong, mikrofonai yra integruoti j internetinés kameras, ausinés

ir mobiliuosius telefonus.

1.3 Tyrimo objektai
Darbo tyrimy objektai yra: pirSty atspaudy pozymiy iSskyrimo algoritmo kokybés
jvertinimas, deformuoty pirsty atspaudy sulyginimas, asmens atpaZinimas panaudojant

balsg ir keliy biometriniy duomeny panaudojimas.

1.4 Tyrimo tikslai ir uzdaviniai

Tyrimo tikslas — kompleksiSkai iSanalizuoti moksliniy tyrimy sritj ir iSspresti sudétingas
problemas. ISanalizavus pirSto atspaudo pozymiy iSskyrimo algoritmo kokybés
jvertinimo problemas bei siekiant jvertinti jy tikslumg, buvo nuspresta panaudoti
sintetinius pirsty atspaudus. ISanalizavus pirSty atspaudy palyginimo problemas buvo

nuspresta sukurti naujg metoda kuris galéty sulyginti deformuotus pirstus. 1Sanalizavus



Zmogaus atpazinimo pagal balsg problematikg buvo nuspresta sukurti naujg asmens
identifikavimo pagal balsg algoritma. IStyrus bendras biometriniy sistemy problemas

buvo nuspresta sujungti atpazinima pagal pirSty atspaudus ir balsa.

1.5 Mokslinis naujumas

Naujas pirSty atspaudy atvaizdo sintezés metodas skirtingai nuo Zinomy sintezés
metody gali sukurti pirSto atspaudo paveiksliukg su iS anksto nustatytais poZymiais.
Tokie vaizdai su Zinomomis charakteristikomis leidzia jvertinti pirsty atspaudy pozymiy
gavimo algoritmus nepriklausomai nuo pirsty atspaudy pozymiy palyginimo algoritmuy.
Darbe siulomas naujas sintetiniy pirsty praktinis taikymas: jie gali buti panaudojami
jvertinant vaizdy kokybe tam tikroje duomeny bazéje arba siekiant palyginti pirsty
atspaudy skaitytuvy kokybe.

Naujas pirsty atspaudy palyginimo algoritmas, kuris yra aprasytas antrajame skyriuje,
naudoja lokalius poZzymius, iS jy sudarytas struktlras ir sugeba atpazinti netgi
deformuotus pirsty atspaudus.

Naujas Zmogaus atpazinimo pagal balsg algoritmas susideda iS naujy pozymiy ir naujo
Siy pozymiy palyginimo bido.

Siame darbe jrodoma, kad néra koreliacijos tarp pirsty atspaudy panasumy ir balso
jrasy panasumy. Toks Siy biometriniy duomeny nepriklausomumas reiskia, kad jie gali

bati s€kmingai panaudoti kartu norint pagerinti atpazinimo kokybe.

1.6 Praktiné darbo reikSmeé

Aprasyti Siame darbe metodai gali bati naudojami siekiant iSspresti daugelj sunkiy
uzduodiy.

PirSty atspaudy sintezé (2-as skyrius) gali bati panaudota dideliy pirSty atspaudy
duomeny baziy sukdrimui bei pirSty atspaudy pozymiy iSskyrimo algoritmo kokybés
jvertinimui. O kadangi yra jmanoma sukurti pirsty atspaudus su i$ anksto nustatytomis
savybémis ir pozymiais, sintetinius pirStus galima panaudoti jvertinant tokias pirsty
atspaudy atpazinimo algoritmo savybes, kaip: stabilumas triukSmo atzvilgiy ir iS pirsto

gaunamy pozymiy parametry tikslumas.



Naujas pirsty atspaudy palyginimo metodas (3-as skyrius) leidzia patikimai palyginti
netgi deformuotus pirsty atspaudus.
Zmogaus atpaZinimas panaudojant pir§ty atspaudus ir balsa kartu (4-as skyrius) leidzia

sukurti patikimesnes ir lankstesnes biometrines sistemas.

1.7 Darbo rezultaty aprobavimas
Tyrimo rezultatai buvo paskelbti tarptautiniame Zurnale Informatica. Tai pat darbo
rezultatai buvo pristatyti tarptautinéje informaciniy technologijy konferencijoje

(IT2010).

1.8 Ginamieji teiginiai

1. Siekiant jvertinti biometriniy sistemy iSpleCiamuma (100 tukstanciy ir
daugiau biometriniy jrasy) siloma naudoti sintezuotus pirsty atspaudus
su iS anksto nustatytomis savybémis ir poZzymiais. Darbe rasti sprendimai
jgalino kokybiskai ir greitai (iki 5-iy karty greiciau nei Zinomas geriausias
algoritmas) sintezuoti pirsty atspaudus.

2. Sukurta metodika, kuri jvertina pirSty atspaudy pozymiy iSskyrimo
algoritmy, pirsty atspaudy skeneriy arba duomeny baziy kokybe.

3. Deformuoty pirsty palyginimui sitiloma atsisakyti tradiciskai naudojamos
pirsty atspaudy vaizdy registracijos. Rasta invariantiniy pirsty atspaudy
pozymiy palyginimo metrika kuri nenaudoja registracijos ir pagerina
deformuoty pirsty atspaudy palyginimo kokybe.

4. Rasti nauji balso grupinés delsos poZzymiai. Pasitlyta ir pagrjsta bendros
informacijos kiekiu paremta pozymiy palyginimo metrika ir jrodytas jos
privalumas lyginant su tradicinémis Zmogaus atpaZinimo pagal balsg
metrikomis.

5. Sudaryta originali pirsty atspaudy ir balso jrasy duomeny bazé, kuria
remiantis jrodyta, kad pirsty atspaudy ir balso jrasy panasumai statistiskai
nekoreliuoja. Parodyta, kad pirSty atspaudy ir balso jrasy multibiometrika

pagerina identifikavimo kokybe apie 10 karty.



1.9 Publikacijos disertacijos tema
Publikacijos, esancios periodiniuose recenzuojamuose tarptautiniuose leidiniuose (ISI):
1. Andrej Kisel, Alexej Kochetkov, Justas Kranauskas: Fingerprint Minutiae
Matching without Global Alignment Using Local Structures.
INFORMATICA, 2008, Vol. 19, No. 1, pp. 31-44, ISSN 0868-4952.
2. Algirdas Bastys, Andrej Kisel, Bernardas Salna: The Use of Group Delay
Features of Linear Prediction Model for Speaker Recognition.
INFORMATICA, 2010, Vol. 21, No. 1, pp. 1-12, ISSN 0868-4952.
Publikacijos, esancios periodiniuose recenzuojamuose tarptautiniuose konferencijy
leidiniuose (ISI):
1. Andrej Kisel: Fast Fingerprint Image Synthesis. Proceedings of 16th
International Conference on Information and Software Technologies. April
21st - 23rd 2010, Kaunas University of Technology, Lithuania, ISSN 2029-
0063 pp. 107-115.
Recenzuojami straipsniai periodiniuose recenzuojamuose tarptautiniuose leidiniuose
(1S1):
1. Andrej Kisel: Multibiometrics using fingerprints and voice. Information

technology and control, Kaunas University of Technology, Lithuania.

1.10 Disertacijos struktura

Darbg sudaro 3 pagrindinés dalys: pirSty atspaudy atpazinimas (2-as ir 3-as skyriai),
asmens atpazinimas pagal balsg (4-as skyrius) ir asmens atpaZinimas pagal pirstus ir
balsg kartu (5-as skyrius).

2-ame skyriuje yra aprasSytas greitas pirSto atspaudo sintezés metodas kuris gali buti
panaudotas sukurti itin dideles pirSty atspaudy duomeny bazes ir jvertinti pirsto
atspaudy pozymiy iSskyrimo algoritmo kokybe.

3-ame skyriuje pirsto atspaudy palyginimo algoritmas, kuris gali patikimai sulyginti
deformuotus pirsty atspaudus.

4-as skyrius pristato tiesinés prognozés modelio grupinés delsos poZzymiy panaudojimg

atpazinti asmens balsa.



Asmens atpazinimas pagal pirstus ir balsg kartu yra pristatytas 5-ame skyriuje.

Paskutinis 6-as skyrius uzbaigia darbg rezultaty santrauka ir iSvadomis.

2 Pirsto atspaudo sintezavimas

Sis skyrius pristato greita pir§to atspaudo sintezés metoda, kuris sugeba sukurti pirsto

atspaudo vaizda su iS anksto nustatytomis charakteristikomis ir poZzymiais.

2.1]vadas
Jvade aprasyti placiai naudojami ir Zinomi pirSto atspaudo pozymiy iSskyrimo algoritmy
kokybés jvertinimo metodai bei pasiilomas pirsto atspaudo sintezés panaudojimas jy

kokybei nustatyti.

2.2 SFINGE metodas
Siame poskyryje yra apradytas vienas i§ paZangiausiy sintezés metody — SFINGE

metodas.

2.3 Modifikuotas SFINGE metodas

Modifikacijos yra pasiulytos tam, kad buaty galima sukurti pirSto atspaudg su iS anksto
nustatytais pozymiais — pradinis paveiksliukas yra ne atsitiktinis, o sukonstruotas taip,
kad filtravimo metu pirSto atspaudo pozZzymiai atsirasty norimose vietose. Tai leidzZia
sinteze naudoti pozymiy iSskyrimo algoritmo kokybés jvertinimui. Taip pat Siame
poskyryje yra aprasyta iki penkiy karty sintezés procesg pagreitinanti optimizacija —
adaptyvus filtravimas (filtravimo eiga yra apskaiciuojama pries filtruojant panaudojant

Euklido atstumy Zemélapj.

2.4 Tikry ir sintetiniy atspaudy panasumas

Siekiant jsitikinti, jog sintetiniai pirStai gali buti panaudoti vietoje tikry pirsty, buvo
atliktas papildomas eksperimentas: buvo pasirinkta duomeny bazé iS 800 pirsty (100
Zzmoniy po 10 pirSty per 8-ias skenavimo sesijas); pozymiai buvo isskirti i$ pirsty;
sintetiniai pirstai su pozymiais i$ tikry pirsty pozymiy buvo sukurti; tikri ir sintetiniai

pirStai buvo lyginami automatiniu pirSty atspaudy atpaZinimo algoritmu. Buvo



apskaiciuojama, kokia yra tikimybé, kad pirSto atspaudo panasumas j kitus N to paties
pirsto atspaudus yra didesnis negu pirSto panasumas j ne to paties pirSto atspaudus.
Zemiau pateikta lentelé parodo , kad sintetiniai pir$tai yra labai panasis j tikrus pirity

atspaudus ir gali bati panaudoti vietoje jy.

N 1 2 3 4 5 6 7 8

Sintetiniai su Tikrais 100 100 100 99.625 99.625 99 97.375 89.125

Sintetiniai su Sintetiniais 100 100 100 100 99.875 99.125 97.125 89.625

Tikri su Tikrais 100 100 100 100 100 @ 99.75 98.875 96.375

2.5 Pirsto atspaudo pozymiy iSskyrimo algoritmo kokybés jvertinimas
Sis poskyris apraso du galimus sintetiniy pir§ty panaudojimo bidus ir pateikia

panaudojimo pavyzdzZius.

2.6 Eksperimentai
Siame poskyryje aprasoma, kaip pirsty atspaudy atpaZinimo kokybé buvo jvertinta

abiem pasiulytais sintezuoty pirsty panaudojimo atvejais.

2.7 Isvados

Skyriaus pabaigoje daromos tokios iSvados: naujas sintezés metodas yra greitas (iki
penkiy karty greitesnis uZ Zinomga sintezés algoritmg), sugeba sintezuoti pirsty
atspaudus su iS anksto nustatytais poZzymiais: pozicija, kampas, tipas; metodas gali bati
panaudotas ne tik dideliy pirsty atspaudy duomeny baziy kdrimui, bet ir pirsty
palyginimo algoritmy kokybés jvertinimui ir silpny pusiy (stabilumas triukSmui,
pjaviams, deformacijoms) isaiskinimui; eksperimentai rodo, jog gaunamo atvaizdo
kokybé yra geresné negu tikry pirsty atspaudy kokybé ir kadangi informacija apie pirsto
pozymius yra zZinoma, tai leidzia patikimiau jvertinti algoritmo kokybe.

Pristatytos dvi poZzymiy iSskyrimo algoritmo arba duomeny bazés kokybés nustatymo
matavimo priemonés pritaikytos skirtingoms duomeny bazéms. Kokybé jvertinama
intervale nuo 0 iki 100%, kur 100% atitinka aukscCiausig kokybe. Gauti jvertinimai

atitinka Zinomy duomeny baziy charakteristikas.



3 Pirsty atspaudy palyginimas
Sis skyrius pristato naujg pirsty atspaudy palyginimo metoda, kuris sugeba palyginti

pasuktus, pastumtus ir deformuotus pirstus.

3.1]vadas
Jvade aptariamos Siuolaikiniy pirSty atspaudy palyginimo metody problemos. Daroma
iSvada, kad nors postkio ir pozicijos atstatymas gali Zenkliai palengvinti pirsty

palyginimg, tais atvejais, kai pirstas yra deformuotas, to padaryti nejmanoma.

3.2 Pirsty atspaudy palyginimas panaudojant lokalius poZymius

Sis poskyris apra$o siiloma palyginimo algoritma, kuris naudoja lokalius pozymius ir
neatlieka pirSto atspaudo posukio ir poslinkio jvertinimo. Pirmame etape abiejuose
pirstuose yra sudaromi lokalls pozymiai iS pozymiy ir jy kaimyniniy pozymiy. Vieno
pirsto lokalls pozymiai yra sulyginami su kito pirsto lokaliais pozymiais ir nustatomi
vienas kitg atitinkantys pozymiai. Kitame etape yra sudaromi antros eiles poZymiai ir yra
jvertinamas lokaliy pozymiy atitikimo tikslumas. Visi Zingsniai yra invariantiski pirsto
atspaudo posukiams, postimiams ir deformacijoms. Eksperimentai su viesai
prieinamomis ir vidinémis duomeny bazémis parodé kad naujo metodo kokybé yra

geresné negu zinomy metody, kurie naudoja posukio ir postimio atstatyma.

3.3 Lokalus palyginimas
Siame poskyryje yra apradytas lokaliy poZymiy sudarymas ir palyginimas.
Lokali struktira (1-as pav.) asocijuota su pozymiu m; (apraSomu vektoriumi, kuris
prasideda taske (x;,y;) su kryptimi ¢;), kai maksimalus atstumas yra d,,,, ir
maksimalius artimiausiy kaimyniniy skaicius — n,,,, yra grafas S; = (V;, E;) sudarytas
is:

v, = {mj| atstumas(mi,mj) < dax} Vil < Npnaes -

E; = {eij|el-j sujungia m; ir mj}. G

Kur e;; yra tokia duomeny struktara: (i,J, atstumas(mi,mj),cpij),d)ij yra kampas

tarp m; ir m; krypciy.



Tokia lokali struktira yra invariantiSka posukio ir postimio atzvilgiu ir iSlieka stabili

esant deformacijoms.

1 paveiksliukas: Lokali strukttra asocijuota su poZzymiu m;.

Kadangi pozymiy iSskyrimo algoritmai daro klaidas, t.y. klaidingai iSskiria arba atmeta
pozymius, lokalios struktiros negali bati palygintos tiesiogiai. Tam naudojama
palyginimo funkcija CS(SiT,SjS), kuri matuoja panasumg tarp dviejy lokaliy struktiry
S7 ir S7 i8 pirsty T(test) ir S(sample). Jeigu poZymiy idskyrimo metu klaidy néra,
struktdras galima palyginti tiesiog surtsiuojant kaimyninius poZzymius pagal laikrodziy
rodykle pradedant nuo centrinio pozymio krypties ir pritaikant Zemiau aprasytg
funkcija:
|/
cs(st,s?) = Z CE (el €5%),
k=1

0, kai Ad > Adm_ax ar Ap = APpmax;
CE(S].S7) =1, Admax —Ad  APmax — A9 8.3)

+w prieSingu atveju.
d )

Ad g ? APmax

Ad = |atstumas(m],m] ) — atstumas(m?, m?)|,

)

Ad gy APmax — slenksciai, wy, w, — parametrai.

(3.2)

A, = min(lo; — ¢;|, 21— |¢; = ¢;

Pries lyginant struktdras, jeigu pozymiy iSskyrimo metu buvo padarytos klaidos, yra
surandamas ilgiausias bendras kaimyniniy poZymiy posekis (IBP)

cS(s!.57) = z CE(efi €51). (3.4)

T .S T S
eloes €BP(Ev] EvY)



3.3.1 Vienas kitg atitinkanciy pozymiy suradimas

Po to kai panasumas tarp kiekvienos lokalios strukttros is T pirsto atspaudo ir lokaliy
struktary iS S pirSto atspaudo yra paskaiCiuotas, surandamas toks vienas kitg
atitinkanciy lokaliy strukttry pory rinkinys, kad kiekviena lokali strukttra i$ vieno pirsto
atitikty ne daugiau negu vieng lokalig struktuarg is kito pirsto:

¢ ={(s7.s?)|s! € T,S7 € S},IC| < min(N, M). (3.5)

3.4 Vienas Kkitq atitinkanciy struktury patvirtinimas
Nors lokalios strukttros gali turéti didelj panasumag, jos gali buti neteisingai lokalizuotos
pirSty atspauduose t.y. transformacija, kuri galéty jas sutapatinti neegzistuoja (2-as

pav.).

Sample

2 paveiksliukas: Atitinkancios lokalios strukttros (suzymétos 1, 2 ir 3).

Siekiant atmesti minétus atvejus yra naudojamos aukstesnio lygio struktdros.

Aukstesnio lygio strukturos HSL-T]- ir HSL-SJ- yra apibréziamos kaip atitinkanciy strukttry

poros i$ atitinkanciy struktlry rinkinio, kuris buvo aprasytas anksciau:
T _ (T T c
HS;; = (ci,cj L1<i<j<|cl

S _ (.S .S C
HSU- = (ci,cj),l <i<j<|Cl.
Aukstesnio lygio struktlros yra pazymétos lotyniskomis raidémis a, b ir ¢ 2-ame pav.

(3.6)
T

Dviejy aukstesnio lygio struktiry HS;; ir HSL-S;- panasumas SS apibréziamas taip:
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SS(HS[, HSS,
0,kai Al = Al,,4, ar Ao = Aoy, ar AR = Adyay; 57)
= Al — Al n Adpax — A Aoy — AR . oo
Wi Almax Wa Aamax a Aamax ,priesingu atveju.

ml-T,m — pozymiai sudarantys strukturg HSU,

m m — pozymiai sudarantys struktura HSU,
= |atstumas(m’ ,ij) — atstumas(m; ,m; )|,

A, = min(|a” — a’|, 27 — |aT — a]),

Ag = min(|p" — 5|, 2m — |B" — B4)),

al,a’, BT, B5 - kampai tarp atkarpy jungianéiy lokalias struktaras ir lokaliy struktiry

centriniy pozymiy krypciy (2-as pav.),

Al_max, Aa_max - slenksCiai, w_l,w_a — parametrai.

Dviejy pirSty atspaudy panasumas apibréZiamas kaip aukstesnio lygio struktiry

(praéjusiy patvirtinimo Zingsnj) panasumy (sukombinuoty su lokaliy struktlry

sudaranciy aukstesnio lygio struktiras panasumais) suma:

Y f(SS(HST, HS;), €S(ST, 87 ), CS(S], SF))

ij
NI (3.8

panasumas =

kur S/, S} — lokalios struktaros, kurios sudaro HS],

S7, S — lokalios struktiros, kurios sudaro HS,
Panasumo funkcija f(SS(HSE,HSS) cS(ST,S?P), CS(ST,SS)) gali bati viena i$

Zemiau pateikiamy:

SS(HST, HSS) +1(CS(ST,55) + €5(ST.S7)); (3.9)
SS(HST, HS;)s CS(ST, 87 )s CS(S],SP); (3.10)
SS(HST, HS;)e \/CS(slT,sf) CS(ST,SP). (3.11)

g(N, M) funkcija yra naudojama panasumo reikSmiy normalizavimui, kai pozymiy

skaiCiai pirStuose skiriasi. Siame tyrime buvo naudojama g(N,M) = N * M.
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3.5 Slenksciy reikSmiy nustatymas
Sis poskyris skirtas slenkséiy bei parametry parinkimui. Siekiant pademonstruoti, kad
slenksciy reikSmeés gali buti keiciamos £50% be Zymiy atpazinimo kokybés pakeitimy,

buvo atliktas papildomas eksperimentas.

3.6 Kokybés jvertinimas

Panaudojus vieSai prieinamg duomeny baze NIST Special Database 29 (SD29) buvo
jvertinta atpazinimo kokybé. Duomeny baze sudaro skenuoty pirSty atspaudy kortelés
po deSimt pirsty kiekvienoje (pirstai buvo gauti dviem budais — tiesiog prispaudziant ir
prispaudziant bei persukant tam, kad blty gautas viso pirSto galiuko atspaudas.
Tiesioginiam palyginimui buvo pasirinktas vieSai prieinamas NIST (JAV Standarty ir
technologijy instituto) pirSty atspaudy palyginimo algoritmas (toliau vadinamas
BOZORTH3). Pozymiai buvo isskiriami komerciniu aukstos kokybés algoritmu (toliau
vadinamu COMM). Pasillytas pirSty atspaudy pozymiy palyginimo metodas
paprastumo délei toliau vadinamas LSM (Lokaliy strukttry metodas).

SD29 duomeny bazé yra sudaryta iS nuskenuoty pirsty atspaudy korteliy. Papildomi
eksperimentai buvo atlikti tam, kad buty palyginta atpazinimo kokybé, kai naudojami
Siuolaikiniai skaitmeniniai pirsty atspaudy skaitytuvai.

Zemiau aprasytos duomeny bazés buvo panaudotos kokybés palyginimui:

1. DB1 iS§ FVC2002 pirsty atspaudy atpazinimo konkurso surinkta
panaudojant optinj skenerj ,Identix TouchView II". Duomeny baze sudaro
800 paveiksliuky;

2. DB2 iS FVC2002 konkurso surinkta ,Biometrika FX2000“ skaitytuvo
pagalba (irgi 800 paveiksliuky);

3. Vidiné kompanijos , Neurotechnology” duomeny bazé surinkta ,ldentix
DFR2090“ skaitytuvo pagalba (toliau vadinama INTERNAL1). (1400
paveiksliuky);

4. Vidiné kompanijos ,Neurotechnology” duomeny bazé surinkta ,Cross
Match Verifier 300" skaitytuvo pagalba (toliau vadinama INTERNAL2)
(1400 paveiksliuky).
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3.7 Rezultatai

NIST VTB pirsSty atspaudy palyginimo sistema su Bozorth98 pirsty atspaudy palyginimo
algoritmu (ankstesné BOZORTH3 algoritmo versija) dalyvavo JAV surengtame pirsty
atspaudy atpazinimo konkurse (FpVTE 2003), pademonstravo prilygstancig
komerciniams algoritmams kokybe ir netgi aplenké dalj jy. Eksperimentai parodé, kad
pasitlytas LSM metodas veikia geriau negu BOZORTH3 pirsty atspaudy palyginimo
algoritmas. Buvo sudaryta 18 ROC kreiviy skirtingoms SD29 duomeny bazés dalims: P2P
(pirstai gauti juos prispaudziant lyginami su pirStais gautais prispaudziant); P2R(pirstai
gauti prispaudziant lyginami su pirStais gautais prispaudziant ir persukant); R2R (pirstai
gauti prispaudziant ir persukant lyginami su pirStais gautais prispaudziant ir persukant).
Pirstai Zymimi taip: RT — desSinysis nykstys; LT — kairysis nykstys; Rl — deSinysis rodomasis
pirstas; LI — kairysis rodomasis pirstas; RM — desinysis vidurinis pirstas; LM — kairysis
vidurinis pirstas).

Rezultatai — klaidingy atmetimy skaicius, kai klaidingy atpaZinimy skaicius yra 0.01%,
pateikiami 1-oje ir 2-oje lentelése.

1 lentelé: COMM+BOZORTH3.

dalis RT : LT RI LI RM | LM vidurkis
P2P 7.1 @ 6.2 189 15.0 148 14.1 12.68
P2R 12.7 128 14.7 18.6 14.6 12.2 14.27
R2R 163 113 6.6 59 83 6.0 9.08

2 lentelé: COMM+ LSM.

dalis RT : LT RI LI RM | LM vidurkis
P2P 7.14 989 148 11,5 159 132 12.07
P2R 5.36 9.34 9.07 125 9.62 9.34 9.205
R2R 495 769 44 659 549 879 6.318

Pasitilytas metodas sumazina klaidingy atmetimy procentg, kai klaidingy atpazinimy
procentas yra 0.01 vidutiniSkai nuo 12.01% iki 9.20%.
3 pav. ir 4 pav. demonstruoja atpazinimo kokybe (ROC kreives), kai pirsty atspaudai

gauti naudojant skaitmeninius pirsty atspaudy skaitytuvus.
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3 paveiksliukas: COMM+BOZORTH3 palyginamas su COMM+LSM ant FVC2002 DB1 duomeny
bazés.

FVC2002 DB2
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4 paveiksliukas: COMM+BOZORTH3 palyginamas su COMM+LSM ant FVC2002 DB2 duomeny
bazés.

3-oje lenteléje yra pateikta rezultaty suvestine, kai lyginimo kriterijus yra klaidingy

atmetimy procentas, kai klaidingy atpazinimy procentas yra 0.01.
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3 lentelé: klaidingy atmetimy procentas kai
klaidingy atpazinimy procentas yra 0.01.

Duomeny bazé = BOZORTH3 LSM
SD29 12.01 9.20
FVC2002 DB1 8.73 3.29
FVC2002 DB2 5.82 3.00
INTERNAL1 5.65 2.3
INTERNALZ2 1.78 0.44

3.81svados

Siame skyriuje yra pristatytas naujas pirsty atspaudy palyginimo metodas, kuris gali
palyginti deformuotus pirsty atspaudus.

Atpazinimo kokybé buvo jvertinta naudojant dideles duomeny bazes. Buvo
pademonstruota, kad metodas vyra tolerantiskas pirsto atspaudo posikiams,
poslinkiams ir deformacijoms. Metodo kokybé buvo palyginta su BOZORTH3 pirsty

palyginimo metodu ir buvo nustatytas Zymus kokybés pageréjimas.

4 Asmens atpazinimas pagal balsa

4.1]vadas

Sis skyrius apraso naujg asmens atpazinimo pagal balsg metoda.

Kalbos poZzymiams apibrézti buvo pasitlyta panaudoti tiesinés prognozés modelio
perdavimo funkcijos spektro faze. Pozymiai iSreiSkiami skaiciy poromis, kurios apraso
tiesinés prognozés modelio grupinés delsos ekstremumo taskus. Pirmasis poros
komponentas yra grupinés delsos ekstremumo tasko abscisé, o antrasis yra spektro
ekstremumo taske juostinio plocio jvertis.

Pasitlyta balsy panasumo jvertinimo metrika, kuri apibréziama panaudojant jvestus
grupinés delsos pozymius. Metrika adaptuota nepriklausomam nuo teksto balso
atpazinimui laikantis nuostatos, kad pateikiamg kalbos signalg gali sudaryti keliy

asmeny balsai.
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4.2 Tiesinés prognozés modelio grupinés delsos poZymiai

4.2.1 Tiesiné prognozé

Tiesinés prognozés (TP) modelyje kalbos signalo kadro imtys iSreiSkiamos lygybe

P

X, = Z a;x,_; + Ge,, (4.1

i=1
kur aq,a,, ..., a, yra tiesinés prognozés koeficientai (TPK), P yra modelio eile, G ir
e, yra zadinimo stiprumas ir Saltinis. TPK randami adaptyviai kiekvienam 20-30 ms
trukmés kalbos kadrui minimizuojant vidutine kvadratine energijg. Paprastumo délei
laikysime, kad TP modelio eilé yra nelyginé, t.y. p = 2M — 1. TP modelio kompleksinis

spektras arba perdavimo funkcija apibréziama lygybe:

G
HZ = E’ (42)
2M-1
kur A(z) =1-— Z a;z™" (4.3)

i=1
yra atvirkstinis filtras. TP modelio spektras yra kalbos spektro gaubiamoji, kurios

detalumas priklauso nuo modelio eilés 2M — 1; didéjant M didéja gaubiamosios

detalumas.

4.2.2 TP modelio spektro fazé

Apibrézkime simetrinj p(z) ir antisimetrinj daugianarius q(z) tokiomis formulémis:

b(2) = ZMA(2) +2Z_MA(Z_1), (4.4)
an) = 29 _ZZL._MA(Z_l), i =1 (45)

p(z) ir q(z) daugianariai susieti su linijinio spektro (LS) daugianariais P(z) ir Q(z)

tokiomis formulémis:

P(z) =A(z) + z7MA(z™Y) = 227 M p(2), (4.6)
Q(2) =A(z) — z7?MA(z™1) = 2iz7M q(2). (4.7)
Vienetiniame apskritime p(z) ir q(2) jgyja realias reik§mes,
|A(2)|? = p(2)? + q(2)?, (4.8)
I p(2) + q(2)i = 2" A(2). (4.9)
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IS (4.8) ir (4.9) lygybiy gauname, kad TP modelio perdavimo funkcijos spektro atsakas ir

fazé tenkina tokias lygtis:

G
|H(2)| = : (4.10)
N @ ta@r

i (argH)(eiw) = ®(w) = Mw — arctan (Z(le;> ) (4.12)
w € [0,21), i=+-1.

4.2.3 TP modelio spektro fazés savybés

TP polinio modelio kompleksinj spektrg galima uzrasyti tokia forma:
G

m=1 (1 — rpelmz=1y

kur 7,e'*m yra m-ojo poliaus padétis, o a,, € [0, 2m) yra poliaus kampinis daznis. I3

H(z) = (4.12)

(4.12) lygybés isplaukia, kad m-ojo poliaus indélis j TP modelio kompleksinio spektro

faze iSreiSkiamas adityviu nariu

rmSin(w—am;,) )
1-rmeos(w—am)
Todeél spektro fazés pirmosios ir antrosios eilés iSvestinés tenkina tokias lygtis:

arctan (

do(w) _ Z Tin COS(W — @) — Ty =, (4.13)
dw m 1-—2nr,cos(w — a,,) + 1y,
2 — 1 2) i —
d*d(w) _ T (1 —1,%) sin(w — ayy,) (4.14)

dw? L1 = 2rc0s(w — ay) + 1 2)?
TP modelio grupine delsa (angl. gr;loup delay) vadinama fazés pirmosios eilés iSvestinég,
paimta su minuso Zenklu. Poliy reikSmés tiesiogiai neskai¢iuojamos (nes jy
apskaiciavimas yra brangi ir nestabili procedira skai¢iavimo kompiuteriu prasme) ir
grupinés delsos reikSmeés jvertinamos skaitmeniskai diferencijuojant (4.11) tapatybe. IS
(4.13) lygybés iSplaukia, kad greta ,stipriy“ poliy, kuriy 7,, artimas 1 galima tikétis
grupinés delsos maksimumo taske w,,, kurio reikSmé artima kampiniam dazniui a,,.

Lokalaus maksimumo taskas @, gali biti surandamas prilyginus fazés antrosios eilés

iSvestine nuliui ir imant artimiausig a,, reikSmei $aknj. IS (4.13) gauname:

ir A (4.16)

., ~ .
1+ D (w,y)
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Remiantis gautomis iSraiSkomis, kalbos kadro grupinés delsos savybes apibréziame aibe

pory

(om T = ©@mdn) (4.17)

kur {w,,} yra fazés antrosios eilés iSvestinés nuliy kirtimy (3akny) priklausanciy
intervalui(0, )aibé ir

*lom) _ 1 (4.18)
1+d'(wy) 1+ (wy)
apibrézia kalbos kadro spektro formantés plot;.

8 =1 —

4.3 Kalbos pavyzdziy panasumo metrika

Padarykime prielaida, kad turime du skaitmeninius kalbos pavyzdzius {x,} ir {y,}
kuriy panaSuma reikia jvertinti. Tarkime imtis {x,} yra Zinomo diktoriaus X ir
{y,,} =Y imtys priklauso vienam, dviems ar keliems tiriamiesiems. Panasume metrika
turi jvertinti tikimybe, kad diktorius X dalyvauja Y kalbos pavyzdZio pokalbyje. Toks
kalbanciojo identifikavimo scenarijus budingas kriminalistikai, kur naudojamos
automatinés kalbanciojo identifikavimo sistemos ieskant galimg jtariamajj iS anksto

sukauptose padariusiy nusikaltimus kalbos pavyzdziy duomeny bazése.

4.3.1 PoZzymiy statistikos

Misy apibréZtos k-jo kalbos kadro grupinés delsos savybés sudarytos i$ pory (f,¥, 6%),
kur f¥ yra m-asis grupinés delsos maksimumo daZnis ir 8% spektro formantés plotis
ekstremumo taske. Turimas diktoriaus kalbos pavyzdys yra dalinamas j trumpus vienos
sekundés trukmeés intervalus ir yra jvertinamas grupinés delsos savybiy skirstinys
kiekviename 1 sek. trukmeés laiko intervale. Kadangi atstumas tarp dviejy kalbos kadry

yra 0.01. sek., tai 1 sek. trukmés intervale turime bendrai apie 100(M — 1) (£, 6%)
pory. (fk,6k)€e (0,%) x (0,1) Skirstinys jvertinamas padalinant (O,?) x (0,1) j
N X L stagiakampiy daliy ir apskai¢iuojant pory (fX,8%) patenkantj j kiekvieng

staCiakampj kiek;.
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4.3.2 Dviejy trumpy kalbos fragmenty panasumas

Dviejy vienos sekundés trukmés kalbos pavyzdziy panasumas apibréZziamas bendraja ty
kalbos intervaly grupinés delsos pozymiy skirstiniy informacija (angl. mutual
information). Tarkime I = N * L yra bendras skirstinio histogramos staciakampiy
{B;}i_, kiekis, 0 C§ = {c}_; ir C; ={c)}_, poZymiy vektoriai, kuriy komponentai
yra grupinés delsos pory priklausanciy B; staciakampiui kiekis. Pagal apibrézima visi
¢’ ir ¢ atitinka X ir Y kalbétojy [x,x+ 1) ir [y,y +1) kalbos sekundZiy

intervalus. Tegul Hf and Hf,’ yra Cy and Cg skaitliuky Senono entropijos, t.y.

I

Hy == ) c/ICEllogy (7 /ICE 1) (4.19)
i=1
I
HY == e /16 Noga(c? /IC1) (4.20)
i=1
! I
=) e I6l1=) <. (421)
i=1 i=1
Tegul Cyy = {c +¢}}i=; Zymijungtinius Cf ir C; skaitliukus
I
" Y == 16 Noga (e /1GEY ) (4.22)
i=1

yra jungtiné C;f,’ skaitliuky entropija. Tuomet entropijoms H, Hf,’ teisingas toks
teiginys:

Teorema 1. Bet kokiems skaitliukams Cy ir Cg ir jy jungtiniams C;ff,’ teisingos tokios

nelygybés:
pHE + qHY < HyY < pHE + qHy + H,,, (4.23)
x y
kur p:%’ q= |C;?y| L (4.24)
. CX,,Y |CX,,Y
y Hyq = —plogzp — qlog,q. (4.25)

Apibrézimas 1. X kalbos [x,x + 1) sekundés ir Y kalbos [y,y + 1) sekundZiy
intervaly panasumu vadinsime skaiciy
pHX + qHy — Hyy

Hp,q

(4.26)

p(X[x,x+1)' Y[y,y+1)) =1+
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IS 1 teoremos isplaukia, kad Xpy,41) ir Y, ,41) kalbos intervaly panasumas yra
visuomet neneigiamas ir nedidesnis uz 1. Apibréskime kalbos intervalo Y}, ,41)
panasuma j bendrg X kalbos pavyzd,.

Apibrézimas 2. Kalbos intervalo Y, ,44) panasumasj X kalbos pavyzdjyra skaicius

Te—1
D, Vi) = 2220 Pt Yy i) @.27)
) ) TX

Cia Ty yra X kalbos trukmeé sekundémis. Kitaip tariant p(X, Y1y y+1)) panasumas yra
vidutinis Y}y .1y panasumas jvisus X[, 1) kalbos intervalus.

Paskutinis apibrézimas skirtas apibendrintam X ir Y kalbos pavyzdZiy panasumui.
Apibrézimas 3. X ir Y kalbos pavyzdziy panasumas yra skaicius

p(X,Y) = vidutiné reik§mé pusés didziausiy p(X, Y[y,yﬂ))
’ (4.28)

y=01..Ty—1.
Pateikta panasumo metrika p(X,Y) yra asimetriné (bendru atveju p(X,Y) #

p(Y,X)). Tai paaiskinama X ir Y duomeny asimetrija: X kalba priklauso vienam
kalbétojui (diktoriui), o Y kalbos pavyzdyje gali kalbéti vienas, du ar daugiau asmeny.
Visi pateikti panasumy apibréZzimai remiasi bendrosios informacijos sgvoka, yra
neneigiami ir nevirSija 1. Jei X ir Y yra visiskai skirtingi, t.y. visi X ir Y grupinés
delsos taskai priklauso nesikertantiems staCiakampiams B;, tuomet visiems x ir y
Hyy = pHf + qH) + H,, ir p(X,Y) = 0. Priedingu atveju, kai visi skaitikliai yra
proporcingi, t.y. (Vx,y,i: ¢ = const ciy), gauname

Hyy = pHY + qHy = Hf ir p(X,Y) =1. Vadinasi, pasidlyta panaSumo metrika
p(X,Y) turi tikimybine interpretacija, t. y. panasuma p(X,Y) galime interpretuoti

tikimybe, kad X kalbétojas dalyvauja Y kalbos dialoge.
4.4 Rezultatai

4.4.1 Grupinés delsos pozymiy grafiné iliustracija

5 pav. iliustruoja vieno kalbos kadro galingumo spektra jvertintg TP modeliu. To paties
kadro TP modelio spektro fazés iSvestiné pateikta 6-ame pav. Lyginant TP modelio
galingumo spektrg ir kompleksinio spektro faze matyti, kad pastarasis iSryskina dvi

papildomas formantes (spektro maksimumus). Likusios penkios formantés dazniy asyje
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turi panasias pozicijas, taciau grupinés delsos ekstremumai yra labiau lokalizuoti, kas

didina jy skiriamajg geba atskirti panasaus spektro kalbos fragmentus.

A 1A
NI
LT "\\

T T T T T T 1
0 500 1000 1500 2000 2500 3000 3500 4000

f [Hz]

5 paveiksliukas: Vieno kalbos kadro TP modelio galingumo spektro logaritmas.
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6 paveiksliukas: To paties kalbos kadro grupiné delsa.
3
) /JAUAWH\
1 e
u T T T T T T T 1
0 500 1000 1500 2000 2500 3000 3500 4000

7 paveiksliukas: Kalbos kadro -log forman¢iy plodio -log su pazymeétais grupinés delsos savybiy
taskais (fm, —log(dn))-

(4.16) formulé apytiksliai jvertina poliaus tasko atstuma pasirinktos formantés f = f,,

iki vienetinio apskritimo. 7 pav. pateiktas ty atstumy —log ir papildomai grafike
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pazenklinti taskai formantes atitinkantys taskai. Pazyméty tasky koordinatés apibrézia

poras (f,,, —log(6,,)), kurios sudaro kalbos kadro pozymiy vektoriy.

4.4.2 Duomeny bazés ir rezultatai

Keletas skirtingy asmens atpaZzinimo pagal balsg3 metodiky buvo palyginti naudojant
RUSBASE ir NFISRE duomeny bazes. Panaudojant NFISRE duomeny baze buvo pasiektas
idealus atpaZinimas.

4 lentelé: Asmens atpazinimo kokybé duomeny bazé RUSBASE,
vyry balsai, 1-a frazé, su skirtingais metodais ir poZymiais.

Metodas PoZymiai EER [%]
VQ MFCC 8.8
GMM MFCC 5.8
GMM F&A 5.1
Foneminis F&A 2.32

Naujas atpazinimo metodas buvo palygintas su Gauso Misiniy Modeliu (GMM), kuris
naudoja Mel Kepstro Koeficientus (MFCC), formantes ir antiformantes (F&A). 4-a
lentelé pateikia atpaZinimo rezultatus (lygiy klaidu procentg (EER)) gautus panaudojant
RUSBASE bazés, vyry balsai, 1-a frazé, naudojant MFCC, F&A, vektoriy kvantavimo
metodikg (VQ) ir Gauso misSiniy modelio GMM atpazinimo metodus. Lygiy klaidy
procentas (EER) kinta nuo 2.32% iki 8.8 %. Naujas metodas su tais paciais duomenimis
padaro tik 0.042% klaidy.

5-a lentelé pateikia pilnus RUSBASE atpaZinimo rezultatus. Zero FAR yra toks klaidingy
atmetimy procentas, kai klaidingy atpaZzinimy procentas yra nulis. Zero FRR yra toks

klaidingu atpazinimy lygis, kai klaidingy atmetimy lygis yra nulis.
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5 lentelé: Kalbancdiojo atpaZinimas naudojant nauja metoda
(RUSBASE duomeny bazé, frazés 1-5).

Frazé Balsas Zero FAR[%] EER[%] Zero FRR[%]
1 vyras 1.8 0.042 0.12
1 moteris 1.96 0.042 0.07
2 vyras 0.8 0.084 0.12
2 moteris 2.17 0.2 1.37
3 vyras 3.19 0.058 0.09
3 moteris 1.96 0.033 0.06
4 vyras 0.6 0.01 0.02
4 moteris 4.6 0.112 0.15
5 vyras 2.79 0.199 0.59
5 moteris 0.44 0.007 0.01

Naujas kalbanciojo atpaZinimo pagal balsg metodas demonstruoja iki 20 karty geresnj

atpazinima, kai vertinimo kriterijus yra lygiy klaidy procentas (EER).

5 Keliy biometriky sujungimas

5.1]vadas
Jvade yra iSdéstytos biometriniy sistemy problemos, o joms spresti yra pasitlomas keliy

biometriniy jrasy sujungimas.

5.2 Testavimo duomenys
Tam, kad blty iSsamiai jvertintg apjungto algoritmo kokybe, buvo sudaryta speciali
duomeny bazé, susidedanti i pirsty atspaudy ir balso jrasy. Siame poskyryje apradyti

duomeny bazés struktira ir sudarymo budas.

5.3 Sujungimas

Siame poskyryje yra palyginti du apjungimo scenarijai: dviejy pir§ty panaudojimas bei
pirSto ir balso panaudojimas. Pirsty atspaudy poZymiai buvo iSskiriami naudojant
komercinj pozymiy iSskyrimo algoritma ir lyginami panaudojant algoritmg, kuris buvo

aprasytas trec¢iame skyriuje.

5.3.1 Pirsty sujungimas
Siekiant istirti skirtingy pirSty panasumy nepriklausomumg, buvo suskaiCiuotos

koreliacijos tarp pirsty panasumy (6-ta lentelé). PirStai yra sunumeruoti taip: 1, 2, 3,4, 5
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yra desiniosios rankos pirstai pradedant nuo nykscio; 6, 7, 8, 9, 10 yra kairés rankos
pirstai pradedant nuo nykscio.

6 lentelé: Koreliacijos tarp skirtingy pirSty panasumuy.

Pirstas 1 2 3 4 5
1 1 21+.04 21+.04 3+.04 .19+4.04
2 21 +.04 1 33+.04 .34+.03 .33+.04
3 21+.04 .33+.04 1 44+ .04 .37 +.04
4 30+.04 .34+.03 .44+ .04 1 37 +.04
5 19+.04 33+.04 .37+.04 .37+.037 1
6 24+.04 11+.04 .16+.04 .19+.05 .09+.05
7 10+.04 .10+.05 .07+.05 .094+.04 .06+.05
8 10+.04 .13+.04 .14+.05 .26+.04 .20+£.05
9 14+.04 08+.04 .15+.04 .29+.04 .22+.04
10 27+.04 20+.04 .12+.04 .12+.04 .26+.04

6 lentelés pratesimas.

Pirstas 6 7 8 9 10
24+.04 .10+.04 0,05+.04 .14+.04 .27 +.04
11+.04 .10+.05 0,13+.04 .07+.04 .20+.04
16+.04 .07+.05 0,14+.05 .15+.04 .12+.04
19+.05 .09+.04 0,26+.04 .29+.04 .124.04
09+.05 .06+.04 0,20%+.05 .22+.04 .26+.04
1 17+.04 0,20+.04 .20+.04 .30+.04
17 +£.04 1 0,25+.05 .12+.05 .21+.04
20+.04 .25+.05 1 30+.03 .21+.04
20+.04 .12+.05 0,30+.04 1 32+ .04
30+.04 .21+.04 0,21+.04 .37+.04 1

[EEN
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Taip pat buvo jvertinta pirSty atpaZinimo kokybé naudojant vieng ir du pirSus (7-ta
lentelé pateikia atpaZinimo pagal vieng pirstg kokybe, o 8-a pateikia atpazinimo pagal

du pirstus kokybe).
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7 lentelé: Vieno pirsto atpazinimo klaidingy atmetimy procentas kai klaidingy atpazinimy
procentas yra nulis (Zero FAR) ir vienody klaidy procentas (EER).

Pirsto pozicija | Zero FAR[%] EER[%]
1 1.67 0.64
2 0.56 0.31
3 4.17 1.80
4 6.76 2.51
5 5 1.72
6 2.78 1.94
7 1.39 0.86
8 4.35 1.63
9 7.96 3.15
10 5.93 2.50

8 lentelé: Dviejy pirsty atpazinimo klaidingy atmetimy procentas kai klaidingy atpazinimy
procentas yra nulis (Zero FAR) ir vienody klaidy procentas (EER).

Pirstai = Zero FAR[%] EER[%]
1+6 0.09 0.08
247 0 0
348 0.46 0.17
449 0.83 0.18

5+10 0.28 0.11

Lentelés parodo, kad atpaZinimo kokybé naudojant du pirStus tampa desSimt ir daugiau

karty geresne.

5.3.2 Pirsty ir balso apjungimas
Balso atpaZinimo algoritmo kokybé buvo jvertinta naudojant Siuos scenarijus:
o fiksuotos frazés (F) lyginamos su fiksuotomis frazémis (F su F);
e ne fiksuotos frazés (NF) lyginamos su ne fiksuotomis frazémis (NF su NF);
e ne fiksuotos frazés lyginamos su fiksuotomis frazémis (NF su F);
o fiksuotos frazés (F) lyginamos su ne fiksuotomis frazémis (F su NF).
9-ta lentelé parodo koks buvo klaidingy atmetimy procentas, kai klaidingy atpazinimy

procentas yra O (vidurinis stulpelis) ir koks buvo lygiy klaidy procentas (EER).
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9 lentelé: Klaidingu atmetimy lygis, kai klaidingy atpazinimy lygis yra 0 (Zero FAR) ir vienodas
klaidy lygiy procentas (EER) asmens atpaZinimo pagal balsg algoritmo.

Scenarijus Zero FAR[%] EER[%]
NF su NF 0 0
FsuF 0 0
NF su F 78.26 10
F su NF 47.82 9.75

IS lentelés galima padaryti iSvadg, kad kai to paties tipo frazés yra naudojamos,
atpazinimas yra idealus (algoritmas klaidy nedaro), bet kai fraziy tipas yra skirtingas,
kokybé yra ne tokia gera kaip pirsty atspaudy algoritmo.

Tam, kad buty istirtas pirsty atspaudy ir balso jrasy panasumy nepriklausomumas, buvo
jvertinta koreliacija tarp pirSty atspaudy panasumy ir balso jrasy panasumy, remiantis
kuria buvo padaryta iSvada, kad pirstai ir balsas yra nepriklausomi ir jy apjungimas
galéty pagerinti atpazinima.

Buvo jvertinta apjungto algoritmo kokybé — 10-ta ir 11-ta lentelés pateikia algoritmy
kokybés palyginima pagal skirtingus kriterijus.

10 lentelé Trijy scenarijy palyginimas (klaidingy atmetimy procentas, kai klaidingy
atpaZinimy procentas yra nulis).

Vienas PirStas . Du Pirstai  Pirstas ir balsas
1 1.67 1+6 0.09 1 0%
2 0.56 247 0 2 0%
3 4.17 348 046 3 0.22%
4 6.76 4+9 0.83 4 1.89%
5 5 5+10 0.28 5 0.67%
6 2.78 6+1 0.09 6 1.11%
7 1.39 742 0 7 0%
8 4.35 8+3 046 8 0.56%
9 7.96 9+4 083 9 1%
10 593 10+5 0.28 10 0.33%
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11 lentelé: Trijy scenarijy palyginimas (lygiy klaidy procentas).

Vienas PirStas . Du Pirstai PSS i
balsas

1 0.64 1+6 0.08 1 0%
2 0.31 2+7 0 2 0%
3 1.80 348 0.17 3  0.11%
4 2.51 449 018 4 0.43%
5 1.72 5410 011 5 0.25%
6 1.94 6+1 0.08 6 0.45%
7 0.86 742 0 7 0%
8 1.63 8+3 0.17 8 0.23%
9 3.15 9+4 0.18 9 0.22%
10 250 1045 0.11 10  0.21%

IS lenteliy galima matyti, kad pirsty ir balso sujungimas veikia geriau negu vieno pirsto
atpazinimas nepriklausomai nuo to, koks jvertinimo kriterijus naudojamas, ir netgi

kartais geriau negu dviejy pirsty atpazinimas.

6 Isvados

1. Parodyta, kad galima sintezuoti pirSty atspaudus su i$ anksto nustatytomis
savybémis ir poZymiais. Jrodyta, kad gauty sintezuoty pirSty atspaudai
nesiskiria nuo imituojamy tikry pirsty (pozymiy prasme sintezuoty ir tikry
pirSty panasumas siekia 90%). Pritaikius adaptyvy filtravimg kelis kartus
buvo pagreitintas pirSty sintezavimo metodas. Didelis sintezavimo greitis
leido per trumpg laikg sukurti 100 tikstanciy sintezuoty pirSty atspaudy
duomeny baze, kuri buvo panaudota testuojant vieno stambaus
biometrinio projekto sistemos patikimumg ir greit;.

Rasta nauja pirsty atspaudy skeneriy ir pozymiy iSskyrimo algoritmy
kokybés jvertinimo metodika, naudojant kurig gaunami rezultatai dera su
pirSty atspaudy eksperty skeneriy kokybés jvertinimais.

2. Rasti sprendimai kaip pagerinti deformuoty pirSty atspaudy palyginimo
kokybe (iki 4-iy karty su p < 0.0005). Atsisakius tradiciSkai naudojamo

pirSty atspaudy registracijos Zingsnio, sumazéjo algoritmo parametry
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kiekis ir nuo likusiy parametry rasta pirsty atspaudy palyginimo metrika
priklauso tolygiai. Algoritmo sudétingumas nevirsija O(max(N, M)3), kur
N ir M yralyginamy pirSty pozymiy skaicius.

3. Rasti nauji balso pozymiai gauti iS kalbos kadro kompleksinio spektro
fazés. Pasiulyta ir pagrjsta bendros informacijos kiekiu paremta asimetriné
pozymiy palyginimo metrika. Naudojant vieSai prieinamg balso duomeny
baze buvo pasiektas 0.042 lygiy klaidy procentas, kas Zenkliai geriau nei
2.32% — 8.8% gaunamy tradiciniais Gauso misiniy , vektorinio kvantavimo
ir formanciy ir antiformanciy metodais.

4. Surinkta originali pirSty atspaudy ir balso jrasy duomeny bazé. Ja
naudojantis jrodyta, kad pirSty atspaudy ir balso jraSy panasumai
statistiSkai nekoreliuoja; gauta koreliacijos reikSmeé yra -0.1100 + .251,
kas leidZia teigti, kad nuliné hipotezé apie panasumo reikSmiy
nekoreliavimg yra neatmestina. Atlikus analogisSkus tyrimus dviejy pirsty
atspaudy panasumams, gautos koreliacijy reikSmeés skirtingy pirsty
poroms kinta nuo 0.06 + 0.05 iki 0.44 + 0.04, kas jrodo statistiskai
patikimg teigiama dviejy pirSty panasumy koreliacijg visy galimy 45-iy
pirSty pory atvejais. Parodyta, kad pirSty atspaudy ir balso jrasy
multibiometrika pagerina identifikavimo kokybe apie 10 karty, kas

mazdaug atitinka dviejy pirsty atspaudy multibiometrikos kokybe.

Apie autoriy

Andrej Kisel gimé 1981 m. vasario 10 d. Vilniuje.

1999 baigé Vilniaus Naujamiescio vidurine mokyklg (8-oji vid.).

1999-2005 jgijo informatikos bakalauro ir magistro kvalifikacinius laipsnius Vilniaus
Universiteto Matematikos ir Informatikos fakultete.

2005-2009 - Vilniaus Universiteto doktorantas.

Nuo 2002 mety dirba biometriniy algoritmy karéju UAB ,Neurotechnolgy”.

28



29



Person ldentification by Fingerprints and Voice

Research Area

Biometric technologies are becoming very common in everyday life. The use of
distinctive and unique features that can identify a person (such as fingerprints, palm
prints, face, iris or voice) makes it possible to determine an identity of a person in easy
and convenient way. Many countries integrate biometric features into the passports
and identity cards. Biometrics is used at companies to track working time; identity is
checked during elections to prevent multiple voting, at banks and in prisons to enforce
security.

The use of biometric technology grows every day and is forecasted to grow in coming
years what makes biometrics a very attractive branch of science. The research area of
this work is fingerprint and voice biometrics: fingerprint image synthesis for fingerprint
extraction algorithm performance evaluation, distortion tolerant fingerprint matching,

speaker recognition and multibiometrics.

Problem Relevance

It is easy to notice that biometric technologies are spreading across the world. Even low
cost notebooks and mobile phones have integrated fingerprint scanners and users can
log on with fingerprint instead of password. Integrated webcams are used to identify a
person by face, and microphones are used to provide access to the system by the voice.
All these technologies provide faster and reliable access to data, bank account or
computer than password, because passwords can be stolen, forgotten, lost or unlocked
by specific software. These are the reasons why many universities, companies and
institutions invest time and money in research and development of biometric
algorithms.

Several international competitions were arranged to compare different biometric
algorithms and track progress in biometric research: FVC (FVC 2000, FVC 2002, FVC
2004, FVC 2006 and FVC ongoing), NIST (National Institute of Standards and
Technology) MINEX (MINEX, MINEX Il and Ongoing MINEX) and PIV for fingerprints;
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NIST Face Recognition Vendor Tests (FRVT) for faces; NIST Speaker Recognition
Evaluation (SRE) for voice biometrics; NIST Iris Challenge Evaluation (ICE), Independent
Testing of Iris Recognition Technology (ITIRT) for irises are the largest and most known
biometric competitions. These competitions show that in spite the progress in such
aspects as reliability, speed and interoperability is impressive, there are many difficult
problems left to overcome.

All biometric technologies are dependent on input quality: If obtained fingerprint image
is noisy, low contrast or deformed; recorded voice phrase is of low volume or very
short, iris image is obstructed by eyelids, reflections or glasses, face image is acquired in
poor lightning conditions or using low quality camera, the task of verification becomes
more difficult. The main challenge of modern biometric algorithms is to overcome
these difficult conditions and extract as much data as possible. Innovative methods help
algorithm developers better understand the weaknesses of their algorithms and
address them. Algorithm developers have to take into consideration that when the
popularity of biometric technology increase, requirements to algorithm accuracy also
increase. Error rate of one percent may be suitable for a small company using time
attendance system based on biometrics, but will make a lot of problems to a bank with
millions of customers or during elections to prevent multiple voting.

This work is about fingerprint and voice biometrics. Fingerprint biometrics is the most
popular biometrics: fingerprint scanners are cheap, easy to use and the process of
verification is fast.

Voice biometrics is the most available biometrics, because no additional hardware is
needed. Most computers have audio interface with possibility to plug microphone,

microphones are integrated into webcams, headphones and mobile phones.

Research Objects
The thesis research objects are: performance evaluation of fingerprint extraction
algorithm using fingerprint synthesis, fingerprint matching method that is able to match

deformed fingerprints, person identification using voice and fusion of both biometrics.
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The Objectives and Tasks of the Research

The aim of the research was to complexly analyze research area and address difficult
problems. In the first part of the work fingerprint extraction algorithm development
problems are analyzed and fingerprint image synthesis is suggested to overcome that
problems. In the second part of the work fingerprint matching algorithm problems are
analyzed and new matching algorithm is proposed to deal with them. New person
identification by voice method is addressed in the third part of the work and
multibiometrics using fingerprints and voice is proposed to increase identification

accuracy.

Scientific Novelty

The new method of fingerprint image synthesis is introduced in first chapter. Differently
from already existing synthesis methods it can generate fingerprint images with
predefined features. Such images with known characteristics allow evaluating the
performance of fingerprint extraction algorithm independently from fingerprint
matching algorithm. A new practical application for synthetic fingerprints is suggested:
they can be used to estimate the quality of images in a given database or the quality of
a fingerprint scanner.

New fingerprint matching algorithm that is described in the second chapter does not
perform fingerprint registration (evaluation of rotation and translation) and is capable
to match fingerprints with elastic deformations.

Multibiometrics using new person identification by voice method and new fingerprint
matching method is described in next chapters. The performance was analyzed using
specially prepared multibiometric database.

This work is the first attempt to prove that there is no correlation observed between
similarities based on fingerprints and similarities based on voice. Such independence of

two biometrics means that they can be successfully combined into multibiometrics.

Practical Importance of the Work

Methods described in this work can be used to solve many difficult tasks.
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Fingerprint image synthesis (chapter 2) can be used to generate large fingerprint
databases, to evaluate the performance of fingerprint extraction algorithm. Since it is
possible to generate a fingerprint image with predefined properties and features, it
becomes easy to evaluate such properties of fingerprint extraction algorithm as stability
to noise and accuracy of extracted features.

New fingerprint matching method (chapter 3) allows accurate matching of plain and
rolled fingerprints with elastic deformations that are common in rolled fingerprints and
sometimes occur in plain fingerprints.

Multibiometrics using fingerprints and voice (chapters 4 and5) can provide more

flexible and accurate way of person identification.

Approval of Research Results
Research results were published in valuable international journal Informatica. The
conference papers were presented and an oral presentation in INFORMATION

TECHNOLOGIES (IT2010) conference was done.

Defended propositions

1. New fingerprint image synthesis method can generate fingerprints with
predefined features. Such fingerprints can be used to test and develop
biometric systems.

2. Synthetic fingerprints appear very realistic and can be used as a valid
substitute for real fingerprint for testing fingerprint recognition
algorithms.

3. Fingerprint image synthesis uses iterative convolution with large kernel
that is a very time consuming operation. An optimization that speeds up
synthesis process several times was proposed.

4. A method to evaluate the performance of fingerprint extraction algorithm
using synthetic fingerprints can be used evaluate extractor’s performance.

5. Fingerprint matching method that does not perform fingerprint
registration and is able to match deformed plain and rolled fingerprints

with better accuracy.
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6. New speaker identification method outperforms traditional speaker
identification methods.

7. Since fingerprint and voice similarities do not correlate much,
multibiometric using both fingerprints and voice can further increase

identification accuracy.
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Thesis Structure

The thesis consists of 3 main parts: fingerprint biometrics (chapters 2 and 3), voice
biometrics (chapter4) and multibiometrics (chapter 5).

The 2nd chapter describes fast fingerprint image synthesis method that can be used to
create large fingerprint databases and to evaluate the performance of fingerprint

extraction methods.
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The 3d chapter is devoted to a fingerprint matching method that is robust to
deformations and does not perform fingerprint alignment.

The 4th chapter introduces the use of group delay features of linear prediction model
for speaker recognition.

The 5th chapter presents multibiometrics using fingerprints and voice.

The 6th chapter completes thesis with brief summary and conclusions. At the end of

the work a bibliography list is presented.

Summary and Conclusions

Fingerprint image synthesis method and two biometric algorithms (person
identification by fingerprints and speaker identification by voice) are described in detail.
The speed of an earlier known synthesis algorithm has increased more than three
times. A new practical application of synthetic fingerprints to estimate the quality of a
fingerprint image by comparing it to an ideal noise free synthetic fingerprint was found.
Problems in fingerprint matching are analyzed, and necessity of registration (evaluation
of rotation and translation) is discussed.

New Fingerprint matching algorithm is designed to match deformed fingerprints. It
consists of simple and intuitive steps. The proposed implementation of the steps is
straightforward and flexible, does not use registration, and therefore is capable of
matching deformed fingerprints. The advantage of proposed fingerprint matching
algorithm is validated on a set of popular publically available fingerprint databases.
One-tailed t-test showed improvement in comparing with NIST matcher with p <
0.0005.

Speaker recognition algorithm uses phase of transfer function defined by linear
prediction model for derivation of features of utterances. The features represent
extremes of the group delay of the LP model. Similarity measure between two speech
utterances was defined as a mutual information of the two group delay feature

distributions.
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The proposed voice recognition algorithm showed up to ten times better performance
in comparison with commonly accepted on Gaussian Mixture Model based voice
recognition algorithm.

Multibiometrics using fingerprints and voice was also presented. Experiments showed
significant decrease in EER and FRR@FAR = 0% when two fingerprints or fingerprint and
voice are used.

Voice and fingerprint fusion performs almost as well as two fingerprints fusion.

This study is the first to demonstrate that similarities between voice samples and
similarities between fingerprints do not have any correlation what makes them ideal for

multibiometric.
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