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Ivadas

Did¢jant kompiuteriy spartai atsiranda galimybé apdoroti vis didesni duomeny kieki, taciau dirbant
su milziniskomis duomeny apimtimis i$kyla problema kaip $iuos duomenis saugoti ir tvarkyti. Si
problema daZniausiai iSsprendZiama pasitelkus reliacines duomeny bazes, kuriose duomenys
saugomi naudojant reliacinius rysius.

Siy dieny pasaulyje informacija yra vertinga ir reiskia labai daug, dél to nenuostabu, kad vis
dazniau ji tampa jvairiy nusikaltéliy taikiniu, todél informacijos apsauga jgauna vis didesng
reik§mg. D¢l savo realizacijos paprastumo dazniausiai yra taikomas klasikinis vienasSalio saugumo
modelis, belaikas duomeny baziy sistema ir jos vartotojus patikimais duomenu bazés atzvilgiu ir
saugantis juos nuo kenkéju iSoréje, taciau gali pasitaikyti atvejuy, kuomet duomenis reikia saugoti ne
tik nuo iSorés kenkejy, bet ir nuo pacios duomeny baziy sistemos; t.y. kartais biitina leisti duomeny
valdymo sistemai atlikti duomeny tvarkyma nepaliekant jai galimybés interpretuoti pac¢iu duomeny
— tokiu atveju tenka taikyti daugiasalio saugumo modelj.

Siekiant uztikrinti duomeny slaptuma, kai jie saugomi nesaugioje vietoje, dazniausiai | pagalba
pasitelkiama kriptografija. Deja duomeny Sifravimo taikymas daugiasalio saugumo modelyje néra
paprastas, kadangi duomeny baziy valdymo sistema neturédama galimybés isSifruoti duomenis
privalo atlikti paieska ir skai¢iavimy pagal vartotojy uzklausas. Siame darbe yra atliekamas teorinis
daugiasalio reliaciniy duomeny baziy saugumo modelio, pagristo duomeny Sifravimu, tyrimas.

Darbo tikslas: reliaciniy duomeny baziy saugumas.
Darbo uzdaviniai:

1. Suformuluoti daugiasalio reliaciniy duomenuy baziy saugumo modeliui keliamus
reikalavimus.

2. Pasitlyti daugiasalio reliaciniu duomeny baziy saugumo modelj, tinkanti placiausiai
naudojamoms reliacinéms duomeny baziy valdymo sistemoms.

3. Nustatyti pasitlyto modelio privalumus ir triikumus.

4. Sukurti pasitilyto modelio realizacija, irodancia modelio veikima.



I. Temos analizé

1. Reliacinis duomeny modelis ir duomeny bazés
Duomeny bazé — pagal tam tikra schema (duomeny modelj) struktiirizuotas duomeny rinkinys.

[1 psl. 1; 2 psl. 2]
Placiausiai zinomi Sie duomeny modeliai:

Ploksciasis (lentelés) modelis: duomenys saugomi vienoje dvimatéje lenteléje;

Hierarchinis modelis: duomenys saugomi medzio struktiiroje;

Tinklinis modelis: duomenys saugomi tinklo struktiiroje;

Esybiy sqrysiy modelis (ERM): duomenys i$skirstomi { esybes, ju atributus ir sarySius tarp
atributy.

Objektinis modelis: duomenys saugomi kaip objektai;

Reliacinis modelis: duomenys saugomi reliacinése lentelése remiantis predikaty logika ir
aibiy teorija.

A

AN

[1psl. 7-11]
Reliaciné duomeny bazé — pagal reliacini duomeny model;j struktiirizuotas duomeny rinkinys.

Reliacini duomeny modelj pirmasis formaliai savo darbuose [3][4] apras¢ E.F.Codd. Sis modelis
pagristas prielaida, kad visi duomenys gali biiti iSreiksti kaip n-nariai sarysiai, kurie yra n duomeny
sriciy Dekarto sandaugos poaibiai.

Sarysis (dar vadinamas reliacine lentele) — pagrindinis reliacinio modelio elementas, sudarytas i$
atributy antrastés ir aibés n-ariy gretiniy su atributy reikSmémis. Atributy antrasté — gretinys i§ n
poruy, kurias sudaro atributo ir atributo tipo pavadinimai.

[1 psl. 79-81; 5 psl. 1-5]

Reliacingje lentel¢je n-ariai (atributy reikSmiy) gretiniai priklauso aibei, dél to pagal aibés
apibrézima joje negali egzistuoti du vienodi n-ariai gretiniai. Gretiniy unikalumas uztikrinamas
apraSant kandidatinius raktus. Kandidatinis raktas — tokia reliacinés lentelés atributy aibe,
tenkinanti salyga (bet neturinti tikrojo poaibio tenkinancio ta pacia salyga), jog ty atributy reikSmiy
gretinys bus unikalus visoje reliacingje lenteléje. Kiekviena reliaciné lentelé gali turéti nuo 1 iki
keleto kandidatiniy rakty. Kandidatinis raktas, i$skirtinai nurodytas, kaip priemoné identifikuoti
skirtingus atributy reikSmiy gretinius, yra vadinamas pirminiu raktu.

[1 psl. 85-87; 5 psl. 22-26]

Reliaciniame modelyje rySiai tarp atskiry lenteliy iSreiSkiami ne kokiomis nors specialiomis
jungtimis, o vienodomis lenteliy atributy reikSmémis. Svetimasis raktas — reliacinés lentelés atributy
aibé, atitinkanti kitos reliacinés lentelés kandidatinj rakta.

[1 psl. 87; 5 psl. 22-26]



Duomenimis pagal reliacini modeli yra manipuliuojama pasitelkus reliacine algebrq. Pagrindiniai

jos operatoriai:

1. Primityvieji operatoriai:
a. Aibiy operatoriai:

1.

ii.

1il.

1v.

Sqjungos operatorius grazina reliacing lentelg, kurios n-ariy gretiniy aibé lygi
kity dviejy reliaciniy lenteliy, turinCiy ta pacia antrastg, n-ariy gretiniy aibiy
sajungai.

Skirtumo operatorius grazina reliacing lentelg, kurios n-ariy gretiniy aibé yra
dviejy kity reliaciniy lenteliy, turin€iy tas pacia antrastg, n-ariy gretiniy aibiy
skirtumas.

Sankirtos operatorius grazina reliacing lentele, kurios n-ariy gretiniy aibé yra
dvieju kity reliaciniy lenteliy, turinciy tas pacia antrastg, n-ariy gretiniy aibiy
sankirta.

Dekarto sandaugos operatorius grazina reliacing lentelg, kurios n-ariy
gretiniy aibé yra dviejuy kity reliaciniy lenteliy n-ariy aibiy Dekarto sandauga.

b. Projekcijos operatorius grazina reliacing lentelg, gauta i§ kitos reliacinés lentelés
paliekant tik nurodytus atributus.

c. Selekcijos operatorius grazina reliacing lentele, gauta iS kitos reliacinés pasalinus n-
arius gretinius, kuriems priklauso atributy reikSmes, neatitinkancios tam tikras
nurodytas salygas.

d. Pervadinimo operatorius grazina reliacing lentelg, kuri nuo lentelés, kuriai buvo

pritaikytas pervadinimo operatorius, tesiskiria kazkurio atributo vardu.
e. Agregatiniai operatoriai:

1.

11.

111

1v.

Minimumo operatorius grazina reliacing lentelg, turin€ia 1-ari su nurodyto
atributo maziausia reikSme.

Maksimumo operatorius grazina reliacing lentelg, turincia 1-ari su nurodyto
atributo didziausia reikSme.

Kiekio operatorius grazina reliacing lentelg, turin¢ia 1-arj su n-ariy
skai¢iumi.

Sumos operatorius grazina reliacing lentelg, turinfia 1-ari su nurodyto
atributo reikSmiy suma.

Vidurkio operatorius grazina reliacing lentelg, turinCia tik 1-ari su nurodyto
atributo maziausia reikSme.

2. Jungciy operatoriai:
a. Vidiniy jungCiy operatoriai:

L.

1l.

1il.

Paprastoji jungtis grazina reliacing lentelg, turinCia dviejy kity lenteliy visus
atributus ir n-ariy aibe, kuria sudaro visos galimos tu dvieju lenteliu susiety
n-ariy kombinacijos.

O jungtis grazina reliacing lentelg, turin¢ia dviejy kity lenteliy visus atributus
ir n-ariy aibg, kuria sudaro visos galimos ty dvieju lenteliy n-ariy
kombinacijos, tarp kuriy atributy reik§Smiy galioja tam tikras sarysis: {<, <, =,
>, >4

Daliné jungtis grazina reliacing lentelg, turinCia pirmos lentelés visus
atributus ir n-ariy aibg, kurig sudaro tik tie n-ariai, kuriems egzistuoja po
atskyra n-arj kitoje lenteléje.
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1v. Antijungtis grazina reliacing lentelg, turin€ia pirmos lentelés visus atributus ir
n-ariy aibg, kuria sudaro tik tie n-ariai, kuriems neegzistuoja po atskyra n-arj
kitoje lentel¢je.

v. Dalybos jungtis grazina reliacing lentelg, turinia tik tuos pirmos lentelés
atributus, kuriy neturi antroji lentelé, ir n-ariy aibeg, kuria sudaro tik tie n-
ariai, kuriy kiekvienam egzistuoja p n-arj antroje lentel¢je.

b. ISoriniy jungiy operatoriai:

1. ISoriné kairiné jungtis - grazina reliacing lentelg, turincia dvieju kity lenteliu
visus atributus ir n-ariy aibg, sudaryta i§ visy pirmos lentelés n-ariy ir
susijusiy antros lentelés n-ariy kombinacijy; tuo atveju, kai pirmosios lentelés
n-aris, neturi susieto n-ario antroje lentel¢je, vietoje trikkstamy atributy
reikSmiy priskiriama tam tikra informacijos nebuvimo zymé.

ii. ISoriné desSininé jungtis - grazina reliacing lentele, turin¢ia dviejy kity lenteliy
visus atributus ir n-ariy aibg, sudaryta i§ visy antrosios lentelés n-ariy ir
susijusiy pirmosios lentelés n-ariy kombinacijy; tuo atveju, kai antrosios
lentelés n-aris, neturi susieto n-ario pirmoje lenteléje, vietoje trikkstamy
atributy reikSmiy priskiriama tam tikra informacijos nebuvimo zymé.

1. ISoriné pilnoji jungtis - grazina reliacing lentelg, turincia dviejuy kity lenteliu
visus atributus ir n-ariy aibg, kuria sudaro visos galimos ty dviejy lenteliy n-
ariy (iskaitant nesusietuosius) kombinacijos, tuo atveju, kai n-aris, neturi
susieto n-ario kitoje lentel¢je, vietoje trukstamy atributy reikSmiy priskiriama
tam tikra informacijos nebuvimo zZymé.

[1 psl. 89-110; 5 psl. 61-145]

Reliacinis duomeny modelis reikalauja, kad reliacing lentele sudaryty n-ariy gretiniy aibé, t.y., kad
visi n-ariai turéty vienoda skaiCiy nariy; Sis reikalavimas uztikrina, kad kiekvienas n-aris turéty
lentelés visy atributy reikSmes. IS aukSciau pateikto iSoriniy jungciy apraS§ymo galima pastebéti, kad
galimi atvejai, kuomet reliacinéje lenteléje truks kai kuriy atributy reik§miy. Siam trikumui Zyméti,
o ir kartu anks€iau paminéto modelio keliamo reikalavimo paZeidimui panaikinti, naudojama
speciali Zymé o, reiSkianti informacijos nebuvima.

[1psl. 110-111; 5 psl. 171-175]

Labai daznai taikant reliacini duomeny modelj praktikoje kai kurie jo terminai yra pakeiciami kitais
dél paprastumo. Reliaciné lentelé (sarysis) yra vadinamas tiesiog lentele; atributai — stulpeliais arba
laukais, o atributy reikSmiy n-ariai — eilutémis. Specialioji Zymé » daZniausiai vadinama tiesiog
NULL.

2. Reliaciniy duomeny baziy valdymo sistemos
Duomeny baziy valdymo sistema (DBVS) — programiné jranga, skirta duomeny saugojimui,
tvarkymui ir paieSkai duomeny bazéje.

[2 psl. 2; 6 psl. 3]

Reliaciniy duomeny baziy valdymo sistema (RDBVS) — DBVS, pagrista reliaciniu duomenu
modeliu.



Pagrindiniai DBVS elementai pateikti zemiau (zr. pav. 1).

| Duomeny modelis | | Duomeny struktiira

DBVS

Uzklausy kalba | | Transakcijy mechanizmas |

pav. 1 DBVS elementai
[1 psl. 17-18; 6 psl. 18-20]

Duomeny modelis nurodo loging duomeny struktiira, kuri yra taikoma duomenims, saugomiems
duomeny bazéje. Placiausiai zinomi duomeny modeliai yra pateikti psl.5. Populiariausias $iuo metu
naudojamas duomenuy modelis yra reliacinis.

[1 psl. 5; 6 psl. 9,12]

Duomeny struktiira (priesingai, nei duomeny modelis) nurodo kaip duomenys yra saugomi fiziskai
(operatyviojoje atmintyje, faily sistemoje ir t.t.), t.y., duomeny struktiira yra Zemesnio lygio
abstrakcija, paprastai nematoma eiliniams duomeny baziy vartotojams.

[1 psl. 17; 6 psl. 13]

Transakcijy mechanizmo paskirtis yra uztikrinti duomeny bazéje saugomu duomeny vientisuma
esant konkurenciniam jy naudojimui ar kai kuriy sistemos daliy sutrikimams. Transakcijoms
paprastai keliami ACID reikalavimai:

1. Atomiskumas (angl. atomicity) — {vykdomi arba visi transakcijos veiksmai arba nei vienas.

2. Nepriestaringumas (angl. consistency) — galimybé¢ atSaukti pakeitimus, kurie buvo padaryti
taisykléms prieStaraujancios transakcijos metu.

3. Atskyrimas (angl. isoliation) — viena transakcija negali naudotis (skaityti, rasyti ir t.t.)
duomenimis, kuriais tuo paciu metu jau naudojasi kita transakcija.

4. Illgaamziskumas (angl. durability) — sékmingai atliktos transakcijos veiksmy rezultatai turi
biiti nepanaikinami, t.y., turi biiti galimybé atkurti visy transakcijy rezultatus (duomeny
bazés busena) po ivykusios trikties.

[1 psl. 16-17; 6 psl. 15-18,524]

Uzklausy kalba leidzia vartotojams kreiptis | duomeny baziy valdymo sistema ir prasyti atlikti tam
tikrus veiksmus su pacia duomeny baze (jos struktira) ar joje saugomais duomenimis. Kadangi
duomenu baziy valdymo sistemos vartotojai per uzklausy kalba gali pasiekti duomenuy baze,
uzklausy kalba (DBVS dalis) yra glaudziai susijusi ir su saugumu: vartotoju autentifikacija ir
prieigos teisémis.

[1psl. 12-13,18; 6 psl. 15]

SQOL — struktiirizuoty uzklausy kalba, skirta reliacinéje duomeny bazéje esanciy duomeny paieskai ir
tvarkymui, pacios reliacinés duomeny bazés struktiiros kiirimui ir modifikavimui, bei prieigos teisiy
8



valdymui. Pirmoji oficiali SQL kalbos versija (SQL-86), standartizuota 1986, turéjo priemones tik
duomeny paieskai ir manipuliacijai, dél to RDBVS gamintojai savo kalbos realizacijas papildé
{vairiomis priemonémis, leidzian¢iomis SQL naudoti ir sistemos valdymo reikméms. Vélesnése
kalbos versijose (SQL-89, SQL-92, SQL-1999, SQL-2003, SQL-2006 ir SQL-2008) dauguma Siy
papildymy buvo standartizuota; nepaisant to, beveik visose RDBVS pilnai realizuotos tik pirmosios
kalbos versijos ir dalis (dazniausiai su nukrypimais) vélesniyjy. Toks negrieztas standarty
laikymasis sukiiré keleta SQL dialekty: skirtingos RDBVS naudoja truputi kitokia SQL kalba.

[1 psl. 135-137; 7 psl. 78-79]

RDBVS keliami dideli saugumo, patikimumo ir naSumo reikalavimai, darantys tokiy sistemy
kiirima sudétingu ir brangiu, biitent d¢l to placiai naudojamos tik keleto gamintojy (sugebanciy
konkuruoti) RDBVS, nepaisant to, kad RDBVS paklausa yra didelé. Gartner Inc. firmos,
specializuojancios tyrimuose IT srityje, atliktos analizés rezultatai [8] pateikti Zemiau (zr. pav. 2).

Sybase Kiti
3% 8%

Teradata
3%

Oracle
47%

Microsoft
18%

IBM
21%

pav. 2 RDBVS rinka 2006 metais

Gartner Inc. analiz¢ atliko remdamasi finansiniu aspektu, dél to kompanijoms ar organizacijoms,
kurian¢ioms populiarias nemokamas (atviro kodo) RDBVS, kaip MySQL ar PostgreSQL, buvo
priskirta tik maza rinkos dalis; vis dél to i§ atlikto tyrimo rezultaty matyti, kad dominuoja 3
kompaniju: Oracle, IBM ir Microsoft produktai. Zemiau pateiktos kai kurios RDBVS (zr. lent. 1).

Gamintojas RDBVS \ Licencija

Oracle Corporation Oracle Database Uzdaro kodo
IBM DB2 Uzdaro kodo
Microsoft SQL Server Uzdaro kodo
Sybase Adaptive Server Enterprise | UZdaro kodo
Teradata Teradata Database Uzdaro kodo
MySQL AB MySQL Atviro kodo
PostgreSQL Development Group | PostgreSQL Atviro kodo
Ingres Corporation Ingres Database Atviro kodo

lent. 1 RDBVS

IS aukSciau pateikty duomeny matyti, kad didziagja RDBVS rinkos dali uzima uzdarojo kodo
produktai. Sis faktas yra svarbus, kadangi norint pritaikyti naujas technologijas uzdaro kodo
RDBVS be ju gamintojy isikiSimo, bus galima pasinaudoti tik pafiy RDBVS siilomomis
priemonémis nemodifikuojant pa¢iy RDBVS kodo.
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3. Reliaciniy duomeny baziy apsauga

a. Saugumo daugiasluoksniSkumas
Duomeny baziy saugumas — tai visuma {vairiy priemoniy, padedanciy apsaugoti duomeny bazes
nuo ty¢iniy kenkéjisky veiksmy.

[1 psl. 239; 9]

Kenkéjas — asmuo, bandantis vienokiu ar kitokiu bidu tycCia atlikti veiksma, kuriam jis neturi
leidimo (teisés). Kenkéjisky veiksmy klasifikacija pateikta Zemiau (Zr. pav. 3).

| Kenkéjiskas veiksmas|

VAN JAN

|Duomenq vagysté| |Neleistinas duomeny keitimas| |Duomenq sugadinimas|

pav. 3 Kenké¢jisky veiksmy klasifikacija

Duomeny vagysté apsiriboja konfidencialios informacijos (pvz., banko korteliy duomeny)
skaitymu; neleistinas duomeny keitimas pasireiskia kaip tam tikry duomeny bazés raSy keitimas
kenkéjui palankiais (pvz., banko saskaitos balanso pakeitimas), o duomeny sugadinimas —
kazkokios informacijos (pvz., irasy apie asmens padarytus nusikaltimus) sunaikinimu arba visos
duomeny bazés sugadinimu, siekiant sutrikdyti kazkokia veikla.

[1 psl. 239]

Negalima vienareikSmiSkai teigti, kad kazkokia programiné iranga visiSkai neturi klaidy, nes to
irodyti neijmanoma, tod¢l reiktuy sakyti, kad toji programiné jranga neturi nei vienos zinomos
klaidos. Ta pati taisykle galioja ir duomeny baziy sistemoms: jokia saugumo priemoné ar ju
rinkinys negali vienareikSmiskai uZztikrinti duomeny bazés saugumo (visada gali buti likusi kokia
nors nepastebéta spraga), tod¢l i visas saugumo priemones biitina zitiréti tik kaip 1 klititis kenké&jui.
Pakankamas $iy kliticiy kiekis ir sudétingumas gali pareikalauti pernelyg didelio resursy kiekio i$
kenkejo, kad ataka bty praktiskai igyvendinama. Formalizuotai §i principa galima uZzraSyti taip:

limy_,, P(k) = 0,
k - klitc¢iy skaicius;
P (k) - tikimybe, kad kenkeéjui pavyks jveikti sistema.
[1 psl. 239; 10 psl. 36-38; 11; 12]

Auksciau minétas principas praktikoje gali buti taikomas iSskaidant sistema i dalis (sluoksnius),
kuriy kiekvienai buty skirtos atskiros saugumo priemonés. TipiSkas duomeny bazés skaidymas i
lygius pateiktas Zzemiau (Zr. pav. 4).
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OS lygis

DBVS lygis Duomeny bazés saugumas Vartotojo lygis

Fizinis lygis Tinklo lygis

pav. 4 Duomeny bazés saugumo lygiai

Fiziniame lygyje rupinamasi fizine duomeny bazés apsauga: priemonémis, neleidZianciomis
kenkéjui fiziskai pasiekti ar pakenkti su duomeny baze susijusiai jrangai. Sio lygio saugumui
uztikrinti paprastai pasitelkiami jvairlis uzraktai, stebéjimo kameros ir t.t.

Vartotojo lygio uzduotis — apsaugoti sistema nuo jos pacios vartotoju iSnaudojimo kenkejiskiems
tikslams. Fiziniai vartotojai gali biiti iSnaudoti i$ ju iSviliojant informacijq arba net gi juos pacius
sukurstant uzsiimti neteiséta veikla. Pagrindinés apsaugos priemonés Siame lygyje: grieztos darbo
kontrolés ivedimas, minimaliy teisiy sistemoje suteikimas, aiSkus atsakomybés nurodymas.

Tinklo lygi sudaro priemongs, skirtos saugiam informacijos perdavimui kompiuteriniu tinklu
uztikrinti. Sis lygis yra gan svarbus, kadangi dauguma §iuolaikiniy duomeny baziy sistemy veikia
pagal serverio ir kliento modeli. Dazniausiai naudojamos priemongs: jvairios tinklo ugniasienés ir
perduodamy duomeny Sifravimas.

OS lygis nagringja naudojamos operacinés sistemos (OS) sauguma. OS galima laikyti kaip tarping
programing iranga tarp aparatiirin€s irangos ir aukstesnio lygio programinés irangos (DVBS). OS
atsakinga tiek uz aparatiiros, tiek ir uz programinés jrangos valdyma, dél to yra svarbi saugumo
grandis. Pagrindinés jos apsaugos priemonés: vykdomy procesu izoliacija, minimaliy procesy teisiu
suteikimas, faily sistemos prieigos teises ir Sifravimas.

DBVS lygis — tai pacios DBVS saugumo priemonés, skirtos tiesioginiai duomeny bazés apsaugai.
DBVS lygis yra smulkiau detalizuotas zemiau (zr. pav. 5).

Pataisos

Autentifikacija

DBVS saugumas

Duomeny apsauga

|Duomenq éifravimas| |Prireigos kontrolé|

pav. 5 DBVS saugumo lygis
11



Pataisos — priemoné placiai taikoma ne tik DBVS, bet ir kitoje programinéje jrangoje, uztikrinanti
greitg atrasty programiniy klaidy ir saugumo spragy Salinima;

Autentifikacija — DBVS saugumo mechanizmas patikrinantis vartotojo tapatybe (slaptazodziu,
sertifikatu ir k.t.), bei susiejantis vartotoja su jam suteiktomis privilegijomis sistemoje;

Zurnalai — vartotojy atliekamy veiksmy registravimas ir analizavimas, jskaitant automatinj sistemos
reagavima | aptiktus pazeidimus;

Duomeny apsauga — priemonés tiesiogiai saugan¢ios duomenis nuo neteiséto ju panaudojimo ar
manipuliavimo. Si apsauga gali biiti realizuojama taikant prieigos kontrole (leidziant prie duomeny
prieiti per DBVS sistema tik autentifikuotiems vartotojams, turintiems tinkamas privilegijas) ir
naudojant duomeny S$ifravima, kad duomenimis nebiity galima pasinaudoti ap¢jus DBVS (pvz.,
analizuojant faily sistema, kurioje saugoma DB).

b. Saugumo tipai

i.  Viena$alio saugumo modelis
Vienasalio saugumo modelis — modelis, kuriame tam tikrus sistemos elementus sieja vienpusis
nepasitikéjimas.

[9]

VienasaliSkuma reikty suprasti kaip saugumo priemoniy taikyma tik vienai i§ saveikaujanc¢iy pusiy.
PaprasCiausias vienasalio saugumo pavyzdys yra banko kasa, apsaugota grotomis, kurios skirtos
uztikrinti kasininko, bet ne kliento sauguma.

Informacinése sistemose vienaSalisko saugumo modelis yra labai placiai taikomas dél savo
natiiralumo (uZrakinama tam, kad apsaugoti nuo iSorés arba tam, kad apsaugoti iSorg, bet ne tam,
kad biity apsaugota ir tas, kas uzrakinta, ir iSor¢ kartu) ir paprastos realizacijos. Didzioji dauguma
programinés jrangos, iskaitant ir DBVS remiasi Siuo modeliu. VienaSalio saugumo modelio
taikymo DBVS pavyzdys pateiktas Zemiau (zr. pav. 6).

Apsauga
Patikimumo zona
Duomeny baze Autentifikuotas vartotojas
O O
|silauzelis Snipas

pav. 6 Vienasalis DBVS saugumo modelis
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DBVS atveju sistemos elementais yra pati DBVS ir autentifikuoti (biitent autentifikuoti) jos
vartotojai. [silauzélis, bandantis neteisétai patekti 1 DBVS, ir Snipas, bandantis neteisétai stebéti
perduodamus duomenis, nepriklauso Siai sistemai, t.y., jie — kenk¢jai, trukdymas kuriems patekti i
sistema ir yra saugumo uZzduotis. VienaSaliSkumas pasireiSkia tuo, kad autentifikuotas vartotojas
visiSkai pasitiki DBVS, ta¢iau DBVS tuo paciu neatsako: pritaikoma prieigos kontrol¢, sekami ir
analizuojami veiksmai ir t.t.

ii.  DaugiaSalio saugumo modelis
Daugiasalio saugumo modelis — modelis, kuriame tam tikrus sistemos elementus sieja abipusis
(daugiasalis) nepasitikéjimas.

[9]

Daugiasali sauguma galima iliustruoti per milijonieriy uzdavini. Tarkime yra keletas milijonieriy,
kurie nenori atskleisti savo turimo turto dydZzio, taciau nori i8siaiskinti, kuris i§ milijonieriy yra pats
turtingiausias. ISkyla problema: tarpusavyje norima bendradarbiauti (iSsiaiskinti, kas turtingiausias),
taCiau néra tarpusavio pasitikéjimo (negalima apsikeisti informacija). Vienas i§ tokio uzdavinio
sprendimo biidy gali biiti patikimo tarpininko jvedimas: milijonieriai jam pasako savo turimo turto
dydi, ir jis paskelbia turtingiausio milijonieriaus varda neatskleisdamas, kiek turto kuris
milijonierius turi. DaugiaSalio saugumo modelio taikymo DBVS pavyzdys pateiktas zemiau (Zr.
pav. 7).

— Apsauga —
Patikimumo Patikimumo
Zona Zona

O
Duomeny bazé Autentifikuotas vartotojas
O O
|silauzelis Snipas

pav. 7 Daugiasalio DBVS saugumo modelis

Isilauzelio ir $nipo padétis yra analogiska juy padéciai vienaSalio saugumo modelyje. Autentifikuoto
vartotojo situacija Zitrint 1§ DBVS taSko irgi tokia pati: DBVS taiko prieigos kontrolg ir seka
vartotojo veiksmus. Pagrindinis skirtumas tarp vienaSalio ir daugiasalio DBVS saugumo modeliy
yra autentifikuoto vartotojo pasitikéjimas pacia DBVS; daugiaSaliame DBVS saugumo modelyje
vartotojas nepasitiki pacia DBVS. Vartotojo nepasitikéjimo DBVS priezasciy gali buti daug; kai
kurios i$ ju pateiktos skyrelyje ,,Daugiasalio duomeny bazés saugumo modelio aktualumas* (zr. 14
pslL.).
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II. Dalykinés srities analizé

4. DaugiaSalio duomeny bazés saugumo modelio aktualumas
Nors daugiasalis duomeny bazés modelis gali atrodyti ir nenatiralus, taciau praktikoje pasitaiko
situacijy, kuomet jis yra biitinas:

1. Susikompromitaves administratorius. Administratorius sistemoje pasizymi tuo, kad jis i$
visy vartotojy turi auk$Giausias teises. Zinoma, butent dél to, jis turi priéjima prie visy
duomeny bazéje esanCiy duomenuy. Nors dazniausiai yra atskiriamos sistemos
administratoriaus ir saugumo administratoriaus rolés, taCiau tai tik minimaliai sumazina
pavoju, kuomet vienas i§ administratoriy tampa kenkéju (pvz., nori pavogti duomeny bazeje
saugomga informacija).

2. Interesy konfliktas. Tarkime egzistuoja kompanija, uZzpatentavusi nemazai iSradimy ir
sauganti patenty informacija duomeny bazéje. Si duomeny bazé yra vieSai prieinama
norintiems susipazintu su patentais. Kitai kompanijai darant uzklausas duomeny bazéje apie
ja dominancius patentus, pirmoji tai matydama gali padaryti iSvadas apie antrosios veiklos
plana ir pagal tai pakoreguoti veikla antrosios kompanijos nenaudai.

3. Serverio nuoma. Ne visi gali sau leisti turéti nuosava dedikuota serverj ir samdyti prieZitiros
personala, todé¢l serveriy nuoma yra populiarus Siandienos reiskinys. IS to, kad informacijos
saugojimo vieta ir prieziiira priklauso ne informacijos savininkui, iSkyla nepasitikéjimo ir
saugumo problema.

4. Duomeny gavyba. Kartais svarbu apsaugoti individualiy jrasy informacija, leidziant
pasinaudoti tik sudétine informacija; pvz. laikyti kiek koks asmuo uzdirba paslaptyje, taciau
leisti suzinoti visy asmeny uzdarbio vidurkj.

IS auksciau pateikty pavyzdziy galima padaryti iSvada, kad duomeny baziy valdymo sistema galima
ne visada pasitikéti, todél daugiasalio duomeny bazés saugumo principa imanoma performuluoti
kaip reikalavimus duomeny bazés sistemai:

1. DBVS turi saugoti informacija.
2. DBVS turi atlikti veiksmus (skai¢iavimus) su informacija.
3. DBVS negali ,,suvokti joje saugomos informacijos.

5. Moksliniai darbai, susij¢ su daugiaSaliu duomeny baziy saugumu
Darbe [13] pirma karta panaudotas terminas ,,Hipokratiné duomeny bazé*. Nors autoriai ir rémési
pacienty duomeny baziy pavyzdziais, taciau hipokratinés duomeny bazés savoka reiktu suprasti,
kaip duomeny baze, kurioje akcentuojamas informacijos konfidencialumas. Siame minétame darbe
pateiktos pagrindinés taisyklés ir galimi metodai tokiy duomeny baziy realizacijai.

Veélesnieji darbai gali biiti suskirstyti 1 2 grupes: konfidencialumo pasiekimas per detalias prieigos
teises ir uzklausy vykdymas neisSifruojant duomeny.

Salutiniy duomeny, turinéiy panasy pasiskirstyma, kaip tikrieji, generavimas duomeny gavybai
aptariamas [14]. Duomeny prieigos teisiy skaidymo formalizavimas ir duomeny slépimas
nagrinéjamas [15]. Duomeny Zyméjimo pagal ju paskirti ir prieigos teisiy paskyrimo remiantis
tomis Zymémis metodai pateikti [16].
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SQL uzklausuy vykdymas neisSifravus duomeny ir ju formalus skaidymas siekiant, minimizuoti
skaiCiavimus, nagrin¢jami [17]. Algoritmas, leidziantis iSlaikyti eiliSkuma uzSifravus duomenis,
pateiktas [18]. Agregatiniy funkcijy skai¢iavimo neisSifruojant duomeny metodas duotas [19].

Pirmosios darby grupés sitilomi metodai néra tinkami daugiasaliam duomeny baziy saugumui
uztikrinti, kadangi smulkiy prieigos teisiu taikymu riipinasi pati DBVS, o §ios prieigos teisés tik
apriboja prieiga prie duomeny DBVS vartotojams, o ne paciai DBVS. Antrosios grupés darbuose
sitilomos priemones leidzia DBVS atlikti duomeny paieska ir skai¢iavimus neisSifruojant duomeny,
t.y. ju ,nesuvokiant®, tod¢l Sios priemonés tinkamos daugiasSaliui reliacinés duomeny bazeés
saugumui uztikrinti.

6. Metodai, leidZiantys atlikti uZklausas neisSifravus duomeny

a. Pailerio kriptosistema
Pailerio kriptosistema — asimetrinis kriptografinis algoritmas, sukurtas Paskalio Pailerio.[20]

Rakty generavimas:

1. Parenkami du dideli pirminiai skaiciai p ir q.
2. Apskai¢iuojama n =pq ir A =mbk(p —1,q—1), kur mbk(x,y) yra skai¢iy x ir y
maziausias bendras kartotinis.

3. Parenkamas atsitiktinis skaic¢ius g toks, kad dbd (L (g’1 mod n?, n)) =1, kur dbd(x,y) yra
skai€iy x ir y didziausias bendrasis daliklis, o L(u) = uT_l

4. Apskai¢iuojama p = (L(g’1 mod nz))_1 mod n.

Viesasis raktas: (n, g).
Privatusis raktas: (A, ).
Sifravimas:

1. m < n, kur m - atviras tekstas.
2. Parenkamas atsitiktinis skaicius r toks, kad r < n.
3. Apskai¢iuojamas slaptarastis c = g™ - r" mod n?.

Issifravimas:

1. ¢ —slaptarastis.
2. Apskaic¢iuojamas atviras tekstas m = L(c"l mod nz) - mod n.
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Pailerio kriptosistema pasizymi Siomis homomorfinémis savybémis:

1. Atviro teksto sudétimi:
a. D(E(my,1y) - E(my, ) modn?) = m; + m, mod n.
b. D(E(mq, 1) - g™ mod n?) = m; + m, mod n.

2. Atviro teksto sandauga: D (E(my,1;)* mod n?) = km, mod n.

¢ia: D - i8Sifravimo funkcija, E - Sifravimo funkcija, k — konstanta.

Atviro teksto sudéties savybé yra ypal svarbi, kadangi leidzia atviro teksto sudéti pakeisti
slaptaraS¢io daugyba. Pritaikius Sig kriptosistema duomeny baziy apsaugai, biity galima pasiekti,
kad DBVS atlikinéty sudéties veiksmus neisSifruodama duomeny, be to, slaptarasc¢io daugybos
metu gautas atsakymas taip pat butu saugus, kadangi jis sumos prasme¢ igauty tik, kai biity
i$sifruotas.

b. OPES
OPES (angl. Order Preserving Encryption Scheme) — Sifravimo algoritmas, pasiilytas [18].
Pagrindiné algoritmo idéja yra remiantis nesifruoty reik§miy ir norimu Sifruoty reikSmiy skirstiniais
pakeisti neSifruotais reikSmes taip, kad islikty eiliSkumas.

Raktai
OPES raktas — pora {K/, K¢}.

Struktiira K sudaro keletas B tipo elementy, reiSkian¢iy intervalus, i kuriuos yra suskaidyta tam
tikra duomeny sritis.

Elementai B yra sudaryti i$ Siy daliy:

1. a - intervalo pradzia.

2. b - intervalo pabaiga.

3. s - kvadratinis koeficientas.
4. z - mastelio faktorius.

K struktiiros pildymas:

1. IS pasirinktos reikSmiy srities pagal pasirinkta skirstini sugeneruojama reikSmiy imtis
a. Reikimés K/ generuojamos pagal nesifruoty duomeny skirstini.
b. ReikSmés K¢ generuojamos pagal norima Sifruoty duomeny skirstini.
2. ReikSmiy imtys rekursyviai skaidomos | intervalus:
a. ApskaiCiuojamas intervalo skirstinys — ties¢, jungianti taskus (xg,po) ir
(Xn+1, Pns1), Kur xq - pirmoji imties reikSmeé, paklitinanti { intervala; x,,,; — pirmoji
gretimo intervalo imties reikSmé; p, — pirmosios reikSmés tikimybé pagal imties
skirstini; p,4+q — gretimo intervalo pirmosios reikSmés tikimybé pagal imties
skirstinj.
b. Jei intervale yra daugiau nei i§ anksto nustatytas skaicius (pvz., 10) imties reikSmiy,
tuomet apskaiciuojama kiekvienos reikSmés tikimybé remiantis intervalo skirstiniu

(anksciau sudaryta tiese). Intervalas perskiriamas pusiau i du kitus intervalus ties
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reikSme, kurios tikimybé pagal imties skirstini yra labiausiai nukrypusi nuo
tikimybés pagal intervalo skirstinj.

c. Kiekvienam intervalui apskaiCiuojamas kvadratinis koeficientas: s = %, kur q ir r

randami i§ intervalo skirstinio lygties gp + r, kur p - intervalui priklausanti reikSm¢;
struktiiroms K7 ir K¢ kvadratiniai koeficientai Zymimi atitinkamai s/ ir s€.
3. Apskaiciuojami mastelio faktoriai z:

. rRfnf
a. Struktirai K/: Zif = #n;f, kur
sl (w]) +w!
1. Wl-f - intervalo plotis;

ii. Rf = max[v’Dif], i =1,..m, m— intervaly skaiius;
R N N T AT .
uL. w; =z; (si (Wi ) + w; )

. 2 sl =0
iv. Z: = 2 .
V- 2 — sif <0
1+s] (2w/-1)
. C R°nf
b. Struktiirai K¢: z; = ———=—, kur
)

i. wf -intervalo plotis;

ii. R= mln[ ], =1, ...k, k — intervaly skaicius;
i, Wi =27 (s{ (wi)? + wi);
1 c
—— 5 >0
v, 2, = 2(1+sf(12wf—1)) .
E Sic <0
Pagalbinés funkcijos:

a. Mf(x) = zf(sfxt + x);

b. (Mt)—l(x) — _Ziti\](zit) +4'Zitsfx'

t.t
ZZi S;

PASTABA: t nurodo struktira.

Mastelio koeficientas:

m f(Wf)

i— lMC(W )
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Sifravimas:
L f = fonin + 25 M{(W]) + M{(p — Pruin — 2525 W),
2. ¢c= Cmin + ;;11 LWjC + (Mzc)_l(f - fmin - ;;11 LMJC(WJC))
Issifravimas:
L. f = foin+ 25;11 LM]C(W]C) + Mlc(c ~ Cmin — Z§;11 LWJ'C);
. -1 .
- f — f f
2. p=DPmint ijll wj + (le) (f ~ fimin — Z;=11 Mi (WJ))
¢ia
e p - neSifruota reikSme;
e ¢ - Sifruota reikSmé;
®  DPmin — MaZiausia galima neSifruoty duomeny reikSme;

e fnin —Maziausia galima tarpiniy duomeny reikSme;
® Cpnin —Maziausia galima Sifruoty duomeny reikSme.
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III. DaugiaSalis saugumo modelis, pagrjstas Sifravimu

1. Trumpas modelio aprasymas
Siame skyriuje apradytas sudarytas reliacinés duomeny bazés saugumo modelis, leidZiantis
duomeny bazéje saugoti skaitinius duomenis slepiant ju tikrasias reikSmes nuo RDBVS.

Daugiasalis saugumas pasiekiamas naudojant dviguba duomeny Sifravima (taikant OPES ir Pailerio
algoritmus), kad biity galima kartu panaudoti $iu dviejy algoritmy svarbiausias savybes: duomeny
eiliSkumo nepraradima dél Sifravimo ir duomeny sumos pakeitima Sifruoty duomeny sandauga.

Naudojant specialia klase klientinés programos uzklausoms ir RDBVS grazinamiems rezultatams
modifikuoti, pasiekiama, kad skaitiniy duomeny paiesSka, sumos, bei vidurkio agregatinés funkcijos
biity vykdomos RDB valdymo sistemoje neissifruojant duomenuy, o rezultatai i klienting programa
perduodami jau isSifruoti.

Tolimesniuose §io skyriaus poskyriuose Sis sudarytas modelis yra detalizuojamas smulkiau.

2. Sistemos elementai
Modeli galima suskaidyti | keleta pagrindiniy elementy (zr. pav. 8), kuriy dalis priklauso klientinei
programai, o dalis RDBVS. Gali pasirodyti, jog naujy elementy biivimas RDBVS reiskia RDBVS
modifikavima, taciau i§ tiesy taip néra. RDBVS priklausantys elementai nereikalauja RDBVS
programinio kodo keitimo, kadangi paprastai jie gali buti realizuoti arba kaip SQL funkcijos ar
procediros arba kaip vartotojy funkcijy moduliai.

RDBVS Klientiné programa

E SUMe funkcija K------------- P —— Keitiklis

% AVGe funkcija K--———--———-—- - ) l
Taikomoji programos dalis

pav. 8 Modelio elementai

Taikomoji programos dalis — tipiska klientinés programos dalis, formuojanti uzklausas RDBVS ir
naudojanti uzklausy rezultatus. Paprastai (ne Siame modelyje) jos suformuotos uzklausos biina
perduodamos tiesiogiai RDBVS, ta¢iau Siame modelyje visos uzklauso ir rezultatai yra perduodami
ne tiesiogiai, o per keitiklj.
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Keitiklis — klasé ar modulis, per kuri vyksta mainai tarp RDBVS ir Taikomosios programos dalies.
Sis elementas atsakingas uz uzklausy ir rezultaty modifikavima.

SUMe — vartotojo sukurta agregatiné RDBVS funkcija, sudauginanti tam tikro reliacinés lentelés

vwe

rezultata gaunama reikSmiy suma.

AVGe - vartotojo sukurta agregatiné RDBVS funkcija, sudauginanti tam tikro reliacinés lentelés
stulpelio reik§mes moduliu n ir pakelianti gauta sandauga reikSmiy skaiciaus laipsniu moduliu n?.
I8Sifravus gauta rezultata gaunamas reikSmiy vidurkis.

3. Sistemos elementy veiklos sritys
Nors poskyryje ,,Sistemos elementai (Zr. psl. 19) pateikti 4 elementai, taiau nagrin¢jant jy veiklos
sritis, yra naudinga kai kuriuos i3 ju apjungti. Zemiau pateiktoje diagramoje (zr. pav. 9) nurodoma
tik 3 elementy: RDBVS (iskaitant SUMe ir AVGe), Klientinés programos (taikomosios dalies) ir
keitiklio, veikla.

RDB su Sifruotais duomenimis

Atlikti daugyba

«extgnds» «extends»

Naudoti SUMe ir AVGe

Naudoti paieska

Daryti uzklausas

«extends»

Q Vykdyti uzklausas
Klientiné programa

«extgnds»
Naudotis keitikliu

Modifikuoti uzklausas
Bendrauti su RDBVS

pav. 9 Sistemos elementy veiklos sritys

RDBVS

Atlikti paieSka

Keitiklis

Sifruoti ir i8Sifruoti duomenis

Klientinés programos (taikomosios programos dalies) veikla apsiriboja uzklausy formavimu,
naudojant SumE, AVGe funkcijas, paieSkos operatorius (=>,<,<=>=), ir rezultaty naudojimu.
Tiesa, ji tai atliecka naudodamasi (kreipdamasi 1) keitikli. Duomeny Sifravimu ir isSifravimu
klientiné programos dalis nesirtipina.

Keitiklis atlieka uzklausy modifikavima: pakeicia funkcijy vardus, uzsifruoja duomenis, perduoda
uzklausa RDBVS ir gaves rezultatus, juos isSifruoja.
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RDBYVS lieka standartiniy uzklausuy, bei papildomu funkcijy SUMe ir AVGe. Reikty pabrézti, kad

v

RDB saugumo esmé.

4. Duomeny struktiara
Siame modelyje naudojamas dvigubas duomeny $ifravimas, leidziantis atlikti tiek paieska, tiek ir
pritaikyti sumos ir vidurkio agregatines funkcijas neisSifravus duomeny. Dél dvigubo Sifravimo
biitina duomeny bazéje iSsaugoti tuos pacius duomenis 2 kartus (taikant skirtingus algoritmus).
Duomeny struktiira pateikta zemiau (Zr. pav. 10).

RDB

1

*

Reliaciné lentelé

1

*

|Virtua|us skaitinis Iaukas|

’1_0 -

OPES laukas Pailerio laukas

+ReikSme : int +Reikéme : object

pav. 10 Duomeny struktiira

Taikant modeli neSifruotai reliacinei duomeny bazei, vietoje kiekvieno skaitinio reliacinés lentelés
lauko, kuri norima apsaugoti, biitina sukurti du 2 laukus. Pirmasis laukas saugo reik§me, uzsifruota
OPES algoritmu, o antrasis — reik§mg, uzSifruota Pailerio algoritmu. Kadangi abu laukai saugo tuos
pacius duomenis (tik kitoje formoje), ju abiejy pora galima laikyti virtualiu lauku.

OPES lauko dydis priklauso nuo pasirinkty skirstiniy, taciau blogiausiasis atvejis gali buti jvertintas

p c
kaip lauko padidéjimas pagal formulg log?ﬁi + log%, kur gb .. - didziausias atstumas tarp

rusiuoty gretimy nesifruoty reikSmiy, ggu.n — maziausias atstumas tarp rasiuoty gretimy neSifruoty
reikSmiy, gqq, - didZiausias atstumas tarp rasiuoty gretimy Sifruoty reik§miu, gr,;, — maZiausias
atstumas tarp rusiuoty gretimy Sifruoty reikSmiy. PraktiSkai blogiausiu atveju OPES lauko dydis
padidés ne daugiau nei 64 bitais[18].

Pailerio lauko dydis tiesiogiai priklauso nuo naudojamo rakto dydzio. Siuo metu yra laikoma, jog
1024 bity arba ilgesni raktai yra saugis, todél Pailerio laukas turéty buti BLOB (angl. Binary Large
Object) tipo, leidziancio saugoti dideles reikSmes.
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5. Keitiklis
Keitiklis, atsakingas uz uzklausy ir rezultaty modifikavima, gali biiti suskaidytas i smulkesnes dalis.
Jo skaidymas | klases pateiktas Zemiau (Zr. pav. 11).

U «interface» «interface»
CDBVSSasaja CSifravimoAlgoritmas
2 +Vykdyti(in UZklausa : CUZklausa) : CRezultatas +Sifruoti(inout AtvirasTekstas : void®) i
ZON * +I$Sifruoti(inout SlaptasTekstas : void*)
Z

|
|
:
: CRezultatyKeitiklis
:
L

-Priesaga : string

-Algoritmas : CSifravimoAlgoritmas*

| *

L +Keisti(inout Rezultatas : CRezultatas™)

|

|

! I

! |

! |

! |

! |

! |

! |

! |

! |

! |

! |

! |

! |

! |

b CKeitiklis

| = =

| | -SifravimoAlgoritmai : CSifravimoAlgoritmas @

| | |-RezultatyKeitikliai : CRezultatyKeitiklis 1

| ! -UzklausyKeitikliai : CUzklausosKeitiklis PN

! | |-DVBSSasaja : CDBVSSasaja* ] CUzklausosKeitiklis
| .

b #PakeistiRezultatus() P -OriginalusPrie$deélis : string

I, [#PakeistiUzklausa() -OriginaliPriesaga : string

| ! +Vykdyti(in UZklausa : CUZklausa) : CRezultatas 1 -NaujasPriesdélis : string -—

| ! B _: :_ o «  |-NaujaPriesaga : string

! | ! | FTTTTT T T T T -Algoritmas : CSifravimoAlgoritmas™

r | ! [ +Keisti(inout Tekstas : string*)

o | o

. | o

I : | ! I

| | N L

b CUzklausa CRezultatas CEiluté

: '--Uzklausa : string -Duomenys : CEiluté -Duomenys

| - = - ® — -

| +Uzklausa() : string +LaukySkaicius() : int +LaukySkaicius() : int

: +EiluciySkaicius() : int 1 *  |+Reik8mé(in Numeris : int)

: +Eiluté(in Numeris : int) +Reik8mé(in Pavadinimas : string)

|

pav. 11 Keitiklio klasés

CDBVSSasaja — interfeisas, per kuri yra vykdomi duomeny manai tarp Keitiklio ir konkretaus tipo
RDBVS. Sis interfeisas realizuojamas parasius specialia klase, galin¢ia dirbti su norima RDBVS.

CSifravimoAlgoritmas — interfeisas, aprasantis sasaja per kuria Keitiklis naudosis reikalingais
Sifravimo algoritmais. Siame modelyje yra biitinos 3 §io interfeiso realizacijos: OPES, Pailerio ir
dar viena pagalbiné.

CRezultatyKeitiklis — klasé, modifikuojanti i§ RDBVS gautus rezultatus. Rezultatai modifikuojami
pritaikant nurodyta Sifravimo algoritma kiekvienam grazintos reliacinés lentelés laukui, turin¢iam
nurodyta priesaga pavadinime. Sios klasés objekty keitiklyje privalo biti bent 2, kadangi modelyje
naudojami 2 Sifravimo algoritmai.

CUzklausosKeitiklis - klasé, modifikuojanti suformuota uzklausa pries§ ja iSsiunciant { RDBVS.
Modifikavimas vykdomas ieskant nurodyty priesdéliy ir priesagu SQL uzklausoje ir jas keiciant
naujomis, bei pritaikant $ifravimo algoritma (jei jis nurodytas) $akniai. Sios klasés objekty turi biti
keletas norint realizuoti § modelj.

CUzklausa — klas¢, kurios objektas reiskia konkrec¢ia uzklausa.

CRezultatas — klasé, kurios objektas reiskia konkre¢ius rezultatus — reliacing lentele. Si klasé yra
sudaryta 1§ 0 arba daugiau CEiluciy, reiSkianciy reliacinés lentelés eilutes.
22



CKeitiklis yra pagrindiné Keitiklio klas¢, per kuria klientiné programos dalis siuncia uzklausas ir
gauna rezultatus. Sioje klaséje saugoma keletas CSifravimoAlgoritmy, CUzklausyKeitikliy ir
CRezultatyKeitikliy, reikalingy tinkamam uzklausy ir rezultaty modifikavimui.

Kaip jau buvo minéta auksi¢iau, Keitiklyje reikalingos 3 CSifravimoAlgoritmo realizacijos. Juy
diagramos pateiktos Zemiau (Zr. pav. 12, pav. 13 ir pav. 14).

COPESAIgoritmas COPESIntervalas
-Raktas_Kf : COPESIntervalas T
-Raktas_Kc : COPESIntervalas -E;T)iziiqaa.'lmt
+Sifruoti(inout AtvirasTekstas : void*) 1 -KvadratinisKoeficientas : float
+88ifruoti(inout SlaptasTekstas : void*) -MastelioFaktorius : float

| *  |+Pradzia() : int

| +Pabaiga() : int

\Vi +KvadratinisKoeficientas() : float
+MastelioFaktorius() : float

«interface»CS$ifravimoAlgoritmas

+Sifruoti(inout Atviras Tekstas : void*)
+/8Sifruoti(inout SlaptasTekstas : void*)

pav. 12 CSifravimoAlgoritmo realizacija COPESAlgoritmas

OPES algoritmo rakta sudaro keletas COPESIntervalas objekty, kuriuose saugoma kiekvieno
intervalo pradzia, pabaiga, kvadratinis koeficientas ir mastelio faktorius. Sifruojant ir i§ifruojant
nustatomas intervalas, kuriam priklauso Sifruojama ar isSSifruojama reikSmé ir pritaikomas
atitinkamas kvadratinis koeficientas ir mastelio faktorius.

CPailerioAlgoritmas CPailerioRaktas

-Raktas : CPailerioRaktas -n :int
+Sifruoti(inout AtvirasTekstas : void*) ] -9 rint .
+l88ifruoti(inout SlaptasTekstas : void*) -lambda : int

T -mu

| 1 +n() : int

| +g() :int

| +lambda() : int

I +mu() : int

AV
«interface»CS8ifravimoAlgoritmas

+Sifruoti(inout AtvirasTekstas : void*)
+/$8ifruoti(inout SlaptasTekstas : void*)

pav. 13 CSifravimoAlgoritmo realizacija CPailerioAlgoritmas

CPailerioAlgoritmo raktas yra zZymiai paprastesnis nei COPESAlgoritmo, kadangi ji sudaro tik 4
skaiciai: n, g, lambda, mu.

Tiek COPESAlgoritmo, tiek ir CPailerioAlgoritmo veikimo principas paprastas: metodas ,,Sifruoti*
uzsifruoja  nurodyta  reikSmg, o  metodas . ISSifruoti  i8Sifruoja;  taciau  su
CPailerioPagalbinisAlgoritmas yra kiek kitaip.
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CPailerioPagalbinisAlgoritmas

-n :int

+Sifruoti(inout AtvirasTekstas : void*)
+I8Sifruoti(inout SlaptasTekstas : void*)
|
|
|

v

«interface»CSifravimoAlgoritmas

+Sifruoti(inout AtvirasTekstas : void*)
+I$8ifruoti(inout SlaptasTekstas : void*)

pav. 14 CSifravimoAlgoritmo realizacija CPailerioPagalbinisAlgoritmas

CPailerioPagalbinioAlgoritmo paskirtis yra ne Sifruoti, o perdaryti gauta reikSme (teksta). Norint
pritaikyti sumos ir vidurkio agregatines funkcijas RDBVS puséje, butina { RDBVS perduoti ir
Pailerio vieSojo rakto dali n, kuri naudojama skai¢iavimuose. CPailerioPagalbinisAlgoritmas
modifikuoja gauta teksta prie jo pridédamas n reikSme¢ (pvz., ,,laukas pakeiciamas i ,,laukas, n*,
kur n - reikSme).

6. Uzklausy vykdymas

Klientiné programa Keitiklis UZklausosKeitiklis RezultatyKeitiklis DBVSSasaja

Vykdyti:=Vykdyti(UZzklausa)

Rezultatas

T T T T
| | | |
| | | |
| | | |
| | | |
| S | |
! g Keisti(Tekstas) ! !
| | | |
| | | |
| % _______________ Jd | |
| | | Tekstas | |
| | | | N
: : : Rezultatas :

| T
| | Keisti(Rezultatas) |

| : ; >

| | |

| | |

| S

| |

= :

|

|

|

|

T
|
|
_______________ B e
|
|
|
|
|
|
|

pav. 15 Uzklausos vykdymas

Uzklausos vykdymas prasideda nuo to, kad klientiné programa suformuoja reikalinga SQL uzklausa
ir ja perduoda Keitikliui (konkreciai CKeitikliui).
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CKeitiklis gauta wuzklausos teksta paeiliui perduoda kiekvienam wuzklausy keitikliui
(CUzklausosKeitiklis). Uzklausy keitikliai, remdamiesi savo parametrais, modifikuoja (ir Sifruoja,
jei reikia) gauta SQL uzklausos teksta. Reikalingi uzklausy keitikliai ir jy parametrai pateikti toliau
(zr. lent. 2).

Originalus Originali Naujas Nauja Algoritmas
prieSdélis priesaga priesdélis priesaga
1 , O E(* )" | yy OPES
2 P E(“ )" ! yy Pailerio
3 HSUM E(“ ) »SUM EK(* ) Pagalbinis
4 LAVG E(* )" ,AVG EK(* ) Pagalbinis

lent. 2 UzZklausy keitikliai ir jy parametrai

Atlikus uzklausos modifikacijas su visais uzklausy keitikliais, modifikuota uzklausa perduodama i
RDBVS naudojantis specialia klase, realizuojan¢ia CDBVSSasaja. RDBVS uzklausa vykdoma kaip
iprasta SQL uzklausa, i$skyrus tuos atvejus, kai uzklausoje yra naudojamos agregatinés ,,SUM_E*
arba ,,AVG_E* funkcijos, tuomet RDBVS iskviecia arba atitinkamas SQL vartotojo funkcijas arba
iSorines vartotojo funkcijas.

RDBVS ivykdzius uzklausa, rezultatai yra grazinami i CKeitikli ir pradedamas ju modifikavimas
paeiliui perduodant juos kiekvienam rezultaty keitikliui (CRezultatyKeitiklis). Rezultaty keitikliai
modifikuoja (isSifruoja) tik reikSmes ty lauky, kurie savo pavadinime turi tam tikras priesagas.
Reikalingi rezultaty keitikliai ir juy parametrai pateikti zemiau (zr. lent. 3).

Nr. Priesaga Algoritmas

1 ,, O OPES

2 » P Pailerio
lent. 3 Rezultaty keitikliai ir jy parametrai

Rezultaty keitikliams baigus modifikuoti rezultatus, jie yra perduodami atgal i klienting programa
(programos taikomaja dalj).
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7. Agregatinés funkcijos
Pagal §i sudaryta modeli RDBVS pus¢je turi biti realizuotos 2 agregatinés funkcijos: SUM_E ir
AVG _E. Abi Sios funkcijos privalo priimti po 2 parametrus: agreguojamas reikSmes ir Pailerio
vieSojo rakto n dalj. Sias funkcijas galima realizuoti per SQL vartotojo funkcijas (angl. stored
functions) arba per iSorines vartotojo funkcijas.

Pseudokodas SUM_E funkcijai:

agregatiné funkcija SUM_E (duomenys, n)

{
rezultatas = 1;
VISIEMS X IS duomenys
{
rezultatas = rezultatas * x mod (n"2);
by
GRAZINTI rezultatas;
by

Pseudokodas AVG_E funkcijai:

agregatiné funkcija AVG_E (duomenys, n)
{

rezultatas = 1;

VISIEMS X IS duomenys

{
}

rezultatas = ,#“ + Kiekis(duomenys) + ,#“+ rezultatas;
GRAZINTI rezultatas;

rezultatas = rezultatas * x mod ( n ™ 2);

AVG E atveju dalis skai¢iavimy tenka ir klientui ir RDBVS. Taip yra todél, kad Sifravimui
naudojant Pailerio kriptosistema jvesties ir iSvesties duomenimis gali buti tik naturalieji skaiciai,
tod¢l Pailerio kriptosistemos atviro teksto sandaugos homomorfiné savybé yra nenaudinga
skai¢iuojant vidurkj — tenka atlikti sumavima RDBVS puséje ir apskaiciuoti (padalinti i§ démeny
skaicius) kliento puséje. Norint perduoti démeny skaiciy klientui, ji galima jtraukti | perduodama
suma (simboliy seka), pvz., atskiriant skirtukais.
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IV. DaugiaSalio saugumo modelio, pagristo Sifravimu, jvertinimas

1. Modelio privalumai
Duomenys apsaugoti nuo RDBVS. Duomenys RDBVS saugomi Sifruotoje formoje paciai RDBVS
neturint i$Sifravimo rakty, todél net susikompromitavus RDBVS duomenys lieka saugis.

Operacijy vykdymas RDBVS puséje. Paieskos, sumavimo ir vidurkio operacijos vykdomos RDBVS
serveryje, klientinei programai paliekant tik Sifravimo ir i$Sifravimo veiksmus, bei paciy duomenuy
panaudojima. Tai ypaC svarbi savybé, kurios nebiivimas reikSty dideliy duomeny srautus tarp
RDVS ir kliento siekiant atlikti paieska ir skai¢iavimus kliento puséje.

RDBVS kodo keitimo nereikalingumas. Modelis gali biiti taikomas uzdaro kodo RDBVS, kadangi
visos reikalingos RDBVS modifikacijos atliekamos arba per SQL vartotojo funkcijas arba per
iSorines vartotojo funkcijas. Visos lent. 1 (Zr. psl. 9) pateiktos RDBVS tokias galimybes turi.

Greita duomeny paieska. OPES algoritmas privalumas yra tas, kad duomenuy reikSmés yra
pakeiciamos kitomis padidinant reikalingos vietos poreiki tik neZymiai. Kitaip sakant, skai¢iai yra
keiciami salyginai panasaus dydzio (duomeny tipo prasme) skaiciais. Kadangi slaptarastis irgi yra
skaiius tokio tipo, kuri RDBVS gali nesunkiai palyginti (naudojant <, >, =, >=, <=), paieskos
operacijos yra vykdomos greitai.

2. Modelio trukumai

Duomeny dubliavimas. Tie patys duomenys yra Sifruojami du kartus (dél skirtingy Sifravimo
algoritmy savybiy) ir juy abu slaptaras¢iai yra saugomi toje pacioje reliacinéje lentel¢je, taciau
skirtinguose laukuose. Informacijos apimties prasme $is dvieju lauky naudojimas tuy paciy duomeny
saugojimui yra resursy Svaistymas: papildomy resursy sunaudojimas neirasant { duomenu bazg
naujos informacijos. Zinoma, $is dubliavimas yra biitinas, jei norima taikyti ir paieska ir sumos, bei
vidurkio agregatines funkcijas, taiau tuo atveju, jei reikalinga tik paieSka arba tik agregatinés
funkcijos, duomeny dubliavimo galima atsisakyti.

Didelis resursy poreikis. Reikalingas Pailerio lauko dydis tiesiogiai priklauso nuo naudojamo
Pailerio rakto ilgio. Siuo metu saugiu yra laikomas 1024 arba ilgesnis raktas, tod¢l §ifruojant 32 bity
reikSmes prireiks 34 kartus (64 bitai OPES laukui + 1024 bitai Pailerio laukui) daugiau vietos
duomeny bazéje, nei norint saugoti neSifruotas reikSmes. Atsisakius Pailerio lauko (sumos ir
vidurkio agregatiniy funkcijy), vietos sanaudos tipiniu atveju nebus didelés arba net lygiai tokios
pat, kaip kad saugant neSifruotas reikSmes.

Uzklausy neskaidrumas. Keitiklis keicia (iSSifruoja) rezultatus pagal lauky pavadinime esancias
priesagas, o uzklausas modifikuoja pagal jose rasta teksta, pvz., ,,O E(15)“ bus pakeista { OPES
algoritmu Sifruota reikSmeg. Toks keitiklio veikimo principas reiskia, kad klientiné programa turi
formuoti uzklausas atsizvelgdama i tai, jog naudojamasi Sifravimu. Pasitlytas keitiklio
mechanizmas néra tinkamas tai atvejais, kai negalima modifikuoti klientinés dalies ir norima, kad
uzklausos ir rezultatai biity modifikuojami nematomai.

Dalinis duomeny slaptumas. OPES algoritmas Sifruojant duomenis paslepia ju tikrasias reikSmes ir
tikraji duomeny skirstini, taciau islaiko duomeny eiliSkuma; to pakanka ne tik paieskos uzklausu
vykdymui, bet ir tam tikros informacijos iSgavimui. Tarkime duomeny bazéje saugoma informacija
apie skolas. Nors tikryju skolu didziy suzinoti neissifruojant negalima, taciau d¢l eiliSkumo buvimo
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galima suzinoti, kas turi didesn¢ ar maZzesng skola — kai kuriais atvejais, tai gali biiti laikoma
svarbia neapsaugota informacija.

Tik skaitiniy duomeny apsauga. Pasitilytas modelis tinkamas tik skaitiniy duomeny apsaugai ir jo
negalima pritaikyti pvz., tekstiniy duomeny Sifravimui.

3. Demonstraciné programa
Pasitlytam modeliui pademonstruoti buvo sukurta speciali demonstraciné sistema, kuria sudaro
komponentai, pateikti diagramoje Zemiau (Zr. pav. 16). Tikslios (svetimy) komponenty versijos ir
naudoti irankiai pateikti lent. 4.

Modelio demonstraciné sistema

UDF: SUM_EK MySQL

UDF: AVG_EK
MySQL/Connector C++
S
|

,,,,,,,,,,,,,,,,,,,, Klientiné programa

pav. 16 Demonstraciné sistema

Komponentas Versija ApraSymas

MySQL 5.1.33 RDBVS

MySQL/Connector C++ | 1.0.5 C++ biblioteka, skirta duomeny mainams su MySQL

GMP 4.2.4 C biblioteka darbui su dideliais skaiciais

libpaillier 0.7 Minimalistiné C biblioteka, realizuojanti Pailerio algoritma
MEC 9.0.30729 | Biblioteka, leidzianti naudoti Windows API objektiskai
Microsoft Visual Studio | 2008 (v9) | Programavimo aplinka ir C/C++ kompiliatorius

MEC Grid Control 2.26 MEC klasé — lentelé.

lent. 4 Komponentai ir jrankiai

SUM _E ir AVG_E funkcijos realizuotos kaip MySQL UDF (angl. user defined functions) — C++
kalba rasyti MySQL serverio moduliai (bibliotekos), kuriuos ikrauti ir pasalinti galima net veikiant
serveriui.

Demonstracingje sistemoje Pailerio laukams skirtos reikSmeés koduojamos 1024 bity ilgio raktu ir
saugomos duomenu bazéje kaip VARCHAR. Dideliy skai¢iy operacijos atlickamos naudojantis
GMP biblioteka .

Klientiné programa priima vartotojo jvedamas uzklausas, jas apdoroja (per uzklausy keitiklius),
perduoda 1 MySQL RDBVS server] (naudojant MySQL/Connector C++) ir gautus rezultatus
modifikavusi (per rezultaty keitiklius) juos atvaizduoja vartotojui kaip lentelg. Vartotojo sasaja
pavaizduota pav. 17.

28




e —C e —— | Duomenys
_tooe |
Rezultatas
FO: UBdausa serveryse trvidyta. Sugadiee: 0.001584 5 :J w
o s A SRS UzZklausa
/ S — serveryye oydyta. Sugasta: 0.002636 5 4
Zurnalas ?rr Z

pav. 17 Vartotojo sasaja

Demonstracinés sistemoje raSant SQL uzklausas, kuriomis kreipiamasi { Sifruotus laukus, galima
(reikia) naudoti Sias funkcijas:

P_E(x) — uzsifruoti reikSme¢ x Pailerio algoritmu;

O_E(x) — uZzsifruoti reikSme¢ x OPES algoritmu;

SUM_E(c) — apskaiciuoti stulpelio ¢ suma, kai ¢ Sifruotas Pailerio algoritmu;
AVG_E(c) - apskaiciuoti stulpelio ¢ vidurki, kai ¢ Sifruotas Pailerio algoritmu.

AW O~

Norint, kad Sifruotos reikSmés buty automatiSkai i$Sifruojamos, biitina formuojamoje uzklausoje
nurodyti grazinamy Sifruoty lauky pavadinimus remiantis Siomis taisyklémis:

1. Stulpeliams, Sifruotiems Pailerio algoritmu, pavadinimo gale reikia pridéti ,, p*;

13

2. Stulpeliams, Sifruotiems OPES algoritmu, pavadinimo gale reikia pridéti ,, o*.

Atliekant demonstracinés sistemos testavima buvo formuojamos uzklausos, atitinkancios uzklausas,
pateiktas priede nr.1 . Gauti uzklausy rezultatai buvo teisingi, tod¢l galima teigti, jog demonstraciné
sistema ir saugumo modelis, kuriuo ji paremta, veikia korektiSkai.
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Isvados

1. Suformuluoti pagrindiniai reikalavimai, keliami daugiaSalio reliaciniy duomeny baziy
saugumo modeliui, atskiriantys ji nuo vienasalio saugumo modelio:
a. RDBYVS turi saugoti informacija;

b. RDBVS turi atlikti operacijas su informacija;
c. RDBVS negali ,,suvokti“ informacijos.

2. Daugiasalio reliaciniy duomeny baziy saugumo modeliui keliami reikalavimai, kuomet
duomeny apsaugai taikomas Sifravimas, gali biti suvesti | viena: RDBVS turi atlikti
operacijas su duomenimis juy neissifruodama.

3. Pasiiilytas daugiasalio saugumo modelis, pagristas Sifravimu naudojant OPES ir Pailerio

algoritmus.

4. Pasiiilytas modelis jvertintas analitiSkai:
a. Privalumai:

1.
11.
1il.

1v.

RDBVS negali i88ifruoti duomeny;

RDBVS gali atlikti duomeny paieska, rasti ju suma, bei vidurki;

Modelis tinka uzdaro kodo RDBVS, kadangi reikalingos modifikacijos, gali
biti atliktos naudojant SQL vartotojo funkcijas arba vartotojo modulius;
Duomeny paieSka yra greita, kadangi OPES algoritmu uZzSifravus reikSme
duomeny tipas nepakinta.

b. Trukumai:

1.
ii.
1il.

1v.
V.

Ta pati informacija saugoma dviejuose laukuose;

Didelis resursy poreikis, atsirandantis dél Pailerio lauko ilgio;

Galimybé RDBVS atlikti paieska gali biiti ne tik privalumu, bet ir trikumu,
kadangi reikSmiy lyginimas yra dalinis jy suvokimas;

Uzklausy neskaidrumas; biitinybé modeliui pritaikyti klienta;

Modelis tinkamas tik skaitiniy duomeny apsaugai.

5. Sukurta demonstraciné programa, jrodanti pasiiilyto modelio veikima.
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Anotacija
Reliaciniy duomeny baziy saugumo modelio tyrimas

Zilvino Brobliausko magistro studijy baigiamajame darbe atlickamas daugiaSalio reliaciniy
duomeny baziy saugumo modelio teorinis tyrimas: suformuluojami pagrindiniai reikalavimai,
keliami tokio tipo modeliui; pasiiilomas modelis, leidZiantis vykdyti paieska ir taikyti sumos, bei
vidurkio agregatines funkcijas neiSSifruojant skaitiniy duomeny RDBVS pusé¢je; nurodomi pateikto
modelio privalumai ir trikumai. Pateikiama demonstraciné¢ programa, realizuojanti pasiiilyta
modelj.

Summary

The research on security model of relational databases

The multilateral security model of relational databases is analyzed in master thesis of Zilvinas
Brobliauskas. The results of research includes: the formulated requirements for multilateral security
model of relational databases, proposed model, which allows range queries and aggregation
functions over encrypted data without decrypting them at RDBMS level, and determined
advantages and disadvantages of it. The program which realizes proposed model is given as proof
of concept.
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Priedas nr.1
Daugiasalio saugumo modelio, pagrjsto duomeny Sifravimu, testinés SQL uZklausos

darbuotojai

PK |id

vardas it

FK1 | Iytis L p/{PK|id
amzius
alga_o pavadinimas
alga p

pav. 18 Testiné RDB
UZklausos
Grazinti visa saugoma informacija:

select vardas, pavadinimas as lytis, amzius, alga p from
darbuotojai, lytis where lytis=lytis.id;

Grazinti visg saugomg informacija ir neiSkoduoti algos (alga_p as alga - _p nebuvimas):

select vardas, pavadinimas as lytis, amzius, alga p as alga from
darbuotojai, lytis where lytis=lytis.id;

Grazinti visg saugomg informacija ir neiSkoduoti algos (alga_o as alga - o nebuvimas):

select vardas, pavadinimas as lytis, amzius, alga o as alga from
darbuotojai, lytis where lytis=lytis.id;

Apskaiciuoti bendrg uZzdirbamy pinigy suma:

select sum _e(alga p) as algos_suma_p from darbuotojai;
Apskaiciuoti vidutinj uzdarbj:

select avg_e(alga p) as vidutine_alga p from darbuotojai;
Apskaiciuoti vidutinj uzZdarbj pagal lytis:

select pavadinimas as lytis, avg e(alga p) as vidutine_alga p from
darbuotojai, lytis where lytis=lytis.id group by lytis;

Sukurti naujg jrasa (reikSmé Sifruojamam laukui perduodama su funkcija P_E() ir O_E()):

insert into darbuotojai values
(null,"Martynas™,1,21,P_E(1205),0 E(1205));

ISrikiuoti sarasa algy didéjimo tvarka:

select vardas, pavadinimas as lytis, amzius, alga_p from
darbuotojai, lytis where darbuotojai.lytis=lytis.id order by
alga o asc;
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Surasti visus jraSus su alga = 800:

select vardas, pavadinimas as lytis, amzius, alga p
darbuotojai, lytis where darbuotojai.lytis=lytis.id
O_E(800);

Surasti visus jrasus su alga <1000:

select vardas, pavadinimas as lytis, amzius, alga p
darbuotojai, lytis where darbuotojai.lytis=lytis.id
0_E(1000);

Surasti visus jrasus, kai 800 < alga <1200:

select vardas, pavadinimas as lytis, amzius, alga p
darbuotojai, lytis where darbuotojai.lytis=lytis.id
0 _E(800) and alga o < O_E(1200);

Surasti jraSus su didZiausia alga:

select vardas, pavadinimas as lytis, amzius, alga o
darbuotojai, lytis where darbuotojai.lytis=lytis.id
(select max(alga_o) from darbuotojai);

Surasti jraSus su maZiausia alga:

select vardas, pavadinimas as lytis, amzius, alga o
darbuotojai, lytis where darbuotojai.lytis=lytis.id
(select min(alga_o) from darbuotojai);
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