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I. IVADAS
Temos aktualumas ir svarba
Kadangi informacijos srautai Siuolaikiniuose tinkluose pasiZymi didele sparta ir kintamumu,
Siy srauty detali analizé yra aktuali problema. Sios analizés rezultatai gali biti panaudoti tinklo
aptarnavimo kokybei QoS (Quality of Service — Paslaugos kokyb¢) vertinti ir valdymo sprendimams
priimti. Siame darbe nagringjama programiné jranga, skirta tirti srauty dinamika ir padéti
administratoriui (toliau vartotojas) aptikti lokaliame tinkle isilauZimus, $iuksles, perkrovas, gedimus.
Praktinis temos aktualumas
Vartotojas, gaves informacija apie iSanalizuotus srautus, gali jvertinti tinklo aptarnavimo
kokybe ir priimti atitinkamus sprendimus.
Problemos aiSkumas ir tikslas
Yra Zinoma daug tinklapiy bei programinés jrangos, skirtos tinkly analizei. Taciau §i iranga
yra labiau integruota i TVS (Turinio Valdymo Sistemas), pvz. ,,PHP Fussion®, ,,Mambo server®, arba
CRM (Customer Relationship Management — santykiy su klientais valdymas). Todél yra reikalingas
irankis, kuris galéty paprastai ir nesunkiai suteikti tinklo informacija, dirbant paprastoje tinklapio
sasajoje. Dauguma tokiy programy yra sudétingos, nes norint iSmokti ir dirbti su jomis, reikia
papildomai skirti nemazai laiko.
Siame darbe kuriama sasaja yra paprastas ir patogus jrankis interneto srautams tirti.
Darbo tikslas
Panaudojant ,,PHP* programavimo kalba, sukurti nesudétingg ir lengvai suprantama vartotojo
sasaja, kurig biity galima pritaikyti tarnybinés stoties srauty analizei.
Darbo uZdaviniai:
Sukuriant sasaja, iSkelti tokie uzdaviniai:
e Panaudoti ,,Wireshark* programa srautams registruoti;
o Sukurti sasaja eksportuoty srauty jkélimui { duomeny bazg;
e [Stirti tarnybinés stoties paslaugy tiekimo sistemos struktiira, jos pagrindinius
elementus;
o Sukurti lanksty ir nesudétinga vartotojo poZiiiriu sasaja, srauty analizei sistemoje;
o Sukurti sistema, funkcionuojancia kliento — serverio architektiiroje;
e Parengti sistemos diegimo ir naudojimosi instrukcijas;
e Sudaryti metodus jvertinant interneto paslaugy tiekimo intensyvuma;
e Pateikti rekomendacijas paslaugy tiekimo kokybei gerinti, atsizvelgiant |
ekonominius, techninius kriterijus.
Tyrimo objektas
Sio darbo tyrimo objektas — srauty analizavimas, algoritmy karimas, kurie padéty aptikti
problemas tinkle ir vartotojas galéty priimti sprendimus, pateikti pasitilymus.
Laukiami rezultatai
Tikimasi, kad bus sukurta paprasta ir nesudétinga vartoti programiné jranga, kuri padés

vartotojui aptikti tinklo problemas.



IL. TEORINE DALIS

1. Temos analizé

1.1 ir 1.2 dalyse aptariamos tinklo informacijos srauty analizés priemonés bei ju struktiira.

1.1 Srauty analizavimas
Srauty analizavimo jrankis susidaro i$ keleto strukttiry (Zr. 1 pav.):
e Srauty registravimo programa (Packet Sniffer) — tai jrankis skirtas skenuoti tinkla,
leinancius ir iSeinancius paketus, atlikti failo eksportavima;
e [rasy generavimas duomeny bazéje — eksportuoto failo jraSymas i duomeny bazg;
e Apkrovos tyrimas — informacijos pateikimas, panaudojant duomeny srautus, kurie

atvaizduojami panaudojant duomeny bazg.

Srauty registravimo
programa

| Tarnybinés stoties apkrovos tyrimas |

Failo ikélimas

Duomenu bazé

1 pav. Modelio struktiira

Irasy pateikimas

Srauty registravimo programa, tai atskiras rankis, kuris dirba visiskai atskirai. Moduliai, tokie
kaip ,,Failo ikélimas®, ,,Irasy generavimas“ panaudojami viena karta srautiniy jrasy ikélimo procese.

[rasy pateikimas vyksta nuolat, vartotojui pateikus uzklausas.
1.2. Srauty registravimo programy analizé

1.2.1. ,,Packet Sniffer SDK*

Svetainé: http://www.microolap.com/products/network/pssdk/

Packet Sniffer SDK plétojimo rinkinys tinklo pakety gaudymui multi—gigabito tinklo
aplinkoje. Packet Sniffer SDK bibliotekos rinkinys yra 100% visisSkai savarankiskas, dinamiSkai
prijungiama pakety gaudymo technologija, kuri yra suderinama su Microsoft Visual C++, Microsoft
Visual Basic. NET, Intel C++, Borland C++ Builder, Delphi ir daugeli kity [1][2]. Trys pagrindiniai
dalykai, kurie apraso Sia plétote:

e Reguliuojami Pakety Srautai: Tai pagrindiné priezastis del kurios programiné
iranga nepames né vieno paketo, pakety taikymo ir Zyméjimo biidas tikslingai perkelia
1 PSSDK vidaus tvarkyklés branduolio reZimo vieta ir atgal;

o FastBPF (32/64bit BPF JIT kompiliatorius): Filtruodamas leidzia eisma 6 kartus
greiiau nei tai gali buti padaryta su klasikinés BPF virtualiomis maSinomis;

¢ Asinchroninés uzklausos eilés paketams gauti/siysti: Vykdo eisma realiu laiku.



1.2.2. , Wireshark*

Svetainé: http://www.wireshark.org/

,,Wireshark (anksciau Zinomas kaip ethereal) yra vienas i§ svarbiausiy atviro kodo produktas,
kuris leidzia fiksuoti vietinio tinklo (LAN) paketus, analizuoti tinklo srauta. [jungus ,,Wireshark"
pakety skeneri — nedelsiant pradedami rinkti tinklo duomenys, kurie iSSifruojami ir rodomi pakety
rezultaty lange[3,4].

,,Wireshark® gali aptikti ir iSkoduoti daugiau nei 50000 skirtingy tinklo protokoly visuose
tinklo sluoksniuose. Visa tai beveik bet kokiame fiziniame tinklo rySyje: 100Base-T, ATM, Token
Ring ir t.t.

,,Wireshark® yra tikrai vertas konkurentas visiems komerciniams pakety skanuokliams ir
analizatoriams.

»Wireshark* buvo pavadintas nauju projektu, nuo 2006 mety vidurio, anksc¢iau ethereal.

1.2.3. ,,OmniPeek Network Analyzer

Svetainé: http://www.wildpackets.com/

,,OmniPeek* siiilo intuityvia, lengva naudojimo grafing sasaja, kuria inZinieriai gali panaudoti
analizuojat ir sprendZiant problemas jmonés tinkluose. ,,OmniPeek® suteikia tinklo inZinieriams
lengva analizés sasaja, apimdama Ethernet, Gigabit, 10 Gigabit, 802.11a/b/g/n, VoIP, Video, ir WAN
rysius.

Pagrindiniai faktai:

e Integruotas palaikymas Ethernetui, Gigabit, 10 Gigabit, 802.11a/b/g/n, VoIP, Video,
MPLS, VLAN, ir WAN.
e Intuityvus supratimas, kurie mazgai susisiekia, kurie protokolai ir subprotokolai yra

perduodami ir kurios duomeny srauto charakteristikos paveikia tinklo atlikima.

1.2.4. [rankiy lyginamoji analizé
I§ palyginty trijy programy didZiausia populiaruma turi ,,Wireshark®. Sis jrankis yra labiau
orientuotas profesionaliam naudojimui, turi daugybg filtravimo, analizés pasirinkimy, yra nemokamas
(Open Source). Taciau §i jranki pilnai jvaldyti reikia kvalifikuoty igudZiy, Ziniy, daug laiko.

Paprastiems srauty analizavimo vartotojams tai per daug sudétinga.

1.3. Programiniy priemoniy taikymas tinklo stebésenos sqsajai kurti
Sioje dalyje aptarsime programines sistemas, kurias galima panaudoti kuriant tinklo
stebésenos sasaja. Kuriant jranki, didZiausias démesys skirtas kuriamos sasajos paprastumui ir
valdymui, su kuria dirbant vartotojui pakanka bliti susipaZinusiam su minimaliomis Ziniomis apie
tinklo srauty savybes.
Kuriama sistema veiks www svetainés pagrindu. Svetainéms kurti naudojamos technologijos:
e Serverio pusés ,,skripty” (scenarijy) technologija — PHP;
e Kiliento pusés scenarijaus technologija — JavaScript;
e Duomeny bazes valdymo sistema — SQL ir MySQL;
e Puslapiy apraSymo kalbos — HTML, CSS.



1.3.1. PHP

PHP - placiai paplitusi dinaminé interpretuojama programavimo kalba, sukurta 1997 m. ir
specialiai pritaikyta interneto svetainiy ktirimui[5].

PHP sintaksé panasi i daugel;j struktiiriniy kalby, ypatingai i C bei Perl.

PHP kalba yra atviro kodo ir tai yra viena prieZas¢iy, dél ko kalba yra nors ir nesudétinga, bet
gana lanksti — veikia daugumoje operaciniy sistemy, palaiko nemaZzai reliaciniy duomeny baziy bei
veikia su dauguma interneto serveriy — CGI, FastCGI, ISAPI ir kitais protokolais.

Nors ir PHP yra dazniausiai naudojama interneto puslapiy kiirimui, PHP yra labai galingas

irankis atlikti kitas funkcijas komandingje eilutéje.

<?php
// Vienos eilutés komentaras
/* Kitoks komentaro uZraSymo budas - gali bati per kelias eilutes */

// Priskiriame kintamajam $kint reikSme
Skint = ,Sveikas, pasauli!”;

// PHP sakiniai uzbaigiami kabliataskiu
print S$kint;
echo S$kint;

// Tiek print, tiek ir echo funkcija - idveda reikSme rodymui
?>

2 pav. php kodo pavyzdys

PHP scenarijaus uzklausos veikia skirtingai. Serverio PHP scenarijaus procediira PHP kalba
parasyta faila konvertuoja | HTML arba XML kalbos standarta atitinkantj faila ir i$siuncia ji interneto
vartotojui. PHP kodas yra iterpiamas { HTML kalbos faila (3 pav.). PHP scenarijaus procedira PHP
failo grynaja HTML teksto dalj tiesiog perskaito ir dubliuoja naujai formuojame faile nieko
nekeisdama, o teksta tarp <? ... ?> ar <php ... ?> Zymiy apdoroja pagal PHP kalbos sintaksés ir

semantikos taisykles.

Kliento programa uZzklausia dokumento, Serveris jvykdo PHP

kuriame yra PHP scenarijus scenarijy
Kliento ) PHP interpretavimo
kompiuteris Serveris programa
< ——
Serveris grazina HTML PHP grazina HTML
dokumenta dokumenta
3 pav. php scenarijaus diagrama
PHP privalumai:

e Yra visiSkai nemokamas;
e Veikia jvairiose operacinése sistemose: Win, *nix, MacOS, Solaris, HP-UX, AIX ir
t.t.;
e Yra atviro kodo projektas, ji vysto didelé grupé Zmoniy, todél rastos klaidos yra
greitai iStaisomos ir PHP sparciai pleciasi;
e Veikia ir daugelyje WEB serveriu: Apache, IIS, PWS, OmniHTTP, BadBlue ir t.t.;
8



e ISmokti PHP programavimo pagrindy yra labai lengva;

e Pasizymi dideliu greiciu serverio puséje, bei dirbant su duomeny bazémis;

e Nedideliuose projektuose PHP paprasta jterpti { HTML koda;

e Yra sukurta daug papildomy moduliy, bei iSplétimuy;

e Kadangi PHP programuotojy yra be galo daug, dauguma jau paraSyty scenarijy galima

rasti internete.

Trikumai:
e PHP yra interpretuojama kalba, todél reikia papildomos irangos (pvz.. Apache
serverio) jos naudojimui;
e Yra galimybé perskaityti PHP scenariju iSeities tekstus, nes kodas never¢iamas i
masining kalba, o saugomas serveryje paprasto teksto pavidalu. Kodui uZsifruoti yra

skirtas ZendEncoder, bet jis mokamas.

1.3.2. JavaScript

JavaScript — objektiskai orientuota scenarijy programavimo kalba, besiremianti prototipy
principu. DaZniausiai kalba naudojama internetiniy puslapiy interaktyvumo realizacijai, bet taip pat
naudojama ir kaip galimybé scenarijais manipuliuoti tam tikromis programomis. Kalba sukurta
Brendano Eicho Netscape kompanijoje ir pavadinta Mocha, véliau pervadinta i LiveScript, ir
galiausiai tapo JavaScript. Vienas i§ argumenty pervadinant kalbg buvo sintaksinis panaSumas su Java
kalba [6,7]. Paskutiné JavaScript versija — 1.5.

JavaScript kalbos sintaksé perimta i§ C kalbos, su kitais komponentais bendraujama per
sasajas (dokumento objektini modeli), palaikoma Unicode, reguliarios iSraiSkos (regular expresions),
taip pat teksto vykdymas naudojant eval funkcija.

Paprastai JavaScript kalbos kodas ijtraukiamas { HTML puslapius, tokiu budu iSpleCiant
statinius HTML puslapius dinaminiu scenarijaus funkcionalumu - galimas ankety parametry
tikrinimas, naujy langy atidarymas, suskleidZiamos hierarchinés struktiiros rodymas, iSsiskleidZiantis
meniu ir daug kity interaktyvumo formy. JavaScript kalba remiasi kelios pagrindinés svetainiy kiirimo
metodologijos — DHTML (Dinaminis HTML), AJAX (Asinchroninis JavaScript ir XML

programavimas) ir kt.

1.3.3. SOLir MySQL
SQL (Struktiirizuota uzklausy kalba, Structured Query Language) — populiariausia i§ Siuo
metu naudojamy kalby, skirty aprasyti duomenis ir manipuliuoti jais reliaciniy duomenuy baziy
valdymo sistemose. [8,9].
SQL remiasi keletu raktazodZiy, kuriuos naudojant galima jvykdyti funkcijas.
Juos galima suskirstyti i keleta grupiy:
e Duomeny gavimas — SELECT laukelis FROM lentele WHERE salyga GROUP
BY laukelis ORDER BY riisiavimo salyga ORDER rikiavimo tvarka;
e Duomeny valdymas — INSERT, DELETE, UPDATE;



e Transakcijos — BEGIN, COMMIT, ROLLBACK. (tik sistemose, kurios palaiko
transakcijas);
e Duomeny apibrézimas — CREATE, DROP.
Trikumai:
e Néra standartinio budo skaidyti sudétingas komandas i kelias smulkesnes;
e SQL realizacijos skirtingose duomeny baziy valdymo sistemose néra nuoseklios,
nepilnai suderinamos.
Kadangi standartiniy galimybiy daZnai neuZtenka, duomeny baziy sistemose SQL iSpleciama
jai pridedant daugiau programavimo kalby funkcijy.
MySQL - viena i$ reliaciniy duomeny baziy valdymo sistemy, palaikanti daugeli naudotoju,
dirbanti SQL kalbos pagrindu. MySQL yra atviro kodo programiné jranga, vystoma ir palaikoma
Svedy kompanijos ,,MySQL AB* [10].

phpliyAdsmin @ Server: localhost » @ Database: mysql
@@‘ gFStructure 7SQL  Search mQuery g@Export Julmport $¢Operations g2Privileges 3
Database Table Action Records@  Type Collation Size Overhead
rysgl (17) :I' I columns_priv E ECE 0 MyISAM  LEE_bin 1.0 KiB =
- db o P3| [ o MYISAM  ufs_bin 4.5 KiB 576 3
mysal (17) - =
I~ func = 4 ¥ @ X 0 MyISAM  ULF8_bin 1.0 KiB -
S SE‘“WEJ”" I~ help_category # | X 36 MyISAM U8 _general ci 25.4 KiB S
B fune " help_keyword B B ¥ @ X 378 MyISAM U8 general_ci 87.7 KiB =
S :Z}z—iz;ﬁ"ﬂ" " help_relation R X 726 MyISAM U8 general ci 18.4 KiB =
S :z:z_ﬁ‘:‘gm [ help_topic B E o @ X 458 MyISAM  ulf8_general_ci 257.0 KiB -
Sl host o 3 [ [ o MYISAM  ufE_bin 1.0 Kis -
S EEES,WIV I proc HOE EH ¥ T X 0 My[SAM uff8_general_ci 1.0 KiB =
B tables_priv [~ procs_priv ig 4 % G X 0 MySAM U8 bin 1.0 KiE =
= e I~ tables_priv B M E @ X O MySAM utf3_bin 1.0 Kip -
S t::zis:z{zf:jmn I~ time_zone ig 9 % X 0 MyISAM U8 _general ci 1.0 KiE S
B time_zone_transition_type " time_zone_leap_second HoE EH ¥ T X 0 My[SAM utf8_general_ci 1.0 KiB =
1= ey [ time_zone_name [E g % @ X o MyISAM U8 general ci 1.0 KiB =
[~ time_zone_transition HOE H ¥ F X 0 My[SAM uff8_general_ci 1.0 KiB =
[~ time_zone_transition_type = 4 % @ X 0 MyISAM  utf8_general_ci 1.0 KiB -
" user H E ¥ B X 1 MyISAM  uif8_bin 2.0 KiB =
17 table(s) Sum 1,599 |hnoDB latinl_swedish_ci 404.4 KiB 876 B
t__ Check Al Uncheck All f Check tables having overheard With selected =
o Printview & Data Dictionary
r . Create new table on database mysaql
Name: | Number of figlds: l—
Go|
= Open new phphtyAdmin window

4 pav. MySQL duomeny bazés valdymo jrankis phpMyAdmin

MySQL jranga veikia daugelyje platformuy, ji daZnai pasirenkama programuojant internetines

svetaines. Siame sektoriuje su MySQL bando konkuruoti PostgreSQL (http://www.postgresgl.org).

Pastaruoju metu MySQL vis dazniau pritaikoma labai didelése informacinése sistemose.
PavyzdZiui kai kuriose sistemose apkrovimas kartais virSija 10 tikstanciy uzklausy per sekundg arba
jei reikia duomeny bazés su dideliu skai¢iumi lenteliy. Siame sektoriuje pagrindinis MySQL

konkurentas yra Oracle (http://www.oracle.com).

Nors pri¢jimui prie MySQL duomeny baziy daZniausiai pasirenkama PHP kalba, ja taip pat
galima pasiekti jvairiomis kitomis programinémis priemonémis — C, C++, C#, Java, Perl, Python ir
kitomis. Kiekvienai $iy kalby sukurtos specialios bibliotekos (API — Application Programming

Interface). Taip pat MySQL duomeny bazéms yra sukurta ODBC (Open Database Connectivity)
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sasaja MyODBC (www.mysgl.com/products/myodbc), leidZianti duomenis pasiekti bet kuria kalba,

neturin¢ia specialios bibliotekos, taciau palaikan¢ia ODBC komunikavimo mechanizma. PHP kalba

MySQL duomeny bazei valdyti sukurtas jrankis phpMyAdmin (http://www.phpmyadmin.net).

1.3.4. HTML ir CSS
HTML (Hypertext Markup Language ,Hiperteksto Zyméjimo kalba“) — tai kompiuteriné
Zyméjimo kalba, naudojama pateikti turini internete. Kalbg standartizuoja W3 konsorciumas [11,12].
Pagrindinis HTML kalbos vienetas yra elementas. Kaip ir XML, HTML elementas turi varda
ir gali turéti bet koki skaiciy atributy. Elemento viduje gali biti tekstas bei kiti elementai. Tiek tekstas,

tiek ir dukteriniai elementai paprastai gali kartotis ir sekti bet kuria tvarka.

<html>
<head>
iZanginé informacija
<title>antraste<title>
</head>
<body>
Puslapio medziaga
</body>
</html>
5 pav. HTML dokumento struktiira

Elemento atributai turi vardg ir reikSme. Jei galimi atributai nenurodomi, paprastai galioja
sutartos nutyléjimo taisykles. Pavyzdziui, HTML fragmentas raudona
<font color=,red“><b>r</b>raudona</font> turi du elementus. Vienas ju (font) perjungia
rodomo teksto spalva i raudona. Sio elemento viduje esantis antrasis elementas (b), perjungiantis Srifta
1 paryskinta. Pirmasis elementas turi viena atributa (color) su reik§me red. Antrasis elementas atributy
neturi.

HTML kode atributy reikSmes rekomenduojama apgaubti kabutémis, nors HTML 4.01
standartas to nereikalauja.

CSS (Cascading Style Sheets) — kalba, skirta nusakyti kita struktiirine kalba apraSyto
dokumento vaizdavimg. Dazniausiai CSS apraSomas HTML dokumenty pateikimas, taciau ja galima
taikyti ir jvairiems kitiems XML dokumentams. Kaip ir HTML kalbai, CSS kalba standartizuoja W3
konsorciumas.

Integruoti CSS { HTML galima:

e [rasius CSS koda atskirame faile, o kelig iki failo nurodzius HTML dokumente tarp
<link> zZymy, patalpinty <head> sekcijoje. Taip sukuriamas bendras visos interneto
svetainés stilius, nereikia atskirai redaguoti kiekvieno tinklapio;

e [raSius CSS koda { HTML dokumenta. Taip bus pakei¢iama vieno puslapio i§vaizda.

e [rasius CSS koda i HTML zymg. Tokiu atveju bus pakeista tik konkretaus HTML
elemento iSvaizda.

Siuo metu rekomenduojama HTML kalba Zyméti tinklalapio sandara, o i¥vaizda (teksto
spalvas ir pan.) aprasyti atskirame CSS dokumente. Toks tinklalapis uZima maZiau vietos ir greiciau
pasirodo vartotojo narSykléje, nes jvairiu puslapiy iSvaizda aprasantis CSS dokumentas i$ serverio

atsisiunciamas tik viengkart. Naudojant CSS, lengviau keisti iSkart visy puslapiy iSvaizdg ir paprasciau
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pasiekti, jog Siuos puslapius jvairios narSyklés rodyty vienodai.
Nors ir sitilomi jvairts akivaizdziai CSS reikalaujantys standartai (pavyzdziui, HTML 4.01
Strict), dauguma narSykliy palaiko ir pereinamasias versijas, pavyzdziui, HTML 4.01 Transitional,

leidZiancias naudoti ir ankstesnius dokumento iSvaizda aprasancius HTML elementus.

1.3.5. Reguliariosios israiskos

Reguliariosios iSraiSkos (Regular Expresion) — tai specialios paskirties simboliy eilutés
aprasancios tam tikro teksto paieskos Sablong [13,14,15].

Reguliarigsias iSraiSkas galima traktuoti kaip patobulintg $ablony sistema. Pirmiausia raSomas
Sablonas, o po to, naudojant PHP funkcijas, jis naudojamas tekstingje eilutéje. Reguliariosios iSraiskos
naudojamos tik darbui su eilutémis. PHP yra funkcijuy grupés, naudojancios reguliarigsias iSraiSkas
lyginimui su Sablonais ir kitos dvi — kurios iesko atitikimo Sablonams ir keicia viena teksta kitu.

Abiejose grupése viena i§ funkcijy reaguoja i registra, kita — ne.

14. IEEE 802.3 standartas ir protokolai

Toliau aptarsime standartus bei protokolus, taikomus informacijos perdavimui bei valdymui.

Ethernet — kompiuteriy tinkly technologija, dazniausiai taikoma lokaliuose tinkluose (LAN).

Visuotinai priimta laikyti, kad Ethernet protokolas sukurtas 1972 m. Sio tipo tinklas taip pat
pasitarnavo IEEE-802.3 reikalavimams suformuluoti, kurie pasirodé¢ 1980 m. Po to Digital Equipment,
Intel ir Xerox kompanijos kartu sukiiré ir realizavo Ethernet (versija 2.0) reikalavimus, kurie atitiko
IEEE-802.3. Siuo metu Ethernet ir IEEE-802.3 protokolai uZima viena pagrindiniy viety LAN
protokoly Seimoje. Ethernet terminas daZnai naudojamas apibréZzti visus tinklus, kurie naudoja
daugkartinés prieigos su neslio kontrole ir konflikty aptikimu metoda (CSMA/CD- Carier Sense
Multiple Access/Collision Detection). Sio tipo tinklai i§ esmés atitinka Ethernet bei IEEE-802.3
reikalavimams.[31]

Tinklo protokolus galima suskirstyti | bendrus tinklo modelius. Tai OSI[16] arba TCP/IP[17].
Placiau dokumente yra nagrin¢jamas TCP/IP[18] (Zr. 6 pav).

OSI TCP/IP

7. Taikymo — Application 4. Taikymo

6. Pateikimo — Prezentation

WWW | FTP | SMTP | DNS | SNMP

5. Sesijos — Session

4.T -T
ransporto — Transport 3. Transporto ‘ TCP ‘ ‘ UDP ‘
3. Tinklo — Network
2. Tarptinklinis ARP IP ‘ IGMP ‘ ICMP
2. Kanalinis — Data Link Ethernet Token Frame ATM

Ring Relay

1. Tinklo sasajo

1. Fizinis — Physical

6 pav. OSI ir TCP/IP lygmenys

Trumpai paanalizuosime tarptinklini ir transporto veikimo lygmenis.
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1.4.1. Tarptinklinis lygis

7]
o TCP/IP
7 || Taikymo
6|
5|
IP
. Internet Protocol
3 || Tarptinklinis ARP
Address Resolution
2 || Tinklo sasajos
|| ICMP
1 Internet Control Message

7 pav. Tarptinklinis lygis.

Atlieka pakety perdavima naudojant neorientuotg jungimg (Zr. 7 pav.). Yra parenkamas
marsrutas, kuris duotuoju momentu yra geriausias. Pagrindinis §io lygio protokolas — IP protokolas
(Internet Protocol).

ICMP protokolas yra neatskiriama IP modulio dalis. Jis uZtikrina atgalini ryS$j, siysdamas
diagnostinius pranesimus siuntéjui (jei datagrama dél vienokiy ar kitokiy prieZas¢iy nepasieké gavéjo).

ARP protokolas skirtas IP adresa paversti i MAC adresa. MAC adresai identifikuoja

irenginius, pajungtus prie fizinio kanalo[32].

1.4.2. Transportinis lygis

TCP/IP

Taikymo

Tarptinklinis

Tinklo sasajos

-A||\> w-m|m|~1 [0]5]]

8 pav. Transportinis lygis.

Transportinio lygio protokolas uzZtikrina duomeny persiuntimg tarp dvieju irenginiy
(Zr. 8 pav.). [renginys gaunantis arba iSsiunciantis duomenis transportiniu lygiu, identifikuojamas
jungties (angl. ,,port) numeriu. Tokiu biidu siuntgjo ir gavéjo adreso vaidmenj perima jungties
numeris (arba paprasciau jungtis).

TCP (Transmission Control Protocol — perdavimo kontrolés protokolas) — patikimas
protokolas su sujungimo nustatymu: jis valdo logini rySio seansa (nustato, palaiko ir nutraukia
sujungima) tarp jrenginiy ir uztikrina patikima (be klaidy) duomeny perdavima nuo jrenginio iki
jrenginio.

UDP (User Datagram Protocol — Vartotojo datagramy protokolas) protokolas naudojamas arba
siunCiant trumpas Zinutes, kai praneSimo pakartojimas yra optimalesnis variantas nei seanso

sudarymas ir sékmingas duomenuy perdavimas (esant duomeny iSkraipymams), arba kai pati
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organizacija uZztikrina sujungima ir pakety patikrinima. Sis protokolas neatsako uZ duomeny
perdavima be klaidy. Toliau nagriné¢jama PRIEDUOSE 1,2,3.
Ethernet tinkle, kaip matoma, yra begalés protokoly, nekalbant apie atskiry korporacijy, kaip

,,Cisco®, ,,Novell“ ir kt. integruotus protokolus, kurie apskritai néra nurodyti Siame aprase.

1.4.3. Pakety tipai ir paketo sudétis

EtherType yra dviejy oktety sritis Eterneto kadre, kaip apibrézta Eterneto II tinklo kadravimo
standarto. Jis naudojamas nurodyti, koks protokolas yra idétas i kapsul¢ kadro duomenyse. Su IEEE
pasirodymu 802 rinkinys standarty, SNAP antrastés, su IEEE 802.2 LLC antrast¢ naudojamas,
perduoti EtherType paketus i IEEE 802 tinklus iSskirus Eterneto, taip pat kaip ne-IEEE tinklams,
kurie naudoja IEEE 802.2 LLC antraste, tokia kaip FDDI. Taciau, Eternetui, Eternetui II antrastés yra
vis dar naudojamos. EtherType numeracija prasideda nuo 0x0800, kuris yra didesnis nei ne
JumboFrame naudingosios apkrovos dydis 1500 baitai. Tai padeda interpretavime, jei Sis laukas yra

panaudotas kaip ,,dydis* ar ,,EtherType®. ISsamiau [19,27].
2. Darbo srities analizé

2.1.1. Sistemos architektiira
Architektliros specifikacija skirta pateikti iSsamy architektlirini sistemos vaizda, naudojant
skirtingus architektlirinius vaizdus, tokiu biidu iSreiSkiant skirtingus sistemos architektiiros aspektus,

surinkti ir pateikti svarbius architektiirinius sprendimus, kuriuos galima atlikti kuriamoje sistemoje.

2.1.2. Panaudojimo atvejy vaizdas

Panaudojimo atvejy diagrama parodo vartotojo atlickamus veiksmus sistemoje.

/____-—- = A -‘—-\.\_\_\
rasy pakrovimas
'“x!____“ p W

"I:
|
==ingludes=

o AN ==agxtends== smt i

iy —<!rasu per2|ura_>— SefEs Ee a-\![asuﬁnrammas# 2]
Vartotojas SR B e

-
-
-

==inclile==
~

-.In_' =

o T
."]Fasu igsaugojimas
ey =

9 pav. Panaudojimo atvejy diagrama

IS diagramos matyti, kad sistemoje yra vienas vartotojas, galintis viska atlikti.

14



2.1.3. Sistemos dinaminis vaizdas

Pateikiamas sistemos darbo algoritmas. Matoma veiksmy seka, kuri priklauso nuo vartotojo

atliekamy veiksmu.
Prizijungimas .
Aryra duomeny
hazéje rasy?
s
== ™, “
Pateikiamas pranesimas 4
Tpeoes ME
r'Dunmenu lkellmas)
b
2 . ” TAIF
Pateikiami jrasai
Atvaizuojami Duomeny
srautiniai fitravimas
jrasai

Duomeny
Duomeny igsaugojimas

jkélimas

;:@ Atsijungimas

. A

10 pav. Bendras sistemos dinaminis vaizdas

Diagramoje matoma, kaip sistema reaguoja, jei duomeny bazéje néra jrasy.

2.1.4. Klasiy detalizavimas

Visas sistemos darbas remiasi devyniy klasiy rinkiniu.

cField cpagrientele

EXPORT_ORIGINAL.

A

var, fitype -var, figdtfmt :var, upload var) : var

KIAtgalKitasPusip mysql_pal_nuostatos

T

+ iasgan var. DisplayRecs -var, TotalRecs -var) : var

T

11 pav. Klasiy diagrama

Pagrindiné klasé — ,.cpagrlentele”, atsakinga uZ {rasy atvaizdavima. Veiksmus, atliekant
filtravima, nusako klasé ,,cField”. Klasé ,,klAtgalKitasPusl* tvarko puslapiavima, ,,cXMLDocument*
tvarko iraSy eksportavima. Paskutiné klasé¢ — ,,Jungimasis“ yra atsakinga uZ sklandy prisijungimg ir

klaidy pateikima.
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2.1.5. Duomeny vaizdas

Duomeny vaizdo diagrama parodo, kaip sistemoje realizuota duomeny struktiira.

paskyrimojungtis

paskyrimas

saltiniojungtis

saltinis

ipversija

pagrientele

PaskyrimoJungtis

Paskyrimas

SaltinioJungtis

Saltinis

IPVersija

lygioprotokolas

LygioProtokolas

L

protokolas

Protokolas

kadraiirklaidos

tiksloinfarmacija

tepbendravimas

fragmentacija

ikelta

Nr

Laikas

IPVersija

TTL

Saltinis
SaltinioJungtis
Paskyrimas
PaskyrimoJungtis
LygioProtokolas
Protokolas
KadrailrKlaidos
Tiksloinformacija
Paketollgis
UDPPatikrosSuma
TCPPatikrosSuma
TCPBendravimas
Fragmentacija
Info

Ikelta
PatikrosSuma

KadrailrKlaidos

Tikslolnformacija

TCPBendravimas

Fragmentacija

Ikelta

12 pav. Duomeny vaizdas sistemoje

Diagramoje nurodyti sarySiai tarp duomeny bazés, lenteliy ir jrasy.

2.1.6. Svetainés Zemélapis

Svetainés Zemélapio diagrama parodo pagrindinius puslapius, prie kuriy vartotojas turi

priéjima.

TsAT/

IS

Et?;i ndax, php?starl=1 \—@ Upload multipartitform-data
—@ indaxphp Tesport=axcs! |
—@ indax, php Taxport=print |

—@ index. php Pexport=csv |
—@ index php?emd=rasatall |

13 pav. Svetainés Zemélapis
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2.2, ,» Wireshark programinés jrangos analizé

2.2.1. Programiné jranga
,,Wireshark® yra vienas i§ svarbiausiy atviro kodo produktas, kuris leidzia fiksuoti vietinio
tinklo (LAN) paketus, analizuoti tinklo srauta. [jungus ,,Wireshark® pakety skeneri — nedelsiant
pradedami rinkti tinklo duomenys, kurie i$Sifruojami ir rodomi pakety rezultaty lange[3].
,,Wireshark® gali aptikti ir iSkoduoti daugiau nei 50000 skirtingy tinklo protokoly visuose
tinklo sluoksniuose. Visa tai beveik bet kokiame fiziniame tinklo rySyje: 100Base-T, ATM, Token
Ring ir t.t.

2.2.2. Vartotojo sqsaja
Programos vartotojo sasaja yra labai sudétinga: gausiai iSdéstyti mygtukai, {vairQs
pasirinkimai (14 pav.) .
0 CAbpeap - Wireshark mER|

Eile Edit Wiew Go Capture Analyze  Stakistics  Help

BEgee BEXD smmy 2 EE B WEmX B

Brotocol Hisrarchy

Fiter: I Conversations Clear  Apply

Mo, Tirme Sourcs 8 Endpoints Frotocol | Info
1 0.000000 172.24.1" 10 Graphs 55.250 SSDP M-SEARCH ¥ HTTR/1.1
2 0.0L7059  IntelCor. o st , ARP who has 62.80.253.2237 Tell 62.80.253.1
3 0.020725 Intelcor| ~ =mersationtis ARP who has 62.80.246.1387 Tell 62.80.246.1
4 0.031037 Intel el Endpaink List 4 ARP who has 62.80.245.1157 Tell 62.80.245.1
5 Service Response Tine ¥ ARP wha has 62,8 . Tell 62.80.245. 5
5 1 A

19

7 0.039673 Intelcor, ANl 4 AR whn has 62.80.246. 2427 Tl 62.80, 206, 1

8 0.042647 IntelCor. @ Fax T33 Analysis... ARP who has 77.79.24.1027 7Tell 77.75.24.1

9 0.046503 212.156.2 TCP cht > 3323 [PsH, ACk] Seg=1 Ack=1 win-84291 Len=1460
0.

050367  84.48.120 o0
@ H.2Z25..

] MTP3
0.050852 Asustekc, RTP »

sCTP »

. . Lde SIP...
o557 55 22 2.

[TCP Segment of a reassemh'\ed PDU]

who has 77.70. 24 ilr
61278 > nat\ne

ol Calls

Inte'\ El WAP-WSE, B ARP wha has 62 80 245, 212" e'\'l 62.80.245.1

Wrdmw = shl [PSH,
BOOTP-DHCP... Seg=1

Destinations...

Flows Graph... J =
sy R ARP whn has 172 24_\” 17 3.2 =

= Frame 4 (60 bytes on wire, 1P address...
# Ethernet II, src: Intel_el ISUP Messages. .. 5k, Dst: Broadcast (FF:ff:ff:ff:fF:fF)

# address Resolution Protoco Mulkicast Streams
ONC-RPC Programs
Packst Length. ..
Port Type. .
SMPP Operations. ..

WLAN Traffic...

o000 ff ff £f £ 7f ff 00 04 23 el 19 5h 08 06 Q0 01
00L0 08 00 06 04 00 01 00 04 23 el 19 5h 3e 50 f5 01
0020 00 00 00 00 00 00 3e 50 f5 73 00 QO 00 00 QO OC
0030 00 00 00 00 00 Q0 Q0 Q0 00 0D 00 00

File: "C:\Documents and Settings\ealiuxiy Doc... | Packets: 198673 Displayed: 198673 Marked: 0 Profile: Default

14 pav. Pakety sekimui—analizavimui pasirinkta programa ,, Wireshark “.

Duomeny failo sukiirima sudaro keli jvykiai (Edit-Preferences—Columns):
e Teisingas eilu¢iy nustatymas (Zr. 15 pav.);
e Srauty skanavimas;

e Duomeny i$saugojimas i .csv failo formata.
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Fle Edit Wew Go
S

Filter:

Capture  Analyze

| B

Statistics Help

¥  Expression...

(=) @ a e

Clear Apply

| o 00 MR % |

i Wireshark: Preferences

==X

= User Interface Columns
L -Edit—— Columns - . . -Order
[First list entry will be displayed left]
S Title Format
Font Nr Number
i Laikas Absolute time
Capture IPVersija Custom (jp.version)
Franing TIL Custom (jp.t)
Name Resalution Saltinis Src addr (unresolved)
RIEFlaysr SaltinioJungtis Src port (unresolved)
Protocols Paskyrimas Dest addr {unresolved)
PaskyrimoJungtis Dest port {unresolved) Mave
LygioProtokolas  Custom (ip.proto) selected
column
Protokolas Protocol up or down
Kadrailrklaidos ~ Custom (frame.coloring_rule.name)
TiksloInformacija Expert Info Severity
Paketollgis Custom (ip.len)
UDPPatikrosSuma Custom {udp. checksum_good)
TCPPatkrosSuma Custom (tcp.checksum_good)
TCPBendravimas Custom (tcp.flags)
Fragmentacija Custom (ip.flags)
Info Information
Properties
Title: | Nr
Format: | Number M
-]
15 pav. ,,Wireshark “ nustatymai
2.2.3. .csv failo formatas.

Norint, kad teisingai biity atvaizduojami jrasai, reikalingas teisingas failo formatas:

»Nr*,"“Laikas”, “IPVersija”, “TTL", “Saltinis”, “SaltinioJungtis®, “Paskyrimas”, “Paskyrimodu

ngtis”, “LygioProtokolas”, “Protokolas”, “KadraiIrKlaidos”, “TiksloInformacija*”, “PaketoIlgis”, “UDP

PatikrosSuma”, “TCPPatikrosSuma”, “TCPBendravimas”, “Fragmentacija”, “Info”

»1%,%20:35:45.917051%,“,,*,,“62.80.245.1%,“,,, “Broadcast”, “, , “,, “ARP*, “ARP“,“,,, “,, “,, ",

y“wr™y,“Who has 62.80.245.2247

Tell 62.80.245.1"

n2","20:35:45.920843“,“4", “4" , “p23~
31.splius.1lt”,”8008%,%239.255.255.250“,%1900, “0x11*, “SSDpP*, “HTTP*, “Chat”, “373*, “True”, “,,",, "
0x00%, “NOTIFY * HTTP/1.1 ,

#3%,%20:35:45.923804%,“,,",,“62.80.246.1%,“,, “Broadcast”, “,, “,, “ARP*, “ARP",“, , “, ", ",

y“wr™y,“Who has 62.80.246.2257

Tell 62.80.246.1"

#4%,"20:35:45.925589%, #4%, “4" , “b23-
31.splius.1lt”,“8008%,“239.255.255.250%, “1900%, “0x11“, “SSDP*, “HTTP*, “Chat”, “318“, “True”, “,, “,, *

0x00*, “NOTIFY * HTTP/1.1 ,

Failo ,.kepuré” nebitinai turi blt] aprasyta ,,,Nr“, “Laikas”, “IPVersija”, “TTL", ...

kad tolimesni jraSai eity eilés tvarka.

13
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III. PROJEKTINE DALIS
1. Jrankiy ir priemoniy pasirinkimo analizé

1.1.  Zend Studio

Srauty analizavimo programos projektavimui pasirinktas Zend Studio - 5.5.1 jrankis.

~Zend Studio” — tai tikstanCiy gamintojy visame pasaulyje pripazintas PHP priedy kiirimo
programa. ,.Zend Studio” siiillo integruota plétros terpg ir igalina neatidélioting priedy karima.
Vartotojams suteikiamos patikimos gamybos priemonés, patikrinimai ir priedy iSskleidimai visose
paplitusiose aplinkose (iskaitant Windows, Linux ir Mac).

Instaliuojant ,,Zend Studio”, automatiskai nustatomi visi biitini pilnavertés kliento — serverinés
terpés gamybos komponentai, kuriai priklauso ir pilnavertis HTTP/ PHP serveris su iSpléstiniu
palaikymu gamintojui.

,»Zend Development Environment” — tai unikalus instrumentas, kurio sudétyje yra
redaktoriaus, derintojo ir valdymo paslaugos. Sios priemonés pagalba Jiis galésite kurti programinius
kodus, juos valdyti ir atlikti patikra. Taip pat Jiis galésite prisijungti prie Jlsy nustatyto serverio arba

~Zend Studio” serverinio komponento programinio kodo suderinimui jo natiiralioje aplinkoje[33].

1.2. Notepad++
Notepad++ yra nemokamas teksty redaktorius, skirtas pakeisti standartini Notepad ,,MS
Windows®. Jis palaiko dauguma programavimo kalby ir turi dideli rinkini papildomy funkcijy.
Palaikomos programavimo kalbos: ASP, Ada, ASCII art, Assembler, Autolt, BAT, C, C#, C++, Caml,
CSS, doxygen, FORTRAN, HTML, Haskell, Java, JavaScript, KiXtart, Lisp, Lua, makefile, Matlab,
Objective-C, Pascal, Perl, PHP, PostScript, Python, Ruby, Scheme, Unix Shell Script, Smalltalk, SQL,
Tcl, TeX, Verilog, VHDL, VB/VBScript, XML.[34]
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2. Projekto (darbo) vykdymo planas

Informacijos
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3. Pradinis projekto aprasymas

Darbe démesys skiriamas srauty analizavimui, tinklo Siuksliy aptikimui ir daugeliui kity

pasirinkimy, panaudojant filtravima. Taip pat galimybé ikelti kitos tarnybinés stoties srautini faila

pries tai apdorojant su ,,Wireshark® programa. Kadangi ank$¢iau buvo dirbta su panaSiomis

programomis, nebuvo sudétinga iSsirinkti atitinkamas programas.

3.1

Programos projektavimas

Pakartotinai nagrinéjant filtravimo programas, galima pastebéti, kad kuriama programa turés

nesudétinga valdyma, neperkrauta meniu, paprasta navigacija (,atgal“, ,kitas”). IS objektyvaus

supratimo, galime sudaryti bendra programos schema (Zr. 16 pav.).
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Programos projekto schema
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16 pav. Panaudojimo atvejy diagrama

Sioje schemoje matoma, jog sistema valdys vienas vartotojas.

3.1.1. Darbas su DoS ataky aptikimu
Sio algoritmo (Zr. 17 pav.) tikslas analizuoti kiekvieng Saltinio IP, atrenkant tenkinandias

salygas. Algoritmo veikimas pagristas remiantis teorinémis Ziniomis.[L.Kaklauskas]

Pasirenkamas Saltinio “n-asis" P,

sulyginamas su vietiniu IP — = = .
Artenkina salyga?
TAIP
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=
e
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p per sekunde G4-128
Skaiciuojama Kiek i5 viso paketai. Arpasireiskia
yra tokiu paciy adresy Ziame intervale Saltinio IP
su teisingomis KS sU Slomis reikdmemis?
-~
-
-
ME #
Imamas tenkinantio Saltinio pradinis
TAIP laikas. Muo to laiko sudaromas
menamas sekundes intervalas.
( Atliekamas gauty rezultaty Tikrinama ar per 5{ intervala paklidina
ir rezultaty laiko skaiciavimas realiai DB esantis laikas su teisingais
b < |Zaltinio laikais. Ir sudaro ==G4
_. “|paketus?
o
ME s
TAIP

®

{ Atvaizduojama |

17 pav. DoS ataky aptikimo algoritmas
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Algoritmo veikimo principas, pagristas atrankos biidu:

Pasirenka n—tajj Saltinio IP;

Sulygina su vietiniu IP;

Sutikrina kontrolines sumas (UDP ir TCP pakety);

Suskaiciuoja ar tenkinanti salyga yra didesné arba lygi 64-128 paketams per sekunde;
Atrenka tenkinancias reikSmes;

Pasirenkamas atrinkto tenkinangio n-tajo Saltinio IP pradZios laikas;

Sukuriamas vienos sekundés menamas laikas;

Lyginamas menamas laikas su DB (duomeny bazés) realiu laiku (iraso laiku);
Tikrinama ar jau realiame intervale paklitina atrinktos reik§Smés ir sudaro >= 64

paketus.

Sasajoje integruotas algoritmas veikia dalinai automatiniu budu.

3.1.2. Darbas su prievady skanavimo aptikimu

Prievady skanavimas siejasi su isilauzimais, todél nagrinéjama isilauzZimo algoritmu

(zr. 18 pav.). Algoritmo veikimas pagristas remiantis teorinémis Ziniomis.[L.Kaklauskas]
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sulyginamas suvietiniu IP Tikrina ar kreipési { vietinf IP?
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ME ’)S" -
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NE -
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Tilrina kokio ilgio kreipimasis |
Sudaromas Saltinio IP prievadus sgragas. Daugiau Uz min®?
ir vietinio IP prievado sarasas o
L r e

ME -

-

TAIP

ra = = Y
{ Atvaizdavimas |
b 4

18 pav. Prievady skanavimo aptikimo algoritmas

Algoritmo veikimo principas pagristas taip pat atrankos btidu:

I$renka n—tajj Saltinio IP;

Sulygina su vietiniu IP;

Sutikrina kontrolines sumas (UDP ir TCP pakety);
Sudaro Saltinio IP ir tik vietinio IP prievady sarasa;

Tikrina kokio ilgio sarasas, atvaizduoja.
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Sarao ilgio tikrinimas pagristas minimalia reik§me. Si reik§mé yra nustatyta pagal vartotojo
nutyléjima, kitaip tariant, programisius neskanuos vieno paskyrimo prievado, jis skanuos visus i§ eilés.
Todeél pateikimo sarasas turés biti ilgesnis nei viena eilute.

Sasajoje integruotas algoritmas veikia dalinai automatiniu biidu.

3.1.3. Darbas su virusy aptikimu
Virusy aptikimo algoritmas suprantamas kaip dideliy srauty iSsiuntimas, daug Kkarty

pasikartojant tame paciame prievade. Menamasis prievady sarasas, kuriais braunasi virusai, pateiktas

internete[30].
I = _ '\. I _ _ )
Saltinio IP Tikrinamos
pasirenkamas vietinis IP “| Kontrolinés Sumos
LY i L% A
ME
TAIP TR s
g Atliekamas Saltinio ™ Tilcrina kontroliniy sumy (KS)
= Prievady stebéjimas reik&mes "True". True?
C R e
- ir pateikimas
e, A

19 pav. Virusy issiunciamos informacijos aptikimo algoritmas

Algoritmo suvokimas prasidéty nuo vietinio Saltinio IP pasirinkimo, kur biity atliekamas
prievady stebéjimas ir sumuojami srautai. Prievadas, i§ kurio daugiausia i$siysta pakety, galima teigti,
kad tai potencialus viruso atidarytas prievadas.

Sasajoje integruotas algoritmas veikia dalinai automatiniu biidu.

3.1.3.1. Isvados

Algoritmus galima realizuoti sukurtoje sistemoje pilnai rankiniu btdu arba tiesiog
integruojant. Integravus algoritmus, gali veikti nepilnai automatiSkai nes vis tiek kai kur reikalingi
vartotojo veiksmai.

Juos taip pat galima lengvai realizuoti bet kokioje programavimo kalboje. Labiausiai jie bty
naudojami programuojant MySQL uzklausas, nes MySQL labai greitai jvykdo tokius reikalavimus.

Sistemoje algoritmai remiasi jau sukurtu filtru. Tai reiskia, kad nekurta sudétingy funkcijy, o
pasinaudota sistemoje jau veikiancCiu filtravimu. Panaudojant algoritmo funkcija, jo atliktos uzklausos
automatiskai nusistato pagrindiniame filtre, kuriuo galima toliau formuoti reikalingas uzklausas.

Bet kuriuo atveju algoritmams reikalingi tobulinimai veikimo optimizavimui.

3.1.4. Atvaizdavimas
Suformatuoti irasai turi biiti atvaizduojami vartotojui. Duomeny saugykloje irasai iSsaugomi
sukurtos ,,Plain text* kalbos formatu, sistemai iSanalizavus Siuos duomenis, sugeneruojamas HTML

kodas, kuris pateikiamas vartotojui, ir jis mato galutinj suformatuota vaizda.

23



3.1.5. [rasy filtravimas
Vartotojas turi galimybe atlikti filtravima tarp visy irasy, pasirenkant norimg filtravimo
nustatyma.
Irasy filtravimas siejasi su ankstesniais duomenu bazéje paliktais arba vartotojo ikeltais

srautiniais jraSais.

3.1.6. Failo jrasy jkélimas
Sios sistemos kiirimo tikslas yra palengvinti failo su visais srautiniais jrafais apsikeitima
sistemoje, todél faily ikélimas i sistema biitinas pilnam sistemos funkcionavimui.
Sis reikalavimas glaudziai siejasi su jra$y formavimu. Keliant faila, automatiskai generuojami

filtrams reikalingi laukai. Ankstesni jrasy laukai automatiskai i§ DB trinami, be perspéjimo.

IV. DARBO EIGOS APRASYMAS

1. Darby eigos grafas

A

Informacijos
rinkimas

‘

php skripty kiirimas T

Apibrézimo -
formulavimas

php skripty analizé

|

P |

1
1
1
1
r
1
|
1
1
.
1
|
1
|

Programy srauty
skanavimui paieska

Programy srauty -~
skanavimui analizé

Srauty analizavimo
Programos kiirimas

Programos realizavimas [ --

I8kilusiy problemy
sprendimas

————pmm———— -
1
1
1
1
1
|

Darbo praktinés -
dalies tvarkymas

)
)
]
)
1
)
1
]
1
> - ]
Darbo apraso kiirimas !
1
|

l

Perziiira, patikrinimas

T O T TP T TR TP I T (PPN PP PRI
Sy I

B e

N G P I I

1
1
1
1
L
|
1
|
1
1
1
-
|
1
|
1
L
1
1
1
1
|
1
-
1
1
1
1
L
1
|
1
|
L
1
1
1
r
1
|
1

e i I

v

1
15 01 15 30 01 01 20 01 01 20 27 30 01
rugséjis spalis  lapkritis gruodis vasaris  kovas balandis geguzé
2008 2009

Darby eiga galima suskirstyti i keturis pagrindinius etapus:
A. Pirmojo etapo darbo rezultaty analizé. Siame etape pasirinkta ir suformuluota darbo
tema, iSkelti uZdaviniai ir sudarytas pradinis darbo planas. leSkoma ir analizuojama skirtingy

programy paketai, reikalingi programos sukirimui.
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B. Antrojo etapo darbo rezultaty analizé. Antrajame etape toliau nagrinéjami jrankiai, skirti
srauty analizei. Daugiausia démesio skiriama PHP kalbai, apraSoma jos galimybés, trikumai bei
privalumai, testuojami scenarijai.

C. Trefiojo etapo darbo rezultaty analizé. TreCiajame etape realizuojamas pradinis
programos produkto prototipas. ISsiaiskinami duomeny filtravimo principai. Taip pat pridedama
galimybé ikelti jrasus i$ faily.

D. Ketvirtojo etapo darbo rezultaty analizé. Paskutiniame etape kuriamas galutinis
produkto modelis, optimizuojamas kodas, kei¢iamas atvaizdavimo algoritmas, raSomas baigiamojo

darbo aprasas, pateikiamos iSvados.

2. Problemy ir jy sprendimy aprasSymai ir pagrindimai

Viena pagrindiniy problemy, atvaizdavimo algoritmas. Siame darbe sukurtas algoritmas buvo
gana létas. Sprendimo teko ieskoti ,,open source* programinés jrangos paketuose. Zinoma, ne visada
sekési pritaikyti atvaizdavimo algoritmus, daug ka teko keisti ir optimizuoti.

Papildomy problemy sukélé¢ literatiira ir kiti informaciniai Saltiniai, kuriuos reikéjo versti i$
angly kalbos. Deja, techniniy Ziniy truokumas uZzkirto kelia sklandziam vertimui. ISeitis rasta
pasinaudojant automatinémis vertimo sistemomis, véliau teksta redaguojant i rislius sakinius.

Problemy sukélé algoritmy integravimas. Dalinai atlieka savo funkcijas, taCiau pilnai
iSsprendZiama vartotojui pasirenkant tolimesni filtravimg. Taip yra, kad pilnam isfiltravimui

reikalingos protinés Zinios.

3. Galutinio projekto stovio apraSymas

Sukurta programa yra iSbaigtas produktas. Darbe panaudoti dalinai automatizuoti isilauzimuy,
virusy aptikimo ir DoS ataky algoritmai.

Tolimesniam tobulinimui biity galima sukurti:

— Prisijungimo slaptazodi, kad biity galima dirbti nuotoliniu biidy (nors tai ne trikumas);

— [terpti bendra detalia statistika;

— Sukurti daugiau tikimybini parenkamaji filtravima algoritmams (biity tikslesnis automatinis
ieskojimas);

— [terpti meniu, srauty perkélimui i archyva ir atgal.

3.1 Modelio aprasymas
Pagrindinis langas — atvaizduojami visi jrasai, galimybé pereiti i kita puslapi (Zr. 20 pav.).
Duomeny pakrovimas — vykdomas failo jrasy ikrovimas i duomeny bazg.

Filtravimas — pasirenkami parametrai pagal tai, ka norima filtruoti (Zr. 21 pav.).
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20 pav. Pagrindinis sistemos tinklapis

IraSy i$saugojimas — atlikus filtravima, galima i$saugoti ar atsispausdinti isfiltruotus jrasus.
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21 pdv. [ra

Sy ir filtravimo atvaizdavimas

Platesnés sistemos funkcionalumas vykdomas, kai vartotojas atlieka filtravima. Kitu atveju

rodomi i§ duomeny bazés atvaizduojami jrasai.

Duomeny pakrovimas reikalauja specifinio .csv failo apraso. Be jo irasai bus atvaizduojami

nekorektiskai. Kaip susikurti .csv teisingg aprasyma zr. 2.2.3 .csv failo formatas.
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4. Darbo rezultaty analizé

Sistemos kiirimui panaudota PHP programavimo kalba. Duomeny saugojimui sudaryta

MySQL duomeny bazé. Vartotojo sasajai sukurti panaudota HTML, CSS ir JavaScript.

PHP kodai rafomi su Zend Studio. Si kalba pasirinkta todél, kad ji skirta kurti
dinaminius ir interaktyvius interneto puslapius, sudaro puikias galimybes
bendradarbiauti su MySQL duomeny baze. Kol kas jokiy tokio auksto lygio analogy
dar nesukurta;

Notepad++ — PHP, JavaScript, CSS, HTML kodo redagavimui;

phpMyAdmin — MySQL duomeny bazés administravimui;

RegexBuddy — reguliariyjy isSraisky kiirimui ir testavimui;

MagicDraw — UML diagramy braiZymui;

Kaip pagalbiné priemoné, siekiant taupyti laika, naudojama programa Macromedia
Dreamweaver CS4;

Ikony iSpakavimui naudota Microangelo Toolset 6.

5. Patarimai, pastebéjimai, rekomendacijos

Sistemos instaliavimo instrukcija ir rekomendacijas, kaip parengti iranki, rasite 4 priede. Arba

uzsukite | http://ik.su.lt/~minlgc/

Duomeny iSsaugojimas neatsiejamas nuo filtravimo, t.y. pirmiausia reikia panaudoti

filtravima, tada i$saugoti irasus.
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V.ISVADOS

Sukurta sistema lengvai ir greitai atvaizduoja jraSus internete/intranete, su galimybe ikelti
naujus srautinius jrasus i$ failo.

UZduoties igyvendinimui pasirinktos HTML ir CSS puslapiy apraS§ymo kalbos, JavaScript ir
PHP programavimo kalbos, o duomeny saugojimui pasirinkta MySQL duomeny bazé. Sios
technologijos pasirinktos todél, kad yra paprastos naudoti, lengvai saveikauja tarpusavyje.

Sudaryta reikalavimy specifikacija nusako biisimos sistemos vaizda, i§ kurios galima matyti
jos atliekamas funkcijas. Sudaryta architektiiros specifikacija nusako, kaip sistema turi biti realizuota.
Veiklos diagrama parodo sistemos veikimo algoritma priklausomai nuo vartotojo veiksmuy, sudaryta
klasiy diagrama parodo sary$i tarp skirtingy klasiy, duomenu diagrama parodo kaip sistemoje
realizuota duomeny struktiira, svetainés Zemélapis — pagrindinius puslapius, prie kuriy vartotojas turi
priéjima.

lintegruoti virusy, isilauzimo, DOS (,,floodinimo*‘) dalinai automatiniai aptikimo algoritmai.

Sudaryta vartotojo dokumentacija pateikia iSsamias sistemos diegimo, konfigliravimo ir
naudojimosi instrukcijas.

IStestavus sukurta sistema, nustatytos klaidos ir trikumai, esantys sistemoje, | kuriuos reikéty
atsizvelgti ateityje tobulinant ja.

Tobulinant sistema, biity galima reorganizuoti padarant ja kuo paprastesne pradedantiesiems
vartotojams, pateikiant daugiau praneSimy, kuriais biity remiamasi priimant sprendimus apie
tarnybinés stoties darba.

Sukurta sistema tinkama naudojimui.

1. Kokybé

Sistema gali biiti patalpinta daugelyje serveriy, nes PHP interpretatorius veikia daugelyje
platformy;

Sistema vienu metu gali naudotis neribotas vartotoju skai¢ius (vartotoju skaiciy riboja tik
serverio pajégumas);

Sudaryta sistemos architekttra atitinka pagrindinius kokybés reikalavimus;

Sistemos funkcijos prieinamos per interneto narsSykle;

Vartotojo sasajos formavimui naudojami tik standartiniai narSyklés palaikomi valdymo
elementai, i$ ju pagaminti komponentai;

Sistema uZtikrina sankcionuota duomeny priéjima;

Sistema lengvai perkeliama i kita kompiutery;

Lengvai galima ikelti i sistema kitos tarnybinés stoties srautinius jrasus, prie§ tai apdorojant su

,,Wireshark* programa.
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ANOTACIJA

Informacijos srautai Siuolaikiniuose tinkluose pasizymi didele sparta ir kintamumu, todel Siy
srauty detali analizé yra aktuali problema. Sios analizés rezultatai gali biti panaudoti tinklo
aptarnavimo kokybei QoS (Quality of Service — Paslaugos kokybé) vertinti ir valdymo sprendimams
priimti.

Siame darbe nagrinéjama programiné jranga, skirta tirti srauty dinamika ir padéti vartotojui
aptikti lokaliame tinkle isilauZimus, Siuksles, perkrovas, gedimus.

Irankis sukurtas, naudojant PHP apraSymo kalba, HTML, CSS, MySQL ir JavaScript
technologijas. Dirbant su $ia sasaja, vartotojui pakanka buti susipaZinusiam su minimalioms Ziniomis

apie tinklo srauty savybémis.

SUMMARY
Information flows in modern networks describes a high speed and volatility, today’s detailed
analysis of these flows is an actual problem. These analytical results can be used for network quality
of service (QoS) assessment and management decisions.
In this work the software is designed to investigate the dynamics of flows and to help the user
detect local network attacks, garbage, congestion, failures.
The tool is designed, using the description of the PHP language, HTML, CSS, MySQL, and
JavaScript technologies. Working with this interface, the user sufficient must to known minimal

knowledge of the network traffic characteristics.

31



TERMINU IR SANTRUMPU ZODYNAS

HTML (Hypertext Markup Language ,Hiperteksto Zyméjimo kalba“) — tai kompiuteriné
Zyméjimo kalba, naudojama pateikti turini internete.

CSS (angl. Cascading Style Sheets) — kalba, skirta nusakyti kita struktiirine kalba aprasyto
dokumento vaizdavimg. Dazniausiai CSS apraSsomas HTML dokumenty pateikimas, taciau ja galima
taikyti ir {vairiems kitiems XML dokumentams.

WWW — interneto dalis, resursai, kuriuos internete galima pasiekti naudojant URL (Vieningus
Resursy Identifikatorius).

HTTP - pagrindinis metodas pasiekti informacija pasauliniame tinkle (WWW). Pradiné
protokolo paskirtis — pateikti standartini blida HTML puslapiy skelbimui ir skaitymui.

FTP (trumpinys nuo angl. File Transfer Protocol, ,,Faily Perdavimo Protokolas®) — standartas
faily perdavimui.

XML - yra W3C rekomenduojama bendros paskirties duomeny struktiiry bei juy turinio
aprasomoji kalba.

W3C - yra konsorciumas leidZiantis programinés jrangos standardus (,,rekomendacijas®, kaip
jie jas vadina) Ziniatinkliui.

JavaScript — objektiSkai orientuota skripty programavimo kalba, besiremianti prototipy
principu.

IRC - Internet Relay Chat arba IRC yra rySio protokolas ir interneto paslauga, skirti gyvam
bendravimui Internete (operatyviam apsikeitimui trumpomis tekstinémis Zinutémis).

MB - megabaitas, 1024 kilobaitai, 1024*1024 baitai (informacijos kiekio matavimo vienetas,
sudarytas i§ 8 bity sekos).

Unicode — standartas, apibréziantis beveik visy kalby abécéliy bei papildomy simboliy
kodavima kompiuteriuose.

Regular expressions — tai specialios paskirties simboliy eilutés apraSancios tam tikro teksto
paieskos Sablona.

DHTML - dinaminis HTML.

AJAX - arba Asinchroninis JavaScript ir XML programavimas — terminas, apibréZiantis
svetainiy programavimo technologija, naudojancia Sias priemones maksimaliam interaktyvumui
pasiekti.

PHP - placiai paplitusi dinaminé interpretuojama programavimo kalba, sukurta 1997 m. ir
specialiai pritaikyta svetainiy kiirimui.

CGI (Common Gateway Interface) — protokolas, apibréziantis, kaip turi bendrauti WWW
serveris ir jo vykdomos programos, skirtos i§ narSyklés gautai informacijai apdoroti ir/arba
dinaminiams puslapiams generuoti.

Apache, IIS, PWS, OmniHTTP, BadBlue - programiné jranga, skirta interpretuoti
programavimo kalbai.

DB - Duomeny bazé yra organizuotas (susistemintas, metodiskai sutvarkytas) duomeny
rinkinys, kuriuo galima individualiai naudotis elektroniniu ar kitu badu.
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SQL (Struktiirizuota uzklausy kalba, Structured Query Language) — populiariausia i§ Siuo
metu naudojamy kalby, skirty aprasyti duomenis ir manipuliuoti jais reliaciniy duomeny baziy
valdymo sistemose.

MySQL - viena i$ reliaciniy duomeny baziy valdymo sistemy, palaikanti daugeli naudotoju,
dirbanti SQL kalbos pagrindu.

API — Aplikaciju programavimo sasaja (angl. Application Programming Interface) — tai sasaja,
kuria suteikia kompiuteriné sistema, biblioteka ar programa tam, kad programuotojas per kita
programa galéty pasiekti jos funkcionaluma ar apsikeisty su ja duomenimis.

ODBC (angl. akronimas Open Database Connectivity) yra standartizuota taikomosios
programingés jrangos (aplikacijy) programavimo sasaja (API) prisijungimui prie duomeny baziy.

Failas — (angl. file, liet. byla, rinkmena, tvarkmena) — bity seka, saugoma kompiuteryje kaip
vienas vienetas.

[rasas — sukurtoje sistemoje apraSytas teksto dalies vienetas.
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PRIEDAI
1. PRIEDAS. Tarptinklinis lygis

Sitiems protokolams paskiriamas Ethertype[19] numeris.

Siame lygyje sprendZiama duomeny perdavimo problema tarp tinklo mazgu, kai jau Zinoma
rySio lygmens metodika. Tarptinklinis lygis nusako taisykles, kuriomis vadovaujantis duomenys
perduodami vienam ar kitam tinklo komponentui. Tai vadinama marSrutizavimu. Tokie protokolai
kaip ICMP yra aukstesnio lygio, taciau atlieka tarptinklines funkcijas, todél taip pat yra priskiriami

Siam lygiui.

ARP (Address Resolution Protocol — Adresy nustatymo protokolas). Priklauso tarptinklinio
lygio protokolams. Jis atsako uz IP adreso vertima i aparattirini adresa. ARP gaves IP adresa iS pradziy
ieSko jo atitikmens savo talpyklos, jeigu atranda, tai siuncia paketa konkreciam tinklo irenginiui
turinciam MAC adresa. Jeigu adresas nerastas tai daromos ,,broadcast™ uzklausos lokaliame tinkle, kad

nustatyti tinklo jrengini kuris turi tam tikra IP adresa.

IP (Internet Protocol — Interneto protokolas). Pagrindiné Sio protokolo funkcija — uZtikrinti
potinkliy tarpusavio veikla, tam, kad biity galima perduoti duomenis.
IP atlieka 4 funkcijas:
e Duomeny perdavima,
e Adresacija,
e Marsrutizacija,
e Datagramy fragmentacija.
IP perduoda duomenis naudodamas neorientuoto jungimo metoda. IP neuZtikrina duomeny

pristatymo, neuZztikrina pakety be klaidy ir nesiuncia tarnybiniy praneSimy dél ry$io uZmezgimo.

IPv6 (Internet Protocol version 6 — Interneto protokolas versija 6) — tai nauja interneto
protokolo (IP) versija, sukurta tam, kad pakeisty dabar naudojama IPv4 protokola ir i§spregsty su juo
susijusias problemas. Pagrindiniai naujos versijos bruozai:

e Palaiko milijardus kompiuteriy net jeigu adresy erdvé naudojama neefektyviai,
e SumaZina marsrutizacijos lenteles,

e Supaprastina protokola, marsrutizatoriai gali greiciau apdoroti paketus,

e UfZtikrina didesnj duomeny sauguma,

e Daugiau kreipia démesio i paslaugos tipa, dalinai realaus laiko duomenims,

e Transliacija, leidZianti nustatyti diapazonus,

e Galimybé¢ keliauti su kompiuteriu, iSliekant Internete ir nekeiciant IP adreso,

e LeidZia protokolui tobuléti (evolve) ateityje,

e Leidzia senam ir naujam protokolui egzistuoti daug mety.

1992 m. buvo atrinkta keletas rimc¢iausiy pasitlymy. I§ ju Deering ir Francis pasitlymas
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vadinamas SIPP (Simple Internet Protocol Plus). Dabar jam priskirtas Zenklas IPv6. Nesuderinamas su
IPv4, bet suderinamas su TCP, UDP, ICMP, IGMP, OSPF, BGP, ir DNS. Reikalingos nedidelés

modifikacijos, susijusios su adresavimu. Daugiau informacijos yra RFC 1883 — 1887.

MPLS (Multi Protocol Labeling Switching) — srauty valdymas atliekamas jraSant specialias

Zymes | pakety antraStes. Antras¢iy Zymés perskaitomos marSrutizatoriuose, kur priklausomai nuo
iraSo priimamas sprendimas apie paketo likima. MPLS néra savarankiSkas QoS protokolas. Jis tiktai
palengvina kity protokoly realizavima. MPLS protokolas atlieka Sias funkcijas:

e Pateikia srauty apkrovos valdymo galimybes,

¢  Yranepriklausoma nuo 2 ir 3 lygmeny protokoly,

e Suteikia priemones IP adresy susiejimui su fiksuoto ilgio Zymémis,

e Suderinama su egzistuojanciais marSrutizavimo protokolais,

e Palaiko IP, ATM ir Frame Relay 2 lygmens protokolus.

ARP (Reverse Address Resolution Protocol) — protokolas skirtas pagal Zinoma tame paciame
tinkle esanc¢io mazgo MAC adresa nustatyti jo logini IP adresa. Skirtingai nuo ARP, RARP protokolas

reikalauja, kad vienas kuris nors i§ mazgy (serveris) saugoty IP ir MAC atitikmeny lentelg.

2. PRIEDAS. Transportinis lygis
Sitiems protokolams paskiriamas IP[20] numeris.
Perdavimo lygio problematika — uZtikrinti patikima duomeny perdavima, t.y. nustatyti, ar visi
i§siysti duomenys buvo gauti. Siam lygiui priskirti protokolai daZniausiai skirstomi i patikimus ir
nepatikimus. Patikimi protokolai uZtikrina duomeny perdavima, tuo tarpu nepatikimi protokolai

nevykdo duomeny patikros ir to pasékoje veikia sparciau.

AH (IP Authentication Header — pakety siuntéjo autentifikacija) — tai IPSec protokoly
rinkiniui priklausantis protokolas uztikrinantis pakety autentiSkuma, prisegdamas uzkoduota paketo

kontroling suma (angl. checksum).

CBT (Core Based Trees) — sukuria grupéms bendra multiperdavimo paskirstymo medj ir yra
skirtas inter— arba intra—domeny multiperdavimo marSrutizavimui. CBT gali naudoti atskira
multiperdavimo marSrutizavimo lentelg, arba gali naudoti tam kad nustatyty kelig tarp siuntéjo ir

gavéjo.

DSR (Dynamic Source Routing Protocol — dinaminis marSrutizavimo protokolas) — pagristas
siuntéjo jrenginio marsrutizacijos principais[21]. Cia duomeny pakety antrastése saugoma informacija
apie eil¢ jrenginiy, per kuriuos Sie duomeny paketai turi biiti persiunc¢iami. Taigi tik jrenginys siuntéjas
turi Zinoti visus reikiamo kelio tarpinius mazgus, o tarpiniai mazgai turi informacija tik apie savo
kaimynus. Kaip ir AODV protokolo atveju, {renginiai turi laikinai saugoti Zinomy keliy informacija.
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DVMRP (Distance Vector Multicast Routing Protocol) - Tiktais marSrutizuoja
multiperdavimo datagramas ir tai daro su kiekviena Autonomine Sistema. DVMRP yra Atvirkstinis

kelias transliuojanc¢iyjy algoritmams.

EGP (Exterior Gateway Protocol — iorinis slenkstinis marirutizavimo protokolas) — Sis
marsrutizavimo protokolas yra naudojamas tada, kai reikia apsikeisti marSrutizavimo informacija
tinkluose, valdomuose skirtingy administratoriy. EGP plac¢iai naudojamas DDN (Defence Data

Network) ir NSF (National Science Foundation Network) tinkluose.

ESP (Encapsulating Security Payload — Inkapsuliuotas saugumo turinys) — suteikia paketams
konfidencialumo garantija, juos uzkoduojant pasirinktais kodavimo algoritmais. Jeigu gaunamas ESP
paketas ir ji pavyko sékmingai atkoduoti, tuomet galima tvirtinti, jog paketo jokia treCioji Salis
siuntimo metu negal¢jo atkoduoti su salyga, jog abi bendraujancios Salys dalinasi slaptuoju seanso
raktu ir tik jos Zino ta rakta. ESP protokolas — tai saugaus turinio uzdarymo protokolas. Jis uZtikrina

autentifikavima, datagramos vientisuma, vykdo datagramos duomeny Sifravima.

GGP (Gateway to Gateway Protocol) — IP protokolas yra naudojamas host—to—host datagramy
sistemoje, sujungty tinkly, kitaip vadinamas Catenet. Tinkla sujungiantys prietaisai yra vadinami
tinkly sasajomis (angl. gateway). Sie vartai bendrauja tarpusavyje kontrolés tikslais per Gateway—to—
gateway protokola (GGP). Kartais vartai ar paskirties adresas gali bendrauti su Saltinio kompiuteriu,

pavyzdziui, praneSant apdorojimo klaida. Tokiems tikslams ICMP naudojamas.

GRE (Generic Routing Encapsulation — Bendroji marSrutizavimo inkapsuliacija) — Protokolas
skirtas apsaugoti TCP/IP srauta tarp Windows 95/98/NT klienty, prisijungusiy prie interneto per PPP

ir Windows NT serverius, esancius vietiniame tinkle, uz ugniasienés.

HMP (Host Monitoring Protocol — Pagrindinio kompiuterio Kontroliavimo Protokolas) —
panaudotas, kad surinkty informacija nuo pagrindiniy kompiuteriy jvairiuose tinkluose. Pagrindinis
kompiuteris yra apibréZtas kaip adresavimo interneto objektas, kuris gali nusiysti ir gauti Zinutes; tai
apima pagrindinius kompiuterius tokius kaip serverio pagrindiniai kompiuteriai, asmeninés

kompiuterizuotos darbo vietos, terminaly koncentratoriai, paketo jungikliai ir tinkly sietuvai.

ICMP (Internet Control Message Protocol — Interneto valdymo Zinuciy protokolas) — tai
protokolas skirtas naudoti kaip pagalba kitiems protokolams, bei sistemos administratoriams, tam kad
patikrinti sistemos jungiamuma bei aptikti konfigliracijos klaidas tinkle. ICMP klaidy praneSimai yra
naudojami tada kai reikia pranesti apie problema, kuri trukdo ivykti kazkokio tai paketo pristatymui.
Paketai, neSantys ICMP praneSima, neturi specialaus prioriteto — jie nukreipiami kaip ir bet kuris kitas
paketas, su viena maza iSimtimi. Jei paketas, neSantis ICMP klaidos praneSima pats yra klaidos

priezastimi, klaidos praneSimas yra nesiunciamas[28].
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ICMPv6 (Internet Control Message Protocol for IPv6) — Tas pats protokolas kaip ir [ICMP su

keletu patobulinimu.

IDPR (Inter—Domain Policy Routing Protocol — Tarpdomeninis marSrutizavimo protokolas) —
labiau iSplétotas kriptografinis atpaZinimas. Kadangi marSrutizacijos protokolai naudojasi kitais
protokolais, pavyzdZiui, BGP naudoja TCP sesija, tai paZeidziamumas priklauso ir nuo naudojamy
protokoly saugumo. Saugiems marSrutizacijos ir kitiems mechanizmams reikalingas patogus rakty

paskirstymas.

IFMP (Ipsilon Flow Management Protocol) — protokolas tam, kad leisty mazgui instruktuoti
gretima mazga prijungiant lygmeni 2 i apibréZta IP srauta. Tai leidZia efektyvesng prieiga prie laikytos
spartinanciojoje atmintyje marSruto parinkimo informacijos tam srautui. Taip pat jgalina mazgui
perjungti tolimesnius paketus, priklausancius apibréztam srautui lygmenyje 2 greiCiau, negu persiysti

jiems lygmenyje 3.

IGAP (IGMP for user Authentication Protocol) — variantas IGMPv2, kuris prideda vartotoju
atpazinima. IGAP jgalina IP multiperdavimo paslaugu teikéjui nustatyti autentiSkuma praSymams
prisijungti prie specifinés multiperdavimo grupés, pagristos vartotoju informacija. Visas IGAP Zinutes
nusiunc¢iamos su IP TTL lauko komplektu i 1 ir naudoja IP Router Alert parinkti ju IP antrastéje pagal
IGMPV2 reikalavimus.

IGRP (Interior Gateway Routing Protocol — Vidiniy varty marSrutizavimo protokolas) —
Uztikrina skirtingy greiciy media paslaugas su skirtingomis vélinimo charakteristikomis. Palaiko 3
rii§iy marSrutizatorius:

e Vidaus — yra laikomi marSrutizatoriai turintys sasaja su potinkliais,
e Sistemos — skirti tinklams AS viduje,

e ISorinius — yra skirti tinklams uz AS riby.

IPPCP (IP Payload Compression Protocol) — Laiko IPv4 Protokolo lauka ar IPv6 Kitas

originalios IP antrastés Antrastés laukus.

IRTP (Internet Reliable Transaction Protocol) — pilnas dupleksas, orientuotas sandoris,
pagrindinis kompiuteris { pagrindini protokola, kuris apriipina patikima raSiuota pristatyma pakety

duomeny, pavadinty sandorio paketais.

L2TP (Level 2 Tunneling Protocol — Antro lygio tuneliavimo protokolas) — Microsoft ir Cisco
sujunge PPTP ir L2F protokoly geriausias savybes, taip buvo sukurtas tuneliavimo standarto
protokolas pavadintas L2TP. L2TP yra tinklo protokolas palengvinantis PPP kadry tuneliavima per
vie$aji tinkla. Jis apjungia PPP kadrus siuntimui per IP, X25, Frame Relay ar ATM tinklus. Apjungty
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PPP kadry duomenys uZzsifruojami ir/arba suspaudziami. L2Tp gali biiti naudojamas tiesiai per jvairius
WAN tinklus. L2TP naudoja UDP ir serija L2TP Zinuciy, tuneliy palaikymui IP tipo tinkluose. L2TP

leidzia daugialypius tunelius per ta patj abipusi rysi.

MLD (Multicast Listener Discovery) — Sio protokolo tikslas jgalina kiekvienam IPv6
marsrutizatoriui atrasti buvima multiperdavimo klausytojy ant jo tiesiogiai prijungty saity ir nustatyti

specialiai, kurie multiperduoda adresus ir kelia susidomé¢jima tiems mazgams.

MOSPF (Multicast Open Shortest Path First — Multiperdavimas atidarant trumpiausia kelig i$
pradziy) — OSPF versijos pratesimas nr. 2.

MTP (Multicast Transport Protocol — Multiperdavimo transporto protokolas) — MTP apriipina
patikima multiperdavimo pristatyma vieno laiku daugeliui ir daugelio—daugeliui pagrindu. Tai gali
biti panaudojama kaip bet kokios tinklo architektiiros Transporto lygmuo, jei datalink lygmuo apima

tam tikra palaikyma multiperdavimui.

NARP (NBMA Address Resolution Protocol — Adreso perkodavimo protokolas) — leidZia
Saltinio  terminala  (pagrindinis = kompiuteris ar  marSrutizatorius), susisiekti  per
Non-Broadcast, Multiprieigos lygmens (NBMA) tinklus ir suZinoti paskirties terminalo NBMA

adresus, jei paskirties terminalas yra sujungtas i ta pati NBMA tinkla kaip Saltinis.

NETBLT (Network Block Transfer — Tinklo bloko perdavimas) — yra transportinis lygmens
protokolas, numatytas greitam perkélimui didelio kiekio duomeny tarp kompiuteriy. Tai apriipina
perkélima, kuris yra patikimas ir srauto valdomas, ir yra projektuotas, kad apripinty maksimaly
pralaiduma per placia tinkly jvairovg. Nors NETBLT S§iuo metu veikia Interneto protokolo (IP)

vir§tingje, tai sugeba paveikti bet kokio duomeny paketinio protokolo funkcijas, kuris panaSaus i IP.

NVP (Network Voice Protocol — Tinklo Balso Protokolas) — igyvendintas i$ pradziy 1973 m.
gruodj, ir buvo naudojimas nuo tada vietiniam ir transnet skubiai atlickamam balso susisiekimui per

ARPANET.

OSPF (Open Shortest Path First Routing Protocol — Pirmo atviro trumpiausio kelio) — grupes
kaimyniniy tinkly AS viduje sugrupuoti vienus su kitais i sritis. Kiekviena sritis turi savo atskira
duomeny baze. IS kity protokoly OSPF iSsiskiria dviem pagrindinéms charakteristikoms:

e Protokolas yra atviras, tai reiSkia, kad jis yra priskiriamas vieSam domenui,

e Protokolas veikia SPF algoritmo pagrindu, kuris kartais vadinamas Dijkstra algoritmu.

PGM (Pragmatic General Multicast — Pragmatinis bendras multiperdavimas) — patikimas
multiperdavimo transporto protokolas programoms, kur reikalinga tvarkytas ar netvarkytas,

neidentiskas, multiperdavimo duomeny pristatymas i§ daugialypiu Saltiniy | daugialypius gavéjus.
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PGM garantuoja, kad gavéjas grupéje ar gauna visus duomeny paketus i§ perdavimo ir remonto, ar

sugeba aptikti nepataisoma duomeny paketo praradima.

PIM (Protocol Independent Multicast — Nepriklausomas nuo protokolo multiperdavimas) —
Seima multiperdavimo marSruto parinkimo protokoly, kurie gali apriipinti ,,viena daugeliui® ir
dalijimui ,,daugelis daugeliui* duomeny per interneta. ,,Nepriklausoma nuo protokolo* dalis siejasi su
faktu, kad PIM neapima savo topologijos atradimo mechanizmo, bet vietoj to naudoja marsSruto
parinkimo informacija, tiekta kity tradiciniy marSruto parinkimo protokoly tokiy kaip Border Gateway

Protocol (BGP).

RDP (Reliable Data Protocol — Patikimas duomeny protokolas) — projektuotas, kad apriipinty
patikima duomeny transporto paslauga paketu pagristas programas tokias kaip tolimas ikélimas ir
pasalinimas. Protokolas yra numatytas, kad biity paprasta jgyvendinti, bet vis dar buti efektyvus
aplinkose, kur gali biti ilgy perdavimo uZlaikymy ir praradimo ar ne—nuoseklus Zinutés daliy

pristatymas.

RSVP (Resource ReSerVation Protocol — Tinklo resursy rezervavimo protokolas) — darbo

principas yra signalizacijos praneSimais i§ tinklo mazgy pareikalaujami atitinkami tinklo resursai.

SCTP (Stream Control Transmission Protocol — Srauty valdymo perdavimo protokolas) —
naujas IP transporto protokolas, egzistuojantis ekvivalentiSkame lygmenyje su UDP (Vartotoju
Duomeny paketo Protokolas) ir TCP (Perdavimo kontrolés protokolas), kurie apriipina transporto

lygmens funkcijas daugelio interneto programuy

SEND (SEcure Neighbor Discovery Protocol — Saugus kaimyninis atradimo protokolas) —
IPv6 mazgai naudoja Kaimyninj Atradimo Protokola (NDP), kad atrasty kitus mazgus, nustatytu ju
lygmens adresus, surasty marSrutizatorius ir palaikyty pasiekiamumo informacija apie kelius

aktyviems kaimynams. Jei negautas, NDP yra neapsaugotas nuo jvairiy ataky.

SDRP (Source Demand Routing Protocol) — tikslas yra remti Saltinio pradéta marSruty
pasirinkima, papildant marsruto pasirinkima, pateikiant esamus marsrutus protokolams, tarpdomenui ir

intradomeno marsSrutams.

SKIP (Simple Key management for Internet Protocol — Paprastas raktinis valdymas Interneto
protokolui) — Mobili IP specifikacija nustato mechanizmus, kurie igalina mobiliam pagrindiniam
kompiuteriui palaikyti ir panaudoti ta pati IP adresa, kadangi jis kei¢ia savo punkta priedo i tinkla.
Mobilumas duoda suprasti aukstesnius saugumo pavojus negu statiSka operacija, todél, kad duomeny
srautas gali kartais paimti nenuspétus tinklo kelius su neZinomomis ar nenuspéjamomis saugumo

charakteristikomis.
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ST (Internet Stream Protocol — Interneto srauto protokolas) — yra protokolo bandomasis rysi—
orientuotas tarpjungimas i sistema, kuris veikia tame paciame lygmenyje kaip ,,connectionless® IP. Tai
buvo i8vystyta, kad palaikyty efektyvy pristatyma duomeny srauty | vienas ar daugialypes paskirtis
programose, kurioms reikalingos garantuotos paslaugos kokybés. ST2 yra dalis IP protokolo Seimos ir
tarnauja kaip priedas, ne pakeitimas, IP. Pagrindiniai taikomieji protokolo taskai yra skubiai
atlieckamas transportas multimedijos duomeny, pavyzdziui, skaitmeniniy girdimyjy, video paketo

Saltiniy ir paskirstyto imitavimo/Zaidimo per interneta.

TCP (Transmission Control Protocol — Perdavimo kontrolés protokolas) — { sujungimus
orientuotas protokolas, kuris garantuoja patikimg baity srauto perdavima tarp dviejy sistemy. TCP
protokolas atlieka duomeny perdavima, klaidy aptikima, bet ju neatstato. Prie§ siunc¢iant duomenis, du
procesai turi nustatyti tarpusavio rysj, t.y. jie turi nusiysti preliminarius segmentus vienas kitam, kad

nustatyty parametrus ir uztikrinty duomeny perdavima [29].

TMux (Transport Multiplexing Protocol — Transporto multipeksingo protokolas) — protokolas
numatytas, kad optimizuoty perdavima dideliais numeriais mazy duomeny paketus, kurie yra sukurti
situacijose, kur daugelis interaktyviis Telnetas ir Rlogin seansai yra sujungti i kelis pagrindinius

kompiuterius tinkle. Sitose situacijose, TMux gali pagerinti tinklo ir pagrindini atlikima.

UDP (User Datagram Protocol — Vartotojo datagramy protokolas) — i sujungimus
neorientuotas protokolas. D¢l perdavimo funkcijos ir tam tikro paprasto klaidy tikrinimo jis labai
nedaug prideda papildomos informacijos prie IP — tinklo lygio protokolo. UDP neuztikrina patikimo

perdavimo, tod¢l labiau tinka garsinei arba vaizdinei informacijai perduoti realiu laiku.

UDP-Lite (Lightweight User Datagram Protocol — Lengvojo svorio vartotojo datagramy
protokolas) — yra panaSus | UDP, bet gali taip pat aptarnauti programas linkusias i klaidas tinklo

aplinkose, kurios gali i§ dalies sugadinti tiektas naudingasias apkrovas, o ne iSmesti.

VMTP (Versatile Message Transaction Protocol — VisapusiSkas Zinutés sandorio protokolas) —
specialiai projektuotas, kad palaikyty sandorio modelj susisiekimo, kaip iliustruotas tolimo procediiros
paklausimo (RPC — Remote Procedure Call). Pilna VMTP funkcija, apimdama palaikyma saugumui,
realaus—laiko, asinchroninés zZinutés keitimas, srautiniam duomeny siuntimui, multiperdavimui ir

,idempotency*, apriipina naudinga pasirinkima VMTP vartotojy lygmeniui

VRRP (Virtual Router Redundancy Protocol — Virtualus marSrutizatoriaus atleidimo
protokolas) — VRRP yra projektuotas, kad paSalinty kiekviena nesékmés punkta, neatskiriant nuo
statiSkos iSsiystos aplinkos. VRRP apibréZzia rinkimy protokola, kuris dinamiskai skiria atsakomybe uz

virtualy marSrutizatoriy  viena i§ VRRP marSrutizatoriy LAN‘e.
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3. PRIEDAS. Taikymo lygis
Sitiems protokolams paskiriamas vienas ar daugiau SCTP, TCP ar UDP junggiu[22].
DaZniausiai tinklo programinés jrangos naudojamas lygis, skirtas tinklu bendrauti su kito
tinklo mazgo programine jranga. Naudojami protokolai — HTTP, FTP, SNMP, SMTP, POP3, DNS,
taip pat daugelis kity. Standartiniams protokolams yra gana grieZtai iSskiriami prievady numeriai,
taciau Siuolaikinés programinés jrangos autoriai savo produktams savarankiSkai priskiria prievady

numerius.

ACAP (Application Configuration Access Protocol — Taikomasis konfigiiracijos prieigos
protokolas) — Taikomasis Konfigiiracijos Prieigos Protokolas projektas palaikyti tolima atminting ir

programos parinkties, konfigliracijos ir privilegijuotos informacijos prieiga.

AODV (Ad hoc On-Demand Distance Vector — Laikinas pagal pareikalavima atstumo
vektorius) — Laikinas Pagal pareikalavima Atstumo Vektorius (AODV) protokolo marSruto parinkimas

yra numatytas naudojimui mobiliy mazgy laikiname tinkle.

APEX (Application Exchange Core — Taikomasis kei¢iamas branduolys) — apriipina iStgsiama,
asinchroning Zinutés perdavimo paslauga taikymo lygmeny programoms. jos branduolyje, apriipina

geriausiy pastangy duomeny paketo paslauga.

ASAP (Aggregate Server Access Protocol — Bendras tarnybinés stoties prieigos protokolas) —
kartu su Endpoint Handlespace Redundancy protokolu, apriipina aukSto tinkamumo duomeny

perdavimo mechanizma per IP tinklus.

ATMP (Ascend Tunnel Management Protocol — Didejantis tunelio valdymo protokolas) —
protokolas, Siuo metu biidamas panaudotas, didéja i susisiekimo produktus, kad leisty prisijungimo

telefonu kliento programinei jrangai gauti virtualy buvima vartotojo namy tinkle.

AURP (AppleTalk Update-based Routing Protocol — AppleTalk atnaujinimu pagristas
marSruto parinkimo protokolas) — apriipina placius rajono marSruto parinkimo iSplétimus AppleTalk

marsruto parinkimu protokoly ir yra visiSkai suderinamas su AppleTalk 2 Faze

BFTP (Background File Transfer Program — Foniné Rinkmeny persiuntimo programa) —
Interneto fono rinkmenos perdavimo paslauga, kuri yra pastatyta ant treciosios Salies FTP perkélimo
modelio. Jokie nauji protokolai néra apimti.

BGP (Border Gateway Protocol) — tarpautonominis Sistemos marSruto parinkimo protokolas.
Pirminé funkcija BGP sistema kalbéjimas, kuris turi apsikeisti tinklo pasiekiamumo informacija su

kitomis BGP sistemomis
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BOOTP (Bootstrap Protocol — Pakopinio paleidimo protokolas) — leidZia pagrindiniam

kompiuteriui konfigliruoti save dinamisko paleidimo laike.

CARD (Candidate Access Router Discovery) — CAR atradimas apima identifikavima CAR IP

adreso ir gebéjimo, kuri mobilus mazgas galéty panaudoti handover sprendimui.

CFDP (Coherent File Distribution Protocol — Nuoseklus rinkmenos dalijimo protokolas) —
projektuotas, kad pagreitinty rinkmenos perdavimo operacijas ,,vienas daugeliui®, kurie rodo duomeny

srauto sasaja medijoje su transliavimo gebéjimu.

Chargen (Character Generator Protocol — Simboliy generatoriaus protokolas) — Naudingas
pasalinimo ir matavimo jrankis yra simboliy generatoriaus paslauga. Simboliy generatoriaus paslauga

tiesiog siun¢ia duomenis be démesio | jvedima.

CLDAP (Connection-less Lightweight X.500 Directory Access Protocol — Rysio lengvojo
svorio katalogo prieigos protokolas X.500) — projektuotas, kad apriipinty prieiga prie Katalogo,

neuzsitraukdamas iStekliy reikalavimy Katalogo Prieigos Protokolo (DAP).

CMP (Certificate Management Protocols — Sertifikuotas valdymo Protokolas) — Valdymo
protokolai privalo palaikyti prisijungusias saveikas tarp VieSos Raktinés Infrastrukttros (PKI — Public

Key Infrastructure) komponenty.

COPS (Common Open Policy Service — Bendra atvira saugumo paslauga) — buvo projektuota,
kad paskirstyty aiskia teksting saugumo informacija nuo centralizuoto Esminio sprendimo Punkto

(PDP) i komplekta Saugumo Spaudimo Punkta (PEP) internete.

CRANE (Common Reliable Accounting for Network Element — Bendras patikimas sudarantis
tinklo elementa) — TCP ir SCTP yra du transporto lygmens protokolai, kurie jvykdo CRANE
patikimumo reikalavima. Kiekvienas ju GALI biti panaudotas, kad perduoty CRANE Zinutes.

CXTP (Context Transfer Protocol — Kontekstinis perkélimo protokolas) — igalina jgaliota
kontekstini perkélima. Kontekstinis perkélimas leidZia geresni palaikyma mobiliam mazgui, kad

vykdancios programos, mobiliuosiuose mazguose, galéty veikti su minimaliais trukdZiais.

Daytime (Daytime Protocol — Dienos laiko protokolas) — tarnybiné stotis graZina datos/laiko

eilute kuréjui. Eilutés formatas yra nenustatytas.

DCAP (Data Link Switching Client Access Protocol — Duomeny perdavimo linija,

perjungianti kliento prieigos protokola) — panaudotas tarp darbo stociy ir marSrutizatoriy, kad
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transportuoty SNA/NetBIOS duomeny srautus.

DHCP (Dynamic Host Configuration Protocol — Dinamiskas pagrindinis konfigiiracijos
protokolas) — skirtas dinaminiam IP adresy priskyrimui (nuomai — lease). Kompiuteris gali neZinoti
savo IP adreso prisijungdamas prie tinklo, taciau specialis DHCP serveriai gali jam tam tikram laikui
suteikti §j adresa. Tokios funkcijos naudingos neSiojamuose kompiuteriuose, esant nepakankamai IP
adresy erdvei, etc. Esminiai parametrai: aptarnavusio serverio adresas, priskyrimo laikas, kuriam

laikui iSnuomotas adresas.

DHCPv6 (Dynamic Host Configuration Protocol for IPv6 — Dinamiskas pagrindinis
konfigiiracijos protokolas IPv6) — igalina DHCP tarnybinéms stotims praeiti konfigiiracijos parametrus

tokius kaip IPv6 tinklo adresus i [Pv6 mazgus.

DIAMETRE - pagrindo protokolas yra skirtas, kad aprapinty Identifikavima, Leidima ir
Apskaita (AAA — Authentication, Authorization and Accounting) struktiira programoms tokioms kaip

tinklo prieiga ar IP judrumas.

DICT (Dictionary Server Protocol — Zodyninis tarnybinés stoties protokolas) — Besiremiantys
serveriai/klientai leidzia keletui klienty tinklu jungtis prie vieno serverio ir vykdyti paieska. Taciau Sis

protokolas apsiriboja ZodZiy paieska tekstiniuose failuose ir néra lankstus.

Discard (Discard Protocol — Atmetimo protokolas) — Naudingas paSalinimo ir matavimo

irankis — atmetimo prieZilira. Atmetimo prieZilira tiesiog atmeta bet kokius duomenis, kuriuos ji gauna.

DIXIE - projektuotas naudojimui maZesniy pagrindiniy kompiuteriy (pavyzdziui, Macintosh
ir asmeniniai kompiuteriai), kurie neturi apdorotos galio ar bitinos programinés jrangos, kad

igyvendinty pilna OSI protokolo dékla

DMSP (Distributed Mail Service Protocol — Paskirstytas pasto paslaugos protokolas) —
PCMAIL sistemos dalis. PraneSimai gali biti ne viename serveryje. PaSta galima atsisiysti { savo

kompiuterj ir atsijungti.

DNS (Domain Name System — Sri€iy vardy sistema) — taikomyju programy lygio tarnybinis
protokolas. Sis protokolas néra simetriskas: jame apibrézti DNS—serveriai ir DNS—klientai. DNS—

serveriai saugoja dali paskirstytos duomeny bazés apie simboliniy vardy ir [P-adresy atitikima

DRAP (Data Link Switching Remote Access Protocol — Duomenuy perdavimo linija,
perjungiancios tolimosios prieigos protokolas) — panaudotas tarp darbo stociy ir marSrutizatoriy, kad

transportuotu SNA / NetBIOS duomeny srautas per TCP sesijas
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DTCP (Dynamic Tunnel Configuration Protocol — DinamiSkas tunelio konfigiiracijos
protokolas) — mechanizmas, emaliuoja pilna dvikrypti rySi tarp visy mazgy, kurie yra tiesiogiai

sujungti vienakrypcio rysio linijos.

DTLS (Datagram Transport Layer Security — Duomeny paketinis transporto lygmens
saugumas) — apripina rySiy privatuma duomeny paketiniams protokolams. Protokolas leidZia
programoms client/server susisiekti keliu, kuris yra projektuotas, kad sutrukdyty slapta klausytis,

gadinimui, ar klastotei Zinutes.

Echo - Labai naudingas pasalinimo ir matavimo jrankis. Jis atsako i visus paketus,
iSsiysdamas paketa su tais paciais duomenimis, ir yra numatytas testavimui, taciau retai naudojamas

praktikoje.

EMSD (Efficient Mail Submission and Delivery — Efektyvus pasto pateikimas ir pristatymas)
— zZinu€iy siuntimo protokolas, kuris yra labai optimizuotas pateikimui ir trumpy interneto pasto

Zinuciy pristatymui.

EPP (Extensible Provisioning Protocol) — paslauga kuri leidZia registratoriams priZitiréti
domeno vardus automatiniu biidu (naujas, iStrinti, atnaujinti it t.t.) naudojant EPP protokola, tam tikros

rusies XML protokola.

ESRO (Efficient Short Remote Operation — Efektyvios trumpos tolimos operacijos) —
protokolas apriipina patikima ,,connectionless* tolimos operacijos paslauga UDP virSingje (ar bet

kokia kita nepatikima connectionless transporto paslauga) su minimumu virsSuje (overhead).

ETFTP (Enhanced Trivial File Transfer Protocol — ISpléstas nereikSmingas rinkmeny
persiuntimo protokolas) — bandomasis iSplétimas NETwork BLock Transfer Protocol (NETBLT), kaip

rinkmenos perkélimo programa.

Finger — paprastas protokolas, kuris apripina sasajq tolimai vartotojy informacijos programai.

FTP (File Transfer Protocol — Rinkmeny persiuntimo protokolas) — kliento serverio
architektiiros protokolas, leidZiantis apsikeisti bet kokio tipo failais be papildomo apdorojimo. FTP
dazniausiai naudoja 20 ir 21 prievadus (,,portus), pirmasis naudojamas duomeny siuntimui, o antrasis

— komandy perdavimui i serveri

GDOI (Group Domain of Interpretation — Interpretacijos grupés domenas) — Skirtingai nuo
ISAKMP ar IKE, sausainio pora GDOI antrastéje yra visiskai nustatyta GCKS. Sausainio pora GDOI
ISAKMP antrasté identifikuoja IS naujo rakta SA, kad atskirty saugias grupes, valdytas GCKS. GDOI
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naudoja sausainio laukus kaip SPI.

Interneto Gopher sistema, ar tiesiog Gopher sistema, yra paskirstyta dokumento pristatymo
tarnyba. Tai leidzia vartotojams istirti, ieSkoti ir gauti informacija, esancig skirtingy viety vientisame

bude.

HIP (Host Identity Protocol — Pagrindinis tapatumo protokolas) — naujas protokolo lygmuo,

Pagrindinis (HIP) Tapatumo Protokolas, tarpjungimo sistemoje ir transporto lygmeny

HOSTNAME - NIC interneto Pagrindinio kompiuterio vardo Tarnybiné stotis yra TCP

pagrista pagrindiné informacijos programa ir protokolas, vykdantis SRI-NIC maSinose

HSRP (Hot Standby Router Protocol — Greito marSrutizatoriaus pakeitimo protokolas) —
apriipina mechanizma, kuris yra projektuotas, kad palaikyty netrukdant; ,.failover” IP duomeny srauto

tam tikromis aplinkybémis.

HTTP (HyperText Transfer Protocol — Hiperteksto perdavimo protokolas) — pagrindinis
metodas pasiekti informacija pasauliniame tinkle (WWW). Pradiné protokolo paskirtis — pateikti

standartini bida HTML puslapiy skelbimui ir skaitymui.

ICAP (Internet Content Adaptation Protocol — Interneto turinio adaptacijos protokolas) —

nutaikytas | paprastos objektu pagristos patenkintos vektorizacijos HTTP paslaugoms apriipinima

ICP (Internet Cache Protocol — Interneto talpinimo protokolas) — lengvasvoris Zinutés

formatas, panaudotas tam, kad susisiekty tarp Ziniatinklio spartinan&iujy atmintiniy.

iFCP (Internet Fibre Channel Protocol — Interneto skaidulos kanalo protokolas) — naudoja
TCP, kad apripinty susigridimo valdyma, klaidos aptikima ir atgavima. iFCP pirminis tikslas leidZia
tarpusavio rysj ir jungima i sistema egzistuojanciy pluosto kanalo prietaisy laidiniais greiciais per IP

tinkla.

IKE (Internet Key Exchange — Internetinio rakto ketimas) — protokolas naudojamas pasirinkto

Sifravimo algoritmo AH ir ESP protokolose patvirtinimui bei rakty valdymui.

IMAP (Interactive Mail Access Protocol — Interaktyvus PaSto Prieigos Protokolas) —
elektroninio pasto serverio protokolas. Sis protokolas reglamentuoja elektroniniy laidky laikyma ir

tvarkyma serverio kompiuteryje, neatsiunciant ju { gavéjo kompiuteri

IPFIX (IP Flow Information Export — Informacijos IP srauto eksportas) — srauty informacija
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yra skelbiama nepertraukiamai ir nesinchroniskai. Kai konkretus srautas pasibaigia, informacija apie ji

yra iSsiunc¢iama specialiai nurodytam kolektoriui

IPP (Internet Printing Protocol — Interneto spausdinimo protokolas) — taikomasis lygmens
protokolas, kuris gali biiti panaudotas paskirstytam spausdinimui, naudodamas interneto priemones ir

technologijas

IRC (Internet Relay Chat — Tiesioginis pokalbis internete) — rySio protokolas ir interneto

paslauga, skirti gyvai bendrauti internete (operatyviai apsikeisti trumpomis tekstinémis Zinutémis).

ISAKMP (Internet Security Association and Key Management Protocol — interneto saugumo
asociacijy ir rakty tvarkymo protokolas) — kuris leis raktams turéti papildomy atributy, tokiy kaip

gyvavimo trukme, saugumo lygis ir kity.

iSCSI (Internet SCSI) sasaja leidzia sujungti SCSI ir ,,Ethernet” technologijas ir uZtikrinti
irenginiy saveika IP protokolu.

IUA - protokolas panaudotas tarp Signalinio Tinkly sietuvo (SG — Signaling Gateway) ir
Ziniasklaidos Tinkly sietuvo Valdiklio (MGC — Media Gateway Controller)

Kerberos — Tinklo autentifikavimo protokolas daZznai naudojamas S$ifruoti slaptazodZiams,

kurie siun¢iami internetu.

Kermit — Faily persiuntimo protokolas, naudojamas esant asinchroniniams informacijos
mainams kompiuteriy tinkluose. Labai lankstus protokolas, ji naudoja daugelis programy, skirty

informacijai perduoti telefono linijomis.

KINK (Kerberized Internet Negotiation of Keys) — apibrézia Zema latencija, skaiCiavimui
nesudétinga, lengvai valdoma ir kriptografiskai garsy protokola, kad sukurty ir palaikyty saugumo

asociacijas, naudodama Kerberos atpaZinimo sistema.

L2F (Layer 2 Forwarding — 2 Lygmuo Siuntimas) — leidZia rySio liniju lygmenis tuneliuoti

(t.y., HDLC, async HDLC, ar SLIP kadrai) aukstesniy lygmens protokolu.

LDAP (Lightweight Directory Access Protocol — Supaprastintos kreipties { katalogus
protokolas) — skirtas prieiti prie kataloguy paslaugy, pavyzdziui, prie bendrovés adresy knyguy, is
skirtingy operaciniy sistemy. LDAP yra supaprastinta kreipties i katalogus protokolo (DAP) versija,
skirta prieigai prie X.500 tipo katalogy.
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LDP (Label Distribution Protocol — Zymés paskirstymo protokolas) — naujas protokolas,
apibréztas tam, kad paskirstyty Zymes. Tai yra komplektas procediiry ir Zinuéiy, prie kurios Zymés
Perjungti Marsrutizatoriai (LSRs — Label Switched Routers) nustato Zyme, Perjungti Adresai (LSPs —
Label Switched Paths) per tinkla, atvaizduojant tinklo lygmens marSruto parinkimo informacija

tiesiogiai 1 duomeny perdavimo linijos lygmeni perjungiant adresus

LDP (Loader Debugger Protocol — Ikélimo derinimo programos protokolas) — ikélimui,

iSkrovimui ir pasalinimui paskirties masiny nuo pagrindiniy kompiuteriy tinklo aplinkoje

LFAP (Light-weight Flow Admission Protocol — Lengvasvoris srauto prieinamumo
protokolas) — leidZia iSorinei Srauto Prieinamumo Paslaugai (FAS — Flow Admission Service) valdyti
srauto prieinamuma pakeitime, leisdamas lanks¢ias Srauto Prieinamumo Paslaugas biiti iSdéstytas

pardavejo ar kliento be pakeitimy, ar perdéta nasta pakeitimuose.

LMTP (Local Mail Transfer Protocol — Vietinis pasto perdavimo protokolas) — Nors LMTP
yra alternatyvus protokolas i ESMTP, jis naudoja (su keliais pakeitimais) sintaks¢ ir ESMTP

semantika.

LPR — TCP pagristas protokolas. Jungtis ant kurios linijos spausdintuvo demonas (disk and
execution monitor) klausymas yra 515. Saltinio jungtis turi biiti diapazone 721 iki 731, imtinai.

Linijos spausdintuvo demonas atsako i komandas, siuncia i jo jungti.

MADCAP (Multicast Address Dynamic Client Allocation Protocol — Multiperdavimo adresas
dinamiskas kliento paskyrimo protokolas) — protokolas, kuris leidZia pagrindiniams kompiuteriams
prasyti multiperdavimo adreso paskyrimo paslaugas nuo multiperdavimo adreso paskyrimo tarnybiniy

stociuy.

MASC (Multicast Address—Set Claim — Multiperdavimas prie adreso nustatytas reikalavimas)
— panaudotas mazgo (tipiSkai marSrutizatorius), kad reikalauty ir paskirty viena ar daugiau adreso

priesdéliy to mazgo domenui.
MATIP (Mapping of Airline Traffic over Internet Protocol — Atvaizdavimas avialinijos
duomeny srautas per Interneto protokola) — naudojama tipiskai susisiekimui tarp avialinijos jstaigos ar

kelioniy agentiiros ir centrinés kompiuterinés sistemos vietos rezervavimui ir bilieto leidimui.

Mbus — lengvojo svorio, Zinutg—orientuotas koordinacijos protokolo grupés susisiekimui tarp

taikomyju komponenty

47



MGCP (Multimedia Gateway Control Protocol — Pagrindinis media tinkly sietuvo valdymo
protokolas) — apima kontrolinio patikrinimo komandas, kurios tiktai leidZia, kad Telefono skambucio

Agentas tikrinty galutinj taska ir/ar sujungimo iSdéstyma laiku.

Mobilus IP — plec¢ia ICMP Marsrutizatoriaus Atradima kaip savo pirmini mechanizma Agento

Atradimui.

MPP (Message Posting Protocol — Zinutés iSsiundiantis protokolas) — protokolas buvo

projektuotas tam, kad i$siysty Zinutes nuo darbo stociy i pasto tarnybos pagrindini kompiuter;.

MSDP (Multicast Source Discovery Protocol — Multiperdavimo Saltinio atradimo protokolas)
— apibudina mechanizma, kuris uZzmegzty rysi daugialype PIM Sparse-Mode (PIM-SM) kartu tarp

domeny.

MTP (Mail Transfer Protocol — PaSto perdavimo protokolas) — projektuotas, kad biity
nepriklausomas nuo tam tikros perdavimo posistemés ir reikalingas tiktai patikimo tvarkomo duomeny

srovés kanalo.

MTQP (Message Tracking Query Protocol — Zinuté, sekanti uzklausos protokola) — registras
ASCII koduotés eilutés, uzbaigtos CRLF kombinacijos. Reik§miniai ZodZiai ir parametrai yra atskirti
vienos ar daugiau vietos ir pazymi simbolius. Komandos Zinuté yra apribota iki 998 simboliy prie$

CRLF.

MUPDATE - projektuotas, kad leisty IMAP ar POP3 tarnybiniy sto¢iy grupei funkcionuoti su

suvienyta pasSto dézute ,,namespace.

NFILE - ,Naujas Rinkmenos Protokolas®“. NFILE buvo i§ pradziy projektuotas kaip
pakeitimas senesniam protokolui, pavadintam QFILE, su tikslu spresti ,,tvirtumo® problemas QFILE,

kuris buvo pavadintas ,,Naujasis Rinkmenos Protokolas*

NFS (Network File System — Tinklo rinkmenos iSdéstymo sistema) — turi skaidry priéjima per

TCP/IP protokola prie UNIX operacinés sistemos faily sistemy

NNTP (Network News Transfer Protocol — Naujieny persiuntimo tinklu protokolas) —
naudojamas naujieny grupiy laiSkams siysti, gauti, skirstyti, tvarkyti, uzklausoms formuoti. LeidZia
naujieny grupiy laiskus laikyti duomeny bazéje, o abonentui — prisijungti prie jos ir atsisiysdinti | savo

kompiuteri tik pasirinktus laiskus[23].
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NTP (Network Time Protocol — Tinklo laiko protokolas) — protokolas tam, kad sinchronizuoty
tinklo laikrodziy komplekta, naudodamas paskirstyty klienty ir tarnybiniy sto¢iy kampanija

OCSP (Online Certificate Status Protocol — Internetinis sertifikuotas statuso protokolas) —

protokolas leidZiantis realiame laike tikrinti sertifikato blisena (pvz. ,,galioja“, ,,atSauktas‘ ir pan.).

ODETTE-FTP (ODETTE File Transfer Protocol — ODETTE Rinkmeny persiuntimo
protokolas) — buvo apibréztas 1986 darbo grupés keturios Organizacijos Duomeny mainams prie Tele
Perdavimo Europoje (ODETTE), kad atkreipty i elektronini duomeny apsikeitima (EDI) Europos

automobiliy pramonés reikalavimy démes;.

OLSR (Optimized Link State Routing — Optimizuotas rysio linijo buklés marSruto parinkimas)

— specialiai pritaikyto mobilaus belaidzio LAN reikalavimams.

PANA (Protocol for Carrying Authentication for Network Access — AtpaZinimo protokolas
tinklo prieigos perkélimui) — Laukiama, kad biisimi IP prietaisai turés prieigos technologiju ivairove,

tinklo rySio igijimui.

Ph paslauga supa visa informacijos modelj, kliento komandos kalba ir tarnybinés stoties

atsakymus.

POP (Post Office Protocol — Pasto protokolas) — naudojamas tik laiSkams gauti. Laiskai

dazniausiai iSsiunciami naudojant SMTP protokolg ar kt.

Portmapper — tvarko RPC prisijungimus, kurie yra naudojami tokiy protokoly kaip NFS ir
NIS.

PPTP (,,Point—to—Point Tunneling Protocol”) — keliy skirtingy kompanijy, tarp ju — ir
,,Microsoft” bendromis jégomis sukurtas protokolas, skirtas nutolusio darbuotojo prisijungimui prie
tinklo. Beveik visi naujesni ,,Microsoft® produktai palaiko PPTP protokola. Pagrindinis PPTP
konkurentas kurj laika buvo L2F (,,Layer 2 Forwarding*) protokolas, kuris irgi pirmiausia yra skirtas
duomeny perdavimo tuneliui tarp nutolusio vartotojo ir kompiuterinio tinklo sukurti. Véliau, gerinant
L2F bei naudojant geriausius PPTP elementus, buvo sukurtas L2TP (,,Layer 2 Tunneling Protocol®).
Tinklo[24].

PWDGEN (Password Generator Protocol — SlaptaZzodZio generatoriaus protokolas) — Paslauga
apripina komplekta SeSiy atsitiktinai sukurty astuoniy simboliy CRLF-atributy ,,ZodZiy*“ su protingu

pronounceability* lygmeniu, naudodama daugialygij algoritma.

Quote (Quote of the Day Protocol — Dienos protokolo citata) — grazina ASCII koduotés Zinute.
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RADIUS (Remote Authentication Dial-In User Service — Nuotoliné vartotoju atpaZinimo
prisijungimo telefonu paslauga) — kompiuteriy tinklo protokolas, leidZiantis centralizuoti
autentikacijos (prieigos), autorizacijos ir apskaitos valdyma tinklo naudotojams arba jrenginiams,

besijungiantiems prie tam tikry tinklo paslaugy.

RAP (Internet Route Access Protocol — Interneto marSruto prieigos protokolas) — paveikia

TCP su vartotojais atidaranciais simetriska TCP rysj tarp RAP jungciy kiekvienoje sistemoje.

RIP (Routing Information Protocol — Informacijos protokolo marSruto parinkimas) — skirtas
marSrutizavimui vienos autonominés sistemos ribose. Tai yra seniausias IP marSrutizavimo protokolas.

Algoritmai, kuriais remiasi RIP protokolas, buvo naudojami jau nuo 1969 mety ARPANET tinkle.

RIPng — projektuotas, kad dirbty kaip IGP nuosaikiame dydyje AS's. Tai néra numatoma
naudojimui sudétingesnése aplinkose.

RLP (Resource Location Protocol — IStekliy vietos protokolas) — paprasta procediira
request/reply. Uzklausimo pagrindinis kompiuteris sukuria saraSa iStekliy, kuriy jis noréty nustatyti

vieta ir siuncia praSymo zinut¢ tinkle.

RMCP (Remote Mail Checking Protocol — Tolimas pasSto patikrinimo protokolas) —
komentary uzklausa apibrézia protokola, kad apriipinty pasto patikrinimo paslauga, kuri bus panaudota

tarp kliento ir tarnybinés stoties.

RSIP (Realm Specific I[P — Realm specifinis IP) — Alternatyva NATui architektiira, kuri
leidZia pagrindiniams kompiuteriams pirmo viduje (pavyzdZiui, privatus) marSruto parinkimus
tiesiogiai panaudoti adresus ir kitus marSruto parinkimo parametrus nuo antro (pavyzdZiui, publika)

marSruto parinkimus.

RTCP (RTP Control Protocol — RTP valdymo protokolas) — duomeny perdavimo protokolas,

uztikrinantis griZtamaji rysj tarp siuntéjo ir gavéjo (grupés).

RTP (Real-Time Transport Protocol — Realaus laiko transportinis protokolas) — ,,skaidrus”
Zemesnio lygio perdavimo terpei, taciau dazniausiai perduodamas UDP paketais.

RTSP (Real Time Streaming Protocol — Operatyvus srautinis protokolas) — taikomojo lygmens
protokolas valdymui per pristatyma duomeny su skubiai atliekamomis savybémis. RTSP apriipina
iStgsiamg struktiira, kad igalinty valdyti, pagal pareikalavima pristatymus skubiai atliekamy duomeny,

tokiy kaip audio ir video.

RWhois (Referral Whois Protocol — Referral sistemos whois protokolas) — apriipina

paskirstyta sistema atradima, uzklausa ir katalogo informacijos palaikyma.
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SACRED (Securely Available Credentials — Saugiai pasiekiami mandatai) — protokolas, kaip
vartotojas gali isigyti Sifruotus mandatus (pavyzdZiui, privatiis raktai, PKCS #15 struktiiry) nuo
mandatinio tarnybinés stoties, naudodamas kompiuterizuota darbo vieta, kuri vietoje patikéjo idiegta

programine iranga, bet be specifinés vartotojui konfigtiracijos.

Send (Message Send Protocol — Siunc¢iamos Zinutés protokolas) — panaudotas, kad nusiysty

trumpg Zinute paskirto vartotojo duoto terminalo, duotajam pagrindiniui kompiuteriui.

SFTP (Simple File Transfer Protocol — Paprastas rinkmeny persiuntimo protokolas) — Tai
kuris tenkina Zmoniy poreikius, norin¢io protokolo, kuris yra naudingesnis negu TFTP, bet lengvesnis

igyvendinti (ir maZiau galingas) negu FTP.

SGMP (Simple Gateway Monitoring Protocol — Paprastas tinkly sietuvo kontroliavimo
protokolas) — protokolas yra suformuotas didel¢je dalyje noro minimizuoti skaiius ir visuma valdymo

funkcijuy, suprasty tinkly sietuvo savarankiskai.

SIFT/UFT (Sender—Initiated/Unsolicited File Transfer — Siuntéjo—pradétas/NeprasSytas
rinkmenos perdavimas) — Siuntéjo pradéti Rinkmenos perdavimo kontrastai su kitais rinkmenos
perdavimo metodais tame, siuntéjas neturi turéti saskaitos ar bet kokios registracijos paskirties
pagrindinéje sistemoje ir gavimo vartotojas gali priimti maZiau Zingsniy, kad paimty nusiysta

rinkmeng (-as).

SIP (Session Initiation Protocol — Seanso iniciacijos protokolas) — protokolas sukurtas ,,JETF
MMUSIC Working Group®. Jis pateikia interaktyvios sesijos inicializavimo, modifikavimo ir
uzbaigimo standartus tokiems multimedios tipams kaip video, garso, susiraSinéjimo, Zaidimy tinkle ir

virtualios realybés. Tai vienas i$ pirmaujanciy protokoly IP telefonijoje.

SLP (Service Location Protocol — Tarnybinis vietos protokolas) — tikslas toks pat kaip ir SAP

protokolo: supazindinti kliento procesus su serverio procesais.

SMTP (Simple Mail Transfer Protocol — Paprastasis pasto perdavos protokolas) — de facto
standartas el.pasto laiskuy perdavimui internete. Naudojamas elektroniniams laiSkams pristatyti { gavéjo

el.pasto dézute.
SMUX - Kai vartotojuy procesas, kurj pavadinama SMUX vartotoju, nori eksportuoti MIB

moduli, jis priima SMUX asociacija vietiniam SNMP agentui, registruoja save ir (véliau) i lauky

valdymo operaciju objektus MIB modulyje.
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SNMP (Simple Network Management Protocol — Paprastas tinklo stebéjimo protokolas) —
vienas i§ tinklo protokoly. Skirtas tinkle veikianc¢iy irenginiy steb&jimui ir valdymui. Skirtingai nuo

daugumos dabar naudojamy, veikia ne tik TCP/IP tinkluose.

SNPP (Simple Network Paging Protocol — Paprasto tinklo puslapiy kaitos protokolas) —
ketinimas apriipina standarta, kokiu biidu puslapius gali pristatyti atskiriems puslapiy kaitos

terminalams.

SNTP (Simple Network Time Protocol — Paprastas tinklo laiko protokolas) — placiai

panaudotas, kad sinchronizuoty kompiuteriy laikrodZius globaliniame internete.

SOCKS - tarpininko darbo protokolas. Pasizymi tuo, kad per SOCKSS5 tarpininka gali
bendrauti praktiskai visos Interneto programos: WWW, FTP, Telnet, IRC.

SRTCP (Secure RTCP — Saugus realaus laiko transportinis protokolas) — Realaus laiko
Transportinio Protokolo (RTP) profilis, kuris gali apripinti konfidencialuma, Zinutés identifikavima ir

i$ naujo leisti apsauga | RTP duomeny srauta, taip pat duomeny valdymo srautag RTP.

SSDP (Simple Service Discovery Protocol — Paprastas tarnybinis atradimo protokolas) —

pajungiami automatiniai jrenginiai i tinklg palaikantys UPnP. Kol kas tai retenybé&[25].

SSP (Switch—to—Switch Protocol — Nuo jungiklio prie jungiklio Protokolas) — panaudotas tarp
IBM 6611 Tinklo Procesoriy.

STATSRYV (Statistics Server — Statistikos Serveris) — pagristas gimtaja pagrindine komandos

kalba, pavartota statistikos kontroliavimui ir atvaizdavimui.

STUN (Simple Traversal of UDP Through NAT — Paprastas keliavimas UDP per NAT) —
lengvasvoris protokolas, kuris leidZia programoms atrasti buvimg ir tipus Tinklo Adreso Vertéjy ir

ugniasieniy tarp vieso interneto.

SUA (Signalling Connection Control Part User Adaptation Layer — Vartotoju rysio valdymo
dalies adaptacijos lygmens signalizavimas) — projektuotas, kad btity modulinis ir simetriskas, leisti tam
dirbti skirtingoje architektiroje, tokioje kaip Signalinis Tinkly sietuvas i IP, Signalizuojantj Galutinio

tasko architektiirg taip pat kaip lygiarangj IP, Signalizuojanti Galutinio tasko architektiira.

Syslog — Visas paketo ilgis TURI biiti 1024 baitais ar maZiau. Néra jokio minimalaus syslog

Zinutes ilgio, nors syslog paketo be turiniy siuntimas yra bevertis ir NETURI biti perduotas.
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SYSTAT - Paprastas tekstas, protokolas tam, kad gauty saraSa aktyviy vartotojy SYSTAT

igalintos tarnybinés stoties.

TBRPF (Topology Broadcast based on Reverse—Path Forwarding — Topologinis transliavimas,
pagristas atvirkstinio kelio siuntimu) — proaktyvus, ,link—state marSruto parinkimo protokolas,
projektuotas mobiliems tinklams kuris apriipina Suoliuko prie Suoliuko (hop—by—hop) marSruto

parinkima palei trumpiausius adresus i kiekviena paskirtj.

Telnet — protokolas leidzia prisijungti prie nutolusio kompiuterio ir dirbti su juo
terminaliniame rezime. Taigi jums prisijungus TELNET protokolu, viskas, ka jiis rasote i§ savo

kompiuterio klaviattiros, yra siuniama nutolusiam kompiuteriui.

Teredo — projektuotas, kad aprupinty ,,JPv6 paskutinés priemonés prieiga i mazgus, kuriems

reikia [Pv6 jungiamumo, bet negali panaudoti nieko i$ kity IPv6 peréjimo plany.

TFTP (Trivial File Transfer Protocol — Trivialus faily perdavimo protokolas) — Savo sandara
labai panasus i primityvy FTP. Perdavimui naudoja UDP protokola. Neturi galimybés siysti katalogy,

nesupranta Sifravimo, maksimalus failo dydis — 32mb.

Time (Time Protocol — Laiko protokolas) — protokolas apriipina nepriklausoma nuo vietos,

kompiuteriu apdorojama data ir laika.

TRIP (Telephone Routing over IP — Telefono MarSruto parinkimas per IP) — saugumo
valdomas tarpadministracinis domeno protokolas paskelbimui pasiekiamumo telefonijos paskir¢iy tarp

vietos tarnybiniy sto¢iy ir paskelbimo poZymiy marsruty i tas paskirtis.

TUNNEL - profilis apriipina mechanizma bendradarbiaujanéius PYPSEJIMO vartotojus, kad

suformuoty taikomaji lygmens tunel;.

UMSP (Unified Memory Space Protocol — Suvienytas atminties vietos protokolas) — tinklas—
ry$i orientuotas protokolas. Tai atitinka sesija ir pavyzdinio OSI pristatymo lygmenis.

UUCP* (,,Unix to Unix Copy Protocol*). — buvo pirmiausia faily persiuntimo priemoneg, ji taip
pat leido siysti ir laiSkus, netgi tuo atveju, kai siuntéjas ir gavéjas neturédavo tiesioginio rysio. Véliau
UUCP* tapo pagrindu jprastiniam elektroniniam pastui. Pats ,,UUCP* buvo placiai naudojamas
mazdaug iki 1990, kai ji galutinai émé iSstumti modernesnés pasto priemonés, taCiau labai ribotai

,,UUCP* yra naudojamas net ir dabar [26].

VEMMI (VErsatile MultiMedia Interface — Visapusiska multimedijos sasaja) — Naujas URL
planas, ,,vemmi“ yra apibréZtas. Tai leidZia VEMMI Kkliento programinei jrangai ir VEMMI
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terminalams uZmegzti ry$j su multimedija interaktyvias paslaugas, sukalbamas i VEMMI standarta
(ISplésta MasSininé Zmogumi Sasaja Videotex ir Multimedijos/Hipermedijos Informacijos paieskos

Paslaugoms), kartais sutrumpintas kaip ,,VErsatile MultiMedia Interface*.

WebDAV (Web Distributed Authoring and Versioning) — sukurtas HTTP protokolo pagrindu,
pridéjus tam tikrus patobulinimus, skirtus grupei vartotoju atlikti veiksmus su bylomis, esanciomis
nutolusioje sistemoje (serveryje), tuo paciu sukuriant ispiidj, tartum jie biity sistemoje, su kuria tuo

metu dirba vartotojas.

WHOIS - protokolas, kuris leidZia naudotojams prieiti prie domeny vardy duomeny bazés.
Naudodamiesi WHOIS, galite uzklausti informacijos apie pasirinkto domeno varda ir patikrinti jo

bilisena.

Pagrindiné¢ architektiira WHOIS++ leidZia paskirstyta palaikyma katalogo turiniy ir naudojimy
WHOIS++ indeksuojancia paslauga tam, kad nustatyty papildomas WHOIS++ tarnybines stotis.

XMPP (eXtensible Messaging and Presence Protocol) — supaprastintas ir specializuotas

protokolas tam, kad eity srauto XML elementai, apsikeisty sudaryta informacija realiame laike.

4. PRIEDAS. Vartotojo dokumentacija

1. Sistemos funkcinis aprasymas
Sistemos atliekamos funkcijos:
e Srauty analizé pasitelkiant iSsaugotus jraSus i$ ,,Wireshark*;
e Naujy jrasy talpinimas sistemoje, pakeiCiant senus;

e [rasy filtravimas;

2. Sistemos vadovas
Sistema orientuota i vieng pagrindinj vartotoja:

e Vartotojas ikelti jrasus, iSsaugoti jrasus, atlikti filtravima.
3. Konfigiiravimas ir instaliavimas

3.1. Sistemos konfigaravimas
Sistemos nustatymai saugomi faile ,,nustatymai.php*. Sis failas batinai turi bati Sakninéje

sistemos direktorijoje.
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Failo turinys:

define (,,HOSTAS*, ,localhost”, TRUE);
define (,,PORTAS*, 3306, TRUE) ;

define (,,USERIS*, ,root”, TRUE),;
define (,SLAPTAZODIS, ,*****“ TRUE);
define (,DB*, ,minlgc*, TRUE) ;

Tai patys svarbiausi nustatymai reikalingi, kad sistema galéty prisijungti prie duomeny bazés.
Sie nustatymai uZtikrina sékminga sistemos funkcionavima.

Sistemos nustatymy reik§més:

HOSTAS - duomeny bazés serverio adresas. DaZniausiai jis blina tame paciame serveryje,
kaip ir Ziniatinklio serveris, tod¢l nieko keisti nereikia — pagal nutyléjima ,,Jocalhost®;

PORTAS - duomeny bazés prisijungimo prievadas. Keisti tik patyrusiems vartotojams;

USERIS - vartotojo vardas duomeny bazés serveriui;

SLAPTAZODIS - duomeny bazés serverio prisijungimo slaptazodis;

DB - duomeny bazés pavadinimas.

Tuo tarpu likusieji tik nurodo vienokia ar kitokia sistemos elgsena. Daugiau aprasyti paciame
konfigiiraciniame faile.
Nustatymai turi biiti apraSyti taip, kaip duota pavyzdyje. Nustatymo reikSmé raSoma tarp

dviguby arba vienguby kabuciy, po kiekvienos eilutés butina padéti kabliataskj.

3.2. Serverio konfigiiravimas

Sékmingos sistemos funkcionalumui reikalinga nustatyti serverio faile ,,php.ini‘:
upload_max_filesize = 2000M

post_max_size = 2000M

max_execution_time = 9999

short_open_tag = On

upload_max_filesize — skirtas faily atsiuntimui { servert;
post_max_size — skirtas uzklausos dydziui;
max_execution_time — uzklausos laukimo laikas;

short_open_tag — funkcija skirta nustatyti suprastinta <?php pradZios raSyma;

3.3. Sistemos diegimas

Sistemos diegimui skirtas failas ,,install.php®. Paleistas diegimo scenarijus paruosia duomeny
baze¢ darbui. Démesio, prieS pradédami diegima, butinai patikrinkite visus nustatymus faile
,nustatymai.php“. To nepadarius, diegimo scenarijus neprisijungs prie duomeny bazes ir diegimas
nepavyks. Prie§ pradedant diegima, sistemos failus reikia patalpinti i serverio ,,document root“
kataloga. Tai dazniausiai atliekama naudojantis FTP prieiga. Patalpinus failus, narSyklés adreso
laukelyje  renkamas  sistemos adresas ir  scenarijaus  ,install.php® = vardas, pvz.:

LHhttp://ik.su.lt/~minlgc/install.php*. NarSyklés lange matomi praneSimai apie diegimo eiga. Taip pat
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labai svarbu, kad sistema turéty galimybeg rasyti i ,,document root®, todél nepamirskite nustatyti failo
prieigos leidimy (paprastai nustatoma skaitiné reikSmé — 0777, reiSkianti, kad visiems vartotojams

suteikiama pilna pri¢jimo teise).

4, Sistemos naudojimas
Pries pradedant naudoti, bitina atlikti auksS¢iau nurodytus veiksmus.
Norint prisijungti prie sistemos ir dirbti su ja, reikalingas interneto rySys. Taip pat reikalinga

interneto nars$yklé, pvz., Internet Explorer 6, FireFox 2.0, ar vélesné versija.

Filtravimas

skreuti duoments & .csvi

]— Duomeny pakrovimas

(1o Atekoy eptiimes
Vietins Adresas ¢ [127.0.01
Sahinis 1 [ Pasiinks (]

Algoritmy taikymas
O Viresy aptkimes

O prievady skanavimo aptikimas

pusiapic ((HKE | 1 | D) #1983 Irsisi1 12823750 Puslapio Dydis| 50 [we]
= : :

Laikas 1P Vessija [TTL | Saiinis | Sahinio Prievadas | Paskyrimas | Paskyrimo Prievadas [Lygio Prowokolas | Protokolas | Ksdeai Ir Kisidos | Tiksko Informaciia | Pakew ligis | Konwoling Suma | TCP Valiavéks | Fragmemacia Kia Info,

ey - = — . - o TodwaTepT > WEp SV Saa=
{026 203324558934 4 64 |77.79.24.45 221 67.228.110.120 L cP CP HTTP Chat 52 ue SYN Néra Win=65535 Len=0 M55=1460 W5=3
b > rockwellcspi [SYN, ACK] Seg=
1046 20:33:24.775845 4 52 67.228.110.120 80 T7.79.24.45 221 TCP TCP HTTP Chat 52 True SYN, ACK Néra Ack=1 Win=5840 Len=0 M55=1460
ws=7
rockwellcspl > hitp [ACK] Seg=1
1047 20:33:24.779872 4 64 |77.79.24.45 221 67.228.110.120 80 TCcP TCP Checksum Erors. Emor “@ Falsz ACK Néra Ack=1 Win=513920 [TCP CHECKSUM
INCORRECT] Len=0
- - . — . hitp > rockwell-cspl [ACK] Seg=1
L0E7 20:33:24.999609 4 52 67.228.110.120 20 77.79.24.45 prast cp cp HTTP 40 ue ACK Ak 407 Wine£513 Lene0
[LOBE  20:33:25.00426% 4 52 | 67.228.110.120 80 77.75.24.45 2221 TcP TCP HTTP 1500 Troe ACK [TCP segment ssembled PDU]
1089 20:33:25.004391 4 52 67.228.110.120 80 T7.79.24.45 2221 TCP TCP HTTP 1500 True ACK [TCP segment of 2 rezssembled PDU]
rockwellcsp1  hzp [ACK] Sag=d07
1090 20:33:25.004409 4 &4 |77.79.24.45 an 67.228.110.120 B0 Tce TcP Checksum Ermors Emor. 40 False ACK Néra Ack=2921 Win=513920 [TCP
CHECKSUM INCORRECT] Len=0
1119 20:33:25.225191 4 52 67.228.110.120 80 77.75.24.45 2221 TcP TCcP HTTP 1500 Troe ACK Néra [TCP segment of a reassembled PDU]
rockwellcspl > hp [ACK] Sag=407
1120 20:33:25.225234 4 64 77752445 21 67.228.110.120 &0 TCcP TCR Checksum Erors Emor. 40 Faks ACK Ack=4381 Win=513520 [TCP
CHECKSUM INCORRECT] Len=0
1121 20:33:25.225312 4 52 67.228.110.120 80 T7.79.24.45 2221 TCP TCP HTTP 1500 True ACK [TCP segment ssembled PDU]
1122 20:33:25.225435 4 52 67.228.110.120 80 77.79.24.45 2221 TcP TCP HTTP 1500 True ACK [TCP segment of & reassembled PDU]
rockwellcspl > hip [ACK] Sag=407
1123 332522506 4 64 77793445 2 67.228.110.120 & e TCP | Chedksum Erors Eror a0 Fala ack Ners  Ack=7301 Win=513920 [TCR
CHECKSUM INCORRECT] Len=0

= C
) 54 Pagrindinis sistemos langas

pusiapis ((HKA | 1 | D) #1983 Iradsi1 i 12823750 Puslapio Dydis| 50 [

Suma: 7804

22 pav. Pagrindinis sistemos tinklapis

Pagrindinis langas — atvaizduojami visi jrasai, galimybé pereiti | kita puslapi, dél to jis
vadinamas pagrindiniu.

Duomeny pakrovimas — vykdoma i$ failo jrasy jkrovimas { duomeny bazg.

Filtravimas — pasirenkami parametrai pagal tai, ka norima filtruoti (Zr. 23 pav.).

Irasy iSsaugojimas — atlikus filtravima, galima iSsaugoti arba atsispausdinti isfiltruotus jrasus.
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(= Muostatos
Laikas = (o] | |
IP Versija = Pasirinkti

TTL (Time To Live) | | |

Ealtinis = | | Pasirinkti |
— &  [reesl)
Pasloyrimas = | | Pasirinkti

|
|
|
|
Paskyrimo Pr'le'.ladasl = | | Pasirinkti |
|
|
|
|

Caltinio Prievadas

Lygio Protokolas = (3] | Pasrinkti [+

Protokolzs = || Pasirinkti | @'r Oarl:-a

Kadesi Ir Kisidos | = [ae]| [ Pasirinksi [»]

Tiksh Informacija | = [ae] | Pasiinkei [ae] EROeER

Pakzto Tigis = | | EE{P:P

Kontoliné Suma | = (v [Pk (3] @ » O aes £

TCP Vélavékes | = ]| | Pasiinksi (e ;rpp;- DATA I3

Fragmentzcii | = [w]| | Pasrinksi [se]| ﬁ#g

b wdmm [ ] o

Paskutinis [rafas = 2009-05-21 15:56 IP¥ RIP

((fefker | [ Awm=ne | Neex. L
NENS

P =

O Atzky zptikimas
O Viresy aptikimas
O Prievady skanavimo aptikimas

23 pav. Filtravimo jrankis

5. Vartotojo vadovas
TsAT

———-1 1

(=l Nuoststos

s [E— ]

1P Versija
R —
Salinis [ [ae]| [ Pastinksi [s]

e
R—

Paskyrimo Prievadas Pasirinkti [ae]]
P
Proskalzs [= (]| [Peminisi (0] @ O ara| = Toelf

Ko e Kt
st s
Paketo Tigis

Kontroling Suma. = (8] [ Pasrinkti [3] @ & O amal= (el 23
-
(—

Kiz Info sudarytas
Paskutinis [rafas = 2009-05-21 15:56

[ patras dusmens

O Atk sptikimas

O Virusy aptikimas

O Prevady skanavimo sptikimas

‘mhy’s@ | 1| ) ssers yedithi12E6M92 Puslepio Dyds| 50 [w]

(Mo | tsikes (1P versia | T | Gakins | Sahinio Prievadas | Paskyrimas
o has

1 203316438170 0 0 00:15:17:38:59:62 [ AT 0 ARP ARP [ 62,80,283,1707 Tell
62802531
Wiho has

2 0331643658 0 0 00:04:23:21:19:50 [ AT 0 ARP ARP 0 62.80,036,2277 Tell
62.80.236.1

T e e T Who has 62,80,245,172

3 03316444152 0 0 00:04:23:21:19:5 ) AT 0 4RP AR ) TR etams
Wiho has

4 0331645072 0 0 0004232111915 ] FFFEEET 0 ARP ARP 0 62.80,231,1537 Tell
62802311
‘Source port: 6646

5 03316471566 4 128 172.24.153.26 23 172.24.155.255 6645 upe uoe upk 1070 True Y areac oota
Wiho has

6 03316471580 0 0 00:04:23:21:19:5 [ T 0 ARP ARP 0 62.80.236.1577 Tell
62.80.236.1
Wiho has

7 03316472241 0 0 00:15:17:38:59:62 [] AT 0 ARP ARP 0 £2.80,246,173 Tell

24 pav. [rasy ir filtravimo atvaizdavimas
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Platesnés sistemos funkcionalumas vykdomas, kai vartotojas atlieka filtravima. Kitu atveju

rodomi i§ duomeny bazés atvaizduojami jrasai.

5.1. Irasy pakrovimas is .csv failo.

TsAT
s s 3 B B T
() Nuostatos
Look in: | () My Documerts x ©® =@
Pairaut dusmenis
z [# grafes.ing
Pakrauti duomenis & .csv: o i
' B tnege007.
My Recent |5 _Legeckas.ipg
Documerts ‘Ejpavgd‘]PG
- B4} s000.csv
Fr
[ [=inas.cov
Desdop | LAlpeRarSYiSSeY
- r —== 7 = Bk piinas. csv
Pusiepis (KMEH | 1 | EAEI) S 5625 Lrelei1 ki 12867492 Puslapio Dydis | 50 (] ‘@D\HD o
e, Laikes 1P Versijz TIL Saltinis ‘Sattinio Prievadas | Paskyrimas | Paskyrimo Priei ‘@skﬂ\dras ot pracia Kita Info
! Wiho has
1 wamssm 0 [ 015117139951 0 AR [} My Documerts ‘@ddd‘d“ €2.60.283,1707 Tel
B moduiiai.doc 62.80.253.1
(= s.mypry Wha has
2 magsdassss 0 [ 004 23ie1118:50 0 FRAARA [} — £2.60.236.2277 Tl
b ESt-D 6180.23%6.1
| - [H&.qbquery Who has 62.80.45.177
| 3 |anessms o o 0004232111915 0 [] My Compurer | — ) | e
(=1 ] (2] Who has
4 00331645072 0 ] 0D:0423:21:15:50 0 AR (] e £2.60,231,1537 Tel
[ Faremn panarsytas csv [»]  [oeen ] 6280.231.1
- Source port: 6645
5 0364716 4 128 1722415326 £ 172.24.155.255, £ T
My Network | Fies of type | Al Fles [v] [ Cancel ] Destinaton port: 6645
Who has
& 00316471580 0 ] 0D:04123:21:19:55 0 AR (] = = £2.60.236.157 Tel
€2.80.236.1
Who has
7 wamsdTEl 0 o 00:15:17:36:55:82 0 AR ] ARP ARP o £2.60,246,1737 Tel
62.80.246.1
Who has
& 003164573 0 ] 0D:0423:21:15:50 0 AR (] ARP ARP o £2.60,231,1837 Tel
s2.80.231.1
| 5 ) — Who has 172.24.152.17
s |wazaestes| 0 o 00:17:Saragise 0 AR [ arp ARP o e
o e 3 Who hes 172.24,152.12
10 033656 O 0 0D:01:28:0:30:69 0 (] RRP ARP o A b
s . § Viho has 77.79,24,1707
1 0ame5E 0 ] 00:15:17:36199:82 0 ] ARP ARP o bl
aue5487 0 D OBSHTA08M Sy Wha has 77.79.4,39°
103365487 O ] 0D:15:17:34:59:52 0 AR [} ARP ARP o e e
viso: vid.: "
e o 5 Sume: 1070
|Pusiopis ([EH | 1 | MBI} 25625 Iretei1di12 267492 Pusiapio Dydis| 50 ()]

25 pav. Duomeny pakrovimas sistemoje

Duomeny pakrovimas reikalauja specifinio .csv failo apraso. Be jo irasai bus atvaizduojami

nekorektiskai. Kaip susikurti .csv teisingg apraSyma 7r. 5.2 .csv failo formatas.

5.2. .csv failo formatas.

Norint kad teisingai bty atvaizduojami jrasai reikalingas teisingas failo formatas. Jo
pavyzdys:

»Nr*,"“Laikas”, “IPVersija®, “TTL", “Saltinis”, “SaltinioJungtis®, “Paskyrimas”, “PaskyrimoJdu

ngtis”, “LygioProtokolas”, “Protokolas”, “KadraiIrKlaidos”, “TiksloInformacija”, “PaketoIlgis”, “UDP

PatikrosSuma”, “TCPPatikrosSuma”, “TCPBendravimas”, “Fragmentacija’, “Info”

»1%,%20:35:45.917051%,“,,*,,“62.80.245.1%,“,, “Broadcast”, “,,“,, “ARP*, “ARP",“,,, “,, “,, ",
s “us "y, “Who has 62.80.245.224? Tell 62.80.245.1%

n2","20:35:45.920843“, 4", 4", “b23~
31.splius.1t”,“8008",%239.255.255.250“,"1900%, “0x11*,“sspp*, “HTTP", “Chat”, “373%,“True”, ", ,“,, *
0x00%, “NOTIFY * HTTP/1.1 ,

#3%,%20:35:45.923804%,“,,,,“62.80.246.1%,“,, “Broadcast”, “,, “,, “ARP*, “ARP",“, , “, , “,, ",
s “wr "y, “Who has 62.80.246.225? Tell 62.80.246.1"

44", "20:35:45.925589%, “4%, “4", “b23-
31.splius.lt”, #8008, %239.255.255.250%, #1900, “0x11“, “SSDP*, “HTTP", “Chat”, “318, “True”, “,, “,, "
0x00%, “NOTIFY * HTTP/1.1 ,

13

Failo ,.kepuré” nebitinai turi buti aprasyta ,,,Nr“, “Laikas”, “IPVersija”, “TTL, ..., svarbu,

kad tolimesni irasai eity eilés tvarka.
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5.3. ,, Wireshark‘‘ nustatymas

Norint sukurti .csv faila biitina nusistatyti parametrus programoje ,, Wireshark®. Nustatymai
rodomi Zemiau esanciame paveikslélyje (Edit—Preferences, Zr. 26 pav.).

Kaip registruoti paketus ir eksportuoti i csv. faila galima pasidométi pacioje programoje ,,Help

meniu‘.

Eile Edit View Go Capture Analyze Statistics Help

B cereTL2EF ecaB EBB% B
Filter: ]~ Expression... Clear Apply
Il Wireshark: Preferences Q@
= User Interface [
—_— -Edit——— Columns - . . -Order
[First list entry will be displayed left]
SEiies Title Format
ont Mr MNumber
Colars Laikas Absolute time
Capture IPVersija Custom (jp.wersion)
iy New TIL Custom (jp. tH)
Mame Resolution Saltinis Src addr (unresolved)
RTP Player SaltinioJungtis Src port {unresolved)
Protocols Paskyrimas Dest addr {unresolved)
PaskyrimoJungtis Dest port (unresolved) Move
LygioProtokolas  Custom (ip.proto) i::sﬁd
Protokalas Protocol up or down

Kadrailrklaidos Custom (frame. coloring_rule.name)
TiksloInformacija Expert Info Severity
Paketollgis Custom (ip.len)

UDPPatkrosSuma Custom {udp.checksum_good)

TCPPatikrosSuma Custom (tcp.checksum_good)

TCPBendravimas Custom (tcp.flags)

Fragmentacija Custom (ip.flags)

Info Information
rProperties
Title: | Nr
Format: Mumber I:J

-]

26 pav. ,,Wireshark“ nustatymai

5. PRIEDAS. Kompaktin¢ laikmena
e Katalogas ,, TsAT*;
Programos failai.
e Katalogas ,,Programiné jranga‘;
Wamp Serverio programa (nebiitina);
,,Wireshark* programa eksportuoti .csv failai.
e Katalogas ,,.Darbas*.

Baigiamojo darbo aprasymas.
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