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Ivadas

Siuolaikingje verslo aplinkoje, kur informacijos srautai ir privatumo gynimas tapo ne maziau
svarbiis nei korporacijy fiziniy iStekliy valdymas, kibernetinis saugumas tampa lemiamu veiksniu,
siekiant uztikrinti tiek imonés stabilumg, tiek jos reputacija. Technologijos, besivystancios
eksponentiniais tempais, reikalauja ne tik lankscios, bet ir strategiskai pagristos kibernetinio saugumo
sistemos, kuri blity vienu metu ir atspari, ir dinamiskai pritaikoma prie kintan¢iu grésmiy. Todél §io
darbo tikslas — patobulinti organizacijos kibernetinio saugumo strategija — iSryskina Siandienos rinkos
poreikius, taip pat atveria galimybe¢ Zengti zingsnj tolyn tiek teoringje, tiek praktiSkai taikomoje

saugumo srityje (Shea, Gillis ir Clark, 2023).

Sio darbo metu bus jgyvendinti rGipestingai apgalvoti uzdaviniai, kuriy esmé — detaliai
iSnagrinéti, palyginti jvairias kibernetinio saugumo vertinimo metodikas, kurios pilnai atskleidzia
metodiky specifika, iSrySkinant kiekvienos jy nauda ir ribotumus, kad galétume pateikti subalansuota

ir nuosekly vertinima, pasitelkiant jvairius atvejy tyrimus ir moksline literattirg (Joseph,2022).
Darbo tikslas
Patobulinti organizacijos kibernetinio saugumo strategija.
Darbo temos aktualumas

Kibernetinis saugumas dabar - tai ne $iy dieny prabanga, o butinybé. Vis daugiau jmoniy,
nepriklausomai nuo jy dydzio, privalo susidurti su elektroninius iSteklius ir duomenis gresian¢iomis
grésmémis. Kaip kadaise buvo svarbu uzrakinti biuro duris paliekant po darbo, taip dabar svarbu
tinkamai apsaugoti kompiuteriy sistemas nuo virtualiy jsilauzéliy. Imonéms, kurios gyvuoja ir klesti
deél interneto platumy, kibernetinio saugumo vertinimas yra tas Zingsnis, kuris padeda ne tik atpazinti

galimus nesklandumus, bet ir veiksmingai kovoti su jais (Irwin, 2022).

Reguliarus jmoniy apsaugos biiklés patikrinimas ir atnaujinimas daro didziule jtakg visam
verslui: saugo kriting informacija, palaiko darbo tgstinuma ir mazina finansinj nuostolj, kurj gali lemti
kibernetiniai incidentai (Drenik, 2022). Todé¢l §is tyrimas bty netik aktualesnis, bet ir be galo
reikalingas bet kuriai jmonei, norin¢iai iSsilaikyti ir pasisekti Siuolaikinéje informacinéje

visuomeng¢je, kur kompiuteriniai tinklai yra kasdieninio gyvenimo dalis.



Darbo problematika

VW —

uztikrinty patikimus ir tikslius tyrimo rezultatus. ISkylancios problemos gali zymiai paveikti tyrimo

eigg ir jo iSvadas, todél labai svarbu | jas atsizvelgti ir ieSkoti sprendimo biidy:

Pirma, iStekliy stoka — tai realybé daugeliui jmoniy, kurios varginasi suderinti ribotas
finansines ir laiko galimybes su aukStos kokybés kibernetinio saugumo reikalavimais. Tam prisideda
biudZeto apribojimai, kas apsunkina tinkamy saugumo priemoniy jgyvendinimg ir kompetentingy
specialisty samdyma.

fv v —

i8silavinusig ir patyrusia darbuotojy komanda, kad galéty atlikti kompleksinj kibernetinio saugumo
vertinima. Sis kompetencijos stygius gali sukelti pavir§utiniskas analizes, o tai savo ruoztu veda prie

netiksliy arba nepakankamai i§samy organizacijos saugumo biivio jvertinimy.

CV v —

v W —

evoliucijos tempo palaikymas reikalauja nuolatinés informacijos aktualizacijos ir sistemy

atnaujinimo.

Ketvirta, matomumo ir skaidrumo trikumas jmonés sistemose gali apsunkinti tiksly
organizacijos kibernetinio saugumo padéties jvertinimg. Be aiSkaus jsitraukimo ir atskaitomybés

visuose lygiuose, negali biiti uZtikrinta veiksminga duomeny apsauga.

Penkta, organizacijos gali naudoti fragmentuotus ar nenuoseklius kibernetinio saugumo
vertinimo metodus, o tai skaldo bendra jmonés saugumo suvokima ir trukdo efektyviai sumazinti
rizikas.

Siekti, kad $ie i8Sukiai biity seékmingai jveikti, reiskia aiskiai atpazinti juos darbo pradZzioje,
kaip ir numatyta Sio darbo tiksluose bei uzdaviniuose. Kruopstus $iy aspekty iStyrimas ir jvertinimas
neabejotinai gali padéti organizacijoms sukurti patikima, ilgalaike ir atsparig kiberneting saugumo

strategija (Embroker komanda, 2023).
Darbo uzdaviniai

1. ISanalizuoti kibernetinio saugumo vertinimo metodikas ir btidus jmonése

2. Palyginti kibernetinio saugumo vertinimo metodikas ir nustatyti trikumus bei
privalumus

3. [IStirti nuolatinio stiprinimo strategijy veiksmingumga gerinant darbuotojy samoninguma

ir jsitraukimg i kibernetinj sauguma.



4. Jvertinti ilgalaikj darbuotojy informuotumo apie kibernetinj sauguma ir jsitraukimo

tvaruma.

5. Nustatyti veiksnius darancius jtakg kibernetinio saugumo praktiky ilgalaikiam taikymui,

siekiant sumazinti rizikas

Darbo objektas - kibernetinio saugumo vertinimo metodiky organizacijos viduje vertinimas ir

palyginimas

Tyrimo metodai
Gyvi interviu: Sis metodas leidzia rinkti kokybinius duomenis, suteikiant galimybe

gauti i§samesnius atsakymus.

Apklausa: Apklausa, kurioje yra tiek kiekybiniai (uzdari klausimai ir Likerto skalés
klausimai), tiek kokybiniai (atviras klausimas) tyrimo elementai, leidzia placiau

suprasti ir giliau iSnagrinéti temga.
Duomenuy apdorojimo metodai

Kokybiniai duomenys: Atsakymus j atvirus klausimus galima bus analizuoti naudojant

teming analize, kurioje duomenys yra koduojami ir kategorizuojami pagal temas.

Kiekybiniai duomenys: Uzdaryjy ir Likerto skalés klausimy atsakymus galima bus
analizuoti naudojant statistinius metodus. O apraSomosios statistikos (vidurkis,

mediana, moda, diapazonas) déka bus galima apibendrinti duomenis.

Misriis metodai: Tai gali reiksti abiejy tipy duomeny integravimg siekiant suteikti

iSsamy tyrimo temos analizg.



1. MOKSLINES LITERATUROS ANALIZE

Siuolaikiniame skaitmeniniame amziuje kibernetinis saugumas yra labai svarbus asmenims,
organizacijoms ir vyriausybéms visame pasaulyje. Vis labiau pasikliaujant technologijomis ir
internetu nuo komunikacijos ir pramogy iki bankininkystés ir prekybos, reikia apsaugoti jautrig
informacijg ir sistemas nuo kibernetiniy grésmiy, tokiy kaip isilauzimas, kenkéjiskos programos ir
suk¢iavimo atakos. Kibernetinis saugumas padeda uztikrinti duomeny ir sistemy konfidencialuma,
vientisumg ir prieinamuma, biitinas pasitikéjimui palaikyti ir apsisaugoti nuo finansinés, reputacijos
ir kitokio pobiidzio zalos. Be asmens ir organizacijos turto apsaugos, kibernetinis saugumas taip pat
svarbus nacionaliniam saugumui ir pasauliniam stabilumui. Kibernetinés atakos gali turéti dideliy
pasekmiy ir sutrikdyti esmines paslaugas, sugadinti svarbiausig infrastruktiirg ir pazeisti jautrig
informacija. Todé¢l svarbu, kad asmenys ir organizacijos imtysi tinkamy priemoniy, kad uZztikrinty
savo buvimg internete ir Zinoty apie galimg rizikg bei grésmes, su kuriomis jie gali susidurti. Tai
apima stipriy ir unikaliy slaptazodziy naudojimag, programinés jrangos ir saugos protokoly
atnaujinimg ir atsarguma bendraujant su nepazjstamomis svetainémis ar asmenimis internete ( Toohil,
2023). Kibernetinis saugumas itin svarbus visy dydziy ir pramonés $aky jmonéms. Siuolaikinéje
skaitmeninéje aplinkoje jmonés naudojasi technologijomis ir internetu, vykdydamos jvairig veiklg —
nuo bendravimo ir bendradarbiavimo iki rinkodaros ir pardavimo. D¢l to jie yra pazeidZiami jvairiy
kibernetiniy grésmiy, kurios gali pakenkti jautriai informacijai, sutrikdyti veikla ir pakenkti jy
reputacijai bei finansinei buklei.

1.1.1. Kibernetinio saugumo svarbos ir efektyviy vertinimo metodiku poreikio

apZvalga

Kibernetinis saugumas yra praktika, skirta apsaugoti kompiuterius, serverius, mobiliuosius
irenginius, elektronines sistemas, tinklus ir duomenis nuo skaitmeniniy ataky, vagysCiy ir
sugadinimo. Sios atakos gali pasireikiti kaip kenkéjiskos programos, iSpirkos reikalaujanéios
programos, sukciavimo atakos ir kiti metodai, galintys pakenkti sistemos ar jos duomeny
konfidencialumui, vientisumui ir prieinamumui. Veiksmingos vertinimo metodikos yra svarbios
nustatant sistemos pazeidziamumg ir trikumus bei jgyvendinant biitinus apsaugos nuo kibernetiniy
grésmiy kontrole. Tai gali apimti tokius dalykus kaip skverbties bandymai, pazeidziamumo
vertinimai ir rizikos vertinimai. Reguliariai testuodamos ir vertindamos kibernetinio saugumo
priemoniy efektyvuma, organizacijos gali uztikrinti, kad jy sistemos yra saugios ir tinkamai reaguoti
1 bet kokius galimus incidentus. Kibernetinio saugumo svarbos negalima pervertinti, nes s¢kmingos
kibernetinés atakos pasekmes gali biiti reikSmingos. Tai gali svyruoti nuo finansiniy nuostoliy ir Zalos
reputacijai iki jautrios informacijos praradimo ir net zalos asmenims. Didé¢jant priklausomybei nuo

technologijy visuose miisy gyvenimo aspektuose, svarbu imtis veiksmy, kad apsaugotume save ir
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savo sistemas nuo kibernetiniy grésmiy. Detalizuojant kibernetinio saugumo svarba, svarbu paminéti
ir darbuotojus, kurie dazniu atveju gali tapti silpniausig grandimi jmong¢je, per kur gali ir jvykti
jsilauzimas | vidinius jmonés duomenis, tad svarbu paminéti ne tik vidiniy sistemy naujinima ar stipry
kibernetinio saugumo skyriy, taciau ir edukuoti ir dirbti su visais jmonés darbuotojais, kad pasiekti

auksta bendra imonés kibernetinio saugumo lygj (TBC komanda, 2021).

1.1.2. Kibernetinio saugumo svarba jmonéms: auganti reik§mé ir aktualumas

1. Skelbtinos informacijos apsauga: jmonés daznai saugo ir apdoroja daug neskelbtiny
duomeny, jskaitant asmening¢ informacijg apie darbuotojus ir klientus, finansinius jrasus ir patentuotg
verslo informacija. Kibernetinis saugumas padeda apsaugoti Siuos duomenis nuo neteisétos prieigos

ar vagystes.

2. Operacijy palaikymas: kibernetinés atakos gali sutrikdyti imonés veikla, panaikindamos
svetaines, iSjungdamos sistemas arba pavogdamos svarbius duomenis. D¢l to gali sumazéti

produktyvumas, pajamos ir klienty pasitikéjimas.

3. Finansiniy nuostoliy vengimas: dél kibernetiniy ataky jmoné gali patirti finansiniy
nuostoliy dél tiesioginiy iSlaidy, pvz., teisiniy mokesc¢iy ir iStaisymo iSlaidy, taip pat netiesioginiy

iSlaidy, tokiy kaip verslo praradimas ir zala jmonés reputacijai.

4. Atitikties reikalavimy laikymasis: atsizvelgiant | pramonés Saka, jmoné gali reikalauti
laikytis tam tikry kibernetinio saugumo standarty ir taisykliy, kad biity uztikrinta neskelbtiny

duomeny apsauga. Siy reikalavimy nesilaikymas gali uztraukti baudas ir kitas nuobaudas.

Apskritai investuoti | kibernetinj sauguma yra labai svarbu jmonéms apsaugoti savo turta,
iSlaikyti savo veikla ir iSvengti finansinés ir reputacijos Zalos. Be galimo finansinio poveikio, jmonés
taip pat teisiSkai privalo apsaugoti tam tikros riiSies informacijg. Pavyzdziui, jmonéms, kurios tvarko
asmens duomenis, galioja tokie teisés aktai, kaip Bendrasis duomeny apsaugos reglamentas (BDAR)
Europos Sajungoje ir Kalifornijos vartotojy privatumo jstatymas (CCPA) Jungtinése Valstijose, pagal
kurivos imonés privalo igyvendinti tinkamas saugumo priemones, kad apsaugoty asmeninius
duomenis (Corallo, Lazoi ir Lezzi, 2022). Apskritai veiksmingas kibernetinis saugumas yra labai
svarbus jmonéms, kad jos apsaugoty savo turta, laikytysi taisykliy ir iSlaikyty klienty bei
suinteresuotyjy Saliy pasitikéjimg. Tai apima patikimy saugos protokoly jgyvendinima, darbuotojy
mokyma apie geriausig kibernetinio saugumo praktikg ir reguliary sistemy testavima bei atnaujinima,
siekiant uztikrinti, kad jos biity saugios.

1.1.3. Rizikos ir grésmiy maZinimo strategijos: efektyvumo veiksniai

Siekiant sumazinti pavojy ar rizikg jmonéje, daznuose mokymuose yra nurodomos

pagrindinés priemonés, kaip apsisaugoti nuo galimo duomeny nutekéjimo ar jsilauzimo j vidines



jmongés aplinkas, analizuojant skirtingus kibernetinio saugumo kursy pavyzdzius buvo galima
atsizvelgti | dazniausiai pasikartojancias pastabas tiek darbuotojams, tiek jmonés kibernetinio
saugumo specialistams, tad pagrindiniai veiksniai bus suskirstyti j lentelg¢ ir sugrupuoti, pagal taip ar
tai skirta jmonés visiems darbuotojams (jskaitant ir pacius kibernetinio saugumo specialistus) ar

konkreciai imonés kibernetinio saugumo skyriui (1.1 lentel¢).

1.1 lentelé. Pagrindiniai veiksniai, kurie turi biti taikomi jmonés darbuotojams, sudaryta darbo autoriaus

Taikyti visiems jmonés darbuotojams Taikyti jmonés kibernetinio saugumo specialistams
Kibernetinio saugumo mokymai, padedantys Filtry diegimas elektroninio pasto dézut¢je, siekiant
atpazinti naujausias tendencijas ir atskirti uzblokuoti kiek jmanoma daugiau kenkéjiskus
silpniausias grandis, per kur jvyksta daugiausiai praneSimus

isilauzimy

Reguliariai kurti atsargines duomeny kopijas ir Tvirta antivirusine bei kenkéjisky programy

talpint jas j kelias skirtingas, taciau gerai apsauga

apsaugotas laikmenas, jog atakos metu kopijas bty
galima greitai atkurti
Stipriy, unikaliy slaptazodziy keitimas, bei daznas Reguliarus programinés jrangos atnaujinimas,

Jju keitimas sistemy taisymas, siekiant Salint visas rizikas ar
Zinomus pazeidziamumus

Dviejy veiksniy autentifikavimas paskyroms Reguliariai perzidiréti ir atnaujinti jmonés

apsaugoti kibernetinio saugumo politika ir procediiras
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1.1.4. Kibernetinio saugumo vertinimo ypatumai skirtingose ekonominése srityse:
sektoriy analizé ir specifiniai i§Sukiai

Skirtingy sektoriy ar pramonés Saky kibernetinio saugumo vertinimo praktika ar politika gali
skirtis, kadangi kiekvienas sektorius turi savity savybiy ar poreikiy. Tokios paslaugos, kaip
finansinés, sveikatos ar vyriausybinés jmonés saugo ypatingai daug svarbiy duomeny, j kurias daznai,
yra bandoma jsilauZzti ir nutekinti jmoniy duomeny bazése esama informacijg. Tad, Siy jmoniy ar
sektoriy reputacija analizuojant jsilauzimy apsaugg ar kibernetinio saugumo lygj turi bit
nepriekaisStinga, kadangi $iy sektoriy jmonés turi didziausig rizika prarasti daug vartotojy bei nutekinti

duomenis, informacija ar turtas turés besalygiskai didelj nuostolj jmonés gerovei (Cavelty, 2013).

Siy dieny pasaulyje, kuomet vis daugéja kibernetiniy i$puoliy, atsirado labai svarbi ir pelninga
sritis kurti stiprias ir geras kibernetinio saugumo programings jrangas, kurios gali padéti uzmaskuoti
vartotojo interneto tikrajj adresa, ar sukurti specialius interneto vartus, kurie sukurs lyg papildoma
spyna, dé¢l kurios jsilauzti bus tik dar sunkiau. Kibernetinio saugumo pramong¢je sukurti produktai,
bei pacios jmonés turi turéti tokj pat nepriekaistingg lygj, kadangi bent menkiausia klaida gales padéti
jsilauzti lengviau ar dar kitaip pakenkti vartotojui. Sukurta spraga kibernetinio saugumo programoje,
galés ne tik padéti lengviau jsilauZzti | programos kliento paskyra, taciau pridéti ir didziulg bauda
paciai kibernetinio saugumo jmonei, kadangi prekiauja nepatikima saugumo sistema. Tad
nepriklausomai nuo pramonés sektoriy, kuriose yra vykdomos pinigy transakcijos ar pinigy laikymas,
sveikatos prieziiiros platformos, kuriose yra saugomos klienty sveikatos duomenis ar mazmeninés
prekybos, kur yra talpinami ir saugomi kreditiniy korteliy duomenis visose §iuose ir panaSiose srityse
yra vienas ir svarbus ir bendras dalykas, jog kibernetinio saugumo lygis turi biiti nepriekaiStingas, tad
tokiy jmoniy savininkai ne tik turi investuoti j iSmanias ir naujinamas pagalbines programas
apsisaugoti ir saugoti duomenis, ta¢iau ir daug démesio skirti ir imonés darbuotojams, juos edukuoti
ir pritaikyti tinkamiausius mokymus ir pavyzdzius, kad darbo metu nepriartéty prie nutekinimo ar

jsilauzimo atakos.
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1.1.5. Kibernetinio saugumo tyrimo spragos: biitinybés ir prioritetai tolesnei analizei

Analizuojant ir vertinant jvairius Saltinius galima atkreipti démesj ] daZniausiai
pasikartojancias rizikas ar grésmes, kurios gali pakenkti organizacijy saugumo lygiui ar Siy dieny
pasaulyje yra susiduriama daZniausiai. Siuo metu pati opiausia problema yra — Darbuotojy ne
motyvacija dométis kibernetiniu saugumu ar neefektyvus mokymy kursai, kurie nepadeda jmonéms

pakelti ar uztikrinti auksta kibernetinj saugumg jmongje.

Darbuotojy ne noras mokytis ypa¢ juntamas, kadangi triiksta suinteresuotumo ir
samoningumo apie kibernetinés saugos svarba. Tai sukelia pavirSutiniskg pozitir] bendrai j saugos
politikg ar procediras, nes tokie darbuotojai nelaiko kibernetinio saugumo esminiu savo darbo
aspektu. Tokie scenarijai daznai vyrauja tarp Zmoniy, kurie neturi nieko bendro su informaciniy
technologijy iSsilavinimu, nes néra placiai pasidoméje, kokia didéle grésme gali sukelti vienas ar kitas
atmestinai perskaitytas ar atidarytas elektroninis laiSkas i§ nepazjstamo adresato. Taciau $i opi
problema gali buti sudaryta i§ kitos ne kg $iuo metu maziau svarbios problemos — neefektyvus ir
neaiskiis mokymy kursai jmonés darbuotojams. Mokymy kursai, kurie nesugeba pritraukti darbuotojy
démesio ar neatsizvelgia j darbuotojy jvarius lygius ar poreikius, gali biiti mazai naudingi. Tai sukelia
zema mokymy jsisavinimg ir pritaikymg praktikoje kasdieniniame gyvenime. Taip pat, Siy dieny
jmongése pastebima tendencija, kuomet j kibernetinj sauguma yra investuojama ne tik laiko, bet ir léSy
tik jvykus kibernetiniam jsilauzimui, o iki tol niekas nesistengia ir nekreipia démesio j galbut jau
pasenusig ir programin¢ jranga imongje. Nenaudojimas naujausiy saugumo jrankiy ar dazny
atnaujinimy nedarymas gali palikti sistemas ir darbuotojus paZeidziamus prie§ naujausias
kibernetines grésmes. Pasenusi programiné jranga gali neturéti buitiny saugumo patobulinimy, kurie

reikalingi siekiant i§vengti naujy atakos metody ir tipy (Dilmegani, 2023).

Tad, siekiant mazinti kibernetinio saugumo spragas ar rizikas, biitina atkreipti démesj j jmonés
programing jranga, taciau tuo labiau j darbuotojy informatyvumg ir iStirti kibernetinj sauguma
jmonése. Biitina kurti patrauklius ir prasmingus mokymus, bei skirti 1éSy ne tik po jvykusios

kibernetinés atakos, o reguliariai naujinti ir priZitiréti jmonés programing jranga.

1.2. Pagrindiniai metodai tiriant kibernetinj sauguma jmonése
Detalizuojant ir norint tirti kibernetinj sauguma jmonéje, tai galima padaryti keliais skirtingais
biidais. Pats populiariausias ir dazniausiai taikomas praktikoje yra apklausos ir atvejy analizés

metodas.

Apklausos ir atvejy analizés metodas apima duomeny rinkimg i§ imonés darbuotojy
pasitelkiant apklausa ir interviu. Apklausos gali padéti surinkti informacija apie bendrg situacija
jmong¢je ar siekiant patikrinti kaip kiekvienas jmonés darbuotojas vertina savo zinias, poZziiirj ar

procediras kibernetinio saugumo klausimais. Interviu galéty but skirtas konkreciai pacios jmoneés
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specialistams, kurie yra atsakingi uz jmonés kibernetinj sauguma. Taip buty pritaikomas atvejo
analizés metodas, kuriame pasitelkiami duomenis i$ jau sudaryto klausimyno ir pasitelkiant duomenis
i§ jau atsakyty apklausos atsakymy sukurti ir vykdyti diskusija, taip siekiant iki galo suprasti ir

jvertinti jmonés kibernetinio saugumo lygj.

Dar vienas budas jvertinti jmonés kibernetinio saugumo lygj yra pasitelkiant eksperimentg ar
modelio diegimo metodas. monés atstovas, kuriam priklauso vertinti jmonés saugumo lygj, gali
atlikti eksperimenta, kad patikrinty skirtingy saugumo priemoniy efektyvumg arba suprasty, kaip
darbuotojai reaguoja i skirtingas kibernetinio saugumo mokymo programas. Modeliavimas gali biit
naudojamas nustatant skirtingy saugumo priemoniy efektyvumui patikrinti. Jdiegus specialy modelj
jmong¢je ar pritaikius eksperimentg yra atlieckama nuodugni analizé ir vertinimas jmonés, taip
nustatomi saugumo priemoniy efektyvumas, nustatomas pazeidziamumas bei darbuotojy reakcijg |

nauja modelj ar mokymo programas.

1.2.1. Apklausos ir interviu modelis

Apklausy ir interviu metodas kibernetinio saugumo srityje suteikia galimybe giliai pazvelgti
1 darbuotojy suvokimg ir elgesi, atlickant vertingg kibernetinio saugumo rizikos ir sgmoningumo
analiz¢. Tiesioginiai pokalbiai ir struktiirizuotos apklausos patenka j iSsamiy atsakymy sferg, kur
negali nuskaityti automatizuotos sistemos ar algoritmai. Pagrindiniai privalomai nurodyti

straipsniuose yra aprasyti lenteléje (1.2 lentele).

1.2 lentelé. Pagrindiniai privalumai apklausos ir interviu metodo, sudaryta darbo autoriaus

Privalumas PaaiSkinimas

Tiesioginis Atsiliepimy Surinkimas Pateikia detaliy duomeny apie darbuotojy pozitrj ir
elgesi

Operatyvumas Greita reakcija j grésmes leidzia nedelsiant
igyvendinti saugumo pakeitimus

Lankstumas Klausimy pritaikymas pagal organizacijos poreikius
leidzia nagrinéti specifinius rizikos aspektus

Ekonomiskumas Igyvendinimo kastai yra maZesni, palyginti su
kitomis, daugiau resursy reikalaujanc¢iomis
metodikomis

Mokslin¢je literatiroje apklausy ir interviu metodas yra placiai pripaZintas ir naudojamas
jmones kibernetinio saugumo jvertinimui. Pavyzdziui, straipsnis "Human Factors in Phishing
Attacks: A Systematic Literature Review " (Desolda, Ferro, Marella, Tiziana ir Costabile, 2021) per
interviu metodus parodé¢, kaip darbuotojy suvokimas apie sukCiavimo atakas ir jy reakcijos i
sociotechnines schemas gali buti pagrindinis veiksnys formuojant efektyvias gynybos strategijas.
Tokie tyrimai ne tik patvirtina apklausy ir interviu metody svarba identifikuojant organizacinius

suprasti ir spresti kibernetinio saugumo problemas.
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1.2.2. Apklausos ir interviu modelio iSvados

Apklausy ir interviu metodas pripazintas kaip vienas i§ labiausiai informacinés jzvalgos
teikiandiy metody jmonés kibernetinio saugumo vertinimui. Sis metodas, remiantis moksliniais
Saltiniais, ne tik kad efektyvus, bet ir suteikia organizacijoms galimybe operatyviai tobulinti savo
saugumo bukle, atsizvelgiant | asmening darbuotojy patirt] ir pozitiri. Todel apklausy ir interviu
metodas rekomenduojamas kaip pirmenybinis jrankis saugumo spragy identifikavimui ir strateginiy

sprendimy formavimui remiantis tikrovés atkartojimu.

1.2.3. Eksperimento ir modeliavimo modelis

Modeliavimo metodas yra vertingas jrankis imonés kibernetinio saugumo vertinimui, kadangi
leidzia sistemingai analizuoti ir suprasti saugumo rizikas bei procesus. Jis gali biiti igyvendintas per
ivairias formas, tokias kaip "Riskio" stalo zaidimas, kuris yra sukuriamas siekiant Sviesti darbuotojus
apie rizikos valdyma per interaktyvig ir jtraukiancia patirtj, taip pat padedant jiems suprasti saugumo
svarbg ir imtis konkreciy veiksmy jy darbo aplinkoje (Hart, Margheri, Paci ir Sassone, 2020) (1.1

paveikslas).

1.1 pav. ,,Riskio “ stalo zZaidimo pavyzdys, pagal Hart, Margheri, Paci ir Sassone, 2020

Eksperimento metodas, panaudojant "Kirkpatrick‘s* vertinimo modelj, taip pat yra svarbus
kibernetinio saugumo mokymy efektyvumo jvertinimui. Sis modelis padeda vertinti ir tobulinti
saugumo mokymy programas, analizuodamas keturis lygius: reakcija, mokymasis, elgesys ir
rezultatai (1.2 lentelé¢), kas suteikia aiSkiag mokymo programy grazos vizija. Be to, jrodymais gristos

kenkeéjisky programy ataskaitos gali padéti stiprinti jmonés darbuotojy sugebéjimus ir sgmoninguma,
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pateikiant jiems realias grésmes ir skatinant laikytis saugumo praktiky (Khan, Ikram, Murtaza ir

Javed, 2022).

1.3 lentele. , Kirkpatrick* vertinimo modelio planas, pagal Ivan Andreev, 2023

,.Kirkpatrick* vertinimo modelis
Lygis Procesas ApraSymas
Pirmas lygis Reakcija Sis lygis matuoja
besimokanciojo reakcijg |
mokyma, jskaitant bendra
pasitenkinimg ir jsitraukimg j
medZziagg
Antras lygis Mokymas Sis lygis jvertina tai, ko
praktikantas iSmoko per
mokymus, jskaitant Zinias ir
igiidzius

Trecias lygis Elgesys Sis lygis jvertina, ar
staZzuotojas pritaiké tai, ko
iSmoko per mokymus, savo
darbe ir ar dél to pasikeité jo
elgesys

Ketvirtas lygis Rezultatai Sis lygis jvertina mokymo
poveikj mokinio darbui ir visai
organizacijai. Tai apima tokias
priemones kaip nasSumas,
kokybe ir klienty
pasitenkinimas

Taciau analizuojant ir vertinant §iuos vertinimo modelius, pastebétos tokios pat grésmes ar
trukumai, dél kuriy Sie metodai néra visais vertinimo atvejais patys tiksliausi. Lentel¢je yra nurodomi
pagrindiniai i8$ukiai ir trikumai.

1.4 lentelé. Pagrindiniai tritkumai eksperimentinio ir modelialiavimo modeliy, sudaryta darbo autoriaus

Trikumas PaaiSkinimas

Laiko ir iStekliy sanaudos Gali buti reikalingos didelés investicijos j Siy
metody diegima ir palaikyma

PraktisSkumo trukumas Kartais sudétinga tiksliai atkartoti realias grésmes
naudojant modeliavimo scenarijus

Kintamyjy kontrolé ir elgesio pokyciai Realiose situacijose susiduriama su daugybe

nepastovumy, o eksperimentiniai metodai gali
nesuteikti akivaizdziy ir iSmatuojamy elgesio
pokyciy

Bendravimo apribojimai Dalis mokymy gali neleisti darbuotojams tiesiogiai
bendrauti su saugumo ekspertais, kurie galéty
suteikti reikiamg pagalba
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1.2.4. Eksperimento arba modeliavimo metodo i§vados

Lyginant Siuos du skirtingus jmonés kibernetinio saugumo vertinimo metodus, $iuo metu
pranasesnis ir naudingesnis yra apklausos ir atvejy analizés metodas. Atvejo analizés metodai apima
nuodugnig konkretaus asmens, grupés ar organizacijos analize, siekiant istirti konkrecig problema ar
reiSkinj. Taikant tiek apklausos, tiek atvejo analizés metodus tame paciame tyrime galima gauti
iSsamesn;j ir nuodugnesnj tyrimo problemos supratimg. Pavyzdziui, apklausa galéty biiti naudojama
duomenims i§ didesnés imties asmeny ar organizacijy rinkti, o atvejo analizé galéty biiti naudojama
sudaryti klausimyng ir tyrimo tikslus sprendziant, kokius metodus naudoti, ir uztikrinti, kad metodai
biity tinkami ir papildyty vienas kita. Taip pat svarbu aiSkiai apraSyti ir pagristi keliy metody
naudojima straipsnio tyrimo planavimo ir metodologijos skyriuose. Siy metody naudojimas jmonése
parod¢, kad jie teigiamai veikia darbuotojy pozitrj ir sgmoningumga apie kibernetinj sauguma, taciau
prie jy taip pat susij¢ tam tikri apribojimai. Modeliavimas ir eksperimentai suteikia svarbig prading
platformg saugumo supratimo didinimui, taciau ne visada yra patys efektyviausi. Palyginus su
apklausy ir interviu metodu, pastarieji leidzia gauti greitg ir tikslig dabartinés situacijos jmong¢je
ir yra labai tinkami individualizuoty saugumo strategijy kiirimui. Apklausos ir interviu gali biiti
efektyvesnis pasirinkimas, suteikiantis gilesnj jsivardijimg ir leidZiantis greiiau pradéti bitinus

organizacinés saugumo patobulinimus.

1.3. Mazy arba vidutiniy jmoniy kibernetinis atakavimas

Mokslininkai Hayesas ir Bodhani yra nustate, kad mazos ir vidutinés jmonés (MVI) vis
dazniau susiduria su kibernetinémis grésmémis dél jy pazeidziamumo. Kibernetiniai nusikaltéliai,
iskaitant tuos, kurie yra nauji ir maziau patyre, daznai taikosi j lengvus taikinius, jskaitant MV]
(Hayes ir Bodhani, 2013). Remiantis ,,Verizon* 2020 m. ataskaita, kibernetinés atakos yra placiai
paplitusios ir paveikia visas organizacijas, nepaisant jy dydZzio, pramonés ar sektoriaus. Taciau
sveikatos prieziliros paslaugy tiekéjai ir su finansais susijusios jmonés yra labiausiai orientuotos
visame pasaulyje. Akademinés bendruomenés ir pramonés ataskaitos rodo, kad dazniausiai MV]
susiduriama su kibernetinémis atakomis: socialiné inzinerija (pvz., suk¢iavimas), jsilauzimas (pvz.,
pavogti kredencialai, duomeny vagystés), kenkejiskos programos (pvz., iSpirkos reikalaujancios
programos), piktnaudziavimas (pvz., piktybiné prekyba vieSai neatskleista informacija), interneto
atakos, ir el. pasto tiekimo grandinés ataky (Pritam, 2020). Kibernetiniy ataky tikslesné statistika yra

nurodomo paveiksle 1.2, kuriame galima atkreipti démesj | ty mety rySkiausias tendencijas.
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Kibernetiniy ataky tipai
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1.2 pav. Mazy-vidutiniy jmoniy ataky statistika, pagal ,, Verizon " 2020 statistika

Duomeny pazeidimo atveju IT iStekliai visame pasaulyje ir visose organizacijose sutelkiami
1 taikomyjy programy serverius, ypac dél to, kad vis dazniau naudojamos ziniatinklio programos ir
debesies platformos. Kitas dazniausiai naudojamas turtas yra vartotojy staliniai ir neSiojamieji
kompiuteriai, el. pasto serveriai, duomeny baziy serveriai ir patys galutiniai vartotojai. Kai kurie
mokslininkai nustaté, kad mobilieji jrenginiai ir kiti daikty interneto (IoT) jrenginiai yra ypac
pazeidziami mazy ir vidutiniy jmoniy aplinkoje, nes jie gali biiti pazeisti ir naudojami neteisétai
prieigai prie tinklo. Neapsaugoti internetiniai jrenginiai taip pat gali biiti ginkluoti siekiant pradéti
sudétingas atakas prie§ kitas organizacijas, pavyzdziui, priverstinai prisijungti prie botnety ir
dalyvauti internetinése paskirstytose paslaugy atsisakymo (DDoS) atakose. Remiantis ataskaitomis,
70 % pastarojo meto pasauliniy duomeny pazeidimy jvykd¢ iSorés veikéjai, t. y. uzpuolikai i$ iSorés.
Beveik pusé $iy iSpuoliy buvo susije¢ su isilauzimu arba neteisétos prieigos gavimu. Didzioji dauguma
(86 %) Siy iSpuoliy buvo finansiskai motyvuoti, ta¢iau duomeny pazeidimus ir kibernetinius
incidentus taip pat gali lemti kiti veiksniai, tokie kaip ideologija, pyktis, Snipin¢jimas, valstybés

rémimas ir zmogiskosios klaidos (Zorabedian, 2023).

Kibernetinio saugumo jmonés naudojasi pazangiomis technologijomis ir patirtimi, kad
apsaugoty MV] nuo daugybés grésmiy. Siy jmoniy siiilomos paslaugos apima paZeidziamumo
vertinimg, valdomas saugos paslaugas, darbuotojy mokymo ir informavimo programas, reagavimo |}
incidentus planavima ir patikimy kibernetinio saugumo sistemy, tokiy, kaip rekomenduoja NIST

kibernetinio saugumo sistema, diegima, bet tuo neapsiribojant (Dawkins ir Jacobs, 2023).
Be to, kibernetinio saugumo jmonés taip pat daug démesio skiria jperkamy ir kei¢iamo dydzio

sprendimy kurimui, kurie gali patenkinti ribota MV] biudZetag nepakenkiant saugumo priemoniy
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veiksmingumui. Tai apima debesies pagrindu veikiancias saugos platformas, kurios sitilo realiojo
laiko grésmiy Zzvalgyba ir automatinio reagavimo galimybes. Teikdamos aktyviy gynybos
mechanizmy ir reaktyvaus incidenty valdymo derinj, kibernetinio saugumo jmonés padeda MV]

ugdyti atsparuma kibernetinéms grésméms.

Pavyzdziui, kaip pranesé ,,Verizon™ savo 2020 m. duomeny pazeidimo tyrimy ataskaitoje,
kibernetiniy ataky pazeidziamos ne tik didelés jmonés, bet ir visy dydziy organizacijos. Tai paskatino
kibernetinio saugumo jmones diegti naujoves ir kurti visapusiskus saugos sprendimus, galinCius
aptarnauti platy klienty ratg. Be to, dirbtinio intelekto (AI) ir masininio mokymosi (ML) naudojimas

padidina $iy jmoniy gebéjima greiciau ir tiksliau nei bet kada anksc¢iau aptikti grésmes ir | jas reaguoti.

1.3.2. Kibernetinio saugos sistemos

Kibernetinio saugumo sistemos yra technologijy, procesy ir praktikos rinkinys, skirtas
apsaugoti tinklus, jrenginius ir duomenis nuo kibernetiniy grésmiy. Sios grésmeés gali biti kenkéjiskos
programos, iSpirkos reikalaujancios programos, suk¢iavimo atakos ir kitos elektroniniy nusikaltimy
formos. Kibernetinio saugumo sistemos yra skirtos uzkirsti kelig Sioms grésméms arba jas suSvelninti
ir gali apimti jvairius komponentus. Yra daugybé skirtingy sistemy ir standarty, kuriais organizacijos
gali vadovautis kurdamos ir jgyvendindamos savo kibernetinio saugumo sistemas. NIST yra
pagrindiné jranga, kurios pagalba galima uztikrinti jmonéje aukSta kibernetinio saugumo lygj.
Nacionalinis standarty ir technologijy institutas (NIST) turi daugybe modeliy metody, kurie
naudojami jvairioms sistemoms ir procesams reprezentuoti ir analizuoti (Polk, 2017) . Kai kurie NIST

modelio metody pavyzdziai:

1. NIST Kibernetinio saugumo sistema (CSF) yra modelis, suteikiantis bendrg kalbg ir pozitirj
1 kibernetinio saugumo pavojy supratimg ir valdyma. Tai apima standarty, gairiy ir
praktikos, kurias organizacijos gali naudoti vertindamos ir patobulindamos savo kibernetinio
saugumo laikysena, rinkinj. Placiau lenteléje apacioje (1.5 lentele).

1.5 lentelé. NIST CSF modelio detalus planas, pagal NIST 2014

Gebéjimas Apibtdinimas

Identifikuoti Koki procesa ir turta reikia apsaugoti?

Apsaugoti Igyvendinti atitinkamas apsaugos priemones,
uztikrinancias jmonés turto apsauga

Aptikti Idiegti tinkamus mechanizmus kibernetinio
saugumo incidentams nustatyti

Atsakyti Sukurti kibernetinio saugumo jvykiy poveikio
mazinimo metodus

Atsigauti Idiegti atitinkamus procesus, kad arkurti
pajégumus ir paslaugas, sutrikusias del
kibernetinio saugumo jvykiy
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2. NIST rizikos valdymo sistema (RMF) yra modelis, nubréziantis informaciniy sistemy ir
duomeny rizikos vertinimo, prioritety nustatymo ir mazinimo procesg. Tai apima veiksmy,
kuriuos organizacijos gali atlikti, kad nustatyty, jvertinty ir sumazinty savo informaciniy

sistemy rizika, rinkinj, platesnis modelis nurodytas paveiksle 1.3.
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pagrindy Zingsniai

Susk1rstyt1
sistemg |

Prizitiréti Pasirinkti
Valdiklius Valdiklius

Igalioti Idiegti
sistemag valdiklius

Ivertmtl
Valdlkllus

1.3 pav. NIST detalus RMF modelis, pagal NIST 2022

3. NIST Kibernetinio saugumo darbo jégos sistema (NCWF) yra modelis, suteikiantis bendrg

kalbg ir struktiira, skirtg suprasti ir tobulinti kibernetinio saugumo darbo jéga. Tai apima
standarty, gairiy ir praktikos, kurias organizacijos gali naudoti vertindamos ir tobulindamos
savo kibernetinio saugumo darbo jéga, rinkinj.
. NIST kompiuteriy saugos istekliy centras (CSRC) yra iStekliy centras, kuriame yra jvairiy
irankiy ir iStekliy, padedanciy organizacijoms pagerinti kibernetinio saugumo laikysena,
iskaitant pavyzdinius saugumo rizikos vertinimo metodus, reagavimo j incidentus planavimag
ir kt.
NIST CSF yra sistema, kuri suteikia bendrg kalbg ir pozitiri i kibernetinio saugumo pavojy
supratimg ir valdyma. Tai apima standarty, gairiy ir praktikos, kurias organizacijos gali
naudoti vertindamos ir patobulindamos savo kibernetinio saugumo laikysena, rinkinj. CSF
sukurtas taip, kad biity lankstus ir pritaikomas, ir gali biti pritaikytas, kad atitikty
organizacijos poreikius ir rizikos profili. NIST RMF yra procesas, padedantis
organizacijoms jvertinti, nustatyti prioritetus ir sumazinti jy informaciniy sistemy ir
duomeny rizika. Tai apima veiksmy, kuriuos organizacijos gali atlikti, kad nustatyty,
jvertinty ir sumazinty savo informaciniy sistemy rizika, rinkinj. RMF sukurtas naudoti kartu
su kitais rizikos valdymo standartais ir gairémis, pvz., ISO 27001 ir CSF, siekiant pateikti
visapusiska rizikos valdymo metoda. NIST NCWF yra sistema, kuri suteikia bendrg kalbg ir
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struktiirg, skirtg suprasti ir tobulinti kibernetinio saugumo darbo jéga. Tai apima standarty,
gairiy ir praktikos, kurias organizacijos gali naudoti vertindamos ir tobulindamos savo
kibernetinio saugumo darbo jéga, rinkinj. NCWF sukurta siekiant padéti organizacijoms
nustatyti zinias, jgiidzius ir gebéjimus, kuriy turi turéti jy kibernetinio saugumo darbuotojai,
ir pateikti gaires, kaip sukurti ir i$laikyti kvalifikuotg ir veiksmingg kibernetinio saugumo
darbo jéga. NIST CSRC yra iStekliy centras, teikiantis jvairiy jrankiy ir iStekliy, padedanciy
organizacijoms pagerinti kibernetinio saugumo padétj. Tai apima daugybe iStekliy, tokiy
kaip rekomendaciniai dokumentai, jrankiai ir geriausios praktikos pavyzdziai, skirti padéti
organizacijoms jvertinti ir pagerinti savo kibernetinio saugumo padétj. CSRC taip pat teikia
informacija apie NIST kibernetinio saugumo tyrimy ir plétros programas ir yra informacijos

apie kibernetinio saugumo standartus, gaires ir praktikos centras.

1.3.3. MaZo-vidutinio ir dideliy didZiy jmoniy palyginimas

Kibernetinés grésmes nediskriminuoja pagal organizacijos dydj, o tai reiSkia, kad mazos ir
vidutinés imonés (MV]) yra tokios pat pazeidziamos §iy grésmiy kaip ir didelés organizacijos. Nors
didelés jmones gali turéti didesnj ataky plotg ir daugiau iStekliy kontrolés priemonéms jgyvendinti,
joms taip pat gali biiti sunku veiksmingai valdyti kiberneting rizika, nes sunku aiSkiai iSreiksti,
priartéti ir veikti. Be to, jiems gali biiti sunku Sviesti ir mokyti savo darbuotojus kibernetinio saugumo
klausimais. MV] pranaSumas gali biiti, kad yra mazos ir judrios, turi lankstesnes IT priemones, taiau
jos taip pat linkusios maZziau investuoti  kibernetinj sauguma ir gali patirti proporcingai didesnes
iSlaidas s¢kmingos kibernetinés atakos atveju. Tyrimai parodé, kad kibernetin¢ rizika kelia
susiriipinimg tiek dideléms, tieck mazoms organizacijoms ir kad abiem gali buti sunku veiksmingai
valdyti $ia rizika. Salyse, kuriose maZos jmonés vaidina svarby vaidmenj ekonomimoje, pvz.,
Australijoje, dideliy visuomenés sluoksniy finansinei gerovei gali turéti jtakos kibernetinés atakos
pries verslo sektoriy, pakertancios pasitikéjimag elektronine prekyba, prekyba ir apskritai ekonomika.

1.4. MaZy arba vidutiniy jmoniy kibernetinio saugumo
vertinimas

Mazy ir vidutiniy imoniy (MV]) kibernetinio saugumo jvertinimas yra svarbi uzduotis, nes
MV] daznai susiduria su kibernetinémis grésmémis ir gali biiti pazeidZziamos dél duomeny pazeidimy
ir kity saugumo incidenty. Sios yra i§ maZiausiai subrendusiy ir labiausiai pazeidziamy kibernetinio
saugumo rizikos ir atsparumo poZitiriu.

Moksliniame straipsynje ,,Calculated risk? A cybersecurity evaluation tool for SMEs* aprase
metodika, remiantis Nacionalinio Standarty Ir Technologijy Instituto (NIST) kibernetinio saugumo
sistemg (CSF), taciau §i neatitinka visy poreikiy, tad buvo sukurta novatoriska MVI kibernetinio

saugumo vertinimo jrankj (CET), kuri yra internetiné apklausa, sudaryta i§ 35 klausimy, kuri buvo
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i8siysta 50 IT lyderiy, daugiausia architekttros, inzinerijos ir statybos organizacijy MV], kurios

daznai bendradarbiauja su pramonés tendencijomis. (Benz ir Chatterjee, 2020).
Visi 35 klausimai buvo sugrupuoti pagal keturias pagrindines NIST sistemos kategorijas:

1. Kur miisy jmoné¢ susiduria su rimta kibernetinio saugumo rizika?

2. Koks yra priimtinas rizikos lygis?

3. Kaip mes lyginame su kitais savo industrija?

4. Ka galime padaryti, kad patobulintume tose srityse, kuriose mes neatitinkame
standarty?

Bendradarbiaujant su MV] organizacijomis yra susiduriama su daug problemy, vieng i$ jy yra
ta, jog ne visos vertinimo sistemos yra tinkamos. Daugeli buidy yra sunku interpretuoti ar net per
brangu jas jdiegti. Tad remiantis Siomis prieZastimis yra suprantama, kad ne visi vertinimo metodai
yra leistini ir naudingi MVT tipo jmonémis. Siame straipsnyje autoriai pristaté tvirta pagrinda turin¢ia
vertinimo bei rekomendacijy sistema. Vertinimas buvo sudarytas i§ trijy skirtingy etapy. Pirmame
buvo iSsiun¢iama apklausa internetu ir tikimasi gauti atsakymus i§ visy IT lyderiy. Surinkus visus
atsakymus buvo sukurta vertinimo sistema, kurioje autorius paskai¢iavo visy vidutinj brandos balg,
o pamacius spragas-buvo papildomai pridéta ir rekomendacija. CET metodika ir jrankis pateikia
veiksmingy rekomendacijy dél kiekvieno galimo spraga. Sios rekomendacijos yra pagrjstos 10 mety
MVI IT saugumo patirtimi, literatiiros apzvalga ir kibernetinio saugumo pramoneés bei akademinés
bendruomenés eksperty atsiliepimais. Siekdamas gauti didziausiag naudg i§ CET rekomendacijy
ataskaitos, IT vadovas turi jvertinti nustatytas rizikas ir siiilomas rekomendacijas bei sudaryti plana,
kaip nustatyti prioritetus ir jgyvendinti tinkamiausius patobulinimus. Si metodika ne tik padés
nustatyti stiprigsias ir silpnasias puses, bet ir pateiks geriausios praktikos rekomendacijas, kaip

veiksmingai pasalinti saugumo spragas.

Idiegus Sig vertinimo sistema IT vadovai greit gali suzinoti ir jvertinti:
1. Nustatyti didZiausius jy pazeidziamumus;
2. Palyginkite jy brandg su bendraamziy branda d¢l standartiniy priemoniy
rinkinio;
3. Pasirinkite vertingiausias tobulinimo pastangas.

Nors ir apklausa buvo paprasta ir lengvai prieinama visiems iSsiustiems vadovams, taciau
atlikus keliy tyrimy analize buvo galima pastebéti, kad apklausos retu atveju gauna didelj
susidoméjima i§ jmoniy. Pavyzdziui Sios apklausos metu buvo i$siysta kvietimy vir§ 50, ta¢iau
apklausoje dalyvavo tik 52% vadovy i$ kuriy tik 16 rodé didelj susidomé¢jima apklausos rezultatais

ir rekomendacijas pritaiké darbinéje aplinkoje, kurias pasiilé CET ataskaita. Tad i$ to galime spresti,

22



jog nors ir MV] yra labiausiai pazeidziamos ir joms ypac nepatartina ilgai delsti, norint apsaugoti

gerai esamg jmong, taciau apklausos / interviu tipo vertinimas yra mazai kam aktualus ir jdomus.

Toliau tiriant MV] galima pastebéti, kad tendencija nesikeicia ir iSlieka tg pati ,,A Survey on
the Cyber Security of Small-to-Medium Businesses: Challenges, Research Focus and
Recommendations* mazy ir vidutiniy jmoniy kibernetinio saugumo tyrinétojai, rinkdami duomenis,
daznai remiasi literatiiros apzvalgomis ir daznai taiko kokybinius metodus. Tai rodo, kad Sioje srityje
triksta originaliy tyrimy, tokiy kaip eksperimentai, kuriuose naudojami jvairiis duomeny rinkimo
budai, jskaitant klausimynus, interviu, turinio analize ir steb&jimus. Nors §ioje jautrioje srityje atlikti
originalius tyrimus gali biiti sunku, pageidautina giliau suprasti problemas ir geresnius sprendimus.
Mokslininkams taip pat gali buti sudétinga atlikti literatiiros apzvalgas, kai truksta atitinkamos
literatiiros, ypac vietiniame kontekste. Remiantis autoriaus iSvadomis, daug tyrimy buvo sutelkta j
mazy ir vidutiniy jmoniy (MV]) saugumo strategijas ir politika, taciau atrodo, kad truiksta tyrimy apie
praktinj §iy priemoniy jgyvendinima, aptikima, reagavima ir atkiirimg. strategijos. Tai dar labiau
padeda suprasti, jog MVI tipo organizacijomis reikia dazno mokymo, eksperimenty diegimy, kadangi
nors ir apklausoje dalyvauja vadovy, tafiau nieks nepasisemia Ziniy ir nepritaiko jy darbiné¢je

aplinkoje (Chidukwani, Zander ir Koutsakis, 2022).

Visi NIST modeliai pradedami nuo jvairiy jmonés apklausy ir interviu, kurios metu yra
stengiamasi kuo jmanoma i$gauti daugiau informacijos ir ieSkoti problemy ir luzio tasky, kuriuos
reikty stiprinti. Ypac tiriant mazy-vidutiniy jmoniy kibernetinj sauguma, pastebima problema,
kuomet NIST daZniausia jdiegia jau | esamg sistema patobulinimus, todél jeigu jmong¢je kibernetinio
saugumo lygis yra tragiSkoje situacijoje, tai gali uzimti be galo daug laiko bei pinigy. Analizuojant
mazy-vidutiniy jmoniy kibernetinio saugumo lygj pasitelkiant / diegiant NIST susiduriama su
problema, kuomet nors ir NIST pagalba yra pasiekiami sprendimo buidai bei situacijos valdymas,
taciau niekas nekalba apie kasdieninj darbuotojy ugdyma bei jsitraukimg j kibernetinj sauguma. Kaip
ir Siek tiek ankSc¢iau pateiktoje analizéje 1§ 50 iSsiysty apklausy NIST sitilomus pakeitimus panaudojo

aplinkoje tik apie 16 IT vadovy.

ISanalizavus ir kitus NIST metodus iSryskéja pagrindinés problemos, tokios kaip:
sudétingumas, iStekliy apribojimai, informuotumo trikumas, standartizacijos trikumas, kultirinés
klittys.

Apibendrinant galima teigti, nors ir daugelis mazo — vidutinio dydzio kompanijy naudojasi
NIST metodais, taciau iSsamiau atlikus analiz¢ galima pastebéti nemazai trukumy. Vienas i$

pagrindiniy trukumy yra, jog i interviu ar apklausos metodus pasitelkiant NIST yra jtraukiami tik

vadovai, nors kibernetinis saugumas turi biit aktualus visiems darbuotojams nesvarbu kokias pareigas
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jie uzimty. Taip pat, pastebima didziulé Ziniy stoka, darbuotojams néra didelés motyvacijos mokytis

ir gilintis zinias pasitelkiant tradicinius mokymo biidus apie kibernetinj sauguma jmongje.

1.5. Dideliy imoniy kibernetinio saugumo vertinimas
Daugelis dideliy imoniy naudoja Nacionalinj standarty ir technologijy institutag (NIST)
kibernetinio saugumo sistemg (CSF) ir kitus NIST iSteklius, kad padéty pagerinti savo kibernetinio
saugumo padétj. NIST CSF yra sistema, kuri suteikia bendrg kalbg ir poziiirj j kibernetinio saugumo
pavojy supratimg ir valdyma. Tai apima standarty, gairiy ir praktikos, kurias organizacijos gali

naudoti vertindamos ir patobulindamos savo kibernetinio saugumo laikysena, rinkinj.

Taip pat , didelés jmonés taip pat gali naudoti kitus NIST isteklius, pvz., NIST rizikos
valdymo sistemg (RMF) ir NIST kibernetinio saugumo darbo jégos sistemg (NCWF), siekdamos
pagerinti savo kibernetinio saugumo laikyseng. Daugelis dideliy kompanijy taip pat dalyvauja NIST
tyrimy ir plétros programose ir gali naudoti NIST rekomendacijas bei geriausig praktika

informuodamos apie savo kibernetinio saugumo strategijas.

Vienas i§ pagrindiniy skirtumy tarp btido, kuriuo MVI ir didelés imonés naudoja NIST, yra
iStekliy ir patirties lygis, kurj jos gali panaudoti. Didelés imonés daznai turi daugiau iStekliy, jskaitant
personala, biudzetg ir technines Zinias, skirtas kibernetinio saugumo pastangoms. Jie taip pat gali
turéti sudétingesne IT aplinkg ir gali susidurti su jvairesnémis kibernetinio saugumo grésmémis. Dél
to didelés jmonés gali labiau naudoti NIST iSteklius visapusiskiau ir nuodugniau ir gali biiti labiau
linkusios siekti sertifikavimo pagal NIST standartus. RMF yra labai orientuotas j sistema ir
nesprendzia organizaciniy klausimy, o tai reiSkia, kad jame nenumatytas holistinis poziiiris ]
informacijos saugumo rizikos valdymg. Todél NIST RMF gali biiti labiau tinkamas dideléms
vyriausybinéms organizacijoms ir maziau taikomas mazesnéms organizacijoms (Ebad ir Shouki,

2021).

Nepaisant to, jog didelése jmonése galimybés turéti aukstesnj kibernetinio saugumo lygj yra
zenkliai didesnés, taciau atlikus moksliniy Saltiniy analize, galima teigti, jog iSrySkinamos tos pacios
pagrindinés problemos, kaip ir mazy-vidutiniy dydzio jmonése.

1.6. MaZo-vidutinio bei dideliy jmoniy saugumo vertinimo
iSvados

ISanalizavus mokslininky straipsnius kuriuose buvo taikomas NIST metodas jvairaus dydzio
jmongése, galima teigti, jog didelés apimties organizacijos de¢l savyjy dideliy resursy gali geriau
panaudoti NIST sitloma metodika, nes yra uZztektinai finansy jkurti atskirg komandg, kuri bus
atsakinga uZ jmonés kibernetinio saugumo jvedima bei uztikrinima. Sis skyrius galéty dirbti vien tik
su NIST metodo sitllomais sprendimo budais, siekiant uztikrinti saugesnj imonés gyvavimg. NIST

rizikos valdymo sistema (RMF) visy pirma skirta naudoti vyriausybinéms agentiiroms ir jy
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rangovams Jungtinése Valstijose ir yra orientuota j Siy organizacijy IT sistemy sertifikavimg ir
akreditavimg. Tai riboja jo naudojima ne JAV ir nevyriausybinése organizacijose. Tiriant visy dydziy
imoniy kibernetinj sauguma galima pastebéti ir panasumy, lentel¢je apacioje yra pateikiamos

pagrindinés problemos, kurios galioja visy dydziy jmonéms.

25



1.6 lentelé. Mazy-vidutiniy bei dideliy jmoniy bendros problemos, sudaryta darbo autoriaus

Problema ApraSymas

Sudétingumas CSF yra i§sami sistema, apimanti
daugybe standarty, gairiy ir praktikos, o
ja igyvendinti gali biiti sudétinga

IStekliy apribojimai CSF jgyvendinimas gali pareikalauti
daug istekliy, todél gali tekti skirti

personalo, laiko ir biudzeto

Informuotumo trukumas Kai kurios organizacijos gali bti
nesusipazinusios su CSF arba nesuprasti
jos vertes, todel gali buti sunku gauti
dalyvavimo ir paramos jo

igyvendinimui

Standartizacijos trakumas CSF sukurtas taip, kad bty lankstus ir
pritaikomas, taciau del to
organizacijoms gali biiti sunku
standartizuoti savo poziiirj j kibernetinj

sauguma

Kultirinés klititys Organizacijos pozitrio ] kibernetinj
saugumg pakeitimas gali biiti kulttirinis
pokytis, todél gali reiketi pakeisti
pozitrj ir elgesj. Kai kurioms
organizacijoms tai gali biiti sunku

pasiekti

1.6.2. Teorinés dalies iSvados

Nors apklausos ir interviu metodas ne visada yra démesio centre, jis iSsiskiria kaip
efektyviausia ir operatyviausia priemon¢ jvertinti kibernetinj sauguma jmonéje arba darbuotojy
supratimg apie tai. Pazymétina, kad mazos ir vidutinés jmonés (MV]) Siandieninéje rinkos aplinkoje
tampa labiausiai pazeidziamomis jmonémis. [vairaus dydzio jmonéms neuztenka vien diegti
pazangiausias sistemas, tokias kaip NIST, kad uzkirsty kelig did¢janciam kibernetiniy ataky kiekiui.

Sis neadekvatumas ypa¢ idryskéja jvertinus bendra darbuotojy kibernetinio saugumo Ziniy trikuma.
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Atsizvelgiant | NIST analizg, atvejo ir apklausos, biitina jtraukti visus darbuotojus j kibernetiniy ataky
prevencija tampa ypac¢ rySkus Siuolaikiniame pasaulyje. NIST, nors ir padeda nustatyti jmoneés
trikumus ir sitlyti praktines alternatyvas, neuztikrina visy darbuotojy jsitraukimo ir tobuléjimo

siekiant auksto kibernetinio saugumo jvertinimo.

Apibendrinant galima teigti, kad apklausos ir atvejy tyrimai paprastai sulaukia minimalaus
susidome¢jimo, sunaudoja daugiau laiko ir atskleidzia kibernetinio saugumo spragas po ilgesnio laiko.
PrieSingai, eksperimentinis pozilris jtraukia visus darbuotojus greitai, suteikia greity jzvalgy per
neformaly Svietima, leidZia nedelsiant nustatyti spragg ir inicijuoti aktyvy mokymosi procesg. Tai

savo ruoZztu palengvina patikimesnj imonés kibernetinio saugumo vertinima.
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2. EMPIRINIO TYRIMO METODIKA

Ivadas

Cv v —

VW —

gerinimo rekomendacijas. Tai aktualu, nes nuolatos kintanti grésmiy aplinka reikalauja nuolatinio

démesio ir naujy pozitriy j saugumo praktikas.

Mes siekiame suprasti, kaip organizacijoje atlickama kibernetinio saugumo mokymai ir
vertinimai. Tyrimas apima apklausas bei interviu, leidZiancias atskleisti darbuotojy poziiirj ir
subalansuotg saugumo padétj. Taip pat planuojame tikrinti musy iSkeltas hipotezes, kurios susijusios
su bendradarbiavimo, nuolatiniy stiprinimo strategijy jtaka jsitraukimui bei organizaciniy veiksniy

reik§me saugumo islaikymui.

Techniniy aspekty supratimas yra svarbus, taciau daZznai yra ignoruojamas efektyvus
bendravimas su jvairiy kompetencijy turinCiais darbuotojais, kas ne maziau kritiSka uztikrinant
visapusi saugumg. Todél sitilome inovatyvius mokymo metodus, tokius kaip zaidimai ar realaus
gyvenimo incidenty analizé, kad padétume visiems darbuotojams giliau suprasti ir jsitraukti j

kibernetinio saugumo procesus.

Analizuodami skirtingas saugumo vertinimo praktikas, miisy tikslas — atrasti tai, kg jmonés
gali daryti geriau. Tyrime naudosime jvairias duomeny rinkimo metodus, teikiant rekomendacijas,
kurios galéty biiti integruotos i esamas vertinimo sistemas. Per §j tyrimg tikimés naujai pazvelgti |
komunikacijos reik§m¢ saugumo vertinimuose ir suteikti organizacijoms jrankius, kaip pagerinti

saugumo supratima.

Siuolaikingje kibernetiniy grésmiy eroje biitina pateikti saugumo mokymus patraukliai ir
suprantamai, todél §is tyrimas — tai miisy jnasas j $ig svarbig misija, kuriant naujas saugumo kultiros
pamatas.

Pagrindiné idéja

Sio tyrimo esmé yra nustatyti kibernetinio saugumo mokymy veiksminguma organizacijoje.
Praktinéje dalyje, sieckdami gilinti supratimg apie $ig sritj, pasitelksime miSry metoda. Tai reiSkia, kad
duomenys bus renkami tiek i§ anksto sudaryty darbuotojy apklausy, tiek i$ gilesniy eksperty interviu.
Analizuosime, kaip darbuotojai supranta ir taiko kibernetinio saugumo principus, kokias reakcijas

keliantys mokymai ir jy sitilomi patobulinti.

28



Eksperty interviu metu sieksime atskleisti Siuolaikinj kibernetiniy strategijy veiksminguma,
identifikuoti klaidingai taikomas praktikas, aptarti galimus patobulinimus bei ieskoti buidy kaip geriau

informuoti ir jtraukti darbuotojus j saugumo procesus.

Atliktame tyrime iSbandysime tris pagrindines hipotezes, siekdami suprasti, kaip funkcinis
bendradarbiavimas, stiprinimo strategijos ir organizacinés aplinkybés veikia saugumo mokymy
efektyvuma. Remdamiesi gautais rezultatais, galésime pateikti praktinius patarimus, kurie padés

stiprinti kiberneting saugumo kultlirg organizacijoje ir efektyviau organizuoti mokymy programas.

Tikslas

VW —

rekomendacijas kibernetinio saugumo praktikai ir mokymy rezultatams tobulinti.

Tyrimo uZdaviniai

1. Suprasti esama kibernetinio saugumo protokoly ir mokymy organizacijoje bikle
2. Atlikti apklausg ir interviu

3. Surinkti tiesioginius duomenis i§ darbuotojy

4. Atsakyti | tyrimo klausimus ir paneigti arba patvirtinti hipotezes

Darbo analizés vienetas

2.1 lentelé. Darbo analizés vienety issamus aprasymas

Analizés vienetas ApraSymas

Kibernetinio saugumo vertinimo metodikos Sis vienetas iSnagrinés ir palygins jvarias
metodikas, skirtas jvertinti organizacijos

kibernetinio saugumo laikysena

Nuolatinio stiprinimo strategijos Sis vienetas tirs strategijy, naudojamy
darbuotojy informuotumu ir jsitraukimui i

kibernetinj saugumg didinti, efektyvuma

Organizaciniai veiksniai, darantys jtakg Sis vienetas tirs, kaip jvairlis organizaciniai
kibernetinio saugumo praktikai veiksniai jtakoja kibernetinio saugumo

praktikos iSsaugojimg ir taikyma po mokymy

Hipotezés

1 hipotezé: ,,Organizacijos funkciniy padaliniy bendradarbiavimas padidina kibernetinio

saugumo mokymo efektyvuma*.
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Si hipotezé reiskia, kad uz kibernetinj saugumga atsakingas ne tik IT skyrius, bet ir kitos
funkcijos, tokios kaip Zmogiskieji iStekliai, finansai, rinkodara ir kt. Bendradarbiaudami jvairiose
srityse, darbuotojai gali dalytis Ziniomis, jglidziais ir geriausia praktika, kad pagerinty savo veikla.
kibernetinio saugumo supratimas ir elgesys. Efektyvuma galima jvertinti pagal tai, kaip darbuotojai
kasdieniame darbe taiko kibernetinio saugumo principus ir politika, pvz., naudoja stiprius

slaptazodzius, vengia sukciavimo el. laisky, pranesa apie incidentus ir pan.

2 hipotezé: ,,Nuolatinés stiprinimo strategijos didina darbuotojy jsitraukima j kibernetinj

sauguma*®.

Si hipotezé rodo, kad kibernetinio saugumo mokymai turéty biiti ne vienkartinis jvykis, o
nuolatinis procesas, sustiprinantis ir atnaujinantis darbuotojy Zinias ir jgidzius. Sustiprinimo
strategijos gali apimti zaidimus, viktorinas, griztamajj ryS$j, atlygj ir kt. Jtraukimas gali biti
matuojamas pagal tai, kaip daznai ir nuosekliai darbuotojai naudojasi kibernetinio saugumo praktika,

kurig iSmoko mokymuose.
3 hipotezé: ,,Organizaciniai veiksniai turi jtakos kibernetinio saugumo praktikos i§laikymui®.

Si hipotezé rodo, kad organizacijos kontekstas ir kultiira vaidina svarby vaidmenj, kaip
darbuotojai i$laiko ir perima kibernetinio saugumo praktikas po mokymo. Organizaciniai veiksniai
gali apimti vadovavimo jsipareigojima, bendravima, paskatas, iSteklius ir kt. Sie veiksniai gali
palengvinti arba trukdyti darbuotojy motyvacijai ir geb¢jimui laikytis kibernetinio saugumo gairiy ir

procediry.

Siame tyrime hipotezéms patikrinti ir analizuoti bus naudojamos apklausos ir interviu.
Apklausy metu bus renkami kiekybiniai duomenys apie tai, kaip dalyviai supranta, jsitraukia ir
suvokia zaidimo efektyvuma, ir realtis kibernetinio saugumo vertinimo pavyzdziai. Apklausos taip
pat bus skirtos asmenims, turintiems zemo kompiuterinio rastingumo, siekiant uzfiksuoti jy nuomong
ir patirtj.

Interviu metu bus iSsamiau nagrinéjamos dalyviy jzvalgos ir patirtis. Pokalbiy metu bus
kibernetinio saugumo specialistai ir darbuotojai, turintys skirtingg kompiuterinio rastingumo lygj.
Interviu pagrindinis démesys bus skiriamas jy nuomonei apie Zzaidimg ir realaus gyvenimo
pavyzdZziams, taip pat jy dalyvavimui kibernetinio saugumo mokymuose ir informavimo programose.
Interviu metu bus gauti kokybiniai duomenys apie dalyviy pozilirj, motyvacija ir galimg Siy metody

poveikj jy saugumo praktikai.

Apklausos ir interviu duomenys bus detaliai iSanalizuoti. Apklausos atsakymai bus

analizuojami naudojant statistinius metodus, tokius kaip aprasomoji statistika, koreliacin¢ analiz¢ ir
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hipoteziy tikrinimas. Si analizé jvertins, kaip Zaidimas ir realiis pavyzdziai yra susije su dalyviy

supratimu ir jsitraukimu i kibernetinio saugumo vertinimg.

Interviu duomenys bus perraSomi ir koduojami, kad biity galima nustatyti temas, modelius ir
pagrindines jzvalgas. Su Zaidimu ir realaus gyvenimo pavyzdziais susijusioms iSvadoms iSgauti ir
interpretuoti bus naudojama temin¢ analizé. Si analiz¢ padés geriau suprasti, kaip Sie metodai veikia

dalyviy informuotumg ir supratimg apie saugumo praktika.

Duomeny analiz¢ pateiks empirinius jrodymus hipotezéms pagristi arba atmesti. Rezultatai
patvirtins zaidimo ir realaus gyvenimo pavyzdziy veiksmingumg gerinant informuotumg apie
kibernetinj saugumg ir mazo kompiuterinio raStingumo asmeny jsitraukimg. Rezultatai taip pat
atskleis Siy metody privalumus, trikumus ir pasekmes tobulinant kibernetinio saugumo vertinimo

metodikas.

Apklausos ir interviu duomenys vaidins labai svarby vaidmenj vertinant hipotezes ir

suteikiant vertingy jzvalgy apie Zaidimo nauda bei realius kibernetinio saugumo mokymy pavyzdzius.

Teorinis pagrindas

Siame tyrime atlikta mokslinés literatiiros analizé suteiké vertingy jZvalgy apie skirtingy
poziiiriy efektyvuma didinant darbuotojy sagmoninguma ir supratimg apie kibernetinj saugumag.
Nustatyta, kad realiy problemy pavyzdziy panaudojimas ir zaidimais pagristy mokymy bei programy
jtraukimas gali buti veiksmingos strategijos, padedancios tobulinti kibernetinio saugumo Zinias ir
igiidzius (Ben-Asher ir Gonzélez, 2015). Pateikdami informacija jtraukianciai ir interaktyviai,
darbuotojai labiau iSsaugos Zinias ir efektyviai jas pritaikys kasdieniame darbe. Tai gali Zymiai
pagerinti bendra jmonés kibernetinio saugumo padétj. Literatiiros apzvalgos iSvados rodo, kad
tradiciniai mokymo metodai, tokie kaip nuobodiis mokymai, gali buti ne tokie veiksmingi siekiant
patraukti darbuotojy démesj ir skatinti supratimg. Vietoj to, naudojant realius problemy pavyzdzius
ir zaidimo metodus, darbuotojai gali jgyti praktinés ir jtraukian¢ios mokymosi patirties, o tai paskatins
didesnj isitraukimg ir Ziniy i§saugojima.

Tyrimo metodika

Siame tyrime pasirinkome dirbti su jmone ,,4%, toliau ja vadinsime tiesiog 4, kibernetinio
saugumo jmonés, kurios pagrindinis démesys skiriamas humanizuoty privatumo ir saugumo
sprendimy kirimui, darbuotojy apklausa. Imoné A4 siiilo daugybe produkty, kurie padeda uztikrinti
saugumg kompiuteryje bei internete. Turédama daugiau nei 300 darbuotojy, 4 yra ideali aplinka
mokymosi efektyvumui ir realaus gyvenimo pavyzdziams tirti kibernetinio saugumo mokymy
kontekste. Kadangi teoringje dalyje buvo i$skiriama mazo — vidutinio dydZio jmonés, kaip vienas i$
rizikingiausiy ir galin€iy patirti didziausias problemas kibernetiniy ataky mety, todé¢l biitent tokia

jmon¢ ir buvo pasirinkta.
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Pagrindiné apklausa bus skirta darbuotojams i$ skirtingy jmonés padaliniy, o interviu bus
atliekami tik su saugumo skyriaus specialistais. Sis skirstymas leidzia mums suvokti platy visos
organizacijos darbuotojy pozitri ir gauti konkretesniy jzvalgy i§ saugumo eksperty. Derindami

kiekybinius ir kokybinius tyrimo metodus, siekiame visapusiSkai suprasti tyrimo tema.

Kiekybinéje tyrimo dalyje bus naudojamos apklausos, kad biity renkami duomenys i$
didesnes dalyviy imties. Apklausos anketa bus skirta surinkti kiekybinius duomenis apie dalyviy
supratima, jsitraukimg ir suvokiamg zaidimais pagristo mokymosi efektyvuma bei realaus gyvenimo
pavyzdzius kibernetinio saugumo mokymuose. Apklausa sudarys struktirizuoti ir standartizuoti
uzdarojo tipo klausimai, leidziantys efektyviai rinkti ir analizuoti duomenis. Apklausos metu gauti
kiekybiniai duomenys bus analizuojami statistiniais metodais, leidzianciais daryti kiekybines jzvalgas

ir daryti apibendrinamas iSvadas.

Papildant kiekybinj komponenta, kokybinis tyrimo aspektas apims giluminius interviu. Pusiau
struktiiruoti interviu bus atliekami su mazesne imtimi dalyviy, kurie savo kibernetinio saugumo
mokymuose patyré zaidimais pagrjsta mokymasi ir realius pavyzdzius. Sie interviu suteiks galimybe
iSsamiau iStirti dalyviy patirtj, pozilirj ir suvokimg. Dalyvaudami atvirose diskusijose sickiame
surinkti turtingus kokybinius duomenis, apimancius dalyviy pasakojimus, jzvalgas ir konteksting
informacija, kurios nejmanoma lengvai kiekybiskai jvertinti. Teminé¢ analizé bus naudojama
analizuojant kokybinius interviu duomenis, nustatant bendras temas, modelius ir unikalias
perspektyvas, siekiant sukurti kokybines jzvalgas ir pagilinti miisy supratimg apie dalyviy patirtj.

Apklausos atsakymai bus sudaryti pagrindine i$ $iy atsakymy:
1. ,,Taip* arba,Ne“.
2. ,,Sutinku‘ arba ,,Nesutinku“.

3. Nuo 1 iki 5 baly vertinimas.

2.2. Apklausos ir interviu klausimynai
1.  Ar per pastaruosius metus dalyvavote kibernetinio saugumo mokymo programose?

Taip/Ne

2. Jeigu taip, ar po dalyvavimo mokymuose esate jsitikings(-usi) skaléje nuo 1 (Nesitiki)

iki 5 (Labai jsitikines(-usi)), kad iSmoktas praktikas galite pritaikyti atliekant kasdienes uzduotis?

3. Kaip jvertintuméte savo dabartinj supratima apie kibernetinio saugumo protokolus

organizacijoje pagal skale nuo 1 (labai prastai) iki 5 (puikiai)?
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4. Kaip daznai jusy organizacija dalyvauja tarpzZinybiniame bendradarbiavime

kibernetinio saugumo klausimais skaléje nuo 1 (niekada) iki 5 (visada)?

5. Kiek padaliniy bendradarbiavimas turi jtakos kibernetinio saugumo mokymy

efektyvumui organizacijoje skaléje nuo 1 (visiSkai ne) iki 5 (reikSmingai)?
6.  Ar jusy skyrius taiko nuolating stiprinimo strategija, kad padidinty informuotuma apie
kibernetinj sauguma?

7. Jei taip, kiek Sios strategijos yra veiksmingos, siekiant islaikyti kibernetinio saugumo
praktika skaléje nuo 1 (neveiksminga) iki 5 (labai efektyvu)?

8.  Kiek organizaciniai veiksniai turi jtakos kibernetinio saugumo praktikos iSlikimui po
mokymy? (1 = jokios jtakos, 2 = mazai jtakos, 3 = Siek tiek jtakos, 4 = didele jtaka, 5 = labai didele
itaka)

9.  Kaip daznai sagmoningai taikote iSmoktas kibernetinio saugumo praktikas kasdienése

uzduotyse skal¢je nuo 1 (niekada) iki 5 (visada)?
10. Kaip jauciatés pasirenge(-usi) spresti su nuotoliniu darbu susijusius saugumo i$§tikius
skaléje nuo 1 (nepasiruoses(-usi)) iki 5 (labai pasiruoses(-usi))?

11.  Ar esate jsitikings(-usi), kad nustatote galimas grésmes saugumui ir pranesate apie jas,
tokias kaip suk¢iavimo atakos ir iSpirkos reikalaujancios programos, skal¢je nuo 1 (Nepasitiki) iki 5
(Labai pasitikintis(-i))?

12.  Kaip daznai saugos naujinimai ir pataisos yra taikomi jiisy skyriaus sistemoms skaléje

nuo 1 (niekada) iki 5 (visada)?

13.  Ar jiisy skyrius turi specialiy kibernetinio saugumo protokoly, kurie skiriasi nuo

bendryjy organizacijos protokoly?

14. Jei galétuméte pakeisti vieng dalyka apie dabartinius kibernetinio saugumo mokymus
ar praktikg jlisy organizacijoje, kas tai buty? (Atviras)
Pokalbio metodas skirtas tik organizacijos saugos komandos nariams:

1. Ar galite apibuidinti atvejj, kai tarp funkcinis bendradarbiavimas turéjo teigiamos jtakos

kibernetinio saugumo mokymy jgyvendinimui?

2.  Kaip tarpzinybinis bendradarbiavimas veikia kibernetinio saugumo mokymy
efektyvuma pagal jiisy patirtj?

3. Ar galétuméte pateikti nuolatinio stiprinimo strategijy, naudojamy jiisy organizacijoje,
siekiant padidinti informuotuma apie kibernetinj sauguma, pavyzdziy?
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4.  Kaip manote, ar Sios strategijos yra veiksmingos skatinant jsitraukti j kibernetinio

saugumo praktikg?

5. Ar Jusy organizacija yra kiirusi sgmoningumo programas remiantis NIST saugumo

mokymy rekomendacijomis?

6.  Ar galite paliudyti, kaip organizacija naudoja NIST CSF, kad identifikuoti, jvertinti ir

valdyti kibernetines rizikas?

7. Kaip nuotolinio darbo saugumo politikos ir praktikos yra kuriamos ir jdiegiamos

remiantis NIST CSF valdymo rekomendacijomis?

8.  Ar galétumete pasidalinti strategijomis, kurios buvo veiksmingos nustatant galimas
grésmes saugumui ir apie jas praneSant, pvz., sukCiavimo atakas ir iSpirkos reikalaujancias

programas?

2.3. Duomeny analizé
Apklausos metu gauti duomenys bus analizuojami statistiniais metodais. Uzdarojo tipo
klausimai pateiks kiekybinius duomenis, kuriuos galima analizuoti siekiant nustatyti modelius,
tendencijas ir koreliacijas. Bus apskaiCiuojama apraSomoji statistika, pvz., priemonés, dazniai ir
procentai, siekiant apibendrinti atsakymus ir pateikti dalyviy supratimo, jsitraukimo ir suvokto

zaidimu pagristo mokymosi bei realaus gyvenimo pavyzdziy veiksmingumo apzvalga.

Kokybiniams duomenims, surinktiems per interviu, bus atlikta teminé analizé. Tai apima
pasikartojan¢iy temy, modeliy ir unikaliy perspektyvy nustatymg dalyviy pasakojimuose. Interviu
duomenys bus perraSomi ir koduojami, o tada kodai bus sugrupuoti j temas. Nagrinédami dalyviy
temas, taip bus jgyta gilesniy jzvalgy apie patirtj, poziirj ir efektyvumo bei i§Stkiy, susijusiy su
zaidimu pagristu mokymusi ir realaus gyvenimo pavyzdzius, suvokimg. Svarbu paminéti, kad
teorin¢je dalyje aprasyta NIST CSF strategijos modelis / irankis padedantis pagerinti kibernetinio
saugumo lygi imongje taip pat yra jtrauktas i klausimyna, bei interviu metu bus naudojami nurodyti

klausimai, taciau tam tikrais atvejais bus kuriama diskusija.

2.4. Praktinis jgyvendinimas
Duomeny analizés iSvados gali turéti praktiniy pasekmiy tiek organizacijai, tiek kibernetinio
saugumo mokymy sriciai. Rezultatai gali padéti kurti ir tobulinti kibernetinio saugumo mokymo
programas zemo kompiuterinio rastingumo darbuotojams. Nustatydamos esamy mokymo programy
stiprigsias ir silpngsias puses, tokios organizacijos kaip A4 gali pagerinti savo kibernetinio saugumo

mokymuy pristatymg ir turinj, kad pagerinty mokymosi rezultatus.

Apklausos atsakymy analiz¢ gali iSrySkinti konkrecias sritis, kuriose darbuotojai mano, kad

reikia tobulinti kibernetinio saugumo mokymus. Si informacija gali padéti organizacijai kurti tikslines
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intervencijas ir papildomas temas, skirtas paSalinti nustatytas spragas. Pavyzdziui, jei apklausa
atskleidzia, kad darbuotojams sunku atpazinti suk¢iavimo el. laiSkus, organizacija gali sutelkti démesj

1 mokymo moduliy, skirty konkreciai $iai problemai spresti, kiirima.

Pokalbiuose su saugumo specialistais gautos jzvalgos gali padéti praktikoje jgyvendinti
kibernetinio saugumo vertinimus ir tobulinimo iniciatyvas organizacijoje. Jy atsakymy analiz¢ gali
informacija gali padéti organizacijai paskirstyti iSteklius, jgyvendinti saugos kontrolg ir Salinti

nustatytas spragas, siekiant pagerinti bendrg kibernetinio saugumo padét;.

Be to, tyrimy rezultatai gali prisidéti prie platesnés kibernetinio saugumo mokymo srities. Jie
gali suteikti jzvalgy apie geriausias praktikas, gerinan¢ius Zemo kompiuterinio rastingumo asmeny
supratimg ir sgmoninguma. Siomis i§vadomis galima dalytis su kitomis organizacijomis ir tyréjais,
kad biity galima informuoti apie geriausios praktikos ir jrodymais pagristy kibernetinio saugumo

mokymo metody kiirima.

Apskritai, duomeny analiz¢ ir praktinis tyrimy iSvady jgyvendinimas gali padéti patobulinti
kibernetinio saugumo mokymo programas, pagerinti darbuotojy sgmoningumag ir elgesij bei sustiprinti

kibernetinio saugumo kultiira organizacijoje. PaSalinusios nustatytas spragas ir i$Sukius,

organizacijos gali geriau apsaugoti savo sistemas, duomenis ir tinklus nuo kibernetiniy grésmiy.
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3. EMPIRINIU REZULTATU ANALIZE
Apklausos tikslas - apklausa skirta surinkti kiekybinius duomenis i§ didelio dalyviy skai¢iaus.
Tai leidzia jvertinti darbuotojy supratimg, pozilri ir elgesi, susijusi su kibernetinio saugumo
protokolais ir mokymu jiisy organizacijoje. Strukturizuotas apklausos formatas leidzia lengviau

analizuoti ir statistiSkai palyginti atsakymus.

3.1.1. Kiekybinio tyrimo detalus planas

Pagal pateikta paveiksla apacioje bus vykdomas planas, kurio pabaigoje bus pateikiamos
rekomendacijos jmonei. Nurodytas planas galioja tik kiekybiniui tyrimui, kadangi planas pagal kurj
vyks kokybinis tyrimas skirsis ir bus Siek tiek detalesnis. Kadangi teorin¢je dalyje, buvo apraSyta ir
iStirta, kad sujungus kiekybinius ir kokybinius tyrimy rezultatus galima gauti geriausias

rekomendacijas, tod¢l btent praktingje dalyje tokius metodus ir pasirinkta taikyti.

Tyrimo metody Kiekybinio tyrimo
pasirinkimas ir klausimyno sudarymas
pagrindimas

Y
Gauty duomeny analizé ir Apklausos pateikimas
rekomendacijy jmonés darbuotojams

A

pateikimas

3.1 pav. Kiekybinio tyrimo issamus planas, sudaryta darbo autoriaus

3.1.2. Kiekybinio tyrimo klausimy sudarymo planas

Pagrindinis uzdavinys rengiant klausimyng apklausai jmonés darbuotojams buvo, sukurti
tokius klausimus, kurie kuo jmanoma geriau pateikty dabarting situacija jmone, kuomet yra tiriamas
kibernetinis saugumas jmong¢je. Kaip ir jau ir buvo minéta, daznu atveju buvo pasiremta ,,Likerto*
skale, kurios déka galima suZzinoti kiek jmanoma tikslesnj lygj jmoné¢je. Taip pat, kiekvienas
klausimas turi bt susij¢s su vieng i$ trijy iSkelty hipoteziy ar darbo uzdaviniy ir tai taip pavyks
pateikti tikslias rekomendacijas ir analizes paciai jmonei. Tad, kiekvienas apklausos klausimas skirtas

patikrinti vieng ar kelias hipotezes. Pavyzdziui:
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— 3 klausimai apklausoje yra susij¢ su 1 hipoteze, nes jais matuojamas kibernetinio

saugumo mokymy efektyvumas ir iSmoktos praktikos taikymas.

- 3 klausimai apklausoje yra susij¢ su 2 hipoteze, nes jais vertinamas nuolatinio stiprinimo

strategijy naudojimas ir efektyvumas.

— 4 klausimai apklausoje yra susije su 3 hipoteze, nes juose nagrinéjama organizaciniy

veiksniy jtaka kibernetinio saugumo praktikai.

Taip pat, prie 11-ikos privalomy prisidéjo ir keli neprivalomi ir netaikomi visiems, kadangi
keli yra priklausomi ar respondentas atsaké ] pries tai buvusj klausimg ,,Taip®, o kitas atviras taciau

taip pat niekam neprivalomas klausimas.

3.1.3. Kiekybinio tyrimo analizé

Kiekybinio tyrimo metu dalyvavo per 100 respondenty i§ visiSkai skirtingy skyriy ir
departamenty, taCiau nei vienas respondentas nebuvo susijes su kibernetinio saugumo specialybe.
Atlikus tyrima buvo galima pastebéti panaSias tendencijas ir jvertinti bendrg vaizdg jmonés

kibernetinio saugumo srityje.

Siekiant iSgryninti stipry ir efektyvy kibernetinio saugumo mokymy, strategijy ir praktiky
veiksmingumg miisy organizacijoje, parengéme kruopsty klausimyng. Kiekvienas klausimas yra
ruoStas su minciy jvertinti ir patikrinti misy iSkeltas hipotezes. Bus nagrin¢jama, kaip
bendradarbiavimas, pastovios stiprinimo strategijos ir organizaciniai veiksniai prisideda prie
mokymy efektyvumo, darbuotojy jsitraukimo j saugumo uZztikrinimg bei visapusés saugumo
praktikos islaikymo. Sios apklausos rezultatai leis mums suprasti, kur yra miisy stiprybeés ir silpnybés,

bei kurti strategijas, kurios dar labiau stiprinty misy organizacijos kibernetinj sauguma.

3.1 lentelé. Kiekybinio klausimy prilyginamas iskeltom hipotezéem

Klausimas

Hipotezé

Pirmas apklausos klausimas: Ar per pastaruosius
metus dalyvavote kibernetinio saugumo mokymo
programose? Taip/Ne

Organizacijos funkciniy
padaliniy bendradarbiavimas padidina kibernetinio
saugumo mokymo efektyvuma

Ketvirtas apklausos klausimas: Kaip daznai jusy
organizacija dalyvauja tarpzinybiniame
bendradarbiavime kibernetinio saugumo klausimais
skal¢je nuo 1 (niekada) iki 5 (visada)?

Organizacijos funkciniy
padaliniy bendradarbiavimas padidina kibernetinio
saugumo mokymo efektyvuma

Penktas apklausos klausimas: Kiek padaliniy
bendradarbiavimas turi jtakos kibernetinio saugumo
mokymy efektyvumui organizacijoje skaléje nuo 1
(visiskai ne) iki 5 (reikSmingai)?

Organizacijos funkciniy
padaliniy bendradarbiavimas padidina kibernetinio
saugumo mokymo efektyvuma

Sestas apklausos klausimas: Ar jiisy skyrius taiko
nuolating stiprinimo strategija, kad padidinty
informuotuma apie kibernetinj sauguma?

Nuolatinés stiprinimo strategijos didina darbuotojy
jsitraukima ] kibernetinj sauguma

Septintas apklausos klausimas: Jei taip, kiek Sios
strategijos yra veiksmingos, siekiant iSlaikyti

Nuolatinés stiprinimo strategijos didina darbuotojy
jsitraukima j kibernetinj sauguma

37




kibernetinio saugumo praktika skal¢je nuo 1
(neveiksminga) iki 5 (labai efektyvu)?
Devintas apklausos klausimas: Kaip daznai Nuolatinés stiprinimo strategijos didina darbuotojy
samoningai taikote iSmoktas kibernetinio saugumo | jsitraukimg j kibernetinj sauguma

praktikas kasdienése uzduotyse skaléje nuo 1
(nieckada) iki 5 (visada)?

Trecias apklausos klausimas: Kaip jvertintuméte Organizaciniai veiksniai turi jtakos kibernetinio
savo dabartinj supratimg apie kibernetinio saugumo | saugumo praktikos islaikymui

protokolus organizacijoje pagal skale nuo 1 (labai
prastai) iki 5 (puikiai)?

Astuntas apklausos klausimas: Kiek organizaciniai | Organizaciniai veiksniai turi jtakos kibernetinio
veiksniai turi jtakos kibernetinio saugumo praktikos | saugumo praktikos islaikymui

iSlikimui po mokymy? (1 = jokios jtakos, 2 = maZzai
jitakos, 3 = Siek tiek jtakos, 4 = didele jtaka, 5 =

labai didelg jtaka)
Dvyliktas apklausos klausimas: Kaip daznai saugos | Organizaciniai veiksniai turi jtakos kibernetinio
naujinimai ir pataisos yra taikomi jisy skyriaus saugumo praktikos islaikymui

sistemoms skaléje nuo 1 (niekada) iki 5 (visada)?
Tryliktas apklausos klausimas: Ar jusy skyrius turi | Organizaciniai veiksniai turi jtakos kibernetinio
specialiy kibernetinio saugumo protokoly, kurie saugumo praktikos islaikymui

skiriasi nuo bendryjy organizacijos protokoly?

Nepaminéti lentel¢je klausimai yra bendro pobuidzio ir gali padéti iSgauti duomenis, kurie gali
padéti susidaryti papildoma kontekstg tiriant imone pagal iSkeltas hipotezes. Tokie klausimai kaip
antras, deSimtas ar vienuoliktas, taip pat gali padéti atskleisti darbuotojy subjektyvy patyrimg ir

pozilrj | savo saugumo kompetencijas, bei sgveikg su mokymais ar jy taikyma.

Svarbu paminéti, jog nors paskutinis apklausos klausimas buvo neprivalomas ir atviras, taiau
daznas respondentas pasidalino savo jzvalgomis ir pasidalino savo nuomong apie poky¢ius, kurie yra
reikalingi norint padidint ir pagerinti situacijg organizacijoje saugumo kontekste.

3.1.4. Organizacijos funkciniy padaliniy bendradarbiavimas padidina kibernetinio

saugumo mokymo efektyvumag

Informuotumas apie kibernetinio saugumo protokolus: vidutinis 3,61 balo i§ 5 rodo gana
auksta darbuotojy informuotumo lygj. Tai rodo, kad mokymo programos yra veiksmingos suteikiant

Zinias apie kibernetinio saugumo protokolus.

ISmoktos praktikos taikymas: Vidutinis 3,37 balo i§ 5 rodo, kad nors darbuotojai taiko
iSmoktas praktikas, balas néra toks aukstas, koks galéty biiti, lyginant su informuotumo balu. Tai
rodo, kad darbuotojai po mokymy gali nepasitikéti savo Ziniomis ir ne visais atvejais pritaikyti jgytas

teorines zinias.

Bendradarbiavimas tarp padaliniy: Vidutinis jvertinimas 3,87 i§ 5 rodo teigiamg poveikj
kibernetinio saugumo mokymy efektyvumui, kai vyksta bendradarbiavimas tarp padaliniy. Tai galéty
pagerinti kibernetinio saugumo politikos ir protokoly derinimg ir koordinavimg skirtinguose

skyriuose.
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Atsizvelgiant | tai galima daryti preliminarig iSvada, kad nors kibernetinio saugumo
supratimas yra aukstas ir vertinamas tarpzinybinis bendradarbiavimas, iSmoktos praktikos taikymas
néra toks aukstas, koks galéty buti. Norint tai i§spresti, gali buti naudinga skatinti bendravima ir teikti
pagalba, kad darbuotojai jaustysi patogiai praSydami saugos specialisty pagalbos, kai susiduria su

problemomis, o ne bandydami iSspresti incidentus patys.

Kiek padaliniy bendradarbiavimas turi jtakos

kibernetinio saugumo mokymy efektyvumui

organizacijoje skaléje nuo 1 (visiskai ne) iki 5
(reikSmingai)?

3%

b

' 13%

nl m2 3 m4 u5

3.2 pav. Darbuotojy nuomoné, kaip reiskminga yra padaliniy bendradarbiavimas rezultatai
3.1.5. Nuolatinés stiprinimo strategijos didina darbuotojy jsitraukima j kibernetinj
sauguma
Sustiprinimo strategijy buvimas: 48—49 % respondenty nurodé, kad jy skyrius taiko nuolatine
stiprinimo strategija, skirta informuotumui apie kibernetinj saugumga didinti, tai rodo, kad mazdaug
pusé departamenty aktyviai dirba siekdami palaikyti kibernetinio saugumo supratimg. (3.3

paveikslas).

Ar jusy skyrius taiko nuolatine stiprinimo strategija,
kad padidinty informuotumag apie kibernetinj
saugumag?

= Taip = Ne
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3.3 pav. Ar darbuotojo skyrius taiko nuotaling stiprinimo strategija rezultatai

Stiprinimo strategijy veiksmingumas: vidutinis 3,75 balo jvertinimas (skaléje nuo 1 iki 5) Siy
strategijy efektyvumui palaikant kibernetinio saugumo praktikas rodo teigiama poveikj. Tai rodo, kad
nuolatinés stiprinimo strategijos i§ tiesy stiprina dalyvavimg kibernetinio saugumo srityje. (3.4

paveikslas)

Jei taip, kiek Sios strategijos yra veiksmingos, siekiant
iSlaikyti kibernetinio saugumo praktika skaléje nuo 1
(neveiksminga) iki 5 (labai efektyvu)?

5%

9%
o

&),

m]l w2 u3 m4 =5

3.4 pav. Jeigu darbuotojo padalinys taiko nuolatine stiprinimo strategijq, koks didelis jos veiksmingumas

rezultatai

Atsizvelgiant | Siuos duomenis, galima daryti preliminarig iSvada, kad nors tik pusé¢ jmonés
padaliniy taiko nuolatinio saugumo stiprinimo strategija, miisy duomenimis, ji yra efektyvi. Tai
galéty buti jtikinamas pavyzdys kitiems skyriams. Idomu, tai ,kad departamentai, kurie netaiko
nuolatiniy stiprinimo strategijy yra labiau pazeidziami net iki 22%, tiek procentais dazniau jvyksta
kibernetinio saugumo incidenty skyriuose, kurie nuolat nesirenka stiprinti saugumo strategijos. Tai
rodo, kad nors Sios strategijos yra veiksmingos, visada yra kur tobuléti ir prisitaikyti prie nuolat
besikeiciancios kibernetinio saugumo grésmiy. Todél labai svarbu, kad visi skyriai ne tik diegty, bet

ir nuolatos atnaujinty bei tobulinty savo kibernetinio saugumo strategijas.

3.1.6. Organizaciniai veiksniai turi jtakos kibernetinio saugumo praktikos iSlaikymui

Tarpzinybinis bendradarbiavimas: vidutinis 3,37 balo i§ 5, kaip daznai organizacija dalyvauja
tarpzinybiniame  bendradarbiavime  kibernetinio  saugumo  klausimais, rodo  vidutinj
bendradarbiavimo lygj. Tai galéty pagerinti dalijimgsi informacija ir geriausia praktika kibernetinio

saugumo srityje.

Organizaciniai veiksniai: vidutinis 3,87 balo i§ 5 jvertinimas, kiek organizaciniai veiksniai
jtakoja kibernetinio saugumo praktikos iSlaikyma po mokymy, rodo reikSmingg poveikj. Tai rodo,

kad tokie veiksniai kaip organizacijos kultura, struktiira, bendravimas ir lyderysté vaidina svarby
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vaidmen] palaikant darbuotojy samoningumg ir elgesj kibernetinio saugumo klausimais (3.5

paveikslas).

Saugos naujinimai ir pataisos: vidutinis 3,84 balo i§ 5 jvertinimas, kaip daznai departamenty
sistemoms taikomi saugos naujinimai ir pataisos, rodo auksta atitikimo kibernetinio saugumo

standartams lygij. Tai rodo, kad organizacija aktyviai rlipinasi savo sistemy saugumu ir atnaujinimu.

Apibendrinant galima teigti, kad nors tarpzinybiné komunikacija iSlieka vidutinio lygio, ji
darbuotojy vertinama teigiamai ir labai aukstai. Tai rodo, kad Sioje srityje yra galimybiy tobuléti.
Didinant tarpzinybinj bendradarbiavima, gali biiti jmanoma iSlaikyti auksta kibernetinio saugumo

praktikos laikymosi lygi visoje organizacijoje.

Kiek organizaciniai veiksniai turi jtakos
kibernetinio saugumo praktikos islikimui po
mokymuy? (1 = jokios jtakos, 2 = mazai jtakos, 3 =
Siek tiek jtakos, 4 = didele jtaka, 5 = labai didele
jtaka)

0% 139

R .-
e

m]l m2 u3 m4 w5

3.5 pav. Kaip smarkiai organizaciniai veiksniai turi jtakos kibernetinio saugumo islikimui po mokymy

rezultatai

3.1.7. Atviras klausimas - Jei galétuméte pakeisti viena dalyka apie dabartinius
kibernetinio saugumo mokymus ar praktika jiisuy organizacijoje, kas tai buty?

Apklausos pabaigoje, kaip ir buvo minéta buvo pateiktas neprivalomas, taCiau atviras
klausimas, kur kiekvienas respondentas turéjo teis¢ palikti pastabg ar savo nuomong kalbant apie
konkrety dalyka kurj noréty pakeisti ar patobulinti, kuomet yra kalbama apie saugumo mokymus ar
praktika organizacijoje. Net 36% apklaustyjy pateiké savo jzvalgas Siuo klausimu ir analizuojant
kiekvieng atsakyma detaliai ir véliau juos palyginus su kitais atsakymais, buvo galima daznus
atsakymus priskirti j grupés, kur kiekviena grupé priklauso biido dalykui, kurio butent triiksta jmong¢je
kuomet yra analizuojamas jmonés kibernetinio saugumo mokymai, visi nurodyti lentel¢je apacioje

(3.2 lentele).
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3.2 lentele.

Pagrindiniai dalykai, kuriy yra trikumas jmonéje

Biido dalykas

Paaiskinimas

Interaktyvumas

Daugelis respondenty minéjo, kad reikia daugiau
interaktyviy mokymy. Tai gali apimti praktinius
pratimus, atvejy analiz¢ ir net imituojamus
sukciavimo iSpuolius

Daznumas

norisi dazniau atlikti praktines uzduotis. Tai rodo,
kad dabartiniai mokymai gali buiti nepakankamai
reguliaris, kad kibernetinis saugumas biity
svarbiausias

PraktiSkumas

Respondentai nori daugiau praktiniy ir teoriniy
pavyzdziy bei realios gerosios praktikos
dokumentacijos. Tai galéty padéti jiems geriau
suprasti ir taikyti kibernetinio saugumo principus

Svarbumo supratimas

Kai kurie respondentai mano, kad ne visi supranta
kibernetinio saugumo svarba, o tai rodo, kad reikia
geriau informuoti apie jo aktualumg

Mokymo trukumas

Keli respondentai pamingjo, kad triiksta mokymy, o
tai rodo, kad kai kurios organizacijos gali neturéti
oficialios kibernetinio saugumo mokymo
programos

Veiksmingumas

Respondentai nori, kad mokymai biity
veiksmingesni ir jy turinys biity gilesnis, o tai rodo,
kad dabartiniai mokymai gali neatitikti jy poreikiy

Sia analize buvo atlikta skaitant ir analizuojant kiekvieng anketg ir taip i§skiriant pagrindinius

procesus, kuriuos labiausiai pabrézdavo savo atsakymuose respondentai. Apacioje pateiktoje

lentel¢je (3.3 lentel¢) yra kiekvienai citatai priskirta po vieng biido dalyka, kurio truksta ar reikty

padidinti jimong¢je.

3.3 lentelé. Respodenty citatos prilyginamos su biido dalykais, kuriy jmonéje yra trikumas

Citata

Budo dalykas

,»<..>Toks mokymas nevyksta, todél i$ pradziy jis
turéty biiti jvestas <..>*

Mokymy trikumas: $is atsakymas aiskiai rodo, kad
esamy mokymy nepritekliy.

,»<..> Daugiau praktiniy pavydziy <..>*

PraktiSkumas: Sio atsakymo déka, galima atkreipti
démesj j jmongje praktiniy pavyzdziy ir uzduociy
nepritekliy.

,»<..>Padidinti mokymy skaiciy (kartg kas pusmetj)
ir daryti juos interaktyviai, o ne tiesiog skaityti
teksta ir po “paskaitos‘ prasyti pasirasyti uz
dalyvavimag <..>“

DaZznumas: §is atsakymas parodo pacio darbuotojo
motyvacijg ir norg, kad mokymai vykty dazniau ir
su daugiau praktiniy uzduociy.

»<..> Reikty daryti juos interaktyvesnius, leisti
patiems tapti uzpuolikais, kad geriau suprast ataky
prasmeg ir kaip jas vykdyti <.>*

Interaktyvumas: atsakymas pabrézia
interaktyvesniy mokymy metody poreikj imongéje.

3.1.8. Kiekybinio tyrimo rekomendacijos

Remiantis tyrimo rezultatais, miisy rekomendacijos jmonei — tai ne tik dazniau organizuoti ir

praturtinti mokymus interaktyviomis uzduotimis, bet ir ziiiréti j kibernetinio saugumo ugdyma kaip i
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nuolatinj vidinés kultiiros aspekta. Biitina nuolatos atnaujinti mokymus atsizvelgiant j besikeiciancig
kibernetiniy grésmiy aplinka ir skatinti visy organizacijos lygiy jsitraukima. Darbuotojy pasitilymai
yra vertinga informacija, rodanti, kur galime tobuléti ir kaip galime geriau jtraukti asmenis j saugumo

procesus.

3.1.9. Kiekybinio tyrimo iSvados

Kiekybinio tyrimo duomeny analiz¢ mums atvéré pro langg pazvelgti | jimonés kibernetinio
saugumo mokymy, strategijy ir praktiky veiksminguma i3 vidinés perspektyvos. Sie duomenys rodo,
kad nors darbuotojai jgijo solidy pagrindg kibernetinio saugumo protokolams suprasti, jy
jgyvendinimas kasdiené¢je praktikoje kiek svyruoja ir reikalauja papildomo démesio.
Bendradarbiavimas tarp skirtingy organizacijos padaliniy teigiamai jtakoja mokymo efektyvuma,
taciau §i veikla jgyvendinama nevienodai visose jmongés dalyse. Organizaciniai veiksniai, tokie kaip
komunikacija ir vadovy jsitraukimas, taip pat vaidina svarby vaidmenj palaikant ir skatinant saugumo

sagmoninguma.

Svarbu pazyméti, kad Sios iSvados ir rekomendacijos yra paremtos tik kiekybiniu tyrimo
aspektu. Darbo pabaigoje visos i§vados ir rekomendacijos bus atidziai iSnagrinétos ir derinamos su
kokybinio tyrimo data. Taip galésime palyginti, susieti bei sukurti visapusiSkesn¢ ir nuoseklesne
darbo tyrimo analize, kuri leis mums suteikti aiSkesne bendra organizacijos kibernetinio saugumo
vaizda. Su visapusiS$ku tyrimo jzvalgy supratimu bus galima parengti iSbaigtas ir struktiruotas

rekomendacijas, kurios leis organizacijai stiprinti kibernetinio saugumo veiksminguma ir tvaruma.

3.2. Kokybinio tyrimo eiga ir rezultatai
Interviu tikslas — interviu skirta surinkti kokybinius duomenis i§ riboto kiekio Zmoniy,
kadangi interviu bus skirtas tik jmonés kibernetinio saugumo specialistams. Pokalbio metu atsakymai
padés jvertinti jmonés sgmoninguma kibernetinio saugumo klausimais, poziiir ar elgesi bei pridéjus
iSvadas kiekybinio tyrimo, prieiti bendra iSvada bei rekomendacijas, kurios bus pristatytos jmonei.

Interviu bus paimtas i§ 80% jmonés kibernetinio saugumo specialisty.

3.2.1. Kokybinio tyrimo detalus planas

Pagal apacioje sudaryta lentele yra sudarytas planas, kurio reikia laikytis norint pasiekti
geriausiy rezultaty. Planas prasidé¢jo jau teorinéje dalyje, kurioje buvo iSskiriamos sistemos, bei
vertinimo aplinkos kuriy pagalba, galima tiksliausiai jvertinti kibernetinj sauguma jmonés bei pateikti
geriausias rekomendacijas. Sudarius klausimyng bei sulaukus pirmyjy apklausos rezultaty bus
pradéta kokybinio tyrimo eiga. Visi interviu vyks gyvai ir bus vadovaujamasi jau pamineétais
klausimais, savaime suprantama tam tikty interviu metu tikétina, kad jvyks diskusija ir atsiras

papildomy klausimy ar atsakymy.
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Kuomet bus surinkti tyrimo duomenis, bus atlikta analizé, kurios metu bus ieSkoma
pasikartojantys dalykai, tai reiSkia — procesai ar sgvokos / raktiniai zodziai kurie daZniausiai kartosis
per interviu. Taip turint rezultatus ir juos susisteminus, bus galima pateikti rezultatus ir sujungti juos

su kiekybinio tyrimo rezultatais ir iSvadomis bei apjungus pateikti geriausias ir praktiSkiausias

rekomendacijas.

Tyrimo metody quybinio tyrimo

pasirinkimas ir klausmxno Slfdarymas,
pagrindimas atsizvelgiant j

kiekybinio klausimyna

Interviu metu apklausos Interviu darymas

rezultaty aptarimas ir imongs kibernetinio
rezultaty diskusija saugumo specialistams

Palyginimas tarp kokybinio

ir kiekybinio tyrimy i$vady

ir bendry rekomendacijy ir
i§vady pateikimas

Gauty duomeny analizé
ir rekomendacijy
pateikimas

3.6 pav. Detalus kokybinio tyrimo planas, sudaryta darbo autoriaus

3.2.2. Kokybinio tyrimo klausimy sudarymo planas

Kokybiniame tyrime kuriant klausimyng svarbu neatitolti nuo apklausos klausimyno, kadangi
tai gali papildyti bendrg analiz¢ ir sujungus abiejy tyrimo rezultatus galima prieiti bendry iSvady ar
rekomendacijy. Interviu turi biit planuojamas taip, kad buty galima interpretuoti apklausos duomenis
ir diskutuojant su kibernetinio saugumo specialistus panagrinéti giliau ir aptarti subjektyvias

darbuotojy jzvalgas, kurias véliau biity galima sistemingai lyginti su kiekybinés analizés rezultatais.

Interviu klausimai yra svarbus tyrimo etapas, leidziantis giliau jsigilinti j klausimus ir
atsakymus, gautus per apklausa. Jie leidzia uzduoti atviresnius, detaliais pavyzdziais paremtus
klausimus, o tai padeda suvokti ir i§gryninti dalyviy patirtis bei poziiirius. Kiekvienas pradinis
klausimas turés savo tikslg ar bus savaip susije¢s su pagrindinés hipotezémis ar apklausos klausimais,

tad tai ir yra apraSoma lenteléje apacioje (3.4 lentele).

3.4 lentelé. Kiekvieno interviu klausimo tikslas, sudaryta darbo autoriaus

Interviu klausimas arba klausimai Paaiskinimas ar klausimo ar klausimy tikslas

Ar galite apibuidinti atvejj, kai tarp funkcinis Ieskoma tikrovisky pavyzdziy, kurie iliustruoty

bendradarbiavimas tur¢jo teigiamos jtakos pirmaja hipoteze¢ apie organizacijos funkciniy

kibernetinio saugumo mokymy jgyvendinimui? padaliniy bendradarbiavimo poveikj kibernetinio
saugumo mokymo veiksmingumui. Tai padés tirti,
kaip konkretiis bendradarbiavimo atvejai atitinka
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anketos rezultatus, susijusius su funkciniy padaliniy
bendradarbiavimu ir mokymy efektyvumu.

Kaip tarpzinybinis bendradarbiavimas veikia
kibernetinio saugumo mokymy efektyvuma pagal
jiisy patirtj?

Padés aptarti tarpzinybinio bendradarbiavimo
veiksminguma, o tai tiesiogiai sietina su pirmaja
hipoteze. Respondentams suteikiama galimybé
dalintis asmeninémis patirtimis.

Ar galétumeéte pateikti nuolatinio stiprinimo
strategijy, naudojamy jlisy organizacijoje, sickiant
padidinti informuotuma apie kibernetinj sauguma,
pavyzdziy?

Kaip manote, ar Sios strategijos yra veiksmingos
skatinant jsitraukti j kibernetinio saugumo praktika?

Sie du klausimai yra susije su antrajg hipoteze,
susijusia su nuolatinés stiprinimo strategijy
veiksmingumu. Respondentams leidziama iSsamiai
nusakyti naudojamas strategijas, pateikti konkrecias
situacijas ir jvertinti jy poveikj.

Ar Juisy organizacija yra kiirusi sgmoningumo
programas remiantis NIST saugumo mokymy
rekomendacijomis?

Ar galite paliudyti, kaip organizacija naudoja NIST
CSF, kad identifikuoti, jvertinti ir valdyti
kibernetines rizikas?

Sie du klausimai yra susije su organizaciniais
veiksniais ir NIST saugumo mokymy
rekomendacijomis, kurie gali turéti jtakg
kibernetinio saugumo praktikos islaikymui, t.y.,
treciaja hipotezg. Padés interviu metu gilintis | tai,
kaip organizacijos politikos ir procediiros naudoja
NIST standartus.

Kaip nuotolinio darbo saugumo politikos ir
praktikos yra kuriamos ir jdiegiamos remiantis
NIST CSF valdymo rekomendacijomis?

Ar galétumeéte pasidalinti strategijomis, kurios buvo
veiksmingos nustatant galimas grésmes saugumui ir
apie jas pranesant, pvz., suk¢iavimo atakas ir
i§pirkos reikalaujancias programas?

Siy dviejy klausimy tikslas yra istirti, kaip jmonés
kuria ir taiko politikg bei praktikas, orientuotas i
nuotolinj darbg ir grésmiy valdyma, ypac i
nuotolinio darbo saugumo pasiruo$imo ir grésmiy
valdymo temas.

Svarbu paminéti, kad ¢ia yra pradiniai klausimai, kurie sudaro pagrindg interviu metu, taciau
tyrimo eigoje kalbant su jmonés kibernetinio saugumo vadovu bus panaudoti ir papildomi klausimai

diskusijai dél tam tikry apklausos ir interviu atsakymy.

3.2.3. Kokybinio tyrimo analizé

Kokybinio tyrimo prielaidos buvo susijusios su hipotezémis kurios buvo pristatytos jau
ankScCiau, bei dauguma klausimy buvo susij¢ su apklausos klausimyne esanciais klausimais, kurie
iSvady ir rekomendacijy metu galés papildyti vienas kitg. Kiekvienas interviu vyko gyvai ir visi
atsakymai buvo vedami i kompiuterio uzraSing. Gauti interviu atsakymai j pagrindinius klausimus,
buvo analizuojami pasitelkiant ,,Atlas.ti jranki, kuriame jkelti visi klausimai ir respondenty
atsakymai automatiSkai leido suskirstyti visus atsakymus j ,kodus®, kuriy pagalbag buvo galima
matyti, kaip respondentai minéjo tam tikras savokas ar Zodzius, kuriy pagalba buvo galima lengviau
ir grupuoti ar analizuoti atsakymus. Jrankio metu buvo pastebéta ir sukurta vir§ 20 kody, kurie turi
bent kelis panaudojimus jkeltame dokumente. Kitais zodZiais tariant, buvo aptikta vir§ 20 skirtingy
fraziy ar sgvoky, kurios buvo paminétos bent jau keliuose skirtinguose pokalbiuose. Labiausiai
respondenty minétas zodis buvo ,saugumas“ net 15 karty, taip pat ,,mokymas“ arba
,bendradarbiavimas po 8 kartus ar “nuotolinis darbas” 4 kartus. Platesnis saraSas pateiktas lentel¢je

apacioje (3.7 paveikslas).
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Saugumas: Saugumas

©

Mokymas: Mokymas

©

Saugumas: Bendradarbiavimas

Mokymas: Mokymai

Saugumas: Kibernetinis saugumas

4

Saugumas: Nuotolinis darbas

3

Mokymas: Efektyvumas
3.7 pav. ,, Atlas.ti “dazniausiai pasikartojanciy Zodziy sqrasas interviu metu
Suprantama, jog interviu metu sgvoka ,,saugumas® buvo panaudota daugiausiai, nes aplink tai

ir buvo visi klausimai uzduodami. Taciau daug respondenty uzsiminé apie bendradarbiavimo bei

mokymy svarbg siekiant pagerint imonés kibernetinj saugumo lygj.

Kibernetinio saugumo specialistai pokalbio metu dazniausiai iSskyré¢ bendradarbiavimo
svarbg, kuomet buvo kalbama apie tarp funkcinj bendradarbiavima ir kaip sékmingas tarp funkcinio

bendradarbiavimas gali biit priezastis ir priedas kalbant apie efektyvius mokymus.

Pavyzdziui, pateiktoje lenteléje yra nurodyti net 4 atsakymai, kurie yra skirtingy specialisty,

taciau bendra vyraujanti nuomoné apie s€ékmingg tarp funkcinj bendradarbiavima (3.5 lentel¢).

3.5 lentelé. Respondenty citatos susijusios su tarp funkciniu bendradarbiavimu

Respondentas Citata susijusi su tarp funkciniu bendradarbiavimu
RO1 ,,<..>Tarp funkcinis bendradarbiavimas miisy
organizacijoje paskatino tikslingesnius ir
veiksmingesnius kibernetinio saugumo mokymus.
Itraukdami jvairius skyrius, galé¢jome pasalinti
konkrecias pazeidziamumas ir atitinkamai pritaikyti
mokymus.<..>*

RO2 ,,<..>Tokio bendradarbiavimo rezultate
iSgryninamos aktualios temos, vietos, konkretiis
neapibréztumai <..>”

RO3 ,,<..>Tarp funkcinis bendradarbiavimas buvo labai
svarbus misy organizacijos kibernetinio saugumo
mokymuose. Tai leido sukurti iSsamesng¢ ir
veiksmingesne mokymo programag.<..>”

RO4 ,,.<..>Sis sinergijos pavyzdys skatino darbuotojus
dalyvauti ir aktyviau jsisavinti mokymo medziaga,
nes mokymai buvo tiesiogiai susije su jy
kasdienémis funkcijomis.<..>*
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Siekiant detaliau iSnagrinéti interviu metu iSrySkintas tarpfunkcinio bendradarbiavimo
pranaSumus, svarbu paminéti, kad atvira komunikacija tarp skirtingy organizacijos padaliniy
prisideda prie kibernetinio saugumo stiprinimo. Specialistai akcentavo, jog §i bendradarbiavimo
dimensija leidzia permastyti standartinius mokymy programas ir orientuoti jas ne tik j saugumo
teorija, bet ir praktines kasdienio darbo situacijas. Sis individualizuotas pozitiris j mokymus kuria
asmens atsakomybés jausmg ir gerina gebéjimus taikyti mokytas procediras tikrose darbo aplinkose.
Daug respondenty taip pat iSskyré tarpZinybinio bendradarbiavimo nauda, priimant sprendimus ir
planuojant saugumo politikas. Tai reiskia, jog mokymy kokybé¢ ir priecinamumas yra neatsiejami nuo
komunikacijos efektyvumo ir skyriy vadovy iniciatyvumo. Biitina atkreipti démesj, kad tarpusavio
ugdymas ir ziniy mainai tarp skirtingy padaliniy yra nejkainojama vertybé, leidzianti organizacijai
veiksmingai reaguoti j nuolatiniai kibernetinés aplinkos kaitg. Taciau tik dél laiko trikumo ir Sio

tyrimo apimties dar nebuvo jmanoma giliai analizuoti visy tarp funkciniy bendradarbiavimo aspekty.

Kitas, tikrai ne maziau reikSmingas terminas, kurj daznai pabréz¢ interviu metu specialistai,
yra ,mokymai® ir ,,mokymy efektyvumas®. Ankstesnéje analizéje jau yra aptarta, kaip sekmingas
skirtingy departamenty tarp funkcinis bendradarbiavimas gali biiti laikomas puikiu mokymy
pasekmiy pavyzdziu. Toks bendradarbiavimas leidzia skirtingy padaliniy darbuotojams drasiai keistis
informacija, uzduoti klausimus kibernetinio saugumo specialistams bei kartu sumazinti rizikg jmonés
gerovei. Taciau svarbu suzinoti, kokios kitos sudedamosios dalys lemia efektyvius ir naudingus
mokymus. Atlikta analizé parodo, kad efektyviis kibernetinio saugumo mokymai turéty jungti
teorines zinias su praktiniais uzsiémimais, kurie padeda saugumo principus jgyvendinti praktiSkai.
Susisteminty organizacijy atsakymai rodo, kad nuolatiné mokymosi kultiira yra gyvybiSkai svarbi
ilgalaikiy saugumo praktiky palaikymui ir stiprinimui. Esming¢ efektyviy mokymy dalj sudaro
informacijos atnaujinimas ir nuolatiné mokymy organizacija. Vienas i§ respondenty iSskyre, kad:
,»<.>Kiekvieng savait¢ siunCiami laiskai apie kibernetines naujienas, naujas grésmes, taip pat
darbuotojai pasirinktinai kvie¢iami j savanoriskus mokymus apie sauguma<..>*. Si pastaba pabrézia,
kad nuolatinis sgmoningumo palaikymas yra kritinis mokymy efektyvumo veiksnys. Analizuojant
mokymy programg, kitas respondentas paminéjo, kad organizacija jgyvendina ,nuolating
kibernetinio saugumo informavimo programa®, kuri suteikia darbuotojams reikalingas Zinias ir
jrankius, siekiant stiprinti sauguma, akcentavo aktyvy jsitraukima ir patirties dalijimasi kaip svarby
mokymosi aspekta. Respondenty atsakymy analizé taip pat atskleidzia, kad organizaciniai veiksniai,
tokie kaip vadovybés palaikymas, techniné kontrolé, stebésena, reguliariis atnaujinimai ir kulttira,
kuri jvertina sauguma labai svarbis siekiant iSlaikyti kibernetinio saugumo praktika. Dar vienas
specialistas min¢jo, kad: ,,<.> Keletas organizaciniy veiksniy turi jtakos kibernetinio saugumo
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praktikos iSlaikymui po mokymy <.>*. Tai rodo, kad saugumo praktikos s¢kmingam taikymui

reikalingas visas organizacinis palaikymas.

Interviu metu atsakymai aiSkiai parodo tarpfunkcinio bendradarbiavimo reik§Sme ir
neatskyrimg nuo kibernetinio saugumo mokymy veiksmingumo. Lyginamoji duomeny analizé yra
nejkainojama: ji leidZia nustatyti, ar tarp funkcinis bendradarbiavimas yra tik saugumo specialisty
pabréziamas elementas, ar tai yra universalus ir viso darbuotojy rato pripazintas reiSkinys. Interviu
metu iSryskéjusios izvalgos ne tik atitinka modernius kibernetinio saugumo standartus, bet ir suteikia
tvirta pagrinda tolesniam moksliniy tyrimy vystymui ir praktiniy mokymy programy tobulinimui.
Sios jzvalgos padeda organizacijoms ir darbuotojams ne tik pakelti saugumo kultiiros lygj, bet ir

geriau suprasti naujausias grésmes bei efektyvius budus i jas reaguoti.

ISvadoje biitina pabrézti, kad mokymy veiksmingumas yra maksimaliai didinamas, kai jie yra
integruoti ] organizacijos kultira, o mokymy turinys yra reguliariai atnaujinamas ir pritaikytas
praktiniam pritaikymui. Svarbus yra ne tik mokymy pritaikymas prie konkrec¢iy darbo funkcijy, bet
ir kiekvieno darbuotojo aktyvus jsitraukimas j saugumo procesus, leidziantis kibernetiniam saugumui
tapti kasdienio darbo dalimi. Ypatingas démesys turéty biiti skiriamas reguliariems priminimams,
interaktyviems mokymams ir realiy incidenty analizei, kurie, kaip min¢jo respondentai, yra kritiskai
svarbiis skatinant darbuotojy sagmoninguma ir paruoSima tinkamai reaguoti | esamas bei potencialias

grésmes.

3.2.4. Interviu metu papildomai uzZduoti klausimai

Interviu metu buvo kalbinami skirtingy rangy specialistai nuo jaunesniojo specialisto
kibernetinio saugumo klausimais iki asmens, kuris yra atsakingas uZz visos jmonés kibernetinj
sauguma (CSO). Bitent interviu metu, kuomet buvo kalbama su imonés kibernetinio saugumo
vadovu, tam tikri klausimai buvo papildyti rezultatais i§ apklausos ir taip sukurti keli papildomai
klausimai, norint iki galo suprasti, kodé¢l tam tikri procesai yra prasomi i§ darbuotojy puses ir kokia
nuomoné asmens, kuris yra uz tai atsakingas. Keliant diskusija buvo iskelti keli svarbiausi aspektai,
tokie kaip: Tarp funkcinis bendradarbiavimas, NIST platformos pagalba ir taikymas jmonéje bei

apklausos metu gauti atsakymai j atvirg klausima, kuriame reikéjo pabrézti, ka reikty keisti jmonéje.

Lentel¢je apacioje yra nurodyti tiksliis klausimai, bei i§samus kibernetinio saugumo vadovo

atsakymai (3.6 lentel¢).

3.6 lentele. Papildomi klausimai uzduoti jmonés CSO, sudaryta darbo autoriaus

Diskusijos klausimas Kibernetinio saugumo vadovo atsakymas
»Apklausiant imonés darbuotojus daznas atsakovas | ,,Tiesa, kad interviu metu pabréztas tarp funkcinis
i$skyre, jog tarp funkcinis bendradarbiavimas bendradarbiavimas, ir mes ji laikome Iskilia
jmongje yra labai svarbus, taciau klausime: ,,Kaip organizacijos vertybe. Mes galime stebéti vidutinj
daznai jlisy organizacija dalyvauja tarpzinybiniame | rezultatg 3.38 tarpzinybinio bendradarbiavimo
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bendradarbiavime kibernetinio saugumo klausimais
skaléje nuo 1 (nickada) iki 5 (visada)?* Imonés
darbuotojai vidutiniskai rinkdavosi 3.38, kodél net
ir kiti kibernetinio saugumo specialistai jvertina
tokia svarba tarp funkcinio bendradarbiavimo,
taiau jisai ne iki galo yra pritaikytas ir naudojamas
jmonéje?*

skalgje ir tai atspindi realybg, jog, nors §is
bendradarbiavimas yra vertinamas, jis dar néra
visapusiskai jsisgmonintas ar jgyvendintas. Tai gali
atsirasti dél jvairiy priezasciy, tokiy kaip struktairos
silpnybés, neadekvacios komunikacijos strategijos
ugdyti tokig kultiira, kurioje tarpfunkcinio
bendradarbiavimas biity natiralus ir nuolatinis
procesas, o ne ,,ad hoc* iniciatyva. Tai pasiekus,
kibernetinio saugumo efektyvumas Zzenkliai
padidéty.”

,Kadangi Jus esat CSO, manau jus geriausiai
galétume pakomentuoti esama situacija jmonéje
pasitelkiant NIST CSF -> Ar Jusy organizacija yra
kiirusi sgmoningumo programas remiantis NIST
saugumo mokymy rekomendacijomis?*

,» Laip, mes kuriame ir tobuliname sgmoningumo
programas vadovaudamiesi NIST
rekomendacijomis. Tai yra miisy saugumo ugdymo
pagrindas. Mes taip pat ieSkome budy, kaip
adaptuoti Sias rekomendacijas pagal miisy
specifinius poreikius ir kibernetinio saugumo
bendraji vaizda. Musy tikslas yra ne tik atitikti
standartus, bet ir uztikrinti, kad mokymai bty gerai
jsimintini miisy darbuotojams, taip formuojant
tvirta saugumo pajautg.”

»Apklausiant jmonés darbuotojus, daznas i§skyré
Sias pastabas, kuomet buvo kalbama apie pokycius,
kuriuos jie noréty matyti imonéje kalbant apie
kibernetinio saugumo mokymus, pastabos buvo
visokios nuo paprasciausio mazo kiekio iki
veiksmingumo triikumo mokymuose ar mazo
interaktyvumo, kaip jiis vertinate tai ir ar bus imtasi
kazkokiy poky¢iy ir atsizvelgiama j darbuotojy
pastabas?“

,»Sie respondenty atsakymai yra labai informatyviis
ir juos vertinu kaip vertingg griztamajj rysj. Aisku,
kad reikalingas mokymy patobulinimas ir
personalizavimas, kad jie tapty dar efektyvesni.
Interaktyviis mokymai, daznesné praktika,
pavyzdziy ir atlikimy jtraukimas, taip pat aiSkesnis
ir gilesnis suvokimas apie kibernetinio saugumo
svarbg — visa tai liudija apie muisy darbuotojy nora
mokytis ir tobuléti. Planuojame jtraukti Sias
rekomendacijas | miisy esamas ir biisimas mokymy
programas, siekiant uztikrinti, kad miisy
darbuotojai ne tik Zinoty apie sauguma, bet ir
sugebéty veiksmingai taikyti Sias Zinias realiame
gyvenime.

3.2.5. Kokybinio tyrimo rekomendacijos

Remiantis interviu metu gautais duomenimis, organizacijai yra pateikiamas rekomendacijy
planas, kuris apima kelias kertines sritis. Pirmiausia, reikty puoseléti ir sistemiSkai stiprinti tarp
funkcinj bendradarbiavima, jtraukiant darbuotojus i§ skirtingy padaliniy | saugumo procesus ir
svarbiy sprendimy priémima, taip stiprinant visos jmonés saugumo pajégumus. Testi darbg su NIST
saugumo standartais, Siy standarty ir rekomendacijy integravima bei adaptacijg prie specifiniy
organizacijos poreikiy, siekiant pagerinti mokymy programy atitikima darbuotojy liikes¢iams ir

uztikrinti jy efektyvumg praktinéje aplinkoje.

Be to, rekomenduojama didinti mokymuose interaktyvumo lygj, jtraukiant darbuotojus i
daugiau praktiniy uzduoc€iy, atvejy analiz¢ ir imituojamus suk¢iavimo iSpuolius, siekiant sutvirtinti

saugumo ziniy taikymga ir uztikrinti ilgalaikj mokymosi poveikj. Taip pat, reguliariai atnaujinti
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mokymus, atsizZvelgiant | naujausias saugumo tendencijas ir grésmiy evoliucija, taip uztikrinant, kad

mokymo programos i$likty aktualios.

Galiausiai, svarbu paminéti organizacinés kultiros gerinimo svarbg, jskaitant vadovy
isipareigojima ir nuolatinj jtraukima j saugumo iniciatyvas. Siuo palaikymu ne tik sustiprinama
kibernetinio saugumo svarbos supratimg visame jmones lygmenyje, bet ir palaikomas darbuotojy
samoningumas bei atsakomybés jausmas. Sis holistinis pozifris yra gyvybiskai svarbus, siekiant
sukurti galingg ir efektyvig saugumo strategija, kuri sumaniai apjungia zmogiskajj faktoriy ir

technologinius sprendimus.

3.2.6. Kokybinio tyrimo iSvados

Interviu rezultatai atskleide, jog tarpfunkcinio tipo bendradarbiavimas yra iSties svarbus
organizacijos saugumo kultiirai stiprinti ir mokymy efektyvumui uztikrinti. Tyrimo metu gautas
akcentas - kad nors saugumo specialistai pripaZzjsta Sio bendradarbiavimo svarbg, imong¢je jis dar néra
pilnai pritaikytas. Tai rodo, kad, nors egzistuoja tvirtas pagrindas, biitina toliau tobulinti

bendradarbiavimo procesus, siekiant atitikti auk$¢iausius kibernetinio saugumo standartus.

Taikyti NIST saugumo mokymy standartus bei rekomendacijas i organizacijos sgmoningumo
programas yra strategiSkai svarbu, kaip pabrézia tyrimo duomenys ir kibernetinio saugumo vadovo
komentarai. Siekiama ne tik paisyti §iy standarty, bet ir adaptuoti juos taip, kad maksimaliai atitikty

konkrety saugumo krastovaizdj ir darbuotojy poreikius.

Darbuotojy grjztamasis rySys apie mokymus yra vertinamas kaip esminis mokymy
patobulinimo aspektas. Organizacija turéty suprasti interaktyvumo, praktikumo ir mokymy daznio
svarbg, o tai atspindi darbuotojy norg ir motyvacija platesniu aspektu jsitraukti | saugumo procesus.
Todél tais atvejais, kai darbuotojai pazymi mokymy trikumus ir siiilo jy patobulinimus - tai yra

signalas, jog reikia imtis veiksmy, garantuojanciy efektyvesnj mokymy turinj ir pristatyma.

Interviu ir apklausos duomeny sujungimas atnes iSsamias iSvadas ir leis sukurti visapusiskas
rekomendacijas, atspindinc¢ias darbuotojy nuomong ir jmonés vadovy jzvalgas. Sutelkus démesj |
Siuos susistemintus atsakymus, bus galima efektyviai tobulinti saugumo strategijas ir uztikrinti, kad

organizacija ir toliau biity saugi ir atspari kibernetinéms grésméms.

3.3. Kiekybinio ir kokybinio tyrimy rezultaty apibendrinimas
Sudéliojus gauty duomeny rezultatus i§ kiekybinio ir kokybinio tyrimo, galima pastebéti, kad
abu tyrinéjimo metodai ne tik papildo, bet ir stiprina vienas kita, suteikdami pranaSumga suprasti, kaip
organizacijoje yra suvokiamas ir praktikuojamas kibernetinis saugumas. Kiekybiniame tyrime gauti
darbuotojy pasireiskimai dél mokymy daznumo, interaktyvumo ir supratimo apie saugumo svarbg

davé iSsamy kokybinj atsaka, kuris toliau buvo gilinamas per kokybinj tyrima, atskleidziant
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konkrec¢ius pavyzdzius ir gyvas jzvalgas i§ saugumo specialisty. Organizacijoje vykdyti tyrimai
neabejotinai suteiké i§samy vaizda apie kibernetinio saugumo supratimg ir praktikas. Analizé parode,
kad tiek darbuotojy apklausa, tiek interviu su saugumo specialistais dvejopai prisideda prie bendro
suvokimo: vieni atskleidzia bendrg tendencija, kiti gilina kontekstg ir pateikia praktinius pavyzdzius.
Pavyzdziui, kol apklausoje fiksuotas vidutiniskai teigiamas poziiiris j tarp funkcinj bendradarbiavima
galimai atspindi tg svarba, kuri vadovaujamajame lygyje jau yra suvokiama, kokybiniy interviu metu
kalbinti vadovai sitilo konkrecius sprendimus, kaip s¢kmingai jgyvendinti ir tobulinti $ig praktika.
Taip pat, apklausos metu gautas mokymy daznumo ir interaktyvumo jvertinimas rodo, kad
darbuotojai jaucia mokymy reik§Sme¢ ir nori daZzniau bei aktyviau dalyvauti mokymuose. Kitapus,
interviu metu vadovy pateikti konkretiis pasiiilymai dél mokymy turinio praplétimo ir simuliacijy
idiegimo rodo aisky ketinima Sias likesc¢ius jgyvendinti ir tobulinti esamas programas. Analizuojant
duomenis i§ abiejy tyrimy, tapo aisku, jog pavyzdziui, tarpfunkcinio bendradarbiavimo svarba, kuri
buvo vertinama apklausoje vidutiniSkai 3.38 balais, interviu metu buvo praplatinta su CSO pateiktais
konkreciais veiksmy planais ir procesais, kurie gali sukurti struktiirizuotg ir tikslinj bendradarbiavimo
modelj jmoné¢je. Tai rodo, kad vertinant vien i§ kiekybinio tyrimo pusés, gauname bendrg vaizda, o
i§ kokybinio - konkrecia, taikkomg informacijg strategijoms tobulinti. Nuolatinés mokymy tobulinimo
galimybés - kiekvienas tyrimas parod¢ poreikj Siuolaikinti ir kurti dinameskesnius mokymus.
Apklausoje darbuotojai mingjo interaktyvumo trukumg bei retus mokymus, o interviu metu
kibernetinio saugumo specialistai pabréze, kad mokymai turéty biiti praktiniy uzduoc€iy jtraukiami,
bei rengiami dazniau, atliepiancius realias darbuotojy ir imonés aplinkybes. PrieSingai nei ankstesnéje
proceso dalies iStrauka numanoma, kiekybinis tyrimas atskleidzia reik§Smingus signalus, kuriuos
patvirtina ar iSplétoja kokybinis tyrimas. Pavyzdziui, noras padidinti mokymy skai¢iy buvo minétas
ne karta, o CSO patvirtino, kad siekiama tapti lankstesniems prie naujoviy, stiprinant mokymy
programas bei mokykly turj jimong¢je. Toks duomeny derinys parodé kur reikia siekti poky¢iy ir kaip

tai jgyvendinti.

Visos $ios sujungtos iSvados nukreipia démes;j i tris esminius mokymy aspektus: integravima,
praktiSkuma ir nuolatinj atnaujinima, kurie bus svarbus zingsniai organizacijai kuriant ne tik

veiksmingas, bet ir darbuotojy poreikius atitinkancias saugumo mokymy programas. Idiegiant Sias

Vv —

tvirta saugumo kulttiros pagrindg ir maksimaliai iSnaudojant turimus iSteklius.
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4. ISVADOS

1.

Moksliné literatura atskleidzia, kad mazos ir vidutinés jmonés yra itin pazeidZziamos
kibernetiniy ataky, tvirty saugos protokoly palaikymas ir reguliarus saugumo politikos ir
praktikos atnaujinimas yra pagrindinis veiksnys mazinant §j pazeidZiamumg. Tolesni
doktorantiiros tyrimai galéty istirti ilgalaikj Siy protokoly poveikj kibernetinei rizikai

mazinti jvairiuose MV] kontekstuose.

Praktiné tyrimo dalis parod¢, kad darbuotojy mokymas turi but orientuotas i
interaktyvuma bei pritaikytas prie realiy kasdieninés veiklos situacijy, kas padés uztikrinti

ziniy ir gebéjimy pritaikymga praktikoje.

Tyrimas atskleid¢ tarpfunkcinio bendradarbiavimo svarba veiksmingai kibernetinio
saugumo praktikai. Labiau tikétina, kad organizacijos, skatinancios dalytis zZiniomis tarp
padaliniy, sukurs stiprig saugumo kultiirg. Papildomi moksliniai tyrimai doktorantiiros

lygmeniu galéty gilintis j tokiy bendradarbiavimo strukttiry mechanizmus ir rezultatus.

Organizacinés kultiiros ir valdymo palaikymas kartu su nuolatiniu mokymo programy
atnaujinimu sudaro ilgalaikio ir efektyvaus kibernetinio saugumo supratimo
organizacijoje pagrindg. Vadovybés isipareigojimas ne tik inicijuoti, bet ir palaikyti
saugos praktika yra labai svarbus siekiant puoseléti saugos kulttirg ir jtraukti komanda.
Sis sudétingas kultiros ir praktikos santykis, esminis kovojant su kibernetinémis
grésmeémis, suteikia tolesniy tyrimy galimybiy, kurias bty galima istirti doktoranttiros

studijy metu.
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SUMMARY

61 pages, 13 tables, 10 pictures, 33 literature sources.

The objective of the master's thesis: To improve the cyber security strategy of the
organization. This will be done through a detailed analysis and comparison of various cyber security
assessment methods and an examination of the factors affecting the effectiveness of training. The
master's thesis consists of two main parts and their description: Literature analysis: this part
includes a detailed review of scientific articles in order to determine the main characteristics and
methods of assessing and determining the company's cyber security. The vulnerability of companies
of different sizes and different sectors of the economy is also examined. Practical Part: In this part,
the method chosen from the literature review is applied to a real-world scenario. This includes
surveying and interviewing Company A to analyze its cybersecurity posture and identify ways to
improve it. Applied methods: To achieve the objectives of the master's thesis and to answer the

research questions, various methods were used, such as live interviews, surveys, literature sources.

The most important results of the master's thesis: The work identified several challenges
of cyber security assessment, including limited resources, knowledge and competence gaps, and a
rapidly changing and complex threat environment. Also, solutions to reduce this risk are proposed,

including optimization of assessment methods, implementation of continuous improvement strategies
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and raising employee awareness. These measures are designed to ensure the security of systems and

data, thereby protecting the organization from potential cyber threats.

Keywords: Cyber security, Evaluation methods, Continuous improvement strategies,

Employee awareness, Risk reduction.
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SANTRAUKA

61 puslapis, 13 lenteliy, 10 paveiksly, 33 literatiiros Saltiniy.

Magistro baigiamojo darbo tikslas: Tobulinti organizacijos kibernetinio saugumo
strategija. Tai bus padaryta iSsamiai iSanalizavus ir palyginus jvairius kibernetinio saugumo vertinimo
metodus bei iSnagrinéjus veiksnius, turincius jtakos mokymy efektyvumui. Magistro darbas
susideda i dviejuy pagrindiniy daliy ir jy apraSymo: Literatiros analize: $i dalis apima iSsamia
moksliniy straipsniy apzvalga, siekiant nustatyti pagrindines jmon¢s kibernetinio saugumo vertinimo
ir nustatymo ypatybes ir metodus. Taip pat nagrin¢jamas jvairaus dydzio ir jvairiy ekonomikos
sektoriy jmoniy pazeidziamumas. Praktiné dalis: Sioje dalyje i§ literatliros analizés pasirinktas
metodas taikomas realaus pasaulio scenarijui. Tai apima apklausg ir interviu jmonéje A, siekiant
iSanalizuoti jos kibernetinio saugumo bukle ir nustatyti budus, kaip ja pagerinti. Taikomi metodai:
Magistro baigiamojo darbo tikslams pasiekti ir | tyrimo klausimus atsakyti buvo taikomi jvairiis

metodai, tokie kaip gyvi interviu, apklausos, literattiros Saltiniai.

Svarbiausi magistro baigiamojo darbo rezultatai: Darbe nustatyti keli kibernetinio
saugumo vertinimo i$sikiai, jskaitant resursy ribotuma, ziniy ir kompetencijy spragas bei greitai
kintan¢ig ir sudétingg grésmiy aplinkg. Taip pat, sitloma sprendimy, kaip sumazinti $ig rizika,

iskaitant vertinimo metody optimizavima, nuolatinio stiprinimo strategijy igyvendinimg ir darbuotojy
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informuotumo didinima. Sios priemonés skirtos uztikrinti sistemy ir duomeny sauguma, taip

apsaugant organizacija nuo galimy kibernetiniy grésmiy.

Raktiniai Zodziai: Kibernetinis saugumas, Vertinimo metodai, Nuolatinio tobuléjimo

strategijos, Darbuotojy sgmoningumas, Rizikos maZzinimas.
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