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IVADAS

Darbo temos aktualumas. Inovacijos ir naujosios technologijos neabejotinai sparciai
keicia kasdieninio gyvenimo jprocius. Nepaisant to, jog dazniausia tokio tipo pasikeitimai vyksta
technologiniame sektoriuje ir batent Siam sektoriui turi reikSmingos jtakos, tadiau tokie
pasikeitimai daznai turi jtakos ir, be Kita ko, finansiniam sektoriui. Kriptovaliuty rinka $iai dienai
tampa nebeatsiejama nuo kasdieninio asmeny gyvenimo, nepaisant to, ar tai susij¢ su bendromis
kriptovaliuty rinkos naujienomis ar tiesioginiu asmeny jsitraukimu j kriptovaliuty rinkg. Sparciai
pleciantis kriptovaliuty rinkai pastarosios vartotojai (investuotojai) susiduria tiek su pozityvia Sios
rinkos puse (pavyzdziui, sékmingg investavimg), tiek galimai ir su negatyvia (pavyzdziui,
nukentéjimg nuo nusikalstamos veikos kriptovaliuty rinkoje). Vis daugiau kriptovaliuty rinkos
vartotojy renkasi $ig rinkg tiek kasdieninéms investicijoms, tiek ir atsiskaitymams uz prekes ir (ar)
paslaugas. Taciau atkreiptinas démesys, kad yra ir tokiy kriptovaliuty rinkos vartotojy, kurie
kriptovaliuty rinkg mato kaip tinkamg rinka, siekiant vykdyti nusikalstamas veikas ir tokiu biidu
igyti kriptovaliuty. Nusikalstamy veiky kriptovaliuty rinkoje atsiradimui ir paplitimui turi jtakos
pacios kriptovaliuty rinkos, kaip tokios, funkcionavimas, nepilnai iS§vystytas kriptovaliuty rinkos
reglamentavimas bei taip pat ir bendra kriptovaliuty rinkos vartotojy ribota patirtis ir patiklumas.
Sios priezastys sudaro tam tikrg terpe j nusikalstamy veiky vykdyma linkusiems asmenims itin
lengvai vykdyti nusikalstamas veikas, pasinaudojant kriptovaliuty rinka. Tuo tarpu kriptovaliuty
rinkos vartotojams prarandant ne tik dideles sumas, taciau ir pasitikéjimg kriptovaliuty rinka.

Kriptovaliuty rinka mokslingje literatiiroje paskutiniu metu yra vis dazniau analizuojama
Jvairiais aspektais. Pastebétina, kad dazniausia kriptovaliuty rinka yra nagrin¢jama i$:

e teisinés (pvz., Ferreira, A., ir kt., 2021, Blandin, A., ir kt., 2019, Nabilou, H, ir kt., 2019);

e ckonominés (pvz., Fang, F., ir kt., 2022, Lambert, T, ir kt., 2022);

¢ informaciniy technologijy (pvz., Chen, W., ir kt., 2021, Hu, H., ir kt., 2021, Jin, J., ir

kt., 2022), perspektyvos.

Atitinkamai, mokslingje literatiroje yra skiriamas démesys ir nusikalStamy veiky
kriptovaliuty rinkoje tyrimams (pvz., Bartoletti, M., ir kt., 2021, Boshmaf, Y., ir kt., 2020,
Leuprecht, C., ir kt., 2022). Visgi, dazniausia tokie moksliniai darbai apsiriboja tik pakankamai
siauru, keliy konkre¢iy nusikalstamy veiky kriptovaliuty rinkoje aspektu (pvz., Chen, W., ir kt.,
2021, Wronka, C., ir kt., 2022, Cong, L., ir kt., 2021, Faccia, A., ir kt., 2020). Mokslinés literatiiros,
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kuri nagrinéty nusikalstamas veikas kriptovaliuty rinkoje platesne perspektyva, analizuojant
jvairius su tuo susijusius parametrus, yra pakankamai negausu (pvz., Trozzel, A., ir kt., 2022,
Kerr, S. D., ir kt., 2023).

Analizuojamos temos iStyrimo lygis. Moksliné literatira, kuri analizuoja nusikalstamas
veikas kriptovaliuty rinkoje, nemazai démesio skiria tyrimams, susijusiems su nusikalstamy veiky
Sioje rinkoje identifikavimui. Pavyzdziui, Trozze, A., ir kt., (2022), atliko tyrima, kurio metu buvo
analizuojamos kriptovaliuty rinkoje pasireiskiancios nusikalstamos veikos bei tyrimo metu
nustaté, kad kriptovaliuty piniginiy sukéiavimas, Pump ir dump schema, investavimo schemos
(ICO, Ponzi schemos), kenkéjisky programy kasimas ir kenkéjisky programy suk¢iavimas buvo
vienos i$ daZniausiai tyrimo metu pasireiSkianéiy nusikalstamy veiky kriptovaliuty rinkoje. Taip
pat autoriai atlieka tyrimus, kuriy metu, pasitelkiant tam tikras platformas, yra analizuojama kaip
konkrecial nusikalstamos veikos yra vykdomos pries Sios rinkos vartotojus (investuotojus).
Autoriai Morgia, L. M., ir kt., (2021), naudojant stebéjimo ir masininio mokymosi metodus, trejus
metus stebéjo grupes, kurios Telegram ir Discord socialiniuose tinkluose organizuoja Pump ir
dump schemas bei nustaté i$ viso 900 Sios nusikalstamos veikos atvejy. Taip pat Dhawan, A., ir
kt., (2021), atliko tyrima, kurio metu, panaudodami duomeny rinkimo ir analizés metodus,
dviejuose kriptovaliuty keityklose — Binance ir Yobit, per 6 mén. laikotarpj identifikavo 355 Pump
ir dump schemos atvejy. Galiausia, autoriai, atlikdami tyrimus, orientuojasi j investuotojy patirtg
nuostolj, pastariesiems susidiirus su nusikalstamomis veikomis kriptovaliuty rinkoje. Autoriai Xia,
P., ir kt.,(2020b), atliko tyrima, kurio metu, panaudojant spausdinimo klaidy metods, buvo
sickiama nustatyti nusikalstamas veikas, vykdomas pasitelkiant kriptovaliuty keityklas. Tyrimo
metu nustatyta, kad per tyrimo laikotarpj dél netikry kriptovaliuty keityklos nusikalstamy veiky
investuotojai patyré maziausia 520 000 JAV doleriy nuostoliy. Taip pat Hong, G., ir kt., (2018),
atliko tyrima, kurio metu, panaudojant CMTracker buvo atpazintos 2 770 interneto svetainiy,
kuriose buvo vykdoma neteiséta kriptovaliuty gavyba bei nustatyta, kad $ig nusikalstama veika
vykde asmenys 2018 m. per dieng neteisétai igydavo bent 59 000 JAV doleriy.

Darbo naujumas. Sio darbo naujumas pasizymi tuo, jog Siame darbe yra atliekama
moksliné analizé, kurios metu, be Kkita ko, yra identifikuojamos, detaliai aprasomos,
sugrupuojamos kriptovaliuty rinkoje pasireiskiandios nusikalstamos veikos. Siai dienai moksliniy
darby, kurie atlikty detalesne nusikalstamy veiky kriptovaliuty rinkoje ir jtaka Sios rinkos

vartotojams analize yra pakankamai nedaug. Taip pat Siame darbe yra atlickamas tyrimas, kurio



metu yra identifikuojamos ir vertinamos ne tik pacios nusikalstamos veikos kriptovaliuty rinkoje,
bet ir su Siomis veikomis susij¢ kiti parametrai. Tuo tarpu Siai dienai esantys moksliniai darbai
daznai pakankamai siauru pozitiriu atlieka tyrimus, susijusius su nusikalstamomis veikomis
kriptovaliuty rinkoje, bei retai skiria démesj realiy skaiciy analizei.

Darbo problema. Kriptovaliuty rinka yra neatsiejamai susijusi su finansais, t. y., nepaisant
to, jog kriptovaliuta yra virtuali valiuta, kuria galima naudotis, panaudojant informacines
technologijas, visgi ji turi finansing iSraiska. Kaip ir kiekvienas objektas, turintis finansing iSraiska,
taip ir kriptovaliuty rinka, yra neatsiejamai susijusi su nusikalstamomis veikomis, kadangi
objektai, turintys finansing reikSme, daznai yra siekiami biiti jgytais asmeny, kurie yra linke
neteisétai praturtéti. Todél Siuo atveju galima darbo problemg formuoti klausimu — ar kriptovaliuty
rinkoje yra paplitusios nusikalstamos veikos, kuriy metu potencialiai j nusikalstamy veiky
vykdyma linke asmenys, siekia neteisétai jgyti kriptovaliuty?

Darbo tikslas. Atlikti nusikalstamy veiky kriptovaliuty rinkoje tyrima.

Darbo uZzdaviniai.

1. Atlikti mokslinés literatiros analiz¢ nusikalstamy veiky kriptovaliuty rinkoje aspektu.

2. Sudaryti nusikalstamy veiky kriptovaliuty rinkoje tyrimo metodologija.

3. Atlikti nusikalstamy veiky kriptovaliuty rinkoje tyrima, iSanalizuojant tyrimo metu
nustatytas charakteristikas nusikalstamy veiky kriptovaliuty rinkoje aspektu ir pateikti
gautus tyrimo rezultatus.

Darbo metodai. Siame darbe naudojami duomeny rinkimo, apra§omosios statistikos,
Pearson koreliacinés, paprastosios regresijos, Chi-kvadrato, statistiniy duomeny analizes, tyrimo
rezultaty analizés, apibendrinimo ir vertinimo metodai.

Darbo struktiira. Sj darba sudaro jvadas, déstomoji dalis, i§vados, literatiiros sarasas,
santrauka ir priedai. Déstomaja dalj sudaro trys skyriai. Pirmasis skyrius — nusikalstamy veiky
kriptovaliuty rinkoje literatiiros analizé. Siame skyriuje analizuojama moksliné literatiira, susijusi
su kriptovaliuty samprata, veikimo principu, reglamentavimo problematika ir kriptovaliuty rinka
kaip nusikalstamy veiky objektu. Antrasis skyrius yra nusikalstamy veiky kriptovaliuty rinkoje
tyrimo metodologija, kuriame aptariama su atliekamu tyrimu susijusi metodologija. Treciasis

skyrius pateikia tyrimo metu gauty rezultaty apibendrinima.



1. NUSIKALSTAMU VEIKU KRIPTOVALIUTU RINKOJE
LITERATUROS ANALIZE

1.1. Kriptovaliutos samprata ir savybés

Kriptovaliuta yra laikoma skaitmenine mainy priemone (skaitmeniné arba virtuali valiuta),
kuri yra sukurta, jsigyjama, laikoma ir ja prekiaujama elektroniniu badu (Hruska, B. S., ir kt.,
2018, Fang, F., ir kt., 2022). 2008 metais asmuo ar asmeny grupé¢, pasivadines (-usi) slapyvardziu
Satoshi Nakamoto, isleido baltaja knyga (angl. white-paper), kurioje apibtidino kriptovaliuta, kaip:
,Gryna lygiaverté elektroniniy grynyjy pinigy versija, kurig galima naudoti perlaidoms i§ vienos
Salies, kitai Saliai be tre¢iyjy asmeny jsiki§imo®, t. y. be finansy jstaigy. Pagrindinis kriptovaliuty
tikslas buvo decentralizuoti elektroninius mokéjimus ir tokiu budu palengvinti (paspartinti)
operacijy jvykdymo procesa (Solat, S., ir kt., 2016, Chaim, P., 2019).

Kriptovaliuty veikimui, Kitaip nei dekretiniams pinigams (angl. fiat money), yra btudingas
tam tikras specifiSkumas, kuris yra neatsiejamai susijgs Su Siuolaikinémis technologijomis. I§
esmés be Siuolaikiniy technologijy kriptovaliuty rinkai atsirasti ir apskritai funkcionuoti bity
nejmanoma (Rehman ur, H. M., ir kt., 2020). Tokia iSvada daroma atsizvelgiant | tai, kokiu biidu
kriptovaliuty rinka funkcionuoja. Pirmiausia, svarbu atkreipti démesj, kaip apskritai gali buti
lgyjamos kriptovaliutos. Analizuojant moksling literatiira pastebétina, jog kriptovaliutas galima
igyti dviem skirtingais buidais. Vienas biidas yra kriptovaliuty kasimas (angl. mining), kurio metu
yra sprendziami matematiniai algoritmai ir tokiu biidu, iSsprendus matematinius algoritmus, yra
(iS)gaunamos kriptovaliutos. Kitas biidas yra kriptovaliuty jsigijimas per platformas, kuriose yra
prekiaujama kriptovaliutomis (Méser, M., ir kt., 2013, Varlioglu, S., ir kt., 2020). Antra, yra svarbu
suprasti, kokiu biidu galima vykdyti operacijas kriptovaliuty rinkoje. Operacijy veikimo principa
kriptovaliuty rinkoje galima apibudinti sekanciai: Kriptovaliuta atlikus finansinge operacija, $i
operacija yra jraSoma |}, taip vadinama, ,,bloky granding* (angl. BlockChain). Bloky grandinés
technologija yra laikoma (suvokiama) kaip tam tikra duomeny bazé, kurioje kompiuteriy tinklo
pagalba yra uzfiksuojamos operacijos. Kiekviena bloky grandiné yra uzkoduota ir suskirstyta j
mazesnes duomeny grupes, kurios yra vadinamos blokais (angl. Block) (Mdser, M., ir kt., 2013,
Wolfgang, K., H, ir kt., 2019, Andonia, M., ir kt., 2019, Kerr, S. D., ir kt., 2023). Siuose blokuose
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yra kaupiama informacija apie tam tikrg operacijy skaiciy, nuorodos j ankstesnius grandinés blokus
bei pateikiamas atsakymas j i§spr¢sta matematinj algoritmg, Kuris yra panaudojamas patvirtinant
duomentis, susijusius su konkrec¢iu bloku. Kiekvienas tinkle esantis technologinis jrenginys saugo
bloky grandinés kopija (Oh, J., ir kt., 2017, Wolfgang, K., H, ir kt., 2019, Andonia, M., ir kt.,
2019). Atkreiptinas démesys, kad technologiniy jrenginiy tinklas yra vie$as bei visiems prieinamas
(Towler, M. B., 2020). Nepaisant to, jog vieSumas yra egzistuojantis, visgi atpazinti grandinéje
esamus duomenis yra pakankamai sunku. Kiekvienas blokas yra kriptografiskai uzkoduotas.
Uzkodavimas yra atliekamas tokiu principu, kad nebitity rodoma informacija apie atlikta operacija.
Taigi, $iuo atveju yra tik pateikiami operacijos Saliy adresai, kurie yra sukuriami kriptovaliuty
rinkos vartotojo pinigingje (angl. e-wallet) (Andonia, M., ir kt., 2019, Teichmann, F. M. J., ir kt.,
2021, Hoffmann, H. C., 2021). Kiekviena atlikta operacija turi biti patikrinama tinkle esanciy
vartotojy. Tokiu biidu yra patvirtinamas operacijos galiojimas. Po patikrinimo ir patvirtinimo
operacija yra issaugoma bloke, kuris turi specialy tam blokui kodg (angl. Hash) (Wolfgang, K., H,
ir kt., 2019, George, P. H., ir kt., 2019, Andonia, M., ir kt., 2019, Xia, P., ir kt., 2021). Sis specialus
kodas yra nuoroda j pries tai buvusj blokg. Taigi, tokiu principu yra sujungiamas kiekvienas blokas
ir taip yra sukariama bloky grandiné (1 paveikslas). Atkreiptinas démesys, kad po to, kai blokas
yra pridedamas prie grandingés, $io bloko nebegalima istrinti (Hooper, A., ir kt., 2020).

1 paveikslas
Kriptovaliuty rinkoje vykstanciy operacijy vizuali reprezentacija

Kriptovaliuty rinkos o — ,,Blol_<a_s“ pat_eikiamas Operacija yra
vartotojas inicijuoja peracija 1sreiskiama visiems tinklo > patikrinama ir
—> kaip ,,blokas > vartotojams

operacija patvirtinama tinklo

vartotojy

v

Naujas ,,blokas*

Operacija laikoma pridedamas prie
uzbaigta ¢ egzistuojancios ,,bloky“
grandinés

Saltinis: Sudaryta autorés, remiantis Méser, M., ir kt., 2013, Oh, J., ir kt., 2017, Wolfgang, K., H,
ir kt., 2019, George, P. H., ir kt., 2019, Towler, M. B., 2020, Xia, P., ir kt., 2021, Teichmann, F.
M. J., ir kt., 2021, Hoffmann, H. C., 2021.
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Trecia, kriptovaliuty rinkai yra biidinga kriptovaliuty piniginé. Kriptovaliuty piniginé yra
programiné jranga, kuri saugo vieSuosius ir privacius paskyros raktus ir gali sgveikauti su bloky
grandine tam, kad buty galima valdyti paskyra. Kriptovaliuty piniginés gali biiti saugomos
technologiniame jrenginyje arba piniginés programinéje jrangoje, kuria galima iSsaugoti
kompiuteryje arba kriptovaliuty birzoje. Sios piniginés leidzia lengvai perkelti kriptovaliutas i$
vienos saskaitos j kitg (Teichmann, F. M. J., ir kt., 2021, Hoffmann, H. C., 2021). Galiausia,
paminétina tai, jog kriptovaliuty rinkai yra biidinga kriptovaliuty keitykla, kuri suteikia galimybe
keisti kriptovaliutas vieng | kita arba i dekretinius pinigus (De-Vries, P. D., 2016). Taigi, i$
auks$ciau aptarty kriptovaliuty rinkos veikimo principy matyti, kad kriptovaliuty rinkai yra biidinga
tam tikra, specifiné, veikimo sistema, kuri skiriasi nuo visiems jprastos ir kasdieniniame gyvenime
naudojamos dekretiniy pinigy veikimo sistemos.

Analizuojant kriptovaliuty rinkos veikimo sistemos principus, galima isskirti ir plac¢iau
aptarti pagrindinius kriptovaliuty rinkai budingus sistemos bruozus:

e kriptovaliuty kasyba (Teichmann, F. M. J., ir kt., 2021);

e kriptovaliuty mainai (Mattke, J., ir kt., 2020, Khan, R., ir kt., 2022);

e kriptovaliuty priémimas (Mattke, J., ir kt., 2020).

Pirmasis kriptovaliuty rinkos sistemos bruozas yra kriptovaliuty kasyba. Kriptovaliuty
kasyba yra procesas, kurio metu asmenys, biidami tinklo nariais, generuoja kriptovaliutas,
panaudojant savo kompiuterio apdorojimo galig sudétingam matematiniam algoritmui i$spresti
(Teichmann, F. M. J., ir kt., 2021). Matematinio algoritmo uzbaigimas sukuria eilutés koda, kuris
registruoja kiekvieng operacija. Tokiu biidu yra uztikrinama, kad kriptovaliuta nebuty iSleista du
kartus ir kad bty uzkirstas kelias operacijos atSaukimui (De-Vries, P. D., 2016, Sotiropoulou, A.,
ir kt., 2017). Paminétina ir tai, jog sudétingo matematinio algoritmo i$sprendimas (angl. Proof of
Work) prisideda ir prie saugumo uztikrinimo. Kaip jau buvo minéta, kriptovaliuty rinka veikia be
treiyjy asmeny jsiki§imo. Kriptovaliuty rinkai bunant decentralizuotai yra svarbu uztikrinti
pastarosios sauguma. Taigi, sudétingo matematinio algoritmo issprendimas, reikalaujantis didelés
ir brangios skai¢iavimo galios, sukuria tam tikrg pasitikéjima kasyba, kadangi neteisétus veiksmus
norintys atlikti asmenys grei¢iausiai nesistengs i$spresti sudétingo matematinio algoritmo, nes tai
jiems bus pakankamai nuostolingas veikimas (Hruska, B. S., ir kt., 2018, Teichmann, F. M. J., ir
kt., 2021). Antrasis kriptovaliuty rinkos sistemos veikimo bruozas yra kriptovaliuty mainai.

Kriptovaliuty rinka néra paremta nei auksu, nei kita preke, kuri iSreiksty tam tikra kriptovaliuty
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rinkos perkamaja galig. Kriptovaliuty verté priklauso nuo to, kokig verte kriptovaliutoms priskirs
vartotojai, t. y., veikiama paklausos ir pasitlos principu (Wolfgang, K., H, ir kt., 2019, Fang, F., ir
kt., 2022). Kriptovaliutas pirkti ir parduoti galima kriptovaliuty birzoje (angl. Cryptocurrency
Exchange). Kriptovaliuty mainai dazniausia btina dviejy rusiy: (a) centralizuoti; (b) decentralizuoti
(2 paveikslas). Centralizuoty kriptovaliuty mainy atveju viskas vyksta kriptovaliuty birzoje.
Centralizuota kriptovaliuty birZa yra skaitmeniniy prekiy pirkimo ir (ar) pardavimo vieta. Tokiu
atveju yra pasikliaujama trecigja Salimi, kuri priziiiri operacijg bei apsaugo pirkéja ir pardavéja
(pavyzdziui, Binance, Coinbase). Tokio tipo operacijos néra registruojamos bloky grandinéje,
todel yra privaloma pateikti savo asmening informacija autentifikavimo tikslais. Decentralizuoty
kriptovaliuty mainy atveju viskas vyksta taip pat kriptovaliuty birzoje. Decentralizuota
kriptovaliuty birza yra kiek panasi j centralizuota, taciau §iuo atveju néra treciosios Salies. Tai yra
visiS8kai decentralizuotos platformos, palaikancios tarpusavio prekyba (angl. Peer-to-peer)
naudodamos turta, tarpinius Zetonus ir salyginio deponavimo sistema (Hruska, B. S., ir kt., 2018,
Puthal, D., ir kt., 2018, Xia, P., ir kt., 2021, Khan, R., ir kt., 2022, Kerr, S. D., ir kt., 2023).
Paskutinis kriptovaliuty rinkos sistemos bruozas yra kriptovaliuty priémimas. Sis veikimo
sistemos bruozas yra svarbus tuo, jog tam, kad kriptovaliutos galéty cirkuliuoti rinkoje, atlikdamos
atsiskaitymo priemonés funkcijas yra privaloma, kad kriptovaliutos bty priimamos ne tik
vartotojy, bet ir prekybininky. Tai reiSkia, kad prekybininkai turi priimti kriptovaliuta kaip
atsiskaitymo priemone. (Mattke, J., ir kt., 2020). Siai dienai matyti, kad daugéja prekybininky,
kurie sudaro sglygas, jsigyjant preke ir (ar) paslaugg uz ja susimokéti (atsiskaityti), be kita ko,
kriptovaliutomis (pvz., Microsoft, Tesla).

2 paveikslas

Centralizuotos ir decentralizuotos sistemy veikimo principas

Centrailizuota sistema Decentralizuota sistema
Saltinis: Sudaryta autorés, remiantis Hruska, B. S., ir kt., 2018, Puthal, D., ir kt., 2018, Xia, P., ir
kt., 2021, Khan, R., ir kt., 2022, Kerr, S. D., ir kt., 2023.
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Aptarus kriptovaliuty rinkos veikimo principus bei sistemos bruozus yra svarbu atkreipti
démesj, jog kriptovaliuty rinka yra pakankamai skirtinga. Tai reiskia, kad kriptovaliuty rinkoje
egzistuoja skirtingos kriptovaliutos, kurios veikia (funkcionuoja) skirtingu principu. Mokslingje
literatiiroje yra i$skiriamos septynios skirtingos kriptovaliuty klasés (1 lentelé) (Wolfgang, K., H,
ir kt., 2019, Grobysa, K., ir kt., 2021, Lambert, T., ir kt., 2022, Son, J., ir kt., 2022).

1 lentelé

Kriptovaliuty klasés

EVEGITINEY Angliskas Trumpas apraSymas Kriptovaliutos

pavadinimas pavyzdys
Transakcijos A transaction Kriptovaliutos platforma, skirta bati | Bitcoin
mechanizmas mechanism naudojama pavedimams atlikti.
Paskirstytas Distributed Kriptovaliutos platformoje yra sudaroma | Ethereum
skaiCiavimy computation token galimybé paleisti nedideles programas.
Zetonas
Naudingumo Utility token Turtas bloky grandinéje, kuris gali buti | Golem
Zetonas programuojamas.
Vertybiniy Security token Tai yra investicijy produktas, kaip, | Sia Funds
popieriy Zetonas pavyzdziui, akcijos, obligacijos.
Pakeigiamas Fungible tokens Tai yra tokie Zetonai, kurie gali buti | ERC-20
zetonas pakeiciami i kitg tokio pacio tipo Zetona.
Nepakei¢iamas Non-fungible token Tai yra tokie Zetonai, kurie negali biti | Decentraland
zetonas pakei¢iami j kitg tokio pacio tipo zetong. | (LAND)
Pastovios Stablecoins Kriptovaliutos yra susietos su valiutomis, | Tether
kriptovaliutos kuriy verte uztikrina jg  iSleidusi

vyriausybe.

Saltinis: Sudaryta autorés, remiantis Wolfgang, K., H, ir kt., 2019, Grobysa, K., ir kt., 2021,
Lambert, T., ir kt., 2022, Son, J., ir kt., 2022.

Analizuojant moksling literattirg taip pat pastebétina, kad kriptovaliuty rinkg nuo tradiciniy
— dekretiniy — valiuty rinkos skiria bent jau keturios pagrindinés Kriptovaliuty rinkoms biidingos
savybés (2 lentelé). Pirmiausia, kitaip nei dekretiniy valiuty rinkoje, kriptovaliuty rinkoje
vykdomos operacijos yra decentralizuotos (Fleder, M., ir kt., 2015, Brenig, Ch., ir kt., 2015, Puthal,
D., irkt., 2018, Hruska, B. S., ir kt., 2018, Campbell-Verduyn, M., 2018, Nabilou, H., ir kt., 2019,
Wronka, C., 2021). Tai reiSkia, jog operacijos kriptovaliuty rinkoje yra vykdomos lygiavertiskai
(angl. peer-to-peer), t. y., be finansiniy tarpininky jsiki§imo, 0 bitent §i savybé yra budinga
dekretiniy valiuty rinkai (Puthal, D., ir kt., 2018, Felix, T. H., ir kt., 2019, Aalborg A. H., ir kt.,
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2019). Antra, kriptovaliuty operacijos pasizymi anonimiskumu (Brihl, V., 2017, Marella, V., ir
kt., 2020, Bartoletti, M., ir kt., 2021, Leuprecht, C., ir kt., 2022). Nepaisant to, kad mokslinéje
literatliroje pasitaiko nuomoniy, jog anonimi$kumas néra absoliutus, kadangi, operacijai binant
atliekamai bloky grandinéje, operacijos yra jraSomos j vieSuosius sgrasus, kurie yra vieSai
prieinami, bei tai, jog kriptovaliutos neuztikrina tokio anonimiSkumo kaip grynieji pinigai, taciau
anonimiSkumas yra laikomas viena i§ pagrindiniy kriptovaliuty savybiy (Reid, F., et al, 2011,
Marella, V., ir kt., 2020, Bartoletti, M., ir kt., 2018, Fang, F., ir kt., 2022). Tuo tarpu dekretiniy
valiuty rinkoje anonimiSkumas yra negalimas — tiek atliekant operacija, tiek atidarant sgskaitas ar
suteikiant kitokio pobiidzio finansines paslaugas jstatymai numato jpareigojima nustatyti asmens
tapatybe. Trecia, kriptovaliutoms yra biidingas skaidrumas. Skaidrumas pasireiskia tuo, jog visos
jvykusios operacijos yra jraSomos ] vieSai pricinamg bloky granding, t. y. operacijos yra
registruojamos (Marella, V., ir kt., 2020). Tuo tarpu dekretiniy valiuty rinkoje tokio tipo vieSumo
néra, t. y. apie operacijg zZino tik konkrecioje operacijoje dalyvaujancios Salys. Galiausia, vertinant
kriptovaliuty ir dekretiniy pinigy rinky skirtumus galima pastebéti, kad, be Kkita ko, kriptovaliuta
nuo dekretiniy pinigy skiria ir viena vartotojui ypa¢ patraukli savybé, o butent tai, kaip greitai
galima jgyti kriptovaliutas ir jas panaudoti. Kriptovaliuty rinkoje jgyti kriptovaliutas ir jas
panaudoti galima salyginai greitai, kadangi Sioje rinkoje nedalyvauja trecioji Salis — finansy jstaiga,
kuri turi tvirtinti operacijas, nustatyti asmeny tapatybes ir atlikti kitus privalomus veiksmus
(Campbell-Verduyn, M., 2018 De-Vries, P. D., 2016, Dupuis, D., ir kt., 2021). Taigi, i$ aptarty
kriptovaliuty rinkos skirtumy nuo tradiciniy — dekretiniy — valiuty rinkos, matyti, kad kriptovaliuty
rinka, kaip nei tradiciniy — dekretiniy — valiuty rinka, funkcionuoja atskirtai nuo finansy jstaigy,
savaip uztikrinant kriptovaliuty rinkos sauguma bei nereikalaujant nustatyti asmens tapatybés, kas
turi jtakos operacijy (i)vykdymo spartumui. Atitinkamai i§ Sios rinkos vartotojy perspektyvos,
tokiu biidu kriptovaliuty rinka suteikia galimybe dalyvauti operacijose be tradiciniy finansy jstaigy

sukeliamy apsunkinimy ir taitkomy apribojimy.
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2 lentelé

Kriptovaliuty rinkos ir dekretiniy pinigy rinkos skirtumai

Kriptovaliuty rinka Dekretiniy pinigy rinka Autoriai

Decentralizuota rinka Centralizuota rinka Fleder, M., ir kt., 2015, Brenig, Ch., ir
kt., 2015, Puthal, D., ir kt, 2018,
Hruska, B. S., ir kt., 2018, Campbell-
Verduyn, M., 2018, Nabilou, H., ir kt.,
2019, Felix, T. H., ir kt., 2019, Aalborg
A. H., ir kt., 2019, Wronka, C., 2021).

Bidingas Anonimi$kumas néra | Brihl, V., 2017, Bartoletti, M., ir kt.,
anonimiSkumas budingas, kadangi | 2018, Marella, V., ir kt, 2020,
sandorio Salys turi buti | Bartoletti, M., ir kt., 2021, Leuprecht,
identifikuotos C., ir kt., 2022, Reid, F., et al, 2011,
Marella, V., ir kt., 2020, Fang, F., ir kt.,
2022.
Biudingas operacijy | Operacijy  skaidrumas | Marella, V., ir kt., 2020.
skaidrumas néra budingas

Greitesné operacijos | Operacija vykdomas | Campbell-Verduyn, M., 2018 De-Vries,
jvykdymo trukmé, | ilgesn;j laikotarpj, kadangi | P. D., 2016, Dupuis, D., ir kt., 2021.

kadangi operacijos néra | operacijos tvirtinami
tvirtinami finansy | finansy jstaigos.
Jstaigos.

Saltinis: Sudaryta autorés, remiantis lenteléje nurodyta moksline literatiira.

ISanalizuoti kriptovaliuty rinkos skirtumai nuo dekretiniy pinigy rinkos bei pacios
kriptovaliuty rinkos savybés nesunkiai leidzia identifikuoti kriptovaliuty rinkos pagrindinius
trikumus. Pirmiausia, kriptovaliuty rinka néra paremta institucijy priezitira ir (ar) iSsamiu teisés
akty reglamentavimu. Sis trikumas turi jtakos tuo aspektu, jog tokiu biidu kriptovaliuty rinka yra
laikoma nepastovia ir rizikinga investicija, taip pat laikoma itin pazeidziama rinka nusikalstamy
veiky vykdymo atzvilgiu (Sharma, P. S., ir kt., 2018). Antra, jau anks¢iau minétas anonimiSkumas
i§ dalies yra priskiriamas prie kriptovaliuty rinkos trakumu. Aplinkybé, kad vartotojas yra
identifikuojamas ne pagal varda ir pavarde, o pagal vieSojo rakto adresa (32 bity eilutg su simboliy
ir skaiciy deriniu), atveria kelig nusikalstamy veiky vykdymui (Reid, F., et al, 2011, Marella, V.,
ir kt., 2020, Bartoletti, M., ir kt., 2021, Fang, F., ir kt., 2022). Galiausia, kriptovaliuty verté yra
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nuolatos ir pakankamai drastiskai Kintanti, o tai neabejotinai turi jtakos vartotojy elgesiui
kriptovaliuty rinkos atzvilgiu (Marella, V., ir kt., 2020).

Analizuojant kriptovaliuty rinka taip pat yra pravartu palyginti kriptovaliuty rinkg su
padengtyjy pinigy (aukso standarto) rinka (3 lentel¢). Analizuojant $iy dviejy rinky panasumus,
pirmiausia, galima pabandyti palyginti kriptovaliuty ir aukso gavyba. Tiek kriptovaliuty, tiek
aukso gavyba yra sglyginai brangi. Aukso gavyboje yra investuojama j darbg ir jrangg, siekiant
iSgauti auksa. Tuo tarpu kriptovaliuty rinkoje yra investuojama j kompiuteriy galia, Siekiant
i§spresti matematinius algoritmus, tokiu biidu (i§)gaunant kriptovaliutas. ISgavus auksg — aukso
gaveéjui yra atlyginama. PanaSiai veikiama ir kriptovaliuty rinkoje, t. y., kriptovaliutos kaséjui yra
atlyginta i§sprendus matematinj algoritma ir tokiu btidu (i§)gavus kriptovaliutg (Wolfgang, K., H,
ir kt., 2019). Antra, tiek auksas, tiek tam tikros kriptovaliutos turi tam tikrg viding verte. DidZiaja
savo vertg kriptovaliutos ir auksas jgyja todél, jog tieck tam tikry kriptovaliuty Kiekis, tiek aukso
kiekis yra ribotas. Galiausia, aukso ir kriptovaliuty panaSumas yra toks, kad nei kriptovaliutos, nei
auksas néra kontroliuojamos valstybiniy institucijy. Taigi, matyti, kad kriptovaliuty rinka ir
padengtyjy pinigy (aukso standarto) rinka turi bendry pozymiy, kurie leidzia tam tikru aspektu
palyginti Sias rinkas. Taciau, nepaisant bendry pozymiy egzistavimo, visgi, Sie panasumai
nepaneigia, kad tarp kriptovaliuty rinkos ir padengtyjy pinigy (aukso standarto) rinkos egzistuoja
ir tam tikri skirtumai. Auksas yra placiai naudojamas dél savo vertés iSsaugojimo, todél jis yra
naudingas siekiant apsidrausti, ypa¢ ekonomiskai nepalankiu metu. Tuo tarpu vienareikSmiskai
konstatuoti, kad kriptovaliutos turi tokj bruoza, Siai dienai negalime (Conlon, T., ir kt., 2020, Choi,
S., ir kt., 2022). Taip pat auksas gali bhti naudojamas jvairiems produktams (pavyzdziui,
papuosalams) ir iSlaiko savo prekine verte, tuo tarpu kriptovaliutos jokios kitokio tipo naudos
neturi, i§skyrus savo vaidmenj kriptovaliuty rinkoje (Beer, C., ir kt., 2015, Dyhrberg, H. A., 2016).
Taigi, nepaisant to, jog padengtyjy pinigy (aukso standarto) ir kriptovaliuty rinky skirtumy yra kur
kas maziau nei panaSumy, taciau jvardinti skirtumai gali bati laikomi itin svarbiais, vartotojui

priimant sprendimg dé¢l naudojimosi (investavimo) i kriptovaliuty rinka.
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3 lentelé

Kriptovaliuty rinkos ir padengtyjy pinigy (aukso standarto) rinkos panasumai ir skirtumai

Kriptovaliuty rinka Padengtyju piniguy (aukso standarto)

rinka

Panasumai

Tiek kriptovaliuty, padengtyjy pinigy (aukso) gavyba yra brangi.

Asmeniui, iSgavusiam kriptovaliutas ir padengtus pinigus (auksg) yra atlyginama.

Kriptovaliutos ir padengtieji pinigai (auksas) turi viding verte (ypac dél to, kad yra ribotas
limitas).

Priskiriami decentralizuotai rinkai.

Skirtumai

Neéra vienareikSmiskai nustatyta, ar kriptovaliutos | Padengtieji pinigai (auksas) i§saugo savo

i$saugo savo verte, ekonomiskai nepalankiu metu. | verte ekonomiskai nepalankiu metu.

Kriptovaliutos neturi jokios kitos panaudojimo | Auksas gali biiti panaudojamas produkty

paskirties. gamybai.

Saltinis: Sudaryta autorés, remiantis Beer, C., ir kt., 2015, Dyhrberg, H. A., 2016, Wolfgang, K.,
H, ir kt., 2019, Conlon, T., ir kt., 2020, Choi, S., ir kt., 2022.

Apibendrintai galima daryti iSvada, kad kriptovaliuty rinka $iai dienai vis dar yra laikoma
salyginai nauja rinka, turinti savo atskirus veikimo sistemos principus ir biidingus sistemos
bruozus. Kriptovaliuty rinkai biidingos savybés nebejotinai daro S§ig rinkg itin patrauklia
vartotojams (investuotojams). Nenugincijami kriptovaliuty rinkos skirtumai nuo dekretiniy pinigy
ir padengtyjy pinigy (aukso standarto) leidzia daryti iSvada, kad kriptovaliuty rinka yra
neabejotinai inovatyvi perspektyva ateities mokéjimy sistemai. Visgi, nepaisant kriptovaliuty
rinkos patraukliy savybiy bei inovatyvaus veikimo principo, nereikéty ignoruoti ir ty aplinkybiy,
dél kuriy kriptovaliuty rinka gali sukelti potencialiy riziky tiek pavieniams vartotojams

(investuotojams), tiek visuomeninei gerovei.
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1.2. Kriptovaliuty rinkos reglamentavimo problematika

Kriptovaliuty rinka yra besiformuojanti rinka, kuri, manoma, ateityje turés daug naudos
finansy sektoriui, jskaitant sgnaudy mazinimg, efektyvumo padidéjima ir finansiniy paslaugy
kokybés bei skaidrumo gerinima (Cumming, J. D., ir kt., 2019). Siai dienai kriptovaliuty rinka yra
ne tik investavimo rinka, tac¢iau kriptovaliutomis jau galima naudotis kaip moké&jimo priemone
atsiskaitant uz daugelj prekiy ir (ar) paslaugy. Kriptovaliutos, kurios yra vadinamos stabiliomis
monetoms (angl. StableCoin), yra netgi susietos su dekretinémis valiutomis, pavyzdziui,
kriptovaliuta Tether yra susieta su JAV doleriu (Oordt van R. C. M, 2022). Daugybé skirtingy
kriptovaliuty tipy ir galimy kriptovaliuty panaudojimo buidy gali suteikti daug vertés ekonomikoje
ir formuoti skaitmeninés, Zetonais pagrjstos, ekonomikos ateitj (Bons, W. H R., ir kt., 2020) (4
lentelé). Taciau, nepaisant to, jog kriptovaliuty rinka $iai dienai jau yra veikianti bei pritraukianti
didel; vartotojy skaiciy, taciau kriptovaliuty rinka iki Sios dienos néra aiSkiai reglamentuojama
(Kamps, J., ir kt., 2018).

Kriptovaliuty rinka patrauké reguliatoriy démesj dél savo sparciai augancios vertés bei
plataus paplitimo tarp vartotojy (4 lentelé¢) (Oh, J., ir kt., 2017, Bartoletti, M., ir kt., 2021). Siame
kontekste paminétinas Roppelt, J. C., (2019), tyrimas, kurio metu, be kita ko, panaudojant
kiekybinj tyrimo metoda — anketines apklausas, 81 respondento buvo paklausta, ar jie Siuo metu
turi, praeityje tur¢jo ar ateityje Zada turéti (jsigyti) kriptovaliuty (1. y . jsitraukti j kriptovaliuty
rinkg). IS apklaustyjy net 40 respondenty atsake, kad anketos pildymo metu tur¢jo kriptovaliuty,
27 nurod¢, kad ateityje zada jsigyti kriptovaliuty, o 14 nurodé¢, kad anksCiau yra turéje, taciau
anketos pildymo metu kriptovaliuty neturi. Taigi, kaip matyti i§ atlikto tyrimo rezultaty,
susidoméjimas kriptovaliuty rinka i$ tiesy yra pakankamai nemazas tiek vertinant vartotojy norg
Siai dienai bati jsitraukusiems j kriptovaliuty rinka, tiek vertinant ateities perspektyvas. Siuo
aspektu paminétinas taip pat ir Adewole, K., ir kt., (2020), tyrimas, kurio metu, panaudojant
anketiniy apklausy metoda, buvo apklausti 100 jvairy specialybiy respondenty i$ kuriy 58% i
klausima, ar jie nori naudotis kriptovaliuty rinka (neapsiribojant, ar jau naudojasi kriptovaliuty
rinka, ar dar tik ketina naudotis) atsaké, jog nori naudotis kriptovaliuty rinka, tiek tyrimo metu,
tiek ateityje. Sio tyrimo rezultatai leidzia teigti, kad vartotojai pakankamai palankiai vertina

kriptovaliuty rinka.
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4 lentelé
Penkios populiariausios kriptovaliutos 2022 m. lapkricio 14 dienai pagal kapitalizacijg
(CoinMarketCap duomenimis)

Kriptovaliuta Kaina, JAV doleriai | Kriptovaliutos Parduotas kiekis per 24
apyvartoje val., JAV doleriai

Bitcoint (BTC) 16 321,65 19 207 393 49 188 146 212
Ethereum (ETH) 1217,32 122 373 866 14931 262 734
Thether (USDT) 0,9989 66 382 365 892 65 645 818 341
USB Coin (USDC) 1,00 44 073 437 004 3933572411
BNB (BNB) 274,24 159 974 373 1 556 578 697

Saltinis: Sudaryta autorés, remiantis ,,CoinMarketCap*.

Visgi, vartotojy apsauga, nusikalstamy veiky skai¢iaus didéjimas, susirtipinimas dél kainy
ir finansinio stabilumo, taip pat poveikio pinigy politikai ir bendras tradiciniy mokéjimy sistemy
vientisumas yra pagrindiniai reguliatoriy riipes¢iai, kurie taip pat yra aktualts ir $ios rinkos
vartotojams (Beer, C., ir kt., 2015, Nabilou, H., ir kt., 2019). Kriptovaliuty rinkos bendrieji
privalumai, tokie kaip operacijy greitis ir saugumas, bloky grandinés naudojimo paprastumas,
mazi mokesciai, pasaulinis pasiekiamumas ir anonimiSkumas pritrauké didele dalj teisety
vartotojy. Taciau dél tokiy paciy priezas¢iy buvo patrauktas ir tokiy asmeny démesys, kurie yra
linke, dél savo neteiséty veiksmy atlikimo, pasislépti nuo reguliatoriy prieZiiiros bei neteisétai
gauti finansinés naudos. (Foley, S., ir kt., 2018).

Analizuojant kriptovaliuty rinkg reikéty atkreipti démesj, jog ne visos kriptovaliutos,
egzistuojancios kriptovaliuty rinkoje, yra tikros (autentiskos). Kriptovaliuty rinkoje egzistuoja ir
netikros (neautentiskos) kriptovaliutos (angl. ScamCoin). Siuo aspektu galima i$skirti tokias
kriptovaliutas, kurios yra sukuriamos apskritai kaip naudos kriptovaliutos ir yra suk¢iavimo jrankis
(pavyzdziui, ViralUP) arba gali bati sukuriamos netikros kriptovaliutos jau egzistuojanéiy
kriptovaliuty aspektu. Gao, B., ir kt., (2020), atliko tyrima, kurio metu buvo analizuojama iki 2020
m. kovo mén. isleistos Ethereum kriptovaliutos. Tyrimo metu, panaudojant empirinj metoda, buvo
sickiama nustatyti, kiek tyrimo metu kriptovaliuty rinkoje buvo padirbty Ethereum kriptovaliuty.

Tyrimo metu buvo nustatyta, kad rinkoje egzistavo net 2 117 netikros (padirbtos) Ethereum

! CoinMarketCap. Prieiga internetu: https://coinmarketcap.com/, Zitiréta 2022-11-14.
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kriptovaliutos. Netikros (neautentiS$kos) kriptovaliutos yra viena i§ pagrindiniy priezas¢iy, kodél
daugelis $iuo metu egzistuojanciy kriptovaliuty gali tapti bevertémis ateityje.
Remiantis 2021 m. duomenimis, per Siuos metus (2021 m.), panaudojant neteisétus adresus

(angl. illicit addresses), buvo gauta 14 mird. JAV doleriy vertés kriptovaliuty, kai tuo tarpu 2020
m. — 7,8 mird. JAV doleriy.? Taigi, per 1 metus neteisétu biidu buvo gauta apie dvigubai daugiau
kriptovaliuty (3 paveikslas).
3 paveikslas
Bendra kriptovaliuty verté (mlrd. JAV dol.), gauta panaudojant neteisétus adresus, 2017-2021 m.
duomenys

16

14

12

10

2017 m. 2018 m. 2019 m. 2020 m. 2021 m.

Bendra kriptovaliutos verté (mlird. JAV dol.), panaudojant neteisétus adresus

Saltinis: Sudaryta autorés, remiantis The Chainalysis, 2022.

Kadangi Siai dienai dar néra aiSkaus kriptovaliuty rinkos reglamentavimo (poZziiirio |
kriptovaliutas) pasauliniu mastu, kriptovaliuty rinka yra sudétingoje ir neapibréztoje reguliavimo
aplinkoje, kuri neabejotinai kenkia investicijoms, naujoviy plétrai bei stabdo tvirtos skaitmeninés
ekosistemos susiformavimg (Demertzis, M., ir kt., 2018; Luther, W. J., 2019). Reguliavimo
priemonés, kurios yra tinkamos $iai dienai reguliuojamai dekretiniy pinigy rinkai, néra tinkamos

kriptovaliuty rinkai. Todél akivaizdu, jog siekiant reguliuoti kriptovaliuty rinka, yra biitinas

2 Remiantis The Chainalysis, 2022 Crypto Crime Report. Prieiga internetu: https://go.chainalysis.com/rs/503-FAP-
074/images/Crypto-Crime-Report-2022.pdf, zitréta 2022-11-21.
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atskiras reglamentavimas. Taigi, spartus inovacijy tempas, susijes su kriptovaliuty rinka, privercia
reguliatorius siekti tinkamai reaguoti bei sumazinti potencialias rizikas, kartu neapribojant
technologinés plétros. Siai dienai yra neabejotina, jog egzistuoja spraga kriptovaliuty rinkos
reglamentavime. Si spraga turi jtakos, be kita ko, ir ekonominiam neapibréztumui (Ferreira, A., ir
kt., 2021).

Analizuojant moksline literatlirg galima iSskirti keturis Saltinius, turinCius jtakos
kriptovaliuty rinkos reguliavimo neapibréztumui:

e Nefunkcionuojantis reguliavimo dviprasmiskumo saltinis;

e Netikslus reguliavimo dviprasmiskumo Saltinis;

e  Priestaraujantis reguliavimo dviprasmiskumo $altinis;

e  Pasirinktinai vykdomo reguliavimo dviprasmiSskumo $altinis (Blandin A., ir kt., 2019).

Nefunkcionuojantis reguliavimo dviprasmiskumo Saltinis sietinas su klausimu, ar
reguliatorius turi teis¢ reguliuoti tam tikra rinkg. Taip pat gali biti Siejamas su situacijai, kai
reguliatorius faktiskai turi teis¢ reguliuoti tam tikrg rinka, taciau néra aiSku, kada tai bus pradéta
daryti bei kokia apimtimi (Blandin A., ir kt., 2019). Netikslus reguliavimo dviprasmiskumo $altinis
yra toks Saltinis, kai priimtas teisés aktas sukuria aksting interpretacijoms. Nepaisant to, kad tam
tikri netikslumai teisés aktuose yra nei§vengiami, taciau kai kuriais atvejais $ie netikslumai gali
biiti sgmoningi, tokiu btidu siekiant prisitaikyti prie ateities technologiniy poky¢iy (Blandin A., ir
kt., 2019). Priestaraujantis reguliavimo dviprasmi$skumo Saltinis yra toks dviprasmiskumo $altinis,
kai esantis teisés aktas, nepaisant jo aiSkumo, gali nebiti vientisas kity teisés akty atzvilgiu,
sukuriant neaiskuma dél tokio reguliavimo praktinio taikymo (Blandin A., ir kt., 2019). Pasirinktai
vykdomo reguliavimo dviprasmiSskumo $altinis yra toks dviprasmiskumo Saltinis, kai reguliavimas
yra vykdomas atmestinai, savavaliSkai ar nenuspéjamai (Blandin A., ir kt., 2019, Luther, W. J.,
2019). Reguliavimo neapibréztumui turi jtakos tai, jog §iuo metu néra tarptautinio, vientiso
susitarimo dél minimaliy reguliavimo reikalavimy kriptovaliuty rinkai ar net elementaraus
susitarimo dél oficialios kriptovaliuty sampratos (Blandin A., ir kt., 2019).

Kriptovaliuty rinkos reguliavimo neapibréZtumas turi jtakos ekonominéms perspektyvoms,
kibernetiniam saugumui bei teisinés sistemos stabilumui. Vertinant jtaka ekonominéms

perspektyvoms, paminétina, jog Europos Centrinis Bankas®, vertindamas skaitmenines valiutas

8 Europos Centrinis Bankas. Virtual currency schemes, 2012. Prieiga internetu:
https://www.ech.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf, zitréta 2022-11-21.
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ekonominio stabilumo pozitriu, nustaté, kad, nepaisant to, jog skaitmeninés valiutos gali turéti
jtakos monetariniai politikai ir kainy stabilumui, taciau jos nesukels pavojaus kainy stabilumui,
kadangi pinigy ktirimo lygis ir toliau bus mazas. Taip pat buvo nustatyta, kad skaitmeninés valiutos
yra linkusios buti itin nestabilios, taciau dél savo veiklos negali pakenkti Salies finansiniam
stabilumui. Didziausia grésmé buvo siejama su nusikalstamy veiky vykdymu bei centriniy banky
reputacijos pazeidziamumu. Taigi, nepaisant to, jog visgi didelio masto neigiamos jtakos, pasak
Europos Centrinio Banko, kriptovaliuty rinkos reguliavimo neapibréZztumas neturés, visgi,
absoliuciai atmesti prielaidos, kad tam tikra jtaka jauciama, negalima. Vertinant kitas sritis,
kurioms neabejotinai daro jtaka kriptovaliuty rinkos reguliavimo neapibréztumas, svarbu atkreipti
démesj, jog ne tik vietinés prieziliros jstaigos atkreipia démes;j i nusikalstamy veiky kriptovaliuty
rinkoje vykdymy padidéjima, taiau ir pats Europos Centrinis Bankas. Nusikalstamy veiky
kriptovaliuty rinkoje vykdymo skaiCiaus padidéjimas gali turéti jtakos tiek Kkibernetiniam
saugumui, tiek valstybiy teisinés ir ekonominés sistemy stabilumui. Siame kontekste kibernetinis
saugumas i§ esmés yra neatsicjamas nuo teisinés ir ekonominés sistemy stabilumo, kadangi
kriptovaliuty rinkoje kibernetinio pazeidimo atveju yra siekiama vykdyti tam tikro pobiidzio
nusikalstamg veika, kad neteisétais veiksmais bty jgyjamos kitam asmeniui priklausancios
kriptovaliutos ar prieiga prie kriptovaliuty. Tuo tarpu grynojo (tiesioginio) sistemy stabilumo
pazeidimai §iuo atveju siejamas su tuo, jog kriptovaliuty rinka bty naudojama nusikalstamy veiky
vykdymui.

Mokslinéje literatiiroje yra iSskiriami trys pozitriai, susij¢ su kriptovaliuty rinkos

reglamentavimu — konservatyvus, liberalus ir neutralus.

e Konservatyvus pozitris i kriptovaliuty rinkos reguliavimg yra toks pozitris, kai
siekiama apriboti ar apskritai drausti kriptovaliutas. Si pozicija veikia taip, jog dél jos
skatinimo gali sumazéti inovatyviy projekty (Savona, P., 2022, Chudinovskikh, M. V.,
ir kt., 2019).

e Liberalusis pozitris ] kriptovaliuty rinkos reguliavimg yra toks poziiiris, kuris leidZia
(pripazjsta) kriptovaliutas. Sis poziiris leidzia taikyti mokes¢iy lengvatas, tai pat
pasireiskia licencijavimo ir finansiniy kontroliy mazinimas (Savona, P., 2022,
Chudinovskikh, M. V., ir kt., 2019).

e Neutralus poziiiri | kriptovaliuty rinka yra toks poziiiris, kuris siekia rasti geriausia

kompromisg kriptovaliuty rinkos reglamentavime, nustatyti teising prigimtj ir pozitir
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1 rinkos dalyviy veiklos licencijavimg, apsispresti dél sandoriy ir pajamy

apmokestinimo (Savona, P., 2022, Chudinovskikh, M. V., ir kt., 2019).

Tokio pobiidzio reglamentavimo skirstymas mokslingje literattiroje gali biiti sietinas su

tuo, jog analizuojant moksling literatiirg kriptovaliuty rinkos nuomoniy kontekste, pastebétina, kad

yra autoriy, kurie, analizuodami kriptovaliuty rinkg iSskiria teigiamas ir neigiamas kriptovaliuty

rinkos savybés (5 lentel¢). Todél atitinkamai mokslinéje literatiroje yra iSskiriamos jvairios

pozicijos, susijusios su tuo, kaip turéty biti reguliuojama kriptovaliuty rinka.

5 lentelé

Autoriy nuomonés apie kriptovaliuty rinkg

Autorius Nuomoné

Tredinnick, L.,
2019

,<..> TacCiau per pastaruosius penkerius metus Bitcoin verté daugiausia

kilo del spekuliacinio motyvo, o ne dél nusikalstamy veiky.*

Potgieter, P. H., ir
kt., 2021

,Problema yra ta, kad tie patys kriptovaliuty rinkai budingi pozymiai, kurie
pritraukia vartotojus ] $ig rinka, daro ja patrauklia j nusikalstamas veikas

linkusiems asmenims.

Butler, S., 2019

,»Vis dar nedidel¢ dalis operacijy, susijusiy su kriptovaliuty rinka, yra
naudojamos  nusikalstamoms veikoms vykdyti. <..> Vertinant
kriptovaliuty rinka, néra didelés grésmés, kad Si rinka taps placiai

naudojama j nusikalstamg veikg linkusiy asmeny.*

Wang, J., ir kt.,
2022

,»<..> kriptovaliuty rinkoje <...> neiSvengiamai atsiranda elektroniniy
nusikaltimy dél kriptovaliuty rinkai biidingo anonimiSkumo ir

decentralizacijos<...>.

Barnes, P., 2018

,»<...> kriptovaliutas (kitaip nei dekretinius pinigus) yra sunku padirbti dél
juose naudojamos kriptografijos ir dél to, kad jos néra iSleistos oficialios

institucijos, taip pat yra uztikrinamas sandoriy privatumas.*

Saltinis: Sudaryta autorés, remiantis Barnes, P., 2018, Tredinnick, L., 2019, Potgieter, P. H., ir kt.,
2021, Butler, S., 2019, Wang, J., ir kt., 2022.

Nepaisant to, jog be $aliy, kurios apkritai nepripaZjsta kriptovaliuty rinkos, egzistuoja

Salys, kurios siekia nustatyti tam tikrus reguliavimus kriptovaliuty rinkai. Visgi daugelyje
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jurisdikcijy Siai dienai kriptovaliuty rinka vis dar néra reguliuojama, o siekis reguliuoti yra vis dar

pirminése stadijose (6 lentelé).

6 lentelé

Kriptovaliuty rinkai palankios ir nepalankios Salys reguliavimo aspektu (suskirstytos pagal

Zemynus)

Palanki Salis Trumpas apibudinimas

Svedija Svedijos Finansy prieZiiiros tarnyba ir centrinis bankas vieSai paskelb¢, kad
kriptovaliutos yra legalios Salyje, bet tai néra oficiali mokéjimo. Mokesciy
pozilriu tai yra turtas, o ne valiuta.

Kanada Kanada yra patvirtinusi kriptovaliutos — bitkoino — birzoje prekiaujamus fondus.
Kanados mokesciy inspekcija paprastai kriptovaliutg traktuoja kaip preke.

Japonija Japonija turi vieng pazangiausiy ir iSvystyty kriptovaliuty reguliavimo rezimy.

Nepalanki §alis Trumpas apibiidinimas

Japonijoje pelnas, susij¢s su kriptovaliutomis, laikomas jvairiomis pajamomis.
Kripto pelno mokesc¢iy tarifai skiriasi ir priklauso nuo asmens pajamy.

Kinija Kinijos liaudies bankas uzdraudé finansy jstaigoms prekiauti kriptovaliutomis
2013 m., o véliau i8pléte draudima, kuris apémé kriptovaliuty birzas ir ICO.

Marokas 2017 metais buvo priimtas jstatymas, draudZiantis kriptovaliuty naudojima
Salyje.

Bolivija Bolivijos vyriausybé 2014 m. uzdraudé naudotis kriptovaliutomis, manydama,

kad kriptovaliuty rinka palengvina nusikalstamy veiky vykdyma.

Saltinis: Sudaryta autorés, remiantis Cumming, J. D., ir kt., 2019, Kirkpatrick, K., ir kt., 2021,
Haq, M. Z., ir kt., 2022, Thomson Reuters, 2022.*

Zvelgiant | bendra Europos Sajungos lygio reguliavima matoma, kad 2023 m. balandZio

20 d. Europos Sajungos Parlamentas patvirtino ,, Markets in Crypto-Assets“ (MiCA)® reglamento
(Reglamentas (ES) 2023/1114) priémima, kuris jsigalios 2024 m. MiCA reglamentas taikytinas
visiems Kriptoturtams, kuriems netaikomi Europos Sgjungos finansiniy paslaugy teisés aktai, jy
emitentams ir paslaugy teikéjams, suteikiant vieng licencijavimo rezimg visose Europos Sajungos

valstybése narése. O butent, MiCA taikytina sekancio kriptoturto atzvilgiu: Kriptoturtas, kuris

4 Remiantis Thomson Reuters, Cryptocurrency regulations by country, 2022. Prieiga internetu:
https://www.thomsonreuters.com/en-us/posts/wp-content/uploads/sites/20/2022/04/Cryptos-Report-Compendium-
2022.pdf Ziaréta: 2022-11-23.

5 Prieiga internetu: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0593 , Ziiiréta 2022-
11-24.
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skirtas atsiskaitymui; kriptoturtas placigjg prasme; su turtu susije¢ Zetonai ir elektroniniai pinigy
zetonai (Bo¢anek, M., 2021, Ferreira, A., ir kt., 2021) (4 paveikslas).
4 paveikslas

MiCA reglamente isskirtas kriptoturtas

e Y

Kriptoturtas, kuris skirtas atsiskaitymui

Kriptoturtas placiaja prasme

Su turtu susije¢ Zetonai

Elektroniniy pinigy Zetonai

Saltinis: Sudaryta autorés, remiantis MiCA reglamentu.

Vertinant paminéta kriptoturtg per kriptovaliutas ir zetonus paminétina, kad kriptoturtui,
kuris yra skirtas atsiskaitymui, priskiriami tokie zetonai kaip Ankr, Filecoin, Arweave. Kriptoturtas
placiaja prasme laikytini Bitcoin, Ethereum ir kitos kriptovaliutos. Su turtu susij¢ Zetonai ir
elektroniniy pinigy Zetonai yra tokie Zetonai, kurie yra susieti su keliomis valiutomis.

Analizuojant MiCA identifikuotina, kad pastarosios tikslas yra uztikrinti teisinj tikrumg ir
uztikrinti atitinkamg vartotojy ir investuotojy apsaugos lygi, finansinj stabilumg ir rinkos
vientisuma, nesudarant klit¢iy naujy technologijy taikymui. Paminétina ir tai, kad MiCA
reglamente yra numatyti reikalavimai kriptovaliuty leidéjams, tokie kaip veiklos leidimai,
minimalus jstatinis kapitalas, bei kriptoturto baltosios knygos (angl. white-paper) parengimas.
Kriptoturto, kuris neturi vieno leidéjo, keitykloms taip pat bus taikomas reikalavimas skelbti
baltaja knyga apie galimas valiutos rizikas. Tai reiSkia, kad Sioms keitykloms bus keliamas
reikalavimas ir atsakomybé uz tinkama (teisingg) pateiktos baltosios knygos turinj (Boc¢anek, M.,
2021, Ferreira, A., ir kt., 2021). Vertinant MiCA reglamento naudg akivaizdu, kad reglamentu
nustatomas reguliavimas jves tam tikrg aiSkumg j rinkg bei prisidés prie vartotojy (investuotojy)

CV v —

iStekliy, siekiant jgyvendinti keliamus reikalavimus bei, tikétina, kad bus tam tikry isStukiy
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zetonams, susietiems su JAV doleriu, kadangi reguliavimas galimai apribos JAV versly veikla
Europos Sgjungoje.

Apibendrintai, galima daryti iSvadg, kad kriptovaliuty rinky vystymasis ir plétra
neabejotinai turi jtakos ekonominiams, Kkibernetiniams ir teisiniams aspektams. Kadangi
kriptovaliuty rinka $iai dienai yra funkcionuojanti, t. y., galima kriptovaliutas pirkti-parduoti,
atsiskaityti jomis uz prekes ir (ar) paslaugas, yra labai svarbu uztikrinti kriptovaliuty rinkos
reglamentavimg. Tokiu biidu buty uzkardomas kelias nusikalstamy veiky vykdymui kriptovaliuty
rinkoje, o tai turéty jtakos vartotojy (investuotojy) teisiy apsaugai, bendresniam rinkos stabilumui

ir tvariai kriptovaliuty rinkos plétrai.

1.3.  Nusikalstamos veikos pasireiskiancios kriptovaliuty rinkoje

Technologiniy inovacijy plétra neabejotinai lenkia ekonominés politikos Vvystymasi.
Felson, M., ir kt., (1998), teigia, kad nusikalstamos veikos $altinis yra ,,jsiSaknijusi* galimybé. Tai
reiskia, jog, be kita ko, galimybiy (vykdyti nusikalstamas veikas) egzistavimas yra viena i$
priezas¢iy nusikalstamoms veikoms biiti vykdomoms. Pritaikant $ig mokslinéje literatiiroje
iSreik$ta pozicija kriptovaliuty rinkai, galima daryti iSvada, kad kriptovaliuty rinka gali buti
priskiriama tokioms rinkoms, kurios suteikia galimyb¢ nusikalstamy veiky vykdymui dél
kriptovaliuty rinkai buidingy veikimy principy ir skiriamyjy savybiy (De-Vries, P. D., 2016). Tokiu
biidu Sios rinkos vartotojas (investuotojas) tampa lengviau pazeidziamas potencialiy finansiniy
nuostoliy aspektu.

Kaip minéta $io darbo 1.1. poskyryje, kriptovaliuty rinka, lyginant su kitomis rinkomis,
turi tik kriptovaliuty rinkai btdingy savybiy, dél kuriy $iai dienai kriptovaliuty rinka yra laikoma
daugeliui priimtinu investiciniu sprendimu bei atsiskaitymo priemone (Corbet, S., ir kt., 2022).
Taciau dél ty paciy savo savybiy ir bendro veikimo principo, kriptovaliuty rinka yra laikoma
patrauklia rinka asmenims, kurie siekia vykdyti nusikalstamas veikas (De-Vries, P. D., 2016).
Siame kontekste yra svarbu sukonkretinti anks¢iau aptartas kriptovaliuty rinkos savybes, kurios
pritraukia nusikalstamg veikg vykdancius asmenis j Sig rinkg (7 lentelé¢). Pirma, paminétinas
kriptovaliuty rinkos decentralizuotumas. Tai reiskia, jog operacijos kriptovaliuty rinkoje yra
vykdomi lygiavertiskai (angl. peer-to-peer), t. y., be finansiniy tarpininky jsikis§imo (Felix, T. H.,
ir kt., 2019, Aalborg A. H., ir kt., 2019, Wronka, C., 2021). D¢l $ios priezasties kriptovaliuty
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operacijoms néra taikomi ,,Pazink savo klientg* (angl. Know Your Customer) ir pinigy plovimo ir
teroristy finansavimo prevencijos jstatyme numatyti reikalavimai (Campbell-Verduyn, M., 2018).
Siame kontekste paminétinas Teichmann, F. M. J., ir kt., (2020), atliktas tyrimas, kurio metu,
panaudojant interviu ir apklausos metodus, buvo kalbinti 18 atitikties pareigiiny (angl. compliance
officer). Siame tyrime buvo iskeltas klausimas, ar yra pastebima tendencija tarp reguliuojamy
(finansy jstaigy) ir nereguliuojamy (kriptovaliuty) rinky nusikalstamy veiky vykdymo aspektu,
t. y., kokiose rinkose dazniau pasireiskia nusikalstamos veikos. Atsakydami j §j klausima tyrimo
dalyviai nurodé, jog yra matoma tendencija, lyginant rinky patraukluma, kuri parodo, kad vis
dazniau nusikalstamas veikas vykdyti linke asmenys renkasi nereguliuojamas rinkas arba silpnai
reguliuojamas rinkas. Pagrindine priezastimi buvo jvardinta situacija, jog nereguliuojamoje arba
silpnai reguliuojamoje rinkoje yra tiesiog papras¢iau vykdyti nusikalstamas veikas, 0 galimybeg,
jog asmuo bus patrauktas baudziamojon atsakomybén drastiSkai nukrenta, lyginant su stipriai
reguliuojamomis rinkomis. Antra, kriptovaliuty operacijos pasiZzymi anonimiskumu (Brihl, V.,
2017, Marella, V., ir kt., 2020, Bartoletti, M., ir kt., 2018, Leuprecht, C., ir kt., 2022). Kaip jau
minéta, nors mokslinéje literatiroje yra nurodoma, kad anonimiSkumas néra absoliutus, kadangi
operacijai bunant atlickamai bloky grandinéje, operacijos yra jrasomos j vieSuosius sgrasus, kurie
yra vieSai prieinami, bei tai, jog kriptovaliuty rinka neuztikrina tokio anonimiskumo kaip grynieji
pinigai, ta¢iau anonimiskumas yra laikomas viena i$ kriptovaliuty rinkos savybiy (Reid, F., ir kt.,
2011, Weber, M., ir kt., 2019). Si savybé reiskia, jog atlikus operacija kriptovaliuty rinkoje,
operacijos Saliy asmenybés nebus nustatytos, prieSingai nei vykdant operacijas per finansy jstaigas.
Taigi, kadangi kriptovaliuty atveju yra maza asmens tapatybés nustatymo galimybé, atitinkamai
yra sumazéjusi patraukimo baudziamojon atsakomybén rizika asmeniui uz jo jvykdytas
nusikalstamas veikas kriptovaliuty rinkoje (Badawi, E., ir kt., 2020, Dupuis, D., ir kt., 2021).
Siame kontekste paminétinas Moser, M., ir kt., (2013), atliktas tyrimas, panaudojant atvirkstinés
inzinerijos metoda. Tyrimo metu buvo analizuojami trys paslaugy tiekéjai — Bitcoin Fog,
BitLaundry ir Blockchain.info — kurie teikia anonimizavimo kriptovaliuty rinkoje paslaugas. Tai
reiskia, jog pasinaudojant $iy paslaugy teikéjy teikiamomis paslaugomis, kriptovaliuty rinkoje
galima anonimizuoti duomenis apie atliktg operacijg. Tokiu budu yra padaroma taip kad biity
nejmanoma atsekti asmens, kuris jvykdé atitinkama operacijg. Tyrimo rezultatai parodé, kad
pasinaudojant Bitcoin Fog ir Blockchain.info paslaugomis anonimizavimas buvo atliktas

sékmingai. Tai reiSkia, kad atliktos operacijos nebeturéjo jokios atsekamumo sgsajos. Galiausia,
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kriptovaliuty rinkos savybé, kuri prisideda prie to, jog kriptovaliuty rinkoje yra sglyginai paprasta
vykdyti nusikalstamas veikas, yra operacijy jvykdymo greitis (Dupuis, D., ir kt., 2021, Campbell-
Verduyn, M., 2018). Tai reiskia, kad, kaip jau minéta, kadangi kriptovaliuty rinka yra
decentralizuota, todél néra pareigos laukti atitinkamg laika, siekiant, jog operacija buty jvykdyta
(Dupuis, D., ir kt., 2021). Spartesnis operacijy vykdymas leidzia lengviau paslépti neteiséty
veiksmy atlikimg ir padaryti taip, jog Sie veiksmai biity arba apskritai nebeatsekami arba jy
atsekamumas batu apsunkintas. Siame kontekste paminétinas Teichmann, F. M. J., ir kt., (2020),
atliktas tyrimas, panaudojant apklausy ir interviu metodus, kurio metu dalyvavo 18 atitikties
pareigiiny. Sio tyrimo metu buvo uzduotas klausimas, jeigu yra galimybé rinktis, kurioje rinkoje
asmenys labiau linke vykdyti operacijas — jprastoje finansy rinkoje per finansy jstaigas ar
kriptovaliuty rinkoje. Tyrimo metu buvo iSreikSta pozicija, kad vienas i§ kriptovaliuty rinkos
privalumy yra tai, jog siekiant atlikti operacija nereikia atlikti pavedimo per finansy jstaiga,
uztenka tik pasinaudoti Sifruota sistema, kuri leidZia atsiskaityti greitai be treciyjy Saliy jsikiSimo.
Toliau plétojant Sig pozicija buvo nurodyta, kad tokiu biidu nebelicka prasmés asmeniui,
siekian¢iam vykdyti neteisétus veiksmus, bandyti atlikti operacija per finansy jstaigas ir susidurti
su realia galimybe biiti demaskuotam arba bent jau susidurti su apsunkinimais, siekiant atlikti
operacija. Kadangi kriptovaliuty rinka suteikia galimybe be finansy jstaigy jsiki§imo itin
sklandziai atlikti operacija. Taigi, paminéti kriptovaliuty rinkos veikimo principai sudaro salygas
1 nusikalstamg veika linkusiems asmenims papras¢iau vykdytini nusikalstamas veikas, iSvengiant
baudziamosios atsakomybés, lyginant su operacijomis, kurie biity vykdomi per finansy jstaigas
arba akcijy rinkose.

7 lentelé

Kriptovaliuty rinkos veikimo principai, sudarantys sqlygas nusikalstamy veiky vykdymui

Kriptovaliuty rinkos veikimo principai Autoriai

Decentralizuotumas Fleder, M., ir kt., 2015, Brenig, Ch., ir kt., 2015, Puthal, D., ir
kt., 2018, Campbell-Verduyn, M., 2018, Felix, T. H., ir kt.,
2019, Aalborg A. H., ir kt., 2019, Wronka, C., 2021.

AnonimiSkumas Reid, F., ir kt., 2011, Weber, M., ir kt., 2019, Brihl, V., 2017,
Marella, V., ir kt., 2020, Bartoletti, M., ir kt., 2018, Leuprecht,
C., irkt., 2022.

Operacijy vykdymo spartumas Campbell-Verduyn, M., 2018 De-Vries, P. D., 2016, Dupuis,
D., ir kt., 2021.

Saltinis: Sudaryta autorés, remiantis lenteléje nurodyta moksline literatiira.
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Vertinant nusikalstamas veikas kriptovaliuty rinkoje, Trozze, A., ir kt., (2022) atliko
tyrimg, kurio metu, be Kita ko, panaudojant apklausos metoda, buvo apklausti 27 finansy
sektoriaus, teisinio sektoriaus bei akademinio sektoriaus atstovai. Apklausos metu buvo pateiktos
penkios literatiiros analizéje dazniausiai identifikuotos nusikalstamos veikos (kriptovaliuty
piniginiy suk¢iavimas, Pump ir dump schema, investavimo schemos (ICO, Ponzi schemos),
kenkéjisky programy kasimas ir kenkéjisSky programy sukc¢iavimas), siekiant i$siaiskinti, kurios i$
ju apklaustyjy manymu, laikytinos pac¢iomis kenksmingiausiomis, pelningiausiomis, lengviausiai
igyvendinamomis ir lengviausiai jveikiamomis. Pati kenksmingiausia i§ paminéty nusikalstamy
veiky kriptovaliuty rinkoje buvo pripaZinta investicinis suk¢iavimas, tuo tarpu maziausia
kenksminga buvo pripazinta Pump ir dump schema. Pelningiausia — Pump ir dump schema, tuo
tarpu maziausia pelninga — kenkéjisky programy kasimas. Lengviausia jgyvendinama
nusikalstama veika — Pump ir dump schema, sunkiausia — kriptovaliuty piniginiy suk¢iavimas.
Galiausia, lengviausia jveikiama — Pump ir dump schema, sunkiausia — investicinis suk¢iavimas.
Taigi, nepaisant to, kad Pump ir dump schema laikytina maziausia kenksminga ir pakankamai
lengvai jveikiama, visgi tai yra pelningiausia ir lengviausia jgyvendinama nusikalstamos veikos
schema, siekiant neteisétai jgyti Kriptovaliutas. Taip pat paminétinas ir Vasek, M., ir kt., (2018),
tyrimas, kurio metu, pritaikant duomeny rinkimo ir analizés tyrimo metodus, buvo atrinktos ir
nustatytos 192 potencialios nusikalstamos veikos (sukéiavimo atvejai) atitinkamose kriptovaliuty
tinklapiuose - Bitcointalk.org, http://www.badbitcoin.org/thebadlist/index.htm ir
Cryptohyips.com. Tyrimo metu buvo nustatytos 4 nusikalstamos veikos, susijusios su suk¢iavimu
kriptovaliuty rinkoje: Ponzi schema, kasybos suk¢iavimas, suk¢iavimo piniginés ir nes3ziningi
mainai. Taip pat nustatyta, kad laikotarpiu nuo 2011 m. iki 2014 m. buvo maZiausiai 13 000
nukentéjusiy asmeny i§ kuriy buvo neteisétai jgyta apie 11 mIn. JAV doleriy. Sis tyrimas, be kita
ko, leidzia daryti iSvada, kad kriptovaliuty rinkos formavimosi pradzioje suk¢iavimo atvejai buvo
dazni kriptovaliuty rinkoje ir jgyjamos sumos buvo pakankamai didelés, taciau sukéiavimo
schemos pakankamai ribotos.

Siekiant nustatyti kriptovaliuty rinkoje pasireiskian¢ias nusikalstamas veikas mokslinés
literatiiros apimtyje, Siame darbe buvo iSanalizuoti 52 atsitiktiniu biidu pasirinkti straipsniai,
kuriuose buvo aptariamos (tiriamos) nusikalstamos veikos kriptovaliuty rinkoje. Mokslinés
literatliros paieska buvo vykdoma per Google Scholar, Emerald, SSNR ir SPRING paieskos

sistemas, vedant raktinius zodzius [crypto] crime, illicit, fraud, scam. ISanalizavus moksling
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literatiirg nusikalstamy veiky kriptovaliuty rinkoje aspektu pastebéta, kad iS viso buvo nustatyta

19 skirtingy nusikalstamy veiky, kurios pasireiskia kriptovaliuty rinkoje (5 paveikslas; Priedas Nr.

1; Priedas Nr. 2).
5 paveikslas

Nusikalstamy veiky kriptovaliuty rinkoje, aptarty mokslinéje literatiiroje, pasiskirstymas

Savanaudiska kasyba

Pump ir dump schema

Pradiniy monety sitlymas
Plovimo prekyba

Ponzi schema

Pinigy plovimas

Piramidés schema

Zvejyba

Kenkéjisky programy paskleidimas
Kenkéjisky programy kasimas
Keitimo sukciavimas

Kasybos sukciavimas

ISmaniosios sutartys "honeypots"
Dovany jteikimo sukéiavimas
Avansinio mokéjimo sukéiavimas
Arbitrazo suk¢iavimas
Apgaulingos piniginés sukciavimas
Aukojimo sukciavimas

Airdrop sukciavimas

0 1 2 3 4 5 6 7 8

Nusikalstamy veiky kriptovaliuty rinkoje, aptarty mokslinéje literatlroje, pasiskirstymas

Saltinis: Sudaryta autorés pagal i§analizuota literatiira (r. Priedas Nr. 1).

I§ iSanalizuotos mokslinés literatiiros matyti, kad mokslinéje literatliroje aptariamas

nusikalstamas veikas kriptovaliuty rinkoje daZnai apibiidina bendra sgvoka — sukciavimas,

pavyzdziui, aukojimo sukciavimas, arbitrazo sukc¢iavimas, avansinio mokéjimo sukciavimas,

kasybos sukc¢iavimas ir panasis kitokio pobtdzio suk¢iavimo atvejai. Todél galima pastebéti, kad

net i$ 19 skirtingy kriptovaliuty rinkoje pasireiskian¢iy nusikalstamy veiky, 15 nusikalstamy veiky

galéty biiti priskiriamos bendrai prie suk&iavimo, tuo tarpu likusios — 4% — nusikalstamos veikos

5 Kenkeéjisky programy kasimas, kenkeéjisky programy paskleidimas, pinigy plovimas, savanaudiska kasyba.
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galéty biiti atribojamos nuo sukciavimo ir inkriminuojamos atitinkamai pagal kitus nusikalstamy
veiky pozymius’ (6 paveikslas).
6 paveikslas

Nusikalstamy veiky kriptovaliuty rinkoje pasiskirstymas pagal pozymius

Kito pobudZio nusikalstamos veikos 4

Sukciavimo nusikalstamos veikos 15

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Nusikalstamy veiky kriptovaliuty rinkoje pasiskirstymas pagal poZymius.

Saltinis: Sudaryta autorés pagal iSanalizuota moksling literatiira (Zr. Priedas Nr. 1).

Analizuojant moksling literatirg pastabétina, kad nusikalstamas veikas, vykdomas
kriptovaliuty rinkoje, galima susiskirstyti j dvi kategorijas. Pirmoji kategorija yra tokios
nusikalstamos veikos, kurios yra neatsiejamai susijusios su kriptovaliuty rinka. Siai kategorijai
priskiriamos nusikalstamos veikos yra tokio tipo, kuriy biity neijmanoma jvykdyti, jei neegzistuoty
kriptovaliuty rinka. IS mokslinés literatiros analizés rezultaty, Siai kategorijai galime priskirti
kriptovaliuty gavybos (angl. cryptojacking), kriptovaliuty piniginés (angl. cryptocurrency wallet)
ir kriptovaliuty keityklos paslaugy (angl. crypto exchange service) nusikalstamas veikas.
Kriptovaliuty gavybos nusikalstamos veikos aspektu, paminétinas Hong, G., ir kt., (2018), tyrimas,
kurio metu buvo pasiilytas CMTracker, elgesiu pagrjstas detektorius, skirtas automatiskai sekti
kriptovaliuty gavybos scenarijus ir su jais susijusius duomenis. Tyrimo metu, panaudojant
CMTracker buvo atpazintos 2 770 interneto svetainiy, kuriose buvo vykdoma neteiséta
kriptovaliuty gavyba bei nustatyta, kad Sig nusikalstamg veikg vykde asmenys 2018 m. per dieng
neteisétai jgydavo bent 59 000 JAV doleriy. Panaudojant Hong, G., ir kt., (2018) pasitlyta
CMTracker jrankj, Varlioglu, S., ir kt., (2020), atliko tyrimg, kurio metu, analizuojant Hong, G.,

7 Nustatyty nusikalstamy veiky kvalifikavimas ir atitinkamai nekvalifikavimas prie suké&iavimo nusikalstamy veiky
buvo atliktas vertinant tik pirminius nusikalstamy veiky pozymius pagal Prieda Nr. 2.
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ir kt., (2018), tyrime atpazintas 2 770 interneto svetaines, kuriose buvo vykdoma neteiséta
kriptovaliuty gavyba, buvo siekiama, nustatyti, ar Coinhive (jdiegiama kenkéjiska programa, skirta
neteisétai kriptovaliuty gavybai naudoti) eliminavimas i8 rinkos, pakeité rinkg ir kokius rezultatus,
analizuojant 2 770 interneto svetainiy, kuriuose Hong, G., ir kt., (2018), tyrimo metu buvo
vykdoma neteiséta kriptovaliuty gavyba, parodyty. Paminétina, jog Coinhive yra jdiegiama
kenké¢jiska programa, Kuri egzistavo tuo metu, kai Hong, G., ir kt., (2018) atliko tyrima, taciau
buvo panaikinta i§ rinkos 2019 m., kai Varlioglu, S., ir kt., (2020) atliko $j tyrima. Taigi, tyrimo
rezultatai parodé, kad 99% nustatyty interneto tinklapiy (kuriuos nustaté Hong, G., ir kt., (2018),
tyrimo metu) nebetesé nusikalstamos veikos ir tik 1% nustatyty internetiniy tinklapiy vykdé
neteisétg kriptovaliuty gavyba. Taigi, Coinhive buvo itin populiari kenkéjiska programa, skirta
neteisétai kriptovaliuty gavybai, o Sios programos eliminavimas i$ rinkos turéjo stiprig jtaka
kriptovaliuty gavybos nusikalstamos veikos sumazéjimui. Galiausia paminétinas Xia, P., ir
kt.,(2020b), tyrimas, kurio metu, panaudojant spausdinimo klaidy metodg, buvo siekiama nustatyti
nusikalstamas veikas, vykdomas pasitelkiant kriptovaliuty keityklas. Tyrimo metu buvo
identifikuota daugiau nei 1 595 duomenys, kuriuos pasitelkiant buvo vykdomas suk¢iavimas ir
daugiau nei 300 netikry programéliy (angl. apps), kuriy pagalba buvo vykdomos nusikalstamos
veikos kriptovaliuty rinkoje. Tyrimo metu taip pat nustatyta, kad dél netikry kriptovaliuty
keityklos nusikalstamy veiky investuotojai patyré maziausia 520 000 JAV doleriy finansiniy
nuostoliy. Antrajai kategorijai yra priskiriamos tokios nusikalstamos veikos, kurios egzistavo ir
buvo vykdomos dar iki susiformuojant kriptovaliuty rinkai, taciau atsiradus $iai rinkai, tokios
nusikalstamos veikos buvo pradétos vykdyti pasinaudojant kriptovaliuty rinka. Siai kategorijai
galime priskirti tokias nusikalstamas veikas kaip kad, pavyzdziui, Ponzi schema, Pump ir dump
schema, Piramidés schema, zvejyba (angl. Phishing), pinigy plovimas. I§ 5 paveiksle pateikty
duomeny matyti, jog analizuotoje mokslinéje literatiiroje daugiausia buvo kalbama apie Pump ir
dump schema, Ponzi schemg ir pinigy plovima kaip nusikalstamas veikas kriptovaliuty rinkoje,
todéel toliau bus placiau aptariamos Sios nusikalstamos veikos kriptovaliuty rinkoje.

Pirmoji nusikalstama veika kriptovaliuty rinkoje, kuri dazniausia buvo aptariama
pasirinktuose mokslinés literatiiros Straipsniuose, yra pumpavimo ir iSmetimo schema (angl. Pump
and dump). Sios nusikalstamos veikos vykdymo metu, nusikalstama veika vykdantys asmenys per
tam tikrg laikotarpj dirbtinai didina prekés kaing, skleisdami dezinformacija (siurbdami), pries

parduodami tg preke¢ uz padidintg kaing (iSmesdami). Kadangi kaina yra padidinama fiktyviai,
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todél dazniausia kaina ilgainiui nukrenta, o pirkéjai, jsigije preke, patiria nuostolius. Taigi, galima
teigti, kad $iai nusikalstamai veikai yra budingi trys etapai: (a) kaupimo (prekés, valiutos ir pan.);
(b) siurbimo (fiktyvus kainos, vertés didinimas); (C) iSmetimo (parduodama preké, valiuta uz
fiktyviai didesne¢ kaing). Pump ir dump schema yra jau seniai zinoma, $iai dienai Pump ir dump
schemos vyksta internetinéje erdvéje, 0 Kriptovaliuty rinkai sparéiai iSpopuliaréjus, Pump ir dump
schemos persikéle ir ] Sig rinkg. Taigi, $i nusikalstama veika gali buti priskiriama prie tokiy
nusikalstamy veiky kriptovaliuty rinkoje, kuri egzistavo ir buvo vykdoma dar iki kriptovaliuty
rinkos susiformavimo, o pastarajai atsiradus — persikélé ir j kriptovaliuty rinkg. (Temple, S., 2000,
Kamps, J. ir kt., 2018, Morgia, L. M., ir kt., 2021). Pump ir dump schema kriptovaliuty rinkos
kontekstu gali biiti apibiidinama kaip nusikalstama veika, kurios vykdymo metu nusikalstamg
veikg vykdantys asmenys sukaupia mazos vertés kriptovaliuty kiekius ir siekia juos dirbtinai
branginti (auginti jy verte), skleisdami dezinformacijg. Kai kriptovaliuty verté fiktyviai (pa)didéja,
nusikalstamg veikg vykdantys asmenys parduoda visg turimg kriptovaliuty kiekj, kad uzdirbty
pelng (Mansourifar, H., ir kt., 2020). Kadangi kriptovaliuty rinka néra visapusiSkai reguliuojama,
kriptovaliuty kainomis yra itin lengva manipuliuoti. Tai yra viena pagrindiniy priezaséiy, kodél
Pump ir dump schema yra paplitusi kriptovaliuty rinkoje (Kamps, J., ir kt., 2018). Kaip matyti i$
mokslinés literatiros analizés, Pump ir dump nusikalstama veika kriptovaliuty rinkos atzvilgiu yra
atliekama panaudojant $iais laikais itin populiarius socialinius tinklus (Nizzoli, L., ir kt., 2020,
Morgia, L. M., ir kt., 2021). Nizzoli, L., ir kt., (2020), atliko tyrima, kurio metu, panaudojant
modeliavimo technikos metoda, socialiniuose tinkluose Twitter, Telegram ir Discord per tris
ménesius buvo identifikuotos 50 mln. Zinuciy i§ daugiau nei 7 mln. vartotojy. Vertinant
identifikuotas Zinutes pastebéta, kad Discord socialiniame tinkle buvo tik 1 Pump ir dump schemos
kanalas, tac¢iau Telegram socialiniame tinkle net 296 kanalai. Be to, tyrimo metu nustatyta, kad net
56% socialinio tinklo Twitter pranesimy buvo parasyti roboty (angl. bots) arba is netikry paskyry,
kurios buvo susijusios su Pump ir dump schemos platinimu, perkeliant vartotojus j Discord arba
Telegram socialinius tinklus, kurivose jau buvo jgyvendinamos Pump ir dump schemos.
Panaudojant tuos pacius socialinius tinklus — Telegram ir Discord, Morgia, L. M., ir kt., (2021),
naudojant stebéjimo ir masininio mokymosi metodus, trejus metus stebéjo grupes, kurios
Telegram ir Discord socialiniuose tinkluose organizuoja Pump ir dump schemas. Sio tyrimo metu
buvo nustatyti 900 Pump ir dump schemos atvejai Telegram ir Discord socialiniuose tinkluose.

Galiausia, Dhawan, A., ir kt., (2021), atliko tyrima, kurio metu, panaudodami duomeny rinkimo ir
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analizés metodus, dviejuose kriptovaliuty keityklose — Binance ir Yobit, per 6 mén. (nuo 2017 m.
gruodzio mén. iki 2018 m. birZelio mén.) laikotarpj identifikavo 355 Pump ir dump schemos
atvejy, kurie neteisétai padéjo igyti 6 min. JAV doleriy nusikalstama veika vykdantiems
asmenims.

Antra nusikalstama veika kriptovaliuty rinkoje, kuri dazniausia buvo aptariama
pasirinktuose straipsniuose, yra Ponzi schema. Sgvokos ,,Ponzi schema* kilmé siekia 1919 m. ir
reiskia Charlesa Ponzi, kuris i§ tukstan¢iy zmoniy iSviliojo mazdaug 10 mln. JAV doleriy. Ponzi
schema veikia tokiu principu, jog Ponzi schemos siilomos investicijy grazos yra kur kas didesnés
grazos nei yra nusistovéjusios rinkoje. Tokiu budu, t. y., sitilant didesng¢ nei rinkoje nusistovéjusi
graza, yra sukeliamas investuotojy susidoméjimas. Taciau, kadangi 1§ pradziy didelé graza kelia
jtarimy potencialiems investuotojams, tik nedidel¢ dalis investuotojy biuina linkg iSbandyti
investuoti. Taciau laikui bégant vis daugiau investuotojy prisijungia prie Sios schemos. Kol prie
schemos jungiasi nauji investuotojai, senesnieji (pirmesnieji) investuotojai gauna zadéta graza. Si
schema egzistuoja tol, kol yra jmanoma rasti naujy investuotojy, taip padengiant senesniyjy
(pirmesniyjy) investuotojy iSmokama grazg. Nustojus j schema jungtis naujiems investuotojams,
schema sugritina, kadangi nebelicka galimybés mokéti grazos investuotojams (Bartoletti, M., ir
kt., 2018; Reddy, E., ir kt., 2018; Vasek, M. ir kt., 2015). Analizuojant moksling literatirg
pastebétina, jog buvo atlieckami tyrimai, siekiant nustatyti, ar kriptovaliuty rinkoje Ponzi schema
i§ tiesy yra itin daznas reiskinys. Chen, W., ir kt., (2018), tyrimo metu, panaudojant duomeny
gavybos ir masininio mokymosi metodus, tirdami iSmanigsias sutartis Ethereum platformoje,
sukiiré regresijos medzio modelj, kuris leido aptikti Ponzi schemas. Tyrimo metu buvo nustatyta,
kad kriptovaliutos Ethereum rinkoje vienu metu yra daugiau nei 400 veikian¢iy Ponzi schemy.
Vasek, M., ir kt., (2019), tyrimo metu, panaudodami stebé&jimo metoda, tyré internetines svetaines,
siekdami jvertinti kriptovaliuty sukéiavimo skaiciy 2011-2016 m. Tyrimo metu, tirdami trijuose
skirtingose kriptovaliutos — bitkoino — bitcointalk.org subformuose esancius pranesimus,
laikotarpyje nuo 2011 m. birzelio mén. iki 2016 m. lapkri¢io mén., nustaté, jog buvo vykdomas 42
suk¢iavimo schemos. IS viso buvo 13 000 asmeny, nukentéjusiy nuo nusikalstamy veiky 1§ kuriy
neteisétai buvo jgyta 11 min. JAV doleriy. Nizzoli, L., ir kt., (2020), atliko tyrima, kurio metu,
panaudojant modeliavimo technikos metoda, socialiniuose tinkluose Twitter, Telegram ir Discord

per tris ménesius buvo identifikuotos 50 mln. zinuc¢iy i§ daugiau nei 7 mln. vartotojy. Vertinant
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identifikuotas zinutes pastebéta, kad Discord socialiniame tinkle buvo tik vienas Ponzi schemos
kanalo atvejis, tac¢iau Telegram socialiniame tinkle net 432 kanalo atvejai.

Galiausia, paskutiné nusikalstama veika kriptovaliuty rinkoje, kuri dazniausia buvo
aptariama pasirinktoje mokslingje literatiiroje, yra pinigy plovimas (angl. money laundering). Sios
nusikalstamos veikos vykdymo metu, nusikalstamg veikg vykdantys asmenys neteisétai gautus
pinigus perkelia per kriptovaliuty pinigines pries iSgrynindami 1éSas kriptovaliuty birzoje, tokiu
biidu panaikinant (arba i§ esmeés apsunkinant) galimybe atsekti i§ kur buvo jgytos 1éSos (Brenig,
Ch., ir kt., 2015). Kriptovaliuty rinka yra palanki rinka pinigy plovimui vykdyti. Pinigy plovimo
nusikalstama veika apima tris stadijas — jkélimas, sluoksniavimas, integravimas. Kriptovaliuty
rinka, dél kriptovaliutoms biidingy savybiy, sudaro sglygas paslépti nusikalstamos veikos
zingsnius, todél yra apsunkinamos salygos atsekti jgytus pinigus iki nusikalstamos veikos, i$
kurios pinigai buvo jgyti. Be to, neteisétai jgytas 1éSas galima jvesti | kriptovaliuty rinkg tiesiog
jsigyjant kriptovaliutas, 0 kaip jau buvo aptarta, norint jsigyti kriptovaliutas néra taikomi jokie
reguliaciniai reikalavimai. Tokiu budu neteisétai jgyti pinigai yra jkeliami j finansy sistema.
Toliau, pasinaudojant kriptovaliuty rinka, neteisétai jgytas 1éSas galima pervesti i§ vienos
kriptovaliuty piniginés j kitg bei keisti vieng kriptovaliutg j kita. Taip pat nusikalstamg veika
vykdantys asmenys gali pasinaudoti nereguliuojama kriptovaliuty birZa bei atlikti valiuty keitimus
(Teichmann, F. M. J., ir kt., 2020, Weber, M., ir kt., 2019). Panaudojant $iuos kriptovaliuty rinkos
siilomus biidus yra itin lengva jvesti | finansy rinkg pinigus, igytus i§ nusikalstamos veikos ir
galiausia juos padaryti tokius, jog atrodyty, kad jie atsirado i§ teiseéty veiksmy. Mokslingje
literatiiroje pastebima, kad kriptovaliuty rinkos panaudojimas pinigy plovimui yra dar
apibuidinamas kaip kibernetinis plovimas (angl. cyber-laundering) arba bitkoino plovimas (angl.
Bitcoin-laudering). Tokio tipo pinigy plovimas yra daug greitesnis ir pigesnis, palyginus su
senuoju pinigy plovimo metodu. Inovatyvis mokéjimo biidai, leidZia neteisétais biidais jgytoms
1éSoms judéti Zymiai grei¢iau, didesniais atstumais ir apsunkina teisésaugos darbg (Wronka, C.,
2022). Mokslingje literatiiroje taip pat pastebimas svarbus aspektas, budingas pinigy plovimui,
pasinaudojant kriptovaliuty rinka, o butent — du pagrindiniai kriptovaliuty plovimo komponentai
— maiSymas ir mainai (Moser, M., ir kt., 2013). MaiSymas yra toks veiksmas, kuriuo siekiama
atskirti kriptovaliutas nuo nusikalstamo Saltinio. Tuo tarpu mainy veiksmas yra toks veiksmas,
kuriuo siekiama anonimiskai konvertuoti Kriptovaliutas j isleistus pinigus. Taigi, Sie komponentai

sukuria sglygas itin sklandziam ir sékmingam pinigy plovimui kriptovaliuty rinkoje. Fanusie, J.
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Y., ir kt., (2018), 2013-2016 m. atlikto tyrimo metu, panaudodami Elliptic analizés jrankj, kuris
naudoja bloky grandinés duomenis su patentuotu bitkoiny adresy rinkiniu, susietu su 102 Zinomais
neteisétais subjektais. Autoriai iSsiaiskino, kad ,,Tamsiojo interneto (angl. darknet) prekyvietés,
tokios kaip Silk Road ar AlphaBay, buvo beveik visy nelegaliy bitkoiny, iSplauty naudojant
konvertavimo paslaugas (keityklas, bankomatus, internetiniy zaidimy svetaines), nustatytas Siame
tyrime, Saltinis. Tyrime taip pat nustatyta, kad Europoje teikiamos konvertavimo paslaugos gavo
didziausig nelegaliy bitkoiny dalj, lyginant su kitais regionais. Teichmann, F. M. J., (2021), atliko
tyrima, kurio metu, buvo iSanalizuotos 153 apklausy anketos, siekiant, be kita ko, iSsiaiskinti, ar
apklaustieji (atitikties pareigiinai) mano, kad pinigy plovéjai persikelia | nereguliuojamus
sektorius, siekiant apeiti pinigy plovimo prevencijos teisés akty reguliavimus. Tyrimo rezultatai
parodé, kad 74,5% respondenty sutiko, kad pinigy plovéjai persikelia | nereglamentuojamus
sektorius dé¢l finansy sektoriuje taikomy atitikties priemoniy.

Apibendrintai galima daryti i§vada, kad kriptovaliuty rinka, dél budingy veikimo principy,
savybiy bei reguliavimo nebuvimo, yra akivaizdziai itin paZeidziama nusikalstamy veiky
vykdymo aspektu. Nusikalstamg veika vykdantiems asmenims yra sudaromos galimybeés,
pasinaudojant kriptovaliuty rinka, ne tik vykdyti nusikalstamas veikas, taciau ir nebiti
identifikuotiems. Taip pat svarbus momentas $iuo aspektu, kodél, visgi, yra asmeny, kurie patenka
i nusikalstama veika vykdan¢iy asmeny schemas. Siuo aspektu galima biity paminéti, jog didele
jtakg turi asmens godumas, t. y. manymas, kad bus galima lengvai uzdirbti dideles sumas pinigy,
nepagalvojant apie tai, jog lengvos praturtéjimo galimybés yra neatsiejamos su nusikalstamg veika
vykdanéiy asmeny neteisétais ketinimais (Vasek, M., ir kt., 2015, Bartoletti, M., ir kt., 2021). Taip
pat didele jtaka turi finansinis budrumas (finansinio budrumo nebuvimas), t. y. veikti racionaliai,
jvertinti visas egzistuojancias aplinkybes prie$ pradedant investuoti. Galiausia yra svarbi patirtis
ir (arba) patirties stoka (Vakilinia, I., 2022), kuri leidzia investuotojams lengviau atskirti

potencialias nusikalstamas veikas nuo realiy investiciniy galimybiy.
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2. NUSIKALSTAMU VEIKU KRIPTOVALIUTU RINKOJE TYRIMO
METODOLOGIJA

Ankstesniame darbo skyriuje buvo apzvelgiama ir analizuojama moksliné literatira,
susijusi su nusikalstamomis veikomis kriptovaliuty rinkoje. Nagrin¢jant moksling literattira buvo
analizuojami nusikalstamy veiky kriptovaliuty rinkoje teoriniai aspektai, reguliaciné jtaka
kriptovaliuty rinkai, identifikuojamos nusikalstamos veikos, pasireiSkiancios Kkriptovaliuty
rinkoje, taip pat analizuojami nusikalstamy veiky pasireiskimo kriptovaliuty rinkoje atvejai ir jy
jtaka Sios rinkos vartotojams.

[Sanalizavus moksling literattirg galima teigti, kad didZioji mokslinés literatiiros dalis skiria
démes;] siauresnio pobudzio tyrimams, susijusiems su nusikalstamomis veikomis kriptovaliuty
rinkoje. Tai reiskia, kad nemaza dalis mokslinés literatiiros daugiau démesio skiria vienai arba
dviem nusikalstamoms veikoms kriptovaliuty tyrime ir jy i$analizavimui (pvz., Nizzoli, L., ir kt.,
2020, Morgia, L. M., ir kt., 2021, Dhawan, A., ir kt., 2021, Chen, W., ir kt., 2018, Fanusie, J. Y.,
ir kt., 2018). Taip pat didelj démesj sutelkia bitent j pa¢ios nusikalstamos veikos kriptovaliuty
rinkoje nustatyta ir investuotojy patirta nuostolj (pvz., Nizzoli, L., ir kt., 2020, Vasek, M., ir kt.,
2019, Dhawan, A., ir kt., 2021). Taciau, galima teigti, kad ne vien $ie keli identifikuoti parametrai
yra svarbis, analizuojant nusikalstamas veikas kriptovaliuty rinkoje. Visgi, yra svarbu atkreipti
démesj ir | kriptovaliuty piniginiy adresy aktyvuma, rinkos vartotojy démesio pritraukima,
kriptovaliuty judéjima Kriptovaliuty piniginése ir kitus parametrus. Taigi, siekiant nustatyti
kriptovaliuty rinkoje pasireiskiancias nusikalstamas veikas bei iSanalizuoti su tokio pobiidZio
nusikalstamomis veikomis susijusius kitus neatsiejamus parametrus, yra svarbu atlikti tyrima,
pirmiausia, identifikuojant kriptovaliuty piniginiy adresus, kuriuos panaudojant yra vykdomos
nusikalstamos veikos kriptovaliuty rinkoje. Identifikavus tokio pobiidzio kriptovaliuty piniginiy
adresus biity galima identifikuoti ne tik potencialias nusikalstamas veikas, taciau ir kitus svarbius,
su kriptovaliuty piniginiy adresais ir investuotojais, o kartu ir su nusikalstamomis veikomis

kriptovaliuty rinkoje, susijusius parametrus.
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2.1.  Tyrimo tikslas, uzdaviniai ir metodai

Darbo tikslas. Atlikti nusikalstamy veiky kriptovaliuty rinkoje tyrima.

Darbo uZzdaviniai.

1.  Atlikti mokslinés literatiros analiz¢ nusikalstamy veiky kriptovaliuty rinkoje
aspektu.

2. Sudaryti nusikalstamy veiky kriptovaliuty rinkoje tyrimo metodologija.

3. Atlikti nusikalstamy veiky kriptovaliuty rinkoje tyrima, iSanalizuojant tyrimo metu
nustatytas charakteristikas nusikalstamy veiky kriptovaliuty rinkoje aspektu ir
pateikti gautus tyrimo rezultatus.

Tyrimo metodai. Tyrimo metu buvo panaudoti duomeny rinkimo, aprasomosios
statistikos, Pearson koreliacinés, paprastosios regresijos, Chi-kvadrato, statistiniy duomeny
analizés, tyrimo rezultaty analizés, apibendrinimo ir vertinimo metodai.

Panaudojant duomeny rinkimo metoda tyrimo metu i§ dviejy internetiniy tinklapiy —
BitcoinAbuse.com ir BlockChain.com — rankiniu btudu buvo renkami tyrimui reik§mingi
duomenys. Taikant aprasomosios statistikoS metoda buvo atliktas duomeny klasifikavimas ir
grupavimas, apibendrinty statistiniy rodikliy (minimumas, maksimumas, mediana, 1-asis bei 3-
iasis kvartiliai (Q1 ir Q3), vidurkis, moda) vertinimas (Cekanavicius, V., ir kt., 2002). Taikant
statistinius tyrimo biidus — Pearson koreliacija ir paprastaja regresijg — buvo siekiama nustatyti, ar
egzistuoja tam tikras rySys tarp tyrimo metu surinkty duomeny bei patikrinti rySio stiprumg ir
statistinj reik§mingumg (Bartoseviciené, V., 2010). O butent — Pearson koreliacijos metodu buvo
siekiama nustatyti, ar egzistuoja statistiskai reikSmingas rySys tarp kintamyjy ,,Kiek karty buvo
pateiktas praneSimas® ir ,,Dieny skaicius tarp pirmo ir paskutinio pranesimo* bei ,,Kriptovaliuty
piniginiy adresy skaicius® ir ,,Kartai, kiek buvo pranesta apie nusikalstamg veika*“. Tokiu budu
buvo siekiama nustatyti, ar egzistuoja rysys tarp pateikiamy prane$imy skai¢iaus ir dieny skaiciaus
nuo pirmojo ir paskutinio pranesimo ir ar yra rysys tarp to, jog padidéjus kriptovaliuty piniginiy
skaiiui gali padidéti praneSimy skaicCius tarp kriptovaliuty piniginiy adresy, kuriuos panaudojant
vykdomos nusikalstamos veikos. Taip pat buvo naudojamas Chi-kvadrato metodas, siekiant
iSanalizuoti, ar didelé dalis su kriptovaliutomis susijusiy praneSimy apie nusikalstamas veikas
kriptovaliuty rinkoje yra susij¢ su nedidele dalimi kriptovaliuty adresais. Galiausia, buvo atliktas

gauty rezultaty apibendrinimas ir vertinimas bei atitinkamai daromos i§vados.
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Tyrimo metodai buvo pasirinkti atsizvelgiant j tai, jog literattiros analizés metu buvo
nustatyta, kad autoriai, analizuodami nusikalstamas veikas kriptovaliuty rinkoje daznai
pasitelkdavo bitent tokio tipo tyrimo metodus. Pavyzdziui, Chen, W. L., ir kt.,2018, naudojo
koreliacijos ir regresijos metodus siekiant nustatyti rysj tarp Ethereum bloky grandinéje vykdomy
Ponzi schemas; Dhawan, A., ir kt., 2021, tyrimo metu naudojo regresijos metoda, siekiant iStirti
Pump ir dump nusikalstamos veikos rysj su kriptovaliuty rinka; Foley, S., ir kt., 2018, tyrimo metu
naudojo regresijos metoda analizuojant rySj tarp nelegaliy veikly finansavimo, panaudojant
kriptovaliutas; Kerr, D. S., ir kt., 2023, tyrimo metu naudojo koreliacijos ir regresijos metodus,
siekiant i$analizuoti suk¢iavimo atvejy rysj kriptovaliuty rinkoje; Teichmann, F. M. J., ir kt., 2020,
tyrimo metu, panaudojant koreliacijos ir regresijos metodus, tyré pinigy plovimo nusikalstama
veika kriptovaliuty rinkoje ir jy rySius su kriptovaliuty rinka; Vasek, M., 2019, tyrimo metu
naudojo koreliacijos ir regresijos metodus, siekiant analizuoti Ponzi schema kriptovaliuty rinkoje,
identifikuojant rysj tarp galimai nusikalstama veikg vykdan¢iy asmeny ir jy galimai vykdomy
nusikalstamy veiky. Roppelt, J. C., 2019, naudojo aprasomosios statistikos metoda, siekiant
aprasyti ir paaiskinti savanaudiska kasyba kriptovaliuty rinkoje; Vakilinia, 1., 2022, naudojo
apraSomajg statistikg siekiant apibiidinti dovany jteikimo sukc¢iavimg kriptovaliuty rinkoje. Taigi,
1§ mokslinés literatiiros analizés matyti, kad minéti metodai yra naudojami, siekiant analizuoti
nusikalstamas veikas kriptovaliuty rinkoje bei jy jtaka rinkos vartotojams.

Duomeny analizés metodai. Rankiniu biidu surinkti duomenys analizuoti naudojantis

Microsoft Excel programa.

2.2.  Tyrimo modelis ir hipotezés

Tyrimo organizavimas. Tyrimui reik§mingi duomenys buvo renkami i§ dviejy skirtingy
internetiniy svetainiy — BitcoinAbuse.com ir Blockchain.com laikotarpyje nuo 2023 m. kovo 1 d.
iki 2023 m. kovo 31 d.

BitcoinAbuse.com yra vieSa platforma, kurioje kriptovaliuty rinkos vartotojai gali pateikti
praneSimus apie kriptovaliuty piniginiy adresus, kurie siejami su nusikalstamy veiky vykdymu
kriptovaliuty rinkoje. BitcoinAbuse.com pateikiami duomenys, susij¢ su kriptovaliuty piniginiy
adresais, pateikty praneSimy skai¢iumi, nusikalstama veika, laikotarpiais, kada buvo pirmg karta

pateiktas praneSimas ir kada buvo pateiktas paskutinj kartg pranesimas (8 lentelé).
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8 lentelé
BitcoinAbuse.com internetiniame tinklapyje tyrimo metu identifikuoti parametrai apie

nusikalstamas veikas kriptovaliuty rinkoje

Parametras

Kriptovaliuty piniginés adresas

Kartai, kiek buvo pateikti praneSimai, kad panaudojant kriptovaliuty piniginés adresg yra
galimai vykdoma nusikalstama veika

Nusikalstama veika

Data, kada pirma kartg pateiktas praneSimas apie kriptovaliuty piniginés adresa

Data, kada paskutinj karta pateiktas praneSimas apie kriptovaliuty piniginés adresa
Saltinis: Sudaryta autorés, remiantis BitcoinAbuse.com internetinio tinklapio duomenimis.

Duomenys i$ BitcoinAbuse.com internetinio tinklapio yra duomenys, kuriuos kriptovaliuty
rinkos vartotojai pateikia apie identifikuotus kriptovaliuty piniginiy adresus, kurie galimai susije
su nusikalstamy veiky vykdymu kriptovaliuty rinkoje ir $i informacija savarankiskai atrinkta i$
asmeny, pateikusiy praneSimus BitcoinAbuse.com imties, kuri nebiitinai reprezentuoja visus
jmanomus nuo nusikalstamy veiky kriptovaliuty rinkoje nukentéjusius asmenis. Tai reiskia, jog,
tikétina, kad asmenys, pateik¢ praneSimus, yra tokie, kurie daZniau naudojasi internetinémis
platformomis, skirtomis dalintis informacija. Visgi, BitcoinAbuse.com pateikiama informacija yra
laikoma vertingu informacijos Saltiniu, leidzian¢iu suprasti nusikalstamy veiky kriptovaliuty
rinkoje koncentracijg ir charakteristikas. Nepaisant to, kad galima reiksti teiginius dél tyrimo metu
surinktos informacijos patikimumo, kadangi ne visi galimai nuo nusikalstamos veikos
kriptovaliuty rinkoje nukentéje asmenys pateikia praneSimus BitcoinAbuse.com internetiniame
tinklapyje, visgi tyrimo metu nebuvo nustatyta jokiy objektyviy duomeny, kurie leisty konstatuoti,
kad imtis, kurioje yra surinkti duomenys, gali biiti nepilnos apimties arba netikslis. Taip pat tai
neturéty turéti didelés jtakos kriptovaliuty piniginiy adresy, susijusiy su nusikalstamomis veikomis
kriptovaliuty rinkoje, informacijos patikimumui, kuri yra surinkta tyrimo metu. Siuo aspektu
reikéty atkreipti démesj, kad yra daugiau internetiniy tinklapiy, kurie kaupia praneSimus apie
galimas nusikalstamas veikas kriptovaliuty rinkoje, kaip kad, pavyzdziui, Bitcoin Who's Who,
CryptoScamDB, ScamAlert ir Bitcoin.org. Taciau Siuose internetiniuose tinklapiuose pateikiama
informacija yra ribota, todel tyrimui Sie internetiniai tinklapiai nebuvo tinkami.

Be to BitcoinAbuse.com internetinis tinklapis yra naudojamas tyrimuose kaip patikimas

Saltinis, siekiant nustatyti nusikalstamas veikas kriptovaliuty rinkoje jvairiais aspektais. Kaip
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pavyzdys paminétini Azani ir kt., (2020), kurie tyrimo metu naudojo i§ BitcoinAbuse.com
surinktus duomenis, siekiant patikrinti interneto svetainéje pateiktus pranesSimus apie kriptovaliuty
piniginiy adresy sasajas su Hamas organizacija. Taip pat paminétina ir Xia, ir kt., (2020), kurie,
panaudojant, be kita ko, BitcoinAbuse.com internetinio tinklapio duomenis analizavo su COVID-
19 susijusiy suk¢iavimy atvejus kriptovaliuty rinkoje.

BitcoinAbuse.com internetiné€je svetainéje nuo nusikalstamos veikos nukentéje asmenys
gali pateikti praneSimg apie kriptovaliuty piniginés adresa, kuris yra susijgs su atitinkamos
nusikalstamos veikos vykdymu. Pildant pranesimg apie kriptovaliuty piniginiy adresus, kurie
susije su nusikalstamy veiky kriptovaliuty rinkoje vykdymu, asmuo prane§ime turi nurodyti, kokia
konkreti nusikalstama veika yra vykdoma pasitelkiant kriptovaliuty piniginés adresa; Kiek l&ésy
asmuo neteko (USD); kriptovaliutos piniginés adresa; placiau aprasyti susiklos¢iusig situacija.

Tyrimo metu i§ BitcoinAbuse.com buvo identifikuotos Sios nusikalstamos veikos
kriptovaliuty rinkoje, kurios nebuvo aptariamos mokslingje literatiroje. Toliau prie pateikiamy
nusikalstamy veiky kriptovaliuty rinkoje pateikiamas nusikalstamos veikos kriptovaliuty rinkoje
apraSymas, suformuotas pagal BitcoinAbuse.com praneSimuose pateikiamus apibiidinimus apie
vykdomas nusikalstamas veikas kriptovaliuty rinkoje, panaudojant atitinkamy kriptovaliuty
piniginiy adresus:

a. Teroristy finansavimo nusikalstama veika — tai yra tokia nusikalstama veika
kriptovaliuty rinkoje, kurios metu yra jgyjamos kriptovaliutos, véliau panaudojant jas
remti teroristines organizacijas ir (ar) vykdyti teroristinius veiksmus.

b. Seksualinio i$naudojimo kibernetinéje erdvéje nusikalstama veika — tai yra tokia
nusikalstama veika kriptovaliuty rinkoje, kurios metu yra jgyjami aukos asmeninio
turinio vaizdo jrasai ir (ar) nuotraukos arba yra apsimetama, kad tokia medziaga yra
1gyta, bei reikalaujama ] kriptovaliuty piniginés adresg pervesti atitinkamg kiekj
kriptovaliuty, kitu atveju tokia jgyta medZiaga bus pavieSinta internete.

C. Meilés suk¢iavimo nusikalstama veika — tai yra tokia nusikalstama veika, kurios metu
asmuo ir kitas asmuo — auka — sukuria tam tikrus artimus santykius, kuriy metu yra
palenkiama aukos valia bei siekiama 1§ aukos jgyti kriptovaliuty, neturint ketinimo
testi artimy santykiy su auka.

d. Kriptovaliutos investavimo sukéiavimas — tai yra tokia nusikalstama veika, kurios

metu asmuo pritraukia kitg asmenj (aukg) neva investuoti j kriptovaliuty rinka
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pastarojo pagalba, taCiau auka patenka ] neteisétas schemas, kuriy metu praranda
kriptovaliutas arba asmuo jgyja kriptovaliuty i§ aukos, neva tai ketindamas padéti jas
investuoti, tac¢iau neturédamas tikslo i$ tiesy jas investuoti.

Tyrimui reik§Smingi duomenys buvo renkami rankiniu biidu kiekvieng diena, visg anks¢iau
nurodyta tyrimo laikotarpj. IS viso tyrimo laikotarpio metu buvo identifikuoti 1 174 kriptovaliuty
piniginiy adresai apie kuriuos buvo pateikti praneSimai BitcoinAbuse.com internetiniame
tinklapyje. IS identifikuoty 1 174 kriptovaliuty piniginiy buvo atrinkti nepasikartojantys
kriptovaliuty piniginiy adresai ir i§ viso buvo nustatyti 162 nepasikartojantys kriptovaliuty
piniginiy adresai. Identifikavus nepasikartojancius kriptovaliuty piniginiu adresus buvo surinktos
kriptovaliuty piniginiy adresams biidingos charakteristikos tyrimo rezultaty apibendrinimui
(Priedas Nr. 3).

Tyrimo metu identifikuoti kriptovaliuty piniginiy adresai buvo tikrinami BlockChain.com
internetinéje svetainéje. Sioje interneto svetaingje yra renkama informacija, susijusi su
kriptovaliuty piniginiy adresy atliktomis operacijomis. Taigi, tyrimo metu buvo atrinktos visos
BlockChain.com pateikiamos charakteristikos kiekvienam identifikuotam kriptovaliuty piniginiy
adresui (Priedas Nr. 4; 9 lentelé).

9 lentelé
BlockChain.com internetiniame tinklapyje tyrimo metu identifikuoti duomeny parametrai apie
kriptovaliuty piniginiy adresus

Parametras

Kriptovaliuty piniginiy adresai

Operacijy skaicius, atliktas kriptovaliuty piniginéje

LésSos, gautos i$ nusikalstamos veikos (BTC (USD)

ISsiystos leSos 18 kriptovaliuty piniginés (BTC (USD)

2023 m. kovo 31 dienos balansas kriptovaliuty pinigingje (BTC (USD)

Saltinis: Sudaryta autorés, remiantis BlockChain.com.
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7 paveikslas

Tyrimo struktiira

Kriptovaliuty piniginiy adresy
surinkimas i$ BitcinAbuse.com

Kriptovaliuty piniginiy adresy
priskiriamy charakteristiky
surinkimas i§ BitcoinAbuse.com

BitcoinAbuse.com identifikuoty
kriptovaliuty piniginiy adresy
tikrinimas BlockChain.com

Kriptovaliuty piniginiy adresy
charakteristiky surinkimas i$
BlockChain.com

Saltinis: Sudaryta autorés.

Atrinkti duomenys i§ BitcoinAbuse.com ir BlockChain.com buvo susisteminti ir paruosti
tyrimo rezultaty apibendrinimui.

ISsikeltos hipotezés. Prie§ atliekant tyrimg buvo iSsikeltos ir tyrimo rezultaty
apibendrinimo metu tikrinamos hipotezés. Hipotezés issikeltos ir pasirinktos atsizvelgiant j
mokslings literatiiros analizés metu pastebétus tam tikrus pasikartojancius teiginius. Siekiant Siuos
teiginius patikrinti, buvo issikeltos minimos hipotezés ir tikrinama, kaip mokslinés literatiiros

analizés metu pastebéti teiginiai atsispindi tyrimo metu surinkty duomeny visete (10 lentele).
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10 lentelé

Issikeltos hipotezés
Nr.
1 hipotezé

‘ Hipotezé
HO: Vertinant nusikalstamy veiky apimtj kriptovaliuty

rinkoje labiau tikétina, kad mokslinéje literatiiroje minimy
nusikalstamy veiky apimtis yra lygi faktinei nusikalstamy
veiky apim¢iai kriptovaliuty rinkoje.

H1: Vertinant nusikalstamy veiky apimtj kriptovaliuty
rinkoje labiau tikétina, kad mokslinéje literatiroje minimy
nusikalstamy veiky apimtis skiriasi nuo faktinés
nusikalstamy veiky apimties kriptovaliuty rinkoje.

Trozzel, A., ir kt., (2022).

Autoriai

2 hipotezé

HO: Vertinant tyrimo metu identifikuoty kriptovaliuty
piniginiy adresus labiau tikétina, kad jie néra siejami su
nusikalstamomis veikomis kriptovaliuty rinkoje, kurias
vykdant siekiama apgaulés biidu (suklaidinant) neteisétai
igyti kriptovaliuty.

H1: Vertinant tyrimo metu identifikuoty kriptovaliuty
piniginiy adresus labiau tikétina, kad jie yra siejami su
nusikalstamomis veikomis kriptovaliuty rinkoje, kurias
vykdant siekiama apgaulés biidu (suklaidinant) neteisétai
igyti kriptovaliuty.

Trozzel, A., ir kt., (2022),
Kerr, S. D, ir kt., (2023).

3 hipotezé

HO: Vertinant tyrimo metu identifikuotas nusikalstamas
veikas, labiau tikétina, kad didelé dalis su
kriptovaliutomis susijusiy elektroniniy nusikaltimy yra
siejama su nedidele dalimi kriptovaliuty piniginiy adresy.
H1: Vertinant tyrimo metu identifikuotas nusikalstamas
veikas, labiau tikétina, kad didelé dalis su
kriptovaliutomis susijusiy elektroniniy nusikaltimy néra
siejama su nedidele dalimi kriptovaliuty piniginiy adresy.

Christin, N., (2013), Fleder,
M., ir kt., (2015).

4 hipotezé

HO: Vertinant tyrimo metu identifikuotus kriptovaliuty
piniginiy adresus, labiau tikétina, kad tyrimo pabaigos
dienai kriptovaliuty piniginiy adresai, daugiausia
neteisétai jgijusiy kriptovaliuty i§ galimai nusikalstamos
veikos, bus tokie, kurie vykdé dazniausia kriptovaliuty
piniginiy adresuose identifikuotas nusikalstamas veikas.
H1: Vertinant tyrimo metu identifikuotus kriptovaliuty
piniginiy adresus, labiau tikétina, kad tyrimo pabaigos
dienai kriptovaliuty piniginiy adresai, daugiausia
neteisétai jgijusiy kriptovaliuty i§ galimai nusikalstamos
veikos, bus tokie, kurie nevykdé dazniausia kriptovaliuty
piniginiy adresuose identifikuoty nusikalstamy veiky.

Christin, N., (2013), Fleder,
M., ir kt., (2015).

Saltinis: Sudaryta autorés.
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1 hipotezé — Hipotez¢é tikrinama pasitelkiant statistiniy duomeny analize, kurios metu
analizuojami tyrimo metu gauti rezultatai bei tyrimo metu identifikuoty nusikalstamy veiky
skaiCius ir Sio skaiCiaus atitiktis su mokslinés literatiros analizés metu nustatytomis
nusikalstamomis veikomis.

2 hipotezé — Hipotezé tikrinama pasitelkiant statistiniy duomeny analize, kurios metu
analizuojami ir tyrimo metu gauti rezultatai apie suk¢iavimo nusikalstamos veikos pasireiSkimo
daznuma kriptovaliuty rinkoje.

3 hipotezé — Hipotezé tikrinama iSskai¢iuojant TOP1 kriptovaliuty piniginiy adresy
skaiCiy, atliekamas Chi-kvadrato skai¢iavimas, Pearson koreliacija ir paprasta regresija.

4 hipotezé — Hipotez¢ tikrinama pasitelkiant statistiniy duomeny analize, kurios metu yra
analizuojama ir vertinami gauti tyrimo rezultatai bei tyrimo metu nustatyty kriptovaliuty piniginiy

adresy skaicius, siejant su nustatytomis nusikalstamomis veikomis.
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3. NUSIKALSTAMU VEIKU KRIPTOVALIUTU RINKOJE TYRIMO
REZULTATAI

Tyrimo metu i§ dviejy internetiniy tinklapiy — BitcoinAbuse.com ir BlockChain.com —
rankiniu biidu buvo surinkti duomenys laikotarpyje nuo 2023 m. kovo 1 d. iki 2023 m. kovo 31 d.
Surinkti duomenys yra susije su kriptovaliuty piniginiy adresais, kuriuos panaudojant buvo
vykdomos nusikalstamos veikos kriptovaliuty rinkoje, siekiant neteisétai i§ rinkos investuotojy
igyti kriptovaliutas. Bendra duomeny apie kriptovaliuty piniginiy adresus, kurie buvo surinkti i$
BitcoinAbuse.com ir BlockChain.com internetiniy tinklapiy, suvestinés statistika yra pavaizduota
11 lenteléje. Sioje lenteléje pateikti statistiniai duomenys atskleidzia nusikalstamy veiky
kriptovaliuty rinkoje pozymius, identifikuotus tyrimo laikotarpyje. Analizuojant ir vertinant
lenteléje pateiktus duomenis galima daryti apibendrintg iSvada, kad pakankamai didelé¢ dalis
kriptovaliuty piniginiy adresy sutelkia pakankamai mazai karty, kiek buvo pateiktas pranesimas,
dieny skaiciaus, nusikalstamy veiky riisiy, operacijy skaiciaus, 1Sy skaiciaus bei galutinio balanso
skaiCiaus vertes. Tuo tarpu maza kriptovaliuty piniginiy adresy dalis sukaupia dideles paminéty
kintamyjy (charakteristikos) vertes.

11 lentelé

Duomeny apie kriptovaliuty piniginiy adresus is BitcoinAbuse.com ir BlockChain.com suvestiné

Charakteristika Maziausia Pirma Mediana Vidurkis  Trefia | Didziausia
verté kvartilé kvartilé verté

Kartai, kiek buvo pateiktas 1 3 6 45.68 19 2531

pranesimas

Skaicius nusikalstamuy veikuy, 1 1 1 1.31 1 2

priskirtiny vienam kriptovaliuty
piniginés adresui

Dieny skai¢ius nuo pirmo 0 0 6 48.57 28 955
pranesimo apie kriptovaliutos
pinigine ir paskutinio pranesimo

Operacijy skaicius, atliktas 0 0 2 6079.29 12 805058
kriptovaliuty piniginéje (i$ viso)

LéSos, gautos i§ galimai 0 0 0.0074 243518.5 | 0.1927 | 38885199.3
nusikalstamos veikos (i viso)

(BTC)

ISsiustos kriptovaliutos i§ adreso 0 0 0.003 244864.11 | 0.179 75982.33
(BTC)

Paskutinés tyrimo dienos BTC 0 0 0 364.53 0 57822.56

balansas kriptovaliuty piniginéje
Saltinis: Sudaryta autorés pagal BitcoinAbuse.com ir Blockchain.com duomenis.
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3.1.  BitcoinAbuse.com identifikuoty charakteristiky rezultatai

Analizuojant tyrimo metu surinkty duomeny viseta 1§ internetinio tinklapio
BitcoinAbuse.com (Priedas Nr. 3) galima daryti i§vadg, kad i§ BitcoinAbuse.com internetinio
tinklapio tyrimo metu buvo identifikuotos 5 charakteristikos, kurios naudotinos tyrimo rezultaty

pateikimui (8 lentelé).

3.1.1. Kriptovaliuty piniginiy adresy ir nusikalstamy veiky charakteristiky rezultatai

Tyrimo metu, atrinkus nepasikartojancius kriptovaliuty piniginiy adresus, nustatyta, kad per
tiriamajj laikotarpj internetinéje svetainéje BitcoinAbuse.com buvo pateikti prane§imai is viso apie
162 nepasikartojancius kriptovaliuty piniginiy adresus, kurie buvo panaudojami nusikalstamy
veiky kriptovaliuty rinkoje vykdyme. IS nustatyty skirtingy 162 kriptovaliuty piniginiy adresy
buvo identifikuota 10 skirtingy nusikalstamy veiky kriptovaliuty rinkoje. Tyrimo metu surinkti
duomenys leidzia konstatuoti, kad i§ tyrimo metu identifikuoty 10 nusikalstamy veiky
kriptovaliuty rinkoje, kurios buvo siejamos su nustatytais kriptovaliuty piniginiy adresais, 4
nusikalstamos veikos kriptovaliuty rinkoje nebuvo identifikuotos mokslinés literatiiros analizés
metu (12 lentel¢). Tai sudaro 40% tyrimo metu identifikuoty nusikalstamy veiky kriptovaliuty
rinkoje (8 paveikslas).

8 paveikslas
Santykinis nusikalstamy veiky kriptovaliuty rinkoje analizuoty ir neanalizuoty mokslinéje

literatiiroje palyginimas

B Nusikalstamos veikos, kurios buvo aptartos analizuotoje mokslinéje literattroje

Nusikalstamos veikos, kurios nebuvo aptartos analizuotoje mokslinéje literaturoje

Saltinis: Sudaryta autorés pagal BitcoinAbuse.com duomenis.
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12 lentelé
Nusikalstamos veikos, identifikuotos tiriamuoju laikotarpiu BitcoinAbuse.com internetiniame

tinklapyje

Tyrimo metu nustatytos nusikalstamos | Angli§ka reik§mé Numeris lenteléje pagal
veikos pavadinimas Priedus Nr. 1ir Nr. 2

Kenkéjisky programy paskleidimo | Malware scam Nr. 10

nusikalstama veika

Teroristy finansavimo nusikalstama veika | Terrorist financing -

Zvejybos nusikalstama veika Phishing Nr. 12

Seksualinio iSnaudojimo kibernetinéje | Sextortion -

erdvéje nusikalstama veika

Avansinio mokéjimo suk¢iavimo | Advance-fee scam Nr. 5

nusikalstama veika

Meilés suk¢iavimo nusikalstama veika -

Dovany jteikimo sukéiavimo nusikalstama | Giveaway scam Nr. 6
veika

Apgaulingos piniginés nusikalstama veika | Scam wallet Nr. 3
Kriptovaliutos investavimo sukéiavimas Crypto investment scam -
Aukojimo sukéiavimo nusikalstama veika | Donation scam Nr. 2

Saltinis: Sudaryta autorés pagal BitcoinAbuse.com duomenis.

Si i$vada reiskia, kad kriptovaliuty rinkoje yra vykdomos, be kita ko, ir tokios nusikalstamos
veikos investuotojy atzvilgiu, kurios mokslinéje literatiiroje yra arba apskritai neaptariamos, arba
aptariamos itin nedidele apimtimi. Vadinasi, §iuo atveju turime pagrista pagrindg atmesti 1
hipotezés HO ir priimti H1, kuri leidZia daryti i§vada, kad kriptovaliuty rinkoje galimai vykdomos
nusikalstamos veikos investuotojy atzvilgiu néra visa apimtimi panasios (tokios pacios), kokios
yra aptariamos mokslin¢je literattiroje. Tai reiSkia, kad kriptovaliuty rinkoje veikiantiems
investuotojams yra rizika susidurti su tokiomis nusikalstamomis veikomis apie kurias investuotojai
gali apskritai nezinoti. Tai reiksty, kad investuotojams atsiranda rizika, veikiant kriptovaliuty
rinkoje, susidurti su tokiomis nusikalstamomis veikomis apie kurias jie neturéty pakankamai Ziniy,
0 tai lemty aplinkybe, kad investuotojams atsiranda rizika nesugebéti nustatyti atvejy, kaip prie$
juos gali biiti naudojamos nusikalstamos veikos, siekiant jgyti kriptovaliutas ir atitinkamai
padidéja rizika netekti turimy investicijy.
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Siuo aspektu vertéty paminéti, kad taip kaip nusikalstama veika kriptovaliuty rinkoje, kuri
yra siejama su atitinkamu kriptovaliuty piniginés adresu, yra jvardinama teikiant pranesima
BitcoinAbuse.com internetiniame tinklapyje, i§ esmés nusprendzia pranesimga teikiantis asmuo,
t. y. kriptovaliuty rinkos vartotojas (investuotojas). Todél tokiu atveju islicka galimybé, kad kai
kuriais atvejais kvalifikuojant nusikalstamg veikg kriptovaliuty rinkoje gali buti tam tikry
(nezymiy) kvalifikavimo klaidy. Taciau tyrimo metu nebuvo surinkta jokiy objektyviy duomeny,
kurie leisty konstatuoti, kad BitcoinAbuse.com internetiniame tinklapyje pranesimus teikiantys
asmenys i§ esmés netinkamai kvalifikuodavo nusikalstamas veikas kriptovaliuty rinkoje ir
kriptovaliuty piniginiy adresams priskirdavo netinkamas nusikalstamas veikas. Pazymétina ir tai,
kad kriptovaliuty piniginiy adresai, kurie sulaukdavo daugiau nei vieno praneSimo
BitcoinAbuse.com internetinéje svetainéje i§ esmés turédavo tokius pacius nusikalstamy veiky
kriptovaliuty rinkoje kvalifikavimus i$ visy praneSimus pateikusiy asmeny.

Analizuojant tyrimo metu identifikuotas nusikalstamas veikas kriptovaliuty rinkoje, kurios
buvo siejamos su tyrimo metu nustatytais kriptovaliuty piniginiy adresais, taip pat atkreiptinas
démesys, kad tam tikri kriptovaliuty piniginiy adresai buvo siejami su daugiau nei viena
nusikalstama veika. Tai reiSkia, kad tyrimo metu buvo identifikuoti kriptovaliuty piniginiy adresai,
kurie buvo tuo paciu metu siejami su bent dvejomis skirtingomis nusikalstamy veiky kriptovaliuty
rinkoje vykdymu (11 lentel¢). ISanalizavus ir apibendrinus tyrimo metu surinktus duomenis
konstatuotina, kad 51 kriptovaliuty piniginiy adresas yra sicjamas su daugiau nei Vienos
nusikalstamos veikos kriptovaliuty rinkoje vykdymu tuo paciu metu. Tai reiSkia, kad 31.48% visy
tyrimo metu identifikuoty kriptovaliuty piniginiy adresy siejama su daugiau nei Vienos
nusikalstamos veikos kriptovaliuty rinkoje vykdymu tuo paciu metu. Vertinant Siuos rezultatus is
investuotojo perspektyvos, galima daryti iSvadg, kad esant tokiai situacijai, investuotojams
padidéja rizika patirti nuostolius veikiant kriptovaliuty rinkoje.

Analizuojant tyrimo metu nustatyty nusikalstamy veiky kriptovaliuty rinkoje paplitima
identifikuotose kriptovaliuty piniginiy adresuose matoma, kad i§ tyrimo metu surinkty duomeny
nustatyti 70 skirtingi kriptovaliuty piniginiy adresai, kuriuos panaudojant buvo vykdoma
kenkéjiSky programy paskleidimo nusikalstama veika, tokiu biidu siekiant neteisétai jgyti
kriptovaliutas (9 paveikslas, 13 lentel¢). Kita nusikalstama veika kriptovaliuty rinkoje, kuri buvo
siejama su dideliu kriptovaliuty piniginiy adresy skai¢iumi yra dovany jteikimo sukciavimo

nusikalstama veika. Si nusikalstama veika buvo identifikuota 54 skirtingose kriptovaliuty
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piniginiy adresuose. Galiausia, matyti, kad seksualinio i$naudojimo kibernetinéje erdvéje
nusikalstama veika taip pat pasiZymi pakankamai nemazu paplitimu kriptovaliuty piniginiy
adresuose, kadangi net 48 kriptovaliuty piniginiy adresai yra siejami su §ia nusikalstama veika.
Paminétos trys nusikalstamos veikos kriptovaliuty rinkoje, kurias vykdant buvo siekiama
neteisétai jgyti kriptovaliuty, i$siskiria savo skai¢iumi ir bendrai sudaro net 81.13% nusikalstamy
veiky visuose tyrimo metu nustatytuose kriptovaliuty piniginiy adresuose ir Kiekviena atskirai
vir§ijo 20%. Analizuojant likusias tyrimo metu identifikuotas nusikalstamas veikas kriptovaliuty
rinkoje, kurios buvo vykdomos panaudojant kriptovaliuty piniginiy adresus, matoma, kad $ios
nusikalstamos veikos buvo vykdomos pasitelkiant kur kas mazesnj kriptovaliuty piniginiy adresy
skai¢iy. O butent — apskaiCiavus likusiy nustatyty nusikalstamy veiky kriptovaliuty rinkoje
procenting dalj matyti, kad likusios nusikalstamos veikos kriptovaliuty rinkoje i§ viso buvo
siejamos su 18.87% kriptovaliuty piniginiy adresy ir kiekviena atskirai nevirsijo 6%.

9 paveikslas

Nusikalstamy veiky kriptovaliuty rinkoje issidéstymas pagal kriptovaliuty piniginiy adresus

Apgaulingos piniginés 4

Aukojimo sukc¢iavimas 1

Kriptovaliutos investavimo sukciavimas 5
Teroristy finansavimas 4

Zvejyba 9
Avansinio mokéjimo sukéiavimas 2L
Dovany jteikimo sukciavimas 54
Seksualinis iSnaudojimas kibernetinéje erdvéje 48
Meilés sukciavimas 6

Kenkéjisky programy paskleidimas 70
0 10 20 30 40 50 60 70

Nusikalstamy veiky iSsidestymas pagal kriptovaliuty piniginiy adresus

Saltinis. Sudaryta autorés, remiantis BitcoinAbuse.com duomenimis.
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13 lentelé

Duomenys apie nusikalstamy veiky daznumq ir jy pasiskirstymq kriptovaliuty piniginiy adresy

atzvilgiu

Nusikalstama veika Kriptovaliuty piniginiy adresy Procentiné kriptovaliuty
skaicius piniginiy adresy skaiciaus dalis

Kenkéjisky programy paskleidimo 70 33.02%
nusikalstama veika
Dovany jteikimo suk¢iavimo 54 25.47%
nusikalstama veika
Seksualinio i$naudojimo 48 22.64%
kibernetinéje erdvéje nusikalstama
veika
Avansinio mokéjimo sukéiavimo 11 5.19%
nusikalstama veika
Zvejybos nusikalstama veika 9 4.25%
Meilés sukéiavimo nusikalstama 6 2.83%
veika
Kriptovaliuty investavimo 5 2.36%
sukéiavimo nusikalstama veika
Apgaulingos piniginés nusikalstama 4 1.89%
veika
Teroristy finansavimo nusikalstama 4 1.61%
veika
Aukojimo sukéiavimo nusikalstama 1 0.47%
veika
IS viso: 212 100%

Saltinis: Sudaryta autorés, remiantis BitcoinAbuse.com duomenimis.

Taigi, turimi duomenys leidzia daryti iSvada, kad i$ viso buvo nustatyta 212 nusikalstamy
veiky, kurios siejamos su tyrimo metu identifikuotais kriptovaliuty piniginiy adresais. Kaip buvo
minéta, identifikuoty nusikalstamy veiky kriptovaliuty rinkoje skaicius §iuo atveju yra didesnis uz
tyrimo metu surinkty kriptovaliuty piniginiy adresy bendra skai¢iy todeél, kad kai kurie
kriptovaliuty piniginiy adresai vienu metu buvo siejami su daugiau nei vienos nusikalstamos
veikos kriptovaliuty rinkoje vykdymu. Anksciau aptartos trys nusikalstamos veikos kriptovaliuty
rinkoje, kurios i$siskyré savo paplitimu kriptovaliuty piniginiy adresuose ir bendrai sudaro net
81,13% nusikalstamy veiky visuose tyrimo metu nustatytuose kriptovaliuty piniginiy adresuose,
1§ viso buvo aptiktos 172 kriptovaliuty piniginiy adresuose. Vertinant §iuos tyrimo metu gautus
apibendrintus skaicius apie identifikuoty nusikalstamy veiky pobiidj galima, teigti, kad
nusikalstamos veikos, kurios sudaro net 81,13% paplitimg visose tyrimo metu nustatytuose

kriptovaliuty piniginiy adresuose, laikytinos tokiomis nusikalstamomis veikomis, kurias

52



investuotojams yra pakankamai lengva identifikuoti ir atitinkamai pateikti praneSimus
BitcoinAbuse.com internetiniame tinklapyje. Taip pat analizuojant $iy nusikalstamy veiky pobiidj
galima pastebéti, kad Sios nusikalstamos veikos, lyginant su kitomis tyrimo metu identifikuotomis
nusikalstamomis veikomis, yra pakankamai nesunkiai jvykdomos, turint tam tikras, nusikalstamai
veikai jvykdyti, budingas zinias. Todél Sios veikos dazniau gali bti pasirenkamos vykdyti pries
investuotojus, siekiant neteisétai jgyti kriptovaliutas. Tuo tarpu vertinant likusias nusikalstamas
veikas galima teigti, kad tai gali biiti ne tik tokios nusikalstamos veikos, kurios yra sunkiau
igyvendinamos bei galimai reikalauja didesniy, be kita ko, laiko resursy, ta¢iau ir patiems rinkos
investuotojams gali biiti sunkiau Sias veikas identifikuoti arba tai uztrunka ilgesnj laiko tarpa, ir
atitinkamai apie jas pranesti.

Tyrimo metu nustatytas nusikalstamas veikas kriptovaliuty rinkoje taip pat galime
palyginti su mokslinés literatiros analizés metu nustatytomis nusikalstamomis veikomis
kriptovaliuty rinkoje (Priedas Nr. 1, 2) ir atlikti tam tikrg nustatyty nusikalstamy veiky grupavima
(14 lentel¢). Kaip buvo aptariama pirmoje Sio darbo dalyje, iSanalizavus moksline literattra,
nusikalstamas veikas kriptovaliuty rinkoje sugrupavome | tokias nusikalstamas veikas, kurias
vykdant yra apgaunamas kriptovaliuty rinkos vartotojas (sukciavimas), tokiu biuidu siekiant
neteisétai jgyti kriptovaliuty, ir likusias nusikalstamas veikas, t. y. tokios, kurios néra susijusios su
kriptovaliuty rinkos vartotojo apgavimu, siekiant neteisétai jgyti kriptovaliuty, taciau susij¢ su
kitokiy pobudziy veiksmy atlikimu, kurio metu neteisétai jgyjamos kriptovaliutos. I§ literatiros
analizés metu identifikuoty 19 nusikalstamy veiky kriptovaliuty rinkoje, net 15 i8 jy buvo siejamos
su tokiomis nusikalstamomis veikomis kriptovaliuty rinkoje, kurias vykdant yra siekiama apgaulés
budu nepagrjstai jgyti kriptovaliuty i$ kriptovaliuty rinkos investuotojy (6 paveikslas). Vertinant
tyrimo metu surinkty duomeny viseta Siame kontekste galima daryti i§vada, kad 118 kriptovaliuty
piniginiy adresy (t. y. 55,66%) vykdé tokias nusikalstamas veikas kriptovaliuty rinkoje, kurios yra
vykdomos darant (tiesioginj) spaudimg kriptovaliuty rinkos vartotojui, siekiant neteisétai jgyti
kriptovaliutas. Tuo tarpu 94 kriptovaliuty piniginiy adresy (t. y. 44,34%) vykdé tokias
nusikalstamas veikas kriptovaliuty rinkoje, kurios yra vykdomos panaudojant apgaule, t. y.,
siekiant suklaidinti kriptovaliuty rinkos vartotoja ir tokiu biidu neteisétai jgyti kriptovaliuty. Siuo
aspektu pazymétina taip pat viena tyrimo metu nustatyta aplinkybé, kad j paminétas 55,66%
nusikalstamas veikas, kurias vykdant yra daromas tam tikras (tiesioginis) spaudimas kriptovaliuty

rinkos vartotojui, i§ viso patenka tik 2 tyrimo nustatytos nusikalstamos veikos kriptovaliuty
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rinkoje. Taigi, nepaisant to, jog literatiros analizés metu identifikuotos nusikalstamos veikos
kriptovaliuty rinkoje net 78,95% buvo siejamos su tokiomis nusikalstamomis veikomis, kuriy
vykdymo metu yra siekiama apgauti kriptovaliuty rinkos vartotojg ir tokiu biidu neteisétai jgyti
kriptovaliuty, visgi tyrimo rezultatai parodo, kad nusikalstamas veikas vykdantys asmenys
kriptovaliuty rinkoje dazniau renkasi tokias nusikalstamas veikas, kurias vykdant yra daromas tam
tikras spaudimas kriptovaliuty rinkos investuotojui, siekiant neteisétai jgyti kriptovaliuty. Sie gauti
rezultatai gali buti paaiskinami tuo, jog panaudojant tokias nusikalstamas veikas yra paprasCiau
bei laiko prasme grei¢iau neteisétai jgyti kriptovaliutas i§ investuotojy.

14 lentelé

Duomenys apie nusikalstamy veiky daznumq ir jy pasiskirstymq kriptovaliuty piniginiy adresy

atzvilgiu

Nusikalstama veika Kriptovaliuty piniginiy Procentiné kriptovaliuty piniginiy
adresy skaicius adresy skaiciaus iSraiSka

Nusikalstama veika vykdoma darant (tiesioginj) spaudimg kriptovaliuty rinkos vartotojui
Kenkéjisky programy paskleidimo 70 33.02%
nusikalstama veika
Seksualinio i§naudojimo kibernetinéje 48 22.64%
erdvéje nusikalstama veika
IS viso: 55.66%
Nusikalstamas veikas, kuriy metu siekiama apgauti (suklaidinti) kriptovaliuty rinkos vartotojg
Avansinio mokéjimo sukéiavimo 11 5.19%
nusikalstama veika
Zvejybos nusikalstama veika 9 4.25%
Meilés suk¢iavimo nusikalstama veika 6 2.83%
Dovany jteikimo sukc¢iavimo nusikalstama 54 25.47%
veika
Kriptovaliuty investavimo sukéiavimo 5 2.36%
nusikalstama veika
Apgaulingos piniginés nusikalstama veika 4 1.89%
Aukojimo suké&iavimo nusikalstama veika 1 0.47%
Teroristy finansavimo nusikalstama veika 4 1.89%
IS viso: 44.34%

Saltinis: Sudaryta autorés, remiantis BitcoinAbuse.com duomenimis.

Esant $iy duomeny visetui galime 2 hipotezés HO atmesti ir priimti H1 bei daryti iSvada,
kad i§ tyrimo metu surinkty duomeny didzioji dalis kriptovaliuty piniginiy adresy sietini su
nusikalstamy veiky vykdymu, kurias vykdant yra siekiama jgyti kriptovaliuty ne apgaulés biidu,
taCiau darant tam tikrg neigiamg poveikj kriptovaliuty rinkos investuotojui. I§ investuotojo

perspektyvos tai reiskia, kad naudojantis kriptovaliuty rinka didesné rizika prarasti investicijas
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kyla ne i apgaulingy veiksmy prie§ investuotojg, taciau kai nusikalstamos veikos vykdytojai
renkasi tiesioginj spaudimg prie$ investuotoja. Tokios nusikalstamos veikos laikomos lengviau
identifikuojamos, todé¢l investuotojas gali i§ karto suprasti, kad pries ji yra vykdoma nusikalstama
veika, kitaip nei sukciavimo atveju, kurio metu investuotojas gali pagristai tikétis tam tikra
laikotarpj grazos i$ investicijy ir ne i$ karto suprasti, kad pries ji buvo vykdoma nusikalstama
veika. Taciau tai yra taip pat tokios nusikalstamos veikos, kuriy metu yra tiesiogiai reikalaujama
i§ investuotojo kriptovaliuty be galimybés investuotojui apskritai jvertinti situacija ir dazniausiai
sukuriama tokia situacija, kai investuotojas negali rinktis ir turi, sickdamas iS§vengti atitinkamy
neigiamy pasekmiy, turi perduoti kriptovaliutas. Todél Sios nusikalstamos veikos laikytinos kur

kas pavojingesnémis investuotojui investicijy atzvilgiu.

3.1.2. Karty, kiek buvo pateikta pranesimy, charakteristikos rezultatai

Analizuojant duomenis, susijusius su kiek karty buvo pateikti prane$imai apie atitinkamos
nusikalstamos veikos kriptovaliuty rinkoje jvykdyma, panaudojant atitinkama kriptovaliuty
piniginés adresa, paminétina, kad praneSimy skaicius Siuo atveju skai¢iuojamas nuo pirmojo
pranesimo pateikimo iki paskutinio pranesimo, pateikto 2023 m. kovo 31 d. (t. y., iki tyrimo
pabaigos). Analizuojant $iy duomeny viseta matyti, kad pateikty praneSimy vidurkis yra 45
praneSimai, tuo tarpu mediana — 6. Daugiausia praneSimy, kiek buvo pateikta apie vieng
kriptovaliuty piniginés adresa, yra i§ viso 2 531 pranesimai (11 lentelé).

Detaliau analizuojant turimus duomenis galima daryti i§vada, kad kriptovaliuty piniginiy
adresai, kurie siejami su trijy nusikalstamy veiky vykdymu kriptovaliuty rinkoje, sulauké daugiau
nei 1 000 pranesimy. O bitent, i§ turimy duomeny analizés rezultaty matyti, kad daugiausia buvo
pranesta apie tokius kriptovaliuty piniginiy adresus, kurie buvo siejami su dovany jteikimo
suk¢iavimu (4 174 Kartai), teroristy finansavimo (1872 Kartai) ir kenkéjisky programy
paskleidimo (1 250 kartai) nusikalstamomis veikomis. Bendrai siejant $ias tris nusikalstamas
veikas kriptovaliuty rinkoje su kriptovaliuty piniginiy adresais matyti, kad i§ viso pateikty
praneSimy skaiCius sudaro net 83,47% visy praneSimy. Likusios nusikalstamos veikos
kriptovaliuty rinkoje, kurios buvo siejamos su tyrimo metu identifikuotais kriptovaliuty piniginiy
adresais, surinko maziau nei 1 000 prane$imy ir bendrai sudaro 16,53% visy pranesimy (15 lentelé;

10 paveikslas).
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15 lentelé

Susisteminti duomenys apie kartus, kiek buvo pranesta apie tyrimo metu identifikuotas

nusikalstamas veikas

Nusikalstama veika Kartai, kiek buve praneSta apie
nusikalstama veika

Dovany jteikimo sukéiavimo nusikalstama veika 4174
Teroristy finansavimo nusikalstama veika 1872
Kenkéjisky programy paskleidimo nusikalstama veika 1250
Seksualinis iSnaudojimo kibernetinéje erdvéje nusikalstama 933
veika

Zvejybos nusikalstama veika 421
Avansinio mokéjimo sukéiavimo nusikalstama veika 37
Meilés sukc¢iavimo nusikalstama veika 32
Kriptovaliutos investavimo suk¢iavimo nusikalstama veika 10
Apgaulingos piniginés nusikalstama veika 10
Aukojimo suk¢iavimo nusikalstama veika 2

Saltinis. Sudaryta autorés, remiantis BitcoinAbuse.com duomenimis.

10 paveikslas
Pateikty pranesimy apie tyrimo metu identifikuotas kriptovaliuty piniginiy adresus procentinés

dalies israiska

Dovany jteikimo sukciavimo nusikalstama veika 47,75%
Teroristy finansavimo nusikalstama veika 21,42%
Kenkéjisky programy paskleidimo nusikalstama veika 14,30%
Seksualinis iSnaudojimo kibernetinéje erdvéje... 10,67%
Zvejybos nusikalstama veika 4,82%

Avansinio mokeéjimo sukciavimo nusikalstama veika 0,42%

Meilés sukéiavimo nusikalstama veika 0,37%

NUSIKALSTAMA VEIKA

Apgaulingos piniginés nusikalstama veika 0,11%
Kriptovaliutos investavimo sukéiavimo nusikalstama... 0,11%

Aukojimo sukéiavimo nusikalstama veika = 0,02%
0,00% 10,00% 20,00% 30,00% 40,00% 50,00%
PROCENTINE DALIS

Saltinis: Sudaryta autorés, remiantis BitcoinAbuse.com duomenimis.
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Taigi, apibendrinant iSanalizuotus duomenis, Susijusius su kriptovaliuty piniginés adresy
skai¢iumi, kurios buvo siejamos su nusikalstamy veiky vykdymu, ir kartus, kiek buvo pranesta
apie nusikalstamas veikas, duomenis, galima daryti i§vada, kad dovany jteikimo suk¢iavimo
nusikalstama veika laikytina nusikalstama veika apie kurig buvo pateikiama daugiausia pranesimy
(4 174 Kkartai), ta¢iau tai nebuvo ta nusikalstama veika kriptovaliuty rinkoje, kuri buvo dazniausia
sicjama su kriptovaliuty pinginés adresais (54 kriptovaliuty piniginiy adresai). Vertinant
kenkejisky programy paskleidimo nusikalstama veikg matyti, kad $i nusikalstama veika sulauké
1 250 pranesimy ir tai buvo tokia nusikalstama veika, kuri buvo siejama su didziausiu kiekiu
kriptovaliuty piniginiy adresy, t. y. 70 kriptovaliuty piniginiy adresy. Vertinant nusikalstamas
veikas kriptovaliuty rinkoje, kurios sulauké maziausiai praneSimy, matyti, kad apgaulingos
piniginés nusikalstama veika buvo siejama su 4 skirtingais kriptovaliuty piniginiy adresais ir
sulauké 10 pranesimy, tuo tarpu statistiSkai paskutinéje vietoje tiek pagal kriptovaliuty piniginiy
skaiCiy, tiek pagal pateikty pranesimy skai¢iy yra aukojimo sukéiavimo nusikalstama veika, kuri
sulaukeé 2 praneSimy ir buvo siejama tik su 1 kriptovaliuty pinginiy adresu. Vertinant $iy duomeny
visetg didZiausias skirtumas tarp pranesimy ir kriptovaliuty piniginiy adresy skai¢iaus pastebétinas
vertinant teroristy finansavimo nusikalstama veikg. Teroristy finansavimo nusikalstama veika
buvo siejama su 4 kriptovaliuty piniginiy adresais, tac¢iau apie Sig nusikalstamg veika buvo
pranesta 1 872 kartus. Skirtumas taip pat pastebétinas ir analizuojant zvejybos nusikalstama veika,
kadangi su Sia nusikalstama veika buvo siejamos 9 kriptovaliuty piniginés adresai, taciau dél Sios
nusikalstamos veikos buvo pateikti 421 praneSimai. Toks stiprus atotriikis, susijes su Siomis
dvejomis nusikalstamomis veikomis kriptovaliuty rinkoje tarp jy analizuojamy charakteristiky,
gali buti siejamas su ta aplinkybe, kad tai yra tokios nusikalstamos veikos kriptovaliuty rinkoje,
kurias vykdyti yra kur kas sudétingiau, tod¢l tik nedidelé dalis kriptovaliuty piniginiy adresy yra
siejama su tokiomis nusikalstamomis veikomis. Tai reiskia, kad, siekiant vykdyti Sias
nusikalstamas veikas kriptovaliuty rinkoje, yra privalu turéti didesnius techniniy Ziniy jgiidzius,
Siy nusikalstamy veiky vykdymas kriptovaliuty rinkoje pasizymi kompleksiSkumu (kuris
matytinas ir 1§ §iy nusikalstamy veiky kriptovaliuty rinkoje apibrézimy), taip pat budinga sgveika
su treCiaisiais asmenimis (pvz., analizuojant teroristy finansavimo nusikalstamg veika

kriptovaliuty rinkoje).
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11 paveikslas
Kriptovaliuty piniginés adresy skaiciaus, kurie vykdeé nusikalstamas veikas ir karty, kiek buvo

pranesta apie nusikalstamgq veikg, santykis

Aukojimo sukéiavimas
Apgaulingos piniginés {0
Kriptovaliutos investavimo sukéiavimas 3
Meilés suk&iavimas . &5
Avansinio mokéjimo sukéiavimas . L
Zvejyba L 471
Seksualinis i¥naudojimas kibernetingje erdvéje A8 i m— 933

Kenkeéjisky programy paskleidimas = 20 e 1250
Teroristy finansavimas = 4 1872
Dovany jteikimo suké&iavima * 54 4174
0 500 1000 1500 2000 2500 3000 3500 4000

1 Kriptovaliuty piniginés adresy skaicius, kurie vykdé nusikalstamas veikas

1 Kartai, kiek buvo pranesta apie nusikalstamg veika

Saltinis. Sudaryta autorés, remiantis BitcoinAbuse.com duomenimis.
12 paveikslas

Kriptovaliuty piniginiy adresy skaiciaus ir karty, kiek buvo pranesta apie nusikalstamas veikas

palyginimas
. 70 60,00%
S 65
IS 60 o g
s 50,00% £
% 55 o
Z a0 40,00% &
o 45 U3 9
° w0
3 40 Lo
=35 30,00% S5
.OED 30 o Y
= 25 o P S
= 20,00% @ €
s 20 9
BT 10,00% 2 £
=10 A g 2
[ [
2§ - - - 3%
2o 000% = 2
= Dovany Teroristy Kenkeéjisky Seksualinis Zvejybos Avansinio Meilés Kriptovaliutos Apgaulingos Aukojimo Q
p4 jteikimo finansavimo programy iSnaudojimo  nusikalstama  mokéjimo sukciavimo  investavimo piniginés sukciavimo =
sukéiavimo  nusikalstama paskleidimo  kibernetinéje veika sukéiavimo  nusikalstama  sukéiavimo  nusikalstama nusikalstama ‘o
nusikalstama veika nusikalstama erdvéje nusikalstama veika nusikalstama veika veika €
veika veika nusikalstama veika veika Q

veika

Nusikalstama veika

N Kriptovaliuty piniginiy adresy skailius === Kartai, kiek buvo pranesta apie nusikalstama veika procentiné israiska

Saltinis. Sudaryta autorés, remiantis BitcoinAbuse.com duomenimis.
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Siekiant nustatyti, ar tyrimo metu identifikuotos Kkriptovaliuty piniginiy adresy
charakteristikos ,,Kriptovaliuty piniginiy adresy skaiCius“ ir ,,Kartai, kiek buvo pranesta apie
nusikalstamg veikg* tarpusavyje koreliuoja, yra atliekamas koreliacijos koeficiento tikrinimas.
Koreliacijos koeficientas tarp ,,Kriptovaliuty piniginiy adresy skai¢iaus™ ir ,,Karty, kiek buvo
pranesta apie nusikalstamg veikg®“ yra 0,600776042, tai rodo vidutinj teigiamg rySi tarp Siy
kintamyjy. Tai reiSkia, kad did¢jant , Kriptovaliuty piniginiy adresy skaiciaus® kintamajam,
atitinkamai didéja ir ,Kartai, kiek buvo pranesta apie nusikalstamg veika™. Patikrinus
,Kriptovaliuty piniginiy adresy skai¢ius® ir ,,Kartai, kiek buvo pranesta apie nusikalstama veika*
charakteristikas, atliekant regresijos analiz¢, buvo nustatyta, kad Siuo atveju néra statistiskai
reikSmingy duomeny. O bitent — ANOVA (analizés kovariacijos) lentelé rodo, kad F statistikos
reik§mé yra 4,518226795, o tai reiskia, kad reikSmé yra arti kritinés reikSmés, taciau jos
nepasiekia. Taigi, §iuo atveju néra statistiSkai reikSmingo rySio tarp kintamyjy regresijos modelyje.
Taip pat p-reikSmé yra aukstesné uz 0,05, o tai rodo, kad regresijos koeficientai néra statistiskai
reik§mingi. Taigi, ,,Kriptovaliuty piniginiy adresy skaiciaus* ir ,,Karty, kiek buvo pranesta apie
nusikalstamg veika™ yra vidutinio stiprumo teigiamas rysys, bet Sis rySys néra labai stiprus, o
regresijos modelio rezultatai vertintini, kaip ribinio statistinio reik§Smingumo (Priedas Nr. 5).

Analizuojant Siuos duomenis atitinkamai buvo atlikta tolimesné duomeny analize.
Vertinant ,,Kartai, kiek buvo pranesta apie nusikalstamg veika* charakteristikg matyti, kad vidutiné
praneSimy apie nusikalstamg veika skaiCius yra 46,58. Maziausias uzregistruotas pranesSimy
skaicius buvo 2, o didziausias — 4 174. Mediana — viduriné reik§Smé, yra 6. Moda — dazniausiai
pasitaikanti reik§mé, yra 10. Vertinant ,,Kriptovaliuty piniginiy adresy skaiCius* charakteristika
pagal suskirstytas nusikalstamas veikas kriptovaliuty rinkoje — vidutinis nusikalstamy veiky
skaiCius kriptovaliuty piniginiy adresuose yra 21 nusikalstama veika. Maziausias uZregistruotas
nusikalstamos veikos skaiCius, siejamas su kriptovaliuty piniginiy adresu, buvo 1 nusikalstama
veika, o didziausias — 70 nusikalstamy veiky. Mediana $iuo atveju buvo 11, tuo tarpu moda — 4
(16 lentele).
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16 lentele
Kriptovaliuty piniginiy adresy skaiciaus pagal nustatytas nusikalstamas veikas kriptovaliuty

rinkoje ir karty, kiek buvo pranesta apie nusikalstamas veikas, statistiniai duomenys

Pavadinimas = Rezultatas  Interpretacija

Kriptovaliuty piniginiy adresy skailius:

Vidurkis 21.2 Tai reiSkia, kad vidutinis kriptovaliuty piniginiy skaiCius yra
21(.2).

Mediana 11 Dalis duomeny turi reik§me 11 arba maZesne.

Moda 4 Tai rodo dazniausiai pasitaikancig reik§me.

Minimumas |1 Sie duomenys rodo didziausia ir maziausig identifikuoty

Maksimumas | 70 nusikalstamy veiky skaiciy kriptovaliuty piniginiy adresuose.

Kartai, kiek buvo pranesta apie nusikalstamg veikq:

Vidurkis 45.68 Tai reiSkia, kad vidutinis praneSimy skaiCius yra 874(.1)
pranesimas.

Mediana 6 Tai rodo vidutinj praneSimy skaiciy, esant] tarp pirmojo ir
paskutinio praneSimy.

Moda 10 Tai rodo didziausig pasitaikancig praneSimy reikSme.

Minimumas | 2 Sie duomenys rodo didZiausig ir maZiausia prane$imy skaiciy tarp

Maksimumas | 4174 pirmojo ir paskutinio pranesimy.

Saltinis: Sudaryta autorés, remiantis BitcoinAbuse.com duomenimis.

Analizuojant nusikalstamy veiky kriptovaliuty rinkoje koncentracija kriptovaliuty
piniginiy adresuose bei siekiant iSanalizuoti, ar didelé dalis su Kriptovaliutomis susijusiy
praneSimy apie nusikalstamas veikas kriptovaliuty rinkoje yra susije su nedidele dalimi
kriptovaliuty adresais, atlickame sekanéius skai¢iavimus. Kaip jau nustatyta, tyrimo metu surinkty
kriptovaliuty piniginiy adresy skaicius yra 162. Nustacius §j skaiciy toliau apskaic¢iuojame TOP1
kriptovaliuty piniginiy adresy skai¢iy. Bendras pranesimy skaicius yra 7 400, TOP1 praneSimy
skaicius — 3 573. Atlikus skai¢iavimus, matome, kad TOP1 adresy dominuoja pranesimy skai¢iaus
atzvilgiu, nes jie sudaro 0.482837838, t. y. beveik siekia 0,5 viso pranesimy skaiciaus.
Apskaiciavus Chi-kvadrata (Priedas Nr. 6) gauname rezultata, jog Chi-kvadrato reik§mé yra
369,33, tai rodo, kad néra statistiSkai reikSmingo skirtumo tarp TOP1 kriptovaliuty piniginiy
adresy skaiciaus pateikty prane$imy ir bendro pranes$imy skaiciaus (2 = 369,33, df =9, p > 0,05)
(17 lentele).
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17 lentele
Kriptovaliuty piniginiy adresy TOPI duomeny parametrai

Parametras ReikSmeé

Bendras pranesimy skaicius 7400
Top 1 adresy pranesimy skaicius 3573
1% nuo bendro pranesimy skaiciaus 87,41
Ar TOP 1 adresy pranesimy skaicius > 0,57 Taip

Adresu kurie priskiriami 1% 8

Saltinis: Sudaryta autorés, remiantis BitcoinAbuse.com duomenimis.

Galime daryti i§vada, kad TOP1 kriptovaliuty piniginiy adresai neturi didesnio pranesSimy
skai¢iy nei likusieji kriptovaliuty piniginiy adresai. Tai rodo, kad didelé dalis su kriptovaliutomis
susijusiy nusikalstamy veiky néra siejama su nedidele dalimi kriptovaliuty piniginiy adresais, kurie
yra laikomi TOPI1. Taigi, atmetame 3 hipotezés HO ir priimame H1, darant iSvada, kad néra
pakankamai statistiniy jrodymy, jog didel¢ dalis su kriptovaliuty piniginiy adresais susijusiy

elektroniniy nusikaltimy bty siejama su nedidele dalimi kriptovaliuty adresy.

3.1.3. PraneSimy pateikimo laikotarpiy charakteristikos rezultatai

Analizuojant tyrimo metu surinktus duomenis apie tai, kada buvo pirmg karta pateiktas
praneSimas apie vykdoma nusikalstama veika kriptovaliuty rinkoje, panaudojant kriptovaliuty
piniginés adresa, ir paskutin karta pateiktas praneSimas apie vykdoma nusikalstamg veikg
kriptovaliuty rinkoje, panaudojant kriptovaliuty piniginés adresa, galime daryti iSvada, kad
vidutinis dieny skaicius tarp tokiy praneSimy yra 48 dienos. Trumpiausias dienos tarpas tarp
pateikty praneSimy tinklapyje yra 0 dieny, tai reiSkia, kad praneSimas buvo pateiktas pirmg ir
paskutinj karta per tiriamajj laikotarpj ta pacia dieng. llgiausias dienos tarpas tarp pirmojo
pranes$imo apie vykdoma nusikalstamg veika kriptovaliuty rinkoje ir paskutinio pranesimo apie
vykdoma nusikalstamg veika kriptovaliuty rinkoje yra 955 dienos. Vadinasi, yra bent vienas
atvejis, kai laikotarpis tarp pirmo pateikto praneSimo ir paskutinio pateikto praneSimo yra 955

dienos, o tai yra apie 2,5 mety. Tolimesné duomeny analizé leidzia daryti iSvada, kad dazniausia
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tarp pirmo ir paskutinio prane$imo apie kriptovaliutos piniginés adresg, kurj panaudojant vykdoma
nusikalstama veika, skiria viena savaité, o biitent — net 53,7% tiriamuoju laikotarpiy surinkty
duomeny nurodo, kad tarp pirmo ir paskutinio pranesimo juos skyré tik viena savaité. Visi like
laikotarpiai pasiskirsto tarp 0% ir 11%. IS investuotojo perspektyvos Sie duomenys leidzia teigti,
kad kriptovaliuty rinkos investuotojai pakankamai greitai reaguoja j nusikalstamas veikas
kriptovaliuty rinkoje. Sie veiksmai leidZia kitiems investuotojams mazinti rizika nukentéti nuo
nusikalstamy veiky Sioje rinkoje (18 lentelé).

18 lentelé

Laiko skirtumo tarp pirmo ir paskutinio pranesimo apie vykdoma nusikalstamgq veikg, panaudojant

kriptovaliuty piniginés adresus, procentinis pasiskirstymas

Laiko skirtumas tarp pirmo ir paskutinio praneSimo apie Procentinis pasiskirstymas

vykdoma nusikalstama veika panaudojant kriptovaliuty piniginés

adresus

Viena savaité 53,7%
Dvi savaités 11,11%
Trys savaités 4.3%
Keturios savaités 8,6%
Penkios savaités 9.25%
Sesios savaités 1,2%
Trylika savaiciy 1,9%
DvideSimt dvi savaités 0,6%
Trisdesimt viena savaité 0,6%
TrisdeSimt dvi savaités 1,2%
Keturiasdesimt penkios savaités 0,6%
KeturiasdeSimt SeSios savaités 0,6%
KeturiasdeSimt aStuonios savaités 0,6%
Daugiau nei vieneri metai 1,2%
Daugiau nei dveji metai 3,7%

Saltinis: Sudaryta autorés, remiantis BitcoinAbuse.com duomenimis.

Siekiant nustatyti, ar tarp tyrimo metu identifikuoty ,,Kiek karty buvo pateiktas
praneSimas® ir ,,.Dieny skaiCius tarp pirmo ir paskutinio praneSimo* egzistuoja tam tikras
priklausomumas buvo atlikta koreliacijos koeficiento analize. Koreliacijos koeficientas Siuo atveju
yra 0,352568. Gautas rezultatas rodo, kad tarp ,,Kiek karty buvo pateiktas pranesimas* ir ,,Dieny

skai€ius tarp pirmo ir paskutinio praneSimo* yra tam tikras teigiamas rySys, taciau §is rySys yra
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silpnas. Tai reiskia, kad, nors yra pastebimas tam tikras rySys tarp Siy dviejy kintamyjy, visgi Sie
kintamieji yra ganétinai nepriklausomi vienas nuo Kkito ir koreliacija néra labai stipri. Atlikus
regresijos analiz¢ pastebéta, kad Siuo atveju yra statistiSkai reikSmingy duomeny. Koreliacijos
koeficientas (R) tarp ,,Kiek buvo pateikta pranesimy® ir ,,Dieny skaicius tarp pirmo ir paskutinio
pranesimo* yra 0,352567961, o R-kvadratas rodo, kad 12,43% priklausomybés tarp iy kintamyjy
paaiskinama regresijos modeliu. ANOVA lentelé rodo, kad regresijos modelis yra statistiSkai
reikSmingas (F = 22,71184, p <0,05). Tai reiskia, kad yra rySys tarp ,,Kiek buvo pateikta
pranesimy‘“ ir ,,Dieny skaiCius tarp pirmo ir paskutinio pranesimo*, kuris yra statistiSkai
reik§mingas. Regresijos koeficientas tarp $iy kintamyjy yra 0,57780793, tai reiskia, kad tuo atveju,
kai dieny skaiéius tarp pirmo ir paskutinio pranesSimo padidéja vienu Kartu, tai pranesimy skaicius
padidéja 0,58 Kkarto. Taciau paminétina, kad R-kvadratas visgi parodo tai, kad didel¢ dalis
kintamumo yra paaiskinama nezinomaisiais (treCiaisiais) faktoriais, o ne tik tiriamaisiais

kintamaisiais.

3.2.  BlockChain.com tyrimo metu surinkty charakteristiky rezultatai

IS tyrimo metu surinkty BlockChain.com duomeny (Priedas Nr. 4) matyti, kad
BlockChain.com internetiniame tinklapyje buvo identifikuotos 5 (penkios) charakteristikos tyrimo
rezultaty analizei (9 lentelé). Pazymétina, kad charakteristika ,,Kriptovaliuty piniginiy adresai*

buvo nagrinéjamas Sio skyriaus pradzioje, tod¢l pakartotinai nebeaptariama.

3.2.1. Operacijy skaiciaus, kriptovaliuty piniginiy adresuose, charakteristikos rezultatai

Analizuojant tyrimo metu surinkty duomeny viseta (Priedas Nr. 4) matyti, kad 2
kriptovaliuty piniginiy adresai neturéjo duomeny apie operacijy istorija, o 64 kriptovaliuty
piniginiy adresai apskritai netur¢jo jokios operacijy istorijos, t. y. bendra piniginés verté iKi tyrimo
pabaigos isliko O kriptovaliuty. Vadinasi, 1,2% identifikuoty kriptovaliuty piniginiy adresy
neturéjo apskritai jokiy duomeny apie operacijy istorijg, tuo tarpu 39% nuo identifikuoty
kriptovaliuty piniginiy adresy iki tyrimo pabaigos tur¢jo i§ viso 0 kriptovaliuty operacijy vertés.

Analizuojant tyrimo metu surinkty duomeny viseta matyti, kad i§ viso operacijy

kriptovaliuty piniginiy adresuose skaicius yra 966 607 tyrimo pabaigos dienai. Operacijy skai¢iaus
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kriptovaliuty pinginiy adresuose didziausia verté yra 805 058 operacijos. Vadinasi, net 83% visy
operacijy skaiCiaus yra susitelke j vieng kriptovaliuty piniginés adresa. Tyrimo duomeny analizé
atskleidzia, kad daugiausia operacijy atlikta kriptovaliuty piniginés adrese, kuris tuo paciu metu
vykdé teroristy finansavimo ir Zvejybos nusikalstamas veikas. Tuo tarpu operacijy vidurkis
kriptovaliuty piniginiy adresuose yra 6 079 operacijos, 0 mediana yra lygi 2. Taip pat duomeny
visetas parodo, kad 25% kriptovaliuty piniginiy adresy turétojai atliko O operacijy, 0 75%
kriptovaliuty piniginiy turétojy atliko 12 operacijy ar daugiau (11 lentel¢).

Analizuojant turimus duomenis, siejant juos su konkre¢iomis nusikalstamomis veikomis
kriptovaliuty rinkoje, matyti, kad, kaip minéta, daugiausia lésy buvo gauta j kriptovaliuty piniginiy
adresus, kurie buvo naudojami vykdant nusikalstama veika, susijusig SuU teroristy finansavimu.
Kaip anksCiau buvo nustatyta, su teroristy finansavimo nusikalstama veika buvo siejami 4
kriptovaliuty piniginiy adresais, i$ $iy adresy buvo atliktos i§ viso 869 014 operacijos. Panasiu
operacijy skai¢iumi pasizymi taip pat ir kriptovaliuty piniginés adresas, kuris siejamas su zvejybos
nusikalstama veika — i$ viso buvo atliktos 805 430 operacijos. Paminétina ir tai, kad kaip ir teroristy
finansavimo nusikalstama veika, zvejybos nusikalstama veika siejama su pakankamai nedideliu
kriptovaliuty piniginiy adresy skai¢iumi. I$ viso tik 9 kriptovaliuty piniginiy adresai siejami su $ia
nusikalstama veika. Tai reiskia, kad tyrimo metu identifikuoty didziausiy operacijy skaicius
priskiriamas tik 6.14% tyrimo metu identifikuotiems kriptovaliuty piniginiy adresams. Likusios
nusikalstamos veikos kriptovaliuty rinkoje yra stipriai atitrilkusios operacijy skai¢iumi nuo
pastaryjy dviejy nusikalstamy veiky kriptovaliuty rinkoje. Tyrimo rezultatai leidZia daryti iSvada,
kad kriptovaliuty piniginiy adresai, kurie vykdé seksualinio iSnaudojimo kibernetingje erdveje
nusikalstama veika, i$ viso su $iais kriptovaliuty piniginiy adresais buvo atliktos 83 998 operacijos,
avansinio mokéjimo suk¢iavimg — 10 583 operacijos, meilés sukéiavimg — 1 447 operacijos. Su
kitomis nusikalstamomis veikomis siejamuose kriptovaliuty piniginiy adresuose nebuvo jvykdyta
daugiau nei 1 000 operacijy. Paminétina ir tai, kad i§ tyrimo metu surinkty duomeny matyti, jog
su aukojimo suk¢iavimu sietina kriptovaliuty piniginé nesulauké nei vienos operacijos (13 lentele,

14 paveikslas).
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13 paveikslas

Operacijy skaiciaus kriptovaliuty piniginiy adresuose pasikartojimy atvaizdavimas
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Operacijy skaicius

Saltinis: Sudaryta autorés, remiantis BlockChain.com duomenimis.

14 paveikslas

246

443

479

491
1284

44
2333

7546
63954
81619

805058

Operacijy skaiciaus pagal nusikalstamas veikas kriptovaliuty piniginiy adresuose procentiné

israiska

Aukojimo sukéiavimas 0,00%
Apgaulingos piniginés 0,003%
Kenkéjisky programy paskleidimas 0,01%

Dovany jteikimo sukciavimas 0,03%

Kriptovaliutos investavimo sukciavimas 0,04%

Meilés sukciavimas 0,08%

Avansinio mokéjimo sukéiavimas 1 0,60%

Seksualinis iSnaudojimas kibernetinéje erdvéje 1 4,74%

Zvejyba
Teroristy finansavimas

0,00% 10,00% 20,00% 30,00%

Saltinis: Sudaryta autorés, remiantis BlockChain.com duomenimis.

40,00%

== 45,46%
w==49,04%

50,00%

65



Aplinkybe, kodél su teroristy finansavimo ir zvejybos nusikalstamomis veikomis
kriptovaliuty rinkoje siejamos kriptovaliuty piniginés pasizymi didziausiu operacijy skai¢iumi gali
buti paaiskinama tuo, jog Sie kriptovaliuty piniginiy adresai i$ tyrimo metu surinkty duomeny buvo
siejami su daugiau nei viena nusikalstama veika kriptovaliuty rinkoje. Tai atitinkamai gali buti
siejama su didesniu investuotojy, nukentéjusiy nuo Siy nusikalstamy veiky, skai¢iumi ir tokiu budu
didesniu operacijy skai¢iumi, kuriy metu buvo neteisétai jgyjamos kriptovaliutos. IS investuotojo
perspektyvos tai parodo, kad, nepaisant to, jog teroristy finansavimo ir zvejybos nusikalstamoms
veikoms budingas pakankamai nedidelis kriptovaliuty piniginiy adresy skaicius, visgi biitent Siose
veikose susitelkia didZiausias operacijy skaicius. Tai reiskia, kad siekiant valdyti savo investavimo
rizikas kriptovaliuty rinkoje svarbu atkreipti démesj ne tik ] tokias nusikalstamas veikas, kurios
yra placiai paplitusios, panaudojant kriptovaliuty piniginiy adresus, bet ir jsivertinti kriptovaliuty

piniginiy adresy operacijy skai¢iy, kuris gali indikuoti apie nusikalstamy veiky vykdyma.

3.2.2. Lésy, gauty i nusikalstamos veikos vykdymo kriptovaliuty rinkoje,

charakteristikos rezultatai

Analizuojant surinktus duomenis apie 1ésas, kurios buvo gautos j kriptovaliuty piniginiy
adresus, matyti, kad bendras vidurkis yra 243 518,5 kriptovaliutos, tuo tarpu mediana — 0,0074.
Didziausia kriptovaliuty suma, kuri buvo gauta uz nusikalstamos veikos vykdyma kriptovaliuty
rinkoje, j kriptovaliuty piniginés adresa yra 38 885 199,3 kriptovaliutos. Taip pat turimi duomenys
atspindi, kad 25% vertés yra lygi arba mazesné nei 1 kriptovaliuta. Tai reiskia, kad 25% transakcijy
yra atlikta su mazesne nei $i suma, 0 75% vertés yra lyg arba mazesné nei 0,1927 kriptovaliuta
(11 lentele). Kaip matyti i§ turimy duomeny viseto, daugiausia 1¢S5y buvo gauta biitent  tuos
kriptovaliuty piniginiy adresus, kurie vykde teroristy finansavimg ir Zvejybos nusikalstamas
veikas. Siy nusikalstamy veiky gautos 1¢Sos j kriptovaliuty piniginiy adresus sudaro net 99.99% i§
visy tyrimo metu nustatyty kriptovaliuty sumos. Tai reiSkia, kad net 99.99% i§ visy tyrimo metu
nustatyty kriptovaliuty sumos yra susitelke 13 kriptovaliuty piniginiy adresuose, kurie yra siejami
su teroristy finansavimo ir zvejybos nusikalstamy veiky kriptovaliuty rinkoje vykdymu (19

lentelé).
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19 lentelé

Duomeny, susijusiy su lésomis, gautomis is nusikalstamos veikos (BTC), apibendrinimas

Nusikalstama veika LéSos, gautos i§ Procentiné iSraiSka
nusikalstamos veikos (BTC)

Zvejybos nusikalstama veika 38885201.8 49.94%

Teroristy finansavimo nusikalstama | 38960828 50.05%

veika

Kenkéjisky programy paskleidimo | 2054.86 0.00263951%

nusikalstama veika

Seksualinio i$naudojimo kibernetingje | 2016.228 0.00258988%

erdvéje nusikalstama veika

Avansinio  mokéjimo  sukcéiavimo | 27.70824 0.00003559%

nusikalstama veika

Dovany jteikimo suk¢iavimo | 26.75075 0.00003436%

nusikalstama veika

Kriptovaliuty investavimo sukéiavimo | 22.95068 0.00002948%

nusikalstama veika

Meilés suk¢iavimo nusikalstama veika | 21.28985 0.00002735%

Apgaulingos pinginés nusikalstama | 0.49009498 0.00000063%

veika

Saltinis: Sudaryta autorés, remiantis BlockChain.com duomenimis.

Tyrimo metu gauti duomenys leidZia atmesti 4 hipotezés HO ir priimti H1. Pirmiausia, kaip
matyti i§ tyrimo duomeny viseto, kenkéjisky programy paskleidimo nusikalstama veika, kuri buvo
vykdoma 1§ 70 kriptovaliuty piniginiy adresy bendrai jgijo tik 0,002634244% visy kriptovaliuty
nuo bendros sumos. Dovany jteikimo suk¢iavimo nusikalstama veika, kuri buvo vykdoma
panaudojant 54 kriptovaliuty piniginiy adresy, bendrai jgijo tik 0,00003436% visy kriptovaliuty
nuo bendros sumos. Galiausia, seksualinio iSnaudojimo kibernetingje erdvéje nusikalstama veika
buvo vykdoma panaudojant 48 kriptovaliuty piniginiy adresus bendrai jgijo tik 0,00258988% visy
kriptovaliuty nuo bendros sumos. Taigi, trys nusikalstamos veikos, kurios buvo vykdomos i§ viso
81.13% kriptovaliuty piniginiy adresy i$ viso jgijo bendrai tik 0,005258484% visy kriptovaliuty
nuo bendros sumos. Tuo tarpu zvejybos nusikalstama veika, kuri buvo vykdoma panaudojant
9 kriptovaliuty piniginiy adresus i§ viso jgijo 49,95 % visy kriptovaliuty nuo bendros sumos.

Teroristy finansavimo nusikalstama veika, kuri buvo vykdoma panaudojant 4 kriptovaliuty
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piniginiy adresus, 18 viso jgijo 50,05 % visy kriptovaliuty nuo bendros sumos (Priedas Nr. 8). Taigi,
didelé dalis kriptovaliuty piniginiy adresy tyrimo pabaigos dienai, daugiausia neteisétai jgijusiy
kriptovaliuty i§ nusikalstamos veikos, néra tokie kriptovaliuty piniginiy adresai, kurie vykdé
dazniausia kriptovaliuty piniginiy adresuose identifikuotas nusikalstamas veikas. I$ investuotojo
perspektyvos tai parodo, kad visgi ne kriptovaliuty piniginiy adresy paplitimo mastas yra esminis
elementas, kuris leidzia jgyti didelj kiekj kriptovaliuty neteisétu biidu. Tai reiskia, jog jeigu pries
investuotoja biity jvykdyta nusikalstama veika, kuri statistiSkai yra maZziau paplitusi tarp
kriptovaliuty piniginiy adresy, investuotojo nuostolis biitu didesnis nei tuo atveju, jeigu pries ji

bty jvykdoma nusikalstama veika, kuri statistiskai pasireiskia dazniau.

3.2.3. ISsiysty lésy i$ kriptovaliuty piniginiy ir galutinio balanso charakteristiky rezultatai

Analizuojant ir vertinant kriptovaliutas, kurios buvo i$siystos i§ kriptovaliuty piniginiy
adresy matyti, kad vidurkis yra 244 864,11 kriptovaliutos, tuo tarpu mediana — 0,003. DidZiausia
kriptovaliuty suma, kuri buvo iSsiysta i$ kriptovaliuty piniginiy adreso, yra 75 982,33
kriptovaliutos. Taip pat turimi duomenys atspindi, kad 25% vertés yra lygi arba mazesné nei 1
kriptovaliuta, o taip pat 75% vertés yra lyg arba mazesné nei 0,179 kriptovaliuta. Kaip matyti i$
turimy duomeny viseto, daugiausia kriptovaliuty buvo gauta butent j tuos kriptovaliuty piniginiy
adresus, kurie vykdé teroristy finansavima ir Zvejybos nusikalstamas veikas. Siy nusikalstamy
veiky gautos 1éSos j kriptovaliuty piniginiy adresus sudaro net 99,1% is visy tyrimo metu nustatyty
kriptovaliuty sumos. Tai reiskia, kad net 99,1 % 1§ visy tyrimo metu nustatyty kriptovaliuty sumos
yra susitelke 13 kriptovaliuty piniginiy adresuose, kurie yra siejami su teroristy finansavimo ir
zvejybos nusikalstamy veiky vykdymu. Taigi, kaip ir i§ kriptovaliuty, gauty i§ nusikalstamos
veikos vykdymo duomeny, taip ir 1§ kriptovaliuty, kurios buvo iSsiystos 1§ kriptovaliuty piniginiy
adresy, duomeny analizés galima daryti iSvada, kad teroristy finansavimo ir Zvejybos
nusikalstamos veikos sutelké tiek didziausig operacijy skaiciy, tiek didziausig gauty kriptovaliuty

skaiciy.
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20 lentelé

Duomeny, susijusiy su issiystomis lésomis is kriptovaliuty piniginés (BTC) ir 2023 m. kovo 31 d.

likutis kriptovaliuty piniginiy adresuose (BTC), apibendrinimas

Nusikalstama ISsiystos 1éSos i§ | Procentiné iSraiSka 2023 m. kovo 31 d. Procentiné iSraiska
veika Kriptovaliuty nuo bendros sumos  likutis nuo bendros sumos
piniginés (BTC) kriptovaliuty
piniginiy
adresuose (BTC)
Teroristy 38931227.6 50.05% 57822.89 49.92%
finansavimo
nusikalstama veika
Zvejybos 38855247.3 49.95% 57957.68 50.04%
nusikalstama veika
Kenkéjisky 2049.198 0.00263424466802 | 22.67865 0.01957988111308
programy 46% %
paskleidimo
nusikalstama veika
Seksualinis 2047.107 0.00263155668687 | 1.707518 0.00147420589138
iSnaudojimo 25% %
kibernetinéje
erdvéje
nusikalstama veika
Avansinio 104.7932 0.00013471169127 | 0.193833 0.00016734801656
mokéjimo 88% %
sukéiavimo
nusikalstama veika
Dovany jteikimo | 24.45661 0.00003143897978 | 0.012834 0.00001108038592
sukéiavimo 16% %
nusikalstama veika
Meilés sukéiavimo | 20.96937 0.00002695613167 | 0.278301 0.00024027446491
nusikalstama veika 41% %
Apgaulingos 0.498454 0.00000064076277 | 0 0
piniginés 24%
nusikalstama veika
Kriptovaliutos 2.108202 0.00000271009432 | 20.84947846 0.01800064419692
investavimo 84% %
sukéiavimo
nusikalstama veika

Saltinis: Sudaryta autorés, remiantis BlockChain.com duomenimis.

Analizuojant paskutinés tyrimo dienos kriptovaliuty piniginiy adresy kriptovaliuty balansa
matyti, kad vidurkis yra 364,53 kriptovaliutos, tuo tarpu didziausia verté¢ yra 57 822,56
kriptovaliutos. Siuo atveju didZiausia verté priskirtina teroristy finansavimo nusikalstamai veikai.
Taip pat maziausia kriptovaliuty verté, nustatyta kriptovaliuty piniginés adresuose yra 0

kriptovaliutos. Pirma kvartilé yra O kriptovaliutos, o tai rodo, kad 25% balansy yra mazesni arba
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lygiis Siai kriptovaliuty kiekiui kriptovaliuty piniginiy adresuose. Trecioji kvartilé yra 0
kriptovaliutos ir tai rodo, kad 75% balansy yra mazesni arba lygts $iai kriptovaliuty sumai
kriptovaliuty piniginiy adresuose. Vidurin¢ reikSmé tarp visy identifikuoty kriptovaliuty yra
0,016608 kriptovaliutos (11 lentelé).

Analizuojant 2023 m. kovo 31 d. likutj kriptovaliuty piniginiy adresuose matyti, kad
teroristy finansavimo ir Zvejybos nusikalstamos veikos apylygiai pasiskirsto ties iSsiysty 1é8y i$
kriptovaliuty piniginiy adresy, beveik po 50%. Taciau kriptovaliuty piniginése yra Siek tieck maziau
¢Sy i§ teroristy finansavimo nusikalstamos veikos nei i§ Zvejybos nusikalstamos veikos.
Kenke¢jisky programy paskleidimo nusikalstama veika ir seksualinio iSnaudojimo kibernetinéje
erdvéje nusikalstama veika sudaro tik mazg dalj i§ visy nusikalstamy veiky sumos. Kriptovaliuty
piniginiy adresai, kurie siejami su $iomis nusikalstamomis veikomis, sukaupia itin maza gauty ir
i8siysty kriptovaliuty dalj, t. y. procentiné iSraiSka yra tik kelios ttkstantyjy procento dalis.
Avansinio mokéjimo sukéiavimo nusikalstama veika, dovany jteikimo sukéiavimo nusikalstama
veika ir meilés sukCiavimo nusikalstama veika taip pat sudaro labai maza dalj i§ bendros
nusikalstamy veiky sumos. Kriptovaliuty piniginiy adresai, kurie sicjami su Siomis
nusikalstamomis veikomis, savyje turi labai mazg gauty ir i$siysty 18y dalj, kuri sudaro tik kelias
Simtasias procento dalis. Galiausia, maZiausia léSy dalimi pasiZymi kriptovaliuty piniginés, kurios
yra siejamos su apgaulingos piniginés nusikalstama veika, kadangi procentiné israiSka Siuo atveju
yra tik kelios milijono procento dalis. I§ investuotojo perspektyvos Sie duomenys reiskia, kad
siekiant valdyti savo investavimo rizikas kriptovaliuty rinkoje svarbu atkreipti démesj ir |
kriptovaliuty judéjima kriptovaliuty piniginiy adresuose, kadangi itin didelis kriptovaliuty
judéjimas gali padéti identifikuoti nusikalstamy veiky vykdyma pasitelkiant kriptovaliuty
piniginiy adresus. Ypac tokias nusikalstamas veikas, kurias vykdant i§ investuotojo gali biiti

bandoma neteisétai jgyti didelj kiekj kriptovaliuty.
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ISVADOS IR PASIULYMALI

1.

Kriptovaliuty rinka, bidama unikali bei turédama atskirg veikimo sistemg ir principus, yra
itin populiari vartotojy (investuotojy) tarpe. Biitent kriptovaliuty rinkai biidinga veikimo
sistema ir principai leidZzia matyti $ig rinkg kaip itin inovatyvig ateities mokéjimy sistema.
Kriptovaliuty rinkos reguliavimo stoka yra vienas i$ kertiniy aspekty, kodél kriptovaliuty
rinka yra itin pazeidZiama nusikalstamy veiky vykdymo aspektu. Bendras susitarimas, kaip
traktuoti kriptovaliuty rinka, $iai dienai dar néra pasiektas. Kiekviena §alis kriptovaliuty
rinka reguliuoja savo nuoziiira — nuo itin griezto kriptovaliuty rinkos uzdraudimo iki
visisko reguliavimo nebiivimo. Visgi, aiSkus §ios rinkos reguliavimas ne tik sudaryty
prielaida mazéti nusikalstamy veiky kriptovaliuty rinkoje vykdymui, taciau prisidéty prie
sklandaus skaitmeninés, Zetonais pagrjstos, ekonomikos ateities formavimo ir ekonomikos
rinkos stabilumo.

Kriptovaliuty rinka, dél $iai rinkai budingos veikimo sistemos ir principy bei vieningo
reguliavimo nebuvimo, yra itin pazeidziama nusikalstamy veiky vykdymo aspektu.
Nusikalstamg veikg vykdantys asmenys pasinaudoja ne tik pacia kriptovaliuty rinka, bet ir
aplinkybe, kad $iai dienai Sios rinkos investuotojams vis dar triksta Ziniy, patirties bei
bendro budrumo, siekiant atskirti nusikalstamg veika nuo realios investicinés galimybés,
tam, jog vykdyty nusikalstamas veikas.

Atlikus tyrima nustatyta, kad kriptovaliuty rinkoje vykdomos nusikalstamos veikos skiriasi
nuo ty, kurios yra aptariamos mokslinéje literatiiroje. Tai reiSkia, kad kriptovaliuty rinkoje
yra vykdomos ne tik tos nusikalstamos veikos, kurias autoriai mini mokslinéje literatiiroje,
bet ir kitokio pobiidZio nusikalstamos veikos. Atitinkamai investuotojo atZvilgiu tai reiskia,
kad investuotojas veikdamas Sioje rinkoje gali neturéti pakankamai ziniy apie visas
nusikalstamas veikas, kurios gali biiti jvykdomos jo atzvilgiu kriptovaliuty rinkoje.
Atlikus tyrimg nustatyta, kad kriptovaliuty rinkoje vykdomos nusikalstamos veikos
skirstomos | tokias, kurios vykdomos panaudojant apgaule prie§ investuotoja ir tokia,
kurios yra vykdomos darant tiesioginj spaudimg investuotojui. Nusikalstama veika
vykdantys asmenys dazniau renkasi vykdyti tokias nusikalstamas veikas pries investuotoja,
kurios yra susijusios ne su apgaulés panaudojimu, tafiau su tiesioginio spaudimo
panaudojimu. Atitinkamai investuotojui tokios nusikalstamos veikos yra kur kas

pavojingesnés investicijy atzvilgiu.
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6. Atlikus tyrimg nustatyta, kad negalima vienareikSmiskai daryti iSvados, jog didel¢ dalis su
kriptovaliuty susijusiy elektroniniy nusikaltimy yra siejama su nedidele dalimi
kriptovaliuty piniginiy adresais. ISanalizavus tyrimo duomenis nebuvo gauta pakankamai
statistiniy jrodymy, jog didelé dalis su kriptovaliuty piniginiy adresais susijusiy
elektroniniy nusikaltimy biity siejama su nedidele dalimi kriptovaliuty adresy.

7. Atlikus tyrimg nustatyta, kad didelé dalis kriptovaliuty piniginiy adresy tyrimo pabaigos
dienai daugiausia neteisétai jgijusiy kriptovaliuty i$ nusikalstamos veikos buvo tokie
kriptovaliuty piniginiy adresai, kurie nebuvo siejami su dazniausiai kriptovaliuty piniginiy
adresuose identifikuotomis nusikalstamomis veikomis. Tai reiSkia, kad tos nusikalstamos
veikos kriptovaliuty rinkoje, kurios buvo vykdomos didesniame kriptovaliuty piniginiy
adresy skaiCiuje pagal iSanalizuotus tyrimo duomenis, tyrimo pabaigos duomenimis buvo
igijusios itin mazg kiekj kriptovaliuty (maziau nei 1%). Tuo tarpu tos nusikalstamos veikos,
kurios, buvo vykdomos mazesniame kriptovaliuty piniginiy adresy skaiCiuje pagal
iSanalizuotus tyrimo duomenis, buvo tos nusikalstamos veikos, kurios kriptovaliuty
piniginiy adresams leido neteisétai jgyti dideles sumas kriptovaliuty.

Pasialymai:

Kriptovaliuty rinkai kylancios rizikos i§ reglamentavimo stokos valdymas: $iai dienai
esant neapibréztam kriptovaliuty rinkos reguliavimui §i rinka yra sudétingoje ir neapibréztoje
aplinkoje, kuri neabejotinai kenkia investicijoms, naujoviy plétrai bei stabdo tvirtos skaitmeningés
ekosistemos susiformavima. Siekiant, kad kriptovaliuty rinka galéty sistemingai vystytis ir netapti
tik tokia rinka, kuri pritraukia nusikalstamas veikas vykdancius asmenis, tokiu biidu, be kita ko,
stabdant Sios rinkos efektyvy vystymasi, yra bitina didinti démes;j $ios rinkos reguliavimui.

Investuotojui kylancio rizikos valdymas: investuotojams svarbu jsivertinti turimg patirtj
ir Zinias apie kriptovaliuty rinkg. Tai reiskia, jog pries pradedant naudotis §ig rinka reikéty nesiekti
gauti didziausios jmanomos grazos per trumpiausig laika, taciau §ig rinka naudotis tam tikrais
etapais, iki kol vartotojui (investuotojui) susiformuos tam tikra patirtis, kuri leis identifikuoti ne
tik akivaizdzias potencialias nusikalstamas veikas kriptovaliuty rinkoje, taciau ir kiek sunkiau
suprantamas schemas, tokiu buidu siekiant iSvengti potencialiy nuostoliy. Taip pat investuotojams,
naudojantiems kriptovaliuty rinka, yra svarbu islaikyti racionalumg ir budruma bei pries atlickant
bet kokio tipo veiksma isivertinti, ar veiksmo atlikimas nebus akstinas nusikalstamg veika

vykdantiems asmenims neteisétai jgyti vartotojo (investuotojo) kriptovaliuty.
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Tyrimo apribojimai. Pagrindiniai $io tyrimo apribojimai laikytini tokie, jog, pirma,
tyrimo duomenys buvo renkami rankiniu btidu. Toks duomeny rinkimo metodas gali turéti tam
tikry apribojimy, kadangi pasitelkiant informaciniy technologijy Zinias biity galima surinkti
platesnius duomenis bei paanalizuoti ir kitokio pobiidzio charakteristikas. Antra, analizuojami
duomenys yra gauti i§ atsitiktinai atrinktos nusikalstamy veiky kriptovaliuty rinkoje potencialiy
nukentéjusiyjy imties, kurie pateikia praneSimus apie pastebétas nusikalstamas veikas
kriptovaliuty rinkoje. Tai reiSkia, jog Siuo atveju remiamasi kriptovaliuty rinkos vartotojy teikiama
informacija, taciau panaudojus informaciniy technologijy zinias galima biity praplésti surenkamos
informacijos ratg.

Tolesnés tyrimo kryptys. Biisimi tyrimai galéty analizuoti tolimesnius neteisétus
veiksmus, panaudojant kriptovaliuty piniginiy adresus, bei nusikalstamy veiky rata, kuriose $ie
piniginiy adresai yra panaudojami. Taip pat butu galima analizuoti kitokio pobudzio
charakteristikas, kurios leisty pladiau pazvelgti | nusikalstamy veiky kriptovaliuty rinkoje

paplitimg bei rizikas, kylancias investuotojui (pvz. jurisdikcijos).
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SUMMARY

85 pages, 20 tables, 14 pictures, 120 references.

The aim of the thesis. To conduct research of criminal activity in the cryptocurrency market.

The objectives of the thesis:

1. Conducting a comprehensive literature review on criminal acts prevalent in the cryptocurrency
market.

2. Formulating a research methodology tailored to the study of criminal activity in the
cryptocurrency market.

3. Undertaking research on criminal activity within the cryptocurrency market, scrutinizing
characteristics established during the investigation of criminal acts, and presenting the resultant
research findings.

The methods deployed by the thesis. Data collection, descriptive statistics, Pearson correlation,

simple regression, Chi-square, statistical data analysis, analysis of research results, methods of

analysis, summarization and evaluation of research results.

The Master’s thesis consists of four parts: literature review, research methodology, analysis of

research results, and conclusions and proposals.

The literature review part is subdivided into three subsections: the concept and characteristics of
cryptocurrencies, regulatory issues in the cryptocurrency market, and criminal activities in the
cryptocurrency market. The subsection on the concept and characteristics of cryptocurrencies

delves into the analysis of cryptocurrency definitions, operating principles, and a comparative
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examination of cryptocurrency and traditional fiat and gold-standard-based markets. The
regulatory issues subsection explores contemporary challenges associated with cryptocurrency
market regulation, encompassing both theoretical and practical aspects. Lastly, the criminal
activities occurring in the cryptocurrency market subsection identifies and discusses criminal

behavior in the cryptocurrency market, drawing support from pertinent scientific literature.

To conduct research on the occurrence of criminal activity in the cryptocurrency market, the
methods of data collection, descriptive statistics, Pearson correlation, simple regression, Chi-
square, statistical data analysis, analysis of research results, methods of analysis, summarization
and evaluation were used. The research was conducted from 1% March 2023 to 31% March 2023
utilizing manually collected data from BitcoinAbuse.com and Blockchain.com websites. Such data
is related to addresses of cryptocurrency wallets, which were used to commit criminal activity in
the cryptocurrency market, as well as other related characteristics. The research findings reveal
that criminal acts within the cryptocurrency market extend beyond those identified in existing
scientific literature. Furthermore, a significant number of cryptocurrency wallet addresses are
linked to criminal acts aimed at acquiring cryptocurrencies, not through fraudulent means, but with
an adverse impact on users in the cryptocurrency market. Additionally, a considerable portion of
crypto-related crimes is not concentrated within a small number of cryptocurrency wallet

addresses.

The results of this Master’s thesis are not intended for publication.
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PRIEDAI

Priedas Nr. 1. Mokslinéje literatiiroje aptartos nusikalstamos veikos

Sudaryta autorés, remiantis iSnagrinéta moksline literatiira.

Nr. | Mokslinés | Nusikalstama veika, apraSyta | Autoriai
literatiiros | straipsniuose
skaicius
1 1 Air drop sukéiavimas Gao, B., ir kt., 2020.
2 1 Aukojimo suk¢iavimas Xia, P., ir kt., 2020a.
3 3 Apgaulingos piniginés | Vasek, 2017; Vasek ir kt., 2015, Murko,
sukéiavimas A., ir kt., 2019.
4 1 Arbitrazo suk&iavimas Gao, B., ir kt., 2020.
5 3 Avansinio mokéjimo | Phillips, R., ir kt., 2020, Xia, P., ir kt.,
sukéiavimas 2021, Bartoletti, M., ir kt., 2021.
6 2 Dovany jteikimo suk¢iavimas Xia, P., ir kt., 2020a, Vakilinia, 1., 2022.
7 5 [$maniyjy sutarciy ,,honeypots“ | Shi, L., ir kt., 2019, Ivanov, N., ir kt.,
2021, Hu, H., ir kt. 2021, Huang, J., ir kt.
2021, Durieux, T., ir kt. 2020.
8 4 Kasybos suk¢iavimas Vasek, M., ir kt., 2015, Solat, S., ir kt.,
2016, Badawi, E., ir kt., 2020, Anderson,
R., ir kt. 2019.
9 4 Keitimo sukéiavimas Vasek, M., ir kt., 2015, Semenihin, A., ir
kt., 2017, Moore, T., ir kt., 2018, Murko,
A., ir kt., 2019, Xia, P., ir kt., 2020.
10 |6 Kenkéjisky programy kasimo Hong, G., ir kt., 2018, Anderson, R., ir
kt., 2019, Varlioglu, S., ir kt., 2020,
Caprolu, M., ir kt., 2021, Naseem, F., ir
kt., 2021, Tekiner, E., ir kt., 2021.
11 |3 Kenkéjisky programy | Clouston, P. M., ir kt., 2018, Xia, P., ir
sukéiavimas kt., 2020b, Bartoletti, M., ir kt., 2021.
12 |4 Zvejyba Chen, W., ir kt., 2020, Chen, L., ir kt.,
2021, Scheau, C., M., atel., 2021, Wang,
J., ir kt., 2022.
13 |1 Piramidés schema Jiaying, J., 2020.
14 |8 Pinigy plovimo Moser, M., ir kt., 2013, Brenig, Ch., ir

kt., 2015, Weber, M., ir kt., 2019, Faccia,
A., irkt., 2020, Teichmann F. M. J., ir kt.,
2021, Bartoletti, M., ir kt., 2021,
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Wronka, C., 2022, Haq, M., Z., ir kt.,
2022,

15 Ponzi schema Vasek, M. ir kt., 2015, Bartoletti, M., ir
kt.,, 2018, Bartoletti, M., ir kt., 2021,
Chen, W., ir kt., 2018, Reddy, E., ir kt.,
2018, Murko, A., ir kt., 2019, Boshmaf,
Y., ir kt., 2020.

16 Plovimo prekyba Cong, W. L., ir kt., 2021.

17 Pradiniy monety sitilymas Barnes, P., 2018, Felix, T. H., ir kt.,
2019, Bartoletti, M., ir kt., 2021.

18 Pump ir dump schema Kamps, J., 2018, Mansourifar, H., ir kt.,
2020, Morgia, L., M., ir kt., 2021,
Nizzoli, L., 2020, Eigelshoven, F., ir kt.,
2021, Fratri¢, P., ir kt., 2022.

19 Savanaudiska kasyba Phan, L., ir kt., 2019.
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Priedas Nr. 2. Mokslin¢je literatiiroje identifikuotos nusikalstamos veikos Kkriptovaliuty
rinkoje
Sudaryta autorés, remiantis iSnagrinéta moksline literatiira.

Nr.

Nusikalstamos veikos
kriptovaliuty rinkoje
pavadinimas

Angly k.

atitikmuo

ApraSymas

Air drop sukciavimas

Air drop scam

HAirdrop®  yra  kriptovaliutos ~ Zetono
platinimas, dazniausiai nemokamas, daugeliu
vartotojy  piniginés  adresy.  ,,Airdrop*
pirmiausia jgyvendinama kaip budas sulaukti
démesio i§ naujy vartotojy. Nusikalstama veika
pasireiskia tuo, kad, nusikalstamg veika
vykdantys asmenys pazada, kad iSsiuntus tam
tikrg kriptovaliutos kiekj (padirbto) zetono
adresu, nukentéjusysis gaus (imituojamus)
oficialius Zetonus pagal fiksuotg valiutos kursa.
Taciau nukent¢je asmenys nieko negauna
(Gao, B., ir kt., 2020).

Aukojimo
sukc¢iavimas

Donation scams

Sios nusikalstamos veikos metu, nusikaltéliai
apsimeta, jog yra i§ tam tikry labdaringy
organizacijy, praSydami paaukoti
kriptovaliutas (Xia, P., ir kt., 2020a).

Apgaulingos piniginés

Scam wallet

Apgaulingos  piniginés yra apgaulingos
paslaugos, kurios prisidengia kriptovaliuty
piniginémis, kad buty galima siurbti dalj arba
visg joms pervestg valiutg (Vasek, M., ir kt.,
2015, Murko, A., ir kt., 2019).

Arbitrazo sukéiavimas

Arbitrage scams

Sios nusikalstamos veikos metu, nusikalstama
veikg vykdantys asmenys platformoje pateikia
nuorodg, kurig paspaude vartotojai neva gali
siysti  kriptovaliutas ir neva gauti Zetonus,
taiau gauna netikrus (bevercius) zetonus, o
nusikalstama veika jvykdes asmuo pasipelno i§
asmeny pervesty kriptovaliuty (Gao, B., ir kt.,
2020).

Avansinio mokéjimo
suk¢iavimas

Advance-fee
scam

Sios nusikalstamos veikos metu nusikalstama
veikg vykdantys asmenys nurodo aukai
pervesti avansinj mokéjima Kriptovaliutomis
uz tam tikra preke, taciau véliau Siuos pinigus
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pasiima sau ir neduoda aukai sutartos prekés
(Phillips, R., ir kt., 2020, Xia, P., ir kt., 2021,
Bartoletti, M., ir kt., 2021).

Dovany jteikimo
suk¢iavimas

Giveaway scams

Sios nusikalstamos veikos metu, nusikalstama
veika vykdantys asmenys pazada aukoms tam
tikrg atlygj uz atsiystas kriptovaliutas (Xia, P.,
ir kt., 2020a, Vakilinia, 1., 2022).

ISmaniosios  sutartys
,,honeypots*

Smart contracts
honeypots

,Honeypots* yra iSmaniosios sutartys, kurios,
atrodo turincios dizaino problemy, leidZianc¢iy
savavaliSkam vartotojui isleisti kriptovaliutg i$
sutarties, jei vartotojas i§ anksto ] sutart]
siuncia tam tikrg kriptovaliutos kiekj. Vietoje
to yra jSaldomos vartotojo 1éSos ir padaroma
taip, jog prie jy gali prieiti tik nusikalstama
veikg vykdantis asmuo (Shi, L., ir kt., 2019,
Ivanov, N., ir kt.,, 2021, Hu, H., ir kt. 2021,
Huang, J., ir kt. 2021, Durieeux, T., ir kt. 2020).

Kasybos suk¢iavimai

Mining scam

Tai yra tokio tipo nusikalstama veika, Kkai
asmenys investuoja pinigus ] kriptovaliuty
kasyba, siekiant gauti didel¢ graza, taciau
jokios grazos negauna, o investuoti pinigai
atitenka nusikalstamg veika vykdanciam
asmeniui (Vasek, M., ir kt., 2015, Badawi, E.,
ir kt., 2020, Anderson, R., ir kt. 2019).

Keitimo sukéiavimai

Exchange scam

Si nusikalstama veika pasireiskia tuo, jog yra
sukuriamos apgaulingos keitimo paslaugos,
kurios pritraukia vartotojus palankiais valiuty
kursais. Kai vartotojai jsigyja kriptovaliuta,
nusikalstama veika vykdantys asmenys
neteisétai jgyja vartotojy pinigus be jokiy
sugrazinimy (Vasek, M., ir kt, 2015,
Semenihin, A., ir kt., 2017, Moore, T., ir kt.,
2018, Murko, A., ir kt., 2019, Xia, P., ir kt.,
2020Db).

10

Kenkéjisky programy
kasimas

Mining malware
/ cryptojacking

Sios nusikalstamos veikos vykdymo metu yra
sukuriamos kenkéjiskos programos, kurios
paveikia vartotojy kompiuterius ir suteikia
galimybe nusikalstama veikag vykdanciam
asmeniui iskasti kriptovaliutas (Hong, G., ir
kt., 2018, Anderson, R., ir kt., 2019, Varlioglu,
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S., ir kt., 2020, Caprolu, M., ir kt., 2021,
Naseem, F., ir kt., 2021, Tekiner, E., ir kt.,
2021).

11

Kenkgjisky programy
paskleidimas

Malware scams

Sios nusikalstamos veikos metu nusikalstama
veikg vykdantis asmuo paskleidzia kenkéjiska
programg, kuri pazeidzia asmens telefona,
kompiuterj, kol asmuo nesumoka nustatytos
sumos kriptovaliutomis (Xia, P., ir kt., 2020a,
Bartoletti, M., ir kt., 2021).

12

Zvejyba

Phishing

Sios nusikalstamos veikos metu kriptovaliuty
atzvilgiu yra sukuriamas netikras internetinis
tinklapis, kuriame raginama vartotojus pateikti
savo asmening informacija kuri toliau gali biiti
naudojama testi nusikalstamas veikas vartotojy
vardu (Chen, W., ir kt., 2020, Chen, L., ir kt.,
2021, Scheau, C., M., at el., 2021, Wang, J., ir
kt., 2022).

13

Piramidés schema

Pyramid
schemes

Si nusikalstama veika yra apgaulinga pinigy
uzdirbimo sistema, pagrista vis didesnio
»investuotojy‘ skaiciaus jdarbinimu.
Kriptovaliuty atveju tai yra kriptovaliuty
investavimo schema (Jiaying, J., 2020).

14

Pinigy plovimas

Money
laundering

Sios nusikalstamos veikos vykdymo metu,
nusikalstama veika vykdantys asmenys
neteisétai gautus pinigus perkelia per
kriptovaliuty pinigines prie§ iSgrynindami
lésas  kriptovaliuty birzoje, tokiu bidu
panaikinant sglygas atsekti 1§ kur buvo jgytos
1¢sos (Mdser, M., ir kt., 2013, Brenig, C., ir kt.,
2015, Weber, M., ir kt., 2019, Faccia, A., ir kt.,
2020, Teichmann F. M. J., ir kt, 2021,
Bartoletti, M., ir kt., 2021, Wronka, C., 2022
Hag, M., Z., ir kt., 2022).

15

Ponzi schema

Ponzi scheme

Ponzi schema kriptovaliuty rinkoje yra
atitikmuo  tradiciniai  Charlio  Ponzio
suk&iavimo technikai. Sios nusikalstamos
veikos metu uZ investicijas yra Zadama didelé
palukany norma. Investicijy graza
investuotojam yra iSmokama i§ naujai j schema
jsitraukusiy investuotojy. Si schema tesiasi iki
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tol, kol bus nebejmanoma surasti naujy
investuotojy (Vasek, M. ir kt., 2015, Bartoletti,
M., ir kt., 2018, Bartoletti, M., ir kt., 2021,
Chen, W., ir kt., 2018, Reddy, E., ir kt., 2018,
Murko, A., ir kt., 2019, Boshmaf, Y., 2020).

16

Plovimo prekyba

Wash trading

Si nusikalstama veika apibiidinama kaip tuo
paciu metu vykstantys ty paciy akcijy (arba,
Siuo  atveju, kriptovaliuty) pirkimo ir
pardavimo  sandoriai, sudarant  rinkos
aktyvumo iliuzijg (Cong, W. L., ir kt. 2021).

17

Pradiniy monety
siilymo sukc¢iavimas

Initial Coin
Ofering  (ICO)
scams

Nusikalstama veika, susijusi su pradiniy
monety siilymo suk¢iavimu, yra tokia
nusikalstama veika, kurios vykdymo metu yra
parduodamos netikros kriptovaliutos, kurios
nesukurs jokios grazos investuotojui (Barnes,
P., 2018, Felix, T. H., ir kt., 2019, Bartoletti,
M., ir kt., 2021).

18

Pump ir dump schema

Pump and dump
scheme

Sios nusikalstamos veikos metu, nusikalstama
veikg vykdantys asmenys sukaupia mazos
vertés valiutos kiekius ir siekia juos dirbtinai
branginti, skleisdami dezinformacija. Kai
kriptovaliutos  vert¢ fiktyviai didéja, jie
parduoda viska, kad uzdirbty pelng (Kamps, J.,
2018, Mansourifar, H., ir kt., 2020 Morgia, L.,
M., ir kt., 2021, Nizzoli, L., 2020, Eigelshoven,
F., ir kt., 2021, Morgia, L., M., 2021, Fratric,
P., ir kt., 2022).

19

SavanaudiSka kasyba

Selfish mining

SavanaudiSka kasyba yra tokio tipo
nusikalstama veika, kai kaséjai tikslingi slepia
rastus blokus, tam kad galéty kasti ant jau rasty
bloky ir tokiu biidu kiti kaséjai eikvoja savo
skaiCiavimo galig bandydami iSkasti jau rasta
blokg (Phan, L., ir kt., 2019).
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Priedas Nr. 3. BitcoinAbuse.com duomenys tyrimo laikotarpyje

Sudaryta autorés, remiantis BitcoinAbuse.com duomenimis.

Nr. | Kripto piniginés adresas Kiek karty Nusikalstama veika Paskutinj karta Pirma karta
buvo pateiktas | (lietuviskai (angliskai) pateiktas pateiktas
praneSimas praneSimas praneSimas

1. bclgm34lsc65zpw79Ixes69zkq | 400 Zvejyba, teroristy 2023-03-01 2021-11-21

mk6ee3ewf0j77s3h finansavimas (Phishing,
terrorist finansing)

2. 1FbN9mMgTzppSUGRgBs107N | 330 Kenkéjisky programy 2023-03-01 2021-09-01

8FpPQVfoRrKd paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)

3. 1P8Bh873JUZSS7Jp4EDXx8Uw | 11 Kenkéjisky programy 2023-03-01 2023-02-15

aQakGAWhQ9S paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)

4. bclgmx76pweb4u2mxy4fdjwsr | 3 Kriptovaliutos investavimo 2023-03-01 2023-02-23

txj3ehvdnafgraul2 sukc¢iavimas (Crypto
investment scam)
5. bclqggSkjckagkr2yk7uslSfajlu9 | 6 Kenkéjisky programy 2023-03-01 2023-01-26

032gryxxmijfys

paskleidimas, seksualinis
iSnaudojimas kibernetin¢je
erdvéje (Malware scams,
sextortion)
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6. bc1q0tj9nn8vjz996vw5ywdOm | 25 Kenkéjisky programy 2023-03-01 2022-01-18
wc240n8zefuejax52 paskleidimas, seksualinis
iSnaudojimas kibernetin¢je
erdvéje (Malware scams,
sextortion)
7. bclgaad67kkffvnugeOqg3vslden | 3 Kenkéjisky programy 2023-03-01 2022-04-15
cche5zpg2vihe9m paskleidimas, seksualinis
iSnaudojimas kibernetingje
erdvéje (Malware scams,
sextortion)
8. 34tiPzriGj3kbYsW28XgE8nH | 3 Kenkéjisky programy 2023-03-01 2023-02-28
wk18XDBX7E paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
9. DANbgsdXKLWuzP7d7113BY | 3 Avansinio mokéjimo 2023-03-01 2023-02-28
VyGupuzD4CCi suk¢iavimas (Advance-fee
scam)
10. | 3FPDITtnGdgHNc3RV(QSSY16 | 3 Zvejyba (Phishing) 2023-03-01 2023-02-28
fjL5XtHFokL
11. | 1Q22EJNqor9flKUoToahDBg | 6 Kenkéjisky programy 2023-03-01 2023-02-28
1XBL5QGp998 paskleidimas (Malware scams)
12. | 1252NnPXaxc3tkTCGDmvfbX | 3 Avansinio mokéjimo 2023-03-01 2023-03-01
NcU4mfPCCyo sukéiavimas (Advance-fee
scam)
13. | bc1q98jf2hénn0cchfapktfltkjmg | 3 Kenkéjisky programy 2023-03-01 2023-03-01

le0g7pp0ceh2e

paskleidimas, seksualinis
iSnaudojimas kibernetin¢je
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erdvéje (Malware scams,
sextortion)

14. | bclqu9dnf40nzm9a6ucedullm2 | 41 Kenkéjisky programy 2023-03-01 2022-04-23
egat35n55zs8jec9 paskleidimas (Malware scams)
15. | bclqft68zdrgrgamaqg4chflShdqz | 2 Avansinio mokéjimo 2023-03-01 2023-03-01
ptc02zkd2jrcjs sukc¢iavimas (Advance-fee
scam)
16. | 3BKQRDQIiKBzK9p6CVKGWTF | 11 Kenkéjisky programy 2023-03-01 2023-02-20
GFLeX8NDun6gAH paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
17. | IMKjuerdKXjWKwMwRZnj5 | 2 Kriptovaliutos investavimo 2023-03-01 2023-02-28
PcX16YikxvSv8 sukc¢iavimas (Crypto
investment scam)
18. | 12nEVUGNtRFMVjeVmLtD4n | 176 Kenkeéjisky programy 2023-03-01 2022-12-04
t2sHX68S47yH paskleidimas, seksualinis
iSnaudojimas kibernetingje
erdvéje (Malware scams,
sextortion)
19. | ILPEXXSN1t4buFWGK7ADbJi | 11 Kenkéjisky programy 2023-03-02 2023-02-18
A57hCKACJaAT paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
20. | bclg87nhmmdza2xyfx25vufpf7 | 5 Kenkéjisky programy 2023-03-02 2023-02-27
gmp80nga28zv49hj paskleidimas (Malware scams)
21. | bclqw6k0gshwz2u639y2wvua5 | 12 Dovany jteikimo sukc¢iavimas | 2023-03-02 2023-02-24
gfthse6ztkj9nztdv (Giveaway scam)
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22. | IMTz9A2NH6DXxjYYEmhVc |1 Kenkéjisky programy 2023-03-02 2023-03-02
2sBhtJnjgenPK paskleidimas, seksualinis
iSnaudojimas kibernetin¢je
erdvéje (Malware scams,
sextortion)
23. | 146MDjQY2TCQXF9YQx4je |3 Kenkéjisky programy 2023-03-02 2023-03-02
V3j5JKQx283cA paskleidimas, seksualinis
iSnaudojimas kibernetingje
erdvéje (Malware scams,
sextortion)
24. | 1PADZNDVIOCjhyrMKDN3pt9 | 1 Zvejyba, Kriptovaliutos 2023-03-02 2023-03-02
TSBiVISUDYRW investavimo sukc¢iavimas
(Phishing, Crypto investment
scam)
25. | bclggmun3g4cgdvxr2zvv4sds4 | 1 Avansinio mokeéjimo 2023-03-02 2023-03-02
3nxcemdjk89pkv6l suk¢iavimas (Advance-fee
scam)
26. | INGTAXxhLipEp2JfvWh2q1uQ8 | 1 Avansinio mokéjimo 2023-03-02 2023-03-02
UpKhyxQ1zJ suk¢iavimas (Advance-fee
scam)
27. | 14kZFbztXBYHaVskcGUgYU |1 Avansinio mokéjimo 2023-03-02 2023-03-02
2UTxVJU97N81 suk¢iavimas (Advance-fee
scam)
28. | bclgtw9jgxszvb5v4s5m5pja0sh | 19 Kenkéjisky programy 2023-03-02 2023-02-05

rk50ft8wadzllww

paskleidimas, seksualinis
iSnaudojimas kibernetingje
erdvéje (Malware scams,
sextortion)
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29. | bclgrygp87s80gkvyaxhks9r2pz | 2 Kenkéjisky programy 2023-03-02 2023-03-02
jh54xa5aa2xptwl paskleidimas, (Malware
scams)
30. | 1DEoL2Rs2U83skQWc3ffzRW | 6 Kenkegjisky programy 2023-03-02 2023-02-28
HdoSbplpHWY paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
31. | 19NodFVNKEnx9gnWaRXcm7 | 3 Kenkéjisky programy 2023-03-02 2023-02-20
m7XcRnBxUFrv paskleidimas (Malware scams)
32. | bclgqwv8It083rgvunnr3nn22jlhx | 7 Kenkéjisky programy 2023-03-02 2023-02-13
7us5phw4ix5yzm paskleidimas, seksualinis
iSnaudojimas kibernetingje
erdvéje (Malware scams,
sextortion)
33. | bclgmmtyguygfh3kxqy68yd2n | 3 Kenkéjisky programy 2023-03-02 2023-03-01
msOuzg4dhvexlps7u paskleidimas (Malware scams)
34. | 1IA9A9LAOMRUU9XBMYWqgu | 53 Kenke¢jisky programy 2023-03-02 2022-02-25
tcKVWiciuwkw6Z paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
35. | 1J9YpD5861cN4NC2gUKpBV | 6 Kenkéjisky programy 2023-03-02 2023-02-03
WYp42v3DfVPU paskleidimas, seksualinis
iSnaudojimas kibernetingje
erdvéje (Malware scams,
sextortion)
36. | bclggmaeyOtql50fg2ap60smjul | 2 Aukojimo 2023-03-02 2023-03-01

3tn652ud4wegu33x

sukc¢iavimas (Donation scam)
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37. | bclggmfqf5vk7rv09fgxh7n372s | 9 Dovany jteikimo suk¢iavimas | 2023-03-02 2023-02-05
0f985s8sug7r99v (Giveaway scam)
38. | 18wJeliu4MxDT2Ts8XJS665v | 17 Dovany jteikimo sukéiavimas | 2023-03-02 2022-04-05
sstiSV6CNK (Giveaway scam)
39. | 1GEgAtWBpe4dvalsbizbaPXK | 13 Dovany jteikimo sukéiavimas | 2023-03-02 2023-02-19
mRzkfwH7Swf (Giveaway scam)
40. | bclgmelshl4npl9hsmzau6ffwbr | 2 Avansinio mokéjimo 2023-03-02 2023-03-01
6gurlam9naydn5j sukc¢iavimas (Advance-fee
scam)
41. | bclgddyead4408jcz2aelvjgegjolt | 10 Kenkéjisky programy 2023-03-02 2023-01-21
xw5ym3z20mmau paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
42. | 35nAb8UizXBLVNnv5Ch3u8Vg | 3 Meilés sukc¢iavimas (Romance | 2023-03-02 2023-03-01
Kzf62nYuglf scam)
43. | bclgneny3ytyl32dxldgcfyrdsqt | 5 Meilés suk¢iavimas (Romance | 2023-03-02 2022-07-21
3zyq3z0vxcrgs7 scam)
44. | bclgex8e73ymss2rzsOrnavx4vs | 8 Kenke¢jisky programy 2023-03-02 2023-02-27
y4dzfz8ly8vlaph paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
45. | LrrsiUghATTytNJVRz5UwSfs | 5 Dovany jteikimo suk¢iavimas | 2023-03-02 2023-02-28
ERczoQ3x4 (Giveaway scam)
46. | 14u9zyQuUEhDS437pspa5V6oF | 4 Avansinio mokéjimo 2023-03-02 2022-08-03

cgecajEywv

sukc¢iavimas (Advance-fee
scam)
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47. | bclg5957dsrnf4nm00wO0c0yq92 | 33 Kenkéjisky programy 2023-03-02 2023-01-29
gfmf42g6n9ykccwg paskleidimas (Malware scams)
48. | bclg5xI5tz6ecw6bv8un8exvtdds | 5 Kenkéjisky programy 2023-03-02 2023-02-19
9ca389Ir32g4fxv paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
49. | IEALokrANLmtk4p97A4pAF |7 Kenkéjisky programy 2023-03-02 2023-02-28
wkgjw42bEQ4] paskleidimas (Malware scams)
50. | bclg44q8fjrp3mO0I0rqts073g3a9 | 3 Dovany jteikimo sukéiavimas | 2023-03-02 2023-03-02
m79cexk5my6me8 (Giveaway scam)
51. | 1IE25R2mHg4J60YMs3BvswT | 3 Dovany jteikimo sukéiavimas | 2023-03-02 2023-03-02
39HRbV1HuvsN (Giveaway scam)
52. | 3Pdd4L75gaH8u68wEBcticpU | 3 Kenkéjisky programy 2023-03-02 2023-03-02
Pjf2MU97pH paskleidimas, seksualinis
iSnaudojimas kibernetin¢je
erdvéje (Malware scams,
sextortion)
53. | LIJNfuUu61dBoN3eH23MZsry |3 Avansinio mokéjimo 2023-03-02 2023-03-01
WanWky9MT78 suk¢iavimas (Advance-fee
scam)
54. | LJPRCLsmvC80oAtCjGWthNT |3 Zvejyba (Phishing) 2023-03-02 2023-03-01
AogpaA5yHgk
55. | 1LGgfryxMwUUCEHKRuey86 | 5 Kenkéjisky programy 2023-03-02 2020-07-20
fCa66glaUogr paskleidimas (Malware scams)
56. | bclgzOhwyvdrg5xvfwecm9mbeg | 27 Kenkegjisky programy 2023-03-02 2023-01-29
7TKjktvsux4r058v6g paskleidimas (Malware scam)
57. | bclgm5Ik7pk866xg8phmv27k9 | 6 Kenkéjisky programy 2023-03-02 2023-02-27
fkysOh2nv725egvwx paskleidimas (Malware scam)
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58. | bclg2dgh9v48t2r3sust2m7g6f8 | 2 Zvejyba (Phishing) 2023-03-02 2023-03-01
xynd74wd6pu3pct
59. | bclghfdvn656wzegrdxwp9dkwt | 6 Kenkéjisky programy 2023-03-03 2023-02-05
hu40gz3lgxvwr2nd paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
60. | 1H3vSCyEMRXfTG7bFtHzy3d | 4 Kenkéjisky programy 2023-03-03 2023-02-25
WKTWwWKCcXLPj paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
61. | bclgzgrrt60p0zz6k8gqgj93udeju | 11 Kenkéjisky programy 2023-03-03 2023-02-26
dhzwrmx2hhgxrv paskleidimas (Malware scam)
62. | 12qusMrNaac75kHFWMKPQu | 2 Avansinio mokéjimo 2023-03-03 2023-03-03
uSn7L44xozvV suk¢iavimas (Advance-fee
scam)
63. | IPNWAfqoNQhTR2jCpcSPL6 | 65 Kenkéjisky programy 2023-03-03 2023-03-01
P5XrCxCofqB3 paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
64. | 183uCvqjaBnCqGkZ4uRJ7Sj9y | 2 Kenkéjisky programy 2023-03-03 2023-03-03
QDwRgmytp paskleidimas (Malware scam)
65. | bclgsmsrpffvsl677t9gh9yfvia3z | 3 Kenkéjisky programy 2023-03-03 2023-03-03
zzeuxrsmmlyyd paskleidimas (Malware scams)
66. | TEAWSsY?2JCsjAxix5Bsemt6Di | 2 Zvejyba (Phishing) 2023-03-03 2023-03-03

M8HCP65i1JP
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67. | bclgd6hcw002yjne29c3IfOkjeg | 3 Apgaulingos piniginé (Scam 2023-03-03 2023-03-03
x19unyhOhn4a77u wallet)

68. | 1L3xeygmrAGHFAXkZEgH9gf | 2 Meilés sukc¢iavimas (Romance | 2023-03-03 2023-03-03
reHaMB2md3t scam)

69. | bclgjgkgcsnk449dwjOmaypdke | 2 Kenkgjisky programy 2023-03-03 2023-03-03
87lewtczxnlxyczb paskleidimas (Malware scams)

70. | bclg49yed4s2imdSaxkjznlakOk | 1 Dovany jteikimo suk¢iavimas | 2023-03-03 2023-03-03
00srstgOxcrx9gs (Giveaway scam)

71. | bclg4rmgwdul3g2kdtlr5td99e6 | 4 Meilés suk¢iavimas (Romance | 2023-03-03 2023-03-03
c2ep83udf595azv scam)

72. | 1JgqCaSoAYWALS2LNtwjsG6 | 3 Apgaulingos piniginé (Scam 2023-03-03 2023-03-03
LcwAHexEyXP wallet)

73. | 155h175vaFRMcDZ9XpkHdR | 2 Apgaulingos piniginé (Scam 2023-03-03 2023-03-03
m7t95PG5NNvs wallet)

74. | bclg9k4xInzgkngsxuzpqttslg20 | 12 Dovany jteikimo suk¢iavimas | 2023-03-03 2023-02-28
fdr7g43d79946l (Giveaway scam)

75. | bclg6truOm2v3uy889ngky4q6e | 417 Teroristy finansavimas 2023-03-03 2021-07-28
vrm8r028999yn0pe (Terrorist financing)

76. | bclgy32vvr6xjd90px78ec227In | 1 Dovany jteikimo suk¢iavimas | 2023-03-03 2023-03-03
358wpwhxfe0zt9d (Giveaway scam)

77. | bclgnpn5fuf7sdmlvvg8xgmaka | 4 Kenkéjisky programy 2023-03-03 2023-03-03
85wehcfncl4gx9sd paskleidimas (Malware scams)

78. | bclgvghr24v9ujlye8df4kprsm9 | 5 Kenkéjisky programy 2023-03-03 2023-03-03
7exas4a0yganu3m paskleidimas, seksualinis

iSnaudojimas kibernetin¢je
erdvéje (Malware scams,
sextortion)
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79. | bclq77722qg3alsdccum7vwO07e5 | 3 Kriptovaliutos investavimo 2023-03-03 2023-03-03
I8dxgpsdnpuczetz sukc¢iavimas (Crypto
investment scam)
80. | bclqv563uggsy3gnvadxhy07u8 | 3 Dovany jteikimo sukéiavimas | 2023-03-03 2023-03-02
46akzcyvekk3wlke (Giveaway scam)
81. | bclgdhazybma8d9n3z4tqgkcbd | 3 Kenkéjisky programy 2023-03-03 2023-03-02
fax7uwfz56t6yany paskleidimas (Malware scams)
82. | bclgzgrrt60p0zz6k8gqj93udeju | 11 Kenkéjisky programy 2023-03-03 2023-02-26
dhzwrmx2hhgxrv paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
83. | bclquttcc59z92wv5k0gx5avtd9 | 9 Kenkéjisky programy 2023-03-03 2023-02-11
3zhkzkwpentfay7 paskleidimas, seksualinis
iSnaudojimas kibernetingje
erdvéje (Malware scams,
sextortion)
84. | IH3vScyEmMRXfTG7bFtHzy3d | 4 Kenkéjisky programy 2023-03-03 2023-02-25
WKTWwKCcxLP paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
85. | IMRUpyvGTeJlpyhmWFLvsp | 16 Kenkéjisky programy 2023-03-03 2023-02-21
Jc1AHWKRbrxR paskleidimas, seksualinis
iSnaudojimas kibernetingje
erdvéje (Malware scams,
sextortion)
86. | 1L15W6b9vkxV81xW5HDtm | 1042 Teroristy finansavimas 2023-03-03 2022-07-28

MBycrdiettHEL

(Terrorist financing)

103



87.

bclgknxyy28eksdxsup8edvyfds
a8t47umep5jpzek

Kenkéjisky programy
paskleidimas, seksualinis
iSnaudojimas kibernetin¢je
erdvéje (Malware scams,
sextortion)

2023-03-03

2023-03-03

88.

bclgk2ldvotw6psv7sjjhOexjwtj
4d9r5ym8ea8rmt

13

Kriptovaliutos investavimo
suk¢iavimas, teroristy
finansavimas (Crypto
investment scam, terrorist
financing)

2023-03-03

2023-02-24

89.

15LZSP9wWiNvxHJTJYDDnQ5
ESVUUj3KUR78

Kenk¢jisky programy
paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)

2023-03-03

2023-03-03

90.

3KLgBYexJHsqcxGNRwDbAvV
X5V6d3tsYzgX

Kenke¢jisky programy
paskleidimas, seksualinis
iSnaudojimas kibernetin¢je
erdvéje (Malware scams,
sextortion)

2023-03-03

2023-03-03

91.

bc1g73Im30rgveh9wy42y88t0r
8prjh9l9pzpvvm9c

22

Kenke¢jisky programy
paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)

2023-03-03

2023-02-26

92.

1DF320FXRecv5SdoviDChBH
fQtxM6k3gAj

Kenkéjisky programy
paskleidimas, seksualinis
iSnaudojimas kibernetingje

2023-03-03

2023-03-03
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erdvéje (Malware scams,
sextortion)

93. | 18gcvrjDju719nQNXhJxRAaw | 5 Zvejyba (Phishing) 2023-03-03 2023-02-19
25Vj6M6i4W
94. | bclqglp4zkaj6r9gzvsvxstégnsv | 4 Kenkéjisky programy 2023-03-03 2023-02-16
cz6v6eyzgjk46vs paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
95. | 17TM2VXWxXNFXDJTmmzbaS | 20 Kenkéjisky programy 2023-03-03 2021-01-25
mhnugtGYwsVKGG paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
96. | bclgsavrtsnj4fdan3lj3gy8nrsfs7 | 5 Kenkéjisky programy 2023-03-03 2023-03-01
zyh63alkp3vw paskleidimas, seksualinis
iSnaudojimas kibernetin¢je
erdvéje (Malware scams,
sextortion)
97. | 1LbUexNYyMckM8fAmP8XL |2 Apgaulingos piniginé (Scam 2023-03-03 2023-03-03
MbpAsRe3N9XoM wallet)
98. | bclgr9mebt7excnrx6udctav7vtq | 3 Zvejyba (Phishing) 2023-03-03 2023-03-02
ghwhxréndufeys
99. | 1FtUsNNy7kSHTxozts2ubsUoj | 17 Dovany jteikimo suk¢iavimas | 2023-03-05 2023-02-23
L8FBRLPYi (Giveaway scam)
100. | 16NVQ7DjNYgGbGU7HISML | 17 Dovany jteikimo sukéiavimas | 2023-03-05 2023-02-19
svnmGsqLNnXGWV (Giveaway scam)
101. | 14kf3JpjQLBHFeGGCcUpKLW | 23 Dovany jteikimo suk¢iavimas | 2023-03-05 2023-02-19
RLQ8YbTPhKT4 (Giveaway scam)
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102. | 14dv87kYBem3Foi7CzQ6nTZ | 23 Dovany jteikimo suk¢iavimas | 2023-03-05 2023-02-19
5BMpK8bGtTv (Giveaway scam)
103. | bclgkégludgvshekeydgqcrapxg | 2 Kenkéjisky programy 2023-03-05 2023-03-05
edm67k8csk6pksf paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
104. | 19nvnC9kQJxp5cKZ9C86eislt | 25 Dovany jteikimo suk¢iavimas | 2023-03-05 2023-02-18
GYjoFH3u3 (Giveaway scam)
105. | 1MotJuxU8Vj2zvbvQFLql1WN | 32 Dovany jteikimo suk¢iavimas | 2023-03-05 2023-02-25
pzQzxFb9vEz (Giveaway scam)
106. | 1A2RN0ZEqVP5CgsTwWSHMD | 14 Dovany jteikimo suk¢iavimas | 2023-03-05 2023-02-27
Y7Qnug2KnvrPg (Giveaway scam)
107. | 1P27TielRcLQSXUTwjr8ssSm | 15 Dovany jteikimo suk¢iavimas | 2023-03-05 2023-03-01
LoiSAY5zxA (Giveaway scam)
108. | 1Gn8bDVtzpzjRuJYBukem4Jgj | 40 Dovany jteikimo suké¢iavimas | 2023-03-06 2023-02-11
hkas2ZWRUT (Giveaway scam)
109. | 1CrgLZz3fzxT7TNxA0JaNVT88 | 2 Dovany jteikimo sukéiavimas | 2023-03-07 2023-03-04
SAEnmFdGii (Giveaway scam)
110. | bclquz5m872vte7x9twmveljeu | 12 Dovany jteikimo suk¢iavimas | 2023-03-07 2023-03-01
ege6dqg05Ihg5ttu? (Giveaway scam)
111. | 1IACYLDC1qzt2ZfQJ1DB5H5 | 22 Dovany jteikimo sukéiavimas | 2023-03-07 2023-02-20
ZL7yMnA4EiuH (Giveaway scam)
112. | bclg6v3xw8dnkegndkgwgd2I0t | 8 Meilés suk¢iavimas (Romance | 2023-03-08 2023-02-08
xdéwqggnxcyrznsjn scam)
113. | bclghzgmsk4gfxm928s8c7mu9 | 9 Kenkegjisky programy 2023-03-08 2023-02-08
gxuqudkpnfohkfttq paskleidimas (Malware scams)
114. | 10YPT3hrSoK9AzrFMbfWkP | 12 Kenkéjisky programy 2023-03-08 2023-02-07
XKgLknBuPFq paskleidimas, seksualinis
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iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)

115. | 3QKUNRhpvikJ3KaD4pv8rK4b | 5 Kenkéjisky programy 2023-03-08 2023-02-08
hdFYzWGPbi paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
116. | 1DEjJHIKdpGPP6nT4A3i6hjgi | 15 Kenkéjisky programy 2023-03-08 2023-02-08
agXdud3Vvs paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
117. | 3G3zDF9kySTfvjbYmRH3A0b | 7 Avansinio mokéjimo 2023-03-08 2023-02-08
ruCKYevYZzZxC sukc¢iavimas (Advance-fee
scam)
118. | 17Tx7yk2UJvG2ihhEnW2gzc) | 13 Kenkéjisky programy 2023-03-08 2023-02-08
omFJ4dDJQT paskleidimas, seksualinis
iSnaudojimas kibernetingje
erdvéje (Malware scams,
sextortion)
119. | bclqy9rs6z4156938jph9fmorg7 | 8 Avansinio mokéjimo 2023-03-08 2023-02-08
gruz635kubwash8 suk¢iavimas (Advance-fee
scam)
120. | 17hENHuaAjxWmEcMV9u3zZ | 32 Dovany jteikimo sukéiavimas | 2023-03-10 2023-02-28
3JQDZcWFv7MoD (Giveaway scam)
121. | 14YLQA98RNJIX22W2Prmc7P | 3 Kenkéjisky programy 2023-03-10 2023-03-08
RQNf6QQf1B1D paskleidimas (Malware scams)
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122. | ILmWSVRD2xtPyQeHkol1ZC | 11 Dovany jteikimo suk¢iavimas | 2023-03-11 2023-03-04
pyTVUmMuWF19y5 (Giveaway scam)
123. | 1JGF9Nxk8aubhsqgipgdtPoUnE | 19 Dovany jteikimo suk¢iavimas | 2023-03-11 2023-03-02
sz1vFesYb (Giveaway scam)
124. | bc1gq9hanmksrcyeyn40868ax30 | 11 Dovany jteikimo sukéiavimas | 2023-03-11 2023-03-06
qduOsrgs3yqq3kea (Giveaway scam)
125. | bclqauyc72zfnmud4m23vhgj7v | 1 Dovany jteikimo suk¢iavimas | 2023-03-11 2023-03-11
hclm5vgd7qg3k2lug (Giveaway scam)
126. | bclgkfdjfzadzeze07fvhr5fOct2z | 10 Kenkéjisky programy 2023-03-12 2023-02-08
h8yfw7hy5wj30 paskleidimas (Malware scams)
127. | bclgnfzvr7s5e0cyl37u5dxfg6gg | 14 Kenkéjisky programy 2023-03-12 2023-02-08
p822geyx50x30s paskleidimas, seksualinis
iSnaudojimas kibernetingje
erdvéje (Malware scams,
sextortion)
128. | LUSYEBTz9w2YpGcM2fzcQrx | 17 Kenkéjisky programy 2023-03-12 2023-02-08
79Yt5yF6515 paskleidimas, seksualinis
iSnaudojimas kibernetin¢je
erdvéje (Malware scams,
sextortion)
129. | bclqyceeuk79a70vv95enOrfhvf | 16 Kenkéjisky programy 2023-03-12 2023-02-08
3kvzs3e747nek04 paskleidimas, seksualinis
iSnaudojimas kibernetingje
erdvéje (Malware scams,
sextortion)
130. | 18GaQVHRKASCZu9B90oH1g | 34 Kenkéjisky programy 2023-03-12 2023-02-08

NHENfSHL352G8

paskleidimas, seksualinis
iSnaudojimas kibernetin¢je
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erdvéje (Malware scams,
sextortion)

131. | 13Rj8AREJsA1Trq6i99ZQ8D8 | 10 Meilés suk¢iavimas (Romance | 2023-03-12 2023-02-08
83NLhRPC8g scam)
132. | bclgpgzy4cgqyfdubgasliznngajg | 10 Kenkgjisky programy 2023-03-12 2023-02-08
g4jxuryggmOmdr paskleidimas, seksualinis
iSnaudojimas kibernetinéje
erdvéje (Malware scams,
sextortion)
133. | bclgqvmgO0x7v4c6fOhajs3uru09u | 31 Kenkéjisky programy 2023-03-12 2023-02-08
ghkuepl4d5vghev paskleidimas (Malware scams)
134. | 3QRXs5pXNa3c63m7prXowG | 58 Dovany jteikimo sukéiavimas | 2023-03-12 2022-12-13
a6CHM9uawfxZ (Giveaway scam)
135. | 16gcWpgoX6iLTnnB3Wrz2mz | 26 Dovany jteikimo suk¢iavimas | 2023-03-15 2023-02-08
Gqco8evez7N (Giveaway scam)
136. | bclgan8ykykj58uy8g2e7adpkxf | 4 Kenkéjisky programy 2023-03-15 2023-03-14
e3ldse898dh920a paskleidimas, seksualinis
iSnaudojimas kibernetin¢je
erdvéje (Malware scams,
sextortion)
137. | 18uR0z4TvnbzhPZYXSNoOUE3 | 44 Dovany jteikimo suk¢iavimas | 2023-03-15 2023-02-15
LThw7gFCnUr (Giveaway scam)
138. | 1EY6y3Do3ehJjdilrquybP9LU | 32 Dovany jteikimo suk¢iavimas | 2023-03-15 2023-02-21
6]5WwrAsA (Giveaway scam)
139. | IACU7TWyYXgRMFpf7JJYM27 | 22 Dovany jteikimo sukéiavimas | 2023-03-15 2023-02-08
ELzvtqGluLyCd (Giveaway scam)
140. | bclqy2r6dyu2d6gl2mr8gsjtaz7 | 25 Dovany jteikimo sukc¢iavimas | 2023-03-16 2023-03-03
va85sralr7j0zhy (Giveaway scam)
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141. | 1IKtMgDFfRiZ2EQyY6Bp3nSrt | 35 Dovany jteikimo suk¢iavimas | 2023-03-18 2022-12-15
3zFaFpU54K (Giveaway scam)

142. | 1FkgDn3YegN4uctMkrg6kCD | 2 Dovany jteikimo suk¢iavimas | 2023-03-18 2023-03-17
PruTJLQJ6q]) (Giveaway scam)

143. | 1Gj8KFK1KDyrE41LmT1ZHt | 28 Dovany jteikimo sukéiavimas | 2023-03-19 2023-02-27
5FfzQJTpPc7 (Giveaway scam)

144. | bclgrxeecc52dfktpdqw32fpfmg | 2531 Dovany jteikimo suk¢iavimas | 2023-03-20 2022-02-05
wzn99udk3chr7va (Giveaway scam)

145, | 13tIMv5arEGvZwWN4jjxCD27z | 20 Dovany jteikimo sukéiavimas | 2023-03-20 2023-03-02
BNwgKJIBGGg (Giveaway scam)

146. | bclqd4r24£j8adltlzy6wvIt8p0s9 | 9 Dovany jteikimo sukéiavimas | 2023-03-21 2023-03-10
72ut6cw2q3x0c (Giveaway scam)

147. | bclqlmy9x95cka808gz3ewnhgs | 5 Dovany jteikimo suk¢iavimas | 2023-03-22 2023-03-20
fke7822849q83fhj (Giveaway scam)

148. | bclgennuszly66xpjrvysmOxjsdv | 6 Dovany jteikimo sukéiavimas | 2023-03-25 2023-03-21
51df7js5h0378g (Giveaway scam)

149. | bclqv8p4l43gpdOang3nd8vujv3 | 3 Dovany jteikimo suk¢iavimas | 2023-03-25 2023-03-24
sjka2lr9z4etqqz (Giveaway scam)

150. | bclgkd8h2rdz9t2u5zgl73cwfam | 39 Dovany jteikimo suk¢iavimas | 2023-03-26 2023-02-20
ur3792w82t4403v (Giveaway scam)

151. | 1IF5RH8dTtzyznsPENTkUzrG6 | 67 Dovany jteikimo suké¢iavimas | 2023-03-26 2023-02-14
2BuhbQsXLG (Giveaway scam)

152. | 19v2smbJeqvYvMBnh8ysnNsb | 16 Dovany jteikimo suk¢iavimas | 2023-03-28 2023-03-15
D6HqQ22L66 (Giveaway scam)

153. | LIEMKaPgMp6zWv47UcPVzh | 190 Dovany jteikimo suk¢iavimas | 2023-03-30 2022-11-01
7xzIVFvvZgx (Giveaway scam)

154. | 1Fta8uBmpYga2GLDhMCxqru | 34 Dovany jteikimo sukéiavimas | 2023-03-30 2023-03-24

NEFqWQDCi4T

(Giveaway scam)
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155. | bclg5gnywap4jae38lduwnuma | 4 Dovany jteikimo suk¢iavimas | 2023-03-30 2023-03-28
ppjh5xzzgadvgujss (Giveaway scam)

156. | ICRYYUGRWWdMFaaEHYJ | 2 Kenkgjisky programy 2023-03-30 2023-03-30
BwL1zwqgpQPdgeK paskleidimas (Malware scams)

157. | bclg8xqez70xs7hehxxwnwqj37 | 5 Dovany jteikimo sukéiavimas | 2023-03-31 2023-03-28
7h4hx9dz64w4m04w (Giveaway scam)

158. | 13pZB9AZng9RWCIrRBKfj8NN | 40 Dovany jteikimo sukéiavimas | 2023-03-31 2023-02-23
NCJa6e5Q4rN (Giveaway scam)

159. | 1MusKqjbk497v4JflbkgSpKb4 | 509 Dovany jteikimo sukéiavimas | 2023-03-31 2022-11-21
aUhjzfogA (Giveaway scam)

160. | bclgs8t9fwxy0sajzcfetwbeye2d | 22 Dovany jteikimo sukéiavimas | 2023-03-31 2023-03-25
slpfp871kgy4pt (Giveaway scam)

161. | bclg8zl7425jy96xae7ze46gzsc | 6 Dovany jteikimo sukéiavimas | 2023-03-31 2023-03-26
0cOvlgl92anp7eq (Giveaway scam)

162. | 16nxDUoGWjXx8aNswJESRH | 1 Kriptovaliutos investavimo 2023-03-31 2023-03-31

JSSu75UzVinc

sukc¢iavimas (Crypto
investment scam)
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Priedas Nr. 4. BlockChain.com duomenys tyrimo laikotarpyje
Sudaryta autorés, remiantis Blockchain.com duomenimis.

Nr. | Kripto piniginés Operacijy LéSos, gautos i ISsiystos 1éSos i§ 2023 m. kovo 31
adresas skaicius, nusikalstamos veikos kriptovaliuty dienos balansas
atliktas (BTC (USD) piniginés (BTC kriptovaliuty
kriptovaliuty (USD) piniginéje (BTC
piniginéje (USD)
1| bclgm34lsc65zpw79Ixe | 805058 38885199.27982424 BTC | 38855245.26869119 57822.56241057 BTC
$69zkgqmk6ee3ewf0j77s ($1 106 609 388 628) BTC ($1 618 690 016)
3h ($1 087 740 443 431)
2. 1FbN9MgTzppSUGRgB | 16 0.32124036 BTC 0.32124036 BTC 0.00000000 BTC
s107N8FpPQVfoRrKd ($9 151.24) ($8 916.82) ($0.00)
3. 1P8Bb873JUZSS7Jp4E | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
Dx8UwaQakGAWhQ9S ($0.00) ($0.00) ($0.00)
4, bclgmx76pweb4u2mxy | 2 0.00197211 BTC 0.00197211 BTC 0.00000000 BTC
4fdjw8rtxj3ehvdnafgraul ($55.79) ($54.54) ($0.00)
2
5. bclgggbkjckagkr2yk7us | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
|5fajlu9032gryxxmijfys ($0.00) ($0.00) ($0.00)
6. bc1g0tj9nn8vjz996vwsy | 3 0.00156375 BTC 0.00156375 BTC 0.00000000 BTC
wdOmwc240n8zefuejaxs ($44.37) ($43.34) ($0.00)
2
7. bclgaad67kkffvnuge0g3 | 81619 1996.97713985 BTC 2012.36714069 BTC | 0.17327070 BTC
vsldencese5zpg2vjhedm ($56 659 014) ($55 917 167) ($4 814.62)
8. 34tiPzriGj3kbYsW28Xg | 479 3.62627225 BTC 2.34721512 BTC 1.30791772 BTC
E8nHwWk18XDBX7E ($102 441) ($65 222.61) ($36 343.41)
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9. DANbgsdXKLWuzP7d7 | - - - -
113BYVyGupuzD4CCi

10. | 3FPD9TtnGdgHNnc3RV(q | 123 1.38520175 BTC 1.06951970 BTC 0.31568205 BTC
SSY16fjL5XtHFokL ($39 131.69) ($29 718.99) ($8 771.93)

11. | 1Q22EJNqor9flKUoTo |2 0.12164300 BTC 0.00000000 BTC 0.12164300 BTC
ahDBg1XBL5QGp998 ($3 441.30) ($0.00) ($3 380.33)

12. | 1252NnPXaxc3tkTCGD | 7546 26.54028231 BTC 26.58419959 BTC 0.00136631 BTC
mvfbXNcU4mfPCCyo ($746 165) ($738 683) ($37.97)

13. | bc1q98jf2hénn0Occhfapkt | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
fltkjmqleOq7ppOceh2e ($0.00) ($0.00) ($0.00)

14. | bclqu9dnf40nzm9abuce | 2 0.06031939 BTC 0.06031939 BTC 0.00000000 BTC
dullm2egat35n55zs8jec9 ($1 697.06) ($1 674.74) (%0.00)

15. | bclqft68zdrgrqamag4ch | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
fI5h4qzptc02zkd2jrcjs ($0.00) ($0.00) ($0.00)

16. | 3KQRDQIiKBzK9p6CV | 2 0.05689500 BTC 0.05689500 BTC 0.00000000 BTC
kGWfGFLeX8NDunég ($1 598.78) ($1 579.66) ($0.00)
AH

17. | IMKjuerdKXjWKwMw | 443 1.07947145 BTC 1.07947145 BTC 0.00000000 BTC
RZnj5PcX16YikxvSv8 ($30 699.39) ($29 953.12) ($0.00)

18. | 12nEVUGNtRFMVijeV | 16 0.55015490 BTC 0.51337250 BTC 0.03678240 BTC
mLtD4nt2sHX68S47yH ($15 646.01) ($14 233.40) ($1 019.80)

19. | ILPEXXSN1t4buFWG |2 0.04712000 BTC 0.00000000 BTC 0.04712000 BTC
K7AbJIASThCKACJaAT ($1 339.47) ($0.00) ($1 306.01)

20. | bclg87nhmmdza2xyfx2 | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
5vufpf7gmp80nga28zv4 ($0.00) ($0.00) (%0.00)
9hj
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21. | bclgw6k0gshwz2u639y | 2 0.05000000 BTC 0.05000000 BTC 0.00000000 BTC
2wvuabgfthsebztkj9nztd ($1 398.57) ($1 386.20) (%0.00)
Vv

22. | IMTz9A2NH6DXXjYy | 213 1.56923841 BTC 156923841 BTC 0.00000000 BTC
EmhVc2sBhtinjgenPK ($43 794.05) $43539.23 ($0.00)

23. | 146MDjQY2TCQXF9Y |0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
Qx4jeV3j5JKQx283cA ($0.00) ($0.00) ($0.00)

24. | 1PADZNDvVICjhyrMKD | 246 0.97149132 BTC 0.97849277 BTC 0.00000000 BTC
N3pt9TSBiVi5UDYRW ($27 130.49) ($27 148.72) ($0.00)

25. | bclggmun3g4cqdvxr2zv | 2 0.00644215 BTC 0.00644215 BTC 0.00000000 BTC
v4sd543nxcemdjk89pkv ($180.01) ($178.59) (%0.00)
6l

26. | INGTAXxhLipEp2Jfvwh |2 0.00623897 BTC 0.00623897 BTC 0.00000000 BTC
2q1uQ8UpKhyxQ1zJ ($174.33) ($172.96) ($0.00)

27. | 14kZFbztXBYHaVskcG | 44 0.07620941 BTC 0.07769776 BTC 0.00000000 BTC
UgYU2UTXVJU97N81 ($2 130.08) ($2 152.56) ($0.00)

28. | bclgtw9jgxszvs5vasbm | 2 0.00004056 BTC 0.00004056 BTC 0.00000000 BTC
5pja0shrk50ft8wadzllw ($1.13) ($1.12) ($0.00)
W

29. | bclgrygp87s80gkvyaxh | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
ks9r2pzjh54xabaa2xptwl ($0.00) ($0.00) ($0.00)

30. | 1DEoL2Rs2U83skQWc |0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
3ffzZRWHdoSbhplpHWY ($0.00) ($0.00) ($0.00)

31. | 19NodFVNKEnx9gnWa | 2 0.04264076 BTC 0.04264076 BTC 0.00000000 BTC
RXcm7m7XcRnBxUFrv ($1 191.58) ($1 181.33) (%0.00)
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32. | bclgwv8It083rqvunnr3dn | 2 0.03962380 BTC 0.03962380 BTC 0.00000000 BTC
n22jlhx7us5phw4ix5yz ($1 106.86) ($1 098.50) ($0.00)
m

33. | bclgmmtyguygfh3kxqy |6 0.07310441 BTC 0.07310441 BTC 0.00000000 BTC
68yd2nmsOuzg4dhvexip ($2 042.88) ($2 029.40) (%0.00)
s/u

34. | 1A9A9LA0MRUuU9XB 2 0.04050000 BTC 0.00000000 BTC 0.04050000
MY WgutcKVWiciuWk ($1 145.79) ($0.00) ($1 124.72)
w6Z

35. | 1J9YpD5861cN4NC2g |5 0.10118868 BTC 0.10118868 BTC 0.00000000 BTC
UKpBvWYp42v3DfVP ($2 873.61) ($2 810.09) ($0.00)
U

36. | bclggmaeyOtql50fg2ap6 | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
Osmjul3tn652u4wegu33 ($0.00) ($0.00) (%0.00)
X

37. | bclggmfgf5vk7rv09fgxh | 15 0.17683702 BTC 0.17683702 BTC 0.00000000 BTC
7n372s0f985s8sug7r99v (%4 944.67) ($4 910.90) (%0.00)

38. | 18wleliu4MxDT2Ts8XJ | 18 3.32097960 BTC 3.32097960 BTC 0.00000000 BTC
S665vsstiSVECNK ($92 767.78) ($92 325.56) ($0.00)

39. | 1GEgAtWBpedvalshizb | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
aPXKmRzkfwH7Swf ($0.00) ($0.00) ($0.00)

40. | bclgmelshl4npl9hsmzau | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
6ffwsréqurlam9naydn5j ($0.00) ($0.00) ($0.00)

41. | bclgddyead4408jcz2aelvj | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
gegjoltxwsym3z20mma ($0.00) ($0.00) ($0.00)
u

42. | 35nAb8UizXBLVNnv5Ch | 13 0.04406613 BTC 0.04153248 BTC 0.00253365 BTC

3u8VgKzf62nYuglf

($1 231.51)

($1 154.62)

($70.44)
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43. | bclgneny3ytyl32dxldgcef | 1284 17.95233759 BTC 18.02255121 BTC 0.00000000 BTC
yrasqt3zyq3z0vxcrgs7? ($501 359) ($501 032) ($0.00)

44. | bclgex8e73ymss2rzsOrn | 7 0.16239300 BTC 18.02255121 BTC 0.00000000 BTC
avx4vsy4dzfz8ly8vlaph (%4 536.26) ($500 892) (%0.00)

45. | LIrrsiUghATTytNJVRz | 4 0.28635623 BTC 0.28635623 BTC 0.00000000 BTC
5UWSFSERCz0Q3x4 ($7 997.14) ($7 958.57) ($0.00)

46. | 14u9zyQuEhDS437pspa | 491 2.88783409 BTC 2.88783409 BTC 0.00000000 BTC
5V60FcgecajEywv ($80 613.37) ($80 260.30) ($0.00)

47. | bclg5g57dsrnf4nmO0wO0 | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
c0yq92gfmf42g6n9ykcc ($0.00) ($0.00) (%0.00)
wg

48. | bclg5xI5tz6ecw6v8un8e | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
xvt4ds9ca3891r32g4fxv ($0.00) ($0.00) ($0.00)

49. | IEALoOkrANLmtk4p97 |0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
A4pAFWKgjwA42bEQ4) ($0.00) ($0.00) ($0.00)

50. | bclg44q8fjrp3mO0I0rqtsO | 86 0.16529170 BTC 0.17218103 BTC 0.00000000 BTC
7303a9m79cexk5my6m ($4 612.27) ($4 786.34) ($0.00)
e8

51. | 1E25R2mHg4J60YMs3 | 33 6.18771617 BTC 6.18771617 BTC 0.00000000 BTC
BvswT39HRbV1HuvsN ($172 699) ($171 831) ($0.00)

52. | 3Pdd4L75gaH8u68wEB | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
cticpUPjf2MU97pH ($0.00) ($0.00) ($0.00)

53. | 1LUNfuUu61dBoN3eH23 |0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
MZsryWanWky9MT78 ($0.00) ($0.00) ($0.00)
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54. | 1IJPRCLsmvC8oALttCjG | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
wthNTAogpaA5yHgk ($0.00) ($0.00) ($0.00)

55. | 1LGgfryxMwUUCEHK | 131 0.05279250 BTC 0.05279250 BTC 0.00000000 BTC
Ruey86fCa66glaUogr ($1 473.24) ($1 464.74) (%0.00)

56. | bclgzOhwyvdrg5xvfwe |0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
m9mb5eg7kjktvsux4r058 ($0.00) ($0.00) (%0.00)
V6Qg

57. | bclgm5Ik7pk866xg8ph | 12 0.08944471 BTC 0.08944471 BTC 0.00000000 BTC
mv27k9fkysOh2nv725eg ($2 501.03) ($2 481.67) ($0.00)
VWX

58. | bclg2dgh9v48t2r3sust2 | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
m7g6f8xynd74wd6pu3p ($0.00) ($0.00) (%0.00)
ct

59. | bclghfdvn656wzegrdxw | 2 0.07055345 BTC 0.07055345 BTC 0.00000000 BTC
p9dkwthu40gz3lgxvwr2 ($2 005.61) ($1 957.53) ($0.00)
nd

60. | 1H3vScyEmRXfTG7bFt | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
Hzy3dwKTWwKCcXLPj ($0.00) ($0.00) ($0.00)

61. | bclgzgrrt60p0zz6k8gqj9 | 2 0.06105131 BTC 0.06105131 BTC 0.00000000 BTC
3udejudhzwrmx2hhgxrv ($1 703.95) ($1 693.89) ($0.00)

62. | 12qusMrNaac75kHFW | 2333 37.13664071 BTC 37.16880799 BTC 0.00000000 BTC
MKPQuuSNn7L44x0zvV ($1 043 190) ($1 031 260) ($0.00)

63. | IPNWAfqoNQhTR2jCp | 3 0.19059775 BTC 0.00000000 BTC 0.19059775
cSPL6P5XrCxCofqB3 ($5 358.48) ($0.00) ($5 283.97)

64. | 183uCvqjaBnCqGkz4u |2 0.88620600 BTC 0.88620600 BTC 0.00000000 BTC
RJ7Sj9yQDwRgmytp ($24 914.87) ($24 568.42) ($0.00)
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65. | bclgsmsrpffvsl677t9gh9 | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
yfvla3zzzeuxrsmmlyyd ($0.00) ($0.00) (%0.00)

66. | TEAWSsY2JCsjAxix5Bs | - - - -
emt6DiM8HCP65iJP

67. | bclqd6hcw002yjne29c3l | 16 0.20172059 BTC 0.20172059 BTC 0.00000000 BTC
fOkjegxI9unyhOhn4a77u (%5 669.41) ($5587.77) ($0.00)

68. | 1L3xeygmrAGHFAXkZ | 4 0.00846859 BTC 0.00846859 BTC 0.00000000 BTC
EgH9gfreHaMB2md3t ($238.04) ($234.58) ($0.00)

69. | bclgjgkgcsnk449dwjom | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
ayp4kc87lewtczxnlxycz ($0.00) ($0.00) ($0.00)
5

70. | bclg49yed4s2imdbaxkjz | 10 0.19667897 BTC 0.19667897 BTC 0.00000000 BTC
nlakOk0OsrstgOxcrx9gs ($5 530.26) ($5 444.48) (%0.00)

71. | bclgdrmgwdul3g2kdtir5 | 112 0.73098756 BTC 0.73098756 BTC 0.00000000 BTC
td99e6c2ep83udfs95azv ($20 555.19) ($20 235.24) ($0.00)

72. | 1JqqCaSoAYWALS2LN |6 0.04260735 BTC 0.04260735 BTC 0.00000000 BTC
twjsGBLcWAHexXEyXP ($1 198.05) ($1 179.02) ($0.00)

73. | 155h175vaFRMcDZ9Xp | 10 0.05240592 BTC 0.05240592 BTC 0.00000000 BTC
kHARM7t95PG5NNVs ($1 465.35) ($1 447.66) ($0.00)

74. | bclg9k4xinzgkngsxuzpq | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
ttslg20fdr7g43d79g46l ($0.00) ($0.00) ($0.00)

75. | bclg6truOm2v3uy889ng | 1 48.84929500 BTC 0.00000000 BTC 48.84929500
ky4g6cvrm8r028g99yn0 (%1 365 889) ($0.00) ($1 349 415)
pe
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76. | bclqy32vvr6xjd90px78e | 12 0.04043853 BTC 0.04043853 BTC 0.00000000 BTC
c227In358wpwhxfe0zt9 ($1 129.72) ($1 117.08) ($0.00)
d

77. | bclgnpn5fuf7sdmivvg8x | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
gmgka85w6hcfncl4gx9s ($0.00) ($0.00) (%0.00)
d

78. | bclgvghr24v9ujlye8df4 | 2 0.02317953 BTC 0.02317953 BTC 0.00000000 BTC
kprsm97exas4alyganu3 ($647.38) ($639.98) (%0.00)
m

79. | bclq77722g3alsdccum?7 | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
vwO07e518dxgpsdnpuczet ($0.00) ($0.00) ($0.00)
z

80. | bclgv563uggsy3gnvadx | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
hy07u846akzcyv6kk3wl ($0.00) ($0.00) (%0.00)
ke

81. | bclgdhazy5ma8d9on3z4t | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
qgkc6dfax7uwfz56t6yan ($0.00) ($0.00) ($0.00)
y

82. | bclqzgrrt60p0zz6k8gaj9 | 2 0.06105131 BTC 0.06105131 BTC 0.00000000 BTC
3udejudhzwrmx2hhgxrv ($1 701.85) ($1 685.85) ($0.00)

83. | bclquttcc59z92wv5k0gx | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
5avtd93zhkzkwpentfay7 ($0.00) ($0.00) ($0.00)

84. | IH3vScyEmMRXfTG7bFt | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
Hzy3dwKTWwKcxLP ($0.00) ($0.00) ($0.00)

85. | IMRUpyvGTellpyhm 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
WFLvspjcLAHWKRbrx ($0.00) ($0.00) ($0.00)
R

86. | 1L15W6b9vkxV81xW5 | 63954 75559.06274038 BTC 75982.32742009 BTC | 65.41719854 BTC
HDtmMBycrdiettHEL ($2 111 442 850) ($2 095 689 847) ($1 804 290)
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87. | bclgknxyy28eksdxsup8 | 1 0.02236109 BTC 0.00000000 BTC 0.02236109 BTC
edvyfdsa8t47umep5jpze ($624.54) ($0.00) ($616.75)
k

88. | bclgk2ldv9tw6psv7sjjh0 | 1 20.84947846 BTC 0.00000000 BTC 20.84947846 BTC
exjwtj4d9rs5ym8ea8rmt ($582 702) ($0.00) ($570 139)

89. | 15LZSPOWINvXHJTJY |0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
DDnQ5E5VUUj3KUR? ($0.00) ($0.00) ($0.00)
8

90. | 3KLgBYexJHsqcxGNR | 152 0.87942473 BTC 0.87942473 BTC 0.00000000 BTC
wDbAVX5V6d3tsYzgX ($24 541.75) ($24 048.31) ($0.00)

91. | bclg73Im30rgv6h9wy42 | 6 0.17980000 BTC 0.17980000 BTC 0.00000000 BTC
y88t0r8prjh9l9pzpvvm9 ($5017.61) ($4 909.45) (%0.00)
c

92. | 1DF320FXRecv5Sdovi |0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
DChBHfQtxM6k3gAj ($0.00) ($0.00) ($0.00)

93. | 18gcvrjDju719nQNXhJ | 2 0.01085493 BTC 0.00000000 BTC 0.01085493 BTC
XRAaW25Vj6M6i4W ($303.12) ($0.00) ($296.39)

94. | bclqglp4zkaj6r9gzvsvx5s | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
t6gnsvczeveyzgjkaevs ($0.00) ($0.00) ($0.00)

95. | 17TM2VXWXNFXDJTm |2 0.00014892 BTC 0.00014892 BTC 0.00000000 BTC
mzbaSmhnugtGYwsVk (%$4.16) ($4.09) ($0.00)
GG

96. | bclgsavrtsnj4f4an3lj3gy | 10 0.07136890 BTC 0.07136890 BTC 0.00000000 BTC
8nrsfs7zyh63alkp3vw ($1 992.98) ($1 961.14) ($0.00)

97. | 1LbUexNYyMckM8f4m | 22 0.19336112 BTC 0.19336112 BTC 0.00000000 BTC
PSXLMbpAsRe3N9Xo ($5 396.80) ($5 313.35) ($0.00)
M

120



98. | bclgr9me5bt7excnrx6udc | 1 0.00120000 BTC 0.00000000 BTC 0.00120000 BTC
tav7vtqghwhxréndufeys ($33.51) ($0.00) ($32.89)

99. | 1IFtUsNNy7kSHTxozts2 | 5 0.11499855 BTC 0.11499855 BTC 0.00000000 BTC
ubsU0jL8FBRLPYi ($3 233.56) ($3 151.68) ($0.00)

100. | 16NVQ7DjNYgGbGU7 |5 0.01338298 BTC 0.01325358 BTC 0.00012940 BTC
HtSMLsvnmGsqLnXG ($376.09) ($363.23) ($3.55)
WV

101. | 14kf3JpjQLBHFeGGcU | 1 0.00196686 BTC 0.00000000 BTC 0.00196686 BTC
pKLWRLG8YbTPhKT4 ($55.29) ($0.00) ($53.98)

102. | 14dv87kYBem3Foi7Cz | 16 1.29591463 BTC 1.29571224 BTC 0.00020239 BTC
Q6nTZ5BMpK8hGtTv ($36 197.73) ($35 548.47) ($5.55)

103. | bclgk6gludgvshekeydq | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
qcrapxgedm67k8csk6pk ($0.00) ($0.00) ($0.00)
sf

104. | 19nvnC9kQJIxp5cKZ9C | 12 0.25650018 BTC 0.25650018 BTC 0.00000000 BTC
86eis1tGYjoFH3u3 ($7 210.65) ($7 022.25) ($0.00)

105. | 1MotJuxU8Vj2zvbvQF |1 0.00621155 BTC 0.00000000 BTC 0.00621155 BTC
LglWNpzQzxFh9vEz ($173.70) ($0.00) ($170.05)

106. | 1A2RN0ZEqVP5CgsTw | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
5HMDY7Qnug2KnvrPg ($0.00) ($0.00) ($0.00)

107. | 1P27TielRcLQSXUTwj | 28 152610434 BTC 1.52610434 BTC 0.00000000 BTC
r8ssSMLOISAY52xA ($42 869.20) ($41 789.12) ($0.00)

108. | 1Gn8bDVtzpzjRuJYBuk | 11 0.30281304 BTC 0.30281304 BTC 0.00000000 BTC
em4Jgjhkas2WRUT ($8 516.47) ($8 300.99) ($0.00)
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109. | 1CrgLZz3fzxT7NxAo0Ja |9 0.61141267 BTC 0.61141267 BTC 0.00000000 BTC
NV T88SdENmMFdGii ($17 162.03) ($16 760.60) ($0.00)

110. | bclquz5m872vte7x9tw | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
mveljeuege6dq05lhg5ttu ($0.00) ($0.00) (%0.00)
2

111. | IACYLDC1qzt2zfQJ1 |0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
DB5H5ZL7yMnA4EiuH ($0.00) ($0.00) ($0.00)

112. | bclq6v3xw8dnkegndkg | 18 0.04333693 BTC 0.04325491 BTC 0.00008202 BTC
wgd210txdéwagnxcyrzn ($1217.23) ($1 184.9) ($2.25)
5jn

113. | bclghzgmsk4gfxm928s8 | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
c7mu9gxuqudkpnfohkftt ($0.00) ($0.00) (%0.00)
q

114. | 10YPT3hrSoK9AzrFMb | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
fWKPXKgLKnBuPFq ($0.00) ($0.00) ($0.00)

115. | 3QKUNRhpvikJ3KaD4p | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
v8rK4bhdFYzWGPbi ($0.00) ($0.00) ($0.00)

116. | 1DEjJHIKdpGPP6NT4A | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
3i6hjgiagXdud3Vs ($0.00) ($0.00) ($0.00)

117. | 3G3zDF9kySTfvjbYmR | 16 0.01890019 BTC 0.01890019 BTC 0.00000000 BTC
H3A0bruCKY6vYZxC ($530.88) ($519.17) ($0.00)

118. | 17Tx7yk2UJvG2ihhEn | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
W2gzcJomFJ4dDIQT ($0.00) ($0.00) ($0.00)

119. | bclqy9rs6z4156938jphof | 149 0.86956454 BTC 0.87430401 BTC 0.00186885 BTC

m9rg7gruz635kubwash8

($24 373.99)

($24 016.40)

($51.34)
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120. | 17hENHuaAjxXWmEcM | 2 0.00046434 BTC 0.00046434 BTC 0.00000000 BTC
V9u3Z3JQDZcWFVTM ($13.04) ($12.79) ($0.00)
oD

121. | 14YLQA98RNJX22W2 | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
Prmc7PRQNf6QQf1B1 ($0.00) ($0.00) ($0.00)
D

122. | ILmWSVRD2xtPyQeH | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
kolZCpyTvUmuWF19y ($0.00) ($0.00) (%0.00)
5

123. | 1JGF9Nxk8aubhsqipqdt 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
PoUnEszlvFesYb ($0.00) ($0.00) ($0.00)

124. | bc1g9hanmksrcyeyn408 | 18 0.04251416 BTC 0.04079448 BTC 0.00167508 BTC
68ax30qdu0srgs3yqq3ke ($1 196.44) ($1 125.11) ($46.15)
a

125. | bclqauyc72zfnmud4m2 | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
3vhgj7vhclmb5vgd7q3k2l ($0.00) ($0.00) ($0.00)
uq

126. | bclgkfdjfzadzezeO7fvhr | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
5f0ct2zh8yfw7hy5wj30 ($0.00) ($0.00) ($0.00)

127. | bclgnfzvr7s5e0cyl37u5 | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
dxfgb6ggp822qeyx50x30 ($0.00) ($0.00) ($0.00)
s

128. | 1JSYEBTz9w2YpGcM2 | 1449 11.24815229 BTC 11.36087133 BTC 0.00000000 BTC
fzcQrx79Yt5yF6515 ($316 653) ($312 962) ($0.00)

129. | bclqyceeuk79a70vv95e | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC

nOrfhvf3kvzs3e747nek0
4

($0.00)

($0.00)

($0.00)
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130. | 18GaQVHRKASCZu9B | 1 0.07703209 BTC 0.00000000 BTC 0.07703209 BTC
90H1gnHENFSHL352G ($2 165.01) ($0.00) ($2 122.04)
8

131. | 13Rj8AREJsALTrq6i9q | 16 2.39232592 BTC 2.11410685 BTC 0.27821907 BTC
ZQ8D883NLhRPC8g ($67 263.83) ($58 238.21) ($7 664.22)

132. | belgpgzy4cgqyfdusgasl | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
znngajgag4jxuryggmOmd ($0.00) ($0.00) ($0.00)
]

133. | bclqvmgOx7v4c6fOhajs | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
3uru09ughkuepl4dsvghe ($0.00) ($0.00) ($0.00)
Vv

134. | 3QRXs5pXNa3c63m7pr | 14 0.00485989 BTC 0.00485989 BTC 0.00000000 BTC
X9WGa6CHMO9uawfxZ ($136.00) ($133.89) ($0.00)

135. | 16gcWpgoX6iLTnnB3 20 2.27026594 BTC 2.27026594 BTC 0.00000000 BTC
Wrz2mzGqco8evez7N ($63 958.41) ($62 544.67) ($0.00)

136. | bclgan8ykykj58uy8g2e | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
7adpkxfe3ldse898dh920 ($0.00) ($0.00) ($0.00)
a

137. | 18uR0z4TvnbzhPZYXS |7 0.08108464 BTC 0.08108464 BTC 0.00000000 BTC
NOUE3L Thw7qFCnUr ($2 266.75) ($2 233.15) ($0.00)

138. | 1IEY6y3Do3ehJjdilrquy |0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
bPILUB5WWrASA ($0.00) ($0.00) ($0.00)

139. | 1ACU7WyXgRMFpf7dJ | 27 0.81891818 BTC 0.81891818 BTC 0.00000000 BTC
YM27ELzvtqG1uLyCd ($23 053.88) ($22 568.39) ($0.00)

140. | bclqy2r6dyu2d6gli2mr8 | 4 0.25752834 BTC 0.25752834 BTC 0.00000000 BTC

gsjtaz7va85sralr7j0zhy

($7 249.96)

($7 092.58)

($0.00)
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141. | IKtMgDFfRiZ2EQyY6 | 52 3.55090734 BTC 3.55090734 BTC 0.00000000 BTC
Bp3nSrt3zFaFpU54K ($99 904.85) ($97 795.40) ($0.00)

142. | 1FkgDn3YegN4uctMkr | 9 1.55137526 BTC 155137526 BTC 0.00000000 BTC
g6kCDPruTILQJI6q] ($43 645.96) ($42 672.05) ($0.00)

143. | 1Ggj8KFK1KDyrE41Lm | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
T1ZHt5FfzQJTpPc7 ($0.00) ($0.00) ($0.00)

144. | bclgrxeecch2dfktpdgw3 | 8 0.00464100 BTC 0.00459174 BTC 0.00004926 BTC
2fpfmgwzn99udk3chr7v ($130.57) ($126.30) ($1.35)
a

145. | 13tIMv5arEGVZwWN4jjx | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
CD27zBNwgKJBGGg ($0.00) ($0.00) ($0.00)

146. | bclqd4r24fj8adltlzyéwv | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
[t8p0s972ut6cw2g3x0c ($0.00) ($0.00) ($0.00)

147. | bclglmy9x95cka808gz3 | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
ewnhgsfke78z284gq83f ($0.00) ($0.00) ($0.00)
hj

148. | bclgennuszly66xpjrvys | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
mOxjs4v51df7js5h0378g ($0.00) ($0.00) ($0.00)

149. | bclqv8p4l43gpdOang3n | 2 0.00030000 BTC 0.00030000 BTC 0.00000000 BTC
d8vujv3sjka2lr9z4etqqz ($8.43) ($8.26) ($0.00)

150. | bclgkd8h2rdz9t2u5zgl7 | 33 0.21878848 BTC 0.21764263 BTC 0.00249962 BTC
3cwfamur3792w82t4403 ($6 164.95) ($5 988.83) ($68.78)
Vv

151. | 1F5RH8dTtzyznsPENT | 42 0.73875120 BTC 0.73875120 BTC 0.00000000 BTC
kUzrG62BuhbQsXLG ($20 730.72) ($20 339.8) ($0.00)
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152. | 19v2smbJeqvYvMBNh8 | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
ysnNsbD6H(Q22L.66 ($0.00) ($0.00) ($0.00)

153. | LIEMKaPgqMp6zWv47U | 3 0.00110000 BTC 0.00100000 BTC 0.00010000 BTC
cPVzh7xzJvFvvZgx ($30.97) ($27.55) ($2.75)

154. | 1Fta8uBmpYqga2GLDh |0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
MCxqruNEFgWQDCi4 ($0.00) ($0.00) ($0.00)
T

155. | bclg5gnywap4jae38ldu | 7 0.06357129 BTC 0.06357129 BTC 0.00000000 BTC
wnumappjh5xzzgadvguj ($1 806.88) ($1 751.35) ($0.00)
ss

156. | 1ICRYYUGRWWdMFa | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
aEHYJBwL1zwqgpQPd ($0.00) ($0.00) (%0.00)
geK

157. | bc1g8xqgez70xs7hehxxw | 1 0.00000890 BTC 0.00000000 BTC 0.00000890 BTC
nwaj377h4hx9dz64wam ($0.25) ($0.00) ($0.25)
04w

158. | 13pZB9AZng9RWCIRB | 0 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
KfiSNNNCJa6e5Q4rN ($0.00) ($0.00) ($0.00)

159. | 1MusKqjbk497v4Jflbkg | 8 0.15589185 BTC 0.15589185 BTC 0.00000000 BTC
SpKb4aUhjzfogA ($4 366.33) ($4 296.60) ($0.00)

160. | bclqs8tofwxyOsajzcfetw | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
6eye2dslpfp87Ikgy4pt ($0.00) ($0.00) ($0.00)

161. | bc1q8zl7425jy96xae7ze | O 0.00000000 BTC 0.00000000 BTC 0.00000000 BTC
469zsc0cOvlql92anp7eq ($0.00) ($0.00) ($0.00)

162. | 16nxDUoGW]jXx8aNsw | 10 0.04826518 BTC 0.04826518 BTC 0.00000000 BTC
JE8RHjSSu75UzVinc ($1 372.29) ($1 330.26) ($0.00)
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Priedas Nr. 5. Statistiniy rodikliy ,,Kriptovaliuty piniginiy adresy skaicius* ir ,,Kartai, kiek

buvo pranesta apie nusikalstamg veika* apskaiciavimas

1. Koreliacijos koeficientas:

Kriptovaliuty piniginiy

adresy skaicius

Kartali, kiek buvo pranesta apie

nusikalstamgq veikg

Kriptovaliuty piniginiy
adresy skaicius 1
Kartai, kiek buvo pranesta

apie nusikalstamg veika 0.600776

2. Regresijos statistika:
e R:0.600776042
e R kvadratas: 0.360931853
o Pakoreguotas R kvadratas: 0.281048335
o Standartiné paklaida: 21.74944235
e Stebéjimai: 10
ANOVA:
e Laisvés laipsniai (df):
e Regresija: 1
o Likutis: 8
e Viso: 9
o Kvadratiné suma (SS):
e Regresija: 2137.294061
o Likutis: 3784.305939
e Viso: 5921.6
e Vidutinés kvadratinés sumos (MS):
e Regresija: 2137.294061
o Likutis: 473.0382423
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o F statistika: 4.518226795
e P reikSmé: 0.066243957

Koeficientai:

¢ Konstanta: 11.06535261

Standartiné paklaida: 8.368777214

t statistika: 1.322218566

P reik§meé: 0.222646589

95% intervalas (Zemesnis): -8.233082257
95% intervalas (aukstesnis): 30.36378747

¢ X Kintamasis 1: 0.01159438

Standartiné paklaida: 0.005454608

t statistika: 2.125612099

P reik§me: 0.066243957

95% intervalas (Zemesnis): -0.000983968
95% intervalas (aukstesnis): 0.024172727
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Priedas Nr. 6. Hipotezés 3 skai¢iavimas

Stebéjimai (O)
Kriptovaliuty Kartai, kiek buvo Kriptovaliuty
piniginiy adresy pranesta apie piniginiy adresy
skaicius nusikalstamg veika | skai€iaus ir Karty,
kiek buvo pranesta
apie nusikalstama
veika, suma
Kenkéjisky programy | 70 1250 1320
paskleidimo
nusikalstama veika
Dovany jteikimo 54 4174 4228
sukciavimo
nusikalstama veika
Seksualinio 48 933 981
iSnaudojimo
kibernetingje erdvéje
nusikalstama veika
Avansinio mok¢jimo | 11 37 48
suk¢iavimo
nusikalstama veika
Zvejybos 9 421 430
nusikalstama veika
Meilés suk¢iavimo 6 32 38
nusikalstama veika
Kriptovaliuty 5 10 15
investavimo
suk¢iavimo
nusikalstama veika
Apgaulingos 4 10 14
piniginés
nusikalstama veika
Teroristy 4 1872 1876
finansavimo
nusikalstama veika
Aukojimo 1 2 3
sukciavimo
nusikalstama veika
Suma: 212 8741 8953
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Tikimybé (E)

Kriptovaliuty piniginiy
adresy skaicius

Kartai, kiek buvo pranesSta
apie nusikalstama veika

KenkéjiSkuy programy
paskleidimo nusikalstama
veika

31,25656

1288,743

Dovany jteikimo
suk¢iavimo nusikalstama
veika

100,1157

4127,884

Seksualinio iSnaudojimo
kibernetinéje erdvéje
nusikalstama veika

23,22931

957,7707

Avansinio mokéjimo
sukéiavimo nusikalstama
veika

1,136602

46,8634

Zvejybos nusikalstama
veika

10,18206

419,8179

Meilés sukéiavimo
nusikalstama veika

0,89981

37,10019

Kriptovaliuty investavimo
sukciavimo nusikalstama
veika

0,355188

14,64481

Apgaulingos piniginés
nusikalstama veika

0,331509

13,66849

Teroristy finansavimo
nusikalstama veika

44,4222

1831,578

Aukojimo suk¢iavimo
nusikalstama veika

0,071038

2,928962
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(O-E)"2/E

Kriptovaliuty piniginiy
adresy skaicius

Kartai, kiek buvo pranesSta
apie nusikalstama veika

KenkéjiSkuy programy
paskleidimo nusikalstama
veika

48,02364

1,164742

Dovany jteikimo
suk¢iavimo nusikalstama
veika

21,24201

0,515194

Seksualinio iSnaudojimo
kibernetinéje erdvéje
nusikalstama veika

26,41435

0,640641

Avansinio mokéjimo
sukéiavimo nusikalstama
veika

85,59425

2,075962

Zvejybos nusikalstama
veika

0,137229

0,003328

Meilés sukéiavimo
nusikalstama veika

28,90825

0,701127

Kriptovaliuty investavimo
sukciavimo nusikalstama
veika

60,74041

1,473169

Apgaulingos piniginés
nusikalstama veika

40,59566

0,984588

Teroristy finansavimo
nusikalstama veika

36,78239

0,892102

Aukojimo suk¢iavimo
nusikalstama veika

12,14808

0,294634

X2 369,3317557
df 9
p-value 4,7381
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Priedas Nr. 7. Statistiniy rodikliu ,,Pirma karta pateiktas pranesimas* ir ,,Paskutinj karta
pateiktas praneSimas“ apskaiciavimas

1. Koreliacijos koeficientas

paskutinj kartq pateiktas

pirma karta pateiktas pranesimas pranesimas
Pirmga kartg pateiktas
pranesimas 1
Paskutinj kartg
pateiktas praneSimas 0.142475723 1

2. Regresijos statistika

R:0,142475723

o R kvadratas: 0,020299332
o Pakoreguotas R kvadratas: 0,014176203
o Standartiné paklaida: 135,7392641
o Steb¢jimai: 162
ANOVA:
o Laisvés laipsniai (df):
e Regresija: 1
e Likutis: 160
e Viso: 161
e Kvadratiné suma (SS):
e Regresija: 61082,85106

o Likutis: 2948023,649
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e Viso: 3009106,5
e Vidutinés kvadratinés sumos (MS):
o Regresija: 61082,85106
o Likutis: 18425,14781
o F statistika: 3,315189
e PreikSmé: 0.070510733
Koeficientai:
o Konstanta: -58530,75992
o Standartiné paklaida: 56829,39689
o tstatistika: -1,02993808
o PreikSmé: 0,304593
e 95% intervalas (zemesnis): -170763,2245
e 95% intervalas (aukstesnis): 53701,70465
e X Kintamasis 1: 2,299791708
o Standartiné paklaida: 1,263090138
o tstatistika: 1,820766103
e PreikSmé: 0,070511
e 95% intervalas (zemesnis): -0,194686975

e 95% intervalas (aukstesnis): 4,794270391
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Priedas Nr. 8. Hipotezés 4 skai¢iavimai

Nusikalstama Kriptovaliuty | Kartai, kiek | Kriptovaliutos | Kriptovaliuty | Kartai, kiek | Kriptovaliuty
veika piniginiy buvo pranesta piniginiy buvo procentiné dalis
adresy apie adresy skaiCius | pranesta apie
skaicius nusikalstama procentine nusikalstamg
veika dalis veika
procentine
dalis
Kenk¢jisky 70 1250 2049.197757 33.01887 14.30042 0.002634
programy
paskleidimo
nusikalstama veika
Dovany jteikimo 54 4174 24.45660824 25.4717 47.75197 3.14E-05
sukciavimo
nusikalstama veika
Seksualinio 48 933 2047.107044 22.64151 10.67384 0.002632
18naudojimo
kibernetingje
erdvéje
nusikalstama veika
Avansinio 11 37 104.7932327 5.188679 0.423293 0.000135
moké&jimo
suk¢iavimo
nusikalstama veika
Zvejybos 9 421 38855247.32 4.245283 4.816383 49.94843
nusikalstama veika
Meilés suk¢iavimo | 6 32 20.96937019 2.830189 0.366091 2.7E-05

nusikalstama veika
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Kriptovaliuty
investavimo
sukc¢iavimo
nusikalstama veika

10

2.10820151

2.358491

0.114403

2.71E-06

Apgaulingos
piniginés
nusikalstama veika

10

0.49845445

1.886792

0.114403

6.41E-07

Teroristy
finansavimo
nusikalstama veika

1872

38931227.6

1.886792

21.41631

50.04611

Aukojimo
sukéiavimo
nusikalstama veika

0.471698

0.022881

Suma:

212

8 741

77790 724,04

100

100

100
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