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SANTRAUKA

Magistriniame darbe apzvelgiama galimybé patobulinti informaciniy technologijy
paslaugy valdymga taikant inovatyvigja ITIL v4 metodologija. Nagrin¢jama galimybé pritaikyt
atskiras ITIL v4 praktikas Svietimo jstaigoje numatant konkrecius veiksmus ir procediiras. Pagrindiné
sritis buvo pasirinkta Incidenty valdymas, kadangi tik tinkamai veikianti IT infrastruktiira gali sukurti
pridéting verte. Incidenty valdymas neatsiejamas nuo problemy valdymo, todél jvertinamos ir

problemy valdymo diegimo galimybés.

Apzvelgiama ITIL metodologijos raida nuo ITIL vl iki naujausios ITIL v4 laidos.
Paskutiné ITIL v4 versija yra iSleista 2019 metais. Tai pakankamai nauja metodologija, kuri savo
filosofija zenkliai skiriasi nuo ITIL v3 versijos. Tapo gerokai lankstesné ir universalesné, sutelké

démes;j vertés kiirima ir nuolatinj paslaugy tobulinimg atsizvelgiant | griztamaji rysi.

Rasant darba buvo analizuojami jvairts literatiiros Saltiniai, nagrinéjamos galimybés
diegti ITIL v4 praktikas palaipsniui. Svietimo jstaigos teikiamy IT paslaugy analizei buvo pasitelktas

apklausos ir interviu metodai, bei dokumentacijos apzvalga.



SUMMARY

The master's thesis reviews the possibility of improving the management of information
technology services by applying the innovative ITIL v4 methodology. The possibility of applying
individual ITIL v4 practices in an educational institution by providing for specific actions and
procedures is examined. Incident management was chosen as the main area, since only properly
functioning IT infrastructure can create value. Incident management is inseparable from problem

management, therefore the possibilities of implementing problem management are also evaluated.

The evolution of the ITIL methodology from ITIL v1 to the latest edition of ITIL v4 is
reviewed. The latest version of ITIL v4 is released in 2019. It is a fairly new methodology, which is
significantly different in its philosophy from the ITIL v3 version. Became much more flexible and

versatile, focused on value creation and continuous improvement of services based on feedback.

While writing the work, various literature sources were analyzed, the possibilities of
gradually implementing ITIL v4 practices were considered. For the analysis of the IT services
provided by the educational institution, survey and interview methods were used, as well as a review

of the documentation.
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SANTRUMPOS

ITIL (Information Technology Infrastructure Library) — informaciniy technologijy infrastruktiros
biblioteka.

IT (Information Technology) — informacinés technologijos

ITSM (Information Technology services management) — informaciniy technologijy paslaugy
valdymas

ISO (International Organization for Standardization) — tarptautiné standarty organizacija
SVS (service value system) — paslaugy vertés sistema.

SVC (service value chain) — paslaugy vertés grandiné.

IM (Incident management) — incidenty valdymas.

MOF — (Microsoft Operations Framework) — Microsoft operacijy sistema, tai labai supaprastinta,
dalies moduliy netekusi ITIL versija.

APM — (Alignability Process Model) — lyginamojo proceso modelis, tai konkretizuota,
supaprastinta ITIL versija.

COBIT - (Control Objectives for Information Technologies) - informaciniy technologijy kontrolés
tikslai, tai yra IT valdymo ir prieziiiros sistema.


https://www.isaca.org/resources/cobit
https://www.isaca.org/resources/cobit

IVADAS

Temos aktualumas. 1T taikymui (konfiguravimui, incidenty valdymui) yra sukurtos
jvairios taikymo metodologijos. Jos suteikia galimybe imonéms ar jstaigoms pasinaudoti geriausioms

IT taikymo patirtimis.

Pastaraisiais metais vis daugiau diskutuojama apie jvairaus lygmens ir jvairiy tipy
Svietimo institucijose teikiamy paslaugy kokybe. Ne viena Svietimo organizacija kokybe apibuidina
kaip svarbiausig veiklos prioritetg. Kaip pastebi V. Lamanauskas, bet kurios Svietimo organizacijos
vadovui Siandien turi riipéti, ar pakankamai efektyviai funkcionuoja organizacija, kokie galimi jos
veiklos tobulinimo keliai ir biidai. Taikomos jvairias modernios valdymo metodikos bei sistemos -
viena i$ jy - ITIL-v4 metodologija.

Svietimo jstaigy infrastruktiiros valdymas yra sudétingas procesas, susijes su
technologijy, zmogiSkyjy ir finansiniy iStekliy koordinavimu ir naudojimu siekiant uztikrinti sklandy
ir efektyvy mokymo bei mokymosi procesa. Po 2019 metais Pasaulj uzklupusios pandemijos Covid-
19, poziuris | mokymo procesg stipriai pasikeité. Nuotolinés pamokos, paskaitos ar jvairlis seminarai
tapo daznas reiSkinys. Ugdymo turinio skaitmenizacijos lygis gerokai iSaugo. Taigi nuolatinis
Svietimo jstaigy infrastruktiiros tinkamas veikimas tapo dar aktualesnis. Tinkamam jstaigos
infrastrukttiros valdymui uztikrinti reikalingas valdymo procesy formalizavimas. Pastaruoju metu
ITIL (Information Technology Infrastructure Library) metodologija, ypac jos naujausia versija - ITIL
v4, tapo placiai taikoma jvairiose organizacijose, siekiant optimizuoti IT paslaugy teikima ir valdyma.
ITIL v4 yra atnaujinta versija, kurioje yra daugiau démesio skiriama lankstumo ir inovacijy

integravimui j IT paslaugy valdymo procesus.

Eksperty vertinimu, ateityje Lietuva turéty potencialo vystyti ir jvairias aukStyjy
technologijy sritis, pavyzdziui, tokias kaip IT, dirbtinio intelekto taikymas vieSajame ir privaciame
sektoriuje, robotika. Taigi likes¢iai Svietimui yra labai dideli, todél Svietimo jstaigos turi tam

pasiruosti. [5]

SprendZiamos problemos: Pastaraisiais metai informaciniy technologijy reikSme
Svietimo jstaigose yra labai iSaugusi, tod¢l labai svarbu iSnagrinéti sitilomas metodikas, kurios yra

lankscios ir lengvai pritaikomos prie organizacijos poreikiy.

Objektas — ITIL v4 metodologijos poveikis informaciniy technologijy paslaugy

gerinimul.

Tikslas — iSanalizavus Svietimo jstaigos informaciniy technologijy paslaugy valdymo

biikle, pateikti sprendimus organizacijos veiklos gerinimui atsizvelgiant j ITIL v4 praktikas.



UZzdaviniai:

1. Isanalizuoti ITIL v4 metodologijos taikymg informaciniy technologijy paslaugy
valdyme.

2. Pasitlyti incidenty valdymo modelj pagal ITIL v4 metodologija ir nustacius incidenty
valdymo biikle $vietimo jstaigoje eksperimentiskai iSbandyti incidenty valdymo modelio veikima.

3. Pasitlyti sprendimus gerinant organizacijos informaciniy technologijy paslaugy

valdyma taikant ITIL v4 gergsias praktikas.
Tyrimo metodai
Literaturoje pateikty duomeny apie ITIL v4 taikyma jmonése nagrinéjimas .

Empiriniy duomeny rinkimas siekiant nustatyti organizacijos IT paslaugy valdymo lygi

ir dokumentacijos tikrinimas.
MBD struktura

Teoringje dalyje buvo tyrin¢jama ITIL v4 metodologija, jos poky¢iai lyginant su ITIL
v3. Aptarto pagrindinés praktikos atsakingos uz sklandy IT paslaugy veikima. Praktingje dalyje
analizuojama Svietimo jstaigos IT paslaugy valdymo biklé ir pasiiilomi sprendimai gerinant IT

paslaugy valdyma atsizvelgiant i ITIL v4 praktikas.
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1. ITIL V4 METODOLOGIJOS SAMPRATA IR VYKDOMOS FUNKCIJOS

Organizacijos savo kasdieningje veikloje taiko jvairias valdymo metodikas bei sistemas.
Egzistuoja daug procesinio valdymo metodologijy, viena i$ jy - ITIL-v4 metodologija. ITIL - (i§ angl.
Information Technology Infrastructure Library) - informaciniy technologijy infrastruktiiros valdymo
bibliotekos metodologija, orientuota j darbo kokybés gerinimg bei kokybés uztikrinimg IT
kompanijose. [24] Si metodologija sukurta siekiant padéti organizacijoms susieti IT skyriy su likusia
jmonés dalimi. Jame laikomasi holistinio pozitrio i veikla jmonéje ir sutelkiant démesj j IT
integravima su kitais jmonés padaliniais. ITIL (angl. Information Technology Infrastructure Library)
tai verslo valdymo teorija, orientuota j darbo optimizavima bei kokybés uztikrinimg. Santrumpa kilusi
1§ to, kad pirminis ITIL variantas susidéjo 1§ keliy deSim¢iy skirtingus IT firmy procesus aprasanciy
knygy. Skirtingai nei daugelis kity teorijy, ITIL yra paremta keliomis teorinio apibendrinimo
idéjomis: visy pirma, siekiant tiksliai aprasyti galimus procesus, ITIL sukuria specifing terminija,
skirtg procesy aprasymui. Nors daugelis dalyky ITIL teorijoje atitinka CobiT (COBIT (Control
Objectives for Information and Related Technologies) — pasaulyje pripaZintas metodiky rinkinys
informacijos ir ry$iy technologijy tkiui valdyti, kuris remiasi rinkos standartais ir geriausia praktika.
Sj metodiky rinkinj tobulina Informaciniy technologijy valdymo institutas (IT Governance Institute
—ITGI) ir Informaciniy sistemy audito ir valdymo asociacija (Information Systems Audit and Control
Association — ISACA). Integruotas Sios metodikos poziiiris | visg organizacijos procesy sutvarkyma
apima ir informacijos saugumo valdyma. ) sampratg, ITIL yra orientuota visy pirma ] kokybés
gerinimg, o ne ] taupy léSy panaudojimg, todél labiau tinka valstybinéms jstaigoms bei firmoms,
besiorientuojancioms } virSutinj rinkos sektoriy.

Egzistuoja kelios modifikuotos ITIL versijos:

APM - Alignability Process Model — konkretizuota, supaprastinta ITIL versija su
pavyzdinémis procediiromis bei konfigiiracija HP ServiceDesk programai. Viena i§ ypatybiy —
aptarnavimo skambuciy (Service call) ir incidenty valdymo sujungimas. Skirtingai nuo jprastinio
ITIL, APM modelis gali buti jdiegtas Zymiai lengviau, tokiu bidu tapdamas tarpiniu laipteliu, ,,ITIL-
izuojant* jmong.

MOF (Microsoft Operations Framework) — labai supaprastinta, dalies moduliy neturinti
ITIL versija, labiau orientuota j programinés jrangos kiirima bei palaikyma, kuris Sioje teorijoje
i$nagrinétas daug iSsamiau, nei ITIL.

ITIL vystési kartu su organizaciniy reikalavimy ir galimybiy bei technologijy pazangos
raida. Procesai turi biiti atnaujinami laikui bégant, kad jie vis tiek biity naudingi organizacijai ir iSlikty
aktualds.

ITIL yra paremta keliomis teorinio apibendrinimo id¢jomis:

11
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Visy pirma, siekiant tiksliai aprasyti galimus procesus, ITIL sukuria specifinius
terminus, skirtus procesy aprasymams: daug ITIL naudojamy sgvoky ne visiskai tiksliai atitinka
Jprastas atitinkamy zodziy prasmes, pvz., Incidentas ITIL terminologijoje reiskia bet kokj paslaugos
sutrikima, nepriklausomai nuo jo kilmés, o Problema - ne naudotojo patiriamg paslaugos sutrikima,
o tik incidento priezast]. Tokie terminai garantuoja tiksly ir vienareikSmj jstaigoje vykstanciy procesy
aprasyma, taciau truputj apsunkina pacios ITIL teorijos jsisavinimg. Pritaikant ITIL teorijg jvairioms
kalboms, pirmiausiai biina iSver¢iamas ITIL terminy Zodynas.

Kitas ITIL bruozas - tai abstrakcija. Skirtingai nuo taikomyjy metodologijy, tokiy, kaip
APM ar MOF, ITIL nekonkretizuoja procesy, ar juo labiau, naudojamy priemoniy. Pvz., ITIL nustato,
kad CMDB (angl. — Configuration Management Data Base) gali biiti kei¢iama tik Pakeitimy valdymo
proceso metu, ta¢iau nekonkretizuoja CMDB laikomy duomeny struktiiros ar ty duomeny paskirties.
Nors daugelis dalyky ITIL teorijoje atitinka CobIT samprata, ITIL yra orientuota visy pirma j kokybeés
gerinima, o ne ] taupy 1éSy panaudojima, finansinj verslo skaidrumg ar panasiai, todél labiau tinka
valstybinéms jstaigoms, jmonéms, kurioms IT veikla yra kritiSkai svarbi bei IT firmoms,
besiorientuojanc¢ioms | virSutinj rinkos sektoriy. Kita vertus, skirtingai nei CobIT, ITIL nekelia
ypatingy reikalavimy, susijusiy su auditais ir pan., tod¢l diegiama Zymiai lengviau.

Su naujausiu ITIL atnaujinimu jmanoma intensyviai pritaikyti skaitmenines priemones,
debesies sprendimus ir pereiti prie labiau automatizuotos ir skaitmeniniu bidu integruotos
aplinkos. ITIL v4 sitlo sprendimus, palengvinancius organizacijos skaitmeninés transformacijos.
Daugelio organizacijy pagrindinis tikslas yra sukurti vert¢ galutiniams vartotojams ir klientams, o ne
tik tiekti produktus ir paslaugas. Sis pokytis sukiiré visapusiskesnj poziirj j organizacinius procesus,
kai visi padaliniai ir komandos yra integruoti ir dirba kartu, kad suteikty vert¢ suinteresuotosioms
Salims. ITIL v4 démesys skiriamas padéti organizacijoms sklandZiai pasiekti §j peréjimg. [19]

Yra tam tikri pagrindiniai ITIL v4 principai:

» Démesys produktams ir paslaugoms bei paslaugy santykiy palaikymas.
» Kaurti verte visoms suinteresuotosioms $alims.
» Sukurti efektyvia paslaugy teikimo sistema.

» Démesys paslaugy vertés grandinés gerinimui.

1.2. ITIL raida
ITIL (Information Technology Infrastructure Library) iStakos siejamos su Jungtinés
Karalystés vyriausybés "Central Computer and Telecommunications Agency" (CCTA), dabar
zinomos kaip "Cabinet Office". [3] Si vyriausybiné organizacija pradéjo kurti IT valdymo gerujy
praktiky rinkinj 1980-yjy metais, siekdama padéti geriau valdyti IT paslaugas ir padidinti jy
efektyvuma.
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ITIL vl (Information Technology Infrastructure Library version 1) buvo pirmoji oficiali
ITIL versija, iSleista 1989 metais. Tai buvo pradiné¢ ITIL versija, kurioje buvo pateiktos
rekomendacijos dél geryjy IT valdymo praktiky. Si versija apémé 31 procesa ir procedira, siekiant
padéti organizacijoms geriau valdyti I'T paslaugas ir procesus [6]. 1995 m. tarptautiné standartizacijos
organizacija (ISO) isleido savo ITSM standartg, Zinoma kaip ISO/IEC 20000, taip pat atsirado BS
15000:2000 standartas, o Microsoft jkvépti ITIL suktiré savo ITSM. Taigi ITIL buvo sunkus
laikotarpis. Norint i§likti augant konkurencijai reikéjo ITIL sistemg ir procesus tobulinti ir pertvarkyti
1 labiau struktiirizuotg sistema, kuri yra zinoma kaip ITIL v2. [25] 2002 m. buvo isleisti septyni ITIL
v2 tomai, véliau iSleido ITIL v2 Zodynélj ir ITIL v2 priedg su gairémis mazoms jmonéms. ITIL v3
buvo iSleistas 2007 m. kaip penkiy leidiniy rinkinys, kur kiekvienas atitiko atskirg IT paslaugy
gyvavimo ciklo etapa. Penkios knygos buvo pavadintos ITIL paslaugy strategija (Service Strategy)

1. ITIL paslaugy dizainas (Service Design)

2. ITIL paslaugy peréjimas (Service Transition)
3. ITIL paslaugy veikimas (Service Operation)
4

. ITIL nuolatinis paslaugy tobulinimas (Continual Service Improvement)

Kartu Sios penkios knygos aprasé iSsamy procesy ir funkcijy rinkinj, palaikantj jvairius
IT paslaugy teikimo aspektus. 2013 ir 2014 m. jmon¢ AXELOS peréme ITIL sistemos nuosavybe.
AXELOS buvo jkurta kaip bendra profesionaliy paslaugy ijmonés ,,Capita PLC* ir Jungtinés
Karalystés vyriausybés jmoné. Nuo 2013 m. AXELOS pradé¢jo vadovauti atnaujinant ir tobulinant

ITIL sistema, taip pat prizitréti ITIL sertifikavimo ir mokymo jstaigy akreditavimg visame pasaulyje.

1.3. ITIL v4
Pirmoji ITIL versija buvo iSleista 30 atskiry tomy ir iSleista per 12 mety laikotarpj,
pradedant 1989 m. ITIL 2 versija pasirodé 2000 m. ir apémé ITIL sistemos pertvarkymg ir
patobulinimg j astuonis leidinius.
Naujausia ITIL versija buvo isleista 2019 m., Zinoma kaip ITIL v4. Sis naujinimas jtrauke

daug pakeitimy, kurie buvo jvesti jmonés veikloje, pavyzdZiui, judrumo, automatizavimo ir kt.

Turédamas daugiau nei 2 milijonus sertifikuoty ITIL profesionaly, ITIL jgijo populiaruma
ir pripaZinimg visame pasaulyje ir tapo vienu i§ efektyviausiy IT pramonés sistemy. Su naujausiu
ITIL atnaujinimu jmanoma intensyviai pritaikyti skaitmenines priemones, debesies sprendimus ir
pereiti prie labiau automatizuotos ir skaitmeniniu biidu integruotos aplinkos. [26] ITILv4 atnaujina
ITIL, performuodama daugeli nusistovéjusiy ITSM praktiky platesniame klienty patirties, vertés
srauty ir skaitmeninés transformacijos kontekste, taip pat jtraukdama naujus darbo budus, tokius kaip

Lean, Agile ir DevOps. Pagrindiniai ITIL v4 sistemos komponentai yra ITIL paslaugy vertés sistema
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(toliau SVY) ir keturiy dimensijy modelis. ITIL SVS parodo, kaip jvairiis organizacijos komponentai

ir veikla veikia kartu, kad palengvinty vertés kiirimg naudojant IT jgalintas paslaugas. [1]

ITIL v4 versija yra 1§ esmés pertvarké ITIL sistema, daugiau démesio skiriant vertés,
sanaudy ir rizikos sgvokoms. Naujoji sistema apima daug ty paciy komponenty, kaip ITIL v3, kartu
itraukiant atnaujintas zinias ir koncepcijas, kurios atspindi labiau j verte orientuotg IT paslaugy

teikimo démes;j (zitiréti 1 pav.).

/ITILVCﬂ

/ Paslaugos PaSIaugl} vertes
. . Pagrindiné koncepcija sistema
gyVa\_/lmQ ClkIaS (Core Concept)
(Service Lifecycle) (Service Value System)
|
26 Procesai j Praktikas 34
Procesai (Processes to Practices) Praktl kOS

9 ITIL pagrindiniai principai | 7
L 7 pagrindinius principus S .
Princi pal (ITIL Guiding Principles to 7 Pri nCIpa‘I

(Principles) Guiding Principles) (Principles)

4 dimensijos

) e!ementai 4 pagrindinei elementai | 4 paslaugy valdyme
dizaino procese dimensijas (4 Dimensions of
(4 Ps of Service (The 4 Ps to the 4 Dimension) Service Managment)

Decian)
\ Y

1 pav. Pagrindiniai ITIL3 ir ITIL4 skirtumai. (Shema sudaryta remiantis Advisera Expert Soliutions Ltd [7])

Ryskiausi ITIL v4 pakeitimai yra ITIL v3 paslaugos gyvavimo ciklo terminy ir vaizdy

praradimas bei ja sudaranciy elementy pakeitimai:
paslaugy strategija (dabar yra strategijos valdymo praktika),
paslaugos per¢jimas (dabar yra ,,.Dizainas ir peréjimas®),
paslaugos veikimas (dabar paslaugos vertés grandinéje yra ,,Pristatymas ir palaikymas®).

Svarbiausias ITIL struktiirinis atnaujinimas yra sistemos organizavimas pagal du

pagrindinius komponentus: ITIL paslaugy vertés sistema (SVS) ir keturiy dimensijy modelj. [27]
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1.4. ITIL v4 paslaugy vertés sistema

Kad paslaugy valdymas veikty tinkamai, jis turi veikti kaip sistema. Todél vertybiy
sistemos vizualizavimas ir jtvirtinimas organizacijoje yra esminis Siuolaikinés verslo aplinkos
poreikis. ITILv4 atsizvelgia j paslaugy vertés sistemg (SVS), kuri vaizduoja jvairiy paslaugy

komponenty ir organizacijos veiklos vaizdavimg per visg tarnybos gyvavimo ciklg. [2]

Visa paslaugy vertés sistema (SVS) (zitréti 2 pav.), turéty palengvinti ir pabrézti
integravimg ir koordinavimg visame paslaugy vertés sraute ir nurodyti organizacijai kryptj taikant
tvirtg ir vieningg pozilrj, atsizvelgiant j lankstumo ir organizacijos prisitaikymo poreikj, siekdamos

uztikrinti tvarumg ir nuosekluma.

Valdymas

Governance

Galimybé _ .
Paslaugy vertés grandiné
Service value chain

/paklausa
Opportunity
/demand

Praktikos
Practices

2 pav. Paslaugy vertés sistema (ITIL Foundation ITIL 4 Edition. Axelos Limited 2019)

Pagrindiniai ITIL SVS komponentai yra Sie:

e ITIL paslaugy vertés grandiné (the ITIL service value chain)
e ITIL praktikos (the ITIL practices)

e ITIL pagrindiniai principai (the ITIL guiding principles)

e Valdymas (governance)

¢ Nuolatinis tobulinimas (continual improvement).

1.4.1. ITIL paslaugy vertés grandiné

Paslaugy vertés grandiné¢ (SVC) yra ITIL v4 konceptas, pagrindinis paslaugy vertés

sistemos (SVS) elementas. Ji apraSo rinkinj susijusiy veikly, kurios padeda organizacijoms teikti
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vertingas IT paslaugas. SVC modelis yra skirtas padéti organizacijoms suprasti, kaip jy veiklos

prisideda prie galutinio produkto ar paslaugos kiirimo ir kaip Sios veiklos susijusios viena su kita.

Plan

Design &
transition

e Product & y al
DEAD » Engage Obtain/ Deliver and Services NI

Build Support

3 pav. Paslaugy vertés grandiné (ITIL Foundation ITIL 4 Edition. Axelos Limited 2019)

Paslaugy Vertés Grandinés Veiklos
Planuoti (Plan):

Apima visapusiska IT strategijos, politikos ir planavimo procesa. Tai yra pagrindas, nuo
kurio pradedamas paslaugy teikimo ciklas. Atsakinga uZ IT paslaugy planavima atsizvelgiant j verslo

tikslus ir klienty poreikius.
Pateikti (Engage):

Susije¢ su klienty poreikiy identifikavimu ir santykiy su klientais valdymu. Apima
komunikacija su klientais, jy poreikiy ir likes¢iy supratima, pasitilymy teikima ir atsiliepimy rinkima.

Svarbu uZtikrinti, kad klienty lukesc¢iai biity suprasti ir atitinkamai jgyvendinti.
Projektuoti ir pereiti (Design & Transition):

Veikla susijusi su naujy paslaugy ar paslaugy atnaujinimy kiirimu ir diegimu. Apima
paslaugy projektavimg, testavima, rizikos valdyma ir peréjimg nuo paslaugy kiirimo iki jy realaus

teikimo. UZtikrina, kad naujos ar atnaujintos paslaugos atitikty verslo ir klienty liikescius.
Pristatyti/sukurti ir Palaikyti (Obtain/Build and Deliver & Support):

Apima paslaugy teikimo ir palaikymo procesus. Tai yra tiesioginis paslaugy pristatymas

klientams ir jy palaikymas veikiant. UZtikrina, kad paslaugos buty veiksmingos, patikimos ir saugios.
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Tobilinti (Improve):

Nuolatinis paslaugy tobulinimo procesas. Apima veiklos ir paslaugy vertinima, problemy
identifikavimg ir sprendimy jgyvendinimg. UZtikrina, kad paslaugos tobuléty ir biity pritaikytos prie

kintanciy verslo aplinkybiy ir technologijy.
SVC Privalumai
Lankstumas: Leidzia pritaikyti paslaugy teikima prie skirtingy verslo reikalavimy.

VisapusiSkumas: Apima visus paslaugy teikimo aspektus, nuo planavimo iki pristatymo

ir tobulinimo.

Integracija: UZtikrina, kad visos veiklos yra susijusios ir veikia kartu siekiant bendro

tikslo — teikti aukstos vertés IT paslaugas.

Si grandiné yra gyvybiskai svarbi siekiant uztikrinti, kad IT paslaugos bty ne tik
efektyviai teikiamos, bet ir nuolat tobulinamos, atsizvelgiant | kintancias verslo ir technologijy

aplinkybes.
1.5 ISvados

Apzvelgus ITIL v4 metodologijos sampratg ir vykdomas funkcijas, galima teigti, kad
ITIL v4 yra labai svarbus jrankis $iuolaikiniame IT paslaugy valdyme. Si metodologija suteikia
18samy ir struktiirizuotg pozitiry 1 IT paslaugy valdyma, remiantis geriausiomis praktikomis. ITIL v4
pagrindinis tikslas — uztikrinti, kad IT paslaugos biity teikiamos efektyviai ir atitikty tiek verslo, tiek
klienty poreikius. Metodologija apima paslaugy strategija, dizaing, peré¢jima, veikla ir nuolatinj

tobul¢jima, siekiant garantuoti auksciausig paslaugy kokybe ir efektyvuma.

ITIL v4 skatina jmones orientuotis j vertés kiirima, efektyvy iStekliy panaudojimag ir

nuolatinj paslaugy tobulinima.
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2. INCIDENTU VALDYMO MODELIS PAGAL ITIL V4 METODOLOGIJA

Siame skyriuje bus nagrin¢jamas incidenty valdymo procesas, jo reik§mé ir taikymas
pagal ITIL v4 metodologija. Pradzioje bus pristatomi ITIL V4 pagrindai, sutelkiant pagrindinj démes;j
1 incidenty valdymo svarbg. Aptarsime, kaip incidentai yra apibréziami ir kaip jie skiriasi nuo kity IT

valdymo aspekty, tokiy kaip problemy valdymas ar paslaugy prasymai.

Skyriuje bus detaliai apzvelgiamas incidenty registravimo ir klasifikavimo procesas,

aiSkinant, kaip nustatomas jy prioritetas remiantis poveikiu organizacijos veiklai.

2.1 ITIL v4 metodologijos pagrindinés IT paslaugu valdymo sritys dimensijos
ITIL v4 keturios dimensijos yra esminis pagrindas visam IT paslaugy valdymui. Sios
dimensijos padeda organizacijoms suprasti, kaip geriausiai jgyvendinti ITIL v4 praktikas savo

kasdieniniame darbe.

Ekonominiai veiksniai
Economical factors

Politiniai veiksniai
Political factors

............ Organizacijos ir Zmonés Informacija ir technologijos
....... T e Information & technology

Produktai ir aptarnavimas
Prodacts & sedrvices
Socialiniai veiksniai
Social factors

Aplinkos veiksniai
Enviromental factors

............. Partneriai ir tiekéjai Vertés srautai ir procesai
........... Partners & suppliers Value streams & proceses

3

Technologiniai

veiksniai
Technological factors

4 pav. Keturios paslaugy valdymo dimensijos (ITIL Foundation ITIL 4 Edition. Axelos Limited 2019)

e Organizacijos ir Zmonés:

Si dimensija susijusi su Zmogiskaisiais istekliais ir kaip jie yra suorganizuoti. Tai apima
darbuotojy jgudzius, kompetencijas, mokymus, motyvacijg ir kultiirg organizacijoje. Svarbu, kad biity
tinkama organizacijos kultiira, kuri skatinty bendradarbiavima, mokymasi ir nuolatinj tobulé¢jima.

Lyderyste yra esminé dalis, kuriant kulttira, kuri palaikyty ITIL v4 principus.
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Kiekvienas organizacijos asmuo turi aiSkiai suprasti savo indélj kuriant vertg
organizacijai, jos klientams ir kitoms suinteresuotosioms Salims. Skatinimas sutelkti démesj j vertés

kiirimg yra veiksmingas biidas sugriauti organizacijos susiskirstyma. [22]

Paslaugos organizacijy ir zmoniy dimensija apima vaidmenis ir pareigas, formalias
organizacines struktiiras, kulttrg ir reikalingg personalg bei kompetencijas — visa tai yra susijusi su

paslaugos kiirimu, teikimu ir tobulinimu.
e Informacija ir technologijos:

Antroji paslaugy valdymo dimensija yra informacija ir technologijos. Kaip ir kiti trys

aspektai, informacija ir technologijos taikomos tiek paslaugy valdymui, tiek valdomoms paslaugoms.

Tai dimensija, kuri apibiidina technologines sistemas, platformas ir IT isteklius,
reikalingus paslaugy teikimui. Svarbu, kad organizacijos turéty tinkamus IT paslaugy valdymo
jrankius, kurie padéty automatizuoti, stebéti ir optimizuoti procesus. Tai apima ir informacijos
saugumo aspektus, duomeny analize ir kitas technologijas, kurios gali padéti teikti aukStesnés

kokybés paslaugas.

Konkrecios IT paslaugos kontekste §i dimensija apima paslaugy teikimo ir vartojimo
metu sukurta, valdomg ir naudojamg informacija bei technologijas, kurios palaiko ir jgalina Sig
paslauga. Konkreti informacija ir technologijos priklauso nuo teikiamy paslaugy pobidzio ir
paprastai apima visus IT architektiiros lygius, jskaitant taikomasias programas, duomeny bazes, rySiy
sistemas ir jy integracijas. Daugelyje sri¢iy IT paslaugos naudoja naujausias technologijas, tokias

kaip bloky grandiné, dirbtinis intelektas ir pazinimo kompiuterija.

Si ITIL v4 dimensija yra esmin¢, nes ji tiesiogiai veikia IT paslaugy efektyvuma, sauguma
ir patikimuma. Technologijy ir informacijos valdymas yra gyvybiskai svarbus norint uZtikrinti, kad
IT paslaugos atitikty verslo poreikius ir biity teikiamos efektyviai ir saugiai. Siai dimensijai labai
svarby vaidmen;j atlieka organizacijos kultiira, kuria siekiama pritaikyti technologijas. Zmoniy

geb¢jimas ir jgiidziai valdyti technologijas ir jy dinamika, jgyjant reikiamy jgtidziy nuolatos save
e Partneriai ir tiekéjai:

Si dimensija apima organizacijos santykius su iSoriniais partneriais ir tickéjais. Svarbu
vertinti ir valdyti tiekéjy veikla, kad biity uztikrintas auksciausios kokybés paslaugy teikimas.
Partnerysteés ir bendradarbiavimas su kitomis organizacijomis gali atnesti didesn¢ vertg klientams ir

padéti geriau jgyvendinti ITILv4. Partneriai ir tiekéjai gali teikti prieiga prie naujausiy technologijy,
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specifiniy jgiudziy ir iStekliy, kuriy gali trikti viduje. Bendradarbiavimas su iSoriniais Saltiniais

padidina verslo lankstuma, leidzia greiciau prisitaikyti prie rinkos poky¢iy [12].

Efektyvus tiekéjy valdymas yra bitinas siekiant uztikrinti, kad tiekéjai atitikty
organizacijos poreikius ir standartus. Tai apima tiekéjy atranka, sutar¢iy sudaryma, veiklos stebéjima

ir vertinimg. Toliau 1 lentel¢je pateiktos kelios galimos bendradarbiavimo formos tarp organizacijy.

1 lentelé. Santykiy tarp organizacijy pavyzdziai (ITIL® knyga, AXELOS)

Bendradarbiavimo Rezultatas  Atsakomybé  Atsakomybé Formalumo Pavyzdziai
forma uZ rezultatus  uZ rezultaty lygiai
pasiekimg
Prekiy tiekimas Prekeés Tiekéjas Klientas Oficiali tickimo  Kompiuteriy ir
pristatytos sutartis/saskaitos telefony pirkimas
faktiiros
Paslaugy teikimas ~ Suteiktos Teikéjas Klientas Oficialiis Debesy
paslaugos susitarimai ir kompiuterija
lankstiis atvejai  (platformos, kaip
paslaugos,
infrastrukttra
Paslaugy partnerysté Verté sukurta Bendra Bendra Bendri tikslai, Darbuotojy
kartu paslaugy teikéjo paslaugy teikéjo bendri priémimas
ir kliento ir kliento susitarimai, (dalijimasis
lankstiis zmogiskaisiais
susitarimai iStekliais ir IT)

e Vertés srautai ir procesai (Value Streams and Processes):

Vertés srautai ir procesai daugiausia orientuoti | tas sritis, kurios uZztikrina jvairiy veiksmy
ir daliy, kurios prisideda prie geresnés vertés kiirimo organizacijai, integracijg ir koordinavimg. Si
dimensija labiau riipinasi tuo, kaip organizacija organizuoja veiklg ar procesus ir kaip tai leidzia bei

uztikrina vertés kiirimg visoms suinteresuotosioms Salims.

Vertés srautai ir procesai apraso, kaip verté kuriama per IT paslaugy valdymo procesus ir
srautus. Vertés srautai yra esminiai nustatant, kaip resursai ir veiklos tarpusavyje susij¢, siekiant
suteikti verte klientams. Procesy optimizavimas ir nuolatinis tobul¢jimas yra esminiai, kad biity

uztikrintas efektyvus ir kokybiSkas paslaugy teikimas.

Organizacija turéty struktiirizuoti savo produktg ar paslaugas, turédama omenyje vertés
srautg. Turéty biiti aiSkus vaizdas, kas pristatoma, kaip pristatoma ir kaip tai nuolat tobulinti. Tam
reikia nustatyti ir suprasti vertés srautg bei turéti bendrg vaizda. Procesas pagal apibrézima yra
susijusiy arba sgveikaujanciy veikly rinkinys, paverciantis jvestis ] rezultatus. Procesas paima vieng
ar daugiau apibrézty jéjimy ir pavercia juos apibréztais iS¢jimais. Procesai apibrézia veiksmy sekg ir
ju priklausomybes.
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GrjZtamasis rysys

Proceso kontrolé

Rezultatas

Proceso jgalintojai (vykdytojai)

Spav. Grafinis proceso vaizdas pagal ITIL v4

Visos §ios keturios dimensijos yra tarpusavyje susijusios ir turéty biiti nagrinéjamos kaip

viena visuma, siekiant sékmingai jgyvendinti ITIL v4. [4]

Keturias dimensijas jtakoja daugelis veiksniy, kuriy paslaugy vertés sistemos (SVS)
nekontroliuoja. Tai yra, politinis, ekonominis, socialinis, technologinis, teisinis ir aplinkosaugos.

Paaiskinimai pateikti 2 lentel¢je.

2 lentelé. Keturiy dimensijy iSoriniai veiksniai

ISoriniai veiksniai Veiksniy paaiSkinimas

Politiniai Regiono, kuriame organizacija vykdo versla ar veikla, politinis scenarijus turi
jtakos organizacijos veiklai. Pavyzdziui: minimalaus darbo uZmokescio
jstatymas ir pan.

Ekonominiai Organizacijos ekonominé buklé investicijy, pajamy, sagnaudy ir kt., kurios yra
biitinos organizacijai iSsilaikyti ir augti.

Socialiniai Socialin¢ aplinka apima organizacijoje nusistoveéjusia tam tikrg verte turincia
isitikinimy sistema, to regiono ir kultiiros normas bei praktikas.

Technologiniai Technin¢ aplinka yra ta aplinka, kurioje organizacijos gamina produktg ar
paslaugg, kuria kei¢iamasi rinkoje taip, kad joms bity atlyginama uz
efektyvy ir efektyvy darbg.

Teisiniai Verslo teisiné aplinka apima apmokestinimg, komercijos reguliavima,
konkurencijos reguliavimg, sutariy privalomuma, teisés aktus, darbo
reglamentavimg ir kt.

Aplinkos Aplinka reiSkia organizacijos viding ir iSoring aplinkg. Vidinis reiskia
politikos kontrole, kultiira organizacijoje. [Soriné aplinka reiskia vietos ar
regiono, kuriame veikia organizacija, teisines, socialines, klimato salygas ir
kt.

2.2 ITIL v4 pagrindiniai principai
Iprasta ITIL v3 sistemos kritika buvo ta, kad joje triiko visa apimanciy principy, kurie

padéty informuoti apie ITSM procesy kiirimg ir vykdyma. ITIL v3 kartais buvo vertinamas kaip
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pernelyg grieztas standartas, nes IT organizacijoms buvo nurodyta, kokius procesus ir kada jdiegti,

taciau daznai nepavykdavo paaiskinti, kodél ir kaip procesas turéty biiti valdomas konkrec¢iu budu.

Siekiant iSspresti Sig problema, ITIL v4 sistemoje yra iSskirti septyni pagrindiniai

principai, kuriais ITIL praktikai gali vadovautis siekdami sukurti verte savo IT organizacijoms. Sie

pagrindiniai principai gali atlikti svarby vaidmenj priimant IT sprendimus ir padéti IT vadovams kurti

savo strategijas ir daryti iSvadas tais atvejais, kai ITIL sistema nepateikia aiskiy gairiy. Toliau

aprasomas kiekvieng i§ septyniy naujy ITIL v4 pagrindiniy principy. [27]

3 lentelé. Keturiy dimensijy iSoriniai veiksniai (ITIL® knyga, AXELOS)

Pagrindiniai principai

ApraSymas

Démesys vertei

Pirmasis pagrindinis ITIL principas primena praktikams, kad jy démesys
visada turéty biiti sutelktas ] vertés teikima verslui, tiesiogiai arba

netiesiogiai, efektyviai valdant IT paslaugas.

Pradékite ten, kur esate

Antrasis pagrindinis ITIL principas primena organizacijoms, kad
priimdamos ITIL v4 sistemg neiSmeskite savo esamy sistemy. Vietoj to,
organizacijos skatinamos iSsaugoti pajégumus, atitinkancius jy

poreikius, prireikus juos tobulinti ir, kai reikia, kurti naujus.

Pazanga kartojama

naudojant atsiliepimus

Dideli poky¢iai, net dideli patobulinimai, daznai gali sukelti dideliy
problemy, kurias sunku iSmatuoti ar iSspresti. ITIL v4 praktikai
skatinami nuolat tobulinti savo procesus, renkant atsiliepimus ir
jvertinant sékme, kad buty iSvengta nesékmiy. Pokyc¢iams reikia
laiko. Létos ir pastovios pergalés ir pokyc€iai turéty biiti vertinami

siekiant sekmes, kol organizacija jais toliau nesiremia.

Bendradarbiaukite ir

skatinkite matomuma

ITIL v4 praktikai skatinami skatinti IT operacijy skaidrumg ir
matomumg tarp komandos nariy, suinteresuotyjy Saliy ir
partneriy. Didesnis matomumas skatina bendravima ir
bendradarbiavimg tarp skyriy, leidzia projekty ir procesy savininkams
rinkti vertingg griztamajj ry$j ir jZvalgas 1§ visos organizacijos ir padeda

paSalinti perteklius bei informacijos ar ziniy kaupiklius.

Mastykite ir dirbkite

visapusiSkai

Penktasis ITIL v4 principas skatina praktikus prisiimti atsakomybe uz
tai, kaip jy darbas dera | bendra paslaugy verciy sistema. Jokia uzduotis
neegzistuoja vakuume ir kiekvienas veiksmas ar procesas turéty biti
atlieckami siekiant sumazinti rizikg ir iSlaidas, tuo paciu suteikiant

didziausig vertg verslui.
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Paprasta ir praktiSka

Paprastumas ir praktiSkumas prieStarauja pozitriui, kurj kai kurie
specialistai laiko ITIL kaip jsakmiu ir nelanks¢iu pagrindu. ITIL v4
atkreipia démesj ] Sig kritikg, nurodydama savo specialistus supaprastinti
ir tinkamai pritaikyti procesus, jrankius ir iSteklius, kad jie atitikty
organizacijos poreikius. Pastaba: ITIL v3 ,,procesai” ITIL v4 vadinami
,»praktika“ — tai pakeitimas, atspindintis naujai pabréztg jy lankstuma IT

organizacijy poreikiams.

Optimizavimas ir

automatizavimas

Galutinis ITIL principas skatina specialistus automatizuoti ir optimizuoti
procesus, kur tik jmanoma. Rankiniai procesai yra lengvai pamirStami
arba nepastebimi, i§ prigimties linke j klaidas, varginantys ir atimanti
daug laiko. IT organizacijos turéty automatizuoti viska, ka tik gali,
pasilikdamos zmogaus jsikiSimg tiems procesams, kuriuose tai tikrai

butina.

2.3 ITIL v4 praktikos

ITIL apibrézia praktika kaip organizaciniy iStekliy rinkinj, kuris buvo sukurtas dirbti kartu

atliekant darbg ir pasiekti tikslus. [25]

ITIL v4 praktikos yra esmin¢ metodologijos dalis, suteikianti gaires, kaip efektyviai ir

sistemingai valdyti IT paslaugas. Sios praktikos apima platy veikly ir procesy spektra, nuo

incidenty valdymo iki rizikos valdymo ir organizacijos kultiiros. Kiekviena praktika yra

orientuota ] konkre€ig IT paslaugy valdymo sritj ir padeda organizacijoms pasiekti aukStesnj

paslaugy kokybés ir efektyvumo lygj. ITIL v4 apima 34 valdymo praktikas, kuriy kiekviena turi

30-40 puslapiy praktikos vadova. [26]

Visos praktikos yra suskirstytos j Bendrosios valdymo praktikos, Paslaugy valdymo

praktikos ir Techninio valdymo praktikos grupes. Visos jos iSvardintos 4 lenteléje.

4 lentelé. ITIL v4 praktikos (ITIL® knyga, AXELOS)

Bendroji valdymo praktika

Paslaugy valdymo praktika | Techninio valdymo praktika

Prieinamumo valdymas Diegimo valdymas

Architekttros valdymas
Architecture management

Availability management

Deployment management

Nuolatinis tobul¢jimas

Continual improvement

Verslo analizé

Business analysis

Infrastruktiiros ir platformos
valdymas

Infrastructure and platform
Management

Informacijos saugumo
valdymas

Pajégumy ir veiklos valdymas

Programings jrangos kiirimas
ir valdymas
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Information security management

Capacity and performance
management

Software development and
Management

Ziniy valdymas
Knowledge management

Pakeitimo jgalinimas Change
Enablement

Matavimas ir ataskaity

teikimas
Measurement and reporting

Incidenty valdymas
Incident management

Organizaciniy pokyciy
valdymas
Organizational change management

IT turto valdymas
IT asset management

Portfelio valdymas

Portfolio management

Steb¢jimas ir renginiy
valdymas
Monitoring and event management

Projekty valdymas

Project management

Problemy valdymas

Problems management

Santykiy tvarkymas

Relationship management

ISleidimo valdymas
Release management

Rizikos valdymas
Risk management

Paslaugy katalogo valdymas

Service catalogue management

Paslaugy finansy valdymas
Service financial management

Paslaugos konfigiiracijos

valdymas
Service configuration management

Strategijos valdymas
Strategy management

Paslaugy testinumo valdymas
Service continuity management

Tiekéjy valdymas

Supplier management

Paslaugy dizainas
Service design

Darbo jégos ir talenty

valdymas
Workforce and talent management

Aptarnavimo stalas
Service desk

Paslaugy lygio valdymas

Service level management

Paslaugy uzklausy valdymas

Service request management

Paslaugos patvirtinimas ir

testavimas
Service validation and testing

2.3.1 IT incidenty valdymo modelis pagal ITIL v4 metodologija

ITIL v4, atnaujinta ir modernizuota IT paslaugy valdymo (ITSM) metodologija, buvo

Cv v —

tikslas yra padéti organizacijoms efektyviai valdyti IT paslaugas, sutelkiant démesj j vertés kiirima.
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Visa tai pasiekti galima tik tuomet, kai naudojamos IT technologijos tinkamai veikia. Taigi Incidenty

valdymo (Incident management IM) praktika yra viena i§ svarbiausiy. Jg aptarsime iSsamiau. [21]
Incidentas - IT paslaugy teikimo nutraukimas arba paslaugos nasumo pablogé¢jimas. [§]

Incidenty valdymo tikslas - uztikrinti paslaugy atstatyma i normalias darbo salygas,
sprendziant ir atkuriant paslaugas incidenty metu bei pagal verslo poreikj kuo labiau sumazinant

poveikj verslui, atsirandantj dél incidenty.

Incidenty valdymo praktika uztikrina, kad neplanuoto paslaugos nepasiekiamumo arba
pablogéjimo laikotarpiai buity kuo mazesni. Tai jgalina du pagrindiniai veiksniai: ankstyvas incidenty

nustatymas ir greitas normalaus veikimo atkiirimas.

Anksciau incidentai buvo aptikti daugiausia remiantis galutiniy vartotojy ir I'T specialisty
informacija. Siuolaikiné geroji praktika siiilo aptikti ir registruoti (ir, idealiu atveju, iSspresti) iskart
jvykus incidentams ir prie§ jiems pradedant paveikti vartotojus. Sis metodas turi daug privalumy,

iskaitant:
* sutrumpéjusi paslaugos nepasiekiamumo arba pablogéjimo trukme

* aukstesnés kokybés pradiniai duomenys palaiko teisingg atsaka ir raiska incidenty,

iskaitant automatinj sprendima, kitaip vadinamg savaiminiu i§gydymu,

* kai kurie incidentai lieka nematomi vartotojams, todél vartotojy ir klienty

pasitenkinimas ger¢ja,

* kai kurie incidentai gali biiti iSspresti prieS tai, kai jie turi jtakos sutartai paslaugy

kokybei klienty, gerinant suvokiamga paslaugg ir oficialiai pranestg paslaugy kokybe,
* gali sumazéti su incidentais susijusios iSlaidos. [8]

Incidentus aptikti leidZia steb¢jimo ir jvykiy valdymo praktika. Tai apima jvykiy

kategorizavimo jrankius ir procesus, iSskirianc¢ius incidentus nuo informaciniy jvykiy ir jsp&jimy.

ITIL v4 nurodo incidenty valdymg kaip paslaugy valdymo praktika, apibiidinancig
pagrindines veiklas, jvestis, rezultatus ir vaidmenis. Remiantis Siomis gairémis, organizacijoms
patariama sukurti incidenty valdymo procesa, atitinkantj jy konkrecius reikalavimus. [23] Incidenty
valdymo praktika yra suskirstyta j du etapus, incidento suvaldymo ir periodinés incidenty perZiiiros,

kur kiekvienai yra sudaryta abstrakti veiksmy seka [20].
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Galimas sprendirr

ﬁSuwark\;mas nepatvirtintas

Incidento Incidento Incidento N Incidento Incidento Incidento
aptikimas registravimas klasifikavimas diagnostika sprendimas uZdarymas

ROE

.
L]
L]
@I Q
|radas apie Iradas apie Iradas apie Jradas apie incidenty  Jradas apie incidentg  Prane&imas apie incidenta
incidenta incidenta incidenta Problemos tyrimo  Pakeitimy reikalavimas Jradas apie incidenta
reikalavimas Ziniy bazés atnaujinimas  Ziniy bazés atnaujinimas

6 pav. Incidento valdymo veiksmy schema pagal ITIL v4.

Incidento perZiara ir Incidento modelio Incidento modelio
incidento jrady analizé tobalinimo inicijavimas . atnaujinimas
Incidento
modelis ir
incidento
tvarkymo
proceduros
sékmingai
atnaujintos

Pranesimas apie v. . Incidento modelis ir
) oy Pokyciy uzklausa ir/ T
Incidento jrasy L. incidento
) . arba tobulinimo » )
ir Incidento S issprendimo
N inicijavimas ~
apivalgy proceduros

7 pav. Periodinés incidenty perzitiros schema pagal ITIL v4

ITIL v4 yra labai universali ir lanksti metodika, tod¢l daznai jos Praktikos yra tik
nurodancios krypti, o ne konkre¢ius sprendimus. ITIL v4 Incidenty valdymo veiksmy schema yra
labai supaprastinta ir turi tik 6 zingsnius, kurie daznai neatsako j iSkilusius klausimus. Tod¢l pagal
nurodytg kryptj rekomenduojama susikurti savo jmongs poreikius atitinkancius sprendimus, veiksmu

sekas ir procesus.

Kadangi ITIL v3 apibrézti procesai nebuvo pripazinti negaliojanciais idiegus ITIL v4,
organizacijos vis tiek gali naudoti ITIL v3 incidenty valdymo procesg kaip Sablong. Viena i§ galimy
Incidento valdymo veiksmy seka pateikiama 7 paveikslélyje. Sioje schemoje yra konkretizuojami
veiksmai iSkilus incidentui ir nurodomi veiksmai siekiant iSspresti incidentg. Kadangi ITIL v4
rekomenduoja procesus aprasyti pritaikant savo jmonei, tai Incidento valdymo schema gali Zenkliai

keistis.
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Interneto s3gsaja

Skambutis telefonu Elektroninis pastas

Automatinis jvykiy
pranesimas

v

v v

v

Incidento indentifikavimas

Ar tikrai
incidentas?,

v—s/

Paslaugy uzklausos
procesas

Taip
A

Incidento registracija

A

Incidento kategorizavimas

Prioriteto priskyrimas

Didelio Incidento
procediira

Ar didelis
(Major)
incidentas?

Pradéti diagnoze

Vykdoma eskalacija

Reikia
eskalacijos?

h 4

Pradéti diagnoze

Sprendimas
surastas

aip
A 4

Sprendimas ir atktrimas

A 4

Incidento uzdarymas

8 pav. ITIL Incidento valdymo veiksmy seka pagal ITIL metodologija
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Pagal ITIL v4 uZregistravus incidenta pereinama j klasifikavimo etapa (Zitiréti 6 pav.). Sis
etapas susideda i$ 2 daliy incidento kategorijos suteikimo ir prioriteto priskyrimo.

Kategorijos suteikimo etape incidentai yra kategorizuojami ir subkategorizuojami, kad
bty galima lengviau juos valdyti ir analizuoti. Kategorizavimas padeda atskirti ir grupuoti incidentus
pagal jy pobiidj, pavyzdziui, programinés jrangos klaidas, jrangos gedimus arba paslaugy sutrikimus.
Taip pat svarbu nustatyti prioritetus, atsizvelgiant j incidento poveikj verslo veiklai ir jo skubuma.

5 lentelé. Prioritety priskyrimo matrica pagal ITIL

Prioriteto priskyrimo matrica

Poveikis
Kritinis Aukstas Vidutinis Zemas
Kfritinis 2 3
é AukStas 3 3
é Vidutinis 2 3 3 4
s Zemas 3 3 4 _

Prioritetai skirstomi pagal incidento daromg poveikj jmonés veiklai ir pagal tai, kaip
greitai reikia i8spresti incidentg. Poveikio lygis nurodo kaip stipriai yra paveikta kazkokia paslauga.
Skubumas nurodo kaip incidento tvarkymas gali uZtrukti be didesnio poveikio veiklai. Kiekviena
organizacija atsizvelgiant ] savo veiklg turéty susikurti prioritety apraSymus. Dazniausiai I[ITSM
naudojama 5 lygiy prioritetai, ne iSimtis ir ITIL [9].

Zemiau pateikiu prioretizavimo pavyzdi.

e Prioritetas 1 — Atsakymas per 10 minuciy, incidento iS§sprendimo laikas iki 3 valandy.
e Prioritetas 2 - Atsakymas per 20 minuciy, incidento i§sprendimo laikas iki 6 valandy.
e Prioritetas 3 - Atsakymas per 1 valanda, incidento iSsprendimo laikas iki 2 darbo dieny.
e Prioritetas 4 - Atsakymas per 5 valandas, incidento iSsprendimo laikas 5 darbo dieny.

e Prioritetas 5 - Atsakymas per 1dieng, incidento iSsprendimo laikas iki 2 savaiciy.

Atliekant incidento Salinimo procediirg labai svarbu jvertinti ar §is incidentas nepaveiks
ir kitas ITSM sritis. Incidento eskalacijos metu yra tiriama galimybé incidento iSplitimui ir galimam
poveikiui kitoms IT sritims.

Pasalinus incidentg bitina j; dokumentuoti. ApraSyti ne tik koks incidentas jvyko, bet ir

papildyti ziniy duomeny bazg. Tai reiSkia, kad turi buti aprasytas incidento sprendimas.
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Kaip ir daugelis praktiky taip ir Incidenty valdymo yra susijusi su jvairiomis kitomis
praktikomis. Toliau pateikiama lentelé su veiklomis, kurios yra aprasytos kitose praktikos vadovuose
ir yra susijusios su Incidenty valdymo praktika.

6 lentelé. Veikla, susijusi su incidenty valdymo praktika, apraSyta kituose praktikos vadovuose

Veikla Praktikos vadovas
Incidenty priezasciy tyrimas Problemy valdymas
Bendravimas su vartotojais Aptarnavimo stalas

Pakeitimo jgalinimas; diegimo valdymas; infrastruktiira ir
platforma; projekty valdymas; iSleidimo valdymas;
programinés jrangos kiirimo valdymas

Produkty ir paslaugy pakeitimy
jgyvendinimas

Stebéti technologijas, komandas ir

tickéjy veikla Stebéjimas ir renginiy valdymas

Tobulinimo iniciatyvy valdymas Nuolatinis tobul¢jimas

Paslaugy uzklausy valdymas ir
vykdymas

Normalios veiklos atkiirimas jvykus
nelaimei

Paslaugy uzklausy valdymas

Paslaugy testinumo valdymas

Taip pat yra kelios praktikos kurios daro reikSmingg jtakg Incidenty valdymo praktikai. Toliau

jas trumpai apraSysiu.

2.3.2 ITIL v4 tiesiogiai susijusios praktikos su incidenty valdymu

Problemos valdymas (Problem Management): Problemos valdymas padeda nustatyti,
analizuoti ir pasalinti paslaugy sutrikimy priezastis. Incidento valdymas daznai susij¢s su problemy
valdymu, nes incidenty atsiradimo priezastys gali biiti i§siaiSkinamos ir sprendZiamos per problemy
valdymo procesg. ITIL v4, problemy valdymo praktikos tikslas yra sumazinti incidenty tikimybe ir
poveik] nustatant faktines ir galimas incidenty prieZastis ir valdant sprendimus bei Zinomas klaidas.

Problemy valdymo praktikos tikslas — sumazinti incidenty tikimybg ir poveikj nustatant
faktines ir galimas incidenty prieZastis bei valdant sprendimus ir Zinomas klaidas.

Problema - vieno ar keliy incidenty prieZastis arba galima prieZastis.

Zinoma klaida - Problema, kuri buvo i$analizuota, bet nebuvo i$spresta. ITIL problemy

valdymo geriausia praktika apima Siuos tris etapus. [12]
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(statusas) klaidos

(statusas)
Problemos Problemos Klaidos
indentifikavimas kontrolé [I]]]]]]]]]]]II]IHID kontrolé
Identifikuoti ir Problemos analizé, Valdyti
uZrasyti dokumentuoti Yinomas
problemas sprendimus ir klaidas

Zinomas klaidas
9 pav. Problemos valdymo praktikos etapai pagal ITIL v4.

Yra du pagrindiniai problemos nustatymo buidai: reaktyvus arba aktyvus.

Reaktyvus poziiiris yra sutelktas j jau jvykusiy incidenty priezas¢iy tyrima. Sis metodas
pradedamas analizuojant simptomus, o véliau pereinama prie priezasCiy. Juo siekiama iSvengti
incidenty pasikartojimo, taip pat gali padéti iSspresti atvirus incidentus.

Aktyvus poziiiris yra orientuotas j problemy nustatymg prie$ joms sukeliant incidentus,
susijusiy pavojy jvertinimg ir atsako optimizavima, siekiant sumazinti incidenty tikimybe ir (arba)
poveikj. Aktyvus problemy nustatymas ir yra pagristas informacija apie pazeidziamuma ir klaidas
gyvojoje aplinkoje, kuri tapo zinoma ne i$ Incidenty valdymo, bet i§ kity Saltiniy.

ITIL 4 problemy valdymo praktika yra nejkainojama IT paslaugy valdymo sritis. Jos
efektyvus taikymas padeda organizacijoms ne tik spregsti esamas problemas, bet ir uzkirsti kelig
busimiems paslaugy trikdziams. Tai yra neatsiejama moderniy IT organizacijy dalis, siekiant

uztikrinti auksta paslaugy teikimo kokybg ir stabiluma.

Pakeitimo jgalinimas (Change Enablement): Incidenty valdymas gali atskleisti poreikj
keisti IT infrastruktiirg ar paslaugas. Kei¢iamo valdymo praktika padeda uZztikrinti, kad Sie pokyciai
biity atliekami kontroliuojamai ir maZinant rizika.

Pakeitimy jgalinimo praktikos tikslas yra maksimaliai padidinti sekmingy paslaugy ir
produkty pakeitimy skai¢iy uztikrinant, kad rizika buvo tinkamai jvertinta, leidziant atlikti pakeitimus
ir tvarkant pakeitimy tvarkarastj. [11]

Poky¢iy jgalinimo praktika siekiama uztikrinti, kad paslaugy ir jy komponenty pakeitimai
biity kontroliuojami ir atitikty su pokyciais susijusius organizacijos poreikius. LeidZiami pakeitimai
turi leisti pasiekti norimus rezultatus ir atitikti organizacijos reikalavimus, susijusius su pakeitimy

naSumu (padaryty pakeitimy skai¢iumi ir pakeitimy jgyvendinimo greiciu) ir rizikos valdymu.
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Pakeitimai neautorizuoti

Pakeitimy Pakeitimy Pakeitimy Pakeitimy Pakeitimy Pakeitimy
registravimas vertinimas autorizavima EREVINES realizacija perZidra ir
3 uzdarymas
v v v v v
Pakeitimy Pakeitimy Pakeitimy Pakeitimy Pakeitimy
jrasai jrasai jrasai tvarkarastis perzilros
pranesimas

10 pav. Pakeitimy valdymo praktikos etapai pagal ITIL v4.

Pakeitimy valdymas yra ITIL v4 praktika, skirta valdyti bet kokius pakeitimus IT
paslaugose, jrangos konfigiiracijose ar procesuose. Si praktika apima visa keitimo cikla: nuo keitimo
inicijavimo iki jgyvendinimo ir galutinio vertinimo.

Pakeitimo jgalinimo praktikos proceso etapai:

Inicijavimas: PradZioje reikia nustatyti pakeitimo poreikj. Tai gali biti technologiné
naujoveé, saugumo atnaujinimas ar atsakas j verslo poreikius.

Vertinimas: Kiekvienas pakeitimas turi biiti jvertintas atsizvelgiant j jo poveikj, rizika ir
nauda organizacijai.

Autorizavimas: Atliekant pakeitimus svarbu yra uztikrinti, kad viskas biity atlieckama
kontroliuotai ir atsakingai, tod¢l bet kokiems pakeitimams biitinas patvirtinimas.

Planavimas: Svarbu sudaryti i§samy pakeitimy jgyvendinimo plang, jskaitant laiko
grafikus, resursus ir atsakomybes.

Igyvendinimas: Pakeitimai turi biiti jgyvendinami pagal plana, uZtikrinant maziausig
Jmanoma trukdyma verslo veiklai.

Steb¢jimas ir Vertinimas: Visg proceso metu reikia stebéti pakeitimy eigg ir po
lgyvendinimo jvertinti jy efektyvuma.

Si praktika yra esminé IT paslaugy valdymo dalis, leidzianti organizacijoms veiksmingai
tvarkyti ir jgyvendinti butinus pakeitimus. Jos jgyvendinimas uZztikrina, kad pakeitimai atneSty

teigiamg poveikj, o ne sukelty pertraukciy ar problemy.

Paslaugy lygio valdymas (Service Level Management): Paslaugy lygio valdymo
praktikos tikslas — nustatyti aiSkius, verslu pagristus tikslus, susijusius su paslaugy naudingumu,
garantija ir patirtimi; ir uZtikrinti, kad paslaugy teikimas ir naudojimas biity tinkamai jvertintas,
stebimas ir valdomas pagal Siuos tikslus. [13]
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Paslaugy lygio valdymo praktika padeda nustatyti ir valdyti bendrg paslaugy teikéjo ir
paslaugy vartotojo pozitrj i paslaugy kokybe, nukreipta i visas pagrindines suinteresuotgsias salis i$
abiejy pusiy. Sis bendras poZiiiris paprastai aprasomas susitarimo dokumente, kuris gali biiti paragytas
jvairiais formalumo lygiais. Tai taikoma tiek laukiamai, tiek faktinei paslaugy kokybei ir apima
paslaugy pasiiilg bei sitilomg verte per visg paslaugy teikimo laikotarpj, nuo pradinio kontakto iki
iSjungimo ir paslaugy santykiy pabaigos. Paslaugy lygio valdymo praktika taip pat apima faktinés

paslaugy kokybés steb¢jima ir vertinimg bei nuolatinj paslaugy ir sutarciy tobulinima.

Si praktika uztikrina, kad paslaugos atitinka verslo poreikius ir susitarimus dél paslaugy
lygio (SLA). Incidenty valdymas prisideda prie Siy tiksly jgyvendinimo, greitai atstatant paslaugas

Iprastam veikimui.

Tarimasis Susitarimas Pranesti

Supratimas Sutarimas Stebéti Tobulinti

11 pav. Pagrindinés paslaugy lygio valdymo praktikos veiklos

Konfigiiracijos valdymas (Configuration Management): Tai apima IT infrastruktiiros
ir paslaugy komponenty dokumentavimg ir valdyma. Gerai tvarkoma konfigiiracijos duomeny bazé

(CMDB) padeda greiciau nustatyti ir iSspresti incidentus.

Paslaugy testinumo valdymas (Service Continuity Management): Paslaugy testinumo
valdymo praktikos tikslas — uztikrinti, kad jvykus nelaimei paslaugos prieinamumas ir naSumas biity
palaikomas pakankamu lygiu. Praktika suteikia pagrindg ugdyti organizacijos atsparumg, galintj
sukurti veiksmingg atsaka, kuris apsaugoty pagrindiniy suinteresuotyjy Saliy interesus ir organizacijos

reputacija, prekes zenklg ir vertg kuriancia veikla.

Paslaugy testinumo valdymo praktika kartu su kitomis praktikomis (jskaitant
priecinamumo valdymg, pajégumy ir naSumo valdyma, informacijos saugumo valdyma, rizikos
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valdyma, paslaugy dizaing, santykiy valdyma, architektiiros valdyma ir tiekéjy valdymo praktika, be
kita ko), uztikrina, kad organizacijos paslaugos yra atsparios ir pasirengusios praziitingiems jvykiams.
[14]

Stebéjimo ir jvykiy valdymas (Monitoring and Event Management): Stebéjimas ir
jvykiy valdymas naudojamas norint suprasti jvykiy reikSm¢ ir nustatyti tinkamga atsaka, siekiant
optimizuoti paslaugy kokybe ir naSumg. Stebéjimas ir jvykiy valdymas taip pat naudojamas jvykiams
valdyti per visg jy gyvavimo cikla, siekiant uztikrinti, kad paslaugos buty valdomos taip, kad atitikty

naudingumo ir garantijos tikslus.

Stebéjimo ir jvykiy valdymo veikla yra labai svarbi valdant paslaugy teikimg ir nasuma.
Jie teikia operatyviniams darbuotojams informacijg apie jy kontroliuojamy komponenty buklg ir
veiksminguma ir padeda jiems nustatyti veiksmus, kuriy reikia imtis siekiant uztikrinti sutartg veiklos

rezultaty lygj.

Stebéjimas ir jvykiy valdymas apima jvykiy, susijusiy su visais infrastruktiiros lygiais ir
su paslaugy sgveika tarp organizacijos ir jos paslaugy vartotojy, nustatyma ir skirstyma j kategorijas

arba analize. Stebésena ir renginiy valdymas uztikrina tinkamg ir savalaikj reagavimg j tuos jvykius.

2.4. I§vados

Incidenty valdymo modelis pagal ITIL V4 metodologija Svietimo sektoriuje yra labai
svarbus dél jo geb¢jimo uztikrinti auksta paslaugy kokybe ir nuosekluma, kuris yra buitinas mokymo
ir moksliniy tyrimy veikloje. ITIL V4 metodologija Svietimo organizacijose turéty biiti pritaikyta taip,
kad atitikty mokymo ir mokymosi procesy ypatumus, uZtikrinant, kad IT paslaugos biity patikimos ir
atitikty mokymo kokybés bei prieinamumo reikalavimus. Strateginis pozitiris j incidenty valdyma
Svietimo sektoriuje reiSkia ne tik trikdZiy Salinima, bet ir galimyb¢ naudoti incidentus kaip proga
tobulinti IT infrastruktira, kad ji geriau atitikty mokymo poreikius. ITIL v4 metodologija labai tinka
Sioms uzduotims vykdyti. Taikant naujausig ITIL v4 metodologija, dél jos lankstumo ir universalumo

Svietimo jstaigos gali lengvai pritaikyti pagal savo darbo specifika ir poreikius.

Kuriant jstaigos IT incidenty valdymo modelj biitina iSnagrinéti gerasias praktikas ir

jomis remtis.
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3. EKSPERIMENTINIS INCIDENTU VALDYMO MODELIO TYRIMAS $§VIETIMO
ISTAIGOJE

3.1 Tiriamy sriciy pasirinkimas.

Svietimo jstaigy IT infrastruktiira yra esmin¢ jy veiklai, kadangi ugdymo procese
informacinés technologijos uzima labai svarbig dalj. Ji apima jvairius technologinius elementus ir
sistemas, kurie palengvina mokymo ir mokymosi procesus, taip pat padeda efektyviai valdyti jstaigos
administracines funkcijas. D¢l Sios priezasties nuolatinis IT infrastruktiiros teikiamy paslaugy

veikimas yra biitinas. Stai pagrindiniai §vietimo jstaigy IT infrastruktiiros komponentai ir jy svarba:

Tinklo Infrastruktiira: Svarbi siekiant uztikrinti greitg ir patikima duomeny perdavima.

Apima laidinj ir belaidj rys$j, marSrutizatorius, jungiklius ir tinklo saugumo jrenginius.

Kompiuteriy ir darbo stotys: Asmeniniai kompiuteriai, neSiojami kompiuteriai,

plansetes ir kiti iSmanieji jrenginiai mokymui ir administraciniam darbui.

Interaktyvios Mokymo Priemonés: Interaktyvios lentos, projektorius ir mokymosi

valdymo sistemos, pvz., Moodle.

Programiné Iranga: Edukaciné programiné jranga, biuro programos, antivirusings ir

saugumo programos.

Saugumo Sprendimai: Apsaugos nuo kenkéjisky programy, tinklo saugumo jrenginiai,

duomeny Sifravimas ir atsarginiy kopijy sistemos.

Organizacijoje buvo atliktas vidaus patikrinimas norint iSsiaiskint ar yra taikomos kokios
nors IT valdymo metodologijos (ITIL, COBIT, ISO/IEC 27001, MOF ir t.t.). Tikrinimo metu jvyko
pakalbiai su mokyklos administracija, IT specialistu ir mokytojais. Pokalbio metu buvo iSsiaiskinta,
kad jokiy konkre¢iy metodologijy ar standarty néra organizacija pritaikius. Nebuvo jokiy procesy ar
procediiry apraSymy, pagal kuriuos biity galima greitai ir aiSkiai uztikrinti tinkamai neveikianc¢iy
paslaugy atstatymg. Gimnazijoje Siuo metu apie 250 jrenginiy, kuriuos tiesiogiai naudoja mokytojai,
mokiniai ir administracijos darbuotojai  (stacionariis kompiuteriai, neSiojami kompiuteriai,
plansetiniai kompiuteriai...). Tikrinimo metu nustatyta, kad néra jokios registruotos informacijos apie
jrenginiy gedimus ar darbuotojy nusiskundimus dél netinkamai veikianciy paslaugy. Taigi néra
galimybés analizuoti dazniausiai pasitaikanc¢ius incidentus, taip pat neaiSku kiek 1§ tikryjy tai buvo
incidentai, o kiek darbuotojy IT Ziniy trilkumas. Nekaupiant Sitokios informacijos darosi sunkiau
tinkamai plésti IT bazg ar tobulinti jau esama. Todél buvo nuspresta pirmiausia taikyti Incidenty

valdymo praktikg pagal ITIL v4. Pagal incidenty registracijos ataskaitas ir analizes bus galima plésti
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ITIL v4 taikymo sritis, tokias kaip Problemy valdymas, Pakeitimy valdymas, Paslaugy lygio
valdymas.

Idiegiant ITIL v4 incidenty valdymo praktika Svietimo jstaigose, taip pat ir bet kuriose
kitose organizacijose, svarbu laikytis nuoseklaus ir sistemingo plano. ITIL (Information Technology
Infrastructure Library) yra standartizuotas metodas IT paslaugy valdymui, o incidenty valdymo
praktika padeda greitai ir efektyviai reaguoti j IT sistemos sutrikimus, uztikrinant maziausig poveikj
mokymo procesams. Buvo sukurti preliminariis zingsniai kaip idiegt ITIL v4 Incidenty valdymo
praktikg gimnazijoje:

ITIL v4 Incidenty valdymo praktikos jdiegimo planas:

1. Pradinis vertinimas ir poreikiy analizé

o Nustatyti dabarting IT infrastruktiiros ir incidenty valdymo biiseng.

o Identifikuoti pagrindines mokytojy, mokiniy ir kity darbuotojy poreikius bei
lukescius.

o Ivertinki dabartines spragas ir galimas rizikas.
2. Tiksly nustatymas ir strategijos sukiirimas

o Nustatyti aiSkius tikslus, kg norime pasiekti diegiant ITIL v4 incidenty valdymo
praktika.

o Sukurkite strategija, kaip Sie tikslai bus pasiekti, jskaitant resursy, laiko ir biudzeto
planavima.

3. Mokymai ir kompetencijy ugdymas

o UZztikrinti, kad IT personalas ir kiti susij¢ darbuotojai buty tinkamai apmokyti ITIL
v4 principais ir incidenty valdymo praktikomis.

e Organizuoti mokymus ir seminarus, siekiant uztikrinti tinkama ziniy ir jgiidziy lygi.
4. Procesy suktrimas ir standartizacija

o Sukurti aiSkias procediiras incidenty registravimui, vertinimui, sprendimui ir
uzdarymui.

o Standartizuoti procesus, kad jie biity aiSkiis ir lengvai taikomi.
5. IT jrankiy parinkimas
o Parinkti incidenty valdymo jrankius ir sistemas.
6. Proceso jgyvendinimas ir testavimas
o Pradéti igyvendinti sukurtus procesus mazais etapais arba pilotiniu projektu.
o Testuoti ir vertinti proceso veiksmingumg ir atlikti reikalingus pakeitimus.
7. Nuolatinis tobulinimas

o Stebéti ir analizuoti incidenty valdymo proceso efektyvuma ir poveiki mokymo
veiklai.
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e Jgyvendinkite nuolatinio tobulinimo cikla, remiantis ITIL v4 rekomendacijomis ir
griztamuoju rysiu i$ naudotojy.

8. Komunikacija ir bendradarbiavimas

e Uztikrinti nuolating komunikacijg su visomis suinteresuotomis Salimis, jskaitant
mokytojus, mokinius ir administracijg.

o Skatinti bendradarbiavima tarp skirtingy grupiy ir komandy.

3.2 ITIL v4 Incidenty valdymo praktikos idiegimo plano vykdymas
3.2.1 Pradinis vertinimas ir poreikiy analizé

Atliekant incidenty valdymo pirminj vertinimg buvo atliekamas pokalbis su IT darbuotoju
ir mokyklos administracijos darbuotojais, kuriuo metu paaiskéjo:
e Néra incidenty dokumentacijos, nei incidento registravimo, nei sprendimo apraSymo.
e Organizacijoje néra numatyta aiSkaus incidenty prioritety priskyrimo kriterijai
e Neéra sukurta jokiy incidento valdymui skirty procediiry.
e Yranumatyti asmenys kuriems galima pranesti apie incidenta
e Yra paskirtas atsakingas asmuo uz incidenty $alinimg
e Pasitaiko pamirsty darby
Norint suzinoti mokytojy ir mokiniy poreikius ir lukes¢ius buvo atliekama apklausa,
kurios pradzioje pateiktas aprasymas kas yra Incidenty valdymas, kaip jis veikia organizacijoje.
Apklausos atvirajame klausime ,,Ko tikités is Incidenty valdymo? “ dauguma respondenty atsaké
,,Nezinau* arba ,, Noriu, kad incidenty nebiity “, Pasitaiké ir tokiy kurie atsaké ,, Gerai bity, kad
nereikty prasyt po kelis kartu, kad sutvarkyty spausdintuvg ar kompiuterj“.
Organizacijos darbuotojams uzdavus uzdaro tipo klausima ,, Pasirinkite kas Jums
svarbiausia jvykus incidentui (kazkam tinkamai neveikiant)?*“ daugiausiai pasirinko, kad noréty
greito reagavimo ] incidentus. Taip pat nemaza dalis pasirinko atsakyma ,, Aiskiy procediiry kaip elgtis

iSkilus incidentams (paslaugy sutrikimams) “.

Pasirinkite kas Jums svarbiausia jvykus incidentui (kaZkam tinkamai neveikiant)?
49 atsakymai

@ Greito reagavimo

@ Aiskiy procediry kaip elgtis iskilus
incidentams (paslaugu sutrikimas)
Informavimas apie incidento Salinime
8,2% terminus ir eiga

@ Svarbu, kad tokie pat incidentai
nesikartoty

@ Kaip galima greitiau sumazinti incidento
poveikj

12 pav. Darbuotojy likesciai i§ incidenty valdymo
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Pagal gautus duomenis galima teigti, kad darbuotojams svarbiausiai greitas reagavimas |
incidentus ir aiskiis veiksmai, kuriuos jie turi atlikti iSkilus incidentui.

3.2.2 Tiksly nustatymas ir strategijos sukiirimas

Atsizvelgiant | darbuotojy lukesCius ir Svietimo jstaigos darbo specifika buvo
suformuluoti incidenty valdymo praktikos taikymo tikslai:

e Operacinio efektyvumo didinimas: Uztikrinti greita ir veiksmingg IT incidenty
atsakymag ir sprendima, siekiant sumazinti trikdziy poveikj mokymo procesui.

e Procediiry standartizavimas: Sukurti standartizuotas procediiras incidenty valdymui,
kad visi suinteresuoti asmenys zinoty, kaip elgtis ivairiose situacijose.

e Mokytojy ir darbuotojy mokymas: Uztikrinti, kad mokytojai ir kiti darbuotojai biity
tinkamai informuoti ir apmokyti naudotis IT sistemomis bei suprasty, kaip elgtis esant IT
incidentams.

3.2.3 Mokymai ir kompetencijy ugdymas

Tinkamos Zinios yra pagrindas igyvendinant pokycius organizacijoje. Ne iSimtis ir
diegiant ITIL v4 gergsias praktikas. Rekomenduojama komandoje turéti ITIL v4 sertifikuotg narj.
Gimnazijos bendruomenéje tokiy nariy Siuo metu néra, todél I'T darbuotojai ir kiti susij¢ darbuotojai
turi jgyti naujy Ziniy. Todel mokymai yra labai svarbi dali, norint tinkamai jgyvendinti uZsibréztus
tikslus. Svietimo jstaigos turi lésas skirtas darbuotojy kvalifikacijos kélimui. Kvalifikacijos kélimo
1esy kiekis numatomas metams ] priekj. Todél norint neplanuoty léSy kvalifikacijos kélimui galima
susidurti su finansiniais sunkumais ypac Zinant kad profesionaliis IT kursai ir seminarai yra labai
brangy. PavyzdZiui pasiruo§imo ITIL v4 Foundation egzaminui kursy kaina prasideda nuo 900 Eur.
asmeniui. Taigi biitina ateinantiems metams apsvarstyti papildomy léSy skyrima kvalifikacijos
kélimui.

Mokytojai j apklausos klausima ,, Kaip vertinate savo IT Zinias nuo 1 iki 10? Kai 1 — IT
Zinios labai mazos, o 10 — IT zinios auksto lygio. ** atsake taip:

o 224 % savo zinias jvertino 4

o 224 % savo zinias jvertino 6

e 16,3 % savo Zinias jvertino 7

e 14,3 % savo Zinias jvertino 5

e 10,2 % savo Zinias jvertino 8

e 8,3 % savo zinias jvertino 3

e 4.1 9% savo zinias jvertino 9
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e 2 9% savo Zinias jvertino 2

Kaip vertinate savo IT Zinias nuo 1 iki 10? Kai 1 — IT zinios labai mazos, 0 10 - IT Zinios auksto

lygio.
49 atsakymai

®
®:

[
@5
®s
o7
®s

12V

13 pav. Mokytojy IT Ziniy lygio jsivertinimas.
IS pateikty atsakymy matome, kad net 69,4 % mokytojy mano jog jy IT zZinios yra vertos
6 ir maziau.
Mokytojai j apklausos klausima ,, Ar mokykloje turéty biiti organizuojami IT mokymai? *
atsakeé taip:
e 79,6 % mokytojy noréty I'T mokymy mokykloje
e 12,2 % mokytojy mano, kad tokie mokymai nereikalingi

¢ 8,2 % mokytojy neturi nuomonés Siuo klausimu

Ar mokykloje turéty bati organizuojami IT mokymai?
49 atsakymai

@ Taip
@ Ne

Neturiu nuomonés

79,6%

14 pav. IT mokymy poreikis.

IS pateikty atsakymy matome, kad dauguma mokytojy savo IT zinias vertina vidutiniSkai
arba dar blogiau. Tai yra rimta problema diegiant ITIL v4 praktikas. Kadangi Sios praktikos yra
paremtos informacinémis technologijomis ir jy suteikiama nauda organizacijai.

Ziniy stoka galima biity paaiskinti mokymy trikumy. Pateikus klausimg kada ,,Kada
paskutinj kartq dalyvavo IT srities mokymuose “ beveik pusé (42,9%) mokytojy atsaké, kad daugiau

nei prie§ du metus.
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Paskutinj kartg IT srities mokymuose dalyvavau
49 atsakymai

@ Siais metais
@ Daugiau kaip prie$ metus
Daugiau nei prie$ 2 metus

. @ Nepamenu

15 pav. Mokytojy dalyvavimas IT mokymuose
Atsizvelgiant | tai ir | mokytojy norg tobuléti buvo nusprgsta kiekvienais metais
organizuoti ilgalaikius (20 akademiniy valandy) IT kursus, kurie bus derinami su Svietimo skyriumi

ir kurie bus finansuojami i§ kvalifikacijos kélimo lésy.

3.2.4 Procesy sukairimas ir standartizacija

Procediiros - konkre¢iy metodiky ir techniky apraSymas uztikrinant sisteminga jy
igyvendinima.

Standartai - oficialiai patvirtinti uzduociy paisymui, leidimai, metodikos ir proceduros
neleidziancios nukrypimy.

ITIL metodologijoje labai svarbu yra tinkamai sudaryti procediiras, procesus ir jvairius
standartus. Ne ka maziau svarbu yra jy laikytis. Incidenty valdymo praktikos taikyme reikia sudaryti
incidento valdymo procesg kurio rezultatas yra iSsprestas incidentas. Organizacijos atsizvelgdamos |
savo IT infrastruktiira bei teikiamas paslaugas turi sukuti aiskias ir veiksmingas procediiras.

Incidentai bus fiksuojami per Help Desk. Taciau prie§ registruojant incidentus biitina
tiksliai aprasyti, ka laikome incidentu. Siuo atveju Axelos sudaré Incidenty atpazinimo schemg,
kurioje aiSkiai matosi kada jvykj galima registruoti kaip incidenta, o kuriuo atveju jvykj laikome ne
incidentu. Kadangi ITIL v4 susitelkusi yra ] vartotoja ir vertés kiirima, tai beveik visi jvykiai
traktuojami kaip incidentai. Jei ITIL v3 SLA pazeidimai nejtraukiami j incidenty sarasa, tai ITIL v4
priskiria incidentui. Todél gimnazijoje taip pat nutarta laikytis tokio poZiiirio ir incidentu laikyti bet
kokj IT paslaugy sutrikima, kurio metu vartotojas susiduria su trukdziais ar nepatogumais. Incidento
atpazinimo schema yra pateikta 15 paveikslélyje. Si schema bus naudojama kaip pagrindinis jrankis

sprendZiant ar tai incidentas.
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Paslauga veikia
nejprastai

Ar vbartotojas
nepatenkintas?

Ar tai techniniy
0E 2 Ar tai SLA sritis? specifikacijy
sritis?

Ar tai atrodo
teisingai?

Registruoti incidenta

16 pav. Incidento atpazinimas. Axelos Limited.

Beregistruoti
incidento

Nustacius, kad tai incidentas jis turi buti registruojamas Help Desk sistemoje. Tinkamam

incidento valdymui reikalingas aiSkus proceso apraSymas. Pateikiu sudarytg incidenty valdymo

schemg 16 paveikslélyje. IS schemos matosi, kad incidento valdymas suskirstytas i tris dalis, kur

pirmoji yra Help Desk, jos paskirtis registruoti incidentus, kategorizuoti ir priskirti prioritetus. Taip

pat iSsprendus incidenta atsakinga uz informavima vartotojui apie uzbaigta incidento valdyma.

Incidenty valdymas

Gimnatzijos IT techniné pagalba

HelpDesk

Specialistai

Indentifikavimas

Ar tai

incidentas
?

Incidentas
neregistruojamas

* Taip
Incidento . Incidento |nt.:|dt.ento
i i P prioriteto
registravimas kategorizavimas L
priskyrimas
J \ )

Incidento
tyrimas ir
diagnostika

N

iniy baze

Sprendimas ir

Sprendimas B
atkarimas

rastas?

Incidento

Incidento
uzdarymas

Sprendimas
rastas?

tyrimas ir
diagnostika

Sprendimas ir
atklrimas

17 pav. Svietimo jstaigoje sudarytas incidenty valdymo modelis.

Nustacius, kad tai incidentas ir po jo kategorizavimo bei prioriteto priskyrimo, incidento

valdymas perduodamas gimnazijos IT techninei pagalbai. Atlikus incidento tyrimg ir perzvelge

turimg Ziniy baze¢ suranda sprendima, atkuria paslaugas ir jei reikia papildo Ziniy bazg. Jei incidento
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patys negali i§spresti, ji perduoda kitiems specialistams. Siuo atveju tai gali biti interneto tiekéjai,
Ivairiy registry techniné pagalba, emokyklos paskyry administratoriai, dienyno administratoriai ir
kiti.

Kategorizavimas suskirstytas j:

e Programiné jranga

e Tinklo gedimas

e Spausdintuvai

e Kompiuteriai

e Projektoriai ir iSmanieji ekranai

e El pastas

o Kita

e Zinios

Incidentai turéty buti kuo grei€iau iSspresti. Taciau komandy, dalyvaujanciy sprendziant
incidentus, iStekliai yra riboti ir Sios komandos daznai tuo pat metu dalyvauja kitokio pobudzio
darbuose. Kai kuriems incidentams turéty biiti teikiama pirmenyb¢ pries kitus, kad biity sumazintas

neigiamas poveikis naudotojams ir optimizuotas iStekliy naudojimas. [10]

Prioritetai suskirstyti j 3 lygius:

e Auksto lygio (1) - atsakymas per 15 minuciy, incidento iSsprendimo laikas iki 2
valandy.

e Vidutinio lygio (2) - atsakymas per 30 minuciy, incidento iSsprendimo laikas iki 8
valandy.

e Zemo lygio (3) - atsakymas per 1 minuéiy, incidento i§sprendimo laikas iki 3 dieny.

7 lentelé. Prioritety priskyrimo matrica pagal pasirinktoje Svietimo jstaigoje

Prioriteto priskyrimo matrica

Poveikis
Aukstas Vidutinis Zemas
AukStas
Skubumas Vidutinis
Zemas

Prioriteto matrica sudarius biitina kiekvienam lygiui nustatyti atsiliepimo ir sprendimo
laiko intervalus. Taip pat organizacija turi aiSkiai numatyti kokie incidentai pagal skubumg ir poveikj

priskiriami aukSto lygio, o kokie Zemo lygio. Negalima palikti vietos neapibréZtumui.
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Rekomenduojama poveikio lygj skirstyti pagal tai kiek vartotojy patiria incidento keliamus
nepatogumus.

Incidenty pavyzdziai pagal prioritety lygi:

Aukstas lygis — organizacijos serverio gedimas, pagrindiniy tinklo komutatoriy ar
marSrutizatoriy gedimai. Tai gedimai kurie daro jtaka didelei darbuotojy grupei.

Vidutinis lygis — klasés kompiuterio gedimas, interneto problemos vienoje klas¢je. Tai
jrangos gedimai arba IT paslaugy sutrikimas kuris paveikia labai nedidelj naudotojy rata, taciau jy
veiklai daro Zenklig jtaka.

Zemas lygis — tinklinio spausdintuvo gedimas, mokyklos bibliotekos kompiuterio

gedimas. Sie gedimai nedaro didelio poveikio mokymo procesui.

3.2.5IT jrankiy parinkimas
Pasirenkant jrankj incidenty registracijai buvo sudaryta lentelé su svarbiausiais kriterijais
programinei jrangai. Atsizvelgiant j incidenty valdyma pagal ITIL v4 buvo iSskirtos 11 savybiy kurios
reikalingos tinkamam incidenty registravimui ir valdymui. Kriterijy skaicius gali keistis atsizvelgiant
1 organizacijos poreikius.

8 lentelé. Programinés jrangos pasirinkimo kriterijai

Kriterijai Spiceworks FreeScout osTicket UVdesk
Incidenty registravimas
_ _ X X X X
ir sekimas
Incidenty X
klasifikavimas ir X X X (klasifikavimo
prioriteto priskyrimas néra)
Konfigtiracijos
o X X X X
pritaikymas
Intuityvi vartotojo
_ X X X X
sgsaja
Ataskaity formavimas X X X X
Integruota ziniy bazé X X X X
Integruota jrenginiy
X - - -
inventorizacija
Automatiniai
pranesSimai X X X X
administratoriui

42



Automatiniai
. . . . X X - X
pranesimai vartotojui
Programinés jrangos
o X X X X
atnaujinimai
Nemokamas jrankis X X X X
Paremta debes .
4 X . Tik mokama .
technologija versija

Pagal pasirinktus kriterijus buvo apZzvelgtos keturios skirtingos incidenty registravimo
(Help Desk) priemonés. Siekiant taupyti 1éSas buvo rinktasi i§ nemokamy versijy, todél paieskose
mokamos versijos buvo 1§ kart atmetamos. Visus kriterijus atitiko Spiceworks sitiloma pagalbos
tarnyba (Help Desk).

"Spiceworks Help Desk" yra vienas i$ populiariausiy IT pagalbos darbalaukiy sprendimy,
pasizymintis savo lankstumu, naudojimo paprastumu ir Spiceworks bendruomenés palaikymu.

Vienas didziausiy "Spiceworks Help Desk" privalumy yra tai, kad ji nemokama. Tai
suteikia galimybe net mazoms jmonéms naudotis auksStos kokybés IT pagalbos darbalaukio
sprendimu be papildomy i$laidy. Be to, Spiceworks pasizymi intuityvia ir lengvai naudojama sgsaja,
kuri palengvina darbuotojy itraukimg ir mokymasi.

Sis sprendimas siilo platy funkcionaluma, jskaitant automatizuota biliety valdyma, tinklo
stebéjima, ataskaity generavima ir galimybe integruotis su kitomis IT valdymo sistemomis. Sios
savybes leidzia IT specialistams efektyviai valdyti uzklausas ir problemas, taip pat gerinti paslaugy
kokybe remiantis iSsamiomis ataskaitomis ir analize.

Be techniniy privalumy, "Spiceworks Help Desk" iSsiskiria ir savo aktyvia, paslaugia
bendruomene. IT profesionalai visame pasaulyje dalijasi patarimais, sprendimais ir geriausiomis
praktikomis, kurios padeda naujiems vartotojams greifiau jsisavinti sistemg ir spresti sudétingas
problemas.

Galimyb¢ naudotis "Spiceworks Help Desk" i§ mobiliyjy irenginiy taip pat yra didelis
pranasumas, suteikiantis lankstumo ir mobilumo IT specialistams, kurie gali reaguoti j problemas ir
valdyti uzduotis 1§ bet kurios vietos. Taip pat yra integruota nuotolinio prisijungimo prie vartotojo

jrenginio funkcija.
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Nuotolinis seansas pagal Assist @
Nuotolingé sesija paruosta. Norédami pradéti, atlikite veiksmus
1. Pradékite nuotoling sesija

Nuotoliné sesija buvo atidaryta kitame lange. Jei uzblokavote iS$okanciuosius langus, galite naudoti Sig
nuorodg, kad atidarytuméte nuotoline sesijg naujame skirtuke.

2. Pakvieskite savo pagalbos tarnybos galutinj vartotojg
Pasidalykite $ia nuoroda su savo galutiniu vartotoju. Si nuoroda taip pat atsiysta kaip komentaras prie
bilieto.

https://join.zoho.com/6517376 Kopijuoti

18 pav. Nuotolinio seanso nuorodos generavimo langas
Spiceworks suteikia galimybe iSkarta sukurti kelias organizacijas ir jas vienu metu
naudoti. Tai aktualu ne tik administruojant kelias organizacijas ar jy padalinius, bet taip pat kai norima

testuoti naujus nustatymus ar pakeitimus ir nenorima iSkraipyti tiksliy duomeny tikrojoje

organizacijoje.
Tyspiceworks Mapsnosiriivalgos~  bendruomené~  Atsibepimal  Intarnatinial ykisi Q et spicewars HERFYRY )
Prietaisy skydelis -~ Paskutinés 7 dienos ~  Visos organizacijos v
6 3 6 ra 0 a
- —
2 valandos 56 minutes
S
3 dienos 9 valando:
——— : . ‘
[r—— —— e
-
——————————— &
—_—
—
= \
4

19 pav. Spiceworks Help Desk prietaisy skydelis
3.2.6 Proceso jgyvendinimas ir testavimas
Proceso jgyvendinimas prasideda nuo praktiniy incidenty valdymo darby. Pirmiausia
buvo paruosta Spiceworks Help Desk programa. Priskirti administratoriai, sukurta nuoroda j portala,

kuriame gali fiksuoti incidentus gimnazijos darbuotojai. Jtrauktos incidenty kategorijos.
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Vieksniy gimnazija
https://viek irks.com
Biliety kategorijos

El. pastas

Kompiuteris

Projektoriai ir iSmanieji ekranai

Tinklo gedimas

Kita

Spausdintuvas

Programing jranga

20pav. Incidenty kategorijy sukiirimas

Kadangi pasirinkta programiné jranga turi integruota jrangos inventorizacijos funkcija,
tai IT jrangos saraSas taip pat buvo jkeltas j Spiceworks aplinka. Inventorizacija atliekama dviem
etapais. Pirmiausia nuskaitomas tinkle esantis inventorius, o paskui pridedami jrenginiai kuriy
informacijos nepavyko tinkamai nuskaityti. | jrenginius galima jdiegti agentus, kurie pateikia daug
informacijos apie jrenginius. Taip pat idiegty agenty déka galima automatizuoti kai kuriy incidenty

greitg aptikima. Jrangos inventoriaus papildymo funkcionalumus matote 21 paveikslélyje.

21 pav. Irangos pridéjimas prie inventoriaus sgraso
Sekantis jgyvendinimo Zingsnis yra darbuotojy supazindinimas su atsiradusiomis
naujovémis. Trumpas instruktazas apie incidenty pateikima, kuris galimas 3 buidais:
e Skambutis telefonu
e Elektroniniy laisku

¢ Incidento registravimas per portala

Incidenty registravimas yra nesudétingas, tai 6 Zingsniy veiksmas:

e Nurodyti darbuotoja kuriam iskilo paslaugy sutrikimas
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Trumpai pateikt incidento apraSyma

Pateikti iSsamesne informacijg apie incidentg
Priskirti atsakingg uz incidento valdyma asmenj
Parinkti prioritetg

Priskirti kategorija

Esant poreikiui galimas ir failo pridéjimas. Tik uzregistravus incidentg tiek praneses apie

incidenty, tiek incidento valdymui priskirtas asmuo gauna ] elektroninj pasta praneSimus.

Uzregistravus incidentg jo sprendimas perduodamas atsakingam asmeniui, kuri atsizvelges i

incidento pobiidj, jo kategorijg gali pakeisti prioriteto lygmenj. Taip pat galima numatyti iki kada bus

incidentas iSsprestas ir uzdarytas.

Sukurkite bilieta ®

viek3niy gimnazija -

Nepriskirta i
Prioritetas | AukStas | Vidutinis = Zemas
Unspecified -

@ Pridékite
failg

AtSaukti  ESITIAT(]

22 pav. Incidento bilieto sukiirimas

Incidenta registruoti gali ir vartotojas susidiiregs su IT paslaugy sutrikimais per pateikta

nuorodg. Dél saugumo registruoti incidentg darbuotojai gali tik naudodami savo darbo elektroninj

pasta. Tai daryti gali naudojant kompiuterj ar mobilyjj jrenginj. Incidento registravimas susideda i$

dviejy nesudétingy veiksmy. Pirmiausia IT paslaugy vartotojas norintis registruoti incidentg turi

atsidaryti elektroninio pasto patvirtinimui skirta portalo langa, jis pavaizduotas 23 paveikslélyje.

NurodZius savo elektroninj pasto adresg yra atsiunciama tiesioginé nuoroda i incidento registracijos

forma.
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Sveiki atvyke j pagalbos tarnyba.

Norédami pateikti bilietus,
prisijunkite

‘ Darbo pastas

23 pav. Incidento registravimo formos iskvietimas
Incidento formoje reikia uzpildyti du laukus, kuriuose yra nurodoma su kokiomis
problemomis susidiiré vartotojas. Pagal pateikta informacijg priskirtas incidento valdymui
darbuotojas uzpildo likusius laukus, tokius kaip prioriteto lygis, kategorija, numatomas incidento

Salinimo terminas.

Sveiki atvyke j pagalbos tarnyba.

Pateikite pagalbos tarnybos bilietg
Tiesiog sukurkite bilietg Zemiau. Technikas nedelsdamas atsakys | jsy problema. Bilietus taip pat galite
siysti tiesiogiai adresu help@vieksniug.on spiceworks.com

@ Pridékite failg

24 pav. Savarankisko incidento registravimo forma
Reguliari incidenty perzitira yra raktas j s€kmingg incidenty prevencijg. Nuolat tikrinant

ir analizuojant incidenty jrasus galima pamatyti désningumus ir taip atlikti veiksmus, kurie uzkirsty
arba sumazinty incidenty atsiradimo galimybe. Siam tikslui yra reikalingos aiskios ir i§samios
ataskaitos. Informatyviy ataskaity kiirimui galima naudoti filtrus. ,,Spiceworks Help Desk* sitilo platy
filtro kriterijy pasirinkimg pagal:

e Incidento registravimo data,

¢ Organizacija,

e Incidento bilieto biisena,

e Prioriteta,

e Kategorija,

¢ Vykdymo terminus.
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Filtrai X

Nustatyti i$ naujo -

25 pav. Ataskaity kiirimas.

Pagal ITIL v4 rekomendacijas reikia pildyti ziniy baze, kurioje bty pateikta informacija
apie incidenty sprendima. Ziniy bazés pildymo forma yra pateikta 26 paveikslélyje. Formoje yra keli
laukai kuriuose pateikiama informacija apie incidento sprendimg. [rasg gali matyti visi priskirti prie
organizacijos IT administravimo darbuotojai. Tinkamas Ziniy bazés pildymas palengvina incidenty
sprendimg, naujiems darbuotojams leidzia grei¢iau adaptuotis prie naujos organizacijos incidenty

pobiidZzio.

& Naujas straipsnis

Veiksmai (neprivaloma)

Nuorodos (neprivaloma) + Nauja nuoroda

26 pav. Ziniy bazés pildymas.
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3.3 ITIL v4 Incidenty valdymo analizé

Per visg incidenty registravimo 3 meénesiy laikotarpi buvo pranesta apie 22 galimy
incidenty. 18 praneSimy pateikta paskambinus telefonu, 3 pateikti elektroniniu pastu ir vienas
pateiktas per incidenty registravimo portalg. Apklausos metu paaiSkéjo, kad registracija telefonu

gimnazijos darbuotojams yra lengviausias ir patikimiausias biidas.

IS 22 praneSimy apie galimus incidentus 9 buvo netikri incidentai. Netikrg incidentg
galima apibrezti kaip negal¢jima tinkamai naudotis IT paslaugomis dél vartotojo netinkamai
atlickamy veiksmy. Toliau pateiktame paveikslélyje matome, kad 41% i$ registruojamy incidenty
buvo netikri. Nors ir netikri incidentai, tadiau jie buvo uZregistruoti ir priskirti kategorijai Zinios.

Tokiu budu bus kaupiami duomenys apie reikiamus mokymus organizacijos bendruomenei.

Galimy incidenty registravimas

59%

® Incidentai = Netikri incidentai

27 pav. Tikry ir netikry incidenty pasiskirstymas

13 registruoty incidenty pasiskirsté taip:

e 6 tinklo kategorijos

e 3 spausdintuvo kategorijos

e 2 kompiuterio kategorijos

e 1 projektoriy ir iSmaniyjy ekrany kategorijos

e 1 elektroninio pasto kategorijos
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Incidentai pagal prioriteta

23%

39%

y

m Aukitas = Vidutinis = Zemas

28 pav. Incidenty pasiskirstymas pagal prioriteta

Uzregistruoti incidentai buvo suskirstyti | Auksto prioriteto — 5, Vidutinio prioriteto — 5

ir Zemo prioriteto — 3. Auksto prioriteto incidento procentiné dalis yra nejprastai didelé, nes tinklo

gedimai paveikdavo didele vartotojy dalj, todél incidento sprendimai turéjo biiti greitai realizuojami.

Incidenty valdymo metrikos yra svarbi IT paslaugy valdymo dalis, nes jos padeda

organizacijoms stebéti, kaip efektyviai jie tvarko IT sutrikimus ir incidentus. Sios metrikos gali apimti

ivairius aspektus, nuo incidenty skaiiaus iki jy sprendimo laiko. Toliau pateiktoje lenteleje yra

pagrindinés praktikos metrikos. Sios metrikos turéty biti taikomos atsizvelgiant j organizacijos

konteksta, pavyzdziui incidento prioriteto lygius, numatytus incidento Salinimo laikotarpius.

9 lentelé. Pagrindinés metrikos. Lentel¢ 1§ incidenty valdymo praktikos vadovo

Praktikuojami
s¢kmés veiksniai

Pagrindinés metrikos

Rezultatai

Anksti aptikti
incidentus

Laikas nuo incidento jvykio iki aptikimo.

Néra duomeny

Incidenty, aptikty stebint ir valdant jvykius,
procentas.

0%

Greitas ir efektyvus
incidenty
sprendimas

Laikas nuo incidento aptikimo iki
diagnozés pradZzios.

Auksto lygio < 11 min.
Vidutinio lygio < 25 min.
Zemo lygio < 1 val.

Diagnozés laikas.

Auksto lygio < 15 min.
Vidutinio lygio < 30 min.
Zemo lygio <45 val.

Priskyrimo pakeitimy skaicius. 2
Laukimo laiko procentas per bendra o
. . 0%
incidento valdymo laika

Pirmg kartg sprendimo daznis. 77%
Sutarto sprendimo laiko jvykdymas. 100%

Vartotojy pasitenkinimas incidento
valdymu ir sprendimu.

Neéra tiksliy duomeny

Incidento, kuris buvo i$sprestas
automatiskai, procentas.

0%

Incidenty procentas iSspresta pries
praneSant vartotojams.

0%
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Incidenty sprendimy procentas naudojant
ankscCiau nustatytus ir jraSytus sprendimus.
Incidenty, i$spresty naudojant incidenty
Nuolat tobulinamas | modelius procentas.

incidenty valdymas | Pagrindiniy praktikos rodikliy tobulinimas
laikui bégant.

Pusiausvyra tarp incidenty sprendimo
greicio ir efektyvumo metriky.

23%

15%

Neijvertinta

Pagal pagrindines incidenty valdymo metrikas matosi, kad silpniausios vietos yra
automatizavime. Tiek ankstyvas incidenty aptikimas, tiek automatinis jy sprendimas néra tinkamai
jtrauktas ] organizacijos incidenty valdyma. Taip pat néra aiSkaus vartotojy pasitenkinimo incidento
valdymu ir sprendimu, taip yra, nes dar néra integruotas vertinimo jrankis j incidenty valdymo
praneSimus. Incidenty valdymo ir sprendimo laikai nevir§ija numatyty pagal prioriteto lygiams

priskirtus laikus.
3.4 ITIL v4 Incidenty valdymo praktikos gebéjimu lygis
Pasitikrinimui kaip pavyksta taikyti organizacijos valdyme kazkurig i§ praktiky yra
naudojamas brandos modelis. ITIL brandos modelis apibrézia Siuos gebéjimy lygius, taikomus bet

kokiai valdymo praktikai:

1 lygis Praktika néra gerai organizuota; ji atliekamas kaip pradinis arba intuityvus.

Retkarciais arba i8S dalies ji gali pasiekti savo tikslg vykdydama neuzbaigta veiklos rinkin;.

2 lygis Praktika sistemingai pasiekia savo tiksla per pagrindinj veikly, remiamy

specializuoty iStekliy, rinkinj.

3 lygis Praktika yra gerai apibrézta ir savo tikslg pasiekia organizuotai, naudojant tam
skirtus iSteklius ir pasikliaujant kity praktiky, kurios yra integruotos j paslaugy valdymo sistema,

jvestis.

4 lygis Praktika savo tikslg pasiekia labai organizuotai, o jos rezultatai nuolat matuojami

ir vertinami paslaugy valdymo sistemos kontekste.
5 lygis Praktika nuolat tobulina su jos paskirtimi susijusius organizacinius geb¢jimus.

Kiekvienai praktikai ITIL brandos modelis apibrézia kiekvieno pajégumo lygio kriterijus
nuo antrojo iki penkto lygio. Pagal Siuos kriterijus galima jvertinti praktikos geb¢jima jgyvendinti

savo tikslg ir prisidéti prie organizacijos paslaugy vertybiy sistemos. [15]
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10 lentelé. Incidenty valdymo pajégumy kriterijai. Lentel¢ 1§ incidenty valdymo praktikos vadovo

L Pajégumo |Organizacijoje
PSF Kriterijus Matmenys )
lygis yra

Anksti aptikti | Jvykiai paprastai nustatomi i$ Vertés srautai ir 2 Taip
incidentus karto po to, kai jie jvyksta procesai

Jei reikia, incidenty aptikimas | Informacija ir 2 Ne

yra automatizuotas technologijos

Vartotojai ir Kitos susijusios Organizacijos ir 2 Taip

suinteresuotosios Salys zino, zmongs

kaip pranesti apie incidentus ir

kuo greiciau apie juos pranesti

Incidenty aptikimas yra Vertés srautai ir 3 Ne

integruotas | atitinkamus procesai

vertes srautus

Treciyjy Saliy incidentai Partneriai ir 3 Taip

aptinkami ir apie juos tiekéjai

pranesama kuo greic¢iau

Informacija apie aptiktus Informacija ir 3 Taip

incidentus atsekama ir technologijos

tvarkoma integruotoje

informacinéje sistemoje

ISmatuojamas incidenty Vertes srautai ir 4 Ne

aptikimo efektyvumas ir apie procesai

J1 praneSama

Incidenty aptikimo Vertés srautai ir 5 Ne

efektyvumas yra reguliariai procesai

perziiirimas ir nuolat

tobulinamas
Greitas Ivykiai paprastai Vertés srautai ir 2 Taip
incidenty i§sprendziami grei¢iausiu procesali
sprendimas jmanomu biidu

Incidentai paprastai Vertés srautai ir 2 Taip

i§sprendziami per sutartg procesai

tikslinj sprendimo laika

Jei reikia, incidenty Informacija ir 3 Ne

sprendimas yra standartizuotas

technologijos
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Nustatytos kompetencijos, Organizacijos ir Ne
reikalingos incidentams Zmoneés
i1Sspresti, ir yra kvalifikuoty
zmogiskyjy iStekliy
Nustatomos treciyjy Saliy Partneriai ir Ne
priklausomybeés, turin¢ios tiek¢jai
jtakos incidenty sprendimui,
ir, jei reikia, yra prieinami
treCiyjy Saliy istekliai
Informacija apie incidenty Informacija ir Taip
sprendimg sekama ir valdoma | technologijos
integruotoje informacingje
sistemoje
Incidenty sprendimas Vertés srautai ir Ne
optimizuotas atsizvelgiant j procesai
aplinkos sudétinguma
Incidenty sprendimas yra Vertés srautai ir Ne
integruotas j atitinkamus procesali
vertes srautus
ISmatuojamas incidenty Vertés srautai ir Ne
sprendimo efektyvumas ir apie | procesai
Ji praneSama
Incidenty sprendimo Vertes srautai ir Ne
efektyvumas yra reguliariai procesai
perzilirimas ir nuolat
tobulinamas
Nuolat Pozitris j incidenty valdyma Vertés srautai ir Taip
tobulinamas | apibréziamas, aptariamas ir procesai
incidenty susitariamas atitinkamame
valdymas organizacijos lygmenyje
Atsakomybé uz poziiirj | Vertés srautai ir Taip
incidenty valdyma yra aiskiai procesai
apibrézta
Nustatytos kompetencijos, Organizacijos ir Taip
reikalingos incidenty valdymui | Zmonés
atlikti, ir yra kvalifikuoty
zmogiskyjy iStekliy
Incidenty valdymo metodas Vertes srautai ir Ne

yra integruotas su Kitais
organizacijos priimtais
standartais ir metodais

procesai
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ISmatuojamas incidenty Vertés srautai ir 4 Ne
valdymo metodo efektyvumas | procesai
ir apie jj praneSama

Incidenty valdymo metodas Vertés srautai ir 5 Ne
yra reguliariai perzitrimas ir procesai
nuolat tobulinamas

Atlikus jsivertinimg pagal geb&jimy kriterijus, remiantis praktikos vadove pateiktomis

taisyklémis, nustatyta, kad organizacija antrame gebéjimy lygyje.

Antras lygis incidenty valdymo praktikos brandos modelyje yra Zingsnis, kuriame
organizacijos pradeda formuoti ir kartoti incidenty valdymo procesus, taciau Sie procesai dar néra
visiskai standartizuoti arba visapusiskai jgyvendinti. Sis lygis yra svarbus peréjimas nuo netvarkingy

ir reaktyviy metody link struktiirizuoto poziirio j incidenty valdyma.
Savybés ir charakteristikos:

e Neformals, bet kartojami procesai: Organizacijoje egzistuoja aiskiai apibrézti incidenty
valdymo procesai, bet jie gali biiti neformalis ir ne visuomet nuosekliai taikomi. Pavyzdziui, gali buti
nustatytos procediiros, kaip reaguoti j tam tikrus incidentus, taciau $ios procediiros gali biiti taikomos
ne visuomet.

e Dokumentacija ir protokolai: Pradedama kaupti dokumentacija apie incidentus ir jy
sprendimo btidus. Tai gali apimti incidenty registrus, reagavimo planus ir panaSiai. Taiau $i
dokumentacija gali biiti nei§sami arba nenuosekliai tvarkoma.

e Atsakomybés ir vaidmenys: Organizacijoje yra atpazjstami pagrindiniai asmenys ar
komandos, atsakingi uz incidenty valdyma, bet jy vaidmenys ir atsakomybés gali biiti neaiSkiai
apibreézti.

e Mokymai ir kompetencijos: Pradedama suprasti mokymy ir darbuotojy kompetencijy
svarba, taCiau sistemiSkai mokymy programos gali biiti dar nejdiegtos.

e Reagavimas ] incidentus: Incidenty sprendimas daZniausiai yra reaktyvus, taciau

atsiranda pastangy juos spresti efektyviau, remiantis ankstesne patirtimi.
Tobulinimo sritys:

e Procesy standartizacija: Svarbu pradéti standartizuoti incidenty valdymo procesus, kad
jie tapty nuosekliis visoje organizacijoje.
e Mokymai ir sagmoningumo didinimas: Reikia skirti daugiau démesio darbuotojy

mokymams ir sgmoningumo didinimui apie incidenty valdymo procesus ir jy svarba.
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e Dokumentacijos tvarkymas: Reikia sukurti aiSkias gaires ir procediiras, kaip tvarkyti
dokumentacijg, susijusig su incidentais, uztikrinant, kad informacija biity iSsami ir pricinama.

o Atsakomybés aiSkinimas: AiSkiai apibrézti atsakomybes ir vaidmenis incidenty valdymo
procese, kad kiekvienas Zinoty savo pareigas ir kaip elgtis jvairiose situacijose.

e Pradéti matavimai ir analizé: Pradéti matuoti incidenty valdymo veiksminguma ir

analizuoti duomenis, siekiant identifikuoti tobulinimo galimybes.

Siame lygyje organizacija jau atsiriboja nuo chaotisko pozifirio j incidenty valdyma,

taciau dar turi Zengti svarbius zingsnius link pilnai apibrézto ir valdomo proceso.

3.5 Svarbiausi aspektai diegiant Incidenty valdymo praktika organizacijoje

» Naudotojy Instrukcijos: Reikia suteikti aiSkias instrukcijas, kaip pranesti apie

incidentus ir kaip elgtis incidento atveju.

o Grjztamasis RySys: Biitina reguliariai rinkti grjztamajj rysj i§ naudotojy ir koreguoti

procesus pagal gauta informacija.

o Lankstumas: Reikia biti pasirengus prisitaikyti prie kintanciy poreikiy ir aplinkybiy

Svietimo aplinkoje.

e Organizacijos kultura: Tai yra kaip organizacijos asmenybé, nulemianti darbuotojy
mastyseng ir elgseng. Teigiama kulttira skatina darbuotojy isitraukimg, motyvacijg ir i§lickamuma.
Atvirumo ir mokymosi vertinan¢ioje kultiroje darbuotojai yra labiau linke aktyviai dalyvauti
incidenty valdymo procesuose, dalintis idéjomis ir mokytis 1§ incidenty. Tokia kulttra skatina aktyvy

poziiir] | incidenty tvarkyma, pabréziant mokymasi ir tobuléjima, o ne kaltés priskyrimag [16].

e Darbuotojy mokymai: Mokymai yra svarbiis incidenty valdymui, nes suteikia
darbuotojams reikalingus jgiidZius ir Zinias efektyviai reaguoti j incidentus. Mokymosi ir tobul¢jimo
skatinancioje kultiiroje darbuotojai geriau pasirengg tvarkyti incidentus, o tai veda prie greitesniy ir
efektyvesniy sprendimy. Mokymai taip pat padeda geriau suprasti incidenty valdymo procesa, kuris
yra biitinas nuolatinei tobul¢jimo ir bendros atsakomybés skatinanciai incidenty valdymo kultiirai.

[17]

e Vadovy isipareigojimas: Vadovy ir lyderiy isitraukimas bei jsipareigojimas yra
gyvybiskai svarbiis skatinant teisingg ir efektyvig incidenty valdymo kulttrg. Vadovai gali nustatyti

tong atvirai komunikacijai, remti mokymosi galimybes ir demonstruoti pavyzdin;.

55



3.6 ISvados

Tyrimas atskleidé, kad incidenty valdymo procesas, kai yra taikomas pagal ITIL v4
metodologija, pagerina IT paslaugy kokybe ir efektyvuma Svietimo jstaigoje. Struktiirizuoti procesai
suteikia daugiau aiSkumo ir IT darbuotojams ir kitiems Svietimo organizacijos nariams. Naudojantis
incidenty valdymo modeliu yra pasalinami pamirstos uzduotys, optimizuojamas incidenty sprendimo
laikas. Naudojant tinkamus jrankius nesudétinga incidentus registruoti, automatizuoti jy
kategorizavimg ir prioritety priskyrimg. Tinkamas ataskaity generavimas suteikia galimybe

kryptingai tobulint IT infrastruktirg ir taip uzkirsti kelig galimiems incidentams.
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ISVADOS IR REKOMENDACIJOS

1. Darbe apzvelgta ITIL v4 metodologijos universalumas ir lankstumas pritaikant organizacijos
IT valdyme.

2. Atlikta Svietimo jstaigos IT paslaugy valdymo analizé, kurios metu paaiskéjo silpniausios
grandys:

e IT paslaugy valdyme néra tinkamai tvarkomas incidenty valdymas, o tai viena i§
svarbiausiy etapy teikiant kokybiSkai veikiancias IT paslaugas

e Nenumatytos procediiros darbuotojams iskilus techniniams trikdziams

e Néra vykdomas problemy registravimo ir sprendimy pri€émimo procesas

e Darbuotojy mokymai vyksta ne sistemingai arba visai nevyksta

e Néra skiriama démesio organizacijos kultiiros kiirimui

3. Remiantis ITIL v4 metodologija buvo sudarytas incidenty valdymo modelis §vietimo jstaigos
IT paslaugy kokybés gerinimui.

e Pirmiausia atlikti veiksmus, kurie uZtikrinty kuo geriau veikiancias esamas IT
paslaugas taikant Incidenty valdymo praktika. Tam biitina numatyti konkrecius
procesus incidenty Salinimui, paskirti atsakingus asmenis ir pasirinkti tinkamus
jrankius. Apmokyti darbuotojus kaip reaguoti jvykus incidentui.

e Atsizvelgiant | praktikos metrikas nuolat tobulinti incidenty valdyma

e Biitina kaupti ziniy bazg, kurioje biity kaupiamos Zinios apie incidenty Salinimo
veiksmus.

e Problemy valdymas yra svarbus etapas incidenty mazZinimui, tod¢l Sios praktikos
taikymas yra biitinas. Tinkamas Problemy valdymas gali atskleisti ir IT paslaugy
keitimas, kuris dar labiau optimizuoty informaciniy technologijy veikima.

4. Atliekant eksperimentinj incidenty valdymo modelio tyrima paaiskéjo, kad daznais atvejais
sunku nustatyti laiko intervalg tarp incidento atsiradimo ir jo registravimo. Taigi incidentai
registruojami tik tada kai vartotojas susiduria su IT paslaugy sutrikimais. Norint $ig problema
spresti reikia taikyti ir stebéjimo ir jvykiy valdymo praktikg. Stebéjimo sistemos leidZia
organizacijoms greitai nustatyti incidentus ir nedelsiant pradéti jy sprendimo procesa. Tai
sumazina potencialig zalg ir padeda greiCiau grizti i normalig veikla.

5. Nuolatinis IT paslaugy tobulinimas ir griZztamasis rySys 1§ vartotojy yra esminiai faktoriai

leidziantys teikti kokybiSkas ir kuriancias verte informaciniy technologijy paslaugas.

Remiantis atlikto tyrimo duomenimis ir iSanalizavus ITIL v4 metodologijos taikyma

incidenty valdyme Svietimo jstaigoje, sitilau Sias rekomendacijas:
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e Svietimo jstaigoms rekomenduojama standartizuoti savo incidenty valdymo procesus
pagal ITIL v4 gaires. Tai apima incidenty registravima, klasifikavma, sprendima ir ataskaity rengima,
siekiant uztikrinti nuosekluma ir efektyvuma.

e Svarbu organizuoti reguliarius mokymus ir seminarus IT personalui apie ITIL v4
principus ir praktikas. Taip pat reikéty skatinti ITIL v4 samoningumag visoje organizacijoje.

e Yra bitina stiprinti komunikacijg tarp IT skyriaus, mokytojy ir administracijos.
Efektyvus informacijos pasidalijimas ir skaidrumas yra gyvybiskai svarbis greitam ir veiksmingam
incidenty valdymui.

e Reikéty reguliariai perziairéti ir tobulinti incidenty valdymo procesus, remiantis atliktais
tyrimais ir gauta patirtimi. Tai apima procesy, naudojamy jrankiy ir metody atnaujinima.

¢ Skatinti bendradarbiavimg su kitomis Svietimo jstaigomis ir ITIL ekspertais, siekiant

dalintis gergja patirtimi ir mokytis i8 kity patirc¢iy.
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