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Santrauka

Darbo tema - vieSojo rakto McEliece kriptograBnsistemos saugumo tyrimas. Darbe
galima rasti kriptografijos temdetalh apzvalg, iSaiSkintos réiau naudojamosasokos. Atliktas
ataky prieS vieSojo rakto kriptografini sisteny klasifikavimas. Tyrimo metu iSanalizuotos
kriptosistemos sudedamosios dalys, aptartdaka bendram sistemos saugumui. Darbe detaliai
aprasytos realizuotos atakos prieS McEliece kruatigy sistem, bei pateikti atak vykdymo
rezultatai bei apské&iuota kiek trukty kiekviena ataka su saugiais laikomais parametraisn

IStirtas ataly pavojingumas bei pateiktos iSvados kaip nuo papaliisi ataky apsiginti.

Raktiniai zodziai: McEliece, kriptosistema, kriptografija, vieSasiktess, privatus raktas,

ataka, Sifras, kriptoanalitikas, praneSimas.



Summary

Master thesis topic is McEliece public key cryptstgyn’s security research. There is
cryptography topics detailed review and explainediétails rarely used notions. There some
public key cryptosystems attacks classificationsrewalone. There were cryptosystem
components analysis and dependence on all systamtgealso done. In this work we can find
explained attacks against McEliece cryptosystemrandlts of tests with real world parameters
t, k, n. In this work there was also explained aangs attacks and presented conclusions how to

protected against most popular attacks.

Keywords: McEliece, cryptosystem, cryptography, public kpsivate key, attack, cipher,

cryptanalytic, message.
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1. Ivadas

Magistrinio darbo tema — vienos i$ pigu vieSojo rakto McEliece kriptografés sistemos
[MCE78] saugumo tyrimas. Si kriptografinsistema pavadinta josukjo vardu. Robert J.
McEliece yra matematikos bei inzinerijos professrdirbantis Jungtise Amerikos Valstijose
Kalifornijos technologiy institute. Profesorius labiausiai pagg¢s kaip besidomintis
informacijos teorija, klaidas taiséiais kodais, skaitmenine komunikacija, diskag
matematika ir pan.

Nuolatos besivystaios informacigs technologijos, tiek programis irangos, tiek ir
aparatirinés jrangos leidzia siekti au&susy tiksly. Norint iSlaikyti geras pozicijas versle ar
igauti pranasSumprie$S konkurentusitina ne tik puikiai iSmanyti dalykinsriti, bet ir lanksiai
adaptuoti verslo poreikius tenkinaas informacines technologijas. Asmeniniame gyvenim
pazangios informacés technologijos taupo laik suteikia tam tike komforta, atsiranda nauj
galimybiy, spart¢ja informacijos sklaida. & gausjarciy Interneto vartotaj skatiaus bei
ank&iau pamirkty priezasiy informaciniais kanalais yra sitiami svarllis dokumentai,
publikuojama tik tam tikram Zmouiratui skirta konfidenciali informacija, atliekares daugiau
bankiniy operacij, svarstoma apie galimybsuteikti rinkjams teig balsuoti Internetu
savivaldos, Seimo ir prezidento rinkimuose, gvilg®os skaitmeninio paraso teissn
peripetijos. Todl duomem saugumo, informacijos siub, tarpininko bei gagjo autorizacijos,
identifikavimo problemoggauna vis didesnsvarky ir tampa ypa aktualiomis Siomis dienomis.

McEliece vieSojo rakto kriptograféis sistemos kritikai vienu i$ didZiausiu minusu tgik
jog uZzSifruotas praneSimas yra didesnis nei orlgsia — ne Sifruotas [MOV96]. Kuo toliau, tuo
Sis aspektas tampa vis maziau svarbus, nes duprsangojimo talpyklos bei duomen
perdavimo greiiai tobukjant technologijoms auga dideliais tempais ir dummsaugumas
tampa prioritetiniu veiksniu. & anksiau aprasytos priezasties Sios vieSojo rakto kguafnes
sistemos panaudojimas praktikoje¢turgerokai iSaugti netolimoje ateityje.

Pagrindinis darbo tikslas yra istirti McEliece kografines sistemos saugunbei pateikti
rekomendacijas didesniam saugumui uztikrinti pgefimas atakasiyvardinant kriterijus, prie
kuriy Si kriptografire sistema negély bati sckmingai naudojama. Norint pasiekti darbo tiksl
reiks atlikti darbe Siuos uzdavinius:

1. Kiriptografijos teny apzvalga

1.1. Bendwn kriptografijos aspekt apzvalga: kriptografijos uzdaviniai bei tikslai,

pagrindires saugumoavokos, saugumo lygiai.



1.2. Matematirgs problemy, kuriomis remiamasi kriptografése sistemose,
apzvalga (dideli skatiy faktorizavimas, diskretaus logaritmo problema,
tiesiniy kody dekodavimas, elipsés kreiws ir t.t.).
1.3. Galimy ataky identifikavimas beiy apzvalga.
1.4. Kriptosisteny, naudojatiy tiesinius kodus, apzvalga.
1.5. Klaidas taisadiy kody taikymo praktikoje apzvalga.
2. McEliece kriptosistemos sandara bei jaka saugumui
2.1. ISnagrireti Goppa kod bei Goppa polinomjtaka saugumui.
2.2. ISnagrireti matrioy S ir Pitaka saugumui.
2.3. ISnagrireti klaidos vektoriaugtaka saugumui.
2.4. Apzvelgti kriptosistemos silpnas vietas (silpnustua ir pan.).
2.5. ISnagrireti silpny rakty bei viety iSvengimo ldus.
3. Atakos prieS McEliece kriptosistem
3.1. Ataky analiz
3.2. Realizuoti kelias Zzinomas atakas
3.3. Ivykdyti atakas su mazais kriptosistemos parametrais
3.4. Surinkti beijvertinti statistinius atakvykdymo rezultatus
3.5. TeoriSkaijvertinti, kokie ity rezultatai su realiais parametrais

3.6. Palyginti atak vykdymo rezultatus su teoriniais rezultatais.

Kaip matyti iS uzsib¥zty darbo uzdavinj, didelis ¢mesys tyrimo metu bus skiriamas
praktinei veiklai. Tyrimas bus paremtas ne tik te@mis ziniomis bei argumentais, bet ir
atliktais praktiniais bandymais. Toks tyrimo metsdeais tiksliaujvertinti prielaidas, neleis
skakiavimuosejsivelti klaidoms.

Tyrimo metu bus remiamasi Internefi@ erdvje rastomis bei rekomenduotomis
publikacijomis. Absolidiai didziausa dal literatiros sudaro moksliniai darbai anglu kalba.
Pagrindiniy savoky bei princim galima rasti ir lietuviskoje literatoje [Sta05]. Darbe bus skirtas
didelis tmesys literatros apzvalgai, akcentuoti past@bliteratiros tfikumai bei gerosios
pusss. Siame skyriuje taip pat galima bus rasti nussddam tikny daliy, kuriy plaiai darbe
nebus aprasoma, detales.

RasSant magistro daglbus remiamasi pragitsemesiy darbais, mat juose jau buvo atlikta
detali literatiros apzvalga bei analiz sudarytas detalusis darlplanas bei gauti principiniai

darbo sprendimai.



Baigiamojo darbo #&imui teks naudoti MS Word programeksto rinkimui bei JCreator
program, Java program raSymui bei testavimui atliekant atakas prie Meé&di kriptosistem
Nepavyks iSsiversti be nestandatiidiava bibliotel. Generuojatios matricos sudarymui bus
naudojama Flexiprovider paketas, skirtas darbukrgptografiniais objektais. Takpasirinking
nulémé noras daugiauémnesio skirti paiy atak igyvendinimui.



2. Kriptografijos apzvalga
2.1. Kriptografijos tem y apzvalga

2.1.1.Kriptografijos aspektai

Kriptografijos swvokos yra zinomos daugumai tikghy moksl bakalaurams ar
auksteshnissilavinima turintiems Zmoams. Daugelyje universitetyra cestomi vienokie ar
kitokie kursai susy su kriptografija, tad susijusios litet@bs yra pakankamai. Joje galima
rasti bendrus kriptografijos principus ar nagjamas siauresnes sritis. Pati kriptografija
apibrziama panasSiai: ,...galima kriptografij apibidinti kaip informacijos apsaugos
priemoniy kiarimo <..> srif* [Sta05], arba konkrgau - ,Kriptografija yra mokslas apie
matematinius metodus skirtus informacijos sauguragiikrinti kaip konfidencialumas,

vientisumas, objektbei duomen autorizacija.“ [MOV96].

Pagrindiniu kriptografijos uzdaviniu yra laikomastlriy informacijos saugumo tiksl
uztikrinimas. Informacijos saugume galima rastZymiai daugiau sprendziamproblemy,
tatiau yra pagrindias keturios sritys, o likusios problemos yra pagming iStakai. Taigi,
kriptografija siekia uztikrinti:

= konfidencialuna;

= duomem vientisuny;

= autorizacig;

= veiksmy neatsisakynm (ang.non-repudiatioi.

Konfidencialumas siekia uZztikrinti informacijos pmamuma tik tiems objektams,
kuriems ta informacija yra skirta. Konfidencialumuitikrinti yra daugyb baty, kaip fiziné

duomem apsauga ar matematiniai algoritmai, kudéka informacija tampa nesuprantama

zmorems, kuriems ji Ara skirta.

Duomen vientisumas siekia neleisti modifikuoti duongerasmenims, kuriems to
negalima daryti. Duomenmodifikavimu laikomos tokios operacijos su duommeisi kaip
duomem pridéjimas, trynimas ar vian duomem pakeitimas kitais. PasireiSkus duomen
daugialypiSkumui bei neinformavus informacijos ¢gavapie duomen modifikavima, jis yra
suklaidinamas.

Autorizacijos gvoka apima tiek duomensaltiniy tiek ir jos naudotaj identifikacija.

Kuomet nori uzmegzti rySdvi puss, jos turi viena ki atpazinti. Informacija ssta per



duomem kanalus turi bti atpazstama pagal siugfg, informacijos turify siuntimo laik ir
pan., paprastai kriptografija Sioje vietoje skyldvi dalis: objekto autorizacija bei duomgen
siuntjo autorizacig. Pastaroji dalis glaudziai susijusi su duome&rentisumo problema.

Veiksmy neatsisakymu vadinamas toks veiksmas, kuomet padaeiksmo objektas
nebegali atSaukti, pavyzdziui, Zmogus pergeg@inigus iS savoaskaitosi verslo partnerio
saskaity, ty pinigy susigaZinti nebegali. Sio informacijos saugumo principgbivimas labai
itakoty elektronire prekyly bei visas kitas finansines operacijas.

Taigi, pagrindiniu kriptografijos tikslu galima vedi Siy keturiy problemy tiek
teorinius, tiek ir praktinius sprendimus. Kriptofja skirta informacijos apsaugos
prevencijai bei sukiavimo atvej atpazinimui [MOV96].

Apzvelgsime kaip literatroje yra apibéziamos pagrindiés informacijos saugumo
savokos. ,Kriptosistema vadinama kégiSkai saugia, jei net ir tédamas beribius
skakiavimo resursus negali nezinodamas rakto iS Sifustatyti, koks praneSimas buvo
iSsiystas.” — taip api@ziama besglygiSko saugumo svoka [Sta07]. ,... kriptosistemos
saugumas yrajrodomas, jeigu galimajrodyti, kad sistemosjveikimas yra tolygus
matematigs (dazniausiai skaiy teorijos) problemos, kuri laikoma sunkia, iSspriemd.” —
taip autorius apiléZia saugumojrodomumo gvoka [Sta07]. ,Kriptosistema vadinama
skakiavimy poziiriu saugia, jeigu pasiektas skiavimy resurg lygis yra pernelyg Zemas,
kad naudojant geriausias zinomas atakas, sistamajbeikta.” — tas pats konspekipie
kriptologija autorius apib¥zia saugumo ska&iavimo poziiriu savoka [Sta07]. Tiesa,
kriptosistemos saugumo apéiirme naudojama sk&li teorijos gvoka galima ity pakeistij
klaidas taisatiy kody savoka. Bitent tokiu principu remiasi Siame darbe tyjamas

objektas.

Kriptografijos saugumo lyigyra gana sunkuvertinti, tod:l paprastai yra vertinama
operacijp skatius reikalingas jveikti kriptosistem Siuo metu geriausiais zinomais
algoritmais [MOV96]. Tad kiekvienos kriptosistemasaugumo lygis matuojamas jau
Zinomais jos jveikimo algoritmais. LogiSka yra tai, jog atsiradusar geresniam
kriptosistemogveikimo algoritmui, jos saugumas SUmg¥ 0 nuo sumajusio lygmens yra
sprendziama ar ji yra vis dar pakankamai patikimatinkama pl&iam naudojimui

informacinu technologij pasaulyje.
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2.1.2.Matematinés problemos

Dideliy skatiy faktorizavimu vadinama dvigj pirminiy daugikliy radimu. Yra
teigiama, jog neegzistuoja efektyvus algoritmasingial pakankamai greitai faktorizuoti
didelius skatius, nors i$ kitos pus, rera jrodyta, jog toks algoritmas neegzistuoja. Tad
sistemos paremtos Sia matematine problema galintiadsaugios tol, kol éra surastas

algoritmas sprendziantis pakankamai greitai fakirimo problem [Pom94].

Diskretaus logaritmo problemos awka lengviausia suprasti zinant diskret
eksponentavim (ang.discrete exponentiatignTarkime turime sveik skatiu cikling aibe 1S
n elemend, tuomet jei norime surasti bet kurio aégelemento kefji laipsrn, pakeliame jj k-
tuoju laipsniu bei apsk&uojame liekan likusia po dalybos iS ais elemeni skatiaus )
[Stu02]. Stai pavyzdys:

tarkimen =19, k=4
tuomet3* = 81, padaliname1i$ 19
ir gauname liekanlygia 5.

Tuo tarptu diskretaus logaritmo uzdavinys sprenddieirk&ia problemy — Zinant
liekam bei skatiy n yra ieSkomas laipsnio rodiklis Diskretus eksponentavimas aialiyju
skaciy aibéje gali ti skakiuojamas labai greitai, pritaikius greitojo ekspote/imo
metody operaciy skatius tesieky O(log x) tatiau skatiuoti diskretius logaritmus yra kur
kas sunkiau. Rastoje litefabje [Stu02] [Sta07] yra nagrfami metodai Siai matematinei

problemai spgsti.

Tiesiniy kody dekodavimo algoritmas, kuris paprastai haudojadumsnern perdavimui
nesaugiais kanalais, yra piai nagrirejamas literairoje [Ske05], tad teorini ziniy juos
nagrirgjant pakanka.

Elipsiniu kreiviy problema taip pat pteai tyrinéjama literatiroje [Bla99], aptariami
teoriniai aspektai kriptografijos moksle, taip gattaikymai praktikoje. Verta pastét tai,
jog egzistuoja kriptografinis algoritmas tokiu goa pavadinimu, kuris remiasiabent Sia

matematine problema igkmingai taikomas praktikoje.
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2.1.3.Pagrindineés kriptografin és sistemos

Kriptografinés sistemos skirstomoisvie$ojo rakto bei simetrini rakty sistemas. i
sistemy apibzimus nesunkiai galima rasti lietuvisSkoje literagje: ...Sifravimui ir
deSifravimui naudojami skirtingi raktai <...> Tokigistemos vadinamos asimegnms arba
vieSojo rakto public-key sistemomis.” [Sta07]. Simetrinio rakto kriptogjafe duomenys
Sifruojami ir deSifruojami tuo pau raktu. ,Simetrigmis vadinsime ir tokias sistemas,
kuriose desSifravimo raktas nesutampa su Sifravimktu, t&iau gali kiti iS jo nesunkiali
surandamas.” [Sta07]. Paprastai simetrinio Sifravirealizacijos yra Zymiai spartesnei
vieSojo rakto dl paprastumo, t@au simetrinio Sifravimo didZiausiuitkumu yra laikomas
rakto perdavimas duomengawjui. Simetrinio Sifro kriptosistemos skirstomos pagavo
pohbidi | srauto bei blokines. dliau aptarsime kelatkriptosisteny tiek iS vienos grugs, tiek
ir is kitos.

Viena populiariausi Siuo metu kriptografié vieSojo rakto sistema yra laikoma RSA
(pavadinimas kis nuo Kiréjy pavardzi pirmujy raidziy). Si kriptografire sistema buvo
iSrasta 1977 metais, tad jos ankstyvas atsiradiped®jo gerus pamatus jos taikymui

praktikoje. Sios sistemos saugumas remiasi mateméaktorizavimo problema.

Gana pldiai yra taikomos ir simetrigs kriptosistemos (blokis) kaip DES (angData
Encryption Standard)Cop94] ar ¥lesnis t; p&iu uzsakovy iniciatyva atsiragds AES (ang.
Advanced Encryption Standgrd,DES pagrindas — Feistelio iteracijos, kurioseudojamos
atitinkamai sukonstruotos funkcijos.” [Sta07]. AESptosistema yra labai detaliai aprasoma
oficialiame JAV vyriausybs praneSime [AESO1]. Mitoje publikacijoje yra apraSomas
standarto taikymo sritys, teisiniai panaudojimo edgpi, reikalingumo pagrindimas ir pan.
Taip pat galima rasti informacijos susijusios sosSkriptosistemos realizagjjjos saugumo
pagrindimu bei zinomiausiomis ir pavojingiausioraitsakomis, apsisaugojimo nug padais.

Viena iS pl&iau paplitusy programires jrangos realizacijose yra RC4 (sime#rsrauto)
(ang. Rivest Cipher ¥ kriptografinis algoritmas. RC4 dar Zinomas kaifR@4 arba
ARCFOUR. Algoritmas buvo sukurtas dar 1987 metaiski 1994 met buvo laikomas
paslaptyje, téiau per neapdairuangana greitai pasklido Internete algoritmo realigadNuo
to laiko yra leidziama realizuotii &lgoritm, tatiau jo vardo naudoti neddrn naudoti be
kirejy sutikimo. Zinomiausi bei labiausiai papliprotokolai naudojantysi &lgoritmg yra
TLS/SSL, Torrent (byl apsikeitimo paslauga), WEP (skirtas belaidZiuiiuys WPA
(pagerintas WEP protokolas) ir pan.
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2.1.4 Atakuy tipai

Kriptografiniy sisteny ataky kiarimas vadinamas kriptoanalize. Atakos ap#bmas
literatiroje skamba taip: “Sifro kriptoanaliz t.y. bandymas atkurti praneginbe rakto,
vadinama ataka.” [Sta07]. Kriptografinsistemy atalg tipy yra labaijvairiy, kad ir bandant

atspeti vartotojo slaptazod

» bandymai atsgti daznai pasitaikafius slaptazodzius;

= visy galimy variant; perrinkimas;

= bandymas atspi slaptazod zinant jo daj;

* jungtiniy ZodZy kombinacij perrinkimas;

* bandymai atsi slaptazodzius remiantis tam tikromis taisykis, kaip kai
kuriy raidziy raSymas iS didaiy raidziy ar slaptazodzio gale priraSant vienet
ir pan.;

» pnaudojant esamslaptazodij duomem baz.

Tarkime labiau patyr vartotojai naudoja atsitiktinai sugeneruotus sdptdzius, kuxj
atspeti ank&iau iSvardintais metodais praktiSkaiimanoma. Tuomet belieka kriptoan&kz
specialistams gilintig kriptografiniy sistemy sandag, ieSkoti silpm viety ir taip tikétis
sekmés — pazeisti vienaip ar kitaip sistem

Atakos skirstomos tipais pagal tai, kekiinformacip atakuotojas turi. Jei
kriptoanalitikas sugeijo gauti tik uzSifruod praneSim, tai jo rengiama ataka priklauso
pavieniy Sifry ataky grupei (ang.ciphertext-only. Jei atakuotojas suggb gauti tiek
uzsSifruotus duomenis, tiek ir deSifruotus, tuometrgngiama ataka priklauso teksto-Sifro
pory grupei (ang.known-plaintext Jei kriptoanalitikas turi galimybrealiu laiku pateikti
norimus tekstinius pranesSimus Sifravimo sistemagauti uzSifruotus praneSimus, tuomet
ataka priklausyt pasirinkiy teksto — Sifro par ataky grupei (ang.chosen-plaintejt Jei
atakuotojui pasiseka dar labiau, t.y. gauti¢pma prie sistemos tak kad gatty siysti
prasymus uZzSifruoti pakartotinai, tai tokia atak&lausyty adaptyviy pasirinkiy teksto —
Sifro pomy atakoms (angadaptive-chosen-plaintext Aplaidziausia kriptosistemosukeju
klaida kity laikoma, jei ity imanoma jvykdyti pasirinkiy Sifry ataky (ang. chosen-
ciphertext) kuomet atakuotojas pasirenka Sifrus ir gauna jat@nkartius uZzSifruotus
praneSimus [Sta07] [Con07]. Detalésmataky analiZz bus pateikiama kitame skyriuje,

nagrirejant McEliece kriptosistemai aktualias atakas.
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2.1.5 Klaidas taisanciy kody taikymas kriptografijoje

Klaidas taisatiy kody teorija literatiroje apibgziama taip: “Klaidas taisam kody
teorija <..> kuria praktinius kodavimo ir dekodawnbudus.” [Ske05]. Pats Sios teorijos
pavadinimas sufleruoja tai, jog uzSifruota inform@persiista nesaugiu kanalu, kur galitb
iSkraipyta @l techniniy priezagiy, sskmingai atSifruojama. Norint pasiekti ezultat prie
pradinio praneSimo pridedama papildoma informad{a; véliau padeda deSifruoti pradin
praneSim. Tiesa, pradinis praneSimas Siek tiek pagidKlaidas taisantiems kodams yra
priskiriami pakartojimo, pakartojimo n kartkontrolinio simbolio ( knygos ISBN, Lietuvos
pilieciu asmens kodas ir pan.), Hemingo kodai ir t.t. Vaiteesio vienajdomyke rasta
literatiroje: , ... &l kompaktirese plokSteise naudojam klaidas taisatiy kody muzikos
kokybé nenukenity net ir pradrus joje 2mm skersmens sky1 [DSO03].

IS tikryjy, rasti tinkamos literaros, skirtos klaidas taisam kody taikymui
kriptografinése sistemose, nepavyko. Dauguma straipanimetoding priemoni; Sias dvi IS
paziiros skirtingas sferas limkatskirti, kartais net pabziant skaitytojui, jog 3i savoky
nevalia painioti: ,Kodavimo teorija skirta informigms skaitymui palengvinti: nereikia
sumaisSyti su kriptografija, kur informacija yra uZ8ojama taip, jog bty labai sunku
desifruoti originaly praneSim!” [Pin97]. Belieka tikétis, jog nagrigjant konkre&ias
kriptosistemas, naudojéias klaidas taisatius kodus, bus iSsamiai apraSyta ir paaiskinta |

veikimo specifika.

2.1.6.Kriptosistemos naudojartios tiesinius kodus

Egzistuoja dvi pl&ausiai taikomos kriptosistemos naudgjers tiesinius klaidas
taisartius kodus: McEliece bei Niederreiter [Can98]y dJaugumo lyg ekspertai vadina
panaSiu ar net tokiu pai. Yra ir daugiau kriptosistem naudojagiu klaidas taisatius
kodus, t&iau ¢l didelio tarpusavio panasumo neverta nagrireti. Beje, yra nemazai
McEliece kriptografigs sistemos modifikaajj kurios Siek tiek lenkia saugumu savo
pirmtake. Galima pamiati Gabidulin kriptosistera naudojagia tiesinius kodus, taau yra
teigiama, jog ji neturi joki privalumy prieS McEliece sistem ,Gibsonjrodé, jog reéra jokiy
privalumy naudojant Gabidulin sistearlyginant su McEliece.” [LM99]gia minima austrai
mokslininkés Keith Gibson pavagd
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2.2. McEliece ir Niederreiter kriptografini y sistermy veikimas

2.2.1.McEliece kriptografin é sistema

VieSojo rakto kriptosistemos panaudojimui yraitibi trys sudctiniai zingsniai:
privataus bei vieSojo rakt generavimas, informacijos praneSimo uzSifravimasi b

informacijos pranesimo desifravimas.
Privataus ir vieSojo rakto generavimo algoritnpaairioje literatiroje yra identisSkas:

= pasirenkama sveikskatiy poran, k IS ju pagamintas tiesinis kodds yra

1galus iStaisytt arba maziau klaig
= siuntiantysis sugeneruoj&n generuojadia matriaa G;
= sugeneruoja atsitiktig) nevienetig kxk matrica S
= sugeneruoja perstatos (ampgrmutation) matrica iS n element P;
= sugeneruojama matrica, kuri sudaro yjegakta — G* = SGP,

» taigi, vieSasis raktas -G¢, t), o privatus —§, G, B.

Bandymas uzsifruoti pranesSinvieSuoju raktu tuity atrodyti taip:
= praneSimu vadinkime m (dvejetainio formato pavidalo);
= suskatiuojame mG*;
= pridedame klaidos vektarie ir gauname;

= ¢ - uZSifruotas praneSimas.

PraneSimo deSifravimo algoritmas:
= suskatiuojamascP! = mSG + ¢’
= suskatiuojamemsS = [G'|(mS)], o is¢ia

= gaunamaenm, siysta pranesim.

15



2.2.2.Niederreiter kriptografin é sistema

Si kriptografire sistema yra labai panagiank&iau aprasyt McEliece sisten. Siuo
atveju rera naudojama generuojanti matrica, o kontmlifang. parity checlk matrica.
Sistemos veikimui reikalingi trys sétiniai Zingsniai: vieSojo bei slaptojo rakgeneravimas,
pranesimo Sifravimas bei praneSimo deSifravimas.

Rakt, poros generavimo algoritmas:

= pasirenkame atsitiktirpolinoma, kuri pazynekime g(z)ir kurio laipsnis yra t
(maksimalus galimas klaidskatius);

= suskatiuojame (-K) x n matria G;

= pasirenkame atsitiktinai sugeneraioievienetig matrica (n-k)x(n-k) S,

= pasirenkame atsitiktinai sugeneraiotatrica P tam, kad

= suskatiuoti G* = SHP;

= taigi, vieSasis raktas -&¢, t), o privatus - 9§, G, B.

Bandymas uZsifruoti praneSima vieSuoju raktétiuatrodyti taip:
= pradinis praneSimas pav@amasn ilgio dvejetaine seka, kurios svoris lygtis
» suskaéiuojamec = m(G*)";

= ¢ - uZSifruotas praneSimas.

PraneSimo deSifravimo algoritmas:
= apskatiuojameP™ bei (S
= apskatiuojamec' = ¢ (S)};
= deSifruojaman’is ¢' remdamiesi deSifravimo algoritmu;
» apskafiave m = m'P* bei atkoday pranesim i§ dvejetaigs ska&iavimo

sistemos gauname origingbranesim.

16



2.2.3.Goppa kodai bei Goppa polinomai

Goppa kod bei Goppa polinomp pavadinimas kigs nuo j karéjo pavards. V.G.
Goppa — rug matematikas, sukes klaidas taisatiy kody klass apie 1978 metus. IS tilgn,
Goppa kodai yra BCH kadgeneralizacija, tdau pastagjy saugumas yra nepakankamas
saugioms kriptosistemoms [Joc02]. Tadent Sia, klaidas taisén kody klase, pasinaudojo

Robert J. McEliece ir suké tiriamaja kriptosisten.

Goppa kod sucttis yra pl&iai apraSoma rastoje litetabje [Joc02]. O konkr&os,
Goppa, klaidas taisény kody klases jtaka kriptografing sistemy saugumui literairoje
minima labai miglotai. Tarkime jei uzSifruptpraneSim pazynetume c, tuomet Siek tiek
modifikuota (pakeistus kelis simbolius) pranegimpazyntkime c'. Yra Siokia tokia tikimyd
jog Goppa kodo pagalba bus deSifruotas praneSimad. kriptoanalitikui atlikus nemaz
skaciy modifikacijy galiausiai pavyks nussti modifikuoty pranesSim, kuris £kmingai
sistemos bus deSifruotas. ¢Tau klaidos vektorius nebesutaps su originaliuajwsistema

turéty batent ctl Sios priezasties nepateikti deSifruoto pranesiSumn00].

Literatiroje pazynéta, jog buvo atliktas bandymas McEliece kriptosistge Goppa
kodus pakeisti kita, klaidas taisan kody klase — MRD (angmaximum rank distange

taciau anot tyéjo sukurtoji schema pasirétepakankamai saugi giam taikymui [Ber97].

2.2.4.Matricos Sir P

S ir P sudaro esmirMcEliece kriptosistemos saugamlei kriptoanalitikas sugeéty
atsgti Sias matricas, apskailoty generuojatia matria G, o \liau ir polinoma g(z).
Panagrigkime S ir P matricas atskirai. Kaip Zinia, matri8asudaryt iS kxk element, o
galimy variant; pirmajai eilutei sudaryti yra“2— 1. Antroje eilutje variant; sumazja per
vienet, tad galimyby iSdestyti belieka 5_2irtt. Taigi, S matricos varianyra:

(22— D)+ (-2 + ..+ (2= 2P,
O tikimybe atsgti vienu kartu S matrica yra apytiksliai lygi 0,8238718 - 1§°°*°

Tikimybé atsgti P matrig yra gerokai didesnlyginant su matrica S, &au taip pat

labai maza:

1/1024! = 0,1845519398 - TH°
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IS pateikty skatiy matyti, jog kriptografiés sistemosijveikimas atsgant S ir P

matricas yra praktiSkai f@anomas [Joc02].

2.2.5.Klaidos vektorius

Klaidos vektoriaus pagalba yra uZztikrinamas sijmtatpazinimas. Gavus netinkam
klaidos vektony kriptosistema ne deSifruojama. Verta paztimjog daznoje publikacijoje,
susijusioje su klaidos vektoriaus naudojimu kriptdgoje, atkreipiamas @nesys;j tai, jog
naudojant 4 paf raktya Sifruojant praneSim ir skirtingus klaidos vektorius iSkyla nemaza
gréesme, jog sistema bus pazeidziama [Ber97] [LM99]. Gesias sprendimas tokiu atveju
yra keisti kiekvieno pranesSimo rakunikaliu, blogesnis sprendimasith nekeisti klaidos
vektoriaus, o naudotiatpaf kiekvierp karta. Pastaruoju atveju, kriptoanalitikas &sirribotas
galimybes spesti apie privai rakty. Sio tipo atakos yra pavadintos Berson varduus b

platiau panagrigjama Siame darbezirau.

2.2.6.Kriptosistemos silpnosios vietos

Kriptoanalitiko T. Bersono publikacijoje skelbiam@gg McEliece kriptosistema yra
pazeidziama dviemtdais: praneSimo persiuntimo (amgessage-resefd susijusiy pranesSimo
(ang. elated-messageatakomis. Pasak autoriaus, pasinaudojus Sionyikrls deSifravimas
palengwja apie 16° karty [Ber97]. Taip pat paZymima, jog Sios atakos tokiats gésmingos ir
kitoms vieSojo rakto kriptosistemoms nauddjams klaidas taisamus kodus.

S ir P matriq atsgjima, t.y. priargjima prie privataus rakto, laikyti silpa vieta nedeity,
nes ank&au aprasyti skdiavimai rodo, jog, kad tavykty yra labai maza tikimyb

Viena i$ galiny silpnyju kriptosistemos viet gakty bati kriptoanalitiko suzinojimas dalies
(keliy bity) originalaus praneSimo. Tai leidzia atitinkamaimsZinti tyrimo amplitud.
Literatiros autony atlikti bandymai bei teoriniai sk&avimai leido padaryti kriptografirs
sistemos jveikimo tikimybés augimo priklausomyb nuo atlikto skaiiuojamojo darbo

kompiuteriu:
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Sis tyrimas buvo atliktas 1998 metais su deégnlygiagreiai veikiartiy kompiuteriy,
kuriy kiekvieno darbo daZnis sielapie 433 MHz [CS98]. Zinant gerokai paglitsias techniés
irangos galimybes, Siuo mety fiai rezultay galima atlikti su vienu asmeniniu kompiuteriu be
didesni pastang. Taiau sujungus Siuolaikini kompiuteriy iSteklius ar pasinaudojus vieSai
prieinamais kompiuteyi tinklais bei darb iSlygiagretinus MPI priemamis, rezultato galima

tikétis kur kasidomesnio.

2.2.7.Silpny rakty iSvengimas

Silpnu rakty iSvengimo problemai yra skirta Pierre Loidreau Nicolas Sendrier
publikacija [LS00]. Joje pastéta, kaip ir daugelyje panagi leidiniuy, McEliece
kriptosistemos saugumas paremtas dviem aspekiaiojo rakto dydis yra pakankamas, kad
negalima laty desSifruoti bei susiduriama su rimta matematinebfgma deSifruojant sistem
Zinant tik viegji rakta. Ank&iau minttame straipsnyje pateikiami silprrakty aptikimo
algoritmai bei sistem su silpnais raktais deSifravimo Zzingsniai. Kituo$igeratiros
Saltiniuose pavyko rasti tokias rekomendacijas:

» kodo dydis turi kti pakankamai didelis, kad likt negalima paprasto
perrinkimo ataka (andarute forcé;
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= generuojanti matrica neturi teikti charakteristikgse kod.

2.3. Atakos prieS McEliece kriptosisteny

2.3.1.Pladiausiai zinomos atakos prieS McEliece

Atakos skirstomog kritines bei nekritines pagatl, jpavojingum kriptografires sistemos

saugumui.
Nekritiniy ataky iSvengti paprasausia yra didinant kriptosistemos parametlyd; arba
pritaikant McEliece kriptosistemos Loidreau modaftkja. Nekritiniy ataky sarasas:
= mazo svorio kodo zodziradimas (ang. finding-low-weight-codeword);
= apibendrintos informacijos dekodavimas (ang. gdizexd information-set-
decoding) ataka,;
Kritinémis atakomis vadinamos Sios:
= Zinomo dalinio teksto (angnown-partial-plaintextataka;
= susijusi; praneSim ataka;
= Korzhik-Turkin ataka;
= gawjo atsako (angeaction) ataka;
= |ankstumo (angmalleability) ataka;
= technirgsijrangos klaidos ataka.

Si ataky klasifikavima ir pasias atakas suyjapradais galima rasti japprmokslininky
Kazukuni Kobara ir Hideki Imai publikacijoje [KIOONorint detaliau panagréti kiekviem iS
ataky galima rasti tam skirtos litefabs, pavyzdziui, susijusi praneSim ataka pakankamai
iSsamiai nagriéta ameriki€io T. A. Berson [Ber97], o Korzhik-Turkin atakos i@éalus
pristatymas kriptologijos pasauliijgyko 1991 metais autaripraneSimu [KT91]. Yra nedidgl
taciau imanoma technigs jrangos klaidos tikimyly tuo p&iu atsiranda galimybja pasinaudoti
kriptosistemaijveikti. Apie tokio tipo atak detalesas informacijos reiki ieSkoti [BDL98]
publikacijoje.

Verta ccmesio daktaro disertacija paraSyta Orr Dunkelmadb2etais. Joje labai @iai
aprasomi atak tipai bei p&ios atakos prie§vairiausias kriptosistemas, tad atrinkus tinkama
informacip, t.y. susijusi su vieSojo rakto McEliece kriptosistema, galimao kpuikiausiali
pasinaudoti sukoncentruota informacija, juolab, kexbs yra nepasenusios [Dun06].
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2.3.2.Ataky realizacija

Pilnai apraSyt ataky realizacijy rasti nepavyko, taau rastoje voki&y mokslininky
publikacijoje [EOSO06] pateikiamos populiariawsvieSojo rakto atak apraSai, anali bei
algoritmai. Algoritmai pateikti subkodu, o tai lalgalengvinay supratim bei padeda realizuoti

atakas prieS McEliece kriptograirsistema. Algoritmai (Siuo atveju -GISD ataka) pateikiami
tokia notacija:

while true do

atsitiktinai pasirenkamas | i$ intervalo {0, n-1}, kur | I | = k.

Q=G%Q=Q:G

z=c+qQ

fori=0tojdo

for all @ with wt(g) =i do
if wt(z + @Q,) =t then

return ((G + @)Q1)

Surinktos informacijos apie atakealizacij turéty pakakti, beliks pasirinkti kurias ir kiek

iS ju realizuoti bei remiantisyjrezultatais padaryti atitinkamas iSvadas.
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3. Tiriamosios atakos prieS McEliece kriptosistem

3.1. Apzvalga

Visy pirma, remiantis ankgu atlikta literafiros apzvalga, bus atliekama ata&naliz.
ISnagrirgjus kiekvienos atakos realizacinius klausimus basirpnkta keleta atak ir jos
igyvendintos. Reikt nepamirsti pamiéti, jog pa&ios kriptosistemos realizagireiks atlikti taip
pat. Mat pademonstruoti Sifravindokumente, kuomet parametraj k, ) yra pakankamai didel
yra praktiSkai ngnanoma @ skakciavimy apimties. Kalbant apie realizacija¢ra skirtumo
rezultatams kokia programavimo kalba tai bus atlikies realizuojant kiekvigrataly ta p&ia
programavimo kalba,éwviena ataka rigauna pranasumo prieS&itien ¢kl technologijos. Be to,
skirtingomis technologijomis realizup@lgoritmy vykdymo laikas skiriasi nezymiai (nuo keli
iki keliolikos procent), tad absoliutiems sk&aavimo rezultatams tai dided itakos netuss.
Todel dél patirties bei turim Ziniy yra pasirinkta Java programavimo kalba.

Vienas iS darbo uzdavipiyra jvykdyti realizuotas atakas. Suprantama, jog su mikek@ai
saugiais parametraid,( k, ) to padaryti nepavyks, téd dél riboto laiko bus rasti tokie
parametrai, su kuriais sistemos galimas nulauzinuk$y priimting laika (maziau nei para su 1,6
GHz procesoriaus kompiuteriu). Norint statistiSkaertinti atakos rezultatus galimaith jos
realizacip modifikuoti taip, jog programos vykdymo metitl renkama statistinmedziaga apie
operacij atlikimo trukng. Taiau statistikos rinkimas, t.y. informacijos raSymdsy/la uztrunka
Siek tiek laiko, o zinant, jog operagigkatius yra milziniSkas, tai statistikos rinkimas trykd
efektyviam programos, realizuojgas atakos algoritl) darbui. [l Sios priezasties statistika

bus renkama pildant panagizemiau pateiktlentek:

Parametraa Parametrak Parametras Operacij Vykdymo laikas

skakius

Surinkg statistika reikgvertinti bei paméginti nuspeti, koks atakos vykdymo laikagity su
realaus pasaulio uzdaviniuose naudojamuose pamassetr (O, k ), kuomet
n>1024k > 524t >50. Gaut spijima reikty patikrinti su literaliroje rastais atak vykdymo
laikais, aiSku, jei tokie duomenys egzistuoja. rdati bei gauti rezultatai sutaptgalima ity
daryti iSvada, jog ataka realizuotékmsiingai, prieSingu atveju tektieSkoti klaidy realizacijoje

arba optimizuoti atakos veikin
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Pazyntsime, jog techniés irangos klaidos atakos realizacijaéur bati komplikuota bei
sunku hity prognozuoti kiek jos realizacija bei vykdymasétaluztrukti, todl darbe Si ataka
detaliau nebus nagéama. Galima pazyai, jog yra tokia tikimylé, kad jvykty technires
irangos klaida, tuo gau atsirast ir galimykeé ja pasinaudoti kriptosistemareikti. Apie tokio
tipo atak detalesas informacijos reiki ieSkoti [BDL98] paskutiniajame skyriuje pateiktoje

literatiroje.

Egzistuoja atak skirstymas pagal atakuojamo objektmatipidziausio émesio susilaukia
atakos prieS vieg§i rakty, kuomet i$ turimo vieSojo rakto bandoma gauti tajgapakiy bei atakos,
kuomet turimas uZSifruotas praneSimas ir bandorsl oaiginalji praneSim. Pastaroji atak
grupé susilaukia didesnioénesio IS kriptoanalitig, mat gerai zinoma, jog naudojaatgaia
generuojatia matric bei skirtingus klaidos vektorius uzsifruojaatgai pranesim yra lengva
desifruoti slapt informacip, o tai reiSkia &mingaijvykdyti ataky prieS McEliece kriptografig
sistem. Sia ataka bandysime pasinaudoti $io semestr@darb

Nagriréjant kriptografinip sisteny saugum verta panagrigti trivialia visy variant
perrinkimo (ang.brute forcg ataky. Norint atlikti tokia ataky reikia perrinkti visas #iniy
kombinacijas, Goppa kadvariantus bei visas invertuojamas matricas. Kiekwiis 3i veiksmy

galimy variant; skatius pateikiamas Zemiau es#je lentetje:

Operacijos pavadinimas Galimy varianty skaicius
Kéliniy perrinkimas n!
Goppa kod generavimas omt
t
Invertuojanmy matria; generavimas 029x2+*

Manant, jog realaus pasaulio uzdaviniuose paramétrak, ) yra pakankamai dideli
(n>1024k > 524t >50) Si ataka ara realiaijvykdoma. Tdiau galima bus paéginti ja atlikti
Su mazesniais parametrais bei paprognozuoti, kiekol trukiy jos vykdymas su

rekomenduojamo dydzio parametrais.

3.2. Pavyzdinio praneSimo uzSifravimas
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PraneSimo uzSifravimui naudosime tirigmKkriptosistemos algoritm Pademonstravimui
naudosime elementar pavyzd, mat atlikti analogiSkus veiksmus su realaus pasau
duomenimis bty pernelyg suétinga.

Tarkime, jog norime uzSifruoti Zggé”:

= pasirinktji Zod konvertuojame dvejetain koda:

Sifruojama raid é SeSioliktainis kodas Dvejetainis kodas

¢ EB 1110 1011

Tad dvejetaine iraigiSifruojamas Zodis atrodo taim=(1 1 1 0 1 0 1 1).
= pasinaudodami Goppa kodu Sifruojame dvejetainiodady pradin pranesim:
y = mG* + g kury — uzSifruotas praneSimas,— originalusis praneSima§* -
koda generuojanti matrica — klaidos vektorius.
G* gavimas #ra trivialus, tad aptarsime Sios matricos gavingmatma.
Pagal apib¥zima G* = SGP, kur S— atsitiktinai pasirinkta neiSsigimukkk matrica,P —
perstatosixn matrica,G — kodh generuojantkxn matrica. Paprastumo sumetimais Siame darbe
nebus atliktas pilnas generuojaos matricos iSvedimas iS polinomo. Pradiniais danimis

laikysime literaiiroje apraSyt generuojatia (G), perstatosK) bei S matricas. Tuomet,

1010011010000O0O0O0
01110101010000O00
11110000000O0O0O0O0T1
10601 11101000010000
G_1011110000001000
1010110100000O010O0
1001111000000100
01 100011001000O00
11101010
10010101
00011111
8:11111101
10111110
11011111
11110011
11111110
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O

Akivaizdu yra tai, jog tiekG matricos tiek iIG* matricos rangas nepakito. Tokiadu

paskpéme generuojaia matrica G ir toliau galime atlikti Sifravimo zZingsnius.

ApskatiuojamemG*
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Galiausiai pridje klaidos vektony e gausime galutinuzsifruoty praneSim. Kaip Zinia,
klaidos vektorius parenkamas atsitiktiniodo. Siuo atveju jame galiahi nedaugiau nei dvi
klaidos, t.y. dviejose pozicijose galitbvienetukai, o likusiose turi likti nuliai. Tey jog klaidos
vektorius yrael:(O 000110000O0OO0OO0OO0DO O) gauname uZzsifrugt
pranesim:

=1 0000110011110 10).

v oa v

Kitame skyrelyje bandysimeg §izSifruot, praneSim desSifruoti susijusi praneSim ataka.
Zinant, jog tokio tipo atakajvykdyti reikia tugéti to pasio pranedimo anrsifra, bet iSkraipyto
kitu klaidos vektoriumi, susk&uojame j, tardami, jog naujasis klaidos vektorius:

e,=0 0010000000010 0 0
tuomet apskaiuojame Sifa:
Y, =0 0011010011100 10

3.3. Susijusiy praneSimy atakos algoritmas

Siame darbe bandysime deSifruoti ankstesniame Isigreuzsifruot, pranesim
pasitelkdami anksau mirctos atakos algoritm Si ataka vadinama susijyspranesim ataka
[Ber97]. Skmingai jvykdytos atakos rezultatu yra laikomas deSifrugbaaneSimas, t@au
privataus rakto atsekti nepavyks. Sios atakagaidemiasi tuo, jog jei yra uZzsifruojamas
praneSimasn ta p&ia generuojafia matricaG* su skirtingais klaid vektoriais yra gaunamas
skirtingas Sifras. Anot nagetos literatiros galima apytiksliai apskauoti iS keliy bandyny ir

per kiek laiko () gali pavyktijvykdyti Sia atak:
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¢ia t — maksimalus klaig skatius galintis it klaidos vektoriujeo — laiko tarpas, per kugra
invertuojamakxk matrica. Jei nagritume realaus pasaulio uzdayikuometk ir n parametrai
yra pakankamai dideli, oétljuy padictjes irt, t.y. k = 524,n = 1024, ot = 50, tuomet operadaij
reikalingy nustatyti pradinpranesim reikty:

(1024

524)
—— ~ _ ~137x10"
974-50) = 7"
524
Konkregiu atveju mums tereds atlikti kelet spejimu:
16
8
16-2
8

Aptarkime Sios atakos algoritmTarkime, jog gavome du Sifrus, ir c,, kuriais yra

~ 429

uzsifruotas tas pats praneSimas:
¢, =mSGP+e¢ ir c,=mSGP+e,,0€ #6,.

Siuo atveju persiuntimo gylis (angesend depthyra 2, t.y. gauti du Sifrai su uzsifruotu
tuo p&iu praneSimuldomu tai, jog kuo didesnis persiuntimo gylis, temdviau yra suzinoti
originaly praneSim. Néra sudtinga atsekti ar du Sifrai slepia fpaf praneSim. Tereikia
nustatyti abiej Sifry vektorhy sumos Hamingo svgrt.y. vienetuk esadiy praneSim sumoje
skatiy. Paprastai, realaus pasaulio uzdaviniuaspatiy pranesim Sifry Hamingo svoris negali
virSyti 100 ¢*2), o skirtingy pranesim yra apylygis 524K).

Mums reikia sudaryti dvi sekas, ir L, iS Sifnp sumos(c, +c,) . Jy sudarymo principas
yra labai paprastad:, seka bus sudaryta iS pozicijumeri, kuriose(c, +¢,) yra nuliai, oL,

seka bus sudaryta iS pozicpumeri, kuriose(c, +¢c,) yra vienetai. Visa tai formaliai atrodyt

taip:
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L, ={l €{12,...1024 :c,(l) + c,(1) = e,(1) + &,(1) =0}
L, ={l € {12,...1024 :c,() + ¢, (1) = &,(1) + &, (1) =1}

IS Sy seky iSplaukia, jogl € L, tikétina, kad neic, (I) nei c,(I) néra pakeisti klaidos
vektoriaus, tuo tarpul € L, privalomaic () arbac,(l) yra pakeistas klaidos vektoriaus. Ebd
| € L, reiskia, joge (I) =e,(1) =0 arbag/(l) =e,() =1. Tariant, jog abu klaidos vektoriai buvo

parinkti nepriklausomai vienas nuo kito, tuomeirtiibe su kiekviend, kad e (I) =e,(1) =1 yra

)

tariant, jog parametrai yra standartinio dydzio:

50
~0,0024,
1024

apskatiuojama taip:

o tai reiSkia, kad daugumbe L, zymi e (l)=e,(I)=0. Tokiu bidu reikia atsgti k (524)
neiskraipytas pozicijas i§, sekos. Tarkime, kaidzymi klaidingo bito numer kur pranesimuose

yra iSkraipyta informacija abigjklaidos vektony. AiSku, jogi <t. O tikimyke, jog abiejuose

klaidy vektoriuose tose gase pozicijose yratasis klaidingas bitas apskmiojamas taip:
tyn-t
i\ t—i
p=—""="
n
)

tariant, jog parametrai yra standartinio dydzio:
50\ 974
U A50-i

b= 1024
50

Realizuojant gatakos algorita pradiniais duomenimis bus laikomi du Sifrai, kusiepia
ta paf praneSim uZSifruot tos pd&ios generuojafios matricos su vieno nuo kito
nepriklausomais klaidos vektoriais. Atakos realipge bus naudojami du ankstesniame
skyrelyje gauti Sifrai:
= 0000110011110 10),
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Y= 0011010011100 10

Pavykus &kmingai deSifruoti pradin praneSim reikty apskadiuoti vidutini bandymy,
reikalingy desifravimui, skaiiu nepriklausomai nuo klaidos vektoriKiekvieno bandymo metu
buty generuojami atsitiktiniai klaidos vektoriai, kuose ity iki dvieju iSkraipyu bity, t.y.
galimos daugiausiai dvi nekorektiSkos pozicijoséSiolikos. Apsk&iavus statistin bandyny
skatiy reikalinga Siai, gerokai supaprastintai, kriptografinei sisée deSifruoti, galima bus
palyginti su teoriSkai apskauota reikSme — 4,29.

Jei skatiavimo metu gautos reik&m bus apylygs galima bus teigti, jog skaavimai yra
pakankamai tikslus. Be tgvertinus vieno bandymo trukgrgalima ity prognozuoti, kiek laiko
uztrukty deSifruoti kriptosistem su pakankamai saugiais laikomais parametrais, ktiom
(n>1024k > 524t >50) . Jei apskdiuota laiko reikSm bty mazesa nei viena para, galima
buty paeksperimentuoti vykdant takiataki. Tafiau tokiu atveju reiki papildomai atlikti
generuojatios matricos generavimo algorignprogramiskai, nes tokio didelio rango matricos

skatciavimus atlikti rastu praktiSkai yra reanoma.

3.4. Susijusiy pranesSimy atakos realizacija

Atakos realizacijai buvo pasirinka Java programavikalba. Tok pasirinkima nulemé
programavimo kalbos populiarumas, turima asmerpnogramavimo patirtis bei parasSytos
programos lengvas perkelimaskirtingas platformas. Migravimas tarp skirtinglatformy yra
svarbus dl to, jog norint atlikti atak, pasitelkus grupkompiuteriy bei naudojant MPI metodik
jile gali veikti su skirtingomis operacimis sistemomis. Dideliu privalumu buvo laikoma
objektinio programavimo galimybJava kalba. Programuojant nebuvo naudojamos jokios
matricomis susijusios bibliotekos, transponavimagybos ir panas veiksmai buvo realizuoti
savarankiskai. Tokio sprendimo privalumu galimakysi greitesni programos veikim bei
lengvesiintegruojamum i kitas sistemas

Sukurtoje programoje buvo realizuoti du esmini@toalai, kuny vienas apskaiuodavo
IS dviejy pateikty Sifry, kurie yra iSkraipyti klaidos vektoriaus, originadifra. Tiesa, tai galima
greiciau vadinti bandymu, nes n&inai rastasis Sifras yra tikrasis. Antrasis mesodapateikto
pirmojo metodo Sifro deSifruodavo origingbraneSim remiantis generuoj&ra matrica.

Pirmojo metodo logika susidars dviepy detaly. Visy pirma apskaiuojamas Hamingo
atstumas tarp dvigj vektory, kuris turi hiti nedidesnis nei padvigubintas gatinklaidy
kiekviename Sifre skaius. PrieSingu atveju net ir zinant priyaktriptosistemos raktdesifruoti
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praneSimo nepavylt Priklausomai nuo apskanoto vektori Hamingo svorio yra
generuojamos galimos iSkraipytklaidos vektoriumi Sify pozicijos. Tarkime, jei vektayi
Hamingo svoris yra lygus padvigubintam leistinaraidd, esadiu Sifruose skaiui, tuomet tiek
viename Sifre, tiek kitame yra parenkamos tarpysawvesutampaios pozicijos. Savaime
suprantama, jog likusiose pozicijose lieka neigiriduomenys. Pasirinktose pozicijose belieka
atsitiktiniu bidu sgti kuriame iS dviep vektoriy yra klaidinga informacija. Tarkime, jog
kriptosistema gali iStaisyti tris klaidingas pofas, tokiu atveju galimp spejimy yra 20. Jei
sistema sugeity taisyti tik dvi klaidingas pozicijas kiekvienamirg, tuomet bandynp skatius
gerokai sumaja — 6.

Situacija Siek tiek pasik&a, kuomet dviej Sifry Hamingo svoris éra lygus dvigubam
galimy Klaidy skatiui. O tai reiSkia, jog kazkurioje ar net keliosezijoje klaidingi duomenys
yra abiejuose Sifruose. Tokiu atveju, priklausonmaio sutampahu poziciju skatiaus,
surandamos vietos, kur galima tiksliai pasakyt, fen yra klaidingi duomenys. §pnai daromi
tokiu p&iu principu, kuomet sutampain klaidy pozicijy néra. Likusioje Sifro dalyje daromas
atsitiktinis sgjimas, bandant atsp, kurioje pozicijoje yra klaidingi duomenys ahiese
Sifruose. Toki spzjimu skatiy néra sunku apskaiuoti Zinant Sifro ilg. Jei Sifro ilgis yran, o
iStaisomy klaidy skatiy pazynétume raidek, tuomet turint omenyje, jog yra tik viena pozigija
kurioje sutampa klaidinga informacija,égpny skatius yran-k+1.

Antrajame metode buvo realizuojamas Sifro deSifnag. DeSifravimo algoritmaséra
sucttingas, tereikia iSspsti n lygéiy su k neZinomyjy. Si lygeiy sistema yra gaunama
transponavu$s* matrica bei pridedant Sify, tariamai esamtbe klaid;, kaip atsakym stulpel.
Idomu tai, jog sk&iavimas vyksta dvejetaine skavimo sistema, tad sprendiniai yra tiksis
ir diskretiski.

Lygciy sistemos sprendimui buvo pasitelktas Gauso tigdyiy sprendimo metodas,
kuomet matrica apdorojama taip, jog jos apatinisykakampas lieka sudarytas iS nyllio
istrizaireje réra koeficienty lygiy nuliui. Tam, kad matricggaut; toki pavidah buvo atliekami
eiluciy sukeitimo vietomis veiksmai, dauginimo S reikiankoeficient; ir sumavimas su
atitinkamomis eilutmis. Kaip Zinia, iSsmsti n lygciu suk nezinomyjy sistema tereikiak lygciy,
taiau pradzioje @ra zinoma, kurios ISy yra tiesiSkai nepriklausomos, o kurios yra
priklausomos. Tod# atlikus eliminacijos zingsnius sk lygc¢iy, darbas yra nutraukiamas ir
likusiosn-k lygtys réera naudojamos.

Paskutiniame zZingsnyje belieka iSsireikSti sprendi. Matyt, patogiausiai bei
suprantamiausiaiiby buwe nezinonyju iSsireiSkimy realizuoti rekursiniu metodu, di@au turint
omenyje, jog programa turi veikti su ypatingai dégeapimties duomenimis, Siosé¢jds buvo
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atsisakyta. Kaip Zinia, rekursinalgoritmy realizacija reikalauja papildomos atminties iSgkgr
su kiekviena iteracija, o iteragijskatiui gerokai iSaugus gali iSkilti problamsu kompiuteri
atminties skirstymu bei naSumu.

Gautasis tiesimi lygciuy sprendinys yra bandymas atsptikraji uzSifruoty pranesim.
Gautasis sprendinysira saugomas, tacira apsaugota nuo galimo tokiocpaspjimo. Sgjimuy
saugojimo realizacija éna sudtinga, t&iau néra prasminga, nes duomgrsaugojimas bei
lyginimas uZtruki daugiau laiko nei naujo bandymo sugeneravimas. kkdiu atveju
generuojanti matrica buvo apraSyta programos &eteekste, siekiant patogesnio bei platesnio
panaudojamumo, tokio tipo pradinius duomenis éeikmportuoti iS tekstigs bylos. Tokios
bylos sukirimui reiks realizuoti dar vienprogram, kuri generuat tokia matrica, be to, ji tuo
p&iu gakty generuoti atsitiktinius praneSimus, kuriatb uzsSifruojami ir kartu su sudarytais
Sifrais pateikiami, kaip pradiniai duomenys semest realizuotai bei apraSytai programai.
Tokio tipo programa bus reikalinga ne tik tokio pdbio atakai pademonstruoti. Kito semestro
darbe realizuojamoms atakoms #sikokiy paiy pradiny duomen.

Siuo metu realizuotos atakos pradiniais duomeniyraslaikomi abu skirting klaidos
vektoriy iSkraipyti Sifrai bei originalusis praneSimas. ddyty keistoka atakos realizacija, kuri
reikalauja desifruoto pranesSimo, kayesties duomap taciau norint statistiSkai apskaioti iS
keliy bandymy pavyksta teisingai desifruoti, be originalaus @&mo nepavykt Norint pateikti
bandymy rezultatus, t.y. spimu sara%, tereikéty nezymiai modifikuoti duomen iSvedimo
logika.

Siuo metu atakos realizacijoje naudojami sveikaicskus (nt) duomen tipai atliekant
aritmetines operacijas, siekiant didesnio programaximo, galimaity nesunkiai modifikuoti
program, taip, jog visi veiksmai ity atliekami su loginio lfoolear) tipo kintamaisiais. Kaip
Zinia, loginio tipo kintamiesiems pakanka vienoob#tmintyje, o sveiko sk&aus reikia net
trisdeSimt dviey.

Atakos tobulinimagmanomas 4 pritaikant nefiksuotam $ifr skatiui. Siuo metu yra
tariama, jog yra Zinomi du Sifrai Sifruojantys pai praneSim, tafiau visada yra galimyb
kriptoanalitikui gauti daugiau nei du Sifrus. Tokiatveju programos veikimas gerokai
sutrumgja, mat galinn bandyny skatius atitinkamai sumaja. T&iau tokio tipo atakos
realizacija tampa labiau komplikuota. IS kitos ¢mysjei neliity fiksuojamas zinom Sifry
skatius, galima kty bandyti atakuoti tirianaja kriptosistem turint tik viers Sifra. Tokio tipo
ataky galima ity pervadintii visy galimy variant;, kuriuose gra klaidy, perrinkimo atak.
Visada yraidomu zinoti, kiek trunka pilno perrinkimo atakadib kito semestro darbe bus
patobulinta susijusipraneSim ataka, tam, kad pasiekiitiksla.
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3.5. Susijusiy pranesimy atakos rezultatai

Realizavus atakbuvo atlikta kelet karty bandymai su tais peis duomenimis. Kiekvieno
eksperimento metu buvo atliekama po penkiolikatid&n spzjimy tam, kad galimaidy tiksliau

ivertinti vidutinj bandyny skatiy bei ju vykdymo trukng:

Eksperimento nr Vidutinis bandypskatius Vykdymo trukng, (ms)

1 4,73 31
2 5,46 31
3 3,06 31
4 4,00 32
5 3,80 15
6 3,80 31
7 4,13 16
8 3,73 31
9 5,20 34
10 4,93 16

Vidurkis: 4,28 26,8

Gautasis vidurkis (4,28) labai nedaug skiriasi nieoriSkai susk&iuoto reikaling
bandym; skatiaus — 4,29. Tai parodo, jog atakos realizacijogortime klaidy néra.
Desifravimas vidutiniSkai truko 26,8 milisekundes, vieno bandymo trukin sieke 6,26
milisekundes. Kiekvieno eksperimento trukisvyravo tarp 15 ir 34 milisekundgitoki didel
kraStutiniy reikSmip skirtuma gakjo nulemti netolygus kompiuterio resurpaskirstymas, bei
lygiagretiai vykdyty programy kintantis resuns poreikis. Bandymo trukin turéty Siek tiek
sumazti jei tik pirmo bandymo metu ity transponuojama generuojanti matriGt bei
atliekami Gauso eliminacijos zingsniai. ¢Tau reikyy prisiminti, kurios matricos eilés buvo
keiciamos, tam, kad analogiSkus sukeitimus atlikti gto Snatrica. Tokiu idu tugty zymiai
pagreitti atakos veikimas, ygasu didesniais parametrais, kuomet vidutinis bangdgkatius
yra didesnis.

Ankstesniame skyrelyje buvo apskaptas vidutinis bandym skatius reikalingas
desSifruoti kriptosister kurios parametrai yra laikomi pakankamai saugiBendymy skatius
sielke 1,37 * 10° tod:l tokios atakosjvykdymas, laikant, kad bandymo truknyra lygi
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eksperimento metu nustatytai bandymo trukmei, triaktie 2,6 milijom mety. Taiau atliekant
veiksmus su didesniais parametrais Sis laiko tatpesy dar padidti. Taciau mirctas laiko
tarpas tusty gerokai sumadi ataka vykdant pasitelkus superkompiuterius bei optimizav
skaciavimus, t&iau vis tiek nepavykt vykdymo laiko sumazinti iki keli dien; ar savaiiy.

Nereikiy pamirsti, jog susijusi pranesim atakos rezultatas yra deSifruotas pranesSimas, o
ne atskleistas privatus raktas. Tiagkdzius atak yra suzinoma konfidenciali informacija¢tau
kito praneSimo siuntimo metu reiktvykdyti lygiai tokia paia ataky. Anksiau surasta
informacija yra visiSkai nenaudinga deSifruojantjagranesim.

Geriausia apsauga nuo tokios atakos yra vengimasti ssusijusy pranesim.
Rekomenduojama prieS uZsifruojant praneSipapildyti ji atsitiktiniais duomenimis, tokiu

atveju, siudiant, kad ir 4 pai pranesim, deSifruoti jo nepavykit

Paplie parametrai '('2 1024k > 524t > 50) tokio tipo atakai, kaip parédeksperimentas,

nérajveikiami.
3.6. Gaveéjo atsako atakos algoritmas

S¢kmingos gavjo atsako (angeaction) [HGS97] [HGS98] atakos metu yra deSifruojamas
originalusis praneSimas, bet nenustatomas privatagitas. 1S to seka, jog kiekvieriuntiama
pranesim reikia desifruoti nepriklausomai, jei tam yra pki® Sios atakos ¢ékmeé slypi
uzsifruoto praneSimo gam reakcijojei gaunamus praneSimus. Paprastaiégavatsaks apie
sekmingai ar nes&kmingai deSifruaf pranesSim net negtaria, jog pateik nemenk uZzuomiry apie
originaly praneSim. Norint nustatyti gago atsako format apie praSynp pakartotinai pergsti
uzsifruot pranesSim, reikia atsitiktinai sugeneruptpranesSim pasiisti gavjui ir tikétis, jog
gawjas nesugels atSifruoti praneSim@ reikSmingus duomenis. Tiesa, yra iplgistemy, jog
dauguma atsitiktinai sugenerydiifry, desifravuggauny reikSmirg prasne. Sio tipo ataka prie$
tokias sistemaséna galima.

Nagringjama ataka yra galima tik tuo atveju, kuomet uasifame praneSime yraarba
maziau klaid. Tokiu atveju, praneSimo ggeas gaes uzsSifruoq pranesSim sut+1 arba daugiau
klaidy nebandys pranesSimo desifruoti, o tugdipar pranes, jog Sifras yra nekorektiskas.

Ataka susideda iS dvigjdaliy: klaidos vektoriaus pasSalinimo iS Sifro bei origiswus
praneSimo deSifravimo. Pirmoje dalyje nustatomasdkis vektoriuse, kuris buvo naudojamas
uzSifruojant praneSim m. Véliau apskatiavus Sifa be klaidingg duomem deSiruojamas

pranesimas.
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Tarkime, jog turime Sify C, kuri deSifravus gautume ieSkanteksti — m. Norint atskirti
klaidos vekton;, mums reikia jj nustatyti, o tai galima realizuoti vykdant vienatob
modifikacijasC Sifre tol, kol gausimeC’, kuris nebus deSiruojamas iSviso ¢gidaugiau net
klaidy) arba bus deSiruojamase m teksh (turés t arba maziau klaig bet bus deSifruojamas
kita praneSim).

Turédami C Sifra mes galime keisti paeiliui bity jamej prieSing (0 -> 1 ir atvirkgiai 1 ->
0), t. y. pridedame klaid Pirmu zingsiu keiiame tik pirmy bita, antru — pirmus du bitus, tiel —
pirmus tris bitus ir t.t. Jei atlikus hitmodifikacijasC' yra nebeatSifruojamas — reikia nutraukti
Sio algoritmo dard bei pereiti prie tolesnidarhy. Paprastai, Sio algoritmo veikimas turi ruldi
véliausiai per2t+1 Zingsn, nes blogiausiu atveju mums tek$taisytit klaidy bei privelti naug
—t+1.

Baige dartm mes Zinome, jodC” Sifras turit+1 klaidy, prieSingu atveju, Zines gawjas
buty deSifraws skimingai jam systy Sifra 1 zinuk m. O klaid; daugiau bti negatjo, nes to
nehity leides algoritmas, kuris sako, jog pasiekud klaidy, darky reikia baigti. Be to, galioja
tokia nelygyk —t<n/2.

Turédami C' Sifra, bandykime rasti kurie bitai Siame Sifre yra kiagl. Blogiausiu atveju
teks atliktin-1 bandyma. Pirmuoju zingsniu kéiame C' pirmaji bita prieSingu bei nukopijay
visus likusius suformuojam€”. Jei gavjas atsako, jog jam pavyko deSifruddi’, tuomet
pirmasis bitas yra klaidingag,pasizymine. Tuos gauis veiksmus atliekame ir su likusids. n-
1 bitais, tol kol ga¥jas praneSa apie nesuggima desifruoti Sifro. Kuomet taivyksta (nelatinai
reikia perrinkti visusn-1 bitus), pasizyrtose pozicijoseéC' suketiame bitus prieSingais. Tokiu
buty gauname Sifr be klaidos vektoriaus, nes bet ku@$ kuris deSifruojamasékmingai turi
turéti daugiausiatt klaidy. Mat Hammingo atstumas taf@' ir C' yra 1, oC" negali tuéti t+2
klaidy, nes jis netity deSifruotas gayjo.

Pirmasis zingsnis reikalaug+1 iteraciy, o antrasis maziau arba lygiail. Tai gi, norint
atsikratyti klaidos vektoriaus pakanke2t operaciy, turint omenyje standartinius parametr
dydzius pakakt 1124 operadij, o tai laiko prasme uzimtiabai nedaug.

Turédami Sifa be klaidos vektoriaus, galime apskaoti originalkji praneSim m.
Pasizyngékime turimy Sifra raideC.. Pasirenkam& bity iS C; ir suformuojameC’.. Tokiu p&iu
principu pasirenkame stulpeliy iS generuojatios matricosG ir suformuojameG’, kurios
dimensijos bugxk. Tuomet galioja tokia lygybh

C.=m*G
i$ ¢ia galime iSsireiksStm, jei egzistuojaG' atvirkstire. PrieSingu atveju praneSimo desifruoti
nepavyks.
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m=C_*G™

Veiksmy skatius reikalingas apskauoti m pagal aukdau aprasyt formule galima
sutapatinti su matricdS' inversijai atlikti reikaling veiksmy skatiumi.

Taigi, IS teorini skatiavimy bei prielaid; galima teigti, jog ataka tam tikromis salygomis
gali bati pavojinga. Pagrindinis pavojus — séismos Zinuts deSifravimas, tuo tarpu privatus
raktas lieka nezinomas. Kitame skyriuje apraSysataéos realizacijJava programavimo kalba
bei pateiksime atakos vykdymo rezultatus bei iSgadRatikrinsime, ar teoriniai skavimai

pagrindziami praktine veikla.

3.7. Gaveéjo atsako atakos realizacija

Realizuojant atak teko supaprastinti atakos veikimo schenGawjo atsakas buvo
imituojamas vienu metodu. Metodui pateikus &ofls atsakydavo ar gajas gali deSifruoti
praneSim ar ne. Realizacija nebuvo stithiga — tereikjo patikrinti pateikto Sifro bei Sifro be
klaidos vektoriaus Hammingo atstamJei pastarasis atstumas buvo lygus arba mazesnis
leistinam klaidy Sifre skatiui, metodas gizindavo teigiam asakym, prieSingu atveju —
neigiamy. Siekiant didesnio atitikimo realaus pasaulio wadai, dél duomenmy transportavimo ir
pan., metodo realizacijoje buygyvendinta puss sekunds delsa.

Remiantis ankstesniame skyriuje aprasSytu algoribuuvo realizuotas klaidos vektoriaus
eliminavimas i$ Sifro metodas. Vigirma buvo keiiami Sifro pirmieji bitai, norint suformuoti
naup Sifra su t+1 klaidy. Po kiekvieno bito pakeitimo buvo tikrinama, afras yra dar
de6ifruojamas gayo, todl tik gavus teigiam atsalkk buvo atliekamos tolega bity
modifikacijos. Baigus dagpSiai metodo stiai buvo paruostas Sifras $tl klaidy tolimesniam
darbui. Turint omenyje, jog pakeitus diprieSingu naujai sugeneruotame Sifre, galima daryt
prielaidas apie toje pozicijoje esam bito korektiSkum, buvo formuojamas masyvas, kuriame
buvo saugomos pozicijos, kuriose yra klaidos ve#tsr iSkraipyti bitai. Galiausiai, turint
klaidos vektoriaus pozicijas, beliko iSvalyti num§ifra. Tokiu bidu, gaui Sifra metodas giZina
ji kvietusiajam.

Turint Sifra be klaidy;, galima, pasitelkus ankiau realizuof metod,, gauti gagjui siysta
originalyji pranesim. Tai jvykdZius galima teigti, jog atak@vykdyta skmingai. Zemiau

pateiktoje lent&lje galima pamatyti atliki test duomenis:

Eil. Parametrai

Iteracijy sk. Vykdymo laikas (s)
nr. (t; k; n)
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1 50; 515; 1024 2048 597
2 20; 260; 512 1024 270

Kaip matyti iS gaut rezultat, Si ataka yra labiau nei pavojinga. PraneSimo oeaihas,
kuris trunka maziau nei deSimt mifiu su paprastu asmeniniu kompiuteriu, yra labai gseit
Apsisaugojimas nuo tokios atakos atradyaprastas — nereagupprasymus desifruoti panasius
Sifrus, t&iau iSkyla duomem saugojimo bei analizavimo problema. Toks apsispugs iS
dalies galimas, kuomet uzklauyssiungjas tai daro per Interngtar vietin tinkla bei turi
pakankamai resus duomem kaupimui. Tokiu atveju yraimanomas uZklaws siungjo
identifikavimas pagal IP adrgstatiau kitais atvejais apsisaugoti yra garibllk. Tarkime, jog
USB rakte yra uzSifruota informacija ir yra priest@s galintis & informacip deSifravus
nuskaityti. Kriptoanalitikas gali imituoti tokio mtaiso darb bei dinamiskai renkant informagij
apie klaidos vektou minétu badu deSifruoti duomenis.

Sio tipo atakosékmingos baigties tikimyls sumazinimui éra prasnas didinti parametrus,
mat ju didinimas atakos laiktik labai nezymiai didina — galioja tiesinis pakisomumas. Nesant
galimybei gavjui rinkti siunciamy uzklaus, rekomenduojame Sios kriptosistemos tokiose

progranmy sistemose nenaudoti.

3.8. Visy galimy varianty perrinkimo atakos algoritmai

Si ataka yra pati trivialiausia ir visiems geriaisiinoma. Vis galimy variant; perrinkimo
(ang.brute forcg ataka gali bti keliy ruSiy. Pati paprasausia yra mginimas atsgti pranesina
m ir ji uzSifravus palyginti su Sifra. Jei uZSifruoto praneSimmaGir Sifro c Hammingo atstumas
yra mazesnis arba lygtsgalime laikyti, jog praneSimm atsgjome. Ta&iau yra ir kitas bdas,
kuris atsizvelgiai kriptografints sistemos sandarTokios atakos metu yra bandoma atisp
klaidos vektony e ir attmus j i$ Sifroc gautin lygéiy suk nezinomyjy uzdavin, kur iSsprendus
galima deSifruoti praneSigm.

Galime apskaiuoti, kurios atakos galimn variant; yra daugiau. Taigi, pirmuoju atveju
pranesimom ilgis yrak, tad galimy variant; yra 2%, nes kiekvienoje pozicijoje galiai arba0
n!

arbal nepriklausomai nuo kit pozicijy. Tuo tarptu galim klaidos vektoni e yra T
I(n-t)!

Norint palyginti Sias iSraiSkas galime apskaoti apytiksles y vertes su rekomenduojamais
McEliece kriptosistemos parametraisX 1024k >524t> )50
2=2"=549.16"
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n! 1024

= ~3,19-1085
ti(n—t)!  50(1024-50)!

Kaip matyti i$ apska&iuoty reikSmiy, pirmosios @iSies ataka turi gerokai didesvariant;
spektn, tafiau atsitiktinio varianto patikrinimas yra Zymiaafrastesnis. Tad noriptertinti kuri
ataka naSesnnepakanka ankigu atlikty skatiavimy. Kitame skyrelyje apzvelgsime &spkei
atlikdami praktinius sk&iavimus, be to gakime jvertinti tokios atakos efektyvunbei reai;

pavojinguna.
3.9. Visy galimy varianty perrinkimo atakos realizacija

Realizuojant klaidos vektoriaus atfmo badu pareny ataky buvo naudojamas lygéiy su
k nezinomyjy sprendimo metodas iS susijugranesSim atakos realizacijos. Kadangié&mo
variantai ra saugomi ir kiekvienos iteracijos metu generu@anatsitiktinis sgimas, teko
panaudoti mechanizankurio pagalba buvo geriau parenkamas galimashkiskatius klaidos
vektoriuje. Jei bty atsitiktinai parenkamas galimas klaidkatius kiekvienos iteracijos metu,
tai ataka bty ne tokia efektyvi, nes Sifrsu didesniu klaig skatiumi yra daugiau, o tuo pau ir
yra didesa tikimybé, jog klaidos vektorius ir bus su didesniu klagkatiumi.

Sugeneravus klaidos vektorie bei ji atmus iS Sifroc gauname Sifr ¢;. 1S lygyhkes
¢, = m*G gauname pranesgm' bei tikriname am = m. Atakos realizacijoje yra naudojamas

praneSimasn, nes kito [ado kaip patikrinti ar Sifras; yra tas, kurio ieSkomeéra. Kitaip tariant,
praneSimom Zzinojimas realizacijoje imituoja Sifro g&§o atsaly siungjui. Realaus pasaulio
uzdaviniuose toks tikrinimas atliekamas taip pabmatizuotai, t&iau yra remiamasi kitomis
savylemis, kaip bandomogeikti sistemos atsaku ar pan.

Atakos realizacija, kuomet bandoma &tspraneSimm m niekuo nesiremiant, yra gana
paprasta. Atsitiktinai sugeneruojamas praneSimapadauginimas iS generuof@ms matricos
G' bei apskaiiavus Hammingo atstuagrtarp gauto rezultato ir Sifro nustatoma ar gpmas yra
teisingas.

Zemiau pateikiame lentglkurioje galima pamatyti abigjrasiy visy variant; perrinkimo

ataky rezultatus:

Eil. Parametrai m spejimas e spjimas

nr. (t; k; n) Iteracijy sk. | Vykdymo laikas (s) Iteragijsk. | Vykdymo laikas (s
1 2;128; 256 10 000 144 10 000 11 400

2 2; 34,64 100 000 12,5 4165 1,375
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Turédami Siuos duomenis galime apskaoti, kiek truky atakos vykdymas, jei tartume,
jog iteracij reiks tiek, kiek yra galimp perrinkimo variani.

2128 a6 - 2548
x*144~ 49-10% ir %11400= 37209
1000( 21(256-2)1%10000
34
2 %125~ 21-10° ir 64 %1375~ 0,666
10000( 21(64-2)1%4165

Tiek vienu atveju, tiek ir kitue spgjimas yra laiko atzvilgiu naudingesnis. Tbd
pabandysime atlikti Siosigies atak prieS kriptosistem su rekomenduojamais parametrais, su

kuriais ji yra laikoma pakankamai saugi. Taigijkat] bandyny rezultatai surasyti lentge:

Eil. Parametrai e spjimas

nr. (t; k; n) Iteraciju sk. | Vykdymo laikas (s
1 50; 512; 1024 10 10,9

2 50; 512; 1024 100 112,7

Taigi, vienos iteracijos apdorojimas trunka apieryisekund (1,09 — 1,12s) atliekant
ataky su 1,6 GHz procesoriumi, téldyalime apskaiuoti, kiek trukiy visy variant; perrinkimas:

1024
50 (1024 50)!

~ 319-10®s

Kaip matome, $i ataka gdi trukti 101-10"® met,. Tai yra daugiau, nei pakankama.
3.10. Zinomo dalinio teksto atakos algoritmas

Sio tipo atakos pavojingumas tiesiogiai priklausm Zinomo teksto dydZio. Kuo didesnis
zinomo teksto santykis su bendru teksto dydziu ttuonpesnis yra atakos vykdymo laikas.
Minétu santykiu yra sumazinamas McEliece kriptogredfinistemos vienas iS paranueir

Tarkime, jogm, yra Zzinoma uzSifruoto pranesimo dalisnoyra likusioji — nezinoma dalis.
IS to seka, jog:

m=m +m,.

Zinodami, jog generuojanti matricd” yra sudaryta i¥ eilu¢iy bei n stulpeliy, galime
pasizynéti tariamai zinony eiluciy skatiu k;, o likusiy eiluciy skatiuy — k. IS to seka, jog:

k=k +k

Taigi, galime iSvesti formg| kurios pagrindu yra vykdoma ataka:
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c=mG +e
c=mG, +mG, +e
c =mG, +e.

Cia ¢’ yra apskaiiuojamas remiantis turimomis bei mG’, reikdmemis. Formutje G';
pazyneta generuojatios matricosk. eilutes, o G| yra likusios, neZzinomos generuojars
matricos eiluts k.. Tokiu atveju belieka spsti McEliece kriptografia sistem, kurios
parametrai yra beik;. Jei pastarasis parametras gerokai séjgszgalima naudoti visvarianty
perrinkimo algoritna bei tokiu lidu desSifruoti sista pranesim.

Atakos realizacijai bus naudojama jau realizuota galimy perrinkimy atakos realizacija

pridedant generuoj@ims matricos sumazinimo bei ieSkomo teksto sutrampp
funkcionaluma.

3.11. Zinomo dalinio teksto atakos realizacija

Sio tipo atakos realizacija praktiskai nesiskymuo vis; variant; perrinkimo atakos
realizacijos. Tad verta pazyin jog atakos &més tikimyhbe auga turint didegrzinoma daling
tekst. Zemiau pateiktoje lentge galima pamatyti kaip priklauso atakos nasumas zinomo
dalinio teksto dydzio santykio su viso teksto dydzi

Eil. nr. Parametrai | Zinoma dalis (%) Iteracijy skagius Vykdymo laikasg)
(t; k; n)
1 50; 512; 1024 10 100 69
50; 512; 1024 50 100 34
3 50; 512; 1024 98 100 3

Galime apskaiuoti kiek vidutiniSkai trukiy tokia ataka, tardami, kad ataka baigs darb
sékmingai po vis galimy variant; perrinkimo.

251290%

10C

251250%

10C

25122%

10C

*69~ 357-10"*

*34~ 393-10"°

*3~ 36
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Kaip matome iS apsk&uoty reikSmi, net zinojimas pus teksto neleidzia efektyviai
desifruoti likusios dalies. Jei yra realiégmé, jog kriptoanalitikas gali téti dali siuntiamo
pranesSimo, verta parametruask, ) padidinti, tuomet dar didesnio informacijos kiekinojimas
negalina desSifruoti likusios dalies.

Laikydami, jog sistema yra pakankamai saugi, kai petus (~3,15-70s) su vidutini
techniniy savybiy kompiuterip yra jimanoma perrinkti visus galimus variantus, pasinfusdo
bandymo metu gautais duomenimis pateikiame rekoomacho dydzZio parametrus esant

tikimybei bati zinomo teksto daliai:

Eil. nr. Zinoma dalis (%) Parametrai | Vykdymo laikas §)
(t; k; n)

1 10 50; 512; 1024 3,57-10

2 50 50; 512; 1024 3,93-10

3 80 50; 512; 1024 0

4 98 150; 1536; 3072 2,570

Kaip matyti ank&iau pateiktoje lentéje, Zzinant net 80% originalaus praneSimo pakanka
saugumui uztikrinti standartipiparamety dydziy (n>1024k > 524t > 50). Taiau Zinant 98%
pradinio praneSimo standartiniparamety nepakanka saugumui uztikrinti. Teko padidinti
parametrus 300%, kad pasiekti pakankamai saugistensds atzym Pastaruoju atveju,

nezinoma 2% teksto dalisitn deSifruota per daugiau nei 79 metus.

40



4. |ISvados

Darbo metu buvo nagrjama McEliece kriptografign sistema. ISskirtos visos sistemos
sudedamosios dalys: Goppa kodai, S ir P matricoklbédos vektoriai. Aptarta kiekvienos
dalies itaka bendram sistemos saugumui. Kriptosistemos usauwig tirti buvo uzSifruotas
pavyzdinis praneSimas bei detaliai apraSyta susijgganeSim ataka, kuri 4 praneSim
desifravo.

Didelis ccmesys buvo skirtas kito tipo atakoms: gavatsako, vig variant; perrinkimo,
zinonomo dalinio teksto. Kiekviena ataka buvo madta Java programavimo kalba bei atlikti
bandymai suvairaus dydzio parametraig k, n. Kiekvienoje atakoje buvo realizuotadygciy
suk nezinomyjy sprendimo algoritmas, kuris pad efektyviai spesti sudarytas lygju sistemas.
Tyrimo metu paais¥o, jog gavjo atsako ataka yra labai pavojinga net ir su rekoeoojamo
dydzio parametrais, tétl rekomenduojama realizuojant prognansistemas su tiriama
kriptosistema did¢ldémesg atkreiptii Sia problena. Jei yra galimyb, nuo tokios atakos apsiginti
lengviausia nepateikiant atsakymo sijutapie praneSimo deSifravimeélsne ar negskme, jei to
padaryti negalima, belieka ignoruoti praSymus desitf praneSimus, kuyi tarpusavio
Hammingo atstumas yra lygus arba mazesnis nei gdrast. Tatiau tokia rekomendacija yra
prasminga, kuomet gé&as turi pakankamai reswrskaupti bei analizuoti jam sidramus
duomenis, prieSingu atveju Sios kriptografirsistemos nedér naudoti.

Visy variant; perrinkimo ataka istirta g@nt praneSirma m bei klaidos vektori e. Tiek
vienu atveju, tiek ir kitu buvo gautas tas patsuletas — deSifruoti toli bidu praneSimo
nemanoma per priimtip laiko targ. Tiriant zinomo dalinio teksto atakpasitvirtino sgjimas,
jog kuo didesa praneSimom dalis yra Zinoma, tuo lengviau deSifruoti likusial. Jei yra
tikimyb¢, jog dalis praneSiman gali bati Zinoma kriptoanalitikams, tuomet véi padidinti

kriptosistemos parametrus.
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