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ANOTACIJA IR PAGRINDINIAI ZODZIAI

Siame magistro darbe nagrinéjami suké&iavimo elektroningje erdvéje kriminologiniai ir
baudziamojo persekiojimo aspektai. Analizuojamas elektroninio suk¢iavimo, kaip
nusikalstamos veikos, uzdraudimas Lietuvos Respublikos baudziamajame jstatyme,
nagrinéjami daZzniausiai pasitaikantys elektroninio sukéiavimo padarymo biudai, jiems jtaka
darantys objektyviis ir subjektyviis veiksniai. Analizuojama Lietuvos Respublikos teismy
praktika bei statistiniai duomenys, pabréziant ir elektroninio suk¢iavimo latentiSkuma.
I8skiriami jurisdikcijos, jrodingjimo ypatumai. Aptariamos sukciavimo elektroninéje erdvéje

prevencijos uztikrinimo priemongs.

Pagrindiniai Zodziai: elektroninis suk¢iavimas, elektronin¢ erdvé, apgaulé, kriminalizavimas,

nusikalstamumas.

This master's thesis examines the legal and criminological aspects of cyber fraud, analyses the
regulation of cyber fraud as a criminal offence in the criminal law of the Republic of Lithuania,
and studies the most common methods of committing cyber fraud together with the objective
and subjective factors influencing them. The paper also reviews the Republic of Lithuania case
law and provides statistical data highlighting the latency of cyber fraud. The characteristics and
features of jurisdiction and proof are identified while analysing fraud that occurs in cyberspace.

Finally, the master's thesis presents information on measures to prevent cyber fraud.

Keywords: cyber fraud, cyberspace, deception, criminalisation, criminality.
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IVADAS

Temos aktualumas. Informacinés technologijos ir skaitmenizacija Siuo metu yra neatsicjama
misy gyvenimo dalis. Kasdienés paslaugos, pavyzdziui, mokes¢iy mokéjimas, mokymosi
procesas ar apsipirkimas Siomis dienomis yra patogiai ir nesunkiai atliekami keliy mygtuky
paspaudimo pagalba. Materialius dokumentus vis dazniau keicia elektroninis formatas, o gyvus
susitikimus — telekonferenciniai skambuciai. Lietuvoje $i skaitmenizacijos tendencija taip pat
yra rySki. Pavyzdziui, Europos Komisija pazymi, jog naudojimosi interneto paslaugomis lygis
Lietuvoje panasus | Europos Sajungos vidurkj. Lietuvos, kaip ir kity Europos Sajungos Saliy,
gyventojai noriai uzsiima jvairia veikla internete. Interneto naudotojy skaicius auga ir Siuo
metu jau siekia 81 proc. (Europos Komisija, 2020). Taigi dabartiné aplinka pasizymi ypatingai
greita vystymosi raida, o naujy technologijy diegimas ar esamy modernizavimas, teisei kelia

Vystantis technologijoms bei visuomenei zengiant modernizacijos keliu, keitési ir
nusikalstamumas — atsirado naujos nusikalstamumo formos, apraiskos, keitési jau
egzistuojantys nusikalstamy veiky padarymo btdai — nusikalstamos veikos vis dazniau
padaromos ne klasikinéje — fizinéje erdvéje, o elektroninéje. Jvairiis autoriai pabrézia, kad vis
labiau nyksta perskyra tarp fizinés erdvés ir interneto, o informacijos ir komunikacijos
technologijoms jsitvirtinus kasdieniame gyvenime, nusikalstamos veikos atliekamos ir
virtualioje erdvéje (Kalpokas, 2009, p. 75-87; Kalpokas, 2010, p. 133-157; Supa, 2021, p. 8—
46). R. Marcinauskaité taip pat pazymi, jog ,,atsizvelgiant | technologijy plétros perspektyvas
reikéty pripazinti, kad fizinés ir elektroninés erdvés atskyrimas daugelyje sri¢iy vis délto yra
gana salyginis. Tikétina, kad $iy erdviy riba ims sparciai nykti vis daugiau Zmogaus gyvenimo
sri¢iy ir veiklos riisiy perkeliant j elektroning erdve* (Marcinauskaite, 2019, p. 4).

Viena tokiy nusikalstamy veiky, analizuojamy Siame magistro darbe, yra suk¢iavimas,
kuris didéjant technologijy jtakai, daromas vis naujesniais budais ir kryptimis. Europos kovos
su sukCiavimu tarnyba 2021 m. ataskaitoje pazymejo, kad besitgsianti pasauliné pandemija ir
COVID-19 issiikiai pajvairino ir elektroniniy sukéiy galimybiy spektra, ypac susijusiy su
elektronine prekyba ar skaitmeninémis paslaugomis (Europos Komisija, 2021, p. 14). Europolo
duomenimis, pastaraisiais metais elektroniniai sukciai labai greitai pritaiké gerai Zinomas
suk¢iavimo schemas, kad pasinaudoty visuotiniu nerimu, kilusiu dél COVID-19 pandemijos

TV —

sukciavimas susijes su elektronine prekyba ir pan. (Europol, 2020).



Panasi tendencija pastebéta ir Lietuvoje. Lietuvos Respublikos valstybés kontrolés
duomenimis, 2020 m. pandemija paskatino dar aktyvesnj visuomenés skaitmenizavimasi:
naudojimasi elektroninémis paslaugomis, darba nuotoliniu badu, interneting prekyba,
finansines operacijas, taigi padidino ir nusikalstamy veiky elektroninéje erdvéje pavojy.
Nusikaltimy elektroninéje erdvéje grésmés mastas yra didelis ir auga — Kibernetiniy incidenty
per pastaruosius metus padidéjo beveik du kartus, taciau nusikaltimy elektroninéje erdvéje
specializuoty tyrimy padaliniy veiklos rezultatyvumas iSlicka nepakankamas. Nusikalstamy
veiky zinybiniame registre 2019 m. buvo uzregistruotos 1 288 nusikalstamos veikos, padarytos
elektroningje erdvéje. Didziausia jy dalj sudaré elektroniniai suk¢iavimai — 58 proc. (Valstybés
kontrolé, 2020).

Pastaraisiais metais diskusijos dél elektroninio suk¢iavimo matomos ir ziniasklaidoje,
taip pat institucijos, jstaigos ir bendrovés gyventojus vis dazniau ragina naiviai nepasikliauti
elektroniniais suk¢iais. Didéja ir iniciatyvy, susijusiy su elektroninio suk¢iavimo atpazinimu ir
pranesimu apie jj’.

Siame magistro darbe tiriamas suk&iavimas elektroninéje erdvéje, jo apraiskos, Lietuvos
teismy praktika bei nagrin¢jami statistiniai duomenys, aptariant §ig nusikalstama veikg
didéjancios visuomenés skaitmenizacijos ir elektroniniy naujoviy kontekste.

Darbo tikslas — isnagrinéti sukéiavimo elektroninéje erdvéje, kaip nusikalstamos veikos,
poZymius, pasireiSkimo budus, taip pat apzvelgti tokiy nusikalstamy veiky tendencijas
Lietuvoje, atskleidziant labiausiai paplitusius pasireisSkimo btidus, iSanalizuoti tokiy
nusikalstamy veiky jrodingjimo specifika bei jurisdikcijos taisykles, nustatyti ir jvertinti
elektroninio suk¢iavimo latentiSkuma bei galimas prevencijos priemones.

Siekiant jgyvendinti magistro darbo tiksla, buvo iskelti Sie uZdaviniai:

1) apzvelgti suk¢iavimo elektroninéje erdveéje sampratg, jos turinj bei nusikalstamos
veikos sudéties pozymius ir kvalifikavimo problematika.

2) aptarti suk¢iavimo elektroningje erdvéje padarymo biidus, jy specifika, apraiskas
Lietuvoje.

3) iSnagrinéti bei jvertinti elektroninio suk¢iavimo jrodin€jimo ypatumus, jurisdikcijos

aspektus.

1 Pavyzdziui, SEB bankas isleido interaktyvy Zaidima, kuris padeda suprasti bei atpaZinti suk&iavimo
elektroningje erdvéje modelius. Interaktyvi prieiga: https://www.seb.lt/pinkles; Lietuvos Respublikos
Vyriausybés kanceliarija vykdo projekta su internetiniy grésmiy atpaZinimu. Interaktyvi prieiga:
https://sustiprinkimuniteta.lt; Lietuvos policija dalijasi patarimais kaip i§vengti elektroniniy suk¢iy. Interaktyvi
prieiga: https://policija.lrv.It/It/naujienos/kaip-isvengti-sukciavimu-internete.
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4) i8skirti ir iSanalizuoti sukciavimo elektroninéje erdvéje statistika, latentiSkuma bei
galimus prevencijos metodus ir priemones.

Darbo objektas. Magistro darbo objekta salygoja iskeltas darbo tikslas bei jam pasiekti
apibrézti uzdaviniai. Objektas — sukc¢iavimo elektroninéje erdvéje, kaip nusikalstamos veikos,
teisinis ir praktinis vertinimas Lietuvoje.

Magistro darbe naudojami $ie mokslinio tyrimo metodai:

1) Analizés — naudojant §j metoda analizuojama elektroninio suk¢iavimo samprata, jos
turinys, sudéties ypatumai, atlieckama atitinkamy teisés akty, doktrininiy teiginiy, teismy
praktikos analizeé. Taip pat analizuojami statistiniai duomenys, darant iSvadas dél Sios veikos
paplitimo ir apraisky Lietuvoje.

2) Lingvistinis — §is metodas Siame magistro darbe taikomas analizuojant teisés akty
normy turinj, teisés mokslo doktrinoje bei teismy praktikoje jtvirtintus pozymius.

3) Sisteminis — metodas naudojamas elektroninio suk¢iavimo reglamentavimo ir jo
taikymo Lietuvoje jvertinimui bei iStyrimui, remiantis tarptautiniais ir nacionaliniais teisés
aktais, teismy praktika ir teisés mokslo doktrina.

4) Lyginamasis — analizuojama tarptautiniy, Europos Sgjungos teisés akty specifika
lyginant su Lietuvos Respublikos baudZiamojo kodekso ir kity nacionaliniy teisés akty
nuostatomis.

5) Analitinis-kritinis — $io metodo pagalba atlickamos teisés norminiy akty jzvalgos,
pateikiami reikSmingi apibendrinimai, paminint ir probleminius aspektus.

Pagrindiniai Saltiniai. Magistro darbe analizuojami tarptautiniai, Europos Sajungos,
Lietuvos Respublikos bei kity uZsienio valstybiy teisés aktai, Lietuvos teismy praktika, vieSai
prieinami institucijy statistiniai duomenys, veiklos ataskaitos, remiamasi Lietuvos mokslininky
— Mindaugo Civilkos, Vaido Kalpoko, Mindaugo Kiskio, Renatos Marcinauskaités, Dariaus
Stitilio, Maryjos Supos bei kity autoriy publikacijomis. Svarbia reikime magistro darbui turéjo
ir uzsienio autoriy moksling literatiira — itin aktualiis buvo Xingan Li, Thomas. C. Folsom ir
kity autoriy moksliniai darbai.

Darbo naujumas bei originalumas. Lietuvos autoriy darbuose elektroninis suk¢iavimas
néra pladiai nagrinéjama tema. Si tema apZvelgiama epizodiskai, dazniausiai kity elektroniniy
nusikaltimy kontekste. UzZsienio teisin¢je literatiroje yra mokslo darby, susijusiy su
elektroninio suk¢iavimo teisiniu, kriminologiniu vertinimu, taciau juose néra analizuojami
Lietuvos teisiniam reguliavimui aktuallis niuansai ir aspektai, tokie kaip elektroninio

suk¢iavimo, kaip nusikalstamos veikos, sudéties analizé, kriminalizavimo ypatumai Lietuvos
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Respublikos baudziamajame kodekse, santykio su kitomis nusikalstamomis veikomis analizé.
Autorés ziniomis, néra vieno bendro Saltinio, kuris iSsamiai nagrinéty suk¢iavima elektroninéje
erdvéje Lietuvos Respublikos teisiniame kontekste, todél Siame darbe, atlikus tiek Lietuvos,
tiek uzsienio teisés mokslo darby, teismy praktikos bei teisés akty analize, pateikiami
elektroninio sukciavimo, kaip nusikalstamos veikos aspektai, atsizvelgiant ] Lietuvos
Respublikos teisinio reglamentavimo ypatumus.

Autoriy raSyti magistro darbai panasiomis temomis Vilniaus universitete ir Mykolo
Romerio universitete:

1) Jonas Augulis ,,Suk¢iavimai elektroninéje erdvéje: kriminologiniai aspektai®, 2021 m.

2) Tomas Versekénas ,,Kibernetiniy nusikaltimy sgvoka ir sistema®, 2017 m.

Sis magistro darbas nuo paminéty darby skiriasi tuo, kad jame i$samiai analizuojami tiek
baudziamieji teisiniai, tiek kriminologiniai sukciavimo elektroninéje erdvéje aspektai.
Magistro darbo Autoré¢ ne tik nuosekliai ir sistemiSkai pateikia sukciavimo elektroninéje
erdvéje sampratg, taciau ir gilinasi bei analizuoja tokius probleminius aspektus kaip taikytinos
jurisdikcijos klausimai, duomeny (jrodymy) rinkimo problematika, taip sickiant i$samiai

atkleisti Sios nusikalstamos veikos ypatumus.



1. SUKCIAVIMO ELEKTRONIN EJE ERDVEJE SAMPRATA, J] LEMIANTYS
VEIKSNIAL, PADARYMO BUDAI IR TENDENCIJOS

1.1. Sukciavimo elektroninéje erdvéje samprata ir ypatumai

Magistro darbo objektas suponuoja, kad analizuojamos temos iSnagrin¢jimui biitina tinkamai

apibrézti ir jvertinti, kas yra suk¢iavimas elektroningje erdvéje. Analizuojant sukciavimo

elektroninéje erdvéje sampratg bei Sio nusikaltimo ypatumus, svarbu suprasti pacios

elektroninés erdvés, kaip terpés, kurioje suk¢iavimai gali buiti padaromi, apibrézima ir jo turinj.

Elektroniné erdvé suteikia naujy galimybiy jvykdyti nusikaltimus, sudaro sglygas naujiems

nusikaltimy biidams atsirasti, be to, sudaro galimybes ivykdyti naujas veikas, iki tol neZinomas

teisin¢je praktikoje (Stitilis, 2011, p. 5).

Teisés mokslo doktrinoje elektroniné erdvé, kuri dar vadinama kibernetine erdve (angl.
cyber space), apibiidinama kaip globaliai integruota, viesai ir visuotinai pricinama kompiuteriy
tinkly sistema, kuria naudojantis kei¢iamasi informacija (Kiskis et al., 2016, p. 19). Elektroniné
erdvé sukurta sujungus milijonus kompiuterinés sistemos prietaisy 1 pasaulinj tinkla,
pavyzdziui, interneta arba telekomunikacijy rySj, kuris jdiegtas kaip daugiasluoksné
konstrukcija, kurioje fiziniai elementai leidzia sukurti loging tarpusavio rysio sistema,
leidziancig apdoroti, naudoti, papildyti informacija (Choucri, 2013).

Autoriai sutinka, kad elektroniné erdve neturi fiziniy riby, jos negalima apibrézti ar
apCiuopti. Svarbiausios elektroninés erdvés funkcijos yra keitimasis informacija ir prieiga prie
tokios informacijos turinio (Kiskis et al., 2016, p. 19). Be interneto egzistuoja ir
telekomunikacijy (telefony bei kity mobiliyjy irenginiy, kuriais perduodama informacija)
sistema, kuri taip pat yra jkiinytas komutuojamasis tinklas (Folsom, 2006, p. 84). Toks
informacijos srautas gali egzistuoti kompiuteriuose, iSmaniuosiuose telefonuose,
laikrodziuose, programinése jrangose ir kitose laikmenose. Sie materialiis objektai yra
pagalbinis jrankis naudotis ir prisijungti prie elektroninés erdvés, o pati elektroniné erdve
suprantama kaip aplinka, terpé, kuriag sudaro tarpusavyje susij¢s informaciniy technologijy
infrastruktiry tinklas, jskaitant interneta, telekomunikacijy tinklus, kompiuteriy sistemas ir
jterptinius procesorius bei valdiklius (Department of Defense Dictionary of Military and
Associated Terms, 2010).

Elektroningje terpéje, informacija gali buti kuriama, perduodama, gaunama, saugoma,
apdorojama ir iStrinama. Taigi, elektroninés arba kibernetinés erdvés, kaip nusikalstamos

veikos padarymo vietos ir aplinkos samprata yra plati ir apima fizinés formos neturinc¢ig erdve,



kurig sudaro medijos jrenginiuose, jy sistemoje, programingje jrangoje esantys duomenys ir
informacija, kuriuos vartotojai gali pasiekti ar keistis $iy jrenginiy pagalba.

Tokia plati elektroninés erdves samprata suponuoja ir esminj pozymj apibréziant veika
kaip priskirting elektroninei erdvei — objektyvioji veikos puse turi pasireiksti/btiti padaroma
naudojant tam tikrg jrenginj, kuris leidzia pasiekti elektronine erdve, kurioje padaroma veika.
Taigi, biitinoji sglyga kvalifikuojant nusikalstamg veika, kaip elektroninéje erdvéje padaroma
veika, yra ta, kad nusikalstama veika padaroma naudojant jrenginj, kuris leidzia prisijungti prie
elektroninés erdves. Elektroniné erdvé gali buti pasiekiama tiek internetu, tiek ir kitomis
telekomunikacijos priemonémis. Kartu pastebétina, kad tai turéty biti laikoma vieninteliu
pozymiu, leidZzianc¢iu veika kvalifikuoti kaip priskirting veikoms, kurios padaromos
elektroningje erdvéje. Nusikalstamos veikos objektas, subjektas ar subjektyvioji pusé Siuo
atveju i§ esmés nesikeicia, lyginant su nusikalstamomis veikomis, padaromomis fizinéje
erdvéje. Objektas taip pat gali nesiskirti nuo fiziniame pasaulyje saugomy objekty — tai gali
biti nuosavybeé, turtinés teis€s ir pan.

Toliau aptariant suk¢iavimo elektroningje erdvéje sampratg, akcentuotina, kad praktikoje
galima sutikti keletg pozitiriy, kas yra laikoma suk¢iavimu elektroninéje erdvéje.

Siauruoju pozZiiliriu, sukciavimas elektroniné erdvéje yra siejamas su kylancCiais
padariniais kompiuteriniy duomeny ar programy atzvilgiu. PavyzdZiui, Europos Taryba dar
2001 m., matydama didéjancig kompiuterizacijos jtaka ir jzvelgdama, kad kompiuteriniai
tinklai ir elektroniné erdve gali biiti naudojami nusikalstamoms veikoms daryti, pabrézé poreikj
kovoti tiek su naujomis, tiek su jau egzistuojanciomis ir besikei¢ianc¢iomis nusikalstamy veiky
formomis, kurios padaromos elektroningje erdvéje. Sio tikslo jgyvendinimui Europos Taryba
2001 m. lapkri¢io 23 d. priémé Konvencija dél elektroniniy nusikaltimy (toliau — Konvencija).
Konvencijos 8 str. jtvirtina kompiuterinio suk¢iavimo sgvoka. Pagal Konvencijos nuostatas,
valstybés nacionalingje teis¢je turi nustatyti baudziamagja atsakomybe uz samoningus ir
neteisétus veiksmus, salygojusius kito asmens nuosavybés praradima: a) jvedant, pakeiCiant,
sunaikinant kompiuterinius duomenis arba panaikinant galimybe naudotis tokiais duomenimis;
b) paveikiant kompiuterinés sistemos darbg, nesaziningai arba nedorai ketinant gauti neteisétos
ekonominés naudos sau arba kitam asmeniui. Taigi sukCiavimas elektroningje erdvéje
apibréztas daug siauriau nei suponuoja pacios elektroninés erdvés samprata. Konvencijos
rengéjai nusprendé apriboti suk¢iavimg susiejant jj ne tik su nuosavybés praradimu bet ir su

elektroninéje erdveje kylanciais padariniais (t.y. kompiuteriniy duomeny ar programy



pakeitimu, sunaikinimu ar pan.). Vis délto, tai susiaurino sukc¢iavimo elektroninéje erdvéje
sampratg.

2019 m. balandzio 17 d. Europos Parlamento ir Tarybos Direktyvoje (ES) 2019/713 Dél
kovos su sukciavimu negrynosiomis mokéjimo priemonémis ir jy klastojimu (toliau —
Direktyva 2019/713) taip pat minimas poreikis kriminalizuoti ,,naujas“ nusikalstamas veikas,
tarp jy ir kompiuterinj suk¢iavimg. Jgyvendinant §ig nuostata, Direktyvos 2019/713 6 str.
pateikiama su informacinémis sistemomis susijusio suk¢iavimo sudétis. Toks sukéiavimas
apibtidinamas dviem alternatyviais biidais: pirma, trukdant informacinés sistemos veikimui ar
ji trikdant ir neturint teisés daryti tokius veiksmus, antra, neturint teisés jvedant, keiciant,
istrinant, perduodant ar pasalinant kompiuterinius duomenis. Direktyvoje 2019/713, kaip ir
Konvencijoje sukCiavimas siejamas su neteisétu kompiuterinés sistemos darbo sutrikdymu
arba nutraukimu arba tam tikru poveikiu duomenims, neteisétai jgyjant turtg ar turting teise.
Taigi Direktyvoje 2019/713 ir Konvencijoje sukciavimas suprantamas siaurai ir apima
informaciniy sistemy darbo sutrikdyma ar tam tikrg poveikj duomenims, dél kurio jie pasikeicia
arba nustoja egzistuoti. Tokia siaura suk¢iavimo elektroninéje erdvéje samprata susijusi su
poveikiu, padaromu tam tikry kompiuteriniy duomeny ar programy atzvilgiu, Autorés
nuomone, néra tinkama. Tokia samprata nepagrjstai susiaurina sukc¢iavimo elektroninéje
erdvéje apimtj bei veika sieja iSimtinai su kompiuteriniy duomeny ar programy pakeitimu,
i$trynimu ir pan., nors sukciavimas elektronin¢je erdvéje del elektroninés erdveés specifikos
(galimybiy anonimiskai susijungti su kitais jrenginiais, naudotis jrenginiy tinklu) neturéty biiti
apribojamas su elektroninéje erdvéje kylanciais padariniais.

Kitokio pozitrio laikomasi Lietuvoje, kur suk¢iavimas elektroninéje erdvéje
suprantamas placigja prasme. Perkeldamas Konvencijos ir Direktyvos 2019/713 nuostatas,
jstatymy leidéjas neatliko Lietuvos Respublikos baudziamojo kodekso (toliau — BK)
pakeitimy, susijusiy su sukc¢iavimu elektroningje erdveje, o Konvencijos ir Direktyvos
2019/713 nuostatos suk¢iavimo atveju buvo ir yra jgyvendinamos per teismy praktika. Tai
reiSkia, jog Lietuvoje, Konvencijoje ir Direktyvoje 2019/713 minimas kompiuterinis
sukc¢iavimas patenkg j bendrg BK 182 str. dispozicijos sudét], taip pat suprantamas placiau ir
apima ne tik atvejus, kai paveikiamas kompiuterinés sistemos darbas ar naudojimasis tam
tikrais kompiuteriniais duomenimis, taciau ir atvejus, kai paties jrenginio sistemos darbas gali
biti nesutrikdomas, o kompiuteriniai duomenys nebiitinai yra tiesiogiai paveikiami, pvz.,
»telefoniniy® suk¢iy atveju nukentéje asmenys patys perveda tam tikras pinigy sumas, tai

reiskia, kad asmeny jrenginiuose esantys duomenys néra tiesiogiai veikiami ar paveikiami kito
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asmens. Pasirinktas jstatymy leidéjo sprendimas leidzia placiau ir tiksliau kategorizuoti
suk¢iavimg elektroninéje erdvéje, nesiejant jo su kylanciais padariniais kompiuteriniams
duomenims ar programoms. Atitinkamai, atsizvelgiant | jau aptarta elektroninés erdvés
sampratg, Siame darbe, elektroninis sukCiavimas aiSkinamas ir nagrinéjamas placigja prasme,
kaip apimantis ne tik neteisétg poveikj informacinei sistemai ar kompiuteriniams duomenims
juos modifikuojant ar kitaip neteisétai juos veikiant, bet kaip suk¢iavimas, kuris padaromas
naudojantis elektronine erdve, kuri pasiekiama elektroniniy jrenginiy pagalba, taip neteisétai
igyjant turtinés naudos.

Toliau siekiant atskleisti | BK 182 str. sudétj patenkancio elektroninio sukc¢iavimo
sampratg bei jos turinio ypatumus, visy pirma, reikéty pradéti nuo irenginio, kurio pagalba
pasiekiama elektroniné erdvé santykio su elektroninio suk¢iavimo norma. Nusikalstamy veiky
elektroningje erdvéje atveju, jrenginys gali buti panaudojamas kaip jrankis, arba gali tapti
nusikalstamos veikos tikslu (Supa, 2021, p. 14). Prie pirmojo atvejo, kai jrenginys naudojamas,
kaip jrankis nusikalstamoms veikoms daryti, galima priskirti tokias nusikalstamas veikas kaip
finansiniai nusikaltimai, kibernetinis persekiojimas, pornografija, nusikaltimai intelektinei
nuosavybei ir pan. Prie antrojo atvejo, kai jrenginys ir jame esanti informacijos bei duomeny
visuma gali tapti nusikalstamos veikos tikslu, priskiriamos tokios nusikalstamos veikos kaip
duomeny vagyste, poveikis duomenims, neteiséta prieiga ir pan.

Kaip minéta, Lietuvoje suk€iavimas elektroninéje erdvéje neturi atskiros dispozicijos,
kuri biity laikoma bendrojo sukciavimo, reglamentuojamo BK 182 str., specialigja norma,
palyginti su kity 3aliy teisés jgyvendinimo kontekstu. Pavyzdziui, Latvijos (BK 177}
straipsnis), Lenkijos (BK 287 straipsnis), Estijos (BK 213 straipsnis) baudZiamuosiuose
jstatymuose kompiuterinis sukc¢iavimas, t. y. sukCiavimas elektroninéje erdvéje siaurgja
prasme, jtvirtintas kaip specialioji sukCiavimo norma, o Lietuvoje atskiroji sukciavimo,
padaromo elektroninéje erdvéje, sudétis néra iSskirta, todél BK 182 str. bendroji norma apima
tiek sukciavima elektroningje erdvéje siaurgja, tiek suk¢iavimg placigja prasme.

Sukc¢iavimas BK 182 str. 1 d., kurioje jtvirtinta pagrindiné nusikalstamos veikos sudétis,
apibréziamas, kaip apgaulés panaudojimas savo ar kity naudai svetimam turtui ar turtinei teisei
jgyti arba turtinei prievolei iSvengti ar ja panaikinti. Tai, jog elektroninis suk¢iavimas BK néra
reguliuojamas kaip atskiroji norma, o yra laikomas sukciavimo, jtvirtinto BK 182 str.
pasireiSkimo forma, biidu, lemia, jog Siuo atveju késinimosi objektas yra nuosavybeé, turtinés
teis€s ir turtiniai interesai. Tai leidzia daryti iSvada, kad elektroninio suk¢iavimo, nukreipto |

fizinio ar juridinio asmens turtiniy santykiy visuma atveju, kompiuteris ar kitas jrenginys yra
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naudojamas kaip jrankis, taciau néra Sios nusikalstamos veikos tikslu. Tikslu yra materiali ar
nemateriali turtiné nauda, kurig asmuo gali gauti tokio jrenginio pagalba darant elektroninj
suk¢iavima.

BK 182 str. 1 dalyje jtvirtinta pagrindiné suk¢iavimo sudétis, 2 dalyje kvalifikuota, o
3 dalyje numatyta baudziamoji atsakomybé uz baudziamajj nusizengimg. Kadangi elektroninis
suk¢iavimas BK néra atskirai reglamentuojamas specialiojoje normoje, jam inkriminuoti
bitina nustatyti visus objektyviuosius ir subjektyviuosius bendrojo suk¢iavimo pozymius.

Esminis suk¢iavimo pozymis, pagal kurj suk¢iavimas gali biiti atribojamas ir nuo kity
nusikalstamy veiky — apgaulés panaudojimas nusikalstamai veikai daryti. Apgaulé suk¢iavimo
atveju yra naudojama kaip turto uzvaldymo biidas (Lietuvos Auksciausiojo Teismo 2012 m.
rugs¢jo 7 d. apzvalga). Apgaule sickiama suklaidinti turto savininka, valdytoja ar asmenj, kurio
zinioje yra turtas, o pastarieji dél suklydimo, suklaidinti naudojamos apgaulés, savanoriskai
patys perleidzia turtg ar turting teis¢ kaltininkui, manydami, kad Sis turi teis¢ ji gauti, arba
panaikina jo turting prievole (Lietuvos Auks¢iausiojo Teismo 2019 m. gruodZzio 19 d. nutartis
baudziamojoje byloje).

Elektroninio suk¢iavimo atveju apgaule taip pat bitina nustatyti. Apgaulé elektroninio
suk¢iavimo kontekste yra svarbi, nes leidzia elektroninj sukciavima atriboti nuo kity
nusikalstamy veiky padaromy elektroninéje erdve¢je, pvz., nuo neteiséto elektroninés mokéjimo
priemoneés ar jos duomeny panaudojimo (BK 215 str.). Lietuvos AukSciausiasis Teismas
(toliau — LAT) yra isaiskings, jog elektroninés bankininkystés klientas su banku bendrauja ne
tiesiogiai, o per elektroning sistemg. Sistema sudaryta tokiu biidu, kad ji priima komandg ir
atlieka operacija, jei surinkti tinkami saskaity turétojy identifikaciniai kodai. Biitent kodas
pagal programos veikimo principus identifikuoja asmens, kaip sgskaitos turétojo, tapatybe ir
paZymi teise atlikti operacijas su sgskaitoje esanciomis piniginémis léSomis. Jei kodg surenka
ir komanda duoda asmuo, neturintis teisés atlikti operacijy su saskaitoje esanciomis
piniginémis léSomis, jis pateikia operacinei sistemai ir bankui save kaip kitag asmenj, turintj
tokig teise, ir taip suklaidina elektroning sistemg ir kartu banka. Sie veiksmai, biitent dél
apgaulés naudojimo yra vertintini kaip suk¢iavimas (Lietuvos Auksc¢iausiojo Teismo 2021 m.
sausio 9 d. nutartis baudziamojoje byloje).

Zvelgiant j suk&iavimo sudéties elementus, elektroninis suk&iavimas gali pasizyméti
dalyko ypatumais. Suk¢iavimo dalykas yra suprantamas kaip materialus turtas, turtiné teise,
kuri atitinka ,,bektinio daikto* sampratg bei turtiné prievolé (Abramavicius et al., 2009, p. 332).

Neabejotina, kad suk¢iavimu elektroninéje erdveje siekiama gauti turtinés naudos, taciau del
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elektroninés erdvés, kurioje pasireiskia sukc¢iavimas, ypatumy, gali kisti ir pats dalyko
pasirinkimas. Elektroniniy suk¢iy taikiniu daznu atveju tampa negrynieji pinigai, kurie
vertinami kaip turtiné teisé. Jos jgijimui nebiitinas tiesioginis kontaktas su suk¢iavimo auka, o
pati turting teis¢ gali biiti nesunkiai perduodama per kelias ar keliolika sekundziy. Turtinés
teis€s sgvoka yra dualistiné — pirma, turtiné teisé turi objekta, antra, ji pati yra objektas, kuris
kazkam priklauso (Fedosiuk, 2008, p. 74). Turtiné teis¢ kaip turtiniy nusikalstamy veiky
dalykas apima tuos civiliniy teisiy objektus, kurie atitinka ,,bektinio* daikto samprata, pvz.,
reikalavimo teisés prievoléje, prekés zenklas, firmos vardas, negrynieji pinigai, komercinés
paslaptys, dizainas, iSradimas, patentas, licencija ir kt. (Lietuvos Auksciausiojo Teismo
2013 m. spalio 22 d. nutartis baudZiamojoje byloje). Pvz., Lietuvos bankas tyré¢ atvejj, kai
asmuo prisijungdamas per Google paieskos sistemoje surastg treciyjy asmeny suklastoty
banko, pavadinimu ,,www.paeysera.com‘ puslapij, atskleidé savo prisijungimo prie banko
»Www.paysera.lt paskyros duomenis bei SMS Zinute gautg vienkartinj saugos koda, kuriuo
buvo patvirtintas treciyjy asmeny prisijungimas prie pareiSkéjo paskyros is kito irenginio. Taip
asmuo neteko 500 Eur sumos (Lietuvos banko 2021 m. lapkri¢io 24 d. gin¢o byla). Kitas
elektroninio suk¢iavimo pavyzdys, kurio metu pervedami negrynieji pinigai, galéty biiti APP
(angl. authorised push payment), kuris suprantamas kaip piniginiy 168y pervedimas per greityjy
mokeéjimy sistema, kai asmuo ketino pervesti 1éSas tam tikram asmeniui, taciau buvo apgautas
ir léSos nukeliavo ] kito asmens saskaitg (Lending standards board, 2019). Taigi, elektroninis
suk¢iavimas yra palankus lengvai ir greitai uzvaldyti asmens nematerialyjj turta, daznu atveju
negrynuosius pinigus, esancius asmens elektroninéje banko saskaitoje.

Elektroninio suk¢iavimo sudétis taip pat, kaip ir paprasto suk¢iavimo, yra materiali, taigi
elektroninis suk¢iavimas laikomas baigtu, kai atsiranda turtiné zala. Tai lemia, jog butinas ir
priezastinio rySio egzistavimas tarp veikos (apgaulés panaudojimo ir turto uzvaldymo ar turinés
teisés igijimo) ir jos sukelty padariniy (turtinés Zalos). Toks priezastinio ryS$io nustatymas
elektroningje erdvéje yra painus (Civilka et al., 2004, p. 523), ypac vertinant turto ar turtinés
teisé€s netekusio asmens veiksmy aspektu.

Taip pat, kaip ir minéta, elektroninis sukéiavimas i$siskiria ir jrankiy naudojimu — jrankiu
tampa bet koks jrenginys, kurio pagalba pasiekiama elektroniné erdvé — informacijos srautas,
bei vieta, kuri perzengdama materialaus fizinio pasaulio ribas, persikelia i virtualia —
kiberneting erdve.

Kitas sudéties ypatumas yra pats elektroninius suk¢iavimus vykdantis subjektas. Nors jis

laikomas bendruoju suk¢iavimo subjektu, t. y. bet kuris pakaltinamas, sulaukes 16 m. amziaus
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fizinis asmuo, taCiau toks asmuo, daznu elektroninio sukCiavimo atveju, pasizymi ir tam
tikromis ypatybémis — informaciniy ziniy turéjimu, elektroniniy programy ir sistemy veikimo
supratimu ir pan. Praktika rodo, kad elektroninis suk¢iavimas issiskiria savo intelektualumu,
taip pat yra sunkiai atskleidziamas, kadangi kaltininkai daZniausiai jj suplanuoja
nepriekaistingai (Civilka et al., 2004, p. 523). Nors kai kuriuos elektroninio suk¢iavimo
veiksmus galima atlikti naudojant slaptazodzio atspéjimg ir kitus paprastus metodus,
nereikalaujancius technologinio supratimo, daugumai elektroninio suk¢iavimo atvejy reikia
tam tikry jgudziy ir techniniy ziniy (Holt, 2017, p. 4). Techniniai jgidziai gali lemti ir paties
suk¢iavimo jgyvendinimo pasisekimg, pavyzdziui, pastabiis vartotojai pamat¢ jtarting
elektroninj laiSka gali jj ignoruoti, taciau internetiniy suk¢iy sukurtg fiktyviag banko interneto
svetaing, kurios dizainas labai panaSus ] oficialios, nedideliu kompiuteriniu rastingumu
pasizymintiems asmenims gali biiti sunku atskirti. Jdomu ir tai, kad asmens fizinés savybés,
tokios kaip lytis, amzius, figis, iSvaizdos ypatybés, elektroninio sukCiavimo atveju yra
nematomos, prieSingai nei atliekant paprasta sukciavimg, po kurio pagal kriminalistinés
taktikos rekomendacijas atlieckant nukentéjusiojo asmens apklausg, rekomenduojama
i$siaiskinti subjekto fizines ypatybes (Kurapka et al., 2013, p. 793). Elektroninéje erdvéje
asmuo gali biti identifikuojamas ne pagal savo fizines savybes, o pagal kompiuterio, nar§yklés
ar kito jrenginio ar sistemos duomenis, pavyzdziui, IP (angl. internet protocol) adresa —
kompiuterio identifikatoriy tinkle, kuris yra nesunkiai pakei¢iamas naudojant VPN (angl.
virtual private network) programas, kas pasunkina ir pacio subjekto nustatymg. Taigi,
suk¢iavimo subjektas visuomet bus fizinis asmuo, kuris elektroningje erdvéje daznu atveju
veikia neatskleisdamas savo tapatybés — anonimiSkai. Tai lemia ir sunkumus iSaiSkinant
elektroninj suk¢iavimg padariusj asmenj.

Apibendrinant, suk¢iavimas elektroninéje erdveje gali buti suprantamas siaurgja ir
placigja prasme. Siaurgja prasme, suk¢iavimas siejamas su kompiuteriniu suk¢iavimu, kuris
tiek tarptautiniuose teisés aktuose, tiek Europos Sajungos teisés aktuose yra suprantamas kaip
neteisétas poveikis kompiuteriniams duomenims ar kompiuterinei sistemai, jgyjant turtinés
naudos. PlaCigja prasme suk¢iavimas elektroninéje erdveje, siejamas su elektroninés erdves
naudojimu, jgyjant turtinés naudos, nepriklausomai ar joje esantys duomenys ar programos
buvo kaip nors paveikti. Lietuvoje elektroninis sukc¢iavimas patenka j bendra BK 182 str.
dispozicija ir suprantamas placigja prasme (apimant suk¢iavimg siaurgja prasme). Todél,
atsizvelgiant j aptartus sukc¢iavimo sudéties pozymius ir elektroninés erdvés, kaip elektroninio

sukCiavimo pasireiSkimo terpés specifika, elektroninj sukciavima reikeéty suprasti placiaja
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prasme ir jis turéty biiti apibiidinamas kaip nusikaltimas, padaromas naudojantis elektronine
erdve, kurio metu panaudojant apgaule, asmuo, paprastai turintis specialiy Ziniy,
pasinaudodamas iSmaniaisiais jrenginiais, jgyja savo ar kity asmeny naudai turta, turtine teise,
i§vengia turtinés prievolés ar jg panaikina, taip padarydamas kitam subjektui turtinés Zalos. Sis
sukciavimo elektroninéje erdvéje aiSkinimas yra svarbus, siekiant suprasti jo padarymo btidus

ir tendencijas Lietuvoje.

1.2. Sukciavimg elektroninéje erdvéje lemiantys veiksniai

Aptarus elektroninio suk¢iavimo sampratg, toliau darbe aptariami veiksniai, lemiantys
suk¢iavimo elektroningje erdvéje padaryma bei elektroninio suk¢iavimo pasireiskimo biidus.
Suk¢iavimo elektroninéje erdvéje veiksniy analizé leis geriau suprasti Sios nusikalstamos
veikos ypatumus bei kitas tik Siai nusikalstamai veikai aktualias ypatybes. Todél toliau
aptariami elektroninj suk¢iavimg lemiantys veiksniai, siekiant geriau suprasti elektroninio
suk¢iavimo padarymo priezastis ir tolesnj veikos mechanizma.

Elektroninj suk¢iavima, kaip ir bet kurig nusikalstamg veika, gali lemti daugybé veiksniy:
nuo individualiy psichologiniy, iki labiau ekonominiy, socialiniy ar techniniy. Tam tikro
nusikalstamo elgesio veiksnius isskiria pozityvistinés kriminologijos teorijos, kuriy yra
jvairiy — nuo pabrézianciy biologine zmogaus prigimtj (Cezaré Lombrozo) iki zvelgiangiy j
socialinj iSmokimag (Edwinas Sutherlandas) (Sakalauskas et al., 2011, p. 280). Visgi,
elektroninj suk¢iavimg ir jo mastg gali salygoti ne tik bendrieji, taciau ir specialieji veiksniai,
biidingi dél Sios nusikalstamos veikos padarymo elektroningje erdvéje specifikos. Informaciniy
sistemy mobilumas, naujumas, didé¢janti jos jtaka ir pasauliné situacija (pvz., COVID-19
pandemija ir dél jos jvesti apribojimai) sudaro tinkamas salygas asmenims elektroningje
erdvéje nusikalsti vis daZniau. Psichologinis pasitenkinimas, finansiné nauda, naujy galimybiy
realizavimas — visa tai galima pasiekti naudojantis ir piktnaudziaujant informacinémis
technologijomis (Li, 2017, p. 124).

Greta politiniy, socialiniy-ekonominiy, teisiniy, socialiniy-psichologiniy veiksniy, kurie
turi jtakos nusikalstamumui, elektroniniy nusikaltimy, kartu ir elektroninio sukciavimo
kontekste pabréziami techninio pobiidzio veiksniai, kuriems priskiriamas nusikaltimus
daran¢iy asmeny apsirtipinimas techninémis priemonémis, programomis, kity asmeny ribotas
technologijy supratimas, tyréjy techninés zinios ir apsiriipinimas techninémis priemonémis
ir kt. Kaip minéta, elektroniniai suk¢iavimai pasizymi vietos ypatumais — jie padaromi

elektroninéje (kibernetinéje) erdvéje/aplinkoje. Si erdvé kartu su specialiy — techniniy
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informaciniy ziniy panaudojimu ne tik subjektui suteikia anonimiSkumg, taciau gali ir
palengvinti nusikaltimo padaryma, jo eiga — daznu atveju, asmenys biina jgude ir turimomis
informacinémis ziniomis pasunkina §io nusikaltimo atskleidimg arba ji padaro visiSkai
nejmanomu. Elektroniné¢ erdvé asmenims suteikia placias galimybes panaudoti apgaule ir
neteisétai gauti turtinés naudos panaudojant informacines zinias arba pasinaudojant
nukentéjusiojo technologiniu neiSprusimu ar teis€saugos institucijy reikiamos jrangos stoka
(Kakati, Goswami, 2019, p. 89).

Taip pat akcentuojamas ir psichologinis veiksnys, galintis skatinti elektroninio
suk¢iavimo padarymg. Psichologinis aspektas glaudZziai susij¢s su pries tai aptartu techniniu
veiksniu, lemianc¢iu elektroninj suk¢iavima, nes neretai asmens savybés ar biido ypatybés
saveikauja ir determinuoja asmens specialiy — technologiniy Ziniy panaudojimg. Mokslinéje
literattiroje i$skiriami §ie psichologiniai veiksniai, turintys jtakos nusikaltimams, padaromiems
elektronin¢je erdvéje, kartu ir elektroniniam sukc¢iavimui: asmens padétis ar tam tikros
vykdomos funkcijos (pvz., asmuo uzima programuotojo pareigas, susijusias su kompiuteriniy
sistemy saugojimu), asmens sumanumas (pvz., asmuo dirbantis su kompiuteriniy sistemy
apsauga, zino apsaugos sistemy trokumus ir tuo gali nesunkai manipuliuoti), manipuliacija
telkiant bendrininkus nusikaltimui vykdyti, lankstumas, susidorojimas su stresu ir kt. (Kakati,
Goswami, 2019, p. 88). Sukc¢iavimui elektroningje erdvéje daznu atveju biidingas tam tikras
1Sankstinis pasiruoSimas, gebéjimas komunikuoti, veikti anonimiSkai, kurie susij¢ su noru
panaudoti turimas Zinias suk¢iavimui jgyvendinti.

Pastaraisiais metais didele reikSme¢ jgijo ir kitas nusikalstamy veiky elektroninéje
erdvéje, kartu ir elektroninio suk¢iavimo, veiksnys — socialinis-ekonominis — ir viena jo
pasireiskimo formy — pasauliné-ekonominé situacija susijusi su COVID-19 pandemijos
18Stkiais. COVID-19 pandemija turéjo didele jtaka ir virtualaus gyvenimo augimui
(did¢janc¢iam ir daznéjanciam elektroniniam apsipirkimui, bendravimui, narSymui,
naudojimuisi jvairiomis lengvai prieinamomis elektroninémis paslaugomis — SODRA, VMI ir
kt.). Lietuvos Respublikos Valstybés kontrolé 2020 m. veiklos ataskaitoje paZymi, jog 2020 m.
pandemija paskatino dar aktyvesnj visuomenés skaitmenizavimasi: naudojimasi
elektroninémis paslaugomis, darba nuotoliniu baidu, interneting prekyba, finansines operacijas,
taigi ir nusikalstamos veikos elektroninéje erdvéje pavojy (Lietuvos Respublikos Valstybés
kontrol¢, 2020). Pabréziama, kad pandemija tur¢jo jtakos nusikaltimy elektroninéje erdvéje,
jskaitant, bet neapsiribojant, ir elektroninio sukciavimo, masto did¢jimui ir augimui —

registruoto nusikalstamumo kontekste, kibernetiniy incidenty per pastaruosius metus padidéjo
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beveik du kartus, o elektroniniai sukciai sieké pasinaudoti kiekviena pasitaikiusia galimybe
(Europos Komisijos praneSimas spaudai, 2022, p. 3). Pavyzdziui, 2020 m. pandemijos
pradzioje Europos kovos su suk¢iavimu tarnyba (toliau — OLAF) pradéjo tyrimg dél neteisétos
elektroninés prekybos asmeninémis apsaugos priemoneémis ir kitomis medziagomis,
susijusiomis su COVID-19 pandemija. 2021 m. OLAF tyrimy metu buvo nustatyti jtartini tikio
subjektai ir konfiskuota daugiau kaip 100 min. su COVID-19 susijusiy produkty. Tarp jy buvo
ranky dezinfekavimo priemoniy, kuriose buvo didelis kiekis metanolio, nestandartiniy veido
kaukiy ir suklastoty testavimo rinkiniy siunty (Europos Komisijos praneSimas spaudai, 2022,
p. 22).

Greta Siy elektronin sukciavima salygojanciy veiksniy, iSskiriama ir daugiau kity
papildomy veiksniy, biidingy elektroniniams nusikaltimams, jskaitant ir sukciavima
elektroningje erdvéje, pavyzdziui:

1. Informacijos paplitimas, kuris ypac¢ biidingas elektroniniam suk¢iavimui, nukreiptam
1 juridinius asmenis, kai jmonés vieSina daug informacijos apie save, savo turimg turtg, o
imonéms vadovaujantys asmenys apie savo laisvalaikio bei atostogy planus (Li, 2017, p. 112).
Sis informacijos vie§umas ir prieinamumas leidzia elektroniniams suk&iams geriau apgalvoti
suk¢iavimo strategijas ir inicijuoti suk¢iavimg nusitaikant | konkrety jmonés materialyji ar
nematerialyjj turta.

2. Taip pat iSskiriamas ir elektroninis suk¢iavimas i§ neapykantos. Neapykanta gali kilti
del jvairiy priezasCiy, pvz., nepatenkinti darbuotojai kenkia darbdavio turtui, disidentai yra
motyvuoti sunaikinti valstybés infrastruktiira, teroristai rengia iSpuolius prie§ taikinius
nepriklausomai nuo jy pobiuidzio ir kt. (Li, 2017, p. 115). Taigi, Siuo atveju greta savanaudisky
siekiy, iSrySkéja ir kiti, kurie daznu atveju tik pastipring pasiryZimg daryti elektroninj
sukciavima.

3. Konkurencija rinkoje taip pat yra vienas i§ elektroninio suk¢iavimo veiksniy, kai
sukc¢iai gauna naudos i§ konkurenty nuosmukio ir savo rinkos dalies padidéjimo (Li, 2017,
p. 118).

Taigi, siekiant pabrézti elektroninio sukéiavimo masto didéjimg svarbu akcentuoti ir
galimas to prieZastis. Nors suk¢iavimg elektroninéje, kaip ir kitas nusikalstamas veikas
elektroningje erdvéje salygoja bendrieji veiksniai, tokie kaip ekonominiai, socialiniai, politiniai
ir kt., teisés mokslo darbuose autoriai i$skiria ir tam tikrus specifinius veiksnius — technologing

jtaka, psichologinius faktorius ar naujy galimybiy nusikalsti elektroninéje erdvéje atsiradima,
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VW —

suk¢iavimo motyvai daznai skiriasi priklausomai nuo siekiamy tiksly.

Vis délto, aptarti elektroninj sukciavimg lemiantys veiksniai suponuoja ir keleta
elektroninio suk¢iavimo ypatumy, Kuriais pasizymi visos suk¢iavimo elektroninéje erdvéje
nusikalstamos veikos: 1) §ig veikg ruoSiamasi atlikti 1§ anksto, ji daznai biina detaliai
suplanuota; ii1) elektroniné erdvé leidzia uztikrinti didesnj subjekty, padariusiy nusikalstama
veika, anonimiSkuma, palengvina veikos atlikima; iii) neretai subjekty turimos specialios

zinios koreliuoja su subjekty psichologinémis savybémis ir noru $ias zinias realizuoti.

1.3. Elektroninio suké¢iavimo padarymo budai

Aptarus elektroninio suk¢iavimo veiksnius, svarbu paminéti ir elektroninio sukciavimo
pasireiSkimo biidus, t. y., kaip dazniausiai realizuojamas sumanymas ir kaip kibernetiné erdveé
padeda bei sudaro salygas nusikalsti. Kadangi, Siame magistro darbe elektroninis suk¢iavimas
analizuojamas per Sio fenomeno ypatumus Lietuvos kontekste, tampa svarbu paminéti tuos
elektroninio suk¢iavimo pasireiskimo buidus, kurie muisy Salyje yra labiausiai paplite. Lietuvos
policija 2020 m. balandzio 16 d. pateiké duomenis apie labiausiai paplitusius ir aktualiausius

suk¢iavimo budus ikiteisminio tyrimo institucijy tyrimo praktikoje (Lietuvos policija, 2020).

1.3.1. Telefoninis suk¢iavimas

Naudodami §j budg sukciai telefonu susisiekia su potencialia auka, daznu atveju prisistato kaip
asmenys, kurie atstovauja tam tikroms autoritetingoms institucijoms (pvz., banky, policijos,
VMI darbuotojai), ir pateikdami tariamga, neegzistuojancia situacija, siekia iSgauti i§ asmeny
tam tikrus duomenis (pvz., elektroninés bankininkystés duomenis), arba kitaip pasinaudodami
asmens patiklumu siekia gauti tam tikros turtinés naudos (pvz., praneSa apie neva jvykusj
nelaiminga jvykj arba artimo asmens tariama skola, su tikslu gauti tam tikrg pinigy suma). Sis
budas yra placiai paplites ir kitose Salyse. Europos Komisija 2020 m. apklausoje dél vartotojy
patirties susiduriant su sukciavimais ir apgavyste nurode, jog telefono skambuciai tebéra
svarbus sukciavimo ir apgaulés kanalas, sudarantis net 28 proc. visy tirty elektroninio
suk&iavimo atvejy (Europos Komisija, 2020). Zvelgiant j kasacinio teismo praktikos
pavyzdzius, buvo tirtas atvejis, kai asmuo paskambino nukentéjusiajam ] telefong ir
apgaulingai prisistatgs ikiteisminio tyrimo pareigiinu prane$¢ neva nukentéjusiojo siinus
suzalojo mergaite, o uz gydyma reikia sumokeéti tam tikra pinigy sumg. Nukentéjusysis pervedé

prasoma sumg dalimis, o kaltininkas taip apgaule jgijo svetimg turta (grynuosius pinigus, kurie
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buvo iSgryninti ir perduoti asmeniui) (Lietuvos Auksciausiojo Teismo 2012 m. gruodzio 18 d.

nutartis baudZziamojoje byloje).

1.3.2. Avansinis suk¢iavimas

Sis suké¢iavimo biidas paprastai pasitelkiamas, kai lankomuose internetiniuose skelbimy
portaluose paskelbiami melagingi skelbimai apie pigiau uz jprastg rinkos kaing arba jprasta
rinkos kaina parduodamg preke, taciau siekiant jsigyti tokig preke praSoma pervesti iSankstinj
moké&jimg (avansg) tam, jog preké pasiekty pirkéja. Vis délto, asmuo prekés negauna,
skelbimas pasalinamas, o pirkéjas yra uzblokuojamas. Siuo atveju apgaulé pasireiskia tuo, jog
viena sutarties Salis, sudariusi sutartj, i§ kitos Salies priima pinigus (avansa) uz sutartyje
numatyty savo pareigy jvykdyma (daznu atveju prekiy perdavimg), taciau tuo metu jau zino,
kad nurodyty veiksmy neatliks, taigi tokiais veiksmais $i Salis apgauna kita sutarties Salj
(Pranka, 2012, p. 66). Pavyzdziui, vienoje kasacinio teismo nagrinétoje byloje asmuo buvo
nuteistas uz suk¢iavima, nes interneto puslapyje www.skelbiu.lt paskelbé netikra skelbima apie
tariamai parduodamg zaidimy konsolg ,,SONY Playstation 4 su dviem valdymo pulteliais ir
keliais zaidimais. Nukentéjusiajam susitarus dél zaidimy konsolés pirkimo ir pervedus pinigus
1 nurodyta banko saskaita, Zaidimy konsolés su priedais nukentéjusiajam neissiunté (Lietuvos

Auksciausiojo Teismo 2019 m. liepos 3 d. nutartis baudziamojoje byloje).

1.3.3. Neatsiskaitymas uz preke (pirkiniy jgijimas sukéiavimo biidu)

Sis biidas panasus j pries tai aptarta — avansinio suk&iavimo biida. Skirtumas tas, kad §iuo atveju
elektroniniai suk¢iai veikia kaip klientas, t. y. pagal internete paskelbtus asmeny skelbimus
apie kompiuteriy, mobiliojo rySio telefony ir kitos technikos pardavima, klientais prisistatantys
sukc¢iai susitaria uz preke sumokéti negrynaisiais pinigais atlikdami banko pavedimg, po to
suklastota atlikto pavedimo patvirtinimg i$siuncia pardavéjui. Taip suk¢iai jtikina pardavéja,
kad banko pavedimas yra atliktas, o pinigai greitu metu pasieks pardavejo saskaita. Apgautas
pardavé¢jas iSsiuncia arba perduoda preke, o ,,pirkéjas® preke atsiima. Kasacinio teismo
praktikoje buvo nagrinétas toks atvejis, kai turédamas tikslg apgaule savo naudai jgyti svetimg
turta, 1§ anksto zinodamas, kad uz jgyjamas prekes neatsiskaitys, asmuo mobiliojo rySio
telefonu paskambino | bendrove bei uzsisake prekiy uz 2 300 Eur vertés sumg. Kai prekés buvo
pristatytos per kurjeriy tarnybg j nurodytg adresg, asmuo uz gautas prekes neatsiskaité, prekiy
negrazino ir taip apgaule jgijo bendrovei priklausantj turtg (Lietuvos Auksciausiojo Teismo

2020 m. geguzés 20 d. nutartis baudziamojoje byloje).
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1.3.4.LéSy iSviliojimas prisidengiant jvairiomis investavimo platformomis

Siam suké&iavimo modeliui biidinga tai, jog su asmenimis susisiekia (daZniausiai per mobiliojo
ry$io telefonus) asmenys, sitilantys uzsiimti investavimo veikla (investuoti j valiutas, akcijas,
nekilnojamg turtg ir kt.) bei zadantys greitg pinigy grazg per itin trumpg laikotarpj. Asmenims
sudaroma iliuzija, kad po finansiniy operacijy neva bus gaunamas tam tikras pelnas, taip
sukciai toliau sitilo plétoti veikla ir ,,investuoti® dar daugiau. Galiausial, asmenims, norintiems
atgauti investuotas 1¢Sas ir uzdirbta pelng, praneSama, kad pirma reikia sumokéti mokescius ir
tik tada pinigai bus pervesti per lengvatinio apmokestinimo (vadinamaja ofSoring) bendrove
uzsienyje, o veliau pasieks ir nukentéjusiojo banko saskaita. Taciau pinigai taip ir néra
pervedami. Taip pat Siomis dienomis toks modelis pasireiskia ir kitais moderniais budais, pvz.,
naudojant sunkiai atsekamg kriptovaliuty sistemos tinkla, kai asmeniui sudaromas jspiidis, jog
bus investuojama ] kriptovaliutas, o bandant i$siimti investicijas, dingsta ir asmens 1€Sos ir
tinklapis (Popper, 2018). Tokios veikos pavyzdziai buvo nagrinéti ir LAT praktikoje. Vienoje
byloje asmenys buvo nuteisti uz tai, kad organizavo seminarus ir pateikdami klaidinancia
informacijg sitilé asmenims investuoti 12 ménesiy j 10 mety pensijy programas, po nustatyto
laiko zadédami garantuotg investicing graza, atsizvelgiant ] mokétos sumos dydj. Tam, kad
siilomos programos kelty pasitiké¢jima, seminaro lankytojams buvo dalijama reklaminé
medziaga, kurioje lentelémis bei diagramomis buvo pavaizduotas iSmokamy palikany dydis ar
papildoma kasménesiné suma, priklausanti nuo indélio sumos. Taip buvo suklaidinti 167
seminaruose dalyvave asmenys (Lietuvos Auksc¢iausiojo Teismo 2015 m. kovo 31 d. nutartis

baudziamojoje byloje).

1.3.5.Kiti elektroninio suk¢iavimo biidai

Nors Lietuvos policijos 2020 m. balandzio 16 d. duomeny suvestinéje pateikiami tik tie
elektroninio suk¢iavimo biidai, kurie daZniausiai pasitaiko ikiteisminio tyrimo institucijy
praktikoje, atsizvelgiant j Siy dieny aktualijas, teisés mokslo doktrinoje ir praktikoje yra

i§skiriami ir kiti, vis daZniau Lietuvoje pasitaikantys elektroninio suk¢iavimo biidai.
1.3.5.1. Sukciavimas susijes su asmens tapatybe patvirtinanc¢iy duomeny panaudojimu

Sio pobiidzio suk&iavimas yra susijes su trimis buidais, kuriy pagalba elektroniniai sukéiai

pasinaudodami apgaule, gali neteisétai uzvaldyti asmens duomenis, siekiant gauti turtinés
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naudos — fisingu (angl. phishing), smisingu (angl. smishing), visingu (angl. vishing)
(Kalaharsha, Mehtre, 2021, p. 2).

FiSingas (angl. phishing) — tai elektroninio sukéiavimo budas, kai aukas bandoma
apgauti apgaulingomis el. laiSkuose esanciomis nuorodomis. Nuoroda paprastai nukentéjusjji
nukreipia j 1§ paziiiros oficialy tinklapj, kuriame praSoma jvesti vartotojo varda, slaptazodj,
saskaitos numerj ar kitg privacig informacijg. Po to §i informacija siunciama suk¢iams, o auka
apie tai gali nieko nezinoti. Pavyzdziui, elektroniniame laiske gali biiti nurodyta, kad asmens
banko sgskaita uzblokuota, ir praSoma spusteléti nuoroda, kad asmuo atgauty prieiga. IS tikryjy
$1 nuoroda veda ] apgaulinga tinklapio forma, kurioje paprasciausiai renkama privati asmens
informacija, pavyzdZziui, internetinés bankininkystés vartotojo vardas ir slaptazodis. Gavus Sig
informacija, sukciai gali prisijungti prie asmens paskyros ir pasisavinti pinigus (Chalil, 2020).

Smisingas (angl. smishing) — dar vadinamas SMS (angl. short message service) zinuciy
sukéiavimu. Smisingas taip pat vykdomas siekiant i$ pradziy jgyti asmens duomenis, jskaitant
asmening¢ informacija, finansing informacija, ir taip 1§ asmeny iSvilioti pinigus ar kitg turtg ar
turting teise¢. Smisingo atveju sukciai siuncia apgaulingus praneSimus SMS zinutémis, kuriose
yra kenkéjiska nuoroda arba nuoroda, kurig paspaudus j jrenginj jdiegiama kenkéjiska
programa (Proofpoint, 2022). Sios apgaulingos SMS Zinutés gali atrodyti kaip skubiis
prasymai, siunciami, pavyzdziui, i§ banko ar siunty pristatymo tarnybos. Juose gali buti
nurodoma, kad i§ asmens banko sgskaitos yra iSimta didelé suma arba kad reikia susekti dingusj
stuntinj. | §ig apgavyste gali buti lengva jkliiiti, je1 asmuo jsitikines, jog turi imtis skubiy
veiksmy, kad i$spresty ,,skubig” problema.

Visingas — §is elektroninio suk¢iavimo biidas dar zinomas kaip fiSingas balsu (angl. voice
phishing). Sis elektroninio suk&iavimo biidas pasireiskia, kai naudojant balso zinutes i3 auky
gaunami asmeniniai duomenys arba pinigai. ViSingo atveju neretai naudojami automatiniai
balso jraSai aukoms vilioti (Kalaharsha, Mehtre, 2021, p. 2). Galimos viSingo pasekmés:
asmens pokalbiy pasiklausymas, neteiséta prieiga prie saskaity ar kredito korteliy informacijos,
balso paSto perkrova (arba nepageidaujami balso paSto praneSimai) ir telefono numeriy
rinkimas (galiojanciy telefono numeriy rinkimo metodas) (Sjouwerman, 2021).

Uz neteiséta asmens duomeny igijimg aptartais fiSingo, smisingo ir viS§ingo budais, su
tikslu Siuos duomenis panaudoti finansinéms operacijoms atlikti, baudZiamoji atsakomybe
numatyta LR BK 214 str., o neteisétas jgyty asmens duomeny panaudojimas finansinéms
operacijoms atlikti biity kvalifikuojamas kaip LR BK 214 str., BK 215 str. ir LR BK 182 str.

sutaptis (Lietuvos Auksciausiojo Teismo 2001 m. spalio 9 d. nutartis baudziamojoje byloje).
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1.3.5.2. ,,Romantinis sukc¢iavimas*.

Sis sukéiavimas dar yra Zinomas kaip suk&iavimas pasitelkiant socialinius tinklus. Paprastai
suk¢iai galimos aukos iesko socialiniuose tinkluose ir internetiniy pazinciy svetainése bei
programélése (pvz., Meta ,,Facebook®, Tinder, Discord ir pan.). Romantiniai suk¢iai, skirtingai
nei telefoniniai sukciai, kurie veikia operatyviai ir greitai, pinigy vilioti neskuba, jiems svarbu
jtikinti auka, uzmegzti kontakta. Bendravimas jprastai pradedamas rodant ,nuoSirdy®
susidoméjimg ir palaikant pokalbj. Visgi, tokio bendravimo eigoje, suk¢iai pasitelkia jtaigias
manipuliacijos technikas, taip jgyjant aukos pasitikéjima. Scenarijy ir istorijy gali biiti jvairiy —
nuo apsimetimo zinomu asmeniu, kurio mokéjimo kortelé¢ neva buvo uzblokuota, taip prasant
pervesti tam tikrag suma, iki netikry socialiniy tinkly ankety kiirimo ir pinigy viliojimo zadant
ateityje juos grazinti. SEB banko duomenimis, 2021 m. romantiniai sukc¢iai i§ Lietuvos
gyventojy i§viliojo 0,6 mln. Eur (SEB, 2022). Zvelgiant per teismy praktikos isaiskinimus,
pavyzdziui, vienoje byloje buvo analizuojamas atvejis, kai moteris buvo nuteista uz
suk¢iavima, nes panaudodama apgaule, jgijo didelés vertés turtg. Tiksliau, naudodamasi
elektroninémis ry$io priemonémis uzsiregistravo pazinéiy svetainéje, pateikdama kito
Zmogaus iSvaizda, t. y. Zinomos svetimos merginos kito socialinio bendravimo tinklalapio
nuotraukas, susikiiré melaginga anketg ir taip susipazino su nukentéjusiuoju. Asmenys prad¢jo
bendrauti, kaltininké teigeé, kad nori su nukentéjusiuoju uzmegzti ilgalaikius santykius, kurti
bendra gyvenima. Taip jgijus nukentéjusiojo pasitikejima, aktyviai, sistemingai ir neketindama
vykdyti savo jsipareigojimy teiké jam tikroves neatitinkancig informacija, t. y., kad serga jos
motina, kurios operacijai reikalingi pinigai, taip pat pinigai reikalingi ir kelionei i§ Lietuvos j
Naujaja Zelandija. Nuteistoji nuolat prasé nukentéjusiojo paskolinti pinigy, galiausiai jj jtikino
pinigus paskolinti, o pinigus i1Sgryninusi, dingo. Tokie nuteistosios veiksmai buvo kvalifikuoti
kaip sukciavimas (Lietuvos Auksc¢iausiojo Teismo 2019 m. birzelio 28 d. nutartis
baudziamojoje byloje).

Apibendrinant, galima daryti pagrista iSvada, jog kasdienéms funkcijoms persikelus ]
virtualig erdve, elektroniniai suk¢iai surado naujy budy veikti. Ikiteisminio tyrimo institucijy
praktikoje daugiausiai pasitaiko telefoninio, avansinio, pirkiniy jsigijimo panaudojant apgaulg,
investicinio suk&iavimo atvejy. Siuos suké&iavimo biidus svarbu isskirti ir dél toliau
analizuojamos elektroninio sukciavimo statistikos, parodancios elektroninio sukciavimo

tendencija.
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1.4. Sukciavimo elektroninéje erdvéje tendencijos

ISnagrin¢jus elektroninj sukciavimg lemiancius veiksnius bei padarymo biidus, toliau
analizuojamos sukc¢iavimo elektroningje erdvéje tendencijos Lietuvoje. Ivertinus registruoto
suk¢iavimo tendencijas, placiau nagrinéjamas ir $ios nusikalstamos veikos latentiSkumas,
analizuojami atvejai ir priezastys, dél kuriy elektroninis suk¢iavimas lieka uz registruotos

statistikos riby.

1.4.1. Registruoti sukéiavimai elektroninéje erdvéje ir ju tendencijos Lietuvoje

[ teisésaugg ir elektroninio saugumo industrijg nukreipti elektroniniy nusikaltimy tyrimai daznu
atveju skirti skaitmeninei kriminalistikai ir elektroniniy nusikaltimy prevencijai (Supa, 2021,
p. 20).

Sukc¢iavimas elektroninéje erdvéje patenka j bendrg sukcéiavimo (BK 182 str.)
dispozicija, todél elektroninio sukéiavimo atvejams Lietuvos Respublikos mastu atskleisti,
pradzioje svarbu apZzvelgti bendra registruoto sukciavimo statistikg. Nusikalstamy veiky
zinybinio registro (toliau — NVZR) duomenimis (I lentelé) 2019 m. Lietuvoje buvo
uzregistruotas 2 981 sukciavimo atvejis, i§ jy 1 806 nusikalstamos veikos buvo istirtos.
2020 m. Lietuvoje buvo registruoti 2 685 suk¢iavimo atvejai, i$ jy 1 656 atvejai buvo istirti, o
2021 m. matomas suk¢iavimo atvejy Lietuvoje didéjimas — fiksuoti 3 169 atvejai (didziausias
atvejy skaiCius nuo 2015 m., kai buvo uZfiksuoti 4 489 atvejai). 2021 m., suk€iavimy iStyrimo
skaiCius itin mazas — buvo iStirtas 1 441 sukciavimo atvejis. 2022 m. matomas registruoty
sukéiavimo atvejy didéjimas — registruotos 3 859 veikos. Istirty atvejy skai¢ius lieka panasus
kaip ir 2021 m. — i§ 3 859 veiky istirti 1 418 atvejai. IS pateikiamos statistikos, matyti, kad
bendro registruoto suk¢iavimo atvejy skaiCius pastaraisiais metais iSliko panaSus, didéjimas
matomas nuo 2020 m., o istirty atvejy dalis iSlieka gana panasi, svyruoja tarp 40—60 proc.
iStirlamy registruoto sukc¢iavimo atvejy. Bendro sukciavimo statistika yra aktuali siekiant
parodyti registruoto sukéiavimo (BK 182 str.), jskaitant ir elektroninj suk¢iavima, paplitima

Lietuvoje.
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1 lentelé. Registruotos sukéiavimo nusikalstamos veikos (LR BK 182 str.) Lietuvoje
2015-2022 m.

. Uzregistruota IStirtos nusikalstamos IStirty nusikalstamy
Metali . . ; )

nusikalstamy veiky veikos veiky proc.
2015 m. 4 486 2 968 66,2 proc.
2016 m. 3112 2 681 86,2 proc.
2017 m. 2999 1928 64,3 proc.
2018 m. 2783 1552 55,8 proc.
2019 m. 2981 1 806 60,6 proc.
2020 m. 2 685 1 856 69,1 proc.
2021 m. 3169 1441 45,5 proc.
2022 m. 3859 1418 36,7 proc.

Saltinis: Nusikalstamy veiky Zinybinio registro duomenys.

NVZR neisskiria atskiros sukéiavimy, padaromy elektroninéje erdvéje statistikos
rodikliy. Visgi, elektroninio suk¢iavimo mastg ir paplitima, galima jvertinti i§ kity institucijy
ar jstaigy pateikiamy duomeny.

Pavyzdziui, Lietuvos Banko duomenimis (2 /entelé) Lietuvos Respublikos gyventojai,
patikéje sukdiais, kurie veikia investicinio suk¢iavimo srityje, 2017 m. prarado 700 000 Eur,
2018 m. fiksuota rekordiska suma—1 100 000 Eur. 2018 m., Lietuvos bankui pradéjus blokuoti
neteisétus investavimo pasiiilymus siiilan¢ias svetaines, gerokai sumaZzéjo gyventojy
finansiniai nuostoliai — 2019 m. gyventojai prarado 300 000 Eur, 2020 m. — 538 000 Eur, o
2021 m. — 559 000 Eur sumg. Taigi, nors 2018 m., Lietuvos bankui pradéjus imtis prevenciniy
priemoniy pries elektroninius sukcius, veikian¢ius investavimo srityje, buvo uzfiksuotas sumy,
kurias prarado Lietuvos Respublikos gyventojai, sumazéjimas, visgi, nuo 2019 m. Sis skaicius
véel augo. To priezastys gali buti jvairios — didesnis gyventojy patiklumas, vis tobuléjantys

elektroniniy suk¢iy veikimo metodai, didesnis naudojimasis iSmaniaisiais jrenginiais ir pan.
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2 lentelé. Registruoto investicinio suk¢iavimo duomenys

Gyventojai, patikéje Didziausia suma, kurig Skundai, pateikti
suk¢iais, i§ viso prarado vienas Lictuvos bankui dél
prarado gyventojas suk¢iy

2017 m. 700 000 Eur 500 000 Eur 62 skundai

2018 m. 1 100 000 Eur 210 950 Eur 70 skundy

2019 m. 300 000 Eur 97 000 Eur 99 skundai

2020 m. 538 000 Eur 137 269 Eur 60 skundy

2021 m. 559 000 Eur 125 000 Eur 46 skundai

Saltinis: Lietuvos banko duomenys.

Lietuvos banky asociacijos (toliau — LBA) duomenimis finansiniai suk¢iai i§ Lietuvos
gyventojy ir jmoniy 2022-aisiais i$viliojo beveik 12 mln. eury (Lietuvos banku asociacija,
2023). 2021 m. finansiniai suk¢iai i§viliojo 10,2 mln. Eur — dukart daugiau nei 2020 m., kai
nuostoliai sudaré 4,8 min. Eur.

Vertinant elektroninio suk¢iavimo atvejy tendencijas, pastebétina, kad LBA duomenys
rodo elektroninio suk¢iavimo atvejy augimg. PavyzdZziui, vadovaujantis LBA duomenimis,
2021 m. pustrecio karto iSaugo elektroninio sukciavimo atvejy skai€ius: 2021 m. LBA
priklausantys finansy bei kredito rinkos dalyviai fiksavo 3 511 suk¢iavimo atvejus
elektroningje erdvéje, palyginti su 2020 m., kai buvo fiksuoti 1 336 atvejai. Tokia pacia iSvada
patvirtina ir 2022 m. pirmo pusmecio duomenys. Nuo 2022 m. sausio iki balandzio pradzios
LBA priklausanciuose bankuose uzfiksuoti 1 056 sukéiavimo atvejai — dvigubai daugiau nei
analogiSku laikotarpiu 2021 m. (Lietuvos banky asociacija, 2022).

Toliau analizuojant LBA duomenis, pastebétina, kad labiausiai paplit¢ elektroninio
suk¢iavimo budai — fiSingas ir smiSingas. LBA teigimu, 2022 metais bene labiausiai paplitgs
sukc¢iavimo budas buvo fisingas, kai gyventojams siun¢iami elektroniniai laiSkai, primenantys
banko ar kity institucijy praneSimus, turint tikslg iSvilioti interneto banko prisijungimo
duomenis, patvirtinti apgaule atliekamus pavedimus ir pan. Per metus LBA nariai fiksavo 3
500 fiSingo atvejy, tai yra beveik tris kartus daugiau nei 2021 metais. Investicinio suk¢iavimo,
kai asmenims zadama didelé graza uz investuotus pinigus, uzfiksuoty incidenty skaicius taip
pat augo (2021 m. fiksuoti 576 atvejai, 2022-aisiais — 852 atvejai), taCiau per metus Sia schema
iSvilioty 1éSy suma mazéjo nuo 3 mlin. eury iki 2 min. eury.
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Akcentuotina, kad taip pat matomas ir smiSingo augimas. LBA duomenys rodo, kad 2022
m. pirmgjj ketvirt] augo smisingo atvejy skaicius: 2022 m. pirmgjj ketvirtj i§ gyventojy ir
imoniy buvo isviliota 342 tiikst. Eur, t. y. penkiskart daugiau 1ésy nei pirmaji ketvirtj 2021 m.

Matoma, kad 2022 m. kaip elektroninio suk¢iavimo tendencija vis dar iSlieka fiSingas,
telefoninis suk¢iavimas, daugéja ir smisingo atvejy. LBA prezidentés Eivilés Cepkutés teigimu
,»lTendencija aiski — sukc¢iai neketina trauktis i$ Lietuvos elektroninés erdvés bei nuolat didina
resursus, nukreiptus j ataky organizavimg®.

Be to, didéja ir kity — maziau moderniy — elektroninio suk¢iavimo atvejy. Pavyzdziui,
2022 m. daugiau kaip Simtu padaugéjo registruoty romantinio suk¢iavimo atvejy —nuo 195 iki
322, taciau d¢l Sio scenarijaus patirty nuostoliy suma per metus pakito nedaug.

Taigi, elektroninio suk¢iavimo atvejy skaicius islieka didelis. Daugiausiai elektroniniy
sukéiavimy, LBA duomenimis, padaroma naudojant fiSingo, smiSingo budus, taip pat aktyviai
nusikalstamas veikas daro ir telefoniniai sukc¢iai. Taip pat stebimas ir naujy elektroninio
suk¢iavimo formy, pavyzdziui, romantinio suk¢iavimo, atvejy augimas. Populiarus ir
investicinis suk¢iavimas Zadant greitg finansing naudg. Pateikta statistika rodo, kad elektroninis
suk¢iavimas Lietuvoje retai apima sudétingas suk¢iavimo schemas bei dazniausiai yra susijes
su asmens duomeny iSviliojimu pakankamai nesudétingais buidais (sukuriant i oficialig panasia
svetaing ar pan.). Tokie LBA duomenys Autorei leidZia daryti i§vada, kad Siy elektroninio
suk¢iavimo budy skaiCiaus didéjimg gali lemti didelis gyventojy patiklumas, informaciniy
Ziniy stoka, naivumas.

Analogiska iSvada pagrindzia ir kiti Saltiniai, kuriuose yra analizuojami elektroninio
suk¢iavimo atvejai. Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos
ministerijos (toliau — NKSC) duomenimis 2021 m. islieka tendencija, kad nusikalstamuma
elektroningje erdveje labiausiai lemia suk¢iavimo atvejai, jie 2021 m. sudaré dominuojancia
71 proc. dalj, palyginti su kitomis elektroninéje erdvéje padarytomis nusikalstamomis
veikomis. Dominuojantys sukc¢iavimo elektroninéje erdvéje budai 2021 m. buvo fiSingas ir
telefoninis sukéiavimas (apgaulingi skambuciai ir smiSingas), kurie sudaré 70 proc. visy
sukéiavimo atvejy, investicinis suk¢iavimas — 17 proc., suk¢iavimas panaudojant bendravimo
programéles — 8 proc. (Nacionalinis kibernetinio saugumo centras prie KraSto apsaugos
ministerijos, 2022, p. 9). Taigi, matyti, kad NKSC duomenys i§ esmés sutampa ir su LBA
pateiktais duomenimis bei rodo panasSias tendencijas.

Apibendrinant bei jvertinant minétuose Saltiniuose pateiktus duomenis, galime jzvelgti

Sias sukciavimo elektroningje erdveje tendencijas: 1) bendroje nusikalstamy veiky, padaryty
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elektroninéje erdvéje, statistikoje elektroniniai sukciavimai sudaro didzigja dalj. Tai yra
elektroninéje erdvéje labiausiai paplitusios nusikalstamos veikos; ii) suk¢iavimy elektroninéje
erdveje atvejy skaiCius pastaraisiais metais auga arba iSlieka didelis. Gyventojai vis dazniau
nukencia nuo elektroniniy suk¢iavimy bei did¢ja elektroniniy suk¢iavimy metu padaroma zala;
i11) didzioji dalis elektroninio sukciavimo atvejy, tikétina, néra iStiriami; iv) Lietuvoje
dominuoja keletas elektroninio sukCiavimo budy - fiSingas, smiSingas, telefoninis
suké&iavimas. Siy elektroniniy sukéiavimo atvejy skaiius auga. Si aplinkybé kartu su kitais
paplitusiais elektroninio suk¢iavimo atvejais rodo, kad gyventojai yra gana patiklis, detaliai

neperziiri ir kritiSkai nejvertina ar nezino, kaip tinkamai jvertinti, gauta informacija.

1.4.2.Sukéiavimo elektroninéje erdvéje latentiSkumas
Ivertinus viesai prieinamus sukc¢iavimo elektroninéje erdvéje duomenis ir tendencijas, toliau
analizuojamas elektroninio suk¢iavimo latentiSkumas, siekiant suprasti ir jo priezastis.

Elektroninis sukciavimas, kaip ir kitos nusikalstamos veikos, kurios padaromos
elektroninéje erdvéje pasizymi latentiSkumu (Sakalauskas et al., 2011, p. 174). Lotyny kalbos
zodyne ,lateo reiSkia ,,bati pasislépusiam, slypéti, sléptis“. Latentiniu nusikalstamumu
jvardijami faktiskai padaryty, taciau nepatekusiy j apskaita, ar neuzregistruoty arba neatskleisty
nusikaltimy (nusikalstamy veiky) visumos raiskos procesai. Siy nusikaltimy skaicius niekada
nératiksliai zinomas, lieka uzsléptas, neaiskus (Babachinaité et al., 2009, p. 9). Tai reiskia, jog
statistikose pateikiami tik registruoto nusikalstamumo duomenys, nejtraukiant latentiniy
nusikaltimy, taigi daznu atveju statistika atspindi tik nedidel¢ dalj viso nusikalstamumo.
LatentiSkumui paaiSkinti, daZnai vaizduojama ledkalnio virStinés arba piltuvélio metafora.

Elektroniniy nusikaltimy, jskaitant ir sukciavimg elektroninéje erdvéje, latentiSkumo
prieZastys gali biiti jvairios.

Pirma, pelno siekianCioms bendrovéms labiau rapi ne pats nusikaltimas ir kaip ji
atskleisti, o kaip uztikrinti jy kompiuteriniy sistemy saugumg, nustatyti elektroninio
suk¢iavimo metu padarytg finansing Zalg, nuostolius, taip pat prevencijos biidai ir priemonés,
kad ateityje tokiy jvykiy bty iSvengta. Dél Siy priezasciy privacios jmonés labiau linkusios
atlikti savo vidinius tyrimus tokiems atvejams tirti (savo jégomis arba pasamdydamos privacius
informacinés saugos ekspertus) ir neviesinti kylanciy problemy (Sakalauskas et al., 2011,
p. 176).

Antra, latentiSkumo priezastimi gali biti ir technologinés klititys. Prie technologiniy

kliti¢iy priskiriama teisésaugos institucijy kvalifikacijos bei technologiniy priemoniy, biitiny
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tirti tokio pobudzio nusikaltimus, trikumas. Suk¢iavimas elektroninéje erdvéje, kaip ir kiti
elektroninio pobiidzio nusikaltimai, gali pasizyméti sudétingomis schemomis, kurias yra dar
sunkiau i8aiskinti, neturint visos reikiamos jrangos ar kvalifikuoty specialisty. 2020 m. liepos
16 d. Valstybinio audito ataskaitoje teigiama, kad net ir egzistuojant specializuotiems
nusikaltimy elektroninéje erdvéje tyrimo padaliniams, jy veikimo rezultatyvumas néra
pakankamas. Valstybés kontrolé pazymi, kad mazéja ikiteisminiy tyrimy perduodamy j teisma,
o daugiau nei trecdalis ikiteisminiy tyrimy trunka ilgiau nei 9 ménesius, taip pat nustatomi
trikumai priimant procesinius sprendimus. Valstybés kontrolé pazymi, jog aukstesnieji
prokurorai, atlikdami tikrinimus nustato, kad ne visais atvejais buvo kreiptasi j uzsienio
valstybes, siekiant gauti tyrimui svarbios informacijos, neissamiai atliekami ikiteisminiai
tyrimai, nutarimuose daromos isvados priestarauja tyrimo metu nustatytoms faktinéms
aplinkybéms, laiku neatliekami ikiteisminio tyrimo veiksmai ir t. t. (Valstybés kontrolé, 2020,
p. 36-37). Visgi, $is ikiteisminiy tyrimy, susijusiy su nusikaltimais elektroningje erdvéje,
iskaitant ir elektroninj suk¢iavima, nerezultatyvumas siejamas su tuo, jog ikiteisminiai tyrimai,
kuriems badingas sistemiskumas, yra sudétingi ir komplikuoti, nes vykdant sio pobadzio
nusikaltimus naudojama daug jvairiy technologiniy istekliy. Be to, tokius nusikaltimus
darantys asmenys gali veikti gerai organizuotose grupése kartu su jvairiose pasaulio salyse
esanciais bendrininkais.

Trecia, elektroninio suk¢iavimo nepatekimag j statistikg gali lemti ir tai, jog pacios aukos
néra suinteresuotos pranesti apie suk¢iavimg. Doktrinoje toks aukos elgesys, kai nepraneSama
apie elektroninius nusikaltimus, jskaitant ir elektroninj suk¢iavima, yra siejamas su tuo, jog
naudingumas i§ tokio prane$imo yra mazas (UNODC, 2019). Naudingumo vertinimo, kurj
mato auka, priezastys gali biiti jvairios, jskaitant géda, susijusig su tapimu elektroninio
suk¢iavimo auka (pvz., romantinio sukciavimo atveju), rizika reputacijai, susijusig su
elektroninio suk¢iavimo vieSinimu (pvz., jei elektroninio sukciavimo auka yra privati jmoné,
atskleidus, jog pries ja buvo nukreiptas elektroninis suk¢iavimas, tokia jmoné gali prarasti
vartotojy pasitikéjimg). Pavyzdziui, Eurobarometro duomenimis, 2022 m. Lietuvoje i$
apklausty ir kibernetinius incidentus patyrusiy smulkiy ir vidutiniy jmoniy, didzioji dalis jy
apie jvykusius kibernetinius incidentus nepranes$é ir nesikreipé j teisésaugos institucijas (56
imonés), o | teisésaugos institucijas kreipési vos 13 imoniy (Europos Komisija, 2022). Visgi,
pagal 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos Reglamenta (ES) 2016/679 d¢l
fiziniy asmeny apsaugos tvarkant asmens duomenis ir d¢l laisvo tokiy duomeny judéjimo ir

kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)

28



jmonéms, kaip asmens duomeny tvarkytojoms nustatyta pareiga pranesti kompetentingoms
institucijoms apie bet kokius pazeidimus, susijusius su asmens duomenimis, jskaitant
elektroninj suk¢iavima, ta¢iau praktika rodo, kad jmonés daznu atveju delsia atlikti tokius
veiksmus (pvz., CityBee atvejis). Taip pat prie priezasCiy priskiriamas ir menkas pasitikéjimas
teis€sauga ar mazas lukestis, kad teisésaugos institucijos gali asmeniui padéti. Be to,
praneSimas apie elektroninj sukc¢iavimg, asmeny nuomone, gali reikalauti daug laiko ir
pastangy, asmenys nezino kur kreiptis, kam pranesti.

Ketvirta, elektroniniai sukc¢iai deda daug pastangy, kad paslépty savo tapatybg ir buvimo
vieta. Sie asmenys gali naudoti VPN (angl. virtual private network) ir tarpinius serverius (ang|.
proxy), kad paslépty savo tikrgjj IP (angl. internet protocol) adresa, todél labai sunku
i$siaiskinti, kur jie i$ tikryjy yra. Tarpinius serverius arba VPN paslaugas teikianti bendrove
paprastai turi savo jrasuose tikragjj IP adresg, taciau jei ji nenori savanoriskai dalytis Sia
informacija, ikiteisminio tyrimo institucijos turi gauti teismo nutartj, kad priversty ja tai
padaryti. Taip pat tokio pobtudZzio nusikaltimai daznai pasizymi tuo, jog nusikaltélis ir auka yra
skirtingose valstybése, taigi kyla ir jurisdikcijos problematika. Todél tyrimas gali biiti
apsunkintas ir uzimti daug laiko, jei sukciai veikia i§ uzsienio valstybés arba pati auka yra
uzsienyje.

Elektroninj suk¢iavimo latentiSkuma lemianciy priezasciy kiekis ir jvairove suponuoja ir
tai, kad yra labai tikétina, jog Lietuvoje ] oficialig statistikg néra jtraukiama didelé dalis
elektroninio suk¢iavimo atvejy. Kaip ir minéta, tiek juridiniai asmenys, tiek ir fiziniai asmenys
néra suinteresuoti pranesti apie elektroninio suk¢iavimo atvejus dél netinkamo jy nagrinéjimo,
galimos reputacinés ar/ir turtinés rizikos ir t. t. Tikétina, kad tai lemia ganétinai auksta
elektroninio sukciavimo latentiSkumo laipsn] bei apsunkina galimybes tinkamai jvertinti
Lietuvoje vyraujancias tendencijas.

Taigi, didelé dalis elektroninio sukciavimo, kaip ir kity elektroniniy nusikaltimy,
neiskyla | vieSuma, kartu nepatenka j oficialig statistika, tod¢l vertinant statistinius duomenis,
svarbu suvokti, jog statistika gali netinkamai atspindéti realig padét;. Didelj elektroninio
sukCiavimo latentiSkumg gali sglygoti Sie faktoriai — aukos vengimas informuoti apie
elektroninj sukc¢iavima, kuris gali biiti susijes tiek su baime prarasti klientus, susigadinti
reputacija, tiek gédos jausmu. Taip pat elektroninio suk¢iavimo latentiSkumui daro jtaka ir
ikiteisminio tyrimo institucijy techniniy priemoniy arba kvalifikacijos stoka (triiksta itin
kvalifikuoty specialisty). Galiausiai, elektroniniai sukciai taip pat jdeda daug pastangy, kad

paslépty savo tapatybe ir buvimo vietg ar suk¢iavimo schemas.
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2. SUKCIAVIMO ELEKTRONINEJE ERDVEJE BAUDZIAMOJO
PERSEKIOJIMO YPATUMAI IR PROBLEMOS
2.1. Sukciavimo elektroninéje erdvéje kvalifikavimo problemos
Aptarus sukciavimo elektroninéje erdvéje sudéties pozymius bei padarymo bidus, kyla
elektroninio sukéiavimo atskyrimo nuo kity nusikalstamy veiky, padaromy elektroninéje
erdvéje, klausimas. IS analizuotos elektroninio suk¢iavimo sudéties bei jo pasireiskimo biudy,
galima jzvelgti, kad elektroninis sukciavimas parodo egzistuojant] ry$j tarp apgaulés
panaudojimo, neteiséto naudos gavimo ir naudojimosi elektroniniy jrenginiy pagalba. Tokie
elektroninio sukc¢iavimo poZymiai kelia klausimy ir dél kity nusikalstamy veiky, ypac
padaromy elektroningje erdvéje, kvalifikavimo bei atskyrimo. Pavyzdziui, ar neteisétas
konfidencialiy nukentéjusiojo duomeny jgijimas, neteisétas prisijungimas prie sistemos ir kiti
veiksmai turéty buti priskirti suk¢iavimui ar vis délto, tai yra atskiros nusikalstamos veikos?
Atitinkamai toliau aptariamas elektroninio suk¢iavimo santykis su kitomis elektroningje
erdvéje padaromomis nusikalstamomis veikomis.

Visy pirma, elektroninis suk¢iavimas neretai susijes su duomeny ir informaciniy sistemy
konfidencialumo pazeidimais. Neteisétas duomeny, kurie leidzia identifikuoti asmenj
elektroningje erdvéje, jgijimas daZznai yra tarpinis etapas siekiant Siuos duomenis panaudoti
suk¢iaujant ar atliekant kitas nusikalstamas veikas (Kalpokas, Marcinauskaite, 2012, p. 32).
Kaip buvo atskleista poskyryje apie elektroninio suk¢iavimo padarymo biidus, konfidencialts
duomenys gali biiti neteisétai jgyjami, pavyzdziui, fisingo (angl. phishing), smiSingo (angl.
smishing), visingo (angl. vishing) ar kitais fiziniais ar elektroniniais btidais.

Vis délto, sukéiavimo sudétis neapima neteiséto duomeny gavimo, 0 baudziamoji
atsakomybeé uz jvairius elektroniniy duomeny ir informaciniy sistemy saugumo pazeidimus yra
daugiausiai nustatyta BK XXX skyriuje (Nusikaltimai elektroniniy duomeny ir informaciniy
sistemy saugumui). Todél praktikoje nustacius, kad nusikalstama veika yra susijusi su
disponavimu jrenginiais, programine jranga, slaptazodziais, kodais ar kitais duomenimis,
siekiant daryti nusikalstamas veikas (Siuo atveju elektroninj suk¢iavimg), tokioms veikoms
kvalifikuoti taikytinas BK 1982 straipsnis (o ne BK 182 str.). Pavyzdziui, Vilniaus miesto 1-
asis apylinkés teismas asmeniui inkriminavo BK 1982 straipsnj dél to, jog asmuo neteisétai
disponavo netikru internetinés bankininkystés paslaugos puslapiu, sukurtu banko klienty
prisijungimy prie elektroninés bankininkystés paslaugos tarnybinés stoties kodams ir
slaptazodziams fiksuoti (Vilniaus miesto 1-ojo apylinkés teismo 2009 m. rugsé€jo 14 d.

baudziamasis jsakymas).
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BK 198 straipsnis taip pat numato atsakomybe uz neviesy elektroniniy duomeny
perémimg ir panaudojimg. Kaip nurodoma teismy praktikoje, BK 198 straipsnis saugo neviesy
elektroniniy duomeny konfidencialuma. Neviesi elektroniniai duomenys — tai bet kokia
informacija, kurios tvarkymui naudojamos informaciniy technologijy priemonés bei su kuria
susipazinti turi teis¢ ribotas asmeny ratas (Kauno apygardos teismo 2017 m. rugs¢jo 27 d.
nuosprendis baudziamojoje byloje).

BK 198! straipsnyje jtvirtinta atsakomybé uZ neteiséta prisijungima prie sistemos. Siuo
atveju svarbu, kad neteisétai prisijungdamas prie sistemos, asmuo gali lengvai pasiekti ir Sioje
sistemoje esancius konfidencialius duomenis (Abramavicius et al., 2009, p. 436).

Antra, baudziamoji atsakomybé uz kai kuriuos elektroniniy duomeny konfidencialumo
pazeidimo aspektus jtvirtinta ir BK 214, 215 straipsniuose, numatanciuose baudziamaja
atsakomybe uZ neteiséta disponavimg elektronine mokéjimo priemone bei neteiséta jos
panaudojimg finansinei operacijai atlikti. Analizuojant BK 214 bei 215 straipsniy santykj su
elektroninio suk¢iavimo norma, teismy praktikoje iSaiSkinta, jog svetimo mokéjimo
instrumento panaudojimu inicijuojant finansing operacijg ir siekiant uzvaldyti svetimg turtg
tiesiogiai késinamasi | norminiais aktais apibrézta mokéjimo korteliy naudojimo tvarka bei
svetima turtg. Svetimu mokéjimo instrumentu inicijuodamas ir atlikdamas finansing operacija
su saskaitoje esanciais pinigais, kaltininkas operacinei banko sistemai save pateikia kaip
asmen], turint] teis¢ atlikti tokias operacijas ir teis¢ ] sgskaitoje esancius pinigus, t. y. uzvaldo
turtg suklaidindamas elektroning sistema, taip pat ir bankg (Lietuvos AuksSciausiojo Teismo
2005 m. lapkri¢io 15 d. nutartis baudziamojoje byloje). Nuo tokios nusikalstamos veikos
nukencia du nusikalstamo késinimosi objektai, todél svetimo mokéjimo instrumento jgijimas
bei panaudojimas didesnei nei 1 MGL dydZio finansinei operacijai inicijuoti kvalifikuotinas
kaip BK 214, 215 ir 182 straipsniuose numatyty nusikalstamy veiky sutaptis.

Taigi BK 198 straipsnyje atsakomybé numatyta uz neviesy elektroniniy duomeny
perémima ir panaudojima, BK 1982 straipsnis i§ esmés apibrézia neteiséty slaptazodziy,
prisijungimo kody ar kitokiy panasiy duomeny jgijima, laikyma ir kitas veikas, o BK 198!
straipsnyje atsakomyb¢ nustatyta uz neteiséta prisijungimg prie sistemos. BK 214 straipsnyje
kriminalizuotas neteisétas elektroniniy mokéjimo priemoniy teiséto naudotojo tapatybés
patvirtinimo priemoniy duomeny, pakankamy finansinei operacijai inicijuoti, jgijimas ar
laikymas, o BK 215 str. kriminalizuotas §iy duomeny panaudojimas finansinei operacijai

atlikti. Tokia situacija is esmés leidzia kalbéti apie baudziamosios teisés normy konkurencija,
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kai padarytos nusikalstamos veikos sudéties pozymiai atitinka ne vieng, o kelias baudziamojo
jstatymo normas.

Zvelgiant j §iy normy santykj ir atribojimo kontekstg, galima paminéti $iuos esminius
aspektus: BK 198 straipsnyje esantys nusikalstamos veikos pozymiai yra bendresnio
pobiidzio — jtvirtinamas ,neviesy duomeny“ pozymis, o BK 198? straipsnyje ,neviesi
duomenys* yra detalizuojami — BK 1982 straipsnio dalykas — slaptazodziai, prisijungimo kodai
ar kitokie panasts duomenys. BK 214, 215 straipsniy dalykas dar siauresnis — elektroniniy
mokéjimo priemoniy naudotojo tapatybés patvirtinimo priemoniy duomenys, pakankami
finansinei operacijai inicijuoti. Taigi, atribojant Sias nusikalstamas veikas, svarbu paminéti
teisingje literatiiroje suformuota baudziamosios teisés normy konkurencijos jveikimo taisykle,
kad esant bendrosios ir specialiosios normos konkurencijai, taikoma specialioji norma
(Pavilonis, 1996, p. 40):

1) BK 1982 straipsnyje nurodyti slaptazodziai, prisijungimo kodai ar kitokie panasiis
duomenys gali buti ir BK 214 straipsnyje numatytu dalyku, jei jie yra elektroninés mokeéjimo
priemonés naudotojo tapatybés patvirtinimo priemoniy duomenys, pakankami finansinei
operacijai inicijuoti. Siuo atveju, nusta¢ius, kad kaltininkas neteisétai jgijo tuos elektroninius
duomenis, kurie yra pakankami finansinei operacijai inicijuoti, jo veika turéty biti
kvalifikuojama taikant BK 214, o ne BK 1982 straipsnj (Kalpokas, Marcinauskaité, 2012,
p. 44).

2) Nustacius, kad asmuo neteisétai jgijo BK 214 straipsnyje nurodytus pozymius
turincius duomenis, jo veika kvalifikuotina ne pagal bendrajag BK 198 straipsnyje numatyta
norma, 0 pagal specialiajg — esancig BK 214 straipsnyje. Jei asmuo $iuos duomenis panaudojo
didesnei nei 1 MGL dydzio finansinei operacijai inicijuoti, veikos kvalifikuojamos kaip BK
214, 215 ir 182 str. sutaptis. Taip pat svarbu pazyméti, jog BK 214, 215 str. pasikésinimo
dalykas — mokéjimo instrumentas — tai toks elektroninis instrumentas, kuris skirtas atsiskaityti
ne grynaisiais pinigais (pavyzdziui, banko mokéjimo kortelés, kredito kortelés ir kt.).
Mokéjimo instrumento sgvoka neapima identifikavimo kody generatoriaus, nes jo pagalba yra
tik generuojami (sukuriami) kodai, bet nevykdomi atsiskaitymai ne grynaisiais pinigais
(Vilniaus apygardos teismo 2011 m. gruodzio 23 d. nuosprendis baudziamojoje byloje). Todél,
tais atvejais, kai neteisétai jgyjami ir panaudojami identifikavimo kody generatoriaus
duomenys, siekiant neteisétai jgyti turtinés naudos, veika kvalifikuojama kaip 198 ir 182 str.

idealioji sutaptis. Siuo atveju, BK 214, 215 str. neinkriminuojami.
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3) Informacinés sistemos, atlickan¢ios duomeny perdavimo, apdorojimo procesus,
prieinamos tik prieigos teise prie $iy sistemy turintiems asmenims. Nusikalstama veika,
pasireiskianti neteisétu prisijungimu prie informacinés sistemos pazeidziant informacinés
sistemos apsaugos priemones, yra numatyta BK 198! straipsnyje (Kalpokas, Marcinauskaité,
2012, p. 45). Nors §is etapas suk¢iavimo elektroninéje erdvéje padarymo schemose yra tarpinis,
taCiau jis yra neiSvengiamas ir biitinas, kaltininkui siekiant atlikti neteiséta 1éSy pervedima
mokéjimo sistemoje. Todél tais atvejais, kai sukcCiavimas padaromas prie§ tai neteisétai
prisijungiant prie informacinés sistemos, veika kvalifikuojama pagal BK 198! bei 182 str.
(Lietuvos Auksciausiojo Teismo 2012 m. birzelio 26 d. nutartis baudziamojoje byloje). Visgi,
autoré R. Marcinauskaité bei autorius V. Kalpokas pastebi, jog kylant konkurencijai tarp BK
1981 str. ir BK 215 str., pirmenybé suteikiama BK 215 str. (Kalpokas, Marcinauskaité, 2012,
p. 48). Kasacinio teismo praktikoje taip pat pazyméta, kad BK 215 straipsnis taikytinas tais
atvejais, kai neteisétos mokéjimo operacijos yra inicijuojamos ar atliekamos naudojantis
elektroninés bankininkystés paslaugomis elektroninéje sistemoje suvedus naudotojo tapatybés
patvirtinimo priemoniy duomenis (autorizavus mokéjimo operacija) (2012-05-02 Teismy
praktikos suk¢iavimo baudziamosiose bylose apzvalga).

Taigi, minétos veikos ir jy atribojimas tik parodo, jog suk¢iavimas elektroninéje erdvéje
yra sudétingas procesas, kurio padarymui neretai butini tam tikri veiksmai, kurie vertinami ne
tik kaip atskiri etapai, siekiant vieningo nusikalstamo tikslo — sukéiauti elektroninéje erdvéje,
taciau kuriy neapima bendroji suk¢iavimo norma (BK 182 str.), ir kurie kvalifikuojami atskirai.
Autorés nuomone, veiky atskyrimo atvejai, kai greta suk¢iavimo (BK 182 str.), kaltininkui
inkriminuojami ir kiti straipsniai, susij¢ su neteisétu disponavimu duomenimis, sistema ir pan.,
yra vertintini teigiamai, kadangi asmuo darydamas $ias nusikalstamas veikas késinasi j visiskai
skirtingas teisés saugomas vertybes — elektroninio suk¢iavimo (BK 182 str.) atveju késinamasi
1 nuosavybe bei jos jgijimo pagrindus, o papildomos BK XXX skyriuje numatytos

nusikalstamos veikos saugo elektroniniy duomeny ir informaciniy sistemy saugumg.

2.2. Baudziamojo persekiojimo uzZ suk¢iavimg elektroninéje erdvéje jurisdikcija

Valstybés baudziamoji jurisdikcija jgyvendinama principy, kurie apibrézia tos valstybeés
baudziamyjy istatymy galiojimg erdvéje, pagrindu. Baudziamoji jurisdikcija gali remtis
teritoriniu principu, taip pat baudziamyjy jstatymy galiojimo teisin¢ erdvé gali biti iSplésta
pasitelkus eksteritorinés baudziamosios jurisdikcijos principus (Nevera, 2006, p. 12). Miisy

BK greta teritorinio principo (BK 4 str.) pripaZjsta ir jtvirtina aktyvyjj personalinj principa (BK
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5 str.), realinj arba dar kitaip vadinama — valstybés interesy apsaugos principg (BK 6 str.) bei
universalyjj principg (BK 7 str.). Valstybés interesy apsaugos principas yra aktualus, kai
kalbama apie nusikalstamas veikas, padarytas uzsienyje, kuriomis késinamasi i Lietuvos
Respublikos interesus, o universalusis principas yra pagrjstas numerus clausus principu, t. y.
jame yra jtvirtintas baigtinis nusikalstamy veiky saraSas, kuriy atzvilgiu, $is principas yra
taikomas (Nevera, 2006, p. 139). Universalusis principas neapima sukciavimo elektroninéje
erdvéje, todél universalusis principas, kaip ir valstybés interesy apsaugos principali elektroninio
suk¢iavimo atveju néra taikomi ir toliau Siame darbe nebus apzvelgiami.

Taip pat svarbu paminéti ir tai, jog BK nejtvirtina individualiy interesy apsaugos
(pasyvaus personalinio) principo, todél sukciavimo elektroningje erdveje, kaip ir kity
elektroningje erdvéje padaromy veiky atveju, néra galimybés nustatyti Lietuvos baudziamaja
jurisdikcija pagal nukentéjusiojo teisinj statusa, pavyzdziui, Lietuvos pilietybe ar nuolating
gyvenamaja vieta Lietuvoje. Taigi, aktualls iSlieka teritorinis principas, siejamas su
nusikalstamos veikos padarymo vieta, bei aktyvios pilietybés principas, siejamas su tuo, jog
Lietuva tam tikrais atvejais gali perimti Lietuvos pilie¢iy baudziamajj persekiojima dél
uzsienyje padaryty nusikaltimy. Dél ribotos darbo apimties placiau nebus analizuojami non bis
in idem (negalima bausti du kartus uz tg patj) principas, ekstradicijos ar asmens perdavimo
pagal areSto orderj klausimai. Toliau analizuojami teritorinio ir aktyvaus personalinio principo
taikymo nusikalstamoms veikoms elektroninéje erdvéje, jskaitant ir elektroninj sukéiavima,
aspektai bei problematika.

2001 m. Europos Tarybos Konvencija dél elektroniniy nusikaltimy (kurioje be kita ko,
jtvirtintas ir kompiuterinio sukciavimo (elektroninio suk¢iavimo siaurgja prasme)
kriminalizavimas) nusikalstamoms veikoms, padaromoms elektroningje erdvéje, nustato
teritorinj (jskaitant valstybés véliavos principa) bei aktyvyjj personalinj principg (Konvencijos
3 skirsnio 22 str. 1 d.). Konvencijos aiSkinamojoje ataskaitoje (angl. Convention on Cybercrime
explanatory report) atskleidziant teritorinj principg, atkreipiamas démesys | tai, kad valstybé
turi bausti uz Konvencijoje minimg nusikalstamg veika, jei ji padaryta tos valstybés teritorijoje.
Pavyzdziui, teritoriné jurisdikcija Konvencijos atveju biity jgyvendinama tiek tada, kai abu —
kaltininkas ir neteisétai veikiamas prietaisas, kuriame yra asmens duomenys, kurie bus
panaudojami sukc¢iaujant — yra valstybés teritorijoje, tiek ir tada, kai jos teritorijoje yra tik
informacinés sistemos prietaisas, nors kaltininko joje ir néra (Convention on Cybercrime

explanatory report, 2001), pvz., fiktyviy elektroniniy tinklalapiy naudojimo atvejai.
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2013 m. rugpjicio 12 d. Europos Parlamento ir Tarybos Direktyva 2013/40/ES dél ataky
pries informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR
(toliau — Direktyva 2013/40/ES), nustato panaSias jurisdikcijos taisykles, t. y. pabrézia
teritorinj bei aktyvyjj personalinj principa, taciau svarbu paminéti, jog Direktyva 2013/40/ES,
skirtingai nei Konvencija, nustato tik iSimtinai dél informaciniy technologijy raidos
atsiradusias nusikalstamas veikas, o tradiciniy nusikalstamy veiky, padaryty elektroninéje
erdveje (tuo paciu ir elektroninio suk¢iavimo), ji nereguliuoja.

Jurisdikcijos klausimai Europos Sajungos mastu iSimtinai kompiuterinio suk¢iavimo
(elektroninio sukéiavimo siaurgja prasme) atvejais, sprendziami pagal jau minétg 2019 m.
balandzio 17 d. Europos Parlamento ir Tarybos Direktyva (ES) 2019/713 dél kovos su
suké&iavimu negrynosiomis mokejimo priemoneémis ir jy klastojimu. Sioje Direktyvoje taip pat
nustatomi du aktualis jurisdikcijos principai — teritorinis bei aktyvusis personalinis.

Atkreiptinas démesys, jog tiek Europos Sajungos, tiek tarptautinés teisés aktai
nusikalstamy veiky elektroningje erdvéje, taip pat ir elektroninio suk¢iavimo atveju pirmuma
teikia teritorinei jurisdikcijai, palyginti su kitais baudziamosios jurisdikcijos principais (Klip,
2016, p. 209). Tokio poziiirio laikomasi ir teisés mokslo doktrinoje, kurioje nurodoma, jog
,hepaisant nematerialios interneto prigimties teritorialumas vis dar laikomas pagrindiniu
veiksniu® (Valatkevicius, 2007, p. 136). BK 4 str. 2 d. jtvirtinanti, kad ,,nusikalstamos veikos
padarymo vieta yra vieta, kurioje asmuo veike arba tur¢jo ir galéjo veikti, arba vieta, kurioje
atsirado baudziamojo jstatymo numatyti padariniai®, yra skirta ne tik fizinei, bet ir elektroninei
erdvei (Marcinauskaité, 2021, p. 202). Siuo aspektu svarbu ir tai, kad toks nusikalstamos veikos
padarymo vietos aiSkinimas turéty biiti taikomas visoms elektroninéms veikoms, suvokiant jas
placigja prasme, todél yra aktualus ir elektroninio sukéiavimo atveju (Marcinauskaité, 2021,
p. 207). Taigi, teritorinis principas akcentuoja veiky padaryma valstybés teritorijoje, taciau ar
gali bati apribojama, apibréziama ir prilyginama valstybeés teritorijai pati elektroniné erdve? Sj
probleminj aspekta iSrySkina ir nusikalstamy veiky elektroninéje erdvéje, iskaitant ir
elektroninj suk¢iavima, i8plitimo mastas ir pobtdis bei tarpvalstybinis elementas (Xiaobing,
Yongfeng, 2019, p. 724). Kita vertus, nors elektroninis sukéiavimas yra daromas elektroninéje
erdvéje, taciau panaudojant materialias priemones (elektroninius prietaisus), kurios egzistuoja
tam tikroje valstybéje, taip pat pavojingy padariniy gali atsirasti fizin¢je erdvéje.

Autoré R. Marcinauskaité pazymi, jog nors elektroniné erdvé néra analogiSka fizinei
erdvei (ji tiesiogiai neatkartoja tradiciniy fizinés erdvés geografiniy riby), taciau asmuo,

atliekantis veiksmus elektronin¢je erdvéje, niekada nebus tik elektroningje erdvéje, o visada
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bus pagal savo prigimtj abiejose erdvése — fizinéje ir elektroninéje — tuo paciu metu
(Marcinauskaite, 2021, p. 204). Taciau, kadangi nematerialios elektroninés erdvés nejmanoma
suskirstyti ] atitinkamas teritorijas kaip fizinés erdvés, sprendziant dél teritorinés
baudziamosios jurisdikcijos iki galo lieka neaiSkus veikos elektroninéje erdveje padarymo
vietos ir fizinés teritorijos rySys (ypa¢ atsizvelgiant j elektroninés erdvés globalumg ir
decentralizacijg) (Marcinauskaité, 2021, p. 203).

Kita vertus, kaip matyti, i§ Konvencijos nuostaty, nusikalstamos veikos padarymo vietos
apibrézimas iSple¢iamas — nusikalstamos veikos padarymo vieta yra siejama ne tik su
kaltininko, bet ir su informacinés sistemos buvimo vieta ar prietaisu, kuris naudojamas darant
elektroninj suk¢iavimg. Teisés mokslo autoriai taip pat pabrézia, kad kompiuteriniy
nusikaltimy padarymo vieta yra ,,kompiuterinés jrangos ar elektroniniy rysiy buvimo vieta“
(Valatkevicius, 2007, p. 136). Taigi, informacinés sistemos buvimo vieta leidzia susieti
nusikalstamas veikas elektroninéje erdvéje, jskaitant elektroninj suk¢iavima su fizine erdve, su
tam tikra teritorija ir sudaro galimybiy atrasti fizinei erdvei — nors veika ir padaroma
elektroninéje erdvéje, taCiau elektroning erdve sukuria informacinés sistemos ir prietaisali,
esantys fizingje erdvéje. Taigi, teisés mokslo darbuose akcentuojant, kad teritorinis
baudZiamosios jurisdikcijos principas yra dominuojantis (jskaitant ir nusikalstamas veikas,
kurios yra padaromos elektroninéje erdvéje), taip pat teigiama, jog yra biitina ,rasti biidg
kibernetinei veiklai ,,jZeminti®, jg susiejant ir su fizine erdve* (Bernat, Godlove, 2012, p. 12).

,Lietuvos Respublikos tarptautiniy sutar¢iy ir ES teisés akty jgyvendinimas
nacionalinéje materialiojoje baudZiamojoje teis¢je galimas tik suderinus nacionalinio
baudZiamojo jstatymo nuostatas su tarptautinés sutarties ar ES teisés akty reikalavimais®
(Svedas et al., 2017, p. 39). Lietuvai 2004 m. ratifikavus Konvencija, taip pat perkélus
Direktyvos 2019/713 nuostatas ] nacionaling teisg¢, baudziamojo jstatymo galiojimo asmenims,
padariusiems nusikalstamas veikas Lietuvos valstybés teritorijoje (BK 4 str.), nuostatos
kei¢iamos nebuvo. Atitinkamai, galima teigti, kad, istatymo leidé¢jo nuomone, Lietuvos BK,
jtvirtinantis teritorinj principg ir su juo susijusius nusikalstamos veikos padarymo vietos
nustatymo klausimus, atitinka tiek Konvencijos, tiek Direktyvos 2019/713 nuostatas.
Atsizvelgiant | tai, Lietuva turéty uztikrinti savo teritorinés jurisdikcijos taikyma, jeigu
kaltininkas padaré elektroninj suk¢iavimg fiziskai budamas jos teritorijoje. Taigi, kaip jau
minéta, sukCiavimo elektroninéje erdvéje padarymo vieta galéty biiti laitkoma ir ta vieta, kurioje
kaltininkas panaudojo suk¢iavimo padarymo priemones (jrankius) (pvz., kompiuteriy tinklg)

ar vieta, kurioje atsirado nusikalstamy padariniy. Siy priemoniy (jrankiy), panaudoty
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nusikalstamai veikai daryti, buvimo vieta dél informaciniy sistemy veikimo ypatumy ir
elektroninés erdvés globalumo gali nesutapti su kaltininko ar nukentéjusiojo turimo jrenginio
buvimo vieta.

Nuostata, kad veikos padarymo vieta gali biiti tiek kaltininko, tiek informacinés sistemos
prietaiso buvimo vieta, iSrySkinama ir kasacinio teismo praktikoje. Pavyzdziui, vienoje byloje
kasacinis teismas padar¢ iSvada, kad Lietuva tinkamai taiké savo baudziamaja jurisdikcija, nes
minétos kaltininko organizuotos atakos jvykdytos i§ Lietuvos, nors ir buvo nukreiptos prie$
informacine sistema Svedijoje. Teismas pazyméjo, jog ,.sprendziant dél <...> nusikalstamy
veiky padarymo vietos, yra aktuali BK 4 straipsnio 2 dalis, kurioje nurodoma, kad
nusikalstamos veikos padarymo vieta yra vieta, kurioje asmuo veiké arba turéjo ir gal¢jo veikti,
arba vieta, kurioje atsirado baudziamojo jstatymo numatyti padariniai. Taigi, nusikalstamo
neteiséto poveikio informacinei sistemai padarymo vieta yra tiek ta, i$ kurios buvo trikdomas
tinklalapiy darbas, tiek ir ta, kurioje kilo BK 197 straipsnyje nurodyti padariniai® (Lietuvos
Auksciausiojo Teismo 2015 m. geguzés 12 d. nutartis baudziamojoje byloje). Pavyzdziui,
suk¢iavimo elektroningje erdvéje atveju, kai nukentéjusj asmenj klaidinanti informacija
siun¢iama elektroniniu pastu, §io asmens suklaidinimas (apgaulés realizavimas) gali buti
konstatuojamas ten, kur elektroniniai laiSkai buvo gauti (Marcinauskaité, 2021, p. 209).

Skirtingai nei nusikaltimo padarymao vietos atveju, kaltininko pilietybé yra daug lengviau
nustatoma ir nepriklauso nuo ateritorinio interneto pobtidzio ir kompiuteriniy duomeny.
Valstybé tiek pagal Konvencija, tiek pagal Direktyva 2019/713, BK pripazjsta jurisdikcija, kai
jos pilietis uzsienyje padaro nusikaltima, jeigu padaryta veika pripazjstama nusikaltimu ir uz
jos padaryma taip pat yra baudziama ir pagal padarymo vietos valstybés baudziamuosius
jstatymus. Doktrinoje iSsakoma pozicija, jog nusikaltélio pilietybé yra lengviau nustatoma
negu nusikaltélio veikimo vieta, todél butent $iuo pagrindu elektroninio suk¢iavimo, kaip ir
kity nusikalstamy veiky, padaromy elektroninéje erdvéje, yra lengviau nustatyti jurisdikcija nei
pries tai aptarto teritorinio principo taikymo atveju (Valatkevicius, 2007, p. 136).

Visgi, teisés mokslo doktrinoje pasisakoma, kad elektroniniy nusikalstamy veiky,
iskaitant ir elektroninj sukéiavima, jurisdikcijy kolizijy atveju, sprendziant klausima, kuri
valstybé turi artimiausiag rysj su padaryta nusikalstama veika elektroninéje erdvéje,
suinteresuotos valstybés turéty vadovaujantis ,,protingumo standartais, numatanciais daug
veiksniy, kurie kiekvieng kartg turi bati jvertinti, sprendziant, kuri valstybé turi artimiausia rys;j
su padaryta nusikalstama veika* (Valatkevicius, 2007, p. 131). Tokiu atveju vertinama, kiek

esminis (svarbus) rySys su konkrecios valstybés teritorija turi biiti nustatytas, kad valstybé
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galéty konstatuoti savo baudziamajg jurisdikcijg dél atitinkamos elektroninéje erdvéje
padarytos veikos. Pavyzdziui, elektroninio sukCiavimo atveju, kai fiktyvus tinklapis, kuris
panaudojamas kaip apgaulés priemoné yra uzsienyje esanciuose serveriuose, vertinant esminio
rySio kriterijy, atsizvelgiama ] Sios veikos sasaja su valstybés geografinémis ribomis: ar
interneto puslapis yra Zinomas, lengvai prieinamas valstybés teritorijoje, ar jame pateikiama
informacija valstybés kalba, ar tinklapyje pateikiamos nuorodos, turincios sgsajy su valstybe,
ar naudojamos tai valstybei zinomy asmeny nuotraukos, jvairls faktai ar jvykiai, ar yra
numatyta galimybé zadamas prekeés siysti (gabenti), paslaugas suteikti valstybés teritorijoje, jei
sukCiavimas siejamas su prekiy ar paslaugy uzsakymu, ar i§ valstybés teritorijos priimami
moké&jimai ir pan. Bitent Siy aplinkybiy visuma rodo, kad veika ir panaudota apgaulé yra
nukreipta | konkrecios valstybés teritorijg net ir tuo atveju, jei kaltininko ir informacinés
sistemos buvimo vieta yra uz Sios valstybés teritorijos riby (Marcinauskaité, 2021, p. 212).
Taciau toks problemos sprendimas turi ir savy trikumy: ,,protingumo standartai yra ganétinai
lankstis, todél nacionaliniai teismai gali juos interpretuoti sau palankiai sickdami pagrjsti
jurisdikcija, nepaisant silpno veikos rysio su valstybe.

Konvencija dél elektroniniy nusikaltimy baudziamajam persekiojimui tinkamos
jurisdikcijos nustatymo klausima palieka spresti pac¢ioms valstybéms, kurios pareiskia teise j
jurisdikcija dél konkretaus elektroninio nusikaltimo (Konvencijos 3 skirsnio 22 str. 5 d.). ES
mastu yra priimtas 2009 m. lapkri¢io 30 d. Tarybos pamatinis sprendimas 2009/948/TVR dél
jurisdikcijos jgyvendinimo kolizijy baudziamuosiuose procesuose prevencijos ir sprendimo,
kuriame jtvirtintas bendradarbiavimas tarp valstybiy nariy ir tai, kad valstybiy nariy
kompetentingos institucijos turéty tiesiogiai konsultuotis, siekdamos konsensuso dél
veiksmingo sprendimo, kurio tikslas — isvengti paraleliy procesy neigiamy padariniy ir
atitinkamy kompetentingy institucijy laiko ir istekliy eikvojimo. ES kaip ir tarptautinéje teiséje,
jurisdikcijos taikymo ir kolizijy sprendimo atvejus paliekama nusistatyti pacioms valstybéms
narems.

Taigi, nors elektroninei erdvei néra biidingas materialumas, sprendziant baudziamosios
jurisdikcijos nustatymo atvejus, nepaisant aktyvaus personalinio principo taikymo paprastumo,
pirmumas suteikiamas teritoriniam baudZiamosios jurisdikcijos principui. Taciau kiekvienu
konkreciu atveju bitina identifikuoti kriterijus, kurie leisty nusikalstama veika elektroninéje
erdvéje (jskaitant ir elektroninio suk¢iavimo atvejus) susieti su tam tikros valstybés teritorija.
Kaltininko, jrankiy (priemoniy), kuriais kaltininkas padaré nusikalstamg veika, ir informacinés

sistemos, | kurig késinamasi (t. y. nusikalstamy padariniy), buvimo vieta gali ir nesutapti, taciau
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valstybés jgyvendina teritoring baudziamajg jurisdikcija, jei bent viena i§ Siy aplinkybiy
buvo/kilo tos valstybés teritorijoje. Toliau jvertinus objektyvius ir subjektyvius pozymius ir
nustacius veikos glaudy rysj su valstybés teritorija, galima daryti iSvada, kad $i valstybé gali

taikyti savo teritoring jurisdikcijg dél Sios veikos padarymo.

2.3. Sukciavimo elektroninéje erdvéje duomeny (jrodymuy) rinkimas ir panaudojimas

Padarius iSvada, jog sukciavimui persikélus i$ fizinés — materialios erdvés j elektroning, tampa
sunkiau jj atskleisti, o elektroniniam suk¢iavimui, kaip ir kitoms nusikalstamoms veikoms,
pasizymint dideliu latentiSkumo laipsniu, nei§vengiamai susiduriama ir su jrodymy fiksavimo,
rinkimo ir jy panaudojimo problematika tiriant ir atskleidZiant §j nusikaltimg. Elektroninio
sukCiavimo atvejais mazai tikétina rasti fizinius jrodymus, nes kaip ir minéta, pati veika yra
padaroma elektroninéje erdvéje, todél daznu atveju kaip jrodymas gali biiti naudojami
duomenys, iSlike materialiose elektroninése laikmenose, pavyzdziui, mobiliajame telefone,
kompiuteryje, el. pasto dézutéje ir pan. Todél yra aktualu jvertinti ir duomeny (jrodymy)

rinkimo ir panaudojimo problematika.

2.3.1.Sukciavimo elektroninéje erdvéje duomeny rinkimas

Tiriant nusikalstamas veikas elektroninéje erdvéje, iskaitant ir elektroninj suk¢iavima, siekiant
surinkti reitkSmingy tyrimui duomeny, daZniausiai atliekami Sie proceso veiksmai (Kurapka et
al., 2013, p. 668):

1. Krata ir poémis. Krata ir poémis tiriant elektroninius sukc¢iavimus gali buti atliekami
turint tikslg surasti ir paimti suk¢iavimo jrankius/priemones (elektroninj jrenginj ar elektroning
laitkmeng), dalyka, rezultatg ar kitus tyrimui reikSmingus duomenis ar informacija. Rengiantis
kratai ir poémiui biitina iSsiaiSkinti, kokia programiné jranga ir technika yra tikrinamame
objekte. Tokiais atvejais turi biiti kvieciamas informaciniy technologijy specialistas, ypac¢, kai
naudojamos sudétingos sukc¢iavimo schemos, jtraukiami fiktyvis tinklalapiai ar programos,
ruosiamos priemones, kurias pasitelkus galima skaityti ir jraSyti paimtg informacijg, nustatoma,
kokios informacijos reikia ieskoti (Kurapka et al., 2013, p. 663).

2. Kompiuteriniy ir kitokiy elektroniniy prietaisy apziira. Kratos, poémio ir
apzilros metu, tais atvejais, kai kompiuteris ar kitas prietaisas, kuris buvo panaudotas darant
elektroninj suk¢iavima, yra jjungtas, tyréjas turi kiek leidzia galimybés, nuodugniai aprasyti
elektroniniame jrenginyje esant] vaizda, ji uzfiksuoti kriminalistinés fotografijos budu,

nustatyti, ar prie jtaiso yra prijungti iSoriniai atminties jrenginiai (iSorinis standusis diskas ir
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kt.), nustatyti, ar yra naudojamos elektroninio rySio priemonés, po Siy veiksmy iSjungti
elektroninj prietaisg. Kai elektroninis jrenginys iSjungtas, tyréjui svarbu tinkamai uzfiksuoti
jrenginiy ir pagalbiniy prietaisy buvimo vieta, laidus kabelius bei tinkamai supakuoti
tolesniems tyrimams (Kurapka et al., 2013, p. 665).

3. Apklausa. Tiriant elektroninio suk¢iavimo atvejus yra svarbios nukentéjusiyjy,
liudytojy ir jtariamyjy apklausos. Apklausos tikslas yra nustatyti sukéiavimo sudéties pozymiy
egzistavima, suk¢iavimo padarymo laika, biidg ir kitas aplinkybes, nukentéjusiojo veiksmus,
ju seka, padarytos zalos dydj ir kt. (Kurapka et al., 2013, p. 665). Nukentéjusjji tikslinga
apklausti apie sukc¢iavimo aplinkybes, nukentéjusiojo veiksmus, padarytos zalos dydj.
Liudytojais elektroninio suk¢iavimo atveju gali biiti asmenys, kurie anks¢iau nukentéjo nuo
kaltininko daromy suk¢iavimy, tam tikry svetainiy ar serveriy valdytojai arba asmenys,
galintys duoti reikSmingos informacijos apie melagingo skelbimo ar anketos patalpinimo
aplinkybes, ir pan. Apklausiant kaltininka, svarbu iSsiaiSkinti suk¢iavimo objektyviuosius ir
subjektyviuosius pozymius.

4. Ekspertizés skyrimas. Tarp ekspertiziy tyrimy rasiy, vertéty paminéti informaciniy
technologijy tyrima (ekspertize) (Bilevic¢iatée, Novikiene, 2010, p. 317-329). Sios ekspertizés
metu gali biiti tiriami Sie objektai: a) aparatiné kompiuteriy jranga; b) kompiuteriy duomeny
laikmenos; ¢) kompiuterio sistema — aparatiné jranga, sisteminé programiné jranga, taikomoji
programiné jranga, duomenys; d) neapsaugoti slaptazodZiu kiSeniniai kompiuteriai
(delninukai), mobiliojo rySio telefono aparatai, skaitmeniniai fotoaparatai; e) mokéjimo
korteles. Tiriant elektroninio suk¢iavimo atvejus ir siekiant nustatyti nusikalstamos veikos
aplinkybes, ekspertui gali buti uZduodami Sie klausimai: kokia informacija yra mobiliajame
telefone? (Lietuvos teismo ekspertizés centre galima suZinoti visg informacijg, esancig
mobiliajame telefone — skambuciy registra, kalendoriy, darbotvarkés jrasus, SMS, EMS, MMS
praneSimus, vaizdo, garso jrasus ir kt.). Ar kompiuteryje (duomeny laikmenoje), yra virusas?
Kokio operatoriaus yra tyrimui pateikta SIM, eSIM kortelé? Ar el. laiske esanti nuoroda i$
karto nuskaito visas asmens l1éSas? Ir kt.

5. Reikalavimas pateikti informacija. Telekomunikacijy, informaciniy technologijy
bendrovéms turint informacija, reikSminga tyrimui, prokuroras, priémes nutarimg ir gaves
ikiteisminio tyrimo teiséjo sutikima, gali reikalauti §iy bendroviy pateikti reik§Smingus tyrimui
duomenis (pavyzdziui, siekiant identifikuoti asmenj, kuris naudojasi IP adresu ar pan.).

Vis délto, tokie standartiniai duomeny rinkimo veiksmai ne visais atvejais leidZia

tinkamai iStirti nusikalstamas veikas, kurios padaromos naudojantis elektronine erdve. Kadangi
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elektroniné erdvé suteikia galimybe padaryti nusikalstamas veikas naudojantis programomis,
kuriy valdytojai yra uzsienyje, daznai tyrimui aktuali informacija gali biti saugoma uzsienio
valstybése (pavyzdziui, jeigu veika atlikta naudojantis pazinCiy programéle, programélés
valdytojas gali turéti informacija apie naudotojo IP adresg ir pan., elektroniniai laiSkai ar jy
meta duomenys gali biti saugomi ,,debesy* platformoje, kurios serveriai yra uzsienio
valstyb¢je, ir pan.). Todél minétos duomeny rinkimo priemonés gali biiti neveiksmingos
stengiantis iSsiaiSkinti padariusj elektroninj suk¢iavima asmenj. Tokia nusikalstamy veiky,
kurioms padaryti naudojama elektroniné erdve, specifika apsunkina jrodymy rinkimo procesa
bei ilgina tyrimy trukme (ypac, jeigu prie informacijos negalima prieiti i$ pacio elektroninio
jrenginio).

Pavyzdziui, Europos Komisija yra pazymeéjusi, kad skaitmeniniy jrodymy rinkima
apsunkina trys priezastys: i) pagal galiojancias teisminio bendradarbiavimo procediiras per
ilgai uztrunka gauti elektroninius jrodymus kitose Salyse, todél tyrimai ir baudZiamasiS
persekiojimas tampa maziau veiksmingi (European Commission, 2018). PavyzdZiui, pagal Siuo
metu taikoma 2014 m. balandzio 3 d. Europos Parlamento ir Tarybos direktyva Nr. 2014/41/ES
dél Europos tyrimo orderio baudziamosiose bylose, sprendimas dél veiksmy vykdymo
prilmamas per 120 dieny (30 dieny skirta vykdanciajai institucijai priimti sprendimg del
Europos tyrimo orderio pripaZinimo arba vykdymo ir 90 dieny tyrimo priemonei atlikti). Tokie
terminai labai apsunkina elektroninio sukéiavimo tyrimo galimybes, kai veika susijusi su
tarpvalstybiniu elementu; i1) vieSojo ir privataus sektoriy bendradarbiavimo tarp paslaugy
teikéjy ir valdZios institucijy neveiksmingumas trukdo veiksmingiems tyrimams ir
baudZiamajam persekiojimui (pavyzdziui, kreipimasis ] uZsienyje veikiancias jmones tiesiogiai
néra veiksminga priemone, nes jmonges, esancios uzsienio valstybéje, neturi pareigos pateikti
duomenis pagal kitoje valstybéje esancios teismings jstaigos reikalavimg ar praSyma, jei néra
naudojamos teisminio bendradarbiavimo procediiros); iii) valstybiy nariy teisésaugos
institucijoms bandant teigti, kad jos turi teis¢ gauti prieigg prie uzsienio valstybéje esanciy
duomeny vadovaujantis nacionaliniais teisiniais instrumentais, netinkamai apibrézta
jurisdikcija gali trukdyti veiksmingiems tarpvalstybiniams tyrimams ir baudziamajam
persekiojimui.

Be to, tyrimui reikSminga informacija dar iki reikalavimo pateikti informacija i§siuntimo
gali buti iStrinama, kadangi paslaugos teikéjai neturi pareigos neribotg laika saugoti tokios
informacijos, taip pat paslaugy teikéjai gali atsisakyti pateikti aktualius duomenis, jeigu j juos

kreipiamasi tiesiogiai. Sios problemos masta iliustruoja ir Europos Komisijos 2018 m.
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analizéje pateikta statistika, pagal kurig apie 55-75 proc. tyrimy, kuriuose yra tyrimui
reikSmingi skaitmeniniai jrodymai, yra neigiamai paveikiamos dabartiniy procediry, o
skaitmeniniai jrodymai suteikiami per vélai arba prieiga prie jy nesuteikiama i§ viso (European
Commission, 2018).

Siekiant i§spresti §ig problema, dar 2018 m. buvo pateikti Europos Komisijos pasitilymai
dél Reglamento dél Europos elektroniniy jrodymy baudziamosiose bylose pateikimo ir
saugojimo orderiy ir Direktyvos, kuria nustatomos teisiniy atstovy skyrimo jrodymams
baudZziamosiose bylose rinkti suderintos taisyklés. Sios taisyklés turéjo leisti teisésaugos
institucijoms, gavus teismo sankcijg, tiesiogiai kreiptis | bendroves su specialiu orderiu bei
reikalauti uZsienyje esanciy paslaugy teikéjy pateikti tyrimui reikalingus skaitmeninius jrodymus
arba juos issaugoti. Vis délto, pasitilymai ilgg laikg nebuvo priimti ir tik 2023 m. pradzioje buvo
pasiektas susitarimas tarp Europos Parlamento ir Europos Sajungos Tarybos dél reglamento ir
direktyvos dél tarpvalstybinés prieigos prie skaitmeniniy jrodymy projekty (European
Commission, 2022). Tod¢l artimiausiu metu skaitmeniniy jrodymy rinkimas turéty tapti

veiksmingesnis bei turéty padeéti lengviau surinkti jrodymus tiriant elektroninj suk¢iavima.

2.3.2.Suk¢iavimo elektroninéje erdvéje duomeny (jrodymy) panaudojimas

Irodymais gali buti pripaZjstami bet kokie faktiniai duomenys, patvirtinantys arba paneigiantys
bylai reikSmingas aplinkybes, jskaitant ir elektroninius duomenis, gautus nepazeidZiant teisés
akty reikalavimy. Tokie duomenys gali biiti iSreiksti raSytine forma arba egzistuoti elektroninése
laikmenose, o draudimo byloje remtis elektroniniais jrodymais néra. Be to, né¢ viena jrodymy
rasis neturi pranaSumo prie§ kitas raisis — visi jrodymai, jskaitant ir elektroninius, turi biiti
vertinami bendra tvarka. Teismai, vertindami S$aliy pateiktus jrodymus, remiasi jrodymy
pakankamumo taisykle, vertina jrodymy lie¢iamuma (sgsajumg) bei jrodymy leistinumg, o
iSvada dél konkrecios faktinés aplinkybés egzistavimo daroma pagal vidinj teismo jsitikinima,
grindZiama objektyviu ir visapusisku visy reikSmingy bylos aplinkybiy iSnagrinéjimu.

Tyrimo metu pripaZjstami tik tokie jrodymai, kuriy nei turinys, nei forma neturi esminiy
trakumy — jrodymai turi biti gauti jstatymo nustatyta tvarka, taikant teisétus budus, kuriy
patikimuma galima patikrinti BPK numatytais veiksmais. Taip pat jrodymai turi patvirtinti arba
paneigti bent vieng reikSminga bylai aplinkybe (Goda et al, 2011, p. 166-169).

Be kita ko, greta leistinumo ir liestinumo (sgsajumo) pozymiy, teisés doktrinoje kalbant
apie elektroninius jrodymus yra minimas ir elektroniniy jrodymy autentiSkumo pozymis, pagal

kurj duomeny turinys, kuriuo remiasi proceso $alis, turi biiti nepakitgs nuo duomeny sukiirimo
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momento, o informacija turi biiti gauta 1§ pirmojo Saltinio. Jei bylos Salis negalés pagrjsti
elektroniniy duomeny autentiskumo, teismas tokio jrodymo gali apskritai nevertinti (Césna,
2007, p. 96).

Tiriant elektroninj sukcéiavima, surinkti duomenys teismui gali biiti pateikiami dviem
budais: 1) duomenys iSreiSkiami materialioje formoje (atspausdinami, nukopijuojami),
pavyzdziui, elektroninis susirasinéjimas tarp Saliy. Kauno apygardos teismas pazyméjo, kad
elektroniniai duomenys, kitaip nei, pavyzdziui, popieriuje uzfiksuoti duomenys, gali turéti
savybe keistis net be zmogaus jsiki§imo. Svarbu ir tai, kad elektroniniy duomeny forma — tik
skaitmeniné. Taciau ji gali buti specialiomis programomis konvertuojama ] teksta, vaizda,
garsg (Kauno apygardos teismo Baudziamyjy byly skyriaus 2022 m. vasario 11 d. nutartis
baudziamojoje byloje); 2) duomenys, kurie negali biiti pateikiami materialioje formoje, gali
buti pateikiami elektroninéje laikmenoje. Autorés nuomone, $is duomeny pateikimo biidas
galéty buti naudojamas tais atvejais, kai duomeny objektyviai negalima iSreiksti materialioje
formoje, pavyzdziui, siekiant nustatyti skirtumus tarp fiktyvios ir tikros internetinés svetainés
dizaino, prie kurios prisijungus, i$§ nukentéjusiojo buvo nuskaitytos piniginés 1€Sos. Vis délto,
teismy praktikoje dominuoja pirmasis budas, t.y. elektroniniy duomeny iSreiSkimas
materialioje formoje.

Teismai, grisdami asmens kaltumag dé¢l BK 182 str., bylose remiasi ir elektroniniais
duomenimis, pavyzdziui, pokalbiais, susiraSinéjimais programeléje ,,Viber (Panevézio
apygardos teismo 2022 m. gruodzio 22 d. nutartis baudziamojoje byloje), susirasinéjimais el.
pastu (Kauno apygardos teismo 2022 m. gruodzio 13 d. nuosprendis baudZiamojoje byloje) ir
kt. Teismai taip pat vertina ir pateiktus vaizdo jrasus (Siauliy apygardos teismo 2022 m.
birzelio 16 d. nuosprendis baudZiamojoje byloje).

Taigi, tiriant ir atskleidZiant elektroninio suk¢iavimo atvejus, ikiteisminio tyrimo metu,
siekiant surasti bylai reikSmingus duomenis, paprastai atlieckami Sie proceso veiksmai: krata ir
poémis, apzilra, apklausa, skiriama informaciniy technologijy ekspertizé. Néra nustatyto
draudimo byloje remtis elektroniniais duomenimis. Elektroniniuose jrenginiuose ir laikmenose
esantys duomenys teismui gali biiti pateikiami juos iSreiSkus materialioje formoje, o jei tai
pakenkty duomeny autentiSkumui — duomenys pateikiami kartu su laikmena. Siekiant, kad
duomenys biity pripazistami jrodymais, kaip ir bendru atveju, turi bati laikomasi jrodymy

lieCiamumo (sgsajumo), leistinumo kriterijy.
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3. SUKCIAVIMO ELEKTRONINEJE ERDVEJE PREVENCIJOS GALIMYBES

Apzvelgus sukc¢iavimo elektroningje erdvéje veika bei jos padarymo ypatumus Lietuvos
kontekste, matyti, kad $i veika ir jos padarymo biidai sparciai tobul¢ja, atrandama naujy budy
veikti, iSnaudojant elektroninés erdvés galimybes. Nusikalstamumo ir jo padarymo apraisky
negalime sustabdyti, taciau galime bandyti jas kontroliuoti, imantis tam tikry prevencinio
poveikio priemoniy, todé¢l toliau aptariamos sukciavimo elektroningje erdvéje prevencijos
galimybeés.

Elektroninio suk¢iavimo prevencija galima apibrézti kaip priemoniy, nukreipty siekiant
uzkirsti kelig elektroninio suk¢iavimo nusikalstamoms veikoms jvykdyti, nustatyti ar pasalinti jy
atsiradimo veiksnius, individualiai paveikti asmenis, linkusius daryti suk¢iavimo nusikalstamas
veikas ar ateityje galinCius tapti nusikalteliais arba nusikalstamy veiky aukomis, visuma
(Babachinaité, Kiskis, 2010, p. 460). Taigi, i§ esmés kalbédami apie tam tikros nusikalstamos
veikos prevencija, Siuo atveju elektroninio suk¢iavimo, mintyje turime visa tai, ko imamés ir ka
galime padaryti, siekiant kontroliuoti elektroninio suk¢iavimo mastg ir paplitima.

Lietuvos Respublikos Seimo nutarime dél VieSojo saugumo plétros 2015-2025 mety
programos patvirtinimo pazZymima, kad siekiant mazinti nusikalstamy veiky darymo
elektroningje erdveje galimybes, iSkelti Sie uzdaviniai:

1) plétoti teisésaugos, kity valstybés institucijy ir jstaigy ir privataus sektoriaus
partneryste;

2) didinti gyventojy informuotuma apie nusikalstamy veiky elektroninéje erdvéje
grésmes ir priemones bei biidus joms iSvengti;

3) sustiprinti nusikalstamy veiky elektroninéje erdvéje tyrimus atliekanéiy jstaigy
darbuotojy pajéguma ir geb¢jimus;

4) aktyviai bendradarbiauti su Europos kovos su elektroniniu nusikalstamumu centru ir
uztikrinti tarptautiniy jsipareigojimy teisésaugos srityje vykdyma.

Taigi, suk¢iavimui pasireiSkiant elektroninéje erdveje, Sie uzdaviniai tampa reikSmingi
apibréziant konkreciy prevencijos priemoniy taikymo krypti. Toliau darbe aptariamas
kiekvienos krypties jgyvendinimas ir prevenciniy priemoniy taikymas.

Pirma, pagal Europolo Europos kovos su elektroniniu nusikalstamumu centro duomenis,
kovojant su nusikalstamomis veikomis elektroninéje erdvéje (iskaitant ir elektroninj
suk¢iavimg) ir siekiant apsaugoti visuomeng nuo galimy nusikaltimy, biitina investuoti | jy
prevencija (Nacionaliné sunkaus ir organizuoto nusikalstamumo grésmiy vertinimo ataskaita,
2015, p. 63). Europolo Europos kovos su elektroniniu nusikalstamumu centras teikia
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operatyving, strateging, analiting ir kriminalisting pagalbg valstybiy nariy tyrimams dél
nusikalstamy veiky elektroninéje erdvéje, tod¢l tais atvejais, kai susiduriama su vidutinio arba
didelio masto elektroniniais suk¢iavimais, kurie daromi neapsiribojant Lietuvos Respublikos
sienomis, siekiant atskleisti nusikaltima ir jj uzkardyti, valstybé turéty bendradarbiauti su
Europos kovos su elektroniniu nusikalstamumu centru.

Antra, 2020 m. Valstybin¢je audito ataskaitoje pabréziama, jog teisésaugos bei kity
valstybiy institucijy bendradarbiavimo su privataus sektoriaus jstaigomis uzdavinys turi buti
igyvendintas organizuojant SvieCiamojo pobiidzio renginius ar vedant seminarus. Pateiktoje
statistikoje matyti, jog toks organizuojamy renginiy ar seminary skaicius nuo 2015 m. didéjo —
2015 m. Lietuvos policija organizavo ir jgyvendino 84 renginius, 2017 m. — 209 renginius, 0
2019 m. renginiy skaiCius pasieké 457. Policijos jstaigose 2015-2019 m. didzioji dalis
igyvendinamy prevenciniy priemoniy buvo skirtos bendroms temoms (43 proc.), suk¢iavimui
(24 proc.) ir patyCioms elektroningje erdveje (17 proc.). Taip pat elektroninio sukéiavimo
klausimais mokymus, susitikimus organizavo ir informacija vieSumoje teiké Valstybiné
vartotojy teisiy apsaugos tarnyba, Nacionalinis kibernetinio saugumo centras, RySiy
reguliavimo tarnyba, ,,Sustiprink imunit@a!“ projekto vykdytojai. Kaip vieng i§ teigiamy
pavyzdziy, galima nurodyti Nacionalinio kibernetinio saugumo centro prie KraSto apsaugos
ministerijos ir Kauno technologijos universiteto, 2019 m. spalio 22-24 dienomis surengtas ir
kasmet organizuojamas nacionalines Kkibernetinio saugumo pratybas ,,Kibernetinis skydas®
(Pratyby ,,Kibernetinis skydas 2019 ataskaita, 2019), kuriose gali dalyvauti ir privataus
sektoriaus jstaigy atstovai. Pratyby tikslas — formuoti praktinius pratyby dalyviy kibernetinio
saugumo jguadzius, patikrinti  kibernetiniy incidenty valdymo procediiras, gerinti
bendradarbiavimg tarp kibernetinius incidentus valdanciy, tirianCiy institucijy ir kibernetinio
saugumo subjekty. Antras teigiamas pavyzdys yra 2013 m. jsteigtas VS] ,,Lietuvos kibernetiniy
nusikaltimy kompetencijy ir tyrimy centras“ (L3CE)?, kurio pagrindinis tikslas yra moksliniy
bei akademiniy programy, skirty visuomenés kibernetinio saugumo stiprinimui, rengimas.
Siekiant Sio tikslo, centras sékmingai bendradarbiaudamas su nacionalinémis ir Europos
Sajungos institucijomis, jskaitant ir Europola, Jungtiniy Tyrimy Centrg ir kt., organizuoja
mokymus, pvz., dél iSoriniy laikmeny apziiiros, jvykio vietos tyrimo elektroningje erdvéje,
tapatybés vagystés ir elektroninio suk¢iavimo, prisideda prie projekty, susijusiy su kibernetinio

saugumo stiprinimu.

2 V3] ,Lietuvos kibernetiniy nusikaltimy kompetencijy ir tyrimy centras® puslapis. Interaktyvi nuoroda:
https://www.13ce.eu/apie-13ce/
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Trecia, gyventojy ir jmoniy darbuotojy Svietimas ir informacijos sklaida taip pat yra
svarbi prevencijos priemoné, kadangi taip asmenys yra supazindinami su suk¢iavimo biidais
bei mokomi juos atpazinti. Si prevenciné kryptis svarbi ir tuo, jog pats elektroninis suké&iavimas
kaip nusikalstama veika yra padaromas nukenté¢jusiajam patikint kaltininko apgaule, taigi
elektroninio suk¢iavimo kontrolé taip pat priklauso nuo paties nukentéjusiojo bei jo veiksmy
atpaZjstant elektroninio suké&iavimo atvejus. Si prevencijos kryptis Lietuvoje daZnu atveju
igyvendinama per gyventojy informavimg. Pavyzdziui, Europolas kartu su Lietuvos policija
parengtoje informacinéje skrajutéje® pateikia elektroninio suk¢iavimo biidus, kartu su
informacija kaip Siuos buidus atpazinti ir kg reikéty daryti siekiant nuo tokiy buidy apsisaugoti.
PavyzdZziui, apsipirkinéjant internetu svarbu atsiskaityti tik saugiais mokéjimo bidais,
neapsigauti pasiiilymu, jei jis skamba ,,per daug gerai“. Susidiirus su apgaulingais el. laiskais,
svarbu atidziai perzitréti el. laisko turinj, jei tai tariama zinuté i$ banko, palyginti siuntéjo el.
pasto adresg su oficialiu banko el. paSto adresu, niekada nespausti ant jtartiny el. nuorody ir
pan. Tiesa, pasak SEB banko Prevencijos departamento vadovo Audriaus Sapolos, greita
klienty reakcija ir operatyvis banko sprendimai ir koordinuoti veiksmai taip pat padeda uzkirsti
kelig sukéiy finansinéms operacijoms ir sugrazinti prarastas 1ésas*. SEB bankas primena, jog
finansinio suk¢iavimo, fiSingo bei smiSingo mechanizme svarbiausia, kad asmuo niekada
nevesty tik jam vienam zinomy ,,Smart-ID“ PIN1 ir PIN2, jei pats neinicijavo mokéjimo — tada
pinigai sgskaitoje liks saugtis. 2022 m. Eurobarometro duomenimis, didZioji dalis apklausoje
dalyvavusiy vidutiniy ir smulkiy Lietuvos jmoniy, atsaké, jog mano, kad jy jmonése dirbantys
darbuotojai yra gerai arba pakankamai informuoti apie kibernetinj sauguma (45 jmonés), dalis
jmoniy jsitikinusios, kad darbuotojams triksta mokymy kibernetinio saugumo temomis (27
Jmonés), o apie darbuotojy puikias Zinias kibernetinio saugumo klausimais atsaké vos 13
apklausoje dalyvavusiy jmoniy. Mokymus kibernetinio saugumo temomis savo darbuotojams
organizavo vos 14 jmoniy ir net 85 jmones atsake, kad tokio pobiidzio mokymy néra
organizavusios (Europos Komisija, 2022). Taigi, gyventojy ir jmoniy darbuotojy Svietimas ir
informacijos sklaida yra ir turi biti matoma kaip prioritetiné prevenciné kryptis.

Galiausiai, Valstybés kontrolés ataskaitoje pazymima, kad siekiant kontroliuoti

nusikalstamas veikas elektroningje erdvéje, iskaitant ir elektroninj sukciavimg, turi buti

3 Europolo ir Lietuvos policijos teikiama informacija:
https://www.europol.europa.eu/sites/default/files/documents/lt 0.pdf
4 SEB banko straipsnis ,,Apgaulingas SMS Zinutes siun¢iantiems suk¢iams SEB bankas uZkirto kelia pavogti

daugiau negu 116 takst. eury“: https://www.seb.lt/naujienos/2019-09-26/apgaulingas-sms-zinutes-
siunciantiems-sukciams-seb-bankas-uzkirto-kelia-pavogti-
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sudaromos salygos gerinti tyrimy, susijusiy su veikomis, kurios padaromos elektroningje
erdvéje, rezultatyvumg (Valstybés kontrol¢, 2020). Valstybés kontrolé pazymi, jog turi biiti
tobulinamas sisteminiy nusikaltimy identifikavimo procesas, siekiant, kad visi ikiteisminiai
tyrimai dél nusikalstamy veiky elektroningje erdveje, kurie yra sisteminiai ir reikalauja
specializuoty ziniy, buty tiriami specializuotose padaliniuose, taigi butina tobulinti Siy
ikiteisminiy tyrimy paskirstymo mechanizmg. Kaip matyti i§ pateikty statistiniy duomeny,
20162019 m. nespecializuoti pareigiinai vidutiniskai atliko 62 proc. visy nusikalstamy veiky
elektroningje erdvéje ikiteisminiy tyrimy, is jy, 72 proc. buvo elektroninio suk¢iavimo atvejai.
Taip pat, Autorés nuomone, reikty tobulinti esama prokurory specializacijos tvarka, kad
nusikalstamy veiky elektroningje erdveje specializuoty pareigiiny ikiteisminiams tyrimams
vadovauty Sios srities specializuoti prokurorai. Siekiant gerinti specializuoty pareigiiny ir
prokurory bendra ugdymo process, reikia parengti bendrg specializuoty pareigiiny ir prokurory
mokymy programg ir ja jgyvendinti. Generalinei Prokuratiirai sitiloma jvertinti metodiniy
rekomendacijy nusikalstamoms veikoms elektroningje erdvéje tirti poreikj ir jas parengti.
Visgi, kaip teigiamg teisésaugos institucijy sprendimg Autoré noréty paminéti Lietuvos
policijos patobulinta prane§imo apie jvykj sistema. Siuo metu, egzistuoja elektroniné
pranesimo apie jvykj forma — ePolicija.It, kuri skatina asmenis apie jvykj pranesti elektroniniu
biidu. Tokia forma ypa¢ pravercia elektroninio suk¢iavimo atvejais, kai asmenys gali pridéti
elektroninius ,,jrodymus®, taip pat ji nereikalauja fizinio atvykimo j policijos jstaigg, yra daug
paprastesné. Dar viena Lietuvos policijos iniciatyva — 2021 m. pradzioje paleistas Virtualus
policijos patrulis bei tam specialiai sukurta socialinio tinklo Meta ,,Facebook** paskyra®. Sios
paskyros tikslas — reaguoti | akivaizdzius elektroninéje erdvéje daromus ar rengiamus daryti
teisés pazeidimus, jskaitant elektroninj suk¢iavima.

Taigi, siekiant kovoti su elektroninio sukc¢iavimo atvejais, biitina imtis tam tikry
prevenciniy priemoniy. Lietuvos Respublikos kontekste, teigiamos prevenciniy priemoniy
kryptys yra visuomenés informuotumas ir informacijos sklaida, seminary organizavimas
valstybés ir privatiems sektoriams, bendradarbiavimas su kity Saliy ar Europos Sajungos
kompetentingomis institucijomis bei teisésaugos institucijy pajégumy stiprinimas ir

rezultatyvumo gerinimas.

> ePolicija internetinis tinklapis. Interaktyvi nuoroda: https://www.epolicija.lt

6 Policijos virtualaus patrulio paskyra. Interaktyvi nuoroda:
https://www.facebook.com/policijosvirtualuspatrulis/
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ISVADOS

Atlikus sukciavimo elektroningje erdvéje analize, galima daryti tokias iSvadas:

1. Suk¢iavimas elektroninéje erdvéje siaurgja prasme, siejamas su kompiuteriniu
sukciavimu, kuris tiek tarptautiniuose teisés aktuose, tiek Europos Sajungos teisés aktuose yra
suprantamas kaip neteisétas poveikis kompiuteriniams duomenims ar kompiuterinei sistemai,
jgyjant turtinés naudos. Placigja prasme sukciavimas elektroninéje erdvéje, siejamas su
elektroninés erdvés naudojimu, apgaule jgyjant turtinés naudos, nepriklausomai ar joje esantys
duomenys, ar programos buvo kaip nors paveikti. Lietuvoje elektroninis suk¢iavimas patenka
1 bendrg BK 182 str. dispozicijg ir suprantamas placigja prasme.

2. Sukciavimas elektroninéje erdvéje gali biiti padaromas skirtingais biidais. Praktikoje
dazniausiai pasitaikantys elektroninio suk¢iavimo padarymo biidai yra telefoninis suk¢iavimas,
avansinis sukciavimas, sukciavimas susijes su léSy iSviliojimu ar pirkiniy jsigijimu,
suk¢iavimas padaromas neteisétai pasinaudojant asmens tapatybe¢ patvirtinanciais duomenimis
bei romantinis suk¢iavimas.

3. Lietuvos kontekste elektroniniy suk¢iavimy atvejy skaicius pastaraisiais metais auga
arba iSlieka didelis. Dominuojantys elektroninio suk¢iavimo btdai, kuriy tendencijg galima
matyti pastaryjy keliy mety statistikoje — fiSingas, smiSingas, telefoninis sukciavimas,
investicinis suk¢iavimas.

4. Suk¢iavimas elektroninéje erdvéje yra sudétingas, kompleksinis procesas, kurio
padarymui neretai biitini tam tikri paruoSiamieji veiksmai, kurie vertinami ne tik kaip atskiri
etapai, siekiant nusikalstamo tikslo — suk¢iauti elektroninéje erdvéje, taciau kuriy neapima
bendroji suk¢iavimo norma ir kurie kvalifikuojami atskirai — BK 198 str., BK 1982, BK 198!,
BK 214, BK 215 str.

5. Sprendziant baudziamosios jurisdikcijos nustatymo atvejus elektroniniam
suk¢iavimui svarbiis du principai — teritorinis bei aktyvusis personalinis. Tarptautinéje ir
Europos Sajungos teisé¢je nepaisant aktyvaus personalinio principo taikymo paprastumo,
pirmumas suteikiamas teritoriniam baudziamosios jurisdikcijos principui. Visgi, kiekvienu
konkrec¢iu atveju biitina identifikuoti kriterijus, kurie leisty nusikalstamg veikg elektroningje
erdvéje (jskaitant ir elektroninio suk¢iavimo atvejus) susieti su tam tikros valstybés teritorija.

6. Tiriant ir atskleidziant elektroninio suk¢iavimo atvejus, ikiteisminio tyrimo metu,
siekiant surasti bylai reikSmingus duomenis, jprastai atlickami Sie proceso veiksmai: krata ir
poémis, apziiira, apklausa, skiriama informaciniy technologijy ekspertizé. Néra nustatyto
draudimo byloje remtis elektroniniais duomenimis. Elektroniniuose jrenginiuose ir latkmenose
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esantys duomenys teismui gali buti pateikiami juos iSreiSkus materialioje formoje, o jei tai
pakenkty duomeny autentiSkumui — elektroniniai duomenys teikiami kartu su materialia
laikmena.

7. Siekiant kovoti su elektroninio suk¢iavimo atvejais, biitina imtis tam tikry prevencinio
pobiidzio priemoniy. Lietuvoje prevenciniy priemoniy taikymo kryptys yra orientuotos |
teisésaugos, kity valstybés institucijy ir privataus sektoriaus komunikavimg, visuomeneés
informuotuma, nusikalstamy veiky elektroningje erdvéje tyrimus atliekanciy istaigy darbuotojy

pajégumy ir geb¢jimy stiprinima.

PASIULYMAI

Remiantis atlikta tarptautiniy ir nacionaliniy teisés akty, Lietuvos ir uzsienio mokslininky
formuojama doktrina, suk¢iavimo sudéties pozymiy analize, pateiktais statistiniais
duomenimis, teismy praktika bei atsizvelgiant j suformuluotas i§vadas, teikiami Sie pasitlymai:

1. Laikantis nustatyty prevencinio pobudzio krypciy, sitilytina didinti jy matomumg ir
visuomenés informuotuma. Sis tikslas gali biti pasiekiamas uZtikrinant didesne informacijos
sklaidg internete ir ypatingai socialinése medijose, pavyzdziui, reguliariai iSleidZiant
informacines skrajutes, organizuojant nuotolines ar gyvas konferencijas, dalijantis jvykusiais
elektroninio suk¢iavimo atvejais ir kt.

2. Teisésaugos ar kitos valstybés institucijos turéty reguliariai vykdyti mokymus ar
seminarus tiek juridiniy asmeny darbuotojams, tiek nevyriausybinéms organizacijoms ar
savivaldybés mastu.

3. Finansinéms jstaigoms, visy pirma, bankams didesniy mokéjimy pavedimy atvejais
sitlytina vykdyti dviejy lygiy autentifikavimo sistema, tai padéty apsisaugoti nuo fiSingo
atvejy. Si apsaugos priemoné vartotojui jungiantis prie banko tinklalapio prasyty papildomos

autentifikacijos vartotojo pasirinktu budu, pvz., trumpgja SMS Zinute.
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SANTRAUKA

Sukc¢iavimo elektroninéje erdvéje ypatumai ir baudziamojo persekiojimo
praktika Lietuvoje

Miglé Mackeviciuité

Siame magistro darbe analizuojama suké&iavimo, kuris pasireidkia elektroninéje erdvéje,
nusikalstama veika. Pirmame magistro darbo skyriuje aptariama sukciavimo elektroninéje
erdvéje samprata siaurgja bei placigja prasme, iSskiriami Sios nusikalstamos veikos sudéties
pozymiai ir jy ypatumai. Antrame poskyryje iSskiriami elektroninj suk¢iavimg lemiantys
veiksniai, paminint ir COVID-19 pandemijos konteksta bei didéjan¢iag visuomenés
skaitmenizacijg, taip pat iSskiriami elektroninio sukéiavimo padarymo bidai, paminint
visuotinai paplitusius biidus, tokius kaip telefoninis sukc¢iavimas, investicinis suk¢iavimas ar
sukéiavimas, neteisétai pasinaudojant asmens duomenimis. Analizuojant pateiktus statistinius
duomenis, apzvelgiami labiausiai Lietuvoje paplite elektroninio suk¢iavimo biidai. Antrajame
magistro darbo skyriuje analizuojamas elektroninio suk¢iavimo ir kity nusikalstamy veiky,
pasireiSkian¢iy elektroningje erdvéje, pavyzdziui, neteiséto elektroniniy duomeny
panaudojimo, disponavimo tokiais duomenimis ar neteiséto prisijungimo prie elektroninés
sistemos santykis bei atribojimas. ISskiriami teritorinis bei aktyvus personalinis jurisdikcijos
principai, jy taikymas nusikalstamoms veikoms, padaromoms elektroningje erdveje, bei
jtvirtinimas Lietuvoje palyginant su reguliavimu tarptautinés teisés ar Europos Sajungos teisés
aktuose. Taip pat antrajame magistro darbo skyriuje aptariami elektroninio suk¢iavimo tyrimo
ir jrodin¢jimo aspektai. Galiausiai, treCiajame magistro darbo skyriuje, atsizvelgiant
elektroninio suk¢iavimo padarymo biidus, ju paplitimg, pateikiamos prevenciniy priemoniy

taikymo kryptys bei teigiami Lietuvos praktikos pavyzdziai.
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SUMMARY

Features and practice of criminal prosecution
of fraud in the cyber space in Lithuania

Miglé Mackeviciuité

This Master's thesis analyses the criminal offence of fraud, which occurs in cyberspace. The
first chapter of the Master's thesis discusses the concept of cyber fraud in the narrow and broad
sense and identifies the elements of the offence and its specific features. The second section
identifies the factors that lead to cyber fraud, including the influence of the COVID-19
pandemic and the increasing digitalisation of society, as well as the ways in which cyber fraud
is perpetrated, mentioning the most common methods, such as telephone fraud, investment
fraud, or fraud through the unauthorised use of personal data. The analysis of the statistical
data provides an overview of the most common types of e-fraud in Lithuania. The second
chapter of the Master thesis analyses the relationship and distinction between electronic fraud
and other criminal offences occurring in cyberspace, such as the unlawful downloading and
use of electronic data, the disposition of such data, or the unauthorized access to an electronic
system. The territorial and active personal jurisdiction principles are distinguished, an overview
is made of their application to offences committed in cyberspace and how they are established
in Lithuania in comparison with the regulation under international or European Union law. The
second chapter of the Master's thesis also discusses the investigation and evidentiary aspects
of e-fraud. Finally, the third chapter of the Master's thesis, taking into account the methods of
committing e-fraud and the prevalence of cyber fraud, presents the directions of preventive

measures and positive examples of Lithuanian practice.
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