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ANOTACIJA IR PAGRINDINIAI ZODZIAI

Siekiant atskleisti iSmaniyjy sveikatos aplikacijy ir prietaisy teisinj reglamentavima asmens
duomeny apsaugos kontekste, Siame darbe analizuojami pagrindiniai Sios technologijos
sampratos elementai, tokie kaip sgvoka, privalumai, naudojimo issiukiai bei atskirtis nuo
kity technologijy riisiy. Taip pat nagrinéjami iSmaniyjy sveikatos aplikacijy ir prietaisy
reguliavimo ypatumai, problematika, alternatyvis reguliavimo biidai ir naujovés Europos

Sajungos duomeny apsaugos teis¢je.

Pagrindiniai ZodZiai: iSmaniosios sveikatos aplikacijos ir prietaisai, sveikatos duomenys,

BDAR, kiiréjai, naudotojai, ESDER, aplikacijy parduotuvés.

In order to understand the legal framework of smart health applications and devices in the
context of the protection of personal data, this thesis analyses the key elements of the
concept of this technology, such as its definition, advantages, challenges of use and
distinction from other types of technologies. It also examines the regulatory specificities,
challenges, alternative regulatory approaches and innovations of smart health applications

and devices in European Union data protection law.

Keywords: smart health applications and devices, health data, GDPR, developers, users,
EHDSR, app stores.
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[ZANGA

Nagrinéjamos temos aktualumas. Misy kiinai nuolatos skleidzia duomeny srautus:
viska — nuo fizinio aktyvumo, suvartojamy kalorijy, miego ir laikysenos iki lytiniy
santykiy, menstruacijy ciklo, vaisingumo ir kvépavimo jprociy — galima sekti, matuoti,
registruoti ir analizuoti, siekiant stebéti sveikatos pokycius bei pazinti save. Nuo 2008 m.,
kai buvo atidaryta Apple App Store aplikacijy parduotuvé, mobiliyjy aplikacijy skaicius
i3augo ypa¢ dideliu mastu. Siuo metu rinkoje yra daugiau kaip 250 000 sveikatos aplikacijy
(Tzanou, 2020, p. 5) (pvz., aplikacija Flo, kurioje galima stebéti ir prognozuoti
menstruacijy cikla) ir su jomis susiety dévimyjy bei neSiojamy prietaisy (tokiy kaip:
iSmanieji laikrodziai; kiino rengybos (angl. fitness) sekimo jrenginiai pvz., Fitbit bevielis
matuoklis, iSmanieji drabuziai pvz., iSmaniosios vaiky sauskelnés ar kojiné kuri matuoja
kudikio temperatiira, $irdies ritma, deguonies prisotinima ir judéjimg, tai pat iSmanieji
juvelyriniai dirbiniai bei implantai). Lietuvoje $iy sveikatos technologijy sektorius taip pat
auga. Pavyzdziui, Lietuvos jmon¢ UAB ,Kilo grupe®, veikianti Kilo.Health prekés Zenklo
vardu, kuria iSmanigsias sveikatos aplikacijas ir prietaisus bei kitus sveikatos technologijy
produktus. Tai viena i§ Europoje pirmaujanciy skaitmeninés sveikatos ir sveikatingumo
bendroviy.

Sioms minétoms technologijoms taikomi bendrieji duomeny apsaugos, intelektinés
nuosavybés apsaugos bei Kiti Europos Sgjungos lygmens ir nacionaliniai teisés aktai. Visgi
iSmaniyjy sveikatos aplikacijy ir prietaisy naudojimo teisinis reglamentavimas néra
pakankamai placiai iSplétotas praktikoje, todél susiduriama su jvairiais i§8ukiais ir atitikties
problemomis.

Kino stebéjimas pasitelkiant technologijas tapo daugelio kasdienio gyvenimo dalimi, o
gauti duomenys naudojami produkty vystymui ir naujy kirimui. Todél ypatingai svarbu
uztikrinti kiekvieno individualaus asmens teisiy apsauga, kartu suteikiant galimybe verslui
vystyti modernius technologinius sprendimus. Siekiant didinti visuomenés informuotuma
apie sveikatos technologijy tvarkomus asmens duomenis ir kuriamy produkty atitiktj
galiojan¢iam reglamentavimui yra ypac¢ aktuali ir reikalinga iSsami iSmaniyjy sveikatos

aplikacijy ir prietaisy sampratos ir reguliavimo analizé.

Darbo tikslas. Sio darbo tikslas yra atskleisti i§maniyjy sveikatos aplikacijy ir prietaisy

teisin] reglamentavimg asmens duomeny apsaugos kontekste.



Darbo uzdaviniai. Siekiant darbo tikslo buity aktualiis Sie uzdaviniai:

1. ISnagrinéti iSmaniyjy sveikatos aplikacijy ir prietaisy sampratos ypatybes, atskleidziant
2. ldentifikuoti iSmaniyjy sveikatos aplikacijy ir prietaisy reguliavimo ypatumus ES
Bendrojo duomeny apsaugos reglamento taikymo srityje;

3. Isskirti iSmaniyjy aplikacijy ir prietaisy reguliavimo problematikg bei aptarti
alternatyvius reguliavimo biudus;

4. I$nagrinéti reikSmingas teisines naujoves iSmaniosioms sveikatos aplikacijoms ir
prietaisams Europos sveikatos duomeny erdvés reglamento prasme bei jvertinti jy

problematika ir jtaka kuréjams.

Objektas. Siame darbe analizuojami i$maniyjy sveikatos aplikacijy ir prietaisy

reglamentavimo principai ir normos Europos Sgjungos duomeny apsaugos teisés kontekste.

Tyrimo metodai. Analizuojant darbo objektg yra pasitelkiami sisteminis, lingvistinis ir
teleologinis metodai. Sisteminis metodas naudojamas vertinant jvairiy soft law Saltiniy bei
naujojo Europos sveikatos duomeny erdvés reguliavimo nuostatas neatsiejamai nuo visos
Bendrojo duomeny apsaugos reglamento sistemos. Lingvistinis metodas pasitelkiamas
aiSkinant esmines darbe minimas sgvokas, tokias kaip iSmaniosios sveikatos aplikacijos ir
prietaisai, sveikatos duomenys, pirminis ir antrinis duomeny naudojimas ir t.t. Naudojant
teleologin; metoda, siekiama iStirti kokie yra Europos Sajungos jstatymy leidéjo tikslai

kuriant naujajj Europos sveikatos erdvés reglamenta.

Darbo originalumas. Si tema tarptautinéje literatiiroje daugiausiai tirta moksliniuose
straipsniuose. C. B. Olsen straipsnyje ,,To track or not to track? Employees’ data privacy
in the age of corporate wellness, mobile health, and GDPR* nagrinéjamas sveikatos
prietaisy ir aplikacijy naudojimo teisétumas jmoniy sveikatingumo programose, konkreciai
atsizvelgiant | darbuotojy teises 1 duomeny apsauga pagal Europos Sajungos teisg, ypac
Bendraji duomeny apsaugos reglamenta, Europos zmogaus teisiy konvencijg ir susijusia
teismy praktikg. H. van Kolfschooten straipsnyje ,,The mHealth Power Paradox‘ apzvelgia
su sveikatos aplikacijomis ir prietaisais susijusius i$Stkius. M. Tzanou ,,Health Data

Privacy under the GDPR: Big Data Challenges and Regulatory Responses” skyriuje



,,Privacy issues in eHealth and mHealth apps” aptariant iSmanigsias sveikatos aplikacijas
ir prietaisus nagrinéjami sveikatos privatumo klausimai atsizvelgiant j Bendrajj duomeny
apsaugos reglamentg ir bendrg Europos Sgjungos duomeny privatumo teising sistema.

Sis magistro darbas yra unikalus tuo, jog jame pateikiama i§sami visy svarbiausiy aspekty
susijusiy su iSmaniosiomis sveikatos aplikacijomis ir prietaisais analizé, suteikianti
galimybe skaitytojui tinkamai susipazinti su nagrin¢jama tema, kuri $iuo metu yra tirta
pavieniuose uzsienio autoriy straipsniuose, apzvelgianciuose tik tam tikrus atskyrus su
tema susijusius elementus. Darbo autorés ziniomis, Lietuvoje §i tema mokslingje

literatiiroje nebuvo nagrinéta, taip pat panasia tema nebuvo rasyti magistro darbai.

Svarbiausi Saltiniai. Turint omenyje tai, jog ES Bendrasis duomeny apsaugos reglamentas
Siuo metu yra vienas svarbiausiy privalomo pobtudzio duomeny apsaugos teisés akty
taikomy iSmaniyjy sveikatos aplikacijy ir prietaisy kontekste, biitent $io $altinio nuostatos,
aktualios nagriné¢jamai temai, darbe analizuojamos daugiausiai. Taip pat, daug démesio
skiriama naujojo Europos sveikatos duomeny erdvés reglamento pasitilyme numatomy
naujoviy tyrimui. Be to, siekiant aptarti iSmaniyjy sveikatos aplikacijy ir prietaisy
atskyrima nuo medicinos prietaisy, nagrinéjami Europos Sajungos medicinos prietaisy
direktyvos ir jg pakeitusio Europos Sajungos medicinos priemoniy reglamento pagrindiniai
aspektai bei Europos Sajungos Teisingumo Teismo praktika.

Darbe taip pat daug remiamasi 29 straipsnio darbo grupés ir jg pakeitusios Europos
duomeny apsaugos valdybos bei Europos Komisijos parengtais soft law $altiniais.
Nagrin¢jant alternatyvius reguliavimo mechanizmus darbe atliekama dviejy didZiausiy
aplikacijy parduotuviy (Apple App Store ir Google Play) duomeny apsaugos nuostaty

analizé.



1. ISMANIUJU SVEIKATOS APLIKACIJU IR PRIETAISU SAMPRATA
1.1 ISmaniyjy sveikatos aplikacijy ir prietaisy savoka, panaudojimas ir privalumai

Pasaulio sveikatos organizacija mobilias sveikatos technologijas apibrézia kaip
visuomenés sveikatos praktikg, paremta mobiliaisiais jrenginiais, pvz., mobiliaisiais
telefonais, pacienty stebésenos prietaisais ir kitais belaidziais jrenginiais (WHO Global
Observatory for eHealth..., 2011, p. 6). Tai | mobilius jrenginius instaliuotos iSmaniosios
sveikatos aplikacijos, 1 kuriy sgvoka patenka vadinamos sveikatos ar sveikatingumo, kiino
rengybos ir gyvenimo buido aplikacijos, bei dévimieji ar neSiojami prictaisai, Kurie yra
susieti su Siomis aplikacijomis ir yra jy kaip technologijos neatsiejama dalis. Pavyzdziui,
jmoné Natural Cycles suktré iSmanigja aplikacijg, SKirtga padéti moterims stebéti savo
vaisinguma. Ji numato, kuriomis dienomis moteris yra vaisinga matuojant jos temperatiira
specialiu termometru, kuris yra susietas su aplikacija ir perduoda j ja gautus duomenis.
Taigi, dévimieji ar neSiojamieji prietaisai gali buti jvairiy formy, pvz., laikrodziai, kiino
rengybos stebéjimo prietaisai, akiniai, ziedai ir pan. Kaip minéta, jy esminis technologinis
bruozas yra tai, jog S$ie prietaisai turi iSmaniuosius jutiklius, kurie seka judesius bei
biometrinius duomenis ir perduoda juos j aplikacijas, kur naudotojai gali susipazinti su
duomenimis ir juos apzvelgti (What is Wearable Tech? Everything..., 2019). Sios
sveikatos technologijos gali padéti siekti tokiy tiksly, kaip palaikyti gera fizing forma,
numesti svorio bei stebéti psiching ar fizing sveikatg. Pavyzdziui, Apple Watch iSmanus
laikrodis gali aptikti nereguliary Sirdies plakimg. Tokie prietaisai taip pat gali padéti stebéti
cukraus kiekj kraujyje, kraujospiidj ar pan. Svarbu paminéti, kad pastaraisiais metais §i0S
aplikacijos ir prietaisai reikSmingai prisidéjo prie visuomenés sveikatos rodikliy gerinimo.
(What is Wearable Tech? Everything..., 2019). Pazymétina, jog Siuo metu minéty
technologijy rinka ypa¢ sparéiai auga, todél aktualu apzvelgti pagrindinius iSmaniyjy
sveikatos aplikacijy ir prietaisy privalumus:

1. sveikatos savarankiSka stebésena: kai sveikatos aplikacijoje idiegiamos tinkamos
priemonés, pacientai gali prisiimti atsakomybe uz savo sveikatos stebé€seng ir taip sumazinti
krtivj sveikatos priezitiros jstaigoms (Shad, 2022);
2. lengvas duomeny pasiekiamumas: duomenys sveikatos aplikacijoje pasiekiami
akimirksniu bei saugiai, dél Sios priezasties galima laiku imtis reikalingy veiksmy (Shad,
2022);
3. efektyvus létiniy ligy valdymas: skirtingai nuo to kaip buvo ankstesniais laikais, kai
asmenys buvo tikrinami tik periodiskai, dabar sveikatos aplikacijos leidzia nuosekliai ir
reguliariai stebéti pacienty sveikatos bukle (Shad, 2022);
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4. reguliariis priminimai apie vaistus: daznai pacienty sveikata pablogéja dél nereguliaraus
vaisty vartojimo. Todél priminimai apie juos gali padéti iSspresti §ig problema (Shad,
2022);

5. gydytojy darbo efektyvumo didinimas: gydytojai daznai yra pervarge dél klinikiniy
uzduociy ir priezitros teikimo. Dél to mazéja jy produktyvumas ir darbo efektyvumas.
Taciau sveikatos aplikacijos gali iSspresti Sig problema, suteikdamos gydytojams
reikSmingy jzvalgy, padedanciy pagerinti pacienty prieziiirg (Shad, 2022).

Taigi, galima teigti, jog iSmaniosios sveikatos aplikacijos ir prietaisai yra daug zadanti
technologija.

Svarbu paminéti, jog Sio darbo kontekste pavadinimai: iSmaniosios sveikatos aplikacijos
ir prietaisai arba tiesiog sveikatos aplikacijos reiks visas pries tai iSvardintas, j sveikatos

aplikacijos sagvoka patenkancias sveikatos aplikacijy bei nuo jy neatsiejamy prietaisy, rusis.

1.2 Privatumo ir saugumo isSikiai

Kaip ir kiekviena $iuolaikiné technologija, iSmaniosios sveikatos aplikacijos bei
prietaisai turi savy i§3tkiy. Europos Komisijos Zaliojoje knygoje dél mobilios sveikatos
jau 2014 m. buvo pripazinta, jog sparti iSmaniyjy sveikatos aplikacijy bei prietaisy plétra
kelia susirlipinimg d¢l tinkamo surinkty duomeny tvarkymo pasitelkiant $ig technologija
(Europos Komisija. Zalioji knyga dél..., 2014, p. 8). Svarbu paminéti, jog i§maniosios
sveikatos aplikacijos ir prietaisai renka ir apdoroja gan didelj kiekj duomeny, todél Sios
technologijos naudotojai pagrjstai gali nerimauti dél jy duomenims kylanéiy pavojy.
Pavyzdziui, dél duomeny vagystés ar nepageidaujamo dalijimosi su treciosiomis Salimis —
daugeliu atvejy Sig informacijg sudaro asmens duomenys, susij¢ su asmeniu, kurio tapatybé
tiesiogiai ar netiesiogiai nustatyta arba kurio tapatybe galima nustatyti (Europos Komisija.
Zalioji knyga dél..., 2014, p. 8). Netinkamas sveikatos duomeny tvarkymas gali turéti
ilgalaikj neigiama poveikj asmeny gyvenimui ir socialinei aplinkai, todél iSmaniyjy
sveikatos aplikacijy bei prietaisy naudotojy teisiy pazeidimo rizika yra didelé.

Svarbu pazyméti, kad sveikatos duomenys yra vertinga preké: didziyjy duomeny (angl. big
data) bendrovés vis labiau domisi sveikatos duomenimis. Biitent Sios kategorijos duomeny
trikumas yra ypac jauciamas dél brangaus jy rinkimo proceso (van Kolfschooten, 2022).
Todél iSmaniosios sveikatos aplikacijos gali skatinti naudotojus pateikti vis didesnj kiekj
sveikatos duomeny, siekiant gauti daugiau pelno ir vis geresniy rezultaty. Be to,
susirtipinimg kelia tai, ar naudotojai gali tinkamai kontroliuoti prieigg prie savo sveikatos

duomeny. Turint omeny tai, jog dauguma iSmaniyjy sveikatos aplikacijy numato galimybe¢



atskleisti informacija neapibréztai (btisimai) auditorijai pvz., parduoti sveikatos duomenis
tre¢iosioms Salims, tarkim, reklamuotojams ar draudimo bendrovéms (van Kolfschooten,
2022).

Apibendrinant galima daryti iSvada, kad dél sveikatos aplikacijy vykdomo didelio masto
sveikatos duomeny tvarkymo ir dalijimosi jais su treCiosiomis Salimis Kyla pavojus
naudotojy sveikatos duomeny kontrolei, todé¢l atitinkamai kyla grésmé jy teiséms,

susijusioms su duomeny apsauga.

1.3 ISmaniyjy sveikatos aplikacijy ir prietaisy atskyrimas nuo medicinos prietaisu

Tiek iSmaniosios sveikatos aplikacijos ir prietaisai, tick medicinos prictaisai renka
arba gali rinkti asmens duomenis. D¢l Sios priezasties kuriant abi technologijy rusis yra
svarbu atsizvelgti 1 duomeny apsaugos reglamentavimg. Taciau medicinos prietaisams
priskiriamai technologijai taikoma dar platesné teisinio reglamentavimo sistema. Todél
jgyvendinami duomeny apsaugos reikalavimai turéty praktiSkai deréti su papildomai
taikomais konkreciais ir grieztais medicinos prietaisy teisés aktuose nustatytais saugos ir
veiksmingumo standartais.

Sie reikalavimai, pvz., specialaus Zenklinimo ar saugumo reikalavimas, daro nemaza jtaka
produkto kainai, jo kiirimo, registravimo laikui ir atitinkamy nacionaliniy institucijy
vykdomai jo kontrolei, todél yra ypa¢ reikSminga atskirti iSmanigsias sveikatos aplikacijas
ir prietaisus nuo medicinos prietaisy (Monegier, 2020).

Kalbant apie medicinos prietaisy reguliavima, konkreti atskira, autonominé programiné
jranga (angl. software) pripazjstama medicinos prietaisu. Aktualu tai, jog j programinés
jrangos apibrézimag patekty ir tokie skaitmeniniai sveikatos produktai kaip iSmaniosios
sveikatos aplikacijos ir prietaisai.

Medicinos prietaisy direktyvoje (toliau — MPD) teigiama, kad: ,,medicinos prietaisas — bet
kuris instrumentas, aparatas, jtaisas, programiné jranga, medziaga arba kitas gaminys,
naudojamas atskirai arba kartu su kitais reikmenimis, jskaitant programing jrangg, jos
gamintojo specialiai numatytg naudoti diagnostikos ir (arba) gydymo tikslais ir reikalinga
tinkamai jam taikyti <...>* (Europos Parlamento ir Tarybos 2007 m. rugséjo 5 d. direktyva
2007/47/EB..., 1 str., a p.). Nors $i direktyva nustojo galioti 2021 m., taciau didzioji dalis
jos nuostaty buvo perkeltos j ja pakeitusj naujgjj Medicinos priemoniy reglamentg (toliau —
MPR). Todél Sios direktyvos nagringjimas ir nuostaty aiSkinimas nepraranda aktualumo ir
yra reik§mingas. Pagal MPR, taikomg nuo 2020 m. geguzés 26 d., medicinos prietaiso ir

programingés jrangos rysio vertinimas ypac reikSmingai nepasikeité.



Didziausia teisiné problema yra tai, kad teisiSkai atskirti medicinos prietaisg nuo
iSmaniosios sveikatos aplikacijos ar prietaiso néra lengva. MPD apibréziant programing
jranga kaip medicinos prietaisa, pabréziami du aspektai (Europos Parlamento ir Tarybos
2007 m. rugs¢jo 5 d. direktyva 2007/47/EB..., 2 str., 1 d., a p.), kuriy i$ esmés laikomasi ir
MPR (Europos Parlamento ir Tarybos 2017 m. balandzio 5 d. reglamentas (ES) 2017/745
del medicinos priemoniy..., 2 str., 1 d.). Pagal abu reguliavimus programiné jranga, t. y.
sveikatos technologija, turi biiti gamintojo skirta naudoti konkreciai diagnostikos ir (arba)
gydymo tikslais, 0 jos tinkamam taikymui bitina, kad gamintojas ja numatyty naudoti
zmonéms vienu ar keliais 18 $iy tiksly: ,,diagnozuoti, vykdyti profilaktika, stebéti, numatyti,
prognozuoti, gydyti ar palengvinti liga; diagnozuoti, stebéti, gydyti traumga ar negalia, jas
palengvinti arba kompensuoti; tirti, visiSkai pakeisti arba modifikuoti anatomija arba
fiziologin] ar patologin] procesg ar biikle <..>“, ir kuria nepasiekiamas pagrindinis
numatytas veikimas — ji neveikia zmogaus organizmo i$ vidaus ar iSorés farmakologinémis,
imunologinémis ar metabolinémis priemonémis, taciau pastarosios gali biiti naudojamos
kaip pagalbinés priemonés jos veikimui uztikrinti* (Europos Parlamento ir Tarybos 2017
m. balandZio 5 d. reglamentas (ES) 2017/745 dél medicinos priemoniy..., 2 str., 1 d.). MPR
iSpleCiama apibréztis, jtraukiant prognozavimg ir numatyma, tod¢l kai kurios sveikatos
technologijos, galin¢ios prognozuoti tam tikry ligy tikimybe ar prognoze, galimai pateks j
medicinos prietaiso apibrézt].

MPR teigiama, kad: ,, <...> pati programiné jranga, kai ji gamintojo yra specialiai skirta
naudoti vienu ar keliais medicinos tikslais, iSdéstytais medicinos priemonés apibréztyje,
yra laikoma medicinos priemone, o bendrosios paskirties programiné jranga, net kai ji
naudojama sveikatos priezitiros sistemoje, arba gyvenimo biido ir gerovés tikslais naudoti
skirta programiné jranga néra medicinos priemoné. <...>* (Europos Parlamento ir Tarybos
2017 m. balandzio 5 d. reglamentas (ES) 2017/745 dél medicinos priemoniy..., 19
konstatuojamoji dalis.).

Taigi, autonominés programinés jrangos, kaip medicinos prietaiso, apibrézimas turi du
esminius elementus, t. y., objektyvy medicininés paskirties, kurig turi atitikti prietaisas,
elementg ir subjektyvy gamintojo ketinimo pagaminti medicininés paskirties prietaisa
elementy. Vadinasi, bet kokia programiné jranga, neatitinkanti iy dviejy elementy, biity
klasifikuojama kaip paprastas vartojimo produktas, 0 ne medicinos prietaisas.

Vertinant objektyvy medicininés paskirties elementg, programine jranga turi biti siekiama
gan didelis skai¢ius medicininiy tiksly.

Europos Komisijos Gairése dél sveikatos apsaugos sektoriuje naudojamos autonominés

programings jrangos priskyrimo ir klasifikacijos medicinos priemoniy reglamentavimo



sistemai, pateikiama keletas programinés jrangos, kuri galéty buti laikoma medicinos
prietaisu, pavyzdziy, t. y. programiné jranga, skirta kurti ar keisti medicining informacija
arba, jei atliekami kokie nors medicininés informacijos pakeitimai, palengvinti sveikatos
priezitiros specialisto atliekamas suvokimo ir (arba) interpretavimo uzduotis (Europos
Komisijos Gairése deél sveikatos apsaugos sektoriuje naudojamos autonomings
programings jrangos..., 2016, p. 11).

Vertinant antrajj — subjektyvuyji elementa (sveikatos technologijos kiuiré¢jo Kketinima),
galima remtis Europos Sajungos Teisingumo Teismo (toliau — ESTT) 2012 m. lapkri¢io
22 d., sprendimu Brain Products GmbH prie§ BioSemi VOF ir kt. (C-219/11).

Byla buvo susijusi su bendrovés BioSemi gaminamu produktu — sistema ActiveTwo, kuria
galima registruoti zmogaus smegeny veikla t. y. registruojami i§ Zmogaus kiino sklindantys
smegeny, Sirdies ir raumeny elektriniai signalai. BioSemi teigimu, jy gaminys nebuvo
skirtas naudoti medicininei diagnostikai ar gydymui, tadiau jis buvo naudojamas
mokslininky, atliekanéiy klinikinius tyrimus, ypa¢ kognityviniy moksly srityje
(Generalinio advokato Paolo Mengozzi iSvada, para 16.). ,,Bendrovés Brain Products
teigimu, kadangi ActiveTwo yra medicinos prietaisas, o BioSemi neturi tokiems
prietaisams skirto CE Zenklo, toks pardavimas turi biiti uzdraustas* (Byla Brain Products
panaSiu produktu, kuris buvo pazymétas CE zenklu pagal MPD. Jie teige, kad,
nepriklausomai nuo numatomo naudojimo biido, BioSemi pagaminta sistema pagal Sig
direktyva turi biiti laikoma medicinos prietaisu ir atitinkamai turi biiti Zenklinama
(Generalinio advokato Paolo Mengozzi iSvada, para 18) .

Taciau ,,BioSemi teigé, kad ActiveTwo néra medicininés paskirties, todel ji negali biiti
laikoma medicinos prietaisu, kaip jis suprantamas pagal MPD. Be to, tai, kad §i sistema
gali biiti perdaryta j diagnostikos aparata, nereiSkia, kad ja galima priskirti prie medicinos
prietaisy* (Byla Brain Products GmbH prie§ BioSemi VOF ir kt., para 7). ESTT nustaté,
kad tai, jog prietaisas, kuris néra aiSkiai suprojektuotas kaip medicininis, gali buti
naudojamas medicininiais tikslais, néra pakankamas pagrindas suteikti prietaisui medicinos
prietaiso statusa, nes aiSkus gamintojo ketinimas i$lieka pagrindiniu veiksniu (Byla Brain
Products GmbH prie$ BioSemi VOF ir kt., para 33). Taigi, nors ActiveTwo sistema galéjo
jraSyti zmogaus kiino skleidziamus elektrinius signalus, o tokio tipo matavimai sveikatos
srityje yra dazni (elektrokardiograma, elektroencefalograma ir t. t.), taiau nagrinéjamas
gaminys nebuvo sukurtas naudoti medicinos sektoriuje (Generalinio advokato Paolo

Mengozzi iSvada, para 16.).



Reikéty pabrézti, kad ESTT sprendimas prieStarauja ankstesnei generalinio advokato
nuomonei, kuris teigé, kad net jei gamintojo pateikta informacija yra pagrindinis veiksnys
nustatant, ar gaminys skirtas naudoti medicininiais tikslais, bet koks gaminys, kuris dél
savo pobiidzio yra aiSkiai skirtas naudoti tik medicininio pobiidzio tikslais, turéty buti
laikomas medicinos prietaisu, net jeigu gamintojas to nenurodé (Generalinio advokato
Paolo Mengozzi iSvada, para 63). Galima bty interpretuoti, kad generalinis advokatas
turé¢jo omenyje tai, kad kitu atveju nesaziningi sveikatos technologijy produkty kiiréjai,
galéty lengvai nurodyti, kad jy produktai néra skirti naudoti medicininiams tikslams,
nepaisant jy akivaizdzios medicininés paskirties ir taip iSvengti grieztesnio jy produkty
reglamentavimo pagal MPD bei dideliy i$laidy kylan¢iy i§ medicinos prietaisy specialaus
zenklinimo.

Atsizvelgiant | iSdéstyta reglamentavimg ir ESTT praktikg, akivaizdu jog iSmaniyjy
sveikatos aplikacijy ir medicinos prietaisy atskyrimas yra itin svarbus sprendziant dél
teisiniy reikalavimy atitikties. Todél pries pateikiant produktg j rinka, iSmaniyjy sveikatos
aplikacijy ir prietaisy kiiréjai turi jvertinti savo produkta ir jsitikinti ar jis néra priskiriamas
medicinos prietaisy kategorijai. Kitu atveju, tokiai technologijai bus taikomas platesnis ir

grieztesnis reguliavimo mechanizmas.
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2. REGULIAVIMO YPATUMAI IR PROBLEMATIKA BDAR KONTEKSTE

Siai dienai yra sukurta keletas reik§mingy gairiy ir aiskinamyjy dokumenty skirty
padéti uztikrinti iSmaniyjy sveikatos aplikacijy ir prietaisy tinkama ktirima, naudojimg ir
reguliavimo jgyvendinimg. Pavyzdziui, Sveikatos aplikacijy privatumo elgesio kodekso
projektas ar Europos Komisijos Zalioji knyga dél mobiliosios sveikatos, ta¢iau visi Sie
dokumentai néra privalomo pobiidZio. Siuo metu vienas pagrindiniy teisiskai privalomy
akty, reglamentuojanciy iSmanigsias sveikatos aplikacijas ir prietaisus duomeny apsaugos
srityje, yra Europos Sgjungos Bendrasis duomeny apsaugos reglamentas (toliau — BDAR).
Todél Sio dokumento analizei sveikatos aplikacijy ir prietaisy kontekste skiriama
daugiausiai démesio. Prie$ pradedant detalesnj aptarima, prasminga apzvelgti aktualias
BDAR jtvirtintas nuostatas ir sgvokas.

BDAR yra pagrindinis Europos Sajungos duomeny privatumo teisés aktas. Tai gana didelés
apimties, abstrak¢iy nuostaty rinkinys. BDAR taikymo sritis apibréZziama 2 straipsnyje. Jis
netaikomas kai: 1. duomeny tvarkymas yra susijes su nacionalinio saugumo politika; 2. kai
fizinis asmuo duomenis tvarko i§imtinai asmeniniais ar namy tikio tikslais; 3. kai duomenys
yra tvarkomi siekiant nusikalstamy veiky prevencijos ar atsakomybés uz jas; 4. ir Kitoms
BDAR numatytoms specialioms aplinkybéms (BDAR, 2 str.). IS esmés BDAR yra bendras
reglamentas, apimantis asmens duomeny tvarkyma tiek privaciose, tiek vieSosiose jstaigose
ir skirtas didziuliam galimy informaciniy problemy kiekiui spresti (Tzanou, 2020, p. 9).
Pazymétina, kad BDAR reglamentavimas i§ esmés remiasi | du kertinius elementus:
duomeny subjektus ir duomeny valdytojus bei jy teises ir pareigas. Duomeny subjektai yra
fiziniai asmenys, kuriy asmens duomenys yra tvarkomi, todél Sio darbo kontekste duomeny
subjektais bus laikomi iSmaniyjy sveikatos aplikacijy ir prietaisy naudotojai. Duomeny
valdytojais yra laikomi fiziniai ar juridiniai asmenys, valdZios institucijos ar kitos jstaigos,
kurios ,,vienos arba kartu su kitais nustato asmens duomeny tvarkymo tikslus ir priemones*
(BDAR, 4 str., 7 p.). Atitinkamai Siame darbe duomeny valdytojais bus laikomi i$maniyjy
sveikatos aplikacijy ir prietaisy kiiréjai, gamintojai bei tiekéjai.

Toliau nagrinéjami pagrindiniai BDAR principai iSmaniyjy sveikatos aplikacijy bei

prietaisy veikimo analizés prasme.
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2.1 Pagrindiniai asmens duomeny tvarkymo principai

BDAR yra principais grindziamas reglamentas. Jame numatyti 7 principai, kuriais
remiantis turi biiti tvarkomi asmens duomenys: teisétumo, sgZiningumo ir skaidrumo, tikslo
apribojimo, duomeny kiekio mazinimo, tikslumo, saugojimo trukmés apribojimo,
vientisumo ir konfidencialumo bei atskaitomybés principai (BDAR, 5 str.). Siy pagrindiniy
duomeny apsaugos principy laikymasis yra pirmas duomeny valdytojy Zingsnis siekiant
uztikrinti, kad jie vykdo savo prievoles pagal BDAR. Toliau kiekvienas i§ principy
aptariami detaliau.

Pirma, teis€tumo, sgziningumo ir skaidrumo principas (BDAR, 5 str., 1 d., a p.) reiskia, kad
bet koks asmens duomeny tvarkymas turi buti teisétas ir sgziningas. Asmenims turéty biiti
aiSku, kad su jais susij¢ asmens duomenys yra renkami, naudojami, kaip su jais
konsultuojamasi ir kokia apimtimi asmens duomenys yra ar bus tvarkomi. Pagal skaidrumo
principg reikalaujama, kad bet kokia informacija ir praneSimai, susij¢ su S$iy asmens
duomeny tvarkymu, biity lengvai prieinami ir suprantami, taip pat, kad vartojama kalba
bty aiski ir paprasta (The Data Protection Commission of Ireland. Principles of Data ...).
Kalbant konkrec¢iai apie teisétuma, Sis principas yra susije¢s su tuo, kad tvarkydami asmens
duomenis, duomeny valdytojai privalo turéti rimtg pagrindg tai daryti (Onetrust.
Understanding the 7 Principles...). Kaip bus aiSkinama véliau, sveikatos aplikacijy bei
prietaisy vykdomam duomeny tvarkymui labiausiai tinkantis pagrindas dazniausiai yra
aiSkus duomeny subjekto sutikimas.

BDAR jtvirtinta sgziningumo sgvoka neatsiejama nuo teisé¢tumo. Tai reiskia, kad sveikatos
aplikacijy ir prietaisy kiiréjai neturéty samoningai nuslépti informacijos apie tai, kokius ir
kodél duomenis jie renka. Kitaip tariant, turi biiti siekiama, kad naudotojai nenustebty, jei
suzinoty, kaip valdytojai tvarko jy duomenis. Taigi, saZiningumas reiSkia, kad valdytojai
nesielgs netinkamai su surinktais duomenimis ir jy nenaudos netinkamu biidu (Onetrust.
Understanding the 7 Principles...).

Skaidrumas yra neatsiejamas nuo s3gziningumo: skaidrumas tai aiSkus, atviras ir sgzZiningas
elgesys su duomeny subjektais, kai jiems duomeny valdytojai aiSkiai atskleidzia, kas jie
yra, kodél ir kaip tvarko jy asmens duomenis. Laikydamiesi jo, duomeny valdytojai elgiasi
sgziningai savo duomeny subjekty atzvilgiu (Onetrust. Understanding the 7 Principles...).
Antruoju BDAR principu nustatomos duomeny naudojimo tik konkreéiai veiklai ribos. Sis
tikslo apribojimo principas reiskia, kad duomenys turi biiti ,,renkami nustatytais, aiSkiai
apibréZztais bei teisétais tikslais ir toliau netvarkomi su tais tikslais nesuderinamu biidu*

(BDAR, 5 str., 1d., b p.). Konkretiis asmens duomeny tvarkymo tikslai turéty biiti aiskds,
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teiséti ir nustatyti prie§ renkant asmens duomenis. Be to, apie juos taip pat reikia aiSkiai
informuoti asmenis, pateikiant privatumo pranesimg. Galiausiai, duomeny valdytojai
privalo grieztai Siy tiksly laikytis, apribodami duomeny tvarkyma tik nurodytais tikslais
(Onetrust. Understanding the 7 Principles...). Taigi, nusprendus dél savo tiksly ir aiSkiai
apie juos praneSus naudotojui, sveikatos aplikacijy ir prietaisy karéjai gali tvarkyti
duomenis tik suderintais tikslais t. y., su naudotojo sutikimu ir tiek, kiek reikia aplikacijy
ir prietaisy funkcionalumui uztikrinti (European Commission. Draft Code of..., p. 7).
Trecia, duomeny kiekio mazinimo principas reiSkia, kad asmens duomenys turi biti
»adekvatis, tinkami ir tik tokie, kuriy reikia siekiant tiksly, dél kuriy jie tvarkomi“ (BDAR,
5 str., 1 d., ¢ p.). Asmens duomenys turéty biiti tvarkomi tik tuo atveju, jei jy tvarkymo
tikslo negalima pagrijstai pasiekti kitomis priemonémis. (The Data Protection Commission
of Ireland. Principles of Data ...). Kitaip tariant, yra svarbu rinkti tik maziausig kiekj
duomeny, kuris yra reikalingas atitinkamiems tikslams pasiekti. Pavyzdziui, jei bity
norima pritraukti asmenis, kurie prenumeruoty naujienlaskj, reikty praSyti tik tos
informacijos, kuri reikalinga naujienlaiSkiams siysti. Duomeny valdytojai negali rinkti
asmeniniys duomeny,, kurie néra tiesiogiai susij¢ su rinkimo tikslu, pvz., telefono numeriy
ar namy adreso, kurie néra butini naujienlaiskio siuntimui(Onetrust. Understanding the 7
Principles...).

Ketvirta, tikslumo principas reikalauja, kad iSmaniyjy sveikatos aplikacijy ir prietaisy
kiir¢jai uztikrinty, kad asmens duomenys bty ,,tiksliis ir prireikus atnaujinami; turi biiti
imamasi visy pagristy priemoniy uztikrinti, kad asmens duomenys, kurie néra tikslis,
atsizvelgiant j jy tvarkymo tikslus, biity nedelsiant iStrinami arba iStaisomi““ (BDAR, 5 str.,
1 d., d p.). Ypa¢ duomeny valdytojai turéty tiksliai registruoti renkamg ar gaunamg
informacija ir tos informacijos Saltinj (The Data Protection Commission of Ireland.
Principles of Data ...). Taip pat, svarbu, kad iSmaniyjy sveikatos aplikacijy ir prietaisy
kiir¢jai nustatyty reguliarius patikrinimus, kad biity galima iStaisyti, atnaujinti arba iStrinti
gautus neteisingus arba neiSsamius duomenis (Onetrust. Understanding the 7 Principles...).
Penkta, saugojimo trukmés apribojimo principas turi biti aiSkinamas kaip reikalaujantis,
kad asmens duomenys biity ,,laikomi tokia forma, kad duomeny subjekty tapatybe biity
galima nustatyti ne ilgiau, nei tai yra bitina tais tikslais, kuriais asmens duomenys yra
tvarkomi® (BDAR, 5 str., 1 d., e p.). Be to, sickdami uztikrinti, kad asmens duomenys
neblty saugomi ilgiau nei butina, duomeny valdytojai turéty nustatyti asmens duomeny
iStrynimo arba periodinés perzitiros terminus (The Data Protection Commission of Ireland.

Principles of Data ...).
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Sesta, pagal BDAR reikalaujama, kad baty islaikytas surinkty duomeny vientisumas ir
konfidencialumas (BDAR, 5 str., 1 d., f p.), t. y. duomenys biity saugomi nuo vidiniy ir
1Soriniy grésmiy. Siekiant tai uztikrinti yra reikalingas efektyvus planavimas ir aktyvus
reagavimas. ISmaniyjy sveikatos aplikacijy ir prietaisy kiiréjai turi apsaugoti duomenis nuo
neleistino ar neteiséto tvarkymo ir atsitiktinio praradimo, sunaikinimo ar sugadinimo
(Onetrust. Understanding the 7 Principles...).

Galiausiai duomeny valdytojas yra atsakingas uz visy pirmiau iSvardyty duomeny apsaugos
principy laikymasi ir turi sugebéti tai jrodyti (BDAR, 5 str. 2 d.). ISmaniyjy sveikatos
aplikacijy ir prietaisy kiir¢jai privalo turéti tinkamas priemones ir jraSus, jrodancius, kad
yra laikomasi duomeny tvarkymo principy, turint omeny, jog prieZitiros institucijos gali bet
kada papraSyti pateikti Siuos jrodymus (Onetrust. Understanding the 7 Principles...).
Atitinkamai, paskutinysis — atskaitomybés principas — yra vienas svarbiausiy, apimantis
visus auksciau iSvardintus.

Taip pat svarbu paminéti BDAR 25 straipsnyje jtvirtintg pritaikytosios duomeny apsaugos
ir standartizuotosios duomeny apsaugos (angl. data protection by design and default)
principa, kuris veikia kaip prie§ tai minéty principy jgyvendinimo budas. Sis principas turi
ypatingai didele reikSme technologijy kiiréjams, jskaitant ir iSmaniyjy sveikatos aplikacijy
bei prietaisy kiiréjus. Jis reikalauja, kad duomeny apsauga bty jtraukta j visg technologijos
gyvavimo ciklg — nuo ankstyvojo projektavimo etapo iki galutinio jdiegimo, naudojimo ir
galutinio sunaikinimo. Taip pat svarbu, kad kiiréjai uztikrinty, jog technologija biity sukurta
taip, kad buty i§vengta nereikalingy asmens duomeny tvarkymo (Article 29 data protection
working party. Opinion on Privacy and..., 2015).

2.2 Sveikatos duomenys kaip specialiy kategoriju duomenys

BDAR taikomas visy tipy aplikacijoms, tvarkanc¢ioms asmens duomenis,
neatsizvelgiant | tai, ar aplikacijoje yra nuoroda j sveikatos ar kity tipy asmens duomenis.
Taciau svarbu atkreipti démesj, jog pagal BDAR 9 straipsnj draudziama tvarkyti specialiy
kategorijy duomenis, jskaitant ,,<...> genetinius duomenis, biometrinius duomenis, siekiant
konkreciai nustatyti fizinio asmens tapatybe, sveikatos duomenis arba duomenis apie
fizinio asmens lytinj gyvenima ir lyting orientacija” (BDAR, 9 str. 1 d.). BDAR sveikatos
duomenys yra apibréZiami kaip: ,,asmens duomenys, susij¢ su fizine ar psichine fizinio
asmens sveikata, jskaitant duomenis apie sveikatos prieziiros paslaugy teikima,
atskleidZiantys informacijg apie to fizinio asmens sveikatos biikle” (BDAR, 4 str. 15 d.).
BDAR 35 konstatuojamojoje dalyje dar labiau patikslinama apibréztis, pateikiant
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pavyzdziy, kas patenka j su sveikata susijusiy duomeny kategorijg: ,,prie asmens sveikatos
duomeny turéty buti priskirti visi duomenys apie duomeny subjekto sveikatos biikle, kurie
atskleidZia informacija apie duomeny subjekto buvusia, esama ar biisima fizing ar psiching
sveikatg. Tai apima informacija apie fizinj asmenj, surinkta registruojantis sveikatos
priezidiros paslaugoms gauti ar jas teikiant tam fiziniam asmeniui, <...>; fiziniam asmeniui
priskirta numerj, simbolj ar Zyme, pagal kurig galima konkreciai nustatyti fizinio asmens
tapatybe sveikatos priezitros tikslais; informacijg, gautg atlickant kiino dalies ar medziagos
tyrimus ar analize, jskaitant genetinius duomenis ir biologinius meéginius; ir bet kurig
informacija apie, pavyzdziui, liga, negalig, rizikg susirgti, sveikatos istorijg, klinikinj
gydymg arba duomeny subjekto fiziologing ar biomedicining bukle, neatsizvelgiant |
informacijos Saltinj, pavyzdziui, ar ji biity gauta i§ gydytojo, ar i$ kito sveikatos prieziiiros
specialisto, ligoninés, in vitro diagnostinio tyrimo, medicinos priemonés” (BDAR, 35
konstatuojamoji dalis). Taigi, sveikatos duomenys apima tick medicininio pobtdzio
duomenis pvz., medicininiy / instrumentiniy tyrimy rezultatus, tiek duomenis, susijusius su
duomeny subjekto sveikatos biikle, neatsizvelgiant j jy rinkimo tikslg ir konteksta. Pastaroji
kategorija yra plati ir, svarbiausia, apima duomenis apie ligy susirgimo rizika.

29 straipsnio darbo grupé (toliau — Darbo grupé)! vienoje i§ savo nuomoniy Siek tiek
patikslino su sveikata susijusiy duomeny apimtj (Article 29 data protection working party.
Letter to Paul..., 2015). Pasak Darbo grupés, informacija, pavyzdziui, kad asmuo susilauzé
koja, kad jis neSioja akinius ar kontaktinius lgSius, duomenys apie asmens intelektinius ir
emocinius geb¢jimus pvz., IQ, informacija apie riikymo ir alkoholio vartojimo jprocius,
duomenys apie alergijas, atskleidziami privatiems subjektams pvz., avialinijoms arba
vieSosioms jstaigoms pvz., mokykloms; duomenys apie sveikatos bukle, kurie turi buti
naudojami skubios pagalbos atveju pvz., informacija, kad vasaros stovykloje ar panasiame
renginyje dalyvaujantis vaikas serga astma; asmens narysté pacienty paramos grupéje pvz.
pagalbos sergant véziu grup¢je, anoniminiy alkoholiky ar kity savitarpio pagalbos ir
paramos grupése, kuriy tikslas yra susijes su sveikata; ar vien tik paminéjimas, kad asmuo
serga darbo aplinkoje, yra duomenys apie atskiry duomeny subjekty sveikatg (Article 29
data protection working party. Letter to Paul..., 2015). Siai kategorijai taip pat priskiriami
duomenys apie medicinos produkty, prietaisy ir paslaugy pirkima, kai i§ duomeny galima

spresti apie sveikatos biiklg, arba informacija apie dalyvavimg tam tikruose pasirinktinai

! Tai nepriklausoma institucija, turinti konsultacinj statusg. Si institucija skelbé nuomones ir sieké suderinti
duomeny apsaugos taisykliy taikyma Europos Sajungoje. Isigaliojus BDAR, ji nustojo veikti ir ja pakeité
Europos duomeny apsaugos valdyba. Nepaisant BDAR priémimo ir i§formavus Darbo grupe, daugelis jos
priimty gairiy ir nuomoniy tebéra aktualios, kadangi jos yra grindZiamos principais ir straipsniais, kurie
tebegalioja BDAR.
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atlickamuose atrankinés patikros tyrimuose pvz., atrankinés patikros dél AIDS ar kity
lytiskai plintanc¢iy ligy arba rety ligy (Article 29 data protection working party. Letter to
Paul..., 2015). Apibendrindama Darbo grupé nurodé¢, kad asmens duomenys yra sveikatos
duomenys, kai: 1. duomenys i$ prigimties yra medicininiai duomenys, 2. kai duomenys gali
biiti naudojami vieni arba kartu su kitais duomenimis, kad bty galima padaryti iSvadg apie
fakting asmens sveikatos biukle arba rizikg sveikatai, 3. daromos iSvados apie asmens
sveikatos bukle ar rizikg sveikatai (Article 29 data protection working party. Letter to
Paul..., 2015). Taip pat nuomongje buvo i$samiai aptarta informacijos apie ligos susirgimo
rizika apimtis. Darbo grupés teigimu, informacija apie susirgimo liga rizikg apima
informacija apie asmens nutukima, aukS$ta ar zemg kraujospidj, paveldimg ar genetinj
polinkj, besaikj alkoholio vartojima, tabako vartojima, narkotiky vartojima arba bet kokia
kitg informacija, kai yra moksliskai jrodyta arba visuotinai suvokiama ligos rizika ateityje
(Article 29 data protection working party. Letter to Paul..., 2015). Taigi, sveikatos
duomeny apimtis yra gana plati ir dauguma sveikatos aplikacijy surinkty duomeny patenka
1 Sig kategorija. Be to, sveikatos aplikacijos taip pat gali generuoti biometrinius duomenis
remiantis naudotojo elgsena. Pagal BDAR biometriniai duomenys apibréZziami kaip ,,po
specialaus techninio apdorojimo gauti asmens duomenys, susij¢ su fizinio asmens
fizinémis, fiziologinémis arba elgesio savybémis, pagal kurias galima konkrecCiai nustatyti
arba patvirtinti to fizinio asmens tapatybe, kaip antai veido atvaizdai arba daktiloskopiniali
duomenys* (BDAR, 4 str., 4 d.). Vadinasi, dauguma sveikatos aplikacijy renkamy
duomeny patenka j BDAR 9 straipsnyje pateikta sveikatos, biometriniy ar genetiniy
duomeny apibrézt], todél jiems taikomi grieztesni tvarkymo reikalavimai.

2016 m. ES paskelbé Sveikatos aplikacijy privatumo elgesio kodekso projekta (toliau —
Kodekso projektas), kuriame nurodoma, kaip sveikatos aplikacijy gamintojai gali
apsaugoti naudotojy privatumg (European Commission. Draft Code of..., 2016). Kodekso
projekta parengé mobilios sveikatos t. y. sveikatos aplikacijy ir prietaisy karéjy bei
gamintojy organizacijos, o ji parengti padéjo Europos Komisija. Kodekso projektu
siekiama skatinti mobiliyjy aplikacijy, kuriose tvarkomi asmens duomenys, jskaitant
duomenis apie sveikata, naudotojy pasitikéjimg (European Commission. Draft Code of...,
2016). Taip pat, siekiama skatinti sveikatos aplikacijy ir prietaisy plétra, kartu uztikrinant
auk$to lygio naudotojy sveikatos duomeny apsauga pagal BDAR. Nors Kodeksas
aplikacijy kur¢jams biity savanoriskas ir neprivalomas, taciau jo turinys padeda dar labiau
suprasti sveikatos duomeny kaip specialiy kategorijy duomeny reik§me. Siek tiek véliau po
jo paskelbimo, projektas buvo pateiktas tvirtinti Darbo grupei. Tac¢iau Darbo grupé kodekso

projektui nepritaré, todel Siuo metu kodekso projektas rengiamas i§ naujo, kad atitikty
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Darbo grupés pastabas (European Commission. Shaping Europe’s digital..., 2018). Visgi
Sis dokumentas iSlieka aktualus nagrinéjamos temos prasme. Toliau Kodekso projektas bus
nagrin¢jamas atsizvelgiant j Darbo grupés pastabas.

Kaip buvo minéta anksciau, Sio darbo kontekste j sgvoka sveikatos aplikacija patenka
vadinamos gyvenimo biido aplikacijos ir nuo jy neatsiejami prietaisai (kurie néra laikomi
medicinos prietaisais). Svarbu aptarti biitent $ig sagvokos dalj, kadangi dél $iy aplikacijy bei
prietaisy renkamy duomeny pobtdzio kyla nemazai taikymo trikumy. NeaiSkumai
atsiranda todél, kad gyvenimo budo duomenys, kurie didzigja dalimi néra susij¢ su asmens
sveikata, ne visada galéty buti priskiriami prie sveikatos duomeny kategorijos. Taigi, gali
Kilti interpretavimo isstukiy, kadangi duomenys apie gyvenimo biida bus laikomi sveikatos
duomenimis tik tuomet, kai jie yra aiskiai ir glaudziai susij¢ su asmens sveikatos biikle
(European Commission. Draft Code of..., 2016). Pazymétina, jog Kodekso projekte
atskiriami sveikatos duomenys ir gyvenimo biido duomenys. BDAR tokio atskyrimo néra,
nes jame pateikiama tik pozityvi sveikatos duomeny apibréztis, taiau neapibréziama, kas
nepatenka ] Sios apibrézties taikymo sritj (BDAR, 4 str., 15 d., 35 konstatuojamoji dalis).
Vienas i§ Kodekso projekto tiksly yra uzpildyti tokig spragg ir paaiSkinti informacijos apie
gyvenimo biida pobiuid;j. Taigi, Kodekso projekte sveikatos duomenys apibréziami kaip bet
kokie asmens duomenys, susij¢ su fizine ar psichine asmens sveikata, jskaitant sveikatos
prieziiros paslaugy teikimg, kurie atskleidZia informacija apie asmens sveikatos bukle
(European Commission. Draft Code of..., 2016, p. 2), toks apibrézimas atspindi BDAR 4
straipsnyje pateikta apibréztj. Taciau taip pat pateikiama ir gyvenimo budo duomeny
sgvoka. Teigiama, kad neapdoroti duomenys apie asmens jprocius ir elgsena, kurie i§ esmés
néra susije su asmens sveikata, nebiitinai bus laikomi sveikatos duomenimis (European
Commission. Draft Code of..., 2016, p. 2). Taip pat, Kodekso projekte pabréziama, kad
abiejy kategorijy duomenims (sveikatos ir gyvenimo biido) taikoma duomeny apsaugos
teisé (European Commission. Draft Code of..., 2016, p. 2-3). Taciau sveikatos duomenys
pripazjstami jautresniais, tod¢l jiems taikomas aukStesnis apsaugos lygis, t. y. BDAR 9
straipsnyje nustatytas draudimas tvarkyti specialiy kategorijy duomenis.

Kodekso projekte pateikiamas naudotojo zingsnius sekancios aplikacijos pavyzdys. Jei
vienintelis aplikacijos tikslas — matuoti ir stebéti naudotojo fizinj aktyvuma, Sie duomenys
yra tik gyvenimo biido duomenys (European Commission. Draft Code of..., 2016, p. 2).
Taciau tie patys duomenys priskiriami sveikatos duomenims, jei zingsniy sekimo tikslas
yra matuoti ar prognozuoti rizikg sveikatai (pvz., rizikg susizeisti ar patirti infarktg) ir (arba)
saugoti duomenis siekiant analizuoti ir vertinti naudotojo sveikatg (European Commission.

Draft Code of..., 2016, p. 2). Toks sveikatos duomeny aiSkinimas atspindi jau minétg
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Darbo grupés nuomong, kurioje teigiama, kad tai, ar duomenys patenka j sveikatos
duomeny apimtj, nustatoma pagal numatoma duomeny naudojima. Sioje nuomonéje
gyvenimo biido duomenys apibréziami kaip duomenys 1§ kuriy negalima daryti pagristy
iSvady apie duomeny subjekto sveikatos buklg. Teigiama, kad ne visi per aplikacijg surinkti
neapdoroti duomenys (matavimai) gali buti laikomi informacija, i§ kurios galima daryti
iSvadas apie asmens sveikatos bukle (Article 29 data protection working party. Letter to
Paul..., 2015). Pavyzdziui, jei aplikacija skaiiuoty tik zingsniy skaiiy vieno
pasivaik$c¢iojimo metu ir negaléty Siy duomeny sujungti su kitais apie ta pati duomeny
subjekta gautais duomenimis, ir jei néra konkretaus medicininio konteksto, kuriame bus
naudojami aplikacijos duomenys, tikétina, kad surinkti duomenys neturés reikSmingo
poveikio duomeny subjekto privatumui ir jiems nereikés papildomos specialios sveikatos
duomeny kategorijos apsaugos (Article 29 data protection working party. Letter to Paul...,
2015). Tai tik neapdoroti (palyginti nedidelj poveikj gyvenimo btdui darantys) asmens
duomenys (jei aplikacija netvarko buvimo vietos duomeny), o ne informacija, 1§ kurios
buty galima spresti apie asmens sveikatg. Nuomonéje taip pat teigiama, kad su sveikatos
duomeny tvarkymu susijes pavojus privatumui turi biiti vertinamas atsizvelgiant j sparcig
mobiliyjy ir dévimyjy technologijy raida, leidzian¢ia Zzmonéms registruoti jvairius aspektus
apie savo asmenybe, protg, kiing, elgesio modelius ir buvimo vieta. (Article 29 data
protection working party. Letter to Paul..., 2015). Kartu su kitais duomenimis $ie
duomenys gali biiti naudojami i§vadoms apie aplikacijomis ir prietaisais besinaudojanc¢iy
duomeny subjekty sveikata daryti bei taip pat gali tapti piktybiniy veiksmy objektu. Tokio
duomeny tvarkymo pavyzdys — socialinés medijos analizé siekiant nustatyti, ar zmonés
galimai neserga depresija. Nors naudotojy siunciamy liidny zinuéiy socialiniai tinklai
apskritai neturi laikyti sveikatos duomenimis, sisteminga tokiy Zzinuciy analizé
diagnozavimo ir (arba) sveikatos rizikos prevencijos ar medicininiy tyrimy tikslais
neabejotinai laikytina sveikatos duomeny tvarkymu (Article 29 data protection working
party. Letter to Paul..., 2015). Kalbant apie aplikacijas, reikSminga suprasti, kad duomenis
apie save renka ne tik naudotojas t.y., jie taip pat yra tvarkomi duomeny valdytojo. Labai
svarbu, kad naudotojai galéty samoningai nuspresti, ar jie sutinka, ar ne su bet kokiu
duomeny, i§ kuriy galima daryti i§vadas apie jy sveikatg, tvarkymu (Article 29 data
protection working party. Letter to Paul..., 2015). Pavyzdziui, yra daugybé aplikacijy,
kuriomis naudodamiesi duomeny subjektai gali pateikti savo svorj ir tigj, kad bty galima
apskaiCiuoti kiino masés indeksg. Kai duomenys sujungiami su zingsniy matuokliu,
duomeny valdytojas gali naudoti S$iuos duomenis, norédamas nustatyti, ar asmens

gyvenimo biidas yra séslus, ar ne. Sujunggs Siuos duomenis, duomeny valdytojas kai
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kuriuos naudotojus gali priskirti populiacijai, kuriai kyla didesné rizika sveikatai. Jei
duomeny valdytojas aiskiai neinformuoja aplikacijos naudotojy apie duomeny tvarkymo
tikslus, naudotojai gali nepagristai manyti, kad visi jy duomenys lieka jy paciy jrenginyje
ir yra skirti tik jy paciy naudojimui (Article 29 data protection working party. Letter to
Paul..., 2015). Atsizvelgiant j tai, kad tokj duomeny tvarkyma néra lengva pripazinti
sveikatos duomeny tvarkymu, taciau kartu jis kelia realig rizikg privatumui, svarbu
nustatyti kriterijus, kurie padéty nuspresti, kokiais atvejais gyvenimo biido duomenys
turéty buti laikomi sveikatos duomenimis. Nuomongéje taip pat pateikiami pavyzdziai
galimy rodikliy, leidzian¢iy nustatyti, kad sveikatos duomenys yra tvarkomi. Taigi,
neapdoroti, palyginti nedidelj poveikj privatumui darantys asmens duomenys gali greitai
virsti sveikatos duomenimis, kai juos galima naudoti asmens sveikatos biiklei nustatyti.
Norint tai jvertinti, nepakanka pazvelgti | patj duomeny pobiidj. Taip pat reikia atsizvelgti
1 ju paskirtj, atskirai arba kartu su kita informacija (Article 29 data protection working
party. Letter to Paul..., 2015). Pavyzdziui, vien tik uzregistravus asmens svorj, kraujospiidj
arba pulsg ir (arba) Sirdies ritma, bent jau be jokios papildomos informacijos apie amziy ar
lyt], negalima daryti iSvados apie fakting ar tikéting blisimg to asmens sveikatos biikle.
Taciau Sie nustatyti faktai, laikui bégant, ypa¢ kartu su amziumi ir lytimi, gali biti
naudojami svarbiam asmens sveikatos aspektui nustatyti, pavyzdziui, su nutukimu ar liga,
del kurios labai sumazéja svoris, auk$tu ir (arba) zemu kraujospiidzZiu, aritmija ir t. t.,
susijusiai sveikatos rizikai nustatyti. Zymus svorio sumaZéjimas gali biiti susijes su
keliomis priezastimis, kai kuriomis teigiamomis (dieta), kai kuriomis neigiamomis
(sunkaus gydymo poveikis, depresija ir kt.) (Article 29 data protection working party.
Letter to Paul..., 2015). Labai svarbu pabrézti, kad tokio pobtidZio informacija néra
neutrali. Kai daromos iSvados apie kieno nors sveikata, neatsizvelgiant ] jy patikimuma,
Sios iSvados turi buti laikomos sveikatos duomenimis. Taip pat nuomonéje teigiama, kad
turi buti akivaizdus rySys tarp neapdoroty duomeny ir geb¢jimo nustatyti asmens sveikatos
biikle. PavyzdZiui, jei mitybos aplikacijoje skaic¢iuojamos tik kalorijos, apskaiciuotos pagal
duomeny subjekto pateiktus duomenis, o informacija apie konkre¢ius suvalgytus maisto
produktus nesaugoma, vargu ar biity galima daryti kokias nors reikSmingas i§vadas apie to
asmens sveikatg (nebent per dieng suvartojamy kalorijy kiekis buity per didelis) (Article 29
data protection working party. Letter to Paul..., 2015). Taciau jei dietos aplikacijos, Sirdies
ritmo matuoklio ar miego dienoras¢io aplikacijos duomenys sujungiami su duomeny
subjekto pateikta informacija (tiesiogiai ar netiesiogiai, pavyzdziui, remiantis informacija,
surinkta i§ to asmens socialinio tinklo profilio), gali biiti daromos iSvados (tikslios ar

netikslios) apie to asmens sveikatos bukle, pvz., medicining rizikg ar diabeta, tokiais
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atvejais tikétina, kad tai bus laikoma sveikatos duomenimis (Article 29 data protection
working party. Letter to Paul..., 2015).

Taigi, sveikatos duomeny ir gyvenimo bido duomeny atskyrimas yra svarbus, nes
atitinkamai Sioms dviems duomeny kategorijoms bus taikomi skirtingi reikalavimai. I§
tiesy, jei tam tikra sveikatos aplikacijy ir prietaisy informacija biity laikoma gyvenimo biido
duomenimis, $iai informacijai BDAR 9 straipsnio 1 dalis (draudimas tvarkyti duomenis)
nebity taikoma. Tokiu atveju duomeny valdytojai ir (arba) duomeny tvarkytojai galéty
tvarkyti tokig informacijg tik gave naudotojo sutikima pagal BDAR 6 straipsnio 1 dalj.
Suprantama, kad $iy kategorijy duomeny atskyrimas BDAR kontekste turi daug pasekmiy,
o kadangi $iuo metu néra aiSkiy atskyrimo gairiy, atsiranda tam tikro subjektyvumo ir
galimy tinkamos duomeny apsaugos trukumy. Visgi, bty tikslinga laikytis placios
sveikatos duomeny apibrézties pagal BDAR ir vengti skirtumy, ypac atsizvelgiant ]
s3ziningumo ir proporcingumo principus, taip pat j tai, kad naujosios technologijos suteikia
vis daugiau stebéjimo galimybiy (Article 29 data protection working party. Letter to
Paul..., 2015).

Svarbu atkreipti démesj, kad kai kurie gyvenimo biido duomenys patenka j biometriniy
duomeny, kurie pagal 9 BDAR straipsnj pripazjstami kaip speciali duomeny kategorija,
taikymo srit]. Kaip minéta anks¢iau, BDAR biometriniai duomenys apibiidinami kaip ,,po
specialaus techninio apdorojimo gauti asmens duomenys, susij¢ su fizinio asmens
fizinémis, fiziologinémis arba elgesio savybémis <..>*“ (BDAR 4 str., 4 d.). [traukus
elgesio savybes, BDAR priimta plati biometriniy duomeny apibréztis. Kol kas neaisku, ka
apima elgsenos savybés, taciau §is terminas gali biiti aiSkinamas kaip apimantis tam tikrus
asmens veiksmus ir jprocius, taigi apimantis didel¢ dalj gyvenimo biido duomeny (Article
29 data protection working party. Letter to Paul..., 2015).

Apibendrinant nurodyty BDAR straipsniy aiSkinimg ir teisés doktrinoje pateikiamus
pavyzdzius, galima rasti daugiau argumenty, pagrindzianciy gyvenimo biido duomeny
priskyrima specialiy kategorijy asmens duomenims. Toks vertinimas taip pat uztikrinty Siy
jautriy duomeny specialig apsaugg ir palikty mazai vietos spragoms bei savivalei. Todél Sio
darbo kontekste aplikacijy bei prietaisy tvarkomi gyvenimo biido duomenys bus laikomi

sveikatos duomenimis.
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2.3 Sutikimo iSimtis sveikatos duomeny tvarkymui

Atsizvelgiant j pries tai padarytg iSvada, kad visy rasiy sveikatos aplikacijos tvarko
sveikatos duomenis, aktualu nagrinéti butent specialiy kategorijy duomeny teiséto
tvarkymo pagrindus.

Kaip minéta anksc¢iau, pagal BDAR yra draudziama tvarkyti specialiy kategorijy asmens
duomenis, i$skyrus atvejus, kai taikoma viena i§ 9 straipsnyje nurodyty i§im¢iy (BDAR, 9
str. 1 d.). Siuo atzvilgiu, kalbant apie i$manigsias sveikatos aplikacijas ir prietaisus,
aktualiausia iSimtis, kurioje minima biitinybé gauti aiSky duomeny subjekto sutikimg
tvarkyti jo asmens duomenis (BDAR 9 str., 2 d., a p).

Visy pirma kalbant apie duomeny subjekto sutikima, svarbu paminéti, jog jis turi biti
konkretus ir duodamas laisva valia (BDAR, 4 str., 11 p.). Remiantis Europos duomeny
apsaugos valdybos ( toliau — EDAV) gairémis dél sutikimo: ,,sutikimo sgvokos elementas
»laisvas‘ reiskia, kad duomeny subjektai turi realy pasirinkimg ir kontrole. Pagal BDAR
itvirtintag bendra taisykle, jei duomeny subjektas neturi realaus pasirinkimo, jauciasi
priverstas sutikti arba patirty neigiamy pasekmiy, jei sutikimo neduoty, toks sutikimas
negalioja. Jei sutikimas yra neatskiriamai sujungtas su salygomis kaip jy dalis, dél kurios
nesiderama, jis laikomas ne laisva valia duotu sutikimu. Taigi, sutikimas nebus laikomas
laisvu sutikimu, jei duomeny subjektas negalés atsisakyti sutikti arba duoto sutikimo
atSaukti, nepatirdamas Zalos* (Europos duomeny apsaugos valdyba. Gairés dél sutikimo...,
2020, p. 7).

Taip pat, aplikacijy kuréjai turi uztikrinti, kad sutikimas biity duodamas vienu ar keliais
konkreciais, aiSkiais ir teisétais tikslais. Prie§ tai minétose gairése teigiama, kad:
,reikalavimu, kad sutikimas biity konkretus, siekiama duomeny subjektui uztikrinti tam
tikrg vartotojo turimg kontrolg ir skaidruma® (Europos duomeny apsaugos valdyba. Gairés
deél sutikimo..., 2020, p. 14). Be to, turi bati uztikrinta, kad duomeny subjektai turéty teise
bet kada atSaukti duotg sutikimg (BDAR, 7 str., 3d.). Taip pat, praSymas duoti sutikimg turi
buti glaustas, skaidrus, suprantamas ir lengvai prieinamos formos, vartojant aiskig ir
paprastg kalbg: ,tai reiSkia, kad toks praSymas turéty biiti lengvai suprantamas ne tik
teisininkams, bet ir paprastam zmogui. Duomeny valdytojai negali naudoti ilgy, sunkiai
suprantamy privatumo politikos teksty ar pareiSkimy, kuriuose gausu teis€s terminy.
Sutikimas turi buti aiSkus ir atskiriamas nuo kity dalyky bei pateikiamas suprantama ir
lengvai prieinama forma. Sis reikalavimas i§ esmés reiskia, kad priimant informacija

grindZziamus sprendimus duoti sutikimg ar jo neduoti, svarbi informacija negali biiti
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,paslépta” bendrosiose salygose” (Europos duomeny apsaugos valdyba. Gairés dél
sutikimo..., 2020, p. 14).

AisSkinant aiSkaus sutikimo specifikg gairése teigiama, kad ,,aiSkus sutikimas yra
reikalingas tam tikromis aplinkybémis, kai kyla rimta su duomeny apsauga susijusi rizika,
todél manoma, kad reikia grieztos individualios asmens duomeny kontrolés* (Europos
duomeny apsaugos valdyba. Gairés dél sutikimo..., 2020, p. 21). Taip pat, teigiama, kad:
»terminas ,,aiSkus‘ reiskia tai, kaip duomeny subjektas iSreiskia sutikimg. Tai reiskia, kad
duomeny subjektas turi pateikti aiSky sutikimo pareiSkimg. Akivaizdziai tinkamas biidas
uztikrinti sutikimo aiSkuma biity aiskiai patvirtinti sutikima rasytiniu pareiskimu‘ (Europos
duomeny apsaugos valdyba. Gairés dél sutikimo..., 2020, p. 21). Tadiau, kalbant apie
skaitmening erdve ir sveikatos aplikacijas, buty pakankama jei duomeny subjektas
uzpildyty sutikimo elektroning formg (Europos duomeny apsaugos valdyba. Gairés dél
sutikimo..., 2020, p. 21).

Taigi, tais atvejais, kai reikalingas duomeny subjekto aiskus sutikimas, aplikacijos kiréjai
taip pat turi atsizvelgti i BDAR straipsnius, susijusius su sutikimu, jskaitant principus,
susijusius su asmens duomeny tvarkymu (5 straipsnis), sglygas, kuriomis duomeny
tvarkymas yra teisétas (6 straipsnis), ir sutikimo salygas (7 straipsnis). Taip pat, 12 ir 13
straipsniai taikomi dél informacijos, kuria duomeny valdytojas turi pateikti duomeny
subjektui, rusies (13 straipsnis) ir dél informacijos apie duomeny subjekto teises kokybés
(12 straipsnis). Gairése taip pat minima, kad: ,,BDAR yra sugrieZtintas reikalavimas, kad
sutikimas turi biiti pagrjstas informacija. <...> Suteikti duomeny subjektams informacija
prie§ gaunant jy sutikimg yra labai svarbu, kad jie galéty priimti informacija pagrjstus
sprendimus, suprasty, su kuo sutinka, ir, pavyzdziui, naudotysi savo teise atSaukti duota
sutikimg. Jei duomeny valdytojas neteikia prieinamos informacijos, vartotojas tokiu atveju
turi tik tariama kontrole, ir sutikimas néra tinkamas duomeny tvarkymo pagrindas. Jei
nebus laikomasi reikalavimy gauti informacija pagrista sutikimg, to pasekmés bus tokios,
kad sutikimas negalios ir duomeny valdytojas galimai pazeis BDAR* (Europos duomeny
apsaugos valdyba. Gairés dél sutikimo..., 2020, p. 15). Be to, teigiama, kad: ,,norint gauti
galiojantj sutikima, biitina pateikti nors S$ig informacija: 1. Duomeny valdytojo tapatybe; 2.
Kiekvienos i§ duomeny tvarkymo operacijy, kurioms prasoma sutikimo, tiksla; 3. Kokie
(kokios rusies) duomenys bus renkami ir naudojami; 4. Informacijg apie turimg teise
atSaukti sutikimg; <...>” (Europos duomeny apsaugos valdyba. Gairés dél sutikimo...,
2020, p. 15). Kalbant apie tai kaip informacija turi bati pateikta, teigiama, kad: ,,BDAR
nenurodyta, kokia forma ar pavidalu turi buti teikiama informacija vykdant reikalavimag

gauti informacija pagrista sutikimg. Tai reiSkia, kad tinkama informacija gali buti
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pateikiama jvairiais budais, kaip antai, raSytiniais ar zodiniais pareiSkimais, garso arba
vaizdo pranesSimais <..>* (Europos duomeny apsaugos valdyba. Gairés dél sutikimo...,
2020, p. 16).

Apibendrinant galima teigti, kad norint tinkamai tvarkyti specialiy kategorijy duomenis
(sveikatos duomenis) iSmaniyjy sveikatos aplikacijy ir prietaisy kontekste, biitina gauti
aiSky duomeny subjekty sutikima bei jgyvendinti kitus sutikimui BDAR numatytus
reikalavimus. Tik jgyvendinus $ias pareigas duomeny valdytojai galés pagrjsti, jog

sveikatos duomenys yra tvarkomi teisétu badu.

2.4 Duomenu subjektu teisés

Isigaliojus BDAR, asmenims buvo suteiktos 7 duomeny subjekto teisés, kuriy
bendras tikslas — suteikti asmenims galimybe kontroliuoti savo asmens duomenis. Sios
teisés yra: teisé buti informuotam apie duomeny tvarkyma, teisé susipaZinti su asmens
duomenimis, juos iStaisyti, teis¢ biiti pamirStam, teis€¢ | duomeny perkeliamuma, teisé
apriboti duomeny tvarkyma ir nesutikti su juo. Toliau kiekviena i$ §iy teisiy bus aptariama
detaliau.

Pirma, duomeny subjektas turi teis¢ gauti informacija, kai tvarkomi jo asmens duomenys
(teisé buti informuotam apie duomeny tvarkyma). Informacija apie asmens duomeny
tvarkymg duomeny valdytojas turi pateikti ir tada, kai duomenys yra renkami, ir tada, kai
duomeny subjektas pats to papraso. Kitaip sakant, Si teisé¢ leidZia iSmaniyjy sveikatos
aplikacijy ir prietaisy naudotojams Zinoti, kokie asmens duomenys apie juos yra renkami,
kodél, kas juos renka, kiek laiko jie bus saugomi, kaip jie gali pateikti skundg ir su kuo bus
dalijamasi duomenimis. Tiksliau, sveikatos aplikacijy ir prietaisy kiir¢jai privalo atitikti
bendruosius reikalavimus ir pateikti informacija numatyta BDAR 13 — 14 str. Svarbu, kad
visa §i informacija turi biiti pateikiama paprasta ir aiSkia kalba.

Antra, iSmaniyjy sveikatos aplikacijy ir prietaisy naudotojai turi teis¢ pateikti praSymus ir
gauti i§ duomeny valdytojy informacijg apie tai, ar yra tvarkomi jy asmens duomenys (teisé
susipazinti su asmens duomenimis). Tuomet iSmaniyjy sveikatos aplikacijy ir prietaisy
kiir¢jai privalo pateikti turimy asmens duomeny apie asmenj kopija ir papildoma
informacija numatyta BDAR 15 str. Be to, duomeny subjektai turi teis¢ kreiptis ] iSmaniyjy
sveikatos aplikacijy ir prietaisy kiiréjus, kurie tvarko asmens duomenis, ir prasyti iStaisyti
netikslig informacijg (teisé iStaisyti duomenis). Tai taip pat reiSkia, kad asmuo turi teis¢
papildyti trikstamus asmens duomenis, kurie yra svarbiis atsizvelgiant | asmens duomeny

tvarkymo tikslag (BDAR, 16 str.).
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Trecia, iSmaniyjy sveikatos aplikacijy ir prietaisy naudotojai turi teis¢ kreiptis ] duomeny
valdytojus, kurie tvarko jy asmens duomenis, ir prasyti iStrinti su jais susijusius duomenis
(teisé bati pamirstam). Pagal §ig teis¢ duomeny subjektai gali prasyti, kad jy asmens
duomenys bity istrinti, jei: asmens duomenys yra nebereikalingi; duomeny subjektas
atSaukia savo sutikimg, asmens duomenys buvo tvarkomi neteisétai; duomeny subjektas
priestarauja duomeny tvarkymui, o duomeny valdytojas neturi pagrindo testi duomeny
tvarkymo; duomeny iStrynimas yra bitinas, kad biity jvykdyta teisiné prievolé¢ (BDAR, 17
str., 1.d.). Taciau yra atvejy, kai duomeny valdytojai gali atsisakyti tenkinti prasyma istrinti
duomenis. Pavyzdziui, dél priezasCiy, susijusiy su vieSuoju interesu arba teisiniy
jsipareigojimy laikymusi (BDAR, 17 str., 2 d.).

Ketvirta, kiekvienas duomeny subjektas, pateikgs savo asmens duomenis, tam tikrais
atvejais turi teise gauti, persikelti ir naudoti savo asmens duomenis kitur, pvz., kitoje
socialinés medijos paskyroje (teis¢ j duomeny perkeliamumg) (BDAR, 20 str.). Duomeny
valdytojai gave asmens duomenis privalo sudaryti sglygas tokiam asmens duomeny
perdavimui. Taciau jis gali biiti taikomas tik tiems duomenims, kuriuos asmuo pateiké
duomeny valdytojui sutikimo arba sutarties pagrindu, ir tik tuo atveju, jei duomenys
tvarkomi automatizuotomis priemonémis (BDAR, 20 str.).

Penkta, iSmaniyjy sveikatos aplikacijy ir prietaisy naudotojai gali prasyti, kad duomeny
valdytojai apriboty jy asmens duomeny tvarkymga (teis¢ apriboti duomeny tvarkyma)
(BDAR, 18 str.). Duomeny valdytojai neprivalo automatiskai itrinti duomeny. Taciau tam
tikrais atvejais jie turi susilaikyti nuo jy tvarkymo: jei duomenys yra netiksliis (tikslumo
tikrinimo proceso metu) (BDAR, 18 str., 1 d., a p.); jei duomeny tvarkymas yra neteisétas,
taciau duomeny subjektas nepageidauja, kad duomenys bty iStrinti, ir praso juos apriboti
(BDAR, 18str., 1 d., b p.); duomeny valdytojui duomenys nebereikalingi, tac¢iau duomeny
subjektas nori, kad duomenys biity iSsaugoti, kad bty galima jgyvendinti teisinj
reikalavimg (BDAR, 18 str., 1 d., ¢ p.); kai duomeny valdytojas imasi priemoniy duomeny
iStrynimo praSymui patikrinti (BDAR, 18 str., 1 d., d p.). Apribojus duomeny tvarkyma,
duomeny valdytojams draudziama juos tvarkyti, iSskyrus atvejus, kai jie turi duomeny
subjekto sutikimg, kai duomenys reikalingi teisiniams reikalavimams arba kity asmeny
teiséms apsaugoti (BDAR, 18 str., 2 d.).

Galiausiai, duomeny subjektas turi teis¢ nesutikti su asmens duomeny tvarkymu (BDAR,
21 str.). Si teisé leidZia duomeny subjektams tam tikrais atvejais, bet kuriuo metu nesutikti,
kad jy asmens duomenys bty naudojami. Ji priklauso nuo duomeny tvarkymo tikslo ir
teisinio duomeny tvarkymo pagrindo. Duomeny subjektai turi absoliucia teis¢ sustabdyti

savo asmens duomeny tvarkymg tiesioginés rinkodaros tikslais (BDAR, 21 str., 2 d.).
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Taciau jie taip pat gali nesutikti, kad duomenys biity tvarkomi remiantis teisétu interesu
arba viesojo intereso uzduotimis (BDAR, 21 str., 6 d.).

Taigi, iSmaniyjy sveikatos aplikacijy ir prietaisy kiiréjams siekiant atitikti BDAR keliamus
reikalavimus yra privaly paisyti ir gerbti Sias duomeny subjekty teises savo kuriamuose
produktuose. Kartu tai reiskia, kad jau produkto kiirimo stadijoje turéty biti jvertinta, kaip

bus uZtikrintas $iy teisiy jgyvendinimas ne tik teoriskai, bet ir praktiskai.

2.5 Poveikio duomeny apsaugai vertinimas

Remiantis tuo, kad ankstesnéje darbo dalyje buvo prieita prie iSvados, jog
iSmaniosios sveikatos aplikacijos ir prietaisai tvarko specialiy kategorijy — sveikatos
duomenis, aktualu aptarti poveikio duomeny apsaugai vertinimo ( toliau — PDAV) procesa.
Kai duomeny valdytojai renka, saugo ar naudoja asmens duomenis, asmenims, kuriy
duomenis yra tvarkomi, kyla nemazai pavojy. Sie pavojai gali biiti jvairiis, nuo asmens
duomeny vagystés ar netyCinio pavieSinimo iki asmeny nerimo, kad jy duomenis bus
panaudoti nezinomais tikslais.

PDAV apibiidinamas kaip procesas, ,,skirtas duomeny tvarkymui aprasyti ir tokio
tvarkymo reikalingumui ir proporcingumui jvertinti, padedantis valdyti pavojy, kuris
fiziniy asmeny teiséms ir laisvéms kyla dél asmens duomeny tvarkymo, jj jvertinant ir
nustatant $io pavojaus pasalinimo priemones® (29 straipsnio duomeny apsaugos darbo
grupé. Poveikio duomeny apsaugai..., 2017, p. 4). Sis procesas yra svarbi priemone,
padedanti paneigti rizika ir jrodyti atitikti BDAR reikalavimams. Pagrindiniai PDAV
privalumai yra tai, jog jis gali tapti biidu gerinti duomeny valdytojy informuotuma apie
siejamg su jy produktais pavojy duomeny apsaugai. Be to, Sis procesas gali padéti didinti
visuomenés pasitik€jimg duomeny valdytoju, tobulinant komunikacija duomeny apsaugos
klausimais. PDAV déka taip pat gali mazéti duomeny apsaugos priemoniy sgnaudos,
skatinant jdiegti Sias priemones j produkto mechanizma ankstyvajame jo kiirimo etape (The
Data Protection Commission of Ireland. Data Protection...).

Pagal BDAR, PDAV yra privalomas, kai tvarkant asmens duomenis ,.fiziniy asmeny
teiséms bei laisvéms gali kilti didelis pavojus™ (BDAR 35 str. 1d.). Tai ypa¢ aktualu, kai
yra diegiama nauja duomeny tvarkymo technologija kaip iSmaniosios sveikatos aplikacijos
ir prietaisai. BDAR pateikiama keletas pavyzdziy, kada duomeny tvarkymas gali kelti
didelj pavojy. Vienas i$ jy, aktualus batent nagrinéjamos temos kontekste, yra ,,9 straipsnio
1 dalyje nurodyty specialiy kategorijy duomeny <...> tvarkymas dideliu mastu® t. y., $iuo

atveju sveikatos duomeny tvarkymas (BDAR 35 str., 2 d., b p.).
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Svarbu paminéti, jog Darbo grupés Gairése dél PDAV yra nustatyti kriterijai j kuriuos
reikty atsizvelgti vertinant ar duomeny tvarkymas gali kelti didelj pavojy. Vienas i$ Siy
kriterijy yra ,,vertinimas arba baly skyrimas, jskaitant profiliavima ir prognozavima,
remiantis aspektais, susijusiais su duomeny subjekto <...> sveikatos bikle, <...>“. (29
straipsnio duomeny apsaugos darbo grupé. Poveikio duomeny apsaugai..., 2017, p. 10).
Pavyzdziui, ,,biotechnologijy bendrove, kuri tiesiogiai vartotojams sitlo atlikti genetinius
tyrimus, siekiant jvertinti ir prognozuoti su liga susijusj ir (arba) sveikatai gresiantj pavojy‘
(29 straipsnio duomeny apsaugos darbo grupé. Poveikio duomeny apsaugai..., 2017, p. 10).
Taip pat, atkreiptinas démesys j tai, kad PDAV turéty biiti atlickamas prie§ pradedant
tvarkyti duomenis (BDAR 35 str. 1d.).

PDAV atlikimas kuo anksCiau yra vertinamas kaip gera praktika, planuojant atlikti
duomeny tvarkymo operacijas (The Data Protection Commission of Ireland. Data
Protection...). Bet kokiu atveju, PDAV atlickamas prie§ asmens duomeny tvarkymo
pradzig. BDAR nenustatytas tikslus PDAV atlikimo procesas ar forma, tod¢l, atsizvelgiant
1 duomeny valdytojy poreikius, ji galima taikyti lanksc¢iai — atsizvelgiant | konkrecCig
situacijg. Nors néra vieno nustatyto biido, kuriuo reikéty vadovautis, duomeny valdytojai
galéty remtis toliau nurodytais veiksmais atlickant PDAV: produkto savybiy apibrézimas,
kad biity galima atlikti rizikos vertinimg; duomeny apsaugos ir susijusios rizikos
nustatymas; duomeny apsaugos sprendimy, skirty rizikai sumazinti arba pasSalinti,
nustatymas bei duomeny apsaugos sprendimy integravimas j produkto mechanizmg (The
Data Protection Commission of Ireland. Data Protection...). Svarbu paminéti ir tai, kad tais
atvejais, kai néra aiSku, ar PDAV yra grieztai privalomas, duomeny valdytojams reikia
turéti omenyje, jog §is procesas yra laikomas gera praktika ir naudinga priemone, kuri jiems
gali padéti laikytis duomeny apsaugos teisés akty reikalavimy (The Data Protection
Commission of Ireland. Data Protection...).

Apibendrinant biity galima teigti, kad iSmaniyjy sveikatos aplikacijy bei prietaisy kiir¢jams
kaip duomeny valdytojams tvarkantiems specialiyjy kategorijy — sveikatos duomenis

dideliu mastu, yra privalu atlikti PDAV prie§ pateikiant savo produkta j rinka.

2.6 BDAR netinkamo jgyvendinimo apsaugant sveikatos duomenis problematika

BDAR numatyta plati teisiy apsauga kartu su griezta sveikatos duomeny apsaugos
tvarka suteikia galimybe¢ pakankamai apsaugoti iSmaniyjy sveikatos aplikacijy ir prietaisy
naudotojy sveikatos duomenis. Taciau i§ keliy tyrimy matyti, kad daugelis sveikatos

aplikacijy neuztikrina atitikties tam tikroms ypac¢ svarbioms BDAR nuostatoms,
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susijusioms su sveikatos duomenimis. Pavyzdziui, atlikus 20-ties Europos Sajungoje
prieinamy sveikatos aplikacijy tyrima nustatyta, kad dauguma sveikatos aplikacijy
neatitinka nuostaty dél duomeny subjekto sutikimo: tik 55 proc. analizuoty aplikacijy prie$
registracijg pateikia informacija apie aplikacijos teikéjo privatumo politika, tik 5 proc.
aplikacijy praSo sutikimo kiekvieng karta, kai naudotojas dalijasi papildoma asmenine
informacija bei né viena aplikacija neatitinka reikalavimo isreik$ti aiSky sutikimag
konkreciais klausimais, ir tik 35 proc. aplikacijy suteikia galimybe atSaukti sutikimg ir taip
iStrinti savo sveikatos duomenis (van Kolfschooten, 2022). Kita ES sveikatos aplikacijy
privatumo politikos analizé, kurioje buvo analizuojama 31-na aplikacija rodo, kad né viena
1§ jy neatitiko teisés ] informacija reikalavimo: tik 42 proc. aplikacijy paminéta teisé¢
nesutikti ir tik 58 proc. aplikacijy paminéta teisé j duomeny istaisyma ir prieiga (Mulder,
2019). Atlikus dar vieng sveikatos aplikacijy tyrima, kuriame buvo analizuojamos 24—i0s
aplikacijos, paaiskéjo, kad 79 proc. jy neskaidriai siun¢ia naudotojy sveikatos duomenis
tre¢iosioms Salims (Grundy. et al., 2019).

Taigi, i§ minéty pavyzdziy galima teigti, kad praktikoje daugelis sveikatos aplikacijy
nejgyvendina tam tikry joms taikomy BDAR reikalavimy. To priezastys gali atsirasti tieck
kuriant produkta pvz., dél nepakankamy aplikacijy kiiréjy ziniy apie BDAR reikalavimus

(Fong, 2017), tiek dél neuztektinos reguliavimo priezitros ir kontrolés.
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3. SAVIREGULIACIJA ES DUOMENU APSAUGOS TEISES POZIURIU

Kai jprastinis teisinis reguliavimas neduoda norimo rezultato, sprendimu gali biiti
papildomos alternatyvios reguliavimo formos, pavyzdziui, Savireguliacija. Sektoriaus
savireguliacija gali buti apibréziama kaip reguliavimo procesas, kurio metu sektoriaus
lygmens organizacija ar jmon¢, nustato ir jgyvendina taisykles ir standartus, susijusius su
sektoriaus jmoniy elgesiu (Gupta, Lad, 1983, p. 417). Daznai minimi tokie savireguliacijos
privalumai: lankstumas pritaikant taisykles prie technologiniy pokyciy ir didesnis
isipareigojimas laikytis taisykliy (van Kolfschooten, 2022). Duomeny apsaugos srityje vis
dazniau pasitaiko sektoriaus savireguliacijos atvejy. Siekdamos apsaugoti vartotojy
interesus, padidinti visuomenés pasitik¢jimg ir reputacija bei kovoti su neigiama
visuomenés nuomone, jmonés daznai nusprendzia papildyti galiojancius teisés aktus
savireguliacijos priemonémis (van Kolfschooten, 2022). Be to, savireguliacijai skiriama
daug démesio duomeny apsaugos srityje Europos Sagjungos lygmeniu: BDAR remiama ir
skatinama jmoniy savireguliacija rengiant elgesio kodeksus ir privalomas jmoniy taisykles
(BDAR, str. 40, 47). Elgesio kodeksai pagal BDAR - tai savanoriski taisykliy rinkiniai,
padedantys uZtikrinti duomeny apsaugos reikalavimy laikymasi ir atskaitomybe
konkreciuose sektoriuose. Kodeksai gali padéti jmonéms uztikrinti, kad jos laikytysi
geriausios praktikos ir taisykliy, sukurty konkreciai jy sektoriui ar duomeny tvarkymo
operacijoms, taip sustiprinant atitiktj duomeny apsaugos teisés aktams. Kodeksus rengia ir
valdo asociacija ar Kita jstaiga, atstovaujanti tam tikram sektoriui, turinti ekspertiniy ir
sektoriniy Ziniy, kaip gerinti duomeny apsauga savo srityje. Sie kodeksai tai daugiau nei
gairés, juose turi bati i§ esmés patikslintas ar patobulintas duomeny apsaugos teisés
taikymas tam tikram sektoriui ar duomeny tvarkymo veiklai, o ne tik pakartotas BDAR

(The Data Protection Commission of Ireland. Codes of...).

3.1 Aplikacijy parduotuviy savireguliacija kaip biidas sveikatos duomeny apsaugai
tobulinti

Kalbant apie sveikatos aplikacijy sektoriaus savireguliacija Europos Sajungoje,
matoma, kad aplikacijy parduotuvés (angl. app store) jau Siuo metu atliecka svarby
vaidmenj, reguliuvodamos sveikatos aplikacijas, platinamas jy platformose, taikant
aplikacijy perzitiros procediiras (App Store Review Guidelines, Google Play Developer
Distribution Agreement, 2022). Aplikacijy sistema veikia tokiu biidu: kad aplikacijy
kiir¢jai galéty platinti savo aplikacijas placiajai visuomenei, jie turi paskelbti savo

aplikacijas aplikacijy parduotuveése, kad vartotojai jas galéty atsisiysti j savo mobiliuosius
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jrenginius (App Store Review Guidelines, Google Play Developer Distribution Agreement,
2022). Aplikacijy parduotuvés reikalauja, kad aplikacijy kiiréjai laikytysi tam tikry
taisykliy, kurios yra iSankstinio patvirtinimo proceso dalis, taip pat parduotuvés paSalina
reikalavimy neatitinkancias aplikacijas (App Store Review Guidelines, Google Play
Developer Distribution Agreement, 2022). Si prieZitiros funkcija suteikia aplikacijy
parduotuvéms galimybe daryti jtaka aplikacijy kiréjy elgesiui. Todél aplikacijy
parduotuvés yra pagrindiniai aplikacijy sistemos koordinatoriai bei turi didelg¢ vartotojy
kontrolg (van Kolfschooten, 2022).

Aplikacijy parduotuvés suteikia platformg aplikacijy teikéjams sidilyti savo aplikacijas ir
netvarko aplikacijy naudotojy duomeny surinkty jas naudojant. Taciau, aplikacijy
parduotuves gali daryti jtaka tam, kaip aplikacijos, uztikrina naudotojy duomeny apsauga
(European Union Agency for Cybersecurity, 2018, p. 16). Be to, pagal BDAR jos
skatinamos atlikti §j vaidmenj (BDAR, 78 konstatuojamoji dalis). Siuo atzvilgiu aplikacijy
parduotuvés vykdo tam tikrg sektoriaus savireguliacija.

Siekiant istirti Siy aplikacijy parduotuviy elgsena, susijusia su sveikatos aplikacijy
privatumu, ir jvertinti esamos sveikatos aplikacijy sveikatos duomeny apsaugos praktikos
veiksminguma, toliau bus kalbama apie Apple App Store ir Google Play, Siandien
didziausiy ir populiariausiy aplikacijy parduotuviy analize.

Kalbant apie Apple aplikacijy parduotuve, tam, kad aplikacijy kuréjai galéty pateikti
aplikacijas j $ig parduotuve, jie turi uzsiregistruoti Apple kuiréjy programoje, kuriai taikoma
Apple kiiréjy programos licencijos sutartis (Apple Developer Program License Agreement,
2022). Be to, Apple aplikacijy parduotuvé perzitri visas pateiktas aplikacijas ir aplikacijy
atnaujinimus pagal Sios aplikacijy parduotuvés perzitros gaires (App Store Review
Guidelines, 2022). Siose gairése pateikiamos konkrecios sveikatos aplikacijy taisyklés ir
nurodoma, kad Sios aplikacijos gali biiti tikrinamos atidziau (App Store Review Guidelines,
2022, 5.1.3 d.). Gairése taip pat pateikiamos bendrosios nuostatos dél asmens duomeny
tvarkymo ir privatumo. Pirma, aplikacijose turi bati privatumo politika, kurioje biity
paaiskinta, kaip naudotojai gali pasinaudoti savo teisémis dél duomeny saugojimo,
iStrynimo ir sutikimo atSaukimo (App Store Review Guidelines, 2022,5.1.1d., 1 p.). Antra,
duomeny rinkimas turi biiti grindziamas duomeny subjekto sutikimu, o naudotojams turi
buti suteikta lengvai prieinama ir suprantama galimybé atSaukti sutikimg (App Store
Review Guidelines, 2022, 5.1.1 d., 2 p.). Trecia, aplikacijose duomeny rinkimas turéty buti
kuo mazesnés apimties (App Store Review Guidelines, 2022, 5.1.1d., 3 p.). Taip pat, norint
dalytis duomenimis su treCiosiomis Salimis, reikalingas naudotojo (duomeny subjekto)

sutikimas (App Store Review Guidelines, 2022, 5.1.2 d., 1, 2 p.). Ta¢iau svarbu, kad
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aplikacijos neturéty bandyti sudaryti naudotojo profilio pagal surinktus duomenis (App
Store Review Guidelines, 2022, 5.1.2 d., 3 p.). Apple kiiréjy programos licencijos sutartyje
taip pat teigiama, kad aplikacijy kiairéjai privalo atsizvelgti j naudotojy privatumg ir laikytis
privatuma reglamentuojanciy teisés akty (Apple Developer Program License Agreement,
2022, 3.3.7-3.3.11 d.).

Be to, gairése pateikiamos aiSkios taisyklés dél sveikatos aplikacijy tvarkomy sveikatos
duomeny (App Store Review Guidelines, 2022, 5.1.3 d.). Pirma, aplikacijos negali naudoti
ar atskleisti surinkty sveikatos duomeny treciosioms Salims reklamos, rinkodaros ar kitais
duomeny gavybos tikslais (App Store Review Guidelines, 2022, 5.1.3 d., 1 p.). Tac¢iau
aplikacijos gali naudoti arba atskleisti sveikatos duomenis sveikatos valdymo gerinimo ir
sveikatos tyrimy tikslais, ta¢iau tik gave duomeny subjekto sutikimg (App Store Review
Guidelines, 2022, 5.1.3 d.). Antra, aplikacijy kiiréjai negali j sveikatos aplikacijas jrasyti
netiksliy duomeny (App Store Review Guidelines, 2022, 5.1.3 d., 2 p.). Trecia, sveikatos
aplikacijos negali saugoti sveikatos informacijos iCloud aplinkoje (App Store Review
Guidelines, 2022,5.1.3d., 2 p.).

Kalbant apie Google Play, perziiiros kriterijai nurodyti kiiréjy platinimo sutartyje ir kiiréjy
programos taisyklése (Google Play Developer Distribution Agreement, 2022). Sutartis yra
teisiSkai jpareigojantis susitarimas tarp aplikacijos karéjo ir Google (Google Play
Developer Distribution Agreement, 2022, 2.1 p.). Kalbant apie asmens duomeny tvarkyma,
susitarime teigiama, kad aplikacijos turéty atitikti taikomus duomeny apsaugos jstatymus
(Google Play Developer Distribution Agreement, 2022, 4.6 p). Tiksliau, aplikacijos turi
informuoti naudotojus apie tai, kokie asmens duomenys tvarkomi, pateikti privatumo
pranesima ir uztikrinti tinkamg duomeny apsauga. Be to, aplikacijose asmens duomenys
gali buti naudojami tik tais tikslais, kuriems naudotojas davé sutikimg (Google Play
Developer Distribution Agreement, 2022, 4.8 p). Sutartyje konkreciai neminimos sveikatos
aplikacijos ar sveikatos duomenys.

Kiréjy programos taisyklése pateikiama daugiau gairiy dél asmens duomeny tvarkymo.
Taisyklése teigiama, kad grieztai draudziama naudoti aplikacijas, kuriomis siekiama
piktnaudZziauti ar netinkamai naudoti asmens duomenis (Google Play Developer Program
Policies, 2022). Be to, aplikacijos turi laikytis skaidrumo principo, naudojant ir dalijantis
asmens duomenimis (Google Play Developer Program Policies, 2022). Kalbant apie
jautrius asmens duomenis, kurie tikriausiai apima ir sveikatos duomenis, taisyklése
teigiama, kad juos rinkti ir naudoti reikéty tik tais tikslais, kurie tiesiogiai susij¢ su
aplikacijos funkcionalumu. Taip pat pacioje aplikacijoje turi bati paskelbta prieinama

privatumo politika. Be kitos pateikiamos informacijos, ji taip pat turi atskleisti, su kokiomis
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Salimis dalijamasi neskelbtinais duomenimis (Google Play Developer Program Policies,
2022). Be to, atskleidziant informacija aplikacijoje turi biiti praSoma naudotojy sutikimo
pries pradedant tvarkyti duomenis, todél svarbu, kad naudotojas atlikty aktyvius veiksmus.
Siuose praymuose dél sutikimo turi biiti ai$kiai nurodyti duomeny tvarkymo ar perdavimo
tikslai. Be to, asmens duomenys gali bati naudojami tik tais tikslais, kuriems naudotojas
davé sutikimg (Google Play Developer Program Policies, 2022). Taisyklése néra aiskiy
konkreciy nuostaty dél sveikatos aplikacijy, iSskyrus draudimg teikti melagingus ar
klaidinancius teiginius apie sveikata (Google Play Developer Program Policies, 2022).

IS pirmiau pateiktos aplikacijy parduotuviy sutarciy, taisykliy ir gairiy apzvalgos galima
daryti i§vada, kad aplikacijy parduotuvéms yra svarbis ir aktualis duomeny apsaugos
klausimai. Taciau abejotina, ar dél to yra uztikrinama geresné iSmaniyjy sveikatos
aplikacijy ir prietaisy naudotojy sveikatos duomeny apsauga. Abiejy aplikacijy parduotuviy
gairése nurodyta, kad aplikacijos turi atitikti privatuma reglamentuojancius teisés aktus bei
turéti privatumo politikg. Taciau Siy parduotuviy privatumo nuostaty iSsamumo lygis labai
skiriasi. Nors Apple aplikacijy parduotuvé konkreciai remiasi BDAR duomeny apsaugos
principais ir duomeny subjekty teisémis, Google Play aplikacijy parduotuvés privatumo
gairés suformuluotos gan miglotai. Konkreciai, Google Play aplikacijy parduotuvés gairése
kiir¢jams nepateikiama reikiamy nurodymy, kaip apsaugoti asmens duomenis, ypac
atsizvelgiant 1 duomeny subjekty teises. Dél to kyla didelé rizika, jog tinkama privatumo
apsauga nebus uztikrinta. Be to, Apple aplikacijy parduotuvé turi konkrecias sveikatos
duomeny tvarkymo gaires, o Google Play aplikacijy parduotuvés taisyklése minimi tik
jautriis asmens duomenys. PaZymétina, kad abiejose gairése triiksta nuostatos dél aiSkaus
sutikimo tvarkyti sveikatos duomentis, kurio pagal BDAR reikalaujama i§ aplikacijy kuréjy.
Nors abiejose gairése pateikiamos nuostatos dél naudotojo sutikimo, jprastas ir aiSkus
sutikimai neskiriami bei atitinkamai nepaaiSkinama, kaip gauti biitent aisky sutikima.
Taigi, galima daryti iSvadg, kad dabartiné savireguliacijos praktika, ypa¢ Google Play
aplikacijy parduotuvés, nepateisina savo galimybiy ir pakankamai neuZtikrina, kad
sveikatos aplikacijy naudotojai galéty tinkamai kontroliuoti savo sveikatos duomenis.
Taciau dél labai svarbios aplikacijy parduotuviy padéties t. y., buvimo vienintele erdve kur
naudotojai gali jsigyti aplikacijas, $iy parduotuviy savireguliacija vis tiek turi daugiausiai
galimybiy padéti uztikrinti aukStesnj sveikatos duomeny apsaugos lygi, jei biity padaryti
tam tikri jy taisykliy turinio ir formos pakeitimai.

Dabarting aplikacijy parduotuviy savireguliacijos praktika biity galima patobulinti daugeliu
aspekty. Pirma, aplikacijy parduotuvés galéty pateikti aplikacijy kiir¢jams aiskesnes gaires

dél duomeny tvarkymo pareigy ir duomeny subjekty teisiy. Jose galéty biiti nurodytos visos
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pagal BDAR taikytinos pareigos ir teisés bei pateiktos praktinés rekomendacijos, kaip tai
tinkamai jgyvendinti aplikacijose (van Kolfschooten, 2022). Antra, galéty biti jtrauktos
konkrecios nuostatos dél sveikatos duomeny apsaugos, kad biity atkreiptas démesys ] Sios
kategorijos svarba ir padidéjusia rizikg privatumui. | $ias nuostatas turéty biiti jtrauktas bent
jau reikalavimas gauti aiSky sutikimg de¢l sveikatos duomeny tvarkymo ir pateiktos
techninés gairés, kaip tai jgyvendinti (van Kolfschooten, 2022). Taip pat galéty biti
numatytos konkrecios nuostatos dél dalijimosi sveikatos duomenimis su tre¢iosiomis
Salimis apribojimo ir galimo komercinio naudojimo. Be to, aplikacijy parduotuveés gali dar
labiau sustiprinti naudotojy kontrole reikalaudamos, kad j aplikacijas bty jtrauktos
naudotojy praneSimy apie duomeny apsaugos pazeidimus priemonés (van Kolfschooten,
2022). Nors néra jokiy garantijy, kad aplikacijy parduotuvés jdiegs tokius pakeitimus,
paskatinimu gali biiti tai, jog dél didesnio teisinio tikrumo aplikacijy parduotuveés jgyja
didesnj naudotojy pasitikéjimg ir atitinkamai pranaSuma tarp konkurenty.

Apibendrinant, nors teoriSkai BDAR situlo tvirtus sprendimo biidus, kaip apsaugoti
sveikatos aplikacijy naudotojy duomenis, kaip minéta anksCiau jis néra pakankamai
veiksmingas praktiskai. ISmaniyjy sveikatos aplikacijy reguliavimas aplikacijy
parduotuveése taikant perziiiros procediiras galéty padéti uzpildyti spragas ir taip prisidéti
prie sveikatos duomeny apsaugos lygio kélimo Europos Sajungoje. Taciau atlikta dviejy
didziyjy aplikacijy parduotuviy analizé rodo, kad dabartinis savireguliacijos mechanizmas
taip pat turi trikumy. Vis délto, atsizvelgiant j svarbig aplikacijy parduotuviy padétj Siame
technologijy sektoriuje, papildomas sveikatos aplikacijy reguliavimas aplikacijy
parduotuvése vis dar gali biiti perspektyviausia priemoné sveikatos aplikacijy naudotojy

duomeny apsaugos lygiui gerinti.
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4. TEISINIO REGLAMENTAVIMO NAUJ OVES PAGAL EUROPOS
SVEIKATOS DUOMENU ERDVES REGLAMENTA

4.1 Samprata ir siekiamos iSspresti problemos

Mokslininkai, vaistininkai, jvairlis sveikatos prieziliros specialistai, jstaigos bei
institucijos i§ visos Europos Sajungos nuolatos sukuria ir tvarko ypac didelj kiekj sveikatos
duomeny, kurie tampa labai svarbis Siy subjekty veiklai riipinantis asmeny sveikata bei
gyvybémis (Europos Komisija. Klausimai ir..., 2022). COVID-19 pandemija patvirtino,
kad sveikatos duomenys yra itin reikSmingi norint taikyti iSsamiai pagrjstas visuomenés
sveikatos priemones ir tinkamai reaguoti | jvairias krizines situacijas (Europos Komisija.
Klausimai ir..., 2022). Pandemija taip pat lém¢ spartesnj naudojimgsi jvairiomis
skaitmeninémis priemonémis pvz., iSmaniosiomis sveikatos aplikacijomis ir prietaisais.
Taciau kol kas vis dar esama sunkiai paSalinamy kliti¢iy, trukdan¢iy pasinaudoti visomis
sveikatos duomeny teikiamomis galimybémis (Europos Komisija. Klausimai ir..., 2022).
Viena 18 Siy kliti¢iy yra tai, jog reikalingi bei svarbiis sveikatos duomenys yra prarandami
ar nepasiekiami. D¢l Sios priezasties, daznai be pagrindo kartojami jvairtis diagnostiniai
tyrimai arba taikomi keli tarpusavyje nesuderinami gydymo rezimai, tokiu budu asmenims
uzkertant kelig gauti veiksmingg ar naujoviska gydyma (Europos Komisija. Klausimaiir...,
2022). Taip pat, asmenys ne visada gali lengvai pasiekti savo sveikatos duomenis
elektroniniu biidu, o jei jie pageidauty konsultuotis su gydytojais daugiau nei vienoje
ligoningje ar kitoje sveikatos prieZiliros jstaigoje, daznai Siems asmenims néra suteikiama
galimybé dalytis duomenimis su kitais sveikatos priezitros specialistais (Europos
Komisija. Klausimai ir..., 2022). Be to, Siandien asmens sveikatos duomenys daznu atveju
vis dar jraSomi popieriniuose dokumentuose, kurie pasklinda po skirtingas sveikatos
prieziiiros jstaigas, todél $iy dokumenty paprasc¢iausia nejmanoma atsekti. Situacija tampa
dar sudétingesné tuomet, kai yra kertamos valstybiy sienos. Jei asmuo apsilanko pas
gydytoja kitoje Salyje, jo sveikatos duomenys daznai yra neprieinami, todél diagnozé ar
gydymas gali véluoti ir biiti klaidingas. Daugumoje atvejy gydytojai negali matyti paciento
sveikatos duomeny, jei jam buvo atliktos sveikatos procediiros kitoje Salyje (Europos
Komisija. Klausimai ir..., 2022). Kita kliiitis yra susijusi su duomeny gavimu moksliniams
tyrimams atlikti ir inovacijoms kurti. Prieigos prie sveikatos duomeny nebuvimas yra
pagrindiné sveikatos technologijy produktus kurianciy jmoniy ir mokslinius tyrimus
atliekanciy subjekty problema (Europos Komisija. Klausimai ir..., 2022). Taip pat, naujy
skaitmeniniy technologijy, pvz., dirbtinio intelekto ar iSmaniyjy sveikatos aplikacijy bei

prietaisu gamintojams, duomeny triikumas yra didelé kliditis siekiant kurti naujus produktus
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ir technologijas. Tai yra ypac¢ aktualu, nes biitent Sios technologijos turés ypatinga reikSme
sprendZiant dabartines sveikatos priezitiros sistemy problemas, nuo gydytojy trikumo tam
tikruose regionuose iki individualizuotos medicinos ir jvairiy su senéjancia visuomene
Bitent dél Siy klitciy, 2022 m. geguzés 3 d. Europos Komisija paskelbé pasiiilyma dél
reglamento (toliau — Pasitilymas dél ESDER) dél Europos bendros sveikatos duomeny
erdvés (toliau — ESDER) sukiirimo. Sis reglamentas yra vienas i§ pagrindiniy elementy
padedanciy kurti Europos sveikatos sajunga. ESDER tai su sveikata susijusi ekosistema,
kurig sudaro taisyklés, bendri standartai ir praktika, infrastruktiira bei valdymo sistema.
Pagrindinis reglamento tikslas yra palengvinti ir pagerinti asmeny, sveikatos prieziiiros
specialisty, mokslininky bei jmoniy kurianéiy sveikatos technologijy produktus, prieiga
prie sveikatos duomeny ir jy naudojimg visoje Europos Sgjungoje (Europos Komisija.
Klausimai ir..., 2022). Taigi, Pasiiilymu dél ESDER siekiama trijy konkreciy tiksly: 1.
jgalinti asmenis, suteikiant jiems daugiau skaitmeninés prieigos prie jy elektroniniy asmens
sveikatos duomeny; 2. skatinti bendra elektroniniy sveikatos jrasy sistemy, iSmaniyjy
sveikatos aplikacijy ir prietaisy, medicinos prietaisy ir didelés rizikos dirbtinio intelekto
sistemy rinkg; 3. uztikrinti patikimg ir veiksmingg sveikatos duomeny naudojima
moksliniams tyrimams, inovacijoms, naujy sveikatos technologijy produkty kiirimui,
politikos formavimui ir reguliavimo veiklai (Europos Komisija. Klausimai ir..., 2022).

Trumpai tariant, siilomu reglamentu sukuriama bendra sveikatos duomeny erdvé, kurioje
fiziniai asmenys gali kontroliuoti savo elektroninius sveikatos duomenis (pirminis
naudojimas), o tyréjai, inovacijy kuréjai ir politikos formuotojai gali naudotis $iais
elektroniniais sveikatos duomenimis patikimu ir saugiu buidu, i§saugant asmens duomenis
(antrinis naudojimas). Be to, duomeny turétojams (pvz., sveikatos prieziiiros paslaugy
teikéjams ar iSmaniyjy sveikatos aplikacijy bei prietaisy kiiréjams) bus taikomi nauji
]pareigojimai teikti savo duomenis antriniam naudojimui per ESDER (Europos Komisija.
Klausimai ir..., 2022). Véeliau visi Sie elementai bus nagrin¢jami detaliau. Taigi,
apibendrinant, tikimasi, kad kai ESDER bus jgyvendintas, asmenys galés greitai, lengvai
ir nemokamai gauti duomenis elektronine forma. Jie galés lengvai dalytis Siais duomenimis
su kitais sveikatos prieziliros specialistais valstybése narése, taip gerinant sveikatos
priezitros paslaugy teikimg. (Europos Komisija. Klausimai ir..., 2022) Be to, asmenys
galés visiSkai kontroliuoti savo duomenis bei galés papildyti informacija, iStaisyti
neteisingus duomenis, apriboti prieigg kitiems asmenims ir gauti informacijg apie tai, kaip
ir kokiais tikslais jy duomenys naudojami (Europos Komisija. Klausimai ir..., 2022). Taip

pat, esant grieztoms sglygoms, mokslininkai, novatoriai, vieSosios institucijos ar jmonges
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kuriancios sveikatos technologijy produktus, tokius iSmaniosios sveikatos aplikacijos ir
prietaisai (ESDER 1 str., 3d., ap.), galés naudotis dideliu kiekiu aukstos kokybés sveikatos
duomenimis, kurie yra labai svarbiis kuriant gyvybe gelbstin¢ius gydymo bidus, sveikatg
palaikancias ir savistebésenos programas, vakcinas ir pan., tokiu biidu uztikrinant geresnj
sveikatos priezitiros paslaugy pricinamumag bei atsparesnes sveikatos sistemas (Europos

Komisija. Klausimai ir..., 2022).

4.2 Pirminis sveikatos duomeny panaudojimas

Kaip minéta anksc¢iau, pirmasis pasitilymo dé¢l ESDER tikslas yra sustiprinti fiziniy
asmeny teises, susijusias su jy elektroniniy sveikatos duomeny prieinamumu ir kontrole
(Pasitilymas dél ESDER 1 str., 2 d., a p). Taigi, domeny subjekty teisés, susijusios su
elektroniniy sveikatos duomeny pirminiu naudojimu, yra jtvirtintos pasitlyme d¢l ESDER,
nustatant, kad: ,,pirminis elektroniniy sveikatos duomeny naudojimas, tai asmens
elektroniniy sveikatos duomeny tvarkymas sveikatos priezitiros paslaugoms teikti siekiant
jvertinti, palaikyti ar atkurti fizinio asmens, su kuriuo tie duomenys yra susij¢, sveikatos
bikle, jskaitant vaisty ir medicinos priemoniy (recepty) iSraSyma, iSdavimg ir tiekima, taip
pat atitinkamoms socialinés apsaugos, administracinéms ar islaidy kompensavimo
paslaugoms teikti“ (Pasitilymas dél ESDER 1 str., 2 d., d p). Atitinkamai, pasitilyme yra
numatyta, kad: ,,fiziniai asmenys turi teis¢ nedelsdami, nemokamai ir lengvai jskaitoma,
suvestine ir prieinama forma susipazinti su savo asmens elektroniniais sveikatos
duomenimis, tvarkomais pirminio elektroniniy sveikatos duomeny naudojimo tikslu“
(Pasitilymas dél ESDER 3 str., 1 d), tokiu btidu uztikrinant, kad fiziniams asmenims bus
suteikta galimybé kontroliuoti savo elektroninius sveikatos duomenis ir dalytis jais su
pasirinktu sveikatos priezitiros paslaugy teikéju. Taip pat yra numatyta, kad sveikatos
priezitiros specialistai turi teis¢ susipazinti su jy gydomy asmeny elektroniniais sveikatos
duomenimis (visy pirma su paciento ligos istorija, receptais, vaisty iSrasais, medicininiais
vaizdais ir vaizdy ataskaitomis, laboratoriniy tyrimy rezultatais ir iSraSy ataskaitomis, t. y.
prioritetinémis asmens elektroniniy sveikatos duomeny kategorijomis) (Pasitilymas dél
ESDER 4 str., 1 d., a p). Kartu jie bty jpareigoti uZztikrinti, kad elektroniniai sveikatos
duomenys biity atnaujinami Europos sveikatos jrasy (toliau — ESI) sistemoje, jtraukiant
informacija apie jy suteiktas sveikatos priezitiros paslaugas (Pasitilymas dél ESDER 4 str.,
1 d., b p). Tuo tarpu Valstybés narés turés uztikrinti, kad prioritetiniy kategorijy duomenys
bty prieinami bendru Europos elektroniniy sveikatos jrasy keitimosi formatu (Pasitilymas

del ESDER 3 str., 8 d.). Jos taip pat privalés dalyvauti tarpvalstybingje skaitmeninéje
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infrastruktiiroje, skirtoje keistis sveikatos duomenimis teikiant sveikatos priezitiros
paslaugas (MyHealth@EU) (Pasitlymas dél ESDER, 24 konstatuojamoji dalis). Vienas i$
pavydziy kaip pirminis naudojimas galéty atrodyti praktikoje, biity situacija, kai Valstybé¢je
nar¢je A gyvenantis asmuo vyksta atostogauti j Valstybe nar¢ B. Valstyb¢je B jis suserga,
todél jam reikia apsilankyti pas vietos gydytoja. Naudodamasis ESDER ir MyHealth@EU,
gydytojas valstybéje B savo kompiuteryje pamatys Sio asmens ligos istorija valstybés B
kalba. Gydytojas, atsizvelgdamas j asmens ligos duomenis, galés paskirti reikiamus vaistus,
iSvengiant ty, kurie asmeniui néra tinkami (Europos Komisija. Klausimai ir..., 2022).
Taigi, tikimasi, kad jgyvendinus ESDER bus uztikrinta galimyb¢ fiziniams asmenims
tinkamai ir efektyviai naudotis savo teisémis susijusiomis su sveikatos duomenimis bei

veiksmingai Siuos duomenis kontroliuoti.

4.3 Antrinis sveikatos duomeny panaudojimas

Kitas i§ ESDER elementy, kuris, tikétina, turés didelj poveikj skaitmeninés
sveikatos technologijy sektoriui, yra pasitilymas iSplésti sveikatos duomeny priecinamuma
antriniam naudojimui. Kaip minéta anksciau, daugeliui jmoniy prieigos prie kokybisky
sveikatos duomeny trukumas yra pagrindiné klititis, trukdanti kurti verte pasitelkiant
skaitmenines inovacijas. Todél nauja sistema, kuri iSsprendzia $ig problema, pateikiant
auksciausius etikos standartus atitinkant] sprendima, yra ypatingai reikSminga. Tai pirmas
kartas, kal teisés akty leidéjai nustato antrinio sveikatos duomeny naudojimo reguliavimo
koncepcijg (Fromel, 2022).

Antrinis elektroniniy sveikatos duomeny naudojimas tai sveikatos duomeny tvarkymas
kitais tikslais, nei pirminiai tikslai, dél kuriy duomenys buvo surinkti. Pavyzdziui, kai
tyr¢jai pakartotinai apdoroja klinikinius ir sveikatos draudimo duomenis, kad iStirty
paslaugos ar produkto ekonominj efektyvumag (World Health Organization. Meeting...,
2022). Dar vienas pavyzdys galéty buti, kai sveikatos technologijy jmoné diegia nauja
sveikatos aplikacija, kuri padés naudojams stebéti jy miego ritmg ir pagerinti jy miego
kokybe. Tam, kad aplikacija galéty tinkamai funkcionuoti, jg kuriant yra reikalinga jvertinti
didelio kiekio asmeny turinéiy miego sutrikimus sveikatos duomenis. Naudodamasi
ESDER, jmoné galés efektyviai ir saugiai naudotis dideliu kiekiu sveikatos duomeny,
kuriuos pateike kiti sveikatos duomeny naudotojai, siekiant apmokyti aplikacijos algoritmag
ir patobulinti efektyvuma prie$ pateikiant produkta j rinka (Europos Komisija. Klausimai

ir..., 2022). Paciame Pasitlyme dél ESDER numatyta, kad antrinis naudojimas tai
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»elektroniniy sveikatos duomeny tvarkymas Siame pasiilyme nustatytais tikslais*
(Pasitilymas dél ESDER, 2 str., 2 d., e p.).

Taigi, ESDER nustatoma tvarka, pagal kurig numatoma kokiais tikslais yra leidziamas
elektroniniy sveikatos duomeny antrinis naudojimas, pavyzdziui, produkty ar paslaugy,
kuriais prisidedama prie visuomenés sveikatos ar socialinés apsaugos, kiirimo, tai pat
individualiems poreikiams pritaikyty sveikatos priezitiros paslaugy teikimo ir inovacijy
diegimo veiklos arba algoritmy mokymo, testavimo ir vertinimo tikslais (Pasiiilymas dél
ESDER, 34 str.). Atitinkamai, asmens sukurti elektroniniai sveikatos duomenys, jskaitant
medicinos prietaisy, iSmaniyjy sveikatos aplikacijy bei prietaisy ir kity skaitmeniniy
sveikatos aplikacijy duomenis, patenka j biitiniausiy kategorijy duomeny, kuriuos duomeny
turétojai turi pareigg pateikti antriniam naudojimui, taikymo sritj (Pasitilymas dél ESDER,
33 str., 1 d.,, f p.). Duomeny turétojo apibréztis yra plati ir apima subjekta, veikiantj
sveikatos priezitiros sektoriuje arba atliekantj su $iuo sektoriumi susijusius mokslinius
tyrimus, turint] teis¢, pareiga ar galimybe teikti tam tikrus duomenis (Pasitilymas dél
ESDER, 2 str., 2 d., y p). Pasitilyme dél ESDER aiskiai nurodyta, kad privatts subjektai
patenka | duomeny turétojy taikymo sritj, tod¢l $i sgvoka galéty biti taitkoma sveikatos
technologijy jmonéms, jei jos laikomos priklausanciomis sveikatos priezitiros sektoriui.
Taip pat, ESDER pateikiama keletas konkre¢iy draudziamy duomeny naudojimo bidy,
iskaitant reklamg ar rinkodarg, skirtg sveikatos prieziiiros specialistams, arba duomeny
naudojimg siekiant pritaikyti draudimo jmokas (Pasitlymas dél ESDER, 35 str.).

Taigi, tie subjektai, kurie pageidauty antriniu naudojimo budu (pakartotinai) naudoti
duomenis, privalés pateikti praSyma dél prieigos, kurj turéty jvertinti kompetentinga
sveikatos duomeny prieigos jstaiga, atsakinga uz leidimo naudotis duomenimis iSdavima.
Leidime naudoti duomenis reikés nurodyti, kaip ir kokiu tikslu duomenys gali biiti
naudojami (Pasitlymas dél ESDER, 36 str.). Svarbu paminéti, kad duomenys galés biiti
prieinami ir tvarkomi tik uZdaroje saugioje aplinkoje, kurig uZtikrins sveikatos duomeny
prieigos jstaigos, taikancios aiSkius kibernetinio saugumo standartus. Be to, i§ saugios
duomeny apdorojimo aplinkos leidimo praSantis naudotojas gali gauti anoniminius
duomenis. Tadiau, jei tyréjams, jmonéms ar valstybés institucijoms reikia prieigos prie
asmeniniy elektroniniy sveikatos duomeny, jie gali juos gauti tik pseudonimizuota forma,
t. y. duomenis, kuriuose pateikiama informacija apie liga, simptomus ir vaistus,
neatskleidziant naudotojui asmens tapatybés. Naudotojui draudziama bandyti i§ naujo

nustatyti duomeny subjekty tapatybe (Pasitilymas dél ESDER, 44 str.).
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Taip pat, pazymétina, kad Vvisos valstybés narés privalés dalyvauti ES antrinio naudojimo
infrastruktiroje  (HealthData@EU), kad buty sudarytos palankesnés salygos
tarpvalstybiniams tyrimams vystyti (Pasiiilymas dél ESDER, 52 str.).

4.4 ISmaniyjy sveikatos aplikacijuy ir prietaisy Zenklinimas

Dar viena su sveikatos aplikacijomis susijusiy naujoviy pateikty Pasitlyme dél
ESDER yra savanoriskas sveikatos aplikacijy zenklinimas. Pasiiilymo dé¢l ESDER 31 str.,
teigiama, kad sveikatos aplikacijy, teigianciy, kad jos yra sgveikios su ES] sistema ir todél
atitinka esminius reikalavimus, gamintojai gali savanoriskai pageidauti, kad prie jy
aplikacijy biity pridétas zenklas, nurodantis, kad jos atitinka S$iuos reikalavimus
(Pasitlymas d¢l ESDER, 31 str., 1 d.).

Savo bendroje Nuomonéje dél pasitilymo dél ESDER (toliau — Nuomon¢), EDAV ir
Europos duomeny apsaugos prieziiiros pareigiinas (toliau — EDAPP) 1§ esmés pritaria
savanoriSkam sveikatos aplikacijy zenklinimui, kadangi tai gali uztikrinti skaidruma
sveikatos aplikacijy naudotojams, atsizvelgiant j aplikacijy pagrindines savybes, ir taip
padéti naudotojams pasirinkti patikimas sveikatos aplikacijas (European Data Protection
Board. EDPB-EDPS Joint..., p. 21). Tac¢iau Nuomongéje pazymima, kad pasitlymo dél
ESDER 31 ir 32 str., aptariama tik sveikatos aplikacijy sgveika su ES] sistemomis ir
nustatomas savanorisko atitikimo mechanizmas, apsiribojantis pasitilymo dél ESDER II
priede nustatytais sgveikos ir saugumo reikalavimais, siekiant uztikrinti, kad sveikatos
aplikacijos galéty perduoti elektroninius sveikatos duomenis ES] sistemoms (European
Data Protection Board. EDPB-EDPS Joint..., p. 21). Siuo atzvilgiu EDAV ir EDAPP
pabrézia, kad prie sveikatos aplikacijy pridedamas Zenklas pagal pasitilymo dél ESDER 31
str., nebitinai reiSkia, kad duomeny tvarkymo operacijos, kuriomis grindziamas ty
aplikacijy veikimas, savaime yra teisétos ir naudotojas jas gali naudoti. Duomeny
valdytojas taip pat turi laikytis kity reikalavimy, nustatyty ES duomeny apsaugos teisés
aktuose. EDAV ir EDAPP rekomenduoja, kad tai biity paaiskinta paciame Pasiiilyme dél
ESDER (European Data Protection Board. EDPB-EDPS Joint..., p. 21). Pasiiilymo dél
ESDER 35 konstatuojamojoje dalyje teigiama, kad: ,sveikatos aplikacijy, tokiy kaip
mobiliosios aplikacijos, naudotojai turéty buti informuojami apie tokiy aplikacijy
prijungimo prie ES] sistemy arba nacionaliniy elektroninés sveikatos sprendimy ir
duomeny tiekimo j jas galimybes tais atvejais, kai sveikatos aplikacijy teikiami duomenys
yra naudingi sveikatos priezitiros tikslais <..>*“ (Pasiilymas dél ESDER, 35

konstatuojamoji dalis). Taciau salygos, kuriomis tokios sveikatos aplikacijos gali bti
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teisétai prijungtos ir teikti asmens duomenis ES] sistemoms (arba nacionaliniams
elektroninés sveikatos sprendimams) pagal duomeny apsaugos teisés aktus, pasiiilyme dél
ESDER nenurodytos (European Data Protection Board. EDPB-EDPS Joint..., p. 21).

Taigi, nors §i reguliavimo naujové yra vertinama teigiamai, taciau visgi yra reikalingi

atitinkami jos patobulinimai siekiant visapusiskai i§naudoti §i0s naujovés potencialg.

4.5 ESDER pasiiilymo problematika bei jtaka iSmaniyjy sveikatos aplikacijy ir
prietaisy kiiréjams

Kalbant apie ESDER pasitlymo problematika iSmaniyjy sveikatos aplikacijy ir
prietaisy kontekste, pazymétina jog EDAV ir EDAPP savo Nuomongje teigia, kad
privalomas antriniam naudojimui skirty elektroniniy sveikatos duomeny, gauty naudojant
sveikatos aplikacijas ir prietaisus, prieinamumas turi bati vertinamas atsizvelgiant j sparcia
mobiliyjy ir dévimyjy technologijy vystymosi raidg ir vis labiau populiar¢jancias
aplikacijas ir prietaisus, kurie leidzia asmenims registruoti jvairius aspektus apie savo
asmenybe, prota, kiing, elgesio modelius ir buvimo vietg (European Data Protection Board.
EDPB-EDPS Joint..., p. 21-22). Nuomonéje minima, kad tokiam duomeny tvarkymui
reikia skirti daug démesio, nes daznu atveju duomeny subjektai nelengvai atpazjsta, kad
yra tvarkomi biitent jy sveikatos duomenys. Svarbu dar kartg uzsiminti, jog toks tvarkymas
kelia realig rizikg privatumui, ypa¢ tuo atveju, kai sveikatos duomenys tvarkomi
papildomais tikslais ir (arba) sujungiami su Kitais duomenimis arba perduodami
treCiosioms Salims. Taigi, sveikatos duomeny tvarkymas gali sukelti nemazai pavojy,
iskaitant nevienodo ar nesaziningo elgesio rizika, pagrista duomenimis apie numanoma ar
fakting asmens sveikatos buklg, gautais, pavyzdziui, profiliavimo btdu, neatsizvelgiant j
tai, ar §ios i§vados apie asmens sveikatos buiklg yra tikslios, ar ne (European Data Protection
Board. EDPB-EDPS Joint..., p. 21-22). Teigiama, kad i§ tiesy $i rizika taip pat gali buti
susijusi su sveikatos aplikacijy generuojamy duomeny patikimumu ir tikslumu. Siuo
atzvilgiu EDAV ir EDAPP rekomenduoja j pasitlymo IV skyriaus (antrinis elektroniniy
sveikatos duomeny naudojimas) taikymo sritj nejtraukti sveikatos aplikacijy. Taciau jei Sie
duomenys visgi ateityje ir toliau pateks j IV skyriaus taikymo sritj, EDAV ir EDAPP
pabrézia, kad naudotojai turi turéti teis¢ laisvai nuspresti, ar ir kokie jy asmens duomenys,
gauti naudojant sveikatos aplikacijas, neatsizvelgiant j tai, kad jie buvo jkelti j jy paciy ESI,
bus perduoti kitiems gavéjams ir toliau tvarkomi antrinio naudojimo tikslais (European
Data Protection Board. EDPB-EDPS Joint..., p. 21-22). Tod¢l EDAV ir EDAPP
rekomenduoja i§ dalies pakeisti Pasiiilymg dél ESDER, kad bty uztikrinta, jog duomeny
subjektai biity tinkamai informuoti apie jy galimus pasirinkimus, susijusius su tolesniu jy
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elektroniniy sveikatos duomeny, sukurty naudojant sveikatos aplikacijas, naudojimu. Be
to, pagal duomeny apsaugos teisés aktus turi buti aiSkiai nustatytos konkrecios tolesnio
tokiy asmens duomeny tvarkymo sglygos bei nustatyti tinkami mechanizmai, kuriais biity
uztikrinta, kad duomeny subjekty valios dél tolesnio jy asmens sveikatos duomeny, gauty
naudojant sveikatos aplikacijas, tvarkymo bty paisoma (European Data Protection Board.
EDPB-EDPS Joint..., p. 21-22).

Taigi, jei Pasitlymas dél ESDER nebus pakeistas atsizvelgiant | Nuomongje pateikta
rekomendacija nejtraukti sveikatos aplikacijy | pasitlymo IV skyriaus taikymo sritj,
iSmaniyjy sveikatos aplikacijy ir prietaisy kiiréjams tai reik§ galimybe naudotis antrinio
duomeny naudojimo mechanizmu kuriant naujus produktus. Taciau tuo paciu metu
aplikacijy karéjai atitinkamai turés laikytis reikalavimo pateikti savo tvarkomus duomenis
antrinio duomeny naudojimo reikméms (Pasitilymas dél ESDER, 41 str.).

Siuo metu ESDER yra tik pasitilymas sukurti konkregiai sri¢iai skirta duomeny erdve. Nors
jis turi didelj potencialg, taciau kyla nemazai neaiSkumy d¢l sitilomo reglamento aiskinimo
ir jame numatytos apsaugos. Visy pirma kyla abejoniy dél to, kaip antrinio naudojimo
sgvoka derés su BDAR, pagal kurj duomeny naudotojams, norintiems tvarkyti sveikatos
duomenis antriniais tikslais, reikalingas teisinis pagrindas (European Parliament. European
health data..., 2022). Kitos keliamos problemos yra susijusios su saugumu ir tuo, kaip
pasitilymas padés uZtikrinti saugiy apdorojimo aplinky funkcionaluma bei taip pat kokios
priemonés bus jgyvendintos siekiant apsaugoti duomeny turétojy teises teikiant duomenis
(European Parliament. European health data..., 2022). Neabejotina, kad ESDER gali
suteikti dideliy galimybiy, taciau teiséktros procediira Siuo metu dar tik jsibégeja, todél
jstatymo leidéjas prie§ tai minétus sunkumus turés apsvarstyti iS§samiau bei parengti
tinkamas gaires dél minéty neaiSkumy kelianciy sriciy.

Siuo metu, sveikatos technologijy jmonés galéty apsvarstyti savo duomeny strategijos
sukiirimg arba patobulinimg, siekiant prisitaikyti prie minéty pokyciy, taip pat jos turéty
uzsitikrinti pakankamg jgtdziy ir iStekliy kiekj, siekiant pasinaudoti biisima prieiga prie
sveikatos duomeny.

Apibendrinus, svarbu paminéti tai, kad ESDER jgyvendinimui yra skirtas gan trumpas
laikotarpis. Siekiama, kad ESDER turi biiti pradétas jgyvendinti nuo 2025 m. bei biti pilnai
jgyvendintas iki 2030 m. (Euractiv. Council hashes out secondary..., 2023). Todél visi
subjektai susij¢ su sveiktos sektoriumi — paslaugy teikéjai, gamintojai ir mokslininkai —
turéty nedelsdami pradéti ruostis Siems poky¢iams. Sis pasiruo§imas turéty apimti tiek

esamus produktus, tiek bisimus inovacijy projektus.
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ISVADOS

1. ] iSmaniyjy sveikatos aplikacijy ir prietaisy sgvoka patenka: ; mobilius jrenginius
instaliuotos iSmaniosios sveikatos ar sveikatingumo, kiino rengybos ir gyvenimo biido
aplikacijos, bei dévimieji ar neSiojami prietaisai, kurie yra susieti su Siomis aplikacijomis
ir yra jy kaip technologijos neatsiejama dalis. Sios aplikacijos ir prietaisai susiduria su tam
tikrais privatumo ir saugumo i$Sukiais, tokiais kaip pvz., duomeny vagysté ar
nepageidaujamas dalijimasis su tre¢iosiomis Salimis.

2. Vienas i$ esminiy reguliavimo ypatumy taikomy sveikatos aplikacijoms ir prietaisams
yra BDAR isskirtas specialiyjy kategorijy duomeny (sveikatos duomeny) tvarkymas.
BDAR jtvirtinta, jog yra draudziama tvarkyti specialiyjy kategorijy duomenis, iSskyrus tam
tikras i§imtis. Siuo atzvilgiu, kalbant apie imaniasias sveikatos aplikacijas ir prietaisus,
labiausiai aktuali biity iSimtis, kurioje minima bitinybé gauti aiSky duomeny subjekto
sutikimg tvarkyti jo asmens duomenis. Sutikimas turi bati konkretus ir duodamas laisva
valia bei duodamas vienu ar keliais konkreciais, aiSkiais ir teisétais tikslais. AiSkus
duomeny subjekto sutikimas reiSkia, kad duomeny subjektas turi pateikti aisSky sutikimo
pareiSkima.

3. BDAR taip pat nustatyta, kad kai specialiyjy kategorijy duomenys yra tvarkomi dideliu
mastu, duomeny valdytojams yra privaloma atlikti PDAV. Tai procesas skirtas duomeny
tvarkymui aprasyti ir tokio tvarkymo reikalingumui ir proporcingumui jvertinti, padedantis
valdyti pavojy, kuris fiziniy asmeny teiséms ir laisvéms kyla dél asmens duomeny
tvarkymo. Siekiant vykdyti teiséta duomeny tvarkymg iSmaniyjy aplikacijy ir prietaisy
kiir¢jams yra privalu gauti aiSky duomeny subjekty sutikimg ir atlikti PDAV.

4. BDAR i§ esmés yra pakankama reguliavimo priemoné duomeny subjekty sveikatos
duomenims apsaugoti, taciau praktikoje jis ne visada yra tinkamai jgyvendinamas. D¢l Sios
prieZasties alternatyviis reguliavimo budai, kaip iSmaniyjy sveikatos aplikacijy
reguliavimas aplikacijy parduotuvése taikant perzitiros procediras, gali tapti sprendimu
siekiant uzpildyti spragas. Nors $is savireguliacijos mechanizmas turi trikumy, taciau
jvertinus aplikacijy parduotuviy jtaka bei ypa¢ svarbig padétj, kaip vieninteliy skaitmeniniy
platformy, kuriose gali vykti prekyba iSmaniosiomis aplikacijomis, toks papildomas
reguliavimas kol kas iSlicka daugiausiai galimybiy zadancia priemone Siekiant gerinti
sveikatos aplikacijy naudotojy duomeny apsaugos lygi.

5. Pagrindin¢ Pasitilyme dél ESDER pateikta naujové reikSminga iSmaniyjy sveikatos
aplikacijy ir prietaisy kontekste yra antrinis sveikatos duomeny panaudojimas (sveikatos

duomeny tvarkymas kitais tikslais, nei pirminiai tikslai, dél kuriy duomenys buvo surinkti).
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Tai reiskia, kad sveikatos technologijy jmonés kuriant savo produktus galés efektyviai ir
saugiai naudotis dideliu kiekiu sveikatos duomeny, kuriuos antriniam naudojimui pateiké
kiti sveikatos duomeny turétojai. Atitinkamai Sios jmonés taip pat turés pareigg savo
tvarkomus sveikatos duomenis pateikti antriniam naudojimui.

6. Kol kas esminis probleminis aspektas susijes ESDER pasitilyme pateiktomis naujovémis
yra EDAV ir EDAPP paskelbta nuomoné, kurioje jstatymy leidéjui rekomenduojama
sveikatos aplikacijas iSbraukti i§ antrinio elektroniniy sveikatos duomeny naudojimo
taikymo srities. Todél svarbu, kad pasitilymas nebtity pakeistas atsizvelgiant j nuomongje
pateikta rekomendacijg ir iSmaniyjy sveikatos aplikacijy ir prietaisy kiiréjai iSsaugoty

galimybe naudotis antrinio duomeny naudojimo mechanizmu.
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SANTRAUKA

ISmaniyjy sveikatos aplikacijy ir prietaisy problematika pagal ES duomeny
apsaugos teise

Elzé Markauskaite

Misy kiinai nuolatos skleidzia duomeny srautus: viska — nuo fizinio aktyvumo,
suvartojamy kalorijy, miego ir laikysenos iki lytiniy santykiy, menstruacijy ciklo,
vaisingumo ir kvépavimo jproc¢iy — galima sekti, matuoti, registruoti ir analizuoti, siekiant
stebéti sveikatos pokyc¢ius bei pazinti save. NUO praeito deSimtmecio pabaigos, kai buvo
atidarytos pirmosios aplikacijy parduotuvés, mobiliyjy aplikacijy skaiius iSaugo ypac
dideliu mastu. Siuo metu rinkoje yra daugiau kaip 250 000 sveikatos aplikacijy (pvz., viena
i§ jy — aplikacija Flo, kurioje galima stebéti ir prognozuoti menstruacijy ciklg) ir su jomis
susiety dévimyjy bei neSiojamy prietaisy, (tokiy kaip: iSmanieji laikrodZiai; kiino rengybos
(angl. fitness) sekimo jrenginiai pvz., Fitbit bevielis matuoklis, iSmanieji drabuziai pvz.,
iSmaniosios vaiky sauskelnés ar kojiné kuri matuoja kudikio temperatiirg, Sirdies ritma,
deguonies prisotinimg ir judéjima, tai pat iSmanieji juvelyriniai dirbiniai bei implantai).
Taigi, kiino steb¢jimas pasitelkiant technologijas tapo kasdienio misy gyvenimo dalimi.
Biitent dél Sios priezasties, siekiant didinti visuomenés informuotumg apie sveikatos
technologijy tvarkomus asmens duomenis ir kuriamy produkty atitiktj galiojanc¢iam
reglamentavimui yra ypac¢ aktuali ir reikalinga iSsami iSmaniyjy sveikatos aplikacijy ir
prietaisy sampratos ir reguliavimo analiz¢, kuri yra atliekama siame darbe.

Pirmoje darbo dalyje yra nagrinéjama iSmaniyjy sveikatos aplikacijy ir prictaisy sgvoka,
privalumai, naudojimo isstkiai bei atskyrimo nuo medicinos prietaisy reikSmé ir svarba.
Antroje dalyje aptariami $ios sveikatos technologijos reguliavimo ypatumai ir problematika
BDAR kontekste atskleidziant specialiyjy kategorijy — sveikatos duomeny esme, aiskaus
duomeny subjekto sutikimo reikalavimg, PDAV proceso sampratg ir BDAR netinkamo
igyvendinimo apsaugant sveikatos duomenis problema. TreCioje dalyje kalbama apie
alternatyvius iSmaniyjy sveikatos aplikacijy ir prietaisy reguliavimo biidus duomeny
apsaugos kontekste. Galiausiai ketvirtoje dalyje, nagrinéjamos svarbiausios ESDER
pasiilyme pateiktos teisinés naujovés reikSmingos iSmaniyjy sveikatos aplikacijy ir

prietaisy prasme.
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SUMMARY

Issues of Smart Health Applications and Devices under the EU Data Protection Law

Elzé Markauskaité

Our bodies produce a constant data stream that can be recorded, evaluated, registered, and
analyzed in order to track changes in our health. This data ranges from calorie consumption,
daily exercise, sleep and body position to sexual activity, fertility, menstrual cycles and
breathing patterns. Since the end of the last decade, when the first app stores were launched,
the number of mobile applications has grown tremendously. There are currently more than
250,000 health applications (for example, the Flo app that can track and predict your
menstrual cycle) and related wearable devices (such as: smart jewelry and implants; fitness
tracking devices such as the Fitbit wireless meter, smart watches; as well as smart baby
diapers or socks that measures the baby's heart rate, temperature, oxygen saturation and
movement) on the market.

Thus, body tracking through technology has become part of our daily lives. It is for this
reason that a comprehensive analysis of the concept and regulation of smart health apps
and devices, which is the subject of this paper, is particularly relevant and necessary in
order to raise public awareness on the processing of personal data by health technologies
and the compliance of emerging products with the existing regulation.

The first part of the thesis explores the concept, benefits, challenges of smart health
applications as well as the meaning and importance of the distinction between smart health
applications and medical devices. The second part discusses the specificities and challenges
of the regulation of this health technology in the context of the GDPR, highlighting the
essence of the special categories of data (health data), the requirement of explicit consent
of the data subject, the concept of the DPIA process and the problem of inadequate
implementation of the GDPR to protect health data. The third part focuses on alternative
ways of regulating smart health applications and devices in the context of data protection.
Finally, the fourth part examines the key legal innovations contained in the EHDSR

proposal in terms of the relevance for smart health applications and devices.
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