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Anotacija

Internetiné reklama — ne tik rinkodaros bei informaciniy technologijy srityse aktuali
ekonomin¢ praktika, taCiau ir kompleksiSkas teisinis reiSkinys. Vartotojy elgesiu
grindziamos reklamos, kaip internetinés reklamos rasies, problematiSkas santykis su
Europos Sajungos duomeny apsaugos teise gali biiti atskleistas per pamatines nuostatas, is
esmés salygojancias Sio fenomeno teisétumg. Duomeny tvarkymo internetinés reklamos
tikslais atitiktis gauséjanciai teisékarai vertinama kvestionuojant teisiniy pagrindy,
bendryjy duomeny apsaugos teisés principy bei specialiyjy taisykliy santykj su vartotojy
elgesiu grindziama reklama bei novatoriskiausiu pastarosios realizavimo metodu — realaus

laiko kainos sitilymu.

Pagrindiniai ZodZiai: internetiné reklama, vartotojy elgesiu grindziama reklama, realaus

laiko kainos sitilymas, asmens duomenys.

Online advertising is not only an economic practice in marketing and information
technology, but also a complex legal phenomenon. The problematic relationship between
behavioural advertising as a type of online advertising and the European Union's data
protection law is revealed through the prism of the fundamental provisions that essentially
determine the legality of this practice. The compatibility of data processing for online
advertising purposes with the growing body of legislation is assessed by questioning the
interaction between the legal grounds, the general principles of data protection law and the
specific rules and behavioural advertising, including the most innovative method of the

latter — real-time bidding.

Keywords: online advertising, behavioural advertising, real-time bidding, personal data.
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JZANGA

Temos aktualumas. Naudojantis internetinémis paslaugomis nematyti reklamos S$iais
laikais tampa privilegija, uz kurig tenka sumokéti, o didziausios interneto platformos
mainais sitilo matyti turinj be reklamy. Internetiné reklama — viena efektyviausiy, verslo
sékme saglygojanciy priemoniy, taciau $iais laikais turinti kitokj poveikj jos adresatams, o
ypa¢ pastaryjy duomeny apsaugai, nei ,,paprasta“ reklama, kurig jprasta asocijuoti su
televizija, spauda ar radiju. Iki Siol specialiomis normomis ES lygmeniu
nereglamentuojama vartotojy elgesiu grindziama reklama ir jos realizavimo metodas,
realaus laiko kainos siiilymas (angl. real-time bidding) , nors suteikia asmenims hiper-
personalizuotg patirtj narSant internete, negaléty funkcionuoti be plataus masto asmens
duomeny naudojimo, o Sie tapo vertingiausia skaitmeninés visuomenés valiuta. Teisminés
institucijos skiria rekordines baudas ES duomeny apsaugos teisés nuostaty pazeidéjams, 0
teisinis internetinés reklamos reguliavimas Europos Sajungoje (toliau — ES) pasitinka

poky¢ius.

Darbo tikslas. Sio darbo tikslas yra atskleisti internetinés reklamos problematika ES

duomeny apsaugos teisés akty nuostaty kontekste.
Darbo uZdaviniai. Sio darbo uzdaviniai yra:

1. Nustatyti, kuri internetinés reklamos rtisis geriausiai atspindi internetinés reklamos
problematika ES duomeny apsaugos teisés kontekste;

2. ldentifikuoti pagrindinius internetinés reklamos teisinio reglamentavimo
instrumentus;

3. Nustatyti, kokie teisiniai pagrindai pagal ES duomeny apsaugos teis¢ taikytini
internetinei reklamai ir kuris (kurie) yra reik§mingiausias;

4. Atskleisti vartotojy elgesiu grindziamos internetinés reklamos santykj su
bendraisiais duomeny apsaugos teisés principalis;

5. Atsakyti, ar (ir kurios) duomeny subjekty teisés yra veiksmingos siekiant apsaugoti
Jjuy duomeny apsaugg vartotojy elgesiu grindziamos reklamos kontekste;

6. Apibendrinti specialiuosius duomeny apsaugos teisés reikalavimus taikytinus

duomeny tvarkymui vartotojy elgesiu grindziamos reklamos tikslais.

Darbo objektas. Sio darbo objektas yra internetinés reklamos teisinis reguliavimas ES.



Darbo tyrimo metodai. Magistro baigiamajame darbe naudojami lingvistinis,
lyginamosios analizés, sintezés, abstrakcijos bei dokumenty analizés tyrimo metodai.
Lingvistinis metodas padeda atskleisti interneting reklamg apibiidinanciy sgvoky,
pagrindiniy duomeny apsaugos teisés kategorijy reikSmes. Lyginamosios analizés tyrimo
metodas naudojamas tarpusavyje palyginti skirtingy autoriy nuomones nagrin¢jamos temos
ribose, taip pat siekiant palyginti Bendrojo duomeny apsaugos reglamento (toliau — BDAR)
bei kity ES duomeny apsaugos teisés akty nuostatas, aktualias internetinés reklamos
teisinio reguliavimo visumai. Sintezés tyrimo metodas pasitelkiamas siekiant sujungti
skirtinguose teisés mokslo Saltiniuose numatytas, tiriamos kategorijos pavadinimag
sudarancias sgvokas | vieningg visumg, padedancig identifikuoti vartotojy elgesiu
grindziamos internetinés reklamos sampratg. Abstrakcijos metodas magistro baigiamajame
darbe naudojamas iSskiriant nagrinétinus temos aspektus bei nustatant darbo tyrimo ribas,
atsisakant perteklinés neteisiniy ir techniniy kategorijy analizés. Dokumenty analizés
metodas Siame darbe skirtas esminiy ES duomeny apsaugos teisés Saltiniy nuostaty bei

teisés mokslo literattiros idéjy tyrimui.

Darbo originalumas. Magistro baigiamasis darbas originalus dél tiriamos internetinés
reklamos sgveikos su jos teisétumg pagal ES duomeny apsaugos teis¢ sglygojanciy
kategorijy visuma. Vartotojy elgesiu grindziamos reklamos santykis su pamatinémis ES
duomeny apsaugos teisés nuostatomis néra sistemingai bei i§samiai jvertintas nei uzsienio,
nei Lietuvos teisingje mokslinéje literattiroje. Per pastaruosius penkerius metus Lietuvoje
nebuvo apginti magistro darbai, tyre vartotojy elgesiu grindziama reklama, o biitent realaus
laiko kainos sitilymo technologijg bei jos problematikga ES duomeny apsaugos teisés
kontekste. Realaus laiko kainos siiilymo technologija tiriama uzsienio mokslinéje
literatliroje, taCiau daznai vertinama i§ rinkodaros arba informaciniy technologijy
perspektyvos, tik pastaraisiais keliais metais pastebimas susitelkimas | teising

problematika.

Svarbiausi $altiniai. Sio magistro baigiamojo darbo svarbiausiu $altiniu pripaZintinas
BDAR, kurio sudétiné struktira atsispindi ir Siame darbe, o nagrinéjamos pastarojo
nuostatos laikytinos pamatinémis ES duomeny apsaugos teisés kontekste. Atsizvelgiant |
tyrimo ribas, nustatomas visoje ES, svarbiis saltiniai taip pat yra Europos Parlamento Ir
Tarybos Direktyva 2002/58/EB 2002 m. liepos 12 d. dél asmens duomeny tvarkymo ir
privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy
ry$iy, toliau — E. privatumo direktyva), Europos Parlamento ir Tarybos reglamento dél

teisés | privaty gyvenima ir asmens duomeny apsaugos elektroniniy rysiy sektoriuje, kuriuo
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panaikinama Direktyva 2002/58/EB pasiilymas (Reglamentas dél privatumo ir
elektroniniy rysiy, toliau — E. privatumo reglamento pasitilymas) bei Europos Parlamento
ir Tarybos reglamentas dél bendrosios skaitmeniniy paslaugy rinkos, Kuriuo i§ dalies
kei¢iama Direktyva 2000/31/EB (toliau — Skaitmeniniy paslaugy aktas). Itin svarbiomis
darbo kokybés uztikrinimui pripazintinos Europos duomeny apsaugos valdybos bei pagal
29 Europos Sajungos Duomeny apsaugos direktyvos straipsnj isteigtos darbo grupés
asmeny apsaugai tvarkant asmens duomenis nuomonés bei gairés. Specialiosios literatiros
kontekste teorinj pamatg suformuoti padéjo Juliaus Zaleskio monografija ,,Europos
Sajungos Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé*,
gausiai remiamasi autoriy Michael Veale ir Frederik Zuiderveen Borgesius straipsniu
»Adtech and Real-Time Bidding under European Data Protection Law*, kuris padeda
apibudinti naujausiy internetinés reklamos technologijy kompleksiSkumga ir kity autoriy

moksliniais darbais.



1. Internetiné reklama ir vartotoju elgesiu grindziama reklama

Europos Sgjungos pagrindiniy teisiy chartijos 11 straipsnio pirmoje dalyje jtvirtinta
asmens teis¢é gauti ir skleisti informacijg. Pripazjstama, jog ,,specifiné vieSosios
informacijos skleidimo proceso rusis yra reklama — subjektyvi ir specifinj tikslg turinti
informacija“ (MeSkauskaité, 2018, p. 253). Naujausiy technologijy inovacijy kontekste
svarbus literatliroje randamas iSaiskinimas, kuriuo teigiama, jog vertinant reklamos, kaip
teisinés kategorijos sampratg, svarbu atkreipti démes;j ir j tai, kad tobuléjant Siuolaikinéms
technologijoms, atsiranda poreikis reglamentuoti ir naujas reklamos rasis, o tarp jy ir
reklama, skleidziamg, pavyzdziui, internetu, kuri i§ esmés neatitinka tradicinio reklamos
apibrézimo (Markauskas, 2010, p. 7), o ji, manytina, daZzniausiai visuomené linkusi
asocijuoti su spauda, radiju ar televizija. Butent vartotojy elgesiu grindziama reklama —
viena placiausiai naudojamy internetineés reklamos riisiy, reikSminga ne tik verslui, taciau
ir Siuolaikiniam vartotojui, o sudétingas pastarosios veikimo mechanizmas vercia
kvestionuoti, ar iSsamiai internetiné reklama ir Sios pasitelkiamos technologijos yra

reglamentuojamos ES lygmeniu.

1.1. Internetinés reklamos samprata, klasifikacija ir reikSmeé

ES teisés aktai nepateikia tikslios internetinés reklamos apibrézties. Vis délto apie Sio
Zzodziy junginio reikSme galima spresti 1§ reklamos sgvokos iSaiSkinimo skirtinguose ES
teisés aktuose. Bendrai reklama ES teiséje apibiidinama kaip ,,su prekybos, verslo, amato
ar profesijos vykdymu susijusios informacijos pateikimas siekiant skatinti prekiy ar
paslaugy, jskaitant nekilnojamajj turta, teises ir pareigas, tieckima* (2006 m. gruodzio 12 d.
Europos Parlamento ir Tarybos direktyva 2006/114/EB... 2006). Galima daryti prielaida,
jog reklaminés informacijos pateikimas internetinéje, virtualioje erdveje, kaip, pavyzdziui,
internetinéje platformoje ,,Facebook®, sudaryty internetinés reklamos kategorija. E.
privatumo reglamento pasitilymo 32 p. jtvirtina, jog tiesioginé rinkodara §io teisés akto
kontekste reiskia bet kokios formos reklama, kurig fizinis arba juridinis asmuo naudoja
tiesioginés rinkodaros praneSimams tiesiogiai siysti vienam arba keliems elektroniniy rysSiy
paslaugas naudojantiems nustatytos arba nustatomos tapatybés galutiniams paslaugy

gavéjams. Taigi internetinés reklamos sgvoka darbo ribose pagristai gali biiti jvardijama
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kitomis alternatyvomis, kaip antai tiesioginé rinkodara ar tiksliné reklama. Vis délto pirmajj
ir tiksliausig aptariamo zodziy junginio jtvirtinimg teiséje, §io darbo autorés nuomone,
geriausiai atspindi Skaitmeniniy paslaugy aktas, jsigaliojes 2022 metais. Pastarajame
jtvirtinta reklamos apibréztis pripazintina novatoriska ir sudarancia galimybe interpretuoti,
jog turiniu apima internetinés erdvés kategorija reklamos kontekste — 3 straipsnio r p.
apibudina reklama kaip tokig informacija, kuri skirta reklamuoti juridinio ar fizinio asmens
zinute, nepriklausomai nuo to, ar siekiama komerciniy tiksly, ar ne, kurig interneto
platforma savo elektroninéje sgsajoje pateikia uz atlyg] uz biitent tos informacijos
reklamavima. Sis reklamos apibréZimas skaitmeniniy paslaugy kontekste ne tik isple¢ia
reklamuotinos informacijos sarasa bei reklamos tiksly apréptj, taciau ir pasitelkia tokias
savokas, kaip ,,interneto platforma“ ar ,,elektroniné sgsaja®, jtraukia atlygintinumo aspekta.
Galima daryti prielaida, jog tikroji ES teisés akty leidéjo intencija buvo apibrézti butent
internetine reklama, taciau palikti erdvés interpretacijai, kad norma, kaip teigia kai kurie
autoriai, buity ,,atspari atei¢iai“ (Chen, 2021, p. 88). Internetiné reklama pripazintina ne tik
interpretacijas skatinanCiu zodziy junginiu, taciau ir sudétingu reiskiniu, trukstanciu

teisinio apibréztumo, be kita ko, dél klasifikacijy gausos.

Internetiné reklama, kaip ir reklama apskritai, gali biiti skirstoma j atskiras rusis —
literatiiroje iSskiriamos internetinés reklamos rasys yra kontekstiné (angl. contextual),
segmentuota (angl. segmented) bei vartotojy elgesiu grindziama (angl. behavioural) (29
straipsnio darbo grupés Nuomoné Nr. 2/2010 dél..., 2010, p. 4). Sios reklamos risys
pritaikomos bitent reklamos adresatui, $io darbo tyrimo ribose prilygintinam vartotojo,
naudotojo ar duomeny subjekto sagvokoms, 0 pastarasis BDAR 4 str. 1 p. apibidinamas
kaip fizinis asmuo, kurio tapatybé nustatyta arba kurio tapatyb¢ galima nustatyti.
Literatiiroje moderniausioms internetinés reklamos technologijoms, pritaikytoms duomeny
subjekto poreikiams apibendrinti dar naudojamas trumpinys ,,AdTech* (angl. advertising
technologies). Pabréztina, jog ne visoms auk$¢iau paminétoms reklamos rasims
funkcionuoti reikalingi iSsamtis asmens duomenys (BDAR 4 str. 1 p. apibréziami kaip bet
kokia informacija apie fizinj asmenj, kurio tapatybe tiesiogiai arba netiesiogiai galima
nustatyti, visy pirma pagal identifikatoriy, kaip antai vardg ir pavarde, asmens
identifikavimo numerj, buvimo vietos duomenis ir interneto identifikatoriy arba pagal vieng
ar kelis to asmens pozymius), todél ne visos internetinés reklamos riiSys yra Sio darbo

tyrimo objektas, jos aptariamos tik palyginimo tikslais.

Kontekstiné reklama duomeny subjektui rodoma pagal tai, kokj turinj jis perzidiri

esamuoju laiku. Pabréziama, jog Siai reklamos raiSiai i§ esmés nereikalinga rinkti duomeny
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subjekto asmens duomeny, kadangi reklamos pritaikomos prie pacio tinklalapio konteksto
arba turinio, preziumuojant, kad turinio pageidavimai gali atspindéti tikruosius vartotojy
pageidavimus, pavyzdziui, vietiniy viesbuciy reklama internetiniame turizmo puslapyje
(Veale, Borgesius, 2022, p. 14). Segmentuota reklama parenkama atsizvelgiant j duomeny
subjekto charakteristikas, kurios buvo nustatytos i§ duomeny, pateikty pacio duomeny
subjekto, pavyzdziui, uzsiregistravimo ] tinklapj metu, todél duomenys néra savarankiskai
renkami. Sie duomenys galéty biti lytis, amzius ar lokacija. Nors konteksting ir
segmentuota reklamos riiSys i§ dalies pritaiko reklamos turinj prie galimy vartotojy
interesy, vartotojy elgesiu grindziama reklama, kurios funkcionalumas, kaip galima spresti
i§ pavadinimo, pagrjstas tam tikru virtualaus asmens pédsako internete palikimu, yra hiper-
personalizuota patirt] sukurianti internetinés reklamos riisis, kurios veikima salygoja
plataus masto asmens duomeny apdorojimas. Biitent §i reklamos raSis, greta kity,
sudaranciy internetinés reklamos visuma, pripazintina aktualiausia $io darbo kontekste ir
placiausiai naudoja asmens duomenis, tad toliau bus iSsamiai nagrinéjama, kaip geriausiai

iliustruojanti Siuolaikinés internetinés reklamos priestaringuma.

Lyginant vartotojy elgesiu grindziamg reklamg su kitomis reklamos rtsimis
paminétina, jog literatiiroje teigiama, kad jei kontekstingje ir segmentuotoje reklamoje
naudojami ,,momentiniai kadrai* iliustruojantys tai, kg duomeny subjektai Ziiiri ar daro tam
tikroje interneto svetainéje arba pasitelkiamos jau zinomos vartotojy savybés, vartotojy
elgesiu grindziamoje reklamoje tuo tarpu reklamuotojai gali gauti labai i§samy duomeny
subjekto gyvenimo internete vaizdg — interneto svetainés ir konkretas puslapiai, kuriuos
subjektas perzitiréjo, kiek laiko zitiréjo tam tikrus straipsnius ar elementus, kokia tvarka ir
pan. (29 straipsnio darbo grupés Nuomoné Nr. 2/2010 dél..., 2010, p. 5). Tokie duomenys
apie subjekta leidZzia sukurti detaly asmens savybiy atvaizda, padedant] butent tam
vartotojui rodyti tik jam skirta reklamg. Toks internetinés reklamos kompleksiSkumas

vercia susimastyti, kodel butent §i reklamos rusis yra placiausiai naudojama.

Vartotojy elgesiu grindziama internetiné reklama yra visapusiskai reik§minga. Kaip
teigiama ES teisés aktuose, reklama yra labai svarbi priemoné tikrajai visy prekiy ir
paslaugy realizavimo rinkai Bendrijoje sukurti (2006 m. gruodzio 12 d. Europos
Parlamento ir Tarybos direktyva 2006/114/EB... 2006). Autoriai pabrézia, jog duomeny
naudojimas vartotojy elgesiu grindZiamoje reklamoje leidzia padidinti verslo efektyvuma,
kurti darbo vietas ir surinkti daugiau pajamy j valstybés biudzetg (Zaleskis, 2019, p. 39).
Tiksliné reklama taip pat yra ypa¢ novatoriskas buidas jmonéms pasiekti savo auditorijg,

sitilant joms konkretesne rinkg (Europos duomeny apsaugos teisés vadovas, 2018, p. 377).
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Verslui, tikétina, rinkodaros investicijos atsiperka labiausiai, kuomet reklamg mato
asmenys, kuriems ji yra pritaikyta. IS kitos pusés, rinkodaros specialistai kalba apie
personalizuotg vartotojy patirtj, skaitmenine¢ rinkodarg ,,akis i akj“, naudingg vartotojui,
kuriam pateikiama informacija, pagrjsta jo jprociais (Kamara, Kosta, 2016, p. 277).
Europos duomeny apsaugos valdyba taip pat pabrézia, jog internetinés reklamos déka
asmenys gali nemokéti uz tam tikras internetines paslaugas, kaip antai socialines
platformas, kadangi pastarosios dazniausiai finansuojamos per reklama (Europos duomeny
apsaugos valdybos Gairés 2/2019 dél..., 2019, p. 4). Nors esama abipusiy privalumy tiek
verslui, tick vartotojams, vis délto tiksliné reklama, autoriy teigimu, yra tik galutinis
proceso, kurio metu vartotojai yra stebimi internete, o jvairlis subjektai renka, saugo,
apdoroja duomenis ir kuria vartotojy profilius, rezultatas (Kamara, Kosta, 2016, p. 277).
Ne rezultatas, o butent vartotojy elgesiu grindziamos reklamos pritaikymo procesas kelia
daugiausiai nuoggstavimy doktrinoje ir praktikoje, tad turi biiti apibiidintas Europos

Sajungos duomeny apsaugos teisés kontekste.

1.2.  Vartotojy elgesiu grindZiamos reklamos veikimo mechanizmas

Tam, kad vartotojy elgesiu grindziama reklama galéty sékmingai funkcionuoti,
reikalingas Bendrojo duomeny apsaugos reglamento 4 str. 2 p. jtvirtintas duomeny
tvarkymo procesas (t. y. rinkimas, jraSymas, rasiavimas, sisteminimas, saugojimas,
adaptavimas ir kt.) biitent automatizuotomis priemonémis. Remiantis autoriy iSaiskinimu,
automatizuotomis priemonémis galima laikyti inter alia kompiuterj ir kitas technologines
priemones, kurios leidzia apdoroti didelius duomeny kiekius nerankiniu biidu (Zaleskis,
2019, p. 97). Pagrindiné automatizuota sekimo technologija, naudojama stebéti duomeny
subjektus internete yra pagrista ,,Sekimo slapukais“. Pastarieji suteikia galimybe sekti
naudotojo narSyma ilgg laika ir jvairiose svetainése (29 straipsnio darbo grupés Nuomone
Nr. 2/2010 dél..., 2010, p. 6). Vis délto vien slapukai néra tiesioginis §io darbo tyrimo
objektas, kadangi darbo autorés manymu, aktualiausiai Siuolaiking interneting reklamag
atspindinc¢iu bei problematiskiausig santykj su Europos Sgjungos duomeny apsaugos teise
turiniu galima pripazinti specifinj vartotojy elgesiu grindziamos reklamos metoda —
realaus laiko kainos sitilyma (angl. real-time bidding). Si technologija naudoja slapukus
tam, kad surinkty asmens duomenis, taiau Sie literatliroje, prieSingai nei realaus laiko
kainos sitilymas, yra itin i§samiai iSnagrinéti ES duomeny apsaugos teisés kontekste, todél
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Siame darbe, nors pasitelkiant slapukus kaip realaus laiko kainos siiilymo technologijos
daling funkcija, vartotojy elgesiu grindziama reklama iliustruojama pasitelkiant biitent

realaus laiko kainos sitilymo technologija.

Realaus laiko kainos sitlymas literatiiroje apibiidinamas kaip programiné
(automatizuota) reklama, kai reklamos vietg nustato algoritmy sistemos, o ne Zmongés,
pavyzdziui, tradicinémis derybomis ar raSytinémis sutartimis, todél pripazintina, jog
duomenys yra tvarkomi automatizuotu biidu. Naudodami realaus laiko kainy sitilyma
reklamuotojai arba jy pasitelkiami tarpininkai automatiniame aukcione teikia pasitlymus
del galimybés nukreipti reklamg j konkrety interneto vartotojg. Sis reiskinys taip pat
vadinamas auditorijos pardavimu arba auditorijos pirkimu (Veale, Borgesius, 2022, p. 6).
IS esmés tai yra automatizuota sistema, leidzianti reklamuotojams teikti pasitalymus dél
privilegijos skelbti personalizuota interneting reklama tinkamoje vietoje, tinkamiems
zmonéms ir tinkamu laiku (Samuel et al., 2021, p. 1). Belgijos duomeny apsaugos
priezitiros institucija savo sprendime (Belgijos duomeny apsaugos institucijos sprendimas
byloje Nr. DOS-2019-01377, 2022, p. 7) apibrézé Sios reklamos funkcionavimo
mechanizmg analogiSkai — asmuo apsilanko interneto svetaingje ar mobiliojoje
programéléje, kurioje yra reklamos vieta, 0 uzkulisiuose, naudodamos automatizuotg
internetinio aukciono sistema ir algoritmus, technologijy bendrovés, atstovaujancios
tikstanciams reklamuotojy, gali akimirksniu (realiuoju laiku) pateikti pasitilyma dél tos

reklamos vietos, kad biity rodoma tiksliné reklama, specialiai pritaikyta to asmens profiliui.

BDAR 4 str. 4 p. numatyta, jog profiliavimas yra toks automatizuotas asmens
duomeny tvarkymas, kuomet asmens duomenys naudojami tam, jog bty jvertinti tam tikri
su fiziniu asmeniu susij¢ asmeniniai aspektai, visy pirma siekiant iSanalizuoti ar numatyti
aspektus, susijusius su, be kita ko, to fizinio asmens asmeniniais pomégiais, interesais ir Kt.
Profiliavimo etape yra naudojami slapukai, literatiiroje apibréziami kaip trumpi raidiniai-
skaitmeniniai teksto failai, kuriuos duomeny subjekto galinéje jrangoje i$saugo (ir véliau i$
naujo gauna) interneto paslaugy teikéjas. Vartotojy elgesiu grindZiamos reklamos
kontekste slapukas leidZia reklamos tinklo teikéjui atpazinti buvusj lankytoja, kuris sugrjzta
1 ta svetaine arba apsilanko bet kurioje kitoje svetainéje, kuri yra reklamos tinklo partneré
(29 straipsnio darbo grupés Nuomoné Nr. 2/2010 dél..., 2010). Atsizvelgiant j sukurta
duomeny subjekto profilj ir jo savybes aukcione laimeje reklamuotojai gali pateikti butent
tam asmeniui skirtg reklamg. Kaip jtvirtinta Skaitmeniniy paslaugy akto preambulés 107
p., teikiant reklamg internete paprastai dalyvauja keli subjektai, tad pastarosios veikimo

mechanizmas yra itin platus ir kompleksiskas. Sio darbo kontekste svarbiausiais veikéjais
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pripazintini duomeny valdytojas bei tvarkytojas. Duomeny valdytojas, pagal BDAR 4 str.
7 p. yra fizinis arba juridinis asmuo, valdzios institucija, agentiira ar kita jstaiga, kuris
vienas ar drauge su kitais nustato duomeny tvarkymo tikslus ir priemones, o duomeny
tvarkytojas, pagal $io straipsnio 8 p. yra toks asmuo arba jstaiga, kuris duomenis tvarko
duomeny valdytojo vardu. Itin svarbiomis internetinés reklamos kontekste pripazjstamos
treCiosios Salys, apibréziamos kaip asmenys ar jstaigos, kuriems tiesioginiu duomeny
valdytojo ar duomeny tvarkytojo jgaliojimu leidZziama tvarkyti asmens duomenis (BDAR

4 str. 10 p.)

Kai kuriy autoriy teigimu, patirtis, kurig gauna vartotojas, yra i§ paziliros
nekenksminga: jdomus skelbimas arba viliojantis pasitilymas. Taciau tikrasis poveikis
asmens duomeny apsaugai yra daug didesnis. (Kamara, Kosta, 2016). Duomeny apsaugos
institucijos taip pat iSreiskia abejones, teigdamos, jog esama didelio susiriipinimo dél vis
labiau plintancios [vartotojy elgesiu grindziamos reklamos] praktikos poveikio privatumui
ir duomeny apsaugai ir skatina pramonés atstovus déti daugiau pastangy esamy teisés akty
laikymuisi (29 straipsnio darbo grupés Nuomoné Nr. 2/2010 dél..., 2010, p. 21). Galima
teigti, jog naujausios internetinés reklamos tendencijos turi sudétinga funkcionavimo
struktiirg, kuri kelia abejoniy dél esamo teisinio reguliavimo aktualumo ir atitikties

technologijy naujovéms.

1.3. Internetinés reklamos teisinis reglamentavimas Europos
Sajungoje

Autoriy teigimu, Siuolaikiné duomeny apsaugos teis¢ yra Europos Sgjungos teisés
sistemos rezultatas, Europos Sajunga suvienodino ir sureguliavo duomeny apsaugos teise¢
geriau nei kas nors kitas pasaulyje (Zaleskis, 2019, p. 68). 2018 m. geguzés 25 d. pradétas
taikyti BDAR — svarbiausias $io fakto liudijimas. Vis délto BDAR — ne vienintelé asmens
duomeny apsaugos teisés naujoveé spariai besikeiCianCiame ir technologijy pilname
pasaulyje. Siai teisés sri¢iai badingas sistemiskumas: ja sudaro daugybé skirtingo pobiidzio
ir teisinés galios Saltiniy (Zaleskis, 2019, p. 19). Kiti autoriai pritaria Siai pozicijai:
pripazjstama, kad internetiné reklama yra reguliuojama ES lygmeniu bent trimis teisés
aktais (Tzoulia, 2021, p. 2). Pavyzdziui, BDAR nuostatas papildo E. privatumo direktyva.
Visgi vartotojy elgesiu grindziamos reklamos kontekste aktualus ne tik esamas regioninis

teisinis reguliavimas — ne maziau svarbiis yra ir bisimi ar naujausi internetine reklama,
10



kaip teising kategorijg paveiksiantys ar paveikiantys teisés aktai, kaip antai E. privatumo

reglamento pasitilymas bei tik 2022 m. priimtas Skaitmeniniy paslaugy aktas.

BDAR, sio darbo kontekste laikytinas pamatiniu internetinés reklamos reguliavimo
instrumentu, taikomas tokiam duomeny tvarkymui, kuris patenka i jo materialing ir
teritoring taikymo sritj. Reglamentas taikomas asmens duomeny tvarkymul, inter alia,
atlickamam automatizuotomis priemonémis. Atitiktis pastarajam Kriterijui jau aptarta
auksciau, o tai, jog vartotojy elgesiu grindziamos reklamos, o biitent realaus laiko kainos
sitilymy tikslu yra tvarkomi asmens duomenys, patvirtina literatiira, kurioje teigiama, jog
i§ interneto paslaugy tiekéjy teikiamuose pasitilymo praSymuose (angl. bid requests),
skirtiems reklamuotojams tam, jog pastarieji pamatyty, kokiam asmeniui jie potencialiai
sitilys reklama, yra pateikiami detaliis ir susirdipinima keliantys subjekto duomenys. Sie
profiliavimo rezultatai apima, bet neapsiriboja iSmaniojo jrenginio operacinés sistemos
rusimi, naudojamo jrenginio ekrano iSmatavimais, interesais, gimimo data, lytimi ir kitais
identifikatoriais (Belgijos duomeny apsaugos institucijos 2022 m. vasario 2 d. sprendimas
byloje Nr. DOS-2019-01377, p. 10). Autoriai antrina, jog duomeny tvarkymas realaus laiko
kainy sitilymo procese yra skirtas atskiriems naudotojams identifikuoti ir profiliuoti, todél

jis patenka j ] duomeny apsaugos teisés taikymo sritj (Veale, Borgesius, 2022, p. 9).

Tarp kity Europos Sajungos duomeny apsaugos teisés akty reikéty iSskirti E.
privatumo direktyva, kuri yra sektorinis teisés aktas, nustatantis reikalavimus duomeny
tvarkymui elektroniniy rysiy srityje (Zaleskis, 2019, p. 71). E. privatumo direktyva yra lex
specialis BDAR atzvilgiu. Sia direktyva siekiama gerbti pagrindines zmogaus teises ir
laikomasi Europos Sajungos pagrindiniy teisiy chartijos principy, ja siekiama uztikrinti
visapusiS$kg pagarbg teisei j privaty gyvenimg bei duomeny apsaugag (E. privatumo
direktyvos preambulés 2 p.). Nors E. privatumo direktyvoje eksplicitiSkai jtvirtintos
nuostatos susijusios tik su tiesiogine rinkodara apskritai bei slapukais kaip sekimo
mechanizmais, autoriy teigimu, Sis teisés aktas taikomas daugeliui kity, inter alia,
internetinés reklamos technologijy (Veale, Borgesius, 2022, p. 16). Vis délto Europos
Komisija 2015 m. pareiské, jog E. privatumo direktyvos nuostatas, susijusias su subjekty
sekimu, gali prireikti jvertinti atsizvelgiant j nuolating technologijy raida (Commission
Staff Working Document, A Digital Single ..., cituota Kamara, Kosta, 2016, p. 12). Ivykes
nuostaty jvertinimas salygojo naujo teisinio reglamentavimo atsiradimg — 2017 m. buvo

pasitlyta E. privatumo direktyva pakeisti E. privatumo reglamentu.

ES Duomeny apsaugos direktyvos 29 straipsniu jsteigta Darbo grupé asmeny

apsaugai tvarkant asmens duomenis savo nuomonéje (29 straipsnio darbo grupés Nuomoné
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Nr. 01/2017 dél..., p. 3) isreiské, jog palankiai vertina tai, kad reguliavimo priemone
pasirinktas reglamentas, jis suteiks aiskumo ir priezitiros institucijoms, ir organizacijoms,
bus uztikrinamas BDAR ir naujojo reglamento nuoseklumas. Nuomongéje taip pat teigiamai
vertinamas pasirinkimas jtvirtinti (iSlaikyti) papildoma teising priemone, kuri iSplecia kai
kuriuos aspektus BDAR atzvilgiu. Internetinés reklamos kontekste autoriai atkreipia
démesj i tai, jog pagal Europos Parlamento pateiktus pasitilymus asmenys, pavyzdziui,
galéty vieng kartg pasirinkti nustatyma ,,nesekti mangs* savo kompiuterio narSykléje,
telefone ar kitame jrenginyje ir véliau nebereikéty duoti ar atsisakyti duoti sutikimg pagal
daugybe skirtingy praSymy (Veale, Borgesius, 2022, p. 255), kitaip tariant — narSyklé
»prisiminty‘ atsisakyma duoti sutikimg sekti, todél biity uzkirstas kelias ir profiliuoti pagal
asmens duomenis. E. privatumo reglamente daugiau démesio, nei pirmtakéje E. privatumo
direktyvoje skiriama, be kita ko, slapuky taisykliy nustatymui. E. privatumo reglamentas
apima ir internetine reklama, preambulés 24 p. nustatant, jog paslaugy gavéjams turéty bati
teikiama tinkama informacija apie pavojy, susijusj su, inter alia, kaupiamais ilgalaikiais
jrasais apie asmeny narSymo istorijg, kurie naudojami tiksliniams reklaminiams

praneSimams siysti.

Europos Parlamentui ir Europos Tarybai priémus Skaitmeniniy paslaugy rinkinj
(Skaitmeniniy paslaugy akta ir Skaitmeninés rinkos aktg), $is jsigaliojo 2022 m. Bitent §io
darbo tyrimo ribose bus akcentuojamas biitent Skaitmeniniy paslaugy aktas, kadangi jo
apimtis, labiau susitelkianti j individo teises, manytina, yra labiausiai aktuali internetinés
reklamos kontekste. Skaitmeniniy paslaugy akte pabréziama, jog naujomis priemonémis
dél reklamos interneto platformose papildomos, bet nekeic¢iamos jau galiojancios ES
taisyklés ir jomis papildomai nustatomos skaidrumo prievolés interneto platformy
naudotojy atzvilgiu, taip pat numatoma galimybé valdzios institucijoms ir patvirtintiems
tyréjams tikrinti, kaip rodoma reklama ir kam ji adresuojama. Preambuléje akcentuojamas
tikslinés internetinés reklamos poveikis duomeny subjektams bei poreikis reguliuoti
reklamy saugyklas, veikéjy santykius, o straipsniuose numatomi reikalavimai internetinés
reklamos skaidrumui (24 str.), pareiga atverti reklamos rodymo duomeny saugykla (30 str.)
bei skatinimas ES lygmeniu rengti interneto paslaugy teikéjy elgesio kodeksus. Pastaryjy
kontekste itin svarbi 36 str. 2 d. nuostata, kurioje jtvirtinta, jog ,,Komisija siekia uztikrinti,
kad elgesio kodeksais bty siekiama efektyviai perduoti informacijg visapusiskai paisant
visy dalyvaujanciy Saliy teisiy ir interesy ir sukurti konkurencingg, skaidrig ir teisinga
internetinés reklamos aplinkg pagal Sajungos ir nacionalinés teisés aktus, visy pirma del

konkurencijos ir asmens duomeny apsaugos‘. Taciau nors Skaitmeniniy paslaugy akte
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jtvirtinami reikalavimai algoritminéms (tod¢l ir vartotojy elgesiu grindziamos reklamos)
sistemoms, tarpininkavimui internetin¢je reklamoje, kaip antai vartotojy elgesiu
grindziamoje reklamoje, S$is teisés aktas netaikomas paslaugoms, kuriose néra
tarpininkavimo?, tad jokiu biidu neapima visos internetinés reklamos apskritai. Vis délto
Skaitmeniniy paslaugy aktas, Sio darbo autorés nuomone, yra naujausias ir aktualiausias
teisinio reguliavimo instrumentas biitent internetinés reklamos kontekste. Juo sukuriamos
BDAR ir E. privatumo direktyvos nuostatas papildancios taisyklés, skirtos, kaip raSoma
pasitlyme, ,,padidinti naudotojy sauguma internete visoje Sajungoje ir sustiprinti jy

pagrindiniy teisiy apsaugg, vartotojams uztikrinti saugesne ir skaidresng interneto aplinkag®.

Galima teigti, jog ES teisés aktai neuztikrina internetinés bei vartotojy elgesiu
grindziamos reklamos, Kaip teisiniy kategorijy, apibréztumo, taciau pastebimas siekis
pavyti technologijy naujoves. Vis délto esamas teisés akty nuostatas, daugiausiai
apimancias tik aktualias universalias technologijy savybes, internetinés reklamos kontekste
galima tik interpretuoti. Vartotojy elgesiu grindziama reklama, tuo labiau realaus laiko
kainos sitilymas, ES vis dar néra reglamentuojami eksplicitiskai ir galima teigti, jog teisinis
reguliavimas Europos Sajungoje galimai laiku nepavys naujausiy internetinés reklamos
funkcijy tendencijy. Sio darbo autorés nuomone, svarbiais normy aidkinimo kontekste
i8liks inter alia teismy bei duomeny apsaugos institucijy sprendimai bei nuomonés,

doktrina.

2. Internetinés reklamos atitiktis ES duomeny apsaugos teisei

Teigiama, jog nors dél tikslaus vartotojy elgesiu grindziamos reklamos Kkaip
socialinio ir techninio reiskinio atsiradimo momento galima diskutuoti, akivaizdu, kad
duomeny apsauga, kaip reguliavimo sritis, susiformavo gerokai anksciau, nei atsirado
internetiné reklama, duomeny apsaugos teisé vystési kartu su technologijomis (Chen, 2021,
p. 88). Kai kurie autoriai tvirtina, jog turint omenyje BDAR naujumg ir detalumg, duomeny
apsaugos teisé turi biiti nagrinéjama atsizvelgiant batent j jj, 0 kartais jo nuostatos turi bati
gretinamos su kitais duomeny apsaugos teisés reguliavimo $altiniais (Zaleskis, 2019, p. 20).

Sutinkant su pastargja nuomone vartotojy elgesiu grindZziamos reklamos, kaip internetinés

! Internetiné reklama, kuriai nereikalingas tarpininkavimo procesas, yra, pavyzdziui, vadinamoji ,,first-party
advertising (liet. pirmosios Salies teikiama reklama), kuomet surinkti asmens duomenys néra perduodami
trec¢iosioms Salims.
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reklamos rasies ir iliustruojancios interneting reklamg bendrgja prasme, atitiktis teisei bus
nagrin¢jama per pamatiniy BDAR nuostaty prizme, pasitelkiant atitikties duomeny
apsaugos teisei reikalavimus keliancig teisiniy pagrindy bei principy kodifikacija, kitas ES

duomeny apsaugos teisé€s akty nuostatas.

2.1. Duomeny tvarkymo internetinés reklamos tikslais teisiniai
pagrindai

Europos Sgjungos pagrindiniy teisiy chartija 8 straipsnio 1 dalyje numato asmens
teis¢ | duomeny apsauga. Antra Sio straipsnio dalis jtvirtina, inter alia, jog asmens
duomenys gali biiti naudojami tik jstatymo numatytais teisiniais pagrindais. BDAR isplecia
Sig taisykle reikalaudamas, jog tvarkymo teisétuma pagrjsty bent vieno i$ $esiy 6 straipsnio
1 dalyje teisiniy pagrindy buvimas. Europos duomeny apsaugos valdyba savo gairése
pabréze, jog itin svarbu nustatyti tinkama teisinj pagrinda, atitinkantj duomeny tvarkymo
tikslg ir esme¢ (Europos duomeny apsaugos valdybos Gairés 2/2019 dél..., 2019, p. 4).
Kituose Saltiniuose teigiama, jog pradédamas veikla, kuri apima asmens duomeny
tvarkyma, duomeny valdytojas visada turi rasti laiko apsvarstyti, koks biity tinkamas
teisétas numatomo duomeny tvarkymo pagrindas (Europos duomeny apsaugos valdybos
Gairés 05/2020 dél..., 2020, p. 5). Autoriai, teigdami, jog teisinio pagrindo reikalavimas jau
dvidesimt penkerius metus yra esminé ES duomeny apsaugos teisés dalis taip pat
akcentuoja, jog privaciam sektoriui, o bitent internetinés reklamos teikéjams, kaip teigiama
literattiroje, aktualiausi teisiniai pagrindai yra trys i§ $esiy, numatyty BDAR — duomeny
subjekto sutikimas, biitinybé vykdyti sutartj bei teiséti duomeny valdytojo ar treciyjy Saliy
interesai (Veale, Borgesius, 2022, p. 235; Chen, 2021, p. 110), todél biitent Sie trys teisiniai
pagrindai bus aptariami Sio darbo tyrimo ribose bei vartotojy elgesiu grindZiamos reklamos,

kaip internetinés reklamos riiSies ir pastarosios problematika iliustruojancios, kontekste.

2.1.1. Duomeny subjekto sutikimas kaip teisinis pagrindas

Pagal BDAR 4 straipsnio 11 p., duomeny subjekto sutikimas yra ,,bet koks laisva
valia duotas, konkretus ir nedviprasmiskas tinkamai informuoto duomeny subjekto valios

1SreiSkimas pareiSkimu arba vienareikSmiais veiksmais kuriais jis sutinka, kad bty
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tvarkomi su juo susij¢ asmens duomenys®. 7 straipsnyje numatytos sutikimo tinkamumo
salygos. Literatiiroje detalizuojama, jog ,,sutikimas gali biiti tinkamas teisétas duomeny
tvarkymo pagrindas tik tuomet, kai duomeny subjektui suteikiama kontrolé ir suteikiama
reali galimybé rinktis sutikti arba nesutikti su siiilomomis sglygomis ar jy atsisakyti

nepatiriant zalos* (Europos duomeny apsaugos valdybos gairés 05/2020 dél... 2020, p. 5).

Kai kurie autoriai duomeny subjekto sutikimg jvardija kaip vienintelj teisinj pagrinda,
galintj pateisinti asmens duomeny tvarkyma vartotojy elgesiu grindziamos reklamos tikslu
(Veale, Borgesius, 2022, p. 235; Chen, 2021, p. 161), taciau literatiiroje galima pastebéti ir
abejoniy sutikimo, kaip teisinio pagrindo, legitimumu. Antai yra pastebimas $io teisinio
pagrindo nepraktiSskumas bei sutikimo davimo neiSvengiamumas — siekdami iSvengti
socialinio paralyziaus (ir su juo susijusio nerimo), dauguma asmeny laikosi paprastos
nuostatos — visada duoti sutikima, kad galéty sklandziai naudotis internetinémis sgveikomis
ir paslaugomis (Europos Parlamento studija ,,Regulating targeted..., 2021, p. 105). Kiti
autoriai antrina Siai pozicijai teigdami, jog nesinaudoti interneto platformomis reiskia
nedalyvauti Siuolaikingje informacingje visuomenéje, o daugeliui Zmoniy neprisijungimas
prie, pavyzdziui, ,,Facebook“ yra socialinés izoliacijos pozymis, dél kurio prarandamas
rySys su realiu pasauliu (Esteve, 2017, p. 41). Galima sutikti, jog asmeny jauciamas
socialinis spaudimas duoti sutikima skatina kvestionuoti, ar tikrai toks sutikimas yra
laikytinas duotu laisva valia pagal BDAR nuostatas. Yra pagrindo abejoti ir kitais tinkamo
sutikimo pagal BDAR kriterijais — konkretumu, pagrjstumu informacija bei

nedviprasmiSkumu internetinés reklamos poZiiriu.

BDAR 6 str. 1 d. a p. numato, kad duomeny subjektas sutikimg duoda jo asmens
duomenis tvarkyti vienu ar keliais konkreciais tikslais. Tai reiskia, jog duomeny valdytojas
turi nustatyti ir pateikti subjektui tikslus, kuriais bus tvarkomi duomenys. Kyla klausimas,
kokia apimtimi duomeny subjektas, jauciantis socialinj spaudimg ir norg gauti interneto
paslaugas, norés ir gebés susipazinti su pateikta informacija, ar $is jg supras. Galima sutikti
su literatiiroje pastebima pozicija, jog duomeny subjektai paprastai aklai sutinka su visais
praSymais duoti sutikimg, nes nesuvokia technologijy ir rizikos ir bet kuriuo atveju neturi
jégy tinkamai iSnagrinéti daugybés praSymy dél sutikimo (Europos Parlamento studija
»Regulating targeted..., 2021, p. 15). Kita vertus, esama ir kitokios problematikos. Kaip
teigiama Europos duomeny apsaugos valdybos gairése, nors konkretaus sutikimo
reikalavimas veikia kaip apsaugos priemoné nuo laipsnisko duomeny tvarkymo tiksly
plétimo arba suliejimo po to, kai duomeny subjektas sutinka su pradiniu duomeny rinkimu,

dél sio reiskinio kyla rizika duomeny subjektams, nes duomeny valdytojas arba treciosios
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Salys taip gali naudoti asmens duomenis nenumatytu biidu ir duomeny subjektas gali
galiausiai prarasti kontrolg¢ (Europos duomeny apsaugos valdybos gairés 05/2020 dél...
2020, p. 14).

Nagrinéjant konkretumo reikalavimg galima problematika susieti ir su sutikimo
pagristumo informacija reikalavimu, kadangi yra nuomoniy, jog Sie du elementai i§ esmeés
,persidengia“ (Kosta, 2013, p. 224, cituota Veale, Borgesius, 2022, p. 236). Realaus laiko
kainos sitlymo technologijos kontekste autoriai teigia, jog dél Sio proceso greicio ir
sudétingumo naudotojas apskritai negali bati tinkamai informuotas apie jo duomeny
tvarkyma (Europos Parlamento studija ,,Regulating targeted..., 2021, p. 56). Su teiginiu
galima sutikti todél, nes realaus laiko kainos sitilymo technologijoje bei vartotojy elgesiu
grindziamoje reklamoje apskritai esama daugybés veikéjy, kurie dalyvauja asmens
duomeny apdorojimo procese, tad galima daryti iSvada, jog tvarkymo tiksly gali buti daug,
o kaip minéta anksc¢iau, duomeny subjektas dél informacijos gausos ir jos kompleksiskumo

gali jos deramai nesuprasti.

Duomeny subjekto sutikimas turi buti aiSkus ir nedviprasmiSkas. Literaturoje
detalizuojama, jog sutikimo gavimo ir davimo procediira neturi palikti abejoniy dél
duomeny subjekto ketinimo duoti sutikimg, o duomeny valdytojai turéty sukurti asmeny
sutikimo gavimo tvarka, t. y. jie turi prasyti aiSkaus, neabejotino sutikimo arba taikyti tam
tikras procediiras aiSkiam numanomam asmens sutikimui gauti (Zaleskis, 2019, p. 145).
Vis délto duomeny subjektai kasdien gauna daugybe praSymy sutikti su duomeny
tvarkymu, dél to patiria ,,informacin} nuovargj“, o galiausiai susiklosto tokia padétis,
kuomet informacija dél sutikimo davimo nebéra skaitoma. Todél duomeny subjektams kyla
konkreti rizika, nes sutikimo paprastai praSoma dé¢l ty veiksmy, kurie be tinkamo,
nedviprasmisko sutikimo i§ esmés yra neteiséti (Europos duomeny apsaugos valdybos

gairés 05/2020 déel... 2020, p. 20).

Nagrin¢jant sutikimg kaip teisin] pagrindg duomeny tvarkymui vartotojy elgesiu
grindziamos reklamos tikslu aktualiis ir kiti Sio darbo kontekste esminiai ES teisés aktai. E.
privatumo direktyvos preambulés 16 p. jtvirtina, jog sutikimas turéty biti apibréZiamas
taip, kaip ir duomeny subjekto sutikimas buvo apibréztas BDAR ir gali buti duotas bet
kuriuo tinkamu biidu, specialiu ir pakankamai informatyviu, leidZian¢iu naudotojui laisvai
1SreikSti savo valig, jskaitant ir atitinkamame interneto tinklavietés langelyje dedama
varnele. E. privatumo direktyvos, inter alia, 5 str. 3 d. reikalauja sutikimo informacijos
saugojimui arba prieigai prie abonento ar naudotojo galinéje jrangoje jau saugomos

informacijos. Si nuostata, kaip teigiama literatiiroje, labai svarbi, nes ji susijusi su slapukais
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ir kitais metodais, skirtais naudotojams identifikuoti ir sekti pagal jy veiklg internete, taciau
nuostatos jgyvendinimas, nors juo siekiama apsaugoti naudotojus ir padéti jiems pasirinkti,
léme, kad naudotojai buvo uzversti prasymais duoti sutikima, kuriuos jie paprastai priima
pasyviai, negalédami atlaikyti spaudimo (Europos Parlamento studija ,,Regulating
targeted..., 2021, p. 75). Minétg direktyvg galimai pakeisiantis E. privatumo reglamentas
taip pat nepalieka sutikimo, kaip teisinio pagrindo, nuosalyje. Teigiama, jog naujo pozilirio
1 duomeny subjekty sutikimg poreikis yra pasiilymo dél E. privatumo reglamento,
pagrindas (Europos Parlamento studija ,,Regulating targeted..., 2021, p. 80). Aiskinamojo
E. privatumo reglamento memorandumo 3.1 p. akcentuojama, jog sutikimo taisykIés,
kuriomis siekiama apsaugoti galiniy jrenginiy konfidencialuma, nepasieké savo tiksly, nes
galutiniai vartotojai susiduria su praSymais priimti sekimo slapukus, nesuprasdami jy
reik§mes, o kai kuriais atvejais net susiduria su slapukais, kurie nustatomi be jy sutikimo,
taisyklés taip pat neapima ir naujausiy sekimo metody. Naujoviy perspektyvoje
pabréziamas poreikis centralizuoti duomeny subjekto privatumo pasirinkimus Savo
narSyklés nustatymuose, taip juos iSsaugant ir iSvengiant pakartotiniy duomeny tvarkymo

sutikimy praSymy.

Galima teigti, jog esama prieStaringy sutikimo, kaip teisinio pagrindo vertinimy.
Neapsiribojant pastarojo Salininkais, literatiiroje galima rasti daug problematiniy aspekty,
supan¢iy duomeny subjekto sutikimg. Atlikta analiz¢ iliustruoja poreikj kvestionuoti, ar
sutikimas, kaip teisinis pagrindas, yra tinkamas pateisinti duomeny tvarkyma vartotojy
elgesiu grindZiamos reklamos tikslais. Vis delto E. privatumo reglamentas Zada naudingus
poky¢ius sutikimo pagrjstumo kontekste, sveikintinas ir virSesnis E. privatumo reglamento
teisinis statusas, leisiantis nuostatas taikyti tiesiogiai visoje ES ir dar labiau

suvienodinsiantis internetinés reklamos teisiniy pagrindy reglamentavima.

2.1.2. Teiséti duomeny valdytojo (arba treciyjy Saliy) interesai kaip
teisinis pagrindas

BDAR 6 str. 1 d. f p. nustato, jog duomeny tvarkymas yra teisétas, jei tvarkyti
duomenis bitina siekiant teiséty duomeny valdytojo arba treciosios Salies interesy, iSskyrus
atvejus, kai tokie duomeny subjekto interesai arba pagrindinés teisés ir laisvés, dél kuriy
biitina uZztikrinti asmens duomeny apsaugg, yra uz juos virSesni. Europos Sajungos

Teisingumo Teismas sprendime Rigas satiksme (2017, 28 p.) jtvirtino, jog teiséty interesy
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teisinj pagrindg sudaro trys kumuliacinés salygos: pirma, jei tvarkyti asmens duomenis
reikia dél teiséty interesy, kuriy siekia duomeny valdytojas arba tre¢ioji $alis, kuriai (-ioms)
atskleidziami duomenys, antra, kai asmens duomenis tvarkyti biitina siekiant jgyvendinti
teisétg interesy, trecia, kai duomeny subjekto pagrindinés teis¢€s ir laisvés néra virSesnés nei

Sie interesai.

Autoriai teigia, jog duomeny apsaugos teisé¢je néra konkreéiy teiséty duomeny
valdytojo arba treCiosios S$alies interesy, kuriais galéty buti grindziamas duomeny
tvarkymas, saraso (Zaleskis, 2019, p. 160). Antrosios, biitinumo salygos kontekste
paminétina nuomong, jog abejotina, ar realaus laiko kainos sitilymo technologijai biitina
tvarkyti duomenis: ,tarkime, kad jmonés interesas yra uzdirbti pinigy i§ internetinés
reklamos — tokiu atveju yra daug kity internetinés reklamos budy, kuriems nereikia daug
asmens duomeny rinkimo* (Veale, Borgesius, 2022, p. 239). Tam antrinama ir Kituose
Saltiniuose, pabréziant, jog duomeny tvarkymas vartotojy elgesiu grindziamos reklamos
tikslu yra neproporcingas (Chen, 2021, p. 111). Trecioji salyga, reikalaujanti, jog duomeny
subjekto teisés ir laisveés nebiity virSesnés nei teiséti valdytojo ar tre€iyjy Saliy interesai,
taip pat kelia abejones, kadangi néra numatytas i§samus sgrasas, leidZiantis suprasti, kokie
interesai galéty buti laikomi virSesniais uz duomeny subjekto teises. Realaus laiko kainos
siilymo technologijos kontekste paminétinas BDAR preambulés 47 p., kuris numato, jog
duomeny subjekto interesai ir pagrindinés teisés gali buti virSesni uz duomeny valdytojo
interesus, kai, pavyzdziui, asmens duomenys tvarkomi tokiomis aplinkybémis, kuriomis
duomeny subjektai pagrjstai nesitiki tolesnio tvarkymo — galima teigti, jog tai itin realus
pavojus tvarkant duomenis vartotojy elgesiu grindziamos reklamos tikslu, kadangi, kaip
minéta, duomeny apdorojime dalyvauja daug veikéjy, kuriy kiekvieno atskaitomybe
uztikrinti yra sunku dél technologijy kompleksiskumo. 29 straipsnio darbo grupé duomeny
valdytojus skatina aiSkiai ir suprantamai paaiskinti duomeny subjektams, kodél jie mano,
kad duomeny subjekty interesai arba pagrindinés teisé€s ir laisvés néra virSesni uz jy paciy
interesus, taip pat paaiskinti, kokiy apsaugos priemoniy jie imasi asmens duomenims
apsaugoti, jskaitant, kai tinka, teis¢ atsisakyti duomeny tvarkymo (29 straipsnio grupés

nuomongé Nr. 06/2014 dél...2014, p. 45).

BDAR preambulés 47 p., aktualus ir todél, nes remiantis juo asmens duomeny
tvarkymas tiesioginés rinkodaros tikslais gali apskritai leidziamas vadovaujantis teisétais
interesais. Tai reiSkia, jog Sis teisinis pagrindas bendrai vertintinas kaip pakankamas
duomeny tvarkymui vartotojy elgesiu grindziamos reklamos tikslu pagrijsti. Autoriai
papildo §ig pozicija teigdami, jog realaus laiko kainos sitilymo technologija taip pat galima
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pateisinti ir laisve vykdyti versla, jtvirtinta ES teiséje (Veale, Borgesius, 2022, p. 239). Vis
délto literatliroje esama ir kitokiy nuomoniy — dabar svarbiausiu klausimu tampa nebe
verslo teisé | zodzio laisve, o ekonominiai verslo organizacijy interesai geriau pazinti savo
klientus, sekant ir stebint jy veikla internete. Sie interesai, pabréZtina, turéty bati derinami
su (pagrindinémis) asmeny teisémis ] privaty gyvenimg ir asmens duomeny apsauga ir jy
interesu nebiiti nepagristai stebimiems (29 straipsnio grupés nuomoné Nr. 06/2014
deél...2014, p. 47). Nors pastaruosius skatinimus galima pripazinti sveikintinais, esama
griezty nuomoniy, jog teiséti duomeny valdytojo arba treCiyjy Saliy interesai néra
pripazjstami tinkamu teisiniu pagrindu vartotojy elgesiu grindziamos reklamos, o biitent
realaus laiko kainos sitilymo technologijos tikslais surinkty duomeny tvarkymui (Chen,
2021, p. 112).

Galima daryti iSvada, jog nors aptariamo teisinio pagrindo buvimas BDAR
jvardijamas kaip faktiskai salygojantis duomeny tvarkymo vartotojy elgesiu grindziamos
reklamos tikslais teisétuma, trijy kumuliaciniy teiséty duomeny valdytojy ar treciyjy Saliy
interesy pagrindo salygy iSpildymas gali biiti sudétingas. Néra numatytas galutinis
pripazintiny teisétais interesy sarasas, duomeny tvarkymo bitinumas kelia abejones
masinio ar net perteklinio asmens duomeny tvarkymo kontekste, o atvejai, kuomet
duomeny subjekto teisés pripazintinos virSesnémis uz teisétus interesus stokoja teisinio
apibréztumo. Literatiroje, kaip atskleidé jos analizé, Sis teisinis pagrindas vertinamas

priestaringai.

2.1.3. Sutartis, kurios $alis yra duomeny subjektas Kkaip teisinis
pagrindas

BDAR 6 str. 1 d. b p. numato, jog duomeny tvarkymas yra teisétas, jei tvarkyti
duomenis bitina siekiant jvykdyti sutartj, kurios Salis yra duomeny subjektas, arba siekiant
imtis veiksmy duomeny subjekto prasymu prie$ sudarant sutartj. Nors apie tai, kas yra
minima sutartis, turéty buti aiSkinama vadovaujantis nacionalinés civilinés teisés
nuostatomis, kadangi duomeny apsaugos teis¢je toks apibrézimas nepateikiamas (Zaleskis,
2019, p. 147), galima pasinaudoti literatiiroje randamais praktiniais pavyzdziais: laikras¢io
leidéjui, pavyzdziui, nereikia gauti sutikimo tvarkyti tokius prenumeratoriaus asmens
duomenis kaip varda, pavarde ir adresa, jei Sie asmens duomenys reikalingi laikras¢iui

pristatyti j prenumeratoriaus namus — asmens duomenys reikalingi atlikti §j veiksma ir taip
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jvykdyti sutartj (Veale, Borgesius, 2022, p. 237). Atitinkamai internetinés paslaugos, kurios
metu duomenys papildomai renkami vartotojy elgesiu grindziamai reklamai rodyti,

suteikimui gali buti reikalinga sutartis su duomeny subjektu.

Europos duomeny apsaugos valdyba gairése dél $io teisinio pagrindo detalizuodama
dvi alternatyvias salygas, ir esmine salyga pripazinting biitinumg teigia, jog ,,vertinimas,
kas yra ,butina“, yra susij¢s su bendru, faktais pagrjstu duomeny tvarkymo vertinimu
atsizvelgiant | siekiamg tikslg ir j tai, ar tuo maziau ribojamas privatumas, palyginti su
kitomis galimybémis, kuriomis gali biti siekiama to paties tikslo* (Europos duomeny
apsaugos valdybos gairés Nr. 2/2019 dél... 2019, p. 8). Autoriai pritaria iSreikSdami
pozicija, jog yra akivaizdu, kad nepakanka, jog vartotojy elgesiu grindziamos reklamos
bendrové mano, kad jai naudinga ar pelninga tvarkyti asmens duomenis — biitinumo sgvoka
reikalauja daugiau: pavyzdziui, duomeny tvarkymas nebus laikomas biitinu, nebent toks jis
yra esminis ir neiSvengiamas sandoriui uzbaigti (Borgesius, 2015, p. 166). Butinumo
salygos poziiiriu autoriai sutarties su duomeny subjektu teisinj pagrinda jvardija kaip
netinkamg duomeny tvarkymui vartotojy elgesiu grindziamos reklamos tikslais. Kai kurie
grieztai teigia, kad duomeny valdytojui biity beveik nejmanoma jrodyti, kad toks duomeny
tvarkymas yra butinas sutar¢iai vykdyti (Chen, 2021, p. 111). 29 straipsnio darbo grupé
taip pat yra pabrézusi, jog tai néra tinkamas teisinis pagrindas profiliavimui, nes sutartis su
duomeny valdytoju sudaryta ne tam, kad $is uzsiimty profiliavimu, o, pavyzdziui, siekiant
i§ jo gauti konkrecias prekes ir paslaugas (29 straipsnio darbo grupés nuomoné Nr. 06/2014
dél... 2014, p. 17). Europos duomeny apsaugos valdyba antrina, kadangi ,,negalima
pasakyti, kad siekiant jvykdyti sutartj su naudotoju yra objektyviai biitina sekti ir lyginti
naudotojy savybes ir elgesj tikslais, susijusiais su internetine reklama“ (Europos duomeny
apsaugos valdybos gairés 2/2019 dél... 2019, p. 15). Literatiiroje randama ir pragmatinio
pozitrio j sutartis su duomeny subjektu — iSaiSkinama, kad teisiniu pozitriu pagrindinis
sutarties sudarymo reikalavimas yra, kad abi Salys noréty sudaryti sutartj, taciau tas, kas
apsilanko interneto svetainéje arba naudojasi programeéle, i$ tiesy retai kada noréty sudaryti
sutart] dél sekimo arba duomeny tvarkymo realaus laiko kainos sitilymo technologijos

tikslais (Veale, Borgesius, 2022, p. 238).

Apibendrinant galima daryti iSvada, jog sutarties su duomeny subjektu teisinis
pagrindas duomeny tvarkymui taip pat vertinamas kritiskai, teigiant, jog jrodyti objektyvy
moksliniuose darbuose pastebimg kritikg visiems trims pagrindiniams vartotojy elgesiu

grindziamos reklamos teisiniams pagrindams, sutiktina su autoriais, teigianciais, jog

20



duomeny subjekto sutikimas yra pagrindinis teisinis pagrindas duomeny tvarkymui
internetinés reklamos tikslais, kadangi parodo tikraja duomeny subjekto valig. Pastarasis
pagrindas taip pat kai kuriy vertinamas priesStaringai, taciau literatiiroje bei ES duomeny
apsaugos teisés aktuose pagrjstai sulaukia daugiausiai démesio. Visy aptarty teisiniy
pagrindy tarpusavio sgveika taip pat yra nagrinétina, taciau $io darbo tyrimo ribose toliau
bus aptariamas butent duomeny subjekto sutikimo ir sutarties su duomeny subjektu

santykis.

2.2 Sutartis su duomeny subjektu ir duomeny subjekto sutikimas kaip
teisiniai pagrindai: tarpusavio santykis naujausios praktikos kontekste

Sutartis su duomeny subjektu ir duomeny subjekto sutikimas kaip teisiniai pagrindai
yra alternatyviis pagal BDAR 6 str. 1 d. Vis délto autoriai tarp pastaryjy jzvelgia ir
panasumy, ir skirtumy — Kiekviena sutartis gali buti laikoma $aliy sutikimu su sutarties
saglygomis, taCiau Siuos pagrindus skiriantis pozymis — Saliy, kurioms kyla pareigos,
skaiCius. Antai sutartis su duomeny subjektu gali apimti ir daugiau $aliy, o duomeny
subjekto sutikimas yra vienasSalis sandoris, kuriam tereikia vienos $alies valios (Zaleskis,
2019, p. 148). Europos duomeny apsaugos valdyba pritaria, jog tai minétos sgvokos yra
visiSkai skirtingos ir ,,yra Svarbu atskirti sutikimg su paslaugos salygomis siekiant sudaryti
sutart] ir 6 straipsnio 1 dalies a punkte nurodytg sutikimo davima, nes Sios sgvokos yra
susijusios su skirtingais reikalavimais ir teisiniais padariniais* (Europos duomeny apsaugos
valdybos gairés Nr. 2/2019 dél... 2019, p. 7).

BDAR 7 str. 4 d. numato, jog vertinant, ar sutikimas duotas laisva valia, labiausiai
atsizvelgiama | tai, ar, inter alia, sutarties vykdymui, jskaitant paslaugos teikima, yra
nustatyta sglyga, kad turi biiti duotas sutikimas tvarkyti asmens duomenis, kurie néra biitini
tai sutar¢iai vykdyti. Sig nuostata autoriai aiskina kaip jrodangia dviejy aptariamy teisiniy
pagrindy koegzistavima, taciau pabrézia, jog 7 str. 4 d. nuostata siekiama reguliuoti
sutarties su duomeny subjektu ir duomeny subjekto sutikimo potencialy sujungima
abejojant tokios praktikos pagristumu, 0 atsizvelgiant i tai, kartais net btina jas atskirti,
kai jos formaliai susimaiSo, kad biity i§vengta Sio reikalavimo apéjimo (Chen, 2021, p.
114). Paminétina ir duomeny apsaugos institucijy pozicija, kuria siekiama pabrézti, jog
aptariama BDAR nuostata siekiama uztikrinti, kad asmens duomeny tvarkymo tikslas

nebiity pasléptas ar susietas su paslaugy teikimo sutartimi, kuriai Sie asmens duomenys néra
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bitini — Sie du asmens duomeny teiséto tvarkymo pagrindai, t. y. sutikimas ir sutartis, negali
bati sujungti ir takoskyra neturi buti neryski (29 str. darbo grupés nuomoné Nr. 2016/679
dél... 2016, p. 8). Galima daryti i§vadg, jog sutartis su duomeny subjektu bei pastarojo
sutikimas kaip teisiniai pagrindai yra susije, o kaip galima pastebéti naujausioje praktikoje,
kuri bus aptariama zemiau, netinkamas didziausiy interneto paslaugy kompanijy duomeny

tvarkymo teisinis gali biiti pripazjstamas rimtu ES duomeny apsaugos teisés pazeidimu.

2022 mety pabaigoje, po bene ketverius metus trukusio tyrimo Airijos duomeny
apsaugos komisija priémé rezonansinj sprendimg internetinés reklamos reguliavimo
kontekste. Airijos duomeny apsaugos komisijos sprendimas atspindi Europos duomeny
apsaugos valdybos pozicija bei privalomg pastarosios sprendimg (Europos duomeny
apsaugos valdybos sprendimas byloje Meta Platforms, 2022), o taip pat ir daugelio kity
Europos duomeny apsaugos institucijy nuomones. Kompanijai ,,Meta“, kuri valdo placiai
zinomas ,,Instagram® bei ,,Facebook™ socialines platformas buvo skirta 390 min. eury
siekianti bauda uz BDAR nuostaty pazeidimus pateikiant vartotojy elgesiu grindziama
reklamg. Faktinés bylos aplinkybés atskleidzia, jog asmuo, norintis prisijungti prie
socialinés platformos ,,Facebook®, turéjo paspausdamas mygtuka ,,sutinku® sutikti su
paslaugy teikimo taisyklémis, o to nepadargs, prie paskyros prisijungti negaléjo. Iki BDAR
jsigaliojimo nebuvo jokio iSsamaus reikalavimo duomeny valdytojui aiskiai nurodyti,
kokiu teisiniu pagrindu jis remiasi tvarkydamas tam tikry kategorijy asmens duomenis,
taciau nuo 2018 m. geguzés Sis reikalavimas privaléjo biiti jvykdytas. Buvo pateiktas
skundas, kuriame teigiama, jog vartotojai buvo verciami sutikti su sglygomis, o ,,Facebook*

taip ir nejvardijo, kuriuo tiksliai teisiniu pagrindu pateisina vykdoma duomeny tvarkyma.

Pareiskeéjas teige, jog buvo suklaidintas, ar, kaip duomeny subjektas, duoda sutikimag
tvarkyti duomenis, ar sudaro sutartj su paslaugy tiekéju. Taip pat buvo pareiksta, jog biitent
duomeny subjekto sutikimas realistiSkai galéty buti vienintelis tinkamas teisinis pagrindas
vykdant vartotojy elgesiu grindziama reklama pagrista veikla. Airijos duomeny apsaugos
komisija, vis délto, priestaravo teigdama, jog néra hierarchijos tarp teisiniy pagrindy,
kiekvienas jy gali buti pasitelkiamas, taciau atsakovo pasirinkimas vis délto buvo
kvestionuojamas. ,,Facebook®, kita vertus, neigé pareiSkéjo kaltinimus ir tvirtino, jog
butent sutartis yra tinkamas teisinis pagrindas, kuriuo buvo pagristas duomeny tvarkymas
vartotojy elgesiu grindZziamos reklamos tikslais, kadangi paslaugy teikimo taisyklése buvo
nustatytos kelios paslaugy teikimo sglygos, neva prilygstancios sutarties nuostatoms. Nors
Airijos duomeny apsaugos komisija teigé, jog byloje sutarCiy teis€s nuostatos nebus

nagrin¢jamos, buvo keliami esminiai asmens duomeny apsaugos teisés klausimai.

22



Pareiskéjas, be Kita ko, kélé duomeny tvarkymo batinumo sutar¢iai sudaryti klausima
teigdamas, jog pranesimy ir bendravimo funkcijy personalizavimas yra biitinas ,,Facebook*
sutarties elementas, taciau ne personalizuota reklama (Airijos duomeny apsaugos komisijos
sprendimas, 2022, p. 24). Airijos duomeny apsaugos komisija Siame kontekste atsizvelge j
Europos duomeny apsaugos valdybos sprendima byloje Meta Platforms (2022), kuriame
teigiama, jog kompanija ,,Meta* tarp biisimy ir esa,my naudotojy skatina suvokima, kad
pagrindinis ,,Facebook® paslaugos tikslas, dél kurio ji tvarko naudotojy duomenis, yra
suteikti jiems galimybg bendrauti su kitais, o ne rodyti vartotojy elgesiu grindziama
reklamg. Pabréziama, jog yra kity alternatyvy vartotojy elgesiu grindziamai reklamai, kaip,
pavyzdziui, kontekstin¢ reklama, tad masinis duomeny tvarkymas reklamos tikslais i$
esmés néra biitinas sutar¢iai su duomeny subjektu sudaryti (Airijos duomeny apsaugos
komisijos sprendimas, 2022, p. 45). Europos duomeny apsaugos valdyba bei Airijos
duomeny apsaugos komisija, be kita ko, nusprend¢, jog ,,Facebook® neteisétai rémési
sutartimi su duomeny subjektu kaip teisiniu pagrindu duomeny tvarkymui vartotojy elgesiu

grindziamos reklamos tikslais.

Manytina, jog sutartis su duomeny subjektu bei duomeny subjekto sutikimas, kKaip
teisiniai pagrindai yra alternatyviis, tac¢iau praktikoje susije. Pastarieji turi buti atskirti ir
negali biti naudojami abu arba pasitelkiami duomeny subjekto klaidinimui. Naujausia
praktika Siuo klausimu gali biiti pripazjstama revoliucinga ir galimai pakeisianti didziausiy
interneto platformy pozitirj | duomeny apsaugos teisés nuostatas. Galima sutikti su
autoriais, teigianciais, jog jei viena jmoné gauna bauda, kitos supranta, kad reikalavimy
nesilaikymas gali brangiai kainuoti (Veale, Borgesius, 2022, p. 254-255). I§ rekordiniy
baudy dydziy galima daryti prielaida, jog duomeny apsaugos teisés normos néra tik
deklaratyvios, o skaitmeninés visuomenés kontekste uzima svarbig pozicija reguliuojant

interneting reklamg visoje ES.

2.3 Vartotoju elgesiu grindZziamos reklamos atitiktis ES duomeny
apsaugos teisés principams

BDAR 5 straipsnio 1 d. numato septynis principus, kuriuos turi atitikti duomeny
tvarkymas: duomeny tvarkymo teisétumo, sgziningumo ir skaidrumo; duomeny tvarkymo
tikslo apribojimo; duomeny kiekio mazinimo; duomeny tikslumo; duomeny saugojimo

trukmés apribojimo; vientisumo ir konfidencialumo bei atskaitomybés. Sie principai,
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autoriy teigimu, taikomi universaliai (bet kokiai duomeny tvarkymo veiklai, kuriai
taikytinas BDAR) ir kumuliatyviai (duomeny tvarkymas turi atitikti visus Siuos principus)
(Chen, 2021, p. 94), tad galima teigti, jog principai yra susij¢ ir papildo vienas kitg. Kaip
teigiama literatiiroje, duomeny apsaugos principai sudaro didele ir itin svarbig duomeny
apsaugos teisés dalj, 0 duomeny apsaugos teisé yra principais, o ne taisyklémis grindZiamas
reguliavimas (Zaleskis, 2019, p. 53). Svarbiu uzdaviniu tampa nustatyti, ar vartotojy

elgesiu grindziama reklama atitinka jvardytus principus ir koks yra pastaryjy santykis.

Kaip numatoma BDAR preambulés 40 p., duomeny tvarkymas biity teisétas —asmens
duomenys turéty biiti tvarkomi gavus atitinkamo duomeny subjekto sutikimg arba remiantis
kitu teisétu teisiniu pagrindu, nustatytu Siame reglamente arba kitame Sajungos teisés akte
ar valstybés narés teis¢je. Kai kurie autoriai kvestionuoja vartotojy elgesiu grindziamos
reklamos atitiktj teisétumo principui (Veale, Borgesius, 2022, p. 14). Kalbant apie
duomenimis grindziamos reklamos praktika, dar prie§ vertinant, ar yra teisétas duomeny
tvarkymo pagrindas, kaip reikalauja teisétumo principas, reikéty issiaiskinti, ar duomeny
tvarkymo tikslas neiseina uz ,teiginiy popieriuje® riby, ar néra samoning0 duomeny
subjekty sprendimy priémimo paneigimo (pvz., ty¢inio manipuliavimo atveju) (Galli,
2021, p. 8). Verta priminti, jog tinkamo teisinio pagrindo pasirinkimas dél skirtingos
problematikos, supancios kiekvieng i§ pagrindy, duomeny valdytojui gali biiti sudétinga
uzduotis. Galima daryti prielaida, jog neatsakingumas pasirenkant teisinj pagrinda, kaip
parodé ,,Meta‘“ byla, aptarta aukSciau, gali visg duomeny tvarkyma internetinés reklamos

tikslais paversti neteisétu ir saglygoti rimtus duomeny apsaugos teisés nuostaty pazeidimus.

Saziningumo principas, autoriy detalizuojamas, be kita ko, kaip duomeny valdytojo
pareiga nesinaudoti savo pranasesne padétimi — teoriskai reiskia poreikj jvertinti, ar tarp
duomeny valdytojo ir duomeny subjekto néra galios disbalanso (Chen, 2021, p. 101).
Vartotojy elgesiu grindziamos reklamos kontekste paminétinas literatiiroje pateikiamas
pavyzdys: pavyzdziui, nesaziningi, vienasaliSkai parengti sutikimo su duomeny tvarkymu
praSymai, kuriais duomeny valdytojui suteikiamas pernelyg platus leidimas tvarkyti
duomenis, palyginti su nauda, kuri suteikiama duomeny subjektui, gali bati susije su
saziningumo principo pazeidimu (Europos Parlamento studija ,,Regulating targeted...,
2021, p. 64). Autoriai sagziningumo principg aiskina pro platesne prizmg¢ (Zaleskis, 2019, p.
115), taciau vartotojy elgesiu grindZiamos reklamos pozitriu galima iSskirti butent
duomeny valdytojo nesgziningumo tikimybe sukuriant faktinj galios disbalansg, kuomet
duomeny subjektas informuotumo ir pasirinkimy kontekste yra nepalankioje padétyje.
Saziningumo principas vertinamas kaip apsaugos priemoné, skirta apsaugoti duomeny
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subjektus vartotojus nuo manipuliuojancios reklamos: asmens duomenys neturéty biiti
tvarkomi taip, kad biity neproporcingai pazeidziamos duomeny subjekty pagrindinés teisés

ir laisves (Galli, 2021, p. 9).

Autoriy teigimu, skaidrumo principas vartotojy elgesiu grindziamos reklamos
pozitriu yra glaudziai susij¢s su konkretaus ir informacija pagristo duomeny subjekto
sutikimo reikalavimais, taip pat su pareigomis informuoti duomeny subjektus,
numatytomis BDAR (Chen, 2021, p. 102). BDAR preambulés 58 p. atkreipia démesj, jog
pagal skaidrumo principg subjektui skirta informacija turi biti ,,glausta, lengvai prieinama
ir suprantama, pateikiama aiSkia ir paprasta kalba ir, be to, prireikus naudojamas
vizualizavimas®. Tokie reikalavimai, remiantis minétu preambulés punktu, ypa¢ svarbiis
»tais atvejais, kai dél dalyviy gausos ir naudojamy technologijy sudétingumo duomeny
subjektui sunku suvokti ir pastebéti, ar jo asmens duomenys renkami, kas juos renka ir
kokiu tikslu, kaip antai reklama internete. Kai kurie autoriai visiSkai abejoja, ar,
pavyzdziui, realaus laiko kainos sitlymas atitinka skaidrumo reikalavimus: juk $§i
technologija sukuria aukciong reklamos vietai internetiniame puslapyje parduoti, tad daznai
niekas negali numatyti, kas laimés aukciong, todél nejmanoma ir pateikti tinkamos
informacijos, pavyzdziui, apie duomeny valdytojg, priestaraujant skaidrumo principui
(Veale, Borgesius, 2022, p. 249). Taciau kiti laikosi nuomonés, jog skaidrumo principas i$
esmés suteikia duomeny subjektui teise suprasti, uzgin€yti ir iStaisyti algoritmy sprendimus
(Tzoulia, 2021, p. 18). PavyzdZziui, minétoje ,,Meta* byloje, pareiskéjas, kaip duomeny
subjektas, grindé savo prieStaravimus duomeny tvarkymui internetinés reklamos tikslais
,Facebook* jvykdytu skaidrumo principo pazeidimu — pateikta informacija apie duomeny
tvarkyma buvo aptaki, pateikta nesuprantama forma ir klaidinanti. PabréZtina, jog
Skaitmeniniy paslaugy akto 39 str. numato BDAR jtvirtinto skaidrumo principo i$plétima.
Labai dideléms interneto platformos numatoma pareiga sudaryti ir atverti duomeny
saugyklas, kuriose vieSai nurodoma tokia informacija, kaip, pavyzdZiui, reklamos rodymo

laikotarpis, asmuo, kurio vardu buvo pateikiama reklama ir kita informacija.

Duomeny tvarkymo tikslo apribojimo principas pagal BDAR 5 str. 1 d. b p. reiskia,
jog asmens duomenys turi biiti renkami nustatytais, aiSkiai apibréztais bei teisétais tikslais
ir toliau netvarkomi su tais tikslais nesuderinamu budu. Teigiama, kad S$is principas
apsaugo duomeny subjektus nustatant ribas, kaip duomeny valdytojai gali naudoti jy
duomenis, kartu suteikiant tam tikrg lankstuma duomeny valdytojams (29 straipsnio darbo
grupés nuomoné Nr. 03/2013 dél..., 2013, p. 3). Minimas lankstumas leidZia toliau tvarkyti

duomenis su pirminiais tikslais suderinamu biidu, taciau autoriai laikosi nuomongs, jog
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nuolat yra keliamas klausimas, kas yra BDAR reikalaujamas suderinamumas antrinio
duomeny panaudojimo kontekste, kai asmens duomenys naudojami vartotojy elgesiu
grindziamos reklamos tikslais (Chen, 2021, p. 102). Pavyzdziui, duomeny valdytojai gali
sujungti per kelias valdomas platformas valdomus duomenis tam, kad gauty daugiau
informacijos apie duomeny subjektus internetinei reklamai pateikti — biitent tai jvyko 2016
m., kuomet bendravimo programélé ,,Whatsapp“ pradéjo dalintis surinktais duomenimis su
»Facebook®. Kaip patvirtina kai kurie autoriai, jei duomenys surinkti, pavyzdziui,
interesanty aptarnavimo, o naudojami tiesioginés rinkodaros tikslais, toks tvarkymas

nebity suderinamas su pirminiu tikslu (Zaleskis, 2019, p. 120).

BDAR 5 str. 1 d. ¢ p. jtvirtina, jog asmens duomenys turi baiti adekvatis, tinkami ir
tik tokie, kuriy reikia siekiant tiksly, dél kuriy jie tvarkomi. Nors adekvatumo ir tinkamumo
kriterijai néra detalizuojami paciame BDAR, teisés mokslo literattira atskleidzia, jog tais
atvejais, kai asmens duomenys nebus biiti naudojami tais tikslais, dél kuriy juos ketinama
tvarkyti, tokie kriterijai néra tenkinami. Duomeny valdytojai vartotojy elgesiu grindziamos
reklamos kontekste taip pat turi atsakyti j klausima, ar jy atlickamas duomeny tvarkymas
1§ tiesy yra biitinas jy nurodytais tikslais, o dél vartotojy elgesiu grindziamos reklamos
pramonéje paplitusios praktikos yra sunku islaikyti butinumo testa (Chen, 2021, p. 107-
108). Kiti autoriai detalizuoja, jog tinkamumas reiSkia kad duomenys apskritai turi biiti
reik§mingi siekiant duomeny tvarkymo tiksly ir yra draudziama rinkti ir tvarkyti duomentis,
kurie niekaip nesusij¢ su duomeny valdytojo veikla ir jo tikslais, o ,adekvatumo
jgyvendinimas 1§ esmés reiSkia reikalavimg, kad tvarkomi duomenys biity proporcingi
duomeny tvarkymo tikslams® (Zaleskis, 2019, p. 122). Yra iSaiskinta, jog profiliavimo
teikiamos verslo galimybés, maZesnés saugojimo iSlaidos ir galimybé apdoroti didelius
informacijos kiekius gali paskatinti organizacijas rinkti daugiau asmens duomeny, nei joms

18 tikryjy reikia (29 str. darbo grupés gairés dél automatizuoty... 2018, p. 11).

Duomeny tikslumo principg detalizuoja BDAR 5 str. 1 d. d p., kuriame teigiama, jog
duomenys turi biti ,tiksliis ir prireikus atnaujinami; turi biiti imamasi visy pagristy
priemoniy uztikrinti, kad asmens duomenys, kurie néra tikslis, atsizvelgiant  jy tvarkymo
tikslus, biity nedelsiant iStrinami arba iStaisomi. Autoriai atskleidzia, jog duomeny
tikslumg reikéty suprasti kaip duomeny faktinés, objektyvios tikroves atitiktj (Zaleskis,
2019, p. 124). Vartotojy elgesiu grindziamos reklamos kontekste galima daryti prielaida,
jog garantuoti duomeny tvarkymo internetinés reklamos tikslais atitiktj duomeny tikslumo
principui gali biiti problematiSka, kadangi dé¢l apdorojamy duomeny kiekio duomeny
valdytojams gali tapti sunku atsekti, kurie duomenys nebéra tikslis ir neatitinka
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objektyvios tikrovés. Kaip teigiama literatiiroje, jei automatizuotame sprendimy priémimo
ar profiliavimo procese naudojami duomenys yra netiksliis, bet koks priimtas sprendimas
ar profilis bus klaidingas. Sprendimai gali biti priimami remiantis pasenusiais duomenimis
arba neteisingai interpretuojant iSorinius duomenis (29 straipsnio darbo grupés gairés dél
automatizuoty... 2018, p. 12). Taigi netiksliy duomeny panaudojimas i§ esmés gali lemti
netikslaus duomeny subjekto profilio sukiirima, dél ko vartotojy elgesiu grindziama

reklama gali tapti visiSkai neveiksminga ir nepritaikyta subjekto poreikiams.

Duomeny saugojimo trukmés apribojimo principas pagal BDAR 5 str. 1 d. e p.
reiSkia, jog asmens duomenys turi biiti laikomi tokia forma, kad duomeny subjekty tapatybe
bty galima nustatyti ne ilgiau, nei tai yra biitina tais tikslais, kuriais asmens duomenys yra
tvarkomi. E. privatumo direktyvos 6 str. 3 d. taip pat numato, jog elektroniniy rysiy
paslaugy, be Kita ko, rinkodaros paslaugy teikimo tikslais vieSyjy elektroniniy rysiy
paslaugy teikéjas gali tvarkyti duomenis tokia apimtimi ir tiek laiko, kiek butina tokiy
paslaugy teikimui ar rinkodarai. Vartotojy elgesiu grindziamos reklamos atitiktj Siam
principui galima pagristai kvestionuoti: nors profiliavimo atveju duomeny saugojimas gali
biti naudingas, nes surenkama daugiau duomeny, i§ kuriy algoritmas galés mokytis,
pavyzdziui, apie duomeny subjekto poreikius, duomeny valdytojai, rinkdami asmens
duomenis, privalo laikytis duomeny kiekio mazinimo principo (29 straipsnio darbo grupés
gairés dél automatizuoty... 2018, p. 12). Sio principo laikymasis gali tapti i$tkiu, kadangi
kuo daugiau surinkta duomeny — tuo didesn¢ tikimybé¢ atitaikyti reklama subjekto
poreikiams. Tikslas, kuriuo renkami duomenys, niekuomet neiSnyksta, renkamy duomeny
niekuomet nebus per daug, jie padeda sukurti dar detalesnj duomeny subjekto paveiksla,
tad negalima buty teigti, jog duomeny valdytojai bus suinteresuoti duomenis pasalinti.
Kadangi BDAR nenumato tikslaus duomeny laikymo termino, duomeny valdytojai
internetinés reklamos kontekste yra savotiSkai privilegijuoti — vartotojy elgesiu
grindziamos reklamos rodymas adresatui yra nenutriikstamas procesas. Kaip pastebéjo
duomeny apsaugos institucijos, kai kurios internetinés reklamos bendrovés duomenis saugo

neribotg laikotarpj (29 straipsnio darbo grupés Nuomoné Nr. 2/2010 dél..., 2010, p. 20).

Vientisumo ir konfidencialumo principas, kitaip dar vadinamas saugumo principu
(Zaleskis, 2019, p. 129), aktualus tuo, jog, kaip numatyta BDAR 5 str. 1 d. f p., asmens
duomenys turi buti ,tvarkomi tokiu budu, kad taikant atitinkamas technines ar
organizacines priemones biity uZtikrintas tinkamas asmens duomeny saugumas, jskaitant
apsaugg nuo duomeny tvarkymo be leidimo arba neteiséto duomeny tvarkymo ir nuo
netyc¢inio praradimo, sunaikinimo ar sugadinimo®, 0 atskaitomybés principas pagal BDAR
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5 str. 2 d. jtvirtina, jog duomeny valdytojas yra atsakingas uz tai, kad buty laikomasi
iSvardyty principy ir turi sugebéti jrodyti, kad jy yra laikomasi. ,,Aptariamasis principas
reiSkia duomeny valdytojo atsakomybe uz bet koki duomeny valdytojo arba jo vardu
atlickamg asmens duomeny tvarkyma* (Zaleskis, 2019, p. 135). Kai kurie autoriai abejoja,
ar duomenimis grindziamos technologijos apskritai gali biiti atsakingy sprendimy
priémimo priemone (Chen, 2021, p. 72), o kiti teigia, jog reklamos technologijy pramoné,
jau nekalbant apie duomeny subjekta, beveik nekontroliuoja, kas vyksta su zmoniy
duomenimis realaus laiko kainos sitilymo technologijos kontekste (Veale, Borgesius, 2022,
p. 252). Pastarieji principai internetinés reklamos kontekste literatiiroje néra itin iSsamiai
aptariami, taciau taip pat gali biiti aktualis darbo tyrimo ribose dél automatizuoty
sprendimy priémimo kompleksisSkumo. Saugumo principas turéty uzimti itin svarbig vieta
duomeny tvarkyme internetinés reklamos tikslais, kadangi apdorojami itin dideli asmens
duomeny kiekiai, kuriuos apsaugoti nuo neteiséto tvarkymo ar, be kita ko, nety€inio
praradimo gali biiti itin sudétinga, kuomet egzistuoja skirtingy duomeny tvarkymo veikéjy
ekosistema. Sis principas susijes ir su atskaitomybés principu, kadangi, jei sunku uztikrinti
duomeny tvarkymo saugumo standarty atitikti, atsakingy asmeny atskaitomybé gali tapti

tik deklaratyvia.

Galima daryti iSvada, jog vartotojy elgesiu grindziamos reklamos atitiktis
bendriesiems duomeny apsaugos teisés principais gali buti kvestionuojama, o §ie yra itin
susije tarpusavyje — duomeny tvarkymas turi atitikti visus BDAR jtvirtintus principus.
Vieni savyje slepia daugiau problematikos nei kiti, taciau literatiiroje identifikuoti
problematiniai aspektai ver¢ia susimastyti, ar duomeny tvarkymas internetinés reklamos
tikslais neprieStarauja bent keliems minétiems principams, tad galima teigti, jog atitiktis
duomeny apsaugos teisé€s principams turéty biiti vertinama griez¢iau, atsizvelgiant j visas
doktrinoje iSreikStas abejones. Kadangi principai gali biiti vertinami kaip pamatinés
duomeny apsaugos teisés nuostatos, neprieStaravimas pastarosioms turéty biiti itin svarbiu

atitikties ES duomeny apsaugos teisei apskritai kriterijumi.

3. Duomeny subjektas kaip internetinés reklamos adresatas: teisés,
specialiyju kategoriju bei vaiky asmens duomeny tvarkymas

E. privatumo reglamento pasitilymo preambulés 33 p. jtvirtinama, jog turi bati

numatytos priemonés, skirtos paslaugy gavéjams apsaugoti nuo tiesioginés rinkodaros
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tikslais siuné¢iamy neuzsakyty pranesimy, kad ir kokios jvairios technologijos ir kanalai
biity naudojami tiems elektroniniams praneSimams perduoti. Tokiomis priemonémis
galima laikyti ir duomeny subjekty teises, jtvirtintas ES duomeny apsaugos teisés aktuose,
o ypa¢ BDAR. Duomeny subjektas, autoriy teigimu, laikomas pagrindiniu duomeny
apsaugos teisés dalyviu, o jo teisés, pareigos, mechanizmai ir teisiy gynimo priemongs
grindziamos pacia duomeny subjekto sgvoka (Chen, 2021, p. 140). BDAR preambulés 11
p. skelbia, jog siekiant veiksmingos asmens duomeny apsaugos visoje Sajungoje, reikia
sustiprinti ir i§samiai nustatyti duomeny subjekty teises, o 59 p. jtvirtina, kad turi biiti
sudarytos saglygos palengvinti duomeny subjekto naudojimgsi savo teisémis pagal
reglamentg. Siekiant jgyvendinti savo teises duomeny subjektams aktualiis ir kiti ES
duomeny apsaugos teisés reikalavimai, jtvirtinantys grieztesnes taisykles specialiyjy

kategorijy duomeny tvarkymui bei vaiky asmens duomeny tvarkymui.

3.1. Duomeny subjekto teisés duomeny tvarkymo internetinés reklamos
kontekste

Siuolaikingje visuomenéje vis svarbesniu tampa gebéjimas kontroliuoti savo
asmening¢ informacijg — tai vienas i§ esminiy elementy, lemianciy Zmoniy savarankiskuma
(Chen, 2021, p. 142). Tokia autonomijos iSraiSka galima pripazinti duomeny subjekto
pasinaudojimg teisémis, jtvirtintomis BDAR I1l skyriuje. Svarbu identifikuoti, kokios
duomeny subjekto teisés duomeny tvarkymo internetinés reklamos tikslais kontekste yra

aktualiausios asmens duomeny apsaugai uZtikrinti.

Duomeny subjektas turi teise biiti informuotam apie duomeny tvarkyma (BDAR 13
ir 14 str.). 39 BDAR preambulés straipsnis numato, jog fiziniai asmenys turéty buti
informuoti apie su asmens duomeny tvarkymu susijusius pavojus, taisykles, apsaugos
priemones bei teises ir apie tai, kaip naudotis savo teisémis tokio asmens duomeny
tvarkymo srityje. 60 p. detalizuoja, jog duomeny subjektas turéty bati informuotas apie tali,
kad vykdomas profiliavimas, ir apie tokio profiliavimo pasekmes, o E. privatumo
direktyvos 25 p. apima informacija apie slapuky jdiegima: jeigu tokie jtaisai naudojami
teisétais tikslais, juos naudoti turéty biiti leidZiama su salyga, kad naudotojai aiskiai ir
tiksliai informuojami pagal BDAR apie slapuky ir kity panas$iy jtaisy naudojimo tikslus.
Skaitmeniniy paslaugy akto 26 str. taip pat jtvirtina reikalavimus interneto platformy

paslaugy teikéjams pateikti informacijg apie rodomg interneting reklama. Taigi kai rodoma
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internetiné reklama, pagal ES duomeny apsaugos teis¢ duomeny subjektui turi buti
pateikiama informacija, jog yra kuriamas jo profilis ir kas vyks su surinktais duomenimis,
t. y., Jam pagal algoritmy sudéliotg profilj bus rodoma jo elgesiu internete pagrista reklama.
Skaitmeniniy paslaugy akto preambulés 68 p. jtvirtina, jog paslaugos gavéjai turéty
tiesiogiai per elektroning sgsajg, kurioje pateikiama reklama gauti informacijg apie
pagrindinius parametrus, naudojamus nustatant, kad jiems biity pateikiama konkreti
reklama, ir pateikiant prasmingus tuo tikslu taikomos logikos paaiskinimus, jskaitant
atvejus, kai tai grindziama profiliavimu. Vartotojas, autoriy teigimu, turi teis¢ suprasti tam
tikro algoritminio atsako, pagristo jo elgsenos profiliu, logika, ta¢iau informacijos apie
sudétingus internetinés reklamos procesus pateikimg apsunkina tam tikri aspektai,
pavyzdziui tai jog, visy pirma, pareiga vieSai atskleisti informacija apie algoritminés
programinés irangos, naudojamos priimant sprendimus, veikimg prieStarauja intelektinés
nuosavybés teiséms ir jos kiiréjy bei verslo naudotojy konkurenciniams interesams ir antra,
masininio mokymosi algoritmai patys mokosi i§ duomeny, todél palaipsniui patys randa
buda, kaip taikyti tai, kg iSmoko — §iuo atveju automatinio vartotojy profiliavimo rezultaty

pagrindimas gali bati neaiSkus net specialistams (Tzoulia, 2021, p. 16).

BDAR 15 str. 1 d. jtvirtina, jog duomeny subjektas turi teis¢ i§ duomeny valdytojo
gauti patvirtinima, ar su juo susij¢ asmens duomenys yra tvarkomi, o jei tokie asmens
duomenys yra tvarkomi, turi teis¢ susipazinti su asmens duomenimis ir tam tikra papildoma
informacija. Taigi vartotojy elgesiu grindziamos reklamos procesy kontekste, duomeny
apsaugos institucijy teigimu, BDAR 15 straipsnyje duomeny subjektui suteikiama teis¢
gauti 1§samig informacijg apie bet kokius profiliavimui naudojamus asmens duomenis,
iskaitant profiliui sudaryti naudojamy duomeny kategorijas (29 straipsnio darbo grupés
gairés dél automatizuoty... 2018, p. 17). Galima teigti, jog §i duomeny subjekto teisé
naudinga tuo, gali padéti subjektui suvokti duomeny tvarkymo vartotojy elgesiu
grindziamos reklamos tikslais mastg ir kompleksiSkuma, paskatinti jj pasirinkti pasinaudoti
kitomis savo teisémis. Antai Europos duomeny apsaugos valdyba jtvirtina, jog bendras
teisés susipazinti su duomenimis tikslas — suteikti asmenims pakankama, skaidrig ir lengvai
prieinamg informacijg apie jy asmens duomeny tvarkyma, kad jie galéty Zinoti ir patikrinti
duomeny tvarkymo teisétumg ir tvarkomy duomeny tikslumg. Tai gali salygoti kity teisiy
igyvendinimg — duomeny subjektai gali pasinaudoti teise istaisyti arba itrinti duomenis

(Europos duomeny apsaugos valdybos gairés Nr. 01/2022 dél... 2022, p. 2).

BDAR 16 str. numato, jog duomeny subjektas turi teis¢ reikalauti, kad duomeny

valdytojas nepagrjstai nedelsdamas iStaisyty netikslius su juo susijusius asmens duomenis,
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0 atsizvelgiant ] tikslus, kuriais duomenys buvo tvarkomi, duomeny subjektas turi teise
reikalauti, kad bty papildyti neissamiis asmens duomenys. Autoriai detalizuoja, jog teisés
reikalauti iStaisyti duomenis paskirtis — uztikrinti duomeny kokybe, 0 dél nuo duomeny
surinkimo pasikeitusiy aplinkybiy, pragjusio laiko, zmogaus ar techninés klaidos bei kity
priezas¢iy duomenys gali turéti trikumy — Sie gali biiti klaidingi, netikslis, neiSsamiis ar
paseng (Zaleskis, 2019, p. 174). Duomeny apsaugos institucijos taip pat nurodo, jog
profiliavimas internetinés reklamos tikslais gali biiti susijes su prognozavimo elementu, o
tai didina netikslumo rizika. Jvesties duomenys gali biiti netiksliis, nereikSmingi arba iSimti
i§ konteksto. Gali buti, kad algoritmas, naudojamas koreliacijoms nustatyti, yra ydingas (29
straipsnio darbo grupés gairés dél automatizuoty... 2018, p. 17). Taigi esant netiksliam
profiliui, pagal kurj atitaikoma internetiné reklama, duomeny subjektas gali pasinaudoti
teise reikalauti istaisyti ar patikslinti turimus duomenis. Tai gali biiti naudinga priemone
subjektui kontroliuoti matomos internetinés reklamos personalizavimo lygj, taciau esant
nepasitenkinimui dél neteisingai pritaikytos vartotojy elgesiu grindziamos reklamos galima

pasinaudoti ir teise reikalauti iStrinti duomenis.

,leisé biiti pamirStam® — taip dar vadinama teis¢ reikalauti iStrinti duomenis, kuri,
kaip numatyta BDAR 17 str. 1 d., jgalina duomeny subjektg reikalauti, kad duomeny
valdytojas nepagrjstai nedelsdamas iStrinty su juo susijusius asmens duomenis, jei praSyma
galima pagrjsti viena i§ nurodyty priezasCiy. Autoriai internetinés reklamos kontekste
teigia, jog ,,duomeny subjektas Vvisais atvejais turi teis¢ biiti pamirstas, kai nesutinka, kad
jo asmens duomenys biity tvarkomi tiesioginés rinkodaros tikslais, jskaitant profiliavima,
kiek jis susijes su tokia tiesiogine rinkodara“ (Zaleskis, 2019, 186) — ta numato BDAR 21
straipsnis. Literatliroje taip pat esama nuomoniy, jog neapsiribojant bendragja
reglamentavimo sistema, kurig sudaro apibréztys, principai ir teisiniai pagrindai,
pagrindinés duomeny apsaugos teisés normos yra specialios taisyklés, kuriomis §i sistema
jgyvendinama. Kai kurios tokio tipo nuostatos turi itin didel¢ jtakg duomeny tvarkymui

vartotojy elgesiu grindZiamos reklamos tikslais (Chen, 2021, p. 96).

Specialius reikalavimus internetinés reklamos pozitiriu jtvirtinan¢ia nuostata galima
pripazinti minétgji BDAR 21 straipsnj. BDAR preambulés 70 p. numato, jog jeigu asmens
duomenys tvarkomi tiesioginés rinkodaros tikslais, duomeny subjektas turi teis¢ bet kada
nemokamai nesutikti su duomeny tvarkymu, iskaitant profiliavimg ir apie ta teis¢ turéty
biti aiSkiai informuojamas, o $i informacija pateikiama aiskiai ir atskirai nuo visos kitos
informacijos — biitent tai iSsamiau nustato ir BDAR 21 str. 2 ir 3 dalys. Pripazjstama, jog

teise nesutikti su duomeny tvarkymu (kuria Siandieningje praktikoje naudojamasi nedaznai)
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gali tapti galingu jrankiu duomeny subjektams (Europos duomeny apsaugos priezitiros
pareigiino nuomoné 7/2015 dél... 2015, p. 11). E. privatumo direktyvos preambulés 25 p.
taip pat numato fizinio asmens teis¢ nesutikti su internetinei reklamai naudojamy slapuky
jdiegimu: informacija, apie tokius jtaisus kaip slapukai naudotojui pateikiama kartu su
informacija apie teis¢ jy atsisakyti. Taip pat jtvirtinama, jog, be kita ko, atsisakymo teisé¢
primenama arba naudotojo sutikimo praSoma naudotojui kuo patogesniais budais. Teisé
nesutikti su tolesniu duomeny tvarkymu rinkodaros tikslais minima ir E. privatumo

direktyvos preambulés 26 punkte.

BDAR 18 str. 1 d. jtvirtina duomeny subjekto teis¢ i duomeny tvarkymo apribojima,
kuomet egzistuoja vienas i§ Siame straipsnyje numatyty atvejy. Autoriai Sios teis€s
pagrindus iSskiria j dvi rasis: duomeny naudojimo apribojima, kurio paskirtis yra apsaugoti
subjekta nuo duomeny tvarkymo, ir duomeny iStrynimo apribojimg, kurio atveju,
priesingai, siekiama padéti duomeny subjektui uztikrinant, kad jam reikalingi duomenys
néra iStrinami (Zaleskis, 2019, p. 182). Lietuvos Respublikos Valstybiné duomeny
apsaugos inspekcija gairése nurodo, jog $i teisé¢ yra alternatyva duomeny iStrynimui
(Valstybinés duomeny apsaugos inspekcijos gaires..., 2019, p. 24). Vis délto duomeny
tvarkymo problematikos internetinés reklamos kontekste teis¢ reikalauti apriboti duomeny
tvarkymg literatiiroje nesulaukia didelio démesio, o §io darbo autorés nuomone, auks¢iau
aptarta teis¢ reikalauti iStrinti duomenis yra veiksmingesné priemone¢ siekiant uztikrinti

duomeny subjekto teises praktikoje.

BDAR 20 straipsnis 1 d. uztikrina duomeny subjekto teis¢ j duomeny perkeliamuma.
Pagal §ig nuostata, subjektas turi teise gauti su juo susijusius asmens duomenis, kuriuos jis
pateiké duomeny valdytojui susistemintu, jprastai naudojamu ir kompiuterio skaitomu
formatu, ir turi teis¢ persiysti tuos duomenis kitam duomeny valdytojui. Taciau asmens
duomenys duomeny valdytojui turi bati pateikti paties duomeny subjekto, tad, kaip
teigiama duomeny apsaugos institucijy gairése, bet kokie asmens duomenys, kuriuos
duomeny valdytojas sukiiré¢ tvarkydamas duomenis, pvz., atlikdamas personalizavimo
procesa, vartotojo kategorizavimg ar profiliavima, yra duomenys, kurie yra iSvestiniai 1§
duomeny subjekto pateikty asmens duomeny, todél jiems teisé | duomeny perkeliamuma
netaikoma (29 straipsnio darbo grupés gairés dél duomeny... 2017, p. 11). Taigi $i teisé

vartotojy elgesiu grindziamos reklamos kontekste néra taikytina.

Apibendrinant galima teigti, jog duomeny subjekto teis¢ biiti informuotam apie
duomeny tvarkyma daugiausiai aptariama ES teisés aktuose bei doktrinoje, o teisé nesutikti

su duomeny tvarkymu internetinés reklamos tikslais yra atskirai jtvirtinta BDAR. Sios dvi
32



teisé€s, temos problematikos kontekste, gali buti pripazjstamos aktualiausiomis, kadangi
vartotojai turi teis¢ zinoti apie sudétingas internetinés reklamos technologijas, kaip jos
paveikia jy asmens duomeny apsauga bei gali jgyvendinti teis¢ nesutikti su tokiu duomeny

tvarkymu.

3.2. Specialiyju kategoriju duomeny tvarkymas internetinés reklamos
tikslais

BDAR 9 str. 1 d. jtvirtina, jog yra draudziama tvarkyti tokius asmens duomenis, kurie
atskleidzia rasing ar etning kilme, politines paziiiras, religinius ar filosofinius jsitikinimus
ar naryst¢ profesinése sgjungose, taip pat draudziama tvarkyti genetinius duomenis,
biometrinius duomenis, siekiant konkreciai nustatyti fizinio asmens tapatybe, sveikatos
duomenis arba duomenis apie fizinio asmens lytinj gyvenimg ir lyting orientacija. Tokie
duomenys vadinami specialiy kategorijy asmens duomenimis. Teigiama, jog tokiems
duomenims, ,.kurie pagal savo pobiidj yra susij¢ su pagrindinémis teisémis ir laisvémis bei
dél to neskelbtini, turéty buti uztikrinta ypatinga apsauga, nes atsizvelgiant j jy tvarkymo
aplinkg galéty kilti didelis pavojus pagrindinéms teiséms ir laisvems* (Zaleskis, 2019, p.
235). Nors i§ pazitros galima bty spresti, jog vartotojy elgesiu grindziamos reklamos
tikslu apskritai neturéty biiti naudojami tokie intymiis duomenys, autoriai patvirtina, jog
pavyzdziui, ,,Facebook® 2020 m. duomeny politikoje aiSkiai jtvirtino, jog yra tvarkomi
duomenys, susij¢ su sveikata ar seksualine orientacija, o véliau yra panaudojami

personalizuotai reklamai teikti (Chen, 2021, 120 p.).

Plintant masininio mokymosi metodams, ribos tarp asmens duomeny ir specialiyjy
kategorijy asmens duomeny Vis labiau nyksta (Clifford, 2017, cituota Galli, 2021, p. 115).
Galima pritarti autoriams, teigiantiems, jog vartotojy elgesiu grindziamos reklamos
internete, ypac socialiniy medijy duomeny pobidis gali kelti daug keblumy, kadangi nors
ne visi duomenys biitinai rodo, pavyzdziui, duomeny subjekto politines paziiras, 1§ jy
galima spresti apie tam tikrus polinkius ir tai buty pripazjstama specialiyjy kategorijy
duomenimis (Chen, 2021, p. 164). Literattiroje vyrauja panasus poziiiris, antai kiti autoriai
mano, jog duomeny analizés metodais galima sukurti specialiy kategorijy duomenis i$
duomeny, kurie patys savaime néra specialios kategorijos duomenys, bet tokiais tampa
sujungus juos su kitais duomenimis (Galli, 2021, p. 115). Pavyzdziui, apie zmogaus

sveikatos bikle galima spresti i§ duomeny apie jo apsipirkimg maisto produktais ir
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duomeny apie maisto produkty kokybe ir energing verte (29 straipsnio darbo grupés
nuomon¢ dél automatizuoty... 2018, p. 15). Galima teigti, jog dél galimos koreliacijos tarp
asmens duomeny ir tam tikros jo elgesio interneto erdvéje iSraiSkos gali buti atskleisti ir
panaudoti specialiyjy kategorijy asmens duomenys. D¢l Sio netiesioginio tokiy duomeny
1Sgavimo duomeny valdytojai gali teisintis, jog specialiyjy kategorijy duomeny jie netvarké
ir nesieké tvarkyti, todél riba, kuomet i§ tiesy galima kontroliuoti jautrig informacija, gali

iSnykti.

Skaitmeniniy paslaugy akto 26 straipsnis jtvirtina draudima vartotojams teikti
interneting reklama, pagrista profiliavimu, naudojant specialiy kategorijy asmens
duomenis. Si norma, priesingai nei BDAR, nenumato i§im¢iy. BDAR 9 str. 2 d. numato
1Simtis, kuomet tvarkyti specialiy kategorijy asmens duomenis yra leidziama. Viena is tokiy
iS$im¢iy, autoriy jvardijama kaip vienintel¢ vartotojy elgesiu grindziamos reklamos
kontekste — aiskus duomeny subjekto sutikimas (Veale, Borgesius, 2021, p. 242), jog
duomenys biity tvarkomi vienu ar keliais tikslais. Aiskus sutikimas, lyginant su sutikimu,
kaip jis paaiSkintas BDAR 4 str. 11 p., yra grieztesnés apimties. Europos duomeny
apsaugos valdyba iSaiSkina, jog akivaizdziai tinkamas biidas uZztikrinti sutikimo aiSkumag
biity aiskiai patvirtinti sutikima, pavyzdziui, raSytiniu pareiSkimu (Europos duomeny
apsaugos valdybos gairés Nr. 05/2020 dél... 2020, p. 21). Taigi duomeny subjekto aiskus
sutikimas jgalina duomeny valdytojus tvarkyti specialiy kategorijy asmens duomenis,
taCiau galima pazymeéti, jog asmuo, sutikes su interneto platformy pateikiamomis didelés
apimties duomeny apsaugos politikomis gali nepastebéti, jog sutinka su specialiy kategorijy
duomeny tvarkymu. Negana to, net faktiSkai nesutikes su tokiy kategorijy duomeny
tvarkymu subjektas, palikdamas virtualy pédsaka internete, gali sukurti tam tikras

koreliacijas, pagal kurias gali buiti nuspé¢jama itin jautri informacija.

Realaus laiko kainos sitilymo technologijos kontekste duomenys gali bati tvarkomi
keliais atvejais. Pavyzdziui, apsilankymai tam tikrose svetainés (musulmonisky naujieny
ar koSeriniy recepty) gali parodyti, kokios religijos Zmogus gali bati, 0 apsilankymai tam
tikrose interneto puslapiuose gali parodyti kieno nors seksualines preferencijas (Veale,
Borgesius, 2022, p. 17). Tuomet aukciono metu reklamuotojai mato, jog prisijunges prie
interneto duomeny subjektas turi tam tikrus polinkius, ir pagal tai sumoka interneto
platformai uz reklamos vieta tam, jog vartotojas galéty matyti biitent jam skirta, pagal jo

duomenis atitaikytg interneting reklama.

Galima teigti, jog specialiy kategorijy duomeny tvarkymo teisinis reguliavimas

neuztikrina visiSkos duomeny subjekty apsaugos, kadangi dél vartotojy elgesiu
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grindziamos reklamos technologijy iSmanumo specialiy kategorijy duomenys gali biti
nuspéjami pasitelkiant algoritmus. Tai reiskia, jog net tiesiogiai nepateikus tokiy jautriy
duomeny, Sie gali biiti implikuojami i§ pateikty ne specialiy kategorijy duomeny bei
naudojami internetinés reklamos tikslais. Vartotojy elgesiu grindziamos reklamos
technologijy kompleksiSkumas leidzia sujungti jvairius duomenis ir numatyti pacias

intymiausias duomeny subjekto savybes.

3.3. Vaiko asmens duomeny tvarkymas internetinés reklamos
tikslais

Vaiku laikomas zmogus, kuriam yra maziau nei 18 mety (Jungtiniy tauty vaiko teisiy
konvencija, 1 str.), 0o BDAR nustato, jog vaiko asmens duomeny tvarkymas yra teisétas, jei
jam yra bent 16 m. (BDAR 8 str. 1 d.). Vis délto valstybés, pagal BDAR 8 str. 1 d. gali
jtvirtinti jaunesnio amziaus riba, kaip padaré Lietuva, Lietuvos Respublikos Asmens
duomeny teisinés apsaugos jstatymo 6 str. jtvirtindama 14 m. ribg teiséto asmens duomeny
tvarkymo kontekste. Verta pazyméti, jog, kaip teigia autoriai, duomeny apsaugos teiséje
ribojamas ne vaiky iki 14 mety duomeny tvarkymas, o galimybé¢ tokj duomeny tvarkyma
pagristi vaiko sutikimu — taigi Siuo atveju vaiko sutikimas nebiity tinkamas pagrindas
tvarkyti vaiko duomenis, nebent jis biity patvirtintas vaiko tévy pareigy turétojo (Zaleskis,
2019, p. 262).

IS darbe aptarty interneting reklamg ES lygmeniu reglamentuojanciy teisés akty
vienintelis BDAR ijtvirtina grieztus reikalavimus vartotojy elgesiu grindziamos reklamos
rodymui vaikams. Antai preambulés 38 p. numato, jog vaikams reikia ypatingos jy asmens
duomeny apsaugos, nes jie gali nepakankamai suvokti su asmens duomeny tvarkymu
susijusius pavojus, pasekmes ar apsaugos priemones ir savo teises, 0 ,tokia ypatinga
apsauga visy pirma turéty biiti vaiky asmens duomeny naudojimui rinkodaros, virtualios
asmenybes ar vartotojo profilio sukiirimo tikslais ir su vaikais susijusiy asmens duomeny
rinkimui naudojantis vaikui tiesiogiai pasiiilytomis paslaugomis®. Taigi BDAR
atpazjstama pirmiausia profiliavimo bei vartotojy elgesiu grindZziamos reklamos apskritai
grésmé vaiko asmens duomeny apsaugai. BDAR preambulés 58 punktas numato
informacijos, teikiamos vaikui reikalavimus — kadangi vaikams turi bati uztikrinta ypatinga
apsauga, informacija ir prane$imai, kai duomeny tvarkymas orientuotas j vaika, turéty biiti

suformuluoti vaikui lengvai suprantama aiskia ir paprasta kalba.
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Vaikams skirta reklama yra priestaringa praktika, kadangi vaikai paprastai negali
kritiSkai vertinti gaunamy praneS$imy ir suprasti, kad jie parduodami naudojant jtikin¢jimo
taktika. IS tiesy, vaikai dé¢l savo polinkio mokytis i§ socialinés aplinkos yra pazeidziami,
kol neiSsivysto pakankamas skepticizmas treciyjy Saliy pasitilymy atzvilgiu (tai paprastai
jvyksta tik sulaukus paauglystés) (Van Reijmersdal, et al. (2017), cituota Europos
parlamento studija ,,Regulating targeted..., 2021, p. 71). Duomeny apsaugos institucijos
iSreiskia grieztg pozicija, jog duomeny valdytojai neturéty nei tiesiogiai, nei netiesiogiai
tvarkyti vaiky duomeny vartotojy elgesiu grindziamos reklamos tikslais, nes tai bus uz
vaiko supratimo riby ir todél virSys teiséto duomeny tvarkymo ribas. (29 straipsnio darbo
grupés nuomoné Nr. 02/2013 dél iSmaniyjy... 2013, p. 26). Kaip teigia Europos duomeny
apsaugos valdyba, neigiamas tiesioginés rinkodaros poveikis gali biiti daug didesnis, kai
tai susij¢ su pazeidziamomis asmeny kategorijomis, pavyzdziui, vaikais. Tiesioginé
rinkodara gali daryti jtaka vaiky asmeniniy pageidavimy ir interesy formavimuisi,
galiausiai paveikti jy savarankiSkumg ir teis¢ i vystymasi (Europos duomeny apsaugos
valdybos gairés Nr. 08/2020, 2020, p. 7). Galima sutikti su nuomone, jog vartotojy elgesiu
grindZiamos reklamos ir kity rinkodaros metody, kuriais siekiama nustatyti vaiky profilj,
problema yra sudétinga ir kompleksiné, todel reikia bendry informaciniy technologijy
pramongs, politikos formuotojy, privatumo ir vartotojy organizacijy, taip pat tévy, globéjy
ir paciy vaiky pastangy, kad biity sukurti vieningi asmens duomeny apsaugos standartai,
kuriuose pagrindinés teisés | saviraiSkos laisve ir privatumo apsaugg biity svarbesnés uz
reklamos pramonés ekonominius interesus ir pelno gavima i§ informacijos apie asmenj

(Jaroszek, 2014, p. 13).

Sutiktina su duomeny apsaugos institucijomis, atpazjstaniomis vaiko asmens
duomeny tvarkymo internetinés reklamos tikslais pavojy ir skatinan¢iomis, jog Siuo tikslu
vaiky duomenys apskritai nebiity tvarkomi. Atsizvelgiant j tai, jog net suaugusiam asmeniui
yra sunku atpazinti, kaip ir kodél jam yra rodoma vartotojy elgesiu grindZziama reklama,
vaikams suprasti tokig informacija neabejotinai yra dar sudétingiau. Nors yra numatomi
speciallis amZiaus bei glob¢jo sutikimo reikalavimai, kyla klausimas, ar Sie reikalavimai 1§
tiesy yra veiksmingi apsaugant vaikus nuo sudétingomis technologijomis pagristos

internetinés reklamos.
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ISVADOS

Vartotojy elgesiu grindziama internetiné reklama, kaip internetinés reklamos rusis,
pripazintina geriausiai iliustruojancia internetinés reklamos problematikag ES
duomeny apsaugos teisés kontekste, kadangi lyginant su kitomis internetinés
reklamos raiSimis, plac¢iausiu mastu tvarko asmens duomenis ir pasitelkia itin
kompleksiskas algoritmy technologijas.

Internetiné reklama, kaip ir vartotojy elgesiu grindziama internetiné reklama, ES
néra reglamentuojama specialiomis normomis, tac¢iau jvairiems jy funkcionavimo
bei teisétumo aspektams aktualios BDAR, E. privatumo direktyvos, Skaitmeniniy
paslaugy akto bei E. privatumo reglamento pasiiilymo nuostatos, tad pastaruosius
teisés aktus galima pripazinti pagrindiniais internetinés reklamos teisinio
reguliavimo instrumentais ES lygmeniu, BDAR suteikiant i§skirtine reikSme.

Nors ES duomeny apsaugos teisés nuostatos nenumato teisiniy pagrindy
hierarchijos, i$ trijy, internetinei reklamai taikytiny teisiniy pagrindy, pagrindiniu
bei duomeny tvarkymo vartotojy elgesiu reklamos tikslais teisétumg ES duomeny
apsaugos teisés kontekste lemianciu pripazintinas duomeny subjekto sutikimas,
kadangi Siuo gali biiti identifikuojama tikroji subjekto valia.

Internetiné reklama neatitinka atitikties kumuliatyviems ES duomeny apsaugos
teisés principams reikalavimo, kadangi dél itin plataus masto duomeny tvarkymo
techniskai negali buti uztikrinamas duomeny tvarkymo teisétumas, saziningumas ir
skaidrumas, duomeny tvarkymo tikslas praktikoje gali bati ple¢iamasis, duomeny
kiekis néra veiksmingai mazinamas, 0 duomeny tikslumas dél tvarkomo jy kiekio
néra uztikrinamas. Duomenys saugomi neribotg laikg bei jy tvarkymo saugumas,
valdytojy atskaitomybé dél naudojamy internetinés reklamos technologijy
pripazintini deklaratyviais.

Veiksmingiausiai teis¢ ] asmens duomeny apsauga vartotojy elgesiu grindziamos
reklamos kontekste jgyvendinanciomis pripazintinos duomeny subjekto teisé buti
informuotam apie duomeny tvarkyma bei teis€ su juo nesutikti, kadangi naudojamy
technologijy kompleksiSkumas bei duomeny tvarkymo mastas turéty biiti
suprantamas duomeny subjektui, o turint §ig informacijg pastarasis gali pasinaudoti
galimybe nesutikti su duomeny tvarkymu internetinés reklamos tikslais.
Specialiyjy kategorijy duomeny tvarkymas neprivalo biiti tiesioginis, kadangi tokie

duomenys gali biiti nuspéjami ir sujungiami i§ menkiausios duomeny subjekto
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virtualaus pédsako dalies bei véliau panaudojami siekiant jam rodyti kuo labiau

pritaikyta reklaminj turinj.
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SANTRAUKA

Internetinés reklamos problematika ES duomenu apsaugos teisés poZiiiriu

Monika Sukyté

Magistro darbe nagrin¢jama internetinés reklamos problematika specialiomis
normomis §ios srities nereglamentuojanciy ES duomeny apsaugos teisés akty kontekste, o
pamatinémis nuostatomis darbo tyrimo ribose pripazjstamos BDAR normos. Temos
aktualumg salygoja Sio rinkodaros reiskinio populiarumas skaitmeninéje visuomenéje,
pasireiskiantis per personalizuotos patirties duomeny subjektui sukiirimg bei naudos verslo
vystymuisi teikimg. I§ internetinés reklamos rasiy sudétingumu labiausiai iSsiskirianti
vartotojy elgesiu grindZiama reklama pripazintina problematiskiausia dél renkamy asmens
duomeny kiekiy bei metody. Siuos metodus iliustruoti padeda vartotojy elgesiu
grindziamos internetinés reklamos riisis — realaus laiko kainos sitilymo technologija. Temos
problematika identifikuojama nagrin¢jant interneting reklamg kaip teising kategorija,
turincia atitikti ES duomeny apsaugos teis¢je itvirtintus teisinius pagrindus, principus bei
specialigsias taisykles. Analizuojant teisés mokslo literatiira bei interpretuojant ES
duomeny apsaugos teisés nuostatas atskleidziama, jog duomeny tvarkymas vartotojy
elgesiu grindziamos reklamos tikslais gali buti grindZziamas ne visais numatytais teisiniais
pagrindais, o santykj su bendraisiais duomeny apsaugos teisés principais d¢l internetinés
reklamos naudojamy technologijy kompleksiSkumo galima pagristai kvestionuoti.
Specialiyjy taisykliy analizé padeda identifikuoti internetinés reklamos poveikio specialiy
kategorijy ir vaiky asmens duomenims mastg ir akcentuoti, jog bet koks virtualus duomeny

subjekto pédsakas internete gali biiti panaudojamas internetinés reklamos rodymo tikslais.
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SUMMARY

Problems of Online Advertising from the Perspective of EU Data Protection Law

Monika Sukyté

The Master's thesis examines the issues of online advertising in the context of EU
data protection legislation that does not directly regulate this subject, with the GDPR as the
reference framework for the thesis research. The relevance of the topic is determined by
the popularity of this marketing phenomenon in the digital society, which is manifested
through the creation of a personalised experience for the data subject and the provision of
benefits for business development. Of the types of online advertising, behavioural
advertising is the most complex and the most problematic due to the amount and methods
of collecting personal data. A type of online advertising based on consumer behaviour —
real-time bidding technology — helps to illustrate these methods. The issue is identified by
examining online advertising as a legal category that has to comply with the legal bases,
principles and specific rules of EU data protection law. The analysis of the legal literature
and the interpretation of EU data protection law reveals that the processing of data for the
purpose of consumer behavioural advertising may not be based on all the legal grounds
provided for, and the relationship with the general principles of data protection law can be
reasonably questioned due to the complexity of the technologies used for online
advertising. The analysis of the special rules helps to identify the extent of the impact of
online advertising on the personal data of special categories and of children, and to
underline that any virtual footprint of a data subject on the internet can be used for the
purpose of displaying online advertising.
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