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Terminy zodynas

Access point (Prieigos taskas) irenginys, kuris jungia bevielio rySipenginius prie kito
tinklo - kito bevielio tinklo, laidinio tinklo

BSSID (Basic Service Set Identifier} unikalus adresas, kuris identifikuoja prieigaski
(irengin)

BGP (Border Gateway Protocol)- pagrindinis interneto marsrutizavimo protokolas
CSMAJ/CA (Carrier Sense Multiple Access/Collision Awidance) - principinis bevielio
802.11 tinklo prjimo prie duomen perdavimo tergs (erdvs) metodas, kurio pagalba
stengiamasi iSvengti duomerkolizijy. Tai ,klausymo prieS siunti®i metodas. PrieS
siusdami duomenys, tinkfpenginiai tikrina ar perdavimo kanalas laisvas.

Bridge — tinklo jrenginys skaidrus tinklapjungimas

DHCP (Dynamic Host Configuration Protocol) — taisykly rinkinys naudojamas tinklo
irenginy tokiy kaip kompiuteris, marSrutizatorius arba tinklo pigais, kuris suteikia
galimybg uzklausti ir gauti IP adr@ssS serverio turitio galimu priskirti adresg sara%.

ESSID (Extended Service Set Identifier} bevielio tinklo, sudaryto iS keleto beviegli
tinkly, vardas (identifikatorius)

NAT (Network Adress Translation) — tinklo adres interpretavimas

POE (Power Over Ethernet) -technologija leidzianti perdawiti elektros srog, kartu su
duomenimis, nutolusianmenginiui standartiniu vytos poros kabeliu Ethertirgtle.

RADIUS (Remote Authentication Dial In User Service)- tai AAA (autentikacijos,

autorizacijos ir apskaiavimo) protokolagokiom aplikacijom kaip prisijungimas prie tinklo

arba IP mobilumas. Jis skirtas dirbti abejose lof&lr mobilioje situacijose.

RISC (Reduced Instruction Set Computer)- tam tikra kompiuterinarchitektira

Router — tinklo marSrutizatorius

SSID (Service Set Identifier) - unikalus 32 simbali bevielio tinklo vardas
(identifikatorius). Visi préjimo tasSkai ir kliento bevielio tinklojrenginiai, noédami
prisijungti prie tam tikro bevielio tinko turi naod ta pai SSID.

Traffic Shaping — kompiuterinio tinklo srawt kontroks, optimizavimas arba srauto
charakteristikos kokyds garantija.

WEP - bevieliuose tinkluose naudojamas originalus sawuy standartas, skirtas

perduodam duomem Sifravimui.



Anotacija

Darbe nagrigjami bevieliai kompiuteriniai tinklai Wi-Fi iry problemos. Nustatomos
kelios i$ pagrindini beviely tinkly problemy. Radijo modulio veikimo rezimas yra halfduplex,
nepakankamas naudingo srauto perdavimas, srausifikdaijos ir prioritetizacijos nebuvimas
mano manymu yra pagrindis bevielio rySioirenginy problemos. Bandoma ieSkoti problem
sprendimo variantus. Vienas iS galireprendina yra sukurti bevielio rySigrengin, kuris tugs Siy
problemy realizacij. leSkomajrenginiui sukurti lating detaly, tokiu kaip platforma, radijo
modulis, antena ir kitosatinos detals. Pirmiausia pasirenkama PC-based platforéh@odkad turi
didesn produktyvum ir yra universalesh VienareikSmiskai pasirenkamas 5 GHz radijo daznis
kadangiirenginys bus testuojamas ir naudojamas realaufotinkastruktiroje Vilniaus mieste.
2,4 GHz daZznio ruozo naudojimo buvo atsisakgastipraus uzterStumo.

Kaip paaiSkjo analizuojamos problemos yra susijusios viena k#a ir reikalauja
kompleksinio sprendimo. Buvo nustatyta probleprigimtis ir jos sprendimas: bendro srauto
ribojimas, sraut pagal paskiitatskyrimas iry ribojimas. leSkomos standadsir nestandartiss
problemy sprendimo priemass, tobulinamos, tarpusavyje suderintos ir pritakytkuriamai
sistemai. Tik realioje tinklo infrastrulitoje su realiais vartotgj generuojamais srautais pavyko

nustatyti ir pasalinti trukumus.



Summary

This work is an analysis of wireless computer neks@Vi-Fi and their problems. Few main
wireless networks problems established. Radio needrking mode is halfduplex, insufficient
transfers of useful data stream, absence of stodassification and prioritisation in my opinionas
main problems of wireless devices. Attempt to deadution of the problems. One of the possible
solutions is making an own wireless device witcH iave realisation of this problems. Searching
for necessary parts to make a device, such aoptatiadio module, antenna ant other necessary
parts. First of all | have chosen PC-based platfbavause it has a good productivity ant is more
universal. Unambiguous choice was 5 GHz radio feagy, because device will be tested and used
in real network infrastructure of Vilnius city. These of 2,4 GHz radio frequency was rejected
because of high radio pollution.

It emerged that analysed problems are associatedwith another and needs complex
solution. Was found nature of this problems anddsitions: total bandwidth shaping, separation
of different streams by purpose and their shapgsgarching for standard and nonstandard means tc
solve such problems, modifying, matching togethed adjust to created system. Only in real

network infrastructure with real user generatedastrs was able find and eliminate limitations.



1. ]vadas

Telekomunikacij tinklai pleiasi dideliais tempais. Dar bent deSimti metimatoma didél
tinkly plétra. Tinklai klojami rySy kabeliy kanalizacijose, kolektoriuose, grunte. Kabelisitigas
oro linijomis trumpais atstumais galimas¢iga jo buvo atsisakyta daugumoj atyegl neestetias
iISvaizdos. Telekomunikagij tinkly irengimui butini ilgai trunkantys ir daug investicij
reikalaujantys projektavimo, derinimo bgiengimo darbai.lrengimo kaim augimas pasiek
rekordinius skaiius ir nenustoja augti. Siuolaikije situacijoje telekomunikagijtinklai nebespja
pléstis tokiais pat tempais kaip naugyvenamyjy, Svietimo, verslo, prameas, tkinés veiklos
objekty statyba. Tam kad suteikti kokybiSkesnes paslaugésgti naujas paslaugas, tokias kaip
VoIP ir IPTV, tuo pé&iy pritraukti naujus klientus sertinkly vietowse hitina renovuoti pasenusius
Lvarinius® tinklus.

RySiu Reguliavimo Tarnybos duomenimis interneto peetgrinciy Lietuvoje gyventaj
skatius per pastaruosius metus iSaugo apie 100%. 8igrjangtis prie internet tinklo sk&us
nemazja. Atsiranda daugiau notinp naudotis VolP ir IPTV paslaugomis. Teédatsiranda

problema: telekomunikagaijtinkly irengimo termin bei kas mazinimas.



2. Wi-Fi sisteminés platformos pasirinkimas

Pagrindiniai vartotaj kriterijai yra ne kazkokie ypatingi testai, o irdtyvumas Kur jis

patyria surinks narSyktje pageidaujamadres ir paspaugs mygtuk ir savo monitoriaus ekrane

jis nori matyti kad jo uzklausa jau vykdoma. Ebdidesn démeg reikia atkreiptii interaktyvias

paslaugas ir pagerinii pjeikima norint pasiekti ger rezultaty.

Yra du galimi Wi-Fi sprendimai: PC-based arba rdutard platforma. PrieS pasirenkant

viem IS dviepy platformy reikia tiksliai Zinoti kokie yra $i platformy skirtumai, privalumai ir

trukumai.

2.1 Routerboard platforma

Privalumai:

Akivaizdus skirtumas tai kad platformos iSmatavinyaa tikrai labai mazi. Siai dienai
maziausios platformos kuari pavyko isigyti atitinkargios projekto reikalavimams
iSmatavimai yra: 100x60x20 mm (PxIxA). Platfayngalima imontuoti i lauko antes,
uzhermetizuoti ir sistema tampa pilnai lauko moimenjrenginiu

Platforma uZsimaitina nuo 12-20V 0,5-1,5A elektrbitinimo blokas yra tai pat maz
iSmataviny 20x60x35 mm. Maitinimo bloko gali iSviso n&hh nes platform galima
uzmaitinti per PoE (Power over Ethernet). Sis sgiraas labai patogus padeda sutaupyti
daug laiko ir medziag

Nereikalauja aktyvaus ausinimo

Trukumai:

Mazas sistemos produktyvumas palyginus su PC-lmseanom

Nesaugu palikti visos sistemos lauke

Kadangi platforma turi tik viena minipci jungsistemos papildymas dar vienu radijo
moduliu negalimas

Dél mazos elektros srés nepavyks panaudoti galingo radijo modulio kadighad radijo
spinduliavimy

Sistema negaliidi papildyta pastogja ir operatyvaja atmintimi

Sistema negaliidi papildyta tinklo interfeisu



e Labai didet problema d mazos detgks gedimo, bet kokios detal gedimo atveju visas
irenginys sugenda, kadangi negalima pakeisti opecsy ir pastovios atminties,

procesoriaus, tinklo interfeiso ir bet kokios kitagegruotos detas

Pav. 1 Routerboard sistema

2.2 PC-based platforma

Privalumai:

e Kadangi platforma turi stalinio kompiuterio galingproceson labai padidja jos
produktyvumas, galima vykdyti papildomas uzduotikids kaip DNS, BGP, VPN, cache,
proxy serveris (squid) ir kitas, tai leidzia gfiau jvykdyti uzklausas ir sutaupyti srauki
nutolusi, resurg

e Sistemoje gali iti sumontuotas ne vienas galingas radijo moduld®\W), galima didinti
moduliy galingumus ir pasiekti labai didetadijo spinduliavim, tokias sistemas galima
naudoti tolimy taSky apjungimui (net iki 200Km)

e Sistem su tokia platforma labai universaly galima papildyti bet kokia reikiama detale:
tinklo plokSg, operatyvioji ir ilgalaik atmintis ir t.t.

e Sistemoje gali titi pakeista bet kokia detalnetgi pagrindia ploksg, tockl

Trukumai:

¢ Platformos dideli iSmatavimai sukelia papild@mproblemy dél jrangos patalpinimo vietos
suradimo

e Sistema su tokia platforma yra stidgesré maitinimo atzvilgiu. 220V elektros maitinimas
sudaro papildom iSlaidy, ilgesrems atstumams reikia tiesti galingus elektros kaiseli

reikia papildom elektros automatigijungikliy ir kity saugumo priemoni



e D¢l platformos didelio galingumo yraibnas aktyvus ausinimas

e D¢l iSvardinty priezasiy sistem negali liti montuojama lauke

e ISorinés antenos montuojamos lauke o sistema patalpdlga iesniy kabeliy jungiartiy
anten ir radijo modui, d¢l to sumazja radijo signalo stiprumas

Pav. 2 Surinkta PC-based sistema

2.3 Platformos pasirinkimo iSvados

Pasirinkome PC-based sistgnmes ji yra labiau produktyvi ir yra universali.teftyje
sistema galima bus papildyti keliais standartiniais arladirggesniais radijo moduliais ijungti kelis
papildomus servisus.

IS esngs didelio skirtumo é&ra koki platforma turés uzbaigta ir veikianti sistema.

Problemos sprendimui platforma mumsansvarbi, nes ir prie routerboard ir prie PC-based
sistemos galima prisiderinti ir perkompiliuoti kpdDpensource sprendingalima pritaikyti vienai
ir kitai sistemai.



3. Irenginio komplektuojanéiy daliy parinkimas ir suderinimas

3.1 Platforma ir papildomos dalys

Pasirinkta PC-based platforma pagrindd didesnio produktyvumo ir visos sistemos
universalumo.
Platformos komplektuojaios dalys, charakteristika:
° RAM 512MB;
e CPU Intel 2,4GHz;
° IDEflash 258MB (ilgalaiké atmintis);
e  3xPCljungtys;
° 1x10/100 Mbps Intel tinklo adapteris
. Maitinimo blokas 250W (ATX)
. Korpusas 350x350x90 mm (miniATX)

Pav. 3 IDE flash (ilgalatkatmintis) Pav. 4 RAM modulis (operatyvioji atmis)t

Pav. 5 PC-based platforma
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Intel procesoria platforma pasirinkta d daugylkes detatms pritaikytu tvarkykly, kuriy gausa
didesrt uz AMD platformoms skirtas tvarkykles. Tai pat rigklés geriau pritaikytos ir su jomis

pasiekiamas didesnis produktyvumas.

3.2 Radijo modulis

Radijo modulio ilgai ieSkoti neredjo, buvo uzsakytas labiausiai uzsirekomenrgaiv visy
~pripazintas” Atheros 5213 CM9 serijos radijo madualaikantis 802.11a/b/g standartus, kagsav
tik 39%. Kartu su juo uZsakytas 3% kainuojantis RGHRukSto daznio kabelis 15 cm ilgio su
jungtimis, kurio pagal apsksiavimus turi uZtekti. Sio kabelio parametrai: vidinaidininkas
7x0,16, dielektrikas PE 1,5mm, ekranas Cu+Sn, &plad PVC 2,8mm. Kabelis nemazo

slopinimo, todl kuo trumpesnis tuo geriau, signalo atzvilgiu.

Pav. 6 Radijo modulis, pci pgimas ir patchkabelis
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Pav. 7 Radijo modulis, pci pgimas ir patchkabelis sujungti

Atheros radijo moduliai turi labai daug tvarkykliopensource sistemoms, turi dideles
galimybes. Sj moduly naudojimas pago iSgauti daugiau tikslumo, produktyvumo, Zemesnia
lygmeny kreiptis prie sistemos, tiksliau susidersut radijo antena ir su visa sistema.

3.3 Antena

Pradiniame projekte radijo transmisijaduyr bati apie 5 km ir optimaliai parinkta antena
MA-WA58-1X 5GHz Broadband Subscriber Antenna, &arparametrai tokie:

e Dazni ruozas 5,15-5,875 GHz

e Jautrumas 23 dBi min.

e Poliarizacija linijire arba linijiré vertikali

e Spinduliavimo kampas 10,5 laipgni

Pav. 8 Antena Mars 23dbi
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Daromas projektas buvo pakoreguotas ir vienasdforéaSk, buvo perkeltas. Dabar radijo
transmisijos ilgis 1,5 km, t@tlbuvo pasirinktas kitas antenos modelis su tolpaiemetrais:

e DaZzni ruozas 5,25-6,100 GHz

e Jautrumas 19 dBi min.

e Poliarizacija linijire arba linijiré vertikali

e Spinduliavimo kampas 20,0 laipani

Pav. 9 Antena 19dbi

Praktika rodo kad 1,5 km atstumu &aint anten iS pirmosj anti kokybiniai parametrai
suprojektuotos radijo transmisijos nepalkkgSu silpnesne antena galima pasiekti net geresniu
rezultatus, nes kai antena turi daugiau dbi, jtrjaureaguojaj triukSmus ki, tokiu pat dazniu
veikiartiy anteny. Tokia tikimyke miesto glygom yra labai didél, todl ir buvo pakeista antena.

5GHz dazZnio signalas labiau silpsta nei 2GHz¢ltgaim reikia geresnio laidininko. Kad
iSvengti signalo praradimo, reiktu kuo trumpesnimgiamojo kabelio su mazesniu slopinimu.
Antenai pajungti prigrenginio reikia g400 5 metrkabelio su SMA jungtimis galuose. Negalima
stipriai perlenkti kabelio, tad i$ jrenginio pajungimo pus naudosime SMA 90 laipsnkampin
sujunging o iS antenos pés jprast SMA jungt.

Pav. 10 Antenos kabelis (90 laipsiungtis) Pav. 11 Antenos kabelis (tiesioji juisiti
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4. Jrenginio operaciné sistema

4.1 Operacires sistemos parinkimas

Programigs jrangos skeletas préas kurti nuo bazis sistemos parinkimo. Buvo
iSanalizuota open source operagisisteny jvairowe, tokiy kaip FreeBSD, OpenBSD, Linux ir
ivairiy ju versiu. BSD operaciés sistemos daugiau tinka serveriams. Embedded ktads kurti
daZniausiai naudojamos Linux operasinsistemos. Atsizvelgiant keliamus reikalavimus ir
numatona uzdavinio sprendimotala pasirinkimas atiteko Linux Slackware operacinsiesnai.

Pasirinkimo priezastis, tai kad Slackware vienase®iausi distribucipy GNU/Linux. Ji
truputi skiriasi nuo kit populiariy distribuciy (tokiu kaip Debian, Gentoo, Mandrake, Fedora,
SuSE) tuo, kad Slackware buvo ir lieka ¢paUnix‘iausiu“ — stabilumas ir saugumas, taip pat

diegimo, palaikymo ir naudojimo paprastumas.

4.2 Operacires sistemos optimizavimas, papildymai ir patobulinirai

Naudojau perdarytus Linux Slackware ir dalinai @entdarydamas testus, daug kgttos
perkompiliuodavau. Eksperimentuodamas su keliaaduwoliais irjvairiu saugumo, produktyvumo
patchy rinkiniu mano pasirinkimas apsistojo ties 2.6.1@nguolio. Mano manymu Siam momentui
Sis branduolys maksimaliai atitinka visiems sufoluntos uzduoties reikalavimams: wigenginio
daliy palaikymas, stabilumas ir &d kitiny patchy palaikymas:

e grsecurityhttp://www.grsecurity.neftai pagrinde su saugumu sgsipatchas)

e patch-o-maticttp://www.netfilter.org(tai marSrutizavimo, pazangaus tinklo ypatumai)

e imq http://www.linuximg.neft(virtualis interfeisai)

o |7-filter http://www.I7-filter.sourceforge.nétpplication layer packet classifier)

e nf-hipachttp://www.hi-pac.orddidelio produktyvumo ugniasiéh

o esfqhttp://www.fatooh.org/esfq-2.6/

e ir kiti dél papildomy daliy ir programy suderinamum (papildomy Sifravimo algoritny

palaikymasjvairiy Sifravimo tunely naudojimui, toki; kaip pptp, ipsec, ...)

14



Visa sistemos tobulinimo laik naudojau internet informacijos paieSkai. Vienas IS
naudingiaus] Saltinip buvo: http://www.lartc.org (mailing list). LARTC bendruomess dka

turéjau galimylg pabendrauti ir sgsti savo problemas tiesiogiai su Znoms kuriargiais
programire jrangy marsrutizavimo ir srauto kontks srityje. Cia gavau daug naudingos
informacijos.

Gentoo bendruomeén http://www.gentoo.org Yra pakankamai didél bendruomeé

orientuota ne tiki Gentoo Linux distribucy bet iS esrs agiuopia Linuxa. Mailing listas tai
visada labai ,Sviezios" naujienos.
HTB HOME tai pat daug naudingos informacijos akiugtma.

15



5. Duomeny srauto apdorojimas

5.1 Srauto klasifikacija su I7-filter

Srauto klasifikacija su I7-filter Srauto klasifikawi buvo pasirinktas L7-filter tadl kad
leidzia su minimaliu resugsiSnaudojimu ir maksimaliai teisingai nustatyti i@ (sesi) tipa. L7-
filter — klasifikatorius kuris identifikuoja paketuaplikacij lygmenyje (pagal OSI modeteptintas
lygmuo).

0OSI Model

Data Layer

Data éﬁl‘ggggﬂl j

Application

Presentation ]

Data Data Representation
and Encryption

Session
Data Interhost Communication

Tra n%LJort_
Seg ments End-to-End Connections
and Reliability

Host Layers

Packets patm:ueeit:;"xr%hon J

and IP (Logical Addressing)

Data Link J

Frames MAC and LLC

(Fhyiscal addressing)

Qiriges

Media Layers

Schema 1l OSI modelis

OSI Modelis — Atvig sistemy apjungimo modelis (Open Systems Interconnect Basic
Reference Model - OSI Reference Model arba sutrotapDSI Model)

L7-filter gali klasifikuoti sraug kaip Kazaa, HTTP, Bittorrent, FTP, eDonkey, VoiPt.t.
nepriklausomai nuo porto. Jis papildo egzistugija (pasenusius) klasifikatorius kurie ieSko
atitikmens pagal IP adrgsporto numerir t. t.

Sablonai skiriasi paskirtimi, kiprotokoh jie atpaista. Sablono kokybei nusakyti reikia
keliy dalyky ir nepakanka bendrais bruoZais apibudinti kaimiggs veikia. Sitie dalykai yra (1)
kaip gerai atpastamas protokolas (2) kaip ilgai srautas pagalosaliduvo testuojamas (3) keliose
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situacijose Sablonas buvo testuojamas ir (4) kdhiés identifikuojamo srauto buvo identifikuota

teisingai.

Kokybé:

o M Puikiai: Veikia.

o H Gerai: Veikia kiek mums zinoma.

Na: Atrodo veikia.

PakraSty: galit veikia, o gal ir ne.

o M Blogai: Atrodo neveikia.

Greiti

S

O Labai greitai: 0-0.3 sekussl

o O greitai: 0.3-1.5 sekugd.

o @ Ne per graiiausiai: 1.5-15 sekundgi

o @ Létai: >15 sekundii.

L7-filter panaudai Sablom ir ju technirés charakteristikos lentel

Sablonas GreitiKokybé[Tipas|Protokolas

ventrilo el | j Ventrilo - VolP —http://ventrilo.com

teamspeak () W 4 |[TeamSpeak — VoIP aplikacijehttp://goteamspeak.com

skypeout @B 4 [Skype to phone - UDP balso skambutis (i% progranRBTS telefon)-http:/skype.con
skypetoskypk Ty & |Skype to Skype - UDP balso skambuitis (i§ progranmegram) - http:/skype.com
ssh '‘sell | f SSH — Secure Shell

telnet 0 ‘. f Telnet — Neapsaugotas nu®prisijungimas (Insecure remote login) - RFC 854
dhcp 0 ‘. I8 DHCP - Dynamic Host Configuration Protocol - RFG15

applejuice |7 ‘. E Apple Juice - P2P apsikeitimas bylomigtp://www.applejuicenet.de

bittorrent @ ‘. B |Bittorrent - P2P apsikeitimas bylomis / publikasijoriemog- http://www.bittorrent.con
soulseek 3 W E Soulseek - P2P apsikeitimas bylomikttp://sisknet.org

mute 0 E MUTE - P2P apsikeitimas bylomishttp://mute-net.sourceforge.net

napster el | BH  Napster - P2P apsikeitimas bylomis

imesh 0 E iMesh - the native protocol of iMesh, a P2P aplijesc- http://imesh.com
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gnutella D ‘. Gnutella - P2P apsikeitimas bylomis
directconnedyy ‘.
fasttrack  |@ ‘.

edonkey |3 ‘I

Direct Connect — P2P apsikeitimas bylomigtp://www.neo-modus.com

FastTrack - P2P apsikeitimas bylomis (Kazaa, Moughévlesh, Grokster, ir t.t.)
eDonkey2000 — P2P apsikeitimas bylomigtp://edonkey2000.corn kiti

Lentek 1 L7-filter

2 H A H

Kokias klases naudosime ir kurioms ig guteiksime didziausiprioritea? Pagrinde toms
srauto klaéms, kuriy perdavimas reikalauja minimalaudimimo. Pavyzdziui video ir audio srautas
(masy atveju audio — VoIP srautas) arba interaktyvusHS&Inet) srautas, kuris pagal savo

prigimtj reikalauja momentinio srauto padjidno ir neturi dictlés jtakos ,kaimyniniam* srautui.

Panaudat Sablom pavyzdziai:
Bittorrent
~(\x13bittorrent protocollazver\x01$|get /scrape®ihash=)|d1:ad2:id20:|\x08'7P\)[RP]
iptables -t mangle -A PREROUTING -m layer7 --I7grdiittorrent -] DSCP --set-dscp 0x01

VolP

Mxf4\xbe\x03.*teamspeak
iptables -t mangle -A PREROUTING -m layer7 --I7grebip -j DSCP --set-dscp 0x02

SMTP

A220[\x09-\x0d -~]* (e?smtp|simple mail)

userspace pattern="220[\x09-\x0d -~]* (E?SMTP|[i@p]e [Mm]ail)

userspace flags=REG_NOSUB REG_EXTENDED

iptables -t mangle -A PREROUTING -m layer7 --I7greimtp -j DSCP --set-dscp 0x03

ir kiti
Populiarus triukas kai norima parodyti komango®) ger atsakymo laik netgi kai srautas

pilnai uzsikimgs transmisg — ICMP pakai prioriteto didinimas (suprantama, kad iS tecksain

puss tai tikrai nepagerins sujungimo).
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5.2 Srauto markiravimas DSCP pagalba

DSCP (Differentiated Services Code Point- Skirtingo Serviso Zyw) — tai laukas IP
paket; antrastje (header) skirtas pakeklasifikavimui.

MarSrutizatoriai tinklo pakrasty klasifikuoja pakstir markiruoja juos pagal IP pirmam
arba DSCP reikSeDiffserv (skirtingo serviso) tinkluose. Kitirenginiai tinklo centruose kurie
palaiko Diffserv naudoja DSCP reik§rP antrasfje (header) tam kad pasirinkti tolimgsiges$ su
paketu ir pritaikyti tinkam QoS veiksm.

TOS paskirtis yra labai panaSigiau réra pla&iai haudojama. Dauguma senésirangos
nekreipia @mesio i DSCP ir ToS reikdmes (nes neturi palaikymo). Bikmiai didesnio
pralaidumo komutatoriai dazniausiai turi palaikyrbet praktikoje tai daréna plaiai naudojama..

Schema Zemiau parodo skirtatarp ToS baito apibzia RFC791 ir DiffServ lauko.
ToS Baitas(ToS Bite)
P2 P1 PO T2 T1 TO CU1 Cuo
e |P pirmenylé — tris bitai (nuo P2 iki PO)
e Uzdelsimas, Pralaidumas ir Patikimumas — tris I{fitao T2 iki TO)

e CU (Currently Unused - Nenaudojami) — du bitai (COWO0)
DiffServ Laukas (DiffServ Field)

DS5 DS4 DS3 DS2 DS1 DSO ECN ECN
e DSCP — SeSi bitai (nuo DS5 iki DS0)
e ECN — du bitai

6 bitai, tai reiSkia kad galit pakankamai daug skirtingreikSmi; (64 variantai) pagal
kuriuos gali lti prioritetizuojamas srautas. DSCP dirba su Zemekgio jrenginiais, dauguma
naup komutatory jau palaiko DSCP ir gali prioritetizuoti sraupagal DSCP reikSmes, kurios
dazniausiai nustatomos tinklo centriniuose (corer3mutizatoriuose. Tokia praktika yra labai
naudinga, nes per wvispaket; transmisij Kkiti tinklo jrenginiai kurie palaiko DSCP gali
prioritetizuoti sraut pagal DSCP lauko reikSmes ir taupyti savo produkty, gerinti serviso
kokybe bei didinti duomen srautus

Sukurta sistema turi DSCP palaikymn gali prioritetizuoti sraut pagal Sias reikSmes, tai pat

sistema klasifikuoja sraair gali suteikti savo dscp reikSmes.
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5.3 Srauto nukreipimasij virtual y interfeisa IMQ
Kam naudojamas IMQ?

IMQ irenginys turi dyprastus panaudojimus::

e [einantis srauto apdorojimas Ingress shaping
Linux sistemose galimas tikeinartio srauto apdorojimas (iSskyrusinartios eiks kuri gali
atlikti tik greicio ribojima). IMQ leidZia panaudoti iSeingngdiscs tikramjeinartio srauto

apdorojimui pasiekti.

e Srauto apdorojimas seithiuose interfeisuose Shaping over multiple interface$ :
Qdiscs suriSamas stenginiu. [l to vienas qdiscs gali valdyti srautik to interfeiso prie
kurio jis yra pririStas. Kartais norima titir globalius apribojimus per kelis interfeisus. Su
IMQ galima naudoti iptables tiksliai apiati kokius paketus mato qdiscs, tuomet glabal

apribojimai gali fati naudojami.

Uzdavinio sprendimas reikalaugdiegti virtualius interfeisus. Taidtina daryti, nes fiziniu
interfeiqy gali biti daug, o valdyti sragtreikia vienoje vietoje tam kad pasiekti taip vadm
Loverbooking“. Misy atveju buvo pasirinktas IMQ. Jau daugeli metkmingai naudojamas
Linux sprendimuose. Suteikia srauto valdymui papild lankstumo. Tai pat Wi-Hrenginiy
ypatumas, tai kad jie dirba halfduplex rezimetisenaudoti IMQ.

Tam kad IMQ tvarkingai veiktu reikia papildyti kodwanduai ir iptables, perkompiliuoti ir
daryti testus.

Misu atveju vig srauj turésime nukreipti viena IMQ dél to kadirenginys dirba halfduplex
rezimu:
iptables -t mangle -L POSTROUTING -j IMQ --todev O

Kiti pavyzdziai:
iptables -t mangle -A PREROUTING -i $wireless1 -ARK --set-mark 0x1
PIC: mag_iptables_veikimo_schema.jpg

Kadangi bevieligrenginys tai siaura vieta (bottleneck) iSkarto yiskkreipirtgjamei IMQ

iptables -t mangle -A PREROUTING -i $wireless1MQ --todev 0
$wirelessl tajrenginio radijo interfeisas
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iptables -t mangle -A POSTROUTING -o $wirelessIV{) --todev 0
Tokiu atveju visas srautas patenk&Q

5.4 Srautas yra nukreipiamag klases, ribojamas ir prioritetizuojamas

Siame etape naudojame Netfilter palailsdptables projekt

Iptables — komandis eilués programa skirta Linux 2.4.x ir 2.6.x IPv4 pakditro taisykliy
rinkiniui (packet filter rulset) sudaryti ir valdyt

Iptables skirtas IP paketaisykliy lentebs sudarymui, palaikymui ir inspektavimui Linux
kernelyje. Gali lati apibreztos kelios lenték. Kiekviena lentél saugoidiegiy granding numeg ir
tai pat gali tuéti vartotojo apibéztas grandines.

Kiekviena grandia tai ssrasas taisykli, kuri gali atitikti eilei pakai. Kiekviena taisykd nusako k
daryti su paketu kuris atitinka. Tai vadinama ,tail“, kuris gali kiti Suolisi vartotojo apibézta
grandire toje p&ioje lentetje. Filtravimas vyksta pagal paketDSCP reikSmes, paketas
nukreipiamasi tam tikras HTB (Hierarchical Token Bucket) klasden jis ribojamas ir

prioritetizuojamas. Sistemos HTB klasnedis atrodo taip:

classes

all

40 mbit

download

I
1:2 upload

1:3

not interactive
1:22

10/35mbit

pric 3

interactive
121

not interactive
112

10/35mbit

prio 3

interactive
111

10/35mbit

prio 1

10/35mbit
pric 1

Schema 2 Sistemos HTB klasnedis
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Filtry yra tiek kiek yra klient kart keturi.

Kadangi klienty néra daug mes galime sau leisti lingirfiltry paieSk. Bet kai klientu
skatius yra didelis (>=100) reds naudoti paieSkos algoritnjpvz. HASH), nes linijig kiekvieno

paketo kelio paieSka iSnaudoja sistemos resursus.

Jeigu darytume prioritetizavirtiktai interaktyviam srautui (neribotume kiekviektento)
galima kuty daryti tik viery filtra prioritetizuotam srautui. Reiktu sukurti tik dvialses,i vier eitu

prioritetizuotas srautasirkita klas; ,default” visas liks srautas.
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6. Sistemos paleidimas

Kraunangs iS bet kokios Linux sistemos (daZniausiai LivedDparuoSiame sekdius
disky skyrius (sukuriame ir formatuojame) distribucijpaleidimui. Pagal nutyjima PC-based

sistemojq /etc/fstab ir /etc/lilo.conf nurodyta:

/dev/hdal — swap (swap 256Mb)

/dev/hda2 (boot flag) - /boot (mkfs.ext264Mb)
/dev/hda3 - /var/log (reiserfs) (256Mb)
/dev/hda4 - / (reiserfs all space left)

Pagal auk&au nurodys lentek montuojame skyriugengimo direktorijoje, pavyzdZiui:

mkdir /mnt/install

mount /dev/hda4 /mnt/install/

cd /mnt/install

mkdir boot var var/log

mount /dev/hda2 /mnt/install/boot
mount /dev/hda3 /mnt/install/var/log

su scp (secure copy) pagalba arba kitaip kopijuejagimnt/install sistemos atvaizdimage.tar.bz2

ir ji iSpakuojame komanda:

tar xvjpf image.tar.bz2

po iSpakavimo montuojame sisterproc ir naudodami komaadathroot diegiame ,krovikf LiLo i

pakrovimo disko MBR:

mount —t proc none /mnt/install/proc

chroot /mnt/install /bin/bash

lilo —v

iISmontuojame skyrius ir perkrauname sisiefnkarty pasikrauname is skyriaus /boot
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7. Praktinis pritaikymas

Sistema turi daugyb galimy pritaikymy realioje infrastrukiroje kurie gali Iati labai

naudingi. Pamiésiu kelet pritaikymo variani ir aprasysiuy veikima.

o DHCP relay (friendly DHCP server)

Daznai tinklojrenginiai naudoja ne statinP konfigiracija, o0 automatin IP adresacijos
priskyrima. Tokiu atveju naudojamas DHCP serveris. Kai tinkénginys, kurio adresacija yra ne
statire, o automatinio priskyrimo, sidra broadcast IP adresacijos uZzklausinisiems tinklo
irenginiams, DHCP serveris, esantis tantigra (daZniausiai) potinklyje, atsako ir séie IP
nustatymusirenginiui, laukiadiam atsakymo. Taip daroma dideliuose tinkluose, karima
palengvinti tinklo administravim Naudojant automatinlP adresacijos priskyrig pasitaiko
garetinai didek problema — svetimo DHCP serverio atsiradimas.

Sukurtagrenginys turi originaj Sios problemos sprendim

Su L7-filter pagalba DHCP paketai yra identifikuoja toliau yra tikrinamos aygos
siungjo IP adresas, mac adresas, ir t.t. Jeigu paketditimka nustatyt salygy, jie yra blokuojami.

Taip sprendziama svetimo DHCP serverio problema.

o Virusy plétimo tinkle blokavimas

Vienas i$ labai naudingir aktualy pritaikymy yra virug; blokavimas. AnalogiSkai kaip ir
su DHCP paket identifikavimu L7-filter gali klasifikuoti virusus Toliau irenginys gali ne tik
blokuoti virusy plétima, bet ir informuoti apie tai virusugtvartotop (kad yra virusuotas, kokiu
virusu, kaip j iSvalyti), nukreipiant4 vartotop i jam sugeneruatpuslap, kuris gali uti jrenginio
WWW serveryje. Arba vartotojui galiali tiesiog uzblokuota tinklo prieiga.

Sis sistemos pritaikymas realizuojamas su PC-basetforma, nes reikalaujama labai

dideliy resurs, norint iSsaugoti mazvélinima ir ger paslaugos kokyb
Pateiksiu du schematiSkus pavyzdZzius:
1) Bridge

2) Router

Kaip jau mirgjau sistema yrajdiegta realioje infrastrulitoje. Schemoje ,Bridge”

vaizduojama, kuidiegtas suprojektuotarenginys (bridge). Suprojektuotas bridge — tilassideda
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IS vienod; jrenginiy, kurie skaidriai perduoda duomenis iS vieno vielitinklo i kita per radijo
transmisiy bei gali klasifikuoti persiusiamus duomenis ir atlikti su jais atitinkamus verkss:
o blokuoti nepageidautinsraug,

Virusai plinta tinkle, uzkr&a kitus tinklo vartotojus ir apkrauna tinkl Neakceptuoti
vartotojai blokuojami nuo interneto prieigos taipusojamas interneto bendras kanalas ir
uztikrinamas didesnis saugumas. Broadcast pakietaiiami kiekvienam tinklo vartotojui tai pat
generuoja papildomsraug.. Visos iSvardintos priezastis sudaro papildapkrow ne tik vielingje
tinklo dalyje, bet ir beviéje transmisijoje, kas yra labai skaudu, ai radijo transmisijos ir taip
traksta.Irenginys nepraleidzia iSvardinto srauto iS vienaisld daliesj kita per radijo transmisij
o prioritetizuoti siukiamus duomenis
Irenginys prioritetizuoja sraat(Telnet, SSH, VolIP ir kiti) einanti per radijo tremisip ir taip

pasiekiamas interaktyvumas.

Irenginys gali atlikti marSrutizatoriaus (Router)ikgmus, jo tinklo interfeisai palaiko
VLAN funkcija. Suckttingesr, tuo p&iu naudingesé (produktyvess, saugesé) schema, kaip gali
buti naudojamagrenginys pavaizduota ,Router* schemoje.

~Router” tinklo topologijos pagrindiniai privalumapalyginus su ,Bridge* schemoje
pavaizduota tinklo topologija yra:

o blokuoti nepageidautinsraud,

o prioritetizuoti siugiamus duomenis.

Irenginys gali iSnaudoti Siuos privalumus ne tikptadviey potinkliy, atskirty radijo
transmisija, bet ir tarp vismaz; potinkliy (VLAN'y). Tai leidZia pagerinti tinklo savybes ne tik

radijo transmisijoje, bet ir visame vieliniame tiek
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Switch

50 m UTP

_ 100 Mbps
5 vartotojai %
Bridge

10 km &viesolaidis
1Gbps

40 Mbps half duplex

\
/

2mUuUTP i
heledly — Bridge

Schema 3 ,Bridge”

200 m Eviesolaidis
100 Mbps

7 vartotojai

web, dns,
mail servers
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VLAMN-52
84 15653227

WLAMN-51
&4.15.65.0/27

200 m $viesolaidis
100 Mbps

50 m
100 Mbps

Rout
84.15.65.1 84.15.65.0/27 \
84.15.65.33 B84.15.65.32/27
84.15.65.65 84.15.65.64/27 VLAN-55
84.15.65.81 B4.15.65.80/27 B4.15.65.98027
84.15.65.97 B84.15.65.96/27

113.226.180.0/29

10 km &viesolaidis

1.5 km wireless link
40 Mbps half duplex

1Gbps
INET IGW, BGP Router
213.226.180.3 213.226.180.0/29 @
| \ N N .
1Gbps L e 1 Ghps

5m

1 Gbps
5m

1 Gbps

Schema 4 ,Router”
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8. ISvados ir rekomendacijos

8.1 ISvados

Siame darbe istirtos Wi-Firenginiy problemos ir § sprendimo variantai. Pasirinktas
praktinis problemos sprendimas — sukurtas PC-bpls¢fbrmos bevielio rySigrenginys. Panaudoti
srauto realiam laike analizavimo, klasifikavimapnioritetizavimo algoritmai. Papildyti savo kodo
dalimi ir tarpusavyje suderinti jie sudaro vieatigZbaigta sistem kuri prioritetizuoja srautpagal
auksy ir zemy prioriteta. Jautriaii vélinima reaguojatiy interaktyviy aplikaciy, tokiy kaip
SSH, Telnet, VolIP, visas darbas su konsole, vidsdiu laiku ir t.t. po atlikto prioritetizavimo
veikimas akivaizdZiai paggo. Piko metu kai duomensrautas siekia maksimumo prioritetizuotas
srautas iSstumia neprioritetizgatraug | antra vied, bet nesustabdo jo visiSkai, taip pasiekiamas
interaktyvumas ir vartotojas dirbdamas pavyzdzne gonsots nejadia diskomforto.

Atliktas darbas pago iprastaisirenginiais ir programigs irangos pagalba didinti Wi-Fi
tinkly kokyhe ir produktyvuma. Pavyzdziui gali atlikti DHCP relay (snooping) keijas, kurias
atlieka tik galingi komutatoriai rinat gamintoj;, kai ateina DHCP kliento uzklausél dP adreso,
irenginys gali 4 iSkarto nukreiptii tam tikm DHCP server o ne siusti visiems kompiuteriams
tinkle (broadcast) taip apkraudamas tinkArba gali blokuoti paketus ne autorizuoto DHCP
serverio. Tai pairenginys gali atlikti antivirus funkcijas su srastaealiam laike Irenginys gali
buti papildytas radijo moduliu ir siusti duomenis peem radijo interfeig, o gauti per ki, taip
gaks pasiekti 40 Mbps Fullduplex rezime.

Sio jrenginio potencialas yra tikrai labai didelis, jsa labai universalus iri jgalima
pritaikyti praktiSkai prie bet kokios uzduotiesduwomem srautais tinkle.
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8.2 Rekomendacijos

Sukurt sistema galima naudoti pagal tiesiogirpaskirf: interaktyviy aplikaciy veikimo
gerinimui, naudingo srauto padidinimui, greito iebmangaus kokybiSkos radijo transmisijos
irengimui.

Sukurta sistema yra labai universalj, galima pritaikyti daugeliui uzdwoy spesti, joje
idiegtas labai paZangus progragsiirangos paketas papildytas kodu kuris garantu@agos
stabiluny ir leidZzia pasiekti geriausius Siai dienai rezuita arti teorini. Sistema be dideji
pakeitimy gali atlikti Bridge, Router, Radius, Wi-Fi hot gp&ache, DHCP, DNS, BGP funkcijas.
Sistem, galima nesunkiai pritaikyti prie kitos platformkadangi ji yra opensource.
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