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IVADAS

Savarankiska suvereni tapatybé (SST) — tai skaitmeninés tapatybés valdymo biidas, pagal kurj
asmenys kontroliuoja savo asmening¢ informacija ir tai, kaip ja dalijamasi su kitais. SST leidzia
asmenims valdyti savo tapatybes, nepriklausomai nuo centralizuoty institucijy, treciyjy Saliy ir
tarpininky [CA16].

Duomeny valdymas ir apsauga tapo itin svarbiu skaitmeninés tapatybés jgyvendinimo
reikalavimu. Tradicinés tapatybés sistemos, kurioms biidinga centralizacija ir priklausomybé nuo
treCiyjy Saliy, daznai nesuteikia asmenims pilnos jy skaitmeninés tapatybés kontrolés ir nuosavybeés
[CA16]. Savarankiskos suverenios tapatybés atsiradimas susilauké didelio démesio kaip
kontrolé [LA20].

Pastaraisiais metais iSaugo akademiniy tyrimy skaicius, o tai rodo Sios srities tyrimy svarbg.
Pavyzdziui, Moller ir Zeng aptaria savarankiSskos suverenios tapatybés, kaip naujos skaitmeninés
tapatybés valdymo paradigmos, i8kilimg, analizuojant jos sgvokas, technologijas ir realius taikymus
[LA20]. Be to, Smithas ir Johnsonas (2021) nagrinéja savarankiskos suverenios tapatybés poveikj
privatumo ir duomeny apsaugos reglamentams, pabréziant, kad teisinés sistemos turi prisitaikyti prie
Sio besiformuojancio skaitmeninés tapatybés modelio.

Pagrindinés savarankiskos suverenios tapatybés dalys yra iSskirstytos apskaitos technologija
(DLT), patvirtinami jgaliojimai (VC) ir decentralizuoti identifikatoriai (DID).

DLT, kurios pavyzdys yra bloky grandinés technologija, siiilo decentralizuotg ir skaidria
realizacija, uZztikrinan¢ig duomeny vientisumg, nekintamumag ir saugumg. Pasinaudojant DLT
budingomis savybémis, savarankiska suvereni tapatybé tampa jgyvendinama, nes leidzia asmenims
uztikrinti savo tapatybés kontrole, nesikliaujant centralizuotomis institucijomis.

VC atlieka pagrindinj vaidmenj SST realizacijoje, nes suteikia galimybe asmenims saugiai
valdyti savo skaitmeninés tapatybés duomenis. Sie jgaliojimai yra skaitmeninés asmeniniy savybiy,
kvalifikacijos ar priklausomybés reprezentacijos ir gali buti kriptografiskai pasirasyti atitinkamy
leidéjy. Jie leidzia asmenims pasirinktinai atskleisti tik konkre¢ioms operacijoms ar sgveikai biiting
asmening informacija, taip padidinant privatumg ir sumazinant duomeny saugumo pazeidimy rizika.

DID, papildantys patvirtinamus jgaliojimus, yra visuotinai unikalis asmeny, organizacijy ar
daikty identifikatoriai. DID kriptografiskai generuojami ir susiejami su atitinkamais patvirtinamais
igaliojimais, todél asmenys gali patvirtinti ir kontroliuoti savo skaitmening tapatybg jvairiose
platformose ir paslaugose. DID suteikia standartizuoty, sgveiky decentralizuoty identifikatoriy
ktrimo, valdymo ir tikrinimo metoda, taip sudarant salygas sklandziai sgveikai ir su tapatybe

susijusios informacijos perkeliamumui.



Sio darbo tikslas — sukurti savarankiS§kos suverenios tapatybés sistemos prototipa ir
patikrinti jo veikima.
Magistro darbe yra iSsikelti Sie uzdaviniai:
1. Identifikuoti SST saugumo grésmes ir problemas bei pateikti grésmiy ir problemy
sprendimus.
2. Sukurti SST sistemos architektira pagal W3C decentralizuoty identifikatoriy
specifikacija.
3. Sukurti SST sistemos prototipg pagal sukurta SST sistemos architekttirg.
4. Remiantis SST technologijos bendraautoriaus Kristoferio Aleno pasiilytais SST

technologijos principais [RSLA19, CA16], patikrinti sukurta SST sistemos prototipg.



1. Skaitmeniné tapatybé

Skaitmeniné tapatybé — duomenys apie subjekta, kuriuos kompiuterinés sistemos naudoja
identifikuoti esybei. Esybé gali biiti fizinis ir juridinis asmuo, programiné jranga ar jrenginys.
Elektroniné informacija susieta su asmeniu tam tikroje tapatybiy sistemoje vadinama skaitmenine
tapatybe [DBI16]. Tapatybiy sistemos gali biiti naudojamos autentifikavimui ir autorizavimui.
Autentifikavimas yra procesas skirtas patvirtinti naudotojo tapatybg. Trys pagrindiniai metodai
naudojant autentifikuoti zmogy:

e  Zinios (slaptazodis, PIN kodas).

e Prietaisai (kody generatorius, iSmanioji kortele).

e Biometrija (pirSty antspaudas, veido forma).

Procesas, kurio metu nustatoma ka asmuo gali daryti po to kai jis yra autentifikuojamas,
vadinama autorizavimu. Remiantis pasauline interneto statistika', 2019 m. kovo 31 d. buvo daugiau
kaip keturi milijardai interneto naudotojy, kas sudaro daugiau negu 50 % visy pasaulio gyventojy.
Salia skaitmeninés tapatybés, kuria sukuria interneto tickéjas, naudotojai dazniausiai turi daugiau
skaitmeniniy tapatybiy socialiniuose tinkluose, bankuose, mobiliosiose programélése ar kituose

interneto puslapiuose (1 pav.).
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1 pav. Keletas naudotojo skaitmeniniy tapatybiy [DB16]

Skaitmeniniy tapatybiy valdymas tampa vis svarbesnis dé¢l augancio internetiniy puslapiy
ir mobiliyjy programéliy, reikalaujanciy patvirtinti savo tapatybe, skaiciaus. Nors keletas
organizacijy, tokiy kaip ,,OpenlD*, suteikia galimybg¢ interneto naudotojams lengviau valdyti savo

skaitmening tapatybe, naudojantis vienkartinio prisijungimo paslauga (angl. single sign-on, toliau

! https://www.internetworldstats.com/stats.htm
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— SS0), taciau tai néra sprendimas suteikiantis galimybe naudotojams valdyti ir saugoti savo
skaitmening tapatybe patiems. Prisijjungimo zingsniai naudojant SSO pavaizduoti 3 pav.
Organizacijos siilan¢ios skaitmeninés tapatybés valdymo sistemas turi galimybe saugoti
duomenis, kas su kuo bendradarbiauja ir kas kur yra uzsiregistraves, tai sukelia rimtas privatumo
problemas. Organizacijos siillan¢ios platy paslaugy spektra turi galimybe lengvai susieti

duomenis, taip galédamos naudotojus skirstyti  tikslines auditorijas.
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2 pav. Prisijungimas naudojant vienkartinio prisijungimo paslauga [DB16]

1997 metais Microsoft sukuré ,,Miscrosoft Passport™ sistemga, kuri suteiké galimybe naudoti
ta pacia skaitmening tapatybe kitoje programinéje jrangoje. Sis sprendimas véliau pavadintas susieta
tapatybe (angl. federated identity). Nepaisant Microsoft reputacijos, duomenys buvo saugomi
Microsoft organizacijos rémuose, kas reiskia, kad S§is sprendimas niekuo nesiskiria nuo kity
centralizuotai asmens duomenis sauganciy tapatybiy sistemy. Vienas i§ pagrindiniy tokiysistemy

trikumas, kad naudotojas yra priklausomas nuo organizacijos ir atsiradus klaidoms organizacijos



sistemoje arba organizacijai, nutraukus veiklg, kartu su ja biity prarasta irnaudotojo skaitmeniné

tapatybé.

1.1. SavarankiSka suvereni tapatybé

Skaitmeniné tapatybé bégant laikui tobuléjo ir keitési, o dél nepatenkinty rinkos poreikiy
atsirado nauja skaitmeninés tapatybés versija — savarankiskai suvereni tapatybé (SST). Pati savoka
néra nauja, taciau jos apibrézimas ir svarba yra aktuali iki §iy dieny. Vienas pirmyjy pamingjes $ig
technologijg ir pasiiiles $j apibrézimg savo tinklaraStyje buvo Kristoferis Alenas, decentralizuoty
identifikatoriy (angl. decentralized identifiers, toliau — DID) ir iSskirstytos apskaitos technologijos
(angl. distributed ledger technology, toliau — DLT) bendraautorius [RSLA19, CA16]. Tame jrase jis
apibiidino skaitmeniniy tapatybiy evoliucijg ir pasiiilé $j terming: ,,SavarankiSka suvereni tapatybé
yra kitas zingsnis po centrinés naudotojo tapatybés ir tai reiskia, kad ji prasideda toje pacioje vietoje
— vartotojas turi biiti tapatybés administravimo centre* [CA16]. Joe Andrieu savarankiska suverenig
tapatybe apibrézeé kaip sistema, kuri leidzia selektyviai pasirinkti savo identifikavimo priemones,
kurios kontroliuoja sgveikg formaliose ir neformaliose situacijose visame pasaulyje [JA16].
Magistro darbo autorius §j iSsireiSkimg interpretuoja, kad ,,...kitas zingsnis...” yra minimas, norint
pabrézti SST padidéjusj suvereniteta, lyginant su centrine naudotojo tapatybe, kurios duomenys yra
saugomi centralizuotoje duomeny saugykloje. Jis iSskyré 10 pagrindiniy SST principy:

e Egzistavimas (angl. existence) — esybés negali buti tik skaitmeninés (pvz. fiziniai ir

juridiniai asmenys, elektroniai prietaisai).

e Valdymas (angl. control) — esybés turi visada valdyti savo tapatybes.

e Prieiga (angl. access) — esybés turi tiesioging prieiga prie savo tapatybés ir susijusiy

duomeny. Visi duomenys turi biiti pasiekiami ir matomi be treciyjy Saliy.

e Skaidrumas (angl. transparency) — sistemos logika bei funkcionalumas turi biti

valdomas ir atnaujinamas skaidriai.

e Patvarumas (angl. persistence) — tapatybés turi biti ilgaamzés.

e Perkeliamumas (angl portability) — visi saugomi duomenys apie tapatybes turi biiti

perkeliami. Tapatybé negali priklausyti tre€iosioms Salims.

e Sgveika (angl. interoperability) — tapatybés turéty biiti naudojamos taip placiai kaip

jmanoma.

e Sutikimas (angl. consent) — esybés turi duoti sutikimg naudojant jy tapatybes ir dalinantis

susijusia informacija.

e Sumazinimas (angl. minimization) — treciosios Salys gali pasiekti tik tikslui jgyvendinti

reikalingus esybés duomenis.



e Apsauga (angl. protection) — esybiy teis¢ biiti apsaugotomis. Jeigu kyla konfliktas tarp
interneto poreikiy ir esybiy teisiy, pirmenybé turi biiti teikiama esybiy teiséms.

Kristoferio Aleno tinklarascio jraSo pabaigoje teigiama, kad auksciau paminéti 10 principy
turéty bati laikomi kaip ateities diskusijy pradZios taskas. 2017 m. pabaigoje kartu su Senonu
Apelklainu Kristoferis Alenas sukiiré kita savarankiSkos suverenios tapatybés apibrézima:
»davarankiSkai suverenios tapatybés centre yra zmogus, ji yra nepriklausoma nuo bet kokios
korporacijos, organizacijos ar valstybés®.

SST technologija i$skiria reikalavimus ir siekiamybes tapatybiy teikéjams, kurie turéty juos
igyvendinti, kuriant naujas tapatybiy valdymo sistemas. Savarankiskos suverenios tapatybés modelis

pavaizduotas 3 pav.

I5duoda Pristato
patvirtinamus patvitinamus
jgaliojimus igaliojimus
ISdavéjes (angl. lssuer) Turétojas (angl. Holder) Tikrintojas (angl. Verifier)

Decentralizuoti identifikatoriai {DIDs)

|1Eskirstytos apskaitos technologija (DLT)
Bilackchain

3 pav. SavarankiSkai suverenios tapatybés modelis [CA16, SL.C19]

2. ISskirstytos apskaitos technologija

Siame skyriuje nagrinésime isskirstytos apskaitos technologijos (IAT) taikyma tapatybés
valdyme. ISskirstytoji apskaitos technologija, daznai vadinama bloky grandinés technologija, yra
naujas ir inovatyvus informacijos saugojimo, patvirtinimo ir paskirstymo btudas, kuris gali turéti
didele jtaka jvairiose srityse. Sio skyriaus tikslas yra apzvelgti IAT principus, privalumus ir
potencialg tapatybés valdyme, su ypatingu démesiu skiriant savarankiskai suvereninei tapatybei.

Placiausiai zinoma DLT yra Blockchain, kur transakcijy apsauga, integravimas ir validavimas
jgyvendinami, jungiant duomeny blokus j granding. DLT tapo viena i§ kertiniy savarankiskai
suverenios tapatybés daliy, o Blockchain daznai yra tapatinama su savarankiskai suverenia tapatybe,
tatiau svarbu suprasti, kad tai yra skirtingos technologijos, kurios gali biiti naudojamos

nepriklausomai viena nuo kitos. SavarankiSkai suverenios tapatybés technologijoje, néra nurodyta



butinybé naudoti DLT, todé¢l gali biiti naudojamas kitas savarankiskos suverenios tapatybés principus
jgyvendinantis duomeny saugojimo modelis. Kai tik duomenys yra jterpiami i Blockchain bloky

granding, jie negali biti iStrinti ar pakeisti.

3. Patvirtinami jgaliojimai

Igaliojimai (angl. credentials) yra miisy kasdienybés dalis. Vairuotojo pazyméjimai yra
naudojami patvirtinti, kad turime teis¢ vairuoti motoring transporto priemone, universiteto baigimo
pazyméjimai — patvirtinti musy iSsilavinimo lygj, valstybés iSduoti pasai — identifikuoti asmenj,
norintj keliauti j uZsienio Salis. Sie jgaliojimai mums reikalingi, kai yra naudojami fiziniame
pasaulyje, taciau jy naudojimas virtualioje erdveéje vis dar yra kvestionuojamas. ProblematiSka
pateikti programinei jrangai suprantama informacija, kaip iSsilavinimas, sveikatos ir finansiniai
duomenys bei kiti treCiyjy Saliy patvirtinti duomenys. Sunkumai naudotis jgaliojimais virtualioje
erdvéje mazina galimybe gauti iS jy tokig pacig naudg virtualioje erdvéje kaip ir fiziniame pasaulyje.
W3C sukire specifikacija, kuri nurodo kaip kriptografiskai saugiai, privaciai ir programinei jrangai
suprantamai naudotis jgaliojimais virtualioje erdvéje [SLCI19]. Igaliojimai gali buti informacija
susijusi su:

e Jgaliojimg turin¢iu subjektu (pvz., nuotrauka, vardas, identifikacinis numeris).

e Jgaliojimus iSduodancia institucija (pvz., miesto valdzia, nacionaliné agenttra).

e Jgaliojimo tipu (pvz., valstybés pasas, vairuotojo pazyméjimas, sveikatos apsaugos

kortele).

e Institucijy patvirtintais subjekto pozymiais (pvz., pilietyb¢, gimimo data, vairuotojo

kategorija).

Virtualioje erdvéje patvirtinami jgaliojimai gali vaizduoti ta pacig informacijg kaip ir
fiziniame pasaulyje naudojami jgaliojimai. Tokiy technologijy, kaip skaitmeniniy parasy, pagalba
patvirtinami jgaliojimai yra atspariis apgauléms ir patikimesni nei jy naudojami atitikmenys fiziniai
pasaulyje. Patvirtinamy jgaliojimy turétojai gali sugeneruoti patvirtinamus pavaizdavimus ir dalintis
jomis su tikrintojais, kad jrodyty jy tikruma. Tiek patvirtinami jgaliojimai, tiek patvirtinami
pavaizdavimai gali biiti perduodami daug grei€iau nei jy fiziniai atitikmenys. Lenteléje nr. 1 yra
pateiktos visos W3C specifikacijoje minimos rolés, kurios yra naudojamos patvirtinamy jgaliojimy

modeliuose bei yra abstrakcios, todél gali biiti naudojamos skirtingai.
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1 lentele. Patvirtinamy jgaliojimy rolés [SLC19]

Role

Apibiudinimas

Turétojas (angl. holder)

Esybés role gali turéti vieng arba daugiau patvirtinamy jgaliojimy
ir jiems generuoti patvirtinamus pavaizdavimus. Pvz., studentas,
darbuotojas, pirkéjas.

ISdavéjas (angl. issuer)

Esybés rolé tvirtina duomenis apie vieng arba keletg subjekty, is ty
duomeny jiems kuria patvirtinamus jgaliojimus ir perduoda juos
turétojui. Pvz., korporacijos, ne pelno siekiancios organizacijos,
prekybos asociacijos, vyriausybes irkiti asmenys.

Subjektas (angl. subject)

Esybés rolé apie kurig duomenys yra kuriami. DazZniausiai
patvirtinamy jgaliojimy turétojas yra ir subjektas, bet iSskirtiniais
atvejais gali ir nebuti, kaip pavyzdziui tévai gali turéti savo vaiky
patvirtinamus jgaliojimus arba gyviiny savininkai gali turéti savo
gyviiny patvirtinamus jgaliojimus. Pvz., Zmongs, gyviinai, daiktai.

Tikrintojas (angl. verifier)

Esybés rolé gauna vieng arba keletag patvirtinamy jgaliojimy,
pasirinktinai patvirtinamuose pavaizdavimuose, ir juosapdoroja.
Pvz., darbdaviai, apsaugos darbuotojai, internetiniai puslapiai.

Patvirtinamy duomeny
registras (angl. verifiable
data registry)

Sistemos rol¢ tarpininkauja identifikatoriy, vieSy rakty,
patvirtinamy jgaliojimy schemy ir i§davejo vieSy rakty kirimeir
tikrinime. Pvz., patikimos duomeny bazés, decentralizuotos
duomeny bazés, vyriausybés ID duomeny bazés ir iSskirstytos
apskaitos. Dazniausiai daugiau nei vienas patvirtinamy duomeny
registras yra naudojamas ekosistemoje.

3.1.]Jgaliojimai

Igaliojimai yra duomeny rinkinys sukurtas pacios esybés. Taip pat, jgaliojimai gali turéti ir

identifikatoriy bei meta duomenis skirtus apibidinti jgaliojimo laukus (pvz. i8dave¢ja, galiojimo

pabaigos datg ir laika, vieSa rakta naudojamg verifikavimo tikslams, rakty atgavimo algoritmg ir

t. t.). Meta duomenys gali biiti pasirasyti iSdavéjo. Patvirtinami jgaliojimai yra klastotéms atspariy

duomeny rinkinys ir meta duomenys, kuriuos galima kriptografiSkai patvirtinti, kas juos iSdave.

Patvirtinty jgaliojimy duomeny modelis pavaizduotas 4 pav.

Fatvirtinami jgaliojimai (Merifiable credentials)

lgaliojimo meta duomenys (credentials metadata)

Duomenys (claims)

Iredymas (proof)

4 pav. Patvirtinamy jgaliojimy duomeny modelis [SLC19]
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Patvirtinamus jgaliojimus sudaro:

o Kontekstas (angl. context).

e Identifikatorius (angl. identifier).

e Tipas (angl. type).

e [galiojimo subjektas (angl. credential subject).

e Jrodymas (angl. proof).

3.1.1. Kontekstas

Patvirtinami jgaliojimai turi daug atributy ir reikSmiy, kurie yra identifikuojami pagal URI,
taciau jie gali baiti ilgi ir zmogui sunkiai jsimenami. Tokiais atvejais lengvai jsimenami trumpiniai gali
buti labai naudingi. W3C specifikacija naudoja @context lauka, kad ilgus URI pakeisty jy
trumpiniais. @context lauko i$trauka yra pavaizduota 5 pav. Sis laukas turi tenkinti §ias salygas:

e (@wcontext turi biiti surikiuotas sgrasas, kur pirmas sgraso elementas yra URI su reikSme:

https://www.w3.0org/2018/credentials/v1.

e Kiti sgraso elementai turi nurodyti konteksting informacija.
e Rekomenduojama, kad kiekvienas URI esantis @context lauko reikSmeje, bty

programinei jrangai suprantama informacija apie konteksta.

"@context": [
"https://www.w3.0rg/2018/credentials/v1l",
"https://www.w3.0rg/2018/credentials/examples/v1l"

5 pav. Konteksto lauko pavyzdys [SLC19]

3.1.2. Identifikatorius

Pateikiant informacijg apie Zmogy, produkta ar organizacija, daznai naudinga naudoti
identifikatorius, kad kiti suprasty apie koki subjekta yra kalbama. W3C specifikacija,
identifikatoriams apibrézia id lauka, kuris yra aiski nuoroda j Zmogy, produktg ar organizacijg ir
suteikia galimybe saugoti informacijg patvirtinamuose jgaliojimuose. /d lauko iStrauka yra
pavaizduota 6 pav. Id laukas turi tenkinti nurodytas salygas:

e  ]dlaukas turi biiti unikalus.

e Idlauko reikSmé turi atitikti URI formatg.
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{
"id": "did:example:123456789abcdefghi”

}

6 pav. Identifikatoriaus lauko pavyzdys [SLC19]

3.1.3. Tipas

Programinés jrangos sistemos apdorojancios W3C specifikacijose nurodytus objektus,
naudoja #ype lauko reikSme, kad nustatyty ar yra naudojami patvirtinami jgaliojimai. 7Type lauko
iStrauka yra pavaizduota 7 pav. Patvirtinami jgaliojimai turi turéti #ype lauka, o laukas turi tenkinti
nurodytas sglygas:

e  Type lauko reikSmé turi turéti vieng arba daugiau URI reikSmiy.

e Nurodzius daugiau negu vieng URI, URIs saraSas turi biiti interpretuojamas kaip

nerikiuotas.

e Rekomenduojama, kad kiekvienas URI, nurodytas type lauke, nukreipty j programinei

Jrangai suprantamg informacijg JSON-LD formatu.

n type " : [
"VerifiableCredential",
"UniversityDegreeCredential"

7 pav. Tipo lauko pavyzdys [SLC19]

3.1.4. Igaliojimo subjektas

Patvirtinami jgaliojimai saugo duomenis apie subjektus. W3C specifikacija apibrézia
credentialSubjekt lauka, kad pateikty duomenis apie subjektus. CredentialSubjekt lauko iStrauka yra
pavaizduota 8 pav. Patvirtinami jgaliojimai turi turéti credentialSubject lauka, o pats laukas turi
tenkinti nurodytas salygas:

e CredentialSubject lauko reikSme yra apibréziama, kaip objekty rinkinys, turintis vieng

arba daugiau lauky, kurie apibiidina patvirtinamo jgaliojimo subjekta.

e Kiekvienas objektas nurodytas credentialSubject lauko reikSméje, gali turéti id lauka.
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"credentialSubject": {
"id": "did:example:ebfeblf712ebc6flc276el2ec2l",

"degree": {
"type": "BachelorDegree",
"name": "<span lang='lt'>Vilniaus Universiteto bakalauras</span>"

8 pav. Igaliojimo subjekto lauko pavyzdys [SLC19]

3.1.5. Irodymas

Bent vienas jrodymo mechanizmas ir informacija apie jj yra biitina norint suteikti jrodymui
prasme¢. Norint, kad jgaliojimai biity patvirtinti, dokumentas turi turéti proof lauko reikSmg.
Skirtingos technologijos taitkomos pasiraSinéjant patvirtinamus jgaliojimus, todél Sio lauko reikSmeé

gali skirtis. Prooflaukas yra pavaizduotas 9 pav.

"proof": {
"type": "LinkedDataSignature2015",
"created": "2016-02-08T16:02:20z",
"creator": "did:example:8uQhQMGzWxR8vw5P3UWH1 jaftkeys-1",
"signatureValue": "QNB13Y7Q9...ltzjndw=="

9 pav. Irodymo lauko pavyzdys [SLC19]

4. Decentralizuoti identifikatoriai

Decentralizuotas identifikatorius (DID) yra naujas patikrinamo identifikatoriaus tipas
naudojamas savarankiSkai suverenios tapatybés technologijos jgyvendinimui [RSLA19]. DID yra
kontroliuojami DID subjekto ir yra nepriklausomi nuo centralizuoty duomeny baziy, tapatybés
teikéjy ar sertifikato institucijy. DID yra URL, kurie yra vienareikSmiskai susieti su DID subjektu ir
skirti patikimam komunikavimui su juo. Kiekvienas DID turi su juo susietus DID dokumentus, kurie
nurodo, kaip naudoti su tuo dokumentu susietg DID. Kiekvienas DID dokumentas, gali turéti 3
dalykus:

e Jrodymy tikslus (angl. proof purposes).

e  Verifikavimo metodus (angl. verification methods).

e Paslaugy nuorodas (angl. services endpoints).

Irodymy tikslai yra kombinuoti su verifikavimo metodais, kad sukurty mechanizma, gebantj
patvirtinti ar pasiraSyti dalykus. Pavyzdziui, DID dokumentas gali jrodyti, kad tam tikras

verifikavimo biidas, kaip kriptografijos vieSas raktas ar pseudonominis biometrinis protokolas, gali
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buti naudojamas jrodyti, kad patvirtinimas ar parasas buvo sukurtas tam tikram autentifikavimo
tikslui. Paslaugy nuorodos suteikia patikimg komunikacija su DID subjektu. DID architektiiros
principai pateikti lentel¢je nr. 2.

Augantis decentralizuoty identifikatoriy poreikis suformavo du pagrindinis reikalavimus,
kuriuos turi turéti naujo tipo URL, kurie toliau funkcionuoty internetingje architektiiroje ir turéty kelis
papildomus reikalavimus, kuriy HTTP naudojami URL neturi:

e Naujo tipo URL turi nepriklausyti nuo centralizuoty institucijy norint uzregistruoti,

atnaujinti ir deaktyvuoti susijusius duomenis. Didzioji dalis URL yra priklausomos nuo
DNS vardy ar IP adresy, kurie taip pat yra priklausomi nuo centralizuoty institucijy. DID
turi biiti kuriami ir valdomi nepriklausomai nuo visy institucijy.

e URL, kurio valdymas ir susij¢ meta duomenys, jskaitant vieSuosius raktus, gali biity

patikrinti kriptografiskai. Autentifikavimas naudojant DID ir DID dokumentus naudoja

vie$o ir privataus rakto kriptografija.

2 lentelé. DID architektiiros principai [RSLA19]

Tikslas

Decentralizavimas
(angl.decentralization)

Savarankiskas
suverenumas (angl. self-
sovereignty)

Privatumas (angl.
privacy)

Saugumas (angl.
security)

Apibudinimas
DID architektiira turi eliminuoti centralizuoty institucijy reikiamybe,

iskaitant globaliai unikaliy identifikatoriy, vieSyverifikavimo rakty,
paslaugy nuorody ir kity meta duomenyregistravimo.

DID architekttira turi uztikrinti esybéms tiek zmogiskoms, tiek
nezmogiSkoms, jy skaitmeniniy identifikatoriy kontrole,be biitinybés
pasitikéti iSorinémis institucijomis.

DID architektiira turi uztikrinti galimybe kontroliuoti esybéms jy
informacijos privatuma, jskaitant minimaly, pasirinkting ar pilnajy
privacios informacijos atskleidima.

DID architektiira turi uztikrinti pakankama sauguma, kad nuo to
priklausancios Salys galéty priklausyti nuo DID dokumenty,
uztikrinant reikiamg patikimumo lygj.

Pagrjstumas (angl. proof-
based)

DID architektira turéty sudaryti sglygas DID subjektui pateikti
kriptografinj autentiSkumo patvirtinimo ir patvirtinimo teisiy
jrodyma.

Atrandamumas (angl.
discoverability)

DID architektiira turi suteikti galimybe esybéms atrasti kityesybiy
DID, su tikslu daugiau suzinoti apie jas ar su jomis komunikuoti.

Integralumas (angl.
interoperability)

DID architektiira turi naudoti standartus, kad DID infrastruktiora
galéty pasinaudoti esamais jrankiais ir programinés jrangos
bibliotekomis.

Perkeliamumas (ang].
portability)

DID architekttra turi buti nepriklausoma nuo sistemos ir tinklo.
Esybéms turi galéti naudoti savo skaitmeninius identifikatorius bet
kurioje sistemoje, kuri palaiko DID ir DID metodus.

Paprastumas (angl.
simplicity)
Ple¢iamumas (angl.
extensibility)

Siekiant uztikrinti Siuos projektavimo principus, DID
architektiira turéty biti kiek jmanoma paprasta.

DID architekttira turéty buti kiek jmanoma pleciama, jei tai
nekenkia integralumo, perkeliamumo ar paprastumo principams.
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4.1.DID

Globaliai unikalaus decentralizuoto identifikatoriaus technologija néra nauja. Universaliai
unikaliis identifikatoriai (UUID) pirmg karta buvo sukurti 1980 m. ir véliau tapo viena pagrindiniy
VieSos programinés jrangos fondo iSskirstytos skai¢iavimo aplinkos sistemos daliy [RSLA19].
UUIDs pasieké globaly unikaluma ir nepriklausyma nuo centralizuoty institucijy naudodama
algoritma, kuris sugeneruoja 128 bity reikSmes, kuriy kolizijos tikimyb¢ yra labai maza.

DID technologija yra panasi j} UUID, tik DID formatas yra toks pat kaip URL. Jis gali biiti
suprantamas ir nukreipiamas ] standartinj Saltinj apibiidinantj DID subjekta, ta¢iau prieSingai nei
URL, DID dokumentas dazniausiai turi kriptografinius duomenis, kurie suteikia galimybe

autentifikuoti DID subjekta. DID pavyzdys pavaizduotas 10 pav.

Scheme

4
did:example:123456789%9abcdefghijk
| J L J

T T
DID Method DID Method Specific String

10 pav. DID pavyzdys [RSLA19]

DID sudaro: schema, metodas, simboliy eiluté ir parametrai.

4.1.1. Metodas

Metodas turi atitikti Sio reguliariojo reiSkinio schema: /[a-z]+$/, kuri reiskia, kad metoda gali
sudaryti tik mazosios raidés. Taip pat, metodas turi biti unikalus tarp visy decentralizuoty
identifikatoriy. Visi DID metodai yra patalpinti registre?. W3C rekomenduoja, kad metodg sudaryty
maziau nei 6 raidés ir jis biity Zmogui lengvai jsimenamas. Sukurtame SST sistemos prototipe
naudotojas gali pasirinkti decentralizuoto identifikatoriaus metoda i§ registro. DID kiirimo metu
metodas yra tikrinamas pagal reguliariojo reisSkinio schemg — funkcinis reikalavimas FR.9. W3C
specifikacija jgyvendinantis sprendimas Sovrin [SF17], leidZia naudotojui kurti DID tik naudojant

sov metoda.

4.1.2. Simboliy eiluté

Simboliy eiluté turi atitikti Sio reguliariojo reiskinio schema: /*[0-9A-Za-z]*$/, kuri reiskia,
kad metoda gali sudaryti tik mazosios ir didziosios raidés, bei skaiCiai. Simboliy eiluté turi biiti

unikali tarp visy metodo simboliy eiluciy. Sukurtame SST sistemos prototipe kuriant DID simboliy

2 https://w3c-ccg.github.io/did-method-registry/
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eiluté yra generuojama automatiskai naudojant pirmos versijos UUID pagal kompiuterio MAC adresa
ir laiko zyma — funkcinis reikalavimas FR.34. W3C specifikacijoje néra nurodyta kokiu biidu

simboliy eiluté turéty biti kuriama, taip sukeliant kolizijos tikimybe ir DID unikalumo praradima.

4.1.3. Parametrai

DID URL palaiko paprasta generalizuojamg parametry formatg, paremtg matricine sintakse.
Pagrindiniai DID parametry vardai (pvz. paslaugy teikéjo pasirinkimui) yra nepriklausomi nuo DID
metodo ir turi taip pat veikti visuose DID. Kiti parametrai (pvz. versijavimui) gali biiti palaikomi tik
tam tikry DID metody, bet turi veikti vienodai tuose DID, kuriuose jie yra palaikomi. Sukurtame SST
sistemos prototipe DID uzklausos parametrai yra kuriami taip pat naudojant paprastg generalizuojama
parametry formatg — funkcinis reikalavimas FR.35. W3C specifikacijoje néra nurodyta, kokiu
formatu turéty biti perduodi masyvo tipo parametrai, kas sukelty neteisingg parametry nuskaityma

skirtingy formaty sistemose.

4.1.4. DID dokumentas

Kiekvienas DID yra susietas su specialiai jam sugeneruotu DID dokumentu, kuriame yra
saugomas duomeny modelis. DID dokumentas yra kuriamas JSON-LD formatu [SLKL18], kuris
naudojamas saugoti dokumentus su susietais duomenimis. DID dokumenta gali sudaryti 8
pagrindinés dalys:

e Kontekstas (angl. context).

e DID subjektas (angl. DID subject).

e  Viesiraktai (angl. public keys).

e Autentifikavimas (angl. authentication).

e Paslaugy nuorodos (angl. service endpoints).

e  Sukiirimo data (angl. creation date).

e Atnaujinimo data (angl. updation date).

e Jrodymas (angl. proof).

4.1.5. Kontekstas

W3C specifikacija [RSLA19] naudoja @context lauka, kad nustatyty komunikacijos
konteksta. @context lauko reik§Smé gali biiti vienas arba daugiau URI, kur pirmo URI reikSmé turi

biti: https://www.w3.org/ns/did/v1. Jeigu yra nurodytas daugiau negu vienas URI, konteksto lauko

reikSmé turi biiti interpretuojama kaip rikiuotas sgrasas. Rekomenduojama, kad URI turéty nuoroda
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1 JSON-LD dokumentg, kuriame biity programinei jrangai suprantama informacija apie konteksta.
DID metodo specifikacijos gali nurodyti savo paciy JSON-LD kontekstus, taciau to daryti
nerekomenduojama, nebent tai biitina norint tinkamai realizuoti DID metodg. Specifiniai DID metodo
konteksto laukai turi neperdengti lauky nurodyty bendrame DID kontekse. @context lauko iStrauka
yra pavaizduota 11 pav. DID dokumentas turi tenkinti Sias salygas:

e DID dokumentas turi turéti vieng konteksto lauka Sakninéje dokumento dalyje.

e  Sio lauko raktas turi biiti @context.

e Sio lauko reik§mé turi turéti decentralizuoto identifikatoriaus konteksto URI:

https://www.w3.0rg/2019/did/v1

{
"@context": "https://w3id.org/did/v1"
}

11 pav. Konteksto lauko pavyzdys [RSLA19]

Sukurtame SST sistemos prototipe kuriant DID dokumenta @context lauko reikSmeé yra

masyvas sudarytas i§ https://www.w3.org/ns/did/v1 ir naudotojo pasirinktinai jvedamais URI, kurie

nukreipia  JSON-LD dokumentg — funkcinis reikalavimas FR.36.

4.1.6. DID subjektas

DID subjektas yra DID dokumento identifikatorius, kuris nurodo, kuriam DID priklauso DID
dokumentas. DID subjekto lauko iStrauka yra pavaizduota 12 pav. DID dokumentas turi tenkinti Sias
salygas:

e DID dokumentas turi turéti vieng DID subjekta.

e Sio lauko raktas turi bti id.

e Sio lauko reik§mé turi bati validus decentralizuotas identifikatorius.

e Kai DID dokumentas yra registruojamas decentralizuoty identifikatoriy registre,

uzregistruotas DID turi sutapti su DID subjekto reikSme.

"id": "did:example:123456789abcdefghi”
12 pav. DID subjekto lauko pavyzdys [RSLA19]

Sukurtame SST sistemos prototipe kuriant DID dokumenta naudotojas subjekto lauko

reik§me gali pasirinkti i§ anksc¢iau sugeneruoty DID arba generuoti naujg — funkcinis reikalavimas

FR.37.
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4.1.7. Viesi raktai

Viesi raktai yra naudojami skaitmeniniams paraSams, kodavimui ir kitoms kriptografinéms

operacijoms atlikti, kuriy vienos 1§ pagrindiniy funkcijy yra autentifikavimas ir saugios

komunikacijos uztikrinimas su kitais paslaugy tiekéjais. Papildomai viesi raktai gali biiti naudojami

autorizavimo metu atlieckant DID dokumento kiirimo, skaitymo, redagavimo ir trynimo operacijas.

Tai gali buiti nurodoma DID metodo specifikacijose.

Jeigu vieSo rakto néra DID dokumente, reiskia, kad raktas buvo panaikintas arba néra validus.

Specifikacija nurodo, kad DID dokumente gali biti jtraukti panaikinti raktai. DID dokumentas, kuris

turi panaikintus vieSus raktus taip pat turi turéti ir nuorodg j rakto panaikinimo informacijg. Kiekvieno

DID metodo specifikacija turéty nurodyti kaip rakty panaikinimas yra vykdomas ir saugomas. Viesy

rakty lauko iStrauka yra pavaizduota 13 pav. DID dokumentas turi tenkinti $ias salygas:

DID dokumentas gali turéti publicKey lauka.

publicKey lauko reikSmé turi biiti vieSy rakty masyvas.

Kiekvienas vieSas raktas turi turéti id ir ¢ype laukus ir vieng reikSmes lauka. Viesy rakty
masyvas neturéty turéti pasikartojanciy rakty su ta pacia id reikSme ir skirtingais reikSmés
laukais su skirtingais formatais.

Kiekvienas vieSas raktas turi turéti controller lauka, kuris nurodo privataus rakto
savininkag.

Vieso rakto reikSmés lauko raktas turi buti vienas iS: publicKeyPem, publicKeyJwk,
publicKeyHex, publicKeyBase64, publicKeyBase58, publicKeyMultibase, priklausomai

nuo vieSo rakto kodavimo ir formato.

Rakty tipy ir formaty registras yra pasiekiamas adresu: https://w3c-ccg.github.io/ld-

cryptosuite-registry/.
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"publicKey": [
{
"id": "did:example:123456789abcdefghifkeys-1",

"type": '"RsaVerificationKey2018",
"controller": "did:example:123456789abcdefghi”,
"publicKeyPem": "----- BEGIN PUBLIC KEY...END PUBLIC KEY ----- \r\n"

"id": "did:example:123456789abcdefghijtkeys-2",

"type": "Ed25519VerificationKey2018",

"controller": "did:example:pqgrstuvwxyz0987654321",
"publicKeyBase58": "H3C2AVvLMv6gmMNam3uVAjZpfkcJIJCwDwnZn6z3wXmgPV"

"id": "did:example:123456789%9abcdefghifkeys-3",

"type": "Secp256klVerificationKey2018",

"controller": "did:example:123456789abcdefghi”,

"publicKeyHex": "02b97c30de767£084ce3080168ee293053ba33b235d7116a3263d"

13 pav. VieSo rakto lauko pavyzdys [RSLA19]

Algoritmas, naudojamas administruojant publicKey lauka DID dokumente:

e Tegu value yra duomenys susije su publicKey lauku ir inicijavimo metu jy reikSme yra
lygi null.

e Jeigu value yra objektas, tai raktas yra jterptas. PublicKey lauko reikSme yra lygi value
reikSmei.

e Jeigu value yra simboliy eilute, tai raktas yra jterptas kaip nuoroda. Value yra URL.
o I§ URL gauname visus publicKey laukus susijusius su nurodyta value reikSme.
o Iteruojame per visus vieSuosius raktus, kol nurodyta value reikSmé yra lygi vieSo

rakto id laukui.
e Jeigu rezultatas neturi bent vieno i§ id, fype arba controller lauky, dokumentas yra

nevalidus.

4.1.8. Autentifikavimas

Autentifikavimas yra mechanizmas, kuriuo galima kriptografiskai jrodyti, kad DIDsubjektas
susijes su tam tikru DID. Svarbu paminéti, kad autentifikavimas yra atskira dalis nuo autorizavimo,
del to, kad DID subjektas gali suteikti leidimg kitiems redaguoti jo DID dokumentg (pvz. privataus
rakto atstatymo atveju) neperleidziant pilnos kontrolés. Autentifikavimo lauko iStrauka yra
pavaizduota 14 pav. DID dokumentas turi tenkinti $ias salygas:

e DID dokumentas gali turéti authentication lauka.

e Authentication lauko reikSmé turéty biti verifikavimo metody masyvas.

e Kiekvienas verifikavimo budas gali biti jterptas kaip objektas arba nuoroda.
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"authentication": |
"did:example:123456789abcdefghiftkeys-1",
{
"id": "did:example:123456789%abcdefghifkeys-2",
"type": "Ed25519VerificationKey2018",
"controller": "did:example:123456789abcdefghi”,
"publicKeyBase58": "H3C2AVvLMv6gmMNam3uVAjZpfkcIJCwDwnZn6z3wXmqPV"

14 pav. Autentifikavimo lauko pavyzdys [RSLA19]

4.1.9. Paslaugy nuorodos

Be autentifikavimo ir autorizavimo kitas pagrindinis DID dokumento tikslas yra sudaryti
galimybe atrasti DID subjektui reikalingas paslaugy nuorodas. Paslaugos nuoroda gali vaizduoti, bet
kokio tipo paslauga, su kuria DID subjektas nori komunikuoti, jskaitant decentralizuotos tapatybés
valdymo sistemas, autentifikavimg, autorizavimg ar komunikacija jose. Paslaugy nuorody lauko
iStrauka yra pavaizduota 15 pav. DID dokumentas turi tenkinti Sias sglygas:

e DID dokumentas gali turéti service lauka.

e  Service lauko reikSmé turéty buti paslaugy nuorody masyvas.

e Kiekvienas paslaugy nuorodos objektas turi turéti id, type ir serviceEndpoint laukus bei

taip pat gali turéti papildomus laukus.

e Paslaugy nuorodos protokolas turéty biiti patalpintas vieso standarto specifikacijoje.

e  ServiceEndpoint lauko reikSmé turi biiti JSON-LD objektas arba validus URI.

"service": [
{
"id": "did:example:123456789abcdefghif#openid",
"type": "OpenIdConnectVersionl.OService",
"serviceEndpoint": "https://openid.example.com/"

"id": "did:example:123456789abcdefghifver"”,
"type": "CredentialRepositoryService",
"serviceEndpoint": "https://repository.example.com/service/8377464"

"id": "did:example:123456789abcdefghif#xdi",
"type": "XdiService",
"serviceEndpoint": "https://xdi.example.com/8377464"

15 pav. Paslaugos lauko pavyzdys [RSLA19]
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4.1.10. Sukirimo data

Identifikatoriy jraSy standartiniai meta duomenys turi originalaus sukiirimo laiko Zymg.
Sukiirimo datos lauko iStrauka yra pavaizduota 16 pav. DID dokumentas turi tenkinti $ias sglygas:

e DID dokumentas gali turéti laukg vaizduojantj sukiirimo laiko zyme¢. Rekomenduojama

itraukti §j lauka j DID dokumentg.

e Lauko raktas turi biiti created.

e Lauko rakto reik§mé turi biiti validi data.

e Si datos laiko reik§mé turi biti normalizuota j UTC 00:00 formata.

e Metody specifikacijos, kurios pasitiki DLTs, turéty reikalauti laiko reikSmes, kuri yra po

»median time past“, kai DLT palaiko §j funkcionaluma.

"created": "2002-10-10T17:00:00z"
16 pav. Sukiirimo datos lauko pavyzdys [RSLA]

Sukurtame SST sistemos prototipe, kuriant DID dokumenta, sukiirimo data yra saugoma UTC

formatu — nefunkcinis reikalavimas NFR.6.

4.1.11. Atnaujinimo data

Identifikatoriy jrasy standartiniai meta duomenys turi paskutinio atnaujinimo laiko Zyme.
Redagavimo datos lauko iStrauka yra pavaizduota 17 pav. DID dokumentas turi tenkinti Sias sglygas:
e DID dokumentas gali turéti laukg vaizduojantj paskutinio atnaujinimo laiko Zymeg.
Rekomenduojama jtraukti §j laukg j DID dokuments.
e Lauko raktas turi biiti updated.

e  Sio rakto reik§mé turi biiti validi pagal tas pagias taisykles, kaip ir created lauko reik§meé.

"updated": "2016-10-17T02:41:00z"

17 pav. Atnaujinimo datos lauko pavyzdys [RSLA19]

Sukurtame SST sistemos prototipe, kuriant DID dokumenta, atnaujinimo data yra saugoma

UTC formatu — nefunkcinis reikalavimas NFR.7.
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4.1.12. Jrodymas

DID dokumente proof laukas yra kriptografinis DID dokumento vientisumo jrodymas
remiantis DID subjektu arba delegatu. Svarbu paminéti, kad Sis jrodymas néra kriptografinis sarysio
tarp DID ir DID dokumento jrodymas. Irodymo laukas yra pavaizduotas 18 pav. DID dokumentas
turi tenkinti Sias sglygas:

e DID dokumentas gali turéti vieng lauka vaizduojantj kriptografinj jrodyma.

e Sio lauko raktas turi biiti proof.

e Rakto reikSmé turi biiti validus JSON-LD dokumento jrodymas.

"proof": {
"type": "LinkedDataSignature2015",
"created": "2016-02-08T16:02:20z",
"creator": "did:example:8uQhQMGzWxR8vw5P3UWH1ja#keys-1",

"signatureValue": "QNB13Y7Q9...l1ltzjndw=="

18 pav. Jrodymo lauko pavyzdys [RSLA19]

4.2. DID validatorius

DID validatorius (angl. DID resolver) yra programinés jrangos komponentas, kuris atliecka
DID validavima pagal jvesta DID. Priklausomai nuo metodo jo realizacija gali skirtis. Pagal W3C
specifikacijg DID validatorius privalo palaikyti bent 1 DID validavimo algoritma, Pagrindiné DID
validatoriaus funkcija yra pagal nurodytg DID grazinti DID dokumentg. Sukurtame SST sistemos
prototipe DID validatorius yra integruotas j SDK biblioteka.

5. SavarankiSkos suverenios tapatybés realizacija

Siame skyriuje bus pateikta sistemos realizacija remiantis 1.1. skyriuje nurodytu
savarankiSkos suverenios tapatybés komponenty modeliu. Kiekvienas i§ komponenty yra iSsamiai
apraSytas 2—4 skyriuose. Remiantis W3C specifikacijomis [RSLA19, SLC19] identifikuoti sistemos
naudojimo atvejai ir sukurti funkciniai ir nefunkciniai reikalavimai. Remiantis sistemos naudojimo

atvejais ir funkciniais bei nefunkciniais reikalavimais sukurta sistemos architektira.

5.1. Naudojimo atvejai

Sistema turi 3 roles: turétojas, iSdavéjas, tikrintojas. Kiekvienai i§ roliy yra apibrézti
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naudojimo atvejai remiantis W3C patvirtinamy jgaliojimy naudojimo atvejy specifikacija
[OLSBSE19]. Svarbu paminéti, kad visi sistemos naudotojai gali atlikti visy roliy funkcijas. SST
sistemos naudojimo atvejy UML diagrama pavaizduota 19 pav. Lentelése nr. 3—12 yra pateikti

naudojimo atvejy apraSymai. Naudojimo atvejy sekos diagramos pavaizduotos 20—27 pav.

Sukurti skaitmenine
pinigine
Sukurti patvirtinama
igaliojimg
|5trinti patvirtinama
igaliojima

[ Perzidréti patvirtinamus
\ i igaliojimus
Turétojeé
Pridéti duomenis
Redaguoti duomenis
13trinti duomenis

19 pav. SST sistemos naudojimo atvejai

Sukurti patvirtinama
igaliojima subjektui

A

IEdavéjas

Atmesti patvirtinama
igaliojima

= |
o

Patvirtinti patvirtinama
igaliojimag Tikrintojas

3 lentel¢. Skaitmeninés piniginés sukiirimas

Pavadinimas Skaitmeninés piniginés sukiirimas
ApraSymas Sukurti skaitmening piniging

Aktorius Turétojas, iSdavéjas, tikrintojas

Salygos pries§ -

Salygos po e Sukuriama vieSo ir privataus rakty pora

e Sukuriamas DID
e Sukuriamas DID dokumentas
e DID dokumentas patalpinamas iSskirstytos apskaitos technologijoje

Trigeriai e Poreikis susikurti skaitmening pinigine

Veiksmai e Aktorius paspaudzia skaitmeninés piniginés sukiirimo mygtuka
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Skaitmening IEmanusis
[ piniging ] [ DID agentas ] [ kontraktas ]

DID ir rakiu
pores sukdrimas

- |

| POST dididid
(viesas raktas, DID)

CreateDocument s
(vieZaz rakiaz, DID)

DID dokumento
sukirimas

- |

L
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i

-mmee
______________________________l

20 pav. Skaitmeninés piniginés sukuirimo sekos diagrama

4 lentelé. Patvirtinamo jgaliojimo sukiirimas

Pavadinimas Patvirtinamo jgaliojimo sukiirimas
ApraSymas Sukurti patvirtinama jgaliojima
Aktorius Turétojas
Salygos pries e Aktorius yra susikiirgs skaitmening piniging
Salygos po e Sukuriamas patvirtinamas jgaliojimas
e ISdavéjas informuojamas apie sukurtg patvirtinama jgaliojima
Trigeriai e Aktorius paspaudzia patvirtinamo jgaliojimo sukiirimo mygtuka
Veiksmai e Aktorius paspaudzia patvirtinamo jgaliojimo suktirimo mygtuka

e Aktorius pasirenka patvirtinamo jgaliojimo Sablong
e Aktorius jveda tvirtinamus duomenis
e Aktorius pasirenka iSdavéja
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IIIiHHHHHiHHIIl liiiiiiiﬁiliill DID agEﬂtaS |IIHHHHHHHHHII|
piniging

i
i
i
i
i
!
i Pasirenkamas
Zablonas

Duomenys——»

- 1
|Zzaugomas

patvirinamas
igaliojimas

POST didive
—{Patvirtinamas —»
igaliojimas)

Motifylssuer
(Patvirtinamas
igaliojimas)

Y

e
___________________4

21 pav. Patvirtinamo jgaliojimo sukiirimo sekos diagrama

5 lentel¢. Patvirtinamo jgaliojimo iStrynimas

Pavadinimas Patvirtinamo jgaliojimo iStrynimas
ApraSymas IStrinti pasirinktg patvirtinama jgaliojima
Aktorius Turétojas
Salygos pries§ e Aktorius yra susikiirgs skaitmening piniging
e Aktorius yra pasirinkgs patvirtinama jgaliojima
Salygos po e IStrinamas patvirtinamas jgaliojimas
Trigeriai e Aktorius paspaudzia patvirtinamo jgaliojimo i$trynimo mygtuka
Veiksmai e Aktorius pasirenka patvirtinama jgaliojima

e Aktorius paspaudzia iStrynimo mygtuka
e Aktorius patvirtina i§trynimg iSSokanc¢iame lange
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pinigine

i

i

]

i

i
Pasirenkamas i
—patvirtinamas ——m]
igaliojimas

IZtrinamas
patviinamas
igaliojimas

—mmn-]

22 pav. Patvirtinamo jgaliojimo iStrynimo sekos diagrama

6 lentel¢. Patvirtinamy jgaliojimy perZziiira

Pavadinimas Patvirtinamy jgaliojimy perzitira
ApraSymas Perzitiréti patvirtinamus jgaliojimus
Aktorius Turétojas
Salygos pries e Aktorius yra susikiires skaitmening pinigine

e Aktorius turi sukurty patvirtinamy jgaliojimy
Salygos po e Atvaizduojamas patvirtinamy jgaliojimy sarasas
Trigeriai e Aktorius atidaro patvirtinamy jgaliojimy langg
Veiksmai e Aktorius atsidaro patvirtinamy jgaliojimy langa

27




[ Turétojas ] [ Skalltrln[zn_mé ] [ DID agentas ]
piniginé

UZklausa gauti
patv. igaliojimus

GET didive——

«==Patv jgaliojiamai---1

= = -Patv. igaliojimak ===~

B ittt |

o]

23 pav. Patvirtinamy jgaliojimy perZiiiros sekos diagrama

7 lentel¢. Duomeny pridéjimas

Pavadinimas Duomeny pridé¢jimas
ApraSymas Pridéti duomenis j skaitmening piniging
Aktorius Turétojas
Salygos pries e Aktorius yra susikiires skaitmening pinigine
Salygos po e Duomenys pridedami prie skaitmeninés piniginés
Trigeriai e Aktorius paspaudzia duomeny pridéjimo mygtukg
Veiksmai e Aktorius atsidaro duomeny pridéjimo langa

e Aktorius jveda pasirinktus duomenis

e Aktorius paspaudzia duomeny prid¢jimo mygtuka
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[ Turétojas ] [Ska.ltr.ﬂ?n.mé]
piniging

Duomeny s——»

IZsaugomi duomenys

—meee]

24 pav. Duomeny pridéjimo sekos diagrama

8 lentelé. Duomeny redagavimas

Pavadinimas Duomeny redagavimas

ApraSymas Redaguoti duomenis skaitmeningje pinigingje

Aktorius Turétojas

Salygos prieS e Aktorius yra susikiires skaitmening pinigine
Salygos po ¢ Duomenys atnaujinami

Trigeriai e Aktorius paspaudzia duomeny atnaujinimo mygtuka
Veiksmai e Aktorius pasirenka redaguojamus duomenis

Aktorius atnaujina pasirinktus duomenis
Aktorius paspaudzia duomeny atnaujinimo mygtuka
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[ Turétojas ] [Skalltrln[an_mé]
piniging

Duomeny s——m

|£trinami duomenys

|

o]

25 pav. Duomeny iStrynimo sekos diagrama

9 lentel¢. Duomeny iStrynimas

Pavadinimas Duomeny iStrynimas

ApraSymas IStrinti duomenis skaitmeninéje piniginéje

Aktorius Turétojas

Salygos prieS e Aktorius yra susikiires skaitmening pinigine
Salygos po e Duomenys i$trinami

Trigeriai e Aktorius paspaudzia duomeny iStrynimo mygtuka
Veiksmai e Aktorius pasirenka duomenis, kuriuos nori istrinti

e Aktorius paspaudzia duomeny iStrynimo mygtuka
e Aktorius paspaudzia iStrynimo mygtuka iSSokan¢iame lange
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piniging

i
i
i
i
i
i
i Pasirenkamas
Zablonas

Duormenys——

- 1
|Zzaugomas

patviinamas
igaliojimas

POST didfve
—{Patvirlinamaz —»
igaliojimas)

Mofifylzsuer
(Patvirtinamas *
igaliojimas)

B e |

-mmee]

26 pav. Patvirtinamo jgaliojimo sukiirimo subjektui sekos diagrama

10 lentel¢. Patvirtinamo jgaliojimo sukiirimas subjektui

Pavadinimas Patvirtinamo jgaliojimo sukiirimas subjektui
ApraSymas Sukurti patvirtinama jgaliojima subjektui
Aktorius Isdavéjas
Salygos pries e Aktorius yra susikiires skaitmening pinigine
Salygos po e Sukuriamas patvirtinamas jgaliojimas
e Subjektas informuojamas apie sukurtg patvirtinama jgaliojima
Trigeriai e Aktorius paspaudzia patvirtinamo jgaliojimo sukiirimo mygtukg
Veiksmai e Aktorius paspaudzia patvirtinamo jgaliojimo sukiirimo mygtuka

e Aktorius pasirenka patvirtinamo jgaliojimo Sablong
e Aktorius jvedami duomenis
e Aktorius paspaudzia i§saugojimo mygtuka

31




piniginé

—=Patv. jgalicjimas—m

1
IEzaugomas

patvirtinamas
igaliojimas

POST didfve
(Patvirtinamas —»
igaliojimas)

Mofify Subject
(Patvirfinamas——
igaliojimas)

_____________________________.I

___________________.I

e

27 pav. Patvirtinamo jgaliojimo sukiirimas subjektui sekos diagrama

11 lentelé. Patvirtinamo jgaliojimo patvirtinimas

Pavadinimas Patvirtinamo jgaliojimo patvirtinimas
ApraSymas Patvirtinti patvirtinama jgaliojima
Aktorius Tikrintojas
Salygos pries§ e Aktorius yra susikiirgs skaitmening piniging
e Aktorius pasirenka tvirtinamg patvirtinama jgaliojima
Salygos po e Patvirtinamas jgaliojimas yra pasiraSomas aktoriaus privaciu raktu
e Turétojas informuojamas apie patvirtintg patvirtinama jgaliojima
Trigeriai e Aktorius paspaudZia patvirtinamo jgaliojimo patvirtinimo mygtuka
Veiksmai e Aktorius pasirenka tvirtinamg patvirtinama jgaliojima

e Aktorius paspaudzia patvirtinimo mygtuka
e Subjektas yra informuojamas apie patvirting patvirtinama jgaliojima
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12 lentelé. Patvirtinamo jgaliojimo atmetimas

Pavadinimas Patvirtinamo jgaliojimo atmetimas
ApraSymas Atmesti patvirtinamg jgaliojima
Aktorius Tikrintojas
Salygos pries e Aktorius yra susikiirgs skaitmening piniging
e Aktorius pasirenka tvirtinamag VC
Salygos po e Turétojas informuojamas apie atmestg patvirtinama jgaliojima
Trigeriai e Aktorius paspaudzia patvirtinamo jgaliojimo atmetimo mygtuka
Veiksmai e Aktorius pasirenka tvirtinamg VC

e Aktorius paspaudzia atmetimo mygtuka
e Subjektas yra informuojamas apie atmestg patvirtinama jgaliojima

5.2.Naudojimo atvejo pavyzdys

Naudojimo atvejo pavyzdyje nagriné¢jama, kaip SST kartu su patvirtinimais jgaliojimais (VC),
decentralizuotais identifikatoriais (DID) ir i$skirstytos apskaitos technologija (DLT) gali uztikrinti
vairuotojo pazymeéjimo patikrinimg. Scenarijus: vairuotojas (turétojas), nori jrodyti savo teise¢
vairuoti automobilj automobiliy nuomos jmonei (tikrintojas) neatskleisdamas perteklinés asmeninés
informacijos. Automobiliy nuomos jmoné ] savo patikros procesa integravo SST technologija,
leidzianCig vairuotojui pateikti skaitmenin] vairuotojo pazyméjimg autentiSkumui patvirtinti.
Sudedamosios dalys:

e Patvirtinami jgaliojimai: Vairuotojo pazyméjimas yra iSduodamas kaip patvirtinamas
jgaliojimas, kuriame yra reikalinga informacija: vardas, pavarde¢, vairuotojo pazyméjimo
numeris ir galiojimo data. Vairuotojo pazyméjima kriptografiskai pasiraso vairuotojus
registruojanti jmoné (iSdavéjas), uztikrindama vientisuma ir autentiSkuma.

e Decentralizuoti identifikatoriai: Vairuotojas turi DID, susietg su SST sistema, kuris
naudojamas kaip unikalus vairuotojo identifikatorius. DID suteikia vairuotojui kontrolg,
nes tik jis gali valdyti ir kontroliuoti savo DID, nepasikliaujant centralizuota institucija.

o ISskirstytos apskaitos technologija: DLT, naudojama saugoti ir valdyti decentralizuota

SST palaikancig infrastruktiira.

Naudojimo atvejo procesas:

e Vairuotojas inicijuoja vairuotojo pazymejimo patikrinimo procesa.

e Automobiliy nuomos jmoné, kaip tikrintojas, praso vairuotojo pazymejimo informacijos.
e Vairuotojas naudodamas savo SST piniging, kurioje saugomi patvirtinami jgaliojimai,

pasirenka ir pateikia savo skaitmeninj vairuotojo pazZymejimg.
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e Automobiliy nuomos jmon¢, veikdama kaip tikrintojas, patikrina vairuotojo paZymeéjimo
autentiSkuma ir vientisuma. Ji gauna vairuotojo pazymejimo DID.

e  Automobiliy nuomos jmon¢ iSsiuncig uzklausa } DLT, kad gauty vairuotojo ir vairuotojus
registruojan¢ios jmones vieSuosius raktus ir patikrinty vairuotojo pazymeéjimo
skaitmeninius parasus.

e Automobiliy nuomos jmon¢ gali patvirtinti Alisos vairuotojo pazyméjimo autentiSkuma
ir galiojima be centralizuotos institucijos ar prieigos prie vairuotojo asmens duomeny.

Naudojant VC, DID ir DLT, vairuotojo pazyme¢jimo patikrinimas tampa saugiu ir privatuma

i§sauganéiu procesu. Sis naudojimo atvejis rodo, kaip SST gali palengvinti tapatybés valdyma ir

autentiSkumo nustatyma jvairiose srityse, uztikrinant naudotojy kontrolg ir duomeny vientisuma.

5.3. Funkciniai reikalavimai

Remiantis W3C specifikacijomis [RSLA19, SLC19] ir naudojimo atvejais sukurti SST

sistemos funkciniai reikalavimai pavaizduoti 13 lenteléje.

13 lentelé. Funkciniai reikalavimai

Id Reikalavimas

FR.1 Naudotojas turi galéti susikurti skaitmening piniging

FR.2 Naudotojas turi galéti iSsisaugoti privaty raktg iSoriniame prietaise

FR.3 Sistema skaitmeninés piniginés kiirimo metu turi sugeneruoti vieso ir privataus rakty
or

FR .4 lgist?ama turi sugeneruoti naudotojui DID

FR.5 Sistema turi sugeneruoti naudotojui DID dokumenta

FR.6 DID dokumentas turi turéti DID ir sugeneruotg viesa rakta

FR.7 DID turi buti sudarytas i$: schemos, metodo, simboliy eilutés

FR.8 DID metodas turi biiti unikalus tarp visy decentralizuoty identifikatoriy

FR.9 DID metodas turi tenkinti reguliariojo reiskinio schema: /*[a-z]+$/

FR.10 DID simboliy eiluté turi tenkinti reguliariojo reiSkinio schemg: /*[0-9A-Za-z]*$/
FR.11 Naudotojas turi galéti pridéti duomenis prie skaitmeninés piniginés

FR.12 Naudotojas turi galéti redaguoti duomenis esancius skaitmeninés piniginés prietaiso
atmintyje

FR.13 Naudotojas turi galéti iStrinti duomenis i§ skaitmeninés piniginés

FR.14 Skaitmeniné piniginé duomenis turi saugoti prietaiso atmintyje

FR.15 Duomenys saugomi prietaiso atmintyje turi biiti kriptografiskai apsaugoti
FR.16 Naudotojas turi galéti pasidalinti savo DID QR formatu

FR.17 Naudotojas turi galéti sukurti patvirtinamg jgaliojimg i$ prietaiso atmintyje saugomy
duomeny

FR.18 Naudotojas turi galéti pridéti papildomus duomenis kurdamas patvirtinama jgaliojima
FR.19 Sistema turi pridéti patvirtinama jgaliojimg prie naudotojo pasirinkto DID dokumento
FR.20 | Naudotojas turi galéti patvirtinti kito DID subjekto patvirtinamg jgaliojima

FR.21 Naudotojas turi galéti atmesti kito DID subjekto patvirtinama jgaliojima

FR.22 DID dokumentas turi bati sudarytas iS: konteksto, subjekto, viesy rakty,
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Id Reikalavimas
autentifikavimo, paslaugy nuorody, sukiirimo datos, atnaujinimo datos, jrodymo
FR.23 DID dokumentas turi buti JSON-LD formato

FR.24 DID dokumento kontekstas turi buti rikiuotas sgrasas i$ vieno arba daugiau URI
nuorody

FR.25 DID dokumento konteksto pirma reikSmé turi biiti: https://www.w3.org/2019/did/v
FR.26 DID dokumento subjekto reik§mé turi biiti validus DID

FR.27 DID dokumento viesi raktai turi biiti vieSy rakty masyvas

FR.28 DID dokumento viesas raktas turi turéti nuorodg j privataus rakto savininkg

FR.29 DID dokumento vieSo rakto galimi formatai: publicKeyPem, publicKeyJwk,
publicKeyHex, publicKeyBase64, publicKeyBase58, publicKeyMultibase

FR.30 | DID dokumento autentifikavimas turi biiti verifikavimo metody masyvas
FR.31 DID dokumento autentifikavimo reik§Smé gali biiti objektas arba nuoroda j objekta
FR.32 DID dokumento paslaugy nuorodos turi biiti paslaugy nuorody masyvas

FR.33 DHI) dokumento paslaugy nuorodg turi buti sudaryta i$: DID, tipo ir nuorodos j
paslauga

FR.34 DID simboliy eiluté yra generuojama automatiskai naudojant pirmos versijos UUID
pagal kompiuterio MAC adresa ir laiko Zyma

FR.35 DID uZzklausos parametrai yra kuriami taip pat naudojant paprasta generalizuojamag
parametry formata

FR.36 @context lauko reikSmé yra masyvas sudarytas i$ https:// www.w3.org/ns/did/v1 ir
naudotojo pasirinktinai jvedamais URI kurie nukreipia j JSON-LD dokumentg

FR.37 Kuriant DID dokumentg naudotojas subjekto lauko reikSme gali pasirinkti i§ anks¢iau
sugeneruoty DID arba generuoti nauja

5.4. Nefunkciniai reikalavimai

Remiantis W3C specifikacijomis [RSLA19, SLC19] sukurti SST sistemos nefunkciniai

reikalavimai pavaizduoti 14 lentel¢je.

14 lentelé. Nefunkciniai reikalavimai

Id Reikalavimas

NFR.1 Skaitmeniné piniginé turi biiti palaikoma IOS ir Android operacinése sistemose

NFR.2 Uzklausos tarp skaitmeninés piniginés ir DID agento turi naudoti HTTPS
protokola

NFR.3 Irenginio laisva atmintis turi biiti ne maZzesné negu 16 MB ir nepasiekiama kitoms
programoms

NFR.5 Sugeneruotos rakty poros turi biiti RSA formato

NFR.6 DID dokumento sukiirimo data turi baitt UTC 00:00 formato

NFR.7 DID dokumento atnaujinimo data turi biiti UTC 00:00 formato

NFR.8 Duomenys jrenginyje turi buti laikomi saugiai

NFR.9 Atsakymas 1§ DID agento turi grizti greiciau nei per 2 sekundes

5.5. SavarankiSkos suverenios tapatybés architektira

Savarankiskos suverenios tapatybés (SST) architektiira sukurta remiantis trimis pagrindinémis

technologijomis: iSskirstytos apskaitos technologija (DLT), patvirtinamais jgaliojimais (VC) ir
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decentralizuotais identifikatoriais (DID). Siame skyriuje pateikiamas iSsamus kiekvienos

technologijos igyvendinimo SST architektiiroje aprasymas.

5.5.1. ISskirstytos apskaitos technologija

ISskirstytos apskaitos technologija yra pamatinis sluoksnis, uztikrinantis decentralizuotg ir
skaidry duomeny saugojima, kuris yra SST architektiros pagrindas. Ji bloky grandingje fiksuoja
patvirtinamy jgaliojimy iSdavimg, perdavimg ir patikrinimg. VC integravimas j DLT uztikrina
jgaliojimy nekei¢iamuma ir skaidruma, didina pasitikéjimg ir sudaro sglygas tikrinimo procesams.
Naudodama kriptografines simboliy eilutes ir skaitmeninius parasus, DLT garantuoja patvirtinamy
1galiojimy vientisumg ir autentiSkuma. Toliau pateikiama i§sami informacija apie DLT jgyvendinimag
SST architektiiroje:

e Konsensuso sluoksnis: Konsensuso sluoksnis uZztikrina iSskirstytos apskaitos

technologijos biisenos susitarimg. [prasti sutarimo mechanizmai yra darbo jrodymas
(PoW) ir statymo jrodymas (PoS).

e Bloky grandinés sluoksnis: Sj sluoksnj sudaro bloky grandinés tinklas, kuriame vyksta
su tapatybés valdymu susije sandoriai ir sagveikos. Jame saugomi patvirtinami jgaliojimai,
sandoriy istorija ir kiti transakcijy duomenys.

e ISmaniyjy kontrakty sluoksnis: ISmanieji kontraktai leidZia vykdyti su savarankiskais
tapatybés duomenimis susijusius sandorius. Jie apibrézia taisykles ir logika, kaip sukurti,

iSduoti ir patikrinti patvirtinamus jgaliojimus.

5.5.2. ISmanusis kontraktas

SST architektiiroje naudojamas ,,Solidity* iSmanusis kontraktas, kad 1 decentralizuota
tapatybés valdymo sistema biity integruoti VC, DLT ir DID. ,,Ethereum* iSmaniosioms sutartims
sukurta ,,Solidity* yra iSbandyta ir paplitusi decentralizuoty programy kirimo platforma. Jos
funkcijos leidzia jgyvendinti sudétingg logika, kartu uztikrinant suderinamuma su Ethereum virtualia
masina (EVM).

SHA-256 kaip Sifravimo algoritmas pasirinktas atsizvelgiant j jo kriptografinj stipruma. SHA -
256 yra placiai naudojamas tikrinti duomeny vientisumui ir kurti skaitmeninius para$us. Sis
algoritmas sukurtas taip, kad sugeneruoty unikalias fiksuoto dydzio simboliy eilutes, tinkamas VC.

Siy technologijy pasirinkimas atitinka SST architektiiros saugumo reikalavimus. Naudojant
Lwdolidity”, jgyvendinimui yra naudingas ,,Ethereum* patikimumas ir brandumas, uztikrinantis

patikimg ir palaikomg kiirimo aplinka. Naudojant SHA-256 kaip Sifravimo algoritma, uztikrinamas
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VC vientisumas ir autentiSkumas, apsaugant nuo duomeny klastojimo ir neleistiny pakeitimy.

Siy technologijy pasirinkimg lémé naudojimas ir pripazinimas akademiniuose tyrimuose.

Solidity buvo tiriamas ir naudojamas bloky grandinémis grindziamose taikomosiose programose, o

SHA-256 yra patikimas §ifravimo algoritmas, naudojamas kriptografiniuose protokoluose. Siy

technologijy akademinis ir pramonés pripazinimas didina SST jgyvendinimo patikimuma ir sauguma,

suderintg su geriausia praktika ir nustatytais standartais decentralizuoto tapatybés valdymo srityje.

5.5.3. Patvirtinami jgaliojimai

Patvirtinami jgaliojimai — tai skaitmeniniai tapatybés atributy ar duomeny paketai, kurie leidzia

saugial ir patikimai saugoti ir tvarkyti asmening informacija. Toliau pateikiama iSsami informacija

apie patvirtinamy jgaliojimy realizacijg SST architekttroje:

Igaliojimy i§davimo sluoksnis: Siame sluoksnyje patikimi subjektai kuria ir i¥duoda
patvirtinamus jgaliojimus. Jie tikrina iSdavéjo tapatybe ir autentiSkumag bei uZztikrina
]galiojimo vientisuma.

Igaliojimy tikrinimo sluoksnis: Sis sluoksnis atsakingas uZ patvirtinamy jgaliojimy
autentiSkumo ir vientisumo patikrinimg. Jis apima patvirtinamo jgaliojimo skaitmeninio
paraso ir iSdavéjo vieSojo rakto kriptografinj patikrinima.

Igaliojimy saugojimo sluoksnis: Patvirtinamieji jgaliojimai saugomi skaitmeninése
piniginése arba saugyklose, taip uztikrinant privatumga ir prieigos kontrole. Siame

sluoksnyje numatyti jgaliojimy saugojimo ir gavimo mechanizmai.

5.5.4. Decentralizuoti identifikatoriai

DID naudojami kaip visuotinai unikallis asmeny, organizacijy ar daikty identifikatoriai SST

sistemose. Toliau pateikiama i§sami informacija apie DID jgyvendinimg SST architektiiroje:

DID kiirimo sluoksnis: Sis sluoksnis sukuria ir priskiria unikalius DID asmenims ar
subjektams. Jame naudojami kriptografiniai metodai, kad buty uztikrintas DID
unikalumas ir saugumas.

DID skirstymo sluoksnis: Skirstymo sluoksnis leidzia gauti ir patikrinti DID. Jis
priskiria DID atitinkamai tapatybés informacijai, pavyzdZiui, vieSiesiems raktams arba
paslaugy nuorodoms, ir taip uztikring sklandZzig saveika tarp skirtingy SST sistemy.
DID valdymo sluoksnis: Sis sluoksnis palengvina DID valdyma, jskaitant atnaujinimo,
atSaukimo ir atklirimo procesus. Juo uztikrinamas DID vientisumas ir kontrolé, kurig

atlieka su jais susijes asmuo arba subjektas.
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6. SST architektaros ir SST principy [CA16] palyginimas su sistemos
reikalavimais

Lenteléje nr. 15 yra pateikiamas iSsamus savarankiskos suverenios tapatybés architektiiros ir
principy, iSdéstyty knygoje ,,Kelias  savarankiska tapatybe [CA16], palyginimas. Joje pabréziamas
sistemos architektiiros atitikimas kiekvienam principui ir pateikiami susij¢ sistemos funkciniai ir
nefunkciniai reikalavimai. Architektiroje naudojami decentralizuoti identifikatoriai (DID),
»~Ethereum® iSmaniosios sutartys ir SHA-256 algoritmas DID generavimui ir patvirtinimui. Tai
uztikrina asmeninés informacijos kontrole per patvirtinamus jgaliojimus, saugig prieiga per privacius

raktus ir HTTPS.

15 lentelé. SST architektiiros ir SST principy [CA16] palyginimas su sistemos reikalavimais

Principai SST architektiira Aprasymas  Palyginimas FR NFR

Egzistavimas = Naudoja Pabrézia Architektiira atitinka §j | FR.1 NFR.1
decentralizuotus asmeny principa, nes asmenims | FR.2
identifikatorius (DID) egzistavimo  suteikiama nuolatiné FR.3
nuolatiniam skaitmeniniam  skaitmenin¢ buvimo FR.4
skaitmeniniam e pasaulyje vieta naudojant DID ir
buvimui nustatyti. svarba. skaitmenines pinigines.

Vartotojai gali DID jgyvendinami kaip
susikurti skaitmening ,,Ethereum*

piniging, kurioje 1Smaniosios sutartys
saugo savo DID. DID naudojant ,,Solidity*, o
igyvendinami kaip SHA-256 Sifravimo
,,Ethereum* algoritmas uztikrina
iSmaniosios sutartys DID vientisumg ir
naudojant ,,Solidity*. sauguma.

Valdymas LeidZzia asmenims Pasisakouz | Architektiira atitinka §; | FR.11 | NFR.8
i8laikyti asmeninés tai, kad principa, nes asmenims | FR.12
informacijos kontrole, asmenys suteikiama asmeninés | FR.13
naudojant turéty teis¢ informacijos kontrolé ir
patvirtinamus valdyti ir jie gali ja valdyti savo
jgaliojimus. kontroliuoti | skaitmeninéje
Vartotojai gali pridéti, savo tapatybe¢. piniginéje. Patvirtinami
redaguoti ir iStrinti 1galiojimai pateikiami
skaitmeninés kaip ,,Ethereum*
piniginés duomenis. iSmaniosios sutartys,

Patvirtinami taip uztikrinant
igaliojimai pateikiami duomeny vientisumg ir
kaip ,,Ethereum* nekintamuma.
1Smaniosios sutartys

naudojant ,,Solidity*.

Prieiga Suteikiama saugi ir | Pripazjsta, kad Architektiira atitinka §j  FR.2, NFR.2
patogi prieiga prie svarbu, jog principg uztikrindama | FR.11
skaitmeniniy asmenys saugig ir patogia
tapatybiy. Naudotojai | turéty lengva | prieiga prie
gali saugiai pasiekti ir| prieigg prie skaitmeniniy tapatybiy
valdyti savo savo naudojant privacius
skaitmening piniging | informacijos. | raktus ir prieigg prie
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Principai SST architektiira Aprasymas | Palyginimas FR NFR
naudodami privaty skaitmeninés pinigings.
rakty. Saugiam HTTPS protokolas
bendravimui uztikrina skaitmeninés
naudojamas HTTPS piniginés ir DID agento
protokolas. rySio konfidencialuma

ir vientisuma.

Skaidrumas Pasitelkiama Pabrézia Architektra atitinka §j | FR.15 | -
i8skirstytos apskaitos | skaidrumo principa, nes
technologija svarba kuriant| naudojama isskirstytos
skaidriam ir pasitikéjimg. | apskaitos technologija,
audituojamam uztikrinanti skaidrumag
jgaliojimy valdymui. | ir audituojama
bloky granding jgaliojimy valdyma.

JraSomi patvirtinami Patvirtinami jgaliojimai

igaliojimai ir ir sandoriai jraSomi |

sandoriai. Ethereum bloky
granding, taip
uztikrinant duomeny
skaidruma ir
nekintamuma.

Patvarumas Naudoja i8skirstytos | Pabrézia Architektiira atitinka §; | FR.11, | NFR.3
apskaitos atkaklumo principa, nes, siekiant | FR.12,
technologija, kad svarbg uztikrinti skaitmeniniy | FR.14
uztikrinty iSlaikant tapatybiy ir piniginiy
skaitmeniniy asmeny duomeny patvaruma ir
tapatybiy patvarumg | buvima. prieinamuma,
ir prieinamuma. naudojama iSskirstytos
Skaitmeninés apskaitos technologija.
piniginés duomenys Skaitmeninés piniginés
saugomi prietaise ir duomenys saugomi
gali biiti atsarginés naudotojo jrenginyje ir
kopijos arba atkurti. gali biiti sukurtos jy

atsarginés kopijos arba
jie gali biti atkurti, kad
buty islaikytas
prieinamumas ir
testinumas.

Perkeliamumas| Palaiko sgveikius PripaZjsta Architektiira palaiko FR.6 -
standartus ir skaitmeniniy | perkeliamuma FR.9
protokolus, kad biity = tapatybiy pasitelkiant sgveikius | FR.10
uztikrintas sklandus | naudojimo standartus, pavyzdziui, = FR.22-
skaitmeniniy Jvairiuose W3C patvirtinamus 24
tapatybiy kontekstuose | jgaliojimus ir FR.26-
perkeliamumas. svarba. decentralizuotus 33
Laikosi W3C identifikatorius (DID),
patvirtinamy leidziancius saugiai ir
lgaliojimy ir veiksmingai perduoti
Decentralizuoty skaitmenines tapatybes
identifikatoriy jvairiose sistemose ir
standarty. platformose.
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7. W3C decentralizuoty identifikatoriy specifikacijos problemos ir taisymo
rekomendacijos

Lenteléje nr. 16 jtrauktos pazeidziamosios vietos, susijusios su savarankiskos suverenios
tapatybés sistemomis, kartu su sitilomais sprendimais ir jy atitikimu 15 lenteléje nustatytiems
principams. Pazeidziamumai apima jvairius aspektus, pavyzdziui, nepakankamg jvesties
patvirtinimg, netinkamg privaciy rakty apsauga, kriptografijos pazeidziamuma, autorizacijos
kontrolés trikumus, pakartotiniy ataky pazeidziamuma, patvirtinimo ir patikrinimo trikumus, saugiy
atsarginiy kopijy ir atktirimo mechanizmy trukuma, polinkj j "man-in-the-middle" atakas, saugaus
kodavimo praktikos nejgyvendinimg ir netinkamg DID dokumenty saugojimo apsauga. Sitilomuose
sprendimuose sitilomos priemonés Sioms pazeidZiamoms vietoms paSalinti, pabréZiant griezto
Jvesties patvirtinimo, patikimo rakty valdymo, kriptografijos standarty laikymosi, prieigos kontrolés
jgyvendinimo, saugiy rySiy protokoly naudojimo, DID metody ir formaty patvirtinimo, saugiy
atsarginiy kopijy darymo procediiry, saugaus kodavimo praktikos naudojimo ir DID dokumenty

Sifravimo svarba.

16 lentelé. W3C decentralizuoty identifikatoriy specifikacijos papildymo rekomendacijos

Nr Problema Siiillomas sprendimas SST

principas

1 | Tinkamo jvesties Realizuoti grieztus jvesties patvirtinimo mechanizmus, kad | Valdymas
patvirtinimo iSvengti kenkéjiskos jvesties ir iSvalyti duomenis, kad
trikumas iSvengti jskiepijimo ataky.

2 | Netinkama privaciy | Naudoti patikimg rakty valdymo praktika, jskaitant saugy Valdymas
rakty apsauga rakty saugojima, Sifravimg ir saugius rakty generavimo

algoritmus.

3 Nepakankama Atnaujinti naujausius kriptografijos standartus. Valdymas,
apsauga nuo Skaidrumas
kriptografiniy
pazeidziamumy

4 Tinkamos Idiegti  prieigos kontrolés mechanizmus, kuriais Valdymas
autorizavimo uztikrinamas tinkamas DID operacijy autorizavimas ir
kontrolés nebuvimas | privilegijy lygiai.

5 |Nepakankama Naudoti tokius mechanizmus, kaip nonce arba laiko Zyma | Valdymas
apsauga nuo pagrista patikra, kad iSvengti pakartotiniy ataky ir uztikrinti
pakartojimo ataky | praneSimy SvieZuma.

6 | Nepakankamas Idiegti patikimus patvirtinimo ir tikrinimo procesus Valdymas,
patvirtinamy tikrintiniems jgaliojimams, jskaitant paraSo tikrinimg ir Prieiga
1galiojimy vientisumo patikras.
patvirtinimas ir
patikrinimas

7 | Saugiy atsarginiy Idiegti saugias svarbiausiy duomeny atsarginiy kopijy Valdymas,
kopijy kiirimo ir kiirimo procediiras, jskaitant Sifruotas atsargines kopijas, ir Skaidrumas
atkiirimo sukurti patikimus atkiirimo procesus.
mechanizmy
trikumas
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Nr

Problema

Nepakankama
apsauga nuo "man-
in-the-middle" ataky

SST
principas
Naudoti saugius rySio kanalus, pvz., TLS arba HTTPS, kad Patvarumas,
bty iSvengta pasiklausymo ar klastojimo DID rySio metu. Valdymas

Siiillomas sprendimas

9 | DID dokumenty Uzsifruoti  skaitmeninése piniginése ar saugyklose  Valdymas
saugojimo trukumas saugomus DID dokumentus, kad iSvengti neteisétos

prieigos ar klastojimo.

10 Nepakankama ry$iy | Igyvendinti saugius rysiy protokolus, pavyzdziui, abipusi Valdymas
tarp DID agenty autentiSkumo patvirtinima ir pranesimy Sifravima, kad biity
apsauga uztikrintas rysiy kanaly konfidencialumas ir vientisumas.

11 Nepakankamas DID | Uztikrinti, kad biity laikomasi tinkamy DID metody ir Patvarumas
metody ir formaty  formaty, kad buty iSvengta negaliojanciy ar nestandartiniy
patvirtinimas DID priémimo.

12 Nepakankama DID | Realizuoti saugias DID atkiirimo procediras, pavyzdziui, Valdymas
atktirimo naudoti  saugius  paskyros  atkirimo  procesus,
mechanizmy daugiafaktorinj autentiSkumo patvirtinimg ir saugias
apsauga atsargines kopijas bei atklirimo mechanizmus.
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REZULTATAI IR ISVADOS

Rezultatai:

1. Identifikuoti SST sistemos naudojimo atvejai.

Identifikuoti funkciniai ir nefunkciniai SST sistemos reikalavimai.

Sukurta SST sistemos architektiira pagal W3C decentralizuoty identifikatoriy specifikacijg.
Sukurtas SST sistemos prototipas pagal sukurtag SST sistemos architektiirg.

A

Patikrinta sukurta SST sistemos architektiira ir reikalavimai, remiantis Kristoferio Aleno
pasitlytais SST technologijos principais.
6. Identifikuotos W3C decentralizuoty identifikatoriy specifikacijos problemos ir pasiiilytos

taisymo rekomendacijos.

ISvados:

1. Tiksliy standarty kaip turéty biiti realizuojama savarankiska suvereni tapatybé dar néra.
2. Kontekstiniai failai minimi W3C specifikacijose [RSLA19, SLC19], nepalaiko visy

lauky, kurie yra minimi paciose specifikacijose.
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SAVOKU APIBREZIMAI

DID (angl. decentralized identifier) — decentralizuotas identifikatorius.

URI (angl. uniform resource identifier) — simboliy eiluté vienaraikSmiskai identifikuojanti
resursg. Siekiant iSsaugoti vienoduma, URIs turi i§ anksto nustatytas sintaksés taisykles, taciau
taip pat palaiko hierarchiniy pavadinimy schema.

URL (angl. uniform resource locator) — apibréziamas kaip Ziniatinklio adresas turintisnuoroda j
ziniatinklio Saltinj ir machanizma, kaip nurodyta nuorodg gauti. URL yra URI tipas.

VC (angl. verifiable credential) — realaus pasaulio jgaliojimy atitikmuo virtualioje erdvéje,
turintis kriptografinj pagrinda.

DLT (angl. distributed ledger technology) — savoka naudojama apibiidinti vieSa duomeny baze,
kur kiekviena Salis ar pasirinkta grupé turi tg paciag duomeny bazés kopijg ir kiekviena Salis gali
daryti pakeitimus apskaitoje, taip iSlaikant vieSg duomeny bazg, kur néra Salies, kuriai priklauso
pati duomeny bazé, nes ji yra bendra.

SST (angl. self-sovereign identity) — skaitmeninés tapatybés tipas, kai visas administravimo ir
kontrolés teises turi tapatybés savininkas.

W3C (angl. World Wide Web Concorsium) — tarptautiné bendruomene, kuri kuria vieSus
standartus ir specifikacijas interneto technologijoms, kad uZztikrinty ilgalaikj interneto augima.
UML (angl. unified modeling language) — modeliavimo ir specifikacijy kiirimo kalba, skirta
specifikuoti, atvaizduoti ir konstruoti objektiskai orientuoty programy dokumentus.

API (angl. application programming interface) — rySio protokoly ir programinés jrangos kiirimo
priemoniy rinkinys. API palengvina kompiuteriniy programy ktirima.

SSO (angl. single sign-on) — programinés jrangos sistema, suteikianti galimybe¢ naudotojams
naudotis internetinés tapatybés teikéju registruojantis ir jungiantis prie internetiniy aplikacijy,

siekiant iSvengti skirtingy skaitmeniniy tapatybiy kiirimo kiekvienoje 18 jy.
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PRIEDAI

1. priedas. SDK bibliotekos dokumentacija

DID kiirimas:

ApraSymas: DID generavimas pagal pasirinkta metodg.

import * as Didutils from '@vsaulis-did/utils/did’

const method = "defined”;
const did = Didutils.generateDid();
// did = did:defined:d8c75b9e-d62d-11ec-9d64-6242ac120002

DID tikrinimas:

ApraSymas: DID tikrinimas pagal reguliariaja iSraiska.

import * as Didutils from ‘@vsaulis-did/utils/did’

const did = "did:defined:d8c75b9e-d62d-11ec-9d64-08242ac120002";
const { status } = Didutils.validate(did);

.
/

// status = "success”

import * as Didutils from ‘@vsaulis-did/utils/did’

const did = "id:defined:d8c75b9e-d62d-11ec-9d64-0242ac120002";
const { status, message } = Didutils.validate(did);

P’

// status = "error"
// message = "DID is invalid”

VieSo ir privataus rakty poros generavimas:

ApraSymas: VieSo ir privataus rakto generavimas pasirinktu formatu.

import * as KeysuUtils from ‘@vsaulis-did/utils/keys”

const format = "rsa";

const { publicKey, privateKey } = KeysUtils.generateKeyPair(format)
// publicKey = "----- BEGIN RSA PUBLIC KEY----- MIIBCgKCAQEA+XGZ..."

// privateKey = "----- BEGIN RSA PRIVATE KEY----- omxDXDfeAUBCN/..."

DID dokumento kurimas:

ApraSymas: DID dokumento generavimas pagal pasirinkta DID ir vie$g rakta.
import * as DidDocumentUtils from ‘@vsaulis-did/utils/did-document’
const did = "did:defined:d8c75b9e-d62d-11ec-9d64-0242ac120002";

const publickey = "----- BEGIN RSA PUBLIC KEY----- MIIBCgKCAQEA+XGZ...";
const didDocument = DidDocumentUtils.generateDidDocument({ did, publickey })
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DID dokumento pasiraSymas:

ApraSymas: DID dokumento pasirasymas pagal vieso rakto DID.
import * as DidDocumentUtils from ‘@vsaulis-did/utils/did-document’
const did = "did:defined:d8c75b9e-d62d-11ec-9d64-0242ac120002";
const publicKey = "----- BEGIN RSA PUBLIC KEY----- MIIBCgKCAQEA+XGZ...";

const didDocument = DidDocumentUtils.generateDidDocument({ did, publicKey })

const publicKeyId = "did:defined:166evUDhpSSq23xP260eQ4uNZNZcelKFFP";
const signature = KeysUtils.sign(publicKeyId, didDocument);

DID dokumento gavimas:

Aprasymas: DID dokumento gavimas pagal DID.

import * as DidDocumentUtils from '@vsaulis-did/utils/did-document’

const did = "did:defined:d8c75b9e-d62d-11ec-9d64-0242ac120002";
const { status, didDocument } = await DidDocumentutils.findDidDocument(did)
// status = "success”

i

// didDocument = {

@context”: [“"https://w3id.org/did/v1”], ...}

import * as DidDocumentUtils from ‘@vsaulis-did/utils/did-document’

const did = "did:defined:d8c75b%e-d62d-11ec-9d64-0242ac120005";

const { status, didDocument } = await DidDocumentUtils.findDidDocument(did)
// status = "notFound”

// didDocument = null

Patvirtinamo jgaliojimo sukiirimas:

ApraSymas: Patvirtinamo jgaliojimo sukiirimas patvirtinti iSsilavinima pagal DID.

import * as VerifiableCredentialsutils from '@vsaulis-did/utils/verifiable-credentials’;
import * as KeysuUtils from ‘@vsaulis-did/utils/keys';

const did = "did:defined:d8c75b9e-d62d-11ec-9d64-08242acl120002";
const expirationDate = Date.now();

const type: CredentialType = "UniversityDegreeCredential”;

const credentialsubject = { id: did, degree: "BachelorDegree" };

const veriafiableCredential = await VerifiableCredentialsUtils.createverifiableCredential({
did,
expirationDate,
type,
credentialSubject

1)
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Patvirtinamo jgaliojimo pasiraSymas:

ApraSymas: Patvirtinamo jgaliojimo pasiraSymas pagal vieso rakto DID.

import * as verifiablecredentialsutils from '@vsaulis-did/utils/verifiable-credentials’;
import * as Keysutils from '@vsaulis-did/utils/keys’;

const did = "did:defined:d8c75b%e-d62d-11ec-9d64-0242ac120002";
const expirationDate = Date.now();

const type: CredentialType = "UniversityDegreeCredential™”;

const credentialSubject = { id: did, degree: "BachelorDegree"” };

const veriafiableCredential = await VerifiableCredentialsutils.createverifiableCredential({
did,
expirationDate,
type,
credentialsubject

1)

const publicKeyId = "did:defined:166evUDhpSSq23xP260eQ4uNZNZcelKFFP";
const signature = KeysUtils.sign(publickeyId, veriafiableCredential);
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DID dokumento paraso patikrinimas:

ApraSymas: DID dokumento patikrinimas ar jis pasirasytas nurodytu viesu raktu.

import * as DidDocumentUtils from ‘@vsaulis-did/utils/did-document’
const publickey = "----- BEGIN RSA PUBLIC KEY----- MIIBCZKCAQEA+XGZ...";

const didDocument = {
‘@context': ["https://w3id.org/did/v1', 'https://w3id.org/security/vi'],
id: 'did:defined:166evUDhpSSq23xP260eQ4uNZNZcelKFFP’,
publicKey: [
{
id: 'did:defined:166evUDhpSSq23xP260eQ4uNZNZcelKFFP ",
owner: 'did:defined:166evUDhpSSq23xP260eQ4uNZNZcelKFFP",
type: 'Ed25519VerificationKey2018°,
publicKeyHex: '©©23757068c19dd7b51531ed3’,

id: 'did:defined:166evUDhpSSq23xP260eQ4uNZNZcelKFFP ",
owner: 'did:defined:166evUDhpSSq23xP260eQ4uNZNZcelKFFP",
type: 'Ed25519VerificationKey2018°,
publicKeyHex: '@8e8b5celdf5c8984511591967b17ae8’,
}J
],
service: [
{
serviceName: ‘openid’,
type: 'OpenIdConnectversionl.eService',
serviceEndpoint: 'https://openid.example.com/",
})
{

serviceName: 'vecr',

type: 'CredentialRepositoryService’,

serviceEndpoint: 'https://repository.example.com/service/8377464",
)
{

serviceName: 'xdi’,
type: 'Xdiservice',
serviceendpoint: '"https://xdi.example.com/8377464",
}3
1,
proof: {
type: ‘'LinkedDatasignature2e1s’,
created: '2016-02-908T16:02:20Z2",
creator: 'did:example:8uQhQMGZWXR8vWSP3UWH1jakkeys-1",
signaturevalue: 'QNB13Y7Q9...ltzjndw==",
¥
created: '2019-02-11T07:27:43.687Z2",
updated: '2019-02-11T@7:27:43.687Z",

}s

const status = await DidDocumentUtils.checkSignature(didDocument, publicKey)
// status = "valid"
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