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Santrauka

Tiriamajame darbe nagrinéjamas mokslo duomeny iSsaugojimas. Numatomos procedurinés,
technologinés, organizacinés ir naturaliosios prieZastys, dél kuriy duomenys gali buti prarasti. Ti-
riamasis darbas atliekamas naudojant atvirg kristalografijos duomeny baze (angl. Crystallography
Open Database). Bus ieSkomi sprendimai, kaip uZtikrinti mokslo duomeny tvarumag ir ilgaamzis-
kuma, bei jgyvendinti sékmingg realizacija, kuri uZtikrinty maZesn¢ duomeny praradimo tikimybe.
Numatoma serveriy spieciaus realizacija galima vadinti iSskirstyta sistema, todél bus atliekamas

tyrimas, kaip apeiti CAP teoremos apribojimus remiantis mokslo duomeny bazés COD ypatumais.

Raktiniai ZodZiai: Mokslo duomeny iSsaugojimas, CAP ir CAL teoremos, FAIR, atkartoja-

mumo problema, iSskirstytos sistemos



Summary

The preservation of scientific data is examined in this research work. Procedural, technological,
organizational and natural reasons for the loss of data are foreseen. The research work is based on
the Crystallography Open Database (COD). The goal of the research work will be to ensure the
sustainability and longevity of scientific data and to build a successful implementation that will
reduce the data loss possibility. The expected implementation of the server hive can be called a
distributed system, so a study will be consider on how to avoid the limitations of the CAP theorem
based on the features of the scientific database COD.

Keywords: Scientific data, CAP and CAL theorems, FAIR, reproducibility crisis, distributed
systems
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Ivadas

Mokslo duomeny iSsaugojimas ir galimybé juos panaudoti ateities tyrimams yra be galo svar-
bus. Butina uZtikrinti, kad duomenys buty saugomi teisingai ir juos biity galima lengvai rasti taip
kaip tai apibréZiama FAIR [WDA*16] principuose. Ne maziau svarbu uZtikrinti, kad i§ pateikty
duomeny buty jmanoma atkartoti tyrimo rezultatus [Pen11] ir duomenys neiSnykty susikloscius
nenumatytoms aplinkybéms, tokioms kaip stichinés nelaimeés, programinés ar aparatinés jrangos
gedimas ar pasikeitus teisinei aplinkai. Pateikiame keli duomeny praradimo pavyzdZiai, kaip net
tokia organizacija kaip ,,NASA* neuZtikrino mokslo duomeny iSsaugojimo ir buvo prarasti aukstos
kokybés ,,Apolo-11* misijos jrasSai [PrilO] ir tik atsitiktinumo déka iSsaugoti ,,NASA* palydovo
,Nimbus II* [Pri10] duomenys. 2020 m. liepos mén. littys Vilniaus mieste uZliejo VI ,,Registry
centras‘ servering, ko pasekoje ~savaitei sutriko svarbiy valstybiniy informaciniy sistemy veikla
[Zy220]. Kadangi sistemos buvo apsaugotos tik atsarginémis kopijomis, buvo prarasti svarbiis duo-
menys, taciau tikslus prarasty duomeny kiekis néra skelbiamas. Darbo metu paaiskéjo, kad iSoriniy
veiksniy jtaka galimam duomeny iSnykimui yra didesné, nei buvo manoma iki Siol ir gali nuolatos
kisti. Globalus stichiniy nelaimiy padariniai, nestabili ir nuolat kintanti geopolitiné situacija tik
patvirtina, kad duomeny saugojimas vienos valstybés teritorijoje, net ir i§skirstant po skirtingus
miestus, nebéra pakankama priemoné duomeny ilgaamziSkumui ir prieinamumui uZtikrinti.

ISskiriamos keturios galimos duomeny praradimo priezastys: procedurinés, technologinés, or-
ganizacinés, naturaliosios. Toks grupavimas padeda geriau suprasti, kokiomis aplinkybémis galimi
duomeny praradimai ir kokias priemones galima taikyti, kad to iSvengti.

Sis darbas atliekamas remiantis atvira kristalografijos duomeny baze (COD) [GDM*11]. Tai
unikali mokslo duomeny bazé, kurioje kaupiama kristalografine informacija CIF formato failuose.
Kristalografinés informacijos failas yra standartinis teksto failo formatas, skirtas kristalografinei in-
formacijai pateikti, paskelbtas Tarptautinés kristalografijos sajungos. COD duomeny bazé taip pat
unikali tuo, kad joje s€kmingai integruoti kitos kristalografijos duomeny bazés duomenys ,,Crysta-
IEye* [DDA*12]. Sie duomenys buvo sékmingai perkelti ir i§saugota svarbi moksliné informacija
laimingo atsitiktinumo ir mokslininky bendradarbiavimo déka. Deja, Siai perkélimo procedurai
nebuvo i§ anksto numatytos informacinés priemonés ir procediiros. Sio darbo sprendiniai, bus tai-
komi konkreciai mokslo duomeny bazei COD, taCiau jie galéty buti perpanaudoti ir kitoms mokslo
sritims ir jy duomeny iSsaugojimui.

Siame mokslo tiriamajame darbe bandoma rasti standartinius arba nestandartinius informatikos
metodus ir priemones, kuriomis buty pasiekiamas duomeny tvarumas ir ilgaamziSkumas. Daroma
prielaida, kad geografiskai iSskirstyta, daugelio mazgy autonominé sistema, Siame darbe vadinama

serveriy spiecius, padés pasiekti keliamus tikslus.



Darbo tikslas

Nustatyti kokie informaciniai sprendimai gali uZtikrinti, kad mokslo duomenys, konkreciai
COD, bus iSsaugoti bei prieinami ateities kartoms tol kol jie bus reikalingi (pvz. =100 mety j prie-
kj) ir bus uZtikrinamas duomeny vientisumas su maziausiomis sgnaudomis, bei realizuoti galimg

sistemos architekturinj sprendinj.

Darbo uzdaviniai

1. Atlikti COD duomeny bazés tyrima, apraSyti jos ypatumus, bei nustatyti, kaip mokslo duo-
meny bazés COD ypatumai apribojami CAP ir CAL teoremomis.

2. Atlikti COD duomeny bazeés tyrima, remiantis FAIR principais.

3. Atlikti atkartojamumo problemos (angl. Reproducibility crisis) tyrima ir rasti taikomus

sprendimus.

4. Nustatyti kokios duomeny saugykly architekturos turi geriausia kainos ir ilgaamziSkumo san-
tykij.

5. Igyvendinti sekmingg realizacija, kuri uztikrinty duomeny tvarumg ir ilgaamziSkuma, bei
sumazinty duomeny praradimo tikimybe. Sékminga realizacija apibréZiama, kaip veikiantis

ir iStestuotas sistemos prototipas, jgyvendintas pagal pasirinktg architektiirinj modelj.



1. Atvira kristalografijos duomeny bazé (COD)

2003 m. buvo pradétas Atviros kristalografijos duomeny bazés (COD) projektas. Pagrindinis
projekto tikslas buvo ir vis dar yra — surinkti visas Zinomas mazo ir vidutinio dydzio kristalografi-
nes struktiiras vienoje patikimoje, atviros prieigos duomeny bazéje. Siuo duomeny bazéje saugomi
daugiau kaip 480 000 jrasy sukaupty per daugiau kaip 15 m. laikotarpj. COD sukurimo metu, buvo
daromos 4 veidrodinés duomeny kopijos j 4 skirtingas valstybes, ta¢iau Siuo metu aktyviai palaiko-
mos tik dvi duomeny bazés, pagrindiné — Vilniuje ir veidrodiné kopija esanti Ispanijoje [GDM*11].
laikui bégant didéja tikimybé prarasti svarbius tyrimy duomenis. Sioje duomeny bazéje sékmin-
gai integruoti kitos kristalografinés duomeny bazés ,,CrystalEye* informacija, jskaitant programine

jranga.

1.1. COD tyrimas

Norint priimti teisingus technologinius sprendimus ir sprendinius, buitina suprasti, kas yra

COD. Analizuojant esama sistema, bus atsizvelgiama j Sivos aspektus:

1. Duomeny saugojimo ypatybés, duomeny formatas ir jy apdorojimas. Taikomi sprendimai
duomeny teisingumo uZtikrinimui ir dublikaty vengimas, unikaliy reikSmiy generavimas ir

priskyrimas.
2. Skaitymo ir raSymo operacijy skaicius.
3. Taikomi technologiniai sprendimai duomenims saugoti.

Sistemos pagrindas - kristaly strukttros saugojimas CIF formato failuose [GDM*11]. CIF failai
yra pirminis informacijos Saltinis. Kiekviena jkeliama struktiira, atlikus failo tikrinimo procediras,
patalpinama j jiems skirtg faily strukturos vietg ir atitinkama informacija jraSoma j duomeny baze.
Faily struktira saugojama versijavimo sistemos pagrindu sukurtoje medZzio strukturoje — repozito-
rijoje. Tokiu budu yra galimybé matyti kiekvieng pakeitimag — revizija. Kiekviena nauja struktura
jkelta j COD gauna unikaly septyniy skaitmeny numerj, vadinama COD numerj. Sis numeris iden-
tifikuoja konkrecia struktirg. COD naudojami ir papildomi struktury patikrinimo metodai, siekiant
iSvengti dublikaty. Numatyti tokie sistemos apribojimai — duomenys jraSomi tik vieng karta, sau-
gomas kiekvienas pakeitimas (revizija), kiekvienai struktiirai priskiriamas unikalus identifikavimo
numeris.

Remiantis sistemos analize, Siuo metu:

1. Per parg nuskaitoma struktiry ~ 450.
2. Per parg jkeliama ~ 30 naujy struktury.
3. Viso saugoma ~ 480000 struktury.

4. CIF failai uzima ~ 80 GB disko vietos.



Zemiau pateikiamas CIF faily pasiskirstymas Pav. 1 pagal faily dydj. Visi failai suskirstyti j

penkis ruozus. DidZiosios dalies faily dydis yra tarp 11-50 kilobaity.

Kiekis CIF faily pasiskirstymas pagal dydj
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2.

COD analizé remiantis FAIR principais

2016 m. buvo paskelbti FAIR principai. Jais siekiama pagerinti skaitmeniniy tyrimy duomeny

kokybe, bei prieinamuma tiek Zmonéms, tiek maSinoms. Tik turint teisingus ir tvarkingus duome-

nis, taip kaip juos apibrézia FAIR, juos bus galima iSsaugoti ir jgalinti ateities tyrimams. FAIR yra

pagrindiniai moksliniy duomeny valdymo ir tvarkymo principai [WDA*16], kurie apibréZia:

1.

Randamuma (angl. Findability) — duomenys privalo buti randami tiek Zmonéms tiek ir auto-

matizuotoms duomeny apdorojimo sistemoms.
Prieinamuma (angl. Accessibility) — duomenys privalo buti prieinami, tada kada jy reikia.

Saveikumg (angl. Interoperability) — duomenys turi buti integralts analizei, apdorojimui skir-

tingomis programomis.

. Perpanaudojamuma (angl. Reusability) — saugojami duomenys privalo buti prieinami pakar-

totiniam pakartojimui.

FAIR principuose ypatingas démesys skiriamas maSiny gebéjimo automatiSkai rasti ir naudoti

duomenis, bei jgalinti juos pakartotiniam panaudojimui. Atkreipiamas démesys, kad skaitmeniniais

duomenis laikomi ne tik patys duomenys, taciau ir programiné jranga [LGK*20]. Pilnas duomeny

rinkinio pateikiamas su programiniu kodu yra svarbus pakartotiniam duomeny panaudojimui.

Siuo metu naudojami technologiniai ir organizaciniai sprendiniai, kurie yra panaudoti kuriant

COD, uztikrina visus FAIR principus. Teisingg moksliniy duomeny saugojimo principy laikymasi

esamoje sistemoje jrodo:

1.

Duomenys yra lengvai randami tiek Zmonéms tiek automatizuotoms duomeny apdorojimo
sistemoms. PaieSkos palengvinimui ir pagreitinimui naudojam SQL tipo duomeny bazé, ku-

rioje saugoma kristaly struktiiry meta duomenys [GDM*11].

. Duomenys yra laisvai prienami. Instrukcijos kaip ir kokia apimtimi duomenys prieinami,

laisvai pateikiama COD sistemos interneto tinklapyje.

. Duomenys saugomi CIF (angl. Crystallographic Information File) [HAB91] formato failuo-

se. Nuo 1990 m. CIF formato failai yra kaip standartas archyvuojant ar dalinantis kristalo-

grafine informacija. Standarty naudojimas yra svarbi FAIR principy uZtikrinimo priemoné.

Duomenys pateikiami pilna apimtimi, kokia jie buvo pateikti autoriaus, taip uZtikrinant ga-

limybé pakartotiniam panaudojimui ar tyrimy atkuriamumui.



Taip pat duomenys licencijuojami pagal CCO [Com09] licencijos tipa, kuris parodo, kad COD
esantys duomenys néra ribojami licencinémis taisyklémis. Privaloma uZtikrinti, kad FAIR principy
atitiktis bus iSlaikyta projektuojamoje serveriy spieciau architekturoje.

Tai kaip raSoma [WDA*16] straipsnyje, kad teisingas duomeny tvarkymas turi perspektyva
ateityje, naujiems atradimams ir duomeny pakartotiniam panaudojimui. Teisingas duomeny tvar-
kymas néra grieZtai apibréZtas ir tai yra duomeny valdytojo sprendimas.

Paciuose FAIR principuose néra kalbama apie konkrecius technologinius sprendimus. Jie vei-

eve—

jgyvendinimo pasirinkimo jie tampa randami, prieinami, saveikus ir daugkartinio naudojimo.
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3. Serveriy spiecius

Keliama hipotezé, kad serveriy spiecius turéty sumazinti duomeny praradimo tikimybe, nei
esamoje sistemoje. Siame darbe apZvelgiamos technologijos, tokios kaip atsarginis kopijavimas,
bloky grandinés, ACID tranzakciniy duomeny baziy savybés, klientas-klientas sistemos, NoSQL
duomeny bazés, kurios galéty buty naudojamos, kaip realizacijos pagrindas. Kadangi projektuoja-
mas serveriy spieius yra iSskirstyta sistema, tai sukelia papildomy sunkumy, kurie iSdéstyti CAP
teoremoje [Brel12]. CAP teoremoje teigiama, kad vienu galima pasiekti dvi iS trijy norimy charak-

teristiky (Pav. 2). Taip pat apZvelgiami iSskirstyty sistemy algoritmai.

Vientisumas

Atsparumas

Prieinamumas .
padalinimams

2 pav. CAP teoremos apribojimai

Projektuojant iSskirstyta sistema reikia pasirinkti tarp galimy alternatyvy, kurios gali buti:

1. NeprieStaringumas arba vientisumas (angl. Consistency) — kreipiantis j bet kurj spieciaus

narj, turime gauti naujausig galima informacija

2. Prieinamumas (angl. Availability) — kiekviena uzklausa gauna atsakyma, negarantuojant, kad

joje yra naujausias jrasas.

3. Atsparumas padalinimams (angl. Partition tolerance) — sistema ir toliau veikia, nepaisant
to, kad tinklas tarp mazgy atmeté (arba uzdelsé) praneSimo pristatymg. Kai jvyksta tinklo
padalinimas, reikia nuspresti, ar tai padaryti atSaukiant operacijg ir taip sumazinti pasiekia-
muma, bet uztikrinti nuosekluma ar testi operacija ir tokiu budu uZtikrinti prieinamuma, bet

rizikuoti, kad duomenys bus nesuderinami.
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Taip pat reikia atkreipti démesij j tai, kad serveriy spieciaus nariai galéty buti bet kurioje pasau-
lio Salyje. Tai sukelia taip pat papildomy sistemos i§Sukiy, tokiy kaip tinklo vélinimas (angl. Ne-
twork latency). Siai problematikai taip pat priskiriamas vélinimas vartotojui (angl. User latency) —
laikas per kurj vartotojas dar matys neatnaujintus duomenis [LBL*21]. Numatoma, kad kiekvienas
serveriy spieciaus narys turés jam priskirtg unikaliy identifikatoriy ruoza, kuriame atitinkama tvar-
ka bus saugomos naujai jkeliamos kristaly strukturos. Serveriy spiecius turéty spresti Sias duomeny

praradimo prieZastis:

1. Procedirines ir organizacines — nariai priimami ir iSleidZiami pagal grieZtas i§ anksto su-
derintas taisykles. Taip pasibaigus projektui ar mokslininkui nutraukus veikla, duomenys

nebus prarasti ir t3 bus galima suplanuoti ir kontroliuoti.

2. Technologines — duomenys nebus prarasti esant vieno ar keliy mazgy gedimui, priklausomai
nuo to ko, kiek bus aktyviy nariy. Atsparumas duomeny praradimui iS anksto suplanuotas ir

kaina pamatuota pagal saugomy duomeny verte.

3. Naturaligsias — vieno ar keliy duomeny centry sugadinimas, esant stichinéms nelaiméms,
karui ar kitoms globalioms katastrofoms neturés jtakos duomeny praradimui, atitinkamai

nariy skaiciui ir priklausomai nuo geografinio paveikimo regiono.

Projektuojama, kad sistemoje nebus valdancio nario, todél viskas bus paremta lygiais serveriy
duomeny mainais. Visi nariai dirbs vienodomis rolémis. Taip bus stengiamasi iSvengti priklauso-
mybés nuo vieno nario gedimo, taciau toks sprendimas tikétina, kad sukurs papildomy architektu-
riniy ypatumy [CGH*18].

Atsizvelgiant j saugomy duomeny tipg ir sistemos paskirtj, musy pasirinkimas yra sistemos
prieinamumas prie§ vientisumg. Net jei ir yra versijy skirtumas, t.y. einamuoju momentu néra
iSlaikomas vientisumas, jis visuomet artéja link O, tai reiSkia, kad sistema stengsis pasiekti vienti-
sumg (angl. Eventually consistent) [Vog09]. Svarbu pabréZti, kad saugomy jraSy versijy skirtumai
nereiSkia duomeny nekorektiSkumo. Atsirades sistemos padalinimas, neturi turéti jtakos vartotojo
prieigai ir jam turi buti nematomas.

Serveriy spieCiui numatomi tokie apribojimai (invariantai):

1. Kai faktas apie gamta uZregistruojamas serveriy spieciuje, tai yra duomenys jraSomi duome-

ny bazéje, néra svarbu kuriam ruoZe jis bus buvo priimtas.
2. Jei vieno ruoZzo spieciaus narys iSnyksta, Sio ruoZzo duomenys neprarandami.
3. Pradinis informacijos Saltinis yra CIF failai.

4. Saugomi duomenys visuomet yra teisingai, net ir tuo atveju, kai yra naujesné duomeny ver-

sija.

Apibendrinant, sudaromas reikalavimy sgraSas, kuris butinas duomeny tvarumui ir ilgaamzis-

kumui uztikrinti:
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1. Informacija grieztai jraSoma ir atnaujinama tik per CIF failus.

2. Kiekvienas spieciaus narys turi priskirtg unikaliy identifikaciniy numeriy ruoza.

3. Spieciaus narys gali buti bet kurioje pasaulio vietoje.

4. Komunikacija tarp spieciaus nariy turi buti kriptografiSkai apsaugota.

5. Vienu metu skaitant informacijg iS dviejy skirtingy mazgy leidZiamas revizijos skirtumas.
6. Spiecius visuomet bando pasiekti galutinj nuosekluma (angl. Eventually consistency).

7. ISlaikytas COD testinumas ir revizijy monotoniskas didéjimas.

8. Spieciaus nariai prijungiami ir atjungiami grieZtai pagal numatytas taisykles.

9. Sprendimas turi uZtikrinti ir iSlaikyti FAIR.

10. Esant neaktyviam vienam ar keliems spieciaus nariams, uzklausas apdoroja bet kuris aktyvus

serveris.

3.1. Priémimo ir iSleidimo taisyklés

Kiekvienas mokslininkas ar organizacija, norédami prisijungti prie bendros serveriy spieciaus

sistemos, privalo laikytis Siy taisykliy:
1. Spieciaus nariai turi buti identifikuoti ir autorizuoti.

2. Spieciaus narys turi pritarti, pasizadéti ir sutarti laikytis mokslo duomeny kokybés standarty,
sutarty COD tarybos (angl. Advisory board).

3. Naudoti CIF faily struktaros kokybés patikrinimo programine jranga ir laikytis sutarty koky-

biniy reikalavimy pvz.: atviras kodas.
4. Sutikti publikuoti duomenis CCO licencija.
5. Naudoti tuos pacius minimalius kokybés kriterijus.

6. Naudoti F/LOSS licencijos programing jranga.
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4. Metodai

4.1. IlgaamziSkumo uztikrinimas atsarginémis kopijomis

Pasiekti norimg duomeny ilgaamziSkumg ir atkuriamuma buty galima naudojant atsargines
kopijas, jas iSdéstant skirtingose pasaulio valstybése ar Zemynuose ir atliekant atitinkamais laiko
intervalais [LXD15] atsizZvelgiant j leistinas sistemos prastovas. Kaip teigiama [LXD15] Sis meto-
das orientuotas j vieno komponento-serverio, realaus laiko sistemas, siekiant uZtikrinti maksimaly
sistemos patikimuma, bei optimizuoti i§laikymo ar galimo atkurimo po kritiniy situacijy kaStus.
Optimalus kaSty panaudojimas taip pat svarbus ir mokslo duomeny bazéms.

Kaip nurodoma [AMI13] straipsnyje, kad natiraliosios prieZastys sudaro didele dalj iS visy
jvykusiy informaciniy sistemy avarijy (1 lentel¢). Kita didelé sistemy veiklos sutrikimy dalis pri-

klausoma nuo Zmogiskyjy veiksmy.

1 lentelé. Nelaimés ir jy poveikis

Priezastis Mastas
Sistemy atnaujinimai 72%
Energijos tiekimo sutrikimai | 70%
Gaisrai 69%
Konfiguracijos keitimai 64%
Kibernetinés atakos 63%
Piktavaliai darbuotojai 63%
Duomeny nutekéjimai 63%
Potvyniai 48%
Uraganai 46%
Zemés drebéjimai 46%
Tornadai 46%%0
Terorizmo aktai 45%
Cunamiai 44%
Ugnikalniai 42%
Karas 42%%
Kitos priezastys 1%

Nors atsarginés kopijos galéty buti kaip optimalus sprendimas COD, taciau negali iSpildyti

keliamy sistemos reikalavimy:

1. Duomeny prieinamumas (angl. Availability) — duomenys néra tiesiogiai prieinami i$ atsargi-
niy kopijy. Atstatymas i$ atsarginiy kopijy uZima tam tikro laiko tarpa, per kurj sistema bus
neprieina. COD ,,serveriy spieCius® turi buti prieinamas esant vieno ar keliy mazgy gedimui,

atitinkamai nuo esanciy aktyviy nariy skaiciaus.

2. Duomeny praradimas — sudarinéjant avarinio atstatymo planus (angl. Disaster Recovery
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Plan), kuriuose kaip priemoné gali buti ir daZnai yra atsarginés kopijos, kaip sprendimas ava-
riniam atstatymui, visuomet vertinami keli kriterijai, kuriy vienas yra atktrimo taskas (angl.
Recovery Point Objective) [AM13], kuris apibréZzia, uZ kokj perioda toleruojamas duomeny
praradimas. Projektuojamos serveriy spieciaus sistemos atveju siekiamas atkurimo taSkas
RPO yra 0.

3. Nepriestaringumas — darant atsargines kopijas skirtingais laiko intervalais, skirtingiems spie-
¢iaus nariams, atsiranda duomeny prieStaringumo tikimybé, t. y. kiekviena atsarginé kopija

gali skirtis viena nuo kitos.

Atsarginés kopijos gali buti naudojamos kaip papildoma sistemos apsaugos priemone, ta-
¢iau néra tinkamoa, kaip pagrindinis architekturinis sprendimas. Kaip apraSoma Gregory Levitin
[LXD15] straipsnyje, toks sprendinys buity tinkamas esamai COD architekturai, kuomet turimas

vienas pagrindinis serveris.

4.2. Bloky grandinés — vienetiniai Zetonai

Vienetiniai arba nepakeic¢iamieji Zetonai (angl. Non-Fungible Tokens) — vis labiau populiaréja
skaitmeniniy meno kuriniy saugojimui ir prekyba jais [VBT*21]. Skaitmeniné informacija saugo-
ma vieSose bloky grandinése (angl. Blockchain).

Nepakeiciamas Zetonas (NFT) apibréziamas kaip kriptografiskai unikalus, nedalomas, nepa-
keiCiamas ir patikrinamas prieigos raktas, vaizduojantis tam tikrg turtg, nesvarbu ar jis buty skait-
meninis ar fizinis. Siuo metu didZioji dauguma nepakei¢iamyjy Zetony yra sukurti ,,Ethereum*
bloky grandiniy tinkle. Verta paminéti, kad naujai atsirandancios bloky grandiniy platformos, to-
kios kaip ,,Flow*, ,,Tezos* ir ,,Algorand®, taip pat yra jtrauktas NFT palaikymas. Bloky grandiniy
koncepcija gali buti naudojama daug placiau, nei tik pinigams — kriptovaliutoms. Esminis skir-
tumas tarp ,,Ethereum* ir ,,Bitcoin* bloky grandinés tinklo yra ,,Ethereum* prieigos raktas (t. y.
Zetonas saugomas ir juo prekiaujama bloky grandinése) kuris sukurtas ir valdomas pagal vadina-
maja ,.iSmaniajg sutartj [WOY*19]. ISmanioji sutartis gali buti apibidinama kaip savarankiSkai
vykdoma sutartis tarp dviejy Saliy, kuriy susitarimo salygos yra jraSytos j kodo eilutes ir kuriy
vykdyma bei susijusias operacijas galima atsekti.

NFT iSpopuliaréjo kriptovaliuty bendruomenéje per Zaidimus. Ypac per virtualy Zaidima
,CryptoKitties*, kuris yra skaitmeniniy kolekcionuojamy daikty Zaidimas, kuriame kiekvienas
,CryptoKitties* yra unikalus. Be Zaidimy, NFT taip pat pritaiké jvairios pramonés Sakos, nuo

finansy, jsipareigojimy ir paskoly iki tiekimo grandiniy.

4.2.1. Kristalo strukturos saugojimas vienetiniame Zetone

Kristalo struktiira saugoma CIF formato failuose [GDM*11] taip pat galéty buti saugomi kaip
vienetiniai Zetonai, taip kaip saugomi meno kiiriniai ar bet kuris kitas skaitmeninis turtas.

Taip kaip [VBT*21] straipsnyje keliama hipotez¢e, kad §i technologija, gali padéti muziejams,
galerijoms ar bibliotekoms pritraukti papildomy 1éSy, buty galima kelti hipoteze, kad kaip vieneti-
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niai Zetonai galéty buiti naudojami mokslo tyrimy ar mokslo duomeny saugojimo ar tyrimo atlikimo
finansavimui, taciau Sios hipotezés tolimesnis plétojimas Siame tiriamajame darbe neatliekamas.
Esminis ,,Ethereum® bloky grandinés trukumas — didelis energijos suvartojimas. To pasekoje
mokamas trasakcijos mokestis (angl. Gas fees) [VBT*21]. Preliminariai, 2020 m. liepos mén., kai
mokesciai uz transakcijas buvo Zymiai maZesni nei 2021 m., mokestis uz 1 megabaito vaizdo saugo-
jima (t. y. registravimg) ,,Ethereum* bloky grandiné kainavo daugiau nei 13 000 Amerikos doleriy.
Sujungti du bloky grandinés pagrindu sukurti Zetonai su skaitmeniniu turtu, kurj jie atstovauja yra
saugomi iSorinése saugojimo sistemose, NFT platformos naudoja skirtingus susiejimo buidus Zeto-
nas su turtu — papras¢iausiomis formomis viena tokia nuoroda gali buti Ziniatinklio nuoroda kartu
su prieigos raktu jo metaduomenyse. Pritaikant Sig technologija kristaly struktiroms, butina turéti

patikimg iSorin¢ saugykla su kuria buty susiejami Zetonai, norint i§vengti dideliy mokesciy.

4.2.2. Hibridinis sutarimas

BFT (angl. Byzantine fault-tolerant) protokolas leidZia grupei mazgy pasiekti bendrg sutarima,
net jei kai kai kurios kopijos yra neteisingos. Si technologija naudojama bloky grandiniy technolo-
gijoje vadinamam hibridiniam sutarimui (angl. Hybrid consensus) [SWK*20]. Sios architektiiros
idéja yra naudoti ilgiausios grandinés protokolg (angl. Longest-chain), kad atsitiktinai pasirinkti
komiteta, kuris vykdo BFT protokola bloky patvirtinimui. Mazgas, kuris iSrinktas nariu, priva-
lo islikti aktyvus iki jo komiteto laikotarpio pabaigos, o tai kenkia prisitaikymo savybéms. D¢l
Sios savybes atsiranda tikimybeés, kad mazgai negalés pasiekti bendro sutarimo dél to, protokolas
praranda patikimumag.

PanasSaus principo CIF struktury validavimas ir tikrinimas galéty buti taikomas ir COD, siekiant

nustatyti ar visi mazgai veikia tinkamai ir ar néra nedraugisko spieciaus mazgo.

4.3. Tyrimy atkuriamumas

Kaip teigiama daugelyje straipsniy, kad efektyviausias tyrimo rezultaty patikrinimo metodas
— tyrimo atlikimas i§ naujo. Siekiant atkartoti tyrimo rezultatus, butina Zinoti, kaip tyrimas buvo
atliktas. Si informacija biina pateikiama publikacijoje. Taip pat biitina turéti pradinius duomenis,
tyrimui atlikti naudojamas programinis kodas, skriptai, papildomai naudoti duomeny Saltiniai ir
kiti duomenys, kurie buvo panaudoti tyrimo rezultatams gauti. Deja, pastaroji informacija ne vi-
suomet yra prieinama arba pateikiama ne pilna apimtimi. Atkreiptinas démesys, kad neretai tyréjai
susiduria su problemomis, bandydami atkurti savo paciy tyrimus [SKCO00].

Siekiant i§spresti atkuriamumo problematika, tyrimo rezultatai privalo buti pateikiami pilna

apimti [Penl1]:
1. Programinis kodas.
2. Ivesties duomenys.
3. Tarpiniai rezultatai.

4. Galutiniai rezultatai.
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Tai gerai atspinti Pav. 3 iliustracija.

/ Atkartojamumo spektras \

Publikaciia Publikacija,
) T Publikacija ir nacya, programinis kodas, . ) ,
Tik publikacija inis kodi programinis kodas, d nkiniai Pilna tyrimo kopija
programinis kodas duomeny rinkiniai womeny rinkinisi,
dokumentacija

| {>
\ Neatkartojamas Atkartojamas /

3 pav. Atkuriamumo spektras

Analizuojant mokslinius straipsnius susijusius su tyrimy atkuriamumo problematika, tokius
kaip [SKN*16], [Bar10] ar [BCH*20] minima programinés jrangos arba programinio kodo, kuris
buvo naudojamas tyrimo atlikimui pateikimas. Programinis kodas sulyginimas su bet kuria ty-
rimo medZiaga ir pabréZiama jo svarba. Ne maZziau svarbu pateikti visg informacijg, kuri svarbi
programinio kodo paleidimui, naudojamos bibliotekos ar kodo paleidimo eiliSkumas. Deja, bet Si
informacijos dalis buna dazZnai praleista ir nedokumentuota [SKCO00].

Atkuriamumo problemos (angl. Reproducibility crisis) sprendimui, kuriamos pagalbinés prie-
moneés, kurios padéty efektyviai dokumentuoti tyrimo eiga ir padéty atkurti tyrimo rezultatus. Taip
pat sprendimy ieSkoma apeliuojant j tyréjy saZininguma, bei procedurines priemones, kuriuos leis-
ty publikuoti tik pilna apimtimi pateikiamus mokslinius darbus. Serveriy spieiaus priémimo ir
iSleidimo taisyklés gali buti priskiriamos prie procediiriniy priemoniy tyrimy atkuriamumui uZtik-

rinti.

44. ACID

Kaip teigiama [FPF*14] straipsnyje, kad yra jmanoma optimizuoti CAP teoremos atributus ir
taikymo sritis. Pasiekti santykinai didelj prieinamuma ir pakankamai nuoseklius duomenis, nepai-
sant padalinimy. Pateikiamas elektroniniy sveikatos prieZiuros jrenginiy (angl. Electronic health
records) pavyzdys. Sie jrenginiai vienu metu gali biiti daugybéje ligoninés viety todél yra didelé

padalinimo ar atsijungimo nuo bendros sitemos tikimybé.

1. AtomiSkumas (angl. Afomicity) — atomiSkumas garantuoja, kad kiekviena operacija buty trak-
tuojama kaip viena trasakcija, kuri arba visiSkai s€kminga, arba visiSkai nesékminga. Jeigu
nepavyksta jvykdyti bet kurios iS operacija sudaranciy trasakcijy, visa operacija atSaukiama

ir duomeny bazé palieckama nepakeista.

2. Vientisumas (angl. Consistency) — duomeny bazé yra nuosekli, jei jos duomenys atitinka

visas nuoseklumo taisykles.

3. Izoliavimas (angl. Isolation) — izoliavimas uZtikrina, kad tuo paciu metu vykdant operacijas
duomeny bazé likty toje pacioje busenoje, kuri buty gauta, jei operacijos buty vykdomos
nuosekliai.
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4. Patvarumas(angl. Durability) — patvarumas garantuoja, kad atlikus transakcija, ji iSliks net ir
sistemos gedimo atveju. Paprastai tai reiSkia, kad uZbaigtos operacijos jraSomos j pastovia,

apsaugota atmintj.

[FPF*14] straipsnyje apraSoma, kaip naudojant skirtingo lygio n-saugiy (angl. n-safe) replika-
vimo modeliy tipus, automatiniams particijy atkurimui. Pagrindinis replikacijos dizainas nurodo
kiek reikia saugoti duomeny kopijy n-saugus, 2-saugus, 1-saugus (Pav. 4) arba 0-saugus, atitin-
kamai, kai n, 2, 1 arba 0 iS n kopijy yra nuoseklios ir atnaujintos esant jprastiniam darbo rézimui.
N-saugus ir kvorumui saugus replikacijos dizainas netinka sistemoms, kurios turéty veikti atjungtu
(angl. Disconnected) rezimu. Sie metodai tinka tik asinchroniniam replikavimui.

Sprendziam serveriy spieciau iSSukius, toks metodas buty tinkamas, atsiZvelgiant j sistemos
apribojimus ir j tai, kad galutinis nuoseklumas (angl. Eventual consistency) projektuojamoje siste-

moje yra leidZiamas.

Pirminé sritis Antriné sritis

Uzklausa Kopija

v

Patvirtinimas

<

Ej Patvirtinimas

4 pav. Principiné “l-safe* schema

4.5. Peer-to-Peer tinklai

Klientas-klientas sistemos (P2P) (angl. Peer-to-Peer) yra paskirstytos sistemos susidedancios
i§ tarpusavyje sujungty mazgy, galinciy savarankiSkai organizuotis i tinklo topologijas su tikslu
dalintis iStekliais, tokiais kaip turinys (dokumentai, vaizdo ir audio medZiaga ir pns.), proceso-
rius, saugykla ir tinklo pralaidumas, galinCios prisitaikyti prie gedimy, laikiny mazgy sutrikimy ar
iSsijungimy, iSlaikant priimting patikimuma ir naSuma, nereikalaujant centralizuoto valdancio ser-
verio. P2P sistemos skirstomos j kelias kategorijas, pagal tai ar yra centralizuotas valdantis serveris
ar ne [AS04]:

1. VisiSkai decentralizuota architekttra (angl. Purely decentralized architectures) — tokio tipo
sistemos sukuria virtualy tinkla, su savitu marSrutizavimo protokolu, kuris leidZia vartoto-
jams dalintis failais. Néra centrinio koordinuojan¢io mazgo. Vartotojai prisijungia vienas

prie kito tiesiogiai per programin¢ jranga, kuri veikia ir kaip klientas ir kaip serveris.

2. IS dalies centralizuota architektura (angl. Partially centralized architectures) — §is tipas pa-
nasSus j visiSkai decentralizuota architektura, taciau turi valdantj narj. Valdantis narys iSren-
kamas automatiSkai, jei tenkina numatyti reikalavimai tokie kaip tinklo pralaidumas, skai-
¢iavimo pajégumai ir pns..
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3. Hibridiné decentralizuota architektira (angl. Hybrid decentralized architectures) — Siose sis-
temose yra centrinis serveris, palengvinantis nariy sgveikavimg, metaduomeny, katalogy

tvarkyma, ta¢iau duomeny manai vyksta tiesiogiai (Pav. 5).

Sio tipo sistemos geba prisitaikyti prie tinklo poky¢iy, greitai adaptuotis atsirandant ar pra-
dingstant mazgams, uZtikrinant reikiamg naSumg [ASO4]. Taip pat P2P tinklai leidzia atskiriems
kompiuteriams tiesiogiai bendrauti tarpusavyije ir dalintis informacija bei iStekliais.

Numatoma serveriy spieciau architektura turi panaSumy j klientas-klientas (angl. Peer-to-Peer)
architektura. Tikrojoje P2P architekturoje néra centrinio valdancio serverio. Komunikacija vyksta
tiesiogiai tarp dviejy klienty. Hibridinéje P2P architekturoje yra centrinis serveris, kuris nesaugo
jokios informacijos. Centrinis narys tik nurodo klientams, kur saugomi duomenys.

Musy siekis kuriant patikima ir i§skirstyta COD duomeny baz¢ yra panaSus, kaip P2P tinkluose.
Duomeny manai vyksta CIF failais tarp spieCiaus nariy. Néra centrinio serverio, kuris valdyty
duomeny mainus. Komunikacija tarp spie€iau nariy privalo buti saugi. Tokios P2P sistemos, kaip
,Gnutella® [Rip0O1] daugiausia naudojamos apsikeitimui failais, kas i§ dalies tenkinty keliamus
reikalavimus naujai sistemai.

Atlikto ,,Gnutella® tyrimo metu, nustatyti Sios topologijos paZeidZiamumai, todél norint $ig
technologija panaudoti COD duomeny bazei, butina jdiegti papildomus saugos mechanizmus.

Esminis skirtumas tarp siekiamos architekturos ir P2P, kad vartotojai, kurie norés pasiekti in-
formacija, nebus serveriy spieciaus nariai. P2P technologija galéty buti naudojama, kaip komuni-

kacijos protokolas, taciau jg reikéty adaptuoti prie “serveriy spieciaus* poreikiy.

5 pav. Hibridiné decentralizuota architektura
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4.5.1. P2P taikymo sritys

P2P aplikacijy kategorijai priklauso turinio platinimo sistemos kurios yra pagrijstos Sia techno-

logija. ISskiriamos dvi kategorijos:

1. Faily apsikeitimo sistemos — Sios sistemos skirtos paprastiems, vienkartiniams faily mainams.
Paprastai tai yra paprastos programos, kurios uztikrina numatytas funkcijas, neatsizvelgiant

i sauguma, prieinamuma ir patikimuma.

2. Turinio publikavimo ir saugojimo sistemos — Sios sistemos yra skirtos sukurti paskirstytg
saugykla, kurioje ir per kurig vartotojai galéty saugiai ir nuolat skelbti, saugoti ir platinti
turinj. Toks turinys skirtas tam, kad jj kontroliuojamai galéty pasiekti atitinkamas teises tu-
rintys nariai. Pagrindinis tokiy sistemy akcentas yra saugumas ir patvarumas, taip pat turinio

valdymo — atnaujinimo, paSalinimo, versijy kontrolés priemonés.

SprendZiant pagal turinio publikavimo ir saugojimo sistemy apibréZimo, Sio tipo sistema galimai

tenkinty naujos COD sistemos reikalavimus.

4.6. NoSQL duomeny bazés

Reliaciné duomeny baziy sistema duomenims saugoti naudoja dvimate lentele su tokiomis sa-
vybémis kaip operacijos, sudétingos SQL uzklausos ir su keliomis lentelémis susijusios uzklausos.
Taciau tai néra veiksminga, kuomet dirbama su dideliais duomeny kiekiais. Reliaciniy duomeny
baziy mastelio keitimas reikalauja galingy serveriy, kurie yra brangus ir sunkiai valdomi. NoSQL
duomeny bazes suteikia galimybe saugoti visus duomenis kaip dokumentus, o ne jprasta lentelés
eilutés-stulpelio metoda. NoSQL yra labai naudinga, kai mums reikia pasiekti ir analizuoti didZiu-
lius kiekius nestrukturizuoty duomeny arba duomenis, kurie nuotoliniu budu saugomi keliuose
virtualiuose serveriuose [TPP13].

ISskiriami keli NoSQL duomeny baziy tipai:

1. Rakty-reikSmiy saugyklos: rakty-reikSmiy sistemos saugo indeksuotas reikSmes, kurias ga-
lima pasiekti pagal indeksus. Naudojant Sio tipo sistemas galima saugoti struktiirizuotus arba
nestruktiuruotus duomenis. Labai svarbu, kad tokio tipo sistemg nesudétinga realizuoti kaip

iSskirstyta.
2. I stulpelius orientuotos duomeny bazés: Sio tipo duomeny bazés duomenis saugo stulpelyje.

3. Dokumentinés saugyklos: Siose tipo duomeny bazése duomenys ir tvarkomi kaip dokumenty
rinkiniai. Naudojant Sig duomeny baze, galima pridéti bet kokio ilgio ir bet kokio lauky

kiekio duomenis.

4. Grafy duomeny bazés: Sios duomeny bazés duomeny saugojimui ir apdorojimui grafy pavi-

dalu naudoja mazgus.

20



Palyginti skirtingy tipy NoSQL duomeny bazes galima S$iais aspektais — duomeny modelis,
duomeny replikavimo galimybés, duomeny vientisumas. Duomeny replikavimo ir vientisumo uz-
tikrinimas yra labai svarbus projektuojant ir parenkant COD sprendimus.

CAP teoremos apribojimai [Brel2] taip galioja ir NoSQL duomeny bazéms [HJ11]. Sistemos
mazgy iSskirstymas uZtikrina didesnj prieinamumg ir uZtikrina didesn¢ greitaveika, taciau svarbu
atkreipti démesj, kad tokie sprendimai galimi tik tada kai sistemoje galimoje galimas galutinis nuo-

seklumas (angl. Eventually Consistent). Tokios duomeny bazés remiasi BASE principais [Gan15]:

1. IS esmés pasiekiama (angl. Basically Available) — duomenys prieinami didziajg laiko dalj,

negarantuojant nuoseklumo.

2. Minksta busena (angl. Soft State) — dél nuoseklumo stokos duomeny reikSmes laikui bégant

gali keistis.

3. Galutinis nuoseklumas (angl. Eventually Consistent) — sistema stengiasi pasiekti nuoseklu-
ma, nors Siuo metu jo ir néra. UZklausa graZina rezultata, taCiau tai nebutinai bus naujausia

duomeny versija.
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S. ISskirstyty sistemy algoritmai

Paskirstytas susitarimas yra pagrindiné iSskirstytos sistemos problema. Jis reikalauja, kad visi
procesai ar mazgai susitarty dél bendros reikSmés. Atviros kristalografinés duomeny bazés atveju
bendra reikSmé reikSty susitarimag dél CIF strukturos atitikimo reikalavimams. Bendras sutarimas
yra bitinas, kad paskirstytos sistemos buty atsparios gedimams, nes teisingai veikiantys mazgai
(angl. Non-faulty replicas) privalo sutarti dél reikSmiy. Deja, sutarimas yra sudétingas kai tiek
mazgai, tiek rySio kanalas yra nepatikimi [CLS16]. Kad bity pasiektas susitarimas dél tam tik-
ros reikSmeés, kiekvienas procesas gali pateikti savo pasitlymg. Galiausiai, naudojant paskirstytg
konsensuso algoritma, visi tinkamai veikiantys procesai nusprendZia ta pacig reikSme. Kuriant

iSskirstytas sistemas, daznai daromos klaidingos prielaidos j kurias butina atsizvelgti:
1. Tinklas yra patikimas.
2. Néra tinklo velinimo.
3. Pralaidumas yra begalinis.
4. Tinklas yra saugus.
5. Topologija nesikeicia.
6. Egzistuoja vienas administratorius.
7. Perdavimas nieko nekainuoja.
8. Tinklas yra homogeninis.

COD labiausiai jtakoja tinklo vélinimas ir pralaidumas. DaZniausiai CIF failai yra palyginus

maZzi, taciau pasitaiko ir Zenkliai didesniy faily, kurie esant geografiSkai iSskirstytai sistemai, gali

vV —

5.1. Paxos

Paxos algoritmas leidZia pasiekti sutarimg iSskirstytoje asinchroninéje sistemoje, kur pranesi-
mai gali buti dubliuojami, prarasti arba pertvarkyti [Lam01]. Yra daug Sio algoritmo variacijy, kaip
Multi-paxos, Pig-paxos, Cheap-paxos ir kt.

Paxos algoritmg sudaro trys rolés:

« Siulytojai (angl. Proposers) — apdoroja vartotojo jvestj.

» Akceptoriai (angl. Acceptors) — balsuoja uz pasitlytas reikSmes.
* Besimokantieji (angl. Learners) — iSsaugo pasitlytas reikSmes.

Multi-Paxos algoritmas neriboja, kad pasiulymus gali sialyti tik lyderis (silpnas lyderis). Reiks-

mé priimama, jei uZ jg balsuoja kvorumas akceptoriy.
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5.2. Raft

Kaip alternatyva Paxos algoritmui, buvo sukurtas Raft [LAF21], kuris turéty buti suprantames-
nis lyginant su Paxos ir uZtikrinama panasi greitaveika kaip Multi-paxos [Lam19].

Algoritmas komunikacijai naudoja RPC protokolg ir naudoja du praneSimy tipus:

» AppendEntries — praneSimas siun¢iamas lyderio logy replikavimui ir patikrinti nariy gyvy-

bingumg (angl. Heartbeat).
* RequestVote — siun¢iamas kandidato pradéti balsavima.

Gyvybingumo patikrinimas naudojamas lyderio, kad jj atpazinty laikotarpiais, kai néra siun-
¢iamos Zinutés. Gyvybingumo patikrinimas yra AppendEntries uzklausa be jrasy. Ne visi procesai
gali buti iSrinkti lyderiais. Lyderis turi turéti iSsaugotas visas reikSmes, kad buty iSrinktas lyde-
riu, prieingu atveju tai gali priversti kitus procesus perra$yti anks&iau i§saugotas reik§mes. Siame
algoritme bet kuriuo metu yra daugiausia vienas lyderis ir reikSmes gali siysti tik lyderis (stiprus
lyderis).

Lyginant Multi-paxos ir Raft Sie algoritmai yra labai panaSus:
* Raft lyderis yra Multi-Paxos siulytojas.

* Raft terminas iS esmés yra Multi-Paxos pasiulymo ID.
 Raft Zurnalo jrasas yra Multi-Paxos pasitulymas.

* Raft Zurnalo indeksas yra Multi-Paxos egzemplioriaus ID.

Raft lyderio rinkimai iS esmés yra Multi-Paxos pasirengimo etapas.
* Raft Zurnalo kopijavimas yra Multi-Paxos priémimo faze.

Nors Sie algoritmai turi labai daug panaSumy, taciau vienas is labai svarbiy skirtumy, kad Raft
algoritme naujas narys gali prisijungti kaip nebalsuojantis narys, tam kad sinchronizuoti Zurna-
lo informacija (angl. Log replication), COD atveju — sinchronizuoti duomenis. Taip pat stipraus
lyderio savybe, leidZia lengviau suvaldyti sistemos elgseng ir keiciantis lyderiui, keisti sistemos

konfiguracija. D¢l Siy savybiy, COD sistemos atveju, Raft turi pranaSuma prieS Paxos algoritmg.
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6. Baltymy duomeny bankas

Baltymy duomeny bankas (angl. Protein Data Bank ) — pasauliné baltymy duomeny banko or-
ganizacija (angl. Worldwide Protein Data Bank) veikia pagal oficialig sutartj, kuria visi partneriai
jsipareigoja standartizuoti, rinkti, patvirtinti, komentuoti ir saugoti makromolekulinés strukturos
duomenis kaip viena pasaulinj duomeny archyvg ir platina duomenis vartotojams nemokamai ir
be jokiy duomeny naudojimo apribojimy. Sig organizacija sudaro RCSB baltymy duomeny ban-
kas, Japonijos baltymy duomeny bankas, baltymy duomeny bankas Europoje ir BioMagResBank.

Baltymy duomeny bankas orientuojasi j Sias paslaugas:

* Ikélimas, patikrinimas ir apdorojimas —kiekviena struktura yra patvirtinama naudojant bend-

ruomenes nustatytus standartus ir kokybeés rodiklius.

* Duomeny archyvavimas ir prieigos uZtikrinimas — UZ duomeny saugojimg ir tvarkyma at-
sakingi visi duomeny banko partneriai. Duomenys saugomi ir archyvuojami vadovaujantis
FAIR principais. Duomeny saugumui uZtikrinti daromos nuolatinés atsarginés kopijos. Duo-

menys gali buti prieinami per FTP arba taikomyjy programy sasaja (API).

* Duomeny tyrinéjimas — laisvai prieinami duomeny paieSkos, narSymo, vizualizavimo, ata-
skaity generavimo ir analizés jrankiai. Visos funkcijos realizuotos interneto narSyklés pag-

rindu.

* Informavimas ir §vietimas — plétoja informavimo ir Svietimo iSteklius, orientuotus j struk-
turing biologijg ir jos poveikj visuose moksluose. Funkcijos reguliariai atnaujinamos ir yra

laisvai prieinamos pedagogams ir jy mokiniams.

Po patikrinimo proceso, kiekvienai struktirai suteikiamas unikalus 4 simboliy identifikacinis
numeris sudarytas i$ raidZiy ir skaiciy. Prie§ kelis metus duomeny bankas buvo visiSkai pertvarky-
tas, leidZiantis patobulinti paieSkg ir lengvesne prieiga prie PDB duomeny, integruoty su daugiau
kaip 40 iSoriniy biologiniy duomeny Saltiniy. Visi duomeny banko nariai naudoja OneDep sistema
duomeny struktury apdorojimui. OneDep veikia kaip decentralizuota sistema, taciau tuo atveju,
jei OneDep prieigos svetainés, esancios uz JAV riby, tapty nepasiekiamos, jrasai buty nukreipiami,
tam kad buty uZtikrinta nenutrukstama prieiga visame pasaulyje [BBB*20].

Baltymy duomeny banko duomenis placiai naudoja daugybé tyréjy, mokslininky ir studenty

visame pasaulyje. Per 2019 m. tiesiogiai i$ archyvo buvo atsisiysta ~ 840 mIn. duomeny struktury.
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7. Literaturos apzvalgos apibendrinimas

1. Esama COD realizacija neuZtikrina duomeny ilgaamziskumo, nes iSnykus pagrindiniam ser-

veriui, pradingty svarbus kristalografiniai duomenys.
2. Atvira kristalografijos duomeny bazé pasiZymi tokiomis ypatybémis:
(a) Pagrindiniai duomenys saugomi CIF formato failuose, kurie yra pagrindinis ir pradinis
duomeny Saltinis.

(b) COD duomeny bazéje atlickama salyginai maZai raSymo operacijy, taciau daug skai-
tymo operacijy. Esant Sioms aplinkybéms galimas yra galimas galutinis vientisumas

(angl. Eventually Consistent).

(c) COD sistemoje raSymo operacija atliekama vieng karta. Sekancios operacijos yra at-
naujinimo.

(d) Sistemoje saugoma kiekviena revizija.

(e) Neéra atliekamos duomeny trynimo operacijos.

(f) COD duomeny baze visiskai atitinka FAIR principams.

(g) Senesné duomeny revizija nereiSkia duomeny nekorektiSkumo.

3. Projektuojamas serveriy spiecius yra iSskirstyta sistema, todél ji yra apribojama CAP teore-

mos.

4. Numatomos priemimo ir iSleidimo taisyklés, kuriy privaloma laikytis visiems spie¢iau na-

riams ir norinciais jais tapti.

5. Atsarginio kopijavimo sprendimas uZztikrina duomeny iSsaugojimg ir greita sistemos atkuri-
ma esant net visiSkam sistemos praradimui, taciau naudojant §j sprendimg biuitina atsiZvelgti j
sistemos charakteristikas ir galimus duomeny praradimo laikus (RPO). Atsizvelgiant j COD
sistemai keliamus reikalavimus, Sis sprendimas gali buti naudojama, kad pagalbiné priemo-

né, bet ne kaip pagrindinis architekturinis sprendimas.

6. Kiristaly strukturos CIF failuose gali buti saugomos bloky grandinés technologijos pagrin-
du, kaip vienetiniai Zetonai. Daroma prielaida, kad NFT technologija galéty buti pritaikoma
serveriy spieciaus ar kity mokslo duomeny baziy finansavimui, taciau $i hipotezé Siame ti-

riamajame darbe toliau plétojama nebus.

evyv —

pilna apimtimi. Atkreiptinas démesys, kad duomenis laikomi ne tik tyrimo duomenys, bet ir
programinis kodas, tarpiniy skai¢iavimy failai ir kita informacija naudota tyrimo rezultatms

gauti.

8. Turinio publikavimo ir saugojimo sistemos i dalies tenkina serveriy spieciaus reikalavimus.
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9. P2P technologija galimai tinkama serveriy spieiaus realizacijai, papildant technologinius
sprendinius atitinkamomis semantinio patikrinimo proceduromis, bei uZtikrinant saugia ko-

munikacija tarp spieciaus nariy, panaudojant kriptografines priemones.

10. NoSQL duomeny baziy BASE principai atitinka serveriy spie€iaus invariantus ir gali buti

naudojami, kaip technologinis sprendinys.

11. ISskirstyty sistemy algoritmas gali buti panaudojamas projektuojant naujag COD sistema.

Siekiant teisingai jvertinti naujos architekturos teisinguma ir atitikimg reikalavimams, bus su-
daromas modelis, kuris remiantis atitinkamais kriterijais (parametrais), kaip spieciaus nariy skai-
¢ius, mazgo gedimo tikimybé ir pan., bus vertinama duomeny praradimo tikimybé atsiZvelgiant j

laika.
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8. Hipotezés patikrinimas

Keliama hipotezeé, kad serveriy spiecius sudarytas i§ N maziau patikimy mazgy, leis iSsaugoti
duomenis su maZesne praradimo tikimybe, nei turint vieng labai patikimg mazgg. Siuo metu yra
Zinoma, kad per 15 mety dél organizaciniy prieZasc¢iy iSnyko pusé (du i keturiy) COD serveriy.
Remiantis Siais faktais, daroma prielaida, kad COD nariy nykimo greitis arba puséjimo trukmé yra
lygi 15 m. Kiekvienais metais tikimybé¢, kad serveris iSnyks yra vienoda. Galimi fizinés jrangos
gedimai néra vertinami.

Puséjimo trukmé Siuo atveju apibréZia laiko tarpa, per kurj iSnyksta pusé mazgy. Pagal turimus
duomenis ir planuojama sistemos gyvavimo trukme (=~ 100 m.) sistema turéty iSgyventi 7 pus€jimo
trukmes. Pateikiamas programinis modelio kodas su komentarais, kuriame modeliuojamas ekspo-
nentinis nykimas angl. Exponential decay). Modeliuojami keli atvejai be naujy nariy atsiradimo
ir jvedant tikimybe, kad gali atsirasti nauji nariai. Taip pat simuliuoja stacionariné sistemos bu-
sena. Visais atvejais modeliuojami procesai yra stochastiniai. Naujy nariy atsiradimas ir nykimas

priklauso nuo atsitiktiniy jvykiy (modelyje generuojami atsitiktiniai skaiciai.).

import math

import random

import csv

import numpy as np

import matplotlib.pyplot as plt

# Kintamieji saugoti reikSméms, iS kuriy generuojami grafikai
plot = []

plot2 = []

# Kintamasis saugoti sistemos gyvavimo trukm¢, kai N pasiekia 0
cluster_age = []

# Kintamasis saugoti sistemos gyvavimo trukm¢, kai N nepasiekia 0
cluster_survive = []

# Mazgy skaiCius

cluster_count = []

# Pradinis mazgy skaiCius

M = 50

# Naujy mazgy atsiradimas per puséjimo trukmeg
R = 10

# Puséjimo trukmé. Laiko vienetais

t = 1000

# Modeliavimo kartojimo skaiCius. (eksperimenty skaiCius)
experiments = 20
# Modeliavimo trukmé. Laiko viemnetais
interval = 50000
# p — tikimybé, kad spieCiaus narys iSnyks
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p=1-17/7pow(2, 1 / t)

# pl — tikimybé, kad spieCiaus narys iSnyks.
# Kitokia formulé papildomam patikrinimui.
pl = 1 — math.exp(—-(1 / t) % math.log(2))

# z — tikimybé, kad naujas narys atsiras.

z = (R/t) % math.log(2)
print(p, pl, z)

# Funkcija duomeny iSsaugojimui faile
def write_to_file(data, mode="a”):
with open(’data/model4.dat’, mode, newline="") as f:
# create the csv writer
writer = csv.writer (f)
# write a row to the csv file

writer . writerow (data)

# Ciklas eksperimenty kartojimui
for i in range(experiments):
# Pradinis nariy Cskaiius N. Prilyginama reikSmé¢ M
N =M
for n in range(l, interval):
# Tikrininamas kiekvienas narys ar neiSnyko
for j in range(N):
# Generuojamas atsitiktinis skaiCius. Jei atsitiktinis
# skaiCius mazesnis uZz iSnykimo tikimybe,

# maiinamas mazgy skaiCius. Pasiekus 0 ciklas stabdomas .

r = random.uniform (0, 1)
if r <= p:
N=N-1
if N ==
break
r = random.uniform (0, 1)
# Generuojamas atsitikstinis skaiCius r. Jei z — tikimybé, kad

# atsiras naujas mazgas didesné, uz atsitiktini skailiy
# N Sreikmé didinama vienetu.
if r < z:
N=N+1
plot.append(n)
plot2 .append (N)
if N ==
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cluster_age .append(n)
break
if N> O:
cluster_survive .append (1)
cluster_count.append (N)
plot.append (None)
plot2 .append (None)
# Generuojama diagrama.
plt.plot(plot, plot2, linewidth="0.7")
plt.grid ()
plt.ylabel (’Mazgy skaicius’)
plt.xlabel (’Trukmé, laiko vienetais’)
plt.title (’Stacionariné biusena’)
plt.savefig (”img\model4”)
plt.show ()

2

print (”Vidutinis  spieCiaus amZius: ”, np.median(cluster_age),

”Santykis:,”, np.median(cluster_age)/t,
”,Bandymy skaicCius: 7, experiments)

print(cluster_age)

2

print (”Tikimybé, kad serveriy spiecius iSnyks per 7,

2 2

interval , :u”, len(cluster_age )/ experiments)

””

print (”Tikimybé, kad serveriy spiecius iSgyvens 7,

2 2

interval , ”:.”, len(cluster_survive )/ experiments)

2

print(” Vidutinis mazgy skaicius: , np.mean(cluster_count))

8.1. Modeliavimo jrankiai ir bibliotekos

Sio modelio sudarymui buvo naudojami §ie jrankiai ir bibliotekos:

p—

. Python — populiari programavimo kalba, darbui su duomenis.

2. IntelliJ IDEA — kodo redaktorius.

3. Numpy — duomeny analitikos biblioteka, turinti reikalingas funkcijas modelio sudarymui.
4. Pandas — duomeny analizavimo biblioteka.

5. Matplotlib — grafiky braizymo biblioteka.

8.2. Pus¢jimo trukmeé be papildomy nariy atsiradimo

Atliekamas eksponentinio nykimo modeliavimas laikant prielaida, kad naujy nariy atsiradimo
tikimybé lygi 0. Kaip ir numatyta esant dideliam pradiniam mazgy skaiciui, nykimo greitis pradZio-
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je yra didZiausias. Parenkamas salyginai didelis pradinis mazgy skaicius, bei ilgesné nei numatyta
modeliavimo trukmé. Atliekant §j modeliavimg sistema iSnyko grei¢iau nei siekiama trukmé.

Nustatomi tokie modelio parametrai:
1. Pradinis mazgy skaicius — 50.
2. Puséjimo trukmé — 1000 laiko vienety.
3. Bandymo intervalas — 10000 laiko vienety.
4. Naujo mazgo atsiradimo tikimybé — 0.
5. Bandymuy skaiCius viename eksperimente — 20.

6. Siekiamas rezultatas — vidutiné gyvavimo trukmé nemaziau nei 7000 laiko vienety.

Pusejimo trukmes modelis
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Trukme, laiko vienetais

6 pav. Modeliavimas be naujy mazgy atsiradimo

Gautas rezultatas:
1. Vidutinis amZius — 5452 laiko vienety.
2. Tikimybé, kad numirs per 10000 laiko vienety — 0.9

3. Trumpiausia gyvavimo trukmé — 3637 laiko vienety.
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4. llgiausia gyvavimo trukme — >10000 laiko vienety.

5. Numatyta konfiguracija nepasieké minimalios gyvavimo trukmés.

8.3. Puséjimo trukmés modeliavimas su naujo nario atsiradimu

Daroma prielaida, kad bet kuriuo laiko momentu gali atsirasti papildomas spieciaus narys. Mo-
delio parametro R reik§Smé nustatoma j 1. Grafikas pasikeicia ir pastebimos situacijos, kai priaugimo
greitis didesnis nei nykimo greitis. Vidutinis sistemos amZius prailgéjo beveik 800 laiko vienety.
Nustatomi tokie modelio parametrai:

1. Pradinis mazgy skaicius — 50.

2. Puséjimo trukmé — 1000 laiko vienety.

3. Bandymo intervalas — 10000 laiko vienety.

4. Naujo mazgo atsiradimo tikimybe — 0.0007.

5. Bandymy skaicius viename eksperimente — 20.

6. Siekiamas rezultatas — vidutiné gyvavimo trukmé nemaziau nei 7000 laiko vienety.

Puséjimo trukmes modelis
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7 pav. Puséjimo trukmés modeliavimas su naujo mazgo atsiradimu.
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Gautas rezultatas:

p—t

. Vidutinis amZius — 6184 laiko vienety.

[\

. Tikimybé, kad numirs per 10000 laiko vienety — 0.75

3. Trumpiausia gyvavimo trukmeé — 4282 laiko vienety.

o

. Ilgiausia gyvavimo trukme — >10000 laiko vienety.

9,

. Numatyta konfigiiracija artima minimaliai gyvavimo trukmei.

Naujo mazgo atsiradimo parametras R nustatomas j 2. Tai lygu naujo mazgo atsiradimo ti-
kimybei — 0.001. Matomas Zenklus grafiko pasikeitimas su aiSkiais ruoZzais, kai mazgy skaiciaus
augimas didesnis nei nykimas.

Pusejimo trukmes modelis
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8 pav. Puséjimo trukmés modeliavimas su naujo mazgo atsiradimu.

Gautas rezultatas:

1. Vidutinis amZius — 7209 laiko vienety.
2. Tikimybé, kad numirs per 10000 laiko vienety — 0.35

3. Trumpiausia gyvavimo trukmeé — 4746 laiko vienety.
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4. llgiausia gyvavimo trukme — >10000 laiko vienety.

5. Numatyta konfigiiracija atitinka minimalig gyvavimo trukme.

Atliekant §j modeliavima, su parinktais parametrais, pasiekta minimali gyvavimo trukmé, todél

daugiau panaSiy simuliacijy neatlieckama.

8.4. Stacionariné sistemos busena

Siekiamybe, kad sistema dirbty stacionarinéje busenoje — t. y. per laiko momenta, kaip pusé-

jimo trukme, atsirasty ir pradingty vienodas mazgy skaicius. Atliekant Sig simuliacija parenkamas

Zenkliai ilgesnis laiko periodas nei siekiama minimali vidutiné gyvavimo trukmé. Sistemos gy-

vavimo ciklui esant stacionarinéje busena, turime nuolatinj atsinaujinimo procesa, t. y. per laiko

vienety tiek ir atsiranda ir pranyksta mazgai, balansuojant aplink numatyta naujy mazgy atsiradimo

skaiciy — Sioje simuliacijoje 10. Atitinkamai naudojant maZesnj skaiciy, atsiranda tikimybe iSeiti

i$ stacionarinés busenos.

Stacionarine busena
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9 pav. Stacionarinés sistemos buisenos modelis.
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9. Architekturinis sprendimo aprasas

Mokslo tiriamajame darbe toliau pateikiamos galimos serveriy spieciaus architekturos. Es-
minis sistemos patikimumo kriterijus - veikimas privalo buti uZtikrinamas be Zmogaus jsikiSimo,
esant vieno ar keliy mazgy gedimui, priklausomai nuo pradinio mazgy skaiciaus. Nei vienoje ar-
chitekturoje néra grieztai ribojami technologiniai ir programiniai sprendiniai kokybés ir sintaksés
patikrinimui. Kiekvienas spie¢iaus narys naudodamas jam pateikta sistemos karkasa (angl. Frame-
work) gali naudoti savo jgyvendintus CIF sintaksés ir kokybés tikrinimo sprendimus. Sprendimo
architektiriniai sprendiniai sudaromi remiantis COD ir CIF faily tikrinimo eiga, taciau technolo-
giniai sprendimai ir bendras sistemos karkasas gali buti pritaikomas ir kity moksliniy duomeny
saugojimui ir dalinimuisi, kuriose galimi panasiis apribojimai kaip ir atviroje kristalografijos duo-
meny bazéje. Sprendimai, kurie apriboty naudoti kitus jrankius, kaip TPM (angl. Trusted Platform
Module) néra priimtini. Numatoma, kad turés buti galimybé palaikyti skirtingus faily formatus
vienu metu, kaip pvz.: CIF v1.0, CIF v2.0. Skirtingy formaty palaikymas galimas neribotg laika.
Nepriklausomai nuo pasirinkto architektiirinio modelio, visos komunikacijos tarp spie¢iaus mazgy
privalo buti vykdomos saugiais protokolais. Tai butina salyga siekiant uztikrinti sistemos sauguma.

Kiekviename spieciaus naryje numatomas papildomas privatus ruozas, kuris rezervuojamas
privaciam struktiiry saugojimui ir néra sinchronizuojamas tarp spieciaus nariy. Tokiu sprendimu,

COD bus galima naudoti kaip asmeninj archyvg ar tarpiniam tyrimy rezultaty saugojimui.

9.1. ISskirstytos sistemos modelis nenaudojant automatizuoto konsensuso

algoritmo

Daroma prielaida, kad tikimybé, jog ta pati struktira bus jkeliama j kit spieCiaus narj tuo paciu
metu yra artima nuliui. Daroma prielaida, kad kiekvienas spieciaus narys atitinka minimalius CIF
kokybinius reikalavimus. Sioje architektiiroje, nebus naudojami automatizuoty konsensuso mecha-
nizmai. Kiekvienu nariu yra visiSkas pasitikéjimas. Pateikiama neformali algoritmo specifikacija,

strukturos jkélimui Algoritmas 1. Principiné architekturiné schema pateikiama Pav. 10
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Algoritmas 1 Neformali I architekttiros specifikacija

1.

10.

11.

12.

Ikélimo metu rankiniu budu pasirenkamas aktyvus spieCiaus narys/ruoZas j kurj norima de-

ponuoti struktura.

Spieciaus narys priima struktura.

. Patikrina ar tokia struktura jau néra jkelta. Jei struktura jau egzistuoja, ji atmetama.
. Jei struktura neegzistuoja, jei suteikiamas strukturos kandidatés identifikacijos numeris.
. Atliekamas struktiros validavimas jskaitant kokybinj patikrinima.

. Jei strukttra atitinka minimalius kokybinius reikalavimus, jai suteikiamas unikalus identifi-

kacijos numeris (COD ID) ir struktura patalpinama j numatyta SVN repozitorijos Sakq.

ISsiunc¢iamas praneSimas visiems spieciaus nariams apie naujai jkeltg struktiira.

. Repozitorijos sinchronizuojamos tarp spieciaus nariy naudojant SVN funkcionaluma, uZztik-

rinant vientisuma.

. Papildomas kokybinis patikrinimas sinchronizavimo metu néra atliekamas. Spieciaus nariai

pasitiki vienas kito priimtais sprendimais.
Visi spieciaus nariai per atitinkama laikg gauna naujai jkelta struktura.

Jei buvo jvykes tinklo padalinimas ar mazgas buvo neaktyvus, jam sugrjZzus vykdomas pa-
pildomas repozitorijy sinchronizavimas, su bet kuriuo aktyviu mazgu. Galy gale visi mazgai

turés vienoda informacija (angl. Eventually consistent).

Esant neigiamam automatizuotam patikrinimui, struktiira siun¢iama recenzavimui j recen-

zavimo posisteme.
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10 pav. Architektura be automatizuoto konsensuso algoritmo

Recenzavimo
posisteme

Kiekvienas spieCiaus narys turi visy ruoZy informacijg. Vartotojas turi galimybe gauti visas

struktiiras i$ bet kurio spieciaus nario, negarantuojant, kad visos struktiiros yra naujausios versijos.

Privalumai:

1. Greitesnis struktiry deponavimas. Struktiira néra siun¢iama kiekvienam nariui papildomam

patikrinimui.

2. Vieno ar keliy nariy sutrikimas neturi jtakos viso spieciaus veikimui. Galimas struktury

deponavimas esant ir vienam aktyviam nariui.

3. Galy gale pasiekiamas vientisumas (angl. Eventually consistent).

4. Paprastesné realizacija, lyginant su architekturomis, kuriose naudojami konsensuso algorit-

mai.

Trukumai:

1. Strukturos kokybés atitiktis priklauso nuo vieno nario. Kiti mazgai visiSkai privalo pasitikéti

vieni kity sprendimais.

2. Didelé dublikaty tikimybé naudojant didelés spartos automatizuotas struktiiry surinkimo

priemones.
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9.2. Architekturinis modelis panaudojant konsensuso algoritmag

Daroma prielaida, kad ta pati struktura gali buti keliama vienu metu j skirtingus spieciaus na-
rius. Struktury surinkimui naudojami automatizuoti robotai. Nario gyvavimo laikas daug ilgesnis
nei patvirtinimo laikas. Semantinis CIF patikrinimas gali skirtis. Pradinis nariy skaicius priklauso
nuo pasirinkto konsensuso algoritmo. Planuojama, kad sistema turi uZtikrinti funkcionaluma esant
ir vienam nariui, su galimybe nesudétingai prijungti naujus mazgus.

Ivykus serveriy padalinimui ir likus atskirtam spieciaus nariui, kol bus atkurtas rySys su ki-
tais spieciaus nariais, naujos strukturos j atskirta narj gali buti nepriimamos, taiau leidZia skaityti.
Principiné architekturiné schema pateikiama Pav. 11. Strukturos priémimo eiga, esant naujai struk-

tirai Algoritmas 2:

Algoritmas 2 Neformali II architekturos specifikacija, keliant naujg struktiirg

1. Spieciaus narys priima strukturg.
2. Patikrina ar tokia struktiira jau yra deponuota spieciuje.

3. Struktira kandidaté iSsiuntinéjama visiems COD nariams (strukturos kandidatés sluoksnis).
Jei ta pati struktura tuo paciu metu keliama j kita narj, pirmuma turi maZesnj identifikavimo

numerj turintis narys.
4. Suteikiamas strukturos kandidatés numeris.
5. Kandidatas iSsiuntin¢jimas visiems COD nariams (kokybés tikrinimo sluoksnis).
6. Kandidatas priimamas tik kai patvirtina kvorumas.

7. Jei nariai nusprendZia nepraleisti strukturos, siunc¢iama papildomam patikrinimui j recenza-

vimo posisteme.

8. Strukturg priémes narys suteikia COD ID iS savo ruoZo ir pasidalina su kitais spieCiaus na-

riais.
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Strukturos priémimo eiga, esant naujai strukturos revizijai Algoritmas 3:

Algoritmas 3 Neformali II architektiiros specifikacija, naujai struktiiros revizijai

10.

. Spieciaus narys priima struktura.

. Patikrina ar tai yra naujesné versija.

Jei ta pati struktura tuo paciu metu keliama j kita narj, pirmuma turi maZesnj ID turintis

narys.
Strukturai suteikiamas strukturos kandidatés numeris.
Struktirg kandidate priémes narys, struktura pasidalina su kitais aktyviais spieciaus nariais.

Visi spieciaus nariai tikrina CIF atitikimg kokybiniams reikalavimams ir siuncia patikrinimo

rezultatus atgal.

Gavus teigiama daugumos spie€iaus nariy balsavima, strukturai suteikiamas COD ID ir

struktura jkeliama j repozitorija.

. ISsiunc¢iamas praneSimas visiems spieciaus nariams apie naujq struktiirg.

. Nauja strukttira deponuojama visuose spieciaus nariuose.

Vientisumas tarp mazgy, uZtikrinimas SVN funkcionalumu.
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11 pav. ISskirstyta architektura su konsensuso algoritmu

Sioje architektiiroje, struktiiros deponavimas pirmiausia vykdomas struktiirg priiman¢iame

spieciaus naryje. Ivykus sékmingai operacijai, struktura sinchronizuojama tarp spieciaus nariy.

Papildomas patikrinimas néra atlickamas. Strukturos atitikimas sutartiems reikalavimams vykdo-

mas pirmuose dviejuose sluoksniuose.

Privalumai:

1. Galimas didelés apimties struktury pateikimas iSvengiant dublikaty.

2. Vieno ar keliy nariy laikini sutrikimai neturi jtakos viso spie€iaus veikimui. LeidZiamas

neaktyviy nariy skaicius priklauso nuo bendro nariy skaiciaus.

3. Strukturos tinkamumo patikrinima atlieka visi aktyvus spieciaus nariai, todél iSlaikoma auks-

ta duomeny kokybé.

4. Pirmieji sluoksniai turi minimaly informacijos kieki, reikiama nustatyti dublikatams ir ar jau

tokia struktiira egzistuoja.
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Trukumai:

1. Ilgesnis strukturos deponavimo laikas, esant didesniam, geografiskai placiai iSdéstytam spie-

Ciaus nariy tinklui.
2. Sudétingesné sprendimo prieZiura lyginant su pirma architektira.

Sio architektiirinio modelio struktiiros deponavimo ir saugojimo sluoksniams taip pat galéty
buti naudojamas Raft algoritmo funkcionalumas — Zurnaliniy jraSy replikavimas, kuris uZtikrin-
ty vientisumg po padalinimo, taciau vis tiek buty naudojama SVN repozitorija, kaip saugojimo
pagrindas, todél toks pakeitimas buty perteklinis.
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10. Realizacijos aprasas

10.1. Architekturos pasirinkimas

Pasirinkta serveriy spie¢iy realizuoti pagal II architektiira. Sj pasirinkima lemia §ie kriterijai:

1. Automatizuotas konsensuso mechanizmas leis kiekvienam nariui naudoti didelés spartos au-

tomatizuotus struktury surinkimo robotus (angl. Web bot) iSvengiant dublikaty.

2. Atskiry sluoksniy architektura palengvins klaidy paieska ir leis aptikti ,,blogus* narius.

3. SVN funkcionalumas uZtikrins vientisuma esant stabiliam sistemos veikimo réZimui ir vien-

tisumo uZtikrinima po padalinimo. Taip pat kaip ir esamoje realizacijoje uZtikrins kiekvienos

revizijos iSsaugojima.

4. Elixir programavimo kalba turi standartinius mechanizmus dirbti iSskirstytoje aplinkoje, to-

del tai uztikrins sistemos stabiluma ir automatinius veiksmus esant sutrikimams.

Serveriy spie€iaus iSskirstytos sistemos realizacijai pasirinkta naudoti Elixir programavimo

kalbg ir Raft protokola [LAF21]. Raft protokolas gali veikti net ir esant tik vienam nariui, todél ne-

reikia papildomy algoritmy, skirtingoms konfiguracijoms valdyti. Elixir programavimo kalba taip

pat suteikia galimybe paprastai iSkviesti kitomis programavimo kalbomis paraSytus vykdomuosius

failus, pvz.:,,cod-tools* [MVB™*16], kurie parasyti Perl programavimo kalba. Taip pat Elixir turi nu-

matytus mechanizmus dirbti iSskirstytos sistemos réZimu ir valdyti narius (angl. Supervisor), esant

sutrikimui juos perkrauti, taip leidZiant atstatyti sistemos darbg be Zmogaus jsikiSimo. Duomeny

saugojimo sluoksnis bus sukurtas esamos realizacijos pagrindu, kaip technologinius sprendinius

naudojant MySQL ir SVN. SVN priemonémis bus uZtikrinimas vientisumas ir vientisumas po sis-

temos padalinimo tarp visy spieciaus nariy, net ir tuo atveju, jei vienas ar daugiau nariy ilgesnj

laikg bus neaktyvus. 3 lenteléje pateikiama toleruojamy gedimy skai¢iaus priklausomybé nuo na-

riy skaiciaus.

2 lentele. Galimy gedimy priklausomybé nuo nariy skai¢iaus RAFT protokole.

Nariy skaic¢ius | Dauguma | Toleruojamas gedimy skaicius
1 1 0
2 2 0
3 2 1
4 3 1
5 3 2
6 4 2
7 4 3

RAFT algoritme nariai gali biti trijose busenose: lyderis, sekéjas ir kandidatas. Lyderis yra

butina rolé algoritmo veikimui. Prie§ pradedant veikti sistemai lyderis privalo buti iSrinktas.
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Kiekvieno mazgas prisijungia nuo sekéjo biisenos. Pasibaigus numatytam laikui, jis pereina
j kandidato buseng — tai reiSkia, kad mazgas dabar yra tinkamas kandidatas tapti lyderiu. Kai
kandidatas gauna aiSkig dauguma balsy, jis pereina j lyderio busena. Jei per rinkimy procesa néra
aiSkaus laimétojo, kandidatui veél baigiasi laikas ir prasideda nauji rinkimai.

Jei yra tinklo padalinimas, dabartinis lyderis gali buiti atjungtas nuo daugumos, tuomet daugu-
ma iSsirenka nauja lyderj. Kai prie§ tai buves lyderis grjZta ir aptinka, kad naujas lyderis jau yra
iSrinktas su aukStesne kadencija, senasis lyderis atsistatydina ir tampa pasekéju. Nelyginis mazgy
skaiCius sudaro geresne¢ kombinacija nei lyginis mazgy skaicius, nes jis yra labiau atsparus gedi-
mams.

Raft algoritmo biblioteka nebus kuriama, o Sios sistemos jgyvendinimui bus naudojama jau
sukurta realizacija [Rab23]. Naudojama biblioteka turi reikalingus algoritmo funkcionalumus, ku-
rie bus reikalingi serveriy spieciaus jgyvendinimui. Taip pat biblioteka yra iStestuota, laikomasi
semantinio versijavimo ir paruosti naudoti darbinéje aplinkoje. Zemiau 3 lenteléje pateikiamas

apibendrintas sistemos veikimo modelis.

3 lentele. Sistemos sluoksniy veikimo modelis

Sluoksnis Konsensusas Detalizacija
COD svetainé Ne Kiekvienas mazgas turi vienas nuo kito nepriklausoma interneto svetaing.

REST Ne CIF failas per interneto narSykle pateikiamas per REST sasaja. Kiekvienas narys turi savo sasaja.
Struktiiros kandidatés Dauguma CIF failas priimamas tik tada, kai priimamas teigiamas sprendimas daugumos nariy.
Kokybés patikrinimo Dauguma CIF failas priimamas tik tada, kai failas priimamas daugumos nariy.

Saugojimo Dauguma Mazgas lyderis, po sékmingo deponavimo, siuncia sinchronizavimo Zinute visiems aktyviems nariams.

10.2. Duomeny srautai

Pateikiama detali CIF failo tikrinimo eiga, bei komunikacija su kitais spieciaus nariais. Pir-
minis strukturos patikrinimas atliekamas COD interneto svetainéje. Po to per sgsajag duomenys
pateikiami Elixir sluoksniams, kur atliekami strukturos sintaksés, dublikaty patikrinimai, struk-
tura iSsiun¢iama kitiems nariams. Praéjus visus Zingsnius — struktiira sinchronizuojama su visais

aktyviais nariais. Vartotojui iSskirstyti sluoksniai néra matomi.
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12 pav. Duomeny srauty diagrama
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10.3. Sistemos realizacija ir testavimas

Kaip buvo numatyta ,,Architekturos* skyriuje, iSskirstyta sistema realizuota Elixir programa-
vimo kalba. Darbui su CIF failais sukurtos funkcijos, kvieciancios ,,cod-tools* jrankius. Sukurtas

sistemos prototipas iS esmés atitinkantis numatytg architekturinj sprendinj, su apribojimais:

1. Reikalingas papildomas mazgy gyvybingumo stebéjimas angl. (Monitoring). Tai uZtikrinty

savalaike reakcija, esant nenumatytoms situacijoms.

2. Neéra sasajos strukturos pateikimui j recenzavimo posisteme.

Panaudojant Raft algoritmg ir standartinius Elixir komunikavimo mechanizmus, sukurta siste-
mos veikimo logika. Raft algoritmo veikimas uZtikrina, kad tik mazgas lyderis atliks deponavimag
ir po deponavimo iSsiys signalg kitiems atsinaujinti repozitorijy kopijas, taip sumazinant repozito-
rijos iSsiSakojimy rizika. Papildomai naudojami SVN konfigiiraciniai failai ,,pre-commit hooks®,
kurie uZtikrina, kad bet koks deponavimas, taip pat ir sinchronizavimas, galimas tik gavus nuro-
dyma iS mazgo lyderio. Elixir iSskirstyti sluoksniai atlieka ne tik CIF faily tikrinima, bet taip pat
valdo SVN repozitorijas. Struktury saugojimo sluoksniui panaudota esamos sistemos realizacija.
Elixir i$skirstyti sluoksniai ir COD duomeny saugojimo sluoksnis sékmingai integravosi.

Esant mazgo lyderio sutrikimui, automatizuotai iSrenkamas naujas lyderis. Nariy pasikeitimai
yra sekami ir inicijuojamos funkcijos, kurios perjungia pagrindine repozitorija naujai iSrinktam ly-
deriui, siuncia signalg sinchronizavimui. Sistemos architektiira moduliné, todél nesudétinga pridéti

naujai sukurtas funkcijas. Tai leis nesudétingg plétrg ateityje, neperkuriant visos sistemos.

10.3.1. Prototipo testavimas

ISskirstyta sistema testuojama sukuriant mazgus virtualioje aplinkoje. Visuose mazguose su-
diegiamas programinis kodas, COD sistemos duomeny saugojimo sluoksnis. Inicijuojamas iSskirs-
tytos sistemos darbas. Patikrinamas visy mazgy gyvybingumas. Siekiant uZtikrinti tinkamg veiki-

ma, sistemos prototipas testuojamas keliais budais:

* Automatizuoti testai — automatizuotais testais, atliekamas atskiry sistemos komponenty te-
stavimas, pvz.: funkcijy, kurios skirtos dirbti su CIF failais. Taip pat naudojant vietinio
spieciaus (angl. Local cluster) funcionaluma, testuojamas iSskirstyty sluoksniy veikimas.
Padengimas automatizuotais testais ~60%. Papildomai paruostas skriptas, didelés apimties
struktury pateikimui. Teikiamos jvairios strukturos, neatsiZvelgiant j korektiSkumag. Prie
spieciaus prijungiamas narys, su atsiliekancia revizija. Duomenys sékmingai sinchronizuo-

jami Pav. 13.
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iex(C0D2@10.0.2.5)38> DistCod.Svn.SvnSyncRemote.sync
k

iex(C0OD2@10.0.2.5)39>
15:55:45.268 [info]l Synchronization with "16.6.2.5" successful.

15:55:45.267 [info] Synchronization with "10.8.2.5" successful.

13 pav. Spieciaus nariy sinchronizavimas.

* Rankinis testavimas — atskiri sistemos komponentai taip pat testuojami rankiniu budu. Elixir

suteikia galimybe bet kuria funkcija iskviesti komandinéje eilutéje. Sio testavimo metu taip

pat buvo tikrinama:

— SintaksiSkai neteisingos struktiiros deponavimas, kurios negali iStaisyti numatytos

funkcijos. Laukiamas rezultatas — struktura atmetama pirminio patikrinimo metu.

— Strukturos deponavimas, kurios sintaksé gali buti pataisoma numatytais jrankiais. Lau-

kiamas rezultatas — struktura siunc¢iama tinklu kitiems nariams.

— Korektiskos strukturos deponavimas. Laukiamas rezultatas — struktiira sékmingai pri-

imama visuose mazguose.
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Rezultatai

1. Atliktas COD duomeny bazés apZvalga, apraSyti jos ypatumai. COD duomeny bazéje pir-
mumag teikiamas duomeny prieinamumas. Atlikta saugomy faily analizé, atsiZvelgiant j jy
kiekj ir dydj. DidZioji faily dalis ~65% yra tarp 11-50 kilobaity dydZio, taciau pasitaiko ir
daug didesniy faily. COD néra standartiné SQL duomeny bazé, o kompleksas informatikiniy
sprendimy: MySQL, SVN, cod-tools, kurie sukurti skirtingomis programavimo kalbomis ir

sgveikauja tarpusavyje.

2. Atliktas COD tyrimas remiantis FAIR principais. I$siaiSkinta, kad esamos COD realizacijos
technologiniai ir proceduriniai principai atitinka FAIR reikalavimus. COD interneto svetai-
néje pateikiama iSsami informacija, kaip pasiekti duomenis, sistemoje saugomos ir prieina-
mos visos revizijos, duomenys licencijuojami CCO licencija. Nesudétingai galima atsisiysti

tiek pavienius failus tiek ir visg duomeny baze.

3. Atliktas atkuriamumo problemos tyrimas. Siai problemai spresti taikomos procediirinés ir
technologinés priemonés, siekiant palengvinti tyrimy dokumentavima. AtsizZvelgiant j tai
sudarytos priémimo - iSleidimo taisykles, kuriy privalés laikytis tyréjai, norintys prisijungti

prie COD serveriy spieciaus.
4. Sudarytos dvi galimos naujos sistemos architekturos.

(a) Abu architekturiniai modeliai tenkina minimalius reikalavimus, taciau tolimesniam
jgyvendinimui pasirinktas antras architekturinis modelis su automatizuotais konsen-
suso algoritmais, pagal 10.1 skyriuje nurodytus kriterijus. ISskirstytos sistemos reali-
zavimui parinkta Elixir programavimo kalba ir Raft algoritmas. CIF faily deponavimui
ir saugojimui panaudoti esamos sistemos realizacijos sprendimai. SVN pagalba uztik-

rinamas duomeny vientisumas ir vientisumas po padalinimy.

(b) Pagal Zinomus duomenis atliktas eksponentinio nykimo modeliavimas.Kei¢iant mode-
lio parametrus, simuliuotos galimos skirtingos sistemos buisenos. Papildomai sumode-

liuota stacionariné sistemos busena.

5. Realizuotas ir iStestuotas prototipas pagal II architektirinj sprendinj. Testavimui panaudoti
keturi mazgai sukurti virtualioje aplinkoje vietiniame tinkle. ParaSytas skriptas, kuris siun-
¢ia CIF failus j sistemos priémimo sasaja. Testavimui panaudota daugiau kaip 1000 jvairiy

struktury. ISjungiant ir vél prijungiant mazgus simuliuoti galimi sistemos sutrikimai.
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Isvados

duomeny bazés replikavimas, nes neuztikrina nuolatinio prieinamumo.
2. Spieciaus architektura uZtikrina FAIR principus nenutrukstamai.

3. Sutarty taisykliy laikymasis ir automatizuotas tyrimo duomeny kokybés tikrinimas padeda

pakartotinai atlikti tyrimus.

4. Atlikus modeliavima, iSsiaiSkinta, kad didelis pradinis mazgy skai¢ius neuZtikrina gyvavi-
mo trukmeés. Butina sglyga siekiamam ilgaamziSkumui (=100 m.) uZtikrinti — naujy mazgy
atsiradimas per puséjimo trukme. Tai galimai uZtikrins technologi$kai nesudétingas prisi-

jungimas prie serveriy spieciaus.

5. Sukurtas prototipas uztikrino vientisumg po padalinimy ar naujai prijungus mazgg. Sistema
sudaryta iS atskiry sluoksniy, tarp kuriy néra griezty rysiy, todél sutrikimai kurie susije tik
su iSskirstyty sluoksniy veikimu, nedaro jtakos duomeny prieinamumui. Sistemos prototipas
iStestuotas vietiniame tinkle su 4 mazgais. Reikalingas papildomas testavimas geografiskai

iSskirstytoje aplinkoje.
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Savoky apibrézimai

1. Serveriy spieCius — geografiSkai nutolusiy, daugelio serveriy sistema, kurioje saugomi kri-

stalografijos duomenys.
2. Puséjimo trukmé — laiko tarpas, per kurj iSnyksta pusé spieciaus nariy.

3. cod-tools — atviro kodo programiniy jrankiy rinkinys, darbui su kristalografine informacija.
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Santrumpos

1.

2.

10.

11.

12.

13.

COD - atvira kristalografijos duomeny baze (angl. ,, Crystalography Open Database “).

CAP — CAP teoremoje teigia, kad bet kuri paskirstyta duomeny saugykla gali uZtikrinti tik
dvi iS Siy trijy savybiy (prieinamumas arba vientisumas esant tinklo padalinimams) vienu

metu.

SVN - versijy valdymo sistema.

. Raft — iSskirstyty sistemy konsensuso algoritmas.

. CIF - kristalografinés informacijos duomeny failo formatas.

. TPM - patikimos platformos modulis.

. P2P —klientas-klientas sistema.

. BASE — NoSQL duomeny baziy savybeés, teikiant pirmuma prieinamumui pries vientisuma.

. NFT — nekintamieji Zetonai.

FAIR - duomeny saugojimo principai, apibréZiantys randamumga, prieinamuma, sgveikuma

ir pakartotinj panaudojima.
F/LOSS - laisva ir atvirojo kodo programiné jranga.

ACID - atomiSkumas (angl. Atomicity), vientisumas (angl. Consistency), izoliavimas (angl.

Isolation), patvarumas(angl. Durability).

PDB — baltymy duomeny bankas (angl. Protein Data Bank)
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