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Ivadas

Kibernetiné erdvé jau kuris laikas yra neatsiejama gyvenimo dalis tiek eiliniams pilieCiams,
tiek valstybés institucijoms. 2020 m. duomenimis, Lietuvoje bent kartg per savaite internetu naudojasi
83 procentai gyventojuy, 0 16-24 mety amziaus grupéje §is skaiGius siekia 99 proc. Cia gyventojai
komunikuoja (78.5 proc.), skaito naujienas (74 proc.), iesko informacijos, susijusios su sveikatos
priezitra (57.1 proc.) ir kt.! Tuo tarpu valstybés institucijoms, uztikrinan¢ioms jvairias paslaugas,
tokias kaip komunikacijos, sveikatos apsauga ar vykdancioms kitas funkcijas, pavyzdziui, krasto
gynyba, skaitmenizacija leidZia tai daryti efektyviau, greiciau ir patogiau.
ir pavojus. Tiek pavieniai hakeriai ar jy susivienijimai (,,Anonymous®), tiek tokie tarptautiniai
veikéjai, kaip valstybés ar teroristinés organizacijos, veikia kibernetinéje erdvéje. Karas jau seniai
nebeapsiriboja tik konvenciniu lauku, ypa¢ hibridiniy konflikty kontekste, apiman¢iame informacine,
ekonomine, kibernetine ir Kitas sritis. Zema ,,poveikio kartele“ (teoriskai rezultatg galima pasiekti ir
su eiliniam pilie¢iui prieinama kompiuterine jranga) ar nesusekamumas (kg jau ilgus metus
demonstruoja ,,Anonymous‘‘) daro skaitmening erdve panasia j ,,Laukinius vakarus®, kur grésmé gali
slypéti bet kur.

Visgi, turint tik valstybéms prieinamas resursy apimtis ir politinj motyva, galima pridaryti
rimtos zalos prieSininkui. NATO $alis Estija 2007-aisiais paskelb¢ iskelianti ,,Bronzinio kario*
skulptiira i§ Talino centro. Sis Zingsnis supykdé Kremliy, kaip atsaka surengusij eile ataky prie$ Estijos
bankus, internetine ziniasklaidg ir valstybés komunikacinius kanalus, taip reikSmingai sutrikdant
eiliniy esty ir Salies politinés valdZios kasdienybe.? Tai iki §ios viena didziausiy vienos valstybés prie$
kita surengty kibernetiniy ataky, kurios jvykdyma, beje, agresoré atkakliai neigé. Sis jvykis yra ir
bene labiausiai nuskambéjusi ir daugiausiai jvairiy sriciy analitiky démesio susilaukusi dviejy
valstybiy konflikto kibernetin¢je erdvéje apraiSka, paskatinusi ir NATO kibernetinés gynybos
kompetencijos centro (NKGKC) Taline jkarimg 2008-aisiais, skirta kovoti su grésmémis
kibernetinéje erdvéje.’

Lietuvos kibernetiné erdvé taip pat nuolatos ,,testuojama* jvairaus tipo priesisky veikéjy. Kaip
pastebi Nacionalinio kibernetinio saugumo centro (NKSC) atstovai, 2022-yjy pirmgjj ketvirtj
incidenty kibernetin¢je erdveje skaicius iSlieka aukStas (per pirmuosius tris 2022 mety ménesius

fiksuota 1020 incidenty — per atitinkama 2021 m. laikotarpj — 981), nepaisant bléstancios pandemijos,

! Oficialios statistikos portalas, Skaitmeniné ekonomika ir visuomené Lietuvoje (2020 m. leidimas), zidréta 2023 m.
sausio 12 d., https://osp.stat.gov.lt/skaitmenine-ekonomika-ir-visuomene-lietuvoje-2020/gyvenimas-internete
2 Rain Ottis, ,,Analysis of the 2007 Cyber Attacks Against Estonia from the Information Warfare Perspective®,
Cooperative Cyber Defence Centre of FExcellence, Talinas, 2008, zitréta 2023 m. sausio 12 d,
https://ccdcoe.org/uploads/2018/10/Ottis2008 AnalysisOf2007FromThelnformationWarfarePerspective.pdf
3 The NATO Cooperative Cyber Defence Centre of Excellence, Zifiréta 2023 m. sausio 12 d., https://ccdcoe.org/about-us/
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sukélusios tokiy atvejy Suolj.* Ekspertai pabrézia ir tai, kad uzfiksuotas iSpuoliy Suolis a$tuntaja mety
savaite, prasidéjus Rusijos invazijai j Ukraing, o 16 proc. Kibernetiniy incidenty fiksuoti ypatingos
svarbos informacinés infrastruktiros valdytojy rySiy ir informacinése sistemose.® Pastarasis faktas
rodo ir tai, kibernetinémis atakomis gali biiti bandoma sutrikdyti ir kritinés Salies infrastrukttiros
veikimg.

Si statistika Lietuvoje neignoruojama ir j kibernetines grésmes Lietuvoje Zitirima rimtai. Be
veiklos NATO ir kituose formatuose, Krasto apsaugos ministerija leidzia metines Nacionalinio
kibernetinio saugumo biikles ataskaitas, eskaluoja klausima vieSojoje erdvéje. Kibernetinis saugumas
atskiro démesio susilaukia ir Valstybés saugumo departamento Grésmiy nacionaliniam saugumui
vertinimuose. Bene didZiausias Zingsnis ¢ia buvo zengtas 2015-aisiais, jkuriant Nacionalinj
kibernetinio saugumo centrag (NKSC). Centras atsakingas uz kibernetiniy incidenty valdyma,
saugumo reikalavimy jgyvendinimo stebéseng ir kontrole, ypatingos svarbos informacinés
infrastruktiiros kibernetinj saugumg ir informaciniy istekliy akreditacijg.*®

NKSC buvo jkurtas pagal nuo 2015-yjy sausio 1-3ja jsigaliojusj Kibernetinio saugumo
jstatyma, nustatant] kibernetinio saugumo sistemos organizavima, valdyma, kontrolg ir kitus
aspektus.” Centro jkirimas buvo pirmas, ta¢iau ne paskutinis didesnio masto zingsnis kibernetinio
saugumo didinimo link. 2018-aisias, penkeriy mety laikotarpiui buvo priimta Nacionaliné
kibernetinio saugumo strategija, kuria siekiama jvairiapusiskai stiprinti valstybés kibernetinj
sauguma, gynybos pajégumy plétrg ir kt.8 Toks kibernetinés erdvés saugumo institucionalizavimas
rodo ir politiky susidoméjima $ia sritimi, nors anuomet vieSojoje erdvéje daug daugiau démesio
susilauké energetinis (suskystinty gamtiniy dujy (SGD) terminalo statybos) ar konvencinis saugumas
(Sauktiniy grazinimas, bendrojo vidaus produkto (BVP) dalis skiriama krasto apsaugai).

Nors, kaip rodo statistika, internetu naudojasi didzioji dalis Lietuvos gyventojy, kibernetinés
erdvés saugumas yra labai techniné sritis, gerai suprantama tik gana siauriam ratui informaciniy
technologijy eksperty. Saugumizavimo teoretikai kiberneting erdve apibtidina kaip ypatingai palankia
»technifikacijai®, atitolinanciai ja nuo politinio ir kasdienio pilie€iy gyvenimo, nes neturint specifiniy

Ziniy, operuoti reikalingomis sgvokomis yra per daug sudétinga.® Vis délto, Salyje jau padaryti darbai,

4 Nacionalinis kibernetinio saugumo centras prie Kra$to apsaugos ministerijos, ,,Svarbiausia lietuvos kibernetinio
saugumo biiklés statistika ir tendencijos, 2021 m. — 2022 m. I ketv., 2022, zitiréta 2023 m. sausio 13 d., https://kam.lt/wp-
content/uploads/2022/05/Kibernetinio-saugumo-santrauka-1.pdf, p. 3-4

® Ibid.

® Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos, ,,Veikla®, Zitiréta 2023 m. sausio 12 d.,
https://www.nksc.lt/veikla.html

" Lietuvos Respublikos Seimas, ,,Lietuvos Respublikos kibernetinio saugumo jstatymas*, Vilnius, 2014, https://e-
seimas.lrs.It/portal/legal Act/It/ TAD/f6958¢c2085dd 11e495dc9901227533ee (zitiréta 2023 m. sausio 13 d.)

8 Krasto apsaugos ministerija, ,,Nacionaliné¢ kibernetinio saugumo strategija”, 2018, Ziiréta 2023 m. sausio 13 d.,
https://kam.1t/wp-content/uploads/2022/03/nacionaline-kibernetinio-saugumo-strategija.pdf

® Myriam Dunn Cavelty, Florian J. Egloff, ,,Hyper-Securitization, Everyday Security Practice and Technification: Cyber-
Security Logics in Switzerland®, Swiss Political Science Review 27(1), p. 146
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stiprinant kibernetin] sauguma bei tesiamas diskursas (ataskaitos ir kt.) rodo, kad diskusijos Sia tema
vyksta tiek politiky, tiek eksperty tarpe, o saugumizavimas, nepaisant jau nuveikty darby, vyksta ir
toliau.

Atsizvelgiant | kibernetinés erdvés specifiSkuma, polinkj technifikacijai, vertéty atidziau
pazvelgti buitent j vyraujantj diskursg. Politikai nebtitinai yra kibernetinio saugumo ekspertai, be to,
vedami kity paskaty gali kalbéti ne tai, kas jau uzfiksuota Kibernetinio saugumo jstatyme ar kituose
dokumentuose. Tai, kaip bus parodyta vélesniuose skirsniuose, gali trikdyti tebesitgsiant]
saugumizavimo procesg.

Is to ir kyla pagrindinis darbo probleminis klausimas: ar kibernetinio saugumo
suinteresuotyjy Saliy (angl. stakeholders) diskursas sutampa su tuo, kas jau jtraukta j oficialius
dokumentus? Saugumizavimas yra kalbos aktas, todél Siame procese siekiant sékmés, diskursas turi
biiti naudojamas tikslingai, o komunikacinés klaidos gali sudaryti kliiitis gaunant auditorijos pritarima
— pagal teorijg biiting salyga. Visgi, svarbu pabrézti, kad ¢ia dalyvauja ne viena $alis, todél tyrimo
metu bus apzvelgti pagrindiniy Salies gynybos ir saugumg formuojanciy pareigiiny pasisakymai i$
Nacionalinio saugumo ir gynybos komiteto (NSGK), Krasto apsaugos ministerijos (KAM), Lietuvos
kariuomenés, Kibernetinio saugumo tarybos (KST), Prezidentiiros bei Vidaus reikaly ministerijos
(VRM). Sios institucijos, remiantis Kibernetinio saugumo jstatyme numatytomis funkcijomis,
laikytinos pagrindinémis suinteresuotomis Salimis kibernetinio saugumizavimo procese.
Atsizvelgiant | technifikacijos potencialiai keliamas problemas, | tyrimg taip pat jtraukta ir 10
pasisakymy i$ kibernetinio saugumo eksperty — Sie duomenys leis patikrinti ar Salies institucijos §ig

erdve mato taip pat, kaip ir geriausiai jg iSmanantys ekspertai.

Darbo tikslas: istirti kibernetinés erdvés saugumizavimo procesa, remiantis strateginiais
dokumentais, politiky diskurso analize, nustatyti potencialius diskurso panasumus ar skirtumus,

siekiant atsakyti | klausimg ar institucijos prisideda prie tolesnio $ios srities saugumizavimo.

Darbo aktualumas: 2023-aisiais baigia galioti prie$ penkerius metus priimta kibernetinio saugumo
strategija, tod¢l tyrimas leis atskleisti visg strategijos veikimo metu vykusj saugumizavimo procesg
ir jvertinti ar saugumo politikg formuluojanciy ir igyvendinanciy pareigiiny komunikacija sutampa su
tuo, kas deklaruojama dokumentuose. Tai gali buti reikSminga, sickiant atskleisti ar tai, kas
deklaruojama, téra SabloniSkas formalumas, prasilenkiantis su realybe (politiky komunikacija ir

veiksmais), ar, visgi, yra aiSkus sutarimas ir kryptingas tiksly ir uzduociy jgyvendinimas.

Metodologija: Darbe bus naudojama diskurso analizé. Pasitelkus $j metoda, bus tiriamas kibernetinés

erdvés saugumizavimo procesas nuo 2018m. (priimama KAM Nacionalin¢ kibernetinio saugumo



strategija  (NKSS)) iki 2023 m. balandzio (NKSS priimta penkeriy mety laikotarpiui).l

Suinteresuotyjy Saliy pasisakymai, praneSimai Ziniasklaidai ir kita vieSa komunikacija bus tiriama

pasitelkiant kokybing turinio analizés prieiga.

UZzdaviniai:

1. Istirti pagrindines saugumizavimo teorijos prielaidas ir bruozus, i$skiriant ir esminius
kriterijus, reikalingus saugumizavimo vertinimui.

2. Pristatyti kibernetinés erdvés saugumo Lietuvoje raida, vedusig iki sékmingo saugumizavimo
2015-aisiais.

3. ISnagrinéti kibernetinés erdvés saugumizavimo bruozus strateginiuose dokumentuose ir
saugumo ataskaitose tyrimo laikotarpiu.

4. ISnagrinéti politiky naudojamg kibernetinio saugumo diskursg ir palyginti su strateginiais
dokumentais ir saugumo ataskaitomis, ieskant reikSmingy skirtumy ar tapatumy ar skirtumy.

5. Remiantis iSvadomis ir politiky diskursu pateikti apibendrinimg apie galimg neatitikima tarp

diskursy ir pateikti rekomendacijas.

Ginamieji teiginiai:

1.

Nepaisant sékmingo saugumizavimo 2015-aisiais, Kkibernetiné erdvé oficialiuose
dokumentuose saugumizuojama ir toliau.
Krasto saugumo politikg formuojancios ir jgyvendinancios institucijos ir jy atstovai vieSojoje

erdvéje prisideda prie tolesnio kibernetinés erdvés saugumizavimo.

Darbo struktiira. Darba sudaro penkios dalys. Pirmojoje bus apzvelgiama saugumizavimo teoriné

prieiga ir jos pritaikymas kibernetinés erdvés saugumo tyrimams. Antroji dalis skirta kibernetinés

erdvés saugumo raidg Salyje. Trecioji — jstatymy, strategijy ir kity dokumenty, skirty reglamentuoti

kibernetinés erdvés saugumg Lietuvoje analizei (2015 m.) Treciojoje dalyje bus siekiama istirti

saugumo politikg formuojanciy ir jgyvendinanciy asmeny bei organizacijy pasitelkiama kibernetinés

erdvés saugumo diskursg. Paskutingje darbo dalyje bus pateikiama lyginamoji diskurso ir oficialiy

dokumenty analiz¢ bei pateikiamos apibendrinamosios darbo i§vados.

10 Krasto apsaugos ministerija, Nacionaliné kibernetinio saugumo strategija, p. 5
zitréta 2023 m. kovo 12 d.



1. Kibernetines erdves saugumizavimo tyrimai
Nors saugumizavimo studijos jau yra gerokai pazengusios, déka Kopenhagos mokyklos ir
tokiy jos atstovy, kaip Barry Buzan pastangy, kibernetinés erdvés saugumas yra ganétinai nauja niSa
politikos moksly ir saugumo studijy kontekste. Kibernetiniu saugumu labiau domimasi tik porg
pastaryjy deSimtmeciy ir, nors Sioje srityje jau pasiekta nemazai atradimy (tiek technologine, tiek
teorine prasme), saugumizavimo ir kibernetinés erdvés saugumo sugretinimas tame paciame tyrime
yra ganétinai nauja prieiga. Akademingje literatiiroje tokiy atvejy vis dar néra gausu, o juose

dazniausiai kalbama apie JAV pastangas ar Estijos ,,Bronzinio kario* istorija.

1.1 B. Buzan ir saugumizavimo iStakos

Saugumizavimo teorijoje bene didZiausia vaidmen] vaidina konstruktyvistai i§ jau minétos
Kopenhagos mokyklos, i§ kuriy bene zinomiausi — Barry Buzan, Ole Waever ir Jaap de Wilde, darbo
»ecurity: a New Framework for Analysis* autoriai.

Mokslininkai saugumizavimo aiskinimg pradeda nuo to, kaip valstybés reaguoja i grésmes.
Pirmuoju atveju jos yra visiSkai ignoruojamos, laikomos nekelian¢iomis realaus pavojaus,
pavyzdziui, valstybés iSlikimui ar jos gyventojams, todél net néra jtraukiamos j politinj procesg — joS
netampa sprendimy priéméjy darbotvarkés dalimi. Antruoju, grésmés suvokiamos kaip potencialiai
galinCios padaryti zalos, taciau néra laikomos ,.egzistencinémis®, todel gali tapti pvz., vieSojo
diskurso dalimi (politizacija). Tai nulemia grésmes jtraukimg j politing darbotvarke kaip vieng i
klausimy, kuris néra iSsiskiriantis savo svarba. Galiausiai, grésmé gali biiti matoma kaip egzistenciné,
t.y., ji laikoma prioritetine, kurios sprendimui biitina skirti iSskirtinj démesj bei imtis 1§ tradicinés
politikos rémy iSeinanéiy veiksmy. !

Kalbant apie ,,i§ tradicinés politikos rémy‘“ iSeinancius ar ,,politinio zaidimo taisykles
lauzancius® veiksmus, autoriai kaip pavyzdzius pateikia mokestinius pakeitimus, Zmogaus teisiy
apribojimus ar tiesiog visuomenés energijos ir kity i$tekliy nukreipima j konkreéia sritj ar darba. Cia
autoriai iSkart pabrézia, kad saugumizuojama grésmé nebiitinai turi buti egzistenciné, svarbu, kad ji
biity pristatoma kaip tokia.'? Biitent kalbinis aktas, sékmingai legitimizuojantis ,,taisykliy lauzyma*,
0 ne pats egzistencinés grésmés faktas ar taisykliy pokytis yra svarbiausias autoriy jvardintas
saugumizavimo Kkriterijus. Visgi, be auditorijos pritarimo, saugumizavimas néra laikomas sékmingu
ir Buzan bei kolegy yra jvardinamas kaip ,,saugumizuojantis éjimas® (angl. securitizing move), ir tik
gavus auditorijos, kuriai komunikuojama pritarimg, ¢jimas tampa sékmingu saugumizavimu. Taigi,

saugumizavimui néra biitinas ir pats ,.taisykles lauZantis* veiksmas, veikiau sudaromos salygos, esant

11 Barry Buzan, Ole Waever, Jaap de Wilde, ,,Security: a New Framework for Analysis, Lynne Rienner Publishers*, 1998,
p. 21-22
2 1bid., p. 24
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reikalui, jj implementuoti.’® Tai parodo ir esmine diskurso vieta procese ir kartu tai, kad tiriant
saugumizavima, reikéty zitiréti j kalbinius aktus.

Vis délto, diskursas yra subjektyvus, 0 saugumizavimo procesas néra statiSkas. Kaip pastebi
mokslininkai, tai, kas priimtina kaip grésmé vienai visuomenei, gali atrodyti paranoiska kitai ar
prieSingai — vieny valstybiy konkrecios grésmés atmetimas, kitoms gali atrodyti kaip aklas grésmeés
ignoravimas. Tai gali priklausyti tiek nuo istoriniy patir¢iy, tiek nuo dabartinés geopolitinés situacijos
ar kity veiksniy.'# Autoriai apibréZia ir procese dalyvaujancius veikéjus: ,,saugumizuojantys veikéjai‘
(angl. securitizing actors) — veikéjai, jprastai politikai ar visuomenés veikéjai, siekiantys parodyti
problemas, kelianCias egzistencing grésme ,referentiniam objektui® (angl. referent objects). Tai
visuomengés ar valstybés gyvenimo aspektai, kuriuos biitina apsaugoti — daZzniausiai mokslininky
pasitelkiamas pavyzdys yra suverenitetas ar esama valstybés santvarka, tuo tarpu, kaip parodys
vélesni darbai, kalbant apie kiberneting erdve, referentinis objektas gali biti ir kritiné infrastruktiira,
tokia kaip ypatingos svarbos komunikacijos ar sveikatos apsauga. Tuo tarpu ,,funkciniai veikéjai‘
(angl. functional actors) — veikéjai, turintys jtaka specifinei sri¢iai, taiau nesantys esminiai zaidéjai,
sprendziant konkrety klausimg.’® Kalbant apie kibernetinj saugumg, tai galéty biti informaciniy
technologijy (IT) jmonés, vieSojoje erdvéje matomi IT ekspertai ir kt.

Kalbant apie tyrimus, kuriuose taikoma saugumizavimo teorin¢ prieiga, svarbu aiskiau
apibrézti ir jau minétg skirtj tarp klausimo politizavimo bei saugumizavimo. O. Waeveris, vienas i$
anksciau aptarto teksto autoriy, kitame savo veikale teigia, kad saugumas ,, security ““ ir nesaugumas
,insecurity néra viena kitai prieSiSkos sgvokos. Veikiau saugumas atitinka dvi salygas —
egzistuojancia grésme ir veiksma, nukreipta pries ja, o nesaugumas — egzistuojancia grésme, kuriai
néra jokio atsako (veiksmo). Tuo tarpu, neegzistuojant saugumo problemai, mes nemgstome ir apie
pati saugumg — absoliutus saugumas neegzistuoja, nes jam apibrézti naudojamos sgvokos indikuoja
nesaugumo atsiradimg.’® Toks diskurso naudojimas anot autoriaus rodo, kad apie grésmés
saugumizavimg negalima mastyti saugumo sgvokomis, tai reikéty daryti tik nuo jy atsiribojus,
prieSingu atveju, grésmé vis tiek bus saugumizuota.l’ Tai, anot mokslininko, rodo, kad

»politizuojamus* klausimus reikéty visiSkai atsieti nuo saugumizavimo diskurso.

1.2 Kritika saugumizavimo teorijai
Norint geriau suprasti saugumizavimo procesg ir jo kriterijus, reikéty apzvelgti ir Jungtinés

Karalystés profesoriaus Alano Collinso jZvalgas. Savo tekste ,,Securitization, Frankenstein's Monster

8 Ibid., p. 25

14 Ibid., p. 30

15 Ibid., p. 36

16 Ole Waever, Chapter 3, ,,Securitization and Desecuritization®, ,,On Security*, sud. Ronnie D Lipschutz,
New York : Columbia University Press, 1995 m., p. 7

7 Ibid., p. 7-8

11



and Malaysian education®, Collinsas kvestionuoja dar Buzano, Weawerio ir de Wilde apraSyta
saugumizavimo procesg ir kriterijus, reikalingus jam nustatyti.

Pirmgj; klausimg Collinsas kelia d¢l saugumizavimo proceso inicijavimo (saugumizuojancio
¢jimo (angl. securitizing move). Anot jo, autoritariniuose ir totalitariniuose rezimuose tai — grieztai
tik valdzios prerogatyva, nes ¢ia valdantysis elitas dazniausiai turi visiSkg medijy, taigi, ir diskurso
kontrole. Tuo tarpu demokratijose, kaip pastebi profesorius, pilie¢iy suteiktas mandatas valdziai
suteikia ir privilegija saugumizuoti tam tikrus klausimus. Vis délto, visuomené gali nepriimti
saugumizuojancio &jimo ar per kitus veikéjus, pvz., profesines sgjungas, kelti alternatyvas.'®

Antroji Collinso formuluojama problema — nepaprastyjy priemoniy (angl. extraordinary
measures), iSeinanciy i§ jprastinés politikos rémy, svarba saugumizavimo procese. Viena vertus,
tokios priemonés ir visuomenés pritarimas joms parodo, kad klausimas buvo sékmingai
saugumizuotas ir pakilo vir§ eilinés politikos. Be to, taip sukuriama ,,draugo* (ar ,,miisy*) ir ,,prieo*
perskyra, reikalinga saugumizuojant bei atsirandanti i§ visuomenés mandato imtis nepaprastyjy
priemoniy ir aikiai jvardinti prie$a.’® Tagiau &ia Collinsas visgi atmeta nepaprastyjy priemoniy
butinybe, kaip kriterijy, irodanti saugumizavimo procesa. Anot jo, sékmingai saugumizuoti problema
galima ir pasirinkus jg spresti jprastu keliu, t.y. per politing darbotvarke (atmetama ir platformos
nepaprastosioms priemonéms biitinyb¢). IS jprastinés politikos rémy iSeinanciy priemoniy émimasis
gali biti kontr-produktyvus specifinése situacijose, taigi problemos (grésmes) sprendimas politiniu

keliu nereiskia, kad klausimas nebuvo sékmingai saugumizuotas.?

1.3 Nepavykes saugumizavimas

Svarbu paminéti ir tai, kaip literatiroje jvardinamas apibréziamas nepavykes
saugumizavimas. Anot Buzan, Waever ir Wilde sékmingo saugumizavimo esminiai Kriterijai yra
egzistencinés grésmés (ar pristatymo kaip tokios) egzistavimas bei auditorijos pritarimas
saugumizuojancio veikéjo diskursui. PrieSingas scenarijus — nesékmé pristatant grésme kaip
egzistencing ar auditorijos nepritarimas kitiems proceso aspektams lems ir nepavykusj
saugumizavimg. Mark B. Salter nes¢kmes saugumizuojant skirsto  tris kategorijas: ,,Normalius
atsitikimus* (angl. Normal accidents), ,,Vidines nesékmes* (angl. Internal failures) ir ,,ISorines
nesékmes* (angl. External failures).?’ Pirmoji kategorija nurodo, kad nepaisant sékmingo
saugumizavimo ¢&jimo, dél kompleksisky visuomenés ir biurokratiniy procesy, nesékmes kartais yra

neiSvengiamos (tuomeciui JAV prezidentui George W. Bush pavyko jtikinti Kongresa, kad Irako

18 Alan Collins, ,,Securitization, Frankenstein's Monster and Malaysian education®, The Pacific Review, 18:4, 2005 m., p.
570-571

9 Ibid., p. 571

2 Ibid., p. 573

2L Mark B. Salter, ,,When securitization fails: The hard case of counter-terrorism programs®, Securitization Theory,
Routledge, 2010 m., p. 116-131
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grésmé yra egzistencing, taciau klausimui persikélus j visuomene, atsirado vietos ir debatams).
Vidinés nesekmés apibiidina saugumizuojancio veikéjo santyki su auditorija ir jvyksta nepavykus
jtikinti, kad grésmé priklauso politiniam laukui ir yra egzistenciné (Klausimas gali persipinti su pvz.,
ekonomine plotme). Galiausiai, iSorinés nesékmés apibiidinamos kaip tokios, kuriy metu auditorija
nepriima pasiiilyto sprendimo btido ar nenori suteikti i§ jprastos politikos rémy iSeinanciy jgaliojimy
(George W. Bush i§ pradziy nepavyko jtikinti teismy ir visuomenés, kad invazija i Irakg yra tinkamas
Al-Qaeda keliamy problemy sprendimy biidas, nepaisant to, kad grésmé pripazinta kaip egzistenciné
JAV).22

1.4 Kibernetinés erdvés saugumizavimas

Pereinant prie kibernetinés erdvés saugumizavimo, bene labiausiai Zinomas ir akademinése
diskusijose dazniausiai pasirodantis straipsnis yra Lene Hansen ir Helen Nissenbaum Estijos atvejo
analizé. Autorés savo tekste ,,Digital Disaster, Cyber Security and the Copenhangen School
pasitelkia B. Buzano suformuluotg teoring prieiga, tirdamos, kaip Estija saugumizavo savo
kiberneting erdve po 2007-yjy Rusijos ivykdytos kibernetinés atakos pries kriting Salies kibernetine
infrastruktiirg — oficialius valstybés internetinius puslapius, bankus ir Ziniasklaidg.?®

Pacioje teksto pradzioje, pasitelkdamos tokius pavyzdzius, kaip Kritinés infrastruktiiros
apsaugos komisijos (angl. Commission on Critical Infrastructure Protection) jkarimas, DZordzo
Buso jaunesniojo formuluota Nacionaliné kibernetinés apsaugos strategija (angl. The National
Strategy to Secure Cyberspace) ar NATO kibernetinio saugumo centro jsteigimas Estijoje, teigia, kad
kibernetin¢ erdvé jau yra sékmingai saugumizuojama.Vis délto, pagrindinis autoriy darbo tikslas —
rasti kibernetinés erdvés saugumo vietg platesniame saugumo studijy spektre. Anot Hansen ir
Nissenbaum, tam reikia jvardinti galimus referentinius objektus ir grésmes, kaip konkretiis
saugumizavimo atvejai gali biiti analizuojami ir kg i§ viso to galima pasiimti.?*

Autoriy tyrimas parodo, kad ,.tinklas* (angl. the Network) ir ,,individas* (angl. the Individual)
yra kertiniai kibernetinés erdvés referentiniai objektai, kuriems daZniausiai ir kyla grésmeés.?
,»11inklg* autorés apibiidina kaip kompiuteriy sistemas, kurios kontroliuoja pvz., fizinius objektus —
traukinius, vamzdynus, elektrg ir kt. Tuo tarpu po terminu ,,individas* slepiasi grésmés gyventojams.
Visgi, autorés pabrézia, kad nei tinklas, nei individas néra atsieti nuo platesnio konteksto — neigiamas
poveikis tinklui paveiks ir gyventojus (individus), tuo tarpu paciy individy saugumas yra matomas

kaip neatsiejama dalis visame kibernetinés erdvés saugumizavimo procese. 2

22 Ibid.

23 Lene Hansen, Helen Nissenbaum, ,,Digital Disaster, Cyber Security, and the Copenhagen School®, International Studies
Quarterly, Vol. 53, Nr. 4, 2009 m.

2 Ibid., p. 1157

3 Ibid., p. 1171

% Ibid., p. 1161, 1163
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Kitas svarbus autoriy atradimas — kibernetinés erdvés saugume, skirtingai nei kituose
sektoriuose daznai susiduriama su sgvokomis ,, hipersaugumizavimas®, ,, technifikacija* ir
,, kasdienés saugumo praktikos ““.?" Technifikacijos atsiradima lemia tiek $ios erdvés saugumizavimo
hipotetiskumas (kibernetiniy iSpuoliy, sukélusiy rimtg Zalg valstybei istorijoje néra daug), tiek srities
problematiskumas, nes greitai besivystancios sudétingos technologijos suprantamos tik siauram ratui
IT specialisty, tampanciy ,privilegijuotais™ kalbéti apie kibernetinj sauguma. Tuo tarpu
hipersaugumizavimas — terminas, nurodantis tiek grésmés, tick priemoniy, kaip atsako jai,
hiperbolizavimg buvo jvardintas dar B. Buzan, kaip terminas, vedantis vir§ ,normalaus®
saugumizavimo. Paskutiné sagvoka — kasdienés saugumo praktikos — skirtos parodyti zmonéms, kad
katastrofiniai kibernetinés erdvés scenarijai jy neaplenks ir palies jy kasdienybe. Taip gali biti
siekiama didesnio pritarimo saugumizuojanc¢iam éjimui bei sukurti jungtj tarp katastrofiniy scenarijy
ir auditorijos.?®

Biitent hipersaugumizavimas daznai atsispindi ir kity autoriy darbuose, kuriuose nagriné¢jamas
kibernetinés erdvés saugumizavimas. Tiesa, ¢ia dazniau sutinkamas ,,Kibernetinés prazities* (angl.
Cyberdoom) terminas. Mokslininkai Miguel Alberto Gomez ir Christopher Whyte, ,prazities*
scenarijus apibréziantys kaip tokius, kuriuose nesaugumas lemty rimtus socialinius, ekonominius ar
politinius trikdzius, pastebi, kad tokie naratyvai néra reti. Pavyzdziui, konvencinéje plotméje neretai
sutinkami Rugséjo 11-osios ar Saltojo karo naratyvai, jau sékmingai gyvuojantys net ir nenaudojant
juy saugumizuojanciy veikéjy diskurse.?® Visgi, Gomez ir Whyte teigimu, ,kibernetiné prazitis“ yra
veikiau Zalinga, nei naudinga saugumizuojant kiberneting erdve. Atlike kiekybinj tyrima, ir apklause
per tokstant] interneto vartotojy Jungtinéje Karalystéje ir JAV, jie padaré iSvadas, kad vietoje
grasinimy ,,praziitimi®, respondentai daug labiau linke reaguoti j teigiamg diskursa, t.y., galimus
saugios kibernetinés erdvés naudas verslui ir patiems gyventojams bei potencialy jy praradima,

neuztikrinant kibernetinio saugumo.3°

1.5 Kibernetinés erdvés saugumizavimo Kritika

Svarbu pabrézti ir tai, kad egzistuoja ir kibernetinés erdvés saugumizavimo oponenty
stovykla, kuri taip pat remiasi hipersaugumizavimo, kibernetinés praZziities naratyvais ar empiriniy
atvejy trukumais. Luisa Cruz Lobato ir Kai Michael Kenkel tekste ,,.Discourses of cyberspace
securitization in Brazil and in the United States* pastebi, kad beveik visas kibernetinés erdvés

saugumizavimo diskursas remiasi spekuliacijomis, nes skirtingai nei su karinémis ar ekonominémis

2 Ibid., p. 1171

2 Ibid., p. 1164-1167

2 Miguel Alberto Gomez, Christopher Whyte ,,Breaking the Myth of Cyber Doom: Securitization and Normalization of
Novel Threats*, International Studies Quarterly 65,2021 m., p. 1138

%0 Ibid.
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grésmémis, turime labai mazai didelio masto kibernetiniy incidenty pavyzdziy. Tod¢l kibernetinés
erdvés saugumizuoti gali biiti neverta ar net zalinga, nes néra jokiy jrodymy, kad tai gali virsti
egzistencine grésme referentiniam objektui. 3 Anot autoriy, neretai sukuriama situacija, kurios metu
grésmé militarizuojama, o resursai skiriami uzkardyti grésmei, kurios tikimybé yra labai maza. Be to,
hipotetiniai ,kibernetiniai Perl Harborai® gali paskatinti ir savotiSkas valstybiy ginklavimosi

varzybas, $nipinéjimg ar kitokio pobiidZio i§puolius skaitmeninéje erdvéje.?

1.6 Kibernetinés erdvés saugumizavimo apibendrinimas ir kriterijai

Hans, Nissenbaum, Gomez ir kiti saugumizavimo teoretikai savo darbuose argumentuoja
kibernetinés erdvés saugumizavimo svarbg. Mokslininkai savo veikaluose deda svarby zingsni,
spresdami saugumizavimo teorijos pritaikymo spragas, kurios néra tokios rysSkios kitose, pvz.,
konvencingje karo ar energetikos srityse. Sprgsdami hipersaugumizavimo, kibernetinés prazities ir
kitas dilemas, mokslininkai pateikia (ar adaptuoja) vertingus jrankius tolimesniems kibernetinés
erdvés saugumizavimo tyrimams, leidziancius jvardinti galimas proceso klaidas, jo efektyvuma ir kt.
Panasiai i Sig sritj zvelgia ir Thierry Balzacq, Sarah Léonard ir Jan Ruzicka. Anot jy, kibernetiné
erdvé ir jos saugumas yra ganétinai jauna sritis, tod¢l kai Buzanas su kolegomis deSimtajame
desimtmetyje vysté saugumizavimo teorijos postulatus, $is sektorius dar nepatraukeé jy démesio.*? Vis
délto, auganti tinkly svarba ir jtaka Zmonéms lémé iSaugusj démesj Sios srities saugumui, nors erdves
naujiems darbams yra pakankamai. Ypac¢ remiantis saugumizavimo praktikomis i$ kity sri¢iy, tokiy
kaip sveikatos ar aplinkos apsauga.*

Remiantis aptartais saugumizavimo teoretiky darbais, iSskiriami Sie kriterijai, leisiantys

jvertinti kibernetinés erdvés saugumizavimo procesg tieck dokumentuose, tiek diskurse:

Kriterijus PaaiSkinimas

Ar  saugumizuojamas  objektas  yra | Remiantis klasikine saugumizavimo teorija,
referentinis? saugumizuojamas objektas turéty biti blitina
salyga normaliam valstybés ar visuomenés

funkcionavimui palaikyti.

Ar sitlomos nepaprastosios priemonés | Nors nepaprastyjy priemoniy taikymas kai
objektui apsaugoti? kuriy teoretiky nuomone néra butina salyga,

siekis jas implementuoti gali rodyti

31 Luisa Cruz Lobato, Kai Michael Kenkel, ,,Discourses of cyberspace securitization in Brazil and in the United States®,
internete: <https://www.scielo.br/j/rbpi/a/zDC3DIBWxQvBxk56CmlLdck]J/?lang=en>

%2 Ibid., p. 37-38

33 Thierry Balzacq, Sarah Léonard ir Jan Ruzicka, ,,‘Securitization’ revisited: theory and cases*, International Relations,
Vol. 30(4), 2016 m. p. 515

34 Ibid., p. 517
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saugumizuojancio veikéjo intencijas

auditorijai parodyti klausimo svarbg.

Ar minimas aiSkus grésmés Saltinis? Grésmes referentiniam objektui Saltinis yra
butina salyga, glaudziai susijusi su

referentinio objekto sgvoka.

Ar saugumizuojant naudojamas radikalesnis | Kaip rodo Gomez ir Whyte tyrimas,

diskursas (kibernetinés prazities naratyvas), | hipersaugumizavimas gali trikdyti
ar laikomasi nuosaikesniy scenarijy? saugumizavimo procesa. Nors tai dar
savaime nelemia sékmés/nesékmes,

patikrinus diskursa, remiantis Siuo kriteriju,
galima daryti preliminarias iSvadas apie

kalbos vartojimo tikslinguma.

Saltinis: sudaryta autoriaus, remiantis aprasyta teorine medziaga.

Siy kriterijy pagalba bus analizuojami oficialiis dokumentai ir politiky naudojamas diskursas,
siekiant i8tirti ar tai, kas yra deklaruojama yra saugumizavimo procesas. Aiskiai jvardintos grésmes,
referentiniai objektai ir siilomos priemonés leis susikurti bendrus vardiklius lyginamajai analizei.
Jais remiantis visy pirma bus istirti oficialiis dokumentai, kategorizuojant turinj pagal tai, kas buty
laikytina referentiniais objektais, grésmés Saltiniais ir siillomomis priemonémis. Toks pat procesas
bus atkartotas ir su tiriamy institucijy atstovais. Susisteminta medziaga leis atsakyti j darbo pradzioje
iSkeltg tiksla, kuriuo siekiama nustatyti saugumizavimo proceso panasumus ir skirtumus tarp
dokumenty ir institucijy atstovy.

Pries pereinant prie saugumizavimo literatiros apibendrinimo, svarbu paminéti, kad
kibernetinés erdvés saugumizavimo klausimo Lietuvoje nagringjimui jau yra skirtas akademinis
darbas. Vilniaus Universiteto Tarptautiniy santykiy ir politikos moksly instituto (VU TSPMI)
bakalauro studenté Ieva Jukneviciité 2016 metais parengto bakalauro darbo metu nagrin¢jo 2013 —
2015 mety laikotarpj ir tuo metu vykusj kibernetinés erdvés saugumizavimo procesg.®® Autoré
parodé, kad duotuoju laikotarpiu kibernetiné erdvé buvo sékmingai saugumizuota jstatymuose,
dokumentuose ir kitur bei kaip prie to prisid€jo tuo metu valstybés gynyba formave politikai. Visgi,
tiek kibernetiné erdvé, tiek geopolitiné situacija nuo minéto laikotarpio gana reikSmingai pasikeité,

su dar labiau iSaugusia Rusijos grésme ar iSrySkejusia Kinija, kaip saugumo politikos problema.

v —

ey

Tarptautiniy santykiy ir politikos moksly institutas, 2016)
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kaip atspirties taska, nuo kurio prasid¢jo reikSmingi zingsniai saugumizuojant Lietuvos kiberneting
erdve, fokusuojantis 1 2018 — 2023 mety laikotarpi kaip tyrimo rézius.

Apibendrinant, nors kibernetinés erdvés saugumizavimas, palyginus su kitais sektoriais, yra
palyginti gana nauja niSa, Hansen, Nissenbaum ir kitos (-i) mokslininkés (-ai) parodé, kad ¢ia taip pat
galima pritaikyti $ig teoring prieigg. Visgi, kibernetinés erdvés specifika (Spartus vystymasis,
saugumizuojama, o neretai pasitelkiamas hipersaugumizavimas ar prazities scenarijai gali kisti koja
saugumizuojantiems veikéjams. Nepaisant to, remiantis dar Buzan ir kolegy suformuluotais, bei
Gomez, Whyte ir kity papildytais kriterijais, galima istirti ar politiky naudojamas diskursas yra

naudingas ar veikiau Zalingas, siekiant tikslingai saugumizuoti kiberneting erdve.
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2. Kibernetinés erdvés saugumo raida Lietuvoje

Lietuvos kibernetinio saugumo biikle galima skirti j tris periodus — nuo nepriklausomybes
atktirimo iki 2001; 2001 — 2014 m. ir nuo 2014-yjy iki dabar. Tokia skirtj galima daryti dél pozidirio,
vyravusio ] §1g srit]. Lietuvai siekiant euroatlantinés integracijos ir narystés ES bei NATO, atitinkamai
buvo vystomi ir gynybiniai pajégumai. Pirmasis laiko intervalas zymi perioda, kurio metu j
kibernetinj sauguma buvo zitirima ribotai, nepaisant beprasidedancios kompiuterizacijos. Tik nuo
XXI a. pradzios, kibernetiniam saugumui uzémus reikSmingg vietg ir NATO darbotvarkéje, Lietuvoje
taip pat pradéta aktyviai kalbéti apie Sios srities gynyba, keliant diskusijas ir pradedant plésti
pajégumus. Antrojo periodo pabaiga galima laikyti mazdaug 2014-uosius, po agresyviy Rusijos
veiksmy prie§ Ukraing, pradéjus rim¢iau galvoti ne tik apie konvencinj, bet energetinj, kibernetinj ir
kitas saugumo riiSis. Nors Sio darbo tikslas néra apzvelgti Lietuvos kibernetiniy pajégy vystymosi
raida, Sis procesas atskleidzia ir kaip apie S$ig sritj buvo mastoma bégant metams bei kaip prieita iki
reik§mingy sprendimy XXI a. antrojo deSimtmecio viduryje ir kaip tai daro jtaka diskursui 2018 —

2023 mety laikotarpiu.

2.1 Pirmasis nepriklausomybés deSimtmetis

Pirmasis periodas Zymi laikotarpj, kurio metu bene svarbiausi Lietuvos geopolitikos tikslai
buvo tapimas NATO ir ES nare. Lietuvos Respublikos nacionalinio saugumo pagrindy jstatyme,
priimtame 1996-yjy pabaigoje ir numatané¢iame nacionalinio saugumo pagrindus daug démesio
skiriama konvencinei gynybai ar NATO standarty atitikimui.*® Visgi, nors jau anuomet buvo
1zvelgiama energetinés nepriklausomybés ar Europinés gelezinkelio vézés svarba nacionaliniam
saugumui, kibernetinei erdvei démesio beveik neskiriama.®” Tokia situacija atitiko to laikmecio
realijas — nors kompiuterizacija jau buvo prasidéjusi, apie kibernetinés erdvés apsaugg placiai dar
nebuvo svarstoma. NATO kibernetiniu saugumu rim¢iau susidomeéjo tik po 2002-yjy, itraukus $§j
aspekta j aljanso politine darbotvarke.8 IKi tol strateginiuose Aljanso dokumentuose buvo tik trumpai
uZsimenama apie informacijos apsaugos standartus ir technologinj bei informacinj standartizavimg.3®

Visgi, jau minétame Nacionalinio saugumo pagrindy jstatyme trumpai uzsimenama apie
informacijos, rysiy sistemy ir techniniy priemoniy standartizavimg pagal NATO reikalavimus bei

informacijos apsaugos sistemos kiirima, kuri biity integrali su NATO sistema.“? Algirdas Orenius,

% Lietuvos Respublikos Seimas, Lietuvos Respublikos nacionalinio saugumo pagrindy jstatymas, Vilnius, 1996, https://e-
seimas.Irs.lt/portal/legal Act/It TAD/TAIS.34169?jfwid=wqwn5jq6k (zitiréta 2023 m. balandzio 17 d.)

3 Ibid.

38 NATO, Prague Summit Declaration®, Praha, 2002, pranesimas spaudai,
https://www.nato.int/cps/en/natohg/official _texts 19552.htm (zitiréta 2023 m. balandzio 17 d.)

39 NATO, ,,Study on NATO Enlargement, 1995, 62, 77, https://www nato.int/cps/en/natohg/official texts_24733.htm,
(zitréta 2023 m. balandzio 17 d.)

40 Lietuvos Respublikos nacionalinio saugumo pagrindy jstatymas, Ketvirtasis skirsnis, ,Integravimosi j NATO
priemonés®, (zitiréta 2023 m. balandzio 17 d.)
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tekste ,,1990-2002 m. Lietuvos krasto apsaugos politikos raidos analizé* pastebi, kad tai buvo biitina
salyga pagal Lietuvos ir NATO Individualios partnerystés programg (angl. Individual Partnership
Programme), pagal kurig, greta oro gynybos pajégumy plétros, logistikos gerinimo ir kity aspekty,
Lietuva turéjo pasitempti ir ,,Vadovavimo, kontrolés, rysiy ir informacinés sistemos jdiegime.*“*! Nors
dokumentuose tiesiogiai neuzsimenama apie gynybiniy pajégumy kibernetingje (informacinéje)
erdveje plétra, NATO standarty atitikimas bei ,,informacijos apsaugos sistemos kiirimas* nurodo ir

egzistuojantj saugumo aspektg. Visgi, nuoseklesné prieiga matoma tik nuo 2001 m.

2.2 2001 — 2014 m.: kibernetinio saugumo atsiradimas politinéje darbotvarkéje

2001-ieji zymi iki tol bene didZiausig Zingsnj nacionalingje saugumo politikoje ir kibernetinés
erdvés apsaugojime. Ty mety gruodzio 21-3j3 Vyriausybé patvirtino nutarimg: ,,Dél Informacijos
technologijy saugos valstybinés strategijos ir jos jgyvendinimo plano patvirtinimo.*“ Siuo dokumentu
buvo siekiama ne tik priartéti ES ar NATO standarty ar nustatyti saugos reikalavimus internetiniam
verslui ir kompiuteriy tinklams, bet ir stiprinti ,,svarbiausiyjy valstybés informaciniy sistemy
sauga.“*? Strategijoje taip pat minima ir biitinybé atsizvelgti j tai, kad technologijos sparéiai vystysis,
todél nuo §io proceso neturéty atsilikti ir saugos priemonés,*® taip bent formaliai jtvirtinant ilgalaikj
siekj apsaugoti kiberneting erdve. Kitais metais buvo Zengtas dar vienas zingsnis — Seimas nutaré
patvirtinti Vyriausybés pateikta Nacionaliné saugumo strategija.* Nors strategijoje vis dar dominuoja
stojimo ] NATO ir ES naratyvas, palyginti su 1996-yjy dokumentu, (informacinis) kibernetinis démuo
¢ia daug rySkesnis. Skyriuje ,,Pagrindiniai nacionalinio saugumo strategijos jgyvendinimo budai ir
priemonés* atsiranda atskira skiltis informaciniam saugumui: ,,6.2.2. Informacijos apsauga.‘
Atsizvelgiant ] tarptautinius standartus, tobulinamas informacijos technologijy saugos teisinis
reglamentavimas, stiprinama svarbiausiy valstybés informaciniy sistemy sauga, uztikrinama tinkama
informacijos technologijy ir duomeny saugos priemoniy jgyvendinimo kontrolé.“4> Be to, taip pat
akcentuojama ir nusikaltimy internetinéje erdvéje uzkardymo ar duomeny nutekinimo prevencijos

svarba.*® Reikia paminéti ir tai, kad 2005-yjy Nacionalinio saugumo strategijos redakcijoje

4 Algirdas Orenius, ,,1990-2002 m. Lietuvos kraSto apsaugos politikos raidos analizé“, Viesoji politika ir
administravimas, Nr. 6 (2003), Lietuvos teisés universitetas, p. 84

42 Lietuvos Respublikos Vyriausyb¢, Dél Informacijos technologijy saugos valstybinés strategijos ir jos jgyvendinimo
plano patvirtinimo, Vilnius, 2001, https://e-seimas.lrs.It/portal/legal Act/It' TAD/TAIS.157225%fwid=rivwzvpvg (zZilréta
2023 m. balandzio 17 d.)

* Ibid.

4 Lietuvos Respublikos Seimas, Dél nacionalinio saugumo strategijos patvirtinimo, Vilnius, 2002, https://e-
seimas.lrs.It/portal/legal Act/It/ TAD/TAIS.167925?jfwid=wqwnS5jplo (zitiréta 2023 m. balandzio 17 d.)

4 Ibid., 6.2.2. skirsnis, (zitiréta 2023 m. balandzio 17 d.)

6 Ibid., 4.1.9; 6.1.4 skirsniai (zifiréta 2023 m. balandZio 17 d.)
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reikSmingy pokycCiy dél informacinio (kibernetinio) saugumo néra — tiek grésmés, tiek strategijos
jgyvendinimo biidai ir priemonés i§vardinti identiSkai ankstesniam leidimui.*’

Nors 2006-aisiais pasirodé nauja strategija, skirta uztikrinti saugg valstybés informacinése
sistemose, kaip pastebi Darius Stitilis ir Valdas Klisauskas, abi 2001-yjy ir 2006 -yjy strategijos buvo
gana pasyvios teisinio reguliavimo prasme, nepaisant to, kad kibernetinis saugumas jau tuomet buvo
matomas kaip vienas i§ prioritety.® Paskutinioji, 2011-yjy strategija, skirta apibrézti kibernetiniam
saugumui iki pat 2019-yjy turi ir aiskiai suformuluotus rodiklius, skirtus jvertinti atsakingy institucijy
uzduodiy atlikimg bei apibrézta ,,Kritinés infrastruktiros sgvoka: ,,Ypatingos svarbos informaciné
infrastruktiira — elektroniniy rysiy tinklas, informaciné sistema ar informaciniy sistemy grupé,
kurioje ivykes incidentas padaro ar gali padaryti didele Zzala nacionaliniam saugumui, Salies tkiui ar
visuomenés gerovei.“4® Zvelgiant i§ saugumizavimo teorijos perspektyvos, tokj apibrézima jau
galima laikyti referentiniu objektu, biitinu normaliam valstybés funkcionavimui. Visgi, Stitilio ir
Klisausko teigimu, nors 2001-2011 metais ir buvo daroma pazanga, visi dokumentai iki pat
Kibernetinio saugumo jstatymo buvo nenuosekliis ir nepilni.®® Atsizvelgiant j tai, kad nors
referentinis objektas dokumentuose egzistavo jau anuoment, s€kmingam saugumizavimui vis dar
truko priemoniy (ar platformos joms) sitlymy bei aiskiai akcentuojamy grésmiy, todél negalima

teigti, kad Siuo laikotarpiu kibernetiné erdvé Lietuvoje buvo sékmingai saugumizuota.

Kibernetinés erdvés saugumo Lietuvoje raida 1994-2014

Dokumentas Kibernetinio (informacinio) saugumo
akcentas
Lietuvos ir NATO Vadovavimo, kontrolés ir rySiy sistemy

individualios partnerystés programa, 1994 diegimas.

Lietuvos Respublikos nacionalinio saugumo | Informacijos, ry$iy ir technologijos apsaugos

pagrindy jstatymas, 1996 standartizavimas pagal NATO reikalavimus.

Informacijos technologijy saugos valstybiné | Siekis gerinti ,,svarbiausiyjy valstybés
strategija, 2001 sistemy”  apsauga, neatsilikti  nuo

technologinio progreso.

47 Lietuvos Respublikos Seimas, Dél Seimo nutarimo "Dél Nacionalinio saugumo strategijos patvirtinimo" priedo
pakeitimo, Vilnius, 2005, https://e-seimas.lIrs.It/portal/legal Act/It/ TAD/TAIS.249438 (zitiréta 2023 m. balandzio 19 d.)

8 Darius Stitilis, Valdas Klisauskas, ,,Aspets of cybersecurity: the case of legal regulation in Lithuania®, Journal of
security and sustainability issues, Volume 5, No 1 (2015), p. 49

49 Lietuvos Respublikos Vyriausybé, Dél Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019
metais programos patvirtinimo", Vilnius, 2011, https:/www.e-tar.It/portal/lt/legalAct/TAR.1ABB945646B7 (zitréta
2023 m. balandzio 20 d.)

50 Stitilis, Klisauskas, p. 49
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Nacionaliné saugumo strategija, 2002 Gerinti ,,svarbiausiyjy valstybés sistemy‘
apsauga, tobulinti technologijy saugos teisinj

reglamentavima.

Nacionaliné saugumo strategija, 2005 ReikSmingy pokyc¢iy, lyginant su 2002 mety

dokumentu, néra.

Lietuvos Respublikos elektroniniy rySiy | Pirma  karta  apibréziama  ,Kritinés

tinkly ir informacijos saugumo jstatymas, | . _ .
! ) ug istaty infrastruktiiros® sgvoka, nurodanti svarbg

2006
nacionaliniam saugumui, Salies wkiui ar
visuomenés geroveli.

Elektroninés informacijos saugos | ReikSmingy poky¢iy, lyginant su 2006 mety

(kibernetinio saugumo) plétros programa, | dokumentu, néra.

2011

Nacionaliné saugumo strategija, 201252 Kibernetinis saugumas jvardinamas kaip
vienas 1§ nacionaliniy saugumo interesy,
akcentuojama Sios srities teisinio

reglamentavimo svarba.

Saltinis: sudaryta autoriaus, remiantis strateginiy dokumenty ir ,,Aspets of cybersecurity: the case of legal regulation in

Lithuania“ straipsnio duomenimis.

2.3 2014-ieji: sékmingas kibernetinés erdvés saugumizavimas

Nors apie informacinj (kibernetinj) saugumg ar ry$iy sistemy apsauga buvo kalbama nuo
1996-yjy, labiau sisteminga prieiga pasitelkta nuo 2006-yjy, priemus Elektroniniy rySiy tinkly ir
informacijos saugumo jstatyma, kuriame i§samiau apibrézti ir saugotini objektai. Visgi, mokslininky
vertinimu net ir tai nebuvo pakankamas zingsnis. Tg rodo ir faktas, kad lietuviSki internetiniai
puslapiai tapo kibernetiniais taikiniais. 2012 metais DDoS (angl. Distributed Denial of Service) ataka
jvykdyta prie§ Lietuvos banka,>® laikinai sutrikdant internetinés bankininkystés operacijy veikima, o
2013-aisiais tokio paties tipo iSpuolis jvykdytas prie§ vieng i§ didziausiy naujieny portaly Salyje

delfi.It.>* Visgi, ne ataky faktas, o politiky reakcija po jy geriau atskleidZia Salies nepasiruo$ima gintis

5l Lietuvos Respublikos Vyriausybé, Nutarimas dél Lietuvos Respublikos elektroniniy ry$iy tinkly ir informacijos
saugumo istatymo koncepcijos patvirtinimo, Vilnius, 2006, https:/www.e-
tar.lt/acc/legal Act.html?documentld=TAR.522926ED3AA1 (zitréta 2023 m. balandzio 20 d.)

52 Lietuvos Respublikos Seimas, Seimo NUTARIMO dél Lietuvos Respublikos Seimo nutarimo "Dél Nacionalinio
saugumo  strategijos patvirtinimo" pakeitimo PROJEKTAS + strategija, Vilnius, 2012, https://e-
seimas.Irs.It/portal/legal Act/It/ TAP/TAIS.428241 (ziuréta 2023 m. balandzio 24 d.)

53 Lietuvos bankas, , Kibernetinémis atakomis bandyta sutrikdyti Lietuvos banko paslaugy teikimg internetu, prane$imas
ziniasklaidai, 2012, https://www.lb.1t/It/naujienos/kibernetinemis-atakomis-bandyta-sutrikdyti-lietuvos-banko-paslaugu-
teikima-internetu (zitiréta 2023 m. balandzio 24 d.)

% TEglé Samoskaitée, ,Politikai: kibernetinés atakos prieS DELFI — atakos prie§ valstybe®, LRT,
https:/www.Irt.It/naujienos/lictuvoje/2/18644/politikai-kibernetines-atakos-pries-delfi-atakos-pries-valstybe (zitréta
2023 m. balandzio 24 d.)
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nuo kibernetiniy ataky. Tuometis Nacionalinio saugumo ir gynybos komiteto (NSGK) pirmininkas
A. Paulauskas po atakos pries delfi.lt saké: ,,...valstybinés institucijos ir verslas turi rimtai suprasti,
atsizvelgti ir finansuoti tas saugumo sistemas. Siuo konkreéiu atveju negaliu atsakyti, ka daro CERT-
LT, Zinau, kad policija pradé¢jo tyrima...“ bei ,,DELFI atvejis — kaip pavyzdys, ryskiausias, bet jeigu
kalbétume atvirai, tai ty puolimy yra buve dar sunkesniy ir daug Zalos pridariusiy, tik tiek, kad miisy
institucijos tyli, nenori skelbtis.*% Toks neapibréztumas po kibernetinés atakos patvirtina ir Stitilio ir
Klisausko mintj apie teisinio kibernetinés erdvés apsaugos reglamentavimo nenuoseklumg ir
trikumus.

Situacija i§ esmés pasikeité 2014-aisiais: NSGK pirmininko Artiro Paulausko teigimu
Siandien karuose pasitelkiamos ne tik karinés, diplomatinés ar kitos priemonés, bet ir kibernetiniai
iSpuoliai, kuriomis siekiama destabilizuoti padétj valstybéje, todél kibernetinis saugumas turi tapti
viena i§ sudedamyjy krasto gynybos daliy.>® Besikei¢ianti kibernetinio saugumo situacija, augantis
incidenty skaitmeninéje erdvéje skaiCius (A. Paulausko teigimu, 2013-aisiais jy fiksuota per 20
tiikstan¢iy, 2014-aisiais — dar daugiau)®’ bei prastai iki tol reglamentuotas kibernetinés erdvés
saugumas sudar¢ prielaidas saugumizuoti Sig sritj. A. Palausko ir NSGK pastangas vainikavo mety
pabaigoje priimtas Lietuvos Respublikos Kibernetinio saugumo jstatymas. Jame ne tik dar kartg
iSsamiai iSdéstyta visa kibernetinio saugumo strategija, jskaitant saugotinus objektus, bet ir aiSkus
teisinis reguliavimas. Pagal jstatyma taip pat jkuriamos dvi naujos institucijos, skirtos tik kibernetinés
erdvés saugojimui — jau minétas NKSC bei Kibernetinio saugumo taryba (KST).58

Naujai jkurtam NKSC paskirtas funkcijas galima déti j dvi atskiras kategorijas: ypatingos
svarbos (kritinés) infrastruktiiros apsauga ir darbas su visuomene. | pirmaja kategorija patenka tokios
uzduotys kaip kibernetinés saugumo strategijos nacionaliniu mastu vystymas bei implementavimas,
kritinés infrastruktiiros apsauga rengiant planus, stebint ir analizuojant kiberneting erdve ir kt. Tuo
tarpu su visuomene dirbama edukuojant piliecius ir IT ekspertus kibernetinio saugumo klausimais,
padedant organizacijoms, patyrusioms kibernetine atakg ir kt.>® KST, kurig sudaro verslo, mokslo,
atstovai kritinés infrastruktiiros valdytojai ir kiti asmenys, bei kuriai vadovauja KAM viceministras,
teigia iSvadas ir rekomendacijas, dél kibernetinio saugumo stiprinimo, naujausiy tendencijy ar galimo

verslo, mokslo ir vieSojo sektoriaus bendradarbiavimo Sioje srityje.®® Be $iy dviejy jstaigy,

% Ibid.

% Lietuvos Respublikos Seimas, Seimo NSGK pirmininko A. Paulausko prane$imas: ,,Kibernetiné gynyba turi tapti krasto
gynybos dalimi®, Vilnius, 2014, https:/www3.Irs.It/pls/inter/w5_show?p_r=618&p_d=147140&p_k=1 (zitréta 2023 m.
balandzio 24 d.)

5 Lietuvos Respublikos Seimas, A. Paulausko kalba Seimo vakarinio posédzio Nr.203 metu, https:/e-
seimas.lrs.It/portal/legal Act/It/ TAK/0f03aec0755f1 1e4b615a833d6e7da3d (zitiréta 2023 m. balandzio 24 d.)

% Lietuvos Respublikos Seimas, Kibernetinio saugumo jstatymas, Vilnius, 2014,  https://e-
seimas.Irs.It/portal/legal Act/It' TAD/f6958¢c2085dd 11e495dc9901227533eettpart_cb4294571a7¢c40b080dac0a832505¢c4
0 (zidiréta 2023 m. balandzio 24 d.)

59 Ibid., 10 straipsnis (Zifiréta 2023 m. balandzio 24 d.)

80 Jbid., 9 straipsnis (Zzifiréta 2023 m. balandZio 24 d.)
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Kibernetinio saugumo jstatyme atskiros funkcijos numatytos ir Vyriausybei, KAM, Vidaus reikaly
ministerijai (VRM), RySiy reguliavimo tarnybai (RRT), Valstybinei duomeny apsaugos inspekcijai
(VDAI) bei policijai.

Kibernetinés erdvés apsauga buvo akcentuojama ir kituose dokumentuose. 2014-yjy
Valstybés saugumo departamento (VSD) paskelbtame Grésmiy nacionaliniam saugumui vertinime
kibernetiniam saugumui skiriamas atskiras poskyris.®* Svarbu paminéti, kad ¢ia grésmés matomos ne
kaip potencialiai galin¢ios sukelti zalg kritinei infrastruktiirai — akcentuojamas $nipinéjimo ir galimo
labai jautriy duomeny nutekéjimo aspektas. Nors kibernetinés grésmés, akcentuojamas ataskaitoje,
neaprépia to, kas buvo jtraukta j Kibernetinio saugumo jstatyma (pvz., kritiné infrastruktiira),
dokumente minimas aiSkus grésmés Saltinis — Rusija, o toks pamingjimas, Zvelgiant i§ teorinés
perspektyvos, yra naudingas saugumizuojant. 2015-aisiais i$¢jusioje ataskaitoje taip pat plétojamas
Snipinéjimo naratyvas, taciau ¢ia taip pat paminima, kad Rusijos vykdoma veikla kibernetinéje
erdvéje kelia pavojy ir kritinei Lietuvos infrastruktiirai.®? Taigi, jstatymuose plétojamas kibernetinio
saugumo naratyvas bent dalinai atkartojamas ir pavojus Salies saugumui vertinanciuose
dokumentuose.

Toks kibernetinés erdvés saugumo institucionalizavimas jstatymuose, aiSkiy grésmiuy (Salies
tkiui, santvarkai ir kt.), referentinio objekto (kritiné infrastruktiira), nepaprastyjuy priemoniy
(NKSC, KST ikiirimas ir kt.) artikuliavimas rodo, kad tuo metu kibernetiné¢ erdvé buvo sékmingai
saugumizuota. Tag laikotarpj tyrusi ir 50 saugumizuojanciy veikéjy pasisakymy iSanalizavusi I.

oy —

NSGK, viesajame diskurse prioretizave kibernetinés erdvés sauguma. 5

61 Lietuvos Respublikos Valstybés saugumo departamentas, ,,Grésmiy nacionaliniam saugumui vertinimas®, Vilnius,
2014, https://www.vsd.It/wp-content/uploads/2016/10/gresmes-2013.pdf (zitiréta 2023 m. balandzio 24 d.)
62 Lietuvos Respublikos Valstybés saugumo departamentas, ,,Grésmiy nacionaliniam saugumui vertinimas, Vilnius,

2015, https://www.vsd.lt/wp-content/uploads/2016/10/Gresmiu-vertinimas-2014.pdf (zitiréta 2023 m. balandzio 24 d.)

8 Juknevidiiite, p. 40
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3. Kibernetinés erdvés saugumizavimas po Kibernetinio saugumo jstatymo

priémimo

Kibernetinés erdvés grésmés, saugumizavus $ig sritj 2013-2015 metais, niekur nedingo —
Rusija, o0 véliau ir Kinija (VSD saugumo ataskaitose kaip kibernetiné grésmé figiiruoja nuo mazdaug
2016 mety) 1émé tolimesnj saugumizavimo procesg. Tai 1émé, kad tiek dokumentuose, tick vieSojoje
erdveje kibernetinés erdvés saugumas buvo eskaluojamas ir toliau. Prie§ pereinant prie
saugumizuojan¢iy veikéjy diskurso tyrimo ir tolimesniy darbo pradzioje iSsikelty tiksly
igyvendinimo, bitina apzvelgti ir kaip kibernetiné erdvé saugumizuojama strateginiuose ir kituose
dokumentuose (referentiniai objektai, grésmiy Saltiniai, priemonés ir kt.). Tai leis i$sikelti tyrimui
bitinus kriterijus, kuriais remiantis bus galima lyginti politiky ir pareigiiny naudojamo diskurso

atitikimg ar neatitikimg su minétais dokumentais.

3.1 Laikotarpis iki 2018 mety (2015-2017)

3.1.1 VSD, NKSC ir CERT ataskaitos

Laikotarpiu iki 2018-yjy taip pat pasirodé keletas dokumenty, reik§mingai prisidéjusiy prie
Kibernetinio saugumao strategijos ir po 2018-yjy. Visy pirma, Rusijos ir Kinijos keliamy kibernetiniy
grésmiy naratyvas ir toliau buvo tesiamas VSD ataskaitose. 2016-yjy ataskaitoje daug démesio
skiriama su Lietuvai priesSiskai nusiteikusiomis valstybémis siejamomis kibernetinémis grupuotémis.
VSD ataskaitoje akcentuojamas ne tik kibernetinis $nipinéjimas, bet ir bandymas pasinaudoti
valstybés institucijy kibernetiniais pazeidziamumais, jskaitant ir tuos, randamus kritinéje
infrastrukttroje, taip sukuriant galimybe¢ reikSmingai paveikti Zmoniy kasdienyb¢ ar sumenkinti
Salies gynybinius pajégumus. Be to, uzsimenama ir apie galimybe sukelti neatitaisoma zalg Salies IT
infrastruktirai, atakuojant subjektus, nesirtpinancius kibernetiniu saugumu (tiek verslo, tiek
valstybiniai taikiniai) nors bent tuo metu tokia galimybé buvo vertinama kaip maza.5

Tuo tarpu 2017-yjy ataskaitoje jau minimi konkretiis pavyzdziai, kai Lietuvos institucijos
(KAM, Seimas, Prezidentiira, VSD ir kitos) bei zZiniasklaida (,,Delfi, ,,Alfa media*) patyré didelio
masto kibernetinius iSpuolius, kuriy metu siekta apriboti Salies informacing erdveg. Ataskaitoje taip
pat paminima, kad §ig strategija Rusija jau taiké Sakartvele (2008 m.) ir Ukrainoje (2014 m.), tatiau
prie§ Lietuva ivykdytos atakos veikiau buvo atsakingy institucijy geb¢jimo reaguoti i tokius jvykius
patikrinimas ir infrastruktiiros atsparumo vertinimas. Be to, ataskaitoje pastebima, kad kritiné

infrastruktiira vis daZzniau tampa kibernetiniy ataky taikiniu — minimos Ukrainos Ivano Frankivsko

84 Lietuvos Respublikos Valstybés saugumo departamentas, ,,Grésmiy nacionaliniam saugumui vertinimas*, Vilnius,

2016, p. 25-28 https://www.vsd.lt/wp-content/uploads/2017/03/bendras-2015-gresmiu-vertinimas.pdf (zitréta 2023 m.
balandzio 26 d.)
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(2015) ir Kyjivo (2016) elektros jégaines, prie$ kurias buvo jvykdytos dvi kibernetinés atakos,
sutrikdZiusios elektros tiekimg daliai Ukrainos gyventojy.®® 2016 ir 2017 mety ataskaitose taip pat
yra pirmosios, kuriose aiSkiai komunikuojama apie potencialia Rusijos keliamg Zalg kritinei
infrastruktirai, taip islaikant ta pacig saugumo linija, jau matoma Kkituose strateginiuose
dokumentuose.

Lietuvos Respublikos nacionalinis elektroniniy rys$iy tinkly ir informacijos saugumo incidenty
tyrimo padalinys (CERT-LT) 2017-aisiais uzfiksavo 54 414 incidenty pagal pranesSimus, gautus i§
Lietuvos elektroniniy ry$iy paslaugy teikéjy, uzsienio CERT tarnyby, atliekanciy tarptautinius
incidenty tyrimus, ir i§ Lietuvos interneto naudotojy.®® Visgi, prieSingai nei VSD ataskaitose, ¢ia
daugiausiai démesio skiriama iSsamiam grésmiy, kylanciy eiliniams gyventojams ir verslui
apraSymui, tiesa, trumpai uzsimenama ir apie Kibernetinio saugumo jstatymo pakeitimus, taciau
atskirai kritiné¢ infrastruktiira néra saugumizuojama.®’ 2017-aisiais pasirodé ir pirmoji Nacionalinio
kibernetinio saugumo biuiklés ataskaita, parengta NKSC. Panasiai kaip ir CERT-LT parengtoje
apzvalgoje, Cia daug démesio skiriama grésmiy tipams, per pastaruosius metus jvykusiems
incidentams ir kt. Vis délto, NKSC parengtame dokumente daugiau démesio skiriama ypatingos
svaros informacinei infrastruktirai. Daug analizés skiriama kritinés infrastruktiiros saugumo

atitikimui teisés aktams, potencialioms grésméms bei pasiruo§imui apsaugoti $ig sritj.®®

Reikalavimy nejgyvending
arba nepateiké infarmacijos

lgyvendino maiiau negu
puse reikalavimu

lgywendino daugiau negu
puse reikalavimy

m |gyvending visus

- e

Ypatingos svarbos informacings  Valstybés Informaciniy Etekliy
infrastruktdros valdytojai valdytojai ir tvarkytojai

EEEEEEERER

Saltinis: Nacionalinis kibernetinio saugumo centras, ,,2017 Mety nacionalinio kibernetinio saugumo biiklés ataskaita®, p.

36

8 Lietuvos Respublikos Valstybés saugumo departamentas, ,,Grésmiy nacionaliniam saugumui vertinimas®, Vilnius,
2017, p. 27-28 https://www.vsd.lt/wp-content/uploads/2017/03/2016-gr%C4%97smi%C5%B3-vertinimas.pdf (zitréta
2023 m. balandzio 26 d.)

8 CERT-LT,,,2017 Mety veiklos ataskaita®, 2017, p. 1, https://www.nksc.It/doc/2017.pdf (Zifiréta 2023 m. balandzio 26
d.)

87 Ibid., p. 1-10

% Nacionalinis kibernetinio saugumo centras, ,,2017 Mety nacionalinio kibernetinio saugumo biiklés ataskaita®, 2017,
https://www.nksc.1t/doc/NKSC_ataskaita 2017_lt.pdf (zitiréta 2023 m. balandzio 26 d.)
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3.1.2 Baltoji knyga

Lietuvos gynybos baltojoje knygoje, apibrézianéioje Lietuvos gynybos politikos kryptis,
poky¢ius ir naujoves Lietuvos kariuomengje taip pat minimas ir kibernetinis saugumas. 2017 metais
iSleistame dokumente daugiausiai démesio skiriama kritinei infrastruktiirai, krasto apsaugos sistemai
kylan¢ioms grésméms, apzvelgiamas kibernetinio saugumo valdymo institucinis modelis bei
reagavimo ] pavojus planas. Be to, pabréziama ir kritinés infrastruktiros apsaugos didinimo svarba
bei kariuomenés pasirengimas kariauti kibernetin¢je erdvéje, stiprinant pajégumus dalyvaujant

vietinése bei tarptautinése pratybose ar konsultuojantis su NATO partneriais. %°

3.1.3 2017 mety Nacionaliné saugumo strategija
2017-yjy mety Nacionaling¢je saugumo strategijoje nemazai démesio skiriama kibernetiniam

saugumui. Kibernetinés grésmeés apibiidinamos kaip veiksmai kibernetinéje erdvéje, kuriais siekiama
sutrikdyti ypatingos svarbos informaciniy infrastruktiiry funkcionavima, paveikti nacionaliniam
saugumui svarbiy valstybés institucijy ir tikio sektoriy veikla ar iSgauti nevieSg informacija, taip
pakenkiant Salies ar pilie¢iy saugumui.’® Strategijoje taip pat akcentuojama bendradarbiavimo su
NATO ir ES institucijomis svarba, ypatingos svarbos infrastrukttiros apsauga, visuomenés $vietimas
bei visai kibernetinei erdvei keliama Rusijos grésmé.’* Toks kibernetinés erdvés saugumo
apibrézimas, pateikiamas iSsamus veiksmy planas didele dalimi atitinka tiek Kibernetinio saugumo
istatyme, tiek VSD ir NKSC ir ataskaitose deklaruojamus siekius, taip veiksmingai prisidedant prie

srities saugumizavimo.

3.1.4 Lietuvos Respublikos Kariné strategija ir Lietuvos kariné doktrina
Kiek kitokia situacija matoma Lietuvos karinéje strategijoje ir doktrinoje. Abiejuose

strateginiuose dokumentuose, reglamentuojanéiuose svarbiausius Lictuvos kariuomenés ir krasto
gynybos aspektus minimas ir kibernetinio saugumo démuo, taciau tai daroma gana ribotai. Karinéje
doktrinoje teigiama, kad kibernetinio saugumo pajégumy didinimas yra laikomas prioritetu:’? §i
formuluoté remiasi j jsitikinimg, kad kibernetinés erdvé ateityje taps prioritetine, svarba uzgozdama
ir konvencines pajégas.”® Nepaisant to, nors kibernetiné erdvé tekste paminima dar keletg karty,
nedetalizuojama kaip konkreciai reikéty stiprinti kiberneting erdve ar kokius objektus reikéty saugoti.

Tuo tarpu Karinéje strategijoje teigiama, kad augant priklausomybei nuo technologijy, nei§vengiamai

8 Lietuvos Respublikos Krasto apsaugos ministerija, ,,Liectuvos gynybos politikos baltoji knyga*, Vilnius, 2017, p. 55-58
https://kam.1t/wp-content/uploads/2022/03/Baltoji-knyga-2017.pdf (zitiréta 2023 m. balandzio 26 d.)

0 Lietuvos Respublikos Seimas, Dél Lietuvos Respublikos Seimo 2002 m. geguzés 28 d. nutarimo Nr. IX-907 ,,Dél
Nacionalinio saugumo strategijos patvirtinimo* pakeitimo, Vilnius, 2017, https://e-
seimas.lrs.It/portal/legal Act/It/ TAD/4c80a722¢e2fal 1e6be918a531b2126ab (ziliréta 2023 m. balandzio 26 d.)

™ Ibid.

2 Lietuvos Respublikos Krasto apsaugos ministerija, ,,Lietuvos kariné doktrina®, Vilnius, 2016, 2.3 Saugumo ir gynybos
uztikrinimas, 209, https://www.kariuomene.lt/data/public/uploads/2021/03/1kd-2016_patalpinta-svetainese-6.pdf (ziiiréta
2023 m. balandzio 26 d.)

3 Ibid., 4.6 Kariavimo perspektyva, 484
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augs ir grésmeés nacionaliniam saugumui, o konvencinio karinio konflikto metu biity intensyviai
naudojamos ir kibernetinés priemonés. ’* Ta¢iau Siame dokumente taip pat nedetalizuojama kg ir kaip
reikéty saugoti — apsiribojama fakty konstatavimu, be gilesnés analizés.

Atsizvelgiant | bene svarbiausiy Lietuvos gynybos dokumenty turinj, galima daryti iSvada,
kad ¢ia kibernetiné erdvé ir jos saugumas savo svarba vis dar nusileidzia konvencinéms pajégoms.
Nei$samiis Sios srities pamin¢jimai neprisideda prie sékmingo saugumizavimo, nors trumpais
pamingjimais ir bandoma parodyti Sios srities svarba, detalesniy plany ar koncepcijos trikumas
(saugotini objektai, grésmes Saltinis) neatitinka pagal teorija sudaryty sékmingo saugumizavimo
kriterijy. Nepaisant to, VSD, NKSC, CERT-LT ataskaitos, 2017-yjy Nacionaliné saugumo strategija

bei baltoji knyga leidzia papildyti tyrima reik§mingais duomenimis.

3.2 Kibernetinés erdvés saugumizavimas dokumentuose 2018-2023 metais

3.2.1 VSD, NKSC ataskaitos
Pries VSD ir NKSC ataskaity analize reikéty pabrézti, kad nors tai ir néra teisiSkai

]pareigojantys dokumentai, tokie kaip strategijos ar teisés aktai, pastaruosiuose, kaip parodys vélesni
tyrimo skyriai, nemaza dalimi atsispiriama nuo ataskaity turinio (tiek jvardinant grésmes, tiek
saugotinus objektus ar galimas priemones). Tod¢l VSD ir NKSC ataskaity analizé pateikiama Sioje
tyrimo dalyje. Siuo laikotarpiu paskelbtose VSD ataskaitose dominuoja keli ryskiis kibernetinio
saugumo naratyvai. 2019 mety ataskaitoje pabréziamos Rusijos pastangos toliau vystyti
puolamuosius kibernetinius pajégumus bei ribotas Vakary valstybiy atsakas ] Sios valstybés
vykdomus iSpuolius ir Snipin¢jima, darant iS§vada, kad nepakankamas reagavimas ] agresyvius
veiksmus skatina testi $ig veikla.” Taip pat, minima ir grésmé kritinei infrastruktiirai, pasireiskianti
ne tik per tiesioging zalg, bet ir Snipinéjima, siekiant gauti prieigg prie ypatingos svarbos sistemy,
valdan¢iy tokias funkcijas kaip vandens ar elektros energijos tiekimas, eismo reguliavimas ir kt.”
Jdomu ir tai, kad 2018-yjy mety ataskaitoje jzvelgiama ir grésmé buisimiems rinkimams — pasitelkiant
Pranciizijos pavyzdj, kai su Rusija siejama grupuoté nutekino kandidato j Pranciizijos prezidentus
Emmanuelio Macrono rinkimy kampanijos laiSkus, daroma prognozé, kad panasi taktika gali bati

taikoma ir Lietuvoje.”’

"4 Lietuvos Respublikos KraSto apsaugos ministerija, Lietuvos Respublikos Kariné strategija, Vilnius 2016, p. 5,
https://kam.lt/wp-content/uploads/2022/03/karine-strategija-LT-2016.pdf (Zifiréta 2023 m. balandzio 26 d.)

S Lietuvos Respublikos Valstybés saugumo departamentas, ,,Grésmiy nacionaliniam saugumui vertinimas®, Vilnius,
2019 p. 35 https://www.vsd.lt/wp-content/uploads/2019/02/2019-Gresmes-internetui-LT.pdf (ziGiréta 2023 m. geguzés 2
d.)

8 Ibid., p. 37

" Lietuvos Respublikos Valstybés saugumo departamentas, ,,Grésmiy nacionaliniam saugumui vertinimas®, Vilnius,
2018 p. 34-35 https://www.vsd.lt/wp-content/uploads/2018/03/LTU.pdf (Zitréta 2023 m. geguzés 2 d.)
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2020-aisiais, prasidéjus COVID-19 pandemijai ir jvedus fiziniy kontakty ir kitus ribojimus,
dar daugiau kasdienio pilieCiy ir valstybés gyvenimo aspekty persikélé j interneta. VSD teigimu, prie
to prisitaike ir Rusija, pastebint, kad jvedus ribojimus, sumaze¢jo fizinés Zvalgybos mastai, tac¢iau
tokios veiklos apraisky skai¢ius labai padidéjo kibernetinéje erdvéje.’® Be to, jtariama, kad su Rusija
susijusios hakeriy grupuotés jvykde eile kibernetiniy iSpuoliy pries kriting infrastruktiirg (energetikos,
sveikatos apsaugos sektorius), Svietimo jstaigas (didZigja dali 2020-yjy mokymo procesas vyko
nuotoliniu biidu) bei auksciausias Salies saugumg ir uzsienio politika vykdancias ir uztikrinancias
institucijas.” Pastebimas ir bendras, pries sveikatos apsaugos jstaigas vykdomy, kibernetiniy ataky
skaiCiaus augimas, siekiant priversti jy valdytojus sumokéti i§pirkg uz antpuolio metu uzsifruojamus
duomenis. Neatmestina, kad tokias atakas organizuoja su priesisSkomis $alimis siejamos grupuotés.&
Visose ataskaitose pagrindine grésme skaitmeninei erdvei ir toliau jvardinama Rusija, taciau
prasidéjus kalboms apie 5G diegimg, Lietuvoje atidarius Taivano atstovybe ir iSstojus i§ 17+1
formato, iSry$kéjo ir Kinijos grésme.8!

Panas$is naratyvai vystomi ir NKSC rengiamose apzvalgose — Rusija ir Kinija pateikiamos
kaip labiausiai Lietuvos kiberneting erdve Zvalgancios valstybés (atitinkamai 17% ir 13% fiksuoty
elektroninés zvalgybos atvejy), o daugiausiai démesio susilauké ypatingos svarbos objektai krasto
apsaugos, energetikos ir kituose sektoriuose.®? Visgi, NKSC ataskaitose daug démesio skiriama ne
tik grésméms, bet ir veiksmams, butiniems nuo jy apsisaugoti. Pavyzdziui 2020-aisiais NKSC
specialistai organizavimo bazinius vienos dienos kibernetinio saugumo mokymus vieSyjy jstaigy
darbuotojams.?® Tuo tarpu apibendrindami kibernetinio saugumo biikle, NKSC specialistai ragino
kurti ,,sektorinius kibernetiniy incidenty valdymo centrus®, padésiancius atsakyti i vis iSmanesnius
kibernetinius antpuolius.8* Vis délto, daugiausiai démesio buvo skiriama kritinés infrastruktiiros
apsaugai — ataskaitoje, apzvelgianc¢ioje 2021-2022 metus, akcentuojamas nepatikimos programinés
jrangos valstybés institucijose ir nacionaliniam saugumui svarbiuose sektoriuose nenaudojimas,
jskaitant ir 5G technologijas i3 nepatikimy tiekéjy [Kinijos jmoniy].®° Vertindami ypatingos svarbos

informacinés strukttros (YSII) atitikimg kibernetinio saugumo reikalavimais, NKSC specialistai

8 Lietuvos Respublikos Valstybés saugumo departamentas, ,,Grésmiy nacionaliniam saugumui vertinimas®, Vilnius,
2021 p. 10 https://www.vsd.lt/wp-content/uploads/2021/03/2021-LT-el_.pdf (Zitiréta 2023 m. geguzés 2 d.)

8 Ibid., p. 45

8 Ibid., p. 48

81 Lietuvos Respublikos Valstybés saugumo departamentas, ,,Grésmiy nacionaliniam saugumui vertinimas®, Vilnius,
2022 p. 34 https://www.vsd.lt/wp-content/uploads/2022/04/LT-el-_.pdf (zitiréta 2023 m. geguzés 2 d.)

82 Nacionalinis kibernetinio saugumo centras, ,,2018 Mety nacionalinio kibernetinio saugumo biiklés ataskaita, 2018, p.
30, https://www.nksc.lt/doc/NKSC_ataskaita 2018.pdf (zitiréta 2023 m. geguzés 2 d.)

83 Nacionalinis kibernetinio saugumo centras, ,,2021 Mety nacionalinio kibernetinio saugumo buiklés ataskaita®, 2021, p.
56 https://www.nksc.lt/doc/Nacionaline-kibernetinio-saugumo-ataskaita-202 1 .pdf (zitiréta 2023 m. geguzés 5 d.)

8 Ibid., p. 50

8 Nacionalinis kibernetinio saugumo centras, ,,Svarbiausia Lietuvos kibernetinio saugumo biiklés statistika ir tendencijos,
2021 m. — 2022 m. I ketv.*, 2021, p. 14, https://www.nksc.1t/doc/Svarbiausia-Lietuvos-kibernetinio-saugumo-bukles-
statistika-ir-tendencijos-2021-2022-1-ketv.pdf (Zitiréta 2023 m. geguzés 5 d.)
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nustaté, kad nors ir yra judama didesnio saugumo link, reikalavimai daznai jgyvendinami formaliai,
sporadiskai, taip apsunkinant kibernetiniy incidenty aptikimg ir uztikrinant kritinés infrastrukttiros
veiklos testinumg incidenty atveju.®® Atsizvelgiant § NKSC teiginius apie YSII valdytojy vengima
pasiriipinti, kad jy valdomy jstaigy saugumas atitikty keliamus reikalavimus, galima daryti iSvada,
kad nors saugumizavimas vyksta, auditorija ji priima nenoriai ar bent nepakankamai, kad imtysi
aktyviy veiksmy. Saugumizavimo efektyvumas Siai auditorijai (kritinés svarbos institucijy
valdytojams) néra Sio darbo tikslas, taciau toks tyrimas galéty buti prasmingas, siekiant jvertinti
pasirinkty priemoniy ir komunikacijos veiksminguma. Visgi, apibendrinant, aptarto laikotarpio metu
pateiktose NKSC ir VSD ataskaitos tgsiama kibernetinés erdvés saugumizavimo linija — aiSkiai
formuluojamos grésmés (Rusijos, Kinijos Snipin¢jimas, siekiant gauti prieigg prie kritinés
infrastruktiros sistemy ar kitoks priemonés siekiant joms pakenkti), akcentuojama tokiy sistemy
apsaugos svarba bei siiilomos ar jau jgyvendinamos nepaprastosios priemonés — mokymai

darbuotojams, sistemy auditai, nukreipiantys resursus ] konkrecias sritis.

3.2.2 Nacionaliné kibernetinio saugumo strategija
Nacionaliné kibernetinio saugumo strategija, patvirtinta Vyriausybés 2018-aisiais penkeriy

mety laikotarpiui, 0 jos pagrindiné uzduotis: ,.efektyviai ir laiku identifikuojant kibernetinius
incidentus, uzkertant kelig jy atsiradimui ir plitimui, valdant kibernetiniy incidenty sukeltas pasekmes
uztikrinti galimybe Lietuvos visuomenei saugiai naudotis informaciniy ir rySiy technologijy
teikiamomis galimybémis.“®” Tuometis KAM ministras Raimondas Karoblis, priimant strategija
teigé, kad dabartiné (Elektroninés informacijos saugos (kibernetinio saugumo) plétros programa),
priimta 2011 metais nebeatitinka Siandienos realijy ir kibernetinio saugumo i$3ikiy.8 Strategijoje
daug démesio skiriama visos valstybés kibernetinio saugumo uztikrinimui ir pajégumy plétrai
(pirmasis tikslas), taip pat inovacijoms (treiasis tikslas), verslo ir privataus sektoriaus
bendradarbiavimui (ketvirtasis tikslas) bei tarptautinei partnerystei (penktasis tikslas). Antrasis tikslas
apibrézia nusikaltimy internete uzkardyma.®®

Apie kritinés infrastruktiiros apsauga bene daugiausiai kalbama pirmajame tiksle, kuris
remiasi VSD, NKSC ir Antrojo operatyvinio tarnyby departamento prie KAM (AOTD) ataskaitomis.

Cia pastebima, kad Lietuva nuolat susiduria su atakomis prie$ $alies ypatingos svarbos informacing

8 Nacionalinis kibernetinio saugumo centras, ,,2019 Mety nacionalinio kibernetinio saugumo biiklés ataskaita®, 2019, p.
54 https://www.nksc.lt/doc/Nacionalinio_kibernetinio_saugumo_bukles_ataskaita 2019.pdf (zidiréta 2023 m. geguzés 5
d.)

87 Lietuvos Respublikos Krasto apsaugos ministerija, ,,Nacionaliné kibernetinio saugumo strategija“, 2017, p. 4, (Ziiiréta
2023 m. geguzés 5 d.)

8  15min.lt, ,Vyriausybé patvirtino kibernetinio saugumo strategijg“, Zziliréta 2023 m. geguzés 5 d.,
https://www.15min.It/verslas/naujiena/mokslas-it/vyriausybe-patvirtino-lietuvos-kibernetinio-saugumo-strategija-1290-

1014484

8 Nacionaliné kibernetinio saugumo strategija, p. 4
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infrastruktiirg, todél atsizvelgiant ] tai, biitina stiprinti valstybés kibernetinius pajégumus, didinti jy
efektyvuma skatinti nacionalines ir tarptautines pratybas ir kurti sisteminj pozitrj j $ig sritj.%° Panasios
uzduotys keliamos ir tre€iame, ketvirtame ir penktame tiksluose — pripazjstama, kad vieSasis sektorius
néra pajégus savarankiSkai reaguoti | visas kibernetines grésmes, todel biitina siekti glaudesnio
bendradarbiavimo su privaciu sektoriumi, skatinti mokslg ir inovacijas bei plétoti partneryste su ES,
NATO S$alimis, i$skiriant JAV, kaip pagrinding dviale partnere.

Strategijoje tesiama dar Kibernetinio saugumo jstatyme jprasminta linija. Ir toliau
akcentuojama kritinés infrastruktiiros apsaugos svarba, ir egzistuojancios grésmes, iSryskintos
remiantis VSD ir kity institucijy ataskaitomis, be to suformuluojamas ir aiSkus planas, skirtas
gréesméms uzkirsti, kuriame galima rasti ir tokiy priemoniy kaip kibernetinio saugumo pratybas, i§

esmés atitinkanc¢ios Buzan ir kolegy suformuluotus ,,nepaprastyjy priemoniy* kriterijus.

3.2.3 Teisés aktai
Kartu su 2018-yjy kibernetinio saugumo strategija pasirode ir teisés aktas, reglamentuojantis

,»Ypatingos svarbos informacinés struktiiros identifikavimg. Dokumente apibréziama ,,Ypatingos
svarbos paslaugos sgvoka, nurodanti, kad tai ,,paslauga, kurios neveikimas ar veikimo sutrikimas
padaryty didel; neigiama poveikj nacionaliniam saugumui, Salies tkiui, valstybés ar visuomeneés
interesams.®? Teisés akte taip pat detalizuojami ir konkretiis kio sektoriai (energetikos, transporto,
finansy, sveikatos apsaugos ir kt.) bei paslaugos (centralizuotas Sildymas, pervezimai gelezinkeliais,
ambulatorinis gydymas ir kt.), patenkantis j ypatingos svarbos infrastruktiiros apibrézimg.®® Taip
gerokai praple¢iamas ir potencialiy referentiniy objekty sarasas, kuriems kyla kibernetinés grésmés.
Kaip pastebi kibernetinio saugumo ekspertas, Dr. Tomas Jakstas, ,,...dél didéjancios skaitmenizacijos
ir automatizacijos, ypatingos svarbos sektoriai tampa vis labiau pazeidziami kibernetinémis
atakomis.“ Mokslininkas taip pat akcentuoja, kad labai svarbu suprasti kg ir kodél kibernetinéje
erdvéje reikia saugoti labiausiai, nes tik taip galima pasiruosti potencialioms plataus masto krizéms,

atsirandan¢ioms dél kibernetiniy ataky.%

% Ibid., p. 7-10

% Ibid., p. 15,17, 18-19

9 Lietuvos Respublikos Vyriausybé, Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo, Vilnius,
2018, https://e-seimas.Irs.lt/portal/legal Act/It/ TAD/94365031a53411e8aa33fe8f0fea665f/asr (zitiréta 2023 m. geguzés 5
d.)

% Ibid..

% NRD Cyber Security, ,,Ypatingos svarbos infrastruktiiros apsauga nuo kibernetiniy grésmiy: kg turime Zinoti*, vz.lt,
zitréta 2023 m. geguzés 5 d., https://www.vz.lt/verslo-sprendimai/2020/10/29/ypatingos-svarbos-infrastrukturos-
apsauga-nuo-kibernetiniu-gresmiu-ka-turime-zinoti#ixzz80rJK HDIV
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3.2.4 Nacionaliné saugumo strategija

Nacionalingje saugumo strategijoje, Seimo patvirtintoje 2021-yjy pabaigoje, kibernetinés
erdvés naratyvas i§ esmés atkartoja sutinkamg Nacionalingje kibernetinio saugumo strategijoje bei
NKSC pateikiamuose grésmiy vertinimuose. Strategijoje akcentuojama bendradarbiavimo su NATO,
ES svarba, dvisalé partnerysté su JAV, mokslo inovacijy skatinimas, bendradarbiavimas su privataus
sektoriaus atstovais. Tiesa, ypatingos svarbos (kritin¢) infrastruktiira kibernetinio saugumo kontekste
paminima tik karta, akcentuojant biitinybe uZztikrinti, kad ¢ia biity naudojama tik patikimy gamintojy
tiekiama jranga, siekiant uztikrinti auk3¢iausius kibernetinio saugumo standartus.% Atsizvelgiant j
dokumento turinj, galima daryti iSvada, kad kibernetinio saugumo srityje atsiranda nusistovéjimas —
tieck grésmés, tiek referentiniai objektai ar priemonés, kuriy reikia imtis jiems apsaugoti kartojasi.
Galima teigti, kad taip uztikrinamas saugumizavimo tgstinumas, galimai rodantis ir tai, kad pats

procesas jau yra iSdirbtas bei jsitvirtings.

3.2.5 Saugumizavimo dokumentose apibendrinimas
Aptartu laikotarpiu j kibernetinés erdvés saugumizavimg buvo jnesta daug naujoviy, o pati

strategijai, kaip rodo véliausi dokumentai, pradeda nusistovéti. Remiantis VSD, NKSC ir kity
institucijy teikiamomis jzvalgomis (kurios nuolat atkartojamos ir teisés aktuose bei strategijose), buvo
aiSkiai apibréztos grésmés, kylancios Salies kibernetinei sistemai — programisiy grupuotés, siejamos
su Rusija, pacios Rusijos zvalgybos institucijos, $Snipinéjimas, nepatikimy technologijy, ateinanciy
daugiausiai 1§ Kinijos (5G), skvarba i kriting ir kitg infrastruktira ir kt. Taip pat, aiskiai jvardinami
referentiniai objektai, kolektyviai jvardinami ,kritinés infrastruktiiros* sgvoka — energetikos,
sveikatos apsaugos, nacionalinio saugumo ir kiti sektoriai, batini uztikrinti normaly visuomenés ir
valstybés funkcionavima, iskaitant tokias paslaugas kaip elektros ar Sildymo tiekimas, gydymas,
krasto apsauga ir kt. Be to, ypatingai Nacionaling¢je kibernetinio saugumo strategijoje daug démesio
skiriama priemoniy diegimuli, skirty apsaugoti minétus referentinius objektus — kibernetinio saugumo
pratybos, privalomy kriterijy institucijoms suformulavimas, darbuotojy mokymai ir kt. 3 lenteléje
pateikiama apibendrinamoji kibernetinés erdvés saugumizavimo dokumentuose 2015 - 2023 metais
analizé. Remiantis Siais duomenimis, kaip atskaitos tasku, kitoje tyrimo dalyje bus atlickamas politiky

diskurso ir dokumenty palyginimas.

% Lietuvos Respublikos Seimas, Dél Nacionalinio saugumo strategijos patvirtinimo, Vilnius, 2021, https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.167925/asr (zitiréta 2023 m. geguzés 5 d.)

31


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.167925/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.167925/asr

3 Lentelé. Kibernetinés erdvés saugumizavimas dokumentuose 2015 - 2023 metais

Kriterijus PaaiSkinimas

Ar  saugumizuojamas  objektas  yra | Dokumentuose saugumizuojami objektali,
referentinis? bitini visuomenei ir valstybei — energijos
tiekimas, komunikacijos, sveikatos apsauga,

kraSto gynyba ir kt. laikytini referentiniais.

Ar siilomos nepaprastosios priemonés | Sitilomos priemongs, tokios kaip
objektui apsaugoti? Kibernetinio saugumo pratybos, masiniai
darbuotojy mokymai, sektoriniy kibernetinio
saugumo centry kirimas yra visuomenés
iStekliy  alokavimas ] specifing sritj,
atitinkantis ir saugumizavimo teoretiky
iSkelta kriterijy nepaprastyjy priemoniy

jvardinimui.

Ar minimas aiskus grésmeés Saltinis? Dokumentuose, ypatingai VSD ir NKSC
ataskaitose aiSkiai jvardinami grésmés
Lietuvos kibernetiniui saugumui Saltiniai —
kibernetinés grupuotés, siejamos
priesiSkomis Salimis, $iy Saliy specialiosios

tarnybos, nepatikimy technologijy skvarba.

Ar saugumizuojant naudojamas radikalesnis | VSD ir NKSC ataskaitose, pateiktose minétu
diskursas (kibernetinés praZiities naratyvas), | laikotarpiu galima jZvelgti ,kibernetinés
ar laikomasi nuosaikesniy scenarijy? prazities naratyvus — teigiama, kad
s¢kmingos atakos prie§ Salies kriting
infrastruktirg gali sutrikdyti gyvybiskai
svarbias komunikacijas — elektros, Sildymo
tiekima, taip pat sveikatos apsaugos sistema
ar pakenkti konvencinei kraSto gynybai,

paveikiant transporto sektoriy.

Saltinis: sudaryta autoriaus, remiantis 2015 — 2023 metais ileisty VSD, NKSC ataskaity ir tuo paéiu laikotarpiu priimty

teisés akty duomenimis.

Reikéty pabrézti ir tai, kad toks jdirbis atsispindi ir tarptautiniu mastu. Tarptautinés

telekomunikacijy sajungos rengiamame ,,Globalaus kibernetinio saugumo indekse* Lietuva uZima
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labai auksta 6-aja vieta, surinkusi 97.93 tasko i§ 100 galimu.®® Indeksas matuojamas jvertinant
valstybiy uztikrinamas teisines, technines, organizacines ir korporacines priemones bei pajégumy
vystymg, matuojantj informaciniy kampanijy, edukavimo ir kity aspekty padengima.®’ Lietuva
maksimaly baly skai¢iy (20 kiekvienai kategorijai) surinko teisiniy priemoniy ir pajégumy vystymo

kategorijose.%

% International Telecommunications Union, ,,Global Cybersecurity Index 20207, Zitiréta 2023 m. geguzés 9 d., p. 25,
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf

9 Ibid., p. vii

% Ibid., p. 25
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4. Kibernetinés erdvés saugumizavimas politiky, eksperty ir kariskiy
diskurse
Tyrimo medZziagg sudaro 49 kalbos, praneSimai Ziniasklaidoje ir interviu, pasirod¢ 2018-01-01 —
2023-04-01. Tyrimui pasirinkti institucijy, atsakingy uz krasto apsaugos formavimg atstovai (Zr.
grafikq Nr. 1):
e KAM (ministrai Raimundas Karoblis (iki 2020-yjy gruodzio), Arvydas AnuSauskas);
e Prezidentura (Dalia Grybauskaité (iki 2019-yjy liepos), Gitanas Nauséda);
e Kariuomen¢ (Jonas Vytautas Zukas (iki 2019-yjy liepos), Valdemaras Rupsys,
kariuomenés atstovai, atsakingi uz kibernetinio saugumo sektoriy);
e VRM (Rita TamaSuniené (iki 2020-yjy gruodzio), Agné Bilotaite);
e NSGK (komiteto nariai);
o KST (komiteto nariai).

Taip pat, d¢l jau minétos technifikacijos ir kibernetinés erdvés specifiSkumo, tyrimui atrinkti
10 kibernetinio saugumo specialisty pasisakymy (Zr. grafikq Nr. 1). Atrinkti tik tie eksperty
pasisakymai, kuriuose komentuojamas reik§mingas valstybei ar nacionaliniam saugumui klausimas.
Visa medziaga tyrimui buvo renkama naudojantis ,,Google* paieskos sistema, jvedant su kibernetiniu
saugumu susijusius raktazodzius: ,kibernetinis saugumas®, ,,informacinis saugumas®, ,,kibernetinés
erdvés saugumas®, ,,skaitmenins saugumas®. Siekiant uztikrinti, kad j tyrimo duomenis patekty ir
rezultatai i§ Prezidenttros (lrp.lt) ar Seimo (Irs.It) puslapiy, taip pat buvo pasitelktos ir duomeny
agregavimo programos ,,ScreamingFrog™ ir ,,Ahrefs®, leidzian¢ios agreguoti visg svetainése esantj
turinj ir jj filtruoti pagal raktazodzius. Sioje duomeny rinkimo dalyje buvo naudojami tie patys, su
kibernetine erdve susije raktazodziai. Pagal raktazodzius atrinkti tekstai buvo toliau filtruojami, juose
ieSkant saugumizavimo apraisky (sugrésminimo, sitilomy priemoniy ir kt.)

Siekiant atspindéti kiekvienos i§ institucijy interesus kibernetinés erdvés saugumo lauke,
atrinkti straipsniai buvo suskirstyti pagal saugumizuojancio veikéjo priklausomybe vienai i§ jy.
Atskirais atvejais, kartu su besikeiCian¢iu veikéjy, rySkiai pasikeiciant ir diskursui, pateikiama

papildoma informacija jvykusj pasikeitima.
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Grafikas 1: Kiberneting erdve saugumizuojanciy veikéjy
pasisakymy skai€ius 2018 - 2023

20

KAM Prezidentira Kariuomené VRM NSGK KST Ekspertai

Saltinis: sudaryta autoriaus, remiantis tyrimo duomenimis

Tyrimo laikotarpiu aktyviausiai vieSojoje erdvéje kibernerneting erdve saugumizavimo
Nacionalinio saugumo ir gynybos komiteto atstovai su 18 vieSy pasisakymy. Antroje vietoje — Krasto
apsaugos ministerija, treioje — Prezidentira. Kalbant apie Prezidentiirg, reikéty pabrézti, 5 1§ 9
pasisakymy priklauso Daliai Grybauskaitei, kurios kadencija pasibaigé dar 2019-yjy liepa. Ta galima
paaiskinti tuo, kad D. Grybauskaité labai aktyviai veiké, formuojant kibernetinio saugumo politika.
mety laikotarpiu Prezidenté buvo aktyviausia saugumizuojanti veikéja, lenkianti NSGK, KAM ir
kitas institucijas — jai priklausé 40% visy to laikotarpio pasisakymy.% Tuo tarpu $io tyrimo réZiuose
kariuomenés, Kibernetinio saugumo tarybos ir Vidaus reikaly ministerijos atstovai procese dalyvavo
gerokai pasyviau, nepaisant to, kad Kibernetinio saugumo jstatyme yra nurodomi kaip vieni i§
pagrindiniy Sios srities politikos formuotojy ir jgyvendintojy. Tg dalinai galima paaiskinti tuo, kad
tiek kariuomeng, tieck KST yra glaudziai susijusios su KAM, o $ios institucijos vadovai (R. Karoblis
ir A. AnuSauskas) yra labiau matomi viesojoje erdvéje. Tuo tarpu VRM atstovy pasyvuma galimai
lémée Baltarusijos rezimo sukelta migranty krizé ir Covid-19 pandemija, uzgozusios kitus klausimus.
Eksperty vertinimai viesojoje erdvéje paprastai pasirodydavo po didelio masto kibernetiniy incidenty
— ataky prie§ Lietuva ar kitas Rusijai ,,nedraugiskas Salis, ar placiai nuskambéjusiy duomeny

nutekéjimy, kuriy skaicius pastaruoju metu auga.

cwe—

9 Juknevidiiite, p. 22
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Tyrimo metu taip pat buvo apzvelgtos ir saugumizuojanciy veikéjy diskurso panaudojimo

aspektai (zr. grafikq Nr. 2). Atsizvelgiant | teorinj pagrinda, Sie buvo suskirstyti j tris kategorijas:

1. Sugrésminimas (akcentuojama grésme kibernetinei erdvei);
2. Sitlomos nepaprastosios priemonés, grésméms uzkardyti ar jveikti;

3. Vienu pasisakymu ir sugrésminama, ir pasiiiloma priemoné prie§ grésme.

Svarbu pabrezti ir tai, kad kai kurie asmenys veikéjai, kalbédami apie kibernetines grésmes
nemate jy ten, kur jau yra konsensusas (saugumizuota dokumentuose, kity veikéjy diskurse) — ta po
kartg padaré VRM (A. Bilotaité) ir kibernetinio saugumo ekspertai Giedrius Meskauskas bei Andrius

Semeskevicius.

Grafikas 2: Saugumizuojandiy veikéjy diskursijo panaudojimas
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KAM Prezidentira Kariuomené VRM NSGK KST Ekspertai
Aspektai naudojami kartu  [Jl] SitGlomos priemonés Sugrésminimas

Saltinis: sudaryta autoriaus, remiantis tyrimo duomenimis

Prezidentira buvo labiausiai kiberneting erdve sugrésminanti institucija. Tokia retorika
aptinkama septyniuose kalbos aktuose, tuo tarpu dviejuose pasiiilomos ar kitaip minimos priemonés
grésmeéms uzkardyti. NSGK ir KAM taip pat aktyviai naudojo grésmiy diskursa, taciau daug démesio
skyré ir priemonéms. Tuo tarpu kariuomené, VRM ir KST tiek apie grésmés, tiek apie priemones
kalbéjo mazdaug vienodai, visgi dél maZos imties, negalima daryti iSvady apie $iy institucijy atstovy
prioritetus. Galiausiai, ekspertai procentaliai pateiké daugiausiai pasitlymy grésmiy uzkardymui. Tg
buty galima aiskinti ir per technifikacijos sgvoka — su kibernetinés erdvés problematika geriau

susipazing asmenys turi daugiau informacijos ir gali lengviau artikuliuoti ne tik problema, bet ir jos
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sprendimo biidus. Detalesné¢ informacija ir jzvalgos apie saugumizavimo procesa, vykdomag

kiekvienai i$ $iy institucijy priklausanciy veikéjy, bus pateikta sekanciuose skyriuose.

4.1. Kibernetinés erdvés saugumizavimas KAM diskurse

Krasto apsaugos ministerija buvo viena i§ pagrindiniy institucijy, saugumizuojant kibernetine
erdve 2018 - 2023 metais. Kaip pagrindinés, uz $alies gynybai skiriamy resursy alokavimg ir
tarptautinj bendradarbiavimg gynybos srityje atsakingos ministerijos, KAM atstovai daug kalbéjo
apie priemones, reikalingas stiprinti kibernetinj sauguma. Svarbu pabréZti ir tai, kad net 12 i§ 13
pasisakymy minétu laikotarpiu priklauso A. Anusausko vyriausybei. Visgi, atsakyti j klausimg kodél
susidaré tokia situacija (kiti R. Karoblio vadovaujamos ministerijos prioritetai, pasyvumas antrojoje
kadencijos puséje ir kt.), reikéty papildomy diskurso tyrimy, apimanciy ilgesnj laikotarpj (nuo 2016-
wy).

Bene svarbiausias §io laikotarpio pasisakymas buvo apie naujg viceministro pareigybe, skirtg
kibernetiniam saugumui Salyje kuruoti. Ministro A. Anusausko teigimu, kibernetinis saugumas svarbi
sritis visai valstybei, o ministras bty atsakingas ir uz NKSC veikla, matoma kaip biiting institucija
komunikacijai alyje palaikyti.1® Visgi, bent jau internetinéje erdvéje Sis klausimas toliau keliamas
nebuvo.

Daugiausiai KAM atstovai akcentavo finansinius klausimus bei specialisty truokumag: ,,IS
privataus verslo mums pritraukti specialistus dé¢l atlyginimy apribojimy, kuriuos numato Krasto
apsaugos jstatymas, yra sudétinga, taCiau mes numate¢ po poros menesiy Seimui pateikti jstatymo
pakeitimus, kad tiems specialistams, kurie susij¢ su Sitomis sritimis, mes galétume mokeéti rinkos
salygy atlyginimus.<10! Sj citata pasakyta likus vos porai savai¢iy iki Rusijos invazijos j Ukraina,
vieSojoje erdveje aktyviai diskutuojant ir apie Lietuvos sauguma, todél veikiausiai buvo pasinaudota
Siai sri¢iai iSaugusiu démesiu. Be to, investicijy klausimas buvo eskaluojamas ir véliau, teigiant, kad

,,KAM negali apsaugoti visy Salyje veikianciy institucijy*, taip ir toliau pratesiant $ig linijg.'% Tarp

10 Milena Andrukaityte, , ,,A.Anusauskas matyty poreikj uz kibernetinj saugumg atsakingam viceministrui®, 15min,
zitréeta 2023 m. geguzes S d., https://www.15min.lt/naujiena/aktualu/lietuva/a-anusauskas-matytu-poreiki-uz-kibernetini-
sauguma-atsakingam-viceministrui-56-1995714

101 Ramiinas Jakubauskas, ,,KAM ketina mokéti didesnes algas kibernetinio saugumo specialistams*, BNS, Zifiréta 2023
m. geguzés 5 d., https://m.diena.lt/naujienos/lietuva/salies-pulsas/kam-ketina-moketi-didesnes-algas-kibernetinio-
saugumo-specialistams-1063288

102 Augustas Stankevicius, ,,Prie§ KAM svetaing geguZe jvykdyta masyvi kibernetiné ataka: Lietuvoje jos daZnéja ir
sudétingéja“, BNS, zitiréta 2023 m. geguzés 5 d., https://www.15min.lt/verslas/naujiena/mokslas-it/pries-kam-svetaine-
geguze-ivykdyta-masyvi-kibernetine-ataka-1290-1681544
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kity sitilomy priemoniy taip pat buvo tarptautinis bendradarbiavimas,'®® ar nepatikimy technologijy
ar programinés jrangos i§ Kinijos ribojimas.!% Pastargjg temg labiausiai eskalavo NKSC atstovai.
Kinija buvo minima ir grésmiy kontekste, dazniausiai kalbant apie nepatikimos technologijos
tiekéjus, siejamus su Sios 3alies valdzia. KAM atstovai akcentavo socialinio tinklo ,, TikTok“1% ir
populiariy mobiliyjy telefony ,,Huawei“ keliamas grésmes valstybés tarnautojams dél galimo
duomeny rinkimo.'% Visgi, didzioji dalis ministerijos jZvelgiamy grésmiy buvo susijusios su Rusija.
Tai galima paaiskinti tiek per tai, kad tyrimo laikotarpiu su Rusija siejami programisiai jvykdé bent
kelias kibernetines atakas prie§ Lietuvos jmones ar institucijas, tiek dél prasidéjusio karo Ukrainoje,
bent laikinai uzgozusio Kinijos grésme kibernetinéje erdvéje. A. Anusausko teigimu, bene didziausi
kibernetiniy ataky mastai buvo pastebéti jau prasidéjus karui: ,Kiberatakos vyko visg laika,
nesustojamai, jau, sakyciau, ne vienus metus vyksta. Bet tokio masto, intensyvumo — jei ir nepasieké
auks$ciausio intensyvumo, bet sakyc¢iau, vidutinio intensyvumo — tai taip, tai vyksta, ko gero, pirma
kartg.“1%” PanaSus naratyvas buvo i$sakytas dar kelis kartus — mety pabaigoje, teigiant, kad ne tik

108

Rusija, bet ir Kinija agresyviau elgiasi kibernetinéje erdvéje* ar Siy mety kova, dar kartg primenant

apie padaznéjusias kibernetines atakas, siejamas su Rusija.%

4 Lentelé. KAM saugumizuojanciy veikéjy diskurso naudojimo pobtdis

Grésmeés Saltinis Grésmés pobudis (kartai) Siiloma priemoné
(kartai) (kartai)
Rusija (5) Kibernetinés atakos (augantis jy Finansavimo, pajégumy
skaiCius, sudétingumas ir kt.) (4) didinimas (2)
Kinija (2) Akcentuojamas pavojus kritinei Teisinis
infrastruktirai / pamatiniam reglamentavimas (1)

108 LRT.1t, ,,Lietuva ir Izraelis sutaré glaudZiau bendradarbiauti kibernetinio saugumo srityje®, Ziliréta 2023 m. geguZés 5
d., https://www.Irt.It/naujienos/lietuvoje/2/1927501/lietuva-ir-izraelis-sutare-glaudziau-bendradarbiauti-kibernetinio-
saugumo-srityje

104 15min, ,,15/15: ar Lietuvos valstybinés institucijos turéty drausti naudoti ,, TikTok*?, 12:25 — 12:45, zitiréta 2023 m.
geguzés 5 d., https://www.15min.It/ikrauk/video/1515-ar-lictuvos-valstybines-institucijos-turetu-drausti-naudoti-tiktok-
235716

105 Jbid.

106 Nemira Pumprickaité, ,,AnuSauskas apie pavojus dél Kinijoje pagaminty telefony: tiikstan¢iai nupirkta valstybés
institucijoms dél to, kad pigiau kainuoja“, LRT, zitiréta 2023 m. geguzés 2 d., https://www.Irt.lt/naujienos/mokslas-ir-
it/11/1501190/anusauskas-apie-pavojus-del-kinijoje-pagamintu-telefonu-tukstanciai-nupirkta-valstybes-institucijoms-
del-to-kad-pigiau-kainuoja

07 Tgnas Jacauskas, ,,A.AnuSauskas: kiberataky organizatoriai ieSko silpny viety, galimi iSpuoliai prie$ verslag®, BNS,
zitréta 2023 m. geguzés 5 d., https://www.15min.lt/naujiena/aktualu/lietuva/a-anusauskas-kiberataku-organizatoriai-
iesko-silpnu-vietu-galimi-ispuoliai-pries-versla-56-1742794

108 Arvydas Anusauskas, ,,Arvydas Anugauskas. 2022 metais sukiiréme stipresne, modernesne ir geriau organizuotg krasto
apsaugos sistemg”, LRT, , ziaréta 2023 m. geguzés 3 d., https://www.lrt.It/naujienos/pozicija/679/1855987/arvydas-
anusauskas-2022-metais-sukureme-stipresne-modernesne-ir-geriau-organizuota-krasto-apsaugos-sistema

109 BNS, ,,Belgija, Slovénija jungiasi prie Lietuvos vadovaujamy ES kibernetiniy pajégy®, Zitiréta 2023 m. geguzés 2 d.,
https://www.Irt.It/naujienos/lietuvoje/2/1931984/belgija-slovenija-jungiasi-prie-lietuvos-vadovaujamu-es-kibernetiniu-
pajegu
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visuomengs ir valstybés gyvenimo

aspektui (3)

AiSkiai nenurodyta (3) Nepatikimos technologijos (2) Tarptautiné partnerysté

)

Saltinis: sudaryta autoriaus, remiantis tyrimo duomenimis

IS pateikty duomeny aiSku, kad tyrimo laikotarpiu didZiausia grésme kibernetinéje erdveéje
KAM atstovai maté Rusijg. Trijuose pasisakymuose néra akcentuojamas aiSkus grésmes Saltinis,
taCiau visuose i§ jy kibernetinés grésmés minimos Rusijos karo Ukrainoje kontekste, todél biity
galima daryti prielaida, kad Siuose pasisakymuose taip pat saugumizuojama Rusijos grésme. Panasi
situacija yra ir su jvardijamais grésmés pobudziais — nors tekstuose kritiné infrastruktiira tiesiogiai
akcentuojama 3 kartus, pasisakymo kontekstai (iSpuoliai prie§ Lietuvos gelezZinkelius, KAM), leidzia
teigti, kad bene visais atvejais akcentuojama buvo biitent kritin¢ infrastruktiira. Galiausiai, KAM
démesj skyrée ir tiesioginiy savo funkcijy (biudZeto alokavimo krasto gynybai, strateginiy partnerysciy
vykdymui) — biitent su tuo susij¢ pasitilymai dazniausiai skambéjo vieSojoje erdvéje (Zr. priedg Nr.

).

4.2. Kibernetinés erdvés saugumizavimas Prezidentiiros diskurse

Kaip jau buvo minéta, Prezidentira i§ kity institucijy iSsiskiria dideliu skaiiumi
sugrésminimo akty, lyginant su siilomomis priemonémis. Be to, vos per pusantry mety laikotarpj
(2018 pradzia — 2019 liepa), D. Grybauskaité kiberneting erdve saugumizavo dazniau, nei G.
Nauséda. IS to galima daryti iSvada, kad jai Si sritis buvo gerokai svarbesné, todél buvo imamasi
lyderystés. Prezidenté buvo vienintel€ i§ visy saugumizuojanciy veikejy, ispéjusi apie galimas Rusijos
kibernetines atakas, siekiant paveikti trejus rinkimus 2019-aisiais: ,,Siais trejy rinkimy Lietuvoje
metais tikétinos agresyvesnés treCiyjy Saliy, pirmiausiai — Rusijos kibernetinés atakos, siekiant
paveikti rinkimy eigg ir rezultatus.“!!® Apie tai buvo paskelbta ir vienoje i§ VSD ataskaity. Be to,
Grybauskaité akcentavo kibernetinés erdvés saugumo svarbg demokratijai: ,,...saugi ir patikima
kibernetiné erdvé — demokratijos iSlikimo salyga. Sparéiai augant industrinei ir technologinei
pazangai, kibernetinis saugumas tampa gyvybiskai svarbia nacionalinio saugumo dalimi.“!! Taip pat
teigiama, kad kibernetinés atakos ,,..dazniausiai yra nukreiptos prie$ valstybés gyvavimui svarbius
sektorius — strateginius energetikos, transporto ir finansy tinklus.*“!? Galiausiai, D. Grybauskaité siiilé

Lietuvai imtis lyderystés visoje uztikrinant kibernetinj sauguma visoje Europoje: ,,Nebijokime biiti ir

110 BNS, ,,Prezidentiira: per rinkimus tikétinos Rusijos kibernetinés atakos“, 15min, Ziliréta 2023 m. geguzés 3 d.,
https://www.15min.It/naujiena/aktualu/lietuva/preizdentura-per-rinkimus-tiketinos-rusijos-kibernetines-atakos-56-

1084732

11 Prezidentés spaudos tarnyba, ,,Davose — Lietuvos kibernetinio saugumo patirtis
https://grybauskaite.lrp.1t/l1t/spaudos-centras/pranesimai-spaudai/3 1744

12 1pid.

6 M=

, zitréta 2023 m. geguzés 3 d.,
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Europos Sajungos integracijos smaigalyje, nes tik suvienij¢ pastangas karinio, energetinio,
kibernetinio ir ekonominio saugumo srityse jausimés stipriis. Atgimstanti stiprios ir vieningos
Europos id¢ja grazina pasitikéjimg savimi <...> Lietuva jau prisideda prie Europos saugumo
stiprinimo: miisy iniciatyva kuriamos greitojo reagavimo pajégos kibernetinéms grésméms atremti ir
kovoti su priesiska propaganda, patvirtinti bendri standartai ES i3orés sienos apsaugai. !

Tuo tarpu prezidentu tapus G. Nausédali, kibernetinei erdvei skiriamas prezidentiiros démesys
akivaizdziai sumazéjo. Be to, atsizvelgiant j pasisakymy pobudj, galima daryti iSvada, kad
Prezidentui kibernetinis saugumas aktualesnis gerovés valstybés, ne tarptautinio saugumo kontekste:
»--.Lietuvos poziiiriu, rimciausiomis klititimis turéty biiti laikomi taisyklémis gristos pasaulinés
tvarkos pazeidimai, kibernetinés erdvés virsmas nauju ginklavimosi lauku, tarptautiniy aplinkosaugos
bei branduolinés saugos standarty nepaisymas, klimato kaitos ignoravimas.“,'** | Bendras
nusikalstamumo lygio mazgjimas, stebimas nuo 2017 mety, nuteikia pozityviai. Taciau turime
daugiau démesio skirti korupciniy ir kibernetiniy nusikaltimy tyrimams, plétoti tarptautinj
bendradarbiavima.“!'® Visgi, reikia pastebéti, kad G. Nauséda akcentavo ir nacionaliniam saugumui
aktualius klausimus, susijusius su kibernetine erdve, reaguodamas j iSpuolj pries Uzsienio reikaly

ministerija (URM), Prezidentas teigé: ,,...nutekéjusi informacija gali padaryti didelés zalos pirmiausia

sgjungininky atzvilgiu.“!'® (3r. priedg Nr. 3).

5 Lentelé. Prezidentiiros saugumizuojanciy veikéjy diskurso naudojimo pobidis (D. Grybauskaite)

Grésmés Saltinis (kartai) Grésmés pobiudis (kartai) Siiloma priemoné

(kartai)

Rusija (2) Kibernetinés atakos (augantis jy Finansavimo, pajégumy
skaiCius, sudétingumas ir kt.) (1) didinimas (0)

Kinija (0) Akcentuojamas pavojus Kritinei Teisinis

infrastrukttirai / pamatiniam reglamentavimas (0)
visuomengs ir valstybés gyvenimo
aspektui (2)

113 Prezidentés spaudos tarnyba, ,,Lietuvos Respublikos Prezidentés Dalios Grybauskaités metinis praneSimas*, Ziiiréta
2023 m. geguzés 3 d., https://grybauskaite.Irp.lt/It/spaudos-centras/pranesimai-spaudai/30197

114 Prezidento Ziniasklaidos centras: ,,Prezidento kalba JTGA: kurti visuoting gerove mums yra aukSéiausias priesakas®,
zitréeta 2023 m. geguzés 1 d., https://www.Irp.1t/lt/ziniasklaidos-centras/naujienos/prezidento-kalba-jtga-kurti-visuotine-
gerove-mums-yra-auksciausias-priesakas/33141

115 Milena Andrukaityt¢, ,,G. Nauséda ragina atidziau tirti korupcinius ir kibernetinius nusikaltimus®, BNS, zitiréta 2023
m. geguzés 1 d., https://m.kauno.diena.lt/naujienos/lietuva/politika/g-nauseda-susitinka-su-generaline-prokurore-aptars-
nusikalstamumo-tendencijas-1070959

116 T3, ,,DIENOS PJUVIS. Kibernetinés atakos prie§ Lietuva: kokie pavojai ir kaip reaguoti?*, zitiréta 2023 m. geguzés
1 d.https://iwww.tv3.lt/naujiena/video/dienos-pjuvis-kibernetines-atakos-pries-lietuva-kokie-pavojai-ir-kaip-reaguoti-
n1109634
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AiSkiai nenurodyta (3) Nepatikimos technologijos (0) Tarptautiné partnerysté
1)

Saltinis: sudaryta autoriaus, remiantis tyrimo duomenimis

6 Lentelé. Prezidentiiros saugumizuojanciy veikejy diskurso naudojimo pobiidis (G. Nauséda)

Grésmés Saltinis (kartai) Grésmés pobiudis (kartai) Siiloma priemoné
(kartai)
Rusija (0) Kibernetinés atakos (augantis jy Finansavimo, pajégumy
skaiCius, sudétingumas ir kt.) (1) didinimas (0)
Kinija (0) Akcentuojamas pavojus Kritinei Teisinis
infrastrukttrai / pamatiniam reglamentavimas (0)

visuomengs ir valstybés gyvenimo

aspektui (1)

AiSkiai nenurodyta (4) Kibernetiniai nusikaltimai (2) Nusikaltimy prevencija

1)

Saltinis: sudaryta autoriaus, remiantis tyrimo duomenimis

Apibendrinant, matomas gana aiSkus skirtumas tarp D. Grybauskaités ir G. Nausédos
kibernetinés erdvés saugumizavimo. Grybauskaité Sios srities saugumg mato kaip pamatinj, bliting
normaliam demokratiskos valstybés funkcionavimui (tiek per rinkimus, tiek per kriting infrastruktiira)
uztikrinti, todél buvo ryski saugumizuojanti veikéja, nepaisant ganétinai trumpo jos prezidentavimo
laikotarpio, patekusio j tyrimo rézius. Tuo tarpu G. Nauséda kibernetinés erdvés saugumag mato kaip
viena i§ sudétiniy jo propaguojamos gerovés valstybés idéjos daliy, neisskirdamas Sios srities svarbos

1§ korupcijos, aplinkosaugos ir kt.

4.3. Kibernetinés erdvés saugumizavimas kariuomenés diskurse

Nepaisant vaidmens, saugant kiberneting erdve, tyrimo laikotarpiu aptikti tik 2 pasisakymai,
kuriais kariuomengés atstovai saugumizuoja kibernetine erdve. Sig situacija galima aiskinti tuo, kad
vieSojoje erdvéje kibernetinés erdvés saugumizavimas paliekamas kitoms institucijoms — KAM ir
NKSC, kuriy atstovai komentavo ir tokias naujienas kaip kariuomenés kibernetinio saugumo
pratybos, tuo tarpu kariuomenés vadas V. Rupsys aktyviai pasisaké apie konvencines pajégas, karg
Ukrainai ir paramg kariaujanciai Saliai. Nepaisant to, aptiktuose pasisakymuose galima rasti kritinés
infrastruktiiros saugumizavimo: ,,Didelio masto kibernetinés atakos gali sutrikdyti ne tik valstybiniy
istaigy veikla, bet ir ypatingos svarbos infrastruktiros jmoniy veikla, kas gali i§Saukti masinius

nepasitenkinimo protestus ir chaosg valstybése. Tam, kad uzkardyti prieSisky jégy veiklg ir yra
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kuriami bei vystomi kibernetinio saugumo pajégumai.“*’ ar pareiSkimg apie dviSalés partnerystés su

JAV svarbg, akcentuojamg ir Nacionalinéje kibernetinio saugumo strategijoje.''8 (3r. priedg Nr. 2).

4.4. Kibernetinés erdvés saugumizavimas VRM diskurse

VRM diskurse dominavo nusikaltimy kibernetin¢je erdvéje naratyvas, be to pati sritis jprastai
minima kity pavojy ar grésmiy kontekste. Nusikaltimai skaitmeninéje erdvéje saugumizuojami
trijuose 1§ keturiy pasisakymy (zZr. priedg Nr. 4). Visgi, reikia pabrézti, kad A. Bilotait¢ mégino
saugumizuoti ir kriting infrastruktiirg: ,,Tiesioginiy grésmiy valstybei svarbiems objektams néra.
Taciau, jvertinus Ukrainos patirtis, negalime atmesti, kad Lietuvai priesiskos jégos eskaluos valstybés
strateginiy objekty saugumo temag...“'!® Visgi, pasakymas, kad ,tiesioginiy grésmiy valstybei
svarbiems objektams néra“ neatitinka nei to, kas akcentuojama dokumentuose, nei to, ka Sneka kitos
institucijos, kur pabréziama, kad Rusijos ir Kinijos veiksmai agresyvéja, o pavojus kritinei
infrastruktirai ar kitiems pamatiniams visuomenés ar politinio gyvenimo aspektams islicka. Be to,
tame paciame tekste A. Bilotaité pazymi, kad visgi reikia daugiau investuoti j valstybei svarbiy
objekty apsaugai biitinas priemones ar darbuotojy atitikimo reikalavimus,'? tagiau Zvelgiant i3
saugumizavimo teorijos perspektyvos, teiginys, kad ,,tiesioginiy grésmiy svarbiems objektams néra®,

yra kontrproduktyvus.

4.5. Kibernetinés erdvés saugumizavimas NSGK diskurse

IS kity institucijy NSGK labiausiai issiskyré démesiu Kinijai ir nepatikimoms technologijoms
— I8 17 kalbos akty, deSimtyje kaip grésmé nurodyta Kinija, su Sia Salimi susijusios technologijos ar
programiné jranga. Tq galima paaiskinti tuo, kad 2020 - 2021 metais vieSojoje erdveéje buvo daug
diskusijy apie 5G technologijos plétra, akcentuojant galimus technologijy i§ Kinijos keliamus
privatumo ir Kitus klausimus. Tai 1émé ir aukstg papildomo teisinio reglamentavimo pasitlymy kiekj:
.. Viena i§ idéjy, kurig buty galima jgyvendinti stipriais Vyriausybés sprendimais, tai yra labai
konkreciai jvardinti konkre€ius gamintojus, nedemokratiniy valstybiy konkrecius gamintojus, kuriy
informacijos ir ryS$iy technologijy jranga kelia potencialia grésme¢ misy Salies saugumui ir neturi biiti

naudojama Lietuvoje diegiant penktos kartos vadinamajj 5 G judryjj ry$j.!?! PanaSus naratyvas buvo

117 Lietuvos kariuomené, ,,Gynybos §tabas organizavo kibernetinés gynybos pratybas®, zitiréta 2023 m. balandzio 27 d.,
https://www.kariuomene.It/kas-mes-esame/naujienos/gynybos-stabas-organizavo-kibernetines-gynybos-pratybas/21402
U8 RT,,,Rupiys: JAV Pensilvanijos gvardija — vienas saugumo garanty Baltijos regione” BNS, Zifiréta 2023 m. geguzés
1 d., https://www.lrt.It/naujienos/lietuvoje/2/1834193/rupsys-jav-pensilvanijos-gvardija-vienas-saugumo-garantu-
baltijos-regione

119 VRM, ,,VST ir policija stiprina bendradarbiavimg dél strateginiy objekty apsaugos®, Zifiréta 2023 m. geguzés 1 d.,
https://vrm.Irv.It/It/naujienos/vst-ir-policija-stiprina-bendradarbiavima-del-strateginiu-objektu-apsaugos

120 | pid.

121 Jadvyga Bieliavska, ,,L. Kas¢ifinas: grésmiy saugumui pristatymas — savotiskas prieSnuodis®, ELTA, Zidiréta 2023 m.
balandZio 19 d. https://www.diena.lt/naujienos/lietuva/politika/l-kasciunas-gresmiu-saugumui-pristatymas-savotiskas-
priesnuodis-1014647
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naudojamas ir komentuojant naujienas apie gelezinkeliuose naudojamg rusiskg technologija ,,Jeigu j
Lietuvg atvykty NATO sgjungininkai, biity naudojami gelezinkeliai, apie kuriy veiksmus rusai Zinoty
viska.*“1?? Pastarasis atvejis jdomus ir tuo, kad NSGK primininkas Laurynas Kas¢itinas kritikavo A,
Anusauska neveiksnumu ,,Grésmés akivaizdzios, bet dabar krasto apsaugos ministrui tai visiskai
nesvarbu.“*?® Nors KAM kaip vieng i$ grésmiy taip pat maté nepatikimas technologijas, ministerijos
atstovai labiau akcentavo kibernetiniy ataky ir kritinés infrastrukturos reikSme. Atsizvelgiant i NSGK
aktyvuma bei | tai, kokig svarbg rusiskos ir kiniskos technologijos turi NSGK darbotvarkéje, galima
daryti iSvada, kad taip buvo siekiama S$iai sri¢iai pritraukti démesio ir i$ kity institucijy.

Nors NSGK diskurse buvo aptariamos ir kitos grésmés (augantis kibernetiniy ataky skaicius)
ar siiilomos priemonés (finansavimo, pajégumy didinimas, kvalifikacijos darbuotojams kélimas),
nepatikimy technologijy skvarba i visus Salies gyvenimo aspektus, jskaitant kriting infrastruktiira,
buvo saugumizuojama labiausiai. Toks susitelkimas j konkrecig sritj taip pat yra ir ryskiausiais 18 visy
apzvelgty institucijy, todél, atsizvelgiant | saugumizavimo teorines prielaidas, galima daryti iSvada,

kad NSGK tyrimo laikotarpiu saugumizavo tikslingiausiai (zr. priedg Nr. 7).

7 Lentelé. NSGK saugumizuojanciy veikéjy diskurso naudojimo pobtdis

Greésmés Saltinis Grésmeés pobudis (kartai) Siiilloma priemoné
(kartai) (kartai)
Rusija (3) Kibernetinés atakos (augantis jy Finansavimo, pajégumy
skaiCius, sudétingumas ir kt.) (2) didinimas (2)
Kinija (10) Akcentuojamas pavojus kritinei Teisinis
infrastrukttrai / pamatiniam reglamentavimas (5)

visuomengs ir valstybés gyvenimo

aspektui (2)

Aiskiai nenurodyta (3) Nepatikimos technologijos (13) Kibernetinio saugumo

mokymai (1)

Saltinis: sudaryta autoriaus, remiantis tyrimo duomenimis

4.6. Kibernetinés erdvés saugumizavimas KST diskurse
Kibernetinio saugumo taryba buvo tarp pasyviausiy organizacijy saugumizuojant kiberneting
erdve. Tq galima paaiskinti tuo, kad KST sudaryta i$ jvairiy institucijy atstovy, pvz., KAM ar NKSC,

todé¢l saugumizuojantys veikéjai renkasi komunikuoti nuo $iy jstaigy, o pati KST veikia kitaip nei

122 Indré Naureckaité, ,,Atskleidus apie valstybinés jmonés pirkimo i§ Rusijos plang — sujudimas: Seimo nariai imasi
veiksmy®, zitréta 2023 m. geguzés 1 d., https://www.Irytas.lt/lietuvosdiena/aktualijos/2023/02/21/news/atskleidus-apie-
valstybines-imones-pirkimo-is-rusijos-plana-sujudimas-seimo-nariai-imasi-veiksmu-26200127

123 |pjd.
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Kitos institucijos ir renkasi tik kelis kartus per metus. Tyrimo laikotarpiu buvo aptikti tik trys
pasisakymai vieSojoje erdvéje (visi paskelbti KAM internetiniame puslapyje), taciau reikéty pabrézti,
kad visi jie paskelbti pra¢jusiy mety antrojoje puséje — Siemet, todel galima tikétis KST suaktyveéjimo

vieSojoje erdveje ateityje (Zr. priedg Nr. 6).

4.7. Kibernetinés erdvés saugumizavimas eksperty diskurse

Ekspertai j §j tyrimg jtraukti kaip kontroliné grupé — jau minéta, kad kibernetinés erdvés
specifiSkumas, polinkis technifikacijai gali sukelti problemy ja saugumizuojant Zmonéms,
neturintiems daug ziniy apie kibernetinj sauguma. Kibernetinio saugumo ekspertai i$ kity grupiy
i§siskyré pasitilymais dél kibernetinio specialisty rengimo, pabréziant tiek paciy specialisty, tiek
finansavimo trikuma. Nors galima kelti klausimg dél tokio diskurso tikslo (kibernetinio saugumo
specialisty truksta ir privaciame sektoriuje), kritika valstybei dél nepasiruoSimo kibernetinéms
atakoms rodo susirtipinimg ir dél vieSojo sektoriaus: ,,Nereikia tikétis, kad kibernetinio saugumo
sistemos gali biiti padarytos pigiai ir kokybiskai, nupirktos i§ kaimyno ar studento, (...) reikia rimtali
i Siuos klausimus pasizitiréti, samdyti specialistus, daryti auditus, ruo$tis galimai atakai.*“'?* Tarp kity
siilomy priemoniy verta i$skirti naujausiy technologijy (automatizavimas, dirbtinis intelektas, daikty
internetas virtuali/alternatyvi realybé) panaudojimg rengiantis gintis nuo kibernetiniy ataky!?® ar net
rezervinio interneto, skirto palaikyti kritinés infrastruktiiros veikima uzpuolimo atveju.?® (zr. priedg
Nr. 1).

Visgi, kai kuriais klausimais kibernetinio saugumo specialistai nepritaria tam, kas
saugumizuojama kity institucijy atstovy. Bene dazniausiai pasisakan¢io eksperto Giedriaus
Meskausko teigimu, su Rusijos tarnybos siejama ,,Killnet* grupuoté yra ,,panasi j rusy kariuomeng —
daug kalby, bet kai ateina laikas veikti, i§ didelio debesies susidaro labai nedidelis lietus.“*?” Tuo
tarpu A. AnusSauskas apie §ig grupe akcentavo jos pavojinguma, teigdamas, kad ,,programisiai ieSko
silpny viety.“1?8 Kitas nesutarimas jvyko deél kinisky technologijy, rySio tiekéjo ,,Telia® atstovui

Andriui Semeskeviciui pareiSkus, kad bendrovés Huawei telefonai negaléty Snipinéti, nes jmonei tai

1241 RT, ,,Ekspertas apie kibernetinj saugumg: Lietuvoje yra du tipai jmoniy — nulauZtos ir tos, kurios dar bus nulauztos*,
zitiréta 2023 m. geguzés 1 d., https://www.Irt.1t/naujienos/mokslas-ir-it/11/1733755/ekspertas-apie-kibernetini-sauguma-
lietuvoje-yra-du-tipai-imoniu-nulauztos-ir-tos-kurios-dar-bus-nulauztos

125 15min, ,,Ekspertai: energetikos sektoriui teks jveikti ne tik tiekimo, bet ir kibernetinio saugumo krizg”, Zitiréta 2023
m. geguzés 1 d., https://www.15min.lt/verslas/naujiena/energetika/ekspertai-energetikos-sektoriui-teks-iveikti-ne-tik-
tiekimo-bet-ir-kibernetinio-saugumo-krize-664-1927278

126 Sniegé Balcitinaité, ,,M.Parei¢ius: reikia rezervinio interneto, geresnés kompiuteriy apsaugos®, BNS, Zidiréta 2023 m.
geguzés 1 d., https://www.15min.It/verslas/naujiena/mokslas-it/m-parescius-reikia-rezervinio-interneto-geresnes-
kompiuteriu-apsaugos-1290-1650516

127 Giedrius Mesgkauskas, ,,Giedrius Meskauskas: ,,Killnet kibernetiné ataka — kokia kariuomené, tokie ir hakeriai®,
15min, zitréta 2023 m. geguzés 1 d., https:/www.15min.lt/naujiena/aktualu/nuomones/giedrius-meskauskas-killnet-
kibernetine-ataka-kokia-kariuomene-tokie-ir-hakeriai-18-1742384

128 Jgnas Jacauskas, ,,A.Anusauskas: kiberataky organizatoriai ieko silpny viety, galimi i§puoliai prie§ verslag®, 15min
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Htolygu miréiai.“!?® Tokj pareiskima biity galima aiSkinti ir verslo interesais (,,Telia* prekiauja Sio
gamintojo jrenginiais), taciau tai gana rySkus nuomoniy iSsiskyrimas su kitomis institucijomis,

pirmiausia NSGK, daug démesio skyrusiai kinisky technologijy grésmei.

8 Lentelé. Eksperty saugumizuojancio diskurso naudojimo pobudis

Greésmeés Saltinis Grésmés pobiudis (kartai) Siiilloma priemoné (kartai)
(kartai)
Rusija (3) Kibernetinés atakos (augantis jy | Finansavimo, pajégumy didinimas
skaiCius, sudétingumas ir kt.) (3) 5)
Kinija (0) Akcentuojamas pavojus Kritinei Teisinis reglamentavimas (0)

infrastruktiirai / pamatiniam
visuomengs ir valstybés

gyvenimo aspektui (1)

Aiskiai nenurodyta Nepatikimos technologijos (0) | Kibernetinio saugumo mokymai (0)

(6)

Saltinis: sudaryta autoriaus, remiantis tyrimo duomenimis

Apibendrinant, reikéty pasakyti, kad kibernetinio saugumo eksperty diskursas gali biiti labai
naudingas saugumizuojant §j lauka, ypatingai per sitilomas priemones, akcentuojant ir viso sektoriaus
(darbuotojy, léSy trikuma) problemas ar per pateikiant kity veikéjy neaptartas idéjas (naujausiy
technologijy pasitelkimas, stiprinant kibernetinj sauguma). Visgi, kai kurie pasitlymai ar

sugrésminimai gali biiti kontrproduktyviis, galimai vedini verslo interesy.

4.8. Saugumizuojanciy veikéjy analizés iSvados

Apibendrinant tyrimo metu surinktus duomenis, galima teigti, kad nors saugumizavimo
procesas ir vyko, ne visos institucijos jame dalyvavo pakankamai aktyviai, nepaisant to, kad yra
jstatymiskai jpareigotos Kurti ir jgyvendinti kibernetinés saugos planus. Pati aktyviausia buvo NSGK:
juy kibernetinés erdvés saugumizavimas didele dalimi buvo vieno klausimo (nepatikimy kinisky
technologijy) eskalavimas. Visgi, zvelgiant i§ saugumizavimo teorijos perspektyvos, tai galima
laikyti teigiamu veiksmu, nes buvo siekiama uztikrinti pakankamg matomuma ir auditorijos pritarima
artikuliuojamai grésmei. Svarbu pabrézti, kad NSGK saugumizavimas buvo sékmingas — Seimas

uzdraudé nepatikimy gamintojy ir tiekéjy technologijy naudojima, jskaitant ir reikalingas 5G rysiui

129 Vaidas Neverauskas, ,,Telia“ technikos vadovas: naujas ,,Huawei saugesnis nei senas ,,iPhone*, 15min, Zitiréta 2023
m. geguzés | d., https://www.15min.lt/verslas/naujiena/mokslas-it/telia-technikos-vadovas-naujas-huawei-saugesnis-nei-
senas-iphone-1290-929746
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diegti.*® Be to, §i institucija taip pat saugumizavo ir Rusijos keliamas grésmes, naudojo diskursg apie

kriting infrastruktirg ir augantj kibernetiniy ataky skaiciy ir intensyvuma.
Grafikas 3: Saugumizuojanciy veikéjy nurodomi grésmeés
Saltiniai
B Nenurodyta Kinija Rusija
20

:
10
En :

2
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0 2 - 1 i
KAM Prezidentira Kariuomené VRM NSGK KST Ekspertai

Saugumizuojanti institucija
Saltinis: sudaryta autoriaus, remiantis tyrimo duomenimis

KAM taip pat buvo aktyvi proceso dalyvé, ne tik saugumizavusi Rusijos ir Kinijos (ar su
jomis siejamy grupuociy) keliama pavojy, bet ir akcentavusi pavojy kritinei infrastruktiirai. Be to,
kaip pagrindiné uz Salies gynybos resursus atsakinga institucija, KAM aktyviai komunikavo butinybe
skirti Siai sriciai daugiau démesio, min¢jo tarptautiniy partnerysciy svarbg, matomg ir Nacionalingje
Kibernetinio saugumo strategijoje. Tyrimo laikotarpiu KAM tikslingai saugumizavo kiberneting
erdve, atkartodama tai, kas jau buvo minéta kibernetinio saugumo strategijoje ir kituose strateginiuose
dokumentuose. Be to, reikéty pabrézti ir tai, kad 2018 — 2023 metais KAM atstovai buvo gerokai
aktyvesni, negu 2013 — 2015 metais. Buvusi bene pasyviausia institucija (5 pasisakymai),**! $io
tyrimo réziuose Ministerija Sove | virsy.

Tuo tarpu Prezidentiira, nepaisant trumpo, besibaigian¢ios antrosios D. Grybauskaités
kadencijos laikotarpiu, patekusio j tyrima, vis tiek buvo aktyviausia valdant Prezidentei. D.
Grybauskaité maté¢ ir komunikavo apie Rusijos keliamg grésme kritinei infrastruktiirai. Prezidentu

tapus G. Nausédai, kibernetinio saugumo klausimy Prezidentiiros diskurse gerokai sumaz¢jo. Pradéta

130 Lietuvos Respublikos Seimas, ,,Seimas pritaré, kad nepatikimi gamintojai ir tiekéjai Lietuvoje negaléty dalyvauti
elektroniniy ry$iy rinkoje, ypa¢ diegiant penktos kartos mobilyjj 5G ry$j“, ziaréta 2023 geguzés 9 d.,
https://www.lIrs.lt/sip/portal.show?p_r=35435&p_k=1&p_t=276622

e —
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akcentuoti ne tarptautinés, kity valstybiy ar su jomis susijusiy veikéjy grésmés, bet kibernetiniy
nusikaltimy klausimai, nekeliantys valstybei egzistencinés grésmés, taCiau labiau tinkantys
Prezidento gerovés valstybés vizijai.

Likusios institucijos — KST, VRM ir kariuomené buvo gerokai pasyvesnés. Nors kiekvienos
i§ jy nejsitraukimag galima aiskinti skirtingai, nei VRM, nei kariuomené, turincios dideles platformas
ir galin€ios pasiekti didele auditorija, to nedare, nukreipdamos iSteklius j kitas sritis.

Galiausiai, ekspertai gana aktyviai komentavo visus su kibernetinés erdvés saugumu
susijusius jvykius. Nepaisant maZos tyrimo imties, atsizvelgus j unikalius teikiamus pasiiilymus
(technologijy pasitelkimas) ar nuolatinis tos pacios problemos akcentavimas (talenty, trilkumas tiek
privaciame, tiek vieSajame sektoriuose), galima teigti, kad technifikacija veikia ir Lietuvos
kibernetinés erdvés saugumizavime. Per mazos politiky Zinios apie §ios srities saugumg ar
susifokusavimas ] vieng aspekta (grésme), neleidzia jiems pakankamai jsigilinti ir perprasti visy

kibernetinés erdvés saugumo aspekty.

Grafikas 4: Saugumizuojanciy veikéjy matomi grésmes
pobudziai
B Nepatikimos technologijos Pavojus kritinei infrastruktdrai
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Saugumizuojanti institucija

Saltinis: sudaryta autoriaus, remiantis tyrimo duomenimis

Atsizvelgiant | agreguotus tyrimo duomenis, galima daryti iSvada, kad saugumizuojantys
veikéjai taip pat per mazai démesio skiria referentiniams objektams — procentaliai apie tai daugiausiai
kalba KAM, Prezidentiira, kariuomené ir KST. Visgi, $iuo atveju reikéty atsizvelgti ir j platesnj
konteksta, kuriame buvo panaudotas vienas ar kitas grésme¢ apibiidinantis diskursas. Kai kuriais
atvejais, net ir tiesiogiai neiSreiSkus pavojaus kritinei infrastruktiirai, demokratijos ar valstybés

santvarkos pamatams, galima daryti iS§vada, kad saugumizuojantis veikéjas mintyje visgi turéjo
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referentinj objekta. Tokiy atvejy galima aptikti pvz., NSGK diskurse, kalbant apie 5G ar kity kinisky
bei rusisky technologijy keliama pavojy — ¢ia sugrésminama potenciali tokiy technologijy Zala tokiai
infrastrukturai kaip geleZinkeliai, interneto rysys ir kt.

Panasi situacija yra ir su siilomomis priemonémis. Nors teisinis reguliavimas ar finansavimo
didinimas gali atrodyti kaip ,,kasdiené politika®, atsizvelgiant j kontekstus, kuriuose §ios priemones
buvo pasiiilytos, jas galima laikyti ,,iSeinanciomis i§ kasdienés politikos rémy*, t.y. atitinkanciomis
saugumizavimo teorijos keliamus kriterijus. Tai rySkiausiai matoma su sitlomu teisiniu
reglamentavimu — pavojingos technologijos draudimas i§ Lietuvai nedraugisky valstybiy yra
beprecedentis, o siilomas finansavimo ar pajégumy didinimas apima ir tokias veiklas kaip nauja

ministro pareigybé ar net naujas kariuomenés padalinys.

Grafikas 5: saugumizuojanéiy institucijy silomos priemonés

Nusikaltimy prevencija Tarptautiné partnerysté Teisinis reglamentavimas
[ Finansavimo, pajégumy didinimas

8
1
6
2 5
4 2
1
2
1 1
1 1 1
0
KAM Prezidentira Kariuomené VRM NSGK KST Ekspertai

Saugumizuojanti institucija
Saltinis: sudaryta autoriaus, remiantis tyrimo duomenimis

5. Saugumizuojanciy institucijuy ir dokumenty diskurso palyginimas

Sioje darbo dalyje bus sickiama atsakyti j pagrindinj darbo pradzioje iskelta klausima — ar
saugumizuojanciy veikéjy diskursas kibernetinés erdvés saugumo klausimais sutampa su tuo, kas
deklaruojama oficialiuose dokumentuose? Kaip jau buvo minéta, tikslingas diskurso vartojimas yra
viena i§ esminiy salygy butiny sékmingam saugumizavimui. Esantys prieStaravimai tarp to, kas jau
deklaruota dokumentuose, ir to, ka kalba svarbiausios Salies gynybos politika formuojancios, ir
vykdancios institucijos gali trukdyti Siam procesui. Atvirkstinis variantas gali reikSmingai prisidéti
prie to, kas jau deklaruojama dokumentuose, jgyvendinimo ir tolesnio kibernetinés erdvés

saugumizavimo.
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Kibernetiné erdvé buvo sékminga saugumizuota dokumentuose. Visgi, 2015-aisiais priimtas
Kibernetinio saugumo jstatymas nors ir iSsamus ir puikiai teisiSkai reglamentuojantis, turi biti
pildomas naujais teisés aktais ar strateginiais dokumentais — Kibernetin¢ erdvé ir joje esancios
grésmeés sparciai evoliucionuoja, o tg lemia tiek besikeicianti geopolitiné situacija, tiek technologijos.
Atsizvelgiant | §; bei véliau pasirodZiusius dokumentus, galima iSskirti referentinius objektus,

sitilomas nepaprastgsias priemones bei grésmés Saltinius (Zr. lentelg nr. 9).

9 Lentelé. Saugumizavimas dokumentuose

Referentiniai objektai Papildoma informacija

e Energetika (elektra, nafta dujos, Sildymas) Visi iSvardinti objektai yra nurodyti

e Transportas  (gelezinkeliai, keliai  oro | Kibernetinio saugumo jstatymo

susisiekimas ir kt.) priede ,» Y patingos svarbos
e Sveikatos apsauga sektoriai, subsektoriai, paslaugos ir
e Finansy sektorius atsakingos institucijos* ir patenka

o Vandens tiekimas (geriamasis vanduo, | PO kritinés infrastruktiiros savoka.

nuotekos) Jie taip pat yra saugumizuojami
e Informacinés technologijos ir rysSiai (interneto ivairiuose 2018 - 2023 metais
pasirodziusiuose  dokumentuose,

ypac VSD ir NKSC ataskaitose.

prieiga, debesija, duomeny centrai ir kt.)
e Civiliné sauga
e KraSto apsauga
e Uzsienio reikalai ir saugumas

e Valstybés valdymas

Siiilomos nepaprastosios priemonés Papildoma informacija
e Kibernetinio saugumo pratybos Nepaisant to, kad kai kurios
e Darbuotojy mokymai priemonés gali buti ir ,kasdienés
e Tarptautinis bendradarbiavimas (ES, NATO, | politikos® dalimi, Cia
dvigalés partnerystés) akcentuojamas ne tik jy pobudis,
e Sektoriniai kibernetinio saugumo centrai bet ir mastas (tokstanCiams

e Mokslinés inovacijos darbuotojy skirti mokymai,

e Verslo ir vieSojo sektoriaus partneryste pratybos su strateginiais partneriais,

e Kibernetiniy pajégumy stiprinimas naujas  kariuomenés  dalinys,

visi§kas technologijy draudimas ir
kt.)

e QGrieztesnis teisinis reguliavimas

Matomos grésmeés Papildoma informacija
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e Kibernetinés grupuotés, tiek pavienés, tiek | Sios grésmés aptinkamos beveik

siejamos su Rusija, Kinija ar Iranu visuose strateginiuose
e Kibernetiniai nusikaltéliai dokumentuose, nors konkrecios
e Nepatikimos technologijos valstybés, kelianCios kibernetinj
e Kibernetinis $nipin¢jimas pavoju gali biti ir neminimos,
e Kibernetinio saugumo reikalavimy kontekstas, kuriame jvardinamos
neuztikrinimas institucijose gresmes (nepatikimos

technologijos, kibernetinés atakos)
leidzia teigti, kad butent Rusija ir

Kinija yra matomos pagrindinémis

agresorémis pries Lietuva.

Saltinis: sudaryta autoriaus, remiantis tyrimo duomenimis

Tuo tarpu saugumizuojantys veikéjai referentinius objektus mato kiek kitaip. Nors i$
konteksto ir galima suprasti, kad saugumizuoti sickiama referentinj objektg (transporto, rysiy, krasto
apsaugos ar kita sektoriy, biiting valstybés ir visuomenés gyvenimui), Sie objektai tiesiogiai paprastai
nejvardinami. Visgi, tikslingiausiai kriting infrastruktiira saugumizavo KAM, Prezidentura (D.
Grybauskaités laikotarpiu) ir NSGK. KAM akcentavo pavojy informacinéms technologijoms ir
rySiams, valstybés institucijoms, D. Grybauskaité saugumizavo energetikos, transporto, finansy
sektorius, valstybés valdymo pagrindus (demokratinius rinkimus), NSGK i$ kity institucijy i$siskyré
démesiu nepatikimoms technologijoms ir jy keliamu pavojumi interneto ir rySiy sektoriui. VRM ir
Prezidentira G. Nausédos laikotarpiu skyré daug démesio nusikaltimams kibernetinéje erdvéje,
jskaitant ir vieng finansy sektoriaus (Fintech) paminéjimg. Galiausiai, kariuomené akcentavo pavojy
kritinei infrastruktiirai, nedetalizuojant konkrec¢iy sektoriy, 0 KST, nors ir dalyvavo saugumizavimo
procese, nenurodé nei vieno ginamo objekto. Visiskai nepaminéti liko sveikatos apsaugos sistema,
vandens tiekimas ir civiliné sauga.

Dokumentuose ir institucijy diskurse sitilomos priemones didele dalimi sutapo. Kibernetinio
saugumo pratybas ar tarptautines partnerystes, kaip galimas priemones grésmés uzkardyti labiausiai
akcentavo KAM, KST ir kariuomené, institucijos tiesiogiai koordinuojancios ar dalyvaujancios Siose
veiklose. Grieztesnis teisinis reguliavimas buvo pagrindiné NSGK komunikacijos linija, kuri kartu
su KAM pasisake ir uZ finansavimo ir / ar kibernetiniy pajégumy didinima. Sioje kategorijoje atskirai
reikéty paminéti eksperty grupe, 1§ kurios pasisakymy, galima teigti, kad didinamas finansavimas ir
zmogiskieji iStekliai turéty buti prioritetiné priemoné kibernetinio saugumo srityje, o viesasis ir
privatus sektorius turéty bendradarbiauti. Saugumizuojancéiy veikéjy nepaminéti liko sektoriniai

kibernetinio saugumo valdymo centrai ir mokslinés inovacijos. Visgi, pirmasis pasitilymas gana retai
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sutinkamas ir strateginiuose dokumentuose (paminétas tik VSD ataskaitose), tuo tarpu moksliniy
inovacijy svarba turéty biti akcentuojama labiau.

Galiausiai, dél grésmeés Saltiniy galima rasti visiSkg sutarimg tarp dokumenty ir to, ka
akcentuoja institucijos. Rusija, Kinija ar su jomis siejomis programisiy grupuotés, taip pat pavieniai
veikéjai ar kibernetiniai nusikaltéliai matomi kaip pagrindiniai grésmés Saltiniai visy institucijy
atstovuy.

Apibendrinant, galima pasakyti, kad egzistuoja dalinis sutarimas tarp to, kas
deklaruojama dokumentuose ir to, ka komunikuoja institucijos. Ginamyjy ar referentiniy objekty
srityje tiek dokumentuose, tiek institucijy atstovy pasisakymuose jvardinami informaciniy
technologijy ir rysiy, transporto, krasto gynybos sektoriai, kuriems saugumizuojantys veik¢jai skyre
daugiausiai démesio. Taip pat reikéty paminéti ir valstybés valdymg ir energetikg — Sie objektai taip
pat buvo paminéti, tac¢iau jiems nebuvo skirtas pakankamas démesys (konkreti grésmé jiems
komunikuota tik viename D. Grybauskaités pasisakyme). Visgi, reikéty pabrézti ir tai, kad nors i§
konteksto ir galima suprasti, kad minimas vienas ar kitas referentinis objektas, konkreciy jvardinimy,
tokiy, kaip D. Grybauskaités, buvo mazai. Zvelgiant i§ saugumizavimo teorijos perspektyvos, tokie
paminéjimai veikiausiai nebus pakankamai efektyviis saugumizuojant dél per mazo apibréztumo.
Kiek geresné situacija yra su sitilomomis priemonémis. Gynybiniy pajégumy ar finansavimo
didinimas buvo akcentuojami bene visy institucijy atstovy, tuo tarpu aktyvus teisinio
reglamentavimo, kurj aktyviai miné¢jo NSGK, buvo sékmingas ir nepatikimos technologijos buvo
uzdraustos jstatymiSkai. Galiausiai, rySkiausias sutarimas matomas tarp grésmés Saltiniy: Kinija ir
Rusija bei su jomis siejamos grupuotés buvo jvardinamos ir saugumizuojnaciy veikéjy, ir
akcentuojamos dokumentuose. Nors dél grésmés Saltiniy ir silomy priemoniy egzistuojantis
sutarimas prisideda prie s€kmingo saugumizavimo proceso, ne visada aiSkus institucijy referentiniy
objekty formulavimas gali tam trukdyti. AiSkiai neformuluojami ginamieji objektai gali klaidinti
auditorija, o $i — atmesti saugumizavimo bandyma, jskaitant artikuliuojamas grésmes ir sitilomas
priemones.

Reikéty paminéti ir tai, kad kibernetinés erdvés saugumui nebuvo skiriamas pakankamas
démesys vieSojoje erdveje. IS tirty institucijy labiau iSsiskyré tik NSGK, KAM ir Prezidentira.
DidZigja dalj NSGK diskurso sudaré¢ nepatikimos kiniSkos technologijos ir su jomis siejami
pasitilymai, KAM aktyvumas nors ir padidéjes nuo 2013 — 2015 mety laikotarpiy vis tiek yra mazas,
atsizvelgiant | tai, kad S§i institucija yra pagrindiné krasto apsaugos politikos jgyvendintoja, o

Prezidentiira, posta uzémus G. Nausédai, kibernetinés erdvés saugumui beveik nebeskyré démesio.
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ISvados

Darbe pasitelkta saugumizavimo teoriné prieiga leido iStirti kibernetinés erdvés
saugumizavimo procesg dokumentuose (jstatymai, strateginés koncepcijos, ataskaitos) ir pagrindiniy
Salies saugumo politikg formuojanciy ir vykdanciy institucijy diskurse 2018 — 2023 metais. Tyrimo
metu buvo iSanalizuoti Sie dokumentai: Kibernetinio saugumo jstatymas, Nacionalinés saugumo
strategijos, Nacionalin¢ kibernetinio saugumo strategija, grésmiy vertinimai ir kt. Tyrimui pasirinktos
institucijos: KAM, Prezidentira, NSGK, KST, VRM, kariuomené ir kibernetinio saugumo ekspertai.

Saugumizavimo teoriné prieiga leido jvardinti referentinius (saugotinus) objektus, grésmiy

Saltinius ir sililomas nepaprastgsias priemones referentiniams objektams apsaugoti, nurodytus
minétuose dokumentuose ir aptiktus tiriamy institucijy diskurse. Pagal Siuos kriterijus buvo atliktas
palyginimas, siekiant iSsiaiskinti ar tai, kas deklaruojama dokumentuose ir tai, kg komunikuoja tirtos
institucijos sutampa. Saugumizavimas yra kalbos aktas, todél siekiant s¢kmingo rezultato tai turi biiti
daroma tikslingai — aiskiai formuluojant referentinius objektus, grésmes ir sitilomas priemones.

Atsizvelgiant | tai, darbo pradzioje iSkeltus tikslus galima apibendrinti:

1) Saugumizavimo studijos jau yra pakankamai pazengusios kibernetinés erdvés saugumo
tyrimuose. Pasitelkiant §ig teoring prieiga, buvo tiriami Estijos, JAV ir kity valstybiy
kibernetinés erdvés saugumizavimo procesai. Siy tyrimy metu mokslininkai pastebéjo,
kad kibernetinés erdvés saugumizavimo specifika turi savy niuansy —
hipersaugumizavimag, nurodantj polink;j hiperbolizuoti galimas problemas ir atsirandantj
i§ empiriniy atvejy trukumo, kasdienes saugumo praktikas, kurias akcentuojant siekiama
parodyti, kad kibernetinés atakos palies ir eilinius gyventojus, bei technifikacija,
nurodancig kibernetinés erdvés sudétinguma ir nepricinamumg asmenims, nesantiems
Sios srities ekspertais.

2) Pirmasis ginamasis teiginys (,,Nepaisant sékmingo saugumizavimo 2015-aisialis,
kibernetiné erdvé oficialiuose dokumentuose saugumizuojama ir toliau‘), atsizvelgus i
tyrimo rezultatus, laikomas apgintu. Strateginiy dokumenty analizé parodé, kad ir po
2015-yjy kibernetiné erdvé ir toliau buvo saugumizuojama, jvardinant referentinius
objektus, grésmés bei sitilant nepaprastgsias priemones grésméms uzkardyti. Kibernetinés
erdvés saugumas kaip prioritetinis ir toliau buvo akcentuojamas Nacionalinése saugumo
strategijose, KAM strategijoje ir doktrinoje, Nacionalinéje kibernetinio saugumo
strategijoje ir kituose dokumentuose. Sj procesa lémé ne tik niekur nedingusios, bet ir
iSaugusios kibernetinés grésmés i§ Kinijos, Rusijos ar programisiy grupuodiy, taip pat
sparciai besikei¢ianti geopolitiné situacija ir technologiné raida.

3) Antrasis ginamasis teiginys (,,Krasto saugumo politikg formuojancios ir

igyvendinancios institucijos ir jy atstovai vieSojoje erdvéje prisideda prie tolesnio
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4)

5)

kibernetinés erdvés saugumizavimo®) laikomas dalinai apgintu. Tyrimo rezultatai
parodé, kad krasto apsaugos politika formuojancios ir jgyvendinancios institucijos
prisideda prie $io proceso, tadiau tai daro ganétinai ribotai — tik NSGK, KAM ir D.
Grybauskaités laikotarpio Prezidentira tai daré aktyviau. Likusios institucijos
komunikavo ganétinai pasyviai ar kibernetinés erdvés saugumo neprioretizavo, §ig srit]
laikant kaip dar viena i§ daugelio grésmiy, su kuria susiduria Lietuva. Tuo tarpu ganétinai
mazas bendras pareiskimy viesojoje erdvéje apie kibernetinj sauguma skaicius ir pasyvus
kai kuriy institucijy komunikavimas neleidZia daryti iSvados, kad tai daroma pakankamai
efektyviai.

Lietuvos kiberneting erdve saugumizuoti pavyko tik 2015-aisiais, jsigaliojus Kibernetinio
saugumo jstatymui, nors pirmieji bandymai jtvirtinti $j klausimg jstatymuose ir kituose
dokumentuose atsirado dar 1996-aisiais. Visgi, iki pat minéto jstatymo priémimo, tai
buvo gana padriki bandymai, su nepakankamai apibréztu teisiniu reguliavimu ir kitomis
problemomis.

Institucijy ir strateginiy dokumenty panasumai buvo labiausiai matomi jvardinant
grésmes (Rusija, Kinija, programisiy grupuotés, nepatikimos technologijos, naudojamos
ir kritinéje infrastruktiiroje). Taip pat, sutapo ir nemazai sitilomy priemoniy grésméms
uzkardyti — grieztesnis teisinis reguliavimas, kibernetiniy pajégumy ar finansavimo
didinimas. Sios priemonés dél siilomo masto laikytinos iSeinan¢iomis i§ kasdienés
politikos rémy, taigi atitinkan¢iomis saugumizavimo teorijoje nurodomus Kkriterijus.
Visgi, reikéty pabrézti, kad institucijy atstovai gana aptakiai jvardino referentinius
objektus. Vos keli saugumizuojantys veikéjai, tarp kuriy yra ir D. Grybauskaité, NSGK
ar KAM atstovai tiksliau ir aktyviau komunikavo apie tokius referentinius objektus kaip
energetikos, transporto, kraSto apsaugos sektoriai ar demokratiné santvarka. Tokia
situacija gali lemti saugumizavimo nesékme¢ — nepakankamas konkreciy grésmiy
artikuliavimas, neparodymas kaip jos paveiks eilinius piliecius gali trukdyti auditorijos
paramos uzsitikrinima, $iai nepripazjstant konkretaus referentinio objekto. Tai apsunkinty

ir priemoniy, skirty grésmiy uzkardymui, diegima.

Nors dalinis sutarimas tarp institucijy diskurso ir to, kas uztvirtinta dokumentuose yra,

vienareikSmiskai negalima teigti, kad politiky, eksperty ar kariskiy naudojamas diskursas prisideda
prie kibernetinés erdvés saugumizavimo. Per penkeriy mety laikotarpj aptikti tik 49 viesi institucijy
atstovy pasisakymai rodo, kad $iai sri¢iai démesio néra skiriama pakankamai, pati komunikacija (su

keliomis i§imtimis) yra ganétinai padrika.
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Atsizvelgiant  tyrimo rezultatus, augancig Rusijos, Kinijos ir kity valstybiy ar su jomis siejamy

programisiy grupuociy agresyvia veikla kibernetinéje erdvéje, rekomenduojama:

1)

2)

3)

Lietuvos institucijoms, formuojanc¢ioms ir jgyvendinan¢ioms krasto apsaugos politikg
aktyviau komunikuoti apie kibernetines grésmes vieSojoje erdvéje. Kariuomeng,
Prezidentiira (valdant G. Nausédai), KST ir VRM kibernetinés erdvés saugumo
neakcentuoja kaip prioritetinio klausimo, nepaisant augancios grésmés, kaip nurodo VSD
ir kitos ataskaitos.

Komunikuojant apie kibernetinés erdvés sauguma, sitilytina dazniau tiesiogiai nurodyti
referentinius objektus (kriting infrastrukttirg) bei kaip iSpuoliai pries juos paveikty eiliniy
pilieciy kasdienybe. AiSkus referentiniy objekty jvardinimas yra biitina saugumizavimo
salyga, o paralelés tarp atakos pries kriting infrastruktiirg ir poveiki zmoniy kasdienybei
(kasdienés saugumo praktikos), kaip rodo kibernetinés erdvés saugumizavimo tyrimai,
gali prisidéti prie sékmingo saugumizavimo.

Glaudesnis darbas ir konsultacijos su kibernetinio saugumo ekspertais leisty institucijoms
saugumizuojant kiberneting erdve pateikti platesnj pasitilymy spektra, taip prisidedant prie

grésmiy uzkardymo.

54



Summary

The master thesis “Securitization of cyberspace in Lithuania 2018 — 2023 aims to study how
well the institutions, responsible for shaping and implementing national security strategies, align their
public cyber security discourse with what is already embedded in strategic documents. From the
perspective of the theory of securitization, this aspect plays a major role in further securitization, since
incoherent use of discourse can tamper the whole process. Due to evolving threats and everchanging
geopolitical position, resulting in significant threats from Russia, China and other international actors,
it is held that the process of cyberspace securitization in Lithuania is continuous rather than already
finished. This claim was also proven during the analysis part of the document.

The paper first analyses the theoretical background on securitization, starting with its
beginnings in the Copenhagen school, criticism of the theory, and the adaptations of it in the field in
cybersecurity. This has also allowed for creation of criteria, which was used to identify referential
objects, existential threats and extraordinary measures, which were later used for studying documents
and institutional discourse. The paper then analyzes how cyberspace was securitized in strategic
documents and laws in Lithuania in 2015, with the passing of the National law on cybersecurity, as
well as prior unsuccessful attempts, starting with 1996, to have a full understanding of the process in
the country. The analysis part concludes with an analysis of strategic documents and laws passed
between 2018 and 2023. They were later compared to the public institutional discourse of the same

period — 49 public statements from institutions and 10 from cybersecurity experts were analyzed.

The findings of the analysis are as follows:

e Despite the successful securitization back in 2015, Lithuanian cyberspace is being
continuously securitized, as it appears as an important aspect of national security in all major
documents that determine Lithuanian national security.

e Various institutions that shape and implement Lithuanian national security politics also
participate in the process, however, rather vaguely. Only three out of seven that were studied
did it more actively. This includes the President (during D. Grybauskaité‘s presidency), the
Committee for National Security and Defense, and the Ministry of Defense. The rest were
rather idle or did not see cybersecurity as a matter of priority. This partially confirms the
hypothesis that said institutions are an important factor in securitizing cyberspace.

e The discourse of these institutions also partially matches to what is laid out in strategic
documents. The threat of China, Russia and hacker groups appears both in the documents and
discourse of representatives of institutions. The same can be said about suggest measures
(suggested increase of funding, defensive capabilities, stricter judicial regulations). However,

there are some discrepancies on referential objects: strategic documents tend to emphasize
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critical infrastructure more often, while the institutional discourse was broader, except for D.
Grybauskaté, the Committee for National Security and Defense, and the Ministry of Defense,

which mostly emphasized the same referential object.
The findings allowed for recommendations to be made, which include more frequent

communication and securitizing of cyberspace from all analyzed institutions, as well as more coherent

and accurate discourse on referential objects.
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49.

Meskauskas, Giedrius, ,,Giedrius Meskauskas: ,Killnet“ kibernetiné ataka — kokia
kariuomené, tokie ir hakeriai“, 15min, ZziGréta 2023 m. geguzés 1 d.,

https://www.15min.lt/naujiena/aktualu/nuomones/giedrius-meskauskas-killnet-kibernetine-

ataka-kokia-kariuomene-tokie-ir-hakeriai-18-1742384

Naprys, Ernestas, ,,Lietuvos oro erdve stebi rusiski radarai ir sistemos — NSGK nurodo jas
keisti,  kainuos 15 milijony*, ziuréta 2023 m. geguzes 1 d.,

https://www.15min.lt/verslas/naujiena/finansai/lietuvos-oro-erdve-stebi-rusiski-radarai-ir-

sistemos-nsgk-nurodo-jas-keisti-kainuos-15-milijonu-662-979342

Naureckaité, Indré, ,,Atskleidus apie valstybinés jmonés pirkimo i$ Rusijos plang — sujudimas:
Seimo  nariai  imasi  veiksmy®, = zilréta 2023 m.  geguzés 1 d.,

https://www.Irytas.It/lietuvosdiena/aktualijos/2023/02/21/news/atskleidus-apie-valstybines-

imones-pirkimo-is-rusijos-plana-sujudimas-seimo-nariai-imasi-veiksmu-26200127

Neverauskas, Vaidas, ,,Telia“ technikos vadovas: naujas ,,Huawei® saugesnis nei senas
,,iIPhone®, 15min, ziuréta 2023 m. geguzes 1 d.,

https://www.15min.lt/verslas/naujiena/mokslas-it/telia-technikos-vadovas-naujas-huawei-

saugesnis-nei-senas-iphone-1290-929746

NRD Cyber Security, ,,Ypatingos svarbos infrastruktiiros apsauga nuo kibernetiniy grésmiy:

ka turime zinoti“, vz.lt, zitréta 2023 m. geguzés 5 d., https:/www.vz.lt/verslo-

sprendimai/2020/10/29/ypatingos-svarbos-infrastrukturos-apsauga-nuo-kibernetiniu-

gresmiu-ka-turime-zinoti#ixzz80rJK HDIV

Okmanas, Tomas, ,,T.Okmanas: 5 svarbiausios kibernetinio saugumo idéjos i§ §iy mety

Davoso®, zituréta 2023 m. geguzés 3 d., https://www.15min.lt/verslas/naujiena/mokslas-

it/penki-svarbiausi-t-okmano-ispudziai-po-renginio-1290-1687206

Pumprickaite, Nemira, ,,Anusauskas apie pavojus dél Kinijoje pagaminty telefony: tiikstanciai
nupirkta valstybes institucijoms dél to, kad pigiau kainuoja*, LRT, Zitiréta 2023 m. geguzés 2

d., https://www.lIrt.It/naujienos/mokslas-ir-it/11/1501190/anusauskas-apie-pavojus-del-

kinijoje-pagamintu-telefonu-tukstanciai-nupirkta-valstybes-institucijoms-del-to-kad-pigiau-

kainuoja
Samoskaite, Egle, ,,Politikai: kibernetinés atakos prie§ DELFI — atakos prie§ valstybe®, LRT,

https://www.Irt.It/naujienos/lietuvoje/2/18644/politikai-kibernetines-atakos-pries-delfi-

atakos-pries-valstybe (zitréta 2023 m. balandzio 24 d.)

Skamarkaité, Agné, ,,Ekspertas apie Rusijos programisiy paskelbta kibernetinj kara:
rimtesnéms atakoms visiSkai pasiruoSusi néra né viena Baltijos valstybé®, zitréta 2023 m.

geguzés 3 d., https://www.lrt.It/naujienos/mokslas-ir-it/11/1697582/ekspertas-apie-rusijos-
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programisiu-paskelbta-Kibernetini-kara-rimtesnems-atakoms-visiskai-pasiruosusi-nera-ne-
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Stankevicius, Augustas, ,,Prie§ KAM svetaing geguze jvykdyta masyvi kibernetiné ataka:
Lietuvoje jos daZzn¢ja ir sudétingeja“, BNS, zidréta 2023 m. geguzés 5 d.,
https://www.15min.lt/verslas/naujiena/mokslas-it/pries-kam-svetaine-geguze-ivykdyta-
masyvi-kibernetine-ataka-1290-1681544

TV3, ,,DIENOS PJUVIS. Kibernetinés atakos prie$ Lietuva: kokie pavojai ir kaip reaguoti?*,

ziaréta 2023 m. geguzés 1 d..https://www.tv3.1t/naujiena/video/dienos-pjuvis-kibernetines-

atakos-pries-lietuva-kokie-pavojai-ir-kaip-reaguoti-n1109634

Venckinas, Vilmantas, ,,Kas¢iiinas — apie pandemijos apnuogintas spragas, Rusijos zingsnj |
priekj ir kodél nepirkty ,,Huawei“ telefono®, zitréta 2023 m. balandzio 28 d.,

https://www.tv3.lt/naujiena/lietuva/kasciunas-apie-pandemijos-apnuogintas-spragas-rusijos-

zingsni-i-prieki-ir-kodel-nepirktu-huawei-telefono-n1090368

Venckiinas, Vilmantas, ,,Kelig skinasi kiniskos jrangos draudimas — apsaugoty nuo nesaugaus

5G rysio®, BNS, zitréta 2023 geguzés 9 d., https://www.tv3.1t/naujiena/lietuva/kelia-skinasi-

kiniskos-irangos-draudimas-apsaugotu-nuo-nesaugaus-5g-rysio-n1092524

Valstybés institucijy pranesimai

1.

CERT-LT, ,2017 Mety veiklos ataskaita®“, 2017, ziuréta 2023 m. balandzio 26 d.
https://www.nksc.lt/doc/2017.pdf

KAM, ,lIsigalioja ES direktyva, kuria bus siekiama didinti atsparumag kibernetinéms

gréesmems®, zituréta 2023 m. geguzés 1 d., https://kam.lt/isigalioja-es-direktyva-kuria-bus-

siekiama-didinti-atsparuma-kibernetinems-gresmems/

KAM, ,,Kibernetinio saugumo taryboje aptarti svarbiausi mety jvykiai ir biisimi poky¢iai®,

zitiréta 2023 m. geguzés 1 d., https://kam.It/Kibernetinio-saugumo-taryboje-aptarti-svarbiausi-

metu-ivyKiai-ir-busimi-pokyciai/

KAM, ,,Nauju teisés aktu ES bus siekiama didinti techninés ir programinés jrangos kibernetinj

saugumg” zitréta 2023 m. geguzés 1 d., https://kam.lt/nauju-teises-aktu-es-bus-siekiama-

didinti-technines-ir-programines-irangos-kibernetini-sauguma/

Lietuvos bankas, ,,Kibernetinémis atakomis bandyta sutrikdyti Lietuvos banko paslaugy
teikima internetu®, pranesimas ziniasklaidai, 2012,

https://www.lb.It/lt/naujienos/kibernetinemis-atakomis-bandyta-sutrikdyti-lietuvos-banko-

paslaugu-teikima-internetu (zitiréta 2023 m. balandzio 24 d.)
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10.

11.

12.

13.

14.

15.

16.

Lietuvos kariuomené, ,,Gynybos Stabas organizavo kibernetinés gynybos pratybas®, zitréta

2023 m. balandzio 27 d., https://www.kariuomene.lt/kas-mes-esame/naujienos/gynybos-

stabas-organizavo-Kibernetines-gynybos-pratybas/21402

Lietuvos Respublikos Seimas, ,,Nacionalinio saugumo ir gynybos komitetas isklausé
informacija apie penktosios kartos judriojo rySio (5G) plétra Lietuvoje ir galimus saugumo

188ukius*, Ziliréta 2023 geguzés 9 d.,
https://www.Irs.It/sip/portal.show?p r=36014&p k=1&p t=271506

Lietuvos Respublikos Seimas, ,,Nacionalinio saugumo ir gynybos komitetas priemé
sprendimg dél valstybés institucijose naudojamos nesaugios vaizdo stebéjimo jrangos®,
zitréta 2023 geguzés 9 d.,
https://www.Irs.lt/sip/portal.show?p_r=36014&p k=1&p_ t=271401

Lietuvos Respublikos Seimas, ,,Nacionalinio saugumo ir gynybos komitetas inicijuoja

(13

Nacionalinio saugumo strategijos perzitrg <, zitréta 2023 geguzés 9 d.,

https://www.Irs.lt/sip/portal.show?p r=38447&p k=1&p t=273457

Lietuvos Respublikos Seimas, ,,NSGK praso jvertinti ,,Huawei* telefony patikimuma®,
Zitréta 2023 geguzés 9 d.,
https://www.lrs.lIt/sip/portal.show?p r=36014&p k=1&p t=255710

Lietuvos Respublikos Seimas, ,,Seimas pritaré¢, kad nepatikimi gamintojai ir tiekéjai Lietuvoje
negaléty dalyvauti elektroniniy rySiy rinkoje, ypac¢ diegiant penktos kartos mobilyjj 5G rysj*,
zitréta 2023 geguzés 9 d.,
https://www.Irs.It/sip/portal.show?p_r=35435&p_k=1&p_t=276622

Lietuvos Respublikos Seimas, ,,Seime bus aptariamos hibridinés grésmés ir Vakary valstybiy

pasirengimas jas atremti®, ziuréta 2023 geguzes 9 d.,

https://www.Irs.It/sip/portal.show?p r=38447&p k=1&p t=275488

Lietuvos Respublikos Seimas, ,,Seimo NSGK pirmininkas V. Bakas: ,,Energetikos sektoriuje
bitinas ypatingas démesys kibernetiniam saugumui®, zitréta 2023 geguzés 9 d.,

https://www.Irs.lt/sip/portal.show?p r=36014&p k=1&p t=256561

Lietuvos Respublikos Seimas, ,,Seimo NSGK pirmininko V. Bako praneSimas: ,,Rusijos
hibridinio karo arsenalas apima visa priemoniy kompleksg®, zitréta 2023 geguzés 9 d.,

https://www.Irs.It/sip/portal.show?p r=36014&p k=1&p t=265425

Lietuvos Respublikos Seimas, A. Paulausko kalba Seimo vakarinio posédzio Nr.203 metu,
https://e-seimas.lrs.It/portal/legal Act/It/TAK/0f03aec0755f1 1e4b615a833d6e7da3d (ziuréta
2023 m. balandzio 24 d.)

Lietuvos Respublikos Seimas, Seimo NSGK pirmininko A. Paulausko pranesSimas:

»Kibernetine  gynyba turi tapti krasto gynybos dalimi“, Vilnius, 2014,
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

https://www3.Irs.It/pls/inter/w5_show?p r=618&p _d=147140&p k=1 (zitréta 2023 m.
balandzio 24 d.)

LRV, ,,Vyriausybei iSplétus ypatingos svarbos informacinés infrastruktiiros sarasg, daugiau

imoniy privalés skirti ypatingg démesj savo kibernetinio saugumo uztikrinimui®, Zitiréta 2023

m. geguzés 1 d., https:/Irv.]t/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-

informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-

kibernetinio-saugumo-uztikrinimui

Prezidentés spaudos tarnyba, ,,Davose — Lietuvos kibernetinio saugumo patirtis®, zitiréta 2023

m. geguzés 3 d., https://grybauskaite.lrp.1t/lt/spaudos-centras/pranesimai-spaudai/3 1744

Prezidentés spaudos tarnyba, ,Lietuvos Respublikos Prezidentés Dalios Grybauskaités

metinis praneSimas®, zitiréta 2023 m. geguzés 3 d., https://grybauskaite.lrp.lt/lt/spaudos-

centras/pranesimai-spaudai/30197

Prezidentés spaudos tarnyba, ,,Lietuvos Respublikos Prezidentés Dalios Grybauskaités

metinis praneSimas*, zitréta 2023 m. geguzeés 3 d., https://www.Irp.It/It/lietuvos-respublikos-

prezidentes-dalios-grybauskaites-metinis-pranesimas/32606

Prezidentés spaudos tarnyba, ,,Prezidenté paragino stiprinti taikg Europoje®, ziiiréta 2023 m.

geguzés 3 d., https://grybauskaite. Irp.lt/It/spaudos-centras/pranesimai-spaudai/30487

Prezidento Ziniasklaidos centras: ,,Prezidento kalba JTGA: kurti visuoting gerove mums yra
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studento, (...) reikia rimtai j $iuos klausimus pasizitiréti, kurios-dar-bus-
. i D " o nulauztos
samdyti specialistus, daryti auditus, ruostis galimai
atakai.*
Sitlloma priemoné | ,Kibernetinio saugumo sektoriaus darbo rinkoje jau¢iamas | https://www.15 | 2022-05-31
(kibernetinio didziulis talenty trikumas. Tagiau tuo pat metu sulaukiame | min.lt/verslas/na
saugumo specialisty | praneSimy apie darbo viety perkélima ir didéjancia ujiena/mokslas-
rengimas) nelygybe. Todél pusei pasaulinés darbo jégos, kuri it/penki-
reikalauja naujy darbo viety su geresnémis galimybémis, svarbiausi-t-
reikés persikvalifikuoti. Tai gali skambéti kaip problema, okmano-
kurig daznai palickama spresti pasaulio vyriausybéms. ispudziai-po-
Taciau $iuo atveju laikas néra sajungininkas, o kibernetinio | renginio-1290-
saugumo pramonei biity naudinga rodyti iniciatyva ir 1687206
veikti aktyviai. Bet koks perkvalifikavimas, kvalifikacijos
kélimas ir Svietimo pertvarka atne$ patenkintg ir
atsinaujinusig darbo jéga, bendrai kuriant ir pleciant
iniciatyvas, kurios didina Zmoniy perspektyvas.*
Sialoma priemoné | ,,Ateityje technologijos taps dar svarbesnés rizikos ir https://www.15 | 2022-09-05
(pasiruoSimas atsparumo srityje, nes automatizavimas, dirbtinis min.lt/verslas/na
kibernetinéms intelektas, daikty internetas ir virtuali arba alternatyvi ujiena/energetik
atakoms) realybé padés imituoti galimy ataky ir oro reiskiniy alekspertai-
poveikj, ir taip leis geriau joms pasirengti, sustiprinti tinkly | energetikos-
kontrolg ir pagerinti steb&jima, nustatyti pazeidimus, sektoriui-teks-
greitai prisitaikyti ir atstatyti tiekimag.* iveikti-ne-tik-
tiekimo-bet-ir-
kibernetinio-
saugumo-krize-
664-1927278
Siiiloma priemoné | ,Nebijokite samdyti jauny profesionaly, kurie galéty https://www.del | 2022-07-21
(kibernetinio perimti patirtj i$ jasy IT specialisty, o drauge sumazinti fi.lt/login/progre
saugumo specialisty | darbo krivj. Jeigu turite po keletg skirtingos sas/kibernetinis-
rengimas) specializacijos IT specialisty, pasiripinkite, kad jie laiku saugumas/dideja
gauty pagalba. Kitaip rizikuojate prarasti labiausiai ntys-
patyrusius IT profesionalus ir jy potencialg ugdant naujus kibernetinio-
darbuotojus.* saugumo-
issukiai-vercia-
it-specialistus-
keisti-
profesija.d?id=9
0785649
- »-..Kiek tai rimta? Tiesa pasakius, man prie§ pat karo https://www.15 | 2022-06-28

Ukrainoje pradzig apie save paskelbusios ,,Killnet* veikla
kol kas kiek panasi j rusy kariuomeng. Labai daug kalby
apie savo galybe ir galimybes, bet kai ateina laikas veikti,
i§ didelio debesies susidaro labai nedidelis lietus. Tik jei

min.It/naujiena/
aktualu/nuomon

es/giedrius-
meskauskas-
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kariuvomené tikrai padaré daug nepataisomos zalos, tiesa,
labai toli nuo pazady per dvi dienas uzimti Kyjiva,
,.Killnet” ne tik nepadaré realios Zalos, bet ir patys
operatyviai gavo j kaulus, kai ,,Anonymous® po grasinimy
Lietuvai uzdare jy paciy interneto puslapj.*

,,Siuo metu virtuali erdvé kiek primena 90-uosius, Kai
buvo vagiama viskas, kas ne vietoje padéta, kiekvienas
automobilio savininkas buvo patyres bent po kelias
automagnetolos vagystes, o kiekvienos parduotuvés
savininkas samdydavo sarga, kuris budédavo parduotuvei
nedirbant. Dabar kiekviena jmoné turi pasiripinti
kibernetiniu saugumu, nes klausimas yra ne ,,ar tapsite
nusikaltéliy taikiniy, o ,,kada“ tapsite.*

killnet-
kibernetine-
ataka-kokia-
kariuomene-
tokie-ir-
hakeriai-18-
1742384

Sugrésminimas ,Deja, matome tendencijg, kad po tokiy jvykiy, kaip https://www.Irt.I | 2021-10-05
(nepasiruo§imas ,,CityBee* ar UZsienio reikaly ministerijos duomeny t/naujienos/mok
kibernetinéms vagystés, daugéja besikreipian¢iy dél jsilauzimy testavimo | slas-ir-
atakoms) ar kity kibernetinio saugumo paslaugy, taciau is it/11/1521165/Ki
visuomenés, ziniasklaidos akiracio dingus tokiems bernetinio-
jvykiams, nurimsta ir organizacijos. Lietuvoje vis dar saugumo-
neskiriamas pakankamas démesys kibernetiniam specialistas-
saugumui. Saugumo spragy taisymas jau po jsilauzimy yra | daugelis-
skaudziausia pamoka. Spragas gali ,,uztaisyti®, tatiau valstybiniu-
7alos, kurig padaré jsilauzéliai, nebeatitaisyti. instituciju-sedi-
tarsi-ant-
tiksincios-
bombos
Sugrésminimas ,»Jei kalbame apie Rusija, manau, Lietuva yra jos taikiniy https://www.15 | 2018-09-05
(Rusijos keliama deSimtuke, kaip ir kitos Baltijos Salys. Esame panaSioje min.lt/verslas/na
grésmeé padétyje kaip Ukraina, Gruzija, kai kurios Balkany, ujiena/mokslas-
kibernetinéje »Soviety lagerio Salys. Tai reikia suprasti ir kasdien apie it/saugumo-
erdvéje, pavojus tai galvoti. Vis délto esame nepatogi Salis, todél turime ekspertas-
kritinei didesne rizika, kad vieng grazia dieng mus vienaip ar kitaip | lietuva-rusijos-
infrastrukttrai) atakuos — ar programiskai, ar techniskai, galbiit bandys kibernetiniu-
i§jungti elektros tiekima kaip tai jvyko Ukrainoje ar tiesiog | ataku-taikiniu-
bandys uzblokuoti interneto rysio kanalus kaip Estijoje. desimtuke-
Pasiruosus tokioms ar panasSioms atakoms galime be 1290-1024966
didesniy nuostoliy jas atremti.*
Siiloma priemoné | ,Lietuvai reikia nepriklausomo papildomo rysio tickéjo https://www.15 | 2022-03-27
(rezervinis rezerviniam internetui®, — pirmadienj Seimo Ekonomikos min.lt/verslas/na
internetas kritinés komiteto Aukstyjy technologijy, inovacijy ir skaitmeninés | ujiena/mokslas-
infrastruktaros ekonomikos pakomitetyje, kur aptarta kibernetinio it/m-parescius-
veikimui uztikrinti) | saugumo situacija Lietuvoje vertinant jvykiy Ukrainoje reikia-
pamokas.* <..>, Ukrainie¢iai dabar pajunginéja rezervinio-
nacionalinj banka, pavienius energetinius, ministerijy interneto-
vienetus, kelis bankus, kurie ar¢iau valstybés, kad geresnes-
vartotojai turéty galimybe, kad ir mazu srautu, bet kompiuteriu-
prisijungti prie svetainés ir suzinoti informacija, nes jos apsaugos-1290-
nepateikimas vartotojui, tai yra gyventojui séja panika.” 1650516
Sugrésminimas »Jeigu pries keleta mety vertinimo skaléje i§ 10 baly https://www.Irt.I | 2022-05-19
(nepasiruoSimas raSydavau 7, Siandien galiu duoti 8. Mums vis dar labai t/naujienos/mok
auksto lygio triksta vartotojy edukacijos. Miisy zmongs labai nori slas-ir-
kibernetinéms padéti, nori kai kuriuos dalykus i$saugoti, nori patys it/11/1697582/e
atakoms) apsiginti, bet jiems kol kas triiksta Ziniy. Zidirint i3 kspertas-apie-
valstybés pusés, ji savo kriting infrastruktiirg yra gana rusijos-
rimtai apsaugojusi, taciau pazvelgus j rimtesnes atakas, programisiu-
manau, kad nei viena i§ Baltijos valstybiy néra tam visi§kai | paskelbta-
pasiruosusi.* kibernetini-kara-
rimtesnems-
atakoms-
visiskai-
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asiruosusi-
nera-ne-viena-
baltijos-valstybe

- »Akivaizdu, kad tokio lygio gamintojui, kaip ,,Huawei®, https://www.15 | 2018-02-22
(priestaraujama jeigu pas juos bty kazkas tokio [$nipin¢jancio — red.], min.lt/verslas/na
technologijy i$ bty tolygu mirciai. Isivaizduokime: vienas i§ didziausiy ujiena/mokslas-
Kinijos pasaulyje elektronikos gamintojy, turintis milijarding it/telia-
saugumizavimui) apyvarta, padaro tokj dalyka. Jie gi sau, kaip jmonei, technikos-
pasiradyty mirties nuosprend;j.* vadovas-naujas-
huawei-
saugesnis-nei-
senas-iphone-
1290-929746
Priedas Nr. 2
Kariuomené
Saugumizavimo Citata Saltinis Data
aspektas
Sugrésminimas ,,Per penkerius metus §ios pratybos i§ nacionaliniy iSaugo j | https://www.kar | 2019-11-19
.(kibemetinisl '.(arﬁs tarptautines ir pakilo j nauja kokybinj lygmenj. Ypatingai iuomene.It/kas-
ir gresme kr 1tinel svarbu suderinti tarpusavio veiksmus ir procediiras mes- B
infrastrukttrai) " . S oo esame/naujienos
sprendziant kibernetinius incidentus ne tik Lietuvos Javvbos-
kariuomenés valdomose sistemose, bet ir ypatingos ;%g%;ls_—
svarbos infrastrukttiros objektuose.* organizavo-
kibernetines-
,Didelio masto kibernetinés atakos gali sutrikdyti ne tik gynybos-
valstybiniy jstaigy veiklg, bet ir ypatingos svarbos pratybas/21402
infrastrukttiros jmoniy veikla, kas gali i§Saukti masinius
nepasitenkinimo protestus ir chaosa valstybése. Tam, kad
uzkardyti priesisky jégy veiklg ir yra kuriami bei vystomi
kibernetinio saugumo pajégumai.”
Priemoné ,»-..viena svarbiausiy JAV ir Lietuvos bendradarbiavimo https://www.Irt.] | 2022-12-01
(kibernetinio sri¢iy yra kibernetinis saugumas ir kibernetinés gynybos t/naujienos/lietu
saugumo pratybos, | pajégumy vystymas. v0je/2/1834193/
tarptautinis rupsys-jav-
bendradarbiavimas) pensilvanijos-
gvardija-vienas-
saugumo-
garantu-baltijos-
regione
Priedas Nr. 3
Prezidentiira (Grybauskaité, Nauséda)
Saugumizavimo Citata Saltinis Data
aspektas
Sugrésminimas ,Siais trejy rinkimy Lietuvoje metais tikétinos https://www.15 | 2019-01-08
(Rusijos kiSimasis | | agresyvesnés tre¢iyjy Saliy, pirmiausiai — Rusijos min.lt/naujiena/
rinkimus) kibernetinés atakos, sickiant paveikti rinkimy eigg ir —aktl_JaIU/ lietuva/
rezultatus. breizdentura-
per-rinkimus-
tiketinos-
rusijos-
kibernetines-
atakos-56-
1084732
Sugrésminimas »-..Todél §iandien, kai Zodis ,,karas* — prekybos, https://grybausk | 2018-07-13

(kibernetinis karas)

informacinis, kibernetinis — girdimas daZniau nei ,.taika®,
kai tgsiama agresija Ukrainoje, Europa turi islikti
vieninga.*

aite.lrp.It/It/spau
dos-

centras/pranesi
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mai-
spaudai/30487

Sugrésminimas ,»-..saugi ir patikima kibernetiné erdvé — demokratijos https://grybausk | 2019-01-24
(kibernetinis iSlikimo salyga. Sparciai augant industrinei ir aite.Irp.It/It/spau
saugumas — technologinei pazangai, kibernetinis saugumas tampa dos-
demokratijos gyvybiskai svarbia nacionalinio saugumo dalimi.* centras/pranesi
iSlikimo sgvoka, mai-
aukstas kibernetiniy | ,,Kibernetinés atakos tampa nauju karo ginklu. Europos spaudai/31744
ataky skaicius, Sajungoje vien per dieng fiksuojama apie 4 tikstancius, o
pavojus kritinei Lietuvoje — apie 55 tiikstancius kibernetiniy ataky per
infrastruktirai) metus. Jos dazniausiai yra nukreiptos prie§ valstybés
gyvavimui svarbius sektorius — strateginius energetikos,
transporto ir finansy tinklus. Siekiama paralyziuoti
valstybés institucijy darbg, pasitelkiant jas skelbti
melagingas naujienas objektyvios Ziniasklaidos portaluose.
Daugelyje Saliy pastebéti piktybiski iSorés jégy bandymai
paveikti demokratiniy rinkimy rezultatus.*
Sitlloma priemoné | ,Nebijokime biti ir Europos Sgjungos integracijos https://grybausk | 2018-06-12
(tarpvalstybinis smaigalyje, nes tik suvienij¢ pastangas karinio, aite.Irp.It/It/spau
bendradarbiavimas | energetinio, kibernetinio ir ekonominio saugumo srityse dos-
kibernetinio jausimés stipriis. Atgimstanti stiprios ir vieningos Europos | centras/pranesi
saugumo srityje) idéja grazina pasitikéjima savimi.* mai-
spaudai/30197
,Lietuva jau prisideda prie Europos saugumo stiprinimo:
miisy iniciatyva kuriamos greitojo reagavimo pajégos
kibernetinéms grésméms atremti ir kovoti su prieSiska
propaganda, patvirtinti bendri standartai ES iSorés sienos
apsaugai.”
Priemoné »Misy id¢jos dalyvauja kuriant ES kibernetinj saugumo https://www.lrp. | 2019-06-11
(tarpvalstybinis skyda, unikaliis Lietuvos produktai, tokie kaip It/It/lietuvos-
bendradarbiavimas | ,,Demaskuok® projektas, padeda visai ES kovoti su respublikos-
kibernetinio dezinformacija ir prie§iska propaganda.* prezidentes-
saugumo srityje) dalios-
grybauskaites-
metinis-
pranesimas/326
06
Sugrésminimas »---Lietuvos poZitiriu, rim¢iausiomis klititimis turéty bti https://www.Irp. | 2019-09-26
(kibernetinis erdvés | laikomi taisyklémis gristos pasaulinés tvarkos pazeidimai, | It/lt/ziniasklaido
ginklavimosi kibernetinés erdvés virsmas nauju ginklavimosi lauku, S-
varzybos) tarptautiniy aplinkosaugos bei branduolinés saugos centras/naujieno
standarty nepaisymas, klimato kaitos ignoravimas.“ s/prezidento-
kalba-jtga-kurti-
visuotine-
gerove-mums-
yra-
auksciausias-
priesakas/33141
Sugrésminimas .“nutekéjusi informacija ,,gali padaryti didelés zalos https://www.tv3 | 2021-08-13
(kibernetinis pirmiausia sajungininky atzvilgiu‘. JIt/naujienalvide
$nipinéjimas) o/dienos-pjuvis-
kibernetines-
atakos-pries-
lietuva-kokie-
pavojai-ir-kaip-
reaguoti-
n1109634
Sugrésminimas / https://m.kauno. | 2022-03-30

siiiloma priemoné
(kibernetiniai
nusikaltimai,

,,Bendras nusikalstamumo lygio maZzéjimas, stebimas nuo

2017 mety, nuteikia pozityviai. Taciau turime daugiau

diena.lt/naujieno
s/lietuva/politik

a/g-nauseda-
susitinka-su-
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https://www.tv3.lt/naujiena/video/dienos-pjuvis-kibernetines-atakos-pries-lietuva-kokie-pavojai-ir-kaip-reaguoti-n1109634
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tarptautinis
bendradarbiavimas)

démesio skirti korupciniy ir kibernetiniy nusikaltimy

tyrimams, plétoti tarptautinj bendradarbiavima.*

Salies vadovas taip pat pabrézé sparéiai augantj kibernetiniy

generaline-
prokurore-
aptars-
nusikalstamumo

-tendencijas-

siiloma
priemoné
(kibernetinés
atakos ir
tarptautiné
partnerysé)

sienas, turime glaudziai bendradarbiauti regioniniu
lygmeniu, kad padidintume samoninguma ir uztikrintume
neisvengiamos prekybos zmonémis baudziamosios
atsakomybés principa, taip pat teiktume paramg aukoms.*

1070959
nusikaltimy skaiciy, doméjosi tokiy tyrimy efektyvumo
problemy priezastimis. Susitikimo metu aptartas aktyvesnés
prevencijos bei kibernetinio saugumo stiprinimo poreikis.

Sugrésminimas ,Bet svarbiausia yra tai, kad nesustotume, kad judétume j https://www.15 | 2020-01-07

(kibernetinio priekj, kad keltuméme sau auksciausius tikslus, nes $itoje min.lt/naujiena/

saugumo inovacijy | srityje, jeigu sustoji, tuoj pralenks Kiti.« aktualu/lietuva/

bitinumas) nacionalinio-
kibernetinio-
saugumo-centre-
kaune-
apsilankes-
prezidentas-
ragino-
nesustoti-56-
1256878

Priedas Nr. 4
VRM

Saugumizavimo | Citata Saltinis Data

aspektas

Sugrésminimas »Migracijos krizés, terorizmas, pasauliné pandemija, https://vrm.Irv.It | 2022-11-24

(nusikaltimai hibridiniai ir kariniai i§puoliai miisy kaimynystéje — tai [lUnaujienos/sus

klbe@etlnéje skatina teisésaugos institucijas daug aktyviau itikime-su-

erdveje) bendradarbiauti uztikrinant pilieCiy ir valstybés sauguma. %

Neabejotina, kad dél pasikeitusios saugumo situacijos a—gtartos-
regione Europolo vaidmuo ateinanciais metais ir toliau augs, | nusikalstamumo
uztikrinant tarpvalstybinj bendradarbiavima, nustatant -tendencijos
bendras grésmes ir teikiant operatyvig parama. Tai itin

aktualu kovojant su nusikalstamomis schemomis, kurios

pradéjo keltis j elektroning erdve ir tampa vis

sudétingesneés.

- ,Daugiau investuoti j valstybei svarbiy objekty apsaugai https://vrm.Irv.It | 2022-11-24
biitinas technines priemones ir darbuotojy atitikties [It/naujienos/vst
reikalavimus bus skatinami ir jy valdytojai, nes pagal -ir-policija-
Nacionaliniam saugumui svarbiy objekty jstatyma pareiga stiprina-
uztikrinti sauguma pirmiausia tenka objekty valdytojams.* bendradarbiavi

ma-del-
,»Tiesioginiy grésmiy valstybei svarbiems objektams néra. strateginiu-
Taciau, jvertinus Ukrainos patirtis, negalime atmesti, kad objektu-
Lietuvai priesiskos jégos eskaluos valstybés strateginiy apsaugos
objekty saugumo tema...*
Sugrésminimas / | ,,Kadangi skaitmeniné erdvé panaikina visas valstybiy https://vrm.Irv.It | 2021-05-06

[It/naujienos/vr
m-prekyba-
Zmonemis-
didziausi-
pavojai-tyko-
skaitmenineje-
erdveje
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Sugrésminimas / | ,,Memorandumo pasiraSymas prisidés prie sklandesnio https://vrm.Irv.It | 2019-03-18
siiiloma tarpinstitucinio bendradarbiavimo, leis jstaigoms [It/naujienos/vid
priemoné operatyviau dalintis informacija siekiant suvaldyti galimas aus-reikalu-
(nusikaltimai rizikas finansiniy technologijy ir inovacijy srityje. Aktyvus ministras-
kibernetingje ir savalaikis pasirasiusiyjy Saliy keitimasis duomenimis pasirase-
erdvéje ir padés efektyviau ir tarnyboms reaguoti siekiant uzkirsti kelig | memoranduma-
tarptautiné nusikalstamoms veikoms §ioje srityje.* del-riziku-
partnerysé) valdymu-
fintech-srityje
Priedas Nr. 5
KAM
Saugumizavimo | Citata Saltinis Data
aspektas
Sugrésminimas »~Kibernetinés atakos yra vienas i§ ty jrankiy, kuriuos Rusija | https://www.15 | 2022-06-23
(Rusijos turi. Neatmes¢&iau, kad taip gali bati.« min.It/verslas/na
vykdomos ujiena/mokslas-
kibernetinés it/lietuvos-
atakos) gelezinkeliai-
susiduria-su-
kibernetinemis-
atakomis-
bendroviu-
buti-laikinai-
nepasiekiamos-
1290-1733878
Siilloma »Jeigu biity ketvirtas, mes jam numate labai svarbig sritj, https://www.15 | 2023-01-17
priemoné (nauja | vélgi, ne i§ vienos institucijos ji susideda — tai yra min.lt/naujiena/
viceministro kibernetinio saugumo viceministras. Tai yra svarbi valstybei | aktualu/lietuva/a
pareigybé) sritis, krasto apsauga atsakinga uz Nacionalinj kibernetinj -anusauskas-
saugumo centra, atsakinga uz kertinj visos valstybés ry§j, ir | matytu-poreiki-
Cia reikalingas zmogus, kuris kuruoty $itg sritj, ir a$ ketvirtag | uz-kibernetini-
maty¢iau $itg sritj.* sauguma-
atsakingam-
viceministrui-
56-1995714
Sugrésminimas ...“Prasidéjus karui Ukrainoje priesiska kibernetiné veikla https://iwww.Irt.1 | 2023-03-08
(Rusijos dar labiau iSaugo. Tokiais laikais miisy bendros pastangos t/naujienos/lietu
vykdomos mazinti didéjancias grésmes yra labai svarbios...* v0je/2/1931984/
kibernetinés belgija-
atakos) slovenija-
jungiasi-prie-
lietuvos-
vadovaujamu-
es-kibernetiniu-
pajegu
Priemoné »Kibernetinés grésmés nepaiso sieny, todél https://www.Irt.I | 2023-03-02
(tarptautiné bendradarbiavimas su lzraeliu ir apsikeitimas aktualia t/naujienos/lietu
partnerysté) informacija bei ziniomis padés sustiprinti miisy abiejy $aliy | vo0je/2/1927501/
kibernetinj sauguma.* lietuva-ir-
izraelis-sutare-
glaudziau-
bendradarbiauti-
kibernetinio-
saugumo-srityje
Sugrésminimas ,,Kiberatakos vyko visg laikg, nesustojamai, jau, saky¢iau, https://www.15 | 2022-06-29
(Rusijos ne vienus metus vyksta. Bet tokio masto, intensyvumo — jei | min.lt/naujiena/
vykdomos ir nepasieké auks¢iausio intensyvumo, bet sakyéiau, aktualu/lietuva/a
kibernetinés vidutinio intensyvumo — tai taip, tai vyksta, ko gero, pirma -anusauskas-
atakos) karta.* kiberataku-

organizatoriai-
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https://www.15min.lt/verslas/naujiena/mokslas-it/lietuvos-gelezinkeliai-susiduria-su-kibernetinemis-atakomis-bendroviu-svetaines-gali-buti-laikinai-nepasiekiamos-1290-1733878
https://www.15min.lt/verslas/naujiena/mokslas-it/lietuvos-gelezinkeliai-susiduria-su-kibernetinemis-atakomis-bendroviu-svetaines-gali-buti-laikinai-nepasiekiamos-1290-1733878
https://www.15min.lt/verslas/naujiena/mokslas-it/lietuvos-gelezinkeliai-susiduria-su-kibernetinemis-atakomis-bendroviu-svetaines-gali-buti-laikinai-nepasiekiamos-1290-1733878
https://www.15min.lt/verslas/naujiena/mokslas-it/lietuvos-gelezinkeliai-susiduria-su-kibernetinemis-atakomis-bendroviu-svetaines-gali-buti-laikinai-nepasiekiamos-1290-1733878
https://www.15min.lt/verslas/naujiena/mokslas-it/lietuvos-gelezinkeliai-susiduria-su-kibernetinemis-atakomis-bendroviu-svetaines-gali-buti-laikinai-nepasiekiamos-1290-1733878
https://www.15min.lt/verslas/naujiena/mokslas-it/lietuvos-gelezinkeliai-susiduria-su-kibernetinemis-atakomis-bendroviu-svetaines-gali-buti-laikinai-nepasiekiamos-1290-1733878
https://www.15min.lt/verslas/naujiena/mokslas-it/lietuvos-gelezinkeliai-susiduria-su-kibernetinemis-atakomis-bendroviu-svetaines-gali-buti-laikinai-nepasiekiamos-1290-1733878
https://www.15min.lt/verslas/naujiena/mokslas-it/lietuvos-gelezinkeliai-susiduria-su-kibernetinemis-atakomis-bendroviu-svetaines-gali-buti-laikinai-nepasiekiamos-1290-1733878
https://www.15min.lt/verslas/naujiena/mokslas-it/lietuvos-gelezinkeliai-susiduria-su-kibernetinemis-atakomis-bendroviu-svetaines-gali-buti-laikinai-nepasiekiamos-1290-1733878
https://www.15min.lt/verslas/naujiena/mokslas-it/lietuvos-gelezinkeliai-susiduria-su-kibernetinemis-atakomis-bendroviu-svetaines-gali-buti-laikinai-nepasiekiamos-1290-1733878
https://www.15min.lt/verslas/naujiena/mokslas-it/lietuvos-gelezinkeliai-susiduria-su-kibernetinemis-atakomis-bendroviu-svetaines-gali-buti-laikinai-nepasiekiamos-1290-1733878
https://www.15min.lt/verslas/naujiena/mokslas-it/lietuvos-gelezinkeliai-susiduria-su-kibernetinemis-atakomis-bendroviu-svetaines-gali-buti-laikinai-nepasiekiamos-1290-1733878
https://www.15min.lt/naujiena/aktualu/lietuva/a-anusauskas-matytu-poreiki-uz-kibernetini-sauguma-atsakingam-viceministrui-56-1995714
https://www.15min.lt/naujiena/aktualu/lietuva/a-anusauskas-matytu-poreiki-uz-kibernetini-sauguma-atsakingam-viceministrui-56-1995714
https://www.15min.lt/naujiena/aktualu/lietuva/a-anusauskas-matytu-poreiki-uz-kibernetini-sauguma-atsakingam-viceministrui-56-1995714
https://www.15min.lt/naujiena/aktualu/lietuva/a-anusauskas-matytu-poreiki-uz-kibernetini-sauguma-atsakingam-viceministrui-56-1995714
https://www.15min.lt/naujiena/aktualu/lietuva/a-anusauskas-matytu-poreiki-uz-kibernetini-sauguma-atsakingam-viceministrui-56-1995714
https://www.15min.lt/naujiena/aktualu/lietuva/a-anusauskas-matytu-poreiki-uz-kibernetini-sauguma-atsakingam-viceministrui-56-1995714
https://www.15min.lt/naujiena/aktualu/lietuva/a-anusauskas-matytu-poreiki-uz-kibernetini-sauguma-atsakingam-viceministrui-56-1995714
https://www.15min.lt/naujiena/aktualu/lietuva/a-anusauskas-matytu-poreiki-uz-kibernetini-sauguma-atsakingam-viceministrui-56-1995714
https://www.15min.lt/naujiena/aktualu/lietuva/a-anusauskas-matytu-poreiki-uz-kibernetini-sauguma-atsakingam-viceministrui-56-1995714
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https://www.lrt.lt/naujienos/lietuvoje/2/1931984/belgija-slovenija-jungiasi-prie-lietuvos-vadovaujamu-es-kibernetiniu-pajegu
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»-.-atsakomybe uz i§puolj prisiimanti grupuoté ,,Killnet” yra
siejama su Rusijos specialiosiomis. tarnybomis, o atakas
galima laikyti Rusijos atsaku j taikomus Kaliningrado
tranzito ribojimus®.
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Sugrésminimas
(Rusijos
vykdomos
kibernetinés
atakos)

»Kibernetiniy grésmiy tendencijos jau kuris laikas yra
intensyvéjancios, jauciame ne tik Rusijos, bet ir Kinijos
»susidomeéjima“. Prasidéjus karui Ukrainoje, priesiska
kibernetiné veikla dar labiau iSaugo.*

https://www.Irt.]
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sistema

Siiilloma
priemoné
(kibernetinio
saugumo
specialisty
atlyginimo
didinimas)

,,I8 privataus verslo mums pritraukti specialistus deél
atlyginimy apribojimy, kuriuos numato Krasto apsaugos
jstatymas, yra sudétinga, taciau mes numat¢ po poros
ménesiy Seimui pateikti jstatymo pakeitimus, kad tiems
specialistams, kurie susije¢ su $itomis sritimis, mes galétume
mokéti rinkos salygy atlyginimus.*

https://m.diena.l
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Sugrésminimas
(iSauges ataky
skaiCius ir jy
sudétingumas)

Siuloma
priemoné
(didesnis
kibernetinio
saugumo
finansavimas)

,ataky ne tik daugéja bet jos tampa ir sudétingesnés.“

,Lietuva turéty daugiau investuoti j kibernetinj sauguma,
nes ,,krasto apsauga negali visy valstybés institucijy
apripintu tuo, ko reikia.*

https://www.15
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min.lt/verslas/na
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it/pries-kam-
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Sugrésminimas
(nepatikimos
technologijos i§
Kinijos)

,»IS esmes taip. Ji nukreipia i elektroning parduotuve, kur yra
tikimybé kartu su parsisiun¢iamy duomeny programéle gauti
prieda viruso pavidalu. Virusas, vélgi, nelygu koks. Gali
siysti vartotojo asmeninius duomenis, o ne tuos, kurie susije¢
su telefono funkcionalumu.*

https://www.Irt.|
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Sugrésminimas
(kibernetinés
atakos pries
Kritine
infrastrukttira)

»Jeigu pandemija ir su tuo susijes vis dar aukstas
kibernetiniy incidenty skai¢ius priverté mus daugiau
démesio skirti Salies kibernetinio saugumo brandos
stiprinimui ir mokymams, tai dél karo Ukrainoje iSaugus
kibernetinio saugumo rizikoms, teko imtis skubiy papildomy
priemoniy stiprinant misy valstybés ir kritinés
infrastruktiiros apsaugg.

https://www.Iryt

2022-05-17
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Sugrésminimas ,Pastaraisiais metais daugéja jmoniy, kuriy veikla ir https:/Irv.It/It/n | 2021-03-08
(priklausomybé paslaugy teikimas yra tiesiogiai priklausomas nuo patikimai | aujienos/vyriaus
nuo kritinés veikiancios informacinés infrastruktiros. Prapléstas ybei-ispletus-
infrastrukttiros) ypatingos svarbos informacinés infrastrukttiros ir jos ypatingos-
valdytojy saraSas apima svarbiausias miisy valstybei svarbos-
jstaigas, kurios nuo §iol privalés skirti ypatingg démesj jy informacines-
valdomy ry$iy ir informaciniy sistemy kibernetiniam infrastrukturos-
saugumui, taip pat uztikrinti jy atitiktj organizaciniams ir sarasa-daugiau-
techniniams kibernetinio saugumo reikalavimams® <...> ,tai, | imoniu-privales-
kad i8ple¢iamas ypatingos svarbos sektoriy sarasas, leis skirti-ypatinga-
padidinti démesj $iy sri¢iy kibernetiniam saugumui, o kartu | demesi-savo-
tai uztikrins ir visos Lietuvos kritinés infrastruktiiros kibernetinio-
saugumag.‘ saugumo-
uztikrinimui
Sugrésminimas ,Gyvename skaitmeninés visuomenés amziuje, kuris https://www.Irt.I | 2019-03-08
(kibernetinés suteikia mums dideliy galimybiy ir daro miisy gyvenimag t/naujienos/lietu
atakos pries patogesnj, ta¢iau su privalumais ateina ir kibernetiniy ataky | voje/2/720113/k
kriting rizikos.* rasto-apsaugos-
infrastruktiira, viceministras-
ziniasklaida, ,.Siandien kibernetiniy ataky taikiniu pasirenkama ne tik silpniausia-
auganti kritiné infrastruktiira, bet ir Ziniasklaida. ,, Tokios atakos kibernetinio-
kibernetiniy ataky | prie§ visuomenés informavimo priemones tampa vis labiau saugumo-
rizika) koordinuotos, kompleksiskos ir rafinuotos.* grandis-yra-
Zmones
Sugrésminimas / | ,, Tiktokas neturéty biti tarnybiniuose jrenginiuose.* https://www.15 | 2023-03-01
sitiloma min.It/ikrauk/vi
priemoné deo/1515-ar-
(nepatikimos lietuvos-
technologijos i$ valstybines-
Kinijos) institucijos-
turetu-drausti-
naudoti-tiktok-
235716
Priedas Nr. 6
KST
Saugumizavimo | Citata Saltinis Data
aspektas
Sugrésminimas ,»2022-ieji geriausiai galéty bati jvardijami kaip i$§tkiy https://kam.It/ki | 2022-09-29
(kibernetines metai. Visy pirma, dél $iy mety vasarj Rusijos pradéto karo bernetinio-
atakos) pries Ukraing. Zymiausias $io karo atspindys Lietuvoje, Saugumo- .
N . taryboje-aptarti-
zvelgiant i$ kibernetinio saugumo perspektyvos, buvo svarbiausi-
birzelio ménesj nuvilnijusi DDoS tipo ataky banga ir metu-ivvki vyKiai-ir-
sustiprintas NKSC démesys kibernetinio saugumo busimi-
reikalavimy uztikrinimui.* pokyciai/
Sugrésminimas »Lietuvoje 2021 metais buvo uzfiksuota 1890 kibernetinio https://kam.lt/na | 2023-01-04
(kibernetinés saugumo incidenty, jvykdyty pasitelkiant kenkimo uju-teises-aktu-
atakos) programing jranga, bei 1187 duomeny viliojimo (angl. es-bus-
phishing) atvejai.* siekiama-
didinti-
technines-ir-
programines-
irangos-
kibernetini-
sauguma/
Priemoné (ES ,»] naujosios direktyvos apimtj patenka ne tik anks¢iau https://kam.lt/isi | 2023-01-16
direktyva, skirta identifikuoti svarbuis sektoriai, tokie kaip energetika, galioja-es-

stiprinti

transportas, sveikatos apsauga, bet ir sritys, apimanéios

direktyva-kuria-
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https://www.lrytas.lt/it/ismanyk/2022/05/17/news/pristatomi-svarbiausi-lietuvos-kibernetinio-saugumo-skaiciai-ir-tendencijos-23381002
https://www.lrytas.lt/it/ismanyk/2022/05/17/news/pristatomi-svarbiausi-lietuvos-kibernetinio-saugumo-skaiciai-ir-tendencijos-23381002
https://www.lrytas.lt/it/ismanyk/2022/05/17/news/pristatomi-svarbiausi-lietuvos-kibernetinio-saugumo-skaiciai-ir-tendencijos-23381002
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://lrv.lt/lt/naujienos/vyriausybei-ispletus-ypatingos-svarbos-informacines-infrastrukturos-sarasa-daugiau-imoniu-privales-skirti-ypatinga-demesi-savo-kibernetinio-saugumo-uztikrinimui
https://www.lrt.lt/naujienos/lietuvoje/2/720113/krasto-apsaugos-viceministras-silpniausia-kibernetinio-saugumo-grandis-yra-zmones
https://www.lrt.lt/naujienos/lietuvoje/2/720113/krasto-apsaugos-viceministras-silpniausia-kibernetinio-saugumo-grandis-yra-zmones
https://www.lrt.lt/naujienos/lietuvoje/2/720113/krasto-apsaugos-viceministras-silpniausia-kibernetinio-saugumo-grandis-yra-zmones
https://www.lrt.lt/naujienos/lietuvoje/2/720113/krasto-apsaugos-viceministras-silpniausia-kibernetinio-saugumo-grandis-yra-zmones
https://www.lrt.lt/naujienos/lietuvoje/2/720113/krasto-apsaugos-viceministras-silpniausia-kibernetinio-saugumo-grandis-yra-zmones
https://www.lrt.lt/naujienos/lietuvoje/2/720113/krasto-apsaugos-viceministras-silpniausia-kibernetinio-saugumo-grandis-yra-zmones
https://www.lrt.lt/naujienos/lietuvoje/2/720113/krasto-apsaugos-viceministras-silpniausia-kibernetinio-saugumo-grandis-yra-zmones
https://www.lrt.lt/naujienos/lietuvoje/2/720113/krasto-apsaugos-viceministras-silpniausia-kibernetinio-saugumo-grandis-yra-zmones
https://www.lrt.lt/naujienos/lietuvoje/2/720113/krasto-apsaugos-viceministras-silpniausia-kibernetinio-saugumo-grandis-yra-zmones
https://www.lrt.lt/naujienos/lietuvoje/2/720113/krasto-apsaugos-viceministras-silpniausia-kibernetinio-saugumo-grandis-yra-zmones
https://www.15min.lt/ikrauk/video/1515-ar-lietuvos-valstybines-institucijos-turetu-drausti-naudoti-tiktok-235716
https://www.15min.lt/ikrauk/video/1515-ar-lietuvos-valstybines-institucijos-turetu-drausti-naudoti-tiktok-235716
https://www.15min.lt/ikrauk/video/1515-ar-lietuvos-valstybines-institucijos-turetu-drausti-naudoti-tiktok-235716
https://www.15min.lt/ikrauk/video/1515-ar-lietuvos-valstybines-institucijos-turetu-drausti-naudoti-tiktok-235716
https://www.15min.lt/ikrauk/video/1515-ar-lietuvos-valstybines-institucijos-turetu-drausti-naudoti-tiktok-235716
https://www.15min.lt/ikrauk/video/1515-ar-lietuvos-valstybines-institucijos-turetu-drausti-naudoti-tiktok-235716
https://www.15min.lt/ikrauk/video/1515-ar-lietuvos-valstybines-institucijos-turetu-drausti-naudoti-tiktok-235716
https://www.15min.lt/ikrauk/video/1515-ar-lietuvos-valstybines-institucijos-turetu-drausti-naudoti-tiktok-235716
https://www.15min.lt/ikrauk/video/1515-ar-lietuvos-valstybines-institucijos-turetu-drausti-naudoti-tiktok-235716
https://kam.lt/kibernetinio-saugumo-taryboje-aptarti-svarbiausi-metu-ivykiai-ir-busimi-pokyciai/
https://kam.lt/kibernetinio-saugumo-taryboje-aptarti-svarbiausi-metu-ivykiai-ir-busimi-pokyciai/
https://kam.lt/kibernetinio-saugumo-taryboje-aptarti-svarbiausi-metu-ivykiai-ir-busimi-pokyciai/
https://kam.lt/kibernetinio-saugumo-taryboje-aptarti-svarbiausi-metu-ivykiai-ir-busimi-pokyciai/
https://kam.lt/kibernetinio-saugumo-taryboje-aptarti-svarbiausi-metu-ivykiai-ir-busimi-pokyciai/
https://kam.lt/kibernetinio-saugumo-taryboje-aptarti-svarbiausi-metu-ivykiai-ir-busimi-pokyciai/
https://kam.lt/kibernetinio-saugumo-taryboje-aptarti-svarbiausi-metu-ivykiai-ir-busimi-pokyciai/
https://kam.lt/kibernetinio-saugumo-taryboje-aptarti-svarbiausi-metu-ivykiai-ir-busimi-pokyciai/
https://kam.lt/nauju-teises-aktu-es-bus-siekiama-didinti-technines-ir-programines-irangos-kibernetini-sauguma/
https://kam.lt/nauju-teises-aktu-es-bus-siekiama-didinti-technines-ir-programines-irangos-kibernetini-sauguma/
https://kam.lt/nauju-teises-aktu-es-bus-siekiama-didinti-technines-ir-programines-irangos-kibernetini-sauguma/
https://kam.lt/nauju-teises-aktu-es-bus-siekiama-didinti-technines-ir-programines-irangos-kibernetini-sauguma/
https://kam.lt/nauju-teises-aktu-es-bus-siekiama-didinti-technines-ir-programines-irangos-kibernetini-sauguma/
https://kam.lt/nauju-teises-aktu-es-bus-siekiama-didinti-technines-ir-programines-irangos-kibernetini-sauguma/
https://kam.lt/nauju-teises-aktu-es-bus-siekiama-didinti-technines-ir-programines-irangos-kibernetini-sauguma/
https://kam.lt/nauju-teises-aktu-es-bus-siekiama-didinti-technines-ir-programines-irangos-kibernetini-sauguma/
https://kam.lt/nauju-teises-aktu-es-bus-siekiama-didinti-technines-ir-programines-irangos-kibernetini-sauguma/
https://kam.lt/nauju-teises-aktu-es-bus-siekiama-didinti-technines-ir-programines-irangos-kibernetini-sauguma/
https://kam.lt/isigalioja-es-direktyva-kuria-bus-siekiama-didinti-atsparuma-kibernetinems-gresmems/
https://kam.lt/isigalioja-es-direktyva-kuria-bus-siekiama-didinti-atsparuma-kibernetinems-gresmems/
https://kam.lt/isigalioja-es-direktyva-kuria-bus-siekiama-didinti-atsparuma-kibernetinems-gresmems/

kibernetinj pasto ir kurjeriy paslaugas, atlieky tvarkymo, vie$ojo bus-siekiama-
atsparuma) administravimo jmones ir kitas.* didinti-
atsparuma-
kibernetinems-
gresmems/
Priedas Nr. 7
NSGK
Saugumizavimo | Citata Saltinis Data
aspektas
Sitiloma “...Didesni duomeny kaupéjai turéty uzsiimti darbuotojo https://www.del | 2021-04-07
pr_iemonf'z ) kibernetinio saugumo rastingumu — turime labai daug —fi.lt/_ve_rslo_- -
(klb.ernetlnlo eksperty, kurie mokymu pavidalu gali kelti rastinguma. Tuo p—jozmrls_/ diskusi
rastingumo e e . g ey os/kasciunas-
kelimas) turéty uZsiimti 1.<1€kV16na %mone — l'fulfas 1selt.1 1s. sovietinio Kibernetinio-
mqstymo, kad tl.k Valstybe baudomis ir reguliavimu saugumo-
Sugrésminimas / nustatinés tam tikras taisykles.* kartele-reikia-
siiloma kelti-ne-
priemoné ,Lietuva per kelerius metus turi tapti nepriklausoma nuo baudomis-o-
(nepatikimps N nepatikimy technologijy tickéjy. Mes girdime balsus i§ JAV, | Sveika-verslo-
technologijos i | yrie aigkiai sako, kad 5G rydys turi bati be Kinijos konkurencija-
Kinijos) K e 86874991
ompanijy... -
Sugrésminimas / | ,,...Viena i$ idéjy, kuria bty galima jgyvendinti stipriais https://www.die | 2021-03-04
siiloma Vyriausybés sprendimais, tai yra labai konkreéiai jvardinti na.lt/naujienos/li
priemoné konkreéius gamintojus, nedemokratiniy valstybiy konkre¢ius | etuva/politika/l-
(nepatikimos gamintojus, kuriy informacijos ir ryS$iy technologijy jranga kasciunas-
technologijos i$ kelia potencialig grésme¢ misy Salies saugumui ir neturi buti | gresmiu-
Kinijos) naudojama Lietuvoje diegiant penktos kartos vadinamajj 5 saugumui-

G judryjj ry$j.« pristatymas-
savotiskas-
priesnuodis-
1014647

Sugrésminimas ,Dabar formuojasi dvi technosferos. Sakyc¢iau, kad Salia https://www.tv3 | 2021-04-11
(Kinija) geopolitikos, yra ir technosfery pasidalinimas — Vakary, It/naujiena/lietu
kurioje lyderiauja amerikieciai, ir Kinijos kontroliuojama va/kasciunas-
Sialoma technosfera. Ir mums reikés apsispresti, kokioje mes apie-
priemoné technosferoje norime biiti. Nes tai néra tik galios varzytuvés. | pandemijos-
(kibernetinio Kaip ir minéjau, tai yra asmens duomenys, miisy visy apnuogintas-
raStingumo privatus gyvenimas. Svarbu, kad jis buity apsaugotas. Mes spragas-rusijos-
kélimas) savo gyvenima keliame j technolygj, tad to kibernetinio zingsni-i-prieki-
saugumo reikia vis daugiau ir daugiau. O ¢ia yra Kinijos ir-kodel-
rizika.” nepirktu-
huawei-

Jeigu zmogus yra kibernetiskai nerastingas ir daro tokius telefono-

dalykus, mes turésime ir toliau problemy ir tu nuo n1090368

neapsisaugosi. Dél to Cia reikia kelti rastingumo klausima,

turi biiti mokymai, vidinés vadybos klausimas, kaip jmoné

valdoma.

Sugrésminimas »~Realiai niekas nezino: jeigu kamera i§jungta, ar jinai tikrai | https://www.15 | 2020-05-27
(nepatikimos i§jungta, ar ji tuo metu tikrai nefilmuoja, ar jos negalima min.lt/naujiena/
technologijos i§ nuotoliniu buidu jjungti. Be abejonés, tai kelia nerima aktualu/lietuva/
Kinijos) saugumui ir kitoms aplinkybéms.” nsgk-vadovas-
nesaugios-
kameros-turi-
buti-
ismontuotos-jei-
Spragu-
pasalinti-
neimanoma-56-
1324280
Sugrésminimas ,Jeigu lietuviskuose lokomotyvuose jdéta rusiska sistema, https://www.lIryt | 2023-02-21

(nepatikimos

rusai gali zinoti, kur vaZziuojama, mar$rutus. Jeigu j Lietuva

as.It/lietuvosdie
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https://www.delfi.lt/verslo-poziuris/diskusijos/kasciunas-kibernetinio-saugumo-kartele-reikia-kelti-ne-baudomis-o-sveika-verslo-konkurencija-86874991
https://www.delfi.lt/verslo-poziuris/diskusijos/kasciunas-kibernetinio-saugumo-kartele-reikia-kelti-ne-baudomis-o-sveika-verslo-konkurencija-86874991
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https://www.delfi.lt/verslo-poziuris/diskusijos/kasciunas-kibernetinio-saugumo-kartele-reikia-kelti-ne-baudomis-o-sveika-verslo-konkurencija-86874991
https://www.diena.lt/naujienos/lietuva/politika/l-kasciunas-gresmiu-saugumui-pristatymas-savotiskas-priesnuodis-1014647
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