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TVADAS

Kontekstas ir temos aktualumas

Kalb¢jimas apie kiberneting erdve ir sauguma joje yra salyginai nesenas — apie
kibernetinj sauguma pradéta rimc¢iau pradéta kalbéti tik praeito amziaus pabaigoje, kai technologijos
jau buvo pakankamai i$sivysciusios. Nepaisant to, jog kibernetiné erdvé yra itin stipriai Susijusi su
tiksliaisiais mokslais, o jos formavimui, natiiraliai, didziule jtaka turéjo bitent tos krypties moksly
atstovai, ja svarbu analizuoti ir socialiniy moksly tyréjams. Turint omenyje itin didele Sios erdvés
reik§me tarptautiniams santykiams, socialiniy moksly, atstovai, o ypa¢ — tarptautiniy santykiy tyréjai,
taip pat turéty skirti jai démesio.

Tas ypatingai iSrySkéjo per pastaruosius du deSimtmecius, po to, kai kibernetingje
erdvéje buvo jvykdytos didesnio masto atakos, padariusios reik§mingg zala ne tik technologijoms,
taciau ir valstybés funkcionavimui. Vienas ryskiausiy pavyzdziy — dar 2007 metais j Estijos kriting
informacine¢ infrastruktiira nukreipta ataka, kurios metu buvo atjungtos skaitmeninés paslaugos.
Gyventojai negaléjo naudotis vyriausybiniais portalais, prisijungti prie savo banko saskaity — ir visa
tai sukele didZiulj chaosg valstybéje.

Tapo aisSku, kad kibernetin¢ ataka gali turéti didelj neigiamg poveikj pilieciy kasdieniam
gyvenimui bei saugumui, todel galiausiai auks¢iausiu lygiu buvo oficialiai jtvirtinta, jog kibernetinés
erdvés apsaugai turi biti skiriama atitinkamas démesys. 2016 metais VarSuvoje vykusiame NATO
vir§tiniy susitikime Kibernetiné erdvé buvo prilyginta oro, vandens ir sausumos erdvéms, kuriose
aljansas turi sugebéti efektyviai apsiginti.! Remiantis $iuo sprendimu, $alys sajungininkés buvo
skatinamos daugiau démesio skirti kibernetinio saugumo pajégumy stiprinimui bei atsparumo
kibernetinéms grésmés didinimui. Kibernetinés erdvés apsaugojimo svarba laikui bégant toli grazu
nesumazéjo. 2022 m. vasario ménesj, Rusijai pradéjus pilno masto invazija Ukrainoje, NATO
generalinis sekretorius Jens Stoltenberg pakartotinai patvirtino, jog tam tikro dydzio ir poveikio
kibernetiné ataka gali biiti 5-0jo straipsnio aktyvavimo priezastis.? 2022-yjy mety vasarg buvo
atsiradusi galimybe, jog taip jvyks — po galimai Irano grupuociy prie§ Albanija jvykdytos didelio
masto kibernetinés atakos, kurios metu buvo padaryta nemaza Zala vyriausybinéms sistemoms, Salies
premjeras Edi Rama véliau pripazino, jog tuomet, kai kibernetinés atakos dar nebuvo suvaldytos,

Albanijos vyriausybéje buvo iskeltas klausimas dél NATO 5-0jo straipsnio aktyvavimo. Véliau buvo

! Tomas Minarik ,,NATO Recognises Cyberspace as a ‘Domain of Operations’ at Warsaw Summit* Cooperative Cyber
Defence Centre of Excellence (CCDCOE) https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-
of-operations-at-warsaw-summit/ [Ziaréta 2023 01 14]

2 NATO Chief Says Cyberattacks Can Trigger Article 5 C-SPAN, 2022-02-25 https://www.c-
span.org/video/?c5003322/nato-chief-cyberattacks-trigger-article-5 [Zitiréta 2022-12-17]
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nuspresta to nedaryti siekiant sumazinti didesnés eskalacijos tikimybe.® Taciau $is atvejis parodo, jog
kibernetin¢ ataka potencialiai gali turéti milziniska poveik].

Technologijos, kibernetinis saugumas ir tarptautiniai santykiai turi nemazai bendro.
Sparciai plintant technologijoms ir skaitmenizavimui, internetas tapo neatskiriama ne tik zmoniy,
taCiau ir valstybiy egzistavimo dalis. O did¢jant socialiniy tinkly jtakai bei jvairiy technologijy
naudojimui, ypac vieSosios diplomatijos tikslams, atsirado nauja diplomatijos rasis — skaitmeniné
diplomatija (angl. digital diplomacy). Ji yra apibréZiama kaip jvairiy skaitmeniniy jrankiy naudojimas
tam, kad biity pasiekti jvairiis diplomatiniai tikslai.* Skaitmeniné diplomatija dazniausiai yra susijusi
su socialiniy tinkly naudojimu siekiant vykdyti vie$aja diplomatija ir skleisti tam tikras Zinutes.
Taciau skaitmeniné diplomatija kartais yra painiojama su kibernetine diplomatija, kuri apima
diplomatiniy jrankiy ir diplomatiniy priemoniy naudojimg tam, kad buty uztikrinami ir apginami
valstybiy interesai bei iSspresti iSSiuikiai, su kuriais tarptautinés politikos veikéjai susiduria
kibernetinéje erdvéje.’

Kibernetiné diplomatija yra itin reikalinga, nes vienas i$ esminiy i8§tkiy yra tas, jog
néra vieno pozitirio j kiberneting erdve ir pagrindinius veiklos joje principus. 2015-aisiais metais
Kinija, Kazachstanas, Kirgizija, Rusija, Tadzikistanas ir Uzbekija paskelbé bendra laiska, adresuota
Jungtiniy Tauty Generaliniam Sekretoriui, kuriame pristate savo jsivaizdavima apie tarptautinj etikos
kodeksa, susijusj su informacijos saugumu.® Laigke yra pristatoma, kaip $ios valstybés jsivaizduoja,
kaip tarptautinés politikos veikéjai turéty elgtis informacinio saugumo klausimais. Dokumente yra
minimos tokios idéjos kaip kibernetinio saugumo normy laikymasis, taciau yra keletas viety, kurios
prieStarauja Vakary pasaulio jsivaizdavimui. Viena i$ jy — kad Zmogaus teisés skaitmeninéje aplinkoje
gali biiti apribojamos, jeigu tai yra reikalinga apginti kity teises arba reputacija, arba jeigu tai yra
reikalinga valstybés saugumo, vieSosios tvarkos, o taip pat ir visuomenés sveikatos bei moralés
palaikymui.” Turint omenyje §iy valstybiy konteksta, galima daryti prielaida, jog $is teiginys gali
sudaryti sglygas valstybése persekioti disidentus ar opozicija, ir ta pateisinant viena i§ pries tai

iSvadinty i8im¢iy. Be to, Kinija itin pabrézia kibernetinio suvereniteto (angl. cyber-sovereignty) idéja,

3 Maggie Miiler ,,Albania weighed invoking NATO’s Article 5 over Iranian cyberattack® Politico, 2022-10-05
https://www.politico.com/news/2022/10/05/why-albania-chose-not-to-pull-the-nato-trigger-after-cyberattack-00060347
[Zitréta 2023-04-10]

4 Shaun Riordan ,,CYBER DIPLOMACY VS. DIGITAL DIPLOMACY: A TERMINOLOGICAL DISTINCTION*
USC Center on Public Diplomacy https://uscpublicdiplomacy.org/blog/cyber-diplomacy-vs-digital-diplomacy-
terminological-distinction [Zifiréta 2023 01 14]

5 Ten pat

6 Letter dated 9 January 2015 from the Permanent Representatives of China, Kazakhstan, Kyrgyzstan, the Russian
Federation, Tajikistan and Uzbekistan to the United Nations addressed to the Secretary-General, A/69/723, 2015-01-22
https://digitallibrary.un.org/record/7868462In=en [Ziaréta 2023-04-16]

" Ten pat, psl. 5 (7 nuostata)
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kuri reiskia, kad valstybé ir kibernetingje erdvéje turi absoliuty suverenitetg ir gali elgtis jame kaip
panoré¢jusi, taigi jskaitant ir, pavyzdziui, zmoniy sekimg, prieigos prie tam tikros informacijos
blokavimg ir panasSias, Kinijos vykdomas, praktikas. Tai yra absoliuti priesSingybé JAV ir Europos
Sgjungos propaguojamoms kibernetinéms normoms, i$ kuriy viena svarbiausiy yra globalaus, atviro
ir laisvo interneto plétra visame pasaulyje.® Biitent panasiis nesutarimai dél principiniy vertybiy lemia
tai, jog iki Siol nepasiektas didesnés reiksmés globalus susitarimas dél kibernetinés erdvés.

Ta puikiai iliustruoja JAV pasiraSytas susitarimas su Kinija dél veiklos kibernetinéje
erdvéje. Dar 2015 metais, tuometinis JAV prezidentas Barackas Obama ir Kinijos vadovas Xi
Jingping pasira$é dvisalj susitarimg dél kibernetinio saugumo, kurio tikslas — sumazinti $nipinéjimag
tarp valstybiy, kuris vyksta i§ ekonominiy paskaty (daugiausiai intelektinés nuosavybés ir komerciniy
paslapéiy vagystes). Taciau apie $nipinéjimo draudima valstybiniu lygiu susitarime neuzsimenama.®
Siuo metu $io susitarimo poveikis yra stipriai kvestionuojamas — vien jau dél to, kad jo buvo
nesilaikoma.? Be to, jis nesumazino ir pacios grésmés — netgi atvirk§éiai, 2022 mety lapkritj speciali
Kongreso pataréjy komisija iSleido ataskaita, kurioje teigia, jog ,,Kinija kelia rimtg grésme JAV
vyriausybei, verslui bei kritinei infrastruktiirai naujoje ir itin konkurencingoje kibernetingje
erdvéje“. ! Taciau, bet kokiu atveju, tai yra laikomu vienu pirmyjy kibernetinés diplomatijos
pavyzdziy, kuris galbit galéty padéti pamatus panaSiems susitarimams ateityje. Taciau pastarieji
metai parodé, jog susitarimai tarp Vakary vertybes propaguojanc¢iy valstybiy bei autoritariniy
valstybiy yra praktiskai nejmanomi, tac¢iau dél to kibernetinés diplomatijos vaidmuo tik iSauga — kaip
niekad svarbus pasidaro bendradarbiavimas ir koalicijy, propaguojanciy panasias vertybes, normas ir

tikslus, ktirimas.

Tyrimo problema ir klausimas

Nors JAV ir ES daugeliu atveju turi sutampant] poziirj j pagrindinius veiklos
kibernetingje erdvéje principus ir vertybes, taciau néra aiSku, ar abiejy veikéjy interesai ir praktiné
veikla kibernetinéje diplomatijoje skatina bendradarbiavimg ar konkurencija. Be to, Janna Brancolini

pastebi, jog, nepaisant panaSiy vertybiy propagavimo, kibernetinio saugumo klausimais Sie du

8 EU Cyber Direct “Compare China and United States” https://eucyberdirect.eu/atlas/country/china/compare/united-
states [Zitiréta 2023 01 21]

% Celia Louie ,,US — China Cybersecurity Cooperation* The Henry M. Jackson School of Intrenational Studies,
University of Washington https:/jsis.washington.edu/news/u-s-china-cybersecurity-cooperation/ [Zitréta 2023 01 21]
10 Reuters Staff ,,US accuses China of violating bilateral anti-hacking deal* 2019-11-09 Reuters
https://www.reuters.com/article/us-usa-china-cyber-idUSKCN1NEQ2E [Ziaréta 2023 01 21]

11 Edward Graham ,,China’s Cyber Capabilities ‘Pose a Serious Threat’ to US, Advisory Panel Warns* Nextgov, 2022-
11-15 https://www.nextgov.com/cybersecurity/2022/11/chinas-cyber-capabilities-pose-serious-threat-us-advisory-
panel-warns/379760/ [Zitréta 2023 01 21]
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veikéjai juda nevienodai — ES | kibernetinj sauguma ziiiri kur kas griez¢iau, atsakomybe perkeliant
ne tik valstybéms, tacCiau ir konkreCioms privataus verslo jmonéms, kai tuo tarpu JAV
bendradarbiavimas su privaciu sektoriumi ilgg laikg buvo paremtas savanoryste ir tik pastaraisiais
metais yra pradedama kalbéti apie konkretesnes priemones, kurios uztikrinty didesnj jmoniy
jsitraukima®?. Taigi, nors kibernetinés diplomatijos tikslai yra panasiis, veikéjy veiksmai ir prioritetai
gali skirtis, o galbiit net konkuruoti tarpusavyje. Todél Siame darbe bus uzduodamas esminis tyrimo
klausimas: Ar ES ir JAV vykdoma Kkibernetiné¢ diplomatija sudaro prielaidas

bendradarbiavimui?

Darbo tikslas

Turint omenyje, jog kibernetiné diplomatija vis dar néra itin populiarus tarptautiniy
santykiy tyrimy laukas, o srities svarba sparciai auga, §iuo darbu bus stengiamasi prisidéti prie turimy
Ziniy apie kiberneting diplomatija, ypac¢ i§ vadinamyjy Vakary Saliy perspektyvos. Magistriniame
darbe bus lyginama du panasis, kiberneting diplomatija vykdantys tarptautiniy santykiy veikéjai — tai
JAV ir ES.

Tyrimo metu bus siekiama apzvelgti, jvertinti bei palyginti JAV ir Europos S3jungos
vykdoma kiberneting diplomatijg. Bus siekiama issiaiskinti, kokie yra bendri sgly¢io taskai, kuriose

vietose naudojamos priemonés sutampa ir kur iSsiskiria bei ka tai galéty reiksti.

Darbo uzdaviniai

Siekiant atsakyti | pries tai iSkeltg klausima, yra iSsikeliami Sie uzdaviniai:

1. Remiantis egzistuojanc¢ia literatiira, apsibrézti, kokie komponentai sudaro kibernetinés
diplomatijos sampratg.

2. Naudojantis kibernetinés diplomatijos sampratos elementais, atlikti iSsamig kokybing jvairiy
dokumenty ir kity vieSai prieinamy Saltiniy analiz¢ siekiant iSanalizuoti JAV ir ES vykdoma
kiberneting diplomatija.

3. Palyginti, kaip skiriasi ES ir JAV kibernetinés diplomatijos darbotvarké ir metodai, kuriais
siekiama jtvirtinti susitarimus d¢l taisykliy ir normy kibernetinéje erdvéje.

4. lvertinti, ar ES ir JAV vykdoma kibernetiné diplomatija sudaro prielaidas bendradarbiavimui.

12 Janna Brancolini ,,Europe Upgrades its Cybersecurity Arsenal — Frightening the US*“ CEPA, 2023-04-05
https://cepa.org/comprehensive-reports/europe-upgrades-its-cybersecurity-arsenal-frightening-the-
us/?utm_campaign=0ktopost-2023-04+Advocate+Posts&utm_content=0ktopost-
twitter&utm_medium=social&utm_source=twitter [Zitiréta 2023-04-06]
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Siekiant jvykdyti prie§ tai jvardintus uzdavinius, darbo tolimesniuose skyriuose bus
atlickama lyginamoji turinio analizé. Pagrindiniai tyrime naudojami Saltiniai yra jvairiis oficialiis
dokumentai (strategijos, vieSi praneSimai, teisés aktai), taip pat informacija apie ES ir JAV
naudojamas kibernetinés diplomatijos priemones (sankcijas, bendradarbiavimo susitarimus,
vykdomus kibernetinio saugumo gebéjimy stiprinimo projektus treciosiose Salyse).

Pagal iSsiskirtus kibernetinés diplomatijos elementus, pasitelkiant jvairig vieSuose
Saltiniuose esancig informacija, bus apzvelgiama tiek ES, tieck JAV vykdoma kibernetiné diplomatija,
o apzvalgos pabaigoje bus iSskiriami esminiai panaSumai ir skirtumai bei siekiama atsakyti |
pagrindinj tyrimo klausimg - ar ES ir JAV vykdoma Kibernetiné diplomatija sudaro prielaidas
bendradarbiavimui? Darbo gale bus pateikiamos esminés tyrimo iSvados bei rekomendacijos.

Darbe bus pasitelkiama dviejy panasiy atvejy lyginimo metodika. Pagrindiniai tyrimo
Saltiniai bus vieSai prieinama informacija (jskaitant bet neapsiribojant oficialiais dokumentais,
pasisakymais, prane$imais spaudai, kity autoriy analizémis, projekty ataskaitomis). Remiantis darbe
pateikiamu kibernetinés diplomatijos teoriniu apibrézimu, bus analizuojami ir lyginami keturi
pagrindiniai kibernetinés diplomatijos elementai — oficialtis kibernetinés diplomatijos Saltiniai,
veikejai, kibernetinio saugumo gebe¢jimy stiprinimas treciosiose valstybése bei bendradarbiavimas ir
tarpusavio pasitikéjimo didinimas pagal iSsiskirtus atskirus kriterijus. I§samus darbo metodikos

apraSymas pateikiamas 2 darbo skyriuje.
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galioja kibernetingje erdvéje.* Sis pripaZinimas yra laikomas vienu esminiy liziy kalbant apie

13 Duncan Hollis ,,A Brief Primer on International Law and Cyberspace Carnegie Endowment for International Peace
2021-06-14 https://carnegieendowment.org/2021/06/14/brief-primer-on-international-law-and-cyberspace-pub-84763
[Zitréta 2023 04 12]

14 Cristin J. Monahan ,,A Diplomatic Domain? The Evolution of Diplomacy in Cyberspace* 2021-04-26
https://nsarchive.gwu.edu/briefing-book/cyber-vault/2021-04-26/diplomatic-domain-evolution-diplomacy-cyberspace
[Zitréta 2023 04 12]
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kibernetinj sauguma ir jo ry$j su tarptautine tvarka, taciau, nepaisant to, iki §iol néra uztvirtinta, kaip
tarptautiné teisé turéty buti uztikrinta, ir, pavyzdziui, kas konkreciai gresia ja pazeidus.

Po Sio Jungtiniy Tauty sprendimo, atsirado poreikis suprasti, kg $is sprendimas reiskia.
Talino instrukcijy (ang. Tallinn Manual) priémimas 2013 ir 2017-iaisias metais yra laikomas vienu
1§ pirmyjy ir esminiy bandymy apibrézti kiberneting erdve tarptautinés teisés kontekste. Taciau Sie
dokumentai néra teisiSkai jpareigojantys, t.y jie nenumato konkreciy atsakomybiy uz susitarimo
nesilaikyma, be to, jy niekas neratifikavo arba kitaip nejsipareigojo laikytis. Sias instrukcijas galima
apibudinti kaip tarptautinés teisés tyréjy bei praktiky bendra akademinj patariamgaji darba, kurio
tikslas — tarptautinei bendruomenei padéti suprasti, kaip tarptautiné teisé¢ galéty biiti taikoma jvairiose
kibernetinése operacijose, kas galéty grésti uz nusizengimus, kas yra priimtinas elgesys, pagal kokius
kriterijus turéty buiti vertinama ataka ir jos zala. Dokumentuose yra nagrin¢jama, kaip tokie
tarptautinés teisés principai kaip suverenitetas, jurisdikcija ar jégos draudimas gali biiti pritaikyti
kibernetinéje erdvéje’®.

Kalbant apie kibernetine erdve ir tarptautine teise, svarbu pabréZzti ir esmines normas,
kuriy valstybés turéty laikytis kibernetingje erdvéje, ir uz kuriy nesilaikyma galéty biiti baudziamos.
2015-aisias metais Jungtiniy Tauty jkurtag Vyriausybiniy Eksperty Grupé pokyc¢iams informacijos ir
Technologijy srityje tarptautinio saugumo kontekste (angl. Group of Governmental Experts on
Developments in the Field of Information and Telecommunications in the Context of International
Security), pateiké ataskaitg, kurioje buvo apibrézta, kas turéty buti laikoma atsakingu valstybiy
veikimu kibernetinéje erdvéje ir iSskyré 11 esminiy normy ir taisykly, kuriy valstybés turéty laikytis
savanoriskai:

1. Turéty buti skatinamas tarpvalstybinis bendradarbiavimas informacijos ir komunikacijos
technologijy (ICT) saugumo srityje.
2. Ivykus incidentui, valstybés turéty apsvarstyti visg prieinamg ir svarbig informacijg ir
atsakomybeés priskyrimo uz kibernetinius incidentus problema.
3. Valstybés neturéty leisti naudoti technologijy blogiems tikslams savo teritorijoje.
4. Valstybés turéty bendradarbiauti siekiant uzkardyti terorizmg ir su kibernetiniu saugumu
susijusius nusikaltimus.
Valstybés turéty gerbti zmogaus teises ir privatuma.
Valstybés turéty imtis visy galimy priemoniy ginant savo kriting infrastrukttirg.

Valstybés neturety kenkti kritinei infrastruktiirai.

© N o o

Valstybés turéty atsakyti | praSymus padéti jvykus incidentui.

15 Tallinn Manual on the International Law Applicable to Cyber Operations. Cambridge University Press
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9. Valstybés turéty uztikrinti tiekimo grandiniy sauguma.

10. Valstybés turéty pranesti apie technologijy pazeidziamumus.

11. Valstybés neturéty kenkti kitose valstybése veikian¢ioms greitojo reagavimo ] kibernetinius
incidentus komandoms.

2021-aisiais metais Vyriausybiniy Eksperty Grupés iSleistoje ataskaitoje yra
pakartotinai patvirtinama, jog tarptautinés teisés principai turéty biiti taikomi ir kibernetinéje erdvéje.
Dokumente yra apzvelgiama kiekviena i§ 2013-aisiais metais jvardinty normy ir yra pateikiamos
rekomendacijos bei papildomi paaiSkinimai. Taip pat yra pabréziama, jog kibernetinio saugumo
normos yra nuolat kintantis konceptas, ir laikui bégant, jos gali kisti, arba atsirasti naujos. Be to,
dokumente yra pateikiama konkretlis zingsniai, kuriy turéty imtis vyriausybés ir kurie turéty padéti
iSvengti konflikto kibernetingje erdvéje. Dar vienas svarbus dalykas — tai, kad pateikiamas kritinés
infrastruktiiros apra§ymas ir yra jvardinama, kas tiksliai ja sudaro.}” Galima atkreipti démesj j tai, jog
Vyriausybiniy Eksperty Grupe sudaro atstovai i labai jvairiy pasaulio $aliy, jskaitant ir nebitinai
viena kitai draugiSkas valstybes, tokias kaip JAV, Kinija ir Rusija, todél $i ataskaita rodo, kad
nepaisant jau tuo metu (2021-aisiais) buvusios jtampos, tam tikri susitarimai dél elgesio kibernetinéje
erdveje visgi yra priimami.

Akademingje literatliroje taip pat nemazai démesio yra skiriama valstybiy
bendradarbiavimo galimybéms. Dr. Agnija Tumkevi¢ disertacijoje buvo nagrin¢jama, kokios salygos
ir motyvai galéty skatinti didziyjy valstybiy, ypa¢ JAV, Kinijos ir Rusijos, bendradarbiavimag
kibernetinio saugumo srityje.'® Buvo isskirtos esminés i§vados: visy pirma, nustatyta, kad didéjanti
konfrontacija kibernetin¢je erdveéje paskatino prie§ tai minétas didZigsias valstybes meéginti
bendradarbiauti, taciau ne visi méginimai buvo s¢kmingi. Be to, Rusija savo kiberneting strategija
grindzia kibernetinés galios didinimu bei puolamyjy, o ne ginamyjy kibernetiniy pajégumy
stiprinimu, ir, kadangi ji yra revizionistin¢ valstybé (kg tik patvirtina ir po disertacijos iSleidimo
prasidéjes karas Ukrainoje bei Rusijos jame naudojami kibernetiniai ginklai), Rusija néra linkusi
bendradarbiauti. Tuo tarpu JAV ir Kinija taip pat stiprina kibernetinius pajégumus, taciau Sios Salys
daugiau démesio skiria gynybiniy pajégumy stiprinimui ir yra pradéjusios negatyvaus

bendradarbiavimo etapg. Autoré¢ pastebi, jog tai nereiSkia, kad tai galéty buty gilesnio

16 UN General Assembly, Group of Government Experts on Developments in the field of ICTs in the context of
international security, A/70/174, 2015-07-22, p. 7 https://digitallibrary.un.org/record/7998532In=en [Zitiréta 2023 04
14]

YUN Group of Governmental Experts on Advancing Responsible State Behaviour in Cyberspace in the Context of
International Security, United Nations, 2021-07-14 https://front.un-arm.org/wp-content/uploads/2021/08/A 76 _135-
2104030E-1.pdf [Zifiréta 2023 04 14]

18 Agnija Tumkevi¢ ,, Tarptautinio bendradarbiavimo ir konflikto potencialas kibernetinéje erdvéje (Daktaro disertacija,
Vilniaus universitetas, 2019)
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bendradarbiavimo garantas — ir, i$ tiesy, taip nenutiko. 2021 metais iSleistoje JAV grésmiy ataskaitoje
Kinija yra priskiriama prie $iy valstybiy, kurios amerikie¢iams kelia didZiausig nerimg!®, o ty paciy
mety vasarg JAV, kartu su sgjungininkais, viesai paskelb¢ apie tai, jog Kinija kibernetinéje erdvéja
elgiasi neatsakingai ir destabilizuojanciai.?® Kinija ir Rusija, nepaisant to, kad vykdo kibernetines
atakas viena pries kita, Sioje srityje taip pat bendradarbiauja ir mano esancios partnerés, nes turi vieng
bendrg priesg — JAV. Autoré taip pat pastebi, kad valstybiy nebendradarbiavimas kibernetinéje
erdvéje yra zalingas, o nuolat vykstancios provokacijos gali turéti persiliejimo efekta, kuris gali virsti
rimtu Kariniu konfliktu kinetinéje erdvéje. Ir, norint to iSvengti, reikéty tarpvalstybinio susitarimo,
kuris jtvirtinty valstybiy elgesj kibernetingje erdvéje bei galéty vesti prie laipsnisko kibernetinio
nusiginklavimo.

Tuo tarpu lietuviy mokslininkai Darius Stitilis, Paulius Pakutinskas ir Inga
Malinauskait¢ savo lygino Europos Sajungos ir NATO bei valstybiy kibernetinio saugumo
strategijas.?! Autoriai sieké i$siaiskinti, kaip valstybiy kibernetinio saugumo strategijos atitinka
kibernetinio saugumo politikg ir kaip strategijose iSkelti tikslai sutampa su organizacijy strategine
kryptimi. Buvo i$siaiskinta, jog ES ir NATO poziiiris ] kova su kibernetiniais incidentais yra panasus,
taciau yra ir tam tikry skirtumy — pavyzdziui, skiriasi strateginiy dokumenty apimtis ir iSskiriami
aspektai. Tuo tarpu atskiry valstybiy strategijose autoriai jzvelgé kur kas daugiau skirtumy, ir pasiile
apsvarstyti kibernetinio saugumo strategijy kiirimo modelj, kuris padéty strategijas padaryti
panaSesnémis bei taip palengvinti bendradarbiavima.

Kalbant konkreciai apie kiberneting diplomatija, Amel Attatfaa, Karen Renauda ir
Stefano De Paoli atliko aktualiy darby, susijusiy su $ia tematika, apzvalgg. Autoriai teigia, kad bent
jau kol kas yra mazai tyrimy apie kiberneting diplomatijg ir su ja susijusius veiksmus tarptautinéje
erdvéje. Pagrindiné to priezastis — tai vis dar yra itin naujas tyrimy laukas. Be to, autoriai atkreipia
démesj, jog itin truksta tyrimy apie tai, ko galima iSmokti i$ tradicinés diplomatijos ir kaip ta pritaikyti

kibernetinéje diplomatijoje.??

19 Office of the Director of National Intelligence ,,Annual Threat Assessment of the US Intelligence Community* 2021
https://www.dni.gov/filessODNI/documents/assessments/ATA-2021-Unclassified-Report.pdf pp. 20 [Zitiréta 2022 06
04]

20 White Hourse Press Release ,,The United States, Joined by Allies and Partners, Attributes Malicious Cyber Activity
and Irresponsible State Behavior to the People’s Republic of China® White House, 2021 liepa
https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/19/the-united-states-joined-by-allies-and-
partners-attributes-malicious-cyber-activity-and-irresponsible-state-behavior-to-the-peoples-republic-of-china/ [Zitiréta
2022 06 04]

21 Darius Stitilis, Paulius Pakutinskas ir Inga Malinauskaité ,,EU and NATO cybersecurity strategies and national cyber
security strategies: a comparative analysis* Security Journal volume 30, p. 1151-1168 (2017)
https://doi.org/10.1057/s41284-016-0083-9

22 Amel Attatfaa, Karen Renauda ir Stefano De Paoli ,,Cyber Diplomacy: A Systematic Literature Review* 2020
Elsevier B.V
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Amerikie¢iy mokslininkas Mark Bryan F. Manantan atliko tyrima®, kurio tikslas buvo
iSsiaiskinti, kokia vietag Ramiojo vandenyno regiono Saliy kibernetinés diplomatijos praktikoje uzima
atgrasymas (angl. deterrence). Autorius is$sikélé du pagrindinius tikslus — perzitréti egzistuojancius
kibernetinés diplomatijos rémus bei jvertinti Japonijos ir Australijos kiberneting diplomatija,
pasitelkus empirinius duomenis. Tyrimo metu buvo iSnagrinéta Japonijos ir Australijos atvejai, ir
buvo prieita i§vada, jog atgrasymas daro didel¢ jtaka visiems esminiams kibernetinés diplomatijos
elementams, ir kad egzistuoja stiprus panasumas tarp Japonijos ir Australijos, tod¢l Sios valstybeés turi
potencialo stiprinti jau dabar egzistuojant] bendradarbiavimg kibernetinio saugumo srityje. Svarbus
elementas yra ir tas, jog abi Salys stiprina ne tik savo kibernetinio saugumo pajégumus, taciau skiria

vystymosi paramg ir kitoms regiono valstybéms — tai ypac yra iSreiksta Japonijoje.

1. KIBERNETINES DIPLOMATIJOS SAVOKA, VEIKEJAI IR FUNKCIJOS: TEORINES
PRIELAIDOS

1.1 Kibernetiné erdvé

Prag¢jusio amZiaus pabaigoje amerikietis Lance Strate teigé, jog kibernetiné erdvé néra
tinkamai apibréZta, nes jos sienos yra pralaidzios ir nuolat kintanc¢ios. Autorius ja prilygino namui ir
susiskirsté jg j 3 lygius. Visy pirma pradedama nuo nulinés tvarkos kibernetinés erdvés, kuri yra
prilyginama pamatams, ir kurig sudaro du pagrindiniai konceptai — id¢ja, kad kibernetiné erdve yra
fikcija ir jsivaizduojama, arba kitaip — netikra erdve. Antroji id¢ja — kad kibernetiné erdve yra jvykiai
ir santykiai tarp Zmoniy ir kompiuteriy bei tarp zmoniy per kompiuterius. Toliau eina pirmosios
tvarkos kibernetiné erdvé, kuri yra prilyginama sienoms ir blokams, i§ kuriy statomas namas. Si erdvé
turi 3 blokus — fizinj (nors kibernetiné erdvé néra fiziné, ji turi fiziniy elementy), konceptualy (tai yra
pati erdveé, kuri yra sukuriama zmogaus, kai jis kibernetingje erdvéje veikia) ir suvokiamajj (kuris yra
tarp fizinio ir konceptualaus bloky). Galiausiai antrosios tvarkos kibernetiné erdvé tarsi sujungia pries
tai minétas erdves, ir kuri apima erdvés nuojauty, kurig sukuria naudotojo bendravimas su ir per
kompiuterius ar kitas technologijas.?* Taigi, kibernetiné erdvé iki $iol kelia nemazai teoriniy
diskusijy, ypac¢ kai kyla klausimas, kada ji baigiasi ir kada prasideda kinetin¢ erdve, bei kokig jtaka
kibernetiné erdvéje vykstantys jvykiai turi miisy suprantamai realiai erdvei, nes tai turi tiesioging

jtakg tarptautinés sistemos veikimui.

23 Mark Bryan F. Manantan Advancing cyber diplomacy in the Asia Pacific: Japan and Australia, Australian Journal of
International Affairs, (2021) 75:4, 432-459 https://www.tandfonline.com/doi/full/10.1080/10357718.2021.1926423

24 Lance Strate ,,The varieties of cyberspace: Problems in definition and delimitation Western Journal of
Communication (includes Communication Reports), 63:3, 382-412
https://www.tandfonline.com/doi/abs/10.1080/10570319909374648
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Mokslininkai André Barrinha ir Thomas Renard band¢ suprasti, kaip liberalios pasaulio
tvarkos silpnéjimas daro jtaka kibernetinei erdvei. Jie kiberneting erdve laiko liberalios pasaulio
tvarkos kiiriniu bei aiSkinosi, kokias pasekmes $i erdvé turi tarptautinei tvarkai, ypa¢ kreipiant démesj
i kibernetine diplomatija, kuri, anot autoriy, yra jau post-liberalios pasaulio tvarkos produktas.?® Jie
teigia, jog kibernetinés diplomatijos atsiradima lémé tai, jog buvo suprasta, kad kibernetiné erdvé yra
gincus kelianti erdve, kurioje gali kilti konfliktas, turintis realias pasekmes, ir bitent dél Sios
priezasties — siekiant sukurti stabilumg, reikia pasitelkti tradicinius diplomatinius jgiidzius. Anot
autoriy, butent galios pokytis yra pagrindinis post-liberalios tvarkos bruozas — JAV vis dar yra
hegemonas, tadiau jos akivaizdus dominavimas nebéra toks aiskus, atsiranda ir kity ryskiy
tarptautinés politikos Zaidéjy. Skirtingos valstybés turi skirtingus galios lygios jvairiuoSe regionuose
ir jvairiose problemose. Be to, ¢ia kaip niekad aktualu ir nauji diplomatijos veikéjai. Kibernetinés
erdves atveju — tai jvairios technologijy jmonés. Svarbu pabréZti ir tai, kad internetas vis dar yra
dominuojamas Vakary, taciau iSskiriama ir tai, kad mazéja liberaliy vertybiy svarba, demokratijai
kyla vis daugiau i$Sukiy. Ir paskutinis post-liberalios sistemos bruozas — tai i$Stkio metimas
taisyklémis paremtai sistemai. Tod¢l kibernetinei erdvei prie to taip pat reikia prisitaikyti. Autoriai
mini Miles Kahler pasitilytus tris pagrindinius kelius ateic¢iai: reformuoti, atsiskirti arba fragmentuotis
ir pritaiko juos kibernetinei erdvei. Taigi, kyla klausimas — ar bus kuriamas stabilumas ir ieSkomas
konsensusas placiy mastu, ar bus kibernetiné erdvé palikta Vakarams ir tik Siame regione bus
uztikrintos liberalios tvarkos vertybés, kai tuo tarpu Kitose pasaulio dalyse vyraus visai kitokios
vertybés. Fragmentacijos atveju Salims reiks pasirinkti tarp noro jtvirtinti savo suverenitetg
internetinéje erdvéje ir susikurti atskiras institucijas.?®

Autoriai kitame savo straipsnyje taip pat i$skiria kelis esminius kibernetinés erdvés
bruozus, kurie sudaro sglygas kibernetinés diplomatijos veikimui. Visy pirma, kibernetin¢ erdve yra
globali, joje neegzistuoja valstybiy sienos (arba, tiksliau, jos neturi didelés prasmés). Si erdvé taip pat
yra prieinama visiems — ne tik valstybéms, bet ir kitiems veikéjams: tiek ir organizacijoms, tiek ir
individualiems pilie¢iams. Kibernetiné erdvé taip pat gali buti suprantama kaip vieSoji gérybé, kaip
pavyzdziui, oras ar vanduo, taCiau jokios veiklg joje reguliuojancios taisyklés neegzistuoja — 0
susitarimai galéty biiti pasiekti tik pasitelkus diplomatines priemones. Taciau akivaizdu, jog jie
neegzistuoja, nes, kaip jau buvo minéta anksciau, ypac didziosios valstybés kiberneting erdve ir su ja

susijusias grésmes bei joje vyraujancias tam tikras elgesio normas supranta itin skirtingai. Svarbu

%5 André Barrinha ir Thomas Renard ,,Power and diplomacy in the post-liberal cyberspace* International Affairs 96: 3
(2020) 749-766; doi: 10.1093/ia/iiz274 Oxford University Press on behalf of The Royal Institute of International
Affairs.

26 Ten pat
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pabrézti ir tai, jog egzistuoja ir atribucijos problema — jvykus atakai, ne visuomet aiSku, kas uz ja
atsakingas — ar tai yra valstyb¢, ar tai yra nusikalstama grupuoté, ar tai yra individas. Tas ypa¢ daro
jtaka pasitikéjimui ir tai trukdo bendry sprendimy sudarymui. Kalbant apie gynyba, valstybés taip pat
sunkiai gali pritaikyti atgrasymo strategija pasitelkiant galimybe iSkart duoti stipry atsakg. Tai yra
susije su ta pacia atribucijos problema — ypac trumpuoju laikotarpiu, kuris yra svarbus atgrasymui,
ivykus didesnio masto kibernetinei atakai, néra aisku, prie$ kg tas atgrasymas turéty biiti vykdomas
(angl. deterrence by retaliation).?’

D¢l pries tai iSvardinty priezasCiy, veikimas kibernetinéje erdvéje yra itin sudétingas,
todél norint uztikrinti bent tam tikrg stabiluma, diplomatijos vaidmuo tampa itin svarbus. Taciau iKi
pat dabar dél susitarimy kibernetingje erdvéje kyla nemazai diskusijy, ir diplomatinés pastangos vis
dar yra nauja ir ne visy pasirenkama praktika. Prie$ tai minéto straipsnio autoriy kalbinti diplomatai
pabrézeé, jog kibernetinio saugumo klausimai yra politizuoti, ir tikrai néra susije vien tik su
technologijomis arba jy veikimu. Bitent dé¢l Sios priezasties kibernetinéje erdvéje kylanc¢io problemos
néra vien tik techninés — jog turi gana ry$ky tarptautiniy santykiy problemy elementa.?®
1.2 Kibernetiné diplomatija

Kibernetine diplomatija atsirado kaip pokyc¢iy kibernetinés erdvés valdymo struktiirose
pasekmé. Vos atsiradus internetui, uz jo valdyma buvo atsakingos ne valstybés, o pries tai jau minéti
technologijy ekspertai — dazniausiai inzinieriai. Laikui bégant, valstybés vis labiau jsitrauké, atsirado
tarptautiniai formatai, su kibernetiniu saugumu susijusios problemos, kurias reikéjo spresti. Pradéjo
vykti susitikimai labiau institucionalizuotais formatais, kibernetinio saugumo dienotvarké éme
pléstis, atsirado svarbus politizavimo elementas, kuris ir suteiké salygas atsirasti kibernetinei
diplomatijai. Patys diplomatai teigia, jog nebuvo vieno aiSkaus jvykio, kuris biity 1émes kibernetinés
diplomatijos atsiradimg — tai veikiau buvo auganti jvairiy kibernetin¢je erdvéje vykusiy jvykiy bei
susitikimy dél jy banga, ir po iskilusios problemos, kurioms reikéjo diplomatinio sprendimo.?

Nuo kibernetinés diplomatijos neatsiejama ir tai, kad Siuo metu bent kelios pasaulio
valstybés savo ambasadoriy gretose turi asmenis, kurie turi ambasadoriaus ranga ir kuruoja
kibernetinio saugumo (neretai kartu su technologijomis) reikalus. Kaip viename interviu jvardino
Vokietijos diplomatas,® pirmieji diplomatai, pradéje dirbti su klausimais, kylangiais dél veiklos
kibernetin¢je erdvéje, ir gave ambasadoriaus jgaliojimus, galéty biiti laikomi pradininkais. Paprastai,

tokie asmenys, dirbdami uZsienio reikaly ministerijose, kibernetinés diplomatijos klausimus

2" André Barrinha ir Thomas Renard ,,Cyber-diplomacy: the making of an international society in the digital age®,
Global Affairs, 3:4-5, 353-364

28 Ten pat

29 Ten pat, 358
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kuruodavo vieni, ir tik po kurio laiko, vis daugéjant jvairiy, su kibernetine erdve susijusiy klausimy,

atsirado atskiros komandos, kurioms Siandien vadovauja ambasadorius rangg turintis asmuo.

Kibernetinio saugumo ambasadorius (jie paprastai taip ir yra vadinami) turi tokios Salys kaip

Australija, Estija, Suomija, Jungtiné Karalysté, Jungtinés Amerikos Valstijos ir Kitos.

Mark Bryan F. Manantan®! teigia, jog kibernetinei diplomatijai itin didele jtaka daro

vadinamosios Svelniosios galios elementas, ir ji gali buti naudojama tam, kad biity uzkirstas kelias

VW —

pagrindinius kibernetinés diplomatijos elementus:

Kibernetinio saugumo gebéjimy stiprinimas — autorius remiasi Calderaro ir Craig iskelta
idéja apie tai, jog valstybés stiprina savo kibernetinius gebéjimus tam, kad galéty
atsilaikyti prie§ jvairias priesininky grésmes. Kibernetinio saugumo gebéjimy stiprinimas
yra gana plati sritis — i ja jeina nacionaliniy kibernetinio saugumo strategijy bei greitojo
reagavimo | kibernetinius incidentus komandy kiirimas, su kibernetiniais nusikaltimais
susijusiy jstatymy tobulinimas, privaciy ir vieSy organizacijy partnerystés stiprinimas bei
pageréjes issilavinimas kibernetinio saugumo srityje.*2

Be to, autoriai pabrézia dar vieng svarby dalyka — kibernetinio saugumo geb¢jimy
stiprinimas turéty biiti nukreiptas ne tik j valstybés vidy, bet ir | kitas valstybes — ypac |
vadinamuosius Globalius Pietus (angl. Global South). To priezastis yra labai aiSki —
svarbu padéti apsaugoti ne tik politines, ekonomines ir socialines institucijas nuo joms
kylanciy kibernetiniy grésmiy. Kaip jau ir buvo minéta pries tai — kibernetine erdve neturi
sieny. Todél norint sustabdyti galimas grésmes, kurioms atsirasti silpniau i§sivysc¢iusios
Salys gali tapti puikia vieta, reikia toms Salims padéti.

Dar vienas svarbus kibernetinio saugumo gebéjimy vystymo elementas yra tai, jog
sustiprinant silpnesniy valstybiy pajégumus, kartu yra perduodamos ir pagalbg teikianciy
veikéjy vertybés bei supratimas apie, pavyzdziui, esmines elgesio kibernetingje erdvéje
normas. Todél stiprinant Saliy potencialg galimai galima supaprastinti ateities susitarimy
dél kibernetinés erdvés valdymo pasiekima. 3

Pasitikéjimo didinimo priemonés — §ios priemonés kibernetingje erdvéje leidzia sparciau
ir didesniu mastu dalintis informacija, kuri yra itin svarbi visy pirma situacijos stebéjimui,

bei tam, kad biity sumazintas nezinomumas, padidintas nusp€¢jamumo potencialas. Be to,

31 Manantan, 435

32 Andrea Calderaro & Anthony J. S. Craig (2020) Transnational governance of cybersecurity: policy challenges and
global inequalities in cyber capacity building, Third World Quarterly, 41:6, 917-938,

33 Ten pat, p. 920
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dalinimasis informacija taip yra itin svarbus krizés suvaldymo atveju. | pasitikéjimo
didinimo priemones jeina dalinimasis informacija apie jvairiy, grésm¢ kelian¢iy veikéjy
(angl. threat actors) veiksmy profilj, taktikg, naudojamas technikas, technologijas ir
procediiras, taip pat sistemas ir savo turimy pazeidziamumy atskleidimg bei savy
kibernetinio saugumo doktriny bei nacionaliniy kibernetinio saugumo politiky
publikavima.®* Be to, §ios priemonés yra stipriai susijusios su sekanéiu elementu —
kibernetinio saugumo normy plétra.

e  Kibernetinio saugumo normy plétra ir vystymas — kibernetinés normos yra apibréziamos
kaip tinkami veiklos standartai, kurie yra susij¢ su informacijos ir komunikacijy
technologijy (ang. ICT) naudojimu.® Kaip jau buvo minéta pries tai, kol kas néra vieno
aiSkaus susitarimo dél $iy normy — Talino instrukcijos yra vienas i$ ty rety dokumenty,
kuriame kibernetinio saugumo normos yra bandomos apibrézti. Autorius teigia, kad turint
omenyje, jog kibernetiniy ataky nemazéja, o tokios normos, kaip valstybés kritiniy
informaciniy sistemy nepuolimas arba puolamyjy kibernetiniy operacijy nevykdymas yra
daznai pabréziamos, kibernetiné diplomatija galéty prisidéti prie to, kad valstybés
bendradarbiauty dél Siy normy uztikrinimo vietoj to, kad visas savo léSas skirty
Kibernetinei gynybai.

Taciau pats autorius savo straipsnyje mini, jog bendras kibernetiniy normy kiirimas, ypac
kai didZiyjy valstybiy, tokiy kaip JAV, Kinijos ir Rusijos, suvokimas apie minétgsias

normas vienas kitam priestarauja, yra praktiskai nejmanomas.3®

Dar galima biity pridéti tai, jog straipsnis buvo publikuotas 2020-aisias metais. Siuo metu, jtampa ir
nesutarimai tarptautinéje erdveje yra pagilgje, ypac¢ vykstant Rusijos pradétam karui Ukrainoje, ir
intensyviai vykdant jvairaus masto kibernetines atakas, ypa¢ nukreiptas prie$ kriting informacing

infrastruktiirg — todél tokio susitarimo tikimybé yra minimali.

**%k

Diplomatija, pagal Yolanda Kemp Spies pasitilyta diplomatijos apibrézima, yra ,,taikus
ir testinis komunikacijos procesas, ] kurj jeina tarptautiniai santykiai tarp valstybiy ar kity bendrijy ir
yra remiamasi tarpininkavimu, abipusiskumu ir oficialiu reprezentavimu®.®’ Svarbu atkreipti démesj

] tai, jog kalbant apie diplomatija, esminis dalykas yra santykiai tarp valstybiy — Kitaip tariant, jos yra

34 Manantan, p. 436

35 Ten pat

3 Ten pat, p. 438

37 Yolanda Kemp Spies, Global Diplomacy and International Society Palgrave Macmillan, 2019, pp. 8
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pagrindiniai diplomatijos veikéjai. Taciau palaipsniui tai pradéjo keistis — atsidaro daugiau diskusijy,
buvo pradéti kelti klausimai, ar tikrai diplomatijg vykdo tik valstybés, koks yra nevalstybiniy veikéjy
vaidmuo ir kokia galima jtaka. Sis klausimas yra itin svarbus ir kibernetinéje diplomatijoje.

Kalbant apie kiberneting diplomatija, labai svarbu atkreipti démes;j | tai, kad ji apima ne
tik santykius tarp valstybiy — ji turi apimti ir platesnius santykius, i kuriuos jeina tokie veikéjai kaip
regionings ir tarptautinés organizacijos (nepriklausomai nuo to, ar jos yra tarpvyriausybings, ar
nevyriausybinés, taip pat — tarptautinés jmonés, jvairiis eksperty susibiirimai ar tiesiog jtakingi
asmenys.>® Todél kalbant apie tam tikry tarptautiniy santykiy veikéjy, $iuo atveju — JAV ir ES,
kiberneting diplomatija, itin svarbu atkreipti démesj j oficialius dokumentus, tokius kaip strategijos,
bei oficialiy asmeny pozicijas, bei jy vykdoma politikg. Taciau taip pat itin svarbu nepamirsti 1§ $iy
tarptautiniy santykiy viduje veikianciy nevalstybiniy veikéjy bei jy galimos jtakos vykdant
kiberneting diplomatija.

2. METODIKA

Siame darbe bus lyginama dviejy panasiy tarptautinés politikos veikéjy kibernetiné
diplomatija pasitelkiant keliy (darbo atveju — dviejy) atvejy lyginamajj metoda. Anot Todd
Landman,® dvi valstybes (3iuo atveju — du tarptautinés politikos veikéjus) galima lyginti tuomet, kai
apie tuos veikéjus yra jmanoma surinki ir palyginti tam tikra informacija. Be to, mazas veikéjy
skaiCius leidzia jsigilinti | kiekvieno i§ veikéjy vidaus konteksta. Svarbu paminéti ir tai, jog Sis
metodas leidZia analizuoti skirtingy risiy informacijg — jskaitant socialing, ekonoming ir politing, kas
yra aktualu Sio darbo kontekste.

Maza tyrimo analizés vienety imtis buvo pasirinkta remiantis Siomis prielaidomis — visy
pirma, ji yra labiau orientuota ne j kintamuosius, bet j atvejj, kas reiskia, kad démesys bus kreipiamas
ne | tarptautinés politikos reiskinius, egzistuojancius tarp valstybiy, bet j jvykius, dokumentus ir kitg
svarbig informacija, kuri yra abiejy veikéjy viduje. Antra, dviejy Saliy lyginimas yra ne toks platus,
bei leidzia daugiau démesio kreipti ne tam tikry faktoriy jvairovei, bet jy kaitai laike. Trec¢ia — nors
Sis metodas apriboja galimybe daryti plataus masto iSvadas, jis taip pat leidzia geriau suprasti
analizuojamy veikéjy kontekstg.*°

Paprastai yra taikomos dvi kokybinio lyginimo strategijos — panaSiausiy atvejy bei

labiausiai skirtingy atvejy. Kaip minéta pries tai, §io tyrimo atveju bus lyginami panasts atvejai tam,

38 Barrinha ir Renard, p. 355

% Todd Landman ,,Comparing few countries*, kn. Issues and Methods in Comparative Politics. And introduction. Third
edition (Londonas ir Niujorkas: Routledge, Taylor and Francis Group, 2008), p. 90.

40 Ten pat, p. 92
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kad buty galima nustatyti, ar jy vykdoma kibernetiné diplomatija bei jos atskiri elementai taip pat
sutampa, ir atsakyti j klausima, kam yra sudaromos prielaidos — bendradarbiavimui ar konkurencijai.

Analizei yra pasirinkti du tarptautinés politikos veikéjai — Junginés Amerikos Valstijos
ir Europos Sajunga. Visy pirma, svarbu konstatuoti tai, jog vienas i§ Siy veikéjy néra tradicinis
tarptautinés politikos veikéjas — valstybé. Taciau, Sio tyrimo kontekste, Europos Sgjunga galima
laikyti panasia su JAV. Sie veikéjai yra Vakary pasaulio lyderiai, kurie propaguoja panasias vertybes
bei yra sgjungininkai daugelyje sriciy, jskaitant uzsienio politika, ekonomikg bei, Zinoma, sauguma
(daugelis Europos Sajungos valstybiy yra ir NATO nares). Kibernetinis saugumas taip pat néra iSimtis
— 2022 mety pabaigoje Vasingtone vykusio susitikimo metu buvo patvirtinta, jog tiek Europos
Sajunga, tiek ir JAV iSlieka jsipareigojusios toliau skleisti zinig ir déti pastangas j globalios, atviros,
laisvos, stabilios ir saugios kibernetinés erdvés, kurioje veikia tarptautiné teis¢ ir yra gerbiami
pagrindiniai Zmogaus teisiy principai, uztikrinima, ypac¢ kreipiant démesj tiek i paciy veikéjy, tiek ir
iSorés partneriy, socialinj, politinj ir ekonominj augima.*! Taigi, abu veikéjai propaguoja panasias
vertybes ir viesai skelbia labai panaSius kibernetinés diplomatijos tikslus, kas, i§ pirmo zvilgsnio,
sudaro gerus pamatus bendradarbiavimui. Toliau, remiantis vieSai pricinamos informacijos analize,
bus siekiama iSsiaiSkinti, ar $ie oficialiai deklaruojami tikslai atitinka tikrove bei ar ES ir JAV i
tikryjy gali bendradarbiauti, o ne konkuruoti, siekiant uzsitikrinti savo interesus kibernetinéje erdvéje.
Tyrimas bus skaidomas j keturias dalis. Remiantis prie§ tai pateiktu teoriniu pagrindu, darbe bus
analizuojami ir lyginami keturi pagrindiniai kibernetinés diplomatijos elementai — oficialts
kibernetinés diplomatijos $altiniai, veikéjai, kibernetinio saugumo gebe¢jimy stiprinimas treciosiose
valstybése bei bendradarbiavimas ir tarpusavio pasitikéjimo didinimas. Galiausiai bus pateikiamos
pagrindinés tyrimo i$vados.

Toliau yra apraSoma, kokie kintamieji bus priskiriami kiekvienam elementui bei
paaiskinama, kaip jie bus vertinami:

1. Oficialiis kibernetinés diplomatijos Saltiniai — $ioje dalyje bus analizuojami ir lyginami
esminiai kiberneting diplomatija apibréZiantys oficiallis dokumentai (kibernetinio saugumo
strategijos, kibernetinio saugumo jstatymai, oficialtis politiky pasisakymai, oficialiis planai).
Taip pat bus lyginama, kokie tikslai yra issikelti tiek vieno, tiek ir kito veikéjo, vertinama, ar
tie tikslai sutampa, ar vienas kitam neprieStarauja. Be to, bus atkreipiamas démesys | tai,
kokios atsakingos elgsenos kibernetinéje normos yra i$skiriamos. Bus analizuojama, kokios
diplomatijos uztikrinimo priemonés yra jvardijamos (pavyzdziui, ar yra numatomos sankcijos

uz netinkamg elgesj kibernetinéje erdvéje), vertinama, kokie yra panasumai bei skirtumai.

41 Digibyte ,,Cybersecurity: EU holds 8th dialogue with the United States* Europos Komisija, 2022-12-16 [Zitréta
2023-03-10] https://digital-strategy.ec.europa.eu/en/news/cybersecurity-eu-holds-8th-dialogue-united-states
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2.

3.

Tyrimo metu démesys bus skiriamas patiems naujausiems dokumentams (t.y. aktualioms jy
versijoms), trumpai apzvelgiant dokumenty kaitos tendencijas.

Kibernetinés diplomatijos veikéjai — Siame skyriuje bus iSskiriamos keturios pagrindinés
veikéjy kategorijos, kurios bus analizuojamos: veikiancios valstybinés ir tarptautinés
organizacijos, nevyriausybinés organizacijos bei privatus sektorius. Analizuojant kibernetinés
diplomatijos vykdymo procesa, bus bandoma nustatyti, kokie veikéjai i§ pries tai iSvardinty
kategorijy dalyvauja kibernetinés diplomatijos formavimo ir vykdymo procese bei kokig jtakg
tam procesui daro.

Kibernetinio saugumo gebéjimy stiprinimas treciosiose Salyse — tai yra vienas esminiy
kibernetinés diplomatijos elementy, nes biitent per geb&jimy stiprinimg kitose valstybése yra
uzsitikrinama parama saviems kibernetinés diplomatijos tikslams. Bus Zvelgiama j tai, kokie
yra prioritetiniai geografiniai regionai ar valstybés, kokios temos yra populiariausios, kokioms
programoms ar projektams yra skiriamas prioritetas. Galiausiai bus vertinama, ar isskirti
prioritetai vienas kitam nepriestarauja ir ar vykdomos veiklos néra atkartojamos. Kaip jau
minéta ankSciau, ] kibernetinio saugumo gebé¢jimy stiprinimg paprastai jeina projektai ir
iniciatyvos, susij¢ su kibernetinio saugumo strategijy kiirimu atskirose valstybése, teisinés
bazes perzitra bei atnaujinimu ir rekomendacijy pateikimu, valstybiniy greitojo reagavimo |
kibernetinius incidentus (angl. Cyber Emergency Response Teams (CERTS)) kirimu bei
tobulinimu, kritinés informacinés infrastruktiiros identifikavimu ir apsauga, taip pat su kova
pries kibernetinius nusikaltimus.

Oficialus bendradarbiavimas bei tarpusavio pasitikéjimo didinimas — bus analizuojama
viesai prieinama informacija apie tai, kokie yra prioritetiniai kiekvieno i§ veikéjy partneriai,
kokie bendradarbiavimo susitarimai yra pasirasyti bei kokiu formatu susitarimai yra
jgyvendinami.

Darbo pabaigoje taip pat bus trumpai apzvelgiama, koks bendradarbiavimo statusas tarp

Europos Sgjungos ir JAV egzistuoja $iuo metu (2023-iaisiais metais), kokie susitarimai yra pasiekti

bei kaip jy yra laikomasi.

Svarbu pabrézti tai, jog tyrimo metu bus vertinama ne tik oficialiis dokumentai, taciau

bus analizuojama ir kita, vieSai prieinama, informacija apie kibernetinés diplomatijos vykdyma. Bus
vertinamos tiek valstybiy, tiek ir nevyriausybiniy veikéjy rengiamos ataskaitos, biudZeto planai,
vykdomi tyrimai, kiberneting diplomatija vykdanéiy veikéjy pasisakymai bei kita, viesai prieinama

informacija.

Toliau pateikiama lentele, kurioje matosi visi kiekvienam i§ elementy priskirti

Kintamieji, kurie bus naudojami Siame darbe:
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1 lentelé Kibernetinés diplomatijos elementai

Nr. | Elementas Kintamieji
1. Oficialas kibernetinés diplomatijos o Tikslai
Saltiniai (dokumentai) o Normos
o Priemonés
2. Kibernetinés diplomatijos veikéjai o Dalyvaujantys veikéjai
(valstybés, tarptautinés organizacijos, o Veikéjy jtaka

nevyriausybinés organizacijos, privatus

sektorius)
3. Kibernetinio saugumo gebéjimy . Svarbiausios konkrecios
stiprinimas treciosiose Salyse programos
o Teminiai pasirinkimai
o Prioritetiniai geografiniai
regionai/valstybés
o Finansiniai planai
4. Oficialus bendradarbiavimas bei o Prioritetiniai partneriai
tarpusavio pasitikéjimo didinimas . Egzistuojantys teisiniai

susitarimai

° Bendradarbiavimo formatai

3. TYRIMAS: EUROPOS SAJUNGOS IR JAV KIBERNETINES DIPLOMATIJOS
ELEMENTAI

3.1 Oficialus kibernetinés diplomatijos Saltiniai

3.1.1 JAV
Pirmasis oficialus JAV vyriausybés dokumentas, kuris yra skirtas tiesiogiai vien tik
kibernetiniam saugumui, o ypa¢ — tarptautiniams kibernetinio saugumo aspektams, yra ,,Tarptautiné
strategija kibernetinei erdvei (angl. International Strategy for Cyberspace: Prosperity, Security and
Opennes in a Networked World) %2, isleista pries daugiau nei desimtmetj — 201 1-aisiais metais. Ji taip

pat yra laikoma oficialia JAV kibernetinés diplomatijos pradzia. Dokumente pateikiama JAV vizija

42The White House ,,International Strategy for Cyberspace: Prosperity, Security and Opennes in a Networked World*
May 2011

https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international_strateqy for_cyberspace.pdf [Zidréta
2023-03-17]
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kibernetinés erdvés ateiCiai bei apraSoma bendradarbiavimo su panaSiai mastan¢iomis valstybémis
svarba.

Kalbant apie kiberneting diplomatija, gana aiskiai yra iSskiriamas jos tikslas: ,,Jungtinés
Amerikos Valstijos dirbs tam, kad btity kuriamos prielaidos ir susitarimas dél tarptautinés erdvés,
kurioje valstybés, pripazindamos tikraja atviros, sgveikios ir patikimos kibernetinés erdvés svarba,
dirbs kartu ir bendrai bus suinteresuotomis $alimis.“*® Kibernetinés diplomatijos tikslas, jvardintas
strategijoje, yra gana platus, taciau jau Cia galima jzvelgti esmines JAV propaguojamas normas,
susijusias su kibernetine erdve, kurios po to atsikartoja ir kituose oficialiuose dokumentuose — tai
atviros ir patikimos kibernetinés erdvés uztikrinimas. Sioje strategijoje yra i¥skiriama viena
pagrindiné priemong, kaip Sio tikslo bus siekiama — tai partnerysciy stiprinimas. | §ig sgvoka jeina ir
bendradarbiavimas su kitomis valstybémis, ir su kitomis tarptautinémis organizacijomis, ir su
privaciu sektoriumi.

Netiesiogiai prie diplomatijos taip pat galima biity galima priskirti dar viena tikslg — tai
teisés virSenybés uztikrinimas kibernetinéje erdvéje. Strategijoje yra iSskirta, jog JAV ir toliau
aktyviai dalyvaus jvairiose diskusijose, susijusiose su kova su kibernetiniais nusikaltimais. Kaip
gerasis pavyzdys strategijoje yra minima ir Budapesto konvencija** (arba Europos Tarybos
konvencija dél elektroniniy nusikaltimy (angl. ,, Convention on Cybercrime)) bei jos populiarinimas.

2023-1yjy mety kovo ménes;j iSleistoje naujausioje Nacionalinéje kibernetinio saugumo
strategijoje (angl. National Cybersecurity Strategy)* yra teigiama, jog pagrindinis tikslas —
apginama, atspari skaitmeniné erdvé, kuri taip pat yra susieta su pagrindinémis vertybémis.
Dokumente yra i$skiriamos penkios pagrindinés dalys, kurioms skiriama daugiausia démesio. Viena
18 jy, kuri yra neatsiejama nuo kibernetinés diplomatijos, yra tarptautiniy partnerys¢iy vystymas
siekiant bendry tiksly. Esminis Sios dalies tikslas yra atsakingo valstybiy elgesio kibernetinéje erdvéje
jsitvirtinimas ir uztikrinimas, jog neatsakingas elgesys lems ir didelius kaStus, ir tarptauting izoliacija.
Sioje dalyje yra i$skiriami Sie strateginiai tikslai — koalicijy kiirimas siekiant atremti grésmes,
kylancias skaitmeninei ekosistemai, tarptautiniy partneriy pajégumy stiprinimas, JAV galimybiy

pagelbéti sgjungininkams bei partneriams uZtikrinimas, koalicijy, kurios padéty uZtikrinti globaliy

4 Ten pat, p. 15

44 Budapesto konvencija yra pirmoji tarptautiné sutartis, susijusi su nusikaltimais kibernetinéje erdvéje, ir kurios
esminis tikslas — siekti, jog skatinant tarptautinj bendradarbiavimg ir atnaujinant teisés aktus atskirose valstybése bty
didinamas visuomenés saugumas ir uzkardomi kibernetiniai nusikaltéliai. Konvencija yra ratifikuota plac¢iu tarptautiniu
mastu — jg yra ratifikave ir valstybés, kurios nepriklauso Europos Tarybai. (Council of Europe ,,Convention on
Cybercrime (ETS No. 185)“ Budapest 2001-11-23 https://www.coe.int/en/web/conventions/full-list?module=treaty-
detail&treatynum=185 [Ziiiréta 2023-03-17])*

4 The White House ,,National Cybersecurity Strategy March 2023 https://www.whitehouse.gov/wp-
content/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf [Zitiréta 2023-03-17]
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atsakingo valstybiy elgesio normy laikymasi bei uztikrinti globaliy tiekimo grandiniy sauguma, ypac
ty, kurios susije¢ su informacija, komunikacijomis, operacinémis technologijomis ir paslaugomis.

Dar vienas svarbus dokumentas yra Kibernetinés diplomatijos aktas (angl. Cyber
Diplomacy Act).*® Darbo ra§ymo metu $is dokumentas buvo patvirtintas Atstovy rimuose. Tadiau
Senate, Uzsienio reikaly komitete, palaikymo minétasis aktas vis dar néra sulaukes. Dokumente yra
pabréziamas esminis JAV vykdomos kibernetinés diplomatijos tikslas — dirbti tarptautiniu mastu
skleidziant Zinig apie atvira, sgveiky (angl, interoperable) patikimg, nevarzoma ir saugy interneta,
kuris biity valdomas pasitelkiant keliy suinteresuoty Saliy model;j ir kuris skatinty Zmogaus teises,
demokratija, teisgs virSenybe bei gerbty privatuma ir saugoty nuo apgavysciy ir sukéiavimo.

JAV kiberneting diplomatija vykdo ir per sankcijas. 2015-yjy mety balandzio ménesj
buvo iSleistas Vykdomasis jsakas ,,D¢l tam tikry asmeny, uzsiimanciy reik§mingai kenksminga veikla
kibernetinéje erdvéje, nuosavybés blokavimo* (angl. Executive Order "Blocking the Property of
Certain Persons Engaging in Significant Malicious Cyber-Enabled Activities.)*” Tuometinio
prezidento Baracko Obamos pasiraSytame jsake yra teigiama, jog kibernetiniy incidenty, kuriuos
vykdo daugiausiai ne JAV teritorijoje esantys asmenys, skaiCiaus didé¢jimas ,kelia nejprasta ir
ypatingy priemoniy imtis verciant] pavojy JAV nacionaliniam saugumui, uZsienio politikai ir
ekonomikai,, ir dél iy priezaséiy, buvo paskelbta nepaprastoji padétis.*® Sis jsakas buvo paskelbtas
remiantis Valstybiniu Nepaprastosios padéties aktu (angl. National Emergencies Act)*, kuriame yra
sakoma, kad prezidentas gali savo nuoziiira paskelbti tokig situacija, taciau taip pat turi pareiga
patikslinti, kokiais jstatymais remiantis kokiy Zingsniy bus imamasi ir kas bus uZ tai atsakingi. Siuo
atveju, JAV izdo sekretorius, kartu su Generaliniu prokuroru ir Valstybés sekretoriumi buvo
Ipareigoti taikyti sankcijas asmenims, vykdZziusiems piktavaliSka veiklg kibernetingje erdvéje. Jiems
buvo suteikta teisé¢ skirti sankcijas individualiems asmenims arba jstaigoms, kurie yra pripazinti
atsakingais uz kibernetines atakas, gal¢jusias sukelti rimta pavojy JAV saugumui. Turint omenyje,
keliantis procesas, reikalaujantis nemazai laiko sagnaudy, sankcijy skelbimas yra vienas i§ pagrindiniy

diplomatiniy biidy kovoti su kibernetinémis atakomis.

4 H.R.1251 - Cyber Diplomacy Act of 2021, 117th Congress (2021-2022), Rep. McCaul, Michael T. (Introduced
02/23/2021) https://www.congress.gov/bill/117th-congress/house-bill/1251 [Zitiréta 2023-04-12]

47 The White House ,,Executive Order -- "Blocking the Property of Certain Persons Engaging in Significant Malicious
Cyber-Enabled Activities, No. 13757 " 2015-04-01 https://obamawhitehouse.archives.gov/the-press-
office/2015/04/01/executive-order-blocking-property-certain-persons-engaging-significant-m [Ziaréta 2023-04-16]
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49 U.S. Government Publishing Office, Pub. L. 94-412 National Emergencies Act
https://www.govinfo.gov/content/pkg/STATUTE-90/pdf/STATUTE-90-Pg1255.pdf#page=1 [Zifiréta 2023-04-16]
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Po kiek daugiau nei mety, 2016-yjy gruodj buvo pasirasytas dar vienas Vykdomasis
isakas, kuris papildé pastargji pridedant jau sankcionuoty asmeny sarasg bei praplété galimy
netinkamy veiky kibernetinéje erdvéje sarasa.>® Tos veiklos paprastai yra vertinamos pagal galima
poveik] — sankcijos yra taikomos uz tokig veikla, kuri arba sukélé, arba galéjo sukelti rimtg pavojy
nacionaliniam saugumui, uzsienio politikai ar finansiniam valstybés stabilumui (pavyzdziui, atakos
nukreiptos kriting infrastruktiira, didelio kiekio svarbiy duomeny pavogimas ir/ar nutekinimas ir
panasiai). Svarbu paminéti ir tai, kad nepaprastoji padétis dél kibernetiniy ataky JAV galioja iki pat
Siy dieny (pagal jstatymus, JAV prezidentas kas metus priima sprendima, ar nepaprastoji padétis gali
buti atSaukiama, ar gali buti pratgsiama dar metams). Dabartinis prezidentas Joseph Biden
nepaprastosios padéties nusprendé neatSaukti - 2023 mety kovo 29 d. nepaprastosios padéties
galiojimas buvo pratestas dar metams.*!

Siuo metu, JAV taiko sankcijas prie§ jvairias kibernetiniy nusikaltéliy grupuotes ir
atskirus asmenis jvairiose valstybése — daugiausiai Rusijoje (ypa¢ po Sios Salies pradétos invazijos
Ukrainoje ir itin suintensyvéjusiy ataky tiek prie§ JAV, tiek ir pries JAV sajungininkes), Irane, Siaurés
Koréjoje ir kitur. Taciau sankcijos gali naudojamos ne tik siekiant kazka priversti pakeisti elgesj —
jos kibernetingje diplomatijoje taip pat yra vienas i§ budy bendradarbiauti. JAV 1zdo departamento
iSleistoje 2021-yjy mety apzvalgoje yra teigiama, jog kiekvieng kartg prie§ taikant sankcijas, reikéty
jas koordinuoti su sgjungininkais, taip uztikrinant didesnj sankcijy poveikj ir efektyvuma.>® Vienu
naujausiy tokio bendradarbiavimo pavyzdziy galéty buti laitkomos 2023 mety vasarj JAV, kartu su
Jungtine Karalyste, paskelbtos sankcijos vienai i$ Rusijoje veikian¢iy kibernetiniy nusikaltéliy

grupuoéiy.>®

3.1.2 Europos Sgjunga
Ilga laikg viskas, kas yra susij¢ su kibernetiniu saugumu, Europos Sgjungoje buvo
laikoma valstybiy nariy atsakomybe — bendrai buvo bandoma kovoti tik su kibernetiniu

nusikalstamumu. Taciau 2009-aisias metais isleistoje Europos saugumo strategijoje® kibernetinés

% Office of Foreign Assets Control ,,Cyber-related sanctions program* Department of Treasury, 2017-07-03
https://ofac.treasury.gov/media/8551/download?inline [Zitiréta 2023-04-16]

51 The White House ,,Message to the Congress on the Continuation of the National Emergency with Respect to
Significant Malicious Cyber-Enabled Activities* 2023-03-29 https://www.whitehouse.gov/briefing-room/presidential-
actions/2023/03/29/message-to-the-congress-on-the-continuation-of-the-national-emergency-with-respect-to-
significant-malicious-cyber-enabled-activities/ [Zidiréta 2023-04-16]

52 US Department of the Treasury ,,The Treasury 2021 Sanctions Review* 2021 10
https://home.treasury.gov/system/files/136/Treasury-2021-sanctions-review.pdf [Zitiréta 2023-04-11]

53 US Department of the Treasury ,,United States and United Kingdom Sanction Members of Russia-Based Trickbot
Cybercrime Gang* 2023-02-09 https://home.treasury.gov/news/press-releases/jy1256 [Ziaréta 2023-04-11]

% Council of the European Union ,,European Security Strategy. A secure Europe in a better world* 2009
https://www.consilium.europa.eu/media/30823/qc7809568enc.pdf [Zitréeta 2023-04-20]
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atakos buvo jvardintos ne tik kaip tiesiog nusikaltimas, o kaip naujas ekonominis, politinis ir netgi
karinis ginklas, ir buvo teigiama, jog reikia jdéti daugiau pastangy siekiant bendro ES pozitirio j
kibernetinj saugumg ir didesnio tarptautinio bendradarbiavimo. Galima daryti prielaidg, kad viena i$
pagrindiniy tokio jvardinimo priezas¢iy buvo 2007-yjy mety Rusijos jvykdytos kibernetinés atakos
prie$ Estija — buvo suprasta, kokio masto nuostoliai yra jmanomi, ir kodél bendras ES poziiiris ir
tarptautinis bendradarbiavimas tokiose situacijose gali biiti itin svarbs.

Pirmoji Europos Sajungos kibernetinio saugumo strategija (angl. Cybersecurity
Strategy of the European Union: An Open, Safe and Secure Cyberspace)®® buvo isleista 2013 metais.
Joje yra jtvirtinti pagrindiniai kibernetinio saugumo principai, pagal kuriuos yra vykdoma visa
Europos Sajungos kibernetinio saugumo politika. Pirmiausia — esminés ES vertybés (zmogaus
orumas, laisvé, demokratija, lygybe, teisés virsenybé, zmogaus teisés)® galioja tiek skaitmeniniame,
tiek ir kibernetiniame pasaulyje. Antrasis iSskiriamas principas yra pagrindiniy Zmogaus teisiy
apsauga. Treciasis principas yra prieigos prie interneto skatinimas visiems. Taip pat yra iSskiriamas
demokratinis ir daugelio suinteresuoty Saliy dalyvavimu grindziamas skaitmeninés erdvés valdymas.
Galiausiai yra pabréZiama bendra atsakomybé siekiant uztikrinti kibernetinj sauguma.®’

Kalbant konkreciai apie kiberneting diplomatija, pirmasis su tuo tiesiogiai susij¢s
dokumentas buvo 2015-yjy mety pradzioje Europos Sajungos Tarybos paskelbtos ,,ISvados dél
kibernetinés diplomatijos* (angl. Council Conclusions on Cyber Diplomacy)®. Dokumente yra
atsirandancias galimybes, Europos Sajungai yra reikalingas bendras poZitris j kiberneting diplomatija
globaliu mastu. Diplomatiniai ir teisiniai instrumentai Siuo atveju turéty prisidéti prie kibernetiniy
grésmiy suvaldymo, konflikty prevencijos bei didesnio tarptautiniy santykiy stabilumo. ISvadose
gana aiSkiai atsispindi pagrindinés normos/vertybés — pirmiausia, tai Zmogaus teisiy ir teisés
virSenybé. Taip pat yra pabréziama laisvas ir saugus internetas, ly¢iy lygybe, Europos ekonominis
gerbuvis, bendradarbiavimo ir partnerysciy svarba. Be to, yra minimas jau pries tai darbe minéty,
Jungtiniy Tauty 2013-aisias metais paskelbty tinkamo elgesio kibernetinéje erdvéje normy laikymasis
bei tarptautinés teisés principy galiojimo pritaikymas kibernetingje erdvéje. Kaip priemonés yra

ivardijama kova su kibernetiniais nusikaltéliais, plataus masto suinteresuoty Saliy itraukimas,

%5 Joint Communication To The European Parliament, The Council, The European Economic And Social Committee
And The Committee Of The Regions Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace 2013 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52013JC0001 [Zifiréta 2023-04-16]
% European Union ,,Aims and values® https://european-union.europa.eu/principles-countries-history/principles-and-
values/aims-and-values_en [Zitiréta 2023-04-16]
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%8 Council of the European Union ,,Council Conclusions on Cyber Diplomacy* 2015-02-11
https://data.consilium.europa.eu/doc/document/ST-6122-2015-IN1T/en/pdf [Zitréta 2023-04-16]
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kibernetinio saugumo gebéjimy vystymas, privataus ir vieSojo sektoriaus bendradarbiavimo
skatinimas. Europos Sajunga yra jvardinama kaip svarbus veikéjas kalbant apie bendry IT saugos
standarty kiirimg bei jy laikymosi uztikrinimg. Be to, tiek ES institucijos, tiek ir atskiros valstybés
narés, kurios ir sudaro Europos Sgjunga, yra skatinamos nuolatos bendradarbiauti tarpusavyje,
formuojant bent poziiirj | kibernetinj saugumg ir diplomatija, skatinti tiek dvisalj, tiek daugiaSalj
bendradarbiavimg bei dalintis informacija, siekiant uzkirsti kelig pasikartojimams ir norint uztikrinti
bendro ES pozitrio j kibernetiné sauguma vientisuma.

Esminis dokumentas, apibréziantis Europos Sgjungos vykdoma kiberneting diplomatija
yra Kibernetinés diplomatijos jrankiy rinkinys (angl. EU Cyber Diplomacy Toolbox), priimtas 2017-
yjy mety viduryje.>® Dokumente pakartojamas vieningos kibernetinés diplomatijos poreikis bei
teigiama, jog tiek valstybiniy, tiek nevalstybiniy veikéjy pasiryzimas ir galimybés vykdyti
piktavaliska veikla kibernetinéje erdveje kelia ripestj. Tai pat yra vél pakartojamas Jungtinése
Tautose paskelbtas teiginys, jog tarptautiné teisé galioje ir kibernetingje erdvéje. Kaip esminis ES
kibernetinés diplomatijos prioritetas dokumente yra jvardinamas saugumo ir stabilumo kibernetinéje
erdvéje skatinimas, tam pasitelkus tarptautinj bendradarbiavima bei mazinant bet kokig nesusipratimy
tikimybe, kuri galéty sudaryti pagrindg kilti didesnio masto konfliktui.

Europos Sgjungos diplomatinis atsakas j kenk¢jiska veiklg kibernetingje erdvéje remiasi
Siais pagrindiniais principais — ES, o kartu ir valstybiy nariy ir jy pilie¢iy, vieningumo ir saugumo
gynyba, atsiZvelgimas ] ES iSorinius santykius su kitomis valstybémis, bendros ES uZsienio politikos
tiksly siekimas, sprendimy priémimas remiantis bendru situacijos suvokimu tarp valstybiy nariy ir
kiekvienos situacijos atskiras vertinimas. Be to, atsakas visada yra tiesiogiai proporcingas
kenksmingos kibernetinés veiklos apiméiai ir poveikiui bei remiasi pagarba tarptautinei teisei,
7mogaus teiséms ir laisvéms.%

Kibernetinés diplomatijos jrankiy rinkinyje yra iSskirtinas dar vienas svarbus dalykas —
rinkinyje yra aiskiai pabréziama, jog ne visy diplomatiniy priemoniy panaudojime, kurios yra
jvardintos, reikia atribucijos (tai yra, aiSkios atsakomybés uz jvykdyta atakg). Teigiama, jog atribucija
yra valstybés suverenus sprendimas, priilmamas remiantis turimais Zvalgybiniais duomenimis, taciau
netgi ir be atribucijos (kitais Zodziais tariant — jeigu néra patvirtinimo, kas konkreciai yra atsakingas

uz neteisétg veiksma kibernetinéje erdvéje), ES gali taikyti tam tikras priemones.

59 Council Conclusions on a Framework for a Joint EU Diplomatic Response to Malicious Cyber Activities ("Cyber
Diplomacy Toolbox™), 19 June 2017 https://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/en/pdf
[Zitiréta 2023-04-16]
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Neilgai trukus po Kibernetinés diplomatijos jrankiy iSleidimo, 2017-yjy spalj, buvo paskelbtas dar
vienas dokumentas — Kibernetinés diplomatijos jrankiy taikymo gairés (angl. Implementing
guidelines for the Framework on a Joint EU Diplomatic Response to Malicious Cyber Activities.)5!
Gairése esancCios priemonés yra skirstomos j penkias rasis — prevencines, bendradarbiavimo,
stabilumo, suvarzancios ir priemones, kuriomis galéty pasinaudoti ES, siekiant paremti valstybe¢ narg
ir jos teisinj atsaka jvykus atakai. Priemonés nebutinai turi biti taikomos atskirai — jas galima taikyti
ir vienu metu.

Naujausia Europos Sajungos kibernetinio saugumo strategija (dar kitaip vadinama ES
kibernetinio saugumo strategija skirta skaitmeniniam deSimtmeciui (angl. The EU's Cybersecurity
Strategy for the Digital Decade))®? buvo paskelbta 2020-yjy mety gale. Strategijoje yra i$skiriamos
trys esmings sritys, kurioje ES turéty imtis veiksmy:

1. atsparumas, technologinis suverenitetas ir lyderyste;

2. operaciniy geb¢jimy stiprinimas, siekiant uzkirsti kelig, atbaidyti ir suvaldyti
kibernetinius incidentus;

3. globalios ir atviros kibernetinés erdvés plétojimas.5

Strategijoje nemazai démesio skiriami ir Kibernetinés diplomatijos jrankiams bei jy
plétrai. PabréZiama tai, jog efektyviam diplomatiniam atsakui yra biitinas bendras supratimas apie
esamag situacija, todél ¢ia valstybiy nariy bendradarbiavimas tampa itin svarbus. Taip pat yra kalbama
apie tai, jog turéty biiti galvojama apie diplomatijos jrankiy iSplétima.

Analizuojant kibernetinés diplomatijos jrankiy rinkinj ir tai, kas yra raSoma strategijoje,
galima daryti prielaida, kad jrankiy rinkinys yra ne tik bendradarbiavimo skatinimui ar savo interesy
skleidimui — jame taip pat yra labai aiski kibernetinés gynybos ir atgrasymo dimensija. Taip pat labai
1domi technologinio suvereniteto idéja — ji reiSkia, kad ES yra siekiama vystyti savo technologijy
sfera, skatinti valstybes narias investuoti ] naujausias kibernetinio saugumo technologijas, taip
sumazinant priklausomybe nuo kity, ne ES ribose gaminamy technologijy.

Technologinio suvereniteto id¢€ja taip pat pabréziama ir 2022-yjy mety pabaigoje
isleistoje Europos Sajungos kibernetinés gynybos politikoje (angl. EU Policy on Cyber Defence).%

Dokumente pabréziama, kad Siuo metu didelé¢ dalis ES naudojamy technologijy ir programinés

81 Council of the European Union ,,Implementing guidelines for the Framework on a Joint EU Diplomatic

Response to Malicious Cyber Activities* 2017-10-09 https://data.consilium.europa.eu/doc/document/ST-13007-2017-
INIT/en/pdf [Zitiréta 2023-04-23]

%2 European Commission ,,The EU's Cybersecurity Strategy for the Digital Decade* 2020-12-16 https://eur-
lex.europa.eu/legal-content/EN/ALL/?2uri=JOIN%3A2020%3A18%3AFIN [Ziiiréta 2023-04-16]
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% European Commission ,,EU Policy on Cyber Defence* 2022-11-10
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf [Zitiréta 2023-04-26]
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jrangos, skirty kibernetinei gynybai, yra gaminama ne ES, ir i§ to atsiranda technologiné
priklausomybé. Yra teigiama, jog ES neuzima svarbios pozicijos globalioje kibernetinio saugumo ir
kibernetinés gynybos industrijoje®®. Sis aspektas taip pat yra svarbus ir kibernetinei diplomatijai ir
keliamiems tikslams, ypac turint omenyje ir tai, kad ir prieSiSkos valstybés, tokios kaip Kinija,
kibernetiniy technologijy srityje yra gana nemazai paZzenge. Todél technologinio suvereniteto
uzsitvirtinimas gali prisidéti ir prie kibernetinés diplomatijos tiksly jgyvendinimo (ypac kalbant apie
atviro interneto skatinimg bei atsakingo elgesio kibernetingje erdvéje normy skleidimg). Taciau jis
gali tapti ir tam tikros jtampos Saltiniu — ypac dél to, jog viena lyderiaujanciy technologijy tiekéjy yra
JAV.

Vienos i§ priemoniy, kurios yra minimos Kibernetinés diplomatijos jrankiy taikymo
gairése yra suvarzancios. Kitais Zodziais tariant, tai yra sankcijos. 2019-aisiais metais buvo sukurtas
atskiras sankcijy uz kibernetiniy ataky vykdyma rezimas®® (kitaip, jei JAV, ES nebuvo paskelbta
nepaprastoji padétis), kurio esmé — sukurti atskirg rezima, pagal kurj bty aisku, kas konkreciai yra
laikoma kibernetiné ataka, j kokius indikatorius zitirint galima nustatyti, ar kibernetiné¢ ataka turéjo
didelj poveikj, ir nustatyti, ar ataka buvo jvykdyta ES viduje (kas reiskia, jog bus taikomas kitas
sankcijy rezimas, susij¢s su kova pries terorizmg) ar i§ iSorés — Siuo atveju jam bus taikomos su
kibernetinémis atakomis susij¢ sankcijos. Svarbu paminéti ir tai, jog sankcijy taikiniu gali tapti ne tik
konkretiis asmenys, vykde atakas, taciau ir jas réme. Dar vienas skirtumas nuo JAV — ES $iy sankcijy
netaiko valstybéms (atakos priskyrimas tam tikrai valstybei vis dar lieka suverenus nukentéjusios
valstybés sprendimas). Taciau tai nereiSkia, kad sankcijos negali buti taikomos valstybinéms
institucijoms. Svarbu yra tai, jog sankcijy paskelbimui reikia visy $aliy pritarimo®’ Bet svarbu
paminéti, jog $i problema jau yra sprendziama — pries tai aprasytoje naujausioje, 2020-yjy pabaigoje
i8leistoje ES kibernetinio saugumo strategijoje yra iSkeliama id¢ja jvesti kvalifikuotos daugumos
balsavimo principa® — jj jvedus, norint jvesti sankcijas, nebereikéty visy valstybiy nariy pritarimo.
Ilgai laukti S$iy priemoniy panaudojimo nereikéjo - 2020-yjy mety liepa, pirma kartg ES istorijoje,
buvo paskelbtos sankcijos prie§ 6 asmenis ir tris jmones, kurie prisidé¢jo prie didelio masto

kibernetiniy ataky vykdymo pries pacig ES arba prie§ valstybes nares. | sankcijas jeina draudimai

8 Ten pat, psl. 15

% NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) ,,European Union establishes a sanction regime
for cyber-attacks* https://ccdcoe.org/library/publications/european-union-establishes-a-sanction-regime-for-cyber-
attacks/ [Zitréta 2023-04-23]

57 NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) ,,European Union establishes a sanction regime
for cyber-attacks* https://ccdcoe.org/library/publications/european-union-establishes-a-sanction-regime-for-cyber-
attacks/ [Zitréta 2023-04-23]

8 The EU's Cybersecurity Strategy for the Digital Decade, p. 18.
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keliauti ir nuosavybés jSaldymas.®® Kalbédamas apie sankcijas, ES vyriausiasis jgaliotinis uZsienio
reikalams ir saugumo politikai Josep Borrell teigé, jog ,,mes turime jrankius tam, kad save apgintume
ir nusiteikima juos panaudoti.“’® Remiantis $iuo teiginiu, galima daryti prielaida, jog sankcijos uz
kibernetines atakas atlieka ir tam tikrg atgrasymo funkcijg — yra parodoma, kad ES ir gali apsigint, ir
yra pasiruos¢ tg daryti, jeigu prireikty.

Panasiai kaip ir JAV, sankcijy rezimas negali testis amzinai ir turi bati vis atnaujinamas.
Taip yra ir $iuo atveju — 2022-aisiais metais buvo paskelbta, jog Sis rezimas galios iki 2025-yjy mety
geguzés ménesio. !
JAV ir ES kibernetinés diplomatijos Saltiniy palyginimas pateikiamas 2 lenteléje.

2 lentelé Oficialiis kibernetinés diplomatijos Saltiniai. Palyginimas

Elementas | JAV Europos Sajunga
Tikslai Dirbti tarptautiniu mastu skleidziant Saugumo ir stabilumo kibernetinéje
Zinig apie atvirg, sgveiky (angl, erdveje skatinimas, tam pasitelkus

interoperable) patikima, nevarzoma ir | tarptautinj bendradarbiavimg bei
saugy interneta, kuris biity valdomas | mazinant bet kokia nesusipratimy
pasitelkiant keliy suinteresuoty Saliy | tikimybe, kuri galéty sudaryti pagrinda
modelj ir kuris skatinty Zzmogaus Kilti didesnio masto konfliktui.

teises, demokratija, teises virSenybe
bei gerbty privatumg ir saugoty nuo

apgavysciy ir suk¢iavimo.

Normos Zmogaus teis¢s, demokratija, teises Zmogaus orumas, laisve, demokratija,
virSenybé¢ bei privatumas. lygybe, teisés virSenybe, Zmogaus teises,
privatumas.
Priemonés Bendradarbiavimas ir sankcijos Bendradarbiavimas, diplomatiniai

Jrankiai ir sankcijos

8 European Union External Action Service ,,EU imposes first ever cyber sanctions to protect itself from cyber-attacks*
2020-07-30 https://www.eeas.europa.eu/eeas/eu-imposes-first-ever-cyber-sanctions-protect-itself-cyber-
attacks_en#:~:text=The%20European%20Union%20has%20imposed,and%20the%20freezing%200f%20assets.
[Zitiréta 2023-04-23]

70 Josep Borrell ,,Cyber sanctions: time to act* 2020-07-30 https://www.eeas.europa.eu/eeas/cyber-sanctions-time-
act_en [Ziaréta 2023-04-23]

L Council of the European Union ,,Cyber-attacks: Council extends sanctions regime until 18 May 2025 2022-05-16
https://www.consilium.europa.eu/en/press/press-releases/2022/05/16/cyber-attacks-council-extends-sanctions-regime-
until-18-may-2025/ [Zitiréta 2023-04-23]
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3.2 Kibernetinés diplomatijos veikéjai

3.2.1 JAV

Kalbant apie JAV egzistuojancius kibernetinés diplomatijos veikéjus, svarbu paminéti,
jog ijvairios kibernetinés diplomatijos iniciatyvos buvo vykdomos jvairiy institucijy — pradedant
Prezidento kabinetu, baigiant Valstybés ar Gynybos departamentais.

Taciau pastaraisiais metais, ypa¢ kai kibernetinis saugumas tapo vienu i§ prioritety,
buvo issikeltas tikslas kibernetinés diplomatijos pastangas bent kazkiek centralizuoti. Siuo metu
pagrindiné JAV valstybiné institucija, vykdanti kiberneting diplomatija, yra Valstybés
Departamentas. Pirmaisiais savo kadencijos metais dabartinis Valstybés sekretorius Antony Blinken
kalboje pareiské, jog jo pagrindinis tikslas — modernizuoti JAV diplomatija. Kibernetinis saugumas
ir naujosios technologijos buvo jvardintos kaip sritys, kurios artimiausiais metais bus vienos i§
kertiniy JAV nacionalinio saugumo uztikrinimui."?

Nors prie§ tai darbe aptartas Kibernetinés diplomatijos aktas vis néra galutinai
patvirtintas, tac¢iau tam tikri jame jvardyti elementai jau yra tape realybe. Vienas i jy — Kibernetinés
erdves ir skaitmeninés politikos biuro (angl. Bureau Of Cyberspace And Digital Policy), veikianc¢io
prie JAV Valstybés Departamento, jsteigimas. Siuo metu biuras jau veikia, o jam vadovaujantis
asmuo turi ambasadoriaus rangg ir yra skiriamas prezidento. Siuo metu §ias pareigas uzima buves
kibernetinio saugumo ir technologijy ekspertas, 0 dabar — JAV ambasadorius Kibernetinés erdvés ir
skaitmeninés politikos Klausimais Nathaniel C. Fick.” Pats biuras buvo jkurtas 2022-yjy mety
balandj, o jo pagrindiné veiklos sritis — su kibernetine erdve, skaitmeninémis technologijomis bei
skaitmenine politika susij¢ i$Stikiai nacionaliniam saugumui, ekonominés galimybés ir poveikis JAV
esminéms vertybéms. Biure veikia trys pagrindiniai politikos skyriai — Tarptautines kibernetinés
erdveés, Tarptautinés informacijos ir komunikacijos politikos bei skaitmeninés laisvés.” Sio biuro
Jsteigimas ir atsakomybés uz jo veikimg priskyrimas Valstybés departamentui rodo tikslg ne tik plésti
kibernetinés diplomatijos veikla, bet ja ir institucionalizuoti.

Pries$ biuro jsteigima, Valstybés Departamentas vis tiek buvo atsakingas uZz kibernetinés
diplomatijos vykdyma, tac¢iau tam egzistavo Kibernetiniy reikaly koordinatoriaus kabinetas (angl.
Office of the Coordinator for Cyber Issues), jkurtas 201 1-aisiais metais, po Nacionalinés kibernetinio

saugumo strategijos i§leidimo. Sio kabineto pagrindinis tikslas, kaip teigiama archyvinéje interneto

2US Department of State ,,Secretary Antony J. Blinken on the Modernization of American Diplomacy* 2021-10-27
https://www.state.gov/secretary-antony-j-blinken-on-the-modernization-of-american-diplomacy/ [Ziaréta 2023-04-11]
73 US Department of State, Biographies: Nathaniel C. Fick Ambassador At Large, Bureau Of Cyberspace And Digital
Policy https://www.state.gov/biographies/nathaniel-c-fick/ [Ziaréta 2023-04-12]

4 US Department of State, Office of the Spokesperson ,,Establishment of the Bureau of Cyberspace and Digital Policy*
2022-04-02 https://www.state.gov/establishment-of-the-bureau-of-cyberspace-and-digital-policy/ [Zitiréta 2023-04-12]
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svetainéje, buvo ir toliau skatinti atvira, saveikia, saugig ir patikimg informacijos ir komunikacijy
infrastruktiirg, kuri padeda tarptautinei prekybai, stiprina sauguma bei skatina saviraiska ir
inovacijas.” Kitais zodZiais tariant — §io kabineto tikslas buvo uztikrinti JAV interesus kibernetinéje
erdvéje. Sis kabinetas nemazai bendradarbiavo su Tarptautinés komunikacijos ir informacijos
politikos kabinetu. Buvusio JAV prezidento Donaldo Trumpo administracijos valdymo laikotarpiu,
Kibernetiniy reikaly koordinatoriaus kabinetas buvo perorganizuotas i Kibernetinio saugumo ir
besivystanciy technologijy biurg (angl. Cybersecurity and emerging technology bureau). Tai buvo
padaryta jau besibaigiant D. Trumpo kadencijai, o atéjusi nauja Joe Bideno administracija nusprendé
pirmtako jkurto biuro veiklg pristabdyti, ir galiausiai buvo jsteigtas prie§ tai jau minétasis,
Tarptautinés kibernetinés erdvés politikos biuras.’® 2023-iyjy mety sausj taip pat buvo jsteigtas
Specialiojo pasiuntinio kritinéms ir besivystan¢ioms technologijoms kabinetas’’, tiesiogiai
atskaitingas Valstybés departamento vice-sekretorei. Sio kabineto tikslas — daugiau démesio skirti
naujausioms technologijoms, ir uztikrinti, kad JAV, ypac¢ bendraujant su kitomis valstybémis, turi i$
anksto sukoordinuota pozilirj  jvairias naujausias technologijas (iskaitant biotechnologijas,
elektronika, kvantinius kompiuterius ir kita), ir kaip technologijy plétra yra tiesiogiai susijusi tiek su
ekonominiu vystymusi, tiek ir su saugumu.’®

Taciau kiberneting diplomatija vykdo ne tik Valstybés departamentas. Turbiit
pagrindiné kibernetinj saugumg JAV uztikrinanti agenttra yra Kibernetinio saugumo ir
Infrastrukttros agentiira (angl. Cybersecurity and Infrastructure Agency). Nors Sios agentiiros
pagrindinis tikslas yra uztikrinti kibernetinj sauguma Salies viduje, ji taip pat yra gana svarbus
veikéjas kalbant ir apie kibernetinés diplomatijos vykdyma, ypac partnerysciy kiirimg ir pasitikéjimo
didinimg.”

I kibernetin] saugumag zvelgiant i§ gynybos perspektyvos, svarbu paminéti dar vieng

veikéja — tai JAV Kibernetinio saugumo vadaviete, jsikiirusia Nacionalinio saugumo agentiiroje.®

5 US Government, Archived content 2009-2017 ,,0ffice of the Coordinator for Cyber Issues* https://2009-

2017 .state.gov/s/cyberissues/index.htm [Zitréta 2023-04-13]

7 Steven Feldstein ,,Can the State Department’s Cyber Bureau Tackle Digital Repression?“ The National Interest,
2022-06-02 https://nationalinterest.org/blog/techland-when-great-power-competition-meets-digital-world/can-state-
department%E2%80%99s-cyber-bureau [Zitiréta 2023-04-16]

" Department of State ,,Establishing the Office of the Special Envoy for Critical and Emerging Technology* 2023-01-
03 https://www.state.gov/establishing-the-office-of-the-special-envoy-for-critical-and-emerging-technology/ [Ziiiréta
2023-04-16]

8 Tom Temin ,,Inside a brand new office at the State Department* Federal News Network, 2023-01-13
https://federalnewsnetwork.com/technology-main/2023/01/inside-a-brand-new-office-at-the-state-department/ [Zifiréta
2023-04-13]

79 Clearencelobs ,,Cyber Diplomacy at CISA: Where Protecting Cyber and Infrastructure Take a Global Focus*
https://news.clearancejobs.com/2021/09/21/cyber-diplomacy-at-cisa-where-protecting-cyber-and-infrastructure-take-a-
global-focus/ [Zidiréta 2023-05-10]

80 US Cyber Command ,,Our history* https://www.cybercom.mil/About/History/ [Zitiréta 2023-04-13]
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Sios vadavietés misija yra valdyti, sinchronizuoti bei koordinuoti kibernetingje erdvéje vykdomas
operacijas, uztikrinti JAV nacionaliniy interesy plétrg bendradarbiaujant tiek su tarptautiniais, tiek su
Salies viduje esanciais sgjungininkais. Pirminé Sio veikéjo funkcija yra uztikrinti JAV kibernetinj
sauguma, taciau itin svarbios kibernetinés diplomatijos dalys, tokios kaip partnerys¢iy mezgimas, yra
viena i$ esminiy $io veikéjo veiklos sfery.

Kaip jau minéta pries§ tai, kibernetiné diplomatija iSsiskiria ir tuo, jog joje itin didelj
vaidmen] turi ir nevyriausybinés organizacijos, o ypa¢ — verslas. Tas galioja ir JAV. Paprastai
kibernetinés diplomatijos klausimais pacig didziausia jtaka turi verslo jmonés — ir dél savo dydzio, ir
dél to, kad jos pacios savo pajégumais stipriai prisideda prie valstybés kibernetinio saugumo
(pavyzdziui, vystydami naujausias technologijas ir po to jas parduodami). Vienu pagrindiniy
kibernetinés diplomatijos veikéjy JAV galima laikyti Microsoft. Sios jmonés atstovas dar 2017 metais
pasiiilé vadinamaja ,,Skaitmening Zenevos konvencija* (angl. Digital Geneva Convention)®. Pasak
pagrindinio id€jos autoriaus, Microsoft viceprezidento ir vyriausiojo teisés pareigiino, Brad Smith,
pasauliui reikia penktosios Zenevos konvencijos. Idéjos autorius atkreipia démes;j j tai, kad ketvirtoji
Zenevos konvencija apibréZia, kaip civiliai asmenys yra saugomi jvairiy kariniy konflikty metu, o
tam, kad konvencija biity jgyvendinama, prie to smarkiai prisidéjo ne valstybé, o nevyriausybiné
organizacija — Raudonasis Kryzius. Tuo tarpu, anot Microsoft, penktoji Zenevos konvencija galéty

buti skirta civiliy gynybai kibernetinéje erdvéje.

3.2.2 Europos Sgjunga

Europos Sajunga néra valstybé, todél jos instituciné sgranga Siek tiek skiriasi. Europos
Sajungos Kibernetinés diplomatijos jrankiy rinkinyje3? yra jvardinami 3 esminiai ES kibernetinés
diplomatijos veikéjai, kurie turi pareiga iSplésti ES diplomatinio atsako j piktavaliska kiberneting
veikla rémus — tai yra Europos Sgjungos Komisija, valstybés narés, ir Europos iSorés veiksmy tarnyba
(EIVT).

Pries§ tai minétose Europos Sajungos Tarybos paskelbtose ISvadose dél kibernetinés
diplomatijos yra pabréziama, jog i$Stikiai kibernetingje erdvéje taip pat kelia naujus uzdavinius ir ES
vykdomai i$orés politikai. 3 Kaip Zinia, uz isorés politikos vykdyma Europos Sgjungoje yra atsakinga
EIVT —todél galima daryti prielaida, jog tai ir yra ta tarnyba, kuri ES yra viena esminiy kalbant apie
kibernetinés diplomatijos vykdyma. Annegret Bendiek savo straipsnyje isskyré pagrindines po EIVT

8 Brad Smith ,, The need for a Digital Geneva Convention* Microsoft, 2017 https://blogs.microsoft.com/on-the-
issues/2017/02/14/need-digital-geneva-convention/#sm.0001hkfw5aob5evwum620jqwsabzv [Ziaréta 2022 06 04]
82 Cyber Diplomacy Toolbox, p. 4

8 Council of the European Union ,,Council Conclusions on Cyber Diplomacy*, p. 2
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veikiancias agentiiras, atsakingas uz kibernetinés diplomatijos vykdyma (bendros ES uzsienio ir
saugumo politikos rémuose). Tai yra SIAC (Single Intelligence Analysis Capacity), kurie yra sudaryti
1§ valstybiy nariy zvalgybos ir saugumo tarnyby bei ES Zvalgybos ir situacijy centro, EU SITROOM
(Europos Sajungos situacijy kambario), ERCC (Nepaprasty situacijy koordinavimo centro, angl.
Emergency Response Coordination Centre) ir ES hibridiniy grésmiy analizés ir informavimo vieneto
(angl. EU Hybrid Fusion Cell). 8

Kalbant apie ES kiberneting diplomatija, taip pat svarbu paminéti ir bendradarbiavimag
su nevyriausybinémis organizacijomis, Siuo konkreéiy atveju — akademija ir verslu. Vienas ryskiausiy
to pavyzdziy yra EU Cyber Direct — ES Kibernetinés diplomatijos iniciatyva (angl. EU Cyber Direct
- EU Cyber Diplomacy Initiative).® Projektas yra finansuojamas i§ Europos Sajungos 13y (projekta
finansuoja Europos Sajungos Komisija, UZsienio politikos priemoniy tarnyba), taciau jj; vykdo EU
Saugumo studijy institutas (atsakingas uz projekto koordinavimg) kartu su Leideno Universiteto
Saugumo ir Tarptautiniy reikaly Institutu bei tyrimy centru Carnegie Europe (Carnegie Endowment
for International Peace analitinio centro dalimi). Pagrindinis iniciatyvos tikslas — remti Europos
Sajungos kibernetinés diplomatijos ir tarptautinio bendradarbiavimo skaitmeninéje erdvéje
iniciatyvas, atliekant jvairius tyrimus, prisidedant prie kibernetinio saugumo geb¢jimy vystymo
veikly ir skatinant didelio kiekio suinteresuoty Saliy bendradarbiavimg. Projektas fokusuojasi |
keturias pagrindines temas — tai konflikty prevencija bei atsakingo elgesio kibernetingje erdvéje
skatinimas ir pasitikéjimo didinimas, kibernetinis atsparumas ir kritin€s infrastruktiiros apsauga,
kibernetiniai nusikaltimai ir teisingumas bei naujos technologijos, galin€ios turéti zalinga poveik].
Projekto metu yra organizuojami jvairlis renginiai, i kuriuos jtraukiami atstovai i§ plataus
suinteresuoty Saliy rato, taip pat yra vykdoma vieSoji diplomatija. Be to, vienas 1§ projekty tiksly yra
prisidéti prie Europos Sajungos ziniy bagazo apie kiberneting diplomatija gilinimo. Cyber Direct
ekspertai taip pat analizuoja kitose pasaulio Salyse egzistuojancias kibernetinés diplomatijos
iniciatyvas bei teikia jvairias rekomendacijas.%® Taigi, iniciatyva svarbi tiek ir Europos Sajungos
uzsienio politikos vykdymui, tiek ir Ziniy apie kiberneting diplomatijg skleidimui bei gilinimui ES
viduje.

Analizuojant EU Cyber Direct, svarbu paminéti ir vieng i$ esminiy platformy, prie
kurios prisideda pats projektas. Tai — European Cyber Agora, daug Saliy jtraukianti platforma,

sujungianti vyriausybes, pilieting visuomeng ir verslg visoje Europoje, bei kurios tikslas yra kurti

8 Annegret Bendiek ,,The EU as a Force for Peace in International Cyber Diplomacy* SWP Berlin, No, 19. 2018-04
https://www.swp-berlin.org/publications/products/comments/2018C19_bdk.pdf [Zidréta 2023-04-13]

8 EU Cyber Direct ,,Supporting the EU’s cyber diplomacy* https:/eucyberdirect.eu/about [Zitréta 2023-04-22]

8 EU Cyber Direct ,,Research® https://eucyberdirect.eu/research [Zifiréta 2023-04-22]
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bendra Europos kibernetinio saugumu dienotvarke, tuo pat metu identifikuojant europietiskas
perspektyvas.®” Si platforma iSsiskiria tuo, kad prie jos jgyvendinimo prisideda nemazai partneriy,
taciau trys pagrindiniai platformos jgyvendintojai jau pries tai prie JAV kibernetinés diplomatijos
veikéjy jvardinta technologijy milziné Microsoft bei JAV Vokietijos Marsalo fondas.® Tai dar karta
jrodo, jog privatus verslas, o ypa¢ Microsoft, gali buti laikomas vienu svarbiausiy zaidéjy kalbant
apie kiberneting diplomatijg. O pati Cyber Direct gali buti laikoma tiek ir didelio suinteresuoty Saliy
kiekio bendradarbiavimo pavyzdziu, tiek ir viena svarbiausiy ziniy apie Europos Sgjungos vykdomag
kibernetine diplomatijg skleidimo platformy.

JAV ir ES kibernetinés diplomatijos veikéjy palyginimas pateikiamas 3 lenteléje.

3 lentelé Kibernetinés diplomatijos veikéjai. Palyginimas

Elementas JAV Europos Sajunga
Dalyvaujantys | Kibernetinés erdvés ir skaitmeninés | Pagrindinés jstaigos, turin¢ios
veikéjai ir politikos biuras (Valstybés didziausig jtakg - Europos Sajungos
jtaka Departamentas) — pagrindiné jstaiga, | Komisija, valstybés narés, ir Europos
turinti didziausig jtaka. iSorés veiksmy tarnyba. Taip pat
Taip pat Nacionalinio saugumo svarbus EIVT finansuojamas EU Cyber

agentiira, verslas, Prezidentas, 1zdo Direct projektas.

departamentas, Kibernetinio Taip pat SIAC (Single Intelligence
saugumo ir Infrastruktiiros agenttra. | Analysis Capacity), kuris yra sudarytas
1§ valstybiy nariy Zvalgybos ir saugumo
tarnyby bei ES Zvalgybos ir situacijy
centro, EU SITROOM (Europos
Sajungos situacijy kambarys), ERCC
(Nepaprasty situacijy koordinavimo
centras) ir ES hibridiniy grésmiy

analizés ir informavimo vienetas.

3.3 Kibernetinio saugumo gebéjimy stiprinimas
3.3.1 JAV
Viena i$ esminiy kibernetinio saugumo gebé¢jimy stiprinimg vykdanc¢iy JAV institucijy

yra Valstybés departamentas, o jei tiksliau — neseniai jame jkurtas Kibernetinés erdvés ir skaitmeninés

87 EU Cyber Direct ,,Outreach® https:/eucyberdirect.eu/outreach [Zitréta 2023-04-22] )
8 Microsoft ,,Europen Cyber Agora“ https://www.microsoft.com/en-eu/cyber-agora/default.aspx#about [Zitiréta 2023-
04-22]
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politikos biuras. Yra i$skiriamos trys pagrindinés kibernetinio saugumo gebéjimy vystymo kryptys:
greitojo reagavimo | kibernetinius incidentus komandy steigimas ir stiprinimas, nacionaliniy
kibernetinio saugumo strategijy bei politiky kiirimas ir diegimas bei informacijos apie kibernetinj
sauguma skleidimas.®® Taciau turint omenyje tai, kad j kibernetinio saugumo gebéjimy vystyma jeina
itin platus spektras temy, nenuostabu, kad Valstybés departamentas toli grazu néra vienintelé
institucija, prisidedanti prie Sio kibernetinés diplomatijos elemento.

Turbtt pagrindiné ir daug programy savyje apjungianti JAV vyriausybés vykdoma, su
kibernetinio saugumo gebéjimy stiprinimu susijusi programa yra ,Digital Connectivity and
Cybersecurity Partnership®. Uz iniciatyvos kuravima yra atsakingos dvi institucijos — tai jau minétasis
Valstybés departamentas ir JAV Tarptautinés plétros agentiira (USAID). Taciau prie veikly prisideda
JAV  Prekybos departamentas, JAV  Eksporto-importo bankas, Tévynés apsaugos
departamentasdepartamentas, JAV Prekybos ir plétros agentiira, JAV tarptautinés plétros finansiné
korporacija, Valstybés gynybos departamentas, Izdo departamentas, Tukstantmecio ISSukio
korporacija bei kitos institucijos.®® Toks platus programos dalyviy skai¢ius parodo programos masta
ir galimy veikly spektra.

Programa buvo pradéta vykdyti dar 2018-aisias metais, Donaldo Trumpo kadencijos
metu, ir jos pagrindinis tikslas yra remti komunikacijy infrastruktiiros augima, skelbti atviras
reguliacines politikas, skirtas atviroms ir konkurencingoms rinkoms bei stiprinti valstybiy partneriy
kibernetinio saugumo gebe¢jimus, kad jie sugebéty geriau atremti visas bendrai kylanc¢ias grésmes per
bendradarbiavima tiek su vie$uoju, tiek su priva¢iu sektoriumi bei pilietine visuomene.®* Siuo metu
programa vykdo jvairias veiklas Afrikoje, Europoje, Ryty Azijoje, Ramiojo vandenyno regione, Piety
ir Centrinéje Azijoje bei Vakary valstybése, ir veiklos geografija nuolat pleciasi.®? Pavyzdziui,
projektai yra vykdome tokiose Salyse kaip Ryty Timoras (yra kuriama teisiné ir reguliaciné sistema,
skirta uztikrinti saugiag skaitmening ekosistemg valstybéje), Filipinai (IT infrastrukttiros
modernizavimas). Projektai nebutinai skirti tik valstybéms — pavyzdziui, yra vykdomos kelios

programos Pietry¢iy Azijoje. Pavyzdziui, viena programa, skirta kelti paprasty pilieCiy ir mazy bei

8 Bureau of Cyberspace and Digital Policy ,,Cyber Capacity Building* https://www.state.gov/cyber-capacity-building/
[Zitiréta 2023-04-13]

% US Department of State ,,Digital Connectivity and Cybersecurity Partnership* https://www.state.gov/digital-
connectivity-and-cybersecurity-partnership/ [Ziaréta 2023-04-13]

%1 USAID ,,Digital Connectivity and Cybersecurity Partnership (DCCP)* https://www.usaid.gov/digital-
development/digital-connectivity-cybersecurity-partnership [Ziaréta 2023-04-13]

92 Digital Connectivity and Cybersecurity Partnership (DCCP), Fact sheet 2021 spalis https://www.state.gov/wp-
content/uploads/2021/11/2021-023h-CD-DCCP-One-Pager-10292021-Accesssible-11012021.pdf [Zitiréta 2023-04-13]
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vidutiniy verslo jmoniy atstovams savo kibernetinio saugumo gebéjimus ir gilinti zinias bei sudaryti
salygas vieniems su Kitais bendradarbiauti).®®

Dar viena programa, kuri irgi yra stipriai susijusi su kibernetinio saugumo gebéjimy
stiprinimu yra Globali gynybos reformy programa (angl. Global Defense Reform Program (GDRP)),
kurig vykdo JAV Valstybés departamento Politiniy ir Kariniy reikaly biuras bendradarbiaujant su
Gynybos departamentu.®* Pati programa yra Jvairiose valstybése JAV bendradarbiaudami su
atnaujinant Kibernetinio saugumo strategijas, politikas ir procediras, skatina bendradarbiavimg tarp
uz kibernetinj saugumg atsakingy institucijy valstybiy viduje bei teikia pagalbg stiprinant zmoniy,
tiesiogiai dirbanciy kibernetinio saugumo srityje, jgiidzius bei keliant jy kompetencijas ir uztikrinant
jy veiklos testinuma. Sios iniciatyvos padeda pasiekti JAV uZsienio politikos tiksly — ypa¢ ty, kurie
yra susije su kibernetiniu saugumu.®®

GDRP programos rémuose ekspertai dirbo tokiose Salyse kaip Ekvadoras (Salies
gynybos ministerijai buvo suteikta pagalba ruoSiant esminius dokumentus, kirtus kibernetiniy
saugumo gebéjimy stiprinimo planavimui. PraneSime taip pat skelbiama, kad JAV su Ekvadoru
pradéjo bendradarbiauti kritiniu momentu — tuomet, kai strateginiai prieSininkai taip pat sieke
padaryti jtaka kibernetin¢je erdveje. Be to, yra dirbama ir kitoje Lotyny Amerikos valstybéje —
kibernetinio saugumo strategijos jgyvendinimas. Taciau programa toli grazu neapsiriboja veikimu tik
Lotyny Amerikoje — JAV taip pat dirba su Europos valstybémis, tokiomis kaip Bulgarija ir Siaurés
Makedonija.®® Svarbu paminéti ir tai, jog GDRP programa néra skirta vien tik kibernetinio saugumo
gebéjimy stiprinimui — jos apimtis yra gerokai platesné, ir ¢ia kibernetinis saugumas yra tik vienas i§
keliy svarbiy komponenty.

JAV taip pat nemazai démesio skiria Ukrainai®’. Dar pries Rusijos pradéta plataus masto
kara, JAV bendradarbiavo su Ukraina stiprinant Sios valstybés kritinés infrastruktiiros atsparumag

atakoms. Prasidéjus karui, JAV isliko viena didziausiy rémejy, jskaitant ir kibernetinio saugumo sritj

% Digital Connectivity and Cybersecurity Partnership (DCCP) USAID Activities

Factsheet https://www.usaid.gov/sites/default/files/2023-01/DCCP%20Factsheet.pdf [Zitiréta 2023-04-13]

% Benjamin Fisher ,,U.S. Diplomats Build Cyber Defense and Cybersecurity Partnerships Worldwide“ US Department
of State, Dipnote 2021-12-11 https://www.state.gov/u-s-diplomats-build-cyber-defense-and-cybersecurity-partnerships-
worldwide/ [Ziréta 2023-04-12]

% Ten pat

% Ten pat

9 USAID Cybersecurity for Critical Infrastructure in Ukraine Activity, Cybil Portal
https://cybilportal.org/projects/usaid-cybersecurity-for-critical-infrastructure-in-ukraine-activity/ [Zitréta 2023-05-05]
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ir teikia paramg ne vien atremiant atakas, taCiau ir stiprinant kibernetinio saugumo pajégumus,

jskaitant technologijy tiekimg ir Ziniy perdavima.*®

3.3.2 Europos Sgjunga

Vienas i§ esminiy dokumenty, apibréziantis Europos Sajungos pozitirj j Kibernetinio
saugumo gebé¢jimy stiprinimg yra Europos Sgjungos Komisijos 2018-aisiais metais i$leistas leidinys
,,Operational Guidance for the EU’s international cooperation on cyber capacity building“®®. Sio
leidinio tikslas — pateikti i§samias gaires, skirtas Europos Sgjungos uzsienio politikos veiksmuy,
susijusiy su kova pries kibernetinius nusikaltimus bei kibernetinio saugumo ir atsparumo stiprinimu,
kiirimui ir jgyvendinimui. Jame yra pateikiamas toks kibernetinio saugumo gebéjimy stiprinimo
apraSymas — ,geb¢&jimy stiprinimas yra kibernetinés erdvés dalis, kurios tikslas — pastatyti
funkcionuojancias ir atskaitingas institucijas, kurios galéty efektyviai kovoti su kibernetiniais
nusikaltimais bei stiprinti valstybés kibernetinj atsparuma*.1%

Jau pries$ tai minéto EU Cyber Direct projekto apimtyje buvo sukurtas ES finansuojamy
ir vykdomy kibernetinio saugumo gebéjimy projekty zemélapis.*?* Zemélapyje yra matomi projektai,
kurias ES finansavo 2022-aisiais metais ir kuriy bendra verté sieké beveik 178 min. eury. Kalbant
apie geografija, didZioji dauguma projekty buvo vykdyta Europos Sgjungos kaimynysteje (22 1§ 33
vykdyty projekty). Like projektai vykdyti Afrikoje (9), Azijoje ir Ramiojo vandenyno regione (7) bei
Lotyny Amerikoje ir Karibuose (5 projektai). IS to galima daryti prielaida, jog bent jau pastaruoju
metu, ES didZiaja démesio dalj skiria savo kaimynystei. Zinoma, viena i§ prioritetiniy $aliy $iuo metu
yra Ukraina — ta¢iau ES kibernetinio saugumo gebéjimus ten vysté ir anks¢iau, vienas didziausiy
projekty yra EU4DigitalUA. Projektas buvo pradétas dar 2020-aisiais metais, ir turéty trukti iki 2024-
yjy, o viena i§ esminiy jo sri¢iy yra biitent kibernetinio saugumo stiprinimas valstybéje.%? Dar vienas
svarbus regionas yra Vakary Balkanai — regione yra vykdomi tiek kibernetinio saugumo gebéjimy

stiprinimo, tiek ir kovos su kibernetiniais nusikaltimais projektai. 2020-aisias metais buvo numatytas

% Fact Sheet ,, U.S. Support for Connectivity and Cybersecurity in Ukraine* US Department of State, 2022-05-10
https://www.state.gov/u-s-support-for-connectivity-and-cybersecurity-in-
ukraine/#:~:text=Prior%20t0%20February%202022%2C%?20the,capacity%20development%20assistance%20since%20
2017 [Zitréta 2023-05-05]

% European Commission’s Directorate-General for International Cooperation and Development, Unit “Security,
Nuclear Safety” ir European Union Institute for Security Studies (EUISS) ,,Operational Guidance for the EU’s
international cooperation on cyber capacity building* 2018 https://wwuw.iss.europa.eu/content/operational -guidance-
eu%E2%80%99s-international-cooperation-cyber-capacity-building [Zitiréta 2023-04-13]

100 Ten pat, psl.10

101 EU Cyber Direct ,,A mapping report on EU-funded external cyber capacity building actions* 2023-04-04
https://www.eucybernet.eu/a-mapping-report-on-eu-funded-external-cyber-capacity-building-actions/ [Zifréta 2023-04-
26]

102 EY4Digital UA https://euddigitalua.eu/en/ [Zitiréta 2023-04-26]
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didelés apimties projektas, skirtas Vakary Balkany regiono atsparumo stiprinimui, taciau jis buvo
atSauktas. Taciau panasu, kad $io regiono strateginé svarba ES nesumenks.1%

Taciau pries tai minéti skaiciai apima tik 2022-uosius metus, todél kai kurie svarbiis ES
vykdomi projektai j ta sarasa nepatenka. Pavyzdziui, Cyber4Dev'®, kurio pagrindinis tikslas yra
stiprinti besivystanciy valstybiy kibernetinj atsparumg bei informuojant apie pries tai minétas, ES
skatinamas vertybes, tokias kaip zmogaus teis¢€s, teisé€s virSenybé, ir kitos. Projektas veikia jvairiose
valstybése Afrikoje, Lotyny Amerikoje, Kariby valstybése bei Pietry¢iy Azijoje.’%® Taip pat galima
paminéti ir bendrai su Vakary Afrikos valstybiy ekonomine bendrija (ECOWAS) ir Mauritanija
vykdoma, taciau tik ES finansuojamg projekta Vakary Afrikoje OCWAR-C, kurio pagrindiniai tikslai
yra sustiprinti Vakary Afrikos valstybiy atsparuma kibernetinéms grésméms bei padidinti valstybiy
gebéjimus kovoti su kibernetiniais nusikaltimais.%®® Tagiau taip pat nemaziau svarbu ir kibernetinio
saugumo, kaip disciplinos, iSkélimas j politing darbotvarke Afrikos valstybése, taip skatinant jas
kibernetinio saugumo klausimams skirti daugiau démesio, bei tolimesnis bendradarbiavimo su
ECOWAS kaip organizacija plétojimas.

Svarbu paminéti ir tai, jog ES, dirbdama su kibernetinio saugumo gebé¢jimy stiprinimu
neretai bendradarbiauja su kitomis institucijomis. Viena, ir turbiit pagrindiné yra Europos Taryba. Jos
kartu vykdo tokius projektus kaip CyberEast?’, kuris jgyvendinamas Europos Sajungos Ryty
partnerystés Salyse, ir kurio pagrindinis tikslas — padéti atsinaujinti Saliy teising baze taip, kad jos
nuostatai atitikty prie§ tai minéta BudapeSto konvencijg (nukreipta ] kova su kibernetiniais
nusikaltimais). Panasus projektas yra vykdomas ir Siaurés Afrikos regione (CyberSouth).'% Kitas
projektas, vykdomas jau minétame Vakary Balkany regione bei Turkijoje yra iPROCEEDS, kurio
tikslas yra taip pat susijes su kova su kibernetiniais nusikaltimais.'%°

JAV ir ES kibernetinio saugumo geb¢jimy stiprinimo palyginimas pateikiamas 4
lenteléje.

4 lentelé Kibernetinio saugumo gebéjimy stiprinimas.. Palyginimas

103 Fabio Barbero ir Nils Berglund ,,Cybersecurity Capacity Building and Donor Coordination in the Western Balkans*
Geneva Centre for Security Sector Governance (DCAF) 2021 kovas
https://www.dcaf.ch/sites/default/files/publications/documents/CybersecurityCapacityBuilding_DonorCoordination_in
WB_mar2021.pdf [Zitréta 2023-04-26]

104 Cyber4Dev https://cyber4dev.eu/ [Zitiréta 2023-04-26]

105 Cyber4Dev ,,Project activities™ https:/cyber4dev.eu/project-activities/ [Ziaréta 2023-04-26]

106 West African Response on Cybersecurity and Fight against Cybercrime (OCWAR-C) https://www.ocwarc.eu/

107 Council of Europe ,,CyberEast* https://www.coe.int/en/web/cybercrime/cybereast [Zitréta 2023-04-26]

108 Council of Europe ,,CyberSouth* https://www.coe.int/en/web/cybercrime/cybersouth [Zitréta 2023-04-26]

109 Council of Europe ,,iPROCEEDS — Targeting crime proceeds on the internet in South Eastern Europe and Turkey*
https://www.coe.int/en/web/cybercrime/iproceeds [Zitiréta 2023-04-26]
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Elementas JAV Europos Sajunga

Svarbiausios Digital Connectivity and EU Cyber Direct, Cyber4Dev,

konkrecios Cybersecurity Partnership, Global | OCWAR-C, EU4DigitalUA,

programos Defense Reform Program (GDRP) | CyberEast/CyberSouth

Teminiali Technologijy tiekimas, teisinés Teisinés bazés atnaujinimas, kova su

pasirinkimai bazés atnaujinimas, kova su kibernetiniais nusikaltéliais,
kibernetiniais nusikaltéliais, kibernetinio saugumo kompetencijy
kibernetinio saugumo kélimas

kompetencijy kélimas

Prioritetiniai Vakary Balkanai, Ukraina, Lotyny | Europa (Vakary Balkanai, Ryty

geografiniai Amerika, Afrika, Ryty Azija, partnerystés Salys), Afrika, Azija ir

regionai/valstybés | Ramiojo vandenyno regionas, Ramiojo vandenyno regionas, Lotyny
Piety ir Centriné Azija Amerika ir Karibai

3.4 Bendradarbiavimas bei tarpusavio pasitikéjimo didinimas
3.4.1 JAV

Jau aptartoje JAV kibernetinio saugumo strategijoje yra minima, jog vienas i§ esminiy
tiksly siekiant strategijoje uzsibrézty tiksly yra tarptautiniy partnerysciy skatinimas (] tai jeina ir
platesniy koalicijy biirimas, bei darbas su jau egzistuojanéiais partneriais).!’® Kalbant apie
susitarimus, vienas pirmyjy kibernetinés diplomatijos pavyzdZiy yra jau prie§ tai minétas JAV ir
Kinijos susitarimas!'!, kuris, kaip Zinia, nebuvo labai sékmingas. Kalbant apie JAV partnerius
kibernetinio saugumo srityje, natliralu, jog tai bus tos valstybés ar tarptautinés politikos veikejai, kurie
ir Siaip yra laikomi JAV strateginiais partneriais. Paprastai tokios partnerystés yra jtvirtinamos
Susitarimo memorandumais, kurie néra grieztai teisiSkai jpareigojantys. Tokie susitarimai yra

pasirasyti su Izraeliu!'?, Singaptiru'®, Piety Koréja''* ir kitomis valstybémis, o netrukus turéty biiti

110 FACT SHEET: Biden-Harris Administration Announces National Cybersecurity Strategy
https://www.whitehouse.gov/briefing-room/statements-releases/2023/03/02/fact-sheet-biden-harris-administration-
announces-national-cybersecurity-strategy/ [Zitiréta 2023-04-26]

111 Celia Louie ,,US — China Cybersecurity Cooperation* The Henry M. Jackson School of Intrenational Studies,
University of Washington https://jsis.washington.edu/news/u-s-china-cybersecurity-cooperation/ [Zitiréta 2023 04-26]
112 US Deparment of the Treasury ,, Treasury Announces Cyber Security Cooperation Memorandum of Understanding
with the State of Israel* 2022-08-25 https://home.treasury.gov/news/press-releases/jy0929 [Zitiréta 2023-04-26]

113 Cybersecurity and Infrastructure Security Agency ,,United States and Singapore Expand Cooperation on
Cybersecurity https://www.cisa.gov/news-events/news/united-states-and-singapore-expand-cooperation-cybersecurity
[Zitiréta 2023-04-26]

114 Deparment of State ,,Memorandum of Understanding between the Department of Defence of the United States of
America and Ministry of National Defence of the Republic of Korea concerning cooperation on information assurance
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pasiradytas panasus memorandumas su Japonija.''®> Memorandumai yra paprastai pasiraSomi ne tarp
valstybiy vadovy, bet tarp konkreCiy organizacijy, kurios atsakingos uz vieng ar kita kibernetinio
saugumo sritj.

JAV taip pat itin glaudziai bendradarbiauja su savo NATO sajungininkémis, ir tg daro
jvairiais formatais. Kartu organizuojamos ir vykdomos pratybos, yra kei¢iamasi informacija,
vykdomi jau prie§ tai minéti kibernetinio saugumo geb¢jimy stiprinimo projektai. Pavyzdziui,
Lietuvoje $iuo metu veikia kartu su JAV, Lenkija ir Ukraina jkurtas Regioninis kibernetinés gynybos
centras, kurio vienas i$ tiksly — bendradarbiaujant su strateginiais partneriais vykdyti kibernetiniy
grésmiy analize.

Viena i§ reikSmingiausiy JAV partneriy kibernetiniame saugume yra Jungtiné
Karalysté. Tai yra natiiralu, nes Sios valstybés tarptautinéje erdvéje yra zinomos kaip vienos
artimiausiy partneriy. Kaip jau minéta pries tai, Salys bendradarbiauja kartu skelbdamos sankcijas uz
neatsakinga elgesj kibernetingje erdvéje. Taciau ir be to bendradarbiavimas kibernetinio saugumo
srityje tarp dviejy valstybiy yra gana artimas. Salys nuolatos keiiasi informacija, kartu stiprina savo
kibernetinio saugumo pajégumus, kurie, beje, néra skirti vien tik gynyba — Salys ne kartg yra
pabrézusios, jog esant biitinybei, jog turi ir puolamuosius gebéjimus.!t’ Svarbu paminéti ir dvisalj
foruma, vadinama Cyber Management Review, kurio metu yra aptariamas tarpinstitucinis
bendradarbiavimas bei nubréziamos ateities kibernetinio saugumo gebéjimy stiprinimo ir vykdomy
politiky gairés.!'® JAV ir JK pripazjsta panasias elgesio kibernetinéje erdvéje normas (jskaitant ir
tarptautinés teisés galiojimo kibernetinéje erdvéje pripazinima) ir itin glaudziai bendradarbiauja tiek
ir kibernetinés diplomatijos, tiek ir bendros kibernetinés gynybos srityje.

Dar vienas reikSmingas tarpusavio bendradarbiavimo pavyzdys yra JAV vykdomos
vadinamosios ,,Hunt Forward* operacijos!'®. Tai reiskia, jog Pentagone veikianti Kibernetinio
saugumo vadavieté¢ nusiuncia kibernetinio saugumo eksperty komanda | vieng ar kitg valstybe

partnere po didesnio masto kibernetinés atakos. Mazesnés partnerés taip pat yra remiamos pinigais.

and computer network defence® 2009-07-02 https://2009-2017 .state.gov/documents/organization/130439.pdf [Zitiréta
2023-04-26]

115 Ministry of Economy, Trade and Industry of Japan ,,Memorandum of Cooperation on Cybersecurity signed with the
Department of Homeland Security of the United States of America“ 2023-01-07
https://www.meti.go.jp/english/press/2023/0107_001.html [Zifiréta 2023-04-26]

116 Regioninis kibernetinés gynybos centras https://www.nksc.lt/rkgc/ [Zitréta 2023-05-10]

17 BBC ,,UK and US join forces to strike back in cyber-space* 2021-11-18 https://www.bbc.com/news/technology-
59335332 [Zitréta 2023-05-02]

118 Strategic Command and Ministry of Defence ,,UK and US defence conduct Cyber Management Review* 2021-11-
18 https://www.gov.uk/government/news/uk-and-us-defence-conduct-cyber-management-review [Ziiiréta 2023-05-02]
119 Cyber National Mission Force Public Affairs ,,“Committed Partners in Cyberspace”: Following cyberattack, US
conducts first defensive Hunt Operation in Albania“ 2023-03-23
https://www.cybercom.mil/Media/News/Article/3337717/committed-partners-in-cyberspace-following-cyberattack-us-
conducts-first-defens/ [Zitréta 2023 04-26]
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Naujausi to pavyzdziai — Albanija, pries kurig Iranas kiberneting atakg jvykdé 2022-yjy mety vasarg
ir Kosta Rika, kuri tais paciais metais taip pat patyré didelio masto kiberneting ataka. Be ekspertinés
pagalbos, abiem valstybéms buvo skirta mazdaug 25 milijony JAV doleriy vertés parama. Be to,
pagalba yra teikiama ne tik incidento metu, bet ir po jo — ypa¢ vykdant incidento tyrimg ir siekiant
iSsiaiSkinti, kas uz ji turéty prisiimti atsakomybg. JAV ambasadorius Kibernetinés erdvés ir
skaitmeninés politikos klausimais Nathaniel C. Fick teigia, jog paklausa tokiai pagalbai gerokai
virSija pasiiilg. Operacijos buvo pradétos vykdyti nuo 2018-yjy mety, pagalbos sulauké 22 valstybés
(tarp jy ir Ukraina, Lietuva, Estija bei kitos).??*!?! Be to, $ios operacijos yra grynai gynybinio
pobudzio — nors pavadinimas sufleruoty kitaip, i$ tiesy, valstybei, kuri praso pagalbos, davus prieiga
prie savy sistemy, yra ,,medziojama“ jvairts sistemy pazeidziamumai ir grésmés, ir po to informacija
yra perduodama tos valstybéms atsakingoms institucijoms.!?? Galima sakyti, kad vyksta tam tikri
mainai — Salis, kvietusi pagalba, ja gauna, o JAV ekspertai turi galimybe surinkti informacijg apie
pacias naujausias kibernetines grésmes bei iSanalizuoti, kokie jrankiai ir kaip yra naudojami. Taigi,
kartu jvyksta ir informacijos dalinimasis, kuris yra itin svarbus kalbant apie bendradarbiavima
Kibernetinio saugumo klausimais.

Kalbant apie JAV kibernetinés diplomatijos raida bei bendradarbiavima, galima
paminéti ir Paris Call'?3, Tai viena garsiausiy iniciatyvy, jungianti valstybes, viesas jstaigas, pilietine
visuomeng ir verslo organizacijas, kuri buvo inicijuota Pranciizijos. 2018-aisias metais D. Trumpo
administracija $ios iniciatyvos nepasirasé, tatiau 2021-yjy mety gale JAV galiausiai ja paréme.?*
Visi, pasiraS¢ §ig iniciatyva, susitaria kartu veikti bei yra skatinami bendradarbiauti tam, kad bty
uztikrintas atsakingas elgesys kibernetinéje erdvéje. Pats susitarimas remiasi devyniais pagrindiniais
principais — individy ir infrastruktiiros apsauga, interneto apsauga, rinkimy proceso apsauga,
intelektinés nuosavybés apsauga, kenksmingos programinés jrangos neplatinimas, skaitmeniniy
procesy apsauga, kibernetiné higiena, susilaikymas nuo nelegalaus jsilauzimo kerStaujant (angl. No
private hack back) bei tarptautiniy normy sklaida.

Pastaraisiais metais, JAV pradéjo itin daug démesio skirti jvairioms iniciatyvoms, ]
kurias yra kvieCiama didesnis skaiCius partneriy. Dar viena plataus masto bendradarbiavimo

iniciatyva, kuri buvo inicijuota JAV, yra Tarptautiné iniciatyva kovai su iSpirkos reikalaujancia

120 Gopal Ratnam ,,Demand rises for US cybersecurity aid to allies, diplomat says* Roll Call, 2023-04-12
https://rollcall.com/2023/04/12/demand-rises-for-us-cybersecurity-aid-to-allies-diplomat-says/ [Ziiréta 2023 04-26]
121 Cyber National Mission Force Public Affairs

122 Ten pat

123 paris Call. For Trust and Security in Cyberspace https://pariscall.international/en/ [Zitiréta 2023 01 21]

124 US Department of State ,, The United States Supports the Paris Call for Trust and Security in Cyberspace* 2021 11
10 https://www.state.gov/the-united-states-supports-the-paris-call-for-trust-and-security-in-cyberspace/ [Zitiréta 2023
04-26]
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programine jranga (angl. International Counter Ransomware Initiative), kurios tikslas yra
bendradarbiauti tarpusavyje, keistis informacija, o uz iSpirkos reikalaujancias atakas vykdancius
asmenis ar kitus veikéjus patraukti atsakomybén ir sustabdyti, bei uzkirsti kelig jiems 1§ tokiy ataky
pelnytis. Salys bendrame pranesime, po 2022-aisias vykusio susitikimo taip pat skelb¢, jog riipinasi
ne tik savo, bet ir kity valstybiy, kurios dar néra prisijunge prie iniciatyvos, saugumu.'?® Kalbant apie
JAV kibernetinés diplomatijos pastangas ir koalicijy kiirima, svarbu paminéti ir 2022-aisiais metais
priimtg Deklaracijg dél Interneto ateities, kuri buvo paskelbta kartu su daugiau nei 60 partneriy is viso
pasaulio. Deklaracijoje yra jtvirtinami esminiai principai, tokie kaip zmogaus teisiy ir laisviy apsauga,
globalus ir atviras internetas, kuriame neribojama informacija, visiems prieinama skaitmeniné
ekonomika, pasitiké¢jimas skaitmenine sistema ir privatumo saugojimas bei didelio kiekio
suinteresuoty $aliy jtraukimas j interneto valdyseng.'?®
3.4.2 Europos Sgjunga

Kaip ir JAV, vienas i$ esminiy Europos Sgjungos vykdomos kibernetinés diplomatijos
tiksly yra bendradarbiavimas ir partneryséiy vystymas bei palaikymas. Kalbant apie
bendradarbiavimg, kibernetinio saugumo klausimai jau kurj laikg yra jtraukti i bendra ES
bendradarbiavimo su treciosiomis Salimis darbotvarke.

Vieni i§ naujausiy ES partneriy skaitmenizavimo ir kibernetinio saugumo srityje yra
Azijos valstybés. 2022-aisias metais ES pasirasé susitarimus dél bendradarbiavimo su Piety Koréja,
Japonija ir Singapiiru, tadiau patys susitarimai jsigalios tik 2023-iaisiais'?’. Sios partnerystés turi gana
panasius tikslus — tai skaitmenizavimo skatinimas, prekybos plétra, Zzmoniy jgudziy gerinimas.
Susitarime su Piety Kor¢ja kibernetinis saugumas yra iSskiriamas kaip atskira bendradarbiavimo
sritis, taCiau turint omenyje tai, kad sékmingas skaitmenizavimas bei naujy technologijy plétra yra
neatsiejami nuo kibernetinio saugumo, galima daryti prielaida, jog ES su $io regiono $alimis bendraus
ir Sioje srityje. PanaSaus tipo susitarimai, kaip ir Susitarimo memorandumai, paprastai yra teisiskai
nejpareigojantys bei gana abstraktus. Pasirasytais susitarimais su kiekviena Salimi yra jsteigiama

Skaitmeninés Partnerystés Taryba, kurios formatas leis kasmet susitikti ir jvertinti bendradarbiavimo

125 The White House ,,International Counter Ransomware Initiative 2022 Joint Statement* 2022-11-02
https://www.whitehouse.gov/briefing-room/statements-releases/2022/11/01/international-counter-ransomware-
initiative-2022-joint-statement/ [Zifiréta 2023-04-26]

126 US Department of State ,,Declaration for the Future of the Internet* https://www.state.gov/declaration-for-the-future-
of-the-
internet#:~:text=Today%2C%20the%20United%20States%20with,the%20Internet%20and%20digital%20technologies.
127 Sam Jungyun Choi ir Dan Cooper ,,EU Digital Partnerships with Asia: A New Path Towards Enhanced Digital
Collaboration and Opportunities* 2023-01-13 Covington https://www.insideprivacy.com/international/european-
union/eu-digital-partnerships-with-asia-a-new-path-towards-enhanced-digital-collaboration-and-opportunities/ [Zifiréta
2023-04-27]
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rezultatus. Panasiais formatais ES bendradarbiauja su daugeliu savo strateginiy partneriy, tokiais kaip
Indija.t?®

Jungtinés Karalystés ir Europos Sgjungos bendradarbiavimas po Brexit‘o vis dar néra
pilnai jtvirtintas. TacCiau gynybos srityje bendradarbiavimas egzistuoja, o kalbant apie kibernetinj
sauguma, tiek ES, tiek Jungtiné¢ Karalyst¢ bendrai patvirtino savo ryzta ir toliau testi
bendradarbiavimg.'?® Tagiau $iuo metu oficialesni bendradarbiavimo formatai néra jtvirtinti.

Kalbant apie ES bendradarbiavimg su Afrikos Salimis, svarbu pabrézti 2020-aisiais
metais i$sakyta principg, jog vienas i§ esminiy bendradarbiavimo tiksly turéty biiti paremtas ne
donoro — paramos gavéjo santykiais, o lygiaverte partneryste. Nepaisant §io tikslo, ES vis dar skiria
nemazai démesio Afrikos skaitmeninei transformacijai bei didziaja dalj bendradarbiavimo vis dar
sudaro jau prie$ tai minéti kibernetinio saugumo geb¢jimy vystymo projektai bei
skaitmenizavimas.'® Taciau svarbu tai, jog tokios 3alys kaip Kinija ir Rusija, kurias tiek ES, tiek ir
JAV laiko priesiSkomis, Afrikos regionui, jskaitant ir IT infrastruktiirg, skiria itin daug démesio ir
1ésy. Dél Sios priezasties, bendradarbiavimas Afrikos regionu yra itin svarbus kibernetinés
diplomatijos tiksly pasiekimui.

Be to, be regioniniy ir dvisaliy partnerysCiy, Europos Sajunga taip pat dalyvauja
Jvairiuose tarptautiniuose formatuose (jskaitant ir prie§ tai minéta (JAV inicijuotg) Tarptauting
iniciatyvg kovai su iSpirkos reikalaujancia programine jranga, Deklaracijg dél Interneto ateities (ja
pasirasé ir Europos Komisija) bei Paris Call. Pries tai aptartame skyriuje taip pat buvo pazyméta, jog,
ypa¢ kibernetinio saugumo geb¢jimy stiprinimo srityje, Europos Sajunga nemazai bendrauja ir su
Europos Taryba.

JAV ir ES vykdomo bendradarbiavimo ir tarpusavio pasitikéjimo didinimo palyginimas

pateikiamas 5 lenteléje.

5 lentelée Bendradarbiavimas ir tarpusavio pasitikéjimo didinimas. Palyginimas

Elementas JAV Europos Sajunga
Prioritetiniai partneriai | ES, NATO valstybés, Izraelis, JAV, NATO valstybés, Piety
Singapiiras, Piety Koré¢ja, Kor¢ja, Singapiiras, Japonija,
Japonija Indija, Afrikos valstybés, Europos
Taryba

128 Tobias Scholz ,,Leveraging the EU-India Cybersecurity Partnership 2023-03-03 Observer Research Foundation
https://www.orfonline.org/expert-speak/leveraging-the-eu-india-cybersecurity-partnership/ [Ziaréta 2023-04-25]
129 Henry Foy ir George Parker ,,[EU and UK ramp up talks on defence co-operation* Financial Times, 2023-03-27
https://www.ft.com/content/31199fe0-c2ac-4db3-b24c-e6004c2f22f1 [Zitiréta 2023-05-04]

130 Nathalie Van Raemdonck ,,Africa as a Cyber Player< EU Cyber Direct, 2021 sausis https://eucd.s3.eu-central-
1.amazonaws.com/eucd/assets/Fgl aEK Y p/digital-dialogue-africa-final.pdf [Zitiréta 2023-04-26]
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Elementas JAV Europos Sajunga

Egzistuojantys teisiniai | TeisiSkai nejpareigojantys TeisiSkai nejpareigojantys
susitarimai Susitarimo memorandumai, Susitarimo memorandumai,
partnerystés susitarimai partnerystés susitarimai
Bendradarbiavimo Formalas ir neformalis Formalas ir neformaliis
formatai tarpinstituciniai susitikimai, tarpinstituciniai susitikimai,

forumai, kibernetinio saugumo | forumai, Paris Call, Tarptautiné
eksperty komandos siuntimas iniciatyva kovai su i$pirkos
partneriui atsidirus pavojingoje | reikalaujancia programine jranga
situacijoje, Paris Call,
Tarptautiné iniciatyva kovai su
iSpirkos reikalaujancia

programine jranga

3.5 JAVir ES bendradarbiavimas

JAV ir ES jau kurj laikg bendradarbiauja kibernetinio saugumo srityje ir yra laikomi
vienais artimiausiy partneriy. 2010-yjy mety liepos ménesj Lisabonoje vykusio susitikimo metu buvo
sudaryta ES ir JAV darbo grup¢, kurios veikla apima $ias sritis: tai kibernetiniy incidenty valdymas,
kritinés infrastruktiiros kibernetinis saugumas, privataus ir vieSojo sektoriaus partnerysteé, zZiniy apie
kibernetinj saugumg skleidimas bei kova su kibernetiniais nusikaltimais.!3!

Kaip vieng i§ pagrindiniy iniciatyvy galima jvardyti JAV-ES kibernetinj dialoga (angl.
U.S.-EU Cyber Dialogue), pradéta 2014-aisiais metais. Sis dialogas yra viena i§ esminiy strateginiy
iniciatyvy, kuriose tikslas — bendradarbiauti ir koordinuoti veiksmus, susijusius su kibernetinés
erdvés vystymusi, zmogaus teisiy gynimu skaitmeniné€je erdveje, kibernetinio saugumo normy
laikymusi, kibernetinio saugumo gebéjimy stiprinimu tiek viduje, tiek ir treCiosiose Salyse bei
tarptautine teise.*®? Nuo pat pradzios, $ie dialogai vyksta kas metus. 2022-yjy mety gale jvyko jau 8-
tasis, kurio metu buvo paliestos tokios temos kaip kibernetinio saugumo gebéjimy stiprinimas, stabili
kibernetiné erdvé, sustiprintas atsparumas kibernetinéms atakoms. Susitikimo metu taip pat buvo
aptarta jau prie$ tai minéta ES iskelta skaitmeninio suvereniteto idéja, be to buvo nutarta ir toliau

stiprinti bendradarbiavimg kritinés infrastruktiiros apsaugos, skaitmeniniy produkty kibernetinio

131 The White House ,,Fact Sheet: U.S. — EU Cyber Cooperation 2014-03-26
https://obamawhitehouse.archives.gov/the-press-office/2014/03/26/fact-sheet-us-eu-cyber-cooperation [Ziaréta 2023-
04-26]
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saugumo uztikrinimo bei dalinimosi informacija klausimais. Oficialiuose susitikimuose taip pat
dalyvauja jvairiy institucijy atstovai,'*® o tai leidZia daryti prielaida, kad bendradarbiavimas vyksta
ne tik strateginiu, bet ir operaciniu lygmeniu.

2021-yjy mety vasarg taip pat buvo jsteigta ES-JAV Prekybos ir Technologijy
Taryba®®*, kurios tikslas yra suteikti ES ir JAV platforma kartu nuspresti dél jvairiy klausimuy,
susijusiy su tarptautine prekyba, ekonominémis, technologijy (iskaitant ir kibernetinio saugumo)
problemomis, viskg remiant bendromis vertybémis.

Taciau nepaisant to, svarbu paminéti dar vieng aspekta, kuris gali turéti tam tikra
poveikj ES ir JAV bendradarbiavimui kibernetinio saugumo srityje. Nors Sie veikéjai i§ esmés sutaria
dél esminiy kibernetinés diplomatijos normy bei principy, tam tikry jtampy gali kilti dél skirtingo
supratimo apie kibernetinj sauguma kaip tokj. Europos Sajungoje kibernetinis saugumas yra matomas
labiau per ekonominio saugumo ir privatumo apsaugos prizme, 0 JAV ji mato labiau per nacionalinio
saugumo prizme.*® ES daug démesio skiria standarty uztikrinimui (ypa¢ kalbant apie kriting
infrastruktiirg), 0 JAV privalomi saugumo reikalavimai yra kiek paprastesni.’*® ES 2022-yjy mety
pabaigoje patvirtino Tinklo ir informaciniy sistemy saugumo direktyva (TIS2)**, kurioje yra
i8déstomi atnaujinti reikalavimai, skirti kritinés informacinés infrastruktiiros operatoriams, kurie
turés biiti perkelti | nacionaling teisin} reglamentavima iki 2024-yjy mety vidurio ir privalés biiti
lgyvendinami. Prie§ tai aptartoje JAV Nacionalingje kibernetinio saugumo strategijoje yra tik
paminima, jog bus kuriami tam tikri standartai, skirti privataus sektoriaus jmonéms, ir kurie biity
skirti kibernetinio saugumo uztikrinimui.**® Iki §iol JAV buvo skatinama savanorisko pasiriipinimo
(angl. self-help) kibernetiniu saugumu idéja — taciau buvo suprasta, kad to toli grazu neuztenka.
Taciau, bet kokiu atveju, standarty sukiirimas, jy priémimas ir jgyvendinimas gali uZtrukti, kai tuo
tarpu ES jis jau dabar egzistuoja.

Itampa gali kelti ir prie§ tai minéta ES skaitmeninio suvereniteto id¢ja — pati idéja

sutampa su pastaryjy mety kalbomis apie tai, kad ES turéty biti pati atsakinga uz savo sauguma.

133 European Commission ,,Cybersecurity: EU holds 8th dialogue with the United States 2022-12-16 https:/digital-
strategy.ec.europa.eu/en/news/cybersecurity-eu-holds-8th-dialogue-united-states [Zitiréta 2023-04-26]

184 EU-US Trade and Technology Council https://commission.europa.eu/strategy-and-policy/priorities-2019-
2024/stronger-europe-world/eu-us-trade-and-technology-council_en [Zitiréta 2023-04-26]

135 Janna Brancolini ,,Europe Upgrades its Cybersecurity Arsenal — Frightening the US“ CEPA, 2023-04-05
https://cepa.org/comprehensive-reports/europe-upgrades-its-cybersecurity-arsenal-frightening-the-
us/?utm_campaign=0ktopost-2023-04+Advocate+Posts&utm_content=0OKktopost-
twitter&utm_medium=social&utm_source=twitter [Zitiréta 2023-04-26]

136 Ten pat

137 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on measures for a
high common level of cybersecurity across the Union, amending Regulation (EU) No 910/2014 and Directive (EU)
2018/1972, and repealing Directive (EU) 2016/1148 (NIS 2 Directive) https://eur-lex.europa.eu/eli/dir/2022/2555
[Zitiréta 2023-05-05]
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Taciau, kaip pastebi Janna Brancolini, ji gali atnesti ir nesaugumg (pavyzdziui, jei debesijos
paslaugas ims tiekti Europos tiekéjai, kurie neturi pakankamos patirties).**® Be to, kadangi dauguma
kompanijy, i§ kuriy programiné jranga yra perkama, veikia JAV, ES jgyvendinus $ig savo idéjg ir
paciai apsirtipinus technologijomis (jskaitant ir susijusias su kibernetinius saugumu), JAV ekonomika
potencialiai gali prarasti nemazg kiekj pinigy. Taciau akivaizdu ir tai, jog ES skaitmeninei
autonomijai pasiekti reikty itin daug laiko ir investicijy, todél §i id¢ja greitai neturéty tapti tikrove.

Aptariant JAV ir ES bendradarbiavima, taip pat negalima pamiriti ir NATO. Si
organizacija yra turbiit pagrinding, taip stipriai siejanti abu tarptautinés politikos veikéjus, nes tiek
JAV, tiek didzioji dalis ES valstybiy nariy priklauso $iam kariniam aljansui. Tac¢iau, panasu, kad ES
ir NATO bendradarbiavimas néra toks jau artimas. Abi organizacijos oficialiai bendradarbiauti
kibernetinio saugumo srityje pradéjo dar 2010-aisiais metais, o pagrindinis bendradarbiavimo tikslas,
pirmiausia, yra kibernetiné¢ gynyba. Viskas prasidé¢jo nuo auksto lygmens konsultacijy ir neformaliy
susitikimy, véliau NATO ir ES reagavimo | kibernetinius incidentus komandos pasirasé susitarimg
dél dalinimosi informacija.'*° Tagiau §is bendradarbiavimas neatrodo institucionalizuotas ar kazkaip
kitaip formalizuotas. Anot Bruno Lété ir Piret Pernik, pagrindiniai trys trukdziai sékmingam
bendradarbiavimui yra per maZas dalinimasis informacija, nevienodi pasiruo§imo ir kibernetinio
atsparumo lygiai bei bendry, nuolatiniy pratyby neturéjimas. Autoriai sitillo jvairius budus, kaip ta
bendradarbiavima bty galima sustiprinti, pavyzdziui, jkurti bendrus analizés centrus, kartu dalyvauti
pratybose. Su kibernetinés diplomatijos tikslais gana stipriai yra susij¢ sitilymai sukurti bendrg
kibernetinio saugumo fonda, kurio pagalba bty stiprinama valstybiy partneriy atsparumas. Be to,
autoriai taip pat sitilo ES, kartu su NATO, ir toliau skleisti Zinig apie tarptautinés teisés pritaikomuma
bei atsakingo elgesio kibernetingje erdvéje normas.’*! Dar viena priezastis, kodél ES ir NATO
nebendradarbiauja tiek, kiek galbiit galéty, yra paciy organizacijy skirtumas. NATO yra karinis
gynybinis aljansas, 0 ES — visy pirma yra ekonominé ir politiné valstybiy sgjunga. Taciau, turint
omenyje pastarojo deSimtmecio tendencijas, ir tai, kad nesaugi kibernetiné erdvé kelia realig grésme
ne tik saugumui, bet ir ekonominei gerovei, panaSu, kad NATO ir ES turés panasy tikslg — todél
galimai atsiras daugiau bendradarbiavimo formaty ir galimybiy.

Taigi, bendradarbiavimas tarp JAV ir ES Kkibernetinés diplomatijos klausimais

egzistuoja. Tarp veikéjy vyksta nuolatinis dialogas (ir ne tik auksciausiu, taciau ir ministerijy

139 Brancolini

140 European External Action Service ,,EU and NATO cyber defence cooperation* 2016-02-10
https://www.eeas.europa.eu/node/3667_en [Zitiréta 2023-04-26]

141 Bruno Lété ir Piret Pernik ,,EU-NATO Cybersecurity and Defense Cooperation: From Common Threats to Common
Solutions* 2017 Policy Brief, The German Marshall Fund of the United States
https://www.gmfus.org/sites/default/files/EU-
NATO%2520Cybersecurity%2520and%2520Defense%2520Cooperation%2520edit.pdf [Zidiréta 2023-04-26]
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(operaciniu) lygmeniu). Kaip jau buvo minéta ankstesniuose skyriuose, JAV taip pat nemazai
tiesiogiai bendradarbiauja su sajungininkémis, kurios yra ir ES narés. Taciau svarbu paminéti ir tai,
jog pacioje ES neretai pasigirsta idéjos apie savarankiSkuma ir JAV jtakos sumazinimg (vienas to
pavyzdziy — ta pati skaitmeninio suvereniteto idéja). Taciau turint omenyje tai, kad jos tapimui
realybe reikés nemazai laiko, o bendradarbiavimo kibernetinéje erdvéje svarba auga sparciai, panasu,

kad artimiausiu metu JAV ir ES bendradarbiavimas tik stiprés.
ISVADOS

Kibernetiné diplomatija praktiskai atsirado tik XXI a. antrajame deSimtmetyje, todél jos
funkcijos ir apréptis néra aiski ir pilnai susiformavusi, o su ja susijusiy institucijy kiirimas vis dar
vyksta ir yra priimami nauji sprendimai. Siuo darbu buvo bandoma issiaiskinti, ar dviejy didziyjy
tarptautinés politikos veikéjy, JAV ir ES, vykdoma kibernetiné diplomatija sudaro salygas
bendradarbiavimui ateityje. Atsakant j esminj tyrimo klausimg ,,Ar ES ir JAV vykdoma kibernetiné
diplomatija sudaro prielaidas bendradarbiavimui?* galima teigti, jog taip — ES ir JAV vykdoma
kibernetiné diplomatija sudaro prielaidas bendradarbiavimui, taciau tai nereiskia, jog

Darbui pasirinktas teorinis kibernetinés diplomatijos apibrézimas leido iSsiskirti
esminius kibernetinés diplomatijos elementus, kurie suteiké pagrinda JAV ir Europos Sajungos
vykdomos kibernetinés diplomatijos analizei.

Grjztant prie ES ir JAV bendradarbiavimo perspektyvy, galima daryti tokias iSvadas:

e JAV ir Europos Sajunga propaguoja panaSias elgesio Kibernetinéje erdvéje normas ir
taisykles, 0 tai — esminé salyga bendradarbiavimui. Sie du tarptautiniy santykiy veikéjai taip
pat yra zinomi kaip vieni pagrindiniy liberalios, demokratinés pasaulio tvarkos ,,nes¢jy“. Tai
atsispindi ir skaitmeninéje erdvéje — tiek ES, tiek JAV pasisako uz tarptautinés teisés galiojima
kibernetinéje erdvéje, propaguoja tas pacias, Jungtiniy Tauty paskelbtas, atsakingo elgesio
normas ir skelbia siekiancios uztikrinti atvira, laisva bei visiems prieinamg internetg. Tai sudaro
esmin¢ prielaidg bendradarbiavimui ir savo kibernetinés diplomatijos tiksly bendram
lgyvendinimui.

¢ Ne visi tarptautinés politikos veikéjai kibernetine erdve jsivaizduoja taip pat bei ne visi joje
elgiasi atsakingai — pavyzdziui, autoritarinés valstybés, ypac tokios, kaip Rusija ir Kinija,
pristato visai kita, uzdaresnj jsivaizdavimg apie kiberneting erdve bei elges] joje, ir tas
jsivaizdavimas daznai néra suderinamas su zmogaus teisémis ir laisvémis. Be to, autoritarinés
valstybés savo jsivaizdavima apie kiberneting erdvg bando perteikti ir kitoms valstybéms,
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pavyzdziui, sparciai besivystan¢iam Afrikos ar Lotyny Amerikos regionui. Biitent dél Sios
priezasties, kibernetinio saugumo gebéjimy stiprinimas treciosiose Salyse — vienas esminiy
kibernetinés diplomatijos jrankiy, kuris kol kas néra pilnai iSnaudojamas bendradarbiavimo
stiprinimui ir koordinavimui.

e Besivystanciose valstybése skaitmenizavimas yra nei§vengiamas, todél tik laiko klausimas,
kokius pagrindinius elgesio kibernetinéje erdvéje principus jos propaguos. Norint toliau
skatinti bendradarbiavimg bei uztikrinti, jog besivystanios valstybés pasirinks ES ir JAV
propaguojamo elgesio kibernetingje erdvéje idéja, Sie veikéjai turéty imtis dar daugiau
iniciatyvos stiprinant $iy regiony kibernetinio saugumo brandg. Tai yra svarbu ne tik jtakos
kituose regionuose plétimui — neretai kibernetinés grésmeés gali kilti 1§ maziau i8sivysciusiy
valstybiy, taigi, kuo didesné kibernetinio saugumo gebéjimy branda, tuo mazesni Sansai patirti
didelio masto kiberneting atakg — 0 tai svarbu tiek JAV, tiek Europos Sajungai. Be to,
kibernetinés diplomatijos priemonémis yra skatinamas ne tik atsakingas elgesys, taciau kartu yra
perduodama geroji praktika, duomeny apsaugos bei kiti teisiniai standartai ir technologiniai
sprendimai.

Siuo metu yra vykdoma nemaZai plataus masto projekty, nukreipty j regionus, o ne j atskiras
valstybes, ir tie regionai neretai sutampa (Vakary Balkanai, Ryty Europa, Azija, Afrika). Taciau
nepanasu, jog egzistuoja rimtesnis kibernetinio saugumo gebéjimy vystymo koordinavimas
(siekiant uZztikrinti, kad panasiis projektai nebiity vykdomi tose paciose valstybése, arba, kitais
zodziais tariant, kad nebiity daromas dvigubas darbas).

IsSukis kyla todel, kad didelio masto projektus, ypa¢ JAV, neretai koordinuoja didelis skai¢ius
institucijy. D¢l Sios prieZasties derinimas yra itin sudétingas procesas. Svarbu pabréZti ir tai, jog
Sioje srityje itin didelj vaidmenj vaidina ir tarptautinés organizacijos, tokios kaip Tarptautiné
telekomunikacijy sgjunga arba Pasaulio bankas bei kitos organizacijos, todél jos, kaip
kibernetinés diplomatijos veikéjai, taip pat turéty biiti jtraukti | bendradarbiavimo ir kibernetinio

saugumo gebéjimy stiprinimo koordinavimo procesa.

JAV ir Europos Sajungos bendradarbiavimui Kibernetinéje erdvéje gali Kilti i$3ikiy. Siuo metu
Europos Sajunga ir JAV viena kitg laiko sajungininkémis bei bendradarbiauja kibernetinéje erdveéje.

Taciau norint stiprinti §j bendradarbiavima, abu veikéjai gali susidurti su iSSiikiais:

e Europos Sgjunga néra valstybé — JAV yra viena valstybé, kuri vykdo kibernetine diplomatija
pagal savo vienos interesus. TaCiau vykdant ES diplomatijg, neretai reikia atsizvelgti j keliy

valstybiy nuomone, kuri kartais gali iSsiskirti. To pavyzdys yra sankcijy taikymas — Siam
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sprendimui reikia visy valstybiy nariy pritarimo, o tai, kaip Zinia, kartais nebttinai lengvai yra
pasiekiama.

e Néra aiSkaus tarpinstitucinio susitarimo dél bendradarbiavimo, nors JAV-ES kibernetinis
dialogas vyksta. Tai yra nenuostabu, nes kol kas tiek JAV, tick ES néra vienos institucijos, kuri
bty atsakinga uz kibernetinés diplomatijos vykdyma. Institucijos arba dalinasi atsakomybémis,
arba yra tik neseniai sukurtos (ypac¢ JAV atveju), todél bendradarbiavimo institucionalizavimui
gali prireikti laiko.

e ES Skaitmeninio suvereniteto idéja - kibernetiniame saugume yra labai rySkus technologijy
vaidmuo (tai viena i$ priezas¢iy kodél kibernetingje diplomatija itin didelg reikSme turi verslas).
ES yra iSkelta skaitmeninio suvereniteto idéja (ES siekia mazinti savo priklausomybe nuo
didZiyjy kibernetinio saugumo technologijy kiiréjy, kuriy dauguma jsikiirusi JAV, ir kurti savus
pajégumus). Néra aiSku, kaip $i id¢ja atrodys realybéje, taciau tai gali tapti vienu i§ jtampos
Saltiniy.

e Skirtingi reikalavimai kibernetinio saugumo uZtikrinimui viduje. Siuo metu ES valstybés
narés pradeda jgyvendinti TIS2 direktyvoje paskelbtus reikalavimus, skirtus kibernetinio
saugumo uztikrinimui, 0 JAV naujausioje kibernetinio saugumo strategijoje tik patvirtino tiksla
kurti panasius reikalavimus — apie jy priémima, o tuo labiau vykdyma galvoti dar yra anksti. Sis
vidinio reguliavimo skirtumas gali tapti tiek Sansu bendradarbiavimo stiprinimui (ES galéty
dalintis savo gerosiomis praktikomis kuriant ir jgyvendinant kibernetinio saugumo reikalavimy
gaires), tiek ir jtampos Saltiniu (gali kilti jtampa dél skirtingo suvokimo apie kibernetinio

saugumo uztikrinimg viduje).

Taigi, kibernetinei erdvei uzimant vis svarbesne¢ vieta tarptautinéje politikoje, su Sia erdve susije
klausimai turés biti ir jau yra sprendziami ir diplomatiniu keliu. Vieni svarbiausiy zaidéjy, JAV ir
Europos Sagjunga, siekdami uztikrinti interesy uZztikrinimg kibernetinéje erdvéje bei puoseléjamas

VW —

bendradarbiavimo stiprinimui.

Kalbant apie kiberneting diplomatijg ir ateities tyrimus, svarbu pabrézti verslo, nevalstybiniy veikéjy
bei tarptautiniy organizacijy vaidmenj — valstybés kibernetin¢je diplomatijoje iSlieka kaip esminiai
veikéjai, priimantys sprendimus, taciau verslas, ypac¢ susijes su kibernetinio saugumo technologijy
kiirimu, turi didele reikSme sprendimy dé¢l kibernetinio saugumo priémimui, todél jo vaidmens

supratimas galéty biiti analizuojamas kituose tyrimuose.

50



LITERATUROS SARASAS

10.

11.

12.

13.

14.
15.

16.
17.
18.

19.

20.

Attatfaa, Amel, Karen Renauda ir Stefano De Paoli ,,Cyber Diplomacy: A Systematic Literature
Review* 2020 Elsevier B.V

Barbero, Fabio ir Nils Berglund ,,Cybersecurity Capacity Building and Donor Coordination in the
Western Balkans®“ Geneva Centre for Security Sector Governance (DCAF) 2021 kovas
https://www.dcaf.ch/sites/default/files/publications/documents/CybersecurityCapacityBuilding_Don
orCoordination_inWB_mar2021.pdf

Barrinha, André ir Thomas Renard ,,Cyber-diplomacy: the making of an international society in the
digital age, Global Affairs, 3:4-5, 353-364

Barrinha, André ir Thomas Renard ,,Power and diplomacy in the post-liberal cyberspace*
International Affairs 96: 3 (2020) Oxford University Press on behalf of The Royal Institute of
International Affairs.

BBC ,,UK and US join forces to strike back in cyber-space* 2021-11-18
https://www.bbc.com/news/technology-59335332

Bendiek, Annegret ,,The EU as a Force for Peace in International Cyber Diplomacy*“ SWP Berlin,
No, 19. 2018-04 https://www.swp-berlin.org/publications/products/comments/2018C19 bdk.pdf
Borrell, Josep ,,Cyber sanctions: time to act* 2020-07-30 https://www.eeas.europa.eu/eeas/cyber-
sanctions-time-act_en

Brancolini, Janna ,,Europe Upgrades its Cybersecurity Arsenal — Frightening the US*“ CEPA, 2023-
04-05 https://cepa.org/comprehensive-reports/europe-upgrades-its-cybersecurity-arsenal-frightening-
the-us/?utm_campaign=0Oktopost-2023-04+Advocate+Posts&utm_content=0Oktopost-
twitter&utm_medium=social&utm_source=twitter

Brancolini, Janna ,,Europe Upgrades its Cybersecurity Arsenal — Frightening the US*“ CEPA, 2023-
04-05 https://cepa.org/comprehensive-reports/europe-upgrades-its-cybersecurity-arsenal-frightening-
the-us/?utm_campaign=0ktopost-2023-04+Advocate+Posts&utm_content=0Oktopost-
twitter&utm_medium=social&utm_source=twitter

Bryan, Mark F. Manantan Advancing cyber diplomacy in the Asia Pacific: Japan and Australia,
Australian Journal of International Affairs, (2021) 75:4, 432-459
https://www.tandfonline.com/doi/full/10.1080/10357718.2021.1926423

Bureau of Cyberspace and Digital Policy ,,Cyber Capacity Building* https://www.state.gov/cyber-
capacity-building/

Calderaro, Andrea & Anthony J. S. Craig (2020) Transnational governance of cybersecurity: policy
challenges and global inequalities in cyber capacity building, Third World Quarterly, 41:6, 917-938,
Choi, Sam Jungyun ir Dan Cooper ,,EU Digital Partnerships with Asia: A New Path Towards
Enhanced Digital Collaboration and Opportunities“ 2023-01-13 Covington
https://www.insideprivacy.com/international/european-union/eu-digital-partnerships-with-asia-a-
new-path-towards-enhanced-digital-collaboration-and-opportunities/

Cyber National Mission Force Public Affairs

Cyber National Mission Force Public Affairs ,,“Committed Partners in Cyberspace”: Following
cyberattack, US conducts first defensive Hunt Operation in Albania“ 2023-03-23
https://www.cybercom.mil/Media/News/Article/3337717/committed-partners-in-cyberspace-
following-cyberattack-us-conducts-first-defens/

Cyberd4Deyv ,,Project activities™ https://cyber4ddev.eu/project-activities/

Cyber4Dev https://cyberddev.eu/

Cybersecurity and Infrastructure Security Agency ,,United States and Singapore Expand Cooperation
on Cybersecurity* https://www.cisa.gov/news-events/news/united-states-and-singapore-expand-
cooperation-cybersecurity

ClearencelJobs ,,Cyber Diplomacy at CISA: Where Protecting Cyber and Infrastructure Take a
Global Focus* https://news.clearancejobs.com/2021/09/21/cyber-diplomacy-at-cisa-where-
protecting-cyber-and-infrastructure-take-a-global-focus/

Council Conclusions on a Framework for a Joint EU Diplomatic Response to Malicious Cyber
Activities ("Cyber Diplomacy Toolbox"), 19 June 2017
https://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/en/pdf

51


https://www.dcaf.ch/sites/default/files/publications/documents/CybersecurityCapacityBuilding_DonorCoordination_inWB_mar2021.pdf
https://www.dcaf.ch/sites/default/files/publications/documents/CybersecurityCapacityBuilding_DonorCoordination_inWB_mar2021.pdf
https://www.bbc.com/news/technology-59335332
https://www.swp-berlin.org/publications/products/comments/2018C19_bdk.pdf
https://www.eeas.europa.eu/eeas/cyber-sanctions-time-act_en
https://www.eeas.europa.eu/eeas/cyber-sanctions-time-act_en
https://cepa.org/comprehensive-reports/europe-upgrades-its-cybersecurity-arsenal-frightening-the-us/?utm_campaign=Oktopost-2023-04+Advocate+Posts&utm_content=Oktopost-twitter&utm_medium=social&utm_source=twitter
https://cepa.org/comprehensive-reports/europe-upgrades-its-cybersecurity-arsenal-frightening-the-us/?utm_campaign=Oktopost-2023-04+Advocate+Posts&utm_content=Oktopost-twitter&utm_medium=social&utm_source=twitter
https://cepa.org/comprehensive-reports/europe-upgrades-its-cybersecurity-arsenal-frightening-the-us/?utm_campaign=Oktopost-2023-04+Advocate+Posts&utm_content=Oktopost-twitter&utm_medium=social&utm_source=twitter
https://cepa.org/comprehensive-reports/europe-upgrades-its-cybersecurity-arsenal-frightening-the-us/?utm_campaign=Oktopost-2023-04+Advocate+Posts&utm_content=Oktopost-twitter&utm_medium=social&utm_source=twitter
https://cepa.org/comprehensive-reports/europe-upgrades-its-cybersecurity-arsenal-frightening-the-us/?utm_campaign=Oktopost-2023-04+Advocate+Posts&utm_content=Oktopost-twitter&utm_medium=social&utm_source=twitter
https://cepa.org/comprehensive-reports/europe-upgrades-its-cybersecurity-arsenal-frightening-the-us/?utm_campaign=Oktopost-2023-04+Advocate+Posts&utm_content=Oktopost-twitter&utm_medium=social&utm_source=twitter
https://www.tandfonline.com/doi/full/10.1080/10357718.2021.1926423
https://www.state.gov/cyber-capacity-building/
https://www.state.gov/cyber-capacity-building/
https://www.insideprivacy.com/international/european-union/eu-digital-partnerships-with-asia-a-new-path-towards-enhanced-digital-collaboration-and-opportunities/
https://www.insideprivacy.com/international/european-union/eu-digital-partnerships-with-asia-a-new-path-towards-enhanced-digital-collaboration-and-opportunities/
https://www.cybercom.mil/Media/News/Article/3337717/committed-partners-in-cyberspace-following-cyberattack-us-conducts-first-defens/
https://www.cybercom.mil/Media/News/Article/3337717/committed-partners-in-cyberspace-following-cyberattack-us-conducts-first-defens/
https://cyber4dev.eu/project-activities/
https://cyber4dev.eu/
https://www.cisa.gov/news-events/news/united-states-and-singapore-expand-cooperation-cybersecurity
https://www.cisa.gov/news-events/news/united-states-and-singapore-expand-cooperation-cybersecurity
https://news.clearancejobs.com/2021/09/21/cyber-diplomacy-at-cisa-where-protecting-cyber-and-infrastructure-take-a-global-focus/
https://news.clearancejobs.com/2021/09/21/cyber-diplomacy-at-cisa-where-protecting-cyber-and-infrastructure-take-a-global-focus/
https://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/en/pdf

21.
22.
23.
24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.
37.
38.
39.
40.
41.
42.
43.
44,

45,

Council of Europe ,,CyberEast* https://www.coe.int/en/web/cybercrime/cybereast

Council of Europe ,,CyberSouth* https://www.coe.int/en/web/cybercrime/cybersouth

Council of Europe ,,Convention on Cybercrime (ETS No. 185)*“ Budapest 2001-11-23
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail &treatynum=185

Council of Europe ,,iPROCEEDS — Targeting crime proceeds on the internet in South Eastern
Europe and Turkey* https://www.coe.int/en/web/cybercrime/iproceeds

Council of the European Union ,,Cyber-attacks: Council extends sanctions regime until 18 May
2025 2022-05-16 https://www.consilium.europa.eu/en/press/press-releases/2022/05/16/cyber-
attacks-council-extends-sanctions-regime-until-18-may-2025/

Council of the European Union ,,Council Conclusions on Cyber Diplomacy* 2015-02-11
https://data.consilium.europa.eu/doc/document/ST-6122-2015-INI1T/en/pdf

Council of the European Union ,,European Security Strategy. A secure Europe in a better world*
2009 https://www.consilium.europa.eu/media/30823/qc7809568enc.pdf

Council of the European Union ,,Implementing guidelines for the Framework on a Joint EU
Diplomatic

Deparment of State ,,Memorandum of Understanding between the Department of Defence of the
United States of America and Ministry of National Defence of the Republic of Korea concerning
cooperation on information assurance and computer network defence* 2009-07-02 https://2009-
2017 .state.gov/documents/organization/130439.pdf

Department of State ,,Establishing the Office of the Special Envoy for Critical and Emerging
Technology* 2023-01-03 https://www.state.gov/establishing-the-office-of-the-special-envoy-for-
critical-and-emerging-technology/

Digibyte ,,Cybersecurity: EU holds 8th dialogue with the United States* Europos Komisija, 2022-12-
16 https://digital-strategy.ec.europa.eu/en/news/cybersecurity-eu-holds-8th-dialogue-united-states
Digital Connectivity and Cybersecurity Partnership (DCCP) USAID Activities

Factsheet https://www.usaid.gov/sites/default/files/2023-01/DCCP%20Factsheet.pdf

Digital Connectivity and Cybersecurity Partnership (DCCP), Fact sheet 2021 spalis
https://www.state.gov/wp-content/uploads/2021/11/2021-023h-CD-DCCP-One-Pager-10292021-
Accesssible-11012021.pdf

Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on
measures for a high common level of cybersecurity across the Union, amending Regulation (EU) No
910/2014 and Directive (EU) 2018/1972, and repealing Directive (EU) 2016/1148 (NIS 2 Directive)
https://eur-lex.europa.eu/eli/dir/2022/2555

Duncan, Hollis ,,A Brief Primer on International Law and Cyberspace* Carnegie Endowment for
International Peace 2021-06-14 https://carnegieendowment.org/2021/06/14/brief-primer-on-
international-law-and-cyberspace-pub-84763

EU Cyber Direct “Compare China and United States”
https://eucyberdirect.eu/atlas/country/china/compare/united-states

EU Cyber Direct ,,A mapping report on EU-funded external cyber capacity building actions 2023-
04-04 https://www.eucybernet.eu/a-mapping-report-on-eu-funded-external-cyber-capacity-building-
actions/

EU Cyber Direct ,,Outreach® https://eucyberdirect.eu/outreach

EU Cyber Direct ,,Research® https://eucyberdirect.eu/research

EU Cyber Direct ,,Supporting the EU’s cyber diplomacy* https://eucyberdirect.eu/about
EU4Digital UA https://eu4digitalua.eu/en/

European Commission ,,Cybersecurity: EU holds 8th dialogue with the United States 2022-12-16
https://digital-strategy.ec.europa.eu/en/news/cybersecurity-eu-holds-8th-dialogue-united-states
European Commission ,,EU Policy on Cyber Defence* 2022-11-10
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf

European Commission ,,The EU's Cybersecurity Strategy for the Digital Decade* 2020-12-16
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=JOIN%3A2020%3A18%3AFIN

European Commission’s Directorate-General for International Cooperation and Development, Unit
“Security, Nuclear Safety” ir European Union Institute for Security Studies (EUISS) ,,Operational
Guidance for the EU’s international cooperation on cyber capacity building* 2018

52


https://www.coe.int/en/web/cybercrime/cybereast
https://www.coe.int/en/web/cybercrime/cybersouth
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185
https://www.coe.int/en/web/cybercrime/iproceeds
https://www.consilium.europa.eu/en/press/press-releases/2022/05/16/cyber-attacks-council-extends-sanctions-regime-until-18-may-2025/
https://www.consilium.europa.eu/en/press/press-releases/2022/05/16/cyber-attacks-council-extends-sanctions-regime-until-18-may-2025/
https://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/en/pdf
https://www.consilium.europa.eu/media/30823/qc7809568enc.pdf
https://2009-2017.state.gov/documents/organization/130439.pdf
https://2009-2017.state.gov/documents/organization/130439.pdf
https://www.state.gov/establishing-the-office-of-the-special-envoy-for-critical-and-emerging-technology/
https://www.state.gov/establishing-the-office-of-the-special-envoy-for-critical-and-emerging-technology/
https://digital-strategy.ec.europa.eu/en/news/cybersecurity-eu-holds-8th-dialogue-united-states
https://www.usaid.gov/sites/default/files/2023-01/DCCP%20Factsheet.pdf
https://www.state.gov/wp-content/uploads/2021/11/2021-023h-CD-DCCP-One-Pager-10292021-Accesssible-11012021.pdf
https://www.state.gov/wp-content/uploads/2021/11/2021-023h-CD-DCCP-One-Pager-10292021-Accesssible-11012021.pdf
https://eur-lex.europa.eu/eli/dir/2022/2555
https://carnegieendowment.org/2021/06/14/brief-primer-on-international-law-and-cyberspace-pub-84763
https://carnegieendowment.org/2021/06/14/brief-primer-on-international-law-and-cyberspace-pub-84763
https://eucyberdirect.eu/atlas/country/china/compare/united-states
https://www.eucybernet.eu/a-mapping-report-on-eu-funded-external-cyber-capacity-building-actions/
https://www.eucybernet.eu/a-mapping-report-on-eu-funded-external-cyber-capacity-building-actions/
https://eucyberdirect.eu/outreach
https://eucyberdirect.eu/research
https://eucyberdirect.eu/about
https://eu4digitalua.eu/en/
https://digital-strategy.ec.europa.eu/en/news/cybersecurity-eu-holds-8th-dialogue-united-states
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=JOIN%3A2020%3A18%3AFIN

46.

47.

48.

49.

50.

51.

52.

53.

54,

55.

56.

57.
58.

59.

60.

61.

62.

63.

https://www.iss.europa.eu/content/operational-guidance-eu%E2%80%99s-international-cooperation-
cyber-capacity-building

European External Action Service ,,EU and NATO cyber defence cooperation*“ 2016-02-10
https.//www.eeas.europa.eu/node/3667_en

European Union ,,Aims and values* https://european-union.europa.eu/principles-countries-
history/principles-and-values/aims-and-values_en [Zitréta 2023-04-16]

European Union External Action Service ,,EU imposes first ever cyber sanctions to protect itself
from cyber-attacks* 2020-07-30 https://www.eeas.europa.eu/eeas/eu-imposes-first-ever-cyber-
sanctions-protect-itself-cyber-
attacks_en#:.~:text=The%20European%20Union%20has%20imposed,and%20the%20freezing%200f
%?20assets

EU-US Trade and Technology Council https://commission.europa.eu/strategy-and-policy/priorities-
2019-2024/stronger-europe-world/eu-us-trade-and-technology-council_en

Fact Sheet ,, U.S. Support for Connectivity and Cybersecurity in Ukraine* US Department of State,
2022-05-10 https://www.state.gov/u-s-support-for-connectivity-and-cybersecurity-in-
ukraine/#:~:text=Prior%20t0%20February%202022%2C%20the,capacity%20development%20assist
ance%20since%202017

FACT SHEET: Biden-Harris Administration Announces National Cybersecurity Strategy
https://www.whitehouse.gov/briefing-room/statements-releases/2023/03/02/fact-sheet-biden-harris-
administration-announces-national-cybersecurity-strategy/

Feldstein, Steven ,,Can the State Department’s Cyber Bureau Tackle Digital Repression?* The
National Interest, 2022-06-02 https://nationalinterest.org/blog/techland-when-great-power-
competition-meets-digital-world/can-state-department%E 2%80%99s-cyber-bureau [Zifréta 2023-
04-16]

Fisher, Benjamin ,,U.S. Diplomats Build Cyber Defense and Cybersecurity Partnerships Worldwide*
US Department of State, Dipnote 2021-12-11 https://www.state.gov/u-s-diplomats-build-cyber-
defense-and-cybersecurity-partnerships-worldwide/

Graham, Edward ,,China’s Cyber Capabilities ‘Pose a Serious Threat’ to US, Advisory Panel Warns*
Nextgov, 2022-11-15 https://www.nextgov.com/cybersecurity/2022/11/chinas-cyber-capabilities-
pose-serious-threat-us-advisory-panel-warns/379760/

H.R.1251 - Cyber Diplomacy Act of 2021, 117th Congress (2021-2022), Rep. McCaul, Michael T.
(Introduced 02/23/2021) https://www.congress.gov/bill/117th-congress/house-bill/1251

Henry Foy ir George Parker ,,EU and UK ramp up talks on defence co-operation® Financial Times,
2023-03-27 https://www.ft.com/content/31199fe0-c2ac-4db3-b24c-e6004c2f22f1

Yolanda Kemp ,Spies, Global Diplomacy and International Society Palgrave Macmillan, 2019
Joint Communication To The European Parliament, The Council, The European Economic And
Social Committee And The Committee Of The Regions Cybersecurity Strategy of the European
Union: An Open, Safe and Secure Cyberspace 2013 https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A52013JC0001 [Ziiiréta 2023-04-16]

Landman, Todd ,,Comparing few countries*, kn. Issues and Methods in Comparative Politics. And
introduction. Third edition (Londonas ir Niujorkas: Routledge, Taylor and Francis Group, 2008), p.
90.

Lété, Bruno ir Piret Pernik ,,EU-NATO Cybersecurity and Defense Cooperation: From Common
Threats to Common Solutions* 2017 Policy Brief, The German Marshall Fund of the United States
https://www.gmfus.org/sites/default/files/EU-
NATO0%2520Cybersecurity%2520and%2520Defense%2520Cooperation%2520edit.pdf

Letter dated 9 January 2015 from the Permanent Representatives of China, Kazakhstan, Kyrgyzstan,
the Russian Federation, Tajikistan and Uzbekistan to the United Nations addressed to the Secretary-
General, A/69/723, 2015-01-22 https://digitallibrary.un.org/record/786846?In=en

Louie, Celia ,,US — China Cybersecurity Cooperation* The Henry M. Jackson School of
Intrenational Studies, University of Washington https://jsis.washington.edu/news/u-s-china-
cybersecurity-cooperation/

Louie, Celia ,,US — China Cybersecurity Cooperation* The Henry M. Jackson School of
Intrenational Studies, University of Washington https://jsis.washington.edu/news/u-s-china-
cybersecurity-cooperation/

53


https://www.iss.europa.eu/content/operational-guidance-eu%E2%80%99s-international-cooperation-cyber-capacity-building
https://www.iss.europa.eu/content/operational-guidance-eu%E2%80%99s-international-cooperation-cyber-capacity-building
https://www.eeas.europa.eu/node/3667_en
https://european-union.europa.eu/principles-countries-history/principles-and-values/aims-and-values_en
https://european-union.europa.eu/principles-countries-history/principles-and-values/aims-and-values_en
https://www.eeas.europa.eu/eeas/eu-imposes-first-ever-cyber-sanctions-protect-itself-cyber-attacks_en#:~:text=The%20European%20Union%20has%20imposed,and%20the%20freezing%20of%20assets
https://www.eeas.europa.eu/eeas/eu-imposes-first-ever-cyber-sanctions-protect-itself-cyber-attacks_en#:~:text=The%20European%20Union%20has%20imposed,and%20the%20freezing%20of%20assets
https://www.eeas.europa.eu/eeas/eu-imposes-first-ever-cyber-sanctions-protect-itself-cyber-attacks_en#:~:text=The%20European%20Union%20has%20imposed,and%20the%20freezing%20of%20assets
https://www.eeas.europa.eu/eeas/eu-imposes-first-ever-cyber-sanctions-protect-itself-cyber-attacks_en#:~:text=The%20European%20Union%20has%20imposed,and%20the%20freezing%20of%20assets
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/stronger-europe-world/eu-us-trade-and-technology-council_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/stronger-europe-world/eu-us-trade-and-technology-council_en
https://www.state.gov/u-s-support-for-connectivity-and-cybersecurity-in-ukraine/#:~:text=Prior%20to%20February%202022%2C%20the,capacity%20development%20assistance%20since%202017
https://www.state.gov/u-s-support-for-connectivity-and-cybersecurity-in-ukraine/#:~:text=Prior%20to%20February%202022%2C%20the,capacity%20development%20assistance%20since%202017
https://www.state.gov/u-s-support-for-connectivity-and-cybersecurity-in-ukraine/#:~:text=Prior%20to%20February%202022%2C%20the,capacity%20development%20assistance%20since%202017
https://www.whitehouse.gov/briefing-room/statements-releases/2023/03/02/fact-sheet-biden-harris-administration-announces-national-cybersecurity-strategy/
https://www.whitehouse.gov/briefing-room/statements-releases/2023/03/02/fact-sheet-biden-harris-administration-announces-national-cybersecurity-strategy/
https://nationalinterest.org/blog/techland-when-great-power-competition-meets-digital-world/can-state-department%E2%80%99s-cyber-bureau
https://nationalinterest.org/blog/techland-when-great-power-competition-meets-digital-world/can-state-department%E2%80%99s-cyber-bureau
https://www.state.gov/u-s-diplomats-build-cyber-defense-and-cybersecurity-partnerships-worldwide/
https://www.state.gov/u-s-diplomats-build-cyber-defense-and-cybersecurity-partnerships-worldwide/
https://www.nextgov.com/cybersecurity/2022/11/chinas-cyber-capabilities-pose-serious-threat-us-advisory-panel-warns/379760/
https://www.nextgov.com/cybersecurity/2022/11/chinas-cyber-capabilities-pose-serious-threat-us-advisory-panel-warns/379760/
https://www.congress.gov/bill/117th-congress/house-bill/1251
https://www.ft.com/content/31199fe0-c2ac-4db3-b24c-e6004c2f22f1
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52013JC0001
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52013JC0001
https://www.gmfus.org/sites/default/files/EU-NATO%2520Cybersecurity%2520and%2520Defense%2520Cooperation%2520edit.pdf
https://www.gmfus.org/sites/default/files/EU-NATO%2520Cybersecurity%2520and%2520Defense%2520Cooperation%2520edit.pdf
https://digitallibrary.un.org/record/786846?ln=en
https://jsis.washington.edu/news/u-s-china-cybersecurity-cooperation/
https://jsis.washington.edu/news/u-s-china-cybersecurity-cooperation/
https://jsis.washington.edu/news/u-s-china-cybersecurity-cooperation/
https://jsis.washington.edu/news/u-s-china-cybersecurity-cooperation/

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77,

78.

79.

80.

81.

82.

83.

84.

Microsoft ,,Europen Cyber Agora‘ https://www.microsoft.com/en-eu/cyber-
agora/default.aspx#about

Miiler, Maggie ,,Albania weighed invoking NATO’s Article 5 over Iranian cyberattack* Politico,
2022-10-05 https://www.politico.com/news/2022/10/05/why-albania-chose-not-to-pull-the-nato-
trigger-after-cyberattack-00060347

Minérik, Tomas ,,NATO Recognises Cyberspace as a ‘Domain of Operations’ at Warsaw Summit*
Cooperative Cyber Defence Centre of Excellence (CCDCOE) https://ccdcoe.org/incyder-
articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-warsaw-summit/

Ministry of Economy, Trade and Industry of Japan ,,Memorandum of Cooperation on Cybersecurity
signed with the Department of Homeland Security of the United States of America“ 2023-01-07
https://www.meti.go.jp/english/press/2023/0107_001.html

Monahan, Cristin J. ,,A Diplomatic Domain? The Evolution of Diplomacy in Cyberspace* 2021-04-
26 https://nsarchive.gwu.edu/briefing-book/cyber-vault/2021-04-26/diplomatic-domain-evolution-
diplomacy-cyberspace

Nathalie Van Raemdonck ,,Africa as a Cyber Player“ EU Cyber Direct, 2021 sausis
https://eucd.s3.eu-central-1.amazonaws.com/eucd/assets/FgLaEKY p/digital-dialogue-africa-final.pdf
[Zitiréta 2023-04-26]

NATO Chief Says Cyberattacks Can Trigger Article 5 C-SPAN, 2022-02-25 https://www.c-
span.org/video/?c5003322/nato-chief-cyberattacks-trigger-article-5

NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) ,,European Union establishes a
sanction regime for cyber-attacks* https://ccdcoe.org/library/publications/european-union-
establishes-a-sanction-regime-for-cyber-attacks/

Office of Foreign Assets Control ,,Cyber-related sanctions program‘ Department of Treasury, 2017-
07-03 https://ofac.treasury.gov/media/8551/download?inline

Office of the Director of National Intelligence ,,Annual Threat Assessment of the US Intelligence
Community“ 2021 https://www.dni.gov/filessODNI/documents/assessments/ATA-2021-
Unclassified-Report.pdf

Paris Call. For Trust and Security in Cyberspace https://pariscall.international/en/

Ratnam, Gopal ,,Demand rises for US cybersecurity aid to allies, diplomat says* Roll Call, 2023-04-
12 https://rollcall.com/2023/04/12/demand-rises-for-us-cybersecurity-aid-to-allies-diplomat-says/
Regioninis kibernetinés gynybos centras https://www.nksc.lt/rkgc/

Response to Malicious Cyber Activities™ 2017-10-09
https://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf

Response to Malicious Cyber Activities* 2017-10-09
https://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf

Reuters Staff ,,US accuses China of violating bilateral anti-hacking deal* 2019-11-09 Reuters
https://www.reuters.com/article/us-usa-china-cyber-idUSKCN1NEO2E

Riordan, Shaun ,,Cyber Diplomacy Vs. Digital Diplomacy: A Terminological Distinction* USC
Center on Public Diplomacy https://uscpublicdiplomacy.org/blog/cyber-diplomacy-vs-digital-
diplomacy-terminological-distinction

Scholz, Tobias ,,Leveraging the EU-India Cybersecurity Partnership* 2023-03-03 Observer Research
Foundation https://www.orfonline.org/expert-speak/leveraging-the-eu-india-cybersecurity-
partnership/

Smith, Brad ,,The need for a Digital Geneva Convention* Microsoft, 2017
https://blogs.microsoft.com/on-the-issues/2017/02/14/need-digital-geneva-
convention/#sm.0001hkfw5aob5evwum620jqwsabzv

Strate, Lance ,, The varieties of cyberspace: Problems in definition and delimitation* Western Journal
of Communication (includes Communication Reports),
63:3,https://www.tandfonline.com/doi/abs/10.1080/10570319909374648

Strategic Command and Ministry of Defence ,,UK and US defence conduct Cyber Management
Review* 2021-11-18 https://www.gov.uk/government/news/uk-and-us-defence-conduct-cyber-
management-review

Stitilis, Darius, Paulius Pakutinskas ir Inga Malinauskaité ,,EU and NATO cybersecurity strategies
and national cyber security strategies: a comparative analysis* Security Journal (2017)
https://doi.org/10.1057/s41284-016-0083-9

54


https://www.microsoft.com/en-eu/cyber-agora/default.aspx#about
https://www.microsoft.com/en-eu/cyber-agora/default.aspx#about
https://www.politico.com/news/2022/10/05/why-albania-chose-not-to-pull-the-nato-trigger-after-cyberattack-00060347
https://www.politico.com/news/2022/10/05/why-albania-chose-not-to-pull-the-nato-trigger-after-cyberattack-00060347
https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-warsaw-summit/
https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-warsaw-summit/
https://www.meti.go.jp/english/press/2023/0107_001.html
https://nsarchive.gwu.edu/briefing-book/cyber-vault/2021-04-26/diplomatic-domain-evolution-diplomacy-cyberspace
https://nsarchive.gwu.edu/briefing-book/cyber-vault/2021-04-26/diplomatic-domain-evolution-diplomacy-cyberspace
https://eucd.s3.eu-central-1.amazonaws.com/eucd/assets/FgLaEKYp/digital-dialogue-africa-final.pdf
https://www.c-span.org/video/?c5003322/nato-chief-cyberattacks-trigger-article-5
https://www.c-span.org/video/?c5003322/nato-chief-cyberattacks-trigger-article-5
https://ccdcoe.org/library/publications/european-union-establishes-a-sanction-regime-for-cyber-attacks/
https://ccdcoe.org/library/publications/european-union-establishes-a-sanction-regime-for-cyber-attacks/
https://ofac.treasury.gov/media/8551/download?inline
https://www.dni.gov/files/ODNI/documents/assessments/ATA-2021-Unclassified-Report.pdf
https://www.dni.gov/files/ODNI/documents/assessments/ATA-2021-Unclassified-Report.pdf
https://pariscall.international/en/
https://rollcall.com/2023/04/12/demand-rises-for-us-cybersecurity-aid-to-allies-diplomat-says/
https://www.nksc.lt/rkgc/
https://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
https://www.reuters.com/article/us-usa-china-cyber-idUSKCN1NE02E
https://uscpublicdiplomacy.org/blog/cyber-diplomacy-vs-digital-diplomacy-terminological-distinction
https://uscpublicdiplomacy.org/blog/cyber-diplomacy-vs-digital-diplomacy-terminological-distinction
https://www.orfonline.org/expert-speak/leveraging-the-eu-india-cybersecurity-partnership/
https://www.orfonline.org/expert-speak/leveraging-the-eu-india-cybersecurity-partnership/
https://blogs.microsoft.com/on-the-issues/2017/02/14/need-digital-geneva-convention/#sm.0001hkfw5aob5evwum620jqwsabzv
https://blogs.microsoft.com/on-the-issues/2017/02/14/need-digital-geneva-convention/#sm.0001hkfw5aob5evwum620jqwsabzv
https://www.tandfonline.com/doi/abs/10.1080/10570319909374648
https://www.gov.uk/government/news/uk-and-us-defence-conduct-cyber-management-review
https://www.gov.uk/government/news/uk-and-us-defence-conduct-cyber-management-review
https://doi.org/10.1057/s41284-016-0083-9

85. Tallinn Manual on the International Law Applicable to Cyber Operations. Cambridge University
Press

86. Temin, Tom ,,Inside a brand new office at the State Department* Federal News Network, 2023-01-
13 https://federalnewsnetwork.com/technology-main/2023/01/inside-a-brand-new-office-at-the-
state-department/

87. The White House ,,Executive Order -- "Blocking the Property of Certain Persons Engaging in
Significant Malicious Cyber-Enabled Activities, No. 13757 " 2015-04-01
https://obamawhitehouse.archives.gov/the-press-office/2015/04/01/executive-order-blocking-
property-certain-persons-engaging-significant-m

88. The White House ,,Fact Sheet: U.S. — EU Cyber Cooperation“ 2014-03-26
https://obamawhitehouse.archives.gov/the-press-office/2014/03/26/fact-sheet-us-eu-cyber-
cooperation

89. The White House ,,International Counter Ransomware Initiative 2022 Joint Statement‘ 2022-11-02
https://www.whitehouse.gov/briefing-room/statements-releases/2022/11/01/international -counter-
ransomware-initiative-2022-joint-statement/

90. The White House ,,International Strategy for Cyberspace: Prosperity, Security and Opennes in a
Networked World*“ May 2011
https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international strategy for cyber
space.pdf

91. The White House ,,Message to the Congress on the Continuation of the National Emergency with
Respect to Significant Malicious Cyber-Enabled Activities* 2023-03-29
https://www.whitehouse.gov/briefing-room/presidential-actions/2023/03/29/message-to-the-
congress-on-the-continuation-of-the-national-emergency-with-respect-to-significant-malicious-
cyber-enabled-activities/

92. The White House ,,National Cybersecurity Strategy* March 2023 https://www.whitehouse.gov/wp-
content/uploads/2023/03/National-Cybersecurity-Strateqy-2023.pdf

93. Tumkevi¢, Agnija ,,Tarptautinio bendradarbiavimo ir konflikto potencialas kibernetinéje erdvéje*
(Daktaro disertacija, Vilniaus universitetas, 2019)

94. U.S. Government Publishing Office, Pub. L. 94-412 National Emergencies Act
https://www.govinfo.gov/content/pkg/STATUTE-90/pdf/STATUTE-90-Pg1255.pdf#page=1

95. UN Group of Governmental Experts on Advancing Responsible State Behaviour in Cyberspace in
the Context of International Security, United Nations, 2021-07-14 https://front.un-arm.org/wp-
content/uploads/2021/08/A 76 135-2104030E-1.pdf

96. UN General Assembly, Group of Government Experts on Developments in the field of ICTs in the
context of international security, A/70/174, 2015-07-22, p. 7
https://digitallibrary.un.org/record/799853?In=en

97. US Cyber Command ,,Our history* https://www.cybercom.mil/About/History/

98. US Deparment of the Treasury ,,Treasury Announces Cyber Security Cooperation Memorandum of
Understanding with the State of Israel* 2022-08-25 https://home.treasury.gov/news/press-
releases/jy0929

99. US Department of State ,,Declaration for the Future of the Internet*
https://www.state.gov/declaration-for-the-future-of-the-
internet#:~:text=Today%2C%20the%20United%20States%20with,the%20Internet%20and%20digita
1%20technologies.

100. US Department of State ,,Digital Connectivity and Cybersecurity Partnership*
https://www.state.gov/digital-connectivity-and-cybersecurity-partnership/
101. US Department of State ,,Secretary Antony J. Blinken on the Modernization of American

Diplomacy* 2021-10-27 https://www.state.gov/secretary-antony-j-blinken-on-the-modernization-of-
american-diplomacy/

102. US Department of State ,,The United States Supports the Paris Call for Trust and Security in
Cyberspace“ 2021 11 10 https://www.state.gov/the-united-states-supports-the-paris-call-for-trust-
and-security-in-cyberspace/

103. US Department of State, Biographies: Nathaniel C. Fick Ambassador At Large, Bureau Of
Cyberspace And Digital Policy https://www.state.gov/biographies/nathaniel-c-fick/

55


https://federalnewsnetwork.com/technology-main/2023/01/inside-a-brand-new-office-at-the-state-department/
https://federalnewsnetwork.com/technology-main/2023/01/inside-a-brand-new-office-at-the-state-department/
https://obamawhitehouse.archives.gov/the-press-office/2015/04/01/executive-order-blocking-property-certain-persons-engaging-significant-m
https://obamawhitehouse.archives.gov/the-press-office/2015/04/01/executive-order-blocking-property-certain-persons-engaging-significant-m
https://obamawhitehouse.archives.gov/the-press-office/2014/03/26/fact-sheet-us-eu-cyber-cooperation
https://obamawhitehouse.archives.gov/the-press-office/2014/03/26/fact-sheet-us-eu-cyber-cooperation
https://www.whitehouse.gov/briefing-room/statements-releases/2022/11/01/international-counter-ransomware-initiative-2022-joint-statement/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/11/01/international-counter-ransomware-initiative-2022-joint-statement/
https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf
https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf
https://www.whitehouse.gov/briefing-room/presidential-actions/2023/03/29/message-to-the-congress-on-the-continuation-of-the-national-emergency-with-respect-to-significant-malicious-cyber-enabled-activities/
https://www.whitehouse.gov/briefing-room/presidential-actions/2023/03/29/message-to-the-congress-on-the-continuation-of-the-national-emergency-with-respect-to-significant-malicious-cyber-enabled-activities/
https://www.whitehouse.gov/briefing-room/presidential-actions/2023/03/29/message-to-the-congress-on-the-continuation-of-the-national-emergency-with-respect-to-significant-malicious-cyber-enabled-activities/
https://www.whitehouse.gov/wp-content/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf
https://www.whitehouse.gov/wp-content/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf
https://www.govinfo.gov/content/pkg/STATUTE-90/pdf/STATUTE-90-Pg1255.pdf#page=1
https://front.un-arm.org/wp-content/uploads/2021/08/A_76_135-2104030E-1.pdf
https://front.un-arm.org/wp-content/uploads/2021/08/A_76_135-2104030E-1.pdf
https://digitallibrary.un.org/record/799853?ln=en
https://www.cybercom.mil/About/History/
https://home.treasury.gov/news/press-releases/jy0929
https://home.treasury.gov/news/press-releases/jy0929
https://www.state.gov/declaration-for-the-future-of-the-internet#:~:text=Today%2C%20the%20United%20States%20with,the%20Internet%20and%20digital%20technologies
https://www.state.gov/declaration-for-the-future-of-the-internet#:~:text=Today%2C%20the%20United%20States%20with,the%20Internet%20and%20digital%20technologies
https://www.state.gov/declaration-for-the-future-of-the-internet#:~:text=Today%2C%20the%20United%20States%20with,the%20Internet%20and%20digital%20technologies
https://www.state.gov/digital-connectivity-and-cybersecurity-partnership/
https://www.state.gov/secretary-antony-j-blinken-on-the-modernization-of-american-diplomacy/
https://www.state.gov/secretary-antony-j-blinken-on-the-modernization-of-american-diplomacy/
https://www.state.gov/the-united-states-supports-the-paris-call-for-trust-and-security-in-cyberspace/
https://www.state.gov/the-united-states-supports-the-paris-call-for-trust-and-security-in-cyberspace/
https://www.state.gov/biographies/nathaniel-c-fick/

104. US Department of State, Office of the Spokesperson ,,Establishment of the Bureau of
Cyberspace and Digital Policy* 2022-04-02 https://www.state.gov/establishment-of-the-bureau-of-
cyberspace-and-digital-policy/

105. US Department of the Treasury ,,The Treasury 2021 Sanctions Review* 2021 10
https://home.treasury.gov/system/files/136/Treasury-2021-sanctions-review.pdf
106. US Department of the Treasury ,,United States and United Kingdom Sanction Members of

Russia-Based Trickbot Cybercrime Gang* 2023-02-09 https://home.treasury.gov/news/press-
releases/jy1256

107. US Government, Archived content 2009-2017 ,,Office of the Coordinator for Cyber Issues*
https://2009-2017 .state.gov/s/cyberissues/index.htm [Zitiréta 2023-04-13]

108. USAID ,,Digital Connectivity and Cybersecurity Partnership (DCCP)*
https://www.usaid.gov/digital-development/digital-connectivity-cybersecurity-partnership

109. USAID Cybersecurity for Critical Infrastructure in Ukraine Activity, Cybil Portal
https://cybilportal.org/projects/usaid-cybersecurity-for-critical-infrastructure-in-ukraine-activity/

110. West African Response on Cybersecurity and Fight against Cybercrime (OCWAR-C)
https://www.ocwarc.eu/

111. White Hourse Press Release ,,The United States, Joined by Allies and Partners, Attributes
Malicious Cyber Activity and Irresponsible State Behavior to the People’s Republic of China“ White
House, 2021 liepa https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/19/the-
united-states-joined-by-allies-and-partners-attributes-malicious-cyber-activity-and-irresponsible-
state-behavior-to-the-peoples-republic-of-china/

56


https://www.state.gov/establishment-of-the-bureau-of-cyberspace-and-digital-policy/
https://www.state.gov/establishment-of-the-bureau-of-cyberspace-and-digital-policy/
https://home.treasury.gov/system/files/136/Treasury-2021-sanctions-review.pdf
https://home.treasury.gov/news/press-releases/jy1256
https://home.treasury.gov/news/press-releases/jy1256
https://2009-2017.state.gov/s/cyberissues/index.htm
https://www.usaid.gov/digital-development/digital-connectivity-cybersecurity-partnership
https://cybilportal.org/projects/usaid-cybersecurity-for-critical-infrastructure-in-ukraine-activity/
https://www.ocwarc.eu/
https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/19/the-united-states-joined-by-allies-and-partners-attributes-malicious-cyber-activity-and-irresponsible-state-behavior-to-the-peoples-republic-of-china/
https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/19/the-united-states-joined-by-allies-and-partners-attributes-malicious-cyber-activity-and-irresponsible-state-behavior-to-the-peoples-republic-of-china/
https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/19/the-united-states-joined-by-allies-and-partners-attributes-malicious-cyber-activity-and-irresponsible-state-behavior-to-the-peoples-republic-of-china/

REZIUME ANGLU KALBA/SUMMARY

Name of the thesis: Cyber Diplomacy of European Union and United States of America

The importance of cyber security and cyber space is no longer a technical issue. The
recent emergence of cyber diplomacy shows that cyber security has also become an official
international relations matter. One of the main players when it comes to cyber diplomacy are
European Union (EU) and United States of America (USA). In many cases, these two actors have
overlapping views on the basic principles and values of activities in cyberspace. However, it is not
clear whether the interests and practical activities of both actors in cyber diplomacy promote
cooperation or competition. To answer this question, the following tasks have been implemented:

1. Based on the existing literature, define what components make up the concept of cyber
diplomacy.

2. Using the elements of the concept of cyber diplomacy, perform a detailed qualitative analysis
of various documents and other publicly available sources in order to analyse the cyber
diplomacy carried out by the USA and the EU.

3. To compare the differences between EU and US cyber diplomacy agenda and methods aimed
at consolidating agreements on rules and norms in cyberspace.

4. To assess whether the cyber diplomacy carried out by the EU and the USA creates
prerequisites for cooperation.

The main conclusion of the thesis is that the cyber diplomacy implemented by EU and
USA does create prerequisites for cooperation, but this does not mean that cooperation will not face
any challenges. First of all, European Union is not a country, therefore, it has to coordinate various
interests from different countries and that could have an impact on the decision-making process.
Another challenge is that the cyber diplomacy is still not institutionalised, making the cooperation
more difficult. What is more, the EU has announced the idea of digital sovereignty, which could have
a negative impact on the relations between the partners. And lastly, there are different requirements
for organisations inside both the USA and EU, meaning that the understanding about cyber resilience
might not be the same, and that could also trigger challenges in the long run.

However, the only way forward is cooperation since the only alternative to the secure
cyber space is presented by authoritarian regimes and it is not consistent with the main values and
ideas, such as human rights, privacy, and free internet, that EU and USA represent. Digitalization is
inevitable in developing countries, so it is only a matter of time what basic principles of behaviour in
cyberspace they will promote, and it is in the best interest of EU and USA that they align themselves

with the same values.
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