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Santrauka

Automatinis duomeny surinkimas tapo svarbia dalimi duomenimis pagristy sprendimy pasau-
lyje. Taciau, dél nuolat tobul¢janciy internetiniy technologijy, automatinis duomeny surinkimas
tampa vis sunkesniu procesu: moderniis puslapiai duomenis krauna dinamiskai ar naudoja duome-
ny surinkimo prevencijos jrankius. Vienas galimy Sios problemos sprendimo irankiy — narSyklés
be grafinés sasajos. Naudojantis nar§yklémis be grafinés sasajomis, galima simuliuoti tikro varto-
tojo elgesi bei lengviau rinkti duomenis i$ internetiniy puslapiy, naudojanciy prevencijos irankius.
Taciau, automatinés duomeny surinkimo sistemos, pagristos narSyklémis be grafinés sasajos turi
ir dideli trikuma — naudoti Sias sistemas dideliu mastu yra brangu, nes tam reikia didelio kiekio
resursy. Dél Sios priezasties, didzioji dalis tokiy sistemy sitilomos kaip mokamos paslaugos.

Siame darbe kuriama automatinio duomeny surinkimo sistema, pagrista biitent nar§yklémis
be grafinés sasajos. Kuriama sistema orientuota i lengva naudojima bei mazesni blokavimy skaiciy,
gaunamy pagal narSyklés pirSty antspaudy tikrinima. Darbo metu, apzvelgtas automatinio duome-
nu surinkimo procesas, iSnagrinéti egzistuojantys narSykliy be grafinés sasajos valdymo jrankiai
bei suprojektuota kuriama automatinio duomeny surinkimo sistema. Naudojantis ,,Playwright nar-
Sykliy be grafinés sasajos valdymo biblioteka, igyvendinta suprojektuota sistema. [vertinus sukurta

sistema, pastebétas mazesnis gauty blokavimy bei CAPTCHA patikrinimy skaicius.

Raktiniai ZodZiai: automatinis duomeny surinkimas, narSyklés be grafinés sasajos, playw-

right



Summary

Web scraping has become an important part in the world of data-driven solutions. However,
due to the continuous improvement of web technologies, web scraping becoming more and more
difficult: modern pages load data dynamically or use web scraping prevention tools. One possible
solution to this problem are headless browsers. The use of headless browsers makes it possible to
simulate the behaviour of real users and to facilitate the collection of data from web pages that use
prevention tools. However, web scrapers using headless browsers have a major drawback - they
are costly to use on a large scale because of the large amount of resources required. For this reason,
most of these types of systems are offered as paid services.

In this paper, a web scraping system based on headless browsers is being developed. The
system developed focuses on ease of use and on reducing the number of blocking resulting from
browser fingerprinting. In this work, the web scraping process is reviewed, existing tools for the
management of headless browsers analysed, and a web scraping is designed. The designed system
is then implemented using the headless browser management library called Playwright. The evalu-
ation of the designed system showed a reduction in the number of received blocks and CAPTCHA
checks.

Keywords: web scraping, headless browsers, playwright
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Ivadas

Automatinis duomeny surinkimas (angl. web scraping arba web crawling) tapo svarbiu jran-
kiu duomenimis pagristu sprendimy pasaulyje, leidzianciu i$ internetiniy puslapiy iSgauti vertinga
informacija. Sig svarba lemia tai, kad internetas yra plati ir nuolat auganti {vairiy duomeny sau-
gykla. Automatinis duomeny surinkimas suteikia galimybg mokslininkams, rinkodaros specialis-
tams, duomeny analitikams ir daugybei kity specialisty naudotis naujausiais duomenimis rinkos
tyrimams, tendenciju analizei, internetiniy prekiu kainy palyginimams, konkurenty stebéjimui ir
dar daugiau [Khd21].

Internetinéms technologijoms nuolatos tobul¢jant, automatinis duomeny surinkimas tampa
vis sudétingesniu procesu: moderniis puslapiai duomenis krauna dinamiskai ar naudoja duomeny
surinkimo prevencijos jrankius. Vienas galimy Sios problemos sprendimo {rankiy — narSyklés be
grafinés sasajos (angl. headless browser). Automatinio duomeny surinkimo sistemos, pagristos
narSyklémis be grafinés sasajos, iSpopuliaréjo dél galimybés iSgauti duomenis i Siuolaikiniy dina-
miSky svetainiy, ta¢iau pasizymi ir kitu svarbiu bruoZu — $ie jrankiai leidZia imituoti tikro vartotojo
saveika bei suteikia prieiga prie turinio, kuris paprastai pasiekiamas tik per interneto narSykles.

Taciau, automatinés duomeny surinkimo sistemos, pagristos narSyklémis be grafinés sasajos
turi ir didelj trikuma — naudoti Sias sistemas dideliu mastu yra brangu, dél tam reikalaujamo didelio
kiekio resursy. D¢l §ios priezasties, tokiy sistemy pasirinkimas rinkoje vis dar ribotas: dazniausiai
Sios sistemos sitilomos kaip mokamos paslaugos arba sitilomi tik jrankiai automatinio duomeny su-
rinkimo kurimui. Tai tampa didele problema, kai reikia paprastos automatinio duomeny surinkimo
sistemos, neskiriant dideliy resursy $iy sistemy vystymui.

Siame darbe kuriama automatinio duomeny surinkimo sistema, kuri siiilo pilnai paruoita
automatinio duomeny surinkimo narSyklémis be grafinés sasajos sprendima, nereikalaujantj
papildomy vystymo iSlaidy. Kuriama sistema orientuota i lengva naudojima bei mazesni bloka-
vimy skaiéiy, gaunamy pagal nar§yklés pirsty antspaudy tikrinima. Sio darbo metu nagrinéjami
automatiniy duomeny surinkimo sistemy, naudojanciy narSykles be grafinés sasajos, privalumai
bei trikumai, lyginami egzistuojantys narSykliy be grafinés sasajos valdymo jrankiai, projektuoja-
mas bei jgyvendinamas automatinio duomeny surinkimo sistemos prototipas. Taip pat, siekiant
{vertinti sistemos prototipo kokybeg, vertinami automatinio duomeny surinkimo rezultatai, lyginant

su jprasta automatinio duomeny surinkimo sistema.

Darbo tikslas — pasitlyti ir ivertinti automatinio duomeny surinkimo sistema, pagrista

narSyklémis be grafinés sasajos.

Darbo uzdaviniai:

1. ISanalizuoti skirtingus automatinio duomeny surinkimo biidus, siekiant ivertinti narSykliy
be grafinés sasajos pritaikymo privalumus bei trikumus.

2. Apzvelgti pagrindinius automatinio duomeny surinkimo prevencijos biidus.



. ISnagrinéti egzistuojancius narSykliy be grafinés sasajos valdymo irankius bei isrinkti vie-
na iranki, kuris bus naudojamas duomeny surinkimo sistemos igyvendinimui.

. Suprojektuoti automatinio duomeny surinkimo sistema, paremta narSyklémis be grafinés
$3sajos.

. Igyvendinti sistemos prototipa bei jvertinti prototipo duomeny surinkimo galimybes.



1. Automatinio duomeny surinkimo apzvalga

Siame skyriuje apzvelgiamas automatinio duomeny surinkimo procesas bei palyginami du
populiariis automatinio duomeny surinkimo biidai. Taip pat, Siame skyriuje susipaZistama su daz-
nai sutinkamais automatinio duomeny surinkimo prevencijos buidais. Skyrius skirtas isigilinti i

probleming sriti.

1.1. Automatinio duomeny surinkimo metodai

Automatinis duomeny surinkimas — tai internetiniy duomeny iSgavimo procesas naudojant
programing jranga. Dazniausiai, automatinis duomeny surinkimas vyksta naudojant hiperteksto
perdavimo protokola (angl. Hypertext Transfer Protocol) (HTTP) arba naudojant interneting nar-
Sykle [Zhal7]. D¢l pastovaus kiekio nuolatos atsirandanciy duomeny, automatinis duomeny surin-
kimas placiai pripazistamas kaip veiksmingas ir galingas biidas rinkti didelius kiekius duomeny.
Nustatyta, kad naudojant automatini duomeny surinkima galima gauti daug i§samesniy, tikslesniy

ir nuoseklesniy duomeny nei renkant juos rankiniu budu [Khd21].

1.1.1. Duomeny surinkimas HTTP uzklausomis

Vienas i§ populiariausiy automatinio duomeny surinkimo biidy — rezultaty traukimas tiesio-
ginémis uzklausomis. Tai atlieckama naudojant hiperteksto perdavimo protokolu, kurio pagalba
siun¢iamos uzklausos i tinklapio serverj bei gaunami atsakymai su duomenimis [Per19]. IS es-
mes, tai yra tas pats metodas, kurj internetinés narSyklés naudoja puslapio turiniui pasiekti [Per19].
Tinklapiui sékmingai gavus ir apdorojus uzklausa, grazinamas HTML, XML, JSON ar kito formato

puslapio kodas, kuriame sudéta renkama informacija [Zhal7].

Ar gautas

Siunéiama HTTP
uzklausa

Gauti duomenys
iSsaugomi

kodas?

A

Ne

Parenkami nauji
uzklausos parametrai

1 pav. Paprasto duomeny surinkimo HTTP uzklausomis veikimo pavyzdys

D¢l tiesioginio kreipimosi i tinklapi, Sis procesas yra ypac greitas ir nereikalauja dideliy sa-
naudy. Taciau, sudétingesniems tinklapiams, duomenis uzkraunantiems vykdant JavaScript koda

kliento puse¢je, Sis metodas néra tinkamas. Taip pat, nemazai moderniy puslapiy tikrina narSykliy



pirSty antspaudus (angl. browser fingerprint), kad apsisaugoty nuo automatinio duomeny rinkimo
HTTP uzklausomis [Zhal7]. Tai reiskia, kad butinas papildomy parametry (pavyzdziui, vartotojo
agento ar slapukuy) pateikimas kartu su uzklausa. Nepateikus Siy parametry, siunc¢iamos uzklausos

dazniausiai yra blokuojamos ir grazinami netinkami rezultatai ar CAPTCHA puslapiai.

1.1.2. Duomeny surinkimas narS§yklémis

Duomeny rinkimas narSyklémis be grafinés sasajos dazniausiai pravercia renkant duome-
nis i§ internetiniy puslapiy, sukurty naudojantis Siuolaikiniais JavaScript karkasais arba naudojan-
¢iy papildomas apsaugos priemones, blokuojancias uzklausas, kurios siun¢iamos ne i§ narsyklés
[Scr22a]. Sio proceso metu, paleidziama programinés jrangos valdoma internetiné narsykleé, tokia
kaip ,,Google Chrome* arba ,,Mozilla Firefox®, kuri leidzia vykdyti koda kliento pus¢je ir gauti
tokius duomenis, kurie gaunami atidarius internetinj puslapi tikroje narSykléje [Khd21]. Interne-
tinés narSyklés naudojimas taip pat simuliuoja tikro vartotojo bruozus (vartotojo agenta, slapuky
valdyma ir t. t.). Naudojant interneting narSykle galima atlikti ir papildomus veiksmus, pavyzdziui,
internetinéje parduotuvéje idéti preke | krepselj ar nustatyti norima vietos informacija. Daznu atve-
Ju, toki veiksma atlikti HTTP uzklausomis nejmanoma, kadangi tai reikalauja daugiau nei paprasto
uzklausos siuntimo. D¢l §iy priezasCiy, internetiniams puslapiams yra sunkiau aptikti ar vartotojas

yra tikras ir uzklausos yra blokuojamos rec¢iau bei grazinami kokybiSkesni rezultatai.

Atidaromas izoliuotas Atidaromas nurodytas Laukiamas puslapio
narsyklés langas puslapis atsakymas

Ar reikalingl

iidomi Vykdomi papildomi
papicom! Taip veiksmai
veiksmai?

Ne

|

Gauti duomenys
iSsaugomi

2 pav. Paprasto duomeny surinkimo narsykle veikimo pavyzdys

Taciau, vienas didziausiy automatinio duomeny surinkimo narsykle trilkumy yra tai, kad jas
paleisti dideliu mastu yra brangu, kadangi tam reikia didelio kiekio resursy bei sunaudojama daug
interneto srauto [Scr22a]. Si problema tampa dar aktualesné, kai tinklapiai randa bida atskirti
automatinio duomeny surinkimo sistemos siunciamas uzklausas nuo tikry vartotoju siun¢iamy uz-
klausy. Tai leidZia tinklapiams apriboti prieiga duomeny surinkimo sistemoms, taip dar labiau
pakeliant duomeny surinkimo kaina.



1.1.3. Efektyvumo palyginimas tarp duomeny surinkimo HTTP uzklausomis ir nar§yklémis

Sio palyginimo tikslas yra i§matuoti praeitame poskyryje aptarty automatinio duomeny su-
rinkimo metody efektyvuma bei kokybeg. Palyginimui pasirinkti du Vilniaus universiteto svetainés

puslapiai:

* https://mif.vu.1lt — pagrindinis Matematikos ir Informatikos fakulteto puslapis, kuria-
me skelbiamos fakulteto naujienos. Renkama informacija — straipsniy antrastés bei nuoro-
dos.

* https://tvarkarasciai.vu.1lt! — Vilniaus universiteto tvarkara$¢iy puslapis. Renka-
ma informacija — paskaity bei pratyby pavadinimai bei laikai.

Duomeny surinkimui naudojama Python programavimo kalba bei ,,requests*? biblioteka,

3

skirta darbui su HTTP uzklausomis. Antragjam metodui naudojama ,,Playwright™ internetiniy

narSykliy valdymo biblioteka Python programavimo kalbai.

1.1.3.1. Palyginimo Kriterijai

Palyginimui i$skirti keli kriterijai:

* Vykdymo laikas — duomeny surinkimo trukmé, nuo pradzios iki galutinio rezultato iSsau-
gojimo | faila;

* Interneto srauto naudojimas — internetinio srauto sunaudojimas viso duomeny surinkimo
metu;

» Gauty rezultaty kiekis — renkamy duomeny kiekis puslapyje (pvz. grazinty knygu ar citaty
kiekis), lyginant su esan¢iy duomeny kiekiu.

« Blokavimy skaicius — skai¢ius gauty netinkamy atsakymu. Siy atsakymy rezultatai nebus
itraukiami i kity kriterijy statistikas.

1.1.3.2. Palyginimo rezultatai

Rezultaty lentelése palyginimui naudojamos $ios nuorodos:

 Pagrindiniui MIF puslapiui — https://mif.vu.1t, rezultaty lentel¢je trumpinama MIF.

 TvarkaraSciy puslapiui - https://tvarkarasciai.vu.lt/mif/groups/
programu-sistemos-4k-1gr-2022-2/7defaultDate=2022.12.05, rezultaty len-
tel¢je trumpinama TVR.

!Palyginimui naudojamas ne pagrindinis puslapis, o tvarkaras¢iy puslapis jvedus studijy informacija. Tiksli nuo-
roda pateikta prie palyginimo rezultaty.

2Sia bibloteka galima rasti https://pypi.org/project/requests/.

3,,Playwright** biblioteka Python programavimo kalbai galima rasti https://playwright.dev/python/.
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1 lentelé. Duomeny surinkimo HTTP uzklausomis rezultatai

Puslapis | Vykdymo laikas | ISnaudotas srautas | Duomeny kiekis | Blokavimai

MIF 0,238 sek. 68,88 KB 12/12* 0

TVR 0,18 sek. 27,11 KB 0/51 0

2 lentelé. Duomeny surinkimo narSykle rezultatai

Puslapis | Vykdymo laikas | ISnaudotas srautas | Duomeny kiekis | Blokavimai

MIF 2,13 sek. 2,05 MB 12/12 0

TVR 2,08 sek. 1,22 MB 51/51 0

Kaip matoma i$ 1 ir 2 lenteliy , duomeny surinkimas HTTP uZklausomas uztruko apie deSimt
karty trumpiau ir sunaudojo maziau interneto srauto. Taciau, HTTP uzklausomis nepavyko surinkti
duomeny i§ tvarkaras¢iy puslapio, kadangi tvarkara$ciai kraunami vykdant papildoma JavaScript
koda. Toliau pateiktuose 3 ir 4 paveiksluose pavaizduoti gauti HTML rezultatai po duomeny surin-

kimo.

Programy sistemos 4Kk. 1gr.

— | Siandien | —,

| Ménuo || Savaité || Diena |
[J Savaitgaliai
| Papildomas kalendoriaus funkcijos |

Spausdinti semestrg
Atsiskaitymai
Eksportuoti kalendoriy

Dalis paskaity yra paslépta

=

Rodyti pasirenkamuosius dalykus
| Uzdaryti |

Vilniaus universitetas | Tel. (8 5) 236 6200 arba el. p. pagalba@vu.lt | [TPC | Privatumo politika | Prisijungti

3 pav. Tvarkarascio puslapio HTML rezultatas renkant HTTP uzklausa

Kaip matoma 3 paveikslélyje, reikalini duomenys nebuvo uzkrauti naudojantis HTTP uzklau-

sa, tod¢l Siam puslapiui butinas duomeny rinkimas narsSykle.

4 Atidarius puslapj matoma tik 6 rezultatai, ta¢iau surinktuose rezultatuose galima rasti 12.
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[Pdin | [ Eavas | [Diona |
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Fagidusos kalendoais Lnknjes

08:30 - 10:00
Eoduvi

m

Pasirenkamasis

310 {MIF.Didl )

10015+ 1200

Kohinatoeika ir grafy teoeija

Pasinenkamasas
1

Pa

0830 - 10400

Trass

Pasirenkamasis
310 (MIF-Didl}

i ie
Pasinenkamasis

Vyksta nuoteliniu badu
15:15. 10

clektas ir spresdimy prizemimas

151, DM ir £ kurso DM ir EKO studentais

jns technelogijy pagrindai

ologijy pagrindai

Vyksta nuotolinis bads

|E..h-u v

4 pav. Tvarkara$cio puslapio HTML rezultatas renkant narSykle

1.1.3.3. Palyginimo apibendrinimas

IS atlikto palyginimo, galima pastebéti, kad duomeny surinkimas HTTP uZklausomis yra
greitesnis bei pigesnis variantas, taciau negarantuoja grazinty duomeny. Nors duomeny surinkimas
narSykle ir reikalauja daugiau resursy, rezultatai yra labai panaSesni | tuos, kurie gaunami atidarius

puslapi savoje narSykléje.

1.2. Automatinio duomeny surinkimo prevencijos budai

Nemaza dalis moderniy tinklapiy naudoja viena ar kelis automatinio duomeny surinkimo pre-
vencijos jrankius, apsunkinan¢ius duomeny surinkima. Siame poskyryije apzvelgiami populiariausi

prevencijos biidai bei aptariami galimi juy vengimo biidai.

1.2.1. Narsykliy pir$ty antspaudai

Automatinio duomeny surinkimo prevencija pagal narSyklés pirSto antspauda yra viena i§

labiausiai paplitusiy priemoniy apsisaugoti nuo duomeny surinkimo. NarSyklés pir§ty antspaudy
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tikrinimas — tai tinklapio lankytojy identifikavimo procesas, renkant tam tikrus duomenis i$

irenginiy, HTTP jung¢iy ir programinés irangos funkcijy [Zen23a].

Sio proceso metu, tikrinama tokia informacija kaip: [Zen23a]

* vartotojo agentas (angl. user-agent);
* operacings sistemos tipas bei kalba;
* narSyklés tipas, versija ir papildiniai,
* laiko zona;

* narSyklés kalba bei Sriftai;

* narSyklés navigatoriaus parametrai;
* ekrano rezoliucija;

* ir kita.

Nors auksciau pateikta informacija yra bendra, labai retai pasitaiko, kad dvieju naudotojy
duomenys sutapty Simtu procenty [Zen23a]. Taipogi, pateikti §ig informacija renkant duomenis
HTTP uzklausa yra praktiskai nejmanoma, kadangi §i informacija daZniausiai tikrinama vykdant
JavaScript koda kliento pus¢je. Taciau, galima nesunkiai pateikti savo nurodytas HTTP antrastes
(angl. HTTP headers) ir vartojo agenty eilutes. Skirtingi HTTP uzklausy siuntimo varikliai naudoja
savo formato numatytas vartotojo agento eilutés. Pavyzdziui, aplikaciju programavimo sasaju te-
stavimo aplikacija ,,Postman* siun¢ia ,,PostmanRuntime/{versija}* formato vartotojo agento eilute,
pagal kuria nesunkiai galima atskirti, kad uzklausa siysta ne i$ internetinés narSyklés, o naudojantis

bitent ,,Postman® programa.

Key Value

Postman-Token @ <calculated when request is sent>
Host ® <calculated when request is sent>
User-Agent @ PostmanRuntime/7.32.2
Accept We recommend using this header
Accept-Encoding The User-Agent header is added to help the

server identify Postman as the HTTP requesting

Connection application or client.

It is recommended that this header be sent, but
you can remove the header or enter a new one
with a different value.

5 pav. ,,Postman* aplikacijos siun¢iamos HTTP antrastés (angly k.)

5 paveikslélyje pavaizduota ,,Postman® aplikacijos siun¢iamos numatytosios HTTP antras-
tes. Kaip matoma i§ paveikslélio, i antraste skirta HTTP uzklausos identifikavimui, taciau, ji gali

biti pasalinta siunciant uzklausa. Neretai, antrasciy pakeitimas suteikia galimybe apeiti duomeny
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surinkimo prevencija, jei internetinis puslapis nereikalauja papildomo JavaScript kodo vykdymo.

Daznas pasirinkimas duomeny surinkimo sistemose — populiariy narSykliy HTTP antrastés.

1.2.2. Apribojimai IP adresams

Interneto protokolo (IP) adresas — tai dazniausiai pasitaikantis biidas identifikuoti duomeny
surinkimo sistemas [Scr22b]. IP adreso sekimas yra daznai naudojamas siekiant apriboti arba uzblo-
kuoti automatinio duomeny surinkimo sistemas ar kitus nepageidaujamus lankytojus [Scr22b]. 1P
adresai gali biiti apribojami pagal keleta kriteriju: IP adreso tipa (pvz. duomeny centro IP adresai),
padaryty uzklausy kieki ar net IP adreso potinkli. Norint i§vengti apribojimy, duomeny surinkimo
sistemos privalo naudoti tarpinius serverius (angl. proxy server). Tarpiniai serveriai klasifikuojami

1 du pagrindinius tipus: duomeny centry ir gyventoju [Scr22b].

1.2.2.1. Duomeny centry tarpiniai serveriai

Duomeny centry tarpiniai serveriai — tai tarpiniai serveriai, kurie néra susieti su interneto
paslaugy tiekéju [Mot21]. Duomeny centry tarpiniai serveriai priklauso duomeny centrams ir par-

duodami keliems klientams vienu metu, todél juos galima lengvai aptikti ir pritaikyti apribojimus.

1.2.2.2. Gyventojy tarpiniai serveriai

Gyventojy tarpiniai serveriai naudoja tikry gyventoju IP adresus, kuriuos klientams suteikia
interneto paslaugy teikéjai [Mot21]. Kadangi Sie IP adresai prijungti prie realiy jrenginiy, juos
naudojant nesunku simuliuoti tikra vartotoja [Mot21]. Daznu atveju, automatiniam duomeny su-

rinkimui rekomenduojama naudoti gyventojy tarpinius serverius [Scr22b].

1.2.3. CAPTCHA patikrinimai

Dar vienas populiarus automatinio duomeny surinkimo prevencijos biidas — CAPTCHA (angl.
Completely Automated Public Turing test to tell Computers and Humans Apart). CAPTCHA — tai
uzduotys, pateikiamos prie§ patekima i norima puslapi. Sios uzduotys gali bti jvairiy formy: nuo
paprasto mygtuko paspaudimo iki nuotrauky klasifikavimo ar teksto jvesties. Internetiniai puslapiai
Sias uzduotis naudoja norédami nustatyti ar ateinantis vartotojas yra zmogus ar robotas, vertindami
galutiniy uzduociy rezultaty tiksluma bei uztrukusi laika [Zen23b]. CAPTCHA patikrinimai turi
maziau nei 10 % nesékmés atvejy bei kasmet tobuléja, taip tampanti viena patikimiausiy kovos su
robotais priemoniy [Zen23b].
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17
| am human u

hCaptcha

Submit

6 pav. CAPTCHA pavyzdys (angly k.) [Zen23Db]

CAPTCHA patikrinimai pateikiami pagrinde $iais trimis atvejais: [Zen23b]

* Neiprastas srauto padidé¢jimas i§ vieno vartotojo trumpu laiko tarpu.
« Zmogui nejprasti arba robotams panasiis veiksmai, pavyzdZziui, visi§kai nejudinama pelyté.
 Atsitiktinai, kai automatinio duomeny surinkimo prevencijos sistema arba ugniasiené

tikrina dél papildomo saugumo sumetimuy.

Nors CAPTCHA uzduotis galima bandyti sprgsti naudojantis programine jranga, pats geriau-
sias biidas susidoroti su CAPTCHA — juy vengimas. Kiekviena CAPTCHA patikrinimo sistema yra
skirtinga ir ju sprendimas daZniausiai yra sudétingas bei reikalauja daug laiko. Todél, kuo didesnis
tikro vartotojo bruozy simuliavimas — pats geriausias btidas rinkti duomenis i8 internetinio puslapio,
naudojanc¢io CAPTCHA.

1.3. Apibendrinimas

Apzvelgus bei palyginus du populiariausius automatinio duomeny surinkimo metodus, duo-
meny surinkima HTTP uzklausomis ir duomeny surinkima narSyklémis, matomi aiskiis panaudo-
jimo atvejai abiems biidams. Automatinis duomeny surinkimas HTTP uzklausomis turéty biiti
naudojamas kaip pigus ir efektyvus duomeny surinkimo sprendimas, kuomet néra tikimasi, kad
Sis biidas bus veiksmingas visiems atvejams. Kita vertus, automatinis duomeny surinkimas nar-
Syklémis yra brangesnis, taciau patikimesnis bei kokybiSkesnis biidas duomenims rinkti. Taip pat,
i8skirti trys esminiai automatinio duomeny surinkimo prevencijos buidai: narSyklés antspausdy tik-

rinimas, apribojimai IP adresams bei CAPTCHA patikrinimai.
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2. Narsykliy be grafinés sasajos valdymo jrankiy apZvalga

Siame skyriuje apzvelgiami bei lyginami trys populiariis nar$ykliy be grafinés sasajos valdy-
mo programine jranga jrankiai. Sis skyrius skirtas isigilinti i kiekviena jranki ir i§sirinkti viena i$

rankiy automatinio duomeny surinkimo sistemos prototipo kiirimui.

2.1. ,Selenium WebDriver*“ apzvalga

»Selenium WebDriver* - tai biblioteka, leidzianti valdyti skirtingas narSykles, naudojantis
programine iranga. Sis jrankis sukurtas automatizuoti internetiniy aplikacijuy testavima, siekiant
patikrinti, ar jos veikia tinkamai. NarSykliy valdymui ,,Selenium WebDriver® naudoja kiiréju
pateiktas narSyklés programavimo sasajas (API), suteikiancias galimybeg simuliuoti tikro vartotojo
veiksmus [Sel22].

»Selenium WebDriver* architekttira sudaro keturi pagrindiniai komponentai: [Sin21]

* ,Selenium WebDriver* kliento biblioteka / kalby sasajos — ,,Selenium WebDriver* archi-
tekttra palaiko vairias programavimo kalbas, pavyzdziui, Java, C#, Python, Ruby, PHP ir
kt.

» JSON informacijos siuntimo per HTTP protokolas (angl. JSON Wire Protocol) — tai duo-
meny perdavimo protokolas, naudojantis RESTful (angl. Representational State Trans-
fer) programavimo sasajas, kurio pagalba suteikiama galimybé dalintis JSON informacija
HTTP protokolu.

» Narsykliy tvarkykles (angl. browser drivers) — ,,Selenium* kiekvienai narSyklei pateikia
specifines W3C standarto tvarkykles, neatskleidziant vidiniy narSykliuy funkcijy logikos.
Narsykles tvarkyklé saveikauja su atitinkama narSykle siun¢iama informacija anks¢iau mi-
nétu JSON siuntimo per HTTP protokolu.

* Tikros narSyklés — vietiniame jrenginyje idiegtos narSyklés, kuriomis ,,Selenium‘ bendrau-

ja per narSykliy tvarkykles.

Narsykliy tvarkyklés Naréykles
L. Selenium WebDriver" JSON informacijos Y
kliento biblioteka »| perdavimo HTTP »|  (Chrome Driver, Firefox
. {Chrome, Firafox, Microsoft
(Python, Java, Ruby, kita) protokolas Driver, Microsaft Edge Driver, Edigo, ki)
ge, kita)

kita)

HTTP

7 pav. ,,Selenium WebDriver* veikimo diagrama [Sin21; Una23]

16



2.2. ,,Playwright“ apzvalga

»Playwright yra 2020 m. iSleista atviro kodo internetiniy aplikacijy testavimo biblioteka,
vystoma imonés ,,Microsoft®. Uzklausas tarp kliento ir serverio ,,Playwright* perduoda per viena
WebSocket rysi, kuris isSlieka tol, kol baigiamas programos vykdymas [Lam23; Pro22]. Tai leidzia
greitai siysti komandas per viena rysi ir sumazina nesékmeés tasku (angl. point of failure) kieky
[Lam23].

~Playwright” kliento
biblioteka WebSocket rySys—», _ : CDP
~Playwright” serveris
(Python, NodeJS, Java, L
NET) <€—Komandos narSyklems—»|
: —>

8 pav. ,,Playwright* veikimo diagrama [Pro22]

,,Playwright* biblioteka naudoja Chrome DevTools protokola® (CDP), kuris suteikia galimy-
be¢ valdyti narSykles per aplikacijy programavimo sasaja. Taip pat, ,,Playwright* biblioteka siiilo
galingas narSyklés konteksto funkcijas, leidZiancias imituoti kelis jrenginius naudojant viena eg-
zemplioriy [Lam23]. Kiekviename narSyklés kontekste galima valdyti kelis puslapius ir kiekvienas

puslapis izoliuotas nuo kity konteksty, slapuky ir vietinés saugyklos pozitiriu.

2.3. ,,Puppeteer* apzvalga

»Puppeteer” yra viena i§ labiausiai naudojamy biblioteky automatinio duomeny surinkimo
rinkoje. Tai yra atvirojo kodo Node.js biblioteka, sukurta bei palaikoma imonés ,,Google®. ,,Pup-
peteer* suteikia auksto lygio aplikacijy programavimo sasaja Chrome bei Chromium aplikacijoms
valdyti [Pup23]. Panasiai kaip ,,Playwright®, ,,Puppeteer biblioteka narSykliy valdymui naudoja
Chrome DevTools protokola [Pup23].

SDaugiau informacijos apie Chrome DevTools galima rasti ¢ia: https://chromedevtools.github.io/
devtools-protocol/
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Mode.js programa

h 4

Luppeteer"

Chrome DevTools
protokolas

h 4

Chrome / Chromium
be vartotojo sgsajos

nade

X

Fuppatear

'S

'S

9 pav. ,,Puppeteer veikimo diagrama [Sub21]

PrieSingai nei ,,Selenium WebDriver* ar ,,Playwright®, kurios veikia su dauguma narSykliy

ir programavimo kalby, ,,Puppeteer biblioteka susitelkia tik { Chrome / Chromium ir aktyviai

vystoma tik JavaScript programavimo kalbai [Pup23].

2.4. Narsykliy be grafinés sasajos valdymo jrankiy palyginimas

Siame poskyryije atlickami i$nagrinéty nar$ykliy be grafinés sasajos jrankiy funkcionalumo

bei greicio palyginimai.

2.4.1. Funkcionalumo palyginimas

3 lentel¢je pateikiamas funkcionalumo palyginimas tarp ,,Selenium WebDriver®, ,,Playw-

right bei ,,Puppeteer* narsykliy be grafinés sasajos valdymo jrankiy. Lyginamas bendrinis jrankiy

funkcionalumas: palaikomos narSyklés, programavimo kalbos, architektiira ir t. t.
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3 lentelé. Funkcionalumo palyginimas tarp ,,Selenium WebDriver®, ,,Playwright bei ,,Puppete-

(13

cr

Funkcionalumas »Selenium »Playwright* »Puppeteer
WebDriver*
Narsykliy palaikymas Chrome / Chro- Chrome / Chro- Chrome /
mium, Firefox, mium, Firefox, Chromium®
Edge, Safari Edge, Safari
Programavimo JavaScript (Node.js), TypeScript, JavaScript (Node.js)
kalby palaikymas Python, Ruby, JavaScript (Node.js),

Java, Kotlin, C# Python, .NET, Java.

Narsykliy valdymas Naudojamos Naudojamas Naudojamas
narSykliy tvarkyklés Chrome DevTo- Chrome DevTo-
ols protokolas ols protokolas
Architekttira Komunikuojama Reaguojama | Reaguojama
HTTP uzklausomis | jvykius (angl. event- 1 ivykius

driven architecture)

Tikry irenginiy Galima naudoti Tikri jrenginiai Tikri jrenginiai
naudojimas tikrus jrenginius nepalaikomi, galima | nepalaikomi, galima
tik emuliuoti tik emuliuoti

2.4.2. Greicio palyginimas

Greitio palyginimui naudojama automatinio duomeny surinkimo smélio déz¢’ (angl. sand-

box). Palyginimui naudojami trys smélio dézés puslapiai:

* http://quotes.toscrape.com/ js — skirta duomeny, uzkrauty JavaScript vykdomu ko-
du, rinkimui. Lenteléje zymima JS.

* http://quotes.toscrape.com/login — skirta prisijungimo puslapio, kuriame reikia at-
likti papildomus veiksmus, testavimui. Lentel¢je Zymima LOGIN.

* http://quotes.toscrape.com/js-delayed — skirta uzdelsty duomeny, kraunamy
JavaScript vykdomu kodu. Palyginime bus naudojamas dvieju sekundziy uzdelsimas
ir matuojama kaip greitai grazinama informacija po atsiradimo. Lenteléja Zymima
JS-DELAYED.

6Kity nar$ykliy palaikymas ,.beta* stadijoje.
’Smélio déZe galima rasti ¢ia: https://toscrape. com.
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Kiekvienas puslapis bandomas rinkti 10 karty, lentel¢je surasytas rezultato gavimo greicio
vidurkis. Visiems duomenims surinkti naudojama naujausios versijos Google Chrome interneti-
né narSyklé. ,,Selenium WebDriver* bei ,,Playwright” duomenys renkami Python programavimo

kalba, ,,Puppeteer* — JavaScript.

4 lentelé. Greicio palyginimas tarp ,,Selenium WebDriver®, ,,Playwright ir ,,Puppeteer*

Puslapis »Selenium »Playwright* »Puppeteer
WebDriver*
JS 3,58 sek. 2,30 sek. 2,65 sek.
LOGIN 4,29 sek. 2,60 sek. 2,81 sek.
JS-DELAYED 5,86 sek. 4,29 sek. 4,51 sek.

2.4.3. Palyginimo apibendrinimas

Pagal 3 lentelg, galima pastebéti, jog ,,Puppeteer* sitilo labai mazai pasirinkimo: specializuo-
jasi tik { Chrome / Chromium vystyma bei palaiko tik JavaScript programavimo kalba. ,,Selenium
WebDriver* bei ,,Playwright* sitilo pakankamai didelj pasirinkima programavimo kalby ir palaiko
beveik visas populiariausias narSykles. IS 4 lenteléje pavaizduoty greicio rezultaty, matoma, kad,
del panasios architekttiros, ,,Playwright bei ,,Puppeteer* atliko duomeny surinkima maziau nei pu-
sés sekundés skirtumu, taciau ,,Selenium WebDriver* atsiliko visa sekunde ar daugiau. Taip pat,
prisijungimo puslapyje ,,Selenium WebDriver* sulétéjo net dvigubai daugiau nei ,,Playwright* ar

LPuppeteer.

2.5. Apibendrinimas

ISnagrinéjus bei palyginus tris populiarius narSykliy be grafinés sasajos valdymo jrankius,
»Selenium WebDriver®, ,,Playwright bei ,,Puppeteer*, matomas aiSkus pasirinkimas prototipo k-
rimui — ,,Playwright®. PrieSingai nei ,,Puppeteer®, $is jrankis siiilo didelj narSykliy bei programavi-
mo kalby pasirinkima, bei greicio palyginime lenkia ,,Selenium WebDriver®, atliekant tuos pacius

automatinio duomeny surinkimo veiksmus.
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3. Automatinio duomeny surinkimo sistemos prototipas

Siame skyriuje apraSomas kuriamas automatinio duomeny surinkimo sistemos prototipas, su-

daromi funkciniai ir nefunkciniai reikalavimai bei aptariamas jgyvendinimas.

3.1. Sistemos prototipo poreikis

Automatinio duomeny surinkimo jrankiy pasirinkimas néra mazas: paprasta internetiné pa-
ieska gali grazinti kelis Simtus ar tukstancius varianty, tinkanciy visiems panaudojimo atvejams.
Taciau, su Siais irankiais dazniausiai kyla viena problema — kaina. DidZioji dalis $iy jrankiy tiekéjy
nemokama naudojima riboja arba siiilo tik duomeny surinkimo sistemy kiirimo irankius. Todél,
Siame darbe kuriamas sistemos prototipas orientuotas i lengva bei kokybiska automatini duomeny

surinkima, nereikalaujanti papildomy islaidy vystymui.

3.1.1. Sistemos prototipo tikslas

VW -

prevencijos vengimas. Remiantis anks¢iau nagrinéta medZiaga, iSskirti trys esminiai prevencijos
buidai: narSyklés pirsty antspaudy tikrinimas, apribojimai IP adresams bei CAPTCHA patikrinimai.

Sia sistema siekiama susitelkti kuo labiau i nar$yklés pirsty antspaudy maskavima.

Sistemos tikslas — sumazinti blokavimy, gaunamy pagal narSyklés pirSty antspaudy tikrini-

ma, skai¢iy®. Tai leis grei¢iau bei pigiau atlikti automatini duomeny surinkima.
g p1g

3.2. Sistemos prototipo projektavimas

Siame poskyryje apraomos sistemos prototipo techninés detalés, sudaromi funkciniai ir ne-

funkciniai reikalavimai bei apibréZiamas visas veikimas.

3.2.1. Sistemos prototipo veikimas

Dazniausiai, informacijos rinkimas i$ interneto nesustoja ties automatiniu duomeny surinki-
mu: tai dalis didesnio proceso, kurio metu, renkami duomenys transformuojami bei analizuojami.
D¢l Sios priezasties, sistemos prototipas turéty biiti lengvai valdomas programine iranga. Lengviau-
sias to igyvendinimas — aplikacijy programavimo sasaja (angl. Application Programming Interfa-
ce). Tai suteiks galimybg kitoms programos saveikauti su sistemos prototipu bei atlikti duomeny
transformacija ar kitus veiksmus nemodifikuojant automatinio duomeny surinkimo programos. Ga-
vus HTTP uzklausa per programavimo sasaja, sistemos prototipas turi atidaryti izoliuota narSykle,
atsitiktinai parinkti vartotojo agenta, ekrano rezoliucija ir kitus parametrus bei nueiti { uzklausoje
nurodyta puslapi. Baigus darba, sistema turi grazinti surinkta puslapio informacija JSON formatu

kaip pateiktos HTTP uZklausos atsakyma.

8Lyginant su paprasta automatinio duomeny surinkimo sistema, jgyvendinta su ,,Playwright*.
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_ _ JPlaywright" NarSykle
% Programavimo sasaja valdiklis ’

HTTP uZklausa i i
e ‘

scrape(url, browser_name) Ir+

launch_browser{browser_name) .

Ll

browser

apply_camouflage(browser)

browser
e -ssmssscmscsssssssssssamsa=d |

new_page(browser)

page.gotofurl)

response t
S e LL Lt EEE R :

response content, status code

JSOM atsakymas !

10 pav. Numatoma sistemos prototipo veikimo sekuy diagrama

10 pav. matoma ,,apply camouflage funkcija vykdo didziaja dali narSyklés antspaudo mas-
kavimo: parenka navigatoriaus parametrus, papildiniy skaiciy, kalba bei kita.
3.2.2. Sistemos funkciniai reikalavimai

Toliau pateiktoje 5 lentel¢je matomi 9 funkciniai reikalavimai: pirmi 7 reikalavimai skirti

automatinés duomeny sistemos naudojimo patogumui, like yra skirti sistemos tikslo siekimui.

5 lentelé. Funkciniai reikalavimai prototipui

Reikalavimo nr. Reikalavimo apraSymas

FR-1 Sistema turi priimti duomeny surinkimo uzklau-

sas per hiperteksto perdavimo protokola (HTTP).

FR-2 Sistema atsakyme turi grazinti puslapio pateikta HTTP status koda.

FR-3 Sékmingo duomeny surinkimo atveju, sistema tu-

ri grazinti JSON objekta su surinktais duomenimis.

FR-4 Sistema turi atmesti netinkamo formato nuorodas.
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Reikalavimo nr. Reikalavimo apraSymas

FR-5 Sistema turi galéti apdoroti daugiau nei vieng uzklausa tuo paciu metu.
FR-6 Sistema turi pranesti apie per ilgai uztrukusi puslapio krovima.
FR-7 Sistema turi palaikyti duomeny rinkima Chro-

mium, Firefox bei Webkit (Safari) narSyklémis.

FR-8 Sistema turi atsitiktinai parinkti vartotojo agenta

pries atlikdama automatinio duomeny surinkima.

FR-9 Sistema turi uzmaskuoti WebDriver objekta, atsklei-

dzianti apie narSyklés valdyma programine {ranga.

3.2.3. Sistemos nefunkciniai reikalavimai

6 lentel¢je pateikiami sistemos prototipo nefunkciniai reikalavimai, kuriais siekiama paleng-

vinti sistemos prototipo naudojima.

6 lentelé. Nefunkciniai reikalavimai prototipui

Reikalavimo nr. Reikalavimo apraSymas
NFR-1 Sistema turi naudoti Python programavimo kalba.
NFR-2 Sistema turi naudoti ,,FastAPI* biblio-

teka aplikacijos programavimo sasajai.

NFR-3 Sistema turi grazinti atsakyma per 60 se-

kundZziy ar maZziau nuo uzklausos gavimo.

NFR-4 Sistema turi naudoti ,,Playwright* bibliote-

ka narSyklés be grafinés sasajos valdymui.

NFR-5 Sistema turi palaukti bent 10 sekundziu po puslapio uz-

sikrovimo, kad isitikinti, jog visi duomenys uzkrauti.

3.3. Sistemos prototipo jgyvendinimas

Siame poskyryje apra$omos sistemos prototipo jgyvendinimo detalés bei procesas.
Sistemos prototipo igyvendinimo koda galima rasti https://github.com/darkixem/
playwright-scraper.
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3.3.1. Aplikacijos programavimo s3asaja

Sistemos prototipo programavimo sasajos implementacijai pasirinkta ,,FastAPI* biblioteka.
,»FastAPI“ —tai moderni bei greita (didelio naSumo) Python programavimo kalbos biblioteka, skirta
kurti aplikacijy programavimo sasajas [Fas23]. Tai viena greiCiausiy egzistuojanciy biblioteky
Python programavimo kalbai [Fas23]. Sios bibliotekos pagalba, galima asinchronigkai apdoroti
HTTP uzklausas.

3.3.2. Maskuojamy parametry parinkimas

Narsyklés pir§ty antspaudas gali biiti sudarytas 1§ daugybés parametry, todel svarbu pasi-
rinkti tinkamus parametrus maskavimui. Parametry maskavimo atrankai bei maskavimo koky-
bés jvertinimui naudojami du narSykliy analizés jrankiai: https://bot.incolumitas.com bei
https://bot.sannysoft.com.

7 lentelé. Maskuojami narSyklés parametrai

Parametro pavadinimas Maskavimo paaiskinimas

Vartotojo agentas Vartotojo agentas atsitiktinai parenkamas

i$ populiariausiy vartotojy agento saraso’.

Ekrano rezoliucija Atsitiktinai parenkama viena i$ populia-
riy kompiuterio ekrano rezoliuciju. Numa-
tytoji ,,Playwright* rezoliucija 1280x720.

WebDriver objektas WebDriver objektas egzistuoja tik narSyklése,
valdomose programine jranga. Todé¢l, Sis objek-

tas perraSomas prie$ pradedant rinkti duomenis.

Narsyklés papildiniai NarSyklés be grafinés sasajos dazniausiai neturi nei vieno

papildinio, todél reikia uzmaskuoti narSyklés papildinius.

WebGL informacija Pakei¢iami ,,WebGL Renderer* bei ,,WebGL
Vendor* parametrai. Numatytieji paramet-

rai naudoja ,,Google Inc.“, kurie gali iSduoti

apie narSyklés be grafinés sasajos naudojima.

Siy parametry maskavimas vyksta pasinaudojant ,,Playwright“ JavaScript vykdymo funkcio-
nalumo, kai pateiktas kodas vykdomas su kiekvienu atidaromu puslapiu ar navigacijos pasikeiti-
mu'?. Taip pat, naudojama ir daugiau maskavimo priemoniy, jau paplitusiy automatinio duomeny

surinkimo bendruomenéje, kurios néra iSvardintos 7 lenteléje.

Populiariausiy vartotojo agenty sarasa galima rasti ¢ia: https://www.useragents.me.
10Si0s funkcijos dokumentacija galima rasti ¢ia: https://playwright.dev/python/docs/api/class-page#
page-add-init-script.
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Test Name
User Agent (01d)
WebDriver (New)
WebDriver Advanced
Chrome (New)
Permissions (New)
Plugins Length (Old)
Languages

WebGL Vendor

(old)

‘WebGL Renderer

Hairline Feature

Broken Image Dimensions

Plugins is of type PluginArray

“‘|E|‘

en-US
Google Inc. (Apple)

Result

ANGLE (Apple, Apple M1 Pro, OpenGL 4.1)

present
l6x16

11 pav. NarSyklés analizés testy pavyzdys (angly k.)

Test Name Result

Mozilla/5.0 (Macintosh; Intel Mac OS X

User Agent (Old)  10_15_7) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/112.0.0.0 Safari/537.36

‘WebDriver (New)  missing (passed)

‘WebDriver Advanced passed

Chrome (New)  present (passed)

Permissions (New)  denied

Plugins Length (Old) 3

Plugins is of type PluginArray passed

Languages (Old) en-US

WebGL Vendor Intel Inc.

WebGL Renderer Intel Iris OpenGL Engine

Hairline Feature present

Broken Image Dimensions 16x16

12 pav. Narsyklés analizés testy pavyzdys po maskavimo (angly k.)

11 bei 12 pav. matomi sistemos prototipo nar§yklés testy!! rezultatai pries ir po 7 lenteléje
apraSyty parametry maskavimo. IS atlikty testy, maskuojami parametrai yra panasesni i paprastos
narSyklés vartotojo, todel puslapiams sunkiau atpazinti tikra vartotoja nuo sistemos prototipo.

3.4. Apibendrinimas

Aptarus sistemos prototipo poreiki, galima teigti, kad rinkoje reikalinga kokybiska bei nemo-
kama automatinio duomeny surinkimo sistema, nereikalaujanti papildomy islaidy vystymui. Dél
poreikio lengvai valdyti sistemos prototipa programine jranga, nusprgsta prototipa pateikti kaip
HTTP servisa, priimantj uzklausas per programavimo sasaja. ISnagrin¢jus narSykliy analizés {ran-
kius, nuspresta sistemos prototipe maskuoti pagrindinius parametrus: vartotojo agenta, ekrano re-
zoliucija, WebDriver objekta bei kitus, taip sumazinant galimybg atskirti sistemos prototipa nuo
tikro vartotojo.

Pavyzdziuose matomi testai i$ puslapio: https://bot.sannysoft.com.
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4. Sistemos prototipo jvertinimas

Siame skyriuje apra$omas sistemos prototipo jvertinimo procesas bei rezultatai, lyginant su

paprasta automatinio duomeny surinkimo sistema, naudojancia ,,Playwright biblioteka.

4.1. Vertinimui parinkti puslapiai

Automatinio duomeny surinkimo sistemos prototipo jvertinimui naudojami iSrinkti atsitikti-

niai puslapiai, atitinkantys Siuos reikalavimus:

1. Puslapio duomenys turi biti reikliis automatiniam duomeny surinkimui. Pavyzdziui, ren-
kant duomenis 1§ internetinés parduotuves, galima lyginti kainas su kitos parduotuvés tu-
rimy produkty kainomis.

2. Puslapis turi biiti pakankamai didelis, kad turéty bent menka apsauga nuo duomeny surin-
kimo.

3. Renkami duomenys turi buti pasiekiami nereikalaujant registracijos ar prisijungimo.
Remiantis Siais reikalavimais, parinkti penki populiarts puslapiai:

* Internetiné parduotuvé Amazon—https://amazon.com. Renkami parduotuvés produkty
puslapiai, turintys produkty apraSymus bei kainas;

* Paieskos variklis Google —https://google.com. Renkami paieskos rezultatai.

* Internetin¢ drabuziy parduotuvé Nordstrom — https://nordstrom. com. Renkama par-
duodamy produkty informacija bei kainos.

 Kelioniy planavimo jrankis Tripadvisor — https://tripadvisor.com. Renkami apsi-
stojimy viety informacija bei kainos.

 Socialiné tinklas Twitter — https://twitter.com. Renkama profiliy informacija bei

paskutiniai profilio pranesimai platformoje.

Taip pat, pasirinktas vienas prevencijos nuo roboty srauto ir automatinio duomeny surinkimo
jrankiy tiekéjas, Datadome — https://datadome. co. Sio puslapio duomeny rinkimo rezultatai

néra tokie svarbis, vertinami taikyti prevencijos biidai pries duomeny surinkimo sistema.

4.2. Vertinimo Kriterijai

Automatinio duomeny surinkimo sistemos prototipo ivertinimui uZsibrézti du pagrindiniai
kriterijai: blokavimy skaicius bei gauty CAPTCHA patikrinimy skaicius. Pagal Siuos du kriteri-
jus vertinami tre¢iame skyriuje apraSytos automatinio duomeny surinkimo sistemos rezultatai bei

paprastos sistemos, naudojancios ,,Playwright“ biblioteka duomeny surinkimui.
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4.3. Duomeny surinkimo rezultatai

Kiekvienam 1§ 4.1 poskyryje iSvardinty puslapiy atrinkta po 5 nuorodas bei atlikta po 5 ban-
dymus kiekvienai i§ nuorody'2. I§ viso 25 automatinio duomeny surinkimo bandymai kiekvienam
i$ atrinkty puslapiy. Siy bandymy metu buvo naudojamas vienas IP adresas, todél parinktas nedi-
delis skaicius bandymu. D¢l agresyvaus blokavimo pagal narSyklés pirSto antspauda, 25 bandymai
leis sekmingai {vertinti sistemos prototipo veiksminguma, nemaisant su IP adresais pagristos pre-

vencijos bidy.

8 lentelé. Paprastos duomeny surinkimo sistemos rezultatai

Puslapis Blokavimy CAPTCHA patik- Sékmingai
skaicius rinimy skaicius surinkty duo-
meny procentas
Amazon 0/25 23/25 8 %
Google 0/25 0/25 100 %
Nordstrom 25/25 0/25 0%
Tripadvisor 0/25 0/25 100 %
Twitter 25/25 0/25 0 %
Datadome 25/25 0/25 0%

Kaip matoma i§ 8 lentelés rezultaty, tik du atrinkti puslapiai negrazino nei vieno blokavimo

ar CAPTCHA patikrinimo. Didzioji dauguma duomeny surinkimo bandymu buvo nesékmingi.

9 lentele. Sistemos prototipo duomeny surinkimo rezultatai

Puslapis Blokavimy CAPTCHA patik- Sékmingai
skaicius rinimy skaicius surinkty duo-
meny procentas
Amazon 0/25 1/25 96 %
Google 0/25 0/25 100 %
Nordstrom 11/25 0/25 56 %
Tripadvisor 0/25 0/25 100 %
Twitter 0/25 0/25 100 %
Datadome 0/25 25/25 0%

12Visas vertinimui naudotas nuorodas galima rasti pirmame priede.
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Pagal 9 lenteléje pateiktus duomeny surinkimo rezultatus, matomas s¢kmingy bandymy pa-
did¢jimas. Sistemos prototipas sugebéjo surinkti duomenis i§ Nordstrom bei Twitter puslapiy, taip
pat pagerinant Amazon s¢kmingy bandymu skai¢iy. Nors abiems sistemoms nepavyko surinkti
duomeny i§ Datadome puslapio, prototipas bandymai nebuvo automatiskai uzblokuoti: gauti vien
CAPTCHA patikrinimai. Tai leidZia teigti, kad sistemos prototipa sunkiau atskirti nuo iprastos

automatinio duomeny surinkimo sistemos.

4.4. Apibendrinimas

Atlikus duomeny surinkima paprasta duomeny surinkimo sistema, naudojancia ,,Playwright*
ir treCiame skyriuje aprasytu sistemos prototipu, galima teigti, kad jgyvendintas prototipas gali atlik-
ti duomeny surinkima patikimiau. Neskaitant Datadome puslapio rezultaty, visy puslapiu duomeny
surinkima sistemos prototipui atlikti pavyko bent 50 % bandymuy, kai paprastai sistemai visiskai

nepavyko surinkti Nordstrom ar Twitter duomenu.
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Rezultatai

Darbe pasiekti rezultatai:

1. Apzvelgtas automatinio duomeny surinkimo procesas:

* ISskirti bei palyginti du populiariis automatinio duomeny surinkimo metodai: HTTP
uzklausomis bei internetine narSykle.

* ISnagrinéti trys esminiai automatinio duomeny surinkimo prevencijos biidai: nar§yklés
antspaudy tikrinimas, apribojimai IP adresams bei CAPTCHA patikrinimai. Aptartas
$iy prevencijuy vengimas.

2. ISnagrinéti trys egzistuojantys narSykliy be grafinés sasajos valdymo irankiai ,,Selentum

WebDriver®, ,,Playwright* bei ,,Puppeteer*:

* ISnagrinéta kiekvieno iS $iy jrankiy veikimo architekttra.

* Atliktas $iy jrankiy funkcionalumo palyginimas.

+ Atliktas duomeny surinkimo greicio palyginimas trimis atvejais:

— Duomenis kraunant vykdant JavaScript koda vartotojo puséje.
— Vykdant papildomus veiksmus (iraSant informacija, mygtuko paspaudima).
— Laukiant specifinio elemento atsiradimo.

 Pagal palyginimy rezultatus, iSrinkta ,,Playwright* biblioteka sistemos prototipo igyven-
dinimui.

3. Suprojektuotas sistemos prototipo veikimas:

» UZsibréZztas sistemos prototipo tikslas.

* ApraSytas sistemos prototipo veikimas.

» Nubrézta sistemos prototipo veikimo seky diagrama.

» Apibrézti 9 funkciniai ir 5 nefunkciniai reikalavimai kuriamam automatinio duomeny
surinkimo sistemos prototipui.

4. lgyvendintas automatinio duomeny surinkimo prototipas:

* Naudojantis narSyklés analizés jrankiais, atrinkti parametrai, kurie maskuojami siste-
mos prototipe.

» Naudojantis seky diagrama bei uZsibréztais reikalavimais, suprogramuotas automatinio
duomeny surinkimo sistemos prototipas.

5. lvertintos sistemos prototipo duomeny surinkimo galimybés:

* Atrinkti 5 populiariis puslapiai duomeny rinkimui, bei vienas apsisaugojimo nuo auto-
matinio duomeny surinkimo jrankiy tiekéjas.

+ Atliktas duomeny surinkimas sistemos prototipu bei jprasta automatinio duomeny su-
rinkimo sistema, naudojancia ,,Playwright* biblioteka.

 Atliktas duomeny surinkimo rezultaty palyginimas, Zitrint { gauty blokavimy bei
CAPTCHA patikrinimy skaiciy.
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ISvados

Gautos darbo iSvados:

1. Automatinis duomeny surinkimas internetine narSykle yra brangesnis bei 1étesnis uz auto-
matini duomeny surinkima HTTP uzklausomis: atlikto palyginimo rezultatuose, Sis budas
uztruko apie 10 karty ilgiau bei iSnaudojo daugiau interneto srauto. Taciau, nors duomeny
surinkimas HTTP uZzklausomis ir yra greitesnis bei pigesnis, jis negali surinkti duomeny,
kraunamy vykdant JavaScript programini koda kliento puséje.

2. Atsizvelgiant | atliktus nagrinéty narSykliy be grafinés sasajos valdymo jrankiy greicio bei
funkcionalumo palyginimus, matoma, kad nors ,,Selenium WebDriver* siiilo daugiausiai
funkcionalumo, ,,Playwright* architektiira leidzia duomeny surinkima atlikti greiciausiai.

3. Pagal atlikta sistemos prototipo ivertinima, atlikti parametry maskavimai padéjo sistemai
biiti sunkiau atpaZistamai: gauta maziau blokavimy ar CAPTCHA patikrinimy, lyginant
su iprasta automatinio duomeny surinkimo sistema.

4. Sékmingam narSyklés pirSto antspaudo tikrinimo vengimui daznai uztenka maskuoti svar-
biausius parametrus, kaip vartotojo agenta, iSduodancius, kad naudojama automatinio duo-

meny surinkimo sistema.
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Savoky apibrézimai

Aplikacijy programavimo sasaja (angl. Application Programming Interface) — tai sasaja,
kuri suteikia programinei jrangai pasiekti kitos programos funkcionaluma ar apsikeisty su ja

duomenimis.

Blokavimas — internetinio puslapio grazintas atsakymas, skirtas pranesti apie nesuteikta

prieiga prie turimy resursuy.
Hiperteksto perdavimo protokolas (HTTP) (angl. HyperText Transfer Protocol) — tai
programos lygio protokolas, skirtas hipertekstiniams dokumentams, pavyzdziui HTML, perduoti

[Moz23a].

NarSyklé be grafinés sasajos (angl. headless browser) — programine jranga valdoma

narSyklé, neturi grafinés naudotojo sasajos.

NarSyklés pirSto antspaudas (angl. browser fingerprint) — tai informacija, surinkta apie

naudojama narSykle bei jos parametrus.

Tarpinis serveris (angl. proxy server) — tai serverio programa, kuri veikia kaip tarpininkas

tarp kliento ir kito serverio.

Vartotojo agentas (angl. user-agent) — HTTP uzklausos antrasté, leidzianti internetiniams

puslapiams identifikuoti programa, operacing sistema, tiekeja ir versija [Moz23b].
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Priedai

Priedas nr. 1

Nuorodos, naudotos sistemos prototipo vertinimui

Amazon:

https://www.amazon.com/dp/BOB928B6BC;
https://www.amazon.com/dp/BO1HID4Y7Q;
https://www.amazon.com/dp/BO8C1WENS7;
https://www.amazon.com/dp/BO7MFZXR1B;
https://www.amazon.com/dp/BO8TG5X172

ook wD =

Google:

https://google.com/search?q=vilniaus+universitetas;
https://google.com/search?q=vu+mif;
https://google.com/search?q=bakalaurinis+darbas;

https://google.com/search?q=vilnius+university;

wok wh o=

https://google.com/search?q=vu;

Nordstrom:

l. https://www.nordstrom.com/s/court-borough-low-2-sneaker-baby-walker-toddler-little-kid-bi
5756069;

2. https://www.nordstrom.com/s/the-north-face-base-camp-large-travel-canister/
6443281,

3. https://www.nordstrom.com/s/acton-iii-bluetooth-speaker/7096988;

4. https://www.nordstrom.com/s/smart-home-diffuser/7459906;

5. https://www.nordstrom.com/s/boll-and-branch-boll-branch-waffle-organic-cotton-blanket/
5450544.

Tripadviser:

1. https://www.tripadvisor.com/VacationRentalReview-g274951-d17677537-01d_Town_Gate_
Residence_in_the_heart_of_Vilnius_Maisonette_patio_parking-Vilnius_Viln.html;

2. https://www.tripadvisor.com/VacationRentalReview-g274951-d19933074-Paupio_
sodyba-Vilnius_Vilnius_County.html;

3. https://www.tripadvisor.com/VacationRentalReview-g274951-d8335302-Bomb_Shelter_
apartment_with_SPA_0ld_town_free_parking-Vilnius_Vilnius_County.html;

4. https://www.tripadvisor.com/VacationRentalReview-g274951-d7803757-Villa_Aguona_3_
bedrooms_villa-Vilnius_Vilnius_County.html;

5. https://www.tripadvisor.com/VacationRentalReview-g274951-d13560953-Villa_
EverGreen_in_downtown_with_private_garden_Garage_parking Terrace_Hot_tub-Vilniu.
html.
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