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DARBO SANTRAUKA

Tikslas Sukurti sistem, testuojatiia Ziniatinklio duomen jvedimo laukus &
populiariausi pazeidziamumir galimy jvesti netinkam duomen.

Kuriamo XSS Me — Firefox narSyks$ priedas, skirtas testuoti pazeidZziamusS

produkto atakoms.

prototipal SQL Me — Firefox nar8ylss priedas, skirtas testuoti paZeidZianauB@QL

iterpimo atakoms.
Zero day scan — sistema skiptairiems saugumo pazeidziamumams tikrinti

Technologinis

PHP — programavimo kalba;

sprendimas MySQL - reliacirt duomem baz;
XHTML 1.1 — hiperteksto Zygjimo kalba;
CSS - hiperteksto vaizdavimo kalba.
Panaudota XAMPP 1.7.3 — sistemosikimui ir testavimui;
programiné NetBeans 7.0 — kodo radymui;
franga Notepad++ 5.9 — kodo raSymui;

Apache 2.2.18 — sistemos talpinimui;

PHP 5.2.17 — programavimo kalba;

MySQL 5.1.57 — duomenbaz;

PHPMyAdmin 3.4.0 — duomerbazs valdymui.

Naudotos UML

Panaudos atvejdiagrama — apraSa lsistema gali atlikti ir kartu apraso

diagramos iSorinius sistemos vedjus.
Veiklos diagrama — parodo objekdaveika sistemos veikloje laiko atzvilgiu;
Sely diagrama — parodo testuotojo ir sistemos atlielsaneiksmus inj sek
Biisen; diagrama — parodo objekto kitinhaike;
Komponent diagrama — parodo sistemos komponentus taujpusavio
saveika.

Testavimo Funkcinis, naSumo, suderinamumo, saugumo testavimai

apimtis

Vartotojo Idiegimo vadovas;

dokumentacijos
sudétin és dalys

Vartotojo vadovas;
Administravimo vadovas.




SUMMARY
Website Input Control Testing System

Every day we hear more and more reports about $keoti the Web security cracking and
stolen consumer data, or exploit these vulnergaslitor other purposes. There are created mang tool
designed for testing Websites, but many them caumskd for testing a particular vulnerability and do

not test the correctness of input. Also there areuth a tools in the Lithuanian language.

The aim of this work is to create a system for dattty testing for Websites most popular of

vulnerabilities and possible adoption of data aacyr

This work represents information about the mostmom Website security threads and ways
to explore these vulnerabilities using insufficiemtut control in website. The requirements fortsac

system are gathered and represented as well ablpagstem architecture.

According to all these specifications the websigut control testing system was created. It
can be used to test the websites for data entrysfdrased on selected criteria and make report of
vulnerability. It is fully functioning and for bedt understanding the work with this system, the use

documentation is supplied too.
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IVADAS
Kiekviena diemy pasigirsta vis daugiau pranesimpie tai jog iSnaudojant Ziniatinklio spragas
yra isilauziamaij sistemas ir pavagiami vartogofluomenys arba Sios spragos iSnaudojamos kitiems
tikslams. Didedse sistemose tai gtgu pastebima, o mazose tuimse keliasdeSimt vartotpjper
diem, galima iSnaudoti paZeidziamamilga laika ir taip niekams neZinant kenkti tinklapio
naudotojams. Yra sukurta ne viergankis Ziniatinklio testavimui, téau daugelisy testuoja tik po
viena pazeidZziamumy netestuojaivedamy duomem teisingumo ir Ara nei vienojrankio lietuviy
kalba.
Darbo tikslas — sukurti sistesn testuojatiia Ziniatinklio duomen jvedimo laukus é
populiariausi pazeidziamumir galimy jvesti netinkam duomen.
Darbui keliami uzdaviniai:
1. Susipazinti su Ziniatinklio saugumo spragomis;itShaudojimo galimyémis;
2.18skirti Ziniatinklio jvedimo lauki saugumo testavimui keliamus reikalavimus ir jais
remiantis suprojektuoti Ziniatinkligvedimo lauk saugumo testavimo sistgm
3. Realizuoti suprojektuatsistena;
4. Atlikti sukurtos sistemos testavim
5. Parengti darbo vadaysupazindinantsu darbu sistemoje.
Atlikus darky turéty bati sukurta sistema, kuri vartotojui leispaprastu ©du jvertinti savo

Ziniatinklio jvedimo lauky saugum ir suvokti jos atsparugnatitinkamoms Sio tipo atakoms.



1. ZINIATINKLI U SAUGUMAS IR JO TESTAVIMO PRIEMON ES

Kiekvieng dierq sukuriama vis daugiau Ziniatiniitaip pat dauga ir asmen kurie bando
iSnaudoti jj saugumo spragas. Ziniatinksaugumui uZztikrinti yra isleidZiami milijonai, ngsilauzusi
svetair galima perimtijvarius duomenis ar kitaip pakenkti jos savininkuvartotojams, tod kuriant
naup Ziniatinkli pries j patalpinani interneg reikia patikrinti ar Ziniatinklis yra saugus irgaimaj ji
isilauzti. Tai galima padaryti naudojamtirias sistemas ar programifiang.

DaZniausiai pasigirsta praneSimai apie dyigu isilauzimusj Ziniatinklius taiSQL iterpimo
ir XSSatakos. Nesenai pasitodtraipsnis jog iSnaudojar8QL iterpimo atal buvo isilauzta ir
mysqgl.com Ziniatinkl [5]. Ziniasklaidoje neretai pastebimi pranesimaieatai jog socialiniuose
Ziniatinkliuose tokiuose kaipwiter.comar facebook.conatrasta vis nauja XSS iSnaudojimo spraga
[12]. Ne taip daznai pasitaikantys Ziniatinklio paZiamumo atvejis UTF-7 koduoto teksterpimas,

nes nuo jo lengviau apsisaugoti.

1.1 Dazniausiai pasitaikartio Ziniatinklio saugumo spragos

1. 1. 1SQLjterpimas

Tai yra SQL instrukcij iterpimasi Ziniatinkli taip, kad instrukcijos ity ivykdytos SQL
serveryje.

Internete daznai galima sutikti tokHTML formy, kurios leidZiajvesti prisijungimo vardl ir
slaptazod (Zr. 1 pav. ). Daznai vartotojaiuba saugomiSQL duomem bazse. [vesto vardo ir
slaptazodZio teisingumo vertinimui yra vykdon®QL SELECkreipinys.Ivedus prisijungimo vaed
~Jonas" ir Slaptazad,slaptas” duomem bazje bity jvykdytasSELECTkreipinys: ,SELECT * FROM
tblUsers WHERE Username='Jonas’ and Password="slafjt

Vartotojo va.rd.as <form method="post">

Vartotojo wvardas<br />

Slaptaiodis <input type="text" name="login" style="width:200px:" /><br />
SlaptaZfodis<br />
<input type="password" name="passwd" style="width:200px:" /><br />
<input type="suobmit" wvalue="Prizijonti" />

</ form><br />

1 pav. Prisijungimo forma ir jos kodas

| Prisijunti |

Toki kodo veikimy galima pakeistijvedus specialiai parinktas paranaetreikSmes.
PavyzdZziui, panaudojus viengubas kabutegvédus or’ instrukcijas gali lati suformuotas toks
SELECTsakinys: SELECT * FROM tblUsers WHERE Username=" or ‘a’="and Password=" or
1=1 --*. Sio sakinio slyga WHEREyra teisinga visada ir tokiSELECTsakinio rezultatas yra visa
vartotoy, lenteb. Galejvedamas komentaro Zenklas — eliminuoja pasiligigakebut, * Tokiu badu
prie sistemos prisijungiama pirmojo vartotojo, calsntetje, teigmis.

Pasinaudojant SQijterpimo spragomis, galima atlikti ir kitokius veikgs:

o Pakeisti esamlenteks lauk; reikSmes;
e [terpti naujugrasus;
e Sunaikinti lented;

e |r kita.



Apsisaugojant nuo SQIliterpimo, svarbiausia tinkamai filtruoti formos pawetrus ir ki
informacija, kuria gauna Ziniatinklis, tai yra neleigtiesti simboly: —-" , /\*& ()$% " @ ~" ? ;
NULL \n \r. Kitos galimos priemos — tikrinti paramety logika naudoti funkcijas ISNUMERIC ir
panasias, riboti paramateilutés ilgi, minimizuoti SQL serviso vartotojo privilegijasigifungiant ne

administratoriaus tetsnis [1].

1. 1. 2Cross Site Scripting
DaZnai pasitaikantis paZzeidZiamumaSress Site ScriptingXS$.

Jo esm — tinklo serverio pagalbgerptii Ziniatinkli JavaScript VBScriptinstrukcijas, kurias

véliau jvykdys kito vartotojo narSykl(zr. 2 pav. ).

Vartotejul paspaudus ant kerksmingo
|stlauzalis | 2iniafinklio tinko serveri kodo jis yra parsiunclamas |
patalpina kenksmingg koda komgiuter] ir pyykdomas

=script=kodas... =script=kodas..
</script= T'TI::""'-‘.'-J'r h‘ﬁ-""‘"H‘r[ p </script=

Ziniatinklio
finklo serveris

|silauzelis Vartotojas
2 pav. XSS atakos veikimo schema

Paprastai toki ataky aukos lina internetini skelbimy lenty skaitytojai, pokalhi dalyviai, el.
pasto vartotojai. Pavyzdziui, skelbimo lentoje udlijkas palieka JavaScript kods. Kodas yra
iSsaugojamas tinklo serveryje, ir kiekvienas vaijt, perdirinédamas 3i skelbimy lenty, atsisis §
JavaScriptkodh ir vartotojo narSyM ji ivykdys [1].

Vartotojas saugotis nuo XSS atadali:

e NarSykkje iSjungdamas skript vykdymo funkcijas, téiau tai susiaurina narSyd

funkcionaluna;

e Vengti sekti nuorodomis, gaunamomis el. padR(C, Skype Facebookir kitais

kanalais;
e Atsijungti i$ tinklapio prie$ palikdamas j
Pagrindires priemogs turi hiti realizuotos serveryje. Taikomosios programos filtruoti

simbolius, kuri pagalba galima suformuddTML kodh:
¢ Reguliarus pazeidziamuntikrinimas;
¢ Vieno prisijungimo §ingle sign-ohpeliminavimas;
¢ Dinaminio turinio filtravimas, paliekant tik leistiis simbolius;

¢ [vedamos informacijos filtravimas, paSalinant neleis simbolius: —<>"“"% ;) (&

+ -,



1.1. 3UTF-7

Ataka vykdoma pasinaudojant nar@gkkavybe "nuspi” naudojam simboliy rinkini. UTF-7
leidZia bet kok simbol iSreiksti ASCII simboliais, o nar8ykl bandydama nusfi, kokia koduog
naudojamaUTF-7 uzkoduotus simbolius gali pavergtireprezentuojamus simbolius, kurie leidZia
ivykdyti ataka.

Pavyzdziui, UTF-7 koduotje simbolis ,<" Zymimas ,+ADw", o simbolis ,>“ Zymhas
,~FAD4“. Tokiu btadu i§ simboly ,+ADw" ir ,+AD4" galima suformuoti antra& +ADw-
script+AD4-alert(document.location)+ADw-/script+ABD4 o realus gaunamas vaizdas bus:

<script>alert(document.location)</script>Tai suteikia galimy®ivykdyti JavaScriptkod.

Norint apsisaugoti reikia visadaysti koduotés nustatymus priecHTTP antrasts, pvz.:
header('Content-type: text/html; charset=UTF-8ie$ bet kokdinamiSkai formuojamtekst pvz.:
TITLE elemend, jraSyti koduot nustatatia eilute, pvz.: <meta http-equiv="content-type"
content="text/html; charset=utf-8" /$8].

1.2  Ziniatinkli y testavimas
Kuriant testavimo sistegrsusiduriama su keliomis problemomis:
e testavimo saugumas -atina uZztikrinti, kad pasinaudojant sistema ftgbbandoma
isilauztij svetiny Ziniatinkl|j;
¢ atliekamo testavimo vientisumas — visas testaviatiéskamas kaip vienas ir trunka kuo

trumpesilaiko tarpy;

e ataskaitos formavimas — turiito gaunami atgaliniai testavimo duomenys, kuo remsa

formuojama ataskaita.

1. 2. 1Testavimo saugumo uztikrinimas
Daugelis Siuo metu egzistuojan jrankiy, gali biti panaudoti ne tik nuosavo Ziniatinklio

saugumo testavimui, bet svetimiems, o pasinaud@sgmis spragomig juos jsilauzti. Vienas i3
sprendimo bdy yra nuskaitant tam tikrinformacip i$ testuojamo Ziniatinklio iraj palyginus su
sistemoje saugoma. Jeiggitikinama, kad testuotojas turi giima prie svetaias turinio tik tada atlikti

testavim, (Zr. 3 pav. ).

—DNuomeny ircdandiy teise | Ziniatinkl] wiklausa———j-

E Alsalymas | uwZklausg

Sistamos ir gauty duocmeany palyginimas

Testavimo 5ulapus|duqne:uims_-.-ykdonr-.as | Tegtugjamas
sistema e — g Ziniatinklis

Mesutapus duomenims
nuiraukiamas testavimas

X

3 pav. Ziniatinklio nuosavybs jrodymas



1. 2. 2Testavimo vientisumas

Atliekant testavim daZniausiai tenka vykdyti daug skirtingest,. Ju pagalba turi Bti
ivertinamas visos sistemos saugumasiatae vartotojui Sie pakartotiniai atskiri testairdty bati
nejuntami, o traktuojami kaip vienas bendras testas. Sistemaitéty automatiSkai generuoti

skirtingy testiniy duomenm srau, o vartotog informuoti tik jvykdZius visus testavimo atvejus.

Vienas i$ lndy automatizuotai vykdyti testaviryra naudotiCron — jrankj atlikti darbus tam
tikru laiku. Sisirankis veikia tikUnix tipo sistemose ir leigttolygiai paskirstyti testuojaios sistemos
apkrow. Ta&iau naudojanCron ir esant vienu metu dideliam vartaicggkatiui toks testavimas gali
uztrukti pakankamai ilg laiko tarm, nes visi testiniai atvejaiaby vykdomi nuosekliai, o ne
lygiagretiai kiekvienam vartotojui.

Kitas i§ hidy automatizuotai vykdyti testavianyra panaudojanPHP biblioteks cURL Si
biblioteka turi daug galimyhi Viena i$ ji yra duomen perdavimas kita Ziniatinkli, kuri galima

naudoti ciklo metu ir taip generuoti norimo dyd#iwomenm sraug i testuojam Ziniatinklj.

1. 2. 3Ataskaitos formavimas

Vartotojp daZniausiai domina tik galutinis Ziniatinklizwedimo lauk saugumo testavimo
rezultatas. Tad svarbu ne fikykdyti saugumo testavigrbet ir pateikti testavimo metu gautezultat
apibendrinim.

Problema su kuria daZniausiai susiduriama genantdj@stavimo ataskaita yra ta kad
kiekvieno testo metu téy biti graZinamas testo rezultatascita praktikoje analizuoti Ziniatinklio
grazinam HTML koda néra veiksminga, é iS anksto nezinomos Ziniatinklio strakbs ir klaiding

jo veikimg nurodawtiy kodo eil&iy (Zr. 4 pav. ).

—_—Cunfiami testo ducmeny s

Gratinamas HTML kodas
po bandymo patikrinti predimo forma

Analizuojami gauti ducmenys
Testavimo Testuojamas
sistema Ziniatinklis
4 pav. Ataskaitos formavimas HTML atsako pagalba

Kitas hidas jvertinti atskin testiniy atvep rezultatus, analizuoti testuojamoje sistemoje
kaupiamus duomenis prie$ ir po testavimo. Tolidbsusiawja testavimo sistemos panaudojimo
sritis, nes testuojama sistema privalo kaupivedimo form, jvedamus duomenis. Fiau leidZia
tiksliau vertinti gautus rezultatus (Zr. 5 pav. ).

—_—Faristuojanciy dusmeny kisklo ufklaus s e

A————Siuo metu esandiy duomem, kiekis

————Siundiami testavimo duomenys | formg———e G
uomeny:
Po testavima egzistuojantiy duomeny
Kiskio uZklausa e
A————— P lestavimo esanfiy dusmeny kieks Testuojamas Testuojamo Ziniatinklio
Testavimo Ziniatinklis duomeny bazé
Sistema Tikrinamas duomeny pokylis

5 pav. Ataskaitos formavimas nuskaitant duoméiek
10



1.3 Egzistuojantys Ziniatinklio saugumo testavimo analgai
Egzistuojajvairiy Ziniatinkliy saugumo testavimo sistemtadiau Ziniatinkly jvedimo lauky
teisingumo tikrinimui sking jrankiy néra itin daug. Neretai egzistuojantys Sio tipo teist® irankiai

yra gan specifiniai ir skirti tam tikrajvedimo lauk; testavimui.

1. 3. 1XSS Me — Firefox narSyld priedas
XSS-Me jrankis naudojaXSS ataky atmetimo mechanizan [ testuojam Ziniatinkl

neiraSydamas testuojamduomen, irankis veikia patvirtindamas parinktd$TML formas,i jas
iraSydamas duomenis laikom¥§Satakomis. Rezultatel TML tinklapis nustato specialiavaScript
reikSnme (document.vulnerable = trjdada Ziniatinklis pazymimas kaip paZeidZiamasutgtamXSS

pazeidZziamumuilrankis nepaZeidZia testuojamo Ziniatinklio saugutikdesko galiny sprag [3].
#33 Me % | | ] Ivedimas

WVartotojo vardas

Compass

&, =
,} ecurity

S l_ap_taz"o diz

XSS Me [ |&saugati H Patikrinti ]

%35-Me is a tool bo aid in testing Far Crog
vulnerabilities in the current page.

[ Test all Forms with all attacks ]

[ Test all Forms with top atkacks I

;i_lhnameu:l Form 1
lagin
[] |change this to the value vou "
passivd
] :Change this to the value you w
save

[ :Change this ko the value you w

check
[[] [change this ta the value you w

.Run all tests b Execute |

6 pav. XSS Me — Firefox priedo vaizdas

1. 3. 2SQL Inject Me — Firefox narSyd priedas

SQL Inject Meyrairankis skirtas testuo8QLjterpimo pazeidZziamuan Veikia patvirtindamas
parinktasHTML formas,i jas iraSydamas duomenis laikom88§L injekciju atakomis. Siutia SQL
atakas per formos laukus ir ieSko klaidos prang&tmiatinklio HTML atsake Irankis nepazeidzia

testuojamo Ziniatinklio saugumo, tik ieSko galisprag [2].

11



sal Inject Me X || | Ivedimas

f: Security Vartotojo vardas
9

Compass

:SlgEtan dis

SQL Inject
Me

S0 Injeck Me leks vou best the page wo
Injection vulnerahilities.

[ I5saugoti H Patikrinti

Each kab represents a Form on the page
Just Fill in good walues For all the Fields &)
are to be tested (thew will become wellow
"Test with All Atkacks" or "Test with Top|

[ Test all forms with all attacks l

[ Test all forms with bop atkacks ]

_Llnnamed Form L

Run all bests 'f

check,
| iChange this ko the value you W

Save

7 pav. SQL Me — Firefox priedo vaizdas

1. 3. 3ZeroDayScan

ZeroDayScarnyra nemokama Ziniatinkli saugum testuojanti sistema veikianti ,debesyje".
Sistema naudoja serverius visame pasaulyje sujsingtiers tinkla, kad atlikty Ziniatinklio saugumo
ivertinima.

Kiekviename Ziniatinklyje, sistema atliekékstartius test;. leSko labiausiai pazeidZiam

viety jskaitant ir netinkamtinklo serverio konfigravima.

Atlikdamas saugumgvertinima ZeroDayScamaudoja sugtingas atakas, siekdama nustatyti
silpmasias vietas. Daugeliu atwgjkai Ziniatinklyje yra rastas naujas puslapisroDayScarbando
paleisti atak kartu su teisingais duomenimis. Sistema tikisi tgguaneSim, kad ataka buvo
stkminga, arba klaidos pranesinmada analizuojamas atsakymas, ir radus paZeidhmrrasomai
ataskaif [14].

Site name: *

their websites. Application unigue features are:

Por Exdmpe: it Tmmne tecocSoat.com » No installation is required. It is an online service
E-mail Address: * » Detects Cross Site Scripting attacks (XSS)
» Detecis Hidden Directories and Backup Files

» Looks for Known Security Vulnerabilities
» Searches for SQL Injection Vulnerabilities
» Automatically detects zero day bugs

The scanner report contains sensitive information. Type your e-mail sddress agsin to verify it. » Performs Website Fingerprinting

» Generates free PDF reports

Type your E-mail Address again: *

Verify your domain ownership: *
1. G ile zerodayscan.ixt in the root directory of your site.

poilwww zerodayscan comlzerodayscan xt

i share | e 298

2. Paste the following text to this file:
&chbdf1988aa1%e2aaee¥albiccds32

Tur system wilt download this file from your website to ensure us that you have permission to use our scanner.

newsieter

8 pav. ZeroDayScan sistemos vaizdas
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1. 3. 4Analog palyginimas

Vertinant Sias sistemas pagal kordkus kriterijus, vieni svarbiausibaty, kokio tipo saugumo

spragas analizuotasankis galijvertinti, ar sudtingas jo naudojimas ir rezultagavimas, ar tinkamai

uztikrinamasirankio nepanaudojimas piktavaliSkiems tikslams. ktetios irankiy vertinimo savybs

bei ju reikSnmes apibendrintai pateiktos 2 lendjel.

2 lentek. AnalogiSlg sisteny palyginimas

Analogas

XSS Me0.4.4 SQL Inject Me 0.4.5 Zero Day Scan
Funkcijos
Tikrinam y jvedimo Yra Yra Nera
lauky pasirinkimo
galimybeé
Irankio paskirtis Testavimas Testavimas Testavimas
Testavimo metu Nedaro Zalos Nedaro Zalos Nedaro Zalos
padarytos Zalos Ziniatinkliui Ziniatinkliui Ziniatinkliui
atitaisymas
Tikrinamos spragos HTML ir JavaScript SQL iterpimas XSS SQLiterpimas ir

kodoiterpimas

kitos

Reikalinga papildoma
programiné jranga

Firefox narSyke (versija
2.0.0.8 - 3.7alpre)

Firefox narSyke (versija
2.0.0.8 - 3.7alpre)

Nereikalinga

Ataskaitos rodymas

NarsSykkje detali
ataskaita kiek ir koki
spragu buvo aptikta

NarSykEje detali
ataskaita kiek ir koki
spragu buvo aptikta

Atsiunciama detali
ataskaitd elektronin
past PDF formatu

Testo trukmé

Ne ilgiau keliy minwiy

Ne ilgiau kel minwiy

Iki 72 valand;

Informacija apie

Nepateikiama

Nepateikiama

Pateikiama ataskaitoje

o

aptikty spragy rastos spragos aprasSym
iStaisyma

Puslapio saugum Visi kas nori. Visi kas nori. Tik asmuo turinti piga

galintys tikrinti prie Ziniatinklio Sakninio
asmenys katalogo

Irankio sasajos kalba Angly Angly Angly

Apibendrinant analogi$kirankiy analiZs duomenis matyti, kad juntamas aiSkus skirtumas

tarp autonomiskai ir interneto narsggéidiegty irankiy: narsykli priedai yra labiau specifiniai, skirti

konkretiam testavimui, bet geba rezultatus pateikti iSt kao testavimo, tuo tarpu autonorsn

sistemos galiiti labiau apkrautos vienu meteéldlidelio vartotoj; skatiaus, todl naudoja iSskaidyt

laike testavimo metad Tai jtakoja, kad testavimas gali vykti palyginti ilgdditas Siy dvieju tipu

skirtumas yra tas, kad naudojant internatimarSykliy priedus #ra reikalaujama tinklapio nuosawg

irodymo, tuo tarpZero Day Scameikalauja testuojatio prieigos teisi prie Sakninio katalogo.

Apibendrintai galima teigti, kad vartotojas galspankti tokio tipo testavimaranki, kuris jam

patiam yra labiau priimtinas, ¢&u analog, kurie palaikyt lietuviy kalba rasti nepavyko.
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2. REIKALAVIM U SPECIFIKACIJA
2.1 Sistemos paskirtis

2. 1. 1Projekto lgrimo pagrindas

Kiekvieng dierg pasigirsta vis daugiau pranesimpie tai jog iSnaudojant Ziniatinklio spragas
yra jsilauziamaj sistemas ir pavagiami vartotofluomenys arba 3ios spragos iShaudojamos kitiems
tikslams. Didelse sistemose tai gtgau pastebima, o mazose tuiivse keliasdeSimt vartotpjper
diemm, galima iSnaudoti paZeidZiamamilga laika ir taip niekams neZinant kenkti tinklapio
lankytojams. Yra sukurta ne viengankis Ziniatinklio testavimui, téau daugelisy testuoja tik po
viena pazeidZziamumy netestuojaivedamy duomem teisingumo ir Ara nei vienojrankio lietuviy
kalba.

2. 1. 2Sistemos tikslai (paskirtis)
Sukurti sistera testuojadiia Ziniatinklio jvedimo laukelius ar per juos galimailauzti i

Ziniatinkli ir ar galimajvesti neteising informacip.

2.2 Projekto dalyviai

2. 2. 1UzZsakovas
Simona Ramanauskait Informaciniy technologij katedros lektar. Siaulyy universitetas,

Technologijos fakultetas, Adresas: Vilniaus g. Boll-, LT-76353 Siauliai.

2. 2. 2Vykdytojas
Siauliy Universiteto, informatikos inZinerijos, V-to kurstudentas: Mindaugas Jadenkus.

2.3 Vartotojai

3 lentek. Vartotojo ,Testuotojas” detalizavimas

Vartotojo kategorija Testuotojas
Vartotojo sprendziami uZzdaviniai Nurodyti testuojahmiatinkli, parinkti testavimo kriterijus
Patirtis dalykirje srityje Srities specialistas

Patirtis informaciase technologijose Specialistas

Papildomos vartotojo charakteristikos  Nereikia

Apsimokymo poreikis Nereikia

AmZiaus grup 16-60

4 lentek. Vartotojo ,Administratorius” detalizavimas

Vartotojo kategorija Administratorius
. PV Naujy testavimo kriterij suvedigjimas, sistemos funkcionalumo
Vartotojo sprendziami uzdaviniai Lo
tikrinimas
Patirtis dalykirje srityje Srities specialistas

Patirtis informaciase technologijose Specialistas

Papildomos vartotojo charakteristikos  Nereikia

Apsimokymo poreikis Nereikia

AmZiaus grup 16-60

5 lentek. Vartotojy prioritetai.

Vartotojo kategorija Prioritetas
Administratorius Pirmaeilis vartotojas.
Testuotojas Antraeilis vartotojas
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2.4 Ipareigojantys apribojimai
2. 4. 1Apribojimai sprendimui

Sistema veiks kaip Ziniatinklis kuriame bus galitestuoti kitus Ziniatinklius.

2. 4. 2Diegimo aplinka
Norint, kad sistema veiktreikés:

1. Tinklo serverio: IIS (6.0 arba naujesnis), Apach (14 arba naujesnis)
2.PHP (5.2 arba naujesnis) gungtu cURL moduliu;
3. MySQL duomen baz (5.1.41 arba naujeéh

2. 4. 3Bendradarbiaujarios sistemos
Sistemos naudojimuisi bus reikalinga interneto yidés Microsoft Internet Explorer (8.0 arba

naujesk), Mozilla Firefox (3 arba naujeg)y Google Chrome (7.0 arba naujgsnOpera (10 arba
naujesi).

2. 4. ANumatoma darbo vietos aplinka

Kompiuterizuota darbo vieta su grafine internetcsylde, jei sistema ar testuojamas tinklapis

yra ne tame paéame kompiuteryje tada reikalingas vietinio tinlpinterneto rysys.

2. 4. 5Sistemoskimo terminai
6 lentek. Kirimo terminai

Elrl UZduotis Terminas Pastabos
. . et . Inf ija deri

1 Reikalaviny specifikacijos rengimas 2011-03-1( nvormacua erihama su
uzsakovu.

2 Architektiros specifikacija 2011-04-30

3 Sistemos #rimas 2011-05-07

4 Sistemos testavimas 2011-05-15 Te;tavm_ms Ir ragt
klaidy taisymas

5 Sistemos pristatymas 2011-06-01 | Galutinis pristatymas

2.5 Veiklos kontekstas

Tinklapis

Testuotojas

Ataskaita

Duomenys

Tikrinimo

kriterijai Rezultatai
Tinklapio

adresas

Testavimo sistema

Nauji testavimo
parametrai

Administratorius

9 pav. Veiklos konteksto diagrama
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2. 5. 1Veiklos padalinimas
7 lentek. Veiklos padalinimas

Eil. Nr. | Ivykio pavadinimas Jeinantys/iSeinantys srautai
1. Testuotojagveda duomenis Duomarsuvedimas (in)

2. Testuotojas gauna ataskait Ataskaita (out)

3. Administratoriusiveda naujus testavimo parametrus Parapiesdimas (in)

2.6 Produkto veiklos sfera

2. 6. 1Sistemos ribos

Testuotojas Administratorius

2.1, Varioajoe vardo formatas

2.2. Slaptaiod#io formatas |

1. Nuredyti tinklapio adresa

6. Naujy duomeny Bisingumo testy vedimas

Testuotojas Administraporius

HEE

il
% 7. Naujy saugumo testy jvedimas

10 pav. Sistemos vartotojai ir funkejjtarpusavio priklausomyds

2. 6. 2Panaudos atvgjsrasas
8 lentek. Panaudojimo atvejo ,Nurodyti tinklapio adrgsdetalizavimas

Pavadinimas Nurodyti tinklapio adres Numeris | 1
Apradymas Testuotojagveda testuojamo tinklapio adees

Aktorius Testuotojas

Pries slyga Atsidaryti program

Vykdymo salyga Testuotojas patvirtingvest tinklapio adres

Po alyga Ekrane parodo tinklapyje esamiedimo laukus
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9 lentek. Panaudojimo atvejo ,Pazyé#t tikrinamus laukus ir nurodytij formatus” detalizavimas

Pavadinimas Pazyntti tikrinamus laukus ir nurodytiyj formatus Numeris | 2

Apradymas Testuotojas pazymi koriuggedimo laukus testuos ir tie kiekvienu i testavimu
pazynetu lauku nurodo jo tig (vartotojas, slaptazodis, elektroninis pastasa)dat
mygtukams automatiSkai nurodomas tipas ir jo pakeebegalima

Aktorius Testuotojas

PriesS ailyga Patvirtinamagvestas tinklapio adresas

Vykdymo salyga Testuotojas patvirtinvedimo laukus kuriuos testuos

Po alyga Ekrane parodo testuotojo pasirinkim

10 lenteé. Panaudojimo

atvejo ,Vartotojo vardo formato parinkas” detalizavimas

Pavadinimas Vartotojo vardo formatas | Numeris | 2.1

ApraSymas Testuotojas pazyatam laukui nurodo vartotojo vardo format pagal tai testavime
bus parenkami atitinkami testiniai atvejai

Aktorius Testuotojas

Pries glyga Pazymimas testuojamas laukas

Vykdymo salyga Testuotojas parenka vartotojo vardo forat

Po alyga Ekrane rodomas testuotojo pasirinkim

11 lenteé. Panaudojimo

atvejo ,Slaptazodzio formato parinkirhdstalizavimas

Pavadinimas

SlaptaZodZio formatas Numeris | 2.2

|72}

Apradymas Testuotojas pazyétam laukui nurodo slaptazodzio format pagal tai testavime bu
parenkami atitinkami testiniai atvejai

Aktorius Testuotojas

PriesS ailyga PaZzymimas testuojamas laukas

Vykdymo salyga Testuotojas parenka lauko slaptazodzio fogmat

Po alyga Ekrane rodomas testuotojo pasirinkim

12 lenteé. Panaudojimo

atvejo ,El. pasSto formato parinkimasétdlizavimas

Pavadinimas El. paSto formatas Numeris 2.3

Apradymas Testuotojas pazyétam laukui nurodo el. pasto format pagal tai testavime bus
parenkami atitinkami testiniai atvejai

Aktorius Testuotojas

PriesS ailyga PaZzymimas testuojamas laukas

Vykdymo salyga Testuotojas parenka lauko el. pasto fogmat

Po alyga Ekrane rodomas testuotojo pasirinkim

13 lenteé. Panaudojimo

atvejo ,Netikrinamo formato aprinkimadétalizavimas

Pavadinimas Netikrinamas formatas Numeris 2.4
ApraSymas Testuotojas pazyatam laukui nurodo, kad netikrinti formato

Aktorius Testuotojas

Pries slyga PaZymimas testuojamas laukas

Vykdymo salyga Testuotojas parenka, kad nereikia netikrinti formnat

Po alyga Ekrane rodomas testuotojo pasirinkim

14 lenteé. Panaudojimo atvejo ,Parinkti saugumo tikrinimo laitjus” detalizavimas

Pavadinimas Parinkti saugumo tikrinimo kriterijus | Numeris| 3
Apradymas Testuotojas pazymi kokiems laukams kokios saugymag®s bus testuojamos
Aktorius Testuotojas

PriesS ailyga Patvirtinamagvestas tinklapio adresas

Vykdymo salyga Testuotojas parenka kokias saugumo spragas testuos

Po alyga Ekrane rodomas testuotojo pasirinkimas
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15 lenteé. Panaudojimo atvejo ,SQlterpimas"” detalizavimas

Pavadinimas SQL jterpimas | Numeris | 3.1

ApraSymas Pazyntjus laulg testo metu bus bandoma galimyterpti SQL uZklaug o kokios
butent SQL uzklausos bus bandonitespti turi kiti apraSyta administratoriaus

Aktorius Testuotojas

Pries slyga Patvirtinti kokie laukai bus testuojami ir kokig formatai

Vykdymo salyga Testuotojas turi pazyéti SQL injekcija

Po alyga Ekrane rodomas testuotojo pasirinkim

16 lenteé. Panaudojimo atvejo ,HTMliterpimas” detalizavimas

Pavadinimas

HTML jterpimas | Numeris | 3.2

Apradymas Pazyntjus laulq testo metu bus bandoma galimyterpti HTML koda, o kol
batent HTLM kody bus bandomogerpti turi biti apraSyta administratoriaus

Aktorius Testuotojas

PriesS ailyga Patvirtinti kokie laukai bus testuojami ir kokie formatai

Vykdymo salyga Testuotojas turi pazyéti HTML kodo iterpimg

Po alyga Ekrane rodomas testuotojo pasirinkim

17 lenteé. Panaudojimo atvejo ,JavaScrigterpimas” detalizavimas

Pavadinimas JavaScriptiterpimas | Numeris | 3.3

Apradymas Pazyntjus laulk testo metu bus bandoma galimyterpti JavaScript, o kol§ batent
JavaScriptkoda bus bandomogerpti turi biti apraSyta administratoriaus

Aktorius Testuotojas

PriesS ailyga Patvirtinti kokie laukai bus testuojami ir kokie formatai

Vykdymo salyga Testuotojas turi pazyéti JavaScripfterpim

Po alyga Ekrane rodomas testuotojo pasirinkim

18 lenteé. Panaudojimo atvejo ,UTF-7 koduétdetalizavimas

Pavadinimas UTF-7 koduot | Numeris | 3.4

ApraSymas Pazyntjus laulg testo metu bus bandoma galimyterpti UTF-7 kod , o kol
butentUTF-7 koda bus bandomogerpti turi kiti apraSyta administratoriaus

Aktorius Testuotojas

Pries slyga Patvirtinti kokie laukai bus testuojami ir kokig formatai

Vykdymo salyga Testuotojas turi pazyéti UTF-7 koduogs iterpim

Po alyga Ekrane rodomas testuotojo pasirinkim

19 lenteé. Panaudojimo atvejo ,Vykdyti tinklapio tikrinig detalizavimas

Pavadinimas Vykdyti tinklapio tikrinima Numeris | 4
Apradymas Testuotojas paspaudzia tikrinimo mygiuk

Aktorius Testuotojas

PriesS ailyga Turi bati patvirtinti jvedimo laukai, ¢ formatai ir saugumo kriterijai.

Vykdymo salyga Testuotojas patvirtina vykdysm

Po alyga Ekrane parodo testavimo ataskait

20 lenteé. Panaudojimo atvejo ,Periiéti ataskait;* detalizavimas

Pavadinimas Perziiréeti ataskaig | Numeris | 5
ApraSymas Testuotojui pateikiama ataskaita apie rastas tpi@lapragas

Aktorius Testuotojas

Pries slyga Atliekamas tinklapio testavimas

Vykdymo salyga Turi buti atliktas testavimas

Po alyga Galima iSsaugoti faila
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21 lenteé. Panaudojimo atvejo ,PerZréti narSykkje” detalizavimas

Pavadinimas PerZziréti narSykkje Numeris | 5.1
ApraSymas Testuotojas periiii ataskaita narSykje

Aktorius Testuotojas

Pries glyga Suformuota ataskaita

Vykdymo salyga Turi buti atliktas testavimas

Po alyga Testuotojas periiii ataskaita narSykje

22 lenteé. Panaudojimo atvejo ,ISsaugotifail¢” detalizavimas

Pavadinimas ISsaugoti; faila Numeris | 5.2
Apradymas Testuotojas iSsaugo ataskdifaila

Aktorius Testuotojas

PriesS ailyga Suformuota ataskaita

Vykdymo salyga Testuotojas parenka kur iSsaugoti ataskaita

Po alyga Kompiuteryje iSsaugoma ataskaita

23 lenteé. Panaudojimo atvejo ,Nawj duomen teisingumo tegtjvedimas"” detalizavimas

Pavadinimas Naujy duomenm teisingumo testivedimas Numeris| 6
ApraSymas Administratoriusiveda naujus duomaerteisingumo testus

Aktorius Administratorius

Pries glyga Prisijungti administratoriaus vartotoju

Vykdymo salyga Administratorius suveda testavimo duomenis

Po alyga Nauji testai iSsaugomi duomghazje

24 lenteé. Panaudojimo atvejo ,Nauj saugumo tegtivedimas” detalizavimas

Pavadinimas Nauju saugumo testivedimas Numeris| 7
Apradymas Administratoriusiveda naujus saugumo testus

Aktorius Administratorius

PriesS ailyga Prisijungti administratoriaus vartotoju

Vykdymo salyga Administratoriusiveda naujus saugumo testavimo duomenis

Po alyga Nauji testai iSsaugomi duomgbazje

2.7 Funkciniai reikalavimai
25 lenteb. Funkcinio reikalavimo ,Ziniatinklio nuskaitymas* dalizavimas

Reikalavimas #: 1 Reikalavimo tipas: 9 Panaudojimatvejis #: 1
ApraSymas: Nuskaitomi Ziniatinkliojvedimo laukai

Pagrindimas: Norint parinkti testavimo kriterijus reikia nuskgitjvedimo laukus

Saltinis: UZzsakovas

Tikimo kriterijus: Testuotojui parodomi rasivedimo laukai

UZsakovo tenkinimas: 5 UZsakovo netenkinimas: 5
Priklausomybés: Konfliktai: Nera

26 lenteé. Funkcinio reikalavimo ,Testavimo kriterijparinkimas” detalizavimas

Reikalavimas #: 2 Reikalavimo tipas: 9 Panaudojimatvejis #: 2

ApraSymas: Galimyhe parinkti testavimo kriterijus

Pagrindimas: Atlikti testavimui reikalingi testavimo parametrai

Saltinis: Uzsakovas

Tikimo kriterijus: Galima pasirinkti testuojamus laukus ir nurodytkkes duomenis ji galimajvest.
Uzsakovo tenkinimas: 5 UZsakovo netenkinimas: 5

Priklausomybés: 1 Konfliktai: Nera
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27 lenteé. Funkcinio reikalavimo ,Saugumo testavimo kriterparinkimas* detalizavimas

Reikalavimas #: 3 Reikalavimo tipas: 9 Panaudojimatvejis #: 3

Apradymas: Galimyhe parinktijvedimo lauk, saugumo tikrinimo kriterijus

Pagrindimas: Testuotojui turi lati galimyke patikrinti tinklapg nuo dazniausiai aptinkapsprag,

Saltinis: UZzsakovas

Tikimo kriterijus: Testuotojas pasirenka norimus kriterijus atitinkamms laukams, ir pagal tai
testavimo metu yra parenkami etatiniai atvejai

UZsakovo tenkinimas: 5 UZsakovo netenkinimas: 5

Priklausomybés: 1 Konfliktai: Néra

28 lenteb. Funkcinio reikalavimo ,Ziniatinklio testavimas“ dalizavimas

Reikalavimas #: 4 Reikalavimo tipas: 9 Panaudojimatvejis #: 4
ApraSymas: Pagal parinktus kriterijus atliekamas Ziniatinkiégstavimas

Pagrindimas: Testavimas turi vykti be pertrauk

Saltinis: UZzsakovas

Tikimo kriterijus: Atliekamas vientisas testavimas, be pertrallestavimo metu kiekvienam

pazyntetam laukui vykdomi atitinkami testiniai atvejaitwo tarpu lilkg laukai
uzpildomi vartotojo nurodytais teisingais duomergmi
UZsakovo tenkinimas: 3 UZsakovo netenkinimas: 3
Priklausomybés: 2,3 Konfliktai: Néra

29 lenteé. Funkcinio reikalavimo ,Ataskaitos pateikimas" detadvimas

Reikalavimas #: 5 Reikalavimo tipas: 9 Panaudojimatvejis #: 5

ApraSymas: Testavimo ataskaitos pateikimas

Pagrindimas: Kad vartotojas zinat, ka reikia pataisyti tinklapyje jam turidti pateikta ataskaita

Saltinis: Uzsakovas

Tikimo kriterijus: Testuotojui baigus tinklapio testaviparodoma ataskaita, o esant poreikjui j
atsisisti el. pastu

UZsakovo tenkinimas: 4 UZsakovo netenkinimas: 4

Priklausomybés: 4 Konfliktai: Nera

30 lenteé. Funkcinio reikalavimo ,Duomenteisingumo tesgtivedimas" detalizavimas

Reikalavimas #: 6 Reikalavimo tipas: 9 Panaudojimatvejis #: 6

ApraSymas: Nauju duomem teisingumo testivedimas

Pagrindimas: Norint plésti testavimo sistemturi bati galimybe ja papildyti naujais testavimo
duomenimis

Saltinis: UZsakovas

Tikimo kriterijus: Administratorius gali papildyti sistema naujaistéesmo duomenimis, kuriedliau
bus naudojami vykdant testawim

UZsakovo tenkinimas: 4 UZsakovo netenkinimas: 3

Priklausomybés: Konfliktai: Nera

31 lenteé. Funkcinio reikalavimo ,Nauj saugumo tesgtjvedimas" detalizavimas

Reikalavimas #: 7 Reikalavimo tipas: 9 Panaudojimatvejis #: 7

Apradymas: Nauju saugumo testivedimas

Pagrindimas: Norint plésti testavimo sistemturi bati galimybe ja papildyti naujais testavimo
duomenimis

Saltinis: Uzsakovas

Tikimo kriterijus: Administratorius gali papildyti sistema naujaistéesmo duomenimis, kurie¢liau
bus naudojami vykdant testawim

UZsakovo tenkinimas: 4 UZsakovo netenkinimas: 3

Priklausomybés: Konfliktai: Nera
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2.8 Nefunkciniai reikalavimai

2. 8. 1Reikalavimai sistemos iSvaizdai

32 lentet. Nefunkcinio reikalavimo ,Vartotojogsaja“ detalizavimas

Reikalavimas #:
ApraSymas:
Pagrindimas:

Saltinis:

Tikimo kriterijus:
UZsakovo tenkinimas:
Priklausomybés:

5 Reikalavimo tipas: 10 Panaudojimatvejis #:

Lengvai skaitomassaja

Patogus mygtukisdéstymas, lengva suvokti kokie veiksmai bus vykdomi
UZsakovas

Mygtuky pavadinimai aisks, ir naudojama kuo maziau trumpini

4 UZsakovo netenkinimas: 2

Konfliktai: Néra

33 lenteé. Nefunkcinio reikalavimo ,Sistemos prieinamumas“aletvimas

Reikalavimas #:
ApraSymas:
Pagrindimas:

Saltinis:

Tikimo kriterijus:
UZsakovo tenkinimas:
Priklausomybés:

6 Reikalavimo tipas: 10 Panaudojimatvejis #:
Prieinamumas, bet kas galima pasinaudoti sistema

Sistema bus kuriama kaip interneto tinklapis ¢t@$ant galimybm galima
patalpintii norima tinklapi arba kaip tinklap

UZsakovas
Sistema pasiekiamdTTP protokolu
4 Uzsakovo netenkinimas: 2

Konfliktai: Néra

2. 8. 2Reikalavimai panaudojamumui

34 lenteé. Nefunkcinio reikalavimo ,Sistemos kalba“ detalizaas

Reikalavimas #:
ApraSymas:
Pagrindimas:

Saltinis:

Tikimo kriterijus:
UZsakovo tenkinimas:
Priklausomybés:

7 Reikalavimo tipas: 11 Panaudojimatvejis #:
Nacionalires kalbos panaudojimas

Panasi sisteny lietuviy kalba sunku rast

UZsakovas

Sistemoje naudojama tik lietuvkalba

4 Uzsakovo netenkinimas: 2
Konfliktai: Néra

2. 8. 3Reikalavimai vykdymo charakteristikoms

35 lenteé. Nefunkcinio reikalavimo , Testavimo trukfndetalizavimas

Reikalavimas #:
Apradymas:
Pagrindimas:

Saltinis:

Tikimo kriterijus:
UZsakovo tenkinimas:
Priklausomybés:

8 Reikalavimo tipas: 12 Panaudojimatvejis #:
Testavimas turi trukti ne ilgiau 30 mi&iu

Panagi sisteny lietuviy kalba sunku rast

UZsakovas

Testavimas atliekamas géiiu nei per 30 mintiy

4 Uzsakovo netenkinimas: 2
Konfliktai: Néra

2. 8. 4Reikalavimai saugumui
36 lenteé. Nefunkcinio reikalavimo ,Konfidencialumas” detaliaas

Reikalavimas #:
Apradymas:
Pagrindimas:

Saltinis:

Tikimo kriterijus:
UZsakovo tenkinimas:
Priklausomybés:

8 Reikalavimo tipas: 15 Panaudojimatvejis #:
Konfidencialumas - tik testuotojas gali matyti éestmo ataskait

Kad rastomis spragomis nepasinauduaktavaliai jos neturi matyti treti asmenys
UZsakovas

Sistema nesaugo ataskait

4 Uzsakovo netenkinimas: 2
Konfliktai: Néra
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37 lenteé. Nefunkcinio reikalavimo ,Patikimumas” detalizavimas

Reikalavimas #: 8 Reikalavimo tipas: 15 Panaudojimatvejis #:
Apradymas: Patikimumas — sistema nepakenkia puslapio veiklai

Pagrindimas: Testavimo metu neturidi sugadinti jokie duomenys esantys puslapyje
Saltinis: Uzsakovas

Tikimo kriterijus: Sistema nesugadina duomen

UZsakovo tenkinimas: 4 UZsakovo netenkinimas: 2
Priklausomybés: Konfliktai: Néra

38 lenteé. Funkcinio reikalavimo ,Pasiekiamumas” detalizavimas

Reikalavimas #: 8 Reikalavimo tipas: 11 Panaudojimatvejis #:

Apradymas: Pasiekiamumas — galimgipasinaudoti sistema kam tik reikia

Pagrindimas: Sistema kuriama kaip tinklapis, tda galima pateikti internete kaip pusiarba
integruotii esam tinklapi

Saltinis: UZzsakovas

Tikimo kriterijus: Sistema veikia kaip tinklapis

UZsakovo tenkinimas: 3 UZsakovo netenkinimas: 3

Priklausomybés: Konfliktai: Nera

2.9 Atviri klausimai
Kaip realizuoti kad sistema gal atlikti pilna testavina su ,PRIMARY ir ,, UNIQUE" laukais

duomem bazje.

Kaip po testavimo iS5 duomarbazs iSvalytiiraSytus duomenis.

2.10 Galimos sistemos krimo rizikos

39 lenteé. Sistemosdimo rizikos

Rizikos faktorius Tikimybinis jvertinimas
Reikalavimy specifikacijos pasikeitimai realizavimo fga 10

Papildomu test atsiradimas sistemoje 9

Papildomu lauketi format; atsiradimas sistemoje 8

2.11 Vartotojo dokumentacija ir apmokymas
Administratorius ir testuotojui reikia Zinoti koldoyra saugumo spragos, kaip jos veikia ir

perskaityti vartotojo vaday kad paprasau ir gretiau kity galima naudotis sistema.

2.12 Perspektyviniai reikalavimai
Ataskaitos formavimas deostgreSQLMsSQLir kitomis duomen bazmis.

22



3. SISTEMOS ARCHITEKT UROS SPECIFIKACIJA
3.1 Architekt @ros specifikacijos paskirtis
Supazindinti su kuriamos sistemos veikimu. Patesistemos veikimo principus, bei
galimybes. Parengti iSsam architektirini apraSym vartotojui ir veikimo specifikacij
programuotojui. Informuoti apie archit@kos tikslus ir apribojimus.
3.2 Architekt aros pateikimas
Architektaira pateikiama penki tipu diagramomis: veiklos, @#sen, sek, klasy ir
komponeni. Diagramomis siekiame iliustruoti sistemos veikjnatliekamas funkcijas ir veikimo

etapus.

3.3 Architekt aros tikslai ir apribojimai
Kuriamo produkto programiniai apribojimai:
e Tinklo serveris (1IS 6.0 arba naujesnis, ApachelZarba naujesnis);
e PHP5 sujungtu cURL moduliu, versija (5.1 arba nauj&sn
e MYSQL duomem baz (5.1.41 arba naujeéh

¢ Interneto narSykl (Internet Explorer 8.0 arba naujésrMozilla Firefox 3.6 arba

naujesk, Google Chrome 7.0 arba naujes®pera 10 arba naujegn

3.4 Sistemos dinaminis vaizdas
3. 4. 1Sistemos pagrindinikomponent gveika
Klientas norinti testuoti tam tikrtinklapi bendrauja tik su testavimo sistema kuri ir vykdo

nurodyto tinklapio testavimbei test, sskmés vertinimy (Zr. 11 pav. ).

Testuntojas Sislama Testuojamas tinklapis

|
I
r_‘ Pateikia tinklapio adresg [
L
|
|
|
|
|
|
|
|
|
|
|
|
|
| o

’i [ Tikrina ar adresas eqzistiuoja

| Tinklapio atzakymas U

___________________ |
Prisijungia |
. |

[ Atsisiunéia jvedimo lauky informacijg

Pateikia jvedimo laukus

I

!

I |
R telmusioudor folous § btopmas spess, i
T

!

Siuncia duomenis
loop [ [
|
I
[ Siuncia rezultatus
T S Ths L L () L RPN TR

> Formucfa ataskaity

Pateikia suformuoiy ataskaity

PerziGréti narsykléje
|&saugo j failg

11 pav. Testuotojo sekdiagrama
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11 pav. diagramoje matyti, kad testuotojas pirmeusirodo testuojamo tinklapio adses
sistema patiktina ar tinklapis egzistuoja ir pahasistemos raktsu ,,ilts.txt“ dokumente es&n, tada
nuskaito formas swedimo laukais ir pateikia testuotojui. Testuotopasenka tikrinimo kriterijus ir
sistema pagal nurodytus kriterijus atlieka testayipo testavimo suformuoja ataskait pateikia
testuotojui narSykje, ataskaita galima iSsisaugptaila.

Administratorius nafdamas keisti sistemos parametrus pirma turi prigtiu(zr. 12 pav. )

Administratorivs Sistama

= |
Siunia prisijungimo duomenis I

I Prisijungimo patvirtinimas Patikrinami prisijungimo duomenys

Maujy testavimo duomeny jvedimas |
1

[ _D Mauji testavimao ducmenys iSsaugojami duomeany bazdje
|

[
12 pav. Administratorius sekdiagrama

Jei sistema patvirtina prisijunginadministratorius gali keisti sistemos testavimordenis, o

sistema pakeitimus iSsaugoja duoméazje.

3. 4. 2Sistemos pereinamogdenos

Analizuojant testuojam Ziniatinkli kaip atskia objekh Testavimo metu jis pereina kelet
galimy baseny (Zr. 13 pav. ). NurodZius tinklapio adsegra patikrinama ar svetairegzistuoja ir ar
sutampa sistemoje esantis raktas su ,ilts.txt* dodote testuojamoje sistemoje. Nugkas Ziniatinki
patikrinama ar rasta bent viepgedimo forma. Jei Ziniatinklis egzistuoja, sutanngktai ir yra bent

vienajvedimo forma atliekamas testavimas ir pateikianaglaita.

Murodytas Hniatinkli
adresas

Tikrinamas Ziniatinkiio
adresas

(Netestuota,s Ziniatinklis

Palyginami sistamos ir MNeegzistuojantis Ziniatinklis
Llis. bt dokumente

esantys rakiai

MNesutampa raktai

Muskaityt] jvedimo laukedial

[NLIEHHIMEIE Ziriatinklis

Merasta predima formy

Slundiami duomeny
Aniatinkliui

; e Slundiami rezuliatal
Teswojamas Ziniatinklis
Suformuata

ataskaita
I5testuotas Ziniatinklis
é’

13 pav. Ziniatinklio bisenos diagrama
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Viename Ziniatinklyje gali #ti keletas testuojamivedimo lauk. Testavimo metu pirma
patikrinama ar svetaénturi jvedimo laukely, jei turi tada reikia nurodyti laukelio formatir atlikti
testavim, arba dar galima nurodyti, kad testwsaugumo spragas ir tada atlikti testayifir. 14 pav.

).

Muskaityls formy laukai

Muskaityth laukal

Meparinki laukai testavimul

Parinki laukai
festavimul
Nurodomi laukeliy
duomenu formatai

G’arinktas testavimui laukas

(Parinktas laukelic formatas

Testavimas be saugumo
spragy fikrinimo

Zymimas
saugumo
spragos

\'| Testavimas su sauguma Y/
fos Fig - spragy Ukrinimu
Parinkta tikrint laukelis ‘;&ngumsqj pragy =

14 pav. Jvedimo laukelio isenos diagrama

3. 4. 3Darbo sistemoje eiga
Administratorius pirmiausia turi prisijungti. Pijishgus gali keisti testavimo duomenis ir juos

iSsaugoti. Baigs darl atsijungia (Zr.15 pav. ).

Administratorius Sistema

e

@edarni prisijungimo ducrnen%

i Metaisingl prisijLengimo
duomenys

Teisingl prisijungimo
duomenys

@idaromas duameny jvedimo Iangftsjf:

Patvirttnamas ducmeny

jvedimas
“{ lEsaugojami pakeitimal
deinistmmrius atsijungiED

.

15 pav. Administratoriaus ir sistemos veiklos diagrama

Apibendrinant bendr testavimo eig vykdoma atitinkama veiksin seka testuotojas turi

nurodyti testuojamo tinklapio adeg&uriame lity jvedimo lauk, tada sistema patikrina ar sutampa
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sistemos raktas su nurodytu ,ilts.txt* dokumentei. khktai sutampa leidZiama nurodyti testavimo
kriterijus rastiemgvedimo laukams po to atliekamas testavimas ir penia ataskait (Zr. 16 pav. ).

Testuotojas Sistema

3 3

Ivedamas testucjamo tinklapic adresas
F.

)

A
Tinkiapis nepasiekiamas

arba neegzisiuna

Tinklapis egastunja
Sistemos ir Ziniatinklio
raktai nesutampa

Sistamos ir Ziniatinklio
raktai sutampa

Guskahoml tinklapyje esantys jvadima Iaulce-llaD

Merastas ngi vienas jvedimo laukels

LSS
Rastas bent vienas

Gasluq’amq laukelius parinklma_s:}{_ preding lagkells

-

Meparinktas nei vienas laukelis )

Parinktas bert vienas laukalis

} |

5
{'arenkamas laukelio formatas Parenkamas sauguma testavimas

Testavimas

Ataskaita suformavimas

h

Ataskaitos perZilra naréwléja Gtﬁskaitos Esaugojimas | fail%jJ

.

16 pav. Testuotojo ir sistemos veiklos diagrama
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3.5 Duomem vaizdas
Sistemos testiniai atvejai, ir testavo rezultataugojami duomen bazje. Joje saugomi

skirtingo tipo saugumo testai if jestavimo atvejai ifvykdyty testaviny rezultatai (zr. 17 pav. ).

=ﬂ = main
& id ¢ int{2) Hﬂ iz data_bype
| data_type_id : int(2)# LR id s ank(2)

R data_id : int{4) # typa @ int{1)

IEl name : varchar(20}
/

/

=ﬂ' = data
% id : inb4) ==
IE) e 1 test '\\ ]
\ uﬂ ilr= ataskaita
N % id = int(5)
[l dats ! bimestamp| a'ﬂ' = testai
|# test_id i ink(s) W 43 id & int{5)
“AH# data_id : inb{4) | E url ¢ et
17 pav. Duomem bazs loginis vaizdas

3. 5. 1Lenteliy detalizavimas

40 lentek. Lenteks ,main“ detalizavimas

Pavadinimas main
Apradymas Jungia data_type ir data lenteles.
Strukt @ra id — identifikatorius
data_type_id — duomaertipo identifikatorius
data_id — duomenidentifikatorius
Apribojimai id: int(2)
data_type_id: int(2)
data_id: int(4)
Sasaja data_type.id;
data.id.

41 lenteé. Lentebs ,data_type" detalizavimas

Pavadinimas data_type
ApraSymas Saugo duomantipa pvz.: Vartotojas, sql injection, HTMiterpimas ir pan.
Strukt @ra id — identifikatorius
type — duomeny tipo kategorija
name — duomentipo pavadinimas
Apribojimai id: int(2)
type: int(1)
name: varchar(20)
Sasaja main.data_type_id

42 lenteé. Lenteks ,data“ detalizavimas

Pavadinimas

Data

ApraSymas Saugomi testavimo duomenys
Struktara id — identifikatorius

item — testavimo duomenys
Apribojimai id: int(2)

item: text
Sasaja main.data_id

ataskaita.data_id
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43 lenteb. Lenteks ,ataskaita“ detalizavimas

Pavadinimas Ataskaita

ApraSymas Jungia testai ir data lenteles.

Struktara id — identifikatorius

data — testo atlikimo data ir laikas
test_id — testo identifikatorius
data_id — duomenidentifikatorius

Apribojimai id: int(5)

data: timestamp
test_id: int(5)
data_id: varchar(4)

Sasaja data.id
testai.id

44 lenteb. Lenteks ,testai” detalizavimas

Pavadinimas Testai

ApraSymas Saugo testuojamos svetaines agires
Strukt @ra id — identifikatorius

url — testuojamos svetais adresas
Apribojimai id: int(5)

url: text
Sasaja data.id

3.6 Sistemos komponentai
Sistemos komponentai i jarpusavio sveika (Zr. 18 pav. ).

Interneto narsyklé

i

Uzkidisa Alsakymas

| | o

| | Testuojamo Zinjatinklio tinklo

] | sarvarls

Sistemos tinlclk serveris | U#klausa
_____ Testuojamas Hnklapis
Testavimo sistema [ (- Atsakymas _
I
i |
; 7+ "~ Uzklpusa Dm"iﬁ““ Duorhenys

| | | I
Uskiausp  Atsakymas Wi [ il |

4
Testuojamo tinklapio duomeny bazé
Sistemos duomeny bazé

18 pav. Sistemos komponentarpusavio gveika

Testuotojas interneto narSyjd atsidags testavimo sistemn nurodo testuojamo tinklapio
adreg. Testavimo sistema susijungia su testuojamu tmulgalygina sistemos rakta su testuojamo
Ziniatinklio ir nuskaito HTML kod, tada pagal testuotojo parinktus kriterijus iS mieoy bazs ima
duomenis ir siufia testuojamam tinklapiui. Testuojamas tinklapiomenis saugo savo duonen
saugykloje, sistema patikrina aékeiingai buvo iraSyti duomenys duomem baz ir pagal tai
formuoja ataskait
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3.7 Sistemos kokylé

3. 7. 1Sistemos iSplégamumas.
Administratorius naudodamas savo vartotogsaga gali lengvai papildyti sistermaujais

testavimo duomenimis. Taipgsidamas testiniatveju gausir testavimo iSsamugmn

3. 7. 2Sistemos perneSamumas.
Sistem, galima perkeltij, bet koka platforny turincia web server MySQL duomen baz ir
palaikartia PHPS5 (Windows, Linux, FreeBSD ir kt.).
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4. TESTAVIMAS
4.1 Testavimo paskirtis

4. 1. 1Testavimo tikslai
o Patikrinti ar teisingai nuskaito HTML kad

o Ar gerai atliekamas testavimas;

¢ Ar sistema veikia stabiliai.

4. 1. 2Testavimo resursai

Klientai Serveriai
Technire jranga: Serveris (http://localhost):
CPU: Intel P8600, 2.4 GHz, Technire jranga:

RAM: DDR3, 4GB, 1066MHZ
HDD: 500GB, 7200RPM 16MB cache,

CPU: Intel P8600, 2.4 GHz,
RAM: DDR3, 4GB, 1066MHZ

Interneto rySys: 80 Mb/s HDD: 500GB, 7200RPM 16MB cache,
Programir jranga: Interneto rySys: 80 Mb/s
OS: Windows 7, Programir jranga:

NarSykk: Firefox 4, Internet Explorer 9, Chrome 10 | OS: Windows 7,

Web serveris: Apache 2.2.14
Duomen baz: MySQL 5.1.41

PHP 5.3.1
Technire jranga: Serveris (http://rude.su.lt):
CPU: AMD Athlon64, 2.3 GHz, Programit iranga:
RAM: DDR2, 1GB, 800MHZ OS: FreeBSD 8.1,
HDD: 80GB, 7200RPM 16MB cache, Web serveris: Apache 2.2.17
Interneto rySys: 8 Mb/s Duomem baz: MySQL 5.1.56
Programir jranga: PHP 5.2.17

OS: Windows XP,
Narsykk: Firefox 3.6.17, Internet Explorer 8

4. 1. 3Pagrindiniai apribojimai

Testuojamo Ziniatinklio duomenbazs lentetse kuriose testavimo sistenr@So duomenis

turi bati nuimti UNIQUE ir PRIMARY laukai, kitaip nebus atliekamas pilnas duomerasymo

testavimas.

Sistema bus naudojama nar&gklpagalba, tad turi bati suderinama su populiariausiomis

narSykemis: Microsoft Internet Explorer (8.0 ir naujeésmis), Mozilla Firefox (3 ir naujesmis),

Google Chrome (7.0 ir naujesnis), Opera (10 ir naujeémis).

4.2 Sistemos funkciy testavimas
45 lenteé. Ziniatinklio adreso nuskaitymo testavimas

Testo tikslas: Ivedimo adreso nuskaitymo testavimas
Testo | Reikalavimai/ | Tvykis/jvestis Laukiamas Gautas rezultatas | T/N| Pastabos
ID tikslai rezultatas
1. Nustatyti Adreso su* http://* Nuskaitomos Nuskaitomos T
adreso nuskaitymas tinklapio formos tinklapio formos
2. nuskaitymo Adreso be" http://* Nuskaitomos Nuskaitomos T
teisingum, nuskaitymas tinklapio formos tinklapio formos
3. Neegzistuoja&io ISvedamas prane- | ISvedamas Prane- | T
adreso nuskaitymas | Simas apie neeg- | Simas apie neeg-
zistuojanti tinklap | zistuojanti tinklap
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4, Neteisingo adreso ISvedamas ISvedamas T
nuskaitymas praneSimas apie praneSimas apie
neegzistuojanti neegzistuojanti
tinklapi tinklapi
5. Adreso nuskaitymas | 18vedamas klaidos | 1Svedamas klaidos | N Funkcio-
nenurodZius formos | praneSimas apie praneSimas apie nalumui
failo neteisinga adras neteisinga ralgt netrukdo
6. Nurodomas teisingas Nuskaitomos Nuskaitomos T
adresas, tdau tinklapio formos tinklapio formos
skiriasi mazosios ir
didZiosios raids
46 lentet. Formos nuskaitymo testavimas
Testo tikslas: Patikrinti formos nuskaitymo teisingima
Testo | Reikalavimai/ Ivykis/jvestis Laukiamas | Gautas T/IN | Pastabos
ID tikslai rezultatas rezultatas
7. Formy nuskaitymo | Tvarkingos formos Nuskaitomos| Nuskaitomos| T
teisingumas nuskaitymas tinklapio tinklapio
formos formos
8. NeuZzdarytos formos Zya Nuskaitomog Nuskaitomos| T
tinklapio tinklapio
formos formos
9. Neuzdarytijvedimo lak; Nuskaitomos| Nuskaitomos| T
Zymes tinklapio tinklapio
formos formos
10. Néra formos zymi ISvedamas | Nieko N
pranesSimas | neparod
apie formos
nebuvin
11. Néra formojejvedimo lauky | 1Sveda tu&ia | ISveda tuia | T
forma forma
12. Formoje naudojama nuo 5 | Nuskaitomos| Nuskaitomos| T
iki 10 jvedimo lauky tinklapio tinklapio
formos formos
13. Formoje naudojama 10 Nuskaitomos| Nuskaitomos| T
ivedimo lauk ir daugiau tinklapio tinklapio
formos formos
14. Formoje ra nei vieno Nuskaitomos| Nuskaitomos| T
patvirtinimo mygtuko tinklapio tinklapio
formos formos
15. Formoje naudojami tik Nuskaitomos| Nuskaitomos| T
hidden tipo laukai tinklapio tinklapio
formos formos
47 lenteé. [vairiu konfigiracijy formy testavimas
Testo tikslas: Testavimo teisingumas
Testo | Reikalavimai/ | Tvykis/jvestis Laukiamas Gautas T/N | Pastabos
ID tikslai rezultatas rezultatas
16. Patikrinti POST formos testavimas  Testavimas Testavimas T
testavim su matosi duomen matosi duomen
POST forma bazje bazje
17. Patikrinti GET formos testavimas Testavimas Testavimas T
testavin su matosi duomelp | matosi duomeunp
GET forma bazje bazje
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48 lenteé. Testavimo teisingumpertinimas

Testo tikslas:

Testavimo teisingumas

Testo | Reikalavimai/ | Jvykis/jvestis Laukiamas | Gautas T/N | Pastabos
ID tikslai rezultatas | rezultatas
18. Testavimo Testavimas su UNIQUE laukais. TestavimadJNIUE N
teisingumas matosi lauke
duomem matosi tik
bazje vienas
irasas
19. Testavimas sivedimo kaukmis Nieko Nieko T Filtruojami
nerasoj nerrasoj ivedimo
duomem duomen laukai
baz baz
20. Su kaukmis ir vartotoj veiksmy Testavimas | Ataskaitoje| N
registravimu duomepbazje atliekamas | pateikiama
tvarkingai apie visas
stkmingas
atakas,
taciau
nebuvo
ivykdyta
nei viena
ataka
21. Forma nesaugo formos duomen | Nieko Nieko N Negalima
bazje neirasoj nerrasoi ivertinti
duomem duomem formos
baz baz duomem
ivedimo
teisingumo
22. Testuojamas tinklapis, kuriam Nieko Nieko N
duomenm jvedimui kitini atitinkami | neirasoj nerrasoj
sesijos kintamieji duomenm duomenm
baz baz
23. Pasirenkant testavimo parametrus| Nieko Nieko T
nurodomi netinkami teisingi nerasoj nerrasoj
prisijungimo duomenys duomenm duomenm
baz baz
24, Patikrinti Pazynétas mygtukas Testavimasg Testavimas| T
testavin su atliekamas | atliekamas
forma, kada tvarkingai
25. patvirtinimui | Nepazymdtas mygtukas Testavimag Testavimas| T
reikalingas nevykdomas atliekamas,
mygtuko bet
paspaudimas neranda &
vienos
spragos
26. Patikrinti Pazynétas mygtukas Testavimasg Testavimas| T
testavim su atliekamas | atliekamas
forma, kada tvarkingai
27. patvirtinimui | Nepazymdtas mygtukas Testavimag Testavimas| T
nereikalingas atliekamas | atliekamas
mygtuko tvarkingai
paspaudimas
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4.3

Sistemos charakteristikg testavimas

4. 3. 1NaSumo testavimas

49 lentek. Ziniatinklio nuskaitymo greio testavimas

Testo tikslas:

Sistemos sparta

Testo | Reikalavimai/
ID tikslai

Ivykis/jvestis

Laukiamas
rezultatas

Gautas
rezultatas

T/N

Pastabos

28. | Ziniatinklio
nuskaitymo sparta

29.

30.

31.

32.

33.

Nuskaitymas mazai tekstd
ir 4 jvedimo laukai

10s

0.74s

Daug testo 6 formos su 7(
lauky nuskaitymas

10s

1.52s

Nuskaitymas maZzai tekstg
ir 4 jvedimo laukai,
kuomet testuojamame
tinklapyje yra daug dizaing
element (paveikstliy)

10s

0.84s

Daug testo 6 formos su 7(
lauky nuskaitymas,
kuomet testuojamame
tinklapyje yra daug dizainc
element (paveikstliy)

10s

1.59s

Nuskaitymas mazai tekstd
ir 4 jvedimo laukai,
kuomet testuojamame
tinklapyje yra daug
papildomos informacijos
(teksto)

10s

1.34s

Daug testo 6 formos su 7(
lauky nuskaitymas,
kuomet testuojamame
tinklapyje yra daug
papildomos informacijos

10s

2.28s

34. Testavimo sparta

35.

36.

37.

38.

39.

Pilnas dviey jvedimo
lauky testavimas, kuomet
panaudota 47 testiniai
atvejai

10s

1.961s

Pilnas deSimtiegredimo
lauky testavimas, kuomet
naudojama 940 testigi
atvey

30s

6.245s

Pilnas dvideSimties
ivedimo lauly testavimas,
kuomet naudojami ~3000
testiniy atvejy

1 min

Klaidos
pranesSimas

Pilnas dviey ivedimo
lauky testavimas, kuomet
panaudoti 5 testiniai
atvejai

10s

1.161s

Pilnas deSimtiepredimo
lauky testavimas, kuomet
naudojama 25 testini
atvey

20s

3.045s

Pilnas dvideSimties
ivedimo lauk; testavimas,

kuomet naudojami 100

20s

4.34s

Testuojama
vietiniame
serveryje
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40. Pilnas dviey jvedimo 10s 4.19s T | Testuojama
lauky testavimas, kuomet nutolusiame
panaudota 47 testiniai serveryje
atvejai (interneto

41. Pilnas deSimtiepredimo 20s 9.25s T | greitis
lauky testavimas, kuomet ~50Mbps)
naudojama 940 testigi
atvey

42. Pilnas dvideSimties 1 min Klaidos N
ivedimo lauly testavimas, praneSimas
kuomet naudojami ~3000
testiny atvejy

43. Pilnas dviey jvedimo 10s 2.21s T
lauky testavimas, kuomet
panaudoti 5 testiniai
atvejai

44, Pilnas deSimtiegredimo 20s 7.48s T
lauky testavimas, kuomet
naudojama 25 testini
atvey

45, Pilnas dvideSimties 20s 6.34s T
ivedimo lauk; testavimas,
kuomet naudojami 100

4. 3. 2Suderinamumo testavimas

50 lenteé. NarSykly suderinamumo testavimas

Testo tikslas: Tinklapio atvaizdavimas

Testo | Reikalavimali/ Ivykis/ivestis | Laukiamas Gautas T/N | Pastabos

ID tikslai rezultatas rezultatas

46. Taisyklingas Firefox 4 Taisyklingai Taisyklingai T
tinklapio atvaizduojamas | atvaizduojamas
atvaizdavimas tinklapis tinklapis

47. Internet Taisyklingai Taisyklingai T

Explorer 8 atvaizduojamas | atvaizduojamas
tinklapis tinklapis

48. Chrome 10 Taisyklingai Taisyklingai T

atvaizduojamas | atvaizduojamas
tinklapis tinklapis

49, Internet Taisyklingai Taisyklingai T

Explorer 9 atvaizduojamas | atvaizduojamas
tinklapis tinklapis
4. 3. 3Saugumo testavimas

51 lenteé. Atsparumo SQliterpimo atakoms testavimas

Testo tikslas: Sistemos saugumas

Testo | Reikalavimali/ Ivykis/jvestis | Laukiamas Gautas T/N | Pastabos

ID tikslai rezultatas rezultatas

50. Isilauzimag kitas Testavimas Negalima Negalima T
sistemas pakenkti pakenkti

svetimoms svetimoms
svetaigms svetairgms

51. Galimyke, bet kam | Svetaires Gali, bet kas Gali,betkas | T
pasinaudoti sistema| atsiwrimas pasinaudoti pasinaudoti

sistema sistema
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4.4 Testavimo iSvados
Atlikus testavim su nagrigtomis analogiSkomis programomis, buvo pastiab sukurtos

sistemos pranaSumas. Kadangi testuojamas ZiniatinkiSvedigja tinkamy klaidy praneSim, nei
vienas analogas nerado, nei vienos spragos, noms ipazeidZziamas visoms atakoms. Kadangi Si

sistemgraSireja duomenig testuojam sistena testavimo rezultatai yra uztikrinti.

Sistema veikia teisingai,d@u pastetti keli trakumai kurie sistemos funkcionalumui diéel

itakos neturi.
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5. VARTOTOJO DOKUMENTACIJA

5.1 Vartotojo vadovo paskirtis
Vartotojo vadovas skirtas supazindinti tinklapicsttetop ir administratorius su sistema.

Tinkamai testavimo kriterijus parinkti, kaditn atlinktas Ziniatinklio testavimas testuotojui istemos

testavimo duomenpildymas administratoriui.

5.2 Sistemos funkcinis apraSymas
Sistema turi kelias funkcijas:

¢ HTML kodo nuskaitymas;
e Ziniatinklio jvedimo lauk; testavim;
¢ Ataskaitos formavimas.

5.3 Sistemos vartotojo vadovas
5. 3. 1Verta zinoti
Testavimo sistema@a duomem baz jraSo duomenis ir norint juos pasalinti tai reikedpryt
paiam, todl pries testavim geriau pasidaryti duomerbazs kopija ir po testavimo duomerbaz
ikelti i8 atsargias kopijos, taip bus lengviau matyti kokie duometiryy&ur buvo jradyti ir nebus

sugadinti duomenys.

5. 3. 2Adresojvedimas

Jeijvedant adresnéra prieraso "http://" sistema automatiSkai prirad3@ina nurodyti pila
adreg i testuojam forma, pavyzdZiui jeigugsyu domenas yra ,example.com, testuojama forma yra
kataloge ,test, o byla kurioje yra testuojama farmndex.php, tai testavimo adresas bus
.example.com/test/index.php” (Zr. 19 pav. ).

Testuojamos formos pilnas adresas

Kad baty galima alikti testavima, testuojamos formos kataloge sukurkite tekstinj
dokumenta "ilts.txt" ir jrasykite jame koda be kabuciy "321456987"

Pvz.: www.example.com/index.php

| Nuskaityti jvedimo formas |

19 pav. Adresojvedimas

5. 3. 3Raktojkélimas; svetair
Kad jrodytunete jog Ziniatinklis priklauso itent jums reikiaj testuojamos formos katalog

ikelti tekstin dokumeny ,ilts.txt* (be kabwiy) ir jame jradyti 9 skaitmew rakta esanti virS adreso
ivedimo laukelio (Zr. 19 pav. ). PavyzdZiui jeidisj domenas yra ,example.com, testuojama forma

yra kataloge ,test", tai adresas iki ,ilts.txt* byesxample.com/test/ilts.txt"
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5. 3. 4Laukeliy Zyngjimas

Formos pavadinimas:
Formos metodas: post
Formos failas:

Formos laukai:

Lauko tipas Lauko pavadinimas Testuojami
text login ]
password passwd E|
submit save 72
submit check [
| Pateikii
20 pav. Laukely zyngjimas

Zymint laukelius testavimui reikiattinai pazyngti visus laukeliu kurie yraitini duomem
ivedimui ir pagal poreiknehitinus laukelius. PavyzdZziui jeitkina registracijaijvesti ir Vartotojo
vardy ir slaptazodl tada reikia Zyriti abu laukelius kaip paveikdyje esadiame auk&iau. T&iau jei

duomenm, jvedimui patvirtinti yra tinas ir mygtuko paspaudimas, tada vien laukaekpakanka (Zr.

21 pav.).
5. 3. 5Laukeli formaty ir teisingos reikSws parinkimas
Lauko pavadinimas Testuojami Lauko tipas Teisinga reiksme

login @ Varotojas Jonas

passwd il Slaptazodis ~ 12345
save ¥l mygtukas Mygtukas
check [ mygtukas Mygtukas

21 pav. Formaty ir reikSmiy nurodymas

Laukelio forma4 reikia parinkti pagal ta laukel jvedamus duomenis, jei tai vartotojo vardas
tada "Vartotojas", jei data tada "Data" ir t.t. Jera tokio formato kokio jums reikia, tada reikia
parinkti "Netestuoti” ir tas laukelis nebus testimps neteisingais duomenimis

Teisinga reikSma reikia jrasyti tokia, kad jei yra duomerneisingum tikrinanti funkcija pvz.:
"preg_match", ji neturi blokuotivestos teisingos reik&®m PavyzdZiui jei vartotojo vardas turi
prasickti didZiaja raide ir gali lti tik raidés tada, teisinga reikSme galirmasyti "Vardenis"

5. 3. 6Saugumo testavimo parinkimas

Jei norite patikrinti tinklap dél saugumo sprag tada suzyrkite kokiam laukeliui kokias
spragas norite tikrinti. Jei pas jus tuditibgalimybe jvesti JavaScriptar HTML kody tada galite

nezyneti kad nereiki, po to be reikalo valyti duomerbazs (Zr. 22 pav. ).

SQL jterpimas HTML jterpimas JavaScript [berpimas UTF-7 jterpimas

E ] [ v
| |
[l [

E|

22 pav. Saugumo spragzZyngjimas

5. 3. 7Ataskaitos formavimas
Jei jasy Ziniatinklis naudojaMySQL duomem baz, suvedusMySQL duomem bazs

prisijungimo duomenis jums bus suformuota atasKedtde duomenys buvgasytii duomem baz.
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Vir§ testavo mygtuko yra forma skirta suvesti duniseprisijungti prie fisy testuojamo duomen

bazs, prisijungimo duomenys nebus saugomi jie tik lasdojami testavimo metu (Zr. 23 pav. ).

MySal duomeny bazés duomenys

Duomenys reikalingi suformuoti ataskaitai, jeigu nenorite ataskaitos
duomeny nepildykite, rezultatus perziaréti galésite duomeny bazéje

MySql serverio adresas

Duomeny bazeés vartotojo vardas
Duomeny bazés vartotojo slaptaZodis
Duomeny bazés pavadinimas

Testuoti |
23 pav. Ataskaitos formavimas su MySQL duombaze

5. 3. 8Testavimas

Pazyngjus visus testavimo kriterijus reikia paspausti togg esant po vigy formy. Jei
testavimas atliktastkmingai narSyldje turety pasirodyti uzraSas "Testavimas baigtas”, jeigwdiie
teisingus prisijungimo duomenis prigsy duomem bazs po uZrasu ,Testavimas baigtas” tufitib

nuorodaj ataskaitos fail.

5.4 Sistemos administravimo vadovas

5. 4. 1Prisijungimas
Sistemos administratorius rolamas prisijungti turi atsides sistera paspausti virSuje

esartia nuorod, ,Administratoriui” ir jvesti prisijjungimo vargl ,admin®“ ir slaptazod ,laikinas” (zr.

24 pav. ).
Vartotojo instrukci]’&l Administratoriui I Administratoriaus prisijungimas
Testuojamos formos pilnas adresas Vardas
admin
Kad buty galima alikti testavi] slaptazodis
SRBEBRBER
| Jungtis || Walyti |

| Nuskaityti jvedimo formas |
24 pav. Kairéje prisijungimo nuoroda, de&je prisijungimo forma

5. 4. 2Duomenm pildymas
Prisijungus yra rodomos trys formos. Pirnf@edimo grupi sukirimas* yra skirta sukurti

naujoms duomengrupes skirtoms testuoti ar galima neteisingieivsdamiems duomenims testuoti.
Ivedus naw saugumo testavimo grgdestavimo sistemoje jokinaujoviy neatsiras. Antra forma
.Naujy testavimo atvej jvedimas"c¢ia galimairaSyti bet koki nauj testavimo atvej o tretiojoje
»1estavimo atvej priskirimas grupei“ lentéje reikia susietivest duomerm tipa suivestais testavimo

duomenimis (Zr. 25 pav. ).
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Ivedimo grupiy sukirimas-

Duomeny tipas
Jwvedimo tipas -

Tipo pavadinimas

| I8saugoti |

Naujy testavimo atvejy jvedimas
Testavimo duomenys

|5saugati

Testavimo atvejy priskirimas grupei

Duomeny tipas

SOL injekclja =
Testavimo duomenys
"or'a'="a

|Esaugati

25 pav. Duomem pildymo formos

5. 4. 3Duomem Salinimas

Norint paSalinti duomenis i$ testavimo reikia Safiarimy paSalinti testavimo duomen

paspausti nuorad,Salinti“ (zr. 26 pav. )

Nr. Tipas Irasas

1 SQL . 'or'a'="a Salint
injekcija

% PRk 10R 1=1 Salinti
injekcija

g Pk 1=1 Salinti
injekcija

4 SQL ” 1 UNI/**/ON SELECT ALL FROM WHERE Salinti
injekcija

g P 1 AND 1=1 Salinti
injekcija

26 pav. Duomem Salinimas

5.5 Sistemos diegimo vadovas naudojant XAMPP 1.7.3 procgma
1.15 svetaigs http://www.apachefriends.org/en/xampp.htrphrsisiugiame reikiamai

operacinei sistemai XAMPP program

2.Isidiegiame XAMPP programi kompiutei arba USB atmintuk pagal programos
karéju instrukcijas ir paleidZziame Apache ir MySQL modisli

3.Jei XAMPP isidiegte | savo kompiutar tada narSykje iraSykite
http://localhost/phpmyadmjnprisijungus sukurkite naayjduomem baz;, atsivrus

importuoti korte¢ paspauskite ,Parinkti...“ nurodykite ,ilts.sql* layir paspauskite
LVykdyti“ (Zr. 27 pav. ) duomen bazs ikélimas baigtas.
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fgPerzioréti g Struktira J2SQL J'Paieska Fclterpti [ Eksportuoti [I/Importuoti
%¢Veiksmai  [ff|Svalyti % Salinti

— Failas importavimui

Tekstiniai SQL uzklausy failai  C:\Usersijadzius\Dowr | Parinkti. | (DidZiausias dydis: 128 MB)
Simbeliy koduoté faille; y-8 -
Impeortuoto failo suspaudimo tipas bus automatiskai nustatytas 18: Nera, gzip, bzip2, zip

—Dalinis jkélimas

[7] Leisti sustabdyti importavima jei skriptas nustato, kad priartéta prie laiko limito. Gali biti naudinga
importuojant didelius failus, tatiau gali sugadinti transakcijas.
Praleisti jrasy({uZklausy) skaifiy nuo pradZics 0

~ |kelto failo formatas
GV

- T3V naudojant LOAD DATA

(- 1 SQL

Options

SGEL suderinamumas MNOME
[7] Do not use AUTO _INCREMENT for zero values

| Vykdyti |

27 pav. llts.sql” bylos jkélimas

4. Nueikite | XAMPP programos kataloge esghtdocs katalog ¢ia suskurkite katalag
norimu pavadinimu irikelkite sistemos failus. Atsidarykite mysql_confpphyla ir
reikiamose eiluise suraSykite prisijungimo duomenis prie MySQL deambazs,
iSsaugokite pakeitimus ir uzdarykite byl

5. Grizkite i XAMPP programos katalagir eikite i PHP katalog, cia atsidarykite
-pPhp.ini“ byla ir raskite eilu¢ kurioje butu paraSyta ,extension=php_curl.dll“gei
pries Sia eiluf yra kabliataSkisijnutrinkite ir tada iSsaug@jpakeitimus uzdarykite

-pPhp.ini“ byla ir i$ naujo paleiskite Apache seryis

6. Dabar galite atsidaryti narSyidk sistem adresu
http://localhost/JUSU_KATALOGO_ PAVADINMAS Prisijungti prie
administratoriaus adresu

http://localhost/JUSU_KATALOGO_PAVADINMAS/admin.phpvartotojo vardas:
~-admin“, slaptazodis ,laikinas"”
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ISVADOS

ISanalizavus Ziniatinkli saugumui galimas &mes ir § vykdymo mdus pastebima, kad j
ivykdymas nereikalauja ypatingo pasiruoSimo ir ragutafiau sukeliama Zala sistemoms gaiitib
pakankamai didél Kadangi Siuo metu Si problema gan aktuali, o stgpiantysirankiai neatitinka
Lietuvos rinkos poreiki, galime teigti, kad lietuviSskos ir paprastai vaiuws Ziniatinklio jvedimo
formy saugumo tikrinimo sistemos poreikis yra, ir josir@idimas gaky paskatinti labiau susipinti
saugumu asmenis, kuridns net ir paprastas Ziniatinklio tipo sistemas.

Reikalavimy specifikacija buvo paruoSta remiantis tokio tipdstemoms Btinomis
funkcijomis ir vartotojo darp galirtiais palengvinti veiksniais, o pagal surinktus prasytus
reikalavimus paruosta iSsami architekis specifikacija. Kadangi Sios specifikacijos nagjadJML
diagramas ir detaliusijapraSymus, tad norint suvokti sistemos veikem jos realizavimo principus,
parengtos specifikacijos tiy biti suprantamos tiek informatikos inZinerijos spéstai, tiek ir mazai

Su tuo susipazinusiems.

Sukurta sistema kuria galima testuoti Ziniatinkdisomem jvedimo saugumir teisinguna.
Sistema veikia taip pat kaip isilauzimo atveju bandoma Ziniatinklio jvedimo laukus uZpildyti
testavimo duomenimis. Po testavimo galima peéhi ataskaig apie duomenis kurie buvgadyti
duomem bazje ir matyti reikiamus sveta#is patobulinimus. Sistema galima tobulinti naujais
testavimo duomenimis. Sistema atitinka visus jaltuse reikalavimus, tad gali tti naudojama

praktikoje kaip papildomagankis teik kuriantiems, tiek ir testuojantiemdesi; saugum asmenims.

Parengtiidiegimo, vartotojo ir administratoriaus vadovairkbalengvinti sistemos diegirir

naudojim.
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Cron

CSS

CURL

Duomemy baz

Hipertekstas

HTML

Interneto

NarSykleé

IRC

JavaScript

PDF

PHP

Single sign-on

SQL

Tinklo serveris

UML

TERMIN U IR SANTRUMP U ZODYNELIS
Sistemos danbplanavimojrankisUnix tipo operaciase sistemose.

kalba skirta nusakyti kita strukine kalba apradyto dokumento vaizdayim
pvz..HTML, SVG XUL

Biblioteka kuri leidZia prisijungti ir bendrauti na skirtingu tim serveri

naudojant daugyairiy protokot;.

Organizuotas (susistemintas, metodiSkai sutvarkydasmem rinkinys, kuriuo

galima individualiai naudotis elektroniniu ar kitadu.

Dokumentas, sudarytas i$ takat pieSini, turi nuorodas arba hipersaitukitus

dokumentus ar kitas sritis tamecfaane dokumente.

(angl. Hyper text Markup LanguageHiperteksto zymjimo kalba“) — tai

kompiuterire Zymejimo kalba, naudojama pateikti tufimternete.

(angl. browse) - programa, skirta sklaidyti tinklo server{angl. webserve)
Pateikiam informacig narSant Ziniatinklyje, vidiniuosgnores tinkluose ar savo

kompiuteryje.

(angl. Internet Relay Chatarba IRC yra rySio protokolas ir interneto pagku

skirti gyvai bendrauti internete.

ObjektiSkai orientuota skript programavimo kalba, besiremianti protatip

principu.

(angl.Portable Document FormpPDF yra atviro standarto dokumerfibrmatas

skirtas dokumentapsikeitimui.

Pliiai paplitusi dinamia interpretuojama programavimo kalba (angl. Hypdrtex
Preprocessor), sukurta 1997 m. ir specialiai [ytai interneto svetaini
karimui.

Prisijungimo kontrad kai vienu prisijungimu galima patekti kelias

nepriklausomas sistemas.

(angl. Structured Query Language ,struktirizuota uzklaug kalba®) —
populiariausia IS Siuo metu naudojankalby, skirty apradyti duomenis ir
manipuliuoti jais reliacinji duomem bazi, valdymo sistemose.

Programa naudojama statinio ir dinaminio turinio nidiinkliams

internete.publikuoti.

(angl. Unified Modeling Language- ,vieninga modeliavimo kalbg" —
modeliavimo ir specifikacij karimo kalba, skirta specifikuoti, atvaizduoti ir

konstruoti objektiSkai orientugtprograny dokumentus.
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Unix Grup: operacini sisteny, kilusiy i§ 1969-1970 sukurtos UNICS sistemos,
skirtos PDP kompiuteriams. Tanp FreeBSD, Mac OS X, Linux ir kitos.

UTF-7 (angl. 7 -bity Unicode Transformation Format) - kintamo ilgio bioliy koduog.

VBScript (@ngl.Visual Basic Scripting Editigrtai aktyviy skripty kalba sukurta Microsoft

Visual Basic pagrindu.

xHTML (angl. eXtensible HyperText Markup Language ,iSpletiama hiperteksto
zymejimo kalba“) yra zymjimo kalba, kuri turi panaSias HTML Zymgjimo
taisykles, tik jos sintaksyra grieZtesé
XSS (angl.Cross Site Scripting- viena is tinklapi ataky skirta ziniatinklyjeiterpti

koda, kuris wliau pateikiamas kitiems sistemos vartotojams.
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