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Raktiniai Zodziai: ferorizmas, kiberterorizmas, virtuali erdvé, kibererdve, informacijos
technologijos (toliau — IT), kompiuteriniai nusikaltimai, incidentai, informacinis karas,
anonimiskumas, konfidencialumas, socialiné inzinerija, tinkly ir informacijos saugumas,
informaciné visuomené, grésmes, informacijos patikimumas, kritiné nacionaliné infrastruktiira,
saugumo politika, rizikos analizé, prevencija.

Magistro darbo objektas — elektroniniy tinkly ir informacijos saugumo poreikio
aktualumo jvertinimas. Darbo uzdaviniai — iS$siaiSkinti kiberterorizmu sukeliamas grésmes,
aptarti priezastis, lemiancias terorizmo ir kibererdvés konvergencija, atlikti taikomajj
kompiuteriniy ataky nukreipty prie$ Estijos informacing infrastruktiirg antrinj tyrimg, siekiant
nustatyti  valstybinio  kiberterorizmo apraiSkas ir iSsiaiSkinti butinas reguliavimo,
bendradarbiavimo su informacijos technologijy tkio subjektais pastangas tiriant incidentus,
uztikrinant kiberterorizmo prevencijg elektroniniy tinkly ir informacijos saugumo aspektu.

Pasauliné bendruomené¢ XXI amzZiuje privalo uZsitikrinti kibererdvés sauguma,
atsizvelgiant | jos daromg jtaka valstybiy ekonomikai, politikai ir socialiniam saugumui. Todél
sistemiSkai bei kompleksiskai naudojantis loginés ir palyginamosios analizés biidu, pateikiant
ekspertinius vertinimus, klasifikavimus ir apibendrinimus, aktualizuosime terorizmo apraiskas
informacinéje visuomeng¢je, kur jy interesy lauku tampa informacijos technologijy sukuriamos
galimybés, tarnaujancios kaip tiesioginés jy veiklos darbo jrankiai ir kaip puolimo objektai.
Ivertindami padidinta Europos Sajungos politikos démes] kritinei nacionalinei infrastrukturai,
iSskirsime terorizmo veiklai palankiausia informacijos technologijy sektoriy Lietuvos
respublikoje. Magistro darbas gali buti naudingas kompetentingoms valstybés institucijoms,
informacijos technologijy verslo jmonéms, elektroniniy paslaugy sektoriaus atstovams ir
vadybos bei informacijos discipliny déstytojams, studentams bei namy tkiy kompiuteriy

vartotojams.
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IVADAS

ISsivysCiusioje visuomengje vargu ar beatrastume veiklos sfera, kurioje dar nebiity
naudojamos automatizuotos valdymo sistemos, dirbtinio intelekto pagrindu paremtos ekspertinés
ar kitokios informacijos sistemos, asmeniniai kompiuteriai ir elektroniniy rySiy tinklai. Net
zmogaus privaciame gyvenime Siuolaikinés informacijos technologijos tapo svarbesne ir
neatsiejama jo gyvenimo dalimi, palaipsniui atimancia vis daugiau ir daugiau asmeninio laiko
bei nuolat reikalaujanti pastangy lavinti savo gebé¢jimus. Pasaulinés industrinés — informacinés
ekonomikos etape, informacijos technologijy vystymosi pakopa biitent dabar pereina nuo tinklo
— centrinés (angl. network centric) prie turinio — centrinés (angl. content centric) paradigmos
(Moschella, 1997). Todél vis daugiau asmens ar ypac jautriy duomeny saugoma ir tvarkoma
jvairiais valstybiniais ir verslo subjektais informacijos sistemose bei jais kei¢iamasi elektroniniy
ry$iy tinklais, o organizuoto nusikalstamumo ir ekstremistiné veikla, atradusi naujus
pasipelnymo Saltinius ir taikinius, surado bendrus interesus ir savo veiklos jrankius sukuriamus
informacijos technologijy pagalba. Asmens duomeny, finansinés informacijos praradimai (angl.
carding, phishing, frode, landing), socialinés inzinerijos metody panaudojimas konfidencialiy
duomeny ar identiteto vagystéms, neteiséta prieiga prie informacijos sistemy jau nepavieniai
atvejai kompiuteriniy nusikaltimy ir kiberterorizmo (angl. cybercrime, cyberteror) srityse.
Kasdieningje darbinéje veikloje jau reta informacijos sistema nesusiduria su kompiuteriniais
incidentais, virusais, nepageidaujamais laiSkais ar patiria bandymus jsiskverbti | ja ir/ar jos
elektroninius tinklus. Atsiranda butinybé sparciau klasifikuoti kompiuterinius jsilauzélius ir jy
veikas, bei adekvaciai grei¢iau tvarkyti visg tai reguliuojancia teising norming¢ bazg, o valstybés
valdymo ir verslo subjektams glaudziau bendradarbiauti ir koordinuoti veiksmus siekiant
suvaldyti neigiamus procesus ir minimizuoti patiriamg Zalg.

Temos aktualumas. Atsidiirus potencialiy kompiuteriniy ataky nukreipty prie§ Lietuvos
2007 m. geguzés 9 d. patirt (puolimai buvo vykdomi valdomais Lietuvoje kompiuteriais)
privalome identifikuoti $iy grésmiy kilmes priezastis ir naudojamus metodus ir iSsiaisSkinti, kg
turétume daryti siekdami sumazinti kiberterorizmo grésme. Todé¢l elektroniniy tinkly ir
informacijos saugumo kontekste pirmasis zingsnis yra interneto kaip kritinés informacijos ir
ry$iy technologijy (toliau — IRT) sektoriaus Lietuvoje infrastruktiiros jvertinimas, grésmiy ir
galimai patiriamy pazeidziamumy mokslinis tyrimas. Be kiberterorizmo mokslinio tyrimo
nejsisgmonsime problemos rimtumo, nesuvoksime galimai patiriamos Zzalos dél atsainaus

pozitrio | informacijos ir elektroniniy tinkly saugumo poreikj. Todel Siame darbe kiberterorizmo



reiSkinys analizuojamas per virtualios erdvés ir terorizmo santykj, priezastis nulemiancias
konvergencijg, jvertinant interneto patrauklumg terorizmui.

Magistro darbo tema aktuali dél kompiuteriniy incidenty augimo tendencijos,
evoliucionuojan¢iy  informacijos  sistemy  funkcionalumo pazeidziamumy, grésmiy
identifikavimo ir Sio priezastingumo nustatymo. Kritinés nacionalinés informacijos
infrastruktiiros apsaugos poreikis suponuoja praktinj tokiy darby poreikj, o magistro darbo
tyrimo laukas, teiginiai ir iSvados leis geriau pagristi elektroniniy rySiy tinkly ir informacijos
saugumo poreikio aktualuma.

Moksliné problema ta, kad Lietuvoje Kiberterorizmo prevencijos sistema neturi
mokslinio pagrindimo ir jai truksta teisinio reglamentavimo, o kompiuteriniy incidenty tyrimai
atliekami nekoordinuojant Siy veiksmy. Moksliniai ar tiriamieji darbai vykdomi atskiruose Sios
temos segmentuose politiniu, Zmogaus teisiy ir privataus gyvenimo aspaugos, ikiteisminio
tyrimo aspektais, bet néra kompleksiniy taikomyjy studijy. Amerikoje, Europos Sajungoje ir
Lietuvoje vystosi ir stipréja tinkly ir informacijos saugumo incidenty reagavimo grupés CERT
(angl. Computer Emergency Response Team, www.enisa.org), kuriy pagrindinis tikslas —
operatyviai reaguoti ] saugumo incidentus elektroniniy rysiy tinkluose ir koordinuoti veiksmus
Salinant juos, kai yra potenciali rizika tinklo funkcionalumui ar duomeny saugumui.
Elektronin¢je erdvéje CERT atlieka gaisrininky komandos vaidmenj, bet neuZztikrina realaus
laiko incidenty steb&jimo ir prevencijos procediiry. 2004 m. sausio 22 d. priimta Konvencija dél
elektroniniy nusikaltimy (Budapesto konvencija), ratifikuota Lietuvos Respublikos jstatymu dél
elektroniniy nusikaltimy, sudaro pagrinda tokiy komandy veiklai, bet yra biitini pojstatyminiai
teisés aktai ir mechanizmai $ios veiklos efektyvumo uZtikrinimui.

Terorizmui virtuali erdveé tampa vis patrauklesné nes ¢ia atrandami nauji veiklos jrankiai
ir surandami labai patrauklis taikiniai, sudaromos sglygos naudoti informacijos technologijas
visuose terorizmo veiklos etapuose arba vykdyti skaitmeninj terorg pries informacijos sistemas ar
Ju teikiamas paslaugas. Pats terorizmas néra suvokiamas vienareiksmiskai (Paukste, 2006), o
Stuolaikiniy informacijos technologijy ir terorizmo konvergencijos procesas vyksta biitent realiu
laiku ir turi savybe nuolat modernizuotis, kas Zenkliai apsunkina jo suvokimg, o tuo labiau
galimybes ji suvaldyti ar rasti veiksmingas prevencijos priemones.

Visuotiné technologiné skaitmenizacija, globalizacija ir ypa¢ rySki ekonominé
diferenciacija Siuolaikines visuomenes daro pazeidziamas. E-demokratija, e-balsavimas, e-
sveikata ir e-vyriausybé sukuria Siuolaikinés informacinés visuomenés priklausomuma nuo
informacijos technologijy infrastruktiiros, o internetas tapdamas pagrindiniu Ziniy ir informacijos

mainy kanalu dél savo apsaugos netobulumo tampa vienu i§ pagrindiniy kiberterorizmo taikiniy.



Po aiskiy XX amziaus nacionalinio terorizmo apraiSky pasaulis XXI amziuje jzengé |
internacionalinio technokratinio terorizmo era - kiberterorizmg. Si fenomena néra taip lengva
apibrézti kaip pati veiksmg, taciau vis labiau tampa aiSkiis jo taikiniai, tai kriting reikSme
valstybiy nacionaliniam saugumui turinti infrastruktiira - Zmogus, informacija ir technologijos.
Todél Sio tyrimo objektu pasirinkome elektroniniy tinkly ir informacijos saugumo poreikj kaip
socialinj - technologinj - teisinj reiSkinj.

Magistro darbo tikslas — aktualizuoti kiberterorizmu sukuriamas grésmes elektroniniy
ry$iy tinkly ir informacijos saugumui, surasti poZymius lemiancius interneto, kaip vienos i$
kritiniy nacionaliniy infrastruktiiry Lietuvoje buvimg ir nustatyti Siy grésmiy neutralizavimui
butinas prevencijos priemones. | pagalbg pasitelkus Europos Sajungos ir Lietuvos Respublikos
kompetentingy organizacijy atlikty tyrimy duomenis, pasauliniy informacijos apsaugos
organizacijy informacija pateikiamg vieSoje erdvéje, statistinius duomenis, teising norming baze
ir atlikto tyrimo duomenis nustatysime informacijos technologijy sritis labiausiai patrauklias
kiberterorizmui, surasime pozymius jrodancius tiesioginj jy naudojimo terorizmo tikslais fakta,
apibendrinsime incidentus elektroningje erdvéje, kad galétume teigti apie elektroniniy rysiy
tinkly ir informacijos saugumo poreikio biitinuma.

Siam tikslui pasiekti formuluojami tokie uzdaviniai:

1. Pateikti kiberterorizmo sampratg ir jvardinti veiksnius lemiancius
kibererdvés patraukluma terorizmui;
2. ISsiaiskinti anonimiSkumo ir konfidencialumo uzZsitikrinimo galimybe

virtualioje erdvéje;

3. Identifikuoti pamatinius Sios veiklos uztikrinimo metodus;
4. Susisteminti kompiuterinius incidentus ir jvertinti jy evoliucijg;
5. Rasti pozymius, bylojanCius apie informacijos infrastruktiros tapimag

kiberterorizmo taikiniu.

Siame darbe keliama hipotezé, kad Kiberterorizmas — tai naujas ir sparéiai plintantis
reiSkinys, kurio grésmeé didéja ir Lietuvoje, todé¢l biitina kiberterorizmo prevencija, teisinémis ir
technologinémis priemonémis uztikrinant elektroniniy tinkly bei informacijos saugumga.

Ginami teiginiai:

1. Kiberterorizmas sukelia realias grésmes ir paZzeidziamumus Lietuvos Respublikos
informacijos ir tinkly saugumui.

2. Kiberterorizmga lemia objektyviis veiksniai.



3. Kiberterorizmo prevencija jmanoma tik apibrézus nacionaling kriting informacijos
infrastruktira, jai iSkylanCias grésmes, suvokus jos pazeidziamumg ir jvertinus $iais
pazeidziamumais sukeliamg rizikga.

Mokslinis naujumas. Lietuvoje kiberterorizmo tyrimai atlieckami nedidelémis apimtimis
ir tik refleksiSkai atsispindi miisy autoriy darbuose. 2006 m. Pauks$tés A. disertacijoje
,lerorizmas ir jo prevencija Lietuvoje labai trumpai aptariama Si tema. IS knygy terorizmo
tematika lietuviy kalba aptinkame Raciaus E., Gailitino E. (2005) iSleista ,,Terorizmo zinyng“.
Zymiai daugiau yra publikuota moksliniy straipsniy ir pranesimy, kur 2007 m. Janelitinas T.,
R. jau 2005 m., naujos penktosios geopolitinés erdvés disciplinos rémuose, bando jvertinti
kiberneting erdve, joje vykstancius galios zaidimus, iSskirti pagrindinius veikéjus ir jy galios
Saltinius. Terorizmg naujo tipo grésme laiko Dranseikaité (2002-2003), Urbelioniené (2005)
nagrinéja jo komunikacinius modelius, Beinoravicius D. (2005) — terorizmo priezastis ir raidos
tendencijas, 0 Dirzyté A. ir Patapas A. (2003) — terorizmo sociopsichologinius ypatumus.
Informacijos teisés kontekste yra daug tyrimy gvildenanciy informacijos ir duomeny apsaugos
teisinj reglamentavima, kaip “Elektroniniy rysiy kontrolés nusikaltimy tyrimo tikslais teisiniai
aspektai” (Stitilis, 2005), “Informacinés technologijos ir Zmogaus teisés: galimybés ir grésmés”
(Prokopéik, 2004), “Ziniy nuosavybeés teisiy apsauga verslo organizacijoje” (Stonkiené, 2007) ir
Zmogaus teisiy ir stebéjimo instituto studija “Privataus gyvenimo ribojimas elektroniniy rysiy
srityje nusikaltimy tyrimo tikslais: problemos ir galimi sprendimai” (HRMI, 2005), kas tik
apsunkina atlikti kiberterorizmo tyrimus praktikoje.

Pastaraisiais metais atsiranda vis daugiau moksliniy darby terorizmo tematika, taciau tai
labiau politologinio ar istorinio pobiidZio tyrimai. Nagrin¢jamas terorizmo plitimas geografiniu
pozitriu, atskiry teroristiniy organizacijy veikla, analizuojami terorizmo padariniai. Terorizmo
tematika yra iSleistos $iy moksliniy straipsniy rinkiniy publikacijos: Russell D. Howard, Reid L.
Sawyer, Tore Bjorgo. Kiberterorizmo tematika ganétinai nauja, nes pati jos definicija
pradedama naudoti tik nuo 2000 m., bet Sioje srityje atsiranda vis daugiau mokslininky ir moksly
jstaigy nagrin¢janciy ir tyrin€janciy kiberterorizmu sukeliamas problemas. Kiberterorizmo
tematikg nagrinéja Sie autoriai: Thimoty L. Thomas, Fred Cohen, Steve Furnell, Matthew
Warren, Maura Conway. Garsus ir kompetentingas Sioje srityje specialistas — Izraelio Haifos
universiteto komunikacijos profesorius Gabriel Weiman, terorizmo ir masiniy informavimo
priemoniy analitikas, paraSgs vir§ 100 straipsniy ir penkias knygas, 1§ kuriy paskutiné isleista
2006 m. “Terror on the Internet: the New Arena, the New Challenges” pavadinimu. Europos

Tarybos iniciatyva kasmet leidZziamos “The fight against terrorism” apZzvalgos, o 2008 m.



pasirodé “Cyberterrorism — The use of the Internet for terrorist purposes” leidinys, kuriame Max
Planck institutas, apibendrino Europos Sajungos eksperty pateiktus prane$imus ir jvertino
svarbiausias problemas kylancias kiberterorizmo kontekste bei parengé rekomendacijas.

Kiberterorizmo tema placiai pristatoma Jungtiniy Amerikos Valstijy Taikos Instituto
internetinéje svetainéje (WwWw.usip.org), o vis didesné dalis informacijos apie elektroniniy rysiy
tinkly ir informacijos saugumg publikuojama internete ir dideliy kompanijy dirbancéiy IT
saugumo srityje specializuotuose leidiniuose, jy svetainése ir konferencijose. Be to aktyviai
vyksta teisinio $ios srities reglamentavimo kiirimo procesai Europos Sajungoje ir JAV.

Sis darbas moksliniu poZifriu naujas, nes jame kiberterorizmas tiriamas kompleksiskai.
Nauju pozitriu Siame darbe nagrinéjamas ir Kiberterorizmo priezastingumas — per teroristo ir
valstybinio intereso siekius elektroninéje erdvéje.

e Tyrimo metodika. Kiberterorizmo tyrimas kruopstus, sudétingas, reikalaujantis
ypatingos kompetencijos procesas nulemiamas jo veiklos paslaptingumo, nenuspéjamumo,
modernumo, reguliavimo ir kontrolés formy netobulumo.

Darbe naudoti jvairtis informacijos Saltiniai, o tyrimui atlikti pasitelkti kaip jmanoma
patikimesni empiriniai duomenys. Pasauliné kompiuteriniy incidenty tyrimy praktika rodo tokiy
tyrimy dideles laiko sanaudas ir atsakomybés problemas, nes $i sritis yra nauja teis¢je ir
dinamiskai kintanti. Tyrimui butiny duomeny gavimg labiausiai apsunkino tai, kad pati naujausia
informacija tiek susijusi su Kiberterorizmo veikla, tiek su jos prevencija viesai neplatinama ir dél
suprantamy priezas¢iy prieinama tik siauram specialisty ratui.

Rinkdamas medziagg magistro darbui autorius dalyvavo keliose informacijos apsaugai
skirtuose tarptautiniuose ENISA, ‘“NATO Information assurance 2007” simp0oziumuose,
seminaruose, susipazino su praneSimais apie konkreCius kompiuteriniy incidenty tyrimus
uzsitikrinant anonimiSkuma, vykdant konfidencialiy duomeny vagystes, dalyvavo darbo grupéje
rengusioje Lietuvos elektroniniy rySiy jstatymo pakeitimo projekta ir darbe panaudojo Siuos
empirinius metodus:

1. Su kompiuteriniais incidentais susijusiy tyrimy analizé. Autorius remdamasis
2005 — 2008 m. Lietuvos ir kity pasauliniy institucijy tyrimy duomenimis, analizavo incidentus
elektroninéje erdveéje jtakojusius tinkly ir informacijos saugumui, atliko antrinj taikomajj Estijos
informacijos infrastrukttros puolimo, jvykusio 2007 m. balandZio 29 — geguzés 9 dienomis dél
bronzinio kario perkélimo i§ Talino miesto centro j kariy kapines tyrima.

2. Geriausios patirties i§ informacijos apsaugos eksperty perémimas.
Kiberterorizmo dinamikos tendencijy jvertinimui autorius sémési patirties i§ kity valstybiy

informacijos saugumo specialisty ir atitinkamy tarnyby pareiginy, 2006 - 2007 metais



dalyvaudamas specializuotuose darbo grupése, susipazindamas su atitinkamy institucijy ir iy
asmeny nuomonémis darbe nagrinéjamos problemos atzvilgiu.

3. Stebéjimas ir asmeninés profesinés patirties apibendrinimas. Autorius stebéjo
ir tiesiogiai dalyvavo kompiuteriniy incidenty tyrimy Lietuvos respublikoje srityse: pagal
funkcijas atliko $iy sudétingy tyrimy informacinio apripinimo procediras. Tokia praktinio darbo
patirtis leido susipazinti su naujausia Lietuvos, Europos Sajungos ir kity Saliy praktika bei
metodika kompiuteriniy incidenty srityje, kas leido vertinti informacijos, prieinamos vieSojoje
informacijos erdv¢je, patikimuma ir aktualuma.

Magistro darbo atlikimui buvo naudotasi lyginamuoju istoriniu metodu leidusiu
iSsiaiskinti, kas yra bendra ir ypatinga kompiuteriniy nusikaltimy ir kiberterorizmo veikose,
apCiuopti Siy veiky raidos tendencijas ir jsiskverbimo j virtualig erdve pozymius. Analizés ir
sintezés metodai leido suskaidyti ir identifikuoti kibererdvés patrauklumo terorizmui pozymius,
i§skirti kiberterorizmg lemiancius veiksnius, teisinio reglamentavimo pastangas, tyrime §iuos
elementus sujungti j vientisa visuma suteikiant analizuojamiems reiSkiniams nauja kokybe.
Analogijos biidu buvo sukurta magistro darbo hipotezé, jvertintos kiberterorizmo apraiskos
Estijoje ir Lietuvoje. Indukcinis ir dedukcinis metodai buvo panaudoti analizuojant ir objektyviai
vertinant tendencingai pateikiamg informacija apie kiberterorizma, informacijos ir tinkly
saugumo problemas ir poreik].

Darbo struktiira. Darbg sudaro jvadas, keturi skyriai, i§vados ir bibliografiniy nuorody
sgrasas.

Pirmame skyriuje pateikiamas virtualios erdvés ir terorizmo santykis per priezastis
lemiancias §j patrauklumg ir parodoma informacijos technologijomis kiberterorizmui sukuriama
pridétiné verté uzsitikrinant anonimiskumg ir konfidencialumg. Antrame skyriuje kibererdvés
saugumo poreikis pristatomas kaip XXI amziaus taikomasis uzdavinys. Treciame skyriuje
pateikiama tinkly ir informacijos saugumo problematika, su kuria susiduria informacijos
sistemos, atliekant antrinj, precedento neturéjusio rezonansinio kompiuterinio incidento, tyrima.
Ketvirtame skyriuje trumpai aptariamos prevencijos nuo kiberterorizmo veiklos gairés

uztikrinant elektroniniy ryS$iy tinkly ir informacijos sauguma.



1. VIRTUALIOS ERDVES IR TERORIZMO SANTYKIS

Siame skyriuje pateikiamas kiberterorizmo traktavimas ir virtualios erdvés salytis su
terorizmu, bei nagrinéjama kibererdvés ir terorizmo konvergencija, nes pats reiSkinys savo
prigimtimi naujas ir atsizvelgiant j sparty informacijos technologijy vystymasi, nuolat
modernizuojasi ir iSlaiko kaitos dinamika, pritaikydamas naujas informacijos technologijas savo
veikloje arba jas padarydamas Sios veiklos taikiniais.

Pirmg karta Kiberterorizmo terminas jvardintas 1990 m. JAV Nacionalinés Moksly
Akademijos parengtame pranesime apie kompiuterinj saugumg: Mes rizikuojame, nes Amerika
yra per daug priklausoma nuo kompiuteriy. Ateityje teroristai padarys daugiau Zzalos su
klaviatiira nei su bomba (Grabovsky, Stohl, 2006). Kai kurie autoriai teigia jau nuo 1980 mety
naudojantys $ig savoka, bet visi pripazjsta, kad iSsamiausig kiberterorizmo definicijg 2000 metais
pateiké informatikos moksly profesorius Dorroty Denning:

Kiberterorizmas tai konvergencija kibererdvés ir terorizmo. Jam priskiriamos neteisétos
atakos ir dazniausiai tai atakos pries kompiuterius, jy tinklus ir informacijos masyvus,
naudojantis kuriy rezultatais bandoma daryti spaudimgq vyriausybéms ar jos pilieciams, siekiant
sau naudingy politiniy ar socialiniy tiksly jgyvendinimo. Smulkiau klasifikuoti kiberterorizmg
galima kaip atakas, turincias smurtines pasekmes pries asmenis ar nuosavybe. <...>. Rimti
puolimai pries kriting reiksme nacionaliniam saugumui turincias infrastruktiiras bus laikomi
kiberterorizmu, nepriklausomai nuo padarytos zalos. O puolimai nutraukiantys ar laikinai
sutrikdantys paslaugy teikimq nebus taip traktuojami (Weimann, 2005).

Technologijy sklaidos teikiama nauda, modernios komunikacijos, ypatingai greitas
skaitmeninés atskirties maz¢jimas ir platesnis interneto kaip komunikavimo priemonés ir
prieigos prie vieSyjy paslaugy naudojimas, sudaré¢ galimybes labai placiai pasaulinés visuomenés
daliai tapti priklausomai nuo $iy technologijy. Teroristai, biidami Sios visuomeneés dalimi, vieni
1§ pirmyjy suvoke, kad Sios priemonés yra ne tik nauji taikiniai, bet ir nauji jrankiai jy
tiesiogingje veikloje, o mes tai vertinkime atsizvelgdami j Jungtiniy Amerikos Valstijy
kontrterorizmo centro (CIA) pavaduotoju Paul Pillar pateikiamas terorizmo charakteristikas
(Weimann, 2006, p. 21):

o Tai sgmoningas — ne impulsyvaus jnirsio protrikis, o suplanuotas ir i§ anksto
paruostas veiksmas. (Virtualioje erdvéje sudarytos visos salygos pasiruosti, planuoti ir netgi

vykdyti savo ekstremistinius uzmojus — aut.)
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o Tai politika — orientuota j egzistuojancios politinés santvarkos pakeitimq ir savimi
dekriminalizuota. (Informacinés kovos migravimas j moderniy technologijy sritj jau jvykes
faktas, kg byloja kompanijos Google ir Kinijos valdzios jos teritorijoje veiksmai disidenty
atzvilgiu — aut.).

. Nukreipta j civilius — ne pries kariuomene ar karinius taikinius. (Internetas tapo
civilinio sociumo pagrindinis informacijos ziniy ir mainy resursas, o karinés srities struktiiry
prieiga prie §io resurso, kg parodys atliktas tyrimas, vis labiau yra ribojama — aut.).

o Vykdoma nacionaliniy ar ideologiniy grupiy, o ne valstybiy kariuomeniy.
(Autoriaus nuomone gincytinas teiginys, nes valstybinis kiberterorizmas jgauna realius veiklos
kontiirus ir ap¢iuopiamas apraiskas).

Dauguma mokslininky sutaria dél pagrindiniy priezas¢iy lemianciy terorizmo gyvavima,
tai — ideologinis ekstremizmas, nacionalinio issilaisvinimo siekis, nepasitenkinimas svetimsaliy
etninés grupés dominavimu ir vakary pasaulio, o ypac¢ Amerikos, hegemonija, pasireiskianti
treciojo pasaulio Saliy isnaudojimu (Syed, 2004), religiné ir kulttiriné prieSpriesa, globalizacijos
ir modernizacijos procesy jtaka.

Teroro prigimtyje jo bazé buvo statoma smurto pagrindu: grasinimus atimti gyvybe
pavercéiant realiomis veikomis ir aiSku tobulinant Sio tikslo realizavimo jrankius bei priemones.
Todél nesvarbi Sio smurto apsireiSkimo — fiziné ar psichologiné biisena, o ypatingomis
pastangomis siekiama padidinti jo atoveiksmio galias — tokiu smurtu siekiama jbauginti
visuomeng taip, kad biity yjmanoma jgyvendinti teroristinés ideologijos pagrindu iskeltus tikslus:
karinés, kultirinés, ekonominés agresijos nutraukimg, nepriklausomybés siekio jgyvendinima,
vyriausybiy ar politiky atsistatydinima, savo organizacijy nariy i$laisvinima, socialinés politikos
reformy uztikrinimg ir savo ideologing sklaida.

Smurtas pasiekiamas teroristiniy akty pagalba, kuriy vykdymo tikslai kinta priklausomai
nuo ekonominés — politinés — socialinés aplinkos, bet uzdavinys visuomet islicka tas pats — tai
kuo didesnio auky skaiCiaus siekis ir platesnio rezonansinio atgarsio paskleidimas. Klasikinio
terorizmo aktai daugumoje yra charakterizuojami §iais esminiais elementais (Weimann, 2006, p.

21):

SMURTO NAUDOJIMU; SIMBOLINIU AUKU PASIRINKIMU;
REALIZACIJOS VAIDYBISKUMU; VYKDYMO SERIJISKUMU;
ISANKSTINIU PLANAVIMU; MORALES IGNORAVIMU;
POLITINIU MOTYVAVIMU; BAIMES IR NERIMO NAUDOJIMU.
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Todé¢l bitent teroro aktams ar juos inspiruojancioms jégoms kibererdvé tampa
palankiausia terpe, nes smurtas ¢ia virsta psichologiniu ir yra unikalus savo mastu, o jo poveikio
objektas savo masiSkumu ir pasickiamumo greitaveika yra stulbinantis — tai visos planetos
gyventojai, turintys prieigg ir gebantys naudotis informacijos technologijomis, uztikrinant tai 24
valandas per parg, 7 dienas per savaitg.

Mokslinéje literatiiroje  terorizmo klasifikacija yra isreiSkiama pagal jo objektus
(selekcinis ir aklasis), pagal priemones (tradicinis, branduolinis, cheminis, biologinis), pagal
jvykdymo vietq (zemés, oro, vandens) ir ideologines kryptis (kairysis, desinysis, nacionalistinis,
religinis) (Pauksté, 2006). Bet terorizmas kei€iasi, jis atranda naujg savo veiklos laukg ir naujg
arena kurioje jis reiskiasi — kibererdve. Cia jis jau maZiau centralizuotas ir lokalizuotas, maZiau
struktiirizuotas ir organizuotas, bet Zzenkliai pavojingesnis nei XX amziaus nacionalinis
terorizmas. Tod¢l dabartiné situacija vercia plétoti terorizmo klasifikacija ja papildant pagal
objektus multiselekciniu, pagal priemones kibernetiniu, o pagal veiklos areng — kibererdves.

Informacijos technologijos tampa jrankiu teroristiniy akty rengime, jy organizavime ir
baimés bei nerimo skleidimo ruporu placiausiems visuomenés sluoksniams. Per masines
internetines informavimo priemones vykdoma aktyvi ideologiné propaganda, verbuojami nauji
teroristiniy organizacijy nariai, o pavykusiy teroristiniy akty medziagos publikavimas tampa
svariu jrankiu Saliy, kuriuose jie vykdomi vyriausybiy spaudimui ir jtampos visuomenéje
didinimui. Salia sausumos, jiiros, oro ir kosmoso, atsiranda nauja penktoji kibernetiné
geopolitiné erdve, kuri dél joje vykstanciy galios Zaidimy, pagrindiniy veikéjy ir Siy galios

Saltiniy ypatumy, tarnauja jvairioms jéegoms (AliSauskas, 2005).

1.1 Internetas ir teroras

Akcentuotina akivaizdi nusikaltimo subjekty tarpusavio rySio filosofinés sampratos
transformacija, nes klasikiniame nusikaltime, nusikaltélis visuomet turéjo biiti Salia savo aukos, o
kibererdvéje juos jau gali skirti milZziniSki geografiniai atstumai, skirtingos laiko juostos ir net
skirtingi mety laikai. Dabarties moderni visuomen¢ susidiiré su nauju reiskiniu, tai nusikaltimais
elektroninéje erdvéje, o jy augimo sparta ir patiriami finansiniai bei moraliniai nuostoliai savo
dydZiais jau kelia nerimgq ir ripestj (White paper, CA, 2008). D¢l savo sisteminio funkcionalumo
internetas tapo viena i§ parankiausiy informacijos technologijy formy teroristams ir elektroniniy

nusikaltimy vykdytojams, todél trumpai jvertinsime interneto patraukluma terorizmui.
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Taigi internetas suteikia daugybe pasirinkimo keliy ir tampa idealia arena teroristiniy
organizacijy aktyvumui, dél savo (Weimann, 2006, p. 30):

e Lengvo pasiekiamumo;

o Mazo ar visiSko nereguliavimo, cenziiros ar kity valstybinés kontrolés formy

nebuvimo;

Potencialiai milZiniskos pasaulinés auditorijos suteikimo;

Komunikacijos anonimiskumu,

Greitu informacijos apsikeitimu;

Interaktyvumu;

Nebrangiu internetiniy (web) paslaugy plétojimu ir palaikymu,

Multimedijine terpe (tekstiniu, grafiniu ir garsiniu suderinamumu);

o Aprépties galimybémis ir jtaigumu derinant tai su tradicinémis masinio informavimo
priemonémis.

Kibererdveje bendraminiy grupés ar pavieniai individai turédami skirtingas
motyvacijas atakuoja kompiuterinius tinklus ar naudodamiesi Siais tinklais atakuoja internetinius
puslapius ar paslaugas teikiamas skaitmeniniame formate. JAV Kongreso ataskaitoje
akcentuojama, kad teroristiniy organizacijy ateities planuose numatomais taikiniais yra
pasirinktos kritinés infrastruktiiros sistemos (Howard, 2005), taip siekiant daryti jtakg elektros
energijos gamybos bei paskirstymo, oro susisiekimo kontrolés sistemoms, pagalbos tarnyby ir
finansiniy paslaugy sektoriams, o Jungtiniy Tauty Saugumo tarybos komiteto 1999 m. priimta
rezoliucija 1267 yra taikomos sankcijos Talibanui ir Al Qaedai (SCC, S/2008/25 ) aukstyjy
technologijy srityse.

2006 m. American Life projekto metu atliktas PEW centro tyrimas apibendrings 1286
Informacijos technologijy eksperty teiginius, padaré iSvada, kad ateityje kompiuteriniy jsilauzéliy
atakos bus nukreiptos ne j konkrecias sistemas, o labiau bus atakuojamas pats internetas, kaip
informacinis resursas, ka pastaryjy keliy mety jvykiai (2007 m. Estijos precedentas) pilnai
patvirtina.

Taipogi vieSieji informacijos Saltiniai suteikia teroristams iSsamig ir kokybiniu poZiiiriu
auksSty rodikliy informacija, pilnai tinkama naudoti savo teroristinéje veikloje. Tai ko nejmanoma
surasti vieSal prieinamuose informacijos Saltiniuose, bandoma iSgauti pasinaudojant
kompiuteriniy jsilauzéliy pagalba. Leidinys Washington ProFile, remdamasis jvairiy institucijy
duomenimis, paskelbé Siuolaikiniy kompiuteriy isilauzéliy motyvacijos, elgesio ypatumy ir

pavojingumo laipsniy analiz¢. Analizé parode, kad ideologiniams jsilauzéliams tenka tik vienas
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procentas visy kompiuteriniy nusikaltimy, taciau bitent Siuos jsilauzélius galima vadinti paciais
pavojingiausiais. Jie organizuoja svetainiy ir tarnybiniy stoCiy, priklausanciy struktiroms su
kitokiomis nei jy politinémis pazitiromis puolimus arba tai btina kryptingos tikslinés informacijos
rinkimo pastangos.

XXI amziaus moderni visuomené transformuodamasi j informacin¢ visuomeng¢ tampa
priklausoma nuo informacijos infrastruktiiros, todé¢l 2008 m. Europos Sajungos Taryboje
svarstomas naujai inicijuotos Direktyvos projektas apibréziantis Europos Sajungos kriting
infrastruktiirg. Sia Direktyva bandoma suskirstyti ES infrastruktiira j sektorius ir subsektorius
apimancius konkrecias tikio ir visuomenés gyvenimo sritis ir tuo pagrindu jvertinti galimas
grésmes ir surasti galimybes apsisaugoti nuo jy pazeidziamumo. Pagal Direktyvos projekta,
identifikuota 11 kritiniy Europos infrastruktiiros sektoriy, o viename i§ jy — informacijos ir rysiy
technologijos (toliau — IRT), kuriame internetas traktuojamas viena Sio sektoriaus Kkritine
infrastruktira (CERT-RRT, 2008). Atitinkamai Jungtinése Amerikos Valstijose $is procesas
vyksta jau keleta mety ir $iuo metu yra priskai¢iuojama apie 49 kritines JAV infrastruktiras.

Todél 2007 m. Europos Komisijos uzsakymu buvo atlikta studija apibrézusi IRT
sektoriaus kriterijus Europos Sajungos mastu, o Lietuvoje RySiy reguliavimo tarnybos iniciatyva
2008 m. Svedijos ekspertai atliks “Lietuvos Interneto infrastruktiiros patikimumo vertinima”.
Kritiné informacijos infrastruktira — tai elektroniniy ry$iy tinklas, informaciné sistema ar
informaciniy sistemy grupé, prie kurios neteisétas prisijungimas ir salygy neteisétai prisijungti
sudarymas, kurios neteisétas sutrikdymas ar pakeitimas, kurioje saugomy, tvarkomy, i§ jos
iSrenkamy arba ja perduodamy elektroniniy duomeny sunaikinimas, sugadinimas, paSalinimas ar
pakeitimas, panaikinimas arba galimybés naudotis tokiais elektroniniais duomenimis apribojimas
turi ar gali turéti Zymig neigiamg jtakg nacionaliniam saugumui, Salies Ukiui ar visuomenés
gerovei. Kritiné nacionaliné infrastruktira savimi kompleksiSkai apjungia karines, valstybines,
visuomenines, transporto, banky — finansines ir verslo sri¢iy informacijos sistemas, kurios turi
susikirtimo taSkus elektroniniy ryS$iy, elektros energijos, transporto ir informacijos technologijy
srityse — kibererdvéje, bet savaime dar turi ir savo nepriklausomas vidines (intranetines) kritines

infrastruktuiras.
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1.2 Priezastys lemiancios terorizmo ir kibererdvés konvergencijg

Visg laikg atsiranda priezastys ir argumentai kuriais vadovaudamiesi priimame vienus ar
kitus sprendimus, elgiamés vedami “instinkty” ar bandos jausmo, mégdziojame ar bandome
lygiuotis i kitus. Globalizacijos kontekste valstybés taipogi tampa didziosios geopolitinés kovos
jtakos lyderémis arba autsaiderémis, o individas vis labiau blaskosi ieSkodamas savo kultiirinio
identiteto, jtakojamas kity kulttiry ir moralés normy ekspansijos. Materialinés vertybés dominuoja
modernioje visuomenéje, tapdamos gana didelei jos daliai nauja religija. Siomis aplinkybémis
informacijos technologijos sparciai uzémé verslo ir pramogy sektoriuose pagrindines pozicijas i
tai jtraukdamas vis didesn¢ pasaulinés bendruomenés dalj. Virtuali erdvé pasidaré patraukli
visiems — tiek geroms tiek blogoms iniciatyvoms, nes informacija Sioje erdvéje yra pagal visy
poreikius, pomégius ir individu pasiekiama izoliuotai nuo viso sociumo. Pasamprotaukime apie
virtualios erdvés patraukluma teroristams, kad tolesniame misy tyrime jvertintume S§iuo
patrauklumu sukuriama rizikg ir blaiviai suvoktume ¢ia atsirandancias silpnybes:

Netobuli gebéjimai — zmoniy visuomené istoriSkai vystosi perimdama tik geriausius ir

pragmatiSkiausius savo raidos pavyzdzius. Naujos technologijos ir priemonés dél jy patrauklumo
ir teikiamos naudos daro visuomeng stipriai priklausomg nuo jy. Bet tik nedidelé visuomenés
dalis giliai iSmano ir sugeba naudotis inovacijomis. Vartotojiska visuomené eina lengviausiu keliu
ir naudoja naujoves nejsigilindamos j galimas neigiamas Sio naudojimo pasekmes ar biitinybe
taikyti bazines ar papildomas apsaugos priemones. Organizuotas nusikalstamumas ir radikalai del
Siy priklausomybiy ir socialinio visuomenés lengvabiidiSkumo lengvai randa kelig kaip apeiti
asmens ar organizacijy budruma ir jy taikoma apsauga. Pasitelkdami socialing inZinerijg | pagalba
jie iSnaudoja dauguma zmoniy savybiy ir jausmy, tokiy kaip patiklumas, gobSumas, baime, géda,
kerstas, draugysté, kvailumas ar panagiai. Sie Zmoniy jausmai ir savybeés laikui bégant nesikeicia,
be to jais lengva manipuliuoti, todé¢l tai leidzia labai gerai paruosti reikiamas situacijas ir leisti
jomis pasinaudoti. Internetas ir daugelis moderniy technologijy formy tik patvirtina $ig taisykle.
Laikas vercia biiti sgmoningais, nes per brangiai mokame uz padarytas klaidas, nuolatos mokytis
ir susivokti kaip elgtis savo paiy saugumo uZztikrinimui.

I$Sitkis valstybiy nacionalumui — valstybiy suverenumg apsprendzia jos sienos ir

nacionalin¢ teis¢ veikianti jos teritorijoje. Teis€saugos institucijos neturi jégos galiy kitose
valstybése, o tarpvalstybinis bendradarbiavimas Siose srityse vyksta létai ir yra varzomas
biurokratiniy panciy. Internacionaliniai organizuoto nusikalstamumo sindikatai, ekstremistai,

teroristinés organizacijos tai suvokdamos kaip jmanoma efektyviau stengiasi tuo pasinaudoti.
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Internetas tampa priemone garantuoti anonimiSkumg, sukurti neteisingg identifikacijg, bei
palyginti lengvai manipuliuoti duomenimis — tiek juos sukuriant, tiek naudojant ir gana lanksciai
keiciant procesy viduje. Skirtingose pasaulio vietose vyksta vis gilesné ekonominé ir socialing
diferenciacija, kas yra akcentuojama Europos Tarybos Parlamentinés asambléjos 2004
pagrindines terorizmq skatinancias priezastis: skurdg, diskriminavimg, nelygybe, beviltiSkumg,
paplitusiq netvarkq, rimtus Zmogaus teisiy pazeidimus ir nusikaltimy nebaudzZiamumg, bei
akivaizdy tautiniy mazumy teisiy nepaisymg (USIP, 2004). Atsirandant vis didesniems
politiniams junginiams, bendroms rinkoms ir supaprastinant fiziniy asmeny nevarzomo judéjimo
ir gyvenamosios Salies pasirinkimo galimybiy procesus, nacionalumas jau néra tas veiksnys, per
kurj galima kryptingai perteikti zinig ar priimti teisines normas toleruojamas vienos
bendruomenés tautiSkumo.

Individo nepriklausomybé — rinkos konkurencijos teikiami privalumai, sumazéjusios

kelioniy kainos, atsirade greiti ir kokybiski nedideliy jkainiy informacijos apsikeitimo kanalai,
suteikiantys prieiga prie aukstos kokybiniy parametry informacijos leidzia net nedideliy pajamy
gyventojams tapti informacinés visuomenés dalimi, kadangi viskas realizuota sistemiSkai —
internete. Tai leidzia individui pasijausti nepriklausomu ir laisvu savo pasirinkime. Jam ar
smulkiom bendraminciy grupelém sudaroma galimybé atlikti veiksmus bet kur, bet kuriuo laiku
jeigu tik po ranka yra kibererdvé ir priemonés leidzianéios ja naudotis. Nepriklausomas
neidentifikuojamas individas jau ne mistiné figiira, o realus XXI amziaus faktas: jis arba ji (Iytis,
amzius ir kiti asmens duomenys gali taip ir likti neZinomi) laisvas savo pasirinkimu kur gyventi ir
turi galimybe paslépti savo identiteta, ji pakeisdamas sau parankiu naudodamasis internetu ar
mobiliosiomis technologijomis. Tai akivaizdziai byloja Lietuvos Respublikos 2007 m. jsiliejimas
i Sengeno erdve, be masés suteikiamy privalumy, kartu apsunkings nepageidaujamy asmeny
visuomenéms biitent ir kyla i§ Siy nepriklausomy individy ar smulkiy jy grupeliy, o ne i§
konkrecios tautybes, etninés ar religinés pakraipos atstovy.

Ideologijos ir tikéjimo nevarzymaS — individas ar jy grupelé internete jauciasi esa

nepriklausomi, pradédami konkrecius veiksmus pagal savo nusibréZtus tikslus. Galimybe dalintis
bendra ideologija, skleisti savo tikéjimo tiesas neatsizvelgiant | geografinj nuotolj ar nacionalinius
ypatumus (mentaliteta) geriausiai uztikrina internetas, kaip jrankis leidziantis rasti bendramincius
antiglobalisty proteste, religiniame fundamentalizme, rasizme, semitizme, pedofilijos ar
pornografijos, suklastoty prekiy platinime ar kovoje pries AIDS Afrikoje. Kiekviena nauja diena

internete yra salyginis dalykas, nes ¢ia informacijos srautas nenutriiksta, o tik naudojimasis juo
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sinchronizuojasi su laiko juostomis ir biologiSkai aktyviausiu Zzmogaus darbinei veiklai ar
pramogoms laiku. Todél islamo karikatiiry publikavimas, filmy apie religija su sava interpretacija
ikelimas i socialinius tinklalapius vyksta nevarzomai ir necenztiruojamai, o reakcija ir atsakas j tai
yra neprognozuojami laike, o tuo labiau ir geografiniu poziiiriu. Ideologiné kova i§ esmés jau
persikélé j internetg, o be to ir didziosios valstybés jau seniai veda informacinj karg Sioje erdvéje
tam naudodamos jvairiausius informacijos ginklus bei strategijas.

Karinis vaidmuo — pranciizy filosofo Teilhard de Chardin paradigma apie idéjy pagreitj

karo metu, atitinkamai rutiniskam visuomenés vystymosi periodui taikos metu, (Teilhard, 1975)
tampa vis labiau suvokiama. Geografiné, ekonomin¢ ir technologiné atskirtis neleidzia
geriausioms Zzmonijos idéjoms konsoliduotis problemy sprendime ar papraséiausiai pralaimi laiko
tekmés faktoriui, dél noro uzpatentuoti bei gauti materialing nauda uz savo atradimus ir idéjas.
Daznai jau tik jvykus nelaimingam atsitikimui prisimenami sprendimai, kurie jau buvo atrasti, bet
nepritaikyti, kad biity uZkirstas kelias Siam nelaimingam atsitikimui. Dabarting pasaulio raidos
faze kai kurie politologai jvardija trecio pasaulinio karo arba terorizmo faze. Todé¢l vyksta
intensyvus apsikeitimas idéjomis ir bendradarbiavimas visose valstybiy gyvenimo srityse, o
internetas ¢ia tapo pagrindine komunikacijos priemone. Bet savaime suprantama, kad §i
technologiné platforma tapo labai patrauklia ir ekstremistinéms bei radikalioms grupuotéms.
Internetas tapo tiek geério, tiek blogio aSimi vykstanciame globalizacijos procese, tauty amziaus
saulélydziu, todél transformuojantis visuomeniniams politiniams santykiams yra btina i§ naujo
kurti bendravimo, bendradarbiavimo ir pakantumo vienas kitam mechanizmus.

6

Virtualiis finansiniai resursai — Siandien pinigai tai elektroniniai jrasai ,,realiame laike

bankuose, kreditiniy korteliy mikroprocesoriuose, jstaigy ir korporacijy web aplikacijy sistemose
ir visy misy kompiuteriuose, jskaitant jstaigy ir namy kompiuterius (White paper, CA, 2007).
Teroristinés veiklos finansavimui virtualiis pinigai naudojami finansy informacijos sistemose
tampa pagrindiniu operandu, nes tai suteikia daugiau galimybiy nepastebimai vykdyti finansines
operacijas, atlikti tarptautinius pavedimus ir iSsaugoti anonimiSkuma. Todél teisésaugos
institucijos, dél netobulos ir pastoviai véluojancios teisinio reguliavimo norminés bazés, susiduria
su sunkumais bandant susekti §iy virtualiy piniginiy srauty kilme ir jais operuojancius subjektus.
Mobilios, palydovinés technologijos ir kita specializuota laisvai platinama komerciné
kriptografiné jranga sudaré galimybes teroristinéms organizacijoms atlikti slaptus ir saugius
piniginius pervedimus globaliame pasaulyje, atlikti mobilius mokéjimus (Ehrenfeld, Wood, 2007),
loSimais internete uZzsitikrinti pastovy finansavimg ir virtualiy pinigy persiuntimus per

inscenizuotus aukcionus internete.
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1.3 Kiberterorizmo patrauklumas

Pasauliné paskutiniy teroristiniy akty tyrimy analizé ir nuosprendziai paskelbti Ispanijos,
Didziosios Britanijos, JAV teroro akty vykdytojams parodé, kad veikian¢iais asmenimis juose Vis
daugiau procentualiai (50-60 procenty dalyvaujanciy asmeny) sudaro asmenys atsiverte religiniu
pozilriu ar pripazin¢ jiems priimtina Siy organizacijy skleidziamg ideologija ir pakankamai
iSsilavinusi visuomenés dalis, jau labiau siejama ideologiniu, 0 ne nacionaliniu pagrindu. Tai
pagrinde ta dalis visuomenés, kuri kintanciy vertybiy pasaulyje, moksliniy studijy rezultatai jrodo
Siuolaikinés jaunosios generacijos moraliniy vertybiy virsma kelis kartus per jos brendimo
perioda, praranda jtikéjima tradicinémis normomis, kai kuriy religijy stagnacijos ir krizés iSdavoje
(JAV vyskupy pedofilijos skandalas). Todé¢l Sie individai biidami iSsilaving ir turintys gebéjimus
naudotis Siuolaikinémis technologijomis, kg jrodé rugséjo 11 d. jvykiai kai teroro akty vykdytojai
patys lavino savo gebéjimus kompiuteriniy simuliatoriy pagalba pilotuoti 1éktuvus, ideologiskai
paveikti gali sukelti rimtus incidentus. Atitinkamai konfrontuojancios valstybés jau seniai savo
tiksly pasiekimui naudoja informacinés jtakos ir prasiskverbian¢io informacijos technologijy
pobiidzio priemones. [vertinant finansines galimybes, kuriomis operuoja ekstremistinés jégos ar
juy réméjai, Sie metodai, o taipogi ir kompetentingi specialistai dél jvairiy priezas¢iy kartais
atsiduria prieSingose, grésme¢ kelianciose stovyklose. Yra keletas priezasCiy lemianciy
Siuolaikiniy moderniy teroristy migravimg j kiberterorizma (Weimann 2006, p. 154):

e Pigus ir lengviau prieinamas nei tradicinis teroristinis metodas. Viskas ko reikia tai
tik prieigos prie tarnybinés stoties (vieSos bibliotekos, interneto kavinés, issilavinimo jstaigos,
smulkios organizacijos) ar asmeninio kompiuterio su tiesiogine (on line) tinklo prieiga.
Kiberteroristams nereikia ginkly ar sprogmeny, jiems reikia greitai plintan¢iy kompiuteriniy
virusy, kenkéjisky programy ar gebéjimy ugdymo, naudojantis neSiojamu kompiuteriu pazeisti
informacinés visuomenés infrastruktiirg.

o Kiberterorizmas suteikia daugiau anonimiskumo galimybiy nei tradiciniai terorizmo
metodai. Kaip dauguma interneto nar$ytojy teroristai naudojasi on line pravardémis — priedangos
vardais — kas jy prisijungimus “svecio teisémis” daro neidentifikuojamus ir apsunkina specialiyjy
tarnyby darbg nustatant jy identiteta.

o Taikiniy kiekis ir jy jvairové yra neribojama, suteikiant pasirinkimo teis¢ nuo
pavieniy kompiuteriy iki informacijos sistemy naudojamy banky, karinio —  valstybinio
sektoriaus, individualios ir vieSosios veiklos sferose. Daugelio studijy rezultatai jrodo, kad kritiné

infrastruktiira tokia kaip elektros tiekimo, megapoliy infrastruktiiros valdymo ir bendrosios
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pagalbos suteikimo yra pazeidziama kiberteroristiniy puolimy, nes iSvystytas aukStas jy
kompleksiskumas ir interoportabilumas tik susilpnina jy apsaugg nuo pazeidziamumy.

e  Sudaro sqlygas manipuliuoti visuomenés nuomone naudojantis elektroninémis masinio
informavimo priemonémis. Tam yra sukuriami informaciniai mitai ir dalis visuomenés iSlaikoma
pastovioje jtampoje ar nezinioje, o specialiais informacijos pateikimo metodais (vieSyjy rySiy
akcijomis, 25 kadro naudojimu) pavyksta tai padaryti ir valdyti dar efektyviau.

e Kiberatakos patrauklios dél jy vykdymo nuotoliniu biidu, 0 pati Kiberterorizmo veikla
reikalauja maziau fizinio pasirengimo, psichologiniy investicijy, minimizuoja ziities ar patekimo
nelaisvén rizika, palengvina naujy teroristiniy organizacijy nariy verbavima ir suteikia daugiau
Salininky i$laikymo biidy ir finansavimo uZzsitikrinimo Saltiniy.

e Kiberteroro pasekmiy spartus pateikimas visuomenei jrodé, kad kibernetinés atakos
turi zymiai didesnj potenciala, nes greita bei tiesioginé yra jy padaryta zala, didesnis
nukentéjusiyjy skaicius ir yra Siuolaikinés Zziniasklaidos mados reikalas, kas yra pastoviai
eskaluojama ir pristatoma placiausiai auditorijai.

Apibendrinant galime teigti, kad globalizacijos ir modernizacijos procesy sudarytos
salygos jtakojo kiberterorizmo plétojimasi ir jo iSraiSkos augima, Siai veiklai migruojant tarp
valstybiy teritorijy su palankiausia $iai veiklai teisinio reguliavimo terpe ir nuosekliai
integruojantis ] maziausiai reguliuojamg informacijos terp¢ — interneta. Visa tai lémé, kad
informacijos terpe, ideologiSkai savo resursais skirta visuomenés ziniy poreikio tenkinimui ir
informacijos mainams, jvertinus priezastis sukiirusias jos patrauklumg, atitinkamy jégy tapo
naudojama kaip jrankis ir kaip taikinys savo pikty késly siekime, o internetas savo fukcionalumu

teroristineje veikloje lenkia kitas alternatyvas bei tampa pagrindiniu $ios veiklos pagalbininku.
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2.  KIBERERDVES SAUGUMAS - XXI AMZIAUS TAIKOMASIS
UZDAVINYS

2006 metais Jungtiniy Amerikos Valstijy Nacionaliné inzinerijos akademija palaikoma
nacionalinio mokslo fondo sukiiré pasaulio eksperty grupe, kuriai buvo pavesta jvardinti ir
reitinguoti pagal svarbg pagrindinius XXI amziaus taikomuosius (praktinius, techninius,
inZinerinius) uzdavinius, kuriuos pasauliné visuomené turi i§spresti §iame amziuje. Si eksperty
grupé¢ suformulavo 14 pagrindiniy uzdaviniy, bet nesugebéjo juos reitinguoti pagal svarba.
ASstuoniolikos eksperty tarpe buvo jzymus genetikas Kreigas Venteris, Google kompanijos
iktir¢jas Larris Peidzas, jZymus iSradéjas Reimondas Kurcvelas ir buvegs JAV gynybos ministras
Viljamas Perri (grupés vadovas). Sie ekspertai i§skyré keturias sritis kuriose ir turi biiti i§spresti
pagrindiniai taikomieji uzdaviniai: tai aplinkosauga, gyvybés uztikrinimas, apsauga nuo visy
risiy grésmiy ir pragyvenimo lygio (gyvenimo dziaugsmo) didinimas.

Tarp $iy wuzdaviniy atsidiiré ir informacijos technologijy taikymo medicinoje
optimizavimas. Informacijos technologijos medicinoje tai galimybé greitai rasti zinias apie ligas
ir vaistus, diagnozuoti ir konsultuotis kritinése situacijose, galimybé gauti i§samig paciento ligos
istorija, kurti naujus ligonio biiklés diagnostikos (nuotolinius) jrankius. Bet tuo paciu buvo
paZzyméta ir galimybé ligoniui padaryti zalg neiSsaugojus duomeny apie jo sveikatos bikle, o
piktavaliams pakeitus Siuos duomenis netgi neprognozuojamos pasekmés, jvertinti sunkumai
iSkylantys dél Zmogiskyjy klaidy eksportuojant popierinius duomenis ] elektroninius ar
programinio suderinamumo bitinumas. Kaip ir visose srityse — naujos galimybés sukuria naujas
problemas, tiktai Cia susiduriama su atitinkama specifika, kur klaidy kaina gali biti gyvybés
praradimas.

Tolesnio progreso uztikrinimo sqlyga yra mgstanciy masiny sukiarimas. Dirbtinis
intelektas dar nesukurtas, bet teigiami poslinkiai Sioje srityje akivaizdas. Eksperty nuomone tai
jmanoma pasiekti iSsamiau tyrin¢jant ir modeliuojant natiraly intelekta — Zmogaus smegeny
veiklg. Reimondo Kurcveilo teigimu jau 2029 metais informacijos sistemy intelektas susilygins
su zmogaus, atsizvelgiant j techningés ir programinés jrangos vystymosi tempus.

Apsauga nuo atominio teroro, yra lygiaverté kibererdvés saugumo uZtikrinimo poreikiui
(McKenna, 2008). Kuo svarbesnj vaidmenj visuomenés gyvenime vaidina informacijos sistemos,
tuo labiau aktualizuojasi visais aspektais saugios kibererdvés poreikis, nes Siose sistemose
jomis valdomi sudétingiausi gamybiniai-teChnologiniai procesai ir miesty infrastruktiiros. Tai

savotiSkas rojus piktavaliams, tod¢l labai atsakingai reikia saugoti $io rojaus raktus.
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Pazymétinas ir Siy eksperty virtualios realybés vystymosi noras, su jos praktiniu
pritaikymu psichiatrijoje ir Svietime, gydyme ir mokyme. Bet akivaizdu, kad elektroniniy tinkly
ir informacijos saugumas pagal svarba ir dominavimg beveik visuose taikomuosiuose
uzdaviniuose yra viena i§ prioritetiniy XXI amziaus veiklos sri¢iy, kurio poreikis aktualizuojasi
susidurus akis j akj su Sios problemos pasekmémis. Lietuvoje zinioms imliame darbo rinkos
sektoriuje, kuriame placiai naudojamos informacijos technologijos, dirba tik 7,4 procento visy
uzimtyjy (Martinaitis, 2006), bet vystantis namy ukiy kompiuterizavimui ir placiajuoscio
duomeny perdavimo tinklo sklaidai vis didesné Lietuvos visuomenés dalis pradeda suvokti Sios
problemos aktualumg, nes susiduria su daliniu ar pilnu informacijos technologijy pagalba

sukuriamy paslaugy ar jrangos funkcionalumo praradimu ar tiesiogiai patiria materialing zalg.

2.1 Informacijos erdvés elementy saveika

Informacijos technologijy ir komunikacijos priemoniy intensyvi raida sukiiré Siuolaikinéje
informacijos erdvé¢je intensyviai saveikaujancia elementy triada: mnaudotojg (imogy) -
informacijg — technologijas. Si erdvé i§ pat pradziy vienijo, o dabar dominuoja pagrindinése
asmenybés, visuomenés ir valstybés veiklos sferose. Todél informacijos technologijos, jy
naudojimu jgyta patirtis ir informacinio psichologinio poveikio taktika tapo pritaikoma ne tik
kariniu — politiniu aspektu, bet ir masinés informacijos ir masinés komunikacijos veiklos
praktikoje, naudojant ja politinés kovos, ekonominés konkurencijos, religinés, idéjinés ir grupinés
bei tarpasmeninés veiklos srityse. I8sivysCiusiy Saliy ekonomikos raida gyvena pereinamajame,
nuo industrinés prie industrinés — informacinés pakopos etape, kur svarbiausiu strateginiu
nacionaliniu resursu tampa informacija, tinkly infrastrukttra ir informacijos technologijos dél jy
sukuriamos galios. Galia informacijos amziuje asocijuojasi su informacija, sugebéjimu efektyviai
Jja surinkti, panaudoti, paskleisti (Maliukevicius, 2006) ir remiasi kulttiros sklaida bei elektroniniy
ry$iy ir tinkly iStekliais.

Informacijos galig panaudojant kaip kovos jrankj arba stipry ginkla jmanoma paveikti tiek
masine, tiek asmening visuomenés ir asmens sqgmong o taipogi jtakoti ir j socialinius procesus
(Voroncova; Frolov, 2006):

o Informacinio karo akcijas panaudojant rasinés, nacionalinés ir konfesinés
neapykantos kurstymui. Provokuojant konfliktus kylancius nacionaliniu ar religiniu pagrindu. (Tai
gerai iliustruoja Kosovo kraSto nepriklausomybés paskelbimas ir procesai vykstantys skirtingas

pozicijas turin¢iy Saliy masinése informavimo priemonése — aut.).
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o Separatizmo stimuliavimui ir palaikymui.

. Visuomenés nuomonés formavimui.
. Smurto propagandai, pornografijos sklaidai, savo ideologijos platinimui, pilietinés

visuomenés ir jos dvasiniy vertybiy griovimui (2008 m. balandZzio mén. Lenkijoje sulaikyta vir§

30 asmeny jtariamy vaiky pornografijos platinimu internete).

J Manipuliavimui informacija nusikalstamais tikslais.
. Nacionalinio ir pilietinio sgmoningumo zlugdymui ir pareigos tévynei jausmo
menkinimu.

Informacinio karo koncepcijy parengimui, o tuo labiau vykdymui neiSsiver¢iama be
informacijos, o informacinio karo budai ir metodai savimi apima ne tiktai informaciniy ginkly
naudojimg, bet politinj, teisinj, ekonominj prieSininko informacinés erdvés jtakojima, jo
informacijos infrastruktiiros fizinj sunaikinimg ir savo informacijos erdvés apsaugojima.
Tikslingai parengtos informacijos ar dezinformacijos efektyvumas yra patvirtintas istorinés raidos
pavyzdziais — Ceéénija, Irakas.

1970 — 80 metais iSsivysCiusiy Saliy mokslinis, technologinis, ekonominis ir ziniy
potencialas sudaré prielaidas vystytis naujai informacijos ginkluotés rasiai — Kibernetinei.
Ankstyvasis jos produktas ir buvo internetas (apranet) pagrindinai kurtas kariniams tikslams.
Tode¢l konfrontuojanciy Saliy (Saltasis karas) mokslo potencialas buvo nukreiptas j sprendimy
sunaikinanciy prieSo informacijos sistemas ar jy elektroninius tinklus sukiirimg. Pradétos naudoti
karingje srityje jsilauzimo programos, prasiskverbimo priemonés, virusai, véliau pateko ir |
organizuoto nusikalstamumo bei teroristy rankas.

2005 m. Oksfordo instituto konferencijoje pristatytas pranesSimas Kibersauga: sauga ir
saugumas pasauliniuose tinkluose: kiber-teisés ir atsakomybé (Conway, 2005) apibendrino
Steve Furnell ir Warren, Fred Cohen, Thimoty L. Thomas, Gabriel Weimann, Matthew
ankstesnése publikacijose nagrinétus kibererdvés panaudojimo teroristiniais tikslais aspektus.
Kiekvienais metais Sioje srityje, atsizvelgiant } tai, kad po inovatyviosios visuomenés dalies
naujai sukurtas technologijas ir paslaugas pradeda naudoti ir pladioji visuomenés dalis,
kiberterorizmo veikla suranda sau priimtiniausias informacijos technologijas, jomis sukuriamas
paslaugas ir taip savo tikslus padaro realiai jgyvendinamus. Transnacionalinés Kolumbijos
narkotiky kartelio nusikaltéliy grupés savo veikloje naudoja naujausias rysio, kriptografijos,
logistikos specialias technines ir programines priemones, leidZiancias jiems efektyviai valdyti
savo narkotiky siunty pristatymg j JAV nuo 60 iki 70 proc. sékminga iSeiga (Shelley, 2003).

Afganistanas teikdamas apie 90 procenty opiaty pasaulinei rinkai gautomis pajamomis remia
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fundamentalyjj islamizma, o savo veikloje naudoja kosminiy technologijy ir navigacijos sistemy

teikiamas galimybes.

1 lentelé. Virtualios erdvés naudojimo terorizme plétra (parengta pagal Conway, 2005)

Steve Furnell
) Ir Matthew Thimoty L.
Autorius
Warren Fred Cohen Thomas Gabriel Weimann
Metai 1999 2002 2003 2004
TIKSLALI: VEIKLA:
INFORMACINE | Informaciné | Politinés Kiberbaimes Psichologiné kova,
KOVA sklaida akcijos kiirimas, Publikavimas
Dezinformavimas
FINANSAI Finansinis Finansavimas Finansinis rémimas
rémimas
IDEOLOGIJA Propaganda | Propaganda Propaganda Propaganda
TERORIZMAS | Saugi Planavimas, Informacinis Duomeny gavimas,
Komunikacijg Koordinavimas | ApsirGipinimas, Planavimas ir
ir valdymas Rizikos Koordinavimas,
mazinimas, Tinklo sklaida,,
Uzpuolimams, Mobilizavimas ir
Mobilizavimas ir | verbavimas,
Verbavimas, Informacinis
Duomeny vagysté | Apsikeitimas
(manipuliavimas),
AnonimiSkumas,
Priedanga
VISO 4 6 11 12

1 Lentel¢ gerai iliustruoja kibererdvés naudojimo terorizmo veikloje augimo tendencija,
kas yra sglygojama technologinio interneto ir jo prieigos vystymosi ir gebéjimy taikyti jj
konkrec¢ioje veikloje tobul¢jimo. Vadovaujantis Siais apibendrinimais ir §ios srities tyrimy
publikacijomis pabandysiu i$gryninti informacijos elementus pagal jy naudojima kiberterorizmo
veikloje.

Informacija — kaip puolamasis elementas, nes informacija naudojama kaip ginklas

(jrankis) vykdant propagandq, valstybinj kiberterorizmq, politines akcijas, psichologing kovg,
baimés kiuirimq, dezinformavimg, informacijos apie veiklg sklaidg ir teroro akty publikavimg.
Tarptautiniuose santykiuose vis dazniau naudojamas terminas valstybinis kiberterorizmas — kai
viena ar kelios valstybés vercia kitg priimti vieng ar kitg politinj sprendimg, naudodamos

tiesiogin} spaudimg, ggsdinimg, baimés ir panikos eskalavimg bei tiesioginj Santaza panaudojant
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informacijos technologijos priemones. Tai galime laikyti terorizmu, tik valstybé ¢ia yra
kiberterorizmo objektas ir subjektas, nes viena valstybé terorizuoja kitg valstybe, puldama jos
informacijos infrastruktiira ir kitus gyvybiskai svarbius objektus, naudodamasi informacijos
technologijomis, jy sukurtomis priemonémis ir biidais. Kai tokio puolimo taikiniu tampa ne
informaciné infrastruktiira ir/ar kritiSkai svarbiis objektai ar gamyba, o tiesiogiai individo ar
visuomenés sgmongé, siekiant sukelti panikg, neramumus — tuomet valstybinis Kiberterorizmas jau
susilieja su informaciniu karu. Siuolaikinis informacinis karas ir kiberterorizmas turi labai daug
bendro, bet informacinis karas yra platesné sgvoka, savimi integruojanti kiberterorizma kaip viena
1§ Siuolaikiniy psichologiniy informacijos operacijy komponenciy. Valstybinis terorizmas
dinamiskai besivystaniame pasaulyje praranda savo karinj atspalvj ir vis labiau migruodamas j
virtualia erdveg jgauna valstybinio kiberterorizmo pozymiy. Valstybés pacios nevykdydamos
kiberteroristinés veiklos, bet leidzianCios jos teritorijoje veikti Sia veikla uZsiimantiems
asmenims, neatimant i§ jy galimybés naudotis sukurta infrastruktiira ir teisiSkai nepersekiodama
Siy asmeny, taipogi sudaro prielaidas Sios veiklos intensyvesniam plitimui. Tod¢l informacinis
karas turi skirtingus pozymius taikos ir karo metu: nuo paslaptingo ir ilgalaikio poveikio ramaus
sugyvenimo fazéje iki jo netikéto ir staigaus panaudojimo konflikto fazéje.

Manipuliavimas informacija — kaip ginamuoju elementu ir naudojant ja kaip

kontrpriemone, pagrindinai nukreiptq apsisaugoti nuo propagandos, politiniy akcijy ir kitos
informacinés kovos, kur valstybiy démesys gali biiti sukoncentruotas ir j savo visuomenés
apsaugq nuo zalingos informacijos. Tod¢l siekiant apsaugoti visuomeng, aiSku ne visada vien tik
nuo zalingos, o kartais ir nepalankios socialiniu, ekonominiu ar politiniu turiniu informacijos, kai
kurios vyriausybés naudoja jvairiausias priemones. DidZiojoje Britanijoje sukurta interneto
,valymo* sistema — (angl. Internet Watch Foundation IWF) iki 2007 mety pabaigos jpareigojo
Sios Salies interneto paslaugy teikéjus pertvarkyti savo elektroninius tinklus taip, kad galéty
blokuoti svetaines, jtrauktas j IWF duomeny baze. Sios Salies Vidaus reikaly ministerija,
vadovaudamasi 2006 mety terorizmo aktu, nor¢jo blokuoti visas svetaines toleruojancias
terorizmg, bet atsizvelgiant ;| duomeny bazés sudarymo ypatumus (aStriau kritikuojanti
antiteroristing valstybiy veiklg svetainé patekty j §j saraSg), Sio sgraso sudarymo principas buvo
liberalizuotas. | Kinijos, Kanados, Didziosios Britanijos valstybiy tarpa, kuriose interneto turinys
yra vienaip ar kitaip filtruojamas, 2007 m. jsitrauké ir Pranctizija, pritarus Sios Salies prezidentui
Nicola Sarkozy, kur interneto vartotojams, keiciantiems muzikos jraSais, filmais ir piktybiskai
nesilaikant autoriniy teisiy apsaugos jteisintas interneto rysSio blokavimas. Specialiai tam jsteigtos
tarnybos specialistai atlikdami neteiséty duomeny mainy stebéseng, sagveikaus su interneto rysio

paslaugy teikéjais, nustatinés pazeidéjus ir taikys grieZtas poveikio priemones.

24



2008 m. pradzioje Pakistano valdzia nurodé visiems interneto paslaugy tiekéjams savo
Salyje blokuoti prisijungimg prie YouTube.com, motyvuodama ,,sventvagisko turinio, vaizdo
medziagos ir dokumenty “ zeidzianciy islamg publikavimu, o Kinijos valdzia uzblokavo priéjima
prie §io populiaraus internetinio resurso savo teritorijoje po to, kai ten buvo parodyti desimtys
vaizdo reportazy apie manifestacijas istorinéje Tibeto sostinéje Lasoje (AFP-BNS; Irytas.It, 2008)
Pazymétina, kad Kinijos liaudies respublikos vyriausybé ir 2007 m. blokavo savo Salies interneto
naudotojams prieiga prie populiariausios nuotrauky svetainés flickr.com, kai buvo sukurtas
svetainés meniu Kiny kalba ir publikuotos 1989 m. Tiananmenio aikstéje jvykusio susidorojimo
su studentais nuotraukos, kurio metu auky skai¢ius sieké nuo 400 iki 2600. Tas pats scenarijus
2007 m. Kkartojosi ir Birmoje, kur suerzinti isplatinty nuotrauky ir filmuoty vaizdy, apiec Zmoniy
nepasitenkinimg, $ig Salj valdantys kariniai generolai tiesiog blokavo i$¢jimg | tarptautinj
internety .

Kinijos vyriausybé suvokdama, kad nesugebés suvaldyti interneto ir atitinkamai
kontroliuoti jame skleidZziamos informacijos, nusprend¢ internetg realizuoti teritoriniu principu jj
palaikant tik Salies viduje su savo sukurtais informacijos resursais ir drakoniskai ribojant bei
kontroliuojant jo i$¢jimg ] tarptautinj interneto tinkla. Atitinkamai Europos Sajungoje prieigos
prie interneto ribojimas fiziniams asmenims nepasiteisino dél visuomenés liberalumo ir pozitirio |
Zmogaus privataus gyvenimo apsauga, bet autoritariniy ar jtakingo valdanciojo elito Salyse tai yra
realizuojama jvairiausiais technologiniais, organizaciniais ar teisinio reguliavimo mechanizmais.

Internetinis jrankis Wikipedia Scanner skirtas aptikti organizacijas koreguojancias
Wikipedia puslapius ir perzidrintis apie 5,3 min. jrasy, atskleidé JAV Centrinés Zvalgybos
Valdybos darbuotojy atliekama jrasy redagavima i$ savo darbo kompiuteriy apie Irano prezidenta
(BBC) ir Vatikano jrasy apie Sinn Fein lyderj Gerry Adamsg redagavima.

Prieiga prie vieSy informacijos kanaly gali buti ribojama ir i§ esmés siekiant apsaugoti
savo pilieCiy gyvybes ar valstybei jautrig informacija. Tai gerai iliustruoja 2007 m. JAV gynybos
departamento sprendimas karinése misijose riboti kariy galimybe naudotis kai kuriais
interaktyviais socialiniais informacijos apsikeitimo tinklalapiais. Sie suvarzymai buvo padaryti
saugumo sumetimais, kur Irako ar Afganistano misijy JAV kariai, informuodavo savo Seimos
narius bei draugus apie asmeninj gyvenima karo zonoje. Veiksmai buvo nukreipti j karinio tinklo
saugumo uztikrinima, jo pralaidumo subalansavimg ir apsisaugojima nuo informacijos perémimo
galimybeés, nes pagal jvairias detales, perduodamose nuotraukose ar vaizdo medziagoje, teroristai
galéjo susidaryti iSsamesnj vaizdg apie karinio kontingento jprocius ir misijy veikla. ] blokuojamy

svetainiy sgrasg pakliuvo Sios: vaizdo byly mainy sistemos YouTube; Metacafe; Ifilm;
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StupidVideos; FileCabi, komunikavimo portalai MySpace; BlackPlanet; Hi5, muzikinés svetainés
MTV; Pandora; live365; 1.fm, nuotrauky mainy tinklalapis PhotoBucket (Urbonas, 2007).

Kita vertus, jei bus varzomos informacijos priemoniy galimybés nusviesti su terorizmu
siejamus jvykius ir juos komentuoti bei pateikti jvairias nuomones, gyventojai negalés susidaryti
objektyvaus vaizdo apie terorizmo grésmes, jo priezastis ir galimas prevencijos priemones.
Priklausomai nuo valstybés valdanciojo elito ir visuomenés zalingos informacijos sgvokos
traktavimo, atitinkamai ir informacinéje erdvéje imamos taikyti poveikio priemones, bet Cia jas
taikyti darosi vis sunkiau ir brangiau, atsizvelgiant j informacijos technologijy progresa.
Priverstinis cenziiravimas ir kitokie griezti suvarZymai zodzio laisvés srityje netoleruotini jeigu
jie taikomi ir garbingam tikslui — terorizmo prevencijai, nes kartais prisidengiant $iais tikslais
ribojama visiskai kitokio turinio informacija.

Informacija — kaip ideologinis elementas, tikslingai parengta ir kryptingai platinama

uztikrina ekstremistinio ar radikalaus tinklo sklaidg, mobilizavimg ir verbavimg bei leidzia
vykdyti su tuo susijusj informacinj apsikeitimg. Po rugs¢jo 11 d. jvykiy JAV istyré keleta
internetiniy svetainiy turinj ir aptiko juose integruotus daugiaplanius ideologinius elementus,
todél bendro vaizdo susidarymui pateiksiu dalies jy turinio apraSymus (Timothy, 2003):
alneda.com — JAV oficialiai nustatyta galimybé per Sig svetaing al Qaeda nariams jungtis prie
apsaugoty puslapiy, keistis kriptuota informacija, platinti tarptautines zinias, fatwas, knygas taip
skleidziant savo ideologija; assam.com — tikétinai jkurta al Qaeda organizacijos (publikuojama
Scranton kompanijos BurstNET Technologies, Inc.) ir tarnaujanti Svento karo (jihad) ruporu
Afganistane, Ce&énijoje ir Palestinoje; almuhrajiroun.com — al Qaeda tinklalapis skirtas
recipientams simpatizuojantiems Pakistano Prezidentui Musarafui; qassam.net — kaip kalbama tai
Hamas organizacijos informacinis resursas; jihadunspun.net — kuriame yra publikuojama 36-
minu¢iy Osama bin Ladeno vaizdo medziaga; 7hj.7hj.com — tinklalapis kurio lankytojai yra
apmokomi vykdyti kompiuterines atakas; aloswa.org — naudojanti citatas i§ Osama bin Ladeno
juosty, legaliy religiniy taisykliy dalis pateisinancias teroristines atakas ir taip suteikianti
palaikymag visoms al Qaeda vykdomoms akcijoms; drasat.com — oficiali Islamo Mokymo ir
Tyrimy Centro svetain¢ (kai kurie pozymiai byloja apie tikrus Sio centro tikslus), kuri renka ir
publikuoja informacija apie al Qaeda i§ daugybés kity informacijos Saltiniy; jehad.net,
alsaha.com ir islammemo.com — jtariamos kaip al Qaeda vadovybés ar jy kity valdomy svetainiy
jkurti informaciniai kanalai; mwhoob.net ir aljehad.online — svetainés platinancios politines —
religines dainas, publikuojancios nuotraukas, demaskuojancias musulmony tikéjimo normy

nesilaikymo JAV politikais, Araby Saliy lyderiais (ypatingai Saudo Arabijos) ir siekiant taip juos
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diskredituoti. Todél svetainése pubikuojamo turinio reglamentavimas yra vyriausybiy
reguliavimo sritis (Conway, 2007).

Pasak Egipto atstovo Chaledo al Faramo radikalios islamisty organizacijos “al Qaeda”
idéjas platina 5 takst. 600 tinklalapiy, o kiekvienais metais jy padaugéja mazdaug 900, tai buvo
akcentuota saugumo eksperty susitikime jvykusiame 2007 m. Rijade (www.delfi.It/id=15228638).
Svarbiausios svetainés nuolat kei¢ia savo adresus internete ir todel yra sunkiai susekamos, o
tikroji kova su grupuote Siuo metu vyksta masinio informavimo priemonése, kur ideologinés
informacijos sklaida yra zymiai svarbesn¢ ir efektyvesne, nei tikros teroro akcijos. Rusijos
Federacijos Vidaus reikaly ministerija 2008 m. pradzioje aptiko 148 svetaines platinancias
teroristiné€s ir ekstremistinés pakraipos informacijg pasauliniame tinklalapyje, pazymédama, kad
70 1§ jy yra talpinamos Rusijos Federacijos informacijos infrastruktiiroje, 49 — Jungtiniy
Amerikos Valstijy, 6 - Olandijos, 5 - Vokietijos, 4 - Didziosios Britanijos, 3 - Kanados ir 2
Turkijos informacijos erdvése. Tai byloja apie pastovy terorizmo veiklos informacijos resursy
kitima, atitinkamg skirtingy valstybiy politika Sios grésmés atzvilgiu ir jos traktavima, o be to ir
lauko kuriame jis tarpsta neaprépiamuma.

Informacija — kaip puolimo ir zvalgybos elementas, nes JAV Gynybos departamento

kasmet atlieckamos Kinijos kovinés galios analizés duomeninis, Kinijos liaudies i§laisvinimo
armija (KLIA) yra jsteigusi kompiuterinés kovos padalinius, kurie kuria kompiuterinius virusus,
skirtus prieso sistemy pazeidZiamumui ir taip tobulina sistemy apsaugai naudojamg programing
jranga. Nuo 2000 mety vykdama $§ig veikla, Kinija yra paZengusi savo kibernetinés kariuomenés
potencialo auginime ir ima daugiau démesio skirti informacijos technologijy specialisty
parengimui, jy tobulinimuisi uzsienio valstybése, kartu atliekant ir naujy technologijy Zvalgyba.
2005 metais karo veiksmai kibererdvéje buvo jtraukti ; Kinijos armijos apmokymy programa.
JAV dar nuo 1999 m. jtvirtinta Centratinkliné Naujoji (CentralNetwork) Kariné doktrina
(Waterman, 2007) kurioje pagrindiniu kovos objektu tampa prieso Salies IRT infrastruktiira, o
pagrindiniu tikslu jos sunaikinimas, taip palengvinantis prieso teritorijos uzvaldyma.
Informacijos technologijy saugumo kompanijos ,,McAfee* teigimu, daugiau nei simtas
valstybiy interneta naudoja snipinéjimo reikalams (Financial Times, 2007), nes pasak
apklausty saugumo eksperty - saugumo standartai ¢ia labai zemi. Tyrimas jrodo, kad internetinio
snipingjimo atvejy ir kompiuteriniy ispuoliy pries svarbiausius nacionalinius objektus gauséja
visame pasaulyje (Brown, 2007). Didziojoje Britanijoje 2007 m. spalio ménesj panaudojant
sudétingas sistemas bendrovés ,,Fasthost“ duomeny bazéje buvo infiltruotas virtualus, slaptus

duomenis rinkgs Snipas. Aptikusi jsilauzimg, daugiau nei milijong interneto svetainiy
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aptarnaujanti bendrové buvo priversta nedelsiant pakeisti jy slaptazodzius bei iSsiysti juos
visiems savo klientams pastu.

Snipinéjimas atliekamas ir siekiant perimti naujausius mokslo atradimus. Visuomening¢ ir
socialiné sgranga atsiduria pavojuje, nes zmonés, vedami savo prigimties, visada mégo pasigirti
ir parodyti kg jie daro, o dabartiniy technologijy issivystymo déka jie gali tai padaryti globaliai ir
beveik nemokamai. Dalinimasis asmenine patirtimi internete tampa vis populiaresnis naudojant
,long tale content” koncepcijg (Rohrbeck, 2006). Jusy privatus foto albumas, jusy
mégstamiausia muzika, jiisy asmeninis poziliris, jisy moksliniai atradimai - viskas internete.
Todé¢l tarpkontinentinés korporacijos, tokios kaip Vokietijos DTAG, Didziosios Britanijos
Telekomas valdancios placias akademines ir tarpkontinentines IRT infrastruktiiras savo veikloje
naudoja technologinius radarus, apsiripindamos aktualia pagal svarba informacija. Si
informacija viena vertus yra naudojama sprendimy priémime korporacijy mokslo tiriamuosiuose
ir plétojimo strategijose, kita vertus ji yra naudojama siekiant padidinti konkurencinj pranaSuma
— legalizuoti perimtg informacija, jeigu jai netaikomas Sifravimas.

Po jsiskverbimo j JAV Kariniy jury pajégy kolegijos informacijos sistema 2006 m.
lapkricio ménesio viduryje nutraukusio jos funkcionaluma, Gynybos Departamentas uzdraudé
naudotis HTML pasto zinutémis internetinéje ,,Outlook Web Access* pasto sistemoje, turin¢ioje
4500 vartotojy. Dél nuolatiniy grésmiy departamento tinklams, informacinio saugumo lygmuo
buvo padidintas nuo normaliy darbo salygy Infocon 5 iki Infocon 4. Tai buvo pagrindiné el.
pasto zinuciy tvarkymo priemoné mazdaug bazés darbuotojy ir ne pirmas Infocon 4 pavojaus
signalas. JAV Atstovy Rumy ir Prekybos komiteto pirmininkas Dzonas Dingelis laisku
informavo Energetikos sekretoriy apie 2007 m. sausio 19 d. Kalifornijos universiteto
bendradarbio nacionalinei administracijai suteikta informacijg susijusig su incidentu, vertinamu
indeksu IMI-1, kaip rim¢iausig grésme kelianciu nacionaliniam saugumui, apie keitimasi slapta
informacija dél branduoliniuose ginkluose esanciy branduoliniy medZiagy charakteristiky per
atvirus kompiuterinius tinklus bei jprasta elektroninj pasta.

Kibernetinio saugumo kontekste tai rimtas perspéjimas, leidziantis suvokti kaip svarbu
yra saugoti ypatingai jautrig informacija. Todél artimiausioje ateityje internetas liks viena i
puikiausiy ir palyginti nebrangiy priemoniy ekstremistiniy ir radikaliy grupuociy ideologijos
skleidimui ir Salininky j savo gretas viliojimui, nors valstybés gali imtis jvairiy, netgi drastiSky
priemoniy taikymo, tokiy kaip savo Salies visuomenés priverstinis izoliavimas nuo S§io

informacijos kanalo, taip siekiant apginti nacionalinj interesg.
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2.2 Anonimiskumas ir konfidencialumas virtualioje erdvéje

Ar internetas palanki terpé uzsitikrinti anonimiskumg ir slépti savo identiteta, taip
siekiant atlikti veikas pagal kurias nejmanoma bty atsekti Siy veiky iniciatoriy arba zinant
technologijy veikimo principus ir informacijos sistemy veiksmy atlikimo Zurnalizavimo ir
saugojimo galimybes, visa tai iSnaudoti piktais késlais?

Informacijos technologijy verslo logika sudaro galimybe teroristams virtualizuotis, tapti
anonimiskais ir konfidencialiais informacijos sistemy platformose. Daugelio Saliy jurisdikcijoje
teisiniy prievoliy nustatyti asmens, dirbanc¢io kompiuteriniame tinkle, tapatybe yra per mazai.
Realiame gyvenime S$i prievolé jvairiose Salyse skiriasi, pavyzdziui Olandijos tapatybés
nustatymo prievolés aktas nustaté pasyvaus tapatybés identifikavimo prievole konkreciose
situacijose, tokiose kaip mokes¢iy vengimas, lankymasis futbolo rungtynése. Aktas reikalauja
patvirtinti tapatybe panaudojant numatytas asmens tapatybés nustatymo priemones, tokias kaip
pasas, bet numatytos asmens tapatybés nustatymo priemonés netinka asmenims, dirbantiems
elektroniniy rysiy tinkluose. Vadinasi Sio akto reikSme dirbanciyjy elektroniniuose tinkluose
situacijoje yra teoring¢, kaip ir Lietuvoje, nes nustatant galinés jrangos prieigos taska néra
nustatomas asmuo dirbantis su §ia jranga, o tik paslaugos registruotas naudotojas. Tai gali biiti
bet kuris Seimos narys ar sveCias, jmonés ar organizacijos darbuotojas, o naudojantis interneto
kavinése fiktyviais asmenybés identifikavimo dokumentais ir Siose kavinése trumpg laika saugant
vartotojy duomenis net nepavykty sudaryti §io asmens foto roboto.

Anonimiskumo ieskojimas: teisiSkai anonimiskumo statusas kiek subtilus, nes vieng vertus
teisés ] anonimiSkuma neegzistuoja, o kitg vertus asmeniui nedraudZiama bandyti rasti
anonimi$kumg organizacinémis, techninémis ar sutartinémis priemonémis. I§ esmés, naudoti
programinés jrangos agentus slepiancius jy naudotojo tapatybe internete, leistina, nors esama
technologijy raida didina asmeny skaidrumg, kur kiekvienas patekgs ] interneta pateikia
informacija apie save. Sios informacijos pateikiama daugiau nei numano maziau jgudes interneto
vartotojas, kadangi lankantis interneto svetainése, slapukai lieka Zmogaus kietajame diske tam,
kad apsilankius ten vél svetainés programiné jranga galéty §j vartotoja atpaZinti. NarSymas
interneto svetainése gali reikSti, kad svetainés savininkas raSo spragtelé¢jimy istorija. VieSai
prieinamy svetainiy, nereikalaujanciy formalumy, skaiius mazéja, o registracija vis dazniau
tampa bitina prieigos sglyga. Bet vis vien iSlieka problema su kuria susiduria jvairiy Saliy
teisésaugos institucijos, tai $iy svetainiy savininky pilietiSkumas ir geranoriSkumas suteikiant

kompiuteriniy incidenty tyrimams biting informacija. Paskutiniu metu spar€iai vystantis
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elektroninei komercijai ir vis daugiau iSkylant teisminio pobiidZio gin¢ams, interneto aukciony
pirkéjai jau privalo pateikti savo tapatybe net jei tai yra zalinga deryby pozicijai.

2007 m. Jungtiniy Amerikos Valstijy Senatas atlikes vidinj Federalinio Tyrimy Biuro
audita dél piktnaudziavimo asmens duomenimis, kai po 2001 m. telekomunikacijy akto pataisy
buvo leista placiau rinkti duomenis apie asmeny jvykdytus elektroniniy rysSiy jvykius, nustaté virs
1000 Sio teisés akto pazeidimy. Lietuvos Respublikoje irgi buvo ne vienas precedentas, kai
pareigiinai piktnaudziavo jiems suteiktais tarnybiniais jgaliojimais, informacijos apie asmenis ar
ju telekomunikacijy jvykiy naudojimo srityse, asmeniniy ar grupiniy interesy tikslais. Todél ne be
pagrindo Lietuvoje yra aktuali privataus gyvenimo ir verslo informacijos apsaugos teisiniy
studijy polemika (Stitilis, 2005 ir kiti). Pazymétinas Europos Tarybos ir Komisijos priimtos
direktyvos dél elektroniniy rySiy jvykiy saugojimo perkélimo j Lietuvos nacionaling teis¢
vilkinimas (reikéjo iki 2007-09-15) bet susidiirus su stipriu politiniu pasiprieSinimu dél saugojimo
terminy apimties nustatymo ir jau spéjus §ig Direktyva pakrikstyti totalaus “sekimo direktyva”.

Teroristinés organizacijos rinkdamos ir analizuodamos informacija, prieinama vieSoje
erdvéje, atranda vis daugiau sau priimtiny veiklos mechanizmy ir taip mazina rizikg biti
susektiems, atsizvelgiant j Salies teisinio reglamentavimo liberaluma, rinkoje veikianciy
kompanijy kapitalo kilme, technologine infrastruktiira, teisésaugos potencialg, tarpvalstybinj
bendradarbiavima, religinj r ideologinj pakantumg.

Viena i$ populiariy teroristinémis organizacijomis naudojamy priemoniy - anonimaizeriai,
mokamos ar nemokomos paslaugos leidZianCios pakeisti komunikacijg inicijuojancios pusés
techninius duomenis. Cia konfidencialios informacijos apsauga priklauso nuo protokoly, kurie
gali nurodyti kada ir kam konfidenciali informacija yra atskleidZziama, kaip ja reikia naudoti ir ka
zurnalizuoti. Kompiuteris pilnai valdo agentus, kurie jame veikia, bet nebiitinai valdo informacija,
kurig turi agentai. Susekamumas arba veiksmy zurnalizavimas dazniausiai yra ir agento, ir
techninio protokolo dalis. Priklausomai nuo to kokie veiksmai fiksuojami Zurnale, patikimas
duomeny atsekimas, iy duomeny saugojimas ir apdorojimas néra lengvai jvykdomi.

Agenty platformos naudojasi prieigos kontrolés politikomis spresdamos ar leisti agentui
veikti ir galima pasirinkti (Brazier, 2004):

e programinés jrangos agentuose konfidencialig informacijq naudoti minimaliai,

o naudoti tinkamus biidus konfidencialiai informacijai paslépti,

e naudoti tinkamus protokolus sqveikaujant su kitais agentais ir agenty platformomis,

e programinés jrangos agentuose jgyvendinti tinkamas saugos strategijas,

e apgalvoti konfidencialios informacijos paviesinimo pasekmes,
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e naudoti tinkamas prieigos kontrolés politikas, esancias agenty platformose.

Komercin¢je ir nusikalstamoje veikloje, dél palyginus nedideliy kriptografinés
technologinés ir programinés jrangos kainy, komunikacija ir operacinis funkcionalumas yra pilnai
realizuojami naudojant Sifravimg. Bendry principy supratimui pateiksiu labiausiai paplitusiy
informacijos apsaugos budy trumpg apraSyma:

e Kriptografija yra pagrjsta principu, kad informacija gali buiti uz§ifruota raktu, kuris ja
padaro nesuprantama informacija ir kuri sekanciu Zingsniu gali biiti grazinta j prading forma ja
desifruojant tik tuo paciu raktu (simetriné Sifravimo sistema).

e Viesojo rakto infrastruktiira (PKI) pagrijsta principu, kad panaudojama unikali Sifravimo
ir deSifravimo rakty pora (asimetriné Sifravimo sistema). Gautas rezultatas tai informacija Sifruota
vieSuoju raktu, kuri gali biiti deSifruota tik privaciu raktu ir atvirkS¢iai. DaZniausiai tam
naudojamasi trecigjg Salimi, sertifikavimo jstaiga, kuri patvirtina, kad tam tikras vieSas raktas
priklauso tam tikrai esybei.

e Elektroniniai parasai yra pagristi principu, kad remiantis informacija, negrjztama
matematine funkcija gali buti apskaiCiuotas unikalus skaicius, kuriuo paprastai pasiraso
informacijos savininkas. DaZniausiai elektroniniai paraSai naudojami informacijos vientisumui
patikrinti: gavé¢jas taip pat gali apskaiCiuoti unikaly skaiiy ir palyginti su gautu skai¢iumi i§
atkoduoto paraso (pvz., naudojant PKI).

e Atskirti raktai pagristi principu, kad dalis privataus rakto suteikiama agentui, o Kita
dalis lieka, pvz., pas vartotojg. Norint pasinaudoti privaciu raktu, agentas turi gauti kitg rakto dalj,
pavyzdZiui i§ vartotojo ar patikimos treciosios puses.

e Slépimas ir vandens zenkly naudojimas pagristi steganografijos principu, t.y.
informacija slepiama kitoje informacijoje: agentas gali paslépti savajj privaty rakta pavyzdziui
savo kode.

e Sertifikatai yra pagristi principu, kad patikima tre€ioji Salis gali teikti elektroniskai
pasirasyta informacija, pavyzdZziui, leidimus ar elektroninius pinigus.

Reikia pazymeéti, kad Sifravimas ir kiti apsaugos budai tik laikinai uztikrina
konfidencialumg arba informacijos vientisumg, nes naujos sparciai tobul¢jancios technologijos
gali padeéti deSifruoti anksc€iau konfidencialia laikyta informacijg. Nors Sifravimo ,,rakto ilgio*
nustatymas proporcingas laikui reikalingam desifruoti $ig informacijg ir yra tarpinis sprendimas
apsaugantis nuo naujy technologijy funkcionalumo galimybiy, ta¢iau matematikos ir kompiuteriy

vystymosi pazanga gali visiSkai panaikinti protokolus ir apsaugos biidus.
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Rinkos ekonomikos salygomis, esant poreikiui visuomet atsiras ir pasiiila, todél vartotojai
norintys iSlaikyti anonimiskuma patys sau nekuria programinés jrangos, nes tai reikalauja ir
atitinkamos kompetencijos $ioje srityje. Jie pasikliauja treciosiomis Salimis, kurios teikia
programing jrangg ir atskirais atvejais teikia paslaugas. Tokiu atveju Sios treciosios Salys
laikomos galincios palengvinti anonimiskuma, tuo labiau tai yra priimtina jeigu jos dar ir randasi
liberalios jurisdikcijos teritorijoje. Elektroninio pasto ir narSymo paslaugos, palengvinancios
anonimi$kumg ir pseudonimiskumg buvo ar yra $ios: www.anon.penet.fi veikusi iki 1996 m.
centralizuota dukart aklai persiunciamo elektroninio pasSto paslauga, kuri buvo teisiskai priversta
atskleisti vartotojy tapatybes ir po to uzdaryta; www.anonymizer.com ir www.rewebber.com
sitilanti centralizuotg anonimiskumga narSant, bet esant poreikiui galinti atskleisti informacija apie
vartotojus. ,,Svoglino marSrutizatoriai “ Www.onion-router.net tai decentralizuotas sprendimas
kuriame praneSimas siunc¢iamas per tam tikrg skaiCiy tarpiniy mazgy, kuriy kiekvienas turi
nuosava PKI pora. ,,Svogiino sluoksniai“ yra uzkoduoti pranesimai; ,,svogiino marsrutizatoriai —
tai persiunciantys mazgai. Paskutinis mazgas sugeba deSifruoti pranesimg ir persiysti galutiniam
gavéjui. Svogiino marsrutizavimas supainioja praneSimo turinj, praneSimo $altinj ir galutinio
turinio gavéja, jo igyvendinimas apsunkina srauto analizg. www.lpwa.com ,,The Lucent personal
web assistant” (dar Zinomas kaip ProxyMate), sitilé pseudonimo paslaugas, per kurias vartotojai
gali gauti vartotojy vardus, slaptazodzius ir elektroninio pasto adresus, kuriuos gali panaudoti
svetainése, reikalaujanéiose vartotojy registravimosi, véliau ,,Lucent™ §ig technologija pardavé
,»NaviPath“ ir www.zeroknowledge.com kompanija sitilanti privatumo apsauga pagerinancig
programing jranga.

AnonimiSkumo pavyzdys gali biiti Lietuvos didZiausio interneto paslaugy teikéjo ,,TEO
LT* sitiloma paslauga vartotojams - apsauga nuo jsilauzimy, kuri buvo suteikiama 2007 metais.
Paslauga kainavo 3 litus per ménesj ir buvo aktyvuojama vienu pelés mygtuko spragteléjimu. Bet
atidziau jvertinus Sios paslaugos teikiamga naudg vartotojui (apsauga nuo kompiuteriniy
jsilauz¢liy) matome, kad tai sudaro ir galimybe uzsitikrinti dalinj anonimiskuma. Nes po
paslaugos aktyvavimo globaliame tinkle jau operuojama ugniasienés, o ne vartotojo interneto
protokolo (IP) adresu. AB TEO LT ugniasienés jvykiy Zurnale duomenis apie paslaugos
vartotojus yra kaupiami, bet deja jie saugomi iki atitinkamo Zurnalo uzsipildymo laiko, kas del
intensyvaus vartotojy darbo yra pakankamai trumpas. Jvertinant reakcijos ] incidents, jo
eskalavimo ir tyrimo realius terminus pasidaro aiSku, kad Sie duomenys jau biina prarasti ir taip

yra realizuojamas piktavaliSko incidento iniciatoriaus anonimiskumas.
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Rusijoje 2008 m. vasario 27 d. registratorius RU — Center leido domeny savininkams
zonose .RU ir .SU slépti asmeninius duomenis, kad naudojantis Whois paslauga jic nebuty
skelbiami. Anoniminis galima padaryti tiek visus savo vardu registruotus, tiek dalj i§ $iy domeny.

Kiberterorizme labai paplitusios anonimiSkumo paslaugos yra interneto kavinés ir
vienkartiniai, per svetaing¢ pasiekiami elektroninio pasto adresai, iSankstinio apmokéjimo
paslaugos, nereikalaujan¢ios asmens tapatybés patvirtinimo jy uzsakymui. Intensyvéjant
technologiniam suderinamumui ir vis daugiau iSnaudojant technologijas interneto protokolo
pagrindu, pavyzdziui VoiP — balso perdavimas interneto protokolu, protokoly spragos leidzia
keisti inicijuojancios pusés techninius parametrus ir taip slépti savo identitetg. Elektroniniy rysiy
rinkoje vyrauja labai intensyvi konkurencija ir ¢ia pastoviai atsiranda naujos paslaugos, kurios
aiSku biina kryptingai orientuotos j neteisétos veiklos vartotojy segmentg, o dél sudétingo Sio
sektoriaus reguliavimo $iy paslaugy uzdraudimas dél teisminio bylin¢jimosi uztrunka pakankami
ilgai arba i§vis yra nejmanomas.

Zmogaus privataus gyvenimo ir teisiy apsauga, elektroniniy ry$iy sektoriaus teisinio
reguliavimo sudétingumas ir kiti objektyviis veiksniai stipriai apsunkina tyrimus atlickamus
kibererdvéje, kur dar tik suteikiant prieiga prie komunikacijos, sudaroma galimybé atsirasti
klaidingiems duomenims arba manipuliuojama duomenimis visose komunikacijos dalyse. Tai
lemia aukso vidurio paieskos poreikj tarp anonimiSkumo svarbos Zmogaus asmeninés
informacijos apsaugai dirbant internete ir galimybés apsisaugoti nuo kiberteroristinés veiklos, nes
anonimiskumas biitinas apsaugant Zmogaus informacinj privatumg, o susekamumas bitinas

kiberteroro akty tyrimy atlikimui ir prevencijos uztikrinimui.

2.3 Kiberterorizmo veiklos pagrindas - socialiné inZinerija

Ateityje vienu i§ pavojingiausiy kiberteroristais naudojamy metody gali tapti socialiné
inzinerija, jei ir toliau jai bus skiriamas nepakankamas démesys, o organizacijy vadovybé
neprades atvirai apie tai Snekétis su personalu. Apibrézti socialing inzinerijg néra taip paprasta
del gana skirtingy jos naudojimo budy ir aplinkybiy. Socialing inzinerija reikéty apibrézti
naudojantis dviem veiksniais: suvokiant ja kaip tam tikrg apgavyste pasinaudojant Zzmogiskuoju
faktoriumi ir informacijos i§gavimu nesinaudojant technologijomis ar kitais jsiskverbimo biidais.
Zinant §iuos du veiksnius galima apibrézti socialine inZinerija kaip tam tikra veikla: socialiné
inZinerija yra mokslas ir menas, nes informacija yra iSgaunama naudojantis Ziniomis apie

zmogaus psichologija ir jy silpnosiomis savybémis, bet néra naudojamos jokios kompiuterinio
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jsiskverbimo programinés priemonés ar technologijos. Sj apibrézima galima papildyti tuo, jog
organizacijos daznai neturi saugumo politikos arba ji néra jgyvendinta, arba tiesiog jos néra
laikomasi. Sis faktorius leidZia nesinaudojant jokiomis programinémis priemonémis gauti daug
naudingos informacijos apie organizacija. Taigi socialing inzinerija apibrézti néra lengva, bet
suvokti jmanoma.

Socialinés inzinerijos taikiniai priklauso nuo uzsibrézto tikslo. DazZniausiai socialiné
inzinerija yra naudojama kaip viena i§ kompiuteriniy nusikaltimy sudétiniy daliy, todél jos tikslai
yra tokie patys kaip ir tradiciniy jsiskverbimy 1} informacijos sistemas, bet mes nagrinékime i$
teroristinés veiklos pozicijy. Todél pagrindinis misy tikslas bus i$siaiskinti socialinés inzinerijos
galimybes siekiant apsirtipinti norima informacija arba neautorizuotos prieigos prie informacijos
sistemy salygy sudarymo, o atlikus Sias veikas jau vykdyti kiberterorizma, priklausomai nuo
sickiamy tiksly (Colleen, 2006):

o Sutrikdyti informacijos sistemos veiklg;

o Sunaikinti, iStrinti informacijq;

e Sugadinti, pakeisti informacijg;

° Snipinéti, uzsitikrinti reikiama informacija;

e Pavogti tapatybe,

o Gauti finansing informacijq ir jq isnaudoti finansinéms aferoms ar naudos siekimui;

o Kersyti, kenkti ar kitaip siekti fizinés Zalos patyrimo;

o Sugadinti jmonés reputacijq;

o Sukelti panikg;

o Skleisti savo ideologijq;,

o Atlikti kitg nelegalig veiklg.

Socialiné inZinerija — vienas populiariausiy informacijos iSgavimo biidy. Ja naudojantis
néra biitina turéti daug ziniy apie jsilauzimo priemones ir kompetencijy informacijos
technologijy srityje, bet biitina turéti gerg vaizduotg ir iSvystytus komunikacijos jgtidzZius.
Socialiné inZinerija yra pats pavojingiausias informacijos iSgavimo buidas, nes naudojantis ja
operuojama silpniausia grandimi, yra iSnaudojamas ZmogiSkasis faktorius. Kai kurios
organizacijos turi labai stiprig saugumo politikg ir yra jdiegusios apsisaugojimui nuo jsilauzimy
skirtg programing ir technologing jrangg, bet maziau démesio skiria savo darbuotojy lavinimui ir
ugdymui, todél vienintelis likes biidas neteisétai iSgauti informacijg yra socialiné inzinerija.
Socialinés inzinerijos nejmanoma aptikti jokia programine ar technine jranga, ja galima tik

nujausti ar jvertinti pagal blogé¢jancius organizacijos veiklos rodiklius. O netgi turint apmokyta
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personala, visada atsiranda tokiy, kurie anksciau ar véliau pasiduoda socialinés inzinerijos jtakai,
kadangi yra tokiy jos metody, kurie veikia net ir kai Zmogus zino, jog jo atzvilgiu §i veikla yra
vykdoma (stipri finansiné motyvacija).

Siandien socialiné inZinerija sukelia vis daugiau problemy elektroniniy tinkly ir
informacijos saugumui ir yra vienas i$ populiaresniy sékmingy jsiskverbimy ir antpuoliy bidy.
Deja statistika apie tai nebyloja, kadangi surasti konkreCiy vieSai skelbiamy pavyzdziy néra
lengva, bet informacijos apsaugos ekspertai savo tyrimuose pastoviai susiduria su jos taikymu.
Socialinés inzinerijos nejmanoma aptikti jokiomis priemonémis, todél negalima ir fiksuoti bei
saugoti jrasy apie jvykusius atvejus. Tai ir yra vienas i§ pagrindiniy veiksniy, d¢l ko socialiné
inzinerija yra tokia patraukli ir sékminga. Kitas faktorius yra darbuotojy savigarba ir
pazeidziamumas. Po s¢kmingy socialinés inzinerijos antpuoliy jie daznai bijo ar nenori apie tai
pasakoti, nes jauciasi apgauti ir nenori susilaukti kritikos bei paSaipy, o tuo labiau prarasti savo
darbo vietos. Sugebama apgauti ir geriausius informacijos sistemy administratorius, o $ie apie tai
tikrai nenori pasakoti, nes jauciasi paZzeminti ir prarade orumg. D¢l tokiy priezasCiy socialinés
inzinerijos antpuoliai dazniausiai liecka nedokumentuoti ir nieckam nezinomi. Dar viena, gana
svarbi priezastis, dél ko tokio tipo antpuoliai licka nefiksuoti, tai organizacijy abejingumas ir
baimé prarasti reputacija. Kai kuriose organizacijose patikimumas ir pasitikéjimas yra vienas i$
pagrindiniy organizacijos veiklos bruozy, dél to jvykus socialinés inzinerijos antpuoliams
organizacijos linkusios apie tai nutyléti.

Taigi svarbiausias ignoravimo faktorius yra Zmoniy ir organizacijy abejingumas ir baime,
kas suteikia socialinei inzinieriai pranaSumo pries kitus jsilauzimo buidus. Socialin¢ inZinerija yra
galingas ginklas, parankus Kiberteroristinei veiklai vykdyti, nes naudojasi silpniausia
informacijos sistemy vieta - vartotojais. Organizacijos ir pavieniai darbuotojai vengia kalbéti
apie socialinés inzinerijos egzistavimg ar jvykusius faktus, bet d¢l to ji tampa tik dar labiau
populiaresné bei efektyvesne.

Pazangus ir pavojingas socialinés inZinerijos metodas, tai atbuliné socialiné inzinerija.
Naudojantis Siuo metodu, sukuriama tokia situacija, kai kompetentingas IT specialistas, turintis
nusiteikimo ir aistros savo darbui tampa reikalingas organizacijai ir jgauna vadovybés
pasitik¢jimg. Tuomet, pasinaudodamas sukurtu pasitikéjimu ir rySiais, jis pradeda naudotis
organizacija savo tikslais. PavyzdZziui, organizacijai padaryta paslauga galéty biiti tam tikros
programinés jrangos su paliktomis klaidomis parasymas. Véliau Sios programinés jrangos
naudotojai, norédami iSspresti iSkilusias problemas, susisieks su socialiniu inzinieriumi ir taip §is
gaus pri¢jimg prie reikiamos informacijos. Kartais tokia programiné jranga yra specialiai

suprogramuojama taip, kad reikiama informacija biity siun¢iama tiesiai socialiniam inzinieriui.
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Jeigu viskas yra kruopsc€iai suplanuota ir jgyvendinta, tuomet reikiamos informacijos gavimo
problema socialiniam inzinieriui i$sisprendzia labai paprastai. Atbuliné socialiné inzinerija gali
buti jgyvendinama jvairiais keliais, bet pagrindinés procediros yra tokios: pirmiausia socialinis
inzinierius gauna kazkokj autorizuotg ar neautorizuotg priéjima prie informacijos sistemos ir tuo
pasinaudodamas gali pridaryti daug Zalos ir problemy. Tuomet jis padés organizacijai su tomis
problemomis susidoroti. Jeigu socialinis inzinierius specialiai pridaro tam tikry klaidy,
pavyzdziui, programingje jrangoje (sabotazo faz¢), tuomet jis jas padaro taip, kad niekas kitas
negaléty jy iStaisyti ir tokiu atveju jis tampa visiems zinomas kaip vienintelis problemy
sprendé¢jas (reklamavimosi faze¢). Tokiu atveju socialinis inzinierius yra praSomas tas problemas
pasalinti ir sékmingai visa tai darydamas gali gauti dar daugiau reikiamos informacijos. Imant
programinés jrangos pavyzdj, betaisydamas savo klaidas socialinis inzinierius, jau turédamas
daug reikiamos informacijos, gali sékmingai nustatyti savo programg jam siysti tam tikrus
duomenis, pavyzdziui, kreditiniy korteliy numerius, prisijungimo duomenis ir panaSiai
(naudojimo fazé). Si priklausomybé nuo tokio socialinio inZinieriaus tiek informacijos praradimo
ir informacijos funkcionalumo sutrikimo aspektais yra viena i§ didziausiy elektroniniy tinkly ir
informacijos saugumo grésmiy.

Internetas socialinei inZinerijai suteikia dar didesnes galimybes dél tokiy integraliy
paslaugy kaip elektroninis pastas, realaus laiko susirasingjimas, jvairios registracijos, elektroniné
bankininkysté ir panasSiai. Kitos priemonés, naudojamos socialinei inzinerijai, yra jvairis sekimo
jrenginiai, kurie laisvai platinami rinkoje ir yra palyginus nebrangiis. Priemonés, kuriomis gali
mokeéjimo pasinaudoti vienomis ar kitomis technologijomis.

Socialinés inZinerijos prieSnuodis organizacijos saugumo politika su aiSkiomis saugumo
taisyklémis bei procediromis. Viena i§ pagrindiniy saugumo daliy yra darbuotojai, tod¢l reikia
skatinti juos bendradarbiauti identifikuojant incidentus, o ne nutyléti apie juos. Naujy darbuotojy
priemimas | darbg turi buti atliktas pagal i§ anksto nustatytas taisykles, atidziai patikrinant
priimamg zmogy. Todél elektroningje erdvéje, suteikiancioje galimybe biti joje anonimiskam ir
uzsitikrinant perduodamos informacijos konfidencialumg, socialiné inZinerija yra viena i$

pagrindiniy priemoniy uzsitikrinant nusikalstamos ir teroristinés veiklos sekminguma.
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3. TINKLU IR INFORMACIJOS SAUGUMO PROBLEMATIKA

Dabar, kai informacijos ir rySiy technologijos sudaro Siuolaikinés visuomenés ir
ekonomikos pagrinda, tinkly ir informacijos saugumas tampa vis aktualesnis. Tinkly ir
informacijos saugumg galima nagrinéti skirtingais pozitriais vertinantjy patikimuma ir
funkcionalumo kokybe, budus kuriais jie pasiekiami versle, valstybés valdyme ir priva¢iame
tapo daugelio organizacijy ir jvairiausiy sri¢iy specialisty pagrindiné diskusijy tema. Atgalinés
laiko restrospektyvos pozitriu tinkly ir informacijos saugumas — buvo iSimtinai nacionaline
veiklos sfera ir vyriausybiy galvos skausmas, bet §iuo metu tinkly ir informacijos saugumas tapo
aStria Europos Sajungoje vyraujancia politine veiklos kryptimi. Prieiga prie elektroniniy tinkly
dabar yra jmanoma i$ bet kur ir bet kuriuo metu, 0 taipogi vyrauja tendencija jungtis portabiliais
jrenginiais, skirtais duomeny jvedimui ar atvaizdavimui. Pleciantis nuotolinio valdymo buitiniy
prietaisy segmentui, ar paslaugy, kuriy jvairové priklauso nuo verslo vystymosi raidos, nuo
elektroninés bankininkystés iki biliety rezervacijos, yra iSnaudojama integralesné ir lengviau
suderinamesné, bet ne tokia saugi infrastruktira — internetas. Informacijai laisvai kertant
valstybiy sienas, plinta ir tinkly bei informacijos saugumo problemos, nes dalinamasi kaip
geriausia, taip ir blogiausia, pazeidziamumy prasme, praktika. Todél tinkly ir informacijos
saugumo politikos klausimai, su kuriais susiduria visos $alys, i§ esmés yra tie patys, taciau netgi
Europos Sajungos atskiros Salys narés juos traktuoja skirtingai ir yra skirtinguose $ios apsaugos

uztikrinimo, palaikymo ar vystymo etapuose.

3.1 Informacijos patikimumas

Elektroniniy tinkly ir informacijos saugumas — tai tinkly, skirty duomeny perdavimui ir
informacijos sistemy pajégumas tam tikru patikimumo lygiu iSlikti atspariems nuo atsitiktiniy
jvykiy bei neteiséty arba ty¢iniy veiksmy, kurie kelty pavojy iSsaugotiems ar perduodamiems
duomenims. Taipogi tai taikytina siilomy, susijusiy ir per tuos tinklus arba informacijos sistemas
teikiamy paslaugy prieinamumui, autentiSkumui, vientisumui ir slaptumui. Sparciai augant
informacijos ir tinkly saugumo pazeidimams, sukeliantiems didelius finansinius nuostolius ir
naujas rizikas bei grésmes informacinés visuomenés plétrai, Lietuvos Respublikoje pastebimas
kompetentingy institucijy aktyvesnis bendradarbiavimas siekiant sukurti saugig informacing

visuomeng.
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Kadangi informacijos patikimumas  garantuojamas uztikrinant jos naudinguma,
integraluma, autentiSkuma, konfidencialumg ir neatmestinuma, tai pagrindinis riipestis yra biitent
patikimos informacijos naudojimas tik suteikiant jgaliotam ir autorizuotam vartotojui apsaugota
prieiga prie Sios informacijos sistemy. Tam naudojamos visos jmanomos prevencijos, apsaugos,
atklirimo ir operatyvaus reagavimo priemonés jteisintos stipria saugumo politika bendryjy
reikalavimy ir jos jgyvendinimo dalyse.

Taigi saugumo politika tai jstatymy, taisykliy, rekomendacijy praktiniam realizavimui
rinkinys, skirtas saugiam asmens duomeny, komercinés, jautrios arba jslaptintos informacijos
apdorojimui, saugojimui ir paskirstymui. Saugumo politika egzistuoja jvairiuose skirtingy
abstrakcijy lygiuose. Nacionalinio lygio politika apibréziama jstatymais, nutarimais,
nacionalinémis saugumo direktyvomis (susisieckimo ministerijos, LR paslapiy apsaugos
koordinavimo komisijos, nacionalinés $ifry paskirstymo tarnybos, rySiy reguliavimo tarnybos) ir
kitais teisés aktais. Valstybés ir tarnybos paslapCiy bei operatyvinés veiklos lygio politika
itraukia Lietuvos vyriausybés jgalioty institucijy direktyvas, taisykles, standartus, kurie jdiegia
nacionalinio lygio politika ir papildomus reikalavimus. PanaSiai aptarnavimo padaliniy,
agentury, departamenty politika interpretuoja vyriausybés jgalioty ministerijy ir nacionalinio
lygio politikg ir taipogi gali jneSti papildomy reikalavimy. Atitinkami verslo subjektai kuria
savas saugumo politikas atsizvelgdami | jy patiriama Zalos dydj atsirandant] dél duomeny
praradimo ar neteiséto jy sunaikinimo. Siy politiky suderinamumas ar persidengimas valstybés
politikos lygmenyje dar néra privalomas ir pakankamai sunkiai realizuojamas, nes vien tik
jstatyminiy normy parengimo ir jy priémimo procesas uztrunka iki keleto mety, virSelinio
vertimo biidu perimami pasauliniai standartai arba jy vertimas iSkraipo esmeg.

Visas $iy politiky rinkinys kartu su specifiniy saugumo reikalavimy visuma gali biiti
naudojamas paruoS$iant informacijos sistemy saugumo politikas. Ji ir atstovauja visuma, surinktg
1§ nacionalinés, lokalios politikos ir specifiniy saugumo reikalavimy. Saugumo politika
informacijos sistemai turi biiti apibréZta sistemos gyvavimo ciklo pradzioje ir turi buti palaikoma
bei suderinama per visas jos fazes. Nepaprastai greitai vystantis informacijos technologijoms,
sunku tvarkyti daugybe saugumo politikos dokumenty, taCiau tai bitina daryti, nes kartu su
technologijomis kinta ir saugumo politikos paskirtis. Lygiagreciai Siems procesams, valstybés
mastu jau yra susiripinta dél Zinybiniy informacijos sistemy, skirty jslaptintai informacijai
apdoroti, statuso ir jy oficialaus jteisinimo mechanizmy realizavimo. Todél Vidaus reikaly
ministerijos Informacinés politikos departamentas 2008 m. rengia teisés akto projekta, kuriuo
bus reglamentuotas tokiy informacijos sistemy steigimas ir akreditavimas su privalomu

informacijos sistemy nuostatais, kuriuose bus saugumo reikalavimy dalis.
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Saugumo politikos sugeneravimui reikia labai gerai suvokti grésmes ir jomis sukeliamus
pazeidziamumus, kurie gali sukompromituoti informacijos patikimumg, o norint sukurti
informacijos apsaugos sistemg reikia identifikuoti saugomus resursus. Bendru atveju galima
apibrézti du pagrindinius saugomus resursus: pati informacija ir elektroniniai tinklai
(informacijos sistemos), kuriy pagalba saugoma, apdorojama ir perduodama §i informacija.

Pagrindinis saugojimo objektas yra vertinga informacija. PaSaliniam asmeniui pri¢jus
prie $iy vertybiy, kyla didelis pavojus, kad su Sia informacija bus atlikti nereglamentuoti
veiksmai. Todél pirmaeiliu uzdaviniu visada iSliks informacijos sistemy apsauga nuo
nesankcionuoto jy panaudojimo, o Zemesnj prioriteta turés pacios informacijos saugumo
uztikrinimas Siose sistemose. Galimi pavojai turi biti vertinami pagal tai, kaip jie gali paveikti
tris pagrindinius saugumo elementus — sistemos resursy vientisumg, konfidencialumq ir
prieinamumgq ir skirstomi | grésmes bei pazeidziamumus (Vagneris, 2005). Grésmé yra
suvokiama kaip galimybé pazeisti informacijos sistemos saugumag (galimybe¢ atskleisti, pakeisti
arba sunaikinti informacijg, trukdyti sistemos darbui) ir klasifikuojama pagal jos kilme,
motyvacija, kelia, tikslg ir rezultata, o jos kilmé gali buti:

o gréesmé 1§ vidaus (sistemos vartotojai, aptarnaujantis personalas, socialing

inzinerija);

. grésme 18 iSorés (kompiuteriniai nusikaltéliai, kiberteroristai);

o fiziné grésmé (vagysté, gaisras ar kitoks zalingas aplinkos poveikis).

Pabandysiu apzvelgti visas mano galva Siandien vyraujancias ir aktualiausias grésmes su
kuriomis susiduria informacijos sistemos ir kuriy sukeltais paZeidZiamumais patiriama zala
informacijos ir procesy atzvilgiu:

Prieigos kompromitavimas — tai neautorizuotas naudojimas kompiuterinés prieigos teisiy
kieno nors kito, bet ne prieigos teisiy savininko, savimi neapimancios teiséto sisteminio ar
palaikymo lygmens privilegijy (privilegijos kurias turi sistemos administratorius ar tinklo
vadybininkas). Pavykes prieigos kompromitavimas sukelia neigiamas pasekmes iSreikstas
svarbiy duomeny praradimu, jy vagyste ar paslaugy vagyste. Palaikymo lygmens prieigos
butinumo trikkumas t.y. galimybé jo pazeidimo, paprastai lengviau atstatoma nei vartotojo teisiy
praradimas ir suteikimas, nes pagal zalos galimybe pavojingesnis yra prieigos prie informacijos
sistemos galimybés sudarymas.BotNets — prijungty prie interneto kompiuteriy kompromitavimas,
realizuojamas per jy nuotoling kontrolg arba sudarantis galimybe per juos vykdyti komandas

inicijuojamas kitais kompiuteriais, puolant kitus pasirinktus taikinius.
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Cross-site scripting (XSS) atakos — veiksmas kurio metu atakuotojas sugeba jterpti
piktavaliskg kodg (malicious code) per rySio sgsajg |} turintj pasitikéjimg internetinj puslapj
(aplikacijg). Kai yra spragtelé¢jama pele Siuo rySio adresu, piktavaliSkas kodas priveréia dalj
vartotojo Web uzklausos tapti valdoma ir taip pazeisti ar kompromituoti kompiuterj ar duomenis.

Denial of service (DoS) — metodas kai atakuotojas neprileidZia prie sistemos prieigos
teisétus vartotojus, sickdamas kompromituoti taikiniu pasirinkta informacijos sistema. Si ataka
uzvaldo tiktai vieng Saltinj t.y. vieng kompiuterj blokuojant jo praneSimus ir srautg kreipiama | jj.
Tuo paciu tai gali buti naudojama ir apsaugai nuo informacijos apsikeitimo tarp sistemy, ar jos
apsaugai nuo interneto.

Distributed Denial of service (DDoS) - tas pats metodas tiktai veiksmas atlieckamas
koordinuotai daugeliu kompiuteriu platinant uzklausas. Dazniausiai $iai realizacijai naudojamas
kirminas, kuris paskleidziamas daugelyje kompiuteriy o jie véliau gave komandg gali atakuoti
taikinj.

Piktnaudziavimo jrankiai (exploit tools) — vieSai prieinami ir tobuli jrankiai kurie leidzia
isiskverbti | jvairius sistemy lygius ir gali biiti naudojami Siy sistemy pazeidziamumo atlikimui
ar prieigos gavimui.

Loginés bombos — sabotazo forma (atgaliné socialiné inZinerija) kai programuotojas jveda
koda kuris sukelia poveikj programai nukreipdamas ja destruktyvia eiga, kas sukelia neigiamas
pasekmes tokias kaip programos veikimo nutraukima.
analizuoja i8skirstydama paketais, ieSkant klasifikuotos informacijos, slaptazodZiy perduodamy
atvirame informacijos formate.

Zondai (probe) - charakterizuojami kaip nejprastos pastangos siekiant gauti prieigg prie
informacijos sistemos arba surasti detalig informacijg apie $ig sistema.

SQL injekcijos — jei Web aplikacija parametrus perduodamas i$ nepatikimy saltiniy
(pavyzdziui formos) deda tiesiai j SQL duomeny baze, nepatikrinusi SQL meta simboliy, blogasis
lankytojas gali “patobulinti” jusy SQL uzklausa ir pakeisti duomenis arba perimti is duomeny
bazés slaptus duomenis.

Trojos Arkliai — kompiuteriné programa, kuri atrodo naudinga, taciau i$ tiesy kenkia
kompiuteriui. Trojos arkliai platinami, kai zmonés yra suviliojami atidaryti programa, nes jie tiki,
kad ji buvo pateikta i$ patikimo saltinio ar gali pasitaikyti programingje jrangoje, kuria
atsisiuntéte nemokamai.

Pasitikéjimo isnaudojimas — kompiuteriai ar informacijos sistemos vykdydamos kai

kurias programas su kitais kompiuteriais ar informacijos sistemomis jgauna jy pasitikéjima.
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Pavogus §j identiteta jgyjama galimybé neautorizuotos prieigos prie pasitik€jimg deklaravusiy
sistemy.

Virusai — infekuotos kompiuterinés bylos ar vykdomosios programos bet su infekuotomis
bylomis. Sias nukopijavus j atmintj yra uzkre¢iamos kitos bylos, bet tam yra bitinas zmogaus
jsikiSimas — jraSymo, kopijavimo, apsikeitimo komandy paleidimas.

Prasiskverbimo kova — metodai kuriais bandoma gauti prieigg prie bevieliy tinkly
naudojantis nesiojamais kompiuteriais, specializuotomis antenomis ir bevieliy tinkly adaptoriais
ieSkant neautorizuotos prieigos taSko ar apeinant jo apsaugos reikalavimus.

Kirminai — nepriklausomos kompiuterinés programos savarankiskai reprodukuojanc¢ios
per tinklag, kompiuteriams ar informacijos sistemoms atlickant duomeny apsikeitimg bei
kopijuojant duomenis. Kitaip nei virusai, kirminai nereikalauja zmogaus jsitraukimo j platinima.

Zero-Day spragos — yra apibiidinamos tokios saugumo spragos, kuriy atradéjais néra
atskleidziamos vie$ai ir kurioms néra jokio pataisymo ar apsaugos. Tokiu biidu galima daugiau
ar maziau neatpazjstamai jsilauzti j sistemas bei manipuliuoti duomenimis arba juos kopijuoti.

Siy grésmiy sukeliami paZeidziamumai, vertinami kaip informacijos sistemy
neatsparumas pazeidimams, nepakankamas saugumo priemoniy taikymo lygis, neiStaisytos
saugumo klaidos ir kitos aplinkybés, kurios gali salygoti sistemy saugumo paZeidima,
informacijos sistemy funkcionalumo specifikos ir ZmogiSkojo faktoriaus jtakos déka kyla i§
Saltiniy, suinteresuoty puolamyjy veiksmy kibererdvéje vykdymu: savamoksliy kompiuteriniy
nusikalteliy (programisiy); organizuoto nusikalstamumo grupiy; profesionaly, nesusijusiy su
valstybés institucijomis — kiberteroristy; politiniy aktyvisty; konkuruojan¢iy korporacijy ir
valstybiniy institucijy siekian¢iy kompetencinio pranaSumo (Zvalgybos institucijos); pikty ir
nelojaliy darbuotojy, subkontraktoriy ir konsultanty; programings ir aparatinés jrangos gamintojy
siekianCiy finansinés naudos ir neetiSky reklamos platintojy.

Programinés jrangos kiiréjai ir po testavimo palikdami saugumo spragas savo
produktuose, sitlo gera finansinj atlygi uz tokiy klaidy aptikimg ir nevieSinima, kol yra
uztaisomos Sios spragos. O namy 1tukiy vartotojams ] rinkg teikiami produktai, kurie,
kooperuojantis techninés ir programinés jrangos gamintojams, turi jdiegtas bent minimalias
saugumo funkcijas. Bet informacijai jgyjant verte, suteikiancig konkurencinj technologinj
pranasumg, ypatingai agresyvios Sioje srityje tampa tiek valstybiy, kuriose iSvystytas
informacijos technologijy naudojimas, Zvalgybos institucijos, tiek organizuoto nusikalstamumo
ir kiberterorizmo atstovy grupés. Kiekvienu konkre€ios informacijos sistemos atveju galimi
pavojai turéty buti kuo tiksliau jvardinti, nes tai jtakoja efektyviy apsaugos priemoniy jai

parinkima.

4



Numatant galimus pavojus reikia nepamirsti, kad pagrindinis pavojy Saltinis dazniausiai
yra zmogus, vedamas skirtingos motyvacijos ir Sios veiklos priezastingumo:

. Snipinéjimas. Asmuo gali biiti specialiai tam apmokytas, pasamdytas, nupirktas,
priverstas pavogti vertingg informacija.

. Isilauzimas, atliekamas sgmoningai. Samoningas asmens bandymas uzvaldyti
sistemos resursus, prie kuriy jam néra suteiktos teisés ar jie prieinami, bet siekiantis suzinoti
daugiau nei jam leistina ar biitina ir jvairiai motyvuotas veiksmas: i§ nuobodulio, norint i§bandyti
savo sugebéjimus, taikant jgytas teorines zinias praktiniame lygmenyje ir panasiai.

o Kerstas. Nepatenkintas, pazemintas pareigose ar Kitaip jzeistas darbuotojas ar
atleistas i§ darbo asmuo kerSto sumetimais bando sugadinti ar sunaikinti duomenis, palikti
logines bombas, sabotuoti informacijos sistemy funkcionaluma.

o Pavojinga nesgmoninga veikla. Tai gali biiti bet kuris informacijos sistemos
vartotojas, kuris dél gebéjimy stokos, gali pakenkti Siai sistemai (kompetentingi saugumo
ekspertai portabilius FLASH atminties jrenginius priskiria prie pagrindiniy informacijos sistemy
saugumo pazeidimy jrankiy) sustabdyti jos darba, apkrésti virusais ir Kitais programiniais
produktais, sunaikinti duomenis. Taip pat dél sistemos konfigiiravimo klaidy ar palikty tinklo
prieigos apsaugos silpny viety (intensyviau naudojant bevielg prieiga prie sistemy atsiranda ir
naujos jos apsaugos problemos) sistemos vartotojas atsitiktinai gali pazeisti bitina Zinoti ir
butina dalintis principus.

AiSkesniam problematikos suvokimui, pasinaudokime vieSoje erdvéje prieinama
informacija: Jungtinése Amerikos Valstijose iki 2007 m. gruodzio 18 dienos buvo uzregistruoti
79 milijonai tapatybés pasisavinimo atvejy, o tai net 20-¢ia milijony atvejy daugiau, nei per visus
2006-uosius metus (Foley centro duomenys). Grupés ,, Attrition.org“ skaiciavimais visame
pasaulyje iki 2007 m. gruodzio 21 dienos buvo pasisavinta 162 milijonai tapatybiy (Asociated
Press, 2007), o duomeny vagystés internete per 2007 m. SeSis ménesius Didziojoje Britanijoje
1Saugo 500 procenty. Todél galime jvardinti Sig veiklg siekiamus tikslus, lemiancias kritinés
infrastruktiros objekty tapima taikiniais:

kreditiniy ar finansiniy korteliy duomeny vagystés;

asmens duomeny pasisavinimas identiteto vagystei;

nusikaltimai padaromi pavagiant informacijg apie pinigus;

nusikaltimai padaromi pavagiant prieigg prie finansy valdymo paslaugos;

duomeny pakeitimas Web puslapiuose ar kituose patikimuose informacijos $altiniuose,

siekiant ekonominio pranasumo ar politiniais tikslais;
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operaciniy sistemy panaudojimas nuotolinei kontrolei ar Spamui (kenkéjiskam pastui);

operaciniy sistemy iSnaudojimas nuotolinei kontrolei vykdyti DDoS atakas;

operaciniy sistemy panaudojimas instaliuoti $nipin¢jancias programas;

informacijos vagysté¢ komerciniais tikslais;

valstybés, tarnybos ar komercinés paslapties vagysté siekiant nacionaliniy interesy;

kompiuteriy panaudojimas fiziniam puolimui vykdyti.

JAV federalin¢ didzioji ziuri 2008 metais pagal 41 kaltinamajj aktg apkaltino vienuolika
asmeny, tarp kuriy ir Alanas Ralsky vienas didziausiy SPAM platintojas, kurie masiskai siunciant
SPAM manipuliavo birzos kainomis ir 2005 m. 1§ to uzdirbo apie 3 min. milijonus doleriy
pajamy. Kaltinimai elektroninio pasto klastojimu, kompiuteriniu klastojimu, pinigy plovimu
buvo pateikti po trejus metus vykusio federalinio tyrimo. Kaltinimai uz rim¢iausius nusikaltimus,
elektroninj klastojimg ir klastojima elektroniniu pastu, JAV numato iki 20 mety laisvés atémimo
bausme ir 250 tukstanciy doleriy baudg, bet kartu mums jrodo laiko sgnaudas biitinas tokiy
tyrimy atlikimui ir kvalifikuoty tyréjy poreikj (DELFI, 2007).

Bet kuri informacijos sistemos jranga gali sugesti savaime taip sukeldama laiking
funkcionalumo praradima, bet zinant Siose sistemose naudojamos jrangos kritine reikSme ir turint
piktus késlus galima auks$c¢iau apraSytais biidais jai padéti tai padaryti. Tai kas gi pazeidziama:
stacionariis, neSiojami kompiuteriai, FLASH tipo atmintys, mobilis telefonai, komunikatoriai,
pozicionavimo prietaisai, korporatyviné ir transnacionaliné komutacijos jranga, telefoninés
stotelés, bevielio ir vidinio tinklo jranga, ugniasienés, jsiskverbimo aptikimo ir prevencijos
sistemos, marsrutizatoriai, komutatoriai, pasto, Web aplikacijy, Domain vardy tarnybinés stotys
ir duomeny saugyklos, virtualiis tinklai ir panaSiai. Todél darbuotojai, vadovaujantis protingumo
kriterijais, turi buti patys suinteresuoti uztikrinti saugumo politikos jgyvendinima, bet ir
kontroliuojami. Kiekvienam darbuotojui turi biti aiSkios jam suteiktos darbo su informacijos
sistema teis€s ir pasiraSytinai nustatyti draudimai, darant prielaida, kad Sis darbuotojas gali
bandyti pasiekti jam neprieinamg informacijg nesankcionuotu budu.

Dar viena problema tampa ir antrinis naudotos jrangos panaudojimas, nes pagal “British
Telecom” 2007 m. atliktg tyrimg 37 procentuose parduodamy naudoty kietyjy disky yra like
konfidencialios informacijos apie buvusius savininkus. Tyréjai nupirko 300 disky Australijoje,
Didziojoje Britanijoje, Vokietijoje ir Siaurés Amerikoje aukcionuose, turguose ir per interneta.
Laikmenose buvo rasta informacija apie buvusiy jy savininky uzdarbius, kompanijy finansiniai
jrasai, duomenys apie pirkinius internete, o taip pat pornografinio turinio informacijos

(Computerweekly.com, 2007).
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Informacijos patikimumas yra Siandienos gyvybiSkas poreikis, o tai uztikrinti jmanoma
tik taikant kompleksines priemones, kooperuojantis ir koordinuojant valstybinio ir verslo
sektoriaus informacijos sistemy kiirimo ir vystymo procesus, ypatinga démesj skiriant saugos

politikos nuostaty jgyvendinimui.

3.2 Saugumo incidenty evoliucija

Informacijos sistemy saugumo incidenty, Kkitaip tariant kompiuteriniy incidenty,
evoliucija grésmiy atzvilgiu désningai vystosi nuo namy tikio kompiuteriy pazeidziamumo per
vietiniy, korporatyviniy ir regioniniy tinkly pazeidziamumag iki saugaus interneto infrastruktiiros
naudojimo poreikio, kaip vieno i§ XXI amziaus taikomyjy uzdaviniy. Atitinkamai trumpg¢ja ir
laikas reikalingas pazeisti ar sutrikdyti paslaugy teikimag ar tam pasirengti, nuo ménesiy iki
minuc¢iy uztikrinan¢iy kenkéjisSko produkto sukiirimg ar jsiskverbimo atlikimg. Informacijos
technologijy rinkoje vyraujantj vaidmenj jgyjant neSiojamiems jrenginiams - kompiuteriams,
mobiliems telefonams, jvairiems komunikatoriams ir pramogy spektro jrenginiams
suderinamiems su bevieliais tinklais ir jvairiais jvesties jrenginiais, sudaromos prielaidos
spartesniam virusy ir Snipinéjanciy programy plitimui. Imkime uz pagrinda salyginj incidenty
skaiCiy lygy 100 proc. ir jverting 2007 ENISA, 2008 CA White paper, 2008 Internet Security
Trends tyrimy duomenis sudarykime perspektyvos grafika:

1 Grafikas. Saugumo incidenty evoliucija
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Pastebimas liZio momentas maZéjimo prasme, personaliniy kompiuteriy atzvilgiu ir
intensyvus incidenty internete augimas. Interneto infrastruktiiros pazeidZiamumas ir su tuo susije
finansiniai praradimai savo mastu jau lenkia Didziosios Britanijos ekonomikos metinius
rodiklius ir tampa viena i$ pelningos veiklos sri¢iy. O efektyvios saugumo politikos paruoSimui
trukdo laikas biitinas harmonizuoti pasaulinius standartus, konkurencija IT rinkoje ir skirtinga

valstybiy politika.
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JAV saugumo departamentas 2006 m. keturias dienas vykdé¢ tris milijonus doleriy
kainavusias pratybas, skirtas sumodeliuoty internetiniy puolimy atrémimui. Kibernetiniy
puolimy imitacijos atskleidé Salies kibernetinio saugumo sistemos spragas, nes paaiskéjo
valstybiniy organizacijy ir jmoniy nesugebéjimas greitai ir efektyviai gintis nuo kompiuteriniy
jsilauzimy. Departamento ataskaitoje buvo pazymétas per létas reagavimas ] uzpuolimus,
puolimy identifikavimo netobulumas, nes institucijos daznai negaléjo nustatyti ar serija puolimy,
galin¢iy sukelti elektros tiekimo sutrikimus ar sutrukdyti traukiniy eisma, yra pavieniai atskiri
bandymai jsilauzti ar suplanuotas ir koordinuotas organizacijos tinklo puolimas.

Nerimg kelia ir 2007 m. atliktas tarptautinis tyrimas (PricewaterhouseCoopers, 2007)
parodes organizacijy atsainy pozitrj j elektroniniy tinkly ir informacijos saugumg. Daugiau nei
60 proc. bendroviy teigé neturincios informacijos technologijy (IT) saugumo strategijos, o
trecdalyje kompanijy netgi nesilaikoma esamy vidiniy saugumo taisykliy. Apklausoje dalyvavo
7800 vadovy ir darbuotojy dirbanciy jmonése daugiau nei 50 Saliy. Studijos, atliekamos keturis
metus i§ eilés, duomenimis 2007 m. IT saugumo situacija pasauliniame versle blogéjo.
Probleminis isliko organizacijy vadovy pozitris j IT saugumg, nes kompanijy skaic¢ius, turinciy
sukurtg efektyvig informacinio saugumo strategija liko nepakitgs ankstesniy studijy duomeny
atzvilgiu, o ja strategine sritimi organizacijoje laiko tik nedaugelis i§ apklaustyjy vadovy. Tokia
strategija turi 37 proc. jmoniy, bet ja derina su jmonés verslo strategija tik penktadalis apklausty
imoniy.

Strateginio poziario trikumas formuojamas dél informacijos stokos, nes 30 proc.
apklausty vadovy nezino informacinio saugumo incidenty statistikos uz praéjusius metus jy
organizacijoje, 0 pusé respondenty — neoperuoja duomenimis apie patirtus nuostolius.
Informacinio saugumo grésméms geriausiai pasiruoSusios finansinio sektoriaus organizacijos:
bankai, draudimo bendrovés, investicinés kompanijos, kur informaciniam saugumui uztikrinti,
samdomas atskiras auksto lygio vadovas (CISO - Vyriausias informacinio saugumo vadovas),
yra patvirtintos saugumo strategijos (du kartus daugiau nei kituose verslo sektoriuose), skiriami
didesni saugumo uztikrinimui biudzetai. Tyrimas ,,Global State of Information Security*
(Pasauliné informacijos saugumo padétis) atliekamas kasmet nuo 2003 m. kurio metu
apklausiami auksciausio rango verslo bendroviy bei viesojo sektoriaus organizacijy vadovai.

Atitinkamai vertinant 2007 m. Lietuvoje atliktus tyrimus, kur anketinés apklausos biidu
buvo apklausti 805 gyventojai (maksimali galima rezultaty paklaida — 3,5 proc.) ir 501 jmon¢
(maksimali galima rezultaty paklaida — 4,4 proc.), galime teigti kad Lietuvoje padaugéjo jmoniy,
kurios jgyvendina tinkly ir informacijos saugumo politika. Saugumo politikos jgyvendinimu

ripinasi 39 proc. jmoniy (t. y. 9 proc. daugiau nei 2006 m.), ta¢iau net 60 proc. jmoniy neturi
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jokios veikiancios saugumo politikos (sutampa su pasauline tendencija). RRT uzsakymu
Lietuvos gyventojy, besinaudojanciy internetu, ir jmoniy atstovy, atsakingy uz jmoniy IT,
reprezentatyvig apklausa.

2 grafikas. IT saugos strategijos padétis
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Lietuvoje iSlaikoma pasauliné tendencija, zitiréti 2 grafika, kur korporatyvinés uzsienio
kapitalo bendrovés atstovaujancios finansy ir IT sektorius turi IT saugos strategijas, skiria
pakankama biudZeta ir suvokia Sios srities aktualumg, bet daugiau nei pusé jmoniy yra

pazeidziamos.

3.3 Incidenty Lietuvos elektroniniuose tinkluose dinamika

Lietuvos Respublikos rysiy reguliavimo tarnybos tinkly ir informacijos saugumo
incidenty valdymo CERT-RRT grupé 2007 metais istyré 277 incidentus elektroninéje erdvéje,
pagal Lietuvos interneto vartotojy ir interneto paslaugy teikéjy bei uzsienio CERT tarnyby
praSymus, atitinkamai 2006 mety 93 tyrimams. Kai tuo tarpu jau $iy 2008 mety | ketvirtj buvo
istirti 105 pranesimai apie saugumo incidentus elektroninéje erdvéje, kas lyginant su 2006 m. 1V
(nes tik spalio 2 d. 2006 m. pradéti fiksuoti duomenys) ir 2007 m. | ketvir¢iy duomenimis
akivaizdziai parodo incidenty skaiciaus augimg 184 procentais arba beveik trimis kartais, ka
galime jvardinti persilauzimo faze ir laikyti 2008 mety kompiuteriniy incidenty transcendentu.

Dazniausiai pasitaikantys tinkly ir informacijos saugumo incidentai, su kuriais 2007-
aisiais metais susidiré interneto naudotojai bei jmonés, ir toliau iSlieka kompiuteriy virusai bei
nepageidaujami elektroninio pasto laisSkai (spam). Naudotojy dalis, susidurianciy su virusais,
beveik nepakito, lyginant su 2006 m. o gaunanciy nepageidaujamus elektroninio pasto laiskus
(Spam) isaugo 11 proc., atitinkamai jmoniy, susidurian¢iy su virusais, buvo 73 proc. (6 proc.
maziau nei 2006), o su Spam — 83 proc. (7 proc. daugiau nei 2006 metais). Duomeny vagystes

patirian¢iy privaciy naudotojy ir jmoniy procentiné dalis iSlieka beveik nepakitusi — apie 2-3
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proc. Tai yra 2 procentais daugiau nei 2006 m. ir 4 proc. daugiau nei 2005 m. Dél saugumo
incidenty nuostoliy patyré 18 proc. naudotojy, o Zalg patyrusiy jmoniy per metus sumazejo 16
proc. ir 2007 m. sudaré 30 proc. Dazniausiai pasitaikanti zalos forma — sugadinta programiné
iranga, 59 proc. naudotojy ir 56 proc. imoniy (apklausos duomenims).

3 grafikas. Lietuvos incidenty dinamika (Saltinis CERT-RRT)
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2007 m. interneto naudotojai dazniau naudojo IT apsaugos priemones, antivirusines
programas - 88 proc. namy naudotojy ir net 100 proc. imoniy, todél sumazéjo patiriama zala dél
tinkly ir informacijos apsaugos incidenty. Visi apklausoje dalyvave jmoniy atstovai nurodé
jmonéje naudojantys antivirusines programas — tai yra 2 proc. daugiau nei praéjusiais metais ir 7
proc. daugiau nei 2005-aisiais. Taip pat auga programy nuo S$nipin¢jimo ir aptinkanciy
jsilauzimus naudojimas ir vartotojai dazniau atnaujina operaciniy sistemy versijas ar jy pataisas.

Nemaza dalj (21 proc.) 2007 m. incidenty sudaré konfidencialiy duomeny vagystés kuriy
didzioji dalis buvo susijusi su uzsienio, o kai kuriais atvejais — ir Lietuvos, internetiniy mokeéjimo
sistemy tinklalapiy falsifikavimu, siekiant surinkti prisijungimo prie tokiy sistemy duomenis,
kurie gali baiti panaudoti ateityje finansiniams ir kitiems nusikaltimams atlikti.

Taipogi reikia jvertinti, kad Sie duomenys neapima visy namy ikiuose jvykusiy
incidenty, kadangi ne visi vartotojai kreipiasi j rySiy reguliavimo tarnyba, o tuo labiau incidentai
ivyke atitinkama uzdarumo lygj turinCiose informacijos sistemose tiriami paciy sistemy
savininky ir apie tai neinformuojamos atsakingos institucijos. Tod¢l visuomet susidursime su
latentine incidenty dalimi dar ir deél Siy jsikverbimy aptikimo mechanizmy nebuvimo ar
paprasciausio jy ignoravimo. Virusai islieka aktuali saugumo problema vartotojams, nes metinis
ju augimas sudaro nuo 8% iki 16% visy tirty incidenty ir 2007 metais issiskiria naujy,
lietuviskos kilmés virusy paplitimo tempais, pavyzdys programoje Skype 2007 mety pradzioje
platintas virusas Sandra ir 2008 metais taipogi Sioje programoje plites virusas su lietuvska

prigimtimi.
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CERT-RRT Kartu su Svietimo ir mokslo ministerija vykdydama projekta ,,Draugiskas
internetas”, 2007 metais nagringjo 326 pranesimus apie nelegaly turinj, kur 31 atveju buvo
pazeisti Lietuvos jstatymai ir toliau tiriami atsakingomis institucijomis. Didzioji dalis pranesimy
susijusi su pornografijos platinimu, net 10 proc. pranesimy buvo susij¢ su vaiky pornografija, o
jau 2008 m. I ketvirtj reaguota j 210 pranesimy apie neteiséta turinj internete, i$ kuriy jau net 20
atvejy buvo pripazinti pazeidziantys Lietuvos Respublikos jstatymus. Nesantaikos kurstymo
atvejy Lietuvoje daugéja, nes Siemet pradéti 42 ikiteisminiai tyrimai, is kuriy 39 pradéti dél
kurstymo internete, trys — dél veiksmy viesose vietose (Lukaityté, 2008).

Lyginant pasaulyje ir Lietuvoje kasmet augancius nepageidaujamo elektroninio pasto
(SPAM) pranesimy kiekius, tai jau tampa viena i§ aktualesniy problemy, nes apie 60 procenty
viso pasto turinio sudaro SPAMas (kompetentingy saugumo incidenty tyrimo institucijy
duomenys iSsivysciusiy Saliy atzvilgiu) ir tai vis daugiau atima laiko tiek i$ dirbancio personalo,
tiek i§ Sias sistemas aptarnaujan¢io techninio personalo (2 lentelé¢) kuris turi pastoviai
konfiglruoti anti —spam jrangg. Spamo tyrimai sudaré 42 proc. visy tirty 2007 m. incidenty
Lietuvoje. Tik reikia atkreipti démesj, kad j $ig statistikg yra jtraukta vien tik lietuvisko spamo
atvejai, 0 zymesnis spamo srauto padidéjimas buvo stebimas 2007 m. gruodzio ménesj, kai
daugybé Lietuvos jmoniy issiunté didelj kiekj nepageidaujamy elektroninio pasto pranesimy,
vykdydami naujametines akcijas. Nepageidaujamas elektroninis pastas evoliucionavo siekdamas
apeiti priemones skirtas jo aptikimui nuo 2005 metais palaikomy tik dviejy pridedamy priedy
byly formaty iki jau net 16 jvairiausiy formaty priedy 2007 metais:

4 grafikas. Spam priedy augimas (2008 internet security trends)
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Atitinkamai kuriamy priemoniy automatiniam Spam aptikimui ir filtravimui, tre€iosios
generacijos nepageidaujamas paStas ypatingai turédamas savybe aktyvuotis didZiyjy Svenciy
iSvakarese, 2008 m. liks trukdancia ir atimanc¢ia pakankamai daug darbo laiko informacijos

sistemy problemine sritimi.
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2 lentelé. 2008 m. Spam platinami formatai

Aplikacijos Paveikslai Garsas Tekstas
/pdf; [qif; /mpeg /calendar
/x-msdownload; ! jpg;
/msword /png;
/vnd.ms-exel /pjpeg
/zip /bmp
Irtf /x-png
Ix-zip-compressed
/vnd.ms-powerpoint

Pastebima akivaizdi tendencija visy incidenty skaitliniy charakteristiky augimo, Sie
procesai vyksta nesuvaldomai ir vis labiau nykstant skaitmeniniai atskirciai tarp miesto ir kaimo,
o Lictuvoje spar€iai ple€iantis placiajuos¢io duomeny perdavimo paslaugy plétrai ir prieigos
portabilumui galima daryti prielaidas, kad kompiuteriniai incidentai taps viena i§ pagrindiniy
problemy 2008 metais daugeliui tiek valstybinio tiek privataus verslo sektoriy organizacijoms
bei pavieniams namy utkiams. Gerai suvokus grésmes, pazeidziamumus ir viso to pasekmes,
persasi iSvada, kad ypatingai jautriem ar teikiantiems visuomenin¢ nauda skaitmeniniams
procesams ar paslaugoms yra biitina stebésena, apsaugos priemoniy taikymas, vartotojy
mokymas ir nepakantumo ugdymas asmeny trikdanciy Siy sistemy darbg atzvilgiu bei teisinés

atsakomybés taikymas.

3.3 Kritiné IRT infrastruktira - Internetas

Efektyviam informacijos sistemy funkcionalumo uZztikrinimui vyrauja tendencija
naudotis interneto teikiamais privalumais dél savo integralumo, nedideliy palaikymo kasty ir
vartotojy pasiekiamumo. Jvertinant atsiradusias naujas skaitmenines paslaugas, jy pasiekiamuma
ir padidé¢jus] interneto kanaly pralaidumg interneto infrastruktiiros Lietuvoje tyrimo duomenys
rodo Zemg interneto prieigos kaing Lietuvoje lyginant su kitomis EU Salimis ir didesnj nei EU
vidurkis skverbties augima (RRT, Interneto infrastruktiira Lietuvoje, 2008) pastebime incidenty
svorio persiskirstymg nuo namy iikio vartotojy ir jmoniy prie interneto paslaugas teikianciy
jmoniy. 2007 metais interneto paslaugy teikimu Lietuvoje uzsiiming€jo 113 jmoniy, nuo stambiy
iki smulkiy, kurios atitinkamai vykdomy investicijy i savo tinklus turi ir skirtingg poZiiir] |

informacijos bei tinkly saugumo uztikrinima.
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2007 m. interneto jsilauzéliai buvo jsibrove j Lietuvos radijo ir televizijos komisijos
tinklalapj. Kreipiantis rtk.It adresu, vietoj jprastinio tinklalapio vaizdo baltomis raidémis
juodame fone buvo paliktas trumpas jrasas, kuriame jsilauzélis prisistaté hakeriu i$ Turkijos, be
to, jame buvo rodomi tinklalapio lankytojy IP adresai. Virtualios erdvés piraty taikiklyje 2007 m.
buvo atsidarusios Prezidentara, Uzsienio reikaly ministerija ir Lietuvos ambasados uzsienio
valstybése, o Ukio bankas informavo savo klientus apie elektroniniu biidu iSplatintg laiska,
kuriame, prisidengiant banko vardu, buvo méginima suzinoti Ukio banko internetinés
bankininkystés klienty duomenis.

5 grafikas. 2007 m. kompiuteriniy incidenty pasiskirstymas Lietuvoje pagal duomeny nuosavybe

ir vartotojy priklausomuma:
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5 grafike visose pagrindinése kompiuteriniy incidenty grupése dominuoja interneto
paslaugy tiekeéjai, kuriy pazeidZiamumo dydzio augimas sglygojamas:

- duomeny judéjimo, nes pagrinde, visi duomenys migruoja i§ tinklo | tinklg ar j
galinius jrenginius per interneta;

- duomeny saugojimo, nes visi duomenys priklauso faily sistemoms, duomeny
bazéms ar kitokiems jy saugojimo metodams;

- duomeny galinio tasko, nes daznai tinklo prieigos galiniais jrenginiais tampa
portabili jranga (USB atmintinés, MP3 grotuvai, neSiojami kompiuteriai ir kt.);

- duomeny formos, nes vystantis turinio - centrinei paradigmai, interneto paslaugy
sfera sparciai vystosi multimedijine paslaugy teikimo linkme.

Elektroninio paraso proverzio iniciatyvos, elektroninio balsavimo realizavimo
igyvendinimo noras 2008 m. rinkimuose | Seimg, valstybés institucijy spartus elektroniniy
dokumenty valdymo sistemy diegimas ir tarpusavio duomeny apsikeitimas interneto kanalais
tampa priklausomas nuo interneto infrastruktiiros saugumo lietuvoje uZztikrinimo. Lietuvos
elektronin¢ bankininkyst¢ 2007 m. patyré nuostuolius dé¢l elektroniniy nusikalteliy vykdomos

nusikalstamos veiklos. Lietuvos kriminalinés policijos biuro Nusikaltimy elektroninéje erdvéje
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tyrimo skyriaus (NEETS) pareigtinai 2007 metais atliko kelias operacijas, per kurias sulaiké 4
asmenis, jtariamus jvairiais nusikaltimais elektroninéje erdvéje, po daugiau nei puse mety
trukusio intensyvaus tyrimo. D¢l neteiséto svetimy mokéjimo instrumenty duomeny
panaudojimo, uzsienio valstybiy banky klienty didelés vertés turto jgijimo apgaule, nusikalstamu
buadu jgyto turto legalizavimo ir nusikalstamu badu gauto turto jgijimo jvairiuose Lietuvos
miestuose buvo atlikta daugybé kraty, o zala padaryta uzsienio valstybiy banky klientams virsijo
ne viena simta tikstanciy lity. Taip pat pareiganai po tris ménesius trukusio ikiteisminio tyrimo
dél pasikésinimo sukciauti, sukciavimo ir neteiséto prisijungimo prie kompiuterio ar
kompiuterinio tinklo Kaune ir Klaipédoje atliko 2 kratas. Sulaikytasis 2007m. Kovo ménesio
pradzioje jsilauzé j Vilniuje esancios jmonés serverius, patalpino jame nepageidaujama
programinj koda, kuris masiskai siunté elektroninio pasto laiskus ir jvykdé SPAM ataka,
nukreipta pries daugiau kaip 12500 Lietuvos interneto vartotojy. Elektroninio pasto adresais
buvo siun¢iamas laiskas, kuriame neteisétai prisistatoma vienu i§ Lietuvoje veikian¢iu banku ir
prasoma banko klienty atnaujinti savo prisijungimo prie saskaity duomenis internete. Tai buvo
sialoma daryti prisijungiant per laiske esanc¢ig nuoroda prie suklastotos Lietuvoje veikiancio
banko interneto svetainés, patalpintos penkiuose interneto serveriuose. Prie serveriy, siekdamas
patalpinti klastota banko interneto svetaing, jtariamasis neteisétai prisijungé pazeisdamas
interneto serveriy apsaugos priemones. Sulaikytasis taip pat jtariamas tuo, kad su svetimais
mokeéjimo instrumentais (kredito korteliy duomenimis) neteisétai interneto aukcione
www.ebay.com pirko prekes ir atsiskaité uz jas vogtais kredito korteliy duomenimis.

Lietuvos respubikos rysiy reguliaimo tarnyba 2008 metais inicijavo Lietuvos interneto
infrastruktiiros patikimumo vertinimo tyrima, kurj atliks Svedijos ekspertai, bet jau dabar pagal
misy nagrinétus pozymius galime teigti kad internetas Lietuvoje dél savo plataus pritaikomumo

valstybés gyvenime yra viena i$ kritiniy jos infrastruktury.

3.4 Botnet grésmés

Savo tiesioginio darbo praktikoje susidiiriau, kad bet kurio veiksmo atlikimui, o ypatingai
sudétingo savo technologija ar reikalaujanéio pakankamo Ziniy bagazo, tuo labiau siekiant
prasiskverbti ar sutrikdyti informacijos sistemy darbg, biitina atlikti iSankstinius Zvalgomuosius
veiksmus ir iSanalizuoti gautus duomenis (ankstyvoji techninés Zvalgybos faze¢), kad bity
pasirinktas tinkamiausias sprendimo realizavimo mechanizmas. Todél pirmiausiai iSsiaiSkinama
siekiamos atakuoti informacijos sistemos infrastruktiira: naudojamos technologijos, techniné bei

programiné jranga, duomeny apsikeitimui skirty transporto kanaly protokolai, pralaidumus ir
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visa kita bitina informacija. Cia infrastruktiira geriausiai buty traktuoti pasitelkus apibrézima,
kur infrastruktiira yra pokyciy variklis ir stabdys, priderinama ir nelanksti, vidiné ir isoriné
organizacijos dalykinés veiklos dalis, gaminys ir procesas. Vystantis decentralizuotoms
technologijoms, naudojamoms dideliais geografiniais atstumais, stipréja bendry standarty,
pritaikyty  skirtingoms sqlygoms, priderinamumo ir lanksciy technologijy poreikis (Star,
Ruhleder, 2005).

Bene didziausia tinkly ir informacijos saugumo problema $iandien tapo botnet tinklai, kai
pasitelkus kenkéjiska programine jranga sukuriamas valdomy kompiuteriy tinklas, kuris véliau
daznai yra panaudojamas kaip priemoné kitoms atakoms, pazeidzian¢ioms elektroniniy rysiy
tinkly ir informacijos sauguma, vykdyti. Kompiuterio naudotojas gali nezinoti apie jo
kompiuterio uzvaldyma ar jtraukimg j botnet tinkla, bet esant jtarimams, jis RRT tinklalapyje
(www.esaugumas.lt/botnet) gali pasitikrinti savo kompiuterio IP (angl. Internet Protocol) adreso
fiksavimg botnet duomeny bazéje. CERT-RRT registruoja ir pastoviai skelbia informacija apie
Lietuvoje botnet tinkluose aptikty kompiuteriy aktyvumg, kur per 2007 metus buvo uzregistruoti
3913 unikalts lietuviski IP adresai, jtraukti j botnet tinkluose vykdoma veikla, o per 2008 m. |
ketvirtj uzregistruoti 474 naujai pazeisti ir nuotoliniu badu valdomi kompiuteriai (6 grafikas).

Nuo stebéjimo pradzios botnet tinkluose jau yra fiksuoti 4553 unikalas lietuviski IP adresai.

6 grafikas. Lietuvos kompiuteriai jtraukti j Botnet

2007 m. balandZio 25 — geguzés 9 dieny Estijos jvykiy susijusiy su Bronzinio kario
perkélimu 1§ miesto centrinés aikS$tés ir atitinkamy grupiy bandymu pakenkti nacionaliniam
Estijos saugumui kriting reikSme turinCiai infrastruktiirai, buvo vykdomas bitent jtraukty i
Botnet tinklus kompiuteriy pagalba. Vykdyty kibernetiniy ataky taikiniais buvo pasirinktos
Estijos elektroniniy ryS$iy tinkly ir paslaugy, valstybinés institucijos ir finansinio bei masinio
informavimo priemoniy verslo subjektai naudojantys interneto infrastruktiira savo veikloje.
Konkrecias atakas patyré Prezidento institucijos, vyriausybés ir beveik visy Estijos ministerijy

svetainges, partijy tinklalapiai, 3 i§ 6 didziausiy Estijos naujieny agentiiry, 2 didziausi komerciniai
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bankai, telekomunikacijy bendrovés. Iki geguzés 17 d. buvo fiksuotos 128 atakos, daugiausia
taip vadinamos DDoS (Denial of Service) atakos. Jos buvo nukreiptos pries Web svetaines, DNS
bei SMTP tarnybines stotis ir priverté antrg pagal dydj $vedijos kapitalo Estijos banka (SEB Eesti
Uhispank) po iSpuoliy pries banko informacijos sistema blokuoti elektroninés bankininkystés
paslaugy teikima.

Siekiant nustatyti taikiniais pasirinkty informacijos sistemy vartotojy aptarnavimo
pajégumus, $iy ataky organizatoriai truputélj anksciau nei pirmosios atakos, atliko jy atzvilgiu
zvalgybinius veiksmus (ping) ir modeliavo veiksmus bei rinko j Botnet tinklus infekuotus
kompiuterius. Kai kuriy i8 Siy sistemy IT analitikai pastebéjo ankstyvuosius Siuos zZvalgybinius
veiksmus ir todél kritiniu momentu turéjo alternatyvius sprendimus, nei blokuoti i§ iSorés
besikreipian¢iy infekuoty kompiuteriy IP adresus, bet tai ir yra pagrindiné problema, nes
nejmanoma nustatyti ketinimy rimtuma i$ anksto. Apie konkreciai nustatyta puolimo data byloja
7 grafike pateikiamas puolimo intensyvumo pikas, pasireiSkiantis milijony pakety per sekunde
skaiéiais atskirai tarnybinei stociai.

7 grafikas. Intensyvumo pikas parengtas pagal F-secure duomenis (http://www.f-

secure.com/weblog/archives/archive-042007.html#00001183)
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Time in seconds
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Total tirme from San JosefDatapipe to www.valitsus. ee 156 2,452 1&.405 0,000 =4

Tai uztikrinti pavyko tik 1§ anksto organizuotai tam pasiruoSus, ka parodo Estijos
puolimy tyrimo pastebéjimai. Atitinkamos kibernetinés bendruomenés, linkusios ] neteiséta
veiklg internete, savo internetiniuose forumuose, kurie be rekomendacijy néra prieinami
paprastam vartotojui, agitavo, platino instrukcijas ir programines priemones, skirtas
daugiapaketiniam DDos ataky vykdymui nurodydami tiksling jy paskirt] - Estijos tinklalapiy

kompromitavima. Siekiant sukurti kuo didesnj valdomy kompiuteriy tinklg ir tai daryti i$ jvairiy
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valstybiy, atitikamose programiSiy bendruomenése buvo stebima jy tolerancija Siy ketinimy
atzvilgiu.

8 atvaizdas. Puolimy organizuotumo patvirtinimas (http://www.zyklon.org/):

DDoS Attacker

Rara: : 2007 Hanucan: zombiexe

pennz DDo%S Attacker wHoronoTodHeR, NogLEp:

Hanwcan Ha Delphi
Special for attacking fuc*ing Estonian sites,

HoBOCTH KOMaHAEI

17 Hanucan: zomb

LENJHIWKN BCTYNHTE - CEA3ATECA CO MHOH N0

Si organizuota ir besipecializuojanti bendruomené, turinti jvardijima — programigiai, yra
pakankamai plati ir internacionaliné savo kilme, o jvertinus informacijos ekspancijos i§ ryty
apraiskas (Maliukevicius, 2006) ir informacinj geguzés 9 ivykiy pateikima (Jurgelevicitte, 2007)
tampa pavojinga jéga. Jy veiklos rizika tapo pasiteisinancia, atsizvelgiant | gaunamg materialine
nauda, o veikla nenutroksta, tik kg mes nagrinéjome jgauna paslaptingumo ir nenuspé¢jamumo
poZymius. Apie programiSiy jsikverbimus ] jvairiy valstybiy tinklus byloja 9 atvaizdas, kur
informacija kartu atlieka ir Sios bendruomenés kompetencijos ugdymo role:

9 atvaizdas. Informacija svetaingje [Zitiréta 2008 m. sausio 25 d.]. Prieiga per interneta:

MAINARTDOWNLOADEXPLEFORUMLIBRARYLINKSVIDEO.
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|
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Sugrjztant prie Estijos jvykiy, naudodamiesi CERT-RRT kriziy valdymo centrui pateikta

informacija rekonstruokime ir nustatykyme Estijos informacijos infrastruktiiros puolimo
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10 grafike matosi, kad puolimy pikas pasiekiamas geguzés 9 d. ir politiSkai priderinamas

su Soviety pergalés II pasauliniame kare data, o pagrindiniais puolimy taikiniais pagrinde

pasirenkami valstybés atstovaujamo sektoriaus institucijy arba banky tinklalapiai: www.pol.ee;

www.riigikogu.ee;

www.fin.ee;
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Atsizvelgiant | pasirinktus taikinius duomeny analizei taipogi svarbu jvertinti vykusiy

ataky trukme ir jomis sugeneruojama srauta, nes kaip min¢jau anksciau, kai kurie informacijos

sistemy analitikai, sugeb¢jo gana lanksc¢iai didinant prieigos paslaugoms skiriamg pralaidumg

minimizuoti puolimo pasekmes:
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12 grafikas. Trukmés — srauto santykis
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Prieigos prie paslaugy teikimo sutrikdymas pasiekiamas ilga laikg dideliu srautu
generuojant Ddos puolimus ir kaip matome i$ grafiko kritiniai yra 25 proc. daugiau 1h trukmés ir
70 Mbps kuriy metu, puolamos svetainés pilnai arba dalinai praranda funkcionaluma.
Funkcionalumo praradimo jvertinimui pateikiu 2007.05.01 d. 16:22:14 iSsaugotos Estijos
vyriausybés svetainés aplikacijos buisenos atvaizda, i$ kurios suprantame kad vaizduojama tik
tekstin¢ informacija, o liudininky teiginiu informacija buvo pateikiama su dideliu vélavimu ar
iSkraipytai. Identiskai funkcionavo ir Estijos policijos svetaine.

13 atvaizdas. Estijos vyriausybés svetainés aplikacijos 2007.05.01 d. 16:22:14 biisena
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Apibendrinant, galime daryti iSvada, kad internetas Estijoje yra viena 1§ Kkritiniy
nacionaliniy infrastruktiiry per kurig teikiamos vieSosios paslaugos ir taip vystoma informacine
visuomene, todél jos pazeidziamumas sukelia neigiamas pasekmes valstybés valdymo galios
pasitik¢jimui. Jvertinus vykdyty puolimy organizuotuma, atlikimo metodika ir tam panaudotus
resursus matome, kad botnet tampa realia grésme ir 2008 metais informacijos erdvé dar ne kartg
susidurs su panaSiomis problemomis, jei nesusirlipins elektroniniy rysiy tinkly ir informacijos

apsauga.
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4. PREVENCIJOS GAIRES

4.1 Valstybinio kiberterorizmo netoleravimas

2007 mety geguzés 11 diena solidus leidinys Economist teigé, kad Estijos respublikos
interneto svetainiy, pagrinde uztikrinanciy vieSyjy paslaugy teikimg visuomenei, puolimai iskéle
daug klausimy NATO organizacijai, nes dar nei viena NATO naré nebuvo puolama kibernetingje
erdvéje ir todél neaiSkus $iy veiksmy traktavimas bei atsakas. Akivaizdu, kad egzistave
informacijos apsaugos mechanizmai Estijoje buvo bejégiai, o jgalioty institucijy parengtis
nepakankama, kas jtakojo ilgalaikius S$aliai svarbiy elektroninés valdzios paslaugy teikimo
sutrikimus, eilés internetiniy tinklalapiy veiklos sustabdyma, priverstinius tarnybiniy stociy
perkrovimus ar visiska jy i§jungimg. Siekiant apsisaugoti nuo ataky buvo imamasi jvairiausiy
biidy, nuo tarptautinio interneto srauto blokavimo iki paslaugy teikimo nutraukimo, bet ne visi i$
Jju pasiteisino. Bandant nustatyti DDos ataky plitimo S$altinius pradéta sudarinéti juoduosius
infekuoty kompiuteriy IP sgraSus, jtraukiant juos j black sgrasus ir filtruojant, riboti tarptautinj
interneto trafika, bet Sioje sudétingoje savaime resursus pasikirstancioje terpéje, dél dinamiskai
kintancios situacijos ir biitiny laiko sgnaudy tai pasirodé neefektyvu. Kaip buvo pastebéta tyrime,
viena i§ pasiteisinusiy priemoniy, tapo interneto pralaidumo padidinimas, bet tai padaryti greitai
pasirodé jmanoma tik toms institucijoms kurios turé¢jo gerus bendradarbiavimo santykius su
interneto paslaugy teikéjais ir tur¢jo alternatyvius paslaugy teikimo kanalus ar infrastruktiira.

Politiniame lygmenyje Rusijos federacijos prezidentas Putinas buvo apkaltintas
kibernetinio karo prie§ Estijos respublikg kurstymu, o Estijos uZsienio reikaly ministras Urmas
Paetas, duodamas interviu zurnalui ,,The Times*, pareisk¢ Kremliy esant tiesiogiai susijusj su
bandymais pakenkti Estijos vyriausybei ir jos ekonomikai. IT ekspertai pagal internetinio
protokolo adresus, identifikuojancius atskirus kompiuterius, nustaté, kad iSpuoliai buvo vykdyti
Rusijos valdymo institucijose naudojamy informacijos sistemy kompiuteriy ir perdavé Siy adresy
sara8g. Identifikuoti Rusijos federacijos valstybines tarnybas reziduojanc¢ias Maskvoje, kuriy
kompiuteriais buvo naudojamasi nepavyko, nes Rusija Siuos kaltinimus paneigé¢ ir
nebendradarbiavo tyrime. Puolimy metu buvo naudojamasi ir Lietuvos kompiuteriais jtrauktais j
Botnet tinklus, tad akivaizdu, kad eksperty bendradarbiavimas tarpvalstybiniu lygiu ir realiu
laiku biity sudargs galimybes identifikuoti ar Sios atakos 1§ valstybinio sektoriaus kompiuteriy
buvo atliekamos tikslingai, gal net aptiktos valstybinio kiberterorizmo apraisSkos, ar Sie resursai

buvo naudojami ne pagal tiesioging jy paskirtj ir be savininko Zinios.
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Beprecedentiniai kompiuteriniai iSpuoliai pritrauké j Estija NATO kiberterorizmo
ekspertus, sunerimusius dél galimy pasekmiy saugumui, kurie patvirtino, kad elektroninés atakos
pries Estija gali turéti katastrofiSkas pasekmes, nes Salis yra labai priklausoma nuo interneto.
Estijos gynybos ministrui Jaakas Aaviksoo iSkélus kibernetiniy ataky klausimg NATO, jos
generalinis sekretorius Japo de Hopas Seferio pabrézé jog pastarieji jvykiai parodé, kad nei viena
Salis néra apsaugota nuo kiberataky.

Reikia prisiminti, kad 2004 m. NATO parengé gynybines sistemas kiberkaro, nukreipto
pries aljanso narius, atvejams. NATO busting Briuselyje bandyta atakuoti daugeli karty, taciau
nes¢kmingai. Nesékmés priezastis skirtingai nei Estijoje tai, kad NATO kompiuteriai neturi
fizinio rySio su internetu, tod¢l nepazeidziami i$ iSorés, bet ne i§ vidaus (socialinés inzinerijos
grésmé). Todél prisimintini 1999 mety jvykiai, kai oro atakos Kosove metu, prieS NATO
svetaing bandyta jvykdyti elektroninj iSpuolj, bet specialisty pagalba neutralizuoti Sie veiksmai ir
2001 mety jsilauzéliy 1§ Kinijos atliktos masinés keliy deSimc¢iy JAV tinklalapiy atakos. Tada
puolimo taktika iSanalizave Amerikos ekspertai padaré iSvada, kad tikslas buvo ne jdéti
susidiirime su JAV léktuvu zuvusio kiny lakiino nuotraukg, o bandymai jsibrauti j valstybés
strukttiry vidaus tinklus.

Bet Estijos ivykiai labiausiai tarptautiniu lygiu suneramino tinkly ir informacijos
saugumo specialistus, CERT grupes, atsakingas ES institucijas bei NATO, o to i§davoje Estijoje
nuo 2008 mety pavasario jos atstovo prie Aljanso generolo leitenanto lohanneso Kerto teigimu
numatoma atidaryti kompiuteriy saugumo centrg kuriame dirbs NATO specialistai i§ jvairiy $io
karinio bloko Saliy. Taigi vienareik§miSkai teigti, kad valstybés jau pradé¢jo tarpusavio politiniy
konflikty sprendimui naudoti kiberterorizma negalime, bet visa eilé veiksmy ir nauji pavyzdziai
(2008 m. balandzio mén. Baltarusijoje transliuojancios Laisvosios europos radijo stoties Ddos
puolimas — piko metu naudojama iki 40 tikst. j Botnet tinklus jtraukty kompiuteriy) sudaro
prielaidas teigti, kad kai kurios valstybés nesibodi naudoti kiberterorizmg zvalgybos ir
informacinés kovos srityse arba toleruoja tokias veikas vykdomas i§ jos terirtorijos ir naudojantis
jos informacijos infrastruktiira organizuotomis ekstremistiniy, ardomosios (protestuojanciy) ar

kity pakraipy grupiy atstovais.
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4.2 Poveikio priemonés

Pagrindiné sglyga kiberterorizmo prevencijai yra labai operatyvus informacijos apie
kompiuterinius incidentus gavimas, jy identifikavimas, eskalavimas ir savalaikis reagavimas.
Informacijos sistemy duomeny agregavimo logika, atsizvelgiant | miisy tyrinétas grésmes, vercia
jas darytis uzgriidintomis nuo pazeidziamumo, savyje apjungti elementus skirtus jsiskverbimy
prevencijai ir jy aptikimui, neteiséty kreipimysi prevencijai ir aptikimui, o tuo labiau gerus bei
visuomet atnaujinamus funkcionalumo diagnostikos ir incidenty tyrimo jrankius, gerai apmokyta
ir nuolat tobuléjantj personala.

Po 2001 m. rugséjo 11 d. akty JAV vyriausybé isleido milijardus doleriy jrengdama
stacionarius sensorius detektuojanéius radiologines, chemines-toksines, biologiskai pavojingas
medZiagas. Jie jrengti Zmoniy masinio susikaupimo vietose: pasienyje, oro uostuose, metro, Salia
sporto areny. 2001 m. Federalinei Komunikacijos Komisijai jpareigojus JAV mobilaus rysio
kompanijas papildyti mobiliuosius telefonus technologija leidzian¢ia nustatyti jy buvimo vietg ir
Sioms jdiegus Globalios Pozicionavimo Sistemos (GPS) tehnologijas, atsirado prielaidos 2007 m.
JAV Valstybés Saugumo departamentui vystyti nauja grésmiy detektavimo programa Cell-All
(Hall, 2007). Pagal ja radiologiniai, cheminiai ir biologiniai detektoriai bus integruoti vartotojy
mobiliuosiuse telefonuose, o idendifikavus grésme¢ jie savo koordinates automatiskai siys |
operacijy centra.

Kovoje su kibernetinémis grésmémis akcentuojamas efektyvus IT rizikos valdymas,
kritinés informacijos infrastruktiiros apsauga ir greitas reagavimas bei atsakas j IT saugos
grésmes (NCIRC, 2005). Todél rizikos analizés vaidmuo yra padéti informacijos sistemas
aptarnaujanciam personalui bei informacijos savininkams nustatyti reikalingy kontrpriemoniy
sarasg. Rizikos analizé padeda nustatyti egzistuojancias grésmes, parodo esama informacijos
saugojimo, apdorojimo ar perdavimo saugumo padét] organizacijoje ir surenka svarbiausius
faktus, batinus atrinkti efektyvioms saugumo kontrpriemonéms, pagristoms organizacijos
saugumo politika. Rizikos analizés nauda — geresnis suvokimas apie saugumq Vvisais
organizacijos lygiais — nuo auksciausios vadovybés iki gamybinio bei pagalbinio personalo ir
suteikia informacijos savininkams, kuria remiantis galima priimti sprendimus, pavyzdziui, kas
yra geriau, ar apsisaugoti nuo galimos situacijos kilimo, nuo poveikio, kurj ji gali sukelti ar
paprasciausiai pripaZinti potencialaus praradimo ar nuostolio egzistavimg (Vageris, 2005).

Kaip viena i§ priemoniy suvokti kibernusikaltéliy veiksmus ir jais naudojamus IT

jrankius, o rizikos analizei jsivardinti grésmes, yra oficialiy IT kvalifikacijos kélimo ir
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kompetencijos ugdymo institucijy pravedami mokymai - etinio hakerio kursas (Hill, 2007).,
leidziantys susivokti informacijos sistemy pazeidZziamume, susipaZinti su naujausiy technologijy
pritaikomumu kiberterorizme.

Lietuvos informacinés visuomenés plétros strategijoje, patvirtintoje Lietuvos Respublikos
Vyriausybés 2005 m. birzelio 8 d. nutarimu Nr. 625, tarp informacinés visuomenés plétros
gréesmiy nurodomos ir neiSsprestos informacijos technologijy saugumo problemos. Taip pat
pabrézta, kad plétojant naujas elektronines paslaugas ir taikomuosius sprendimus bitina
uztikrinti informacijos technologijy saugumg. Lietuvos Respublikos Vyriausybé 2006 m.
gruodzio 6 d. nutarimu Nr. 1211 patvirtino Lietuvos Respublikos elektroniniy rysSiy tinkly ir
informacijos saugumo jstatymo koncepcija, kurioje teigiama, kad: [statyme bus numatyta:

Aiski valstybés institucijy struktiira tinkly ir informacijos saugumo srityje, kad nebiity
dubliuojamos institucijy funkcijos ir atsakingos institucijos veiksmingai bendradarbiauty,

Nustatyti bendrieji tinkly ir informacijos saugumo reikalavimai, daugiausia skKirti
vartotojams apsaugoti nuo tinkly ir informacijos saugumo incidenty.

Taip pat Istatyme numatoma tinkly ir informacijos saugumo incidenty tyrimo sistema,
sudaromos galimybés uzkirsti kelig tinkly ir informacijos saugumo incidentams plisti, laikinai
apribojant paslaugy ar tinkly teikimg tinkly ir informacijos saugumo incidenty Saltiniams ir
taikant kitas poveikio priemones “.

Koncepcijos materializavimosi vizija - tai 24 valandas per parg 7 dienas per savaitg
veikianti aukStos kvalifikacijos specialisty - eksperty komanda, pastoviai tobulinanti savo Zinias
ir sugebanti kompetentingai atlikti elektroniniy incidenty tyrima, jrodymy dokumentavima, ataky
tinkluose neutralizavima. O tai pasiekti jmanoma koordinuojant savo veiklg su tarptautinémis
CERT tarnybomis, mokslo institucijomis, IT verslo struktiromis ir kitomis vyriausybés
jgaliotomis institucijomis, uZtikrinant:

1) tinkly ir informacijos sistemy biisenos stebéseng — valstybés kritinés infrastruktiiros
informacijos sistemose jdiegti jutikliai leisty inZinieriams analitikams realiu laiku stebéti sistemy
biuseng, atpaZinti anomalijas ir jsiskverbimus bei savalaikiai reaguoti pagal patvirtintas
procediiras;

2) incidenty tyrimg — atliekant tyrimg nuo pat pradziy, kai incidentas buvo uZzfiksuotas
arba kai tik apie jj tapo Zinoma, iki tol kol jis paSalinamas, dokumentuojant visg procesy eiga,
kas sudaryty prielaidas vélesnei incidento analizei ir kontrpriemoniy suradimui;

3) incidenty analiz¢ — iStyrus incidento priezastis ir jvertinus patirtus nuostolius,

specializuoty sri€iy — antivirusinés programinés jrangos, kompiuteriniy tinkly saugumo
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priemoniy, informacijos saugos ir kiti ekspertai iSanalizave incidentg parengty rekomendacijas
ar veiklos instrukcijas.

Todél elektroniniy rySiy tinkly ir informacijos saugumo srities reguliavimo pagrindus
jmanoma pagrjsti tik tarpinstitucinio bendradarbiavimo, technologinio neutralumo, funkcinio
lygiavertiSkumo, proporcingumo, maziausio biitino reguliavimo, teisinio tikrumo kintancioje
rinkoje, vartotojy teisiy apsaugos, reguliavimo Kkriterijy, sglygy ir procediiry objektyvumo,
skaidrumo ir nediskriminavimo principy derinimu tarpusavyje, né¢ vienam i§ jy i$ anksto
nesuteikiant pirmenybés. O efektyvi saugumo politika turi biiti paruoSiama remiantis pasauliniy
standarty harmonizavimu, patyrimu ir geriausia praktika.

Realizuojant Lietuvos respublikos teritorijoje elektroniniy rySiy tinkly ir informacijos
saugumg, kompetentingoms institucijoms turi buti suteiktos Sios teisés:

Rysiy reguliavimo tarnybai: techniniy ir organizaciniy reikalavimy skirty uztikrinti

elektroniniy rysiy tinkly ir informacijos sauguma, incidenty prevencija, biitinos informacijos apie
incidentus gavimo_nustatymas, tiesiogiai taikomy Europos Sajungos teisés akty nuostaty
igyvendinimas bei reikalavimy imtis atitinkamy tikslingy veiksmy jgyvendinimas.

Be to elektroniniy rysiy tinkly ir informacijos saugumo priezilira vieSuosiuose rysiy
tinkluose turi vykdyti specialus informacijos saugumo incidenty tyrimo padalinys, kuris priimty
praneSimus apie incidentus, iStirty atsiradimo priezastis bei numatyty galimas pasekmes, Siy
incidenty pobiidj, o nustatgs nusikaltimy ar baudziamyjy nusizengimy pozymius, nedelsiant
perduoty institucijoms pagal kompetencijg elektroniniy rySiy tinkly ir informacijos incidento
medZiagg ikiteisminio tyrimo atlikimui. Taipogi §iy incidenty neutralizavimui, lygiagreciai

atliekamam tyrimui, turi buti suteikta teisé duoti privalomus nurodymus teikéjams dél saugumo

uztikrinimo, laikino paslaugy ar tinkly teikimo apribojimo, priemoniy Salinan¢iy incidento
priezastis taikymo.

Kompiuteriniy nusikaltimy tyrimo institucija turi visa parg uZztikrinti nusikaltimy ir
baudziamyjy nusizengimy, susijusiy su elektroniniy ry$iy tinkly ir informacijos saugumu,
ikiteisminiy tyrimy atlikimg, vykdyti Konvencijos dél elektroniniy nusikaltimy 35 straipsnyje ir
2005 m. vasario 24 d. Europos S3jungos Ministry Tarybos pamatinio sprendimo 2005/222/TVR
del ataky prie§ informacines sistemas 11 straipsnyje nustatytas funkcijas ir teikti aktualig
informacija siekiant Sviesti visuomen¢ ir vykdyti elektroniniy rysSiy tinkly ir informacijos
saugumo incidenty prevencing veikla.

Valstybés saugumo departamentas turi uztikrinti elektroniniy rys$iy tinkly ir informacijos
saugumg ir tirti incidentus valstybés institucijy tinkluose naudojamuose darbui su jslaptinta

informacija, o Lietuvos nacionaliné standartizacijos institucija turi uztikrinti, kad tarptautiniai ir
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Europos standartai, susij¢ su paslaugy, elektroniniy rySiy tinkly ir informacijos saugumu, bty
patvirtinti kaip Lietuvos standartai.

Sukiirus veiksmingg politika, igaliojus institucijas ir perémus pasaulinius standartus
prevencijos sistema neveiks, be savaime suprantama nustatyty privalomy draudimy,
minimizuojan¢iy tinkly ir informacijos saugumo pazeidziamuma, neleidzianCiy neturint tam
teises:

o prisijungti ar sudaryti salygas prisijungti prie elektroniniy ry$iy tinklo ar

informacijos sistemos;

. pasisavinti, paskleisti, platinti, paskelbti ar kitaip panaudoti nevieSus elektroninius
duomenis;
. sutrikdyti ar pakeisti (taip pat perimti valdyma) informacijos sistemos ar tinklo

veiklg, sunaikinti, sugadinti, paSalinti ar pakeisti elektroninius duomenis, panaikinti ar apriboti
galimybe naudotis elektroniniais duomenimis;

J kurti, platinti ar kitaip disponuoti kenksminga programine jranga;

. be elektroninio pasto adreso naudotojo iSankstinio sutikimo rinkti, platinti, jsigyti,
naudoti ar kitaip disponuoti elektroninio pasto adresais.

DidZiausia informacijos technologijy ir rySiy infrastruktiiros dalis Lietuvoje yra
sukoncentruota privataus kapitalo rankose, kuris gindamas savo ekonominj interesa nenoriai
prisiima jsipareigojimus uztikrinancius visuomenés sauguma ar suteikianc¢ius daugiau galimybiy
teis€saugos institucijoms incidenty tyrimo srityje (praktika rodo kreipimasi net j Konstitucinj
teisma ir pan.). Tod¢l teikéjai privalo jgyvendinti tinkamas technines ir organizacines priemones
paslaugy, elektroniniy rySiy tinkly ir informacijos saugumui uztikrinti, o esant biitinybei kartu su
kitais teik¢jais imtis reikiamy priemoniy kity teikéjy elektroniniy rySiy tinkly ir paslaugy
atzvilgiu. Sios priemonés turi uztikrinti iSkilusia grésme atitinkantj saugumo lygj. Teikéjai
privalo turéti savo parengtas ir nuolat atnaujinamas elektroniniy rysiy tinkly ir informacijos
saugumo valdymo taisykles ir laikytis jy reikalavimy bei vieSai skelbti paslaugy gavéjams
rekomendacijas apie priemones tinkly ir informacijos saugumui uZztikrinti. O visi
besinaudojantys teikéjy teikiamomis paslaugomis privalo biiti informuojami jeigu dél incidento
kyla ilgalaikiai elektroniniy rysiy tinklo, paslaugy teikimo sutrikimai, atsiranda ypatinga
incidento grésmeé ar jos paSalinimui, galinés jrangos naudotojui, reikia imtis atitinkamy
priemoniy. Tiktai bendromis pastangomis, kiekvienam informacijos erdvés dalyviui tampant

dalele saugos mechanizmo, jmanoma uztikrinti elektroniniy rysiy tinkly ir informacijos sauguma.
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ISVADOS

Magistro darbo tyrimo metu pasitvirtino hipotezé, kad kiberterorizmas — tai socialiai
apsprestas, kontraversiskas informacijos technologijy atzvilgiu ir sparciai plintantis reiskinys,
kurio grésme didéja tiek pasaulyje, tiek Lietuvoje, todé¢l kiberterorizmo prevencija jgauna naujg
aktualuma, iSreiksta elektroniniy tinkly ir informacijos saugumo poreikiu.

Apibendrindamas darbg autorius daro Sias iSvadas:

1) Jvertinant kompiuteriniy incidenty Licetuvoje augimo dinamika, elektroniniy rysiy tinklai
ir informacija yra kritiniai nacionalinés informacijos infrastruktiros elementai, tampantys
kiberterorizmo veiklos jrankiais ir taikiniais.

2) Kiberterorizmas turédamas maziau tautinio, etninio, religinio bendrumo yra maziau
centralizuotas ir lokalizuotas, maziau struktiirizuotas ir organizuotas negu terorizmas, bet
patrauklesnis individams ar vienminc¢iy grupeléms, dél informacijos technologijomis sudaromy
salygy.

3) IT verslo logika suteikia galimybe teroristams virtualizuotis, tapti anonimiSkais
informacijos sistemy platformose ir uZzsitikrintj konfidencialuma, o socialiné inzinerija yra
vienas i$ patraukliausiy kiberterorizmo ir kompiuteriniy nusikaltimy veiklos metody.

4) Kibernetinéje geopolitingje erdvéje informacija nevarzomai ir necenziiruojamai atsiranda
labai greitai, yra laisvai redaguojama, interpretuojama ir komentuojama socialiniuose
tinklalapiuose, jgaudama nenuspéjama galia, neprognozuojama laiko ir lokacijos atzvilgiu.

5) Ideologiné kova i§ esmés jau persikélé j interneta, kur didziosios valstybés nesibodi
rodyti savo galig (valstybinis kiberterorizmas), vesdamos arba toleruodamos informacinj karg
Sioje erdvéje pasinaudojant jvairiausiais informacijos ginklais bei strategijomis.

6) Net ir laikinas informacinei visuomenei teikiamy paslaugy sutrikdymas jtakoja jos
pasitikéjimui nacionaline informacijos infrastruktira, o Sios infrastruktiiros pazeidZiamumas
sukelia neigiamas pasekmes valstybés valdymo galiai. Be to pastovus kiberterorizmo veiklos
resursy kitimas, skirtinga valstybiy politikg Sios grésmés atzvilgiu, erdvés kurioje jis tarpsta
neaprépiamumas, jj padaro nenuspéjamu, paslaptingu ir ypa¢ pavojingu.

Kibererdvés saugumo uztikrinimas lygiavertis apsaugai nuo atominio teroro, todél
elektroniniy tinkly ir informacijos saugumo poreikis dominuoja XXI amZiaus taikomuosiuose
uzdaviniuose biidamas prioritetine veiklos sritimi ir lemiancia aukso vidurio paieSka tarp
anonimiSkumo svarbos Zmogaus asmeninés informacijos apsaugai dirbant internete ir galimybeés
apsisaugoti nuo kiberteroristinés veiklos, nes anonimiSkumas bitinas apsaugant zmogaus

informacinj privatuma, o susekamumas biitinas kiberteroro tyrimui ir prevencijos uztikrinimui.

63



Bibliografininiy nuorody sarasas:

1. ASOCIATED PRESS. Hacker break-ins reach record levels [interaktyvus], December
31, 2007 [ziaréta 2008 m. kovo 4 d.]. Prieiga per internetg: <http:// www.theage.
com.au/news/security/hacker-breakins-at-record-level/2007/12/31/1198949717143. html>.

2. ALISAUSKAS, Rimas. Interneto geopolitika, Geopolitikos akiraciai. ISBN 9955-501-
74-X. Vilnius, 2004, p.11-36.

3. BARKER, Jonathan. The No-Nonsense Guide to Terrorism. UK: Verso, 2003,
HV 6431.B374, London: Oxford, 2003.

4. BEINORAVICIUS, D. Terorizmas: jo prieZastys ir raidos tendencijos, Jurisprudencija:
mokslo darbai. 2005, T. 68(60).

5. BRAZIER, Frances; OSKAMP, Anja; PRINS, Corien; SCHELLEKENS, Maurice;
WIINGAARDS, Niek. Anonymity and software agents: An interdisciplinary challenge. Artificial
Intelligence and Law, March 2004, vol. 12, PP. 137-157.

6. BROWN, lan. 100 valstybiy s$nipinéja internete? [interaktyvus], [ziGréta 2007 m.
rugséjo 3 d.]. Prieiga per internetg: <http://www.delfi.lt/news/economy/ITbussines/article. php?id
=15172171>.

7. COLLEEN, Rhodes. Safeguarding Against Social Engineering, [interaktyvus], East
Carolina University, 2006, [ziGréta 2008 m. kovo 12 d.]. Prieiga per internets:
<http://www.infosecwriters.com/text resources/pdf/SocialEngineering _CRhodes.pdf>.

8. CONWAY, Maura. Terorrorist ‘use’ of the internet and fighting back, Oxford
University, Oxford Internet Institute (OI11), 2005.

9. CONWAY, Maura. Terrorism and internet governance: core issues, ICTs and
international security [interaktyvus], three 2007, pp.23-33, [zitréta 2007 m. rugséjo 3 d.]. Prieiga
per internetg: <http://www.unidir.org/pdf/articles/pdf-art2644.pdf>.

10. COMBS, C.C. Terrorism in the Twenty — First Century. Third Edition. New Jersy:
University of North Carolina — Charlotte, 2003.

11. COMPUTER security incident handling guide, 2004, SP 800-61, Guide to Integrating
Forensic techniques into Incident response, 2006, SP 800-86, Abridged by Guidance Software,
Inc., Recommendations of the National Institute of Standarts and Technology.

12. COMPUTERWEEKLY.COM. [interaktyvus], 37 proc. parduodamy naudoty kietyjy
disky tebéra likusiy duomeny siuntéjy [zitaréta 2008 m. kovo 24 d.]. Prieiga per internetg: <http:
[lwww.delfi.lt/news/economy /ITbussines/article.php?id=14564067>.

13. COUNCIL of Europe standarts. The fight against terrorism. ISBN 978-92-871-6277-9,
2007.

14, DELFIL.LT. [interaktyvus], JAV suimtas vienas i$ didziausiy brukaly siuntéjy [zitGréta
2008 m. kovo 24 d.]. Priciga per internetg: <http://www.delfi.lt/archive/article.php?id
=15503576>.

15. DIRZYTE, A; PATAPAS, A. Terorizmo sociopsichologiniai ypatumai, Jurisprudencija:
mokslo darbai. 2003, T. 38(30).

16. DITTRICH, Mirjam. Facing the global terrorist thread: a European response. Bruesells:
EPC WORKING PAPER, 2005 january, N. 14.

17. DRANSEIKAITE, Edita. Globalizacija ir naujo tipo grésmés: terorizmas, Lietuvos
metiné strateginé apzvalga, 2002, Vilnius, 2003, p. 17-32

18. DRANSEIKAITE, Edita. Terorizmas kaip naujo tipo grésmé, Nacionalinio saugumo
studijy =~ perspektyvos  Lietuvoje: 2001 m. gruodzio 19 d.  konferencijos
medziaga. Vilnius, 2002, p. 40-45.

64


http://www.delfi.lt/news/economy/
http://www.infosecwriters.com/text%20resources/pdf/SocialEngineering%20_CRhodes.pdf
http://www.unidir.org/pdf/articles/pdf-art2644.pdf
http://www.delfi.lt/

19. EHRENFELD, Rachel; WOOQOD, John. Terror And Crime Go Digital, UPI Outside View
Commentators [interaktyvus], New York May 23, 2007 [zitréta 2008 m. kovo 24 d.]. Priciga per
internetg: <http://www.spacewar.com/reports/Terror_And_Crime_Go_Digital 999.htmI>.

20. GARRISON, A. H. Terrorism: the Nature of it‘s History, Criminal Justice Studies,
2003, Vol. 16 (1), pp. 39-52.

21. GRANGER, Sahar. Social Engineering Realoaded, [interaktyvus], 2006. [ziaréta 2006
m. gruodzio 12 d.]. Prieiga per interneta: <http://www.securityfocus.com/infocus/1860>.

22. GRAHAM, Finnie. Terror in Telco Town [interaktyvus], 2007. [zitréta 2008 m. vasario
12 d.]. Prieiga per interneta: <http://www.internetevolution.com/document.asp ?doc_id =141255
&page_number=5>.

23. GOLCOV, V. J. Formy | metody gosudarstvennogo upravlenija protivodeistviem
terorizmu, Moskva: 2006, Avtoreferat — disertacija, p. 23.

24. HALL, Mimi. Could your cellphone help detect terror attack?, The Seatle Times, Al
News, 2007.05.04.

25. HILL, Miriam. Where good guys learn to be hackers, The Seatle Times, Business,
Technology, C4 business, 2007.04.30.

26. HOWARD, R. D; SAWYER, R. L. Terrorism and Counterterrorism: Understanding the
New Security Environment. Readings & Interpretations. Guilford: The McGraw-Hill Companies,
2005.

27. JANELIUNAS, Tomas. Komunikacinis saugumas, Vilnius, 2007: Vilniaus universiteto
leidykla.

28. JURGELEVICIUTE, Diana. Informacinis saugumas Lietuvoje: geguzés 9-0Si0s
problema ir Rusijos Iéktuvo avarija. Lietuvos metiné strateginé apzvalga, 2006. ISSN 1648-
8016. 2007, p. 241-259.

29. LUKAITYTE, Rasa. Rasistinéms organizacijoms norima taikyti Baudziamajj kodeksa
[interaktyvus], [zitréta 2008 m. kovo 19 d.]. Prieiga per internetg:  <http://www.delfi.lt/news
[economy/law/article.php?id=16813145>.

30. MALIUKEVICIUS, Nerijus. Ekspansijos i§ ryty apraiskos Lietuvos informacinéje
erdvéje, Politologija, 2006, 2, ISSN 1392-1681, p. 62-81.

31. MARTINAITIS, Zilvinas. Magistrantiiros ir lietuvos tikio poreikio atitikimas, Vilnius,
2006, p. 361.

32. MAX PLANCK INSTITUTE. Cyberterrorism — The use of the internet for terrorist
purposes, ISBN 978-92-871-6226-7, 2008.

33. MCKENNA, Phil.  World's  greatest  engineering  challenges, 2008.
http://technology.newscientist.com/article/dn13334-worlds-greatest-engineering-challenges.html

34. MOSCHELLA, David. Waves of Power: Dynamics of Global Technology Leadership
1964-2010, Hardcover, 1997.

35. NCIRC. Guide to digital forensics 2005, V 0.5, Brussels, Coordination Centre, pp. 102.

36. PAUKSTE, Arinas. Terorizmas ir jo prevencija Lietuvoje. Daktaro disertacija.
Socialiniai mokslai: teisé (01 S) — Vilnius, 2006, p. 197.

37. PROKOPCIK, Marija. Informacinés technologijos ir Zmogaus teisés: galimybés ir
grésmés, Informacijos mokslai : mokslo darbai. ISSN 1392-0561. 2004, t. 30, p. 14-28.

38. REPORT of the Security Council Committee [interaktyvus], established pursuant to
resolution 1267 (1999) concerning Al-Qaida and the Taliban and associated individuals and
entities, S/2008/25, [ziaréta 2008 m. kovo 25 d.]. Prieiga per interneta:
<http://daccessdds.un.org/doc/UNDOC/GEN/N08/210/18/PDF/N0821018.pdf?OpenElement>.

39. ROHRBECK, R; HEUER, J; ARNOLD, H. The Technology Radar — an Instrument of
Technology Intelligence and Innovation Strategy. The 3rd IEEE International Conference on
Management of Innovation and Technology, 2006, Singapore: IEEE Conference Publishing, 445
Hoes Lane, Piscataway, NJ 08854 USA, pp. 978-983.

65


http://www.spacewar.com/reports/Terror_And_Crime_Go_Digital_999.html%3e.
http://www.securityfocus.com/infocus/1860
http://www.internetevolution.com/document.asp?doc_id=141255&
http://www.internetevolution.com/document.asp%20?doc_id%20=141255%20&page_number=5
http://www.internetevolution.com/document.asp%20?doc_id%20=141255%20&page_number=5
http://www.internetevolution.com/document.asp%20?doc_id%20=141255%20&page_number=5
http://www.delfi.lt/news%20/economy/law/article.php?id=16813145%3e.
http://www.delfi.lt/news%20/economy/law/article.php?id=16813145%3e.
http://www.delfi.lt/news%20/economy/law/article.php?id=16813145%3e.
http://technology.newscientist.com/article/dn13334-worlds-greatest-engineering-challenges.html
http://daccessdds.un.org/doc/UNDOC/GEN/N08/210/18/PDF/N0821018.pdf?OpenElement

40. ROHRBECK, Rene. Technology scouting — Harnessing a Network of Experts for
Competitive Advantage [interaktyvus], 4th Seminar on project and innovation Turku, Finland:
ABO Academy University, 2006. [Berlin, Germany], [zitréta 2007 m. lapkri¢io 15 d.]. Prieiga
per internetg: <http://www.rene-rohrbeck.de/documents/DocSem_Turku_Paper 20060829.pdf>.

41. RUZEVICIUS, Juozas. Business information quality and its assessment, InZineriné
ekonomika = Engineering economics. ISSN 1392-2785. 2007, nr. 2, p. 18-25.

42. SANS [interaktyvus], What Works In Internet Security, 2006, N 15, [ziGréta 2008 m.
balandzio 15 d.]. Prieiga per internetg: <http://www.sans.org/whatworks/poster.pdf? Portal
=b0e904311d7d41a8849cf9caf57f82b>.

43. SECURITY COUNCIL SANCTIONS COMMITTEES: an Overview. [interaktyvus],
[zitréta 2008 m. sausio 30 d.]. Prieiga per internetg: <http://www.un.org/Docs/sc/ committees
[INTRO.htm>.

44, SCHMIDT, A. P; JONGMAN, A. I. Political Terrorism: A New Guide to Actors,
Concepts, Data Bases, Theories and Literature. New Brunswick: Transaction Books, 1988.

45. SHELLEY, 1., Louise. Organized crime, Terorizm and Cybercrime. Baden-Baden:
Security sector reform: Institutions, Society and Good Govarnance, 2003, pp. 303-312.

46. SYED, Anwar. Causes of terrorism. [interaktyvus], [zitréta 2008 m. kovo 25 d.]. Prieiga
per internetg: <http://dawn.com/ 2003/11/23/op.htm#1>.

47. STAR, S..L; RUHLEDER, K. Information infrastructure transition: challenges with
implementing standartdised checlists. Proceedings of 22 Information systems research seminar in
Scandinavia, 1996, Finland, pp. 95-110.

48. STONKIENE, Marija. Ziniy nuosavybés teisiy apsauga verslo organizacijoje,
Informacijos mokslai. ISSN 1392-0561. 2007, t. 40, p. 81-94.

49. STITILIS, Darius. Elektroniniy ry$iy kontrolés nusikaltimy tyrimo tikslais teisiniai
aspektai, Informacijos mokslai: mokslo darbai. ISSN1392-0561. 2005, t. 34, Spindulys, Kaunas p.
103-110.

50. TEILHARD, de Chardin. Le Phenomene Humain (The Phenomenon of Man) Bernard
Wall translation, 1975, New York Harper & Row, Publishers, Inc, ISBN:0-06-090495-X.

51. TIMOTHY, L., Thomas. Al Qaeda and the Internet: The Danger of “Cyberplanning”,
Parameters, Spring 2003, p. 112-123.

52. Transliacijos [interaktyvus], Virtualus saugumas ir skaitmeniné panika - 1 dalis, [ziGréta
2008 m. vasario 19 d.]. Prieiga per interneta: <http://www.critical.lt/?podcasts/show/3>.

53. TrendChart [interaktyvus], Inovation Policy in Europe, Liuksemburgas, [zitréta 2006 m.
lapkri¢io 15 d.]. Prieiga per internetg: <http://trendchart.cordis.lu/annualreports /innovation %
20policy%20europe%202001%20en.pdf>.

54. URBELIONIENE, Lina.  Komunikaciniai ~ terorizmo  modeliai,  Informacijos
mokslai. ISSN 1392-0561. 2005, t. 32, p. 89-99.

55. URBONAS, Mindaugas. Pentagonas uzdraudé kariams naudotis ,,MySpace” ir
,,YouTube* Alfa.lt 2007-05-15 10:42

56. USIP, United States Institute of Peace. How Modern Terrorism Uses the Internet.
Strasbourg: Council of Europe, 27/10/05, CODEXTER (2005).

57. VAGERIS, Robertas. Rizikos analizés vadovas. ISBN 5-415-01827-1, Vilnius, Vaga,
2005, p. 160.

58. VORONCOVA, L; FROLOV, D. lstorija i sovremennost informacionnogo
protivoborstva. ISBN 5-93517-283-6, Moskva: 2006, Telekom, pp. 192.

59. WATERMAN, Shaun. Analysis: A new USAF cyber-war doctrine, [interaktyvus],
Washington (UPI) Oct 17, 2007, [zitréta 2008 m. vasario 16 d.]. Prieiga per interneta:
<http://www.spacewar.com/reports/Analysis_A_new USAF _cyber-war_doctrine_999.htmI>.

60. WEIMANN, Gabriel. Terror on the Internet: The New Arena, the New Challenges.
ISBN-13: 978-1-929223-71-8, Washington: USIP, 2006, pp. 309.

66


http://www.rene-rohrbeck.de/documents/DocSem_Turku_Paper_20060829.pdf
http://www.sans.org/whatworks/poster.pdf?%20Portal%20=b0e904f311d7d41a8849cf9caf57f82b
http://www.sans.org/whatworks/poster.pdf?%20Portal%20=b0e904f311d7d41a8849cf9caf57f82b
http://www.un.org/Docs/sc/%20committees%20/INTRO.htm
http://www.un.org/Docs/sc/%20committees%20/INTRO.htm
http://www.un.org/Docs/sc/%20committees%20/INTRO.htm
http://dawn.com/%202003/11/23/op.htm#1
http://www.critical.lt/?podcasts/show/3
http://www.critical.lt/?podcasts/show/3
http://trendchart.cordis.lu/annualreports%20/innovation%20%25%2020policy%20europe%202001%20en.pdf
http://trendchart.cordis.lu/annualreports%20/innovation%20%25%2020policy%20europe%202001%20en.pdf
http://trendchart.cordis.lu/annualreports%20/innovation%20%25%2020policy%20europe%202001%20en.pdf
http://www.spacewar.com/reports/Analysis_A_new_USAF_%20cyber-war_doctrine_999.html

61. WEIMANN, Gabriel. Cyberterrorism: How Real Is the Threat? [interaktyvus], [ZiTréta
2008 m. sausio 10 d.]. Prieciga per internetg: <http://www.usip.org/pubs/specialreports/sr119.pdf>.

Tyrimui naudoti duomenys:

1. The practical use of enisa’s deliverables in member states final report based on a Survey
amongst ENISA stakeholders [interaktyvus], Prepared for ENISA, 20 January 2008 [Zzitréta 2008
m. kovo 10 d.]. Prieiga per internetg: <http://www.enisa.europa.eu/doc/pdf/pract_use
deliv_in_eu_ms 20080314.pdf>.

2. 2007 Internet Security Outlook Global Security Advisor Team [interaktyvus], January
2007, [ziaréta 2008 m. sausio 10 d.]. Prieiga per interneta: <http://www.ca.com/files/Security
AdvisorNews/ca_2007_internet threat outlook final.pdf>.

3. 2008 Internet Security Outlook Global Security Advisor Team [interaktyvus], January
2008 [zitréta 2008 m. sausio 20 d.]. Prieiga per internetg: <http://www.ca.com/files/Security
AdvisorNews/ca_security 2008 white paper_final.pdf >.

4. Results from a worldwide study by PricewaterhouseCoopers, CIO magazine, CSO
magazine [interaktyvus]. [ziGréta 2008 m. kovo 10 d.]. Prieiga per internets:
<http://www.pwc.com/extweb/pwcpublications.nsf/docid/114EODE67DE6965385257341005AE
D7B/$FILE/PwWC_GISS2007.pdf>.

5. e/saugumas [interaktyvus], Tinkly ir informacijos saugumo buklés 2005 m. Lietuvoje
tyrimas: IMONIU IR IPT APKLAUSA [zitréta 2008 m. kovo 10 d.]. Prieiga per interneta:
< http://www.esaugumas.lt/index.php?1013380380>.

6. e/saugumas [interaktyvus], Tinkly ir informacijos saugumo buklés 2005 m. Lietuvoje
tyrimas: VARTOTOJU APKLAUSA [zituréta 2008 m. kovo 10 d.]. Prieiga per interneta:
< http://www.esaugumas.lt/index.php?683745516>.

7. e/[saugumas [interaktyvus],: Tinkly ir informacijos saugumo buklés 2006 m. Lietuvoje
tyrimas: VARTOTOJU APKLAUSA [zitréta 2008 m. kovo 10 d.]. Prieiga per interneta:
< http://www.esaugumas.lt/index.php?-34905019>.

8. e/saugumas [interaktyvus], Tinkly ir informacijos saugumo buklés 2007 m. Lietuvoje
tyrimas: IPT APKLAUSA [zitréta 2008 m. kovo 10 d.]. Prieiga per interneta:
< http://www.esaugumas.lt/index.php?1835197411>.

9. e/saugumas [interaktyvus], 2007-yjy mety tinkly ir informacijos saugumo buklés
Lietuvoje tyrimas, imoniy apklausa[zitiréta 2008 m. kovo 10 d.]. Prieiga per interneta:
< http://lwww.esaugumas.lt/index.php?-1319695752>.

10. e/saugumas [interaktyvus], VARTOTOJU APKLAUSA: Tinkly ir informacijos
saugumo biklés Lietuvoje tyrimas, 2007 m. [Zidréta 2008 m. kovo 10 d.]. Prieiga per interneta:
< http://www.esaugumas.lt/index.php?-1119717222>.

11. e/saugumas [interaktyvus], 2005 m. pradzioje buvo vykdyta Lietuvos interneto prieigos
paslaugos teikéjus (IPT) apklausa dél tinkly ir informacijos saugumo valdymo. [Zitréta 2008 m.
kovo 10 d.]. Prieiga per interneta: <http://www.esaugumas.lt/index.php?-1927404872>.

12. e/saugumas [interaktyvus], 2004 m. pabaigoje buvo atlikta apklausa dél Lietuvos IPT
veiksmy kovojant su nepageidaujamu elektroniniu pastu (spam). [Zitréta 2008 m. kovo 10 d.].
Prieiga per internetg: <http://www.esaugumas.|t/index.php?-1927404872>.

13. Mikko. Update on the Estonian DDoS attacks [interaktyvus], [zitréta 2008 m. kovo 10
d.]. Prieiga per interneta: <http://www.f-secure.com/weblog/archives/archive-
042007.htmI#00001183>.

14. Leyden, John. Estonian/Russian statue riots spill online [interaktyvus], 2007.05.01

[ziGiréta 2008 m. kovo 10 d.]. Prieiga per interneta:
<http://www.theregister.co.uk/2007/05/01/estonian_riots/>.
15. [ziureta 2007 geguzés - 2008 m. kovo meén.]. Prieiga per internet:

<http://www.zyklon.org/>, <MAINARTDOWNLOADEXPLFORUMLIBRARYLINKSVIDEO>.

67


http://www.usip.org/pubs/specialreports/sr119.pdf
http://www.enisa.europa.eu/doc/pdf/pract_use_%20deliv_in_eu_ms_20080314.pdf
http://www.enisa.europa.eu/doc/pdf/pract_use_%20deliv_in_eu_ms_20080314.pdf
http://www.enisa.europa.eu/doc/pdf/pract_use_%20deliv_in_eu_ms_20080314.pdf
http://www.ca.com/files/
http://www.ca.com/files/Security%20AdvisorNews/ca_security_2008_white_paper_final.pdf
http://www.ca.com/files/Security%20AdvisorNews/ca_security_2008_white_paper_final.pdf
http://www.ca.com/files/Security%20AdvisorNews/ca_security_2008_white_paper_final.pdf
http://www.pwc.com/extweb/pwcpublications.nsf/docid/114E0DE67DE6965385257341005AED7B/$FILE/PwC_GISS2007.pdf
http://www.pwc.com/extweb/pwcpublications.nsf/docid/114E0DE67DE6965385257341005AED7B/$FILE/PwC_GISS2007.pdf
http://www.pwc.com/extweb/pwcpublications.nsf/docid/114E0DE67DE6965385257341005AED7B/$FILE/PwC_GISS2007.pdf
http://www.esaugumas.lt/index.php?683745516
http://www.esaugumas.lt/index.php?-34905019
http://www.esaugumas.lt/index.php?1835197411
http://www.esaugumas.lt/index.php?-1119717222
http://www.esaugumas.lt/index.php?-1927404872
http://www.esaugumas.lt/index.php?-1927404872
http://www.f-secure.com/weblog/archives/00001183.html
http://www.f-secure.com/weblog/archives/archive-042007.html#00001183
http://www.f-secure.com/weblog/archives/archive-042007.html#00001183
http://www.theregister.co.uk/2007/05/01/estonian_riots/
http://aoh.name/index.php
http://aoh.name/index.php
http://aoh.name/index.php
http://aoh.name/index.php
http://aoh.name/index.php?mod=download
http://aoh.name/index.php?mod=download
http://aoh.name/index.php?mod=download
http://forum.aoh.name/index.php
http://forum.aoh.name/index.php
http://forum.aoh.name/index.php
http://aoh.name/index.php?mod=links
http://aoh.name/index.php?mod=links

Cyberterror dynamic challenge: networks and information security requirement

(summary)

Svetlavicius Gintaras

Tendensions of computer incidents development, evolving vulnerability of information
systems, indentification of danger and determination of causality stimulated to choise the object
of research as a social — technological — juridical phenomenon. Since evoliution of information
technologies, and with them connected section of population also variety of living range number
and the affirmative effect of this variety same idea is that IT as an accelerant has no doubts
that’s why (Prokopcik, 2006), its so important to develop this new and dynamically changing
aspects of information security. Now in twenty first century society in whole world should
make sure that the cyber space is safe, because it makes a big influence to economy, policy and
social security of nations.

We can study security of networks and information in different aspects, rating their
plausibility and quality of working, in a way it could be reached in business, control of society
and private life, but security of Internet is becoming the main theme of various organizations and
specialists. Near the realization of technical security there exist two important things: the
perception of causality and necessity of prevention. In this work are studied elements which
determines the oomph of cyber space to terrorism, explained the possibility in virtual space of
anonymity and confidentiality. Identifying underlying methods of this activity, there is
possibility to look in a different way to computer incidents and to evaluate their evolution, also
to find features, that tells about informations facility becoming a target of terrorism. Society of
information more often is connected with electronic content, users possibility critically
contemplate, individual information and connection with human rights.

The development of IT and increasing number of users raises new and difficult menaces
to national security of informations facility. It is thought that the main means of problems
solving near the conventional juridical and technical ways is enlightenment of user and creation

also perfection of prevention system.
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