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Magistro darbo objektas — elektroninis parasas.b®dikslas -Nustatyti ir iSanalizuoti
priezastis, lemiatias riboty elektroninio paraso naudojim Lietuvoje. Pateikti principig
elektroninio paraso formavimo technolagijpei taikomus Sifravimo algoritmus; ApZzvelgti
elektroninio paraso teisimeglamentavim ir atitikima elektroninio paraso direktyvai; Apzvelgti bei
iISanalizuoti elektroniés valdzios, iskaitant ir elektroninio paraso ilgalaikstrategiy; Ivertinti
dabartir asmens tapatyb korteliy (su identifikacijos ir elektroninio paraso sek#tais) projekto
igyvendinimo situacy; Apzvelgti Lietuvos ir keli Europos valstyhi situacip praktiSkai taikant
elektronin parag; ISnagrirtti elektronires valdzios sistemas naudojaas elektronipparag; I5tirti
ar valdzios institucijos nagria uzklausimus, atgstus elektroniniu paStu ir pasirasytus
elektroniniu parasSuyertinti dabartif visuomers poZziir i elektroninio paraso infrastrui;
Naudojantis moksliés literatiros ir atlikiy tyrimy analize, pasteia, kadigyvendinant elektroninio
paraSo infrastrukira tiek Europos tiek Lietuvos lygmeniu buvo padaméanazai klaid. [vairiose
ataskaitose pa&riama, kad standartizacijos procesaicfurbiti atlikti daug anksiau. Kadangi
Lietuva planuoja pradi naudoti asmens tapa@d korteles su elektroninio paraso funkcija — yra
svarbu pazvelgti kity Saliy patirf. Darbe apzvelgti geros praktikos pavyzdziai ip teat neskmeés
priezastys (pvz. Suomijoje).

Darbas gali Bti naudingas visiems besidomintiems elektroniniaapa infrastrukira.
Nemazai dmesio buvo skirta Sios technologijos principinio veikimo iSaiSkiniimnes daugum
skeptiky argumentuoja, jog negaliat uZtikrinamas saugumas. AtliktLietuvos ir Europos
ataskait, tyrimy anali2 leidzia susidaryti paskutimimety vaizdh elektroninio paraso srityje ir
ivertinti galimas prognozes. Atlikti tyrim rezultatai parodo, jog iki pilno elektroninio paca
taikymo valstybigse institucijose dar toli. Nors visuomgm elektroninis parasas ir jo paslaugas

teikiartios imorés yra Zinomos, taau realiai Sia infrastrukita naudojasi labai nedaug.
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IVADAS

Elektroninio paraso panaudojimo galindgbbei nauda nenugijami. Prajo daugiau nei
aStuoni metai nuo to kaip Europos parlamentas mojas Sjungos taryba pémé direktyva dél
Bendrijos elektronini para reguliavimo sistemos. Po Sios direktyvosmimo tiek Lietuvoje tiek
visoje Europoje sek istatymai, reglamentuojantys elektroninio parasodnfmng nacionaliniame
lygmenyje. Taip pat sekstandani tvirtinimas tam, kad iity iSvengta nesuderinamumDarbe yra
apzvelgiama dabartin Lietuvos padtis taikant elektronin parag elektronirgje valdzioje bel
komercijoje, remiantis paskutiniu metu atliktaisityais Lietuvoje ir Europoje.

Darbas yra suskirstytaketurias pagrindines dalis. Pirmojoje dalyje yganalizuoti metodai,
kuriais yra remiamasi formuojant elektronparag ir kaip Sie metodai uztikrina, jog elektroninis
paraSas yra apsaugotas nuo klastpjiantroje dalyje apzZvelgiama elektroninio paraSwsines
reglamentavimas Lietuvoje. Theje iSanalizuojamas praktinis Lietuvos ir kelturopos valstyli
praktinis pasiruoSima. Ir ketvirtoje dalyje aprasatiikti tyrimai. Viename iSy ijvertinama kaip
Lietuvos valstybigs institucijos yra pasiruoSusios priimti elektrangdokumentus, pasirasytus e.
parasu. Antrame tyrime atliktoje apklausoje ykeertinama koks Siuo metu yra visuongn
susipazinimo lygis su elektroninio paraso infralstiita.

Darbo aktualumas: Siuo metu egzistuojant elektroninio paraso infrdgtirai, jo naudojimas

yra vis dar nedidelis. Siuo metu tik nedigehrtotoj; skatius naudojasi Sia infrastruk. Kritin
pradin vartotoj; skatiy baty galima jvardinti ta, kuris yra skelbiamas ir ,Elektroninio paraso
proverzio programoje®, tai yra 300 000 e. parastotajy. Tatiau net ir Sis sk&ius panasu, jog yra
sunkiai pasiekiamas. Kyla klausimas kokios prieasopaskatint didesn e.paraso naudojig? Kas
turéty bati pirmiau didelis elektroniés valdzios paslaugskatius ar kritinis elektroninio paraso
vartotop skatius?

Tikslas: Nustatyti ir iSanalizuoti priezastis, lemiaas ribot elektroninio paraso naudojim
Lietuvoje;

Hipotezé: Lietuvos Respublikos valstyhia institucijos siutia ir gauna elektroninius
dokumentus pasiraSytus elektroniniu parasu;

Pagrindiniai darbo uzdaviniai:

1. Pateikti principir elektroninio paraso formavimo technolagijpei taikomus Sifravimo
algoritmus

2. Apzvelgti elektroninio paraso teigireglamentavimir atitikima elektroninio paraso direktyvai.

3. Apzvelgti bei iSanalizuoti elektronés valdzios, jskaitant ir elektroninio paraso ilgalaik
strategij.

4. [vertinti dabartie asmens tapatygb kortely (su identifikacijos ir elektroninio paraSo
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sertifikatais) projektagyvendinimo situacs;

5. Apzvelgti Lietuvos ir keli Europos valstylhi situacip praktiSkai taikant elektronirparag;

6. ISnagrireti elektronires valdzios sistemas naudojas elektronipparag;

7. IStirti ar valdzZios institucijos nagréja uzklausimus, atgstus elektroniniu pastu ir pasirasytus
elektroniniu parasu (Tyrimo metodas: pagrirdns Salies institucijoms iSsitiami elektroniniai
laiSkai, pasirasyti elektroniniu parasu su uzklawiso Pagal gautus atsakymus bus galima daryti
iISvady ar valstybigs institucijos pasiruosusios priimti dokumentussi@sytus elektroniniutau);

8. Ivertinti dabartify visuomers poziirj i elektroninio parasSo infrastrukt (Tyrimo metodas:
anketiré apklausa);

9. Identifikuoti ir iSanalizuoti priezastis, lemi&ias elektroninio paraso infrastrakbs Lietuvoje
nepakankam (ar pakankanm) iSvystym, patvirtinti arba paneigti darbo hipotez

10. Pateikti iSvadas bei rekomendacijas.



1. ELEKTRONINIO PARASO PRINCIPINIS VEIKIMAS

Elektroninis paraSas yra elektroninis ekvivalentasika raSytam paraSui. Naudojantis
elektroniniu parasu atsiranda galindyasirasSiati dokumentus ir uzsiimti verslu elektroniniadwu,
naudojantis internetu. Yra uztikrinama (sertifikaa teikéjy pagalba), kad elektroninio dokumento
autorius yra tas, kuom dedasia®sElektroninis paraSasma ranka pasirasyto paraSo paveiksliukas,
kuris prisegamas prie dokumento. PasiraSymo procedpspeciali programidijranga suformuoja
elektronin parag tik iS pasiraSatiajam prieinam duomem pagal algoritmus ir standartus, kurie
yra atviri. Tokia priemoé leidzia susisiekti ir keistis elektroniniais dokentais ir elektroniniais
laiSkais uztikrinant siugjo tapatyle ir uztikrinant siudiamo dokumento vientisum E. paraSo
patikrinimui reikalingas pasiraSiusiojo sertifikatdkuriame saugomi visi su pasira&anju susig
duomenys. Vienas i§ tokio sertifikato pavyadzpateikiamas Priede Nr. 1. Siame skyriuje
apzvelgiami pagrindiniai elektroninio paraso veikimprincipai. Tam, kad elektroninis paraSas
detalius matematinius sk&vimus.

Privalumai Kiekvienai verslu uzsiimatiai imonei reikia apsikeisti informacija greitai,
tiksliai ir saugiai, tiekikmorgs viduje, tiek ir su kitomigmoremis, klientais. Kaiiantis dokumentais
elektroniniu midu, o ne popieriniais suteikia vartotojams nemagaalumy:

- Informacija pasiekia gaya iS karto, nepriklausomai nuo atstumo;

- Viena karta isigijus elektroninio paraSui reikalingirangy daugiau nereikia papildomai
investuoti (nereikia pirkti pasto Zenklvoky, kaso aparat popieriaus);

- Informacija persiuéiama tiesiogiai (arajtraukiami pasto darbuotojai);

- Informacija visada gaya pasiekia nepakitusi (ne taip kaip kartais tgkSkraipantis faksas);

- Visada aktuali dokumento redakcija kompiuteriniarpavidale. Derinant dokumentus
daZniausiai bna perzirimas kompiuterinis variantas, o pasiraSomas popser

- Automatiskai yra fiksuojama kada buvo igghas dokumentas ir ar ggy tikrai pasiek;

- Elektroniniy dokumeng paieSka tampa daug paprasteisipatogess;

Didesnis saugumo lygis:
- Elektroniniai parSai uztikrina daug didé¢saugumo lygnei ranlg rasyti parasai.
- Naudojantis e. paraSais,im@noma kitiems padaryti pasirasiusiojo kapipe to e. parasas
apima is karto visdokumend, o ne tik paskutinlapa, kaip tai yra pasiraSant ranka;
- Taip pat yra uztikrinama, jog dokumente niekas nelpakeista;
- Persiuntimojrodymas (laiko zyma) — sertifikavimo paslauggikéjai uzdeda laiko Zym ant

pasirasyi dokumend tam, kad uztikrinti tiksli pasiraSymo dat



- TechnologiSkai galima uztikrinti, kad persiisamas dokumentas pasieks tik Gsn
pageidaujamp gawja;

- Taip pat elektroninio paraso pagalba yra uztikrinakead siurgjas negals paneigti, jog
laiSkas ar dokumentas buvo josas;

Kvalifikuoti elektroniniai paraSai suteikia vartgams realizuoti teisiSkai galiojais
kontraktus su suinteresuotom Salim kai fiziSkaiin@@sntieji yra skirtingose vietése. Taiau
vartotojas yra priverstas atlikti Siuos veiksmue [gavo kompiuterio, pasinaudodamas savo parasc
kortele ir korteliy skaitytuvu. Taigi, suinteresup8aliy buvimo vieta tampa nebe problema, o vieta
kurioje turi kuti atliekami pasiraSymo veiksmai tampa fiksuotau@amas privalumas, pasirinkus
elektronin parag, yra tas, jog atsiranda laisgu kuo bendradarbiauti vystant verstsiranda laiko
nepriklausomumas ir galimygbuzsiimti verslu namuose vietoj to, jog tekvykti i specifire

susitikimo viet, kaip & reikéty atlikti bendraujant su vieSojo administravimo sekimi.

1.1 Sifravimo algoritmai — saugaus elektroninio paradgagrindas

Skaitmeninio paraSo veikimo princigsivaizdavimui reikalingas bent minimalus Sifravimo
algoritmy supratimas. Apzvelgsime kedeSSifravimo pavyzdii bei ju taikymus realizuojant
skaitmenin parag. Skaitmeninio ir elektroninio parasavekos yra neretai painiojamos. Kai
kalbama apie skaitmeniparag yra turima omenyje technologimealizacija, o elektroninio paraso
savoka yra globalesn

~Skaitmeninio parasSo technologija atlieka Siuoscpsus kai kazkas pasiraSo dokurmpent
uzSifruoja duomenis ir aptinka jeigu pakeitimai buwatlikti po pasiraSymo. Tuo tarpu elektroninis
paraSas vizualiai atvaizduoja pasirasSiusiojo iruto&nto srysi (panaudojant skaitmeninio paraso
technologij ar biometrinius duomenis pan.). ParaSas visanuilakisiejamas su dokumentu, taip
kaip pasiraSant parkeriu ant popieriaus. <...2idla elektroninis parasas apima ne tik vizualin
parasSo atvaizdavia bet panaudoja skaitmeninio parasSo technalq@ijba kit technologig), kuri
patikrina duomenis ir aptinka pasikeitimus. Priezlektroninis paraSas apima keliamus teisinius
reikalavimus.

~Skaitmeniniai paraSai yra naudojami vieSojo rakiofrastruktiros kontekste (PKI

infrastructure), kur vieSasis raktas yra naudojampasaso tikrinime ir kuris yra pririStas prie

! Digital Signature vs Electronic Signature - Whaikie big difference?Silanis Technology, [#réta 2008 m. gegu®
20 d.], p.2, Prieiga per internet
<http://www.cdmspa.com/pdfs/digital%20signature%2628electronic%20signature. pdf 9




skaitmeninio tapatys sertifikato iSduoto sertifikavimo teijo, valdomo treios Salies. PKI
sistemos naudoja asimetrinio rakto kriptogegfif

Sifravimas, tai procesas, kurio metu yra pé&leenas Zinuis turinys taip, kad tampa
nebeémanoma jo perskaityti ar suprasti, iSskyrus asmefp kuriam ta Zinu buvo skirta.
Reikalingas specialus raktas (tam tikro ilgio kmtss simboli rinkinys), kuf panaudojus Zinétvél
tampa skaitoma. Sifravimas yra naudojamas slaptuittikrinimui keiiantis informacija internete.

Elektroniniai paraSai yra naudojami tam, kad pattk jog zinug¢ ar dokumentas buvo
pasiraSytas konkretaus asmens ir kad Zingbuvo padirbta arba pakeista kito asmens.

Sifravimas ir skaitmeniniai parasai gaiitbnaudojami kartu arba atskirai:

- zinut gali bati uzSifruota, bet nepasirasSyta skaitmeniniaddp (tiktai asmuo su
atitinkamu raktu gali perskaityty taciau gavjas negali bti tikras siungjo autentiSkumu
(negali kuti tikras, jog Zmogus iSsiugd yra tas pats Zzmogus, kuriuo dedassgs

- zZinug gali bati skaitmeniniu ladu pasiraSyta, bet neuzSifruota (visi gali pasakgs
zinute paras ir visi gali perskaitytig);

- Zinug gali bati iS pradziy uzSifruota ir tada skaitmeniniditu pasirasyta (tiktai Zzmogus
su atitinkamu raktu gali perskaityti Zirubet visi gali pasakyti kas Ziruparas);

- zZinug pirma gali luti pasiraSyta skaitmeniniuidu ir tik po to uZSifruota (tiktai Zmogus
su atitinkamu raktu gali perskaityti zirur tik tas pats zmogus galiib tikras, siuntusiojo
Zmogaus autentiSkumu);

Kalbant apie Sifravimp svarbu iSskirti dvi pagrindines Sifravimo metodrupes, tai ity
simetrinis ir asimetrinis Sifravimas. Taikant simgt Sifravimg vienas ir tas pats raktas yra
naudojamas tiek zirdy uzSifravimui, tiek ir y deSifravimui. Raktasgia turima omenyje simbali
seka, kuri panaudojama taikant Sifravimo algogittam kad zinut buty stkmingai uzSifruota.
Taikant simetrip Sifravimg ta pati skaiiy seka yra panaudojama ir ZigsitdeSifravimui. llgesnis
raktas (ilgesé simbolu seka) uztikrina, jog raktbus sunkiau deSifruoti. Tarkim, jeigu turime
keturiy simboliy rakty (A1B2), pavertus bitais, taiabhy 36 bity seka (4x8). Kas reiks$t jog
noringiam i8Sifruoti Zinu¢, bet neZinatiam rakto teky patikrinti beveik 70 milijard variant; (2°9).
Taciau raktai yra naudojami, kur kas didesni ir Sifeuna po kelis kartus. Tokie Sifravimo metodai
tampa ngveikiami net Siuolaikiniams kompiuteriams net jeilgity bandoma iSSifruoti per kelis
metus.

Egzistuoja dar vienas kriptografinisistemy tipas, kuris naudoja vignrakt zinwiy

Sifravimui ir kita rakia Zinwiy deSifravimui. Tokia sistema yra vadina@simetrire kriptografines

2 Study PKI and Certificate Usage in Europe 20Baunhofer Institute FOKUS, October 31, 2006 jtd&dPetra
Hoepner [Ziréta 2008 m. gegus 20 d.] p.7, Prieiga per interaet
<http://www.ecom.or.jp/report/Study _on_PKI_2006_itEOPE-FINAL.pdf
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sistema.Tokios sistemos privalumas tas, kad daug Zmgaili naudoti Sifravimo rakttam, kad
uzsifruoti zinutes gayjui, bet tik gajas tuedamas deSifravimo rakgaks deSifruoti ir perskaityti
Zinutes. Kadangi Sifravimo raktas yra paplatinamss naudojimui, tai tokia sistema dar vadinama
ir vieSo rakto kriptografia sistemanes vienas iS raktyra viesas.

Viena iS labiausiai paplitusiasimetriny kriptografiny sisteny yra pagista RSA algoritmu,
pavadintu pagal i&r&fl; inicialus (Rivest, Shamir ir Adleman)Kaip ir dauguma asimetripi
algoritmy, RSA algoritmas naudoja kintamus naktlydzius. Kaip ir visuose asimetriniuose
algoritmuose, Sifravimo raktas skiriasi nuo desifrao rakto. VieSu raktu yra uzSifruojama Ziéut
tik privaciu raktu galima4 desSifruoti. Bitent Sis atradimas ir suaapagrind, elektroninio paraso
igyvendinimui.

1.2 Elektroninio paraSo mechanizmas

Sioje dalyje apZvelgiamas klasikinis ElektroniriRaraso Algoritmas (Digital Signature
Algorithm - DSA), kuris leidZia vienam Zmogui slaptu (privaciu) raktu “pasirasyti” dokument
tam, kad kiti atitinkamwieSu raktu gatty patikrinti (patvirtinti), kad dokumentas buvo pasiytas
ne kieno nors kito, bet slapto rakto savininko.

Elektroniniai paraSai be asimetskriptografijos taip pat remiasi ,maisos funkcijen(hash
functions), kunj sugeneruotas rezultatas (Zibmutsantrauka) yra tik vienpusis (uzSifravus
nebegalima iSSifruoti atgal). Kitaip tarianéra bido gauti pradigs Zinuts. MaiSos funkcij
operacijos yra panasSigsifravimo operacijas, kurios naudojamos pasitalkeametrin uzsifravimo
rakta, tafiau ¢ia néra deSifravimo rakto: operacija yra nggama. Vienas iS tokio pabzio
Sifravimo yra ,Saugios MaiSos Algoritmas” (Securasf Algorithm (SHA).

~SHA1 yra naudojamas atvaizduoti koncentgustintrauk tam tikro duomen failo. Kai
duomenm failui pritaikomas SHAL algoritmas, pasekoje gauaa 160 bii rezultatas - vadinamas
Zinutes santrauka. Si santrauka toliau gaiti maudojama taikant elektroninio paraso algogitm
(DSA), kuris skirtas patikrinti Zinés parag. PasiraSant Zinég santrauk, o ne vig Zinug
daZniausiai padidina atliekanproces naSum, nes santraukdazniausiai yra gerokai mazeéamw
paia Zinuk.“ 4

Kad lengviauisivaizduoti SHA veikim kaip pavyzdys gaty bati sakinys pateiktas 1
pavyzd. Pirmu atveju pritaikius SHA algoriingauname vien maiSos rezultat taiau uztenka

pridéti du simbolius ,ne” ir tada jau gauname visiSkaokia reikSmne.

3Marshall D. Abrams and Harold J. Pod€ltyptography [Ziaréta 2008 m. balandZio 20 d.], p.7, Prieiga per ieér
<http://www.acsac.org/secshelf/book001/15.pdf>

4 SHA1L Encryption Algorithm2003 VOCAL Technologies, Ltd. Custom Product QasbDivision, p.1, [Ziréta 2008
m. kovo 20 d.]. Prieiga per internehttp://www.vocal.com/SHAL.pdf> 11



1 Pavyzdys. MaiSos funkcijos pritaikymas.
SHAL1(Saul & Svie ciadien a)
= 2fd5e3c6 7a2d583c ed859e31 bb765749 1b93eb35

SHAL1(Saul & neSvie ciadien 3)
= de9f5¢9f d2559b3a f9d5e85a 09d57d9b 1005b493

1 paveiksliukas. Dokumento pasiraSymo etapai. Sageravus dokumento santrauly (atspaudy), taikant SHA
algoritma, uztikrinama, jog dokumento turinys nebuvo pakeisas.5

Skaitmeninis

dokumentas \

Generucjama
santrauka

Skaitmeninis
= dokumentas

Generuojama
santrauka

Identifikacija

Generuojamas Skaitmeninis Tikrinamas arba
parasas paragas parasas kiaida
Privatus Viesas

raktas raktas
f/\\\ /,.-
Siuntéjas Gaveéjas

1.3 Syvoky atskyrimas: identifikacija, autentifikacija, elektroninis parasas, elD

Tam, kad neiity painiavos svarbu atskirtivairius terminus. DaZnai yra painiojama
elektroninis paraSas su autentifikacija elektréj@nerdwje. Tai yra du skirtingi dalykai nors
technologiSkai turintys nemazai panasurtsnagrirgjus elektroninio paraSo mechanizngalima
iSskirti pagrindinius zingsnius, kurie yra atliekaformuojant, tikrinant elektroninparag ir
identifikuojantis elD kortele. Svarbu nesumaiSygpndiniy savoku:

- Identifikacija — asmens tapaggnustatymas Procesas, kurio metu yra nustatoma kito asmens
tapatyls. ® Kaip pavyzdys gaty biti paso i§davimas. Pasas yra iSduodamas tik tadarka
nustatoma asmens tapatyidentifikuojamas asmuo);

® Authentication 10][Ziiréta 2008 m. kovo 20 d.]. Prieiga per intemet
<http://www.cscap.nuctrans.org/Nuc_Trans/links/dsa-dtmb.

®Alexias inc., techninis Zodyngg&iiireta 2008 m. kovo 20 d.]. Prieiga per intemet
<http://www.lexias.com/2.0/glossary4.htm|> 12




- Autentifikacija — asmens tapatg patvirtinimas. Procesas, kurio metu yra patvirtinama
tapatyls, teiss | nuosavyk arba autorizacijd. Kaip pavyzdys gaty biti paso panaudojimas. Oro
uoste pateikus payra patvirtinama asmens tapatylasmuo autentifikuojamas);
- Autorizacija — asmenteisiy nustatymas Procesas, kurios metu yra nustatoma, kokio tgi&la
sistemoje yra leidziamA.

Yra jvairiy technologinig sprendim, bet dazniausiai asmeninius USB raktus arba lustines
korteles yrairaSomi du sertifikatai iS kuyivienas yra skirtas elektroninio paraso formavinaui,

kitas yra skirtas autentifikacijai elektrogja erdwéje.

Principiniai zingsniai atliekami formuojant elektmm; paras;:

1. Elektroninis paraSas galiith formuojamas bet kokio formato elektroniniam doientui;

2. [dedame USB raktarbajstatome lustia kortek | skaitytu\y. Laikmena (USB raktas,
lustiné kortek ar SIM kortet) priklauso nuo vartotojo pasirinkimo. Laikmenojazdiausiai
yra iraSyti du sertifikatai su jiems priskirtais prévaisiais raktais. (TechnologiSkai yra
uztikrinama, jog privatieji raktai niekada nepahgkenginio) Vienas sertifikatas yra skirtas
elektroninio paraso formavimui, o kitas yra skirsagentifikacijai elektroniégje erdvje;

3. Su specialia pasiraSymo programa instaliuota kotapije pasirenkame dokumenkur
planuojame pasirasyti;

4. Programa pagal tam tikralgoritmy suformuoja elektroninio dokumento santraulSis
Zingsnis yra atliekamas tam, kad patikrinimo meity lgalima nustatyti ar nebuvo paZzeistas
dokumento vientisumas;

5. Suformuota santrauka yra siimma i USB rakt, kuriame santrauka yra uzsSifruojama
pasinaudojant privéu raktu. Sis raktas yra skirtas elektroninio par&&rmavimui, bet ne
autentifikacijai elektroniégje erdwéje;

6. UzSifruota dalis ir sertifikatas yra si€iami | kompiutef ir su pasiraSymo programa yra
prikabinami prie pasiraséi|amo dokumento.

Principiniai zingsniai atliekami tikrinant elektron; paras;:

1. Tikrinamas elektroninis dokumentas su prisegtu tedekniu parasu, kuris susideda is
sertifikato (sertifikatas neSa visa informacija eamsmefy kuris pasira® ir uzsifruotos
santraukos dalies;

2. Speciali elektroninio paraSo tikrinimo programaisigia su sertifikavimo tei§o serveriu

ir patikrina ar sertifikatas yra galiojantis;

"Firewall Product Functional Summar@lobal Technology Associates, Inc,fiita 2008 m. kovo 20 d.]. P. 16,
Prieiga per internet <http://www.gta.com/downloads/external/pdf/GTArfetional-Summary.pdf>
®Firewall Product Functional Summarf, 16. 13



3. Su vieSuoju raktu i$ sertifikato yra deSifruojaniditruota santrauka;

4. Tikrinimo programa suformuoja elektroninio dokumesantrauk;

5. Sulyginama deSifruota santrauka su 4 zingsnyjersufota santrauka. Jeigu santraukos
sutampa reiskia, jog dokumento vientisumas nebaveigtas;

6. Kadangi pavyksta deSifruoti su sertifikate esavieSuoju raktu vadinasi, uzsifruoti ¢pl

tik privataus rakto savininkas, kuris ir nurodysastifikate.

Autentifikacija elektronigje erdwje:

1. Tarkim norime prisijungti prie banko interneisn svetaids, kurioje naudojama
autentifikacija su sertifikatais;

2. [statome USB raktarba lustig kortek i skaitytuwa (laikmenoje saugomi du sertifikatai —
vienas pasiraSymui, kitas — autentifikacijai);

3. Banko serveris atsidra informacijos tekst i USB rakt, tai gali hiti elektroninis
dokumentas (turinys visiSkai nesvarbu);

4. USB rakte atsista informacija yra uzSifruojama pritia raktu, kuris yra susietas su
autentifikacijai elektroniégje erd\éje skirtu sertifikatu.

5. 1S USB rakto yra siutiama uzSifruota informacija ir sertifikatas.

6. Banko serveris susisiekia su sertifikavimo cengoveriu ir patikrina ar sertifikatas yra
galiojantis.

7. Jeigu sertifikatas yra galiojantis — tada su vigsucaktu esa&iu sertifikate yra
deSifruojama gauta uzSifruota informacija;

8. Jeigu desifruota informacija yra identiSka 3 zingsnvartotojui sistai informacijai,

vadinasi autentifikacijaékminga.

Pagrindinis ir dazniausias diskugsijobjektas yra gsaja tarp elektroninio parasSo ir
autentifikacijos. Praktikoje neretai yra toksituacip kaip vartotojo yra paprasoma autentifikuotis
elektronirés valdzios sistemoje ir po to vartotojas gali keikbnkreiais dokumentais nevarzomai
ir be papildom techniniy Zingsni;. Sis autentifikacijos metodas (kuris yra daZnasgedyje 3ali,
bet ypatingai bdingas Didziojoje Britanijojel.ietuvoje, Olandijoje ir Maltoje) daznai yra laikomas
kaip elektroninis paraSas tiek ekspetiek ir vieSojo sektoriaus sistgnsavininky. T&iau, tai yra

gintytinas klausimas ar toks autentifikacijos proceglshiti laikomas elektroniniu parasu.

® Preliminary Study on Mutual Recognition of eSigmesiufor eGovernment applicatiorReport, IDABC European
eGovernment Services, November 2007, p.16, Priggénterned:
<http://ec.europa.eu/idabc/serviets/Doc?id=29484>. 14



— - « L . 10
2 paveiksliukas. Elektroninio paraso formavimo irtikrinimo mechanizmas

Vaﬂotojas A A Privatus raktas Vartotojas B
G—=
A Viedas raktas A Viesas raktas
G—= G
Pranesimas ’
— Pranes8imas
Hash f-ja Y Pranedimas

I

A Privatus raktas G I Hash f-ja

- I -
iy

Sie modeliai yra supaprastinti, realiai taikomeéghanizmai yra daug sttthgesni. T&iau

- A Viesas raktas * %

I‘-I

apzvelgti modeliai atsispindi esminius elektroniparaso formavimo, tikrinimo bei identifikacijos
elektronirgje erdwéje principus.

1.3.1 Slaptazodi) metodas

Beveik kiekvienas iS osy naudojame tiesiogiai mums priskirtus vartoteprdus bei savo
susikurtus slaptazodzius tam, kattume identifikuoti ir galtume prisijungti prigvairiy sistem.
Kai kurie zmoms turi ju labai daug ir neretai juos pamirSta bei skiriaakgmkamai émesio j
apsaugai. Sis identifikavimaitlas jau yra naudojamas desim#us. [vairios problemos susijusios
su Siuo metodu yra gerai zinomosiiga nepaisant technologipazangos joséna iSspestos. Sios
problemos iSlieka viena iS didZziaussaugumo problem bet jvairios verslo organizacijos bei
vartotojai ir toliau naudojaj $dentifikavimo tida. Vienas i§ pagrindini problem; tai vadinamasis
»phishing”“ metodas, kurtaikant nelegaliaisilmlais yra bandoma ,suzvejoti* vartotioglaptazodzius
ir prisijungimo duomenis. Vienas iS metpdelegaliai gauti vartotojo duomenis , taitip sukurti
identiSkos iSvaizdos internedim bankininkysts puslap ir nuorody nusisti galimam realios
sistemos naudotojui. Vartotppuvesti prisijungimo duomenys tokiadu kity uzsaugomi visai ne
banko serveryje.

Turbat internete ngnanoma nusipirkti kokios nors prekar paslaugos pries tai neprisijungus

prie sistemos su savo duomenimis. Kai kurie zésdnri daugiau nei 1Qvairiy prisijungimy prie

10 REPEKA, Gytis. Elektroninis para3as,Naujoji komunikacija“ dvisavaitinis skaitmeninigyvenimo tido

Zurnalas. 2007 m. Spalio 30d. — laglai30d. , Nr. 16 (212). 15



p&iuy jvairiausiy sistemy, kurios prasideda nuo internetin bankininkysts paslaug teikimo,
aukciono svetaimi, internetini parduotuw; ir baigiant tokiom sistemom, kurios skirtos
elektroniniy laiSky siuntimui. Tam, kad susigaudyti tarp tiek prisgumo duomen, vienas iS
sprendiny baty naudoti 4 pai vartotojo vard bei slaptazodvisoms naudojamoms informaéms
sistemoms. T@au tai labai rizikingas idas, nes atskleidus prisijungimo duomenis prie asen
sistemos — visos kitos sistemos taip patutgpieinamos. Dar vienas iS sprendirbiity saugoti
visus skirtingus prisijungimo duomenis vienoje wjet(uzrag knygugje ar telefone), @au jeigu
telefonas arba piniginbity pavogta, tai visus prisijungimo duomenigtipgalima panaudoti tam
kad pasinaudoti viena ar kitasjy asmenine sistema. Net jeigu laikyttten slaptazodir vartotojo
vardg atskirai, isilauzlis nesunkiai gaituy atspgti vartotojo vard, tuo labiau, kad kai kuriose

sistemose vartotojo vardui praSoma priskirti elehinio pasto adras

1.3.2 Keliy faktori y autentifikacija

Dabartires autentifikacijos technologijos naudojautrijpy autentifikaciy:

- kazkas K jus zinote;

- kazkas K jus turite;

- arba kaZkas kasg esate;

Kai sistema naudoja tik vieniS Sk identifikatory, tai vadinama vieno faktoriaus
identifikacija. Kaip pavyzdys tokios sistemos &al bati vartotoy vardy bei slaptazodai
naudojimas, Si identifikacija paremta tug jks Zinote. Kai sistema naudoja du identifikatorias,
jau dviej; faktoriy identifikacija ir yra Zymiai saugesénKaip pavyzdys géty bati banko korteli
naudojimas. Naudojani fetod, reikia kazlg turéti ir kazka zinoti (PIN kodh).

Kai kurie bankai silo prie korteliy pridéti ir asmens naudoj&m banko korte nuotrauld.
Tai jau kuty triju faktoriy identifikacija. Pardagjas prieS nuskaitydamas kortgdatikrina nuotrauk
bei paprasavesti PIN kod. Pavogta kortél tampa beveétjeigu rera Zzinomas PIN kodas, téld
neverta niekur uzsirasiti PIN kodo. Kadangi PIN kodai yra tik keturskaitmenm ilgio, galimy
PIN kodo kombinacij yra tik 10000. Bl to yra leidziamas tik fiksuotagvedimy skatius,
daZniausiai bna trys bandymai ir po to koréeyra uzblokuojama.

Panag | bankini korteliy saugumo lyg uZztikrina ir USB raktai, kurie yra skirti formuoti
elektronin parag arba autentifikuotis elektronije erdwje, nescia taip pat yra taikoma dvigj

faktoriy autentfikacija: tai ¥ mes zinome (PIN kag ir taip ka mes turime (USB rak].
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1.4 Sertifikavimo paslaugy teikéjai

Sertifikavimo teikjai yra atsakingi uz autentig§ksertifikaty generavim vartotojams bei
sertifikaty pasiraSym. ParaSai prisegti priewssertifikat; yra generuojami igstaigos (sertifikavimo
teikéjo) slapto identifikavimo rakto ir visi parametriikomi jstaigos identifikavimo sertifikate.
Sertifikavimo teikjai gali sugeneruoti ir patys pasirasSyti savo gasertifikay arba sertifikatas
btina pasiraSomas auksStesnio lygio sertifikavimo peagldeikéjo. Dél ko susidaro sertifikavimo
centiy hierarchija.

Sertifikavimo teilkéjai su sertifikatu susietus vieSuosius ir ptius raktus gali generuoti patys
arba gali palikti galimyb generuoti raktus patiems vartotojams. Tarkim taad ksuteikti
nepriklausom paslaug yra paliekama galimyb patiems vartotojams susigeneruoti gjgdei
privatyji raktus — tada perduoti tik vig$ rakty sertifikavimo teikjui. Kadangi raki pora
sugeneruota an&®u nei sertifikatas, sertifikavimo teijas iterpia varotojo sugeneruptviesji
rakta prie viq; likusiyju sertifikato duomer bei pasirasojj Lietuvoje esantis sertifikavimo centras

taip patieinaj sertifikavimo teikjo grandir:

3 paveiksliukas. Lietuvos sertifikavimo teiléjo padétis Europos hierarchinéje sistemoje (http://www.europki.lt/)
ﬂ EuroPKI auksiausio lygio sertifikavimo tarnyba (EuroPKI Top Le&hCA)

B EuroPKI Lietuvos Sakninio lygio sertifikavimo tarmgy

UAB "Skaitmeninio sertifikavimo centragkvalifikuotas sertifikai tiekéjas’
Bendras sertifikavimo tedgu modelis atsispindi Siame modelyje:

4 paveiksliukas.  HierarchiSkai Zemesnio sertifikaimo teikéjo sertifikatas patikrinamas pasinaudojant
aukstesnio hierarchiskai sertifikavimo centro sertfikatu.

Auksciausio bveio sertifikayvimn

pasla [T 11] teilijas

Roegiono sertifikavimoe Hegionn sertilthavirno
paslauey teikijas paslauoy feikéjas
| ]
Hoertalthavirmno Sertitiha vinner
pramlaupy teilejas paslaagyy teikejas
1
1 |
Serrifikavimo sertilfihavimo
paslaupy teihdcjas paslawpy Leikejas
WArtnlojas MArToesjay WArTOTOjAY WarTorajas

17



1.4.1 Sertifikato patikrinimas

Autentifikavimo sertifikatai vig pirma turi lti sékmingai patikrinami prieS pradedant
naudoti juose esdmus duomenis elektroniniam paradui patikrinti. Sisi procesai yra atliekami
paios elektroninio parastikrinancios programigs irangos ir vartotaj sertifikatai yra patikrinami
pasinaudojant sertifikavimo paslautgikéju sertifikatais, kurie yra suinstaliuojami kompiuter.
Sie visi Zingsniai yra automatizuotictau proceso ekgsvarbu zinoti tam, kadali tikriems, jog yra
uztikrinamas elektroninio paraso saugumas. Tikrinprocesas dazniausiai susideda i§ gtpp.
Pirmame etape yra patikrinama tiesiogiai su skdiifi susijusi informacija tokia kaip sertifikato
galiojimo laikas. Antrajame etape yra patikrinama ar sertifikatebuvo atSauktas(pvz.: ar
nebuvo pavieSintas su sertifikatu susietas privasthsas patikrinant sugenergoatSauki rakiy
sarad, kur nuolatos atnaujina sertifikavimo centras. Galatime etape yra patikrinama ar vartotojo
sertifikatas buvgasiraSytas atitinkamo sertifikavimo centra
5 paveiksliukas. Vartotojo sertifikatas yra elektoniniu badu pasirasSytas sertifikavimo centro. ParaSo

patikrinimui pasinaudojama paties sertifikavimo certro sertifikatu, konkre ¢&iai sertifikate esartiu vieSuoju
raktu.

Sertifikato duomenys Sertifikato doomenys
Viesas identifikacijos Viesas identifikacijos
ralkitas raktas
- patikrinn
Parafto strulktira =3 ParaSo strulktira
Teikéjo sertifilcatas Vartotojo sertifikatas

Sis procesas turiiiti tgsiamas pradedant nuo té&jii sertifikato, Zengiant hierarchidkai iki

aukgiausio lygio sertifikavimagstaigos.

6 paveiksliukas. HierarchiSkai Zemesnio sertifikaimo teikéjo sertifikatas patikrinamas pasinaudojant
aukstesnio hierarchiSkai sertifikavimo centro sertfikatu.

Sertifikato duomenys Sertifikato duomenys Sertifikato duomenys Sertifikato duomenys
Vicsas identifikacijos Vicsas identifikacijos Viegas identifikacijos Vie¥as identifikacijos
raktas raktas raktas raktas

E E 2

= = =

g g g

z 1 E

ParaSo struktiira ParaSo struktiira Parado struktiira Para%o struktiira

fl"l.l‘k_‘-;_cl?“'_{“" 'Fﬂ“]‘] Regiono sertifikavimo Sertifikavimo paslaugy Vartotojo sertifikatas
REFUTKAYIILG Dasangy paslangy teikéjo teikéjo sertifikatas sertifikatas
teikéjo sertifikatas sertifikatas i ’
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1.4.2 Vartotojo duomeny patikrinimas

Elektroniniu parasSu yra pasiraSomi vartotojo &iami duomenys tam, kad patikrinti j
vientisumy bei Saltin. Sugeneruotas parasas yra prisegamas prie duoParasas yra patikrinamas

naudojant sertifikate es&én vieSuoju raktu.

7 paveiksliukas. Vartotojo pasiraSytas dokumentagpatikrinamas pasinaudojant vartotojo sertifikate esanéiu
vieSuoju raktu.

Sertifikato duomenys

Viesas identifikacijos

raktas l

Kita saugumao Skaitmeninis
informacija prasas

ParaSo struktiira Duomeny
objekias

Vartotojo sertifikatas

1.4.3 Sertifikavimo ir registravimo tarnybuy jsipareigojimy nustatymas

Pagrindiis sertifikavimo tarnybos (certification authoritiynkcijos yra tvarkyti praSymus
iSduoti ir atlikti nauy sertifikaty iSdavimo funkcijas. Taip pat nustatyti sertifikgt@Sagiy asmen
tapatyle galimai su atskirai paskirtregistravimo tarnyp (registration authority) pagalba. Pagal
.EUroPKI sertifikavimo taisykles® yra teigiama:Atitinkama CA GALI pasitelkti tiek RA
(Registravimo tarnylp, kiek ji nori. Jei atitinkama CA pati gali atlikdsmens identifikacij CA taip pat
GALI atlikti RA funkcijas.** Tos pa&ios taisykles nustato tiek sertifikavimo tarmybtiek
registravimo tarnytp isipareigojimus. Registravimo tarnybgspareigojimai yra gerokai siauresni
nei sertifikavimo tarnybos:

RA TURI teikti RA paslaugas. Tai apima:

e subjekto tapatyds nustatym

e rySio tarp vieSojo rakto ir praSymo paiigd naudojant tinkamto irodymo hida,

patvirtinima

e tokio rySio patvirtinima sertifikavimo tarnybai

e sipareigojim tvirtai laikytis su CA pasirasytos sutarties.

' EUROPKI SERTIFIKATO TAISYKIS, EuroPKI (2000-2004), 2004 m. sausis, OID: 1.346115255.1.1.1, [#réta
2008 m. kovo 20 d.], Prieiga per intersiethttp://repository.ssc.lt/get/~europki_cp>. 19



2. ELEKTRONINIO PARASO TEISINIS REGLAMENTAVIMAS

2.1 Elektroninio paraSo direktyva

Pirmasis ir svarbiausias dokumentas nustatanssiigs reikalavimus elektroniniam parasui
yra Europos gungos elektroninio paraso direktyva (1999 m. gaiod.3 d. Europos Parlamento ir
Tarybos direktyva 1999/93/EB¢ldBendrijos elektronini paras reguliavimo sistemos) parengta
1999 metais. Siuo dokumentu pripaZinta jurtdéiektroninio paraso galidtvirtintos elektroninio
para$o naudojimo taisydd, jteisintas sertifikavimo paslaudeikimas. Si direktyva, tai pagrindas,
kuriuo tukjo bati remiamasi kuriant nacionalines ES marir kandid&iu istatym; bazes,
reglamentuojagias elektroninio paraso naudofm

Visos 25 Europos fungos nats yra adaptavusios pagrindinius direktyvos prinsiptiNe

iISimtis ir Lietuva.
2.2 Elektroninio paraSojstatymas

Siame skyriuje apZvelgiamas Lietuvos elektroniparasoistatymo atitikimas direktyvai.
Nagrincjamos pagrindiés elektroninio parasSo infrastrakbje taikomos svokos. Taip pat
apzvelgiama su kokiomis problemomis buvo susidtatkant $ istatymy bei kokie buvo atlikti
istatymo pakeitimai.

Istatyme yra apikZiamos dvi gvokos, tai elektroninis paraSas ir saugus elektisnparasas.
Pirmojo paraso naudojimasra traktuojamas kaip saugaus paraso naudojimasjuridiné galia
yra pripazstama tik tada jeigu naudojaas Salys susitariaétitokio paraso naudojimo. Vienas i$
tokio parasSo pavyzdzibuty IVPK suteikti elektroniniai paraSai vals@gd tarnautojams. Jie yra
paremti nekvalifikuotais sertifikatais. Tuo tarp&@ suteikiami tréos klags sertifikatai atitinka
visus saugiam elektroniniam paraSui keliamus raikedus, kurie yra tiek ES direktyvoje, tiek
elektroninio parasSgstatyme:

»1) yra vienareikSmiskai susietas su pasiraiaasmeniu (unikalumas);

2) leidzia identifikuoti pasiraSarasmen (identifikavimas);

3) yra sukurtas priemeémis, kurias pasiraSantis asmuo gali tvarkyti tikvesavalia
(saugumas);

4) yra susis su pasiraSytais duomenimis taip, kad bet koksdedomem pakeitimas yra
pastebimas (integralumas§™

12 Report on the operation of Directive 1999/93/ECacBommunity framework for electronic signatar@EPORT
FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT ANDHE COUNCIL, Prieiga per interngt
<http://ec.europa.eu/information_society/eeurod/i¥docs/single_info_space/com_electronic_signatusport_en.p
df> 20



.raciau atkreiptinas émesys, kad kvalifikuotas elektroninis paraSas,Smmgai tarp rinkos
dalyviy paplitusiam mitui, &ra vienintelis teisiSkai galioj&m elektroninio parasSo atitikmuo.
Direktyvos 5 straipsnio 2 dalis atskleidzia elekirno parasSo kategorijos teiginturini,
nustatydama, jog valstyb nags privalo uztikrinti, jog netity panaikinta elektroninio paraso teisin
galia ir jo, kaipirodymo, leistinumas teisme vien tikldo, kad jis:

- yra elektronigs formos,

- néra paremtas kvalifikuotu sertifikatu,

- néra paremtas akredituoto sertifikavimo paslatejkejo iSduotu

kvalifikuotu sertifikatu,

- néra sukurtas naudojant saugiu paraso formaynaraga.

Paprastai tariant, Si nuostata reiSkia, kad edektis paraSas negali netekti teisrgalios ir
pripazinimo kaip leistingrodinéjimo priemore vien tik tuo pagrindu, kad jis yra elektroam
formos ir rera kvalifikuotas elektroninis paraSas. Direktyvost&ipsnio 1 ir 2 dali analiz leidzia
teigti, kad vienintelis kvalifikuoto paraso elemast iS iSvardinju 5 straipsnio 1 dalyje, kurio
neatitinkartio elektroninio paraso teisingalia gali iti paneigta pagal Sio straipsnio 2 jdal tai
reikalavimas, kad paraSasth patobulintas (angladvanced LR elektroninio paraS¢statyme [8]
ivardijamas kaip “saugus”) elektroninis para$as.m8iskontekste manytina, kad kvalifikuoto
elektroninio paraSo sampratgvirtina sunkiai paneigiam elektroninio paraso galiojimo
prezumpcij, 0 Kkitais atvejais gali prireikti papildam jrodymy, patvirtinagiy atitikima
patobulintam (saugiam) elektroniniam paraSui kelgans reikalavimams. Manytina, kad pagal 5
straipsnio 2 dalpaneigti elektroninio paraso galar suvarzyti jo naudojimgalima tik tokiais
pagrindais, kurie ity nesusi su konkréios technologijos panaudojimu, o bet koks bandymas
paneigti paraso gali ar naudojimo suvarzymas turiutb pagistas konkr&ais, objektyviais
kriterijais, tokiais kaip technologij patikimumo tiikumas, aplinkyhj netinkamumas arba
racionaliai pagstas konkr&ios technologijos panaudojimo konkie atvejujvertinimas.“**

Pagalistatymo nuostatas elektroniniam paraSui suformpasitelkiama paraso formavimo
iranga ir panaudojanparaso formavimo duomenygkurie zvelgiant iS technologis puss hity -
privatusis raktas, susietas su pasira€gm sertifikatu) ir atitinkamai tikrinant elektram parag
pasitelkiama paraso tikrinimpanga ir panaudojanparaso tikrinimo duomenys (kurie Zvelgiant
IS technologiis pugs yra pasiras&@injo asmens sertifikatas su unikaliais jame saugema
duomenis). Sis bei kitistatymai reglamentuoja elektroninio paraso naudpji®ertifikavimo

¥ REPE'KA, Gytis, Elektroninis parasas,Naujoji komunikacija“ dvisavaitinis skaitmeninigyvenimo tido Zurnalas.
2007 m. Spalio 30d. — lapkio 30d. , Nr. 16 (212).

1 CIVILKA, Mindaugas; ir LAMANAUSKAS, TomasElektroninio parasqteisinimas: probleminiai aspektai pagal
ES ir LR teig, p. 7, Prieiga per Interngt<http://www.norcous.lt/download.php/fileid?9 21




teikéju atsakomyb uz padary Zah sertifikaiy naudotojams numatyta Lietuvos Respublikos
administraciny teisss pazeidim kodekse:

Teists akty, reglamentuojatiy kvalifikuotus sertifikatus sudarai sertifikavimo paslaug
teikéju veikla, paZzeidimas — uZtraukia baudvalifikuotus sertifikatus sudaraéiy sertifikavimo
paslaug teikéju vadovams nuo penksimty iki keturiy tikstartiy lity.

Didesni nusizengimai, padarzalos elektroninio paraso naudotojams, — ,uZztraubaud
kvalifikuotus sertifikatus sudaran sertifikavimo paslaug teikéju vadovams nuo ketuyi
takstartiy iki deSimties tkstartiy lity*. *°

Viena iS pagrindini elektroninio paraso egzistavimaly@u yra patikimas elektronini
dokumeni saugojimas po pasiraSymo. Tam, kad dyga ity realizuota Lietuvos archyv
departamentas prie Lietuvos Respublikos Vyriagsy®005 m. parergg o 2006 m. sausio 11 d.
patvirtino elektronini y dokumenty valdymo taisykles (Lietuvos archyy departamento prie
Lietuvos Respublikos Vyriausyb generalinio direktoriaugakymas Nr. V-12 Bl elektroniny
dokument, valdymo taisykli patvirtinimo® (Zin., 2006, Nr. 7-268, Nr. 6}° Tatiau pagal IVPK
atliktos apklausos rezultatus yra teigiama, jogsi$&ni ir techniSkai elektronini dokumeng

saugojimui, apskaitymui siuntimui ir gavimui yragraosusi tik viena institucija - IVPK.

2.3]statymai susig su elektroninio paraso naudojimu

Lietuvoje elektroninio paraso naudojimigeisinimas prasio nuo Elektroninio paraso
istatymo prémimo. Sisistatymas buvo priimtas 2000 m. liepos 11d. ir kuiri§ jStatymy buvo
remiamasi ES elektroninio paraso direktyva. Tairpabnis jstatymas, kuris nustato kokiais
principais turi ti remiamasi kuriant, tikrinant elektroninius paras Apibéziami sertifikavimo
paslaug teikéjy isipareigojimai.

2002 m. birzelio 6 dienbuvo priimti Elektroninio paraSgstatymo 4, 8, 14, 16 straipsni
pakeitimai ir papildymai. Vienas i$ pagrindinpakeitimy tai aStunto straipsnio papildymas 4 dalimi
kuri teigia: ,Juridinio asmens atstovo elektronimparaso galia yra prilyginama juridinio asmens
atstovo paraSo, patvirtinto juridinio asmens anigipa galiai rasytiniuose dokumentuose,
atsizvelgiani elektroninio paraso galpagal Sio straipsnio 1, 2 ir 3 dalis.” Ankstgenelektroninio
parasSo versijoje juridinio asmens pasirasymas mepktiu bidu nebuvo reglamentuotas.

Tais pdiais 2002 metais LR Vyriausyb buvo priimti du nutarimai, kurie pashéjo
elektronin parag praktinio taikymo link. Nutarimas Nr. 568 @Delektroninio paraso prie#ios

institucijos” priimtas balandzio 23 digir juo buvo uZztikrinta, jog elektroninio parasSagaiara bus

!> |ietuvos Respublikos administraginieisss paZeidim kodtkas Lietuvos Respublikos Seimas, 214(24) straipsnis,
Prieiga per Internet <http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdtp_id=312459&p_query=&p_tr2=>.

16 Dél elektronin dokument valdymo taisykli patvirtinimd', Lietuvos archyw departamentgsakymas, Prieiga per
Internet: <http://wwwa3.Irs.It/pls/inter2/dokpaieska.showdo@ IR1=269626&p_query=&p_tr2>. 22




koordinuojama Informacis visuomens pktros komiteto prie Lietuvos Respublikos Vyriauéyb
(IVPK). Antras nutarimas buvo primtas gruodZio 31 dignSiame antrajame nutarime iSskirti
keturi pagrindiniai skyriai, kuriuos turi atitiksertifikavimo paslaug teikéjai ir pagal kuriuos
standartus Sie atitikimai ap@aiami:

1. Reikalavimai kvalifikuotus sertifikatus sudarantesertifikavimo paslaugteikéjams
LST ETSI TS 101 456 ,Strateginiai reikalavimai, kelami kvalifikuotus sertifikatus
iISduodantiems sertifikavimo paslaug teikéjams*
2. Reikalavimai elektroninio paragmngai
LST CWA 14167 ,Saugumo reikalavimai, keliami patikimoms elektroniniy parasy
sertifikaty valdymo sistemoms*
3. Kvalifikuotis sertifikatus sudarainy sertifikavimo paslaugteikéjy registravimo tvarka
LST CWA 14168 ,Saugi paraso formavimo jranga EAL 4* ir LST CWA 14170
»~Saugumo reikalavimai, keliami taikomosioms paraSdormavimo sistemoms*
4. Elektroninio paraSo prie#ios reglamentas
LST CWA 14171 ,Elektroninio paraSo tikrinimo procediiros*

Visi Sie standartai buvo perimti iS EESSI sulgustandani, kurie detaliau nagristi sekargiame

skyriuje.

2002 metais LR Vyriausys elektroninio paraSo priaibs funkcijos buvo pavestos IVPK.
Sekartiais 2003 metais IVPK direktoriaus buvo isleistngijstatymai iS kum 4 buvo patvirtinti
sausio 29 dienir dar vienas kovas 31d. :

1.,Dél asmem registravimo sertifikatams gauti ir konsultavimasfaug teikimo tvarkos

patvirtinimo*;

2.,Dél  reikalavimp  elektroninio  paraSo  tikrinimo  procai  patvirtinimo®

3.,Dél sertifikavimo paslaug teikéjy akreditavimo reikalavim ir tvarkos patvirtinimo*,

nustatantis sertifikavimo paslauteikéju akreditacinius reikalavimus ir akreditavimo tvagrk

4.,Dél laiko Zzymos formavimo paslauydeikimo tvarkos patvirtinimo®;

5.(Kovo 31 dienogsakymas) “@l minimalios draudimias sumos kvalifikuotus sertifikatus

sudarantiems sertifikavimo paslauigikéjams nustatymo”

2000 metais priimtagstatymas ir paskui atsiradpakeitimai, pataisymai bei¢kau sek
poistatyminiai aktai sudar palankias sygas sertifikavimo paslawg teikéjams steigtis ir

elektroninio paraso infrastrulai pltotis.

17" Dél reikalavimy kvalifikuotus sertifikatus sudarantiems sertifikaw paslaug teikéjams, reikalavim elektroninio
paraSojrangai, kvalifikuotus sertifikatus sudaréin sertifikavimo paslaugteikejy registravimo tvarkos ir elektroninio
paraSo prieziros reglamento patvirtinimo“Lietuvos Respublikos Vyriausyb nutarimas]sigalioja nuo 2003-01-09,
Prieiga per internet <http://www3.Irs.It/pls/inter3/dokpaieska.showdo@ 1®-1=198003&p _query=&p_tr2>.
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2.4 Organizacijos teikiartios standartus elektroninio paraso infrastruktirai
2.4.1 Europoje

.Europos Elektroninj Parag§ Standartizavimo Iniciatyva (EESSI), tai viena padiniu
organizaciy, kuri buvo ijkurta ICTSB tam kad koordinuoti elektroninio parasiaektyvos
igyvendinimy. Standartizavimo veikla buvo atliekama pasidalinudvi grupes. Viena iSyj tai
Europos Standartizavimo Komiteto (CEN) InformasinvVisuomegs Standartizavimo Sistemos
(ISSS) atlikta elektroninio paraSo studija, o kdaEuropos Telekomunikacijos Standahbstituto
(ETSI) atliktas darbasi® Atlikti standartizacijos procesai atsispindi 1 telgje. EESSI
koordinuodama 8§i standani iSleidimg jvykdé savo darb ir 2004 buvo uzdaryta. Teu darbai
susig su elektroninio paraso standartais yegaiami ir toliau tiek CEN tiek ir ETSI. Reikia
pamireti, jog Siais standartais yra vadovaujamasi ir weje. Kaip jau ir miata 2.3 skyriuje LR
respublikos vyriausyds nutarimu buvo patvirtinti reikalavimai elektrorarparaso infrastruktai.

Taciau vienoje iS pagrindini elektroninio paraso naudojimo Europiniu lygiu &t®je yra
kritiSkai Zvelgiama | susidariugi situacip ir nuSvigiama dabartia pactis. ,Trakstant
suderinamumo tiek valstybiniame tiek tarp valstydmme lygmenyje atsiranda dideklittis rinkos
pripazinimui ir greitam Sios technologijos paplitim Dél ko atsiranda izoliuet ,saly“ —
elektroninio paraSo sistemkur sertifikatai tik iS vieno CA galitlii naudojami tik vienai sistemai.
Kai kuriais atvejais tik sertifikatai iS keliCA gali biati naudojami keliose sistemose. Daug daugiau

turéjo biti padaryta Europos lygiu tam, kad uZtikrinti sidemun.“ *°

¥EESSI internetinis puslapisiICTSB, [interaktyvus], [firéta 2008 m. gegu® 20 d.], Prieiga per Internet
<http://www.ictsb.org/EESSI_home.htm>

Y The Legal and Market Aspects of Electronic Sigregustudy for the European Commission — DG Infornmatio
Society, Prieiga per interret

[http://ec.europa.eu/information_society/eeuroped28lD about/security/electronic_sig_reportjpdf

Drafted by Jus Dumortier, Stefan Kelm, Hans Nilsgearogira Skouma and Patrick Van Eecke. 24
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Pasirasantysis — — ETSIESI tilkrintojas

Egzistuoja Simtai skirting kriptografiniy bei skaitmeninio paraso sistenmVisos jos gali bti
lyginamos Siais pagrindiniais aspektais: saugumoskatiavimo nasSumo (kiek uZtrunka
skatiavimai), patogumo, pritaikomumo. diau tam, kad atsirastpasitilkejimas reikalingi bendri
standartai ir naudojami algoritmai negali kelti @iy naudojantiems kriptografines sistemas.
Vienoje iS techninj specifikacijy paruostos ETSI ESI pal@iama, ,jog programuotojai tétuy
atkreipti cmeg i tai, jog kriptografiniai algoritmai laikui dgant tampa vis silpnesni ir silpnesni
(uzSifruota informaci galima vis lengviau deSifruoti). Kadangi vystosaujps kriptografijos
analizs technologijos ir kompiuteriskatiavimo paggumai didja, tikimybé ,nulauzti“ tam tike
algoritma didéja. D¢l to, kriptografiniai algoritmai panaudojimas prigaditi modulinis. Tai leisi
atsiradus naujiems algoritmams pakeisti senus. rRmagptojai turi Ilati pasiruog panaudoti
sistemose panaudoti naujus algoritmus, kurégabt laikui ketiasi, tobuéja (tampa sunkiau
nulauziami).?* Pasitikjimas sistemomis gali atsirasti tikégmant laikui, kai jos tampa piii
naudojamos ir atlaiko specialistSanalizavim. Labai sunku apilgti kiek laiko reikia nulauzti

viemg ar kita Sifra. Keletas iS vieSai skelbiamtokiy bandymy parodo, jog ir nedideliu raktu

20 EESSI First Set of DeliverableEESSI Deliverable Description Document, 2001rfta 2008 m. kovo 20 d.]
Prieiga per Internet <http://www.ictsb.org/EESSI/Documents/ddd.doc>.

21 Electronic Signatures and Infrastructures (ESI)itenic Signature Format€TSI TS 101 733ETSI, p. 74,

[zitréta 2008 m. kovo 20 d.] Prieiga per Intetnet
<http://portal.etsi.org/docbox/EC_Files/EC_Filesit81733v010501p.pdf>. 25



asimetriniu du uZSifruoq Zinuk sujungus itkstartius kompiuten tenka Sifruoti kelet met..
Sekantis svarbus kriptografinisisteny saugumo aspektas, yra kiek Sifruojami (pasirasomi)
dokumentai yra svafis ir koks minimalus laikas, kurio pakanka tam, Kaidy uztikrinama
dokumento nepazeidZziamumas. Nuo to priklauso kalgeritmai turi uti taikomi. Tarkim yra du
skirtingi dalykai ar yra pasiraSoma nedigelerts transakcija internétar su darbo uzmokeés
susijusi deklaracija. Elektroniniuabu pasirasSyta deklaracija turiatb iSsaugota iki deklaras
asmuo sulauks pensinio amziaus, o tai gali Ir 40 met;. Tam ETSI TS 101 733echnirgje
specifikacijoje yra apikzti skirtingn formaty elektroninio paraso formatai tarp kwriyra:
Archyvinis elektroninis paraSas (Archival ElectrorBignature (ES-A)). PagalaSspecifikaciy Si
archyvire forma ,remiasi ES-X Long arba ES-X Long Type 12oformatais papildomai saugumo
sumetimais dar pridedant viearba kelis archyvavimo laiko Zymas. Si forma ykata e. parasui
saugojimui ilg termim. Stkmingi laiko Zymos antspaudai apsaugo duomenis pakeidZiam
maios algoritm ar nuo kriptografinj algoritmy.“ %2

Neabejotinai elektroninio paraso kriptogréBe sistemose yra naudojamos asimétrin
kriptografija. Simetrig kriptografija yra ngmanoma d to, jog siuiant duomenis jie gali i
perimti. Imanoma jsilauzti tarp sertifikat apsikeitimo ir perimti duomensraug ir tada apsimesti
viena arba abiem pérs. (Tai yra vadinama ,vidurinio Zmogaus" ataka).

Priemores reikalingos elektronigi parad; formavimui ir y standartai.

Lustines kortebs bei USB saugyklos suraSytais sertifikatais, tai dvigj faktoriy
identifikacijos technologijos. Jos turi daug bendibiejuose yra mikroprocesoriai, kurie palaiko
tokias kriptografines operacijas kaip naktei maisos (hash) funkaijgeneravim. Kiekvienas iSy
turi nedide¢ atmini (dazniausiai tarp 8 ir 32 kiloba)t tam kad bty galima saugoti vienar
daugiau skaitmeninius sertifikatus bei su jais efusi privaius raktus. Pagrindinis skirtumas tarp
lustiniy korteliy bei USB saugyki yra tas, kad lustini korteliy nuskaitymui reikalingas prie
asmeninio kompiuterio prijungiamas arba jau intetpa skaitytuvas, o USB saugyklos jau turi
USB vartotojo gsap, kuriai pakanka vienos USB jungties, kuriuos ng@sioeji arba stacionas
kompiuteriai dazniausiai turi.

8 paveiksliukas. Lustirnes kortelés bei ju nuskaitymui reikalinga jranga

2 Electronic Signatures and Infrastructures (E$l)21.
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9 paveiksliukas. USB saugyklos

10 paveiksliukas. Smart SIM (specialios SIM kortals, sertifikato laikymui)

Specialis CEN E-SIGN paruosti standartai ,CWA 14168" ir ,&WL4169" numato koki
reikalavimus turi atitikti paraSotkimo jrenginiai SSCD. Dokumente apéiramaivairiy rasiy ir
skirtingos paskirties SSCD. Viena &S numato koki saugumo reikalavimturi bati laikomasi
jeigu jrenginiu naudatsi tik vienas Zmogus: ,SSCD Type2 yra personaliasdomponentas, kas
reiSkia, jog gali bti naudojamas konkretaus vieno vartotojo (pvz. kitek). Tam, kad uztikinti
saugum prieS naudojim vartotojas turi bti autentifikuotas, nugsdamas autentifikavimo
duomenis (pvz. PIN kegd i SSCD Type2. Taip pat tarp SSCD ir paragarko aplikacijos (SCA)
turi bati saugus kelias (Sifruojamas kanalas). Jeigu &ia@mginyje yra saugoma paraso tikrinimui
reikalingi duomenys (SVD) ir jei jie yra eksportami i sertifikaty generavimo aplikacij (CGA)
tada taip pat turiiti naudojamas Sifruotas kanala$ Yien ,CWA 14169“ specifikacija susideda i$

daugiau nei 200 puslapi

2.4.2 Rekomendacijos elektroninio paraso formatamkietuvoje

Vienas pagrindini dokumend nustatatiy kokiais standartais turi i vadovaujamasi
elektroniniu Widu ketiantis oficialiais elektroniniais dokumentais, 18PK prie LRV jsakymas
,D¢él rekomendacij dél elektroninio dokumento turinio, pasirasyto elekitinio dokumento turinio
ir elektroninio dokumento formatnaudojimo valstyés institucijoms irjstaigoms elektronirmis

priemoremis ketiantis oficialiais elektroniniais dokumentais pativimo®“. Siame dokumente

%3 Secure signature-creation devices “EAL 4+”, CWA 691CEN WORKSHOP AGREEMENT, 2004 kovas, p.9,
[zitréta 2008 m. kovo 20 d.], Prieiga per Intemetftp://ftp.cenorm.be/PUBLIC/CWAs/e-Europe/eSignél4169-00-
2004-Mar.pdf>. 27



nustatoma kokie elektronupidokumeni formatai yra rekomenduojami pasiraSant elektranini
budu:

DOC, DOCX, XLS, XLSX, ODF arba PD#

Tuo tarpu jau pasiraSytas dokumentas (tarkim D@@dto) turi ti iSsaugomas JSFC
plétiniu (naudojant XML saugaus elektroninio paraSbesm XAdES-BES). [vairios technias
priemores skirtos elektroninio paraso formavimui bei elektniy oficialiy dokumeni apsikeitimui
yra platinamos IVPK elektroninio parasSo prigbis skriaus: http://epp.ivpk.It/l/edm/ . Elektraro
parasSo formavimui yra rekomenduojama ,Justa GEgm@mire jranga tuo tarpu duomen
apsikeitimui buvo sukurta speciali progragiiranga — Dokument mainy modelis ,DMM".
ISanalizavus pastgn programa akivaizdu, jog ji leidzia kontroliuoti tiek gaunas tiek siudiamus
pasiraSytus dokumentus.dapasiraSymo Si programa neatlieka.

Taciau aukgiau iSvardinti formatai yra tik rekomenduojami wlkas neprivalomi.

% |VPK prie LRVjsakymas ,[2| rekomendacij dél elektroninio dokumento turinio. Prieiga per Intesiz:
<http://lwwwa3.Irs.lIt/pls/inter3/dokpaieska.showdoepl id=289137&p_query=&p_tr2=>[Ziaréta 2008 m. sausio 12

d.]. 28



3. ELEKTRONINIO PARASO PRAKTINIAI TAIKYMO ASPEKTAI

3.1 Elektroninio paraSo infrastruktira Lietuvoje

.Informacinés visuomens pktros komitetas, toliau IVPK, yra valstylginnstitucija, kuri
atsakinga uz elektroninio parasetpjima. Tarpivairiy funkciju komitetas atlieka tokias funkcijas
kaip valstylés strategijoggyvendining, kuri susijusi su elektroniniu parasu. Taip pajamizuoja
elektroninio para3o ir elektroninidokument naudojim valstybirese institucijose. Si institucija
taip pat atlieka sertifikavimo paslautgikima valstybirems institucijoms.

2004 metais IVPK pragb teiti sertifikavimo paslaugas valstybms institucijoms
dalyvaujatioms projekte ,Elektroninio parasdiegimas valstybiése institucijose”. Téaau IVPK
teikiamos paslaugos neatitinka kvalifikyosertifikavimo paslaug Atviri elektroninio paraso
standartai tokie kaip PKCS#7 buvo naudojami kantatyvirais dokument standartais tokiais kaip
XML, SMTP ir naudojant “E-Lock ProSigner” elektioip para$o programindranga.®’
Nekvalifikuoti sertifikatai buvo dalinami institya darbuotojams vidiniam naudojimui (rejg
parasui, vizavimui ir panasiai. Elektroninio pargstatymo 8 straipsnio 3 dalis leid4taisinti tokiy
parag§ juriding galia (susitarimas gali i jforminamas vidaus darbo reglamento pagalba).
Siurtiamus dokumentegzempliorius daugumoje atveju pasiraso tik insijios vadovas. Ek Sios
priezastiegvairioms institucijoms IVPK uzsakymu iS UAB “SSCuwo nupirkta 100 kvalifikuat
sertifikat institucijy vadovams?®

,P0 Sio projekto, nuo 2005 metlVPK buvo pradtas jgyvendinti ,Elektroninio paraSo
infrastruktiros vystymo projektas”, kurio tikslagliegti elektroninio paraSotkimo ir tikrinimo
irang visose valstybiése institucijose tam, kad valsg tarnautojai tuity galimyle pasirasyti
dokumentus su elektroniniu parasu ir kad elektignparasas geétly bati naudojamas teikiant
elektronires valdzios paslaugas. Tam tikslui SSC buvo sulap&iali elektroninio paraSaikmo
programa ,Justa GE". Norintys patikrinti elektronis# dokumentus, pasirasSytus valsiyb
tarnautoy, gali tai padaryti pasinaudodami specialiomis paogpmis, kurias galima parsisti
adresu: http://epp.ivpk.lt/edm IVPK  kontroliuojami  sertifikatai pasiekiami  adres
https://ca.ivpk.It* %’

5 CIVILKA, Mindaugas; MOCKAITYTE, Indré; NATIONAL PROFILE LITHUANIA2007 balandis, Lietuvos
ataskaita tyrimui ,Preliminary Study on Mutual Rgaition of eSignatures for eGovernment applicatipB&yrius 3.1
eGovernment structure, Prieiga per integnehttp://ec.europa.eu/idabc/serviets/Doc?id=280&813. Trumpinimas:
NPL.

*° [VPK EPPS duomenimis.
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3.1.1 UAB ,Skaitmeninis sertifikavimo centras”

2005 mei vasario 23 dien Informacires visuomess pktros komiteto jsakymu buvo
uzregistruota UAB ,Skaitmeninis sertifikavimo ceagt — kvalifikuotus sertifikatus sudarantis
sertifikavimo paslaugteikéjas. Imore buvoisteigta 2004 m. lieposéneg ir nuo to laiko teikia su
elektroniniu parasu susijusias paslaugasneiigijus sertifikavimo paslaugteikéjos status, buvo
suteiktos galimybes teikti elektroninio paraso paghs ne tik Lietuvoje, bet ir visoje ES
ekonomirgje erdvje.

.Lietuvoje registruotas kvalifikuotus sertifikatugidarantis sertifikavimo paslaugeikéjas
UAB ,Skaitmeninio sertifikavimo centras” 2005 — 20f. suda¥ ir aptarnauja virs 5000 Siuo metu

galiojartiy sertifikaty, i$ jy vir$ 500 kvalifikuot, sertifikaty.” 28

3.1.2 Elektroninio paraso proverzio programa ir Ommitel mobilusis parasas

2006 mej spalio 18 diea, pasirasSyta ,Elektroninio paraso proverzio progagiB3P)“, kurios
pagrindinis tikslas: ,Pasiekti, kad per 3 metustl®je saugaus elektroninio paraso infrasiicod
naudojimasjgauty masin pohidj, t.y., aktyviai besinaudoj&n Sia infrastrukira interneto ir
mobiliyjy vartotoj; skatius siekty ne maZiau, kaip 300 000”. Sios programos nariai YR
vyriausyle, didziausieji Lietuvos bankai, telekomunikacijosndrows bei valstybias institucijos.
Taip pat ,E3P nariu tapti gali bet kuri Lietuvognoré/organizacija, atstovaujanti savo
vartotop/klienty grupes (virs 10 000 vartotgjir teikianti jiems (arba numatanti teikti) elettrines
paslaugas, kuriose panaudojamas saugaus elekogmanaso funkcionaluma&®.E3P svetaiie
(Wwww.parasas.|t/-TOOLS/ ) pateikiami rekomenduojapasirasyi dokument formatai, tai
DigiDoc ir e-DOC. Taip pat platinama ir Sio formaiasiraSytam dokumentui suformuoti reikalinga
iranga. Dokumentus galima pasira$inr prisijungus prie speciali pasirasigjimui skirty portal;.
Siy dviejy format, suderinamumui uZtikrinti ,Baltic WPKI Forum* rerayibendg (suderinam)
pasirasy e-dokument format, kurio kodinis pavadinimas ,Baltic DOC*

Sios ,Elektroninio paraso proverzio programos (EJRiciatyva Lietuvoje buvo pragas
platinti Omnitel mobilusis elektroninis parasas. iBiormacija yra pateikiama ir kasmetja
Elektroninio paraSo prie@ios institucijos kasmetée (2007 maif) ataskaitoje: ,Komiteto
duomenimis, Lietuvoje jau naudojamasi ir uZzsien@styby sertifikavimo paslaug teikéju
sudarytais kvalifikuotais sertifikatais — telekonkacijy bendro¢ UAB ,Omnitel* atlieka
kvalifikuotus  sertifikatus sudardio  sertifikavimo paslaug teikéjo Estijos AS
.Sertifitseerimiskeskus” registravimo tarnybos faipés. Estijos sertifikavimo paslaugeikéjo

“ELEKTRONINIO PARASO PRIEZROS INSTITUCIJOS LIETUVOS RESPUBLIKOS ELEKTRONIRARASO
ISTATYMQGYVENDINIMO KASMETIHN (2007 MET) ATASKAITAp. 3.

29 E3P svetain, Prieiga per internet <http://www.parasas.|t/> [#iicta 2008 m. sausio 12 d.]

30 E3P svetain, Prieiga per internet <http://www.parasas.|t/-TOOLS/> f#icta 2008 m. sausio 12 d.] 30



sudarytais sertifikatais naudojasi Socialinio diewalfondo valdyba prie Sociake apsaugos ir
darbo ministerijos, Valstybinis informaés technologijos institutas ir Valstylds keliy transporto
inspekcija prie Susisiekimo ministerijos. UAB ,Etmedijos intercentras* papildomai naudojasi ir
Lenkijos sertifikavimo paslaugteikéjo ,CERTUM* paslaugomis.®*

Atliekant viery iS Sio magistrinio darbo tyrim kuris apraSomas kitame skyriuje, buvo

isigytas mobilusis elektroninis parasas vienojeiigidje esakiy Omnitel platinimo centr.

3.1.3 Elektroniné dokumenty pasiraSymo sistema eparasas.|t

2006 met rugsjo ménes Seimui ir visuomenei buvo pristatytas eParaspeojektas. Norint
pasiraSyti dokumentus Sioje sistemoje asmenys Witii vieno iS Lietuvos bank internetire
bankininkysts vartotojais. Si sistema identifikacijai nenaudoj@3ojo rakto infrastrukiros
identifikuojant asmenis. Teu Sios sistemos ir pasiragydokumend juriding galia uztikrinta 2002
metais priimta elektroninio paraSstatymo 8 straipsnio priimta pataisa, kuri teigieg ,3.
Elektroninis paraSas visais atvejais turi Sio psaio 1 dalyjeitvirtinta teisire galia, jeigu parag
naudotojai tarpusavyje¢tto susitaria.” Kitaip tariant, Siame modelyje rfanojamas elektroninis
parasas turi tokia pat juridirgalia kaip ir rank radytas parasas, jeigu tikl do susitaria abi Salys?

,UAB Elektroniniai verslo projektai“ direktorius HKstas Noreika pristat elektroninio
dokument pasiraSymo sistemos veikimo pringiKI (private key infrastructure) technologija yra
naudojama dokumeuntvientisumui uztikrinti, o bankis sistemos — naudotpjdentifikacijai. Uz
sistemos teisingaliojima atsakomyb prisiemé “Verslo ir teigs konsultaciy asociacija”. Vykstant
teisminiam procesui ir kilus abejandél pasirasyto dokumento tikrumo, teisme bus pateildi
reikalingi dokumento pasiradymirodantys duomenys® Egzistuoja situacij kai internetims
bankininkysés vartotojai patiki savo prisijungimo duomenis iits asmenims. Tam, kad iSvengti
jvairiy teisminip ginéy sistemos #réjai jvede apribojimus, kurie numato kokio potzio

dokumentus galima pasirasyti.

.Leistini pasirasyti dokumentai:

1. Sutartys tarpmoniy ir fiziniy asmen:
a) Autorinés sutartys

b) llgalaikés nuomos sutartys

c) Darbo sutartys

$ELEKTRONINIO PARASO PRIEZROS INSTITUCIJOS LIETUVOS RESPUBLIKOS ELEKTRONIRARASO
ISTATYMO [GYVENDINIMO KASMETIK (2007 MET) ATASKAITA Prieiga per interngt
<http://epp.ivpk.lt/epp/Dokumentai/2008-03-29_atatkdoc>.

%2 Elektroninio parasgstatymas8(3)str.Per internet

<http://wwwa3.Irs.It/pls/inter3/dokpaieska.showddep | id=169888

¥ IETUVOS RESPUBLIKOS SEIMO INFORMACINS VISUOMENES PLETROS KOMITETAS, POSEDZIO
PROTOKOLAS 2006-09-13 Nr. 23, Vilnius, Peédzio pirminink: Irena Siaulied Preiga per interngt
http://www3.Irs.It/pls/inter/ivpk_print.doc_view?ie282453 31




d) Pensi kaupimo sutartys

¢) Draudimo polisai

f) llgalaikio investavimo sutartys

2. Sutartys, darbsuderinimo aktai ir visi kito dokumentai tarp giniy asmen

DraudZiami pasiraSyti dokumentai:

1. Paskal fiziniams asmenims iSdavimo sutartys
2. Lizingo sutartys su fiziniais asmenims

3. Skolos rasteliai (Vekseliaij

3.1.4 Elektroninés asmens tapatybs kortelés

,Siuo metu Lietuvoje éra naudojamos elektroris asmens tapatyb kortebs. Dabartigs
asmens tapatyls korteks turi tik vizualire informacip ir neturi integruai atminties lusi, kurie
buty skirti informacijos laikymui. VRM, Asmens dokumeaniSraSymo centras prie VRM ir
Klaipedos savivaldyks administracija vykdo projekt,Daugiafunkciniy mikroprocesorini asmens
dokument iSraSymo ir panaudojimo investigiprojekto parengimas”“. Pradedant tik nuo nedidelio
regiono, Sio projekto tikslas yra pasiruostivertinti galimybes iSduoti asmens tapatylkorteles
visiems Lietuvos gyventojams, kurie dalyvaumaudojantis elektroniéis valdzios paslaugomis. Yra
planuojama, kad daugiafunkémelD kortets gakty bati naudojamos gauti elektrordis valdzios
paslaugas tiek Lietuvoje, tiek visoje Europojé 2006 mef rugs;jo méneg atliktoje investicinio
projekto ,Daugiafunkcini mikroprocesorini asmens dokumentiSraSymas ir panaudojimas”
galimybiy studijos SSGG analie jvertintos Sio projekto stipr@s, silpnykes, gesmeés ir
galimykés. Tarp gésmiy jvardinami tokie faktai kaip ,Zemas bendras IT vamo lygis tarp
gyventop ir verslo imoniy Lietuvoje <..> nepakankama vig§ paslaug pasila <...>
Nepakankama zmowiperkamoji galia, kad gét isigyti branga kortek;* Taciau izvelgiama ir
nemazai palankigalimybu tarp, kuriy viena i$ pagrindini baty galimajvardinti: ,Pasiilyti viena
daugiafunkcie kortek, kuri apjungti daug atskirose kortede saugomp funkciju (e.paraSas,
e.bilietai, e.sveikata, lojalumo programosf”

.Dabartintje stadijoje buvo atlikta Si galimypistudija tam, kadyvertinti technines Sio
projekto igyvendinimo galimybes. Si studija numato daugiafimiy korteliy realizacij
panaudojant du nepriklausomus integruotus lustukr@mprocesorius). Pirmasis — kontaktinis
lustas — leist idiegti ir perziiréti keleta aplikaciy ir turéty asmens identifikacijos elektrorje
erdwje (elektronis valdzios paslaugoms) ir elektronindokumeng pasiraSymo galimyb
Antrasis — bekontaktis lustas — taip pat leigdiegti specialias aplikacijas. élfau gakty biti

pritaikomas asmens tapaggbnustatymui naujai atsirandaose paslaugose (e. Sveikata, e. Bilietai

% Elektronire dokument pasiraS8ymo sistema eParasaditieiga per internet
<https://www.eparasas.|t/lit/Sistemos_naudojimesyidies/247>, Firéta [2008 04 20].

SNPL, p.18

% Daugiafunkcini mikroprocesorini asmens dokumentsraymas ir panaudojimasNVESTICINIS PROJEKTAS
(GALIMYBI U STUDIJA), Dokument ruo& J. Kupinas 2006-09-18. 32



ir e. Lojalumo korteds (Maxima, IKI) t.t.). Yra numatoma, kad tokios tedés Lietuvoje pasirodys
2009-2010 metais® Taigi pagrindis iy lustiniy korteliy funkcijos ity:

- Elektronire asmens identifikacija (elD kortd tugty ne tik vizualig informacip, bet taip
pat informaciy apie asmehnbity saugoma ir elektroniniu pavidalu, tai lgigtumazinti dokument
padirbirgjimo skatiu);

- E.paraSo funkcionalumagkortekje biaty saugomos dvi ralgt poros: viena iS y
identifikacijai elektronigje erd\éje, o kita elektronini dokumeni pasirasymui);

- E.paslaug funkcionalumas (Sis funkcionalumas suteiks galinyiZtikrinti prajimo
kontrok (vieSasis transportas, bibliotekos, sporto klubdit.). Tai kity uztikrinamaj kortek
iraSant vienokius ar kitokius su paslauga susijusiusmenis. Tokiu #du uztikrinant kortels
funkcional; Off-line rezimu.)

Siuo metu Lietuvoje jau atsiranda paskaugkurioms yra naudojamos elektroégn
identifikacijos kortets. Vienas iS pavyzdZibaty Vilniaus miesto vieSojo transporto elektroninis
bilietas.

2007 gruodzio 18 buvo pateiktas naujas asmengytaEp&orteliy jstatymo projektas, nes
dabartinis nenumato kortelnaudojina elektronirgje erdvje. Taliau Sis projektas buvo atmestas
tobulinimui ir kitas jo versija pateikta 2008 batiio 14 dien. Sis projektas turiidi patvirtintas
arba atmestas tobulinimui. Itin svarluertinti kokiu principu bus platinamos korsl Ar jos bus
privalomos ar bus galima rinktis ir seno pavyzdZibename IS straipsni pabgéziama, jog
.paliekant mokam elD kortek kaip galimy pasirinkinyg Salia seno pavyzdzio asmens tapésyb
korteks rera pats geriausias modelis elektrasinvaldzios atzvilgiu. Bl Sios priezasties Zlugo
Suomijos modelis pirmaisiaiglyvendinimo metais: niekas negjr brangesnj elD kortely, nes
nebuvo pakankamai elektrogs valdzios paslaug O paslaug teikéjai lauke, kol padaugs
korteliy naudotoj prie$ praddami investuoti brangias sistemas. Sio reidkinio pasekoje tik @D 0
korteliy buvo iSdalinta prgus penkiems metams. Buvo pakeigttéatymire nuostata atmetanti

seno pavyzdZio asmens tapatyllokumentus®

3.1.5 Informacinés sistemos ir elektroninis parasas

Vienas skmingiausi; elektroninio paraso pritaikymsistemose atsiradoySmet; pradzioje.
Valstybinio socialinio draudimo fondo valdyba (Sadmpradjo naudoti ,Elektronig drauctju
aptarnavimo sistegfi (toliau vadinama — EDAS). Ankgau su darbo uzmoké&s susijusias

deklaracijas darbdaviai taip pat ¢@dhvo pateikti elektroniniu twlu, tafiau papildomai reikdavo

37

NPL, p. 18.
®DEPOORTERE, Ronny10 milion new Belgian electronic ID cards : a sass !, Prieiga per internet
<http://download.microsoft.com/download/4/f/d/Afd@81-8772-4bd0-88ca-
bf46e2d029fc/2_JUNE_2004/Zetes_BelgianelD 2004 I¥ipadf>.
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pateikti ir atspausdiatpopierire versip. Sodrai pateikiami ir &liau saugomi su darbo uzmokas
susig duomenys yra itin jauls, tocl elektronires bankininkysis sprendimasiy nepakankamas.
Realizuota galimyb pasirasyti deklaracijas tiek su specialia progréielapaioje EDAS sistemoje.
IS pradzi pasiraSymas buvo galimas tik su SSC platinamutrelekiu paraSu, taau prajus
keliems nénesiams buvggyvendintas ir Omnitel mobiliojo praso funkcionalasn
Naudojantis mobiliuoju elektroniniu parasu buvalimiota galimyb identifikuotis prie

.,Hansabanko“ internetis bankininkysts. Valstybirgje mokesiy inspekcijoje siutiamos
deklaracijos éra pasiraSomos elektroniniu paraSuiga yra iSsaugomi prisijungimo duomenys.
Jau kut laika sistemoje yra realizuota galimyldentifikuotis ne tik internetiés bankininkysis
pagalba, bet ir naudojantis elektroniniu prasu JeBdstema tuity turéti ir deklaracij pasiraSymo
galimykx.

Pamiretos didziausi déemeg sulaukusios informacés sistemos, naudojéin elektronin parag.
Tai pagrindiniai esami pavyzdziai. Kitos institus] taip pat yra pasirengimo etapuose pries

pradedant naudotigtechnologij.

3.1.6 Elektroninés valdzios ir elektroninio paraso ilgalailé strategija

Siame skyriuje bus apZvelgtos Lietuvos bei Europigalaikés strategijos susijusios su
elektronine valdzia ir ypatingai bus kreipiamasmdsysi su elektroniniu parasu susijusius
dokumentus. Galima iSskirti Siuos pagrindinius duokatus, kuriuose apifiamas tolesnis IT

plétros strategijos.

[ES], [LN], [LNI], [NS] *

[ES] LISABONOS STRATEGIJA (2000-2010)

[ES] i-2010 — Europos informacirvisuome® augimui ir uzimtumui skatinti (2005-2010)

[LN] Nacionalire Lisabonos strategijagyvendinimo programa (2005-2010)

[LN] Lietuvos (ikio) ekonomikos gitros iki 2015 mat ilgalaiké strategija (2000-2015)

[LN] Valstykes ilgalaikes raidos strategija (2002-2015)

[LNI] VieSojo administravimo plétros iki 2010 men strategija (2004-2010)

[NS] VAPSjgyvendinimo priemonj planas (2007-2010)

[LNI] Elektroninés valdzios koncepcija (2002-2015)

[NS] El.valdzZios koncepcijogyvendinimo priemoni planas (2006-2010)

[LNI] Informacin és visuomerés plétros strategija

[NS] Lietuvos informacias visuomeas pktros programa (2006-2008)

[LNI] Prioritetiniy Lietuvos mokslini tyrimy ir eksperimentiés pktros kryptis 2007-2010
metams (2007-2010)

[LNI] Nacionaliné Zmoni; su negalia socialés integracijos programa 2003-2012 metams
(2003-2012§°

%9 [ES] Europosgungos informacias visuomess strategijos, [LN] Lietuvos nacionalinio lygio ilgalads raidos
strategijos, [LNI] Lietuvos nacionalies informacis visuomens strategijos, [NS] Nacionalipi strategij
igyvendinimo programos. 34



VieSojo administravimo giros iki 2010 met strategija

Siame dokumente, patvirtintame 2004 yledlandZio 28 dien yra numatomos prioritetés
sritys: ,Sios Strategijoggyvendinimo laikotarpiu ypadaug @émesio bus skiriama Sioms sritims:
3.1. geresniam valdymui (Better Regulation);
3.2. Zmogiskyjy iStekliy valdymui (Human Resource Management);
3.3. naujo¥ms teikiant viegsias paslaugas (Innovative Public Services);
3.4. elektroninei valdZiai (toliau vadinama — eld¥#a) (e-Government)*

w

Apzvelgiant & strategiy labiausiai dmesys bus kreipiamasg elektronires valdzios
igyvendinimy ir elektroninio paraso naudojinSioje strategijoje yra numatoma kaip valssylr
savivaldybi instituciju vieSosios paslaugos bus perkeliam@&dektronire erdw. I1Sskiriami keturi
lygiai. Pirmuosiuose dviejuose lygiuoseéra interaktyvaus bendravimo su institucija. Pirnwuoj
lygiu yra uztikrinamas tik viesosios informacijoatgikimas internetu. Tuo tarpu antrajame lygyje
vartotojams bty pateikiamos vienokios ar kitokios dalinai parwssformos, kurias bereikia
uzpildyti ir atsispausdinti. K#au pateikti jstaigoms vis éto naudojantis internetu naty
galimykeés. Treiajame ir ketvirtajame lygyje reikalingas vartotofapatyles nustatymas. Tik
identifikavimus vartotgj galima teikti vienoki ar kitokia vie&ja paslaug. Lietuvoje teikiamas
vie§sias paslaugas, kurioms reikalingas asmens tagatystatymas galima pasiekti internetiniu

adresu: https://paslaugos.evaldzia.ltWienas iS tréio lygio teikiamy paslaug pavyzdzy buty

.1eistumo (neteistumo) pazymos® uzsakymas. Var&sojuzpildo prasSym pasinaudodamas
Elektronine teistumo (neteistumo) paaymzsakymo sistema,dau pazym sialoma atsiimti arba
p&ioje istaigoje arba ji fity persiutiama pastu.

Ketvirtame lygyje jau pilnai turi dti uZtikrinamas interaktyvumas. Vartotojas pateikia
dokumen4 elektroniniu mdu ir atsakymas gaunamas taip pat elektronindubGautas elektroninis
dokumentas tuty biti pasiradytas elektroniniu parasu. Siuo mety boteraktyvumo lyg turintiy
sistemy teikiartiy elektronires valdzZios paslaugasgna.

Analogiska lygi; sistema yra ir daugelyje Europos galiarkim Belgijoje taip pat yra ketuyi
pakop interaktyvumo lygiai (fa&s):

Pirma faz — Informacija: informacija pasiekiama internetueayie&sias paslaugas;

Antra faz — Sveika: paruost formy parsisiuntimas;

Trecia faz — Dvipug saveika: formy apdorojimasiskaitant asmens identifikagjj

Ketvirta faz — Sandoris (operacija): pilnas valdymas, priimaprendimai ir pristatomi
atsakymai*?

49 VALSTYBINIO AUDITO ATASKAITA, VALSTYBINY INSTITUCIL INFORMACINE SISTEM/ VALDYMAS
ELEKTRONINES VALDZIOS KONTEKSTH.9, 2007 m. ruggo 28 d. Nr. IA-9000-4-3 Vilnius, Prieiga per intet
<http://www3.Irs.lt/docs2/HBSAPGOV.PDf

1 Dél vieSojo administravimo piros iki 2010 met strategijos patvirtinimoLR vyriausytes nutarimas, p.1, Prieiga per
internety: <http://www.vrm.lt/uploads/media/VA_Strategija_0tak.

2 eGovernment Factsheet - Belgium - eServices fi@edi Prieiga per internet
<http://www.epractice.eu/document/328&itréta [2008 03 10]. 35




Prisijungus prie elektronés (2008 03 20) valdzios vart buvo iSbandytos teikiamos
elektronires valdzZios paslaugos, daugiausia teikiama tik jprigusio vartotojo asmenin

informacija i$ &i valstybiny jstaigu:

- Centrire hipotekogstaiga {keitimo, turto aresto, vedylsutatiy, testament informacija);

- Gyventoj registro tarnyba (Gimimo vieta, deklaruota gyvenamieta, galiojantys asmens
dokumentai, Seimyninpacttis ir kita asmeniéinformacija);

- Informatikos ir ry&i departamentas (Teistumo (neteistumo) pagy@sakymas internetu);

- RysSy reguliavimo tarnyba (Galima elektroniniuidu pateikti praneSimus susijusius su
elektroniniy rySiy veikla);

- Sodra (informacija apie valstylyisocialin draudina);

- Valstybire ligoniy kasa (informacija apie suteiktas medicinines peya);

- Vilniaus miesto savivaldys administracijos el. paslaugog/diriy archyviniy pazym
pateikimas, savivaldys veiklos, likviduot; juridiniy asmen dokument iSrasai);

Perziirint jvairia asmenin informacip prisijungus prie $i elektronires valdzios sistem
duomenis buvo leidziama patikrinti tik vierkar. Sekantis informacijos patikrinimas po Sio
perziiros nurodoma, jog bus galimas tik po vieneriet;. Gyventoj; registro tarnybos uz pazym
apie deklaruat gyvenam vieta yra taikomas 10Lt mokestis. Taip pat makasuz pazymas yra
taikomi ir Informatikos ir rydi departamento uz teistumo (neteistumo) pazymasvideoje iS di
sistemy néra realizuotas ketvirto lygio interaktyvumas, kuma ity naudojamas elektroninis
parasas.

Elektronires valdzios koncepcija

Perziirint Elektronires valdzios koncepeij elektroninio paraso kontekste reikpazyneti,
jOog nuostatuose numatoma viena iS politimiciatywy yra: ,skatinti elektroninio paraso vartojm
vieSajame ir privlame sektoriuose‘Taip pat numatoma, jog nebus sudaromostydi vykdant
transakcijas elektronéfe erdwje: “Kuriant naujas institucij vie&sias paslaugas, turiath
numatytas iry teikimas nuotoliniais paslaudgeikimo kidais. Jokie priimami teés aktai nesudarys
Kliticiy transakcijoms elektronéje erdwje (pvz., nebus reikalaujama fizinio paraSo,ykit
apribojimy).“ Kadangi elektroninio parasSo infrastraka yra sunkiai g@fojama, strategija numato,
jog ,E. valdzios projektai bus kuriami ir veiks ngdvelgiantj elektroninio paraso infrastrukis
sukiirima Lietuvoje. Ten, kur priimtina, saugumui uZztikrimtivartotoy tapatybei nustatyti galitii
taikomos kitos priemass, uztikrinagios vartotojo tapatyds nustatym ir saug; ry§ tarp vartotojo
ir tarnybirgs stoties'

43 Dél Elektronires valdZios koncepcijos patvirtinink} Vyriausylts nutarimas,1dalis 1.3punkfadalis,
18punktas,9dalis 46 punktas,Prieiga per intarabttp://www3.Irs.It/pls/inter3/dokpaieska.showdo@ 1®/1=198184%
Ziaréta [2008 03 20]. 36




Informacires visuomeés pktros strategija

Informacirés visuomeas pktros strategijoje taip pat keliose vietose iSskidaelektroninio
paraSo svarba ir sugpinimas: “Lietuvoje elektroniniu pasStu gaunami kaigkol kas nepriskiriami
oficialiai korespondencijai. Bendro sprendimo nelmas lemia tai, kad bendravimas
elektroniremis priemormis tarp vieSojo administravimo institugijr interesani dazniausiai éra
veiksmingas”** Sioje strategijoje taip pat i§sakoma, kad "Elekiméan verslo pétrai hitina, kad
funkcionuot; elektroninio paraso infrastrukfa. Sukurta visa reikiama teigitbaz, taciau privatus
sektorius atidio planus investuoti technirés infrastrukiiros pktra, todl elektroninis parasas
Lietuvoje dar nefunkcionuoja. Svarbus zingsnis &igfityje bus miétas elektroninio paraso
idiegimo valstybs institucijose bandomasis projektas, kurio metartinti sprendimai pagh

pagrindus pitoti elektronin parag ne tik valstybiniame sektoriuje”.

4 Dél lietuvos informacias visuome#s pktros strategijos patvirtinimoLR Vyriausykes nutarimas,Prieiga per
internet: <http://www3.Irs.It/pls/inter2/dokpaieska.showdo@ I®1=25717#. Ziaréta [2008 03 10]. 37




3.2 Elektroninio paraSo infrastruktiira Europos valstybése

3.2.1 Estijos patirtis

,Estija praajo platinti nacionalines identifikavimo korteles (elD)2002 mej saus Sios
korteks atitinka reikalavimus, kurie yra keliami Estijekektroninio parasgstatyme. elD kortéb
yra privalomos visiems Estijos pitiams ir nuolatos gyvenantiems uzsi€mens, kurie yra vyresni
nei 15 mei. Tai pagrindinis dokumentas, kuris yra skirtasepily ir gyventoj; identifikavimui ir
Sios kortets funkcijos gali ati naudojamos versle, vyriausybiniame arba pisae
komunikavime (identifikavimo dokumentas) ir taip tpkaip keliores dokumentas (Europos
Sajungoje).

.Estija lyginant 4 su kitomis Europos valstylmis yra pakankamai maza. Nuolatini

«45

gyventojr yra maziau nei 1,4 milijono i$ kuri58 procentai yra nuolatos besinaudéjannterneto
paslaugomis, Sie rodikliai yra vieni agidusiy ryty Europoje.“® Nors Estija maZa pagal savo glyd
taciau Si Salis pasizymi inovatyvumu kai susiduriama rsaujpju technologiyp produktais ir
paslaugomis.

Be fizines asmens identifikavimo paskirties Sios kadeluri ir elektronines funkcijas, kurios
leidzia saugiai autentifikuotis ir pasiradinelektroninius dokumentus. Kortg integruotame luste
saugomi asmens duomenys ir sertifikatas skirtagnétikacijai (kartu su nuolatiniu elektroninio
paSto adresu, kuris yra skirtas eKomunikavimui seSwoju sektoriumi). Kortéje taip pat
saugomas atskiras sertifikatas, skirtas elektronp@raso formavimui bei privatusis raktas, kuris
nuo panaudojimo apsaugotas PIN kodu. Asmens dupraéias saugomas kortge galioja tiek
kiek galioja pati kortel, taip pat ir sertifikatai, kurie turitti atnaujinami kas penki metai. 2006
metais iSdalint korteliy skatius virSijo viery milijona skatiuojant nuo 2002 met kai jos buvo
pracktos dalinti.*’

ISmoktos pamokogyyvendinat gprojekt yrajvardintos profesoriaus Jaak Tepandi iS Talino
technologij universitetd®

- Nacionalinio masto elD korteli projektas yramanomas tik jeig yra kruosiai
suplanuotas, inicijjuojamas, vystomas ir palaikomas;
- Svarbus Zingsnis yra sukurti naudingas sistemslgtinti Zmonesgsigyti irang,

mokyti naudotis ja;

“eGovernment Factsheet - Estonia - National Infractiire, 3 pastraipa, Prieiga per internet
<http://www.epractice.eu/document/3332>. TrumpingmBactsheet — Estonia..

“% Internet World StatsPrieiga per internet <http://www.internetworldstats.com/eu/ee.htmir&ia [2008 04 10]

" Factsheet — Estonj@ pastraipa.

“8 TEPANDI, Jaak; A Population-Wide ID card (Estonia)

Prieiga per internet <http://www.epractice.eu/cases/elDEstonia, Trumpinimas: APWIC. 38




- Estijos sukaupta patirtigyvendinant elD korteli projekt gali biti panaudota kit
vyriausybiy kaip geros praktikos pavyzdys;

Pasinaudojant Sia identifikacijos priemone galimpasiekti daug elektronés valdzios
paslaug, kurios pasiekiamos per specialius portalus. &stlektronias valdzios portalas préjd
veikti 2003 mei kova. Per $ portah yra pasiekiamos elektrori® valdzios paslaugos. Jos
susideda is dvigjgrupi:

1) Informacijos portalas (Teabeportaal http://www.eesti.ee/est kuris suteikia prakties
informacijos apie teises ir pareigas zmprgyvenagiy Estijoje taip pat patarimai bendraujant su
Estijos valstybidm institucijom. Portale yra pasiekiampsirios dokument formos ir internetias
paslaugos.

2) Pilie¢iy portalas (Kodanikuportadf) suteikia pili€iams galimyk pasitikrinti su jais susijusi
informacijp daugelyje nacionalini duomem baziy, pildyti paraiSkas, pasiraSyti ir usiti
dokumentus, gauti informacija susijgsiu specifinia gyvenamaja viefa.

Visos Sios paslaugos yra uztikrinamos naudojasaisgia autentifikacijos bei elektroninio
paraso kortele. Lietuvoje prie elektroésnvaldzios vart pilieciai gali prisijungti tik tie, kurie
naudojasi internetine bankininkyste arba naudqfsaitmeninio sertifikavimo centro® elektroniniu
parasSu. Elektronines asmens tapésykortely; jvedimas Lietuvoje yra dar tik planuojamas. 2007
met; gruodzio 12 diesp Seimui pateiktas LR Vidaus reikaministerijos asmens tapatybkorteliy
istatymo projektas buvo graZintas tobulinimui. Simetu vykstant diskusijomséb Sio didelio
projektoigyvendinimo, yra iSsakoma@sgairios nuomoas. Yra baiminamasi, jog ,VRM elektroninio
paraso iSlaikymas reikalaus biudzeiinésy, taciau ministerija kartu su tokios koréslidiegimu
negali pateikti didelio elektroninipaslaug spektro®’. Tatiau $is pasakymas neatitinka reaiyb
nes jau dabar yra teikiama nemazai elektreminaldZzios paslauwg kur autentifikacijai yra
naudojamasi internetine bankininkyste. Zvelgiantki®s puss, Estijos pavyzdys parédjog
pirmiau turi lti sukurta priemoé saugiai autentifikacijai, o sistempakeitimai Sy korteks
naudojimui tuéty sekti iS paskos.

Viename tyrime atliktame 2006 nuespalio nénesg, kuris yra susgs su elD realizacija
Estijoje teigiama, jog tik ,2,5% elD korteliturétoju yra vie§iju paslaug elektroniniy funkciju

»52

naudotojai, kur reikalinga identifikacija arba autacija Kadangi Lietuvoje internetu

besinaudojatiy gyventoj; skatius yra dar mazesnis, tai panasu, jog besinaudiojamesSosiomis

49 Estijos elektroniés valdzios portalas, Prieiga per intemnet

<https://www.eesti.ee/portaal/portaal.sisene?lev@td8c=>.

0 APWIC.

L PAKALKAIT E, Vija, Aistros ir neZinia @l naujy asmens tapatyls kortely, vz.It straipsnis, Prieiga per interaet
<http://vz.lt/Default2.aspx?ArticlelD=5f6c430a-c583ff-9c27-0e6037de05a7>iFéta [2008 03 20]

%2 Good practice case elD in Estonid006 spalis, p. 2, 1.4.1 paragrafas, Prieigaimternet: <http:/www.egov-
iop.ifib.de/downloads/Interoperability_in_elD_in_t&sia.pdf. Trumpinimas: GP EID. 39




elektronires valdzios paslaugomis bus dar mazesnis nei Estijagiau elD korteliy naudojimas
neapsiriboja vien ties elektroginvaldZios paslaugomis. Sios kod®l gabty bati placiai

naudojamos elektroninibiliety patikrinimui vieSajame transporte. E-bilietaitlp pigesni ir tai
skatinty jsigyti batent tokius, o ne popierinius.

,Dar viena sritis, kurioje buvo panaudotos ellrtk&s, tai internetinis balsavimas. Estijos
savivaldyby rinkimai, kurie jvyko 2005 mei spalio nén., buvo pirmieji pasaulyje interneto
technologijp pagalbajvykdyti rinkimai. Visi Estijos rinkjai turéjo galimyke balsuoti internetu.
Apie 2 proc. balsavugiy pasinaudojo Sia galimybe. Sie e-rinkimai patojbg visy socialiniy
sluoksniy atstovai pasinaudojo galimybe balsuoti interndflektronires balsavimo sistemos
panaudojimas nepriklaései nuo rinkju amziaus, nei nuayjsocialires grugs, nei nuo rinkjuy
iSsilavinimo. Pasirinkira naudotis elektroninio balsavimo sistembygojo tik rinkéju pasitikéjimas
idiegta elektroninio balsavimo sistentd.2007 metais vykusiuose Estijos parlameto rinkineuos
Estijos pili€iai taip pat tugjo galimybe balsuoti internetu. Internetu gautdiuleteniy skatius
sudaé 5,4 procentus nuo usgaliojartiy biuleteniy.. [domus faktas, kad 2005 metais per Estijos
savivaldyby taryhy rinkimus elD kortele identifikacijai internetinibalsavimo sistemoj@irmg
kartg pasinaudojo 61 procentas rifik nuo vig; balsavusiju inernetu, tuo tarpu 2007 takrinkéju
buvo 39 procentai. Kitaip tariant likusius 61 proesudaé tie, kurie jau buvo panaudokortek
elektronirgje erdvje (jungiantis prie elektronés valdzios portal, balsuojant prgusiuose
rinkimuose ir pan.). Sie duomenys paimti i$ Estifacionalires Rinkimy komisijos svetaiée
pateikiamos statistiko?

»IKi Siy dieny, elektronini elD kortely naudojimy kasdienigje veikloje sunkiaisivaizdavo
tiek profesionalai tiek ir Sios srities entuziastatai pagrinde fygojo:

- laikas reikalingas pakeistpoziiri i naujas technologijas;

- per mazai taikongy prograny (pavyzdziui kaip nemokama internetitelefonija);

- pirminés techniis problemos, kurios iggdina pirmuosius vartotojus igldsumazja
staigus ID kortelj iSreklamavimas:®®

»Nepaisant vig sunkumy, Estijos elD korteli platus panaudojimas yra zinomas kaip vienas
sekmingiausi; Europoje. Sis projektas buvo organizuojamas beledbéaujant vieSam ir pri¢aam
sektoriuj ir dabar jau yra daug informacinsisteny veikiartiy naudojant & kortek.Vienas i$
pavyzdziui lty Sios kortets pritaikymas vieSajame transporte. Pasinaudoji@ihtkertele galima

isigyti e-bilietus vieSajam transportui ir su jarsaitojas gali patikrinti e-bilieto galiojim Pilieciai

3 MADISE, Ulle; MARTENS, Tarvi,E-voting in Estonia 2005. The first practice of nay-wide binding Internet
voting in the worldP.15,

> Main Statistics of E-Votingrieiga per internet
http://www.vvk.ee/english/lvoting%20comparison%20802007.pdf
*GP EID, p.17.
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gali perziiréti su jais susijugi informacip gyventoj; registruose, jie taip pat gali elektroninitdol
pasiradyti dokumentus arba pastikrinti telefogskaitas. Si kortélyra taip pat naudojama atliekant
bankines operacijas®

3.2.2 Ispanijos patirtis

Ispanijos elD kortéks suteikia reikaling impulsy tam, kad elektroninis paraSastipitrauktas
i pagrindines elektronits valdzios paslaugas.iSkorteliy platinimas prasigo Burgos (Castila y
Leon regione) 2006 metkova. 2006 mei lapkriti jau buvo iSdalinta didziojoje dalyje Siaar
Ispanijos region. Tuo laikotarpiu korteéls buvo platinamos 30 ofisesadiy 24 Ispanijos
miestuose. 300 000 elD kortglisdalinimas buvo numatomas iki 2006 metabaigos su 40 ofis
iSsidésciusiy 20 regiom. Tuo tarpu progresyvus iSséimas iki pilnos Ispanijos teritorijos buvo
numatomas iki 2007 mepabaigos, kai elD korted tujo apimti visy Ispanijos teritori. Sekasiu
zingsniu planuojama isduoti 8 000 000 elD kouteki 2008 mety pabaigos. Korték iSdavimo
mokestis yra apie 6 eurdd.Sie iSankstiniai Ispanijos vyriausybplanai i$ dalies buvigyvendinti.
Europos komisijos ePractice.eu portalo duomeninaskelbtais 2007 spalio émeg teigiama, jog
buvo perzengta vieno milijono riba: “Ispanijos ra@line krepSinio komanda gavo naujas elD
korteles i$ Salies vidaus reikaministro ir taip buvo paZysta milijoninés korteés iSdavimas®®
Sie skatiai palyginti rera dideli, nes Ispanijoje yra 45 milijorgyventoj, ir i$ jy 48,4 procentai
besinaudojatiy internetu>®

Nuo 2006 spalio Ispanijos pifimi gali naudotis daugiau nei 260 elektronirpaslaug,
kurioms yra reikalingas elektroninio paraso pangodts. <...>  Skaitmenini sertifikaiy
panaudojimas labai paplito realizavus Ispanijos lkedBReliy projekt ir sukiirus multiPKI Tikrinimo

Platform, kuri palaikoma MAP (VieSojo administravimo mirasjos)

(http://www.dnielectronico.es/seccion_aapp/platfdrim)) ir kuri suteikia elektroninio paraSo ir
elektroninio sertifikato patikrinimo galimgb naudojantis elektronés valdzios paslaugomis
(pastaruoju metu yra apie 180 naudojarsia platformg).®°

Si multiPKI Patikrinimo Platforma patikrina ele@trinius sertifikatus ir elektroninius parasus,
kurie buvo suteikti pagrindinio Salies sertifikavinteikejo taip pat ir elD kortelj sertifikavimo

teikéjo bei teikia laiko zymos paslaugas.

*GP EID, p.18. 1.4.1 paragrafas.

> NATIONAL PROFILE SPAIN2007 balandis, Ispanijos ataskaita tyrimui ,Prefiary Study on Mutual Recognition
of eSignatures for eGovernment applications”, Beei per internet
<http://ec.europa.eu/idabc/servlets/Doc?id=220&i 25, Trumpinimas: NPS.

® ES: elD scores a milian 2007 spalio 14, 1 pastraipa, Prieiga per intarnet
<http://www.epractice.eu/document/3905>.

*Internet World StatsPrieiga per internet <http://www.internetworldstats.com/eu/es.htm>.

®NPS p. 22, paragrafas: 4.2.1. Electronic identitydc@-1D). a1




Speciali elektroninio paraso tikrinimo programal#ta pasirasSyti elektroninius dokumentus
jvairiais elektroninio paraso standartais. Sis pdgimasjvykdomas kompiuteryje ir tik paskui
dokumentas gali Wi jkeltas per internet Tokia paslauga yra teikiama elektro¥gnvaldzios
informacirems sistemoms i§vairiy administravimo lygi (valstybinio, regioninio, vietinio). Si
platforma buvo sukurta kaip atviro kodo ir naudojatvirus standartu&®

IDABC vykdomo tyrimo Ispanijos 2007 mgbalandzio minesio ataskaitoje yra pateikiamos
pagrindires elektronigs valdzios teikiamos paslaugos, kurios naudojakaliek identifikacijos ir
elektroninio para3o tikslais. Wipaslaug yra gerokai daugiau ir visagra$as naudojan elD
kortek yra pateikiamas Siuo adresu:
http://www.dnielectronico.es/servicios_disponibles/serv_disp_age.html). Siy paslaug i$ viso yra daugiau
nei 2602

2 lentek. Pagrindinés informacinés sistemos, pritaikytos identifikacijai ir dokumenty pasiraSymui naudojant
elD, valstybiniame lygmenyje.

Institucija Veikla Elektroninis paraSas
Moke<iu Galimyke pilieciams ir| elD kortek
inspekcijos virtualus jmorems teikti| Saugus paraSas suteiktas FNMT arba
biuras deklaracijas internetu kito autorizuoto sertifikavimo paslaug
www.aeat.es teikéjo
Virtualus  kadastro Konsultacijos per interngt elD kortek
biuras ir kadastrini duomem | Saugus paraSas suteiktas FNMT arba
http://ovc.catastro.me | patvirtinimas kito autorizuoto sertifikavimo paslaug
h.es/ teikejo
Virtualus socialigs | -Visy pilieciy priskirty | -eID  kortek,  priklausomai  nug
apsaugos biuras socialires apsaugos programy,
http://www.segsocial.e | filialams konsultacijg -NP skaitmeniniai sertifikatai: suteikja
sfinicio/?Mlval=cw_usr | internetu  ir  galimyb | galimyke perziiréti asmenie
_view_Folder&LANG= ST ; o
12ID=20033 perziiréti su darbu| informaci;
susijusius duomenis -SILICON sertifikatai: skaitmeniniai
- Galimyke internetu| sertifikatai, kurie suteikia prietg ir
pateikti informaciy | konsultacijagmoniy atstovams.
susijusi su laikinu
nedarbingumu
Pramors, turizmo| PraSymy pateikimas| elD kortek
ir prekybos| internetu @l subsidij, | Saugus paraSas suteiktas FNMT arba
ministerijos dotaciy, kurias  skirig] kito autorizuoto sertifikavimo paslaug
virtualus biuras ministerija teikéjo
http://www.mityc.es
les-
ES/Servicios/Oficin
aVirtual
Bendra informacié | Galimybé imorems gauti| elD kortek
sistema tarp informacip Saugus parasas suteiktas FNMT arba
Pramors, turizmo| susijusia su pavedimais kito autorizuoto sertifikavimo paslaug
ir prekybos| Moke<iy inspekcijai,| teikéjo

®LNPS p. 22, paragrafas: 4.2.1. Electronic identitydo@:-1D), 6 pastraipa.
%2NPS p. 55. 42



ministerijos ir| Socialinei apsauga

Teisingumo Notamn biurams.

ministerijos

VieSojo Internetie  informacire | elD kortek

administravimo sistema, kuri suteikianSaugus parasSas suteiktas FNMT arba
ministerija pilieciams gauti oficial ir | kito autorizuoto sertifikavimo paslaug
Www.map.es saug bendravimo kanal| teikéjo

IS vieSojo administravimo
sektoriaus  per  vien
elektroninio pasto adres

BetarpiSkas Galimyhke gauti| elD kortek

komunikavimas tarp nedarbingo iSraSdél ligos | Saugus paraSas suteiktas FNMT arba
valstykes tarnautaj | ir motinysgs. kito autorizuoto sertifikavimo paslaug
(MUFACE) teikejo

http://www.map.es/
muface/oficina_virtu

al/

Konsultavimo Sistema skirta elD kortek

taryba &l | ektronirtms varzytue¢ms | Saugus parasSas suteiktas FNMT arba
elektronires ir elektroninei prekybal kito autorizuoto sertifikavimo paslaug
prekybos visoms imorems, kurios| teikéjo

http://catalogopatrim uzsiregistravusios  Siame

onio.meh.es internetiniame registre.

VieSas idarbinimo| Paslaugosd jdarbinimo | elD kortel

biuras Saugus parasSas suteiktas FNMT arba
www.inem.es kito autorizuoto sertifikavimo paslaug

teikéjo

Visos iSvardintos sistemos yra adaptuotos elDelksrtnaudojimui téiau didzioji dalis dar
tam rera pasiruosusios, nes ir pati koételar rera pilnai iSplatinta. Nemazai sistanatpazsta
pagrindiniy Ispanijos sertifikavimo paslaugteikéju elektroninius parasSus. Aukau iSvardintos
pagrindires sistemos naudoja adkdusio lygio identifikacih. Nemazai panasisisteny veikia ne

tik valstybiniy lygmeniu, bet taip pat ir regioniniu arba saviwdida, lygmeniu.

3.2.3 Belgijos patirtis

,Belgijos gyventoj skatius virsija dedimt milijon. Si Salis yra émesio centre, nes tai
pirmoji Salis, turinti gyventaj daugiau nei 10 milijow ir nusprendusi, kad kiekvienas pilietisétur
elD kortek kartu sertifikatais. Belgijos planuose yra iSdalialD korteles visiems pili@ams
vyresniems nei 12 metki 2009 met, kurios pakeis senuosius popierinius dokumenfts.

,Sios kortebs buvo pragtos dalinti 2003 metais. Galutinis planuojamas litia korteliy

skatius tugty siekti 8 milijonus. 2006 metbalandzio duomenimis apie 3,5 kortejau buvo

%3 Electronic Signature Dissemination WG - elD SurRsport in Bilgium, 2007 gruodZio 28 pRrieiga per internet
<http://www.ecom.jp/en/ecomnews/ecomnews_no3&.ptfumpinimas: ESD. 43




isdalinta® Elektronires identifikacijos sistema Belgijoje apima ne tikDekorteles skirtas
pilieciams, bet taip pat ir VaiklD (Kids-ID) korteles kurios skirtos vaikams jasmeems nei 12
mety (jas iSpaltinti planuojama 2008 metais), taip pat platinamos kortés, kurios yra skirtos
nuolatos gyvenantiems uzsietisns. Viena iS Vail-ID korteliy paski€iu yra apsaugoti vaikus
nuo nusikalstamos veiklos. Jos yra naudojamos kahjrodyti tevy ir vaiky ry§. Korteks yra
dalinamos pateikusiems prasymus-.

IDABC vykdomo tyrimo Belgijos 2007 metbalandzio minesio ataskaitoje yra pateikiama
didZioji dalis sistem, kurios naudoja arba kuriose bus naudojamas elekis parasas®®
ISanalizavus 17 valstybinio lygio, 5 regioninio lggr 5 savivaldyks lygio sistemas matoma jog
didzioji dalis jau yra adaptuotos elD ko#glatpazinimui, t&au yra islikusios ir anksau naudotos

atpazinimo priemaids, tai yra naudojantis komerajnisertifikavimo centy platinamais sertifikatais.

% NATIONAL PROFILE BELGIUM, 2007 balandis, Belgijos ataskaita tyrimui ,Prelimip Study on Mutual
Recognition of eSignatures for eGovernment appticat, Prieiga per interngt
<http://ec.europa.eu/idabc/serviets/Doc?id=29071>, 15, paragrafas: 4.2.1 Electronic identity card-IL0),
Trumpinimas: NPB.
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4. TYRIMAI IR JU REZULTAI SUSIJE SU ELEKTRONINIO PARASO
NAUDOJIMU LIETUVOJE

4.1 Elektroninio paraSo paplitimas LR institucijose

Lietuvos Respublikos vieSojo administravinstatymo 19 straipsnyje 5 dalyje yra teigiama,
jog ,5. Asmem prasSymai, pateikti elektroniniutadu, turi kuti pasirasyti elektroniniu parasu.
Atsakymaii Siuos prasymus pateikiami asmeniui elektroninigtypao asmen pageidavimu —
siurtiami pasStu prasyme nurodytu adresu ajtieékiami. Atsakymas elektroniniu pasStu tufitb
pasiradytas institucijos vadovo arbagalioto asmens saugiu elektroniniu pard&uRemiantis Sia
nuostata buvo nusgsta atlikti pagrindini LR institucijy apklaug iSsiuntirgjant anketas ir
elektroniniu parasu pasirasytus prasymus elektromastu.

PraSymy pasiraSymui elektroniniu tolu buvo pasirinktas mobilusis elektroninis parasas
platihamas UAB ,Omnitel*. Si mobiliojo rySio bendr® platina esf bendrog¢s AS
Sertifitseerimiskeskus (SK) elektroninius paradigkvienam vartotojui suteikiamas sertifikatas
(elektroninio paraso liudijimas) yra susiejamasvattotojo SIM kortele. Pagrindénpriezastis @
ko buvo pasirinktas Sis mobilusis parasSas, taitgrakad atliekant tyrim jis buvo platinamas
nemokamai. Antra priezastis, tai, jog SK yra aknestas sertifikavimo paslaugeikéjas Europos
Sajungoje. Lietuvos elektroninio parasgtatymo 5 straipsnio 1 dalis teigia, jog “UZsienio
valstyby sertifikavimo paslaug teikéju sudaryti kvalifikuoti sertifikatai laikomi teisisk
ekvivalertiais Lietuvos Respublikos sertifikavimo paslauigikéju sudarytiems kvalifikuotiems
sertifikatams, jei:

1) yra sudaryti sertifikavimo paslautgeikéjo, akredituoto Lietuvos Respublikoje;

2) yra sudaryti sertifikavimo paslautgiksjo, akredituoto Europosafiingos valstybje;“ &,
Siuo atveju Omnitel platinimas elektroninis para&tinka visus kvalifikuotam parasui keliamus
reikalavimus, tai patvirtino tiek IVPK EPPS atstewagek Omnitel atstovas.

Tyrimo tikslas: nustatyti ar LR institucijos pasiruosusios ptiinr siysti dokumentus
pasirasSytus elektroniniu parasu. ISsiaiskinti kekpyiezastis lemia sunkiai plintarglektroninio
paraso naudojim

Tyrimo uzdaviniai.

1. ,Omnitel* atstovylgje isigyti nemokamai platinazmobilyji elektronin parag;

2. ISsiaiskinti kokios institucijos dalyvavo IVPK retagne elektroninio paraso projekte;

®7 LIETUVOS RESPUBLIKOS VIES0JO ADMINISTRAVIN®TATYMAS 19 str. 5dalis, Prieiga per
internet: <http://wwwa3.Irs.It/pls/inter3/dokpaieska.showd@?p_id=257918>.

68 Elektroninio paraso jstatymasb(1)str. Per internet
<http://www3.Irs.It/pls/inter3/dokpaieska.showdd?p | id=1698886. 45




3. Atlikti anketini tyrima, kuris padty iSsiaiskinti kaip yra papkt elektroninio paraso

naudojimas LR institucijose;

Tyrimo objektas — Galimybké pateikti skundus ir prasymus LR institucijoms élekiniu
badu ir gauti atsakymus pasirasytus elektroniniu fiara

Hipotezeés.

1 hipotez. LR institucijose yra gaunami ir sitiami dokumentai, pasirasyti elektroniniu
parasu.

2 hipotez. Elektroninio paraso naudojimas priklauso nuo tojséaigoje yra naudojama
dokument valdymo sistema;

3 hipotez. LR institucijose yra perengtos tvarkos, kurionmieciai turéty vadovautis
norédami pateikti praSymus arba skundus elektroninmulr pasirasytus elektroniniu parasu;

4 hipotez. LR institucijose atsakomi elektroniniu paStu wd8i laiSkai, bet nepasirasyti
elektroniniu parasu.

5 hipotez. LR institucijoms neiSkilo sunkui patikrinti elektroninio paraso savininko
tapatyle.

Klausimyno sudarymas.

Tyrimas atliktas panaudojant 10 klausgianketa. (Priedas Nr. 3). Klausingysudaro astuoni
uzdari klausimai ir vienas atviras klausimas, ksusig su elektroninio paraso naudojimu tiriaj
institucijoje, taip pat viename klausime prasomaodyti kokiai institucijai pildantysis asmuo
atstovauja. Klausimyno pabaigoje yra praSoma uymildnket pasirasyti.

Klausimynas sudarytas laikantis klausimyno sudarymncipy. Siurtiamame laiSke buvo
nurodyta kokiems tikslams anketa bus naudojama. gtuiitiamo laiSko buvo prisegama ne tik pati
anketa, bet ir laiSko turinys pasirasytas elektrmnparasu (DDOC formatu). Taip pat laiSke buvo
nurodyta kaip patikrinti elektronirparag. LaiSko turinys pateikiamas 2 priede.

Respondent atranka.

Respondentai atrinkti pagal EPPS svejefi platinam, informacip apie institucijas
dalyvaujartias elektroninio parasSo projekte. IS viso ankewui#tintta elektroniniu pastu 61
valstybinei institucijai. Pasirinkta @ti daugiausiai IT skyriuose dirbantiems atstovamss
didZiausia tikimy, jog ju Zinioje yra reikalai susjjsu elektroninio paraso diegimu ir naudojimu.
Apklaust; institucijas galima iSskirti Sias kategorijas: ministerijos, institucijos pugriausyles,
institucijos prie ministerij, atskiros institucijos. Taip pat anketos buvousts ir seimo bei

vyriausyles atstovams. Savivaldyblygmeniu apklausa nebuvo atliekama.

% Elektroninio paraso priefios skyriaus svetaén prieiga per internet <http://epp.ivpk.It/lttedm>. 46



Situacija pries atliekant tyrim g ir panasas atlikti tyrimai.

Remiantis 2008 met ataskaita, ,Komitetas nuo 2005 m. vykdo ,Elektroai paraso
infrastrukiros valstyls institucijose pitros® projekt, kurio tikslas - sudaryti valstyb
institucijoms reikiamas atygas naudoti elektroninparag pasirasant elektronindokumery ir
vykdant mainus tarp valstyb institucij bei elektroniniu bdu teikti viegsias paslaugas. Projekte
dalyvaujantiems sudarytosalggos iSbandyti ir praktiSkai naudoti elektronimparasoirangy. Ja
dalinai yra apipintos 67 valstybs institucijos, o Komitetas teikia sertifikavimo gb@ugas
(nekvalifikuoty sertifikaty) apie 1100 valstyds tarnautaj.“’® Pagal $iuos duomenis institucijos yra
pasiruosusios priimti ir gsti elektroninius dokumentus su elektroniniu paraBuo labiau, kad
instituciju vadovams dar papildomai buvo nupirkta 100 kvalifity sertifikaty (EPPS atstovo
duomenimis).

2007 metais spalio éneg IVPK pateile vyriausybei ataskait susijusiy su valstyBs
instituciju apklausos rezultatais. Apklausa buvo vykdoma amgknustatyti kaip yra laikomasi
rekomendacijos @d DVS pertvarkymo siekiant jas pritaikyti dokumenpasirasSyd elektroniniu
parasu Krimui, saugojimui, persiuntimui. Keletas iS Sioityo rezultat;: ,VisiSkai pasirengusi
(techniskai ir teisiSkai) dirbti su elektroninialskumentais (sisti, gauti, apskaityti, saugoti ir t.t.)

yra viena institucija — Komitetas;

4.1.1 Omnitel platinamo mobilaus elektroninio pardojsigijimas

Tarp dviey tyrimo metu buvusi sertifikavimo paslaug teikéju buvo pasirinktas Omnitel
platinamas mobilusis paraSas. Akivaizdziai &tela yra tai, jog é&ra propaguojama lietuvisko
kapitaloimore, t.y. SSC, kuri éra elektroninio paraso proverzio programosenapsisprendim
naudoti ne SSC par@So Omnitel platinarp lémé vien tik tai, jog mobilus e. paraSas buvo
platinamas nemokamai. Mobilusis elektroninis pagdia/ojsigytas vienoje i$ atstovybesaios
Vilniuje. Tyrimo metu paraSas vis dar buvo platiramemokamai. Tam, kad tapti mobilaus
elektroninio paraso naudotoju buvo trygygos: tugti galiojanti Lietuvos Respublikos piki®
pas, bati Omnitel abonentu (iSankstinio mgknmo korteks netinka) ir tugti galiojartia banko
kortek, kuri reikalinga papildomam tapatg patvirtinimui. Papildomai tapatylyra patvirtinama
isigyjant nauja SIM kortek ir uz ja sumokant 1 ceat(batinai pasinaudojant banko kortele).
Atspausdintascekis tampa kaip papildomagodymas tapatys patvirtinimui. Sekatiame
Zingsnyje yra pasiraSoma sutartis su sertifikavitamyba (CA), kuri Siuo atveju yra AB
Sertiffitseerimiskeskus. ISanalizavus sitafienas iS punki teigia, jog ,Sertifikate pateikiami

asmens duomenys (vardas, pavardsmens tapatgp kodas) yra traktuojami kaip vieSa

" ELEKTRONINIO PARASO PRIEZROS INSTITUCIJOS LIETUVOS RESPUBLIKOS ELEKTRONIRARASO
ISTATYMQGYVENDINIMO KASMETIN (2007 MET/) ATASKAITAp. 8, 47



informacija, pasiekiama #®sioms 3alims’* Sis faktas éra priimtinas daugeliu atveju ir s
didek jtaka vartotop skatiaus diajimui, nes asmens tapatg kodas yra itin jautrus asmens
duomuo.

Buvo pazadta, jog kortet bus aktyvuota mazdaug savaitkegyje. Kortele telefono
pokalbiams buvo galima naudotis i$S kart@jda elektroninio parasSo paslauga buvo aktyvuota po
keliy dien;. Programig jranga (DigiDoc) su kuria buvo testuojamas dokumpguaisiraSymas
parsisijsta $i elektroninio paraso proverzio svetaiff Vienas i$ pasirasymo etgpateikiamas 9
paveiksliuke. Siame etape programos sugeneruot@askgra persiufiamasi mobilyji telefor.
Sis kodas yra skirtas tam, kad identifikuoti kortkgesesij ir uztikrinti, jog yra suvokiama, jog
bus pasirasSijamas dokumentas pakrautas DigiDoc programoje. a@eigsliuke pateikiami
sekantys etapai, kurie atliekami mobiliajame tatefoKiti pasiraSymo etapai pateikiami 4 priede.
Buvo bandoma pasirasyti dokumentus naudojantisirBirglais telefom modeliais, téiau tik su
vienu i$ j1 pavyko tai padaryti. Su pirmuoju telefonu pergiant sPIN kod jvykdavo klaida ir
pasiraSymas iwlavo nutraukiamas. Ekrane pasirodantis klaidos g¥iamas nepaaisSkindavo
nepasiraSymo priezasties. Antruoju telefonu pagmasivykdavo skmingai.

9 paveiksliukas

ﬁ- Atidarwvti konkeineri Dj Prideti Faila E IO saugati R Pasiraduwki [-5 PasiraOwti mobiliuoju telefonu &Y U kodu

Failai

P Per iureti Faila & IOsaugoti Faila. .. & I0saugaoti visus P IOItrinti Faila

pavadiq ‘0% Pasirasymas mobiliuoju telefonu

IE_IJLaisll nimsword
PasiraOwmo u  klausa siunciama i mobiluji telefona. PraOome palaukti.
Isiktikinkite, jog verifikacijos kodas kompiuterio ekrane ir telefone sutampa, bei
iveskite pasiraOymo slapta _odi sPIM.
Verifikacijos kodas 0576 00:03
Suvedus pasiralymo PIM koda, bus sukurtas dokumenta skaitmeninis paraas,

Paraiai kuris gali tureti juridines implikacijas/pasekmes. PasiraOwdami Jus deklaruojate, jog

arasal sutinkate su pasiraldomo dokumento buriniu, Jei turite del Oito abejoniu, praCome

nutraukki pasiralyro veiksma ir pasitikrinti dokumento turini, |

Signakta Busena

"L Elektroninio para$o paslaugteikimo sutarties (su AB Sertiffitseerimiskeskes)drosios @ygos 6.8 skyrius.
"2 E3P svetain, Prieiga per internet <http://www.parasas.|t/-TOOLS/> f#icta 2008 m. kovo 12 d.] 48



10 paveiksliukas

PasiraSant dokumentus taip pat buvo generuojamasefimas, jog dokumentpasiraSymo
skatius yra ribojamas iki 10 pasiraSymper néneg, o norint tuéti galimybe pasirasyti dokumentus
dazniau reikia kreiptis tiesiogiai sertifikavimo paslaugos teija. Dokument; pasiraSymui gali
naudotis ankgau mireta DigiDoc programingranga (taip pat ir paraso tikrinimui) arba DigiDoc
portalu’® Bandant prisijungti prie $ios portalo yra prasovesti asmens kad Tatiau jau Siame
pirmame zingsnyje nors ir suvedus kdeisingai sistema neleido prisijungti. Elektrooirparaso
patikrinimui taip pat galima naudotis Siuo portalRatikrinimui nereikalingos papildomos
priemores — pakanka pakrauti fail sistem. Siuo portalu buvo sloma naudotis institucijoms,
kurioms buvo iSsistas pasiraSytas praSymas ir anketa.

Sis mobilusis elektroninis parasas buvo prasl platinti 2007 met spalio néneg ir kovo
pabaigos duomenimis buvo apie 1000 vartpt®agrindi priezastis Sio paraso naudojimo yra
identifikacija prie internetiégs bankininkysis sistem. Kovo pabaigoje SODRA pritatk savo
informacirg sistema mobilaus elektroninio paraso naudojimui. Su dadionokesiu susijusius
dokumentus galima teikti pasirasant arba SSC arbaif@l platinamu parasu.

4.1.2 Tyrimo rezultatai

Anketos buvo iSsiuntitios elektroniniu pastu 61 institucijai (12 minigter 7 institucijom
prie vyriausylds, 21 institucijai prie ministedj 19 atskin instituciju ir taip pat seimo bei
vyriausyles kanceliarijoms). Gauti atsakymai atitinkamai padeni diagramose. IS viso gauta 20

atsakyny | anketas.

3 DigiDoc portalas (e. dokumeppasirasymui ir tikrinimui) Prieiga per internet
<https://digidocmid.sk.ee/?authType=mobile&f=chg d&tang=er». 49




1 diagrama. 2 diagrama.
inisterii B Ministerija
sl 21 B Ministerija 10 - S J
20 A B Institucijos prie 8 - | [nstitucijos prie
15 - vyriausybes eri‘ausx‘;‘bes :
M Institucijos prie 6 4 M Institucijos prie
10 -~ ministerijy 4 ministerijy
5 4 11 B Atskiros 2 B Atskiros
institucijos 2 A institucijos
- 7 mSeimo = mSeimo
o iarii - T kanceliarija
I§siysta 61 kan‘cellarljg ( :
institucijoms = Vyrlau‘syl?‘es Gauta i8 20 institucijy v Vyrlau‘syl?‘es
kanceliarija kanceliarija

Pirmais dviem klausimais bandoma iSsiaiskinti @stitucijose yra siufiami ir gaunami
dokumentai pasirasyti elektroniniu parasu. Pagatugarezultatus tik dvi institucijos ir sitia ir
gauna dokumentus pasiraSytus elektroniniu paragnaVtik siugia ir viena tik gauna. Bendri
rezultatai matomi 3 ir 4 diagramogeklausimy kaip daznai gaunami tokie dokumentai nuroiét
dvi institucijos Viena iSy du kartus per gneg, o kita 1 kart per mineg,. Kad siugia nuroa tik

viena institucija t.y. 1 kagtper du nénesius.. Detalesgrstatistika taip pat pateikiama 5 priede.

3 diagrama.

4 diagrama.

1.Ar Jasy institucijoje yra gaunami
dokumentai (prasymai,skundai) is
pilieciy arba valstybiniy institucijy, kurie
pasirasyti elektroniniu parasu?

.
15,00% m Taip [3]

mNe[17]

85,00%

2.Ar Jus arba Jasy institucija siuncia
elektroninius dokumentus pasirasytus
elektroniniu parasu?

.
15,00% m Taip [3]

mNe[17]

85,00%

6 institucijos iS 20 teig jog nedalyvavo IVPK rengtame projekte, kurio mietwvo iSdalintos

priemores elektroninio paraso formavimui, nors EPPS svéjmineigiama prieSingai.

Didzioji dalis institucijp naudoja DVS (75 %), o pagal EPPS ataskaitos duismea tik

viena institucija kuri techniSkai ir teisiSkai pasiSusi elektronimi dokumeng su elektroniniu

parasu tvarkymui.

5 diagrama.

6 diagrama.

3.Ar Jusy institucija dalyvavo IVPK
rengtame projekte, kurio metu isdalinti
sertifikatai ir jranga elektroninio paraso
formavimuiir tikrinimui?

30,00%  m Taip [6]

m Ne[14]

70,00%

4.Jeilusy institucijoje yra naudojama
dokumenty valdymo sistema, jrasykite
jos pavadinima?

25,00% u Taip [15]

m Ne [5]

75,00%
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Vienas iS svarbiausi dalyky, kuris reikalingas tam, kad nekiltnesusipratim ir baty
naudojami vienodi standartai tai yra taisykhustatymas kokiu tu pilieciai turéty kreiptis i
institucijas nokdami pateikti elektroninius dokumentus¢ita tik 3 institucijos iS 20 turi tokias
taisykles. Anketos nebuvo siuntjamos savivaldyhi administracijoms. T@au pastebta, kad kai
kurios savivaldybs kitaip sprendzia dokumenpateikimy elektroniniu fdu, t.y. nesinaudojant
elektroniniu parasu. Siauliapskrities virsininko administracijai skundus angp@3ymus galima
pateikti tiesiog prisijungus prie interneigisvetaifs. Tapatybs nustatymui praSoma tik teisingai
nurodyti su asmens tapatybusijusius duomenis (asmens kodas, vardas, pgv&abéziama, jog
anoniminiai skundai tiesiogera nagrirgjami.

7 diagrama.

5.Ar Jusy institucijoje yra parengta
tvarka, kuria pilieciai turety vadovautis
norédami pateikti prasymus ar skundus
elektroniniu badu ir pasirasytus
elektroniniu parasu?

5,00% ™ Taip 3]

mNe[17]

85,00%

Pagrindir priezasi respondentaid kurios elektroninis parasagna paplits nurod, tai kad
yra sunku pereiti nuo tradicipipopierinip dokumeny tvarkymo prie elektronini Si prieZastis
buvo jvardinta kaip pagrindin institucijy prie ministerij ir vyriausyles, tiek pdiy ministerip.
Taciau atskin institucijy atstovai kaip pagrindinpriezasi jvardino, tai jog yra per daug stishga
naudotis. Kiekvienos kategorijos atstovai vienaslgtinka, jog kompiuterinis rastingumasranta
priezastis, kuri Bty lemianti. Kitaip tariant manoma, jog vartotojamaudotis e-parasu nekjlt
problemy. [domu tai, kad nei viena iS 12 institucprie ministerijos nepazyéo Sios priezasties.

8 diagrama.
3/ m Sunku pereiti nuo tradiciniy popieriniy
40 00% 2,35%29,41% dokumenty tvarkymo prie elektroniniy
m Per sudétingas naudojimosi procesas
20,00%
Nepasitikima elektroninio paraso
0,00% - { infrastruktdra

6.Jusy manymu dél kokiy
priezasciy elektroninis
parasas néra paplites Lietuvoje?

m Mazas vartotojy kompiuterinis
rastingumas

Kita priezastis:

" Siauliy apskrities virsininko administracijos svetaitelektronini; dokument pateikimui) Trumpinimas: SA. Prieiga

per internet:

<http://www.siauliai.aps.lt/ava/eservices/eApplioatjsp?url=&categoryld=44&inlanguage=It&pathld=59>
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DidZioji dalis institucijy nuroct, kad yra atsakomi laiSkaiusti elektroniniu pastu, t&au ne
visose laiSkas elektroniniu pastu yra atsakomas,labiau oficialiai. Valstybiéim institucijom
iSsiystas prasymas buvo pasiraSytas mobiliu elektrorpanmasu ir instrukcija kaipi $arag reikia
patikrinti. T&iau pagal gautus rezultatus tik 5 institucgtstovams iS kart pavyko patikrinti

tapatyle.

9 diagrama. 10 diagrama.
7.Ar Jusy institucijoje yra atsakomi 8.Ar Jums pavyko patikrinti su Sia anketg
pilieciy kreipimaisi, kurie atsiunciami atsiysto failo ,Laiskas.ddoc” elektroninj
elektroniniu pastu? parasa?
m Taip [5]
15,00% = Taip [17] 30.00% 25,00%
' HNe[9]
mNe [3] NebandZiau
(6]

4.1.3 Tyrimo iSvados ir rekomendacijos

1.Valstyles tarnautojams yra iSdalinta 1100 nekvalifikuosertifikat, tatiau sukurta
infrastruktira praktiSkai yra beveik nesinaudojama, neskapanteniy atvej;. Bendraujant su kai
kuriy institucijy atstovais buvo iSreikStas pasiginas, jog elektroninis paraSastty naudojamas
jeigu ir kitos institucijos naudasi.

2.Patogiam dokumetadministravimui, saugojimui tvarkymui itin svarbvaidmen turi
DVS. Pagal tyrimo rezultatus didzioji dalis (75%pk&ust; instituciju turi vieno ar kito gamintojo
DVS. T&iau dar rra aiSk; kiek instituciy yra pritaikiusios savo DVS dokumeanpasiraSymui.
SSC yra sukurtos priemeés leidZiagios atskin modul idiegti i viem ar kita DVS tam kad bty
galimybké pasirasiati dokumentus.

3. Didzioji dalis institucijy néra perengusios tvamkpagal kurias pili&ai gakty vadovautis
teikdami oficialius praSymus ar skundus. Dabar gjakpasirodo nauj sertifikavimo paslaug
teikéjy, o taip pat planuojam@yvendinti naup asmens tapatyb korteliyy projekt. Jei institucijos
practty gauti dokumentus pasiraSytiairiais skirtingais parasais, tai sukehepatogum. Tam,
kad hity iSsprsta problema reikalinga bendra platforma, kuriojgubgalima tikrinti jvairius
parasus, o0 ne instaliuojant kiekvieno &gikprogramir irang atskirai.

Tokios panaSios platformos pavyzdys yra sukurtgganijos VieSojo administravimo
ministerijos. Si platforma tikrina kiekvieno akradito Ispanijoje sertifikavimo paslaygeikéjo
suteiktus sertifikatus. Kaip teigiama vienoje igk#toninio paraso Ispanijoje naudojimo ataskait

tokia platforma ,multiSki Validation Platform (vatama Platform @firma v.5.0.) suteikia e.
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sertifikaiy ir e. parag patikrinima, kurie suteikti i§ pagrindini paslaugos teify. Sios paslaugos
suteikiamos daugeliui e. valdzios sistgnkurios naudojamos Ispanijos vieSojo administravim
sektoriy (valstybinio, regioninio, vietinio (savivaldy)). Siuo metu $i platforma palaiko 11
sertifikavimo paslaugteikéjy paslaugas ir 56 skirtimgsertifikat tipy (rasiy).“ ™

Si iniciatyva pripaZzinta kaip geros praktikos padyg ir iSskiriamas straipsnispractice.eu
svetairtje. '® Panasaus pabZio svetaid buty reikalinga ir jgyvendinant elektroniss valdZios
projektus Lietuvoje. Egzistuojant tokiai platformavairioms elektronias valdzios sistemoms
atsiradus naujam sertifikavimo paslaugos djeik nereilety atnaujinti sistemos, nes taitth
atliekama pagrindigj platformoj (multiPKI). Si platforma téty tarnauti ir kaip pasiradyt
dokument patikrinimo sistema, kurioje iy atpazstami jvairiy sertifikavimo teikju suteikti
sertifikatai.

4. LR institucijose atsakomi elektroniniu paSteigti laiSkai, bet nepasirasyti elektroniniu
parasu. Vis @ to 3 institucijos iS 20 pazy#o, jog elektroniniu pastu atgti laiSkai rera atsakomi.
Same klausime nebuvo numatytas dar vienas pasirasi- laiskai, kuriems nereikalingas oficialus
atsakymas yra atsakomi elektroniniu pastu. Insjaackurios pazyréo, jog laiSkai gra atsakomi
panasu, kad téjo omen laiSkus kuriems yra reikalingas oficialus atsakgma

5. DidZiajai daliai institucij atstow; nepavyko arba nebuvo bandoma patikrinti pasirasyto
laiSko paraso savininko (45% nepavyko ir 25% nebariRlezultatai bty kitokie jeigui institucijas
buty kreipiamasi ne prasant uzpildyti anked klausimu, kuris yra tiesiogiai sugjsu institucijos
veikla.

6. Valstybirems institucijose sunku pereiti nuo tradicinio dolemn administravimo metodo
prie elektroninio. Nors didzioji dalis institugijyra pasiruo§ tatiau réra iniciatory, kurie it
pirmieji tokiu dokumeny apsikeitime. Anketos atsiliepimai praktiSkai vigeigiami ir yra

suprantama e. paraso nauda.

4.2 Visuomerés susipazinimo su elektroniniu paraSu tyrimas

Tyrimo tikslas: ISsiaiskinti koks yra visuomeés susipazinimo lygis su elektroninio paraso
infrastrukira ir ka reikéty keisti, kad elektroninis parasas ppuiaudojamas labiau.

Tyrimo uzdaviniai.

1. Paruosi ankattyrimo tiksluijgyvendinti;

2. I1Sanalizuoti gautus rezultatus;

75

SA.
S ALVAREZ RODRIGUEZ, Miguel;MultiPKI Validation Platform for elD and eSignatugervices, Straipsnis: 2007
liepos 24, Redaguotas: 2008 vasario P&igiga per internet <http://www.epractice.eu/cases/afirmagtéta [2008 03
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Tyrimo objektas — internetu besinaudojéin Lietuvos pili€iy Zinios apie elektroninparag
ir ju nuomorg jvairiais su tuo susijusiais klausimais.

Hipotezeés.

1 hipotez. Elektroninio parasoasoka ir imores teikiartios elektroninio paraSo paslaugas
yra zinomos Lietuvos piligams besinaudojantiems internetu.

2 hipotez. Lietuvos pili€iai naudojasi elektroniniu parasu.

3 hipotez. Lietuvos pilig€iai mano, kad e-paraSo naudojimu turi pgsimti patys pili€iai, o
ne valstyls.

4 hipotez. Lietuvos pili€¢iams svarbu, kad sertifikavimo paslaugosdgik hity iS Lietuvos,
0 ne iS uzsienio.

5 hipotez. Lietuvos pili€iai sutinka su tuo, kad Lietuvojesra paplits elektroninis parasas
dél to, kad rera nemokamos paslaugos (taip pat asatipagal kitas priezastis).

Klausimyno sudarymas.

Tyrimas atliktas panaudojant 18 klausimnketa’’ I$ $iy klausimy 17 yra uZdari ir vienas
atviras.

Tarp Si klausimy yra 5 tam, kad nustatyti respondesbcialirg-demografir padktj. (amZiy,
lyti, gyvenam vietove, iSsilavinim ir uzsemima). Anketoje nurodomas tyrimo tikslas ir tai, jog
anketa yra anonimén Kitaip tariant, kad gauti rezultatai bus nagyami tik bendrai ir nesigilinant
kiekvieno respondento atsakymus.

Respondent atranka.

Tyriamyjuy grupei sudaryti buvo naudojamasi dviem metodais,yta ,Atsitiktiniu grupiy
parinkimo kmdu®“ ir ,Grupés formavimu gniztés principo“. Detalesnis @i budu aprasymas
pateikiamas Kstuwio Kardelio iSleistoje knygoje ,Mokslini tyrimy metodologija ir metodai“’®
Taikant atsitiktini grupiy parinkimo metod, nuorodai anke# buvo iSplatinta asmenims esantiems
arciausiai, kitaip tariant bendradarbiams, bendramaks. Taip pat respondenbuvo praSoma
anketos nuorad iSplatinti savame rate  (Gré formavimas gniztes principu). Ankei
sugiztamumo nustatyti nmanoma, nes anketa buvo platinama internetu, o iumirgjama
kiekvienam respondentu atskirai.

Populiacijos apibrézimas.

Tyrimas orientuotag studentus, taau anketa buvo uzpildyta ir kitos veikla uzsiinian
respondeni Kadangi anketa platinta internetu, automatiSkeartiyju populiacija apribota iki

besinaudojafiy internetu. Internetu nesinaudofan asmen apklausa elektroninio paraso tema

" Svetaif, kurioje patalpinta anketahttp://www.apklausa.lt/answerform.php?form=14822.

8 KARDELIS, Kestutis Mokslini tyrimy metodologija ir metodaip.325 ir p.326 e



netuéty prasnés. Anketa orientuotaj labiausiai informacines technologijas privalumais
besinaudojatiy grupe. T.y studentus, vadybininkugvairiy sriciy specialistus vadovus. Tyrimui
nebuvo taikytas kvat principas tam, kad atskleisti realespopuliacijos atitikt Sis tyrimas
neatspindi visos populiacijos (internetu besinaadoyj), tatiau situacija apklausus daugiau asmen
netugéty kardinaliai skirtis.

Tyrimo rezultatai.

Atliekant apklaug buvo iSskirtos penkios amziaus gégp Daugiausia atsakymbuvo
sulaukta i§ 18-25 metamziaus grugs respondent Mazesk dali sudaro respondentai 26-35
amziaus gruge ir dar maziau respondenpatekoi likusias tris amziaus grupes. Apklausoje

dalyvavo daugiau motemei vym.

1 diagrama. LauZtiniuose skliaustuose nurodytas tam
tikros kategorijos respondenty daznumas 2 diagrama.

Pagal amziy m 18-25 [198] Pagal lytj

7,46%35,26% __0,44%

®26-35[17] 0,44% 3 190,
W Vyras [73]

36ir vyresni
[12]

= Nenurode [1]

H Moteris [153]

Nenurodeé [2]

86,84%

Taip pat daugiau respondenturodt esantys iS didmigg arba miesto, o IS miestelarba
kaimy respondent kur kas maziau. Pagal iSsilavinindaugiausia respondenturinéiy aukstji
iSsilavinima. Toliau sek turintys vidurin iSsilavinimg arba nebaigt vidurinj. Galiausiai turintys

profesin arba aukstegj iSsilavinim.

3 diagrama. 4 diagrama.
. rAukstaS|s 161]
Pagal vietove Pagal iSsilavinima
11,84% __ 1,75% ™ DidmieSti . 0,44% W Profesinis arba

[194] 26,75%

‘ aukstesnysis [5]
W Mieste [27]

Vidurinis arba nebaigtas

Miestelyje arba vidurinis [61]

kaime [4] H Nenurode [1]
85.09% 2,19%

Pagal veikd didziaja dalj respondent sudaro studentai, antroje vietoje valdininkaingartojai
ir jvairas specialistai. Kit veiklos kategorij atstovai sudaro nedidetiali. Detalesa informacija 5

diagramoje.
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5 diagrama.

B Aukstesniosios arba auksciausios grandies vadovas [4]
m Vadybininkas, tarnautojas, specialistas [75]
Viduriniosios grandies vadovas [13]
W Darbininkas [10]
 Bedarbhis [1]
Studentas [124]

4.2.1 Tyrimo rezultatai

Pirmaisiais dviem klausimais buvo bandoma nustdtigk respondemt yra susidre su
elektroninio parasoggoka ir ar apskritai yra api¢ girdéj¢. Klausiant apie institucijas teikigias e-
paraso paslaugas Lietuvoje tuctiparespondentui yra suteikiama informacija, jogifasnejant
dokumentus elektroniniudolu reikalinga tréia Salis patvirtinant tapatgb Zinartiy arba Siek tiek
Zinartiy apie elektronipparag pasiskirstymas pagal amziaus grupes beveik nesisKiuo tarpu
vyrai daug dgsiau tvirtino zinantys apie elektrogirparag (vyrai-51,39%, moterys-36,6%).
Nuosaikespatsakymai ,Siek tiek Zinau“ paZysjo daugiau moter (50,98% ir 44,44% atitinkamai).
Nezinartiy (4,17% vyq ir 12,42% motay). IS miestely ir kaimo vietoviy buvo sulaukt vos kel
atsakymai. 9l Sios priezasties atsakyntyginimas pagal vietaybity neadekvatus. Teigi&n, jog
zino kas yra elektroninis parasas yra daug daudkawie turi aukstji iSsilavinimg. Taiau
nuosaikesp atsakym ,Siek tiek Zinau“ pasirinko panaSus procentas tiekinciy aukstji tiek
vidurini arba nebaigt vidurin; iSsilavinima. Profesin arba aukStesn iSsilavinimg turintys
respondentai analiz netraukti. Student susipazinimas su elektroniniu parasu vienas ieseiy
taciau Siek tiek Zinafiy apie elektronipparag yra daugiausia lyginat su kitos veiklos atstovais.
Nezinargiy apie elektronipparag procentas maziausias yra ,Vadybininkarnautay, specialisi*
kategorijoje (tik 2,67%). Bendras pasiskirstymaggd@-paras pateikiamas 6 diagramoje.

Antruoju klausimu buvo bandoma iSsiaiSkinti artetojai yra gireje apieimones teikiatias
elektroninio paraso paslaugas Lietuvoje (7diagransigk tiek maZiau nei pésrespondent
apskirtai nebuvo girge apie tokiaamones. Kiti atsakymp variantai pasiskirstmazdaug vienodai,

ISskyrus girdjusiu apiewww.eparasas.lsistema buvo apie 10 procemtdaugiau. Ateityje rengiant

panaSias apklausas rélik numatyti dar viem punkt, kuriame laty klausiame ar respondentai yra
girdéje apie toky elektroninio paraso versijkurioje pasinaudojama internetine bankininkystel

tikimybé, kad dabartifje anketoje dalis respondentokio paraso versijjklaidingai priskygé prie

www.eparasas.lsistemos. Apskritai negiéfusiy apie tokiasimones pagal uzsnima pasiskirst
atitinkamai (AukStesniosios arba atikdisios grandies vadovas — 10%, Viduriniosios djes
vadovas — 16,67%, Vadybininkas, tarnautojas, spsteia — 22,61%, Studentas — 48.32%,

Darbininkas — 80%).
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6 diagrama 7 diagrama

2. Ar girdéjote, kad Lietuvoje yra teikiamos e-paraso
paslaugos? Girdéjau apie..

Ar Zinote kas yra
elektroninisparagas? ™ Taip [93]
m .. .UAB "Skaitmeninis sertifikavimo

centras” teikiamas elektroninio paraso

19.30% paslaugas [44]
m Siek tiek B ...Omnitel mobilyjj elektroninj parasa.
Zinau [111] [42]

°
..www.eparasas.lt sistemg [63]
ezinau
[22]

27.,63% B ...naujy asmens tapatybés korteliy
projektg [48]
y Nzenurode = Negirdéjau apie Lietuvoje teikiamas e-
48,68 [2] paraso paslaugas. [112]
05 21,05%

Tregias ir ketvirtas klausimai skirti tam, kad nustakari dalis respondentnaudojasi viena
ar kita elektroninio paraso forma. Atliekant tyarabiausiai domina ta elektroninio paraso forma,
kuri yra apibéziama elektroninio paraSgstatyme. Tréiame klausime 4 respondentai nors ir
nurock, kad naudojasi elektroniniu parasu asmémirarba su darbu susijusioje veiklojeitau
sekaiame klausime nedetalizavo kokios tanores parasSas. Asmerdje veikloje Omnitel
platinamu mobiliu paraSu naudojasi du respondentaienas SSC centro platinamu elektroniniu
parasu. Kad asmergje veikloje naudojasi internetia bankininkysis kuriamu parasuras 7
respondentai. Besinaudojan eparaSas.lt pasiraSytais dokumentais — 10. Suudsulijusioje
veikloje — 4 SSC paraSo tiiojai, 1 Omnitel mobilaus parasSo savininkas, 3r&fes.It sistemos
naudotojas ir 1 naudojantis internetine bankinitg&ky$ Omnitel arba SSC paraSus nauddjan
kategorip pateko tik vadybinink, tarnautoy ir specialisty grupe.

8 diagrama.

3. Ar naudojatés e-parasu? B Taip, naudoju asmeninéje veikloje

(19]

M Taip, naudoju su darbu susijusioje
veikloje [10]
Nesinaudoju (pereikite prie 5
klausimo) [199]

B Nepazymejo

87.28%

1,32%

9 diagrama.
4. Kokios jmonés e-para$u naudojatés? ¥ Nesinaudoja [210]

B Skaitmeninio sertifkavimo centro
[5]
4,39% Eparasas.lt sistemos [10]

92.11% 10.96%

B Omnitel mobiliuoju elektroniniu
parasu [3]

M Internetinés bankininkystés

pagalba[7]
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Viena ar kita elektroninio paraso panaudojimo srasirinko didzioji dalis respondent
Taciau 10 procent nesinaudoja ir nesinaudonei vienoje iS 10 diagramoje iSvardirglektroninio
paraso panaudojimo 8&n;. 18-25 ir 26-35 met kategorijose pasiskirstymas pagal e-paraso
naudojing panasus ir skiriasi tik po kelis procentus. Vyiesi 36 mei respondentai maziau link
naudoti paras jvairiose srityse, taau teigiartiy, jog teikih duomenis VMI arba SODRAI netgi
daugiau nei jaunesni kategorijp atstow. IS ty kurie nesinaudoja internetine bankininkyste,
aukcionais ar parduotém net 17,76% nesinaudpir elektroniniu parasu. Tuo tarpu, kurie jau
dabar naudojasi viena i$ iSvardininternetiny paslaug tik 3,28% nesinaudat elektroniniu
parasSu. Studentpasirinkimai naudoti elektronirparag jvairiose srityse beveik neiSsiskyis kity
uzsemimo kategorij. Tafiau aukgiausios grandies vadovai labiadt®p linkg naudoti e-paras
iISvardintose srityse. Proporcingai daugiausiai ef@kniesinaudat e-parag darbininky kategorijos
atstovai.

9 diagrama.

M Pasirasant sandorius su

30,00% - 25,78% 24,79% —— klientais, jmonémis [75]
25,00% - M Teikiant deklaracijas
. 24% (SODRAI, VM) [157]
o’ Teikiant praSymus skundus
12,32 1 -
15,00% - ! valstybinems institucijoms [105]
10,00% - M Jungiantis prie elektroninés
0 valdzios sistemy [98]
0, -
5,00% M Jungiantis prie internetinés
0,00% T bankininkystés sistemy [151]
5. Kokiose srityse naudojatés arba Nesinaudociau [23]

naudotumétés e-parasu?

Sestu klausimu buvo bandoma nustatyti kieno turii tiniciatyva pradedant naudoti
elektronin parag. Ar tuo tugty pasiGpinti patys pili€iais? Ar valstyl turéty suteikti asmens
tapatyles korteles visiems norintiems? (10 diagrama). Bewki tr&daliai atsak, jog valstyke
turéty labiau imtis iniciatyvos. T@au beveik trédalis atsakiusiju mano, jog tai p&y pilieciu
reikalas. Beveik 3 procentai nepasirinko nei viatesakymo panasuéllabai Siy kategoriSk
variant.. Sioje vietoje nebuvo numatytas dar vienas Seelisepasirinkimas. Gaiih numatantis,
jog valstyl turéty imtis iniciatyvos, téiau asmens tapatyb kortets pilieciams ity dalinamos tik
uz tam tika mokest. Turintis profesiparba auksji iSsilavinimy labiausiai link teigti, jog valstyb
turéty imtis iniciatyvos. Maziau turitiy tokia nuomor, kurie turi auksfji iSsilavinima ir dar
maziau turigiy vidurinj arba nebaigtvidurinj. Tokios pat nuomass ir 5 procentais daugiau \wyr
nei moteq. Dideliy skirtumy néra ir tarp skirting amziaus grupi. Tuo tarpu zvelgiant pagal
uzsemimu kategorig, studenj skatinadiy valstyle suteikti asmens tapatyb korteles visiems

norintiems maziausias i$ likugkategorij; tik 64% (aukStesniosios grandies vadovas — 100%),(5
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darbininkas (90%), vadybininkas, tarnautojas, spestas (78,67%) ir viduriniosios grandies
vadovas (76,92%) ).

Dviems trédaliams respondeninéra svarbu ar elektroninio parasSo paslaugas teikiamné
buty iS Lietuvos ar IS uZsienio. Lietuvoje jau yra plami uZsienio sertifikavimo paslaugeikéju
sertifikatai per Omnitel atstovybes. Nors Sis §i&evimo paslaugos teéfas yra akredituotas ES
(Jei tiksliau Estijoje) ir su vartotojais yra passomos specialios sutartys, iSlieka nemazai klausim
kaip hkity sprendziamosijvairios iSkylagtias nepageidaujamos situacijos tarp sertifikavimo
paslaugos teijo ir vartotojo. 2008 met IVPK ataskaitoje iSéstomaj ka reikty atkreipti ¢meg
prieS pradedant naudotis uzsienio sertifikavimolauap teikéju paslaugomis: ,Tik Siuo atveju
vartotojai, prieS sudarydami sutartis, étur patys iSsiaiskinti, koli atsakomyb (draudimai uz
galimg zah, tolimesnis sertifikat aptarnavimo palaikymas galiojant ir pasibaigusasii ir kiti
isipareigojimai) jiems garantuoja tokie uZsienio lpagy teikéjai, kokius jgaliojimus turi ji
tarpininkai Lietuvoje. Tokia informacija téig bati vieSai skelbiama tigly Interneto svetairse.
Teisire registraciy galima pasitikrinti ir ¢ Saliy elektroninio paraso priefiosistaigoje.“”

10 diagrama. 11 diagrama.
6. Kaip manote ar e-paraso naudojimu turi 7. Ar Jums svarbu, jeigu e-
. e oo S _g—
pasirapinti lmt}sl)“le%%}\}bé turéty suteikti ‘pal aﬁop_aslaug‘\:{lst;elklantl
imonébutyne i Lietuvos?

2,63% asmens tapatybés korteles

su e-paraso

galimybe, visiems M Taip

norintiems [159] [68]

Pilieciams, kuriems

reikalingas elektroninis mbs
[155]

parasas, tuo turety
pasirtpinti patys [63]

Pagal laikmenos pald; duomem saugojimui reikaling elektroninio paraso formavimui
didziausio populiarum turi lustines korteés (nors y eksploatacijai ir yra reikalingas ir nemazai
kainuojantis kortelj skaitytuvas). Antroje vietoje spedial USB raktai ir galiausiai mobiliojo
telefono SIM korted. Praktikoje nekvalifikuoti sertifikatai dar yraaSomi irj kitas laikmenas
(paprastus USB raktus ir pan.)citu auksiausa saugumo lyg gali uztikrinti tik speciais
irenginiai su mikroprocesoriais reikalingais duoms8ifravimui (elektroniniam pasiraSymui).

Detaliau panagrisjus pasiskirstyrm pastebta, jog panaSiai tiek vyrtiek motet rinktysi
specialius USB raktus. €@u mobiliojo telefono SIM kortelei pirmenygblabiau teikty vyrai
(atitinkamai 16,44% ir 6,67%), o lustirkortek pasirinkty daugiau motey (56,00% ir 49,32%).
Siuo metu SSC platina visose i$vardintose laikmen@M kortet parengimo etape). Omnitel

elektroninio parasSo laikmena yra mobiliojo telefoB&M kortek. Pagal uzsimimo kategory

ELEKTRONINIO PARASO PRIEZROS INSTITUCIJOS LIETUVOS RESPUBLIKOS ELEKTRONIRARASO
ISTATYMO [GYVENDINIMO KASMETIN (2007 MET) ATASKAITA p.4, Prieiga per interngt
<http://epp.ivpk.lt/epp/Dokumentai/2008-03-29 atitkdoc>. 59



labiausiai iSsiskyr viduriniosios grandies vadovai, kurie nuépdad teikty pirmenylke lustinems

kortekms (76,92%).

12 diagrama.

9,65%

53.07%

8. Kokialaikmena Jums buty priimtiniausia e-paraso
sertifikato saugojimuireikalingo pasirasymui?

B Mobiliojo telefono SIM kortele
[22]

m Specialus USB raktas [81]
Lustiné kortelé (panasij bankine

kortele, nuskaitymuireikalingas
skaitytuvas) [121]

Devintu ir deSimtu klausimais klausiama ar resgmai yra link domeétis Sia technologj ir

jeigu ne, tai dl kokiu priezasiy. Didzioji dalis respondent norty daugiau suzinoti apie

elektronin parag (13 diagrama). Tuo tarpu iS nendfivp daugiau suzinoti apie e-paggsriezastys

atsispindi 14 diagramoje.

13 diagrama.

14 diagrama.

9. Ar norétumeéte daugiau
suZinoti apie e-parasa?

M Taip, noréciau
(pereikite prie 11
klausimo) [198]

e, nenoréciau [27]

Yo Praleido klausimg [3]

M Praleido klausimg [195]
10. Dél kokiy priezasciy nematote prasmeés domeétis

elektroniniu parasu?
B Per mazai informacijos
[21] 12 pries tai atsake

TAIP, 9 NE
Nesate linke j naujoves

(1]

44% m Zinau pakankamai[6]
63%

19%

1 TaiJums kelia
nepasitikéjima [5]

15 diagrama. Kiekvieno pasirinkimo procentas nuo \8y pasirinkim y.

B Per daug nauja ir neisbandyta [150]

17,50%

25,00% - 21,52%

20,00% -
15,00% -
10,00% -~
500% - _
0,00%

nérapaplit es

11. Jasy nuomonekod él Lietuvoje

elektroninio paraso naudojimas?

B Valstybinésinstitucijos nepasiruosusios at sakyti
elektroniniusij laiskus pasiraSydamose-parasu [81]
1 Néranemokamoselektroninio paraso paslaugos[63]

B Per daug sudétingas naudojimo procesas [50]
] m Neapsimokainvestuoti j elektroninj parasg [18]
1 Bijomarizikuoti [122]

Nepasitikimaelektroninio paraso infrastruktdra

[123]
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4.2.2 Tyrimo iSvados ir rekomendacijos

1.Nors Siek tiek daugiau nei guapklaustjy yra girctje apieimones teikiatias elektroninio
paraso paslaugas,ctau tik labai maza dalis naudojasi asmeéj@narba su darbu susijusioje
veikloje. Tarp priezasy lemiartiy nedide] elektroninio paraso naudojimespondentai daugiausiai
ivardino, tai jog tai yra per daug nauja ir neiSha@adTarp pagrindini priezasiy taip patjvardinta,
jog yra nepasitikima elektroninio paraso infrastiué ir bijoma rizikuoti.

2.Apie tr&dalis respondentmano, kad elektroninio parasSo naudojimu turi pgsnti pats
vartotojas, o ne valstyb turéty suteikti priemones kiekvienam notiam. Dabar kai bus
realizuojamas projektas su naujomis asmens tagmtigbrtebmis svarbu, kad kuo daugiauySi
korteliy pasieki galutin vartotop tam, kad susidanytkritiné naudojagiiyjy mas.

3. Pagal gautus rezultatus ddaliui respondent yra svarbu, jog sertifikavimo paslaugos

teikéjas huty iS Lietuvos. Dided dalis respondentyra linke dometis e.paraso sritimi.
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ISVADOS IR REKOMENDACIJOS

1. I1Sanalizavus dabartirLietuvos elektroninio paraso téssakt; baz ir praktinius taikymo
aspektus galima teigti, jog elektroninio paraS&ytaias nors irdtai tafiau po truputisibégéja. Kai
kurie projektai tiek valstybitse jstaigose, tiek ir privdame sektoriuje &kmingai veikia, nors
elektroninio paraSo infrastrulta yra pakankamai sétihga tiek technologine, tiek ir teisine
prasme.

2. Darbo pradzZioje iSkeltos hipotemebuvo patvirtinta. PrieSingai nors ir nemazaiiiasiju
dalyvavo rengtame projekte, ¢tau vos kelios siufia ar gauna pasirasSytus elektroninius
dokumentus.

3. Nors ir yra organizuojanivairis elektroninio paraso seminarai taip pat sukugéadcinio

mokymo sistemahttp://epm.ivpk.lt/olat/dm3/ tfiau visuomea dar rera pakankamai nusviesta

apie elektroninio paraso naud

4. Atsirandantys nauiji elektroninio paraso formatakirtingy sertifikavimo paslaugteikéju
sudarys keblump pasirenkant viepar kita. Skirtingos elektroninio paraso formavimo ir tikimo
programos pritaikytos tik vienar kity format atpazinimui. UAB ,SSC*" yra paruoSusi paket
skirta integravimuii dokumeng valdymo sistema, tam, kad dokumentudybgalima pasirasyti
naudojantis viena pasirinkta DVS.

5. Atsiranda elektroninio parasSo sistemos, kuriasdoja elektronig bankininkysg. (Néra
vieningos nuomos ar dokumentus pasirasSytus tokioje sistemoje galaikyti kaip pasirasSytus
elektroniniu parasu)

6. Nesant centralizuotoms asmens tapstyortebms, atsiranda kitos asmens identifikavimo
priemores elektronigje erdvje (pvz.: e-bilietai vieSajame transporte). Tai aad papildomas
iSlaidas valstybei ir vartotojams.

7. Reikalingajvertinti jvairias priemones, kuriomis sertifikavimo paslaucentrai gaity
pritraukti daugiau vartotqj Tam, kad padidinti kvalifikuat elektroniniy parag gaunam naud,
reikalinga kainos ir teikiamos naud@gertinimas. Kainos diferencijavimas &ty bati taikomas
skirtingoms klieny grupms. Taip pat vienas iS efektyvimetod; baty rinkti mokesi uz
elektroninio paraso panaudojmbet sumazinti metinmokest. Tokia sistem Siuo metu taiko SK
platindamas mohiji elektronin parag Lietuvos vartotojams per UAB Omnitel. Dar vienaslas
pritraukti vartotoy biaty mokesiu netaikymas tada kai vartotojai atliekaairias operacijas
elektroniniu idu, o kreipiasi tiesiogidijvairias institucijas.

8. Bandyti pasiekti kritig vartotop mag: Tam, kad pasiekti kritin vartotoyp masg bity
naudinga naudoti minimalias sertifikakainas arba juos platinti nemokamai pirmose pkagin
projekiy vystymosi fazse. Naudojant Si metadsertifikavimo paslaug teikéja iS pradzi patirty
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nemaz nuosto], tafiau wliau pritaikius mokest uz elektroninio paraso panaudojintos
investicijos sugrty.

9. Supazindinti su teikiama nauda: Digeteklamirgs akcijos labai svarbios tam, kadtip
supazindinama su Sia technologija.cida finansavimas gujtant p&iy sertifikavimo paslaug
teikéju. Prie reklamavimo taip pat &in prisideti ir vieSojo administravimo sektorius, negzgany
nauda Sis sektorius taip patédtur.

10. Sudtingumo sumazinimas: Tam, kad sumazinti naudojinsasktinguma reikia jvertinti
jvairias sertifika saugojimo galimybes. Saugumas yra uZtikrinamasodas tiek jeigu
elektroninio praso formavimui skirtas sertifikaieesSomag special USB rakt, ar SIM korte¢, ari
lusting kortek. Patogumo prasme ir iSlaidprasme SIM kortél yra vienas iS optimaliausi
sprendiny. Tatiau sertifikat; saugojimas asmens tapatgtkortetje taip pat turi privalum, nes tuo
p&iu atstoja ir fizirg asmens identifikacij

11. Bandomojo laikotarpio suteikimas: daugeliuitotojy bandomasis laikotarpis yra svarbus
tam kad susipazinti su teikiama paslaugatinti naudojimosi patoguair pan.

12. Lietuva tuéty kuo aktyviau ir glaudziau dalyvauti ir bendradarki su Europos ungos
struktiromis, kartu su kitomis ES Salimis vykdyti bendpusjektus.

13. VieSuosiuose pirkimuose turiatb numatytos procados, kurios galty iS anksto
informuoti IT visuomen apiejstaigs ketinimus diegti vieq ar kita technologig, organizuoti vieSas
diskusijas ir pan.

14. Atsakingiems valdzios atstovams, prie$ priingamendimus rekomenduojama organizuoti
diskusijas, studijas ir pan., kad labai swa&rtiietuvos el. parasSo infrastrikbs klausimai bty
sprendziami skaidriai, nediskriminuojant Lietuvasioniy ir kas yra svarbiausia, iSlaikant
nacionalini;, 0 ne uzsienio verslo grupinteresus.

15. Reikty iSskirti, jogimores, kurios nusprendzia savo veikloje pitaghaudoti elektroniin
parag, netugty apsiriboti tik technologiniuigyvendinimu. PrieS pradedant naudoti elektrpnin
parag turi bati jvardijama ir apibiziama kokiemsmonrés procesas tai bus taikoma, kokio tipo
sertifikatais (saugumo lygis) bus naudojamasi. @aflorint uztikrinti saug susiraSigjima pastu ir
nehitina isigyti kvalifikuoto sertifikato. T&au jeigu nusprendziama naudoti atiksisio lygio
sertifikatus — tadémongje arjstaigoje rekomenduojama, jogth patvirtinamos elektroninio paraso
taisykks. Dabar kai jau yra keletas elektroninio parasSslgpmas teikiatiy imoniy belieka

pasirinkti ir veikloje taikyti priimtiniausi sprendim.
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SANTRAUKA ANGL U KALBA

Electronic Signature's benefit is obvious. Neaight years have already past since European
Parliament and European Commission legitimatedctive on a Community framework for
electronic signatures. In Lithuania and in all Epedollowed legislations for electronic signature
infrastructure. Also standards were created to garevncompatibility. In this study Lithuanian
situation in usage of electronic signature for wt@uc government, electronic commerce is
reviewed. In this study review is referenced tormearch that has been done lately in Europe anc
in Lithuania.

This study is divided into four parts. Methodstthge used in creating electronic signature
have been analysed in first part. Furthermore & baen analysed algorithms that are used to
warrant highest security and to prevent forgeryeckbnic signature legislation in Lithuania is
reviewed in second part. Third part is for overliogkof practical usage aspects in Lithuania and in
Europe. In fourth part two research have been m@de.of them is for evaluation of preparation of
main state institutions to accept and send docwsrsighed electronically. Second research is for

evaluation of society’'s knowledge in electronicsiture field.
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p.3, Prieiga per interngt<http://www.ecom.jp/en/ecomnews/ecomnews_no33.pdfumpinimas:
ESD.

Informacija IS internetini y svetainiy:

40. EESSI internetinis puslapis, ICTSB, [interaktyvugjiréta 2008 m. gegués 20 d.], Prieiga
per Internet: <http://www.ictsb.org/EESSI_home.htm

41. E3P svetaig, Prieiga per interngt <http://www.parasas.i ir <http://www.parasas.It/-
TOOLS/> [ziiréta 2008 m. sausio 12 d.].

42. Elektronie dokumen pasiraSymo sistema eParasas.t, Prieiga per @etiern
<https://www.eparasas.|t/lit/Sistemos_naudojimo vides/24 %, Ziaréta [2008 04 20].

43. eGovernment Factsheet - Belgium - eServices foriz€lis, Prieiga per interngt
<http://www.epractice.eu/document/328&iuréta [2008 03 10].

42. eGovernment Factsheet - Estonia - Nationab$tfucture, 3 pastraipa, Prieiga per internet
<http://www.epractice.eu/document/3332>. Trumpirsnfaactsheet — Estonia.

43. TEPANDI, Jaak; A Population-Wide ID card (Estoria)eiga per internet
<http://www.epractice.eu/cases/elDEstenidrumpinimas: APWIC.

44. Internet World Stats, Prieiga per interpehttp://www.internetworldstats.com/eu/ee.him
<http://www.internetworldstats.com/eu/es.htm>iréia [2008 04 10].

45. PAKALKAIT E, Vija, Aistros ir nezinia d naujy asmens tapatyb korteli, vz.It straipsnis,
Prieiga per internet <http://vz.lt/Default2.aspx?ArticlelID=5f6¢c430a5%-44ff-9c27-
0e6037de05a7>, iicta [2008 03 20].

46. Good practice case elD in Estonia, 2006 spali®, d..4.1 paragrafas, Prieiga per integnet
<http://www.egov-iop.ifib.de/downloads/Interoperatyilin_elD_in_Estonia.pdf. Trumpinimas:
GP EID.

47. ES: elD scores a million, 2007 spalio 14, 1 pagaai Prieiga per internet
<http://www.epractice.eu/document/3%05

48. Elektroninio paraSo  priemios  skyriaus  svetaépn prieiga per internet
<http://epp.ivpk.It/lt/edm>.

49. DigiDoc portalas (e. dokumant pasiraSymui ir tikrinimui), Prieiga per internet
<https://digidocmid.sk.ee/?authType=mobile&f=chg d&tang=err.

50. Siauliy apskrities virsininko administracijos svetaitelektroniniy dokumentg pateikimui).
Trumpinimas: SA. Prieiga per interget
<http://www.siauliai.aps.lt/ava/eservices/eApplioatjsp?url=&categoryld=44&inlanguage=It&pat
hld=59>.

51. E3P svetaié, Prieiga per internet <http://www.parasas.It/-TOOLS/> jzicta 2008 m. kovo

12 d.].
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PRIEDAI

1 priedas. Skaitmeninio sertifikavimo centro sutdito nemokamo sertifikato informacija

Valid Certificate

Following you can find the certificate details.

Wednesday 30 May 11:56:17 UTC

Variable

Certificate Version

Serial Number
Common Name
E-Mail

Distinguished
Name

Role
Fingerprint

Issued by

Valid From
Expiration on
Current Status

Netscape CA
Revocation Url
Netscape Cert
Type
Netscape
Comment

Netscape
Revocation Url

X509v3 Authority

Key Identifier

X509v3 Basic
Constraints

X509v3 CRL

Distribution Points

X509v3 Certificate

Policies

X509v3 Extended

Key Usage

X509v3 Issuer
Alternative Name

X509v3 Key Usage

X509v3 Subject
Alternative Name

X509v3 Subject
Key Identifier

Value

3 (0x2)

3895 (0xF37)

Audrius Masidlauskas
dr.audrius.m@gmail.com

serialNumber=3895
CN=Audrius Masidlauskas
OU=Internet

O=SSC Free Certificates CA
C=LT

User
SHA1:60:E0:6D:FC:AC:45:E9:59:4E:00:7E:A9:03:72:81:DB:AE:60:05:D1

serialNumber=4

CN=SSC Free Certificates CA
OU=Sertifikavimo Tarnyba
O=Skaitmeninio Sertifikavimo Centras
C=LT

May 28 13:29:00 2007 GMT
Jun 27 13:29:00 2007 GMT
Valid

http://ra-freel.ssc.lt/pub/crl/cacrl.crl
SSL Client, S/MIME
Nemokamas sertifikatas nuo SSC Free Certificates CA

http://ra-freel.ssc.lt/pub/crl/cacrl.crl

keyid:18:80:CA:F8:35:C4:DF:9C:5B:FC:C8:83:30:4A:AC:FF:90:B4:EC:A0
DirName:/C=LT/O=EuroPKI/CN=EuroPKI Lithuanian Certification Authority serial:04

CA:FALSE

URI:http://ra-freel.ssc.It/pub/cril/cacrl.crl

Policy: 1.3.6.1.4.1.5255.1.1.1 CPS: http://www.europki.org/ca/root/cps/en_index.html Policy:

1.3.6.1.4.1.5255.8.1.0 CPS: http://www.europki.lt/cps Policy: 1.3.6.1.4.1.22501.1.1.0 CPS:
http://www.ssc.lt/cps

TLS Web Client Authentication, E-mail Protection

email:pki@ssc.lt
Digital Signature, Non Repudiation, Key Encipherment

email:dr.audrius.m@gmail.com

54:3B:50:99:10:BC:F0:4C:11:A9:D4:72:10:0A:A5:39:CF:68:19:CC
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2 Priedas. PasiraSytas laiSkas (praSymasysitas institucijoms. Laiskas.ddoc.

Laba diena,

Maloniai kvieciame prisicéti prie tyrimo apie elektronigi parasy ir
atsakytij prie Sio laiSko prisegtos anketos klausimus (Faia
Anketa_LR_institucijoms.doc) Sio tyrimo tikslas yraustatyti koks yra
elektroninio paraSo paplitimas LR institucijose kas lemia nedidé¢l
elektroninio paraso naudojim.

Prisegtame faile Laiskas.ddoc yra Sio laiSko turg)ypasirasytas
kvalifikuotu elektroniniu parasu, teisiSkai lygiavé€iu ranka pasiraSytam
parasui ir vienareikSmiskai leidziatiam nustatyti § laiSkg rasiusio
asmens tapatyb Paraso galiojing galima patikrinti prisijungus prie Sios

svetaires.

https://digidoccheck.sk.ee/index.php?f=upload

Informacija kaip patikrinti
http://www.parasas.|t/-TOOLS/

IS anksto @kui uz anketos atsakymus ir sugaiskaikq.

Pagarbiai,
Audrius Masidlauskas

Informacijos sisteny vadyba
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3 Priedas. Anketa systa institucijoms.

" WILMIALS UNIVERSITETAS

§]R Komunikacijos fakuitetas

[ T A T = A e R ey =
‘Elektroninic parasc papl F-”’ﬁ“.‘.‘. as LR instituciioss
haax -"'.":.rl R A (e L -r| .n = -&1."—"-.-'1‘." I-"‘r. '1:1.".Fr

Anketa rence: m.:dr:.us !-la.sidlauskas

Maloniai kviefiame prisidéti prie tyrimo apie elekironinio parafo naudojimy ir atsakyti [am

klausimus.

Pratome pazyméti Jasy pasirinkt atsakymo varianty arba jradyti j pilkelins laukelius.

LAr Jusy institucijoje yra gaunami dokumentai (pradvmaiskundai) i piliedin arba v&l:tﬂnnq

instituciju, kurie pasirasvti elekironinin parain?

Taip
Ne

2.Ar Jas arba Jusy institucija siundia elektroninius dokumentus pasiradytus elektroninin parafn?

Taip
Ne

3.Ar Jusy institucija dalyvave IVPK rengtame projekte, kurio metu iSdalinti

sertifikatai ir jranga elektroninio parafo formavimui ir tikrinimui?
Taip
Ne

4.Jei Jiisy institucijoje yra naudojama dukumh! valdymo sistema, frasykite _]mjpa'radmm"

l ‘\Tau&q]ama. ¥ms:|.’hte sistemas pavadmunq jei finote:

Nenaudojama,

S Ar Jusy institucijoje ¥ra parengta tvarka, kmria piliediai turéty vadovautis norédami pateiliti
Eiymus arzkundus elektroniniu bodu ir pasivadyius elektroninin paraZu?

Taip
Ne

G.Jasy manymu dél kekiy priezaséiy elekironinis parasas néra pﬁ‘phi‘@s Lietuvoje?

Sunku pereiti nuo tradiciniu popieriniy dokumenty tvarkymo prie elektroninin

Per sudétingas waudojimesi procesas.

Nepasitikima elektroninio parafo infrastruktira

Maias vartotoju kompiuterinis rastingumas
Kita priezastis:

7.Ar Jasy institucijoje yra atsakomi piliediy kreipimaisi, kurie aisiundiami elektroninin pattu?

e

8. Ay Jums pavyko patikrinti su $ia ankets atsiysto failo Laiskas.ddoc” elektroninj parasa?

aip
Ne
ebandiiau

%is-mnm apie elektroninj parasa? ]rﬂifkrte pilkame laukelie.

10.Kokiai atstovaunjate institucijai?

Jeizu Jis naudojatés elelctroninin parasu, prajome pasiraivti $ig uZpildyvia ankety ir ‘a'lsqsﬁ
elektrominin pastu: Audrius Masidlauskas=fkf. stud.vu. lt. Ffanlr&tu deknl.

Jai Jams k.'l.ll:q ]'._T_aubimq dal a.nlcetﬂf' mdlnﬂia_’i_ ].n'
Matidlavskas (Eel tBATIATR0 . paftas =
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4 Priedas.

Prieigos sertifikato uZsakymas

est|eng | lit

[ Aukitiau parinkka nugstata talkyti visiems 3io tipo Fallsms.

]

est|eny | it
Prieigos sertifikato uisakymas
Galiojantis prieigos sertifikatas
pri‘ Failo atvérimas: 52333.p12d
Uzsakyma [D: e T Fasiinkots atverti faly
Uzsakymo data: 26.03.2008 Uzsakymo 1D €] 52333.p12d
Kliertas: BUDRIUS MASIDLAUSKAS UZsakymo dat| tipas: Firefox Document
. 0 httpe ffunmm.skoee
Galioja nuo: 26.03.2008 Klientas:
. it
Galioja iki: 22.08.2008 Galioja nua: 4
Slaptaodis: B Galioja i © akbvertisuprograma: | Firefox (rumstytor)
SlaptaZodis: <
aptasods @i ratyti | disky
) il D :
@ Galiojimo patvirtinimo serverio prieigos sertifikato
Galinjimo patvirtinime serverio prisigos sertifikatas
|€:\Documents and Settings|Audrius\Deskiop)__SEMESTRINIS|__OM
Slapta, odis
Sis prieigos sertifikatas bus naudajamas:
" Visu vartatoju
il ik &
Galinjimo patvirtinimo serverio prisigos sertifikata galma parsisiusti i0] 5K
http:ffwems. sk, eefgetaccess)
efgetaccess/order.php | A | [ ] |IC
L] X
v
s ksakymai,., Galioima patvirtinima serverio prieigos sertifikatas . B8 1D CigiDoc -

Galiojimo patvirtinimo serverio prieigos sertifikatas

05 §

) Galiojimo patvirtinimo serverio prieigos sertifikatas idiegtasC:\Program FilesiDigiDoccertst 52333, p12d
e

12sakymo ID:
1Zsakymo data:

liamtac:

L

htEp 8 j,l’www sk, eefgetaccess)

ALIMRTHIS MASTRL ALISKAS

Sk —

Galiojimo patvirtinimo serverio prieigos sertifikata galima parsisiusti i0 5k

| [mff

[ Atidaryti konteineri | 07 Pridetifala [l I0saugoti | S PasiaOyti @& PasiraDytimobiuciu teleforu | ) U kodu

Failai

b Per juretifala | @ IOssugotifsis.. @ IOsaugotivisus < I0krinki Fails

Pavadinimas | Dydis | Tipas |
] aiskas.doc 163,5K8 application/msword
) s
‘ Signataro role, vieta
; Signatara viets Rale | kornentaras
Miestas fi [
Rajonas
4 Salis

Parad| | PaDto indeksas

Iukraukki

L

=J\0E3

(2 atidaryti konteineri | U7 pridetifala [ElI0saugoti | R Pasirabyti @& PasiraOyti mobiluoju teleforu | (& U kedu

Failai

b Per iuretifsls | B IOsaugotifala.. @ IOsaugotivisus 2 IOtinti Fails

Pavadinimas

o f

| Dydis | Tipas

st

DigiDoc Client

B! Suvedus pasiialymo PIN koda, bus
sukurtas dokumento skaitmeninis paralas, kuris
gali et furidines implikacias/pasekmes
Pasiralpdami Jus deklarusiate, jog sulinkate su
pasitalomo dokumenta turiniu, Jei burite del fita
abeioniu, pralome nutraukli pasiialymo veiksma
it pasitirint dakumenta tuini.

Paratai

signataras Laikas

Busena

Signatar.

Toliau
Nutraukli

A

Busena
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‘8 DigiDoc Client - Laiskas. ddoc o

Konteineris Redagavimas kKalba Parafai Failai Pagalba = o E R (5 I

Atidaryti konteineri Prideti faila IOsaugati PasiraClyti PasiraClyti mobiliuaju telefonu U, kodu
ﬁAtldarytl konteineri Dj Pridet asirallyti mobiliuoju telefonu | S U _kodu ar # = & 4 4 ! au.
Failai
Failai Pasir ayti Chrl+a R — - = - * R
» Per iureti fala ' 10saugol | Pasiafyti mobilluoiu teleforu Ctrl+M ila ¥ Per _iureti faila @ I0saugotiFaila.. @ IOsaugoti visus I0krinti Faila
Parvadini Dydi T
Pavadinimas ‘ Tipas | lﬂj\f I:;ma; ‘ 1:3‘; E ‘ |pars " ”
163,5KB application/msward alskas.coc ! applicationjmsyvor
i Signataro asmens kodas ir telefono numeris
Pasirasantis maobiliuaju telefonu
Signataro telefono numeris
Signataro asmens kadas
N ¥ IZsaugoki suvestus duomenis Hutraukfi
Paraai ParaZai
Signataras Laikas Busena Signataras [ Laikas [ Busena
| @ atidarvti korteineri | 2% Pridetifala [l 10saugoti | S PasiraOyti @ Pasirallyti mobliuoiu telefory | & U _kodu

Failai

P Per iurstiFaila & 10saugoti Faila.. @ ICIssugotiwisus @<, IOItrint Faila

Pavadinimas | Drydis |_Tipas

(] aiskas.doc 163,5 KB applicationfmsward

a Signataro asmens kodas ir telefono numeris
Pasiragantis mobiliuoju telefonu
Signataro telefono numeris Ty
Signataro asmens kodas AN
. I IEsaugoti suvestus dusmenis hlutraukti
ParaZai
Signataras [ Laikas [ Busena
(& Atidaryti konteineri D_| Prideti faila [l I0saugati R PasiraOyti [5 PasiraOvki mobiliuoju telefonu B4 1 kodu

Failai

P Per iureti Faila

& IOsaugoti Faila...

ﬁ. IOsaugaoti wisus

P I0trinti Faila

Pavadi ‘#% Pasirasymas mobiliuoju telefonu

]| 4l fmsword
PasiraOymo u klausa siunciama i mobiluji kelefona. PraOome palaukk.
Isitikinkite, jog verifikacijos kodas kompiuterio ekrane ir telefone sutampa, bei
iveskite pasiralvmo slapta  odi sPIM,
Verifikacijos kadas 0576 00:03
Suvedus pasiralOymo PIN koda, bus sukurtas dokumento skaitmeninis paraOas,

Parazai karis gali tureti juridines implikacijaspasekmes. PasiraOwdami Jus deklaruojate, jog

SEIR=EE] sutinkate su pasiralomao dokumento kuriniu, Jei burite del Oito abejoniu, praOome

nukraukki pasiraOymo veiksma ir pasitikrinti dokumento turini. .

Signakal EBusena
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5 Priedas.
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