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ANOTACIJA IR PAGRINDINIAI ZODZIAI

Siame darbe analizuojamos pagrindiniy Bendrojo duomeny apsaugos reglamento nuostaty
taikymas daikty interneto technologijomis tvarkomiems asmens duomenims. Nagrin¢jamas
Bendrajame duomeny apsaugos reglamente jtvirtinty duomeny apsaugos teis€s principy, i$
ju kylan¢iy duomeny subjekty teisiy, kity svarbiausiy reikalavimy jgyvendinimas, kai

asmens duomenys yra renkami ir tvarkomi daikty interneto technologijomis.

Pagrindiniai Zodziai: daikty internetas, Bendrasis duomeny apsaugos reglamentas,

duomeny apsaugos teise.

This work analyses the application of the main provisions of the General Data Protection
Regulation to personal data processed on the Internet of Things. The implementation of the
principles of data protection law enshrined in the General Data Protection Regulation, the
rights of data subjects arising from them, and other essential requirements when personal

data are collected and processed on the Internet of Things are examined.

Keywords: Internet of Things (IoT), General Data Protection Regulation (GDPR), data
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JZANGA

Nagrinéjamos temos aktualumas. Daikty internetas yra tinklas, kuriame fiziniai objektai
sujungti tarpusavyje, zmoniy ir objekty bendravimas vyksta per fizinius objektus, o
valdymas vykdomas virtualiai (Zalieckaité, L., Zilinskas, 2015, p. 104). Pats daikty
interneto terminas buvo pirma kartg paminétas tik 1999 metais (Ashton, 2009). Nuo to laiko
technologijos itin stipriai pasikeité, o iSmanieji jrenginiai, tokie kaip iSmanieji namy
asistentai, 1Smanieji laikrodziai ar apyrankes, dulkiy siurbliai robotai, iSmaniosios namy
steb¢jimo kameros, tapo misy visy kasdienybe.

Daikty internetas pasizymi duomeny apie asmens elgesj, jo jprocius (t. y. asmens
duomeny) rinkimu. Vis didéjant vartojamy jrenginiy, prijungty prie interneto, jvairoveli,
tokie prietaisai tampa vis populiaresni, o renkamy bei daikty interneto technologijomis
tvarkomy asmens duomeny jvairové taip pat plinta. Tokioms technologijoms tampant miisy
kasdienybe, neuztikrinus tinkamo reguliavimo, kyla pavojus asmens teisei ] privatuma, o
kartu ir asmens duomeny apsaugos teisés jgyvendinimui. Asmenys gali jaustis stebimi,
nesaugiai. Ir tai, jog asmens teis€ | privatumg bus pazeista, yra reali galimybé. To puikus
pavyzdys yra 2018 mety jvykis Oregone, JAV. Pora savo namuose naudojo iSmanyjj namy
asistentg “Alexa”. Sis prietaisas, kaip ir dauguma kity imaniyjy namy asistenty, yra
valdomas balsu ir uZprogramuotas reaguoti ] tam tikras balso komandas. Jrenginio
vartotojai bendraujant su savo vyru namuose, ,,Alexa” galimai iSgirdo kelias balso
komandas, ] kurias buvo uzprogramuota reaguoti, kol galiausiai iSgirstus atskirus pokalbio
fragmentus priémeé kaip komandg jraSyti vykstant] pokalbj ir iSsiysti jj kaip zinutg vyro
kontakty saraSe esantiems darbuotojams (Chokshi, 2018). Tokiu biidu buvo paZzeista
sutuoktiniy teis¢ ] privatuma, karty ;} duomeny apsaugos teise.

Teisiy uztikrinimui taip pat pasitikéjimo tarp jrenginiy gamintojy ar kity duomeny
valdytojy ir iSmaniyjy prietaisy vartotojy skatinimui Europos Sajungoje (toliau — ES)
svarbiausiu teis€s aktu tapes Europos Parlamento ir Tarybos 2016 m. balandzio 27 d.
reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judejimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). OJ L 119 (toliau — BDAR). Siuo teisés aktu yra
uztikrinami duomeny apsaugos principai bei i8 jy kylanc¢ios duomeny subjekty teisés ar kiti
reikalavimai. BDAR pasizymi technologiniu neutralumu, tai uZtikrina, jog jame numatytos
teisés normos iSliks aktualios ir galimos taikyti, nepaisant nenuspéjamos technologijy

kaitos. D¢l Sios BDAR savybés darbe yra nagrin€jamas svarbiausiy ir aktualiausiy BDAR



normy jgyvendinimas, kai asmens duomeny tvarkymas yra vykdomas daikty interneto
technologijomis.

Darbo tikslas. Sio darbo tikslas yra i$nagrinéti, kokiu mastu ir kaip ES Bendrasis
duomeny apsaugos reglamentas yra taikomas daikty internetui bei jo taikymo
problematika.

Darbo uzdaviniai. Magistrinio darbo tikslo jgyvendinimui yra keliami Sie darbo
uzdaviniai:

1) atskleisti interneto sampratg ir jo savybes, turincias jtakos duomeny apsaugos teis€s
uztikrinimui;

2) 1Snagrinéti, kokius pavojus zmogaus teiséms kelia daikty internetas, jskaitant teise
1 asmens duomeny apsauga;

3) jvertinti, kokia apimtimi BDAR yra taikomas daikty internetui;

4) 1Sanalizuoti svarbiausius daikty internetui taikomus BDAR reikalavimus;

5) nustatyti, kokie i$Suikiai kyla taikant BDAR daikty interneto kontekste.

Objektas ir tyrimo metodai. Siame darbe yra nagrinégjamos BDAR pagrindinés
nuostatos, taikomos daikty internetui. Darbe apsiribojama pagrindinémis ir daugiausiai
taikymo apimtis daikty interneto technologijomis tvarkomiems duomenims, nagriné¢jant
BDAR nuostatas, apibréziancias duomeny valdytojo, tvarkytojo sgvokas, duomeny
subjekto savoka bei nustatandias teritorinj BDAR taikyma. Sios normos svarbios siekiant
nustatyti, kokiais atvejais daikty interneto technologijomis tvarkomy asmens duomeny
tvarkymui taikomas BDAR. Taip pat nagrinéjama BDAR jtvirtinty duomeny apsaugos
teisés principy realizavimas daikty internete. Darbe analizuojami visi BDAR jtvirtinti
principai: teisétumo, saZiningumo ir skaidrumo, duomeny tvarkymo tikslo apribojimo,
duomeny kiekio mazinimo, duomeny tikslumo, duomeny saugojimo trukmeés ribojimo,
duomeny saugumo, atskaitomybés bei pritaikytosios ir standartizuotosios duomeny
apsaugos. BDAR jtvirtintais duomeny apsaugos principais grindziamos visos kitos BDAR
jtvirtintos normos. D¢l Sios prieZasties darbe svarbu iSnagrinéti, kaip Sie principai taikomi
daikty internetui. Magistro darbe yra nagrin€¢jamos principais grindziamos duomeny
subjekty teisés bei jy igyvendinimo problemos. Aptariamos visos pagrindinés BDAR
numatytos teisés: teis¢ buti informuotam apie duomeny tvarkymg, teis¢ nesutikti su
duomeny tvarkymu, teis¢ apriboti duomeny tvarkyma, teis¢ biiti pamirStam, teisé
susipaZinti su duomenimis ir juos iStaisyti, teisé¢ ] duomeny perkeliamumg. Identifikuojama
Siy teisiy sgsaja su duomeny apsaugos teisés principais bei kaip Sios teisé€s jgyvendinamos

daikty internete. Galiausiai nagriné¢jami kiti svarbiausi reikalavimai daikty interneto



technologijomis vykdomam duomeny tvarkymui. Pagrindinis reikalavimas yra turéti
teiséta asmens duomeny tvarkymo pagrinda. Siuo reikalavimu uZtikrinamas principy ir
duomeny subjekty teisiy jgyvendinimas. Daikty interneto technologijomis vykdomam
skaidriam duomeny tvarkymui uztikrinti svarbiis reikalavimai yra pareiga pranesti apie
duomeny saugumo pazeidimg, poveikio duomeny apsaugai vertinimas bei pareiga turéti
duomeny apsaugos pareigiing. Daikty interneto technologijomis tvarkomi dideli kiekiai
asmens duomeny, daznu atveju tai yra specialiyjy kategorijy duomenys, duomenys yra
tvarkomi automatizuotomis priemonémis, vykdomas profiliavimas. Dél Siy daikty
interneto savybiy darbe pasirinkta nagrinéti daikty interneto kontekste aktualiausius ir
svarbiausius BDAR reikalavimus.

Darbo tikslui pasiekti yra pasitelkiami Sie tyrimo metodai:

. lingvistinis. Pasinaudojant lingvistiniu metodu yra aiSkinamos tam tikros BDAR
jtvirtintos sgvokos. Taip pat aiSkinama daikty interneto sgvoka, i§ kurios i§vedami daikty
interneto pozymiai, kurie daro jtakag duomeny apsaugos teis¢s, o svarbiausia, BDAR
taikymui.

o Istorinis. Istoriniu metodu yra analizuojamas technologijy vystymasis, prie daikty
interneto prijungty jrenginiy raida ir plétra.

. Teleologinis. Siuo metodu yra siekiama atskleisti BDAR leidéjo, duomeny
apsaugos teisés tikslus. Kartu su loginiu metodu technologiSkai neutralios BDAR normos
susiejamos su daikty internetu.

. Sisteminis. Sisteminiu metodu yra analizuojamos BDAR normos (principai,
duomeny subjekty teises, kiti svarbiis reikalavimai), jy sasaja su kitomis BDAR normomis,
duomeny apsaugos teisés principais.

Darbo originalumas. Darbo originalumui pabrézti yra svarbu paminéti, jog
Lietuvoje, nei magistriniuose darbuose, nei moksliniuose straipsniuose daikty interneto
reguliavimas pagal BDAR nebuvo nagrinétas. Pagrindinis Saltinis nagrin¢jantis BDAR
normas yra J. Zaleskio monografija ,,Europos Sajungos Bendrasis duomeny apsaugos
reglamentas ir asmens duomeny apsaugos teisé* (Zaleskis, 2019), kuria yra remiamasi
Siame darbe. Taciau atskirai, kaip BDAR reguliavimas taikomas daikty internetui, darby
néra. Lietuvoje magistriniuose darbuose buvo nagrinétos pa¢io BDAR normos (ar jy
taikymas atskirose srityse, taciau ne daikty internete). Taip pat yra magistriniy darby, kurie
nagrinéja daikty internetg 1§ technologinés pusés, taciau Siuose darbuose, zZinoma, teisés
aktai néra nagrinéjami.

ES mastu yra nemazai moksliniy darby, straipsniy, kurie nagrinéja daikty interneto

problematika duomeny apsaugos teisés kontekste (daugiausiai Siame darbe remiamasi S.

5



Wachter straipsniais (Watcher, 2017), (Wachter, 2018)). Taip pat yra moksliniy straipsniy
nagrinéjanciy tik konkrecios daikty interneto srities (pavyzdZiui, iSmaniyjy namy) ir BDAR
normy jgyvendinimo probleminius aspektus. Autoriaus S. R. Suppan 2017 metais tema
,2Duomeny apsauga daikty internetui® (angl. ,,Data Protection for the Internet of Things*)
paraSyta daktaro disertacija Regensburgo universitete, Vokietijoje!. Sioje disertacijoje
daikty internetas yra labiau nagrinéjamas i§ technologinés pusés, pateikiami konkretiis
technologiniai siiilymai siekiant uztikrinti asmeny privatumg. Taip pat 2020 metais
paraSyta Faiza Loukil daktaro disertacija Lyon universitete, Pranciizijoje, kurios tema
»Naujo duomeny privatumu pagrijsto daikty interneto pozitirio link* (angl. Towards a new
data privacy-based approach for IoT*)*. Disertacija aptaria tik mazg dalj BDAR numatyty
normy (skaidrumo principg ir sutikimg kaip teis€to duomeny tvarkymo pagrindg).
Dauguma magistriniy darby nagrin¢janciy daikty internetg ir jo saugumg yra parasyti
nagrinéjant technologing §io darbo puse¢. 2018 metais Lisabonos universitete buvo apgintas
L. P. Santos magistrinis darbas labai panas$ia tema, kaip §is ,,Asmens duomeny ir privatumo
apsauga ES plintant daikty internetui* (angl. ,,Protecting Personal Data and Privacy in the
EU in the Rise of the Internet of Things*)’, tatiau darbo objektu néra tik BDAR normos ir
darbas taip pat yra labiau orientuotas ] technologing puse, nors teisés normos taip pat gan
i§samiai aptariamos. Sis magistro darbo nuo tokiy moksliniy ar magistro darby issiskiria
tuo, jog darbe yra nagrin¢jama bendrai daikty interneto ir BDAR svarbiausiy teis€s normy
(sistemiSkai iSskiriant aktualiausias daikty internetui BDAR normas) sgveika.

Svarbiausi Saltiniai. Darbe pagrindinis nagrin¢jamas Saltinis kaip teisés aktas yra
BDAR. BDAR normy iSaiSkinimui, pritaikymui daikty internetui yra remiamasi soft law
Saltiniais. Taip pat analizuojant BDAR normas bei jy taikymg daikty interneto kontekste
pasiremta teisés doktrina (jvairiy mokslininky darbais ir straipsniais). ES Teisingumo
Teismas (toliau — ESTT) konkrecios praktikos dél BDAR normy taikymo daikty internetui
néra suformulaves, taciau ESTT praktika buvo remiamasi aiSkinant tam tikry BDAR normy

bendro taikymo ypatumus.

!Prieiga internetu: https://epub.uni-regensburg.de/37113/1/Dissertation%20-
%20Data%20Protection%20in%20the%20Internet%200f%20Things%20-
%20Santiago%?20Reinhard%20Suppan%20-%20August%202017%20-%20Contributed.%20pdf.

?Prieiga internetu: https://hal.archives-ouvertes.fr/tel-02496151/document.

3Prieiga internetu: https://www.google.com/url ?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact
=8&ved=2ahUKEwj2w_f-yYvwAhUpxosKHQ4mC-
AQFjAAegQIAhAD&url=https%3A%2F%?2Ffenix.tecnico.ulisboa.pt%2FdownloadFile%2F 140777002054
6701%2FProtecting%2520Personal%2520Data%2520and%2520Privacy%2520in%2520the%2520EU%25
20in%2520the%2520Rise%25200f%2520the%2520Internet%25200f%2520Things. pdf&usg=AOvVaw2sA
SReuiZak450qMt5v9Z2.



Siame darbe pagrindiniais soft law $altiniai yra ES Duomeny apsaugos direktyvos 29
straipsniu jsteigtos Darbo grupés asmeny apsaugai tvarkant asmens duomenis (toliau — ES
29 straipsnio darbo grupé¢) iSleistos nuomonés ir gairés, daugiausiai remiamasi ES 29 str.
darbo grupés nuomone dél naujausiy daikty interneto poky¢iy®.

Remiantis teisés doktrina ir nagrin¢jant BDAR normy taikyma daikty internetui
didziausias démesys buvo skiriamas Siy mokslininky darbams: N. Ni Loideain (Ni
Loideain, 2018), S. Wachter (Wachter, 2017), (Wachter, 2018), S. Eskens (Eskens, 2016)
(Siy autoriy darbai orientuoti ] daikty interneto ir BDAR taikymo daikty internetui
ypatumus, probleminius aspektus) J. Zaleskio (Zaleskis, 2019) (Sio autoriaus darbais

remiamasi aiSkinant duomeny apsaugos teis€s ypatumus, atskiras BDAR normas).

“Pilnas pavadinimas: ES 29 str. duomeny apsaugos darbo grupé 2014 m. rugséjo 16 d. Nuomoné Nr. 8/2014
dél naujausiy daikty interneto poky¢iy Nr. WP 223.



1. DAIKTU INTERNETAS IR JO TEISINIO REGULIAVIAMO SALTINIU
SISTEMA

1.1.  Daikty interneto samprata

Daikty interneto (angliskai — Internet of things (loT)) 1d¢ja buvo paminéta jau 1926 m., kai
inZinierius Nikola Tesla Collier Zurnalui duotame interviu iSreiSke: ,,Puikiai pritaikius
belaidj rys§j, visa zemée bus paversta didziulémis smegenimis, kurios 18 tikryjy yra tikros ir
ritmiSkos visumos dalelés ......... ir jrankiai, kuriais galésime tai padaryti bus ypatingai
paprasti, palyginti su dabartiniu miisy telefonu. Vyras galés neSiotis vieng savo liemenés
kiSen¢je.“ (Vermesan et al., 2012, p. 24). IS esmés tai apibiidina daikty interneto veikimo
principg. Objektams ir programoms susiejus jy surinktus duomenis, visi misy kasdienybéje
naudojami jrenginiai tampa vis paprastesni naudoti. J. Gubbi ir kiti daikty interneta
apibiidina kaip jutimo ir jjungimo jtaisy tarpusavio sujungima, suteikiantj galimybe dalytis
duomenimis visose platformose per vieningg sistemg, sukuriant bendrg veiklos vaizda,
leidziant] diegti novatoriSkas programas. Tai pasiekiama taikant sklandy visur aptikima,
duomeny analize ir informacijos pateikimg, o debesy kompiuterija yra vienijanti sistema
(Gubbi, et. al., 2013 cituota Jusas, 2017, p. 16). Taigi, daikty internetas paprasciau gali biiti
apibiidintas kaip tinklas tarp fiziniy objekty, kuriuo Sie objektai (daiktai) gali dalintis
surinktais duomenimis. Sie fiziniai objektai yra laikomi i§maniaisiais ir gali rinkti tam
tikrus duomenis. Tokiais ,,iSmaniaisiais® daiktais gali biiti laitkomi jvairaus pobiidzio
daiktai nuo jprasty daikty su jutikliais, buitinés technikos iki automobiliy (European
Parliamentary Research Service, 2015, p. 2). Tikriausiai Nikola Tesla dar 1926 m.
kalbédamas apie belaidj ry§j ir jo pritaikyma, nenumang, jog taip greitai tokia jo vizija taps
realybe, jgyvendinama per daikty internets.

Duomenys daZniausiai yra renkami siekiant uZztikrinti, jog daikto atliekamos
funkcijos bity kuo naudingiau pritaikytos vartotojo poreikiams. Beveik kiekvienas
duomuo, surenkamas naudojant objekta, gali biiti panaudojamas. Susiejant jrenginius,
programas ir jy surinktus duomenis tarpusavyje j vieng vartotojo tapatybe, tokiy prietaisy
ar paslaugy naudojimas gali biiti individualizuotas, atsizvelgiant ] vartotojo elges,
preferencijas naudojant jrenginius ir i§ tokiy duomeny padarytas iSvadas (Schermer, 2011
cituota Wachter, 2018, p. 10). Pavyzdziui, kartais net duomuo, kaip tam tikras vartotojas
naudoja lempos jungikl; (kaip ji jungia / iSjungia, kokiu metu dazniausiai jjungia /
1§jungia), tampa labai vertingu jj susiejus su kitais to paties vartotojo i§ kity programy ar

objekty surinktais duomenimis.



Akivaizdu, jog internetu ar aplikacijomis valdomy objekty kasdieniniame gyvenime
vis daugéja ir vis daugiau jy tampa neatsiejama gyvenimo dalimi. 2020 mety statistikos
duomenimis, net deSimt procenty Lietuvoje gyvenanciy suaugusiy asmeny naudojo bent
vieng prie interneto prijungta namy apsaugos sistemg, apSvietimo, energijos valdymo
sistemg, buitin] prietaisg ar virtualyjj asistentg savo namy iikyje. Tarp tokiy prietaisy gali
biuti namy apsaugos sistemos, diimy detektoriai, saugumo kameros, dury spynos,
automatiniai dulkiy siurbliai, Saldytuvai, kavos aparatai ar kiti prie interneto prijungti
prietaisai (Oficialiosios statistikos portalas, 2020). Vis did¢janciai prie interneto prijungty
prietaisy paklausai jtakos turi tai, jog elektronika kuriama vis maZesné ir pigesne, tokiu
budu ji tampa labiau jperkama bei patogesné vartotojams (Misra, ef al. 2021, p. 76).

Kazkada tik paprastoms Zinutéms iSsiysti naudotas internetas dabar yra naudojamas
prijungti prie placios jvairovés iSmaniyjy prietaisy. Toks pasikeitimas jvyko per keletg
deSimtmeciy. Sparc¢iai daikty interneto plétrai jtakg dariusiems faktoriams galima priskirti:
technologijas, padé¢jusias pamatus susietoms sistemoms, palanky visuomenés pozitr] |
besivystancias technologijas bei akivaizdzig nauda, kurig Sios technologijos suteikia. Anot
autoriy S. Misra, A. Mukherjee, ir A. Roy, Siuolaikinis daikty internetas pasieké dabarting
stadija $iais etapais (Misra, ef al. 2021, p. 77-82):

1) bankomatai. Jie yra susieti su vartotojo banko saskaita (patikring vartotojo tapatybe
ir jo saskaitg per specialiai uzkoduota kortelg, iSduoda grynuosius pinigus). Bankomatai
buvo sukurti vartotojy patogumui - uztikrinti, jog net ir banko nedarbo metu jy klientai
galéty pasinaudoti grynyjy pinigy iSsiémimo paslauga. Pirmasis prie interneto prijungtas
bankomatas pradé¢jo veikti jau 1974 metais.

2) Ziniatinklis. Globaliu mastu veikiantis Ziniatinklis yra pasaulin¢ keitimosi
informacija ir komunikacijos platforma. Pirmg karta ziniatinklis pradéjo veikti

1991 metais.

3) ISmanieji skaitikliai. Pirmasis iSmanusis skaitiklis buvo galios matuoklis, pradéjes
veikti 2000 m.
4) Skaitmeninés spynos. Siandienos skaitmeninés spynos yra itin paZengusios

technologine prasme, jas valdyti (atrakinti / uzrakinti) galima naudojant iSmaniuosius
telefonus.

5) ,Prijungta® sveikatos prieziiira (angl. connected healthcare). Sveikatos prieziiiros
prietaisai jungiasi prie ligoniniy, gydytojy ir artimyjy susiety iSmaniyjy jrenginiy, prietaisy,

kad jspéty juos apie ekstremalias medicinos situacijas ir paraginty imtis prevenciniy

SKiekvienas raidos etapas salygojo tapa¢ios daikty interneto riiSies atsiradima.
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priemoniy. Tokie prietaisai gali biiti paprasti neSiojami prietaisai, stebintys paciento Sirdies
ritmg ir pulsa, taip pat jprasti medicinos prietaisai, kaip monitoriai ligoninése.

6) ,Prijungtos transporto priemonés (angl. connected vehicles). Tokios transporto
priemonés gali prisijungti prie interneto ar komunikuoti su kitomis transporto priemonémis
arba net su jose esandiais jutikliais. Sios transporto priemonés gali pacios atlikti
diagnostinius tyrimus ir pranesti savininkui apie galimus gedimus.

7) ISmanieji miestai. Tai pazangiy jutimo, steb¢jimo ir valdymo sistemy diegimas
visame mieste. Pazangi miesto infrastruktiira leidzia suvienodinti ir sinchronizuoti
operacijas bei skleisti duomenis, siekiant pagerinti suteikiamas paslaugas, pavyzdZiui,
stovejimo aikStelése, vieSajame transporte ir pan.

8) »Smart Dust® - tai yra mikroskopiniai kompiuteriai. MaZesni nei smélio grideliai,
galimi pritaikyti jvairiose srityse, pavyzdziui, iSmatuoti dirvoZemyje esancias chemines
medziagas ar net nustatyti zmogaus organizmo problemas.

9) ISmaniosios gamyklos. Jos gali savarankiSkai stebéti daugumg gamyklos procesy,
taip sumazinant zmogaus padaromy klaidy skaiciy.

10)  Galiausiai, UAV (nepilotuojami orlaiviai) (angl. unmanned aerial vehicles).

ES 29 straipsnio darbo grupé daugiausiai démesio reikalaujan¢ius asmens duomenis
renkanCius ir tvarkancius daikty interneto jrenginius dél jy saugumo iSskyré ] tris
pagrindines kategorijas (ES 29 straipsnio darbo grupe, 2014, p. 5-6):

1) dévimi kompiuteriniai prietaisai (angl. Wearable Computing). Tai kasdieniai
daiktai, kuriuos galime dévéti ant kiino, pavyzdziui, laikrodis, akiniai ar net riibai. Zinoma,
Siy daikty funkcijos yra kur kas platesnés nei jprasty, prie interneto neprijungty daikty, nors
1§ 18vaizdos iSmaniosios daikty versijos yra beveik neatskiriamos nuo savo pirmtakiy.
Dévimi kompiuteriniai prietaisai gali turéti yjmontuotas kameras, mikrofonus, jutiklius,
galinCius rinkti jvairius duomenis apie asmens jprocius.

2) Kiekybinio jvertinimo (angl. Quantified Self). Tai prietaisai, gebantys jvertinti ir
pateikti vartotojui duomenis apie jo jproCius, gyvenimo biidg. Tai gali buti jvairts
prietaisai: iSmaniosios apyrankés, sekancios asmens aktyvumg, iSmanieji Zziedai,
analizuojantys asmens miego kiekybe ir kokybe, iSmaniosios svarstyklés, iSmanieji
laikrodziai, galintys nustatyti asmens kraujospiidj ar net deguonies kiekj kraujyje. Ilgainiui,
prietaisai analizuodami tokius duomenis gali padaryti tam tikras i§vadas apie asmens fizing
bei psichologine sveikata. Zinoma, dauguma tokiy prietaisy gali biiti priskiriami ir prie
pirmosios iSskirtos kategorijos — dévimy kompiuteriniy prietaisy, dél paciy vartotojy

patogumo.
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3) Namy automatika (,,domotika®) (angl. domotics). Tai iSmanieji prietaisai
naudojami namy tkyje ar ofisuose. Tai gali biiti jvairiis jprastai namuose naudojami
prietaisai, nuo kavos aparato iki zoliapjovés. Daugiausiai paplit¢ namy jrenginiai yra
1Smanieji asistentai (garsiakalbiai) (angl. smart assistant), dimy detektoriai, saugumo
kameros, dury spynos, automatiniai dulkiy siurbliai, Saldytuvai, termostatai, apS$vietimo
sistemos (Oficialiosios statistikos portalas, 2020).

Atsizvelgiant ] tai, kas iSdéstyta, galime daryti iSvadas, jog, pradedant nuo labai
paprasty technologijy jvedimo ] kasdieninj gyvenimg bei su laiku vis tobuléjant
technologijoms, daikty internetas pamazu apéme beveik visas gyvenimo sritis ir §$iuo metu

gali buti pritaikomas bet kur. Placios jrenginiy galimybés rinkti jvairaus pobiidzio su

Vv —

1.2. Daikty interneto keliami isSiikiai bei jy sasaja su duomeny apsauga

Daikty internetas, kaip aptarta anksciau, pasizymi bet kokiy duomeny, susijusiy su prietaiso
naudojimu, rinkimu. Nors biitent $i daikty interneto savybé atneSa didziausig naudg ir
palengvina kiekvienos dienos prietaisy, jrenginiy naudojima, taciau kelia ir tam tikry
bei problemy. Surinkus duomenis 1§ jvairiy prietaisy, gali kilti grésmé ir Siy objekty
vartotojo teis€ms, tokioms kaip teisei | privatumg ar teisei } asmens duomeny apsauga.
Teisé | privatumg yra uZztikrinama tarptautiniu lygiu. Tai yra viena i§ pamatiniy
zmogaus teisiy. Visuotiné zmogaus teisiy deklaracija numato, kad: ,,Niekas neturi patirti
savavalisko kisimosi j jo privatumgq, Seimos gyvenimgq, buitj ar susiraSinéjimqg arba
keésinimosi | jo garbe ir reputacijq. Kiekvienas turi teise j jstatymo apsaugq nuo tokio
kisimosi arba késinimosi.* (Visuotiné zmogaus teisiy deklaracija, 1948). Naudojant daikty
internetg ir netinkamai valdant jo surenkamus duomenis kartais galima rizika, jog biitent $i
asmens teis¢ gali buti pazeista. Daikty interneto jrenginiai renka jvairius duomenis realiu
laiku, kurie gali buti susij¢ su vartotojo buvimo vieta, finansais, sveikata, kontaktais, veikla.
I$ surinkty duomeny galima sudaryti asmens ,,profilj (profiliavimas®) apie jo jpro&ius,
elgesio pokycius. Visi Sie duomenys gali biti saugomi, analizuojami ir prieinami kitiems

tinkle esantiems jrenginiams ar net kitiems vartotojams. Turint tokius su asmeniu susijusius

®Profiliavimas — procediira, galinti apimti daugiau kaip viena statistinés dedukcijos operacija. Jis daZnai
taikomas zmoniy savybéms prognozuoti naudojant i§ jvairiy Saltiniy gautus duomenis, siekiant padaryti
kokias nors iSvadas dél asmens, remiantis kity, statistiniu pozitiriu panaSiy asmeny savybémis (ES 29
straipsnio darbo grupé, 2017b, p. 7).
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duomentis, yra gan lengva sudaryti asmens profilj apie jo asmeninj privaty gyvenima, kurio
asmuo galbiit nenoréty atskleisti.

Biitent vienas 1§ pagrindiniy teisé€s | privatumg elementy yra asmens teisé neatskleisti
tam tikros informacijos apie savo asmeninj privaty gyvenimag (Janis, ef al., 2000 cituota
Maras, 2015, p. 102). Naudojant daikty interneta, gali biiti atvejy, kai nuo paties vartotojo
nepriklauso, ar tokia informacija iSliks ,,slapta®. Taip gali biiti pazeista vartotojo teis¢ |
privatumg (Maras, 2015, p. 102). Taigi, kartais daikty interneto savybé rinkti kuo
jvairesnius duomenis apie asmenj, asmens jproc¢ius gali pazeisti pastarojo teis¢ j privatuma.
Pavyzdziui, vokie¢iy mokslininkai atliko eksperimentg, kaip prisijungus prie vieno
jrenginio galima gauti duomenis i3 kito jrenginio, prijungto prie daikty interneto. Sio tyrimo
metu mokslininkai nustaté, kad i¥manieji skaitikliai’ gali stebéti vartotojy elgesj. Energijos
suvartojimo duomenys, perduodami komunaliniy paslaugy jmonei, leidzia jsibrauti,
identifikuoti ir stebéti jrangg vartotojy namuose (pvz., televizoriy, Saldytuva, skrudintuva
ir orkait¢). Tyrimo metu taip pat buvo nustatyta, kad esant tam tikram imties daZniui
Jjmanoma net nustatyti, kokj kanalg tuo metu rodé namuose esantis televizorius. Taip pat
galima nustatyti garso ir vaizdo turinj rodomg per televizoriy (Greveler, 2012, p. 1).

Daikty interneto saugumas yra paZzeidziamas, kadangi veikia bevieliu rySiu
(Zalieckaite, et al., 2015, p. 111). D¢l Sios priezasties gali atsirasti jsilauzimy rizika.
Irenginiai, neturintys biitiny apsaugos priemoniy, tampa dar lengviau pasiekiami
jsilauzeliams. Jsilauzus, | netinkamas rankas gali patekti jvairaus pobiidzio duomenys,
surinkti 1§ prietaisy. Priklausomai nuo duomeny pobudzio, véliau jsilauzélis gali juos
netinkamai panaudoti ir taip sukelti pavojy vartotojui, ypac jeigu duomenys yra susije su
vartotojo medicinine informacija, finansiniais duomenimis (Maras, 2015, p. 100). Tokiu
budu gali biti jvykdyta asmens tapatybés vagysté. Kai vartotojui néra pranesama, jog jvyko
jsilauzimas, pazeidziama asmens teisé zinoti apie jvykusj pazeidima, apie tai, ar naudojami
ir kur naudojami apie jj surinkti duomenys, kuriuos jis noréty laikyti neatskleistus.

Asmens teisei ] privatumg pavojus dazai gali kilti ir dél kity asmeny teisés |
privatuma, privataus asmeninio ir §eimos gyvenimo negerbimo. Teis¢ ] privataus gyvenimo
gerbimg ir duomeny apsaugos teisé, nors ir glaudziai susijusios, vis dél to yra dvi atskiros
teisés. Duomeny apsaugos teis¢ yra platesné ir taikoma, kai yra tvarkomi asmens duomenys

(Europos Sajungos pagrindiniy teisiy agentiira; Europos Taryba, 2019, p. 18). D¢l asmens

v v —

"Tokie skaitikliai Vokietijoje yra jdiegti visuose $alyje esangiuose elektros tinkluose.
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gyvenimg. Todél galima teigti, jog siekiant apsaugoti teis¢ ] privatuma, daikty internetui
turi biti taikomas duomeny apsaugos teisinis reguliavimas.

Sunkumy sklandZiam ir saugiam daikty interneto naudojimui gali kelti ir duomeny
apsaugos teisés reguliavimo nesilaikymas. Pagrindiniai i$Siikiai taikant duomeny apsaugos
teis¢ daikty internetui iSskiriami S$ie: minimizavimas, tiksly apribojimas, duomeny
saugojimas / iStrynimas, automatizuotas sprendimy priémimas / profiliavimas (jskaitant
bus aptariama tolimesnése darbo dalyse.

Tam, jog daikty internetas biity naudojamas saugiai, nepazeidziant asmeny teisés |
privaty gyvenimg ir duomeny apsaugos teisés, yra svarbu uztikrinti tinkamg duomeny

apsaugos reguliavima bei jo taikyma.

1.3. Daikty interneto duomeny apsaugos reguliavimo sistema

VW =

duomenis, kaip ir aptarta anksc¢iau, $ios srities reguliavimui turéty biiti taikomos asmens
duomeny apsauga reguliuojancios teisés normos. Siame skyriuje bus aptariami svarbiausi
asmens duomeny apsaugos teisés Saltiniai, taip pat pagrindiniai teis€s Saltiniai, jtvirtinantys
teis¢ ] privatuma.

Teisés doktrinoje teises Saltiniai gali biti skirstomi pagal tam tikras klasifikacijas |
atskiras riiSis. Remiantis bendriems teisés Saltiniams taikoma klasifikacija, galima iSskirti
ir daikty internetui taikomos duomeny apsaugos teisés Saltinius. Darbe bus aptariama
duomeny apsaugos teisés Saltiniy klasifikacija pagal tai, kokiai teisés sistemai Sie Saltiniai
priklauso, aptariant tiek pirminius, tiek antrinius ir soff law Saltinius. Pagal tai, kokiai teisés
sistemai priklauso, duomeny apsaugos teisés Saltiniai gali biiti skirstomi  tris pagrindines
rusis: tarptautinés duomeny apsaugos teiseés Saltiniai, ES duomeny apsaugos teisés Saltiniai
bei nacionaliniai duomeny apsaugos teisés Saltiniai® (Zaleskis, 2019, p. 60).

Pirmiausia aptarsiu tarptautinés duomeny apsaugos teisés Saltinius. Kaip ir visos
tarptautinés vieSosios teis€s, tarptautiniais duomeny apsaugos teisés Saltiniais galima
laikyti tarptautines sutartis, tarptautinius paprocius, jus cogens principus, teismy praktika,
autoritetingy specialisty doktring, kaip tai iSskirta Tarptautinio Teisingumo Teismo statute
(Tarptautinio Teisingumo Teismo statutas, 1946). Taip pat vienaSaliai valstybiy aktai bei

antriniai teisés Saltiniai, kaip tarptautiniy organizacijy rezoliucijos, soft law Saltiniai ir kiti.

8Siame skyriuje aptariant nacionalinius duomeny apsaugos teisés 3altinius démesys bus skiriamas Lietuvos
nacionalinei teisei.
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(Shaw, 2008 cituota Zaleskis, 2019, p. 63). Svarbu paminéti, jog bendry Saltiniy, taikomy
tarptautiniu mastu ir turin¢iy privalomaja galig valstybéms, reglamentuojanciy tarptauting
duomeny apsaugos teis¢ kaip atskirg teisg, néra. Jungtiniy Tauty sistemoje asmens
duomeny apsauga nepripazjstama pagrindine teise, taCiau yra pripazjstama teis¢ |
privatumg (Europos Sajungos pagrindiniy teisiy agentiira; Europos Taryba, 2019, p. 21),
kuri yra svarbi daikty interneto ir visos duomeny apsaugos teisés kontekste. Teis¢ |
privatumg, kaip vienas 1§ duomeny apsaugos teisés tiksly, uztikrinama keliuose
tarptautiniuose teisés Saltiniuose. Pirmasis tarptautinis teisés aktas, uZtikrings teis¢ ]
privatuma, buvo 1948 m. priimta Visuotiné¢ Zmogaus teisiy deklaracija. Véliau priimtas ir
kitas Jungtiniy Tauty dokumentas, uZtikrinantis teis¢ ] privatumg — Jungtiniy Tauty (toliau
—JT) pilietiniy ir politiniy teisiy paktas. Teis¢ | privatumg taip pat uztikrinama ir 1950 m.
Europos Tarybos (toliau — ET) iSleista Europos Zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencija (toliau — EZTK). Uztikrinant teisiy ir laisviy, numatyty EZTK,
gerbima, buvo jsteigtas ir Europos Zmogaus Teisiy Teismas, kurio kompetencijai priklauso
ir byly, susijusiy su d¢l daikty interneto atsiradusiy teisiy pazeidimu, sprendimas. Asmens
duomeny apsauga uztikrinama per Sios konvencijos 8 straipsnj. Véliau ET priémé ir kita
teisés aktag — Konvencijg dél asmeny apsaugos rySium su asmens duomeny automatizuotu
tvarkymu. Daikty interneto technologijomis duomenys yra tvarkomi automatizuotu bidu,
yra itin svarbus tarptautiniu lygiu (ne tik ES lygiu) taikomas teisés Saltinis. Taip pat yra ir
antriniy teisés Saltiniy, detaliau aptarianiy duomeny apsaugos teisés reguliavimag
tarptautiniu mastu. Nuo 2013 m. JT buvo iSleistos rezoliucijos, aptariancios teisés |
agentiira; Europos Taryba, 2019, p. 22). Bene svarbiausias tarptautinis soft law Saltinis yra
Ekonominio bendradarbiavimo ir plétros organizacijos (toliau — EBPO) privatumo gairés,
kuriose jtvirtinti pagrindiniai duomeny apsaugos teisés principai (Zaleskis, 2019, p. 66).
Ivairias gaires ir rekomendacijas dél duomeny apsaugos yra pateikusi ir ET.

Technologijy plétra bei duomeny apsaugos teisés jtvirtinimas tarptautiniu lygiu
paskatino ieSkoti sprendimy Sios teisés apsaugai ir ES lygmeniu. Pirminis ir bene
pagrindinis teisés Saltinis, pripazjstantis duomeny apsaugos teise, yra ES pagrindiniy teisiy
chartija, kurios 8 straipsnis jtvirtina kiekvieno asmens teis¢ ] duomeny apsaugg. Teis¢ |
duomeny apsaugg reguliuoja ir direktyvos. Svarbiausia Siuo atveju yra iki 2018 m. galiojusi
Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens
duomenis ir d¢l laisvo tokiy duomeny judéjimo (toliau — ES duomeny apsaugos direktyva).

Si direktyva buvo pagrindas ir dabartiniam reguliavimui — BDAR.
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Svarbu yra paminéti ir ES 29 straipsnio darbo grupés nuomones bei rekomendacijas
deél duomeny apsaugos teisés ir daikty interneto reguliavimo. Daikty interneto reguliavimui
ir Siam darbui aktualiausi Sie soft law Saltiniai: ES 29 straipsnio darbo grupés nuomongs,
gairés ir kiti ES duomeny apsaugos direktyvos normas aiSkinantys dokumentai, Europos
duomeny apsaugos valdybos (toliau — EDAV) nuomonés ir rekomendacijos, Europos
duomeny apsaugos priezitiros pareigiino nuomonés bei ESTT praktika.

Vienintelis butent daikty interneto technologijoms skirtas ES 29 straipsnio darbo
grupés parengtas soft law Saltinis yra ES 29 str. darbo grupés nuomon¢ dél naujausiy daikty
interneto poky¢iy. Sioje nuomonéje yra aiskinamos atskiros, BDAR jtvirtintos normos
(asmens duomeny, duomeny subjekto, valdytojo, tvarkytojos sgvokos, kaip jos siejamos su
daikty internetu, duomeny apsaugos principy taikymas daikty interneto technologijomis
vykdomam asmens duomeny tvarkymui, svarbiausios daikty interneto vartotojo — duomeny
subjekto teisés). Kiti ES 29 straipsnio darbo grupés parengti dokumentai, ypac aktualiis
daikty interneto technologijomis tvarkomy asmens duomeny reguliavimui, yra ES 29
straipsnio darbo grupés automatizuoto atskiry sprendimy priémimo ir profiliavimo gaires.
Asmens duomeny tvarkymas daikty interneto technologijomis yra atliekamas
automatizuotomis priemonémis (jskaitant profiliavimg), Sios gairés analizuoja aktualias
BDAR normas tokiam asmens duomeny tvarkymui. Taip pat svarbios kitos ES 29
straipsnio darbo grupés rekomendacijos d¢l atskiry asmens duomeny apsaugos principy,
duomeny subjekto teisiy, reikalavimy duomeny valdytojui reikalavimy jgyvendinimo, gali
biiti taikkomos duomenis tvarkant daikty interneto technologijomis (pavyzdziui, skaidrumo
uZtikrinimo gaires, teisés | duomeny perkeliamuma gaires ir kt.). Priemus BDAR, ES 29
straipsnio darbo grupe pakeit¢ BDAR pagrindu jsteigta Europos duomeny apsaugos
valdyba. Pastaroji toliau sistemingai soft law Saltiniais aiSkina BDAR jtvirtinta
reguliavima. Pavyzdziui, gairémis dél BDAR teritorinés taikymo srities (Europos duomeny
apsaugos valdyba, 2019), detalizuojama BDAR norma, reguliuojanti teritorinj BDAR
taikyma. Siomis gairémis galima naudotis ir siekiant nustatyti, ar tam tikromis daikty
interneto technologijomis atlickamas asmens duomeny tvarkymas patenka ; BDAR
reguliavimo sritj ir ar daikty interneto vartotojo teis€s bus uztikrintos biitent pagal §j teisés
akta. ESTT atskiros praktikos dél BDAR normy taikymo daikty internetui dar néra
suformavusi, ta€iau, yra iSvysCiusi praktikg aiSkindama BDAR normas bei jy taikyma.
Tokius ESTT sprendimus galima pritaikyti ir siekiant nustatyti, kaip ESTT aiSkinamos
normos turéty biti taikomos daikty internetui.

Lietuva, kaip Jungtiniy Tauty ir EZTK naré, nacionalingje teiséje taip pat atsizvelgia

] minétg tarptautiniu mastu nustatytg reguliavima. Teise ] privatuma uztikrina auks$ciausiajg
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teising galig turintis teisés Saltinis — Lietuvos Respublikos Konstitucija (22 straipsnis).
Tapusi ES nare, Lietuva jsipareigojo taikyti ES teisés aktus nacionalingje teis¢je bei
atsizvelgia j tarptautinius bei ES antrinius teisés Saltinius. Tik nacionaliniu mastu duomeny
apsaugos teisei reguliuoti yra priimtas Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymas (toliau — Duomeny apsaugos jstatymas), taikomas kartu su BDAR
(Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo Nr. [-1374 pakeitimo
Istatymas, 2018), jis yra aktualiausias Siam darbui jstatymo galig turintis nacionalinés teisés
Saltinis. Siam jstatymui, kaip ir Tarptautiniu ir ES lygiu priimtiems duomeny apsauga
reguliuojantiems teisés aktams, yra biidingas technologinis neutralumas. Atskirai daikty
internetg reguliuojancio jstatymo galig turin¢io nacionalinés teisés Saltinio néra. Taciau
nuostatos, numatytos Duomeny apsaugos jstatyme, kaip ir kituose teisés Saltiniuose yra
taikomos daikty internetui kaip bendrasis teisés Saltinis. Zinoma pagrindiniu duomeny
apsaugos teise reguliuojanciu teisés aktu lieka BDAR, kuris nacionalingje teisingje
sistemoje yra taikomas tiesiogiai. Taip pat Lietuvoje duomeny apsaugos teisés kontekste
yra svarbiis pojstatyminiai teisés aktai — Valstybinés duomeny apsaugos inspekcijos (toliau
— VDAI) direktoriaus jsakymais patvirtinti teisés aktai, kuriais jgyvendinamas BDAR
(Zaleskis, 2019, p. 81). VDALI taip pat teikia rekomendacijas ir konsultacijas, kurios
taitkomos kaip soft law Saltiniai. Kaip nacionalinis teisés Saltinis yra ir teismy praktika,

taCiau daikty interneto kontekste Lietuvoje teismy praktika néra suformuota.
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2. BENDROJO DUOMENU APSAUGOS REGLAMENTO TAIKYMO
DAIKTU INTERNETUI APIMTIS

2.1. Asmens duomeny sgvoka pagal Bendrajj duomeny apsaugos reglamenta

BDAR 2 straipsnis numato, jog BDAR yra taikomas asmens duomeny tvarkymui visiskai
arba i§ dalies atlickamam automatizuotomis priemonémis, ir asmens duomem}, kurie
sudaro susisteminto rinkinio dalj ar yra skirti jg sudaryti, tvarkymui ne automatizuotomis
priemonémis (BDAR 2 str.). Svarbu nustatyti, kokia informacija sudaro asmens duomenis,
bei kokiu biidu jie yra tvarkomi, tam, jog galétume nustatyti, ar BDAR nuostatos yra
tinkamos taikyti daikty internetui. Siuo atveju svarbu atkreipti démesj, jog BDAR taikomas
asmens duomeny tvarkymui automatizuotomis priemonémis. Bitent tokiu biidu yra
tvarkomi daikty interneto duomenys.

Asmens duomeny sgvoka yra jtvirtinta BDAR 4 straipsnyje, kuriame nurodoma, jog
asmens duomenys suprantami kaip bet kokia informacija apie fizinj asmenj, kurio tapatybé
yra nustatyta arba galima (tiesiogiai ar netiesiogiai) nustatyti pagal identifikatoriy, asmens
identifikavimo numerj, buvimo vietos duomenis ir interneto identifikatoriy arba pagal
vieng ar kelis to fizinio asmens fizinés, fiziologinés, genetinés, psichinés, ekonominés,
kulttirinés ar socialinés tapatybés pozymius (BDAR 4 str.). Kadangi daikty interneto
renkami duomenys gali biiti jvairaus pobudzio, svarbu identifikuoti, kurie 1§ jy gali biiti
laitkomi asmens duomenimis ir taip numatyti, kokia apimtini yra taikomas BDAR.

Duomeny apsaugos sgvoka, apibrézta ES duomeny apsaugos direktyvoje, liko
nepakeista ir BDAR. ES 29 straipsnio darbo grupés nuomoneje dél asmens duomeny
sgvokos (ES 29 straipsnio darbo grupe, 2007, p. 5) yra iSskirti keturi asmens duomeny

sgvokos elementai:

1) bet kuri informacija,

2) informacija, susijusi su asmeniu,

3) fizinis asmuo, kurio tapatyb¢ yra nustatyta arba gali biiti nustatyta,
4) fizinis asmuo.

Kiekvienas 1§ $iy elementy bus aptartas placiau, siejant su daikty interneto renkama
informacija.

Kalbant apie ,bet kurios informacijos* aspekta, ES 29 straipsnio darbo grupé
pabrézia, kad tokia formuluote teisés akty leidéjas siekia nustatyti kuo platesng asmens
duomeny sgvokos apimtj. Tai apima ir biometrinius duomenis. Tokiais duomenimis yra

laikomi ne tik biologinés, fiziologinés savybés (pavyzdziui, pirSto antspaudas ar akies
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rainelés struktiira), bet ir gyvenimo ypatumai, tam tikri asmens jprociai, veiksmai. (ES 29
straipsnio darbo grup¢, 2007, p. 6). Biitent tokio pobiidZzio duomenys, kaip aptarta anksciau,
yra renkami daikty interneto (pavyzdziui, Sviesos jungiklio naudojimo jprociai). Pastarojo
renkamus duomenis apie asmens jrenginio naudojimo jprocius pagal tokj iSaiSkinimag
galima biity priskirti prie ,,bet kurios informacijos®.

Informacija, susijusi su asmeniu, reiskia, jog konkreti informacija gali biti susieta su
konkreciu asmeniu, todé¢l svarbiausias yra tikslo elementas. Yra iSskiriama, kad tikslo
elementas atsiranda, kai duomenys bus naudojami siekiant jvertinti arba nagrinéti asmens
padet] ar elges] arba daryti jiems jtaka (ES 29 straipsnio darbo grupe, 2007, p. 10). Daikty
interneto technologijomis duomenys renkami tikslu iSanalizuoti tam tikrus asmens
jproCius, elgesj ir 1§ duomeny sudarytas iSvadas véliau pritaikyti asmeniui naudojant
prietaisg. Taigi, galima teigti, jog daikty interneto renkama informacija yra susijusi su
asmeniu.

Treciasis asmens duomeny sgvoka apibtidinantis elementas — duomenimis nustatyta
arba gali biti nustatyta fizinio asmens tapatybé. Nagrinéjant, ar i§ duomeny galima
nustatyti asmens tapatybe, svarbu suprasti, jog asmens tapatybé gali biiti nustatyta ne tik 1§
asmens vardo, pavardés ar asmens kodo (tiesioginis tapatybés nustatymas). ESTT
praktikoje yra iSaiSkinta, jog tam, kad informacija biity laikoma asmens duomenimis,
nebiitina, kad ji pati savaime leisty nustatyti atitinkamo asmens tapatybe. Taip pat reikéty
atsizvelgti | visas priemones, kuriomis galéty pasinaudoti duomeny valdytojas ar bet kuris
kitas asmuo minéto asmens tapatybei nustatyti (Breyer, 2014, 41-44 punktai). IS teismo
1SaiSkinimo galima suprasti, jog asmens tapatybé gali bti atpaZinta ir pagal naudojama IP
adresa, radijo daznio atpazinimo Zymenis, taikomyjy programy, priemoniy ir protokoly
interneto identifikatorius (Zaleskis, 2019, p. 95). Tokie identifikatoriai yra naudojami
daikty internete. Renkant ir dalinantis informacija daikty interneto technologijomis,
galimas asmens profiliavimas, taip sudarant galimybe¢ nustatyti asmens tapatybg. ES 29
straipsnio darbo grupé taip pat iSskiria, kad net duomenis apie asmenis, kuriuos ketinama
tvarkyti tik jgyvendinus pseudonimizacijg ar net anonimizavimo metodus, gali tekti laikyti
asmens duomenimis (ES 29 str. duomeny apsaugos darbo grupé, 2014, p. 11).

Paskutinis elementas, iSskirtas reguliavime, yra tai, jog duomenys yra susij¢ su fiziniu
asmeniu. Atsizvelgiant ] teisés akto leidéjo tiksla, reguliavimas taikomas tik su fiziniais
asmenimis susijusiy duomeny tvarkymui. Vadinasi, daikty interneto renkami duomenys
turi buti bitinai siejami su fiziniu asmeniu, kad konkreciu atveju biity taikomos BDAR

nuostatos.
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Taip pat BDAR isskiria specialiy kategorijy asmens duomenis, kurie yra draudziami
tvarkyti, iSskyrus tam tikras iSimtis. Prie specialiy kategorijy asmens duomeny yra
priskiriami duomenys, atskleidziantys rasing ar etnin¢ kilme, politines paziiiras, religinius
ar filosofinius jsitikinimus ar naryst¢ profesinése sgjungose, taip pat genetiniai duomenys,
biometriniai duomenys, siekiant konkre¢iai nustatyti fizinio asmens tapatybe, sveikatos
duomenys arba duomenys apie fizinio asmens lytin] gyvenimg ir lyting orientacija. (BDAR,
9 str. 1.d.). Tokie duomenys gali biiti gaunami ne tik tiesiogiai i§ duomeny subjekto. Daikty
interneto technologijomis tvarkomy duomeny valdytojai, vykdydami profiliavima, gali
gauti specialiyjy kategorijy duomenis juos iSvedant i§ kity duomeny, kurie patys néra
specialiy kategorijy duomenys, bet tokiais tampa, kai sujungiami su kitais duomenimis (ES
29 str. duomeny apsaugos darbo grupe¢, 2017b, p. 16).

Apibendrinant, pagal BDAR pateikta apibrézimg daikty interneto tvarkomus
duomenis galima laikyti asmens duomenimis. Todé¢l, daikty interneto duomenys turéty biiti

tvarkomi pagal BDAR numatytg reguliavimg.

2.2. Duomeny valdytojas, tvarkytojas, ju vaidmuo daikty internete

BDAR pateikia §ig duomeny valdytojo sgvoka: fizinis arba juridinis asmuo, valdZios
institucija, agentiira ar kita jstaiga, kuris vienas ar drauge su kitais nustato duomeny
tvarkymo tikslus ir priemones’. Yra numatyta galimybé duomeny valdytojui paskirti
duomeny tvarkytoja, kuris duomeny valdytojo vardu tvarkys asmens duomenis (BDAR 4
str.). Ne visuomet gali biiti atskiras duomeny tvarkytojas, kartais duomeny tvarkyma atlieka
pats duomeny valdytojas. Svarbu, kad tokiu atveju, kai yra paskiriamas duomeny
tvarkytojas, pareiga uztikrinti, kad duomenys biity tvarkomi laikantis BDAR nuostaty,
iSlicka duomeny valdytojui'?. Net ir paskyrus asmens duomeny tvarkytoja, didzioji dalis
BDAR reguliavimo yra orientuojama j duomeny valdytoja, kuriam tenka pagrindiné nasta
jgyvendinant BDAR normas.

Daikty interneto veikimas dél savo savybiy (duomeny dalinimosi ir pan.) savaime
sudaro saglygas bendram keliy suinteresuoty Saliy, tokiy kaip jrenginiy gamintojy, socialiniy
platformy, treciyjy Saliy programy, jrenginiy skolintojy ar nuomininky, duomeny
tarpininky ar duomeny platformy, jsikiSimui (ES 29 str. duomeny apsaugos darbo grupg,

2014, p. 11). Esant suinteresuoty Saliy daugetui, yra svarbu nustatyti kiekvienos Salies

Toliau, atsizvelgiant j darbo kontekstg, aptariami atvejai, kai duomeny tvarkymo tikslai ir priemonés néra
nustatyti Europos Sgjungos arba valstybés narés teisés.
10Atskaitomybés principas nagrinéjamas trecioje darbo dalyje.
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vaidmenyj, o svarbiausia — duomeny valdytojo. Nustatyti, kas yra duomeny valdytojas, yra
itin svarbu jvertinant galimos atsakomybés ribas.

Prietaisy, naudojamy daikty internetui, gamintojai, kurdami prietaisus, daZniausiai
yra atsakingi ir uZ §iy prietaisy operacinés sistemos ar programinés jrangos sukiirima,
naudojimg. Jrenginiy gamintojai nustato tokios programinés jrangos funkcijas, kokius
duomenis rinks, kaip ir kokiu tikslu jie bus naudojami (ES 29 str. duomeny apsaugos darbo
grupe, 2014, p. 11). Pavyzdziui, iSmaniyjy asistenty, iSmaniyjy laikrodziy gamintojas
»Apple Siuose ir kituose jrenginiuose naudoja savo operacing sistemg ,,JOS*. Kurdama
jrenginius bei juose naudojamas operacines sistemas daikty interneto bendrove gali
nustatyti, kokie asmens duomenys tuo jrenginiu bus renkami / tvarkomi bei kokiu tikslu tai
bus atliekama. Taciau, ne visuomet jrenginio gamintojas ir operacin€s sistemos bendrove
sutampa, pavyzdziui, iSmaniyjy jrenginiy gamintojas ,,Samsung® savo Jjrenginiuose
(pavyzdziui, iSmaniajame televizoriuje) naudoja vienos didziausiy operacinés sistemos
daikty internetui kir¢jo ,,Tizen™ operacing sistemg (,,Samsung internetinis puslapis,
2020). Net 1r kity bendroviy teikiamas operacines sistemas pasirinke iSmaniyjy jrenginiy
gamintojai, atsizvelgdami j kuriamo jrenginio ypatybes ir siekdami uZztikrinti kuo
sklandesn;] jrenginio vartojimg, patys nusprendzia, kokie duomenys turéty biiti tvarkomi.
Taigi, pagal BDAR pateikta duomeny valdytojo sgvoka, kuria numatoma, kad duomeny
valdytojas nustato duomeny tvarkymo tikslus ir priemones, jrenginiy gamintojai laikomi
duomeny valdytojais.

Duomeny valdytojais galima laikyti ir socialinius tinklus. Daznu atveju, daikty
interneto prietaisy vartotojas nusprendZia pasidalinti daikty interneto duomenimis
socialin¢je erdveje (ES 29 str. duomeny apsaugos darbo grupé, 2014, p. 11). Pavyzdziui,
sporto metu iSmanigja apyranke surinktais asmens duomenimis bei prietaiso padarytomis
isvadomis asmuo gali nuspresti pasidalinti socialiniuose tinkluose. Siuo atveju duomenys
yra perduodami tam tikram socialiniam tinklui, kuris pasirenka, kokiu tikslu ir kaip Siuos
duomenis valdys'!. Tokiu biidu socialinis tinklas tampa duomeny valdytoju.

Kartais, tikslu gauti prieigg prie jrenginio renkamy ir sisteminamy duomeny,
duomeny subjektas turi naudoti treciyjy Saliy sukurtas programéles. Tokiy programéliy
1diegimas néra biitinas, kad jrenginys tinkamai veikty, vartotojas turi teis¢ pasirinkti, ar nori
idiegti tokia programéle. Sios programélés, daznai naudodamos aplikacijy programavimo

sasajas (API)'?, gali gauti jrenginio gamintojo turimus duomenis. Tokiu biidu programélés

Dazniausiai, socialiniai tinklai i§ tokiy duomeny padarytomis i§vadomis naudojasi marketingo tikslais,
siekdami pateikti kuo labiau tam vartotojui tinkancias reklamas.

2API (angl. Application Programming Interface) — aplikacijos programavimo s3saja, suteikiama
kompiuterinés sistemos ar programos, kad buity galima apsikeisti duomenimis su kita programa.
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kiiréjas tampa duomeny valdytoju. Pavyzdziui, namy draudimo bendrové sukuria
programéle, kad galéty patikrinti, ar jy klienty prieSgaisrinés sistemos yra teisingai jrengtos
(ES 29 str. duomeny apsaugos darbo grupé¢, 2014, p. 12). Taigi, programélés kiré¢jai
nustato, kaip ir kokie duomenys bus naudojami, patys nustato iy duomeny tvarkymo tiksla.

Kiti tretieji asmenys, kurie néra programéliy kiiréjai ar jrenginiy gamintojai, tam
tikrais atvejais gali biiti latkomi duomeny valdytojais. Pavyzdziui, sveikatos draudimo
bendrovés suteikia savo klientams zingsniamacius, kad galéty stebéti jy fizinj aktyvumg ir
taip jvertinti draudiminio jvykio rizikg bei nustatyti jiems taikomy draudimo jmoky dydzius
(ES 29 str. duomeny apsaugos darbo grup¢, 2014, p. 12). Tokiu atveju draudimo kompanija
numato pati, kokiu tikslu ji renka duomenis, ir taip tampa duomeny valdytoju. Kiti tretieji
asmenys, kurie néra programy kiiréjai ar jrenginiy gamintojai patys nesprendzia, kokie
duomenys bus renkami. Jie gali biiti laikomi tik ty asmens duomeny, kuriuos jie patys
nusprendZzia tvarkyti atskirai savo iSkeltiems tikslams, valdytojais. Dazniau tokie tretieji
asmenys yra laikomi duomeny tvarkytojais, jeigu yra atsakingi tik uz duomeny valdytojy
(jrenginiy gamintojy) nustatytais tikslais surinkty duomeny tvarkyma.

Kai kurie daikty interneto jrenginiai yra sukuriami taip, jog nesidalinty duomenimis
su kitais jrenginiais. Jie turi atskirg duomeny tvarkymo erdve. Taciau net ir tokiu atveju,
jrenginiy gamintojai neapriboja galimybés susieti jrenginio tvarkomy duomeny su
1Smaniuosiuose telefonuose ar plansetiniuose kompiuteriuose esanc¢iomis platformomis.
Tokios platformos irgi gali biiti latkomos duomeny valdytojais, jeigu platformose
duomenys yra renkami jy paciy nustatytiems tikslams.

Pagal iSnagrinétus atvejus, gali taip pat biti taikomas ir bendro valdymo institutas.
Atsizvelgiant | tai, jog daikty interneto technologijomis duomeny valdytojai gali dalintis 18
skirtingy jrenginiy surinktais ir tvarkomais duomenimis tokio instituto jgyvendinimo
galimybé yra labai tikétina. Sio instituto taikymui reikalingas dviejy ar daugiau duomeny
valdytojy tarpusavio susitarimas, skaidriu biidu nustatant kiekvieno jy atsakomybeés ribas
(BDAR, 26 str. 1 d.).

Akivaizdu, jog norint nustatyti, ar suinteresuotas asmuo (kuriy daikty internete gali
biti ne vienas) yra duomeny valdytojas, svarbu identifikuoti, ar egzistuoja BDAR numatyti
duomeny valdytojg apibréziantys elementai: duomeny valdytojas nustato duomeny
tvarkymo tikslg bei nustato duomeny tvarkymo priemones. Vis délto, daikty interneto
bendrovés (jrenginiy gamintojai) yra laikomi duomeny valdytojais, kadangi jie,
atsizvelgdami | bendroviy teikiamas paslaugas, nustato duomeny tvarkymo tikslg bei

duomeny tvarkymo priemones.
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2.3. Duomeny subjektas

Kaip ir aptarta anks¢iau darbe, asmens duomeny apsaugos teisinio reguliavimo paskirtis
yra uztikrinti fizinio asmens teis¢ ] asmens duomeny apsaugg. BDAR duomeny subjektu
laiko asmenj, kurio tapatybe¢ (tiesiogiai ar netiesiogiai) galima nustatyti (BDAR 4 str.).
Duomeny apsaugos teisé reguliuoja biitent duomeny subjektu laikomo asmens teises ir
pareigas, dél to yra svarbu nustatyti, kas yra duomeny subjektas daikty interneto kontekste.
Daikty internete duomeny subjektu dazniausiai galima laikyti jrenginiy ar prietaisy
vartotojus, savininkus (ES 29 str. duomeny apsaugos darbo grupe, 2014, p. 13). Zinoma,
yra atvejy, kai tuo paciu jrenginiu naudojasi keli asmenys, pavyzdziui, namuose jdiegta
1Smanigja spyna naudojasi visi namuose gyvenantys asmenys. Esant keliems to paties
prietaiso vartotojams, visi jie vis tiek bus laikomi duomeny subjektais. ES 29 straipsnio
darbo grupé pabrézia, jog ES duomeny apsaugos taisykliy taikyma lemia ne prietaiso ar
terminalo nuosavybés teisé€s, o pats asmens duomeny tvarkymas, kad ir koks asmuo biity
susijes su Siais duomenimis (ES 29 str. duomeny apsaugos darbo grupe, 2014, p. 13).
Taigi, bet kuris asmuo, kurio duomenys yra tvarkomi daikty interneto
technologijomis, yra laikomas duomeny subjektu pagal ES duomeny apsaugos teise,

uztikrinant jo teises, numatytas BDAR.

2.4. Teritorinis Bendrojo duomeny apsaugos reglamento taikymas

Aptarus duomeny valdytoja, tvarkytoja bei duomeny subjekta, svarbu identifikuoti BDAR
galiojimg erdvéje. Teritoriné taikymo sritis jtvirtinta BDAR 3 straipsnyje, kuriuo numatyti
trys atvejai, kada taikomas reglamentas asmens duomeny tvarkymui.

BDAR taikomas asmens duomeny tvarkymui, kai asmens duomenis Europos ES
tvarko duomeny valdytojo arba duomeny tvarkytojo buvein¢, vykdydama savo veikla,
neatsizvelgiant j tai, ar duomenys tvarkomi ES, ar ne (BDAR 3 str. 1d.). Sia nuostata yra
uztikrinama, kad BDAR biity taikomas duomeny valdytojo arba duomeny tvarkytojo
vykdomam duomeny tvarkymui, kai tokig veikla vykdo ES duomeny valdytojo arba
duomeny tvarkytojo buveiné, nepaisant faktinés duomeny tvarkymo vietos (Europos
duomeny apsaugos valdyba, 2019, p. 5). Duomeny valdytojas arba duomeny tvarkytojas

turi turéti buveing ES'®. Faktikai duomenys gali biiti tvarkomi duomeny valdytojo /

13, Buveiné“, tiek ES aktuose, tick ESTT praktikoje aiSkinama pladiai. Ar yra buveiné yra nustatoma
kiekvienu konkrecCiu atveju, atsizvelgiant j Siuos faktorius: a) reali ir veiksminga, net ir minimali veikla; b)
stabili struktiira, nepaisant teisinés jos formos (Europos duomeny apsaugos valdyba, 2019, p. 7).
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tvarkyto, kuris yra jsisteiges uZsienyje, bet turi buveing ES. Siuo atveju, kaip i$aiskino
ESTT, yra svarbu nustatyti, kad asmens duomenys tvarkomi ,,jmonés veiklos kontekste*,
kai jmonés veikla yra neatskiriamai susijusi su jos jsteigimo veikla (Google Spain ir
Google, 2014, 56 punktas). Vadinasi, atsizvelgiant ; §i3 BDAR nuostatg, duomeny
valdytojui ar tvarkytojui reikés laikytis BDAR numatyto duomeny apsaugos teisinio
reguliavimo, jeigu Sis ES turi savo buveine, kuri vykdo veikla. Taigi, BDAR daikty
interneto atveju bus taikomas tuo atveju, kai jy valdytojas, dazniausiai, jrenginiy, prietaisy
gamintojas, turi buveing ES. Pavyzdziui, Vokietijoje jsisteigusi viena didziausiy daikty
interneto jmoniy ,,Infarm*, kuri uzsiima vertikaliy tikiy miestuose kiirimu, turi tvarkyti
duomenis kaip duomeny valdytoja, laikydamasi BDAR nuostaty, kadangi yra jsikiirusi ES
valstyb¢je nar¢je. Kitos didelés iSmaniuosius jrenginius ir / ar operacines programas daikty
internetui suteikianc¢ios bendrovés, kurios jkurtos ar turi buveing ES: ,, Apple* (buveiné
Airijoje), ,,Bosch IoT Sensor Company*“ (buveiné¢ Vokietijoje), ,,Cisco* (buveiné
Nyderlanduose), ,,Huawei“ (buveiné Vokietijoje), IBM (buvein¢ Prancizijoje, teikia
paslaugas, susijusias su debesy kompiuterija), Microsoft (buvein¢ Pranctzijoje, taip pat
teikia paslaugas daikty internetui, susijusias su debesy kompiuterija), ,,Nokia* (jsiktirusi
Suomijoje), ,,Siemens I[oT Analytics Company* (jsikiirusi Vokietijoje). Visos S§ios
bendrovés, jsikiirusios ar jsteigusios buveines ES, yra jpareigotos, kaip duomeny
valdytojos, asmens duomeny tvarkyma atlikti pagal BDAR nuostatas.

Antrojoje aptariamo straipsnio dalyje, numatomas eksteritorialus BDAR taikymas —
duomeny valdytojams ar duomeny tvarkytojams, kurie néra jsikiir¢ ES. BDAR taikomas
asmens duomeny tvarkymui, kai ES esanciy duomeny subjekty asmens duomenis tvarko
ES nejsisteiges duomeny valdytojas arba duomeny tvarkytojas ir duomeny tvarkymo veikla
yra susijusi su prekiy arba paslaugy sitilymu tokiems duomeny subjektams ES arba elgesio,
kai jie veikia ES, stebésena (BDAR 3 str. 2 d.). Duomeny subjekto vieta, kuri turi bati ES,
yra kriterijus, lemiantis pareigg laikytis BDAR nustatyto reguliavimo'4. Europos duomeny
apsaugos valdyba iSskiria dvi salygas, norint nustatyti, ar taikytina BDAR 3 straipsnio 2
dalis: pirma, ar duomeny tvarkymas yra susijes su ES esanc¢iy duomeny subjekty asmens
duomenimis, ir, antra, ar duomeny tvarkymas yra susij¢s su prekiy ar paslaugy sitilymu
arba duomeny subjekty elgesio stebésena ES (Europos duomeny apsaugos valdyba, 2019,
p. 14). Siekiant nustatyti, ar duomeny valdytojas arba duomeny tvarkytojas siiilo prekes ar

paslaugas ES esantiems duomeny subjektams, reikéty jsitikinti, ar akivaizdu, kad tas

“Duomeny subjekto tautybé pilietybé ar kitas teisinis statusas negali biiti Reglamento teritorinio taikymo sritj
ribojantis arba apribojantis veiksnys, o duomeny subjekto vieta turi biiti nustatoma kiekvienu konkreéiu
atveju, butent duomeny valdytojo ar duomeny tvarkyto veiklos vykdymo momentu (Europos duomeny
apsaugos valdyba, 2019, p. 14).
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duomeny valdytojas arba duomeny tvarkytojas numato teikti paslaugas duomeny
subjektams ES (BDAR preambulé¢ 23 p.). Tokiam tikslui nustatyti, jstatymy leidéjas
nurodo, kad uZztenka, jog paslauga biity teikiama ES vartojama kalba, o ne tik treciosios
valstybés, kurioje jsisteiges duomeny valdytojas, kalba. Pavyzdziui, Jungtinése Amerikos
Valstijose jsisteigusios jmonés ,,Apple Inc.” gaminamas iSmanusis laikrodis ,,Apple
Watch® turi vir§ 40 kalbos pasirinkimy, tarp kuriy yra ir tik ES valstybése narése
vartojamos kalbos, pavyzdziui, olandy, suomiy, dany, vokieciy, italy ir kitos (,,Apple*
internetinis puslapis). Taip pat BDAR, kaip tai nurodyta nagriné¢jamoje nuostatoje, gali biiti
taikomas, kai duomeny tvarkymas susijes su duomeny subjekto elgesio stebésena. ,,Google
Nest* bendroveé, neturinti buveinés ES, laikantis eksteritorialus BDAR taikymo taip pat
turéty ES vartotojy asmens duomenis tvarkyti pagal BDAR normas. Pati bendrové yra
numaciusi, jog jy jrenginiai yra skirti ne tik regionui, kuriame yra jsiktirusi (JAV), bet ir
ES vartotojams, suteikdama galimybe jsigyti juos ES valstybése narése (,,Google*
internetinis puslapis). Jy jrenginiai, pavyzdziui, iSmanusis namy asistentas, pasiZymi
savybémis stebéti vartotojo elgesj. Dél Siy priezasCiy Sios bendrovés suteikiamomis
technologijomis vykdomas asmens duomeny tvarkymas turéty atitikti BDAR nuostatas.
Atsizvelgus ] daikty interneto ypatybe rinkti duomenis tikslu stebéti duomeny subjekto
elgesj ir taip pritaikyti jrenginiy naudojimg duomeny subjektui, galima daryti i1§vada, jog
beveik visais atvejais, duomeny subjektui esant ES valstybéje nar¢je tokiy duomeny
tvarkymui bus taikomas BDAR.

Taigi, norint nustatyti, ar BDAR yra taikomas vienu ar kitu atveju, svarbu pirmiau
nustatyti, kas yra duomeny subjektas, duomeny valdytojas (ir duomeny tvarkytojas, jeigu
jie skiriasi). BDAR nuostatos bus taikomos tik tiems valdytojams (ir / arba tvarkytojams),
kurie turi buveing ES arba duomeny valdytojams (ir / arba tvarkytojams), kurie néra jsikiire
ES, taciau jy asmens duomeny tvarkymo veikla susijusi su prekiy ar paslaugy siiilymu arba
duomeny subjekty elgesio stebésena ES ir tvarkomi ES teritorijoje esanciy duomeny

subjekty asmens duomenys.
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3. PAGRINDINIATI DUOMENU APSAUGOS PRINCIPAI IR JU TAIKYMAS
DAIKTU INTERNETUI

Nustacius, kokiu mastu taikomas BDAR, galima aptarti duomeny subjekto, duomeny
valdytojo, duomeny tvarkytojo teises ir pareigas. Svarbiausias duomeny apsaugos teises

nuostatas apibiidina principai, jtvirtinti BDAR 5 straipsnyje.

3.1. Teisétumo, saZiningumo ir skaidrumo principas

Kaip pirmasis principas BDAR jtvirtintas teis€tumo, sgZiningumo ir skaidrumo principas.

Teisétumo principas reikalauja, kad duomeny valdytojas turéty teiséta pagrinda
duomeny tvarkymui (galimi teiséto duomeny tvarkymo pagrindai jtvirtinti BDAR 5
straipsnyje!’) ir duomenis tvarkyty teisétai, t. y. laikantis kity BDAR ar kituose teisés
aktuose numatyty reikalavimy!'S. Turéti teisétg pagrindag duomeny tvarkymui yra itin svarbu
atsizvelgiant | tai, kad daikty interneto renkami ir tvarkomi duomenys naudojami duomeny
subjekty profiliavimui (Eskens, 2016, p. 28-29)!.

Saziningumo ir skaidrumo principo'® tarp duomeny subjekto ir duomeny valdytojo
uztikrinimui (kartu uztikrinant, jog atliekamas profiliavimas yra teisétas), manoma, jog
reikalinga, kad duomeny subjektas visuomet turéty galimybe zinoti, kokie duomenys ir
kaip yra tvarkomi. Daikty interneto atveju tai itin sunku, taCiau savaime nepaneigia Siy
principy uztikrinimo svarbos. Daikty interneto technologijomis nuolatos renkami ir
tvarkomi itin dideli kiekiai duomeny, apie kg pats duomeny subjektas gali net nezinoti
(Wachter, 2018, p. 9). Daikty interneto jrenginiy jutikliai yra suprogramuoti taip, jog
duomeny subjektas kuo maziau pastebéty jy veikimg. Tokiu atveju, duomeny valdytojui
tampa itin sudétinga jgyvendinti jam nustatytg pareigg uztikrinti, kad duomeny subjektas
bty visuomet informuotas apie su duomeny subjektu susijusiy duomeny rinkimg ir
tvarkymg (ES 29 str. duomeny apsaugos darbo grupé, 2014, p. 16). Pagrindiniai su
skaidrumu susij¢ BDAR reikalavimai yra jtvirtinti prie nuostaty, reglamentuojanciy

duomeny subjekto teises: 12 straipsnyje nustatomos bendrosios taisyklés, taikomos:

I5Plagiau BDAR jtvirtinti pagrindai teisétam duomeny tvarkymui bus aptariami $ios dalies tolimesniame
skyriuje.

16Kitais teisés norminiais aktais gali biti laikomi ir specialieji teisés norminiai aktai, kurie numato
specialigsias teisés normas, taikomas kartu su BDAR.

17Vienas i§ specifiniy daikty interneto poZzymiy yra galimybé i§ apie asmenj surinkty duomeny sudaryti $io
asmens (duomeny subjekto) profilj. Tokio profiliavimo duomeny subjektas beveik nekontroliuoja, dél to yra
itin svarbu uZtikrinti, kad duomenys buity tvarkomi laikantis aptariamo principo.

18Sgziningumo ir skaidrumo principai yra glaudZiai susije, tai galime matyti ir i§ BDAR preambuléje
pateikiamo §iy principo paaiskinimo (Eskens, 2016, p. 27), dél to Sie principai bus nagrinéjami kartu.
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informacijos apie duomeny subjektus teikimui; rySiy palaikymui su duomeny subjektais
dél jy teisiy jgyvendinimo; rySiy palaikymui dél duomeny saugumo pazeidimy'® (ES 29
str. duomeny apsaugos darbo grupé, 2016, p. 6). Uztikrinant skaidrumo principo
1gyvendinimg duomeny valdytojas (ypa¢ jrenginiy gamintojas) turéty informuoti, kaip
planuoja vykdyti savo veiklg, kad biity uztikrintos duomeny subjekto teisés ir duomeny
subjektas nesijausty stebimas ar negalin¢iu kontroliuoti, kokius su juo susijusius duomenis
tvarkys duomeny valdytojas (Wachter, 2017, p. 19).

Taigi, §io principo jgyvendinimui svarbiausias aspektas yra duomeny subjekto teisé
zinoti, kokie ir kokiu tikslu su juo susij¢ duomenys yra renkami. Duomeny subjektui
susipazinus su duomeny tvarkymu, kurj atlieka duomeny valdytojas, bus uZztikrintas ne tik
teisétumo, sgZiningumo bet ir skaidrumo principas, ypa¢ kai tvarkomi duomenys yra
jautrtis (priskirtini prie specialiy kategorijy duomeny) (pavyzdziui, iSmaniosios apyrankés

renkami duomenys apie asmens sveikatg).

3.2.  Tikslo apribojimo principas

BDAR duomeny valdytojui kaip pareigg jtvirtina duomeny tvarkymo tikslo apribojima.
Siuo principu uztikrinama, kad duomenys bity renkami aiskiais, apibréztais tikslais ir
toliau netvarkomi su tikslais nesuderinamu biidu (BDAR 5 str. 1 d. b p.). Siuo principu
siekiama uztikrinti, kad daikty interneto vartotojas — duomeny subjektas, turéty galimybe
suzinoti, kokiais tikslais bus tvarkomi jo duomenys, ir turéty galimybe nuspresti, ar patikeéti
savo duomenis duomeny valdytojui (ES 29 str. duomeny apsaugos darbo grupe, 2014, p.
16).

Svarbus §io principo jgyvendinimo aspektas yra tai, kad duomeny rinkimo ir
tvarkymo tikslas turi biiti apibréztas dar prie$ pradedant duomeny rinkima. Tik tokiu biidu
bus uztikrinamos duomeny subjekto teisés. Sio principo jgyvendinimas padeda uztikrinti ir
anks¢iau nagrinéto teisétumo, sgziningumo ir skaidrumo principo laikymasi. Daikty
interneto vartotojams duomeny valdytojas (jrenginiy gamintojas) turéty i§ anksto nurodyti,
kad jrenginiy renkami duomenys bus naudojami profiliavimui, nors profiliavimas kaip
duomeny rinkimo ir tvarkymo tikslas negali biiti jvardijamas (Eskens, 2016, p. 30). Daikty
internete gali kilti sunkumy jgyvendinant §j principg, kai jrenginiy jutikliai yra sujungiami
ar prijungiami nauji duomenys, surinkti i§ kity jrenginiy, kartu Siuos duomenis naudojant

ir profiliavimui. Taip duomeny valdytojas gali gauti duomeny, kuriy rinkimas ir tvarkymas

1Sios su skaidrumo principu susijusios duomeny subjekto teisés bus analizuojamos ketvirtoje darbo dalyje
,,Duomeny subjekto teisés, jy pritaikymas naudojant daikty interneta“.
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nebuvo numatytas (Wachter, 2018, p. 10). Tam, kad duomeny subjekto teis¢s likty
nepazeistos, jam apie tokias technines galimybes turéty biiti praneSama arba tokiu bidu
gauti duomenys turéty biiti tvarkomi tik gavus asmens sutikima.

Daikty interneto technologijomis renkami ir tvarkomi asmens duomenys gali buti
susieti su didziaisiais duomenis (angl. Big Data) ir jy atliekama analize. Kadangi tiek daikty
interneto sklandZiam veikimui, tiek didziyjy duomeny analizei yra biidinga rinkti kuo
didesn; kiekj duomeny, tai priestarauti tikslo apribojimo principui. Tai atspindi didziyjy
duomeny analizés, kaip sklandaus ir nuoseklaus proceso, reikSme, kai analizuojant
duomenis naudojant daug skirtingy algoritmy, nustatomos netikétos koreliacijos, dél kuriy
duomenys gali biiti naudojami naujiems tikslams. Manoma, kad tikslo ribojimo principas
riboja didziyjy duomeny analize¢ vykdanciy Saliy laisve daryti Siuos atradimus ir naujoves
(Information Commisioner’s Office, 2017, p. 37). ISskiriami du analizés atlikimo atvejai:
duomenis tvarkancios organizacijos nori aptikti informacijos tendencijas ir koreliacijas
arba organizacijos yra suinteresuotos iSanalizuoti asmens elgesj. Pirmuoju atveju, siekiant
uztikrinti tikslo apribojimo principo jgyvendinimg yra rekomenduojama jgyvendinti
funkcinj atskyrimg - duomeny valdytojai turi garantuoti duomeny konfidencialumg ir
sauguma bei imtis visy biitiny techniniy ir organizaciniy priemoniy, kad uztikrinty funkcinj
atskyrimg. Asmens duomeny konfidencialumo ir saugumo uZztikrinimas lemia, ar
duomenys galés biti naudojami ir rinkodaros ar kitais tikslais. Antruoju atveju, kai
organizacijos analizé yra nukreipta ] asmeninj vartotojo pozitirj, elgesj, teisétam duomeny
tvarkymui reikés laisvo, konkretaus, informuoto ir nedviprasmisko asmens sutikimo, kitaip
tolesnis duomeny naudojimas negali biiti laikomas suderinamu su tikslo apribojimo
principu (ES 29 str. duomeny apsaugos darbo grup¢, 2013, p. 46). Galima teigti, jog esminis
faktorius duomeny rinkimo ir tvarkymo suderinamumui su tikslo apribojimo principu yra
skaidrumo principo uztikrinimas, t. y. vartotojas turi biiti informuotas ir pateikti savo
sutikima, jog su juo susij¢ duomenys biity naudojami vieniems ar kitiems tikslams.

Taigi, Siam principui uztikrinti, iSmaniyjy jrenginiy gamintojas (duomeny valdytojas)
turi potencialiam vartotojui aiSkiai pateikti informacijg, kokiu tikslu ir kaip Sio vartotojo

(duomeny subjekto) duomenys bus renkami.

3.3. Duomeny kiekio maZinimo principas

Su duomeny tvarkymo tikslo apribojimo principu yra glaudzZiai susijes duomeny kiekio
mazinimo principas. Siuo principu uztikrinama, kad duomeny valdytojas (dazniausiai,

jrenginiy gamintojas) jrenginiais rinkty tik tokius duomenis, kurie yra bitini, kad bty
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1gyvendinti numatyti duomeny tvarkymo tikslai (BDAR 5 str. 1 d. ¢ p.). Vadinasi, duomeny
valdytojai gali rinkti tik tokius duomenis, kurie yra biitini uZtikrinti, kad vartotojas —
duomeny subjektas galéty tinkamai naudotis daikty interneto jrenginiu ar kita paslauga
(Wachter, 2018, p. 10).

Daikty interneto savybé yra rinkti kuo didesnj kiekj ir jvairiy duomeny. Tokiu buidu
Jrenginiy gamintojai, programy kiir¢jai uztikrina, jog jrenginys bus visapusiSkai pritaikytas
vartotojo poreikiams. D¢l Sios priezasties jrenginiy gamintojams ar kitiems duomeny
1gyvendinimas gali netgi sudaryti kliiit; daikty interneto plétrai. Nepaisant to, prioritetas
turéty buti skiriamas duomeny subjekto teisiy apsaugai ir $io principo jgyvendinimui (ES
29 str. duomeny apsaugos darbo grupe, 2014, p. 16).

Minétos problemos sprendimui ES 29 straipsnio darbo grupé iSaiSkino, jog esant
situacijai, kai asmens duomenys néra biitini duomeny valdytojo nustatyto tikslo
1gyvendinimui ir teikiant konkrecig daikty interneto paslauga, duomeny subjektui turéty
buti suteikta galimybé §ig paslaugg gauti anonimiskai (ES 29 str. duomeny apsaugos darbo
grupe, 2014, p. 17). Tokiu biidu duomeny subjektas gali toliau naudotis daikty interneto
teikiamais privalumais nepazeidziant jo teisiy, o duomeny valdytojas nepazeidzia jam

Jstatymu nustatyty pareigy.

3.4. Duomeny tikslumo principas

Duomeny valdytojas turi uZtikrinti, kad jo tvarkomi duomenys nuolatos biity tikslis
(BDAR 5 str. 1 d. d p.). Tai yra, duomenys turi biiti teisingi, o ar duomenys i$ tikryjy tokie
yra, turi tikrinti duomeny valdytojas. Jeigu duomenys néra teisingi, duomeny valdytojas
turi juos iStrinti.

Daikty internete pagrindiniais duomeny valdytojais laikomi jrenginiy ir programy
kiir¢jai. Laikantis Sio principo, jie yra jpareigojami sukurti tokias duomeny valdymo
programas, kurios leisty nuolatos tikrinti, ar surinkti asmens duomenys yra tikslis, teisingi.
Dazniausiai jrenginiu, prijungtu daikty internetu, naudojasi daugiau nei vienas asmuo.
Siekiant uztikrinti duomeny tikslumo principo jgyvendinimg svarbu, kad, naudojantis
jrenginiu, duomeny subjektas patvirtinty savo tapatybe (Wachter, 2018, p. 11). Tokiu biidu
bty nustatoma, kad surinkti asmens duomenys yra biitent apie konkrety duomeny subjekta,
yra teisingi ir tikslas. Jeigu duomenys biity tvarkomi nenustacius, kuris asmuo naudojasi
Jrenginiu / programa, gali kilti grésme, kad renkami / tvarkomi duomenys ne apie asmenj,

kurj duomeny valdytojas laiko duomeny subjektu tuo konkreciu atveju, todél biity pazeistas
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Sis principas. Duomeny tikslumo principg galima sieti su standartizuotosios duomeny
apsaugos principu, jtvirtintu BDAR 25 straipsnyje. Sis principas reiskia, kad daikty
interneto iSmanieji jrenginiai ir jiems naudoti skirtos programos turéty biiti sukurtos taip,
jog biity iSvengta nereikalingo duomeny tvarkymo (ES 29 str. darbo grupé, 2015 cituota
Zaleskis, 2019, p. 139).

Duomeny valdytojas turi uztikrinti ne tik asmens duomeny tikslumg, bet ir jy
saugumg (saugumo principas). Kaip minéta darbo pirmoje dalyje, daikty internete dél
technologijy pazangumo bei tvarkomy duomeny jautrumo gali kilti grésme, jog teisétai
renkami ir tvarkomi asmens duomenys gali ,patekti | netinkamas rankas®. Kad taip
nejvykty yra atsakingas duomeny valdytojas. Duomeny valdytojas turi uZztikrinti, kad
asmens duomenys biity tvarkomi saugiai, pritaikius tam reikalingas technines ar
organizacines priemones (BDAR 5 str.1 d. f p.). Vadinasi, jrenginiy / programy kiréjai
turéty uztikrinti ne tik tai, kad jy gaminami produktai ir teikiamos paslaugos nuolatos
garantuoty asmens duomeny tiksluma, bet ir tokiy duomeny saugy tvarkymg. Tam taip pat
reikalinga, kad daikty interneto jrenginiy / programy kiiréjai pasitelkty specialias
programas ar kitas priemones, kuriomis biity uZtikrintas Sio principo jgyvendinimas. Tai
gali tapti 1$Stikiu tiems jrenginiams, kurie paremti paprastesnémis programomis ir veikia,
pavyzdziui, per bevielio interneto (WiFi) ry§j ir dél to negali uZtikrinti, kad duomenys biity
Sifruojami, tokiu biidu duomenys néra tvarkomi saugiai?® (Wachter, 2018, p. 11). Taigi,
kad duomenys biity tvarkomi saugiai, reikalingas paciy daikty interneto jrenginiy /

programy kiréjy ar gamintojy indélis | saugesniy prietaisy ir programy kiirima.

3.5. Saugojimo trukmés apribojimo principas

Tarp BDAR jtvirtinty duomeny apsaugos teisés principy yra numatytas ir asmens duomeny
saugojimo trukmes apribojimo principas. Sis principas taip pat siejamas su antruoju aptartu
tikslo apribojimo principu. Saugojimo trukmés apribojimo principas numato, kad duomeny
valdytojas asmens duomenis laikyty ir asmens tapatybé galéty biiti nustatoma tik tokj
laikotarpj, kuris yra biitinas duomeny valdytojo apsibréztam asmens duomeny rinkimo ir
tvarkymo tikslui jgyvendinti (BDAR 5 str. 1 d. e p.).

Siam tikslui jgyvendinti taip pat kickvienas suinteresuotas asmuo (duomeny
valdytojas ar kiti tretieji asmenys), veikiantis daikty internete, turéty periodiskai tikrinti, ar

asmens duomenys vis dar yra reikalingi apsibrézto tikslo jgyvendinimui. Tai turéty biiti

20Tai nereiskia, kad norint uztikrinti tvarkomy asmens duomeny saugumg biitinas jy Sifravimas. Norima
pabrézti, kad naudojant paprastesnio veikimo jrenginius asmens duomeny sauguma iSsaugoti yra sudétingiau.
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vertinama kiekvienu konkreCiu atveju, atsizvelgiant ] tiksla, pavyzdziui, neturéty buti
saugoma informacija, kurig vartotojas pats iStrina savo paskyroje. Kai vartotojas nenaudoja
paslaugos ar programos nustatytg laikg, vartotojo profilis turéty biiti nustatytas kaip
neaktyvus, po kurio laiko tokia visa turima informacija turéty buti apskritai iStrinama ir
duomeny valdytojo (ES 29 str. duomeny apsaugos darbo grup¢, 2014, p. 17). Atkreiptinas
démesys, kad siekiant uztikrinti duomeny subjekto teises, apie tokius duomeny valdytojo
veiksmus turéty biiti praneSama duomeny subjektui. Galima pastebéti, kad Sio principo
jgyvendinimas gali koreliuoti su duomeny subjekto BDAR numatytomis teisémis,
pavyzdziui su teise buti pamirStam.

Apibendrinant, saugojimo trukmés apribojimo principas yra glaudZziai susijes su
tikslo apribojimo principu, abiejy $iy principy jgyvendinimui duomeny valdytojas turéty
nusistatyti aiskius duomeny rinkimo ir tvarkymo tikslus, apie kuriuos duomeny subjektas
— Jrenginiy vartotojas, turéty zinoti, duomenys turéty biiti tvarkomi tik Sio tikslo
jgyvendinimui. Jeigu tikslui jgyvendinti duomeny nebereikia, jie turéty biti iStrinti, o tai

Jrenginiy ir programy kiréjai turéty uztikrinti nuolatine prieziiira.

3.6. Atskaitomybés principas

BDAR 5 straipsnio 2 dalyje atskirai iSskirtas atskaitomybeés principas. Tai bene
svarbiausias BDAR jtvirtintas principas, kuriuo jgyvendinamas BDAR tikslas — apsaugoti
duomeny subjekto teises. Kaip jau minéta anks€iau darbe, itin svarbu yra kiekvienu
konkreciu atveju nustatyti duomeny valdytoja, kadangi biitent duomeny valdytojui yra
numatyta atskaitomybé ne tik uZtikrinti visy anksciau iSnagrinéty principy laikymasi, bet ir
tuo padiu jis turi sugebéti jrodyti, kad $iy principy yra laikomasi (BDAR 5 str. 2 d.). Sj
principg iSple¢ia BDAR 24 ir 25 straipsniai.

Atskaitomybés principe, kaip tai apibréziama ir paciame reglamente, iSskiriami du
aspektai:
1) reikalaujama organizacijose taikyti tinkamg vidaus politikg ir priemones, skirtas
uztikrinti, kad biity laikomasi esminiy duomeny apsaugos teisés principy ir prievoliy
(Zaleskis, 2019, p. 135). Tai praplecia BDAR 24 straipsnis, kuriame iSaiSkinama, kad
duomeny valdytojas turi jgyvendinti tinkamas technines ir organizacines priemones bei
atitinkamg duomeny apsaugos politika, kad uztikrinty ir galéty jrodyti, kad duomenys
tvarkomi laikantis BDAR (BDAR 24 str. 1 d.). Kaip jau minéta anks¢iau darbe, prie atskirai
aptarty principy, siekiant uztikrinti jy laikymasi, reikalingas duomeny valdytojo —

1Smaniyjy jrenginiy ir programy kiir¢jy indélis. Jau nuo pat jrenginiy ir programy kiirimo
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pradzios turéty biti atsizvelgiama ] turimus jgyvendinti principus. Tokius reikalavimus
1Smaniyjy jrenginiy ir / ar programy gamintojams kelia ir pritaikytosios duomeny apsaugos
principas, jtvirtintas BDAR 25 straipsnyje. Pritaikytosios duomeny apsaugos principas
reiSkia, kad duomeny apsauga turi biiti jtraukta j visg technologijos gyvavimo cikla:
ankstyvaja kiirimo stadijg, rengimg galutiniam naudojimui, taikyma, Salinimg (ES 29 str.
darbo grupé, 2015 cituota Zaleskis, 2019, p. 139).
2) Duomeny valdytojas turi turéti vidinius mechanizmus, kad galéty suinteresuotiems
asmenims jrodyti duomeny tvarkymo atitiktf BDAR (prieziiiros institucijoms) (Zaleskis,
2019, p. 135). Sio aspekto jgyvendinimui ypatingai svarbus duomeny valdytojo
bendradarbiavimas su prieziiiros institucija — jos praSymu duomeny valdytojas turéty
pateikti reikiamus dokumentus, jrodancius, kad duomeny tvarkymas yra atlieckamas
nepazeidziant BDAR nustatyto reguliavimo (BDAR preambulés 82 p.). Pavyzdziui,
dazniausiai daikty internete duomenys yra tvarkomi gavus duomeny subjekto sutikimag
(pradéjus naudoti iSmanyjj jrenginj vartotojas duoda sutikimg rinkti ir tvarkyti to jrenginio
galimus surinkti duomenis), tokiu atveju jrenginio gamintojas privalo turéti jrodyma, kad
duomenys buvo surinkti ir tvarkomi sutikimo pagrindu, o prieziliros institucijai to
Apibendrinant galima daryti iSvada, jog tiek Sio, tiek kity aptarty principy
jgyvendinimui yra itin svarbus duomeny valdytojy — iSmaniyjy prietaisy ir jiems veikti
reikalingy programeéliy kiiréjy indélis, siekiant kurti ne tik pelningus, bet ir vertus vartotojo

pasitikéjimo produktus, tuo paciu uztikrinant geriausius duomeny subjekto interesus.
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4. DUOMENU SUBJEKTO TEISES, JU PRITAIKYMAS NAUDOJANT
DAIKTU INTERNETA

IS ankstesn¢je dalyje aptarty principy galima pastebéti, jog BDAR, kaip ir visos duomeny
apsaugos teises, tikslas — apsaugoti duomeny subjekta, uztikrinant jo teises tvirtu teisiniu
reguliavimu. Principais jtvirtintos duomeny subjekto teisés yra prapleciamos atskiruose

BDAR straipsniuose.

4.1. Teisé biiti informuotam apie duomeny tvarkyma

BDAR 12 straipsnyje nurodyta, jog duomeny valdytojas yra atsakingas, kad duomeny
subjektui bty pateikta BDAR 13 ir 14 straipsniuose nurodyta informacija, o §i bity
pateikta glausta, skaidria, suprantama ir lengvai prieinama forma, aiskia ir paprasta kalba.
Informacija turi buti teikiama raSytine ar kita forma (daikty internete daZniausiai
naudojama elektroniné¢ forma) (BDAR 12 str. 1 d.). BDAR 13 straipsnis reglamentuoja
atvejus, kai asmens duomenys yra renkami tiesiogiai i§ duomeny subjekto — iSmaniojo
jrenginio vartotojo, o 14 straipsnis — atvejus, kai duomenys renkami netiesiogiai 1§
duomeny subjekto. Duomeny valdytojas turi pareigg bet kuriuo 1§ aptarty atvejy duomeny
subjektui pateikti panaSig informacijg. Visus informavimo reikalavimus galima iSskirti |
bendruosius, kuriais numatoma, kokig informacijg privaloma pateikti duomeny subjektams
visais atvejais, ir specialiuosius, kuriais numatoma, kokia papildoma informacija turi biti
pateikta duomeny subjektui tam tikrais numatytais atvejais (Zaleskis, 2019, p. 165).

Duomeny subjektui visuomet turi biiti pateikiama informacija apie: duomeny
valdytojo tapatybe ir kontaktinius duomenis (BDAR 13 str. 1 d. a p., 14str. 1 d. a p.);
duomeny tvarkymo tikslus bei teisinj duomeny tvarkymo pagrinda (BDAR 13 str. 1 d. ¢ p.,
14 str. 1 d. ¢ p.); duomeny saugojimo laikotarp; (BDAR 13 str. 2 d. a p., 14 str. 2 d. a p.);
duomeny subjekto teises (BDAR 13 str. 2 d. b p., 14 str. 2 d. ¢ p.); teis¢ pateikti skunda
prieziiiros institucijai (BDAR 13 str. 2 d. d p., 14 str. 2 d. e p.).

Atvejai, kai duomeny teiséto tvarkymo pagrindas yra sutikimas, priskiriami prie
specialiyjy duomeny subjekty informavimo atvejy, kai duomeny valdytojas be bendrosios
informacijos yra jpareigotas pateikti papildomg informacija. Kaip minéta anksciau, tai
dazniausiai daikty internete taikomas asmens duomeny teiséto tvarkymo pagrindas. Tokiu
atveju (jskaitant ir kai sutikimu tvarkomi specialiy kategorijy duomenys), duomeny

valdytojas yra jpareigojamas duomeny gavimo metu iSmaniojo jrenginio vartotojui pateikti
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informacija, jog S$is turi teis¢ bet kuriuo metu atSaukti sutikimg tvarkyti su jo asmeniu
susijusius duomenis (BDAR 13 str. 2 d. ¢ p., 14 str. 2 d. d p.) (teis¢ biiti pamirStam).

Taip pat prie atskiry atvejy, kai taikomi specialieji subjekty informavimo
reikalavimai, yra priskiriami atvejai, kai esama automatizuoto sprendimy priémimo
(1skaitant profiliavimg). Kadangi, daikty internetas pasizZymi profiliavimu, daikty interneto
technologijomis renkamy ir tvarkomy duomeny tvarkymui $i BDAR norma ypatingai
svarbi uztikrinant sgziningumo ir skaidrumo principus. Jrenginiy gamintojai ar kiti
duomeny valdytojai, atliekantys daikty interneto technologijomis automatizuotg sprendimy
priémima ir / ar profiliavimg, duomeny valdytojas jpareigojami pateikti duomeny subjektui
login] automatizuoto sprendimy priémimo (jskaitant profiliavimo) pagrindimg, tokio
tvarkymo reikSme bei galimas pasekmes duomeny subjektui (BDAR 13 str. 2 d. fp., 14 str.
2 d. gp.). Atsizvelgdamas ] tokj reguliavimg, duomeny valdytojas taip pat turéty informuoti
duomeny subjekta, ar duomeny valdytojas sudaregs asmens profilj juo ketina dalytis su
kitomis organizacijomis, o duomenis gavusi jmon¢ turéty informuoti asmenj apie Sio
profilio naudojimo tikslus ir apie tai, i§ kokio Saltinio ji gavo informacijg, taip pat
informuoti apie asmens teis¢ nesutikti su tokiu duomeny tvarkymu (ES 29 str. duomeny
apsaugos darbo grup¢, 2017b, p. 17).

Taigi, iSmaniyjy jrenginiy gamintojas, kaip duomeny valdytojas daikty internete, be
bendraisiais reikalavimais numatomos privalomos pateikti informacijos, vartotojui turi taip
pat pateikti informacijg apie tai, jog vartotojas bet kuriuo metu turi teis¢ atSaukti sutikimag
tvarkyti su jo asmeniu susijusius duomenis. Taip pat vartotojui turi buti suteikiama
informacija, visy pirma, kad naudojamu jrenginiu ir jo renkamais duomenis gali biiti ir / ar
yra atliekamas profiliavimas, loginj jo pagrinda, tokio duomeny tvarkymo reikSme¢ bei
galimas pasekmes duomeny subjektui (BDAR 13 str. 2 d. fp., 14 str. 2 d. gp.).

Visa reikalinga informacija yra pateikiama praneSimais, kurie daznai vadinami
privatumo praneSimais (arba privatumo politikomis (angl. privacy policies). BDAR
nenumato, kokiu biidu visa duomeny subjektui teiktina informacija turi biti pateikta.
Duomeny valdytojas, priimdamas sprendimg dél tinkamy informacijos pateikimo bidy ir
formos turéty atsizvelgti | visas duomeny rinkimo ir tvarkymo aplinkybes (ES 29 straipsnio
darbo grupe¢, 2016, p. 15). Idealiu atveju, praneSimas biity pateikiamas vartotojui per
naudojamg iSmanyjj jrenginj. Taip duomeny subjektui nekilty sunkumy ir visa reikalinga
zinoti informacija biity vienoje vietoje.

Taciau, daikty internete privatumo praneSimai ne visuomet yra patogis. Kadangi
dazniausiai profiliavimas atliekamas i§ keliy kartu prijungty jrenginiy, kiekvienas jy turéty

pateikti privatumo praneSimg (Eskens, 2016, p. 36). Tai néra patogu nei jrenginiy
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gamintojui, nei vartotojui. Kaip minéta anksciau, daikty interneto jrenginiai vis labiau
panas¢ja ] jprastus neiSmaniuosius daiktus. Daugelis daikty interneto jrenginiy galimai
turés tik maza ekrang (pavyzdziui, iSmanusis termostatas, iSmanusis laikrodis) arba net
neturés ekrano ar kitos vartotojo sgsajos, kurioje vartotojai galéty perskaityti privatumo
politikg ir pateikti sutikimg, dél to vartotojas turéty buti informuojamas kitais budais
(Peppet, 2014 cituota Eskens, 2016, p. 37). Sparciai keiciantis ir tobuléjant technologijoms,
akivaizdu, kad ir privatumo praneSimai keiciasi. Gamintojas biity jpareigotas nuolatos
pateikti naujus praneSimus. Tokiais atvejais privatumo praneSimai galéty biiti teikiami
kitais Saltiniais, pavyzdZiui, pateikiant privatumo praneSimus ne per patj iSmanyjj jrenginj,
bet per prie jrenginio prijungta programéle ar interneting svetaing, kuria vartotojas gali
naudotis kitu prietaisu (iSmaniuoju telefonu, kompiuteriu ar pan.). Bet kuriuo atveju,
privatumo praneSimai turéty biiti teikiami aiskia ir suprantam forma. Deja, daZnai tai néra
ljgyvendinama, privatumo praneSimuose esanti informacija pateikiama ilgomis,
sudétingomis ir jprastam vartotojui sunkiai suprantamomis frazémis. Pavyzdziui, buvo
atliktas tyrimas d¢l didziyjy daikty interneto jrenginiy gamintojy ,,Google Home* (dabar —
,Google Nest“) ir ,,Amazon Alexa“ pateikiamy privatumo praneSimy sudétingumo. Buvo
tiriamas teksto sudétingumas, ilgis bei kiti aspektai. Buvo nustatyta, jog nors ,,Google
Home* privatumo praneSimas yra ilgesnis, taciau jo tekstas yra suprantamesnis paprastam
vartotojui (tekstas suprantamas net pagrindinj iSsilavinimg turin¢iam asmeniui). ,,Amazon
Alexa*® privatumo praneSime tekstas buvo trumpesnis, bet — sudétingesnis. Privatumo
praneSime pateikta tekstg galéty suprasti tik aukstajj iSsilavinima turintis asmuo (Shayegh,
Ghanavati, 2017, p. 107).

Taigi, iSmaniyjy jrenginiy gamintojas ne visuomet gali uztikrinti, kad, kaip
rekomenduoja ES 29 straipsnio darbo grupé, visa informacija biity pateikiama vienoje
vietoje. Taciau gamintojas, kaip duomeny valdytojas, vis tiek privalo imtis aktyviy
veiksmy, kad duomeny subjektui biity pateikta aptarta informacija arba duomeny subjektas
buty nukreiptas ] nuoroda, kur gali susipazinti su jam teiktina informacija (pavyzdziui,
naudodamas tiesioging nuoroda, greitojo atsako (QR) kodg ir t.t.) (ES 29 straipsnio darbo
grupe, 2016, p. 13).

4.2.  Teisé nesutikti su duomeny tvarkymu

Duomeny valdytojui neuztikrinus duomeny subjekto teisés biiti informuotam apie
duomeny tvarkyma, biity pazeistos ir kitos duomeny subjekto teisés. Viena i$ Siy teisiy yra

duomeny subjekto teis¢ nesutikti su duomeny tvarkymu. BDAR 21 straipsnis jtvirtina, kad
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duomeny subjektas turi teisg dél su juo konkreciu atveju susijusiy prieZas¢iy bet kuriuo
metu nesutikti, kad su juo susij¢ asmens duomenys buty tvarkomi, kai toks duomeny
tvarkymas vykdomas pagal 6 straipsnio 1 dalies e (duomeny valdytojas tvarko duomenis
vykdydamas vieSosios valdZios funkcijas arba siekdamas atlikti uzduotj vieSosios tvarkos
labui) arba f (kai tvarkyti duomenis butina siekiant teisety duomeny valdytojo arba
treciosios Salies interesy) punktus, jskaitant profiliavimg remiantis tomis nuostatomis.

Vartotojas gali prieStarauti daikty interneto atlieckamam duomeny tvarkymui,
iskaitant profiliavimui tik tuo atveju, jeigu duomenys buvo renkami ir tvarkomi vykdant
uzduot] vieSojo intereso labui, atlickant vieSosios valdzios funkcijas, teisétais duomeny
valdytojo ar treiosios Salies interesais. Taigi, jeigu duomenys, kaip dazniausiai ir biina
daikty internete, tvarkomi sutikimo, kaip teiséto asmens duomeny tvarkymo pagrindu,
tokiu atveju duomeny subjektas teis¢ nesutikti su duomeny tvarkymu ir atliekamu
profiliavimu praranda. Siuo atveju, ES 29 straipsnio darbo grupé pabrézia, jog vis délto
turéty biti numatytas reguliavimas, kad duomeny subjektas bet kokiu bet kurio prietaiso
naudojimo atveju galéty biiti uZtikrintas (Zinoma, tai jpareigoty ir jrenginiy bei programy
gamintojus kurti jrangg atsizvelgiant j tokj reguliavimg), jog galés atsisakyti ar nesutikti su
tolimesniu tam tikry ar visy asmens duomeny, kuriuos tas jrenginys gali rinkti, rinkimu ir
tvarkymu (ES 29 str. duomeny apsaugos darbo grup¢, 2014, p. 19).

Taip pat vartotojas gali nesutikti su atlickamu duomeny tvarkymu, jskaitant
profiliavima ir kai jis atliekamas tiesioginés rinkodaros tikslais (BDAR 21 str. 2 d.)
(nesvarbu, kokiu teisiniu pagrindu Sie duomenys yra tvarkomi). Tokiu atveju vartotojas gali
bet kuriuo metu nesutikti arba nutraukti jau duotg sutikimg duomeny tvarkymui (jskaitant
ir profiliavimui), kiek jis bus susijes su tiesiogine rinkodara. Si duomeny subjekto teisé yra
absoliuti ir skirtingai nei BDAR 21 straipsnio 1 dalyje nurodytais atvejais, duomeny
valdytojas negalés toliau tvarkyti duomeny, remdamasis virSesniais uzZ duomeny subjekto
interesais (Wachter, 2017, p. 13).

Duomeny subjekto apsauga nuo neteiséto profiliavimo taip pat yra jtvirtinta ir
BDAR 22 straipsnyje. Duomeny subjektas turi teisg, kad jam nebuty taikomas tik
automatizuotu duomeny tvarkymu, jskaitant profiliavimg, grindziamas sprendimas, dél
kurio jam kyla teisinés pasekmés arba kuris jam panaSiu biidu daro didelj poveiki (BDAR
22 str. 1 d.). Kaip ir BDAR 21 straipsnyje numatytos teisés jgyvendinimo atveju, taip ir
BDAR 22 straipsnyje jtvirtintos teisés jgyvendinimas priklauso nuo paties duomeny
subjekto, tai yra pats duomeny subjektas nusprendzia, ar pasinaudos Sia teise (Bygrave,
2001 cituota Eskens, 2016, p. 41). Ja nepasinaudojus, duomeny valdytojui — jrenginiy

gamintojui, jeigu zinoma duomeny tvarkymas atlickamas turint teisinj pagrinda, iSlieka
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teise atlikti profiliavimg. Kadangi daikty interneto technologijomis asmens duomenys gali
biiti renkami 18 skirtingy Saltiniy (jrenginiy) ir jvairaus pobiidZio, atlieckamas profiliavimas
gali tapti palankia ,erdve® diskriminacijos atsiradimui?! (Peppet, 2014, p. 111). D¢l
profiliavimo keliamo pavojaus teisés doktrinoje yra iSskiriama nuomoné, kad tai
reguliuojancios teisés normos turéty biti grieztesnés (Bygrave, 2001 cituota Eskens, 2016,
p. 41). Darbo autorés nuomone, dabartinis reguliavimas yra pakankamas duomeny subjekto
teiseéms uZtikrinti, kol daikty interneto vartotojui yra aiskiai pateikiama informacija, jog
pastarasis turi teis¢ nesutikti su tam tikry duomeny tvarkymu (BDAR numatytais atvejais)

ir jam suteikiama galimyb¢ aiskiai ir patogiai pateikti nesutikimg su jo duomeny tvarkymu.

4.3. Teisé apriboti duomeny tvarkyma

Kita duomeny subjekto teis¢ — teis¢ apriboti duomeny tvarkyma. Duomeny subjektas gali
praSyti duomeny valdytojo apriboti duomeny tvarkyma, kai: gin¢ijamas asmens duomeny
tikslumas, tvarkymas yra neteisétas ir duomeny subjektas praso riboti asmens duomeny
naudojima, o ne iStrinti; duomenys turi biiti saugomi teisiniams reikalavimams pareiksti ar
apginti arba laukiama sprendimo d¢l teisé¢ty duomeny valdytojo interesy, svarbesniy uz
duomeny subjekto interesus (BDAR 18 str. 1 d.). Tokiais atvejais duomeny valdytojas
privalo pranesti apie tokj asmens duomeny tvarkymo apribojimg visiems duomeny
gaveéjams, kuriems buvo atskleisti duomenys (BDAR 19 str.).

[Smaniyjy jrenginiy gamintojai, siekdami uztikrinti §ig duomeny subjekto teise bei
atsizvelgdami j duomeny tikslumo ir standartizuotosios duomeny apsaugos principus,
kurdami jrenginius privalo numatyti galimybe ir sukurti itin palankias salygas vartotojui
tinkamai jgyvendinti jam suteiktas teises. Tai yra, naudojant jrenginj vartotojui turéty buti
aiSku, kad jis gali pateikti praSyma apriboti duomeny tvarkymg. Taip pat jrenginiai ir
programos turéty biiti kuriamos taip, kad pateikus prasymg dél duomeny tvarkymo
ribojimo, nelikty galimybeés toliau tvarkyti asmens duomenis ar juos skleisti, sistemoje turi
buti aiSkiai nurodyta, kad asmens duomeny tvarkymas yra apribotas (BDAR preambulés
67 p.).

Taigi, siekiant uztikrinti duomeny subjekto teis¢ apriboti duomeny tvarkymg daikty

interneto technologijomis — itin svarbus paciy technologijy kiir¢jy vaidmuo ir

2Viena i§ diskriminacijos rii$iy gali biiti ekonominé diskriminacija. Daikty interneto surinkti milZinigki
asmeninés informacijos kiekiai gali tapti pajamy gausinimo priemonémis, nes leidzia atsizvelgiant j stebétg
elgesj labiau suasmeninti kainy pasitlymus (ypa¢ — sveikatos draudimo sektoriuje) (Europos duomeny
apsaugos prieziliros pareigiinas, 2015, p. 8). Pavyzdziui, susiejus duomenis, kokiose vietose asmuo lankosi,
kiek laiko miega, jo mitybos jprocius, galima sudaryti tam tikrg profilj, apibiidinantj asmens gyvenimo biida
(ar yra linkes j alkoholizma, kokia finansiné padétis) ar net ras¢ (Peppet, 2014, p. 111).
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standartizuotosios duomeny apsaugos principo jgyvendinimas. Technologijy kiiréjai turéty
sudaryti visas sglygas vartotojui, kad S$is bet kuriuo jrenginio naudojimo metu galéty
apriboti su juo susijusiy duomeny tvarkyma. Teis¢ apriboti duomeny tvarkyma, kaip ir teisé

nesutikti su duomeny tvarkymu, yra jgyvendinama tik pacio duomeny subjekto iniciatyva.

4.4. Teisé biiti pamirstam

IS duomeny kiekio maZinimo ir duomeny saugojimo trukmés apribojimo principy BDAR
1§skiria duomeny subjekto teise¢ reikalauti duomeny valdytojo iStrinti su juo susijusius
duomenis (BDAR 17 str. 1 d.). Si teis¢ dar kitaip jvardijama kaip teis¢ bati pamirstam.
Vienintelis ir pakankamas pagrindas duomeny subjektui pasinaudoti nagrin¢jama teise —
paties duomeny subjekto pozicija, kad jo asmens duomenys tvarkomi neteisetai ar
nesgZiningai. Nereikalaujama, kad kuri nors institucija patvirtinty, kad duomeny subjekto
itarimai dél jo asmens duomeny tvarkymo neteisetumo ar nesaziningumo pagristi
(Petraityte, 2013, p. 263). Irodyti, kad duomeny tvarkymas yra teisétas, teks duomeny
valdytojams, nes jie yra atsakingi uz tvarkymo teisétumg (BDAR 17 str. 1 d.)*’. BDAR
numatomos ir Sios teisés iSimtys, kuomet duomeny valdytojas gali nesutikti su duomeny
subjekto praSymu i$trinti su juo susijusius duomenis.

Daiktu interneto technologijomis tvarkomi asmens duomenys, dazniausiai yra
tvarkomi sutikimo ar sutarties su duomeny subjektu pagrindu. Teis¢ biiti pamirStam gali
biti jgyvendinama ir kai subjektas atSaukia sutikimg tvarkyti jo duomenis (BDAR 17 str.
1 d. b p.). Reikalavimas, kad duotg sutikima buty galima lengvai atSaukti, apibudinamas
kaip butinas galiojancio sutikimo pagal BDAR aspektas. Tuo atveju, kai teis¢ atSaukti
sutikimg neatitinka BDAR  reikalavimy, duomeny valdytojo naudojamas sutikimo
mechanizmas neatitinka BDAR (Europos duomeny apsaugos valdyba, 2020, p. 25).
Tokiam teisés jgyvendinimui vél gi yra reikalingas jrenginiy gamintojy indélis kuriant
tokius prietaisus, kuriais naudojantis biity paprasta atSaukti sutikimg. AtSaukus sutikimag
tvarkyti asmens duomenis turéty biiti paliekama galimybé¢ toliau vartotojui naudoti jrenginj
anonimiskai. Tai yra, vien dél to, kad duomeny subjektas atSaukée sutikimg tvarkyti

duomenis, neturéty biiti prarasta galimybeé toliau naudotis jrenginiu.

22Tokiu biidu jgyvendinamas ir atskaitomybés principas, kurio vienas i$ elementy, kaip aptarta anks¢iau, yra
bet kada sugebéti jrodyti, kad duomeny tvarkymas yra atlickamas teisétai (BDAR 5 str. 2 d.).
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4.5. Kitos duomeny subjekto teisés

Kitos BDAR numatytos duomeny subjekto teisés yra teisé susipazinti su duomenimis ir
gauti informacijos apie jy tvarkyma (BDAR 15 str. 1 d.), teisé reikalauti, kad neiSsamiis
asmens duomenys biity papildyti (BDAR 16 str.) (teisé reikalauti iStaisyti duomenis), teisé
1 duomeny perkeliamumg (BDAR 20 str.).

Duomeny subjekto teis¢ gauti informacijos apie duomeny tvarkymg yra susijusi su
teise buti informuotam apie duomeny tvarkyma. Siuo atveju informacija gaunama paties
duomeny subjekto uZzklausos pagrindu, ne duomeny valdytojo iniciatyva. BDAR
preambulés 63 punkte teisés akto leid¢jas numato, kad jeigu tai yra jmanoma, duomeny
valdytojas turéty suteikti nuotoling prieiga prie saugios sistemos, kurioje duomeny
subjektas galéty naudotis savo asmens duomenimis. Visais atvejais, svarbu uztikrinti, jog
vartotojui biity suteikiama galimybé gauti informacijg suprantamu ir lengvai prieinamu
budu, atsizvelgiant | kiekvieng situacijg atskirai. Pavyzdziui, vartotojas pateikia prasyma
susipazinti su duomenimis ir kartu praSyma dél duomeny parkélimo. Duomeny valdytojas,
vykdydamas prasymus, informacija apie duomenis, jy tvarkymg pateikia PDF formatu.
Duomenis pateikiant tokiu formatu yra jgyvendinama vartotojo teis€¢ susipazinti su
duomenimis, taciau ribojama galimybé duomenis perkelti ar iStrinti (Europos duomeny
apsaugos valdyba, 2021, p. 34). Kaip aptarta anksciau, daikty interneto jrenginiai
dazniausiai neturi galimybés pateikti visos informacijos vartotojui vienoje vietoje. Todél §i
nuostata galéty buti jgyvendinama vartotojui pateikiant informacija interneto svetainéje, |
kuria gamintojas pateikia nuoroda ar prie jrenginio prijungtose programélése. Zinoma, kyla
sunkumy, kai yra prijungti keli ar daugiau jrenginiy ir daikty interneto technologijomis yra
tvarkomi asmens duomenys surinkti 1§ jvairiy Saltiniy. Tokiu atveju, tikriausiai,
tikslingiausia biity jei kiekvieno jrenginio gamintojas pateikty tik tuo konkreciu jrenginiu
rinktus bei tvarkomus asmens duomenis. BDAR kartu nustato, jog duomeny valdytojas gali
nevykdyti pareigos pateikti uzklaustos informacijos duomeny subjektui, jeigu tai
prieStarauja kity asmeny teiséms ir laisvéms (BDAR 15 str. 4 d., preambulés 63 p.). Tokiu
budu uztikrinama pusiausvyra tarp duomeny subjekto, duomeny valdytojo bei treciyjy
asmeny teisiy. Duomeny subjektas pasinaudodamas teise susipazinti su tvarkomais
duomenimis, o duomeny valdytojas jvykdydamas §ig pareiga, jgyvendina skaidrumo
principa bei uztikrina pasitik€jima tarp iSmaniyjy jrenginiy vartotojy ir gamintojy bei kity
asmeny (kuriy interesai galéty biiti paZeisti atskleidZiant tam tikrg informacijg) (Wachter,

2018, p. 18).
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Susipazinus su savo asmens duomenimis, duomeny subjektas taip pat turi teise¢
reikalauti duomeny valdytojo Siuos duomenis iStaisyti (BDAR 16 str.). Vartotojui
pastebéjus, jog daikty interneto technologijomis tvarkomi netiksliis ar pasen¢ duomenys,
gali reikalauti jrenginiy gamintojo ar programy kiiréjy ar kity asmeny, kurie tuo atveju yra
duomeny valdytojai, kad Sie duomenys bty iStaisyti. Tokia duomeny subjekto iniciatyva
taip pat padeda ir nuoseklesniam daikty interneto veikimui bei jrenginiy funkcijy
1gyvendinimui. Duomeny valdytojas turédamas tikslesnius duomenis apie vartotojg gali
uztikrinti, kad jrenginys biity dar labiau pritaikytas vartotojo poreikiams.

Kita BDAR numatyta teis€, susijusi su aptartomis teisémis biiti informuotam apie
duomeny tvarkymg ir susipazinti su duomenimis, yra teis¢ } duomeny perkeliamuma.
BDAR 20 straipsnis numato, kad duomeny subjektas turi teise gauti su juo susijusius
asmens duomenis, kuriuos jis pateiké duomeny valdytojui susistemintu, jprastai naudojamu
ir kompiuterio skaitomu formatu, ir turi teis¢ persiysti tuos duomenis kitam duomeny
valdytojui, kai asmens duomenys yra tvarkomi su duomeny subjekto sutikimu ar sutartimi
su juo, kaip teiséto duomeny tvarkymo pagrindu, bei kai yra tvarkomi automatizuotomis
priemonémis. Daikty internete daZzniausiai duomeny tvarkymo pagrindas yra sutikimas
arba sutartis su duomeny subjektu, o d¢l daikty interneto specifikos duomenys tvarkomi
automatizuotomis priemonémis. Aptariama BDAR norma taip pat yra keliami reikalavimai
patiems jrenginiy gamintojams, kad duomenys vartotojui biity pateikiami susistemintu,
Jprastai naudojamu ir kompiuterio skaitomu formatu. V¢l gi iSmaniyjy jrenginiy gamintojui
gali kilti problema duomenis pateikti per patj jrenginj, dé¢l to pats valdytojas turi parinkti
tinkamg buda, kuriuo galéty jgyvendinti pareiga pateikti duomenis vartotojui. Be to,
duomenis gaunantis duomeny valdytojas privalo uztikrinti, kad suteikti perkeliami
duomenys buty aktualus ir jy nebuty per daug, palyginti su tuo, kas reikalinga naujam
duomeny tvarkymui (ES 29 str. duomeny apsaugos darbo grup¢, 2017a, p. 7).

Visos duomeny subjekto teisés gali biiti kildinamos 1§ duomeny apsaugos teisés
principy. Kaip ir principy jgyvendinimui, tinkamam S§iy vartotojo teisiy jgyvendinimui
reikalingas jrenginiy gamintojy ir programy kiiréjy nuoseklus darbas kuriant tokig jranga,
kuri padéty jgyvendinti vartotojui jo teises, jeigu jis to reikalauja ir tam yra BDAR numatyti

pagrindai.
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5. KITI BENDROJO DUOMENU APSAUGOS REGLAMENTO
REIKALAVIMAI, TAIKOMI DAIKTU INTERNETUI

BDAR tikslas apsaugoti duomeny subjekto teises jgyvendinamas ne tik principais ir
normomis, reguliuojan¢iomis duomeny subjekto teises, bet ir kitais reikalavimais duomeny

valdytojams, o kai kuriais atvejais — duomeny tvarkytojams.

5.1. Pareiga turéti duomeny tvarkymo pagrinda

Siekiant uztikrinti duomeny subjekto teises, BDAR yra jtvirtinta duomeny valdytojo
pareiga turéti duomeny tvarkymo pagrinda. Si pareiga yra susijusi su teisétumo,
sgziningumo ir skaidrumo principu. Turint teiséta duomeny tvarkymo pagrinda yra
uztikrinamas teisétumo elementas. Galimi duomeny tvarkymo teiséti pagrindai yra jtvirtinti
BDAR 6 straipsnyje ir jvardinti tokie: duomeny subjekto sutikimas, sutartis su duomeny
subjektu, teisin¢ prievolé, gyvybiniai fizinio asmens interesai, uzduotis vieSojo intereso
labui arba vieSosios valdzios funkcijos, teiséti duomeny valdytojo ar trecCiosios Salies
interesai. Visi Sie duomeny tvarkymo pagrindai yra galimi tvarkant duomenis, surinktus
daikty interneto technologijomis. Darbo autoré pasirenka darbe aptarti dazniausiai
pasitaikanc¢ius duomeny tvarkymo pagrindus. Dazniausiai daikty interneto technologijomis
duomenys renkami ir tvarkomi duomeny subjekto sutikimo arba sutarties su duomeny
subjektu pagrindu. Daikty internetui yra biidingas profiliavimas, automatizuotas sprendimy
priémimas, kuriems vykdyti taip pat yra reikalingas, visy pirma, teisétas pagrindas (vieno
1§ alternatyviy duomeny tvarkymo pagrindy buvimas).

Pirmasis BDAR jtvirtintas teiséto duomeny tvarkymo pagrindas — sutikimas. Daikty
duomeny subjekto sutikimas rinkti ir tvarkyti duomenis turi biti duotas laisva duomeny
subjekto valia, konkretus ir nedviprasmiskas, o pats subjektas, prie§ pateikdamas tokj
sutikima, turi biiti tinkamai informuotas (Europos Sajungos pagrindiniy teisiy agentiira;
Europos Taryba, 2019, p. 143; Zaleskis, 2019, p. 144). Daikty interneto vartotojas daznu
atveju gali neZinoti apie duomeny tvarkyma, atliekamg konkreciy iSmaniyjy jrenginiy (ES
29 str. duomeny apsaugos darbo grupé, 2014, p. 7) — taip sukeliamas pavojus pacio
vartotojo teiséms, o kartu ir tinkamos duomeny apsaugos teisés jgyvendinimui. Be to,
duomeny valdytojo siiilymas pateikti sutikimg gali biiti per sudétingas vartotojui suprasti,
kokius biitent duomenis jrenginys rinks ir tvarkys. Dél to iSmaniyjy jrenginiy gamintojams
butina uztikrinti, kad jy vartotojas biity tinkamai supazindintas su jam reikalinga

informacija — kokie duomenys ir kokiais tikslais bus renkami / tvarkomi, taip uztikrinti, jog
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vartotojas priims tinkama sprendima. Sios nuostatos jgyvendinimas gali bati apsunkintas,
kai jrenginiai yra labai panaSis ] neiSmaniuosius jrenginius, pavyzdZiui, iSmanusis
laikrodis. ISmaniajam jrenginiui esant itin panasaus dizaino kaip ir neiSmanusis prietaisas
(iSmanusis laikrodis ir paprastas, prie interneto neprijungiamas laikrodis), asmuo gali biiti
suklaidinamas dél biitinybés duoti sutikimg dél su juo susijusiy duomeny tvarkymui.
ISmanusis laikrodis gali turéti jrengta mikrofong ar kitas funkcijas, kurios gali rinkti
duomenis vartotojui ar aplinkiniams asmenims (kurie Siuo atveju irgi tampa duomeny
subjektais) nezinant (ES 29 str. duomeny apsaugos darbo grupe¢, 2014, p. 7). D¢l to
iSmaniyjy jrenginiy gamintojai, turéty kurti tokj dizaing, kuriuo bty aplinkiniams aiSku,
kad jrenginys yra imanus ir gali sugebéti rinkti duomenis. Zinoma, tai neatitinka paciy
Jrenginiy gamintojy interesy, kurie nori kurti jrenginius kaip tik neiSsiskirian¢ius sudétingu
dizainu ir patrauklius vartotojams. Jrenginiy dizainas gali apsunkinti sutikimo vartotojui
pateikimg, t. y. jrenginys gali turéti labai mazg ar 1§ vis jokio ekrano. Pavyzdziui,
1Smaniojoje gertuveéje nejmontuotas ekranas, kuriuo gali biiti suteikta galimybé vartotojui
duoti sutikimg d¢l su juo susijusiy duomeny tvarkymo. Tokia pati problema kyla ir su kitais
iSmaniaisiais prietaisais, pavyzdZiui, iSmanigja orkaite, iSmanieji elektros ar vandens
skaitikliai ir kt. (Peppet, 2014, p. 48). Tokiu atveju sutikimas turéty biiti pateikiamas
kitomis priemonémis (internetiniu tinklapiu ar prie jrenginio prijungta programéle (Eskens,
2016, 37). Taip pat dél sutikimo, kaip tikrosios vartotojo valios iSraisSkos kyla problema tuo
aspektu, jog vartotojai jauciasi jpareigoti duoti sutikimg, manydami, kad tik taip galés
naudotis visomis iSmaniojo jrenginio suteikiamomis funkcijomis. Dar dazniau vartotojas
net neskaito jam pateikiamos informacijos apie duomeny tvarkyma. Taip atsitinka dé¢l to,
jog, kaip ir privatumo praneSimy atvejais, informacija, susijusi su sutikimu vartotojui yra
pateikiama per daug sudétingai. Taigi, reikalingas ir pacio vartotojo atidumas.

Daikty internetui aktuali ir kita su vartotojo sutikimu susijusi BDAR norma,
reguliuojanti specialiyjy kategorijy duomenis. BDAR 9 straipsnio 2 dalis pateikia iSsamy
sarasg, kuomet jprastai draudziami tvarkyti specialiyjy kategorijy duomenys, gali biiti
tvarkomi. Vienas 1§ alternatyviy reglamento numatyty atvejy yra, kai duomeny subjektas
aiSkiai sutiko, kad tokie asmens duomenys biity tvarkomi vienu ar keliais nurodytais
tikslais (BDAR 9 str. 2 d.). Taigi, gaves duomeny subjekto sutikimg, duomeny valdytojas
turés teiséta pagrindg tvarkyti net specialiyjy kategorijy duomenis, kartu ir duomenis gautus
profiliavimo budu.

Kitas daznas teiséto daikty interneto technologijomis tvarkomy asmens duomeny
tvarkymo pagrindas yra sutartis su duomeny subjektu. Sutartis su duomeny subjektu kaip

teiséto duomeny tvarkymo pagrindas turi sgsajy su sutikimu (Zaleskis, 2019, p. 148) — tai
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yra sutikimo tvarkyti vartotojo duomenis iSraiSka. Tam, jog biity suderintos salygos
duomeny tvarkymo kontekste dazniausiai duomeny valdytojas pateikia jrenginio vartojimo
salygas (angl. Terms of service). Skirtumas tarp sutarties su duomeny subjektu ir sutikimo
tvarkyti duomenis yra tai, kad sutartimi su duomeny subjektu yra nustatomos pareigos ne
tik duomeny subjektui, bet ir duomeny valdytojui (Zaleskis, 2019, p. 148). Pateikiant
jrenginio vartojimo sglygas gali kilti tokia pati problema kaip ir su sutikimu, kai duomeny
valdytojas turi pateikti informacija / salygas, su kuriomis vartotojas galéty sutikti /
nesutikti, taciau Sios salygos dél specifinio jrenginiy dizaino yra pateikiamos pasitelkiant
kitus, vartotojui sunkiau prieinamus, $altinius, pavyzdziui, saglygos patalpinamos interneto
svetaingje. Taip pat gali kilti problema ir tuo aspektu, jog jrenginio vartojimo salygas
parengia duomeny valdytojas ir jos suformuluojamos taip, jog vartotojas turi galimybe tik
sutikti arba nesutikti su sglygomis (taciau negali jy pakeisti ar pan.), todé¢l vartotojas gali
likti silpngja sutarties Salimi. Taciau vartotojo ir duomeny valdytojy interesy pusiausvyrai
iSlaikyti BDAR numatytos duomeny subjekto teisés bei duomeny valdytojy pareigos. Taip
pat teisinis reguliavimas yra kuriamas atsiZvelgiant } tai, kad vartotojas galimai yra
silpnesné¢ Salis ir orientuotas j vartotojo teisiy apsaugojimg (Noto La Diega, Walden, 2016,
p. 3, Lindqvist, J., 2018, p. 50) (pavyzdziui, teis¢ biiti informuotam apie asmens duomeny
tvarkyma, teisé nesutikti su duomeny tvarkymu, teisé apriboti duomeny tvarkyma, teisé
biiti pamirStam, teis¢ susipaZinti su duomenimis ir juos iStaisyti, teis¢ ] duomeny
perkeliamumg, duomeny valdytojo pareiga uztikrinti, kad duomeny tvarkymas biity
vykdomas pagal BDAR numatytus principus).

Duomeny subjekto sutikimas ir sutartis su duomeny subjektu yra dazniausiai
pasitaikantys duomeny, surinkty daikty interneto technologijomis, tvarkymo pagrindai.
Vartotojo valios dé¢l sutikimo tvarkyti asmens duomenis iSreiSkimo sklandziam
1gyvendinimui reikalingas daikty interneto technologijy kuréjy indélis, uztikrinant, jog
vartotojui pateikiama sutikimo forma bty aiski, suprantama ir i§sami. Taip pat svarbu
uztikrinti, kad vartotojas turéty galimybe pasirinkti nesutikti su jo duomeny tvarkymu.
Nepaisant to, reikalingas ir paciy duomeny subjekty atidumas, atsakingas pozitiris  jy paciy

asmens duomeny sauguma.

5.2. Pareiga pranesti apie duomeny saugumo pazeidimg

Daikty interneto technologijomis yra renkami ir tvarkomi jvairaus pobiidZio duomenys,
dalis jy gali buti jautriis (pavyzdZiui, biometriniai duomenys, asmens kodas, kreditinés

kortelés duomenys). D¢l to duomeny subjektui yra ypatingai svarbus surinkty duomeny
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saugumas. Esant duomeny saugumo pazeidimui, kyla pavojus duomeny subjekto kaip
fizinio asmens interesy saugumui. Duomeny subjektui svarbu zinoti ir pasitikéti duomeny
valdytoju ir duomeny tvarkytoju, jog esant duomeny saugumo pazeidimui bus imtasi tam
tikry priemoniy, kurios padéty kuo labiau sumazinti galimg zalg. Dél Sios priezasties BDAR
numato reikalavimg, taikomg duomeny valdytojui - pareigg pranesti apie duomeny
saugumo pazeidima. Asmens duomeny saugumo pazeidimo atveju duomeny valdytojas per
72 valandas nepagrjstai nedelsdamas nuo tada, kai jis suzino apie asmens duomeny
saugumo pazeidima, apie tai pranesa kompetentingai priezitiros institucijai, nebent asmens
duomeny saugumo pazeidimas neturéty kelti pavojaus fiziniy asmeny teis€ms ir laisvéms.
Jeigu yra paskirtas asmens duomeny tvarkytojas, Sis apie pazeidimg privalo pranesti
duomeny valdytojui (BDAR 33 str. 1, 2 d.). Daikty internete didelé dalis asmens duomeny
yra tvarkoma paskyrus duomeny tvarkytoja (daznu atveju debesy kompiuterijos paslaugy
tiekéja) (Ni Loideain, 2018, p. 32). D¢l Sios priezasties svarbu, kad duomeny tvarkytojui
taip pat yra paskiriama pareiga stebéti ir, jvykus asmens duomeny pazeidimui, nedelsiant
apie tai pranesti duomeny valdytojui.

Svarbu atkreipti démesj, kad reglamentas numato, jog apie pazeidimg turi biiti
pranesta, kai §is kelia pavojy fiziniy asmeny teiséms ir laisvéms. Rizika galéty kilti ir apie
pazeidimg turéty biti praneSta prieziiiros institucijai, neapsiribojant tais atvejais, kai
pazeidimas kelia pavojy daikty interneto vartotojy teiséms ir laisvéms (Ni Loideain, 2018,
p. 32).

Pareiga pranesti apie duomeny saugumo pazeidimg padeda jgyvendinti skaidrumo
principa, tuo paciu uztikrina daikty interneto vartotojy pasitikéjimg duomeny valdytojais.
Augantis pasitikéjimas skatina vartotojus naudotis iSmaniaisiais jrenginiais, 0 jrenginiy
gamintojams padeda jy naudojimg pritaikyti biitent pagal konkretaus vartotojo poreikius
(Morey et al, 2015 cituota Ni Loideain, 2018, p. 33; Wachter, 2017 p. 18-20).

Vis délto, net jeigu pazeidimas nekelia pavojaus fiziniy asmeny teiséms ir laisvéms,
duomeny valdytojas tokj pazeidima turi uzregistruoti (BDAR 33 str. 5 d.). Kiekvieno
pazeidimo uZzregistravimas reikalingas ne tik prieziliros institucijoms, bet ir naudingas
patiems daikty interneto jrenginiy ir programy kiréjams. Buvusiy pazeidimy ir jy
priezasCiy jvertinimas gali padéti kurti saugesnes ir vartotojui saugumo atzvilgiu
patrauklesnes technologijas. Ar pazeidimas kelia pavojy fiziniy asmeny teiséms ir
laisvéms, jvertina pats duomeny valdytojas, kuris pagal atskaitomybés principg turi galéti
jrodyti savo sprendimo pagrjstumg. Jeigu duomeny valdytojas, atlikes vertinima, nustato,
kad yra galimybeg, jog dél paZeidimo kils didelis pavojus fiziniy asmeny teiséms ir laisvéms,

apie asmens duomeny saugumo pazeidimg pranesa duomeny subjektui (BDAR 34 str. 1
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d.). BDAR numatytos ir Sios pareigos iSimtys — duomeny valdytojas neturi pranesti apie
asmens duomeny pazeidima, kai duomeny valdytojas jgyvendino tinkamas technines ir
organizacines apsaugos priemones ir tos priemon¢s taikytos asmens duomenims, kuriems
asmens duomeny saugumo pazeidimas tur¢jo poveikio; duomeny valdytojas véliau émesi
priemoniy, kuriomis uztikrinama, kad nebegaléty kilti didelis pavojus duomeny subjekty
teiséms ir laisvéms; tai pareikalauty neproporcingai daug pastangy, o ta pati informacija
galéty biiti pateikta vieSai (BDAR 34 str. 3 d.) (pavyzdziui, patalpinus informacijg apie
pazeidimg Ziniasklaidos tinklalapyje).

Visais atvejais duomeny valdytojas turi atsizvelgti | galimg pavojy fiziniy asmeny
teisems ir laisvéms. Tik jvertings visas reikSmingas aplinkybes, nuspresti, ar apie pazeidima
reikia pranesSti duomeny subjektui, ar ne. Visais atvejais turi biiti vadovaujamasi skaidrumo
principu, padedanciu uztikrinti pasitikéjimg tarp daikty interneto vartotojo ir duomeny

valdytojo.

5.3. Poveikio duomeny apsaugai vertinimas

Skaidrumg ir pasitikéjimg tarp vartotojy ir duomeny valdytojy uztikrina reikalavimas
duomeny valdytojui, prie§ pradedant tvarkyti asmens duomenis, atlikti poveikio asmens
duomeny apsaugai vertinimg (BDAR 35 str. 1 d.). Jeigu atlikus vertinimg nustatoma, kad
gali kilti pavojus, duomeny valdytojas yra jpareigojamas pries pradédamas tvarkyti asmens
duomenis konsultuotis su prieziiiros institucija (BDAR 36 str. 1 d.).

BDAR numatyti atvejai, kai duomeny valdytojas turi atlikti poveikio duomeny
apsaugai vertinimg. Daikty interneto technologijomis tvarkomy asmens duomeny
valdytojai turi laikytis Sio reikalavimo, kadangi, vienas i§ privalomo vertinimo atvejy yra,
kai duomeny valdytojas atlicka sistemingg ir i§samy su fiziniais asmenimis susijusiy
asmeniniy aspekty vertinimg, kuris yra grindziamas automatizuotu tvarkymu, jskaitant
profiliavimg, taip pat, kai tvarkomi jautrus (specialiy kategorijy) duomenys (BDAR 35 str.
3 d. a, b p.) (specialiyjy kategorijy duomenimis laikomi: atskleidziantys rasing ar etning
kilme, politines pazitras, religinius ar filosofinius jsitikinimus ar naryst¢ profesinése
sgjungose, taip pat genetiniai duomenys, biometriniai duomenys, siekiant konkreciai
nustatyti fizinio asmens tapatybe, sveikatos duomenys arba duomenys apie fizinio asmens
lytinj gyvenimg ir lyting orientacija (BDAR 9 str. 1 d., BDAR preambule, 75 p.)).
Specialiyjy kategorijy duomenys gali biiti lengvai renkami jvairiais iSmaniaisiais
Jrenginiais, pavyzdZiui, iSmanioji apyranke ,,Fitbit* sugeba rinkti ir tvarkyti duomenis apie

vartotojo Sirdies ir kraujagysliy veiklg. Atlikus tyrimg buvo nustatyta, kad renkant tokius
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duomenis netgi jmanoma nustatyti vartotojo, sergancio bipoliniu sutrikimu, nuotaiky kaitg
(Gentili et al., 2017 cituota Talboom, Huentelman, 2018, p. R36). Tai parodo, jog
1Smaniyjy jrenginiy renkama informacija yra jvairi ir daznu atveju gali buti priskiriama
BDAR numatytai specialiajai  kategorijai. Tokie asmens duomenys tvarkomi
automatizuotai ir profiliuojami gali pateikti iSvadas apie dar jautresnius asmens duomenis,
kuriy kartais net pas asmuo, su kuriuo susij¢ duomenys yra tvarkomi, nezino.

Pareiga atlikti poveikio duomeny apsaugai vertinimg yra numatoma ir kai yra
atliekamas sistemingas vie$os vietos stebéjimas dideliu mastu (BDAR 35 str. 3 d. ¢ p.). Si
salyga galéty biti taikoma, kai asmens duomenys yra tvarkomi daikty interneto
technologijomis jungiamais i$maniyjy miesty naudojamais jrenginiais, pavyzdziui vieSose
erdvése jrengtomis kameromis, Sviesoforais, sugebanciais jutikliais sekti asmeny judéjima,
buvimo vieta.

ES 29 straipsnio darbo grupée, gairése dél poveikio duomeny apsaugai vertinimo
pabrézia, kad nors BDAR numato duomeny valdytojo pareigg atlikti vertinimg tik tais
atvejais, kai dél duomeny tvarkymo fiziniy asmeny teiséms bei laisvems gali kilti didelis
pavojus, nereiSkia, kad neatitikus numatyty salygy sumazéja duomeny valdytojo pareiga
igyvendinti priemones, kuriomis buty tinkamai valdomi duomeny subjekty teisems ir
laisvéms kylanti rizika (ES 29 straipsnio darbo grupé, 2017b, p. 7). Taigi, galima teigti, jog
duomeny valdytojai visuomet, nepaisant valdomy duomeny pobiidzio, turéty nuolatos
vertinti valdomy asmens duomeny tvarkymo pavojus iSmaniyjy jrenginiy vartotojams.

Duomeny valdytojas neturéty apsiriboti tik BDAR 35 straipsnyje 3 dalyje numatytais
atvejais, kada poveikio duomeny apsaugai vertinimas yra privalomas. Priezitiros institucija
sudaro ir vieSai paskelbia duomeny tvarkymo operacijy rusiy, kurioms taikomas
reikalavimas atlikti poveikio duomeny apsaugai vertinimg, sarasg (BDAR 35 str. 4 d.).
Lietuvoje toks sarasas yra pateikiamas VDAI direktorius jsakymu. Pagal VDAI
direktoriaus parengta sarasg, poveikio duomeny apsaugai vertinimo procediira turi biiti
atlikta Siais alternatyviais atvejais (Valstybinés duomeny apsaugos inspekcijos
direktoriaus..., 2019, 1-10 p.):

1) asmens duomeny tvarkymas moksliniy ar istoriniy tyrimy tikslais, kai be asmens
sutikimo tvarkomi specialiy kategorijy asmens duomenys arba asmens duomeny tvarkymas
vykdomas susiejant ar derinant duomeny rinkinius; kai tvarkomi nepilnameciy asmeny
duomenys; kai tvarkomas asmens kodas.

2) Asmens duomeny tvarkymas vykdomas dideliu mastu, kai asmens duomenys gauti

ne 1S asmens.
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3) Asmens duomeny tvarkymas, kai duomeny gaveéjy, kuriems buvo atskleisti asmens
duomenys, informavimas apie asmens duomeny iStaisymg, iStrynimg arba tvarkymo
apribojimg néra jmanomas arba pareikalauty neproporcingy pastangy.

4) Biometriniy duomeny, kuriais siekiama konkre€iai nustatyti fizinio asmens
tapatybe, tvarkymas asmeny stebésenos ar kontrolés tikslais arba kai tvarkomi pazeidziamy
asmeny duomenys.

5) Genetiniy duomeny tvarkymas vykdant asmens savybiy vertinimg arba baly
skyrima, iskaitant profiliavimg ir prognozavima.

6) Asmens vaizdo duomeny tvarkymas, kai vaizdo stebéjimas vykdomas patalpose ir
(ar) teritorijose, kurios néra duomeny valdytojo valdomos nuosavybés ar kitais teisétais
pagrindais; sveikatos prieziiiros, socialinés globos, jkalinimo jstaigose ir kitose jstaigose,
kuriose paslaugos yra teikiamos pazeidziamiems asmenims; kartu su garso jraSymu.

7 Pokalbiy telefonu jraSymas.

8) Asmens duomeny tvarkymas naudojant inovatyvias technologijas arba
egzistuojancias technologijas panaudojant nauju btidu, kai tvarkomi pazeidziamy duomeny
subjekty asmens duomenys.

9) Vaiky asmens duomeny tvarkymas tiesioginés rinkodaros tikslais, vaiky asmeniniy
aspekty vertinimas, kuris yra grindZziamas automatizuotu tvarkymu, jskaitant profiliavima,
arba kai vaikams tiesiogiai yra sitilomos informacinés visuomenés paslaugos.

10)  Darbuotojy asmens duomeny tvarkymas stebésenos ar kontrolés tikslais.

Lietuvos nacionalinés teisés numatyti atvejai, kada poveikio duomeny apsaugai
vertinimas yra privalomas tik patvirtina, jog daikty interneto technologijomis renkamy ir
tvarkomy duomeny saugiam tvarkymui uZtikrinti reikalingas poveikio duomeny apsaugai
vertinimas. Ypac¢ svarbu atkreipti démesj, jog VDALI direktoriaus jsakymu yra numatytas
atvejis, kai asmens duomeny tvarkymas vyksta dideliu mastu?®. Si nuostata prapledia
BDAR numatyta saglyga privalomam poveikio duomeny apsaugai vertinimui vykdyti, kai
atlickamas sistemingas vieSosios vietos steb¢jimas dideliu mastu. Daikty interneto
kontekste taip pat svarbi salyga, kai yra tvarkomi biometriniai bei genetiniai duomenys. Sie
duomenys BDAR yra priskiriami prie specialiyjy duomeny kategorijos ir tokiy duomeny
tvarkymas BDAR taip pat nurodytas kaip reikalaujantis privalomo poveikio duomeny
apsaugai vertinimo. VDALI pateiktame sgrase nurodomas atvejis, kai reikalingas poveikio

duomeny apsaugai vertinimas dél asmens vaizdo duomeny tvarkymas. Toks tvarkymas gali

BVDAI néra pateikusi tikslaus tvarkomy duomeny kiekio ar atitinkamy asmeny skaiciaus, kuriems esant biity
laikytina, kad asmens duomeny tvarkymas atlickamas dideliu mastu (Valstybiné duomeny apsaugos
inspekcija, 2019, p. 41).
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biti atlickamas i¥maniosiomis vaizdo stebéjimo kameromis. Sios vaizdo kameros daznai
yra gebancios ne tik sekti ir jraSyti vaizda, bet ir stebéti aplinka (per jutiklius gaunama
informacijg gali sudaryti duomenys apie drégme, temperatiirg, oro kokybe patalpose) taip
pat gali biiti naudojamos ir iSmaniosios vaizdo kameros prie kuriy prijungti iSmanieji
asistentai (pavyzdziui, ,,Google Nest Cam*, kurioje jdiegtas ,,Googe Assistant®), tokiu
budu kamera renka ne tik asmens vaizdo duomenis, bet ir stebi asmens elgesj, jprocius
pagal asmens bendravimg su iSmaniuoju asistentu. Asmens (kartu ir paZeidZiamy asmeny)
vaizdo duomenys kartu su jraSytu garsu gali biti tvarkomi, kai jie yra gauti 1§ vieSose
vietose, tokiose kaip miesto aiksStés, gatvés ir pan., jdiegty vaizdo kamery. Pasitelkiant
iSmaniyjy miesty technologijas, be kity atvejy (pavyzdziui, iSmaniyjy namy
technologijomis) gali biiti renkami ir tvarkomi ir vaiky asmens duomenys. [renginiy
gamintojai, numatydami galimybe, jog vartotojas gali biiti vaikas taip pat turi atlikti
poveikio duomeny apsaugai vertinima.

Taigi, galima teigti, jog VDAI direktoriaus sgraSe, nustatanciame poveikio duomeny
apsaugai vertinimo reikalaujancias operacijas, yra prapleCiamos BDAR normos. Tiek
Lietuvos nacionalinés teis€s normomis, tieck BDAR normomis numatyti atvejai, kada
privalo biiti atliktas poveikio duomeny apsaugai vertinimas, aiSkiai nurodo, kad daikty
interneto technologijomis atlieckamas asmens duomeny tvarkymas (ypac atsizvelgiant | tai,
jog yra atliekamas automatizuotomis priemonémis (jskaitant profiliavima) bei renkamy
duomeny pobiidj) reikalauja poveikio duomeny apsaugai vertinimo.

Reikalavimas atlikti duomeny apsaugos vertinimg ne tik sukuria tvirtesnius
pasitikéjimo santykius tarp daikty interneto vartotojo ir duomeny valdytojo. Tokia pareiga
taip pat gali padéti patiems jrenginiy ir programy kiiréjams atkreipti démesj ] probleminius

technologijos aspektus ir iSvystyti vartotojui saugumo atzvilgiu patrauklesnius jrenginius.
5.4. Pareiga turéti duomeny apsaugos pareigiing

Duomeny valdytojui tinkamai jgyvendinti BDAR nuostatas padeda duomeny apsaugos
pareigiinas. Sis reikalavimo jgyvendinimas, kaip ir kiti darbe analizuoti duomeny
valdytojui taikomi reikalavimai, didina pasitikéjimg tarp duomeny valdytojo bei subjekto.
Pareiga turéti duomeny apsaugos pareigiing siejama su atskaitomybés principu, kadangi
vykdydamas nagrinéjama reikalavimg duomeny valdytojas jpareigojamas prisiimti daugiau
atsakomybés uZ duomeny tvarkymg ir mazina prieziuros institucijos kiSimasi | kasdieng

duomeny tvarkymo veikla (Zaleskis, 2017, p. 162).
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Duomeny apsaugos pareigiing gali paskirti tieck duomeny valdytojas, tieck duomeny
tvarkytojas. Jeigu duomeny valdytojas yra paskyres duomeny apsaugos pareigiing,
pastarasis turi dalyvauti ir atliekant poveikio duomeny apsaugai vertinimg (BDAR 35 str.
2 d.). Paskirti duomeny apsaugos pareigiing privalo, kai (BDAR 37 str. 1 d.):

1) duomenis tvarko valdzios institucija arba jstaiga;

2) duomeny valdytojo arba duomeny tvarkytojo pagrindine veikla yra duomeny
tvarkymo operacijos, dél kuriy biitina reguliariai ir sistemingai dideliu mastu stebéti
duomeny subjektus;

3) arba duomeny valdytojo arba duomeny tvarkytojo pagrindiné veikla yra specialiy
kategorijy duomeny tvarkymas dideliu mastu arba asmens duomeny apie apkaltinamuosius
nuosprendzius ir nusikalstamas veikas tvarkymas dideliu mastu.

ISmanieji jrenginiai ligoninése, padedantys stebéti pacienty sveikata, iSmanieji keliai,
iSmanieji skaitikliai (vandens, elektros) — visy $iy prietaisy renkamy asmens duomeny
valdytoju daznu atveju yra vieSasis juridinis asmuo (savivaldybé, vieSoji jstaiga ir kt.).
Daikty interneto technologijomis nuolatos yra renkami ir tvarkomi dideli kiekiai jvairaus
pobiidzio asmens duomeny, kurie daznai gali biiti priskiriami specialiosioms kategorijoms,
nurodytoms BDAR 9 straipsnyje. Taip pat daikty interneto jrenginiai pasizymi tuo, kad
nuolatos atliecka duomeny subjekto — jrenginio vartotojo stebéseng, tam kad asmens
duomenys ir sudaromas asmens profilis buity kuo tikslesnis ir jrenginio vartojimas galéty
buti orientuotas ] konkrety vartotoja. Taigi, darytina iSvada, jog beveik visais atvejais
daikty interneto technologijomis tvarkomy asmens duomeny valdytojas ar tvarkytojas bus
Ipareigotas paskirti duomeny apsaugos pareigiing. Net, jeigu duomeny valdytojas teisiskai
neprivalo paskirti duomeny apsaugos pareigiino, ES 29 straipsnio darbo grupé, siekiant
uztikrinti atskaitomybés principo jgyvendinima, sitilo organizacijai savanoriskai paskirti
duomeny apsaugos pareigiing (ES 29 straipsnio darbo grupé, 2017b, p. 31).

Taigi, atsizvelgiant ] tai, jog daikty interneto technologijomis tvarkomi duomenys
nuolatos naujinami, sisteminami, duomeny apsaugos pareigtinas atlieka itin reikSmingg
vaidmenj, nesvarbu kokius duomenis, kokiu mastu renka. Bet koks duomeny valdytojas,
tvarkydamas asmens duomenis daikty interneto technologijomis turéty (net jeigu tam ir
néra BDAR numatytos teisinés prievolés) paskirti duomeny apsaugos pareigiing, kuris
padéty jgyvendinti visus duomeny apsaugos principus, uztikrinti subjekty teises bei

1vykdyti kitus reikalavimus.
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ISVADOS

1) Daikty internetas yra tinklas, prie kurio gali biiti prijungti iSmanieji prietaisai. Tokie
jrenginiai gali rinkti jvairaus pobiidZio asmens duomenis. Duomenimis prietaisai gali
dalintis tarpusavyje, o visa tai padeda prietaisams pritaikyti savo veikimo parametrus pagal
vartotojo poreikius. Tai lemia, jog daikty interneto technologijomis yra renkama ir
automatizuotomis priemoneémis (jskaitant profiliavimg) tvarkoma itin dideli kiekiai asmens
duomeny. Toks duomeny ,,maksimizavimas‘ kelia grésme vartotojy teisés j privatumg ir
teisés | duomeny apsaugg uztikrinimui.

2) Tam, jog daikty internetas buity naudojamas saugiai, nepazeidZiant asmeny teisés ]
privaty gyvenimg ir duomeny apsaugos teisés, yra svarbu aiskiai reglamentuoti asmens
duomeny objekta, apibrézti duomeny valdytojo ir tvarkytojo teises ir pareigas, uztikrinti
tinkamg duomeny apsaugos reguliavima bei jo taikyma ne tik ES lygiu, bet ir nacionaliniu
mastu. BDAR ES lygiu jtvirtina pamatines bendrgsias asmens duomeny tvarkymo
taisykles, taikytinas daikty internetui.

3) Asmens duomenimis laikomi tokie duomenys, kurie yra susij¢ su asmeniu, jskaitant
duomenis apie asmens jprocius, elges]. ISmanieji jrenginiai, pasitelkdami juose jmontuotus
jutiklius, renka ir tvarko bitent su vartotoju susijusius duomenis, stebi vartotojo elgesj,
Iprocius, pageidavimus. Asmuo, kurio asmens duomenys tvarkomi, yra laikomas duomeny
subjektu. Daikty interneto kontekste, duomeny subjektas yra iSmaniyjy jrenginiy
vartotojas.

4 Duomeny valdytoju pagal BDAR laikomas asmuo, kuris nustato duomeny
tvarkymo tikslg bei duomeny tvarkymo priemones. Daikty interneto kontekste dazniausiai
duomeny tvarkymo tikslg ir duomeny tvarkymo priemones nustato daikty interneto
bendrovés (jrenginiy, operaciniy sistemy gamintojai). Pagal teritorinio BDAR taikymo
reguliavimg, BDAR taikomas dviem atvejais: duomeny valdytojui turint buveing ES arba
kai duomeny subjektas yra ES ir duomeny valdytojo duomeny tvarkymo veikla susijusi su
prekiy ar paslaugy siilymu arba duomeny subjekty elgesio stebésena ES. Dazniausiai
daikty interneto bendrovés turi buveing ES teritorijoje, todél jos jpareigojamos duomenis
tvarkyti vadovaujantis BDAR.

5) BDAR jtvirtinti duomeny apsaugos teisés principai yra pagrindinés nuostatos,
BDAR jtvirtinan¢ios duomeny subjekty teises ir pareigas. Pagrindinis duomeny valdytojui
keliamas reikalavimas — teisétas duomeny tvarkymo pagrindas. Daikty interneto kontekste
dazniausiai tai yra vartotojo sutikimas arba sutartis su vartotoju. Vartotojo sutikimo

pateikimui esant apsunkintam dél iSmaniyjy jrenginiy techniniy savybiy, siekiant uztikrinti,
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kad duomeny subjekto sutikimas tvarkyti jo duomenis biity duodamas laisva valia ir
suteikus jam teisingg informacijg, turi biiti pasitelkiamos pagalbinés priemonés. Skaidrumo
principu uztikrinamas pasitik¢jimas tarp daikty interneto bendroviy bei jy vartotojy —
vartotojas, Zinodamas, kokie duomenys ir kokiu tikslu yra tvarkomi nesijaus stebimas ar
bejégis kontroliuoti, kokie su juo susije¢ duomenys bus tvarkomi.

6) Duomeny valdytojas pagal BDAR jtvirtinta duomeny kiekio mazinimo principg turi
uztikrinti, jog bity tvarkomi nustatytam tikslui jgyvendinti biitini duomenys. Tam, kad biity
uztikrinti duomeny subjekto interesai, bet kartu ir iSnaudojamas visas daikty interneto
technologijy potencialas, jrenginiy gamintojai turéty suteikti galimybe duomeny subjektui,
kai to reikia, naudotis iSmaniaisiais jrenginiais anonimiskai.

7) Duomeny subjekty teisés kildinamos i§ BDAR jtvirtinty duomeny apsaugos teisés
principy. Duomeny valdytojas turi uZtikrinti, jog vartotojui patogiausiu biidu bty suteikta
informacija apie duomeny tvarkyma, suteikta galimybé nesutikti su duomeny tvarkymu,
apriboti duomeny tvarkyma, jgyvendinti teis¢ biiti pamirStam, susipazinti su duomenimis,
juos iStaisyti bei perkelti duomenis. Sias teises gali buti sunku jgyvendinti dél daikty
interneto jrenginiy dizaino - iSmaniuosiuose jrenginiuose ne visada yra jmontuotas ekranas,
kuriame duomeny subjektui biity pateikta visa reikalinga informacija. Tokiais atvejais
iSmaniyjy jrenginiy gamintojai turéty pasitelkti kitas platformas (prie jrenginiy prijungtas
programéles, internetinius puslapius ir pan.), kad duomeny subjektas turéty galimybeg
lengvai jgyventi savo teises.

8) Atsizvelgiant ] tai, jog daikty interneto technologijomis tvarkomi duomenys
nuolatos naujinami, sisteminami, duomeny tvarkymas atlieckamas automatizuotomis
priemonémis (jskaitant profiliavimg) bei daznu atveju yra tvarkomi specialiyjy kategorijy
duomenys, duomeny valdytojai yra jpareigojami atlikti poveikio duomeny apsaugai
vertinima bei paskirti duomeny apsaugos pareigiina. Siy reikalavimy jgyvendinimas
padeda uztikrinti, jog viso duomeny tvarkymo laikotarpiu biity laitkomasi asmens duomeny
teisés principy bei uztikrinami duomeny subjekto interesai, su juo susijusiy duomeny

saugumas.
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SANTRAUKA

Daikty interneto (IoT) reguliavimas pagal ES Bendraji duomeny apsaugos

reglamenta

Leila Abi Chaker

Darbo pradzioje yra iSanalizuojama, kokia apimti, dé¢l daikty interneto savybiy, bei juo
renkamy duomeny specifikos yra taikomas BDAR. Véliau darbe yra nagrin¢jama atskiry
BDAR normy taikymas daikty internetui. Viso darbo raSymo metu, siekiant i$nagrinéti ir
identifikuoti probleminius BDAR taikymo daikty internete aspektus buvo remiamasi soft
law Saltiniais, ypaC ES 29 straipsnio darbo grupés nuomonémis, gairémis, bei tarptautine
teisés doktrina.

Magistriniame darbe yra analizuojama daikty interneto savybiy keliama
problematika siekiant taikyti BDAR normomis jtvirtintus duomeny apsaugos teisés
principus: teisétumo, sazZiningumo ir skaidrumo, tikslo apribojimo, duomeny kiekio
mazinimo, duomeny tikslumo, saugojimo trukmés apribojimo, atskaitomybés bei pareiga
turéti duomeny tvarkymo pagrinda.

Taip pat darbe yra nagrin¢jama, kaip daikty internete yra uztikrinamos BDAR
numatytos duomeny subjekty teisés biiti informuotam apie duomeny tvarkyma, nesutikti
su duomeny tvarkymu, apriboti duomeny tvarkyma, biiti pamirStam, susipazinti su
duomenimis ir juos istaisyti bei teis¢ j duomeny perkeliamuma. Sios teisés analizuojamos
taip pat atsizvelgiant ] tai, jog daikty interneto technologijomis asmens duomenys yra
tvarkomi automatizuotomis priemonémis (jskaitant profiliavima).

Atsizvelgiant ] daikty interneto ypatybes bei svarbg uztikrinti skaidrumo principa,
pasitikéjimg daikty internete tarp duomeny valdytojo ir duomeny subjekto buvo
analizuojami kai kurie BDAR numatyti reikalavimai: pareiga pranesti apie duomeny
saugumo pazeidimg, poveikio duomeny apsaugai vertinimas, pareiga turéti duomeny

apsaugos pareigiing.
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SUMMARY

Regulation of the Internet of Things (I0T) under the EU General Data Protection

Regulation

Leila Abi Chaker

First, the thesis analyses to what extent GDPR is applied in the Internet of Things, due to
the features of the Internet of Things and the specifics of the data collected by it. Later in
the work, the application of separate BDAR norms to the Internet of Things is examined.
Throughout the paper, soft law sources, in particular, the opinions and guidelines of the
Article 29 EU Working Party also international legal doctrine were used to examine and
identify problematic aspects of the application of GDPR in the Internet of Things.

The master's thesis examines the problematic aspects of properly applying data
protection principles enshrined in GDPR to the Internet of Things. The studied principles
are: legality, fairness and transparency, purpose limitation, data minimisation, accuracy,
storage limitation, accountability and the obligation to have a data processing basis.

The thesis also examines how the rights of data subjects to be informed about data
processing, to object to data processing, to restrict data processing, to be forgotten, to access
and rectify data and the right to data portability are ensured in the Internet of Things. These
rights are also analysed in the light of the fact that personal data on the Internet of Things
are processed by automated means (including profiling).

Given the nature of the IoT and the importance of ensuring the principle of
transparency, the 10T trust between the controller and the data subject the author analyses
some of the requirements of the GDPR: the obligation to report a data breach, the data

protection impact assessment, the obligation to have a data protection officer.
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