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ANOTACIJA IR PAGRINDINIAI ZODZIAI

Siame magistro darbe yra analizuojamas ES Bendrasis duomeny apsaugos reglamentas, jo
nuostaty taikymo praktika didiesiems duomenims ir jy analizei. Taip pat Siame darbe
atskleidziami ryskiausi ES Bendrojo duomeny apsaugos reglamento nuostaty taikymo

didiesiems duomenims ir jy analizei probleminiai aspektai.
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apsaugos teis¢, BDAR.

The master’s thesis examines the application of the EU General Data Protection Regulation
provisions to Big Data practice. This paper also reveals the main problematic aspects of
applying the EU General Data Protection Regulation provisions within the context of big data

and its analysis.
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IVADAS

Darbo temos aktualumas. Didieji duomenys, daikty internetas, dirbtinis intelektas,
,,Blockchain” ir kitos novatoriskos technologijos pastaraisiais metais tapo dominuojanc¢iomis
informaciniy technologijy tendencijomis (Forg0 et al., 2017, p. 17). Didziyjy duomeny, Kaip
ir kity informaciniy technologijy, suvokimas teisiniame kontekste i§ esmés skiriasi nuo kity
dalyky, reguliuojamy bendrosios teisés sistemos, kuri kiirybiskai ir nuspéjamai vystosi vir$
savo pradiniy tiksly (Holmes, 1881, cituota Devins et al., 2017, p. 360). Didziyjy duomeny
jstatymai (Zarsky, 2017, p. 996). Pastaraisiais metais Europos Sajungoje kilo nemazai
diskusijy, susijusiy su duomeny analize ir valdymu, keliant klausimus: ar vartotojai vis dar gali
kontroliuoti savo skaitmening tapatybe? (Colangelo, Maggiolino, 2018, p. 224); ar jmanoma
uztikrinti automatizuoty sprendimy sgzininguma ir nesaliskumg?; ar apskritai yra jmanoma
suderinti didziyjy duomeny veikimg su asmeny teisémis ir laisvémis, tuo paciu metu
uztikrinant duomeny apsaugg ir neapsunkinant didziyjy duomeny organizacijy veiklos? [tampa
kyla tarp nuolatinio noro apsaugoti asmens duomenis taikant nauja, technologiniu neutralumu
pasizymintj ir tvirta teisinj rezimg — Europos Sajungos reglamenta dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (toliau — BDAR), dél kurio kai kurios duomeny analizés rinkimo formos
tampa neteisétos, ir tarp tikslo generuoti ir iSanalizuoti kuo daugiau (asmens) duomeny, kad
Europa galéty islikti konkurencinga pasauliniame ,,duomeny musyje” (Delcker, 2020, cituota
Finck, Biega, 2021, p. 2). Taigi vienu metu vyrauja politinés paskatos tvarkyti tieck maZiau,
tiek daugiau duomeny (Finck, Biega, 2021, p. 2). Si jtampa akivaizdziai jzvelgiama diskusijose
dél duomeny apsaugos teisés principy taikymo didziyjy duomeny reguliavimui. Be to,
did¢jantis duomeny kiekis ir apdorojimo galimybés, apimancios algoritminj profiliavima,
jstatymy atitiktj, apsaugoti asmenis bei atrasti naujy techniniy galimybiy siekiant sgziningo ir
teiséto technologijy panaudojimo (Finck, Biega, 2021, p. 2). DidZiyjy duomeny analitinis
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aiSkina bei sprendzia teisininky ir technologijy specialisty bendruomené.



Darbo tikslas. Magistro darbo tikslas yra iSanalizuoti pagrindines BDAR nuostatas, jy taikyma
didziyjy duomeny reguliavimui bei $iy nuostaty ir didziyjy duomeny tarpusavio santykio
problematika.

Darbo uzdaviniai. Magistro darbo tikslui pasiekti yra keliami Sie uzdaviniai:

1. Atskleisti didziyjy duomeny ir duomeny apsaugos teisés sgveika;

2. Identifikuoti pagrindinius duomeny apsaugos teisés S$altinius, taikomus didZiyjy
duomeny reguliavimui;

3. I8nagrinéti pagrindines BDAR nuostatas didZiyjy duomeny ir jy analizés kontekste;

4. I8analizuoti BDAR taikymo didiesiems duomenims pagrindines problemas.

Darbo objektas. Sio darbo objekta lemia analizuojamai temai atskleisti nustatytas tikslas ir
i8sikelti uzdaviniai. Darbo objekta sudaro BDAR nuostatos, jy taikymo praktika didiesiems
duomenims. Pagrindinis démesys skiriamas principams, kurie kelia didziausig problematika
didziyjy duomeny ir jy analizés kontekste. Darbe nagrinéjami duomeny kiekio mazinimo ir
tikslo apribojimo principali, kurie neretai laikomi ribojantys didziyjy duomeny pranasumus bei
tikslumo principas, kurio svarba akivaizdi didziyjy duomeny analizés sprendimy priémimo
metu. Magistro darbe, taciau ne atskiruose skyriuose, taip pat remiamasi saugojimo trukmés
apribojimo, pritaikytosios ir standartizuotosios duomeny apsaugos principais. Siems
principams neskirtos atskiros dalys, ta¢iau jy sgsaja minima nagrinéjant kitas BDAR nuostatas.
duomeny kontekste keliantys kiti BDAR reikalavimai, jskaitant teis¢ susipazinti su tvarkomais
duomenimis, teis¢ 1 duomeny pekeliamuma, teis¢ buti pamirStam, automatizuota sprendimy
priémimg. Taip pat analizuojamas ir poveikio duomeny apsaugai vertinimas, kuris neretai kelia
neaiskumus dél jo poreikio ir galimy jgyvendinimo metody.

Tyrimo metodai. Magistro darbe yra naudojami Sie tyrimo metodai:

1. Lingvistinis — Pirmiausia, §is metodas naudojamas siekiant isanalizuoti didziyjy
duomeny ir jy analizés sampratg. Taip pat metodas naudojamas siekiant atskleisti
pagrindiniy BDAR nuostaty reikSmeg, jy turinj, pagrindines taikymo salygas bei iSimtis.

2. lstorinis — Sis metodas naudojamas analizuojant didZiyjy duomeny suvokimo raida.
Taip pat metodas naudojamas identifikuojant pagrindinius duomeny apsaugos teisés
Saltinius, taikomus didziyjy duomeny reguliavimui, kadangi atsizvelgiama ir j Saltiniy

poky¢ius laiko ir technologijy pazangos kontekste.



3. Lyginamasis — Sis metodas naudojamas lyginant BDAR ir 1995 m. spalio 24 d. Europos
Parlamento ir Tarybos direktyvos 95/46/EB dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo (toliau - Duomeny apsaugos direktyva)
nuostatas.

4. Sisteminis — Metodas naudojamas sistemiSkai aiSkinant BDAR nuostatas.

5. Teleologinis — Darbe atsizvelgiama ir j filosofinj aiSkinima, pritaikant filosofines
metaforas, kad buty atskleistas didziyjy duomeny analizés technologijy ir teisés
nuostaty tarpusavio rysio suvokimas.

6. Loginis — Sis metodas dazniausiai naudojamas probleminiy aspekty apibendrinime bei
1Svadose.

Darbo originalumas. UZsienio autoriy, rasiusiy didziyjy duomeny tema, yra nemazai, taciau
daugumoje i§ autoriy straipsniy ir monografijy analizuojamos tik atskiros, didiesiems
duomenims taikomos, nuostatos. BDAR nuostaty taikymo didiesiems duomenims
problematika dél specialiyjy duomeny kategorijy, automatizuoto sprendimy priémimo,
duomeny tikslumo ir duomeny kiekio mazinimo principy iSsamiai nagrinéta autoriaus Tal. Z.
Zarsky straipsnyje ,,Incompatible: The GDPR in the age of Big Data”. Taip pat moksliniame
straipsnyje ,,Reviving purpose limitation and Data Minimisation in Personalisation, Profiling
and Decision-Making Systems” autorés Asia Biega and Miche¢le Finck detaliai aptaré
pagrindines diskusijas kelian¢iy duomeny apsaugos teisés principy taikyma didziyjy duomeny
technologijoms. Be to, BDAR nuostaty taikymas didiesiems duomenims bendriniy aspekty
prasme atskleidziamas autoriy P. Voigt ir A. Von dem Bussche praktiniame gide ,, The EU
General Data Protection Regulation (GDPR). Pagrinding didziyjy duomeny analizés veiklg —
automatizuotg sprendimy priémimg pla¢iai analizavo autoriai S. Wachter, B. Mittelstadt,
C.Russell moksliniame straipsnyje ,,Why Fairness Cannot Be Automated: Bridging the Gap
Between EU Non-Discrimination Law and AI”.

Didziyjy duomeny tema Viliaus universiteto Teisés fakultete yra paraSytas R. Lipeikaités
magistro darbas ,,Didieji duomenys, duomeny apsauga ir piktnaudziavimas dominuojancia
padétimi: konkurencijos teisés normy aiSkinimo ir taikymo problemos Europos Sajungoje ir
JAV”. Taciau, §is magistro darbas atspindi didziyjy duomeny taikymg i§ konkurencijos teisé€s
perspektyvos. Taip pat panaSia tema Vilniaus universiteto Teisés fakultete yra paraSytas K.
Seliutaités magistro darbas ,,ES Bendrojo duomeny apsaugos reglamento taikymo dirbtiniam

intelektui ypatumai“. Didziyjy duomeny tema yra susijusi su dirbtiniu intelektu, kuomet



atlickama didziyjy duomeny analizé, todél magistro darbe, kuomet reikalavimai yra susije su
didziyjy duomeny analize, aptariami kai kurie tie patys BDAR principai ir Kiti reikalavimai.
Taciau, Siems aspektams analizuoti dazniausiai naudojami skirtingi Saltiniai, pateikiami
skirtingi praktiniai pavyzdziai bei i$skiriami Kiti probleminiai aspektai.

Magistro darbas i8S kity magistro darby ir moksliniy straipsniy iSsiskiria bendra uZzsienio

literatiiros ir lietuvos autoriy didziyjy duomeny ir bendryjy duomeny apsaugos teisés Saltiniy
analize ir susisteminimu.
Svarbiausi $altiniai. Visy pirma, pagrindinis magistro darbo Saltinis yra BDAR. Taip pat viso
darbo metu remiamasi J. Zaleskio monografija ,,Bendrasis duomeny apsaugos reglamentas ir
asmens duomeny apsaugos teisé“, kurioje pateikta iSaiSkinimy visy BDAR nuostaty
klausimais. Be to, aiSkinant BDAR viso darbo metu taip pat yra remiamasi ES 29 str. Darbo
grupés nuomonémis. Taip pat magistro darbe pla¢iai naudojami JK Informacijos komisaro
tarnybos soft law Saltiniai, atskleidziantys pagrindiniy BDAR ir JK duomeny apsaugos teisés
akto nuostaty taikyma didziyjy duomeny praktikoje. Be to, bendriniam nuostaty suvokimui ir
atskleidimui placiai naudojamas autoriy P. Voigt ir A. Von dem Bussche praktinis gidas ,, The
EU General Data Protection Regulation (GDPR).

BDAR taikymo didiesiems duomenims ir (ar) jy problematikos klausimais dazZniausiai
remiamasi S. Wachter, A. Selbst, J. Powles, B. Goodman, S. Flaxman, C. Kuner, T. Z. Zarsky,
B. Mittelstadt, C. Russell, M.E Kaminski, G. Malgieri ir kity Zymiy duomeny apsaugos,
privatumo ar informaciniy technologijy teisés autoriy moksliniais straipsniais. Principy
analizéje daZniausiai naudojamas autoriy Asia Biega and Micheéle Finck straipsnis ,,Reviving
purpose limitation and Data Minimisation in Personalisation, Profiling and Decision-Making
Systems”. Automatizuoto sprendimy priémimo ir diskriminacijos problematikos atzvilgiu
iSsamiai remiamasi autoriy S. Wachter, B. Mittelstadt, C.Russell moksliniu straipsniu ,,Why
Fairness Cannot Be Automated: Bridging the Gap Between EU Non-Discrimination Law and
AI”. Be to, Siai problematikai analizuoti naudojamas M. Rhoen ir QY Feng straipsnis ,, Why
the ‘Computer says no’: illustrating big data’s discrimination risk through complex systems
science”. Duomeny perkeliamumo teisei atskleisti daugiausia remiamasi P. De Hert., V.
Papakonstantinou, G. Malgieri., L. Beslay ir I.Sanchez straipsniu ,,The right to data portability
in the GDPR: Towards user-centric interoperability of digital services”. Siy isvadinty teisiy ir

kity teisiy analizei taip pat taikomi ir kiti re¢iau darbe minimi moksliniai $altiniai.



1. DIDIEJI DUOMENYS IR DUOMENU APSAUGOS TEISE

1.1. Didieji duomenys kaip technologija: samprata ir charakteristikos

Didieji duomenys (angl. big data) paprastai suprantami kaip dideli, jvairios informacijos
rinkiniai, kurie auga vis didesniu grei¢iu (Gandomi, Haider, 2015, p. 137). Vieningo ir tikslaus
didziyjy duomeny apibréZzimo néra net ir Siomis dienomis. Pradzioje didziyjy duomeny
terminas reiSké duomeny rinkinius, kuriy apimtis tapo problema juos tvarkant (Organisation
for Economic Co-operation and Development, 2013, p. 11). PanaSus suvokimas pasizymi ir
daugelyje Siy dieny apibréZzimy. Autorius M. Loukides didZiuosius duomenis jvardino kaip
duomenis, kuriy ,,problemos dalis tampa pats duomeny dydis“. Pasaulinis institutas
,,McKinsey” didZiuosius duomenis apibtuidino kaip duomenis, kuriy ,,dydis virSija tipiniy
duomeny baziy programinés jrangos jrankiy galimybes uzfiksuoti, saugoti, valdyti ir
analizuoti* (Organisation for Economic Co-operation and Development, 2013, p. 11). DidZiyjy
duomeny apibréztys skirtingy autoriy darbuose paprastai yra panaSios, taCiau vyraujant
dideliam ,,big data” kintamumui ir besiple¢ianciai technologinei jvairovei pasiekti vieninga
apibrézima sunkiai jsivaizduojama.

Didiesiems duomenims btidingos specialios charakteristikos. Autorius Douglas B. Laney
2001 m. pabreézé tris pagrindines didZiyjy duomeny charakteristikas — apimtj, jvairove ir sparta
(angl. —volume, variety, velocity) (Diebold, 2012, cituota Patgiri, 2016, p. 18). Charakteristikos
pasirodé daug véliau nei pirmag kartg buvo paminétas didziyjy duomeny terminas (Gandomi,
Haider, 2015, p. 138), tatiau atnesé svarby indélj didziyjy duomeny identifikacijai. Siomis
dienomis priskiriama ir daugiau didziyjy duomeny savybiy, kaip teisingumas, verté (angl. —
veracity, value) ir kt. (Patgiri, 2016, p. 18). Bendraja prasme charakteristikos yra:

1. Apimtis (angl. volume) — Duomeny apimtis gali pasiekti precedento neturintj lygj.
Didieji duomenys apima nuo eksabaity iki zetabaity, ateityje akivaizdu pasiekti dar
neapibréztus duomeny dydzius. Technologija turi uztikrinti, kad bty galima
susidoroti su didéjanc¢iu duomeny kiekiu (Patgiri, 2016, p. 19).

2. Sparta (angl. velocity) - Duomeny dydis auga eksponentiskai, ir taip prisideda prie
didesnés duomeny bazés (Laney, 2001, cituota Patgiri, 2016, p. 19). Sparta apima

keleta skirtingy faktoriy. Pirmiausia, lemiama poveikj turi interneto vartotojy augimas.



Interneto naudotojy daugéja kas dieng, o kiekvienas i§ jy tame tarpe pateikia, ar
besinaudodamas internetu leidzia sukurti vis daugiau duomeny (Patgiri, 2016, p. 19).
Be to, daikty interneto (angl. internet of things) atsiradimas yra vienas svarbiausiy
didziyjy duomeny augimo indéliy. Pavyzdziui, jutikliy jtaisai, steb&jimo kameros yra
zinomi didziyjy duomeny generatoriai (Patgiri, 2016, p. 20). Taip pat didziyjy
duomeny spartg lemia ir debesy kompiuterija, kuriai vystantis gaunami didziuliai
duomenys, reikalaujantys atsakingo saugojimo, valdymo ir apdorojimo (Patgiri, 2016,
p. 20).

3. [Ivairové (angl. variety) - DidZiuosius duomenis sudaro struktiirizuoti, nestrukttiruoti ir
pusiau struktiirizuoti duomenys (Patgiri, 2016, p. 20). Struktarizuoti duomenys yra
gaunami 1§ tradiciniy duomeny baziy sistemy arba gali biiti prie jy pridéti.
Nestruktiirizuoti ar pusiau struktiirizuoti duomenys gaunami i$ tinklalapiy, paieSkos
indeksy, socialinés ziniasklaidos forumy, el. pasto ir kity sistemy. Pavyzdziui,
,,Facebook , ,, Twitter” ar kt. (Aggarwal et al., 2015, p. 50).

4. Teisingumas (angl. — veracity) — Teisingumo charakteristika savotiskai reiskia
tiksluma ir prasminguma (Xiaolong et al., 2015, cituota Patgiri, 2016, p. 20). Netiksliis
duomenys gali sukelti neteisingg nurodymag ar sprendimg. Pavyzdziui,
rekomenduojant vartotojams kurj nors produktg, netiksliis rezultatai galéty sumazinti
galimas pajamas (Patgiri, 2016, p. 20).

5. Verté (angl. — value) — Didziyjy duomeny verté néra vien tik duomeny rinkimas, bet
ir 1§ jy gautos jzvalgos. Verté sukuriama apdorojant didziyjy duomeny rinkinius
(Custers, Ursic, 2016, p. 4).

6. Kintamumas, netinkamumas, pastovumas ir k.t. (Patgiri, 2016, p. 21).

Vertés charakteristika pasizymi i§ didziyjy duomeny gaunant tam tikras jzvalgas
(Custers, Ursic, 2016, p. 4). Didziyjy duomeny terminas apima ne tik pac¢ius duomenis, bet ir
ju analiz¢ (angl. big data analysis) (Europos Sajungos pagrindiniy teisiy agentiira, Europos
Taryba, 2018, p. 350). Dirbtinio intelekto (angl. artificial intelligence) ir masininio mokymaosi
(angl. machine learning) technologijy pagalba duomenys yra apdorojami ir iSgaunami
atitinkami rezultatai. DidZiausios interneto kompanijos, tokios kaip ,,Google®, ,,Facebook®,
,»Amazon”, vienoje ar kitoje formoje uzsiima didziaisiais duomenimis, 0 duomenis laiko
pagrindiniu vertés kiirimo turtu ir Saltiniu (Rubinstein, 2013, p. 76). Pavyzdziui, ,,Google*

moko savo paieSkos algoritmus bei kuria naujas ir daug duomeny reikalaujancias paslaugas,



tokias kaip balso atpazinimas, vertimas ir vietos nustatymas (Markoff, 2012, cituota
Rubinstein, 2013, p. 76). Didziyjy duomeny analizé teikia nauda ne tik minétiems interneto
milzinams, bet ir kitoms stambioms jmonéms ar vyriausybés agentiiroms, kurios remiantis
statistiniais metodais ir duomeny gavybos algoritmais jgauna galimybe¢ pagerinti sprendimy
priemimo procesus (Rubinstein, 2013, p. 76). Didziyjy duomeny analizé lemia teigiamus
rezultatus jvairiose srityse. Pasaulinio instituto ,,McKinsey* ataskaitos rodo teigiama poveikj
jvairiuose sektoriuose, pavyzdziui, tokiuose kaip sveikatos apsauga ar mazmeniné prekyba
(Manyika et al., 2011, cituota Tene, Polonetsky, 2012, p. 244). Paprastai tariant, didieji
duomenys yra laikomi turtu, kurj sunku iSnaudoti. Dirbtinis intelektas gali biiti vertinamas kaip
raktas siekiant atrinkti didziyjy duomeny vertg, o masininis mokymasis yra vienas i8 techniniy
mechanizmy, kuris palaiko ir palengvina dirbtinj intelekts. Visy trijy sgvoky derinj galima
pavadinti ,didziyjy duomeny analitika“ (angl. big data analytics) (Information
Commissioner‘s Office, 2017, p. 8).

Taigi didieji duomenys vieningo apibrézimo neturi, ta¢iau, manoma, kad juos naudinga
laikyti duomenimis, kuriuos dél keliy skirtingy charakteristiky sunku analizuoti naudojant
tradicinius metodus (Information Commissioner‘s Office, 2017, p. 6). Didieji duomenys apima
ne tik pacius duomenis, bet ir jy analize, kurios metu gautos jzvalgos susilaukia teigiamy ir
pazangiy rezultaty tiek vieSajame, tiek privac¢iame sektoriuje (Information Commissioner‘s

Office, 2017, p. 3).

1.2. Asmens duomeny apimtis didZiujy duomeny kontekste

Didieji duomenys (angl. big data) sudaro tiek asmens, tiek ne asmens duomenis, kg patvirtina
viena i$ pagrindiniy didziyjy duomeny charakteristiky — jvairové (angl. — variety). Ne asmens
duomenys gali sudaryti informacijg apie klimata, palydovinius vaizdus (Jourova, 2016, p. 1),
GPS duomenis, galin¢ius nustatyti transporto priemoniy atvykimo laika, duomenis i§ radijo
teleskopy, laivuose gabenamy konteineriy jutikliy ir kitus jvairius duomenis ir jy analizés
metodus, kuriuose duomeny analizé leidzia naudoti naujus atradimus ir pagerinti paslaugas bei
verslo procesus nenaudojant asmens duomeny (Information Commissioner‘s Office, 2014, p.
11). Didieji duomenys gali apimti ir asmens duomenis. DidZiyjy duomeny visuma gali biiti
susijusi su asmens duomenimis arba yra paciy technologijy veikimo pagrindas. Didieji

duomenys gali apimti visg su asmeniu susijusig informacijg, ir tai gali bati vardas, pavardé,



telefono numeris, nuotrauka, elektroninio pasto adresas, banko duomenys, jrasai socialinés
tinklaveiklos svetainése, medicininé informacija ar kompiuterio IP adresas (Jourova, 2016, p.
1). Be to, didieji duomenys sudaro galimybes vadovaujantis didziyjy duomeny analize sukurti
naujus asmens duomenis. Paprastai tariant, duomenis, kuriy asmuo pats nepateike, bet kurie
buvo sugeneruoti analizés budu. PavyzdZziui, socialiné Ziniasklaida gali padéti iSanalizuoti
asmens gyvenimo biidg kaip veiksnj nustatant] jo kredito reitingg ar asmeniui gresiancig
sveikatos buikle (Information Commissioner‘s Office, 2014, p. 11).

Autoriai teigia, jog didziyjy duomeny analizés kontekste §i asmens ir ne asmens
duomeny atskirtis gali tapti sudétinga. Atskirties iSSukiai taip pat reikalauja analizés ir tam
skirty metody. Atskirties problemos gali pasireiksti analizuojant didziyjy duomeny rinkinius,
o skiriamosios linijos tarp asmens duomeny ir ne asmens duomeny nubrézimas daro lemiamag

itaka siekiant nustatyti duomeny apsaugos jstatymy taikymo sritj (Finck, Pallas, 2020, p. 11).

1.3. Didziyjy duomeny ir duomeny apsaugos teisés saveika

1.3.1. Didieji duomenys, privatumas ir duomeny apsauga

Asmenis, kuriems kyla grésmé tvarkant jy asmens duomenis, saugo teisé j privatuma. Zodis
,,privatumas” jvardija asmens teisés objekta, t.y. gérj, kurj saugo teisé. Teisé j privatumg (arba
privataus gyvenimo apsauga) reiskia asmens subjektyvig teis¢ tg géri apsaugoti ir §ios teisés
turinj (Meskauskiené, 2015 cituota Zaleskis, 2019, p. 38).

Duomenys zada didele ekonoming ir socialing nauda, taciau taip pat kelia rimta
susirtipinimg dél privatumo (Rubinstein, 2013, p. 74). Paprastai tariant, didziyjy duomeny,
apimanc¢iy asmens duomenis, analizavimas, saugojimas, apdorojimas ar bet koks kitas tokiy
privatumui, todél yra saugomi teisés j privatumag apimtimi (Altman et al., 2018, p. 31). Didieji
duomenys nuolatos naudojami atliekant iSilginius tyrimus, todél juos sudaro daugybé su
asmenimis susijusiy savybiy. Privatumo jstatymy, politikos ir praktikos vykdymas Siose
salygose yra biitinybé apsaugoti asmenis ir grupes nuo informacinés zalos, susijusios su
informacijos apie juos vertinimu ir dalijmusi (Altman et al., 2018, p. 31).

Privataus gyvenimo apsauga yra neatsiejama nuo duomeny apsaugos. Teis¢ ] privaty

gyvenimg ir teis¢ j duomeny apsauga, nors ir glaudZziai susijusios, yra skirtingos teisés
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(Europos Sajungos pagrindiniy teisiy agentiira, Europos Taryba, 2018, p. 21). Glaudi $iy teisiy
sasaja pasizymi persidengiancia paskirtimi. Tarptautingje doktrinoje privatumas apibréziamas
keturiomis grupémis (Bygrave, 2020, cituota Zaleskis, 2019, p. 38). Pirmojoje grupéje
privatumas apibréziamas per nesiki$img j asmens gyvenimg. Antroji grupé yra glaudziai
susijusi su pirmagja ir privatuma apibréZia per prieigos prie asmens ribojimg (Zaleskis, 2019, p.
38). Treciojoje grupéje privatumas suprantamas kaip asmeny atlickama informacijos apie juos
kontrolé. Toks poziiiris j privatuma i§ esmés tapatinamas su duomeny apsauga (Zaleskis, 2019,
p. 39). Ketvirtosios grupés apibrézimai susiaurina privatumg iki intymiy ir jautriy asmens
gyvenimo aspekty apsaugos (Zaleskis, 2019, p. 39). Duomeny apsauga yra vienas i§ privataus
gyvenimo elementy. Persidengianti paskirtis pasizymi tuo, kad privatumas yra vienas i$
duomeny apsaugos teisés tiksly. Duomeny apsaugos teisés saugomas privatumas yra
pagrindiné Zmogaus teis¢ ir konstituciné vertybé pagarba asmeniui gristoje visuomenéje
(Zaleskis, 2019, p. 39).

Didieji duomenys kelia susirtipinimg dél asmeny privatumo, tuo tarpu privatumas yra
vienas 1§ duomeny apsaugos teises tiksly, tad didieji duomenys ir jy analizé negaléty veikti be
duomeny apsaugos ir jos nustatyto reguliavimo. Reguliavimas pasizymi didele svarba
igyvendinant asmens duomeny tvarkyma ir panaudojimg didziyjy duomeny kontekste, taciau
pereinant prie reguliavimo svarbu atskleisti duomeny apsaugos teisés samprata.

Duomeny apsaugos teise apibrézti néra paprasta, taip pat visuotinai pripazjstamo
apibrézimo teisés aktuose ieSkoti nereikéty, taCiau pasitlyti tokj apibrézimg yra teisés
doktrinos ir kity antriniy teisés Saltiniy funkcija (Zaleskis, 2019, p. 29). Autoriai ir teisés
mokslininkai yra suformulave nemazai apibrézimy, jvardijan¢iy duomeny apsaugos teises
reik§me ir pagrindines funkcijas. Siuolaikiné teisés doktrina duomeny apsauga apibréZia kaip
priemoniy (teisiniy ir/ ar neteisiniy), skirty apsaugoti asmenis nuo Zzalos, kurig sukelia
informacijos apie juos tvarkymas (automatiniu ir/ ar rankiniu btidu) ir apimanciy tam tikrus
principus, iSdéstytus pripaZzjstamuose dokumentuose, rinkinj (Bygrave, 2002, cituota Zaleskis,
2019, p. 30). Apibrézimas ir didziyjy duomeny charakteristikos akivaizdziai nusako, jog
didieji duomenys renkami automatiniu budu, automatinémis priemonémis vyksta jy

apdorojimas bei dazniausiai automatiniu btudu atliekama jy analizé.
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1.3.2. Didziyjy duomeny reguliavimas asmens duomeny apsaugos teiséje

1.3.2.1. Reguliavimas tarptautinéje teiséje

Asmens duomenys, sudarantys didZziyjy duomeny rinkinius, pirmiausia yra reguliuojami
bendraisiais duomeny apsaugos teisés Saltiniais. Jungtinés Tautos nepripazjsta asmens
duomeny apsaugos kaip pagrindinés teisés, taciau teisé ] privatumag jau seniai jtvirtinta
tarptautiniu lygmeniu (Europos Sgjungos pagrindiniy teisiy agentiira, Europos Taryba, 2018,
p. 21). Autoriai Samuel D. Warren ir Louis D. Brandeis pirmieji iSkélé mintj, kad privatumas
yra vertas teisinés apsaugos (Brandeis, Warren, 1890, cituota Krishnamurthy, 2020, p. 26).
Teis¢ ] privatumg yra iSskirtiné tarp pagrindiniy pilietiniy ir politiniy teisiy, kadangi
tarptautinéje teiséje ji buvo jtvirtinta tuo metu, kai jos visapusiskai negarantavo né vienos i
valstybiy konstituciné sistema (Digglemann, Cleis, 2014, cituota Krishnamurthy, 2020, p. 26).
Prie§ priimant Jungtiniy Tauty Visuotine zmogaus teisiy deklaracija (toliau — VZTD), $alies
teisinés sistemos apsaugojo tik tam tikrus aspektus, kurie §iuo metu yra laikomi teise |
privatuma (Krishnamurthy, 2020, p. 26). VZTD 12 straipsnis nustaté asmens teis¢ j jO
privatuma, Seimos gyvenima, buitj, susirasinéjimg arba késinimasi j jo garbe¢ ir reputacija
(Visuotiné Zmogaus teisiy deklaracija, 1948).

VZTD paskatino privatumo apsauga jtraukti ir j Europos zmogaus teisiy ir pagrindiniy
laisviy apsaugos konvencija (toliau — EZTK) bei Tarptautinj pilietiniy ir politiniy teisiy pakta
(toliau — TPPTP) (Krishnamurthy, 2020, p. 27). EZTK 8 straipsnis nustato, kad kiekvienas
asmuo turi teis¢ ] jo privataus ir Seimos gyvenimo gerbimg, biisto nelieCiamybe ir
susiraginéjimo slaptuma (Europos zmogaus teisiy ir pagrindiniy..., 1950). EZTK nuostatomis
vadovaujasi Europos Zmogaus Teisiy Teismas (toliau — EZTT). EZTT pateikia praktiniy
iSaiSkinimy tam tikrais — teisés susipazinti su duomenimis ir prieStarauti jy tvarkymui,
duomeny apie sveikata ir panaSiais duomeny apsaugos klausimais (Europos Sajungos
pagrindiniy teisiy agentiira, Europos Taryba, 2018, cituota Zaleskis, 2019, p. 64).

Tarptautiniame pilietiniy ir politiniy teisiy pakte teisé ] privatuma jtvirtinta 17 straipsnyje
(Tarptautinis pilietiniy ir politiniy teisiy..., 1966). TPPTP saugo asmenis nuo savavaliSko ar
neteiséto kiSimosi ] asmeninj ir Seimyninj gyvenimg, biisto nelieCiamybe, susirasinéjimo
slaptumg bei neteiséto késinimosi | asmens garbe ir orumg (Tarptautinis pilietiniy ir politiniy

teisiy..., 1966). Pakto isaiskinimas geriausiai minimas komentare, kurj JT Zmogaus teisiy
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komitetas priémé 1988 m. Komentaras atskleidé, kad TPPTP saugo asmenis nuo valstybés
jstaigy ir privaciy asmeny atlickamo jy duomeny rinkimo ir saugojimo kompiuteruose,
duomeny bankuose ir kituose jrenginiuose (Zaleskis, 2019, p. 65). Atsizvelgiant |
technologiniy poky¢iy tempa per pastaruosius trisdeSimt mety ir poky€ius susijusius su
privatumo jstatymy vystymusi, daugumai gali pasirodyti keista remtis tokiu senu dokumentu
dél 17 straipsnio prasmés. Taciau, komentaras Siomis dienomis iSlieka tinkamas atspirties
taskas aiSkinant 17 straipsnj, kadangi nustato gaires, kuriy valstybés laikosi, kai pakto sutarties
organas periodiSkai vertina 17 str. jgyvendinimg (Krishnamurthy, 2019, p. 27).

Be to, svarbu iSskirti Konvencija dél asmeny apsaugos rySium su asmens duomeny
automatizuotu tvarkymu (toliau — Konvencija Nr. 108), kadangi konvencijoje minima ne tik
teis€ ] privatuma, taciau ir tiesiogiai jtvirtinta duomeny apsauga. (Konvencija dél asmeny
apsaugos rySium..., 1981). Konvencija Nr. 108 sieckiama uztikrinti, jog tvarkant asmens
duomenis automatizuotai, visy Saliy teritorijose bus gerbiamos kiekvieno asmens, nepaisant jo
tautybés ir gyvenamosios vietos, teisés ir pagrindinés laisvés, o svarbiausia teisé ] privatumag
(Konvencija dél asmeny apsaugos rySium..., 1981). Neseniai jvyko konvencijos
modernizavimo procesas, kurio pagrindiniai tikslai buvo sustiprinti privatumo apsauga
skaitmeninéje arenoje bei konvencijos tolesniy veiksmy mechanisma (Europos Sajungos
pagrindiniy teisiy agentiira, Europos Taryba , 2018, p. 26). Darbas buvo atliktas lygiagre¢iai
su Europos Sajungos (toliau — ES) duomeny apsaugos taisykliy reforma. Europos Taryba ir ES
lygmens reguliavimo institucijos sieké uztikrinti abiejy teisiniy sistemy nuosekluma ir
suderinamuma (Europos Sajungos pagrindiniy teisiy agentiira, Europos Taryba , 2018, p. 26).
Pavyzdziui, siekiant kovoti su vis didesniu profiliavimo naudojimu internetiniame pasaulyje,
konvencija Nr. 108 taip pat nustaté asmens teis¢ j netaikymg sprendimy, pagrijsty vien
automatizuotu apdorojimu, neatsizvelgiant j paciy asmeny nuomong¢ (Europos Sgjungos
pagrindiniy teisiy agentiira, Europos Taryba , 2018, p. 27).

Didieji duomenys néra tiesiogiai paminéti prie§ tai aptartuose tarptautinés teisés
Saltiniuose, taciau dél savo pobiidzio kelti grésme asmens duomenims bei privatumui yra
reguliuojami bendryjy duomeny apsaugos teisés Saltiniy. Didieji duomenys néra aiSkiai
paminéti ir aptartoje Konvencijoje Nr. 108, taciau Siame kontekste Europos Taryba 2017 m.
isleido Asmeny apsaugos gaires dél asmens duomeny tvarkymo didziyjy duomeny pasaulyje
(toliau — didziyjy duomeny gairés) (De hert, Papakonstantinou, 2020, p. 8). Sios gairés aiskiai

nukreiptos tiek j didziuosius duomenis, tiek j jy analiz¢. DidZiyjy duomeny gairés
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rekomenduoja priemones, kuriy duomeny valdytojai ir duomeny tvarkytojai turéty imtis, kad
iSvengty neigiamo poveikio Zmogaus orumui, Zmogaus teiséms ir laisvéms, visy pirma teisei |
asmens duomeny apsaugg (De Hert, Papakonstantinou, 2020, p. 8).

Be to, 2019 m. Europos Taryba gretimai isleido Dirbtinio intelekto ir duomeny apsaugos
gaires (toliau — dirbtinio intelekto gairés) (Europos Taryba, 2019, cituota Papakonstantinou,
2020, p. 8). Dirbtinio intelekto gairés yra daug trumpesnis dokumentas, taciau jo iSleidimas
iSreiskia svarby rysj su 2017 m. didziyjy duomeny gairémis (De Hert, Papakonstantinou, 2020,
p- 8). Gairémis siekiama padéti politikos formuotojams, dirbtinio intelekto kiré¢jams,
gamintojams ir paslaugy teikéjams uztikrinti, kad dirbtinio intelekto programos nepakenkty
teisei } asmens duomeny apsaugg (Europos Taryba, 2019, cituota De Hert, Papakonstantinou,
2020, p. 10).

Taip pat, svarbu prisiminti, jog Europos Taryba yra tarptautiné organizacija, taciau
informaciniai tekstai, tokie kaip Konvencija Nr. 108 ir BDAR yra suderinami, todél ES
valstybés narés gali tiesiogiai naudoti Europos Tarybos didziyjy duomeny ir dirbtinio intelekto
gaires. Abiejose gairése pateiktas pozilris ir sprendimai yra suderinami su BDAR sistema,
todél ES valstybés narés gali juos taikyti uztikrindamos, jog nepazeidzia kity ES asmens
duomeny apsaugos jsipareigojimy (De Hert, Papakonstantinou, 2020, p. 11).

Taip pat dauguma duomeny apsaugos jstatymy ir toliau remiasi Ekonominio
bendradarbiavimo ir plétros organizacijos gairémis (toliau — EBPO gairés). Sis soft law $altinis
puikiai atlaiké tris deSimtmecius, taCiau svarbu nepamirsti, kad, kaip ir dauguma kity
tarptautinés teisés Saltiniy, buvo sukurtas ne tik prie§ didziuosius duomenis, bet ir pries
interneta, neSiojamuosius kompiuterius, GPS, iSmaniuosius telefonus, plansetinius jrenginius
ar kitas naujoves, kuriy veikimg jgalina didieji duomenys (Kuner et al., 2012, p. 49). Todé¢l,
nustatant bendruosius principus, kuriais grindziami duomeny apsaugos jstatymai, labai svarbu

ne tik suderinti pacius jstatymus, bet ir uztikrinti jy veiksminguma (Kuner et al., 2012, p. 49).

1.3.2.2. Reguliavimas Europos Sajungoje

Pirmiausia, pirminio Saltinio vaidmenj Sajungos teis¢je atlicka Europos Sajungos pagrindiniy
teisiy chartija (toliau — ES Chartija). ES Chartija tiesiogiai nemini didziyjy duomeny sagvokos,
taciau yra laikoma bendruoju duomeny apsaugos teisés Saltiniu. ES Chartija ne tik garantuoja

pagarbg asmeniniam ir Seimos gyvenimui, bet ir nustato teis¢ ] asmens duomeny apsaugg
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(Europos Sajungos pagrindiniy teisiy chartija, 2012). ES Chartijos 8 straipsnyje ne tik aiskiai
minima teisé | duomeny apsauga, bet ir jtvirtinami pagrindiniai duomeny apsaugos principai.
Be to, ES Chartijos 8 straipsnio 3 dalis nurodo reikalavimg, kad nepriklausoma institucija
kontroliuoty Siy principy jgyvendinima (Europos Sajungos pagrindiniy teisiy agentiira,
Europos Taryba, 2018, p. 28). Svarby vaidmenj duomeny apsaugos Saltiniy sistemoje atlieka
ir Lisabonos sutarties priémimas, tapes orientyru ne tik siekiant padidinti ES Chartijos
privalomajj statusg pirminés teisés lygmeniu, bet ir sustiprinti teis¢ ] asmens duomeny apsauga
(Europos Sajungos pagrindiniy teisiy agentiira, Europos Taryba, 2018, p. 28).

Antriniais duomeny apsaugos Saltiniai Sajungoje yra 2002 m. liepos 12 d. Europos
Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rysiy sektoriuje (Europos Parlamento ir Tarybos direktyva..., 2002) bei
BDAR. Svarbiausias vaidmuo ES duomeny apsaugos teis¢je bei reguliuojant didziuosius
duomenis tenka BDAR. Priémus BDAR buvo modernizuoti ES duomeny apsaugos teisés aktai.
Modernizacijos procesas jgalino teisés aktus tinkamai apsaugoti pagrindines teises,
pagrindiniy teisiy agentiira, Europos Taryba, 2018, p. 30). BDAR patobulino ir iSpléte
pagrindinius duomeny subjekty principus ir teises, kilusius i§ Duomeny apsaugos direktyvos
(Europos Sajungos pagrindiniy teisiy agentiira, Europos Taryba, 2018, p. 30). Reformos
metais, kai kurie pramonés atstovai ir JAV mokslininkai (Tene, Polonetsky, 2013, cituota De
Hert, Sajfert, 2019, p. 6) teigé, jog duomeny apsaugos principai yra pasen¢ dél naujos
technologinés realijos. Kiti laikési nuomonés, kad didieji duomenys turéty biiti traktuojami
kaip bet koks kitas asmens duomeny tvarkymas. ES institucijos gyné nuomong, kad duomeny
apsaugos principai vis dar gali bati taikomi didziyjy duomeny kontekste (De Hert, Sajfert,
2019, p. 6). Taigi, nors ir didziyjy duomeny termino BDAR néra, BDAR vis tiek visa apimtimi
taikomas didziyjy duomeny reguliavimui.

Be to, svarbiis ir soft law $altiniai. ES Duomeny apsaugos teis¢je rysky vaidmen; atlicka
ES 29 str. Darbo grupés Saltiniai. ES 29 str. Darbo grupé yra pateikusi iSaiSkinimus daugumos
subjekty teisiy, principy ar kity reikalavimy taisykléms (Zaleskis, 2019, p. 75). Nuomonés,
gairés, rekomendacijos leidzia i§ ar¢iau pazinti kiekvieno i§ reikalavimy apimtj bei pritaikyti
didZiyjy duomeny kontekste. Taip pat soft law saltiniu yra laikomos ir Europos duomeny
apsaugos valdybos (toliau — EDAV) gairés. EDAV gairiy bendrasis tikslas yra iSaiskinti

Europos duomeny apsaugos teisés akty salygas ir suinteresuoty duomeny apsaugos subjekty
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teises ir pareigas bei uztikrinti, kad Sajungoje buty nuosekliai taikomas BDAR (Europos
duomeny apsaugos valdyba, 2018, p. 5).

Be to, galima paminéti Saltinius, kurie ragina, jog atlickant duomeny analiz¢ bity
uztikrinamas privatumas ir duomeny apsauga. DidZiyjy duomeny analizés reguliavimui
svarbus ES veikéjy darbas dirbtinio intelekto kiirimo srityje. Europos Komisija 2018 m. jsteigé
Auksto lygio dirbtinio intelekto eksperty grupg (De Hert, Sajfert, 2019, p. 12). Pirmaisiais
isteigimo metais Auksto lygio dirbtinio intelekto eksperty grupé isleido dirbtinio intelekto
etikos gaires, kuriose nenagrinéjamas dirbtinio intelekto atitikimas galiojanciai reguliavimo
sriciai, ta¢iau daugiausia démesio skiriama dirbtinio intelekto principy ir reikalavimy kiirimui
(De Hert, Sajfert, 2019, p. 12). Taciau, Komisija patvirtino ne tik $ias gaires, bet ir nusprendé
pateikti komunikatg ,, Pasitikéjimo j Zmogy orientuotu dirbtiniu intelektu didinimas” (De Hert,
Sajfert, 2019, p. 12). Komunikate nurodyta, jog visais dirbtinio intelekto sistemos gyvavimo
ciklo etapais turi biiti uztikrintas privatumas ir duomeny apsauga (De Hert, Sajfert, 2019, p.
13), taip pat komunikate BDAR jvardijamas kaip tvirtos reguliavimo sistemos dalis, kuri
nustatys pasaulin] ] Zzmogy orientuoto dirbtinio intelekto standartg (De Hert, Sajfert, 2019, p.
13).

1.3.2.3. Reguliavimas Lietuvoje

Pirmiausia, privataus gyvenimo pagrindus numato Lietuvos Respublikos Konstitucija
(Lietuvos Respublikos Konstitucija, 1992). Taciau, svarbiausias duomeny apsaugos teisés
aktas Lietuvoje yra Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (toliau
— LR Duomeny teisinés apsaugos jstatymas), priimtas 2018 m. LR Duomeny teisinés apsaugos
jstatymas laikomas jgyvendinan¢iu BDAR nuostatas. Taip pat jstatymas atskleidzia ir
konkretizuoja kai kuriy nuostaty taikyma Lietuvos Respublikoje. Istatymo nuostatos yra
aiSkesnés srityse, kuriose BDAR palieka valstybiy nariy nacionalinés teisés diskrecija
pasirinkti. Pavyzdziui, duomeny apsaugos jstatymo nuostatos, pazymincios reik§mingg jtaka
didziyjy duomeny organizacijoms, gali biiti siejamos su vaiko, kuriam sitilomos informacinés
visuomenés paslaugos amziumi sutikimui gauti ar kt. (Lietuvos Respublikos asmens duomeny
teisinés...2018). Taip pat, svarbus Valstybinés duomeny apsaugos inspekcijos (toliau —
Duomeny apsaugos inspekcija) direktoriaus jsakymu priimtas ,,Duomeny tvarkymo operacijy,

kurioms taikomas reikalavimas atlikti poveikio duomeny apsaugai vertinimg, sarasas®
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(Duomeny tvarkymo operacijy, kurioms taikomas...,2019), kuriame nurodomos veiklos, kurios
taip pat gali bati ir didziyjy duomeny veiklos, reikalaujancios atlikti poveikio duomeny
apsaugai vertinima.

Taciau, galima daryti iSvada, jog konkreciy Saltiniy, reguliuojanciy asmens duomeny
apsaugg didziyjy duomeny ar jy analizés kontekste, Lietuvos teiséje néra. Lictuva remiasi ES
nustatytu reguliavimu, o nuostatoms, kurioms ES teisés aktai palicka diskrecijg nacionalinés

teisés pozitriu, taiko LR Duomeny teisinés apsaugos jstatyma.
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2. ES BENDRASIS DUOMENU APSAUGOS REGLAMENAS KAIP DIDZIUJU
DUOMENU REGULIAVIMO SALTINIS

2.1. Reglamento dalykas ir tikslai

BDAR yra jtvirtintos taisyklés, susijusios su fiziniy asmeny apsauga tvarkant jy asmens
duomenis, ir taisyklés su laisvu asmens duomeny judéjimu. BDAR tikslas yra apsaugoti fiziniy
asmeny pagrindines teisés ir laisves, visy pirma jy teis¢ j asmens duomeny apsaugg (BDAR, 1
str). Didziyjy duomeny rinkiniuose esant asmens duomeny atsiveria BDAR taikymo sritis.
Atsizvelgiant | neapibréZiama didziyjy duomeny rinkiniy skaiciy ir turinio jvairove, labai
tikétina, kad asmens duomenys bus didziyjy duomeny rinkinio dalis. Tokiu atveju visas
duomeny rinkinys pateks | BDAR taisykliy taikymo sritj (Dammnann, 2016, cituota Voigt,
Von dem Bussche, 2017, p. 236). Pavyzdziui, tkio subjektas renka ir analizuoja duomenis apie
savo gamybos apimt]. Duomeny rinkinyje yra informacijos apie tai, kiek produkty skirtingos
jmonés masinos pagamina per valandg (Voigt, Von dem Bussche, 2017, p. 236). Duomeny
rinkimas kartu su papildoma informacija, kaip darbuotojy pamainy grafikai leidzia jmonei
nustatyti, kuris asmuo tuo metu valdé masing, ir taip padaryti iSvadas apie jo darbo rezultatus
(Voigt, Von dem Bussche, 2017, p. 236). Siuo atveju jmoné gali panaudoti duomeny rinkinj
norédama gauti informacijos apie savo darbuotojy produktyvumg. Tokiu atveju duomeny
rinkinj galima susieti su duomenimis apie asmenj, todél jo apsaugai taikomos BDAR jtvirtintos
taisyklés (Voigt, Von dem Bussche, 2017, p. 236). BDAR tikslas buity uztikrinti $iy asmeny
teisiy ir laisviy apsaugg.

Be to, BDAR jtvirtinomis taisyklémis siekiama apsaugoti tik asmens duomenis. BDAR
4 straipsnyje apibréziama asmens duomeny sgvoka. Asmens duomenys yra bet kokia
informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio tapatybe galima tiesiogiali
ar netiesiogiai nustatyti (BDAR, 4 str.). Asmens tapatybé gali biiti nustatyta pagal akivaizdZzius
identifikatorius, kaip asmens vardas, vietovés duomenys ar aiSkus internetinio tinklalapio
vartotojo vardas (Zaleskis, 2019, p. 91). Taip pat tapatybe galima nustatyti ir pagal maziau
aiSkius identifikatorius, kaip IP adresas, asmens kodas ar slapuky identifikatorius (BDAR
preambulés 30 punktas, cituota Zaleskis, 2019, p. 95).

Fizinis asmuo, kurio asmens duomenys saugomi remiantis BDAR taisyklémis yra

vadinamas duomeny subjektu (BDAR, 4 str.). Minétuoju pavyzdziu dél produktyvumo darbo
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aplinkoje duomeny subjektu bty jmonés darbuotojas, taciau zZvelgiant j platy asmens duomeny
panaudojimo spektrg, duomeny subjektu didziyjy duomeny kontekste gali biti bet kas, kaip,
pavyzdziui, asmuo, besinaudojantis tinklalapiu ,,Facebook®, , Netflix“, ,,Yahoo* ir daugelis
kity atvejy, kuomet duomeny valdytojas savo veiklg grindzia didZiaisiais duomenimis ir (ar)

ju analize.

2.2. Specialiyjuy kategoriju asmens duomenys

Asmens duomenys, kurie pagal savo pobiidj yra neskelbtini pagrindiniy teisiy ir laisviy
atzvilgiu, turi iSskirting apsaugos garantija. Siy kategorijy duomeny paskleidimas ar
nutekinimas gali potencialiai sukelti didziausig zala (Ohm, 2015, cituota Zarsky, 2017, p.
1012). BDAR 9 str. 1 dalis nustato, kad specialiyjy kategorijy duomeny tvarkymas yra
draudZziamas (BDAR, 9 str.). Specialiyjy kategorijy asmens duomenys apima rasing ar etning
asmens kilme, politines pazitiras, asmens religijg ir tikéjima, geneting informacijg ar sveikatos
bukle (BDAR, 9 str.). Taciau, Sis draudimas turi ir i§im¢iy, jskaitant aisky duomeny subjekto
sutikimg, duomeny subjekto savanoriskg tokiy kategorijy duomeny paskelbima internete ir
kitus buidus, jtvirtintus BDAR 9 str. 2 dalyje (BDAR, 9 str.). Be to, norint tvarkyti specialiyjy
kategorijy duomenis dideliu mastu, gali buti reikalingas poveikio duomeny apsaugai
vertinimas (BDAR, 35 str.), duomeny apsaugos pareigtino skyrimas (BDAR, 37 str.) bei
tinkamy techniniy ir organizaciniy priemoniy jgyvendinimas, pagristas didelés rizikos
perdirbimo situacija (Voigt, Von dem Bussche, 2017, p. 116).

Didziyjy duomeny analizé paprastai neskiria paprastyjy ir specialiyjy kategorijy asmens
duomeny, todél analizuojant didZiyjy duomeny rinkinius sunku apdoroti duomenis laikantis
BDAR nustatyty taisykliy, pradedant nuo specialiyjy kategorijy duomeny atskirties (Ajibade,
2018, p. 41). Analizé, kuri remiasi jprastomis kategorijomis, gali gana greitai tapti susijusi ir
su specialiomis kategorijomis (Ohm, 2015, cituota Zarsky, 2017, p. 1013). Pavyzdziui,
duomenis apie asmens sveikatg, ras¢ ar seksualing orientacijg galima iSskaiCiuoti 18
apsipirkimo duomeny bazés, kuomet duomeny analizeé per¢jo 18 jprastos duomeny kategorijos
1 specialig (Ajibade, 2018, p. 41). Todé¢l, butinybé atskirti ,,jprasty* ir ,,specialiy* kategorijy
apdorojimag gali apsunkinti didziyjy duomeny procesus, kurie gali nety¢ia pereiti i§ vienos
kategorijos ] kita, o kiekvienam i$ jy reikia taikyti kitokj teisiniy taisykliy rinkinj (Zarsky,
2017, p. 1013).

19



2.3. Teritorinis taikymas

Siomis dienomis dél technologijy pazangos ir plataus interneto naudojimo ES pilie¢iy asmens
duomenys tvarkomi ne tik ES, bet ir uz jos riby. Pricmus BDAR, pakeitusiu Duomeny
apsaugos direktyva, ES teisés akty leidéjai perzengé teritoriSkumo principg. Galimybé taikyti
BDAR nuostatas perzengiant teritoriSkumg reikalauja gana tvirto rySio tarp veiksmo ir ES
teritorijos (De Hert, Czerniawski, 2016, p. 1). BDAR jtvirtino platesn¢ teritoring taikymo sritj
nei buvusi Duomeny apsaugos direktyva. Platesné teritorinio taikymo apimtis yra budas
uztikrinti veiksmingg duomeny apsaugos jstatymy vykdymg interneto amziuje (De Hert,
Czerniawski, 2016, p. 2). Pakeitimas atitinka naujausius ESTT nuosprendZius ir neprieStarauja
modernizuotai konvencijai Nr. 108 (De Hert, Czerniawski, 2016, p. 2). Be to, BDAR
jurisdikcijos taikymo sritis grindziama pagristais pagrindais, atsizZvelgiant j galimus
jurisdikcijos konfliktus ir ES duomeny apsaugos jstatymy teisétumg (De Hert, Czerniawski,
2016, p. 2).

Teritoriné taikymo sritis i§déstyta BDAR 3 straipsnyje. Pirma, reglamentas taikomas
asmens duomeny tvarkymui, kai asmens duomenis Sajungoje tvarko duomeny valdytojo arba
duomeny tvarkytojo buveiné, vykdydama savo veikla, neatsizvelgiant j tai, ar duomenys
tvarkomi Sajungoje, ar ne (BDAR, 3 str.). Nuostata pasizymi jsisteigimo principu, pagal kurj
teisés pasirinkimas priklauso nuo to, kur yra jsisteiggs valdytojas ar tvarkytojas. Asmens
duomeny tvarkymo vieta néra lemiamas veiksnys, jei valdytojas ar tvarkytojas Sgjungoje turi
buveing (Voigt, Von dem Bussche, 2017, p. 22). Sig nuostata BDAR isplésti paskatino ESTT
sprendimas byloje Google Spain SL, Google Inc v. Agencia Espafiola de Proteccion de Datos,
Mario Costeja Gonzéle (toliau — Google Spain sprendimas), kurio pagrindu ir Komisijos
idéjomis duomeny valdytojui nebiitina tvarkyti duomeny Europos Sajungoje norint patekti j
jos jurisdikcijg (De Hert, Czerniawski, 2016, p. 2). Atsizvelgiant j bylos faktus, bendrové
,,Google Inc“ jsiktrusi JAV, tadiau generuojamy reklaminiy praneSimy vietoms parduoti
tinklalapyje ,,Google* pasitelkia savo duktering bendrove ,,Google Spain®. Bendrové ,,Google
Spain‘ nevykdo jokios tvarkymo veiklos, taciau i§ esmés prisideda prie bendrovés ekonominés
sekmés, plétoja santykius su klientais ir dél to turi nemazg stabilumo laipsnj (Voigt, Von dem
Bussche, 2017, p. 24). ESTT teigé, jog svarbu ne tai, kad atitinkama duomeny tvarkyma atlikty

»pats® padalinys, o tai, kad tvarkymas biity atlieckamas Siam padaliniui ,,vykdant veiklg*
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(Google Spain ir Google, 2014, 52 punktas). Sprendimas buvo priimtas galiojant Duomeny
apsaugos direktyvai. Duomeny apsaugos direktyvos nuostatos tiesiogiai ir aiSkiai nejtvirtino
galimybés vadovautis tokia taikymo sritimi, ta¢iau ESTT laikési pozicijos, kad norint pasiekti
zmogaus teisiy tikslus direktyvos nuostatos turi buti aiSkinamos placiai. Poziiiris buvo
teisingas, taCiau iSplété teisines nuostatas (De Hert, Czerniawski, 2016, p. 2). Sprendimas
pridéjo ekstrateritorinius jgaliojimus ] 1§ esmés tik teritoriniu pagrindu pagrjsta Duomeny
apsaugos direktyvos taikymo sritj (De Hert, Czerniawski, 2016, p. 13). Todél, Sis aiskinimas
paskatino tiesioging formuluot¢ BDAR.

BDAR 3 str. 2 dalj rengéjai laiko vienu svarbesniy reformos pasiekimy (De Hert,
Czerniawski, 2016, p. 2). Nuostata leidzia j reglamento taikymo sritj jtraukti duomeny
valdytojus ar tvarkytojus, jsisteigusius uz Sgjungos riby, kai jie a) siiilo prekes ar palaugas ES
duomeny subjektui, neatsizvelgiant j tai, ar reikalaujamas mokéjimas; b) stebi duomeny
subjekty elgesj tiek, kiek jy elgesys vyksta Europos Sajungoje (BDAR, 3 str.). Siy dviejy
punkty atveju néra ,,buveinés® kriterijaus, taciau reikalaujamas stiprus rySys tarp veiksmo ir
ES (De Hert, Czerniawski, 2016, p. 2).

ES nepriklausantys subjektai yra jtraukiami | BDAR, kai jie siiilo prekes ar paslaugas ES
duomeny subjektams (De Hert, Czerniawski, 2016, p. 9). Pavyzdziui, norint nustatyti, ar prekés
ar paslaugos yra skirtos vidaus rinkai, reikéty issiaiskinti, ar duomeny vadytojas ar tvarkytojas
konkreciai numato teikti paslaugas vienoje ar daugiau ES valstybiy nariy. Atitinkama jmoné
turi ketinti kreiptis | ES vartotojus (BDAR preambulés 23 punktas, cituota Voigt, Von dem
Bussche, 2017, p. 26). Vien tik prieigos prie interneto, el. pasto adreso ar kitos kontaktinés
informacijos ar kalbos, paprastai vartojamos trecioje Salyje kurioje jsteigta jmoné, vartojimo
nepakanka tokiam ketinimui iSreik$ti (BDAR preambulés 23 punktas). Tac¢iau indeksai, skirti
ES subjektams gali buti tokie, kaip kalbos, paprastai vartojamos vienoje ar daugiau ES
valstybiy nariy, vartojimas, valiutos nurodymas, ES klienty paminéjimas, pristatymo
galimybés nurodymas j vieng ar daugiau ES valstybiy nariy, svetainés domeno vardas,
nurodantis vieng ar daugiau ES valstybiy nariy, pavyzdziui, ,,xxx.com/de”, ,,xxx.es” ar Kt.
(Voigt, Von dem Bussche, 2017, p. 26).

Be to, siekiant suprasti to paties straipsnio 2 dalies b punkta, svarbu paminéti, kg reiskia
straipsnyje jtvirtinta ,,stebésena“ (BDAR, 3 str.). Sis punktas skirtas tre¢iyjy $aliy socialiniy
tinkly operatoriams, internetiniams paslaugy teikéjams, kaip el. pasto abonentams, paiesSkos

sistemy ir svetainiy operatoriams, kuriy didzioji dauguma sistemingai stebi interneto vartotojy
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elgesj (De Hert, Czerniawski, 2016, p. 9). Atsizvelgiant j nuostatos frazg: ,,tick, kiek jy elgesys
vyksta Europos Sajungoje” akivaizdu, jog i teritorinés taikymo srities pasalinamos situacijos,
kai rySys tarp ES valstybés narés ir duomeny valdytojo veiksmy yra gana silpnas (De Hert,
Czerniawski, 2016, p. 9).

Atsizvelgiant j $iy nuostaty sasaja su didZiyjy duomeny verslais, akvaizdu, jog esant
vienos is trijy i§vardinty salygy buvimui, didziyjy duomeny organizacijos, kuriy veikla apima
asmens duomenis, patenka ] BDAR teritoring taikymo sritj bei privalo laikytis visy Sio teisés
akto nustatyty taisykliy. BDAR teritoriné taikymo sritis labai plati. Imonés, atliekancios tik
didZiyjy duomeny analizg, nors ir pa¢ios nerinkdamos asmens duomeny taip pat turi laikytis

BDAR nustatyty salygy.

2.4. Duomeny valdytojas ir duomeny tvarkytojas

BDAR 4 str. 7 punktas nustato, jog duomeny valdytoju yra laikomas a) fizinis ar juridinis
asmuo, valdzios institucija, agentiira ar kita jstaiga, kuri b) viena ar drauge su kitais, c) nustato
duomeny tvarkymo tikslus ir priemones (BDAR, 4 str.). PanaSiai duomeny valdytojas
apibréziamas konvencijoje Nr. 108 bei EBPO privatumo gairése (Zaleskis, 2019, p. 99).
Duomeny valdytojui tenka pagrindiné atsakomybé¢ — jgyvendinti visus nustatytus reikalavimus
(Zaleskis, 2019, p. 99). BDAR 5 str. 2 d. nustato, jog remiantis atsakomybés principu, duomeny
valdytojas yra atsakingas, kad biity laikomasi duomeny apsaugos teisés reikalavimy, ir turéty
sugebéti jrodyti, kad jy laikomasi (Zaleskis, 2019, p. 99).

Be to, BDAR 26 str. 1 d. nustato, jog, kai du ar daugiau duomeny valdytojy kartu nustato
duomeny tvarkymo tikslus ir priemones, jie yra bendri duomeny valdytojai (BDAR, 26 str.).
Istatymy leid¢jas sieké, kad atsakomybe biity aiskiai paskirstyta, tod¢l Siame straipsnyje jvedé
bendry duomeny valdytojy sagvoka (Voigt, Von dem Bussche, 2017, p. 18). Bendras valdymas
gali biti jvairiy formy, pavyzdziui, dalintis visais tvarkymo tikslais ar tik dalinai (Voigt, Von
dem Bussche, 2017, p. 18).

BDAR 4 str. 8 punkte apibréziama duomeny tvarkytojo sgvoka. Duomeny tvarkytojas —
tai fizinis arba juridinis asmuo, valdzios institucija, agentiira ar kita jstaiga, kuri duomeny
valdytojo vardu tvarko asmens duomenis (BDAR, 4 str.). Duomeny tvarkytojo buvimas
priklauso nuo duomeny valdytojo priimto sprendimo. Duomeny valdytojas gali a) tvarkyti

duomenis savo organizacijoje; b) perduoti visg ar dalj duomeny tvarkymo veiklos iSorés
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organizacijai (ES 29 str. Darbo grupé, 2010, cituota Voigt, Von dem Bussche, 2017, p. 20).
Duomeny tvarkytojas turi atitikti dvi pagrindines salygas: a) biiti nuo duomeny tvarkytojo
nepriklausomas, savarankiskas fizinis ar juridinis asmuo; b) tvarkyti asmens duomenis
duomeny valdytojo vardu (ES 29 str. Darbo grupé, cituota Zaleskis, 2019, p. 102). Pavyzdziui,
bendrovés, kurios duomenys sudaro didziyjy duomeny rinkinius, direktorius nusprendzia, kad
debesijos technologijy jmoné tvarkyty jo jmonés klienty duomenis. Duomenis patikéjusi jmoné
licka duomeny valdytojas, o debesijos technologijomis uzsiimanti jmoné tampa tvarkytoju.
Pagal tarpusavio susitarima, debesijos technologijy jmoné tvarko ir saugo duomenis
bendrovés, pateikusios duomenis saugoti debesyje, tikslais. Debesijos technologijy imon¢ yra
duomeny valdytojo paslaugos teikéjas ir tvarko asmens duomenis valdytojo vardu (Europos
Sajungos pagrindiniy teisiy agentiira, Europos Taryba, 2018, p. 108).

Atsizvelgiant | sudétingas didziyjy duomeny programas, kurioms veikiant asmens
duomenys gaunami i$ skirtingy Saltiniy ir subjekty, gali biiti sunku nustatyti, kas bus atsakingas
uz duomeny apsaugg ir duomeny subjekty prasymus (Werkmeister, Brandt, 2016, cituota
Voigt, Von dem Bussche, 2017, p. 237). Paprastai, kai tam tikros organizacijos uzsako
duomeny analize, kurig atlieka jmonés, kurios specializuojasi didziyjy duomeny srityje,
uzsakancios analiz¢ jmonés ir nustato duomeny tvarkymo budus, tikslus ir yra laikomos
duomeny valdytojais, o jmonés atlickancios analiz¢ veikia pagal savo klienty nurodymus kaip
duomeny tvarkytojai (Werkmeister, Brandt, 2016, cituota VVoigt, Von dem Bussche, 2017, p.
237). Taciau, duomeny tvarkyme dalyvaujanciy subjekty vaidmenys turi biiti nustatomi
kiekvienu atveju atskirai, nes, kaip ir minéta pries tai, keli subjektai gali baiti laikomi duomeny
valdytojais, jei jie nusprendzia dél duomeny tvarkymo tiksly ir priemoniy (Voigt, Von dem
Bussche, 2017, p. 237). Todél, perkeliant didziyjy duomeny analiz¢ kitoms jmonéms, svarbu
atidziai apsvarstyti, kur i$ tikryjy yra asmens duomeny tvarkymo kontrol¢, kadangi tai turés
reikS§més ne tik uz atitikima, bet ir atsakomybe (Information Commissioner‘s Office, 2017, p.

57).
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3. ES BENDROJO DUOMENU APSAUGOS REGLAMENTO PRINCIPAI,
TAIKOMI DIDZIUJU DUOMENU REGULIAVIMUI

3.1. Teisétumo, saZiningumo ir skaidrumo principas

BDAR 5 str. 1 d. a p. nustato, jog duomeny subjekto atzvilgiu, asmens duomenys turi biti
tvarkomi teisétai, sgziningai ir skaidriai (BDAR, 5 str.). Principas kyla ne tik i§ BDAR, bet ir
i§ konvencijos Nr. 108. Duomeny tvarkymo teisétumo, sgziningumo ir skaidrumo principas
yra svarbiausias, pla¢iausios apimties ir abstrak¢iausias duomeny apsaugos teisés principas
(Zaleskis, 2019, p. 113). Be to, teisétuma, sazininguma ir skaidrumg galima laikyti atskirais
duomeny apsaugos teis€s principais (Zaleskis, 2019, p. 113).

3.1.1. Teisétumas

Pirmiausia, teisétumo principas reiskia atitiktj visiems duomeny apsaugos teisés norminiams
Saltiniams, jskaitant tarptautinés, ES, nacionalinés duomeny apsaugos teisés nuostatas. Tod¢l,
nors duomeny tvarkymo teisétumas yra aiskiai apibréztas BDAR, vien BDAR taikymo
apimtimi neapsiribojama (Zaleskis, 2019, p. 114).

Be to, teis¢tumui taip pat gali reikéti laikytis paprociy, elgesio kodeksy ir sutartiniy
susitarimy (Finck, Biega 2021, p. 12). Todél, didziyjy duomeny analizés kontekste, nors
pasikliovimas tokiais elementais priklauso nuo kiekvieno konkretaus atvejo, deréty paminéti,
jog gali prireikti vadovautis ne tik pirminés teisés jstatymy normomis, taCiau atsizvelgti ir j

neprivalomus dirbtinio intelekto etikos kodeksus (Finck, Biega 2021, p. 13).

3.1.1.1. Reikalavimas turéti teiséta duomeny tvarkymo pagrinda

BDAR 6 str. nustato, jog norint, kad duomeny tvarkymas biity teisétas, jis turi atitikti teiséto
duomeny tvarkymo pagrindus, ir tai gali biti: a) duomeny subjekto sutikimas; b) sutartis su
duomeny subjektu, ¢) duomeny valdytojui taikoma teisiné prievolé; d) gyvybiniai fizinio
asmens interesai; €) uZzduotis viesojo intereso labui arba vieSosios valdZios funkcijos, f) teiséti
duomeny valdytojo ar treciosios Salies interesai (BDAR, 6 str.). Darbe iSsamiai nagriné¢jamas
duomeny subjekto sutikimas.

BDAR 4 str. 11 punktas nustato, jog duomeny subjekto sutikimas — tai bet koks: laisva

valia duotas, konkretus ir nedviprasmiskas tinkamai informuoto duomeny subjekto valios
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iSreiSkimas pareiskimu arba vienareikSmiais veiksmais kuriais jis sutinka, kad biity tvarkomi
su juo susije asmens duomenys (BDAR, 4 str.). Paprastai tariant, duomeny subjektai turi aiskiai
suprasti, kg organizacija siekia daryti su jy duomenimis, ir turi buti aiski nuoroda, kad jie su
tuo sutinka.

Sutikimo sgvokos elementas ,laisvas® reiSkia, kad duomeny subjektai turi realy
pasirinkima ir kontrole (ES 29 str. Darbo grupé, 2017, p. 5). ES 29 str. Darbo grupé pazymi,
kad, jeigu duomeny subjektas neturi realaus pasirinkimo, jau¢iasi priverstas sutikti arba patirty
neigiamy pasekmiy, jei sutikimo neduoty, toks sutikimas negalioja (ES 29 str. Darbo grupé,
2017, p. 5). Duomeny subjekto valios klausimas pasizymejo 2018 m. geguzés 25 d. ,,None of
Your Business’’ skunde dél ,,Facebook Ireland Ltd” (None of Your Business skundas dél
Facebook Ireland Ltd., 2018). Duomeny valdytojas socialiniame tinklalapyje ,,Facebook”
patalpino daugybe iSokanciy langy ir priminimy, aiskiai parodydamas, kad sutikimas su
auksciau pateiktomis saglygomis yra vienintelis biidas, kuriuo duomeny subjektas gali i§laikyti
preiga prie savo paskyros ir toliau naudotis ,,Facebook™ paslaugomis (None of Your Business
skundas dél Facebook Ireland Ltd, 2018). [saiskinta, jog duomeny subjekto nesutikimas lemty
prieigos praradimg prie asmeninés informacijos. Duomeny subjektas prival¢jo sutikti su
visomis nuorodomis, tam, kad i$saugoty savo prieiga prie socialinio tinklalapio paskyros,
todél, laikoma, jog duomeny valdytojas sutikimg gavo prie§ duomeny subjekto valig (None of
Your Business skundas dél Facebook Ireland Ltd., 2018).

BDAR taip pat nurodoma, kad sutikimas turi biiti nedviprasmiskas, konkretus bei turi
biti aiSkus patvirtinantis veiksmas, kaip pavyzdziui, pazyméti langelj interneto svetain¢je arba
pasirinkti konkrecius informacinés visuomenés paslaugy parametrus (BDAR preambulés 32
punktas).

Taip pat duomeny valdytojas turi sugebéti jrodyti, kad sutikimas buvo duotas, o duomeny
subjektas turi turéti galimybe atSaukti §j sutikimg (BDAR, 7 str.). Irodinéjimo pareiga gali tapti
ypa¢ aktuali, kai sutikimas gautas internetu. Norint gauti sutikimg internete, praktikoje gali
bati taikoma dviejy zingsniy procedira (Voigt, Von dem Bussche, 2017, p. 93). PavyzdZiui,
pirmiausia duomeny subjektas pareik§ sutikimg papraSius jvesti savo el. pasto adres3.
Antrajame etape duomeny subjektas gauna patvirtinimo el. laiskg su suasmeninta nuoroda,
kurig subjektas turi atidaryti, kad duomeny valdytojas patvirtinty galutinj sutikima (Voigt, Von
dem Bussche, 2017, p. 93). Tokiu bidu duomeny valdytojas gali jrodyti, kad gavo sutikima, 0
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duomeny subjektas sutiko. Patvirtinimo el. laiskas leidzia atmesti treCiyjy Saliy

piktnaudziavimg duomeny subjekty el. pasto adresu (Voigt, Von dem Bussche, 2017, p. 93).

3.1.2. SaZiningumas

BDAR, taip pat ir kiti duomeny apsaugos teisés aktai reikalauja laikytis ir sgziningumo
principo. BDAR 5 str. 1. a. punktas nustato, jog duomeny valdytojai turi laikytis sgZiningumo
principo duomeny subjekto atzvilgiu (BDAR, 5 str.), taciau konkretus principo turinys néra
apibréztas nei duomeny apsaugos teiséje, nei Kitose teisés srityse (Zaleskis, 2019, p. 114).
Istatymy leid¢jai palieka pasirinkimg sazininguma vertinti kiekvienu konkreciu atveju ir
atsizvelgiant | aplinkybes (Zaleskis, 2019, p. 114). SaZiningumas reikalauja atidumo,
ripestingumo ir draudZia piktnaudZiauti teise (Zaleskis, 2019, p. 115). Sis principas pirmiausia
reglamentuoja duomeny valdytojo ir duomeny subjekto santykius (Europos Sajungos
pagrindiniy teisiy agentiira; Europos Taryba, 2018, p. 120).

Duomeny valdytojai turi pareiga pranesti subjektams, kad jie tvarkys duomenis teisétai
ir skaidriai bei turi sugebéti jrodyti, kad tvarkymo operacijos atitinka BDAR nuostatas.
Apdorojimo operacijos neturi biiti atlieckamos slaptai, o duomeny subjektai turi Zinoti apie
galimg rizikg (Europos Sajungos pagrindiniy teisiy agentiira; Europos Taryba, 2018, p. 118).
Organizacijos, kad ir kokia sudétinga biity analizé, turi biiti sgziningos duomeny subjekty
atzvilgiu ir prireikus gauti duomeny subjekty sutikimg. Taip pat, kai atlieckama didziyjy
duomeny analiz¢, organizacijoms tenka atsakomybé informuoti duomeny subjektg apie tiksla
ir apdorojimo pasekmes (Gold, 2014, cituota Ajibade, 2018, p. 25). Be to, saziningumas gali
biiti siejamas ir su bet kokia didziyjy duomeny analizés veikla, jskaitant tai, jog analizé yra turi
biti vykdoma saziningai ir jos metu gauti sprendimai negali pasizyméti diskriminuojanciu
pobiidziu (Veale, Edwards, 2018, p. 403).

Be to, saziningumo principas numato proporcingumg kaip iSanksting salyga, kadangi
tikimasi, jog tvarkant duomenis, duomeny valdytojas atsizvelgs | duomeny subjekto interesus,
kad iSvengty jy jsibrovimo nereikalingu, nepagristu ar pernelyg dideliu biidu (Bygrave,
Schartum, 2009, cituota Ajibade 2018, p. 24). Paprastai tariant, didziyjy duomeny valdytojai
visuomet turi apsvarstyti, ar tam tikras didziyjy duomeny tvarkymas, panaudojimas yra su

derinamas su asmeny lukesciais.
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3.1.3. Skaidrumas

Didieji duomenys neatsiejami ir nuo skaidrumo principo laikymosi. Skaidrumas, kai duomeny
valdytojai ji uztikrina, jgalina duomeny subjektus laikyti duomeny valdytojus ir duomeny
tvarkytojus atskaitingais ir kontroliuoti savo asmens duomenis (ES 29 str. Darbo grupé, 2017,
p. 5).

BDAR 2 skyriuje iSsamiai apraSoma duomeny subjekto teis¢ j informacijg. Taip pat
aprasoma prieiga prie asmens duomeny, ir tai yra aiskiai nurodoma BDAR 13-15 straipsniuose.
BDAR 13 ir 14 str. yra duomeny valdytojams nustatytos pareigos pranesti, o 15 straipsnis
numato teis¢ susipazinti su informacija viso tvarkymo metu (Selbst, Powles, 2017, p. 2).

Didziyjy duomeny analizés sudétingumas gali reiksti, kad asmenims, kuriy duomenys
naudojami, duomeny tvarkymas yra akivaizdziai nematomas. Duomeny subjektams gali biiti
neaisku, ar renkami jy duomenys, kaip, pavyzdziui, mobiliojo telefono lokacija. Taip pat gali
kilti klausimy, kaip ir kokiu biidu duomenys yra apdorojami, pavyzdziui, kai jy paieskos
rezultatai filtruojami remiantis algoritmais (Information Commissioner‘s Office, 2017, p. 27).
Akivaizdu, kad norint uztikrinti asmeny Zinomuma apie su asmeny duomenimis vykstancius
procesus, organizacijos privalo jgyvendinti skaidrumo principa. Organizacijos turi skaidriai ir
lengvai prieinama forma skelbti duomeny apsaugos politikg. Paprastomis piktogramomis
svetainéje galima paaiskinti, kaip ir kas tvarkys asmens duomenis bei kas bus uz tai atsakingas
(Jourovda, 2016, p. 3). Pavyzdziui, ,,Google“ turi ilga apra§ymg. Pirmiausia, informuoja
vartotojus, kad duomenys renkami norint sukurti geresnes paslaugas, prie$ pateikdami
pavyzdzius, ka tai reiskia. Taip pat informuoja savo vartotojus, kad naudoja automatizuotas
sistemas, analizuojancias jy turinj, kad pateikty pritaikytus paieSkos rezultatus ar skelbimus

(Finck, Biega, 2021, p. 8).

3.2. Duomenuy tikslo apribojimo principas

Tikslo apribojimo principas yra jtvirtintas ne tik BDAR, taciau ir ES Chartijoje. BDAR 5 str.
1 d. b punktas nustato, jog duomenys turi buti renkami a) nustatytais, b) aiskiai apibréztais bei
C) teisétais tikslais ir d) toliau netvarkomi su tais tikslais nesuderinamu biidu (BDAR, 5 str.).
Paprastai tariant, principas jpareigoja duomeny valdytojus tiksliai apibrézti, kokiy duomeny

jiems reikia bei neskatina kaupti asmens duomenis spekuliaciniam naudojimui ateityje (Finck,
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Biega, 2021, p. 11). Svarbu tai, kad tikslg rekéty apibrézti prie$ pradedant rinkti duomenis (ar
bet kokj kita duomeny tvarkyma) (Finck, Biega, 2021, p. 11).

Pirma, duomeny tvarkymo tikslai yra nustatyti, kai yra apibrézti pakankamai tam, kad
biity galima jgyvendinti kitus duomeny apsaugos teisés reikalavimus ir suprasti duomeny
tvarkymo operacijy apimtj (Zaleskis, 2019, p. 118). ES 29 str. Darbo grupés nuomone, bendri
teiginiai, kaip ,,gerinti vartotojo patirtj“, ,,komerciniais tikslais“ ar ,,reklamai‘ paprastai néra
pakankamai konkretiis (ES 29 str. Darbo grupé, 2013, cituota Finck, Biega, 2021, p. 11). Sis
reikalavimas pasizymi didele svarba, o, pavyzdziui, rekomendacijy algoritmais paprastai
siekiama daugiau patobulinti, o ne teikti konkreCig paslauga, todé¢l, didziyjy duomeny
organizacijoms apribréziant tikslus realu neislaikyti specifikacijos testo (Finck, Biega, 2021,
p. 11). Antra, tikslai turi buti aiskiai apibrézti, t.y. atskleisti, paaiskinti ir iSreiksti suprantama
forma (Zaleskis, 2019, p. 119). Svarbu tai, kad tikslai turi biiti konkreciai apibrézti, taciau taip
pat turi buti suprantami duomeny subjektams. Norint pasiekti abu tikslus, rekomenduojami
daugiasluoksniai prane§imai, nes jie gali pateikti bendrg paaiskinimg ir pakankama iSsamuma
(ES 29 str. Darbo grupé, 2013 cituota Finck, Biega, 2021, p. 12). Trecia, tikslo teisétumas
ipareigoja tvarkyti duomenis pagal galiojancius istatymus, pavyzdziui, nediskriminavimo,
baudziamaja ar darbo teise. Teisétumui taip pat reikéty laikytis paprociy, elgesio kodeksy,
etikos kodeksy ar sutartiniy susitarimy (ES 29 str. Darbo grupé, 2017 cituota Finck, Biega,
2021, p. 12). Ketvirta, kaip ir minéta, duomenys negali baiti tvarkomi su nustatytais tikslais
nesuderinamu biidu (BDAR, 5 str.).

Draudimo tvarkyti duomenis su tikslais nesuderinamu biidu paprastas pavyzdys gali buti
sveikatos draudimo kompanija, kuri renka pacienty duomenis, kad turint tinkama klienty
duomeny baze biity galima atlikti kompensacijas uz vaistus, gydyma, terapija (Custers, UrSic,
2016, p. 5). Tikslo nesuderinamumas pasizyméty tuo atveju, jei ta pati draudimo bendrove
pradéty naudoti duomenis siekiant iSanalizuoti asmeny rizikos grupes, kaip, pavyzdziui,
siekiant nustatyti Sias grupes ir pagal tai pritaikyti draudimo jmoky dydj. Tokiu atveju jmone
panaudos duomenis kitiems tikslams (Loshin, 2011, cituota Custers, Ursi¢, 2016, p. 5). Tadiau,
Siuo atveju pasireiSkia galimybé siekti asmens sutikimo de¢l pakartotinio asmens duomeny
panaudojimo (Custers, Ursic, 2016, p. 5).

Be to, tikslo apribojimo principas pasizymi ir tam tikromis i§imtimis, reiskian¢iomis, jog
tolesnis asmens duomeny tvarkymas mokslo, istoriniais ar statistikos tikslais laikomas

atitinkanéiu tikslo ribojimo principa, laikantis atitinkamy apsaugos priemoniy (BDAR, 5 str.).
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Didziyjy duomeny programos, susijusios su tolesniu duomeny tvarkymu mokslo ir statistikos
tikslais nesusiduria su kliGitimis jei iSlaikomos tinkamos duomeny subjekty apsaugos
priemonés. Apsaugos priemoniy nustatymas, akivaizdu, jog reikalauja didziyjy duomeny
valdytojy iStekliy ir pastangy (Forgo et. al., 2017, p. 40). Taciau, tikslo apribojimo principo
18imtys nepriskiriamos prie nuostaty, nesuderinamy su didziyjy duomeny prigimtimi bei gali
buti laikomos sgmoninga BDAR rengéjy pastanga leisti naudoti didzZiuosius duomenis
(Ajibade, 2018, p. 34).

Tikslo apribojimo principo principas placiai nagrinétas ir technologijy specialisty
bendruomenés. Daugelis komentatoriy ir prane$¢jy pazymi, jog tikslo apribojimas aiskiai
riboja didziyjy duomeny analizés perspektyvas (Hildebrandt, 2013, cituota Zarsky, 2017, p.
1005). Didziyjy duomeny prigimtis reikalauja naudoti metodus ir modelius, j kuriuos, nei
duomeny valdytojas, nei duomeny subjektas neatsizvelgé ar net nejsivaizdavo rinkimo metu
(Zarsky, 2017, p. 1006). Norint jgyvendinti tikslo specifikavimo taisykle, turima informuoti
duomeny subjekta apie busimas tvarkymo formas, akivaizdziai stebéti savo praktikg ir
uztikrinti, jog nevirsytina leistina analizés sritis (Zarsky, 2017, p. 1006). Zinoma, kaip ir minéta
draudimo bendrovés pavyzdziu, tai neuzkerta kelio duomeny panaudojimui kitiems tikslams,
kadangi pasireiskia galimybé gauti pakartotinj asmens sutikimg. Taciau, Kita vertus, tai gali
apsunkinti didziyjy duomeny analize uzssimanciy duomeny valdytojy veikla, kadangi didziyjy
duomeny analizé visada linkusi atrasti naujus tikslus, tad sutikimg galimai reikés gauti ne vieng
karta, o sutikimui taikomi griezti BDAR reikalavimai. Be to, didZiyjy duomeny jmonés negali
apriboti duomeny subjekto atSaukti sutikima, kai bus nustatyta pakartotiné jo asmens duomeny
paskirtis (Ajibade, D. 2018, p. 34). AtSaukimas reiksty, kad duomeny, kurie yra didziyjy
duomeny analizés modelio dalis, kuriy nejmanoma anonimizuoti, dél kuriy tvarkymo asmens
sutikimas buvo atSauktas, tvarkyti nebegalima (Finck, Biega, 2021, p. 23). Problema kyla tame,
jog dar vis néra nustatyta kaip pritaikyti BDAR 7 str. 3 dali masininiam mokymuisi.
Kompiuteriy mokslininkai tik neseniai pradéjo kurti sprendimus, kaip efektyviai iStrinti
atskirus duomeny taskus iS apmokyto masininio mokymosi, ir tam dar reikalingi tolimesni

tyrimai (Ginart et al., 2019, cituota Finck, Biega, 2021, p. 24).
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3.3. Duomeny kiekio mazinimo principas

BDAR 5 str. 1 d. ¢ punktas reikalauja, kad asmens duomenys biity adekvatis, tinkami ir tik
tokie, kuriy reikia siekiant tiksly, dél kuriy jie tvarkomi (BDAR, 5 str.). Duomeny kiekio
mazinimo principas yra glaudZziai susijes su duomeny tvarkymo tikslo apribojimo principu
(Zaleskis, 2019, p. 121). Taciau, skirtingai nuo ,,tikslo specifikacijos”, §is principas néra aiskiai
paminétas ES Chartijoje (Zarsky, 2017, p. 1009). Kad atitikty duomeny kiekio mazinimo
principa, duomeny tvarkymas turi atitikti tris elementus:
1. Bitinumas - duomenys turéty biti tvarkomi tik tuomet, jei asmens duomeny tvarkymo
tikslo pagrjstai negalima pasiekti kitomis priemonémis (Zaleskis, 2019, p. 122).
2. Tinkamumas - duomenys gali biiti reikSmingi duomeny tvarkymo tikslams pasiekti.
Draudziama rinkti ir tvarkyti duomenis, kurie néra niekaip susije su duomeny valdytojo
veikla ir jo tikslais (Zaleskis, 2019, p. 122).
3. Adekvatumas - tvarkomi duomenys turi bati proporcingi duomeny tvarkymo tikslams
(Zaleskis, 2019, p. 122).

Atsizvelgiant | sgsaja su kitais BDAR principais, duomeny kiekio mazinimo principas
yra papildomas saugojimo trukmés apribojimo principu. BDAR 5 str. 1 d. e punktas nustato,
jog duomenys turi bati laikomi tokia forma, kad duomeny subjekty tapatybe bity galima
nustatyti ne ilgiau, nei tai yra biitina tais tikslais, kuriais asmens duomenys yra tvarkomi
(BDAR, 5 str.). Be to, duomeny kiekio mazinimas yra neatsiejamas ir nuo pritaikytos ir
standartizuotosios duomeny apsaugos principo. Pritaikytos ir standartizuotosios apsaugos
principas reikalauja, jog kiekvienas duomeny valdytojas, renkant duomenis, turi tiksliai
apibrezti, kokie asmens duomenys i8 tikryjy reikalingi. Turéty biti taikomi konkretiis procesai,
kad nereikalingi asmens duomenys biity pasalinti i§ rinkimo ir (ar) perdavimo. Pavyzdziui, turi
biiti numatomi automatizuoti trynimo mechanizmai (D’ Acquisto et al., 2015, p. 22).

Taip pat svarbu paminéti, jog duomeny kiekio mazinimas skatina duomeny
nuasmeninimo praktikg (Zaleskis, 2019, p. 123). Duomeny apsaugos principai neturéty bati
taikomi anoniminei informacijai, t.y. tokiai, kuri yra nesusijusi su fiziniu asmeniu, kurio
tapatyb¢ yra nustatyta arba gali buiti nustatyta, arba asmens duomenims, kuriy anonimiskumas
uztikrintas taip, kad duomeny subjekto tapatybé negali biti nustatyta, pavyzdziui, duomenis
tvarkant statistikos tikslais (BDAR preambulés 26 punktas, cituota Zaleskis, 2019, p. 123).

Organizacijos, naudojan¢ios anoniminius duomenis, turi sugebéti jrodyti, kad atliko
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pakartotinio identifikavimo rizikos vertinimg ir priémé rizikai proporcingus sprendimus
(Information Commissioner‘s Office, 2014, p. 13).

Atsizvelgiant | duomeny kiekio mazinimo ir su juo susijusiy principy pazeidimus
praktikoje, 2018 m. Danijos duomeny apsaugos agentiira ,,Datatilsynet™ (toliau — Datatilsynet)
didZziyjy duomeny bendrovei , Taxa 4x35” (toliau - Taxa) paskyré baudg uz duomeny
saugojimo laikotarpiy pazeidimg (Danish DPA Issues First Ever..., 2019). Taxa sistema renka
jvairius duomenis, jskaitant kliento varda, telefono numerj, kelionés data, kelionés pradzios ir
pabaigos laikg, nuvaziuoty kilometry skai¢iy, mokejimus, GPS kelionés pradzios ir pabaigos
koordinates ir kt. duomenis. Taxa susieja Siuos duomenis su vartotojo mokesc¢iy informacija,
kad buty uztikrinta tinkama mokes¢iy suma (Data anonymization and GDPR compliance...,
2019). Duomeny apsaugos agentiira nustaté, jog saugojimas priestaravo duomeny kiekio
mazinimo principui, jskaitant adekvatumo, tinkamumo ir apsiribojimo tuo, kas bitina
duomeny tvarkymo tikslams (BDAR, 5 str.). Taip pat ir saugojimo trukmés apribojimo
principui, reikalaujanciam, jog duomenys biity saugomi forma, leidzianc¢ia identifikuoti
duomeny subjektus ne ilgiau, nei tai yra biitina tikslams, kuriais tvarkomi asmens duomenys
(BDAR, 5 str.). Imoné po dviejy mety iSbrauké vardus, susijusius su kelionés jrasais (like
duomenys buvo istrinti po penkeriy mety), teigdama, jog taip buvo atliktas duomeny
anonimizavimas. Datatilsynet iSvadomis informacija apie kliento apmokestinimg Vis tiek
galima priskirti telefono numeriu, kuris buvo iSbrauktas tik po penkeriy mety. Anonimizavimas
nebuvo tinkamai jgyvendintas ir jmoné liko pazeidusia duomeny kiekio mazinimg bei kartu ir
saugojimo trukmés apribojimo principg (Data anonymization and GDPR compliance...,
2019). Telefono numerj susieti su asmeniu yra paprasta, todél vis tiek taikomas BDAR ir
reikalaujama sumazinti duomenis, kuriy saugojimo laikotarpiai jau pasibaigé (Data
anonymization and GDPR compliance..., 2019). Siame pavyzdyje islaikyti duomeny baze
buvo verlo plétra. Taxa galéjo nustatyti, kada ir kur jiems reikia vairuotojy, ir anonimizuoti
duomenis, i$trinant visus kitus duomenis, i§skyrus kelionés data, kelionés pradzig ir pabaigos
laikg, nuvaziuoty kilometry skaiciy bei kelionés pradzios ir pabaigos GPS koordinates. Taxa
gal¢jo Siuos duomenis sugrupuoti pagal dieng ar vieta, o ne pagal paskyra. Tokiu bidu jmoné
galéty nustatyti geografinius karStuosius taskus ir piko valandas vairuotojams, taciau neleisty
nustatyti atskiry duomeny subjekty (Data anonymization and GDPR compliance..., 2019).

Doktrinoje yra iSsakomos nuomonés del didziyjy duomeny sgveikos su duomeny

kiekio mazinimu ir su juo susijusiais principais. Vienavertus, duomeny kiekio mazinimas, kaip
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ir duomeny tikslo apribojimas gali pakenkti didziyjy duomeny prigimciai, kadangi ribojamas
didziyjy duomeny dydis ir naudojimas (Hildebrandt, 2013, cituota Zarsky, 2017, p. 1005).
Neretai teigiama, jog galimas didziyjy duomeny privalumas atrasti naujas tendencijas,
koreliacijas, modelius ir santykius gali nepasireiksti. Manoma, jog tai gali buti reik§mingas
dideliy duomeny ekonominés ir socialinés naudos praradimas (Rubinstein, 2013, p. 75). Siomis
dienomis diskusija dél didziyjy duomeny daugiausia orientuota j ekonomika. Svarbiausias
klausimas yra ne tik rinkimas, saugojimas ir nuosavybé¢, bet ir tai, kaip didieji duomenys gali
sukurti verte, kokia yra jy ekonominé nauda ir kaip tai gali padéti pirmaujan¢ioms jmonéms
pralenkti savo konkurentus (Rubinstein, 2013, p. 76).

Taciau, griztant prie galimybés duomenis anonimizuoti, kai tai techniSkai jmanoma,
kai duomeny valdytojas jvertino, jog duomenys negaléty biiti atkurti bei, kai jmoné gali naudoti
analiz¢ be asmens duomeny (Information Commissioner's Office, 2017, p. 58),
anonimizavimas gali bati priemoné organizacijoms, padedanti atlikti novatori$kg analize¢ ar

saugojimg (Information Commissioner‘s Office, 2014, p. 24).

3.4. Duomeny tikslumo principas

BDAR 5 str. 1 d. d punktas nustato, jog duomenys turi biti a) tikslis ir prireikus atnaujinami;
b) turi biti imamasi visy pagrjsty priemoniy uztikrinti, kad asmens duomenys, kurie néra
tikslus, atsizvelgiant  jy tvarkymo tikslus, biity nedelsiant iStrinami arba iStaisomi (BDAR, 5
str.). Taip pat §is principas nustatytas konvencijoje Nr. 108 ir EBPO gairése. Taciau, BDAR
neapibrézia, kokie duomenys laikomi tiksliais (Zaleskis, 2019, p. 124). Duomeny tikslumas
apima asmens duomeny aktualumg laiko pozitiriu. Renkami duomenys gali buti tikslas, ta¢iau
pasikeitus aplinkybéms, asmens duomenys gali tapti nebe aktualas (Zaleskis, 2019, p. 124).
Duomeny tikslumo principas gali biiti pazeistas, jei duomeny valdytojas tvarko asmens
duomenis zinodamas, kad duomenys yra paseng (Zaleskis, 2019, p. 124). Be to, svarbu tai, jog
teisiniame reguliavime néra apibrézty priemoniy saraso, kuriy turéty imtis valdytojai, sieckdami
jgyvendinti §j principg. Duomeny valdytojas, vadovaudamasis atsakomybés principu, pats turi
nuspresti, kokiomis priemonémis jis gali pasiekti duomeny tikslumo principo jgyvendinima
(Zaleskis, 2019, p. 124).

Duomeny tikslumas yra susijes su visais didziyjy duomeny projekto etapais: rinkimu,

analize ir taikymu (Information Commissioner‘s Office, 2017, p. 43). Paprastai tariant,
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duomeny tikslumo principg valdytojas turi jgyvendinti visose duomeny tvarkymo operacijose
(Europos Sajungos pagrindiniy teisiy agenttra, Europos Taryba, 2018, p. 127). MasSininis
mokymasis turi biiti prizilirimas jau iSankstinio apdorojimo etape, kad buty uztikrinama
jvesties duomeny kokybé (Information Commissioner's Office, 2017, p. 44). Ivesties
duomenyse esant klaidy ir netikslumy, jy bus ir iSvesties duomenyse (Information
Commissioner‘s Office, 2017, p. 44). Duomeny tikslumo principas itin svarbus asmeny
profiliavimo metu. Netikslis jvesties duomenys gali sukelti neteisingas sveikatos,
kreditingumo, draudimo rizikos ar kitas prognozes (Information Commissioner‘s Office, 2017,
p. 45). Todél, galima teigti, jog duomeny valdytojai turi déti visas pastangas, kad bity
naudojami tiksliis duomenys, kadangi duomeny netikslumas gali tapti neteisingy ir neigiama

jtakg asmenims daranciy prognoziy priezastimi.
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4. KITI ES BENDROJO DUOMENU APSAUGOS REGLAMENTO REIKALAVIMALI,
TAIKOMI DIDZIUJU DUOMENU REGULIAVIMUI

4.1. Duomeny subjekty teisés

4.1.1. Teisé susipazinti su tvarkomais duomenimis

BDAR 15 str. 1 d. nustato, jog duomeny subjektas turi teis¢ i§ duomeny valdytojo gauti
patvirtinima, ar su juo susij¢ asmens duomenys yra tvarkomi, o jei tokie asmens duomenys yra
tvarkomi, turi teis¢ susipazinti su asmens duomenimis ir informacija, kaip: a) tvarkymo tikslai;
b) nustatytos atitinkamos asmens duomeny kategorijos; ¢) duomeny gavéjai ar duomeny
gavéjy kategorijos, kuriems buvo ar bus atskleisti asmens duomenys, visy pirma duomeny
gavéjai treCiosiose valstybése ar tarptautinése organizacijose; d) kai jmanoma, numatomas
asmens duomeny saugojimo laikotarpis arba, jei nejmanoma, Kkriterijai, taikomi tam
laikotarpiui nustatyti; ¢) teisé prasyti duomeny valdytojo iStaisyti ar iStrinti duomenis ar
apriboti su duomeny subjektu susijusiy duomeny tvarkyma arba nesutikti su tokiu tvarkymu;
f) teis¢ pateikti skundg prieziiiros institucijai, g) informacija apie Saltinius, kai duomenys
renkami ne i§ paties duomeny subjekto, h) informacija apie priimamg automatizuota
sprendima, jskaitant profiliavimg ir jo logikos pagrindimg (BDAR, 15 str.). Be to, BDAR 15
str. 3 d. nustato, jog, kai duomeny subjektas prasyma pateikia elektroninémis priemonémis ir
iSskyrus atvejus, kai duomeny subjektas papraSo ja pateikti kitaip, informacija pateikiama
iprastai naudojama elektronine forma (BDAR, 15 str.).

Duomeny subjekto teisé¢ susipazinti su savo duomenimis ir atitinkama duomeny
valdytojy pareiga supazindinti duomeny subjektus su jy duomenimis detalizuoja skaidrumo
principa (Zaleskis, 2019, p. 171). Sios nuostatos atspindi duomeny subjekto galimybe
susipazinti su apie jj surinktais asmens duomenimis, kad zinoty apie duomeny tvarkyma, galéty
patikrinti jo teisétumg ir prireikus jgyvendinti kitas savo, kaip duomeny subjekto, teises
(Zaleskis, 2019, p. 171).

BDAR 83 straipsnyje nurodyta, jog duomeny subjekto prieigos teisés pazeidimas gali
uztraukti duomeny valdytojui nemazas baudas (iki 20 000 000 EUR arba iki 4% visos
pasaulinés metinés apyvartos), todél turety biiti uztikrinta, kad tokie praSymai bty tvarkomi

ir vykdomi riipestingai (Voigt, Von dem Bussche, 2017, p. 153). Pavyzdziui, gali buti

34



naudojamos standartizuotos formos, kuriose yra visa svarbi informacija, nes norint atsakyti j
duomeny subjekto prasyma, jo atitinkami asmens duomenys turés buti tik pridéti prie tokios
formos (Walter, 2016, cituota Voigt, Von dem Bussche, 2017, p. 153).

Atsizvelgiant | Sios teisés ir technologijy tarpusavio veikimo problematika, teisé
susipazinti su tvarkomais duomenimis kartais pasizymi sunkumais, su kuriais gali susidurti
didziyjy duomeny veikla uzsiimancios organizacijos. Didziyjy duomeny apimtis ir jvairové
gali apsunkinti organizacijy jsipareigojimy vykdyma (Information Commissioner‘s Office,
2017, p. 46). Pavyzdziui, istoriskai bendra organizacijy problema dél praSymy susipazinti su
duomenimis buvo ta, kad informacija laikoma skirtingose vietose. Diskusijose su pramonés
atstovais buvo pasiiilyta, kad jeigu organizacija pereina prie didziyjy duomeny, atskiros
duomeny saugyklos turi biiti sujungtos, ir tai padeda lengviau surasti visus asmens duomenis
(Information Commissioner‘s Office, 2017, p. 47). Be to, jeigu organizacija naudoja ir (arba)
perka jvairius duomeny Saltinius, jskaitant nestrukttirizuotus duomenis, gali biiti sunku pateikti
visus duomenis apie vieng asmenj, kadangi informacija paprastai sudaro jvairiy asmeny
duomeny rinkinius (Information Commissioner‘s Office, 2017, p. 47). Taciau, tokios
priezastys negali buti teisiniy jsipareigojimy nevykdymo pateisinimas (Information
Commissioner‘s Office, 2017, p. 46). Taigi, nors kartais pareiga supazindinti asmenis su apie
jais surinktais duomenimis gali biiti ne itin paprasta uzduotis, organizacijos, Zinodamos, kokia
veikla siekia uzsiimti, privalo Zinoti ir su $ia veikla susijusias pareigas bei uZtikrinti tinkama ir

teiseéta jos jgyvendinima.

4.1.2. Teisé | duomeny perkeliamumag

Teisé | duomeny perkeliamuma yra viena i$ svarbiausiy BDAR naujoviy (De Hert et al., 2018,
p. 193). BDAR 20 str. nustato, jog duomeny subjektas turi teis¢ gauti su juo susijusius asmens
duomenis, kuriuos jis pateiké duomeny valdytojui susistemintu, jprastai naudojamu ir
kompiuterio skaitomu formatu, ir turi teis¢ persiysti tuos duomenis kitam duomeny valdytojui,
o duomeny valdytojas, kuriam asmens duomenys buvo pateikti, turi nesudaryti tam klificiy,
kai: a) duomeny tvarkymas yra grindziamas sutikimu ar sutartimi; b) duomenys yra tvarkomi
automatizuotomis priemonémis (BDAR, 20 str.). Taciau, norint pasinaudoti teise j duomeny
perkeliamuma, turi biti tenkinamos ir kKitos BDAR nustatytos sglygos:

1. Teisés | duomeny perkeliamumg pagrindu gaunama ir perkeliama informacija gali biiti

tik apie Sia teise bandantj pasinaudoti duomeny subjekta (BDAR, 20 str.). Pavyzdziui,
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nuotraukos ,,Facebook”, sudarancios kelis asmenis, vieno asmens praSymu negaléty
buti perkeliamos j kita socialiniy tinkly platforma (Engels, 2016, cituota Ishii, 2018,
p. 340).

2. Teisé j duomeny perkeliamuma apima tik duomenis, kurie yra pateikti paties duomeny
subjekto (BDAR, 20 str.). Duomenys pateikti duomeny subjekto laikomi dviejais
atvejais. Pirma, subjektas pateikia aktyviai ir sgmoningai. Pavyzdziui, elektroninio
pasto adresus, vardg, amziy (Zaleskis, 2019, p. 176). Antra, tai gali biti stebé&jimo
duomenys, kuriuos duomeny subjektas pateikia naudodamasis tam tikra paslauga ar
jrenginiu. Pavyzdziui, atliktos paieSkos istorija, vietos nustatymo ar neapdoroti
iSmaniyjy skaitikliy, aktyvumo ir sveikatos matuokliy duomenys (Zaleskis, 2019, p.
176). Svarbu tai, kad teisei | duomeny perkeliamumg nepriskiriami iSvestiniai
duomenys, kuriuos analizuodamas duomenis sugeneruoja duomeny valdytojas
(Zaleskis, 2019, p. 176). Didziyjy duomeny analizés kontekste Sis ,,pateikiamy*
duomeny apribojimas gali biti reikSminga duomeny valdytojy intelektinés
nuosavybeés apsauga, vengiant, kad skaitmeniniy paslaugy teikéjo intelektinis darbas
(duomenys apie vartotojus, gauti naudojant sudétingus algoritmus) galéty buti
nemokamai atskleistas konkurencingoms jmonéms (Malgieri, 2016, cituota De Hert et
al., 2018, p. 199).

Be to, kaip ir minéta pries tai, teisé | duomeny perkeliamuma gali biiti jgyvendinama
dviem budais: a) asmuo gali gauti su savo asmens duomenis ir persiysti juos kitam paslaugy
teikéjui pats (BDAR, 20 str.); b) pasinaudoti teise, kad vienas duomeny valdytojas asmens
duomenis tiesiogiai persiysty kitam, kai tai techni$kai jmanoma (BDAR, 20 str.). Teisé |
duomeny perkeliamuma pasizymi ,,problemine galimybe* kalbant apie sistemy sgveikuma (De
Hert et al., 2018, p. 200). BDAR preambulés 68 punktas nurodo, jog duomeny valdytojai
Hturéty buti skatinami kurti sgveikius formatus, leidziancius perkelti duomenis® (BDAR
preambulés 68 punktas). Konstatuojamoji dalis nurodo, jog sistemos ,.turéty biti skatinamos*
ir neprivaloma kurti $iy ,,sgveikiy formaty* (De Hert et al., 2018, p. 201). Kitaip tariant,
duomeny valdytojai gali uzkirsti kelig visapusiSkai naudotis teise ; duomeny perkeliamuma,
jeigu jie jrodo, kad tam tikroje situacijoje dél jy organizacijos technologinio i§sivystymo lygio

techniskai nejmanoma perduoti duomenis kitam valdytojui (De Hert et al., 2018, p. 201).
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Taciau, nors ir duomeny perkélimas i§ vieno valdytojo kitam pasizymi ,,problemine
galimybe‘ (De Hert et al., 2018, p. 200), praktikoje jau yra tam tikry sékmingy pasiekimy,
kuriuos jgyvendina didziyjy duomeny bendrovés, kaip, pavyzdziui:

1. ,,Data Transfer Project“ — Sis projektas praplété duomeny perkeliamumo teise,
suteikdamas vartotojams galimybg tiesiogiai perduoti duomenis bet kuriam projekte
dalyvaujanciam tiekéjui ir i§ jo. Projekte Siuo metu dalyvauja ,,Google®,
,,Microsoft, ,,Apple“, Facebook® ir ,,Twitter* (Data Transfer Project, 2018).

2. ,Telegram* - populiari daugiasalé susirasinéjimo programa, kuri yra placiai
naudojama, kadangi siiilo keletag patobulinty privatumo ir Sifravimo funkcijy.
Programa prisijungé daugiau nei 100 milijony naujy vartotojy, siekianciy daugiau
privatumo ir laisvés. Atsizvelgiant j duomeny perkeliamumo galimybes,
,» Telegram® kiekvienam vartotojui suteikia teis¢ perkelti savo pokalbiy istorija,
iskaitant vaizdo jrasus ir dokumentus, i ,,Telegram®, i§ tokiy programy, kaip
»WhatsApp*, ,,Line* ar kt. (Moving Chat History from Other..., 2021).

Taigi, nors teisé | duomeny perkeliamuma pasizymi autoriy jvardijamomis problemomis

dél sistemy saveikumo, kuomet norima perkelti duomenis i$ vieno valdytojo kitam, praktikoje
galima atrasti pavyzdziy, kuomet Sig teis¢ visapusiSskai jgyvendina kai kurios didziyjy

duomeny organizacijos, taip pat ir skaitmeniniai gigantai.

4.1.3. Teisé reikalauti iStrinti duomenis (,, Teisé buiti pamirStam)

BDAR ,teis¢ biiti pamir§tam”” jtvirtinta 17 straipsnyje. Sio straipsnio 1 d. nustato, jog tam
tikrais atvejais duomeny subjektas turi teis¢ reikalauti, jog duomeny valdytojas nedelsdamas
i$trinty su juo susijusius duomenis, o duomeny valdytojas yra jpareigotas tai padaryti (BDAR,
17 str.). Remiantis to paties straipsnio 1 dalimi, teisé reikalauti, kad asmens duomenys biity
iStrinti galima, kai: a) asmens duomenys nebéra biitini tikslams, kuriems jie buvo surinkti b)
duomeny subjektas atSaukia sutikimg, kuriuo grindziamas tvarkymas, ir néra jokio kito teisinio
pagrindo tvarkyti duomenis; c¢) duomeny subjektas jgyvendina savo teis¢ nesutikti su jo
duomeny tvarkymu, d) duomenys buvo tvarkomi neteisétai, €) duomenys turi biiti iStrinti pagal
nustatytg teising prievole; f) duomenys buvo surinkti visuomenés paslaugy sitilymo kontekste
(BDAR, 17 str.). Didziyjy duomeny kontekste didele reik§me turi BDAR 17 str. 2 dalis. Si

dalis nustato, kad, kai duomeny valdytojas vieSai paskelbé asmens duomenis ir pagal 1 dalj
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privalo asmens duomenis istrinti, duomeny valdytojas, atsizvelgdamas j turimas technologijas
ir jgyvendinimo sgnaudas, imasi pagristy veiksmy, iskaitant technines priemones, kad
informuoty duomenis tvarkancius duomeny valdytojus, jog duomeny subjektas paprase, kad
tokie duomeny valdytojai iStrinty visas nuorodas j tuos asmens duomenis arba jy kopijas ar
dublikatus (BDAR, 17 str.). Taip pat, $i teisé yra subjektyvi, todél duomeny subjektas turi
jrodyti, kad egzistuoja jo teis¢ iStrinti duomentis, t.y. turi biiti jpareigotas nurodyti vieng 1§ 17
str. 1 dalies sglygy (Voigt, Von dem Bussche, 2017, p. 154).

Be to, $i teisé néra absoliuti. BDAR 17 str. 3 dalyje yra nurodytos isimtys. Teisé¢ gali
biiti netaikoma: a) siekiant pasinaudoti teise j saviraiSkos ir informacijos laisve; b) siekiant
laikytis teisinés prievolés, kuria reikalaujama tvarkyti duomenis, arba siekiant atlikti uzduotj,
vykdoma vie$ojo intereso labui, arba vykdant duomeny valdytojui pavestas vieSosios valdzios
funkcijas; c) dél viesojo intereso priezas¢iy visuomenés sveikatos srityje, d) archyvavimo,
moksliniy ar istoriniy tyrimy, statistikos tikslais; €) pareiskiant, vykdant ar apginant teisinius
reikalavimus (BDAR, 17 str.). Atsizvelgiant j iSimtis, paieSkos rezultaty nuorody panaikinimas
gali neigiamai paveikti kitus, kaip, pavyzdziui, interneto vartotojus, bandancius gauti
informacijos apie buvusj jvykj. Tod¢l, kiekvieju konkreCiu atveju ir remiantis BDAR
nuostatomis, leidzian¢iomis atsisakyti jvydyti tokj praSyma, reikalingas konkretus vertinimas
tarp pateikusio praSyma asmens interesy ir galimybés neleisti pasinaudoti $ia teise (Globocnik,
2020, p. 381).

Be to, svarbu prisiminti, jog internetinés pretenzijos dél ,.teisés biiti pamirStam”
duomeny apsaugos srityje iSpopuliaréjo, kai Europos Komisija nusprendé jtraukti $j
frazeologizmg | BDAR nuostatas (Erdos, Garstka, 2019, p. 1). Naujos formuluotés atsiradimag
paskatino platus duomeny skelbimas internete. Taip pat aiSkaus ,,teisés biiti pamirStam”
pripazinimo rezultatg simbolizavo socialiniy tinkly populiaréjimas (Erdos, Garstka, 2019, p.
1). Buvusioje Duomeny apsaugos direktyvoje jau buvo jtvirtinti principai, pagrindziantys teise¢
biiti pamirStam, taciau BDAR jie buvo dar kartg patvirtinami ir pertvarkomi, kad geriau atitikty
Siuolaikine informacing visuomen¢ (Custers, Ursic¢, 2016, p. 10). Be to, pastaraja teise iSplésti
BDAR paskatino ir Google Spain sprendimas, kurio pagrindu buvo pripazinta, jog asmenys
turi kvalifikuotg teis¢ buti ,,uzmirsti“ pagal rezultatus, gautus atlikus bet kokiag interneto
paieska pagal asmenvardj (Google Spain ir Google, 2014, 94 punktas). ESTT isaiskino, kad
teis¢ biti pamirStam interneto paieSkos rezultatuose i§ esmés yra virSesné uz visuomenes

interesg turéti prieigg prie Sios informacijos (Zaleskis, 2019, p. 186).
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Teisé biiti pamir§tam neatsiejama nuo Siy dieny kasdieninio interneto naudojimo. DidZiyjy
duomeny jmonés, tokios kaip ,,Facebook®, ,,Google®, ,,Youtube* ar kt. naudoja specialias
formas, galinCias asmenis pareikalauti istrinti tam tikrus ,,URL* i§ paieskos sistemy. Faktinis
pasalinty ,,URL* skai¢ius nuo 2014 m., kuriais buvo priimtas Google Spain sprendimas, isaugo
nuo 500 tikst. iki 4 mln. (Google Transparency Report, 2021).

Be to, svarbu paminéti, kg apie ,,teis¢ buti pamirstam* diskutuoja technologijy specialisty
bendruomené. Atsizvelgiant j 17 str. nuostaty ir technologijy tarpusavio rys$j, gin¢ijamas
,,pamirs§imo” sgvoky suvokimas interneto tinklalapiuose. Norint suprasti teis¢ biiti pamirStam
didziyjy duomeny analizés kontekste, pirmiausia reikia jsigilinti § Zmogaus ir dirbtinio
atminimo bei pamir$imo sagvoky apzvalga (Villarongaetal., 2018, p. 7). Panasu, kad dabartinis
Istatymas traktuoja vienodai Zzmogaus ir maSinos atmintj, t.y. palaiko fiktyvy atminties
supratimag (Villaronga et al., 2018, p. 7). Teis¢ buti pamirStam i§ esmés taiko zmogaus
atminties metaforg dél informacijos “pamir§imo”. Asmenims praSant iStrinti jy asmening
informacijg yra tolygu metaforiSkai reikalauti, kad kiti tai pamirSty. Taciau, §i metafora
budinga tik Zmogaus protams ir néra vertinama kaip dirbtinio intelekto ar masininio mokymosi
era (Villaronga et al., 2018, p. 7). Dirbtinis intelektas ,,nepamirsta” duomeny taip, kaip tai daro
zmones. Teigiama, jog dabartinése sistemose duomeny pasalinimas yra labai sudétingas.
Interneto tinklalapiuose duomenys teisés biti pamir§tam kontekste iStrinami tik i§ paie$kos
indeksy (Villaronga et al., 2018, p. 8). Duomeny valdytojo uzduotis néra iStrinti pacig
informacijg, o tik nuoroda, susijusig su ja bei informacijg vis tiek galima rasti ziniatinklyje, tik
kitomis tyrimo priemonémis. VisiSkas iStrynimas i§ duomeny baziy biity milziniskos
papildomos pastangos, darancios rimtg poveikj bei kartais galéty reiksti, kad praSymas iStrinti
bty brangesnis nei keli duomeny jterpimai (Villaronga et al., 2018, p. 8).

Taigi didziyjy duomeny sistemy kontekste ir BDAR reikalavime pasizymi ,,pamir$imo”
savoky skirtumas. Diskusijos dél teisés biiti pamirStam reikSmés analizuojant duomenis
praktikoje paliestos mazai, tac¢iau paprastai teigiama, jog didziyjy duomeny analizés sistemose
informacija iSlicka. Taciau, §i teis¢, kuomet praSoma istrinti duomenis i$ puslapiy nuorody,
nors ir nepanaikina informacijos i§ duomeny sistemy, gali biiti naudinga asmenims tuo
pozitiriu, jog tam tikra juos siejanti informacija nebiity akivaizdziai prieinama Kkitiems

asmenims bent jau puslapiy nuorodose, kurias asmenys praso pasalinti.
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4.1.4. Automatizuotas atskiry sprendimy priémimas

4.1.4.1. Teisé netaikyti automatizuoto sprendimo

BDAR 22 str. 1 d. nustato, jog duomeny subjektas turi teis¢, kad jam nebity taikomas tik
automatizuotu duomeny tvarkymu, jskaitant profiliavima, grindziamas sprendimas; dél kurio
jam kyla teisinés pasekmés arba kuris jam panasiu biidu daro didelj poveikj (BDAR, 22 str.).
Sis straipsnis aiskiai mini profiliavima kaip vieng taikymo sritj, nes §i apdorojimo veikla tampa
vis aktualesné praktikoje. BDAR 4 str. 4 punktas nurodo, jog profiliavimg sudaro bet kokios
formos automatizuotas asmens duomeny tvarkymas, vertinant asmens aspektus susijusius su
asmeniu, visy pirma siekiant analizuoti ar numatyti aspektus, susijusius su duomeny subjekto
darbe, ekonomine situacija, sveikata, asmeninémis nuostomis ar interesais, patikimumu ar
elgesiu, vieta ar judéjimu (BDAR, 4 str.).

BDAR 22 str. 1 dalies teise galima pasinaudoti tik esant BDAR nustatytomis sglygomis.
Pirma, gali bati netaikomas taikomas “tik” automatizuotu duomeny tvarkymu, jskaitant
profiliavima, grindziamas sprendimas (ES 29 str. Darbo grupé, 2017, p. 9). Pavyzdziui, pagal
tam tikrg algoritma priimamas sprendimas, ar suteikti paskola, ir tas sprendimas automatiSkai
pateikiamas asmeniui, jokiam Zmogui pries tai neatlikus jokio prasmingo vertinimo (ES 29 str.
Darbo grupé, 2017, p. 9). Svarbu tai, kad duomeny valdytojas negali imituoti zmogaus
jsikiSimo ir taip i§vengti 22 straipsnio nuostaty. Pavyzdziui, jei Zmogus nuolat asmenims taiko
automatiskai sudarytus profilius ir tai neturi jokio faktinio poveikio rezultatui, vis vien bus
laikoma, kad sprendimas grindZiamas tik automatizuotu duomeny tvarkymu (ES 29 str. Darbo
grupé, 2017, p. 22).

Antra, asmeniui turi Kilti teisinés pasekmés ar kitu panasiu badu turi bati daromas didelis
poveikis (BDAR, 22str.). Pavyzdziui, teisinés pasekmés galéty biiti sutarties nutraukimas ar
socialinés iSmokos vaikui i§laikyti neiSdavimas (ES 29 str. Darbo grupé, 2017, p. 22). Be to,
jeigu nepasikei¢ia duomeny subjekto juridinés teisés arba pareigos, jam vis tiek gali biiti
padarytas pakankamai didelis poveikis, kad pagal 22 str. reikéty taikyti apsaugos priemones
(ES 29 str. Darbo grupé, 2017, p. 23). Pavyzdziui, sprendimai, kurie turi poveikio asmens
finansinéms aplinkybéms, kaip galimybei gauti kredita ar galimybei gauti sveikatos priezitiros

paslaugas (ES 29 str. Darbo grupé, 2017, p. 23).
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Be to, teis¢ netaikyti automatizuoto sprendimo, jskaitant profiavima, kaip ir dauguma
kity reglamento teisiy, turi tam tikras iSimtis. Draudimas netaikomas, jei automatizuotas
sprendimy priémimas: a) pagristas aiSkiu asmens sutikimu; b) yra leidziamas Sajungos arba
valstybés narés teis¢je, kurie taikomi duomeny valdytojui ir kuriais taip pat nustatomos
tinkamos priemonés duomeny subjekto teiséms bei laisvéms ir teisétiems interesams
apsaugoti; c) yra butinas asmens ir valdytojo sutar¢iai sudaryti (BDAR, 22 str.). Pavyzdziui,
bankas noréty sudaryti paskolos sutartj su duomeny subjektu ir remdamasis didziyjy duomeny
analize priimty atitinkama sprendima, susijusj su pareiskéjo elgsena (Zuiderveen Borgesius,
2018, p. 8).

Taip pat yra uztikrinama garantija jei duomeny valdytojas noréty apeiti tokj draudima,
kuomet pasikliaujama sutarties ar sutikimo iS§imtimi. BDAR 22 str. 3 dalis nurodo, jog
duomeny valdytojas jgyvendina tinkamas priemones duomeny subjekto teiséms ir laisvéms bei
teisétiems ineteresams apsaugoti ir duomeny subjektas turi teis¢ pareikalauti Zmogaus
1sikiSimo, pareiksti savo pozitrj ir uzgin€yti sprendimg (BDAR, 22 str.). Pavyzdziui, bankas
galéty uZtikrinti, jog klientai galéty paskambinti } bankg su praSymu pareikalaujant
kompetentingo darbuotojo dar karta perziiiréti automatizuota sprendimg, jei bankas
automatiskai atsisako suteikti paskolg per banko svetaine (Zuiderveen Borgesius, 2018, p. 23).

Be to, BDAR 22 str. yra tiesiogiai susij¢s su BDAR 13-15 str. prievolémis. Svarbu, jog
norédamas pasinaudoti teise netaikyti automatizuoto sprendimo, duomeny subjektas
pirmiausia turi zinoti, ar sprendimas jam apskritai yra taikomas (Selbst, Powles, 2017, p. 234).
BDAR 13 str. 2 dalies f punktas, 14 str. 2 dalies g punktas ir 15 str. 1 dalies h punktas reikalauja,
kad duomeny valdytojai teikty duomeny subjektams informacijg apie automatizuoty
sprendimy, jskaitant profiliavima, buvima bei 22 str. 1 ir 4 dalyse nurodyta informacija, ir bent
jau tokiais atvejais prasmingg informacijg apie logika, taip pat apie tokio duomeny tvarkymo
reikSm¢ ir numatomas pasekmes duomeny subjektui (Selbst, Powles, 2017, p. 234).
Atsizvelgiant | logika, duomeny valdytojas turéty pateikti duomeny subjektui bendra
informacija (pirmiausia — apie veiksnius, j kuriuos atsizvelgta priimant sprendimg, ir
atitinkamg kiekvieno i$ jy jtakg bendram rezultatui), kuri jam taip pat biity naudinga norint
uzgincyti sprendima (ES 29 str. Darbo grup¢, 2017, p. 29).

Didziyjy duomeny kontekste automatizuotas sprendimy priémimas vertinamas kaip
procesas, kurio metu vis did¢jantis duomeny kiekis ir jvairové apdorojami algoritmais, kurie

véliau naudojami priimant duomenimis pagrjstus sprendimus (Newell, Marabelli, 2015 cituota
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Araujo et al., 2020, p. 612). Placigja prasme algoritmai yra uzkoduotos procediros, kuomet
jvesties duomenys transformuojami j norimg iSvestj (Gillespie, 2014, cituota Castets— Renard,
2019, p. 97). Si procediira apima dirbtinio intelekto apdorojima, kuris apima masininj
mokymasi ir giluminj mokymasi (Surden, 2014, cituota Castets - Renard, 2019, p. 97).
Masininis mokymasis turéty suteikti kompiuterinei sistemai galimybe laipsniskai gerinti
konkrecios uzduoties atlikima, remiantis duomeny gavyba ir masiniu duomeny rinkimu (Veale
,Binns, 2017, cituota Castets - Renard, 2019, p. 98). Masininio mokymosi, algoritmy iSradimo
ir jy konfigtiravimo galimybémis gaunami sprendimai akivaizdZiai naudingi finansinéje,
bankininkysés, draudimo, visuomenés sveikatos ir daugelio kity paslaugy atzvilgiu (Brkan,
2019, p. 92). Taciau, dél algoritminio sprendimy priémimo, naudojant vien tik automatizuotas
priemones, gali buti priimami diskriminuojantys ar nesaziningi sprendimai. Todél, galima
teigti, jog BDAR 22 str. 1 dalis yra gerosios valios pavyzdys bei vienas i§ siekiy skirty
sumazinti tokiy sprendimy keliamai rizikai, leidziant asmenims pasinaudoti teise netaikyti

visi§kai automatizuotomis priemonémis priimto sprendimo.

4.1.4.2. Automatizuotas sprendimy priémimas ir diskriminacija

BDAR 22 str. neuzkerta kelio taikyti automatizuotomis priemonémis priimtus sprendimus,
nors ir suteikia asmenims kvalifikuota teis¢ nebiiti tokiy sprendimy subjektais (Information
Commissioner‘s Office, 2017, p. 21). Remiantis BDAR 22 str. 2 dalimi, tais atvejais, kali
sutartis ar sutikimas yra profiliavimo pagrindas, turéty biiti jgyvendinamos tinkamos
priemonés duomeny subjekto teiséms ir laisvéms apsaugoti (BDAR, 22 str.). Priimant
automatizuota sprendimg svarbu atsizvelgti ir ] tai, kad toks sprendimas gali biiti
diskriminuojantis. Diskriminacija bendrai yra apibréziama kaip nesaziningas elgesys su
asmeniu dél jo narystés tam tikroje grupéje, rasés, lyties ar kt. (Altman, 2015, cituota
Goodman, Flaxman, 2017, p. 53). Profiliavimas atlieckamas, kai duomeny subjektai yra
grupuojami pagal jvairius kintamuosius, o sprendimai priimami remiantis subjekty
priklausymu tam tikromis apibréztomis grupémis, todél, nenuostabu, kad susirGipinimas
diskriminacija pradéjo vyrauti diskusijose dél didziyjy duomeny etikos (Goodman, Flaxman,
2017, p. 53).
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BDAR 22 str. tiesiogiai nenurodo diskriminacijos draudimo, ta¢iau tokia nuostata kyla
i§ BDAR preambulés 71 punkto, kuriame nurodyta, jog norint, kad bty uztikrintas sgziningas
ir skaidrus asmens duomeny tvarkymas, duomeny valdytojas profiliavimui turéty naudoti
tinkamas matematines ar statistines procediiras, jgyvendinti technines ir organizacines
priemones, tinkamas apsisaugoti nuo diskriminacinio poveikio fiziniams asmenims dél rasés
ar etninés kilmés, politiniy paziiiry, religijos ar kt. (BDAR preambulés 71 punktas). Be to,
galima paminéti, jog diskriminacijos draudimas kyla ir i§ ES Chartijos 21 str., pagal kurj
draudziama bet kokia diskriminacija dél asmens lyties, rasés, odos spalvos, tautinés ar
socialines kilmés, genetiniy bruozy, kalbos, religijos ar tikéjimo, politiniy ar kitokiy paziiiry,
priklausymo tautinei mazumai, turtinés padéties, gimimo, negalios, amziaus, seksualinés
orientacijos (Europos Sajungos pagrindiniy teisiy chartija, 2012). BDAR 22 straipsnyje
nurodyta, jog 2 dalies a ir ¢ punkty atvejais, kuomet taikomas automatizuotas sprendimas, turi
biiti apsaugotos asmeny teises ir laisvés (BDAR 22 str.), o pati ES Chartija i$ saves pagrindiniy
teisiy apsaugg laiko kaip pagrindinj tikslg (Europos Sajungos pagrindiniy teisiy chartija, 2012).
Todél, nors ir 22 str. tiesiogiai nenurodo diskriminavimo draudimo, atsizvelgiant j pati BDAR
konstatuojamosios dalies teksta ir kitus susijusius Saltinius akivaizdu, jog automatizuotas
sprendimy priémimas turi biiti vykdomas siekiant iSvengti galimy diskriminuojanciy rezultaty.

Europos jstatymai nagrin¢ja dvi bendras diskriminacijos riisis: tiesioging ir netiesioging
(Watson, Ellis, cituota Wachter et al., 2020, p. 15). Tiesioginé diskriminacija reiskia neigiamag
elges], pagrista saugumo pozymiu, pavyzdziui, seksualine orientacija ar lytimi (Wachter, et al.,
2020, p. 15). Tiesiogiai diskriminuojan¢io automatizuoto sprendimo pavyzdys galéty buti
darbo nesuteikimas dél rasés, pavyzdziui, buvimo juodaodziu. Netiesioginé diskriminacija
apibiidina situacijg, kai akivaizdziai ,,neutrali nuostata, kriterijus ar praktika“ neproporcingai
ir nepalankiai veikia saugomg grupe, lyginant su kitais zmonémis (Debra Allonby pries
Accrington & Rossendale College sprendimas, 2004, cituota Wachter et al., 2020, p. 17).
Pavyzdziui, remdamasis geografiniu pranasumu bankas galéty nuspresti nesiiilyti hipoteky
pagal vietovés kodus (pasto kodus) arba sitilyti jas tik esant maZiau palankioms salygoms. Si
taisyklé néra pagrjsta specialiyjy kategorijy duomenimis. Taciau, jei tokiose vietovése yra
rasiniu biidu atskirti rajonai (Schelling, 1997, cituota Rhoen, Yi Feng, 2018, p. 150), toks
sprendimy priémimo procesas gali biiti netiesioginés diskriminacijos dél jautrios savybés
pavyzdys. Panasiis pavyzdziai galéty buti uzimtumo, Svietimo, sveikatos apsaugos ar kt. srityse

(Rhoen, Yi Feng, 2018, p. 150).
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ES 29 str. Darbo grupé, remdamasi 22 str. ir BDAR preambulés 71 punkto nuostatomis
iSskiria galimas priemones, siekiant iSvengti diskriminacijos. Duomeny valdytojams
pateikiamas nebaigtinis rekomenduojamos gerosios praktikos pavyzdziy saraSas, | kurj
duomeny valdytojai galéty atsizvelgti taikydami visiSkai automatizuota sprendimy priémima,
jskaitant profiliavima, ir tai gali biiti reguliarios savo sistemy kokybés uztikrinimo patikros,
kuriomis siekiama uZztikrinti, kad su asmenimis biity elgiamasi saziningai ir kad jie nebiity
diskriminuojami remiantis specialiyjy kategorijy asmens duomenimis (ES 29 str. Darbo grupé,
2017, p. 34); algoritmy patikros, kaip naudojamy algoritmy, kuriuos parengé masiny
mokymosi sistemos, tikrinimas siekiant jrodyti, kad jie i§ tikryjy veikia taip, kaip numatyta, ir
kad juos taikant negaunama diskriminuojamojo pobudzio, klaidingy arba nepagrjsty rezultaty
(ES 29 str. Darbo grupé, 2017, p. 35). Visy tipy algoritmams auditas yra biitina sglyga norint
patikrinti, ar algoritmai veikia tinkamai (Mittelstadt, 2016, p. 4994). Treciajai $aliai atliekant
nepriklausoma auditg (kai profiliavimu grindziamas sprendimy priémimas daro didelj poveikj
asmenims), auditoriui pateikiama visa reikiama informacija apie tai, kaip veikia algoritmas
arba masininio mokymosi sistema (ES 29 str. Darbo grupé, 2017, p. 35). Paprastai tariant,
audito metodai gali biiti naudojami norint nustatyti veiksnius, kurie daro jtaka algoritminiam
sprendimui (Information Commissioner‘s Office, 2017, p. 86). Pripazjstama, jog algoritminiai
auditai yra biitini nustatyti diskriminacinj poveikj, taciau bet kada gali atsirasti naujy savybiy,
o algoritmai nuolat bus tobulinami, tad manoma, jog audity reikSmingumas gali buiti naudingas
tik ribotg laikg (Rhoen, Yi Feng, 2018, p. 157). Sistemy algoritmai geba suskirstyti populiacijas
ir rezultatus pagal duomenis ir ypatybes, klasifikavimo taisykles, kurias jie patys pateikia ir
kuria bei numanomus duomeny ir sistemos projektavimo saliskumus (Friedman, Nissenbaum,
1996, cituota Wachter, 2020, p. 11), todél gali pasitaikyti atvejy, kuomet netiesioginés
diskriminacijos formos galéty buti ir neaptinkamos.

Taigi galima daryti iSvada, kad norint iSvengti diskriminuojan¢iy ir nesaziningy
sprendimy algoritmai turi buti audituojami, taciau, zvelgiant | nuolatinj technologijos buvima
priekyje ja kontroliuojan¢iy metody, algoritmai gali atrasti naujas diskriminavimo formas,

kurioms ne visuomet gali buti pasiruos¢ algoritminiai auditai.
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4.2. Poveikio duomeny apsaugai vertinimas

Poveikio duomeny apsaugai vertinimas yra vienas i§ naujy BDAR reikalavimy. BDAR §j
vertinimg jvedé kaip reikalavimag, atspindint] pritaikytosios duomeny apsaugos principa
(Kaminski, Malgieri, 2020, p. 19), reikalaujantj rasti kiirybiskus techninius sprendimus,
galin¢ius suteikti projektams pranaSumy bei sumazinti privatumo rizikg (Information
Commissioner‘s Office, 2017, p. 72).

BDAR 35 str. 1 d. nustato, jog tais atvejais, kai dél duomeny tvarkymo riisies, visy
pirma, kai naudojamos naujos technologijos, ir atsizvelgiant i duomeny tvarkymo pobidj,
aprépt], kontekstg ir tikslus, fiziniy asmeny teiséms bei laisvéms gali kilti didelis pavojus,
duomeny valdytojas, prie§ pradédamas tvarkyti duomenis, atliecka numatyty duomeny
tvarkymo operacijy poveikio asmens duomeny apsaugai vertinimg (BDAR, 35 str.). BDAR 3
d. nustato, jog remiantis 1 dalyje nurodytu poreikiu, toks vertinimas atliekamas, kai vykdomas:
a) automatizuotas sprendimy priémimas, jskaitant profiliavimg pagal BDAR 22 straipsnj; b)
specialiy kategorijy duomeny arba apkaltinamuosius nuosprendzius ir nusikalstamas veikas
tvarkymas dideliu mastu; arba c) sistemingas vieSos vietos stebéjimas dideliu mastu (BDAR,
35 str.). Atsizvelgiant j 35 str. 3 d. pirmgjj atvejj, ES 29 straipsnio darbo grupé pazymi, jog Sio
atvejo kontekste kalbama apie automatizuotus sprendimus, jskaitant profiliavima, kurie yra
grindziami ,,tik“ automatizuotu duomeny tvarkymu, taip pat ir ne visiskai automatizuotu
duomeny tvarkymu (ES 29 str. Darbo grupé, 2017, p. 32). Tai reiskia, jog 35 straipsnio 3
dalies a punktas bus taikomas tuo atveju, kai sprendimy priémimas, jskaitant profiliavima, dél
kurio kyla teisiniy pasekmiy arba panaSiu biidu daromas didelis poveikis néra visiSkai
automatizuotas, o taip pat, kai sprendimy priémimas yra visiSkai automatizuotas, kaip
apibrézta BDAR 22 straipsnio 1 dalyje (ES 29 str. Darbo grupé, 2017, p. 32).

Didziyjy duomeny analizés vykdymas gali biiti nukreiptas ne tik i materialy algoritmy
poveikj, duomeny valdytojy laikymasi duomeny apsaugos principy, taciau ir | kitus
reikalavimus, Kkaip, pavyzdziui, poveikio duomeny apsaugai vertinimo poreikj (Rhoen, Yi
Feng, 2018, p. 157). DidZiyjy duomeny kontekste poveikio duomeny apsaugai vertinimas
svarbus, nes didziyjy duomeny veiklg paprastai sudaro sistemingas ir i§samus asmens
duomeny analizavimas, o poveikio duomeny apsaugai vertinimas gali padéti nustatyti
numatomos tvarkymo veiklos pobiid;j ir rizika (Voigt, Von dem Bussche, 2017, p. 238). Be to,

akivaizdu, jog 35 str. 3 d. a punkto aiskinimas, pazymintis automatizuotg sprendimy priémima,
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jskaitant profiliavima, galéty nulemti, kad Sie vertinimai beveik visada reikalingi didziyjy
duomeny rinkiniams (Rhoen, Yi Feng, 2018, p. 157).

BDAR 35 str. 7 dalyje nurodyti keturi poveikio duomeny apsaugai etapai (BDAR, 35 str.).
Poveikio duomeny apsaugai vertinimas atlieckamas kiekvienu individualiu atveju skirtingai.
Taip pat lemtingg jtaka gali turéti ir valstybiy nariy nacionaliné praktika, taiau atsizvelgiant j
7 dalies nuostatas, iSskiriamos atitinkamos rekomendacijos, kuriomis galéty vadovautis
duomeny valdytojai, Kkurie ketina wuzsiimti naujy technologijy veikla (Information
Commissioner‘s Office, 2017, p. 99).

Pirma, vertinime sistemingai aprasomi tikslai ir priemonés, kuriais $ie tikslai turéty buti
igyvendinti (BDAR, 35 str.). Tiksly nustatymas yra svarbus kiekvienu konkreciu ketinimu,
taCiau, vélgi, griztant prie didziyjy duomeny bruozo atrasti netikétas duomeny panaudojimo
galimybés, vienas i§ sprendimy galéty biiti uZ duomeny apsaugos teisés riby. Pavyzdziui,
dideliy duomeny projektams, kuriy pradzioje néra jokiy tiksly ar uzdaviniy, atradimo etape
naudoti tik anoniminius duomenis, ir tuo atveju, jei biity aptikta naujy interesy sasajy,
organizacija galéty nustatyti tolesnio apdorojimo tikslus prie§ pradédama bet kokio pirminio
duomeny rinkinio, kuriame yra asmens duomenys, analiz¢ (Information Commissioner‘s
Office, 2017, p. 104).

Antra, atliekamas duomeny tvarkymo bitinumo ir proporcingumo vertinimas, susijes su
nustatytais tikslais (BDAR, 35 str.). Vertinant proporcinguma reikia apsvarstyti, ar projekto
tikslai yra tiek svarbus, kad pateisinty galimus naudoti privatumg pazeidzian¢ius metodus
(Information Commissioner‘s Office, 2017, p. 106).

Trecia, atlieckamas rizikos duomeny subjekty teiséms ir laisvéms vertinimas (BDAR, 35
str.) Organizacijos turi parengti savo klausimus rizikai nustatyti, remdamosios didziyjy
duomeny analizés, kurig jos atlieka, ypatumais (Information Commissioner‘s Office, 2017, p.
105). Pavyzdziui, ar novatoriSki metodai nekelia pavojaus sukelti neskaidrumo problemas,
sukuriant ,,juodosios dézés* efekta. Taip pat, pavyzdziui, ar analizé galéty apimti specialiyjy
kategorijy asmens duomenis analizuojant socialinés Ziniasklaidos prane$imus (Information
Commissioner‘s Office, 2017, p. 105)

Galiausiai, numatomos priemonés rizikai pasSalinti, jskaitant sauguma, apsaugos
priemones ir mechanizmus, uZztikrinanc¢ius asmens duomeny apsauga (BDAR, 35 str.).

Pavyzdziui, jei kyla ,,juodosios dézés efekto” tikimybé, problemai spresti galéty biiti taikomos
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priemonés, uztikrinané¢ios, kad algoritmai audituojami (Information Commissioner‘s Office,
2017, p. 109).

Be to, atsizvelgiant | konsultacijas su duomeny subjektais, BDAR nurodoma, jog su
duomeny subjektais reikés konsultuotis, kai tai bus ,tinkama®“. BDAR tokiy aplinkybiy
neapibrézia, taCiau reikalavimas grei¢iausiai bus taikomas situacijose, kai duomeny subjektai
bus reikSmingai paveikti didziyjy duomeny analizés rezultaty (Information Commissioner*s
Office, 2017, p. 107). Taciau, nors ir pilie¢iy dalyvavimas viena vertus galéty buti prasmingas,
neretai teigiama, jog tik visuomenés dalyvavimas turéty biiti vertinamas kaip nepakankama
priezitira (Kaminski, Malgieri, 2020, p. 15). Manoma, jog prie§ didziyjy duomeny analizés
naudojimg turéty biiti remiamasi ne tik apklausy informacija, ta¢iau ir atstovaujamyjy taryby
pagalba. Taip pat teigiama, kad dalyvauti turéty ne tik iSorés techniniai ekspertai, bet ir teisés,
ir etikos ekspertai, kurie padety apibrezti, ar aptarti diskusijas apie tai, kg turima omenyje, kaip
,,diskriminacijg* ar ,,8aliSkuma* (Kaminski, Malgieri, 2020, p. 15).

Taigi, remiantis Siy aspekty visuma, galima teigti, jog poveikio duomeny apsaugai
vertinimas yra vienas i$ svarbiy BDAR reikalavimy, kurio atlikimo metu galima identifikuoti

didziyjy duomeny analizés buisimus i$stikius bei nustatyti jy sprendimo variantus.
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ISVADOS

Didziyjy duomeny, apimanc¢iy asmens duomenis, analizavimas, saugojimas, apdorojimas
ar bet koks kitas tokiy duomeny tvarkymas kelia grésm¢ asmenims bei jy privatumui,
esanCiam vienu svarbiausiy duomeny apsaugos teisés tiksly. Tod¢l, siekiant uztikrinti
asmens duomeny, sudaranciy didZiyjy duomeny rinkinius, apsauga, reikalaujama laikytis
duomeny apsaugos teisés nustatyty taisykliy.

Didieji duomenys dél savo pobiidzio kelti grésm¢ asmenims ir jy privatumui yra
reguliuojami bendraisiais tarptautinés ir ES duomeny apsaugos teisés Saltiniais.
Pagrindinis bendrasis ES duomeny apsaugos teisés Saltinis yra BDAR. Neskaitant
bendryjy duomeny apsaugos Saltiniy, tarptautinéje teis¢je yra priimtos Europos Tarybos
gairés, skirtos specifiskai didiesiems duomenims ir jy analizei, Kurios pripazjstamos
suderintomis su BDAR nuostatomis, todél valstybés narés gali jomis remtis nepazeidziant
ES nustatyty duomeny apsaugos teisés jsipareigojimy.

Visy BDAR nustatyty taisykliy laikymasis pirmiausia yra privalomas didZiyjy duomeny
organizacijoms ar analizés jmonéms jsisteigusioms ES Salyse. Taip pat BDAR
reguliavimas yra privalomas ir ES S$alyse nejsisteigusioms didziyjy duomeny
organizacijoms, kurios siiilo prekes ar paslaugas ES vartotojams arba sistemingai stebi
interneto vartotojy elgesj, tiek kiek jy elgesys vyksta ES.

Didziyjy duomeny analizés prigimtis duomenis rinkti i§ karto neapibréztiems tikslams bei
aptikti netikétas koreliacijas yra ribojama tikslo apribojimo principu, esanciu vienu i$
privalomy BDAR reikalavimy. Didziyjy duomeny organizacijy tikslams, kurie
nesuderinami su pirminiu duomeny tikslu, organizacijos privalo gauti pakartotinj
duomeny subjekto sutikima, taciau sutikimas bet kada gali biiti atSaukiamas, o masininio
mokymosi technologijy specialisty bendruomené tik neseniai pradéjo tyrimus siekiant
galutinai i$siaiSkinti, kaip atskiry rezultaty iStrynimas paveiks didZiyjy duomeny analizes
jau gautas iSvadas.

Duomeny kiekio mazinimo principas, esantis privalomu BDAR reikalavimu, taip pat
laikomas ribojanciu didziyjy duomeny analizés pranasumus, kadangi ribojamos galimybés
i§ visy jmanomy surinkty duomeny atrasti pazangius rezultatus. Sios problemos
sprendimo biidas gali biiti duomeny anonimizavimas, ta¢iau tik tuomet, kai duomeny

valdytojas uZztikrina, jog asmens duomenys negaléty biiti vel identifikuoti ir susieti su
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asmeniu, taip pat, kai didziyjy duomeny analizés tikslams pasiekti nereikia asmenis
identifikuojan¢iy duomeny.

BDAR neuzkerta kelio automatizuoty sprendimy, jskaitant profiliavimg, priémimui.
Viena i§ diskriminacijos rasiy, galin¢iy pasireiksti algoritminio profiliavimo metu, yra
netiesioginé diskriminacija, kuomet dél neutraliy fakty apie asmenis, tam tikra asmeny
grupé yra nepalankiau vertinama d¢l vienos ar keliy jy specialiyjy kategorijy duomeny.
Organizacijos yra raginamos audituoti algoritmus, kad biity iSvengta diskriminuojancio
pobiidZio automatizuoty sprendimy, taciau algoritmy galimybés atrasti vis naujas
netiesioginés diskriminacijos formy, todél neaiSku, ar tokioms situacijoms visuomet i$
anksto bus pasiruose algoritminiai auditai.

BDAR nustato atvejus, kuriais organizacijos, prie§ pradedancios uzsiimti nauja
technologijy veikla, turi atlikti poveikio duomeny apsaugai vertinimg. Didziyjy duomeny
kontekste Sio vertinimo poreikio pagrindiné priezastis yra didziyjy duomeny analizés
veikla, kurios metu automatinémis priemonémis atliekamas asmeniniy savybiy
vertinimas. Poveikio duomeny apsaugai vertinimo metu galima aptikti pavojus, kuriuos
galéty kelti naujy didziyjy duomeny analizés technologijy taikymas asmens duomenimes,
taip pat nustatyti, kokiy priemoniy duomeny valdytojai turi imtis, norédami sumazinti $iy

pavojy apimtj.

49



SALTINIU SARASAS

Specialioji literatiira

. Aggarwal, J.V., Bhatnagar, V., Mishra, D.K. (2018). Big data analytics. Springer Singapore.
[interaktyvus.  Ziréta 2021 m. balandzio 3 d.]. Priciga per interneta:
https://link.springer.com/book/10.1007%2F978-981-10-6620-7

. Ajibade , O. A. (2018). Critical Appraisal of Big Data Analytics within the General Data
Protection Regulation (GDPR) Landscape [interaktyvus. Zitiréta 2021 m. balandzio 3 d.].

Prieiga per interneta: DOI:10.13140/RG.2.2.18365.31207

. Altman, M., Wood, A., O’Brien, D.R., Gasser, U. (2018). Practical approaches to big data
privacy over time. International Data Privacy Law, 8, 1, 29-51, [interaktyvus. Zitiréta 2021
m. balandzio 3 d.]. Prieiga per interneta:_https://doi.org/10.1093/idpl/ipx027

. Araujo, T., Helberger, N., Kruikemeier, S., De Vreese, C.H. (2020). In Al we trust?
Perceptions about automated decision-making by artificial intelligence. Al & SOCIETY, 35(3),

611-623. [interaktyvus. Ziaréta 2021 m. balandZio 3 d.]. Prieiga per interneta:
https://link.springer.com/article/10.1007/s00146-019-00931-w
Brkan, M. (2019). Do algorithms rule the world? Algorithmic decision-making and data

protection in the framework of the GDPR and beyond. International journal of law and
information technology, 27(2), 91-121. [interaktyvus. Zitiréta 2021 m. balandzio 3 d.]. Prieiga
per internetg: https://doi.org/10.1093/ijlit/eay017

. Castets-Renard, C. (2019). Accountability of Algorithms in the GDPR and beyond: A
European Legal Framework on Automated Decision-Making. Fordham Intell. Prop. Media &

Ent. LJ, 30, 91. [interaktyvus. Zifiréta 2021 m. balandZio 3 d.]. Prieiga per interneta:
https://heinonline.org/HOL/L andingPage?handle=hein.journals/frdipm30&div=8&id=&page
. Colangelo, G., Maggiolino, M. (2018). Data accumulation and the privacy—antitrust interface:

insights from the Facebook case. International Data Privacy Law, 8(3), 224-239.
[interaktyvus. ~ Ziaréta 2021 m. balandzio 3 d.]. Prieiga per internets:

https://doi.org/10.1093/idpl/ipy018

50


https://link.springer.com/book/10.1007%2F978-981-10-6620-7
http://dx.doi.org/10.13140/RG.2.2.18365.31207
https://doi.org/10.1093/idpl/ipx027
https://link.springer.com/article/10.1007/s00146-019-00931-w
https://doi.org/10.1093/ijlit/eay017
https://doi.org/10.1093/idpl/ipy018

10.

11.

12.

13.

14.

15.

16.

Custers, B., Ursi¢, H. (2016). Big data and data reuse: a taxonomy of data reuse for balancing
big data benefits and personal data protection. International data privacy law, 6(1), 4-15.
[interaktyvus.  Ziréta 2021 m. balandzio 3 d.]. Priciga per interneta:
https://doi.org/10.1093/idpl/ipv028

D' Acquisto, G., Domingo-Ferrer, J., Kikiras, P., Torra, V., de Montjoye, Y.A., Bourka, A.

(2015). Privacy by design in big data: an overview of privacy enhancing technologies in the
era of big data analytics. arXiv preprint arXiv:1512.06000. [interaktyvus. Zidiréta 2021 m.
balandzio 3 d.]. Prieiga per interneta: https://arxiv.org/abs/1512.06000

De Hert, P., Czerniawski, M. (2016). Expanding the European data protection scope beyond
territory: Article 3 of the General Data Protection Regulation in its wider context. International
Data Privacy Law, 6(3), 230-243. [interaktyvus. Ziaréta 2021 m. balandzio 3 d.]. Prieiga per
interneta: https://doi.org/10.1093/idpl/ipw008

De Hert, P., Papakonstantinou, V. (2020). Framing Big Data in the Council of Europe and the

EU data protection law systems: Adding ‘should’to ‘must’via soft law to address more than
only individual harms. Computer Law & Security Review, [interaktyvus. Zitiréta 2021 m.
balandzio 3 d.]. Prieiga per interneta: https://doi.org/10.1016/j.clsr.2020.105496

De Hert, P., Papakonstantinou, V., Malgieri, G., Beslay, L., Sanchez, I. (2018). The right to

data portability in the GDPR: Towards user-centric interoperability of digital
services. Computer law & security review, 34(2), 193-203. [interaktyvus. Zitréta 2021 m.
balandzio 3 d.]. Prieiga per interneta: https://doi.org/10.1016/j.clsr.2017.10.003

De Hert, P., Sajfert, J. (2019). Regulating Big Data in and out of the Data Protection Policy

Field [interaktyvus. Zitréta 2021 m. balandzio 3 d.]. Prieiga per interneta:
https://pure.uvt.nl/ws/portalfiles/portal/32291967/pdh19 js EDPL_big_data.pdf

Devins, C., Felin, T., Kauffman, S., Koppl, R. (2017). The law and big data. Cornell JL &
Public Policy, 27, 357. [interaktyvus. Zitiréta 2021 m. balandZio 3 d.]. Prieiga per interneta:

https://scholarship.law.cornell.edu/cjlpp/vol27/iss2/3
Erdos, D., Garstka, K. (2019). The ‘Right to be Forgotten’ Online within G20 statutory data

Protection Frameworks. International Data Privacy Law, 10, 4, 294-313 [interaktyvus.
Zitréta 2021 m. balandzio 3 d.]. Prieiga per interneta: https://doi.org/10.1093/idpl/ipaa012

Europos Sajungos pagrindiniy teisiy agenttira, Europos Taryba (2018). Handbook on European

Data protection Law. Publications Office of the European Union [interaktyvus. Ziiréta 2021

51


https://doi.org/10.1093/idpl/ipv028
https://arxiv.org/abs/1512.06000
https://doi.org/10.1093/idpl/ipw008
https://doi.org/10.1016/j.clsr.2020.105496
https://doi.org/10.1016/j.clsr.2017.10.003
https://pure.uvt.nl/ws/portalfiles/portal/32291967/pdh19_js_EDPL_big_data.pdf
https://scholarship.law.cornell.edu/cjlpp/vol27/iss2/3
https://doi.org/10.1093/idpl/ipaa012

17.

18.

19.

20.

21.

22.

23.

24,

m. balandZzio 3 d.]. Prieiga per interneta: https://op.europa.eu/en/publication-detail/-
/publication/5b0cfa83-63f3-11e8-ab9c-01aa75ed71al/language-en
Finck, M., Biega, A. (2021). Reviving Purpose Limitation and Data Minimisation in

Personalisation, Profiling and Decision-Making Systems. Max Planck Institute for Innovation
& Competition Research Paper, 21-04. [interaktyvus. Zitiréta 2021 m. balandZio 3 d.]. Prieiga
per interneta: http://dx.doi.org/10.2139/ssrn.3749078

Finck, M., Pallas, F. (2020). They who must not be identified-distinguishing personal from

non-personal data under the GDPR. Forthcoming, International Data Privacy Law, 19-14.
[interaktyvus.  Ziuréta 2021 m. balandzio 3 d.]. Prieiga per interneta:
http://dx.doi.org/10.2139/ssrn.3462948

Forgd, N., Héanold, S., Schiitze, B. (2017). The principle of purpose limitation and big data.

In New technology, big data and the law,17-42. Springer, Singapore. [interaktyvus. Zifiréta
2021 m. balandzio 3 d.]. Prieiga per interneta: https://doi.org/10.1007/978-981-10-5038-1 2
Gandomi, A., Haider, M., 2015. Beyond the hype: Big data concepts, methods, and

analytics. International journal of information management, 137-144. [interaktyvus. Zitréta
2021 m. balandzio 3 d.]. Prieiga per interneta: https://doi.org/10.1016/j.ijinfomgt.2014.10.007
Globocnik, J. (2020). The Right to Be Forgotten is Taking Shape: CJEU Judgments in GC and
Others (C-136/17) and Google v CNIL (C-507/17). GRUR international, 69(4), 380-388.
[interaktyvus.  ZiGréta 2021 m. balandzio 3 d.]. Prieiga per interneta:
https://doi.org/10.1093/grurint/ikaa002

Goodman, B., Flaxman, S. (2017). European Union regulations on algorithmic decision-

making and a “right to explanation”. Al magazine [interaktyvus. Zitiréta 2021 m. balandZio 3

d.]. Prieiga per internetg: https://ojs.aaai.org/index.php/aimagazine/article/view/2741

Ishii, K. (2018). Discussions on the Right to Data Portability from Legal Perspectives. In IFIP
International Conference on Human Choice and Computers, 338-355. [interaktyvus. Zifiréta
2021 m. balandzio 3 d.]. Prieiga per interneta: https://link.springer.com/chapter/10.1007/978-
3-319-99605-9 26

Organisation for Economic Co-operation and Development (2013). Exploring Data-Driven

Innovation as a New Source of Growth: Mapping the Policy Issues Raised by" Big Data".
OECD Publishing. [interaktyvus. Zitréta 2021 m. balandzio 3 d.]. Prieiga per interneta:
https://www.oecdilibrary.org/docserver/5k47zw3fcp43en.pdf?expires=1617776347&id=id&
accname=qguest&checksum=F2990C8A131B134FF4063312C83B70BF

52


https://op.europa.eu/en/publication-detail/-/publication/5b0cfa83-63f3-11e8-ab9c-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/5b0cfa83-63f3-11e8-ab9c-01aa75ed71a1/language-en
https://dx.doi.org/10.2139/ssrn.3749078
http://dx.doi.org/10.2139/ssrn.3462948
https://doi.org/10.1007/978-981-10-5038-1_2
https://doi.org/10.1016/j.ijinfomgt.2014.10.007
https://doi.org/10.1093/grurint/ikaa002
https://ojs.aaai.org/index.php/aimagazine/article/view/2741
https://link.springer.com/chapter/10.1007/978-3-319-99605-9_26
https://link.springer.com/chapter/10.1007/978-3-319-99605-9_26

25.

26.

27.

28.

29.

30.

31.

32.

33.

Kaminski, M.E., Malgieri, G. (2019). Algorithmic impact assessments under the GDPR:
producing multi-layered explanations. International Data Privacy Law,020 [interaktyvus.
Ziaréta 2021 m. balandzio 3 d.]. Prieiga per interneta: https://doi.org/10.1093/idpl/ipaa020
Kuner, C., Cate, F.H., Millard, C., Svantesson, D.J.B. (2012). The challenge of ‘big data’for
data protection. 2, 2, 47-49, [interaktyvus. Zitréta 2021 m. balandzio 3 d.]. Prieiga per
interneta: https://doi.org/10.1093/idpl/ips003

Krishnamurthy, V. (2020) A Tale of Two Privacy Laws: The GDPR and the International Right

to Privacy. Cambridge University Press, 26-30. [interaktyvus. Zidiréta 2021 m. balandzio 3
d.]. Prieiga per internetg: https://doi.org/10.1017/aju.2019.79

Mittelstadt, B. (2016). Automation, algorithms, and politics| Auditing for transparency in
content personalization systems. International Journal of Communication, 10, 12.
[interaktyvus.  Zitréta 2021 m. balandzio 3 d.]. Prieiga per interneta:
https://ijoc.org/index.php/ijoc/article/view/6267

Patgiri, R., Ahmed, A. (2016). Big data: The v's of the game changer paradigm. In 2016 IEEE
18th International Conference on High Performance Computing and Communications; IEEE

14th International Conference on Smart City; IEEE 2nd International Conference on Data
Science and Systems (HPCC/SmartCity/DSS) 17-24. IEEE. [interaktyvus. Zitréta 2021 m.
balandzio 3 d.]. Prieiga per internetg: https://ieeexplore.ieee.org/document/7828355

Rhoen, M., Feng, Q.Y. (2018). Why the ‘Computer says no’: illustrating big data’s
discrimination risk through complex systems science. International data privacy law, 8(2),
140-159. [interaktyvus. Ziaréta 2021 m. balandzio 3 d.]. Prieiga per interneta:
https://doi.org/10.1093/idpl/ipy005

Rubinstein, I. (2013). Big data: the end of privacy or a new beginning?. International Data

Privacy Law, 74-87. [interaktyvus. Zifiréta 2021 m. balandzio 3 d.]. Prieiga per interneta:
https://doi.org/10.1093/idpl/ips036
Selbst, A., Powles, J. (2017). “Meaningful Information” and the Right to Explanation.

International Data Privacy Law, 7, 4, 233-242 [interaktyvus. Zitiréta 2021 m. balandZio 3 d.].
Prieiga per interneta: https://doi.org/10.1093/idpl/ipx022

Tene, O., Polonetsky, J. (2012). Big data for all: Privacy and user control in the age of
analytics. Nw. J. Tech. & Intell. Prop. [interaktyvus. Zitiréta 2021 m. balandZio 3 d.] Prieiga

per interneta: https://scholarlycommons.law.northwestern.edu/njtip/vol11/iss5/1/

53


https://doi.org/10.1093/idpl/ipaa020
https://doi.org/10.1093/idpl/ips003
https://doi.org/10.1017/aju.2019.79
https://doi.org/10.1093/idpl/ipy005
https://doi.org/10.1093/idpl/ips036
https://doi.org/10.1093/idpl/ipx022

34.

35.

36.

37.

38.

39.

40.

41.

Villaronga, E.F., Kieseberg, P., Li, T. (2018). Humans forget, machines remember: Artificial
intelligence and the right to be forgotten. Computer Law & Security Review, 34(2), 304-313.
[interaktyvus.  Ziréta 2021 m. balandzio 3 d.]. Priciga per interneta:
https://doi.org/10.1016/j.clsr.2017.08.007

Voigt, P. and Von dem Bussche, A. (2017). The eu general data protection regulation (gdpr). A
Practical Guide, 1st Ed., Cham: Springer International Publishing, 10, 3152676.

[interaktyvus.  Zitréta 2021 m. baland?io 3 d.]. Prieiga per interneta:
https://www.worldcat.org/title/eu-general-data-protection-regulation-gdpr-a-practical-
quide/oclc/1001382746

Wachter, S., Mittelstadt, B., Russell, C. (2020). Why fairness cannot be automated: Bridging

the gap between EU non-discrimination law and Al. [interaktyvus. Ziaréta 2021 m. balandZio
3 d.]. Prieiga per internetg: http://dx.doi.org/10.2139/ssrn.3547922
Veale, M., Edwards, L. (2018). Clarity, surprises, and further questions in the Article 29

Working Party draft guidance on automated decision-making and profiling. Computer Law &
Security Review, 34(2), 398-404. [interaktyvus. Ziréta 2021 m. balandZio 3 d.]. Prieiga per
interneta: https://doi.org/10.1016/j.clsr.2017.12.002

Zuiderveen Borgesius, F. (2018). Discrimination, artificial intelligence, and algorithmic

decision-making. [interaktyvus. Zitréta 2021 m. balandzio 3 d.]. Prieiga per interneta:
https://dare.uva.nl/search?identifier=7bdabff5-c1d9-484f-81f2-e469e03e2360

Zaleskis, J. (2019). Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos

teise. Monografija. Vilnius: V] Registry centras.

Zarsky, T.Z. (2004). Desperately seeking solutions: using implementation-based solutions for
the troubles of information privacy in the age of data mining and the internet
society. [interaktyvus. Ziaréta 2021 m. balandzio 3 d.]. Prieiga per interneta:
https://digitalcommons.mainelaw.maine.edu/cgi/viewcontent.cgi?article=1416&context=mlr
Zarsky, T.Z. (2017). Incompatible: the GDPR in the age of big data. Seton Hall L. Rev., 47,

995. [interaktyvus. Ziaréta 2021 m. balandZzio 3 d.]. Prieciga per interneta:
https://scholarship.shu.edu/cgi/viewcontent.cqi?article=1606&context=shlr

54


https://doi.org/10.1016/j.clsr.2017.08.007
https://dx.doi.org/10.2139/ssrn.3547922
https://doi.org/10.1016/j.clsr.2017.12.002
https://dare.uva.nl/search?identifier=7bdabff5-c1d9-484f-81f2-e469e03e2360

Teisés norminiai aktai

Tarptautinés sutartys

. Visuotiné zmogaus teisiy deklaracija (1948). Valstybés Zinios, 2006, 68-2497.
Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija (1950). Valstybés zZinios,

1995, Nr. 40-987.

3. Tarptautinis pilietiniy ir politiniy teisiy paktas (1966) Valstybés zinios, 2002, Nr. 77-3288.

. Konvencija dé¢l asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu (ETS

Nr. 108) (1981) Valstybés Zinios, 2001, Nr. 32-1059.

Europos Sajungos teisés norminiai aktai

Europos Parlamento ir Tarybos 1995 m. spalio 24 d. direktyva 95/46/EB dél asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, OL L 281.

Europos Parlamento ir Tarybos 2002 m. liepos 12 d. direktyva 2002/S8/EB dél asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rySiy sektoriuje (Direktyva dél
privatumo ir elektroniniy rysiy). OL L 201, 2002 7 31,. 37-47.

. Europos Sajungos pagrindiniy teisiy chartija (2012) OL C 326, 2012 10 26, p. 391-407.
Europos Parlamento ir Tarybos 2016 m. balandzio 27 d. reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo

panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas). OJ L 119.

Lietuvos teisés norminiai aktai

Lietuvos Respublikos Konstitucija. Valstybés zinios, 1992, nr. 33-1014.

. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo Nr. [-1374 pakeitimo
jstatymas (2018). TAR, 11733.

. Duomeny tvarkymo operacijy, kurioms taikomas reikalavimas atlikti poveikio duomeny

apsaugai vertinima, saraSas (2019) TAR, 2019-03-14, Nr. 4104, 1T-35 (1.12.E).

55



Soft law Saltiniai

. ES 29 str. duomeny apsaugos darbo grupé (2010). Nuomoné Nr. 1/2010 dél savoky ,,duomeny
valdytojas® ir ,,duomeny tvarkytojas“, vasario 16 d. [interaktyvus. Zitiréta 2021 m. balandzio
3 d.] Prieiga per internets: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp169 It.pdf

Information Commissioner*s Office (2014). Big data and data protection [interaktyvus. Zitiréta

2021 m. balandzio 5 d.]. Prieiga per interneta: https://rm.coe.int/big-data-and-data-protection-

ico-information-commissioner-s-office/1680591220

. Jourova, V. (2016). The EU Data Protection reform and Big Data [interaktyvus. Zitiréta 2021
m. balandZio 3d.] Prieiga per interneta:

http://ec.europa.eu/newsroom/just/document.cfm?doc id=41523

Council, O.E. (2017). Guidelines on the protection of individuals with regard to the processing
of personal data in a world of Big Data. T-PD 1, .23. [interaktyvus. Zitiréta 2021 m. balandZio
3 d.]. Prieiga per interneta: https://rm.coe.int/16806ebe7a

. ES 29 str. duomeny apsaugos darbo grupé (2017). Automatizuoto atskiry sprendimy priémimo
ir profiliavimo pagal Reglamenta 2016/679 gair¢s, spalio 3 d. [interaktyvus. Zitiréta 2021 m.
balandzio 3 d.]. Prieiga per internetg: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612053.

. ES 29 str. duomeny apsaugos darbo grupé (2017). Gairés dél sutikimo pagal Reglamenta
2016/679, lapkrigio 28 d. [interaktyvus. Zitiréta 2021 m. balandzio 3 d.]. Prieiga per interneta:

https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=623051

. ES 29 str. duomeny apsaugos darbo grupé (2017). Skaidrumo uztikrinimo pagal Reglamentg
(ES) 2016/679 gaires, lapkrigio 29 d. [interaktyvus. Zifiréta 2021 m. balandzio 3 d.]. Prieiga

per interneta:

https://www.teismai.lt/data/public/uploads/2020/02/20180411 skaidrumo_uztikrinimo_gaire

s.pdf
Information Commissioner‘s Office (2017). Big data, artificial intelligence, machine learning

and data protection [interaktyvus. Zifiréta 2021 m. balandzio 3 d.]. Prieiga per interneta:

https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and

dataprotection.pdf

56


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_lt.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_lt.pdf
https://rm.coe.int/big-data-and-data-protection-ico-information-commissioner-s-office/1680591220
https://rm.coe.int/big-data-and-data-protection-ico-information-commissioner-s-office/1680591220
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=41523
https://rm.coe.int/16806ebe7a
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and%20dataprotection.pdf
https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and%20dataprotection.pdf

9. European Data Protection Board (2018). European Data Protection Board rules of procedures
[interaktyvus.  Ziaréta 2021 m. balandzio 3 d.]. Prieiga per interneta
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb rop2 adopted 23112018 en.pdf.pdf

Teismuy praktika

1. Debra Allonby pries Accrington & Rossendale College, Education Lecturing Services, trading
as Protocol Professional ir Secretary of State for Education and Employment [ESTT], Nr. C-
256/01 [2004 m. sausio 13 d] ECLI:EU:C:2004:18

2. Google Spain ir Google [ESTT], Nr. C-131/12, [2014 m. geguzés 13 d.].
ECLI:EU:C:2014:317.

Kiti Saltiniai

1. 2018 m. geguzés 25 d. None of Your Business skundas dél Facebook Ireland Ltd.

[interaktyvus. Zidiréta 2021 m. balandZio 3 d.]. Prieiga per interneta: complaint-facebook.pdf

(noyb.eu)
2. Telegram.org. Moving Chat History from Other Apps (modifikuota 2021). [interaktyvus.

Ziaréta 2021 m. balandzio 3 d.]. Prieiga per interneta: https://telegram.org/blog/move-history

3. https://datatransferproject.dev. Data Transfer Project [interaktyvus. Ziaréta 2021 m.
balandzio 3 d.]. Prieiga per interneta: https://datatransferproject.dev/what-is-dtp

4. https://transparencyreport.google.com. Google Transparency Report [interaktyvus. Zitiréta

2021 m. balandzio 3 d.]. Priciga per internetg: https://transparencyreport.google.com/eu-

privacy/overview

5. https://www.compliancejunction.com. Danish DPA Issues First Ever GDPR Fine Against
Taxi Company (modifikuota 2019-04-24) [interaktyvus. Ziaréta 2021 m. balandzio 3 d.].

Prieiga per interneta: https://www.compliancejunction.com/danish-dpa-issues-first-ever-

gdpr-fine-against-taxi-company/

6. gdpr.eu. Data anonymization and GDPR compliance: the case of Taxa 4 x 35 [interaktyvus.
Ziaréta 2021 m. balandzio 3 d.]. Prieiga per interneta: https://gdpr.eu/data-anonymization-
taxa-4x35/

57


https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_rop2_adopted_23112018_en.pdf.pdf
https://noyb.eu/sites/default/files/2020-05/complaint-facebook.pdf
https://noyb.eu/sites/default/files/2020-05/complaint-facebook.pdf
https://telegram.org/blog/move-history
https://datatransferproject.dev/
https://datatransferproject.dev/what-is-dtp
https://transparencyreport.google.com/
https://transparencyreport.google.com/eu-privacy/overview
https://transparencyreport.google.com/eu-privacy/overview
https://www.compliancejunction.com/danish-dpa-issues-first-ever-gdpr-fine-against-taxi-company/
https://www.compliancejunction.com/danish-dpa-issues-first-ever-gdpr-fine-against-taxi-company/
https://gdpr.eu/data-anonymization-taxa-4x35/
https://gdpr.eu/data-anonymization-taxa-4x35/

SANTRAUKA

Didziyju duomeny (big data) reguliavimas pagal ES Bendrajj duomeny apsaugos

reglamenta

Augusté Abukauskaité

Magistro darbe nagriné¢jamas ES Bendrojo duomeny apsaugos reglamento nuostaty taikymas
didiesiems duomenims. Pirmoje darbo dalyje atskleidziama didziyjy duomeny ir didZiyjy
duomeny analizés samprata. Pirmoji magistro darbo dalis taip pat apima didziyjy duomeny ir
duomeny apsaugos teisés ir saveika. Aptariami pagrindiniai tarptautinés, Europos Sajungos ir
Lietuvos teisés privatumo ir duomeny apsaugos Saltiniai, reglamentuojantys didziyjy duomeny
reguliavimg. Antroje darbo dalyje démesys skiriamas bendrujy reglamento nuostaty taikymui.
DidZiyjy duomeny kontekste aptariami reglamento tikslai ir dalykas, teritorinis reglamento
taikymas, ypatinga apsaugos garantija turintys specialiyjy kategorijy asmens duomenys bei
duomeny valdytojo ir tvarkytojo samprata. TreCioje darbo dalyje pazymima, jog norint
praktikuoti didziyjy duomeny technologijas, reikalinga laikytis duomeny apsaugos teisés
principy. Darbe aptariami teisétumo, sgziningumo ir skaidrumo, duomeny tikslo apribojimo,
duomeny kiekio mazinimo, tikslumo principai. Sioje dalyje atskleidziami principy taikymo
didiesiems duomenims probleminiai aspektai. Ketvirtoji darbo dalis skirta labiausiai
subjekty teiséms, jskaitant teis¢ susipazinti su tvarkomais duomenimis, teis¢ j duomeny
perkeliamuma, teis¢ reikalauti iStrinti duomenis (,,teis¢ biiti pamirStam®) bei automatizuotg
sprendimy priémima, jskaitant profiliavima. Ketvirtoje dalyje taip pat aptariamas poveikio
duomeny apsaugai vertinimas kaip daznai reikalaujama didziyjy duomeny technologijy

privatumo rizikos mazinimo priemoné.
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SUMMARY

Regulation of Big Data under the EU General Data Protection Regulation

Augusté Abukauskaité

The master‘s thesis examines the application of the provisions of the EU General Data
Protection Regulation to Big Data. The first part of the thesis includes the concept of big data
and big data analytics. The first part also reveals the interaction between big data and data
protection. Moreover, this paper includes analysis of international, European Union, and
Lithuanian sources of privacy and data protection law governing the regulation of big data and
big data analytics. The second part of the master*s thesis focuses on applying the Regulation's
general provisions, including the objectives and subject matter of the Regulation, the territorial
scope, the essence of special categories data, and the concept of the data controller and data
processor. The third part of the thesis indicates that big data technologies' practice requires
compliance with the principles of GDPR. Attention is paid to the principles of lawfulness,
fairness, transparency, and the principles of data purpose limitation, data minimisation, and
accuracy. The fourth section focuses on the most analyzed and problematic data subjects'
rights, including access to the personal data, the right to data portability, the right to erasure
("right to be forgotten™), and automated decision-making, including profiling. The fourth
section also discusses data protection impact assessment as an often required privacy risk

mitigation tool for large data technologies.
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