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Siame darbe per saugumo bendruomeniy teoring prizme nagrinégjamas JAV ir ES
bendradarbiavimas kibernetinio saugumo srityje. Atlickama strateginiy ir teisiniy dokumenty bei
pareigiiny pasisakymy analizé pagal saugumo bendruomenés bruozus: nustatomi JAV ir ES
kibernetinio saugumo aprépties, grésmiy ir prioritety suvokimai, vertybés ir strateginé laikysena
kibernetingje erdvéje, aptariamos transatlantinio bendradarbiavimo kibernetinio saugumo srityje
institucijos. Parodoma, kad egzistuoja rimtos paskatos formuotis transatlantinei kibernetinio
saugumo bendruomenei, taciau kibernetinio saugumo grésmiy, aprépties ir vertybinio poziiirio
skirtumai bei ES siekis jgyti daugiau savarankiskumo skaitmeninéje erdvéje gali kelti klititis
glaudesniam bendradarbiavimui ir vesti link ,.svelniojo* ES balansavimo pries JAV kiberneting

galig.
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IVADAS

Kibernetinis saugumas yra vienas i§ grei¢iausiai besivystanciy ir naujus saugumo
issukius kelian¢iy saugumo sektoriy. Interneto komercializacija praéjusio amziaus devintojo
desimtmecio viduryje tapo atspirties tasku sparéiai kibernetings erdvés plétrai. Siandien daugiau nei
pusé pasaulio gyventojy yra aktyviis interneto vartotojai, o tokios technologijos kaip daikty internetas
(angl. Internet of Things) greitai prie interneto tinkly paskatins prijungti eksponentinj skai¢iy
prietaisy. XXl-jame amziuje interneto technologija yra neatskiriamas pilietinés visuomenés,
prekybos, valstybés valdymo, kritiniy infrastruktiiry, zvalgybos ir teisésaugos veiklos elementas.
Taciau internetas buvo sukurtas remiantis pasitikéjimo, o ne saugumo principais, todél kibernetingje
erdvéje yra lengviau atakuoti nei gintis nuo ataky.! Visa tai lemia, kad egzistuoja daug ekonominiy
ir politiniy paskaty iSnaudoti kiberneting erdve kenkéjiskai veiklai. Kibernetinés erdvés
pazeidziamumas ir kibernetinés atakos nuolat kelia grésme¢ nacionaliniam saugumui, ekonomikai ir

W W —

problema, kei¢ianti nacionalinio saugumo sampratg.

Kibernetinis saugumas j uzsienio ir saugumo politikg jtraukia vis daugiau veikéjy, ypaé
priva¢iy informaciniy technologijy ir kibernetinio saugumo kompanijy, turinéiy didele jtaka
kibernetinei erdvei.®> Pavyzdziui, JAV ir Jungtinéje Karalystéje vieSojo-privataus sektoriaus
partnerystés ne kartg buvo pavadintos kibernetinio saugumo strategijos ,,.centru“ ar ,kertiniu
akmeniu®.* Visgi gyvybiy ir nuosavybés apsauga nuo kenkéjisky veikéjy yra tradiciskai suprantama
kaip valstybés atsakomybé. Kaip pastebi kibernetinio saugumo ir teisés teoretikas Paul Rosenzweig,
taip, kaip manome, kad vyriausybé mus gins nuo prieSo orlaiviy ir nepaliks kiekvieno asmens ar
organizacijos gintis patiems, taip pat tikimés, kad bendrosios gynybos imperatyvas apims ir
kibernetine erdve.® Tai lemia savotiska kibernetinio saugumo paradoksa — viena vertus, atrodo, jog
valstybés institucijos negali pacios efektyviai susidoroti su kibernetinio saugumo problemomis. Kitg
vertus, iSlieka aiSkus liikestis, kad valstybé¢ iSlaikys atsakomybe saugoti savo piliecius kibernetinéje

erdveje.

! Jason Healy, ,,A Non-State Strategy for Saving Cyberspace.* Journal of International Affairs, 70(1), 2016,
13-20.

2 Narmeen Shafgat ir Ashraf Masood, ,,Comparative analysis of various national cyber security strategies.*
International Journal of Computer Science and Information Security, 14(1), 2016, 129-36.

® Healy, 14.

* Madeline Carr, ,,Public—Private Partnerships in National Cyber-Security Strategies.“ International Affairs,
92(1), 2016, 43-62.

5 Paul Rosenzweig, ,, The Organization of the United States Government and Private Sector for Achieving
Cyber Deterrence.” Deterring Cyberattacks: Informing Strategies and Developing Options, National
Research Council, 2010, 245-269.



Toks paradoksas atsispindi kibernetinio saugumo dokumentuose, kuriuose daznai
pabréziama tarptautinio bendradarbiavimo svarba.® Kibernetinio saugumo literatiiroje taip pat
konstatuojama kibernetiniy grésmiy akivaizdoje kylanti tarptautinio bendradarbiavimo batinybé¢,
netgi perspé¢jama, kad valstybéms nesiimant kolektyviniy veiksmy, kurie siekty reguliuoti
kibernetinés erdvés naudojima ir elgesio joje taisykles tarptautiniu mastu, globalizacija lydintis taikus
kibernetinés erdvés vystymasis gali katastrofiskai sulététi.” Esama ir nuomoniy, jog
bendradarbiavimas kibernetinéje erdvéje yra neiSvengiamas: Kibernetiné erdvé yra globalus bendrasis
iSteklius, todél nuo jos vis labiau priklausomos didziosios ir kylanc¢ios galios vengs joms pavojy
kelian¢io netinkamo kibernetinés erdvés eksploatavimo. Sios galios nei§vengiamai bendradarbiaus
transformuodamos kiberneting erdve j legitimy, tvirtg ir pakankamai taiky domeng, reguliuojama

jtvirtinty standarty ir procediiry, kuriame $ios galios ir kiti veikéjai galés sékmingai veikti ir klestéti.®

Nors apstu darby, nagrin¢janciy jvairius veiklos kibernetin¢je erdvéje aspektus, tokius
kaip kibernetiniy pajégumy didinimas,® kibernetinis atgrasymas,'® ar kibernetinés erdvés politika
apskritai, akademiné literatiira apie kibernetinj bendradarbiavima néra gausi. I§ pirmo zvilgsnio gali
pasirodyti, jog valstybés turéty nattraliai siekti bendradarbiauti kibernetinio saugumo srityje:
pastaryjy deSimtmeciy literatiiroje apie globalizacija, tarptautinés ir netradicinés saugumo problemos
jvardijamos kaip perZengianéios atskiros valstybés galimybes ir netgi kaip glaudesnio
bendradarbiavimo  Kkatalizatorius.}* Nepaisant pabréziamos tarptautinio bendradarbiavimo
kibernetinio saugumo srityje svarbos ir teiginiy, jog kibernetinés grésmés yra nei§vengiamos, tad
bendri saugumo sprendimai atne$ty naudos visiems tarptautiniams veikéjams, pastebima, kad
progresas Sioje srityje yra létas. Kibernetinio saugumo literatiiroje dominuoja pesimistinis pozitris j

tarptautinj bendradarbiavimg kibernetinéje erdvéje. Daznai raSoma apie neiSvengiamg ar net jau

® Madeline Carr, ,,Crossed Wires: International Cooperation on Cyber Security.” Interstate - Journal of
International Affairs, 2, 2015/2016.

" Nadiya Kostyuk, ,,The digital prisoner's dilemma: Challenges and opportunities for cooperation.” World
Cyberspace Cooperation Summit 1V (WCC4), 2013, 1-6.

8 James Wood Forsyth Jr., ,,What Great Powers Make It: International Order and the Logic of Cooperation in
Cyberspace.” Strategic Studies Quarterly, 7(1), 2013, 93-113.

® Zitréti, pavyzdziui, Franklin D. Kramer et al. (sud.), Cyberpower and National Security. Washington, DC:
National Defense University Press, 20009.

10 Keli pavyzdziai: Joseph Nye Jr., ,,Deterrence and Dissuasion in Cyberspace.” International Security,
41(3), 2017, 44-71; Will Goodman, ,,Cyber Deterrence: Tougher in Theory than in Practice?” Strategic
Studies Quarterly, 4(3), 2010, 102-135; Clorinda Trujillo, ,,The Limits of Cyberspace Deterrence.” Joint
Force Quarterly, 75, 2014, 43-52.

Y carr, ,,Crossed Wires.”



prasidéjusj kibernetinj kara.'? Taip pat dazna nuomoné, kad reik§mingas bendradarbiavimas néra

tikétinas dél valstybiy ideologijy ir prioritety skirtumy.

Klit¢iy glaudesniam bendradarbiavimui kibernetinéje erdvéje analizéje dazniausiai
minimi techniniai ir teisiniai trukdziai. Teigiama, kad tarptautinis bendradarbiavimas kibernetinio
saugumo srityje iSlicka sudétingas dél kibernetinés erdvés specifikos: Kibernetinei erdvei biidingas
skirtingas laiko suvokimas, kai kibernetiniai iSpuoliai gali biti vykdomi ,,¢ia ir dabar® vienu metu
daugelyje viety; skirtingas erdvés suvokimas, kai iSplec¢iamos valstybés teisinés jurisdikcijos ribos, o
kibernetiniai iSpuoliai turi tarpvalstybinj poveikj ir néra varzomi fiziniy valstybiy sieny; atsakomybés
priskyrimo problema, kai néra Zinoma, kas turéty biiti patrauktas atsakomybén uz kibernetinj iSpuolj
ir jo sukelta zalg.'* Nurodomi ir politiniai wveiksniai, trukdantys kibernetinio saugumo

bendradarbiavimui, pavyzdZiui, politinés valios triikumas susitarimams pasiekti.'®

Literattira, suteikianCig konteksta transatlantinio bendradarbiavimo kibernetinio
saugumo erdvéje tyrimui, galima suskirstyti pagal nagrin€¢jamas tarptautinio bendradarbiavimo
kibernetin¢je erdvéje dimensijas. Tokie tyrimai zvelgia ] tarptautinj bendradarbiavimg vystant
tarptautine teise ir elgesio normas kibernetinéje erdvéje’® ar vystant abipusj pasitikéjima.” Taip pat
daznai imamasi tirti, kaip kibernetin¢je erdvéje bendradarbiauja transatlantin¢je erdvéje veikiancios
tarptautinés institucijos ir organizacijos.'® Sioje literatiiroje JAV ir Europos 3alys daZnai pristatomos
kaip partnerés kibernetinés erdvés saugumo vystymo srityje. Pavyzdziui, literatiira, nagrinéjanti
bendradarbiavimg vystant teisinj ir normatyvinj kibernetinés erdvés reguliavimg, dazniausiai JAV ir

Europos $aliy bendradarbiavimag laiko tarsi savaime suprantamu. JAV ir Europos Saliy

12 Ziareti, pavyzdziui, Richard A. Clarke ir Robert Knake, Cyber War: The Next Threat to National Security
and What to Do About It. New York: HarperCollins, 2010; David J. Lonsdale, The Nature of War in the
Information Age, London: Frank Cass, 2004.

3 Roger Hurwitz, ,,Depleted Trust in the Cyber Commons”. Strategic Studies Quarterly, 6(3), 2012, 20-45.
¥ Agnija Tumkevi¢, ,, Tarptautinio bendradarbiavimo ir konflikto potencialas kibernetinéje erdvéje.” Daktaro
disertacija, VU TSPMI, 2019.

5 carr, ,,Crossed Wires*.

18 Pavyzdziui, Frangois Delerue, ,,International Cooperation on the International Law Applicable to Cyber
Operations.” European Foreign Affairs Review, 24(2), 2019, 203-216; Roger Hurwitz, ,,A New Normal? The
Cultivation of Global Norms as Part of a Strategy.” Kn. Panayotis A. Yannakogeorgos ir Adam B. Lowther
(sud.), Conflict and Cooperation in Cyberspace. The Challenge to National Security. CRC Press, 2014, 233-
263.

7 Pavyzdziui, James A. Lewis, “Confidence-Building and International Agreement in Cybersecurity.”
Disarmament Forum: Confronting Cyberconflict 4. Geneva: UN Institute for Disarmament Research, 2011,
51-60; Camino Kavanagh ir Laura Crespo, ,,Confidence Building Measures and ICT.“ European Foreign
Affairs Review, 24(2), 2019, 187-202.

18 Pavyzdziui, Patryk Pawlak, ,,The EU’s Role in Shaping the Cyber Regime Complex.” European Foreign
Affairs Review, 24(2), 2019, 167-186; Neil Robinson ir Chelsey Slack, ,,Co-operation: A Key to NATO’s
Cyberspace Endeavour.” European Foreign Affairs Review, 24(2), 2019, 153-166.



demokratinémis vertybémis grista pozicija tokiuose tyrimuose daugiausia prieSinama Rusijos ar

Kinijos nuomonei.

Visgi didelé dalis literatiiros kalba ir apie pozitrio j kibernetinj saugumg skirtumus
abipus Atlanto. Daznai pastebimi skirtumai prioretizuojant gynyba ir puolima kibernetinéje erdvéje®®
ir skirtingas duomeny privatumo ir nacionalinio saugumo santykio jsivaizdavimas.?® Tyrimuose
konstatuojamas glaudaus transatlantinio bendradarbiavimo kibernetinio saugumo srityje triitkumas

veda prie Siame magistro darbe tyrinéjamos problemos.

Tyrimo problema ir aktualumas

Transatlantinis bendradarbiavimas tampa vis svarbesnis kylant Kinijos galiai.
Kibernetiniai Kinijos pajégumai pastaruosius deSimtmecius sparciai augo, ir Siandien Salis yra viena
galingiausiy kibernetinés erdvés veikéjy, savo galia Sioje srityje atsiliekanti tik nuo JAV.%
Prezidentas Xi Jinping nuolat pabrézia tiksla Kinijai tapti kibernetine supergalia.?? Létéjant
ekonomikos augimui, Pekinas skaitmenines technologijas suvokia kaip tolimesnio ekonominio
vystymosi raktg ir siekia Salyje sukurti vieningg technologijy reguliacijg ir standartus, kuriuos papildo

investicijomis ] fizin¢ infrastruktira.

Kiniskas poziiris j technologijy vystymg ir reguliacijg eksportuotojams tokiais kanalais
kaip Skaitmeninis Silko kelias (angl. Digital Silk Road), kuomet Kinijos suteikiamy paskoly gavéjai
gali biiti paprasyti diegti kiniskus technologinius standartus.?® Nors kai kurios Vakary valstybés siekia
suvaldyti grésmes savo tinkly saugumui ir pasalinti kiniSkus komponentus 1§ savo informaciniy
infrastruktiiry ar neleisti jy diegti, Kinijos korporacijos sékmingai vykdo veiklg besivystantiose
Salyse, megzdamos partnerystes ir vystydamos kiniSkus technologijy prekés zenklus Afrikoje ir
Artimuosiuose Rytuose. Pavyzdziui, telekomunikacijy milzinés Huawei ir ZTE, visokeriopai

remiamos Kinijos vyriausybés, jau uzima reik§mingg rinkos dalj Afrikoje.?* Didéjanti Kinijos

19 Agnija Tumkevi¢, ,,Uncertain Security Community: Building Western Cyber-Security Order.* Journal of
Information Warfare, 17(1), 2018, 74-86.

2 George Christou, Cybersecurity in the European Union. Resilience and Adaptability in Governance
Policy. Basingstoke: Paglrave Macmillan, 2016, 144-170.

21 Julia Woo et al., National Cyber Power Index 2020. The Belfer Centre, 2020 09,
<https://www.belfercenter.org/publication/national-cyber-power-index-2020> [Zitréta 2021 01 12].

%2 Rogier Creemers et al., ,,Lexicon: F£&58E Wingluo Qianggud.” New America, 2018 05 31,

<https://www.newamerica.org/cybersecurity-initiative/digichina/blog/lexicon-wangluo-giangguo>.

2 U.S.-China Economic and Security Review Commission, 2020 Annuall Report to Congress. 2020 12,
<https://www.uscc.gov/sites/default/files/2020-12/2020_Annual_Report_to_Congress.pdf> [Zitréta 2021 01
13].

2 |nstitute of Developing Economies at Japan External Trade Organization, China in Africa. 2009,
<https://www.ide.go.jp/English/Data/Africa_file/Manualreport/cia_09.html> [Zitiréta 2021 01 13];



technologijy kompanijy jtaka tampa nauju Pekino galios vektoriumi, 0 tuo tarpu pati Kinija siekia
sumazinti savo priklausomybe nuo uzsienio technologijy ir apsaugoti kriting infrastruktiira nuo iSorés
jtaky.?® Savo skaitmenines galimybes auginanti Kinija ne tik turi daugiausiai interneto vartotojy
pasaulyje ir itin daug klestin¢iy technologijy kompanijy, bet ir nuosekliai stiprina savo kibernetinés
zvalgybos ir kibernetiniy operacijy pajégumus.?® JAV stebétojai mano, jog Kinijos armijos ilgalaiké
strategija numato ,,informaciniy* pajégumy vystyma ir neva civiliniy informacijos sistemy, Kinijos
kompanijy vystomy ne Kinijos teritorijoje, iSnaudojimg karinéms reikméms, todé¢l Kinija ilgainiui

galés i3 didelio atstumo sulaikyti ar net grasinti JAV karinéms pajégoms.?’

Kinija neretai Vakary spaudos vadinama jsilauzimy j kompiuteriy tinklus valstybe
(angl. hacking state),?® nes i§ jos kildinama daugybé kibernetiniy ataky. Vakary 3alys daugiau nei
deSimtmet] yra tokiy ataky taikiniai. Dar 2005 m. Titan Rain atakos metu valstybés remiamiems kiny
jsilauzéliams pavyko patekti 1 JAV Valstybés, Saugumo, ir Energijos departamenty bei Jungtinés
Karalystés gynybos ir uzsienio reikaly ministerijy tinklus. Kibernetinés atakos, skirtos komerciniam,
politiniam ar kariniam $nipinéjimui, nuolatos vykdomos prie§ JAV, Jungtinés Karalystés, Vokietijos,
Pranciizijos privadias kompanijas ir valstybés jstaigas.?® Vienas i§ Kinijos agresyvaus elgesio
Kibernetinéje erdvéje paaiSkinimy yra tai, kad Salis turi didesn¢ paskatg vykdyti kibernetinius
jsilauzimus nei Vakary valstybés — tiek kariné-technologiné, tiek industriné zvalgyba daugiau naudos
atnesa Vakarus, ypa¢ JAV, norin¢iai prisivyti Kinijai.*° Kibernetinés Kinijos galios stipréjimas Zada
besit¢siancias kibernetines atakas ir kelia naujas grésmes tick Azijos-Ramiojo vandenyno regione,

tiek visame pasaulyje.

JAV ir Europa taip pat yra nukentéjusios nuo Rusijos kibernetiniy iSpuoliy. Rusijos

kibernetiné ataka Estijoje 2007 m. placiai pripazjstama lazio tasku, kuomet Vakary valstybés rimtai

Pichamon Yeophantong ir Sandy Wang, ,,Chinese Telecommunications Investment in Africa: Bad News for
Development? Australian Institute for International Affairs, 2019 11 14,
<https://www.internationalaffairs.org.au/australianoutlook/chinese-telecommunications-investment-in-africa-
bad-news-for-development/>.

% James McBride ir Andrew Chatzky, ,,Is ‘Made in China 2025’ a Threat to Global Trade? Council on
Foreign Relations, 2019 05 13, <https://www.cfr.org/backgrounder/made-china-2025-threat-global-trade>.
% Tim Huxley ir William Choong (sud.), Asia-Pacific Regional Security Assessment 2019. London: The
International Institute for Strategic Studies, 2019.

212020 Annual Report to Congress, 2.

% Pavyzdziui, The Editorial Board, ,,China‘s Hacking State**. The Wall Street Journal, 2018 12 20,
<https://www.wsj.com/articles/chinas-hacking-state-11545353192>.

2 Center for Strategic and International Studies, Significant Cyber Incidents, 2020, <https://csis-website-
prod.s3.amazonaws.com/s3fs-public/201218_Significant_Cyber Events.pdf> [Zitiréta 2021 01 14].

% Magnus Hjortdal, ,,China’s Use of Cyber Warfare: Espionage Meets Strategic Deterrence. Journal of
Strategic Security, 4(2), 2011, 1-24.



susiriipino kibernetiniu saugumu.®! Nuo to laiko Rusija savo kibernetinius pajégumus ne tik apjungé
su platesnémis informacinio ir hibridinio karo strategijomis, bet ir iStobulino kibernetiniy jsilauzimy
technika — Rusijos atakos neretai yra itin kompleksiskos ir sunkiai aptinkamos.® Naujausias to
pavyzdys yra praéjusiais metais privacios kibernetinio saugumo firmos atskleistas ir beveik metus
trukes jsibrovimas j JAV kompanijos SolarWinds tinkla, kai, jdiegus kenkéjiska programa i
kompanijos kuriamos programinés jrangos atnaujinimus, su Rusijos Zvalgybos tarnybomis susij¢
isilauzéliai gavo prieigg prie didziosios dalies nejslaptinty JAV federalinés vyriausybés ir Fortune
500 jmoniy tinkly.®* Nors Rusijos strateginiai dokumentai, kalbantys apie 3alies informacinj
saugumg, rodo pirmiausia gynybine pozicija, Rusija puolamyjy kibernetiniy pajégumy naudojimag
laiko asimetriniais veiksmais, galin€iais technologiSkai ir ekonomiskai silpnesnei valstybei (kokia
Rusija yra palyginti su JAV) padéti neutralizuoti stipresnj priesininka.>* Rusijos ir jos remiamy
kibernetinés erdvés veikéjy investicijos j kibernetinius pajégumus, ypa¢ puolamuosius,® turéty kelti

nerimg Vakary valstybéms.

Didéjanti Kinijos kibernetiné galia ir nuolatiné Rusijos agresija kibernetinéje erdveéje
kelia grésme tick JAV, tieck Europos saugumui, todél racionalus Vakary valstybiy, ypac tokiy
ilgameciy partneriy kaip JAV ir ES, elgesys suponuoty glaudesnj bendradarbiavima pazeidziamumui
mazinti. Kibernetinés grésmés perzengia nacionalinés Salies sienas ir yra globalios, kylan¢ios ne tik
18 jau aptarty Kinijos ir Rusijos kibernetiniy pajégy ar Siy valstybiy remiamy jsilauzéliy, bet ir tokiy
veikéjy kaip kibernetiniai teroristai, nepriklausomi programisiai ir kity. Tod¢l vyrauja suvokimas, jog
kibernetiniam saugumui uztikrinti reikalinga tarptautiné Kibernetinio saugumo tvarka — apie
bendradarbiavimo poreikj kalbama tiek JAV, tiek ES strateginiuose Kkibernetinio saugumo

dokumentuose.

3 Emily Tamkin, ,,10 Years After the Landmark Attack on Estonia, Is the World Better Prepared for Cyber
Threats? Foreign Affairs, 2017 04 27, <https://foreignpolicy.com/2017/04/27/10-years-after-the-landmark-
attack-on-estonia-is-the-world-better-prepared-for-cyber-threats/>.

% Kenneth Geers et al., ,,WORLD WAR C: Understanding Nation-State Motives Behind Today’s Advanced
Cyber Attacks.” FireEye, 2014, <https://www.fireeye.com/content/dam/fireeye-wwwi/global/en/current-
threats/pdfs/fireeye-wwec-report.pdf> [Zitréta 2021 01 14].

% Thomas P. Bossert, ,,] Was the Homeland Security Adviser to Trump. We’re Being Hacked.* The New
York Times, 2020 12 17, <https://www.nytimes.com/2020/12/16/opinion/fireeye-solarwinds-russia-
hack.html>.

% Bilyana Lilly ir Joe Cheravitch, ,,The Past, Present, and Future of Russia’s Cyber Strategy and Forces.*
Kn. Tatiana Jancarkova et al. (sud.), 2020 12th International Conference on Cyber Conflict. 20/20 Vision:
The Next Decade, Tallinn: NATO CCDCOE Publications, 2020, 129-155.

% Zak Doffman, ,,Russian Secret Weapon Against U.S. 2020 Election Revealed in New Cyberwarfare
Report.” Forbes, 2019 09 24, <https://www.forbes.com/sites/zakdoffman/2019/09/24/new-cyberwarfare-
report-unveils-russias-secret-weapon-against-us-2020-election/#68503ec468f5>.
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Visgi transatlantinis bendradarbiavimas kibernetinio saugumo srityje susiduria su
i83tikiais — literatiiroje pastebétos tiek skirtingos JAV ir ES , kibernetinés logikos* ir kultiiros, % tiek
riboti institucinio bendradarbiavimo kanalai.®” Didéjant kibernetinéms grésméms ir ES aktyviai
formuojant savo kibernetinés erdvés politika,®® svarbu issiaikinti transatlantinio Kibernetinio
saugumo bendradarbiavimo stovj. Todél tyrimo problema formuluojama taip: nors pripazjstamas
poreikis stiprinti bendradarbiavima tarp JAV ir ES kibernetinio saugumo srityse, néra aiskiy pozymiy,
kad $ios ,kibernetinés galios* artinty savo pozicijas ir potencialiai formuoty , kibernetinj aljansa* ar

kiberneting saugumo bendruomeng.

Atitinkamai, tam skirtas darbe nagriné¢jamas klausimas: esant sutarimui dél bendry
normy ir principy, kuriais remiantis biity valdoma kibernetiné erdve, ir did¢jant Rusijos, Kinijos ir
kity veikéjy keliamoms kibernetinéms grésméms, kokios priezastys trukdo glaudesniam kibernetinio
saugumo bendradarbiavimui tarp JAV ir ES? | § klausima atsakyti pasitelkiamas kompleksinis
pozidris j saugumo bendradarbiavimg — kadangi ES, kaip tarpvyriausybinés institucijos, kariné galia
ribota, nagrinéjamas daugiausia ne karinis transatlantinio bendradarbiavimo matmuo, o ,,minkstojo*
saugumo elementai ir skaitmeninés erdvés reguliacija. Nors tokia reguliacija daznai laikoma ES
vidaus rinkos ir prekybos politikos dalimi, kaip parodoma darbe, ji reglamentuoja ir kibernetinio

Saugumo standartus.

Tyrimo tikslas ir uZdaviniai
Tyrimo tikslas:

Nagrinéjant kibernetinio saugumo Strateginius ir teisinius dokumentus, pareigtiny pasisakymus ir
kibernetinio bendradarbiavimo mechanizmus, nustatyti paskatas ir klittis formuotis transatlantinei

saugumo bendruomenei ir gilesniam bendradarbiavimui kibernetinio saugumo srityje.

Tyrimo uzdaviniai:

e Nustatyti, kaip JAV ir ES suvokia savo kibernetinio saugumo interesus.

3 Christou, 144-170.

% Bruno Lété ir Piret Pernik, ,,EU-NATO Cybersecurity and Defense Cooperation: From Common Threats
to Common Solutions.* The German Marshall Fund of the United States, 2017 12 15,
<https://www.gmfus.org/publications/eu-nato-cybersecurity-and-defense-cooperation-common-threats-
common-solutions>.

% 2020-aisiais ES ne tik atnaujino savo kibernetinio saugumo strategija, bet ir priémé kitus su kibernetinés
erdvés ir technologijy saugumu susijusius strateginius dokumentus ir teising reguliacija, pavyzdziui,
duomeny strategija ir Skaitmeniniy paslaugy akta.
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e Nustatyti, kokiomis vertybémis JAV ir ES vadovaujasi kibernetinio saugumo srityje.
e Aptarti transatlantinio bendradarbiavimo kibernetinio saugumo srityje institucijas.

o I[$siaiskinti, ar egzistuoja bendras transatlantinis Kibernetinio saugumo suvokimas.

e Nustatyti, kokiose srityse JAV ir ES pozicijos kibernetinio saugumo atzvilgiu skiriasi.
e [vardinti galimas (ne)bendradarbiavimo priezastis.

o Nustatyti, kokie saugumo valdysenos mechanizmai reguliuoja skirtingus kibernetinio

saugumo aspektus.

Metodologija

Siame darbe JAV ir ES bendradarbiavimui kibernetinio saugumo srityje nagrinéti
pasitelkiamos saugumo bendruomeniy teorinés prielaidos ir atlickama strateginiy ir teisiniy
dokumenty, bendradarbiavimo mechanizmy ir pareigiiny pasisakymy analizé. Komunikacijos
kintamasis yra svarbus, siekiant nustatyti, ar dokumentuose jtvirtintos pozicijos, motyvai ir priemon¢s
atsispindi oficialiame politiniame diskurse, todé¢l darbe analizuojami auksty pareiginy, t. y. JAV
prezidento ir jo administracijos atstovy bei Europos Komisijos pirmininkés ir Komisijos nariy,

pasisakymai.

JAV-ES bendradarbiavimo Kibernetinio saugumo srityje stovio analizei naudojami
pagal saugumo bendruomeniy teoring prieiga idskirti kriterijai, adaptuoti i§ Tumkevic¢®® ir Risse*®

darby, nagrinéjanciy transatlanting saugumo bendruomeng (1 lentelg).

PRITAIKOMUMAS KIBERNETINIO SAUGUMO

KRITERIJUS .
SRICIAI

Kibernetinio saugumo apréptis, Kibernetiniy

Interesai . . :
grésmiy ir saugumo prioritety suvokimas

Strateginé laikysena, vertybinis pozitris j

Tapatybe ir vertybes kibernetinj sauguma

Institucijos ir pasitikéjimas Dvisalio bendradarbiavimo procesai

1 lentelé. Kibernetinio saugumo bendruomenés analizés kriterijai. Sudaryta autorés, remiantis Tumkevi¢ (2018) ir Risse

(2016).

¥ Tumkevié, ,,Uncertain Security Community*, 77.

* Thomas Risse, ,, The Transatlantic Security Community: Erosion from Within?* Kn. Riccardo Alcaro et al.
(sud.), The West and the Global Power Shift. Palgrave Studies in European Union Politics. London:
Palgrave Macmillan, 2016, 21-42.
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Antrajame darbo skyriuje nagrinéjami JAV ir ES interesai kibernetinio saugumo srityje.
Sis kriterijus nurodo, kas laikoma kibernetiniu saugumu ir valstybinés reguliacijos bei prieziiros
reikalaujanciais kibernetinés erdvés aspektais (kibernetinio saugumo apréptis), nuo ko norima gintis
(grésmiy suvokimas) bei kas kibernetinio saugumo srityje svarbiausia (prioritety suvokimas). JAV ir
ES interesai kibernetingje erdvéje identifikuojami analizuojant kibernetinio saugumo strategijas, kitus

strateginius ir teisinius dokumentus bei pareigiiny pasisakymus.

Antrasis Kkriterijus — tapatybé ir vertybés — aptariamas treCiajame darbo skyriuje. Jis
nurodo, koks poziiiris j kibernetinj sauguma vyrauja skirtingose Atlanto pusése. JAV ir ES pozitirius,
Vertybes ir ,.kibernetines tapatybes* apibuidinti leidZia strateginiy ir teisiniy dokumenty bei pareigiiny

pasisakymy analize.

Treciasis Kriterijus, nusakantis JAV-ES tarptautinio bendradarbiavimo pastangas —
politinj dialoga, darbo grupes ir susitikimus — parodo transatlantinio bendravimo kibernetinio
saugumo srityje institucionalizacijos pazangg ir tarpusavio pasitikéjimo lygj. Bendradarbiavimo
formos, institucijos ir pazanga identifikuojamos strateginiy dokumenty, oficialiy pranesimy ir bendry

instituciniy formaty analizéje ketvirtajame darbo skyriuje.
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1. TEORINIAI TARPTAUTINIO BENDRADARBIAVIMO AISKINIMAI
TRANSATLANTINIU SANTYKIU LITERATUROJE

Tarptautinj bendradarbiavimg ir nebendradarbiavimg saugumo srityje bando aiskinti
dauguma tarptautiniy santykiy teoriniy prieigy. Nors tokio bendradarbiavimo klausimas yra aktualus
visy paradigmy mokykloms, pagrindinés tarptautiniy santykiy teorinés prieigos — (neo)realizmas,
(neo)liberalizmas ir konstruktyvizmas — skirtingai aiskina tokio tarptautinio bendradarbiavimo
priezastis bei motyvus ir yra naudojamos jvairiy transatlantinio bendradarbiavimo epizody

aisSkinimui.

Realistinés teorijos, akcentuojancios egoistinj valstybiy galios siekj anarchiskoje
tarptautiniy santykiy arenoje, abejoja tarptautinio bendradarbiavimo efektyvumu uztikrinant
nacionalinj ir tarptautinj sauguma. Si mokykla tarpvalstybinius aljansus galios telkimo salygomis
laiko nestabiliais susitarimais, kuriy tikslas — sulaukti paramos karo atveju. Pasak realizmo,
tarptautinéje sistemoje vyrauja ,,galiy balanso* principas — vienos valstybés galiai kylant, siekdamos
saugumo kitos valstybés arba pacios kaups galig, arba bendradarbiaus mégindamos sukurti galios
atsvarg. Taciau, pasak Waltz, bendradarbiavimas gali pasiilyti tik sglyging nauda, nes ja dalijasi visos
bendradarbiaujanéios valstybés, kurios ateityje i§ partneriy gali tapti priesininkémis.** Aiskindami,
kodél wvalstybés vis délto bendradarbiauja, realistai remiasi galios kaupimo ir balansavimo
perspektyva, pagal kurig aljansai ir koalicijos susiformuoja siekiant atsverti prieSiskas valstybes arba
konkuruojancias valstybiy sgjungas; anot Walt, tokia praktika paprastai pasirenkama kaip atsakas j
grésme, kurios pavienés valstybés nesugeba neutralizuoti.*? Racionalioms valstybéms aljansai yra
optimalus tarpvalstybinio elgesio modelis, galintis uztikrinti jy saugumg anarchingje sistemoje.
Mazéjant iSorinei grésmei, pavyzdZziui, silpstant dominuojanciai valstybei, karinis aljansas taip gali
tapti maziau reikSmingas. Kaip tik todél daug realisty prognozavo transatlantinio bendradarbiavimo
subyréjima po Soviety Sajungos griities, kai nebeliko grésmés, buvusios pagrindine

bendradarbiavimo priezastimi.*?

Analizuodami transatlantinj bendradarbiavima, realistai prie§ kiek daugiau nei

deSimtmetj daZznai nagrinéjo ES Bendrosios uzsienio ir saugumo politikos (BUSP) formavimasi.

1 Kenneth Waltz, ,,Reflections on Theory of International Relations. A Response to My Critics.* Kn. Robert
0. Keohane (sud.), Neorealism and Its Critics. New York: Columbia University Press. 1986, 322-346.

42 Stephen M. Walt, The Origins of Alliances. Ithaca, New York: Cornell University Press, 1987.

3 John S. Duffield, ,, Transatlantic Relations after the Cold War: Theory, Evidence, and the Future
International Studies“. Perspectives, 2(1), 2001, 93-115.
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Posen teigé, jog Si politika rodo ES siekj sukurti galios atsvara JAV hegemonijai, nors JAV ir
tiesiogiai nekelia grésmés Europai.** BUSP motyvai panasiai buvo aiskinami Hyde-Price, kuris $ios
politikos priezastimi laiko tarptautinj JAV vienpoliskuma.*® Hungtinton netgi patj ES ir euro zonos
sukiirima laiké europie¢iy zingsniu siekiant balansuoti prie§ JAV hegemonija, ypa¢ ekonomikoje.*®
Kiti autoriai, pavyzdziui Oswald, teigé, jog BUSP ir ES ekonominé integracija yra ,Svelniojo*
balansavimo taktikos, taikomos ne dél JAV vienagalés politikos, bet dél ES noro tapti globalia galia.*’
Kitg vertus, Wivel maté mazai gynybai iSleidzianc¢ig Europa naudojant , prisisliejimo* prie didziyjy
valstybiy taktikg (angl. bandwagoning). Pasak jo, ES su JAV bendradarbiauja siekdama apsaugos, o
kadangi JAV nekelia karinés grésmés Europai, europieCiams grésmes balansavimas yra
nereikalingas.*® Howorth ir Menon teige, jog ES kaip institucija apskritai néra pajégi uzsiimti net ir
wSvelniuoju® balansavimu.*® Visgi pastaruoju metu literatiiroje daug démesio skiriama ES
,,strateginés autonomijos idéjai ir didesniam saugumo savarankiSkumo nuo JAV siekiui bei to jtakai

transatlantiniams santykiams.

Neoliberalizmo mokyklos atstovai mano, jog tarptautinio bendradarbiavimo pagrindas
yra bendri valstybiy interesai, kurie skatina tarptautiniy rezimy ir institucijy atsiradimg
tarpvalstybinéms problemoms spresti. Keohane teigia, jog tarptautiniai santykiai veikia tarsi
,hetobula rinka®, konflikty pilna savipagalbos sistema, kurioje valstybiy patiriami susitarimo kaStai
paprastai yra per dideli bendra nauda atneSian¢iam susitarimui pasiekti®! ReZimai —
institucionalizuoty taisykliy, dél kuriy sutaria valstybés, visuma — palengvina tarpvalstybinj
bendradarbiavimg, sumazindami neuztikrintuma, aiskiy atsakomybés gairiy truakumg ir informacijos
ribotumg. Tarptautinés institucijos silpnina netikrumga dél kity Saliy motyvy ir veiksmy tarptautingje

arenoje, taip padarydamos tarpvalstybinius santykius labiau prognozuojamus ir reguliuojamus

* Barry R. Posen, ,,European Union security and defense policy: Response to unipolarity?” Security Studies,
15(2), 2006, 149-186.

* Adrian Hyde-Price, ,,“Normative” Power Europe: A Realist Critique.* Journal of European Public Policy,
13(2), 2006, 217-234.

% Samuel P. Huntington, ,, The Lonely Superpower.* Foreign Affairs, 78(2), 1999, 35-49.

" Franz Oswald, ,,Soft Balancing Between Friends: Transforming Transatlantic Relations.* Debatte: Journal
of Contemporary Central and Eastern Europe, 14(2), 2006, 145-160.

8 Anders Wivel, ,,Balancing against threats or bandwagoning with power? Europe and the transatlantic
relationship after the Cold War.* Cambridge Review of International Affairs, 21(3), 2008, 289-305.

* Jolyon Howorth ir Anand Menon, ,,Still Not Pushing Back: Why the European Union Is Not Balancing the
United States.* The Journal of Conflict Resolution, 53(5), 2009, 727-744.

% Pavyzdziui, Michael E. Smith, ,, Transatlantic security relations since the European security strategy: what
role for the EU in its pursuit of strategic autonomy?* Journal of European Integration, 40(5), 2018, 605-620;
Jolyon Howorth, ,,Strategic autonomy and EU-NATO cooperation: threat or opportunity for transatlantic
defence relations?* Journal of European Integration, 40(5), 2018, 523-537.

> Robert O. Keohane, After Hegemony: Cooperation and Discord in the World Political Economy.
Princeton, New Jersey: Princeton University Press, 2005.
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tarptautiniy normy. Jkiirus tokias institucijas, dalyvaujancios valstybés turi dideles paskatas jas
palaikyti ir paklusti jy taisykléms, nes tarptautiniy institucijy iSsaugojimas uztikrina nuolating nauda,
kurig pasiekti Sios institucijos ir buvo sukurtos. Net kai aplinkos salygos pasikeiCia ir jkurtoji
institucija nebéra ideali, jos nariai daznai suvokia, kad geresniy instituciniy alternatyvy konstravimas
buity pernelyg sudétingas ir jo kastai nusverty tikéting naudg, bent jau artimiausiu laiku. Tarptautinio
bendradarbiavimo mastas ir efektyvumas, pasak liberaliojo institucionalizmo, priklauso nuo

tarptautiniy institucijy ar rezimy egzistavimo ir efektyvumo.

Transatlantinis bendradarbiavimas 1§ neliberaliojo institucionalizmo perspektyvos
daznai tyrinéjamas NATO rémuose. Pavyzdziui, aiskindamas NATO islikima po Saltojo karo,
McCalla aljanso gajumo priezastimi nurodé bendradarbiavimo kasty sumazinimg — NATO jrodé
esanti naudinga savo nariams ir tebéra jy iSlaikoma, nes kity instituciniy struktiiry kiirimas kainuoty
daugiau.>?> Wallander ir Keohane papildo tokj aiskinima argumentu, kad NATO i§ karinio aljanso
transformuojasi ] saugumo valdymo institucija, taip atliepdama pasikeitusig saugumo aplinka
Europoje po Saltojo karo ir ilaikydama savo verte.® Tuo tarpu analizuodamas dabartinius
transatlantinius santykius, Newsome Trumpo administracijos metu sumenkusiag JAV lyderyste
daugiaSaliuose formatuose Zmogaus teisiy srityje laiko svarbiu transatlantinio bendradarbiavimo
silpnéjimo faktoriumi.>* Panasios nuomonés laikosi ir Cross, priesiska JAV laikyseng daugiasalio,
ES palaikomo kovos su klimato Kkaita susitarimo atzvilgiu taip pat siejanti su silpnéjanciu

transatlantiniu bendradarbiavimu.®®

Konstruktyvizmas pabrézia veikéjy vertybiy, jsitikinimy ir Zzinojimo svarbg
tarptautiniam bendradarbiavimui. Pasak konstruktyvisty, tarptautiniai santykiai yra socialiai
konstruojami, o ne istoriskai nulemti, o sprendimy priémimo procesui didziausig jtaka daro
kognityvus suvokimas ir tapatybé. Anot Wendt, galia ir savipagalbos principas yra socialiai
sukonstruotos kategorijos, 0 valstybiy elgesys priklauso nuo intersubjektyviy veiksniy, tokiy kaip
kolektyvinés reikSmés, normos ir vertybés, kurios leidzia tarptautiniy santykiy veikéjams formuoti

bendrg identiteta. °® Konstruktyvistinés teorijos siekia atskleisti intersubjektyviy procesy ir prasmiy,

°2 Robert B. McCalla, ,,NATO's persistence after the cold war.* International Organization, 50(3), 1996,
445-475.

> Celeste A. Wallander ir Robert O. Keohane, ,,Risk, Threat and Security Institutions.* Kn. Helga
Haftendorn et al. (sud.), Imperfect Unions: Security Institutions over Time and Space, Oxford: Oxford
University Press, 1999, 40-47.

> Akasemi Newsome, ,,Credible Champions? Transatlantic Relations and Human Rights in Refugee Crises.
Journal of European Integration, 40(5), 2018, 587-604.

*® Mai'a K. Davis Cross, ,,Partners at Paris? Climate Negotiations and Transatlantic Relations.* Journal of
European Integration, 40(5), 2018, 571-586.

% Alexander Wendt, ,,Anarchy Is What States Make of It: The Social Construction of Power Politics.“
International Organization, 1992, 46(2), 391-425.
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kuriomis remiantis yra konstruojamas intersubjektyvus reik§miy pasaulis, suvokimg. | tarptauting
politika konstruktyvistai zvelgia kaip i socialiai konstruojamos realybés dalj, ypatinga démesj skiriant
reikSméms, idéjoms, normoms, taisykléms ir tapatybei, kurie sudaro skirtingy valstybiy

bendradarbiavimo prielaidas.

Pasak konstruktyvisty, valstybés, kurias vienija bendros vertybés, pasitikéjimas ir
tapatybé, bus linkusios bendradarbiauti. Bendros vertybés, normos ir taisyklés ilgainiui sukuria tam
tikrus veiksmy modelius, kuriais valstybés vadovaujasi savo uzsienio ir saugumo politikoje. Vienam
regionui priklausan¢ioms valstybéms daznai budinga viena ,,saugumo kultiira®, nulemianti valstybiy
polinkj bendradarbiauti saugumo srityje arba nusverianti sprendimus, palaikan¢ius konfrontacine
politika. Tokiu pagrindu, anot konstruktyvisty, formuojasi saugumo bendruomenés — viena i§
tarpvalstybinio bendradarbiavimo formy. Saugumo bendruomenés yra integruotos grupés, kuriy
nariai laikosi bendros nuomongs, jog bendros socialinés problemos turi biti sprendziamos vykdant

taikius pokycius.>’

Aljansai saugumo bendruomenése yra pagristi tarpusavio pasitikéjimu ir
kolektyvine tapatybe; tai iSsprendzia valstybiy, susibiirusiy saugumo bendruomenéje, saugumo

dilema. Todél $ios valstybés atsisako karo ir teikia pirmenybe bendradarbiavimui saugumo vardan.>®

Konstruktyvistinés teorijos daznai naudojamos ilgamefiam JAV ir Europos Saliy
bendradarbiavimui nu$viesti. PavyzdZziui, Ikenberry tvirtina, jog stiprus JAV ir Europos rySys
paremtas ne tik bendrais strateginiais interesais ir grésmiy suvokimu, bet ir bendromis vertybémis ir
institucinémis platformomis.*® Anderson pasitelkia bendry vertybiy ir tinkamo elgesio normy faktoriy
aiSkindamas, kodél transatlantiné partnerysté atlaiko JAV administracijy pasikeitimus ir net sustipréja
kriziy, pavyzdziui, karo Ukrainoje, metu.®® Tapatybes nagrinéjantys darbai naudingi ir siekiant
atskleisti transatlantiniy santykiy sunkumus — pavyzdziui, JAV ir Vakary Europos Saliy vertybiy
tyrimai rodo, jog nors abipus Atlanto visuomenés ir politikai vertina asmens laisves ir skaidrig bei
atskaitingg valdzia, nuomoniy dél socialiniy ir ekonominiy teisiy bei valstybés vaidmens

ekonomikoje skirtumai gali neigiamai atsiliepti tarptautinei politikai.®*

> Karl W. Deutsch, Political Community and the North Atlantic Area: International Organization in the
Light of Historical Experience. Princeton, New Jersey: Princeton University Press, 1957.

* Emanuel Adler ir Michael Barnett, Security Communities. Cambridge: Cambridge University Press, 1998.
% G. John Ikenberry, ,,Explaining the Crisis and Change in Transatlantic Relations: An Introduction.* Kn.
Jeffrey Anderson et al. (sud.), The End of the West? Crisis and Change in the Atlantic Order. Ithaca: Cornell
University Press, 2008, 1-27.

60 Jeffrey Anderson, ,,Rancor and Resilience in the Atlantic Political Order: The Obama Years.” Journal of
European Integration, 40(5), 2018, 621-636.

® Franziska Deutsch ir Christian Welzel, ,,Value Patterns in Europe and the United States.* Kn. Helmut K.
Anheier ir Yudhishthir Raj Isar (sud.), Conflicts and Tensions. The Cultures and Globalization Series, Vol. 1.
London: Sage, 2008, 241-252; Dieter Fuchs ir Hans-Dieter Klingemann, ,,American exceptionalism or
western civilization?“ Kn. Jeffrey Anderson et al. (sud.), The End of the West? Crisis and Change in the
Atlantic Order. Ithaca: Cornell University Press, 2008, 247-262.
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Saugumo bendruomenés idéja buvo mégstama transatlantinio regiono tyrimuose nuo
Sestojo desimtmedio — Saltojo karo metu ji buvo patrauklus bidas tiek analizuoti, tiek konceptualiai
Lsutvirtinti JAV-Europos santykius.% Ilgainiui saugumo bendruomeniy prieiga naudojantys JAV ir
Europos santykiy tyrimai émé kalbéti apie transatlantiniy santykiy problemas. Pavyzdziui, Babayan
ir Risse, nagrinédami JAV ir ES kaip saugumo bendruomenés nariy bendradarbiavima skatinant ir
remiant demokratijg pasaulyje, teigia, kad toks bendradarbiavimas labai menkai i§vystytas ir veikia
tik abejoms puséms aktualios krizés akivaizdoje.%® Kalbédamas apie transatlanting saugumo
bendruomene apskritai, Risse teigia, jog glaudis JAV ir Europos ryS$iai jau kurj laika silpsta ir
transatlantin¢je erdvéje veikiancCios institucijos neveikia efektyviai, o transatlantinés tapatybés
bendrumas sumenko, ypa¢ Vokietijoje, kuri yra viena svarbiausiy JAV partneriy ES. Pasak Risse,
tokio svetim¢jimo priezastys slypi vidaus politikoje abipus Atlanto.®* Transatlantinis
bendradarbiavimas kibernetinio saugumo srityje pagal saugumo bendruomenés koncepta buvo
nagrinétas Tumkevi€¢, kuri teigia, jog strateginiame lygmenyje JAV ir Europos Salys skirtingai
prioretizuoja kibernetines grésmes ir bendradarbiavimo formatus, todél transatlantiné saugumo

bendruomené §ioje srityje atrodo netvirta.%

Siame magistro darbe transatlantinio bendradarbiavimo kibernetinio saugumo srityje
tyrimui taip pat bus naudojama Konstruktyvistiné saugumo bendruomeniy teorija. Saugumo
bendruomeniy koncepcijos pradininku laikomas K. Deutschas. Jis, naudodamas Siaurés Atlanto
regiong kaip pavyzdj, apibudino saugumo bendruomen¢ kaip integruota grupe valstybiy, kurios
laikosi nuomonés bendras problemas spresti vykdant taikius pokycius (angl. peaceful change).
Praéjus keturiems deSimtmeciams, konstruktyvizmo atstovai Adler ir Barnett iSplété saugumo
bendruomeniy koncepta ir papildé jj savo apibrézimu — anot jy, saugumo bendruomené yra regionas

suvereniy valstybiy, viena i3 kity pagristai besitikinéiy taikaus tarpvalstybiniy gin¢y sprendimo. ®®

Adler ir Barnett nurod¢ tris bendruomenés bruozus: bendruomenés nariai turi bendras
tapatybes, vertybes ir prasmes; bendruomenés nariai organizuoja reguliarius tarpusavio susitikimus;
bendruomenés nariai ilgainiui i§siugdo atsakomybés vieni kitiems jausmga.®’” Pasak Adler ir Barnett,
ne visos tarptautinés bendruomenés taps saugumo bendruomenémis, todél yra sitilomas trijy lygiy

modelis, apibiidinantis saugumo bendruomenés stadijas ir jos vystymuisi reikalingas salygas.

62 Jeffrey S. Kopstein, ,,Review: Anti-Americanism and the Transatlantic Relationship.« Perspectives on
Politics, 7(2), 2009, 367-376.

% Nelli Babayan ir Thomas Risse, ,, Transatlantic democracy promotion: cooperation in crisis.« International
Politics, 54, 2017, 221-237.

% Risse, ,,The Transatlantic Security Community*, 21-42.

® Tumkevi¢, ,,Uncertain Security Community*, 77-78.

 Adler ir Barnett, 30.
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Pirmoji saugumo bendruomenés vystymosi sglyga yra bendry interesy ir elgesio
koordinavimas. Pasiekti Sig stadija skatinanCios priezastys gali biti bendruomenés aplinkoje jvyke
pasikeitimai, ypa¢ naujos iSorés grésmés ar jy interpretacijos.®® Tarp priezas¢iy, kurios skatina
saugumo bendruomeniy vystymasi, Adler ir Barnett nurodo tiek materialius, tiek normatyvinius
faktorius. ISskiriami tokie saugumo bendruomeniy kiirimosi katalizatoriai kaip staigus kariniy
pajégumy persiskirstymas, globalios aplinkos pokyc¢iai, keiCiantys mastyseng, technologijy
vystymasis, tarptautiniai ar vidaus procesai, generuojantys bendrus interesus, ir politinis, socialinis ar

kultiirinis homogeniskumas.%°

Antroji salyga pirmiausia yra susijusi su galios ir zinojimo (angl. knowledge) struktiiry
formavimusi, pakeicianciu aplinkg, kurioje sgveikauja valstybés. Saugumo bendruomenés ,,Serdimi*
gali tapti galinga valstybe, kuri imasi lyderés vaidmens ir skatina kity, silpnesniy valstybiy, ieSkanciy
saugumo, dalyvavima bendruomenéje. Saugumo bendruomenei formuotis palankia terpg kurti gali ir
zinojimo — bendry prasmiy ir idéjy, tokiy kaip demokratija ir liberalizmas — struktiirinis poveikis
valstybiy elgesiui. Svarbiis ir su procesais, pavyzdziui, komunikacija ir socialiniu mokymusi, susije
elementai — ziniy ir informacijos dalinimasis sudaro sglygas valstybéms suformuoti prielaidas apie
viena kitos elgesj. Valstybés, kurios koordinuoja savo veiksmus nuolat bendraudamos — rengdamos
susitikimus ar palaikydamos politinius dialogus — ilgainiui ne tik i§vysto supratimg apie viena Kitos
intencijas ir grésmiy interpretacijas, bet ir ima pana$iai interpretuoti realybe. Tai veda j abipusj
pasitikéjima ir kolektyving tapatybe.’® Trecioji salyga saugumo bendruomenés vystymuisi biitent ir
yra pasitikéjimo tarp bendruomenés nariy jtvirtinimas — socialinis fenomenas, priklausantis nuo
bendruomenés suvokimo, kad kiekvienas jos narys elgsis laikydamasis grupés normatyviniy

likesciy.”

Adler ir Barnett iSskiria tris saugumo bendruomenés vystymosi fazes. Pirmoji fazé
prasideda tuomet, kai vyriausybés pradeda svarstyti, kaip reikéty koordinuoti tarpusavio santykius
tam, kad pagerinty tarpusavio sauguma, sumazinty tarpusavio komunikacijos kastus ir paskatinty
tolimesnj bendravimga, ir imasi ieSkoti bendravimo kanaly.”? Tolimesne saugumo bendruomenés
vystymosi faz¢ zymi glaudesnj bendradarbiavima atspindin¢ios naujos institucijos, sumazéjusi
baime, kad kiti grupés nariai gali kelti grésme, ir prasidéjes perejimo prie kolektyvinés tapatybés

procesas, skatinantis gilesnj bendra suvokima, kad bendras problemas saugumo bendruomen¢je reikia

8 Adler ir Barnett, 37-39.

% Ten pat, 50-51.

" Ten pat, 39-45. Saugumo bendruomenés ir konstruktyvistinés tapatybés savokos rysys paaiskintas Hasan
Ulusoy, "Revisiting Security Communities After the Cold War: The Constructivist Perspective."
Perceptions: Journal of International Affairs, 8(3), 2003, 1-22.

L Adler ir Barnett, 45-48.
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spresti taikiai.”® Pagrindiniai treciosios fazés — brandZios saugumo bendruomenés — bruozai yra
pazengusi institucionalizacija ir aukStas tarpusavio pasitikéjimo laipsnis. Brandi saugumo
bendruomené taip pat gali buti susicta laisvai arba glaudziai, priklausomai nuo to, kokio gilumo

pasitikéjimas vyrauja ir kiek i§vystytos yra saugumo bendruomenés institucijos. "*

Nors Siame darbe naudojama konstruktyvistiné teoriné prieiga, tai yra, daugiausia
démesio bus skiriama JAV ir ES tapatybéms, vertybéms ir grésmiy suvokimui, reikia paminéti, jog
aiSkinant tarptautinj bendradarbiavima, konstruktyvizmas glaudziai siejasi su neoliberaliojo
institucionalizmo teorija. Pavyzdziui, Sterling-Folker teigia, jog pasirinkimas tarp neoliberaliojo
institucionalizmo ir konstruktyvizmo teorijy yra pasirikimas tarp trumpalaikio, biheivioristinio
bendradarbiavimo esamuoju momentu ir jo vystymosi j ilgalaikj bendradarbiavima aiskinimy.”
Taigi, jei tarp Siy teoriniy tarptautinj bendradarbiavimg aiSkinanCiy prieigy néra paradigminio
skirtumo, galima iSvesti bendrg teoring pozicija — JAV ir ES bendradarbiavima kibernetinio saugumo
srityje turéty skatinti Rusijos ir Kinijos keliamos kibernetinés grésmeés, kuriancios bendra interesa
iSsaugoti saugumag tokiy grésmiy akivaizdoje. Bendras kibernetiniy grésmiy transatlantinei erdvei
suvokimas sustiprinamas ilgalaikio transatlantinio bendradarbiavimo saugumo srityje ir bendry

(demokratiniy) vertybiy.

Nepaisant $iy teorijy diktuojamo glaudaus bendradarbiavimo, reali transatlantinio
bendradarbiavimo kibernetinio saugumo klausimais situacija yra kiek kitokia — kaip jau minéta, JAV
ir ES bendradarbiavimas Sioje srityje iSlicka sudétingas. Kibernetinio bendradarbiavimo netolygumus
paaiskinti galéty padéti ,,persidengianciy“ (angl. overlapping) regioniniy saugumo valdysenos
mechanizmy koncepcija, pasiiilyta Adler ir Greve.”® Autoriai teigia, jog analitiskai ir normatyviskai
skirtingi tarptautinés tvarkos modeliai ir i§ jy kylan¢ios saugumo valdysenos sistemos gali ko-
egzistuoti. Bendry vertybiy ir bendradarbiavimo mechanizmy vedina saugumo bendruomené
politiniame diskurse ir praktikoje gali veikti kartu su, pavyzdziui, galiy balanso mechanizmais.
Saugumo mechanizmai gali ,,persidengti ne tik laiko ar erdvés prasme, bet ir skirtingose funkcinése
aplinkose — jvairiuose sektoriuose/domenuose, skirtingose uzsienio politikg formuojancios valstybés
biurokratijos dalyse, ar netgi skirtingy saugumo problemy atzvilgiu. Pastarojo ,,persidengimo*
pavyzdziu gali buti jvairias kibernetinio saugumo plotmes reguliuojan¢iy mechanizmy skirtumai

transatlantinéje erdvéje. Kompleksinis kibernetinio saugumo suvokimas apima tiek pasyvias

3 Adler ir Barnet, 52-55.

™ Ten pat, 55-56.

7 Jennifer Sterling-Folker, ,,Competing Paradigms or Birds of a Feather? Constructivism and Neoliberal
Institutionalism Compared.* International Studies Quarterly, 44(1), 2000, 97-1109.
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saugumo didinimo priemones, tokias kaip atsparumo atakoms stiprinimas, tiek aktyvias, tokias kaip
puolamyjy galimybiy vystymas; taip pat skirtingas sritis, kuriy kibernetiniu saugumu reikia riipintis
(karin¢ infrastruktiira ir privati nuosavybé, tokia kaip asmens duomenys). JAV ir ES pozicijos Siais
jvairiais kibernetinio saugumo aspektais gali skirtis, o tai reiskia, kad transatlantiniai santykiai $iy
aspekty atzvilgiu gali atitikti ne i§ saugumo bendruomenés, o i§ galiy balanso modelio kylancius

valdysenos mechanizmus.

Tokj teorinj aiskinimg papildo H. Farrell ir A. Newman teorija, kuri apibiidina, kaip
valstybés gali naudoti globalizacijos sukurtus tarpusavio priklausomybés tinklus (angl. networks of
interdependence) savo tikslams pasiekti.”” PrieSinama liberaliai nuomonei, kuri pabréZia abipuse
globaliy tinkly dalyviy priklausomybe ir bendradarbiavimu pasiekiamag abipus¢ nauda, Si teorija
aiSkina, kaip globalis tinklai sukuria ilgalaikj galios disbalansg tarp valstybiy. Remdamiesi
sociologiniais ir matematiniais didelio masto tinkly tyrimais, Farrell ir Newman teigia, jog tokie
tinklai dazniausiai yra asimetriski ir svarbiausi jy mazgai (tinklo dalyviai, turintys daugiausia jungc¢iy
su kitais dalyviais) yra pasiskirste neproporcingai. Tai — vadovavimosi ekonomine logika rezultatas,
kai masto ekonomija ir centralizuota komunikacija sumazina kasStus ir padidina pelng. Valstybés,
kuriy politiné vadZia apima centrinius mazgus tinkly, kuriais juda finansai, prekés ir informacija, gali
tokius tarpusavio priklausomybés tinklus pasitelkti darydamos jtakg kitiems tinklo dalyviams.
Turédamos tinkamas vidaus institucijas, tokios valstybés gali tarpusavio priklausomybés tinklus
naudoti informacijai rinkti (panoptikumo efektas) arba stabdyti ekonominius ar informacinius tinkly
srautus ir taip daryti jtakg politiniams sprendimams ir atgrasyti nenorimus veiksmus (klitities efektas).
Transatlantinj kibernetinio saugumo bendradarbiavimg tirian¢iame darbe panoptikumo efektas yra
aktualus kibernetinio saugumo ir interneto komunikacijos srauty kontrolei aptarti. JAV, turédama
tinkamas institucijas ir jurisdikcine pricigg prie didziausiy interneto tinklo mazgy (interneto
kompanijy), gali panoptikumo efektg iSnaudoti ir be savo sgjungininkiy sutikimo. Tai leisty JAV
jgauti informacinj pranasuma, kuris savo ruoztu tapty strateginiu pranaSumu, pavyzdziui, derantis ar
atgrasant tam tikrus veiksmus.’® Interneto srauty kontrolé galéty biiti viena i§ sri¢iy, kurioje JAV ir
ES interesai kibernetinéje erdvéje iSsiskiria, o tai galéty tapti glaudesnio bendradarbiavimo

kibernetinio saugumo srityje klititimi.

Kai kurios kibernetinio saugumo tendencijos gali skatinti JAV-ES bendradarbiavima,

tadiau kitos — palaikyti konkurencija. Sis magistro darbas, nagrinédamas JAV ir ES strateginius ir

" Henry Farrell ir Abraham L. Newman, ,,Weaponized Interdependence: How Global Economic Networks
Shape State Coercion.” International Security, 44(1), 2019, 42-79.
® Ten pat, 55.
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teisinius dokumentus bei pareigiiny pasisakymus sieks jvardinti, kokie kibernetinio saugumo aspektai

reguliuojami skirtingy saugumo valdysenos principy euroatlantinéje erdvéje.
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2. KIBERNETINIO SAUGUMO APREPTIS IR KIBERNETINIU GRESMIU
BEI SAUGUMO PRIORITETU SUVOKIMAS JAV IR ES

Tvirtai transatlantinei kibernetinio saugumo bendruomenei formuotis reikalingas
panasus grésmiy ir saugumo prioritety suvokimas bei vienodas supratimas, kas yra kibernetinio
saugumo aprépties elementai, Kitaip tariant, ka kibernetingje erdvéje turi saugoti ar reguliuoti
valstybé. JAV ir ES strateginiai ir teisiniai dokumentai bei pareigiiny pasisakymai atskleidzia §iuos

suvokimus ir i§ jy kylancius interesy kibernetinio saugumo srityje panaSumus ir skirtumus.

2.1. Kibernetinio saugumo apréptis

IS JAV strateginiy dokumenty matyti, jog Salis svarbiausiais kibernetinio saugumo
objektais laiko infrastruktiirg ir duomenis. Pagrindinio dabartinio JAV Kibernetinio saugumo
dokumento — 2018 m. paskelbtos JAV kibernetinés strategijos (angl. National Cyber Strategy of the
United States of America) — pirmasis tikslas yra JAV tinkly, sistemy, funkcijy ir duomeny apsaugos
uztikrinimas.”® Teigiama, jog $i strategija bus sékmingai jgyvendinta pirmiausia tuomet, kai
kibernetinio saugumo spragos bus efektyviai valdomos apsaugant tinklus, sistemas, funkcijas ir
duomenis bei per kibernetiniy incidenty nustatyma, atsparumg bei atsakg jiems ir pazeisty sistemy
atstatyma.®0 Pasak strategijos, JAV vyriausybé yra atsakinga uz federaliniy tinkly ir nacionaliniy
saugumo sistemy saugumg ir dalijasi atsakomybe dél Salies kritinés infrastruktiiros apsaugos su
privac¢iu sektoriumi. Saugodama infrastruktiirg ir duomenis, JAV vyriausybé numato jvairias
reguliacines, teisines ir investicines priemones, mazinan¢ias kibernetines rizikas JAV
vyriausybiniuose ir privaciuose informacijos tinkluose ir tickimo grandinése bei skatinancias kovos
su kibernetiniais nusikaltimais efektyvumg. JAV vyriausybé prisiima atsakomybe stiprinti Salies
infrastruktaros ir duomeny kibernetinj sauguma vystydama atsakingo valstybiy elgesio kibernetin¢je
erdvéje normas tarptautinéje arenoje, taip pat per kibernetiniy ataky atgrasyma, viesg priskyrima, ir

atsakomyjy priemoniy naudojimg.?!

Strategija taip pat numato valstybés vaidmenj ginant Salies ekonominius interesus
kibernetiniy grésmiy ir galimybiy atzvilgiu. Pasak dokumento, klestinti skaitmeniné ekonomika yra

didelio atsparumo kibernetinéms grésméms salyga, todél numatomos priemonés Siai ekonomikai

 The White House, National Cyber Strategy of the United States of America. 2018 09,
<https://trumpwhitehouse.archives.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf>.
8 National Cyber Strategy, 3.

8 Ten pat, 20-21.
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skatinti, technologijoms salies viduje vystyti ir intelektinei nuosavybei apsaugoti.? Ekonominis JAV
kibernetinio saugumo suvokimo elementas aprépia ir tarptautinius démenis — atviro bei laisvo
interneto propagavimg ir laisvy duomeny srauty palaikyma. Tokie veiksmai esa skatina JAV jmoniy

konkurencinguma ir saugo $alies komercinius interesus, taip stiprindami $alies sauguma.®

Panasiai kaip JAV, ES taip pat sau numato svary vaidmenj nuo kibernetiniy grésmiy
saugant Europos infrastruktira ir duomenis. Naujoji ES kibernetinio saugumo strategija — ES
kibernetinio saugumo strategija skaitmeniniam desimtmeciui (angl. The EU ‘s Cybersecurity Strategy
for the Digital Decade) — pateikia reguliacines, investicines ir politines priemones, kuriy ES imsis
sickdama pagerinti infrastruktiiros ir kritiniy paslaugy atsparuma kibernetiniams incidentams.34
Numatomi reguliaciniai jrankiai mazinti kibernetinéms rizikoms kritinés svarbos vie$ojo ir privataus
sektoriaus infrastruktiiroje, tieckimo grandinése, 5G ir ateities karty mobiliosios komunikacijos
tinkluose.® Ypatingai siekiama apsaugoti ES institucijy ir $aliy nariy vyriausybing komunikacija ir
vystyti ES operacinius pajégumus, uzkertancius kelig kibernetinéms atakoms ir jas atgrasancius, taip
pat atgrasyti tokias atakas teisésaugos, kibernetinés diplomatijos ir kibernetinés gynybos

priemonémis. %

Europietiska kibernetinio saugumo apréptis jtraukia ir ekonomikos elementa. Pasak ES
kibernetinio saugumo strategijos, ES ekonomika vis labiau priklausoma nuo saugiy skaitmeniniy
jrankiy ir rySiy, todél kibernetinis saugumas yra vienas 1§ naujojo deSimtmecio ekonominés
transformacijos rams¢iy.8” ES ekonominé rolé kibernetinio saugumo atzvilgiu apima ne tik
kibernetiniy ataky, kelian¢iy itin daug nuostoliy ekonomikai, stabdyma, bet ir bloko lyderystés
technologijose skatinima ar kibernetinio saugumo darbuotojy rinkos vystyma.®® Duomeny saugumas
ir jy naudojimas ekonomikos augimui glaudziai siejami Europos duomeny strategijoje (angl. A
European strategy for data), siekiancioje ES lyderystés duomeny ekonomikoje.®® Kibernetinio

saugumo apréptyje yra ir kibernetinés erdvés globalumo, atvirumo ir saugumo propagavimas

8 National Cyber Strategy, 14-17.

8 Ten pat, 15, 25.

8 High Representative of the Union for Foreign Affairs and Security Policy, JOINT COMMUNICATION TO
THE EUROPEAN PARLIAMENT AND THE COUNCIL. The EU's Cybersecurity Strategy for the Digital
Age. 2020 12 16, <https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52020JC0018&from=EN>.
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EKONOMIKOS IR SOCIALINIU REIKALYU KOMITETUI IR REGIONU KOMITETUI. Europos duomeny
strategija. 2020 02 19, <https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=CELEX:52020DC0066&from=LT>.
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tarptautinéje arenoje remiant atsakingo valstybiy elgesio kibernetinéje erdvéje normas, tarptautinius

kibernetinio saugumo standartus ir kitas priemones.°

JAV ir ES i§ esmés sutaria, kad valstybé turi ripintis vieSosios ir privacios
infrastruktiiros, duomeny, ekonominiy interesy apsauga ir atviros, saugios pasaulinés kibernetinés
erdvés vystymu. Tac¢iau nepaisant tokio bendrojo minimalaus JAV ir ES interesy vardiklio, pozicijos
dél ,,minkstyjy*, informaciniy kibernetinés erdvés grésmiy valdymo iSsiskiria. Strateginiy ir teisiniy
dokumenty analizé parodo, jog ES poziiiris ] valstybés role kibernetinéje erdvéje skiriasi nuo JAV
kibernetinio saugumo aprépties Suvokimo kovos su dezinformacija interneto platformose ir duomeny

privatumo ir saugumo uztikrinimo reguliacijos atzvilgiu.

Dezinformacija — viena i§ grésmiy, jvardijimy tiek JAV, tiek ES kibernetiniuose
strateginiuose dokumentuose. JAV kibernetiné strategija akcentuoja valstybiniy ir nevalstybiniy
uzsienio veikéjy informacijos kampanijy ir propagandos grésme,®’ o Europoje dezinformacija
siejama su pavojumi demokratijai — Europos Komisijos 2020 m. gruodj paskelbtame Europos
demokratinéms sistemoms.®? Sis strateginis dokumentas numato i$plésta ES vaidmenj reguliuojant
interneto platformas ir tai, koks turinys jose skelbiamas. Veiksmy plane nurodoma, kad ,,piktavaliski
operatoriai*“ gali naudotis internetinémis platformomis platindami ir sureik§mindami melagingg ir
klaidinantj turinj, ir minimas nepakankamas skaidrumas algoritmy, pagal kuriuos platformose turinys
platinamas ir orientuojamas j naudotojus pasitelkiant didelj kiekj asmens duomeny, surinkty remiantis
veikla internete.®® Manipuliuojant algoritmais dezinformacija iSplinta lengvai ir placiai, todél, pasak
Komisijos, kyla naujos rizikos formos. Tokiy naujy riziky aplinkoje veiksmingai kovoti su
dezinformacija reikalingi ,.grieztesni aiskiais jsipareigojimais grindziami metodai® ir ,,tinkami
priezitiros mechanizmai, numatomi Skaitmeniniy paslaugy akte (SPA, angl. Digital Services
Act).%

Demokratijos veiksmy plane SPA apibudinamas kaip ,,horizontali interneto erdvés

reguliavimo priezifiros, atskaitomybés ir skaidrumo sistema“.%® 2020 m. pabaigoje paskelbtas

% The EU's Cybersecurity Strategy, 19-23.

" National Cyber Strategy, 21.

% Europos Komisija, KOMISIJOS KOMUNIKATAS EUROPOS PARLAMENTUI, TARYBAI, EUROPOS
EKONOMIKOS IR SOCIALINIU REIKALU KOMITETUI IR REGIONU KOMITETUI dél Europos
demokratijos veiksmy plano. 2020 12 03, <https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=CELEX:52020DC0790&from=LT>.
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jstatymo pasiiilymas numato interneto platformy atskaitomybe dél naudojamy turinio moderavimo
metody, reklamos ir algoritmy procesy. SPA itin dideles platformas jpareigos jvertinti jy sistemy
keliamg rizikg — ,,ne tik dél neteiséto turinio ir produkty, bet taip pat sistemines grésmes vieSyjy
interesy apsaugai ir pagrindinéms teiséms, visuomenes sveikatai ir saugumui®, ir imtis priemoniy tas
rizikas mazinti.®® Sugrieztintos atleidimo nuo atsakomybés salygos numato, jog platformos ir Kiti
tarpininkai atsako uZ neteiséta naudotojy elgesj tuo atveju, jei zino apie neteisétus veiksmus ir jy
nepasalina.®” SPA numatytas atsakomybés ir sankcijy — Uz akto pazeidimus numatomos baudos —
mechanizmas ES paverCia gana grieztai turinio moderavimg reguliuojanéia institucija. Verta
paminéti, kad kai kuriose ES narése galioja dar grieZtesnés turinio kibernetinéje erdvéje moderavimo
taisyklés — pavyzdziui, Vokietijoje vadinamasis NetzDG jstatymas, skirtas kovai su neapykantos
kalba internete, jpareigoja interneto platformas greitai (tam tikrais atvejais per parg) pasalinti

neapykantg kurstan¢ius jrasus ir informuoti teisésaugg apie tokius incidentus.®

Tuo tarpu JAV interneto platformy turinio moderavimas néra valstybés prizitirima sritis.
Salyje interneto platformos yra apsaugotos Padorios komunikacijos jstatymo, pagal kurio 230-aji
straipsnj socialiniai tinklai néra atsakingi uz naudotojy paskelbta turinj ir turinj moderuoja,

pavyzdziui, $alina nepadorius arba smurtg skatinanéius jrasus, savo nuoZiiira.%

Siandien interneto platformos JAV negali biti paduotos j teisma uZ tai, kokj turinj
palieka ar pasalina, taCiau pastaruoju metu stipréja JAV pareigiiny abejonés dél Sio jstatymo
tinkamumo. Savo kadencijos metu prezidentas Donaldas Trumpas isreiské siekj panaikinti 230-3jj
straipsnj, nes §is esa leidZia technologijy kompanijoms cenziiruoti konservatyviy paziiiry asmenis. *%
Dabartinis JAV prezidentas Joe Bidenas savo prezidentinés kampanijos metu taip pat pasisaké uz §io
jstatymo panaikinimg, tvirtindamas, jog didelés interncto kompanijos, tokios kaip Facebook,
propaguoja melagystes.'%* 2021 m. sausj jvykes Kapitolijaus $turmas Vasingtone paskatino uolesnes

diskusijas apie interneto platformy atsakomybe dél turinio moderavimo ir dezinformacijos plitimo

% Komunikatas dél Europos demokratijos veiksmy plano, 23.

" Europos Komisija, Prie skaitmeninio amZiaus prisitaikiusi Europa. Naujos interneto platformy taisykles.
2020, <https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-
ensuring-safe-and-accountable-online-environment/europe-fit-digital-age-new-online-rules-platforms_ It>
[Zitiréta 2021 04 25].

% Janosch Delcker, ,,German parliament moves to toughen online hate speech rules.* POLITICO, 2020 06
18, <https://mwww.politico.eu/article/german-parliament-moves-to-toughen-hate-speech-rules/>.

% 47 U.S. Code § 230 - Protection for private blocking and screening of offensive material.

<https://www. law.cornell.edu/uscode/text/47/230> [Zitréta 2021 03 20].

100 Anshu Siripurapu, ,,Trump and Section 230: What to Know.* Council on Foreign Relations, 2020 12 02,
<https://www.cfr.org/in-brief/trump-and-section-230-what-know>.

101 The Editorial Board, ,,Joe Biden. Former vice president of the United States.“ The New York Times, 2020
01 17, <https://lwww.nytimes.com/interactive/2020/01/17/opinion/joe-biden-nytimes-interview.html>.
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tarp Kongreso demokraty ir Baltyjy Riimy.%? Visgi tokie faktoriai kaip stipri amerikietiskoji zodZio

103 jr jtakingas technologijy kompanijy lobizmas!® leidzia abejoti, ar JAV imsis

laisvés tradicija
grieztai reguliuoti interneto platformy turinio moderavimg, ir kada tokia reguliacija galéty buti
priimta. Pazymétina tai, kad JAV panasias j 230-3jj straipsnj nuostatas jtrauké j laisvosios prekybos
susitarimus su Meksika ir Kanada bei Japonija,'% panasios pozicijos dél interneto platformy apsaugos
nuo atsakomybés dél turinio laikosi ir derybose su Jungtine Karalyste.'% Tai rodo, kad JAV siekia
apsaugoti salies technologijy kompanijy interesus uzsienyje ir gali biiti nelinkusi ieskoti kompromiso

su ES.

Verta paminéti ir privaciy jmoniy ir organizacijy, kurios tvarko asmens duomenis,
reguliacijos abipus Atlanto skirtumus. JAV kibernetiné strategija numato, jog valstybé turi kartu su
privaciu sektoriumi valdyti kritinés infrastruktiiros kibernetinio saugumo rizikas ir iSsamiau iSaiSkinti
savo likes¢ius dél privataus sektoriaus proaktyvaus tokiy riziky valdymo.?” Taciau apie bendra
kibernetiniy riziky valdymo reguliacijg neuzsimenama. JAV §iuo metu galioja tik vadinamoji NIST
kibernetinio saugumo sistema (angl. NIST Cybersecurity Framework) — savanorisko pobidzio
privataus sektoriaus Kibernetinio saugumo gairés, nustatytos Nacionalinio standarty ir technologijy
instituto (angl. National Institute for Standards and Technology).!® Kalbant konkre¢iai apie
duomeny apsaugg, JAV federalinio lygio bendro duomeny apsaugos jstatymo neturi — tokie jstatymai
galioja tik keliose valstijose, o egzistuojanti federaliné reguliacija apima tik tam tikrus sektorius,
tokius kaip sveikatos priezitira ar finansai.'® Visgi tiek JAV jstatymy leidZiamosios, tiek

vykdomosios valdzios institucijose (Senate ir Federalinéje prekybos komisijoje, atsakingoje uz

192 Nandita Bose ir Jarrett Renshaw, ,,Exclusive: Big Tech's Democratic critics discuss ways to strike back
with White House.” 2021 02 17, <https://www.reuters.com/article/us-usa-tech-white-house-exclusive-
iIdCAKBN2AH1A4>,
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vartotojy apsaugg) Vyksta diskusijos apie bendro duomeny apsaugos jstatymo naudg ir

reikalingumg.!1°

Tuo tarpu ES jau gana detaliai reglamentuoja tai, kaip privacios jmongés ir organizacijos
turi saugoti asmens duomenis. Pagal 2018 m. jsigaliojusj Bendraji duomeny apsaugos reglamentg
(BDAR, angl. General Data Protection Regulation), duomeny valdytojas — organizacija, tvarkanti
ES pilieciy duomenis — privalo jgyvendinti tinkamas technines ir organizacines priemones, kad
uztikrinty dél duomeny tvarkymo kylancio pavojaus lygj atitinkantj sauguma, jskaitant gebéjima
uztikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialumg, vientisumg ir
atsparumg.'** Reglamente numatoma, kad nustatant tinkamo lygio duomeny saugumg, visy pirma
atsizvelgiama j pavojus, kurie kyla ne tik dél duomeny sunaikinimo, praradimo ar pakeitimo, bet ir
dél atskleidimo be leidimo ar neteisétos prieigos prie ju'? — kitaip tariant, to, kas gali biiti kibernetinés
atakos rezultatas. Taip ES pilie¢iai saugomi nuo jvairios tikimybés ir rimtumo pavojaus jy, kaip
fiziniy asmeny, teiséms ir laisvéms, kylancio d¢l tokio asmens duomeny tvarkymo, kurio metu galéty
bati padaryti ,kiino suzalojimas, materialiné ar nematerialiné Zala“, jskaitant diskriminacija,
tapatybés vagystes, finansinius nuostolius ir kitokia ekonomine ar socialing zalg.''® ES taip pat
griez¢iau nei JAV reguliuoja privataus sektoriaus Kibernetinio saugumo standartus apskritai — 2016
m. priimta direktyva dél priemoniy aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui
visoje Sgjungoje uztikrinti numato jmonéms, visy pirma visuomenei ir ekonomikai didele reikSme
turintiems ir esmines paslaugas teikiantiems operatoriams ir skaitmeniniy paslaugy teikéjams,
taikomus teisinius saugumo riziky valdymo ir praneSimo apie kibernetinius incidentus

reikalavimus.'4

Nors JAV ir ES kibernetinio saugumo apréptis — tai, kas suprantama kaip valstybés

priziirima su Kibernetiniu saugumu susijusi sritis — daugeliu atzvilgiy sutampa, europietiskasis

110 United States Senate Committee on Commerce, Science, and Transportation, Revisiting the Need for
Federal Data Privacy Legislation. 2020 09 23, <https://www.commerce.senate.gov/2020/9/revisiting-the-
need-for-federal-data-privacy-legislation>; Christine S. Wilson, ,,A Defining Moment for Privacy: The Time
is Ripe for Federal Privacy Legislation.« United States of America Federal Trade Commission, Remarks at
the Future of Privacy Forum, Washington, DC, 2020 02 06,
<https://www.ftc.gov/system/files/documents/public_statements/1566337/commissioner_wilson_privacy for
um_speech_02-06-2020.pdf>.

11 Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). OL 2016 05 04, L 119/1, 2 skirsnis, 32 straipsnis, <https://eur-
lex.europa.eu/legal-content/LT/TXT/PDF/?uri=0J:L:2016:119:FULL&from=LT>.
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13 Bendrasis duomeny apsaugos reglamentas, 75 preambulés konstatuojamosios dalies punktas.

4 Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy auk$tam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti. OL 2016 07 06, L 194/1, <https://eur-
lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32016L.1148&from=LT>.
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kibernetinio saugumo suvokimas aprépia ir griezta interneto platformy, kuriose sklinda
dezinformacija, ir duomenis tvarkanciy organizacijy atskaitomybés reguliavimg. Dezinformacija
socialiniuose tinkluose ES laikoma sistemine rizika saugumui, o0 JAV interneto platformoms suteikia
daug laisvés moderuojant turinj, nors egzistuoja signaly, jog $iy platformy atsakomybés reguliacija
gali grieztéti. Esama ir zenkly, kad uz Atlanto bresta noras ir grieztesnei duomeny saugumo
reguliacijai, bet tai, kaip organizacijos saugo asmens duomenis, kol kas JAV reguliuojama siauromis,

tik tam tikriems sektoriams skirtomis taisyklémis.

2.2. Kibernetinio saugumo grésmés

JAV pagrindiniais grésmiy kibernetinéje erdvéje Saltiniais laiko strateginius
prieSininkus, piktavales valstybes, teroristinius ir kriminalinius tinklus. JAV kibernetinéje strategijoje
pagrindinémis prie§ininkémis jvardija Rusija, Kinija, Irang ir Siaurés Koréja, kurios kibernetinéje
erdvéje kenkia JAV ir jos sajungininkéms bei partneréms. Sios priesininkés naudoja kibernetinius
jrankius kenkdamos JAV ekonomikai ir demokratijai, vogdamos intelekting nuosavybe ir sukeldamos
7ala demokratiniams procesams.'’® Pasak JAV kibernetinés strategijos, JAV priesininkés mato
kiberneting erdve kaip vietg, kurioje gali bati neutralizuota nejveikiama JAV kariné, ekonominé ir
politiné galia.'*® JAV viesojo ir privataus sektoriaus organizacijos sunkiai geba apsisaugoti nuo vis
daznéjanciy ir tobul¢janciy ataky, o kenkéjiSkas atakas vykdancios valstybés nepatiria nuostoliy,
kurie atgrasyty nuo panasiy veiksmy ateityje.!*” Kibernetinio saugumo i$siikiais taip pat jvardijamos
uzsienio valstybiy piktavaliskos informacinés kampanijos ir nevalstybiniai veikéjai, jskaitant
teroristus ir nusikaltélius, kurie iSnaudoja kiberneting erdve pasipelnyti, pritraukti naujy nariy ir
118

skleisti propaganda.

VW —

ekonominiam saugumui. Tarp tokiy ekonominiy-kibernetiniy grésmiy yra jau minétos grésmeés
intelektinei nuosavybei (pabréZziamas Kinijos vykdomas ekonominis $nipinéjimas, darantis ,.trilijonus
doleriy* nuostoliy''®), uzsienio investicijos j JAV telekomunikacijos tinklus ir grieztos duomeny

lokalizacijos ir reguliacijos tendencija, kai valstybés nacionalinio saugumo interesais dangsto

15 National Cyber Strategy, 2-3.
18 Ten pat, 1.

Y7 Ten pat, 2.

18 Ten pat, 15-21.

119 Ten pat.

29



,,skaitmeninj protekcionizma“.!?® Laisvas ir atviras pasaulinis internetas atitinka JAV saugumo,

ekonominius ir vertybinius interesus, todél jo ribojimai laikomi grésme.

ES interneto ribojimus taip pat laiko grésme, nes Sie grasina atvirai pasaulinei
kibernetinei erdvei ir jstatymo virSenybei, pagrindinéms teiséms, laisvéms ir demokratijai.'?* ES
poziliriu, jvairias kibernetines grésmes stiprina geopolitinés jtampos dél globalaus ir atviro interneto
bei technologiniy tiekimo grandiniy kontrolés, o pati kibernetin¢ erdvé yra vis labiau iSnaudojama
politinéms ir ideologinéms reikméms — tai skatina tarptauting poliarizacija, kuri trukdo efektyviam
multilateralizmui.?? Atakos pries kriting infrastruktiira, ekonominius procesus ir demokratines
institucijas, silpnas verslo ir asmeny kibernetinio saugumo pasirengimas, bendro informuotumo apie
padét] kibernetiniy grésmiy atzvilgiu trilkumas, hibridinés grésmés ir dezinformacija, kibernetinis
nusikalstamumas ir grésmés nuo skaitmeninés infrastruktiiros priklausomoms tiekimo grandinéms
taip pat jvardijami kaip opts ES kibernetinio saugumo i$Stkiai, galintys sukelti fizing Zalg, suteikti
neteisétg prieigg prie asmeniniy duomeny, komerciniy ar valstybés paslapcCiy ir séti nepasitikéjima
bei silpninti socialine sanglauda.*?® ES kibernetinio saugumo strategijoje néra jvardijamos konkrecios
valstybés-priesininkés, tac¢iau Europos Komisijos pirmininké Ursula von der Leyen yra pasmerkusi
Kinijos kibernetines atakas prie$ bloko salis nares, o ES yra paskelbusi sankcijas Rusijos, Kinijos ir

Siaurés Koréjos valstybés remiamiems programisiams.*?*

Didele kiberneting grésme Europos ekonomikai ir saugumui ES jzvelgia ir technologijy
bei interneto paslaugy rinkos koncentracijoje. Europa vis labiau kliaujasi kertinémis globalaus ir
atviro pasaulinio interneto funkcijomis, tokiomis kaip DNS (angl. Domain Name System, liet. srities
vardy sistema) vardy vertimas, ir batinosiomis interneto paslaugomis komunikacijai, duomeny
prieglobai (angl. hosting) ir kitoms sritims. Sios paslaugos, pasak ES strategijos, vis labiau
koncentruojamos keliy privac¢iy kompanijy rankose, o tai daro Europos ekonomikg ir visuomeneg
pazeidziamg, pavyzdziui, geopolitiniy ar techniniy jvykiy, paveiksianciy interneto ,.Serdj* ar vieng i§
$iy kompanijy, atveju.'?® ES taip pat riipi, kad DNS duomenys gali biiti naudojamai profiliavimo

tikslais, o tai gali veikti privatumo ir duomeny apsaugos teises.'?
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Rinkos koncentracijos ir duomeny apsaugos isstkiai ilgalaikiam Europos ekonominiam
saugumui iSreiksti ir Europos duomeny strategijoje, Kurioje jie apibiidinami kaip klititys i§naudoti su
duomeny ekonomika susijusj potencialg ES. Sioje srityje konkurentémis ES jvardija JAV ir Kinija,
kurios ,,jau sparciai diegia inovacijas ir visame pasaulyje propaguoja savasias prieigos prie duomeny
ir jy naudojimo koncepcijas.*“*?’ Didelé¢ koncentracija debesijos paslaugy ir duomeny infrastruktiiros
teikimo srityje bei rinkos nelygybé, susijusi su prieiga prie duomeny ir jy naudojimu, yra klittys ES
skaitmeninés ekonomikos plétrai.'?® Kaip teigiama strategijoje, JAV duomeny erdvés organizavimas
paliktas priva¢iajam sektoriui, 0 tai lemia didele koncentracija.’?® Pavyzdziui, interneto platformy
rinkoje keletas subjekty gali sukaupti didziulius duomeny kiekius, jais naudodamiesi daryti svarbias

jzvalgas, jgyti konkurencinj pranasumg ir neigiamai paveikti konkurencijos salygas.'*

Debesijos paslaugy srityje, kurioje Europoje jsisteigusiems tiekéjams tenka tik nedidelé
rinkos dalis, ES yra labai priklausoma nuo iSorés paslaugy tiekéjy ir néra tinkamai apsaugota nuo
iSoriniy grésmiy duomenims.’®! ES grésme duomenims laiko ir netikruma dél to, kaip ,,debesijos
paslaugy tiekejai laikosi svarbiy ES taisykliy ir standarty®, pavyzdziui, Bendrojo duomeny apsaugos
reglamento ar Kibernetinio saugumo akto, ir kaip tokiems tiekéjams taikomi tre¢iyjy Saliy teisés
aktai.'®? Pastarasis pavojus kyla dél to, kad su ES pilie¢iy ir jmoniy duomenimis galimai susipaZins
tre¢iyjy Saliy jurisdikcijos subjektai, kurie pagal ES duomeny apsaugos sistema to daryti negali. Siuo
atzvilgiu ES grésme jzvelgia su kibernetiniu saugumu ir nacionaline Zvalgyba susijusiuose Kinijos
jstatymuose, bet taip pat minimas JAV CLOUD jstatymas (angl. Clarifying Lawful Overseas Use of
Data Act arba CLOUD Act).!* GrindZiamas teisésaugos institucijy teise susipazinti su duomenimis
baudziamosios veikos tyrimy tikslais, Sis jstatymas jparcigoja JAV elektroninés komunikacijos ir
nuotolinés kompiuterijos paslaugy tiekéjus JAV teisésaugai pateikti reikalaujamus duomenis
nepaisant to, ar jie yra JAV ar Kitoje teritorijoje.*** Tokiy uZsienio jurisdikcijos teisés akty taikymas
ES kelia susiriipinimg dél ,teisinio netikrumo ir taikomos ES teisés, pavyzdziui, asmens duomeny

apsaugos taisykliy, laikymosi.“!3

W W —

grésmémis — organizuotas kibernetinis nusikalstamumas, dezinformacija, grésmés demokratijai ir

27 Europos duomeny strategija, 3.

128 Ten pat, 8.

129 Ten pat, 4.

130 Ten pat, 8.

31 Ten pat, 9.

132 Ten pat, 10.

133 Ten pat.

3% Eugenia Lostri, ,,The CLOUD Act.” Center for Strategic and International Studies, 2020 10 02,
<https://www.csis.org/blogs/technology-policy-blog/cloud-act>.

5 Europos duomeny strategija, 10.

31



rinkiminiams procesams, intelektinei nuosavybei ir kritinei infrastruktiirai, taip pat Rusijos ir Kinijos
keliamos grésmés yra laikomos saugumo problemomis abiejose Atlanto pusése. Taciau ES jvairialypj
pavojy jzvelgia ir i§ JAV pusés. Daugiau nei pusé DNS vardy vertimo paslaugy rinkos dalies tenka
JAV kompanijoms,’*® o ES nuomone, priklausomybé nuo tik keleto kertiniy su internetu susijusiy
funkcijy, pirmiausia DNS vardy vertimo, tiekéjy, jsikiirusiy ne Europoje, kelia saugumo rizikas — tiek
dél galimy kibernetiniy ataky, galin¢iy paveikti vieng is tiekéjy ir stipriai sutrikdyti interneto svetainiy
pasiekiamuma, tiek dél to, kad tokia koncentracija apsunkinty ES tarnyby veiksmus kibernetiniy
ataky ar dideliy geopolitiniy ar techniniy incidenty atveju, tiek dél DNS duomeny naudojimo
vartotojy profiliavimui, kuris galimai neatitikty ES duomeny apsaugos reikalavimy.**” Siems Europos
reikalavimams grésmg taip pat kelia JAV jstatymai, numatantys teisésaugos teis¢ ] duomenis, net jei
jie saugomi Europoje. Galiausiai, tai, kad ,didel¢ pasaulio duomeny dalj valdo vos kelios
technologijy milzinés* — didzioji dauguma jy JAV kompanijos — ES mato kaip klitit; Europos
ekonominei gerovei, nes duomenys, pasak Europos duomeny strategijos, yra ekonominés plétros
variklis.’®® Tuo tarpu JAV kibernetiné strategija grésme jvardija duomeny lokalizacija. Tokio
konflikto apraiska — Europos Sagjungos Teisingumo Teismo (ESTT) sprendimas paskelbti JAV-ES
»privatumo skydo* susitarimg dél asmens duomeny perdavimo negaliojanciu, nes Sis neuztikrina
tinkamos europie¢iy duomeny apsaugos ir teisés ] privatumg, ypa¢ dél JAV vykdomy stebéjimo
programy.’®® Tai, kad ES teisingumo komisaras Didier Reyndersas ir tuometis JAV prekybos
sekretorius Wilburas Rossas bendru pareiskimo iSreiské norg derétis dél ,privatumo skydo“
tobulinimo,*° rodo, jog JAV ir ES viena kita laiko svarbiomis partnerémis. Tadiau reikia pastebéti,
jog Sio nesutarimo centre yra ES pozitrio j duomeny privatumg ir JAV nacionalinio saugumo ir
teisésaugos galiy supratimo konfliktas (JAV ir ES vertybiniy skirtumy jtaka kibernetinés erdvés
atzvilgiu placiau aptariama treciajame darbo skyriuje). Tad nors JAV ir ES grésmiy suvokimas turi

daug bendro, Sio suvokimo skirtumai veda prie interesy konflikto.

13 Roxana Radu ir Michael Hausding, ,,Consolidation in the DNS resolver market — how much, how fast,
how dangerous?” Journal of Cyber Policy, 5(1), 2020, 46-64.
Y7 The EU's Cybersecurity Strategy, 10.
38 Europos duomeny strategija, 3.
39 Europos Sajungos Teisingumo Teismas, ,,PRANESIMAS SPAUDAI Nr.91/20.% 2020 07 16,
<https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp2000911t.pdf>.
0 European Commission, ,,Joint Press Statement from European Commissioner for Justice Didier Reynders
and U.S. Secretary of Commerce Wilbur Ross.“ 2020 08 10, <https://ec.europa.eu/info/news/joint-press-
statement-european-commissioner-justice-didier-reynders-and-us-secretary-commerce-wilbur-ross-7-august-
2020-2020-aug-07_en>.
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2.3. Kibernetinio saugumo prioritetai

JAV kibernetinio saugumo prioritetai i§ esmés atitinka tai, ka JAV laiko kibernetinémis
gréesmémis. JAV visy pirma siekia saugoti Salies infrastruktura, todel, pagal JAV kiberneting
strategija, Salies prioritetai yra federaliniy tinkly ir informacijos bei kritinés infrastruktiiros apsaugos
stiprinimas, kova su Kkibernetiniais nusikaltimais ir kibernetiniy incidenty ataskaity teikimo (angl.
reporting) gerinimas.*! Ekonominéje saugumo plotméje prioritetais laikomi JAV jtakos technologijy
ekosistemoje iSlaikymas, gyvybingos ir atsparios JAV skaitmeninés ekonomikos puoseléjimas,
intelektinés nuosavybés apsauga, kibernetinio saugumo darbo jégos vystymas.*? Svarbus ir taikos
tarptautineje kibernetinéje erdvéje palaikymas per atsakingo valstybiy elgesio normas ir nepriimtino
elgesio kibernetinéje erdvéje priskyrima ir atgrasyma.'*® Galiausiai, JAV jtakos i§laikymo ir plétros
kibernetingje erdvé prioritetai yra atviro, patikimo ir saugaus interneto propagavimas ir pagalba

partneriy ir sajungininkiy kibernetiniy pajégumy vystymui.*4*

ES kibernetinio saugumo prioritetai pirmiausia susij¢ su infrastruktiiros ir informacijos
atsparumo grésméms didinimu, ypa¢ Europos komunikacijos infrastruktiiros, ES institucijy ir
agentiiry apsaugojimu ir informuotumo apie padétj kibernetinéje erdvéje stiprinimu.'*® ES taip pat
skiria didel} démesj uztikrinti Europos technologinj suverenumg ir lyderyste saugiy technologijy
plétojime per sustiprintg dalyvavima skaitmeninése tickimo grandinése ir Kibernetinio saugumo darbo
jégos vystyma.1*® Antroji prioritetiniy veiksmy grupé apima operaciniy pajégumuy, skirty uzkisti kelia,
atgrasyti, ir atsakyti j kibernetines atakas, tokiy kaip jungtinio kibernetinio dalinio (angl. Joint Cyber
Unit) jkarimas, kibernetiniy nusikaltéliy nustatymo ir baudZiamojo persekiojimo gerinimas,
efektyvus ES kibernetinés diplomatijos naudojimas ir kibernetinés gynybos pajégumy stiprinimas,
vystyma.'#" Atviros pasaulinés kibernetinés erdvés, atitinkancios ES vertybes, plétojimas lyderiaujant
Kibernetiniy standarty ir normy vystyme, bendradarbiaujant su tre¢iosiomis Salimis ir regioninémis
organizacijomis bei remiant partneriy kibernetiniy pajégumy ir atsparumo stiprinimg taip pat yra

vienas i§ prioritety.14®

Apibendrinant JAV ir ES kibernetinio saugumo prioritetus galima teigti, jog jie gana
panasiis — abipus Atlanto teikiama pirmenybé¢ infrastruktiiros atsparumui kibernetinéms grésméms

didinimui, kibernetiniy iSpuoliy atgrasymui tiek gynyba, tiek atsakomosiomis priemonémis,

141 National Cyber Strategy, 6-11.

%2 Ten pat, 14-17.

%3 Ten pat, 20-21.

1% Ten pat, 24-26.

Y5 The EU's Cybersecurity Strategy, 5-7, 24.
1% Ten pat, 11-12.

Y7 Ten pat, 13-19.

148 Ten pat, 19-23.
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investicijoms j saugias skaitmenines technologijas, taip pat kibernetinés erdvés saugumo stiprinimui
propaguojant atvirg ir laisva internetg, atsakingo valstybiy elgesio kibernetinéje erdvéje normas ir
partneriy kibernetinius pajégumus. Visgi Siuose prioritetuose galima jzvelgti galimo varzZymosi
apraisky — tick JAV, tiek ES siekia lyderés pozicijos skaitmeninése inovacijose, 0 ES nori lyderiauti
tarptautiniy normy ir standarty kibernetingje erdvéje nustatyme. Placdiau JAV ir ES strateginés

laikysenos aptariamos treciajame darbo skyriuje.

Pasak saugumo bendruomenés teorijos, tokiai bendruomenei formuotis reikalingi
panasus nariy interesai. JAV ir ES kaip transatlantinés kibernetinio saugumo bendruomenés nariy
interesus atspindintis grésmiy, saugumo prioritety ir kibernetinio saugumo aprépties suvokimas
daugeliu atzvilgiy panaSus. Taciau aptartieji $iy elementy skirtumai leidzia teigti, jog tam tikrose
srityse, tokiose kaip interneto platformy turinio moderavimas ar duomeny prieziiiros klausimai,
interesai abipus Atlanto nesutampa, ir $is nesutapimas gali kisti kojg JAV-ES bendradarbiavimui

kibernetinio saugumo srityje.
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3. JAV IR ES STRATEGINE LAIKYSENA IR VERTYBES
KIBERNETINEJE ERDVEJE

Svarbus elementas saugumo bendruomenés vystymuisi yra bendros bendruomenés
nariy vertybés, lemiancios jy veiksmus, ir bendra tapatybé. JAV ir ES vertybes ir tapatybe atskleidzia
strateginiai kibernetinio saugumo dokumentai, juose atspindima strateginé laikysena bei pozilris |

sauguma kibernetingje erdvéje.

3.1. Vertybinis poziiiris j kibernetine erdve

JAV ir ES kibernetinio saugumo dokumentai atskleidzia vakarietiSkg konsensusa dél
vertybiy, kuriomis vadovaujantis turi buti kuriama saugi pasauliné kibernetiné erdve. JAV
kiberneting strategija nurodo Sios Salies interneto vizijos bruozus: atviruma, sgveikumag, patikimuma,
saugumg; pabréziama zodzio ir asmenin€s laisvés kibernetinéje erdvéje svarba ir komunikacijos,
prekybos ir laisvo keitimosi idéjomis galimybé.'*® JAV laisvos kibernetinés erdvés koncepcija
remiasi ,,ilgalaikémis amerikietiSkomis vertybémis“ — asmens ir zodZzio laisve, laisva rinka ir
privatumu.*®® Interneto laisvé suprantama kaip internetinéje erdvéje saugomos, sieny nepaisanéios
zmogaus teisés ir laisvés — zodzio, asociacijos, taikiy susirinkimy, tikéjimo ir privatumo — Kurios savo
ruoztu jgalina laisvus informacijos srautus, skatinancius tarptauting prekyba ir inovacijas bei
stiprinandius tiek nacionalinj, tiek tarptautinj sauguma.'®® Toks poziiiris prieSinamas JAV strateginiy
prieSininkiy, suprantanc¢iy atvirg internetg kaip politing grésme, kibernetinéje erdvéje vykdomoms

cenziirai ir represijoms, menkinan¢ioms interneto ekonominj ir socialinj potenciala.?

ES taip pat laikosi poziiirio, kad kibernetiné erdvé turi buti laisva ir atvira. Kibernetingje
erdvéje statomos ,skaitmeninés sienos (pavyzdziui, Kinijos jvesta ,DidZioji ugniasiené*)
suprantamos kaip grésmeé ,,pagrindinéms ES vertybémis* — jstatymo virSenybei, pamatinéms teiséms,
laisvei ir demokratijai.’®® ES neigiamai vertina uzdarus, kontrole gristus interneto modelius ir
didéjancia tarptautine kibernetinés erdvés poliarizacija, kuri kenkia efektyviam multilateralizmui,*>*

kitai ilgalaikei ES vertybei.’> Save ES laiko zmogaus teisiy internete gynimo lydere ir siekia veikti

1% National Cyber Strategy, 1.

%0 Ten pat, 2.

51 Ten pat, 24.

152 Ten pat.

58 The EU's Cybersecurity Strategy, 2.

>4 Ten pat, 2, 11.

155 ES efektyvaus multilateralizmo siekis nagrinéjamas, pavyzdziui, Caroline Bouchard et al. (sud.),
Multilateralism in the 21st Century: Europe’s quest for effectiveness. New York: Routledge, 2014.
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prie§ cenziira, masinj steb&jima ir pilietinés visuomenés represijas kibernetingje erdvéje.®®
Kibernetinio saugumo gerinimu siekiama jgalinti pamatiniy teisiy ir laisviy, jskaitant teise i privatumag

ir asmeniniy duomeny sauguma, ir savirais$kos bei informacijos laisvés apsaugg.t®’

JAV ir ES sutaria dél to, kad kiberneting erdve reikia vystyti laisvag ir atvirg, o joje
saugoti zmogaus teises ir laisves, bet tam tikroms vertybéms teikia nevienoda svarbg. Nepaisant to,
kad abi deklaruoja siekian¢ios apsaugoti privatuma kibernetinéje erdvéje, JAV ir ES pozitiriai | Sia

vertybe sKiriasi.

Europos Sajungos pagrindiniy teisiy chartijoje numatyta, kad kiekvienas asmuo turi
teise¢ ] savo asmens duomeny apsaugg ir tokiy duomeny tinkamg tvarkymg ir naudojimg tik
atitinkamam asmeniui sutikus ar Kitais jstatymo nustatytais teisétais pagrindais.'®® Todél ES traktuoja
privatumg ir asmeniniy duomeny saugumg kaip fundamentalias teises, kurias uZtikrinti biitinas
tinkamas kibernetinis saugumas.®® To apraiska yra ne tik BDAR reguliacija, bet ir ES kibernetinio
saugumo strategijoje iSreikstas siekis formuoti tarptautinius naujyjy technologijy standartus pagal ES
vertybes taip, kad $ios biity orientuotos j zmogy ir jo privatuma.®® ES pabréZia jog tam, kad Europos
skaitmeniné transformacija biity sékminga, reikalingas europieciy pasitik€¢jimas inovacijomis, todeél
reikia uztikrinti, kad duomenys, kuriais grindziamos $ios technologijos, bty renkami ir naudojami

atsizvelgiant j asmens interesus ir paisant Europos vertybiy, pagrindiniy teisiy ir taisykliy.

JAV privatumo suvokimas kitoks — kaip jau minéta, asmens duomeny apsauga ir
privatumas yra reguliuojami tik tam tikriems sektoriams skirty jstatymy, todél suprantami veikiau
kaip vartotojy apsaugos problema, o ne pamatiné teisé. Masinio stebéjimo praktikos, vykdomos JAV
ir grindZziamos nacionalinio saugumo logika, taip pat neatitinka Europos duomeny privatumo
taisykliy. Tai iliustruoja ir jau minétasis ESTT sprendimas dé¢l JAV-ES , privatumo skydo* — nors
reikalingumo ir proporcingumo reikalavimus atitinkantis stebéjimas nebiitinai pazeidzia ES
privatumo taisykles, ESTT nustaté, kad europieCiai néra apsaugoti nuo JAV vyriausybés vykdomo
plagios aprépties stebéjimo ir ,privatumo skydo* pazeidimy.'®? Daug JAV vyriausybés naudojamy
stebéjimo jstatymy interpretacijy yra jslaptintos, o interneto steb&jimo programa PRISM vykdoma
kaupiant didZiausiy interneto platformy ir technologijy kompanijy, jsikiirusiy JAV, bet turinciy

8 The EU's Cybersecurity Strategy, 21.

%7 Ten pat, 4.

%8 Europos Sajungos pagrindiniy teisiy chartija. OL 2012 10 26, C 326/391, 2 ir 3 skirsniai, <https://eur-
lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:12012P/T XT&from=IT>.

9 The EU's Cybersecurity Strategy, 4.

10 Ten pat, 20.

%1 The EU's Cybersecurity Strategy, 4, Europos duomeny strategija, 1.

182 Europos Sajungos Teisingumo Teismas, ,,PRANESIMAS SPAUDAI Nr.91/20.
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gausybe vartotojy Europoje, duomenis.'®® Tuo tarpu JAV konstitucijos ketvirtoji pataisa, numatanti
apsauga nuo duomeny rinkimo be priezasties, galioja tik JAV pilie¢iams ir JAV bendruomenés
nariams.®* Visa tai europieciams gali kelti abejoniy, ar teisé j duomeny apsauga, Europoje laikoma

pamatine, yra tinkamai uztikrinama ES pilie¢iams naudojantis JAV kompanijy paslaugomis.

ES yra uzfiksavusi tiek silpnesng JAV duomeny apsaugos reguliacija, tieck masinio
stebéjimo praktikas. Véra Jourova, tuometé ES teisingumo komisaré, 2018 m. kalbéjo apie tvirtos
teisinés sistemos, reguliuojanc¢ios duomeny sauguma, trikumg JAV ir iSreiské nora, kad Salis imtysi
grieztesnés reguliacijos.'® Komentuodama derybas dél naujo JAV-ES duomeny perdavimo
mechanizmo po ,,privatumo skydo“ Zlugimo, Jourova, kuri $iuvo metu yra Europos Komisijos
pirmininkés pavaduotoja vertybéms ir skaidrumui, pareiske, kad ES reikalinga ,,absoliuti garantija®,
kad j JAV perduodami asmens duomenys nebus , masinio stebéjimo* objektas.’®® Tuo tarpu
prezidento Trumpo administracija dar prie§ ESTT sprendimg dél ,,privatumo skydo® reiské
susirtipinimg dél Europos duomeny apsaugos standarty — esg jie apsaugo kibernetinius nusikaltélius.
Tuometis JAV valstybés sekretoriaus padéjéjo kibernetiniais klausimais pavaduotojas Robas
Strayeris viesnagés Briuselyje metu teigé, jog BDAR turi ribojan¢iy pasekmiy visuomenés saugumui
ir teisésaugai, ypac pasaulinés koronaviruso pandemijos metu, kai kibernetiniy nusikaltimy skaicius

itin iSaugo.®’

Visgi tikétina, kad naujoji JAV administracija uzims kitokig pozicijg ir bus aktyvesné
ieSkant duomeny privatumo klausimo sprendimo. Vienas to Zenkly — bendras Europos teisingumo
komisaro Reynders ir naujosios JAV prekybos sekretorés Ginos Raimondo pareiskimas apie derybas
dél transatlantiniy duomeny srauty, kuriame teigiama, jog abi deryby Salys dalinasi jsipareigojimu

privatumui ir duomeny saugumui bei ketina derétis intensyviau.’®® Taciau skirtingas duomeny

VW —

183 Glenn Greenwald ir Ewen MacAskill, ,,NSA Prism program taps in to user data of Apple, Google and
others.“ The Guardian, 2013 06 06, <https://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-
data>.

164 Christou, 157-158.

165 Kamal Ahmed, ,,EU warns US on data control flaws. BBC News, 2018 03 23,
<https://www.bbc.com/news/business-43508461>.

166 Samuel Stolton, ,,Jourova defends EU data against US ‘mass surveillance’ in Privacy Shield talks.*
EURACTIV, 2021 03 11, <https://www.euractiv.com/section/digital/news/jourova-defends-eu-data-against-
us-mass-surveillance-in-privacy-shield-talks/>.

%" Nicholas Vinocur, ,, Why Trump’s administration is going after Europe’s privacy rules.“ POLITICO, 2020
06 28, <https://www.politico.eu/article/donald-trump-administration-gdpr/>.

1% European Commission, ,,Intensifying Negotiations on transatlantic Data Privacy Flows: A Joint Press
Statement by European Commissioner for Justice Didier Reynders and U.S. Secretary of Commerce Gina
Raimondo.* 2021 03 25, <https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT _21_1443>.
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Interneto platformy atskaitomybé uz turinio moderavima yra kita sritis, atskleidzianti
JAV ir ES pozitirio j saugumg Kibernetinéje erdvéje skirtumus. Kova su dezinformacija socialiniuose
tinkluose JAV yra palikta privataus sektoriaus rankose. Savireguliacija ir asmeninis pasirinkimas yra
JAV Padorios komunikacijos akto 230-0jo straipsnio pagrindas — interneto platformos, apsaugotos
nuo atsakomybés dél naudotojy sukurto turinio, yra laisvos plétoti turinio moderavimo taisykles savo
nuozitira.’®® Toks laissez-faire poziiris siejamas su akyla JAV konstitucijos pirmosios pataisos,
nurodancios, kad Kongresas negali priimti jokio jstatymo, apribojancio zodzio ar spaudos laisve,
apsauga. Platformos atleidZiamos nuo atsakomybés tam, kad nekilty perteklinio turinio reguliavimo
grésmé dél bylinéjimosi baimés ir biity uztikrinama saviraiskos laisvé. 1% Pirmosios pataisos teismy
praktika JAV rodo, kad j federaling kalbos turinio reguliacija zitrima labai priekabiai, todél bet koks
reguliacijos bandymas, gristas tuo, ar turinys yra tiesa ar ne (kitaip tariant, ar turinys yra
dezinformacija) beveik visada yra pripazjstamas neteisétu.’’* Visgi reikia darkart pastebéti, kad po
Kapitolijaus Sturmo VaSingtone 2021-yjy sausj JAV jstatymy kiir¢jai éme aktyviau kalbéti apie
interneto platformose plintancios dezinformacijos poveikj saugumui bei demokratijai ir teikti

jstatymo pasitilymus, reikalaujan¢ius iy platformy atsakomybés.’?

Svarbu ir tai, jog interneto platformy apsauga nuo teisinés atsakomybés taip pat yra
naudinga JAV ekonominiu aspektu, nes jgalino tokiy platformy verslo modelj, grjsta algoritminiais
procesais. Interneto kompanijos, neprivalédamos atidziai moderuoti vartotojy skelbiamo turinio,
galéjo sparciai pléstis ir pritraukti vis daugiau vartotojy, kuriy elgesio platformoje analizé jgalino
tiksline reklama.'”® Dideli surenkamy ir analizuojamy duomeny kiekiai leido tobulinti ir kurti naujas
paslaugas bei technologijas, kartu leisdami tokioms firmoms kaip Google, Facebook ir Amazon tapti
beveik monopoliais savo teikiamy paslaugy segmentuose.!’* To rezultatas — didelé pasaulio duomeny
srauto dalis nukreipiama per serverius JAV.!" Tai naudinga ne tik JAV technologijy kompanijoms,
bet ir fizing bei teising prieiga prie tokiy duomeny turinioms JAV saugumo ir Zvalgybos

institucijoms.

Europoje pozitris | interneto platformy savireguliacija Kitoks. ES nesikrato valstybés

jsikiSimo | tai, kaip tokios platformos sgveikauja su savo vartotojais, ir nereguliuojamas socialines

189 Newman ir Farrell, 63.

17 Nufiez, 790.

1 Ten pat, 789.

172 Makena Kelly, ,,Democrats take first stab at reforming Section 230 after Capitol riots.* The Verge, 2021
02 05, <https://www.theverge.com/2021/2/5/22268368/democrats-section-230-moderation-warner-
klobuchar-facebook-google>.

173 Newman ir Farrell, 64.

74 Ten pat.

%5 5AV yra daugiau nei trec¢dalis pasaulio duomeny centry; Niall McCarthy, ,,Which Countries Have The
Most Data Centers?* Statista, 2021 02 21, <https://www.statista.com/chart/24149/data-centers-per-
country/>.
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medijas laiko grésme europieciy gerovei. Europos Komisijos pirmininké Ursula von der Leyen tai,
kad socialiniy medijy ,,milziniy“ algoritmai vartotojams rekomenduoja klaidinantj turinj, pavadino
neatsakingu elgesiu, nes tokia dezinformacija gali sukelti pavojy zmoniy gyvybéms, ypac
koronaviruso pandemijos metu.’® Tuo tarpu Twitter uzblokavus prezidento Trumpo paskyra po
Kapitolijaus Sturmo, ES vidaus rinkos komisaras Thierry Bretonas gluminancia pavadino platformos,
neturin¢ios demokratinio legitimumo ar priezifiros, galimybe nutildyti $alies vadova.!’’ Teisiniai
atskaitomybés reikalavimai interneto platformoms iSdéstyti ES Skaitmeniniy paslaugy akte, tarp jy —
ne tik atsakomybés dél zalingo turinio moderavimo, bet ir reikalavimai dél didesnio algoritminiy

procesy, kurie yra $iy platformy verslo modelio centre, skaidrumo.

JAV ir ES sutaria, jog pasauliné kibernetiné erdvé turi bati laisva ir atvira, o uzdari
interneto modeliai grasina Zmogaus teiséms ir laisvéms. Tac¢iau JAV, kuri tradiciSkai vengia valstybés
jsikis§imo |} rinkg ir vertina savireguliacijg, menkai reguliuoja interneto platformas ir technologijy
jmones ir pla¢iai naudojasi jy surenkamais duomenimis nacionalinio saugumo tikslais. Tuo tarpu ES,
kur teis¢ ] asmens duomeny apsaugg laitkoma pamatine, reikalauja daugiau atsakomybeés 1§ interneto
platformy ir siekia apsaugoti savo pilieCiy duomenis nuo JAV stebéjimo. Tokie
reguliacijos/nereguliavimo ir asmens duomeny privatumo/teisésaugos galiy balanso skirtumai rodo
pozitrio j kibernetinés erdvés saugumo principus skirtj ir potencialiai gali didinti nesutarimus,

trukdancius kurti transatlanting kibernetinio saugumo bendruomeneg.

3.2. Strateginé laikysena

JAV strateginé laikysena kibernetinéje erdvéje yra orientuota ] visokeriopg Salies
lyderystés kibernetingje erdvéje iSlaikyma. JAV kibernetinéje strategijoje pazymima, kad $alis sieks
iSlaikyti savo Kibernetinj pranasumg ir naudos visus galios instrumentus, jskaitant diplomatinius,
informacinius, karinius, finansinius, zvalgybos ir teisésaugos, tam, kad uZzkirsty kelia, atsakyty i ir
atgrasyty kenkéjiskus kibernetinius veiksmus.'’® Tarptautiné JAV lyderysté grindziama tuo, kad $alis
yra daugelio Siandienos interneto inovacijy gimimo vieta — teigiama, jog pasaulis tikisi JAV
lyderystés tarptautiniy kibernetiniy problemy atZzvilgiu, todé¢l Salis iSlaikys aktyvig tarptautinés

lyderystés pozicija, plés savo jtaka ir gins savo interesus kibernetinéje erdvéje.!’® Jtaka kibernetinéje

176 European Commission, ,,Statement by President von der Leyen at the roundtable ‘Internet, a new human
right' after the intervention by Simona Levi.“ 2020 10 28,
<https://ec.europa.eu/commission/presscorner/detail/en/statement_20_2001>.

Y7 Thierry Breton, ,, Thierry Breton: Capitol Hill — the 9/11 moment of social media. POLITICO, 2021 01
10, <https://mwww.politico.eu/article/thierry-breton-social-media-capitol-hill-riot/>.
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erdvéje JAV siekia i§saugoti ir per lyderyste technologijy srityje. Vienas i§ JAV tiksly — islaikyti
Salies pranasuma Kuriant naujas technologijas, jskaitant dirbtinj intelekta, kvantines informacijos
technologijas ir naujos kartos komunikacijos infrastruktiirg, todél siekiama apsaugoti jas nuo
pramoninio $nipinéjimo, remti jy vystyma ir sumazinti klititis JAV technologijy kompanijoms patekti
i rinkas.’®® JAV jtaka technologijy ekosistemoje suprantama kaip bitina islaikyti JAV strateginj
pranasuma kibernetin¢je erdvéje.

ES strateginé laikysena rodo bloko strateginés autonomijos ir technologinio
suverenumo siekj. ES kibernetinio saugumo strategija jvardija ateinantj deSimtmetj kaip ES galimybe
pirmauti saugiy skaitmeniniy technologijy ir tiekimo grandiniy srityje — tokia lyderysté duomeny ir
debesijos, naujos kartos procesoriy, itin saugiy tinklo prieigy ir 6G tinkly technologijose turéty bati
vystoma pagal ES vertybes ir prioritetus.'®! Pavyzdziui, Europos lyderystés potencialas duomeny ir
debesijos srityje turi biiti iSnaudotas ,.europietiSkai, uztikrinant duomeny judéjimg ir platy jy
naudojima kartu islaikant aukstus privatumo ir saugumo standartus.’®> ES duomeny strategijoje
numatytos priemonés stiprinti Europos duomeny ir debesijos pajégumus atsispindi ES vidaus rinkos
komisaro Thierry Bretono pareiskime, kad "Europos duomenys turéty buti laikomi ir apdorojami
Europoje*.18 Panasiis procesai jau vyksta ES valstybiy nariy lygyje — bendra Vokietijos ir
Pranciizijos iniciatyva yra kuriama Gaia-X platforma, siejanti ES debesijos paslaugy tiekéjus ir

skatinanti Europos jmones naudotis vietinémis debesijos paslaugomis. '8

ES taip pat siekia vystyti kibernetinio saugumo suverenumg ir mazinti technologing
priklausomybe nuo kity pasaulio regiony.'® Tokios ES kibernetinio saugumo strateginés iniciatyvos
kaip europietiSkomis technologijomis grjsta, ES ir Saliy nariy institucijoms skirta itin saugi ES

vyriausybinés satelitinés komunikacijos infrastruktiira'®®

ar europietiska DNS vardy vertimo
alternatyva, atitinkanti duomeny saugumo ir privatumo reikalavimus,'®’ rodo, jog ES siekia didesnio
savarankiSkumo kibernetingje erdvéje. Toks savarankiskumas siejamas ir su ekonominiais interesais

— Europos Sajungos Tarybos i§vadose dél ES kibernetinio saugumo strategijos pabréZiama, jog

180 National Cyber Strategy, 15-16.
81 The EU's Cybersecurity Strategy, 5, 11.
182 Europos duomeny strategija, 4.
183 |_aura Kayali ir Florian Eder ,»Lhierry Breton ‘understands’ Trump on TikTok, wants data stored in
Europe.© POLITICO, 2020 09 01, <https://www.politico.eu/article/breton-wants-tiktok-data-to-stay-in-
europe/>.
184 Janosch Delcker ir Melissa Heikkild, ,,Germany, France launch Gaia-X platform in bid for ‘tech
sovereignty’.“ POLITICO, 2020 06 04, <https://www.politico.eu/article/germany-france-gaia-x-cloud-
platform-eu-tech-sovereignty/>.
18 The EU's Cybersecurity Strategy, 11.
18 Ten pat, 7-8.
187 Ten pat, 10-11.
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norédama pati nusistatyti ekonominj kelig ir interesus, ES turi sustiprinti galimybes savarankiskai

priimti su kibernetiniu saugumu susijusius sprendimus. &8

ES laiko save kibernetiniy standarty nustatymo ir reguliacijos lydere tarptautinéje
arenoje. Pasak ES kibernetinio saugumo strategijos, stiprindama savo globalig pozicija, ES turi
lyderiauti nustatant standartus ir normas tokiose srityse kaip dirbtinis intelektas, debesija ir kvantiné
kompiuterija.'®® Taip pat pabréziama, kad ES, kaip stiprus ekonominis ir prekybos blokas, gristas
demokratinémis vertybémis, pagarba teisés virSenybei ir pamatinéms zmogaus teiséms, uzima
ypatingai tinkamg padétj biiti tarptautiniy normy ir standarty kibernetinéje erdvéje nustatymo ir
propagavimo lyderé.'® ES kibernetinio saugumo strategija numato didesnj jsitraukima j daugiasalius
tarptautinius standartizacijos procesus,’® ta¢iau pastaryjy mety ES paskelbta su saugumu
kibernetinéje erdvéje susijusi reguliacija, tokia kaip BDAR ir Skaitmeniniy paslaugy aktas, rodo, jog

ES tam tikry standarty nustatymo imasi ir vienasaliskai.

Tiek ES, tiek JAV save mato kaip lyderes kibernetinéje erdvéje. JAV siekia iSlaikyti

siikiu 192 ir

investuoja j inovacijas, stiprinandias 3alies strateging pozicija.'® Tuo tarpu ES ypatinga démes;j skiria
technologinio suverenumo, atspindin¢io bloko strateginés autonomijos siekj, jgyvendinimui ir mato
potencialg pirmauti tokiose srityje kaip duomeny ekonomika ir dirbtinis intelektas.'®* ES save laiko
ne tik tinkama saugiy technologijy ir kibernetinio saugumo standarty nustatymo ir diegimo vedle, bet
ir galima ateinancios skaitmenizacijos bangos lydere — pasak Europos Komisijos pirmininkés
vykdomosios pavaduotojos Margrethe Vestager, jei ES imsis veiksmy dabar, blokas skaitmeniniy
technologijy srityje gali pavyti JAV ir Kinija.’*® Transatlantinéje saugumo bendruomenéje tarp

ilgalaikés kibernetinés erdvés pirmiinés JAV ir savarankiskumo, lyderystés ir kibernetinio saugumo

188 General Secretariat of the Council, ,,Draft Council conclusions on the EU’s Cybersecurity Strategy for the
Digital Decade.” 2021 03 09, <https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/en/pdf>,
6.
8 The EU's Cybersecurity Strategy, 20, 25.
1% Ten pat, 19.
191 Ten pat, 20.
192 US Department of Defense, ,,DOD Tech Chief Lays Out Vision for U.S. Technology Leadership.” 2020
08 13, <https://www.defense.gov/Explore/News/Article/Article/2310642/dod-tech-chief-lays-out-vision-for-
us-technology-leadership/>.
193 Arjun Kharpal, ,,First 100 days: Biden keeps Trump-era sanctions in tech battle with China, looks to
friends for help. CNBC, 2021 04 29, <https://www.cnbc.com/2021/04/29/biden-100-days-china-tech-battle-
sees-sanctions-remain-alliances-made.htmi>.
% Europos duomeny strategija, 1-2; Europos Komisija, KOMISIJOS KOMUNIKATAS EUROPOS
PARLAMENTUI, EUROPOS VADOVU TARYBAI, TARYBAI, EUROPOS EKONOMIKOS IR SOCIALINIU
REIKALU KOMITETUI IR REGIONU KOMITETUL. Dirbtinis intelektas Europai. 2018 04 25, <https://eur-
lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:52018DC0237&from=EN>.
105 Flemming Emil Hansen, ,,Europe Must Close Huge Tech Gap, Says EU Digital Chief.“ Forbes, 2021 03
25, <https://www.forbes.com/sites/zengernews/2021/03/25/exclusive-europe-must-close-huge-tech-gap-
says-eu-digital-chief/?sh=1866f1322bcd>.
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pagal savo interesus ir vertybes siekiancios ES gali rastis trintis, kenkianti glaudZiam kibernetinio

saugumo bendradarbiavimui.
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4. JAV IR ES BENDRADARBIAVIMO PROCESAI
KIBERNETINIO SAUGUMO SRITYJE

Pasak saugumo bendruomeniy teorijos, tokios bendruomenés nariai Organizuoja
reguliarius tarpusavio susitikimus ir palaiko politinj dialoga, taip ilgainiui i§vystydami supratima,
kokiy intencijy turi kiti nariai ir kaip jie interpretuoja grésmes. Tokia nariy bendradarbiavimo
institucionalizacija savo ruoztu veda j abipusj pasitikéjimg. JAV-ES tarptautinio bendradarbiavimo
kibernetinio saugumo srityje institucionalizacijos pazanga identifikuojama analizuojant strateginius

dokumentus, oficialius pranesimus ir bendrus institucinius formatus.

4.1. Bendradarbiavimo svarba

JAV ir ES abi laikosi nuomonés, kad tarptautinis bendradarbiavimas yra reikalingas
uztikrinti kibernetinés erdvés sauguma. JAV kibernetiné strategija numato Salies bendradarbiavimag
su uzsienio partneriais jvairiais svarbiais aspektais, pirmiausia uztikrinant, kad interneto erdvé buty
laisva, atvira ir joje biity gerbiamos zmogaus teisés.'% Tarptautinis bendradarbiavimas taip pat
svarbus priskiriant ir atgrasant kibernetines atakas,'®’ kuriant kibernetinio saugumo standartus®® ir
tiriant kibernetinius nusikaltimus.*®® ES laikosi panasaus poziiirio ir kibernetinio saugumo strategijoje
tarptautinj bendradarbiavimg jvardija kaip buting siekiant atviros ir laisvos kibernetinés erdvés,
kurioje biity gerbiama jstatymo virSenybé, Zmogaus teisés ir laisvés bei demokratinés vertybés.?%
Tarptautinis bendradarbiavimas taip pat numatomas naujyjy technologijy standartizavime?®® ir

atgrasant kibernetines atakas, ypa¢ diplomatinémis priemonémis.?%

ES pasitlymai dél bendradarbiavimo su JAV kibernetinés erdvés saugumo klausimais
placiau isdéstyti Europos Komisijos 2020 m. gruod; iSleistoje transatlantinéje pasauliniy pokyciy
darbotvarkéje.?%® Joje teigiama, jog ES ir JAV unikaliis, bendra istorija, vertybémis ir interesais gristi

santykiai bei bendra galia ir jtaka tarptautinéje arenoje yra butini atsverti autoritariniy valstybiy

1% National Cyber Strategy, 24-25.

97 Ten pat, 21.

1% Ten pat, 14.

1% Ten pat, 11.

20 The EU’s Cybersecurity Strategy, 19.

21 Ten pat, 20.

202 Ten pat, 17.

23 Eyropean Commission, JOINT COMMUNICATION TO THE EUROPEAN PARLIAMENT, THE
EUROPEAN COUNCIL AND THE COUNCIL. A new EU-US agenda for global change. 2020 12 02,
<https://ec.europa.eu/info/sites/default/files/joint-communication-eu-us-agenda_en.pdf>.
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siekius.?%* ES kvietia JAV bendradarbiauti sprendziant ekonomikos ir visuomenés skaitmeninés
transformacijos i$Stkius, susijusius su kritine infrastruktiira, pavyzdziui, 5G tinklais, kibernetinio
saugumo pajégumais, duomenimis, technologijomis ir interneto platformomis.?®® Konkre&iai
siekiama kartu formuoti technologijy, ypa¢ dirbtinio intelekto, reguliacing aplinka, siekti tiekimo
grandiniy saugumo, stiprinti kibernetinio saugumo pajégumus, sudaryti salygas laisvam duomeny
judéjimui ir pradéti dialoga dél interneto platformy atsakomybes.?%® Sis dokumentas rodo, kad ES
laiko JAV itin svarbia partnere ir siekia glaudesnio transatlantinio bendradarbiavimo kibernetinio

saugumo klausimais su naujgja JAV administracija.

4.2. Institucijos ir susitarimai

Dvi pagrindinés dviSalés institucijos, kuriose JAV ir ES gali aptarti Kibernetinio
saugumo politikg ir koordinuoti savo veiksmus, yra JAV-ES Kibernetinio saugumo ir kibernetiniy
nusikaltimy darbo grupé (angl. Working Group on Cybersecurity and Cybercrime) ir JAV-ES
Kibernetinis dialogas (angl. Cyber Dialogue). Tkurta 2010 m. JAV ir ES virSiiniy susitikime
Lisabonoje, Kibernetinio saugumo ir kibernetiniy nusikaltimy darbo grupé veikia keturiose srityse:
kibernetiniy incidenty valdymo, kibernetinio nusikalstamumo, vieSojo ir privataus sektoriaus
partnerystés kritinés infrastruktiiros kibernetiniam saugumui uztikrinti ir informuotumo apie
kibernetinj sauguma gerinimo.?” Grupé yra sé¢kmingai jvykdziusi transatlantines Kibernetinio
saugumo pratybas, organizavusi informacijos apie nacionalines ir regionines pratybas apsikeitimus ir
sukiirusi Pasaulinio aljanso prie§ vaiky seksualinj iSnaudojimg internete (angl. Global Alliance
against Child Sexual Abuse Online) iniciatyva.?%® Periodiskai susitikimai vyksta ir JAV-ES
Kibernetinio dialogo formate, jkurtame 2014 m. transatlantiniame virStniy susitikime Briuselyje.
2019 m. vykusiame SeStajame dialogo susitikime buvo aptartos JAV ir ES kibernetiné politika,
strategijos ir teisiné¢ reguliacija bei diskutuota apie veiksmy koordinacija ir bendradarbiavimag
atsparumo  kibernetinéms grésméms stiprinimo, kovos su kibernetiniu nusikalstamumu,

necentralizuotos interneto valdysenos islaikymo bei kibernetinés diplomatijos ir atgrasymo srityse.?%°

Transatlantinis bendradarbiavimas ypatingai paZenges kovos prie§ kibernetinius

nusikaltimus srityje. JAV ir ES palaiko Europos Tarybos Budapesto konvencijg dél elektroniniy

204 A new EU-US agenda, 1.

205 Ten pat, 5.

206 Ten pat.

27 The White House, ,FACT SHEET: U.S.-EU Cyber Cooperation”. 2014 03 26,

2<02ttps://0bamawhitehouse.archives.gov/the-press-office/2014/03/26/fact-sheet-us-eu-cyber-cooperation>.
Ten pat.

29Us Department of State, ,,Joint Elements Statement on the Sixth U.S.-EU Cyber Dialogue®. 2019 05 24,

<https://2017-2021.state.gov/joint-elements-statement-on-the-sixth-u-s-eu-cyber-dialogue/index.html>.
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nusikaltimy ir savo Kibernetinio saugumo strategijose numato siekti platesnio jos pripazinimo.?° JAV
ir ES taip pat derina savo pasisakymus dél konvencijos, kuri yra pirmoji tarptautiné sutartis dél
kibernetingje erdvéje vykdomy nusikaltimy, Jungtinése Tautose ir abi pasisako prie§ Kinijos ir
Rusijos sifilyma derétis dél naujo dokumento.?** Siuo metu gilinamas ir transatlantinis teisésaugos
bendradarbiavimas — JAV ir ES derasi dél susitarimo, kuris palengvinty prieigg prie elektroniniy

jrodymy kriminaliniy nusikaltimy tyrimo tikslais.?'?

Transatlantinis bendradarbiavimas kibernetinio saugumo srityje taip pat vyksta NATO
rémuose. NATO ir ES yra pasirasiusios du bendrus pareiskimus dél bendradarbiavimo — pirmasis,
pasirasytas 2016 m. liepa, numaté tris bendradarbiavimo kibernetinéje erdvéje sritis: kibernetinés
gynybos integravimo j misijas ir operacijas, mokymy ir edukacijos bei pratyby;?!® antrasis,
pasirasytas 2018 m. liepa, pabrézé pazanga dalinantis informacija apie kibernetines atakas.?** NATO
ir ES bendradarbiavimo progresas vertinamas reguliariose ataskaitose — penktoji tokia ataskaita,
paskelbta 2020 m. birzelj, pazyméjo, kad bendradarbiavimas intensyvéjo per koncepcijy ir doktriny
suvokimo mainus, abipusj dalyvavimg kibernetinése pratybose, neformaly informacijos apie
mokymus ir grésmiy indikatorius dalijimgsi, kryZminius instruktazus ir reguliarius darbinius
susitikimus.?'® ES kibernetinio saugumo strategija $iy bendry pareiskimy pagrindu numato toliau
plétoti ES ir NATO bendradarbiavimg, ypa¢ uztikrinat didesnj kibernetinés gynybos pajégumy

saveikuma bei vystant bendras edukacijos, mokymy ir pratyby galimybes.?®

Minétuose formatuose JAV ir ES aptaria daugiausia ,.kietojo* kibernetinio saugumo
temas, tokias kaip infrastruktiiros apsauga ir kova su kibernetiniu nusikalstamumu. Platesni su

kibernetiniu saugumu susije klausimai yra aptariami kasmetiniuose Informacinés visuomenés dialogo

219 National Cyber Strategy, 11; The EU’s Cybersecurity Strategy, 21.
21 Dimitrios Anagnostakis, ,,The European Union-United States cybersecurity relationship: a transatlantic
functional cooperation.« Journal of Cyber Policy, 2021 04 22,
<https://www.tandfonline.com/doi/full/10.1080/23738871.2021.1916975>.
212 Eyropean Commission, ,,Criminal justice: Joint statement on the launch of EU-U.S. negotiations to
facilitate access to electronic evidence.« 2019 09 23,
<https://ec.europa.eu/commission/presscorner/detail/lt/statement 19 5890>.
13 North Atlantic Treaty Organization, Joint declaration by the President of the European Council, the
President of the European Commission, and the Secretary General of the North Atlantic Treaty
Organization. 2016 07 08, < https://www.nato.int/cps/en/natohg/official_texts 133163.htm>.
214 North Atlantic Treaty Organization, Joint Declaration on EU-NATO Cooperation by the President of the
European Council, the President of the European Commission, and the Secretary General of the North
Atlantic Treaty Organization. 2018 07 10,
<https://www.nato.int/cps/en/natohg/official_texts 156626.htm?selectedLocale=en>.
25 North Atlantic Treaty Organization, Fifth progress report on the implementation of the common set of
proposals endorsed by EU and NATO Councils on 6 December 2016 and 5 December 2017. 2020 06 16,
<https://www.nato.int/nato_static_fl2014/assets/pdf/2020/6/pdf/200615-progress-report-nr5-EU-NATO-
eng.pdf>.
218 The EU’s Cybersecurity Strategy, 22.
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(angl. Information Society Dialogue) susitikimuose.?!” Pavyzdziui, septynioliktame dialogo
susitikime 2020 m. liepa kalbéta apie dirbtinio intelekto reguliacija ir veiksmy koordinavimg 5G
klausimais.?'® Saugumo kibernetinéje erdvéje reikalai neretai atsiduria dukart per metus vykstan¢io
ES-JAV Teisingumo ir vidaus reikaly ministry susitikimo (angl. EU-US Justice and Home Affairs
Ministerial Meeting) darbotvarkéje.?’® PanaSios temos taip pat turéty biiti aptariamos ES
transatlantinéje pasauliniy pokyciy darbotvarkéje sitilomoje jkurti ES-JAV Prekybos ir technologijy
taryboje (angl. EU-US Trade and Technology Council), kurioje bty vystomas transatlantinis

dialogas naujyjy technologijy reguliacijos ir standarty klausimais.?%°

JAV ir ES bendradarbiavimo institucionalizacija yra gana paZengusi — nOrs
transatlantinis dialogas daugiausia vyksta ,kietojo* kibernetinio saugumo Klausimais, ypac susijusiais
su kibernetiniy nusikaltimy iSaiSkinimu, kalbamasi ir platesn¢ kibernetinio saugumo apréptj
atitinkan¢iomis temomis, tokiomis kaip duomeny srautai??! ir naujyjy technologijy reguliacija.
Naujoji JAV administracija rodo norg atgaivinti transatlantinj bendradarbiavima, paslijusj Donaldo
Trumpo kadencijos laikotarpiu,??? 0 Europos Komisijos pirmininké Ursula von der Leyen jau isreiskeé
jsitikinima, kad prezidentas Bidenas bus Europos sgjungininkas kovojant su dezinformacija internete
ir grieztinant taisykles technologijy kompanijoms.??® ES, i§leidusi naujaja transatlantine pasauliniy
poky¢iy darbotvarke, émési iniciatyvos nustatyti tai, apic kg reikéty kalbétis su JAV, ir teigia, jog
naujoji transatlantiné partnerysté turi atspindéti pasikeitusig galios dinamika pasaulyje — jskaitant

ryztingesne ir stipresng Europa.??* Pabréziama, kad stipri Europa ir stiprus transatlantinis

bendradarbiavimas neturi biiti nesuderinami,?? ta¢iau galima teigti, jog ES save mato kaip turincia

217 Christou, 145.

218 Roberto Viola ir Robert L. Strayer, ,,Joint Statement on the 17th European Union - United States
Information Society Dialogue.* 2020 07 30, <https://ec.europa.eu/digital-single-market/en/blogposts/joint-
statement-17th-european-union-united-states-information-society-dialogue>.

29 pavyzdziui, 2021 m. balandj vykusiame susitikime; Portuguese Presidency of the Council of the European
Union, EU-US Justice and Home Affairs Senior Officials Meeting.
<https://www.sg.mai.gov.pt/ppue21/en/Paginas/Event.aspx?q=31> [Zitréta 2021 05 04].

220 A new EU-US agenda, 7.

221 Kaip minéta, ES ir JAV $iuo metu derasi dél transatlantinio duomeny srauty judéjimo salygy.

222 Eranco Ordofiez ir Michele Kelemen, ,,Biden Takes His 'America Is Back' Message To The World In
Munich Speech.“ NPR, 2021 02 19, <https://www.npr.org/2021/02/19/969196055/biden-takes-his-americas-
back-message-to-the-world-in-munich-speech>.

223 Silvia Amaro, ,,Europe and Biden ‘on the same page’ over Big Tech regulation, EU chief says.* CNBC,
2021 01 20, <https://mww.cnbc.com/2021/01/20/eu-chief-says-biden-on-the-same-page-over-big-tech-
regulation.html>.

224 A new EU-US agenda, 1.

225 Ten pat.
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ar siekianCig daugiau galios transatlantiniuose santykiuose, jskaitant ir tai, ka europieciai laiko

kibernetinio saugumo Kklausimais.

47



ISVADOS

JAV ir ES kibernetinio saugumo strateginiy ir teisiniy dokumenty bei pareigliny
pasisakymy analizé per saugumo bendruomeniy teorijos prizm¢ atskleidzia tiek paskatas formuoti
transatlanting saugumo bendruomeneg, tiek kliditis, trukdancias glaudziam transatlantiniam

bendradarbiavimui.

Analiz¢ parodé, jog egzistuoja rimtos prielaidos transatlantinés kibernetinio saugumo
bendruomenés formavimuisi. JAV ir ES interesai — suvokimas, kg valstybei reikia saugoti ir nuo ko
— kibernetinéje erdvéje yra panasiis. Kibernetinio saugumo aprépties supratimas abipus Atlanto
daugeliu atzvilgiu sutampa — laikomasi pozitirio, kad valstybei reikia ripintis valstybinés ir privacios
infrastruktiiros kibernetine apsauga, siekti apsaugoti tiekimo grandines, duomenis, intelekting
nuosavybe ir ekonominius interesus kibernetinéje erdvéje. Panasiis ir saugumo prioritetai, pirmiausia
susije su kibernetiniy pajégumy ir atsparumo stiprinimu bei kibernetiniy ataky atgrasymu. JAV ir ES
kibernetingje erdvéje mato panasias grésmes, tokias kaip organizuotas kibernetinis nusikalstamumas
ir atakos prie§ demokratinius procesus, taip pat Kinijos ir Rusijos keliama pavojy — tiek $iy valstybiy

vykdomas kibernetines atakas, tiek taikomus skaitmeninés erdveés laisvés ribojimus.

Paskata formuoti transatlanting kibernetinio saugumo bendruomeng yra ir sutarimas dél
vertybiy, kuriomis vadovaujantis turi baiti kuriama saugi pasauliné kibernetiné erdvé. Abipus Atlanto
laikomasi pozicijos, kad kiberneting erdve reikia vystyti laisva ir atvirg, o joje saugoti Zmogaus teises
ir laisves, tokias kaip zodzio laisvé ir teisé j privatumg. Tokia bendra nuomoné, priesinga Kinijos ir
Rusijos vykdomai interneto cenzirai ir ribojimams, leidzia kalbéti apie vertybinj Vakary aljansg,
nukreiptg prie§ nedemokratinj valstybés kontroliuojamo interneto modelj, ir i§ jo kylan¢ig bendra
transatlanting tapatybg¢. JAV ir ES taip pat pripazjsta bendradarbiavimo saugumo kibernetinéje
erdvéje klausimais svarbg — tai atspindi gana pazengusi JAV-ES bendradarbiavimo
institucionalizacija ir tiek ,kietgsias®, tiek ,,minkStasias* kibernetinio saugumo temas apimantis
transatlantinis dialogas, skatinantis tarpusavio supratimg, pasitikéjima ir saugumo bendruomenés

formavimasi.

Visgi tyrimas tai pat atskleidé, jog nepaisant bendry iSorés grésmiy, ES jaucia kiek
kitokius pavojus kibernetingje erdvéje, 0 kai kurie is jy susije su JAV. Abipus Atlanto yra ir vertybinio
pozitrio j kibernetinés erdvés sauguma skirtumy, i§ kuriy kyla kibernetinio saugumo aprépties ir

reguliacijos skirtis.

Kaip rodo strateginiai dokumentai, ES rizika saugumui kibernetinéje erdvéje laiko tam
tikry paslaugy, pavyzdziui, duomeny debesijos ir DNS vardy vertimo, rinkos koncentracija keliy
tiekéjy rankose uz ES riby. Tokie tiekéjai daznu atveju yra JAV kompanijos. Si rizika yra dvejopa —
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pirmiausia, rinkos koncentracija didina Europos sisteminj pazeidziamuma, nes Sie tiekéjai ne tik
pritraukia daugiau kibernetiniy ataky, bet ir dél to, kad ataka prie$ juos gali paveikti visg nuo jy
priklausoma sistema.??® Kita rinkos koncentracijos keliama grésmé susijusi su rizika europieéiy
duomeny privatumo ir saugumo uztikrinimui. Kaip uzfiksuota ES pagrindiniy teisiy chartijoje, ES
asmens duomeny privatumg laiko pamatine zmogaus teise. Tai atsispindi teisinéje reguliacijoje,
nurodancioje, kaip privatus sektorius turi riipintis duomeny Kibernetiniu saugumu (BDAR). JAV
duomeny privatumas federaliniu lygiu reguliuvojamas ne kaip pamatiné teis¢ ir vertybé, o kaip
vartotojy apsaugos problema — siauros paskirties, tam tikriems sektoriams pritaikytais jstatymais.
Todél ES nerimauja, kad svarbiy skaitmeniniy paslaugy tiekéjai, kurias kliaujasi Europa, gali
neuztikrinti griezty europietiSky duomeny privatumo ir apsaugos standarty laikymosi. Be to, ES
standartus ir europieciy teises gali paZeisti JAV masinio steb¢jimo praktikos bei tokie JAV teisés
aktai kaip CLOUD jstatymas. Taigi, ES, daug svarbos teikianti duomeny privatumui, yra iSreiskusi
interesg grieztai reguliuoti kibernetinj privaciy veikéjy renkamy europieciy asmens duomeny
saugumga ir mato tokiam saugumui kylandias grésmes i§ JAV, kurios tokio intereso stokoja. Sis

skirtumas gali biiti klititimi glaudzios transatlantinés saugumo bendruomenés kiirimuisi.

ES kaip grésme saugumui ir demokratijai jvardija ir interneto platformose, kuriy
didzioji dauguma yra JAV kompanijos, plintanc¢ig dezinformacijga ir melagingas naujienas, kuriy
keliamas rizikas valdyti interneto platformas teisiSkai jpareigoja Skaitmeniniy paslaugy aktu. JAV
interneto platformos panasios atskaitomybés dél turinio moderavimo neturi ir nuo atsakomybés dél
vartotojy kuriamo turinio yra apsaugotos JAV Padorios komunikacijos akto 230-asis straipsniu.
Siauresnj kibernetinio saugumo aprépties suvokimg interneto platformy turinio moderavimo atzvilgiu
JAV galima sieti su keliomis priezastimis: itin akyla JAV Kkonstitucijos pirmosios pataisos,
neleidziancios Kongresui priimti zodzio laisve ribojanéiy jstatymy, apsauga; tuo, kad JAV tradiciskai
néra linkusios reguliuoti privataus sektoriaus, jskaitant technologijy kompanijy, veikimo ir labiau
pasikliauja jo savireguliacija, kaip rodo 230-asis straipsnis ar savanoriS$kas NIST pobidis; taip pat
ekonominémis paskatomis — interneto platformy teisé savarankiSkai moderuoti turinj jgalino jy verslo
modelj, leidusj §ioms kompanijoms tapti pasaulinémis technologijy milzinémis. Kol Europa juda link
plataus, horizontalaus skaitmeninés erdvés reguliavimo, apimancio tiek interneto platformas, tiek
naujasias technologijas,??’ JAV laikosi lankstaus, nenormatyvinio poziiirio — toks skirtumas gali

kenkti glaudesniam Kibernetinio saugumo bendradarbiavimui.

228 Dan Geer et al., ,,On market concentration and cybersecurity risk.* Journal of Cyber Policy, 5(1), 2020, 9-
29.

22 ES, kibernetinio saugumo strategijoje numaciusi siekti lyderystés dirbtinio intelekto reguliacijoje, 2021 m.
balandj paskelbé Dirbtinio intelekto akto pasitilyma; European Commission, ,,Europe fit for the Digital Age:
Commission proposes new rules and actions for excellence and trust in Artificial Intelligence.« 2021 04 21,
<https://ec.europa.eu/commission/presscorner/detail/en/IP_21 1682>.
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JAV puoseléjami rinkos savireguliacijos ir asmens pasirinkimo principai, atsispindintys
siauresnéje privataus sektoriaus kibernetinio saugumo reguliavimo apréptyje, igalino duomeny
kaupimu ir analize grindziamus JAV technologijy milziniy verslo modelius ir suteiké galimybg joms
tapti kertiniais pasaulinio interneto tinklo mazgais. Be to, JAV buvo suteikta fiziné ir teisiné prieiga
prie gausybés duomeny i§ viso pasaulio, taip pat ir Europos. Kaip aiskina Farrell ir Newman,
neproporcingas pasaulinio tinklo centriniy mazgy, per kuriuos juda didziausi duomeny srautai,
pasiskirstymas sukuria ilgalaikj galios disbalansg tarp valstybiy, kuriy jurisdikcija apima tokius
mazgus, ir valstybiy, kurios tokios prieigos neturi — didelé pasaulio duomeny srauto dalis nukreipiama
per serverius JAV, todél Salis gali tai pasitelkti rinkdama informacija apie kitus tinklo dalyvius,
pavyzdziui, europie€ius. Toks ,,panoptikumo* efektas JAV jau buvo iSnaudotas PRISM programa,
panasiai juo naudotis JAV teisésauga gali ir pagal CLOUD jstatyma. Sia galimybe piktnaudziauti
technologijy kompanijy ir interneto srauty kontrole ES siekia neutralizuoti — tai rodo Siame darbe
analizuoti ES strateginiai dokumentai ir pareigiiny pasisakymai, atskleidziantys norg didinti
savarankiSskumg duomeny ir debesijos technologijy srityje. Galios, susijusios su informaciniu
pranasumu, disbalansas gali skatinti ES kurti atskirg duomeny centrg Europoje, kuriam galioty
europietiSkos normos ir teisés reguliavimo principai. Tokia j duomeny lokalizacijg linkusi Europos

laikysena biity priesinga JAV interesams ir saugumo bendruomenés logikai.

Galiausiai, klititimi glaudZziam transatlantinio saugumo bendradarbiavimui gali biiti
ryztinga ES strateginé laikysena ir bloko technologinio suverenumo bei didesnio savarankiskumo
kibernetingje erdvéje siekis. ES laiko save saugiy technologijy ir kibernetinio saugumo standarty
nustatymo ir reguliacijos lydere tarptautinéje arenoje ir mato potencialg pirmauti tokiose srityse kaip
duomeny ekonomika ir dirbtinis intelektas. ES siekia kurti pasaulines kibernetinio saugumo taisykles
pagal savo interesus ir vertybes, o tai gali vesti link konkurencijos ne tik su Kinija, bet ir su ilgalaike

skaitmeninés erdvés lydere JAV.

Apibendrinat atliktg analizg, galima teigti, jog JAV ir ES interesai, vertybés bei tapatybé
daugiausiai sutampa ir bendradarbiavimas labiausiai pazenges pasaulinio interneto erdvés valdysenos
ir ,kietyjy“, su kibernetiniy ataky atgrasymu ir kova su kibernetiniu nusikalstamumu susijusiy
kibernetinés erdvés saugumo elementy atzvilgiu. Siose srityse egzistuoja stiprios paskatos formuotis
transatlantinei kibernetinio saugumo bendruomenei. Taciau pozitiriai abipus Atlanto iSsiskiria tokiose
srityse kaip interneto platformy keliamy grésmiy valdymas ir asmens duomeny privatumo ir apsaugos
standartai. Cia galima jzvelgti ,.$velniojo* ES balansavimo pries JAV kibernetine galig apraisky —

galingiausi kibernetinés erdvés veikéjai gali nustatyti normas ir standartus, kurie formuoja aplinka,
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kurioje egzistuoja ir savo tiksly siekia visi kiti veikéjai,??® todél europiediy reguliacines iniciatyvas
galima laikyti noru sumazinti galios disbalansa abipus Atlanto. Siekdama pirmauti interneto
platformy ir asmens duomeny privatumo ir saugumo reguliacijoje, ES ne tik siekia atremti susijusias
kibernetines grésmes, bet ir uzsiima palankiag pozicija nulemti demokratiniame pasaulyje
galiosiancias kibernetinés erdvés taisykles. Panasiai interpretuoti galima ES nora lyderiauti nustatant
naujyjy technologijy standartus ir siekti technologinio suverenumo, jskaitant svarstymus apie

duomeny lokalizacija.

Nors kai kurios transatlantinio kibernetinio saugumo bendradarbiavimo sritys atrodo
reguliuojamos ne saugumo bendruomenés, o galios balanso logikos, vyksta ir JAV-ES dialogas
naujyjy technologijy reguliacijos ir transatlantinio duomeny judéjimo klausimais, kuris ilgainiui
galéty leisti iSvystyti bendrg pozicijg ir glaudesnj bendradarbiavimg. ES sitilymas jkurti transatlanting
Prekybos ir technologijy taryba, jei bus priimtas JAV, turéty suintensyvinti bendravimg ir, Europos
Komisijos pirmininkés zodziais, buti kertiniu forumu ,transatlantinio technologijy aljanso*
kiirimui.??® Vil¢iy teikia ir naujosios JAV administracijos deklaruojamas glaudesnés transatlantinés
partnerystés siekis Ir JAV teisés karéjy diskusijos apie interneto platformy atsakomybés, ypaé po
Kapitolijaus $turmo, ir federalinj duomeny apsaugos reguliavimg. JAV taip pat neturéty ignoruoti
aktyvios ES laikysenos technologiniy ir skaitmeninés erdvés standarty atzvilgiu ir turéty siekti
kompromiso dél to, kad kitu atveju europictiSkas pozitris gali tapti pasauline norma. Transatlantinio
bendradarbiavimo trikumas gali padéti kylan¢ioms skaitmeninéms galioms, ypa¢ Kinijai ir Rusijai,
plésti savo jtakg kibernetinéje erdvéje ir propaguoti standartus, paremtus Vakarams nepriimtinu
poziliriu ] privatuma, skaidruma, intelekting nuosavybe ir kitus aspektus. Didéjant kibernetinéms
grésmems 1§ autoritariniy valstybiy ir nevalstybiniy veikéjy, JAV ir ES tik bendradarbiaudamos gali

uztikrinti savo interesus ir visapusj sauguma kibernetinéje erdvéje.

228 David Betz ir Tim Stevens, Cyberpower and the State: Toward a Strategy for Cyber Power. Abingdon:
Routledge, 2011, p. 47.

229 European Commission, ,,Statement by President von der Leyen following her phone call with President of
the United States Joe Biden.« 2021 03 05,
<https://ec.europa.eu/commission/presscorner/detail/en/statement_21 1048>.
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Summary

US-EU COOPERATION IN CYBER SECURITY:
BETWEEN BUILDING A SECURITY COMMUNITY AND SEEKING INDEPENDENCE

This master’s thesis aims to analyze the US-EU cooperation in the cyber security field
through the lens of security community theory. As China and Russia augment their cyber power and
cyber-attacks are increasingly more frequent, there is a mounting need for transatlantic partners to
strengthen their cyber security cooperation. Yet there are no clear signs of an emerging EU-US “cyber
alliance”. To find out what is in the way of closer cooperation, this thesis examines the US and the
EU strategic and legal documents as well as statements of high-raking officials according to criteria
derived from Adler and Barnet (1998) theory of security communities.

Security community is a transnational region comprised of sovereign states whose
people maintain dependable expectations of peaceful change. It is defined by three characteristics:
shared identities, values, and meanings; many-sided, direct relations and face-to-face encounters in
numerous settings; and a reciprocity that expresses some degree of long-term interest and a sense of
obligation and responsibility. These characteristics are operationalized as three criteria through which
American and European positions related to cyber space are examined: interests (including
perceptions of cyber security scope, threats, and priorities), values and identity, and venues of
cooperation and trust.

The analysis conducted in this thesis reveals that there are significant grounds for a
transatlantic cyber security community to form. The US and the EU share similar interests in
cyberspace: there is much overlap in what is understood as the scope of state cyber security
regulations as well as similar understanding of cyber threats and priorities. There are also similar
perceptions of the values that should govern cyberspace, such as openness, free speech and privacy
rights, and various channels of transatlantic dialogue on both hard and soft cyber security topics.

However, there are also important differences in cyber security-related perceptions on
both sides of the Atlantic. The EU considers market concentration of important Internet services in
the hands of providers outside the EU a threat, both in terms of systemic vulnerability and dangers of
noncompliance with strict European data privacy and security regulations. These providers are often
located in the US, where such regulations are sector-specific rather than horizontal. Moreover, the
EU worries about protecting European data from US mass surveillance and unlawful by EU standards
access of American law enforcement.

There are also significant differences in approaches to regulating internet platforms,
which the EU regards as vehicles for disinformation that poses risks to democracy and security. The

responsibility of platforms to mitigate such risks is codified in the EU legislative proposals.
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Meanwhile, US law protects internet platforms from legal responsibility over third-party content.
Americans also favor hands-off approach to regulating emerging technologies and promoting private
sector cyber security preparedness, in contrast to European legal regulations.

The American laissez-faire approach to regulating technology companies has led them
to become industry giants in possession of massive amounts for data. The US has a history of taking
advantage of its physical and legal access to this data for surveillance purposes, in what Newman and
Farrell called a panopticon effect. As a result, the US has an informational advantage over the EU. In
this context, European strategic goals of leading in data and cloud technologies and musings about
data localisation can be interpreted as seeking to reduce this advantage.

Finally, an obstacle to closer transatlantic cyber security cooperation could be the EU’s
assertive strategic stance, reflected in the block’s pursuit of technological sovereignty and efforts to
lead in standardization and regulation of emerging technologies globally. Seeking independence in
the digital space, the EU aims to create cyber security rules that would correspond to its interests and
values — this could lead to competing not just with China, but also with the US.

Based on the analysis conducted, this master’s thesis argues that while certain aspects
of the US-EU cyber security cooperation display security community characteristics, there is
disagreement in areas such as management of risks pertaining to internet platforms and data privacy
and security standards. It can even be argued that European regulatory initiatives, pursuit of
technological sovereignty, and data localisation tendencies are signs of “soft” balancing against the
American cyber power. The ongoing transatlantic dialogue, however, leaves hope for a closer
alignment of positions — after all, only by cooperating can the US and the EU ensure their all-round

security in cyber space.
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