Vilniaus universitetas

Komunikacijos fakultetas

Indr é Selskaig,

Informacijos vadybos studijprogramos studeét

INFORMACIJOS SAUGA VIES AJAME IR PRIVA CIAME SEKTORIUJE

MAGISTRO DARBAS

Vadovas doc.FlrAbarius

Vilnius, 2008



Indrés Selskagts magistro baigiamasis darbas
»Informacijos sauga viegame ir priv&iame sektoriuje”

~Information security in public and private sector*

Patvirtinu, kad magistro baigiamasis darbas paraSyas savarankiSkai, nepazeidziant kitiems
asmenims priklausar€iy autoriy teisiy, visas baigiamasis magistro darbas ar jo dalis nelwo

panaudoti kitose aukstosiose mokyklose.

(magistro baigiamojo darbo autoriaus parasas)
Sutinku, kad magistro baigiamasis darbas bty naudojamas neatlygintinai 5 metus Vilniaus
universiteto Komunikacijos fakulteto studijy procese.

(magistro baigiamojo darbo autoriaus parasas)

Magistro baigiamaji darba ginti

(data) (magistro baigiamojo darbo vadovo parasas)

Magistro baigiamasis darbagregistruotas

Informacijos ir komunikacijos katedroje

(data) (katedros reikaltvarkytojos parasas)

Recenzentu skiriu

(data) (katedros vadovo parasas)

Darbg recenzuoti gavau

(data) (rezento parasas)




Referato lapas
Selskai¢, Indre
Sel52

Informacijos sauga viegame ir privaciame sektoriujemagistro darbas/ Selskaiindré; mokslinis

vadovas doc. dr. Povilas Abarius; Vilniaus univitsis.

Komunikacijos fakultetas. Informacijos ir komunikkas katedra. — Vilnius, 2008. — 74 [1] lap.:
lent. — Masinr. — Santr. angl. — Bibliogr.: p. 686-(31 pavad.).
UDK 659.2.621.377

Raktiniai zodziai: informacija, informacinis turtas, informacijos saginformacijos saugumo

incidentai, vieSasis sektorius, privatus sektorreglamentavimas.

Magistro darbo objektas— informacija ir informacinis turtadarbo tikslas— iSanalizuoti
informacijos saugos problenvieljame ir priv&iame sektoriuje ir palyginti informacijos apsaugos
lygi vieSosiose ir privdose organizacijose.Darbo uzdaviniai atskleisti informacijos ir
informacinio turto organizacijose apsaugasirybe; apzvelgti pagrindines kiekviename sektoriuje
kylarcias informacijos saugumo problemas.ésgnes, pazeidziamumus; iSnagtin kokiomis
priemorémis saugoma informacija vieSojo ir privataus sealtts organizacijose; nustatyti
priezastis, d kuriy laikomasi arba nesilaikoma informacijos saugumditipa ir taisykliy
organizacijose; istirti, ar informacijos saugumaties reglamentavimas tés aktuoseijtakoja
prakting informacijos apsaugorganizacijose.

Naudojantis moksligs literatiros analizs metodais, atlikus kiekyhinvieSojo ir privataus
sektoriy organizaciy tyrima, prieita prie iSvados, kad informacinis turtas ofaikinéje
organizacijoje, tiek viesoje, tiek pri¢iaje verslo, yra brangesnis net uz matefialurta, tocl jo
apsauga yra negigtina hitinybé. Taip pat buvo nustatyta, kad nepaisant daugesititiuicijy darbo
Sioje srityje, informacijos apsaugos problema ywatyopi ir aktuali, nes évienas rinkos dalyvis —
nei valstylgs institucija, nei pelno siekianti verslo organigae réra apsaugotas nuo sunkiuolat
vykstartiy informacijos saugumo incidentpasekmi. Atliekant kiekybin tyrima valstykes
institucijose ir interneto bei elektrords prekybos organizacijose prieita prie iSvados, kgohisant
daugelio priemoni, tikslingai naudojam tinkamam informacijos saugumo lygiui uZztikrinti,
organizacijos patiria zaldél nuolat kylagiy informacijos saugos incidantApibendrinant atlikt
kiekybini tyrima galima teigti, kad & stipresnio informacijos saugumo viggme sektoriuje



reglamentavimo, valstyis institucijose naudojama informacija yra apsaug&siingiau, daugiau ir
geriau,¢ia patiriama maziau informacijos saugumo incideptatiau vykdoma informacijos saugos
politika, beveik kiekvienoje organizacijoje valdomformacijos saugumo incidentai.

Magistro darbas gali @i naudingas vieSojo sektoriaus dalyviams, versiganizacijoms,
informacijos disciplim déstytojams ir studentams, bei kiekvienam, kuriap mformacijos sauga.
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IVADAS

Informacire veikla iSsivysiusiose Salyse uzima vigrsvarbiausi tiek ekonomikos, tiek ir
kity gyvenimo sfeg viety. Spartus naujaugiy technologiy isiverzimasj Siuolaikires visuomegs
gyvenimy, be nauj galimybu, sukél¢ ir daugyle problemy, visy pirma informacijos saugumo.

Daugeliui gvoka ,informacijos saugumas“ asocijuojasi su duomesaugumu. T&au
apsaugotiimoreés ar jstaigos informacyj reiSkia daug daugiau negu tik apsaugoti duomenis.
Informacijos saugumas — tai informacijos, nesvaldeltronires ar kitame pavidale egzistuofaos,
apsauga. Informacijos saugumo tikslas — visgmoreje egzistuojatios informacijos
konfidencialumo, vientisumo ir prieinamumo uztiknmas.

Su informacijos saugumo problemomis susiduria désigetiek dirbantieji viegame, tiek
privaciame sektoriuje, tiekmoniy vadovai, tiek eiliniai darbuotojai. Priklausomaimjstaigos ar
organizacijos veiklos, jos tikslir kity dalyky, susiduriama su skirtingomis informacijos saugumo
problemomis, @ jvairiy priezasiy tos problemos kyla, skirtingaisuttais jos ir sprendziamos.
Vie&jame sektoriuje, skirtingai negu pristajame, informacijos sauga istatymais ir kitais
teisiniais aktais stipriai reglamentuota sritisgéovalstykés institucijose ar kitose vieSosiose
organizacijose dirbantieji yr@areigoti saugoti informacinturta. Privataus sektoriaus atstovai
informacijos saugauapinasi @l kity priezagiy — pirmiausia d to, kad konfidenciali ir saugi
imores informacija, komerciis paslaptys uZztikrina geras pozicijas konkureteirkovoje, o
apsisaugojimas nuo informacijos incidemadeda iSvengti finansininuostoliy ar dar sunkesni
padariniy —imoniy bankroty.

Darbe ,Informacijos sauga vigame ir priv&iame sektoriuje” siekiama pazvelgii
informacijos saugumo problensiuolaikireje visuomegje, ypating demes atkreipiantj vie&jj ir
privatyji sektorius, aptarti pagrindines kytéas informacijos saugos émes beiy priezastis,
apzvelgti informacijos saugumnreglamentuojatius tei®s aktus bei uz informacijos saugym
atsakingas institucijas.

Darbo temos pasirinkim motyvavo temos aktualumas ir naujumas. Informacija
Siandieniniame konkurencingame verslo pasaulyjekledivienos Salies valdymo institucijose yra
prilyginama, o kartais ir labiau vertinama nei miglesis jos turtas. Kompiuteripinusikaltimy,
duomem vagysiy, virusy, kasdien; elektroninio pasto éutes piistartiu nepageidaujam laisky
skatius nuolat auga. Kai kurie informacijos saugumadantai gali praeiti be sunkesrnpasekmu,
tatiau daugelis y daugiau ar maziau sutrikdo organizacijos wgikhali atnesSti materialini

nuostoliy, pakenkti organizacijogvaizdziui ar netgi tapti organizacijos zlugimo astimi.



Informacijos saugumo problemos aktyviau gtad spesti tik pastagji deSimtmet kai dideé dalis
organizacijoje naudojamos informacijos buvo pekkéltelektronire erdw ir tapo prieinama
didesniam ska&iui Zmoniy nei tuomet, kai buvo saugoma tik popiépmlaikmenoje. Taigi, nuolat
augantis informacijos incidanskatius, dictjantis svarbios informacijos kiekis, informaciniarto
svarba organizacijos gyvavime v susifipinti informacinio saugumo problema. RaSant darb
taip pat iSkilo klausimas: ar tai, kad informacijsaugumo sritis viegame sektoriuje labiau
reglamentuota negu pri¥iajame, ijtakoja informacijos saugos lygSiu dvieju sektoriy
organizacijose?§ klausimy bus pamginta atsakyti praktige darbo dalyje.

Mokslinis naujumas — | informacijos saugumo problempantginta pazvelgti IS dvigj
skirtingy sektoriy — vieSojo ir privataus — pusibei kiekybinio tyrimo metodu istirti problem
minétuose sektoriuose.

Magistrodarbo objektas — informacinis turtas ir jo saugumas vieSojo ivgtaus sektoriaus
organizacijose.Darbo tikslas — nustatyti, ar sprendziama ir kaip sprendziam@rinacijos
saugumo problema vigame ir priv&iame sektoriuje. Pagrindinigiarbo uzdaviniai - palyginti,
su kokiomis pagrindiémis informacijos saugumo problemomis susiduria afitkeji mirctuose
sektoriuose; kokios informacijos apsaugos prieésadn politikos taikomos vieSosiose ir pritase
organizacijose naudojamos informacijos apsaugastatyti, ar skirtingas informacijos saugumo
srities reglamentavimas téss aktuosgtakoja informacijos apsaugos lygrivatiose ir vieSosiose
organizacijose, istirti, aimores turi informacijos saugos politikas ir taisyklesistatyti, @l kokiy
pagrindiniy priezagiu néra uztikrinamas pakankamas informacijos saugoss lygganizacijose.
Darbo metu buvo iSkeltaipotezé, kad informacijos saugumo problema egzistuoja piekaciame,
tiek viegjame sektoriuje ir Si problema sektoriuose spreardai pasitelkiant skirtingas technines,
organizacines ir teisines priemones.

Siekiant realizuoti iSkeltus tikslus, pirmojoje Har dalyje bus nagrifamos pagrindiés
informacijos saugosasokos ir apibézimai, antrojoje dalyje remiantis litefabs analizs metodu
bus analizuojama informacijos saugumo problemati@Sapme ir priv&iame sektoriuje, o
paskutirgje, tretiojoje, dalyje, pasitelkus kiekybinio tyrimo metgdbus atliktas dvigj sektoriy
tyrimas, kurio tikslas - iSsiaiskinti pagrindinaskt viesjame, tiek privéiame sektoriuje kylatias
problemas, nustatyti informacijos apsaugos lygaudojamas informacijos saugumo priemones bei
politikas tiek viename, tiek kitame sektoriuje, beas Sios srities tendencijas. Darbo pabaigoje bus
pateiktas naudatliteratiros Saltini sarasas bei priedai, taip pat santrauka akglba.

Sis magistrodarbas gali bati naudingas informacijos saugumo specialistanistaigoms,
kurios yra atsakingos uz informacijos saufei kiekvienam, dirbaiajam tiek privéioje
bendrogje, tiek vieSojo sektoriausonrgje.



1. INFORMACIJOS SAUGOS VIESAJAME IR PRIVA CIAME SEKTORIUJE
PROBLEMA

Informacire era atneSdaug pokyiu jvairiy profesipy atstovams, dirbantiems tiek privame,
tiek viedjame sektoriuje. Siandien kiekvienas valgg/btarnautojas afmores darbuotojas
disponuoja tokiu dideliu kiekiu tikslios ir operatgs informacijos, kokiu niekada artdksu
nedisponavo.

Siame skyriuje remiantis straipsniais, publikaciiiei internetiniais Saltiniais bus apradytos
pagrindires informacijos saugosawokos, aptarta, kad informacija ir informacin turta batina

saugoti, kas yra informacijos saugumo uztikrininnasformacijos saugos tikslai.

1.1. Informacija ir informacinis organizacijos tast

PrieS pradedant analizuoti informacijos saugumoblprm vieljame ir priv&iame
sektoriuose, reiky pasiaiskinti, kas yra informacija ir informacimsganizacijos turtas.

Yra keletas informacijos apiditimy. Informacip bity galima apibézti kaip jvairias Zinias,
perduodamas zodziu, rastu ar ziniasklaidos priem) Informacija — tai mokslis, visuomeniés
ar technigs zinios, perduodamos vigrasmen kitiems jvairiy priemony pagalba (ziniasklaidos
priemorémis, rasto, kalbos pagalba ir pan.). Vartotojo #gav Sios Zinios turi ti suprantamos,
priimtinos bei naudingos.

Ne visa mus supanti informacija yra kiekvienam oiga naudinga. Ji turi vertada, kai yra
tiksli, iSsami ir tinkama sprendugpriémimui.

Privatios imores ar vieSosiogstaigos informacinturta gali sudaryti [4]:

e Informacija: tai duomen bazs, sutartys, sistemindokumentacija, vartotojo vadovai,
mokymo medziaga, veiklogdtinumo planai, auditmedziaga ir kt.

e Programiné jranga: tai taikomoji programié jranga, sistemos progranmiiniranga,
programavimo priemars.

e Fiziné jranga: tai kompiuterig jranga, neSiojamosios bei saugojimo laikmenos, kita
informacijos perdavimo ar saugojini@anga.

e Paslaugostai skatiavimo, rysiy paslaugos ir bendrosios apmimo paslaugos (Sildymas,
apSvietimas, elektros tiekimas).

e Zmonés: taijmorgje dirbartiyjy kvalifikacija, Zinios ir patirtis.

e Nematerialios vertybés: tai organizacijogvaizdis, reputacija.



Kalbant apie informacijjos saugumo aspektu raikaptarti ir informacines sistemas, be kuri
nesivaizduojamas @ vienos Siuolaikids organizacijos darbas. Informagirsistema pateikia
prasming informacip Zmogui ir organizacijoms. Informagnsistema apiiidinama kaip kartu
veikianti programiis irangos, fizigs jrangos, zmonij, procediry ir duomenm visuma. Informaciés
sistemos priima, saugo ir apdoroja duomenis.

Informacip pagal jos reikSminguay naudingum ir aktualuma, taip pat pagal jos
pasiekiamumo, vientisumo ir konfidencialumo kritesi galima klasifikuoti. Sis klasifikavimas yra

labai svarbus siekiant uztikrinti tinkanmformacinio turto apsaugos lyg

1.2. Kodtl reikia saugoti informacij?

Zvelgiantj informacijos saugumo problemos istoriografijsku, kad 3i problema buvo aktuali
ir seniau, ji egzistavo ir ,senose” telekomunikasm sistemose — telegrafo, telefono, radijo rysio.
Taciau plintant elektroniniams rySiams ir perkeliardziaja dal informacijosi kompiutery tinklus
ji igavo visai ki mast.

Kalbant apie vieq iS labiausiai plintagiy ir efektyviausi rysSio ir bendravimo priemoni—
internet, svarbu suprasti: susijungupasaulin tinkla miljonams kompiuter, atsiranda ir nuolat
didéja pavojus, kad kompiutertfe jrangoje saugomi asmeniniai duomenys, svarbbrés
informacija, elektroninio pasto korespondencijai ¢wlti stebima, pakeista ar perimama pasalini
asmem. Informacijos ir ry&y technologijos - Siuolaikigs visuomens ir ekonomikos pagrindas,
tockl tinkly ir informacijos saugumas tampa vis svarbesnis.

Informacija — tai turtas, kuris kaip ir kitas svasbveiklos turtas yratbinas organizacijos
veiklai. Tockl jis turi bati tinkamai apsaugotas. Tai ypavarbu stiptjant tarpusavio rySiams.ed
kuriy informacija tampa vis labiau ivairiau pazeidziama, jai iSkyla vis daugiaujwairesniy
grésmiy.

Informacijos saugum uztikrinti néra lengva. Jis pasiekiamas taikant derawaldymo
priemoniy, tokiy kaip politikos, procesai, procaabs, organizaciés strukiiros bei programis ir
technires jrangos funkcijos, rinkin[18]. Sios valdymo priemass turi kiti ne tik jdiegiamos ir
pritaikomos, bet ir nuolat pri@iimos, perzirimos ir, jei yra Itinybé, gerinamos, kad by
igyvendinti ypatingi organizacijos saugumo bei vesklikslai.

Kodél batina saugoti organizacijos informagciturta? Informacijos saugumo pasiekimas,
prieziira bei nuolatinis gerinimas yra labai svasbsiekiant iSlaikyti konkurencinpranaSury,
grynuju pinigy cirkuliacija, pelninguma, teisirg atitiktj ir organizacijogvaizd. Neuztikrinus auksto
informacinio turto apsaugos lygio organizacijojeikuojama daugeliu dalyk — reputacija,
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ivaizdziu, konkurencingumu, santykiais su verslarparais ir kt. [2]. Taigi, pastaraisiais metais
informacijos apsauga sugrinta ne tik siekiant uztikrinti duomaerir informacinio turto saugum
bet ir ctl tiesioginiy ar netiesiogini rinkos reikalavina.

Informacijos saugumas svarbus tiek vieSojo, tiekgpaus sektou veiklai apsaugant svarbias
infrastrukiiras. Abiejuose sektoriuose informacijos saugumiasilé@égant tugs funkcionuoti kaip
priemor¢, leidzianti jgyvendinti elektronia vyriausyle ar elektronige prekylks, iSvengti ar
sumazinti aktuadi rizika.

Informacirés visuomens pktra ir informacijos saugumo didinimas reikalaujak$eningy
koordinuoty ir nepaluoty pastang tiek priva&iame, tiek viegjame sektoriuose. Lietuvoje
informacijos saugumo veikla pagrinde yra susiteiksias sritis [23]:

e vartotoy ugdyny ir ssmoningumo informacijos saugumo atzvilgiu didimim
e neigiamo informacijos saugumo pazeidipoveikio mazinin,
e saugumo pazeidimvaldym;

e teisiniy ir standartizavimo priemomikarimo skatinina.

1.3. Informacijos saugumas — konfidencialumo, vgemho ir prieinamumo uztikrinimas

Informacijos apsaugaérma tik informacijos ar duomenkonfidencialumo uztikrinimas. Be

konfidencialumo turi bti uztikrinamas ir informacijos prieinamumas beznisumas.

1 paveikslas. Informacijos saugumas — konfidenaoialuvientisumo ir prieinamumo uztikrinimas

[4]

Konfidencialumas

Informacijos
apsauga

Vientisumas Priginamumas

Konfidenciali informacija — tai tokia informacijekuri gali bati atskleista tik tam teés
turintiems asmenims. Duomenagysé ar komercigs paslapties atskleidimas yra traktuojami kaip

informacijos konfidencialumo pazeidimai. Informagjkonfidencialumui gali kilti Sios gsmes
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[14]: neleistinas prisijungimas, neleistinas atgkieas, sandou sekimas arba stébena,
kopijavimas, neturint tam leidimo.

Vientisa infomacija — tai tiksli ir iSbaigta inforawija. Netiksliai duoman sistemojejvesti
duomenys ar klaidos — tai informacijos vientisunadgidimai.

Informacijos prieinamumas — tai uztikrinimas, kadformacija visada bus prieinama
teisitiems jos vartotojams. Kompiuteés irangos gedimas — vienas iS informacijos prieinamumo
pazeidimy.

Taigi, saugi informacija — tai ne tik nepavogmaores aristaigos informacija, bet taip pat ir
nepakitusi ir laiku prieinama informacija [20].

Viena pagrindini jvykstartiy informacijos incident priezastis — nepakankamas Svietimas
informacijos saugumo srityje. Net ir minimaliosonfnacinio saugumo Zinios gak padkti iSvengti
daugelio klaid ir incident;, uzkegti uz akip nusikaltimams. Vartotgj Svietimas informacijos
saugumo klausimais uztikrina keturis kompiuterimiinformacijos resungs apsaugos lygius:

e iSvengimy — prieiga prie informacijos turi tuiti tik autorizuoti vartotojai;

e aptikimg — turi kati uztikrinamas ankstyvas stilavimy ir nusikaltimy aptikimas;

e apribojim — jei nusikaltimas, nepaisant taikan$vengimo ir aptikimo priemonj vis ctlto
ivyko, sumazinamas padarytos zalos dydis;

e atkiirima — turi kati uztikrintas efektyvus informacijos atkmas pasitelkiant patikrintus
atkarimo planus.

Svarbi problema, susijusi su informacijos apdoragjikompiuteny pagalba, yra didelis tokios
informacijos pazeidziamumas beiégmes tokios informacijos saugumujvairiuose Saltiniuose
(teisiniuose aktuose, informacijos saugumo staodae ir kt) pakiZziami trys pagrindiniai
informacijos apsaugreglamentuojantys lygiai:

e organizacinis — techninis saugumas (tai yra techngmiemoniy organizavimas, siekiant
apsaugoti kompiuteriniuose tinkluose saugomformacip. Siam lygiui priskiriamos ir
tokios priemons kaip informacijos saugumo politikos nuostatospiagjeniy diegimas,
antivirusiny prograny diegimas, varotaj teisiy sistema);

e fizinis saugumas (tai metodai, skirti apsaugoti karterire ir programir jranga nuo
nelaukiamo fizinio pa3alinijegy poveikio. Siam lygiui priskiriamos tokios priemankaip
nepertraukiamo maitinimo Saltiniai, signalizacigistemos, fizinis apsaugos darbugtoj
budjimas);

e teisinis reglamentavimas (normindokument paketojvedimasimorgje. Sie dokumentai
turéty reglamentuotimoneés darbuotaj elge$ su svarbiais dokumentais bei duomenimis,
imonrés komercigmis paslaptimis).
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1.4. Informacijos saugumo brandos lygiai

Imoniy ir jstaigy informacijos apsauga skirstomeam tikrus brandos lygius. Pagrindiniaius j

yra Sie [20]:
e Lygis 0 — informacijos apsaugos organizacijajean
e Lygis 1 —informacijos apsauga organizacijuojatinajama kaip ,techniaproblema’;
e Lygis 2 — informacijos apsauga - tai organizacinitechniniy priemoni; kompleksas;
e Lygis 3 — informacijos apsauga yra organizacijosikas dalis.

Lietuvoje dazniausiai sutinkamas 0 ir 1 informasigpsaugos brandos lygiai.

Organizacijos, kuti informacijos apsaugos brandos lygis yra nulinisziig atveju patiria
labai didelius nuostolius, o jei yra labiau prikdamos nuo informacinisisteny ir informaciniy
technologiji — net ir bankrutuoja [20].

Pirmas informacijos apsaugos brandos lygis pakieeidose organizacijose, kuriose
informacijos apsauga patila tik informaciny technologiy skyriaus darbuotojams irtai jokio
démesio nekreipia organizacijos vadovai. Daznai im@cijos saugumui uztikrinti pasitelkiamos tik
antivirusires programos ar ugniasigs Toks informacijos apsaugos suvokimas yra vienas
labiausiai paplitusi ir Lietuvoje. Kriziy atvejuimonei gali labai pakenkti bet kokia ne teclnin
problema.

Antrame informacijos apsaugos brandos lygyje atd@maorganizacijos informacijos saugumo
politika, taisykks, nuostatos. Pasitelkiamos organizégiapsaugos priemeés, kurios uz technines
daznai lina pigesss ir Zymiai efektyvests. Siame lygmenyje dalyvauja jmores vadovai,
pasifipinantys tam tikromis proc@dbmis, atsarginiais planais. Su Kzis organizacija susidoroja
be didesnio streso, po iSkilusincident; greitai atstatomamones veikla, patiriami minimais
nuostoliai. Nors tai yra ne auk8usias informacijos apsaugos brandos lygisl.i¢tuvoje yra
pasiekusi tik nedideldalis organizadij.

Kalbant apie auk$aush — tretiaji informacijos apsaugos lyg svarbus pabtti, kad jame
informacijos apsauga yra organizacijos #ds dalis. Toki organizaciy darbuotojai moka puikiai
atpazinti informacijos incidentus ir apie juos pam atsakingiems asmenims, o vadavymasi
priemoni;, kad tokie incidentai nesikartpt Tokiose organizacijose krigineliina arba jos labai
greitai ir be sunkesnipadariniy pasalinamos. Siuo metu Lietuvojéra nei vienos organizacijos,

pasiekusios tk@a apsaugos lyig20].
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Kalbant apie organizacijos informacijos saugumojlygvarbu atsizvelgtii saugumo
pakankamumo princi kuris teigia: saugumas tunitd toks, kad j pralauZzti kainuat brangiau, nei

pati informacija, arba kad pralauzimo laikas vitSyiformacijos aktualumo laik

1.5. Informacijos saugumo tikslai

Taigi, norint sumazinti kompiuterini nusikaltimy skatiuy ir uZtikrinti kuo geresip
informacijos saugum bitina imtis saugumo priemani Pagrindiniai literatroje apzvelgiami
informacijos saugumo tikslai — apsaugoti informgaijztikrinant jos tikslum ir vientisum,
sumazinant nuostolius, kuriuos gali sukelti infooiy@s pasisavinimas, pakeitimas ar sunaikinimas.
Informacijos saugumo priemés turi uztikrinti kritiSkai svarbios informacijosokfidencialuna,
informacijos ir jos procasvientisum, prieiga prie informacijos, kai jos reikia.

Trumpai apzvelgus egzistuojaa ir vis dicdkjancia informacijos saugos problembei
atsizvelgiantj visa apimaritinformacijos ir rySi technologiy ir informaciniy sisteny paplitima,
aisSku, kad tinkk ir informacijos saugumas pateikiaii&&; visiems [5]:

e vieSojo valdymo institucijos turi atkreiptédhes | naudojam sisteny saugum, siekdamos
ne tik uztikrinti vieSojo sektoriaus informacijogugyunma, bet ir kad parodwt pavyzd
kitiems rinkos dalyviams;

e imores ir organizacijos turi #aréti i tinkly ir informacijos saugumkaipi turta ir privaluma
konkurencijos glygomis;

e atskiri vartotojai turi suvokti, kadyjnam sistemos yra svarbi bendros saugumo sistemos
dalis.

Informacijos turto saugumu ttn bati susiipinta ne tik valstybs, bet taip pat ir visos
Europos lygmeniu. 2005 mebirzelio 1 diem Europos Bendnj Komisija komunikate ,i2010 —
Europos informacié visuomer augimui ir uzimtumui skatinti* kaip vienpagrindiniy uzdaviniy
kuriant bendsg Europos informacigsistem iSsky® saugum, t.y. saugesnio nuo piktavalizalingo
turinio ir gedimy interneto kirima, skatinant pasitjimo augima. Patikima ir saugi informacija bei
rySiu technologijos reikalingos platesniam elektronirpaslaug prieinamumui. Nors Europos
Sgjunga valstybms naéms rera nustaiusi specifinip informacijos saugumo reikalavim visgi
informacijos apsaugojimas Siandien Europoje prigkias prie prioritetini dalyky.

Taigi, apzvelgus informacinio organizacijos turteadn, aptarus pagrindines informacinio
turto gesmes ir pazeidziamumus, stebint vis égadt informaciny incident; skatiy, augani

elektronini; paslaug poreilf tampa aisku, kad informagipatina saugoti. Jos apsauga — nuolatinis
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procesas, pateikiantis iy visiems — tiek paprastiems informacijos vartotgganamuose, tiek
vieSojo sektoriaus institucijoms, tiek privatausske atstovams.

Lietuvoje yra keletas uz informacijos apsaugtsaking instituciju. Vienos iS y yra
atsakingos uz informacijos apsautgk vieljame sektoriuje, kit veikla apima informacijos
apsaug tiek viegjame, tik privé&iame sektoriuje. Bl skirtingo informacijos poidzio skiriasi ir Si
instituciju funkcijos ir atsakomyh

ISskiriamos SeSios pagrinds institucijos, veikia®ios informacijos saugumo srityje:
Informacires pktros komitetas (IVPK), Valstybinduomem apsaugos inspekcija (VDAI), RySi
reguliavimo tarnyba (RRT), Vidaus reikaministerija (VRM), Nusikaltina elektronirtje erdvje
tyrimy skyrius (NEETS) ir Valstyés saugumo departamentas (VSD).

Informacires visuomeans pktros komitetas (IVPK) prie Lietuvos Respublikos Vaysyles
dalyvauja formuojant valstg@s informacijos technologjj ir telekomunikaciy karimo politika ir
koordinuoja joggyvendinim.

Valstybines duomen apsaugos inspekcijos (VDAI) uzdavinys yra asmarsken apsaugos
uztikrinimas.

RySiy reguliavimo tarnyba (RRT) siekia, kadtl uztikrintas elektroniniais rySiais teikiam
paslaug pasiekiamumas [23]. Tarnyba prisideda ir prie finfacirés visuomegs pktros komiteto
kuruojamos elektronio paraso politikos bei kovogkktroniremis SiukSémis.

Vidaus reikal ministerija (VRM) — viena i$ pagrindigiinstitucijy, uzsiimagiu informacini
sistemy apsauga valstybése institucijose. Vidaus reikal ministerija rengia reikalavimus ir
rekomendacijasédl informacijos saugumo.

Nusikaltimy elektronirgje erdwéje tyrimy skyrius (NEETS) dirba su nusikaltinelektronirgje
erdwje problemomis, kurios, ank&su buvusios aktualios uzsienio valsigb, pasiekir Lietuva.
NEETS ne tik atlieka elektrongrzvalgyl, bet ir atlieka sukavimo, grasinimo, vaik iSnaudojimo
pornografijai ir kity sriciy ikiteisminius tyrimus.

Pagrindires valstylés saugumo departamento (VSD) funkcijos yra zvalgikoatrazvalgyba
ir kova su terorizmu. Be gifunkciju Valstybés saugumo departamentas taip pat yra atsakingas u
islaptintos informacijos saugumo kontrol

Nepaisant daugelio Sioje srityje dirl@an organizacky pastang, informacijos saugumo
problema vis dar yra opi ir neiSgpta.
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2. INFORMACIJOS SAUGOS TEORINIS ASPEKTAS

2.1. Informacija ir informacijos saugumo problemesyjame sektoriuje

VieSasis sektorius apimaairias institucijas, instituayj veiklos fsis, sprendim priémima ir
igyvendinimy tose institucijose. Viegame sektoriuje veikia polités institucijos, vyriausyb bei
kitos istaigos, finansuojamos iS valsggbir savivaldybi biudzet,. Pagrindinis vieSojo sektoriaus
istaigy ir institucijy tikslas yrajstatymy igyvendinimas.

Kalbant apie informacij valstybirése institucijose ir kitose vieSojo sektoriaistaigose,
galime pastedi, kad Siy organizaciy veikla paremta informacijos gavimu, saugojimu, @pgmu
ir pateikimu. VieSojo sektoriaugstaigose rengiamjvairis dokumentai;jstatymai, teiés aktai,
reglamentai,jsakymai, potvarkiai, paklausimai ir t.t. Bendravsnizlekomunikacim priemoni
pagalba viesSojo sektoriaus veikloje tapo kasdiendalyku. Taip pat bene kiekvienstaiga savo
darbe naudojasi kompiuteriais, interneto teikiamprsvalumais, o p&as istaigas internete
reprezentuojay tinklalapiai. Informacijos, kaupiamos duomebazse ar duoman registruose,
kiekis nuolat auga. Siekdamos pagreitinti aptamavbei pagerinti teikiam paslaug kokyl,
istaigos stengiasigyvendinti ,vieno langelio® aptarnavimo pringip o taip pat didel dalis
informacijos perkeliama internet. Nuolat didja viedju elektronini; paslaug, tokiy kaip pasto,
biblioteky paslaug, pajamy deklaravimo ar elektroninio uzsiregistravimo paslygoja, poreikis.
Siy paslaug jdiegimui yra latinos saugios, patikimos, be trukdZunkcionuojagios informacirs
technologijos ir visa informacinsistema. Tai — elektronia valdzios pozymis.

Kaip teigiama ,Elektroniés informacijos saugos vals®g instituciy informaciresé
sistemose srategijoje iki 2008 mét patvirtintoje 2006 met birZzelio 19 dien, valstykes
institucijose iristaigose lemiamreiksSne igijo ngslaptinta informacija, kuri saugoma, perduodama
ar kitaip apdorojama elektroniniuidhu valstylés institucip valdomose informacise sistemose.
Sios strategijos pagrindiniai siekiai — informagim@chnologijy saugos teisinio reguliavimodpia,
svarbiausi informacini sistemy saugos stiprinimas, informacintechnologij atitikties saugos
reikalavimams vertinimo sistemos s$wiknas, valstybs tarnautaj mokymo informacini
technologij saugos ugdymas.

Elektroninei informacijaijgaunant vis didegnreikSne institucijuy veiklose nuolat diga
tikimybé susidurti sujvairiais informacijos saugumo incidentais - svarduomem praradimais,

konfidencialios informacijos pavieSinimais, inforafjas pasisavinimais, kenksmingomis
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programomis ir daugeliu kit Siekiant uZztikrinti ir sitprinti informacijos s@a viejame

sektoriuje, tam turifiti sukurtas stiprus metodinis bei teisinis pagrsxda

2.1.1. Informacijos saugos problemriezastys viegame sektoriuje. Informacijos saugumo

incidentai

Svarbu iSsiaiskinti, @ kokiy priezagiuy viefjame sektoriuje susiduriama su informacijos
saugumo pazeidimais.

Susipazinus su Sios srities publikacijomis beiigsm@ais, galima pastéb, kad informacijos
saugumo problemos vigame sektoriuje dazniausiai kylaldokiy priezasiy kaip netinkamas
elgesys ir ngrastas sistemveikimas.

Pavojus informacijos saugumui daznai kyla n# wchnirés jrangos netobulumo, oé¢d
netinkamo darbuotqj vienaip ar kitaip susijusisu informacijos apdorojimu, elgesio. Netinkamas
elgesys apima informacipisisteny arba informacijos panaudojgyrasmeniniais ar komerciniais
tikslais. Naudojantis informacija asmeniniais téslgali uti netinkamai iShaudojami informaciniai
resursai, kitiemsistaigos darbuotojams gali Kkilti sunkumnorint laiku pasiekti reikaling
informacij, bereikalingai Svaistomogdos sistemos gtrai, gali iSkilti vieSyuy ir privaciu interes
konflikty pavojus ar atsakomyluél neteigto turinio laikymo. Nesankcionuota prieiga pisaigos
sistemy ar tinky, jrangos gadinimas, virusbei kenksming prograny platinimas taip pat
traktuojami kaip netinkamas elgesys [15].

Nejprastas sistem veikimas wra tik technini problemy priezastis. Daznai ferastas
sistemos veikimas (t. y. esantjmastiems klaid praneSimams, vaizdo ekrane pasikeitimams,
daZniems kompiuteriéis sistemos uzstrigimams) gatitbvirusy arbajsilauzimoj sistema pozymis.

Ivykis, turintis neigiamogtakosijprastinei informaciés sistemos veiklai arba joje apdorojamai
informacijai, vadinamas informacijos saugumo inoite Incidento gvoka taip pat apidina
informacini sisteny ir informacijos naudojira neleistinai ar nusikalstamai veiklai. Informacijos
saugumo incidento pavyzdziu gal bati bandymas prieiti prie duomenar tinkly, kurie pagal
pareigas netéty bati prieinami. Tokius jsilauzimus jstaigoje dazniausiai gali pasétb tik
atitinkamy ziniy turintis specialistas. Vienas iS dazniausiai gaste informacijos saugumo
incident; yra netinkamas elgesys su slaptazodziais. Sauguriaent; kyla ir aplink kompiuterius
esakioje aplinkoje (pvz., kai spausdintuve paliekamasfldencialus dokumentas, inengiama
apsaugia signalizacija, neuzrakinamos duomesaugyklos durys ir kita).

Incidenty skatiy galima Zenkliai sumazinti zinanta keikia daryti j1 metu. Pirmiausia reikia

stengtis kaip galima labiau sumazinti galimas rs incidento pasekmes (pvz., radus
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konfidencial; dokumend nunesti ten, kur jis téty biti, radus atrakintas duomesaugyklos duris,
jas uzrakinti). Tuomet redty apiejvykus incident, informuoti atsaking darbuotog.

Incidenty skatiy sumazinti paéty ir informacijos apsaug reglamentuojatiy nuostai
laikymasis.[staigos darbuotojai taip pat &t dalyvauti kompiuterinio rastingumo bei informagijo
apsaugos mokymuose. Labai svarbu, Kathigos darbuotojai neliit abejingi informacijos
saugumo problemomsvykus incidentui ir pragjus tirti jo priezastis daznai paaig#t, kad daugelis
darbuotoy Zinojo apie netinkamelges ar iSkilusias grsmes, téiau apie tai nieko neinformavo.

Informacijos saugumo uztikrinimastaigoje — vig bendras interesas.

2.1.2. VieSojo sektoriaus informacinio turt@gmes, pazeidZziamumai ir rizikos

Pagrindires vieSojo sektoriaus informacijoségmes ir pazeidziamumai darbe nagijemi
remiantis “Valstylds institucip ir jstaigi informacirese sistemose apdorojamos elektrésin
informacijos rizikos analizes apibendrian atsakaita”, kua 2007 metais atliko Vidaus reikal
ministerija [16].

Ataskaitoje gésme suprantama kaip galimybgrésme iSSaukiatiam objektui iSnaudoti tam
tikra pazeidziamum ir padaryti zad informaciniam turtui — kompiuterinejrangai, tinklui,
informacijai, p&iai valstyles institucijai aristaigai. Gémes iSSaukiafiais objektais/subjektais gali
buti Zmores, jranga ar gamta. @mes gali hiti iSSsaukiamos ir iSnaudojamoél dvairiy motyw,
tiek tycia (pvz. ntginantisilauztii elektronires bankininkysts sistem), tiek ne (pvz., klaidingai
suvedus duomenissistem). Kiekviena gésmé veda prie pasekmi— duomen vagystés, neteisto
slapty ir konfidencialiy dokumeni pavieSinimo, pakeitimo ar praradimo.

PaZeidZiamumas ataskaitoje, kuria buvo remtasiimggnt informacinio turto grsmes ir
pazeidziamumus, suprantamas kaip tamutikaugos priemoni nebuvimas ar nepakankamas
buvimas. 3l to gali hiti padaryta zala informaciniaistaigos turtui ar gaai valstykes jstaigai.
Informacinio turto pazeidziamumo lygis gatitbskirtingas kiekvienojgstaigoje. Jo lygitakoti gali
Sie veiksniai [16]:

e informacijos jautrumas;

e darbuotoy sugebjimas reaguotj informacijos saugumo pazeidimo incidentus;
¢ institucijosfstaigos galimy® aptikti pazeidimus;

e darbuotoy morak;

e darbuotoy iSprusimas informacijos saugos srityje;

e esamos informacijos saugos prooes.
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Taigi, kiekvienai vieSojo sektoriaustaigai, siekiadiai uztikrinti savo informacinio turto
tinkama apsaugos lyig batina suprasti pagrindines informacijai kyt@as gesmes ir
pazeidZziamumus. Tilvertinus gésmes ir pazeidziamumus galimagtik, kad saugumo uZztikrinimo
priemores jstaigoje bus diegiamos efektyviali.

Vidaus reikall ministerija, ruoSdama méitaja ataskau, atliko valstylés institucip ir istaigy
grésmiy ir pazeidZziamum tyrima, kurio metu buvo nustatyta, kokioségmes ir pazeidziamumai
iSkyla tipinems vieSojo sektoriaus informaéms sistemoms. Buvo iSskirtos Siosésmiy ir
pazeidziamum grupes:

e darbuotojo apsimetimas kitu informaégmsistemos vartotoju;

e iSorés asmens apsimetimas kitu informasiisistemos vartotoju;

e neautorizuotas progranmds ir techniis jrangos naudojimas;

e kenksminga programénranga (pvz., virusai);

e rySio sutrikimai;

e techniniai sutrikimai (tarnybini statiy, duomem saugojimo jrangos; darbo viet ir
spausdinima@rangos, tinklgrenginiy, saugosrangos);

e technires ir programigs jrangos prieiros klaidos;

e vartotop klaidos;

e personalo kompetencijosikumas;

e darbuotojo ar iS@s asmengvykdyta vagyst;

e duomem sugadinimas;

e neatitiktis reikalavimams bei teisiniams aktams.

IS iSvardint, informaciniam turtui kyladiy grésmiy ir pazeidziamum dazniausiai valstyds
institucijose iristaigose buvo susiduriama su techniniais tarrégbgtoties sutrikimais, kenksminga
programingranga bei informacijos vartoipklaidomis. Taigi, uztikrinus nepertraukiartarnybiniy
statiy darly, idiegus su kenksminga programiifranga kovojatias priemones ir uzkertant keli
darbuotoy klaidoms, arba, trumpai tariant, uztikrinant ongacin - technin informacijos
saugum, bity galima Zymiai pagerinti informacijos saugosilyg

Ataskaitoje taip pat pateikiama informacija apidstyés institucip ir istaig: jvertintas
rizikas informaciekms sistemoms. IS pateiktos informacijos galimag¢sprkurios rizikos yra
labiausiai paplit ir daugiausiajtakoja viegjame sektoriuje naudojamnformacini; sisteny saug.
Ataskaitos iSvadose teigiama, kad didzZiausios s rizikos:

e isiskverbimaj rysius ir rySy manipuliacijas;
e kenksmingos programés jrangosisiskverbimo (pvz., virug;

e iSorés asmens apsimetimo informagsrsistemos vartotoju;
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e darbuotojo apsimetimo kitu sistemos vartotoju.
Problemos, su kuriomis susiduriama informacijosgsausrityje, turi bti suskirstomos pagal
kritiSkuma ir perduodamos sgsti atsakingiems darbuotojams. Sis metodas padekidZius Salinti

daug grsiiau ir efektyviau.

2.1.3. Informacijos saugaggaliotinis. Informacijos saugos tikslai viggme sektoriuje

Aptariant informacijos apsaugos principus wjafe sektoriuje svarbu pangin jog Si sritis
valstybirese institucijose ir vieSojo sektoriaus organiza®joyra reglamentuotgvairiais teigs
aktais, kurie pléiau taip pat bus aptarti Siame darbe. Vienas i&deakt; reikalavimy yra
informacijos saugogyaliotinio, atsakingo ugstaigos informacinio turto apsaygkyrimas. Jis turi
parengti duoman saugos nuostatas, tvarkas ir praged bei uZztikrinti tinkarm informacijos
apsaug istaigoje. Vykdydamas informacijos apsaugos plirganformacijos saugogyaliotinis turi
periodiSkai atlikti auditusivertinti informacijos saugumoukil¢ istaigoje bei pateikti 8lymus cl
probleminiy informacijos apsaugos &np sustiprinimo. Igaliotinis taip pat privalojstaigos
darbuotojus supazindinti su duonaesaugos nuostatomis, iSmokyti informacijos apsaygoeipuy.

Kalbant apie informacijos saugumo \4ggne sektoriuje pagrindinius tikslus, jie sutampa s
bendraisiais informacijos saugumo tikslais: svarbtisk informacijos konfidencialumo
(informacijos vartotaj prieigos teisi valdymas), tiek vientisumo (informacijos tvarkymo,
koregavimo, pekeitimo tejsturin¢iy darbuotoj skyrimas, antivirusini, ugniasieni, jsilauzimo
nustatymo program diegimas), tiek ir informacijos prieinamumo (atgary kopiju darymas,
pasiipinimas atsarginiais rySio kanalais ir nepertramioa elektros tiekimo priem@mis)
iISsaugojimas. Taip pat svarbi yra atitiktis ésig normini; akty reikalavimams.

Aptarus elektroniés informacijos apsaugojimo principus svarbu paninir Kitoje,
popierirgje laimenoje saugominformacip. Valstybini instituciju ir vieQyjy istaigs kasdieniniame
darbe naudojamas didelis kiekis dokunagmiutarimy, igaliojimy ir Kity skirtingy dokumeng rasiy,
todkl be diegiam elektronires informacijos apsaugos priemgoriiatina siekti apsisaugoti ir nuo
dokument sunaikinimo, pakeitimo ar pavieSinimo. Tam pakitghos ne vien fiziess apsaugos
priemores. Paplitusios dokumantapskaitos sistemos, padedias nustatyti, kada ir kam buvo
iSduotas konkretus dokumentas, naudojamos infojasakonfidencialum nurodagios Zymos ant
dokument, nustatatios dokument gawju rafy ir jpareigojadios darbuotojus laikytis numatyt
saugos procenty.

Informacijos apsauga yra nesibaigiantis procesabai.svarbu, kad Siam procesui prijart

istaigos vadovyh Be vadovybs pritarimo informacijos apsaugataigoje yra pasmerkta Zlugti.
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Reikéty pabezti ir tai, kad derama informacijos apsauga buskunta tik tuomet, kai § proceg

isitrauks visiistaigos darbuotojai.

2.1.4. Informacijos sauguntviefjjame sektoriuje reglamentuojantys dokumentai

Kaip jau buvo miata, informacijos bei duomansaug valstybiniy institucijy informacirese
sistemose reglamentuojgairis dokumentai. Svarbiausi i§ ppzvelgiami Siame skyriuje, kurio
tikslas — pazvelgti, kiek jau yra nuveikta informas saugumo teisinio reglamentavimo srityje,
nustatyti, kaip yra reglamentuotas informacijosluomemn saugumas ne tik kiekvienoje viesojoje
organizacijoje, bet taip pat ir skirtindgcategoriji informacirese sistemose.

Dokumente , Informacijos technologisaugos valstybinstrategija”, patvirtintame 2001 nyet
gruodzio 22 diep nagrirgjami informacijos technologi saugumo klausimai ir iSkeliami tokie
tikslai, kaip informacijos technologijsaugos teisinio reglamentavimatpa, svarbiausi valstyles
informacini sisteny saugos sustiprinimas, informacijos technolpgaugumo atitikties vertinimo
sistemos #rimas, valstybs tarnautaj mokymas informacijos technologijsaugos, informacijos
technologiji saugosgyvendinimo kontrals uztikrinimas [17].

Dokumente pakziama, kad informacijos technologigaugos priemass valstylgs institucij
informacirese sistemose bei registruose taikomos atsitikiimepakankamai.

Valstykes institucijp informacijos technologi saugumas ptojamas remiantis tam tikrais
principais: aplinkos stefimo principu (kitina steléti aplinka, norint atitikti nuolat kintatias
aplinkos sglygas), informacijos technologijsaugos sistemos ir informaainsisteny tarpusavio
priklausomylés principu (informacijos technologijsaugos sistema turiath kuriama kartu su
informacine sistema), informacijos technolag$augos uztikrinimo pagal informacijos svarb
principu (diegtinos duomen apsaugos prieméa pasirenkamos atsizvelgiarnt ju svarh),
informacijos technologyj vartotoy ir specialist Svietimo principu (vartotojams tkty bt
rengiami kursai apie saugos svaib saugos reikalavim nesilaikymo padarinius, o informacijos
technologij specialist kvalifikacija privalo kiti nuolat keliama).

Igyvendinant miatas informacijos technologij saugos priemones, rétk laikytis
informacijos technologij saugos bendjy reikalavim;, metodikos, ISO standart

Lietuvos Respublikos Vyriausyb nutarime ,[@l elektronirés informacijos saugos valsid
instituciju informaciréese sistemose valstyléis strategijos iki 2008 met, kuris buvo priimtas 2006
mety birzelio 19 dien, aptariamos elektronés informacijos apsaugos problemos valstybin

institucijose [17].
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Dokumente nurodoma, kad elektroksninformacijos apsauga turiito vykdoma remiantis
tam tikrais principais: suvokimo principu (siekiarpsaugoti informacij batina suvokti
apsisaugojimo nuo galimos égmes elektroninei informcijai priemoni naudojimo latinybe),
atsakomybs principu (kiekvienas, naudojantis elektraninnformacip, turi suvokti savo
atsakomyb saugant informacij Elektronires informacijos saug turi uZztikrinti jstaigos ar
institucijos vadovas, @ jigyvendinti — saugogaliotiniai), reagavimo principu (labai svarbu laik
aptikti elektronirgs informacijos saugos incidentus ir uZzkirsti jierkelia), demokratiSkumo
principu (elektronigs informacijos apsauga turitatd suderinta su esmémis demokratias
valstykes vertylgmis), rizikos jvertinimo principu (siekiant parinkti tinkamas prienes
elektronires informacijos saugumui uztikrinti, reikia perioké$ atlikti elektronirés informacijos
saugos informacise sistemose rizikos vertingp elektronires informacijos saugos kuahos
kélimo principu (norint gerinti informacijos apsaugkskyle ir kelti informacijos saugos Kuita
vie§jame sektoriuje, ltina daug dmesio skirti elektroniés informacijos vartot@j mokymams),
elektronires informacijos apsaugos priemgnprojektavimo ir diegimo principu (elektroris
informacijos saugastaigoje kuriama kartu su informacine sistema. tEbelnés informacijos
saugumui turi bti skiriama pakankamaé$y).

Lietuvos Respublikos Vyriausygb nutarimu 2l elektronires informacijos saugos valsigd
instituciju ir istaigy informacirese sistemose*, priimtu 2007 mdtalandzio 25 diep siekiama, kad
informacija kuty patikima ir apsaugota nuo netge sunaikinimo, pakeitimo ar atskleidimo [26].
Siuo dokumentu Lietuvos Respublikos Vyriausybutaé patvirtinti bendruosius elektroris
informacijos saugumo valstyb institucijy ir istaigy informacirese sistemose reikalavimus.ySi
reikalavimy tikslas — saugus automatinididu tvarkomos informacijos panaudojimas valssyb
informacirese sistemose, registruose arba kitose informaeisistemose.

Uztikrinant informacijos sauguin vadovaujamasi Lietuvos standartais LST ISO/IEC
17799:2006, LST ISO/IEC 27001:2006, o taip patttarpniais standartais, kurie apdina saug
informacires sistemos duomertvarkym.

2006 meit gruodzio 13 diem Lietuvos Respublikos Vyriausybpriemé nutarimy ,Dél
elektronires informacijos saugos koordinavimo komisijos sudaryir jos nuostat patvirtinimo®
[28]. Elektronires informacijos saugos koordinavimo konmysijkuri yra nuolatié kolegiali
neslaptintos elektronikgs informacijos apsaugvalstylkes institucijose irjstaigose koordinuojanti
institucija, sudaro 9 nariai (Lietuvos Respublikbgiausylkes skiriamas komisijos pirmininkas, po
viemg nai iS Lietuvos Respublikos Vyriausgh kanceliarijos, Vidaus reikal ministerijos,

Susisiekimo ministerijos, Teisingumo ministerijogalstybines duomen apsaugos inspekcijos,
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RysSiy reguliavimo tarnybos, Informacia visuomens pktros komiteto ir Lietuvos kriminalis
policijos biuro).

Nutarime numatomi tokie komisijos uzdaviniai kaipelgroninés informacijos saugos
valstyles institucijoseigyvendinimo koordinavimas, elektrogs informacijos saugumo kilos
kélimo skatinimas bei elektronés informacijos apsaugos projekiengimo inicijavimas.

2007 met liepos 11 diea Lietuvos Respublikos vidaus reiaininisterija prémé jsakyny
.Dél valstykes instituciy ir istaigp informaciniy sisteny klasifikavimo pagal jose tvarkam
elektronirg informacip gairiy ir valstykes institucipy ir istaigy informaciny sisteny elektronires
informacijos saugos reikalavim patvirtinimo®. Informacing sisteny klasifikavimo gaigs
reglamentuoja informacini sisteny klasifikavima pagal jose tvarkomos informacijos svarb
Informacires sistemos yra klasifikuojamos pagal kategorijasio mpirmos (aukdausios) iki
ketvirtos (zemiausios):

e pirmos kategorijos informacinsistema — tai tokia sistema, kurios duomeraradimas gali
sukelti yp& sunkius padarinius valstybei. Sios sistemos pégrinnkcionuoja pagrindinis

e antros kategorijos informaginsistema — tai tokia informacinsistema, kurios duomen
praradimas gali téti sunkiy padaring valstyles institucijos alistaigos darbui bei neigiamai
jtakoti kity valstykes institucijy ar jstaigy veikla. Sioje informacigje sistemoje tvarkomi
ypatingi asmens duomenys. Antros kategorijos inémime sistema uZtikrina pirmos
kategorijos informacini sisteny saveika;

e trecios kategorijos informacinsistema — tai tokia informaginsistema, kurios duomen
praradimas gali téti neigiamos jtakos valstybs institucijos aristaigos veiklai. Sios
sistemos pagrindu funkcionuoja zinybinis registras;

e visos kitos informaciés sistemos yra ketvirtos kategorijos.

Siame jstatyme skelbiami ir informacini sistery elektronirts informacijos saugos
reikalavimai: informacias sistemos valdytojo ir informagis sistemos vartotgj pareigos,
reikalavimai informacias sistemosgrangai bei patalpoms.

Lietuvos Respublikos vidaus reikaiministerijos 2004 met gegu2s 6 diem priimtame
isakyme &l informaciniy technologij saugos atitikties vertinimo metodikos patvirtinimo
nustatoma informacini technologijp saugos vertinimo metodika [26]. Ji parengta remsan
bendraisiais duom@napsaugos reikalavimais, Lietuvos standagll ISO/IEC 17799:2000 bei kitais
standartais.

Istaigos informacini technologiy saugos atitiktis vertinama dviem etapais. Bjame etape

renkama ir vertinama reikalinga informacija: inf@cija apie informacini technologiy saugos
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pactti bei dokumentai, uztikrinantys informaés sistemos sagg(duomem saugos nuostatai,
saugaus darbo su duomenimis taigykir kita). Vertinimo metu vertintojas gali atlikistaigos
darbuotoy, apklaug. Antrasis etapas apima informaainsisteny saugos atitikties vertinimo
ataskaitos rengim kurioje nurodomi rasti fikumai, pateikiamos rekomendacijodikmmams
paSalinti. Parengta ataskaita su iSvadomis teikigtagyos vadovui.

Taigi, galiojantys teiss aktai rekomenduoja, kadstaigos vadovyke dirbty asmuo,
kuruojantis informacines sistemas. Organizacijogeigpktotomis informacidmis sistemomis
turéty veikti informacinyy sisteny valdymo komitetas, kuriam vadovauistaigos vadovyds
atstovas. Atskiroms informagims sistemomgstaigoje turi ati patvirtinti atskiri valdytojai, o visa
informacini sisteny prieZiara turi kiti patikéta informacini; sisteny padaliniui.

Trumpai apzvelgus pagrindinius informacijos ir imf@ciny sistemy, elektroniniy duomem
saugumo valstyds institucijose ir kitose vieSojo sektoriagstaigose reglamentuojéns teigs
aktus aiSku, kad informacia saugos srityje dirba daugelis institucijSioje srityje nuolat
iSleidziami jvairas nutarimai, kuriamos informacijos saugumo strgbsgilstaigos darbas su
dokumentais, informacija, informaeéimis sistemomis kasmet vis labiau reglamentuojarodsi
padeda uZztikrinti geregrsaugum. Taigi, informacijos saugumo problema sprendziganane tik

instituciju, pavieni; organizaciy, bet taip pat ir valstys lygmenyje.

2.2. Informacija ir informacijos saugumo problenmmav@tiame sektoriuje

Aptarus vieSojo sektoriaus informacijos saugos ifiga¢c apzvelgus pagrindines kylkdas
problemas ir incidentus, pasigilinusinformacijos saug reglamentuojatius teigs aktus, Sio
skyriaus tikslas — panaSiu principu, remiantis rdtdis straipsniais, praneSimais bei
konferencijomis informacijos saugumo tematika, &bgtr informacijos apsaugos problem
privaciame sektoriuje, verslo organizacijose, kuriosermacinis turtas yra viena iS pagrindini

priemoniy gauti pelno.
2.2.1. Informacija privéiame sektoriuje
Verslo imorése informacija sudaro didga dali paios organizacijos vess: imones zZinomi
nebrangs tiekéjai ar pasiturintys klientaijvairios komercias paslaptys ir operatywnnformacija

leidZzia organizacijai tinkamai konkuruoti bei vatisy Siandien spérai kintartioje ir

konkurencingoje verslo aplinkoje. tnt informacija turi lemiam vaidmen kovoje su
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konkurencija. Siandien naglu, kad verslo informacija domina ne tikéjms imores vadovyh, bet
ir konkurentus.

Dalis ar visa informacija, kuria disponuoja kiekvdgmonre, yra svarbi komerciniu podiiu,
todkl ji turi bati ypatingai saugoma. Tai, ar informacija yra kdeficiali ir svarbi komerciniu
poziiriu, apikezia zemiau iSvardinti kriterijai [21]:

e tokios informacijos saugumui pasitelkiamos iSskédi apsaugos priemeést

e imore gali patirti Zah dél tokios informacijos praradimo ar net&lis pavieSinimo;
e tokia informacija gali naudotis tik ribotas s&ais Zzmoni;

e uZ Sios informacijos atskleidgmumatoma atsakomygp

¢ tokia informacija dl komercinio intereso turiidi laikoma paslaptyje.

Norint apsaugotimores konfidenciak informacip, svarbu iSsiaiSkinti jos galimus gavimo
budus, panaudojimo tikslus ir apsaugos priemones.ioBoknformacijos kontroliavimas yra
gyvybiskai svarbus kiekvienamores egzistavimui, tod batina pasifipinti jos apsauga.

Kompiuteriy sistemos iry tinklai — kita svarbi visos informacijos sistemdalis. Bitent
pagalba Siuolaikigje imorgje paskirstoma, perduodama ir apdorojama didZiajisckomercigs
informacijos. Biuruose vis maja popieriaus, daugp faily. Kompiuteriai Siandien kaip niekad
ankgiau yra pilni informacijos apie vegslEsant tokiai situacijai informacijos apsaugoshtema
tampa dar aktualegnAisku, kad didel dalis kompiuteriuose laikomos informacijos yraaadbapta,
arba bent jau vidutinio naudojimo. Jeiguzinos konkurentai ar bent jau nepatikimi benalriaidi,
paseknis gali liti nuo nezymi iki jmoniy bankroty.

Stambesése imorese kuriami informacijos saugumo skyriai, kontrojardys ne tikimorées
teritorijos fizinf saugum, bet ir analizuojantys darbuoiojfizinius portretus, filtruojantys
bendradarbiams pasiekiamas interneto svetaindspargjantys ir saugantys konfidencidmones
informacija. Sie skyriai be miétos veiklos stengiasi daugiau suzinoti apie konkureeikla bei
stebi visus interesaniveiksmus.

Kalbant apie verslo informacijos apsauggjiietuvos imonése, pastebima, jog saugumui
uztikrinti ganajprasta tapo pasitelkti tokias priemones kaip sigaaija, grotos, apsaugis durys,
langai ir panaSiai. Daznai samdomi apsaugos davfaiotiZtikrinantysimores turto apsaugvisa
parm. Trumpai tariant, daugiausiamesio buvo skiriama fizéms informacijos ir informacinio
turto apsaugos prieméms [3]. Laikui kkgant ir atsirandant vis daugiau ir igiresniy gréesmiy ir
pazeidziamum informacijos atzvilgiu, taip pat informacijai tamut vis vertingesnigmores turtu,
déemesys kreipiamas if informaciny technologiy ir sistemy apsaug, po trupui diegiamos
organizacids informacijos apsaugos priemsn(pvz., prisijungim kontrok, teisire atsakomyb,
personalo mokymai). Kartais net ir labai nedidkiekis informacijos, pateds i konkurent, rankas,
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gali atnestiimonei didelp nuostolip. Norint uztikrinti auk& verslo informacijos apsaugos lyg
kurio pasiekimas — ilgas ir nuolatinis procesasikalaujantis nemazaié$y, informacijos
apsaugojimui reiédy skirti nemaz dal imorés biudZeto. Télau g sau leisti gali tik stambios ar
tarptautirés organizacijos.

Maza |éSy skyrimg taip pat labaijtakoja ir pernelyg didelis pasitifmasimonés darbuotojais.
Konfidenciali imores informacija egzistuoja keliais pavidalais — dolemtuose, Zmoni mintyse,

elektroniniuose laiSkuose, t@dinkamai p apsaugoti reikia imtis kompleksinpriemoniy.

2.2.2. Komercias paslaptys. Verslo informacijoségmes ir pazeidziamumai

Nepaisant iSvardint priemoni,, daznai atsitinka taip, kad teisininformacijos apsaugos
priemoni; imores komercigms paslaptims apsaugoti imamasi tik tada, kai mémija patenka
konkurent; rankas. Nepakankantémeg informacijos irimones konkurencinj paslagiy apsaugai
lemia ir neteisingas informacijos vertinimas. Komeés paslaptys, kaip ir kitanornéje saugoma ir
naudojama informacija, yra intelekés nuosavyés dalis. Komerciés paslaptys ptaaja prasme —
tai bet kokia konfidenciali informacija, turinti kwercirg vert ir susijusi suimores tkine,
gamybine, prekybine veikla, technikos lgjimais, imones valdymo ir organizavimo ypatumais. Si
informacija, patekusikonkurent; rankas, gali jiems suteikti digtonkurencifp pranasuny.

Su komerciamis paslaptimigmorgje dirba jos darbuotojai, jie ne tik kaupia inforcija, bet
sugebag ir analizuoti, platinti, daryti tam tikras iSvadassprendimus. Esant palankioms/goms
ir turint vienokiy ar kitokiy motyws komercines paslaptis ar kittin vertinga verslo informacy
galima parduoti, suklastoti, panaudoti savo pouei&nkinimui.

Todeél labai svarbu tinkamai saugoti komercines pastapsudarant komerain paslapi
sudaratiy Ziniuy sras, apsaugos taisykles, atsakorégybribas neteigai atskleidus toki
informacip [21].

Daznai kyla gésme ir kitai versloimoniy valdomos informacijosiSiai — vieSai gaunamai
informacijai. Tokia informacija dalinamasi rySsu visuomene metu, derybose su verslo partneriais
sudarant sutartis su tighis ir panasiai. Netinkamai disponuojant tokio fdiio vieSai prieinama
informacija galima ne tik pakenkitinorés jvaizdziui, bet taip pat ir sustiprinti konkuregrpozicijas
suteikiant jiems nors ir nedaugg¢i@u labai vertingos informacijos.

Dar viena informacijostSis — neskelbtina informacija, tokia kaip vadovannatelefonas,
imorés pinigire apyvarta ar islaidos kanceliakms prekms. Tokios informacijos atskleidimas

nors ir nezymiai, t&au taip pat gali pakenkti.

26



Svarbu prisiminti ir tai, kad versle glai naudojamos kompiuteds sistemos genda ir
atsiranda tikimyb prarasti svarbius verslui duomenis. Svarduomem praradimas gali ne tik
itakoti produktyvum, bet ir dideli pinigu praradim. Taigi, versle naudojamos nhaujausios
technologijos ne tik suteikia naujgalimybi, bet ir kelia gésne duomem bei informacijos

saugumui.

2.2.3. Informacijos sauga elektroniniame verskdektronireje prekyboje

Atsiradus internetui — pasauliniam tinklui — jistam naudoti ir kaip pagalkinpriemore
vykdyti versh. Beveik kiekvienamore turi savo tinklalap kuriame dilo ar parduoda savo prekes
bei paslaugas.

Elektronire prekyba yra daugiau nei prekar paslaug prikimas ir pardavimas internetu. Ji
apima bet koki transakcy, atlikta elektroniniu du, elektronigémis priemoimis, elektronigje
aplinkoje. Elektronias prekybosistatymo projekte [8] elektroninprekyba apikiziama kaip
prekybires veiklos Iidas, kai sutartys sudaromos, o esant reikalui kdeynos, naudojant
informacines technologijas bei priemones kompiutdinklais ketiantis elektroniniais duoman
pranesimais.

Elektronires prekybos duomenrinkimo taisykkés yra nustatytos Europosjéngos duomen
apsaugos direktyvoje 95/46/EC, priimtoje 1995 unapalio 24 diesn Direktyva uZztikrina
elektronini; Zinwiy slaptum, draudzia bet kgkreciyju asmen isikiSima.

Elektroninio verlo proceitoms reikalingi asmens duomenys gaitilvenkami, apdorojami ir
panaudojami tik tuomet, kai tai leidziatatymai arba yra gautas asmens sutikimas. Duomeny
panaudoti gali @ti tik tais tikslais, kuriais buvo renkami, jie regbati perduodami tretiesiems
asmenims. Tod duomenys privalu tinkamai apsaugoti.

Informacijos saugumas elektrogja prekyboje yra vienas iS svarbiausreikalavim.
Akivaizdu, kad elektronio verslo plitimo tempai &lpriklauso nuo visuomen nari; pasitikjimo.
Pagrindiniai informacijos saugos elektroniame \eersikalaviny aspektai yra Sie [1]:

e slaptumas: sisdamas dokumemsiungjas tikisi, kad j skaitys tik ga¥jas. Tai ypa svarbu
siurtiant elektronigje prekyboje @btinus duomenis — kreditts kortebs numer,
gyvenamosios vietos adegis kt.;

e autentiSkumas: gaudamas dokumenpawjas pageidauja patvirtinimo, kad gautas
autentiSkas dokumentas ir kad jo sigars yra tas asmuo, su kuriuo buvo kontaktuojama;

o efektyvumas: tiek pirui, tiek pardagjui svarbu, kad pritaikius informacijos saugumo

sistem, darbo naSumas nesumag
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2.2.4. Verslo informacijos apsaugos prie@sn

Aptarus verslo informacijai kylaus pavojus bei itinybe apsaugotiimones informacin

turta, svarbu apzvelgti ir pagrindines rekomenduojampsaagos priemones. Priengsnrera

universalios visoms pri¥#&jo sektoriaugmoréems, t&iau nuo j galima ity prackti informacijos

saugumagyvendinim.

Norint uztikrinti versle naudojamos informacijosugams, patariama imtis 8§i techning ir

organizacini informacijos saugos priemani

idiegti ir palaikyti ugniasiefi(imones kompiuteriniame tinkle yra daug vertingos ir fias
informacijos, kuri, be ugniasiés, yra lengvai prieinamgibrowliams. Jie, pateki vidini
imores tinkla, gali pazeisti ar neteitai pasisavinti duomenidmonés vadovylk privalo
numatyti iSlaidas tinkamos ugniasésndiegimui);

apsaugoti vergl nuo kompiuterini virusy (siekiant sumazinti rizik apkesti imones
kompiuterius pavojingais virusais, reikia papinti naujausia apsauga nuq j—
antivirusiremis programomisImones darbuotojai taip pat turich apmokomi reguliariai
atnauijinti bei patikrinti antivirusini prograny duomem bazes);

idiegti modernias duomenrkopiju darymo sistemas (duomeikopijos, kilus informacijos
saugos incidentams, p&d gretiau gihizti prie normalaus darbo tempo ir likviduoti
nuostolius);

ruostis blogiausiam (plojant versd, bitina jvertinti rizika bei tugti tinkamg veiksmy plam
ivykus nelaimei, dar vadinapveiklos tstinumo planu. Toks planas padeda per maksimaliai
trumm laika paSalinti @l elektros nuaikio, gaisro ar vagyss atsiradusius sutrikimus bei
atstatyti prarastus duomenis);

isitikinti jmorés darbuotaj sZiningumu (svarbios verslo informacijos patekimas
nesziningo darbuotojo rankas gali #fir labai dideliy neigiamy pasekmi. Siekiant to
iSvengti verslo organizacijose diegiama darbuptoaudojam imores duomen sekimo

sistema, kuri leidZia kontroliuoti informacijos atas).

Daugelisimoniy savininky ir vadow nelinke sureikSminti informacijos valdymo svarbos ar

investuoti verslo informacijos saugum Sis nenoras rodo, kad daugelis verslinirgkba labai

pasitiki jmonés kompiutering sisteny saugumu, arba savo organizacgarbuotoy gelgjimais

protingai saugoti bei valdyti verslo informagij

Mobilioje ir nuolat kintaioje verslo aplinkoje labai svarbi ir galimylkreikalinga verslo

informacija pasiekti i bet kur ir bet kuriuo metu. Nuotolimdsijungimo prie organizacijos resurs

galimyke daznai suteikiama ne tik darbuotojams, bet ir leegartneriams.Imonés saugumo
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politika paprastai apibzia, kam, iS kur ir prie koki informaciniy resurg suteikiama nuotolia
prieiga [4]. Visgi tokie prisijungimai iS bet kur bet kada yra labai rizikingi. Norint uZztikrinti
nuotolines prieigos prie organizacijos informagjnresurg saugum, batina atsizvelgtii Siuos
faktorius:

e vartotop atpazinima (labiausiai papligs vartotoy; atpazinimo bdas yra slaptazodzkortek
arba vienkartinj slaptazodzj sistema);

e apsisaugojim nuo jrenginio, iS kurio jungiamasi (turitti uztikrinama, kad jungimosi
irenginys yra saugus ir kad jame nepaliekami jokiendenys, kuriais pasinaudojus
organizacijos informacijos tinklas gal biti pazeistas &liau);

e duomem apsaugojim juos perduodant (tam tradiciSkai pasitelkiamadugius privatus
tinklas, arba VPN);

e tinklo prieigos ribojim (pagrindire naudojama priema@nyra uzkarda, kuri riboja prieig
prie tinklo ir apsaugo tinkle esé&ns resursus);

e vartotop teisiy ir nuotolines prieigos apskaitos valdynfpo prisijungimo prie informacini
technologij tinklo svarbu kontroliuoti, kokiais resursais vddjas gali naudotis, o kuriais -
ne. Tai svarbu, nes daugiausia paZeidpadaro teigi vartotojai, kurie tinkle prisijungia
prie neleistinos informacijos. Sprendimas — vayiptteisy valdymas, daznai naudojant
papildomus slaptazodzius, taip pat labai svarbttituisa informacip, kas ir kada naudojosi

tam tikrais resursais).

2.2.5. Informacijos saugunprivatiame sektoriuje reglamentuojantys dokumentai.

Konfidencialumo sutartys

Privatiame sektoriuje informacinigmorés turto apsauga taip pat, nors ir ne taigipiskaip
viegjame, reglamentuota tésaktuose. Trumpai jie bus apzvelgti Siame skyriuje

Lietuvos Respublikos akcipibendroviy istatyme, priimtame 2000 mgetiepos 13 dies,
bendroés vadovui arimorés valdybos nariams nustatoma pareiga saugoti komesrgaslaptis,
kurias Sie asmenys suzinojo eidami savo pareidas [9

Lietuvos Respublikos civiliniame kodekse Salysydaljartios derybose, yrgpareigojamos
neatskleisti ir savo tikslais nenaudoti derytmetu gautos konfidencialios informacijos. Jei Si
pareig kazkuri Salis pazeidzia, ji privalo kitai Salidiyginti padarytus nuostolius.

Lietuvos Respublikos darbo kodekso 23&me straipsnyje kaip vienas iS Siutks darbo
pareigy pazeidiny traktuojamas komercini ar technologinj paslagiu atskleidimas arbauyj
praneSimas konkuranimonei [10].
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Manyti, kad imoniy konfidenciala informacig ir komercines paslaptis kuo puikiausiai
apsaugojstatymai, klaidinga. DaZnai remiantis rigis straipsniais susiduriama godingjimo
problema, nesdma lengva nustatyti, ar buvo nusizengta &ras apraSytomsgstatym; nuostatoms.
Taigi, remiantis vieristatymais #ra taip paprasta identifikuoti pazeidimus ir pa#iajy pasekmes.
Svarbu ir tai, kadmonres darbuotojas, daznai nesuprasdamas informacigrbes, galig atskleisti
nenogdamas ar nesittklamas joki blogy pasekmi. O viery kary atskleista konfidencialimones
informacija ir i$ jos gaunama nauda gaitilprarasta visam laikui.

Norint uztikrinti gen konfidencialios imorés informacijos apsauag bitina sudaryti
informacijos, kuri yra laikoma komercine paslaptimiras. Tokiame graSe gali bti minima
imoreés rinkodaros strategija, technologijos, darbo psocerganizavimas, Zinios apignones
partneriusjvairios sutartys ir par. § sara% galimaitraukti bet koka informacip, iSskyrus 4, kuri
istatymais pripastama kaip vieSarfiores steigimo dokumentai, duomenys apie valdymo orgianu
ar steigjus negali lati jslaptinti). Sudarigjant konfidencialios informacijosagas svarbu numatyti
budus, kaip Si informacija saugoma [25].

Lietuvos Respublikos konkurencijgstatyme numatoma, kad asmenys, kuré dhrbo ar
kitokiy sutartiniy santykiy suikio subjektu suzingj komercirg paslapt, ja naudoti gali pr§us ne
maziau kaip vieniems metams nuo darbo ar kitakitartini; santyki, pasibaigimo [7]. Siaayga
galima traukti i konfidencialumo sumores darbuotojais sutartSi konfidencialura uZtikrinanti
salyga sutartyje gali iti derinama su nekonkuravimo reikalavimu [25]. Jme yra darbuotojo
isipareigojimas, nutraukus darbo santykiusirmone, nedirbti konkuruoj&je kompanijoje. Juk
perjus dirbtii ta p&ia veikla uzsiimatia imorg, perduodama ankstegae darbovietje sukaupta
patirtis.

Minétieji konfidencialumo pasiz&fimai arba konfidencialumo sutartys yra bene
populiariausia informacijos apsaugos priegotaikoma ne tik p&oje organizacijoje, bet ir
palaikant santykius su klientais ar partneriais.

Civiliniame kodekse konfidencialumo sutarty&ran reglamentuojamos kaip atskira séitar
raSis. Taigi, konfidencialumo sutagy teisinis reglamentavimasema visiSkai aiSkus. Visgi versle
rekomenduotina bent kiek svarbesnes sutartisaukti konfidencialumo @yga ar sudaryti atskir
konfidencialumo sutait Kiekvienoje konfidencialumo sutartyje turiitb apibrzta, kas laikoma
konfidencialia informacija, kas laikoma konfiderammo pareigos pazeidimu bei kokia yra
nustatyta atsakomyhuz konfidencialumo pareigos pazeidim

Kokia informacija laikoma konfidencialia, sutartyjeikéty apibgzti labai tiksliai. Patariama
informacij apibgzti ne tik turinio atzvilgiu, bet ir pagal kitusiterijus (informacijos paskirties,
gavimo lido). Paprastai informaaij kuri yra traktuojama kaip konfidenciali, Salidigaaskelbti tik
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gavusi iSankstin kitos Salies sutikimp Sutartyje reikty nustatyti, kad toks sutikimas turiatd
rasytinis, patvirtintas bendrés antspaudu ir bendrés atstovo parasu.

Kad konfidencialumo sutartygity veiksmingos ir reikSmingos, svarbu:

¢ konfidencialumo sutartis sudaryti kaip atskirus aimlentus;

e konfidencialumo sutartis sudaryti ne tik su organips darbuotojais, bet ir su valdymo
orgam nariais bei partneriais;

o tiksliai apibezti kriterijus, pagal kuriuos skiriama informacijea konfidenciali;

o tiksliai apibezti, kas yra laikoma konfidencialumo pareigos pdireu ir numatyti baudas
uz tai;

e nurodyti konfidencialumo sutarties tigst galiojimo termira.

Kalbant apie informacijos ir duomersaugum svarbu pamiéti ir asmens duomenteisires
apsaugosgstatym, priimta 1996 m. birZelio ranesio 11 diem Kadangi vis daugiau su prisia
gyvenimu susijusi duomem yra tvarkoma automatizuotuithu, iSkyla pavojus, kad duomenys bus
panaudoti be leidimo arba netinkamai.

Sio jstatymo tikslas yra ginti Zmogaus privataus gyvenimeligiamumo teis, arba apsaugoti
asmens duomenis.

Asmens duomap teisines apsaugosstatyme asmens duomenys agimmi kaip bet kuri
informacija, susijusi su fiziniu asmeniu. Tokio asm tapatybyra zinoma arba galiiti nustatoma
pasinaudojant tokiais duomenimis, kaip asmens kaaseniui bdingi tam tikri pozymiai [11].

Yra iSskiriamas ir atskiras asmens duoméipas — ypatingieji asmens duomenys. Tai yra
rasire arba etnia kilmeé, priklausomyk tam tikroms organizacijoms, duomenys apie asmens
sveikatos bkle, teistum ir kt. Siojstatymo esm— kad kiekvienas Zmogus turi te&inoti, kaip yra
tvarkomi jo duomenys, kur jie yra naudojami, leetba neleisti ti@osioms Salims naudoti asmens
duomenis [11].

Be duomen subjekto sutikimo asmens kpdalima naudoti tik tais atvejais, kai:

e tokia tei yra nustatytastatymuose,

e atliekant mokslinius arba statistinius tyrimus,

e valstyles registruose ir informacise sistemose, jei jie yrgeisinti teigs akt; nustatyta
tvarka.

Statistikos tikslais surinkti asmens duomenys bati naudojami, lyginami ir sujungiami tik
tuomet, kai uztikrinama apsauga nuo néteig; panaudojimo kitais tikslais.

Siuolaikireje visuomegje daznai pasitaiko, kadéldtechninio kopijavimo paprastumo be
autoriy sutikimo ir nesumodus ju praSomos kainos yra kopijuojama progratmnanga, muzikiniai

kariniai, filmai bei elektronigs knygos. Sis reidkinys yra vadinamas pirataviniat&imas padaro
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zalos ne tik Krinio autoriui, kuris negauna atlygio uz savo a@arbet ir valstybei, kuri surenka
maziau mokesy uz parduotus gaminius. Autarteisiy ir gretutiniy teisiy jstatymas, priimtas 1999
m. gegu#s men.18 dien, reguliuoja autori teises ir numato atsakomybiZz Siy teisy pazeidimus
[12]. Kompiuteriuose aptikus programds irangos, uz kusi nebuvo sumoka (nelegali, arba
piratiné programir jranga), filmy ar muzikiniy kariniy, kuriy kopijavimui nebuvo duota sutikimo,
autoriai gali pareikalauti Zalos atlyginimo ir koemsacijos.diegus piratia kompiuterire jranga
namuose, gresia bauda. Jei tokia pitairanga naudojama organizacijojejataigoje, jai taip pat
bus skiriama bauda. Be to, rizikuojama pakejgt#igos ar organizacijagaizdziui.

Elektroniny rySiy istatymas, priimtas 2004 m. balandziérm15 dien, nustato reikalavimus
telekomunikacini paslaug teikéjams [13]. Tai istatymas, reglamentuojantis visuomeninius
santykius, susijusius su elektronjnirySiu  paslaugomis, tinklais, elektranirySiy iStekliy
naudojimu. Elektronj rySiy jstatymo tikslas — kad rysiir elektroniniy paslaug vartotojas gaily
pasinaudoti rySiu ir paslaugomis tada, kai jamieeik perduodama informacija netly iSkreipta.
Taip pat nustatomi reikalavimai telekomunikagipiaslaug tiekéjams uztikrinti paslaug teikima
Kriziy metu.

Naudoti elektroninj rySiy paslaugas (pvz. elektroninio pasto praneSsmintina) rinkodaros
tikslu leidziama tik iS anksto sutinkant abonentairis turi teig bet kada atsisakytigipaslaug.
Draudziama tiesiogis rinkodaros tikslu gsti elektroninio pasto praneSimus slepiant siont
kurio vardu informacija siufiama, tapaty® arba nenurodant galioj&io adreso, kuriuo gayas

gakty pareikalauti nutraukti tokios informacijos siunif22].

2.3. Informacijos saugos patarimai ir standartai

Aptarus informacijos saugumo problemati& vieSojo ir privataus sektarperspektyy, Sioje
dalyje bus aptarti informacijos saugumo standakarjy rekomendacijomis ir patarimais ¢al
pasinaudoti kiekvienas — nuo namartotojo, iki valstybigs institucijos, nuo eilinio tarnautojo, iki
stambi; organizaciy vadow.

Sioje dalyje bus remiamasi pagrindiniu Lietuvos oinfiacijos saugumo standartu -
»Informacijos technologija. Saugumo metodai. Infaios saugumo valdymo kodeksas (tapatus
ISO/IEC 17799:2005). Lietuvos standartas”, trumpgiibeziant pagrindines funkcijas ir tikslus,
taip pat bus paméti kiti svarbiausi Sios srities standartai.

Leidinys ,Informacijos technologija. Saugumo metodeformacijos saugumo valdymo
kodeksas (tapatus ISO/IEC 17799:2005). Lietuvosndstdas® buvo parengtas tarptagsin

standartizacijos organizacijos (ISO) DidZiosiost&8rijos informacijos apsaugos standarto BS7799-
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1 pagrindu. Lietuvos standartizacijos departamep@sirtino j kaip Lietuvos standartLST
ISO/IEC 17799:2005. Standartas yra nuolat tobulemsaim papildomas, tatljis — pats iSsamiausias
informacijos saugos priemanirinkinys, kurio pagrindines rekomendacijas, pkitanas tiek
privaciame, tiek viegjame sektoriuose, paminsime aptarti.

Labai svarbu, kad vieSojistaiga ar privati organizacija identifikuptsavo saugumo
reikalavimus. Yra iSskiriami trys pagrindiniai samgo reikalavimo Saltiniai [18]:

1. Pirmasis Saltinis nustatomas vertinant organizacijizika, atsizvelgianti bendaja
organizacijos veiklos strategijir tikslus. Atliekant rizikos vertininy jvertinamos turtui
kylancios gesmes, pazeidziamumas.

2. Antrasis Saltinis yra teisiniai reglamentai ir stta reikalavimai bei socialin— kultariné
aplinka.

3. Treciasis Saltinis yra ypatingas informacijos apdorajiraikomas princip, tikshy ir veiklos
reikalavimy rinkinys.

Saugumo reikalavimai turi tb identifikuojami metodiSkai vertinant saugumo ikes.
Identifikavus saugos reikalavimus ir rizikei prémus su rizikos prie#ra susijusius sprendimus,
turéty buti parenkamos ifdiegiamos atitinkamos valdymo prienésn leidZiagios uZztikrinti, kad
rizika bus sumazinta iki priimtino lygio.

Atsizvelgiantj teisinius reikalavimus, priklausomai nuo gali@gjanistatym, organizacijai yra
butinos Sios valdymo priemes:

a) duomem apsaugos ir asmers informacijos slaptumo;

b) organizacijosrad; apsaugos;

c) intelektints nuosavyes teisi.

Bendrojojejstaigos arimonres informacijos saugumo praktikoje &ty bati taikomos tokios
valdymo priemoss, kaip informacijos saugumo politikos dokumentasakomybs uz
informacijos saugum skyrimas, informacijos saugumo supratimas, Sviasimr mokymas,
korektiSkas programveikimas, techninio pazeidziamumo valdymas, veléstinumo valdymas,
informacijos saugumo incidantr tobulinimo valdymas bei kt.

Siuolaikire organizacija tuity vykdyti informacijos saugumo politik kurios pagrindinis
tikslas — nustatyti valdymo kryjpir uztikrinti informacijos saugatitinkartius veiklos reikalavimus
ir atitinkamusistatymus bei reglamentus [18]. Vadoeyturéty nustatyti aiSki politikos krypi,
atitikantia veiklos tikslus, akivaizdZziai aj palaikyti ir jpareigoti, paskelbdama ir remdama

informacijos saugumo politikvisoje organizacijoje.
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Informacijos saugumo politikos dokumentasétyrbiti patvirtintas vadovyks, paskelbtas ir
pateiktas visiems darbuotojams bei su tuo susiusi@oritms Salims. Dokumente i bati
pateikta [18]:

a) informacijos saugumo apitis, tikslai, taikymo sritis ir svarba;

b) vadovyles ketinimy remti informacijos saugumo tikslus ir principusostata,
c) valdymo tiksly ir priemoniy numatymo bendroji programa;

d) trumpas saugumo politikos aiSkinimas, principansartai;

e) bendujy ir ypating; informacijos saugumo valdymo atsakomyhpibgzimas;
f) dokument, kurie gali paremti saugumo poligtiknuorodos.

Organizacijos informacijos saugumo politika étur bati perziarima periodisSkai. Taip pat
turéty bati numatytas asmuo, kuris, vadowghgaliojimu, kity atsakingas uz informacijos saugumo
politikos tobulinimy, prieziira ir jvertinima.

Nagringjamame Lietuvos standarte aprasomi ir informacg@sgumo reikalavimai dirbant su
klientais. Visi organizacijos numatyti saugumo edgdvimai tugty bati igyvendinti pries klientams
suteikiant prieig prie organizacijos informacijos ar turto. Labaiagw apsvarstyti procachss,
skirtas apsaugoti organizacijos tyrtskirtas nustatyti, ar éma kiles pavojus turtui, taip pat
informacijos kopijavimo ir atskleidimo pavojus. @rgzacijai, dirbatiai su klientais, svarbu téfi
ir prieigos valdymo politik, kuri apimty:

a) leidziamus prieigos metodus bei unikadiartotoy identifikatoriy ir slaptazodzaj naudojim
ir valdyma;

b) vartotojo prieigos sankcionavimo proceglir privilegijas;

c) pareiSkim, kad bet kokia nesankcionuota prieiga yra draudaia

Informacija, siekiant uZztikrinti tinkamjos apsaugos lygturi bati klasifikuojama [18]. Yra
jvairas informacijos slaptumo ir pavojingumo lygiai. Imfieacija turi ti klasifikuojama
atsizvelgiantj jos vert, teisinius reikalavimus, slapturbei svarly organizacijai. Tuity bati
numatomas klasifikavimo kategarigkatius ir iS iy gaunama nauda. Taip pat reikia pasinti,
kad klasifikavimo Zymos ant dokumenbity suprantamos jais besinaudojantiems Zénos
Turéty bati nustatytas kiekvienas klasifikavimo lygmuo, giigos procedros, jskaitant saug
apdorojinyg, laikmery, perdavim, iSplatining ir sunaikining.

Be fizinio, aplinkos irirangos saugumo reikia uztikrinti ir zmogigk iStekliy saugum, t.y.,
kad darbuotojai, rangovai ir thesios Salys supranta savo atsakomyb yra tinkami jiems
paskirtoms uzduotims atlikti bei mazinti vagyst sukiiavimo ar piktnaudziavimo informacija ir

informacijos apdorojimo priemeémis rizika.
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Darbuotojai tuéty veikti pagal organizacijos informacijos saugumditii@s, saugoti tug
nuo nesankcionuotos prieigos, pavieSinimo, iSknegpi sunaikinimo ar trukd#j pranesti apie
informacijos saugumo incidentus.

Darbuotoj; saugumo jsipareigojimai ir atsakomys gali hiti reglamentuojamos ir
pareigybiniuose aprasymuose.

Visi darbuotojai, rangovai ar #m®sios Salies atstovai, kuriems suteikta prieige gfaptos
informacijos, tuéty pasiraSyti konfidencialumo sutartis. DarbuotojamsZeidusiems saugumo
reikalavimus, tuity bati taikoma oficiali drausmié procedira. Pasibaigus darbo sutarties galiojimo
laikui visos darbuotojui suteiktos prieigos pri¢oimacijos ar informacijos apdorojimo priemani
teises tukty bati panaikintos.

Labai svarbu padipinti ir fiziniu bei aplinkos saugumu. Jo tikslasSvengti nesancionuotos
fizinés prieigos, nuostaliir trikdziy organizacijos veiklai ir informacijai.

Svarbios ir slaptos informacijos apdorojimo prieg®tuiety biti laikomos saugiose vietose,
kurios yra saugomos nustatytomis saugumo aptvaremnigtitinkamomis saugumo #&limis ir
iéjimo kontrole.

Apsauga bna patikimesé, kai naudojama keletas &iy. Patariama imtis fiziss j¢jimo
kontroks, kad Ity uztikrinta, jogileidziamas tikjgaliotas personalas. Taiy biti registruojama
kiekvieno lankytojo atvykimo ir iSvykimo data irikas. Prieiga prie viet kuriose apdorojama ar
laikoma slapta informacija, tétg bati saugomaj ja patekti leidZiant tikgaliotiems asmenims.

Irangos saugumo tikslas — iSvengti turto netektieslos, vagysts arba defekt ir
organizacijos veiklos peftkiy [18]. Organizacijoje naudojam@anga tuéty bati apsaugota nuo
fiziniy ar aplinkos keliam grésmiy. [rangos vieta turi fiti parenkama taip, kad kiek galima labiau
buty sumazinta nereikalinga prieiga darbo vietas. Taip pat patariama numatyti gaires,
reglamentuojakias valgyma, gérima ir raikyma Salia informacijos apdorojimo priemani

Siekiant uztikrinti informacijos saudgorganizacijoje labai svarbu valdyti rySir darbo
procediras. Tuéty bati parengtos iriformintos dokumentais sistemos veiklos, susijussos
informacijos apdorojimo ir rysi priemoremis, procedros (pavyzdziui, kompiuterigjungimo ir
iSjungimo, atsargini kopiju darymo,jirangos priefiros, laikmem tvarkymo procedros).

Darbo procedrose tuéty bati smulkiai apilidinamas kiekvienos g$iuzdu@iy vykdymas:

a) informacijos apdorojimas ir prieiia;

b) atsargini kopiju darymas;

c) nurodymai, kaip tvarkyti klaidas ar kitas iSimtegygas, kurios Kily atliekant darbus;
d) rySiy palaikymas kilus netikiems darbo ar technikos sunkumams;

e) specialios informacijos iSvesties ir laikmgprieziiros instrukcijos;
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f) audito eigos zurnalir informacijos apie prisijungimprie sistemos valdymas.

Kalbant apie apsaagnuo kenksming ir mobiliyju programy, svarbu imtis atsargumo
priemoni; siekiant atpazinti kenksmingprogramy (kompiutering virusy, tinklo kirming ir pan.)
isibrovimg ir apsisaugoti nuayj Programigs jrangos naudotojai téty bati jspeti apie kenksming
programy keliamus pavojus. Téty biti taikomos aptikimo, iSvengimo ir atkmo priemorgs,
skirtos apsisaugoti nuo kenksmingprograny. Organizacijoje tuity bati nustatoma oficiali
politika, draudzianti naudoti nesankciormptogramir jrangh.

Viena IS svarbiausi procediry siekiant palaikyti informacijos ir informacijos @projimo
priemoni; vientisung ir parengtum — atsargini kopiju darymas. Vadovaujantis organizacijoje
numatyta atsargini kopiju politika tugty bati reguliariai daromos ir iSbandomos informacijos i
programires jrangos atsargés kopijos. Organizacijoje turi@iti apibrztas Witinos atsargiés
informacijos lygis, tikslus ir iSsamus atsargirkopiju registravimas. Atsargini kopijy darymo
apimtis ir daznumas téiy atitikti organizacijos veiklos reikalavimus. Kopg tugéty bati laikomos
atskiroje, pakankamai nutolusioje patalpoje. Atsag informacijai tuéty biti numatomas
tinkamas fizis ir aplinkos apsaugos lygis. Kopijos tuditipperiodiSkai tikrinamos ir iSbandomos.

Jei organizacija veérasi elektronine prekyba, ttty bati numatyti su elektroniis prekybos
paslaugomis, jskaitant tiesiogiemis (interneto) transakcijomis, susijsaugumo aspektai ir
reikalavimai. Taip pat turiidi numatytas elektroniniutalu skelbiamos informacijos vientisumas ir
prieinamumas [18].

Informacija, susijusi su vieSaisiais tinklais dthena elektronine prekyba, i bati
apsaugota nuo nga8ningy veiksmy, iSvengiant gitiy dél sutakiy ir nesankcionuoto jos atskleidimo
ir pakeitimo. Elektronias prekybos sandoriai tarp prekybos parinauri biti paremti dokumentais
iformintomis sutartimisjpareigojadiomis abi Salis laikytis sutartprekybos nuostat

Siekiant uztikrinti, kad informacija bus pasiekiartie autorizuotiems vartotojams, labai
svarbus yra prieigos valdymas. Prieiga prie infarijog, informacijos apdorojimo priemanir
veiklos proces turi biti priziarima pagal organizacijos veiklos ir saugumo reikaas.

Prieigos valdymo politika téty aiSkiai nustatyti kiekvieno vartotojo ar vartatogrupes
prieigos valdymo taisykles ir teises. Prieigos yald priemos bina logires ir fizinés ir jos turi
buti taikomos kartu.

Turéty bati parengta oficiali vartotojo registravimo ir igiistravimo procegra prieigai prie
visy informaciniy sisteny ir paslaug.

SlaptaZzodziai yra bene labiausiai paplitusi vajtptapatylés nustatymo priemai Kai tinka,
turéty bati numatomos ir kitos vartotojo identifikavimo iugentiSkumo patvirtinimo technologijos

— biometrires, pirst; antspaud patvirtinimas, paraso patvirtinimas ir kt.
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Visiems vartotojams téty bati privaloma laikytis slaptazodzikonfidencialumo, parinkti
kokybiskus, pakankamo ilgio slaptazodzius, pericalifuos keisti.

Popieriniy dokumend ir kei¢iamyju laikmeny atzvilgiu tugéty bati taikoma ,Svaraus stalo®
politika, o informacijos apdorojimo priemanatzvilgiu — ,,saugaus ekrano” politika.

Slapta ir ypa svarbi organizacijos veiklos informacija, kai fira naudojama ir ygapaliekant
darbo viet be prieziros, tuéty bati laikoma uzrakinta. ISsidtiamos ir gaunamos korespondencijos
laikymo vietos ir be prie#ros palikti fakso aparatai titn bati apsaugoti. Taip pat téty bati
iISvengta nesankcionuoto naudojimosi kopijavimo afzas ir kita dauginimgranga. Dokumentai,
kuriuose pateikiama ypatingai slapta informacgaspausdintuvo turiti iSimami nedelsiant.

,Svaraus stalo* politika sumazina nesankcionuoto®igos, informacijos praradimo ar
sugadinimo rizik jprasto darbo metu ar po jo.

Siekiant sumazinti neigiamus padarinius organipgeijir atkurti veikh po informacijos
praradimy iki priimtino lygio, turi kati jgyvendintas veiklosgstinumo valdymo procesas, taikant
prevencijos ir atkuriagsias valdymo priemones. Siekiant, kad, wkiis svarbiausioms
operacijoms, josity atnaujinamos laiku, turidti numatyti irigyvendinti veiklos ¢stinumo planai.

Be vigy iSvardint;, standarte ,Informacijos technologija. Saugumaadai. Informacijos
saugumo valdymo kodeksas (tapatus ISO/IEC 177998)2Q6etuvos standartas” rekomenduojam
informacijos apsaugos priemaniabai svarbi yra ir atitiktis teisiniams reikalenams, ypa
viefjame sektoriuje, kuriame informacijos apsauga yreZtpi reglamentuotgstatymais ir
nutarimais.

Tarptautire standartizacijos organizacija 1SO jau yra paruos&uba dar ruoSia ir kitus
informacijos saugumo standartus. Standarte ISO 22005 apraSyta Demingo PDCA (Planavimas
— Igyvendinimas — Matavimas — Gerinimas) ciklu paremfarmacijos apsaugos vadybos sistema.
ISO 27002 standartas — tai informacijos saugosmey rinkinys, apimantis organizacines bei
technines informacijos saugos priemones. Dabarstiisdartas vadinasi 1ISO 17799:2005. 1SO
27003 standarte igdtytos rekomendacijos informacijos apsaugos vadglsemoggyvendinimui.
Siais metais planuojamo iSleisti ISO 27004 stamdailtslas — paéti organizacijomsivertinti
informacijos apsaugos valdymo proceso ir infornwacijapsaugos priemaniefektyvuna, o
standarto 1SO 27005 — p#d organizacijomsigyvendinti riziky valdymo proces Pastarasis
standartas planuotas iSleisti 2007 — 200Qurtakotarpyje.

Remiantisjvairiais literatiros Saltiniais — nuo straipsninternetiniuose naujienportaluose,
iki uz informacijos saugumatsaking instituciju praneSimp — Siame skyriuje buvo naggjama
informacijos saugumo problematika, bendrosios teaigles, pagrindiniai informacijos saugos
bruozai viegjame ir priv&iame sektoriuje. Didelis&inesys skirtas ne tik informacijos saugumo
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grésmiy, riziky ir pazeidziamum, informacijos apsaugos priemaranalizei, bet taip pat ir teisinei
Sios srities pusei — buvo apzvelgta, kaip inforjeascsauga yra reglamentuota vieSojo valdymo
institucijose, ir kokie teiss aktai saugo verslo informagij

ISnagrireti literataros ir informacijos Saltiniai leido padaryti tik stbalkéias prielaidas, su
kokiomis informacijos saugumo problemomis susidugavatiame ir viegjame sektoriuje
dirbantys asmenys,edkokiu priezagiy tos problemomis kiekviename sektoriuje iSkyla,pkgis
sprendziamos. &a aisSku ir tai, ar skirtingas kiekvieno sektoridnformacijos saugumo srities
reglamentavimas ab/goja geresa ar blogesa informacijos apsaug Tikslesnius atsakymusg
iSkilusius klausimus téty pateikti atliktas tyrimas — informacijos saugoga@plist;, informacini
technologij specialisy ir duomem saugos specialist dirbartiy interneto ir elektronigs prekybos

bendrose ir valstyls institucijose, apklausa.
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3. INFORMACIJOS SAUGOS VIESAJAME IR PRIVA CIAME SEKTORIUJE
TYRIMAS

3.1. Tyrimo metodologija

Siame darbe buvo nagéjama aktuali ir opi informacijos apsaugos problenBuvo
méginama apzvelgti informacijos saugumo specifikagejdose sektoriuose — vigadme, kurio
instituciju veikla paremta informacijos gavimu, perdavimu, gggimu, bei privéiame, kuriame
informacija gali suteikti dideli pranaSum dirbant konkurencingoje verslo aplinkoje. Remignti
jvairiais straipsniais, praneSimais i$ tarptautikionferenciy, Sia tema iSleistomis knygomis,
informacijos saugumo standartais bei informacigmsgsina reglamentuojatiais teies aktais, buvo
aprasytos pagrindés viename ir kitame sektoriuje kykdos informacijos saugumo problemos,
labiausiai pazeidziamos vietos, galimos kylaninformacijos saugos incidaenfpriezastys beiyj
likvidavimo bidai.

Siame skyriuje bus pateikta atlikto kiekybinio tyo — elektronias uz informacijos saugum
ar informacines sistemas kon&i@e organizacijoje atsakimgasmen apklausos anakz

Analizé buvo atliekama pasitelkus kiekylbityrima — elektronir apklaug, kurioje dalyvavo
skirtinguose sektoriuose (vigdme ir priv&iame) dirbantys informacijos, informacini
technologip ir informacijos saugos specialistai. Kiekybinigityas buvo pasirinktas su tikslu
nustatyti bendras informacijos saugumo tendensgi$oriuose, atlikti bendrus palyginimus.

Tyrimo problema:

Spariai plintant informaciéms technologijoms, digant informacijos kiekiui, tiek viesojo,
tiek privataus sektoriaus darbuotojai siisédsu informacijos apsaugojimo problemomis. N&ists
pagrindines informacijos saugumagmes, su kuriomis susiduria kiekvieno sektoriaubuiatojai,
taip pat suzinojusyj naudojamas informacijos saugumo priemones, vadevyipziiri i Sia
problemy, informacijos saugumo politikogyvendinimo daznumbei jy pa&iy nuomor apie Si
problemy, bity galima parengti tam tikras rekomendacijas kiekwisaktoriaus darbuotojams, taip
pat paraginti sektorius pasidalinti savo gerosigonéktikomis informacijos saugumo srityje.

Tyrimo tikslas:

Nustatyti informacijos saugumo tendencijas, prolasnpadti vieSojo ir privataus sektoriaus

organizacijose.
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Uzdaviniai:

nustatyti, su kokiais informacijos saugumo incidentsusiduria privataus, ir su kokiais —
vieSojo sektoriaus darbuotojai;

nustatyti, ar su kylafiais informacijos saugumo incidentais kovojama akilg priemoniy
imamasi kiekvieno iS tiriamsektoriy organizacijose;

nustatyti, ar informacijos apsaugos prieggRrieSose ir privdose organizacijose taikomos
tikslingai ir pakankamai;

nustatyti, ar organizacijos patiria Zalél informacijos saugumo incidantir, jei taip — tai
kokia;

IStirti, kaip organizacijose valdomi informacijogsuggumo incidentai;

nustatyti, ar su konfidencialia informacija dirld@se organizacijose pasiraSomos
konfidencialumo pasizafmo sutartys;

nustatyti, ar organizacijose laikomasi informacgasigumo politikos, taisyklj nuostat;
nustatyti, @l kokiy priezagiy organizacijoje taikoma informacijos saugumo pldfi
iSsiaiskinti, kokios pagrindirs priezastys organizacijose trukdoesprinformacijos saugos

problemas.

Tyrimo metodai:

Apklausa elektroniniu paStu, atlikta siekiafgyvendinti uZsibéZtus tikslus. Tyrimo
apklausa sudaryta iS atyiir uzdan klausimy;
Apklausos elektroniniu pastu analizpateikiant bendruosius atsakynpasiskirstymus ir

komentarus.

Kadangi vig viegjame ir priv&iame sektoriuje dirbaiyju apklausti dl dideliy laiko

sanaud; yra négmanoma, planuojant tyrigmbuvo nuspgsta, kad jame téty dalyvauti:

Kompetetingi informacijos saugos srityje asmenyaingys identifikuoti pagrindines Sios
srities problemas ir tendencijas — t.y. informagisisteny valdytojai, informacijos saugos
igaliotiniai, duomen apsaugos specialistai;

Pakankamas respondenkiekis, kad kiekybinio tyrimo metu gauti duomenysity
reprezentatyds ir patikimi;

Konkregios srities vieSojo ir privataus sektoriaus organip darbuotojai. IS privataus
sektoriaus buvo nusgsta pasirinkti interneto ir elektroriis prekybos paslaugas teikézas
bendroves (& bendrovii pagrindirt veikla — kokybiSko internetinio rySio tiekimas,

informaciny  sisteny aptarnavimas, duomen perdavimas, gavimas, informacijos
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saugojimas, prekybos elektrogja erdéje vykdymas), iS vieSojo — valstylés institucijos

ir Vyriausybei atskaitingos institucijos ¢Sinstituciju veikloje naudojama visa svarbiausia
valstykes informacija — nuo asmens duomeliki informacijos apie valstys biudzed).
Batent &l jvairialypés ir slaptos bei konfidencialios informacijos path@jimo kasdienigje
savo veikloje buvo nusgsta pasirinkti interneto bei eletrogs prekybos paslaugas
teikiarctias organizacijas¢{a svarbi asmens duomerapsauga, konfidencialios klient
informacijos saugumo uZztikrinimas, saugaus interneySio tiekimas) ir valstys

institucijas (svarbiausivalstyles informacini sraut; valdymas ir saugumas).

Duomemny rinkimas:

Kaip jau buvo miata, tyrimui atlikti buvo pasirinktas elektroréi® apklausos metodas.
Pasirinkus metod, svarbu buvo nustatyti reikalingpklausos dalyvi skatiy. Duomenims rinkti
dél savo patogumo ir nedideli laiko sinaud; tyrime dalyvavusiems respondentams buvo
pasirinktas informacijos rinkimotidlas elektroniniu pastu.

Tyrimo objekto elementas (imties vienetas):
1. Imorg, kurios pagrindia ekonomirs veiklos fiSis yra interneto ir/arba elektroim
prekybos paslaugos.

2. Valstykes ir Vyriausybei atskaitinga institucija.

Tyrimo imties dydis: generalie visuma sudaé 300 interneto ir elektronés prekybos
bendross, uzsiregistravusios informacijos katalogo wwwaliestuva.lt duomem bazje, ir 141

valstyles institucija ir Vyriausybei atskaitinga institueij

Elektronires apklausos dalywiimtis buvo apsk&iuojama pagal formgl

Nt2p g
n=

A2N +1t%p g

Sioje formukje n — imtis (reikalingas apklausti responderskatius), N — generaliks
visumos vieneto sk&us, pg — maksimali dispersijos reik&rf0,25),A — numatytas ribigs imties
paklaidos dydis <= 0,05, t — patikimumo koeficienta= 2, kai tikimyle P = 0,95). Imtis pagal #i

formuleg su 95 procenttikimybe uztikrina, kad rezultatpaklaida yra ne daugiau kaip 2 procentai.
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Pagal & formule apskatiavus apklausos dalyyi imti, buvo gautas rezultatas, kad
elektronirgje apklausoje turi dalyvauti 171 interneto ir eftekinés prekybos bendrévir 104
valstykes institucijos.

Tyrimo laikas: elektronir¢ apklausa buvo vykdoma nuo 2008.03.18 iki 2008 D4diénos.

Tyrimas buvo vykdomas keliais etapais. PirmasisasirpoSimas tyrimui, t.y. literatos
informacijos saugumo tema studijavimas, pagrindmioblemy Sioje srityje aiSkinimasis, tyrimo
tikslo ir uzdavinip nustatymas. Sek&iame etape buvo pasirinktas tyrimo metodas, resgund
kontingentas, tyrimo imtis. &liau buvo vykdomas duomarrinkimas respondentams klausimynus
ISsiurtiant elektroniniu pastu. Galiausiai gauti atsakyiavo analizuojami, pateikiami bendrieji
rezultaty pasiskirstymai, nurodantys svarbiausias tendescifaekybinio tyrimo duomenys buvo
apdorojami teoriSkai, t.y. atliktas duomeaptarimas darbe.

Anketa ,Informacijos sauga viefame ir priv&iame sektoriuje” sudarvienas atviras ir
septyniolika uzdar klausim;. Didesnis uzdafy klausimy skatius buvo pasirinktas &l keleto
priezagiy: kad respondentamditn lengviau pasirinkti, kad iy paprasiau apdoroti duomenis ir
atlikti skaikiavimus bei palyginimus. Prie kai kyruzdan klausim; buvo suteikiama galimybne
tik pazymeti viena iS atsakym, bet taip pat ir paliekama vietos iSsakyti savomarg. Tai leido
apklausoje dalyvavusiems respondentams iSsakykdakl uzdax klausimy ribotumo jie negajo
padaryti.

3.2. Tyrimo rezultatai

Kvietimai dalyvauti elektroniégje apklausoje informacijos saugumo tematika respotaims
buvo iSsisti elektroniniu pasStu. Gautuose laiSkuose respaades buvo nurodoma, koks yra Sio
tyrimo tikslas, pagrindiniai uzdaviniai, kas yraritgo sumanytojas ir vykdytojas. Pasirinkt
organizaciy informacijos saugumo specialistams uzpildzius tebelning apklaug, visi atsakymai
buvo gautii tyrimo vykdytojo elektroninio pasto édute, véliau spausdinami, aSiuojami ir
analizuojami. Kaip jau buvo méta, elektronig apklausa vykdyta nuo 2008 metovo 18 dienos,
kuomet buvo iSsistos pirmosios anketos ir gauti pirmieji atsakyniki,2008 balandzio 2 dienos,
kai buvo gauta paskutiruzpildyta anketa.

PrieS pradedant analizuoti elektro¥srapklausos metu surinktus respondetsakymus, bus
apzvelgta, kokia yra informacijos saugumo specifigame dalyvaujatiose organizacijose — t.y.,
valstyles institucijose ir interneto bei elektroagprekybosmorese.

Vykdydamos savo pareigas valstgbinstitucijos renkajvairia informacip apie valstybs
piliec¢ius, ja saugo, perduoda thiesioms Salims, @a@aos naudoja, ir, kai informacija jau
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nebereikalingasajsunaikina. Tokios informacijos apie asmeniSis skiriasi nuo bet kokios kitos
informacijos. Gyvename demokraija teisirgje visuomegje, kur asmens teis ir lais\ves yra
svarbiausios. Viena iS takiteisyu — asmens teési privatmy ir duomem apsaug. Dél Sios
priezasties, nédamos tvarkyti asmens duomenis, valgtybnstitucijos turi tukti tam teisin
pagrind.. Tokia teis suteikti gali atskiragstatymas ar bendro padizio asmens duomerapsaug
reglamentuojantigstatymas.

Kalbant apie interneto ir elektrori® prekybogmones, y kasdieniniame darbe taip pat yra
butinas duomen apie klientus rinkimas, kuriuos klientai pateilpatys. Keista, tdau daugelis
ankgiau atlikty tokiy imoniy tyrimy patvirtino, kad informacijos kiekis, kuprasoma pateikti
isigyjant tam tikg produkt ar paslaug elektronirtje erdwje, daznai yra perteklinis ir visiSkai
nehitinas. Svarbu tai, kad duomenys apie klientus lgfli renkami tik jiems sutinkant ir tik juos
informavus, o panaudojami tik tokiais tikslais, kok buvo renkami.

Atlikus literatiros informacijos saugumo tema analizapibgzus, koks tyrimas bus
vykdomas, nusistaus reikaling tyrimo imti, buvo pradtas elektronias apklausos vykdymas.
Pirmoje lentedje pateikiamas atsakymgrazos lygis pagal imties parametrus.iZbisiy atsakynn
kiekis rodo, kad apklausoje informacijos ir infortijas saugumo specialistai dalyvavo pakankamai

aktyviai.

1 lentet. Eletronirés apklausos atsakyngraza

Organizacijy | ISsiysty | Gauty | Atsakymy

Sektorius skai¢ius iS | ankety | atsakymy graza
ViSO skai¢ius | skai€ius proc.
Interneto ir elektr.onles 300 200 171 86%
prekybos bendras
141 130 105 81%

Valstykes institucijos

Elektronires apklausos klausimai buvo formuluojami tikslingairukiirizuotai, kad kbty
galima nustatyti ne tik bengsn informacip apie tyrime dalyvaujafias organizacijas (pvz,
organizacijos dyg, bet taip pat ir surinkti svarbius duomenis imfi@cijos saugumo tematika:
duomenis apie tai, su kokiais informacijos saugosidentais organizacijos susiduria, kokios
informacijos saugos priemés organizacijoje naudojamos, kekizakh organizacijos patiria
informacijos saugumo incidanmetu, kaip yra valdomi informacijos saugumo inai@de ctl kokiy
priezagiy néra uztikrinama pakankama informacijos sauga orgaiase. Respondentai taip pat
buvo klausiami, ary organizacijose dirbama su konfidencialia informeadr ar darbuotojai yra
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pasirag konfidencialumo sutartis, taip pat buvoégmama suzinoti informacijos ir duomen
saugumo specialisthuomor apie tai, ar informacijayj organizacijoje yra pakankamai apsaugota.
Vienas IS atvigju klausimy buvo apie respondaptnuomor, kol reikéty arba kodl nereilety
saugoti informacinio organizacijos turto. Respondeatsakigjo i klausimus ir dl ,Svaraus stalo®
bei ,Svaraus ekrano“ politikosyj organizacijoje, ir @ atsaking asmen informavimo apie
ivykusius informacijos saugumo incidentus.

Elektronireje apklausoje dalyvavgvairiy dydziy bendrowi ir institucijy atstovai. Tyrime
dalyvavusi bendrowvi ir institucijy procentinis paskirstymas pagal jose didharzmoniy skatiy
pateiktas pirmoje ir antroje diagramoje.

1 diagrama. Tyrime dalyvavusinterneto ir elektroniés prekybos bendroyidarbuotoy skatius

Intereto ir elektronin  és prekybos bendrovi  y darbuoto] y
skai €ius

17%

19%

@ 1 - 10 darbuotojy m 10 - 20 darbuotojy O Daugiau nei 20 darbuotojy,

44



2 diagrama. Tyrime dalyvavusvalstykes instituciy darbuotoj skatius

Valstyb és institucij y darbuotoj y skai €ius

10%

‘Dl—lOdarbuotojL[l 10 - 20 darbuotojy O Daugiau nei 20 darbuotajy

IS pateikt; rezultat; matome, jog elektronéfe apklausoje dalyvavo uz informacijos saugum
pagrinde didalse (turitiose daugiau negu 20 darbuafojorganizacijose atsakingi asmenys.
Informacijos saugumo aspektu svarbu patyy kad didesése organizacijose sukaupta ir cirkuliuoja
daugiau duomanir informacijos, o informacini proces ir informacijos saugumo valdymas yra
sucktingesnis ir procesas, reikalaujantis daugiau laikéesy negu mazesise organizacijose.

Visi tyrime dalyvaujantys respondentai, informaginsisteny, informacijos saugumo
specialistai bei uz informacijos saugtsakingi darbuotojai tetgkad j1 organizacijose susiduriama
su jvairiais informacijos saugumo incidentais. Taigaifk buvo aptarta teorje darbo dalyje,
informacijos gausa, informacinresurs perkelimasi elektronirg erdw atneg didel susitipinima
informacijos saugumu, konfidencialumo, slaptumoentisumo ir prieinamumo uZztikrinimu.
Atliktas praktinis tyrimas dar kartirode, kad informacija organizacijoseéna pakankamai
apsaugota, kad kasdien jai iSkyairiy grésmiy ir kad Si probleny batina spesti.

Vienas i$ tyrimo tiksl — nustatyti, su kokiais incidentais susiduriamebalit su skirtingo
pohadzio informacija viegjame ir priv&iame sektoriuje. Ties Siuo klausimu respondentaijdu
galimylke pazyneti tiek atsakym, kiek informacijos saugumo incidentyra patiriama y
organizacijose.

Net 69% tyrime dalyvavusi privatiojo sektoriaus atstay ir 81% vieSojo sektoriaus
informacijos saugumo specialispazynejo, jog ju organizacijose nuolat susiduriama su dviem ar

daugiau skirting informacijos saugumo incidant
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PrieS analizuojant tyrimo metu gautus respongatgakymus, bus apzvelgta, kokiagsgnes
informacijai ar organizacijos veiklai gali kelti dkvienas iS dazniausiai patirigminformacijos
saugos incident — t.y. nepageidaujami elektroniniai laiSkai, kowotpriniai virusai, duomen
vagysts, isilauzimaij kompiuterius bei piktavaliSki organizacijos dartmjo veiksmai vietiniame
tinkle.

Nepageidaujami elektroniniai laiSkai (angharn), dazniausiai platinami reklaminiais tikslais,
Lietuvoje yra draudziami Reklamgstatymo ir Elektroninj rySiy jstatymo, kurie nustato, kad tokio
pobidzio reklamigs zinueés gali luti siunciamos tik su iSankstiniu ga@ sutikimu ar prasymu.
Vadinamasis ,spam‘as“ yra draudziamas, nes dazialays siuntitjamas be gayy sutikimo,
reikalauja nematglaiko ir piniginiy sanaud; siekiant jais atsikratyti. Nepageidaujami elekinos
laiSkai taip pat klaidina ga&jus, pazeidziay privatuny ir interesus.

Kompiuteriniai virusai — tai piktavaliSkos kompiutgs programos, galiios daugintis ir
plisti internetu iS kompiuteria kompiutei. Virusai gali sukelti yp& daug zaling padarini:
sunaikinti, sugadinti ar pergti tretigjam asmeniui kompiuteryje saugenmformacip. Ivairas
statistiniai tyrimai rodo, kad pasaulyje jau buwkgrta per milijom kompiuterini; virusy, o 2008
m. saugprackti skakiuoti dvideSimt tretieji metai nuo pirmojo virusakgirimo.

Duomem; vagyst — tai tokia sukiavimo forma, kai pasinaudojant nepageidaujamais
elektroniniais laiSkais ar falsifikuotais internetmklalapiais siekiama iSgauti duomenis apie
slaptazodzius, internetis bankininkysis prisijungimus ar kit konfidencialy informacip. Si
sulciavimo forma nuolat plinta.

Isilauzimaij organizacijos kompiuterius gali atnesti yghdeliy nuostoliy, nuo kompiuterias
irangos sugadinimo, iki slaptos informacijos paviesp, kuomet gali nukeéti organizacijos
reputacija, bti patirtos dideds finansirgs iSlaidos ir pan.

VieSojo ir privataus sektariorganizacij kiekis, kurios susiduria sivairiais informacijos

saugumo incidentais, procentiSkai pavaizduotd@sojeeir ketvirtoje diagramose.
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3 diagrama. Valstyds institucij, susiduriagiiy su informacijos saugumo incidentais, skas

Informacijos saugunmo incidentai (%)

W |silauzimai | organizacijos
kompiuterius (0)
O PiktasaliSki darbuotojy veiksmai
\ietiniame tinkle 12%

O Duomeny vagystés (fishing) 1 504

® Virusai 80%%

@ Nepageidaujami elektroniniai 90
laiSkai (spam)

0% 20% 40% 60% 80%0 100%

4 diagrama. Interneto ir eletroksprekybos bendroyj susiduriatiy su informacijos saugumo
incidentais, skaius

Informacijos saugumo incidentai (%)

W |silawZimai | organizacijos

kompiuterius o274
O PiktavaliSki darbuotojy veiksmai
vietiniame tinkle %

0 Duomeny vagystés (fishing) 1 6%

m Virusai 4%

@ Nepageidaujami elektroniniai 85%
laiSkai (spam)

027 20% 40% 60% 80% 100%

Tyrimo metu gauti rezultatai rodo, jog dazniaudiak vieSojo sektoriaus, tiek privataus
informacijai kylanti gésme yra nepageidaujami elektroniniai laiSkai (argpan), kompiuteriniai

virusai bei duomenvagysts.
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Tyrimo rezultatai leidzia atlikti pirmuosius sekitppalyginimus: viegjame sektoriuje dazniau
nei priv&iame susiduriama su tokiais incidentais, kaip nepgjami laiSkai ir virusai, duomen
vagy<iy atvej kiekviename iS sektaripasitaiko beveik vienodai daznai, o su tokiaigstigkais
incidentais, kaip jsilauzimais | organizacijos kompiuterius, susiduria kas deSinpiavati
organizacija. Tuo tarpu vig&me sektoriuje su Siuo incidentu, kaip rodo tyrimetu surinkti
respondent atsakymai, nesusiduriama.

Apklausoje dalyvay respondentai buvo paprasSyivardinti ir kitus, tyrimo anketoje
nepamirtus incidentus, @ kuriy kyla gresmé ju organizacijose naudojamos informacijos
saugumui. VieSojo sektoriaus atstovai iSskywokias problemas, kaip ne€igiai duomem
sugadinimai, kompiutegi vagyses, bandymaiisilauzti i internetires svetaids duomen baz.
Privataus sektoriaus informacijos saugos spe@alEmirgjo, jog informacijai kyla gksmiy dél
silpnu slaptazodzj bei vagiama kompiuteriy, ko pasekoje galiii pasiekta konfidencialimones
informacija bei pavagiami slapti verslo duomenys.

Atlikus informacijos incident analiz sektoriuose, galima daryti pigsias iSvadas.
Informacijos saugumas kelia vienakar kitokiy rape<iy tiek valstylés tarnautojams, tiek verslo
Zmorems. J; informacija pazeidziama panaSiaisdais, naudojamos panasSios priesnprieiti tiek
prie vieSojo, tiek prie privataus sektoriaus infagijos, galima pastéb tik nedidelius skirtumus
tarp skirtingo viename ir kitame sektoriuje kydaninformacijos saugos incidepkiekio.

Nusta&ius svarbiausias informacijai kyl&as gesmes kiekviename sektoriuje, svarbu
iSsiaiSkinti, kokias priemones informacijai apsaiugoaudoja vieSojo ir privataus sektoriaus
organizacijos, ar prieme@ns pasirenkamos pagal tai, su kokiomis informac§asgos grsnmemis
dazniausiai susiduriama. Tik tikslingas ir pakankarmformacijos apsaugos priemoniaudojimas
gali uztikrinti pakankamai aukstnformacinio saugumo lydei apsisaugoti nuo sumkpadarini.

Kiekviename sektoriuje naudojamos informacijos agsa priemoés pagal y naudojimo

daznum pasiskirst taip, kaip pavaizduota penktoje ir SeStoje diagrsen
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5 diagrama. Viefjame sektoriuje naudojamos informacijos apsaugesnares

Naudojamos informacijos apsaugos priemon és (20)
m PrieS Snipingjima naudojama
programine jranga
@ Sistemy jraSai apie \artotojy 54%
519%¢
B Atsarginiy kopijy darymas -
85%
O Ugniasienes 880¢
O Nuolat atnaujinamos )
operacinés sistemos 100%¢
@ Antivirusinés programos 8594
& Nepageidaujamy elektroniniy ‘
laisky blokavimas 0% 50%6 100% 150%

6 diagrama. Priv@ame sektoriuje naudojamos informacijos apsaugesnares

Naudojamos infornmmacijos apsaugos prienon és (%0)
m PrieS Snipingjimg naudojama
programine jranga
O Sisteny jraSai apie \artotojy, 30%
darbg
B Atsarginiy kopijy darymas

2204
57%
O Ugniasienés 67%

O Nuolat atnaujinamos 6
operacines sistemos 100%

B Antivirusinés programos 63%

= Nepageidaujamy elektroniniy T
laisky blokavimas 0% 50% 100% 150%

Visos tyrime dalyvavusios organizacijos kovoja sufoimacijos saugumo incidentais
pasitelkdamosjvairias informacijos apsaugos priemones. Reikiatghés, jog 89% privataus
sektoriaus kompanijjinformacijos saugumui uztikrinti priemones naudkgmpleksiskai - derina
iSkart dvi ir daugiau priemonj taip siekdamos kuo aukStesnio informacijos apssulygio
organizacijose. VieSojo sektoriaus organizacijose98% analizuat atvej; informacijos saugumui
uztikrinti buvo taikomos dvi ir daugiau informacg@psaugos priemani Organizacijos suvokia,
kad vien tik antivirusias programos, kurias naudoja visos tyrime dalyvasisrganizacijos, negali
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uztikrinti pakankamo informacijos saugumo.é8nés informaciniam turtui yra labai skirtingo
pohadzio, skirtingas pasekmes sukeliems, todl ir tinkama apsaugos lyiggali uztikrinti tik
kompleksiskas jvairiapusiSk informacijos apsaugos priemani naudojimas ir nuolatinis
tobulinimas.

Nust&ius incidentus, su kuriais susiduriama gjafe ir priv&iame sektoriuje, bei Siuose
sektoriuose naudajamas informacijos apsaugos pniesyaoliau bus apzvelgta, ar naudojamos
priemores yra pasirinktos pagal tai, su kokiais incidengisiduriama ir ar jos gali pétdiSvengti
ar sumazinti @ informacijos saugumo incidanppatiriamus nuostolius.

Kaip buvo mirtta, viegjame sektoriuje dazniausiai susiduriama su kompiugs virusais
bei nepageidaujamais elektroniniais laiSkais. K®tavirusais visos tyrime dalyvavusios valstyb
institucijos naudoja antivirusines programas, kairiaptinka virusus ir apie juos praneSa
vartotojams, o siekdamos iSvengti nepageidaujamtektroniniy laiSky 85% institucijp yra
idiegusios tokj laiSky blokavimo priemones, leidzidias uzblokuoti tam tiky nepageidaujam
adresat laiSkus.

Kad haty iSvengta sunki pasekmi, kurias gali sukeltijstaigos darbuotqj piktavaliski
veiksmai vietiniame tinkle, kas antroje tyrime dalyusioje valstybs institucijoje daromi ir
saugomi sistemograSai apie vartotqj darla, atliktus pakeitimus, informacijos iSsaugojimus,
perraSymus ir panaSiai. TokigaSai suteikia galimyp uz informacijos sauguiatsakingiems
Zmorems stebti vartotop darka, nustatyti tam tikg informacijos saugos incidantkaltininkus,
uzbegti uz akiy sunkesniems nusikaltimams.

Antroje vietoje po antivirusimi programy pagal naudojimo paplitim vieSojo sektoriaus
informacirese sistemose yra ugniaséen (angl. firewal), apsaugatios nuo jsibrowliy bei
blokuojartios jtarting faily iéjima ir iS¢jima. Naudojant antivirusinprogram kartu su ugniasiene,
uztikrinamas pakankamai auksStas institwdipformaciny sistemy apsaugos lygis nuo interneto
keliamy grésmiy, tokiy kaip virusai, duomeanvagyses ir Kiti.

Be pamirty priemoni valstykes institucijose naudojama ir atsargirkopijy darymo bei
nuolatinio operacimi sisteny atnaujinimo praktika (atsargines kopijas daro wolat savo
operacines sistemas atnaujina 85% tyrime dalyvavualstyles institucijy). Atsarginiy kopiju
darymo ir saugojimo procesai reglamentuoti égisktuose,itraukti i informacijos saugumo
rekomendacijas ir standartus, nes tai viena istgfedusiy priemoni jvykus informacijos saugumo
incidentui atkurti praragtar pakeist informacip ir greitai gizti prie jprasto darbo ritmo nepatiriant
didesny nuostoli;.. Nuolatinis operacini sisteny atnaujinimas paSalina i$ sistersaugumo spragas
ir gerina operacikse sistemose saugamduomem apsaugos lyig Paprasytijvardinti kitas

informacijos apsaugos priemones, naudojamas vieSg&toriaus informacijai apsaugoti,
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respondentai pamo prieigos kontrals valdymy (kai teig naudotis tam tikra informacija turi tik
autorizuoti asmenys), interneto snalgontroks valdyna.

Atlikus trumpm vieljame sektoriuje patiriaminformacijos saugos incidenir naudojam
saugos priemoni analiz, buvo nustatyta, kad informacijos apsaugos priémonalstyles
institucijose naudojamos tikslingai ir kompleksigkamis kovojama su realiomis gmemis, taip
pat pasitelkiamos papildomos preversinpriemors, tokios kaip atsargini duomem kopiju
darymas, antiSnip#jimo prograny diegimas ir panasiai.

Kalbant apie privataus sektoriaus informacijos saug buvo nustatyta, kad nepageidaujami
elektroniniai laiSkai bei kompiuteriniai virusailledidziausi gréesmy, verslo informacijai. Kovai su
virusais visos tyrime dalyvavusios organizacijoud@a idiegtas antivirusines programas, 0
nepageidaujam laiSky blokavimo priemones naudoja ne visos su Sia pnodlesusiduriatios
organizacijos. Taigi, Si saugumo spragearvisisSkai uzpildyta.

Ugniasies privataus sektoriaus organizacijose naudojamksirtgjai, nes jose neretali
susiduriama susibrovimaisi imoniy kompiuterius, kuomet kyla didziulgresme slaptai verslo
informacijai. PapraSytijvardinti kitas, i anketos &a% ndtrauktas informacijos apsaugos
priemones, privataus sektoriaus atstovai pajmidazm priverstin slaptazodii pakeitimg prie vig;
sistemos prieig, taip pat ir informacinj resurg prieigos kontra. Sios priemoés apsaugo
informacij nuo patekimo tretiesiems asmenijmankas.

Atlikus bendnja apZvalg pastebta, jog vieSojo sektoriaus organizacijos informagij
apsaugos priemones taiko dazniau, kompleksiskidiksfingiau, o privédiame sektoriuje dalis
priemoniy, atsizvelgusi informacijai kylagias gesmes, taikomos nors ir tikslingai, ¢tau
nepakankamai.

Kaip jau buvo aptarta teodje darbo dalyje, beveik visi informacijos saugunmnaidentai
sukelia nemazai organizacijoms juntapasekmi — ¢l ju gaiStamas brangus darbuatdaikas,
sutrinka organizacijos veikla, daznai patiriami afisiniai nuostoliai, nuke€ra organizacijos
reputacija. Atliktame tyrime kaip vienas IS iSkeliksly buvo iSsiaiskinti, aimores patiria za dél
vykstartiy informacijos saugumo incidaeptkokia Zak patiria daugiausia organizagij

Tyrimo metu nustatyta, kad daugiau kaip w#esSojo ir privataus sektoriaus organizacij
realios zalos & kylanciy informacijos saugumo incidaphepatyé: zalos nepatyr 64% viesojo ir
63% privataus sektoriaus organizacij

IS Zah patyrusi organizaciy buvo tokiy, kurios deklaravo keletskirtingy patiry Zak.
ProcentiSkai Zal patyrusi, skirtingus Zal tipus nurodZiusi organizacyy duomenys pagal

sektorius pateikiami sekawse diagramose.
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7 diagrama. Zala, kuridél saugumo incidentpaty® valstykes institucijos

Del informacijos saugunmo incident Yy patirta Zala

O Sugadinta programine
lranga

B Sugadinta kompiuterine
iranga

O Sutriko organizacijos
eikla

O Patirta materialiné zala

1270

45%

13%
m Pavogta konfidenciali

informacija

8 diagrama. Zala, kuridél saugumo incidentpaty interneto ir elektroniés prekybos bendreés

Deél informacijos saugunmo incident  y patirta zala

O Sugadinta programine

iranga
) N 8%

B Sugadinta kompiuteriné 26%
ranga 19%

O Sutriko organizacijos
\eikla

O Patirta materialiné Zala

3%
B Pavogta konfidenciali
informacija

Nors ¢l kilusiy informacijos saugumo incidantalos paty panasi dalis vieSojo ir privataus
sektoriaus organizaagij visgi patirta zala skiriasi savo patriu. Incident pasekoje vieSasis
sektorius dazniausiai atsipirkdavo sugadintos @@@mes jrangos taisymu ar naujgsigyjimu —
vadinasi, dl kilusiy incident; bidavo ne tik gaiStamas laikas, bet ir patiriami fisiaiai nuostoliai,
nes reikdavo skirti ESy naujai programinejrangaiisigyti ar sugadintosrangos (kompiuterini
prograny, operacini sisteny) taisymui. Kas ketvirta zalpatyrusi institucija pakee, kad dl
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kylan¢iy informacijos saugumo incidantsutriko jprastire veikla, ¢l to ma£jo produktyvumas,
buvo wluojama atlikti tam tikrus darbus ir pan. Matemalizak teige patyrusios 9% tyrime
dalyvavusi valstykes institucipy. PapraSytijvardinti ir Kita dél informacijos saugumo incident
patirta Zah, viefjame sektoriuje dirbantys informacijos specialigtamirgjo, kad @&l saugumo
sutrikimy véluojama atlikti tam tikrus darbus, kaupiasi ir dgagdarhy.

Kalbant apie privaiji sektori, dazniausiai & incideny patiriama Zala — komercia
organizacijos veiklos sutrikimas, kuris buvo pasétab net trédalyje tyrime dalyvavusi interneto
ir elektronires prekybos bendroyi Sutrikus veiklaiimones gaista laik, o laikas — pinigai, tad
galime teigti, kad netiesiogiai,dau patiriama ir materialinzala. Pakankamai daznail ¢kylanciy
informacijos saugumo incidaptgendaimoniy programir (26% tirty atvej) bei kompiuterig
(14% tirty atvejr) jranga. Gedimai taip pat kainuoja ne tik daug pdpailo laiko, bet ir pinig.
Tiesiogire materialig zah teigia patyrusios beveik kas deSimta tyrime daly&a interneto ir
elektronirés prekybos bendreév Tarp kiy dél informacijos saugumo incidanpatiriam; zaly buvo
pamireta moralire Zala {morés, patyrusios incidentus, daznai jausdavosi paggiils ir
nesugebatios apsaugoti svarbios verslo informacijos), daapamiiy dél kokybés bei saugumo
uztikrinimo padidjimas, taip pat #avimai atlikti darbus, klient luikestiy nepateisinimai.

Bene pavojingiausias, informacijos saugumo incigdegiiygojamas procesas, atnesantis ne tik
finansiny nuostoly,, bet galintis stipriai pakenkti organizacijos regmijai yra konfidencialios
imores aristaigos informacijos pasisavinimas, su kuriuo sawsdpanasus skaus tiek viesojo,
tiek privataus sektoriaus organizacij

Apibendrinant & tyrimo dal, galima atlikti pastefjima, kad nepaisant organizacijose
taikomy informacinio turto apsaugos priemandaugelis organizaaij vis dar patiria zal dél
incident;, o Zalos potdis labai jvairus — nuo veiklos sutrikim ir kompiuteriy gedimy, iki
konfidencialiy duomem vagy<iu.

Ivairiy  priemoniy informacijos saugumui uztikrinti  naudojimas negafjarantuoti
Simtaprocentinio saugumo. Kaip jau buvo k#dbteorirgje Sio darbo dalyje, labai svarbus yra ir
saugumo incidentvaldymas, uz informacijos saugrganizacijoje atsakingasmen skyrimas, nes
tai padeda ne tik kovoti su kyl&omis gesnmemis ir patiriamais incidentais, diau ir iSvengti y
ateityje.

Taigi, informacijos saugumo incidentai galitbvaldomijvairiai — organizacijoje juos valdyti
gali bati paskirtas tas pats asmuo, kuris valdo informegisistemas, taip pat$unkcija atlikti gali
informacijos saugoggaliotinis, apie kur platiau raSyta buvo teoréfe dalyje, ar CERT, t.y.
kompiuteriniy incident; valdymo (anglComputer Emergency Response Tegrage. Informacijos

saugumo incidentvaldymas dazniausiai apd@iamas organizacijos informacijos saugos politikoje
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nuostatuose ar taisydde, t&iau ne kiekviena organizacija jas turi. Vienas tigi tyrimo tiksly
buvo pasigilinti | informacijos saugumo problemincident; valdymo aspektu, nustatyti, ar
organizacijos turi informacijos saugumo politikkaip valdo incidentus.

Apklausus vieSojo ir privataus sektoriaus inform@cisaugos specialistus, pa&isk kad kas
deSimtoje tyrime dalyvavusioje valstginstitucijoje ir net kas penktoje interneto ieldronires
prekybos imorgje néra vykdoma informacijos saugumo politika. Tekorganizaciy skatius

pateikiamas seké&ivje lentetje:

2 lentek. Organizaciy skatius, kuriose ara vykdoma informacijos saugumo politika

Sektorius N éra vykdoma informacijos saugumo politika (org. skai Cius/%)
VieSasis sektorius 11 organizacijy (t.y. 10% apklaustyjy)
Privatus sektorius 34 organizacijos (t.y. 20% apklaustyju)

Toks didelis procentas informacijos saugumo palitikykdartiy vieSojo sektoriaus
organizaciy liudija, kad saugumu Siosgstaigose @pinamasi labiau negu privataus sektoriaus
bendro¥se. Remiantis teorine darbo dalimi galime darytelprda, kad tokius sk&ius silygoja
grieztas informacijos saugumo srities reglamentagimieSojo sektoriaus organizacijose, kuriose
privaloma ne tik skirti ypatingdémeg informacinio turto apsaugojimui, bet taip pat ratalykdyti
saugumo politik, skatinti darbuotej ssmoninguma Siuo klausimu bei rodyti pavyg#itiems rinkos
dalyviams.

Dalis tyrime dalyvavusi vieSojo ir privataus sektoriaus organizacipurod, kad j
informacijos saugumuapinamasi keliais #dais — tai daro saugagaliotiniai arba informacines
sistemas kuruojantis personalas, kompiutermisikaltimy valdymo padaliniai, kartais Sia sritimi
rapinasi visi iSvardinti subjektai drauge.

Organizaciy, vykdartiy informacijos saugumo politik ir valdartiy informacijos saugos
incidentus, atsakymaij klausimy ,Kaip Jasu organizacijoje valdomi informacijos saugos

incidentai? pasiskirstsekagiai:
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9 diagrama. Informacijos saugumo incidenaldymas vieSojo sektoriaus organizacijose

Informacijos sauguno incident Y valdymas

O Incidentus valdo CERT
grupe

15%

O Mes neturime atskiros
CERT grupes, bet 309
wkdome saugumo palitikg 1

| Incidentus valdo 46%
informacijos saugos
jgaliotinis 59%%
O Incidentus valdo asmuo ar
skyrius, kurugjantis IS ‘ ‘
(0274 20% 40% 60% 80%

10 diagrama. Informacijos saugumo incidewaldymas privataus sektoriaus organizacijose

Informacijos sauguno incident Y valdymas

O Incidentus valdo CERT
grupé

O Mes neturime atskiros
CERT grupes, bet 26%
wkdome saugumo politikg 1

informacijos saugos
jgaliotinis 40%

O Incidentus valdo asmuo ar
skyrius, kurugjantis IS ‘
0% 10% 20% 30% 40% 50%

Atlikus informacijos saugumo incidentvaldymo priemonj palyginima, pastebta, kad
informacijos saugumo incidentai vieSojo sektoriatganizacijose valdomi geriau — skiriami uz tai
atsakingi informacijos saugagaliotiniai (beveik puge tirty atvej), kartu su jais incidentus daznai
tiria ir uz informacines sistemas atsakingi skyai asmenys. 15% tyrime dalyvauwusiieqyju

organizacij atstow; pazynejo, jog saugumo incidentai jinstitucijose valdomi CERT grugpi—
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specializuai reagavimo; informacijos saugumo incidentus padalinkuriy pagrindinis tikslas yra
operatyviai reaguoti saugumo incidentus bei koordinuoti galinimo veiksmus. Pri¢g&ame
sektoriuje tuo tarpu vos kas dvideSimta organiaatiyi tokias grupes ir patiriaminformacijos
saugumo incident valdyma dazniausiai patiki skyriui ar asmeniui, atsakingaim informacines
sistemas. Taigi, informacijos saugumo incidemaldymui daugiau &@nesio skiriama viegame
sektoriuje, kur yra sukurta daug speaal§ia sriti kuruojartiu pareigyby, kurias uzima
profesionais ir patye informacinio saugumo specialistai.

Beveik kiekviena Siuolaiki organizacija, nesvarbu vigdme ar privéiame sektoriuje
dirbanti, savo veikloje naudoja slapibei konfidenciak informacip. Tai pazynéjo 80% tyrime
dalyvavusiy privataus sektoriaus atsipvr 61% valstylds institucijoje dirbantis informacijos
saugumo specialistas. Tokiai informacijai apsaugatidojamos konfidencialumo sutartys. Jas
pasirasSo visi su konfidencialia informacija dirbanttyrime dalyvavusi valstylkes institucip
darbuotojai, tuo tarpu privataus sektoriaus — vd%67su tokio pobidzio informacija dirbantys
asmenys. Apzvelgus darbsu slapta ir konfidencialia informacija viggme sektoriuje
reglamentuojafius teigs aktus, buvo galima itkis, kad konfidencialumo sutartys bus pasiraSomos
visose su konfidencialia informacija dirligmse valstybs institucijose. Priviame sektoriuje
situacija Siuo aspektu yra kiek kitokia — konfidethemo sutartys yra viena iS rekomenduojam
priemoniy slaptos informacijos apsaugojimuigldvienokiy ar kitokiy priezagiy Sios sutartys
pasiraSomos ne visosémorese, kuriose naudojama slapta ar konfidenciali mimija.
Apibendrintai galime teigti, kad konfidenciali infoacija geriau yra apsaugota \dgéne
sektoriuje.

Dar viena priemo#y galinti padti iSvengti nemaloni dél informacijos saugumo incident
kylarciy pasekmi yra prieigos prie organizacijoje naudojarmformacijos resurs valdymas. Si
priemoré uZztikrina, kad tam tikra informacija ar kompiut&$ programos organizacijoje
prieinamos tik tiems asmenims ar asmequrie yrajgalioti ir kuriems tokia informacija yraitina
ju pareigr vykdymui. Atlikus elektronin informacijos specialigtapklaug paaiskjo, jog prieigos
kontroks priemog platiau naudojama viefame (95% tiny institucijy) negu privdiame (76%)
sektoriuje. Net kas penktoje priiaje organizacijoje informacija, duomenimis ar kaotprinemis

programomis gali naudotis vignones darbuotojai. Tai iliustruoja sek&as dvi diagramos.
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11 diagrama. Prieigos prie tam tikros informacyatdymas valstyés institucijose

Prieigos prie tamtikros informacijos/program u
valdymas

Neuztikrinama
prieigos kontrolé
5%

T
Uztikrinama
prieigos kontrolé
95%

12 diagrama. Prieigos prie tam tikros informacijaklymas interneto ir elektronis prekybos

bendroese

Prieigos prie tamtikros informacijos/program u
valdymas

Neuztikrinama
prieigos kontrolé
24%

\ Uztikrinama
prieigos kontrolé

76%

Vartotojy prieigos prie tam tikr duomen ir informacijos teisi valdymas yra viena labiausiai
paplitusiy organizacini informacijos apsaugojimo priemaniDaZnaijmores vykdo ir vadinargya
.Svaraus stalo” bei ,Svaraus ekrano politik kai ne darbo metu visa jautri informacija yra
uzrakinama, kompiuterés programos isjungiamos, svasbdokumentai saugomi seifuose ir pan. IS

tyrime dalyvavausi valstyles institucip ,Svaraus stalo politik' vykdo daugiau kaip pus(t.y.
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56%), o kalbant apie privaia sektoriy — vos 28% tyrime dalyvavausiorganizaciy. ISvada —
jautrios ir svarbios informacijos apsaugai vienpra&iausiu ir pigiausiu tdu — laikantis tvarkos ir
paliekant informacy§ saugiai uzrakint — viefijame sektoriuje skiriama daugiawndesio nei
privaciajame.

Norint tobulinti jauidiegtas ir taikomas informacijos apsaugos priemanageityje iSvengti
sunkiy informacijos saugumo incidansukelt; padaring, batina nuolat tirti informacijos saugumo
incidentus. Incident tyrimus atlieka uz tai atsakingi asmenys, tai slga suctingas procesas,
reikalaujantis ne tik uz informacijos saugumatsaking darbuotoy atidumo, bet ir vig su
informacija dirbadiy organizacijos nai démesio. Kad incidentaittty sckmingai tiriami, svarbu,
kad darbuotojai ne tik géthy juos atpazinti, bet taip pat ir skubiai informue@fpie jvykusius
incidentus atsakingus asmenis. Tai gtadSvengti sunkesnipadariniy, sutrumpinti @l incideniy
prarandarg brang; darbo laik, imtis didesni saugumo priemoni Toctl organizacijos vadovydb
turéty jpareigoti savo darbuotojus apie incidentus prane&tiinformacijos saug atsakingam
personalui — informacini sisteny skyriui, informacijos saugoggaliotiniui ar reagavim i
kompiuterinius incidentus grép nariams. Té&au Sk atsaking uZ incidentus darbuotpj
informavimo praktilg taiko ne visos tyrime dalyvavusios organizacijosélgi priemore labiau
paplitusi vieSojo sektoriaus organizacijose (78 tatvep darbuotojai yrgpareigoti pranesti apie
ivykus incident atsakingiems asmenims) negu privataus (549 aintejy). IS Su rezultat; galima
spresti, kad informacijos incident analizei viegjame sektoriuje skiriama daugiauendesio.
Incidenty, ju priezasiu bei pasekmy analiz gali hati traktuojama kaip dar viena informacijos
apsaugos priemeénnes ji padeda iSvengti panasiutikimy ateityje.

Nusta&ius pagrindinius incidentus, su kuriais susiduri@Sgjo ir privataus sektoriaus
darbuotojai, taip pat dazniausiai naudojamas infmijos saugos priemones, aptarus incigent
valdyma, darly su konfidencialia informacija, atlikus bendrus ygghimus ir iSvadas, tyrimo
dalyviy buvo papraSyta ir iSsakyti savo, kaip informacigmigumo specialigt nuomor apie
informacijos apsaugju organizacijose. Nuo zmapiatsaking uz Sh sriti organizacijoje, priklauso
labai didet dalis darbo kovojant su infomacijos saugumo proloienis, todl kritiSkas u poziris i
ju p&iy organizacip saugumo padi veria ieSkoti nauj sprendim, taikyti vis daugiau ir
ivairesniy priemoni;, kad kuty pasiektas aukStas informacinio saugumo lygis. rfigrimetu
nustatyta, kad palankiau organizacijos informacapsaug vertina vieSojo sektoriaus atstovai —
61% ju mano, kad informacija yra apsaugota gerak hkkad nepakankamai,ciau re vienas
neatsak, kad informacija apsaugota blogai. Ptiane sektoriuje taip teigign; buvo — blog

informacijos apsaugojimju organizacijoje deklaravo 7% respondgri2% mas, kad informacija
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apsaugota gerai, kk— kad nepakankamai. Sprendziant is tyrimo reauljatime teigti, kad IS ties

informacinis turtas vieSojo sektoriaus organizamjgra saugesnis.

Vienas i$ atvigju tyrimo klausimy buvo skirtas suzinoti informacijos saugumo speéstial

nuomorg apie tai, kodl informacija reikia saugotil § klausiny sau tuéty atsakyti kiekvienas,

dirbantis su informacija. Apsaugostimybé buvo motyvuojama labavairiai, pagrindiniai motyvai,

kodkl batina saugoti informacij, pateikiami 3 lenteje:

3 lentet. Priezastys, kad butina saugoti informacij kurias nurod vieSojo ir privataus sektoriaus

organizacijos

VieSasis sektorius

Privatusis sektorius

* kad iSvengtureme nuostoli;

* batina vadovautis asmens duomen
apsaugosgstatymu;

* reglamentavus informacijos saugum
stipréja vidaus kontra;

* nes tokios yra bendros saugumo
rekomendacijos;

* kad nenukengty imores politika;

* nes informacija - tai turtas, télcsukuria
motyvacip juo pasinaudoti, sugadinti,
piktnaudziauti ir pan.

* nes informacijos sauga yra viena i$
pagrindiniy problemy Siuolaikirgje
visuomenje;

* nes privalu laikytigstatymy;

« informacija - turtas, o tugtreikia saugoti;
« informacijos konfidencialumagpareigoja
ja saugoti;

* nes dided dalis informacijos yra vieSai
neskelbtina, Btina nepertraukiamam ir
kokybiSkam organizacijos darbui.

* nes apsauga padeda apginti savo ir klient
interesus;

* nes informacija kainuoja;
* informacija yra organizacijos turtas ir nuosby

« informacijos apsauga uZztikrimarfisin saugumn;

* nuo to priklauso, kaip patenkinami klientai, |
konfidencialumas;

* kagmore nepatirty bankroto;

* kad ji nelity panaudota tkgujy asmen,;
* nes informacija - tai turtas;
* kaditty iSvengta finansimi nuostoliy;

* nes informacija yra organizacijos turtas ir darbg
pagrindas;

« batina uztikrinti, kad informacija nepakiliy |
svetimas rankas ir nepadarytalos organizacijai.

IS pateikty atsakynn matyti, kad kai kurie motyvai sutampa — tiek viesdiek privataus

sektoriaus atstovai teig kad informacija yra turtas ir organizacijos nuod®, jos gavimu,

apdorojimu, perdavimu, saugojimu yra paremta daog@honiy veikla. Dauguma vieSojo

sektoriaus atstay apsaugos iiinybe motyvavo tuo, kad Si sritis yra reglamentuggtatymais, o

istatymy privalu laikytis. Daugelis respondendirbartiy viejjame sektoriuje, pastéjo ir tai, kad
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uztikrinus saug, nepertraukiam informaciny sisteny darlky organizacijoje, stigja ir vidaus
proces kontrok. Privataus sektoriaus atstovai, kaip ir buvetaki, saugumottinybe motyvuoja
pagrinde finansais, informagisaugum netgi prilygina finansiniam saugumui ir stabilumiiaip
pat daznai buvo minima, kad informacija turitibapsaugota ir nepatekti konkurentams bei
treciosioms Salims; rankas, nes jau teotje dalyje buvo kaléta apie tai, kad saugi verslo
informacija ir jvairios komercids paslaptys daznai uZtikrina konkurencipranasurg
Siuolaikiniame verslo pasaulyje.

Kiekybinio tyrimo metu nustaus pagrindinius skirtumus tarp vieSojo ir privagaaektoriaus
informacinio saugumo srityje, teoéje ir praktireje darbo dalyje konstatavus, kbdeikia saugoti
informaci, liko neatsakytas dar vienas labai svarbus klaasinkokios priezastys trukdo tinkamai
spresti informacijos saugumo problemas Siuoladignorganizacijoje? § klausimy atsakym ieSko
daugelio saugumo tema paraggtraipsni; autoriai. Surengtos kiekyhia apklausos dalyviai — tiek
privataus, tiek vieSojo sektoriaus atstovai — bpaoasSios nuomes Siuo klausimu. 58% viesojo
sektoriaus atstav ir 61% priv&iame sektoriuje dirbantis respondentas pagbeltkad tinkamai
informacijos saugumuipintis trukdo geg Sios srities specialist trikumas. Atsakingais uz
informacijos saug viem iS esmini ir sskmingam organizacijos darbuiitiny faktoriy, turi bati
skiriami kompetetingi, patgrdarbuotojai, turintys ne tik praktigi bet ir teorini Sios srities Zinj.
Daudelis organizaaijjvadow; pasitiki savo uz informacines technologijas, smsie ir informacijos
saug atsakingais darbuotojais ir Sie dazniausiai forjaymoreikius bei reikalavimus informacijos
apsaugos prieméms. Deja tikrai ne visos organizacijos gali pasidiompetetingais Sios srities
darbuotojais, kurie gerai suvekinformacinio saugumo srities subtilybes ir, kaa gwvarbiausia,
gebety turimas zinias gerai pritaikyti.

Taciau tai rera vienintet priezastis, é kurios informacijos saugumas daugelyje organjanaci
néra pilnai uztikrintas. Daugelis vis dar nemano, kaidsritis, i kuria vertty investuoti ar skirti
pernelyg didal démes — net 38% valstyds institucip informacijos saugos specialisir 45% j
kolegy iS privataus sektoriaus teigkad Siai siiai organizacijose éra skiriama pakankamaidy.
Nepakankamase$y informacijos saugumui uztikrinti skyrimas tik dearta jrodo, kad dauguma
organizaciy vis dar nesuvokia informacinio turto wstir yra siejamas su nepakankamai rimtu
poziariu i Sia sriti. Juk daugelis kompanmijar jstaig; vadow; informacijos apsauglaiko antraeiliu
dalyku, kurio investicijos neatsiperka.
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3.3. Tyrimo iSvados

Siame darbe buvo iSkelta informacijos ir informéeiturto saugos problema, kuri teaijie

darbo dalyje buvo apraSyieairiy literatiros Saltini pagalba, o praktije dalyje —rodytajvykdyto

kiekybinio tyrimo metu. Buvo nustatyta, kad saugoeblema egzistuoja tiek vigame, tiek

privaciame sektoriuje, kad informaciniam turtui nuolatakyvairiy gréesmiy, kuriy pasekoje vyksta

saugumo incidentai bei patiriama tiek finarsitiek moralire Zala.

Informacijos saugos problenorganizacijose, veikid@iose priv&iame ir viegjame sektoriuje,

salygoja daugelis veiksni — tai ir naudojamos arba nenaudojamos informacgpsaugos

priemores, vykdomos ar nevykdomos saugos politikos, [o@&i informacin turta ir jo apsaugos

problematils, Sios srities specialistrikumas ir daugelis kit 4 lentetje pateikiamos tyrimo metu

identifikuotos pagrindiés viegjame ir priv&iame sektoriuje egzistuojéios informacijos saugos

problemos, taip pat galimos priezastys bei galimi giproblem; sprendimo bdai.

4 lenteét. Identifikuoty informacijos saugos problepsprendimo bdai viegjame sektoriuje

Egzistuojanti problema

Galimos problemos prieZastys

Problemos sprendimas

VieSasis sektorius

1. Nuolat susiduriama guairiais
informacijos saugumo
incidentais.

1. Skiriama per mazakthesio, &3y
ir pastang pakankamam

informacijos saugos lygiui uztikrinti.

1. Didesnis vadovyds ir kiekvieno
darbuotojo dmesys saugumo problemay,
pakankamassgy informacijos saugumo
priemoremsisigyti skyrimas, atsaking
darbuotoy skyrimas, saugumo politikos

tiksly siekimas.

2. DidZiausia g¥rsne informacijos
saugumui kelia nepageidaujam
elektroniniai laiSkai ir
kompiuteriniai virusai.

2. Nepakankamas antivirusini
prograny ir nepageidaujam
elektroniniy laiSky blokavimo
prograny diegimas.

2. Nuolatinis antivirusini pograny ir
spam blokavimo prograimatnaujinimas
ir diegimas visuose organizacijos
kompiuteriuose.

3. Duomen vagysts.

3. Nepakankamai kontroliuojama
prieiga prie informacijos resurs
nepakankamai diegiamos
ugniasieRs, nepatikimi darbuotojai
nesaugus tinklas.

3. Grieztesa prieigos kontrd,
ugniasieni diegimas, atsarginikopiju
darymas, vidinio ir iSorinio tinklo
apsauga, patikimdarbuotoj samdymas,
konfidencialumo sut&iy sudarymas.

4. Pasitaikantys netiniai
duomenm, sugadinimo ir
kompiuteriy vagy<iy atvejai.

4. Nepakankamai atid darbuotojai,
neuztikrinta fizire informacinio
turto apsauga.

4. Darbuotay atidumo ir kruopStumo

ugdymas, auksto fizinio informacijos

saugumo lygio uztikrinimas, atsargini
kopijy darymas.

5. Kas deSimtoje institucijojecr
vykdoma informacijos saugumdg
politika.

5. Ngvertinama informacijos
saugumo problema ir ggmes bei
rizikos informaciniam turtui.

5. Informacijos rizik vertinimas,
saugumo politikos ir tiksl nusistatymas.
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6. Nepakankamai vykdoma
"Svaraus stalo” ir "saugaus
ekrano” politika.

6. Nepakankamas darbuatoj
samoningumas informacijos
saugumo klausimu, nepakankameé
organizaciniy ir techniniy priemoniy
diegimas.

6. Nuolatinis darbuotgjssmoningumo
1S skatinimas, platesnis organizadcitiei
techniniy priemoniy taikymas.

7. Nepakankamas uz informacij
saug atsaking darbuotoj
informavimas apie vykstaius

saugumo incidentus.

s 7. Nepakankamas arba newis

darbuotoy supazindinimas su
reikalavimu informuoti atsakingus
asmenis apie saugumo incidentu

7. Organizacijos darbuotgj
supazindinimas su reikalavimu
informuoti atsakingus asmenis apie
vykstargius informacijos saugumo
incidentus. Darbuotgjsamoningumo
skatinimas.

D.

8. Ger informacijos saugos
specialisiy trikumas.

8. Nepakankamas informacijos
saugos specialistuoSimas, mazos
investicijosi saugos specialigt
kvalifikacijos kelimo kursus,
ivairius apmokymus.

8. Nuolatinis saugos specialist
tobulinimas siutiant kvalifikacijos
kélimo kursus, gar specialist paieska.

9. Nepakankamagdy
informacijos apsaugai uztikrinti
skyrimas.

9. Informacinio turto grsmiy
neivertinimas, nepakankamas
vadovykes ssmoningumas

9. Informacijos gksmiy ir
pezeidziamum jvertinimas, realios
pactties informacijos saugumo srityje

suvokimas.

informacijos saugos atzvilgiu.

5 lentet. Identifikuoty informacijos saugos problepsprendimo bdai privatiame sektoriuje

Egzistuojanti problema

| Galimos problemos prieZastys

Problemos sprendimas

Privatus sektorius

1. Daznai susiduriama $wairiais
informacijos saugumo
incidentais.

1. Skiriama per mazakthesio, &3y
ir pastang pakankamam

informacijos saugos lygiui uztikrinti.

1. Didesnis dmesys informacijos
saugumo problemai, pakankameég;|
informacijos saugumo priemémsisigyti
skyrimas, atsakingdarbuotoj skyrimas,
saugumo politikos organizacijoje

ivedimas irigyvendinimas..

2. DidZiausia g¥sny informacijos
saugumui kelia nepageidaujam
elektroniniai laiSkai,
kompiuteriniai virusai ir duomen
vagyses.

i 2. Nepakankamas organizaaini
techniniy ir fiziniy informacijos

apsaugos priemoiidiegimas.

2. Nuolat kompleksiskai diegti ir
atnaujinti organizacines, technines ir
fizines informacijos apsaugos priemong

£S.

3.1 kas deSimtos organizacijos
informacin turta késinamasi
isilauzusi organizacijos
kompiuterius.

3. Nepakankamai apsaugotas tinklps

nepakankamas ugniasienr kity
priemoni; diegimas.

3. Priemoni, uztikrinartiy organizacijos
‘informacini sisteny ir tinklo apsaug,
diegimas bei nuolatinis informacijos
rizikos vertinimas.

D

4. Silpni slaptaZodZiai,
kontroliuojant prieig prie tam
tikros informacijos ir duoman

4. Nepakankama slaptaZod?zi
kontrok.

4. Grieztests slaptazodzi kontroks
ivedimas, ypatingdémes atkreipiant ju
ilgi, keitimo periodiskurp, tvarkym.

5. Nepakankamas apsaugos ny
nepageidaujamelektroniniy
laiSky uztikrinimas.

j05. Ne_ vis_ose organizacique, _kurio;
susiduriama su nepageidaujamai
elektroniais laiSkais, diegiamos
tokiy laiSky blokavimo priemoés.

e
S

5. Kova su nepageidaujamais
elektroniniais laiSkais diegiant j
blokavimo programas, pavojindaisSky

turinio neatidarymas ir trynimas.
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6. Nepakankamai tikslingas ir
komplesiSkas informacijos
apsaugos priemoipidiegimas.

6. Ngvertinamos realios
informacijos gésmes ir
pazeidZiamumai, pernelyg
pasitikima turimomis informacijos
apsaugos priemeémis, nors jos ir
negali uztikrinti pakankamai aukst
informacijos apsaugos lygio.

6. Priemoni, skirty kovoti su kyla®iais
incidentais ir esafiomis gesmemis
skyrimas, tikslingas ir kompleksiSkas

apsaugos priemoipidiegimas.

7. Dél nuolat vykstatiy
informacijos saugumo incidant
organizacijos patisi Zah -
moralirg, finansirg ir kt.

7. Neuztikrinamas pakankamas
informacinio turto apsaugos lygis,
dél to nuolat patiriamivairis
nuostoliai.

7. Apsaugos priemonikompleksinis
taikymas, leisiantis uztikrinti pakankam
aukst informacijos apsaugos lyg
iSvengti nuolatini nuostoliy.

8. Net kas penktoje organizacijo,
néra vykdoma informacijos
saugos politika.

e8. Organizacijos nesuvokia rizjkr
grésmiy, kylargiy organizacijoje
cirkuliuojartiai informacijai.

8. Atlikus riziky ir informacijos
pazeidZiamum analiz nusistatyti
informacijos saugos tikslus, nuostatas
politikas bei jaggyvendinti.

9. Nepakankamas informacijog
saugumo incidentvaldymas ir
kontrok.

9. UZ saugumo incidentus atsakin
darbuotoj trikumas, incident
keliamy grésmiy nejvertinimas.

)

9. UZ informacijos saugatsakingo
personalo skyrimas, saugumo politiko
vykdymas, ypating démeg skiriant
saugumo incidentvaldymui bei
kontrolei.

10. Nepakankamai apsaugota
konfidenciali organizacij
informacija.

10. Pernelyg pasitikima
organizacijos darbuotojais ir
nepakankamai pasiraSomos

konfidencialumo sutartys.

10. Visose organizacijose, kuriose
dirbama su konfidencialia informacija,
turi bati pasiraSomos konfidencialumo
sutartys, numataios atsakomyé uz

konfidencialios informacijos pavieSingn

11. Nepakankamas prieigos
kontroks prie informacini
resurg valdymas.

11. Nepakankamaségmiy, kurios
gresia nekontroliuojant prieigos pri
informacijos ir duomen,
ivertinimas. Pernelyg didelis
pasitiktjimas organizacijos
darbuotojais.

" 11. Kontrok, kas ir @l kokiy tiksly
naudojasi organizacijos informacija.

Slaptazodij sistemos diegimas.

ir

12. Nepakankamai vykdoma
"Svaraus stalo” ir "saugaus
ekrano” politika.

12. Nepakankamas darbuatoj

samoningumas informacijos

saugumo klausimu, nepakankamea

organizacini ir techniniy priemoniy
diegimas.

12. Nuolatinis darbuotajsamoningumo
1S skatinimas, platesnis organizadcitiei
techniniy priemoniy taikymas.

13. Nepakankamas uz
informacijos saugatsaking
darbuotoy informavimas apie

vykstargius saugumo incidentus,

12. Nepakankamas arba newis
darbuotoy supazindinimas su
reikalavimu informuoti atsakingus
asmenis apie saugumo incidentu

12. Organizacijos darbuotpj
supazindinimas su reikalavimu
informuoti atsakingus asmenis apie
vykstargius informacijos saugumo
incidentus. Darbuotqjsamoningumo
skatinimas.

D.

14. Ger, informacijos saugos
specialisiy trikumas.

14. Nepakankamas informacijos
saugos specialistuoSimas, mazos
investicijosi saugos specialist
kvalifikacijos kelimo kursus,
ivairius apmokymus.

14. Nuolatinis saugos specialist
tobulinimas siutiant kvalifikacijos
kélimo kursus, gar specialist paieska.

15. Nepakankamas informacijo
saugumo problemasertinimas.

D

15. Ndvertinama, jog informacinis
turtas yra brangesnis uz mateujal
ir gali suteikti pranaSum
konkurencigje kovoje.

15. Didesnis émesys informaciniam
turtui kaip konkurencinei priemonei ir
kaip visam kitam organizacijos turtui.
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Apibendrinant tyrimo rezultatus galima pasiigljog privataus sektoriaus organizacijose buvo
identifikuota beveik du kartus daugiau problemei vieSojo sektoriaus organizacijose¢ida
problema, kaip uZztikrinti tinkam informacijos apsaugos lygegzistuoja visose organizacijose,
neatsizvelgiant; ju veiklos sektomi. Visgi pagrindiks problemos prasideda tada, kuomet
nesuvokiama arba neertinama informacijos ir informacinio turto nauldai teikiami pranasumai,
kuomet saugumui neskiriamardesio nei vadovys, nei eiliniy darbuotoj lygmeniu. Informacijos
sauga organizacijose turiati uztikrinama jvairiomis priemoldmis, jas pasirenkant pagal
egzistuojatias rizikas ir gésmes, o dirbti saugios informacijos labui turi kigpas — ir
informacijos bei duomen saugos specialistas, ir informacinsisteny kuratorius, taip pat
organizaciy vadovai bei kiekvienas organizacijos darbuotof&aip jau buvo ne kagt minéta —
informacijos saugumas yra nuolatinis procesasataikantis kasdiers prieziiros, vis modernesui

priemonty ir vis didesni; pastang.
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ISVADOS

Sio magistrinio darbo tema — ,Informacijos sauga&®jame ir priv&iame sektoriuje®.
Informacijos ir duomeip apsauga yra vienas aktualiauklausimy Siandieniniame informacijos ir
naujausi technologijp pasaulyje, su kuriuo susiduria daugelis tiek ajade, tiek privdiame
sektoriuje dirbadiyju.

Siuo metu visuomese vykstantys informaciniai procesai be naualimybiy atne$ ir
problemy, kuriy viena svarbiaugi — informacijos apsaugos problema. Kasdieniniamebala
organizacijos naudojgrairiausius informacijos Saltinius, informacie tik gauna, bet nuolat su ja
dirba, perduoda, saugo ar sunaikina. Siame infdjosacikle priklausomai nuo organizacijos
veiklos srtiy informaciniam turtui iSkylaivairiausiy pavop, gresmiy ir riziky. Todél kylanciu
pavoy ivairiapusiSkumas veéia susimstyti, kad informacijai apsaugoti neuztenka jtkegti tam
tikras kompiuterines programas. AukStam informacgaugos lygiui uztikrinti reikia kompleksiskai
taikyti jvairiausias priemones, nuolat jas pardi ir tobulinti.

Atlikus literatiros informacijos saugumo tematika anglikiekybinio tyrimo metu iStyrus ir
nusta&ius pagrindines informacijos saugos tendencijasajdme ir priv@&iame sektoriuje, buvo
prieita prie toki iSvady:

¢ Informacijos saugumo problema egzistavo ir senialgfono, telegrafo sistemosegitu
didZiaja dal informacijos perklus i elektronin erdw ji tapo yp& opi ir aktuali. Sios
problemos egzistavimas bu\voodytas tiekjvairiy literatiros Salting, rinkos tyrimy bei
teisss akty analizje, tiek atliktame kiekybiniame tyrime — informawgj ir informacijos
saugos specialistapklausoje;

e Remiantis Siame darbe iSkelta informacijos apsaygablema, kuri buvojrodyta tiek
praktirgje, tiek teorigje darbo dalyje, buvo nustatyta, kad aukStam inémijos saugos
lygiui uztikrinti neuztenka tik papar&gausiy apsaugos priemangi o kitina kompleksiskai
taikyti ne tik technines, bet ir fizines bei orgeagines apsaugos priemones;

e Darbo metu buvo nustatyta, kad informacijos ir imacinios turto saugumas organizacijai
suteikia konkurencinpranasuny, geresp pelningum, garantuoja teisin atitiktj, padeda
iSsaugoti gey organizacijogvaizd;

e Teisiny akly analiZzs metodu teoriéje darbo dalyje buvo nustatyta, kad informacijos
saugumo sritis viegame sektoriuje, skirtingai nei prisiajame, yra stipriai teis aktais

reglamentuota sritis, 0 vienas pagrindisiy teises reikalaviny vieSosioms organizacijoms
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yra uz informacijos saugatsaking darbuotoj skyrimas, ypé& palengvinantis informacijos
saugos politikos organizavipistaigoje;

Privataus sektoriaus organizacijose, kaip partitératiros Saltini anali2, informacinis
turtas sudaro didZja dali paiiy organizaciy vergs, jvairios komercias paslaptys ir
konfidenciali informacija leidZzia priv@goms organizacijoms tinkamai konkuruoti bei
varzytis konkurencingame verslo pasaulyje bei ®aiki lyderio pozicijas;

Privataus sektoriaus informacijos ir duomesaugumas, nors ir ne taip @k kaip viesojo,
reglamentuotas teis aktais ir nutarimais, kuriuosgpareigojama saugoti konfidenciali
organizacijos informacija, komercines bei technoleg imonés paslaptis, be leidimo ar
netinkamai nenaudoti asmens duomarepaZzeisti galiojaty autoriy ir gretuting teisiy;

Atlikus kiekybin; tyrima buvo patvirtinta darbo pradzioje iSkelta hipatezad informacijos
apsaugos problema egzistuoja tiek privataus, tiekoyo sektoriaus organizacijose, kuriose
nuolat susiduriama su informacijos saugumo incaenb didziausi gresnk abiejy sektoriy
informacijos saugumui kelia nepageidaujami elektra laiSkai, kompiuteriniai virusai ir
duomem vagyses.

Tyrimo metu nustatyta, kad visos organizacijos @leomis ar kitokiomis priemaimis
kovoja su informacijos saugumo incidentais.¢ilia vieSojo sektoriaus organizacijose
informacijos apsaugojimo priemén naudojamos kompleksiSkiau ir tikslingiau nei
privaciojo, atsizvelgdamogrealias kylatias gésmes;

Tiek teorireje darbo dalyje, tiek atlikto kiekybinio tyrimo metbuvo nustatyta, kad
dauguma tiek vieSojo, tiek privataus sektoriausanizacij patiria vienoka ar kitokia (nuo
moralirgs iki finansires) zah dél nuolat kylargiy informacijos saugumo incidept

Praktinio tyrimo metu buvo atsakytalarbo pradzioje kilusklausim apie tai, ar skirtingas
vieSojo ir privataus sektoriaus informacijos saugumrities reglamentavimagakoja
skirtinga praktin informacijos apsaugos lygrganizacijose. VieSosiose organizacijose
informacijos saugumui skiriamas didesnésngsys ir fipestis, nesia privaloma ne tik skirti
ypatingp déemesg informacinio turto apsaugojimui, bet ir nuolat dyki informacijos saugos
politika, skatinti darbuotaj samininguny Siuo klausimu ir pan.

Galima teigti, kad teisinis reglamentavimas yrangiezeiksmingiausi priemoniy; uztikrinant

informacijos saugum Tyrimo metu surinkti duomenygrodé, kad toje organizacija, kurioje

egzistuoja informacijos saugumo politika, visienastladiotojams yra paskelbtos saugumo taésykl

kurioje dirba uz informacijos saagaskirti asmenys, patiria maziau zalos, prarandaian laiko

informacijos saugumo incidanpadariny likvidavimui.
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Taigi, Sio darbo metu buvo nustatyta, kad inforpeacisaugumo problema yra aktuali
Siuolaikirgje visuomesgje, taip pat ji neaplenkia ir vieSojo bei privatagektoriaus organizaaij
kurios nulat susiduria sivairiomis informacijos saugumo &memis, todtl yra priverstos imtis
kompleksisSk priemoni; informacijos saugai uztikrinti. Galima teigti, kadrbo pradzioje iSkelta
hipotez yra teisinga.
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11.

a)
b)

12.

1 priedas — kiekybinio tyrimo anketos pavyzdys

Kur J as dirbate?

privaciame sektoriuje

viegjame sektoriuje

Koks Jiisy organizacijos dydis?

1 - 10 darbuotgj

10 — 20 darbuotaj

Daugiau negu 20 darbuotoj

Ar Jiusy organizacijoje susiduriama su informacijos saugumancidentais?
taip

ne

Su kokiais iSvardintais informacijos saugumo incidatais susiduriama Jisy
organizacijoje?

kompiuteriniais virusais

nepageidaujamais elektroniniais laiSkais (anglhgpa

duomem vagyseémis (angl. fishing)

isilauzimais imores kompiuterius

imores darbuotaj piktavaliSkais veismais vietiniame tinkle

Su kokiais incidentais, kurie nebuvo pagtinsusiduriama taip pat?

Kokios iS zemiau iSvardiny priemoniy naudojamos Jisy organizacijoje informacijos
saugumui uztikrinti?

nuolat atnaujinamos operaémsistemos

antivirusires programos

programir jranga pries Snipiimo programas

nepageidaujamelektronini; laiSky blokavimo priemoas

uzkardos (angl. firewall)

daromos atsargés duomen kopijos

saugomi sistemogasai apie vartotqjdarka

Kokias priemones, kurios nebuvo pamiitos, naudojate taip pat?

Zala, kurig Jisy organizacija patyré dél idkilusiy informacijos saugumo incidenty?
sugadinta programénranga

sugadinta kompiuteriniranga

sutriko organizacijos veikla

organizacija patyrmaterialie zah

buvo pavogti konfidenciak duomenys

organizacija zalos nepatyr

Kokios Zalos, be iSvardintos, organizacija paty dar?

.Kaip Jusy organizacijoje valdomi informacijos saugumo incidatai?

incidentus valdo CERT (kompiuteripincident; tyrimo) grug

mes neturime atskiros CERT gagp ta&iau vykdome informacijos saugos poliik

musy organizacijoje dirba informacijos sauggaliotinis, uzsiimantis visais informacijos
saugumo klausimais

informacijos saugumo incidentus valdo asmuo, kuanoikig informacines sistemas

misy organizacijoje éra vykdoma informacijos saugumo politika

Ar Jusy organizacijoje dirbama su konfidencialia informacija?

taip

ne

Ar su konfidencialia informacija dirbantys asmenys pasiraso konfidencialumo
sutartis?
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a) taip

b) ne

13.Ar Juasy organizacijoje uztikrinta, kad prie tam tikros inf ormacijos prieity tik tam
igaliojimy turintys asmenys?

a) taip

b) ne

14.Kaip manote, informacija Jasy darbovietéje yra:

a) gerai apsaugota

b) nepakankamai apsaugota

c) visiSkai neapsaugota

15.Kodeél, Jusy nuomone, reikia saugoti informacip?

16. Ar Jisy organizacijoje laikomasi ,Svaraus stalo® politiRos

a) taip

b) ne

17.Ar Jasy organizacijoje dirbantys asmnenys yrajpareigoti pranesti apie vykstar€ius
informacijos saugumo incidentus uz tai atsakingiemdarbuotojams?

a) taip

b) ne

18.Kokios priezastys, disy nuomone, trukdo spresti informacijos saugumo problemas?

a) Sios srities specialsittrikumas

b) infprmacijos saugadna laikoma problema, kurireikéty sprsti

c) per mazos informacijos saugumui skiriamsok.
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LINFORMATION SECURITY IN PUBLIC AND PRIVATE SECTOR"
INDRE SELSKAITE
(SUMMARY)

At present the information and data has becomery imgortant product and has achieved
higher value than ever before. The age of inforomatias brought not only new opportunities and
possibilities, but also new problems — first ofiafbrmation security problems.

The object of this master work is information antbrmation property. The main aim of this
work is to analyse and describe the informationusgc problem in private and public sector.
Tasks, which helped to achieve the main aim, wefentl out the information security necessity, to
look over the main security problems in private @ublic organizations, also to analyse the security
means and security politics.

With a help of methods of documentary and scientifierature analysis, bibliographic
method and quantitative survey was establishetlfhieasecurity problem really exists and has to be
solved as soon as possible, because of the infanmatecurity incidents the organizations
experience large losses and damages every day.

The urgency of information and data security peablwas proofed while analysing scientific
literature, reviewing researches, also while dading quantitative research and questioning the
information and data security specialist, thatwaoeking in public and private organizations, about
security problems in their organizations.

Every organization, does not matter in which seetorking, is using a lot of different
information in her daily work. Depending on thettigities the organizations have a various threats
and risks. To ensure the high level of informats®cturity the public and private organizations
needs to apply not only technical, but also orgaional and physical means of security.

In contemporary society the information securitglgjem is getting more and more attention.
Regardless of this fact there exist not a lot @faoizations, which can claim a high information
security level.

After quantitative research it became clear, thatibformation security problem is sorer and
bigger in the private (business) sector. Businagmrozations more often are facing different
information security threats and suffering largeaméges than the public organizations. The
information security means in private organizatians applied not as complex and purposeful as in
the public organizations. Besides that the busir@gsanizations understands not so good the
importance of information resources and appraisgstatally the advantage, which can give the

information and data.
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In research were established different incidentsfmirmation security, which are happening
in public and private sector. Also were identifiddferent information security means, which are
similar in both sectors. The motives why the infatibn should be protected were different: in
private sector because of financial reasons, arderpublic sector because that is a requisition of
law statements. The results of the research lessert, that the law regulation of the information

and data security is one of the most effective meamrotect the information property.
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