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SANTRAUK U SARASAS

IS — informacir sistema.

DB - duomen baz.

lent. — lented.

pav. — paveikslis.

Zitr. — ziréti.

ISO — standartus suteikianti tarptagtkompanija (International Organization for
Standardization).

SPICE — programis jrangos procespagerinimas ir pagumy nustatymas (Software
Process Improvement and Capability dEtermination).

IT — informacires technologijos.

ISMS - informacijos saugumo valdymo sistema (Infation Security Management

System).

10.1EC — tarptautig elektronikos komisija (International ElectroteatadiCommission).

11.RU - Rutgers universitetas (Rutgers university).

12.Mbone - tinklas, skirtas audio ir video informasijoerdavimo realiame laike Internete

bandymams (multicast backbone).

13.ang. — angl.
14.k. — kalba.

15.pan. — panasiai.

16.sav. — savadt

17.proc. — procentai.

18. el. pastas — elektroninis pastas.

19.Zm. — Zmogus.
20.sk. — skatius.
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PAULAVICIUTE, Rita. (2009) The Expertise System for InformatiSecurity. MBA
Graduation Paper. Kaunas: Vilnius University, Karfaaculty of Humanities, Department of

Informatics. 70 p.

SUMMARY

The theme of the Master’s degree paper is The HgpeBystem for Information Security.
The object of this job is the implement for datawséy.

The main goal of the paper is creation the experigstem for evaluation data security,
which are in computer and recommend what to dogbatrity level of the data will be biggest. The
main tasks to reach this goal are: to know the weys security of the computer system can be
impinging and how to protect from it, to do anasysiying to know what methods of data security
are usable at the moment, the design of experjiseera and implementation of it using C++
programme language, new system’s testing and thimgvuser’'s manual.

While writing the paper, various methods, suchnalsiction and deduction, data comparison
method, generalization method were used.

During the period of implementation practical paftthe work completed all main tasks.
The developed software allows to know the secleigl of the data which are in the computer and
to know the ways how to expand this level.

The main advantages of new system are: user inqueck way can know how reliable data
are in the computer and he also could know the Wwaysto make data security level more reliable.

The length of this paper is 70 pages; there ag@ctlires (60 in extra part of this paper) and
15 tables (1 in the extra part of this paper) ia gaper.



IVADAS

Duomem saugumo kompiuterise sistemose klausimais domisi vis daugiau spstiafis
klausimas tampa vis aktualesnig] doro apsaugoti vertinginformacip, esadia kompiuteryje.
Didéjantys vertintos informacijos kiekiai w#a kompiutery vartotojus priimti atsakingus
sprendimus norint uZztikrinti kompiutedse sistemose laikamduomem saugumo lyg Svarbi
kompiuterini; sisteny vartotoj; problema - konfidencialios informacijos vartojirbei apdorojimo
saugumas. Magistriniam darbui pasirinkta sukurspektire sistema, kuri jvertinty kompiuterio
saugum ir pasiilyty reikiamas duomepapsaugos priemones saugumo lygio padidinimui.

Darbo tema aktuali tuo, kad duomeapsaugos sistanpatikimumoijvertinimas - tai viena
iS opiausi problemy su kuria susiduria IT specialistai. Duomeapsaugos sistampatikimumo
ivertinimas yra galimas pagalairius metodus (kelis i§;jdarbe apzvelgsime), betma priimto
vieningo duomen apsaugos vertinimo metodo, tad susiduriama sulgmalh kad skirtingais
metodaigvertinta ta pati kompiuterinsistema yra vertinama skirtingai.

Kompiuterinihp duomem saugumo klausimtyrinéjo Sh. A BUTLER, pasiles iSlaid; bei
gaunamos naudos metodRemiantis Siuo metodu sistema yra tiriama nagm, kiek pinigires
Zalos gali padaryti duomeresagtiu kompiuteryje iSgadinimas. Rutgers universitetasosiizika
skaidytii tris dalis: konfidencialumo, vientisumo bei verglagimo. Iki Siol rera priimto vieningo
sprendimo, kaigvertinti duomen saugumo lyg tad tyrirgjimai Sioje srityje busesiami ir ateityje.

Darbo objektas — duomersaugos priemars.

Darbo tikslas: sukurti ekspertirsistena, kuri jvertinty kompiuteriniy duomem apsaugos
priemoniy rinkinio saugumo lygir teikty rekomendacijas saugumo lygio padidinimui.

Siam tiksluijgyvendinti iSsikelti Sie uzdaviniai:

e iSnagrireti rizikos faktorius bei apsaugosdius,

e analizuoti duomepapsaugos sistem@gertinimo metodus,

e pasiilyti, sukurti ekspertin sistem, jvertinartia duomem apsaugos priemamirinkinio

patikimumo lyg,

e realizuoti sistemos prototip orientuos | atskiro kompiuterio naudojam saugos

priemontiy jvertinimg

e testuoti beivertinti sukurtos sistemos rezultatus.

Dartp sudaro trys pagrindés dalys: teorié dalis, metodia dalis bei eksperimentinis
tyrimas. Pirmojoje darbo dalyje apzvelgti metodairiu pagalba galimavertinti kompiuterigs
sistemos saugumantroje darbo dalyje apiata, kas yra ekspertirsistema ir atsakytaklausim,
kodkél buty labai pravartu, jei duom@nsaugumo lyg esant kompiuteryje ity galima vertinti



ekspertigs sistemos pagalba. Paskétidarbo dalis — tai eksperimentimalis, kurioje apraSyta
ekspertigs sistemos,vertinartios duomen apsaugos priemagnisaugumo lyg projektavimo,
karimo, testavimo eiga.

RasSant magistrindarta buvo paraSytas bei konferencijoje ,Information Aealogies 2009*
(2009m. gegu¥s 8d.) pristatytas mokslinis straipsnis pavadinifgUdspertire sistemaijvertinanti
duomem saugumo lyg (straipsnis pateikiamas 3 darbo priede).

Darbe naudota 1999 — 2009 mpditeratira: moksliniai straipsniai, internetiniai Saltiniai
publikacijos Ziniasklaidoje. Literatos sirasSas yra sudarytas iS penkalby Saltini.

Darbe panaudoti metodai: dedukcijos metodas (nasdtema suskaidanti smulkesnes
dalis), palyginimo metodas (naudotas lyginant dummesaugumo jvertinimo metodus),
apibendrinimo metodas (naudotas apdorojant pinmiformacip), pilnosios indukcijos metodas
(naudotas raSant darbo iSvadas).

Sukurta ekspertinsistema pilnai iSspreagoreil§ kompiuteriu besinaudojémm asmeniui
ISsiaiSkinti kompiuteryje laikom duomem saugumo lygbei gauti patarimus ir padymus kaip
padidinti & lygi.

Darlm sudaro trys pagrindés dalys, bei trys priedai. Darbo apimtis 70 psl.rii2a
panaudotos: 4 formés, 71 paveiksliai (iS ju 60 prieduose), 15 (1 i§ prieduose) lenteli



1. KOMPIUTERINI SISTEM%DUOMENUAPSAUGOS
LYGIO IVERTINIMO METODAI

Pirmojoje darbo dalyje yra iSnagéth metodai, nustatantys kompiutgsistemos duomen
saugumo lygbei apzvelgti bdai kaip galima apsaugoti kompiuterinius duomenis.

1.1. Rizikos Saltiniai, apsaugosidai nuo jy, metodai bei priemorés

Kompiuteriniy duomem saugumo svarba yra itin svarbi Siais laikais,ikBormacij vienas
kitam vis dazniau perduodame naudodami kompiuterieehnologijas, o nebe tiesioginiaduo
(gyvai bendraudami). Imores ar pavieniai asmenys siekdami uztikrinti inforijec
konfidencialum negaili vis daugiauby ir laiko skirti kompiuten; duomem saugumui uztikrinti.

Kompiuterires sistemos nesaugumo Saltiniai yra Sie (EzinelartR008 ir RFid Gazette
2007):

1. reikalavimy (basimai IS) apibézimas (klaidingi, prieStaraujantys, nepilni reikafaai),

2. sistemos konceptualumas (netinkamos technologij&@grhas, kai rizika per didé),

3. sistemos projektavimas,

4. technires ir programigs jrangos realizavimasjdiegimas) (klaidosjrenginiy schemose,
programavimo klaidos),

5. aptarnauja&ios sistemos (ribotos programavimo galiraybklaidingi kompiliatoriai),

6. sistemos koncepcijos ir projektavimo iSsamios aasalnelivimas, kai analiZ yra pagista
klaidingomis prielaidomis),

7. neiSsamidiegimo bei realizavimo anatizkai nebuvo atliktas pilnas testavimas,

8. evoliucija (blogas sistemos techninis aptarnavimasy klaidy jvedimas taisant senas).

Norédami padidinti saugumo lygkompiuterirgje sistemoje turime uztikrinti, kad prie
reikiamy duomem turi galimyke prieiti tik reikiami asmenys. Informacijai apsatig;muo
nesankcionuoto pgimo ir naudojimosi informacijos masyvais pagrindirbadai yra Sie (VeriSign,
2008 ir DriveSavers Data Recovery, 2008):

1. kliatys (korteks, raktai, speciak kodai),

2. kontrok (informacijos teistumas, identifikavimas, autentiSkumo nustatym@sliojimo
tikrinimas),

3. pri¢gjimo valdymas (registruojami visi kreipiniai, ritopas p@jimas prie informacijos
masyvo),

4. informacijos pertvarkymas ( siekiant uztikrintikieima duomerm saugum).



Duomenys, esantys kompiuteryj&ina saugs tuomet, kai informacinitechnologiy (toliau

IT) specialistas ar kitas atsakingas asmuo yrargsigdarn, kaip sumazinti kompiuterinei sistemai

kylancias gésmes dl informacijos praradimo. Rekomenduojami tokie Angi sudarant apsaugos

plama kompiuterinei sistemai (ar personaliniam kompiwig¢r(The World Wide Web Security,
2004 ir PC Tools, 2008):

1.
2.
3.

apsaugos politika (duomem@psauga, su ja susigipareigojimai, sankcijos, apsaugos lygis),
esamos sistemosigenos nustatymas (rinkos tyrimas, maechnologiy idiegimas),
rekomendacija, kaipdiegti sistem (rekomendacijos &« naudoti kasdieniniame darbeg k

kritinése situacijose),

. personalo atsakomyb(DB esaxios informacijos konfidencialumas, savo slaptazodzi

saugumas),

apsaugos priemaniijjungimo tvarka (stambias ir brangias priemones rgat@ diegti
palaipsniui, organizuoti teorinius/praktinius wsimus),

plano ir apsaugos priemanisudtties perziréjimo tvarka (kitina numatyti glygas ir
terminus).

Analizuojant saugumo problemas, buvo nustatyta, lsaekiant tinkamai apsaugoti

kompiuteriuose es&m informacip reikia iSnagrigti ir jvertinti Siuos aspektus (GORDON, S.,
2004 ir DRG, 2007):

1.

o 0k~ w D

galimos gésmes ir rizikos analiz,

inventoriaus bklésjvertinimas,

organizacinis reagavimas, kilus nesklandumames,

informacijos svarbumas ir brangumas,

ivertinimas galim nuostoliy sutrikus kompiuteriés sistemos veiklali,
saugumo kriterij parinkimas ir patikimos apsaugos sistemosiapiibmas.

Programos () ivertinimas gali bti atliekamas atsizvelgiantSiuos kriterijus (DRG (Data

Recovery Group, 2007 ir Freepatentsonline, 2009):

1.
2.

reikalavimai kompiuterinei technikai,

idiegimo ir derinimo sugtingumas (kiek laiko trunkajdiegimo procesas, ar turimi
darbuotojai sugeis idiegti program),

palankumas vartotojui (programos lankstumas ir ngghe pritaikyti individualiems
vartotojo poreikiams),

suderinamumas sivairiomis operaciémis sistemomis ir kitomis kompiuteryjeiegtomis
programomis,

suteikiamos apsaugos lygis (vertinamas patikimutresdantjvairius apsaugos &pmo
budus: neveiksminga, dalinai veiksminga, saugos spmagasta ir pan.).
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6. tinkamumas realaus laiko ir kritige sistemose (sistemos, kuvieikimo nutraukimas gali
sukelti didelius finansinius nuostolius ar net zmozitis), nuolatiniam darbui ar tik nam
vartotojui ir panasiali,

7. idiegimo ir palaikymo kaina (ar reikalingi darbuatoppmokymai ir jei taip kiek jie
kainuoja, kokia programos kaingdjegimo kaina).

Norint uZztikrinti kompiuterigs sistemos saugumbitina atsizvelgtii tris pagrindines
priemones padedaias sukurti ir palaikyti saugilS (Amazon, 2008, Lehigh University, 2009):

1. technirgs, programias apsaugos priemés (techniis jrangos iSdstymas, kompiuterimni
tinkly saugus iSestymas, y prieziira),

2. infrastruktirinés priemoms (pastat, kuriuose yra kompiuterénsistema saugumas),

3. administracigs priemors (ar patikimas asmuo yra atsakingas uz IS piigzar duomenys
saugomi keliose laikmenose, ar uztikrinama prognasirangos apsauga it t.t.).
ISsiaisSkinus, kad naudojama kompiutérgistema éra saugi arba norint padidinti duonuen

saugum reikia atkreipti émeg i Siuos informacijos pertvarkymoatus (SILKONAS, G., 2009,
Nr. 5 (129), p. 32-33):

1. informacijos stpimas (,maskavimas®),

2. nematomi pakeitimai,

3. kodavimas.

Vienas iS informacijos apsaugosuda yra informacijos spimas. Populiariausias
informacijos stpimo hidas yra steganografija (Blekinge Tekniska HogskaR)9). Jos tikslas
paskpti duomenis kitame duomersaltinyje, kuris dazniausiai yra vadinamas infotijog nesju.
Duomenys slepiami naudojant kodavimo algositimvie&ji rak, kurie patalpinami slepiamos
informacijos ne§a.

Jei kompiuteriu dirbama ne tik vietiniame tinklegthQis turi prieig ir i interneg, batina
pasitpinti papildoma kompiuterio apsauga (JAMUKOWICZ,, BROWAL, T., KWIECIEN, A.,
2003). Reikty, kad kompiuteryje ity idiegtos ugniasiers. Ugniasiea - tai sistema ar net sistgm
grupe, uztikrinanti saugum tarp dviejy duomem srauty, ateinadiy iS ,isores” i tinkly ,vidy“ ir
uzkertanti kel neteigtam prejimui i privaty tinkla arba iS privataus tinklo (YAKARIS, D., 2009,
Nr. 112 (5575), p. 9).

Be auksiau iSvardint, ugniasiegs privalumy, iSskiriami Sie ugniasieés tiikumai (Mbone,
2008 ir SecureWorks, 2009):

e egzistuoja potencialus duomenimis panenataky pavojus, (kai yra bandoma pakeisti

priéjimo prie resurg teises ar tiesiog svarbius failus),

11



e Mbone (ang. k. multicast backbone) (ugniasied paprastai perduota paketus; j
nenagrikdami. Mbone pagsti perdavimai gali sukelti paugjnes juose es#&iws komandos
gali keisti saugumo sistemos parametrusileisti jsibrowlius),

e virusai (ugniasieét neapsaugo nuo virusais u&kiy suarchyvuat programy naudojimo ar
ju gavimo el. pastu),

e pralaidumas (ugniasién tai potenciali galimyb kam&iams susidaryti jei ugniasiémreitis
néra pakankamas),

e ugniasieg sukoncentruoja tinklo saugumo priemones vienariketalUgniasie¢s veikimo
principas gali bti ,prazatingas” kitoms maziau apsaugotoms sistemoms cesas
potinklyje.

Apibendrinimas. Kompiuterini duomem saugumo svarba yra itin svarbi Siais laikais, kai
informacijp vienas kitam vis dazniau perduodame naudodami kdermes technologijas. Yra
labai svarbu zinoti kompiuters sistemos nesaugumo Saltinius, nes juos identifikgalima imtis

konkretiy veiksmy didinant saugumo lydkompiuterirtje sistemoje.

1.2. Duomem apsaugos sistemp patikimumo jvertinimas

Siame poskyryje apzvelgsime duomesaugumavertinimo tidus (i$siaiskinsime metodo

taikymo specifilg bei iSanalizuosime metodo duomesaugumo apsk&avimo metodilg).

1.2.1. Tradicinis rizikos analizZzs metodas

Kaip teigiama 2004m. pristatytoje ataskaitoje ,Reggnt i netiktumus® (ang. k.
Responding to the Unexpected) (MEHROTRA, S., BUTTS, C, KALASHNIKOV, D.,
VENKATASUBRAMANIAN, N., 2004), tradiciré rizikos analiz — tai netikto jvykio atsitikimo ir
jo pasekmi tikimybés matavimas. Paprastesniais terminais, jei

R =rizika,

P = apytikriaijvertinta kritiniojvykio tikimybé¢,

C = kaina susijusi sivykiu,

tada apytikriaivertinta rizika yra

R=P=xC 1)

Taciau c¢ia susiduriama su konkfiam ir tiksliam jvertinimui kliudargiomis problemomis,
nes ,kaina“ gali tutti daug formy: pinigai (eurai, litai ar kita valiuta), prarastggvybeés, gyvenimo
paaukoti metai, prastovos valanskatius ir kt. (Softweare Quality, 2008).
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Rizika R yra ,laukiama reikS&, o priimant sprendimus ir planuojant veikpaprastai

pageidaujama visos galimos rizikoségmes apskailavimo. Su paprastu tkinos reikSmnés
apibezimu, 7.5 balo pagal Richterio skafenes drekjimo metire tikimybe yra P=107 i
apytiksliaijvertintas prarastgyvybiy skatius € =100miriy, taigi &io Zenas dreljimo rizika lygi
buty:

R=107%100=1 )

Arba kitas pavyzdys: apskaiiokime 1 km skersmens meteorito atsitrenkinaent ir
sunaikinimo puss planetos populiacijos rizik Jei (taikome prielai) tokio jvykio tikimybé, bet
kuriais duotais metais yrd@33*10°  pug Zemes populiacijos yra apie 3 milijardai zmani
=3%10°

Taigi tikétina Siojvykio rizika lygi:

R* = (033%107°) % (3*10°) =1 3)

Zemes drekgjimo ir meteorito nukritimo gautos rizikos yra lygi savo matematine iSraiska,
tatiau pastangos planuoti ir kovoti su Siajgykiais labai skiriasi, Tod tikétinos rizikos
skatiavimai patys savaime galiab riboti ir klaidinantys, kuriant saugumo strategiTaigi net ir
atrodyt tikslis ir konkretis skatiavimai sukelia problem bandanivertinti duomen praradimo ar
sugadinimo rizikos lyg(Earth and Planetary Science Letters, 20BiflK, A., 2009).

Apibendrinimas. Tradicinis rizikos vertinimo metadidsiskiria savo paprastumul do yra
placiai naudojamas, nes galimos reik&nyra lengvai modeliuojamos. diau skatiuojant sistemos
saugum remiantis Siuo metodu susiduriama su neaptibomu, nes kaina gali tfr daug formy:
tiek pinigine iSraiSka, tiek prarastas laikas inp@ad remiantis Siuo metodu gaunami rezultatai yra

gana subjektyss.

1.2.2. Kompiuterinio saugumaojvertinimas pagal 1SO standart

Informacijos saugumo valdymo sistema yra skirtadyil organizacijos IT saugumo
mechanizmui. ISO 15504 standarto reikalavimuosermécijos saugumo valdymo sistemos
igyvendinimas buvatraukasi proces informacin mode|. Vykdant proces veiklas, kurios yra
aprasytos procasinformaciniame modelyje yra pasiekiamas tam tiksags (pagal 1ISO 15504
standar - tai bity pirmas lygis). Proceso tobulinimo bei kokghrankiai taip pat yratraukiamij
valdyma. Ne kiekviena organizacija turi galimybir resurs sukurti pilnavertiSk informacijos
saugumo valdymo sistegn ypa& tos organizacijos, kuri pagrindirt veikla réra tiesiogiai
priklausoma nuo IT. El to buvo apibéZtas procesigyvendinimo modelis su aiSkiomigvwkomis,

igyvendinant saugumo procesus organizacijoms (ISIDRBecurity, 2008).
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Kiekvienas auksStesnis lygis priartina organizagjie visapusisko informacijos saugumo
valdymo. Paskutiniame (aukausiame pagal ISO standgrtlygyje yra pilnai sukuriama ir
igyvendinama informacijos saugumo valdymo sistemad Kiity pasiektas kuris nors lygis,
organizacija turi atitikti konkr&us kriterijus, apib¢Ztus proces informaciniame modelyje. Kai
organizacija atitinka visus konkretaus saugumoadygiterijus, ji gali bandytigyvendinti sekarit
lygi (The Engineering ToolBox, 2005).

Remiantis ISO standartu organizacijos gali agabrsaugumo veiklas ir transformuoti jas
strukfiras, kurip saugumo lygis yra aukStas. Yra susiduriama su wsaagproces kokybeés
jvertinimo ir optimizavimo problema ir tuomet rétlf remtis ISO 15504 standartu, kuris padeda
organizacijoms iSmatuoti ivertinti prograna sistemy proces brand, pagal gegimo lygius. ISO
15504 standartas — dar kitaip vadinamas SPICE tyuktsra skirtajvertinti procesams. Procesai
gali bati suskirstytii kategorijas: pirkjo — pardagjo, gamybos, antraeiliai, valdymo, organizavimo.
(Dorling, A., 2008 irllIuaiiep, b., 2003). Kiekvienam procesui ISO/IEC 15504 statadaatibéZia
jo paggumo lyg (ziar. 1 lent.).

1 lentet
Proceso paggumo lygis pagal , ISO/IEC 15504 “ standary
Lygis Proceso pavadinimas
5 Optimizuojantis procesas
4 Numatomas procesas
3 Nusistojes procesas
2 Valdomas procesas
1 Ivykdytas procesas
0 NeuZbaigtas procesas

Saltinis: sudaryta darbo augsr

Kiekvieno proceso péjumas yra nustatomas naudojant proceso atributaiptdutinis

standartas iSskiria devynis proceso atributusr (2i lent.).
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2 lentet

Proceso atributai pagal ,, ISO/IEC 15504 “ standart

Jvertinimo lygmuo Atributo paj égumas
5.2. Proceso optimizavimas
5.1. Naujovi; diegimas proces
4.2. Proceso kontroliavimas
4.1. Procesgvertinimas
3.2. Proceso komponé&n Zinojimas
3.1. Proceso aiSkumas
2.2. Darbo proceso valdymas
2.1 Atlikimo valdymas
1.1. Proceso atlikimas

Saltinis: sudaryta darbo autsr

Kiekvienas proceso atributas yra detalizuojamakt@kais rodikliais paded&rais jvertinti
nagrirejama atribut.. Kiekvienas proceso atributas yra vertinamas p&galriy punkiy vertinimo
skak (ziar. 3 lent.) (Dorling, A., 2008).

3 lentet
Proceso atributai pagal , ISO/IEC 15504 “ standari
Vertinimo kriterijus Vertinimo skalé
Nepasiekta 0-15%
IS dalies pasiekta >15% - 50%
DidZiaja dalimi pasiekta >50%- 85%
Pilnai pasiekta >85% - 100%

Saltinis: sudaryta darbo autsr

Vertinimo rezultatai pagal ISO standaryra pripazstami globaliu mastu, tét tai yra
svarbus kriterijus vertinant skirtingas organizasijKuhn, M., 1999). ISO 15504 standarte yra
aiSkiai apibéziama procesossoka ir pateikiamas proceso vertinimas. Tai leid&@ezti ISMS su
aiSkia strukiirine galimybejvertinti saugum pagal kokyks kriterijus (Scribd, 2009).

ISO/IEC 15504 ara metodologija ir remiantis juo darlseka kaip teisingai vystyti projekt
kompiuterires saugos srityje éna pateikiama. Norintiems iSsamiai susipazinti [auge®mo
vertinimu pagal 1SO standaryra rengiami kursai. Kursai, kuriuose yra paaiakima 1SO standart
kvalifikacija, kainuoja 2500 eur vienam asmeniui (kursai rengiami D. Britanijojdalijoje,
Prandizijoje, Japonijoje) (eSecurity, 2006).

Apibendrinimas. ISO standartas - tai tarptautin@ndartas, kuris kompiuterio saugym
vertina pagal jame vykstaéius procesus, procesai savo ruostu yra skirsfoatiibutus, o atributai
turi kelis jvertinimo lygmenis. Tokia kompiuterinio saugumotiu@mo metodika yra patikima ir ja

remiantis organizacijos gali apdati saugumo veiklas ir transformuoti jasaugias strukitas.
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1.2.3. Saugumo klaés pagal ,,Oranzing knyga“

,oranzirgje knygoje” (pl&iau 4 lent.) apibiziami keturi saugumo lygiai (A, B, C, D, kur A
klast — tai auksiausia saugumo klak Lygis D skirtas nesaugioms sistemoms, kurioniel@mi
jokie saugumo reikalavimai. Lygiai C ir B yra skomi i klases: C1, C2, B1, B2, B3, Al (Voting
Matters, 2000). Kiekvienai klasei taikomus reikahaus galima suskirstyiitokias grupes:

e reikalavimai kreiping valdymo sistemai,
¢ reikalavimai registracijos ir apskaitos sistemai,

e reikalavimai vientisumo uZztikrinimui (Electronic @rge Book, 2008).

4 lentet
Saugumo klags pagal ,,Oranzine knyga“
Saugumo grups Apibadinimas
D (minimali Kompiuterires sistemos, netenkinéins saugumo reikalavim keliamy aukStesése klagse.
apsauga)

C (diskretiSka | Turi apsaugos priemones, naudojamas vartotsfajtant ir bendras kontis! priemones ir
apsauga) subjekty bei ju veiksmy apskaif.

C1 (diskretiSka Apima sistemas su iSskiriamais vartotojais ir dunimés.

apsauga)
C2 (valdomo | Apima sistemas, uztikrinras aukStesnes apsaugos priemones, negti&l@s, kurios

pri gjimo individualiai iSskiria vartotojugvedimo procedroj ir jvykiy, susijusi su sistemos apsauga ir
apsauga) duomermy izoliacija, valdyme.

B (igaliota Yra trys klags (pateiktos zemiau).
apsauga)

B1 (zyminé Tenkina visus C2 klas reikalavimus, papildomai realizuojams i$ anksto numatyt
apsauga) apsaugos modglpalaikaitias objeki;, subjekt Zymes, visiSk pri¢jimo kontrok.

B2 Aiskiai apibgziamas ir dokumentuotos apsaugos uZtikrintas farmatias modelis, o

(strukt @irizuota priejimo iSskyrimo ir kontrots Zymiy mechanizmas, paskirstytas visiems vartotojams,
duomenims bei visiems gjimo biidams.

apsauga)
B3 (apsaugos Sios klags sistemose turitit mechanizmas, kuris registruotisy rasiy pri¢jimus prie bet
sritis) kurio objekto. Sios klas sistemos turi téti priemones rySio palaikymui su apsaugos
administratoriumi.
A (tinkama Sistemy realizuot; apsaugos priemauntikrinimui naudojami formals metodai.
apsauga) Reikalaujama, kaditiy pilna sistemos projektavimo, vystymo ir vartojimiokumentacija.

Al (tinkamas Funkcionaliai adekwaos B3 saugumo grupei ir nereikalaujars kokiy nors papildom
igskyrimas) priemoni;. Sistemos turi tyti galingas konfigracijos ir apsaugos administratoriaus
palaikymo priemones.

Saltinis: sudaryta darbo autsr

Metodo takumas: Kklags iSskiriamos tiktai keturios, o daZniausiai apamos
kompiuterires sistemos pasiskirsto tarp dwuieklasiy (B ir C), réra iSvengiama subjektyvaus
vertinimo, nes saugumo kkje néra apibgzti visi galimi kompiuterigs sistemos komponentai
(TREACY, B. C., 2007).

Apibendrinimas. Saugumo klasklasifikacija pagal ,Oranzinknyg” pasizymi aiSkumu ir

apibeztumu, bet vertinant kompiuterirsistem neiSvengiama subjektyvumo, nes djenas tarp
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klasiy néra iSsamiai apiléZtas. Metodologija yra pritaikyta vertinti kompiutgus tinklus, o ne

pavienius kompiuterius.

1.2.4. Rizikosjvertinimas pagal “Informacijos saugos sprendimus”

Organizacijos UAB ,Informacijos saugos sprendimp#grindire veikla yra konsultacijos,
mokymai, auditas, sus§ su informacijos sauga. Si kompanija yra parenga#os jvertinimo
metodilka. Rizikos vertinimo gylis skirtingose organizacijekiriasi, nes tai priklauso numonres
veiklos specifikos bei finansimigalimybiy. Norint jvertinti rizikos lyg teisingai kiekviea karty
reikéty atsizvelgtii konkreios organizacijos poreikius (Informacijos saugosesdimai, 2008 ir
LESCINSKAS, L., 2009, Nr. 6 (85), p. 46-49).

Rizikos vertinimo procesbuty galima iSskirtii keturis pagrindinius etapus @i 1 pav.):

Ivediniai Rizikos vertinimo etapai I$vediniai

'-'I;' sislemos, Informacinés \
vartybes;
» Veiklos funkcljos: e
= IT sistemi| naudotojal;
+ IT sistemy specialistal

\ J

= Sistemuy kritiskumo ataskaita
» Apsisprendimas del lollmesnes
nizikos analizés apimties

1 Zingsnis. Poveikio
veiklal analizé (PVA)

(_Dalall informacija apie SISXGI‘I’\E)} l (_ 1\

- TECTNI AT TN « Sislemos rizikos vertinimo
4 Zingsnis. snalizés rezullstal (je daroma), \nskaila (Kiekvien siamal
Rizikos « Informacija apée buvusius 2 #ingsnis. Riziky e i e
valdymo Sl ; Mg grésmeés ir paZeidZiamumai,
pazeidimus; analizé, vertinimas ir e e A T S S
Procien «IT sistemy grésmés ir » saugumo valdymo » plh'le-mon eqp p t?nos = sgu. Bg :
aprasymas paieidZiamumal (nustatomi priemoniy parinkimas pri&mone; ey psaug
« Rizikos rrgkﬂs varumime metu), ; = Organizaciniy rizlky ataskaita
ha iy ¥ Ssa:nos S8uUQos priemoneas, \ ‘)
+ Suplanuolos saugos priemonas
proceso \ P o )
dokumenias

» Informacija apia rizikas, \ + Rekomenduojamas kalendorinis
nustalytas 2 2ingsnyje; saugumao valdymo priemonlu

* Saugumao valdymo priemoniy 3 #ingsnis. Saugumo diegimo planas;

efeklyvumo [verlinimal, valdymo priemoniy » Rezuliaty pristalymas

+ Informacija apie iorinius =i diegimo plano =t vadovybel, specialistams;

reikalavimus; parengimas = Projekio metu surinklos
* Organizacijos biudZetas T informacijos ir projeklo eligos
Kl.‘-iu;;ll.lr'nu: ) @humanms )

Saltinis: Informacijos saugos sprendimai (2008) swigec.It>.
1 pav. Rizikos vertinimo proceso pagrindiniai etapa

Poveikio veiklai analig jvertina kiek organizacijai yra svarbios informagrsistemos bei
kurios iS Si sisteny yra svarbiausios. Tai yr@yvendinama Siaistglais: informacija surenkama
interviu metodu daZzniausiai iS organizacijos vadaar Kity patyrusy darbuotoy. Surinkta
medziaga yra dokumentuojama taip, kad prireikusija galima pasinaudoti po mgar \lesniu
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laikotarpiu. ISanalizuojami poveikio veiklai rezatai ir pateikiama informacija kokie sistemos
aspektai yra labiausiai reikalaujantys detalauisniyrbei kurios vietos organizacijoje yra maziausiai
apsaugotos.

Rizikos analizs, vertinimo bei saugumo valdymo priemgpiasirinkimo etape nustatoma ir
jvertinama organizacijos informaém sistemos, pagrindie joms kylagios grsnes,
rekomenduojamos saugumo valdymo priegsonTyrimo metu gali @i naudojami metodai
analogiski kompiutet isilauZliy (ang. k. hacker) naudojamiems metodams. Sio etapo
igyvendinimas: imamas interviu iS informaaintechnologiy specialisi, kad hity teisingai
iSanalizuotos organizacijos informacinei sistemasgartios rizikos. Taip pat atliekamas interviu
Su organizacijos atstovais, kurie zino dadtlikimo tvarky bei eig. Atliekama dokumentacija taip,
kad prireikus ja Bty galima pasinaudoti po metar wlesniu laikotarpiu. Saugumo prienisn
parenkamos remiantis ISO/IEC 27001, ISO/IEC 1779@62 tarptautiniais standartais. Jei
organizacija apsisprendzia sumazinti rizikosilyga parenkamos techr® ar organizacis
priemores padeda¥ios taijgyvendinti (GIMZAUSKAS, G., 2009, Nr. 5, p. 20-22 Informacijos
saugos sprendimai, 2008).

Svarbiausi veiksniai parengiant saugumo vykdymemaniy diegimo plag yra: rizikos
lygio nustatymas; sprendimradimas, kas géty padtti efektyviai sumazinti rizikos lyg
iSsiaiSkinimas organizacijos skiriankéSy dydzio, turimy Ziniy, Zmoni, laiko sprendim diegimui
bei prieziirai (ar jie pakankami); iSsiaiSkinimas ar organigaduri atitikti specialius teisinius
reikalavimus , kokia yra pirkimo proced; specifika ir t.t. Visa tai yragyvendinama analizuojant
praeituose etapuose sudarytas ataskaitas ir bgadrasu atsakingais organizacijos vadovais
sudaromas saugumo valdymo priempaiegimo planas (JAKAS, D., 2008, Nr. 11 (227)10).

Priklausomai nuo organizacijos dydzio rizikos ariiprocese gali dalyvauti daug dakyyi
tad yra labai svarbu iSanalizavus silpniausias ripg&ijos vietas sudaryti plan(kalendorin
tvarkarasf), kuriame atsispindy kas ir kada yra atsakingas uz tam dilsprendiny atlikima/
prieziira mazinawiy rizikos kiek organizacijoje (Informacijos saugos sprendimag&0

Apibendrinimas. Rizikogvertinimas remiantis ,Informacijos saugos sprendinsailoma
metodika susideda iSySetap: poveikio veiklai ir rizikos analig saugumo vykdymo priemani
diegimo plano sudarymas bei rizikos valdymo proagskumentas. Tyrimo Siuo metodu galutinis
tikslas yra pateikti plan (kalendorin tvarkaras), kuriuo remiantis atsispigth kas ir kada yra
atsakingas uz tam tikrsprending atlikima/ prieziira mazinawiy rizikos kiel organizacijoje.
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1.2.5. ,RU Security” siilomas rizikos vertinimo metodas

Rizika siiloma skirstytij tris klases pagal ,RU Security* (Rutgers univesiit padilytas
duomem saugumo lygio nustatymo metodas):
e konfidencialumo rizika,
e duomem vientisumo rizika,
e prieinamumo arba verslo zlugimo rizika (DUNCAN, G, KELLER-MCNULTY, S. A,, ir

STOKES, S. L., 2004).

Konfidencialumo rizika nurodo neautorizuotoggmo prie informacini iStekliy (tokiy kaip
kliento informacija, slaptazodziai, studemazymiai, tyrimy duomenys ir t.t.jtaka. ,RU Security”
sialomas konfidencialumo ir vientisumo rizikos vertimd metodas pateiktas 5 leréfel

Duomenmn vientisumo rizika apitidina netikshy duomem naudojimo rizilg, netinkamiems
verslo ar valdymo sprendimams priimti. Si rizikgptpat nuroddtaka, jei kliento informacija, tokia
kaip studeni pazymiai ar sskaity balansai bty neteisingi, ar netik8sk duomenys naudojami
tyrime, ar nuasisti tretiesiems asmenims. Netikslluomem perdavimas klientams, akcininkams,
visuomenei ir t.t. gali sukelti verslo praradinteisini proces, ar klient paveikti moraliSkai (pvz.

jei jis bus vieSai pazemintas) (Rutgers securek Rgsessment, 2008).

5 lentet
,RU Security” siilomas konfidencialumo/vientisumo rizikos vertinimas
Informacijos o . | Sugadini | Saugumo lygis (Tikimyheé + Jtaka = Saugumo
. : Tikimyb é A :
konfidencialumas mo jtaka lygis)
Jei saugote slapt 10 x Auksta + AukSta = Auksto lygio apsauga
informacija (student 10 x Auksta + Vidutia = Auksto lygio apsauga
pazymius, slaptus tyrim 10 x Auksta + Zema = Vidutinio lygio apsauga
duomenis ar kt slapt o Auksta o Auksta £7)
informacija) kokia (=0,7) o Viduting 10 x Vidutire + AukSta = Auksto lygio apsauga
tikimybe, kad o Vidutine (>3ir<7) 10 x Vidutire + Vidutiné = Vidutinio lygio apsauga
konfidencialumas bus (>0,3 ir o Zema €3) | 10 x Vidutire + Zema = Vidutinio lygio apsauga
paZeistas? <0,7)
o Zema €0,3) 10 x Zema + Auksta = Vidutinio lygio apsauga

Jei bus pazeistas, koks 10 x Zema + Vidutia = Vidutinio lygio apsauga
poveikis jums ir 10 x Zema + Zema = Zemo lygio apsauga
klientams?

Saltinis: sudaryta darbo augsr

Prieinamumo ar verslo zlugimo rizika apthna tikétina rizika sistemos klaid ar nelaings
sukelto veiklos nutraukimo. Yra nagéama ijtaka tiek klientams tiek atskiriems veiklos
sektoriams. ,RU Security* 8lomas prieinamumo ar verslo Zlugimo rizikos verini metodas

pateiktas 6 lentéje.
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6 lentet

,RU Security” siilomas prieinamumo arba verslo Zlugimo rizikos verthimas

Informacijos Tikimvb & Sugadini | Saugumo lygis (Tikimybe + [taka = Saugumo
prieinamumas y mo jtaka lygis)

Jei esate smarkiai 10 x Auksta + Auksta = Auksto lygio apsauga

priklausomi nuo péjimo 10 x Auksta + Vidutia = Auksto lygio apsauga

prie savo duomep o Auksta o Auksta £7) | 10 x Auksta + Zema = Vidutinio lygio apsauga

kokia yra préjimo (=0,7) o Vidutine

netekimo tikimyla? o Vidutiné (>3ir<7) 10 xVidutire + AukSta = Auksto lygio apsauga

(>0,3 ir o Zema €3) | 10 xVidutiré + Vidutiné = Vidutinio lygio apsauga

Jei bus paZeistas, koks | <0,7) 10 xVidutire + Zema = Vidutinio lygio apsauga

poveikis hity jums ir o Zema €0,3)

klientams? 10 x Zema + Auksta = Vidutinio lygio apsauga
10 x Zema + Vidutia = Vidutinio lygio apsauga
10 x Zema + Zema = Zemo lygio apsauga

Saltinis: sudaryta darbo autsr

Kiekvienos rizikos klass, kiekvieno lygio apsaugai ,RU Securety‘ilsi atitinkamus
apsaugos sprendimusisifauzimo nustatymo sistemas, ugniasienes, ansivies sistemas,
nepertraukiamo maitinimo $altinius, slaptazodzigd metodo didZiausias keblumas yra $is: kaip
tiksliai nustatyti rizikos iritakos dydzius. Sk&iavimuose yra naudojami tik lingvistiniai terminiai
.-auksta®, ,vidutine”, ,zema*“, ta&iau kur nubézti ribas tarp 3i dydziy (kaip zinoti, kaip priskirti
galima grésnx, jei jo reikSnt svyruoja tarp ,auksta“ ir ,vidutig?). Tad yra sunkuyvertinti
duomem svarla arba galimos Zalos dydremiantis Siuo metodu. Naudojantis Sia metodika,
tikimybes ir jtakas galima vertinti tik apytiksliai ir beveik regrindZiant dydZio pasirinkimo
tikimybés (Rutgers secure. Risk Assessment, 2008).

Apibendrinimas. ,RU Security* metodo pagalba galinengvai modeliuoti galimas
reikSmes trijose kategorijose (konfidencialumo, mea; vientisumo, verslo Zlugimo rizikos
vertinime), té&iau pasteétina, kad gauti rezultatai yra daugiauctiki nei reatis (tikslis), nes ribos

tarp reikSmi; ,auksta“, ,vidutire®, ,Zema"“ néra apibéztos, o yra nustatomos subjektyviai.

1.2.6. Saugumo pozynai jvertinimo metodas: iSlaidy ir gaunamos naudos

Nagrirnéjant saugumo pozymijvertinimo metod parem4 iSlaidomis ir gaunama nauda yra
analizuojama kompiuterinsistema. Sis metodas yra naudingas palyginti reltgvius saugumo
projektus finansiskai ir duodamos naudos atzvilgiu.

Naudojant § metod, alternatyvos yra palyginamos su Siuo metu orgaijas pasirinkta
saugumo sistemgsitikinti ar efektyvesnis pinig panaudojimas saugumo srityje yra galimas. Bet
technologijos yra visad sunki@rertinamos, toél IT specialistai visad turi keblumnustatydami
alternatyvas. Saugumo technolagijeSama nauda priklauso nuo to, kaip daznai atek#kgtina,
kiek daug Zalos gali padaryti ir kaip efektyviaugamo technologijos gali sumazinti atiaétarom

7ah. IT specialistai yra suinteresuoti igauti didsiasaugumo lygminimaliai tam iSleidZiant. Sis
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metodas tikjvertina technologij kombinavimo galimybes, bet ne rizikos sumaZzininnocpdiras
(BUTLER, Sh. A., 2002).

Schemoje pateiktas saugumo sandaros vystymo psydasgss prasideda (Von HIPPEL, E.,
2007):

1. nuo rizikosjvertinimo, kurio metu yravertinamos g¥snes bei atlikty veiksmy paseknas,

2. tuomet yra parenkama riziksumazinanti strategija ir atsizvelgiansistemos architeita,
galiojartias taisykles bei kokios énmes yra labiausiai tidtinos Siai sistemai priimamas
sekantis zZingsnis,

3. sistema yra vystoma bei tobulinama ir jei reikid griztamai pirma punkt, kad hity
ivertinta gresianti rizika.

Praktikoje procesai yra komplikuoti télg kad rizikos jvertinimo duomenys yra paremti

apsauga bedipinartio Zmogaus subjektyvaus pa#b ir iSprusimo lygio (Zir. 2 pav.).

Gréasmeés Sistemos
architektiira
Labiausiai
tikétinos Rizik SumaZinta
- (résmes 1ZIKQ rizika e e
Rizikos I e sumazinanti | Vystymasir L___

ivertinimas tobulinimas

strategija

A A X Vol

/ \ / Saugumo

Galimybhés architektiira
sumazinti Galiojancios

ﬁIikq tﬂigykléﬁ

Atlikty veiksmy Galiojancios
pasékmés taisyklés

Saltinis: sudaryta darbo autsr
2 pav. Informacinés sistemos saugumo sandaros vystymo procesas

Nors firmos darbuotojai palieka saugumo klausimpgssi saugumo specialistams, jie
daznai nerimauja ar investavimasaugum yra kryptingas ir teisingas. Rizikggertinimo tikslas
yra nustatyti gksmes ir y jtaka sistemai po &mingos atakos taip, kad IT specialistasétal
suriiSiuoti juos pagal svaab

Rizikos valdymo, paremto keli gresmiy valdymu, analiz sialo patoga strukiira
nustatatia gresmiy sistemoje pralaidum TradiciSkai yra naudojama sprendirpriémimo srityje
iSbandant konkkgy ataky prasiskverbima sistem grésne.

Rizikos valdymas paremtas kefjrésmiy valdymu susideda iS ketyretapy:
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1. pirmame etape IT valdymo ir saugumo specialistaantifikuoja jeinartius atributus
(produktyvumas, g¢tamumas, reputacija, pazeidimo bauda),

2. tuomet yravardijamas daznumasieinartiy atribuy veres kiekvienai gésmei,

3. IT specialistas identifikuoja atribwivertes beiy jtaka kitiems sistemos komponentams,

4. galiausiai, gksmiy duomenys ir atribut iSrikiavimas yra naudojamas sugeneruotisgriy
indeksui (BUTLER, Sh. A., 2002).
IT specialistas apskauoja, kad tikimylg patirti gresme yra lygi nuo 2-3 katrt per valand

iki 2-3 karty per metus. Lentéle prarastos pajamos yra skabjamos pinigine iSraiSka, o

produktyvumo praradimas skalojamas Zmogaus prarastomis valandomis.

7 lenteé
Grésmeés daznumas ir iSeinalios reikSmes

Greésme (jvertinimas ataky Prarastas Reputacija | Priziurétojy | Prarastos

per metus) produktyvumas | (skaléje 1- baudos pajamos
(h) 10) (skaléje 1-10) (Lt)
Skanavimas Zemas 0,25 1 0 0
(10220) Tik étinas 0,5 1 0 0

Aukstas 1 4 0 1000
Procedurinis Zemas 0 0 0 0
nepazeidZziamumag_Tikétinas 2 1 0 0
(4380) Aukstas 40 4 3 12000

Stebgjimas (2920) | Zemas 0 0 0 0
Tik étinas 0 1 0 0
Aukstas 8 4 0 0
Sistemos Zemas 1 1 0 0
Vientisumo Tik étinas 3 2 0 0
paieidimas (156) AuksStas 200 3 0 0
Slaptazodzio Zemas 0,5 0 0 0
peréemimas (365) Tik étinas 0,5 0 0 0
AukStas 0 0 0 0
Asmeninis Zemas 0 0 0 0
piktnaudZiavimas |_Tikétinas 0,17 0 0 0
(110) Aukstas 4 1 0 0

Saltinis: sudaryta darbo augsr
Po pirminio gésmiy tikimybiy suctliojimo IT specialistagvertina gésmes skaje nuo 1 iki

100. Atributas keliantis daugiausiai nerimo gawetinima lygu 100 bak. Taip yrajvertinami visi
atributai, galiausiai suskauojamos y vergs skatje nuo O iki 1 (zir. 8 lent.).
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8 lentet

Atribut y iSrikiavimas ir svoriai

Atributai EiliSkumas Svoris
Prarastas produktyvumas 100 0,42
Reputacija 80 0,33
Priziarétojy baudos 40 0,17
Prarastos pajamos 20 0,08

Saltinis: sudaryta darbo autsr

Tl, kiekvienai atakai a yra apskaiojama kiekvieno IT specialisto subjektyviai piirséi
vertei bei tikimybei. Tl reikSm yra jvertinimo vienetai, kurie yra skirtingi k@antis rizikos
gréesmes lygiui. Kiekviena pasirinkta atakos égme apskatiuojama atskirai jvertinant jos
pasirodymo galimydbretai, kartais ir daznai (BUTLER, Sh. A., 2002):

Tla= Fa* [PZ* (1 = aibutaiWj * V(X zemad) + PT * (U = awibutaiWj * Vj (X; tiketina)) + PA *
(1) = atributaiWj * Vj (Xj aukstad)] 4)

Kur:

Tl, — grEsSNES svoris,

P — ggésme,

Z — 7ema,

T — tikétina,

A- auksta,

W- svoris,

F- daznumas,

V- vert,

j- atributas,

a- ataka.

Zemiau pateiktoje lentgle parodyta grsmiy indekso apskaiavimas $eSioms galimomis

rizikos msSims.
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9 lentet

Grésmiy indeksai

FPZ*PT*PA* (W sapxin)) )
Zema P=1 Tik étina Auksta TI
P=0,89 P=0,1
Skanavimas 85,61 765,88 34,95 886,44
Procedirinis 0 338,39 28,59 366,98
nepazeidZiamumas
Stebgjimas 0 216,57 10,14 226,98
Sistemos 1,33 23,86 0,93 26,12
paskirstymo
nepriemimas
SlaptazodZio 0,03 0,28 0,31 0,62
perémimas
Asmeninis 0 0,03 0,1 0,13
piktnaudziavimas
Viso 86,97 1345,01 75,03 1507,00

Saltinis: sudaryta darbo autsr

Saugumo atribut jvertinimo metodo tikslas yra strakizuoti iSlaid; ir gautos naudos
proces, jvertinant alternatyvias struiks. Sis procesas apima keturis Zingsnius:
1. naudogvertinimas,
2. grésmiy indeks; nustatymas,
3. saugogvertinimas,
4. iSlaidy analiz.

Norint atlikti naudos ar efektyvumertinima sistemoje yra tiriama kaip sistema reagtoja
galimg rizika. Saugumo sistemos gedimai dazZniausiai yangngai nustatomi naudojant kelias
grésmes sistemai. Sistemkurios ieSko galim grésmiy, pagrindinis tikslas yra nustatyti, kokia yra
grésmes tikimybeé jsiskverbtij sistema ar konstantuoti fakt kad tai jau yravyke. (BUTLER, Sh.
A., 2002).

Apibendrinimas. ISlaigd bei gaunamos naudos metodo rezultatais galim&|@asi tik tuo
atveju jeigu kompiuterig sistem vertina kvalifikuotas IT specialistas, nes sutaika teig patiam
specialistuijvertinti gresmiy svarly. Jei specialistaséma tikras savo srities zinovas - jo priimtos
prielaidos ¥liau paaiSks buvusios neteisingos ir organizacija bus investay maziau svarbias

vietas savo informacinio saugumo uztikrinimui.
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1.3. Sisteng apsaugos lygigvertinimo metody analizés iSvados

Tradicinis rizikos vertinimo metodas iSsiskiria eaypaprastumu, @ to yra pld&iai
naudojamas, nes galimos reik&@myra lengvai modeliuojamos. diau skagiuojant sistemos
saugum remiantis Siuo metodu susiduriama su neaptibomu, nes kaina gali tfr daug formy:
tiek pinigine iSraiSka, tiek prarastas laikas inp@ad remiantis Siuo metodu gaunami rezultatai yra
gana subjektyss.

ISO standartas - tai tarptautinis standartas, Kwrepiuterio saugumvertina pagal jame
vykstartius procesus, procesai savo ruostu yra skirstatributus, o atributai turi keligzzertinimo
lygmenis. Tokia kompiuterinio saugumo vertinimo otka yra patikima ir ja remiantis
organizacijos gali apibgti saugumo veiklas ir transformuoti jasstrukiiras, koncentruotas
saugum.

Saugumo klasi klasifikacija pagal ,Oranzinknyg” pasizymi aiSkumu ir apiztumu, bet
vertinant kompiuteria sistem neiSvengiama subjektyvumo, nesdpenas tarp klasj néra iSsamiai
apibeztas. Metodologija yra pritaikyta vertinti kompidtees sistemas, 0 ne pavienius
kompiuterius.

.RU Security® metodo pagalba galima lengvai modatfiugalimas reikSmes trijose
kategorijose (konfidencialumo, duomgwientisumo, verslo zlugimo rizikos vertinime),ci@u
pastebtina, kad gauti rezultatai yra daugiauétiki nei reatis (tikslis), nes ribos tarp reikSmi
»-auksta®, ,vidutire®, ,Zema" néra apibgztos, o yra nustatomos subjektyviai.

Rizikosivertinimas remiantis ,Informacijos saugos sprendimsgailoma metodika susideda
IS Su etap: poveikio veiklai ir rizikos analig saugumo vykdymo priemanidiegimo plano
sudarymas bei rizikos valdymo proceso dokumentgsimb Siuo metodu galutinis tikslas yra
pateikti plara (kalendorin tvarkarag), kuriuo remiantis atsispirth kas ir kada yra atsakingas uz
tam tikny sprendina, mazinasiiy rizikos kielf organizacijoje, atlikiny/ prieziara.

ISlaidy bei gaunamos naudos metodo rezultatais galim&li@agi tik tuo atveju, jeigu
kompiuterirg sistem vertina kvalifikuotas IT specialistas, nes sui@ika teig patiam specialistui
ivertinti gresmiy svarla. Jei specialistaséma tikras savo srities Zinovas- jo priimtos prigts
véliau paaisSks buvusios neteisingos ir organizacija bus investeymaziau svarbias vietas savo

informacinio saugumo uztikrinimui.
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2. KOMPIUTERIO DUOMEN U APSAUGOS PRIEMONIU
AUTOMATIZUOTO [IVERTINIMO PRINCIPAI

Sios darbo dalies tikslas — palgti ekspertires sistemos, leidZigios kiekybiSkaijvertinti
duomem saugumo lygbei parenkatios rekomendacijas jo didinimui, striki. ApraSyti kokiu

principu bus pagstas kuriamos eksperéis sistemos veikimas.

2.1. Ekspertiné sauguny vertinanti sistema

Apzvelgus kelet iS galimy metod;, kuriy pagalba galimavertinti kompiuterir sistem (ar
pavien kompiutef) darytina iSvada, kad metpgpagalba gaunami rezultatai daznai yra daugiau
subjektyvis nei patikimi ir tikstis. Norint, kad kompiuteriss sistemos saugumuertinimas ity
kuo efektyvesnis reikia i tikram, kad sistem vertina kompetentingas asmuo. Nes tik
kompetentingas asmuo subjektyviai nustatydamas térg saugumo klas{saugumo lygiai pagal
Loranzire knyg") ar parinkdamas koeficientysertinartius gesmiy tikimybe (iSlaidy ir gaunamos
naudos metodas) maziausiai nukryps nuo realylmes remsis ne &pnais, o moksligje
literatiiroje pateikiama informacija bei praktikoje iSnagtais faktais.

Visos nagrigtos metodikos yra paremtos tuo, kad fizinis ardunis asmuo n@damas
iSsiaiSkinti savo kompiuteryje laikapduomem saugumo lygturi kreiptis arba specialisi arbai
organizaci ir ji (savaime suprantama uz tam #knokesi, kartais net labai aukftSO standarto
atveju) ivertina patikimum. Ivertinimai daznai nepateisinakesiiy, ne toal, kad jvertinama
Zemais balais, bet tél] kad iSsiaiSkinus kompiuters sistemos saugumo lygra nezinoma koki
konkretiy veiksmy reikéty imtis, kad saugumasity auksStesnio lygio. Dazniausiai klientui yra
suteikiama tik informacija, &daryti, kad patikimumo / saugumo lygis pesgikita aukStespetap.

Nuspesta projektuoti ekspertin sistema, nustatatia duomem esaliu kompiuteryje
saugumo lyg bei patariatia vartotojui, kokiy saugumo priemoniimtis, kad duome saugumo
lygis baty aukStesnis. Ekspertinsistema dar galima vadinti Ziniomis grindZziama sistemas fjie
daro iSvadas i$ pateikidluomem arba i$sprendzia tam tikrus uzdavinius. Si sisteisaomet yra
kompiuterire programa. Ekspertinsistema yra pranasesnz duomen baz tuo, kad duoman
bazs tik iSkvigtia ir pateikia joje laikomus duomenis, 0 ekspersistema analizuoja duomenis bei
pateikia iSvadas (SAYCIER, G. BELLON, C., 2006).

Nutarta kurti ekspertinisistem, kurios pateikiamos iSvadosito duomem saugumo lygio
ivertinimas. Si sistema taip pat atliktanalizs funkcip: kiekviename Zingsnyje (vartotojo
atsakomame klausimelity analizuojama ir skaiuojama ar nekyla gsmé duomem saugumui ir

susidirus su gesme ity skatiuojama galima jos Zala duomesaugumui. Be to, sugidius su
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gréesme ekspertinsistema taip pat patarvartotojui, kuriy priemoni; reikéty imtis, kad duomenys
esantys kompiuteryjeiiby saugesni. Patarimai ir rekomendacijos vartotoju pateikiami, tik kai
jis baigia atsakiéti | klausimus nustat&rus beijvertinartius duomen saugumo lyg

Nuspesta sukurti ekspertinsistema, kuria gatty naudotis net pradedantysis kompiuterio
vartotojas. Kuriama sistemautin orientuotaj mazai Zinip apie duomeip saugum turinc¢ius Zmones,
nes darytina iSvada, kaditent jiems ekspertis sistemos pateikiami patarimai ir rekomendacijos
yra reikalingiausios, nes kompiuterekspertas ir be ekspesisistemos patarimzino (tiksliau,
Zymiai geriau nei pradedantysis kompiuterio vaijag@ino), kaip uztikrinti savo duomgnesasiu
kompiuteryje saugum

Kai buvo apsisprendziama kokiai operacinei sisterpataikyti ekspertigs sistemos
uzduodamus klausimus, buvo pasirinkta Windows apetasistema (KATZ, J., MERIER, R. J.,
2005). Toks pasirinkimas padarytas, remiantis kam dauguma virusveikia Windows terge,
nors naujausia Windows versija (Windows Vista) Zedgleli Zingsn i prieki, siekiant uztikrinti
sistemos, bei joje es&ém duomem saugum, ji vis tiek saugumo atzvilgiu yra lengviau
pazeidziame lyginant su Linux operacine sistemaRORIKAS, M., 2009, Nr. 9, 5 psl.).

Ekspertirts sistemos duomensaugumo lygio apsk&avimas turi liti paremtas tam tikra
metodika. Pirmame skyriuje iSnagijome keleg iS ju ir negalima teigti, kad viena metodika yra
geresk, teisingess, svarbesé uz kitas. Tad kuriant ekspertisistem reikia kurti savig metodilk,
kuri tik remuysi kity metodiky apskatiavimo pagrindais. Sk&uojant duomen saugumo lyg
nuspesta nesiremti tradiciniu rizikos vertinimo metodoes skaiiuojant sistemos saugum
remiantis Siuo metodu susiduriama su neagtiomu, nes kaina gali tétr daug formy: tiek piniginé
iSraiSka, tiek prarastas laikas ir pan. Deja, negalnekreipti démesio, kad apské&uojant
kompiuterires sistemos saugumtradiciniu rizikos apskaiavimo metodu yra susiduriama su
subjektyviu vertinimu, tad neZinant kas vertins komierine sistema (ar tikrai vertinantis asmuo
bus pakankamai kompetentingas tiriamojoje srityjepalima teigti, kad vertinimas pagal $
metod, yra itin patikimas.

Kad ekspertids sistemos pateikiamas duomersaugumo jvertinimas ity lengvai
suvokiamas nuspsta gautus rezultatus grupudgtikategorijas, atspindéies duomen saugumo
lygi. PanaSus grupavimas yra atliekamas saggeertinant pagal 1ISO 15504 standagrupuojant
proceso atributus (@i. 3 lent.). Nuspgsta, klasifikuoti saugumo lygqhei keturias kategorijas kaip
atliekama pagal ISO standgrtbet i penkias ir tokiu bdu pateikti klientui tikslesnjo turimy
duomem apsaugos lygigvertinima.

Vartotojui atsakigjant | ekspertigs sistemos uzduodamus klausimus yra cskajamas
kiekvienos gésmes galimos padaryti Zalos koeficientas. Pasaskatiavimai atliekami iSlaid bei
gaunamos naudos metode atliekagsgriy indeks; apskatiavima. Daroma prielaida, kad skirting
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grésmiy yra skirtinga tiktina Zala kompiuteryje eséim duomem saugumui ir @l to gréesnes yra
sugrupuojamos. Pasirinktaéggmes grupuoti devynias kategorijas (pleu ziar. 10 lent.).
Apibendrinimas. Ekspertinsistema yra pranasesnz duomen baz tuo, kad duoman
bazs tik iSkvietia ir pateikia joje laikomus duomenis, 0 ekspersistema analizuoja duomenis bei
pateikia iSvadas. Nusgsta kurti ekspertig sistem, kuria gatty naudotis net pradedantysis
kompiuterio vartotojas. Sistema yra orientugtanazai zini apie duomem saugum turincius
zmones, nes darytina iSvada, kadtemt jiems ekspertis sistemos pateikiami patarimai ir

rekomendacijos yra reikalingiausios.

2.2. Ekspertinés sistemos veikimo principas

Sukurta ekspertinsistema remiasi ISO 15504 standarte naudota&iakano metodika bei
iSlaidy ir gaunamos naudos metode naudotais ¢ekamais. Jeii visus ekspertigs sistemos
uzduodamus klausimus vartotojas atsako taip, késhrgy galimaijtaka jo duomen saugumui yra
maksimali — ekspertiés sistemos pateikiamas saugumo lygis vis tiek mdgdl Zemesnis kaip
nulis proceni. Ekspertigs sistemos pateikiamas duomespsaugos priemamipatikimumo lygis
svyruoja nuo 0 iki 99 %. (kai 99% yra adldusias jvertinimas 100 bal sistemoje, nes
Simtaprocentinio sistemos patikimumo niekuometinel.

Ekspertits sistemos jvertinartios duomen saugumo lyg veikimo principas yra
pavaizduotas 3 paveik$yje. Vartotojui yra uzduodami klausimai ir pateikni galimi atsakymo
variantai. Kiekvieq kartg vartotojui atsakantklausimus ekspertinsistema atlieka veiksmus, kuri
vartotojas nemato, t.y. skaioja dabartin duomem saugumo lyg bei kaupia patarimus, kaip
padidinti duomen saugumo lyg kurie vartotojui yra pateikiami tik atsakitisvisus sistemos
uzduodamus klausimus. Vartotojui pateikiant duomepsaugos priemani saugumo lygio
ivertinimas yra pateikiamas ne tik 100 proc. sistemioet ir Zodine iSraiSka (pvz. patikimumas yra

patenkinamo, kritinio lygio ir pan.).
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UZzduodami
klausimai

v

Galimi atsakymy

variantai
Saugumo lvaio Patarimai kaip
it padidinti saugumo

vertinimas ;
lygi

Rezultaty

pateikimas

vartotojui

Saltinis: sudaryta darbo autsr
3 pav. Ekspertinés sistemogvertinan¢ios duomemy saugumo lyg veikimo principas

PrieS pradedant kurti ekspestinistema yra labai svarbu Zinoti, ne tiktai kokius rezulsiji
generuos, bet kas atsadsni sistemos uzduodamus klausimus. Vienaip klausimaiy b
formuluojami, jei Wty pritaikyti atsakigti tik kompiutery prieziaros specialistams, kitaip
klausimai yra formuluojami, kdijuos gali atsakyti kompiuterio vartotojai. Nutakarti ekspertig
sistemy | kurios klausimus gaty atsakyti nam kompiuteriu besinaudojantys vartotojai neturintys
daug patirties dirbant su kompiuteriu bei apsauganipiuteryje esafius duomenis, nes manoma,
kad tai gadty packti padidinti saugumo lygtuose kompiuteriuose, kurisavininkai skiria mazai
démesio j saugumo lygio uztikrinimui. Yra tikina, kad jei zmogus nustatys savo kompiuterio
saugumo lygir gaus Zemus saugumo rezultatus bei nemazaiipatakaip padidinti duoman
apsaugos lyigesanit kompiuteryje, yra tiktina, kad jisigyvendins bent dal$ pateikt, patarimy.

Vartotojui yra labai svarbu, kad sistemos uzduodklasimai ity lengvai suprantami, o
atsakymai nelity paimis bei gaunamagvertinimas kity suprantamas, o patarimai konkiet
Stengiantis jgyvendinti Siuos uzdavinius kuriant ekspegtisistema labai svarbu nenaudoti
specifiny terminy, kurie kity Zinomi tik tam tikros specialys atstovams.

Kad atsakigjimas | klausimus bty paprastas ir vartotojui neretks galvoti, kada galima
pasirinkti kelis atsakymo variantus, kada uzten&ainnkti tik viers nuspesta sukurti ekspertin

sistem, kurioje visuomet reidty Zymeti tik viena atsakymo variagt dél to dauguma klausimyra
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pradedami klausiamuoju Zodeliu ,ar“, tai iS kargrslizuoja, kad klausimas yra uzdaras ir
reikalauja ne iSsamaus paaiskinimo, o konkretaseksmo.

Vartotojo patogumui atsakijant | ekspertigs sistemos uzduodamus klausimus visuomet
yra suteikiama galimybnustoti atsakiét i juos, tokiu atveju vartotojui yra pateikiamas maimas,
kad duomen saugumo lygio nepavykgvertinti dél to, kad nebuvo atsakytavisus reikiamus
klausimus.

Duomen; saugumo lygio vertinimas remiantis dwiemetodiky skatiavimo pagrindais,
pateikiami patarimai vartotojui (ko nedaro nei \@aesaugumo lyg vertinanti metodika) bei
galimyké | nieka nesikreipti, o tiesiog imant savo namuoggertinti duomen saugumo lyg— tai
yra Sios ekspertis sistemos privalumai.

Ekspertires sistemos struitiné schema pateikta 4 pav. Ekspettirsistemos uzduodamus
klausimus galima sugrupuatseptynias grupes:

e iSeigosj interneg jvertinimas,

e priemoni pries kenkjiSkas programagrertinimas,
e duomem kopijy darymojvertinimas,

e identifikavimojvertinimas,

e prograny, operacids sistemogvertinimas,

e technini jvertinimas,

e Kity paramety jvertinimas.

UzZduodam Kklausimy eiliSkumas priklauso nuo vartotpjatsakynu. Atsakirgjant i
klausimus (Zydros sp. rodyd) programa skaéiuoja gesmes galim padaryti Zal kompiuterinei
sistemai (mlynos sp. rodylds) bei yra parenkami patarimai (raudonos sp. rasyklkurie
iSvedamij ekrany vartotojui baigus atsakéhi klausimus.
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Apibendrinimas. Eksperté#s sistemosijvertinartios duomen saugumo lyg veikimo
principas yra paremtas tuo, kad vartotojui yra wtthumi klausimai ir pateikiami galimi atsakymo
variantai. Kiekvien kartg vartotojui atsakantklausimus ekspertinsistema atlieka veiksmus, kuri
vartotojas nemato, t.y. skaioja dabartin duomem saugumo lyg bei kaupia patarimus, kaip
padidinti duomen saugumo lyg kurie vartotojui yra pateikiami tik atsakiuisvisus sistemos

uzduodamus klausimus.

2.3. Duomem apsaugos priemony automatizuoto jvertinimo
iISvados

Siuo metu naudojamos metodikos, skirtos duameaugumo lygio nustatymui, turi
trakumuy: yra neiSvengiama subjektyvumo vertinant sauguggy) femiantis jomis, sugaiStama
nemazai laiko norint iSsiaiskinti duomersaugumo lyg bei iSsiaiSkinus kompiuters sistemos
saugumo lygyra nezinoma koki konkretiy veiksmy reikéty imtis, kad saugumadity aukStesnio
lygio. DaZniausiai klientui yra suteikiama tik imfoacija, k daryti, kad patikimumo/saugumo lygis
pereit; | kita aukStesp etap. Sias problemas pan iSspesti ekspertia saugum vertinanti
programa.

Ekspertire sistema pateikia iSvadas iS jai pateikiuomem arba iSsprendzia tam tikrus
uzdavinius. Ekspertinsistema visuomet yra kompiutetiprograma. Si sistema yra prana$esh
duomem baz tuo, kad duoman bazs tik iSkvietia ir pateikia joje laikomus duomenis, o
eksperti sistema analizuoja duomenis bei pateikia iSvadas.

Nuspesta kurti ekspertig sistem, kuria gatty naudotis net pradedantysis kompiuterio
vartotojas. Sistema yra orientuotamazai Zini apie duomen saugum turin¢ius Zmones, nes
darytina iSvada, kadabent jiems ekspertis sistemos pateikiami patarimai ir rekomendacijes y
reikalingiausios.

Ekspertires sistemogvertinartios duomen saugumo lygveikimo principas yra paremtas
tuo, kad vartotojui yra uzduodami klausimai ir piatani galimi atsakymo variantai. Kiekvign
karty vartotojui atsakant klausimus ekspertinsistema atlieka veiksmus, kurvartotojas nemato,
t.y. skatiuoja dabartin duomem saugumo lyg bei kaupia patarimus, kaip padidinti duomen

saugumo lyg kurie vartotojui yra pateikiami tik atsakiugisus sistemos uzduodamus klausimus.



3. DUOMENU APSAUGOS PRIEMONIU EKSPERTINE
SISTEMA

Sio tyrimo tikslas —vertinti duomen saugos lygbei patarti vartotojui, koki veiksmy jis
turéty imtis nokdamas padidinti duomenesaiy kompiuteryje saugos lyg Tam, kad bty
ivertinta duomen sauga buvo sukurta bei iStestuota ekspesgistemajvertinti sukurtos sistemos

rezultatai.

3.1. Tyrimo duomenys

ISanalizavus metodikas kaip galinpzertinti duomen saugumo lyg buvo nutarta kurti

ekspertir sistem, kuri kompiuterir sistem vertinty Siais aspektais:
e slaptaZzodZio buvimas, jo saugumas,
e antivirusires programos buvimas, jos saugumas,
e operacirs sistemos legalumas,
e naudojam programy legalumas,
o Siuksliy“ patekimoj kompiutef rizikos jvertinimas,
e ugniasiegs buvimas (jei kompiuteris turi iSeig interneg),
e kompiuterio laikomo vietos saugumas,
e vartotop (-0) besinaudojatiy (-io) kompiuteriu patikimumas,
e papildom laikmen; prijungimo prie kompiuterio daznumas,
e duomem kopijy darymas beiy laikymo vietos patikimumas,
e itin svarby duomenm turéjimas,
e diegimasi kompiuter abejotinos veés program,
e kompiuterio hiklés jvertinimas,
e saugumo lygkompiuteryje didina&iy prograny naudojimas,
e papildomy neigiamy reiskiniy jutimas dirbant su kompiuteriu.

Vertinant kompiuterin sistem yra atsiZzvelgiama ne tikkompiuteryjeidiegtas programas,
ju legaluny, bet irj vartotojo atliekamus veiksmus, nes net turing veskiang programir irang,
bet netinkamai su ja elgiantis yra sumazinamas katenyje esatiy duomem saugumo lygis. Taip
pat galima pamikti kita atvej: jei kompiuteryje yradiegta tinkama programénranga, vartotojas
elgiasi vadovaudamasis visomis saugumo ta¢syid, bet kompiuteris yra laikomas nepatikimoje
vietoje (yra dide} tikimybé ji pavogti, uzlieti vandeniu ar pan.) — tokiu atvejuomemn esaciu
kompiuteryje saugumo taip pat negalipaartinti auk$iausiais balais.
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Apibendrinimas. Vertinant duomegrapsaugos priemones, pasirinkta kompiutesistena
vertinti Siais aspektais: slaptazodzio buvimassgagumas), antivirusis programos buvimas (jos
saugumas), operacis sistemos, naudojanpprograny legalumas, ,SiukSli“ patekimoij kompiutei
rizikos jvertinimas, ugniasiés buvimas (jei kompiuteris turi iSeig interneg), vartotoji (-0)
besinaudojatiu (-io) kompiuteriu patikimumas ir t.t. Vertinant kgpiuterire sistema yra
atsizvelgiama ne tik kompiuteryjeidiegtas programasy jegalum, bet iri vartotojo atliekamus

veiksmus.

3.2. Tyrimo eigos aprasymas

Duomenmn saugos priemonisaugumo lygio nustatymo eiga yra pavaizduota ®igaklyje.
Grésme - tai pavojus tykantis duomeresagiy kompiuteryje. Gésmiy identifikavimas apraSytas
3.1. skyriuje. Sekantis neakmaziau svarbus zingsnis — yra syomparinkimas nustatytoms
gréesmems. Svoris — tai koeficientas, nustatantigsges galimy padaryti Zaj duomem saugumui.
Grésmiy svoriai yra aprasyti 10 lentgé.

Zinant duomen saugumui kylatias gésmes beiy galimg padaryti Zaj reikia atsizvelgti,
kad ta pati grsme skirtingose situacijose galiab skirtingai Zalinga. Niekas nepaneigs, kad wirus
patekimas yra gsmingas procesas kompiuteryje saugoduomem saugumui, t&au vertinant
duomem apsaugos lyigskirtingai hity vertinamas virusas, kuris sutrikdprast kompiuterio
vartotojo dienotvark (pvz. duomenys buvo iSgadintiy pebuvo galima pasiekti ir pan.) ar kurio
buvimas kompiuteryje nepadajokios Zalos ir buvo laiku paSalintas. Toliau anabjant virus
buvimo kompiuteryje Zal galima pastedii, kad duomen saugumas bus taip pat skirtingai
vertinamas, jei virug padaryta neigiamgaka yra juntama kiekvignsavait ir jei ji buvo juntama
viem kart per pastaji pusmet Gréesmiy detalizavimas yra aprasytas 10 legjeel

Turint apibgéztas, detalizuotas ¢gmes bei Zinantyjsvorius reikjo suformuoti klausimus,
kurie padty nustatyti duomem saugos lyg Sugalvojus klausimus bei galimus atsakymuséjeik
sudaryti klausim pateikimo eiliSkum, pvz. atsakiug klausimy teigiamai, kad kompiuteryje yra
interneto rysys i$ karto pateikiami klausimai apgniasiegs kivima kompiuteryje, naudojimasi
elektroniniu pastu bei neZinamsiungjy siurtiamy laisky atidarirgjimo daznumg ir t.t. Siy
klausimy nepateikigjama vartotojui, kuris atsék kad iSeigos interneg néra jo naudojamame
kompiuteryje. Klausimai irj eiliSkumas bei galimi atsakymai pateikti 11 legl

PrieS realizuojant progranreikéjo apsispesti, kaip pateikti duomansaugumajvertinimo
rezultat klientui, kad gauti rezultataitiy aiSkis ir suprantami. Nusgsta rezultatus pavaizduoti
spalviSkai, raudona spalva, kadangi asocijuojasipauojumi ir gésme- ji pasirinkta rodyti
rezultatams, kurie atskindi zeanduomem saugumo lyg zalia spalva atspindi adSpatikimumo
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lygi ir vidutinio saugumo duomenatvaizdavimui pasirinkta geltona spalva. Rezuitptdeikiami
ne tik spalviskai, bet itvardinant procentais duomgsaugumo lyg(ziar. 12 lent.).

Zinant, kokius klausimus ir kada pateikti, kaip tigti galimus atsakymus ir kaip pateikti
gautus rezultatus buvo realizuota duomesaugumo priemoneg/ertinanti programa. Duomen
saugumo lygis yra vertinamas Simtowalstemoje (kai 99% yra pats didZiauspasrtinimas, nes
100% ivertinimo nefina). Yra ne tik pateikiamas duomgsaugumo lygiojvertinimas, bet ir
patarimai, koki veiksmy reikéty imtis norint padidinti duomen saugumo lyg Programos
pateikiami klausimai matomi pirmame priede, o galiskirtingi rezultatai vertinant duomen
saugumo lygpateikti 7 - 11 paveikéliuose.

Projektuojant ekspertinsistema yra atsizvelgiamg tai, kad sistema turidb pritaikyta
namy vartotojui, kuris neturi daug zwpi apie duomemn esadiu kompiuteryje saugumo lygio
uztikrinima bei kuris naudojasi Windows operacine sistema.

Vartotojas atsakikdamasj ekspertigs sistemos klausimus nemato, kaip programa vertina
konkret; jo atsakym (tai rera rodoma, nes jei ekspertigs sistemos klausimus atsadin
kompiutei priziarintis asmuo ir programos pateikiamezultag turéty kazkam pristatyti — jis iy
suinteresuotas gauti kuo auksStesnius rezultatosatydamas kaip programa vertina jo atsakymus,
kilty noras atsakyti ne visuomet teigyjbpateikiamus klausimus), nes ekspertiistema vartotojui
pateikia tik galutin duomem apsaugos lygigvertinima. Norint iStestuoti ekspert#s sistemos
veikima buvo jkeltas papildomas laukelis program ir atsakirgjant i sistemos klausimus buvo

galima matyti kaip kinta duomarsaugumo lygiavertinimas (Zir. 2 pried).

B 2 L3
Grésmiy Greésmiy svoriy Esamuy apsaugos

identifikavimas parinkimas > priemoniy

identifikavimas

L

Klausimu, |i
padedanciy issiaiskinti Galimi atsakymuy Klausimy
duomeny saugumo variantai eiliskumas
lvgj, suformavimas

LA

6|

] 7] H
Rekomendacijy Rezultaty
parinkimas grupavimas

v

Saltinis: sudaryta darbo autsr
5 pav. Duomem apsaugos priemony rinkinio jvertinimo etapai
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Pasirinkti kriterijai, kuriais ruoSiamagvertinti duomen saug, buvo patikslinti bei jiems
priskirti svoriai. Tarkim analizuojant duomeRopiju darymo daZznumyra svarbu Zinoti ne tik kaip
daZnai jos yra daromos, bet taip pat svarbu Ziaokompiuteryje yra saugomi duomenys, Kuri
iSgadinimas g&ty sukelti rimy; materialiniy ar moralini; problemy. Svoriams yra suteikiamos nuo
8 iki 0,5 verts. AStuonetu yrajvertintos didziauai gréesne kompiuterinei saugai keligmos
grésmes, o puse balo vertinamos maziausiai pavojingésngis (Ziar. 10 lent.).

Prie didziausi pavoj keliartiy gréesmiy (vertinamomis didZiausiu 8 hal svoriui)
priskiriamos Sios @ismes: antivirusigs programos nebuvimas, kompiuterio laikymo vietos
nesaugumas, viryspadarytos gisnmes padarytos neigiamatakos jautimas kiekviensavait, bei
kasdieninis susiitimas su nelegalios operaéinsistemos netinkamu veikimu. Siossgmes yra
priskiriamos prie péu pavojingiausi, nes yra manoma, kad duomenys yra patys nesaugiaus
kompiuteryje ir galima gisme ju saugumui yra labai tétina.

I Zemesn kategorip patenka Sios ¢smes: kompiuteryje yra laikomi itin svaiis
duomenys, bet duomenkopijos rera daromos bei kompiuterio kietojo disko nepadaies.
Kietojo disko padalinimas beptdvi dalis, kurioje vienoje i&jjbiaty saugomos programos, o kitame
duomenys leist kompiuterio vartotojui saugiau jaustis net virupatekug kompiutei, tad jei rera
dirbama remiantis Siuo saugumo principu tai juadijama kaip stipri gisme duomem saugumo
lygiui.

Didele gréesme duomem saugumui kelia ir Sios & mes: ugniasieés nelivimas, kai
kompiuteris turi iSeig i interney bei daZznas abejotinos vistprogram diegimas. Sios gsmes
vertinamos 6 balais ( iS 8 galicn Norint kiti saugiam naudojantis internetu reikia naudottike
patikima, savaime atsinaujindm antivirusirg program bet taip pat naudoti ugniasienJei
kompiuterio vartotojas daznai diegiasavo kompiutarprogramas apie kuriveikima jis neturi
pakankamai zinj yra nemaza tikimyl kad jis atsisjs tokiu kidu ir prograna su virusais.

Prie vidutire gréesme duomem saugumui sukeliay grésmiy yra priskiriamos Sios gsnes:
slaptazodZio ndalvimas pradedant dagbkompiuteriu, duomen kopiju nedarymas, nelegalios
operacirs sistemos arba virusutrikdymas kasdienés vartotojo veiklos. Jei viruspadaryta Zala
arba nelegali operacinsistema veikia taip, kad vartotojas negali atlgaivojprast; kasdienini
darhy — tai tokios gésmés negali lati vertinamos mazais svoriais, nes kelia armpavoy duomem
saugumui.

Jei vartotojas turi antivirusgnprogram, bet ji rera automatiSkai atsinaujinanti ir vartotojas
pamirSta g reguliariai atnaujinti arba kompiuterio laikymoetos pakankamo saugumo neimas,
arba jei prie kompiuterio kasdien jungiamos iSésitnformacijos laikmenos — visos SioEgmNes

taip pat mazina kompiuterio duomgsaugumo lygir yra vertinama 4 balais. ISotge laikmenose,
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ypa& gaunamose iS nepatikirsaltiniy, yra dideé tikimybé aptikti virus, tad Si gésme, kaip ir
kitos ka tik iSvardintos yra priskiriamos prie vidutinio ygingumo, nes yra manoma, kad
duomenys yra gana nesasdgompiuteryje ir yra nemaza tikimgjkad jie gali lati iSgadinti.

Trimis balais yra vertinamos Sioségmeés: kasdien yra atidadfami nezinona siungju
siurciami laiSkai, kartais diegiamos abejotinos ¥gnprogramos, daznai susiduriama su nelegalios
operacirs sistemos netinkamu veikimu, nelegghrogranmy naudojimas, jei virusai buvo sutrikd
kompiuterio darb, kai daznai yra juntama neigiama vigugaka dirbant su kompiuteriu, kai itin
svarbi; dokumeng kopijos daromos t@au nei viem karta | pusmet ar kai daznai yra prijungiamos
prie kompiuterio papildomos informacijos laikmendsn svarbiy duomem apsauga reikia itin
atidziai mpintis, nesy iSgadinimas ir praradimas sukglideliy finansini, ar moraliniy problemy,
tad itin svarbiy duomem darymas r&au nei kard | pusmet yra priskiriama prie gsmiy. Taip pat,
jei vartotojas naudoja nelegalias programas — dugsjeesantys kompiuteryjeémra patikimai
apsaugoti, nes progransiuntimasj savo kompiutdr apie kuni veikla néra pakankamai Zinoma,
gali sutrikdyti kompiuterio dakb

Jei kartais pamirStama atnaujinti antivirusiprograma ar itin svarbi dokumeng kopijos
daromos vies karta | pusmet, kompiuteriu naudojasi keli vartotojai, ar jei dat yra atidarigjami
nezinony siungjy siurtiami laiSkai, padarytos duomeopijos yra laikomos nesaugioje vietoje, ar
jei duomem kopijos daromos tgau nei karf i pusmet — visos Sios gygos taip pat mazina
duomem saugumo lygir yra jvertinama kaip dvigj baly grésmé. Jei kompiuteriu naudojasi ne
vienas vartotojas — ggmeé kylanti kompiuterio saugumui bus visuomet didesei besinaudojant
vienam vartotojui, net tokiu atveju jei kompiutemaudojasi ir i$ pa#ros patikimas Zmogus. Jei
yra daromos duomankopijos — tai yra didinamas saugumo lygis esaktimpiuteryje, bet jei
padarytos kopijos yra laikomos nesaugioje vietpye. duomenys yra kopijuojamiaikmers, kuri
yra laikoma tokioje vietoje, kur joje esaa informacip gali lengvai naudotis paSaliniai asmenys ar
ji gali buty lengvai pavogta ar sugadinta — tokiu atveju duamsaugumo lygis maja (Computer
actlve, 2009).

Vertinant gésmes gra apsieinama be subjektyvumo. Vartotojas atgalimas programos
uzduodamus klausimus gali vertinti sa¥ggs, jei kompiuteriu naudojasi ne jis vienas- Jaijts
gali jvertinti savo koleg patikimunmy. Kadangi Sie atsakymai yra labai subjektyvus iti ga
priklausyti nuo Zmogaus nuotaikos bei jo poib, tokiems atsakymams priskiriamasegmes

svoris svyruojantis nuo 1 — 0,5.
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Grésmés bei jy svoriai

10 lentet

Grésmes
SVoris

Grésme

Komentaras

8

Antivirusinés programos nebuvimas

Kompiuteris laikomos nesaugioje vietoje

Kasdien susiduriama su nelegalios operacsistemos netinkamu
veikimu

Karta per savait yra juntama neigiama virustaka dirbant su
kompiuteriu

Kompiuteryje yra itin svarli dokument

Kai duomen kopijos rera
daromos

Kompiuteryje esantis kietasis diskaganpadalintas

Nérajdiegtos ugniasiess

Kompiuteris turi prieig
prie interneto

DaZnas abejotinos véd program diegimas

SlaptaZzodZzio nelvimas pradedant daglkompiuteriu

Duomem kopijos rera daromos

Nelegalios operacés sistemos darbas trukdo kasdignirikla

Virusai yra sutrikg kasdienir veikla

PamirStama atnaujinti antivirusiprograna

Kai antivirusirt programa
neatsinaujina savaime

Kompiuteris laikomos nepakankamai saugioje vietoje

Kasdien yra prijungiamos prie kompiuterio papildennaformacijos
laikmenos

Kasdien yra atidarigjami neZinona siungjy siurtiami laiskai

Kartais diegiamos abejotinos wstprogramos

Daznai susiduriama su nelegalios operacBistemos netinkamu
veikimu

Naudojamos nelegalios programos.

Virusai buvo sutrikd kompiuterio dark

Daznai yra juntama neigiama vitugaka dirbant su kompiuteriu

Itin svarbiy dokumeni kopijos daromos fgau nei viem kartj
pusmei

Daznai yra prijungiamos prie kompiuterio papildonm®rmacijos
laikmenos

Kartais uzmirStama atnaujinti antivirugiprogram

Kai antivirusire programa
neatsinaujina savaime

Itin svarbiy dokumeni kopijos daromos viepkarti pusmegt

Kompiuteriu naudojasi keli vartotojai

Daznai yra atidariéjami nezinony siungjy siurtiami laisSkai

Padarytos duomearkopijos yra laikomos nesaugioje vietoje

Duomem kopijos daromos t&au nei kard i pusmeg

Turima antivirusig programa savaime neatsinaujina

Duomem kopijos daromos viepkarfa i pusmeit

Kompiuteriu naudojasi keli vartotojai

Antrasis kompiuterio vartotojas neturi savo slaptiio bei
prisijungimo vardo

Kompiuteryje yra itin svarli dokument,
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10 lenteés tsinys

Grésmes Grésme Komentaras
svoris

Kas neneg yra atidarigjami nezinong siungéjy siurtiami laiskai

Naudojama operacirprograma éra legali

Kartais susiduriama su nelegalios operégisistemos netinkamu

veikimu

Vartotojas nemano, kad turi pakankamaigimztikrinti stabily Kai vartotojas patsipinasi

kompiuterio darb savo kompiuterio apsauga

Kartais yra juntama neigiama vitugaka dirbant su kompiuteriu

Yra nepasitikima kitu kompiuterio vartotoju Kai waiojas neturi savo
prisijungimo vardo bei
slaptazodzio

Kiti kompiuterio vartotojai neturi savo prisijungoward; bei Kompiuteriu naudojasi ne

slaptazodzj vienas vartotojas

Yra nepasitikima kitais kompiuterio vartotojais Kpiumteriu naudojasi ne
vienas vartotojas

Naudojamas slaptaZzodis yra sudarytas tik iS raidei yra uzraSytas

Vartotojo prisijungimo slaptazodis yra zinomas @dgomis bei jis | Kompiuteriu naudojasi ne

yra sudarytas tik is raid¥i vienas vartotojas

Kompiuteriu naudojasi du vartotojai

Yra manoma, kad zmogus (firma) baginantis (-i) kompiuterio Kompiuterio apsauga

apsauga neturi pakankamai kompetencijos ripinasi ne jo vartotojas

Kartais yra prijungiamos prie kompiuterio papild@mnformacijos

laikmenos

0,5 Kompiuteriu naudojasi du vartotojai

Kartais yra atidarigfami nezinong siungjy siurtiami laiskai

Retai yra juntama neigiama vitugaka dirbant su kompiuteriu

Itin svarbiy dokumeni kopijos daromos viepkarti méneg

Kai kurie kompiuterio vartotojai neturi savo prigiigimo vardo bei
slaptazodZio

Kompiuteriu naudojasi ne
vienas vartotojas

Yra nepasitikima kai kuriais kompiuterio vartotgai

Kompiuteriu naudojasi ne
vienas vartotojas

Naudojamas slaptaZodis yra uZraSytas

Naudojamas slaptaZodis yra sudarytas tik iS raidZi

Saltinis: sudaryta darbo autsr

Turint apibéztas gésmes kylatias duomen saugumui esdiy kompiuteryje 10 lentéje

apradytos gismes buvo tikslinamos. ZodZiai ,daZnai“, ,kartais“,efi* ir pan. buvo keéiami i

konkreiius iSsireiSkimus: kagti pusmefl savait/ méneg ir pan. Turint sukonkretintas ggmes

buvo kuriama duomenapsaugos priemon@gertinanti programa.

Programos uzduodami klausimai, galimi atsakymaijgseno jvertinimai bei programos

patarimai/rekomendacijos yra pateikiami 11 lefjgelAtsakiusi programos pateikiamus klausimus

- duomem apsaugos priemansauga gali titi jvertinta nuo 0 iki 100 bal Laikoma, kad duomenys

esantys kompiuteryje yra visiSkai sasg kai sistema saugumjvertina maksimaliu balu ir

atvirk&iai, kai duomen sauga yra pga@o Zemiausio lygio — tuomet duomempsaugos priemani

saugumas yra vertinamos 0%.
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Projektuojant ekspertinsistem buvo pritaikyta sk&avimo metodika, kad kol nei viena
gréesme duomem saugai @ra nustatyta - kompiuteripi duomem saugumas yra vertinamas
aukgiausiais balais. Kiekviena naujai aptiktaégmne mazina duoman saugos priemoni
patikimuma numatytu procentu (sutampsm su gesnmes svoriu).

Vienu metu vertinat vartotojo atsakymus jam skiitk teigiamus balus (uz uztikrinam
aukst duomem saugumo lygtam tikroje situacijoje) bei skirti neigiamus bsl(uz neuztikrinam
duomem saugumo lyg konkretioje situacijoje) ®&ra prasminga, nes tokiu atveju méb galima
uztikrinti, kad vartotojo gautagertinimas is ties yra 100 halertinimo sistemoje, nes kaip matyti
11 lentetje, klausimai @ra visi pateikigjami vienas po kito (priklausomai nuo vartotojoakigmy,
dalis klausinay gali bati praleista (pvz. klientas atsako, kad nenaudtgptazodzio jungiantis prie
kompiuterio — tuomet ekspertirsistema nebeklaus ar jo naudojamas slaptaZzodisaugus) ar
uzduoti papildomi klausimai, kurie yra uzduodank 8pecifirese situacijose (pvz. vartotojas
atsako, kad naudojasi nelegalia operacine sisteilmamet yra klausiama ar nelegalios oper&cin
sistemos darbas yra sutriggdvartotojo kasdiengveikla ir pan.).

Si ekspertia sistema turi du vienodus klausimus, kuriuos uZdusevo vartotojui, bet
duomem saugos vertinimas atsakan®ios sistemos klausimus yra nevienodas. Paan&lineo
konkretius atvejus. Sistema klausia vartotojo: ,Ar turd@vo kompiuteryje itin svarbiduomen,
kuriy iSgadinimas ar patekimaspaSalini asmen rankas sukelt rimty finansiniy/ moraliniy
problemy?* ir atsakymai § klausima galimi skirtingi, nes jei vartotojas nedaro duoméwopijy ir
savo kompiuteryje turi itin svanpiduomem saugumas vertinamas mazesniu balu nei tuo ategju |
vartotojas duomenpkopijas daro.

Kitas pavyzdys, kai sistema uzduoda vartotojui &iam: ,Ar kompiuteriu naudojais tiktai
Jas ar prie jo prieig turi ir kiti (-as) vartotojai (-as)?“ galimi saugw vertinimai yra taip pat
skirtingi. Jei jungiantis prie kompiuterioéra praSomavesti vartotojo vardo bei slaptazodzio —
tokiu atveju duomen saugumo lygis yra vertinamas mazesniu balu, nanteSiai situacijai:
kompiuteriu naudojasi keli vartotojai, bet kiekvanturi savo prisijungimo vagdei slaptazod

Analizuojant gésmiy pasirodymo daznugme viename klausime yra pasirinktas laikotarpis:
pastarasis pusmetis (analizuojant wrugpadaryy Zah kompiuteryje, neZinom siungjy
atiderirgjamy laiSky daznuma ir pan.). Sis laikotarpis yra pasirinktas, neslianajant trumpesh
laiko tarp — vartotojo suvesti duomenys gali neatitikti realsituacijos, tarkim kompiuteryje kelis
kartus per réneg pastebimi veiklos sutrikimaiétl naudojamos nelegalios operassrsistemos, bet

per pastagja savait, jokiy trikdZiy nepastetta. Analizuojant ilgesinaikotarg yra tikétina, kad

40



vartotojas atsakitamasj programos klausimus, neprisimins kaip kompiuteirbo pries
metus laiko ar ankstesniu laikotarpiu. Be to yrdeéi tikimybé, kad per ilgesnlaiko tarm
kompiuterine sistema pr&@ rapintis kitas asmuo ar yraiegtos kitos programos ir duomgn
sauga analizuojant laikotarprieS metus ir dabartrsituacip gali Zenkliai skirtis.

Remiantis 11 lentéje iSdestyta medziaga yra sukurta duomempsaugos priemones
ivertinanti programa. Programa sukurta programavkalba C++. Sistemos pateikiami klausimai

bei vartotojui rodomi informaciniai praneSimai yateikti 1 priede.

3.3. Apklausos rezultatai

Suldirus program ir ja iStestavus buvo nusgtajvertinti programos veikim Programa
buvo duota testuoti zméms, kurie vertino savo turimo kompiuterio duometfaugumo lyg Buvo
apklausti 103 respondentai @i 6 pav.). Norint, kad programaitn iSsamiaijvertinta prograra
vertino skirtingo amziaus Zzmés (apklaustju Zmoniy amzius nuo 17 iki 66 meX, skirtingy
socialiny grupiy Zmores (bedarbiai, moksleiviai, studentai, darbdavi@mdomi darbuotojai,
pensininkai), 47 apklaustieji netjw jokiy komentan programos veikimui (tai sudaro 45,6% iS
visy apklaustjy). Atsizvelgiantj likusiu (54,4% iS via apklaustjuy arba 56 Zmomi) respondent

iSsakytas pastabas programa buvo papildyta.
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47 zm.; 46%

@ Néra pastaly,
| Turi pastaby

56 zm.; 54%

Saltinis: sudaryta darbo autsr

6 pav. Vartotojy apklausos rezultatai testuojant sisters

6 paveikstlyje preocentalia bei skaitine iSraiSka pavaizdwidiemos testuotojnuomor
apie sukuig sistem. Beveik pug vartotop apie programos uzZduodamus klausimus @giur
pastalp, tai leidzia daryti prielaigl kad arba programa patenkino fuke<ius, arba jie apie
duomem saugumo uztikrinir turi labai mazai zinj (placiau 3 priede). Esant pastarajam variantui
reikia pasidziaugti, kadient tokiems vartotojams ir yra kurta sistema (8ekas turi mazai Zini
apie duomenm saugumo lygio uztikrininy esant kompiuteryje, bet norift kad duomenys

kompiuteryje ity saugs).
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11 lentetje pateikti ekspertiés sistemos uzduodami klausimai, pateikiami patdrigeimi atsakym variantai bei grsmei tenkantys balai:

11 lentet
Ekspertinés sistemos uzduodami klausimai bei pateikiami atsgknai bei grésmés skatiavimai
Klausimo Klausimas Galimi Ivertinimas Patarimas, komentaras Sekantis
Nr. atsakymai klausimas
1 Ar noritejvertinti duomen, esagdiu Taip - 2 klausimas
Jisy kompiuteryje, saugumo 1y Ne - Jisy kompiuterires sistemos saugumo | Pabaiga,
nepavykoivertinti, nes neatsate i visus | kompiuterires
klausimus sistemos saugumo
lygio nepavyko
vertinti
2 Ar Jasy kompiuteris turi iSeig i Taip - 21 klausimas
internet? Ne - 3 klausimas
3 Ar Jisy kompiuteryje yradiegta Taip - 4 klausimas
antivirusire programa? Ne -6 Yra labai svarbu, kad kompiuteryjetb | 42 klausimas
idiegta patikima antivirusinsistema,
kuri bty reguliariai atnaujinama
(pageidautina automatiskai)
4 Ar Jusy naudojama antivirusénsistema | Taip - 43 klausimas
automatiskai atnaujinama? Ne -1 5 klausimas
5 Ar Jus nepamirState atnaujinti savo Nepamirstu - 54 klausimas
turimos antivirusigs sistemos net&u | Kartais pamirstu -0,5 Rekomenduojame keis$iphaudojam | 54 klausimas
kaip 3 k.i sav.? antivirusirg prograna i reguliariai
atsinaujinatiia, nes taip padidinsite sav
kompiuterio saugun)
Atnaujinu - 54 klausimas
antivirusire
program
kasdien
Pamirstu -1 Rekomenduojame skubiai keigsiJ 43 klausimas

naudojam antivirusire programa i
reguliariai atsinaujinafia, nes taip
padidinsite savo kompiuterio sauga)m




11 lentets ksinys

Klausimo Klausimas Galimi Ivertinimas Patarimas, komentaras Sekantis

Nr. atsakymai klausimas

6 Ar Jisy kompiuteryje yradiegta Taip - 3 klausimas
ugniasier (firewall)? Ne -6 Rekomenduojame nedelsigidliegti 3 klausimas

ugniasier - tai padiding Jasu
kompiuterio saugum

7 Ar prisijungiant prie kompiuterio reikia| Taip - 35 klausimas
ivesti prisijungimo vargl slaptazog? Ne -4 Norint padidinti duomersaugum 38 klausimas

kompiuteryje rekomenduojame, kad
prisijungiant prie kompiuterio regy
suvesti vartotojo vaegdbei slaptazod

8 Ar kompiuteriu naudojas tiktai Jis ar | Naudojuos tiktai - 10 klausimas
prie jo prieig turi ir kiti (-as) vartotojai | a3
(-as)? Turi prieiga kitas -0,5 9 klausimas

vartotojas
Turi prieiga kiti -1 33 klausimas
vartotojai

9 Ar kitas vartotojas prisijungiant prie | Turi - 36 klausimas
kompiuterio turi savo Neturi -1 Siilome vartotojui sukurti 32 klausimas
prisijungimo vard? prisijungimo vard bei slaptaZogl kad

buty uZtikrintas kompiuterini duomeny
saugumas.

10 Ar dirbdami su kompiuteriu darote Darau - 11 klausimas
duomenm kopijas? Nedarau -5 Sitlome dirbant kompiuteriu reguliariai| 31 klausimas

daryti duomen kopijas.

11 Ar turite savo kompiuteryije itin svarbi | Taip -1 30 klausimas
duomenm, kuriy iSgadinimas ar Ne - 12 klausimas
patekimag paSalini asmen rankas
sukelty rimty finansiniy/ moraliniy
problemy?

12 Kaip daZnai darote duomekopijas? Kelis kartus per - 13 klausimas

savait

Kartg per savai - 13 klausimas

Karta i méneg -0,5 13 klausimas

Karta i pusmet -1 Sitlome svarhi duomem kopijas daryti | 13 klausimas
reguliariai

Retiau -2 Sialome svarhi duomem kopijas daryti | 13 klausimas

reguliariai
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11 lentets ksinys

Klausimo Klausimas Galimi Ivertinimas Patarimas, komentaras Sekantis
Nr. atsakymai klausimas
13 Ar padarytas duomeyrkopijas laikote | Taip - 14 klausimas

saugioje, pasaliniams asmenims
neprieinamoje vietoje? Ne -2 Sitlome duomen kopijas laikyti 14 klausimas
saugioje, niekam neprieinamoje vietoj€

14 Ar Jisy kompiuteryje esantis kietasis | Taip - 53 klausimas
diskas yra padalintas? Ne -6 Yra labai svarbu kompiuteryje tirbent | 53 klausimas

su diskus, viem- prograny saugojimuli,
kita - duomem saugojimu.

15 Ar Jiasy kompiuteris yra laikomas Saugioje - 16 klausimas
saugioje vietoje (t.y. Saliaera sunkiy Pakankamai -4 Siilome padidinti kompiuterio saugum | 16 klausimas
daikty, kurie gaéty krisdami pazeisti saugioje paketiant jo darbo viet arba
Jasy kompiutef, néra dideés tikimyhes, sumazinant kompiuterio pavogimo
kad kompiuteris bus uZlietas vandenid, tikimybg
pavogtas ir pan.)? Nesaugioje -8 Sialome padidinti kompiuterio saugum | 16 klausimas

paketiant jo darbo viet arba
sumazinant kompiuterio pavogimo
tikimybe

16 Ar daZnaijsidiegiatej savo kompiutdr | Instaliuoju tik - 17 klausimas
abejotinos veds programas (programastas programas,
apie kuriy veikima neturite pakankamai kuriy
informacijos)? instaliaciniai

failai pateikiami
oficialiuose
puslapiuose
Daznai -6 Abejotiny/neZinomy prograny diegimas | 17 klausimas
mazina kompiuterio veiklos patikimum
Patariame instaliuoti programas tik is
oficialiy internetini; puslapi
Kartais -3 Abejotiny/neZinomy prograny diegimas | 17 klausimas
mazina kompiuterio veiklos patikimum
Patariame
instaliuoti programas tik i$ oficiali
internetiniy puslapiy
Niekada - 17 klausimas
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11 lentets ksinys

Klausimo Klausimas Galimi Ivertinimas Patarimas, komentaras Sekantis
Nr. atsakymai klausimas
17 Ar Jisy naudojama operacirsistema | Taip - 20 klausimas

yra legali? Ne -1 Sistemos patikimumas mga naudojant| 18 klausimas
nelegaly operacir sistem, nes jos
veikimu negalime Biti uztikrinti 100
proc.

18 Ar susidiréte su dsy turimos nelegaliog Taip -3 19 klausimas
operacigs programos netinkamu Ne - 20 klausimas
veikimu?

19 Kaip daznai per pastgi pusmet Kasdien -8 Sialome keisti operacinsistem i 24 klausimas
susidiréte su nelegalios operaém legalia, nes dabartihJasy turima
programos netinkamu veikimu? sistema negali uztikrinti duomen

saugumo
Kelis kartus -3 Sitlome keisti operacinsistem i 24 Kklausimas
legalia, nes dabartinJisy turima
sistema negali uZtikrinti duomen
saugumo
Vieng karta -1 20 klausimas
Nesusidiriau - 20 klausimas

20 Ar visos Jisy kompiuteryje esatios Taip - 45 klausimas

programos yra legalios? Ne -3 Kompiuterirgs sistemos patikimumas | 45 klausimas
mazja naudojant nelegalias programas,
nes ji veikimu negalime {iti uztikrinti
100 proc.

21 Ar tikrinate el. pagt naudodamiesi savuy Taip - 22 klausimas
kompiuteriu? Ne - 6 klausimas

22 Ar atidarirgjate nezinom siungjy Jums| Taip -1 23 klausimas
el. pastu atsistus Kartais -0,5 23 klausimas
laiSkus? Ne - 6 klausimas

23 Kaip daznai atidarigjate nezinom Kasdien -3 Sialome keisti naudojamel. pasto 6 klausimas

siungjy siurtiamus laiSkus?

sistem, (pvz.i gmail, nes Si sistema
gerai filtruoja spam'us). Niekuomet
nepatariame atidaréti nezinomy
siungjy siurtiamy el. laisky




11 lentets ksinys

Klausimo Klausimas Galimi Ivertinimas Patarimas, komentaras Sekantis

Nr. atsakymai klausimas

VidutiniSkai -2 Sitlome keisti naudojamel. pasto 6 klausimas
kartg | savait sistem, (pvz.i gmail, nes Si sistema
gerai filtruoja spam'us). Niekuomet
nepatariame atidaréti nezinomy
siungjy siurtiamuy el. laisSky
VidutiniSkai -1 Niekuomet nepatariame atida¢in 6 klausimas
karta | méneg nezinony siuntjy siurtiamy el. laisSky
Retiau - Niekuomet nepatariame atidasin 6 klausimas
nezinomy siuntjy siurtiamy el. laisSky

24 Ar operaciis sistemos nestabilus Taip -5 Sialome nebeatidlioti Jasy turimos 20 klausimas
darbas sutrikél Jusy kasdienin darky operacigs sistemos pakeitimolegalia
prie kompiuterio? Ne - 20 klausimas

25 Ar Jusy kompiuterio veik4 buvo Taip -3 28 klausimas
sutrikce virusai? Ne - 26 klausimas

26 Ar kompiuterio stabiliu veikimu Taip - 27 klausimas
rapinats Jis pats @@pinimasis stabiliu | Ne - 39 klausimas
kompiuterio veikimu reiskia
kompiuterio taisymo bei profilaktikos
darbai)?

27 Ar manote, kad turite pakankamai Taip - 7 klausimas
kompetencijos uztikrinti stahil Ne -1 Sitlome kompiuterio apsayggatiketi 7 klausimas
kompiuterio darh? patyrusiam specialistui arba

pasikonsultuoti su patyrusiais
specialistais, kaip uztikrinti
kompiuteryje esatiy duomem apsaug

28 Kaip daZnai per pastgi pusmet Pora kan -1 29 klausimas
susidiréte su virug padaryta Zalaidy | Nesusidiriau - 29 klausimas
kompiuteriui? Vieng karty -0,5 29 klausimas

Kelis kartus -3 Rekomenduojame keistiisy naudojam | 29 klausimas
antivirusirg sistem

VidutiniSkai -8 Rekomenduojame nedelsiant keisisy | 29 klausimas

karta | savait naudojam antivirusirg prograna

29 Ar virusy padaryta Zala sutrikdisy Taip -5 26 klausimas
kasdienin darky prie kompiuterio? Ne - 26 klausimas
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11 lentets ksinys

Klausimo Klausimas Galimi Ivertinimas Patarimas, komentaras Sekantis
Nr. atsakymai klausimas
30 Kaip daznai darote itin svarbi Kasdien - 12 klausimas

duomem (kuriy iSgadinimas ar Kelis kartus per - 12 klausimas
patekimag paSalini asmen rankas savait
sukelty rimty finansiniy/ moraliniy Karta per savai - 12 klausimas
problemy) kopijas? Kartg { menes -0,5 Sitlome itin svarbi dokumeng kopijas | 12 klausimas
daryti reguliariai.
Karta | pusmeit -2 Sitlome itin svarhi dokumeni kopijas | 12 klausimas
daryti reguliariai
Retiau -3 Sitlome itin svarhi dokumeni kopijas | 12 klausimas
daryti reguliariai

31 Ar turite savo kompiuteryije itin svanbi | Taip -7 Niekuomet nereilty pamirsti daryti itin | 14 klausimas
duomenmy, kuriy iSgadinimas ar svarbiy dokumeni kopijy reguliariai.
patekimag paSalini asmen rankas Ne - 14 klausimas
sukeliy rimty finansiniy/ moraliniy
problemy?

32 Ar pasitikite kitu vartotoju (ar tikite kad Pasitikiu - 10 klausimas
jis piktavaliSkais tikslais tikrai Nepasitikiu -1 Naujas prisijungimo vardas bei 10 klausimas
neiSgadini ir nekopijuot; Jisy slaptazodisijsy kolegai turi liti sukurti
kompiuteryje turing duomem)? neatictliojant

33 Ar kitiems vartotojams prisijungiant Kiekvienas - 37 klausimas
prie kompiuterio reikiavesti vartotojas turi
prisijungimo vard, slaptazoi? savo

prisijungimo

vardy ir

slaptazod

Kai kurie -0,5 Sitlome visiems vartotojams sukurti 37 klausimas
vartotojai turi prisijungimo vardus bei slaptaZzodZius,

savo kad hity uZtikrintas duomempsaugumas

prisijungimo

vardy ir

slaptazod

Neturi -1 Sialome visiems vartotojams sukurti 34 klausimas

prisijungimo vardus bei slaptaZzodZius,
kad hity
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11 lentets ksinys

Klausimo Klausimas Galimi Ivertinimas Patarimas, komentaras Sekantis
Nr. atsakymai klausimas
uztikrintas duomeup saugumas
34 Ar pasitikite visais kitais vartotojais Pasitikiu visais - 10 klausimas
Jusy kompiuterio naudotojais (ar tikite | Nepasitikiu -1 Sialome visiems kompiuterio 10 klausimas
kad jie piktavaliSkais tikslais tikrai vartotojams nedelsiant sukurti
neiSgading ir nekopijuoty Jasy turimy prisijungimo vardus bei slaptaZzodZius,
duomeny)? kad hity uZtikrintas duomepsaugumas
Pasitikiu kai -0,5 Sialome visiems kompiuterio 10 klausimas
kuriais vartotojams sukurti prisijungimo vardug
vartotojais bei slaptazodzius, kadity uztikrintas
duomem saugumas
35 Ar Jisy naudojamas slaptazodis yra | Taip, a$ laikausi - 46 klausimas
saugus (t.y. jis sudarytas bent i$ gkai | Siy slaptazodzio
ir raidziy) ir jis néra uZraSytas kitiems | sudarymo bei
prieinamoje vietoje? saugojimo
taisykliy
Esu uZsirass -0,5 Rekomenduojame savo naudojamo 46 klausimas
slaptazog kad slaptazodzio niekur neuzsira&in o jei
jo nepamirgiau tai darote, pasipinti, kad niekas
netugty prieigos prie dsy uzrag
Mano -0,5 Rekomenduojame pasikeisti savo 46 klausimas
slaptaZodis naudojam slaptaZodi tokj, kuri

sudarytas tik is
raidziy

sudaryt tiek raicks, tiek skatiai
(sinloma naudoti ir skyrybos Zenklus, je
reikalingas aukstesnio lygio duomgen
saugumas)
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11 lentets ksinys

Klausimo Klausimas Galimi Ivertinimas Patarimas, komentaras Sekantis
Nr. atsakymai klausimas
Mano -1 Rekomenduojame pasikeisti savo 46 klausimas
slaptazodis naudojam slaptazodi tokj, kuri
sudarytas tik i$ sudaryt, tiek raicks, tiek skaliai
raidziy bei ji esu (sialoma naudoti ir skyrybos Zenklus, je
uzsirags reikalingas aukstesnio lygio duomgen
saugumas), taip pat rekomenduojame
savo naudojamo slaptazodZio niekur
neuzsiraSiéti, o jei tai darote,
pasifpinti, kad niekas netéty prieigos
prie Jisy uZra$
36 Ar kito vartotojo naudojamas Neturiu - Rekomenduojame naudoti slaptazodzi| 10 klausimas
slaptaZodis yra saugus (t.y. jis sudarytasformacijos sudarytus tiek iS raidgi tiek iS skadiy
bent i$ skaiiy ir raidziy) ir jis néra (sialoma naudoti ir skyrybos Zenklus je
uzraSytas kitiems prieinamoje vietoje? reikalingas aukstesnio lygio duomgn
saugumas.
AS Zinau jo -1 Siilome, kad slaptazggungiantis prie | 10 klausimas
prisijungimo kompiuterio Zinod tik vartotojas. Taip
vardy bei pat rekomenduojame naudoti slaptazo
slaptazodir sudary tiek iS raidzy, tiek iS skatiy
slaptazodis yra (sitloma naudoti ir skyrybos Zenklus, je
sudarytas tik is reikalingas aukstesnio lygio duomgen
raidZiy saugumas).
AS Zinau jo - Sitlome, kad slaptazggungiantis prie | 10 klausimas
prisijungimo kompiuterio Zinod tik vartotojas.
varch bei
slaptazodir
slaptazodis yra
tinkamai
sudarytas
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11 lentets ksinys

Klausimo Klausimas Galimi Ivertinimas Patarimas, komentaras Sekantis
Nr. atsakymai klausimas
37 Ar kity vartotoj naudojami Naudojami -1 Sitlome, kad slaptazggungiantis prie | 34 klausimas

slaptazodziai yra saugus (t.y. jie slaptazodziai kompiuterio Zinog tik jo vartotojas. Taip
sudaryti bent i$ skaiiy ir raidziy) ir jie néra saugs pat rekomenduojame naudoti
néra uzraSyt kitiems prieinamoje slaptazodZius, sudarytus tiek i$ raigzi
vietoje? tiek iS skadiy (sialoma naudoti ir
skyrybos Zenklus, jei reikalingas
aukstesnio lygio duomarsaugumas)
Neturiu - Rekomenduojame naudoti slaptaZzodzi| 34 klausimas
informacijos sudarytus tiek iS raidgi tiek iS skadiy
(sitloma naudoti ir skyrybos Zenklus, je
reikalingas aukstesnio lygio duomgen
saugumas
Naudojami - Sialome, kad slaptazagungiantis prie | 10 klausimas
slaptazodZiai yra| kompiuterio Zinog tik jo vartotojas.
saugis
38 Ar kompiuteriu naudojas tiktai Jis ar | Naudojuosi tiktai - 10 klausimas
prie jo prieig turi ir Kiti (-as) vartotojai | as
(-as)? Turi prieiga kitas -1 Kiekvienas vartotojas pradamas darb | 32 klausimas
vartotojas su kompiuteriu turi suvesti savo
prisijungimo vard ir slaptazog tai
padidint; duomem esa®iy
kompiuteryje saugum
Turi prieiga Kiti -2 Kiekvienas vartotojas prédamas darb | 34 klausimas
vartotojai su kompiuteriu turi suvesti savo
prisijungimo vard ir slaptazod tai
padidint; duomem esa®iy
kompiuteryje saugum
39 Kas fpinasi jisy kompiuterio Specialistas - 40 klausimas
saugumu?
Speciali firma - 41 klausimas
Draugas - 40 klausimas
40 Ar manote, kad Zmogus begiinantis | Taip - 7 klausimas
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11 lentets ksinys

Klausimo Klausimas Galimi Jvertinimas Patarimas, komentaras Sekantis
Nr. atsakymai klausimas
Jisy kompiuterio saugumu turi Ne -1 Patariame susirasti patikimesamog 7 klausimas
pakankamai kompetencijos uztikrinti (firma) ar patiems iSsamiau pasidétm
stabily kompiuterio dark? Jisy kompiuterio apsauga
41 Ar manote, kad firma besipinanti Jisy | Taip - 7 klausimas
kompiuterio saugumu turi pakankama| Ne -1 Patariame susirasti patikimesamog 7 klausimas
kompetencijos uztikrinti stahil (firma) ar patiems iSsamiau pasidétm
kompiuterio darh? Jisy kompiuterio apsauga
42 Ar daZnai prie kompiuterio prijungiate | Kasdien -3 ISoriniy laikmeny prijungimas prie 25 klausimas
iSorinés laikmenas (CD, DVD, USB ir kompiuterio maZina kompiuterio
t.t.)? patikimumy, reikéty pasiapinti, kad
antivirusire programa automatiskai
tikrinty kiekviers informacijos
laikmenra, prijungiang prie kompiuterio
Niekada - 25 klausimas
Kartais -1 ISorink laikmeny prijungimas prie 25 klausimas
kompiuterio mazina kompiuterio
patikimum, reikéty pasifipinti, kad
antivirusire programa automatiskai
tikrinty kiekviers informacijos
laikmenr, prijungiang prie kompiuterio
Daznai -2 ISorinj laikmeny prijungimas prie 25 klausimas
kompiuterio maZina kompiuterio
patikimumy, reikéty pasiapinti, kad
antivirusire programa automatiskai
tikrinty kiekviers informacijos
laikmeny, prijungiam prie kompiuterio
43 Ar Jisy naudojama antivirusén Taip - 44 klausimas
programa yra paméta Siame graSe: Ne 0,5 Patariame naudoti Antivirusirsistem, | 44 klausimas

Kaspersky, Norton, Extendia, Panda,
AVG, ClamWin, McAfee ?

kuri yra patikima, pvz. Kaspersky,
Norton, Extendia, Panda, AVG,
ClamWin, McAfee.
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11 lentets ksinys

Klausimo Klausimas Galimi Ivertinimas Patarimas, komentaras Sekantis
Nr. atsakymai klausimas
44 Ar naudojates naujausia antivirusin Taip - 42 klausimas

programos versija? Ne 0,5 42 klausimas
45 Kada buvasigytas kompiuteris ar kada Siais metais - 48 klausimas
paskutin karfa buvo atnaujintaiby Praeitais metais - 48 klausimas
kompiuterio techniéjranga? Pries$ kelerius 0,5 Nepamirskite, kad kompiutern 48 klausimas
metus technilg reikia tinkamai prifiréti bei
prireikus atnaujinti.
Seniau nei pries 1 Nepamirskite, kad kompiutegn 48 klausimas
10 mety technilg reikia tinkamai prifiréti bei
prireikus atnaujinti.
46 Ar naudojamo slaptazodzio saugum | Taip - 47 klausimas
nustagte su specialia programa (pvz.: | Ne - Noredamijsitikinti, kad Jisy slaptazodis| 51 klausimas
Redhad, Magic Key, The Block ar kt.) yra is ties patikimas, jo saugdrgalite
patikrinti su specialia programa (pvz.:
Redhad, Magic Key, The Block ar kt.)?
47 Kaip buvoijvertintas dsy naudojamas | Slaptazodis - 51 klausimas
slaptaZodis su specialia programa (pvgivertintas kaip
Redhad, Magic Key, The Block ar kt.)? itin saugus
Slaptazodis - 51 klausimas
ivertintas kaip
saugus
Slaptazodis - 51 klausimas
ivertintas kaip
pakankamai
saugus
Slaptazodis 0,5 Rekomenduojame Jums pasikeiti 51 klausimas
ivertintas kaip slaptazodi saugesn
nepakankamai
saugus
48 Ar jawiate papildom neigiamy Taip 1 49 klausimas
reiSkiniy dirbat su kompiuteriu (pvz.: | Kartais 0,5 49 klausimas

kompiutef kartais tenka perkrauti norir
toliau dirbti su juo, kartais kompiuteris
bedirbant su juo persikrauna, iSsijungi

Ne

ir pan.)?

50 klausimas
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11 lentets ksinys

Klausimo Klausimas Galimi Ivertinimas Patarimas, komentaras Sekantis
Nr. atsakymai klausimas
49 Kaip daznai jatiate papildomus Kasdien 3 Patariame Jums skubiai Salinti neigiamus0 klausimas

neigiamus reiskinius dirbant su reiSkinius juntamus dirbant su
kompiuteriu? kompiuteriu, jei to negalite atlikti patys |-
kreipkités i specialistus.
DaZnai 2 Patariame Jums skubiai Salinti neigiamus0 klausimas
reiSkinius juntamus dirbant su
kompiuteriu, jei to negalite atlikti patys |-
kreipkitées i specialistus.
Kartais 1 Patariame Jums Salinti neigiamus 50 klausimas
reiSkinius juntamus dirbant su
kompiuteriu, jei to negalite atlikti patys |-
kreipkitées i specialistus.
Retai - 50 klausimas
50 Ar rapindamiesi savo kompiuterio Taip - Pabaiga,
saugumu naudojate papildomas kompiuterires
priemones (pvz. naudojate program sistemos saugumo
Ad-Aware Se Personal, Hitman Pro, lygis jvertintas.
Spybot - Search & Destroy ir pan.)? | Ne 0,5 Pabaiga,
kompiuterires
sistemos saugumo
lygis jvertintas.
51 Ar keiciate savo naudojagrslaptazod? | Taip - 52 klausimas
Ne 2 Rekomenduojame savo naudojam 8 klausimas
slaptaZogkeisti, nenaudoti visuomet
tokio p&io.
52 Kaip daznai keiiate naudojam DaZzniau - 8 klausimas
slaptazod? Karta { mén. - 8 klausimas
Karty i kelis - 8 klausimas
ménesius
Kas pusmet 0,5 8 klausimas
Retiau 1 8 klausimas
53 Ar svarbius duomenis saugote kitame| Taip - 15 klausimas
diske nei programas? Ne 5 15 klausimas
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11 lentets ksinys

Klausimo Klausimas Galimi Ivertinimas Patarimas, komentaras Sekantis
Nr. atsakymai klausimas
Dalj svarbiy 2 15 klausimas
dokumenti,
laikau kitame
diske nei
programos
54 Ar Jisy antivirusire programir jranga | Taip - 43 klausimas
nustatyta taip, kad maksimaliai Ne 2 Perziirékite savo antivirusiés 43 klausimas
apsaugat kompiuteg (el. pasto programos parametrus. Nustatykite jud
skanavimas, kietojo disko reguliarus taip, kad jie maksimaliai apsaugot
skanavimas, skanavimas ¥igika)? duomenis esatius Jisy kompiuteryje.
Ne visada 0,5 Perziirékite savo antivirusiés 43 klausimas

programos parametrus. Nustatykite jud
taip, kad jie maksimaliai apsaugot

duomenis esatius Jisy kompiuteryje.

Saltinis: sudaryta darbo augsr
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Apibendrinimas. Sukurta programa buvo duota testtrobrems, kurie vertino savo turimo
kompiuterio duomen daugumo lyg Buvo apklausti 103 respondentai. Norint, kad paota ity
iISsamiai jvertinta program vertino skirtingo amziaus zmés bei skirting socialinyy grupiy
Zmores. Atsizvelgiant] vartotoy pastabas buvo pakeistas keklausim; formulavimas,itraukti
papildomi klausimai padedantysvertinti duomen saugumo lyg kompiuteryje. Siekiant
draugiSkesés vartotojo gsajos programoje padaryti Sie pakeitimai: pateikieskomendacijas
ivesta numeracija, padaryta galindybe tik perziréti, bet ir atsispausdinti jas, vartotojas pries
praccdamas atsakiti | klausimus yra informuojamas kaip bus pateikiamaukimai bei kaip reids

Zymgéti tinkamus atsakymus.

3.4. Gauti rezultatai

Gauti rezultatai buvo sugrupuatipenkis lygmenis (Zir. 12 lent.), kur pirmas lygmuo yra
auk&iausiais balais vertinama duonmesaugumo sistema, o penktasis lygmuo @ghite kritinio
patikimumo duomen saug. Norint duomen apsaugos priemanivertinima pateikti vaizdziau,
suprantamiau vartotojui nusggta tam panaudoti spalvines iSraikas. Zalia spalegama su
ramybe, tad tik Sia spalva pateikiami atsakymastikinkus aukgtsaugumo lygio bal PrieSingai,
raudona spalva asocijuojasi su pavojais, tad kandun saugumo lygis yra nepakankamo lygio,
atsakymai pateikiami Sia spalva. Geltona spalvadojuma pateikti vidutinio lygio duomen
saugumo rezultatus, nes Si spalva asocijuojasudtimu, atsargumu, tad tarsi savo vartotojui, kad
jei nebus imtasi reikiam veiksmy ateityje galima susidurti su rimtomis duomesaugumo

problemomis.

12 lenteé
Duomeny apsaugos priemony jvertinimas
Patikimumo Jvertinimas Procentinis jvertinimas (iS
lygmenys 100% galimy)
Pirmas Kompiuterio saugumo patikimumas yra lab&ssulygio 80,5-100%
Antras Kompiuterio saugumo patikimumas yra aukggiol 60,5-80%
Trecias Kompiuterio saugumo patikimumas yra patenkinfygio 40,5-60%
Ketvirtas Kompiuterio saugumo patikimumas yra Zdwygio 20,5-40%
Penktas Kompiuterio saugumo patikimumas yra kotiggio 0-20%

Saltinis: sudaryta darbo autsr

12 lentetje pateikta klasifikacija yra realizuota praktikdggar. 7 - 11 pav.). Kai duomen
saugumo lygis yra labai aukStasertinimas pateikiamas Zalia spalva bei patarkaip pagerinti

duomem saugum yra silyginai mazai (4ir. 7 pav.).



BEf Kompiuterines sistemos saugumo jvertinimas lﬂl&]

JUSY SISTEMOS SAUGUMAS: 91 % (labai auk3tas)

Rekomendacijos:

1. 15oriniy laikmeny priungimas prie kompiuterio mazina -
kompiuterio patikimurra, reikety pasiripint, kad
antivirusine programa autornatiskal fikrinty kiekviena
inforracijos laikmena. prijungiama prie kompiuterio

2. Sitlomne padidinti kompiuterio sauguma pakeitiant jo
darbo vielg arba sumazinant kompiuterio payogimo
tikimybe

Atspausdinti

I=ili

Saltinis: sudaryta darbo augsr
7 pav. Kompiuterio saugumo patikimumas yra labai aiSto lygio

Kai duomem saugumo lygis yra aukStgsertinimas pateikiamas zalia spalva bei patarim
kaip pagerinti duomen saugum yra nedaug lyginant su gaunamais patarimais ar

rekomendacijomis, kai duomemsaugumo lygis yra kritinio lygio (&r. 8 pav.).

W Kompiuterings sistemos sauguma jvertinimas | = | EIR X

JUSY SISTEMOS SAUGUMAS: 72,5 % (aukstas)

Rekomendacijos:

4. Rekomenduojame savo naudojamo slaptazodzio
hiekur rieuzsirasingti, o jei tai darote. pasirtpintl, kad
hiekas neturaty prieigos prie Jusy uZrasy

B. Norédami jsitikinti, kad Jdsy slaptazodis yra is ties
patikimas, o saugurna galite patikrinti su specialia
programa (pvz ;. Redhad, Magic Key, The Black ar kil
B. Rekomenduojame savo naudojama slaptaZod] keisti, -
nenaudati visuomet tokio padio.

w5

Atzpatsdinti

IZeiti |

Saltinis: sudaryta darbo augsr
8 pav. Kompiuterio saugumo patikimumas yra aukstoygio
Kai duomem saugumo lygis yra patenkinamo lygjeertinimas pateikiamas geltona spalva

bei patarina kaip pagerinti duomensaugum yra pakankamai daug (i 9 pav.).
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Bl Kompiuterings sistemos saugumo jvertinimas - |EIEI&J

JUSY SISTEMOS SAUGUMAS:

Rekomendacijos:

T Norint padidinti duomeny saugurng kompiuteryje =
rekomenducjame, kad prisijundiant prie kompiuterio
reikety suvesti vartotojo varda bei slaptazod).

8. Sillome visizrns kompiuterio vartotojams nedelsiant
sukurti prisijungirno vardus bei slaptazodZius, kad bty
uFtikrintas duomeny saugumas £
3. Sidlome itin svarbiy dokumenty kopijas daryt i
reguliarial,

Atzpausding

|Zeiti

Saltinis: sudaryta darbo augsr
9 pav. Kompiuterio saugumo patikimumas yra patenknamo lygio

Kai duomem saugumo lygis yra Zzemo lygigvertinimas pateikiamas raudona spalva bei

patarimy kaip pagerinti duomensaugum yra daug (Zir. 10 pav.).

231 Kompiutennés sistemos saugumao jvertinimas |‘:' | (S

JUSY SISTEMOS SAUGUMAS: 28,5 % (Zemo lygio)

Rekomendacijos:

7. Morint padidinti duomeny sauguma kompilteryje: =
rekomenduojame, kad prisjungiant prie kompiuterio
reikety suvesti vartotojo varda bei slaptaZod]

8. Sidlome visiemns kompiuterio vartotojams nedelsiant
sukurti prisijungime vardus bei slaptaZodZius, kad bty
uztikrintas duoment) saugummas

9. Sidlorme dirbant kompiuteriu requliarai daryti

duomeny kopijas,

Atspausdint

| Zeiti

Saltinis: sudaryta darbo autsr
10 pav. Kompiuterio saugumo patikimumas yra Zzemo lgio

Kai duomem saugumo lygis yra kritinio lygigyertinimas pateikiamas raudona spalva bei

patarimy kaip pagerinti duomensaugum yra labai daug (&r. 11 pav.).
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Bf Kompiuterings sistemos saugumo jvertinimas |':'—|E||ihj

JUSY SISTEMOS SAUGUMAS: 15 % (kritinio lygio)

Rekomendacijos:

1. ra labai svarbu Kompiuteryje tureti bent su diskus,
vieng - programy saugojimul, kita - duorment saugajiraui
12, Abejotinuy/nezinomy programy diegimas mazina
karnpiuterio veiklos patikimuma. Patariame siystis
prograrmas tik i5 oficialiy internetiniy puslapiy

13, Sisternas patikimumas maZéja naudojant nelegalia
operacing sisterma. nes jos veikimu negalirme bt
uztikrinti 100 proc.

m

Akzpauzdink

|Feiti

Saltinis: sudaryta darbo autsr

11 pav. Kompiuterio saugumo patikimumas yra kritinio lygio
3.5. Sukurtos sistemos rezultaf jvertinimas

Sukurtos sistemos palyginimas su duomeaugumo lygnustatatiais metodais pateiktas
13 lentetje. Sukurg sistem nuspesta lyginti itent su Siais metodais, nes skavimo metodikoje
buvo panaudoti Siose metodikose naudojamicskamo kidai (plaiau apie sukurtos sistemos

skatiavimo metodilg 2.1. darbo skyriuje).
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13 lentet

Sukurtos sistemos palyginimas su kitais duomansauguny jvertinandéiais metodais

Kriterijai/ Metodai

Sukurta saugumo
lygi jvertinanti
sistema

ISO 15504 standartas

ISlaidy ir gaunamos
naudos metodas

Programos kaina

Nemokamai
prieinama internete

Kaina svyruoja nuo
organizacijos strukiros,
oficialiai neskelbiama (vien
kursai apie gstandart kainuoja
2500 Eup).

Nepateikiama, praktikoje
dar reraigyvendinta.

Paskirtis

Ivertinti kompiuteryje
laikomy duomem
saugumo lygbei

pateikti
rekomendacijas, kaip
padidinti duomen
saugumo lyg

Kompiuteriniy tinkly jvertinimas
(galima, bet nepritaikyta tirti
pavienio kompiuterio saugumg

lygi)

Kompiuteriniy tinkly
ivertinimas (galima, bet
nepritaikyta tirti pavienio
kompiuterio saugumo Iy

Prieinamumas

Pavieni, kompiuteriy
vartotojams.

Organizacijoms

Organizacijoms

Jvertinimas ar
kompiuteris turi
iSeiqa j interneta

+

+

+

Antivirusin és
programos bivimo
jvertinimas

Antivirusin és
programos saugumo
jvertinimas

Kompiuterio
naudotojy
jvertinimas

Slaptazodzio kivimo
jvertinimas

Slaptazodzio
saugumoijvertinimas

Duomemy kopijy
darymo jvertinimas

Duomeny kopijy
laikymo vietos
saugumoijvertinimas

Operacinés sistemos
jvertinimas

Itin svarbiy
dokumenty tur &jimo
jvertinimas

Ivertinimas ar
dokumentai yra
laikomi kitame diske
nei programos
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13 lentets ksinys

Kriterijai/ Metodai Sukurta saugum ISO 15504 standartas ISlaidy ir gaunamos
vertinanti naudos metodas
programa

Subjektyviy dalyky + - -

jvertinimas

Operacinés sistemos + + +

legalumojvertinimas
Naudojamy + + +
programy legalumo
jvertinimas
Ivertinimas ar yra + +
atidarin éjami
nezinomy siuntéjy
siunéiami laisSkai
Kompiuterio laikymo + ? +
vietosjvertinimas
Virusy jtakos + +
kompiuteriui
jvertinimas
ISorini gy informacijos + + +
laikmeny naudojimo
jvertinimas
Kompiuterio b aklés + + +
jvertinimas
Papildomy salygu + + +
jvertinimas dirbant
su kompiuteriu
Pateikiami patarimai + - -
kaip padidinti

duomemy saugumo

lygi
Procentinis 19 15-17 15
jvertinimas (100%
skaléje)

Saltinis: sudaryta darbo autsr

Apibendrinimas. Sukurta sistema pagal duomesaugumo nustatymo procesus buvo
palyginta su analogais. Sukurtos sistemos pranasutaapadaryt duomem kopiju laikymo vietos
ivertinimas, kompiuteriojvertinimas, itin svarli dokumend turéjimo jvertinimas, subjektywi

dalyky dirbant su kompiuterigvertinimas.
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3.6. Programos vadovas

Sistema gali naudotis ir nedigedompiuterin rastingum turintys kompiuterio vartotojai,
nes programos funkcijos yra apgalvotos iregfgitos kuo suprantamiau bei pagias. Duomen
ivediréti Kklientui 1 sistema nereikia, tereikia iS galim atsakymo variamt pasirinkti labiausiai
tinkama. Atsakirgjantj klausimus @ra ribojamas laikas, kiek galima jo sugaisti atsak&onkrety
klausimy, tiesiog atsakiug klausima ir paspaudus mygtumtoliau — vartotojui bus pateikiamas
sekantis klausimas ir galimgb gizti atgal bei pataisyti atsakym prieS tai pateikt klausima
nebebus. Norint paleisti progranreikia paleisti fad: ,Duomenu saugumo ivertinimas”. Supratus,
kadi klausiny buvo atsakyta neteisingai vienirdgjalimyb: nutraukti atsakiégima i klausimus bei
prackti atsakirtjima iS naujo. Tad prieS spaudziant mygiuKroliau>* reikia pasitikrinti ar
pasirinktas tikrai tinkamas atsakymas. Daugiau aieemos naudojamus mygtukus 14 lefel

14 lentet

Sistemos naudojanmy mygtuky paaiskinimas

Naudojami mygtukai Paaiskinimas

Programos paleidimo failas.

e _ _
.. Mygtukas naudojamas pirmame programos lange
Pradeti
pradedant datbsu programa.
""""""""" Iiem Kiekviename programos lange yra galimyhutraukti
................................................ duomem, saugos lygiavertinima, tereikia paspausti
mygtuka ,ISeiti".
aspausdint Mygtukas naudojamas paskutiniajame programos lange
kai vartotojui suteikiama galimyne tik perziréti, bet ir
atsispausdinti rekomendacijas bei patarimus.
; Atsakiusij sistemos pateiktklausimy ir norint pereiti prie
Toliaus . . . . . w
sekartio klausimo — reikia paspausti mygtuki oliau>".

&+ Taip Atsak_anti klg_usimus yartotojas turi galimygkpasirinkti tik
vieng i$ pasirinkt; variant.

" Me

E]@ Sistema taip pat naudoja tradicinius Windows aplsk
mygtukus: minimizuoti, maksimizuoti, uzdaryti.

Saltinis: sudaryta darbo autsr

Sistemoje naudojami mygtukai yra lengvai suprantamas anty yra paraSytas veiksmas,
kuri jie daro, kai juos paspaudZiame. Klausimai beinegamai vartotojui (Zir. 1 priedy) yra
pateikiami lietuvy kalba, tad vartotojas gali lengvai suprasti, k&lpusia programa.

Kiek klausimy pateiks sistema vartotojui prieS pradedant vauotatsakireti i klausimus
negalima atsakyti, nes sistemos sekantis klausiptddauso nuo K tik vartotojo pasirinki
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atsakymo varianto. Tad prie$ pradedant atgakirsistemos klausimus visuomet verta pagalvoti ar
turite pakankamai laisvo laiko, kadlausimus gatuméte atsakyti apgalvotai bei neskubant.

IS viso yra galimi penki sistemos pateikiami duomeaugos lygiavertinimai (zoir. 7 - 11
paveikstlius) nuo kritinio saugumo lygio iki labai aukstSistema saugumo lygertina 100 bai
sistemoje.

Apibendrinimas. Sistema gali naudotis ir nedid&bmpiuterin rasStinguma turintys
kompiuterio vartotojai, nes programos funkcijos gfgalvotos ir iSéstytos kuo suprantamiau bei

paprasiau, taip pat programos vadove yra aprasyti naumdiajaygtumai.

3.7. Ekspertinés sistemos realizavimo iSvados

Vertinant duomen apsaugos priemones, pasirinkta kompiuteraistem, vertinti Siais
aspektais: slaptazodzio buvimas (jo saugumas)yiarginés programos buvimas (jos saugumas),
operacigs sistemos, naudojamprograny legalumas, ,SiukSli"' patekimoi kompiutef rizikos
ivertinimas, ugniasieé’s buvimas (jei kompiuteris turi iSeigi interney), vartotop (-0)
besinaudojatiu (-io) kompiuteriu patikimumas ir t.t. Vertinant kgpiuterire sistema yra
atsizvelgiama ne tik kompiuteryjeidiegtas programasy jlegalum, bet iri vartotojo atliekamus
veiksmus.

Grésmes, keliargios pavoy duomem esaitiy kompiuteryje saugumui buvo identifikuotos ir
sugrupuotos. Remiantis égmiy svoriais buvo sukurta ekspe#irsistema, kuri net tik vertina
duomem saugumo priemoni saugumo lyg bet ir pateikia patarimus klientui, kaip padidint
duomem saugumo lyg Ekspertinei sistemai sukurti naudota programavkalba C++.

Atsakiusj sistemos pateikiamus klausimus yra gaunamas viénanki galimy atsakyna,
ivertinantis duomensaugumo priemonilygi skakje nuo 0 iki 100 proc. sistemoje (vartotojui taip
pat pateikiamas Zodinigrertinimas nuo kritinio vertinimo iki labai aukSteistemos saugumo
vertinimo). Rezultatai yra pateikiami ne tik skaéj bet ir Zodine iSraiSka bei pateikiami
pasiilymai, kokiy konkreiy veiksmy reikia imtis, kad duomenesartiy kompiuteryje saugumo
lygis baty didesnis. Norint duomen apsaugos priemani vertinima pateikti vaizdZiau,
suprantamiau vartotojui nugsta tam panaudoti spalvines iSraiSkas.

Sukurta programa buvo iStestuota. Buvo apklausdi reE8pondentai. Norint, kad programa
buty iSsamiaijvertinta progran vertino skirtingo amziaus zmés bei skirting socialiniy grupiy
Zmores. Atsizvelgiant] vartotoy pastabas buvo pakeistas keklausimy formulavimas,itraukti
papildomi klausimai padedantysvertinti duomen saugumo lyg kompiuteryje. Siekiant
draugiSkesés vartotojo gsajos programoje padaryti Sie pakeitimai: pateikieskomendacijas
jvesta numeracija, padaryta galindybe tik perziréti, bet ir atsispausdinti jas, vartotojas pries
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praccdamas atsakiti | klausimus yra informuojamas kaip bus pateikiaraukimai bei kaip reids
zymgti tinkamus atsakymus.

Sukurta sistema pagal duomesaugumo nustatymo procesus buvo palyginta su gaialo
Sukurtos sistemos pranasumas - tai galinyét neiSeinant iS namr be papildom |3y jvertinti
duomem saugumo lyg esant kompiuteryje bei iSsiaiSkinti kolikonkreiy Zingsniy reikia imtis
didinant patikimumo lyg Norintjvertinti duomen saugumo lygsu Sia sistema nereikia étirdaug
Ziniy apie saugumo nustatymo metodikas (tereikia atsakyaprastus sistemos pateikiamus
klausimus). Sukurta sistema palengvina kompiuterototoy dedamas pastangas iSsiaiskinti
duomem saugumo lygesani kompiuteryje bei taupo laik skiriama saugumo lygio pagerinimui.

Atsizvelgianti programos vartotqj poreikius ateityje programos veikimo spektras dpali
pleciamas ir pritaikytas ne tik pavienio kompiuteriortueimui, bet ir kompiuterids sistemos

saugumo vertinimui.
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ISVADOS IR PASIULYMAI

Didéjant kompiuterini duomem apimtims ir augant vartotgj priklausomybei nuo yj,
duomem saugumo klausimas tampa vis aktualesnis. Vartotaguaktualiau Zinoti, ne tik
kaip apsaugoti savo duomenis, bet ir kaip padarytigi patikimesniu.

. Vartotojui yra labai svarbu kiekybisSkaiertinti savo kompiuterigs sistemos saugumo lyg
Pastaruoju metu naudojami metodai bei prieésatazniausiaivertina arba atskiras galimo
naudoti duomem saugumo rinkinio dalis, arba jos skirtos duomeaugos specialistams,

bet ne kompiuterigs sistemos vartotojams.

. Siuo metu naudojamos duomesaugumo lygio vertinimo metodikos turi etrakumy: a)
daZniausiai éra atliekamas kiekybiniai vertinimai, juose neisgiama subjektyvung b)
pateikiamy jvertinimy rezultaty analiz yra sudtinga; c) pateikiami rezultatai dazniausiai
nenurodo konkr@y veiksmy, kurie reikalingi padidinti naudojamos sistemoggamo lyg.

. Apibréztos kompiuterini duomem apsaugosimly ir priemoni; rinkinio atitinkamos grugs

bei ju itaka saugumo lygiui.

Pasiilyta ekspertias sistemos, leidZi&ios kiekybiSkaijvertinti duomen saugumo lygbei

parenkagiios rekomendacijas jo didinimui, straké.

Realizuotas bei iSsamiai iStestuotas ekspegtgistemos prototipas, kuris yra orientuatas
kompiuterio vartotgj. Sukurta sistema palengvina kompiuterio vartotlgdamas pastangas
iSsiaiSkinti duometn saugumo lygesanit kompiuteryje bei taupo laik skiriang saugumo

lygio pagerinimui.

. Siekiant pagrindinio tikslo, sukurti ekspetisistena, kuri jvertinty kompiuteriniy duomem
apsaugos priemoui rinkinio saugumo lyg ir teiktu rekomendacijas saugumo lygio
padidinimui, darbe yrajvykdyti iSsikelti uzdaviniai: iSnagriti rizikos faktoriai bei
apsaugos imai nuo j, iSanalizuoti duomen apsaugos sistemogertinimo metodai,
pasiilyta ir sukurta ekspertinsistema,jvertinanti duomen apsaugos priemairinkinio
patikimumo lyg, realizuotas sistemos prototipas, orientuofasatskiro kompiuterio

naudojany saugos priemonijvertinima, iStestuoti bejvertinti sukurtos sistemos rezultatai.
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8. Darbe duomenys pateikti apdoroti ir susistemintir kmanoma informacija pateikta
lentekse ar schemose, kadith lengva susidaryti vaizd apie kuriam sistem bei

analizuojamus metodus.

9. Sukurta sistema g#l; bati tobulinama Siais pagrindiniais aspektais: a)gikiyta vertinti ne
tik atskiriems kompiuteriams, bet i jtinklams; b) vertinant ity atsizvelgiamai

papildomus parametrus: finansinius, laikinius inpa
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1 PRIEDAS

Duomemn saugosvertinimo programos lent&d bei praneSimai

-

B Kompiuterinés sistemos saugumo jvertinimas g@

Ar norite jvertinti duomeny, esanciy
Jisy kompiuteryje, saugumo lygj?

atzakingiimas | sistemos uZduodamus klausimus gali ugtrukti ki 10
min. Pradeijus atsakineti | klausimus nera galimybes sugrizti atgal,
tad bikite atidds atsakinedami | klausimus, Isiskaitykite | Jums
uZduodamus klausimus ir pasirinkite tinkamiausiz atzakyma,
atzakant | visus klausimus Jums reikes pasirinkti po viena labiausiai
Jums tinkama atsakymo variants,

Pradeti

Saltinis: sudaryta darbo augsr
12 pav. Kompiuterinés sistemos saugumivertinimo pradin é lentelé

Pranesimas .%

sy kompiukerings sistemos saugumo nepaywyko jpeerkink

Ik

Saltinis: sudaryta darbo autsr
13 pav. PraneSimas iSkrentantis atsisakius atsakéti j sistemos pateikiamus klausimus
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

B# Kompiuterinés sistemos saugumo jvertinimas

=/2/Es

Ar Juasy kompiuteris turi ifeigs i internets?

(¢ Taip

Toliau:

[Zeiti

Saltinis: sudaryta darbo augsr

14 pav. Interneto rySio turéjimo jvertinimas

Pranesimas

.

sy kompiuterings siskemos saugumo nepayyko jverkinti, nes neatsakeéte | visus klausimus!

8] 9

Saltinis: sudaryta darbo autsr

15 pav. PraneSimas iSkrentantis neatsakiusvisus sistemos pateikiamus klausimus
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

#§ Kompiuterinés sistemos saugumo jvertinimas

=0

Ar Jisy kompiuteryje yra jidiegta antivirusiné programa?

(v Taip

" e

Toliaw:

| Zeiti

Saltinis: sudaryta darbo autsr
16 pav. Antivirusinés sistemos fivimo jvertinimas

-

#F Kompiuterinés sistemos saugumo jvertinimas

mEx<)

Ar Jasy turima antivirusiné sistema reguliariai savaime atsinaujina?

{* Taip

T aliau

|Feiti

Saltinis: sudaryta darbo autsr
17 pav. Antivirusinés sistemos veikimgvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

#§ Kompiuterinés sistemos saugumo jvertinimas E]@
Ar Jiis nepamirstate atnaujinti savo turimos antivirusinés atnawujinti nereciau kaip
3k.isav.?

(" Heparairstu

(" Kartals parairitu

{+ b tnanjing prograrg hasdiex;

" Pamirdtu

Toliau: | geiti ‘

Saltinis: sudaryta darbo augsr
18 pav. Vartotojo atliekamy veiksmy su antivirusine sistemagvertinimas

F

B Kompiuterinés sistemos saugumo jvertinimas E]@

Ar Jasy kompiuterio veikla buvo sutrigde virusai?

{+ Taip

T aliaL: | Zeiti

Saltinis: sudaryta darbo augsr
19 pav. Virusy grésmeés jvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lentéd bei praneSimai

-

B Kompiuterines sistemos saugumo jvertinimas

BEX]

(¥ Taip

" Me

Suringra procentu; 86

Ar kompiuterio stabiliu veikimu riipinatés Jiis pats (riipinimasis stabilin
kompiuterio veikimu reifkia kompiuterio taisymo bei profilaktilkos darbai)?

Taliau:

[ it

Saltinis: sudaryta darbo augsr

20 pav. Kompiuterio saugomo uZztikrinimas

#§ Kompiuterinés sistemos saugumo jvertinimas

BE X

darbg?

f* Taip

" He

Ar manote, kad turite pakankamai kompetencijos uitikrinti stabily kompiuterio

Toliaus

|Feiti

Saltinis: sudaryta darbo autsr

21 pav. Vartotojo kompetencijosjvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

#§ Kompiuterinés sistemos saugumo jvertinimas E]@

Ar pradedant darba su Jasy kompiuterin yra reikalaujama jvesti prisjjungimo
varda bei slaptaZodi?

Toliau: |Zeiti ‘

Saltinis: sudaryta darbo autsr
22 pav. Slaptazodzio fivimo jvertinimas

B Kompiuterinés sistemos saugumo jvertinimas E]@

Ar pasitikite visais kitais vartotojais Jasy kompiuterio naudotojais (ar tikite kad
jie piktavaliskais tikslais tikrai neiSgadinty ir nekopijuoty Jisy turimy duomeny)?

(" Pasitilin kai kurisis

(" Tl prieigy kiti wartotoja

Toliau: |Zeiti

Saltinis: sudaryta darbo autsr
23 pav. Kompiuterio vartotojy patikimumo jvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

#F Kompiuterinés sistemos saugumo jvertinimas E]@

Ar dirbdami su kompiuteriu darote duomeny kopijas?

e Daran

" Medaran

Toliau: | Zeih ‘

Saltinis: sudaryta darbo autsr
24 pav. Duomem kopijy darymo jvertinimas

B Kompiuterinés sistemos saugumo jvertinimas E]@

Ar turite savo kompiuteryje itin svarbiy duomenny, kuriy iSgadinimas ar patekimas i
paialiniy asmeny rankas sukelty rimty finansiniy/ moraliniy problemy?

Toliau: | Zeiti

Saltinis: sudaryta darbo autsr
25 pav. Itin svarbiy dokumenty bavimo jvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

-~ -

B Kompiuterinés sistemos saugumo jvertinimas E]@

Kaip dainai darote duomeny kopijas?

(" Karts | pusmet]

" Refian

(" Kartg ] meénes]

(" Kelis kartus per savaite

T aliaw: |Zeiti ‘

Saltinis: sudaryta darbo augsr
26 pav. Duomem kopiju reguliaraus darymo jvertinimas

B Kompiuterinés sistemos saugumo jvertinimas E]@

Ar padarytas duomeny kopijas laikote saugioje, pafaliniams asmenims
neprieinamoje vietoje?

" Taip

Toliau: |Zeiti

Saltinis: sudaryta darbo autsr
27 pav. Duomem kopijy laikymo vietosjvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

#§ Kompiuterinés sistemos saugumo jvertinimas E]@

Ar Jiisy kompiuteryje esantis kietasis diskas yra padalintas?

Toliau: |Zeit

Saltinis: sudaryta darbo autsr
28 pav. Kompiuterio kietojo diskojvertinimas

]

#§ Kompiuterinés sistemos saugumo jvertinimas g@

Ar Jisy kompiuteris yra laikomas saugioje vietoje (t.y. $alia néra sunkiy daikty,
kurie galéty krisdami paZzeisti Jasy kompiuterj, néra didelés tikimybés, kad
kompiuteris bus nlietas vandeniu, pavogtas ir pan.)?

fs Pakankamai patikimoje

(" Hesaugioje

(" Saugioje

Toliau: |Z@iti

Saltinis: sudaryta darbo augsr
29 pav. Kompiuterio laikymo vietosjvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

#§ Kompiuterinés sistemos saugumo jvertinimas E]@

Ar dafmai jsidiegiate i savo kompiuteri abejotinos vertés programas (programas
apie kuriy veikima neturite jokios informacijos)?

(™ Kartais

(+ Instaliuoju tik tas programas, kuriy instaliacindai failsd pateikiard oficialinose puslapinoss

(™ Miekada

(" DraZrai

Toliau: |£eiti ‘

Saltinis: sudaryta darbo autsr
30 pav. Naudojimosi abejotinos ve®s programomisjvertinimas

8 Kompiuterinés sistemos saugumo jvertinimas g@

Ar Jasy naudojama operaciné sistema yra legali?

Toliau: | Zeiti

Saltinis: sudaryta darbo autsr
31 pav. Operacirés sistemos legalumgvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

#F Kompiuterinés sistemos saugumo jvertinimas

Loe

veilimn?

Taliaus

Ar susidiiréte su Jisy turimos nelegalios operacinés programos netinkamu

| feiti ‘

Saltinis: sudaryta darbo autsr

32 pav. Nelegalios operacis sistemos veikimdvertinimas

B Kompiuterinés sistemos saugumo jvertinimas

=%

netinkamu veikimu?

(" Mesnaidinan

" Wiena karta

T aliau:

Kaip dainai per partaraji pusmeti susiduréte su nelegalios operacinés programos

| Feiti

Saltinis: sudaryta darbo augsr

33 pav. Nelegalios operacis sistemos netinkamo veikimgvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

8 Kompiuterinés sistemos saugumo jvertinimas E]@

Ar operacinés sistemos nestabilus darbas Jums tiugdo Jiisy kasdieninéje veikloje?

Taliau: | et ‘

Saltinis: sudaryta darbo autsr
34 pav. Nelegalios operacis sistemos poveikio kasdienie veikloje jvertinimas

B Kompiuterinés sistemos saugumo jvertinimas g@

Ar visos Jisy kompiuteryje esanfios programos yra legalios?

Toliaws Ieili

Saltinis: sudaryta darbo autsr
35 pav. Programy legalumojvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lentéd bei praneSimai

B Kompiuterinés sistemos saugumo jvertinimas

==X

Ar tikrinate el. pa¥ta naudodamiesi savu kompinteriu?

(* Taip

" He

Toliau:

|Feiti ‘

Saltinis: sudaryta darbo augsr

36 pav. Naudojimosi elektroniniu paStujvertinimas

B# Kompiuterinés sistemos saugumo jvertinimas

=%

Ar atidarinéjate neZinomy siuntéjy Jums el. pastun atsigstus laiskus?

f« Taip

(" Kartais

Toliaue

|3eiti

Saltinis: sudaryta darbo autsr

37 pav. Nezinomy laiSky atidarin &¢jimo daznumo jvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

B Kompiuterinés sistemos saugumo jvertinimas

=%

Ar Jisy kompiuteryje yra idiegta ugniasiené(firewall)?

f¢ Taip

Toliau:

[#eiti ‘

Saltinis: sudaryta darbo autsr
38 pav. Ugniasieis buvimojvertinimas

B Kompiuterinés sistemos saugumo jvertinimas

=X}

Ar virusy padaryta Zala sutrikdé Jasuy kasdienini darba prie kompiuterio?

+ Tap

 HMe

T aliau:

| Feiti

Saltinis: sudaryta darbo autsr
39 pav. Virusy padarytos zalosivertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

B Kompiuterinés sistemos saugumo jvertinimas

M=%

(-as)?

Saltinis: sudaryta darbo augsr

{* MNaudojuosi tiktal ag
" Thar prieizy kitas vartotojas

(" Tur prieigg kiti vartotojal

T oliau

Ar kompiuteriu naudojatés tiktai Jiis ar prie jo prieiga turi ir kiti (-as) vartotojai

[Feiti ‘

40 pav. Vartotojy dirbanéiy su kompiuteriu jvertinimas

B§ Kompiuterinés sistemos saugumo jvertinimas

MEX]

f+ Mepasitikin

™ Pasitikiu

Ar pasitikite kitu vartotoju (ar tikite kad jis piktavaliskais tikslais tikrai
neifgadinty ir nekopijuoty Jisy turimy duomenny)?

Taliau:

|3eiti

Saltinis: sudaryta darbo augsr

41 pav. Pasitiléjimo kompiuterio vartotoju jvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

B Kompiuterinés sistemos saugumo jvertinimas

=%

(" Kaschen
(" Kelis kartus per savaite

(" Kartg per savaite

(" Karta | pusmet]

(™ Redian

Kaip da#nai darote itin svarbiy duomeny (kuriy i§gadinimas ar patekimas i
pagaliniy asmenny rankas sukelty rimty finansiniy/ moraliniy problemy) kopijas?

Taliau:

(B

Saltinis: sudaryta darbo autsr

42 pav. Itin svarbiy dokumenty kopijy darymo reguliarumo jvertinimas

L)

Ar manote, kad firma besiripininti Jasy kompiuterio saugumu turi pakankamai

kompetencijos uitikrinti stabily kompiuterio darba?

o Taip

" Ne

Toliau:

| Feiti

Saltinis: sudaryta darbo augsr

43 pav. Firmos besifipinané¢ios kompiuteriu saugumu kompetencijogvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

8§ Kompiuterinés sistemos saugumo jvertinimas

/2

raidzin) ir jis néra uzraiytas kitiems prieinamoje vietoje?

{¢ Taip, af laikausi 8y slaptaodio sudaryrao bel sangojiro taisyhklig
(" EsuuZsirages slaptatod), kad jo neparrardfian
" Nlano slaptafodis sudarytas tik 18 radsng

(" Nlano slaptafodis sudarytas tik 18 radZng bel jj esu nfsirases

Taliau: | geiti

Ar Jiisy naudojamas slaptaZodis yra sangus (t.y. jis sudarytas bent jau i$ skaitiy ir

Saltinis: sudaryta darbo augsr
44 pav. Naudojamo slaptazodzio saugum@ertinimas

B Kompiuterinés sistemos saugumo jvertinimas

=Jokd

(-as)

(" Tun prieigy kitas vartotojas

(" Tur prieigg kitl vartotojal

T oliau: | geiti

Ar kompiuterin naudojatés tiktai Jis ar prie jo prieiga turi ir kiti (-as) vartotojai

Saltinis: sudaryta darbo augsr
45 pav. Kompiuterio vartotojy skaifiaus jvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

F

8§ Kompiuterinés sistemos saugumo jvertinimas E]@

Ar turite savo kompiuteryje itin svarbiy duomeny, kuriy ifgadinimas ar patekimas i

pagaliniy asmeny rankas sukelty rimty finansiniy/ moraliniy problermy?

* Taip

" He

Taliau: |Zeiti ‘

Saltinis: sudaryta darbo augsr
46 pav. Itin svarbiy dokumenty kompiuteryje bavimo jvertinimas

Bf Kompiuterinés sistemos saugumo jvertinimas E]@

Ar kiti vartotojai pradédami darba su kompiuterin turi save prisijungimo varda?

(" Kieloienas vartotojas i savo prisijungiro vards ir slaptagod;

(v al ke vartotojad turl sava prisijungima vards iv slaptagodi

" Hetun

Toliaus | geiti

Saltinis: sudaryta darbo autsr
47 pav. Vartotojy prisijungimo vard y bei slaptazodzy bavimo jvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

-
8§ Kompiuterinés sistemos saugumo jvertinimas

B=X

(* Fasdien

(" Miekada

" Kartas

(" Dagnal

Suringra procentu:; 96

Toliau:

Ar daimai prie kompiuterio prijungiate iSorinés laikmenas (CD, DVD, USB ir t.t.)?

(=Tl ‘

Saltinis: sudaryta darbo augsr

48 pav. Papildomy informacijos laikmeny prijungimo prie kompiuterio daznumo jvertinimas

8§ Kompiuterinés sistemos saugumo jvertinimas

=/ojes

Ar pradedant darbg su Jisy kompiuteriu yra reikalaujama jvesti prisijjungimo

varda bei slaptazodi?

f+ Taip

(" HMe

Toliaus

[Feiti

Saltinis: sudaryta darbo autsr

49 pav. Slaptazodzio fivimo jvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

i Kompiuterinés sistemos saugumo jvertinimas E]@

Ar kito vartotejo naudojamas slaptaZodis yra saugus (t.y. jis sudarytas bent jau i%
skaitiy ir raidiig) ir jis néra uzragytas kitiems prieinamaoje vietoje?

{+ Neturin informacijos
(" A3 Zinan jo prisfungiton vards bei slaptatody ir slaptafodis yra sudarytas tik 18 raidzig

(™ A3 Zinan jo prisiungiten wards bed slaptagodi ir slaptagodis yra tinkanat sudarytas

Toliaus |Zeiti ‘

Saltinis: sudaryta darbo autsr
50 pav. Antrojo vartotojo slaptazodzio patikimumojvertinimas

B Kompiuterinés sistemos saugumo jvertinimas E]@

Ar Jasy naudojamas slaptaZzodis yra sangus (t.y. jis sudarytas bent jau i§ skaiciy ir
raid#iy) ir jis néra uiragytas kitiems prieinamoje vietoje?

(¥ Taip, a8 laikausi &y slaptafodEio sudarymo bel saugojimo taisykli
(" Esuufsirades slaptafod] kad jo neparoiridian

(" Wlano slaptafodis sudarvtas tik § raidzig

" Ilano slaptafodis sudarvtas tik i§ raidzig bei jj esn nEsirades

Toliau: |Zeiti

Saltinis: sudaryta darbo augsr
51 pav. Vartotojo slaptazodzio patikimumojvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

8 Kompiuterinés sistemos saugumo jvertinimas

LEE

Kaip daimai atidarinéjate nezinomy siuntéjy siunciamus laiskus?

v Kasdien
" Vidutimskai karts | savaite
 Vidutirdfkai karty  ménesi

{~ Refian

Tohau:

[Feiti

Saltinis: sudaryta darbo augsr

52 pav. Nezinomy laiSky atidarin éjimo daznumo jvertinimas

& Kompiuterinés sistemos saugumo jvertinimas

A=)

Kas riipinasi jisy kompiuterio saugumu?

(¥ Specialistas
(" Special fira

" Drangas

Tohau:

IZeih

Saltinis: sudaryta darbo augsr

53 pav. Kompiuterio saugumu besi@ipinan¢io asmens iSsiaisSkinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

B¥ Kompiuterinés sistemos saugumo jvertinimas

M=}

Ar kitas vartotojas pradédamas darba su kompiuterin turi savo prisijungimo

varda?

f* Meturi

" T

T aliau:

13t

Saltinis: sudaryta darbo augsr

54 pav. Slaptazodzio fivimo jvertinimas

B Kompiuterinés sistemos saugumo jvertinimas

BE X

Ar kity vartotojy naudojami slaptaZodZiai yra saugus (t.y. jie sudaryti bent jau i§

skaitiy ir raidziy) ir jie néra uirasyt kitiems prieinamoje vietoje?

* Mandojared slaptafodEiai néra sanglis
" Meturin informacijos

" Mandojarn slaptazodEial yra sanglis

|Zeit

Saltinis: sudaryta darbo augsr

55 pav. Slaptazodaj saugumojvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

B# Kompiuterinés sistemos saugumo jvertinimas E]@

Ar manote, kad Zmogus besiripinantis Jisy kompiuterio sangumu turi pakankamai
kompetencijos uztikrinti stabily kompiuterio darba?

f¢ Taip

i~ He

Taliauz |Feiti

Saltinis: sudaryta darbo augsr
56 pav. Kompiuteriy prieziiiros specialisto kompetencijogvertinimas

#f Kompiuterinés sistemos saugumo jvertinimas E]@

Ar riipindamiesi savo kompiuterio saugumu naudojate papildomas priemones (pvz.
naudojate programa Ad-Aware Se Personal, Hitman Pro, Spybot - Search Destroy
ir pan.)?

Toliau |£eiti

Saltinis: sudaryta darbo autsr
57pav. Slaptazodzio saugumo nustatymas su speaaftirograma
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

B Kompiuterinés sistemos saugumo jvertinimas

BEX

Norton, Extendia, Panda, AVG, ClamWin, McAfee ?

(* Taip

" He

Toliaw:

Ar Jisy naudojama antivirusiné programa yra paminéta fiame sarafe: Kaspersky,

[Feiti ‘

Saltinis: sudaryta darbo augsr
58 pav. Antivirusinés sistemogvertinimas

#§ Kompiuterinés sistemos saugumo jvertinimas

=X

Ar nandojates naujausia antivirusinés programos versija?

{+ Taip

" He

T oliau

|Feiti

Saltinis: sudaryta darbo augsr
59 pav. Antivirusinés sistemos versijogvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

#F Kompiuterinés sistemos saugumo jvertinimas E]@

Ar naudojamo slaptaZodZio sauguma nustatéte su specialia programa (pvz.:
Redhad, Magic Key, The Block ar kt.)?

Toliau: ‘ | Eeiti ‘

Saltinis: sudaryta darbo augsr
60 pav. Slaptazodaj saugumojvertinimas su specialia programa

B Kompiuterinés sistemos saugumo jvertinimas E]@

Kaip buvo jvertintas Jiasy naudojamas slaptaZodis su specialia programa (pvz.

Redhad, Magic Key, The Block ar kt.)?

(" Slaptazodis prertintas kaip it sangus
(" Slaptaodis prertintas kaip saugus

(" Slaptaiodis prertintas kaip pakankarnai saugus

(* Elaptazocdis fertintas katp nepakankarmai sangs

T oliau: | Zeiti

Saltinis: sudaryta darbo augsr
61 pav. Slaptazodzio patikimumdvertinimas su specialia programa
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

B Kompiuterinés sistemos saugumo jvertinimas

=%

Ar keitiate savo naudojama slaptazodi?

T oliaus ‘

[Zeiti ‘

Saltinis: sudaryta darbo augsr
62 pav. Slaptazodzio keitimgvertinimas

B Kompiuterinés sistemos saugumo jvertinimas

=0k

Kaip da#nai keitiate naudojama slaptazodi?

(" Dafniau
(" Eartg i mén

(" Kartg 1 kelis ménesins

Toliau:

[Feiti

Saltinis: sudaryta darbo autsr
63 pav. Slaptazodzio keitimo daznumas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

#§ Kompiuterinés sistemos saugumo jvertinimas g@

Ar svarbius duomenis saugote kitame diske nei programas?

(™ Taip

i~ He

{+ Dialj svarhiy dokumenty laikan kitawme diske nei pmgramusi

T oliau ‘ |Zeiti ‘

Saltinis: sudaryta darbo augsr
64 pav. Svarby duomeny laikymo vietos kompiuteryje jvertinimas

B Kompiuterinés sistemos saugumo jvertinimas E]@

Kada buvo jsigytas kompiuteris ar kada paskutini karta buvo atnaujinta Jasy
kompiuterio techniné jranga?

 Siais metais

" Praeitais metais

(" Serdan nei pries 10 mety

Taliau: |Zeiti

Saltinis: sudaryta darbo augsr
65 pav. Kompiuterio jsigijimo laiko jvertinimas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lent&d bei praneSimai

B Kompiuterinés sistemos saugumo jvertinimas E]@

Ar jautiate papildomy neigiamy reiskiniy dirbat su kompiuteriu (pvz.: kompiuteri
kartais tenka perkrauti norint toliau dirbti su juo, kartais kompiuteris bedirbant su
juo persikrauna, i¥sijungia ir pan.)?

Toliau: ‘ | Eeiti ‘

Saltinis: sudaryta darbo autsr
66 pav. Papildomy neigiamy reiSkiniy bavimo jvertinimas

B Kompiuterinés sistemos saugumo jvertinimas E]@

Kaip dainai jautiate papildomus neigiamus reifkinius dirbant su kompiuteriu?

Toliau: | et

Saltinis: sudaryta darbo augsr
67 pav. Papildony neigiamy reiSkiniy pasireiSkimo daznumas
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1 PRIEDAS (TESINYYS)

Duomemn saugosvertinimo programos lentéd bei praneSimai

5 Kompiuterinés sistemos saugumo jvertinimas Q@

Ar Jisy antivirusiné programiné jranga nustatyta taip, kad maksimaliai apsaugoty
kompiuterj (el. pasto skanavimas, kietojo disko reguliarus skanavimas,
skanavimas visq laika)?

" Taip
" Ne

(" Nevisada

T oliau> I3eiti

Saltinis: sudaryta darbo augsr
68 pav. Papildomy neigiamy reiskiniy bavimo jvertinimas

ﬁ Kompiuterings sistemos saugumo jvertinimas |1:F| (=] | S

JUSY SISTEMOS SAUGUMAS: 72,5 % (aukstas)

Rekomendacijos:
4. Rekomenduojame savo naudojamo slaptaZod¥io E
niekur neuzsirasineti. o jei tai darote, pasirtpinti. kad
niekas neturety prieigos prie JOsy uZrasy
B. Moredami jsifikinti, kad JUsy slaptazodis yra IS ties
patikimas, jo sauguma galite patikrinti su specialia .
programa (pvz.: Redhad, Magic Key, The Block ar kt.), =
&. Rekomenduojame savo naudojama slaptaZod] keist,
nenaudoti visuormet tokio pacio, '

(<]

Alzpauzdint

[#eiti |

Saltinis: sudaryta darbo augsr

69 pav. Programos rezultaf iSvedimas(placiau 3.4 darbo skyrelyje)
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2 PRIEDAS

Sistemos testavimas

Programos tekstas leidZiantis matyti tarpinius saug lygiojvertinimus:

Label 5->Caption="Surinkra procentu: ";
Label5->Caption= Label 5->Caption+minusuoti;

B Kompiuterinés sistemos saugumo jvertinimas E]@

Ar kiti vartotojai pradédami darba su kompiuterin twri savo prisijungimo varda?

" Kiekvienas vartotojas turl savo prisfjungirao vards iv slaptafodi

i+ Kail kurie vartotojal tur savo prisijungimo vards ir slaptadod

" Heturi

Surinkta procentu: B Taliau: |eiti

Saltinis: sudaryta darbo autsr
70 pav. Tarpinis duomeny saugumo lygio skatiavimas
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3 PRIEDAS

Konferencijoje pristatytas straipsnis

EKSPERTINE SISTEMA IVERTINANTI DUOMEN U SAUGUMO LYG]
Rita Paulavi¢itteé
Vilniaus Universiteto Kauno Humanitarinis Fakultetas, Muitinés g. 8, LT-44280 Kaunas

Santrauka. Duomenm laikomy kompiuteryje saugumu pradeda dais vis daugiau specialist nes nuolat
kyla Zmoniy kompiuterizavimo lygis, diga informacijos kiekiai bei dazja nesankcionuotas naudojimasis ja.
Straipsnyje apzvelgiami metodai, kaip galima nystatiuomen saugumo lyg Yra apraSytas procesas kaip buvo
sukurta ekspertinsistema, kurivertinty duomen, laikomy kompiuteryje, saugumo lygr parinkt reikiamas duomen
apsaugos priemones saugumo lygio padidinimui. [&trgje pateikiami apibendrinti vartotoptsiliepimai vertinant
sistema, atsiZvelgiamjuos programa buvo tobulinama.

Raktiniai Zodziai: duomem saugumas, gsme, ekspertig sistema.
1.]vadas

Duomem saugumu kompiuteréise sistemose klausimais pradeda él®1vis daugiau specialigttuo labiau,
kad Sios problemos sprendimui nggdagrind, suteikia ir vis tobulinama teisinduomen, ir informacijos apsaugos
sistemos pus Vis didjantys vertingos informacijos kiekiai bei kylantyamoniy kompiuterizavimo lygis, y
susidongjimas kompiuterine informacija,alygoja vis dazniau pasitaikgninformacijos vogim, nesankcionuatbei
neteising naudojim. Pasirinkta sukurti ekspertirsistem, kuri jvertinty kompiuterio saugumir pastilyty reikiamas
duomenm apsaugos priemones saugumo lygio padidinimui.

Duomem apsaugos sistampatikimumoivertinimas - tai viena i§ opiausiproblemy su kuria susiduria IT
specialistai. Duomap apsaugos sistampatikimumo jvertinimas yra galimas pagal daugehetod, (kelis iS j
apzvelgsime Siame straipsnyje: tradicinis rizik@stmimo metodas, saugumo kéaspagal ,Oranzig knyg”, 1SO
15504 standagt Shawn A. BUTLER silomas saugumo poZzymijvertinimas pagal gaunammaud ir patiriamas
iSlaidas, RU security siomas metodagvertinant verslo zlugimo tikimyp praradus duomenis, konfidencialyurbei
duomem vientisuna bei saugumo vertinimas pagal Informacijos saugwmendimus), beténa priimto vieningo
duomem apsaugos vertinimo metodo, tad susiduriama sulgmah kad skirtingais metodaiwertinta ta pati
kompiuterireé sistema yra vertinama skirtingai.

2. Saugumo nustatymo metodai

Norint nustatyti duoman saugumo lyg esant kompiuteryje (kompiuterigje sistemoje) galima naudotis
ivairiais metodais, kelgts jy apZvelgsime Zemiau.

2.1. Tradicinis rizikos analizés metodas

Tradicire rizikos analiz — tai netikto jvykio atsitikimo ir jo pasekmi tikimybés matavimas. Pagal Setod,
rizika apytikriai yra prilyginamavertinto kritinio jvykio tikimybés bei kainos susijusios $eykiu sandaugai.

Vertinat saugum remiantis Siuo metodu yra susiduriama su katifre ir tiksliamivertinimui kliudargiomis
problemomis, nes ,kaina“ gali @i daug formy: pinigai (eurai, litai ar kita valiuta), prarastggvybés, gyvenimo
paaukoti metai, prastovos valanskatius ir kt.

Tradicinis rizikos vertinimo metodas iSsiskiria eapaprastumu, &l to yra pl&iai naudojamas, nes galimos
reikSmes yra lengvai modeliuojamos. diau skaéiuojant sistemos saugunremiantis Siuo metodu susiduriama su
neapibéztumu, nes kaina gali tetf daug formy. Tad remiantis Siuo metodu gaunami rezultataiggnaa subjektyss.

2.2. Kompiuterinio saugumojvertinimas pagal ISO 15504 standatf
Pagal ISO 15504 standagirocesai gali fiti suskirstytii kategorijas: pirkjo — parda¥jo, gamybos, antraeiliai,

valdymo, organizavimo. Kiekvienam procesui ISO 1b5fandartas apititia jo paggumo lyg. Paggumas kiekvieno
proceso yra nustatomas naudojant proceso atsibd arptautinis standartas iSskiria dewymroceso atributus.
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Kiekvienas proceso atributas yra detalizuojamaskti@taais rodikliais paded&rais jvertinti nagrirtjama atribut.
Kiekvienas proceso atributas yra vertinamas pagirk punki; vertinimo skag.

ISO 15504 standartas - tai tarptautinis standakiass kompiuterio saugusnvertina pagal jame vykstains
procesus, procesai savo ruoStu yra skirstoatiibutus, o atributai turi keligrzertinimo lygmenis. Tokia kompiuterinio
saugumo vertinimo metodika yra patikima ir ja remtig organizacijos gali apigzti saugumo veiklas ir transformuoti
jasi strukiiras, koncentruotassaugum.

2.3. Saugumo klaés pagal ,Oranzine knyga"

Loranzirgje knygoje* apibéziami keturi saugumo lygiai (A, B, C, D, kur A kias tai auk8iausia saugumo
klag). Lygis D skirtas nesaugioms sistemoms, kuriomkeli@mi jokie saugumo reikalavimai. Lygiai C ir Bay
skirstomij klases: C1, C2, B1, B2, B3, Al. Kiekvienai klasgkomus reikalavimus galima suskirstytokias grupes:

e reikalavimai kreipini valdymo sistemai,
e reikalavimai registracijos ir apskaitos sistemaigtemos vientisumo,
e reikalavimai integralumo uztikrinimui.

Metodo tikumas: klass iSskiriamos tiktai keturios, o dazniausiai apsimlos kompiuterigs sistemos
pasiskirsto tarp dvigjklasiy (B ir C), rera iSvengiama subjektyvaus vertinimo, nes saugulasijk néra apibgzti visi
galimi kompiuterigs sistemos komponentai.

Saugumo klasi klasifikacija pagal ,Oranzig knyga* pasizymi aiSkumu ir apiléZtumu, bet vertinant
kompiuterirg sistena neiSvengiama subjektyvumo, nesdpenas tarp klasi néra iSsamiai apiléztas. Metodologija yra
pritaikyta vertinti kompiuterines sistemas, o neipaius kompiuterius.

2.4. Rizikosjvertinimas pagal “Informacijos saugos sprendimus”

Rizikos vertinimo procesbuty galima iSskirtij keturis pagrindinius etapus:

poveikio veiklai analig,

rizikos analiz, vertinimo bei saugumo valdymo priemgmasirinkimas,

rizikos lygio nustatymas, sprendimadimas,

rizikos valdymo proceso apraSymas.

Paskutinysis etapas apima visus tris pries tain€ina etapus ir turi didZiausiSliekanmaja verk.

Rizikos jvertinimas remiantis ,Informacijos saugos sprendingiloma metodika susideda iSySetapy
poveikio veiklai ir rizikos analig, saugumo vykdymo priemandiegimo plano sudarymas bei rizikos valdymo proces
dokumentacija. Tyrimo Siuo metodu galutinis tikshas pateikti plam (kalendorin tvarkaras), kuriuo remiantis
atsispindty kas ir kada yra atsakingas uz tam tilgprendina atlikima, prieziira, rizikos kiekio organizacijoje
mazinim.

2.5. RU Security siilomas konfidencialumo rizikos vertinimo metodas

Rizika sinaloma skirstyti i tris klases pagal RU security: kdancialumo rizika, duomenvientisumo rizika,
prieinamumo arba verslo Zlugimo rizika.

Konfidencialumo rizika nurodo neautorizuoto irmo prie informacini iStekliy (tokiy kaip kliento
informacija, slaptazodziai, studgnpazymiai, tyriny duomenys ir t.t.Jtaka. Duomem vientisumo rizika apiidina
netiksliy duomem naudojimo riziky, netinkamiems verslo ar valdymo sprendimams priiftieinamumo ar verslo
Zlugimo rizika apilidina tikéting rizika sistemos klaid ar nelainds sukelto veiklos nutraukimo. Yra nagiiamaitaka
tiek klientams, tiek atskiriems veiklos sektoriams.

Didziausias keblumas Sio metodo yra: kaip tikshabstatyti rizikos iritakos dydzius. Sk&iavimuose yra
naudojami tik lingvistiniai terminiai ,auksta“, ,duting, ,Zzema"“, tatiau kur nubézti ribas tarp 3i dydZiy néra aisku.
Tad yra sunkuvertinti duomen svarly arba galimos Zalos dydemiantis Siuo metodu.

RU security metodo pagalba galima lengvai modeliugalimas reikSmes trijose kategorijose
(konfidencialumo, duomenvientisumo, verslo Zlugimo rizikos vertinime)gi@u pasteétina, kad gauti rezultatai yra
daugiau tiktini nei reatis (tikslis), nes ribos tarp reikSmi,auksta“, ,vidutire”, ,Zema“ réra apibgztos, o yra
nustatomos subjektyviai.
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2.6. Shawn A. BUTLER siillomas saugumo pozymj jvertinimo iSlaidy ir gaunamos naudos metodas

Naudojantis Siuo metodu IT specialistas apSkaja, kokia yra tikimy® patirti gresne lygia nuo 2-3 kani per
valand, iki 2-3 karty per metus. Po pirminio ¢miu tikimybiuy suctliojimo IT specialistasvertina gésmes skaje
nuol iki 100. Atributas keliantis daugiausiai nesigaunavertinima lygu 100 bal. Taip yrajvertinami visi atributai,
galiausiai suskaiuojamos y veres skatje nuo 0 iki 1.

Kiekvienai atakai yra apskauojama kiekvieno IT specialisto subjektyviai pirséi verg bei tikimybs.
Grésmes tikimybés reikSné yra skirtinga keiiantis rizikos gésmes lygiui. Kiekviena pasirinkta atakos égme
apskadiuojama atskiraivertinant jos pasirodymo galimylfretai, kartais ir daznai).

ISlaidy bei gaunamos naudos metodo rezultatais galim&lizasi tik tuo atveju jeigu kompiuterinsistena
vertina kvalifikuotas IT specialistas, nes suteikéateig patiam specialistuivertinti gresmiy svarly. Jei specialistas
néra tikras savo srities zinovas - jo priimtos prigts \¢liau paaiSks buvusios neteisingos ir organizacija bus
investavusi maziau svarbias vietas savo informacinio saugubti&rinimui.

3. Rezultatai

ISnagrirgjus jvairius duomen saugumo priemonivertinimo metodus nutarta kurti ekspegtisistem, kuri

duomenm, saugum vertintu Siais aspektais:

e slaptazodZio buvimas, jo saugumas,
antivirusires programos buvimas,
operacigs sistemos legalumas,
naudojany prograny legalumas,
Siuksliy patekimoj kompiuteg rizikosivertinimas,
ugniasiels buvimas (jei kompiuteris turi iSeig internet),
kompiuterio laikomo vietos saugumas,
vartotoy (-0) besinaudojafiy (-io) kompiuteriu patikimumas,
papildomy laikmeny prijungimo prie kompiuterio daznumas,
duomemy, kopiju darymas beiy laikymo vietos patikimumas,
itin svarbyy duomenm turéjimas,
diegimasi kompiutef abejotinos ve#s program.
Duomem saugos priemoni saugumo lygio nustatymo eiga yra pavaizduota leiisklyje. Gresme - tai
pavojus tykantis duomanesaiy kompiuteryje. Sekantis neakmaZziau svarbus Zingsnis — yra svoparinkimas
nustatytoms gismem. Svoris — tai koeficientas, nustatantiésgnes galimy padaryti Zaj duomein saugumui.

Greésmiy
identifikavimas

Grésmiy svoriy,
parinkimas

T

Grésmiy detalizavimas

\ 4

»
>

Klausimy

suformavimas, n Galimi atsakymy,
padedanciy i$siaiskinti d variantai

duomeny saugumo lygj

- -

<&

v

Klausimy eiliskumas

Duomeny apsaugos
priemoniy, jvertinimo
sistemos rezultaty,
grupavimas

Duomeny saugos
priemoniy programos P Programos testavimas
realizavimas

\ 4

1 pav. Duomem apsaugos priemony nustatymo procesas
Zinant duomen saugumui kylatias gesmes beiyj galimy padaryti Zal buvo atsizvelgta, kad ta patiegme

skirtingose situacijose galiab skirtingai zalinga. Niekas nepaneigs, kad uirystekimas yra gsmingas procesas
kompiuteryje saugomduomei saugumui, &&iau vertinant duomapapsaugos lyigskirtingai hity vertinamas virusas,
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kuris sutrika jprast kompiuterio vartotojo dienotvagkar kurio livimas kompiuteryje nepadajokios zalos ir buvo
laiku paSalintas. Vertinant virusavimo kompiuteryje Zal yra atsiZzvelgiama if tai ar virug, padaryta neigiamgaka
yra juntama kiekviemsavait ir ji buvo juntama viea kart per pastaji pusmeg

Turint apibgéztas, detalizuotas ggmes bei Zinanyjsvorius buvo suformuoti klausimai, kurie padnustatyti
duomem saugos lyg Sugalvojus klausimus bei galimus atsakymus bwdasytas klausim pateikimo eiliSkumas.
PrieS realizuojant prograpmeikéjo apsispgsti, kaip pateikti duomapsaugumavertinimo rezultag klientui, kad gauti
rezultatai Ity aiSkis ir suprantami. Nuspsta rezultatus pateikti tiek vertinant 100 % 8jaltiek rastu pateikiant
patarimus vartotojui.

Zinant, kokius klausimus ir kada pateikti vartoipjkaip vertinti galimus atsakymus ir kaip pateigtutus
rezultatus buvo realizuota duomesaugumo priemondsertinanti programa. Duomarsaugumo lygis yra vertinamas
Simto baly sistemoje. Programa ne tik pateikia duomsaugumo lygiqvertinima, bet ir pataria, koki veiksmy reikéty
imtis norint padidinti duomansaugumo lyg

Sukurta ekspertinsistema atsizvelgia ne tikkompiuteryjejdiegtas programasy jegaluna, bet iri vartotojo
atliekamus veiksmus, nes net turintavigikiama programir irangi, bet netinkamai su ja elgiantis yra sumazinamas
kompiuteryje esatiy duomerm saugumo lygis.

Sukiirus program buvo nuspgstajvertinti programos veikimm Programa buvo duota testuoti Zmors, kurie
vertino savo turimo kompiuterio duomedaugumo lygBuvo apklausti 103 respondentai. Norint, kad paoga ity
iSsamiai jvertinta, programp vertino skirtingo amziaus zmés (apklaustjy Zzmoniy amzius nuo 17 iki 66 me,
skirtingy socialiniy grupiy Zmores (bedarbiai, moksleiviai, studentai, darbdaviamdomi darbuotojai, pensininkai). 47
apklaustieji netwjo jokiu komentan, pastah programos veikimui (tai sudaro 45,6% iSwiapklaustju). Likusiy
(54,4% i8 vig apklaustjy arba 56 Zmomi) respondentiSsakytos apibendrintos pastabos pateiktos 1ligate

1 lentek. Vartotoj y iSsakytos pastabos bei padaryti pataisymai

Nr. | Pastabos

1 Reikia padaryti, kad vartotojasaja ity draugiSkesé

2 Reikiaivertinti kokia antivirusine programa yra naudojair(@agal pavadinim pagal versijos naujuanpagal
nustatytus parametrus joje).

3 Reikiajvertinti kompiuterio hkle.

4 Reikiajvertinti slaptaZzodij saugum, iSsiaiSkinant ar jis yrévertintas pagal specialias programasilertinti
slaptazodzio keitimo daznum

5 Reikia jvertinti papildomas @dygas dirbant su kompiuteriu (pvz. naudojamas ppilas saugum
uztikrinartias programas ir kt.)

6 Reikia keisti keli klausimy formulavima, nes @ra aiSku ko klausiama.

Atsizvelgianti vartotoy pastabas buvo pakeistas ketlausimy formulavimas,jtraukti papildomi klausimai
padedantygvertinti duomen saugumo lygkompiuteryje. Siekiant draugiSkesnvartotojo gsajos programoje padaryti
Sie pakeitimai: pateikiant rekomendacijgssta numeracija, padaryta galindybe tik perziréti, bet ir atsispausdinti
jas, vartotojas prie$ pradamas atsakéti | klausimus yra informuojamas kaip bus pateikiaraukimai bei kaip reis
Zymeti tinkamus atsakymus.

4. 1Svados

Siekiant pagrindinio tikslo, sukurti ekspettigistena, kuri jvertinty duomem laikomy kompiuteryje apsaugos
priemoniy saugumo lygir parinkiy reikiamas duomapapsaugos priemones saugumo lygio padidinimuijpstngje
yra iSanalizuoti duomensaugumo priemoni nustatymo metodai, sukurta ekspertsistema bei surinkta vartotpj
nuomort apie j.

Sukurtos sistemos pranasSumas - tai galingbiSeinant iS namir be papildom 1éSy jvertinti duomen
saugumo lyg esant kompiuteryje bei iSsiaiSkinti, kolikonkretiy zingsniy reikia imtis didinant duomensaugumo
patikimumo lyg. Sukurta sistema palengvina kompiuterio vartptigdamas pastangas iSsiaiskinti duomssugumo
lygi esant kompiuteryje bei taupo ladk skiriamy saugumo lygio pagerinimui.

Atsizvelgiant i programos vartotgj poreikius bei pastabas ateityje programos veikspektras gali i
pleciamas ir pritaikytas ne tik pavienio kompiuteriatig@imui, bet ir kompiuterias sistemos saugumo vertinimui.
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The Expertise System for Information Security

There are overlooked various of the method howrtitegt security level in this article. The main bofthe

article is creation the expertise system for ew#unadata security, which are in computer and revemd how to
expand security level and to test the system. Thm radvantages of new system are: user in verykgquay can to
know how reliable data in the computer are andlke eould know the ways how to make data secuewell more
reliable.
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