VILNIAUS UNIVERSITETAS
MATEMATIKOS IR INFORMATIKOS FAKULTETAS
KOMPIUTERIJOS KATEDRA

Baigiamasis magistro darbas

Informacini y technologijy rizikos valdymo sistema

Vilnius
2008

Atliko: 2 m. kurso, 10 grugs studentas
Linas Virbalas

Darbo vadovas:

doc. Algimantas Juozap&uis



Turinys

SULAITINIAT ZENKIA ...t et e e e et e e e e e e e e e e s bbb e e e e e e e e e eeeann 3
Y ao] = T | - WP PPPPPPPPPPP 4
SUIMIMIATY ettt ettt ettt e e e e e e e e e e e e e et eba i r e e e e e e e e ee e tbb e e aaaaaeee e e e eee bbb e e e e e e eeebbebnnnneeeeeeneees 5
| V= Lo = PSSO 6...
1. MOKSIINES SItIES QPZVAIGA. ... . it 8
2. UNIVEISAIUMAS ...ttt e ettt e ettt e e e e e e s b e e e e e e s e s e bbb be e et e e e e e e e e e abbbereeeee s 9
TNV, ol [=] I To TN o gL g Yot o] 1T od g T=] 0 T P 11
4. TECNNIR rEANIZACIA......ceieiiiieiiiiii et s e ebbssennasnnannnnes 13
g N o [ =] 41 = 14
4.2. KoreliacCijy radimo MELOUAS. ........ciiiiiiiiiiiiiiiiiet ettt e e e e 16
4.3. Neuronini tinkly apsSimokymo fUNKCija.............ueveeiiiiiiiememeiiii L L
4.4. Neuroninio tiNKIO arChit@Ea ................uuuuuieiiiiiiiiimmmmm e 18
5. PIIEAIKYIMES ..ttt ettt et oo e e oo et e e e e e e e e e e e e e e et e e e e e s e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaaaas 20
6. EKSPEriMENE rE@ZUIALAI ........ceeviiiiiiiiiiiiiii it eeeeet ittt mnnme e e e e e eeeeeeeee e 22
£V T [0 1 PP 30
LItEratlifOS STASAS .. .eeeevrriuiiiieeeeeeeeetitt e e e e e s seeeeeneeeeeeeetasa e aeeaeaeeeesssa s eeeaeeseennnnssssss s eaeeeeeeennsnns 31



Sutartiniai Zzenklai

Matematirése iSraiSkose naudojamos rkadkilusios iS angliSk Zodzi. Lengvesnio skaitymo

délei stengtasi, kad jos tétg prasme: | nputs, T argets,G roup, NN (Neural Network).

||| - aibes I element skakius.

i” - iSgalvotas arba sumodeliuotas dydis.

N - natiraliyju skatiy aibé. Naudojama nurodyti indekso numeriui.
Daug kur naudojami sutrumpinimai:

Ap. — toliau tekste naudojamo simbolio agiimas.

IT — informacires technologijos.

IS — informaciis sistemos.

VP — vertybinis popierius (Sio darbo kontekste €ijalk.
IF — investicinis fondas.

OS - operacihsistema.

ISsamumo élei skliausteliuose pateikiamos nuorodosusijusias Matlab funkcijas ar raktinius

zodzius, naudojamas fiksuoto pio raidzy Sriftas, pvz.:

(normc)



Anotacija

Siuo darbu pristatoma sukurta sistema, kuria gafirodeliuoti ir valdyti rizikas, kylakias i IT,
susijusias su IS nepasiekiamumuém beikimu. Sistema realizuota pasitelkus neurargninklus ir
yra apmokoma sukaupta statistine informacija i%rimfciniy sistery. Jai nurodoma, kurios
statistires informacijos laiko eilutes norima modeliuoti -y.tkurios iS5 ji yra rizikos iSraiSka
(serveriy apkrovimas, IS atsakymo laikas ir pan.). Sisterat pustato koreliuojafias statistines
laiko eilutes, sugrupuoja susijusias ir kiekviegaiupei sukuria po model apibendrina iki tol
nezinonma priklausomyl tarp laiko eild¢iuy pasitelkusi neuronintinkla. Kiekvienam iS ¢ modeliy
pateikus jtakojartiy paramety reikSmes, sistema sumodeliuoja rizikos paramegksne.
Eksperimentai pardd jog sistema gali @i sékmingai naudojama miSriame Iiikyje ir geba

modeliuotijvairius IT bei IS komponentparametrus, kuriea/goja rizikas.



Summary

By this work we present an IT risk management systehich is capable to model and manage
risks that arise from IT wich are related with I&achtimes and slow response times. The system is
implemented by using a proposed neural networkitextihre as a heart of the modeling engine. Itis
trained with accumulated datasets from existingrimgtion systems. The user shows for the system
which statistical data time series one needs toeined.e. the one which represents the risk (like
server load, IS response time, etc.). The systdonatically determines correlated statistical time
series, groups them and creates a separate mad=idb group — this model generalizes until then
unknown relationship between time series by invgkireural network. The model then accepts
values of the input parameters and the system mmddelvalue of the risk parameter. Experiments
have shown that the proposed system can be sugbgssfed in a mixed IT environment and can

be rewarding for one who tracks IT risks comingrirearious IT and IS components.



Ivadas

Vis daugiau Siuolaikini organizaciy ne tik naudoja informacines technologijagijda IT joms

yra irimores veiklos uztikrinimo pamatas. Tai WpeySkiai pastebima finanaise, logistikos, biliet

rezervavimo, automobili pramors organizacijose ir t.t. Tokiose kompanijose nerytaair

nesuvaldyta IT problema gahlggoti organizacijai jos veiklos sustabdynreputacijos sugadinign

milziniSkus financinius nuostolius, bankgoar net Zmonj gyvybes.Imoniy, IT departament ir

projekty vadovams kyla pagstas poreikigvertinti, valdyti ir sumazinti rizikas, kylams is IT ir IS.

Siuo darbu pristatoma sistema, kuria galima modéliutaip valdyti (nuspti) rizikas, kylartias

iS IT, susijusias su IS nepasiekiamumu én heikimu. Sistema realizuota pasitelkus neurarsni

tinklus ir yra apmokoma sukaupta statistine infarijaaisS informacini sisteny. Jai nurodoma,

kurias statistias informacijos laiko eilutes norima modeliuoti ¥ tkurios iS y yra rizikos iSraiSka

(servery apkrovimas, IS atsakymo laikas ir pan.). Sisterat pustato koreliuojaiias statistines

laiko eilutes, atskiria nesusijusias grupes ir kiekai grupei sukuria po model apibendrina iki tol

nezinoma, priklausomyl tarp laiko eildiuy pasitelkusi neuronintinkla. Kiekvienam iS ¢ modeliy

pateikusitakojartiy paramety reikSmes, jis sumodeliuoja rizikos parametro nexks

Sistema kurta tam, kad p#d atsakytij tokius ir panaSius klausimus:

kurie i$ statistias informacijos dydzj yra susig? Kokia priklausomyb sieja juos?

koks bus IS atsakymo laikas (angl. response tijaigy pasikeis vartotqj uzklaus, tam
tikry vidiniy scenariy (pvz. pasiraSom el. sutatiy ar nupirkty prekiy el. badu) ir t.t.
skatius per laiko interval?

kiek ivykdoma verslo operagij jeigu sistema veikiatai — kokie i$ to seka nuostoliai?
koks bus kieto disko ar digkmasyvo, procesoriaus ir giresurg apkrovimas prie tam
tikro vidiniy scenariy skatiaus per laiko intervaf?

koks bus IS atsakymo laikas prie tam tikro servkampiuterio resurgapkrovimo?

kiek ilgai veiks nepertraukiamo maitinimo Saltinialingus elektrai, prie tam tikro
sistemos apkrovimo?

ir t.t.



Be to siiloma sistema galiilti sekmingai panaudota platesse IT rizikos valdymo metodikose
([SGFO02], [Mos95], [JZ05], [PHO4]), kaiyankis, padedantis numatyti ir planuoti rizikasiogiai

kylarcias i$ IS nepasiekiamumo &td veikimo.

1iliustracija. Nenutrikstama
rizikos vadyba. Saltinis: [PHO4].



1. Mokslinés srities apzvalga

Sis darbas patenkdokias mokslini tyringjimy $akas:
1. riziky, kylargiy tiesiogiai iS IT bei IS naudojimo, valdymas ([S@F0[JZ05], [DP04],
[RLOQ], [CR99)),
2. laiko eilwiy tarpusavio koreliavimo anati[Bou96]),
3. riziky modeliavimas, pasitelkiant neuroninius tinklus €[N2], [EPRO02], [YJZ06],
[NYDO7]).

Riziku, kylarciy iS IT bei IS problem, nagrirgjimas dazniausiai sutinkamas abstiakse
darbuose (punktas nr. 1). Juose teikiaivasrios rekomendacijos, kaip tas rizikas valdjedant
formalizuotus procesus (darbo tvarkas) ogranizpgijoeiklos tstinumo planus, IS saugumo
politikas [SAO04] ir pan. Tuo tarpu darbkuriuose galima sutikti konk&gis matematiniaigrankiais
pagistus siilymus, yra retenyb (punktas nr. 3), o tarpt kurie yra, didesnisémesys jatiamas
programirgs jrangos vystymo projektrizikoms modeliuoti.

Siuo darbu siekiama atkreiptéemieg i tai, kad pasitelkiant konk¥is matematiniugrankius
(kovariacijos matrig, neuronin tinkla) ir duomenis, kurie yra pasiekiami organizacijasikyje,
galima gana tiksliai modeliuoti techggbei programiés irangos veiklos sutrikimus ir taip u&iti
Siems nepageidajamiems/kiams uz aki. Si problematika yra gana novatoriska ir kol kalsuskus
dar menko dmesio mokslini nagrirgjimy tarpe, taiau vis digjanti organizaciy priklausomyls
nuo IT bei IS veiklosgstinumo, neabejotinai didins susidgima Sia tema.



2. Universalumas

Kadangi sistema paremta neuroniniais tinklais B wpmokoma, jos rezultato kokybei labai
didek jtaka turi apmokymo duomepaibé. Sk aibe sudaro statistirs informacijos laiko eiluss,
gautos i$ IS duomearbaziy agregatini uzklausy, vidiniy protokoly (angl. log) analigs ir pan. (Zr. 2

iliustracija).

SELECT COUNT(*), sutarties_dat HTTP Access.log

FROM klientai date, requests, pages
GROUP BY sutarties_data
ORDER BY sutarties_data

31,20071011 20071011, 1293472, 44882
28,20071012 20071012, 1154913, 43927
2, 20071013 20071013, 205663, 7160

38,20071015 20071015, 1292659, 50491
23,20071016 20071016, 1149523, 44954
49,20071017 20071017, 1190065, 43962
34,20071018 20071018, 1155982, 43667
28,20071019 20071019, 1038909, 39709

2 iliustracija. Statisinés informacijos i$ IS laiko eiluwtiy pavyzdys. Kairéje — agregatire
uzklausa iS duomem bazs, deSigje — HTTP serverio protokolo analiz.
Geriausius rizikos modeliavimo rezultatus sistemaneguoja tada, kai yra apmokoma
duomenimis, paimtais i$ IS ir atitinké&ais tokius reikalavimus:

1. Maksimali duomen jvairove. Pvz.: jeigu mes norime numatyti, kada IS gethil veikti,
batina pateikti bent kelis atvejus, kada taip buvaipTpat rezultatai bus tuo geresni, kuo
bus didesnigvairiy kombinacij tarp skirting, laiko eilweiy reikSmiy skatius. Praktikoje
tam reikia surinkti pakankamai dideéstorijos laikotarp.

2. Duomenys tarp dviej kraStutinip verciy kinta pagal tam tik, tegu ir nezinom
priklausomylg. Pvz.: jeigu didelis procesoriaus apkrovimas, negekiamo maitinimo
Saltinis senka greitai, jeigu mazasétal; jeigu aktyviy IS vartotojy mazai arba daug,

taCiau sudtingu uzklaug skatius mazas — IS atsakymo laikas mazas, jeigu aktyvi



vartotoy mazai, o uzklausskatius didelis — IS atsakymo laikas vidutinis, o jeigaug
ir aktyviy vartotoyjy, ir sucktingy uzklaus, — 1S atsakymo laikas didelis.

3. Duomenys pateikiami iS susijusiS. T.y. sistema pritaikyta analizuoti vieno iiRio
rizikoms. Jeigu bus pateikiami visiSkai nesusiju$ duomenys, sistema paptiasisiai
neras koreliacij ir neras pagald&apmokyti neuroninius tinklus.

4. Néra duomen anomaliji. Pvz.: serveris labai apkrautas¢ida 1S-o0s, kuri veikia tame
serveryje, atsakymo laikas yra labai mazas — @sShirba trksta dar vieno é@mens (gal
IS veikia dviejuose serveriuose?), arba tuo mettohsimtinis atvejis - anomalija (pvz.
IS buvo skubiai rankiniu dmu perkeltai kita servej). Tokie duomenys mazina

modeliuojany rezultat; kokybe, dél to juos patartina identifikuoti ir panaikinti.

Svarbu pamiéti, jog statistiniai duomenys bei jkoreliacijos neatskleidzia priezastiniySiy.
Galime paimti pavyzdiS socialogijos: statistiniai tyrimai rodo, jog nay, kurie yra apsizenyj
gyvena ilgiau. T&au iS Sio statistinio teiginio negalima daryti a&os, kad vedybos yra ilgesnio
vyry gyvenimo priezastis! PrieSingai, galith kad tiesiog vyrams, kurie yra geros fignbei
mentalires kiklés, lengviau susirasti Zzmar]. Dél to siekiant gar sistemos modeliavimo rezultat
apibkziant esmini paramety aibe svarbu pasirinkti dydzius, kurie yra kuo toliauspknes
grandirgje. Pvz.: jeigu sistemai pateikiame tris parametrysrocesoriaus apkrovinkieto disko
skaitymo/raSymo operagijskaty bei nepertraukiamo maitinio Saltinio iSsikrovimeeig — jie visi
tarpusavy koreliuos, &&@au kaip modeliuotia — esmin — parametr vartotojas tuity nurodyti
nepertraukiamo maitinio Saltinio iSsikrovimo gigertes tai yra kit dviejy paramety pasekn.

Gali kilti klausimas, gal Si sistema tikhe tik IT srities rizikoms modeliuoti? TeoriSkaif - ji
gakty stkmingai veikti su panaSiaisauk€iau aprasytus duomenimis ir iS Kisriciy, ypa tokiy,
kur yra aiSkus apiBztumas, pvz. mechanikos ar elektronikos procésdro stebjimy ir pan.,
taciau kitos sritys nei IT yra uz Sio darbo apimtidsyr
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3. Modelio principire schema

Isivaizduokime, kad vartotojas yra IT srities spkstas,

_______

\, -
e T
NN, S

kuris surinko statistiy informacip pagal dat ir laikg i§ 70 IusfQe s

~.

informaciny ~ sistemy.  Zinios  apie  egzistuojaius " = MINBRel jemne” N
NV \\/ ~ N\ p /N N

informacijos arySius pas jj yra menkos. PaZzytkime Sh N AW

. N A I

informacija. M W
\'l,\\/

-\

| —jvesties paramatraibe.

i el - aibés | elementasi =i(t) - laiko eilug (statistire

informacija). N

_ oo o _ . _ 3 iliustracija. Jvesties laiko eiléiy
Tarkime, kad IS visos aib statistigs informacijos laiko pavyzdys. Punktyrais pazynétos

T, . S T . .. _.. pasirinktos esmirgs laiko eultés.
eiluciy ji domina kelios “esmigs” eilutés ir jis nori suzinoti

su kuriomis kitomis laiko eilgémnis Sios eiluts susijusios ir nori tas esmines eilutes modeliuoti

Ap.1.2.
T - esminiy paramety aibé, kurteTir Tc | .

ApraSomas modelis automatiSkai atrandey&us tarpjvesties laiko eiltiy (kartu ir esmini
laiko eilwiv) ir sugrupuoja jas.

Ap. 1.3.

G, =(l,,T,) - tarpusavy susijusi paramety grupe su esminiais parametrais, kug 1 ir

T, < T. Praktiskai dazniausiai elemerskatius [T, | =1.

Identifikaves grupes, modelis kiekviengrupe apdoroja atskirai. Pagal grijp esasiias laiko
eilutes yra apmokinamas neuroninis tinklas. Taigtralguojama nezinoma priklausondybarp

ivesties parametrgrugzje | ir esminiy paramety grugeje T, .

11



Ap.1.4.
NN, - apmokintas ([BMO1], [Hea07]) neoroninis tinklaagal mokymo duomenik, — T, .

Dabar vartotojas turi vertimgirank, su kuriuo gali modeliuotiij dominarkius esminius

parametrus pagal sugalvojassties parametrtam tikroje grupje reikSmes.

Ap. 1.5.

FEEEEY

Iy ={ig g, .ig } - iSgalvotajvesties paramatraibe neuroniniam tinkluiNN, . Cia n:|||g||.
Svarbu pamiéti, kadcia parametrai;k - jau skaliarai, o ne laiko eileg.
Ty ={tg . tg,,---tg } - neuroninio tinkloNN, sumodeliuotos (aproksimuotos) esmiparamety

reikdmes ivedus| ;. Cia m=|T [, ot; - skaliarai.

I detalesnius klausimus, kokie metodai naudojami ehygel automatiniamjvesties paramatr
grupavimui, kokios strukros neuroninis tinklas yra naudojamas ir kokia famoma apmokymo

funkcija, atsako skyrius “techninmealizacija’.

12



4. Technire realizacija

Siame skyriuje apraoma sukujtankio technia realizacija ir architekira.
Sistemosigyvendinimui pasirinktas Matlab programavimo pakethl plataus problematik

sprendziatiy irankiy pasirinkimo. ISsamumoétki toliau tekste bus pateikti ir naudojariviatiab

funkcijuy pavadinimai.

13



4.1. Architektiara

Ivesties duomenys Modelis ISvesties
duomenys
Ivesties parametraibe .
Tarpusavy Neoroniniais
iy (t) i, (t) @) koreliuojartiy tinklais
L(t+7) (o) .. i (t+7) parametit grupiy paremti grupi
Ti(t420) iy(t+20) .. i (t+20) radimas esmini
> R parameti
" g modeliavimo
\ frankiai

Esminiy paramety aibé
aa n Kiekvienos grups

T ={t,t,,...t.} neuroninio tinklo " '

apmokymas ir modelio
tk S N, k <n Sudarymas NN1 NN2 NNm
meN,m<n

4 iliustracija. Modelis ir jo jvesties bei iSvesties duomen'

Ivesties paramatraibe | (Zr. ap. 1.1) vartotojas apiédia naudodamas matsickurios stulpeli

skatius atitinka aibs | parametg skatiy, o eilués — laika. T.y. matricos stulpelis yra laiko eitut

i=i(t):

iy (t) PY() I M ()
Cit+r)  iy(t+r) . iy (t+o)
i (t+20) QL,(t+27) .. 0 (t+27)

Esminy paramety aibe T (Zr. ap. 1.2) vartotojas apédia tiesiog nurodydamas matricos |

stulpeliy numerius. Pvz.:

T= {113!8}

Tada modelis iesko tarpusavy koreliugjanivesties laiko eiltiy ir sudaro grupe$s, =(1,,T,)

(zr. ap. 1.3). TechnologiSkai gruigaip pat aprasoma tiesiog matricds stulpely numeriais.

Suprantama, mus domina tos grsykuriose yra elements aikes T. Pvz.:

14



G, ={6,73}
Gz = {2,4,5,1}

Pasaulyje yrdvairiy metod; skirty koreliuojargiy laiko eilwiy paieskai atlikti. Siame modelyje
naudojama koreliacijos koeficientmatrica, kuri gaunama iS kovariacijos matricos.talEsnis
aprasymas ir argumentacija pateikta poskyryje ‘kacais modelis”.

Tada modelis apdoroja kiekviggrupg G, atskirai:

1. sunormuoja grujs matricos stulpeliusa¢grme, normr ) — to reikia, nes Siame modelyje
naudojama neuronino tinklo apmokymo funkcija, kymiiima hbitent sunormuotus
duomenis (Zr. poskyfneuronini tinkly apsimokymo funkcija”);

2. sunormuai matrica pateikia paruosStam neuroniniam tinklui, i$ Kkuriceceptoriams
pateikiamos laiko eilés iel, o taikinys yra laiko eilés teT. Tada paleidziama

neuroninio tinklo apsimokymo funkcija ir gaunamasgrupz G, atitinkantis neoroninis

tinklas NN - irankis grugs esmini paramety T, modeliavimui.

15



4.2. Koreliacijy radimo metodas

Sistema kurta taip, kad jai galimanth pateikti daugyb statistinip jvesties paramair
apsimokymui — daugyblaiko eilwiy iS 1S tkio. Rankiniu midu identifikuoti, kurie iS# paramety
yra susi¢ biity painu ir neracionalu,éito sistema tai atlieka automatiskai.

Eksperimentai parad kad ivesties parametrai, kurie yra tarpusavy susyri gan stipy tiesin
sarySi. Pvz.: sutaliy pasiraSyi IS-oje per diea kiekis yra tam tikru stiprumu tiesiSkai susijsu
serverio apkrovimo dienos vidurkiu.éDSios priezasties susijusiparamety paieSkai pasitelkta
placiai naudojama koreliacijos koeficienapskadiavimo funkcija €orrcoef ) [Bou96]. Jai pateikus
jvesties paramatmreikSmi matrica | , funkcija gazina normalizuat tiesinio arySio stiprumavert

tarp kiekvieno i5§ matricozesties paramair

C(,J)

r - COD
D= eican

, ¢ia C(i, J) - kovariacijos matrica.

Tada yra pasirenkami akivaizdziai koreliuojantgsgmetrai ir taip sudaromos atieal mirgtos

grupes G, . Tiesa, paliekamos tik tos grégy kurios turi nors viepesmin parametg teT .

16



4.3. Neuroniniy tinkl y apsimokymo funkcija

Neoriniai tinklai daznai laikomi universaliais futilg aproksimatoriais, nes teoriSkai bet kokia
tolydi funkcija gali iti aproksimuojama iki reikiamo tikslumo lygio didint neuron skatiy tinkle
[Die03]. Tatiau praktikoje dazniausiai labiau reikia ne tikslaaproksimavimo, o apibendrinimo
tiems atvejams, kurie nebuvo pateikti apmokymajaibTinklas, kuris yra per daug stithgas ir
turi per daug neuran lyginant su apmokymo aib sudtingumu, yra links blogai apibendrinti
(angl. overfitting) — tokiais atvejais yra tiksliaproksimuojamos Zinomos reik8sy ta&fiau pateikus
tinklui nematyt atvej, jis graZzina neteising reikSne [SarOl]. Kadangi Sio modelio tikslas yra
suteikti vartotojuiirankd, kuriuo jis gaéty numatyti ir valdyti rizikas, kylatias iS IT sistem, yra
labai svarbu, kad oty maksimaliai teisingai aproksimuojamos iki Siol reggtos neuroniniam
tinklui reikdmes. Svelnus peéjimas nuo vienos zinomos reikdmiki kitos yra ltinas, nes, jeigu
buvo pateikti tinkami apmokymo duomenys, tatdmt toks pejjimas geriausiai atitiks laukiagn
rezultat (Zr. skyri “universalumas”). Pasaulyjetddmi bent du kdai, kurie sprendzia blogo
apibendrinimo (angl. overfitting) problem ankstyvas apmokymo sustabdymas (angl. early
stopping) ir Baeso apmokymas [KY96] (Bayesian ragmhtion). Lyginant su ankstyvo sustojimo
btdu, Baeso apmokymas sugeba geriau apibendrint-tgp pastebima su mazesnis apmokymo
duomem aibemis, taip pat tokiomis, kur yra Siek tiek triukSfidL20]. Kaina, kura tenka uz tai
moketi — greitis [DBHO7], té&iau tai Sioje sistemojeéra esminis veiksnys,étito pasirinktas titent

Baeso apmokymasdinbr ).
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4.4, Neuroninio tinklo architektara

Nezinomai priklausomybei nustatyti tanpesties parameir ir norimo modeliuoti esminio
parametro pasitelktas priZimo mokymo neuroninis tinklas be aikl(supervised learning
feedforward.network). leSkota tokios neuroninickkinarchitekfiros, kuri gkmingai aproksimuat
nuo 2 iki 10 jvesties paramairvienoje grupje. Didesnis parametrskatius grugje laikytas
neracionaliu, nes tada pats modeliavimas vartotajupa per daug painus.

Kadangi vieningos ir patikimos metodologijos, kagsirinkti neuroninio tinklo architekta bei
neuromy skaty néra [SarOl], buvo pasitelktas eksperimentavimas.n®igaslgto sluoksnio
neuroniniai tinklai rod neblogus rezultatus, dau ctl reikalingo didelio kiekio neuranviename
sluoksnyje labaigtai apsimok ir dél to nebuvoimanoma juos tinkamai iSbandyti (zr. eksperimentus
nr. 10, 11, 12). Kitos architekios gerai veik su daugiau nei fvesties parametrais,éiau prastai su
maziau (Zr. eksperimentnr. 6). Pati optimaliausia architéka tiek kokyles prasme (kmingai
apsimokanti suvairiais parametr kiekiais), tiek graiio pasiro@¢ esanti sudaryta iS tujpasépty

sluoksniy po 15, 7 ir 15 neuranjuose atitinkamai (Zr. eksperimentr. 8).

Nr. | Neuroninio tinklo architekira (neuron skatius | SSE (sum squared error) po X eposh

sluoksniuose, atitinkamsluoksni; perkelties 7 (jei kitaip nenurodytajvesties
(angl. transfer) funkcijos ir apmokymo metodal parametrais

1. |[10,10,1].{tansig’ 'tansig’,'purelin}, Epoch 300/300, SSE 0.000560847
'trainbr’

2. | [12,10,1]{tansig"'tansig’,'purelin’}, Epoch 300/300, SSE 0.00147872
'trainbr’

3. | [15,15,1]{tansig’ tansig’,'purelin’, Epoch 300/300, SSE 0.000855001
'trainbr’

4, | [7,7,1].{tansig''tansig’,'purelin’}, Epoch 300/300, SSE 8.79522e-006/0 (tik
trainbr vierg kart taip gerai)

5. | [5.5.1].{tansig’, 'tansig’,'purelin’}, Epoch 300/300, SSE 0.00086876/0
'trainbr’

6. | [7.7.7.1]{tansig' tansig’,'tansig’, Epoch 300/300, SSE 0.000286456
‘purelin?}, trainbr Epoch 500/500, SSE 3.67415e-005

Epoch 1834/5000, SSE 0.000830797
Epoch 2989/5000, SSE 4.08624e-009
(479.609000 s)
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Su 4jvesties parametrais:
Epoch 465/5000, SSE 0.00144585

7. | [44.41]{tansig’ tansig’,'tansig’, Su 4jvesties parametrais:
‘purelin’},trainbr Epoch 465/5000, SSE 0.00170492
8. | [15,7,15,1] {'tansig','tansig’,'tansig’, Su 6jvesties parametrais:
‘purelin}, trainbr Epoch 18/5000, SSE 0.000743112
(greitas) Epoch 500/5000, SSE 0.00132527
Epoch 100/5000, SSE 4.86856e-005
Su 4jvesties parametrais:
Epoch 300/5000, SSE 6.70256e-005
Epoch 500/5000, SSE 6.09294e-005
Su 2jvesties parametrais:
Epoch 1834/5000, SSE 0.00147841
9. | [50,50,1] {tansig’ tansig’, purelin’}, Epoch 10/300, SSE 0.00568961
'trainbr’
10. | [100,1] {tansig', purelin’}, trainbr Epoch 48/50, SSE 0.000375572
(Ietas) Epoch 50/50, SSE 0.000454926
Epoch 265/500, SSE 0.000255758
11. | [200,1]{tansig’, purelin?}, trainbr Epoch 15/50, SSE 4.531e-005
(Ietas) Epoch 18/50, SSE 0.000118878
12. | [300,1]{tansig’, purelin?, trainbr Epoch 13/50, SSE 2.60478e-006

(létas)

Epoch 50/50, SSE 0.000139524

1 lentek. Skirtingos neuroninio tinklo architektiros eksperimeny rezultaty iStrauka.

ivesties paramaetraibes, pasteia, kad net ir IT parametimodeliavimo sritis yra pakankamai plati

Nust&ius optimaly architekfira [15,7,15,1] eksperimentai buvgstami. ISbandziugsairias

ir ta pati neuroninio tinklo architelta vienoms aitms gali generuoti tikslesnius rezultatus negu

kitoms (Zinoma, tai priklauso ir nuo a duomem kokyhes). Toctl, kai neuroninis tinklas yra

taikomas konkré&ai duomenm sricial, jei yra galimyt, rekomenduotina atlikti pirmganaliz,
iSbandantvairesnes neuroninitinkly strukiiras, tokias kaip: [10,5,10,1], [15,10,15,1], [1615,1]

ir pan. Pirmig analiz2 uzima laiko, téiau jos pasekoje gali pasirodyti, kad tenkinantiems

rezultatams pasiekti, galima naudoti maziau newtonkle ir taip pagreitinti algorita o tam tikrais

atvejais net patikslinti modeliavix(zr. lente¢ nr. 3 skyriuje ,eksperimentrezultatai®).
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kylancias iS IS nepasiekiamumo arbatol veikimo. Lentelje nr. 2 aprasyti keli sistemos

5. Pritaikymas

Si sistema kurta, kad gal bati pritaikyta organizacijose, kuriose yra svarbudyé rizikas

panaudojimo scenarijai. Juos, suprantama, galimdatavisus kartu.

Nr. Aprasymas Ivesties paramaetir Esminiy paramety
aibe | aibe T

1 | IS veikimo laikotarpio modeliavimas | IS naudojimo intensyvumo | Atitinkamas
dingus elektrai, kai IS veikiacla parametrai (aktywi nepertraukiamo
nepertraukiamo maitinimo Saltinio. vartotop, operaciy skatius | maitinimo Saltinio

ir t.t.) dingus elektrai. iSsikrovimo
greitis.

2 | IS atsakymo laiko modeliavimas pagal Technirés jrangos Atitinkamas IS
technirés jrangos apkrovim (procesoriaus, diskmasyvo, | atsakymo laikas.

operatyviosios atminties ir
t.t.) apkrovimo parametrai.

3 | IS atsakymo laiko modeliavimas pagal IS naudojimo intensyvumo | Atitinkamas IS
IS naudojimo intensyvum parametrai (Zr. scenarifl). | atsakymo laikas.

4 | Negkmingaijvykdytu operaciyi kiekio | Neskmingaiivykdyty Atitinkamas IS
modeliavimas pagal IS atsakymo kaik | operacij kiekis. atsakymo laikas.
kai IS veikia nekorektiSkai.

5 | Technirsirangos apkrovimo IS naudojimo intensyvumo | Atitinkamas
modeliavimas pagal IS naudojimo parametrai (zr. scenafifl). | techniresirangos
intensyvum. (2r. scenarij 2)

apkrovimas.

6. | IS atsakymo laiko modeliavimas pagal RySio kanal apkrovimo Atitinkamas IS
rySiy apkrovim, kai rySiai tampa matavimai. atsakymo laikas.
letinanciu veiksniu.

7. | Rysio kanalo apkrovimo modeliavimas IS-u naudojimo intensyvumao RySio kanalo
pagal ISy naudojimo intensyvumus. | parametrai (Zr. scenarijl). | apkrovimo

matavimai.

2

lentek. Sistemos panaudojimo scenarija
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Vienas didesmi Sios sistemos privalumyra tas, kad ji padeda suvaldyti rizikas didelialhe
tkyje. Ten, kur ISvairiais rySiais viena su kita susijusios, kur aedktirinis apraSymas yra didelis,
0 gal tokio net éra, Siai IT riziky valdymo sistemai uztenka pateikti tik istoriniugelsjimo
duomenis — tuo tarpu rygitarp jvairiy duomem radimu, grupavimu ir nezinampriklausomyhi
tarp skirting; paramety apibendrinimu sistama pasina pati.
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6. Eksperimeng rezultatai

Siame skyriuje pateikiami eksperimentrezultatai, iliustruojantys atlikto tyrimo esm
Kiekvienas eksperimentas pateikiamas atskirameapy®. Eksperimentams naudoti produksin
aplinkos duomenys iS finamssrities organizacijos produkcinilS (eksperimentas nr. 1 - 5),
skirtingu proces, veikiartiy vienoje OS-ojejtaka bendram sistemos apkrovimui (leétet. 3) ir

k.t.. Eksperimentuota su skirtingonjigesties paramatrgrupsmis.

Eksperimento metu sistemai pateikiama
Nezinomi sistemai

Duomenys pateikiami g,omenys, su kuriais

apsimokymui .
Tada pagal likugi da yra modeliuojama. l |yglriama

tik dalis turimy statistinip duomenm, likusi

dalis jai lieka nezinoma (iliustracija nr. 5).

Tokiu badu gaunamas objektyvusdas su

kuo palyginti sistemos sumodeliuojamas—. _ — ——
5 iliustracija. Modeliavimo rezultaty tikrinimas.

reikSmes. Prie kiekvieno eksperimento

pateikiami grafikai, kurie tai pavaizduoja. Grafilekreiptinas dmesysi lizio momemn, kai
perzengiama apmokiptsituacijy skatius — nuo to momento sistema prognozuoja iki tal ja
nezinomas situacijas. Kartais sistema nesédgina sumodeliuoti situacijos agina neigiam

reikSny — tai geriau negu klaidingai sumodeliuota reikSm

Panagrigkime eksperimentus nr. 1 — 5. Eksperimentui padeild tokigvesties paramatraibé:

| =

20071011 0 131 O O O 3304 49 1293472 44882
20071011 8 231 1 058 3304 49 1293472 44882
20071011 9 83122 0343 3304 49 1293472 44882
20071011 10 1531 37 0301 3304 49 1293472 44882
20071011 11 11 31 14 0339 3304 49 1293472 44882
2007101112 10 31 7 0393 3304 49 1293472 44882
2007101113 103117 066 3304 49 1293472 44882
2007101114 331 3 0 O 3304 49 1293472 44882
2007101115 431 6 0 O 3304 49 1293472 44882
2007101116 731 5 0 0 3304 49 1293472 44882
2007101117 831 1 0 O 3304 49 1293472 44882
2007101118 131 0 O O 3304 49 1293472 44882
2007101120 631 0 O O 3304 49 1293472 44882
2007101121 431 0 O O 3304 49 1293472 44882
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2007101122 131 0 O O 3304 49 1293472 44882
2007101123 731 0 O O 3304 49 1293472 44882
20071012 0 128 0 0 0 2909 62 1154913 43927
20071012 1 128 0 0 0 2909 62 1154913 43927
20071012 8 728 0 073 2909 62 1154913 43927

Ja sudaro Sie parametrai atitinkamai: data, valampea, diem svetaigje pateikti investicini
fondu (toliau — IF) pavedimai, pasirasytos sutartys,ejbdit vertybiny poieru (toliau — VP)
pavedimai ofise, @ techininiy klitciy uzstrigg VP pavedimai, VP sandoriai birzoje, vartotoj
prisijungimy skatius | svetair, negkmingu prisijungim; skatius i svetair, uzklaus skatius i
svetair, atidaryt; puslapy skatius svetaigje.

Eksperimente nr. 1 esminis parametras buvo nursdgtadaryt; puslapy skatius svetaigje” ir
sistema automatiskai identifikavo geuis 7 nary, kuri jtakoja $ paramets. Kaip matyti iS rezultat,
sistema pakankamai tiksliai suggbprognozuoti jai nezinomlaikotarp.

Kituose eksperimentuosévesties paramefr grupz buvo tyia sumazinta iki 5 naii
Eksperimente nr. 2 buvo drastiSkai padidinta neainsistemai duomepaibe beveik iki pugs viy
duomen dalies. $art nors modeliuojamo esminio parametro reiéSmpaklaida buvo dide] tatiau
tendencijas sistema suggbprognozuoti patikimai. Sumazinus nezinpgduomem kiek iki
ketvirtadalio (eksperimente nr. 3), matyti, kadesisa pradjo zymiai tiksliau modeliuoti.

Stebint Sy ir kity atlikty eksperiment rezultatus matyti, jog sistema sugeba gan tikslistatyti
susijusiy paramety grupes - sumazinus ar pakeitus g@gpnarius, rezultatai dazniausiai
pablogdavo. Taip pat sistema sugeba modeliuoti ir paganksiau nematytasvesties parameir
reikSmes. T&au, suprantama, jeigu grégivesties paramafrreikSmiy kombinacija sistemai yra
visiSkai nematyta, modeliavimas nebu&mingas. @l Sios priezasties labai svarbu sukaupti kuo
ivairesniy duomenm atvep apmokymui (Zr. skyti ,universalumas®).

Taigi nors Siame darbe eksperimentai atlikti sundeiimis, kuny kiekis buvo, palyginus,
mazas, galima daryti iSvadkad naudojant sisteqmtikroje organizacijos veikloje, t#étina, kad
galima pasiekti Zymiai geresnius rezultatus, nesaqymo ailé pasipildyt; kasdieniais duomenimis

i5 jvariy 1S. Taip sistema kiekvierdiera mokintysi ir darysi vis tikslesg bei universalesn
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Neuroninio tinklo apmokymo kokyipo 500 epoadlh | Viso situaciji: 543 (2007-10-11 - 2007-11-21)
Experimentas nr. 1
Ivesties parametrai (kiekis per dagn Esminis parametras (kiekis per dign
1. Svetair¢je pateikti IF pavedima
2. Pasirasytos sutarty
3. VP pavedimai ofise
4. VP sandoriai birzoje -> | Atidaryty puslapiy skatius svetaigje
5. Prisijungimy skatiusi svetair
6. Neskmingy prisijungim skatiusi svetair
7. UZzklaus; skatiusi svetair
Apmokymo laikas (s)| 136.812 Apmokinty situacijy: | 403 (iki 20071111)
Zinomy situacij modeliavimo kokyb Nezinomy situacii modeliavimo kokyb
SSE (sum squared errof)2.10493e-008/0 Nezinoma dalis| 25.78%
Minimali klaida: | 5.08047416636348e-00¢ Minimali klaida: | 2.99796386604712e-008
Vidutiné klaida: | 4.82319999573711e-00¢  Vidutin¢ klaida: | 0.00861507359732967
Maksimali klaida:| 3.27610067399065e-005 Maksimali klaigl®.0760993193140892

: Faktiny (raudomy) ir modeliuot; (mélynu) grafinis palyginimas

I

Y

|

1 1
100 200

|
300

|
400

500

600
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Experimentas nr. 2

Ivesties parametrai (kiekis per dagn

Esminis parametras (kiekis per dign

1. Svetair¢je pateikti IF pavedima

2. Pasirasytos sutarty

3. Prisijungimy skatiusi svetair | -> | Atidaryty puslapi skatius svetaigje
4. Neskmingy prisijungimy skatiusi svetair
5. UZklaus; skatiusi svetair
Apmokymo laikas (s)| 131.907 Apmokinta situacij: | 280 (iki 20071031)

Zinomy situacij modeliavimo kokyb

Nezinomy situacip modeliavimo kokyb

SSE (sum squared errof)1.5854e-009/0 Nezinoma:| 48.44%
Minimali klaida: | 2.14642764256867e-00  Minimali klaida: | 3.59538320163621e-00
Vidutine klaida: | 1.78574936211036e-00  Vidutin¢ klaida: | 0.0206857129700733

Maksimali klaida:

1.08412974479527e-0Q

5 Maksimali klaida:

0.141267573740023

: Faktiny (raudomy) ir modeliuot; (mélynu) reikSmiy grafinis palyginimas

w10?

—
=
T

i

1 1 1
100 200 300

1 1
400 a00

&00
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Experimentas nr. 3

Ivesties parametrai (kiekis per dagn Esminis parametras (kiekis per dign

1. Svetair¢je pateikti IF pavedima
2. Pasirasytos sutarty
3. VP pavedimai ofisq -> | Atidaryty puslapi; skatius svetaigje
4. VP sandoriai birzoje

5. Prisijungimy skatiusi svetair

Apmokymo laikas (s)| 108.797 Apmokinta situaciy: | 403 (iki 20071111)
Zinomy situacij modeliavimo kokyb Nezinomy situacip modeliavimo kokyb
SSE (sum squared errof)0.00242459/0 Nezinoma:| 25.78%

Minimali klaida: | 2.15121748024447e-00 Minimali klaida: | 2.21835869104042e-00

Vidutiné klaida: | 0.0017658554219935 Vidutiné klaida: | 0.00791974778711906

Maksimali klaida:| 0.00871092679492139 Maksimali klaidad.0551842286724512

: Faktiny (raudomy) ir modeliuot; (mélynu) reikSmiy grafinis palyginimas

14 T T T T T '

i 5
i EI_W | J'"uukrl "—’“\_F_L “{ﬂ

. 1
10} !JJ i -

5 - -
1 ‘\
:ﬁ E Lr e |
L [,
0 1 1 1 1 1 -
0 100 200 300 400 500 B00
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Experimentas nr. 4

Ivesties parametra

i (kiekis per dagn

Esminis parametras (kiekis per dign

1. Svetair¢je pateikti IF pavedima

2. Pasirasytos sutarty

3. VP pavedimai ofisq -> | Atidaryty puslapi; skatius svetaigje
4. VP sandoriai birzoje
5. Prisijungimy skatiusi svetair
Apmokymo laikas (s)| 106.594 Apmokinta situacij: | 280 (iki 20071031)

Zinomy situacij modeliavimo kokyb

Nezinomy situacip modeliavimo kokyb

SSE (sum squared errof)2.48919e-007/0 Nezinoma:| 48.44%
Minimali klaida: | 9.05011978552528e-00  Minimali klaida: | 7.64657043586609e-00
Vidutine klaida: | 1.36631596762156e-00  Vidutin¢ klaida: | 0.0288809812447356

Maksimali klaida:

Maksimali klaig

0.00016541842525122

L

.107130970613015

: Faktiny (raudomy) ir modeliuot; (mélynu) reikSmiy grafinis palyginimas

w10

| | |
100 200 300

|
400

|
500
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27



Experimentas nr. 5

Ivesties parametrai (kiekis per dagn

Esminis parametras (kiekis per dign

1. Svetair¢je pateikti IF pavedima

2. Pasirasytos sutarty

3. VP pavedimai ofisq -> | Atidaryty puslapi; skatius svetaigje
4. VP sandoriai birzoje
5. Prisijungimy skatiusi svetair
Apmokymo laikas (s)| 118.953 Apmokinta situacijy: | 492 (iki 20071117)
Zinomy situacij modeliavimo kokyb Nezinomy situacip modeliavimo kokyb
SSE (sum squared errof)4.78998e-005 Nezinoma:| 9.39%
Minimali klaida: | 2.2712298339278e-007  Minimali klaida: | 4.00557752375796e-00
Vidutine klaida: | 0.00014263048218872¢(  Vidutin¢ klaida: | 0.0255311506170665
Maksimali klaida:| 0.00391590248089588 Maksimali klaideD.798555680729683

: Faktiny (raudomy) ir modeliuot; (mélynu) reikSmiy grafinis palyginimas

|
350

|
400

|
4500

|
s00
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Faktiniy (raudomny) ir modeliuoty (melyny) Neuroninio tinklo Apsimokymo
reikSmiy grafinis palyginimas. Apmokyta iki architektira (neuron skatius | trukme ir
178 laiko vieneto (horizontali asis), sluoksniuose, atitinkam | modeliavimo
modeliuota po 178. sluoksniy perkelties funkcijog tikslumas (sum
ir apmokymo metodas | squarred error)
ED [15,7,15,1],{'tansig','t 76.656 s
ansig','tansig’, SSE
o ‘purelin'},'trainbr’
L 0.00314879526006
20¢
1o w
B [15,20,15,1] {tansig",’ 530.984 s
tansig','tansig’, SSE
T ‘purelin’},'trainbr’
L 0.00320357396622
40
UD 20 AID G0 a0 160 12|D MIiD
B [10,5,10,1],{'tansig','t 59.782 s
ansig','tansig’, SSE
o ‘purelin’},'trainbr'
L . .1 0.00320299207326
ant (pakankamas variantas S$jai
w} paramety aibei)
20¢
1o

3 lentek. Trij y panaSiy neuroniniy tinkly rezultaty palyginimas. Jvesties paramety aibé: dviejuy procey

veikianéiy OS-oje procesoriaus suvartojimas, o esminis pararntras — bendras sistemos apkrovimas. Matome, kad

Siai aibei uZtenka maZiau neuron turinéio tinklo — tikslumas pakankamas, o algoritmas veila grei¢iau.
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ISvados

Siuo darbu paslyta IT riziky valdymo sistema, kuri geba modeliuoti rizikos pae#rus, tokius
kaip IS atsakymo lais IT jrangos apkrovim rySiy kanaly uzimtuny ir kitus dydzius susijusius su
IT rizikomis, pagal kitus parametrus, kurie yrabstei susijusiose IS-ose. Sistema priimacaib
istorinés statistigs informacijos iS 1St ir sugrupuojag pasitelkdama koreliacijkoeficient; metody
— taip sistema atranda rySius, kurie iki tol éggalbati ir nezinomi. Sistemai nurodoma, kuriuos
statistires informacijos parametrus norima modeliuoti. TadskWena sudaryta grép kurioje yra
bent vienas modeliuotinas parametras ir keli pgtéa parametrai, yra perduodama plgsds
architekftiros neuroniniam tinklui, kuris yra apmokomas ipt#i tol nezinoma priklausomyttarp
tam tikro IT rizikos parametro ir pastarojo prietkes parametr yra apibendrinama. Siam
neuroniniam tinklui pateikus iki Siol nematytas gaasties parameatireikSmes galima modeliuoti
kilsiancias rizikas. Sistema ypanaudinga esant poreikiui modeliuoti rigjikkuri yra slygota
daugiau nei vieno parametro, kai priklausomgmogui yra per sudingaivertintinti.

Eksperimentai parag kad padilyta neoroninio tinklo architeikta yra gana universali IT srities
riziky modeliavime, t&iau net ir Sioje srityje skirtingonivesties parametraibém galima atrasti
konkregius optimalesnius (gré&o ir tikslumo prasme) neuroninius tinklus. Sistis rekomenduoja
atlikti Sia pirming analiz, jei tik yra galimyls.

Kadangi sistema paremta neuroniniais tinklais, aof@ma, jog jos rezuliatkokyke labai
priklauso nuo pateikiam apmokymui statistini duomem imties dydzio beiivairows. D¢l tos
paios priezasties modeliavimas tose informacijos ipata; reikSmiy srityse, kurios iSeina i$ jai
pateiky reikSmi réziy, néra korektiSkas ir jau pake prognozavimo tematik zr. [MS97] ir
[Gau97].
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