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[vadas

Technologiné pazanga jau yra tapusi Siy laiky informacinés visuomenés credo. Tai, kaip
kibernetinés erdvés atsiradimas pakeité bankininkyste, Ziniasklaida, pramogy sektoriy ir t.t. galima
tvertinti kasdien, taciau informacinés revoliucijos itaka valstybéms ir visai tarptautinei sistemai
atsiskleidzia gerokai kompleksiskiau. Be teigiamy jos padariniy — demokratizacijos, skaidrumo ir
kt., kylantys kibernetinio saugumo isstkiai yra salyginai naujas reiskinys, pastaraisiais dvideSimt
mety kurstantis vis didesni pasaulio susirlipinima. Tiesa Lietuvoje démesys | besivystanciy
informaciniy ir telekomunikaciniy technologijy sukeliamas problemas buvo atkreiptas dar véliau,
taciau dabar elektroninés informacinés erdvés ekspertai vis reciau turi priminti apie butinybg spresti
kibernetinio saugumo ir gynybos klausimus nacionaliniu mastu. Saugios kibernetinés erdves
igyvendinimo uzdavinys teoriSkai apima jvairiausius aspektus — technologini, politini, ekonomini,
nacionalinés gynybos; itraukia skirtingus veikéjus valstybés ir tarptautiniu lygmeniu — politikus,
itakingas globalias informaciniy technologiju imones, smulkesnius verslo sektoriaus atstovus,
ekspertus, tarptautines organizacijas efc. Tam tikra prasme, informacinés technologijos
,subendravardiklina® daugeli gyvenimo sri¢iy, o ignoruoti i§ ju kylanti visuomenés pazZeiduma
automatiSkai reiksty tapima lengvu priesiskai nusiteikusiy veikéju ar sisteminiy technologiniy klaidy
ir atsitiktinumy taikiniu. Taigi su naujos kibernetinés erdvés iSkilimu atsiveria ir nauja sfera, kur turi
biiti uZtikrinamas visuomenés saugumas.

Akademiné kibernetinio saugumo klausimo nagrinéjimo perspektyva labai netolima ir, tenka
sutikti su  Myriam A. Dunn pasteb¢jimu, — dominuoja siauros technologinés orientacijos, JAV
diskurso nulemti ir menka indéli 1 bendras tarptautiniy santykiy studijas teneSantys darbai.
Tarptautiniy santykiy disciplinoje XX a. pabaigoje suvokus poreiki iSplésti tradicing saugumo
samprata, kibernetinés grésmés vis tik nejgavo analitinio ,autonomiS$kumo®, o buvo
»lkomponuotos*“ ekonominéje, karin¢je ar socialinéje niSoje. Tik pastaraisiais metais pasirode
Myriam A. Dunn, Johan Eriksson, Mark Rhinard, darbai jveda kibernetinio saugumo problema i
saugumo studijy ir tarptautiniy santykiy teoriju konteksta kaip savarankiSka tyrimo objekta.
Lietuvoje naujo tipo, informacinés technologinés revoliucijos jgalintas grésmes iSsamiau yra
nagring€j¢s Tomas Janelitinas, atkreipes démesi, 1 metodologines saugumo tyrimy spragas ir pasitles
18samesn] modeli komunikacinio saugumo problemoms vertinti. Kiek kitu aspektu i informacinj
kara ir grésmes valstybés informacinéje erdveje gilinasi Nerijus Maliukevicius. Vis délto, nors

»informacinio® ar ,komunikacinio saugumo® savokos yra giminingos ,kibernetiniam saugumui‘,



kiekviena ju turi savita prasminj ,,kriivi“. Nepaisant ziniasklaidoje pasirodanciuy pavieniy eksperty
komentary Sia tema, Lietuvoje kibernetinio saugumo klausimas akademiskai yra dar neatrastas, nors
stebint socialinés, politinés, ekonominés, asmeninés ar net karinés sfery kraustimasi i interneta,
galima prognozuoti jo aktualumo augima. Lietuvoje bent kazkokio atgarsio i§ Sia sritimi
besidominc¢iy leisty tikétis patvirtinimo laukianti Elektroninés informacijos saugos strategija,
Elektroniniy ry$iy tinkly ir informacijos saugumo jstatymas ar rudenj Vilniuje vyksiantis Jungtiniy

Tauty Generalinio Sekretoriato organizuojamas Interneto valdymo forumas .

Saugumo studijos ir tarptautiniy santykiy mokslai apskritai tik fragmentiskai atkreipia
démesi i kibernetinio saugumo i$stukius ir 1 ju sprendimo paieskas. Autoriai Johan Eriksson ir Mark

Rhinard atkreipia démesi 1 problema', kad egzistuojandios teorijos nepajégios pakankamai

paaiskinti., kaip ir kodél valstybés reaguoja i transnacionalinius, tam tarpe ir kibernetinio, saugumo

klausimus (transboundary security issues). Tam jie pasiilo savo teorini ,karkasa™, kurio
pritaikymas, anot jy, leisty:
a) suprasti vidinio ir iSorinio saugumo rysi/santyki;

b) paaisSkinti valstybés reakcija | transnacionalinio saugumo problemas.

Taigi, Siame darbe, remiantis autoriy pasufleruotomis izvalgomis apie vidaus — iSorinio
saugumo itampas ir ju itaka valstybés politikai, tiriamas Lietuvos elgesys kibernetinio saugumo
inertiskq, ignoravimo, sustiprinto ir subalansuoto atsako. Pagrindinis darbo tikslas yra atsakyti |
klausima:

kuri idealy tipg labiausiai atitinka Lietuvos elgesys tarptautiniame kibernetiniy

problemuy sprendimo kontekste?

Darbo objektas Siuo atveju yra ne patys kibernetiniai i$Sukiai, bet ju kurstoma vidinio ir

1Sorinio saugumo saveika. Keturiais pjiiviais atskiruose darbo skyriuose atskleidziamas kibernetiniy

TV —

sampratos apie vidini ir iSorinj sauguma formavimuisi;

vidinio ir iSorinio saugumo santykio itvirtinimui strategijose ir kt. dokumentuose;

vidinio ir i1Sorinio saugumo santykio i§naudojimui siekiant politiniy rezultaty;

valstybés instituciju pertvarkai.

! Johan Eriksson, Mark Rhinard, “The Internal External Security Nexus: Notes on an Emerging Research Agenda”.
Cooperation and Conflict, 2009, 44 (3), 243.



J. Eriksson ir M. Rhinard modelio veikima Lietuvos atveju patikrinti leis atsakymai i Siuos

klausimus, kurie kartu yra ir tyrimo uzdaviniai :

e Kaip formuluojama/pateikiama/vertinama kibernetinio saugumo problema? Kokia vyraujanti
retorika?

e Kokiu mastu vyksta kibernetinio saugumo problemy internacionalizacija?

e Ar valstybéje egzistuoja politinis sutarimas dél kibernetinio saugumo?(jo svarbos ir
igyvendinimo priemoniy) Kas yra ,,lemiantys* veikéjai?

e Kokios specialios tarptautinés struktiiros orientuotos i kibernetiniy problemu sprendima ir
koks ju santykis su valstybinémis institucijomis? Kaip iSsprestas kompetencijy pasidalinimo

klausimas tarp institucijy (pvz.: Vidaus reikaly ministerija vs Krasto apsaugos ministerija)

Apibendrintai, Siuo darbu yra siekiama, jvertinus vidinio ir iSorinio saugumy dinamika,
padidinti Sio darbo pridéting vertg, jam tenka ir antras, netiesioginis uzdavinys — kritiskai {vertinti

teorini autoriy ind¢lj ir jvertinti empirinio tyrimo pasekoje i8kilusius nesklandumus.



1. Transnacionaliniai kibernetinio saugumo isSukiai

,,<...>we enter a realm of vast extent, indistinct boundaries,

and a sloppy conceptual arsenal*
Myriam A. Dunn

1.1. Kibernetinio saugumo problemy pobiudis

XX a. informaciniy-komunikaciniy technologiju revoliucija iSple¢ia nacionalinio ir
tarptautinio saugumo problemy spektra ir tuo paciy pats saugumo klausimas tampa gerokai
aktualesniu tarp ivairiy visuomenés grupiy. Pastarajai i§ industrinés virstant informacine, tiek
vieSajame, tiek privaciame sektoriuose iskilo kibernetiniy grésmiy savoka. Ji radosi i§ susirfipinimo
savo did¢janCiu paZeidziamumu, kaip kaina uz interneta, kuris buvo orientuotas visy pirma i
komunikacijos palengvinima, o ne jos saugumo uZtikrinima.® Si darbo dalis skirta jvertinti
kompleksiska kibernetiniy i$$tikiuy pobiidi bei glaustai aptarti ju veikima nacionaliniu ir tarptautiniu
lygmenimis saugumo studijy poziiiriu.

JAV Gynybos departamentas kibernetine erdve apibrézia kaip ,,sritj, apimancia elektroniniy
ir elektromagnetiniy signaly spektra, skirta kaupti ir keistis informacija per sistemy tinklo
infrastruktiira®*. Papras¢iau tariant, tai yra visuma virtualios struktdros ir ja palaikanéiy fiziniy
komponenty bei ja sudarancios informacijos ir informaciniy srautu.5 Nepaisant to, kad §i savoka
skirtinguose kontekstuose gali jgauti siauresng prasmg, tai — gana platus terminas, nurodantis, kad
apimamas ne tik interneto tinklas, bet ir kitais technologiniais principais veikian¢ios informacinés
sistemos. Be to, 1 apibréZima patenka ir nematerialiis elementai, tokie kaip pati virtuali realybe,
1d¢jos, simboliai ir pan., 1 kuriuos, kaip véliau darbe bus atkreipiamas démesys, reikia atsizvelgti
nagrinéjant Siandieninius sugrésminimo procesus.® Akademiniuose tekstuose aptinkamas ir
informacinés infrastruktiiros terminas. Sinonimiskas kibernetinés erdvés savokai jis yra tuo atveju,

jeigu yra uzuomina i tai, kad apimamas ir nematerialusis, ir materialusis komponentus. Nors neretai

? Myriam A. Dunn,”Securing the Digital Age: IR Theory and the Twin-Forces of Complexity and Change”. Kn. Johan
Eriksson and Giampiero Giacomello (sud.), International Relations and Security in the Digital Age, London: Routledge,
2007, 85.

3 Johan Eriksson, Giampiero Giacomello, “The Information Revolution, Security, and International Relations:
(IR)relevant Theory?”. International Political Science Review, Vol. 27 (3), 2006, 222.

* The National Strategy to Secure Cyberspace, <http://www.us-cert. gov/reading_room/cyberspace_strategy.pdf>
[Zitréta 2010 04 03]

> Eric A. Fischer, “Creating a National Framework for Cybersecurity: An Analysis of Issues and Options ”.
Congressional Research Service, 2005, 5. < http://italy.usembassy.gov/pdf/other/RL32777.pdf> [Zitiréta 2010 04 12].
% Ronald J. Deibert, Rafal Rohoziski, “Risking Security: The policies and paradoxes of cyberspace security”.
International Political Sociology, Volume 4 Issue 1, 2010, 15.



koncentruojamasi bitent | pastaraji. Ir tai tik vienas 1§ pavyzdziy, kad kalbant apie skaitmeninio
amziaus reiSkinius, kol kas palyginus negausiai nagrinétus ne technologiniu poziiiriu, susiduriama su
konceptualizavimo problema. Srities naujumas ir kompleksiSkumas dar neleido nusistoveéti paiam
teorizavimo budui. Svyruojama nuo visiSkai savito skaitmeninés revoliucijos padariniy vertinimo iki
pasisakymo uZ jprastiniy prieigy taikyma, jas adaptuojant jei yra butinybe.”

Kibernetinio saugumo savoka iskilo paskutiniame XX a. deSimtmetyje ir pirmiausia imta
vartoti kalbant apie technologinius kompiuteriniy sistemy pazeidimus. Netrukus buvo atkreiptas
démesys ir | galimas neigiamas i$ skaitmeniniy technologijy kylancias pasekmes visuomenei, o
diskusijas dél skaitmeninés infrastruktiiros apsaugos, elektroninio sekimo, skaitmeninio tinklo
naudojimo nusikalstamiems tikslams ir pan. smarkiai pakursté teroristiniai 2001-yjy mety iSpuoliai.
Visgi panasu, kad didziausiu postimiu pastaraisiais metais vis dazniau griebtis kibernetinio
saugumo savokos tapo 2007 mety plataus masto kibernetinés atakos prie§ ivairias Estijos
institucijas. Nepaisant akademinés literatliros, kurioje skiriamas démesys giminingiems
»kibernetinio karo®, ,,informacinio karo®, ,kritinés infrastruktiiros apsaugos* ir pan. klausimams,
saugumo studijose tik dabar imtasi atidziau zvelgti ir nagrinéti §i nauja saugumo ,,poraisi
teoriniuose rémuose. Tiesa, kaip ir komunikacinio saugumo atveju, yra vertinimy, jog kibernetinis
saugumas nelaikytinas savarankisku saugumo sektoriumi.® Toks vertinimas i§ dalies gali biti
aiSkinamas tuo, jog skaitmeninés technologijos isigal¢jo ekonomingje, socialingje, karinéje ir kt.
sferose ir tampa savotiSku Siy sri¢iy bendru vardikliu. Tuo paciu itin platus tampa kibernetinio
saugumo objekty spektras, o painlis juy tarpusavio santykiai trukdo suteikti Siam saugumui aiskia
autonomiska analiting forma.

Neorealizmo paradigmos atstovai su informacinémis technologijomis susijusias grésmes
dazniausiai vertina kaip Saliy ekonomikos riipesti, nebiitinai darantj itaka paciy valstybiy saugumo
padéciai; o karinés (siaurosios) saugumo sampratos Salininkai i§ vis nebiity linke sureikSminti
nevalstybiniy veikéjy (taigi — daugumos internete organizuoty asmeny ir grupiy) galimybiy. Kitaip
tariant, informaciniy-komunikaciniy technologiju ir erdvés plétimasis yra traktuojamas kaip vienas
1§ transnacionalizacijos bruozy, 1§ esmes galintis nulemti pokycCius valstybiu vidaus politikoje, taciau
jokiu biidu nesikésinantis { juy virSiausia statusa anarchiSkoje tarptautingje sistemoje, todel —

antraeilés reik§meés.*’

7 Dunn,”Securing the Digital Age: IR Theory and the Twin-Forces of Complexity and Change”, 86.

¥ Barry Buzan et al, Security: A New Framework for Analysis. Boulder: Lynne Rienner Publishers, Inc., 1997.

? Eriksson, Giacomello, International Relations and Security in the Digital Age, 11-12. *Vis délto, realistams svarbus
yra informacinis/kibernetinis karas kaip tradicinio tarpvalstybinio konflikto sudedamoji dalis.



Tuo tarpu liberalizmo srovés, pabrézianCios tarptautiniy veikéju gausa ir iSplétusios
tarptautiniy santykiy disciplinai ripimy klausimy skai¢iy, yra kur kas démesingesnis naujoms
informaciniy-komunikaciniy technologijyu pagalba veikian¢ioms grupéms (susitelkiancioms,
pavyzdziui, internetiniuose bloguose, pokalbiu svetainése ir t.t.). Joseph Nye ir Robert Keohane yra
pateike Zymesni akademinj indélj apie tai, kaip vis kompleksiSkesnis pasaulis ,,dorojasi“ su
skaitmeninés eros atnestais poky¢iais. Sie poky¢iai — visy pirma — didéjanti visy veikéjy ir sriciy
tarpusavio priklausomybé (complex interdependence) ir i$ to kylanti ne tik nauda, bet ir pazeidumai.
Pagrindinis démesys, vélgi, suteikiamas daugiau ekonominiams padariniams, socialinei
globalizacijai, o ne saugumo klausimui apskritai.'® Reikéty akcentuoti §ias $iuolaikinio pasaulio
tendencijas, kurios yra tapusios liberalizmo teoriju pagrindu ir kurios turéty padéti suprasti tiek
kibernetinio saugumo problemy veikima, tiek praversty ieSkant adekvataus juy sprendimo:

1) didé¢jantis bendradarbiavimas tarp vieSojo ir privataus sektoriy paslaugy sektoriuje;

2) didéjantis civilings ir karinés sri¢iy persidengimas. '’

Sias tendencijas galima paZinti kai kuriuose nacionalinés svarbos dokumentuose, pavyzdziui, JAV
Nacionalingje saugaus interneto strategijoje minima, kad ,,Vyriausybé viena negali uztikrinti
kibernetinés erdvés saugumo.“'?

Konstruktyvistinés saugumo teorijos, prieSingai nei realizmas ir liberalizmas, pabréZiancios
ir nagrin¢jancios tai, kas ir kaip tampa grésmémis, itin iSple€ia pastaryjy diapazona. Kopenhagos
mokyklos sugrésminimo teorija padeda atskleisti, kaip tam tikras probleminis klausimas,
pasitelkiant tam tikra politini Zodyna, tampa prioritetiniu (ar netgi gyvybiSkai svarbiu) ir yra
paslenkamas { politinés darbotvarkés virSy. Neziiirint to, kad Kopenhagos mokykla, nagrinéjo
Ivairiy transnacionaliniy ir netradiciniy saugumo problemy ,,konstruojamuma®, autoriai J. Eriksson
ir G. Giacomello savo 2007 mety straipsnyje pastebi, kad informaciné revoliucija démesio 1§ Sios
mokyklos atstovy nesulauké.” Visgi, dél netradicinio kibernetinio saugumo problemy pobiidzio ir
ypac iSskirtinos simboliams ir jvaizdziams tenkancios vietos internete, konstruktyvisty taikomi
analitiniai instrumentai ne tik padeda suprasti, pavyzdziui, kaip ir kodé¢l kibernetin¢ ataka tampa
grésme, bet ir tai, kokj atsaka nulems skirtingas incidento interpretavimas bei deklaravimas.

Panasu, kad liberalizmo ir konstruktyvizmo teoriju plejada jautriau atliepia {vairius

kibernetinés eros procesus, nei ivairios realizmo srovés. Vis délto dauguma egzistuojancios

' Joseph S. Nye Jr., Power in the Global Information Age: From Realism to Globalization. New York: Routledge, 2004,
196.

""" Eriksson, Giacomello, International Relations and Security in the Digital Age, 15.

"2 The National Strategy to Secure Cyberspace.

BEriksson, Giacomello, International Relations and Security in the Digital Age, 19.
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literatiiros nagrinéja tuos procesus grynai technologine prasme be pretenziju prisidéti prie paciu
saugumo studijy. Sioje darbo dalyje labai glaustai pateiktos pagrindiniy teoriniy paradigmy jzvalgos
1 kibernetinés eros neSamus isStkius ir kadangi nei viena i§ juy kol kas negali pasiilyti ,,pilno
komplekto* metodologiniy instrumenty nagriné¢jamo klausimo tyrimui, tai Lietuvos atvejo analizéje
bus remiamasi pragmatiniu Siy jZvalgy taikymu — t.y. teorijos bus siejamos su konkreciu empiriniu
atveju. Tokiu budu kibernetinio saugumo vietos platesniame saugumo studijy kontekste paieskas ir
toliau paliekant tarptautiniy santykiy teoretikams (Lene Hansen, Helen Nissenbaum, Johan Eriksson,
Giampiero Giacomello ir kt.), Siame darbe bus remiamasi pozitiriu, jog kibernetinés grésmés néra
vien tik technologiniy pazeidumy suma, ekonominiai nuostoliai ar pan., taiau patenka i atskirg ir
savita pavoju kategorija, kuri kyla i$ naujai susiformavusios kibernetinés erdvés (Salia zemés, oro,
jury ir kosminés erdvés) sampratos. Prie§ pristatant i§$iikius, su kuriais tenka dorotis Siuolaikinéms
visuomenéms, nepaisant visy Sios erdveés teikiamy privalumy, pravartu pristatyti esminius jos
i1$skirtinuma lemiancius bruozus.

Tai, visy pirma, transnacionalinis komunikacinio tinklo pobiidis, nepaisant to, kad
valstybés ar atskiri individai turi nuosavybés teises i atskirus jo segmentus bei infrastruktiiros
objektus. Kitaip tariant, tai erdvé uz nacionalinés kontrolés riby. Kartu tai yra ir savotiskas vieSo ir
privataus sektoriy miSinys, kuris vélgi — néra visiskai priklausomas nuo nei vieno i§ ju. Egzistuoja
vairiis kibernetinés kontrolés biidai — turinio filtravimas, intelektinés nuosavybés apsaugojimas,
autoriy teisiy gynimas, etc. — 1 kuriuos isitraukia tiek valstybiniai, tiek nevyriausybiniai, tiek verslo
veikéjai. Tokios situacijos nusakymui puikiai tinka James Der Derina terminas
,,heteropoliari§kumas“.14 Be to, tai itin dinamiSka, nuolat Kkintanti erdvé, todél ir bet kokie
meéginimai suvaldyti jos turini yra ,,panasis | judancio taikinio vaikymasi“. Galiausiai, joje vienodai
svarbi tiek materialioji, tiek virtualioji strukttros ir turinio pusés. Tai reiskia, jog tam, kad
cirkulivoty informacija, idéjos ir simboliai turi funkcionuoti speciali infrastruktiira. Kita vertus,
karta jau patekusi { virtualig erdvg ir joje iSplitusi informacija jgauna ,,savarankiSka* butj, net jei ir
bus sunaikinti tam tikri serveriai ar netgi, pavyzdziui, nusprendziama atsiriboti nuo interneto visos
valstybés mastu (kaip §iuo metu yra padariusi Burma ir Nepalas)."

D¢l Siy iSvardyty bruozy, prieSingai nei tradicines grésmes, kibernetines grésmes

kategorizuoti pagal veikéjus, intencijas ir pajégumus tampa gerokai sudétingiau.'® Egzistuoja keletas

' Deibert, Rohoziski, 15.

' Ten pat, 16.

'® Ralf Bendrath, “The Cyberwar Debate. Perception and Politics in US Critical Infrastructure Protection”. Sofia,
Bulgaria: ProCon Ltd., 2001, 81. < http://www.isn.ethz.ch/isn/Digital-
Library/Publications/Detail/?ots591=&Ing=en&id=703> [Zitiréta 2010 04 20].
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galimy Siy grésmiy grupavimo varianty (technologiniu aspektu, padarytos Zalos mastu ir t.t), bet
tam, kad biity galima labiau pabrézti transnacionalini juy pobudj, ¢ia pateikiamas skirstymas pagal

prigimtj, veikimo trajektorija ir poveikj.

e Kibernetiniy grésmiy prigimtis

Tradiciskai kibernetines grésmes galima skirti i iSoriniy veiksniy grupg ir vidiniy veiksniy
grupe. Nors jprasta, kad iSorinés grésmés sulaukia didesnio démesio, Lietuvos atveju statistika rodo,
kad vidiniai jsilauzimai { kompiuterines sistemas sudaro 80 procenty visy ataky.!” Abi grupes turi po
keleta pogrupiy, i§ kuriy pavojingiausias yra kibernetiniy atakos. Tai apima isilauzimus i
sistemas/tinklus, paslaugy prieigos blokavima, virusus, informacijos Siuksles (spam) ir t.t.

Greta suplanuoty ir ty¢iniy kibernetiniy grésmiy, kurias sukelia paskiri subjektai,
egzistuoja ir sisteminés grésmeés, kylancios, pavyzdziui, dél programinés ar techninés kompiuterinés
irangos klaidy. Sios netikétos grésmés kelia pavoju tiek padioms informacinéms sistemoms, tiek nuo
ju priklausomiems Zmonéms.'® Pavojai, ty&iniai ar ne, iSkylantys kompiuterinei jrangai,
komunikacinéms technologijoms ir pan. yra laikomi viena grésmiy grupe. Autoriai Ronald J.
Deibert ir Rafal Rohozinski ja iSskiria kaip pavojus kibernetinei erdvei (risks to cyberspace). Kita
grup¢ yra pavojai, kylantys per/i§ kibernetinés erdvés ar susietais kanalais, bet nebiitinai nukreipti 1
pacia infrastruktiira (risks through cybespace).”

Grésmes galima skirstyti ir pagal jas sukelian€ius subjektus | vandalus, kriminalinius
nusikaltélius, teroristus ir specialias valstybines ir vyriausybines struktiiras. Pastaroji grupé laikoma
pacia pavojingiausia, nes ,ji gali turéti pakankamai didelius Zmoniskuosius ir techninius bei
finansinius resursus operacijy ruofimui ir jgyvendinimui.“** Kita vertus, valstybéms negalint
susitvarkyti su uzdarojo kodo programinés jrangos naudojimu privaciame ir valstybiniame
sektoriuose®’, kuomet yra sudarytos salygos veikti anonimikai ir vykdyti atakas be rizikos biiti

susektiems, subjektai dazniausiai taip ir lieka neidentifikuoti.

17 Saulius Japertas, “Kibernetiné sauga ir Lietuva”. Technologijos.it, 2010 m. kovo 22 d.
<http://www.technologijos.lt/n/technologijos/it/straipsnis?name=S-12007&t=/129/130/134/3665&1=4> [ Zitiréta 2010 04
28].

'8 T ene Hansen, Helen Nissenbaum, “Digital Disaster, Cyber Security, and the Copenhagen School. “.International
Studies Quarterly, Vol. 53, No. 4 (December 2009), 1161.

' Deibert, Rohoziski, 17.

27 apertas.

*! Ariinas Molis, Regina Molyté, “Pozitris. Kibernetinés grésmés — tarp mito ir realybés”. Technologijos.It, 2010 m.
sausio 25 d.. <http://www.technologijos.lt/n/technologijos/it/straipsnis?name=straipsnis-11051> [Zitiréta 2010 04 28].
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e Trajektorija

Kalbant apie kibernetines grésmes daznai akcentuojamas juy transnacionalinis, tinklo
principu besiremiantis ir nenuspéjamas veikimas: dominantys grésmés sukéléjai, daugybe
egzistuojanéiy  bidy sugeba uZsitikrinti anonimiskuma ir savo veikimo kryptis.”
DaugiavektoriSkumas yra jvairiausios kenkéjisSkos ir veiklos nelegalios kibernetinéje erdvéje

(virusy, internetiniy Siuks$liy, pornografijos ir t.t.) bruozas.

e Poveikis

Zalos padarymo atzvilgiu pavojingiausiomis laikytinos kibernetinés atakos, galingios paZeisti
globalinius tinklus ir sistemas. 2009 mety pabaigoje viena Zinomiausiy apsaugos nuo zalingos
programinés jrangos, isilauzéliy ataky ir kompiuterinés informacijos apsaugos kiir¢ja kompanija
»Kaspersky laboratorija“ jvertino didziausia grésme kibernetiné erdvéje keliancius veiksmus. Pirma
vieta uzima ,,interneto puslapiy (visy pirma — socialiniy tinklapiy) atakos i§ milijonais uzkrésty

kompiuteriy. Siy nusikaltimy elektroningje erdvéje nuolat daugéja.“*

Tuo tarpu gamtos jégy ir
technologiniy veiksniy — elektros tiekimo, iSorés telekomunikacijy tiekéju veiklos sutrikimai ir pan.
— néra tokie grésmingi, nes ,,nors ir gali sutrikdyti tinklo ar informacinés sistemos darba, tatiau
dauguma atvejy tai bity lokaliis poveikiai ir nebiity prarandami duomenys.“**

Dél energetinio, komunikacinio, transporto ir kity infrastruktiros segmenty priklausymo nuo
kompiuteriniy sistemy, atakos padariniai, tikétina, tekty kur kas didesniam skaic¢iui Zmoniy, nei vien
tiems, kuriems tikslingai biity siekta pridaryti zalos. Smarkesnio i§puolio pasekmés galéty siekti net
tolimus ir nesusijusius veikéjus (,,networked consequences for referent objects beyond networks
themselves*)™

Didziaja dalimi kibernetinés atakos, pasitelkdamos tam tikrus simbolius, yra tiesiog iSpuoliai
prie§ kitus simbolius ir idéjas (hactivism®®). Kibernetinio vandalizmo atvejai nuolat fiksuojami
Izraelio - Palestinos, Siaurés Airijos konflikto pusése, prisimintinas 2008 mety isibrovimas {

Gruzijos prezidento svetaing, kur M. Saakashvili nuotrauka buvo pakeista A. Hitlerio portretu ar ty

2 Yochai Benkler, The Wealth of Network: How Social Production Transforms Markets and Freedom. USA: Yale
University Press, 2006, 456.

> Molis, Molyte.

#] apertas.

* Hansen, Nissenbaum, 1161.

*% Matt Donnelly, “Social Impacts of Cyber Crime”. Society & Technology, 2006, 15.
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paciy mety incidentas Lietuvoje, kuomet keliasdeSimt tinklalapiuy internetiniy isibrovéliy buvo
pazyméti Soviety Sajungos simbolika.

Grésmé randasi ne tik dél informacijos praradimo, nutekinimo ar pan., bet kaip vienas
rim&iausiy i¥kyla pavojus valstybés valdymo aparatui prarasti jvykiy kontrole.”’ PavyzdZiui, per
pasaulio démesj atkreipusius 2007 mety internetinius iSpuolius Estijoje, kuri laikoma viena 1§
informaciniy technologiy pirmiine Europoje®®, nuo prieigos DoS (Denial of Service) principu buvo
atkirstos vyriausybei priklausanios svetainés. Galiausiai tam, kad Ziniasklaidos ir banky
elektroniniai portalai tapty prieinami bent Estijos gyventojams valstybé buvo priversta kuriam laikui
nutraukti interneto ry$i su likusiu pasauliu. Kuriam laikui buvo sustabdyti informacijos srautai,
prekyba, banky transakcijos ir pan.”

Taigi, kuo labiau valdzia ir visuomené yra priklausoma nuo savo pazengusiy komunikaciniy-
informaciniy tinkly, tuo pazeidZiamesn¢ ji tampa. Nebiitinai taikiniu taps kompiuterinés sistemos
nacionalinés gynybos struktiirose, - skaitmeninis tinklo, nuo kuriuo neatsiejama daugelio buitis, bei
kuriuo remiasi ekonomika, sutrikdymas gali turéti ne maziau katastrofiSku pasekmiy. Negana to,
nusitaikymas { infrastruktiira veikia ir kaip poveikio multiplikatorius, kuomet nedidel¢ ataka leidzia
suduoti gerokai didesni smiigj. Dar kitas valstybiy pazeidZiamumas kyla i§ to, jog tinklo principu
remiasi ir visas transnacionalinis bei nevyriausybiniy organizacijy bendradarbiavimas, tame tarpe —
ir saugumo klausimais. Tokiu atveju, vieno i§ veikéjy saugumo uztikrinimas yra imanomas tik
tolygiai uztikrinus visy nariy sauguma, kas yra sudétinga, nes Salys pasirenka skirtinga
bendradarbiavimo intensyvuma skirtingose srityse.

Apibendrinant, kibernetiniy grésmiy atveju kone viskas yra nauja: ginklais tampa {ranga ir
zinios, erdve, kurioje veikiama yra virtuali, o ataky vykdytojai, gali likti neZinomi. Naujuosius
autoriy teigimu, jy {vardijimas ,,grésmés* savoka neatliepia ju pakitusio pobidzio.”’ Siuolaikinés
visuomenés jau yra ,rizikos visuomenés®, o kibernetiné erdvé pilna ivairiausiais biidais
kategorizuojamu riziky. Problemy apréptis yra itin didel¢é, taciau vienos i§ ju kelia didesni

susiriipinima nei kitos. Todél ir i§ Siame skyriuje pristatyto kibernetiniy grésmiw/riziky spektro

*7 Erriksson, Giacomello, “The Information Revolution, Security, and International Relations: (IR)relevant Theory?”,
227.

¥ James A. Lewis, “Cyber Attacks Explained”. Washington DC: CSIS, 2007.
<http://www.comw.org/rma/fulltext/070615lewis.pdf> [Zitiréta 2010 04 20].

% Joshua Davis, “Hackers Take Down the Most Wired Country in Europe”. 2008.
<http://www.wired.com/politics/security/magazine/15-09/ff_estonia?currentPage=all.> [Zifiréta 2010 04 20].

3% Manuel Castells, “The internet galaxy : reflections on the internet, business, and society”, 158-159.

31 Myriam A. Dunn, “National Security and the Internet: Distributed Security through Distributed Responsibility”.
International Studies Review, 11, 1,2009, 216.
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toliau darbe vyraus rySkesni transnacionalini pobiidi turintys atvejai: kibernetinés atakos,
kibernetinis vandalizmas ir pan., o ne, pavyzdziui vidiniy sisteminiy ar iSoriniy gamtos jégy tinklo
sutrikdymo atvejai. Juo labiau, kad absoliuti dauguma uzfiksuoty atveju ir néra atsitiktiniai, o butent

e s . . .32
kruopsciai suplanuoti veiksmai.

1.2. Transnacionaliniy problemy analizés modelis

Keldamos vis didéjanti tarptautinés bendruomenés susiriipinima, Siuolaikinés tarptautinés
saugumo problemos ,atsinesa” galvosiiki ir jvairiy sri¢iuy tyrinétojams. Biidamos naujos savo
prigimtimi, veikimu ir padariniais bei, turint omenyje, globalios visuomenés saranga, jos jau yra
tapusios visy socialiniy moksly Saky démesio objektu. Vienas i§ dominanciy aspekty yra
probleminis vidaus ir iSorinio saugumo santykis, tiksliau — kaip jis yra veikiamas naujyjy saugumo
problemy. Tapo jau iprasta uzsiminti apie nykstancia aiskia skirtj tarp vidaus ir iSorinio saugumo,
tuomet dalis tyrinétoju imasi aiSkintis, kaip su problemomis dorojamasi nacionaliniu mastu, kiti
gilinasi { sprendimy paieskas tarptautiniu lygmeniu. Kitaip tariant, daugeliui susitelkus ties savo
empiriniu lauku, triksta labiau integruoto ir visapusiSkesnio poZiiirio. Autoriai Johan Eriksson ir
Mark Rhinard teigia®, kad egzistuojancios teorijos nepajégios pakankamai paaiskinti, kaip ir kodél
valstybés reaguoja 1 transnacionalinius saugumo klausimus. Tam jie pasiiilo savo analiting schema,
kuri, anot ju, leisty:

¢) suprasti vidinio ir iSorinio saugumo rysi/santyki;
d) paaiSkinti, kodél Sis rySis gali lemti valstybés reakcija 1 transnacionalinio saugumo

problemas.

Apibendrintai ta schema bty galima pateikti taip (Zr. schema kitame psl.):

32 Japertas.
33 Eriksson, Rhinard, 243.
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Grafinis tyrimo vaizdavimas:**

Veikimas per: Valstvbés
elgesvs/atsakas:

(4 idealios elgesio

formos:
Transnacionalinis saugumda *perceptions saveika mertiskumas;
klausimas *policies ::> ignoravimas;
*politics sustiprinimas;
*polity subalansuotas
atsakas)

Akivaizdu, kad egzistuojanti rysi tarp valstybés vidaus ir iSorinio saugumo aiskiausiai
iliustruoja pati transnacionaliné saugumo problema. Tai atskleidé ir pirmame darbo skyriuje
iSvardinti kibernetiniy grésmiy bruozai. Taciau tai, kaip tam tikra valstybé reaguos i ivairias Siai
kategorijai priklausancias problemas (transnacionalinéms saugumo problemoms priskirtina ir AIDS,
terorizmas, pandemijos efc.), autoriy teigimu, priklauso nuo to, kaip vidaus ir iSorinio saugumo
santykis reikSis per likusias keturias dimensijas schemos centre. Tenka pastebéti, kad yra
problematiska vienu zodziu ,,politika* {vardinti ir tai, kas yra galios igijimo ir iSnaudojimo procesas
(politics), ir veiksmy planai (policy), ir instituciné valstybés saranga (polity). Juolab, kad darbe visos
trys savokos yra raktinés, apibréZiancios skirtingas tyrimo dimensijas ir tarp juy reikalinga aiSki
skirtis. D¢l Sios prieZasties, siekiant iSvengti painiavos, toliau darbe bus vartojami angliski
»politikos* atitikmenys.

Kadangi kibernetinio saugumo teoriné ir empiriné problematika jau buvo pristatyta, toliau
seks atskiri skyriai apie tai, kokj poveiki jis turi:

- sampratos apie vidinj ir iSorini sauguma formavimuisi;

- vidinio ir iSorinio saugumo santykio jtvirtinimui strategijose ir kt. dokumentuose;

- vidinio ir iSorinio saugumo santykio iSnaudojimui siekiant politiniy rezultaty;

- valstybés institucijy pertvarkai.

Vidinio ir iSorinio saugumo santykj jvertinti ir véliau modelio veikima Lietuvos atveju

patikrinti leis atsakymai i Siuos klausimus (Zr. lentele nr.1 kitame psl.):

3 Sudaryta autorés, remiantis: Eriksson, Rhinard, 243-260.
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Lentelé nr. 1. Saugumo santykio ivertinimas35

Kaip formuluojama/pateikiama/vertinama kibernetinio saugumo
Suvokimo dimensija
problema? Kokia vyraujanti retorika?

Tarptautinés organizacijos ir valstybé. kibernetinio saugumo politiky
Policy dimensija konvergencija ar divergencija? Kokiu mastu vyksta kibernetinio

saugumo problemy internacionalizacija?

Ar valstybéje egzistuoja politinis sutarimas dél kibernetinio saugumo? (jo
Politics dimensija .
svarbos ir jgyvendinimo priemoniy) Kas yra ,, lemiantys “ veikéjai?

Kokios specialios tarptautinés struktiiros orientuotos i kibernetiniy

problemy sprendimq ir koks jy santykis su valstybinémis institucijomis?
Polity dimensija

Kaip issprestas kompetencijy pasidalinimo klausimas tarp institucijy

(pvz.: Vidaus reikaly ministerija vs Krasto apsaugos ministerija)

Be to, reikia atkreipti démesi, kiekviena 1§ Siy dimensiju daugiau ar maziau saveikauja su
likusiomis. PavyzdZiui, svarbi policy ir polity dimensijos saveika bus, kai valstybés institucijy
inertiSkumas, rutininés procediiros ar tiesiog didesnis tam tikry, lyginant su kitais, klausimy
privilegijavimas trukdys nauju sprendimy igyvendinimui. Taip pat ijdomu yra tai, kaip
besikei¢ian¢ios saugumo sampratos (per)formuoja politika, perdélioja prioritetus ir pan., Kitaip
tariant — kaip poky®iai suvokimo dimensijoje veikia kitas sritis.’® Kadangi straipsnyje, kuriuo
remiamasi, kaip autoriai ir patys pripazista, pasitlyti tyrimo apmatai bei rekomenduotinos kryptys
tolesniam gilinimuisi 1 transnacionalinio saugumo problemas, o ne iSplétotas ir patikrintas modelis,
tai konkretaus empirinio atvejo nagrinéjimas leidZia tikétis aptikti kitas svarbias ¢ia nepaminétas
saveikas.

Visgi pagrindinis pristatytos analizés schemos tikslas yra visy keturiy dimensijy bendrai
nulemto valstybés isitraukimo i tarptautini saugumo problemy sprendima ivertinimas. J. Eriksson ir
M. Rhinard tam iSskiria keturis idealius tipus: inerti§ka, ignoravimo, sustiprinto ir subalansuoto
atsako.

Kadangi tipo nustatymas priklauso nuo vidinio ir iSorinio saugumo santykio dinamikos
keturiuose tyrimo lygmenyse, akivaizdu, kad galimuy kombinacijy yra labai daug. Patys autoriai

neoperacionalizuoja, o tik kaip galimus pavyzdzius pateikia kelias galimas tipa identifikuojancias

33 Sudaryta autorés, remiantis: Eriksson, Rhinard, 243-260.
3% Eriksson, Rhinard, 255.
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kintamyjuy variacijas. Kita vertus, griezty priskyrimo kriteriju nebuvima galima vertinti kaip
Ipareigojima atidziai ir neSabloniSkai zvelgti i kiekvieno atskiro nagrin¢jamo atvejo niuansus.
Remiantis straipsnyje pateiktais pavyzdziais, iSskiriama keletas galimy tyrimo kintamuju

saveikos varianty:

Lentelé nr. 2. Tyrimo kintamyjy kombinacijos37

Valstybés atsako tipas I Galimos kintamyjy kombinacijos

Transnacionaliné saugumo problema suvokiama kaip grésmé saugumui,
Inertiskas taciau ne(pa)vyksta efektyvus politiky jgyvendinimas; nesklandiis

tarptautinio bendradarbiavimo méginimai

Transnacionalinis saugumo klausimas nelaikomas grésme ir/arba

Ignoravimo o S
nesugrésminamas politiniy veikéjy
Politiniai veikéjai itin sureikSmina saugumo klausimq, vyrauja siauras,
Sustiprintas ' »
vienpusiSkas problemos matymas
Ivertinami transnacionalinés saugumo problemos issikiai, atsizvelgiant §
Subalansuotas tai vystomos strategijos, jeigu reikia — {veikiamos institucinés,

biurokratinés kliiitys efektyviam priemoniy jgyvendinimui

Darbe nagrinéjamu Lietuvos atveju, keturiais pristatytais pjliviais bus narstoma kibernetinio
saugumo anatomija tam, kad biity atsakytas pagrindinis tyrimo klausimas:

kuri idealy tipq labiausiai atitinka Lietuvos elgesys tarptautiniame kibernetiniy problemy
sprendimo kontekste?

Siekiant padidinti Sio darbo pridéting vertg, jam tenka ir antras, netiesioginis uzdavinys —

kritiSkai {vertinti teorinj autoriy indélj ir aptarti empirinio tyrimo pasékoje iskilusius nesklandumus.

Meéginimas pritaikyti §i analitinj ,,karkasa* intriguoja ne tik dél to, kad tai bus visiskai naujas
(modeli pristatantis straipsnis pasirodé 2009 mety Cooperation and Conflict numeryje) bandymas
panagrinéti Lietuvos akademinéje erdvéje neiSeskaluota kibernetinio saugumo klausima. Tai kartu ir
proga neapsiriboti viena teorine prieiga, o iSnaudoti teoring fragmentacija, tikintis aptikti bendrus

pozitriy taskus. Galiausiai, tai ypa¢ idomu dabar, kai patvirtinimo laukia Lietuvos Elektroninés

37 Sudaryta autorés, remiantis: Eriksson, Rhinard, 243-260.

18



informacijos saugos strategija, nacionalin¢je ziniasklaidoje juntamas atgyjantis démesys kibernetinio
saugumo jgyvendinimo klausimams, o Siy mety rudenj Vilniuje vyks Jungtiniy Tauty Generalinio

Sekretoriato organizuojamas Interneto valdymo forumas.

2. Vidinio ir iSorinio saugumo santykio paieSkos

Saugumas iprastai yra skiriamas { iSorini ir vidini sauguma. Pastaroji kategorija apima
kriminaling veika ar panasius pazeidimus valstybés viduje, tuo tarpu iSorinis saugumas siejamas su
grésmemis, kylanciomis uZ jos riby, tradiciSkai — dél kity valstybiy agresyvios veiklos. Suprantama,
kad §i skirtis néra visada tokia aiski, ta¢iau Saltojo karo metai autoriy kanoniskai minimi kaip
periodas, kai vidinio ir iSorinio saugumo sritys buvo, palyginus, apibréztos — aiskiai atskirta kariné ir
kriminaliné sritys. Tokia situacija aiSkiai atsispind¢jo ir akademiniame diskurse: savo studiju
objektais atitinkamai uzsiémé kriminologija ir strateginés studijos. Po Saltojo karo daugybé
mokslininky (tarp kuriy Siame darbe referuojami D. Lutterbeck, D. Bigo, J. S. Nye ir kiti) émési tirti,
kaip Zymus sisteminis pokytis ir kiti nauji globaltis procesai veikia viding ir iSoring saugumuy
dimensijas.

Jau pats terminas transnacionalinis suponuoja, kad santykis tarp valstybés ir jos aplinkos
apibréziamas per egzistuojanti rySj; kita vertus, antra ZodZio dalis yra nuoroda i tai, kad néra
ignoruojama valstybiy ir jy riby bei suvereniteto svarba.’® Taigi, analizuojant transnacionaluma ar
tarptautiSkuma, valstybés ir ju ribos iSlieka neabejotinai reikSmingos, bet perforuotos. Taciau
egzistuoja ir prieSingas poziliris 1 transnacionalizma, santyki tarp vidinés ir iSorinés dimensijy
apibréziantis per skirtuma, pasidalinima (divide) arba atotruki (gap). Pastarasis aiSkinimas siejamas
su realizmu, pagal kurj, kalbos apie transnacionaling politika ir nykstancias skirtis galiausiai vis tik
susiveda { ikylantj konkre&iy valstybiy dominavima ir tarpvalstybinius santykius.*’

I kiekviena i§ Siy dvieju skirtingy vidinés-iSorinés dimensijy santykio interpretavima
grindzia dar skirtingos smulkesnés teorijos: kompleksinés tarpusavio priklausomybés, politinés
naudos ir kasty pasvérimo etc. Toliau darbe bus pasitelkiamos jvairios i$ juy, tam, kad visapusiskiau
blty jvertintas transnacionaliniy savo prigimtimi — kibernetinio saugumo — i8Siikkiy poveikis

valstybés vidaus ir iSorés politikai.

3% Eriksson, Rhinard, 249.
% Ten pat, 249.
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2.1. Kibernetinis saugumas: metaforos formavimas

,» Whoever controls the metaphor governs the mind «t0

Tyrimo modelio taikyma darbe deréty pradéti nuo kibernetinio saugumo problemy suvokimo
dimensijos, kuri padéty paaiskinti, kaip tam tikras klausimo matymas ir interpretavimas nulemia
tolesni saugumo subjekty veikima. Kaip jau minéta, kibernetinio saugumo iSSiuikiai yra patys
naujausi ir savo prigimtimi neatitinka (arba tik i§ dalies atitinka) tradicinése saugumo studijose
itvirtinto grésmés Saltinio suvokimo. Viena vertus, naujy saugumo sampratos paieSky buvo imtasi
tuoj po Saltojo karo pabaigos, dar iki jsibégéjant akademinéms diskusijoms apie informacinés-
komunikacinés revoliucijos neSamus pokycius, kita vertus, pokyciai, salygoti pastarosios
revoliucijos, tarsi kursto saugumo sampratos transformacija bei skatina ir toliau perzitréti grésmiy
vertinimo principus ir saugumo objektus.

Anot J. Eriksson ir M. Rhinard, negalima nuneigti aiskiai kintan¢io grésmiy pobiidzio, bei
modernaus ir dinamiSko pasaulio itakos ju kompleksiSkumui. Taigi, visame tolesniame darbe
taikoma schema neapsieity be prielaidos, jog Siuolaikiniame pasaulyje esama realiy grésmiy,
nepaisant to, ar dél subjektyviy kriterijy jos pateks, ar nepateks i politines darbotvarkes. Kitaip
tariant, ypa¢ XX a. iSpopuliar¢jusios jvairios reliatyvistinés, subjektyvistinés ir panaSios
interpretacijos nepajégios paneigti kasdienybéje iskylandiy pavoju.*' Tai jrodo objektyvios
kibernetiniy grésmiy pasekmés, pavyzdziui — Siy mety pradzioje internetiniai sukciai, pasitelke
kompiuterinius virusus apgaule ,,Jaiméjo* paskelbta konkursa 86 tiikstanciy vaizdo kamery sistemos
idiegimui.**> Kai kuriais atvejais apsieinama ir be Zymesniy nuostoliy ar Zalos — pavyzdziui, 2003
metais JAV Ohajuje 1 atominés elektrinés tinklo sistema patekgs informacinis kirminas penkioms
valandoms visiskai atjungé elektrinés saugumo kontrolés sistema.* Jokia katastrofa nejvyko, ta¢iau
jau vien faktas, kad tokios reik§meés objektas kelioms valandoms neteko apsaugos sistemos, vercia

atsakingai vertinti virusy, kirminy ir t.t. keliama pavoju.

0 Hakim Bay, “The Information War”. Kn. Timothy Druckrey (sud.), Electronic Culture: Technology and Visual
Representation. New York: Aperture, 1997.

*! Tomas Janelitinas, Komunikacinis saugumas. Vilnius: VU leidykla, 2007, 8.

> Molis, Molyté.

* Alexander J. Breeding, “Sensitive But Unclassified Information: A Threat to Physical

Security”. SANS Institute, 2003, 6. <http://www.sans.org/info/36923> [Zidiréta 2010 04 10].
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Pavyzdziui, autoriai Ronald J. Deibert ir Rafal Rohozinski, nors savo kibernetinés erdvés
riziky tyrime ir taiko biitent konstruktyvistines Kopenhagos mokyklos {Zvalgas*, ta¢iau taip pat
pabrézia, kad dalis kibernetinés erdvés technologiniy charakteristiky savaime varZzo vien
diskursyvini aiskinima. Autoriai, kuriy teorinés schemos apmatai taikomi Siame darbe, paradigminio
grésmiy  objektyvumo/subjektyvumo  klausimo akligatvio mégina iSvengti pripazindami
intersubjektyvumo reikSmg, tenkancia grésmeéms ir rizikoms Siuolaikiniame pasaulyje. Kitame savo
straipsnyje jie teigia, kad grésmiy apibrézimas bei politinis atsakas joms turi vengti technologinio
determinizmo ir negali biiti pagristas vien technologine raida ar vien kibernetiniais incidentais, bet
»veikiau yra suformuotas, psichologiniy, politiniy-biurokratiniy ir masinés ziniasklaidos
mechanizmy.“* Dar vienas minéty autoriy pasirinktas saugiklis, tam kad nebity ,,nugrimztama“ {
bergzdzius grésmiu subjektyvumo/objektyvumo svarstymus yra tarptautiniy saugumo klausimy
(transnational security issues) ir tarptautiniy saugumo grésmiy (fransnational security threats)
atskyrimas. Pirmiesiems priskiriant objektyvyji, o pastarosioms — konstruoting turini. Biitent
iSsamesniam grésmiy ,,konstruojamumo* laipsniui ir yra skirta pirmoji, suvokimo, dimensija
modelyje.

Nuo Saltojo karo pabaigos, kai buvo orientuojamasi i palyginti apibrézty grésmiy i§ Soviety
Sajungos erdvés sulaikyma, ivairios vakarietiSkos saugumo institucijos vis daugiau démesio skiria
globaliy saugumo pavoju suvaldymui. ,,Negalima nepastebéti ,,pavojaus retorikos (language of
risk) vakarietiSkuose politiniuose dokumentuose <...> §is lizis vyko 1991 metais, kai NATO vienu

1SS0 «“46 problema ta,
kad, kaip pastebi akademikai, ne tik liejasi riba tarp vidaus ir iSorinio saugumuy, bet keiciasi ir visa
globali saugumo aplinka ir joje, prisimenant {Zymiaja Donaldo Rumsfeldo Zodziy déliong*’, daugéja
(un)known unknowns. Saugumo studijy prasme tai nepatirti pavojai, nepagristi empiriniu Zinojimu.**

Kaip $io nepakankamo Zinojimo ir iSsklidusiy riziky pasekme bei dél sunkumy lokalizuoti ir
identifikuoti prieSa pastebima tendencija akcentus perkelti nuo subjekty, ju galimybiy ir motyvy ir

. . .o . . v e v 4 . v . C e . — . e
labiau susitelkti | visuomeniy pazeidziamuma. ?  Vis daZniau akademing¢je literatiiroje minimi

* Deibert, Rohozinski, 18.

* Johan Eriksson, Giampiero Giacomello, “Conclusion: Digital-age security in theory and practice”. Kn. Johan Eriksson
and Giampiero Giacomello (sud.), International Relations and Security in the Digital Age. London & New York:
Routledge, 2007, 176.

% M. J. Williams, “(In)Security Studies, Reflexive Modernisation and the Risk Society”. Cooperation and Conflict, Vol.
43, No. 1, 57-79, 2008, 57.

*" I8 Donaldo Rumsfeldo kalbos, pasakytos JAV Gynybos departamento spaudos konferencijoje 2002 vasario 12 d.

48 Christopher Daase, Oliver Kessler, “Knowns and Unknowns in the "War on Terror': Uncertainty and the Political
Construction of Danger . Security Dialogue, Vol. 38, No. 4, 2007, 415.

* Dunn, National Security and the Internet, 216.
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Linformacinés visuomenés‘ tapimo ,,rizikos visuomene* simptomai. Ulrichas Beckas, kuris pirmasis
devintajame deSimtmetyje ivedé Sia savoka teigia, kad naujieji pavojai nebéra tokie akivaizdis, kaip
anksciau ir yra ypac linke pasiduoti politinéms interpretacijoms. Tai ypac pasakytina apie naujausius
saugumo klausimus, susijusius su skaitmeniniu tinklu,”® kadangi ,,rizikos suvokimas — tai intuityvus
pavoju, kylandiy dél technologijy, vertinimas. Sioje sampratoje svarbus akcentas yra subjektyvis,
intuityvlis grésmiy vertinimai, kurie lemia, koks bus elito ir visuomenés atsakas | naujas
technologines ar technologinés plétros nulemtus pavojus.«"

Problema ta, kad dazniausiai nejmanoma tiksliai prognozuoti kenkejiSkos veiklos
kibernetingje erdve¢je ar sisteminiy trikdziy sukelty pasekmiy, numatyti ir jvertinti neigiamus
padarinius. Tuomet panasu, kad subjektyvus numanymas apie galima zala remsis butent
interpretatyviu grésmés suvokimu.’” Tai tampa proga griebtis sugrésminimo diskurso retorikos, jog
reikalinga tuoj pat imtis veiksmy tam, kad ateityje biity isvengta kritiniy situacijy. Kitaip tariant, yra
kurstomas itarimas, kad esama situacija gali biiti sutrikdyta bet kuriuo momentu, net jei iki Siol ir
nebuvo patirti rimti iSpuoliai (,,there is a reason to believe that our luck will soon run out™).> Be to,
dar karta atkreiptinas démesys, kad visuomené neturi ekspertinio iSmanymo apie tikéting grésmiy
masta, o dalis Zmoniy, net ir asmeniskai susidiir¢ su, pavyzdziui, kibernetinés atakos sukeltais
interneto trikdZiais, nebiitinai {vertins tai kaip suplanuoto iSpuolio pasekmes.

Ivertinant anksCiau iSvardintus kibernetiniy grésmiy bruozus bei atsizvelgiant 1
transnacionaliniy problemy pobiid; apskritai, pastebima, kad susidiirusi su jais nacionalin¢ valdzia
praranda absoliucios kontrolés galimybg. Vien Sis faktas leisty jZvelgti grésme¢ nacionaliniam
saugumui. Tai paaiSkinty, kodél valdZia kartais yra linkusi ignoruoti Sias problemas ar sumenkinti ju
transnacionaliSkumo elementa. Todél, J. Eriksson ir M. Rhinard teigimu, saugumo klausimy
transnacionaliSkuma galima laikyti savotisku ,,grésmiy stiprintuvu‘ (cognitive threat amplifier) ar
filtru, kuomet yra labiau pabréziamas arba $iy klausimy iSorinis pobudis, arba kad tai visgi labiau
vidinio saugumo problema.>

Tai, kaip ir kieno bus apibréziama problema yra labai svarbu, nes gali turéti ilgalaikiy
pasekmiy — pavyzdziui, sureikSminant kibernetiniy ataky grésme¢ nacionaliniam saugumui gali biti

legitimizuotas sekimas, jégos panaudojimas ar kitos ypatingos priemonés.” Pavyzdziui, Jungtinéms

30 Bendrath, 81.

! A. Balzekiené et al, “Ekologiniy ir technologiniy riziky suvokimas: Lietuvos visuomenés poZiiiriai ir nuostatos”.
Filosofija. Sociologija, 2009. T. 20. Nr. 4, 237.

> Tomas Janeliiinas, 21.

>3 Hansen, Nissenbaum, 1161.

>* Eriksson, Rhinard, 253.

> Ten pat, 253.
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Amerikos valstijoms tenka gintis nuo priekaisty, jog kibernetiniy isilauzéliy 1§ Kinijos grésmé yra
nuolat perdedama, ir ja buvo pasinaudota siekiant isteigti Cyber Warfare Operations Center ir pan.”
Tuo tarpu kibernetinio saugumo klausimas NATO darbotvarkéje buvo nutylimas iki ataky pries
Estija pries tris metus. Po Siy ivykiu NATO nusprendé sustiprinti priemones siekiant apsisaugoti nuo
i$puoliy skaitmeninéje erdvéje ir 2008 metais jsteigé kibernetinio saugumo tyrimy centra Taline.”’
Abiem atvejais kibernetiniai incidentai yra jvardinami kaip kibernetin¢ arba informacinio karo
ataka, o ne kaip tiesiog nusikaltimas. [ tai labai svarbu atkreipti démesi, kadangi pagal tai, kaip bus
pasirinkta jvardyti incidenta, priklausys, kaip jis bus pateiktas visuomenei, o svarbiausia nulems,
kokiy bus imtasi atsakomyjy veiksmy. Jeigu tai bus laikoma informaciniy technologiju pagalba
ivykdytu kriminalistinio pobiidzio iSpuoliu, tuomet jprasta, kad reikalas bus patikétas policijai,
taciau kibernetinio karo izvelgimas jau leisty uzeiti uz vidaus reikaly instituciju kompetencijos ir,
esant reikalui, imtis ypatingyju priemoniy. Taigi, svarbu ir kas yra laikoma grésme, kokie konkretiis
atvejai sulaukia didesnio démesio ir kokie jy niuansai pabréziami. Intensyvesné pavojaus nuojauta ir
stipriau pakurstytas baimés jausmas linkes pasireiksti tada, kai pavojus siejamas su antagonistiniais
veikéjais ir ju tyiniais ketinimais, o ne, pavyzdziui, su struktiirinémis problemomis.”® Kur kas
labiau tikétina, kad pirmuoju atveju ir bus linkstama { i$skirtinj atsaka ar netgi kietojo saugumo
priemoniy taikyma — ,tai labai svarbi priezastis, dél kurios karas ir terorizmas politinéje
darbotvarkéje igauna tokia reikSminga vieta, nepaisant to, kad dél sveikatos problemuy ar per
nelaimingus atsitikimus keliuose Zista kur kas daugiau Zmoniy“.”

Per paskutinivosius du deSimtmecius, realiis ir menami kibernetiniai pavojai tiek
akademingje, tiek vieSojoje erdvéje jau buvo prilyginti galimam ,elektroniniam Perl Harborui®,
katastrofai, kuri gali pridaryti daugiau Zalos negu bomba ir pan. Viena vertus, kai kuriais atvejais tik
situacijos dramatizavimas ir gali leisti uztikrinti problemos itraukima i politing darbotvarke, kadangi
didZiajai visuomenés daliai, neturinCiai specialaus technologinio iSmanymo, skaitmeninés
informacinés erdvés problemos gali biiti nepastebimos. Taciau kita vertus, jokia Perl Harborui
prilygintina elektroniné katastrofa taip ir nesudrebino, ir kai kas jau stebi pozymius, leidzianCius

manyti, kad pamazu ima ,nusidéveti“ politiky ir eksperty démesys informaciniam karui bei

*6 Jaikumar Vijayan, “After Google-China dust-up, cyber war emerges as a threat”. Infoworld.com, 2010 m. balandzio 7
d. < http://www.infoworld.com/d/the-industry-standard/after-google-china-dust-cyberwar-emerges-threat-737> [Zifiréta
2010 05 01].

°7 “Kibernetinés atakos vis dazniau minimos politinéje darbotvarkéje. NATO.It, 2010 m. kovo 9 d.<www.
nato.lt/kibernetines-atakos-vis-dazniau-minimos-politineje-darbotvarkeje/> [Zitiréta 2010 05 06].

*¥ Eriksson, Giacomello, International Relations and Security in the Digital Age , 61.

> Ten pat, 61.
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kibernetiniam terorizmui.*® Kiek tokia jZvalga gali biiti teisinga Lietuvos atveju, bus aptarta véliau,
taCiau akivaizdu, kad nuolatine baime ir pavojais kurstoma retorika pasmerkta iSsekti ir tapti
ignoruojama kaip bereikalinga panika. Situacija nevienareikSmiSka, nes ivairiausiy kibernetiniy
incidenty kasdien visgi tik daugéja. Pavyzdziui, antroje 2009 mety puséje kad kasdien buvo
uzfiksuojama 23 500 uzkrésty internetiniy puslapiy ir tai keturis kartus daugiau nei 2007; yra
nustatyta, kad apie devyniasdeSimt procenty viso verslo sektoriaus elektroninio susirasingjimo
sudaro interneto $iukslés ir t.t.°" Panasi statistika rodo, kad kibernetinés erdvés pazeidumas ir riziky
tvairové tik didéja. Vis maziau galimybiy tokioms aplinkybéms likti ignoruojamoms jvairiy valdzios
atstovy .

VieSajame diskurse atpazinus grésmiwriziky retorika, reikia jvertinti, koks grésmeés
pateikimas vyrauja. Ar ta grésmé apibréziama kaip prieSisky ir ypa¢ iSoriniy veikéju tyCinés
destruktyvios veiklos pavojus, ar tai kiek abstraktesnis nerimas dél informaciniy-komunikaciniy
sistemy pazeidziamumo apskritai. Tuomet pirmas klausimas, susidiirus su kibernetinémis grésmeémis
ar imantis jy prevencijos yra: ar atvejis apibréziamas kaip kibernetinis terorizmas, kaip kibernetinis
karas ar kaip kibernetinis nusikaltimas.

Kitas svarbus suvokimo lygmens aspektas, kuris veliau, neretai yra uZfiksuojamas
strategijose ir jvairiuose dokumentuose yra tiksliniai (referent) objektai. Tai reiSkia — kas yra
tvertinami kaip ,,objektai, kuriems kyla grésmés ir kurie teisétai gali biiti paskelbti saugotinais
objektais. Tradiciniu pozitriu tiksliniais saugumo objektais yra skelbiamos valstybés. Taciau
atsizvelgiant | saugumo darbotvarkiy ir tyrimo lygmeny iSplétima, tiksliniais saugumo objektais gali
biiti paskelbti jvairts socialiniai, ekonominiai ir kitokie dariniai.“®* Reikia atidZiau pazvelgti 1 tai,
kas, kibernetiniy iSpuoliy ivykdymo atveju, slepiasi po Zodziais jog ,,buvo nusitaikyta 1 gyvybinés
svarbos objektus®”. Dar kitaip tai yra jvardijama kritine infrastruktiira, kas dazniausiai apima
informacijos ir telekomunikacijy, finansiniy paslaugy, energetikos ir komunaliniy paslaugy,
transporto sektorius bei jvairius papildomus elementus, priklausomai nuo konkreéiy valstybiy.® Tai,
kad strategiSkai svarbiy infrastruktiiry ir objekty apsauga laikoma nacionalinio saugumo uZztikrinimo
dalimi néra nauja, bet paskutinis pra¢jusio amziaus deSimtmetis akivaizdziai tapo postiimiu i$ naujo

tvertinti infrastruktiiros pazeidZiamuma naujomis technologinémis priemonémis. Todél neatsitiktinai

% Eriksson, Giacomello, “Conclusion: Digital Age Security in Theory and Practice”, 176.

61 «Security threat report: July 2009 update. A look at the challenges ahead”. Sophos.com, 2009 5
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kritinés infrastruktiiros apsaugos klausimo viena po kitos émeési daugelis valstybiy.** Tai siejama su
informacinei infrastruktirai tenkanc¢iu vaidmeniu: kadangi ja remiasi daugybé kritinés
infrastrukturos, tai viskas galiausia susiveda susisais¢iusias nacionalines ir tarptautines sistemas. Tai
rodo, kad poziiiris { saugotinus sektorius ir objektus bei juy prioritetizavimas yra glaudziai susijes su
kibernetinio saugumo klausimu. Atsiskleidzia ir kitas svarbus momentas nagrin¢jamoje suvokimo
dimensijoje — ryskiai dominuojantis technologinis poziiiris 1 saugumo uztikrinima. Kalbama apie
kritinés infrastruktiros apsauga, kritinés informacinés struktiiros apsauga, net ir tuo atveju, kai
pabréziama pacios informacijos apsaugos svarba, tai vis tiek démesio centre atsiduria technologinés
to jgyvendinimo priemonés: antivirusinés programos, ugniasienés ir pan. ,,Socialinius ir politinius
faktorius, pavyzdziui, ideologija, vadovybe ar organizacing kultiira linkstama ignoruoti arba jtraukti
1 bendra technologing paradigma. Taciau biitent Sie faktoriai turi ypatinga reikSme tam, kaip gerai
valstybeés ir kitos organizacijos gali apsiginti nuo grésmiu, iskaitant ir skaitmeninio amziaus.“®> Kaip
1Simtis ¢ia pat yra nurodoma Rusija, kur, remiantis G. Weimann, informacijos apsaugos politikos
akcentas yra nacionalinés bendruomenés sutelkimas, {Zvelgiama greiciau psichologinio karo grésmeé
Rusijos identitetui, o ne informacinés revoliucijos atnestos grésmés infrastruktiirai. Kai kalba eina
apie identiteta, nacionaling dvasig ir pan. gaunasi kur kas pabréZtinesnis Kifo vaidmuo, taigi —
stipriau iSreiSkiama iSorin¢ grésmés dimensija. Tarptautiniame poziliryje | kibernetinés erdvés
sauguma, nors laikas nuo laiko ir pasigirsta grésmé€s nacionaliniam saugumui ar suverenitetui
retorika, ji dazniausiai biina gana abstrakti ir deklaratyvaus pobiidzio. Tarptautiniu mastu jau pora
deSimtmeciy vyrauja JAV suformuluotas, ka tik glaustai pristatytas, technologinis diskursas. Tai
priartina prie kito analizés klausimo: kas yra tie veikéjai, dél kuriy tarptautiné kibernetinio saugumo
problema tampa grésme?

Jie vadinami problemos formulavimo (framing agents) arba sugrésminanciais veikejais
(securitizing actors), kurie ,ivardina saugumo problemas ir skelbia, kad atskiriems saugumo
objektams egzistuoja grésmé*.°® Visa tai, kas buvo aptarta iki §iol, daugiau taikytina analizuojant
valstybés elito kibernetinio saugumo suvokima ir grésmiy vertinima. Taciau jie, nors ir svarbiausi,
bet néra vieninteliai, nulemiantys, kad konkreciam klausimui biity suteiktas ypatingas démesys ir
biity imtasi jo sprendimo. Svarbu nepamirsti vieSosios nuomonés reik§mes politikos formulavimui.
Jau buvo uZsiminta apie isitvirtinusj Zvelgima | problema tuo kampu, kuris deSimtajame

deSimtmetyje paplito tarp JAV mokslo centry, Valstybés administracijos ir isitvirtino ziniasklaidoje.
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Raktiniai Zodziai tapo tarptautinis terorizmas, asimetrinis karas ir pan. Prie tokio diskurso plétojimo
pasauliniu mastu labai smarkiai prisidéjo ziniasklaida, kuri vertintina kaip labai svarbus faktorius,
formuojantis vies$aja nuomone.®” Rezonanso visuomengéje susilauke klausimai, suprantama, turi
didesni Sansa atkreipti politiky démes;.

Tyrimai rodo, kad, kalbant apie tarptautinius reikalus, visuomenése gana smarkaus atgarsio
sulaukia krizinés situacijos, ypac, kai jtraukiami kariniai elementai, tuo tarpu tokiems uZzsienio
reikalams kaip tarptautiné prekyba arba parama skiriamas ribotas démesys. Kita vertus, situacija
anaiptol nevienareikSmiska, ,kadangi  visuomenés nuomonés susiformavimas yra smarkiai
priklausomas nuo elito ir ziniasklaidos pateikiamos informacijos bei interpretacijuy ir $i itaka daznai
vaizduojama kaip fop down procesas, t. y. krypstanti nuo valdzios i visuomeng. Politikos
formuotojai néra traktuotini kaip turintys visiska veiksmy laisve, taciau tol, kol visuomenés démesys
tam tikram klausimui néra ypatingai didelis, numanoma, kad valdzios atstovai bus menkai varzomi
vieSosios nuomonés priimdami sprendimus.“®®

Reikia pastebéti, kad kai kalba eina apie kibernetini sauguma, tai ne tik kibernetinis
terorizmas ar kiti klausimai, kur, kaip jau minéta, iSrySkéja iSorinio saugumo dimensija, tampa
,»uzsienio politikos reikalu®. D¢l jau anksciau aptarto transnacionalinio savo pobtdZzio { tarptautinio
bendradarbiavimo lygmeni pakeliami net ir tie klausimai, kurie vertinami kaip vidaus nusikaltimai.
Sioje vietoje visuomenés nuomonés jvertinimo prasme randasi jdomi situacija — kuria kibernetinio
saugumo problemuy dal; gyventojai bus linkg labiau sureikSminti (ir kuri tuo paciu taps lengviau
sugrésmintina)? Ar ta kriting, labiau iSorinio, antagonistinio pobiidZio (terorizmas, atakos), ar
vidinio saugumo grésmes (asmens duomeny vagystés, virusai, e-bankininkystés veiklos sutrikdymas
ir t.t.). Pirmu atveju tai high politics, kitaip tariant, nacionalinio saugumo uztikrinimo klausimas,
kita vertus, vidinio saugumo grésmeés yra taip pat itin aktualios, nes kasdien asmeniskai paliecia
daugybe Zmoniy, vis labiau priklausanéiy nuo informaciniy-komunikaciniy technologiju. Kitas

klausimas, kiek pati visuomené yra jsisamoninus §ia priklausomybg ir kaip suvokia savo pazeiduma.

Apibendrinant galima teigti, kad biitent tam tikras problemos ,,matymas“ ir suvokimas
nulemia tolesnj saugumo veikéjy elgesi, o Siam savo ruoztu jtaka daro iSankstinis nusistatymas,
autoritety nuomoné, politiniy veikéjy manipuliacijos ir t.t. Sis ,suvokimo lygmuo“ bei jame

atsiskleidziantis skirtingas informacinés-komunikacinés erdvés problemy ir ju sprendimy

67 Johan Eriksson, Erik Noreen, ”Setting the Agenda of Threats: An Explanatory Model”. Uppsala Peace Research
Papers, No. 6, 2002, 4.

% Thomas Knecht, M. Stephen Weatherford, “Public Opinion and Foreign Policy: The Stages of Presidential Decision
Making”. International Studies Quarterly, Volume 50, Issue 3, 2006, 705.
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interpretavimas padeda suprasti, kodél vis dar néra pasirengta efektyviam galimy grésmiy atrémimui
nei nacionaliniu, nei euroatlantiniu lygiu. Klausimas, nepaisant meéginimy bendradarbiauti,
paliekamas atskiry valstybiy kompetencijai. Tai, kad problemy sprendimui nepavyksta konsoliduoti

politinés valios, didziaja dalimi priklauso nuo skirtingo juy suvokimo.

Tyrimo prielaidos;

= kibernetiniy grésmiy jvardinimas kaip kibernetinio terorizmo, kibernetinio
karo ar kaip kibernetinio nusikaltimo lemia | kuriq — iSorinio ar vidinio —
saugumo dimensijq bus susitelkiama;

= struktirinés grésmés turi menkesnius Sansus prioritetinéje politinés

darbotvarkes vietoje nei subjekty jgalintos grésmes.

2.2. Kibernetinis saugumas: reguliavimas

Nors pastebétina, kad valstybés vis aktyviau isitraukia i kibernetini sauguma uztikrinanciy
priemoniy paieSka, pastaryjy poros deSimtmeciy patirtis rodo, kad didZiausiu postimiu ir
katalizatortumi imtis ryZtingesniy veiksmy tampa biitent konkretls rezonansiniai vykiai.
PavyzdZiui, po pirmos kibernetinés atakos prie§ Pasaulio prekybos centra JAV 1993 metais ar 1995
mety Oklahomos miesto ivykiy, politinéje JAV darbotvarkéje ne tik iSkilo kibernetinio terorizmo
problema, bet skubiai radosi naujos struktiiros (Nacionalinés infrastruktiiros apsaugos centras prie
FTB, Kritinés infrastruktiiros darbo grupé ir pan.), buvo sudarin¢gjamos komisijos, kuriamos
direktyvos ir veiksmy planai.” Kitas kur kas artimesnis jrodymas — jau minéta 2007 mety Estijos
patirtis, smarkiai nulémusi tai, kad estai jau turi savo nacionaling kibernetinio saugumo strategija, o
NATO kibernetinés apsaugos centras ikurtas biitent Taline. Taigi, panaSiis jvykiai ir kritinés
situacijos tampa vadinamaisiais ,,galimybiy langais“ (windows of opportunity)’® politikoje.

Jau buvo pastebéta, kad vos per kelis pastaruosius deSimtmecius saugumo i$siikiai igavo vis
nenuspe¢jamesni pobudi. D¢l to, pasak M. J. Williams, politikos formuluotojai ir jgyvendintojai turi
perorientuoti savo poziiirj ir ne tik reaguoti i i§sikius, bet labiau susitelkti preventyvia veikla.”
Atitinkamai turi buti perzidiréti ir tarptautiniy institucijy veikimo principai ir normos. Tam, kad biity

veiksmingas, tokiy pokyciu reikalingumas turi biiti isisavintas ir nacionaliniu, ir tarptautiniu

% Eriksson, Giacomello, International Relations and Security in the Digital Age, 64.

7 Thomas A. Birkland, “"The World Changed Today": Agenda-Setting and Policy Change in the Wake of the
September 11 Terrorist Attacks”. Review of Policy Research, Volume 21, Issue 2, 2004.

! Williams, 57.
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lygmenimis: ,,pasaulyje su tokia kompleksiska ir tarpusavyje priklausoma visuomene politika taps
kitokia. Keisis valstybiy uzdaviniai ir jgyvendinamos politikos instrumentai, kaip ir pats
darbotvarkes formulavimo procesas ir probleminiy klausimy susiejimas, o be kita ko — ir tarptautiniy
organizacijy svarba.« "2

Suprasta, kad norint tvarkytis su nenuspéjamais isStkiais, nebeuztenka imtis tik atsakomyju
veiksmy. Vis dazniau tenka susidurti su tokia, i§ paziiiros nemoksliska saugumo vaizduotés (security
imagination) samprata, o pre-crime, precaution ir pre-emption principai, daugelio nuomone, tampa
Siuolaikinés pasaulinés saugumo politikos skiriamaisiais bruozais: ,,pasaulis priverstas nuolat
uzbeégti ivykiams uz akiy ir isikiSti, nes tarptautinio saugumo pobidis Siandien yra toks, jog
negalima laukti, kol bus surinkta pakankamai irodymuy, pateisinan¢iy atsakomuosius veiksmus, t.y.
tiek, kad buty sulaukta katastrofisky padariniy.”> Ypa¢ karo su terorizmu kontekste nebe taip stebina
ziniasklaidos, kino ar fantastings literatiiros netiesioginis isitraukimas i galimy pavojaus scenariju
kiirimo isitraukima taip tarsi siekiant uzbégti uz akiy tam, kas kaip 2001 mety rugséjo iSpuoliy
atveju galéty vél buti pavadinta failure of imagination.”* Nacionalinéms ir tarptautinéms
institucijoms tampa vis svarbiau numatyti kuo daugiau imanomu pavojaus scenarijy ir tai ypatingai
galioja, kai turimos omenyje, nenusp¢jamos kibernetinéje erdvéje besireiskianciy veikéjy intencijos.
Nors vyraujanciame vakarietiSkame vieSajame diskurse pagrindiniais grésmés sukéléjais vis dar
laikomos prieSiskos valstybés (rogue states) ar specialiai virtualiame tinkle organizuoti teroristiniai
dariniai”®, tatiau vis daZniau uZfiksuojama paaugliy programi§iy padaroma Zala primena
i$sipildancius Holivudo scenarijus. Tai suponuoja tam tikra informaciniy technologiju daroma
gréesmés Saltiniy ,,subendravardiklinima®, kitaip tariant — gali visiSkai skirtis kiberneting ataka
tvykde veikejai ir ju motyvai, bet ju padaryta zala biti apylygé. Tapo pastebima, kad saugumo
bendruomenés démesys vis labiau krypsta i technologines galimybiy igyvendinti atakas prielaidas, o
ne | pacias grésmes, veikéjus ir jy intencijas. Tiesa — skirtumas tas, jog kai iSpuolis koordinuojamas
priesiskos valstybés, tikétina, kad tam bus pasitelkiami ne tik jrankiai, randami internete, bet kuriami
specialtis. Tokiu atveju galima tikétis ir didesnés zalos.
bet tarptautines ribas ignoruojanti informaciné-komunikaciné erdvé kelia dar ir kita — nacionalinés

jurisdikcijos galvostki. Nesukontroliuojami informacijos srautai iSspriista i riby, kuriose valstybés,

2 Nye, 197.

7 Stephanie Buus, "Hell on Earth. Threats, Citizens and the State from Buffy to Beck”. Cooperation and Conflict, Vol.
44(4), 2009, 413.

™ Marieke De Goede, “Beyond Risk: Premediation and the Post-9/11 Security Imagination”. Security Dialogue, Vol. 39,
No. 2-3, 2008, 155.

7 Eriksson, Giacomello, International Relations and Security in the Digital Age, 63.
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nusikalstamos veiklos atveju, galéty jos tyrima, rinkti jkal&ius ir taikyti savo teisés aktus.”® Visy
pirma, tai smarkiai komplikuojasi jau vien technologine prasme — bandant identifikuoti pazeidéja ir
jo buvimo vieta, bei turint omenyje, kad nusikaltimo {rodymai ir su tuo susijusi informacija gali buti
bet kada iStrinta ir reikia veikti itin greitai. NeiSvengiamai iSkyla tarptautinio tokios nusikalstamos
veiklos kontroliavimo biitinybé.

Taigi, valstybés, kaip saugumo bendruomenés narés, negalédamos uzsitikrinti savo intereso
individualiai, mato poreiki koordinuoti savo veikla. Bet ,kibernetinio saugumo uZztikrinimo
interesas‘ skamba itin abstrakciai ir po juo sutelpa daug skirtingy interesy, interpretacijy ir motyvy.
Pagal Lorenzo Valeri, veiksmy koordinavimas gali vesti 1 bendradarbiavimq, harmonijq arba
nesutarimq. Kaip harmoninga situacija yra apibiidinama tuomet, kai vienos valstybés veiksmai kity
pozitiriu traktuojami, kaip atitinkantys ju ir tikslus. Tokiu atveju, veiksmy koordinavimas tampa
nebereikalingas, interesai uzsitikrinami automatiSkai ir nereikalauja igyvendinti pokyciuy.
Nesutarimo atveju valstybiy politikos taip iSsiskiria, jog tampa neimanoma jas sukoordinuoti. Ir
galiausiai bendradarbiavimas apibrézia situacija, kai valstybéms pavyksta iSspresti ir suderinti
vidaus politiky neatitikimus vardan bendro tikslo. Toks aiSkinimas yra siejamas su anarchiSka
tarptautine aplinka ir remiasi neorealistiniu pasaulio matymu. Taciau anarchiSka sistema, kuria
tvertina ir neoliberalizmas, turéty neleisti ,,prazitréti kito svarbaus bruozo — veikéjy tarpusavio
priklausomybés. Naudos ir kasty pasiskirstymas tarp ju yra esminis Sitos priklausomybés pozymis.
Tokioje sistemoje, vieno nario siekis uzsitikrinti interesus, priklausys nuo to, kaip situacija jvertins
kiti veikéjai ir nuo juy turimy galimybiy. Todél nauda ir kaStai yra matuojami ir tarptautinio
bendradarbiavimo atveju. ”’

Teisine ir politine prasme valstybés ir tarptautinés organizacijos jau dave pradzig tam, kas
gali biit] laikoma kaip pastangy kovoti su kibernetiniai iSpuoliais uzuomazga. Paskutinis pavyzdys —
praé¢jusi meénesi ES uZsienio reikaly ministrai paprasé Europos Komisijos atlikti galimybiy studija
del kovos su kibernetiniu nusikalstamumu centro ikiirimo. Ta¢iau mokslininkai teigia, kad turi biiti
nuveikiama daugiau ir grei¢iau’®. Kyla ne tik diskusijos dél teisinio sureguliavimo, bet ir

nehomogeniskos situacijos valstybiy situacijos technologine prasme. Tyrimai rodo, kad valstybéms

76 Dorothy E. Denning, William E. Baugh, “Hiding Crimes in Cyberspace”. Kn. Douglas Thomas and Brian D. Loader
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pavyksta lengviau bendradarbiauti tam tikrose srityse, pavyzdziui, siekiant uzkirsti kelia piratavimui
ar vaiky pornografijai. Taciau net ir pastaruoju atveju jau pasitvirtino ivairts trukdziai: gin€ytinos
formuluotés, izvelgiami neatitikimai svarbiausiems Salies istatymams, paprasciausi Saliy kaprizai ir
panasiai. Net ir tuo atveju, kai jtariama, jog pavykty surinkti reikalingus ikal¢ius iSkyla teisinio
pagrindimo prieiti prie asmeninés informacijos klausimas, zinoma kaip saugumo versus asmens
laisvés ir privatumo dilema. Be to, isitraukia dar ir papildomi subjektai: lobistai, Zmogaus teisiy
aktyvistai ir t.t. Pavyzdziui, Svedijoje isigaliojus antipiratiniam istatymui émé aktyviai veikti $io
Istatymo oponentai, émé ne tik plisti jvairios vartotojy anonimiskuma uztikrinanc¢ios technologijos
bei kitokie biidai apeiti teisini reguliavima, bet nuspresta savo interesus ginti per politing partija,
kuri 2009 metais laiméjo vieta Europos Parlamente.”” Tai yra nejprastas suvokimo ir politics
dimensijy saveikos rezultato pavyzdys, kuomet dalis visuomenés traktuoja intelektinés nuosavybés
vagyste internete kaip savo ,,laisve®.

Konsensusa pasiekti tampa dar sunkiau, kai grésmés objektu yra politinis veikéjas ir
i$siskiria nacionaliniai interesai. Tokie abipusi sutarima apsunkinantys yra su tautinémis
mazumomis, politine opozicija ir iSsivadavimo judéjimais, religiniais isitikinimais, kultiirinémis
vertybémis, istorija ir pan. susij¢ klausimai. Prisimenant anks€iau darbe pristatyta grésmiy
grupavima, tai — grésmiy through cyberspace tipas. Valstybéms kur kas sékmingiau sekasi dorotis
su grésmeémis to cyberspace, t.y. kuriasi teisinis kritinés infrastruktiiros apsaugos reguliavimas ir
»hetgi karinéje srityje, kur valstybés varZosi dé¢l strateginio pranaSumo ir turi suformulavusios
doktrinas operacijoms kibernetinéje erdvéje, Siuo metu yra vengiama vykdyti atviras kompiuterines
atakas prie$ kitos valstybés nacionaling informacijos infrastruktiira ir formuojasi abipusio sulaikymo
normos.* *

Nors galima jzvelgti skirtingus méginimus iveikti grésmes through cyberspace, taCiau,
pavyzdziui, Europos Sajungoje vis dar tik randasi bendros politikos kibernetinio saugumo
uztikrinimo klausimais uZuomazgos. ,,Vokietijos vyriausyb¢ <...> patar¢ internautams vietoje JAV
kompanijos ,,Microsoft* sukurtos ,,Internet Explorer narSyklés naudoti alternatyvias ,,saugesnes*
programas, taciau tai bene ir viskas, ka dauguma Europos vyriausybiy gali padaryti. Didziausia
démesi ES Salys skiria intelektinés nuosavybés vagysciy internete prevencijai, taciau kol kas net Sias
pastangas galima prilyginti kovai su vé¢jo mallnais: istatymy, kuriais siekiama uzkirsti kelia

piratavimui, jgyvendinimas labai komplikuotas“.®' Tarptautiné teisés akty harmonizacija sunkiai

7 Molis, Molyté.
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igyvendinama dél kulttiriniy, politiniy ir istoriniy valstybiuy skirtumuy. Netgi kalbant regioniniu,
Europos Sajungos, lygiu yra nuomong, kad ,,Europos saugumo harmonizavimo ir standartizavimo
politika atskleidZia ne bendruma saugumo prasme, o prieingai — bitent daugybe saugumuy.“** Dél
Sios priezasties kai kurie analitikai kaip pagrinding iSeit] mato tik apsauga uztikrinanciu technologiju
vystyma, jy taikyma ir vartotojy $vietima.® Kiti, priklausomai nuo grésmiy pobidZio akcentuoja
klausimo reguliavima tarptautinémis normomis arba sutartimis.**

Egzistuoja skirstymas { keturis tarptautiniy priemoniy kibernetiniam saugumui uZztikrinti
tipus™:

-atgrasymas: kibernetiniy nusikaltimy reguliavimas tarptautine teise, apimantis
baudziamosios teisés harmonizavima (pvz.: Europos Tarybos Kibernetiniy nusikaltimy konvencija)
bei elektroninés prekybos teisines normas;

-prevencija: apima saugesniy informaciniy-komunikaciniy sistemy projektavima, saugumo
mechanizmy diegima, teisines ir technologines iniciatyvas (pvz.: elektroninis parasas) ;

-sekimas: apima bendradarbiavima teisétvarkos struktiry bendradarbiavima, iSankstini
iIspéjima, tarpinstitucinj keitimasi informacija (apimant ir privaty sektoriy). Europoje pagrindiné rolé
¢ia tenka Europos tinkly ir informacijos saugumo agentiirai (ENISA);

-reagavimas: uZzsiimama tvirtesnés informacinés infrastruktiiros kiirimu, kriziy valdymo
programomis ir pan.

Ryskiausias vaidmuo ¢ia tenka Europos Tarybos Kibernetiniy nusikaltimy konvencijai, kuri

yra pirmoji tarptautiné sutartis dél nusikaltimy, {vykdyty per interneta ar per kitus kompiuterinius

tinklus.

Apibendrinat, yra stebimas idomus pokytis — geb¢jimas uztikrinti ,,atsparuma* pazeidumams
Siuolaikiniame pasaulyje vis labiau ,,slenkasi® i tarptautiniy rinky ir organizaciju puse (outwards),
tuo tarpu instrumentai pazeidimui ar grésmei sukelti vis labiau prieinama ne tik tam tikroms

visuomenés klaséms ar grupéms, bet ir individams (slenkasi inwards).*® Politikos formulavimo
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procesas tampa vis atviresnis ir krypsta daugiasubjektiSkumo link. Jau tampa jprasta i kibernetinio
saugumo uztikrinimo svarstyma ir igyvendinima itraukti atstovus i$ jvairiy sri¢iy. Kitame skyriuje
bus aptariama ir tai, kaip skaitmeniné era sudar¢ prielaidas naujai ivertinti juy reikSmg tiek vidiniam,

tiek iSoriniam saugumui.

Tyrimo prielaidos:

= klausimo apibrézimas kaip nacionalinio saugumo problemos suponuoty, kad
valdzia imsis ryztingy veiksmy, taciau del nesugebéjimo savarankiskai
susitvarkyti, politika grindziama atsakomybés pasidalinimu tarp jvairiy
veikéjy grupiy;

= nehomogeniska tarptautiniy organizacijy nariy padétis technologiniu, teisiniu
ir kt. atzvilgiais yra palaikantis vidaus-iSorinio saugumo skirtj faktorius,
apsunkinantis tarptautini bendradarbiavimq;

= tarptautinio bendradarbiavimo pastangos suponuoja skirties tarp vidinio ir
iSorinio saugumo nykimgq, net jei valstybéms labiau sekasi bendradarbiauti
siekiant suvaldyti rizikas ,,to cyberspace ir kur kas sunkiau pasiekti

sutarimaq riziky ,,through cyberspace“ atzvilgiu.

2.3. Kibernetinés saugumas: jtaka

Sulig didéjancia informaciniy-komunikaciniy technologijy itaka atsiranda poreikis perzitiréti
ir poveik] tarptautiniy santykiy politikai. Ji jprastai siejama su galia, kuri yra skirstoma | ekonoming,
karing ir politing. Nuo Sity galios Saltiniy priklauso valstybiy gebéjimas uzsitikrinti savo interesy
igyvendinima. Tiesa, egzistuoja skirtingi poZzitriai { galios Saltiniy reikSme (labai apibendrintai:
realizmo sroves iSskiria karing, liberalizmo — akcentuoja ekonoming). Sugebé¢jimas kontroliuoti
zinias, isitikinimus ir id¢jas i8kyla kaip dar vienas galios matmuo. ,,Politikos moksly poziiiriu taip
yra todél, kad informacija sumazina netikrumo jausma ir gali tapti asimetriniu privalumu pries kitus,
disponuojan¢ius menkesne informacija. Todél informacinés-komunikacinés technologijos,
padedancios kaupti informacija, kuri gali tapti Ziniomis, Siandien yra didziausias ir svarbiausias
galios iSteklius. <..> Vis labiau galia pliista | technologinio iSmanymo ir inovaciju centrus, o

individo lygmeniu — i naujo tipo technologini elita — iSskirtinémis ziniomis ir idéjomis
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kontroliuojanéius ir valdanéius informacines-komunikacines technologijas specialistus.®’ I§ &ia
randasi ne tik naujyju grésmiy jvaizdis — jog i§ daugybés kibernetinéje aplinkoje veikianciy
subjekty, atsiranda norinCiy pasielgti neteisétai ir pasinaudoti kibernetinés erdvés suteikiamu
anonimiskumu. O tokiuy, kaip ir ju jvykdomuy iSpuoliy, smarkiai daugé:j'cl.88

Kaip dar vienas tokios galios persiskirstymo tendencijos padariniy, pasak Myriam A. Dunn,
yra tai, kad informaciné revoliucija, suteikdama daugiau galios ir iSkeldama naujus tarptautinius
veikéjus, mes i8Suki valstybiy, kaip pagrindiniy tarptautinés sistemos veikéju pozicijai. Su interneto
atsiradimu smarkiai padaugéjo galinéiy disponuoti informacija jvairiems tikslams. Zinoma, yra
galimybe sekti gyventojus, bet valdzia, kuri siekia kontroliuoti informacijos srautus, kontroliuodama
pat{ interneta, yra pasmerkta dideliems kastams ir nusivylimui.* Esther Dyson pastebéjimu,
kuriantis decentralizuotoms organizacijoms ir internete veikiant virtualioms bendruomenéms,
perzengiancioms teritorines sienas, valdZia pamazu netenka savo kaip tarpininkautojo vaidmens. J.
S. Nye tokios prognozés iSsipildyma vertina kaip artéjima | kibernetini feodalizma. Taciau, jo
teigimu, nezidirint to, kad keiCiasi tarptautinés politikos bruozai, nepanasu, kad dél to keistysi visa
suvereniy valstybiy dominuojama tarptautiné sistema.”

Visgi yra taip, kad siekdamos apsaugoti kriting infrastruktiira ar bandydamos uztikrinti
kibernetinj sauguma apskritai, valstybés jau nebegali veikti savarankiskai. Siame kontekste neretai ir
yra keliamas valstybés suverenumo iSlikimo klausimas ar bent jau tai, kaip, pavyzdziui, interneto
atsiradimas paveikia jos centring pozicija ir funkcijas. Vienose srityse jai tenka aprépti daugiau,
kitose jos veikimas tampa apribotas. Valstybéms tenka pripazinti, kad efektyvesnis informaciniy-
komunikaciniy sri¢iy sukontroliavimas kai kuriais atvejais jmanomas joms kiek nusiSalinant.
Vyriausybiy veiklos komplikavimas(is) dar savaime nereiskia ju suverenumo sugriovimo tradiciniu
supratimu, t.y. kaip valstybés teisés ginti savo teritorijg ir savarankisSkai igyvendinti norima politing,
socialing, kultiring ir ekonoming sistema.”’ Tagiau prisitaikymo prie informacinés revoliucijos
proceso metu vyksta pokyciai jurisdikcijoje, keiCiasi valdymas ir privaciy veikéjy vaidmuo. Todél
Siuo atveju tiksliau biity kelti informacinio suverenumo klausima. lIeSkant naujy ir efektyviy bidu
problemy sprendimui, neiSvengiant tenka atsigr¢zti 1 visa informaciniy technologiju specialisty
bendruomeng, ypac svarbu kreiptis i privataus sektoriaus subjektus ir pan. Ir visa tai, neabejotinai

turi vykti tarptautiniu lygiu, nes paprasti méginimai susitvarkyti su kibernetiniu nusikalstamumu
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valstybés viduje yra nepakankami. Galima jZvelgti paradoksalia situacija, nes, viena vertus, tai
reiSkia, kad valstybé, atsisakydama apriboti savo suvereniteta ir atsimesdama nuo tarptautinio
bendradarbiavimo, tampa dar labiau pazeidziama nuo kibernetiniy ipuoliy.”® Kita vertus, cituojant
Louis Jionet:” , informacija yra galia <...> Informacija turi ekonoming verte ir galéjimas kaupti ir
apdoroti tam tikrus duomenis valstybei gali suteikti pranaSuma pries kitas. Tai veda prie to, kad

transnacionalinis apsikeitimas duomeny srautais kainuoja nacionaliniu suverenumu.“**

Idomu, kaip 1
Sig situacija zvelgia pacios valstybés ir kiek yra linkusios i politikos formulavimo procesus itraukti
kitus valstybinius ir nevalstybinius veikéjus.

Jau buvo uzsiminta apie svarby skaitmeniniy technologiju eksperty vaidmeni. Kita nauja
svarba igaunanti grupé priklauso verslo sektoriui. Pavyzdziui, Lorenzo Valeri, netgi neiSskiria
komerciniy subjekty kaip vieny i§ keleto svarbiausiy, bet tvirtina, kad valstybés ir verslas dalinasi
lygiomis galiomis formuojant veiklos kryptis, susijusias su internetu. [ tai pastiméjo deSimtajame
deSimtmetyje pereitas privatizavimo etapas (nors tada centriné valstybés reikSmé sumazéjo dar ne i$
karto, nes internetas nebiity galétas iSvystyti be techninés ir finansinés valstybiniy organizacijy
pagalbos). Autoriaus teigimu, kibernetinés erdvés, o ypac interneto dinamiskumas ir ypatinga
veikéjy {vairové atmeta prielaidas susikurti ty veikeéjy galia ir dominavimu pagristam tarptautiniam
rezimui. ,,Interneto dinamiSkumas neleidZia nei tam tikrai programinei, nei techninei jrangai, nei
konkreciai ymonei dominuoti ilguoju periodu. Kity komerciniy veikéjuy sukurti nauji ir patobulinti
produktai gali pakirsti toki dominavima. PanaSiis argumentai gali biiti taikomi ir teisiniams

“93 1, Valeri, jvertings

standartams, kuriuos nustato valdzia, remdamasi savo jstatymais ar sutartimis.
ir aptargs lygiavertes vieSojo ir privataus sektoriaus pozicijas, siekiant jgyvendinti informacijos
apsauga internete (information assurance), toliau iSvardina privataus sektoriaus interesus. Juos
apibendrintai galima jvardinti kaip integralumo ir prieinamumo uZtikrinima. Valstybés tuo tarpu
auk3c¢iau uZ juos iSkelia konfidencialumo principa. Autorius remdamasis liberaliu institucionalizmu
frodingja, kad valdzia ir verslas turi suderinti savo interesus, kad pavykty igyvendinti tarptauting
informacinés apsaugos rezima, nes ,,valstybés nepajégios pacios susidoroti su online grésmémis.
Verslas visada turés isitraukti.”® Sitame pa¢iame interesy derinimo kontekste nagrinétinos ir

valdZios bei verslo pastangos kontroliuoti kiberneting erdve Salies viduje. Bene ryskiausias tokius

meéginimus iliustruojantis pavyzdys yra Kinija, kur valdzia, siekdama jgyvendinti griezta interneto

92 Frederick,160.

% Louis Jionet — buves Pranciizijos Duomeny apdorojimo ir teisiy komisijos generalinis sekretorius.
% Frederick, 163.

* Valeri, 151.

% Ten pat, 157.
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kontrolg, priversta skaitytis su didelémis ir jtakingomis tarptautinémis kompanijomis Google ir
Yahoo. Tokie ir gerokai mazesni, bet globalioje rinkoje iSkylantys ,,globaltis pilie€iai®, kitaip tariant
imonés, kurios veikia ne konkrecios valstybés rémuose, anot M. A. Dunn, ilgainiui gerokai apribos
valstybiy manevravima saugumo uztikrinimo prasme.’’

Kadangi su kibernetinio saugumo klausimais atsiveria ir nauja erdvé biudzetiniy ir
organizaciniy iStekliy persiskirstymui, isitraukti suinteresuotas ne tik verslas, bet ir ivairiausi kiti
veikéjai. IS valstybinio sektoriaus buity iSskirtina kariné sritis (informaciniy-komunikaciniy
technologiju itraukimas i karing strategija ir planavima kartu padaré jas ir svarbiu kibernetiniy
iSpuoliy taikiniu), policija ir zvalgyba. Kiekvienai i§ Siy sri¢iy kibernetinio saugumo uztikrinimas

tampa ir ,,galimybiy langu® ir ripesciu.

Taigi reikéty atidziau pazvelgti i kliSe tapusi posaki, kad ,,informacija yra galia“ ir jvertinti
,»pri¢jimo* prie jos bei kontroliavimo galimybes, o tai nulemia ne tik technologijos, bet ir socialiné
struktiira ir jvairios jos charakteristikos, kaip pavyzdziui, nuosavybés teisiy pasiskirstymas ir pan.”®
Dar tiksliau §ia kontrole jvertinti leidZia jos skaidymas i dalis”:

1) prieigos kontrolé;

2) funkcionavimo/veikimo kontrolé;

3) veiklos kontrole.

Nagrin¢jant, pavyzdziui, interneto prieigos kontrole galima skirti dar pagal tai, kas kontroliuoja
prisijungimo priemones: kompiuterius ir interneto paslaugos tiekéjus; bei kas kontroliuoja fizing
infrastruktiira, be kurios internetas negaléty egzistuoti: satelitus, kabelius tinklus, antenas ir pan.
Kiekvieng i§ pirmo tipo elementy varijuodami ir skirtingomis dalimis kontroliuoja valstybiniai ir
nevalstybiniai veikéjai. Antrasis — funkcionalumo — tipas apima prisijungimo kokybg ir greiti,
programinés irangos kokybe ir techninius interneto protokolus (IP, TCP ir t.t.). Biitent tarptautiniu
mastu prieinama pastaryjy kontrolé tampa galios kibernetinéje erdveje Saltiniu. Galiausiai pirmieji
du tipai reikalingi tam, kad butu galima interneta ,,pripildyti* turiniu. Jo kontrolg galima vykdyti
filtruojant ar blokuojant tam tikra informacija; sekant ir vykdant veiklos monitoringa, o taip pat —
formuojant politinj ir socialini diskursa pasitelkiant informacija, propaganda ir t.t.'”” Kadangi visi

vienokig ar kitokia kontrolés galimybe turintys veikéjai (valdZios institucijos, jau minéti komerciniai

7 Dunn, “National Security and the Internet”, 215.

% Williams H. Duton, Society on the Line: Information Politics in the Digital Age. Oxford: Oxford University Press,
2001, 32.

7. Eriksson, Giacomello, “Who Controls What, and Under What Conditions?”. International Studies Review, Vol.11,
(1), 206.

1% Ten pat, 207.
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veikéjai, o taip pat nevyriausybinés organizacijos, pavyzdziui, Privacy International) tuo paciu
veikia ir valstybés viduje ir tarptautiniu lygiu, susidaro labai painus ir dinamiSkas kontrolés saveiky
tinklas. Remiantis keliu mokslininky tyrimais'"', kuriuose i§ skirtingy pozitiriy méginta vertinti
subjekty itaka internete, padarytos Sios jzvalgos:
- vyriausybiniy ir nevyriausybiniy veikéju jtaka internete skiriasi priklausomai nuo
valstybés;
- joks atskiras veikéjas vienas neturi visy interneto elementy kontrolés net valstybiniu
lygiu;
- interneto kontrolés butinybé veda 1 neiSvengiama vieSo ir privataus sektoriy
bendradarbiavima;
- lieka neaisku, kiek ir kokia itaka igauna skirtingi veikéjai tarptautinése interneto
kontroliavimo struktiirose (pavyzdziui, ICANN);
- turinio kontrolés vertinimo prasme dominuoja valstybiy — pavieniui ar su tarptautiniu
bendradarbiavimu — méginimai stebéti, filtruoti, paveikti ir kitaip reguliuvoti veikla. Kita
vertus, ne tik valstybés yra idiegusios jvairias steb¢jimo ir sekimo sistemas, privacios

kompanijos taip pat taiko savo sekimo mechanizmus.'”

Kadangi Siame darbe kibernetinés erdvés kontroliavimo pasiskirstymas domina kaip
galimybiy uztikrinti kibernetini sauguma jvertinimas, tai ¢ia paminéti tik keli, bet svarbiausi punktai.
Imantis nagrinéti konkrety atveji, svarbu atkreipti démesi, kiek gyventojy turi prieiga prie interneto,
reikSmingi tokie aspektai, kaip infrastruktiros nuosavybés klausimas, teisinis interneto
reguliavimas, valstybés priklausymas multinacionalinéms interneto kompanijoms, specialiis uzsienio
interesai ir paciy tarptautiniy interneto valdymo iniciatyvy priémimas. [takos valstybiy kibernetinio
saugumo vizijai ir igyvendinimo priemonéms turi sisteminiai skirtumai tarp valdymo rezimy
(pavyzdZziui, nulemiant kokia rolg bus linkstama suteikti nevyriausybiniams veikéjams), ideologijy ir

politinés kultiiros.

Taigi, informaciné-komunikacing sritis, kur itin svarbiis subjekty tarpusavio rysiai, iSkyla
kaip dar vienas lygmuo, greta Zema valstybiy kompleksine priklausomybe pasizymincio karinio

lygmens ir, palyginus, aukstos kompleksinés tarpusavio priklausomybés ekonominés, socialinés bei

1% Remiantis 2009 mety International Studies Review forumo “Who Controls the Internet? Beyond the Obstinacy or
Obsolescence of the State” dalyviy: Hamoud Salhi, Myriam Dunn Cavelty, J.P. Singh, M.I. Franklin, Giampiero
Giacomello, Johan Eriksson jzvalgomis

' Eriksson, Giacomello, “Who Controls What, and Under What Conditions?”, 208.
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aplinkoapsauginés sri¢iy.'”® Taciau, kiek bebiity kalbama apie interneta kaip apie globaly fenomena,
tai neturéty sumenkinti valstybiy bruozy ir vidaus politikos reikSmés: galia iSlieka svarbi, nes
politika vis dar yra grindZiama asimetriniais santykiais tegul ir tarp visapusiSkai susisaisCiusiy
valstybiy, nevalstybiniy veikéjuy tinkly ar tarptautinése organizacijose. Ir vis dar biitent valstybés
savo vidaus politika ir politinémis institucijomis didzigja dalimi nulemia, kokiy pasekmiu turés
globaléjangio pasaulio padariniai.'® Be to, tik joms priklauso legitimios galios panaudojimo
galimybé, bandant sureguliuoti kibernetinés erdvés problemas nacionaliniuose teritoriniuose
rémuose.

Politinéje darbotvarkeje, kad ir kokie reikSmingi buty, saugumo klausimai neatsiduria
savaime ir yra priklausomi nuo juos ten itraukianCiy ar pasalinanciy veikéjuy. PraktiSkai tai yra
valstybés ir visuomenés elito — politiky, biurokraty, eksperty, Ziniasklaidos, akademiky ir interesu
grupiy — itakos rezultatas. Dominuojanti pozicija neabejotinai tenka valdzios elitui: ,,saugumo sritis
yra ypa¢ smarkiai institucionalizuota, privilegijuojant vyriausybe ir tokias specialiagsias saugumo
institucijas kaip Zvalgyba ir kariuomene.*'*

Ivertinant politini konteksta, i kuri patenka kokia nors problema, svarbu atsizvelgti, kokios
politinés jégos dominuoja istatymy leidZiamojoje valdzioje, aljansuose, koalicijose, derybose;
kokios preferencijos veda ir kokiomis ideologijomis vadovaujamasi ir pan.'®

Pasak Z. Baumano, politinés priemonés priklauso nuo sugeb¢jimo mobilizuoti saugumo
jausma. Politiné galios sutelkimas ir jos iSlaikymas priklauso nuo riipestingai pasirinkty politinés
programos punkty, i§ kuriy pirmaeilé reikSmé tenka saugumo wztikrinimui.'®’ Taigi politiniai
veikéjai mégina uz¢iuopti visuomeng neraminancius klausimus. ,,Politikai pasinaudoja pavojais kaip
ideologija, pateisinan¢ia jy vykdoma politika nuo ekonomikos ir socialinio vystimosi iki
nacionalinio saugumo ir tarptautinés pagalbos.«'®® Siuo atveju dar karta svarbu atkreipti démesi, kad
savotiSka ,,technologijy baimé* gali buti pasitelkta politinés manipuliacijos tikslams. Panasi baimé,
anot U. Becko, yra vienas i§ rizikos visuomenés elementy ir yra reikalinga kaip sugrésminimo
atributas.

Apibendrinant: jvertinimui, kuri 1§ daugybeés kibernetinio saugumo uZtikrinimu suinteresuoty
grupiy konkreciu atveju iskils kaip ,,laimétoja“, gali pasitarnauti $iy Myriam A. Dunn pateikty

faktoriy jvertinimas:

1% Nye, 199.

1% Ten pat.

1% Eriksson, Giacomello, International Relations and Security in the Digital Age, 62.
106 Eriksson, Noreen, 15.

197 Lieve Gies, “How material are cyberbodies?”, Crime, Media, Culture. 2008, 4, 316.
'% Deibert, Rohoziski, 17.
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- platesnés saugumo aplinkos, kurioje formuojasi grésmeés samprata, bruozai, iskaitant
technologinj i§sivystyma;

- instituciné saranga, ypac taisyklés, normos, iprociai ir kultiira;

- platesnis politinis kontekstas, jam priklausanc¢iu veikéjy bruozai, iskaitant jy isitikinimus
ir turimus iSteklius;

- diskursyvus problemos formulavimo pobidis.'*

Dalis Siy faktoriy veikimo jau buvo pristatyta ankstesniuose skyriuose, o instituciné saranga bus

aptariama toliau, nagrinéjant tyrimo polity lygmeni.

Tyrimo prielaidos:

= Siuolaikinése visuomenése vyksta informacinés galios persiskirstymas, dél to
iSkyla nauji  tarptautiniai veikéjai ir nyksta informacinis valstybés
suverenitetas,

= kibernetinés erdvés kontrolé ir valstybés gebéjimas uzsitikrinti saugumaq yra
santykinis, o ne pasirinkimas tarp taip/ne;

= valstybé ne tik patiki tam tikrus kibernetinio saugumo uztikrinimo ripescius
kitiems veikéjams, bet dél jvairiy galios ir istekliy pasiskirstymo jie yra biitini
siekiant uztikrinti gyventojy saugumaq;

= valdzZios pasirenkamos politinés priemonés priklauso nuo sugebéjimo

mobilizuoti saugumo jausmaq.

2.4. Kibernetinis saugumas: instituciné kontrolé

Valstybés aparato struktiiros ir instituciné kultiiros {vertinimas leidzia susidaryti bendra
salygu, 1 kurias patenka konkretiis saugumo klausimai, vaizda (contextual conditions). Kita vertus,
nauji transnacionaliniai klausimai keicia ir pacias valstybiy institucines struktiiras. Visgi daZzniausiai
jos biina jau istoriSkai susiklosCiusios, itvirtinusios subjekty rutinas ir numatancios, kaip bus

sprendziamos problemos vienu ar kitu atveju. Tod¢l ju analizavimas ne tik padeda suprasti, kaip

' Dunn, “National Security and the Internet”, 218.
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1gyvendinami politiniai sprendimai, bet ir kaip jose uzfiksuotas vidinio ir iSorinio saugumo rysSys

. .« . 110
arba pasidalinimas.

Jau minéta, kad problemos jvardinimas, bei valstybiy politinés sistemos, ekonominio ir
visuomeneés iSsivystymo charakteristikos yra svarbios priskiriant kompetencijas tam tikroms
institucijoms ir patikint dali kontrolés kitiems sektoriams ar veikéjams. D¢l to konkurencingose, {
pelna orientuotose, bendruomeniSkumu gristose visuomenése vyriausybés yra patikéjusios
nevalstybiniams veikéjams tam tikry sriciy reguliavima, apsidraudziant, kad ju paciu institucijy
nelankstumas nesulétinty ir nesutrukdyty informaciniy technologiju vystimosi. Be to,
komercializacija traktuojama kaip naudinga paciam internetui: matoma, kad privacios imonés geriau
tenkina vieSa interesa ripindamosi skaitmeniniu tinklu, nei tai nuo jo iSradimo pradzios biity darg
universitetai ir karinés struktiiros.''! Technologinio vystimosi pasekoje didéjanti internacionalizacija
bei privatizacija turi reikSmingy implikacijy tam, kaip valstybéms einasi tvarkytis su kibernetinio
saugumo uztikrinimu.

Vis délto, kai tam tikras saugumo klausimas valstyb¢je iskyla ir yra pristatomas kaip grésmé,
yra jprasta, kad jis tampa politiniy deryby procesu, kuomet suveikia specifinés skirtingy valdZios
institucijy tapatybés ir imama varzyti tam, kad kiekviena jtvirtinty problemos formulavima butent 1§
savo poziciju.''”> Remiantis tradicine neorealistine samprata, tai sudaro prielaidas jvairioms su
nacionaliniu saugumu susijusioms institucijoms pelnyti reikSminga ir jtakinga pozicija problemos
sprendimo procesuose. Pastebima, kad tokios institucijos remiasi klasikiniu state-centric pozitriu |
sauguma ir yra linkusios interpretuoti kibernetines grésmes taip, kad joms eity pritaikyti jprastinius
grésmiy vertinimo modelius.'"

Kompetencijy tarp valstybés instituciju pasidalinimo klausimas priklauso horizontaliajai
tyrimo dimensijai, tuo tarpu vertinant vidaus ir iSorinio saugumo santyki, bene ryskiausiai skirtis
tarp ju abiejy yra iSreikSta tarp nacionaliniy ir tarptautiniy administraciniy struktiiry, kitaip tariant —
per vertikalig dimensija. ,,Teisingumo ministerijos, pavyzdZiui, linkusios turéti mazZai plétojamy ir
institucionalizuoty santykiy tarptautiniy santykiuy srityje; srityje, kuri dazniausiai biina dominuojama

uZsienio reikaly ministerijos.«'*

19 Eriksson, Rhinard, 257.

""Hamoud Salhi, “The State Still Governs”. International Studies Review, Vol.11, (1), 212.
"2 Dunn, “National Security and the Internet”, 217.

'3 Eriksson, Giacomello, International Relations and Security in the Digital Age, 67.
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Tarptautiniu lygiu institucijos yra nulemiamos tarptautinio bendradarbiavimo susitarimuy.
Nors kibernetinés erdvés reguliavimas didzigja dalimi vis dar priklauso nuo paciy valstybiy, vystosi
tarptautinis $io klausimo reZimas. Zinomiausi nevyriausybiniy organizacijy ir valdZios atstovy
bendradarbiavimu gristi interneto valdymo organai yra Skirtyju vardy ir numeriy interneto
korporacija (ICANN), Pasaulinés informacinés visuomenés sueigos (WSIS), the Working Group on
Internet Governance (WGIG).'"

Kitoje darbo dalyje nagrin¢jant Lietuvos atveji, be visa ko, bus pristatoma, kaip nacionaliné
instituciné logika pasitinka kibernetinio saugumo problemas ir kaip jos sprendziamos tarptautiniy

strukttiry kontekste.

Tyrimo prielaidos:

= deryby procese deél naujy saugumo klausimy valdzios institucijos linkusios
varzytis tam, kad jtvirtinty savo problemos formulavimaq;,

= tradicinis/neorealistinis/antagonistinis grésmeés formulavimas yra prielaida
nacionalinio saugumo struktiiroms jgyti dar didesnés jtakos ir taikyti jprastus

grésmiy jvertinimo modelius.

2. @ Lietuva

3.1. Kibernetinio saugumo situacija Lietuvoje

Internetu naudojasi 55% Lietuvos gyventojy — pagal tai tenka 18 vieta Europos Sajungoje.''®
Remiantis Lietuvos Respublikos nacionalini elektroniniy rySiy tinkly ir informacijos saugumo
incidenty tyrimo padalinio (toliau - CERT LT) duomenis, lyginant 2010 m. ir 2009 I ketvirciy
statistika praneSimy apie incidentus skai¢ius iSaugo daugiau negu dvigubai. Daugiausiai per pirmaji
Siy mety ketvirtj iStirta praneSimy (1 982 praneSimai; 86,4 % visy tirty pranesimy) apie kenkejiska
programing iranga, priimti ir iSnagrinéti 126 praneSimai apie nelegaly ir Zalinga turini internete, 18 ju

identifikuoti 11 atveju, kai gal¢jo biiti pazeisti Lietuvos istatymai dé¢l nelegalaus turinio internete,

"5 Eriksson, Giacomello, “Who Controls What, and Under What Conditions?”, 208.

!¢ Commission of the European Communities, Europe's Digital Competitiveness Report. SEC (2009) 1103, Brussels,
04.08.2009.
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dél to tolimesnis tyrimas perduotas vykdyti atsakingoms institucijoms. Konstatuojama tendencija,
jog itin daugéja pranesSimy apie kompiuteriy uzvaldymo incidentus: CERT-LT istyré 261 pranesSima
— tai 45 proc. daugiau nei per visus 2009 metus (180 praneSimy). Didzioji dalis tirty incidenty buvo
apie neteis€tus prisijungimus prie internetiniy svetainiy naudojant vogtus arba specialiomis
programomis parinktus administratoriaus slaptazodzius. Dauguma aptikty uzvaldymo atvejy buvo
atlikti automatizuotomis priemonémis, pasitelkiant botnet (kenkéjiska programine iranga valdomas
kompiuteriy tinklas, daznai panaudojamas kaip priemoné kitoms saugumo atakoms vykdyti)
resursus. Taip pat tirta po keleta atveju dél nepageidaujamy elektroninio pasSto praneSimuy, DoS
ataky, klastojimo, manipuliacijos. Taigi pasaulinés rysiy tinkly ir informacijos saugumo incidenty
tyrimo padaliniy fiksuojamos jvairiy incidenty augumo tendencijos stebimos ir Lietuvoje.

Nors tyrimai rodo, kad isilauzélius labiausiai domina Valstybinés mokesciu inspekcijos,
»Sodros®, Vidaus reikaly ministerijos ir banky duomeny bazés'!, pasak doc. dr. Sauliaus Japerto,
»Lietuva S§iuo metu yra pakankamai jautri galimoms kibernetinéms atakoms, nukreiptoms ne pries$
konkrecia organizacija (istaiga, imong ir pan.), o prie§ Lietuva kaip valstybe. Teoriskai tam, kad
pilnai buty blokuotas Lietuvai internetas, uztenka botnet tinklo, sudaryto i§ mazdaug 250 000
kompiuteriy, kas yra mazdaug vidutinis botner tinklas.“''® Apie tikétina kibernetiniy ataky galimybe

kalba ir kiti specialistai ir institucijy atstovai.'"”

3.1.1. Saugumo santykio jvertinimas: suvokimo lygmuo

Iprasta, jog nacionalinés svarbos interesy sritis valstybés deklaruoja strateginio pobiidzio
dokumentuose. Lietuvoje 2002 metais buvo patvirtinta ,,Valstybés ilgalaikés raidos strategija“,
kurioje, kad ir bendrais bruoZzais, buity galima tikétis aptikti nacionalini pozitri { elektroninés
informacijos erdvés reikSme ir sauguma. Taciau akivaizdu, kad démesys Siai sferai itin mazas,
lyginant su ekonomine ar politine. Strategijoje minimi ,spartis informaciniy technologijy ir
telekomunikacijy sektoriaus augumo tempai®, Lietuvos atsilikimas nuo Europos Sajungos valstybiy

informaciniy technologiju naudojimo srityje bei pastebima, kad ,,Dél informacijos technologiju

"7 Saugumo spragos — landa vagisiams.“ Verslo Zinios, 2010 m. vasario 26 d.
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Japertas.
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plétotés didéja kibernetinés grésmes.«'?’ Kitame strateginés reik§més dokumente — ,,Nacionalinio
saugumo strategijoje® punkte ,,Informacijos apsauga™ (6.2.2.) skirtas vienas, prie vidaus saugumo
stiprinimo priemoniy numatytas, sakinys: ,,Atsizvelgiant { tarptautinius standartus, tobulinamas
informacijos technologiju saugos teisinis reglamentavimas, stiprinama svarbiausiy valstybés
informaciniy sistemuy sauga, uztikrinama tinkama informacijos technologijy ir duomenu saugos
priemoniy jgyvendinimo kontrolé.'*!

Jau 2001 mety Lietuvos nacionalinio saugumo sistemos biiklés ir plétros ataskaitoje
uzfiksuota pasikeitusi nacionalinio saugumo samprata ir nuo ,,saugumo uZztikrinimo karinémis
priemonémis pereinama prie platesnio — ekonominiy, socialiniy kultiriniy ir kity stiprinimo

priemoniy spektro.«'*

Taciau ir vélesnése ataskaitose konkreciai kibernetinio saugumo rizikos
veiksniai nei$skiriami; juos galima atsekti, prie asmens ir visuomenés saugumo ar ekonominio
saugumo rizikos veiksniy, kurie kyla, pleciantis elektroniniam verslui ir elektroninei bankininkystei.
Siuose dokumentuose atsiskleidzia ne tik kibernetiniy riziky ignoravimo problema, bet ir
technologininio pozitrio dominavimas: ,,Did¢jant Lietuvoje elektroniniy paslaugy ir informaciniy
technologiju naudojimui, valstybés institucijos, elektroniniy ry$iu tinkly ar paslaugy teikéjai ir

vartotojai per mazai démesio skiria tinkly ir informacijos saugumui.“'>

Taciau tai pasakytina ne
vien apie Lietuva, pavyzdZziui, visos Europos Sajungoje matoma ta pati problema: ,,.Daugelis
valstybiy nariy ir suinteresuotyju subjekty mazai Zino ir yra menkai informuoti apie pavojus
ypatingos svarbos informacinei infrastruktiirai. Tik keletas Saliy turi parengusios iSsamia politika
Siai rizikai valdyti.«'**

2007 — 2008 mety Estijos, Lietuvos ir Gruzijos jvykiai padaré¢ kibernetinio saugumo
klausima gerokai matomesni ir atkreipé démesi 1 ji ne vien tik kaip saugios e-bankininkystés ar
asmeninio kompiuterio apsaugos nuo virusy problema. Ziniasklaidoje buvo konstruojamas biitent

»grésmes* apibréZimas, nevengiant akcentuoti iSorinio jos pobudzio (,,Pasaulio ateitis — kibernetinis

"2 Valstybés ilgalaikés raidos strategija. Patvirtinta LR Seimo 2002 m. lapkri¢io 12 d. nutarimu Nr. IX-1187. Valstybés
Zinios, 2002-11-27, Nr. 113-5029.

2! Nacionalinio saugumo strategija. Patvirtinta Lietuvos Respublikos Seimo 2002 m. geguzés 28 d. nutarimu Nr. IX-
907 (2005 m. sausio 20 d. nutarimo redakcija).

'22 Diana Janusauskiené, Jiraté Novagrockiené, ,,Lietuvos gyventojy poZiirio | sauguma analizé®, Lietuvos metiné
strateginé apzvalga. Vilnius: KAM Leidybos ir informacinio apripinimo tarnyba, 2003, 278.

2 1 RV Nacionalinio saugumo biklés ir plétros 2005 mety ataskaita.
<kamas.is.lt/kam/download/950/2005%20lrv%20ataskaita%20lrs.doc> [Ziiiréta 2010 04 08]

124 Europos ekonomikos ir socialiniy reikaly komiteto nuomoné dél Komisijos komunikato Europos Parlamentui,
Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui bei Regiony komitetui dél ypatingos svarbos informacinés
infrastruktiiros apsaugos ,,Europos apsauga nuo didelio masto kibernetiniy antpuoliy ir veiklos sutrukdymo — geresné
parengtis, didesnis saugumas ir atsparumas“ COM(2009) 149,

<https://toad.eesc.europa.cu/Toad EESC/ViewDoc.aspx?doc=%5C%5Cisis%5Cdfs%S5Cesp_public%5Cces%S5Cten%5
Cten395%5CLT%SCCES1948-2009 AC LT.doc.> [Zidréta 2010 05 06].
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karas?“- alfa.lt; ,, Ataka pries Estijq - naujo tipo karas “ — veidas.lt; "<...>atrodo, kad Estija tapo ne
hipotetinio, bet tikro elektroninio karo isbandymo poligonu”- geopolitika.lt; , Kibernetinés atakos
ateityje kartosis, teigia specialistai“ — 15min.It ir t.t.)

Gal ir néra taip, kad ,,po 2008 mety birzelio ménesio ivykiy, kuomet isilauzus | keliu
Lietuvos valstybiniy institucijy interneto svetaines buvo sutrikdytas ju darbas, ziniasklaidoje nuolat
diskutuojama apie tai, koks yra optimalus buidas uztikrinti Lietuvos valstybei svarbios elektroninés
informacijos sauga.“'*’ T.y. nuolat aktualia diskusija to pavadinti neity, tadiau tiesa, kad praéjus
porai mety nepraleidziama proga atitinkamame kontekste priminti Estijos patirtj. Svarbu, kad tai
buvo pirmas ryskus atvejis, kai problema buvo akivaizdziai siejama ne su, pavyzdziui, pasipelnymo
siekianciais nusikaltéliais, o su labiau iSoriniu grésmes $altiniu. Internetiniy svetainiy pazymeéjimas
sovietine simbolika Lietuvoje ap¢iuopiamos materialios zalos, galima sakyti, i§vis nepadaré, taciau
situacija uza$trino ne tik techninio ir organizacinio pasirengimo nebuvimas, bet ir spaudoje iSplitg
spéjimai, kad veikla gal¢jo biti organizuota i§ uzsienio. Interpretacijy émesi ziniasklaida ir keletas
informaciniu technologiju specialisty. Vien informacijos pateikimo forma, pavyzdziui ,,bet kokius
itarimus, esq tokios atakos galéjo biiti daromos Rusijos iniciatyva, atsisaké komentuoti, ,nesiryzo
tvirtinti, kad minétas atakas galéjo surengti Rusijos programisiai“, ,,netikiu, kad c¢ia buvo rusy ata-

«“I26 _ prisideda prie situacijos konstravimo (3ioje vietoje Ziniasklaida suveikia kaip

ka pries Lietuvq
framing actor). ISorinio, destruktyviai nusiteikusio veikéjo galimybe, kaip jau buvo teigta teoringje
darbo dalyje, suteikia proga ivairiems sugrésminantiems veikéjams pasinaudoti ,,pavojaus‘ retorika.
Ivertinus tai, kad identifikuoti i§puoliy organizatoriy nepavyko del technologiniy prieZasCiy, bei
perzvelgus RRT ir ministerijy atstovy atsisakymus komentuoti apie galima grésmés Saltini, galima
teigti, kad manipuliacijoms, siekiant sugrésminti, pasiduota nebuvo. Siuo atveju suveiké J. Eriksson
ir M. Rhinard aptartas ,,grésmiy filtras®, pabréziantis daugiau vidines informaciniy-komunikaciniy
tinkly saugumo reguliavimo spragas, o ne transnacionalini problemos pobiidi. Kitas tai patvirtinantis
frodymas — tyrimo perdavimas policijai - valstybés vidaus saugumu ir vieSajq tvarka besirtipinanciai
institucijai, ne, pavyzdZiui, krasto apsaugos ministerijai.

Ivertinti kibernetinio saugumo samprata visuomenés atzvilgiu yra kebliau, visy pirma d¢l to,
kad gyventojuy apklausy tyrimuose apie saugumo jausma kibernetinés grésmes néra iSskiriamos
savarankiSka kategorija. Galima daryti prielaida, kad jos patenka ,,po“ kitomis grupémis,

pavyzdziui, ,terorizmo*, ,,ekonominiy nusikaltimy®“ ir pan. Antra, kalbant apie vidaus-iSoriniuy

' LR Valstybeés kontrolés iSankstiné tyrimo ataskaita “Strateginés informacijos sauga”. 2009 m. kovo 16 d. Nr. IT-P-
900-1-3.
126 Citaty pavyzdziai paimti i§ internetiniy dienrasciy balsas.It, kaunodiena.lt, diena.lt
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grésmiy sampratag (o ne vien reitingavima), nuo 2003 mety Dianos JanuSauskienés ir Jiiratés
Novagrodckienés parengtos ,Lietuvos gyventoju poziturio i sauguma analizés* joks panaSus
atnaujintas tyrimas nepasirode¢.

Zvelgiant 1 2002 metu kokybinius interviu, konstatuojama, kad tarptautiniy santykiu
ekspertai Lietuvoje nebrézia ryskios linijos tarp iSorinio ir vidaus saugumo.'?” Tai buvo pagrindinis
eksperty ir ne eksperty vertinimo skirtumas, kadangi eiliniai Zmoneés nelink¢ sureikSminti iSorés
grésmiy, bet ,,pabrézia tokias vidinio saugumo grésmes kaip nusikalstamumas, baimé dél rytdienos
ir t.t. Taip pat, kokybiniai tyrimai leidzia tvirtinti, kad paprastiems Zzmonéms individualus saugumas
yra zymiai svarbesnis saugumo lygmuo nei valstybés <...> valstybés iSorinéms grésméms daugiau
démesio skiria ekspertai.“'*® Cia jdomu atkreipti démesj, kad visgi bitent iSorinémis atakomis
siejami incidentai internete, nepadarg konkrecios zalos individams, prie§ pora mety sulauké didesnés
visuomenes reakcijos.

Tam tikri dramatiski jvykiai, kaip jau buvo iliustruota JAV ir Estijos atvejais, gali
pasitarnauti kaip lemiamas postiimis sureikSminti tam tikra problema ir imtis atsakomujuy arba
prevenciniy priemoniy. DaZniausiai incidento poveikis biina santykinai trumpas'?, tagiau galima
pastebéti, kad tai tikrai tapo postiimiu ypac valdZios institucijoms susiriipinti elektroniniy rySiy
tinkly saugumu. Iskart po {vykiy LR Seimo Nacionalinio saugumo ir gynybos komiteto tuometinis
pirmininkas A. Sadeckas akcentavo, kad kibernetinés atakos prie$ lietuviSkus tinklalapius buvo
organizuotos ir neatsitiktings: ,,Ataky pries Lietuvos kiberneting erdve, deja, reikia tikétis ir ateityje.
Tam privalome ruostis, biitina sukurti efektyvia sistema kovai prie§ kibernetinius iSpuolius®. Tiesa,
LR Kra$to ministerijos atstovas pateiké galimy grésmeés Saltiniy pavyzdzius: ,,Mes taip pat turime
tvertinti ir kity Saliy pastangas vystyti kibernetinio karo vedimo pajégumus (kurios turi patekti |
misy grésmiy nacionaliniam saugumui analizg: pvz., Rusijos ir Kinijos kibernetiniy pajégu
vystymas.“ svarbiausia grésmé slypi, bitent, radikalizmo ir naujausiy informaciniy technologiju

130

sankirtoje.””" Nuo 2008 mety bent karta per metus Seime organizuojamos konferencijos apie

TV —

institucijy ir organizacijy specialistams.

127 JanuSauskieneé, Novagrockiené, 293.

128y apertas.

129 Eriksson, Noreen, 21.

10 Kragto apsaugos viceministro Antano Valio pasisakymas konferencijoje “Elektroniniy rysiy tinkly ir informacijos
saugumo i$$tkiai®, Vilnius, 2008 m. rugséjo 25 d.
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Kibernetinés atakos Estijoje yra idomus atvejis, pagal kurj biity galima panagrinéti, kaip
suveiké Barry Buzan ,,saugumo komplekso* teorija kitose dviejose Baltijos valstybése (arba Siuo
atveju — Lietuvoje). Cia vidinio-i$orinio saugumo klausimas iskyla naujesniu kampu nei tradicine
realisty ir liberaly samprata. Saugumo komplekso prielaida yra, kad geografiskai artimos valstybés
tyCia arba netyCia bet veikia viena kitos sauguma. Remiantis Sia prielaida, galima buty teigti, kad
Estijos vidaus ivykiai daugiau ar maziau paveiké ir Lietuva — visy pirma, tur¢jo itakos grésmiy
suvokimui ir paskatino perziuréti saugumo politika. Su tuo galima sieti strateginiy tyrimy
organizavima,' atgijusi tarpinstitucini Elektroniniy rysiy tinkly ir informacijos saugumo jstatymo
projekty rengima 2007 ir 2008 metais ir kt.

Itakos klausima, zinoma, galima buty kelti visos Europos Sajungos atzvilgiu (kuri, be kita ko
veikia kaip institucionalizuotas saugumo kompleksas), arba dar placiau — zinant, kad atvejis neliko
nepastebétas ir uz Atlanto. Taciau jeigu daugeliui NATO ir Europos Sajungos nariy tai buvo
priezastis ,,atsibusti“'* ir labiau paskatino susirtipinti technologinémis iSpuolio detalém, iSsamesné
poveikio biitent Lietuvai analizé ypa¢ biity idomi dar ir dél Rusijos, kaip galimo grésmés Saltinio,
Smézavimo S§ioje istorijoje. Turint omeny, kad specialistai pastebi, jog Rusijos informacinis
aktyvumas Baltijos $alyse darosi vis agresyvesnis.'>>

Taigi, jeigu biity remiamasi J. P. Burgess, kad ,,grésmé visuomet i§ dalies yra objektyvi
realybé ir i§ dalies subjektyvi projekcija i tai, ka mes bijome prarasti“'**, tai objektyviaja prasme
kibernetinio saugumo problemos neapeina ir Lietuvos, ka patvirtina iSpuoliy elektroninéje erdvéje
statistika. Kita vertus, pagal RRT uZsakymu atlikta ,,Spinter tyrimy* ataskaita, net 46% apklausty
gyventojy ir 76% imoniy teigé dél tinkly ir informacijos saugumo paZeidimy nepatiriantys jokios
zalos, nors su jais susidiirusi teigia didzioji dalis respondenty. I§ to galima daryti iSvada, kad
automatiSkas kibernetinio saugumo problemu jvardinimas ,,grésme® remiasi ne psichologiniu
Zmoniy nerimu, o yra veikiau technologiSkai determinuotas. Teigiama, kad iki 2001 teroristiniy
iSpuoliy ir JAV i kibernetini sauguma buvo zilirima daugiausiai vien kaip i elektroninés prekybos,

elektroninés bankininkystés ir pan. technologinj prieigos suteikimo uztikrinima.'>> Nors atakos

BT R Valstybés kontrolés iSanksting tyrimo ataskaita “Strateginés informacijos sauga”.

1322009 mety NATO Generalinés Asambléjos raporte Estijos jvykiai buvo jvardyti ,,wake up call“ ir jiems buvo
suteiktas iSskirtinis démesys.

'3 Ainé Ramonaité, Nerijus Maliukevi¢ius, Mindaugas Degutis, Tarp Ryty ir Vakary: Lietuvos visuomenés
geokultiirinés nuostatos. Vilnius: Versus Aureus, 2007, 12.

34 Burgess, 309.

133 Jeffrey Roy, “Security, Sovereignty and Continental Interoperability”. Social Science Computer Review, Vol. 23,
Issue 4, Nov 2005, 463.
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Lietuvoje ir kaimyninése valstybése, be abejo, negali lygintis savo mastu ir kritiné situacija nebuvo
pasiekta, visgi galima daryti prielaida, kad tai buvo pirma akivaizdesné ,,proga™ imtis bent jau
diskusiju dél klausimo itraukimo i saugumo politikos darbotvarkg. Toliau bus kalbama, koks
santykis tarp tokios politikos formulavimo ir jgyvendinimo méginimy Lietuvoje ir tarptautiniame

lygmenyje

[vertinimas:

= 2007-2008 mety jvykiai suaktyvino visuomenés kibernetinio pazeidziamumo
klausimq tarp IT specialisty, Ziniasklaidos ir valdzZios atstovy,

= problema suvokiama ir pateikiama daugiausiai kaip asmeny, ekonominiy
subjekty ir institucijy pazeidumas dél techninio, teisinio ir organizacinio
reguliavimo tritkumo (Ziniasklaidoje, be to, dar pastebimas didesnis démesys
galimiems grésmés Saltiniams);

= pabrézZiamas klausimo jtraukimo | politing darbotvarke reikalingumas, bet
nesiimama sugrésminimo retorikos ar ypatingyjy priemoniy,

= pabréziamos vidinio saugumo uztikrinimo spragos.

3.1.2. Saugumo santykio jvertinimas: policy lygmuo

Siame skyriuje bus apzvelgiama, kaip, atsizvelgdama i kompiuteriniy ataky grésminguma,
Lietuva rupinasi kibernetinio saugumo uZtikrinimu ir kaip nacionaliniai veiksmy planai
»isikomponuoja“ tarptautiniame $ios srities reglamentavimo kontekste.

Siandien nuostaty, susijusiy su elektroniniy rysiy tinkly ir informacijos saugumu, yra
Siuose Lietuvos Respublikos teisés aktuose: LR elektroniniy rySiu istatyme, LR asmens duomeny
teisinés apsaugos istatyme, LR elektroninio paraSo istatyme ir LR informacinés visuomenés
paslaugy istatyme. Be to, jau nuo 2006 mety tarpinstituciniy darbo grupiy yra rengiamas LR
elektroniniy rySiy tinkly ir informacijos saugumo j{statymas, kurio priémimas vis nukeliamas.
Teisinés bazés fragmentiSkumas ir $io jstatymo priémimo vilkinimas lemia, kad néra itvirtinty
savokuy, kritiniy infrastrukttiry apibrézimy bei joms taikytiny aukStesniy saugumo reikalavimy, dar

nesuformuota nacionaliné¢ kritinés informacinés infrastruktiiros sistema, nenumatytos rimtos
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baudZiamosios sankcijos uz nusikalstamas veikas kibernetinéje erdvéje ir pan.'*® Kadangi problemas
dar labiau iSrySkino 2008 mety internetiniai iSpuoliai, po ju Ministro pirmininko potvarkiu buvo
sukurta darbo grupé Lietuvos kibernetinio saugumo klausimams iSnagrinéti ir pasiilymams dél jo
stiprinimo parengti, o jau Siais metais planuojama patvirtinti Lietuvos Elektroninés informacijos
saugos (kibernetinio saugumo) strategija.

Taigi viena vertus, i§ specialisty pasisakymy galima vertinti, kad valstybé kovoti su
kibernetiniais iSpuoliais ar imtis ju prevencijos vis dar néra pasiruosusi (,,Mes neturime nei statymo,
poistatyminiy akty, kurie nustatyty ne tiek principus, kiek konkrecius metodinius detalius
reikalavimus, kas turi biiti jgyvendinama, kokiu biidu, kad tas bendras saugumo lygis padidéty. Cia
yra pirmas zingsnis. — RRT atstové D. Korsakaité; ,,Problema, su kuria Siandien susiduriame —
istatyminés bazes tustybé. Funkcijos, atsakomybé ir pavojai yra iSskaidyti per daugelj istatymy* —
VSD atstovas A. Bloznelis; ,,7am, kad sékmingai spresti Lietuvos klausimus, mano manymu, visy
pirma reikia identifikuoti kritine infrastruktiirq. Siuo metu esatys teisiniai aktai yra pasene ir
neatitinka realios situacijos. Todél kilus grésméms kibernetinéje erdvéje net nezinotuméme, kam
teikti prioritetus jq ginant” — doc. dr. S. Japertas; ,,Lietuvoje iki Siol néra sukurta nacionaliné
elektroninés informacijos saugos stebésenos sistema, taip pat elektroninés informacijos
pazeidziamumo vertinimo metodika. Strateginés elektroninés informacijos saugos srities patikimumo

oo . 137
tyrimai vykdomi nereguliariai.”

). Kita vertus, su Nacionalinés kibernetinio saugumo strategijos
uzmoju Lietuva pretenduoja i nedaugelio valstybiy, turin€iy tokias nacionalines strategijas, gretas.
Visgi S. Japertas pastebi, kad Siuo metu Lietuvos mastu néra paruosSta nei kibernetinés gynybos
studijos, nei gairiy ar krypties. ,,0 tik po ju logiskai turéty sekti strategijos ruogimas.“'** Todél kyla
abejonés d¢l kibernetinés gynybos strategijos ruoSimo sékmingos baigties.

2009 mety LR Valstybés kontrolés iSankstinéje tyrimo ataskaitoje ,,Dél strateginés

informacijos saugos* poreikis turéti nacionalines strateginio lygmens gaires kibernetinio saugumo

srityje yra siejamas su efektyviu bendradarbiavimu su FEuropos Sgjungoje ir NATO,
elektroninés informacijos saugai skirianciose daugiau deémesio. ,Europos Sajungos
strateginiuose dokumentuose ypaé daug démesio skiriama atsakingy $aliuy nariy

instituciju tarpusavio bendradarbiavimo 1ir dialogo su privaciu sektoriumi

136 Rytis Rainys, ,,RRT IT saugumo veiklos aktualijos®. ,, Tinkly ir informacijos saugos aktualijos“ ,konferencija LR
Seimas, 2009 05 20.
< www.isaca.lt/files/file/341.ISACA_RRT.pdf> [Zitréta 2010 04 18]
ijz LR Valstybés kontrolés iSankstiné tyrimo ataskaita “Strateginés informacijos sauga”.
Japertas.
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stiprinimui, operatyviniy ir strateginiuy informacijos mainuy tarp Saliy nariy
skatinimui, pirmiausia siekiant palengvinti teisésaugos 1institucijuy darbag
tiriant nusikaltimus kibernetinéje erdvéje ir wuZztikrinti keitimasi geraja

praktika apie Salyse veikianc¢ias prevencijos, perspéjimo ir reagavimo

sistemas. “'*

Kibernetinio saugumo atveju veiklos koordinavimo poreikis tarp NATO ir ES
nariy grindziamas ne tik paskiry valstybiy nesugebéjimu pasiekti savo intereso,
bet visos saugumo bendruomenés kompleksiskumu: , Pasauliniai rySiy tinklai ir ypatingos
svarbos informaciné infrastruktiira apima daugybg tarpvalstybiniu jungéiy. Todél, jeigu vienoje
Salyje saugumas ir tinklo atsparumas yra Zemo lygio, tai gali pakenkti ypatingos svarbos
informacinés infrastruktiiros saugumui bei atsparumui visose kitose Salyse, su kuriomis ji yra
sujungta. D¢l Sios tarptautinés tarpusavio priklausomybés ES tenka taikyti kompleksing politika
ypatingos svarbos informacinés infrastruktiros saugumui ir atsparumui valdyti Europos
Sajungoje.”'* Saugumo bendruomenés kompleksiskumas, holistiniy rizikos valdymo procediiry
numatymas, galiausiai — visa tai suponuoty vidaus ir iSorinio saugumo sri¢iy persidengima.

Taciau vertinant vidinio-iSorinio saugumo santykio pokyti reikia atsizvelgti ne tik 1
atsirandancias naujas tarptautines normas ir bendradarbiavimo formatus, bet ir atskiry valstybiy
nusiteikima tapti tarptautinio rezimo dalimi. Lietuva dalyvauja rengiant ir pasisako uz naujas kovos
su kibernetiniais nusikaltimais priemonés — ES vidaus saugumo strategija; veiksmy plana
igyvendinti darbinei strategijai ir konkre¢ioms priemonéms kovojant su kibernetiniais nusikaltimais.
Projektiniuose Sity strategijy variantuose visy keturiy tipy — atgrasymo, prevencijos, sekimo,
reagavimo — priemonés akivaizdziai numato maz¢jancia skirtj tarp vidaus ir iSorinio valstybiy nariy
saugumo. Esamos ir planuojamos priemonés apima teisés akty harmonizavima eksperty Ziniy ir
gebéjimy gerinima; bendradarbiavimo gilinima su trec¢iosiomis Salimis; bendry tyrimy komandy
kiirima, nusikaltimy tyrimy platformy kiirima ir pan. 14l

Kaip rysSkesnis tarptautini bendradarbiavima apsunkinantis veiksnys Lietuvos atveju galéty
buti iSskiriama tai, kad egzistuoja daug tarptautiniy formaty, kuriuose nagrin€¢jami skirtingi
elektroninés erdvés saugumo aspektai (vien Europinés agentiiros - EMSI, CEPOL, EUROJUST,
EUROPOL, ENISA, etc.), o nesant aiskios koordinavimo sistemos bei atskiry institucijy

9 LR Valstybés kontrolés iSankstiné tyrimo ataskaita “Strateginés informacijos sauga”.

' Europos ekonomikos ir socialiniy reikaly komiteto nuomoné dél Komisijos komunikato.

' Council of the European Union, Council conclusions on an Action Plan to implement the concerted strategy
to combat cybercrime. 3010™ General Affairs Council meeting, Luxembourg, 26 April 2010.
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kompetenciju apibrézties gali strigti darbas ar netgi tam tikrais klausimais pristatoma nevienoda

Lietuvos pozicija. Ta¢iau nacionaliniu lygiu yra pabréziamas biitinas Siy trikdziy pasalinimas tam,

kad buty galima efektyviai imtis $iy priemoniy:

e stiprinti

bendradarbiavima Zvalgybos tarnyby lygmenyje kibernetiniy grésmiy

vertinimo/prognozavimo klausimais;

e stiprinti bendradarbiavima su NATO, ES, JTO, ESBO, EBPO kibernetinio saugumo

klausimais;

e aktyviai dalyvauti Kibernetinés gynybos tobulinimo centre Estijoje;

e jsitraukti i tarptautiniy CERT asociacijy FIRST ir TERENA ir kity veikla, bei aktyviai

bendradarbiauti su kity Saliy nacionaliniais CERT reguliariai kei€iantis informacija ir

rengiant pratybas.'**

[vertinimas:

Lietuvoje neissprestas atsakomybés klausimas  kibernetinio saugumo
uztikrinimo srityje;

del vidiniy teisinio, organizacinio reguliavimo spragy yra apsunkinamas
Lietuvos dalyvavimas kibernetinio saugumo problemas sprendzianciuose
tarptautiniuose formatuose, TACIAU

ivairiuose dokumentuose pabréZiamas tokio bendradarbiavimo poreikis ir
dedamos pastangos, kad bity aktyviai isitraukiama § tarptautini veiksmy
koordinavimgq.

galimybé siekti kibernetinio saugumo matoma tik jgyvendinus ir vidaus, ir

tarptautiniais dokumentais uzsibréztas kibernetinio saugumo priemones.

3.1.3. Saugumo santykio jvertinimas: politics lygmuo

Pabréztina, kad kalbant apie politiniy ir ekonominiy veikéjy galios ir jtakos veiksni

formuojant kibernetinio saugumo politika Lietuvoje, turimi omenyje biitent deryby, itakos,

ideologijos ir panaSus galios svertai, o ne ekspertinés Zzinios ir instituciné patirtis (apie tai bus

kalbama polity nagrin¢jan¢iame skyriuje) Visy pirma, tekty jvertinti, ar skirtingos partijos Lietuvoje

"2 LR Valstybés kontrolés i$ankstiné tyrimo ataskaita “Strateginés informacijos sauga”.
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prioritetizuoja skirtingus kibernetiniy grésmiuy jvaizdzius. Jeigu - taip, tai pats valdzios pasikeitimas
jau tapty “galimybiy langu” konkreciam saugumo klausimui po rinkimy sulaukti daugiau démesio.
Taip pat tekty analizuoti, kaip susikerta skirtingi itakos veikeju — politiky, partijy, koalicijy, jtakingy
verslo atstovy ir kt. poziiiriai | interneto valdyma, sprendziant jo turinio plétros, saugumo ir
patikimumo problemas.

Galima daryti iSvada, kad jokia rySkesné politiné diskusija kibernetinio saugumo uztikrinimo
klausimais nevyksta. Bendrai ir abstrakciai yra sutariama dél poreikio spresti naujas, technologinés
pazangos neSamas problemas, taciau iS to, kaip ju sprendimo paieskos atsispindi vieSojoje erdveje,
galima susidaryti vaizda, kad tai iSimtinai ministerijy ir keliy darbo grupiy ripestis, véliau esama
situacija tiesiog pristatant Seimo informacinés visuomenés plétros bei Nacionalinio saugumo ir
gynybos komitetams.

2008 mety atakos, atskleidusios valstybés saugumo reguliavimo silpnaja vieta tapo tik
neZymia proga opozicijai pakritikuoti Vyriausybés darba: ,,Skandalingiausias dalykas yra tas, kad
Sity ataky metu ir tuoj pat po ju Vyriausybé nusisalino. Tokiu atveju, kuris primena Estijos atveji,
kuomet visas pasaulis sureagavo, miisy Vyriausybé¢je neivyko nei vieno posédzio ir po Estijos
tvykiy per visus metus Vyriausybé nekoordinavo S§ios veiklos. Tai yra labai bloga padétis
politiniame visy pirma lygmeny ir, manau, kad premjeras ar ji pavaduojantis Zmogus turéty dél to
aiskintis ir Seime.*'*

Kita vertus, Sio klausimo ignoravima galima buty aiskinti specifiniu technologiniu jo
pobiidziu ir tuo, kad Siuo metu, remiantis RRT atstove D. Korsakaite esama ,,kibernetinio saugumo
reiSkinio pazinimo teorinése diskusijose”. Taigi tik artéjantis LR elektroniniy rySiy tinkly ir
informacijos saugumo istatymo projekto svarstymas patvirtins arba paneigs, kad kibernetinio
saugumo klausimas nesukelia politiniy interesy susikirtimo.

Kibernetinéje erdveje kylanciy grésmiy Lietuvos saugumui partijos apskritai nelinkusios
itraukti ir { savo programines nuostatas. Remiantis Vilniaus universiteto Tarptautiniy santykiy
instituto ir Lietuvos laisvosios rinkos instituto tyrimo ,,PilieCiy pasirinkimas 2008 rezultatais, tik
koalicija Darbo partijat+jaunimas, dalyvaudama 2008 mety Seimo rinkimuose, prie uzsienio
politikos ir kraSto saugumo savo rinkiminéje programoje buvo jtraukusi nedetalizuota nuostata
nuztikrinti valstybés elektronini ir kibernetini sauguma.“ Tai galéty buti aiSkinama tuo, kad
kibernetinio saugumo klausimai visuomenei néra labai reikSmingi (zr. 3.1.1. skyriy), ir jos

nemobilizuoja, o kibernetinés erdvés saugumo uztikrinimo paieSkos Lietuvos politikams politinio

' «“Vyriausybé raginama sparéiau reaguoti i kibernetinius idpuolius prie§ Lietuva.” Baltic News Service, 2008 m. liepos
2d.

50



kapitalo nekrauna. Kita potenciali jtakos veikéjy kategorija apima informaciniy technologiju
sektoriy, kuris daugiau ar maziau yra sutelkgs interneto prieigos kontrolg, funkcionavimo/veikimo
kontrolg ir i$ dalies veiklos kontrolg. Taciau Lietuvos informacinio-komunikacinio saugumo srityje
vieSy ir privaciy subjekty tarpusavio rySiai yra neapibrézti: ,,Siuo metu galiojanciais teis€s aktais
neapibrézti svarbiausi strateginés elektroninés informacijos saugos politikos formuotojai ir
lgyvendintojai, jy tarpusavio rysiai. Nejvardyti subjektai, turintys teis¢ sudaryti $ios srities saugomuy
objekty sarasa ir teikti pasiulymus dél tokio saraSo sudarymo, pakeitimo ar papildymo. Ne visiskai
identifikuotos institucijos, atliekancios Sios srities kontrolés ir prieziiiros funkcijas, nenustatyti

144 .
“ Nepaisant to,

vieSojo ir privataus sektoriy bendradarbiavimo principai ir nesukurti mechanizmai.
kad néra nusistovéje vieSojo ir privataus sektoriy bendradarbiavimo principai ir mechanizmai,
privatiis Lietuvos verslo subjektai (komerciniai bankai, IT sektoriaus imonés efc.) tinkly ir
informacijos saugos klausimams skiria ypa¢ daug démesio ir yra pasirengg prisidéti prie viesojo

145 :
Dar daugiau —

sektoriaus pastangy, siekiant uZztikrinti nacionalini Sios srities sauguma.
orientuojamasi ir { veikla tarptautiniu lygmeniu: pavyzdziui, §{ ménesi ivykusiame JAV ir Baltijos
Saliy aukstyju technologiju forume Salies informaciniy technologiju potenciala pristate asociacijos
INFOBALT nariai ne tik iSgirdo pagyry Lietuvos informaciniy technologiju rinkai, bet buvo
aptartos ir Lietuvos bei JAV bendradarbiavimo galimybés jvairiose srityse, {skaitant ir informacijos
saugumo. '

Idomu, taciau Lietuva, neuzpildziusi daugybés elektroninés informacinés erdvés reguliavimo
spragy, dziaugiasi savo aktyvumu dalyvaujant pasauliniame interneto valdymo politikos kiirimo
procese. Si rudenj Vilniuje vyks ,svarbiausias kasmetinis reginys interneto valdymo tema
pasaulyje® - Jungtiniy Tauty Generalinio Sekretoriato organizuojamas Interneto valdymo forumas,
kuriame ministerijuy atstovai skatina ,,politikos kiirimo procese* sudalyvauti ir verslo bei akademinés

visuomenés narius.'?’

Kaip viena 1§ 2011 mety pirmininkavimo Europos saugumo ir
bendradarbiavimo organizacijai prioritety Lietuva iSskyré kovos su kibernetiniu terorizmu
stiprinima. Galiausiai, dziaugiamasi savo, kaip NATO Kibernetinés gynybos tobulinimo centro
Taline steigéjos statusu: ,,Izvelgiame didele¢ nauda bendradarbiavimo su Siuo centru srityje: miisy

pasitilymai jgyvendinti viena ar kita projekta kibernetinio saugumo stiprinimo srityje gali tapti

41 R Valstybés kontrolés iSankstiné tyrimo ataskaita “Strateginés informacijos sauga”.

145 Ten pat.

1 “Infobalt* atstovai Vasingtone susitiko su JAV kibernetinio saugumo vadovu Howardu Schmidtu”, technologijos.It,
<http://www.technologijos.lt/n/pranesimai_spaudai/straipsnis?name=S-12884> [Zitréta 2010 05 13]

147 Albinas Zananaviciaus, “Internetas ir jo valdymas — svarbi Tarptautinio bendradarbiavimo sritis”. Tarptautiné
konferencija ,,Interneto valdymo Forumas 2010 Vilniuje: i$$tkiai ir galimybés*, konferencija LR Seime 2010 05 19.
<http://www3.lrs.lt/pls/inter/w5_show?p r=6754&p_k=1> [ Zitiréta 2010 05 19]
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centro darbo programos dalimi ir suteikti Lietuvai konkre¢ia nauda.“'*® Sie pavyzdziai byloja, kad
Lietuva siekia buti matoma ir pasizyméti kaip aktyvi Sios transnacionalinés problemos sprendéja.
Kiek s¢kmingas tas tarptautinis Lietuvos kaip informaciniy rysiy technologiju zaidé¢jos dalyvavimas,
kol vangiai sekasi spresti informacinés-komunikacinés erdvés reguliavimo klausimus Salies viduje —

jau kitas klausimas.

[vertinimas:

= nepanasu, kad kibernetinés erdvés kontrolé ir pastangos uztikrinti jos
saugumq Lietuvoje yra politiniy veikéjy ir/arba privataus sektoriaus interesy
kovos laukas;

= politinés partijos nesinaudoja kibernetinio saugumo klausimu, kaip
mobilizuojanciu rinkéjus;

= esant sqlyginiam politiniy grupiy abejingumui Siuo klausimu, sunku daryti
pagristas isvadas apie tai, koks saugumo santykis cia atsiskleidzia;

= tuo tarpu tarptautiniu lygiu Lietuva siekia iskilti kaip aktyvi dalyvé Sio

klausimo sprendimo ir politikos formulavimo procesuose.

3.1.4. Saugumo santykio jvertinimas: polity lygmuo

Uz vienokius ar kitokius kibernetinés erdvés saugumo klausimus yra atsakingos Sios
Lietuvos institucijos:

1. RySiy reguliavimo tarnyba (RRT) - nepriklausoma nacionalin¢ Lietuvos rySiy sektoriy
reguliuojanti institucija, ikurta vadovaujantis Telekomunikacijy istatymu ir Europos
Sajungos direktyvy nuostatomis. Pagrindiniai RRT isteigimo ir dabartinés veiklos tikslai yra
elektroniniy rySiy sektoriaus reguliavimas ir konkurencijos skatinimas, tafiau tarp
prioritetiniy tarnybos veiklos sri¢iy jos strategijose nurodoma ir elektroniniy rys$iy tinkly ir
informacijos saugumo, elektroniniy rySiy tinkly patikimumo ir atsparumo stiprinimas.
Strateginiame ISvardinty uzdaviniy igyvendinimu riipinasi 2005 metai isteigtas Tinkly ir

informacijos saugumo skyrius. Jis apima $ias veiklos sritis (zr. schema nr.1 kitame psl.):

' Kradto apsaugos viceministro Antano Valio pasisakymas konferencijoje.
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Schema nr. 1. RRT Tinkly ir informacijos skyriaus veikla'?

Tinkly ir informacijos saugumo skyrius

(isteigtas 2005 m.)
Visuomenés &vietimo Tinkly ir informacijos Saugumo El. ry$iy infrastruktaros
ir infarmavimao saugumo incidenty incidenty neigiamo veiklos patikimumo ir
projektai valdymas poveikio gresmiy rizikos vertinimas
maZinimas
* Www.esaugumas.it « CERT funkcijos * Isankstinlo jspelimoaple ., | jatvos interneto infrastruktaros
» www.draugigkasinternetas.It IT saugumo grésmes patikimumo tyrimas
» Projektas ,Saugus » Nelegalaus turinio incidentai  sistema )
internetas” (su EKir SMM)  ({"Kar&tosios linijos” darbas) , , * Infrastruktaros Kritinly mazgy
» Apsaugos priemoniy monltorinimas (stebésena)

« Kasmetiniai IT saugumo
bakles tyrimal

naudojimo skatinimas
Taigi RRT savo veiksmais siekia mazinti neigiama incidenty poveiki, bendradarbiauja su
kitomis vyriausybinémis ir nevyriausybinémis institucijomis, bankais ir IT saugumo

priemoniy gamintojais ir pan., yra numaciusi tarptautinio bendradarbiavimo stiprinimo

biitinybe.

2. Vidaus reikaly ministerija - Policijos departamento sudétyje veikia Lietuvos kriminalinés
policijos biuro Nusikaltimy elektroningje erdveje tyrimo tarnyba dar kitaip vadinama Cyber-
Police - Vykdo elektroning Zvalgyba tinkluose, atliecka sukéiavimo, grasinimo, vaiky
1Snaudojimo pornografijai bei kity sri¢iy ikiteisminius tyrimus. RuoSia ir teikia {vairius
pasiilymus dél teisinés bazés tobulinimo tiriant nusikaltimus, vykdomus elektroningje
erdvéje.'

3. KrasSto apsaugos ministerija (KAM) — formuojant ir jgyvendinant Lietuvos gynybos
politika kibernetinés gynybos tikslas neminimas bent jau vieSai prieinamame ministerijos
2010 mety strateginio plano dalyje. Pabréziama strateginio planavimo nuo poky¢iu NATO ir

ES priklausomybé. 2010-2012 mety strateginio veiklos plano neislaptintoje dalyje

atkreipiamas démesys { d¢l tarptautinei bendruomenei kylanciy asimetriniy grésmiy NATO

vykdoma politing ir karing transformacija ,.kuria siekiama didinti Aljanso efektyvuma ir

14 Rytis Rainys.
30 LR Valstybés kontrolés iSankstiné tyrimo ataskaita “Strateginés informacijos sauga”.
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VW —

karinéms ir civilinéms tarptautinéms operacijoms bei misijoms."”"

Valstybés saugumo departamentas (VSD) — atsakingas uz teroristini kibernetiniy grésmiy
aspekta ar juy grésme nacionaliniam saugumui, taip pat uz islaptintos informacijos apsaugos
kontrole.

Susisiekimo ministerija — Nustato elektroniniy rysiy sri¢iy plétojimo pagrindines kryptis ir

koordinuoja elektroniniy rySiy veikla. Numaciusi bendradarbiavimo plétojima su kity

valstybiy institucijomis, kuruojan¢iomis elektroniniy rySiu sektoriq.152

Informacinés visuomenés plétros komitetas prie LRV — institucija telkiasi { informacinés
visuomenés plétros procesu koordinavima (tai apima ir gyventojy Svietimo saugumo
internete  klausimais), prizitri elektroninio paraso institucijos saugumo uZztikrinimo

priemones. Veiklos strategijoje numatytas tarptautinio bendradarbiavimo stiprinimas, taciau
3

pats saugumo skatinimo uzdavinys antraeilis ar net tre¢iaeilis."
Nacionaliné vartotojy teisiy apsaugos taryba prie TM — patenka | aptariama institucijy

sarasa dél pazeidimy, vykdant elektroning prekyba, sprendimo. Vartotojy teisiy uztikrinimo

klausimais bendradarbiaujama su RRT. Numatytas tarpvalstybinio vykdymo veiksmingumo
didinimas. '**

Valstybiné duomeny apsaugos inspekcija — atlieka tyrimus dél nepageidaujamo
elektroninio pasto laiSky, gaunamy i§ Lietuvos.

Elektroninés informacijos saugos koordinavimo komisija — numatyta elektroninés
informacijos saugos igyvendinimo valstybés institucijose ir informacinése sistemose
koordinavimo funkcija, elektroninés informacijos saugos kultiiros lygio kélimo skatinimas ir
elektroninés informacijos saugos projekty rengimo inicijavimas. Ja sudaro keliy Lietuvos

ministeriju atstovai, RRT atstovas, Lietuvos kriminalinés policijos biuro atstovas,

Informacinés visuomenés plétros komiteto prie LRV atstovas.'”

B Krasto apsaugos ministerijos planavimo dokumentai.
<http://www.kam.It/It/veikla 576/planavimo_dokumentai 579.html > [Zitréta 2010 05 10].

152 Susisiekimo ministerijos 2010-2012 m. strateginis veiklso planas.
<http://www.transp.It/It/veikla/planavimo_dokumentai/2009 2011 m_strateginis_veiklos_planas >, [ZiGiréta 2010 05

10].

153 Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés 2010-2012 mety strateginis veiklos

planas. <http://www.ivpk.lt/teises/strateginis20102012.pdf >. [Ziaréta 2010-05-10].

'3 Remiantis Valstybinés vartotojy teisiy apsaugos tarnybos pranesimu Seime 2009 12 16 konferencijoje ,,Lietuvos

vartotojy teisiy naudotis ES Salyse teikiamomis elektroninés komercijos paslaugomis uztikrinimo problemos ir
perspektyvos‘ bei http://www.vartotojoteises.lt/ pateikta informacija.

"33 LR Vyriausybés nutarimas ,,Dél Elektroninés informacijos saugos koordinavimo komisijos sudarymo ir jos nuostaty

patvirtinimo*. 2006 m. gruodzio 13 d. Nr. 1266, Valstybés zinios, 2006-12-16, Nr. 137-5224.
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Be to paminétinos Sios struktiros:

. Europiné kibernetiniy nusikaltimy platforma ECCP - Europolui priklausanti
kibernetiniy nuskaltimy policija.

o NATO Kkibernetinés gynybos centras — Lietuva buvo ijtraukta | Bendros kibernetinés
gynybos Tobulinimo centro Estijoje steigimo procesa. Centro ekspertams tenkantis uzdavinys -
ziniy kaupimas, ekspertizésn konsultacijos. Pagrindinés veiklos sritys: teisiné bazé ir politika,
koncepcijos ir strategijos, taktiné aplinka, esminés informacijos infrastruktiiros apsauga. Siy
analitiky patarimuy, iSvady ir ataskaity apie naujausias elektronines grésmes gali prasyti visos NATO
Salys.

o CERT-LT (angl. Computer Emergency Response Team) — tai Lietuvos Respublikos
nacionalinis elektroniniy rysiy tinkly ir informacijos saugumo incidenty tyrimo padalinys, kurio
tikslas yra uztikrinti elektroniniy rySiy tinkly ir informacijos saugumo incidenty tyrimus,
koordinuoti veiksmus stabdant incidenty plitima ir vykdyti incidenty prevencija. Kaip savo
internetiniame tinklapyje vaizdziai apsibiidina — elektroningje erdvéje jie atlieka ,,gaisry gesinimo*

komandos vaidmenj. Lietuvoje CERT funkcijas atlickta RySiy reguliavimo tarnyba (nuo 2006

mety). Salia pagrindinés veiklos, susijusios su reagavimu i informaciniy technologiju saugumo
incidentus, CERT atlieka prevencing veikla, teikdama informacija apie naujas juy saugumo
problemas bei potencialias grésmes sistemy ar kompiuteriy darbui. CERT taip pat atlieka statisting
duomeny analize. 156

CERT padalinys Lietuvoje — LITNET CERT — apima Lietuvos mokslo ir studiju
kompiuteriy tinkla. Tai Lietuvos universitety ir mokslo instituty iniciatyva sukurta organizacija,
1gyvendinanti ir koordinuojanti mokslo, studijy ir Svietimo institucijas jungianc¢io kompiuteriy tinklo
plétra, naujy technologijy ir paslaugy diegima bei teikima mokslo ir studijy institucijoms. Ja sudaro
darbo grupés i§ visy didziyjy Lietuvos aukstyjy mokykly. Kiekviena grupé veikia savo regione."’

Dabartini kibernetiniy incidenty valdyma Lietuvoje atspindi tokia schema (zr. schema nr.2

kitame psl.):

' Lietuvos Respublikos nacionalinio elektroniniy rysiy tinkly ir informacijos saugumo incidenty tyrimo padalinio
elektroniné svetaine www.cert.lt
137 K ompiuteriniy incidenty tyrimo LITNET tinkluose tarnybos elektroniné svetainé http://cert.litnet.lt/apie.html
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Schema nr. 2. Kibernetiniy incidenty valdymas Lietuvoje'>®

Kitos CERT
grupés ] 2t J . Fl=r J Tarptautinis

| : | ! lygis
Kontaktiris CERT-LT {iﬂ}.‘fn‘:,”e
— Ktlig'l:?';cﬂm | — L] MNacionalinis
| " |

lygis
' nklo lygmens

LITHNET- VAIET aVDPT- Tinkl ._|_,.§__|I-ﬂ-. e
GERT CERT incidenty
valdymao lygis

Akademinis Karinis Saugus [ . ‘ Virg100 -

i ; valst. duan 110 IPT : Vartotojai .

tinklas tinklas w pemavimo ;‘J hosting comp. I Tinklo lygis

Galima pastebéti, kad dauguma padaliniy, daugiau ar maZiau susijusiy su veiklos
kibernetin¢je erdvéje paZeidimas, Lietuvos tarnybose ir institucijose buvo isteigti per pastaruosius
keleta mety. Taciau Siuo metu visos jos, kaip beje ir NATO bei Europos Sajungos kibernetinés
gynybos strukttros, yra labiau konsultacinio pobiidZio. Ryskiausias vaidmuo tenka RRT. Visgi
CERT-LT veikloje bei apskritai kibernetiniy incidenty valdyme specialistai {Zvelgia dideliy spragy:
»lvertinus nacionalinio padalinio vykdomas uzduotis ir funkcijas, pastebima, kad jos yra ganétinai
apribotos <...> , Kadangi nacionalinis CERT neturi pakankamai personalo tam, kad uZtikrinti 24/7
budéjimo rezima, tai gali i8kilti sunkumy netikéty ataky atveju. Todél tyrimas ir reakcija | incidentus
laiko atZvilgiu §iuo metu yra neoperatyvus. Taip pat lieka neaiski situacija teisiniu poziiiriu, kg gali

daryti nacionalinis CERT incidento tyrimo metu ir jj istyrus.«'>’

Néra iki galo aisku, kas formuoty
bendra politika ir koordinuoty veiksmus, esant totalinei atakai, kas derinty veiksmus atakos prie$
dali kritinés infrastruktiros, koordinuoty pasekmiy likvidavima, plany paruoSima ir t.t. ,,Pagal
bendra idéja, atsitikus kazkokiam rimta incidentui, to incidento ir jo padariniy likvidavimu ar to
likvidavimo koordinavimu turéty uzsiimti Kriziy valdymo centras. Taciau kyla keletas klausimuy: ar

toks centras turi specialisty? Jei neturi, 1§ kur jie bus pritraukti? Kokia juy kvalifikacija? Ar tie

'3 Ry¢io Rainiaus schema i§ konferencijos LR Seime ,,Elektroniniy ryiy tinkly ir informacijos saugumo i$3tikiai, 2009
05 20.
9y apertas.
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specialistai bus 1§ anksto ruosti tokioms operacijoms, ar tai tik atskiry struktiry geri specialistai?
Kiek laiko, jiems susirinku { vieng vieta reikés tam, kad suprasti situacija, ja iSanalizuoti ir pradéti
veikti? Ar yra paruoiti valstybés kritinés infrastruktiiros gynybos planai? Zinoma, tai tik dalis
klausimy { kuriuos atsakymas biitinas jau $iandien.'*

Institucijy ir tarnybu atstovai ir patys identifikuoja Sias problemas, visy pirma, aiSkaus
koordinavimo nebuvima ir vieno atsakingo organo trikuma (,,Kas yra atsakingas kaip institucija?
Kol §ito néra, mes tiktai snekame“, — RRT atstové D.Korsakaité; ,,Pritarciau, kad tritksta tos vienos
institucijos, kuri formuoty politikq kibernetinio saugumo srityje, ir kad nacionaliniam CERT biity
suteiktas normalus pajégumas. Tai, kq jie dabar turi, néra tie pajégumai, kuriy is tikryjy reikety
visaverciam nacionaliniam CERT<...> RRT reguliuoja privacius tinklus ir rinkos dalyvius, uz
valstybinius tinklus atsakinga Vidaus reikaly ministerija <...> reikia vienos vyriausybinio lygmens
institucijos, be to, biitina nustatyti aiSkius rysius su privaciu sektoriumi.“, — KAM atstovas
K.Aleksa)'®'.

Lietuvoje tarpinstitucinés derybos kol kas vyksta ne tiek dél konkreciu kibernetinio saugumo
klausimy, kur buty galima izvelgti dalinimosi kompetencijomis ,,varzZybas®, bet tebesitgsia gana
vangus darbo ir bendradarbiavimo {vairiais lygmenimis mechanizmo kiirimas. Be to, i§ prieinamy
institucijy veiklos kryptis itvirtinan¢iy dokumenty buvo pastebimas priemoniy saugiai informacinei-
komunikacinei aplinkai, sklandziai e-prekybai ir pan. numatymas, tuo tarpu pati kibernetinés
gynybos savoka nefigiiruoja.

Aptarty institucijy interneto svetainése, veiklos programose ir pan. galima rasti aktyviai
deklaruojama tarptautinio bendradarbiavimo poreiki, kuris ,tampa vis svarbesnis vykstant
globalizacijos procesams®. TaCiau galima pastebéti, kad Sis poreikis pirmiausia yra grindziamas
kitais, ne tik saugumo uztikrinimo tikslais: ,,veikla dinamiskoje Europos ir tarptautinéje aplinkoje
reikalauja harmonizuoto ir lankstaus pozitrio reguliuojant elektroninius rysius. Lietuvai esant ES
bei NATO bendra strukttirine dalimi vis labiau rySkéja standarty, rinkos reguliavimo taisykliy,
skirtingy praktiky suderinimo poreikis. Vis svarbesnis tampa dalyvavimas kity tarptautiniy
organizacijy veikloje.” Sis poreikis kyla visy pirma dél biitino keitimosi informacija, siekiant
paspartinti vykdomus tyrimus bei dél to, kad nacionaliniy priemoniy didelio masto tinkly ir

informacijos saugumo problemy sprendimui neuztenka. Narystés {jvairiose organizacijose,

10y apertas.

1l “Kibernetinés atakos ateityje kartosis, teigia specialistai”, 2008 09 25.
<http://www.15min.lt/naujiena/pinigai/it/kibernetines-atakos-ateityje-kartosis-teigia-specialistai-51-7592> [Ziuréta
2010 04 27]
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pavyzdziui — FIRST (angl. Forum for Incident Response and Security Teams), reikalingumas
ivertinamas dél keitimosi patirtimi, techninés pagalbos, mokymuy ir pan.

Taigi pastaryjy poreikiy uZprogramuotas Lietuvos instituciju bendradarbiavimas su
tarptautiniais subjektais (vertikalus lygmuo) suponuoja ne skirtj, o rysi tarp vidinés ir iSorinés
saugumo dimensiju. Horizontalus tarpinstitucinis bendradarbiavimas nacionaliniu lygiu,
atsiskleidziantis méginimuose padéti kibernetinio saugumo reguliavimo pamatus, taip pat leisty

tikétis vidinio — iSorinio saugumo rysio itvirtinimo teisés aktuose.

[vertinimas:

= tarpinstitucinés “varzybos” smarkiai neatsiskleidzia, veikiama tinklo
principu, bet egzistuoja ryski koordinacijos tritkumo problema;

= institucijos linkusios deklaruoti tarptautinio bendradarbiavimo poreikj,

U

institucijy veikla labiau konsultacinio pobiidzio, nei reakcinio ar prevencinio;
= néra nusistovéjusiy grésmiy vertinimo modeliy, todél nesudarytos prielaidos
su nacionaliniu saugumu susijusiai institucijai pelnyti reikSmingq ir jtakingq
pozicijq problemos sprendimo procese — kol kas Lietuvos atveju pagrindinis

vaidmuo tenka RRT, o ne KAM ar VSD

3.2 Lietuvos atsako j kibernetinio saugumo isSukius tipo nustatymas ir tyrimo modelio

jvertinimas

,,Misu galimybé rinktis: bégti i§ paskos, bégti kartu ar pasinaudoti proga
ir savo sugebé¢jimus panaudoti, kad Lietuva didinty savo itaka
informacinés visuomenés procesy valdyme.* 162

LR Susisiekimo viceministras R. Vastakas

VW —

jeigu biity galima tiesiog iSsirinkti vieng i$ trijy Sioje citatoje pateikiamy varianty. Taciau saugumo
problemai iSspresti nepakanka tiksliai jvertinti savo grésmes, patiketi ju likvidavima kokiai nors
naujai isteigtai zinybai ar numatyti veiksmy planus galimoms krizinéms situacijoms. Tuo labiau, kai
kalba eina apie transnacionalinj kibernetinio saugumo klausima, itraukiantj ir susiejanti ivairiausius

veikéjus, nacionalinis atsakas tampa ne visuomenés ar elito ,,galimybe rinktis“, o daugybés

12 1§ Susisiekimo ministerijos viceministro Rimvydo Vatako pranesimo Seime ,,JGF — Galimybés Lietuvai®, 2010 05
19.
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priklausomy vidiniy ir iSoriniy faktoriy kombinacija. Kadangi J. Eriksson ir M. Rhinard straipsnyje

susistemintos, bet neiSplétotos teorinés jzvalgos apie transnacionaliniy problemy sprendima

neleidzia automatiSkai priskirti Lietuvos atvejo konkreciam idealiam valstybés elgesio tipui, tenka

savarankiskai jvertinti ir apibréZzti tyrimo rezultata:

Lentelé nr. 3. Tyrimo rezultaty ivertinimas163

Tyrimo dimensija

Valstybés elgesys

Ivertini-
mas

Vidinio-iSorinio saugumo
santykis/tarptautinis
bendradarbiavimas

Suvokimo

Kibernetinio saugumo
problema suvokiama kaip
gresme

+/-

Kibernetinio saugumo
problema nesugrésminama

nezymus pasidalinimas

Policy

Vyksta kibernetini sauguma
uztikrinancios politikos
formavimas

Vyksta efektyvus kibernetini
sauguma uztikrinancios
politikos jgyvendinimas

konvergencija +
tarptautinio bendradarbiavimo
akcentavimas

Politics

Smarkiai pakurstomas politiniy
veikéju (partijy, interesy
grupiy) démesys

Susikerta politiniy veikéjy

(partijy, interesy grupiy)
prioritetai

Polity

Iveikiamos egzistuojancios
teisinés, institucings,
organizacinés klititys

Aiskiai pasidalinama
kompetencijomis

nezymus pasidalinimas +
tarptautinio bendradarbiavimo
akcentavimas

Taigi dar prie§ keleta mety, kol Lietuvos ir kaimyniniy valstybiy démesio nebuvo atkreipg

zymesni kibernetiniai incidentai ir teisés aktuose tik keletu zodziu buvo paminéta technologinio

vystimosi reikSmé ir keliamos grésmés, Lietuva bty buve galima drasiai priskirti idealiam

ignoravimo valstybés atsako tipui. Taiau pastaryju mety poslinkiai, tegul nezymiis, nesklandiis ir/ar

vangills, visy pirma, teisinés reguliacinés bazés ir instituciju veiklos perZitiréjime bei padidejes

klausimo aktualumas visuomengje vercia atmesti §i tipa. Akivaizdu, kad kibernetinio saugumo

klausimas Lietuvoje nekursto politiniy aistry ir kol kas jam netaikoma sugrésminimo retorika, todél

163 R
Sudaryta autorés.
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tenka atmesti sustiprinto atsako varianta. Galiausiai subalansuoto atsako variantas atmestinas dél
nesklandziy teisinio Lietuvos pastangy pasirengti galimiems kibernetiniams i$Stikiams bei dél
nesugebéjimo i$spresti institucines ir organizacines kliditis. Taigi kintamyjy kombinacija Lietuvos
atveju — kibernetinio saugumo politikos formulavimo pastangy uzuomazgos bei pokyciai

suinteresuoty institucijy veikloje — leidzia daryti iSvada, kad Lietuva labiausiai priskirtina

inertiSkam valstybés atsako tipui.

Reikia atkreipti démesi, kad Siuo atveju inertiSkas Lietuvos atsako tipas ir kibernetinio
saugumo reguliavimo spragos vidaus politikoje kiek prasilenkia su jos méginimu ,,biiti matomai‘ ir
isitraukti i tarptautini Sios problemos sprendima (turima omenyje jau minéti ESBO prioritetai, centro
Taline steigimas, ypatingas démesys klausimo svarbai ES lygiu ir pan). Idomu, nes toki
»iniciatyvuma‘“ sunku priskirti kuriai nors vienai modelio dimensijai — t.y. tai lyg ir negaléty kilti i$
menko kibernetiniy grésmiy suvokimo, politiniy veikéjy apatijos ir pan. Kita vertus, galbtit ES ir
nacionalinés politikos konvergencija kibernetinio saugumo uZztikrinimo srityje, kaip pasakyty
Didiem Bigo, kyla ne i§ bendro grésmés suvokimo, bet labiau sietina su politiniu oportunizmu ir
todél nereikéty pervertinti vidinio-iSorinio saugumo ,,susiliejimo*? Taip pat autoriai, be to, jog
i$vardino ir tolimesniems tyrimams pasufleravo daugybg vidaus — iSorinio saugumo jtampy, kurias
kursto transnacionaliniai saugumo klausimai, nepateike aiskiy priezastinio rysio jvertinimo kriterijy.
Todel konkreciai Lietuvos tiriamu atveju galima daryti prielaida, kad tose dimensijose, kur aiskiau
atsiskleidZia vidaus ir iSorinio saugumo persidengimas, i$ ten kyla aktyvesnés tarptautinés saugumo
klausimo sprendimo paieskos.

Tai tik keli Lietuvos atvejo jvertinimo niuansai, kurie, pla¢iame J. Eriksson ir M. Rhinard
taikomu (neretai priesStaringy) teoriju lauke sunkiai randa viena paaiSkinima. Dar viena autoriy
tyrimo modelio silpnybé kyla 1§ to, kad méginant | viena aiSkinamaja schema susintetinti kelis
démenis ar lygmenis (kurie, be kita ko, dar itin tarpusavyje susisaistg), tampa sunkiau jvertinti
skirtinga ju svarbg ir itaka tyrimo rezultatams. Kita vertus, galima pateisinti tuo, kad tai kaskart
padiktuoja pats empirinis atvejis.

Vis délto apibendrinat, reikia pastebéti, kad apzvelgta kibernetinio saugumo klausimus
nagrinéjanti literatira dazniausiai telkdavosi i kuri nors viena aspekta (jurisdikcijos problemas
kibernetiniy nusikaltimy atveju, interneto atsiradimo itaka valstybés vaidmeniui ir t.t.) Tad autoriy
pasiiilytas tyrimo gaires biity galima vertinti kaip reikalinga pirma zingsni jveikiant kibernetinio
saugumo temos fragmentacija, pagaliau jvedant kibernetinés erdvés problemas i tarpdisciplinini,

saugumo studijy ir tarptautiniy santykiy teorijuy konteksta.
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Isvados

Siame darbe autoriy Johan Eriksson ir Mark Rhinard transnacionaliniu saugumo problemy
tyrimui pasitlytos gairés buvo pritaikytos Lietuvos atvejo tyrimui, siekiant jvertinti Lietuvos
pozicija kibernetinio saugumo klausimy sprendimo atzvilgiu. Darbe taikyti keturi tyrimo ,,pjiiviai,
leido idémiau pazvelgti, kaip netradiciniai savo prigimtimi ir poveikiu kibernetinés erdvés isstukiai
veikia valstybés vidaus ir iSorinio saugumo santyki. Tyrime pasitelkiamos ir teorin¢je darbo dalyje
pristatomos {vairios skaitmeninio amziaus saugumo problematikos niuansus atliepiancios teorinés
1zvalgos. Lietuvos atvejo analizés dalyje tai leidZia jvertinti kibernetinio saugumo problemuy
kurstomus pokycius grésmiy suvokimo ir politikos (policy, politics, polity) dimensijose, paaisSkinti
Lietuvos reakcija ju atzvilgiu ir atsakyti i pagrindini tyrimo klausima — kokiam tipui priskirtinas
Lietuvos elgesys tarptautiniame kibernetiniy problemy sprendimo kontekste. Darbo eigoje
suformuluoty tyrimo prielaidy ivertinimas, leidZia daryti i§vada, kad i$ keturiy idealiy atsako tipy —
inertiSko, ignoravimo, sustiprinto ir subalansuoto atsako — Lietuvos elgesys geriausiai atitinka

inerti§kajj. Tai grindZiama $iais analizés subdalyse pasitvirtinusiais veiksniais:

o 2007-2008 mety kibernetiniai iSpuoliai Lietuvoje ir kaimyninéje Estijoje suaktyvino
visuomenés kibernetinio pazeidZiamumo klausima tarp IT specialisty, Ziniasklaidos ir
valdZios atstovy ir imtas aktyviau pabréZti kibernetinio saugumo klausimo jtraukimo
1 politing darbotvarke reikalingumas. Vis d¢lto, nepaisant pavieniy atvejy
Ziniasklaidoje problema perteikti pasitelkiant grésmeés retorika, problema suvokiama
ir pateikiama daugiausiai kaip asmeny, ekonominiy subjekty ir institucijy pazeidumas
del techninio, teisinio ir organizacinio reguliavimo trikumo, iSvengiant
sugréesminimo retorikos ar ypatingyju priemoniy taikymo. Pabréziamos vidinio
saugumo uZztikrinimo spragos.

o Dél vidiniy kibernetinio saugumo teisinio, organizacinio reguliavimo spraguy bei
neiSspresto  atsakomybés klausimo yra apsunkinamas Lietuvos dalyvavimas
kibernetinio saugumo problemas sprendZianciuose tarptautiniuose formatuose, taciau
tvairiuose dokumentuose pabréziamas tokio bendradarbiavimo poreikis ir dedamos

pastangos, dél isitraukiamo i tarptautini veiksmuy koordinavima. Galimybé siekti
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kibernetinio saugumo matoma tik jgyvendinus ir vidaus, ir tarptautiniais dokumentais
uzsibréztas kibernetinio saugumo priemones, kas kol kas yra planavimo stadijoje.

o Kibernetinés erdvés kontrolé¢ ir pastangos uztikrinti jos sauguma Lietuvoje néra
politiniy veikéju ir/arba privataus sektoriaus interesy kovos laukas ir politinés partijos
nesinaudoja kibernetinio saugumo klausimu, kaip mobilizuojanciu rinkéjus, taciau
tarptautiniu lygiu stebimos Lietuvos pastangos iskilti kaip aktyviai dalyvei S$iy
problemy sprendimo procesuose.

o Tarpinstitucinés ‘“varzybos” dél kibernetinio saugumo klausimo reguliavimo
Lietuvoje smarkiai neatsiskleidzia, veikiama tinklo principu, bet egzistuoja ryski
koordinacijos trikumo problema. Institucijy veikla labiau konsultacinio pobtdzio,
nei reakcinio ar prevencinio, néra nusistovéjusiy grésmiy vertinimo modeliuy, todél
nesudarytos prielaidos kuriai nors su nacionaliniu saugumu susijusiai institucijai
pelnyti reikSminga ir itakinga pozicija problemos sprendimo procese — kol kas
Lietuvos atveju pagrindinis vaidmuo tenka Rysiy reguliavimo tarnybai, o ne LR

krasto apsaugos ministerijai ar Valstybés saugumo departamentui.

Apibendrintai Sig veiksniy kombinacija Lietuvos atveju galima biity apibiidinti kaip
kibernetinio saugumo politikos formulavimo pastanguy uzuomazgas, restruktiirizacija suinteresuoty
instituciju veikloje, bet kartu ir nesklandZius teisinio Lietuvos pasirengimo galimiems
Empirinio atvejo tyrimo metu pastebéta, kad tose dimensijose, kur aiSkiau atsiskleidZia vidaus ir
1Sorinio saugumo persidengimas, i§ ten kyla aktyvesnés tarptautinés saugumo klausimo sprendimo
paieskos.

Daugybée J. Eriksson ir M. Rhinard pasufleruoty, bet nedetalizuoty vidaus — iSorinio saugumo
itampuy, kurias kursto transnacionaliniai saugumo klausimai, viena vertus, leido atidziai ir
neSabloniskai zvelgti 1 kiekvieno atskiro nagrinéjamo atvejo niuansus, kita vertus, i§ dalies gali buti
vertinamas kaip operacionalizavimo trukumas. Dar viena autoriy tyrimo modelio silpnyb¢ kyla is to,
kad méginant i vieng aiSkinamaja schema susintetinti kelis démenis ar lygmenis (kurie, be kita ko,
dar itin tarpusavyje susisaistg), tampa sunkiau jvertinti skirtinga juy svarba ir jtaka tyrimo
rezultatams.

Nepaisant to, reikia pripazinti, kad akademiniame kibernetinio saugumo temos

fragmentacijos kontekste, autoriy pasiiilytos gairés ir akademinis kvietimas prisidéti prie tyrimo

62



apmaty jvertinimo empiriniu atveju, ne tik intriguojantis, bet ir reikSmingas pirmas zingsnis jvedant
kibernetinés erdvés problemas | tarpdisciplinini saugumo studijy ir tarptautiniy santykiy teoriju
konteksta. Cia vertéty atkreipti démesi, kad Lietuvos akademiniame lauke, naujausi
transnacionaliniai saugumo klausimai ir ypac kibernetinio saugumo problemos, yra labai menkai

tyrinétos.
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EXECUTIVE SUMMARY

Lithuania‘s Response to Cyber-Security Threats

In the broader sense the general object of observation considered in this paper is the influence of transboundary
cyber-security issues on government behaviour. The main academic problem this paper deals with is how the
relationship between internal external security concerns could be fully conceptualized to assess and explain the latter.
The subject of this paper is not being analyzed through single theory or paradigm but from the perspective of middle-
ranged approaches. This pragmatic approach helps better to unpack the complexity of cyber-security issues. It is
increasingly apparent that the dynamic evolution of new information technologies and upturn of cyberspace has an
influence on the international system, however, there is far less consensus about the theoretical and practical
implications of the often contradictory developments, and understanding of the consequences of the information
revolution for international relations and security still remains rather limited. As substitent theories cannot adequately
assess the outcome of the expected changes this paper invokes an analytical framework built by Johan Eriksson and
Mark Rhinard which encourages a strong focus on the nature of transboundary problems and their implications for
changes in four dimensions: perceptions, policies, politics and polity. Analysing what implications new cyber-security
issues have in each of these dimensions and explaining how aggregate effect of their interconnections determines
Lithuania’s response to transboundary cyber-security challenges are the main tasks of this paper. These interim
objectives are as follows: 1) evaluating the changes in Lithuania’s threat perceptions causes by the vulnerabilities of
the emerging cyberspace; 2) examining the internal-external security nexus entrenched in Lithuania’s cyber-security
policies; 3) looking at how the internal-external security nexus is being used in political interests and conflict domain 4)
inquiring into the institutional context of cyber-security regulation and the changes it has or will yet have to face.
While some of the causal mechanisms and processes at play may be quite clear or drawn from the authors’ insights,
exploring the variety of dynamics unfolding in four dimensions is the empirical question. Answering this question helps
to define one of the ‘four ideal’ types that state behaviour may take. These forms of behaviour are 1) inertia; 2)
ignorance; 3) exaggeration; 4) coherence. Thus, the main objective of this paper is to evaluate which of the ‘ideal
types’ best defines Lithuania‘s behaviour towards relatively new empirical phenomenon — cyber-security problem. The
general hypothesis of this paper states that how government respond to cyber-security problem depends on whether
and how the nexus of internal — external security concerns becomes manifestant across the other four dimensions.
Anyway, the outcome of the explored cross dimensional interactions can by no means be easily comprehended.
Instead, they sometimes they might appear contradictory, complex and not very explicit.

The empirical observations provided in this paper support considerable proof to the relevance of the main hypothesis.
The results suggest that only at the policy dimension can the manifest convergence of national and international cyber-
security plans of action be visible, thus suggesting the strong relation between internal-external security domins. While
there is still a huge legal and regulational breach. Cyber-security issues have clearly impacted upon Lithuania‘s polity
too, however, ministres and newly established institutional structures face grave misscoordination problems, although
they tend to collaborate domesticaly and internationally. Finally, there is only scarce tendency towards more
observant cyber-security issues perception among Lithuania‘s society and elite. This draws a conclusion that while the
cyber-security problem in Lithuania is starting to be percieved and even the addressing policies are starting to be
developped, yet they are failed to be turned into effective action. Therefore, Lithuania‘s response can be described as
the form of ‘inertia’ While analysing the transboundary problem generated tensions and their effect on governmental
responses this paper has contributed to mapping the diverse layers, actors, approaches, and policies of the cyber-
security realm in Lithuania. It also responded the the academic call to verify analytical parameters and explore how the
internal-external relationship is manifested in empirical case. To sum up, the overall framework of this analysis proved
to be efficient enough to provide recognizable indications and features in assessing and explaining why Lithuania’s
response to cyber-security threats can be considered as ‘inertia’ type.
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