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BSA — balsus ska&iuojanti aplikacija.

BPS — balsus perduodantis serveris.

BSS — balsus sk&uojantis serveris.

EBS - elektroninio balsavimo sistema.

El. balsadzé — elektronig balsadzé.

El. balsas — elektroninis balsas.

El. balsavimas — elektroninis balsavimas nauddjardlaikines informacines sistemas. Siame darbe
naudojama s/oka el balsavimas vartojama kaip santrumpa nuotolel. balsavimo, kuomet
elektroninis balsavimas vykdomas naudojant Siuolag informacines sistemas ir balsuojant
nuotoliniu kudu.

ES — Europosagunga.

El. valdZia — informacijos ir komunikacijos techagiju bei Interneto panaudojimas gerinant
pri¢jima prie valdzios paslawgr geresm Siy paslaug pristatyna pilieciams, verslui, darbuotojams,
ir kitiems dalyviams.

ID kortele — identifikavimo kort&d.

IS - Informacirés sistemos.

KTU - Kauno Technologijos universitetas.

LRS — Lietuvos Respublikos Seimas.

MRU — Mykolo Riomerio universitetas.

TSPMI - Tarptautini studip politikos mokslo institutas.

VRK — Vyriausioji rinkimy komisija.

VU - Vilniaus universitetas.

VS — vartotojo gsaja.

SSL (Secure Socket Layer) — rangaspaudimo protokolas susidedantis iS dvagliy: serverio

autentifikacijos ir kliento autentifikacijos.
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SANTRAUKA

SOLYTE, Ginta. (2009) Pasit#fimo elemeni elektroninio balsavimo sistemose tyrimas. MBA
Graduation Paper. Kaunas: Vilnius University, Kaurfeaculty of Humanities, Department of

Informatics.98 p.

SUMMARY

The purpose of this research is to find out trdsiments in e-voting systems and possible
ways of implementation of them in IS. The objedtsesearch are theoretical Lithuanian e-voting
system’s concept and Geneva’s e-Voting, Estonidfoting systems. The main tasks were
performed in order to solve this research probldraoretical trust in e-government models were
analysed, the research of trust elements in Litlamaa-voting system’s concept and Geneva’s e-
Voting, Estonian I-Voting systems were done, comjtast model in e-voting were described and
finally the experiment was done. Methods used seaech — analysis of scientifical literature, the
complex trust in e-voting model is created in orefind out it‘'s validity, experiment consisting o
guestionaire is made. The results and conclusibmesearch — after analysis of trust models in e-
government we concluded that these factors canibded into two groups - pre-interactional
factors: individual citizen, institutional attribed, technology and interactional factors:
product/service attributes, transactional delivamg fulfilment of services and information content
attributes. After analysis of Lithuanian e-votingsem'’s concept and Geneva's e-Voting, Estonian
I-Voting systems trust elements were defined. Tkmeement — a questionaire gave results that the
most important factors while creating e-voting eys$ in order to stimulate citizens trust are
citizens confidenciality, trust in governemnt, ysts visibility — confirmation of vote have been
registered, system's accuracy — safe authentificadind wide selection of help services. Pages in

total: 68, sum of tables: 9, sum of pictures: 46.



IVADAS

Siame darbe sprendziampsoblemos aktualumas: Lietuvoje yra kuriama sistema, kuri
igyvendins el. Dbalsavim pagal “Balsavimo internetu rinkimuose ir referemstu
koncepciy“. Taciau sistemos diegimo aplinka (situacija Lietuvajg)riimta koncepcija neuztikrina
nei specialist, nei Lietuvos piliéiy pasitikjimo ja. Lyginant ES ir Lietuvoje diegiamas
elektroninio balsavimo sistemas, matomas technoiegkirtumas tarpyj taiau pasitikjimo jomis
problema iSlieka. Btina iSsiaisSkinti pasitigima lemiartius elementus sistemose ne tik IS
technologirs, bet ir socialias bei ekonomiés puss.

Atliekamo darbomoksliné problema - kokie faktoriai lemia pasitdfima el. balsavimo
sistemomis?Problemos iStyrimo lygis visame pasaulyje skiriasiéld susidongjimo patiomis
sistemomis ir atliekamdarhy Sia linkme. Atlikti darbai vertina pasitikma el. valdzia: McKnight
D.H. Choudhury V., Kacmar, C. (2002); Tassabehjitliman T. (2006); Teo T.S.H. (2008). Taip
pat atlikta darb tirianciu el. balsavimo sistemn saugumo reikalavimus bei sistemosriko
nuostatus: Magi T. (2007); Republique et Cantondadase. (2007); Ramon&iA. (2008). T&iau
nagrirejant literatira darhy tiesiogiai tiriaiy faktorius lemiagius pasitikjima el balsavimo
sistemomis nebuvo rasta.

Darbo objektas - teorires bei realizuotos el. balsavimo sistemos: Lietugbshalsavimo
teorinis modelis, Estijos bei Sveicarijos el. bais® sistemos. Darbe siekiantikslo - istirti
pasitikejimo elementus el. balsavimo sistemoseyiidiegimo IS prielaidas. Siekiant iSkelto tikslo,
yra sprendziami Sie pagrindiniaidarbo uzdaviniai: 1) iSanalizuoti teorinius modelius, kurie
nagrirgja pasitikjima el. valdzia. 2) iSnagristi esamose elektroninio balsavimo sistemose Estijoj
bei Sveicarijoje ir Lietuvos teoriniame modelyjgzistuojaiius pasitikjima kuriantius elementus.
3) pasiilyti specializuog apimani tiek technologinius, tiek socialinius, ekonominiaspektus;
pasitikejima elektronirtmis balsavimo sistemomis kuriambode]. 4) atlikti ekperimentipntyrima ir
ivertinti pasiilyto metodo taikymo galimybes.

Darbo struktiira susideda iS pagrindipidaliy: jvado, kuriame aptariamas darbo objektas —
el. balsavimo sistemos; tikslo, kuriuo siekiamatistl. balsavimo sistempasitikéjimo veiksnius ir
ju idiegimo IS prielaidas bei iSkeltuzdavini;: iSanalizuoti teorinius modelius, kurie nagja
pasitikéjima el. valdzia, iSnagriiti esamose elektroninio balsavimo sistemose egyattius
pasitikejima kuriartius elementus, pasyti specializuog pasitikejima elektronirtmis balsavimo
sistemomis kuriamtmode] bei atlikti eksperimentintyrima ir jvertinti pasiillyto metodo taikymo
galimybes. Teorinis skyrius nagéa teorinius pasitigfima el. valdzia kuriatius modelius bei

realias elektroninio balsavimo sistemasil@no sprendimo metodika - moksim literatiros

8



anali2 ir egzistuojatiy elektroninio balsavimo sistamanaliz, siekiant nustatyti pasittimo
elementus el. balsavimo sistemose. Antroje dajyggeikiama preliminarus @omos elektronias
balsavimo sistemos koncepcijos tyrimas. Eksperimeniskyrius apraso duomerrinkima, ju
apdorojing bei analiz. ApraSoma atlikta apklausa, kurios metu buvo niknas pasiyto modelio
veiksmingumas. Taip pat atliekama rezultabaliz, interpretavimas, apibendrinimas bei iSvados.

Darbe naudoti literatiiros Saltiniai: teorinius el. valdzia pasiiékmo elementus
nagrirgjantys  autoriai. Zymiausi iSuj McKnight D.H. Choudhury V., Kacmar, C. (2002);
Tassabehji R., Elliman T. (2006); Teo T.S.H. (200B3tijos el. balsavimo sistearmagrirgjantys
autoriai: Magi T. (2007); The National Election Cmittee. (2005). Sveicarijos el. balsavimo
sistemy nagrirgjantys autoriai: Federal Office of Communication&@DM. (2007). Taip pat
analizuojant naudotasi tiriamaisiais darbais atl&tivertinti el. balsavimo sistemos diegimo
galimybes Lietuvoje: RamonaitA. (2008) bei LRS priimtaigstatymais. Saltini raSys naudotos
darbe: moksliniai straipsniai, magistro dszknygos, praneSimai seminaruose, anastistudijos,
istatymai. Taip pat naudoti interneto Saltiniai,ihant su moksline literata (17 Saltiny), jie sudaé
mazesh dal (15 Saltiniy).

Tyrimo metodai, kuriuos ketinama istirti ir panaudoti darbe: nagama mokslig
literatira ir atliekama jos analizbei apibendrinimas. Kuriamas ekperimentinis madgditikrinti ar
nustatyti veiksniaitakoja pasitikjima sistemomis. Atliekamas kiekybinis tyrimas, ankietibadu
bus tiriami piligiai, siekiant nustatyti ar @iomos pasitikjima kuriartios priemogs jtakoja j
pasirinkima. Darbo rezultaty teoriné ir praktin é reikSme: iSanalizuoti teoriniai pasitdgmo el.
valdZia modeliai. ISnagritos Sveicarijos bei Estijos el. balsavimo sistemapjbendrinus
Sveicarijos bei Estijos el. balsavimo sistemasatkékus teorini modeliy analiz buvo padilytas
pasitikéjima el. balsavimo sistemomis kuriantis modelis. Jisnapdevynis pagrindinius elementus,
kurie remiantis atlikta analize tuiakos rinkjo pasitikejimui. Pasitikéjima kuriantys elementai:
rinkéjo konfidencialumo uztikrinimas, pasitfkmo valdzia Kirimas bei iSlaikymas, sistemos
skaidrumas — patvirtinimas apie balso uZregistravibei pakartotin prisijungima, rinkimy
tikslumas— ypatingai saugi autentifikacija, visapka pagalba vartotojui — online pagalba. Gauti
rezultatai gali bti panaudoti praktiSkai kuriant pasijkma lemiartias el. balsavimo sistemas.

Rezultaty aprobavimas - parengtas straipsnis "Paséjikno element el. balsavimo
sistemose tyrimas" (SolytG. (2009)). Straipsnio tekstas pateikiamas 3derie

Darlm sudaro trys pagrindés dalys teorinis skyrius, omo sprendimo metodika bei

eksperimentis skyrius. IS viso 98 puslapiai, 9é&st 46 paveikslai ir 3 priedai.



1. TEORINIS/ANALITINIS SKYRIUS

Sis skyrius skirtas teoriskai nagrin darbe keliam problem,. Analizuojami teoriniai
pastikjimo el. valdzia modeliai. Taip pat atliekama i$$dBstijos bei Sveicarijos el. balsavimo
sistemy analiz, tiriama Lietuvos el. balsavimo koncepcija. Sidstesnos tiriamos kaip tyrimo
srities objektas. Darbo tyrimo sritis apimaiskur valdzia susikerta su pidiais (G-G), vadinama
El. valdzia, El. demokratija sritis (Sundgren, 2005, p.8).Siekiama iSspisti Siuos uzdavinius:
iSanalizuoti teorinius modelius, kurie nagian pasitikjima el. valdzia bei iSnagriti esamose
elektroninio balsavimo sistemose Estijoje bei Samjoje ir Lietuvos teoriniame modelyje,

egzistuojatius pasitikjima kuriartius elementus.

1.1Pasitikéjim g el. valdzia nagringjanc¢ios literatiros analize

Zymiausi autoriai: Johns, J.L. (1996) paé&i proceso — rezultat pasitiktjimo model.
Modelis susideda iS keturilygiy: informacijos asimiliacijos, sprendimpriémimo, pasitikjimo
santykio bei pasiti§imo pasekmi (Johns, J.L. (1996)). McKnight, D.H.; Choudhuwy, Kacmar,
C. (2002) dilomas pasitikjimo karimo modelis susideda iS pas#jikno intenciy ir pasitikejimo
isitikinimu. Juositakoja puslapio reputacija, puslapio kokytei strukiiriniai garantai (McKnight,
D.H.; Choudhury, V.; Kacmar, C. (2002)). Teo, HS2008) teigia, kad santykikokybé tarp
tranzakcini daliy veikia pilieciy pasitiktjima labiau nei technologin sasaja. Jis teigia, kad
pasitikjimas valdzia bei pasitéfimas technologija tiesiogiai veikia pasijima el. valdZios
paslaugomis (Teo, T.S.H2008)). Apzvelgus autari darbus galime teigti, kad jie nagija
pasitikjimo el. valdZia kaip kompleksigkproblem. Sie darbai leidZia toliau naggin bei tirti

pasitikejimo elementus el. balsavimo sistemose.

1.2El balsavimo sistemas nagrigan¢ios literataros analizé

Moksliné literatira Sia tema buvo sugrupuota remiantis tematiniauragmo principu.
ISskiriamios trys pagrindés sistemos, kurios atitinka darbo obpekt el. balsavimo sistean
Svarbus darbas, naggantis Estijos el. balsavimo sistemgra T. Magi darbas ,Practical Security
Analysis of E-voting Systems®. Jame nagjami technologiniai aspektai, kurieénhé Estijoje
idiegtos el. balsavimo sistemos pasisekibDarbe aprasomas pasirengimas balsavimui, ID lkgrte
projektas, viesojo rakto kriptografijos bei skaitmmeo paraso naudojimas (Magi, T., (2007)). The
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National Election Committee. (2005)“ E-voting systeverview" aprasomas bei nagfamas
sistemos principinis veikimas, el. balsavimo etapatemos architekta ir dalyvaujantys asmenys
bei el. balsavimo procéos'.

Reik3mingi darbai nagrifant Sveicarijos el. balsavimo sistergra Krimmer, R. (2006)
darbas ,Swiss E-Voting Pilot Projects: Evaluatidifuation Analysis and How to Proceed*
(Krimmer, R. (2006)). Darbe aptariama projekto atija, rekomendacijos tolimesniems darbams.
State Chancellery. (2007) ,State Council’'s Reporthie Grand Council on the Geneva electronic
voting project® praneSimas iSsamiai aprasSo kaipobpasiruoSta el. balsavimo sistemdggimui
Salyje, taip pat gaunama analizei naudinga infoijaagpie sistemos veikigy jos aprasymas,
infrastruktira, saugumo aspektai, finansjprojekto pus, atlikti testai bei auditai

Svarlis darbai nagrigjantys Lietuvos el. balsavimo sistergra E. Dambausko straipsnis
dél LR Seimo nutarimo “[Bl balsavimo internetu rinkimuose ir referendumudsmcepcijos
patvirtinimo”, kuris jvardina svarbiausius technologinius faktorius, &uriukdo sistemai atitikti
visus reikalingus technologinius kriterijus: rip identifikavimo problema, VRK serverio
sertifikavimas, El. balsa@tés patikimumo patikrinimo galimyl. ,Elektroninio balsavimo
galimybiy studija“ darbe iSskiriami elektroninio balsavimongumai: galimos gsmes Lietuvos
politinés sistemos stabilumui ir valdzios legitimumui, kés techniniy problemy arba jei vidirgs ar
iISorinés j¢gos sukels nepasitifma sistema; grsme Lietuvos jvaizdziui, jei rinkimai nebus
sekmingi arba jei Zinia apie el. balsavinieedima nebus tinkamai pristatytajitinybé atsisakyti
balsavimo privatumo principo bei galimi kiti neigiapadariniai demokratijos kokybei (Ramonait
A. (2008)). LRS priimta “Balsavimo internetu rimkuose ir referendumuose koncepcija”, kurioje
nurodomi, kokie teisiniai dalykai yra dar neisstr ir kuriuos rodiklius sistema turi tktr norint
idiegti el. balsavimo sisteaLietuvoje: rinkimy visuotinumas, el. balsavimo saugumas, slapto
balsavimo principo laikymasis, el. balsavimo sistenprieinamumas, suprantamumas ir lengvas

naudojimas, betarpiskumas tarp jikir sistemos, teis akt, neatitikima$.

! The National Election Committee. (2005) E-votilygtem overview [interaktyvus]. Talinas: The NatibBection
Committee

2 State Chancellery. (2007) State Council’'s Reporthi®s Grand Council on the Geneva electronic vopngject

[interaktyvus]. Republic and Canton of Geneva: &@hancellery.

¥ DAMBAUSKAS, E. (2007) Analitig studija: B¢l LR Seimo nutarimo ,Bl balsavimo internetu rinkimuose ir
referendumuose koncepcijos patvirtinimo” [interaktg]. Vilnius: VieSojiistaiga Demokratis politikos institutas
(DPI).

“ Lietuvos Respublikos Seimas. (2006) Balsavimorirei rinkimuose ir referendumuose koncepcija faiteyvus].
Vilnius: Lietuvos Respublikos Seimas
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1.3 El. balsavimo sistemp modeliai bei projektai

El. balsavimo bandym atlikta santykinai nedaug. Pirmieji bandymai Oligmjd nebuvo
sekmingi. 2004 m. vykusiuose Europos rinkimuose otandyvenantys uzsienyje ga balsuoti
internetu. Sistemos KOA (Kiezen OpAfstand) ir RIESjnland Internet Election System) buvo
panaudotos rinkimuodeJAV vykdytame SERVE projekte taip pat rasta daaggumo sprag
kurios palieka galimyb atlikti kibernetines atakas prieS sistenatakas iS vidaus, automatinius
balsy pirkimo atvejus, virug sukeltas atakas prieS vartotojo kompiytekurios gali sukelti
katastrofiSkas pasekmes. Bbdios sistemos buvo nusggta atsisakyti (David, J.; Rubin, A.D.;
Barbara, S.; Wagner, D., (2004)). El. balsavimo dyamai yra taip pativykdyti DidZiojoje
Britanijoje, Sveicarijoje, Ispanijoje, Praimijoje bei Estijoje. Sveicarijoje elektroninio balsmo
eksperimentai buvgvykdyti trijuose kantonuose 2003 m., taip pat peb&ndomieji balsavimai
ivykdyti 2004 ir 2005 m. nacionaliniuose referendmses Zenevos, Niurnbergo ir Ciuricho
kantonuose. Iki Siol vieninteBalis,ivedusi el. balsavimrinkimuose nacionaliniu mastu, yra Estija.
Estijoje el. balsavimas buvo panaudotas 2005 spatin. savivaldos rinkimuose ir 2007 m.
parlamento rinkimuose. Lietuvoje 2006 m. Lietuvosspublikos Vyriausyws nutarime 2l
Elektronires valdzios koncepcijoglyvendinimo priemoni plano patvirtinimo“ pakeitimo rigauke
el. balsavimo sistemaspriemoniy plary®, tatiau wliau tais paiais metais buvo priimta ,Balsavimo
internetu rinkimuose ir referendumuose koncepcijlyi apibézia teorin biasimos sistemos
model. Be to kaip raSoma A. Kaskieres praneSime aktyviai vykdomi kiti el. valdzios asi
projektai: paraiSkos, pajamdeklaravimas, laisy darbo viett paieSka, transporto priemani
registravimas, kurie téty sudaryti glygas imtis svarbesnitokiy kaip el. balsavimo sistemos
diegimo Lietuvoje projekto. Vyriausioji rinkimkomisija., (2007) paskelpkad konkurslaimgjo ,,Ernst
& Young Baltic" kompanija, be to buvo sudaryta dadpug Informacires visuomegs pktros
komiteto prie LR Vyriausyds, Vyriausiosios rinkim komisijos (VRK), Lietuvos banko, Krasto
apsaugos ministerijos ir kitinstitucijy atstovai. Kuriama sistema garantuojayuvismkimuy principy

iSsaugojim’ ®.

® KITCAT, J. (2007) Dutch voting computers deceiififinteraktyvus] Amsterdam: "Wij vertrouwen stemcomputers
niet",
® Lietuvos Respublikos Vyriausyb(2006) &l Lietuvos Respublikos Vyriausygb 2003 m. lapktio 25 d. Nutarimo
nr. 1468 ¢l Elektronirés valdzios koncepcijogyvendinimo priemoni plano patvirtinimo* pakeitimo
"Vyriausioji rinkimy komisija. (2007a) Elekironinio balsavimo sistekiimsno darbaigyja pagreit [interaktyvus].
Vilnius: Vyriausioji rinkimy komisija.
8 Vyriausioji rinkimy komisija. (2007b) &mingai tsiami interetinio balsavimo sistemasitko darbai [interaktyvus].
Vilnius: Vyriausioji rinkimy komisija.
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Pries analizuojant sistemas, svarbu kot bitent Sios dvi sistemos — Sveicarijos bei
Estijos buvo pasirinktos kaip anai&z objektai. 2003 m. ir 2005 m. Sveicarijos el. aaisi0
sistema buvo finalistES organizuojamo konkurso “eEurope Awards”. Tzap Sis projektas buvo
pristatytas kaip pavyzdinis Europos ministés@ konferencijose skirtose IT, vykusioms 2003 m.
liepos nen. Como mieste, Italijoje, 2005 m. lapka mén. Martesteryje, Anglijoje. 2006 m. Si
sistema buvo ,Stockholm Challenge®, pasauliniodytji aplikacijy konkurso finalist. Sveicarijos
administracinio mokslo draugija ,Swiss society faiministrative science” 2004 m. spaligm
Apdovanojo § sistema kaip multidisciplinirg, technologiSkai, socialiai, politiSkai bei teisiék
veikiarcia sistema, kuri didef démeg skiria pilieciy informavimui bei abipusiSkumui tarp valdzios
ir ju palaikyti. 2007 m. Sveicarijos el. balsavimo sistebuvo Jungtini Taui; viedjju paslaug
apdovanojina (United Nations Public Service) finalistTais paiais metais Europos el. valZios
apdovanojim ,European eGovernment Awards“ konsorciumas apdojearsistena Europos
,Good Practice” zenklu. Tuo tarpu 2007 m. Europds valzios apdovanojim ,European
eGovernment Awards“ konsorciumas apdovanojo Estgbssistera Europos ,Good Practice”
Zenklu. Be to kaip jau buvo mita anksiau, Estija vienintel Salis,ivedusi internetinbalsavim
rinkimuose nacionaliniu mastu. Estijoje balsavinmaternetu buvo panaudotas 2005 spalienm
savivaldos rinkimuose ir 2007 m. parlamento rinko®e. Taip pat rengiamasi ja iélwnwaudotis
2009 m. vyksiatiuose rinkimuose. Lietuvos el. balsavimo sistemosicepcija pasirinkta dl

problemos aktualumo bei rezuligiritaikomumo atlikusiSmokslin dark.

1.3.1 Teoriniai pasitikéjimo el. valdZzia modeliai

Pasitikéjima labai sudtinga iSmatuoti tiesiogiai; ,Paskutiniu metu jisigyse IS statistigs |
dinamiSkesa koncepcig su skirtingais vystymosi etapais ar dads bei skirtingomis
charakteristikomis” (Tassabehji, R.; Elliman, T.00B), p.3). Siekiant sukurti pasitjkma el.
valdzios paslaugomis, reikalinga suprasti faktqgridaurie itakoja vartotojo pasitd§imo
formavimosi procesus.

Johns, J.L. (1996) padé proceso — rezultat pasitikjimo model. Vartotojai gauna
informacif iS dviey Saltiniy pasitikejimo elemento (el. valdZios objekto) ir situacijepdorojag ir
sukuria savo pasit#fima. Sis modelis apraSomas keturiais pagrindiniaiglgg

1. Informacijos asimiliacija: pasitdimo objekto bei situacimi faktoriy suvokimas.

Pasitikejimo objekto aspektai - kompetencija, patikimumaatitinkama patirtis. Situaciniai

faktoriai apima rizikos suvokim badinguose santykiuose ir potencialnaud, priimant

rizika.
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2. Sprendiny priémimas: informacijos apdorojimas, pasdiknas patikimumu pasiti§imo
element. Vartotojas tikisi primdamas sprendirjam teigiany rezultat.

3. Pasitikjimo santykis: jei potencialus pasigjkmo objektas atrodo vertas pasijikno
atitinkamoje situacijoje, vartotojas pereis pasitikjimo santyk. Svarbu asmens
nusiteikimas, santykis, pasikliovimas, asmenyskiveas, hike<iai, procesas, dinamika,
evoliucija ar vystymasis, rezultatai.

4. Pasitikjimo pasekns: realizacija laukto naudingumo, nenumatyti regaitir stabilis ar
kintantys pasitikjimo lygiai (Johns, J.L. (1996)).

McKnight, D.H.; Choudhury, V.; Kacmar, C. (2002jilsimas pasitikjimo karimo modelis
susideda iS pasittimo intenciy ir pasitikejimo isitikinimy — noro priklausyti nuo puslapio
savininko. Juogtakoja puslapio reputacija, puslapio kokyiei strukiiriniai garantai. Pasitifimas
bei suvokta rizika veikia vartotojo elgedPasitikjimas uZztikrina, kad vartotojai jausi saugs
pateikdami savo asmeniinformacip, kad naudotis internetu yra naudinga, kad yra sanagidoti
informacip pateikt internete (McKnight, D.H.; Choudhury, V.; Kacmar, (2002)).

Kim, D.J.; Song, Y. l; Braynov, S.B.; Rao, H.R.0(%) sukurtas multidimensinis
pasitikejimo el. verslu modelis susideda iS stefnvartotojo, pasitikjima teikiantio objekto ir
aplinkos (technologij ir treciosios Salies). Jis apraSomas SeSiais pagitik lygiais:

1. Kliento-elgesio lygis — individuak atributai, kurie veikia klientpasitiléjimo elges.

Tai yra demografiniai faktoriai, patirtis, susipaibnas su sistema, individuali ki,

tradicijos, privatumas ir kt.

2. Institucinis lygis — tréiosios Salys ir kiti instituciniai faktoriai, kurid&eicia institucirg
aplinka. Tai yra reputacija, autentifikavimas, patvirtids klienty bendruomet¢s bei
istatymai.

3. Informacinis lygis — savyds, nustata¥ios puslapio sandaros patikimamtikslumas,
iSbaigtumas, neSaliSkumas, patikimumas, autorinigslgpio Zenklas, aplinka ir
naudingumas.

4. Produkto lygis — produkto atributai, kurie trauk# atstumia nuo main vykstargiy
internetireje erdvje. Tai yra ilgaamziSkumas, kokgb pritaikomumas individualiam
klientui, konkurentiSkumas ir prieinamumas.

5. Tranzakcijos lygis - atributai, pawggntys internetu vysktamas tranzakcijas patikimomis.
Tai yra skaidrumas, finansinis planavimas, su pandais susijusios paslaugos, pirkimo
skatinimas bei pristatymas.

6. Technologinis lygis — IS bei progranés jrangos savyds, kurie jgalina internetu

vykstartias tranzakcijas iii efektyvias bei saugias. Tai yra medijos perdavikokyke,
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sasajos dizainas ir sgtls, saugumas, abipusiSkumas, skaitmeninis sextig vieSojo rakto

infrastruktira,  autentiSkumas,  vientisumas, konfidencialumas,eanaliuotumas,

kompetencija ir nusgamumas (Kim, D.J.; Song, Y. |.; Braynov, S.B.; REOR. (2005)).

Parent, M. (2006)ivardina pasitikjima valdZzia mazinatius faktorius: visuomess
suvokimas apie neveiksmingamneefektyvumas ir politikos atitolimas nuo piie. Pasitikjima
valdzia didina - padiges veiksmingumas, skaidrumas, pasikeitimaiyeska, antikorupcija,
efektyvumas, ir politikos priartinimas prie piig (Parent, M. (2006)).

Teo, T.S.H (2008) teigia, kad santykkokybé tarp tranzakcini daliy veikia pilietiu
pasitikejima labiau nei technologinsasaja. Jis teigia, kad pasijkmas valdzia bei pasitdfimas
technologija tiesiogiai veikia pasitigma el. valdzios paslaugomis. Pasdiknas el. valdzios
paslaugomis, savo ruoztu, veikia: informacijos Kmkysistemos bei paslaudiokybe. Pasitikjimas
technologija: sistemos patikimumas, kompetenaijaaugumas, privatumo ir saugumo rizika.
Pasitikéjimas ir kokykes suvokimas: asmernis charakteristikos veikia asmens elgeps
susiformuoja su iSankstiniu &kmu. Kokybés suvokimas: geikos suvokimas, aseikos
ivertinimas ir kokybs charakteristika. Suvokta kokyb— informacija, vartotojo #sajos
draugiSkumas, adaptacija ir estetika. Pagitikas ir informacijos koky®: informacija turi it
tiksli, veiksminga ir pateikta laiku. Pasitlknas ir sistemos kokydb pilieciai tiki, kad valdzios
institucijos sugeba efektyviai adresuoti skirting@shnologines problemas sustiprinti vartojamum
Pasitikéjimas ir paslaugos kokyb- jei pilieciai pasitiki el. valdzia jie bus linkbati tolerantiSkesni
ir maziau reikalaujantys. Ir pateisins neigiapatirti: tranzakciy vélavima, prailginty aplikacijos
apdorojimo lailg (Teo, T.S.H2008)).

Apzvelgus pasitigjima el. valdzia tiriadiy autoryy darbus, pasitiéfima kuriartius faktorius
galima suskirstyti dvi grupes: prieSaveika su sistema irgveikos metu. Pasitdfimo el. valdzia
modelis susideda i$ stebia vartotojo, pasitikjima teikiartio objekto ir aplinkos (technologijir

treciosios Salies). 1 lentgk pateikiami sugrupuoti poZymiai pagal pozyrtipus.
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1 lenteé

Pasitikéjimo el. valdzia faktoriai

[

ir

inis

DS

Veikimo | PoZymiy tipas Pozymiai
laikas
Pries Individualaus | Subjektyvios normos, individuali demografija, p&i®i el. valdZi, paZinimo procesas,
saveika | piliecio elgesio| bendros intencijos pasitiimui ir el. paslaug naudojimas; kii asmeq nuomo,
pozymiai patirtis, susipazinimas su sistema, individualiina bei tradicijos
Instituciniai Organizacijos reputacija, akreditacija, bendraiokizmmas organizacijos patikimuma
pozymiai autentifikavimas, vartotqj bendruomeés, istatyminiai reikalavimai, autoritetas
kompetencija.
Technologiniai | Perdavimo kokyb, sasajos dizainas ir sétls, saugumas, abipusiSkumas, skaitmen
Pozymiai sertifikatas, vieSojo rakto infrastruke, autentiSkumas, vientisumas, stfwktiai
garantai, neanuliuotumas, kompetencija ir gi@pumas, privatumas, tranzakcij
nuoseklumas, prieinamumas ir konfidencialumas
Saveikos | Paslaugos llgaamziskumas, patikimumas, pritaikomumas indigédhm vartotojui, prieinamuma
metu pozymiai ir kokybé: informacija, vartotojo gsajos draugiSkumas ir estetika.
Tranzakcijos | Skaidrumas, aptarnavimas po tranzakcijy&dymo, tikslumas ir kokya
iSpildymas
Informacijos Tikslumas, iSbaigtumas, nesaliSkumas, patikimumlinka, naudingumas ir kokgb
savyles
Saltinis: sudaryta autoriaus.

1.3.2 Lietuvos elektroninio balsavimo sistemos koepcija

Remiantis atliktos Capgemini

apklausos duomenimigetuva atsilieka nuo ES

pasitenkinimo el. valdzia vidurkio (64%), tai yr&% maziau nei ES vidurkis. Taip pat Lietuva

atsilieka teikdama kitas el. paslauya$od:l svarbu tinkamai rengti el. valdZios projektus i

atsizvelgtii vartotop poreikius. Dar 2005 m. Lietuvos Respublikos Vysiag rinkim; komisijos

pirmininko ataskaitoje buvo pazymima, kad el. balsas tuéty bati idiegtas Lietuvoje & keliy

svarbiy priezasiuy: rinkéju migracijos, daznai ne tik Salies viduje bet iryi§stant i uzsiern;

visuomens jprocio naudotis technologijjsuteikiamomis galimydmis paslaugas gauti ar uzsisakyti

neiSeinant i$ nagt®. LRS 2006 m. p#ime ,Balsavimo internetu rinkimuose ir referendumuose

koncepcija“.

Joje teigiama, kad kuriant el.

balsawi sistemm susiduriama su keliomis

pagrindiremis problemomis: ringjo identifikavimu, vieningos ir visiems prieinamukentifikacijos

infrastrukiros nebuvimo, siomos el. bankininkyss naudojimu autentifikacijai ir su tuo susijusiu

saugumir. Remiantis koncepcija balsavimas wykekagia tvarka:

® Capgemini. (2007) The User Challenge Benchmarkimg Supply Of Online Public Services, 7th Measurgme
[interaktyvus]. Diegem (Belgium): Capgemini Belgiidiv/SA.

9VAIGAUSKAS, Z. (2006) Lietuvos Respublikos Seintetuvos Respublikos Vyriausios rinkigkomisijos
pirmininko ataskaita uz 2005 metus.

1 Lietuvos Respublikos Seimas. (2006) Balsavimorireti rinkimuose ir referendumuose koncepcija fadteyvus].
Vilnius: Lietuvos Respublikos Seimas.
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Rinkéjas vienu i$ galim kanal; arba tiesiogiai prisijungia VRK balsavimo tinklap arba

jungiasi prie savo el. bankininkgstsistemos.

Jei rinkejas naudoja banko identifikavimo sistgmisijunges i savo banko gskaitos
tvarkymo tinklap (haudodamas banko kedjeneratori ar slaptazodai kortek), jis pasirenka
nuorody, ,Balsavimas internetu®, ar pan., ir yra perkelimamaVRK servej. Kartu bankas
perduoda VRK serveriui banko pasiragSyinformacipa, apie prisijungus rinkéja, o pats
atsijungia is rySio grandés, palikdamas tiesiogimysi “rink éjas-VRK”.

VRK serveris, gays informaciy iS banko apie prisijungusinkéja, patikrina, ar toks
rinkéjas yra rinkimy sgrasSuose ir priskiria rinka atitinkamai rinkinp apygardai. Po
patikrinimo, VRK sistema rinjo ,paklausia®, ar tai tikrai tas rirtkas, kuris prisistato.

Rinkéjui ekrane pateikiamas ,el. biuletenis”, kuriamakijas pazymi savo pasirinkin
(pasirinkimus) ir j patvirtina. Informacija ekrane turiab aiski, suprantama ir kieknanoma
panasi rinkéjamsiprast balsavimo apylinge ar pastu biuleten

Rinkéjo balsas saugiu rySio kanalu perduodamasvVRK servef, kur nedelsiant
uzkoduojamas ir patenka elektronire balsadz¢. Rinkéju saraSe pazymima, kad rigjas
balsavo, o uzkoduotas balsas su ¢okdentifikacijos duomenimis patenkal. balsadze, kur
yra saugomas iki tradicinio balsavimo pabaigos.

Rinkéjui nusprendus internetu pareiksti savo yglakartotinai, proceda pakartojama is
naujo, t&iau pirmiau priimtasis balsas iSimamas IS el. ks ir i jo vieta itraukiamas naujas.

Pasibaigus el. balsavimo laikui, el. baksad,uzdaroma®, t.y. atjungiama nuo iSorinio rysio
kanal;, o pagal internetu balsavusasmen sara® pazymimi rinkjai rinkéju sarasuose,
numatytuose skirstyti apygardoms ir apytnis.

Rinkéjui atvykus i rinkimy apylinke rinkimy dierg ir balsavus tradiciniu ddu, rinkéjuy
sarasuose (kuriuose apyliagk komisijos narys mato, kad rigs balsavo internetu) pazymima,
kad rinkejas atvykoi apylinke ir apie tai informuojama rinkim apygarda, kuri, savo ruoZztu,
informuoja VRK server kuris iSima (anuliuoja) ringjo el. bala.

Pasibaigus rinkim dienai, biuleteniai ir pasStu gauti vokai skaojami jprasta tvarka, o
apygardas ir iSSifruojami, VRK suraSomas el. batsavprotokolas. El. bals&dés balsai
iISSifruojami naudojant sitinga fragmentuaf Sifra, kurio skirtingus fragmentus turi skirtingi

Vyriausiosios rinkina komisijos nariai. Tik surinkus visrakta galima iSSifruoti el. balsade.
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Gavus apygandrinkimy rezultatus, el. balsai pridedami prie atitinkarapggardos ir skelbiami
galutiniai rezultatdf.

Variotolo sasala Internating bankininkyste VRK serverls Elbalsadaze

I |
I |
Prisijungti prie intermetinés bankininkystés

L ]

I

I

I . |

L |vesti duomenis()

Jvesti banko kody generatoriy ar slaptafodZiy kortela
[l ]

I
} ]

Pasirinkti nuorodg Balsavimas intermeSukurti tiesioginj ry3] VS - VRK serveris
L 1

L

[}
Patikrinimas arlrinkéjas yra sarasuose
|

Advaizduoti kam'jidalqsa_raiq(]

|
Pasiinkl kandidata) |
|
Rinkéjo balsas saugiu ryio kanalu perduadamas | VRK serverg
L

-

|
1
|
Rinkajas priski ri:;mas atitinkamai rinkimy apygardai
1
I
1
I
1
I
1
I
1

1
Rinkéjo balsas |uZkodusjamas
1

iysti balsg I

Riinkeaijy samél dymima, kad rinkéjas balsavo

Rirkejui balsavus tradiciniy badu,iima r Bjo el balsg

¢Balzai atskiriami nuo rinkéjo tapatybés duomenty

I

| —_—

I

II > Balsai igraSiuojami pagal apygardas
|I Balsai iGSifruojami

El balsai pridedami prie atitinkamos apygardos|

R
|
I
|
|

Saltinis: sukurta autoriaus pagal LIETUVOBSPUBLIKOS SEIMAS. (2006) Balsavimo internetu rimkiose
ir referendumuose koncepcija, p. 6-8.

1 pav. Lietuvos elektroninio balsavimo sistemos veniy diagrama.

2 Lietuvos Respublikos Seimas. (2006) Balsavimorirgti rinkimuose ir referendumuose koncepcija fateyvus].
Vilnius: Lietuvos Respublikos Seimas.
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1.3.3 Estijos elektroninio balsavimo sistemos proigas

Estijos el. balsavimo koncepcija yra panaalsavim pastu. Estijoje sukurta el. balsavimo
koncepcija pasizymi galimybe veikti kartu su tradi@is rinkimais, sistemos paprastumu —
minimaliu komponent ir daliy skatiumi ir visiS8ku SP panaudojini?i Taip pat ji pasizymi didele
skvarba, daugiau nei 850,000 zmoturi ID kortek, tai reiSkia, kad dauguma tuéin teis; balsuoti
asmen (1,06 min. Populiacija) turi galimyb pasinaudoti el. balsavimo sistetha2 pav.

pavaizduotas Estijos el. balsavimo sistemos batsavnetodas.

v
/ D )\K/
Uzsifruotas balzas al / ke \\

— | E halzuotojsi
A

! g
i .
Skatmeniniz paragas \\\‘ %

E balzai

Viedasis raktas ‘F%

Privatus raktas

-0

Rezultatai

Saltinis: THE NATIONAL ELECTION COMMITEE. (2005) Eeting system

overview, p. 8.
2 pav. Estijos el. balsavimo sistemos balsavimo noelas.

Estijos el. balsavimo sistemos projekto architekir dalyvaujatios dalys pavaizduoti 3 pav.:

3 The National Election Committee. (2005) E-votilygtem overview [interaktyvus]. Talinas: The NatibB&ection
Committee
“EPP, M. (2007) Internet voting system [interakisjviTalinas: Estonian National Electoral Committee.
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——

Centring sistema EREERT

Balsustajy
sgrasa

i Rakto valdymas

E-votisgstem overview, p. 9.
3 pav. Estijos elektroninio balsavimo sistemos prekto architektiira.

Rink éjas sukuria uzSifruat ir skaitmeniniu parasSu pasiragyals ir siurcia ji i centrirg
sistem. Centriné sistema priima ir apdoroja balsus kol suminiai el. balsawi rezultatai yra
iISduodami.Rakto vadyba generuoja ir valdo sistemos ralgoras. VieSasis raktas yra integruatas
rinkéjo aplikacij, privatus raktas yra pristatomabals; skatiavimo servey. Estijos el. balsavimo
sistema atkreipia svagldémes i sistemos audit Auditas sprendzia konfliktus ir nusiskundimus,
naudodamas log failuose i§saugistformacip i§ centrires sistemaos. Sis faktorius kaip vienas i$
butiny yra jvardintas P.G. Neumann (1993), jis apraso, kadsvigieracijos turiiiti stebimos, bet
vartotojo konfidencialumas nepazeidziamas. Taipwyatlomas auditas turi vykti visbalsavimo
laikotarg. Turi bati stebima kiek bals buvo uzregistruota ir suskaiiota galutiniame rezultate
(Neumann, P.G., (1993)Vartotojo sasaja - internetire aplikacija. Sifravimas ir autentifikacija
sukurti SSL protokolo pagrindu, apsaugo komunjkatarp rinkéjo ir balsus perduod&mo
serverio. Estijos el. balsavimo sistema gali veMtindows, Linux ir MacOS operacise
sistemose. VieSasis raktas yra integrugtaslisavimo aplikaci. Balsuojakio asmens aplikacija
naudoja ActiveX aplikacy. Centrire sistema yra padalintadvi dalis: balsuojatiy asmen sarad;
kompiliatoriy (Populiacijos regist) ir kandidat sarad; kompiliatory. Balsus perduodantis
serveris (BPS)— autentifikuoja rinkja ID korteks pagalba, parodo kadidatus iS jo rinkim
apygardos ir priima uZSifruptir skaitmeniniu parasu patvirtintel. balg. Balsus saugantis
serveris (BSS)- priima el. balsus iS5 BPS ir juos saugo. Po elsdvimo pabaigos iSima

besidubliuojanius balsus, atSaukia balsus asmekurie netugjo teiss balsuoti ir priima bei

!> The National Election Committee. (2005) E-votilygtem overview [interaktyvus]. Talinas: The NatibB&ection
Committee.
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apdoroja el. bals atSaukimus. Po to atskiria vidinius vokus nuo iifiarvoky ir paruoSia juos

Balsus skaiiuojarciam serveriui.Balsus skafiuojantis serveris (BSA)— ne tinkle veikiantis

komponentas, prie kurio prieiti IS i%8r negalima,i kuri uzSifruoti balsai yra perkeliami su

~huimtu® skaitmeniniu parasu. BSA naudoja privatistemos ralg sudaro iS baig lenteles ir

iISduoda el. balsavimo rezultatd®isétuma patvirtinantis serveris (TPS) —ne Centrirés sistemos

dalis, jis reikalingas ID korteliteisstumui patvirtinti, be kuti skaitmeninis parasas negali§ja

Rinké&jy

sgrasas

Saltinis: THE NATIONAL ELECTION COMMITTEE. (2005f-voting system overview, p. 12.
4 pav. Estijos el. balsavimo sistemos balsavimo preso komponentai.

Balsavimo procesas vyksta:

1.
2.

Rinkéjas per HTTPS protokelpasiekia BPS ir identifikuoja save su ID kortele.

BPS suformuoja uzklaasnaudodamas ritjo asmenip identifikacijos kod (AIK) iS
rinkéju DB, patikrina jo galimura balsuoti ir nustato jo ar jos rinkirapygard. Jei rinkéjas
negali balsuoti, jam pristatoma zidutr jis nukreipiamas; X-tee paslaug teikian
Populiacijos registro, kur jis ar ji gali pasitikti savo teig balsuoti.

BPS formuoja uzklausis BSS tam, kd iSsiiaiSkinti ar Sis rigjls jau balsavo. Jei jis jau
balsavo, apie tai yra informuojamas.

BPS sudaro uzlaashaudodamas rinkimapygardos informagijis kandidai sarad; DB ir
gauna rezultat kandida sara® toje rinkimy apygardoje. SisasaSas atvaizduojamas
rinkéjui;

Rinkéjas iSsirenka kandidagt

Vartotojo §saja, turinti kandidatsara%, pareikalauja, vartotojo patvirtinti jo pasirinkam

Si ;1saja uzsifruoja pasirinkimir atsitiktinai sugeneruotas skais su BSA viesuoju raktu.

Rinkéjas pasiraso kriptogragrsu jo skaitmeniniu parasu.

' The National Election Committee. (2005) E-votilygtem overview [interaktyvus]. Talinas: The NatibB&ection
Committee.
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8. Vartotojo sisaja persiugia skaitmeniniu parasu pasiragykriptogramy | BPS, kuris
patikrina formal, teisinguma gautos medziagos ir ar tas pats Zzmogus, kurisaifitavosi
sesijos pradzioje pap SP.

9. BPS siudia toliau priimt balsy i BSS. BSS pasiekia téisimg tvirtinant servei (TTS) ir
pasiima sertifikat, patvirtinani SP teigtuma.

10.S¢kmingo balsavimo atveju BSS sitia patirtinime BPS, kad balsas buvo priimtas.
Atititinkama zinue taip pat pasiekia riréa.

11.Balsuojantis asmuo gali balsuoti kel&tarty. Visi balsai yra perduodami per BPBSS.

12.Po el. balsavimo pabaigos BPS atsijungia nua k@munikaciji.. TTS yra nepasiekiamas
balsavimo metu, balso pmimo laikas yra iSsaugomas ir tgismg patvirtinantis servisas
leidzia patikrinti sertifikato teiguma veélesniuose etapuose. Laikas sistemos irétigisa

patvirtinartiame serveryje turiii sinchronizuota¥’.
BSS yra centrinis komponentas haéSaukimui ir saugojimui. Proceso rezultatas aladi
— uZzSifruoti kandidat numeriai, nuo kuti nuimti skaitmeniniai paraSai imsSai rinkjy, kurie

balsavo el. balsavimo metu. 5 pav. atvaizduotaslvagiavimas ir atSaukimas.

iy

; E.rinkéju sarasai

Rinkéju sarasai

Balsus
atiaukiantis
asmuo

SaltinigiE NATIONAL ELECTION COMMITTEE. (2005) E-voting
system oxiew, p. 14.

5 pav. Balg raSiavimas ir atSaukimas Estijos el. balsavimo sisteoje
1. 1S karto po iSankstinio balsavimo pabaigos dviguddsai yra atSaukiami. Tik paskutinis balsas
yra iskaitomas. Kiekvienas atSauktas balsas jgmdomas; log LOG2. Galimos prieZastys:

daugkartinis balsas, dalyvavimas iSankstiniuosdimnose, balsavimas rinkimdierp. Po

" The National Election Committee. (2005) E-votilygtem overview [interaktyvus]. Talinas: The NatibB&ection
Committee.
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dviguby bals; atSaukimo el. rinju sgrasai (vardas, ID, numeris balsavimarase) yra
sukompiliuojami ir siuttiami | balsavimo stotis tuo Pai metu kaip ir iSankstini rinkimy
vokai.

2. Balsy atSaukimo etapas, kuris baigiasi rinkirdiers 20.00 val. Pirmiausia Zzmés, kurie

balsavo el. rinkimuose, rinkimuose pastu.

3. Rinkimy dierg iS saraso rinkju balsavusi rinkimy diers jprastu balsavimotau, NRK sudaro
bendn sara%, ir perduoda BSA.

Balsy skatiavimas vyksta BSA, atskirtame nuo tinklo. Taip pati bati prieinami
kandidafy saraSai. Reikalaujama, kadatn realizuotas bals perskatiavimas. Sistemos privatus
raktas yra aktyvuojamas rakto vadybinjniBalsavimo ska&iavimo jeinantys duomenys yra balsai
paimti iS BSS iSorigje laikmenoje ir surSiuotoje pagal balsavimo apygardas. El. balsavimo

rezultatai yra pridedami prie rezuliggaut; balsuojant balsavimaosdese®.

Kandidaty
sarasai

E.Balsavimo
rezultatai

Balsus
skaiCiuojantis
asmuo Privatus raktas

Saltinis: EHNATIONAL ELECTION COMMITTEE. (2005) E-voting sysm
overview, 1.

6 pav. Balg skai¢iavimas Estijos el. balsavimo sistemoje

1.3.4 Sveicarijos elektroninio balsavimo sistema

Sveicarijoje elektroninio balsavimo eksperimentavdivykdyti trijuose kantonuose 2003

m., taip pat penki bandomieji balsavinpaykdyti 2004 ir 2005 m. nacionaliniuose referendwse:

'8 The National Election Committee. (2005) E-votilygtem overview [interaktyvus]. Talinas: The NatibB&ection
Committee.
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Zenevos, Niurnbergo ir Ciuricho kantonubseBe i$lyay, visi penki bandymai atliktickmingai ir
be jokiy nenumatyd atsitikimy (Krimmer, R. (2006)).

2 lentet
Bandomieji balsavimai Sveicarijoje
Data Kantonas Rinkéjy skaicius El. balsy skaicius (dalis % nuo viy gauty balsy)
2004-09-26| Zeneva 22137 2723 (21,8 %)
2004-11-28| Zeneva 41 431 3755 (22,4 %)
2005-09-25| Niurnbergas 1732 1178 (68,0 %)
2005-11-27| Ciurichas 16 762 1154 (22,1 %) (243 S8te)
2005-11-27| Niurnbergas 2 469 1 345 (55,1 %)

Saltinis: KRIMMER, R. (2006) D. Swiss E-Voting &ilProjects: Evaluation, Situation Analysis and HowProceed,
p. 30.

Kaip matoma i$ lentés 5 bandomieji balsavimai buvaksningi ne tik tuo, kad juose
nebuvo jokiy nenumatyd atsitikimy, bet ir tuo, kad procentaliai IS vigyalirciuy balsuoti rinkju
elektroninio balsavimo dwlu balsavo nuo 21,8% iki net 68% rifix Sveicarijos el. balsavimo
sistemos privalumai: iSagg dalyvaujatiy rinkimuose pili€iy skatius. Pagrindias prieZzastys:
jauni Zmors <l interneto vartojimo rgsto, pagyve@ asmenys & su mobilumu susijusi
problemy, pilieciai gyvenantys uzsienyjesdsudttingos pasto veiklos, akli arba silpnaregiai gjak
(Krimmer, R. (2006)). Balsavimo etapai:

1. Tam, kad rinkjas hity priimtasi balsavimo servérrinkéjas privalojvesti teising balsavimo
16 skaitmen korteks numer. Po Sio Zingsnio rinkas gauna informacij apie baudas

apgavysis atveju bei el. balsavimo biulefegkrane.

2. Rinkéjas balsuoja pazyédamas ,Taip® arba ,Ne“ prie kiekvieno klausimo. Aripalikdamas

nepazynita atsakym, tuomet tai traktuojama kaip susilaikymas tuo Elew.

3. Sistema reikalauja rirdfo patvirtinti savo pasirinkimy Kontrolinis kodas yra naudojamas
patikrinti ar rinkéjas balsavo efektyviai. Riglas yra klausiamas identifikuoti save: gimimo
dat, gimimo viet ir ID ant balsavimo kortés, padengtos nutrinamu sluoksniu. Sistema

patvirtina, jog balsas priimtas, parodydama reggsjos laiky ir dag?°.

Rezultat; skatiavimas reikalauja kontroliaridalyvavimo, kurigveda savo privaus raktus

1 sistem. Jie taip pat turi slaptazodzius, kurie leidzigisguotus balsus uzSifruoti dvigubai.

¥ Federal Office of Communications OFCOM. (20@Xxtronic votinginteraktyvus]. Sveicarijos
konfederacija: Federal Office of Communications.

? State Chancellery. (2007) State Council’s Repmthé Grand Council on the Geneva electronic vapirggect
[interaktyvus]. Republic and Canton of Geneva: &@lhancellery.
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Sistema generuoja du failus: vienas failas biulgtemrintis vaizd kiekvieno biuletenio registruoto

per balsavimo puslapKitas failas paimtas iS rinkijmsaraso, leidziantis atlikti statistgnbalsavusi

rinkéju analiz. Jis susideda iS rigky duomem. Po rinkimy rezultatai saugomi 50 dignpo to CD

ir biuleteniai yra sunaikinami (Krimmer, R., (20066 lentetje palyginama Sveicarijos el.

balsavimo sistema su balsavimu pastu.

3 lentet

Sveicarijos el. balsavimo sistemos ir balsavimo p@s palyginimas

El. balsavimui keliami

reikalavimai

AnalogiSkumas su

balsavimo pastu metodu

Priemonés, naudotos rinkimy metu el. balsavimo

sistemoje

Rinkéjo autentifikacija:
Rinkejas, dalyvaujantis
rinkimuose identifikuojamas
kaip

asmuo, kuris jig

skelbiasi egs.

Galintys balsuoti ringai,
pasiraSo ranka ant balsavin
leidimo ar ant voko
Balsavimo lapeliai uzpildom

ranka.

no

Individualus ir saugus prieigos kodas;
Patvirtinimasjvedant gimimo datir/ar gimimo
vieta;

Skaitmeninio parasSo panaudojimas (ateityje).

Sistemos autentiSkumas:
Rinkéjai privalo Zinoti, jog
Ju balsai paklius; reikiamy

balsavimo dZe ir galutinio

skakiavimo metu  bug
iskatiuoti i galutin
rezultat.

Pastu balsai yra pristaton

paSto tarnybos, perduodami

pasto tarnautojo arb
siurciami per bendruomes

pasto dZute.

i

a

SSL gali ti patikrintas rinkjo naudojant jo
pirSto antspaud
autentiSkumas

Serverio gali atb atliktas

patikrintant atsakant koda ar/ir vaizdinius

simbolius.

Vienintelis balsas:
Rinkéjo balsas gali i
iskatiuotas i galutin balsy

skatiavima tik viem kart.

Balsavimo lapelis
kant

UZpildytas lapelis siuhiamas

iSleidziamas tik

atgal voke. Pakartotini

balsavimas nenanomas.

1°

Igaliojimy nutraukimas, péjimui prie balso, kai
tik jis registruojamas balsavimeztje;
Aiskas

(nenulauziamas antspaudas per slgpiéjimo

zenklai ant balsavimo vokio

koda), parodantis, kad rifas jau balsavd
elektroniniu mdu.
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3 lentebs tsinys

El. balsavimui keliami

reikalavimai

AnalogiSkumas su

balsavimu pastu

Priemonés, naudotos rinkimy metu el. balsavimo

sistemoje

Balsavimo slaptumo/duomen

apsauga:

Balsavimo lapeliai

municipalin ofisa pasiekia

Atskirai saugoma asmerininformacija ir

rinkéjo balsai.

Rinkéjo pasirinkimas turi iSlikti| atskirai antspauduotanie Nuolatinis balg maiSymas elektronife
slaptas. voke. Po parag balsavimo sistemoje, siekiant atsitiktinio

patvirtinimo, balsavimg generatoriaus.

leidimai ir  balsavimo

lapeliai turi kuti atskirti.
PasiruoSimas  apsisaugojimui| AnalogisSkos gksmes Keleto atsargini serveriq haudojimas;
nuo stichiniy nelaimiy ir kity | egzistuoja ir balsuojant Serverip apsauga: laikymas saugiose
nenumatyty  jvykiy: audn, | paStu, balsavimo patalpoms patalpose ifjimo kontrok, apsauga
elektros tiekimo nutraukimui. balsavimo lapeliug atsarginis elektros tiekimas).

pristatagioms tarnyboms

balg; raSiavimo ofisams.
Atkuriamumas ir jrodomumas: | Popieriniai balsavimg ParuoSimas standartini ir elektronini
Turi  buti realizuotas bals| biuleteniai gali lati bet kada irad;, kurie yra pasiraSyti tiesiogia uz tai
perskatiavimas, esant labaiperskadiuoti, netgi atsakingos valdzios;
artimiems rinkiny rezultatams ar dalyvaujant stedfojams. Paruosimas iSorirs laikmenos (balsavimo
skundo atveju. rezultaty ir log faily duomenys);

IS partijy atrinkty steletojy dalyvavimas.

Patikimumas: Balsavimas pastu yra Inspektori; jtraukimas visuose procesuoss;
Visa balsavimo proceda privalo | uZsitarnags dide] Nepriklausomas kodo tikrinimas, atvifo

buti  patikima ir  prireikus| pasitikejima. kodo metodas;
patikrinama. Paskelbimas privéy aplikacijy.
Apsauga nuo iSoriniy ataky: Balsai yra pavogiami po Sucktiné apsauga ugniasianpagalba;

a) Galutinio vartotojo | balsavimo. Sisteminis Balsavimo kodo metodai (Ciuricho SM
jrenginiai  (asmeniniai | piktnaudZiavimas negali balso perdavimas ry3io kanalu kaip skai
kompiuteriai, mobilas | bati iSskirtas, jei balsavg seka);
telefonai) galimas bals | nedaug rinkjy ir jie Antivirusiniy program panaudojimas.
peemimas ir | nepazynijo savo
pakeitimas. pasirinkimo balsavima

biuletenyje.
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3 lentebs &sinys

El. balsavimui keliami reikalavimai | AnalogiSkumas s balsavimu pastu Priemorés, naudotos rinkimy metu

el. balsavimo sistemoje

b) Balso perdavimas nuo| Balsai gali pakiiti { blogas rankas 4

=
[ ]

Balso Sifravimas (SSL);

vartotojo sasajos iki BPS buti sunakinti, jei jie iSimami i§ e Balso detals perduodamos
Galimas isiterpimas ir  bals | bendruomeés paSto éZutes ar balg grafigkai ne kaip tekstas;

pakeitimas. maiSelis pavogiamas transportavimo o Vjsi gaunami paketa|

metu. testuojami dl ju vientisumo,

naudojant horizontalias

kontrolines sumas.

C) Platforma: apsauga Balsa@Zés tyeing ataka arba bals e Panaudojimas keleto atsargini
nuo atak. perdavimas yra nutrauktasldpasto serveriy;
tarnybos gedim e Bendradarbiavimas su kelefu
tiekéju.

Saltinis: Krimmer R. (2006) Swiss E-Voting PilotdRects: Evaluation, Situation Analysis and How todeed, p. 8-9.

1.3.5 Europos tarybos ministgy komiteto poziiris j el. balsavimy

Europos tarybos minisirkomitetas patigjo daugiadisciplininei teisiss, sistemos veikimo
bei technininy sriciy specialisit grupei uzduat sukurti standaut rinking, kurie kity naudojami
Saliy nariy, kuriant el. balsavimo sistemas. Si darbo grigleido rekomendacij kuri apima
daugiau nei 100 standartbei principm. Pagrindiniai reikalavimai el. balsavimo sistemai:
skaidrumas, atviri standartai, sistemos auditagifitavimas, informacijos suteikimas, apmokymai
bei pagalba. Teisiniai standartai: el. balsavimegafi kiti privalomas, rinkjas turi tugti teis
pakeisti savo pasirinkimkiekvienam el. balsavimo taske, prieS uzregisanbjpalg, sistema turi
neleisti pakeisti bals kai jis jau uZregistruotas. El. balsavimo sistepravalo leisti rinkjui
uzregistruoti tu8ia bals. Salys nats turi uZztikrinti, kad rinkjai supranta ir pasitiki el. balsavimo
sistema. Informacija apie jos funkcionawirturi bati visuotiniai prieinama. Riniams turi uti
suteikta galimyb iSbandyti bet kdrnaup el. balsavimo metedprieS balsuojant elektroniniuitu.
Patikrinimo bei certifikavimo tikslai reikalaujaall el.balsavimo sistemos komponentai tutii b
atviri, bent jau kompetetingoms rigk institucijoms. El. balsavimo sistema privalo umtiki
galimybe perskatiuoti balsus. Veikimo standartai: pagalbos bei odariSdéstymas balsavimo
procedirose turi liti prieinamas rinkjams, naudojant bet kuel. balsavimo kanal El. balsavimo
sistema turi neleisti rirgui suabejoti, ar jo balsas uzregistruotas ar Ele.balsavimo sistema
privalo neatskleisti uzregistrupt bals; skatiaus iki rinkimy pabaigos. Skaiuojant balsus,

kompetetingi rinkina istitucijy atstovai privalo sugeti dalyvauti balg skatiavime. El. balsavimo
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sistema turi bti audituojama. Technologiniai reikalavimai: vadjpati turi bati jtraukti 1 el
balsavimo sistemosikima, ypa identifikuojant suvarzymus ir testuojant naudojsn@ patogura
kiekvienam sistemos vystymo etape. Prieinamumadiejiavartotojai turi apfipinti papildomais
irenginiais, tokiais kaip specialiogassjos ar kiti pana$ resursai, tokie kaip asmeéipagalba.
Atviri standartai turi ati naudojami uztikrinti, kad skirtingi el. balsavarsistemos technologiniai
komponentai ar paslaugos, pristatomos i$ skigtiagtiniy, veikia kartu. Audito sistema, leidzianti
visapusiSk audity turi bati sukurta beijdiegta kaip dalis el. balsavimo sistemos. Certifike
procesas, leidziantis iStestuoti ir certifikuoti keri ICT komponent bei suderintas su atitinkamais

technologiniais reikalavimais turiib jdiegtas”.

L eGovernment News. (2004) EU: E-voting systems rbadiased on open standards, says Council of Europe
[interaktyvus]. European Communities 2004.
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4 lentel

El. balsavimo sistemos saugumo aspektai

El. balsavimo sistemos problemos

Technologia gréesmes

Galimos atsakomosios priemads

saugumui uztikrinti

Apsimetimas & teists balsuoti,
kuomet asmuo bando apsime
teisstu rinkéju, netuédamas tam]
teisiy: registracijos procese tu
bati tikrinama ir patvirtinama

kad asmuo turi teis balsuoti.

Teiss balsuoti turi Iti suteikta

tik po tinkamo patikrinimo)

uztikrinartio, kad asmuo tur

balsavimo teis.

uztikrinimas tarp asmen
ir rinkimy sistemos pe

rinkéjuy registracij.

Netinkama, neteising@Patikima kandidato autentifikacija ir registra

sAasmens autentifikacijgyra reikalinga naudojant: saugumo prooed

rinkéju registracijosjgeriausius pavyzdzius, saugius rySio kan

Fimetu. kandidat, autentifikaci, rinkéju registacijog
institucija privalo laikytis saugumo operaf
procediros standarto.

Netinkamas  privatumdKanalas tarp rino ir registravimo sistem

wuri uztikrinti: ry§, konfidencialum bei rysid

vientisum.

Del neteisingo kandidat Neteisinga identifikacijgPatikima kandidato autentifikacija ir registra

identifikavimo  rinkéjas  rera | kandidatp  registracijos|yra reikalinga naucjant: saugumo procadas

supazindintas su teisindametu. geriausius pavyzdzius, saugius rySio kan

balsavimo informacija. kandidat, autentifikacip, rinkéju registracijo
institucija privalo laikytis saugumo operaf
procediros standarto.

Registravimo sistemosNetinkama registravimgKanalai i$ iri registracijos sistemturi teikt

nuasmeninimas.

sistemos autentifikacija.

"point to point" autentifikacij

Apsimetimas teidu registruotu| Neteisinga rinkjo |Patikima rinkjo autentifikacijg
rinkéju. autentifikacija, atliekan{(t. y. teig balsuoti).
balsavim.
Netinkami mainai targKanalas turi teikti rySio konfidencialumbe
rinkéjo ir rinkimy [vientisum.
sistemos, kai balsas yfa
registruojamas.
Neteigtas  balsavimo  teis | Rinkéjo balsavimo[Tam tikra slapta informacija, Zinoma

pasisavinimas iS teit rinkejo.
Tai gali hiti atlikta bauginimo,
vagysés ar bet kokiu kitu @du,

kai balsavimo teis gaunamod

korteks vagyst. lvairis
budai gauti teisto rinkéjo

duomenis.

nelegaliai.

rinkéjui yra reikalinga atliekant balsavin
PrieSiskaiciuojant balg, kaip validi, irodyma
bati kad rinko

informacija pristatyta,

turi slapt

ba

pateiktas,

buvo

uzregistravimo metu.
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4 lentebs ksinys

30

Eil. [ El. balsavimo sistemos problemo$ Technologinés grésmés Galimos atsakomosios priemaois
Nr. saugumui uZtikrinti
6. [Balsavimo sistemos nuasmeninimgdetinkama registravin| Kanalas turi uZtikrinti "point to point|'
sistemos autentifikacija. | autentifikacij.
Netinkama balsgés
autentifikacija.
7. |Rinkéjas rera supazindintas |Netinkamas balsavin Patikimas kelias { rinkéja balsavimo
teisinga balsavimo informacija.  |[informacijos  vientisuma ?B\;Isnalt\;lraz) nformacijos vienlisumas.
suteiktas rinkjui  af
sukurtas balsavinf Uzregistruoi bals; vientisumas.
sistemoje.
Balsavimo parinkty| Patikimas kelias tarp rijo ir balsoiraSymo.
pateiktos  rinkjui  yrd
netikros.
Trojan‘ai, "man in th Patikimas kelias { rinkéja balsavimo
middle attack". parinktyse.
8. [Suvokimas, kad el. balsavifBalsavimo sistem{ Balso neatsisakymas, kuratliko tikrasis
sistemaraso balsus tinkamai. vientisumas. rinkéjas, balsavimo sistemos auditas bei rySio
konfidencialumas.
Nesaugus kanalas ti RySio vientisumas.
rinkéjo ir balsu{ Rysio konfidencialumas.
registruojaxio tasko.
Rinkéjo  sprendimas  y| Patikimas kelias tarp rigjo ir balsoiraSymo.
irasomas tiksliai. Neatsisakymagasyto balso.
[rodymas, kad tikrag Auditas.
balsas buvo tiksli
iskatiuotasj rezultatus.
9. |Uztikrinimas, kad rinkjo slaptalRinkéjo asmenyb yrd Rinkéjo asmenyb yra anonimiska
pasirinkimas bus neatskleistas. |atskleista. Balsas islieka konfidencialus.
10. |Uztikrinimas, kad rinkjo balsas buyBalso praradimas. Balso pridavirnrodymas.
uZregistruotas.
11 |Kaip rinkjas gali lti tikras, kaPaZeidziama klien| Fiziné apsauga.
"man-in-the- middle* ataka nebi{aplinka,“Trojan'ai” bd Procediriné apsauga.
atlikta, balsui pakeisti. virusai. NepaZeidZiama, uzkoduota  balsavimo
informacija.
RySio peémimas. RySio kanalo vientisumas tarp kliento
serverio sistemos.



4 lentebs ksinys

Eil. [ El. balsavimo sistemos problemo$ Technologinés grésmés Galimos atsakomosios priemaois
Nr. saugumui uZtikrinti
12. |Visi skatiuojami balsai turi btiRinkéjo nuasmeninimal Rinkéjo autentifikacija. Neatsisakymas balso
atlikti teissty rinkeju. audito jrankiai nepajgig iraso.
pateikti tinkamugrodymus) Neatsisakymas, kad tets rink¢jai atliko
visus balsus.
Nepriklausomas auditas.
13. |Vienas balsas iS vieno rigjo pelRinkéjas  nuasmeninim{ Vartotojo registracijos apsauga, progess ir
vienus rinkimus. registracijos metu. rinkéjo identifikacija.
Kelios registracijg
paraiskos.
Skirtingi rinkéju igaliojimy| Rinkéjo autentifikacija.
pasiskirstymai.
14. |Balsas negJi buti pakeistas ringolPazeidziama klien| Patikimas kelias nuo rigjo ketinimo iki
ketinimu. aplinka, “Trojan'ai” bd balso iraSymo, balso vientisumas ir balso
virusai. neatsisakymas.
15. |Balsai negali bti atskleisti prieBalsai gali bati atskleist Rinkéjo konfidencialumas.
rinkimy pabaig. pries rinkimy pabaig.
16. [Balsavimo  sistema  turi i Neatsisakymas balso duomenr audito
atskaitinga ir tikrintina. irankiai.
17. |Informacijos i§ ir { rinkéjaPrivatumo praradimas. Kanalas turi uztikrinti ryEanfidencialum.
identifikacija ir autentiSkumas t
buti apsaugotas, laikantis privatu
nuostat.
18. |Rinkéjo tikroji asmeny® turi batiRinkéjo  asmenyb  yrg Rinkéjo identifikacija yra anonimiska.
anonimiska. atskleista.
19. | Uzdraustas p@fimas prie e Sistema turi bti sukurta taip, kad iy atspari

balsavimo serverio.

iSorinems atakoms ir téty atsargin plam

atakos atveju.

Saltinis: BORRAS, J. (2007) Election Markup LangegML) Version 5.0, p. 39-43.
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1.4 Pasitikeéjimo el. balsavimo sistemomis veiksmi analizé

Apzvelgus elektronimi balsavimo sistem modelius bei projektus, bei apibendrinus
pasitikejimo el. valdzia teorinius modelius, tolimesnis gsnis yra atlikti el. balsavimo sistemose

egzistuojagiy pasitikejima kuriartiy veiksni analiz.

5 lentet
Pasitikéjimui Lietuvos el. balsavimo sistema kylatios gréesmes
Problema Keliamos grésmes
Sistemos Sucktingomis technologijomis paremta sistema niekadhuseskaidri didZiajai daugumai LR
skaidrumas N
pilieciu.
Sistemos Vartotojo kompiuterio saugumo (virusai), VRK selieesertifikavimo problema.
saugumas
Rinkimy Rinkejui balsavus, jo balsas galiith atskleistas. Tai netéty jtakos rinkimy rezultatams, tdau pati
slaptumas sistema tampa nepatraukli rigams.
Rinkimy Neatliekant balg skatiavimo serverio sistemos audimanoma manipuliuoti ne piais balsais, g
tikslumas pakeisti skaiiavimo algoritmus taip, kadiiy gaunamas ,reikalingas” rezultatas.
El Sunku uZtikrinti, kad su rinkimais susijusi inforaija bus visiSkai neprieinama bankams, kurie yra
bankininkysés privatis subjektai ir kurj veikla valstyle gali kontroliuoti tikistatymais numatytuosémuose.
sistemos
panaudojimas el
balsavimui.
Visuomergs Bendras Lietuvos visuomeés pasitikjimo valdzios institucijomis lygis, visuomeés pasitikjimas
sgﬂgﬁgmo rinkimy teisstumu, Lietuvos partigs sistemos konfliktiSkumo laipsnis, vertinant tikiog, jog tam
institucijomis, tikros politirés jegos gatty samoningai siekti sukelti pasitéimo krize. Kaip rodo 2007 m. atliktas
giglt((ler?naés, partine Lietuvos gyventaj vertybiy tyrimas, Lietuvos Zmais ne tik nepasitiki valdZios institucijomis, bet
néra patenkinti ir p&ia politine santvarka.

Saltinis: sudaryta autoriaus pagal RAMONAIT A. (2008) Elektroninio balsavimo galimypi studija;
DAMBAUSKAS E. (2007) Analitie studija: Bl LR Seimo nutarimo ,Bl balsavimo internetu rinkimuose ir

referendumuose koncepcijos patvirtinimo”.

6 lenteé
Pasitikejimui Estijos el. balsavimo sistema kylagios gresmes
Problema Keliamos gresmes
Rakto Privatumas ir slaptumas el. rigkh gali bati sukompromituotas, jei vienu metu vyksta du pauoj
vadyba

atsiranda suinteresuota Salis sistemoje (ar uZnscs rily), kuri turi priejima prie abiej privataus raktq
bei prie skaitmeniniu paraSu patvirtinbals;. Nors Si informacija atskirta nuo sistemosiida rizika
iSlieka. Visgi privaty rakta apsaugoti lengviau neskaitmeniniu parasu pattirsialsus, kurie pereina

per VS, BPS, BSS ir duomemperdavimo kanalus, be to pavojug dutekéjusiy bals, yra didesnis.

Rinkéju Paviesinimogrésme. Siy gresmiy pasirodymasgalinty kartu su skaitmeniniu paradu patvirtintais balsais
privatumas nustatyti, kas balsavo, taip pazeidziant &okprivaturm.

Rakto Privatus raktas galittti sunaikintas, pamestas ar iSkraipytébtdchniniy priezagiu. Tai lemt, kad el.
saugumas

balsai Wity neiSSifruojami ir laty prarasti.

Saltinis: sudaryta autoriaus
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7 lentet
Pasitikéjimui Sveicarijos el. balsavimo sistema kylafios grésmés

Problema Keliamos grésmés

Balsy Rinkéjai gali atiduoti konfidenciadi savo informach netikram internetiniam puslapiui, to net

konfidencialumas neisivaizduodami. Panaudodamas pawogtformacip atakos vykdytojas géty balsuoti savg

nuoziira.

Balsy saugumas | Komunikavimo kanalas tarp ¢jokir serverio gali bti nepakankamai saugus.

Pakartotinis Rinkejui pakeitus apsisprendinpo balsavimo. Balso keisti nebegalima.
balsavimas

Saltinis: sudaryta autoriaus

1.5 Teorinio skyriaus iSvados

Buvo iSanalizuoti teoriniai pasitkmo el. valdzia modeliai. Jie galiabh suskirstytii dvi
grupes: veikiatius prieS gveika su sistema irgveikos metu. Apibendrintas pasijkno el. valdzia
teorinis modelis susideda iS pilie, el. valdzios sistemos ir technolaglpei tr&iosios Salies. PrieS
saveika veikiantys veiksniai tai - individualaus piie elgesio pozZymiai, instituciniai bei
technologiniai veiksniai. §veikos metu veikia paslaugos, tranzakcijos iSpildyloei informacijos
atributai.  Individualaus pili8o elgesio pozymiai tai subjektyvios jo normos, ivnduali
demografija, bendros intencijos pasifikui ir el. paslaug naudojimas, kit asmen nuomor bei
patirtis, kultira bei tradicijos. Instituciniai veiksniai Siuo aju tai - valdzios institucija, kurios
reputacija, patikimumasgstatyminiai reikalavimai bei kompetencija veikiankdjo pasitilejima.
Technologiniai faktoriai lengviausiai paveikiami gstemos #réju puss, bei akivaizdziausi
vartotojui. Svarbiausi Sios grép aspektai yra perdavimo kokylsasajos dizainas ir saétls,
saugumas, skaitmeninis sertifikatas, vieSojo rakifastrukiira, vientisumas, kompetencija ir
nusgjamumas, privatumas, tranzakcijos nuoseklumas, inameumas ir konfidencialumas.
Saveikos su sistema metu veikiantys paslaugos poiynpatikimumas, pritaikomumas
individualiam vartotojui, prieinamumas ir kokybinformacija, vartotojo gsajos draugiSkumas ir
estetika yra ne maziau svasbel. valdzZios paslaugvartotojui. Be to tranzakcija turi iSpildyti Siuos
reikalavimus: skaidrumas, aptarnavimas po tranpgakcivykdymo, tikslumas ir kokyh
Paskutinioji veiksni grupe siekia uztikrinti pasitikjima informacijos savyémis, nustatydama, kad
ji turi bati tiksli, iSbaigta, nesaliSka, patikima, aplinkeudinga ir kokybiska.

ISaanalizavus sistemas pagrindiniai skirtumai tarpyra tai, kad Estijos el. balsavimo
sistema naudoja ID korteles su skaitmeniniu par@&yeicarijos realizuota el. balsavimo sistemoje
panaudota balsavimo koréslsu nutrinamu sluoksniu. Autentifikacija vykdonaa jmirety korteliy
pagalba, t&au jvedant skirtingus kodus, be to Estijos el. balsavsistema pasizymi galimybe
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balsuoti pakartotinai. Balsavimas bei balaugojimas panas tuo, kad Siose fage siekiama
iSsaugoti rinkjo privatumy bei rinkimy saugum. Be to Sveicarijos el. balsavimo sistemoje
realizuotas puslapis, kuriame vartotojas gali gasiti ar jo balsas patekp galutire balsadze.
Balsy valdyme svarbus yra balsperdavimas — Estijos el. balsavimo sistemoje ngumdas
dvigubas Sifravimas, o Sveicarijos sistemoje Sifras bei balso konvertavimasgyrafin vaizd.
Rinkéjams svarbus aspektas, kad abi sistemos siekiag@Barinkéjo privatuny ir prieS balg
skatiavimo faz atskiria rinkju saraSus nuoy bals;. Balg; skatiavimas vykdomas nuo tinklo
atskirtame serveryje, bei balsavimo rezultatai eaicatitininkana laikotarg abiejose nagritose
sistemose. Paskutirel. balsavimo fagz kuri svarbi vartotojui kaip sistemos patikimo kieio
garantas yra auditas. Abi sistemos naudoja logdaé iSsaugatinformacip,auditui atlikti. Be to,
Sveicarijos el. balsavimo sistema naudoja i§oraudit, kai jtraukiami politiniy partijy
kontrolieriai, kurie testuoja sistemApzvelgus Siame skyriuje gautus rezultatus busrgZziami
tolimesni darbo uzdaviniai. Bus siekiama pidi specializuog pasitikejima elektroniremis
balsavimo sistemomis kurianmhode].
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2. SIULOMO SPRENDIMO METODIKA

Siame skyriuje remiantis atlikta analize siekiamaresti darbo uZdavin - pasiilyti

specializuad pasitikejima elektronirtmis balsavimo sistemomis kurignmode]. Visy pirma

atliekama papildoma pasitima lemiartiy veiksni analizs sistemose apzvalga. AprasSomi

pasitikejima lemiantys veiksniai bei g modelio apraSymas.

2.1 Rinkéjy pasitikéjim g lemian¢iy veiksniy analizé sistemose

ISnagrirgjus Lietuvos, Estijos bei Sveicarijos el. balsavinsistemas bei teorinius

pasitikejima kuriartius modelius buvo nustatyti rigjg pasitikejima lemiantys veiksniai. Sloma

sistema turi atsakyti irrinkéjy pasitikejima lemiartius veiksnius.

8 lentet

Pasitikéjim g lemianciy veiksniy el. balsavimo sistemose palyginimas

Rinkéju Lietuvos el. balsavimo sistemos, ~ Estijos el. balsavimo sistema Sveicarijos el. balgiano
pasitikéjim a teorinis modelis sistema

lemiantys

veiksniai
Sistemos *Skaitmeninio paraso naudojimastRinkéjas identifikuoja save su ID *Skaitmeninio parasq
tikslumas: (ateityje); kortele; panaudojimas (ateityje);
rinkéjas, *Banko kod; generatop ar| *BPS suformuoja uzklags| *16 skaitmem balsavimo
dalyvaujantis | slaptazodij korteks | naudodamas rirdlo  asmenif | korteks  numeris, kuris
rinkimuose panaudojimas prisijungimui prigidentifikacijos kod S rinkéjuy | keiciamas kiekvien rinkimy
identifikuoja | VRK serverio; duomemy bazs, patikrina jo| metu ir parenkamag
mas kaip| *Uzsifruota banko pasiraSytalegalumy balsuoti ir nustato jo kiekvienam rinkjui
asmuo, kurig informacija apie klier | rinkimy apygard. atsitiktinai;
jis  skelbiasi| perduodamaVRK servef; *VS uZSifruoja pasirinkim su | *Rinkéjai identifikuojami
esis. * VRK serveris, patikrina, ar toks BSA VR. pagal gimimo datir vieta;

rinkéjas yra rinkiny saraSuose. Pq
patikrinimo, VRK sistema rin§o

.paklausia“, ar tai tikrai tas

rinkéjas, kuris prisistato.

*Rinkéjas  pasirasSo  kriptograam

SP;

*Sistema blokuoja kortelpo
5 negkmingy prisijungimo

bandymy;

8 lenteés ksinys
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Rinkéju Lietuvos elektroninio Estijos elektroninio balsavimo Sveicarijos eletroninio
pasitikéjim a balsavimo sistemos teorinis sistema balsavimo sistema

lemiantys modelis

veiksniai
Sistemos *Koncepcijoje numatytas *Saugus rysSio kanalas; *SSL gali hiti  patikrintas
skaidrumas: saugus rySio kanalas; *Zinuté informuoja rinkja. rinkéjo naudojant jo pirstg
rinkéjai *VRK serveris patikrina, a antspaud.

privalo Zinoti,
jog ju balsai
bus jskatiuoti
i galutin
rezultat.

prisijungzs rinkéjas  yra
rinkimy saraSuose;
*Rinkéjas priskiriamas

atitinkamai rinkimy apygardai.

*Realizuotas puslapis, kuriam

rinkéjas gali pasitikrinti  ar

sistema pdmé jo balg.

Pakartotinis
balsavimas:
rinkéjo balsas
bati

iskatiuotas i

gali

galutini balsy

skatiavima tik

VRK

nedelsian

*Rinkéjo balsas
serveryje
uzkoduojamas ir patenkael.
balsadzZe;

*Rinkéju saraSe pazymima
kad

uzkoduotas balsas su rijk

rinkejas  balsavo, @

*Dvigubi balsai atSaukiami;
t*Balsy skatiavimas vyksta BSS
atskirtame nuo i8eés;
raktas

*Sistemos  privatus

yI
, aktyvuojamas rakto vadybinink
*Balsavimo skaliavimo jeinantys

duomenys yra balsai paimti iS BS

, priéjimui prie balso, kai tik jis

adézéje;

*]galiojimy nutraukimas,

registruojamas el. balsavim
*AiSkts Zenklai ant balsavim
voko (nenulauziama

S@ntspaudas per slappriéjimo

viera kart. identifikacijos ~ duomenimis iSorinéje laikmenoje ir sutSiuotoje| koda), parodantis, kad rirdas
patenka el. balsaéze, kur yra| pagal balsavimo apygardas. jau balsavo elektroniniudolu.
saugomas iki tradicinig
balsavimo pabaigos.
Rinkéju *Pasibaigus rinkim dienai, el.| *Po  dviguhy bals; atSaukimo| *Atskirai saugoma asmenin
konfidencialu | balsadzéje esantys balsdielektroniniu lidu balsavusi rinkéjy | informacija ir rinkejo
mas: rinkéjo | atskiriami nuo rinkjo | saraSai  yra sukompiliuojami if specialios detas.
pasirinkimas | tapatylés duomen, | siurtiami | balsavimo stotis tug *Nuolatinis maiSymas el
turi iSlikti | iSraSiuojami pagal apygardaspaiu metu kaip ir iSankstini | balsavimo sistemos siekia
slaptas. ir isSifruojami; rinkimy vokai; atsitiktinio generatoriaus;
*El. balsadzés balsai| *Balsuy skatiavimas vyksta BSS, *Kiekvienas balsas uzsifruotg
isSifruojami naudojant atskirtame nuo iSés. dviem  Sifravimo  raktais

sucktinga fragmentuat Sifra,
kurio skirtingus fragmentu
turi

skirtingi  Vyriausiosios

rinkimy komisijos nariai.

* BSS saugomi uZSifruoti kandidat

snumeriai, nuo  kurt  nuimti

skaitmeniniai paraSai ir amSai
rinkéju, kurie balsavo el. balsavim

metu.

o*Kiekvienas biuletenio balsal

tiekiamais Sali kontrolieriy.
Be rakt; bals; skatiavimas
negalimas.

yra konvertuojamas |
paveiksliuk. Taip sukuriamg

dviguba Sifravimo proceuta.

8 lenteéks tksinys
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Rinkéjy pasitikéjim

Lietuvos el. balsavimo

Estijos el. balsavimo

Sveicarijos el. balsavimo sistema

lemiantys veiksniai sistemos teorinis modelis sistema
Sistemos  slaptumas] *Koncepcijoje numatytas *Dvigubas Sifravimag *Balso detads perduodamos
Balso perdavimas nupsaugus rysio kanalas; (vieSuoju raktu| grafiskai;
vartotojo @gsajos iki| *VieSojo rakto | pazyneti balsai) | *Visi gaunami paketai testuojaméld
BPS: perdavimag kriptografinis metodas; pasiraSomi skaitmeniniu ju integralumo, naudojant
kanalas tarp rino ir | *El.  balsadzés balsai| paraSu; horizontalias kontrolines sumas.
serverio  turi lati | iSSifruojami naudojant * Rakty pora yra| * SSL protokolas komunikacijai;
saugus, rinkjai turi bati | sudttinga fragmentuat | generuojama Technim | * Balsai yra apsaugomi uzsifruojant
tikri, kad ju balsai| Sifra, kurio  skirtingus| jrangos saugumo vieSuoju raktu;
nusiysti i  oficialy | fragmentus turi skirting] modulyje, privatus| *Privaty rakt turi tik kontrolieriai ir
servef ir, kad balsail Vyriausiosios rinkina | raktas, niekada jie gali deSifruoti  balsus yj
apsaugoti nuo tegosios | komisijos nariai. neiSimamas i§  Sio skatiavimo metu, po rinkim
Salies prjimo modulio. uzdarymo.
Sistemos  saugumas} *Koncepcijoje *VA veikia | *Sudétine  apsauga  ugniasiapi
Apsauga nuo iSorini | neatsiZzvelgtai galutinius| internetiniame pagalba;
atakg: galutinio | vartotojo jrenginius, W | puslapyje. PasiraSytgs*Balsavimo kodo metodai (Ciurichp
vartotojo irenginiai | saugumas nenumatytas. | ActiveX apletas yra SMS, balso perdavimas rysSio kanalu
(personaliniai ikeliamas | vartotojo| kaip skatiy seka);
kompiuteriai, mobiiis narSykek. *Antivirusiniy prograny
telefonai) galimas bals panaudojimas.
permimas ir
pakeitimas.
Pagalbos uztikrinimas | * Koncepcijoje neapraSytay * DUK * DUK

vartotojui

uztikrinamos pagalbo

U)

lygis, naudojantis

el. balsavimo sistema.

*Telefono linija

* Bandomoji versija

*Telefono linija

Pasitik¢jimas valdzia -
rinkéjy nuostatos

pasitikejimas valdzia.

*Neatsizvelgiama.

* Neatsizvelgiama.

* Neatsizvalga, tdiau remiantis
jau ivykusiais rinkimais, pakankamai

aukstas.

Auditas procedra
kad

sistema veikia pagdl

uztikrinanti,

numatytus reikalavimus
ir atlieka savo funkcijag

be klaid;.

*Pakartotinis balg

perskagiavimas.

*Pakartotinis bals
perskagiavimas.
* Log failuose iSsaugota

informacija

*Pakartotinis bals perskatiavimas.

* Bandomasis balsavimas

Saltinis: sudaryta autoriaus

37



2.2 Rinkéjy pasitikéjim g lemiantys veiksniai

Rinkéju pasitikejima lemiantys veiksniai pavaizduoti 7 pav.:

Pries sgveika su sisterma Saveikos su sisterma metu

Rinkejy konfidencialumas

— 1

i

Sistemos slaptumas

-

Sisternos saugumas

-

Sisternos auditas

1

Pagalhos udtikrinimas

Saltinis: SOLYTE, G. (2009) Pasitié§imo element elektroninio balsavimo sistemose tyrimas, p. 38.

7 pav. Pasitikejimo el. balsavimo sistema elementai.

1. Sistemos tikslumas- iSreikStas per patikimautentifikacij, kuomet asmuo, dalyvaujantis
rinkimuose identifikuojamas kaip asmuo, kuris jelbiasi egs. Tik asmenys, turintys teis
balsuoti gali dalyvauti rinkimuose ir asmenys nigitys teigs balsuoti negali dalyvauti
rinkimuose. Nagrigtose sistemose vykdomas skirtinga&ida saugiausias i$ JID korteks
su skaitmeniniu parasu panaudojimas.

2. Sistemos skaidrumas- rinkéjai privalo Zinoti, jog y balsai busiskatiuoti i galutin
rezultat. Sistemoje realizuojamas atséiant patvirtining apie balso uzregistravimbei
sukuriant patogi informatyvi pakartotinio prisijungimo posistem

3. Pakartotinis balsavimas - realizuotas pakartotinis balsavimas #&pk pakeitus
pasirinking, tatiau uztikrinamas prie$ tai buvusio balsénémas iS sistemos ir rigjo
balsas gali @iti jskakiuotasi galutin bals; skatiavima tik viena karta. PrieS balsuojant
rinkéjas balsavimo puslapyje aiSkiai informuojamas, katsuoti galima daugiau nei vign
karta, pakeitus apsisprendin

4. Rinkéjy konfidencialumas - rinkéjo asmenyb bei pasirinkimas turi iSlikti slaptas.
Realizuota atskirai saugant rigj@& asmenin informacip ir bals. Be to atskin bals; bei
rinkéjuy ID saraSai Balsus saug&ame serveryje sumaiSomi siekiant atsitiktinio gemano
bei siekiant nutraukti bet kokiuséginimas susieti Siuos durasus.
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. Sistemos saugumas -apsauga nuo iSoripi ataky bei galimas bals peémimas ir
pakeitimas. Perdavimo kanalas tarp éokir serverio turi lati saugus, rinkjai turi biti
tikri, kad ju balsai nusisti i oficialy servef ir, kad balsai apsaugoti nuo diesios Salies
prigjimo. Sifravimui naudojami kriptografiniai metodabei saugus rySio kanalo
panaudojimas balso perdavimui.

. Sistemos slaptumas- rinkéjuy pasirinkimas nebus atskleistas jokiomis aplirdgls.
Realizuotas panaudojant jau rtigs saugumo priemones bei deSifravimui reikalipgvaty
rakta padalinus tarpgalioty rinkimy komisijos atstoy.

. Pagalbos uztikrinimas — vartotojui uztikrinamos pagalbos lygis, naudtgel. balsavimo
sistema.

. Pasitik¢gjimas valdzia — rinkéju nuostatos, pasitimas valdzia. Suprantamas, kaip
sistemos #réjo jvaizdzio problemos dalis. Galiab realizuota suteikiant iSsami
informacij apie sistemositkéja — valdzios institucy.

. Auditas — procedra uztikrinanti, kad sistema veikia pagal numatytikalavimus ir atlieka
savo funkcijas be klaid KraStutinis audito pavyzdys galiath pakartotinis bals
perskagiavimas.
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2.3 Pasitikejim g didinantis el. balsavimo sistemos modelis

Siame skyrelyje apZvelgiamas pagias modelis, kurio esminis skirtumas nuo esam
modelyy yra pasitikjimo elemend identifikavimas irjjungimasj el. balsavimo scenarijaus etapus.
Modelis sukurtas remiantis nagitomis Estijos bei Sveicarijos el. balsavimo sister bei
pritaikant nagrigtoje literafiroje apibendrint el. balsavimo sistemos pasiikno model. Si
sistema susideda iS vartotojasajos, tinklo serverio bei serverikurie saugo, apdoroja bei
skatiuoja balsus. El. balsavimo sistemoje vykstas procesus galima suskirstyii SesSis
pagrindinius etapus: registragijautentifikacia, balsavim ir bals; saugojim, bals; tvarkym,
bals; skatiavima bei audi4 (Naveed, Z. Ch.; Pilkjaer, A. (2007)). Balsuaj@Enasmens registracija
yra faz apibgzianti balsuojatius asmenis elektroninio balsavimo sistemai ir dundd jiems
autentifikavimo duomenis prisijungimui prie elekimio balsavimo sistemos. Autentifikacija yra
fazé patikrinanti ar balsuojantys asmenys turépmo teises ir balsavimo teisBalsavimas ir balg
saugojimas yra faz kur balsavimo teis turintys asmenys balsuoja ir elektroninio balsavim
sistema saugoja priimtus iS rigly balsus. Bals valdymas yra fag kurioje balsai yra valdomi,
rasSiuojami ir paruoSiami sk&avimui. Bals; skatiavimas yra fag, kur balsai yra deSifruojami ir
skatiuojami tam, kad iSduoti galutinrezultag. Auditas yra fa& tikrinanti ar galintys balsuoti
asmenys gajo balsuoti ir ary balsai dalyvavo galutiniame skivime (Ramonait, A. (2008)).

Pasiilyto modelio strukiira pateikta 8 pav.

Pasitikjima kuriantys elementai (1) Sistemos tikslumas— iSreikStas per patikign
autentifikacij 3, kuomet asmuo, dalyvaujantis rinkimuose identifjanoas kaip asmuo, kuris jis
skelbiasi egs. Tik asmenys, turintys teidalsuoti gali dalyvauti rinkimuose ir asmenys nigiys
teisss balsuoti negali dalyvauti rinkimuose. Nagtose sistemose vykdomas skirtingai¢ida
saugiausias iSyj ID korteks su skaitmeniniu parasu panaudojim@g. Sistemos skaidrumas-
rinkéjai privalo zinoti, jog y balsai busiskatiuoti i galutin rezultay. Sistemoje realizuojamas
atsiurtiant bei sukuriant informatyyi pakartotinio prisijungimo posistem (3) Pakartotinis
balsavimas —realizuotas pakartotinis balsavimas gk pakeitus pasirinkiny, tatiau uztikrinamas
pries tai buvusio balsodsmimas iS sistemos ir rigjo balsas gali #iti jskaciuotasi galutin bals;
skatiavima tik viena karta. PrieS balsuojant rirthas balsavimo puslapyje aiSkiai informuojamas,
kad balsuoti galima daugiau nei wvienkarty, pakeitus apsisprendim (4) Rinkéjy
konfidencialumas - balsus ska&@iuojantiame serveryje atskirai saugoma #jtk asmenia
informacija bei jo balsas. Be to atskirbals; bei rinkéjy ID sarasai nuolatos maiSomi siekiant
atsitiktinio generavimo bei siekiant nutraukti bdetkius neginimas susieti Siuos dwrasus. 5)
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Sistemos saugumas perdavimo kanalas tarp rigj ir serverio turi [ti saugus, ringjai turi biati
tikri, kad ju balsai nusisti i oficialy server ir, kad balsai apsaugoti nuo diesios Salies péimo.
Sifravimui naudojami kriptografiniai metodai bei ugmus rySio kanalo panaudojimas balso
perdavimui. Reikalingi ¢l to, kad rinkjai jaustisi saugs pateikdami savo pasirinkin (6)
Sistemos slaptumas rinkéjy pasirinkimas nebus atskleistas jokiomis aplirdkgls. Realizuotas
panaudojant jau métas saugumo priemones bei deSifravimui reikalipgvaty rakia padalinus
tarp igalioty rinkimu komisijos atstoy. Apie Sh el. balsavimo sistemos veikimo gaiinkéjai turi
buti informuojami prieS balsavimo proces(7) Pakankamos pagalbosrinkéjams uZztikrinimas:
pagalba iSéstyta patogiai langg, ja kreipiamasi bet kuriuo metu, be to, réfks gali gizti atgal
visame balsavimo procese. Reikalingd distemos suprantamumo ir adaptavimo &uak (8)
Pasitikéjimas valdzia - iSsami informacija apie sistemodirkja, atvaizduojama vartotojo
sasajoje prieS autentifikaeij Jis yra svarbus kaip institucinis pozymis, veikia piliecio elge$
bei apsiprendim (9) Auditas - informacija, kad sistema audituojama viso procesetu.
Reikalinga @l sistemos patikimumo. Informavimas apie hajgerskatiavimo galimylz. Balsai

saugomi ir prireikus perskauojami, uztikrinamas papildomas sistemos auditas.
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o )
. |
Pasirinkti Kandidaty
kandidata —— Syrasas
&
v
4 N\
Sugeneruoti
atsitiktin j skai¢iu
~ < 7 (70%)
v
[ UZSifruoti balsg ]
5 (63%)
N
PasiraSyfi SP teisingumo SP validumo
uzsifruota balsa patikrinimas patikrinimas
) /‘
2 %) - V= » l ~
Gaunamas ﬁ(tass?(;lugliuo'an“' S
pranesimas 4 janciu
. balsus
- - J
°
( N\
3 (40%) Tei;és t_>a|suoti
patikrinimas

4 (85%)
Atskirti SP no
uzsifruoty balsy

v

N
|[ ISsaugoti uZSifruotus

Balsy desSifravimas
bei formato

balsus laikmenoje patikrinimas

6 (56%)

Balsy skaiciavimas

9 @aw) | ¥

Saltinis: sukurta autoriaus pagal MAGI, T. (2007adical Security Analysis of E-voting Systems; KRIER, R.
(2004) How Security problems Can Compromise Rermgrnet Voting Systems.

8 pav. Pasitilejim g didinantis el. balsavimo sistemos modelis.



2.4 Siilomo sprendimo metodikos skyriaus iSvados

Apibendrinus Sveicarijos bei Estijos el. balsavisistemas bei atlikus teorinimodeli
analiz buvo padilytas pasitikjima el. balsavimo sistemomis kuriantis modelis. Jignapdevynis
pagrindinius elementus, kurie remiantis atliktalaeaturi jtakos rinkjo pasitikejimui. Pasitikejima
kuriantys elementail) Sistemos tikslumasyra iSreikStas per patikinautentifikaciy, rinkéjas
identifikuojamas kaip asmuo, kuris jis skelbiasiagses?2) Sistemos skaidrumas— rinkgjo
informavimas apie jo balsgkatiavima i galutin rezultas. Sistemoje realizuojamas atséiant
praneSim bei sukuriant informatywi pakartotinio prisijungimo posistem 3) Pakartotinis
balsavimas —realizuotas pakartotinis balsavimas &k pakeitus pasirinking tatiau uztikrinama,
kad rinkéjo balsas gali #ti iskatiuotasi galutin bals; skatiavima tik viena karta. 4) Rinkéjuy
konfidencialumas - balsus ska&@iuojantiame serveryje atskirai saugoma #jtk asmenia
informacija bei jo balsas. Be to atskirbals; bei rinkeju ID saraSai nuolatos maiSomi siekiant
atsitiktinio generavimo bei siekiant nutraukti bdetkius neginimas susieti Siuos dwrasus. 5)
Sistemos saugumas perdavimo kanalas tarp rigj ir serverio turi [ti saugus, ringjai turi bati
tikri, kad ju balsai nusisti i oficialy servef ir, kad balsai apsaugoti nuo di@sios Salies péimo.
Sifravimui naudojami kriptografiniai metodai bei ugmus rySio kanalo panaudojimas balso
perdavimui.6) Sistemos slaptumas rinkéjuy pasirinkimas nebus atskleistas jokiomis aplirkyis.
Realizuotas panaudojant jau rtiems saugumo priemones bei deSifravimui reikalipgvaty raki
padalinus tarpigalioty rinkimy komisijos atstoy. 7) Pakankamos pagalbos rinkéjams
uztikrinimas: pagalba iggtyta patogiai langd,ja kreipiamasi bet kuriuo metu, be to, répks gali
grizti atgal visame balsavimo procese. Basitiké¢jimas valdzZia - iSsami informacija apie
sistemos #réja, atvaizduojama vartotojoasajoje prieS autentifikaaj Jis yra svarbus kaip
institucinis pozymis, veikiantis pilééo elges bei apsiprendim 9) Auditas yra reikalingas é

sistemos patikimumo. Informavimas apie halerskatiavimo galimylz.
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3. EKSPERIMENTINIS SKYRIUS

Eksperimentiniame skyriuje siekiama pasirinkti inkas priemones pateikto koncepcinio
modelio tinkamumui patikrinti (Sarfhaite, D.; Krik&ianiere, D.; Simutis, R. (2007)).
Atsizvelgiant jame aprasomas duomennkimas, duomew apdorojimas ir analig rezultat

analiz, interpretavimas ir apibendrinimas bei iSvados.
3.1 Duomemy rinkimas

Duomenm rinkimui buvo sudaryta anketa istirti respondepbZiiri i el. balsavimo sistemas
(Priedas 2, Priedas 1). Atliekant tyrdrdalyvavimo statusas turiib apibreztas labai tiksliai, nes jis
itakoja tygjo iSvad; patikimuny. Atsizvelgianti tyrimo srii — elektronir vyriausylg ir tiksliau
el. balsavim, galima teigti, jog tyjas yra dalinai dalyvaujantis stdbjas, kadangi jis yra
subjektyvus (turi savo asmeginnuomor) bei objektyvus (remiasi moksliniais Saltiniais).
Tiriamieji buvo visi Aalborg universiteto student@rairiy tautyby, amziaus, lyties bei skirtingo

naudojimosi kompiuteriu lygio.

® Patikimumas — siekia atsakytiklausiny ar tyrimo rezultatai gali idi pakartoti. Siekiant
patvirtinti tyrimo patikimunma reikalinga atsakytii klausimy ar tyrimo metu atliktas
matavimas yra stabilus ar ne. Ar rezultatai nuasskl(Bryman, A.; Bell, E. (2007)).
Patikimumas gali #iti nustatytas tik pakartotinio tyrimo metu, imaatptia tiriamaja imtj.
Taciau &l resurg stokos pakartotinis matavimas nebuvo atliktas.

® Pakartojamumas priezastys gaitibjvairios, pvz. originals tyrimo rezultatai nesutampa su
kitu jrodymu, kuris atitinka klausimo sritTyrimas turi lati apraSytas detaliai, kitu atveju
tyrimo pakartojamumas nebugmanomas. Tuo ga, siekiant jvertinti tyrimo
pakartojamurg, procediros, kurios matuoja pakartojamuarturi bati apibréztos kito tygjo
(Bryman, A.; Bell, E. (2007)). Sio tyrimo atvejuakartojamumas yramanomas, nes
tyrimas aprasSytas pakankamai iSsamiai ir aiskiai.

e Validumas yra svarbiausias tyrimo kriterijus.
a) Matavimo validumas siekia atsakytklausimy: ar priemo®, kuri yra sukurta g/okos
pagalba tikrai atspindiasoka, kuria ji turi pazymeti. Jei tyrimo matavimas nevalidus,
tyrimo rezultatai bus abejotini. Matavimo validunigertinimas lemia ar prieményra
patikima (Bryman, A.; Bell, E. (2007)). Ar tikratleekamas tyrimas matuoja pasijhkna el.
balsavimo sistemomis? Galima teigti, kad taip, meesS tyrimg buvo atlikta iSsami

moksliniy Saltiniy analiz ir anketa sudaryta remiantis Sioje angézgautais rezultatais.
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b) ISorinis validumas apibtia ar tyrimo rezultatai gali i apibendrinti uz specifinio
tyrimo konteksto rip. Tampa svarbu kaip buvo parinkti tyrimo objektai aplinka
(Bryman, A.; Bell, E. (2007)). Galima teigti, kagtitno rezultatai gali tti apibendrinti ir uz
tyrimo konteksto rih, nes tyriamoji imtis yra pakankamai plati fpeiri.

c) Ekologinis validumas siekia atsakyti ar socialinmoksliniai atradimai yra taikytini
kasdieniniame gyvenime, maaliuose socialiniuose nustatymuose. Atliktas tyasngali i
validus techniSkai, téau neturi nieko bendro su kasdieniniu gyvenimuwimg aplinka turi
bati nafirali, jprasta respondentui (Bryman, A.; Bell, E. (200%)o tyrimo atveju,
respondentai buvo apklausiami jiemsanaliose glygose, todl iSoriniai trikdziai nepadar
neigiamogtakos.

3.2 Tyrimo vieta, laikas, pradzios ir pabaigos dais

Tyrimo vieta: Aalborg miestas, Danija
Tyrimo laikas: 2 men.

Tyrimo pradzia: 2008-12-01

Tyrimo pabaiga: 2009-01-31

3.3 Tyrimo apribojimai

Tyrimui trukde nepakankamas Zipibei tyrimy atlikimo jgadziy lygis. Sudarytos anketos
klausimai gadjo bati interpretuoti skirtingai, nes respondentai aisgk subjektyviai. Kiekvienas

asmuo turi savo pradines nuostatas, iSsilavdgroei Zini lygi.

3.4 Duomem apdorojimas ir analizé

Sioje dalyje sukurti metodai, algoritmai, prodess ar specifia veiksmy seka, skirta
duomenims apdoroti ir tirti yra aptariama. Tyrimasniasi atvej analize — egzistuojén el.
balsavimo sistem analize. Pagal iStirtas sistemas buvo sudarytadinpnarus pasitigjima
lemiartiy veiksnip grasas.

1. Sudaryta anketa ir istirti Aalborg universitetodguatai.
Klausimai nuo 1-5 klausimyne sudaryti siekiant tatgi socialin respondento proiil lytis,
amzius, gyvenamoji vieta, iSsilavinimas, naudojimesmpiuteriu lygis. Klausimai 6-7 siekia
nustatyti kokias el. valdzios paslaugas respondemaudoja. Klausimai 8 bei 9 siekia
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iSsiaiskinti respondento pasitenkirindabartine balsavimo sistema ir jo argumentus del e
balsavimo sistemos. Tolimesni klausimai siekia a&inti, kurie faktoriai el. balsavimo
sistemoje svairis rinkgjui ir kurie nedaro jokiosjtakos. Tyrimas atliktas, panaudojant 25
klausimus strukirizuotu klausimynu (Priedas Nr. 1, 2). Klausimynasdarytas laikantis
klausimyno sudarymo prinaip Anketos pradzioje nurodytas tyrimo tikslas, respentas
supazindintas su keliamos problemos aktualumu,dyiag jog anketa yra anoningéno duomenys
bus naudojami apibendrintai. Anketoje nurodytarirgtija, kaip reikia g pildyti. Taip pat reikia
pazynteti, kad respondentas atsak&lausimus kaip rinjas. Respondentai atrinkti pasinaudojant
netikimybinés atrankos, parankiosios atrankos principu (im@sinmgma tada, kai apklausiami
arciausiai esantys ir lengviausiai prieinami popule€ielementai).
2. Remiantis gautais rezultatais buvo sureitinguotsitp&jimo el. balsavimo sistema

veiksniai.

Naudojamos kompiuterizuotos an&kz priemors — Microsoft Office Excel apdoroti
anketos rezultatus. El. balsavimo sistemos veildimgramos braizomos UML programinrankiy

pagalba. Buvo naudojama ArgoUML 0.28 progra¢rimnga skirta UML diagramkarimuli.

3.5Rezultaty analizé

Siame poskyryje vykdoma surinkiduomem esmini; temy ar pozymi identifikavimas
tolimesniam detalesniam iStyrimui. Pagal gautusultais respondentai pagal ilypasiskirst

apylygiai 57% vyn ir 43% moterys.

Pasiskirstymas pagal lytj

m [Vioteris

W Vyras

Saik: SOLYTE, G. (2009) Pasitifjimo element elektroninio
m@lsno sistemose tyrimas, p. 46.

9 pav. Respondenj pasiskirstymas pagal Iyj.
Apklausiamieji buvo Aalborg universiteto studenttgél pagal amai didZiausias procentas

respondent buvo 21-25 m., antroje vietoje buvo 26-35 mamores.
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Pasiskirstymas pagal amiiy

$0%
70%
0%
50%
40%
30%
20%
10%

0%

m Amzius

>=20 21-25 2635

Saltinis: SOLK, G. (2009) Pasiti§imo elemeni elektronibalsavimo sistemose
tyrimas, p.. 47

10 pav. Respondengt pasiskirstymas pagal ama.
Apklausiamieji buvo skirting tautybiy bei pastovios gyvenamosios vietos atstovai. Sisidimas

buvo jtrauktas siekiant parodyti, skirtingSaly poziiri i el. balsavim. Kadangi tyrimas buvo
atliktas Danijoje, daugiausiai apklagist buvo danai, antroje vietoje lenkai bei lietuviai.

Pasiskirstymas pagal pastovig gyvenamaja

vietg (%)

50 1

40 A

30 A

20 A

10 A .
W Pastovi

o T T = gyvenamoji

Anglija
Bangladesas |
Belgi ]
Bulgari
Itali
Kini
Latvi
Lenkija |
Lietuva
Prancuazi
Rumuni
Slovaki
Turki
Vengri

Saltinis: SOL¥T G. (2009) Pasiti§imo elemeni elektronibalsavimo sistemose
tyrimas, p. 47.

11 pav. Respondent pasiskirstymas pagal pasto\g gyvenanyja viets.
Didziausia dalis apklaugty yra igije aukstji universitetin (33%), magistro laipgn(23%) bei

vidurinj iSsilavinimg (23%).
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Pasiskirstymas pagal iSsilavinimag

W Aukstasis
neuniversitetinis

W Aukstasis universitetinis
1%

Magistro laipsnis

W Kita(Daktaro laipsnis)

m Vidurine mokykla

Saltinis: SOLK, G. (2009) Pasitiimo elemeny elektroninio balsavimo
sistemosertas, p. 48.

12 pav. Respondent pasiskirstymas pagal iSsilavining
Kaip ir buvo galima tiktis, respondentai parédgana auk$t naudojimosi kompiuteriu lyig

Nebuvo nei vieno, kuristty atsaks, kad nesinaudoja kompiuteriu.

Pasiskirstymas pagal naudojimosi
kompiuteriu lygj

0
50% 45% 46

40%

30%

20%

9% i Naudojimosi lygis
(1]
10%

0% u

Ekspertas Patyres Vidutinis
vartotojas

SaltiniBYTE, G. (2009) Pasitiimo elemeni elektroninio
balsavimo sistemose tyrimas, p. 48.

13 pav. Responden pasiskirstymas pagal naudojimosi kompiuteriu lyg
Nors pagal naudojimosi kompiuteriu lygespondentai save priskyprie vidutiny arba patyrusi
vartotoy, tik pus (50,46%) apklaugfy naudojasi el. valdzios paslaugomis.
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Pasiskirstymas pagal naudojimasi
e.valdZios paslaugomis

mNe

W Taip

SaltinBOLYTE, G. (2009) Pasitiimo elemeny elektroninio
balsavigistemose tyrimas, p. 49.

14 pav. Respondeni pasiskirstymas pagal naudojimsi el. valdzios paslaugomis.
IS asmen, kurie atsak i klausimy apie naudojimsi el. valdzios paslaugomis teigiamai,
populiariausios paslaugos yra: ieSkoti informacij®2%), parsisisti formas ir medziagas (47%)
bei moléti saskaitas (45%) apklaugty.

Pasiskirstymas pagal naudojimasi
e.valdzios paslaugomis

M Evaldiios
paslaugos

SaltnBOLYTE, G. (2009) Pasiti§imo elemeng elektroninio
balsavisistemose tyrimas, p. 49.

15 pav. Pasiskirstymas pagal naudojimsi skirtingomis el. valdzios paslaugomis.
50% apklaustju mieliau rinkysi jprast balsavim ir 47% el. balsavim
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Pasiskirstymas pagal balsavimo budy
prioretus

2% 1%
-

%
l M Balsavimas pastu
47%
E.halsavimes

M |prastzs balsavimo
apylinkése (paper basec)

Saltinis: SOLETG. (2009) Pasitifjimo element elektroninio balsavimo
sistemose tyrimas50.

16 pav. Pasiskirstymas pagal balsavimoitdus
Net (53%) apklausfy mano, kad el. balsavimas reikalingdeegti ju Salyse.

Pasiskirstymas pagal respondenty
nuomone dél e.balsavimo
reikalingumo

60% 53%
50% 45%
40%
30% . o
20% M E.bzlsavimo reikalingumas
10% Jus
0% T T 1

- Ne Taip

Saltinis: SOLYET G. (2009) Pasiti§imo elemeny elektroninio balsavimo sistemose
tyrimas, p. 50.

17 pav. Pasiskirstymas pagal el. balsavimo reikalguma respondent Salyse.
Respondentai daugiausiai mano, kad el. balsavioréts, titi idiegtas dl mazjancio rinkimuose
dalyvaujartiy pilie¢iy skatiaus (57%) bei pili&iy esagiu uzsienyje vangausgjimo i rinkimus
(53%).
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Priezastys dél kuriy e.balsavimas turéty buti
jdiegtas

60% 57%

50% |

£0% -

31%

2N [
0 24% 26%

20% - I M Priezastys dél ko
e.balsavimes
turety bati diegtas

10% -

Saltinis: SOL¥TG. (2009) Pasiti§imo elemeni elektroninio balsavimo
sistemose tyrimas}.

18 pav. Priezastyss é kuri y el. balsavimas tuéty bati jdiegtas.
Tinkamiausiu el. balsavimo sistemogir§u bei palaikytoju, respondentai laiko valdzios
institucija (61%).
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Tinkamiausias e.balsavimo sistemos
kuréjas bei palaikytojas

70% A 61%
60% i
50%
40%
m Tinkamiausias e.balsavimo
30% sistemos kiréjas bei
alaikytojas
20% 17 19% 13% 110 palalikyto]
o gy A A
0% T T T 1

Uzsienio  Valdzios Vietine
kempanija institucija komoanija

Saltinis: SOLYE, G. (2009) Pasiti§imo elemeni elektroninio
balsavimo eisbse tyrimas, p. 52.

19 pav. Tinkamiausias sistemosik ¢jas bei palaikytojas.
I klausimy ,kaip Jis manote, ar pasittkuméte el. balsavimo sistemomis?* respondentai a@tsak

labai palankiai el. balsavimo sisteratzvilgiu, net 72% man kad gatty.

Ar galétumeéte pasitikéti e.balsavimo

sistema?

Taip 729
Nezinau 3%

1 M Ar galétumeéte pasitikéti
Ne 24% e.balsavimo sistema

| 2%

0% 20% 40% 60% 80%

Saltinis: SOLYE, G. (2009) Pasitiéjimo element elektroninio balsavimo
sistemose tyrimas, p. 52.

20 pav. ISankstinis apklaustjy pasitikéjimas el. balsavimo sistema.
DidZiaush svarly tarp pasirinktim rodikliy apklaustieji nuroé rinkéjo konfidencialum bei
autentifikacip ir pagalla. Maziau svarbu buvo pasi@iimas valdzios insitiucijomis bei

rinkimais.

52



9 lentet

Rodikly, lemian¢iy pasitikéjim a el. balsavimo sistema pasiskirstymas

e) f) EL Q)
c) VisapusiSka | bankininkystés | Pasitikéjimas
a) Pakartotin d) Rinkéjo pagalba panaudojimas valdZios
Autentifi | b) Sistemos is konfidencial el. balsavimo | institucijomis
kacija skaidrumas | balsavimas umas sistemoje ir rinkimais
Taip,
labai 57% 31% 12% 68% 60% 13% 50%
Taip 25% 39% 28% 17% 10% 20% 34%
Nei taip,
nei ne 6% 15% 22% 6% 12% 32% 9%
Ne - 2% 16% 4% 13% 10% 1%
Visiskai
Ne - - 3% - - 4% -
Neturiu
nuomore 7% 8% 15% 3% 2% 17% 2%
- 5% 5% 5% 3% 3% 5% 4%

Saltinis: sudaryta autoriaus.
IS 21 pav. matome, kad respondentai diplasitikéti valdzia bei rinkimais, auk$ausias procentas

respondent pasitiki valdZia bei rinkimais.

Pasitikéjimo valdzZia bei rinkimais lygis
45%
40% ) . Sl
35% —
30%
25%
20% T g 19% W 19%
15% “¥—Svarbumas
10% o
GETH=EL
5% T
b o
0% | | | LW 1%
Taip, Pasitikiu Nei Nepasitikiu ~ Visigkai Neturiu
visiskai pasitikiu, nepasitikiu nuomoneés
pasitikiu nei
nepasitikiu

Saltinis: SOLYET G. (2009) Pasitifjimo elemeng elektroninio balsavimo sistemose
tyrimas, p. 53.

21 pav. Pasitiktjimas valdzia bei rinkimais.
Respondentai labiausiai pasitiki skaitmeniniu parg&l%), prisijungimo vardu bei slaptazodziu
(63%), biometriniu identifikavimu (52%), nutrinajtkody kortek (36%) bei el. bankininkyés
sistema (35%). Nors pagal tyrimo rezultatus tinkarsiaijvertintas skaitmeninis parasas, reikia
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v

ivertinti, kad norint jgyvendinti § autentifikavimo Ikda reikalinga skaitmeninio paraSo
infrastrukra.

15%

40%

35%

30%

25%

20%

M a) Login ir slaptaZodis

15% m b) Nutrinamikodai

W c) Skaitmeninis parasas
10%
m d) Biometrinis identifikavimas
5% -
"’ M e) t-bankinninkystes sistema

0% -

Saltinis: SOLYTE, G. (2009) Pasiti§imo elemeny elektroninio balsavimo sistemose
tyrimas, p. 54.

22 pav. Pasitikéjimo elementai autentifikacijos procese.
Kiti respondeni sialomi badai buvo: pirSi antspaudai, nuotrauka, vienkartinis slaptazodis be
asmeniniai duomenys reikalingi prisijungimui. Rentia 23 pav. Ringai labiau pasitiktu el.

balsavimo sistema, jei gaupatvirtinimg apie balso uzregistravigr{(83%).

Pasiskirstymas pagal patvirtinimo, kad
balsas uZregistruotas, reikalinguma

ENe
H Taip

Saltinis: SOLKTG. (2009) Pasitiéjimo element elektroninio balsavimo
sistemose tyrimp. 54.

23 pav. Patvirtinimo apie balso uzregistravim reikalingumas.
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50%
45%
40%
35%

30%
25%
20%
15%
10%

M a) SMS

M b) Rinkimy puslapis

M c) Kitas nei rinkimy puslapis

5%
0%

Saltinis: SOL¥T G. (2009) Pasitiéjimo element elektroninio balsavimo sistemose
tyrimas, p. 55.

24 pav. Patvirtinimo bidai, kad balsas uzregistruotas balsavimo procese.
Priimtiniausias bdas patvirtinti, kad balsas buvo uzZregistruotas nn&kimu puslapis (66%)
apklaustiju, SMS servisas taip pat priimtinas, bet suteikemiaziau pasit§imo (53%). Tuo
tarpu kitas nei rinkim puslapis rinkjams pasitikjimo nesuteikia, jigvertintas neigiamai.

Kiti galimi balso uzregistravimo praneSimadai: ,e-mail“, ,letter”, ,paper”, ,printed paper*,

»send documents to home adress” ir ,via post”.

Informavimo, kad e.balsavimo sistema
naudoja saugy rysio kanalg balso perdavimui
svarbumas (%)

M Svarbumas

Taip, laba Tap Neitaip, nei e Neturiu
ruemoneés

15%
11% 11%
.
10% | 8%
0% - : : : — .
N i
re

Saltinis: SOLYE, G. (2009) Pasitifjimo element elektroninio balsavimo
sistemose tyrimas, p. 55.

25 pav. Saugaus rysio kanalo naudojimo balso perdamui svarbumas.
Remiantis 25 pav. galime daryti iSvadas, kad inforimo, kad el. balsavimo sistema naudoja
sauq rySio kanal balso perdavimui yra labai svarbus pasjitho elementas el. balsavimo

sistemoje. Net 63% apklaugi mano, kad tai svarbu arba labai svarbu.
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Informavimo, kad balsas uzsifruotas
perdavimo metu saugiu kriptografiniu
metodu svarbumas (%)

o
50% 47%

45%
40%

35%

30%

25%

19%

20% M Svaroumas
15%
15%
10%

10% *
ED _ I

Teip, labai Taip Nei taio, ne Neturiu

ne nuomonés

Saltinis: SOLE, G. (2009) Pasiti§imo element elektroninio balsavimo
sistemoseénws, p. 56.

26 pav. Balso uzSifravimas perdavimo metu saugiu kgtografiniu metodu
IS 26 pav. galime daryti iSvadas, kad informavimag, balsas uzsifruotas perdavimo metu saugiu
kriptografiniu metodu yra labai svarbus pagijitnio elementas el. balsavimo sistemoje. Net 62%
apklaustijy mano, kad tai svarbu arba labai svarbu.
IS 27 pav. matome, kad respondentai pasiskiagtylygiai vertindami antivirusgs programos
parsisiuntina iS rinkimy puslapio ir yy kompiuterio perskanavimo galimylpries balsuojant.

Ar sutiktumete parsisiysti nemokamg
antivirusine programa is rinkimy puslapio ir
perskanuotiliisy kompiuterj pries
balsuojant?

40%

35%

I5%
30% 23%
25%
20%
159% 1387 M Svarbumas
10% 9% 3
j II
o ] B U u

Taip, lzbai Taip Neitaip, Ne Visiskaine  Neturiu

nelrne nuomaones

Saltinis: SOL¥TG. (2009) Pasiti§imo elemeni elektroninio balsavimo
sistemose tyripass6.

27 pav. Galimyhes parsisysti nemokamg antivirusin ¢ programa ir perskanuoti kompiuter j

pasirinkimas.
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10%
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/
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Saltinis: SOL¥T G. (2009) Pasitigjimo elemeni elektroninio balsavimo sistemose
tyrimas, p. 57.

28 pav. Sistemos audito svarbumas.

IS 28 pav. matome, kad informavimas, jog sistemabaudituojama veikia rirdfy pasitikejima

(44%).

100%
90%
80%
70%
60%

M a) Demo versija
50% M b) On-line pagalba
40% c) Pagalba telefonu
. md)DUK
30%
W e)Kita
20% —
10% -
0% -
@ < @ - o
o NI N SO &
S 2F Q &
-’K?\Q‘ ‘A\E\ a\'b\ Q\)O
& \;;\\"
‘\z’%

Saltinis: SOL¥T G. (2009) Pasiti§imo elemeny elektroninio balsavimo
sistemose tyrimas; p.

29 pav. Pagalbogrankiai, jtakojantys rink ¢jo pasitikéjim g el. balsavimo sistema.

Tinkamiausia pagalba Online pagalba, pagalba telebzi DUK.
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Jvertinkite, kaip sistemos kiréjas, ar
sistemoje turi buti realizuotas balsy
perskai¢iavimas?

W Tcip, labai

WTzip

W Neilaip, nei ne
ENe

@ Visiskaine

O Neturiu nuomones

o-

Saltinis: SOLK, G. (2009) Pasitiimo elemeny elektroninio balsavimo
sistemosertas, p. 58.

30 pav. Sistemoje realizuoto baig perskaifiavimo svarbumas
IS 30 pav. matome, kad balperskatiavimo galimyle rinkéjams yra labai svarbi. Net 66%
apklaustju mano, kad tai svarbu arba labai svarbu. Baikturéty bati informuoti apie bals

perskatiavimo galimylg priesS balsuojant.

Jvertinkite is sistemos kuréjy perspektyvos,
kaip svarbu, kad rinkimy balsai nebiity
paviesinti pries rinkimy pabaigg?

3%

M | abaisvarbu

W Svarbu

W Neisvarbu, nei nesvarbu
Nesvarbu
Visiskainesvarbu

Neturiu nuomones

Saltinis: SOL¥T G. (2009) Pasitiimo elemeni elektroninio balsavimo sistemose
tyrimas, p. 58.

31 pav. Svarbumas, kad rinkimy balsai nehity pavieSinti pries rinkimy pabaiga.
IS 31 pav. matome, kad faktas, kad balsai neddli favieSinti prie$ rinkim pabaig yra labai

svarbi. Net 56% apklaugty mano, kad tai svarbu arba labai svarbu.
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Jvertinkite i$ sistemos kireéjy
perspektyvos, kaip svarbu, kad
kompetetingi rinkimy komisijos atstovai
galéty dalyvauti balsy skaiciavime

4%

20%
2% __

3%

B Labaisvarbu
M Svarbu

® Neisvarbu, nei nesvarbu

Nesvarbu

Visiskai nesvarbu

Neturiu nuomaoneés

Saltinis: SOL¥TG. (2009) Pasiti§imo elemeny elektroninio balsavimo
sistemose tyrimass@.

32 pav. Kompetetingy rinkim y komisijos atstow dalyvavimas bals skaiciavime
IS pav. 32 matome, kad faktas, jog kompetetindiinm komisijos atstovai gély dalyvauti balg

skatiavime yra svarbus arba labai svarbus 56% apklpust

3.6 Rezultaty interpretavimas ir apibendrinimas - Pakartotinio prisijjungimo posistemé

Atlikus rezultaty analiz tolimesnis zingsnis yra rezultat interpretavimas bei
apibendrinimas. Gauti rezultatai buvo panaudotitg@imo elemend reitingavimui bei galim
scenarij karimui. Kaip jau buvo migta, elektroninio balsavimo sistemose susideda #y Se
pagrindiniy etap, taiau siilyme jterpiamas papildomas etapas — pakartotinis prigijnas. Pav.

33 atvaizduota kaip Sie etapai sgsgrpusavyje
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( Registracija )
=D

( Autentifikacija

Balsavimas ir balsy
saudojimas

Balsy
trarkyimas

Fakartotinis
prisijungimas

Balsy
skaifiavimas

r

( Auditas )

Saltinis: SOLYTE, G. (2009) Pasitié§imo elemeni elektroninio balsavimo
sistemose tyrimas, p. 60.

33 pav. Balsavimo etapai.

Pakartotiniam prisijungimui keliami reikalavimaiad vyki; iSsamus kiekvienoje balsavimo &gz
ivykusio veiksmo atvaizdavimas rigli bei pasitikjimo elemeni akcentavimas atitinkamuose
etapuose. Prisijungus prie sistemos pateikiama:

¢ Informacija apie sistemodikéja;

e Pagalbos galimyds;

e Balsavimo data bei laikas;

¢ Rinkéjo statusas el. balsavimo sistemoje;

e Rinkimy rezultatai;

e Rinkéjy aktyvumo statistika.
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Sveikli prisijunge prie elektroninio
balsavimo sistemos puslapio !

Paskutinio prisijungimo laikas: .
Informacija apie prisijung | 200905122301 |

Konfidencialumas

sisternos kiréj .
1 Balso statusas: ‘ Balsas uzregistruotas |

Rinkéjo balso
statuso istorija

Rinkimy
rezultatai

Rinkajy
akhyeumas

Yaldios
institucija

Sisternos
skaidrumas

Sistemos
tikslumas

Pagalba

(el

Saltinis: SOLYTE, G. (2009) Pasiti§imo element elektroninio balsavimo sistemose tyrimas, p. 61.

34 pav. Pakartotinio prisijungimo langas.

Informacija apie sistemos Kir éja — pateikiama iSsami informacija apie sistemogj. Remiantis

apibendrintu pasitijima el. balsavimu kuriaiu modeliu vienas

iS5 svarbiausisistemai

pasitikejima kuriartiy veiksniy yra individualaus pili&io elgesio pozZzymiai bei instituciniai

pozymiai. T.y. polinkisi el. balsavim, susipazinimas su sistema, organizacijos repatacij

autoritetas bei kompetencija.

Rinkéjo balso statuso istorija - kaip atvaizduota 35 pav., rigjlas pereina skirtingas fazes.

Pakartotinio prisijungimo metu jis gali stgbsavo veiksm istorija beijsitikinti, kad jo balsas buvo

uzregistruotas galutiniame balskatiavime.
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Infarmacija apie
sistermos kirejg

Fagalbaos
galimybés

Rinkejo balso
statuso istorija

Rinkirmy
rezultatai

Rinkejy akbaumo
statistika

Sveiki prisijunge prie elektroninio
balsavimo sistemos puslapio!

Data bei laikas

Jvykis

2009 04 01 13:00

Suformuotas rinkejy saragas

200904 05 15:00

1S siysta (D Kortele

2009 04 1512:00

Paskelbti kandidaty sgragai

2009 05 05 00:00

Paskelbta e balsavimo pradgia

20090507 09:15

Patvirtinta rinkejo autentifikacija

2009 05 07 09:16

|Esiystas kandidaty sgragas

20030507 0918

Priimtas uzsifruotas pasiradytas balsas

20090507 09:20

Patvitintas skaitrmeninio paraso validumas

2009 05 07 09:21

Balsas uZregistruotas

20090508 20:00

Faskelbta e. balsavimo pahaiga

2008 0511 20:00

Balsas pripaZintas nesidubliuojanfiu

20090511 21:00

Teise halsuoti patvidinta

20090511 21:30

Balsas atskitas nua rinkéjo 1D

20090512 23:00

Balsas perduntas galutiniam skaiciavimui

20090513 0500

Rinkimuy rezultatai

Saltinis: SOLYTE, G. (2009) Pasitié§imo element elektroninio balsavimo sistemose tyrimas, p. 62.
35 pav. Rinkgjo balso statuso istorija
Rinkim y rezultatai — tai skiltis, kurioje skelbiami rinkimp rezultatai — prelimenas bei galutiniai.
Skelbiama informacija pagal apygardas, apskritisSbées mastu. Tai gali dar labiau sudominti
rinkéja naudotis Sia pakartotinio prisijungimo sistema $eteikti pasitikjimo kaip naujausios ir
patikimos informacijos Saltiniu.
Rink éjy aktyvumas —statistire informacija apie balsavusius rigks, koks aktyvumas pasiektas

balsuojant internetu, balsuojant paStujpeastu idu.

3.6.1 Rinkéjo konfidencialumas

Viena i$ patikimiausi priemoni rinkéjo konfidencialumui uztikrinti yra atskirai saugoma
rinkéjo asmenin informacija bei jo balsas. Naudojant Estijos bals@ sistemos prototi balsus
saugantis serveris atskiria skaitmeninius parasiosbals. Taip nelieka jokio rySio tarp rirdo ir
jo pasirinkimo. Be to balsus saugantis serverigkatlatsitiktin maiSyma, tuo kidu negalima atkurti
rinkéju pasirinkimo, naudojant rirtky ID saras. Tafiau sunkumas iSkyla siekiant atvaizduati S

faktoriy vartotojui, kadangi skaitmenipparag nuo bals atskyrimas vyksta po balsavimo, kuomet
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vartotojas jau yra atsijurg nuo sistemos. Tam galiatb panaudota pakartotinio prisijungimo
posistend arba trumpa schema balsavimo lange prieS balsuojan

Sveiki prisijunge prie elektroninio
balsavimo sistemos puslapio !

000 000000000000 0000000 0000000000000 0000000000,
Kanfidencialumas
Infarmacija apie
sisternos kiréja

valdfios
institucija

Autentifikacija

Rinkéjo halso
statuso istatija

Balsavimas
Balsy saugojimas

N

Balsy trarkymas

Y

Sistemos

Rinkirmy skaidrumas
rezultatai

Sistemos
Rinkejy tikslumas
akbyumas

Pagalba

Atskiriamas halsy
s3ragas

Atskiriamas rinkejy
ID sarasas

Atsitiktinis balsy
maigymas

Balsy skaitiavimas

Saltinis: SOLYTE, G. (2009) Pasitiéjimo element elektroninio balsavimo sistemose tyrimas, p. 63.
36 pav. Bals nuo rink éjy 1D atskyrimas

36 pav. atvaizduoja dagbkur atlieka sistema, apdorodama ir valdydama balsupad7
Vartotojas jungiasi ir autentifikuoja save. Tesbd Test 2 yra funkcijos tinklo serveryje, kurios
tikrina ar vartotojas turi tegsbalsuoti bei ar ringas jau balsavo pries artkau. Jei vartotojas turi
teixs balsuoti, jam parodomas kandigdafyrasas. Kandidat saraSe rinkjas iSsirenka kandidat
Vartotojo gsaja sugeneruoja atsitikiiskatiy r bei uzsifruoja su vieSuoju raktu. Pojt@sdamas
PIN2 kod rinkéjas pasirado uzsifruptbals, patvirtindamas savo pasirinkamSis uzsifruotas bei
pasiraSytas balsas, r bei VR siiami i Tinklo servej. Tinklo serveris patikrina ar asmuo, kuris
autentifikavosi yra tas pats asmuo, kuris pasiteisi. Teigiamo atsakymo atveju, tinklo serveris
persiurgia bals, r bei VR Balsus sauganservet. Balsus saugantis serveris su Test_4 patikrina SF
validumg. Teigiamo atsakymo atveju generuoja atsakymartotojui. Po balsavimo laikotarpio
pabaigos, Balsus saugantis serveris iSima besithjaitius balsus, po to sudaromas halailas
bei rinkéjy balsavusi el. balsavimo metuagaSas (atskiriami balsai nuo ID). BalsaraSas
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atsitiktinai maiSomas siekiant konfidencialumo alimo balg su ID grasu atkirimo. UZzSifruot;

balg; failasiraSomas laikmenry ir perduodamagBalsus skdiuojant servey.
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Saltinis: sukurta autoriaus pagal MAGI, T. (2007adtical Security Analysis of E-voting Systems; KRIER, R.

(2004) How Security problems Can Compromise Rerimdggnet Voting Systems.
37 pav. Balsavimo procesas iki baig atskyrimo.

64



3.6.1 Valdzios institucija

Atliekant teorini; pasitikejimo el. valdZia modeti analiz buvo nustatyta, kad pasitjknas valdZios
institucija tiesiogiai veikia pasitéfima el. valdZia bei tuo @éu el. balsavimu. Organizacijos reputacija,
reiSkia, kad pilietis susieja savybes su antrirfermacija gauta apie organizacijei valdzia vykdo savo
pareigas ir atlieka paslaugas pil@ns tinkamai tiktina, jog pilietis pasitiks el. balsavimo sistema.
Remiantis Thomas (1998) topologija, pagiitkas valdZia yra kuriamas per tris veiksnius:
charakteristikomis paremtu pasé#jiknu, procesu paremtu pasijimu bei instituciniu pasitigimu
(Thomas, C.W. (1998) Charakteristikomis paremtas pasitikéjimas: suditinga manipuliuoti
asmenigmis pilieciy savylemis. Patikimiausiasilas yra leisti pilieiams bendrauti su asmenimis tuiais
panasias savybes. ValdzZios institucija turi pgsinti, kad asmuo atstovaujantis péii@ms, Siuo atveju
rinkimy komisijos atsakingi asmenys, sistemasejai dalinysi panasiomis asmertimis charakteristikomis
bei taam tikrais ©dais bendraut su rinkjais. Procesu paremtas pasitikjimas: valdzZios atstoy
dalyvavimas visuomeniniame pasaulyje. Taip painteraktyvumo lygis su piligais. ValdZios atstay
bendravimas su piltgais, ieSkojimas bendrsalycio taSky problemoms spsti, etiSkumas. Sistema turi
uztikrinti pilieciams galimyl iSreiksti savo nuomanbei gauti atgalinryd. Tai gali hiti atlikta per forumus
ar per tiesioginio rySio konferencijaBistitucinis pasitik égjimas: etikos norm taikymas bei laikymasis
valdZios atstow tarpe. Sukurtistatymai, taisyls ir draudimai bei nustatyti veikimo standartaistatymire

iSorine perziira.
3.6.3 Sistemos skaidrumas
Rinkéjai privalo zinoti, jog w balsai busiskatiuoti i galutin rezultay. Sistemoje

realizuojamas atsidrant patvirtinimy apie balso uzregistraviarbei sukuriant patogiinformatyvia

pakartotinio prisijungimo posistemPatvirtinimas tu¢ty bati parodytas po balso uzregistravimo.
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Saltinis: sukurta autoriaus pagal MAGI, T. (2007adtical Security Analysis of E-voting Systems; KRIER,
R. (2004) How Security problems Can Compromise Rertrdernet Voting Systems.

38 pav. Patvirtinimas apie balso uzregistravim.
Balsavimo pabaigoje patvirtinimo zirduyra atvaizduojama ekrane, taip pat Sis patvirtasngali
buti atspausdintas. Atvaizduojamoje Zigatparodoma laikas ir data rigjk registracijos. Ringas
gali pakartotinai prisijungti prie sistemos ir paiinti ar jo balsas uzregistruotas ar ne. Vart®oja
turi pakartotinaidéti savo ID kortet ir suvesti PIN1 koal Pakartotinis prisijungimas atvaizduotas

36 pav.
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Saltinis: SOLYTE, G. (2009) Pasiti§imo elemeni elektroninio balsavimo sistemose tyrimas, p. 67.
39 pav. Pakartotinis prisijungimas prie sistemos.

3.6.4 Sistemos tikslumas

Patikima autentifikacija, kuomet asmuo, dalyvaugnminkimuose identifikuojamas kaip
asmuo, kuris jis skelbiasi g5 Tik asmenys, turintys teidalsuoti gali dalyvauti rinkimuose ir
asmenys neturintys tés balsuoti negali dalyvauti rinkimuose. Remianpklausa autentifikacijai
labiausiai tinkama ID kortélsu skaitmeniniu parasu (71% respondgniKaip pavyzdys gali i
panaudota Estijos el. balsavimo sistemos projekKiokbrtek. Tafiau tuo atveju iSauga el.
balsavimo kastai, nes Siai kortelei nuskaityti ye&alingas kortels nuskaitytuvas. Kitasdolas
naudoti papragtkortek su prisijungimo vardu bei slaptazodzig,bfida kaip tinkam pripazino
63% apklaustju. Vis clto, tam kad pasiekti didegsaugum bei pasitikjima sistema tuity
buti naudojama ID kortél su skaitmeniniu paraSu bei du PIN kodai. Tam, Kal¢jas kity
priimtasi balsavimo servgrrinkéjas privalojvesti teising savo gimimo viet, dat bei balsavimo
korteks numer (PIN1). 16 skaitmen kodas negali iiti atrastas atsitiktinai. Tikimyd tokio pat
skatiaus atsitiktinai lygi vienai iS5 5 milijatd Po Sio Zingsnio rinjjas gauna informagij apie
baudas apgavyt atveju bei elektronjrbalsavimo biuletenekrane. Kortel turéty bati uzblokuota
po penki neskmingu bandymy prisijungti. El. balsavimo laikas yra grieZtai nustatytas pifgastin
balsavim. Balsavimas internetu vyksta savajrieS balsavimo dienir sistema uzsidaro SeStadien
vidurdien. Balsavimasijprastu idu vyksta nuo 10 ryto iki 6 vakaro sekmadieAutomatire kontrok
vartotojo asajoje atSaukia prisijunginprie sistemos jei gimimo vietos bei datos, PINL P2 jvedami
grekiau nei per 2 sec. Taip pat jei vartotojagveda bet kurio i$ 8i kody per penkias minutes, jis yra

atjungiamas nuo sistemos, kaip vartotojas bandamtSgti slaptazogd Tokiu biadu sistema ity
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apsaugota nuo netudim teiss balsuoti asmenprisijungimo. Pav. 37 pavaizduota diagrama, kuri
parodo autentifikacijos veikim

Prisijunoti prie
el.halsavimo puslapio
-

Kreiptis | pagalbg bet kuria

Ideti 1D kortele ] )
Zingsnio metu

korteles skaitytuvg

Iveskite gimimo datg
heiviety

Iweskite 16 skaitmeny
FIM koda
korteles numer]

Gauti perzspajima
apie baudas sukiisvimo

atveju

Fauti atvaizduoty
kandidaty saraga

Saltinis: SOL¥T G. (2009) Pasiti§imo elemeni elektroninio balsavimo sistemose

tyrimas, p. 67.
40 pav. Autentifikacijos procesas el. balsavimo s&moje
Tuo tarpu vartotojas turi gauti ir informagijapie jo autentifikacijos procgspakartotinio

prisijungimo posisterje (41 pav.).
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Saltinis: SOLYTE, G. (2009) Pasitié§imo element elektroninio balsavimo sistemose tyrimas, p. 69.

41 pav. Asmeniré autentifikacijos istorija.

3.6.5 Pagalba

Vienas IS svarhi veiksniy veikiartiy vartotojo pasitikjima sistema yra tinkama pagalba
(70%). Tinkamiausia pagalba - online pagalba (77p&galba telefonu (65%) bei DUK (59%).

Vartotojaijvardijo, kaip maziausiai tinkagrpagalla — programos demo versi{50%).
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Saltinis: SOLYTE, G. (2009) Pasitié§imo element elektroninio balsavimo sistemose tyrimas, p. 70.
42 pav. Pagally rasys.
Online pagalba vyksta supaprastinta tvarka 43 fav vartotojas kreipiasi su klausimu, o pagalbos

linijos operatorius siutia atsakym.

Martotajas fPagalbos linija (online)

Klausti (klausimas) 1
£ __ _ﬁi_uﬁ_ti_(a_ﬂiamrla_ﬂ________j]

Saltinis: SOLYTE, G. (2009) Pasiti§imo elemeni elektroninio balsavimo sistemose
tyrimas, p. 70.

43 pav. Online pagalba.
Pagalba telefonu 44 pav. vyksta panaSiai kaip linerpagalba, kai vartotojas skambina operatoriui

su klausimu, o pagalbos linijos operatorius atgaiausim.
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Martotojas Telefana linija

Saltinis: SOLYE, G. (2009) Pasiti§imo elemeni elektroninio balsavimo sistemose
tyrimas, p. 71.

44 pav. Pagalba telefonu.
Siekiant paskatinti vartotojus naudotis DUK, reikgh Si pagalla sukurti kiek galima
paprastesfir vartotojams patrauklegmaudoti. Klausimai tuty bati sugrupuotij sri¢iy grupes.
IS vartotojo gsajos atvaizduatklausimy grupiy vartotojas tusty issirinkti tinkamy jam grug,
tuomet vartotojo gsaja tuéty atvaizduoti visus klausimus priklaus#uns tai grupei ir vartotojas
galéty pasirinkti jam fipima klausima. Pagalba naudojant DUK atvaizduota 45 pav.

hJartatojas REIN)

12Ekoti (klausiras) >

e Alvzizduoi Klausimy grupes (grupes)

_____________________ e

Fasirinkti klaus rmy grupz {arupél ’_,_

S ——— Atveizduod klausimy grupg farupe) | |
1
I

Fasirinkti iklausirmas: ’_}_

S ——— Atveizduod (stsakymaszy | |

Saltinis: SOLYTE, G. (2009) Pasiti§imo element elektroninio balsavimo sistemose tyrimas, p. 71.

45 pav. Pagalba naudojant DUK.
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Saltinis: SOLYTE, G. (2009) Pasitiéjimo
element, elektroninio balsavimo sistemose
tyrimas, p. 72.

46 pav. Demo versija.



3.7 Eksperimentinio skyriaus iSvados

Anketos klausimai buvo sudaryti, siekiant patikripasitikejima el. balsavimo sistemomis
kurian mode] ir siekiant iSsiaiSkinti, kurie paditi elementai yra svarbiausi, o kurie vartotojui
itakos nedaro. Nagritose sistemose apzvelgti elementai naudojami sgatj buvo istirta, kurie
elementai Dbtini vartotojo atzvilgiu, sekafiai vaizduojami pagal gauto tyrimo rezultatus

sureitinguoti pasitigjimo elementai, magimo tvarka:

1) (4) Rinkéjo konfidencialumas svarbus (85%) apklaugt;.

2) (8) Pasitikejimas valdzia - 84% apklausju jvardijo, kaip svarb faktoriy. 51% apklausfu naudojasi
valdZios paslaugomis, net 53% apklagigstmano, kad el. balsavimas reikalingas$egti ju Salyse. Be to,
tinkamiausiu el. balsavimo sistemo@réju bei palaikytoju, respondentai laiko valdziostingija 61%.

3) (2) Sistemos skaidrumasdsreikStas per patvirtinimapie balso uZregistravin(83%). Be to priimtiniausias
btidas patvirtinti, kad balsas buvo uzregistruotasrijreimy puslapis (66%).
4) (1) Rinkimy tikslumas — rinkéjo autentifikacija (82%). Autentifikacijai labiawsi tinkama 1D korted su

skaitmeniniu paraSu (71%) bei prisijungimo vardas staptaZzodZiu (63%). Apklaustiejivardijo, kad
nutrinamy kody kortek bei e-bankininkysss sistema autentifikacijai netinkama.

5) (7) Pagalbasvarbus (70%), tinkamiausia pagalba - online pagéity%), pagalba telefonu (65%) bei DUK
(59%).

6) (5) Sistemos saugumasinformavimas, jog balsas uZsifruotas kriptografimetodu (62%) ir sistema naudoja
saug, rySio kanal perdavimui (63%).

7 (6) Sistemos slaptumas kompeteting rinkimy komisijos atstoy dalyvavimas balsskatiavime (56%).

8) (9) Auditas - sistemos auditas, svarbus elementas tik 44%aapk]u, - informavimas apie bals

perskagiavimo galimylke 66% apklausijy.
9 (3) Pakartotinis balsavimasvarbus elementas 40% apklajist

Svarbiausias veiksnys apklaustiesiems yraéjolkonfidencialumas, po to pasiéjknas
valdZia, tréiasis faktorius - patvirtinimas apie balso uzragigima. Ketvirtas elementas - rigjo
autentifikacija, penktas — pagalba, SeStasis -ersigs saugumas. Buvo nustatyta, kadéjarks
néra svarbu sistemos auditavimas, kompetatingkimy komisijos atstoy dalyvavimas bals
skatiavime bei pakartotinio balsavimo galimyb

Taip pat atlikus &i dali buvo patobulintas pasittfma el. balsavimo sistemose kuriantis
modelis. Buvo nubraizyti sistemos veikimo scenasja elementais, kurie riglams yra svariis
kuriant pasitikjima el. balsavimo sistema. Dideligrdesys buvo skirtas pakartotinio prisijungimo
posistemei, kuri tuty padidinti pasitikjima el. balsavimo sistema. Buvo atvaizduota diagrei

ju apras pagalba bdai pasitikjima kuriartiy elemeni atvaizdavimui.
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ISVADOS

1. Atlikus darka buvo iSanalizuoti teoriniai pasitikmo el. valdZzia modeliai. Faktoriai
lemiantys pasitijima el. valdZia buvo suskirstyiidvi grupes: veikiagius pries gveika su sistema
ir saveikos metu. Apibendrintas pasijimo el. valdzia teorinis modelis susideda iS gile el.
valdzios sistemos ir technologijbei tr&iosios Salies. PrieSageika veikiantys veiksniai tai -
individualaus pili¢io elgesio pozymiai, instituciniai bei technologiniveiksniai. §veikos metu
veikia paslaugos, tranzakcijos iSpildymo bei infamijos atributai. Individualaus pilie elgesio
pozymiai apibéziami kaip asmens normos, demografija, bendrosnaites pasitikjimui ir el.
paslaug naudojimas, kit asmen nuomor bei patirtis, kulira bei tradicijos. Instituciniai
veiksniai - valdzios institucija, jos reputacijaatiximumas, istatyminiai reikalavimai bei
kompetencija veikia rinjo pasitikejima. Technologiniai faktoriai lengviausiai paveikians
sistemos #réjy puss. Svarbiausi Sios grép aspektai yra perdavimo kokybsisajos dizainas ir
sucktis, saugumas, skaitmeninis sertifikatas, vieSalda infrastrukiira, vientisumas, kompetencija
ir nusgjamumas, privatumas, tranzakcijos nuoseklumas,inaneumas ir konfidencialumas.
Sqveikos su sistema metu veikiantys paslaugos poiynpatikimumas, pritaikomumas
individualiam vartotojui, prieinamumas ir kokybyra taip pat svais el. valdzios paslaug
vartotojui. Be to tranzakcija turidti skaidri, tiksli bei kokybiska, turi vykti aptaawimas po
tranzakcijosivykdymo. Paskutinioji veiksai grup: siekia uztikrinti pasitikjima per informacijos
savybes, nustatydama, kad informacija turii hiksli, iSbaigta, neSaliSka, patikima, naudinga
kokybiSka.

2. Visuotinai el. balsavimo sistemos susideda iS ySgmgrindiniy faziy: rinkéjo
registracijos, autentifikacijos, balsavimo ir hakaugojimo, bals valdymo, balg skatiavimo bei
audito. ISnagrigjus sistemas paai§o pagrindiniai  skirtumai tarp uyj realizacijos.
Estijos el. balsavimo sistema naudoja ID korteleslsaitmeniniu parasu, o Sveicarijos realizuota
el. balsavimo sistemoje panaudota balsavimo Kartsu nutrinamu sluoksniu. Autentifikacija
vykdoma jau miaty korteliy pagalba, t@&au jvedant skirtingus kodus, be to Estijos el. balsavim
sistema pasizymi galimybe balsuoti pakartotinaisBamas bei balssaugojimas panas tuo, kad
Siose fazse siekiama iSsaugoti rigjp privatumy bei rinkimy saugum. Be to Sveicarijos el.
balsavimo sistemoje realizuotas puslapis, kuriasrotojas gali pasitikrinti ar jo balsas pateko
galutine balsadZ¢. Balg; valdyme svarbus yra balperdavimas — Estijos el. balsavimo sistemoje
naudojamas dvigubas Sifravimas, o Sveicarijos misfe Sifravimas bei balso konvertavimas
grafini vaizdy. Rinkéjams svarbus aspektas, kad abi sistemos siekiag@sainkejo privatumy ir

pries balg skatiavimo faz atskiria rinkjuy sarasus nuoy bals;. Balg; skatiavimas vykdomas nuo
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tinklo atskirtame serveryje, bei balsavimo rezaltasaugomi atitininkam laikotarp abiejose
nagriretose sistemose. Paskutial. balsavimo faz kuri svarbi vartotojui kaip sistemos patikimo
veikimo garantas yra auditas. Abi sistemos naudiogafailuose iSsaugetinformacip, auditui
atlikti. Be to, Sveicarijos el. balsavimo sistemaudoja iSorip audit, kai jtraukiami politiniy
partiju kontrolieriai, kurie testuoja sistem

Darbe buvo apibendrintos Sveicarijos bei Estijos bellsavimo sistemos bei atlikta |
analiz, to pasekoje buvo patytas pasitikjima el. balsavimo sistemomis kuriantis modelis. Jis
apima devynis pagrindinius elementus. Pag&itika kuriantys elementail) Sistemos tikslumas-
patikima autentifikacija, asmuo, dalyvaujantis rmlkose identifikuojamas kaip asmuo, kuris jis
skelbiasi egs. Nagrirttose sistemose vykdomas skirtingatidaa saugiausias i3;jID korteks su
skaitmeniniu parasu panaudojimas, bei dvigubo kapkauga, naudojant PIN1 — gimimoadbaei
vieta, 0 PIN2 — 16 skaimtenkody atspausdint ant kortets. (2) Sistemos skaidrumas- rinkéjai
privalo zinoti, jog ji balsai bugskatiuoti | galutin rezulta. Sistemoje realizuojamas atséiant
praneSim bei sukuriant informatywi pakartotinio prisijungimo posistem (3) Pakartotinis
balsavimas —realizuotas pakartotinis balsavimas gk pakeitus pasirinkiny, tatiau uztikrinamas
pries tai buvusio balsodimas iS sistemos ir rigjo balsas gali @ti jskaciuotasj galutin bals;
skatiavima tik viena karta. (4) Rinkéjy konfidencialumas —balsus sk&luojartiame serveryje
atskirai saugoma rirgko asmenig informacija bei jo balsas. Be to atskifbals; bei rinkejy ID
sarasai nuolatos maiSomi siekiant atsitiktinio gemer® bei siekiant nutraukti bet kokius
méginimas susieti Siuos dwrasus. 5)Sistemos saugumas perdavimo kanalas tarp rigjl ir
serverio turi fati saugus, ringjai turi bati tikri, kad ju balsai nusisti i oficialy server ir, kad balsai
apsaugoti nuo tigosios Salies péimo. Sifravimui naudojami kriptografiniai metodaei saugaus
rysio kanalo panaudojimas balso perdavinfg).Sistemos slaptumas rinkéjy pasirinkimas nebus
atskleistas jokiomis aplinkyimis. Realizuotas panaudojant jau at@s saugumo priemones bei
deSifravimui reikaling privaty rakia padalinus tarpigalioty rinkimu komisijos atstow. (7)
Pakankamos pagalbosinkéjams uztikrinimas: pagalba i&styta patogiai lange, ja kreipiamasi
bet kuriuo metu, be to, rigkas gali gizti atgal visame balsavimo procese) @@asitikéjimas
valdZzia - iSsami informacija apie sistemodirkja, atvaizduojama vartotojoasajoje pries
autentifikacip taip pat pakartotinio prisijungimo posist&e (9) Auditas - informacija, kad
sistema audituojama viso proceso metu. Reikalirggidtemos patikimumo.

3. Siekiant patikrinti modelio veiksmingum buvo sudaryti anketos klausimai.
Nagrirnttose sistemose apZzvelgti elementai naudojami sgatj buvo istirta, kurie elementaitini
vartotojo pasitikjimui didinti. Gauti rezultatai parag kad svarbiausias veiksnys apklaustiesiems

yra rinkéjo konfidencialumas 85% apklaufi., po to pasitikjimas valdzia 84% apklausgty,
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treciasis faktorius - patvirtinimas apie balso uzregigimg iSreikStas per patvirtinimapie balso
uzregistravim (83%). Ketvirtas elementas - rigjk autentifikacija 82% apklaugt;, penktas —
pagalba (70%), SeStasis — sistemos saugumas: @omnas, jog balsas uZsifruotas kriptografiniu
metodu (62%) ir sistema naudoja sauySio kanal perdavimui (63%). Buvo nustatyta, kad
rinkéjams reéra svarbu sistemos auditavimas (44%), kompetetingkimy komisijos atstow
dalyvavimas bals skatiavime (56%) bei pakartotinio balsavimo galinéydB0% apklausijy.

4. Atlikus darly siiloma stiprinti nustatyt pasitikejimo elemeni dieginy el. balsavimo
sistemose. Taip patoma remiantis darbu didesmémes skirti  pakartotinio prisijungimo
posistemei, kuri twty padidinti pasitikjima el. balsavimo sistema. Si posisteturi bati kaip
papildomas ir svarbus pasijkna kuriantis elementas. Joje taip pat tuiitibatvaizduojami

vartotojui svarls jau mireti pasitikejimo elementai.
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PRIEDAI

1 PRIEDAS
Anketa (angliSka versija)

Dear respondent, | am student in Vilnius Universkgculty of Humanities in Kaunas. For my
master thesis, | am doing researchthe research of trust elements in e-voting systems.
Decreasing number of voters in elections, triggena find the ways how to facilitate voting
procedure. The goal of this research is to find anderstand factors, which determine trust of
these systems among voters. Secondly, create scenarhich would improve e-voting sytem.
We ensure that your personal data will be not @higld and will be confidential.
We kindly ask to answer the questions of this qoasaire. All questionnaire will take not
more than 10 min.
Please check only one possible answer.

1. What is your gender?

e Female

e Male

2. What is your age?

e Under 20

o 21-25

e 26-35

e 36-45

e 46-55

e 56-65

e More than 65

3. Where is your place of residence?

e Denmark

e Germany

e Lithuania

e Poland

e France

e ltaly

e Other

4. What is your level of education?
8V



e High School

e College

e University degree
e Master degree

e Other

5. What is the level of your computer use experience?

e None

e Average

e Advanced

e Expert

6. Do you use E-Government services?

e Yes

e No

7. If you answered yes, what kind of services providelly E-Government do you use?
e None

e Getting information

e Dowloadinf forms and materials

e Paying taxes

e Issuing passport/ driving license

e Registering car

e Paying bills

e \oting

e Other

8. What way of voting is most suitable for you?

e Paper-based voting

e Internet voting

e Voting by post

e Other

9. Do you think there is a need of implementing e-vatig system in your country?
e Yes

e NoO

10.1f you answered yes, please choose factors (multgpthoise) why you think there is a

need of implementing e-voting system in your couny?
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Staff on pooling booths can influence voting esu

Time to calculate voting results is too long

Government can affect results of the voting by rpalating them

Decreased percentage of people participating ictieles

Citizens abroad do not go to elections

11.Who should develop e-voting systems?

e Local company

e Government bodies

e Foreign company

12.Do you think, you could trust on e-voting systems?
e Yes

e No

13.Please evaluate the importance of factors affectyyour trust in e-voting systems

Very Absolutely
Not Don’t
importamportant Neither not
important know
nt important
e Authentification o)1 @) 3 (2) 1 Q) (6) [
e Systems visibility By @) 3 (2) 1 Q) (6) [
e Repeatable voting B) @)1 3 (2) 1 Q) (6) [

Voters confidenciality B @0 3 (2) 1 Q) (6) [

Help service Gy @0 @0 @0 Q)0 (6)0

e E-bank system use in (6) [
: G)o @o Gu @u @u
e-voting system

e Trust in governmel
o B0 @O o @0 1o (60
institutions and elections

14. Do you trust your country government and electionsystem?

| do no
Yes, | trus . No, | am diNo, | do not
Yes, I trust  Neither have
fully not trust  trust at all o
opinion
(5) U 4) 0 30 20 1) 6) 1

15. As a voter please evaluate the possible ways ofthentification?
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e Login and password
e Scratch codes
e Digital signature

e Biometrical access

e E-banking system

e Other

Very

) Suitable

suitable

G @l
G @l
G @l
G @l
G @l
G @l

Neither Not suitable

L @b
@ @l
@ @l
@ @l
@ @l
L @b

Absolutely
not suitable

@
[
[

[

[

U

Don’t know

(6) [
(6) [
(6) [
(6) [

(6) [

(6) [

16.Do you as a voter need the proof of your vote regration to trust e-voting system

more?
° Yes

° No

17.1f you answered yes, please specify which tools ambe most suitable for vote

confirmation?

e SMS
e Elections web-page

e Different webpage

e Other

Very _
NeitheNot
suitablSuitable _
r Suitable
e
G Ao R0 0
G) 4O Ro 0
Gy 40 Ro 0
B) WO R0 0

Absolute

not

Suitable
Q) O
(1) 0

1) 0

VN

Don’t

know

(6) 0
(6) [
(6) [

6) [

18.Does the information that safe communication canah e-voting system is used would

increase your trust in e-voting?

Yes, ven

Yes
much
6 (4

Neither

(3) )

No Absolutely no

2) (1)

| do no
have
opinion

6) 0
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19. Does the information that vote is transfered usg cryptographic method would increase

your trust in e-voting system?

| do no
Yes, ven )
Yes Neither No Absolutely no have
much o
opinion
G- (4 )L ()L 1C (6) L
20. Would you agree to dowload free antivirus progam to scan your computer before voting?
| do no
Yes, ven )
Yes Neither No Absolutely no have
much -
opinion
(5) (40 (3 (2) 1 (CON (6) [
21. Does system's audit would help to increase trum e-voting systems?
| do no
Yes, ven )
Yes Neither No Absolutely no have
much -
opinion
5) (40 (3 (2) 1 (€N (6) [
22. What help and assistance tools during e-votinwould increase your trust in e-voting
systems?
Very _
. NeitheNot Absolute Don’t
Importalmportant ) .
. r importanimportantknow
n
e Demo version By @0 B (2) 1] Q) 0 (6) [
e On-line help By @o B (2) 1] Q) 0 (6) [
e Phone help By @0 B (2) 1] Q) 0 (6) [
6) [
e FAQ G @) B (2)1] Q) 0
(6) L
e Other B @0 )1 (2) 1] Q) [

23. Please evaluate does the system should havespumhy to recalculate votes?

| do no
Yes, ]
Yes Neither No Absolutely no have
absolutely o
opinion
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| do no

Yes,
Yes Neither No Absolutely no have
absolutely o
opinion
()1 (40 (3 2) 1 (COn (6) [
24. Please evaluate how crucial is fact that votesmn’t be published before the end of
elections?
| do no
Very . Not .
_ Important Neither . Not important at allhave
important important o
opinion
G- (4 )L ()L 1C (6) L

25. Please evaluate how is important in e-voting stem to make competent representers of

elections institutions eligible to participate in nal vote calculation?

| do no
Very _ Not _
_ Important Neither . Not important at allhave
important important .
opinion
®) L (4L (30 (2) 1 (COm (6) 1
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2 PRIEDAS

Anketa (lietuviska versija)
Laba diena, gerbiamas (-0ji) respondente. AS, "ilaiuniversiteto Kauno humanitarion fakulteto
student atlieku tyrimp tema “PASITIKEJIMO ELEMENTU ELEKTRONINIO
BALSAVIMO SISTEMOMIS TYRIMAS”.
Mazejantis rinkéjy aktyvumas skatina ieSkotiitly balsavimo proceadai palengvinti. Elektroniés
balsavimo sistemos yra vienas i$ galisprendim. Sis tyrimas skirtas suprasti faktorius, kurie
lemia rinkeju pasitikejima Siomis sistemomis. Po to sudaryti galimus scemariesamoms
sistemoms patobulinti. Sio tyrimo metu surinktaoimiacija bus pateikta tik apibendrinta forma.
Sioje anketoje @by pateikti duomenys vieSai nebus skelbiami. MalopigSome sy atsakytii
pateiktus klausimus.

Dékojame uz dsy atsakymus.

1. Kokia Jusy lytis?

e Moteris

e \yras

2. Koks Jasy amzius?

e Maziau arba lygu 20
o 21-25

e 26-35

e 36-45

e 46-55

e 56-65

e Daugiau nei 65

3. Jisy pastovi gyvenamoji vieta?
e Danija

e Vokietija

e Lietuva

e Lenkija

e Prandizija

e ltalija

e Kita
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4. Koks Jusy iSsilavinimas?
e Viduriné mokykla
e AuksStasis neuniversitetinis
e Aukstasis universitetinis
e Magistro laipsnis
e Kita
5. Koks Jiisy naudojimosi kompiuteriu lygis?
e Nesinaudoju kompiuteriu
e Vidutinis
e Patyks vartotojas
e Ekspertas
6. Ar naudojatés el. valdzios paslaugomis?
e Yes
e No
7. Jei atsaléte taip, kuriomis paslaugomis naudojaés?
e Nesinaudoju
e leSkoti informacijos
e Parsisisti formas ir medziagas
e Mokeéti mokestius
e UZsisakyti pag/ vairuotojo pazymgjima
e Registruoti automohil
e Mokéti saskaitas
e Balsuoti
e Kita
8. Kuris balsavimo biadas Jums priimtiniausias?
e [prastas balsavimo apylidke (paper based)
e El. balsavimas
e Balsavimas pastu
o Kiti

9. Kokia Jasy nuomong, ar reikalinga jdiegti el. balsavimo sistema dsy Salyje?

e Taip

e Ne

10. Jei atsakti taip, prasSau pazymeti priezastis dél ko manote ji reikalinga.

e Asmenys atsakingi uz balsarks galiitakoti rinkimy rezultatus
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Balsy skatiavimo laikas per ilgas

Valdzia gali paveikti rinkim rezultatus manipuliuodama jais

Mazejantis rinkimuose dalyvauj&m pilieciy skatius

Pilieciai uzsien vangiai eing rinkimus

11. Kas Jdisy nuomone turi kurti ir palaikyti el. balsavimo sistema?

Vietiné kompanija
Valdzios institucija

UzZsienio kompanija

12. Kaip Jas manote, ar pasitiktuméte el. balsavimo sistemomis?

Taip
Ne

13. PraSomsgvertinti rodikli y svarba, lemianéiy Jasy pasitikéjim g el. balsavimo sistema.

Labai
Svarbu
svarbu

ldentifikacija G @)
Sistemos skaidrumas G @)
Pakartotinis balsavimas (5) [ (4) [
Rinkéjo konfidencialumas (5) [ (4) [

VisapusiSka pagalba G @)

El. bankininkysés
panaudojimas el. balsavii(5) [1 (4) [
sistemoje

Pasitikejimas valdzio

U@u
institucijomis ir rinkimais

Nei

svarbu,

nei Nesvarbu
nesvarb

u
@)1 (2r
@)1 (2r
@)1 (2r
@)1 (L

(3)0 ()C

@) @0

@) @0

VisiSkai

(1) 0
(1o
(1) 0
(1) 0

(1) 0

1) 0

1) 0

Neturiu

nesvarbu nuomorts

6)
(6) U
6)
6)
(6) U

(6) [

(6) [
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14. Ar pasitikite Jusy Salies valzia bei rinkimais?

Nei
pasiti
Taip, visiSka ~ kiu, o . ~Neturiu
o Taip, pasitikiu ~ Nepasitikiu Visiskai nepasitikiu
pasitikiu nei nuomors
nepas
itikiu
6 (4) 0 ()L (@)L (1)C (6)
15. Jvertinkite kaip rink éjas IS pasitikéjimo sistema pozicijos Siuos rinkjo autentifikacijos
buadus:
Nei
_ pasitikiu S _
Labai o ~VisiSkai  Neturiu
__ Pasitikiu neNepasitikiu o
pasitikiu N nepasitkiu nuomorts
nepasm
kiu
e Login ir slaptazodis e0 @0 a0 @0 @[ ®6) ]
e Nutrinami kodai e0 @0 a0 @0 @[ ®6) ]
e Skaitmeninis parasas ()| () [ el @0 @ ©6)
e Biometrinis
) . . G L @l el @l @[ ®) [
identifikavimas
N . ®) [
e E-bankinninkysis sistema) (| (4[] el @0 @
. (6) [
o Kita e 0 @O e0 @O @l

16. Ar Jums kaip rinkéjui reikia patvirtinimo, jog J asy balsas buvo uzregistruotas?

° Taip
° Ne

17. Jei atsakte taip, prasomejvertinti jrankiy tam atlikti tinkamum a:

Nei
Labai tinkam VisiSkai Neturiu
. _ Netinkam
tinkamTinkamas as, ne netinkamnuomorg
as
as netink as S
amas
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Nei

Labai tinkam VisiSkai Neturiu
_ Netinkam
tinkamTinkamas as, ne netinkamnuomore
as
as netink as S
amas
e SMS G @ o B (2) Q) (6)
e Rinkimy puslapis 5y 40 B (2) Q) o (6)

e Kitas nei rinkimy puslapig5) [ (4) [ @) 20 Q) (6)

. (6) [
e Kitas G 40 @0 0 (WO

18. Ar informavimas, kad el. balsavimo sistema nauma saugy rysio kanala balso perdavimui

padidinty Jusy pasitikéjim g sistema?

. . o o Neturiu
Taip, labai N Nei taip, nei ne Ne VisiSkai ne _
nuomorgs
6 4L )L ()L 1C (6) L

19. Ar informavimas, kad balsas uzSifruotas perdavno metu saugiu kriptografiniu metodu,

padidinty pasitikéjim g el. balsavimo sistema?

Neturiu
Taip, labai  Taip Nei taip, nei ne Ne VisiSkai ne _

nuomors
6 (4 )L ()L 1C (6) L

20. Ar sutiktumeéte parsismsti nemokamy antivirusing programa iS rinkimy puslapio ir

perskanuoti Jisy kompiuterj pries balsuojant?

: : . o o Neturiu
Taip, labai  Taip Nei taip, nei ne Ne VisiSkai ne _
nuomors
(5) (40 (30 (2) 1 (€N (6) [
21. Ar sistemos auditas paéty padidinti pasitik ¢jim g el. balsavimo sistema?
: : . o o Neturiu
Taip, labai  Taip Nei taip, nei ne Ne VisiSkai ne _
nuomors
(5) (40 (30 (2) 1 (COn (6) [

22. Kokie pagalbos jrankiai skirti vartotojo pagalbai pad éty pasitikéti el. balsavimo

sistema?
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Nei

_ svarbu o Neturiu
Labai NesvaNisiSkai
Svarbu , ne nuomorg
svarbu bu nesvarbu
nesvar S
bu
e Demo versija Gy @)U ®o @u @O (6)
e On-line pagalba By 40 B0 20 Qo (6)
e Telefono pagalba By 4o ®o @u @O (6)
e DUK G)o @40 B0 0 Qo (6)
. (6)
e Kita By 40 B0 0 Qo

23. Ar sistemoje turi bati realizuotas balgy perskai¢iavimas?

: : . N o Neturiu
Taip, labai  Taip Nei taip, nei ne Ne VisiSkai ne '
nuomorgs
(6) L (4L (30 (2) 1 COm (6) 1
24. Kaip svarbu, kad rinkim y balsai neliity paviesSinti pries rinkimy pabaiga?
_ o . s Neturiu
Labai svarbu Svarbu Nei taip, nei ne Nesvarbu ¥a@8igesvarbu '
nuomorgs
(5) 1 (4L (30 (2) 1 (COn (6)
25. Kaip svarbu, kad kompetetingi rinkimy komisijos atsovai gaéty dalyvauti balsy
skai¢iavime:
_ o . s Neturiu
Labai svarbu Svarbu Nei taip, neine Nesvarbu ¥&8igesvarbu '
nuomorgs
()L (4L (30 (2) L COn (6) 1
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PASITIK EJIMO ELEMENT U EL. BALSAVIMO SISTEMOSE TYRIMAS

Ginta Solyté

Vilniaus Universitetas Kauno Humanitarinis fakultetas, Muitinés g. 8, LT-44280, Kaunas, Lietuva,
asolyte@yahoo.com

Santrauka. Straipsnisapzvelgia atliki tyrima, kurio metu buvo siekiama nustatyti pagijitno elementus el.
balsavimo sistemose ir pakiti ju diegimo galimybes. Vis pirma buvo iSnagriti el. valdzios pasitigima,
tiriantys modeliai. Po to buvo iSskirti pasijima el. balsavimo sistemomis kuriantys veiksniai. St el.
balsavimo sistemos modelis, skirtas sustiprintitotajo pasitikjima. Atliktas eksperimentinis tyrimas - el.
balsavimo sistemvartotoj; apklausa, siekianvertinti veiksnius, turiiius teigiam itaka vartotojs pasitikejimui.

RaktaZodZiai el. valdZia, el. balsavimas, pasitéimas, rink ¢jas.

Jvadas

VieSojo administravimo srityje poreikis adaptuctildzios veiklas siekiant atsakytivyraujartias tendencijas
yra jawiamas daugelyje Sali Vienas i$ suetingiausiy el. valdZios projeki - el. balsavimas. Balsavimas yra vienas i
svarbiausi proces miusy demokratigje visuomenje, teikiantis tiesiogip demokratijos kanal pilie¢iams taip pat
sutvirtinantis rinkjy pasitikejima valdzios institucija. El. balsavimas tai paprastastebimas, nepriklausantis nuo
vietos rinkimy kanalas leidziantis ririams balsuoti iSy elektroniniy jrengimy. El. balsavimo Salininkai argumentuoja,
kad el. balsavimas leistpasiekti teigiamus efektus: padidinbeturirtiy palankiy salygu balsuoti bendruomenni
dalyvavimy rinkimuose; sumazint rinkéju apatiSkum; suteikt; didesn patogum rinkéjui, balsavimo laiko ir vietos
atzvilgiu; tai luty galimybé Zmoréms su negalia patogiau balsuoti, sutaugynigy ir pasiekt, didesn tiksluma [4].

El. balsavimo bandymai yravykdyti JAV, DidZiojoje Britanijoje, SveicarijojeJspanijoje, Pranizijoje,
Nyderlanduose. Vienas i$ pigju stambi; el. balsavimo eksperimanbuvo atliktas JAV - (SERVE), &&au &l rimty
saugumo spragsistemos buvo atsisakyta. Sveicarijoje elektranipalsavimo eksperimentai buyeykdyti trijuose
kantonuose 2003 m., taip pat penki bandomieji aisai jvykdyti 2004 ir 2005 m. nacionaliniuose referendoswl
Estijoje balsavimas internetu buvo panaudotas 280S5avivaldos ir 2007 m. parlamento rinkimuosetweje 2006
m. Seimas patvirtino balsavimo internetu rinkimuaseeferendumuose koncepgijo 2007 m. Vyriausyb patvirtino
balsavimo internetu diegimo progratin pavea ja koordinuoti Informacias visuomens pktros komitetui.

Sékmingas el. valdzios projekidiegimas ir valdymas priklauso nugksningo svarbiausi element — Zmoniy,
technologijos, organizacijos ir financinresurs, teisiniy bei politiniy salygu suderinimo. Svarbu pazytn kad el.
valdZios projektai privalo iiti orientuotii valdzios institucijos darbuotpjbei galutin vartotop - piliet. Vienas i$
svarbiausi faktoriy lemiartiy el. valdzios pasisekimyra pilietiu noras priimti Sias sistemas ir dalyvauti procede [
Atlikti tyrimai rodo, kad svarbiausias veiksnyspiiantis vartotag nor priimti el. valdzios paslaugas yra pasifinas
jomis, t&iau pasitiktjimo koncepcija yra labai sétinga ir reikalauja iSsamaus tyrimo.

Atlikto darbo mokslig problema - kokie veiksniai kuria pasijima el. balsavimo sistemomis?
Straipsnio tikslas - apraSyti atliktyrima, tiriant pasitikéjima kuriartius elementus elektronise balsavimo sistemose.
Pirmiausia, apzvelgiami pasitikma el. valdzios paslaugose tiriantys modeliai, popateikiamas apibendrintas el.
balsavimo sistem modelis su pasit§ima kuriartiais veiksniais, paskutinioji dalis apraso eksperitm tyrima,
tirianti modelio veiksnumpbei pateikiamos iSvados apie gautus rezultatus.

Pasitikéjimo samprata el. valdzios modeliuose

Pasitikejima sucktinga iSmatuoti tiesiogiai; paskutiniu metu jisi§sté iS statistigs i dinamire koncepcij su
skirtingomis charakteristikomis bei vystymosi etiap§d]. Siekiant sukurti pasitdiima el. balsavimu, reikalinga
suprasti faktorius, kurigakoja piligtio pasitikejimo formavimosi procesus.

ApZzvelgus pasitikjima el. valdzia tiriadiy autoriy darbus, pasitidjima kuriartius faktorius galima suskirstyfi
dvi grupes: prieSaveika su sistema irgveikos metu. Pasitéfimo el. valdzia modelis susideda i$ stefnvartotojo
(piliecio), pasitikejima teikiantio objekto (el. valdzios sistemos) ir aplinkos fteclogijy ir treciosios Salies). Lentégle
1 pateikiami sugrupuoti poZzymiai pagal pozyrtipus.
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Lentelé 1. Pasitikéjimo el. valdzia faktoriai

Veikimo | PoZymiy tipas PoZymiai
laikas
Pries Individualaus | Subjektyvios normos, individuali demografija, pdis i el. valdzia, paZinimo
saveika | piliecio elgesio| procesas, bendros intencijos pasiiikui ir el. paslaug naudojimas; kii asmen
pozymiai nuomorg, patirtis, susipazinimas su sistema, individualitka bei tradicijos
[3,9,11].
Instituciniai Organizacijos reputacija, akreditacija, bendrai okimmas organizacijos
pozymiai patikimumas, autentifikavimas, vartoioj bendruomeés, istatyminiai
reikalavimai, autoritetas ir kompetencija [3,6,9].
Technologiniai | Perdavimo kokyb, sisajos dizainas ir sitls, saugumas, abipusiSkumas,
Pozymiai skaitmeninis sertifikatas, vieSojo rakto infrastirk, autentiSkumas, vientisumgs,
strukiiriniai garantai, neanuliuotumas, kompetencija ir spjamumas,
privatumas, tranzakcijos nuoseklumas, prieinamumas konfidencialumas
[3,6,8,9].
Saveikos | Paslaugos llgaamziskumas, patikimumas, pritaikomumas indigicam vartotojui,
metu pozymiai prieinamumas ir kokyd informacija, vartotojo ssajos draugiSkumas ir estetika
[3,9,10].
Tranzakcijos | Skaidrumas, aptarnavimas po tranzakcijg&dymo, tikslumas ir kokyb[3,9].
iSpildymo
pozymiai
Informacijos Tikslumas, iSbaigtumas, neSaliSkumas, patikimungdinka, naudingumas ir
savyles kokybe [3,6,9].

Warkentin (2002) teigia, jog vartotojas rinkdamasagidotis sistema ar ne suvokia rizik jvertina potencia
naudh. Pasitikkjimas yra sukurtas per pasikartojars procesus ir paremtas institucija, jis pastogiaja per asmens
suinteresuotum Svarbu sertifikavimas apie patikimarin numatytas asmens elgesij@pareigojimai, kurie garantuoja
saveikos rezultatus. Turitti vykdoma kontrod, kaip informacija bus valdoma [11]. Riedl (200djgia, kad duomep
perdavimas bei privatumo uztikrinimas veikia kagggndinis veiksnys. Pasitifimas valdZios institucijomis tiesiogiai
veikia pasitikjima, nuostatas ir reputagijel. valdzios atzvilgiu [7]. Evans ir Yen (2005)blausiai akcentuoja:
neautorizuoto péjimo rizika, vieSojo rakto infrastrukta ir metodus autentifikacijai, sunkumus komunikusjan el.
valdZia [2]. Carter (2005) teigia, kad naudojimpaprastumas, suderinamumas ir patikimumas yra iswesia kuriant
pasitikejima [1]. Parent (2005)vardina, kad pasitéfima valdZia didina - padiges veiksmingumas, skaidrumas ir
saveika [8]. Teo (2008) pazymi, kad sistemos patikinas, kompetencija ir saugumas, tikslumas bei pataik laiku
yra svarbiausi veiksniai [10].

3 Pasitikéjim g el. balsavimu kuriantis modelis

Siame skyrelyje apZvelgiamas pagias modelis, kurio esminis skirtumas nuo egsanodeliy yra pasitikjimo
element identifikavimas irjjungimasi el. balsavimo scenarijaus etapus. Modelis sukugasiantis nagrigctomis
Estijos bei Sveicarijos el. balsavimo sistemomis fétaikant nagrigtoje literatiroje apibendrint el. balsavimo
sistemos pasittfimo mode|. Si sistema susideda i$ vartotojsajos, tinklo serverio bei serverkurie saugo, apdoroja
bei skatiuoja balsus. El. balsavimo sistemoje vykstas procesus galima suskirstytiSeSis pagrindinius etapus:
registraci, autentifikacij, balsavim ir balsy saugojim, balg; tvarkym, bals) skatiavima bei audi [5]. Modelio
strukiira pateikta Pav.1

Pasitikéjim g kuriantys elementai: (1) Sistemos tikslumas- iSreikStas per patikignautentifikacij a, kuomet asmuo,
dalyvaujantis rinkimuose identifikuojamas kaip asmiauris jis skelbiasi @s. Tik asmenys, turintys teidalsuoti gali
dalyvauti rinkimuose ir asmenys neturintys dsisbalsuoti negali dalyvauti rinkimuose. Nagtose sistemose
vykdomas skirtingai, tdau saugiausias iSujID korteks su skaitmeniniu parasu panaudojimas. $temos
skaidrumas - rinkéjai privalo zinoti, jog § balsai busjskatiuoti i galutin rezultah. Sistemoje realizuojamas
atsiurtiant bei sukuriant informatyyipakartotinio prisijungimo posistem(3) Pakartotinis balsavimas —realizuotas
pakartotinis balsavimas rigjui pakeitus pasirinkim tatiau uztikrinamas pries tai buvusio balsénmas 5 sistemos
ir rinkéjo balsas gali @ti jskatiuotasi galutin bals; skatiavima tik viena karty. Prie$ balsuojant rirdkas balsavimo
puslapyje aiSkiai informuojamas, kad balsuoti galidaugiau nei vienkart, pakeitus apsisprendim (4) Rinkéjy
konfidencialumas —balsus sk&iuojantiame serveryje atskirai saugoma gjtkasmenif informacija bei jo balsas. Be
to atskirty balsy bei rinkejuy ID saraSai nuolatos maiSomi siekiant atsitiktinio genére bei siekiant nutraukti bet
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kokius neginimas susieti Siuos darsiSus. 5)Sistemos saugumas perdavimo kanalas tarp rié ir serverio turi Iti
saugus, rinjai turi bati tikri, kad juy balsai nusisti { oficialy servef ir, kad balsai apsaugoti nuo diesios Salies
prigjimo. Sifravimui naudojami kriptografiniai metoddiei saugaus rysio kanalo panaudojimas balso perdsvi
Reikalingi &l to, kad rinkjai jaustisi saugis pateikdami savo pasirinkim (6) Sistemos slaptumas- rinkéju
pasirinkimas nebus atskleistas jokiomis aplinkyis. Realizuotas panaudojant jau &tés saugumo priemones bei
desifravimui reikaling privaty rakty padalinus targgalioty rinkimy komisijos atstoy. Apie Sh el. balsavimo sistemos
veikimo dal, rinkéjai turi bati informuojami prie§ balsavimo proces(7) Pakankamos pagalbosrinkéjams
uztikrinimas: pagalba igdtyta patogiai lange,ja kreipiamasi bet kuriuo metu, be to, rifiks gali gizti atgal visame
balsavimo procese. Reikalingal distemos suprantamumo ir adaptavimo é&juk (8) Pasitikéjimas valdzia - iSsami
informacija apie sistemosukéja, atvaizduojama vartotojoasajoje prieS autentifikaeij Jis yra svarbus kaip
institucinis pozymis, veikiantis piléo elge$ bei apsiprendim (9) Auditas - informacija, kad sistema audituojama
viso proceso metu. Reikalingaldsistemos patikimumo. Informavimas apie haperskatiavimo galimyly. Balsai
saugomi ir prireikus perskauojami, uztikrinamas papildomas sistemos auditas.
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Vartotojo sasaja Tinklo serveris Balsus saugantis Balsus skakiuojantis serveris
serveris
1(82%) s )
[ ) Autentifikacija
8 (84%) a v N
Patikrinti
Jvesti asmenir rinkim y teisg ir
informacij a ar rink éjas jau
balsavc
\_ J
p |
Pasirinkti Kandidaty
kandidata —— Sarasas
&
v
p
Sugeneruoti
atsitiktin j skai¢iu
~ 7 (77%)
v
[ Uzsifruoti balsa ]
5 [63%)
Pasirasyti SP teisingumo SP validumo
uzsifruota balsa patikrinimas patikrinimas
/I
2 @3%) | » l ~
CEUEIIES Q;?t;jugliuo'anéius
praneSimas “ bal J
' alsus
v - J
o
4 N\
3 (40%) Teifszés_ t_>alsuoti
patikrinimas
& y J
(" ¥ 4 (859
Atskirti SP nuo (65%)
uzSifruoty balsy J
N
v e
. . Balsy desifravimas
ISsaugoti uzsifruotus { bei formato
balsus laikmenoje patikrinimas
&
6 (56%)
Balsy skaiciavimas
v
9 (@4%) 7

Pav.1 Pasitikéjim g didinantis el. balsavimo sistemos modelis

4 Eksperimentinis tyrimas

Atliktas eksperimentinis tyrimas vyko Aalborg miestDanijoje. Buvo apklausti 110 nuo 18 iki 35 m.
universiteto student skirtingy lyciy, iSsilavinimo, gyvenamosios vietos, naudojimosimiguteriu lygio. Anketos
klausimai buvo sudaryti, siekiant patikrinti pasijima el. balsavimo sistemomis kuriamhode] ir siekiant iSsiaiskinti,
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kurie pasilyti elementai yra svarbiausi, o kurie vartotojtakos nedaro. Nagrtose sistemose apzvelgti elementai
naudojami skirtingai, buvo istirta, kurie elemertatini vartotojo atzvilgiu, sekafiai vaizduojami pagal gauto tyrimo
rezultatus sureitinguoti pasitiimo elementai, magimo tvarka:

1) (4) Rinkéjo konfidencialumas svarbus (85%) apklaugt;.

2) (8) Pasitikéjimas valdzia - 84% apklausju jvardijo, kaip svarb faktoriu. 51% apklausijy naudojasi el.
valdZios paslaugomis, net 53% apklagigstmano, kad el. balsavimas reikalinga$egti ju Salyse. Be to,
tinkamiausiu el. balsavimo sistemogréju bei palaikytoju, respondentai laiko valdziostingija 61%.

3) (2) Sistemos skaidrumasdsreikStas per patvirtinimapie balso uZregistravin(83%). Be to priimtiniausias
badas patvirtinti, kad balsas buvo uzregistruotasryreimy puslapis (66%).
4) (1) Rinkimy tikslumas — rinkéjo autentifikacija (82%). Autentifikacijai labiawsi tinkama 1D korted su

skaitmeniniu paraSu (71%) bei prisijungimo vardas staptaZzodZiu (63%). Apklaustiejivardijo, kad
nutrinamy kody kortek bei e-bankininkyss sistema autentifikacijai netinkama.
5) (7) Pagalba tinkamiausia pagalba - online pagalba (77%), fmegeelefonu (65%) bei DUK (59%).

6) (5) Sistemos saugumasinformavimas, jog balsas uzsifruotas kriptografimetodu (62%) ir sistema naudoja
saug, rySio kanad perdavimui (63%).

7 (6) Sistemos slaptumas kompeteting rinkimy komisijos atstoy dalyvavimas balsskatiavime (56%).

8) (9) Auditas - sistemos auditas, svarbus elementas tik 44%aapkju, - informavimas apie bals

perskagiavimo galimyke 66% apklausijy.

9) l (3) Pakartotinis balsavimasvarbus elementas 40% apklajist

ISvados

Straipsnyje apibendrinti el. valdZios paslaugossitiféjima kuriantys elementai. IStirtos el. balsavimo sistem
savyles ir iSskirti vartotojo pasitikejim jtakojantys elementai. Sudarytas pasjtiko uZztikrinimo el. balsavimo
sistemose modelis, atliktas eksperimentinis tyrimasgis leidoivertinti Siy element svarl, iSsiaiSkinti vartotaj
prioritetai bei nuostatos apie pasitikejimo stipria visuose el. balsavimo scenarijaus etapuose. Suaslas veiksnys
apklaustiesiems yra rigjo konfidencialumas, po to pasitjkmas valdzia, tréiasis faktorius - patvirtinimas apie balso
uzregistravim. Ketvirtas elementas - rigjo autentifikacija, penktas — pagalba, SeStasistemos saugumas. Buvo
nustatyta, kad rindjams rera svarbu sistemos auditavimas, kompetetirigkimy komisijos atstow dalyvavimas bals
skatiavime bei pakartotinio balsavimo galinyb
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