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Anotacija

Baigiamajame magistro darbe nagfama simetrinio kodavimo rakto atsparumo
nulauzimams problema ir lygiagtigju algoritmy bei paskirstyi skatiavimy jtaka DES Sifro
kriptoanalizei. Pagrindinis darbo tikslas yra istitygiagrediyju algoritmy ir paskirstyt
skatiavimy naudojimo simetrinio Sifro kriptoanadie efektyvum. Siekiant uzsikizto tikslo
yra iSnagrigti populiariausi simetriniai kodavimo algoritmagainalizuoti kriptoanalis metodai
ir nustatyti lygiagréiuyju algoritmy efektyvumo kriterijai. Pasinaudojus MPI bibliotekar
BalticGrid aplinkos <ilomais lygiagréiyjy skatiavimuy principais, yra sukurti lygiagres
kriptoanalizs algoritmai DES kriptosistemai bei iStirtay talgoritmy jtaka kriptoanaligs
efektyvumui. ISanalizavus susijgsliteratiira ir atlikus eksperimentus, yra suformuluotos ir

pateiktos baigiamojo darbo iSvados balsnai.

Summary

The title of this work is “Parallel algorithms icryptoanalysis”. The main idea of this
individual final work of Master studies is to resda parallel algorithms and Grid usages
effectivity in cryptoanalysis.

In the beginning of the work author provides th@oimation on existing parallel
programming methods, existing cryptosistems, syima&ncrypt decrypt algoriphm and their
hacking possibilities. In the second part of wotkhar carrying out cryptoanalysis of DES
cryptographies algorithms and choosing a paraldglrahm, based on MPI protocol to the future
researches and experiments.

Further based on cryptoanalysis of DES cryptogespalgorithms results author describing
experiment which is necessary to achived the mairk\goal. The received results of work and
formulated conclusion finish research and show, #flacollected information is analyzed, and
the purposes put by the author are executed.

In the closing part of the work author presents main results of the work and suggests

some recommendations.



Jvadas
Tikslas

Darbo tikslas yra istirti lygiagteyjuy algoritmy ir paskirstyti skatiavimy naudojimo
simetrinio Sifro kriptoanalige efektyvunm.

Uzdaviniai
1.I1Snagrireti populiariausius simetrinius kriptografijos algarus.
2.Pasirinkti kriptoanalizs metod, kurio pagrindu bus kuriami lygiagies, Sifravimo rakto
nulauzymo galimyhj analizs, algoritmai .
3.18skirti aikg kriteriju, kriptoanalizs lygiagr€iuyju algoritmy efektyvumuiivertinti.
4.18nagrireti lygiagretaus programavimo principus klasteriarmesjdojant MPI bibliotek
5.1Snagrireti paskirstyt; skatiavimy principus BalticGrid aplinkoje.
6.Pagal pasirinkt metod, sukurti lygiagreéius kriptoanalizs algoritmus kriptosistemai DES.
7.18tirti lygiagrediyju skatiavimy itaka kriptoanalizs efektyvumui bei pateiktiyj taikymo

rekomendacijas.

Rezultatai

1.1Sanalizuoti populiariausi simetriniai kriptogijaé algoritmai ir tolimesniam nagrgpmui
pasirinktas DES algoritmas.

2.Pasirinktas rakto reikSmiperrinkimo kriptoanaligs metodas.

3. Apibrézti kriptoanalizs lygiagreiyju algoritmy efektyvumo kriterijai.

4.18nagrireti MPI bibliotekos lygiagretaus programavimo pripei.

5.1Snagrireti paskirstyt; skatiavimy principai BalticGrid aplinkoje.

6.Sukurti lygiagrats DES kriptoanalizss algoritmai, atitinkantys pasirirktkriptoanalizs
metod.

7.Remiantis pasirinktu kriptoanatg metodu ir apikiZztais lygiagréiyju algoritmy
efektyvumo Kkriterijais, iStirta lygiagteyju algoritmy ir paskirstyty skatiavimy jtaka
kriptoanalizs efektyvumui bei pateiktog faikymo rekomendacijos.

Aktualumas

Nuo neatmenam laiky zmores tugjo paslagiu — konfidencialios informacijos, kurios
netugty zinoti kiti, svetimi Zzmogs ir tuo labiau prieSai. Sétingiausia ir kelia daugiausiai
sunkumy bandymai iSlaikyti paslapneizoliuotoje Zmoni grupje, kur vyksta komunikacija ir

informacijos mainai netik tos grag ribose, bet ir su kitais Zmémis. Siuolaikiniame pasaulyje,
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kompiuteriams ir kompiuteriniams tinklams pasiekdidZiausia skvarbosj Zzmoni gyveniny
lygi, kai kas sekunde yra siiami didziuliai duomen srautai, yra ypa svarbu apsaugoti
privacia ir konfidencialy informacip. Batent Siam tikslui uztikrinti yra naudojami stithgiausi
Sifravimo arba kriptografijos algoritmai. [Sta0Z]d]199]

Taip pat negalima pamirsti atsitiktini informacijos iSkraipym, kurie gali atsirasti
informacij perduodant kanalais, pavyzdziui tinklais. Koduotormacija reiskia taip ¢ paruosti
prieS perduodant kanah , kad kity galima istaisytijvykusius iSkraipymus, jeiguwjnéra itin
daug. Kodavimo teorija pasdo konstruktyvius tokio paruoSimo (kodavimo) ir i&kpymy
iStaisymo  (dekodavimo) algoritmus. Sie algoritmaaikbmi daugelyje moderniosios
komunikacijos stiiy. Kitaip sakant informacijos saugumas reiskia tkejas konfidencialumo
iISlaikyma ir apsaug nuo tyinio informacijos paviesSinimo bei pakeitimo, begalimylg saugiai
ja perdavirti egzistuojasiiais kanalais, uztikrinant mechanignr algoritmy, gebadiy atstatyti
atsitiktinai iSkraipy4 informacip, egzistavim. [Sta02]

Kriptologija — taikomosios matematikos dalis, tyjanti metodus, algoritmus, programines
ir aparatines priemones uztikringas informacijos apsaugg(kriptografija), o taip pat skirta
ivertinti tokios apsaugos efektyvam(kriptoanaliz). Siais laikais kriptografija ptdai
naudojama slaptos informacijos saugojimui bei jastsmui atvirais tinklais tokiais, kaip
internetas.[Sta02] [Zel99]

Bet kuri matematikos (informatikos) teorija spretadie tik tiesioginius uzdavinius, bet ir
prieSingas uzduotis, kurisprendimas daznai yra Zymiai stidgesnis. Kriptoanalis tiriami
uzdaviniai yra prieSingi kriptografijos, dau daznai Sios sritys yra viena &Kipapildartios -
geras kriptoanalis supratimas leidzia kurti saugesnius kriptografijpetodus. Pagrindinis
kriptoanalizs tikslas ndsibrautii kompiuterinius tinklus ir uzvaldyti konfidencialinformacip,
bet jvertinti naudojam ir projektuojany kriptosistenny patikimumy. KriptoanaliZs metodai
leidzia jvertinti saugumo lygir iSreiksti kompiuterini operaciy skatiumi, kurios yra latinos
kriptoanalitikui, norint iSSifruoti slaptazdrba kit tekst.. [MOVO01]

Kriptoanalitines atakas galima suskirstyd kategorijas: [Zel99]

¢ Kriptoanalitinée ataka naudojant kriptogramas;

e Kriptoanalitine ataka naudojant atvirus tekstus ir juos atitirdkas kriptogramas;

e Kriptoanalitine ataka naudojant kriptoanalitiko parenkamus atvielsstus ir juos
atitinkartias kriptogramas;

e Kriptoanalitine ataka naudojant aktywvaparatif poveilj kriptosistemai.

Kaip galima suprasti kriptoanatizr kodo desifravimas uzima labai daug regurs ypa&
procesoriaus laiko skaavimui. Kai kurip Siuolaikiny Sifry nulauzimas pareikalautdaug
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energijos snaud; ir uztrukiy ne vienerius metus. O to dazniausiai pakanka, $@agomi
duomenys pasemnir netukéty jokios praktires veres. [Zel99]

Siekiant sumazinti iitino kriptoanalizei laiko ghaudas yra prasminga deSifravimui naudoti
lygiagretiuosius arba asinchroninius algoritmus. Lygiagjetigyoritmai — uzduoties sprendimo
algoritmai, kai skaiiavimai yra vykdomi lygiagré&ai (vienu metu) skirtinguose procesoriuose.
Tokius algoritmus yra prasminga naudoti superkonepiuose bei klasteriuose, kur jie iSryskina
aparatis dalies galimybes. [Lev04] TeoriSkai lygiagitgalgoritmy vykdymas bei skaiavimy
atlikimas tugty trukti tiek pat kanj greciau, lyginant su nuosekliaisiais algoritmais, kiek
proceson turi kompiuteris. Téiau praktikoje tai toli grazuédna désnis ir lygiagreiy algoritny
veikimo efektyvumas bei taikymoabnumas priklauso nuo pep kompiuterio architekiros.
[SS02]

Pagrindinis parametras, taikomas klasifikuojanidggetius kompiuterius, yra bendros arba
paskirstytos atminties buvimas. Siais laikais vispyliaresés tampa kombinuaf misriy
architekftiry idéjos. Pagal nusakyta kritegijgalima iSskirti penkias pagrindinius lygiagne
kompiuteriy architekiiras: [Bsu04] [SS02]

e MPP — (Massively Parallel Processing). Sistesudaro vienodi sk&iavimo mazgai,
turintis viery arba kelis centrinius procesorius (dazniausiai@)Sokalia atming
(prigjimo prie kity mazg atminties ®ra) ir tinko adaptér arba komunikacin
procesoni. Bendras procesariskatius realiose sistemose siekia katikdtartius.

e SMP — (Symmetric Multi-Processing). Sistesudaro vienodi centriniai procesoriai
ir bendras atminties masyvas (dazniausiai iSuyk&lepriklausom bloky). Visi
procesoriai turi vienag pri¢jima prie atminties. Procesorius su atmintimi daasiai
jungia bendra Sina arba crossbar-komutatorius. BendlidZiausias procesori
skatius realiose sistemose apie 32.

e NUMA - (Nonuniform Memory Access). Sistansudaro vienodi baziniai moduliali,
susidedantys iS keli proceson ir atminties bloko. Moduliai sujungti naudojant
greitus komutatorius. Palaikoma bendra adéesndw, aparatiniame lygmenyje
palaikomas pgjimas prie nutolusios atminties. Realiose sistemdsendras
proceson skatius siekia 256.

e PVP - (Parallel Vector Process). Sistemoje naudoj@mecialis vektoriSkai
konvejeriniai procesoriai, kuriuose numatytos kodws) skirtos apdoroti
nepriklausom duomem vektorius.

e Kilasteriai — bendrojo naudojimo darbo &tp arba netgi personalipikompiuteriy
rinkinys, naudojamas kaip pigi MPP archii@kis realizacija. Mazgai sujungti

tarpusavyje naudojant vigniS egzistuojatiu tinkly technologiy (Fast/Gigabit
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Ethernet, Myrinet). Heterogeniniai klasteriai — aodi iS skirtingo galingumo arba
skirtingy architektiry kompiuteriy. Klasterio mazgai gali i naudojami kaip
paprastos darbo stotys.

Sitame magistriniame darbe bus nageami algoritmai skirti naudoti klasteriuose, q j
veikimo jvertinimui ir efektyvumui nustatyti bus naudojame¥t) MIF esantis klasteris bei
.BalticGrid* paskirstyty skatiavimy tinklas. [Pst05] [Con04] [Bal05] Klasteri
programavimas, kaip taisykle, telpa pranegiperdavimo modelio ribose (dazniausiai MPI).
Panasios sistemos pasizymi dighels pricttinémis iSlaidomis lygiagré&y procesot tarpusavio
saveikai, kas Zymiai susiaurina potenciadprendziam uzdu@iy klas:. [Pst05]

MPI (Message Passing Interface) — funkcijztikrinartiy duomem mainus tarp proces
bibliotekos apraSymas. Kad tokia biblioteka vejkturi biti uztikrinta MPI realizacija
konkretioje aplinkoje. MPI realizacija suprantama kaip greomires priemors, vykdarios
visas MPI funkcijas. Sitos procambs uztikrina porinius ir kolektyvinius mainus, lieaoja
komutatorius, topologi komunikacijos su vykdoaj aplinka priemones ir daugybkity
papildomy operaciy, susijusi, pavyzdziui, su skaiavimo paleidimu, lygiagr@y skatiavimy
efektyvumojvertinimu ir t.t. [SS02] [Lev04] [MPI95] [MPI197]

Galimi 2 MPI realizacijos iidai: tiesiogir realizacija konkr&am kompiuteriui ir realizacija
naudojant ADI (Abstract Device Interface). Pirmasdés rra pageidautinas, nes real
lygiagretiu sisteny egzistuoja labai daug. Antru atveju, realizuojartilasvienas ADI, o paskui
jo architektira yra realizuojama konktmje sistemoje lygiagkey irenginy gamintoj. ADI,
siekiant uztikrinti praneSimmainus, privalo pateikti 4 funkaijrinkinius: [SS02]

e Gaunam ir siurciamy pranesSim aprasymas;

e Duomeny kaita tarp ADI ir perduodaia aparaira;

e Pakibusii pranesim (iSsiust; ir gaunam) saraso valdymas

e Pagrindires informacijos apie vykdoam aplinka ir jos kisena gavimas

Planuojama, kriptoanaks ir kriptografijos lygiagré&ius algoritmus, realizuoti naudojant
LAM/MPI (Local Area Multicomputer/Message Passimgerface) programinjrang, kuri yra
suinstaliuota MIF VU klasteriuose ir leidzia vykdigei kompiliuoti aplikacijas, paraSytas C bei
C++ programavimo kalbomis. Standartas LAM/MPI utitik auk& produktyvum skirtinguose
sistemose: nuo mazsu vienu centriniu procesoriumi, iki didzigliSMP masin su greitai
veikiartiais tinklais. Papildomai prie greitaveikos ir staimo, LAM sialo eile priemoniy,
padedatiy kurti ir vystyti dideles MPI aplikacijas. [PstORJAMO5]



1. Teoriné dalis

1.1.Lygiagretumas

1.1.1. Procesai

Kiekvienam programos vykdymui atitinka operasn sistemos procesas. Kiekvienas
procesas turi savo resursus, t.y. vykdomas savoalimje atmintyje ir vienas procesas negali
nekontroliuojamu Bdu skaityti arba raSyti kito proceso atmimt Taliau kontroliuojamas
procest bendradarbiavimas yra leidZiamas sistemos, taiekiasna tuo bdu, kad vienas
atminties segmentas yra dalinamas tarpuketoces virtualios atminties. Kiekvienas procesas
gali sugeneruoti nagjdentiSk proces ir sulaukti savo pavaldgiproces darbo pabaigos.

Po proceso sukimo tévinis ir vaikinis procesai gali laisvai keisti sakonteksi. Tai yra
kiekvienas iS miaty proces gali jvykdyti bet kug sisteminio kvietimo variant kuris visisSkai

pakeis proceso kontelgst

1.1.2. Srautai

Srautas arba kitaip vadinama gija — tai nepriklmus® valdymo srautas, turintis savo
komand, skaitliuka, vykdomas kurio nors proceso kontekste. Procesweksto apibudinimas,
faktiSkai, ketiamas tokiu du. Viskas, kas nepriklauso valdymo srautui (viitamintis, atvig
faily deskriptoriai ir t.d.), lieka bendrame procesotk@ste. Veiksmai idingi valdymo srautui
(registiy kontekstas, skirtingo lygio stekai ir kita) per@ii$ proceso konteksiayijos kontekst.
Tuo pat metu, vis sraut; kontekstai lieka priklausomi juos inicializavugiooceso kontekstui.

Kadangi vieno proceso srautai yra vykdomi bendkajialioje atmintyje, vienos proceso
gijos stekas iS estn rera apsaugotas nuo savaiminio kreipimosi i§ gitoceso sraut

Lygiagretuma labai retai nagrigja neapibéziant rySio su nuosekliu stiliumi. IS tik,
daZniausiai realiame gyvenime yra sutinkamos |ygiagi-nuoseklios sistemos. Egzistuoja
rinkinys nuosekl veiksmy, kurie vienokiu ar kitokiu ®du susikerta tarpusavyje. Yra priimta, $
nuoseklum vadinti — srautu.

Srau galima apiladinti kaip nuosekliai vykdomi veiksmai, kurie yrgrézti pradine ir
galutine arba galutémis bisenomis. Galima padaryti prielaidkad srautas yra elementaraus
nuoseklaus skaitinio automato analogasidiacia reikly padaryti iSlyg, nes migto automato
pradire ir galutine basenos sujungtas viena, o srautui tokicasySio apibgzti negalima, nes:

1) Srautas gali pereiti iS vienosigenog Kita;

2) Laukti darbo pabaigos — kol uzsibaigs kitos lygeggrs gijos;

3) Laukti darbo pradzios — kol bus galima startuoti.

Galutires hisenos gali @it kelios. Pav.1 pavaizduotos kelios galimos gijpbisenos: ji gali

inicializuoti naujus srautus, arba uZsibaigti kastusrautu a
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Pav.1Galimos galutias giju bisenos
Srauty inicializavimas — kai vienas srautas baigia saadxdir paleidziama daugykity. Yra
tikétina, kad bus paleistas tik vienas naujas sradtestokiu atveju lygiagretumas prarand
prasng. Pav.l Sis nayj srauty inicializavimas pavaizduotas stora horizontaliaijdi. Dél
salyginiy virstniy yra 3 variantai péfimo nuo vieno srauto pabaigokity pradzi:
1) Beslyginis pegjimas;
2) Salyginis pegjimas be ciklo;
3) Salyginis pekjimas, kaip laukianti virgné.
Jei srautas yra galutije basenoje,i pradirg jis gali pereiti tik tuo atveju, kai pasileis visi

inicializuojami srautai. Jei tojeiisenoje ara laukiaiy srauty, tai iSkartjvyksta pegjimas.

1.1.3. Semaforai
Siekiant uzkirsti keli auk&iau apraSytai situacijai, reikiavesti lygiagreéiu proces

sinchronizavimo sistem Sprendimo esinyra, leisti kreiptis kriting sekcip (proceso vieta, kai
jam reikalingas resursas) tik vienam i3 kelisinchronini proces. S sprendim pasiilé
Deikstra semafar pavidalu. Semaforas tai yra kintamasis S, ssisppavyzdziui, su resursu, ir
gaunantis 2 iisenas: 0 — uzdraustas kreipimasis ir 1 — kreipsnésdziamas. S valdo dvi
operacijos V ir P. Operacija V Kea semaforo S reiksgn S+1. Operacijos P veiksmai yr tokie:

e Jeigu S nelygu 0, tai P mazina reikSmenetu;

e Jeigu S lygu 0, tai P nekea S reikSmas ir nesibaigia iki to momento, kol koks nors

kitas procesas nepakeis S reikSmaudojant operaaijV.

Operacijos v ir P yra nedalomos, t.y. jos negali tykdomos vienu metu.
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1.2. Kriptosistemos

Kritposistemos (Sifrai) su slaptu raktu, taip paadwnamos simetrimis, sprendzia
informacijos slaptumo iSsaugojimo problemas. Pafyis reikalavimas simetréms sistemoms
yra atsparumas. Absoliiai atsparios kriptosistemos yra Sifrai su viekara naudojamais
raktais. Tokios sistemos yra pakankamai paprast@esigno ir deSifravimo procetty atzvilgiy,
taciau jos reikalauja neagpiamai didelio raktinio materialo, o tas daro #tin sistemy
naudojiny labai brangiu.

Rakiy paskirstymas saugiais kanalais yra fundamentahggwuinys. Sprendziang, jvienu
metu sprendziama ir rakto identifikavimo uzduots.tikryju gawjas turi ne tik gauti slapt
rakta, bet ir jsitikinti, kad kiutent Sis raktas buvo iSsiustas &&is siungjo. Slapty rakiy
paskirstymo problema daznai nustumiarakty identifikavimo problem | anty plam. Reikiy
pabgzti, jog antroji problema taipogi yra fundamentdliaza to, Si problema yra fundamentali ir
kriptografijoje su dviem aktais, kuri daugelatvej siilo Zymiai ekonomiSkesnius ir patogius
slapt; rakty skirstymo mechanizmus.

Praktikoje labiausiai yra papfitSifrai su galutiniu raktu (dazniausiai nuo 64 #66 bity).
Tokie Sifrai yra glyginai atsparus atakoms. Visada egzistuoja tédikimybé nustatyti rakg
naudojant pila rakto intervalo perrinkim Tafiau realiame gyvenime, tokia atakera priimtina
dél labai dictlio laiko resurg naudojimo.

Jei nagrigti atakas, pagstas zinomais arba specialiai parinktais tekstaisis principo yra
galimyb: nustatyti rakto apsk&iavimo metodus. Sifravimo algoritmai, privalaitbtokie, kad
paripinty aukSi geriausio atakos algoritmo iSs&avimo sudtinguma. Dél Sios prieZasties
Sifrai su galutiniu raktu dar vadinamos ir atspariaska¢iavimams.

Atspaiis iSskatiavimui Sifrai praktikoje yra naudojami nepalyginanplatiau negu teoriskai
atsparios kriptosistemos, nes jie neturiéailpraktiniam naudojimui svanbineigiany aspeki,
susijusi; su absoliutaus atsparumo siekimu. IS&kaimui atspan sisteny pasirinkimas leidzia
sukurti kokybiSkai naujas kriptosistemas — Sifraidviem raktais, dar vadinami kriptosistemos
su atviru raktu. Paskutinis terminas pdis principing visiems zinomo rakto naudojimo
reikSne. Slapto rakto naudojimotbinumas yra akivaizdus, kadangi jis reikalingasy vigy
Sifruose.

Dviejy rakty Sifrai ineSa principingai nagjtai, jog yra galimyb kurti kriptografinius
protokolus, sprendzigmus bendradarbiavimo problemas gahepasitikidiy viena kita. Tokios
galimykeés atsiradimo priezastis yra ta, kad slaptas rdielia Zzinomas tik vienam naudotojuli,
kuris ji sugeneravo. Kriptosistemuose su vigakty, minétas slaptas raktas turiitb Zinomas

maziausiai dviems Salims, kas reiSkia, jog tarpdliy turi egzistuoti pasitigimas. [MMO5]
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1.2.1. DES
Vienas i$ labiausiai Zinomsimetrinio Sifravimo algoritm yra DES.Cia bus nuodugniau
iStirtas pats kodavimo algoritmas ir aptartas gpatumas atakoms.

ES

3 1]
Text — T Ceupt
4
64> 52 Y (64>
@1 32 i
1 for]
@ 4
Xe :
ol &
Pav.2DES algoritmo schema
Text Pradinis tekstas (64 tiblokas)
Crypt UZSifruotas blokas
Key Raktas (64 bif)
skaciali Bity skatius algoritmo atSakoje
P, Pk Perstatymai
S Perstatymas 6 bitai -> 4 bitai
L(D) Pastimimas (i — iteracijos numeris)
xor Sucttis pagal modul2
] Bitu eiluciy konkatenacija, virSutinpriekyje
—[ Eilu¢iy skaidymasg dvi, priekire virSuje
—{ - Apribuota taskais vieta kartojasi 16 kart
Perstatymai vykdomi pagal formeuD[i]=S[P][i]], kur
S Pradig eiluté (simboly masyvas, numeruojamas nuo vieneto)
D Perstatymo rezultatas (simhpfhasyvas, numeruojamas nuo vieneto)

P Perstatym lentek (indeks masyvas eildfe S)

S — perstatymas 6 -> 4. Vietoje 6p#titinkamaijraSomi 4. Perstatymas atliekant pagal
taisykk: tarkime pradia bity eilutt — /abcdef/, tada /af/ - é8 numeris, o /bcde/ - stulpelio
numeris. Ei ir stulpelis apiadina rezultato viet S-lente¢je. Pvz., naudojant lentele S6,
skatius 58 (111010) pervedamga$3 (1101).
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DES operuoja blokais po 64 bitus ir naudoja 56 kakt (8 lyginiai bitai pilno 64 bii rakto
nenaudojami). DES — simettirkriptosistema, apib#ta kaip 16 bii Feistelid Sifras, buvo i$
pradziy skirta aparatiniam realizavimui. diau aplinkose su didejikiekiy vartotoj yra sunku
organizuoti saug rakto paskirstyny tam labiau tinka bendro rakto kriptografija. [@®B]
[MMO5]

1.2.2. Atsparumas

Nepaisant ilgamay tyrinétoju pastang, efektyviy DES Sifro ataly néra. PapraSausias
atakos metodas — pilnas wiggalimy rakty perrinkimas. \liau Hellman rado #da kaip
patobulinti pilry rakty perrinkimg su glyga, kad yra pakankamas atminties kiekis. Taipbpan
keliami kaltinimai, kad NSAspecialiai pad&rDES jautriu atakoms. PirrDES algoritmo atak
efektyvesr negu pilnas perrinkimas paki Biham ir Shamir. Jie naudojo naupetod, Zinony
kaip diferencialig kriptoanaliz. Siai atakai reikiaZ atviry teksty, parinkt; puoliko, Sifravimo.
TeoriSkai esant atskyrimo tasku, Si ataka yra negka ¢l didziuliy reikalavimp duomemn
parinkimui ir p&ios atakos organizavimo sttthgumo pagal pasirinkt atvira tekst. Patys
atakos autoriai parei§kkad laiko DES Sity apsaugotu. Anksau Matsui sugalvojo kitatalky —
linijin ¢ kriptoanaliz. Sis metodas leidZia atkurti DES raktaudojant % Zinomy atviry tekst
analiz. Visi Sitie pareiskimai leido suabejoti DES saugun&iau per vig laika nebuvo rastas
nei vienas efektyvesnis DES Sifro nulauzimo metotasdru atveju, iSskyrus pidnrakto
perrinkima. Reikly pabgzti, kad Siais laikais technika pastelg vystymosi lyd, kada viengubas
DES algoritmas jau éma apsaugotas, kadangi 56ubitatas yra visiSkai neatsparus pilnam
perrinkimui. FaktiSkai DES jau nebenaudojamas, yi8sk kai kurias sistemas, kur duomen
saugumas éra kritinis parametras, ir Siuo metu vietoje jo dajamas Triple DES, Blowfish ir
kiti. Standartu dabar yra AES Sifras. [MMO05]

1.2.3. RSA
RSA — kriptosistema su dviem raktais (vienas ynarat), naudojama tokiose apsaugos
mechanizmuose kaip Sifravimas ir elektroninis pasafRSA sukurta 1977 metais ir pavadinta
jos kiiréjy garbei: Ronald Rivest, Adi Shamir ir Leonard Adeam
RSA algoritmas veikia sekain bidu: imami du pakankamai dideli pirminiai sé&ai p ir g,
bei apskaiiuojama j sandauga = p*g (n — vadinamas moduliu). Toliau parenkamas toks
skatius e, kad hity tenkinama dyga l < e < (p-1)*(g-1) ir nelity bendn dalikliy iSskyrus 1 su

! Feistel cipher— Feistelio $ifras; speciali blokingifry klas:, kur atviras tekstas koduojamas daugwkarttaikant
kiekvienam blokui vieair ta paf pertvarkym

2NSA (National Security Agency)- Nacionalinio saugumo agéné; valstybinis JAV departamentas
kontroliuojantis komunikacijas, tame tarpe ir ubsie



13
skatiumi (p-1)*(g-1). Paskui randamas skais d: rezultate tusty bati tenkinama slyga (e*d-1)
dalinasi i5(p-1)* (g-1).
e e — atviras rodiklis

e d — privatus rodiklis

(n; e) — atviras raktas

(n; d) — privatus raktas

Daliklius p ir q galima arba sunaikinti, arba iSgati kartu su privéu raktu.

Jei egzistuat efektyvis metodai skaidymo daliklius, tai, iSskaidzius ndaugiklius p ir g,
galima iSskaiiuoti privaty rakia d. Tokiu kdu kriptosistemos RSA atsparumas laikosi ant
sunkiai iSsprendziamo — praktiSkai neiSsprendzianmskaidymo nj daugiklius uzdavinio (t.y.
negalimylgs n faktoringo), nes Siuo metu efektyvaiasd rasti migtus daugiklius éra. [Vin98]
[MMO5]

1.2.4. Sifravimas
Tarkime, siuntjas nori iSsiusti gajui pranesSim M. Siungjas sudaro uzkoduptekst C,
keliant pranesimp M laipsniu e ir dauginant i§ modulio n: C =*{1°? " kur e ir n — atviras
gawjo raktas. Po to siués iSsiutia tik C (uzkoduat tekst) gawjui. Norint iSSifruoti gaut
tekst, gawjas kelia gaut tekst C laipsniu d ir daugina i§ modulio n; M =€ )
Priklausomyb tarp e ir d garantuoja, kad ggas taisyklingai apska&iuos M. Kadangi tik

gawjas zino d, tod tik jis turi galimyke iSSifruoti gaud pranesim.

1.2.5. Elektroninis paraSas

Tarkime, siuntjas nori iSsiusti gajjui praneSim M ir gawjas turi hiti tikras, kad
praneSimas nebuvo nulauztas, ir kad autoriumi k&yjii yra siung¢jas. Siungjas generuoja
elektroniri parag S, keliant prane&imM laipsniu d ir dauginant i modulio n: S Z¥1°4", kur
d ir n — privatus gayjo raktas. Po to siués iSsiugia ir M ir S gawjui. Norint patikrinti gaug
parad, gawjas kelia S laipsniu e ir daugina i§ modulio n: MSE™4 ™ kur e ir n — atviras
siungjo raktas. Tokiu bdu Sifravimas ir autoriaus autentifikavimas atliekabe priva&iy
(slapty) rakty perdavimo: abu korespondentai naudoja tik atiakty savo korespondento arba
savo privat raki. ISsiusti uzSifruat ir patikrinti pasirasSyt pranesSim gali visi, bet iSSifruoti

arba pasirasyti pranesingali tik atitinkamo privataus rakto savininkas.
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1.2.6. Atsparumas

Egzistuoja bent keli RSA Sifro nulauzimo variantagfiektyviausia ataka yra rasti privat
(slapt) rakty atitinkani reikiamam atviram raktui. Tai leis atakuoj@am skaityti visus
praneSimus, uZzSifruotus atviru raktu ir padidbirparasus. Toki ataky galimaijvykdyti radus
pagrindinius modulio daugiklius - p ir q. Atakuojengali lengvai iSskaiuoti privaty rodikli d,
Zinant p,q ir e (bendras rodiklis). Pagrindinislaumas — pagrindini n daugikliy radimas. RSA
saugumas priklauso nuo skaidymodaugiklius, kas yra sunkiai iSsprendziama problema
neturinti efektyvipy sprendimo metad

FaktiSkai, privataus rakto atimo uzdavinys ekvivalentus skaidym¢ daugiklius
uzdaviniui: galima naudoti d norint rasti n daugikl arba, atvirkdai, naudoti n norint rasti d.
Reikty pabgzti, kad skatiavimo aparatros tobu¢jimas savaime nemazina RSA Sifro saugumo,
jei raktai bus pakankamai didelio ilgio. Apanads tobutjimas faktiSkai padidina kriptosistemos
atsparum.

Kitas RSA algoritmo nulauzimotblas: rasti metadapskatiuoti Sakn laipsnio e is mod n.
Kadangi C = M ™" taj Saknimi bus pranesimas M. Radus ¢tirsakn, galima atidarigti
uzsifruotus pranesimus ir padirbtn parasus, netgi nezinant privataus rakto. Si atak
neekvivalenti faktoringo, bet yra nezinomi metodiidziantys nulauzti RSA tokiu dolu.
Taciau, atskirais atvejais, kai vieni ir to g, pakankamai mazo ilgio rodiklio pagrindu yra
Sifruojama daug susijusiprareSimy, tai tada galimyb perskaityti praneSimus yra. Mitos

Egzistuoja ir kiti atal tipai, leidziantys, tarp kitko, nulauZzti tik vignpraneSim ir
neleidziantys skaityti vis kity, uzSifruoty tuo pd&iu raktu. Paprasausias ldas atakuoti
vienintef praneSim — ataka pagal numatamatvira tekst. Atakuojantis, turintis uzSifruet
teksh, daro prielaid, kad praneSimas turi kpkors spjama tekst, toliau jis uzSifruoja miéta
tekst su atviru gawjo raktu ir lygina gaut tekst su turimu uzkoduotu. Tokiataky galima
apeiti prictjus | praneSim kelet atsitiktiniy bity. Kitas variantas atakuoti vieninigdraneSim
tuo atveju, kai kazkas sitiia vier ir ta paf praneSim M trims korespondentams, kiekvienas is
kuriy naudoja bendra rodikle = 3. Zinant tai, atakuojantis gali perimti iSifuoti 3ituos
praneSimus. Tokia ataka irgi bus neefektyvi, j@efpkiekvier Sifravima idéti | praneSim kelis
atsitiktinius bitus. Dar vienasibdas nulauzti RSA, su tikslu padirbti paraatakuojantis sudaro
kazkui uzkoduo# tekst ir gauna atitinkarnt atvira tekst, pavyzdziui, apgaule privéant

Aisku, egzistuoja atakos nedi@s kriptosistemos, bet visos sistemos bendraiialiatokiy
ataky negalima nagriéti kaip RSA nulauzimas, nes jos byloja ne apie RBforitmo, bet apie jo

konkretios realizacijos, silpnum [MMO5]
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1.2.7. Bendras saugumas
Praktikoje RSA ir DES kriptosistemos daznai naadujs kartu, é praneSimo Sifravimo su

RSA raktu, naudojantis skaitmeniniu voku. Tarkingungjas siugia gawjui uzkoduof
praneSim. IS pradzy siuntjas Sifruoja praneSimsu DES Sifru, atsitiktinai parinkus kazkur
DES rak4, ir véliau koduoja 4 DES rak4, naudojantis atviru g&jo RSA raktu. PraneSimas,
uzkoduotas DES raktu, ir paskui pats DES raktaSjfrubtas RSA raktu, bendrai formuoja
elektronin voka RSA ir iSsiugiami gawjui. Gaws elektronif voka, gawjas dekoduoja DES
rakta, savo slapto RSA rakto pagalba ir paskui naudagh IDES rak#, kad iSSifruoi pai
praneSim. Toks metodas leidZia sujungti DES algoritmo dmlereiio privalumus su RSA

kriptosistemos patikimumu. [MMO5]
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2. Analitin é dalis
2.1. Lygiagretaus algoritmo pavyzdys
2.1.1. Kriptografijos sistema DES
DES (Data Encryption Standart) — simetrinis Sifnaei algoritmas, kuriame vienas raktas
naudojamas kaip duomesifravimui taip ir deSifravimui. Sis algoritmasksutas firmos IBM ir
JAV vyriausykes priimtas kaip oficialus kodavimo standartas 1@7&tais. Buvo pakeistas tik
2001 metais, nes neatitiko Siuolaikirsaugumo reikalavim DES naudoja blokus po 64 ipiir
16 cikly Feistelio tinklo strukira. Sifravimui naudojamas raktas yra 56ubiTokiu bidu, kai
turimas dvejetainis tekstas (N = 2), Sifruojamakhie po 64 bitus ir naudojamas 64yhiaktas.
Todkl |©] = 26 W = 2° qu(64). [SS02]

2.1.2. DES sistemos kritpoanaliz

Naudosime papramush ir bendru atveju efektyviausDES Sifro atsparumo nulauzymams
tyrimo metod - Sifravimo rakto reikSm perrinkima. Reikes atlikti pilna rakto reikSmi
perrinkima nurodytame diapazone. Taip pat tsikiekvienai rakto reikSmei kviesti deSifravimo
procedira su Sia rakto reikSme. Paprastum#ed laikysim, kad raktas rastas, kai deSifruotas
tekstas sutaps su pradiniu.

Procedira DESshifr (in, out); realizuoja dvejetainio teksifravimg pagal aukdau aprasy
DES algoritm. Cia in — pradinio pranesimo blokas, Sifravimo bladkdis yra 64 bitai; out —
uzkoduotas tekstas. Proced DESdeshifr (out, outin, key); desifruoja dveijetaekst. Cia out
— uzkoduotas tekstas; outin — deSifravimo rezudtataudojant rakt— key. Kadangi aktuali sritis
yra kriptoanalizs algoritmy iSlygiagretinimas, pats kodavimo/dekodavimo algoas smulkiai
nagriregjamas nebus.

DES algoritmo raktas yra 64 bjttockl ji galima iSreiksti dviem 32 hitkodais, keturiais 16
bity arba aStuoniais 8 hitPasirinkime pirma rakto variand: unsigned long key_data[2].
Nuoseklus rakto perrinkimo metodo algoritmas —g8ais Nr 1].

Lygiagretaus algoritmo [Priedas Nr 2] principasa yas, kad galima padalinti tarp proges
visy perrenkam rakiy reikSmi diapazon. Pamiritina, kad Sis lygiagretaus algoritmo pavyzdys
néra vienintelis, t&iau Siame darbo etape yra siekiama tik susipagintiygiagreiu algoritmy
naudojimy, o Sis variantas yra natliausias bdas iSlygiagretinti rakto perrinkimo algorigm
Tarkime, min — apati#) max — virSutig@ rakto reikSmi riba; myid — proceso numeris,
numproces — proceskiekis; n1l — apatigy n2 — virSutig rakto riba duotam procesui. Tada

galimas darbo paskirstymas tarp procasgori
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h = (max-min + 1)/ numproces;

ost = (max — min + 1) % numproces;

nl = min + myid * h;

n2 = nl +h;

if ((ost I= 0) && (myid == numproces)) n2 = n2 + 0s t;

Kadangi bendras rakto variankiekis daug didesnis uz progekieki, galima teigti, kad
bendras skaiavimy kiekis bus lygiai paskirstytas tarp progeBlorint suzinoti, ar rastas raktas,

patogu naudoti kolektyvinfunkcija:

MPI_Allgather (&num, MPI_INT, buf, 1, MPI_INT, MPI _COMM_WORLEL

Visas rakto perrinkimo lygiagretus algoritmas yedgiktas [Priedas Nr 2].

2.2. Programos veikimo rezultatas

AukStiau pamigtos programos esimyra parodyti lygiagr@ujuy algoritmy taikymo
kriptoanalizs uzdaviniuose prasmingamir efektyvum, o taipogi praktikoje pritaikyti
sukauptas lygiagretaus programavimo prindpi algoritmy iSlygiagretinimo Zinias.

Paprastumo dei Siame etape apsiribojama vienu algoritmo efakityo matu — laiku,
reikalingu nustatyti kodavimo raktLaikas yra matuojamas naudojant standamii®l funkcija
MP1_Wtime().

Zemiau yra pateikta lentgl pavaizduojanti rakto suradimo laiko priklausomyio rakto

reikSnmes, naudojant lygiagrefi (aStuoni mazgy paskirstytt skatiavimy tinklas) ir nuosek|

algoritmus.
Rakto reikSm (long key data[2]) Lygiagretus algoritmas | Nuoseklus algoritmas
0x0 0x68c 0,1s 1s
Ox1 Ox68c 4,2 min 16h
0x08 0x68c 37 min -

Akivaizdu, kad lygiagretus algoritmas Siuo atveja yymiai pranasesnis uz nuosgkie to,
kuo daugiau Sifravimo rakto perrinkiptenka vykdyti, tuo akivaizdesnis pranasumastiaig
norint jvykdyti perrinkimg visame rakto reikSmidiapazone, ir Sio algoritmo veikimas uztruks
nemazai dieqn Kas realiame taikymeéra priimtina. Norint pagreitinti algoritm reikia atlikti
nuodugnesg jo analiz ir kitus iSlygiagretinimo bdus. Tai yra vienas i$ tolimesniojo Sio darbo

tyrimo punki.
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2.3.Rezultatas

Sprendziant iSkedt problemy — lygiagré€iy algoritmy taikymas kriptografijoje ir

kriptoanalizje bei taikymo prasmingumas — Siame darbo etapakpaknksiau iSnagrigty ir

susistemini Ziniy, t.y. papildoma sprendimpaieSka buvo nereikalinga. dau tsiant pradta

darty — efektyvesnj kriptoanalizs algoritmy iSlygiagretinimo khidy paieSl, bus reikalinga

nuodugnesésusijusi, egzistuojatiy sprendiny analiz.

A

© N o 0

Rengiant analitia darbo dal buvo padaryta:

ISnagriretas Sifravimo algoritmas DES;

ParaSyta programa, realizuojanti DES algojt@ kalba;

ParaSyta programa, realizuojanti nuogdBES Sifravimo rakto suradimo algorignC kalba;
ParaSyta programa, realizuojanti lygiagr®ES Sifravimo rakto suradimo algorigmC
kalba;

Pritaikytosigytos lygiagretaus programavimo Zinios;

Panaudota MPI biblioteka, uztikrinanti duomenainus tarp proces

Ivykdyta programa VU MIF paskirstytskatiavimy tinkle - klasteryje;

Atliktas bandymasjrodantis lygiagretaus algoritmo veikimo pranasSunpues nuoseklu
nagriregjamam atvejui;

Uzdokumentuoti DES kodavimo rakto radimo metodasjiirpritaikartio lygiagretaus

algoritmo realizacija.
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3. Praktin é dalis

Tiriant kriptoanalizs algoritmo iSlygiagretinimo galimybes yra pasitetk dvi skatiavimo
paskirstymo metodikos: MPI bibliotekos funkgijnaudojimas ir BalticGrid 8lomos
skaitiavimy iSlygiagretinimy galimykes, naudojant JD1 failus, o taipogi §i dvieju metodily
bendras naudojimas. Yra iSnagites miréty metodiky naudojimo efektyvumas skirtingomis
vykdymo silygomis: klasteryje su mazmazgq; skatiumi, klasteryje su didelimazg skatiumi,
BalticGrid aplinkos klasteryje su mazu mazgkatiumi, BalticGrid aplinkos klasteryje su
dideliu mazg skatiumi bei BalticGrid aplinkos keliuose klasteriuosel dideliu mazg
skatiumi vienu metu.

Vykdant kriptografijos rakto parinkimo algoritmtyrimo tikslais yra taikomas supaprastintas
DES kriptoanalizs modelis, kai koduojamtekst sudaro 8 simbali blokas ir yra daroma
prielaida, kadijeities tekstas yra zinomas. Pasirinktas modelikatinzsibéztiems tikslams
pasiekti, nes jis nesupaprastina; pakto radimo metag bet sumazina procesoriaus darbodaik
reikalinga ieSkomam raktui identifikuoti. Kodavimo raktas yedsitiktinai generuojamas ir
naudojamas tiriant kiekvigniSlygiagretinimo metodik bei su kiekviena aparatis dalies
architekfira.

Bandymai atliekami kelis kartus, siekiant apgkaoti vidutini uzduoties — kodavimo rakto
nustatymo, vykdymo laik Batent jis yra labiausiai tikinas uzduoties vykdymo laikas. diau
pakankamai informatyvus idomus yra maziausias vykdymo laikas, kuris visgoi#gaotas iS

ap&ios aparatros parametrais, kadangi jis leidZia ajlimti aparaiiros galimybes.

3.1. Techninés galimybés
3.1.1. Klasteris

MPI iSlygiagretinimo metodais pagty kriptoanalizs algoritmy efektyvumas yra tiriamas
naudojant Vilniaus universiteto Matematikos ir imf@tikos fakulteto Informacinitechnologiy
centro paskirstyt skatiavimy tinkla — klaster. Toki pasirinkimy lémé pakankamai didelis
nasumas, prieinamumas ihyinai nedidets duomen mainy sanaudos. IS dvigj MIF ITC
esakiy klasteriy buvo pasirinktas nasesnis, realizuotas Linux apeia sistemos aplinkoje —
Linux PST. Prie pasirinkto klasterio buvo jungiamaaudojantssh protokoh realizuojagia
prograna bei atsizvelgiani MIF klasterio specifil.

% Job Description Language- uzduoties failas Grid aplinkoje (*.jdI)
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3.1.2. LAM/MPI
Linux PST yra suinstaliuota LAM/MPI progranginranga. Tai pramoninio standarto MPI-
1.2 (i8 dalies MPI-2) Open Soufoealizacija. Sis paketas apibia pranesim main, interfeisy
tarp klasterio maag uztikrindamas lygiagtey programy vykdyma. LAM/MPI komplekia
sudaro API program karimui, praneSimm maing serveris, monitoringo ir konfigacijos

priemores.

3.1.3. BalticGrid

Grid® tinklas - tai geografiskai paskirstykompiuteriniy resurg visuma, apjungti virtualy
superkompiutar Grid resursus dazniausiai sudaro klasteriaiklgusantys Grid tinklo
partneriams, kurie skiria visus arbaiddbsterio mazg Grid vartotoy; uzdaviniams skaiuoti.
Natiralu, kad tokiame tinkle ygaaktuali saugumo problema, kuri leistokaliy resurs
administratoriams pasittki Grid vartotojais beiy grupmis (virtualiomis organizacijomis) ir
uztikrinty saug vartotojs prisijungima bei tinkana resurg naudojim.

Grid tinklo vartotojai neturi lokali resurg prisijungimo vard ir slaptazodzj, taiau jie turi
skaitmeninius sertifikatus, i§duotus sertifikavinarnybo8. Sertifikatas autentifikuoja arba
kitaip sakant identifikuoja vartotgj patvirtindamas, kad sertifikato #iojas tikrai yra tas
zmogus, kuris yra uzregistruotas vartqotmgistre.

Vartotojy ir resurg autentifikavimui Grid'e naudojama vieSo rakto asfruktira. Tai
asimetrinio rakto Sifravimotulas, kai naudojama Sifravimo rakiora - vieSas ir privatus raktai.
Taigi, jei gaus informacip galima isSifruoti turint konkrat vie&ji rakt, tai vienareikSmiskai
galima tvirtinti, kad ji buvo uzkoduota naudojasios raki poros privdiuoju raktu, kui gali
turéti tik konkretus vartotojas. Tokiuddu yra identifikuojamas vartotojas.

Svarbu Zinoti, kad sugeneruota takbra, automatiskai nesuteikiagimno prie Grid resuns.
Jasy turima rakty pora turi pasirasyti sertifikavimo tarnyba, t.y. BalBidd CA, patvirtindama
jusy asmenyb. Sertifikavimo tarnyba pasiraSymo prodedl prilyginama sertifikato iSdavimui,
todkl tai atsakinga saugum Grid tinke uztikrinanti proceda. BalticGris CA iSduotas
skaitmeninis sertifikatas atitinka ITU-T X.509 stianty. Gavus sertifikaf, vartotojui turi huti
leista naudotis tam tikru Grid resurginkiniu arba kitaip sakant, Grid vartotojas, kstiau
grups turi biti susieta su klasterilokaliais vartotojais. Sis procesas vadinama &dgmu.

Virtuali organizacija - tai vartotqjgrupe, kuriai suteikta teisleisti darbus tam tikrame Grid
resurg rinkinyje t.y. tam tikruose Grid tinkle es@inose klasteriuose. PavyzdzZiui viename

moksliniame projekte dalyvaujantys vartotojai gafiklausyti vienai virtualiai organizacijai ir

* Open Source- programig jranga su (atviru) iSeities kodu
®> Grid — geografiskai paskirstykompiuteriniy resurs tinklas
® Certificate Authority - sertifikavimo tarnyba arba sutrumpintai CA
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naudotis vienodais Grid resursalsvirtualias organizacijas vartotojai galiitb grupuojami ir
pagal skaiiavimy aplinkas. Kiekviena virtuali organizacija turi ashistratori, kuris tvarko
vartotoy sarad bei atlieka reikiamos progrands jrangos instaliavim | lokalius klasterius,
kontaktuoja su klasteriadministratoriais @ tinkamos skaiiavimo aplinkos sulrimo Grid
naudotojams. Kiekvieno klasterio administratoriussprendzia ar leisti tam tikrai virtualiai

organizacijai naudotis jo resursais, ar ne. [Lid@&]l05]

3.2. Kriptografijos bibliotek y naudojimas

Darbo pradzioje viena iS uzdtiq buvo realizuoti funkcijas koduojéias bei dekoduojaias
tekst pagal DES algoritm su tolimesniu y taikymu nagrigjamos kriptosistemos analizel.
Taciau tolimes®i ir nuodugnesé susijusios literairos bei egzistuojaty atitinkamy algoritmy
analiz, suteilé pagrindy egzistuojatiu kriptografijos bibliotek naudojimui. Po kriptografijos
biblioteky informacijos nagrigjimo buvo priimtas sprendimas naudoti bibliafe€rypto++,
kurios autorius Wen Dai dideldémeg skyre algoritmy optimizavimui gretio atzvilgiu,
naudojant prekompiliatoriaus direktyvas, kortkos operacigs sistemos savybes (biblioteka
adaptuota Unix/Linux, Windows ir MacOS operacis sistemos) bei kitas priemones
pagreitinadias kriptografinius skaiavimus. [Cry06]

Minétoje bibliotekoje realizuotas DES kodavimo ir de&oitno algoritmas praktikoje veikia
greciau uz darbo autoriaus algoritmo realizagp tais pd&ais i¢jimo duomenimis: Sifravimo
raktas, kuoduojamas tekstas, ir su pagrierdis nagrigjamomis kompiutet architektiromis:
PC ir Cluster. Atsizvelgiani tai, kad darbo uzduotis yra lygiagrgu algoritmy taikymas
kriptoanalizje, o ne optimalaus kodavimo/dekodavimo algoritroakeetiai operacinei sistemai
bei kompiuterio architektai raSymas, ir kadangi blokinio Sifro bendru atvegfektyvaus
iSlygiagretinimo galimybs yra abejotinos @l nuoseklaus kodavimo principo ir, palyginus,
nedideliy keitimo matrigg naudojimo, buvo nutarta naudoti Crypto++ bibliaisksiiloma DES
Sifravimo algoritm. Optimalesnis ir tuo @au greitesnis dekodavimo algoritmasalygjoja
mazesn jtaky cryptoanalizs metodams. Si savglyra aktuali ir tiiamuoju atveju labai svarbi,
kadangi blogiausiu DES kriptoanaliz atveju desifravimo metodas yra kii@mas 2* karty ir
tuo paiu turi didek jtaka, lyginant su nawj rakty generavimu, kriptoanaks metod

efektyvumui.

3.2.1. Biblioteka Crypto++
Informacijos Sifravimui yra naudojamos funkcij@gsatviro kodo bibliotekos Crypto++ 5.4
versijos. Si biblioteka yra ,galinga“ realizacijaawuhelio populiariaugi kodavimo algoritn.
Taigi, Crypto++ tai nemokama C++ kriptografinischenn klasiy biblioteka. APl klags
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hierarchija apib¥Ziama kitomis abstraiomis klagmis AES: RC6 MAPC, Rijndael, Twofish,
Serpen; kiti simetriniai blokiniai Sifrai: IDEA, D&, Triple DES (DES-EDEZ2 ir DES-EDES3),
DESX (DES-XEX3), RC2, RC5, Blowfish, Diamond2, TEBAFER, 3-WAY, GOST, SHARK,
CAST-128; universalk kvadratiniai Sifro rezimai: CBC, CBC, CTS,CFB, BFsraut Sifrai:
ARC4 ARC4, SEAL, WAKE, Sapphire, BlumBlumShub; &ifimas su vieSu raktu: RSA,
ElGamal, Nyberg-Rueppel (NR), BlumGoldwasser, RabiRabin-Williams (RW), LUC,
LUCELG, elipsires kriptosistemos: PKCS#1 v2.0, OAEP, PSSR, IEEE6BIBMSA2; hash-
funkcijos: SHA-1, MD2, MD5, HAVAL, RIPEMD-160, prasim; identifikavimo Tiger kodai:
MD5-MAC, HMAC, XOR-MAC, CBC-MAC, DMAC; atsitiktiniy skatiy pseudogeneratoriai
(PRNG): ANSI X9.17, bei kiti maziau svarbus arbapplearus kriptografijos algoritmai.
Crypto++ palaiko Sias platformas: Linux, SolaridyI{, Windows (priklausomai nuo versijos).

Atsizvelgianti palaikomy Sifravimo sistem gaus, paios bibliotekos populiarum bei
nuolatin jos palaikym, galima teigti, kad mus dominantys, vieni popudasy kodavimo
algoritmy, bus gerai ir tinkamai realizuoti. Kas, kartu stisvu bibliotekos kodo naudojimu,
leidzia pasinaudottia realizuotais kodavimo algoritmais, pagrindigrimo c¢meg skiriant ne
kodavimo algorita raSymui, bet efektyvios (lygiagretumo atzvilgiwiptosistemos &rimui.
[Cry06]

3.3. Vertinimo kriterijai ir metodai

Kadangi darbo uzduotis - sumazinti kriptoanaizvykdymo lailg ir tuo paiu iSskirti
efektyviausa kodavimo rakto atsparumo an&kz metod bei algoritma, sutampa su wvis
lygiagretiy skatiavimy pagrindiniu tikslu - greitaveikos didinimu, buveesti algoritny ir
metod; vertinimo kriterijai bei metodikos, leidusios namti efektyvesn lygiagreios
kriptoanalizs hida. Po susijusios literatos analizs ir kity autoriy panaSios tematikos darb
nagrirgjimo buvo apibézta aile kriterijy leidziartiy apitadinti kriptoanalizs algoritmo bei
skatiavimy paskirstymo efektyvumus.

Pagrindinis lygiagr@ujuy skatiavimy uzdavinys ir tikslas yra sutrumpinti laiksugaiStarm
teisingam sprendiniui rasti, arba nustatyti, kaddsprandinio ara. Toal pagrindinis kriterijus,
pagal kui bus vertinami tiriami lygiagkgos kriptoanalizs algoritmai — laikas, - laikas nuo
programos vykdymo pradzios su pradirduomen jvedimu iki vykdymo pabaigos, kai yra
surandamas kodavimo/dekodavimo raktas.

Efektyvumas yra charakterizuojamas tokiais paraaisetr

e Vykdymo laikas — maksimalus programos vykdymo kiekame procesoriuje laikas;

e Naudojamumo koeficientas;
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e VirSytas laikas — skirtumas tarp vykdymo laiko, g@adinto iS procesariskatiaus, ir

nuoseklaus vykdymo laiko.

Skaciuojant algorimto iSlygiagretinimo efektyvumo koaént, reikia rasti 2 laikus:

e Laika, reikalingy programos vykdymui kompiuteryje su vienu procasoii

e Sumin lygiagretaus vykdymo laik kuris apskaiuojamas kaip vykdymo laiko ir

proceson skatiaus sandauga.

Sumin lygiagretaus vykdymo laik svarbu apskaiuoti batent tokiu lidu (o ne kaip
vykdymo laiky visuose procesoriuose sa)ynnes visi procesoriai yra pateikiami programai
vykdymo pradzios momentu ir atlaisvinami jos pabaignomentu. Tada nuoseklaus vykdymo
laiko santyk su suminiu lygiagretaus vykdymo laiku atitinkaudojamumo koeficientas.

Tokio tipo vertinimo kriteriyp pasirinkimy lémé naudojimas, iS esés, tarpusavyje labai
skirtingy iSlygiagretinimo metogl, algoritmy, aparatini architektiry bei ju apjungimo
technologijp. Akivaizdu, kad kriptoanalis, naudojant paskirstytus, iSlygiagretintus
skatiavimus, efektyvumo kriterijai irg nustatymo bdas remiasi nuosekliaisiais kriptoana$iz
algoritmais, vykdomais ant vieno personalinio koamtgiio, kuriy efektyvumas paimtas kaip
pagrindas, kaip atskaitos taskas, vertinant ¢aimus efektyvesnius kriptoanalg algoritmy
iSlygiagretinimo adus. Tai yra, kiekvieno nagéamo algoritmo ir ska&avimy paskirstymo
metodo veikimas yra lyginamas su nuoseklaus algoriteikimu.

Reikety pamireti, kad iSvardinti vertinimo kriterijai ir metodaméra tobuli, bet jie kuo
geriausiai tinka lygiagkeyju algoritmy efektyvumui nustatyti. T@au, vertinant efektyvum
programy, vykdomy BalticGrid aplinkoje, tenka konstatuoti, kad pigkai nustatyti, ant kiek
algoritmas ir skaiavimai efektyvis, yra nelengvas darbas, o kartais tonagmoma padaryti, nes
BalticGrid rera homogenié strukiira, jos strukiros rera tobulos, nes taialyginai naug, bet
spatiai besivystanti ir perspektyvi technologija. Taigkia, kad pasirinkti kriterijai tinka vertinti
BalticGrid programas tik sualyga, kad jos vykdomos viename mazge ir atitinkamos

architekfiros kaip ir programos, naudojans MPI realizacy. [Lev04] [SS02]

3.4. Problemos ir nesklandumai

Yra prasminga paméti visas problemas ir nesklandumus, atsiragaesnvykdant uzdugy
realizaving ir siekiant uzsib¥Zto tikslo. Kadangi yra naudojamos palyginus naojesodikos ir
technologijos, kurios yra dar besivystymo stadijoj@alis ju funkcionalumo yra eksperimentinio
pohidzio, t.y. jos ®ra pilnai iStestuotos ir visayjnaudojimo atsakomybtenka paiam
vartotojui, praktiSkai, nenanoma iSvengti, nors ir maziawsproblem.

Siame skyriuje, vig pirma, bus minimos problemos susijusios su Balit@audojimu, nes

butent Sis tinklas yra maziausiai i8mta technologija lyginant su klasteriais ir MPI
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bibliotekomis, kurie irgi naudojami kriptoanalz uzdaviny iSlygiagretinimui. Pagrindin
problema, trukdanti ptgai naudoti BalticGrid resusrsus, yra atitinkamaskumentacijos ir
veikiantiy sudktingesniy pavyzdZi trukumas.Cia reikyy pabgzti, kad yra daug literatos,
aprasatios Grid technology, tame tarpe ir BalticGrit bei LitGrid, &@u maZzai, pilnai
aprasSatios visas jos galimybes, visus reikalavimus bei nundaes kaip pasiekti didegn
efektyvumy su turimais resursais. Kaip papfiasisia pavyzd galima pateikti, BlticGrid
programos vykdym su tipu ,Collection”, kai jis yra vykdomas tik sulite-wms-job-submit

komand, nors paprastai programos vykdymui yra naudojalitexjgb-submit.

Nemalonus yra tas faktas, kad uzduoties nusiuntimBalticGrid mazg negarantuoja jos
greito startavimo, atvirk$ai, programa bus patalpintaeilg su statusu ,wait“ ir lauks savo
vykdymo. Po ,wait“ statuso seka ,sheduled* statusbskiu kidu iki programos vykdymo,
.funnig” statusas, paprastai praeina daug laikoiskatskirais atvejais matuojamas valandomis.

Opi problema yra duomensiuntimo greitis ir rezultato g¢inimas. Nereikty pamirsti to
fakto, kad Grid yra geografiSkai nutolugpaskirstytt kompiuteriniy resurs tinklas, toal dél
galimy techninip nesklandum rezultato galima nesulaukti. Sis faktorius taipdgikdo
paskirstyti skatiavimy algoritmy efektyvumo vertinimui. Bl vidinés tinklo strukiiros daznas
yra variantas, kad rezultatas yra pasiekiamas diktgm tikro laiko po programos veikimo
pabaigos. Si savyb blogina bendra BalticGrid efektyvum o atskirais atvejais rezultato
sugizinimas trunka ilgiau negu jo paieSka programojet, Batsizvelgiant ta situacip, kad
vidutiniu atveju visgi rakto radimas uztrunka Zymilgiau negu rezultato gginimas ir kad
galima pasiekti trumpesnio bendro programos veikiBalticGrid aplinkoje laiko negu
naudojant kitus iSlygiagretinimo metodus, darotsighnologij patraukly tyrinéjimui, kadangi
pagrindinis tikslas yra surasti kriptografijos raker trumpespnlaikotarg.

Atliekant eksperimentus MIF Linux PST klasteryjajtiba tugti omenyje, kad visiems
prieinamas katalogas, kuris klasterio naudojimo ungta padaromas namkatalog;, yra
trinamas kiekvienos dienos 6:20 h ryto. Tai yragoamos, kurios rezultatasaginamas faila,
esant minétame kataloge, praneSimo apie gaktiptografijos raki arba klaidos praneSimo
galima nesulaukti.

Taip pat reiki pamireti fakta, lietinani Grid resurg naudojimo pradzi Kaip ir daugelyje
kity stambi organizaciy, negalima iSvengti ,biurokratint problemy susijusy su sertifikai
gavimu ir registravimusi virtualiose organizacijogi yra, mirgti veiksmai reikalavo kazkiek

laiko vykdymui (iki kelip dieny), nors tam ¥l gi yra priezastis — saugumas.
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3.5. Efektyvumo analize

Svarbus uzdavinys yra identifikavimas prieZas turinciy itakos lygiagretaus algoritmo
efektyvumui, naudojant eksperimentinius duomenigloas standartinis efektyvumo vertinimo
metodas — profiliavimas. Efektyvumas gaiitibcharakterizuojamas programos vykdymo laiku,
naudojamumo koeficientu, pagtiei. Pabéztina, kad efektyvumas priklauso nuo pasirinkto
uzduoties sprendimo metodo, Sio metodo realizavimaudojamos apafabs bei jos
konfiguravimo. MPI standarto bibliotekoms naudojaprafiliavimo biblioteka MPE (Multi-

Processing Envirounment). [Mug04]

3.5.1. Efektyvumas

Kadangi vis lygiagretiuy skatiavimy pagrindinis tikslas yra greitaveikos didinimasi ta
tobulinimo procesas turidli irgi nukreiptas efektyvumo didinimo linkme. Pilivimas leidzia
pateikti informaciy apie pet¢jimus tarp liseny patogiu pavidalu. Bsena apibidinama dviem
parametrais: péjimasi nagrirgjama kisery ir iSé¢jimas is jos.

Sio uzdavinio sprendimas MPE - wisvykiy sekos i§saugojimas faile, cliau $ios
informacijos pateikimas norimu pavidalu. Bibliotekankcionuoja su vienaal/ga, yra daroma
prielaida, kad paskirstytos sistemos mazguose es#krodziai yra sinchronizuoti. [Mug04]

Atlikti bandymai leido pamatyti nelabai efekiyvaparatini resurg naudojim. Galima
ISskirti tris nepriklausomus prarasto laiko kompatos:

e Sanaudos d lygiagretumo trukumo, priveda prie sk@vimy dubliavimo keliuose

procesoriuose;

e Sgnaudos dl tarp procesorim mainy;

e Sgnaudos dl procesony, kur vykdymas pasibatgankgiau negu kituose, prastov

Procesorn apkrovos iSbalansavimas skirtinguose lygi&ge programos vykdymo etapuose,
gali padidinti laiko gnhaudas, reikalingas; tprocesoti sinchronizavimui. Vis gi, skaéiavimo
sistemos efektyvumas labiausia priklauso nuo namlpjprocesoi nasumo, nes laikas

sunaudotas sk&avimams vyrauja lyginant su siuntimo gfiei. [Mug04]

3.6. Eksperimentai

Eksperimentai buvo atliekami MIF Linux PST klasjeryr BalticGrid aplinkoje. Skirting
simetrinio kodo iSlygiagretinimo metodijk analiz yra atliekama, vykdant DES Sifro
dekodavimo program Programos veikimo principas buvo aptartas damtoope dalyje. Siuo
atveju programos kodas buvo pritaikytas vykdymuwskioastyty skatiavimy kompiuteriniuose
tinkluose: Linux PST klasteryje ir BalticGrid tirkl Taip pat buvo panaudotos C++ atviro kodo

bibliotekos Crypto++ teksto Sifravimo ir iSSifrauinDES algoritmu funkcijos.
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Kadangi, iSanalizavus DES algoritmo atspagumilauzimams, buvo konstatuota, jogray
praktiSkai, jokio efektyvesnio kriptoanadg bendru atveju twlo, negu pilnas galim rakiy
intervalo perrinkimas, darbe yra atliekamas skiximlgoritmy iSlygiagretinimo ir skaiavimy
paskirstymo metag bei priklausomybs nuo aparatiis dalies architekitos tyrimas. Siekiant
iSsiaiskinti, kas labiausigiakoja lygiagreios kriptoanalizs efektyw; dak.

Buvo skatiuojamas vidutinis vienos metodo iteracijos laik&askui buvo atrenkami
vidutinis, maziausias ir didziausias bandymo laikdiabiau informatyvus tokioms
charakteristikoms yra maziausias laikas, kadanigasavisada apribuotas iS &p@s aparatros
parametrais. IS kitos pés labiau tiktinas uzduoties vykdymo laikas yra vidutinis.
Lygiagreiyju algoritmy vykdymo laikui nustatyti yra naudojamos stand&sgiMPI priemogs —
funkcija MPI_Wtime();

IS tikryju, programos vykdymo laikas kiekvienu atveju yratiiinis didis. Ta salygoja tai,
kad lygiagreéiy programy procesai yra leidziami kartu su kitomis program®nr naudoja
bendrus aparatinius resursus. Lygiggreskatiavimy sisteny nasumas, pirmiausiai, priklauso
nuo mazg nasumo iry skatiaus, kuo jis didesnis, tuo mazesnis programos wylkallaikas.
Tinklo sandara taipogtakoja skatiavimo laiko priklausomyb nuo procesoui skatiaus, nors
DES Sifro kriptoanalig, kuriai buvo vykdomi bandymai, turi m@&zduomem perdavimo

operacij itaka.

3.6.1. Uzduokiy vykdymas klasteryje

Vykdant lygiagreéias programas MIF Linux PST klasteryjefitina susipazinti su Sio
klasterio specifika, technine ir programiiranga. Miretu klasteriu gali naudotis tik registruoti
VU MIF kompiutery tinklo naudotojai, kurie privalo susikurti laikinkatalog, pasiekiam
visuose mazguose, kuriuose bus vykdoma progranpadaryti j namy direktorija. Sis laikinai
sukurtas katalogas kasryt 06:20 yra iStrinamas.yflaivykdant programbitina atsizvelgtij ta
fakta, kad, jeigu naudojamas rezuitat klaidy iSvedimag faila, duomenys galiiiti prarasti kai
programos vykdymas uztrunka pakankamai ilgai.

Lygiagretaus DES Sifro kriptonatig algoritmo bandymai su Linux PST buvo atliekami
skirtingam mazg skatiui. Maksimalus klasterio mang skatius - 30, leidZzia nustatyti
kriptoanalizs algoritmo veikimo grejitesant didZziausiam naSumui. Atliekant eksperimesot
penkiolika mazg, galima padaryti prielaid kad programa veiks dvigubai ilgiau. Taip pat buvo
atliktas bandymas, vykdant DES kriptoanalize suinwienazgu ir ant to paties klasterio mazgo
vykdant nuoseki DES deSifravimo algoritm Paskutiniai bandymas neturi diéelpraktires

vertes, ta&iau yra informatyvus MPlagsajos efektyvumo prasme. Tai yra leid@rartinti, kaip
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pasiketia programos veikimo laikas naudojant lygiagrefausggramavimo technologijas, bet kai
néra duomen tarp mazg apsikeitimo.

Zemiau pateiktame grafike matyti, kaip priklausogramos vykdymo laikas nuo naudojam
klasterio mazg skatiaus ir Sifravimo rakto reikSés. Vaizdavimo paprastumoceldi, rakto

reikSne tolygiai didinama, siekiant istirti, kaip kis ktiganalizs programos vykdymo laikas.
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Pav.3 Kriptoanalizs laiko priklausomy® nuo rakto reikSis

IS grafiko matyti, kad laiko, reikalingo programegkdymui, sinaudos auga proporcingai
Sifravimo rakto reikSres augimui, t.y. mazdaug F kar$eSioliktaigje skatiavimy sistemoje. IS
¢ia iSplaukia, kad Sifravimo raktdiapazono perrinkimas, naudojant lygiaguesius algoritmus
ir klasterio aparatig architektira, iki tam tikros nagrigjamo rakto reikSres uztrunka tiek pat
laiko kaip ir nuoseklaus algoritmo vykdomo ant \ada klasterio maag Nesunku apskauoti,
kad § rakto reikSm priklauso nuo procesariskatiaus ir yra lygi mazdaug k ~ U/n, kur U —
rakto reikSmi diapazonas, o n — procespgkatius. PranaSumas yra tame, kad visi klasterio
procesoriai tok rakto reikSmi diapazon apdoroja vienu metu, kiekvienas savo reikgmi
intervale. Reikty pabgZti, jog Sis eksperimentas yra tiriamojo fadkio ir iliustruoja tiesiogia
lygiagretiyju algoritmy vykdymo efektyvumo priklausomygmuo aparatiés dalies ir konkr&ai
klasterio mazg skatiaus bei yy naSumo. Praktikoje rakto reik&miiapazonas dazniausiaira
Zymiai siauresnis negu atliktame bandyme, kadaapgrgstai rakt sudaro tik raidzj, skaitmen
ir kai kuriy specialy simboliy aike.

Atsiktinai sugeneruoto DES Sifro rakto parinkimesogramos, pagstos lygiagréiuju
algoritmy naudojimu, veikimo laiko priklausomyb nuo procesagiskatiaus grafikagrodo, kad
negalimas teiginys, jog lygiagretus algoritmas #ekiy greitesnis, kiek procesarvienu metuj
vykdo. Kiekvienu bandymu rakto reikémesikeit.
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Pav 4 Kriptoanalizs laiko priklausomyb nuo procesou skatiaus

IS grafiko matyti, kad laikas kinta netolygiai inija, jungianti rezultat taskus, yra krewy; kas
nusako 4 faktoriy, kad didesnis procesariskatius reikalauja daugiau tarpusavio pranegsim
mainy, 0 tai suttina visos sistemos ir, konkiiai, lygiagretaus DES kriptoanadg algoritmo
darha.

Galima padaryti iSvagd kad klasterio architektos ir MPI gisajos tandemas, yra pakankamai
gera priemoa lygiagretiosios DES kriptoanalis vykdymui. Praktikoje, santykinai, didelis
paskirstyti skatiavimy tinklas — Kklasteris, leidZzia efektyviai, su terd&miomis laiko
sanaudomis, ,nulauzti“ DES Sifro rakttaciau su glyga, kad rakto reikSmi diapazonas éna
didelis ir yra bent apitiksliai zinomas pries pragros veikimo pradii Tai yra bendruoju atveju
ir rimtuose moksliniuose simetrin8ifry kriptoanalizs tyrimuose, tik vieno klasterio naudojimo

pakankamumas yra abejotinaél jo aparatini galimybiy ribotumo.

3.6.2. Uzduociy vykdymas BalticGrid aplinkoje

Grid — geografiski nutolugi kompiuteriniy resurg tinklas. Paprastai Grid tinklo mazgus
sudaro didelio naSumo klasteriai, neretai turims kelis Simtus savo magzg BalticGrid
technologija dilo dar viera skatiavimy paskirstymo galimy@ Aplinkos JDL uzduoties faile
galima paskirstyti uzduoties vykdynarp kel skirtingy tinklo mazg,. [Priedas Nr 3] nurodytas
paprastas dmas kaip paleisti nuoseklalgoritmo vykdyma BalticGrid mazge, kuris bus
automatiSkai parinktas. Tiau BalticGrid uzdudiy faile yra kelios galimyés nurodyti, kad tas
pats nuoseklus algoritmas turiitb vykdomas iSkart keliuose tinklo mazguose su tsigais
parametrais. Papréausias laidas yra naudoti atribait JobType = "Parametric" , apibezti
paramety kitimo réZius i Zingsip bei nurodyti, kad vykdomoji programa turi stariust jai
paduodamais parametrais. Kai yra pasirenkadoas"'DAG" arbaJob="Collection" , yra
galimyké kiekvienam atskirai naudojamam BalticGrid tinkl@zgui nurodyti kokj program su

kokiais parametrais turidh vykdoma. Visi mireti skakiavimy paskirstymo variantai galitt
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traktuojami, kaip lygiagr&@os uzduoties vykdymo Klasteryje, naudojant MBEdag, analogas.
Taciau toks iSlygiagretinimoiaas, DES kriptosistemos rakto atsparumo aéjaliatsizvelgiant
1 tiksla parinkti efektyvesn lygiagreios kriptoanalizs algoritna, néra tinkamas é keliy
priezasiy:

e Statinis paramefrnurodymas (iSskyru¥obType = "Parametric” atvej);
¢ NeiSnaudojamos pilnai Grid tinklo maggalimyles;
¢ Didelés laiko gnaudos d duomem mainy ir sistemos valdymo mechanizmo.

BalticGrid yra realizuota galimybi tinklo mazg perduoti vykdyti lygiagret algoritm,
naudojanti MPI technologij JobType="MPICH" atributas JDL uzduoties faile nurodo, kad bus
vykdoma lygiagreti programa, kuriai reikalinga Mptogramiré jranga tinklo mazguose. Kaip
nurodyti, kad BalticGrid parinkttik tinkamus mazgus yra nurodyta [Priedas Nr 4jitef tik
rezervuoja klasterio mazgus uzduoties vykdymuijyon$azqg, valdymas paliekamas vartotojui.
IS esngs Sis metodas atitinka lygiagretaus algoritmo vyRglypaprastame klasteryj su MPI
programingranga, tik su didegmis laiko shaudomis duomenapsikeitimui netik tarp klasterio
mazgy, bet ir BalticGrid tinklo mazg Tatiau Grid tinklas suteikia galimygbpasirinkti naSesn
(klasterio mazg kokybés ir kiekykes prasme) maag— klastef iS gana platausagso. DES
kriptoanaliZzs naudojant lygiagtguosius algoritmus, pagtus MPI naudojimu, vykdymo laiko
priklausomylé nuo vienu metu paleisfproces skatiaus viename BalticGrid mazge. Skirti Siam
eksperimentui daugiau laikoém prasminga, nes uzdavinys susiveda iki MPI irstdao
technologiji bendro naudojimo, kuris jau buvo iSnagtas auk&iau.

Galima padaryti prielaida, kad Sio darbo tikstonuosejdomiausias tyrimo objektasity
bendras BalticGrid sk&avimy paskirstymo ir MPI algoritm iSlygiagretinimo technologij
naudojimas. Turima omenyje, kad naudojant jauétasm Grid tinklo uzdudiuy tarp mazg
paskirstymo priemoneslob="DAG" ir Job="Collection" , galima kiekvienam pasirinktam
mazgui pavesti vykdyti MPI lygiagngtalgoritma. Kas rezultate garantuoja Sifravimo rakto
reikSmiy perrinkimo diapazono paskirstymo padaliaitarpn*m procesomn, kur n — BalticGrid
mazq (klasteriy) skatius, m — vidutinis pasirinkittinklo mazg proceson skatius.

Tadiau Sio tyrimo vertinimas éma trivialus. BalticGrid sudaro skirtingi savo tira,
organizacija ir naSumu klasteriai. TobdsienareikSmiskai gali #ti nusakytas tik vienas DES
kriptoanalizs efektyvumo vertinimo Kkriterijus, t.y. laikas, kurreikalingas kriptoanalis
uzduaiai atlikti. Visi kiti algoritmo iSlygiagretinimo fektyvumo kriterijai negali Bti taikomi
dél to, kad visi Grid tinklo klasteriaidgra homogeniniai, nenanoma pilnai valdyti ir kontroluoti
uzduciy vykdymo atskirame tinklo mazge (Si problemacma aprasSyta 3.4. punkte) bei

skirtingo mazg apkrovimo.

" gLite — vartotojo gsaja Grid aplinkoje
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Atliktas eksperimentas, kurio esnistirti BalticGrid ir MPI technologij apjungimo, DES
kriptoanalizs tikslams pasiekti, pranasanyginant su lygiagré&ais Sifravimo rakto reikSmi
diapazono perrinkimo algoritmais adaptuotais Life®T klasteriui. Bandym uzduotis yra
suemulioti vidutin DES kriptoanaligs atvej, generuojant atsitiktinius Sifravimo raktus, itiri$
BalticGrid ir Linux PST Sio rakto nulauzimo galimgd Eksperimento tikslais raktas bus
generuojamas iskyginai siauro reikSmj intervalo, artimo dazniausiai naudojamam prakakoj
t.y. rakl sudaro 8 simboliai, kufiASCII lenteks reikSngs yra intervale [20 - 7A] SeSioliktaije

skatiavimy sistemoje.

Laikas, h
12

10 A

8 —e—Linux PST

—=— BalticGrid

$ $ ( ] ] d 9 i u z
a J 2 b % E u A m 5
2 I # % 5 4 ¥ « v
s c m R = 5 e % ) L )
( $ - . 2 ; X . ® o Rakto reikSmé
Q N o Y J o D p
q 6 S v ( + ! e G
k % w 2 4 B & m N ”

Pav 5 Kriptoanalizs Linux PST ir BalticGrid aplinkuose laiko priklaaraybé nuo rakto reik3is

Bandymas buvo atliekamas su MIF Linux PST klastemaudojant 30 mangr BalticGrid
aplinkos penkiais klasteriais, kurproceson bendras kiekis yra 250, tai yra JDL uzduotiesefail
nurodytas parametrasodeNumber = 50. Matyti, kad tiriamu atveju bendras DES kriptoarid
vykdymo laikas BalticGrid aplinkoje yra mazZesnisatiiu, taip pat pastebima, kad Grid
technologijos naudingumo koeficentas #jazdidtjant kodavimo rakto reikSém. Ta paaiskina
Sio tinklo architekiira, t.y. augant rakto reik&m netik padidja praneSim apsikeitimo tarp
mazq; srautas, kas yraidinga klaster technologijai, bet ir padigia proceso uzlaikymo mazgo
vykdymo eikje tikimybé. Batent Si Grid technologijos sav§bsumazina kriptoanaks,
naudojaios lygiagre€iu skatiavimy paskirstym uzduoties faile tarp skirting BalticGrid

mazgy, santykin efektyvuna.
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3.7.Tyrimo rezultatas

Rezultate galima konstatuoti, kad lygiagretieji aaigmai ir skaEiavimy paskirstymas,
taisyklingai juos taikant bei atsizvelgiant poreikius konkr&oje situacijoje, gali zymiai
supaprastinti kriptoanaks uzduotis ir paslyti efektyvesn kriptografijos algoritma analizs
metod,. Kaip matyti iS atliktt eksperiment, iSlygiagretinti kriptoanalizs algoritmai bendruoju
atveju yra kelis kartus (priklausomai nuo procasmkatiaus) greitesni uz nuosekliuosius.
Tatiau neatsargus naudojimas,jvestinus kodavimo rakto reikSmidiapazono kitim, gali
salygoti panasSius lygiagtey ir nuosekli; kriptoanalizs metoa rezultatus.

Buvo jrodyta, kad bendruoju atveju simetisnkriptoanalizs uzdaviniuose yra priimtinesnis
kombinuotas Grid ir MPI technologij naudojimas. Tai yra JDL uzdéig failo pagalba
paskirstyti Sifro rakto reikSmirézius tarp atskyr proces, kurie naudodami MPI bibliotekos
pranesSim technologia bus lygiagreiai vykdomi kiekviename atskiro klasterio mazge deagi
BalticGrid tinkla sudaro skirtingi, kokybine ir kiekybine prasmeadtieriai, prieS paskirstant
rakto reikSmi diapazon tinklo mazgams, itina atlikti iSankstine naudotin Grid aplinkos
klasteriy analiz, siekiantjvertinti jy nasSuma, ir kriptoanalizs ieSkomo rakto reikSmirézius

nustatyti kiekvienam mazgui proporcingai jodmajmui kity atzvilgiu.
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ISvados ir rekomendacijos

IS ankstesmi testavimo rezultatyra aiSkiai matomas taisyklingai naudojaiggiagretiuju
algoritmy pranasSumas prieS nuosekliuosius, netgi esant Zagtggnagretinimo lygiui. Taip pat
galima teigti, kad lygiagkey DES kriptoanalizs algoritmy efektyvumas, didele dalimi priklauso
nuo ieSkomo rakto perrinkimo reik&mréziy. Kuo daugiau tenka perrinkti rakttuo labiau
iSrySkéja lygiagretaus algoritmo sprendimo efektyvumas$riuoseki algoritma.

Siais laikais spaiai besivystant Grid tinki technologijoms, pakankamai greitu laiku,
kazkada laikyti nenulauzomi, kriptografijos Siftajps ,lengvaiikandamu rieSutu“ visiems, kas
turi galimyke naudotis besipt@ganciomis lygiagr€iyju algoritmy ir paskirstyty skatiavimy
tinkly galimykemis. Paskirstyt skatiavimy technologijos atsiradimas ir spartus vystymasis
vercia kriptografijos ekspertus ieSkoti naujus, efelgmius duomenkodavimo dus.

Bandymai paro@&l kad kompleksinis naudojimas BalticGrid paskinstgkatiavimy ir MPI
bibliotekos teikiam lygiagretaus programavimo prinaipggalina pasiekti aukstkriptoanalizs
lygi, nepasiekiam atskiriems klasteriams ir tuo labiau paprastiemsiuteriams. Téau Siuo
atveju yra latina iSankstia Grid tinklo analiz, siekiant iSskirti mazgus, pasizyniias didesniu
nasumu, bei paskirstyti DES kriptografijos raktak$eniy diapazon tarp pasirinki tinklo
mazg, atsizvelgiani ju pagguma.

Tai pat galima pasiekti didesnio lygiagi@es DES kriptoanalizs uzduoties efektyvumo
kiekviename BalticGrid mazge — klasteryje. 1S gagksperiment rezultat;, galima teigti, kad
klasterio procesoui apkrovos perskirstymas galialggoti efektyvesp skatiavimo resurg
panaudojim, &l netiesioginio kreipimosii duomem erdw eiliSkumo reglamentavimo. Tuo
atveju, jeigu pavykit suderinti duomen mainus su ska&lavimais, galima iSgauti program
efektyvumo augirm, salygojama tuo, kad bus perskirstytas apkrovimas atsizvetgiamaing
operacijy realizavimy. Bandymai leidzia analizuoti lygiagii@ kriptoanalizs algoritmy

vykdyma MPI praneSim siuntimo lygmeniu.
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Priedas Nr. 1

Nuoseklus rakto perrinkimo algoritmas

int main(int argc, char *argvl[])

{

inti,j,err=0;
unsigned char in[8],out[8],outin[8]; /* 64 bit u pranesSimai */
unsigned long key_data[2]; /* 64 bit u raktas */
unsigned long i1=0,i2=0;
unsigned long imin[2]={0,0}; [* apatin ¢ rakto riba */
unsigned long imax[2]={0xffff,0xffff}; /* virSutin e raktoriba ¥/
DESshifr(in,out); /* Sifravimo proced ara*/
i1=0;i2=0;
for (il=imin[Q]; il<imax|0]; i1++)
{
key datali][0]=i1;
for (i2=imin[1]; i2<imax[1]; i2++)
{
key_datali][1]=i2;
I* deSifravimo proced ara su raktu key_data */
DESdeshifr(out,outin,key _data);
if (memcmp(in,outin,8) == 0)
{
printf("raktas: 0x%x 0x%x \n",il1,i2); /* raktas ras tas */

return O;

}

return O;

Priedas Nr. 2

Lygiagretus rakto perrinkimo algoritmas

int main(int argc, char *argvl[])

{

int i,numprocs,myid,PR;

unsigned long key_data[2]; /* 64 bit y raktas */
unsigned char in[8],out[8],outin[8]; [* 64 bit u praneSimai */
unsigned long i1=0,i2=0;

int h,n1,n2,0st,num,*buf;

unsigned long imin[2]={0,0}; [* apatin ¢ rakto riba */
unsigned long imax[2]={0xffff,0xffff}; /* virSutin ¢ rakto ribat/

34



double t1,t2;

MPI_Init(&argc,&argv);
MPI_Comm_size(MPI_COMM_WORLD,&numprocs);
MPI_Comm_rank(MPI_COMM_WORLD,&myid);

DESshifr(in,out); /* Sifravimo proced

[* rakto reikSmi u diapazono nustatymas kiekvienam procesui */

h=(imax[0]-imin[0]+1)/numprocs;
ost=(imax[0]-imin[0]+1)%numprocs;
n1=imin[0]+myid*h;
n2=nl+h;
if ((ost!=0)&&(myid==numprocs-1))
n2=n2+ost;
num=0;
buf= (int *)malloc(humprocs*sizeof(int));
for (i=0; i<numprocs; i++) buf[i]=0;
t1 = MPI_Wtime();
for (il=nl;il<n2; i1++)
{
key_data[0]=i1;
for (i2=imin[1]; i2<imax[1]; i2++)

{
key_ data[1]=i2;
[* deSifravimo proced dra su raktu key data */
DESdeshifr(out,outin,key _data);
if (memcmp(in,outin,8) == 0) /* raktas surastas
{
t2 = MPI_Wtime();
printf("raktas: 0x%x 0x%x \n",il1,i2);
printf("procesas %d %d \n",myid,i1);
printf("laikas %f \n",t2-t1);
num=0xFF;
}
}

[* proces u uZklausimas, ar rastas raktas */
MPI_Allgather( &num,1,MPI_INT,buf,1,MPI_INT,MPI_COM
for (i=0; i<numprocs; i++)
if (buf[i]==0xFF)
{
printf("procesas %d sustabdytas \n",myid);
MPI_Finalize(); [* proces
*
return O;

}

ara */

*

M_WORLD);

y darbo nutraukimas



}
if (num==0) printf(" nerastas raktas procese %d \n" ,myid);
num=myid; /* procesas, baig es
perrinkim g */
do
{ I* proces u uzklausimas, ar rastas raktas */
MPI_Allgather(&num,1,MPI_INT,buf,1,MPI_INT,MPI_COMM _WORLD);
for (i=0; i<numprocs; i++)
if (buf[i]==0xFF)

{
printf("procesas %d sustabdytas \n",myid);
MPI_Finalize(); [* proces y darbo nutraukimas */
return O;
}
PR=0;

for (i=0; i<numprocs; i++)
if (buf[i]!=i) { PR=0xFF; break; }

twhile (PR!=0);
[* visi procesai baig e darb a, raktas nerastas */
MPI_Finalize();
return O;
}
Priedas Nr. 3

Paprasto JDL uzdudiy failo pavyzdys.
Executable = "/bin/sh";
Arguments = "des.sh";
StdOutput = "stdout.log";
StdError = "stderr.log";
InputSandbox = {"des.sh", "crypt.c", "des.h"};
OutputSandbox = {"stdout.log", "stderr.log"};

Priedas Nr. 4
JDL uzduociy failo pavyzdys. Atributo ,Requi r ement s* reikSm é — naudoti tik tinklo

magus, kuriose realizuotas MPI palaikymas.

[

Type = "collection”;

Requirements = Member("VO-balticgrid-ktu/ENV/MPI/M PICH2/1.0.5",
other.GlueHostApplicationSoftwareRunTimeEnvironment ) &&
Member("VO-balticgrid-ktu",

other.GlueHostApplicationSoftwareRunTimeEnvironment ) && ! (
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other.GlueCEUniquelD == "grid5.mif.vu.It:2119/bl
other.GlueCEUniquelD == "grid2.mif.vu.lt:2119/jo
);
nodes = {
[
JobType = "MPICH";
NodeNumber = 20;
Executable = "MPItest.sh";
Arguments = "crypt 00",
StdOutput = "test.out";
StdError = "test.err";
InputSandbox = {"MPIltest.sh","crypt.c","des.h"};
OutputSandbox = {"test.err","test.out","
Requirements = (other.GlueCEInfoLRMSType == "PBS");
RetryCount = 0;
Lrms_Type = "PBS";
P

[
JobType = "MPICH";

NodeNumber = 20;
Executable = "MPltest.sh";

mpiexec.out

Arguments = "crypt 02";

StdOutput = "test.out";

StdError = "test.err";

InputSandbox = {"MPltest.sh","crypt.c","des.h"};

OutputSandbox = {"test.err","test.out",
Requirements = (other.GlueCEInfoLRMSType == "PBS");
RetryCount = 0;

Lrms_Type = "PBS";

]

h

]

mpiexec.out

ah-pbs-sdj" ||

bmanager-lcgpbs-sdj
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