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SANTRAUKA

Darbe nagrin¢jami §iuo metu rinkoje naudojami elektroniniy atsiskaitymy modeliai ir ju
saugumo problemos. Kadangi elektroniniy transakcijy metu operuojama svarbiais ir konfidencialiais
duomenimis, aukStesnio saugumo lygio uztikrinimo problema visada iSlieka itin aktuali. Darbe
iSnagrinétos dazniausiai sutinkamos elektroniniy atsiskaitymy schemos (tiesioginis atsiskaitymas ir
atsiskaitymas per Paypal sistema), ju saugumo uztikrinimo principai, technikos ir spragos.
Atsizvelgiant | dabartinius rinkos poreikius ir informacijos saugumo spragas Siuo metu
naudojamuose modeliuose, suprojektuotas aukStesnio saugumo lygio elektroniniy atsiskaitymy
modelis ir realizuotas $io sprendimo prototipas. Sio prototipo projektas ir realizacija gali bati
naudojamos kaip rekomendacijos kiiréjams, tobulinantiems elektroniniy atsiskaitymuy modeliy

Saugumg.



SUMMARY

The work deals with electronic payment models used in the market and their security
problems. As electronic transactions operate with important and confidential data, ensuring higher
level of security is always an actual issue. The study generally concerns the main electronic payment
schemes (direct payment and payment through Paypal), their safety principles, technical decisions
and security ensuring gaps. Considering the current market needs and information security gaps in
current eCommerce models, a new, ensuring higher level of security in electronic payments, model
was designed and a prototype of this decision was implemented. The prototype design and
implementation may be used as recommendations for developers, improving electronic payment

security models.
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IVADAS

Siy dieny pasaulyje elektroniné komercija (toliau — el. komercija) ir elektroniniy atsiskaitymy
moduliai vis dazniau tampa viena i§ verslo informaciniy sistemy sudedamyjy daliy, kuriy saugumas
yra ypac svarbus tiek sistemos savininkui, tiek vartotojui. Nesaugiis el. komercijos moduliai veda
prie konfidencialiy asmens duomeny atskleidimo tretiesiems asmenims, o taip pat jy panaudojimo
pasipelnymo tikslais. Tokie faktai skatina skeptiSka dalies vartotoju pozitiri | elektroninius
atsiskaitymus ir Iétina jy vystymasi. Taciau sékminga atsiskaitymy internetu integracija { imoneés
verslo procesus salygoja naSesni ir efektyvesni darba, greitesni klienty aptarnavima, mazesnes
personalo iSlaikymo iSlaidas, mazina buhalteriniy klaidy kieki bei popieriniy dokumenty srautus. O
kur dar galimybé¢ atlikti atsiskaitymus bet kuriuo paros metu i$ bet kurio prie interneto prijungto
kompiuterio. D¢l placiy galimybiy ir teikiamos naudos el. komercija plinta vis labiau. Kiekvienai
konkurencingumo siekianciai imonei ji darosi ne prabangos, o butinu dalyku juy informacinése
sistemose. Tuo paciu elektroniniy atsiskaitymy moduliy saugumas ir tobulinimas tampa vienu
svarbiausiy uzdaviniu jy kiir¢jams.

Darbo tikslas ir uzdaviniai

Magistro darbo tikslas — aukStesnio, nei naudojami dabar, saugumo lygio elektroniniy
atsiskaitymy modelio sukiirimas, vertinant ji saugumo, greitaveikos ir reikalingy sanaudy kriterijais,
taip pat programinés jrangos prototipo pasitilymas. Siam tikslui jgyvendinti reikia:

e jvardinti galimus saugiy elektroniniy atsiskaitymy projekty rengimo biidus;

e isigilinti i elektroniniy sandoriy saugumo aspektus bei biidus saugumui pasiekti;

e iSanalizuoti daZniausiai sutinkamus elektroniniy atsiskaitymy modelius ir nustatyti ju
saugumo lygi, ivardijant saugumo ,,spragas‘;

e nustatyti priemones ir technikas, kuriy pagalba imanoma pasalinti anks¢iau paminétas
saugumo problemas;

e suprojektuoti aukstesnio saugumo lygio elektroniniy atsiskaitymy modelj;

e realizuoti modelio prototipa;

e jvertinti modeli saugumo, greitaveikos ir reikalingy sanaudy kriterijais;

e parengti rekomendacijas elektroniniy atsiskaitymu modeliui kurti ir diegti.



Temos aktualumas ir naujumas
Saugumo uztikrinimas yra vienas svarbiausiy reikalavimy elektroniniy atsiskaitymy
modeliams. Darbe kuriamas atsiskaitymu modelis, turintis aukStesni saugumo lygi nei dabar

naudojami analogisko funkcionalumo modeliai.



1. LITERATUROS APZVALGA
1.1. Pagrindinés saugumo uztikrinimo technikos

Kad buty uztikrintas el. komercijos sistemos saugumas, koncentruojamasi i keleta sriciy.
Atitinkamas démesys joms leidzia sukurti saugias sistemas, taiau minétosios sritys sistemos
saugumo negarantuoja, jos tik rekomenduoja, kaip pasiekti sauguma. Norima saugumo lygi turime
nustatyti patys arba remtis tai reglamentuojanciais dokumentais. Kaip gaires galime naudoti
pagrindines saugumo uztikrinimo technikas:

e autentifikacija — tikrinimas, ar vartotojas yra tikrai tas, kuo jis dedasi. Uztikrinama, kad su
atitinkamais prisijungimo duomenimis su sistema dirbs tik tam tikras Zzmogus;

e autorizacija — leidimas manipuliuoti tik bitinais resursais nustatytais buidais. UZtikrinama,
kad vartotojas netycia neiStrins ar kitaip nepakeis svarbiy duomenuy;

e Sifravimas — informacijos slépimas ir uztikrinimas, kad elektroniniy transakciju duomeny
Snipinéjimas tapty nejmanomas;

e auditas — atlikty veiksmy informacijos kaupimas registre, kad buty galima patikrinti ir

isitikinti, koki veiksmai buvo atlikti.

Kuriant el. komercijos sistemas biitina atsizvelgti 1 Sias saugumo uZztikrinimo technikas, kuriy

pagalba imanoma pasiekti reikiama sauguma [OLO05].



1.2. Pagrindiniai jsilauzéliy ataky taikiniai

Pagrindiniai jsilauzimo i el. komercijos sistemas biidai ir taikiniai vaizduojami 1 pav.
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1 pav. Pagrindiniai isilauz¢liy ataky taikiniai [Sch00]

Dazniausiai pasirenkami ataky taikiniai (zidir. 1 pav.) ir budai:

vartotojo apgaulé — viena i§ lengviausiy ataky pagrista Zmoniy Ziniy trikumu ir pasitikéjimu.
DazZnas variantas, kai isibrovélis paprasCiausiai atspéja prisijungimo slaptazodzius (vienas
daZniausiai naudojamy — mamos mergautiné pavard¢) ir taip prisijungia prie sistemos. Kitas
budas — melagingas skambutis, kurio metu i§ kliento i§gaunami reikalingi duomenys. Taip pat
daznai sutinkama forma — gerai Zinomy svetainiy adresy kopijavimas ir tikéjimasis kad
vartotojas suklys vesdamas adresa ir nepastebés, kad pateko ne | norima svetaing (pvz.

http://www.ibm.com/shop ir www.ibn.com/shop) [Sch00];

kompiuteriy S$nipin¢jimas — kompiuterius per atvirus prievadus skenuojancios programos
suteikia pri¢jima prie kliento kompiuteryje saugomuy slaptazodziy ir kitos konfidencialios
informacijos [Sch00];

tinklo $nipinéjimas — skenuojami tinklu keliaujantys duomeny paketai ir juose ieSkoma slaptos
informacijos [Sch00];

Denial of Service atakos — kenkejiSka veikla uzsiimantis kompiuterio vartotojas iSplatina
virusus, kuriais uzkrésti kompiuteriai norimu laiku atakuoja pasirinkta serveri uzklausomis.
Kai uzklausy kiekis iSauga, serveris nebesp¢ja su jomis tvarkytis ir tampa pazeidZiamas. Ataka

iliustruoja 2 pav. [Rns00; OL05] .
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2 pav. Denial of services atakos iliustracija [OL05]

1.3. Kovos su atakomis budai
Pagrindiniai kovos su atakomis prie§ el. komercijos sistemas ir saugumo uZztikrinimo

priemongs vaizduojamos 3 pav.
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3 pav. Kovos su atakomis biidai [HL03]

Pagrindinés saugumo uZztikrinimo technikos:

e mokymas - vartotojai turi biiti supazindinti su galimomis grésmémis ir tinkamu asmeniniy
duomeny saugojimu, taip biity sumazintas konfidencialios informacijos apgaunant vartotojus
iSgavimas;

e asmeninés ugniasienés — duomeny srauty ribojimas ir kontrol¢;
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e SSL - informacijos tarp vartotojo ir serverio srauty Sifravimas, kad tinkle gauta informacija
tapty neisSifruojama norint ja panaudoti be vartotojo sutikimo;
e serveriy ugniasienés — demilitarizuotos zonos sukiirimas ir prisijungimy ribojimas, leidziantis

naudotis sistema tik jos vartotojams [HLO03];

Demilitarizuota D:"'“‘fe““
gKenkéjiéki Komgpiuteriai zona (DMZ) i azé j

L4

EMAS LN pedaus ©  AutentifikacijosMokéjimy

puodas™ serveris FeIveris

Pirkéjo
korapinteris

4 pav. Informacijos saugumo schema [HL03]
e ribojimai prisijungimo duomenims — nustatytas maksimalus bandymu prisijungti skaiCius,

maksimalus slaptazodziy galiojimo laikas, minimalus slaptazodZio ilgis ir t.t.

1.4. Gerosios saugiy el. komercijos sistemy kiirimo praktikos

1.4.1. Saugumo nuostatos ir standartai
Galima 18skirti Siuos pagrindinius saugumo uZtikrinimo proceso principus:
¢ niekada nelaikyti vartotojy slaptazodziy tekstiniuose arba Sifruotuose tekstiniuose failuose,
vietoj to naudoti maiSos (hash) algoritmus;
e jsitikinti, kad visi konfidencialiy duomeny srautai yra Sifruojami;

e testuoti, pasitelkiant konkrecias ataky technikas ir su tuo dirbanc¢ius asmenis.

1.4.2. Sausainiuky (cookies) naudojimas
Cookies yra daznai naudojamas mechanizmas vartotojo sesijos duomenims saugoti. Kadangi
HTTP protokolas neturi ,,biisenos* saugojimo mechanizmo, tai yra vienintelis biidas apjungti vieno
vartotojo uzklausas. Reikiami duomenys iSsaugomi cookie ir nuskaitomi kiekviena karta ju
prireikus. Tai supaprastina svetainiy kiirima, nes nebereikia kaskart perduoti papildomy duomeny

apie naudotoja. Taigi pagrindinis cookies panaudojimas yra autentifikacijos ir sesijos duomenims
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saugoti. Cokies gali buti laikini (sunaikinami pasibaigus sesijai) arba riboto galiojimo (galiojimo

laikas nustatomas serveryje).

1.4.3. Grésmiy modelio sudarymas

Grésmiy modelis padeda identifikuoti galimas grésmes kuriamai sistemai. Reikia ypac
atsizvelgti ir iSryskinti galimus neteiséto pri¢jimo prie sistemos kelius ir scenarijus, numatyti
pasekmes ir galimus sprendimo biidus. Zinomas grésmiy modelis palengvina sistemos projektavima
ir kirima, stiprinant ,.silpnus® sistemos taskus pirmosiose kirimo fazése, taip uzkertant kelia
ivykdyti modelyje numatytus scenarijus, galinCius padaryti daug zalos. ISsamus ir platus grésmiy

modelis - viena svarbiausiy geryjy praktiky padedanciy sukurti saugia sistema.

1.5. Rinkoje naudojamos elektroniniy atsiskaitymy sistemos

1.5.1. IBM sprendimas saugiems elektroniniams atsiskaitymams
Internetiné prekyba daznai tampa ne papildomu, o pagrindiniu budu parduoti prekes
vartotojui. Kadangi tai naudinga tiek pirkéjui (nereikia gaisti laiko parduotuvése, laukti eilése), tick
ir pardavéjui, kuriam nereikia nuomoti patalpy, iSlaikyti didZiulio personalo, tai iSplito itin greit.
Tiek pirkéjui, tiek pardavéjui svarbiausia Sio proceso dalis yra apmokéjimas, o pagrindinis kriterijus
tam vertinti yra saugumas. Kadangi Zmonés nelinkg pasitikéti internetu, piniginés transakcijos turi
biti kiek jimanoma saugios. DaZniausiai neaiSku kokie Zmonés slepiasi uz internetinés parduotuves
interfeiso, todé¢l biina sunku patikéti vienintelius banko saskaitai valdyti reikalingus duomenis.
Vienas 1§ rinkoje siilomy programiniy produkty, realizuojantis elektroniniy atsiskaitymy
mechanizma yra IBM WebSphere Payment Manager.
IBM WebSphere Payment Manager gali biiti naudojamas kaip:
e pilnas internetinés parduotuves sprendimas integruotas WebSphere Commerce Suite;
e Stand — Alone versija, kuri gali buti integruojama i egzistuojanc¢ia mokéjimy aplinka su web
serveriais, internetinémis parduotuvémis ir duomeny baziy serveriais
e servisy tieke¢jas suprogramuotai sistemai.
Kadangi IBM WebSphere Payment Manager gali biiti taip placiai panaudojamas, jis tiekiamas
kartu su IBM HTTP serveriu, WebSphere application serveriu, IBM duomeny baziy serveriu ir
kasecCiy, skirty saugiy elektroniniy transakcijy (SET) protokolui, palaikymu.
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Payment

.
Fariotojo imterfeiso | Mokejimy
servletas servletas .

Mokéjiry variklis Mol éjimn

. . rr— duomenu
Kaseté  Kaseié eit: bazé

Vietiné mokeéiimu sistema

5 pav. IBM Payment Manager veikimo schema [ItsO1]

5 pav. grafiskai vaizduoja IBM elektroniniy atsiskaitymy sprendimo dalis ir pagrinding
veikimo schema, kuria toliau ir nagrinésime.

Transakcijos pradzia laikysiu momenta, kai sistemos vartotojo duomenys pasiekia application
server}, jau atlikti pirminiai duomeny patikrinimai. Kad isitikintume, ar vartotojas naudoja teisingus
kreditinés kortelés duomenis, atliekamas vidinis tikrinimas, kurio metu pagal kortelés tipa ir numer
nustatoma, ar naudojama kortel¢ galioja. Sio tikrinimo privalumas yra tas, kad algoritmo déka
nereikalingas prisijungimas prie kortelg iSdavusios bankings institucijos duomeny bazés. Duomeny
surinkimui ir tikrinimui privalomas HTTPS protokolas ir jo palaikomas saugumo lygis. Surinkus ir
patikrinus visus reikalingus duomenis apie klienta vykdomas kreipinys 1 bankinés institucijos
duomeny bazg, atlickamas galutinis patikrinimas — ar vartotojo saskaitoje yra pakankamas kiekis
pinigy. [veikus visus patikrinimus, atlieckamas atitinkamos sumos pinigy pervedimas i§ pirkéjo

saskaitos 1 pardavéjo. [ItsO1]
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1.5.2. TLS/SSL standartas

TLS (Transport Layer Security) ir jos pirmtakas SSL (Secure Sockets Layer) yra
kriptografiniai protokolai uztikrinantys duomeny sauguma ir vientisuma perduodant juos nesaugiais

tinklais koduodamas duomenis transporto lygmenyje. 6 pav. iliustruoja §io protokolo veikima.

Elietito wiefasis raltas 5

o ki g . =4 Serverio viefasis raktas
Eliento privatusis raktas @ entas DEIVELLS e Ferverio pivatusis raktas
Zinoma informacija Zinoma informacija
,,\Genem;:-janws atsistiktings skaicns
B Kliento "pasisveilinimas" (koduotas) Wl
renemojarmas atsistiktings skaidnis = I} I fazé
. Serverio "pasisveikinimas" (koduotas) il P
36 - - i )
Serverio sertifikatas w
Ehento sertifikato reikalavimas | ]
+ O fazeé

j- Serverio sertifikato tiknnimas J

Eliento sertifilatas

Ehento sertifikato tikrirmrmas ':- |
Privafm rakin kodnotas kliento sertifikatas

Eoduoto khento sertifikato tiknnnmas C

Cenemoti atsitikting skaifm pre - master secret ()
- B 4 = Tzkoduojama viefl serverio rakia

=

&

- e
| Skaifmuoti master - secret D) |

ol |

Pakeisti rytio kodavima 1 & |
Baigti S5L "pasisveikinims"

':, .
Pakeisti rvéio kodavimaen, IV fazé

Baigti 351 "pasisveikinimg" |

6 pav. TLS/SSL protokolo veikimo schema [Mog07]

TLS serveris ir klientas susijungimo ypatybes nustato ,,ranky paspaudimo* biidu, kurio metu
pasirenkamos saugumui uztikrinti reikalingos ry$io savybés. Procediira inicijuojama klientui
prisijungus prie serverio, paprasius saugios prieigos ir pateikus jo palaikomy kriptografiniy funkciju
sarasa. Serveris i§ funkcijuy saraso iSrenka ,,stipriausia® ir apie tai informuoja klienta. Abiejy tinklo
esybiu identifikacijai jos pasikei¢ia juos identifikuojanciais elektroniniais sertifikatais ir juos

patikrina. Serverio sertifikatas turi ne tik jo varda, duomenis apie sertifikato iSdavéja, bet ir vieSaji
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Sifravimo rakta. Norédamas sugeneruoti sesijos raktus, skirtus saugiam prisijungimui, klientas
naudodamasis serverio viesuoju raktu uzkoduoja pasirinkta skaiciy ir siuncia ji serveriui, kuris ji
dekoduoja naudodamas savo privatyji rakta. Taip uZztikrinamas saugus duomeny perdavimas, nes
klientas zino tik pasirinkta skaiCiy ir vieSaji rakta, o serveris — privatyji rakta ir skaic¢iuy (kai ji
dekoduoja). Tretiesiems asmenims gali buti pricinamas tik vieSasis raktas ir uzkoduotas pranesSimas.

[Mog07, Rei06]

1.5.3. Agentinémis technologijomis paremtas el. komercijos saugumo

modelis

1.5.3.1.  [vadas
Agentinés technologijos el. komercijos saugumo kontekste naudojamos siekiant realizuoti
i§skirstytas dirbtinio intelekto sistemas, pasitarnaujancias saugumo uztikrinimui. Pagrindiniai tokios
sistemos privalumai yra tobulesnis slaptazodziy sekimas, dinaminis apkrovos balansavimas,
prisitaikymas prie vartotojo poreikiy, galimybé¢ aiSkiai skirstyti logikos sritis 1 sluoksnius ir uz tam

tikra sriti atsakingus agentus.

1.5.3.2.  Multiagentinés 4 sluoksniy el. komercijos saugumo modelis

7 pav. vaizduoja multiagentinés 4 sluoksniy el. komercijos saugumo modeli.

Marsvlle
Pavaizdavitno
lag:i._ka
T Uildausa
lAtsakas

Eliento shiclksms

Kodavimo

Junghies sluokcsnis logika

Uﬂd_ausa
Atsakas

Widuritio sluoksmio serveris

Daometny prieigos agentas
Aplikaciy sluoksms
Baugumo agentas

[wykiy agentas

i

Uzklausa

Atsakas

¥

Cuotmerny
hazé

7 pav. Multiagentinés 4 sluoksniy elektroninés komercijos saugumo modelis [ZL05]



Kaip matome i§ 7 pav. modelis padalintas i sluoksnius, kuriy kiekvienas atsakingas uz tam
tikra funkcionaluma. Programu (application) sluoksnyje realizuojami trys agentai, kurie veikia
nepriklausomai ir netgi gali biiti perkeliami | jungties (link) sluoksnj. Dél Siy ypatumuy sistema
tampa lengvai palaikoma ir atnaujinama. D¢l netiesioginio pri¢jimo prie duomeny bazés didéja jos

saugumas. [ZL05]

1.5.3.3. Modelio veikimas

8 pav. iliustruoja modelio veikima:

@ @_“_;' Il.i{.. | i : Sa.IJgIJI'rU:l “I'a]d:!lm
Klientas Dizektorijos / Virtuali

valdymas aplinka

Vykdormoji aplinka

8 pav. Multiagentinio modelio veikimas [ZLO05]

Modelio elementy ir funkcijy paaiSkinimas:

e direktorijos valdymas yra atsakingas uz varduy paslaugoms suteikima, taip pat valdo ir

registruoja visus agentus, tam kad agentas bet kuriuo metu galéty rasti norimus resursus;
e saugumo valdymas (security manager) atsakingas uZ agenty saugumo perziiiras;

Darbas vyksta tokia tvarka:
1. Agentas, turintis sertifikavimo centro patvirtinta skaitmeninj sertifikata, sugeneruojamas kliento

pus¢je. Jis kreipiasi 1 serverio vykdomaja aplinka (running environment).

2. Vykdomas saugumo patikrinimas, kurio metu padaroma kiekvieno agento kopija (neturinti
konfidencialiy kliento duomeny, tik skaitmenini identifikatoriy ir savo veiklai reikalingas

funkcijas).

3. Patikrinus skaitmeninio paraSo teisinguma, agentui leidziama veikti serverio aplinkoje, taciau jo
veiksmai jraSin¢jami, o jraSai nagrin¢jami stengiantis atrasti kenkejiSky bruozy. Jei tokiy
nerandama, vartotojo kompiuteryje veikian€iam agentui siunciamas patvirtinimas, kad jis gali

naudotis serverio paslaugomis.
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Agentai gali dinamiskai judéti tinklu pagal vartotoju norus, atlikti nepriklausomus
besikei¢iancios situacijos matavimus ir grazinti rezultatus. Agenty technologija turi paSalinti

tradicinio buido principus ir prisitaikyti prie vartotojy ir rinkos poreikiy. [ZL05]

1.5.4. Paypal el. komercijos saugumo modelis
Paypal yra vienas sékmingiausiy projekty elektroniniy atsiskaitymy istorijoje, kurio pradzia
laikomi 2000 metai. Jo sékmg irodo Sie skaiciai: pelnas 2006 metais sieké 1,441 milijardo doleriy,
37% didesnis nei 2005 metais. Per 2006 metus Paypal transakcijomis buvo pervesti 37,75 milijardo
doleriy, tai apie 1384 doleriai pervedami kiekviena sekundg. Prie Sios sékmés prisidejo ypac
paprasta ir nieko nekainuojanti Sios sistemos integracija i bet kokius el. komercijos objektus, o taip
pat auksto transakciju saugumo ir patikimumo lygio uztikrinamas, kurio modeli aptarsime. [Eba07]

Saugumui uztikrinti Paypal naudoja SSL, modelio veikimo schema pavaizduota 9 pav.

Komunikacya naudojant 331 E omunikacija nenaadojant 351
e =
Pirkeéjas Pardaveéjai Paypal
H i
Sunolketi per Paypal
o Hulreipti pirkeja i Paypal
Vartotojo identifilcacija
..‘ - - - - - -
Prisijurigti
.................................. -..
Mokéjimo patwirtinimo uiklansa
- ol Lot St diions St s e Do
Priimti arha atmesti
- =
Informarija apie mokéjimeg
-] e e e e e e
Crafinti pirkéjs i pardavéjo swetaine
-}
L]

9 pav. Paypal elektroninés komercijos modelis
D¢l naudojamo SSL 3.0 128 bity rysio su vartotoju Sifravimo Paypal tenkina visus saugumo
reikalavimus, o vartotojams, norintiems aukStesnio saugumo lygio siiilo nuolat generuojamus ir

tikrinamus saugumo kodus, kuriems generuoti naudojamas tam skirtas koduy generatorius arba
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sugeneruoti kodai i$ sistemos atsiun¢iami nurodytu telefonu numeriu SMS zinute. Norint atlikti
transakcijas reikalingas ir sugeneruotas kodas. [Hoa09, Rei06]

Nors sistema yra pakankamai apsaugota, taciau pasitaiko atvejy, kai isilauziama i vartotoju
duomeny bazg ar vartotojai apgaunami siunciant netikrus elektroninius laiSkus, liepiancius
prisijungti prie identiSka grafini interfeisa turincio interneto puslapio taip siekiant iSgauti
prisijungimo duomenis. Taciau Sios problemos pazistamos visiems el. komercijos paslaugy

tiek¢jams. [CHO4]
1.6. Standarty reikalavimai
1.6.1. Informacijos saugumo valdymo brandos modelis ISM3

Vienas 1§ dokumenty padedanciy apibrézti reikalavimus el. komercijos moduliams yra
informacijos saugumo valdymo brandos modelis. Kadangi Sis modelis yra universalus, jame néra
konkreciy reikalavimy konkrecioms sistemy grupéms, taciau galima rasti daug rekomendacijy, kaip
sustiprinti informacijos sauguma ir jo valdyma. Viena didZiausiy grésmiy laikomas ne prastas
sistemos saugumas, o zmogiskasis faktorius — darbuotojai, kurie tampa silpniausiais informacijos
saugumo taskais. Saugumo incidentai daZniausiai kyla ne d¢l sistemos saugumo kaltés, o dél prasto
saugumo proceso valdymo. Todél kuriant ir diegiant elektroniniy atsiskaitymy modulius, imonése
turi biiti imtasi atitinkamy veikly, kad informacijos saugumo procesas biity sustiprintas, nes Siy
sistemy saugumas priklauso ne vien nuo naudojamy technologiniy sprendimy, programavimo

kokybés ar techninés jrangos. [Can06]

1.6.2. ISO/IEC 15408 standartas

Sis standartas, kaip ir daugelis kity, yra universalus ir skirtas ne vien el. komercijos moduliy
saugumo reikalavimams formuluoti ir tikrinti. Jame apibréztos tikrinimo procediros, tinkamos bet
kokiai programinei jrangai, kuri reikalauja atitinkamo informacijos saugumo lygio. Standartas
apibrézia 7 programinés jrangos saugumo vertinimo lygius, pagal kuriuos gali biiti formuluojami ir
reikalavimai tokio tipo programiniams produktams.

I lygis — iStestuotas funkcionalumas — pagrindinis démesys skiriamas teisingam veikimui, {
grésmes saugumui nezitrima rimtai. Sistema turi biiti atspari tik dokumentacijoje nurodytoms

saugumo grésmeémes.
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IT lygis — struktiiriSkai iStestuotas — analizuojamos saugumo uztikrinimo funkcijos, naudojantis
specifikacijomis ir dokumentacijomis, kad ju veikimas tapty pilnai aiskus ir suprantamas.

IIT lygis - metodiskai iStestuotas — vykdomas saugumo uztikrinimo funkcijy testavimas pagal
1§ anksto sudaryta metodini plana, funkcijos testuojamos tiek atskirai, tiek ir integruotos | bendra
produkta.

IV lygis — metodiSkai suprojektuotas, iStestuotas ir perzitirétas — testavimas vykdomas pagal
neformaly modeli, kuriame apibrézti saugumo objekty reikalavimai ir sarySiai su sauguma
uztikrinan¢iomis funkcijomis.

V lygis — pusiau formaliai suprojektuotas ir iStestuotas — testavimui naudojamas formalus
saugumo objekty modelis ir pusiau formali funkcinés specifikacijos prezentacija, vertinamas
saveikos tarp ju modelis.

VI lygis — pusiau formaliai verifikuotas ir iStestuotas projektas — skirtumas tarp V lygio yra tik
tas, kad biitinas modulinis ir sluoksninis sistemos ir saugumo objekty vaizdas.

VII lygis — formaliai verifikuotas ir iStestuotas dizainas — ypa¢ auksSto saugumo lygio
uztikrinimas, nekreipiant démesio { kastus. Testavimas vykdomas pasitelkiant placiausia grésmiy
modelj, todé¢l galutinis produktas pasiekia maksimaly saugumo lygi.

Tikslesnis lygiy ir saugumo objekty apibréZimas pateiktas ISO/IEC 15408 standarte. Pagal
standarto rekomendacijas, kiekviena imoné, norinti turéti informacing sistema su atitinkamu kiekiu
saugumo objekty turi pati apsibrézti konkreCius reikalavimus juy saugumui, standartas pateikia tik

rekomendacijas kaip tai padaryti. [ISO05]
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1.7. El komercijos modelio vertinimas

1.7.1. Vertinimo Kriterijai

Pries pradedant el. komercijos modulio kiirima, buitina nuspresti, kokiu modeliu remsimes, t.y.

kaip veiks kuriamoji sistema. Kad biity galima objektyviai jvertinti skirtingus modelius, reikalingi

tiksliai apibrézti vertinimo kriterijai ir metrikos. Vertindami modelius naudosimeés tokiu vertinamy

savybiy ir jverciy rinkiniu [SahO8]:

identifikacija — pagrindinis tikslas — atskirti transakcijoje dalyvaujancias Salis (pirkéja,
mokant{ uZ prekes ir pardavéja, tiekiantj prekes ar paslaugas). Sis kriterijus stiprina

pasitikéjima tarp Saliy, kurio ypac reikia aplinkoje, kurioje beveik néra tiesioginio kontakto;

konfidencialumas — kiekvienai $aliai atskleidziama tik transakcijai vykdyti reikalinga kitos
Salies informacija. Kriterijaus tikslas — uztikrinti anonimiskuma ir konfidencialiy duomeny
kontrolg. Pvz. Pardavéjas neturi Zinoti kliento banko korteliy duomeny, nes jie reikalingi tik

bankui ivykti transakcija, o bankas neturi zinoti kokios prekés ar paslaugos perkamos ir pan.

integralumas (tikslumas) — siekiama uZkirsti kelig klaidoms galincioms {vykti transakcijos

metu, tokioms kaip klaidingos informacijos pateikimas ar transakcijos {vykdymas du kartus;

atskaitomumas — tikslas yra uzkirsti kelig pirkéjui ar pardavéjui paneigti anks€iau priimtus

Isipareigojimus, {sipareigojimy duomenys turi biiti saugomi ir, esant reikalui, naudojami;

atsisakymas mokeéti — turi egzistuot efektyvus transakcijy atSaukimo mechanizmas, jei iSkyla

problemy su duomeny tikslumu;

trukmé — greitas sistemos veikimas ir atsakas 1 uzklausas, paprastos mokéejimo procediiros

yra ypac svarbios tiek pirkéjams, tiek ir pardavéjams;

likvidumas / gebéjimas kisti — galimybé bet kada vykdyti bet kokiy valiuty konvertavimo

veiksmus be papildomy procediiry;

anonimiSkumas — uZztikrinama, kad neimanoma stebéti ir sekti konkretaus vartotojo pinigy

srauty ir ju gavéju;
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kaina pirkéjui — nuo verslo modelio priklausantys kastai, tokie kaip programinés ijrangos

licencijy ir naudojimosi kainos;

kaina pardavéjui — fiksuoti ir procentiniai transakciju mokesc¢iai (kuriuvos daznai sumoka

pirkéjas), programinés jrangos kaina;

patogumas — elektroniniy atsiskaitymuy sistema turi biiti lengvai suvokiama ir paprastai
naudojama, nereikalaujanti sudétingy procediiry mokymosi. Taip pat sistemos veikimo
greitis turi tenkinti visu Saliy poreikius, pirkéjas turéty apsieiti be papildomos programinés

frangos diegimo;

saveika su kitomis sistemomis — mokéjimy sistema turi buti pilnai suderinama su
standartinémis ivairiy finansiniy institucijy sistemomis, atvira plétimui ir bet kokiy naujy
Saliy prisijungimui [Hoa09].

1 lentel¢ vaizduoja elektroniné komercijos modeliy vertinimo kriterijus.

1 lentelé. Elektroninés komercijos modeliy vertinimo kriterijai [Sah08]

Savybe Maksimalus
vertis
Saugumas:
e identifikacija; 2
e konfidencialumas; 2
e autentifikacija; 2
e integralumas (tikslumas); 2
e atskaitomumas; 2
e atsisakymas mokéti; 3
e trukmé; 2
e likvidumas / gebéjimas kisti; 2
e anonimiSkumas. 3
I§ viso: 20
Kaina:
e pirkéjui; 5
e pardaveéjui. 5
I8 viso: 10
Patogumas:
e diegimas / licencijos; 5
e proceso sudétingumas / greitis. 5
I§ viso: 10
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Universalumas:
e mokéjimo tipas; 5
e saveika su kitomis sistemomis. 5
I§ viso: 10

1.7.2. DaZniausiai sutinkamy el. komercijos modeliy vertinimas

2 lentel¢é vaizduoja dazniausiai rinkoje sutinkamy elektroninés komercijos modeliy vertinimus.

2 lentelé. Elektroninés komercijos moduliu vertinimas [Sah0§]

Savybé SET [SSLI'[SSLW| Cyber |E-certe |Odysseol.Check| Paypal
I’ Comm | bleue net

Saugumas:
e identifikacija; 1,5 1 1 2 1,5 1,5 1 1,5
e konfidencialumas; 2 2 2 2 2 2 2 2
e autentifikacija; 1,5 1 1 2 1,5 1 1 2
e integralumas; 2 2 2 2 2 2 2 2
e atskaitomumas; 2 1 0 2 0 2 0 2
e atsisakymas moketi; 3 0 0 3 1 3 3 1,5
o trukmé: 2 2 2 2 2 1 2 1
e likvidumas / gebéjimas 2 2 2 2 2 0 2 1

kisti;

L 2 2 0 2 2 3 2 2

e anonimiSkumas.

. . 18 13 10 19 14 15,5 15 15
IS viso:
Kaina:
e pirkéjui; 3 5 5 1 1 3 4 5
e pardavejui. 0 2 5 0 4 2 2 4
IS viso: 3 7 10 1 5 5 6 9
Patogumas:
e diegimas / licencijos; 2,5 5 5 0,5 3 2 2,5 3,5
e proceso  sudétingumas /| 0,5 3 5 0,5 4 2 2,5 4,5

greitis.
I$ viso: 3 8 10 1 7 4 5 8

" SSLI — elektroniniai kreditiniy ir debetiniy korteliy atsiskaitymai, veikiantys SSL 3.0 protokolu, tarpininkaujant
bankui ar kitai elektroniniy atsiskaitymy paslaugas teikianciai institucijai, kuri uztikrina mokéjimo apdorojima ir

tiksluma.

2 SSLWI — elektroniniai kreditiniy ir debetiniy korteliy atsiskaitymai, veikiantys SSL 3.0 protokolu,

netarpininkaujant atsiskaitymus kontroliuojanciai institucijai.
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Universalumas:

e moké&jimo tipas; 3 3 3 3 3 4,5 3 4

e sgveika su kitomis| 2 5 5 2 5 1 3 3
sistemomis.

I$ viso: 5 8 8 5 8 5,5 6 7

IS viso (i$ 50 galimy): 29 36 38 26 34 30 31 39

Gauti jverciai modelius dalina i tris dalis:

e Bendra suma <= 30 — sistemos, kurioms buvo lemta iSnykti (SET, CyberComm). Nors jos ir

buvo ypac saugios, taciau jas suzlugde kiti faktoriai, pvz. SET buvo labai létas.

e 30 < bendra suma <= 35 — sistemos, dé¢l kuriy kiirimo vis dar abejojama. Jos yra maziau

saugios nei pirmoji grupé, taciau ju kainos ir patogumo iverciai tai kompensuoja.

e Bendra suma > 35 — elektroniniy atsiskaitymy sistemos, kurios sékmingai naudojamos ir

tobulinamos. Nors ju saugumas ir néra itin aukstas, tac¢iau dél ypac¢ gery kity kriteriju iveréiy

jos seékmingai naudojamos.

Kaip galime matyti 1§ el. komercijos modeliy vertinimy, ankstesniais bandymais buvo

siekiama maksimalaus saugumo, taciau dél to ypac iSaugdavo kaina ir nukentédavo naudojimosi

patogumas. Supratus, kad rinka atmeta tokius sprendimus, buvo pereita prie Zemesnio saugumo

lygio ir reikalavimy. Nors SSL ir daZnai kritikuojamas dél pakankamai Zemo saugumo lygio, taciau

1Slaiko lyderio pozicijas dél paprastumo, mazos kainos, lengvo taikymo ir lankstumo. Vienintelis

rimtas varzovas Siam modeliui yra Paypal sistema, kuri pasizymi panaSiomis savybémis, taciau turi

aukstesnj bendra vertinimo bala. Sis vertinimas parodo, kad norint sukurti elektroniniy atsiskaitymy

modelj, svarbiausia atsizvelgti { naudotoju poreikius ir reikalavimus, nes tik nuo juy priklauso

modelio sékmé. [Sah08]
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2. DAZNIAUSIAI SUTINKAMI ELEKTRONINIU ATSISKAITYMU
MODELIAI

2.1. Tiesioginis atsiskaitymas

Vienas populiariausiy elektroniniy atsiskaitymy buidy — tiesioginis atsiskaitymas, kurio schema

pateikta 10 pav.

Mokeéjimy vartai
- Aisiskaitymy sistema
- Sifruot
nurodymas duomenys

551

Autorizacijos
informacija

10 pav. Tiesioginio atsiskaitymo schema [CL08]

Tiesioginiai elektroniniai atsiskaitymai — tai atsiskaitymai, kuriems reikalingos bankinés
institucijos iSduotos kreditinés (arba debetinés) kortelés. Nesvarbu ar atsiskaitymas atliekamas
internetu, ar kortele sumokant uz prekes parduotuvéje, jis vykdomas remiantis tokia pacia schema:
vartotojas, norintis sumokeéti pardaveéjui, naudojasi pardaveéjo informacinéje sistemoje esanciu
atsiskaitymy moduliu, kuris pagal mokeétojo ivestus duomenis ir iraSus duomeny bazéje sugeneruoja
mokéjimo nurodymo pranesima, kuri Sifruotu SSL rySiu perduoda i ,,mokéejimy vartus®. ,,Mokéjimy
vartai® yra tarptautiniy organizacijy (VISA, MASTERCARD) el. komercijai teikiama paslauga, kuri
atsakinga uz mokéjimo nurodymo duomeny Sifravima ir perdavima biitent tam bankui, kurio i§duota
kortele atsiskaité pirkéjas. Bankas gavegs toki mokéjimo nurodyma ir patikrings duomenis atlieka

pinigy pervedima, o vartotojui ir pardavéjui grazing tai patvirtinanti praneSima. [CLOS]
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2.2. Atsiskaitymai per Paypal sistema

Paypal elektroniniy atsiskaitymy sistema pagrista laisvai prieinamais standartais, kuriuose
apibréziami Web servisai, SOAP protokolas, WSDL web servisy apraSymo kalba, XML schemos
apibrézimo kalba XSD. Siy paslaugy (servisy) integracija i konkre¢ia svetaing prieinama visiems,
Paypal suteikia galimybe naudotis savo web servisais ir naudojantis jais atlikti elektroninius
atsiskaitymus. Kaip ir daugelis web servisy, Paypal SOAP yra daug sudedamuyju daliy turinti

sistema, kurios struktiira pavaizduota 11 pav.:

FayPal APl Servers

Test:

Eq.hfr:fﬁp% F'roduc.tlc!n:. !
o ip 1. 1 1l .
D
']L'E:DE@& I:J'U"lad‘
1
SOAP ene® w/” F x\ '\_
API client ™, / e, .
LF S PrOcEing
pficalion Fom ¥ ! patweon A1 | PayPal
| seniceand | Core Services
\ PayPal mein Transaction Engine

"\ e j" Business Logic
% &
-

Tesk:

Production:;

PayPal Main Inleraclive Site

11 pav. Paypal SOAP praneSimy schema [PSA09]

Objektiskai orientuotame modelyje SOAP uzklausy ir atsakymy interfeisui galima pateikti bet
kokios programavimo kalbos objektus, nes jie generuojami pagal Paypal pateiktas WSDL ir XSD
schemas, kurios apibrézia praneiimy struktira. Zemiau pateiktas pavyzdinis Paypal SOAP

uzklausos praneSimas.
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<?xmml version="1.0" encoding="UTF-8"7>
<SCAP-ENV:Envelope xmlns:xsi= ¥ http://fwew.w3 . org/2001 fXMLSchema-instance®”
xmlns i SCRAP-ENC="http://schemas=s.xml=soap .org/=socap/encoding/ "
¥mlns :SCAP-ENV="http://achemas.xml=0ap .org/=oap/ envelope/"
mmlns ixsd="http: / fwwrsr. w3, org/ 2001 /XML chema™
SCAP-ENV :encodingStyle="http: //schemas .xmlsoap.org/ soap/encoding/”
> S0OAP-ENV: Header>
<RequesterCredentials xmlns="urn:ebay:api PayPalAPI">
<Credentials xmlns="urn:ebay:apis:eBlBaseComponents”>
<Usernamerapl username</Username:
<Passwordrapl password</Password>
<Signature/>
<Subject />
</Credentials>
</RequesterCredentials>
</ S0AP-ENV: Header>
<S0AP-ENV:Body>
<specific_api name Req xmlns="urn:ebay:api:PayPalAPI">
<specific_api_name Request>
<Varsion xmlns=urn:ebay:apis:eBLBaseComponents">Senice _Version
</Version>
<required_or_opfional_flelds x=1 : type="some_fype_here" >dafa
</ required_or_optional_fields>
</ specific_api_name Request:>
</ specific_api_name Reg>
</ SCAP-ENV: Body>
</ SCAP-ENV: Envelope>

PraneSimas sudarytas i§ dvieju pagrindiniy daliy: pirmoji skirta identifikuoti vartotojui, o

antrojoje formuojama uzklausa.

Atsako struktiiros pavyzdys:
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<?xml version="1.0"7>
<SOAP-ENV:Envelope
xmlns:SORP-ENV= "http://schemas.xmlsoap.org/soap/envelope/”
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/”
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance”
xmlns:xsd="http://waw.w3.org/2001/XMLSchema”
xmlns:xs="http://www.w3.org/2001/XMLSchema”
xmlns:cc="urn:ebay:apis:CoreComponentTypes”
xmlns:wsu="http://schemas.xmlsoap.org/ws/2002/07/utility”
xmlns:saml="urn:ocasis:names:tc:SAML:1.0:assertion”
xmlns:ds="http://www.w3.org/2000/09%/xmldsig#”
xmlns:wsse="http://schemas.xmlsoap.org/ws/2002/12/secext”
xmlns:ebl="urn:ebay:apis:eBLBaseComponents”
xmlns:ns="urn:ebay:api:PayPalAPI">
<SOAP-ENV:Header>
<Security
xmlns="http://schemas.xmlsocap.orqg/ws/2002/12/secext”
xsi:type="wsse:SecurityType”
/>
<RequesterCredentials zmlns="urn:ebay:api:PaybPalAPI”
xsl:type="ebl:CustomSecurityHeaderType”>
<Credentials
xmlns="urn:ebay:apis:eBLBaseComponents”
xsi:type="ebl:UserldPasswordlype”
/>
</RequesterCredentials>
</S0AP-ENV :Header>
<50AP-ENV:Body id="_ 0">
<specific_api_name Response xmlns="urn:ebay:api:PayPalAPI”>
<Timestamp xmlns="urn:ebay:api:PayPalAP1”> dateTime_in UTC/GMT
</TIMESTAMP>
<Ack xmlns="urn:ebay:apis:eBLBaseComponents”>Success</Ack>
<Version xmlns="urn:ebay:apis:eBLBaseComponents”>
serviceVersion
</Version>
<Correlationld xmlns="urn:ebay:apis:eBlBaseComponents">
applicationCorrelation
</CorrelationID>

<Build xzmlns="urn:ebay:apis:eBLBaseComponents”>
api_build_number
</Build>
<elements_for_specific_api_response> data
< /elements_for_specific_api_response>
</ specific_api_name Response>
</ SOAP-ENV : Body>
</ SORP-ENV :Enve lope>

Tikslius kiekvieno praneSimo lauko apraSymus galima rasti programuotojo dokumentacijoje.
[PSA09]. D¢l vartotojams pateikty XSD ir WSDL schemy nekyla problemy dél kiekvienos unikalios

sistemos XML praneSimy standartizacijos.
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2.3. Modeliy saugumo problemos
2.3.1. Transakcijai atlikti reikalingy mokétojo duomeny aspektas

Vienas i§ svarbiausiy elektroninés transakcijos saugumo uztikrinimo klausimy yra kokie
mokétoja identifikuojantys duomenys yra privalomi, norint sékmingai ivykdyti pervedima, ir ar tie
duomenys yra tikrai nepasiekiami tretiesiems (nejgaliotiems) asmenims. Siuo metu didZioji dalis
interneto prekiautojy finansinius pavedimus i§ VISA ir MASTERCARD kreditiniy korteliy turétojuy

saskaity vykdo internetinés parduotuvés duomeny jvedimo formoje uzpildg Siuos duomentis:

1. Kortelés savininko varda, pavardg ir gyvenamosios vietos adresa.
2. Kortelés numerj ir galiojimo data.

3. Kortelés saugumo koda (uzrasyta antrojoje atsiskaitymo kortelés pus¢je).

Taciau Sie duomenys néra tokie slapti, kaip galéty atrodyti i§ pirmo zvilgsnio: asmens
gyvenamosios vietos adresg ir kortelés galiojimo data galima nesunkiai surasti i§ banko gaunamoje
korespondencijoje, o saugos koda galima sékmingai pastebéti Zmogui naudojantis atsikaitymo
kortele (pvz., mokant kortele parduotuvéje). Turint toki duomeny rinkini, galima be kortelés
savininko Zinios atsiskaityti uz prekes ar paslaugas internetu. Zala patiriantis asmuo néra specialiai
informuojamas apie pinigy nuskaitymus, nes niekas nezino, kad tai daro ne pats kortelés turétojas.
Mokeéjimo kortelg jis turi su savimi ir toliau ja sékmingai naudojasi, o apie pavogtus pinigus jis gali
suzinoti pra¢jus pakankamai ilgam laiko tarpui (pvz., gavgs meénesing banko ataskaita arba dar
véliau). Norint iStaisyti §iq saugumo spraga reikalingi papildomi asmenj identifikuojantys duomenys

(pvz., elektroninio paraSo sertifikatas).

2.3.2. SSL/TLS saugumo problemos

Duomeny Sifravimas yra geras sprendimas norint uztikrinti siuné¢iamos informacijos sauguma,
taCiau tai tik saugumo uztikrinimo proceso dalis. SSL/TLS yra transporto lygmens duomeny
Sifravimo protokolas, t.y. jo pagalba duomenys tampa neprieinami pakankamai Zemame
informacijos perdavimo kompiuteriy tinklais OSI modelio sluoksnyje. Taciau bitina atsizvelgti ir {
aukstesnius Sio modelio sluoksnius, kuriuose apdorojama i§ transporto sluoksnio gauta informacija,
kuri jau nebéra (arba vis dar néra) Sifruota, todél atsiranda galimybé $ia informacija perimti. O jei

tarp informacijos siunt¢jo ir gavéjo yra vienas ar daugiau tarpiniy taSky, kuriuose informacija dalinai
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apdorojama ir siun¢iama toliau, ji tampa pazeidziama kiekviename 1§ ju. SSL/TLS uztikrina
informacijos sauguma tik duomeny pakety siuntimo metu, taciau tarpiniuose duomeny perdavimo
taskuose paketus apdorojanti programiné jranga veikia ir aukstesniuose OSI modelio sluoksniuose,
kuriuose SSL/TLS duomenuy saugumo neuztikrina. Taip pat, Sis duomeny Sifravimo protokolas
negali apsaugoti duomenuy, jei buvo jsilauzta i serveri — jei duomenys nebuvo papildomai Sifruoti,
jie buvo pilnai prieinami isilauzéliui. D¢l Siy priezas¢iy yra biitina stipresné duomeny apsauga, ypac

aukstesniuose nei transporto OSI modelio sluoksniuose. [GKF06]

3. SIULOMAS ELEKTRONINIU ATSISKAITYMU MODELIS

3.1. SOAP protokolas

SOAP (Simple Object Access Protocol) yra tinkliniy paslaugu (Web Services) struktiirizuoty
duomeny apsikeitimo protokolas, kurio pagrindas yra XML kalba. Jis skirtas perduoti duomenis tarp
pradinio ir galutinio tasky. SOAP praneSimas yra XML pavidalo dokumentas, kurio struktira
nustato duomenimis besikeiciancios Salys. SOAP praneSimy pavyzdziai pateikti 4.2. skyrelyje.
SAOP yra auksto lygmens (aukstesnio nei OSI modelio aplikacijy sluoksnio) duomeny perdavimo
protokolas, todél SOAP praneSimai gali buti perduodami bet kuriuo aplikacijy lygmens protokolu
(HTTP, net ir FTP). DaZnai SOAP yra naudojamas kartu su SSL/TLS. Pagrindinis to privalumas yra
tas, kad SSL/TLS uZtikrina informacijos perdavimo tinklu sauguma, o SOAP — informacijos
sauguma, apdorojant i$Sifruotus i§ tinklo gautus praneSimus tarpine programine jranga (12 pav.).

Toks derinys uztikrina ne tik duomeny transporto, bet ir ju tarpinio apdorojimo sauguma.

Gavéjas 1

Y
Y

Siuntéjas Tarpininkas Gavéjas 2

Gavgjas 3

12 pav. SOAP pranesimo apdorojimas
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SOAP praneSimas susideda 1§ konteinerio (SOAP envelope), antrasciu (Header) ir kino
(Body). (13 pav.). Envelope yra Sakniné prane$imo zymé, antrastés yra naudojamos protokolo

iSplétimams, kuriuose nurodomi papildomi patikimumo, saugumo ir kt. nustatymai.

SOAP konteineris (envelope)

Antraste 1 Antrasté 2 Antrasté 3 Antrasté N

SOAP pranesimo kiinas (Body)

13 pav. SOAP prane$imo sandara

Pagrindiniai SOAP privalumai yra lengvesné komunikacija per proxy serverius ir ugniasienes,
galimybé naudoti jvairius duomeny perdavimo protokolus, praneSimai yra nepriklausomi nuo

naudojamos platformos ar programavimo kalbos. [W3CO07]

3.2. SOAP saugumo priemonés

SOAP protokolu bendraujancios esybés keiciasi XML kalbos praneSimais, kuriems yra
taikomos Sios informacijos saugumo priemonés:

l. PraneSimo Sifravimas — dalis XML praneSimo gali buti uZSifruota naudojant XML
Sifravima, apradyta kalbos Sifravimo standarte. Sifruoty duomeny pradzia Zymi
<xenc:EncryptedData> Zyme, praneSimas taip pat visada turi <xenc:Decryptionlnfo> Zymg, kurioje
saugoma informacija reikalinga praneSimo isSifravimui.

2. Skaitmeninis parasas. [ SOAP praneSima galima idéti ir skaitmeniniais duomenimis
besikei¢ianciy esybiy parasSus, kuriais patvirtinama kiekvienos jy tapatybeé.

Kadangi perduodamas praneSimas Sifruojamas/desifruojamas OSI modelio aplikacijuy
sluoksnyje, kad ir kiek tarpiniy tasky buty perdavimo kelyje, informacija bus prieinama tik
galutiniam jos gavéjui. Taip SOAP protokolas iSsprendZia viena 1§ pagrindiniy SSL/TLS saugumo
problemy — perduodamy duomeny sauguma aukstesniuose nei transporto OSI modelio sluoksniuose.

[W3C07]
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3.3. Elektroninio paraSo infrastruktira

Kad biity uztikrintas pirkéjo ir pardavéjo transakcijai pateikty duomeny tikslumas, jie gali buti
pasira$yti abiejy pusiy elektroniniais parasais. Siais paraSais $alys patvirtina, kad tai, kas para$yta
mokéjimo nurodyme, yra teisinga ir isipareigoja vykdyti savo pareigas.

Vykdomas standartinis duomeny pasiraSymo elektroniniu parasu procesas: generuojama
pasiraSomo dokumento duomeny santrauka, ji uzsSifruojama pasirasanc¢iojo privaciuoju Sifravimo
raktu ir pridedama prie pradinio dokumento. [ parasa idedamas ir pasirasiusiojo skaitmeninis
sertifikatas — liudijimas, kad Sifravimo rakty pora (vieSasis ir privatusis) priklauso konkreciam
asmeniui. Gavé¢jas, gaves toki duomenuy paketa, atSifruoja duomeny santrauka naudodamas
pasiraSiusiojo sertifikate rasta viesaji Sifravimo rakta. Norédamas isitikinti, ar pasiraSiusio asmens
sertifikatas galioja, gavéjas kreipiasi i sertifikaty centra, iSdavusi sertifikata pasirasiusiajam, ir gauna
atsakyma apie sertifikato statusa. Jei sertifikatas galioja, gavéjas pats sukuria gauto dokumento
santrauka ir palygina ja su atsiysta ir iSSifruota santrauka. Jei santraukos sutampa - gautas
dokumentas yra toks, koks buvo pasiraSytas. PrieSingu atveju — dokumentas buvo pakeistas po
pasiraSymo.

Elektroninio paraso sukiirimui reikalingas ne tik skaitmeninis sertifikatas, bet ir saugi paraso
kiirimo jranga. Sia jranga vartotojams suteikia pasirinktas sertifikaty centras, kuris sudaryta asmens
sertifikata ir privatyji rakta jraso i laikmena — saugia elektroninio para$o kirimo jranga. Si jranga ir
yra atsakinga uZ elektroninio paraSo sukiirima konkrec¢iam dokumentui, naudojant privatyji rakta ir

iterpiant 1 kiekviena paraSa asmens skaitmeninio sertifikato duomenis. [Und08]

3.4. Siulomo sprendimo apraSymas

Sitilomo sprendimo idéja i$ dalies remiasi dabar naudojamais duomeny perdavimo ir Sifravimo
protokolais (SSL/TLS ir SOAP), kuriy suteikiamam saugumui pagerinti dar pasitelkiama
elektroninio paraso infrastruktiira. Trumpai tai galima pavadinti elektroniniais atsiskaitymais,
kuriuose Saliy tapatybei patvirtinti naudojamas elektroninio paraSo sertifikatas.

Procese dalyvauja 4 Salys: pirkejas, pardavéjas, bankiné institucija ir skaitmeninio
sertifikavimo centras. Pirkéjas iSsirenka norimas pardavéjo platinamas prekes ir paslaugas,
suformuoja uzsakymo krepSeli. Jo turini ir kaing pardavéjas pasiraso savo el. parasu, taip

patvirtindamas, kad pirkéjas gaus biitent tokias prekes, kurias jis uzsisaké ir uz jas mokés biitent
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tiek, kiek nurodyta saskaitoje. Pirkéjas, gaves pardaveéjo pasiraSyta saskaita, visy pirma turi
galimybg patikrinti, pardavéjo el. paraSa ir sertifikato galiojima. Tam jis kreipiasi i skaitmeninio
sertifikavimo centra, i§ kurio gauna atsaka apie pardavéjo skaitmeninj sertifikata. Jei sertifikato
galiojimas nepasibaiges ir pardavéjo pateiktos saskaitos duomenys yra teisingi, pirkéjas | forma
iraSo savo banko saskaitos numerj ir visa dokumenta pasiraso savo el. parasu, taip patvirtindamas,
kad pateiktoje saskaitoje irasyta pinigy suma bus pervesta i§ pirkéjo banko saskaitos i pardavéjo.
Abiejy Saliy pasiraSyta dokumenta pardavéjas pateikia bankinei institucijai, kuri patikrinusi Saliy el.
parasus ir sertifikaty galiojima perveda pinigus. Tokio atsiskaitymy modulio veiksmu seky diagrama

pateikta 14 pav.
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Pardavéjas Pirkéjas Bankiné institucija
[

|
| |
] CInternetinés parduotuvés suietaine

2: Pasirinltos prekes,
suformuctas krepselis

=
. El paradu pasirasytas
lkrepselio turinys ir kaina

4: Patilcrinti ar teisingi mokéjimo
nutodymo duomenys

5. Patilrinti pardavejo
el. parasyg

EG

G: Murodyti lreditings banko korelés
numer| ir pasiragyti savo el parasu

7: Pasiragytas molkgjimo
nurodymas

8: Patilcrinti pirleéjo ir

Pasirasytas molejimo nurodymas It .
pardavéjo el parasus

10: Wyleeyti pinigy nuskaityma 15
pirkejo saskaitos | pardavéjo

|
|
|
[11: Mokéjimas jwldytas

e

|
12: Mokéjimas wldytas _

L
|
|
I

14 pav. Elektroniniy atsiskaitymy modulio veiksmy seky diagrama

Elektroniniy atsiskaitymy modelio saugumas susideda 1§ keleto daliy: atsiskaitymui jvykdyti
reikalingos informacijos ir duomeny perdavimo slaptumo. Visy pirma — transakcijai jvykdyti
reikalinga informacija. Remiantis modelio apraSymu, pardavéjui suformavus ir el. parasu pasirasius
saskaita, pirkéjas | gauta forma iraso tik savo kreditinés kortelés numeri ir dokumenta pasiraso savo
el. parasu. Kreditinés kortelés numeris néra slapta informacija, netgi ji atskleidus, zalos bet kuriai
transakcijoje dalyvaujandiai pusei pavykty iSvengti. Zinant tik kortelés numerj jokie pinigy
nuskaitymai neimanomi. Kortelés turétojas Siame procese identifikuojamas pagal jo elektronini
parasa, o ji sukurti gali tik pats asmuo turédamas paraSo kiirimo jranga ir Zinodamas atitinkamus

slaptazodzius. El. paraso kiirimo jrangos vagystés atveju vartotojas pasiges Sios irangos. Todél,
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lyginant su dabar naudojamais atsiskaitymais, kai transakcijai jvykdyti uztenka Zinoti keleta skaiciu,
parasyty ant kortelés (pati kortelé nereikalinga), pasiekiamas zymiai didesnis saugumas. Taip pat i$
abiejy pusiy pasirasyto dokumento iSsiaiSkinus tiek vartotoja, tiek jo saskaita identifikuojancius
duomenis, jie yra beverciai norint suklastoti mokéjimo nurodyma.

Duomeny perdavimo saugumui uztikrinti naudojamas SOAP protokolas, kurio praneSimo
fragmentai, talpinantys transakcijai reikalingus duomenis, yra Sifruojami 3.2 skyrelyje aprasytomis
priemonémis. Tod¢l duomenys tampa prieinami tik mokétojui ir bankinei institucijai, nors
perdavimo procese dalyvauja ir pardavéjas (galimas atvejis, kad ir daugiau tarpininky).

Tai du pagrindiniai saugumo aspektai, kuriuos uztikrina sitilomas modelis. Tai néra visa
saugumo koncepcija, taciau kiti saugumo uztikrinimo principai lieka nepakite, t.y. anksciau
naudotos saugumo uztikrinimo procediros (aprasytos magistrinio darbo literatiros aprase)

papildomos Siais dviem aspektais ir bus naudojamos naujame elektroniniy atsiskaitymy modelyje.

3.6. Teisiniai aspektai

Kad modelis buty visiSkai korektiSkas, jis turi neprieStarauti Siuo metu galiojantiems
istatymams. Toliau apraSomi teisiniai aspektai yra daugiausiai susij¢ su elektroninio paraso
naudojimu.

Pagal Lietuvos Respublikos elektroninio paraso jstatyma (Zin., 2000, Nr. 61-1827) saugus el.
paraSas, sukurtas saugia paraSo formavimo {ranga ir patvirtintas galiojan¢iu sertifikatu, el.
duomenims turi tokia pat teising galia kaip paraSas raSytiniuose dokumentuose ir yra leistinas kaip
frodinéjimo priemoné teisme. Tokie paraSai turi biiti techniSkai korektiSki, t.y. turi biiti korektiskas
skaitmeninis paraSas, korektiSka sertifikaty seka, né vienas Sios sekos sertifikatas neturi biiti
atSauktas, t.t. [Und08]

Visy pirma, saskaita apmokéjimui (su nurodytomis pirkéjo iSsirinktomis prekémis ir ju
kainomis) savo el. parasu pasiraSo pardavéjas, taip isipareigodamas, gaves uzmokesti, pirkéja
apriipinti anksc¢iau minétomis prekémis. Jei pirkéja pasiekia ne tokios prekes, kokias jis uzsisake,
pardavéjo el. paraSu pasiraSyta saskaita gali biiti panaudota kaip {rodymas teisme.

Pirkéjas, gaves pardavejo pasiraSyta saskaita, atlikgs norimas patikrinimo procediras, ja taip
pat pasiraso savo el. parasu, taip patvirtindamas, kad jis sutinka, kad bankiné institucija saskaitoje
nurodyta pinigy suma pervesty i§ pirkéjo banko saskaitos i pardavejo. Kilus gincams pasiraSyta
saskaita gali biiti panaudota kaip jrodymas teisme.

I banking institucija patenka abiejy Saliy pasiraSytas mokéjimo nurodymas, t.y. pirkéjas
sutinka sumokéti, o pardavéjas — pateikti pirkéjui jo iSsirinktas prekes. Atsiradus gin¢ytinoms
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situacijoms visada turi biiti atsizvelgiama 1 abiejy Saliy pasiraSyta mokéjimo nurodyma ir nustatoma,

kuri Salis ji pazeidzia.

4. ELEKTRONINIU ATSISKAITYMU MODULIO REIKALAVIMAI

4.1. Funkciniai modulio reikalavimai

4.1.1. Pirkiniy krepSelio duomeny pasiraSymas ir perdavimas klientui

3 lentel¢je pateikiami uzduoties ,,pirkiniy krepSelio duomeny pasiraS§ymo ir perdavimo

klientui* reikalavimai.

3 lentelé. ,,Pirkiniy krepSelio duomeny pasiraSymo ir perdavimo klientui* reikalavimai

Uzduotis

Pradiniai duomenys

Rezultatai

Pirkiniy krepselio duomeny
pasiraSymas ir perdavimas

klientui

1. Unikalus pirkejo pasirinkty

prekiy identifikatoriai.

2. Unikalus pirk¢jo
identifikatorius.

3. Pardavejo el. paraso
sertifikatas ir saugi paraso

kiirimo jranga.

Mokéjimo nurodymas (XML

praneSimas), kuriame yra:

1.

Pirkéjo pasirinkty prekiy
pavadinimai, kodai ir kaina.
Pirk¢jo vardas, pavarde,
unikalus identifikatorius,
gyvenamosios vietos
adresas.

Pardavéja identifikuojantys
duomenys, banko saskaitos
numeris.

Pardave¢jo el. parasas.

4.1.2. Pirkiniy krepSelio duomeny pasiraSymas ir perdavimas pardavéjui

4 lenteléje pateikiami uzduoties ,,pirkiniy krepSelio duomeny pasiraSymo ir perdavimo

pardavéjui® reikalavimai.

4 lentelé. ,,Pirkiniy krepSelio duomeny pasiraSymo ir perdavimo klientui* reikalavimai

UzZduotis

Pradiniai duomenys

Rezultatai

Pirkiniy krepselio duomeny
pasirasymas ir perdavimas

pardavéjui

1.

IS pardavéjo gautas mokejimo

nurodymas;

2. El para$o tikrinimui ir

Mokéjimo nurodymas, kuris
buvo papildytas:
1. Pirkéjo kreditinés kortelés
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pasiras§ymui skirtas vartotojo numeriu;
interfeisas; 2. Pirkéjo el. parasu.

3. Pirkéjo kreditinés kortelés nr.

4.1.3. Moke¢jimo nurodymo perdavimas bankui

5 lenteléje pateikiami uzduoties ,,mokéjimo nurodymo perdavimas bankui“ reikalavimai.

5 lentelé. ,,Mok¢jimo nurodymo perdavimo bankui* reikalavimai

UZzduotis Pradiniai duomenys Rezultatai
Mokéjimo nurodymo 1. Mok¢jimo nurodymas 1. Mok¢jimo nurodymas
perdavimas bankui patirtintas pirkéjo ir patirtintas pirkéjo ir
pardaveéjo el. parasais. pardave¢jo el. parasais
perduotas | reikiama banka.

4.1.4. Bankinés transakcijos vykdymas

6 lenteléje pateikiami uzduoties ,,mokéjimo nurodymo perdavimas bankui* reikalavimai.

6 lentelé. ,,Bankinés transakcijos jvykdymo* reikalavimai

Uzduotis Pradiniai duomenys Rezultatai
Bankines transakcijos 1. Mokéjimo nurodymas 1. Patikrinti abiejy
vykdymas patirtintas pirkéjo ir transakcijoje dalyvaujanciy
pardavéjo el. parasais. Saliy el. parasai.

2. lvykdyta pinigy transakcija.
3. ISsiystas transakcijos

tvykdymo patvirtinimas.

4.2. Nefunkciniai modulio reikalavimai

4.2.1. Operacinés sistemos naudojimo reikalavimai

Modulio tarnybinéje stotyje naudojama Microsoft WINDOWS 2003 SERVER arba naujesnis

analogiSkas produktas operaciné sistema.
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4.2.2. Saveikos su duomeny bazémis reikalavimai

Duomenys saugomi Microsoft SQL Server 2003 (arba naujesnéje analogisko veikimo)

duomeny bazéje. Duomeny mainai vykdomi LINQ TO SQL technologiju pagalba.

4.2.3. Dokumenty mainy reikalavimai
Dokumenty mainai vykdomi ziniatinklio paslaugu (web services) pagalba, duomenims siysti
naudojamas SOAP protokolas. Konfidenciali informacija, kuri gali biiti panaudota treciyju Saliy,

koduojama.

4.2.4. Patikimumo reikalavimai

Modulis bus laikomas patikimu, jei gebés atlikti jam keliamas uzduotis, triki suprasime kaip
modulio geb¢jimo praradima atlikti uzduoti. Kuriamo modulio patikimumas suprantamas kaip trikiy
skaiCius per laiko vieneta. Kadangi modulis dirba su ypac svarbiais duomenimis ir vykdo pinigines
transakcijas, jis turi biti pilnai iStestuotas, kol bus pasiektas nulinis kritiniy trikiy (kuriy metu

ivyksta nepataisomos finansinés klaidos) skai€ius per metus.

4.2.5. RobastiSkumo reikalavimai

Trikiy valdymui turi buti naudojamas transakcijy mechanizmas, kuris, vykus trikiui, atSauks
pries tai padarytus veiksmus ir graZins pakeistus duomenis i prading biisena. Taip pat privalomas
ypac¢ tikslus ir patikimas Zurnalizavimo mechanizmas ir ilgalaikis Zurnalizuoty {vykiy saugojimas

duomeny bazéje.

4.2.6. NaSumo reikalavimai

Modulis, vienu metu atlikdamas 1000 uzduoc€iy, neturi naudoti daugiau kaip 5% tarnybinés
stoties resursy. Moke¢jimo nurodymas turi biiti generuojamas ir pasiraSomas ne ilgiau nei per 5
sekundes, o pirkéjo pasiraSytas mokéjimo nurodymas turi biiti apdorojamas ir iSsiun¢iamas | banka

ne ilgiau nei per 7 sekundes.

5. SAUGIU ELEKTRONINIU ATSISKAITYMU MODULIO PROJEKTAS

5.1. Modulio dekompozicija

Elektroniniy atsiskaitymy modulio dekompozicija paketais pateikta 15 pav.
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Elektroniniy atsiskaitymy modulis

Interfeiso posistemé

:Eg $ Vartotojo interfeisas

Duomeny valdymo posistemé

Dalykiné posistemé

El. parasy tikrinimo
paketas

Duomeny pasirasymo
el. parasu paketas

Mokéjimuy nurodymuy
generavimo paketas

Saugaus duomeny
perdavimo paketas

£

15 pav. Elektroniniy atsiskaitymy modulio dekompozicija

5.1.1. Elektroniniy atsiskaitymy modulis::Interfeiso posistemé

Sioje posisteméje yra tik vienas paketas: vartotojo interfeisas

Reikalavimai §iam paketui:
Populiariausiy kalby palaikymas, galimybé lengvai pridéti nauja kalba i vartotojo interfeisa,
dialogy teksty saugojimas duomeny bazg¢je.
Informatyvus mokéjimo nurodymo perzitros ir el. parasy tikrinimo rezultaty perzitiros
interfeisas.
Uzduociy vykdymo progreso rodymas vartotojui.
Informatyviis klaidy praneSimai, padedantys iSvengti panaSaus tipo klaidy ir pateikiantys

instrukcijas, kaip elgtis jvykus klaidai.

5.1.2. Elektroniniy atsiskaitymy modulis::Dalykiné posistemé
Posisteméje yra keturi paketai:
e el. parasy tikrinimo paketas;
e mokeéjimo nurodymo generavimo paketas;
e duomeny pasiraS§ymo el. parasu paketas;

e saugaus duomeny perdavimo paketas.
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5.1.2.1.  Elektroniniy atsiskaitymy modulis::Dalykiné posistemé::El. paraSy
tikrinimo paketas

Reikalavimai Siam paketui:
1. Populiariausiy el. paraso santrauky algoritmu palaikymas (SHA1, RIPEMD160, SHA224,
SHA256, SHA384, SHA512, WHIRLPOOL).
2. Galimybe tikrinti sertifikaty galiojima OCSP protokolu ir naudojant atSaukty sertifikaty
sarasSus (CRL).
3. Skirtingy paraso taisykliy palaikymas.

5.1.2.2.  Elektroniniy atsiskaitymy  modulis::Dalykiné  posistemé::Mokéjimo
nurodymo generavimo paketas

Reikalavimai Siam paketui:
1. Galimybe keisti mokéjimo nurodymo forma ir atributus;

2. Galimybé pridéti papildoma informacija prie pasirasyto mokéjimo nurodymo.

5.1.2.3.  Elektroniniy  atsiskaitymy  modulis::Dalykiné  posistemé::Duomeny
pasirasymo el. parasu paketas

Reikalavimai Siam paketui:
1. Galimybé pasiraSymui naudoti tiek stacionarig, tiek ir mobilig elektroninio paraSo
infrastruktiira;
2. Dviejy tipy pasiraSymo procediros: pardavéjo — sugeneravus mokéjimo nurodyma,
naudojant pardavéjo saugaus paraSo kiirimo jranga (SSCD) ir sertifikata; pirkéjo — pirkéjui

panorus pasiraSyti mokéjimo nurodyma ir pasirinkus paraSo infrastruktiira.

5.1.2.4.  Elektroniniy atsiskaitymy modulis::Dalykiné posistemé::Saugaus duomeny
perdavimo paketas

Reikalavimai $iam paketui:

1. Duomeny perdavimas koduotu ryS$iu naudojant SSL. duomenuy perdavimo protokola.

5.1.3. Elektroniniy atsiskaitymy modulis::Duomeny valdymo posistemé
Paketas dekomponuojamas i viena paketa:

e DBVS
Reikalavimai Siam paketui:
1. Efektyviis ir patikimi duomeny Sifravimo algoritmai, uZztikrinantys duomeny sauguma, pvz.
Cipher Block Chaining (CBC);

2. Galioja visi standartiniai reliacinéms DBV keliami reikalavimai.
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5.2. Modulio architektiira

Nors atsiskaitymo procesas gana vientisas, taciau ji galima suskaidyti i keturias viena paskui
kita sekancias uzduotis, kurios sujungtos i visuma ir sudaro visa elektroninio atsiskaitymo procesa.
Atsiskaitymo proceso inicijavimu laikysiu pareiksta pirkéjo nora susimokéti uz isSsirinktas paslaugas

(paspausta mygtuka ,,atsiskaityti®).

5.2.1. UZduotys ir jy vykdymo scenarijai

5.2.1.1.  Pirkiniy krepSelio duomeny pasiraSymas ir perdavimas klientui
Pirkiniy krepSelio duomeny pasiraSymo ir perdavimo klientui uzduoties seky diagrama

pateikiama 16 pav.

Pirkéjas Interfeiso posistemé Dalykiné posistemeé Duomeny valdymo posistemé
|
I 1: Atsiskaityti Uz prekes I2: Atsislcaityti UZ prelkes (PirkimoP arametrai: Ohject) I 3: surinldi duomenis apie pasirinldas prekes I
= L irpirkeéja (PirkejolD: String, Prekes: Qbject) |

4: Pirléjo ir prekiy duomenys (duomenys: Ohject)

5. Generuoti mokejimo nurodyma

6: Pasiragyti sugeneruoty mokejimo nurodyma

7 Maolkéjimo nurodymas (Muradymas: Ohject) :l

|

|

8. Molejimo nurodymas |
(nurodymas: Objeci) |
|

|

|

16 pav. Pirkiniy krepSelio duomeny pasiraSymo ir perdavimo klientui uzduoties seky diagrama

Tikslas: pateikti pirkéjui tinkamai suformuota ir pardavéjo el. parasu pasiraSyta mokéjimo
nurodyma.

Pries salygos®: klientas jau yra registruotas sistemoje, duomeny bazéje saugomi jo asmeniniai

duomenys, tokie kaip vardas, pavarde, asmens kodas, gyvenamosios vietos adresas, taip pat
duomeny bazéje yra reikiami siilomy prekiy ar paslaugy duomenys (kaina, dydis, aprasymas)

.Po salygos*: klientas gavo moké¢jimo nurodyma, kuriame nurodyta visos jo pasirinktos
prekes ir juy kainos, o dokumentas pasirasytas pardaveéjo el. parasu.

Pirminis agentas: pirkéjas.

Antriniai agentai: elektroniniy atsiskaitymy modulis.

Scenarijus: uzduoties vykdyma inicijuoja pirkéjas, panores atsiskaityti uz prekes ar paslaugas.

Tai i$Saukia tokius sistemos veiksmus:
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1. Surinkti visus turimus duomenis apie pirkéja (varda, pavardg, gyvenamosios vietos adresa) pagal
unikaly pirkéjo identifikatoriy.

2. Surinkti duomenis apie konkretaus pirkéjo pasirinktas prekes (kaina, matmenis, pristatymo
laika) pagal unikalius prekiy identifikatorius.

3. Pagal surinktus duomenis sugeneruoti mokéjimo nurodyma.

4. PasirasSyti mokéjimo nurodyma pardavéjo el. parasu.

5. Persiysti mokéjimo nurodyma pirkéjo perziurai.

5.2.1.2.  Pirkiniy krepSelio duomeny pasiraSymas ir perdavimas pardavéjui
Pirkiniy krepSelio duomeny pasiraSymo ir perdavimo pardavéjui uzduoties seky diagrama

pateikiama 17 pav.

Sertifikaty centras Pirkéjas Interfeiso posisterné Dalykiné posistemé
[

l 1: Mokéjimo nurodymas (Murodymas: Object)

2: Patilrinti molegjimo nurodymo duomenis

o . 3 Patilrinti pardavéjo el. parasa
4: Patikrinti sertifilato

T
|
|
|
|
|
|
| )
galinjima

5: Moké&jimo nurodymo pasiragymo interfeisas

G: Sertifikatas galioja

7. Pasirasyti
2: Pasiradytas mokéjimo nurodymas 9 Pasiradytas le(_éJ'imD nurodymas
(Murodymas: Object) (Murodymas: Object)

10: Patilkrinti pirkéjo ir pardavéjo el. parasus

11: Patikrinti serifikaty galiojima

12: Sertifilkatai galioja

17 pav. Pirkiniy krepSelio duomeny pasiraSymo ir perdavimo pardavéjui seky diagrama

Tikslas: gauti pirkéjo sutikima, leidZiant] bankui pervesti mokéjimo nurodyme jrasyta suma i$
pirkéjo saskaitos i pardavéjo. Si sutikima atspindi pirkéjo elektroniniu parasu pasirasytas mokéjimo
nurodymas.

.Pries salygos®: pardavejo el. parasu pasirasytas mokéjimo nurodymas pasieke pirkeja.
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»Po salygos*™: pirkéjo el. parasu pasiraSytas mokéjimo nurodymas perduotas pardavéjo
elektroniniy atsiskaitymy sistemai.

Pirminis agentas: elektroniniy atsiskaitymy modulis.

Antriniai agentai: pirkéjas.

Scenarijus:

1. Patikrinti mokéjimo nurodymo duomenis (prekiy pavadinimus ir kainas, pirkéjo duomenis).
Patikrinti pardavé¢jo el. parasa, sertifikato galiojima.

Nurodyti kreditinés banko kortelés numerj ir pasirasSyti mokéjimo nurodyma el. parasu.

> »w D

Perduoti mokejimo nurodyma pardavejo elektroniniy atsiskaitymy sistemai.

5.2.1.3. Mokéjimo nurodymo perdavimas bankui

Mokéjimo nurodymo perdavimo bankui uzduoties seky diagrama pateikiama 18 pav.

| Duomeny valdymo posistemé | lykiné posistemé Mokéjimy “vartai™ Konkretus bankas
|

[
I 1: Uzmegsti saugy TLSISSL vd

|
l >
. 20 Zurnalizuoti pwykius (ykis: Object) 3 Molkgjimo nurodymas
= (Murodymas: Ohject)

4: Gavimo patvittinimas

ir {ji nukreipti molkéjimo nurodyma

|

|

|

|

5: Mustatyti moketojo banka I
|

|

G: Molkéjimo nurodymas |

(Murodymas: Ohject)

|

18 pav. Mokéjimo nurodymo perdavimo bankui uzduoties seky diagrama

Tikslas: saugiu rySio kanalu perduoti mokéjimo nurodyma mokétojo bankui.

Pries salygos®: mokéjimo nurodymas pasirasytas pardavéjo ir pirkejo el. parasais.

.P0 salygos*: pirkéjo bankas gavo mokéjimo nurodyma.

Pirminis agentas: elektroniniy atsiskaitymy modulis.

Antriniai agentai: ,,mokéjimy vartai®, konkretaus banko transakciju sistema.

Scenarijus:

1. Uzmezgamas saugus duomeny perdavimo rySys su ,,mokéjimy vartais®.
Perduodamas uzsifruotas mokejimo nurodymas.

Nustatomas mokétojo bankas ir uzmezgamas saugus duomeny perdavimo rySys su jo sistema.

Ll o

Perduodamas uzsifruotas mokejimo nurodymas.
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5.2.1.4.  Bankinés transakcijos vykdymas

Bankinés transakcijos vykdymo uzduoties seku diagrama pateikiama 19 pav.

|Pirké'|as | |Interfeiso posistemé | |DaMiné posistemé | |Moké'|img “vartai" | |Bankas | Sertifikaty centras
I

| A ks
1: Patikrinti el. parasus

3: Sedifilkaty galicjimo tikrinimas

4: Sertifikatai galioja

A: Vyledyti transalkeija

G! Patvitinimas { Pptyittinimas: Ohject)

7. Patvitinimas { Patvitinimag: Object)

4, Patvitinimas ( Patvittinimas: String )

b: Patvirtinimas ( Patvitinimas: String )

19 pav. Bankinés transakcijos vykdymo uZzduoties seky diagrama

Tikslas: {vykdyti mokéjimo nurodyme jrasytos pinigy sumos pervedima i§ mokétojo saskaitos

1 pardave¢jo.

~Pries salygos®: banko transakciju sistema gavo mokejimo nurodyma.
»Po salygos*: pardave¢jas ir mokétojas informuotas apie ivykdyta transakcija.

Pirminis agentas: banko transakcijy sistema.

Antriniai agentai: elektroniniy atsiskaitymuy modulis, pirkéjas
Scenarijus:

1. Patikrinami pirkéjo ir pardavéjo el. parasai ir juy eiliSkumas.

2. Patikrinamas pirkéjo ir pardavéjo sertifikaty galiojimas.

3. Vykdomas pinigy pervedimas i§ pirkéjo banko saskaitos | pardavéjo.

4. ISsiuniamas transakcijos ivykdymo patvirtinimas, kuris per ,,mokéjimo vartus* ir pardavéjo

elektroniniy atsiskaitymy sistema pasiekia pirkéja.
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5.3. Modulio klasiy diagrama

20 pav. pateikiama saugiy el. atsiskaitymu modulio klasiy diagrama.

Modulis

+SaugusElAtsiskaitymas( MolkejimoMurodymas : Object. ) : boolean:;

iy

Dalykiné posistemeé

Interfeiso posistemé

+VaizduotiPasirasomusDuomenis()
+VaizduotiParagoTikrinimoR ezultatus()
+WaizuotiGeneruojamaxmMLy
+iyiestiSSCDINterfeisq)

+SkaitiuotiSantrauka() ; String:
+PasirasytixMLQ : Ohject:
+TikrintiParasal : boolean:
+TikrintiSertifikata( : hoolean:
+UZSifruoti<ML() : Object:
+PridetiSedifikata () . Ohject:
+Pa|‘in|¢iéiﬂ'DuomenisU : Ohject:

)

Payment

SWendorMame : String
SWendorCode [ String:

-Goods|D : String:

-GoodsMame : String:
-GoodsPrice | String:
-ClientMame : String:

-CardExp ; String;
-FullPrice : double:

SendorBankAccho © String

-ClientAddrass : String:
-CreditCardMo : String:

Duomeny valdymo posistemé

+GeneruotiMolejimoMurodyma() | Object:
+SaugotiMokejimoDuomenisDEB( : hoolean:
+SaugotiMokMurodPasklienta() ; boolean:

{Certificate}

-lssuedFor: String:
-Wersion ; String:
-SerialMo ; String:
-WalidFrom : date:
SWalidUntil © date:
-RSAFPublickey ; String;
-lssuer: String:

WendorCertificate : Certificate:
SWendorSignature : String:
-ClientSertificate : Certificate;
-ClientSignature ; String:

20 pav. Saugiy el

. atsiskaitymy modulio klasiy diagrama
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5.4. Duomeny apsikeitimo su banku praneSimo struktiira
Elektroniniy atsiskaitymuy modulis informacijos mainams su bankine institucija generuoja
XML pranesima, kurio struktiira pateikta Zemiau. XML praneSimo pavyzdys pateiktas 1 priede.
<mokej>
<VendorName> </VendorName>
<VendorCode></VendorCode>
<VendorBankAccNo> </VendorBankAccNo>
<GoodsID></GoodsID>
<GoodsName> </GoodsName>
<GoodsPrice></GoodsPrice>
<ClientName> </ClientName>
<ClientAddress> </ClientAddress>
<CreditCardNo></ CreditCardNo >
<CardExp></ CardExp >
<FullPrice></FullPrice>
<VendorCertificate>
<IssuedFor> </IssuedFor>
<Version> </Version>
<SerialNo></SerialNo>
<ValidFrom></ValidFrom>
<ValidUntil></ValidUntil>
<RSAPublicKey> </RSAPublicKey>
<Issuer> </Issuer>
</VendorCertificate>
<VendorSignature> </VendorSignature>
<ClientCertificate>
<IssuedFor> </IssuedFor>
<Version> </Version>
<SerialNo></SerialNo>
<ValidFrom></ValidFrom>
<ValidUntil></ValidUntil>
<RSAPublicKey> </RSAPublicKey>
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<Issuer> </Issuer>
</ClientCertificate>
<ClientSignature></ClientSignature>

</mokej>

Siekiant uztikrinti konfidencialios pirkéjo informacijos sauguma, XML praneSimo ZzZymos
<CreditCardNo> ir <CardExp> Sifruojamos konkretaus pirkéjo banko vieSuoju Sifravimo raktu ir
tampa prieinamos tik paciam transakcija vykdanCiam bankui. Apie Siose Zymose saugomos

informacijos svarba placiau kalbama 2.3.1 skyrelyje. [Miy04]
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6. SAUGIU ATSISKAITYMU MODULIO PROTOTIPAS

Elektroniniy atsiskaitymy modulio prototipo realizacijai buvo pasirinkta Microsoft .Net
platforma ir jos teikiamas funkcionalumas. PraneSimy pasiraSymui ir zymu Sifravimui buvo

pasirinktos XML standarte aprasytos praneSimy pasira§ymo el. parasu ir Sifravimo priemongs.

6.1. Saugaus elektroninio paraso kiirimo jranga (SSCD)

Siekiant kuo tiksliau imituoti visa elektroninio atsiskaitymo procesa, saugaus el. paraso
kiirimo iranga buvo biitina. Siuo metu Lietuvoje paplitusi parao kiirimo jranga netiko, dél vieai
neplatinamy programavimui ir darbui su SSCD reikalingy biblioteku. Dél Sios priezasties §ia jranga
nuspresta imituoti, realizuojant moduli, kuris biity atsakingas uz paraso kiirimo procesa. Pagrindiné
modulio funkcija — pasiras§yti XML praneSima naudojant privatyji vartotojo Sifravimo rakta ir prie
praneSimo pridéti naudotojo sertifikata. Prisijungimas prie SSCD apsaugotas vartotojo slaptazodziu.
Grafin¢ SSCD vartotojo sasaja pateikta 20 pav.

Kuriant §ig programing jranga buvo remiamasi Saltinyje [Und08] pateiktais reikalavimais Sios

paskirties {rangai.

Autentifikacia

Warotojo vardas | sdmin ' Prisijungti
Slaptadodis [

Prigijungta prie S5C0

[« uml wersion="1.0" encoding="utf-8"7>
[ «mioke] wmlteazi="http: /A w3.0rg 2001 24MLS chemadingtance”
sl med=""httpc A vy w3 arg/ 2001 S<MLS chema''s
SdendarM ame: UAR ABC< Afendort ames
OendorCode:12345678< AendorCode:
<VendorB ankaccHo: LT 2334562 345623456 AendorB ankacch o
<Goads D32 Moodszl D
<GoodzMame: Kabeliz < /GoodsMame:
<GoodsPrice:5,< /Good:Price:
<CligntM ames Andriugs Budrioniz< AClientt amex
<Clientdddresz:Maugarduko 15 - 224 /Clientdddress:
<EncmptedD ata l|d="EncryptedE lement1"!
| Type="http: /A w3 arg 2001 /04 wmlencHE lement!
[ wrnlna="http: / Aewwer w3, 0rg /2007 /04 smlencH's < Encryptiont ethad
| &lgorithrn="http: A vy w3 org /2001 /04 femlencitaes 266 -cbe'
| fx<kevlnfo

21 pav. Saugaus el. paraso kiirimo jrangos (SSCD) grafin¢ vartotojo sasaja
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6.2. Elektroniniy atsiskaitymy modulio prototipas

Remiantis el. komercijos modulio projektu, pateiktu 5 darbo skyriuje, buvo realizuotas
projekta atitinkantis programinés irangos prototipas. Kadangi pilna prototipo realizacija nebuvo
imanoma (dél bankiniy sistemuy uzdarumo), buvo apsiribota daliniu sprendimo prototipu
iliustruojanciu pagrindini funkcionaluma. Galutinis prototipo kuriamas produktas yra ne ivykdyta
transakcija, o XML praneSimas, kuris pateikiamas bankui ir pagal kurj turéty biiti jvykdytas pinigy
pervedimas. Banko sistema, gavusi tokio tipo praneSima, visy pirma turi patikrinti abieju
transakcijoje dalyvaujanciy Saliy el. parasus, jei jie yra galiojantys, atSifruoti reikalingus kliento
duomentis ir vykdyti transakcija.

Siekiant iStestuoti realizuota prototipa jis integruotas i testavimo tikslais sukurta el.
parduotuveés vartotojo sasaja, kurios pagalba programinis produktas veikia artimomis realybei
salygomis. Kadangi tai yra testavimui skirtas prototipas, vartotojui nuolat pateikiamas kiekviename
zingsnyje kintantis sistemos generuojamas XML praneSimas, kuriama atsispindi mokéjimo
nurodymo forma. Prototipo grafiné vartotojo sasaja pateikta 21 pav.

Prototipas yra vieSai prieinamas adresu http://193.219.150.70:8083/andriaus/Default.aspx,
paraso kirimui reikalinga jranga (SSCD) prieinama http://193.219.150.70:8083/andriaus/SSCD.rar

adresu.

48


http://193.219.150.70:8083/andriaus/Default.aspx
http://193.219.150.70:8083/andriaus/SSCD.rar

= http:#/193.219.150. 70: 808 3/andriaus/Default.aspx - Windows Internet Explorer

G\E} ¥ |§'|http:,l',l'lQS.ZlQ.1SD.?D:BDSS,I'andriaus,l'DeFault.aspx

File Edit \Miew Fawvorites Tools  Help

* ﬁ'ﬂi' ‘@http:,l',l'193.219.150.?EI:8083,|'andriaus,l'DeFauIt.aspx l l

Katalogas

ID PavadinimasKaina|
Pasirinkeil Pele 15
Pasirinkt? Monitorius 400 |
Pasirinke3  Kabalis 5 ‘
Pasirinkt4 Klaviafira 10

Krepielis

Bendrakaina: I:'

Generuojamas XML pranefimas

Vardas ir pavardé |— s Budionis |

Kreditinés kortelés numeris: |-' |

Kortelés galioimo data: o112 |

Registracijos adresas: | garduko 15 - 22 |

Pasirinkite SSCD, kuri naudosite pasirafymui
| | Browse

Dane

22 pav. Saugiy el. atsiskaitymy modulio prototipo grafiné vartotojo sasaja
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REZULTATAI IR ISVADOS

Did¢jantys elektroniniy atsiskaitymy kiekiai ir mastai vercia versla keltis i elektroning erdve ir
pinigines operacijas atlikti internetu. Si pazanga naudinga ir pirkéjams ir pardavéjams, tatiau daznai
interneto vartotojai dar nepasitiki Siuo apmokéjimo budu dél galimuy saugumo spragy. Kadangi
technologijos yra salyginai naujos, baimé ir nepasitikéjimas jomis yra pakankamai pagristas dalykas.
Kiekvienas iSbandgs Sio tipo atsiskaitymus galéty sugalvoti biidy saugumo uztikrinimo procesui
pazeisti, nes Siandieniniai mokéjimy modeliai ypa¢ aplaidziai zidiri { kai kuriuos saugumo
pazeidimus, pvz. galimybg atsiskaityti ne banko kortelés savininko vardu. Nors §ios spragos yra
akivaizdzios, dél nusistovéjusios tvarkos nesiimama priemoniy saugumo lygiui padidinti. Sio
magistro darbo tikslas buvo ivardinti informacijos, susijusios su el. atsiskaitymais, saugumo
uztikrinimo trikumais, kuriy nepaSalina naudojamos technologijos ir sprendimai, ir pasidlyti
aukstesnio saugumo lygio el. komercijos modelj bei realizuoti programini jo prototipa.

Darbo metu i$siaiskintos naudojamy technologiju saugumo spragos, lyginti jvairsis rinkoje
esantys elektroniniy atsiskaitymy modeliai ir naudojamos informacijos saugumo uZztikrinimo
technologijos. Siy produkty ir techniky analizé leido suprasti pagrindines saugumo problemas, kuriy
sprendimai ir tapo reikalavimy, projektuojamam elektroniniy atsiskaitymy modeliui, dalimi.

Pagrindiné darbe pasitlyto elektroniniy atsiskaitymy modelio idéja remiasi el. paraso
infrastruktiiros panaudojimu atliekant elektroninius atsiskaitymus. Si technologija uztikrina, kad
mokéjimas atliekamas remiantis juriding galia turinciais dokumentais — mokéjimo nurodymais.
Kadangi Sie dokumentai yra pasirasyti abiejy transakcijoje dalyvaujanciy Saliy (pirkéjo ir pardavejo)
el. parasais, jie tampa puikia gin¢y sprendimo priemone, igalinancia irodyti Salies isipareigojimy
nevykdyma ar kitus pazeidimus. Tiek pirkéjas, tiek bankiné institucija, vykdanti piniging
transakcija, turi isitikinti, kad mokéjimo nurodyme esantys $aliu paraSai yra teisingi. Sis faktas
garantuoja, kad dokumentas, pagal kuri vykdomas mokéjimas, nebuvo niekieno pakeistas po
pasiraSymo ir kad abi Salys sutinka su jame nurodytos pinigy sumos pervedimu. Taip pat naudojant
el. paraSo infrastruktiira gerokai sumaz¢ja atsiskaitymo ne banko saskaitos savininko vardu
galimybé, nes el. paraSy kiiréjy tapatybg kontroliuoja trecioji Salis — sertifikaty centras, kuris
garantuoja kad konkreti Sifravimo rakty pora ir paraSo kirimo jranga priklauso konkreciam
asmeniui.

Kita sitilomo sprendimo dalis susijusi su elektroniniy atsiskaitymy sistemose naudojamu
Sifruotu duomeny perdavimu TLS/SSL protokolu. Tobuléjant tinklo ir duomeny perdavimo bei

apdorojimo technologijoms §io protokolo uZztikrinamas informacijos Sifravimas tampa per mazai
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patikimas, nes informacija Sifruojama per zemame OSI informacijos perdavimo kompiuteriy tinklais
sluoksnyje. Duomenys gali biiti nutekinti dar nepasiekus OSI transporto sluoksnio (kur jie bus
uzsifruoti) arba duomenis apdorojant aukStesnio nei transporto sluoksnis tinklo irenginiuose (pvz.
gateway). Kad taip nenutikty, duomenims perduoti sitiloma naudoti SOAP protokola ir XML
praneSimy Sifravima vykdoma aukstesniame OSI modelio sluoksnyje.

Atsizvelgiant { visus informacijos saugumo uZztikrinimo reikalavimus buvo suprojektuotas
elektroniniy atsiskaitymy modelis, o siekiant iliustruoti jo veikima realizuotas programinis
prototipas. Kadangi pilna prototipo realizacija (itraukiant ir transakcijas vykdancias bankines
institucijas) buvo neimanoma, apsiribota daliniu prototipu, kurio realizacija baigiama bankinei
institucijai perduodamo prane§imo generavimu ir imituojamu jo perdavimu. Sie darbo rezultatai
irodo galimybe realizuoti ir naudoti saugesnes elektroniniy atsiskaitymu schemas, kurios garantuoja
ne tik didesng konfidencialiy duomeny apsauga, bet ir supaprastina gincy, kylanciy tarp pirkéjy ir
pardavejy internetingje erdvéje, sprendima, trukdo plisti ,,netikriems* prekeiviams.

Modelio uztikrinamas aukstesnis saugumo lygis, realizacijos ir naudojimo paprastumas yra
pagrindinés schemos tobulinimo ir diegimo priezastys. Siame darbe sifilomo sprendimo apragymai,
atlikta analizé, projektavimo bei realizacijos darbai gali buti pagrindas tolimesniam $§ios

atsiskaitymy schemos vystymui ir tobulinimui.
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SAVOKU APIBREZIMAI

Sios darbe panaudotos savokos reikia:

mokéjimy vartai (angl. payment gateway) — tarptautiniy organizaciju (VISA,
MASTERCARD) el. komercijai teikiama paslauga, kurios paskirtis yra moké¢jimo nurodymo
duomeny Sifravimas ir perdavimas biitent tam bankui, kurio iSduota kortele atsiskaité pirkéjas;

LINQ TO SQL (angl. Language Integrated Query to SOL) — Microsoft .NET platformos
komponentas, supaprastinantis darba su duomeny bazémis;

ziniatinklio paslauga (angl. web service) — programinés irangos funkcija, igalinanti
tarpmasinini bendravima kompiuteriy tinkluose, kurio praneSimai yra suformatuoti ir apibrézti

masinoms suprantama kalba (WSDL).
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SANTRUMPOS
SOAP - angl. Simple Object Access Protocol, paprastas kreipimosi | objektus protokolas;
SHA — angl. Secure Hash Algorithm, saugus santraukos algoritmas;
SSL/TLS — angl. Secure Socket Layer / Transport Layer Security, saugus jungties sluoksnis /
transporto sluoksnio saugumas;
WSDL — angl. Web Service Definition Language, ziniatinklio paslaugy apibrézimo kalba;
XML — angl. Extensible Markup Language, iSpléstin¢ aprasy zymiy kalba;
XSD — angl. XML Schema Definition, iSpléstinés aprasy zymiy kalbos schemos apibrézimas;
SSCD — angl. Secure Signature - Creation Device, saugaus el. paraso kiirimo {ranga;
DBVS — Duomeny baziy valdymo sistema;
OCSP — angl. Online Certificate Status Protocol, sertifikaty tikrinimo realiu laiku protokolas;
UML — angl. Unified Modelling Language, unifikuota modeliavimo kalba.
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PRIEDAI
1 priedas. XML praneSimo pavyzdys

<?xml version="1.0" encoding="utf-8" ?>
<mokej xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<VendorName>UAB ABC</VendorName>

<VendorCode>12345678</VendorCode>

<VendorBankAccNo>LT2334562345623456</VendorBankAccNo>

<GoodsID>2,</GoodsID>

<GoodsName>Monitorius,</GoodsName>

<GoodsPrice>400,</GoodsPrice>

<ClientName>Andrius Budrionis</ClientName>

<ClientAddress>Naugarduko 15 - 22</ClientAddress>

<EncryptedData Id="EncryptedElementl"
Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmlins="http://www.w3.0rg/2001/04/xmlenc#">

<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc" />

<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<EncryptedKey xmins="http://www.w3.0rg/2001/04/xmlenc#">

<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5" />

<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<KeyName>rsaKey</KeyName>

</KeyInfo>

<CipherData>
<CipherValue>LcRMya8yUKEC/d9/RAEf8S8OHU80hIMguFs6Shg0SjqC1CCkGTP4koBwnSJ]
NKbwHMGZ2eUtK/0ec1k022N4ECOgWbYJsFiiIjWmig5j/huR840tDkDvc4j37vyB316GY
Ai8J9IIn06NnVv5HT9EYype4dmX+6Mp8G2MCjcwIqvZXkWN9s= </CipherValue>

</CipherData>

<Referencelist>

<DataReference URI="#EncryptedElementl" />

</ReferenceList>

</EncryptedKey>

</KeyInfo>

<CipherData>

<CipherValue>cBD123Z416F/y5HCVvjn/6hk3fVoSTDvY8QAaeNZCO9MU8NnfsSI7ZI12t1GbpQ
PALFQ6i3GLawnzXcdDR+vysoOrm6RIVIJHP50KQIIIzqd2Ks= </CipherValue>
</CipherData>
</EncryptedData>
<EncryptedData Id="EncryptedElement2"
Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc" />
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<EncryptedKey xmins="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5" />
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>rsaKey</KeyName>
</KeyInfo>
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<CipherData>
<CipherValue>i0JDCcMyB+CUtaY7+QL5Gy5tXsXBPiNRx8nQ1KeWwXnrVphL97h9lisVvB
z+mVyl4teHp3Xp02bZanSuoFKz0aNfRoESeZPlagvylscb4ANm4rwe0GO3HBihntbmz6dyY
VopybcZalqVULz6daeMD/0l+HzMmkZtEisdo8oKYpsBM=</CipherValue>
</CipherData>
<ReferencelList>
<DataReference URI="#EncryptedElement2" />
</ReferenceList>
</EncryptedKey>
</KeyInfo>
<CipherData>
<CipherValue>jESIn2LAG6IAI7ZGKuaE8tq2Bq033I19DFeBDNEr9+xGUv3fLjPdrkxTB+5g+c5
S9te</CipherValue>
</CipherData>
</EncryptedData>
<FullPrice>400</FullPrice>
<VendorCertificate>
<IssuedFor>UAB ABC</IssuedFor>
<Version>v1l</Version>
<SerialNo>123456</SerialNo>
<ValidFrom>2010-01-01</ValidFrom>
<ValidUntil>2012-01-01</ValidUntil>
<RSAPublickey>
<RSAKeyValue>
<Modulus>nzKbDkcbsr9qOMukAdjCytuAICMXyNetQ4GNLO5+v/i7ccISirqwDOyFrFnilw
9NNhjQPUROWKNN2mY/pmcmSprOUNAIRa8CyaHfQHb1libPtxq6KsdlvToenSIYUPoORHL
d1fh3zZRmw3cQ01cwIBSEZ6AthQxbWN67dgFIQSP7AM=</Modulus>
<Exponent>AQAB</Exponent>
</RSAKeyValue>
</RSAPublickey >
<Issuer>UAB Certification Authority</Issuer>
</VendorCertificate>
<Signature xmins="http://www.w3.0rg/2000/09/xmlidsig#" >
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature" />
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>yzMxdF7KiMRYcpMOXfAY6IVCeXg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>LTRXU+f0Bx7wrOCCbO7vroLWgpiwcrY7W6urISM5Ai+b3znbJtH33ICY
QRhKovTLXdGqBAhEP/cxcCfck6F5+UeKrgHuHVdRI70iZgRBq4HKkqPps/PIBnfdkR82N
zkxqBaQh47mghTmt8u3s7hevjZ]JjDNh6L117VebTvCLYyVM=</SignatureValue>
</Signature>
<VendorCertificate>
<IssuedFor>Andrius Budrionis</IssuedFor>
<Version>v1l</Version>
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<SerialNo>345678</SerialNo>

<ValidFrom>2010-01-01</ValidFrom>

<ValidUntil>2012-01-01</ValidUntil>

<RSAPublickey>

<RSAKeyValue>
<Modulus>yIW96x4ia5H/UsB9meFH1FsaFzW4B5YQHLVM+dyAmr5BpSYxkojTx9Tc/44
ZaQtGpgr4a0kh9/2jo1Zf61wC8L4n7AKg9fCzgtirtliI304a+KmswXHD/nMaMwG1fCRESr
JC22QID206ppl7Hr2f+djr2pXitVvN3CXP2dcozZCk= </Modulus>

<Exponent>AQAB</Exponent>

</RSAKeyValue>

</RSAPublickey >

<Issuer>UAB Certification Authority</Issuer>

</VendorCertificate>

<Signature xmlIns="http://www.w3.0rg/2000/09/xmlidsig#" >

<SignedInfo>

<CanonicalizationMethod Algorithm="http:/ /www.w3.0rg/TR/2001/REC-xml-c14n-
20010315" />

<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />

<Reference URI="">

<Transforms>

<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature" />

</Transforms>

<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<DigestValue>WZeEVITsBAoaclTPILisWThXJt5w=</DigestValue>

</Reference>

</SignedInfo>
<SignatureValue>DpxWOPpPIFOnNXRICEbyRwo5GPeK6W6G8fUilwqfmG5]/ZSvlokDTdwZ
CdzlIKhnvsSw5BxCnClykZDA4uDtnIIUfWetrN6kDRAZ9dVVDRVBWs391/85Sgx91+km68
40GXFa3fwEN9QNnfPryTYeBKutDs3C7yGxaESyDa78NToTkJo=</SignhatureValue>

</Signature>

</mokej>
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